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Santrauka

Paskirstytos ir paprastos paslaugos atsisakymo atakos darosi vis labiau sumanesnés, kadangi
kibernetiniy nusikaltéliy arsenale yra atsirade daugybé skirtingy $ios atakos variacijy. Sios atakos
nebeapsiriboja senu principu sudaryti kuo didesnj srautg j sistema, kadangi toks srauto Suolis greitai
aptinkamas ir uzblokuojamas. Atakos Siuo metu gali siysti paketus labai létai, kad bty trikdoma
paslauga. Be to, skirtingy atakos tipy atsiradimas suteikia galimybe nusikaltéliams naudoti ir
multivektorines atakas pries jmoniy sistemas, tokiu biidu atakuojant kelis jrenginius sistemoje vienu
metu.

Akivaizdu, kad visiSkai apsisaugoti nuo Siy ataky nepavyks, taciau vos tik jvykus atakai sistemoje,
tinkamas jos iStyrimas gali Zenkliai padéti iSvengti tos pacios atakos pasikartojimo ateityje. Norint
suprasti atakg, reikia suprasti kaip tiksliai §i ataka veiké sistemoje ir kokius jrenginius atakavo. Siuo
metu tai atliekama naudojant keleta skirtingy jrankiy rankiniu buidu. Tai yra ilgai trunkantis procesas
ir reikalaujantis atitinkamo personalo pasirengimo. Turint jrankj, gebantj greitai ir iSsamiai
iSanalizuoti atakos pavirS$iy, biity galima greiiau organizuoti apsaugos priemones sistemoje,
pasidalinti patirtimi su kitomis jmonémis ir taip grei¢iau prisitaikyti prie nuolat kintanciy paslaugos
atsisakymo ataky.
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Summary

Distributed denial-of-service attacks are becoming increasingly sophisticated, as cybercriminals have
a wide range of different attacks in their arsenal. These attacks are no longer limited to the old
principle of creating as much traffic as possible into the system, since such a surge in traffic is quickly
detected and blocked. Attacks can now send packets very slowly to disrupt the service. In addition,
the emergence of various attack types allows criminals to use multi-vector attacks against corporate
systems, thus attacking multiple devices at once.

It is obvious that it will not be possible to completely protect against these attacks, but once an attack
has occurred, proper investigation can significantly help prevent the same attack from recurring in
the future. To understand an attack, it is necessary to understand how exactly this attack worked and
at what devices it attacked. Currently, this is done using several tools, manually. This is a time-
consuming process and requires appropriate personnel training. Having a tool capable of quickly and
comprehensively analyzing the attack surface would allow for organizing security measures, sharing
experiences with other companies, and thus adapting to ongoing service denials.
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Ivadas

Paslaugos atsisakymo (angl. Denial of Service — DoS) ir paskirstyta paslaugos atsisakymo (angl.
trukdydamos jprasta interneting veiklg jvairioms organizacijoms ir valstybés institucijoms. Sios
atakos naudojamos ne tik prie§ jmoniy IT (angl. information technology) sistemas, ta¢iau, vis labiau
vystantis ketvirtajai pramonés revoliucijai, Sios atakos intensyviai pradedamos naudoti ir prie§ OT
(angl. operational technology) sistemas, esancias pramonés sektoriuje ir kritinése infrastruktiirose
[1]. Norint efektyviai apsiginti nuo DoS/DDoS ataky reikia gero $iy ataky suvokimo, o Siam tikslui
yra sudaromi jvairiis klasifikavimo ir charakterizavimo modeliai, kurie padeda Sias atakas geriau
suprasti kibernetinio saugumo specialistams.

Viesuosiuose Saltiniuose galima rasti daugybe informacijos apie skirtingy DoS ir DDoS ataky tipy,
gynybos mechanizmy, atakos jrankiy klasifikavimg [2], [3], yra nemazai informacijos apie jvairius
pozymius, pagal kuriuos galima aptikti Sias atakas [4]. Daugybé¢ straipsniy taip pat analizuoja jvarius
masininio mokymo metodus, norint mokyti dirbtinj intelekta realiu laiku aptikti ir uzkardyti Sias
kibernetines atakas [5]. Taciau nepaisant to, Sios atakos vis tiek iSliecka vienos i§ daZniausiai
pasitaikanciy kibernetiniy ataky. Taip yra dél to, nes didéjant skaitmenizavimui ir vystantis
naujausioms technologijoms, sparciai didéja atakos pavirSius organizacijy sistemose, o tai suteikia
galimybe atsirasti naujiems atakos tipams ir veikimo metodikoms. Pagal 2024 metais CISA
(Cybersecurity and Infrastructure Security Agency) organizacijos isleista publikacijg [6], svarbu ne
tik Siy ataky kuo greitesnis uzfiksavimas ir sustabdymas realiu metu, taciau bitinas ir pasiruoSimas
atlikti i§samius jvykusiy incidenty tyrimus. Kad biity galima atlikti jvykusiy DoS arba DDoS ataky
tyrimus, yra poreikis jrankiams, kurie detaliai iSanalizuoty ir pateikty iSsamig informacija apie ataka
ir atakuojama sistema. Siuo metu, norint atlikti i§samig jvykusiy ataky analize, daZniausiai
naudojamas skirtingy jrankiy derinys [7], [8], [9]. Tai padaro analiz¢ sudétingesne ir ilgesng, taip pat
reikalauja auksty personalo kompetencijy. Dedikuoti, jvykusiy DoS/DDoS ataky analiziy, modeliai
padéty automatizuoti tyrimo procesg ir sumazinty priklausomyb¢ nuo skirtingy jrankiy naudojimo.

Vienas i$ pagrindiniy $altiniy, teikiantis informacija apie jvykusig atakg, yra tinklo srautas, o pagal
CISA, viena i§ pagrindiniy, jvykusios atakos, tyrimo uzduo€iy yra pazeisty jrenginiy ir sistemy
identifikavimas. Jvertinant tai daroma prielaida, jog iSgryninus DoS ir DDoS ataky savybes tinklo
lygmeniu, yra galimybé sudaryti tinklo poZymiais pagrjsta, atakos pavirSiaus charakterizavimo
modelj. Pagal tai realizuota programa galéty automatiskai, i$ tinklo srauto, identifikuoti puolamus
irenginius sistemoje, analizuoti atakos veikima laike, stebéti jos judéjima tarp jrenginiy bei pamatyti
kitus, su ataka susijusius, veiksmus. Nors §is modelis biity orientuotas j jau jvykusiy ataky analize,
visgi jis padéty greiciau atlikti DoS ir DDoS incidenty analizes, o tai padéty kibernetinio saugumo
specialistams grei¢iau pamatyti savo administruojamy sistemy silpngsias vietas ir jas atitinkamai
sustiprinti.

Darbo tikslas — sudaryti DoS ir DDoS atakos pozymiais grista atakos pavirSiaus charakterizavimo
modelj.

Darbo uzdaviniai:

e iSanalizuoti esamus atakos pavirSiaus charakterizavimo modelius, nustatant bidus ir
principus, kurie Siuo metu yra taikomi charakterizuojant atakos pavirsiy;
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e apzvelgti ataky tipus, kad bty galima identifikuoti atakuojamus taskus sistemoje ir sudaryti
atakos pavirsiaus klasifikavima;

e sudaryti vertikalig atakos plitimo kreivg atakuojamoje sistemoje pagal Purdue modelj, kuris
padéty suprasti atakos plitimg sistemoje pagal gylj;

e sudaryti atakos pozymiais grista atakos pavirSiaus charakterizavimo modelj, pagal kurj biity
galima realizuoti vykdomaja programa;

e sukurti prototipg pagal sudarytag modelj, siekiant patikrinti naujojo modelio veiksminguma;

o cksperimentiskai iStirti ir jvertinti pasitlyto sprendimo kiekybines ir kokybines
charakteristikas.

Analizés dalyje apzvelgiama atakos pavirSiaus sagvoka ir paaiSkinamas jos naudojimas Siame darbe.
Toliau pateikiama informacija apie esamus DoS/DDoS atakos pavir§iaus charakterizavimo modelius
ir kitus susijusius tyrimus, apzvelgiami jvair@is atviro kodo ir komerciniai jrankiai. Véliau atliekama
atakos tipy IT ir OT sistemose analizé, jas suklasifikuojant pagal OSI (angl. Open System
Interconnection) modelio lygmenis. Pagal atakos tipus sudaromas atakos pavirSiaus klasifikavimas,
kuris i§skaidomas pagal Purdue modelio [10] lygmenis.

Projektavimo dalyje yra aprasomas sitilomas naujasis modelis ir pateikiama jo koncepcija. Véliau
sudaroma panaudos atvejy diagrama, iSsikeliami funkciniai ir nefunkciniai reikalavimai. ApraSomas
dinaminis sprendimo modelis sudarant UML (angl. Unified Modeling Language) veiklos diagramas
issikeltiems funkciniams reikalavimams.

Realizavimo dalyje aprasomi realizavimui pasirenkami jrankiai, realizuojama vietin¢ Purdue
lygmeny — prievady duomeny baze, kuri naudojama paslaugy ir sistemy iSskaidymui j lygmenis pagal
Purdue modelj, aprasoma naudotojo grafiné¢ sagsaja, realizuojami funkciniai ir nefunkciniai
reikalavimai, pateikiama diegimo diagrama.

Eksperimento dalyje pateikiamas sifilymas modelio veiksmingumui jvertinti ir iSkeliami tyrimo
tikslai. ApraSoma tyrimo metu naudojama aparatiné ir programiné jrangos, atliekami kiekybiniai ir
kokybiniai tyrimai.
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1. DoS/DDoS atakos pavirSiaus charakterizavimo analizé

Pagrindiné $io magistrinio darbo uzduotis yra sudaryti DoS/DDoS atakos pozymiais pagrjstg atakos
pavirSiaus charakterizavimo modelj, pagal kurj realizavus atitinkama programa biity galima
identifikuoti atakos pavir$iy atakuojamoje sistemoje vien tik i3 tinklo srauto faily. Siame darbe
atliktas charakterizavimas apima ne tik jprasta atakos pavirSiaus charakterizavima, bet ir jo
i$skaidymga vertikaliai, kuriuo metu identifikuojami atakuojami jrenginiai ir paslaugos yra iSdéstyti i
gyli, pagal Purdue modelio siilomg gynyba gilyn (angl. defence in depth) tinklo segmentavimo
principa. Sis darbas atlicka analize apie atakos pavirSiaus nustatyma jau po jvykusios atakos, tad
Siame darbe néra analizuojamas DoS/DDoS ataky aptikimas ir uzkardymas realiu metu.

Atakos pavirSius (angl. attack surface) skirtingoje literatiroje suprantamas skirtingai, dél to yra
sudétinga suprasti tyréjy pateiktas ataskaitas arba straipsnius. Apie §ig problema raSoma mokslininky
C. Theisen’as ir kt [11], kurie atliko tyrimg iSanalizave 644 Saltinius, kuriuose buvo naudojama frazé
,atakos pavirsius“. Siame tyrime jie nustaté, kad didZioji dalis tyréjy vis dar skirtingai interpretuoja
ir neturi susiformavusios vienodos nuomonés dél ,,atakos pavirSiaus* savokos, taip kaip yra su
kitomis savokomis, pavyzdZiui, ,saugos pazeidziamumas®“ (angl. security vulnerability). Sie
mokslininkai pateiké keleta pavyzdziy, kada turéty biiti vartojama ,,atakos pavirSiaus* sagvoka ir taip
pat pabréze, kad $is terminas vis tiek turéty biiti papildomai tikslinamas kiekviename naujame darbe.
Taigi, laikantis rekomendacijos paaiskinama, kad Siame darbe sgvoka ,,atakos pavirSius® reiskia visus
aparatinius ir programinius taskus, prijungtus prie tinklo, j kuriuos gali biiti pasikésinta naudojant
skirtingus atakos vektorius pagal tai, kaip §ie terminai vartojami kompanijos ,,Fortinet™ [12]. Atakos
vektorius — tai vienas konkretus metodas, kuris yra naudojamas kibernetiniy nusikaltéliy atliekant
kibernetinj nusikaltimg. Taigi DoS ir DDoS yra atakos vektoriai ir jie turi tik sau aktualy atakos
pavirdiy atakuojamoje sistemoje. Siy atakos vektoriy atakos pavirsiaus pavyzdys pateikiamas 1.1 ir
1.2 paveiksléliuose.

Atakos pavirSius

WEB
paslauga

NTP
paslauga

DNS
paslauga

- ==

—— p
—»{ Serveris —1—>|

D, —_— [ —>‘ Ugniasiene
/K—» DoS/DDoS ——+—|
) ’ b — —)‘Marérutizatorius Tti":(d‘:
Kibernetinis ! b

nusikaltélis Programines
I'— —» Komutatorius jrangos taskai

Transporto
protokolas

il

Aparatinés
jrangos taskai

1.1 pav. Supaprastintas atakos pavirsius nurodant serverj ir DNS paslaugg kaip atakuojamus taskus
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Atakos pavirSius

Serveris

|
|
/l

| Transporto
protokolas

{ Ugniasiené ——

" [ Tinkio
protokolas

Programinés
jrangos taskai

b — —»Marsrutizatorius
Kibernetinis
nusikaltelis !
- - Komutatorius

Aparatinés
jrangos taskai

1.2 pav. Supaprastintas atakos pavir$ius nurodant ugniasien¢ ir transporto protokola kaip atakuojamus taskus
1.1. Esamuy atakos pavirSiaus charakterizavimo tyrimy analizé

Toliau analizuojama literatiira nebiitinai susijusi su DoS ir DDoS atakomis. Tai daroma norint surinkti
kuo daugiau informacijos apie §iuo metu esancius tyrimus apie atakos pavirSiaus charakterizavima.

Tyréjy H. S. Obaid’o ir E. H. Abeed’o 2020 metais isleistoje publikacijoje yra raSoma apie DoS ir
DDoS atakos tipus skirtinguose OSI modelio lygmenyse [13]. Nors Siame straipsnyje néra raSoma
tiesiogiai apie atakos pavirSiy ir iSvis §i sgvoka Siame straipsnyje net nevartojama, visgi Siame
straipsnyje galima jzvelgti atakos tipy klasifikavima pagal programiniy tasky grupes — OSI lygmenis.
Siame straipsnyje néra informacijos apie aparatinius taskus.

OWASP yra tarptautiné ne pelno siekianti organizacija, skirta gerinti ziniatinklio paslaugos apsauga
[14]. Ji savo pateikiamose uZraSinése (angl. cheatsheets) DDoS atakos pavirSiy suskirsto j tris
pagrindines kategorijas: paslaugy (angl. application), protokolo (angl. protocol) ir talpumo (angl.
volumetric) [15]. Atitinkamai Sios kategorijos véliau yra papildomai detalizuojamos atakos tipais.
Taciau toks klasifikavimas nepadeda aiskiai suprasti kuriuos jrenginius atakuojamose sistemoje Si
ataka gali atakuoti, kadangi Sis buidas labiau primena jprastg atakos tipy klasifikavimag | atskiras
grupes.

2021 metais mokslininkai N. Tripathi ir kt. [16] para$¢ straipsnj apie taikomojo lygmens DDoS atakas
ir gynybos mechanizmus. Siame straipsnyje jie Sick tiek uZsimena apie atakos pavirsiy skirtinguose
taikomojo lygmens protokoluose. Taip pat jie apraso kaip konkreciuvose HTTP/1.1 ir HTTP/2
protokoluose galima papildomai jzvelgti platesnj atakos pavirSiy, nes protokoly vystytojai vis dar
maziau atsizvelgia j sauguma negu j funkcionaluma. Visgi Sis straipsnis pateikia tik dalinj DDoS
atakos pavirsiy paslaugy lygmenyje.

Mokslininkai i§ Pensilvanijos valstijos universiteto 2020 metais paras¢ straipsnj apie kibernetiniy
ataky paviriaus identifikavima daikty interneto tinkluose [17]. Siame darbe jie nekalbéjo apie DoS
ir DDoS atakos pavirSiaus nustatyma, taciau Sis straipsnis pateikia jZzvalgy kaip yra klasifikuojamas
aparatinés jrangos atakos pavirSius pagal atskirus sektorius (namy tkio, sveikatos, transporto,
finansy, pramonés jstaigy), atitinkamai analizuojant tik tam sektoriui budingus IoT (angl. Internet of
Things) jrenginius. Sis straipsnis puikiai suteikia galimybe suprasti, kad skirtinuose sektoriuose,
atakos pavirSius yra skirtingas dél joje naudojamy specifiniy jrenginiy.

13



Apie ataky pavirSiaus nustatyma buvo rasoma ir 2022 metais mokslininky T. Ashley ir kt. [18], kurie
bandé charakterizuoti atakos pavirsiy OT ir ICS (angl. industrial control systems) tinkluose. Siame
straipsnyje jie charakterizavo atakuojama ICS jrangg pagal jy naudojamus protokolus ir prievadus.
Nors Siame straipsnyje taip pat neraSoma konkreciai apie DoS arba DDoS atakas, taciau suteikiama
naudingy jzvalgy, kurios padeda geriau suprasti kaip identifikuojami programiniai taskai jrenginyje.

Atlikus literatiiros apzvalga, nustatyti biidai ir principai pagal kuriuos S§iuo metu yra
charakterizuojamas atakos pavirSius sistemoje. Tai apima jrenginiy klasifikacijg pagal skirtingus
sektorius ir jy identifikavimg pagal prievadus ir protokolus. Visgi atliekant analiz¢ pastebétas
DoS/DDoS atakos pavirSiaus charakterizavimo modeliy trikumas vieSajame internete.

1.2. Esamuy jrankiy atakos pavirsiui identifikuoti apZvalga

Dél vieSajame internete pastebéto informacijos trilkkumo susijusio su DoS ir DDoS ataky pavirSiaus
charakterizavimu, toliau pateikiama apzvalga apie esamus jrankius, kurie kartu arba atskirai yra
naudojami jvykusiy kibernetiniy incidenty analizei ir atakos pavirSiaus identifikavimui.

1.2.1. Esami atakos pavirSiaus identifikavimo jrankiai

»Wireshark® — atviro kodo tinklo srauto analizavimo programa [19], kuri yra naudojama atliekant
detalig tinklo srauto analize. Si programa, padedant jos integruota statistikos generavimo savybe, geba
analizuoti PCAP tinklo srauto faile [20] uzfiksuoty protokoly, IP (angl. Internet Protocol) ir MAC
(angl. Media Access Control) adresy, prievady pasiskirstymag, tokiu budu suteikiant galimybe
pastebéti tinkle veikian¢ius jrenginius ir jy naudojamus protokolus. Si programa reikalauja
atitinkamos patirties turin¢io eksperto, kadangi pateiktos informacijos kiekis yra ypac didelis.

Atviro kodo ,,Zeek* programa yra naudojama pasyviam tinklo srauto stebéjimui ir analizavimui [21].
,.Zeek* uzfiksuoja visus tinklo jvykius ir surago juos j Zurnalinius failus (angl. logs). Si programa
pasizymi tuo, kad atskiruose zurnaliniuose failuose suraso ne tik prisijungimus tarp jrenginiy, bet ir
komunikacijas vykstancias tarp skirtingy aplikacijy, kurios veikia septintame OSI modelio lygmenyje
ir naudoja auksto lygmens protokolus, tokius kaip HTTP (angl. HyperText Transfer Protocol), DNS
(angl. Domain Name System) ir t.t. ,,Zeek® pateikiami failai yra JSON formato [22], o tai suteikia
galimybe Siuos failus panaudoti kitose, treciyjy saliy, sistemose.

Saugumo informacijos ir ivykiuy valdymo (angl. Security Information and Event Management —
SIEM) sistemos [23]. Sios sistemos surenka dubliuojama tinklo srautg, i§skaido jj Zurnaliniais failais
ir pateikia vartotojams apibendrinta informacija ataskaity skydelyje (angl. dashboard). 1sskaidyti
failai laikomi ilgg laika, suteikiant galimybe juos véliau detaliai perzitréti. SIEM sistemos jprastai
skirtos grésmiy aptikimui ir incidenty valdymui realiu metu, jos yra didelés apimties, kompleksiskos
ir reikalaujancios didelés darbuotojy kompetencijos.

Toliau perzitirimi kiti jrankiai, kurie néra skirti tiesiogiai tirti DoS ir DDoS atakoms, taciau Sie
jrankiai yra artimi Siame darbe projektuojamam modeliui.

»NetworkMiner“ — kriminalistikoje naudojamas jrankis [24], kuris geba i§ PCAP tinklo srauto failo
iStraukti informacijg apie jrenginius ir komunikacijas vykstancias tarp jy. Programa automatiskai
inventorizuoja aptikta jranga pateikdamas duomenis apie jrenginio operacing sistema, NIC tinklo
plokste, issiysty, bei gauty pakety skaidiy ir kitus ypatumus. Si programa taip pat i§ pacios
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komunikacijos gali iStraukti failus kurie buvo siunc¢iami tinkle, slaptazodzius ir kita konfidencialig
informacija.

EmberOT kompanijos sukurtas ir nemokamai dalinamas ,,OT PCAP analizatorius“ (angl. OT
PCAP analyzer) [25] yra skirtas OT jrenginiy ir protokoly analizei, i§ pateikto PCAP failo, atlikti. Sis
jrankis aptinka ir pateikia informacija ne tik apie OT, bet ir apie IT jrenginius. Si programa vartotojui
pateikia surinkta informacijg ataskaity skydelyje dviejuose languose: Bendriné apzvalga (angl.
overview), kurioje pateikia statistinius duomenis apie uzfiksuotus protokolus ir turto suvesting (angl.
asset summary), kurioje pateikiama informacija apie uzfiksuotus jrenginius. Sis jrankis gan paprastai
ir suprantamai pateikia surinkta informacijg apie skirtingas sistemas ir protokolus. Jrankis dalinai
pateikia statisting jrenginiy pasiskirstymo vizualizacijg ir skaido jrenginius j skirtingus sektorius
pagal IT ir OT sistemas.

1.2.2. Esamuy jrankiy apZvalgos apibendrinimas

Perziuréti pagrindiniai jrankiai ir programos skirtos jvykusiems kibernetiniams incidentams atlikti.
Kiekviena programa turi savo stiprybiy ir silpnybiy, visgi norint i§samiai iSanalizuoti DoS/DDoS
atakos pavirSiy reikéty naudoti kelis jrankius, kadangi Siuo metu néra vieno universalaus jrankio,
kuris galéty tai atlikti savarankiskai. Apibendrinta iSanalizuoty jrankiy informacija pateikta 1.1
lenteléje.

1.1 lentelé. Esamy kibernetiniy ataky atakos pavirSiaus analizavimo jrankiy palyginimas

Savybé » Wireshark* wZeeks »SIEM* »NetworkMiner®“ | ,EmberOT*“
Grafiné sgsaja Taip Ne Taip Taip Taip
Naudojimo lygis Sudétingas Sudétingas Sudétingas Vidutinis Lengvas
Reikalaujamos Labai aukstos Aukstos Labai aukStos | Vidutinés Vidutinés

techninés Zinios

Identifikuojamas Taip Taip Taip Dalinai Dalinai
atakos pavirSius

Sudaroma galimybé Taip Taip Taip Taip Ne
perduoti informacijg
treCiajai Saliai

Vizualizacijos Ne Ne Dalinai Ne Dalinai
sudarymas

Skirta OT sistemoms Taip Ne Taip Ne Taip
analizuoti

ISskaidytas atakos Ne Ne Ne Ne Taip

pavirsius pagal IT ir
OT sektorius

1.3. Purdue modelis ir jo reik§mé OT sistemai

Kuriamas naujas modelis i$skaido atakos pavirsiy j sektorius pagal IT ir OT sistemas. Sis skaidymas
yra atliekamas panaudojant Purdue modelj, kuris yra aprasomas toliau skyriuje.

Purdue modelis apibudina kritinés infrastruktiiros tinklg, nurodydamas kaip jis turéty biti saugiai
segmentuotas, atskiriant jmonés IT sistemas nuo OT sistemy. Tokiu biidu yra jgyvendinamas
principas gynyba gilyn viduje. Pagal §j modelj sistema yra suskirstoma j SeSis lygmenis.
Auksciausiame, penktame, lygmenyje yra organizacijos DMZ (angl. Demilitarized Zone) zona,
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kurioje yra visi vieSai prieinami serveriai ir aplikacijos. Ketvirtame lygmenyje yra vidiniai jmonés
serveriai: domenas, duomeny bazés, darbo vietos. [prastai $ie jrenginiai néra vieSai prieinami i§ iSorés.
Zemiau esaniame lygmenyje yra tarpiné riba tarp ketvirto ir tre¢io lygmeny — DMZ zona tarp
organizacijos vidiniy IT ir OT tinkly. Siame lygmenyje yra visi jrenginiai, kurie naudojami
netiesioginiam duomeny perdavimui tarp jmonés intraneto ir jos OT tinklo. Tre¢iame lygmenyje
turime OT tinkla, kuriame yra atskiras, gamybos sistemoms, skirtas domeno ir duomeny serveriai.
Siame lygmenyije taip pat yra SCADA (angl. Supervisory Control and Data Acquisition) istorijos
serveriai, inzinerinés darbo vietos. Antrame lygmenyje yra SCADA serveriai, lokalios HMI (angl.
Human-Machine Interface) panelés. Pirmame lygmenyje yra jvairiis PLC (angl. Programmable
Logic Controller), RTU (angl. Remote Terminal Unit) ir kiti valdikliai. Nuliniame lygmenyje yra
jvairQs sensoriai, matuokliai, pavaros. Purdue modelio topologija pavaizduota 1.3 paveiksle.

|monés DMZ arress u
222208
Ziniatinklio Pasto
serveris serveris
|monés vidinis ssares v (427008 ﬁ
IT tinklas 22eees=a R
(#2222 = s — | =\
Domevno Duomeny bazés Darbo vietos
Sepreks serveris
ey Y
DMZ tarp jmonés Loy ‘ ‘
5 : == ¢
IT ir OT tinkly =V  — C—

Jump OT tinklo
serveris AV serveris
SCADA klienty ir ~
duomeny vs—al
archyvavimo LAN B

SCADA istoriniy  SCADA operatoriy
duomeny serveris darbo vietos

Vietiniy HMI ir
SCADA serveriy
LAN

Vietiné HMI SCADA
panelé serveris

PLC valdikliais RTU terminalas

1.3 pav. Purdue modelis [10]

Atlikus analize nustatyta, kad pagal tinklo sraute uZfiksuotg prievadg yra nustatoma teikiama paslauga
serveryje ir naudojamas protokolas, o pagal §ig informacijg toliau yra galimybé jrenginiams priskirti
atitinkamg lygmenj pagal Purdue modelj. Pritaikius §] modelj, pagal atakuojama tinklo segmenta, yra
jvertinamas atakos loginis gylis sistemoje.

1.4. DoS/DDoS atakos tipy IT ir OT sistemose apZvalga

Siame skyriuje apzvelgiami DoS ir DDoS ataky tipai, kurie toliau yra naudojami atakos pavirsiaus
klasifikavimui sudaryti. Atakos tipai suskirstomi j tinklo pralaidumo ir jrenginiy resursy iSnaudojimo,
bei specifines jrenginiy sugadinimo atakos klases.

1.4.1. Tinklo pralaidumo iSnaudojimo atakos

Tinklo pralaidumui pakenkti naudojamos atakos dazniausiai skirstomos ] perpildymo (angl.
flooding), pastiprinto perpildymo (angl. amplification flooding) ir nukreipto perpildymo (angl.
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reflection flooding) atakas. Visy perpildymo ataky metu pagrindinis tikslas yra iSeikvoti aukos tinklo
pralaiduma siunéiant j jj didelj kiekj netikry uzklausy i§ kity jrenginiy. Sioms atakoms yra naudojami
didziuliai uzkrésty kompiuteriy tinklai, kurie naudodami kenk¢jiska jrangg padeda sukurti ir iSsiysti
netikras uzklausas i aukos jrenginius. Nusikaltélis, norédamas pradéti ataka, nuotoliniu biidu,
tiesiogiai arba per uzkréstus tarpininkus, iSsiuncia nurodyma visiems uzkréstiems jrenginiams pradéti
puolimg nurodytu IP adresu. Toliau perzitirimos $ios klasés atakos tipai [26], [27], [28].

Perpildymo atakos:

a) UDP (angl. User Datagram Protocol) perpildymas — atakos metu yra iSnaudojamas UDP
protokolas ir jo savybé nesudaryti patikimo prisijungimo tarp kliento ir serverio. Atakos metu
nusikaltelis siuncia didelj kiekj suklastoty UDP pakety j aukos serverio skirtingus prievadus.
Tokiu biidu aukos tinklas yra perpildomas neteisétu srautu ir todél sumazéja bendras tinklo
pralaidumas, suprastéja komunikavimas tarp tinklo jrenginiy;

b) ICMP (angl. Internet Control Message Protocol) perpildymas — atakos metu yra iSnaudojamas
ICMP protokolas, kuris naudojamas tinklo jrenginiy priezitirai. Atakos metu nusikaltélis siuncia
didel;j kiekj suklastoty ICMP pakety j aukos tinklo jrenginius. Aukos jrenginiai, naudodami savo
resursus, bando atsakinéti j suklastotus paketus. Tokiu biidy aukos tinklas yra perpildomas
neteisétais paketais, sumazg¢ja tinklo pralaidumas ir jrenginiy komunikacija tarpusavyje.

Pastiprinto perpildymo atakos:

a) DNS pastiprintas perpildymas — atakos metu yra iSnaudojami vies§i DNS serveriai, kurie skirti
iSversti tinklapiy zodinius adresus j kompiuteriui suprantamg [Pv4 formos adresg. Atakos metu
nusikaltélis siuncia suklastotus paketus j vieSus DNS serverius, kaip siuntéja nurodydamas aukos
IP adresg. DNS serveriai generuoja atsakymus ir siuncia j aukos serverj. Tokiu biidy nusikaltélis
nukreipia srautg j aukos tinkla ir jj perpildo. ISskirtiné Sios atakos savybé yra, jog gana nedidelis
nusikaltélio uzklausy srautas gali virsti milzinisku;

b) NTP (angl. Network Time Protocol) pastiprintas perpildymas — atakos metu yra iSnaudojami viesi
NTP serveriai, kurie naudojami tinklo jrenginiy laikui sinchronizuoti. Atakos metu, nusikaltélis,
iSsiuncia suklastotas uzklausas NTP serveriams nurodydamas aukos IP adresg kaip siuntéja. NTP
serveriai generuoja atsakymus ir siuncia j aukos serverj sugeneruota srautg. Pateikus tinkamag
uzklausa NTP serveriui, Sis gali sugeneruoti daug didesnj atsakyma. D¢l Sios priezasties $i ataka
yra dirbtinai iSpuciama ir aukos tinklas perpildomas neteisétu srautu.

Nukreipto perpildymo atakos:

a) SSDP (angl. Simple Service Discovery Protocol) nukreiptas perpildymas — atakos metu yra
iSnaudojamas UPnP (angl. Universal Plug and Play) protokolas, kuris padeda automatiskai
susijungti jrenginiams tarpusavyje. Nusikaltélis siuncia suklastotg su aukos IP adresu paketa
UPnP jrenginiui, praSydamas pateikti informacija apie save ir savo turimas funkcijas. UPnP
jrenginys generuoja atsakyma siuntéjui tokiu biidu perpildydamas aukos tinkla;

b) Chargen (angl. Character Generator Protocol) nukreiptas perpildymas — atakos metu
iSnaudojamas simboliy generavimo serveris, kuris jprastai naudojamas tinkle esan¢ioms
problemoms ieSkoti. Atakos metu siunciamas suklastotas paketas su aukos IP adresu UDP
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d)

2)

h)

protokolu, o $i paslauga generuoja atsakymg i aukos masing. Tokiu biidu aukos tinklas yra
perpildomas neteisétais paketais;

Portmap (angl. Port Mapper) nukreiptas perpildymas — atakos metu iSnaudojama prievady
zemélapio sudarymo paslauga. Nusikaltélis siuncia padirbta paketa su aukos IP adresu viesai
pasiekiamam serveriui ir jame veikianciai prievady zemélapio sudarymo paslaugai, o $i atsako |
uzklausg siysdamas atsakyma aukos tinklo kryptimi;

NetBIOS (angl. Network Basic Input/Output System) nukreiptas perpildymas — atakos metu
iSnaudojama tinklo jvescCiy ir iSvesciy paslauga. Nusikaltélis siuncia suklastotg su aukos IP adresu
uzklausg serveriui su Sia paslauga, o toliau servisas generuoja ir siuncia atsakymga j aukos tinkla;

TFTP (angl. Trivial File Transfer Protocol) nukreiptas perpildymas — Atakos metu yra sudaromas
specialus paketas su nurodytu aukos IP adresu ir jis siunc¢iamas j nurodytg TFTP paslauga teikiantj
server]. Paslauga gavus uzklausg atitinkamai generuoja atsakyma aukos tinklo kryptimi;

CLDAP (angl. Connectionless Lightweight Directory Access Protocol) nukreiptas perpildymas —
atakos metu iSnaudojamas LDAP serveris kuris naudojamas vartotojy autentifikacijai.
Nusikaltélis siuncia uzklausa LDAP serveriui su suklastotu aukos IP adresu o Sis generuoja ir
siuncia atsakyma siuntéjui;

SNMP (angl. Simple Network Management Protocol) nukreiptas perpildymas — atakos metu
naudojamasi SNMP protokolu, kuris yra skirtas jvairiy tinklo jrenginiy valdymui ir jy biisenos
stebéjimui. Atakos metu nusikaltélis siuncia suklastotg su aukos [P adresu uzklausg tinklo
jrenginiams, o Sie generuoja atsakymus siuntéjui. Tokiu biidu ataka yra nukreipiama j pasirinkta
aukos jrenginj;

MSSQL (angl. Microsoft Structured Query Language) nukreiptas perpildymas — atakos metu yra
iSnaudojamas MC-SQLR (angl. SQL Server Resolution) protokolas, kuris naudojamas gauti
informacijai apie duomeny baze i§ MS SQL serverio. Nusikaltélis siuncia suklastota su aukos I[P
adresu paketa MS SQL serveriui, o $is generuoja ir siuncia informacija apie turimg duomeny bazg

aukos kryptimi.

T'""."’"’a'a'd”'“"]—b[ Nukreipto ] | SSDP ]ChargenlponmaplNelBlOS] TFTP ICLDAPI SNMP [MSSOL|
isnaudojimo
Pastiprinto
Micali ki oNs | NTP
ITCP SYN-|

Tinklo lygmens
protokoly TCF’SYN] ACK
—_—— Irenginiy resursy
ignaudojimo T =
ragmentuotas
CEa——— der | Fosr |Slawlor|s |R—U—Dead Siow read | 29T | DNS | NTP |
protokoly Modbus TCP| DNP3 | OPC salygy | IEC104 [IEC61850
uzklausy | buferio komandy | uzklausy

ITCFACKIRST‘FIN[ SIP I ssL |SSL"B“‘ZSI

P— I MAC IAulenllﬁkavlmoI

It
Specifines jrenginiy Ping of
1 sugadinimo Padirbty pakety Destn, | Teardrop | WinNuke

1.4 pav. DDoS atakos tipy klasifikavimas
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1.4.2. Irenginiy resursy iSnaudojimo atakos

Irenginiy resursy iSnaudojimo atakos pasinaudoja jvairiuose protokoluose esanciais
pazeidziamumais. Pagrindinis $iy ataky tikslas yra atakuoti aukos jrenginio resursus, uzverciant ji
didziuliu, netikry pakety arba uzklausy kiekiu. Tokiu biidu atakuojamoje sistemoje yra iSnaudojamas
didelis resursy kiekis, §iy suklastoty pakety ir uzklausy apdorojimui ir yra sutrikdomas kity klienty
aptarnavimas. Toliau perzitirimi Sios klasés atakos tipai [29], [30], [31], [32], [33], [34].

Protokoly atakos:

a) TCP (angl. Transmission Control Protocol) SYN perpildymas — atakos metu yra pasinaudojama
TCP protokolo, trijy ranky paspaudimo savybé, kuri yra naudojama patikimam komunikacijos
sudarymui tarp kliento ir serverio. Atakos metu nusikaltélis siuncia didelj kieki SYN pakety aukos
tinklo jrenginiui ir ignoruoja aukos serverio pateiktus SYN-ACK atsakymus. Tokiu budu serveris
rezervuoja dalj savo resursy susijungimo sudarymui, kuris niekada nebus uzbaigtas, o
prisipildzius atminciai yra sutrikdomas teiséty klienty prisijungimas.

b) TCP SYN-ACK perpildymas — atakos metu iSnaudojami trijy ranky paspaudimo SYN-ACK
paketai. Atakos metu nusikaltélis iSsiuncia didelj kiekj SYN-ACK pakety j aukos serverj. Serveris
naudoja vidinius resursus ir §iuos paketus tikrina vidinése lentelése ir vertina ar prisijungimas turi
biti tesiamas. Tokiu biidy yra iSnaudojami serverio resursai.

c) TCP ACK perpildymas — atakos metu iSnaudojami TCP protokolo, trijy ranky paspaudimo, ACK
paketai, kurie naudojami pilnai uzbaigti susijungimg tarp dviejy jrenginiy. Atakos metu
nusikaltelis iSsiuncia didelj kiekj ACK pakety j aukos serverj. Serveris priima ACK paketus ir
tikrina juos vidinése lentelése ir vertindamas ar prisijungimas turi biiti uzbaigiamas. Tokiu biidy
yra iSnaudojami serverio resursai neegzistuojanc¢iam susijungimui patikrinti.

d) TCP RST, FIN perpildymas — atakos metu yra iSnaudojami RST arba FIN paketai, kurie
naudojami patvirtinti uzbaigima tarp dviejy jrenginiy. Nusikaltélis siuncia didelj kiekj RST arba
FIN pakety j aukos serverj, o Sis skiria dalj atminties Siems susijungimams patikrinti vidinése
lentelése.

e) SIP (angl. Session Initiation Protocol) perpildymas — atakos metu yra iSnaudojamas SIP
protokolas, kuris naudojamas skambuciams internetu sudaryti. Atakos metu yra kuriami ir
siun¢iami dideli kiekiai padirbty INVITE, REGISTER arba OPTIONS pakety VolIP (angl. Voice
over IP) paslaugy teikéjams. Kadangi paslaugos teikéjai turi skirti resursy neteisétoms
uzklausoms atsakyti, sutrinka VoIP teikimas teisétiems vartotojams.

f) SSL (angl. Secure Sockets Layer) perpildymas — atakos metu iSnaudojamas SSL protokolas, kuris
naudojamas saugiai komunikacijai tinkle sudaryti. Atakos metu serveriui siunciamas didelis
kiekis praSymy pateikti informacija apie savo turimus sertifikatus. Serveris skiria resursus
atsakymo generavimui ir pateikia savo turimus sertifikatus, bei naudojamus Sifrus.

g) SSL naujo deréjimosi perpildymas — atakos metu iSnaudojamas SSL protokolas. Nusikaltélis
sudaro daugybe saugiy komunikacijy tinkle su atakuojamu serveriu pilnai jvykdydamas SSL
keturiy ranky paspaudima, taciau iskart po to jis nusiuncia serveriui praSyma i$ naujo derétis dél
rakto. Serveris turi skirti didelius resursus kriptografinéms uzduotim spresti, perskaiciuojant
naujus raktus.
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h)

3

»Smurf* ataka — atakos metu iSnaudojamas ICMP protokolas, kuris skirtas tinklo jrenginiy
priezitrai. Nusikaltélis siuncia padirbta su aukos IP adresu aido paketa tinklo transliacijos adresu.
Tokiu biidu aido uzklausa yra paskirstoma visiems tinklo jrenginiams, kurie vienu metu generuoja
atsakyma aukos jrenginio kryptimi. Tokiu biidu aukos jrenginys yra perpildomas ICMP paketais.

MAC perpildymas — atakos metu yra iSnaudojama komutatoriy savybé sudarinéti MAC adresy
lenteles. Nusikaltélis siuncia didelj kiekj padirbty pakety, su skirtingais MAC adresais, j aukos
komutatoriy arba per ji i kitus jrenginius. Komutatorius sudaringja MAC adresy lentele
priskirdamas naujus adresus atitinkamiems fiziniams prievadams. Tokiu biidu yra iSnaudojami
resursai lentelés sudarymui ir palaikymui.

Autentifikavimo panaikinimo ataka — atakos metu yra iSnaudojama bevielés prieigos tasko savybé
sudaryti autentifikavima ir asocijavima su klientu. Prie§ sudarant pilng prisijungima prie bevielés
prieigos tasko, klientas su bevielio prieigos tasku apsikeicia autentifikavimo ir asocijavimo
kadrais. Atakos metu nusikaltélis, apsimesdamas klientu, siuncia | bevielj prieigos taska
autentifikavimo panaikinimo kadra, o §is pilnai nutraukia susijungima su tikru klientu. Tokiu
btidu yra sutrikdomas bevielis prisijungimas.

Taikomojo lygmens atakos:

a)

b)

d)

HTTP GET ir POST perpildymas — atakos metu yra naudojamasi HTTP protokolu, kuris
naudojamas informacijai i§ tinklapio gauti arba informacijg j tinklapj jrasyti. Atakos metu
nusikaltélis, siuncia didelj kiekj GET arba POST uzklausy aukos tinklapio serveriui. HTTP GET
metu serveris bando surinkti ir pateikti informacija suklastotoms uzklausoms, taip iSnaudodamas
savo turimus resursus. HTTP POST metu serveris apdoroja nusikaltéliy siunc¢iamg informacija,
jraSydamas jg j duomeny baze arba atmesdamas.

Létas HTTP puolimas (Slowloris) — atakos metu yra iSnaudojamas HTTP protokolas ir trukme
kiek yra laikoma aktyvi sesija tarp kliento ir serverio. Atakos metu nusikaltélis i§ skirtingy IP
adresy sukuria daugybe naujy prisijungimy su aukos serveriu. Sudarytos sesijos yra dirbtinai
laikomos aktyviomis kol aukos serveris, dél neaktyvumo, §ias sesijas nutraukia. Tokiu btidu, esant
dideliam kiekiui tusCiy sesijy, serverio iStekliai kurj laikg yra rezervuojami ir uzlaikomi, taip
dirbtinai serverj apkraunant.

Létas HTTP POST puolimas (R-U-Dead) — atakai jvykdyti nusikaltélis turi surasti tinklapyje
formos laukelj. Radus forma nusikaltelis pradeda siysti dideli kieki HTTP POST uZzklausy
imituodamas legaly srautg ir serveriui pranesdamas, kad bus siun¢iama didelis duomeny kiekis.
Po to pradedamas formos pildymas kiek jmanoma léciau, kad biity iSlaikyta esama komunikacija
ir uZimamai serverio resursai.

Létas HTTP GET puolimas (Slow read) — atakos metu nusikaltélis siuncia daugybe HTTP GET
uzklausy serveriui, taciau atsakyma i$ serverio skaito kiek jmanoma léciau mazindamas segmento
lango dydj ir tokiu biidu uzlaikydamas komunikacijg. Tokiu biidu iSnaudojami resursai esamoms
komunikacijoms islaikyti.

Fragmentuotas HTTP uztvindymas — atakos metu yra iSnaudojamas HTTP protokolo
fragmentavimo galimybé. Nusikaltélis sudarydamas susijungima su tinklapiu iSskaido HTTP
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2)

h)

i)

k)

D

paketus | mazesnius, atskirus, paketus ir siuncia juos serverius kiek jmanoma léciau. Tokiu biidu
tinklapis bando skirti resursus ir i§laikyti aktyvy neteisétg prisijungima.

DNS perpildymas — atakos metu iSnaudojamas DNS serveris, kuris naudojamas iSversti zodinj
adresa j IP. Sios atakos metu siun¢iamas didelis kiekis netikry DNS uzklausy i§ jvairiy jrenginiy
tokiu biidu serverj perpildant.

NTP perpildymas — atakos metu yra sutrikdoma laiko sinchronizavimo paslaugos ir pacio
serverio, kuriame ji veikia veikimas. NTP perpildymo tikslas yra siysti dideli kieki netikry
uzklausy su praSymu patikslinti laika.

ModbusTCP (Modbus protokolas veikiantis TCP/IP tinkluose) uzklausy perpildymas — atakos
metu nusikaltélis siuncia didelj kiekj suklastoty pakety j valdiklj su atitinkamu funkciniu kodu
taip ji perpildant. Tikslas nebiitinai yra sutrikdyti jrenginj, taciau siunciant Siek tiek didesnj srauta
negu teiséti valdikliai, kontroliuoti klaidingg duomeny srauta operatoriui arba draudziant
operatoriui siysti komandas j valdikl;.

DNP3 (angl. Distributed Network Protocol 3) buferio perpildymas — atakos metu yra
iSnaudojamas DNP3 protokolo pazeidZziamumas, kurio metu i§ atakuojancio jrenginio siunciant
didel;j kiekj suklastoty nepraSomy atsakymy (angl. unsolicated response) | kontroliuojancia stotj.
Perpildant buferj jrenginys ignoruoja kitus gaunamus neprasomus atsakymus is§ teiséty jrenginiy.

OPC UA (angl. Open Platform Communications Unified Architecture) salygy atnaujinimo
perpildymas — atakos metu yra iSnaudojamas OPC UA pazeidZziamumas, kada serveris yra
jtraukiamas j nuolatinj prisijungimo salygy atnaujinimg (angl. unlimited condition refresh)
kenkeéjiskam klientui. Tokiu biidu serveris bando iSlaikyti prisijungima né nejtariant, jog klientas
tai daro tyCia norédamas uzimti serverio resursus ir sutrikdyti prisijungima teisétiems klientams.

IEC 104 (IEC 60870-5-104 standarto protokolas) komandy perpildymas — atakos metu
nusikaltelis siuncia didelj kiekj suklastoty komandy j valdiklj tokiu biidu priverciant jj iSnaudoti
resursus, jvertinant Sias gautas komandas. Valdiklis negebédamas apdoroti Sias komandas gali
sutrikti.

GOOSE (angl. Generic Object-Oriented Substation Event, IEC 61850 standarto protokolas)
uzklausy perpildymas — atakos metu yra siunc¢iama didelis kiekis GOOSE pranesimy j I[ED (angl.
intelligent electronic device) jrenginj. D¢l Sios prieZasties sutrinka jrenginio normalus veikimas.

1.4.3. Specifinés jrenginiy sugadinimo atakos

Specifinés jrenginiy sugadinimo atakos pasizymi tuo, jog tikslas yra sustabdyti arba i§jungti konkrety
jrenginj ir sistema panaudojant vos keleta pakety. Daznu atveju tai DoS specifinés atakos ir jos yra
siejamos su konkrec¢iomis operacinémis sistemomis, protokoly jgyvendinimais ir dar neatrastais jy
pazeidziamumais (angl. zero-day attack). Toliau perziiirimos $ios klasés atakos.

Padirbty pakety atakos:

a)

Mirties aidas (angl. Ping Of Death) — atakos metu yra iSnaudojamas tinklo valdymui skirtas
»aido* jrankis (angl. Ping). Nusikaltélis siuncia padirbta, didesnj negu yra galima, aido uzklausa
aukos serveriui. Serveris gaves didesnj aido uzklausg gali nepajégti jo apdoroti, perpildyti savo
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buferj ir isijungti arba uzstrigti. Sio tipo atakos buvo ypaé pavojingos senesnéms operacinéms
sistemoms.

b) ,,Teardrop“ — atakos metu yra iSnaudojama fragmentavimo galimybé, kuri leidzia tinklu siysti
didesnius paketus negu jprastai. Nusikaltélis siuncia padirbta fragmentuotg paketa nurodydamas
klaidingus slenkscius, tam kad aukos serveris nesugebéty tinkamai suprasti Sio paketo. Tokiu
atveju serveris gali iSsijungti arba uZstrigti dél nesugebéjimo apdoroti fragmentuoto paketo.

c) ,WinNuke® — atakos metu yra siunciamas specialiai suformuotas TCP paketas su aktyvia ,,URG"
véliavele | atakuojamo jrenginio (Windows masinos) 139 prievada. MaSina nesugebédama
tinkamai apdoroti paketo i$sijungia rodydamos BSOD (angl. Blue screen of death).

1.4.4. Atakos tipy klasifikavimas pagal OSI lygmenis

Antrame OSI lygmenyje yra MAC perpildymo ir autentifikavimo panaikinimo atakos. Sios atakos
vyksta kanaliniame lygyje ir jos yra gana specifinés konkre¢iam jrenginiui t.y komutatoriams ir
bevielés prieigos taSkams.

Treciame lygmenyje yra atakos, kurios gali buti nukreiptos | daugumg tinklo jrenginiy ir masiny,
kadangi Siame lygyje yra naudojamas pakety marsrutizavimai tarp skirtingy tinkly. Atakos gali biiti
nukreiptos ne tik j marSrutizatorius, bet ir j kitus aukStesnio lygio jrenginius tokius kaip ugniasienés
ir serveriai. Populiariausios atakos ICMP perpildymas ir ,,Smurf*. Egzistuoja taip pat ir Mirties aido
ir ,,Teardrop* atakos, taCiau jos yra veiksmingos tik prie§ senesnius jrenginius.

Atakos ketvirtame lygmenyje yra nukreiptos prie$ jrenginiy isSteklius, kadangi yra atakuojami jy
prievadai. PazeidZiami visi ketvirtame lygyje galintys dirbti jrenginiai t.y ugniasienés ir serveriai.
Dazniausiai pasitaikancios atakos yra jvairios TCP perpildymy variacijos: SYN, SYN-ACK, ACK,
RST, FIN. UDP perpildymas vyksta ketvirtame lygmenyje, taciau jis naudojamas tinklo resursams
iSnaudoti.

Atakos Sestame lygmenyje yra specifinés ir naudojamos pries§ serverius kurie palaiko saugaus
komunikavimo metodus. Pasitaikanc¢ios atakos SSL ir SSL naujo deréjimosi perpildymai.

Didzioji dalis ataky vyksta septintame OSI lygmenyje, kuris dar zinomas kaip taikomasis lygmuo.
Siame lygmenyje atakos atakuoja jvairias paslaugas, taip pat §iame lygmenyije atakos yra kelian¢ios
daugiausiai nerimo, kadangi jas sudétingiausia atpaZinti dél panasumy su teisétu srautu. Sios atakos
naudoja tinkamai sudarytus TCP susijungimus ir §ioms atakoms sékmingai jvykti reikia maZesnio
uzklausy kiekio ir resursy. Apibendrinta atakos tipy pagal OSI lygmenis informacija pateikta 1.2
lenteléje.

1.2 lentelé. DDoS atakos tipai pagal OSI modelj

OSI modelio lygmuo DDoS atakos tipai

7 lygmuo DNS, NTP, HTTP GET ir POST, SIP perpildymai, SSDP, Chargen, Portmap, NetBIOS,
TFTP, CLDAP, SNMP, MSSQL, DNS, NTP nukreipti perpildymai, Létas HTTP, HTTP
POST, HTTP GET puolimas, fragmentuotas HTTP perpildymas, ModbusTCP uzklausy
perpildymas, DNP3 buferio perpildymas, OPC sglygy atnaujinimo perpildymas, IEC 104
komandy perpildymas

6 lygmuo SSL perpildymas, SSL naujo deréjimosi perpildymas
4 lygmuo UDP perpildymas, TCP SYN, SYN-ACK, ACK, RST, FIN perpildymas, ,,WinNuke*
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OSI modelio lygmuo DDoS atakos tipai

3 lygmuo ICMP perpildymas, ,,Smurf* ataka, Mirties aidas, ,,Teardrop*

2 lygmuo MAC perpildymas, autentifikavimo panaikinimo ataka, GOOSE uzklausy perpildymas
1 lygmuo Blokavimas (angl. jamming)

1.5. DoS/DDoS atakos pavirsius pagal atakos tipus

Isanalizavus atakos tipus, pradedama atakos pavirSiaus klasifikacija, kuri kaip buvo apibrézta
praeituose skyriuose, susideda i§ visy pazZeidziamy aparatiniy ir programiniy tasky.

1.5.1. Aparatiniai taskai

Toliau apraSoma aparatiné jranga, kuri pagal atlikta atakos tipy analiz¢ yra atakuojama skirtingais
DoS ir DDoS atakos tipais. Perziiirima jranga priklausanti ne tik IT sistemose, taciau ir jranga, kuri
aptinkama OT sistemose. [vertinamos ir 10T, bei oT (angl. Industrial Internet of Things) sistemos,

virtualios masinos.

1) Tinklo jrenginiai:

2)

a)

b)

¢)

d)

Bevielés prieigos taskas yra tinklo jrenginys, kuris leidzia sujungti kelis jrenginius
tarpusavyje j vietinj tinklg bevieliu biidu, naudojant Wi-Fi technologija. Sis jrenginys dirba
pirmame ir antrame OSI lygmenyse, todél jis gali biiti atakuojamas pirmo ir antro OSI
lygmens atakomis, tokiomis kaip rySio blokavimas ir autentifikavimo panaikinimo ataka.

Komutatorius yra jrenginys, kuris naudojant internetinj kabelj, fiziSkai sujungia keletg
jrenginiy tarpusavyje j bendra vietinj tinkla. Sis jrenginys duomeny perdavimui naudoja MAC
lenteles, tokiu biidu Zinodamas, kuriam galiniam jrenginiui, kuri informacija priklauso. Sis
jrenginys dirba antrame OSI lygmenyje, todél jis gali buti pazeidziamas antro OSI lygmens
ataka MAC uztvindymu.

MarsSrutizatorius yra tinklo jrenginys, kuris naudojamas norint tarpusavyje sujungti du
skirtingus tinklus. Sis jrenginys yra atsakingas uz tinkama pakety mar$ruty sudarymga tarp
skirtingy tinkly. MarSrutizatorius dirba trec¢iame OSI lygmenyje, o tai reiskia jog §is jrenginys
yra pazeidziamas trecio OSI lygmens atakomis. Pagrindiné trecio lygmens ataka yra ICMP
uztvindymas, kuriuo metu j jrenginj yra siunc¢iama daugybe ICMP uzklausy.

Ugniasiené yra viena i§ svarbiausiy jrenginiy apsauganti nuo kibernetiniy ataky is iSorés ir jo
veikimas jau siekia ketvirta OSI lygmenj. Visgi Sis jrenginys yra pazeidziamas dél savo
elementarios funkcijos — komunikacijos biiseny sekimo. TCP ir UDP uztvindymo atakos metu
ugniasiené iSsaugo visas busenas vidingje lenteléje ir laiko jas iki kol prisijungimas yra
nutraukiamas. Pilnai uzpildzius §ig biiseny lentele ugniasiené gali nebepriimti naujy
prisijungimy.

Galiniai jrenginiai:

a)

Serveriai tai tinkliniai jrenginiai, kurie teikia jvairias paslaugas kitiems jrenginiams,
vietiniame tinkle arba internete. Kadangi Sie jrenginiai dirba septintame OSI lygmenyje, jie
yra pazeidziami septinto lygmens atakomis. Sie jrenginiai gali teikti viena arba daugiau
paslaugy tuo paciu metu, o tai reiskia jie gali biiti atakuojami skirtingais atakos tipais. Verta
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paminéti, kad serveriai gali biiti atakuojami ne tik septinto lygmens atakomis, taciau ir ketvirto
(TCP, UDP uztvindymai) bei trecio (ICMP uztvindymas) lygmens atakomis.

b) HMI panelés reikalingi jvairiy procesy valdymui ir duomeny steb&jimui konkrecioje,
gamybinéje, vietoje. Sie jrenginiai, kaip ir serveriai, veikia septintame OSI lygmenyje, gali
biti atakuojami trecio, ketvirto ir septinto lygmens atakomis.

¢) PLC arba RTU valdikliai yra skirti konkre¢ios sistemos automatizavimui. Sie jrenginiai
autonomiskai surenka informacijg i$ jvairiy jutikliy ir pagal tam tikrg logika siuncia komandas
i jvairias pavaras arba perduoda $ig informacija toliau j duomeny surinkimo centrus. Sie
jrenginiai veikia septintame OSI lygmenyje, o atakuojamas gali biiti treCio, ketvirto ir septinto
lygmens atakomis.

d) IoT prietaisai tai visi smulkiis jrenginiai, atlickantys konkrecias, dazniausiai nesudétingas
uzduotis. Tai gali buti jvairi jranga iSmaniuose namuose: iSmanios lemputés, termostatai,
uzraktai, kameros ir t.t. Nors IoT jrenginiai gali biiti atakuojami DoS ir DDoS atakomis, visgi
Sie jrenginiai jprastai nusikaltélius domina dél kitos priezasties — zombiy tinklo (angl. botnet)
sudarymo [35]. Biitent dél to toliau néra atskirai analizuojami Sie jrenginiai, kadangi [oT
jrenginiai yra jprastai atakuojami kitais atakos vektoriais, stengiantis juos uZzkrésti ir
uzvaldyti, tokiu buidu priverciant biiti DDoS atakos $altiniais.

e) IloT prietaisai tai jvairiis pramonéje naudojami iSmands sensoriai, matuokliai ir kiti panasiis
prietaisai, kurie atlikdami specifing uzduoti, siuncia surinktus duomenis j auksciau jy esancius
jrenginius, tokius kaip PLC, RTU arba HMI. Sie jrenginiai taip pat gali biti atakuojamos DoS
ir DDoS atakomis, kad biity sutrikdytas Sis duomeny perdavimas.

3) Virtuali jranga:

Kaip ir pries fizine jrangg, lygiai tokiu pat principu ir pries virtualig, gali biiti naudojamos DoS, bei
DDoS atakos. Verta paminéti, kad atakos atveju prie$ virtualizuota jranga, yra iSnaudojami ne tik
virtualaus jrenginio, bet ir kartu pacio hipervizoriaus resursai, o tai suteikia dar daugiau galimybiy
nusikaltéliams, kadangi jmonés kurios naudojasi debesijos paslaugomis ir moka paslaugy tiekéjams
uz iSnaudojamg resursy fakta, susiduria su nauja DDoS atakos forma [36]. Vienas i§ biidy yra
atakuojant mazesniu atakos srauto dydziu, taciau periodiskai padidinant ir sumazinant $j srauta, taip
sudarant periodinj pulsavima. D¢l Sios priezasties hipervizorius periodiskai padidina ir sumazina
virtualios jrangos resursus, o dél tokio resursy naudojimo jmonés véliau turi atsiskaitinéti savo
debesijos paslaugy tiekéjams. Tokio tipo ataka vadinama ekonominé tvarumo atsisakymo ataka (angl.
Economic Denial of Sustainability — EDoS). Visgi Sis budas nepadidina atakos pavirSiaus, tai yra
atakos tikslo prisitaikymas prie debesijos paslaugy.

24



Serveriai

serveris

loT prietaisai

Tinklo jranga

SCADA
sistemos
Valdikliai

lloT prietaisai

1.5 pav. DoS/DDoS ataky aparatiniy tasky klasifikavimas

Bevielés prieigos
taskas

serveris NTP serveris | Chargen serveris
Telefonijos MS SQL serveris
DNS serveris ) Domeno serveris
ot |

DoS/DDoS

[ | Marsruzatonus

ISCADA istorijos.
serveris

| SCADA serveris | HMI panelé |

| PLC valdiklis | RTU valdiklis |

1.5.2. Programiniai taskai

ISanalizavus aparatinius taskus, pradedama programiniy tasky analizé. Kad buty paprasciau suprasti,
kokie programiniai taskai priklauso kuriems aparatiniams taskams, yra naudojama klasifikacija pagal
OSI modelio lygmenis. Programiniai taskai susideda i§ visy jrenginyje naudojamy pazeidziamy
protokoly, funkcijy arba teikiamy paslaugy.

1) Kanalo lygmuo (antras OSI lygmuo):

2)

3)

a)

b)

MAC adresy saugojimo funkcija yra specifiné, komutatoriuose naudojama, funkcija, kuri
naudojama norint tinkamai informacijos komutacijai tarp jrenginiy bendrame vietiniame
tinkle. Visgi §i funkcija yra pazeidziama MAC uZztvindymo atakos.

IEEE 802.11 protokolas (Wi-Fi) yra taisykliy rinkinys, kuris aprasSo kaip tiksliai turéty biiti
sudaromas bevielis rySys tarp dviejy jrenginiy, tokiu biidu sudarant vietinj tinklg. Biitent Sis
protokolas ir turi pazeidziamuma, kurio metu yra atlickama autentifikavimo panaikinimo
ataka.

Tinklo lygmuo (trecias OSI lygmuo):

a)

b)

c)

ICMP protokolas naudojamas jvairiy, bendrame tinkle prijungty, jrenginiy diagnostikos
atlikimui. Sis protokolas turi pazeidziamumy, kuriy metu yra atlickamas ICMP uztvindymas
ir ,,Smurf* ataka.

ARP protokolas naudojamas nuolat besikeiciancioje tinklo aplinkoje susieti jrenginiy IP
adresus su jiems priklausian¢iais MAC adresais. Sis protokolas gali biiti i$naudojamas norint
atlikti ARP uztvindymo ataka.

IPv4 protokolas yra taisykliy rinkinys, kuris apraso kaip turéty buti komunikuojama tarp
skirtingy jrenginiy bendrame tinkle. Visgi $is protokolas turi pazeidziamuma, kuriuo metu yra
atliekami fragmentavimo uztvindymas ir ,,Teardrop* ataka.

Transporto lygmuo (ketvirtas OSI lygmuo):

a)

TCP protokolas vienas i$ pagrindiniy protokoly, kuris naudojamas norint sudaryti patikima
komunikacijg tarp skirtingy, jrenginiuose naudojamy, paslaugy. Sis protokolas pasizymi
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4)

5)

b)

patikimos komunikacijos uztikrinimu, taciau tai yra iSnaudojama jvairiy tipy TCP uZtvindymo
ataky (SYN, ACK, RST ir t.t). Sis protokolas taip pat i¥naudojamas ir ,,WinNuke* atakai.

UDP protokolas taip pat svarbus komunikacijos protokolas, kuris naudojamas greitam
duomeny perdavimui, nesudarant patikimo rySio tarp jrenginyje veikianciy paslaugy. Taciau
dél Sios savybés Sis protokolas yra iSnaudojamas atliekant UDP uZtvindymo atakas.

Atvaizdavimo lygmuo (Se$tas OSI lygmuo):

a)

SSL/TLS protokolas yra naudojamas Sifruotai ir saugiai komunikacijai sudaryti tarp
jrenginiuose naudojamy paslaugy. Si savybé yra isnaudojama SSL uztvindymo ir SSL naujo
der¢jimuisi atakoms atlikti.

Taikomasis lygmuo (Septintas OSI lygmuo):

a)

b)

d)

Ziniatinklio paslauga ir HTTP protokolas naudojamas norint sukurti internetinius
puslapius, kurie vartotojams galéty pateikti tam tikrus dokumentus ir informacija i§ saityno
(angl. World Wide Web). Tai viena i$ svarbiausiy paslaugy, kurig naudoja didzioji dalis tiek
dideliy, tieck mazy jmoniy ir organizacijy. Atakos nukreiptos prie§ Ziniatinklio paslaugas ir
HTTP protokola gali biti skirtingos. Gali buti naudojamos HTTP uzklausy uztvindymo,
esamy HTTP sesijy, kiek imanoma ilgiau islaikymo, specialios HTTP uzklausos, kurios
tinklapio praso pateikti didelj kiekj informacijos arba specialaus léto komunikavimo, sudarius
HTTP sesija atakos.

Vardy tarnybos paslauga ir DNS protokolas naudojamas norint i$versti lengvai jsimenama
zodin] varda arba domeng j sudétingiau zmogui jsimenamg IP adresg. Atakos tipas
naudojamas prie$§ vardy tarnybos paslaugg vadinamas DNS uztvindymu. Vardy tarnybos
paslauga gali biiti iSnaudojama ir kaip nukreiptos atakos dalis. Nusikaltéliai gali iSnaudoti Sig
paslauga ir padidintg keliasdeSimt karty srautg nukreipti i kita subjekta tinkle. Toks atakos
tipas vadinamas DNS pastiprinto uztvindymo ataka.

Laiko sinchronizavimo paslauga ir NTP protokolas naudojamas laikui sinchronizuoti tarp
visy jrenginiy tinkle. NTP uztvindymas yra vienas i§ atakos tipy, kurio metu yra sutrikdoma
laiko sinchronizavimo paslaugos ir pacio serverio, kuriame ji veikia veikimas. Laiko
sinchronizavimo paslauga gali biiti ne tik atakuojama, bet ir iSnaudojama atakai nukreipti.
NTP pastiprinto uztvindymo metu nusikaltéliai gali specialiai iSnaudoti laiko sinchronizavimo
veikimg ir keliasdeSimt karty padidintg srautg nukreipti j kitus subjektus tinkle.

Telefonijos paslauga ir SIP protokolas naudojamas interneto telefonijoje rySiui sudaryti ir
perdavinéti balsa, vaizdg arba kitus duomenis per kompiuteriy tinkla. Si paslauga naudojama
imonése komunikavimui viduje ir su iSore, tad tai yra svarbi verslo palaikymo dalis. Ataka
nukreipta pries interneto telefonijos paslauga yra SIP uztvindymas.

Simboliy generavimo paslauga ir Chargen protokolas naudojamas testavimo, klaidy
ieskojimo arba tinklo srauto matavimo tikslais. Si paslauga gali biiti naudojama ir su TCP, ir
su UDP protokolu, taciau atakoje naudojamas butent UDP protokolas. Simboliy generavimo
paslauga yra iSnaudojama nukreipto uztvindymo atakos metu.
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f) Katalogu prieigos paslauga ir CLDAP protokolas naudojamas kaupti ir dalintis informacija
organizacijos vidiniame tinkle. Si paslauga gali laikyti informacija apie organizacijos
vartotojus, masinas, tinklo jrenginius, sistemas, tinklus, servisus ir t.t. Tinkamai neapsaugota
paslauga gali biiti iSnaudojama CLDAP nukreipto uztvindymo atakai.

g) Prievady Zemélapio sudarymo paslauga ir Portmap protokolas naudojamas susieti
nuotoliniy procediiry iskvietimo (RPC — Remote Procedure Call) programas su atitinkamais
protokolais ir prievadais toje pacioje masinoje, tokiu biidu sudarant galimybe RPC
programomis naudotis kitoms masinoms tinkle. Atakos tipas iSnaudojantis §ig paslauga
vadinamas Portmap nukreiptu uztvindymu.

h) Tinklo baziniy jvesCiy ir iSves¢iy paslauga ir NetBIOS protokolas naudojamas
komunikacijos sudarymui ir iStekliy dalinimuisi tarp skirtingy kompiuteriy taikomuyjy
programy lokaliame tinkle. Si paslauga taip pat naudojama norint surasti tinkamus
kompiuterius lokaliame tinkle. Konkreciai NetBIOS vardy paslauga yra iSnaudojama atakoje
kaip nukreiptas uztvindymas.

i) Microsoft SQL paslauga yra reliaciné¢ duomeny baziy valdymo sistema, kuri yra sukurta ir
patentuota Microsoft kompanijos. Atakos tipas, kuris i§naudoja §ig paslauga yra MS SQL
nukreiptas uztvindymas. Sios atakos metu yra pasinaudojama Microsoft SQL paslaugos
leidimy servisu, kuris yra naudojamas klientui nuotoliu bandant prisijungti prie S$ios
paslaugos.

j) Industriniai komunikacijos protokolai naudojami tarp jvairiy PLC, RTU, IIoT jrenginiy,
HMI paneliy ir SCADA sistemy. Visgi §ie protokolai turi tam tikry pazeidziamumy, kurie gali
biti iSnaudojami specifinéms atakoms atlikti.

i) ModbusTCP protokolas yra atviras industrinis protokolas veikiantis pagal TCP/IP
modelj. Sis protokolas turi paZeidziamuma, kuriuo metu yra atlickamas jvairiy
ModbusTCP uzklausy ir komandy uztvindymas.

ii) DNP3 protokolas atviro standarto industrinis protokolas naudojantis taskais pagrista
(angl. point-based) adresy sistema. Jis yra paZeidziamas specifine DNP3 buferio
uztvindymo ataka.

iii) OPC UA paslauga naudojama duomeny surinkimui ir perdavimui tarp skirtingy
gamintojy sistemy ir jy naudojamy industriniy protokoly. Si paslauga gali biti
iSnaudojama OPC UA salygy atnaujinimo uztvindymo ataka.

iv) IEC 104 protokolas yra IEC 60870-5-104 standartu pagrjstas protokolas, kuris
naudojamas su TCP/IP modeliu. Sis protokolas yra paZeidziamas IEC104 komandy
uztvindymo ataka.

v) GOOSE protokolas IEC 61850 standartu paremtas protokolas, naudojamas skirstykly
reliniy apsaugy automatikoje. Jis pazeidziamas GOOSE uZzklausy uZtvindymo ataka.

1.5.3. Atakos pavirSius pagal Purdue modelio lygmenis

ISanalizuotam atakos pavirSiui yra pritaikomas Purdue modelis, kuris nurodo kaip gamybingje
jmonéje turéty buti segmentuotas tinklas. Tai yra daroma, kadangi jrenginiy iSskaidymas pagal §j
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modelj padeda geriau jvertinti jvykusios atakos gylj sistemoje, o tai geriau padeda jvertinti atakos
pavojingumg ir galimus nuostolius. [prastai IT tinkluose jvykusios atakos jmonéms atneSa finansiniy
ir(arba) reputaciniy nuostoliy. Atakos pries OT sistemas papildomai sukelia grésme sudétingiems
jrenginiy procesams ir zmoniy gyvybéms.

Kad biity galima geriau suprasti atakos gylj sistemoje, atakos pavirsius sujungiamas su Purdue
modeliu ir sudaroma horizontali — vertikali atakos kreive, kuri parodo kaip giliai DoS ir DDoS atakos
atakuoja sistema. Sioje kreivéje atakos gylis yra suskaidomas j $esis lygmenis, atakos plotas
kiekviename lygmenyje yra skirtingas. Kiekvienas lygmuo turi aparatinius taskus, kurie susideda i
fiziniy arba virtualiy informaciniy sistemy ir tinklo jrenginiy. Kiekvienas jrenginys gali turéti vieng
arba keleta pazeidziamy programiniy tasky. 1.6 paveiksle pateikiama horizontali — vertikali atakos

kreivé.

Irenginiy
segmentavimo
ygiai pagal
Purdue model;

0 lygis
1lygis
2lygis
3lygis
35lygis

41ygis

i OT jrenginiy DMZ zona

Sensoriy zona

 HMIir auksto lygio valdikiy |

Vidinis IT tinklas

5 lygis IT irenginiy DMZ zona

1
1
I
|
1
|
I
I
I
|
I
1
1
|
|
I
|
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1.6 pav. DoS/DDoS atakos gylis pagal Purdue modelj

spsjonuoY N1y

DDoS ataka

SNjOSUSS M
seed |4

atakuojami
renginiai

1.3 lenteléje aprasomas tinklo jrenginiy atakos pavirSius, kuris yra aktualus visiems lygiams, kadangi
visuose lygiuose jrenginiai yra tarpusavyje sujungti per tinklo jrenginius.

1.3 lentelé. Atakos pavirsius tinklo jrenginiams

Tinklo jrenginiai

1-5 lygmenys Atakuojami aparatiniai Atakuojami programiniai Atakos tipai
taskai taskai
Bevielés prieigos taskas IEEE 802.11 protokolas Autentifikavimo

panaikinimo ataka

Komutatorius MAC adresy saugojimo MAC uztvindymas
funkcija

Marsrutizatorius ICMP, IPv4 protokolai ICMP uztvindymas

Ugniasiené ICMP, IPv4, TCP, UDP ICMP uztvindymas,

protokolai

TCP, UDP uztvindymai

28



Toliau pateikiamos lentelés (1.4 — 1.9), kuriuose suraSyti galimi aparatiniai ir programiniai taskai
kiekviename lygyje, pradedant nuo penkto ir baigiant pirmu. Nulinis lygmuo yra neanalizuojamas,

kadangi jprastai Siame lygmenyje néra jrenginiy veikianc¢iy TCP/IP tinkluose.

1.4 lentelé. Atakos pavirSius penktame Purdue modelio lygmenyje

DMZ zona

IPv4, TCP, UDP protokolai

Lygmuo Atakuojami aparatiniai Atakuojami programiniai Atakos tipai
taskai taskai
5 Lygmuo — Organizacijos | Vie$as ziniatinklio serveris HTTP protokolas, ICMP, HTTP GET ir POST

uztvindymai, Slowloris,
R-U-Dead atakos,
ICMP uztvindymas,
TCP, UDP uztvindymai

Viesas DNS serveris

DNS protokolas, ICMP,
IPv4, TCP, UDP protokolai

DNS uztvindymas,
DNS nukreiptas
uztvindymas, ICMP
uztvindymas, TCP,
UDP uztvindymai

1.5 lentelé. Atakos pavirsius ketvirtame Purdue modelio lygmenyje

Lygmuo

Atakuojami aparatiniai
taskai

Atakuojami programiniai
taskai

Atakos tipai

4 Lygmuo — Vidinio
organizacijos tinklo zona

IT Domeno serveris

CLDAP, Portmap, NetBIOS
protokolai, [CMP, IPv4,
TCP, UDP protokolai

CLDAP, Portmap,
NetBIOS nukreiptas
uztvindymas, ICMP
uztvindymas, TCP,
UDP uztvindymai

Vidinis DNS serveris

DNS protokolas, ICMP,
IPv4, TCP, UDP protokolai

DNS uztvindymas,
DNS nukreiptas
uztvindymas, ICMP
uztvindymas, TCP,
UDP uztvindymai

NTP serveris

NTP protokolas, ICMP,
IPv4, TCP, UDP protokolai

NTP uztvindymas, NTP
nukreiptas
uztvindymas, ICMP
uztvindymas, TCP,
UDP uztvindymai

Telefonijos serveris

SIP protokolas, ICMP, IPv4,
TCP, UDP protokolai

SIP uztvindymas, ICMP
uztvindymas, TCP,
UDP uztvindymai

1.6 lentelé. Atakos pavirSius tarp ketvirto — tre¢io Purdue modelio lygmenyje

Lygmuo

Atakuojami aparatiniai
taskai

Atakuojami programiniai
taskai

Atakos tipai

3,5 Lygmuo — DMZ tarp
organizacijos OT ir IT
tinkly

Antivirusinés serveris

ICMP, 1Pv4, TCP, UDP
protokolai

ICMP uztvindymas,
TCP, UDP uztvindymai

Nuotolinio prisijungimo
serveris

ICMP, IPv4, TCP, UDP
protokolai

ICMP uztvindymas,
TCP, UDP uztvindymai
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1.7 lentelé. Atakos pavirSius tre¢iame Purdue modelio lygmenyje

Lygmuo

Atakuojami aparatiniai
taskai

Atakuojami programiniai
taskai

Atakos tipai

3 Lygmuo — SCADA
istoriniy duomeny ir
technologinio tinklo zona

OT Domeno serveris

CLDAP, Portmap, NetBIOS
protokolai, ICMP, IPv4,
TCP, UDP protokolai

CLDAP, Portmap,
NetBIOS nukreiptas
uztvindymas, ICMP
uztvindymas, TCP,
UDP uztvindymai

SCADA istorijos kaupimo
serveris

ICMP, IPv4, TCP, UDP
protokolai

ICMP uztvindymas,
TCP, UDP uztvindymai

1.8 lentelé. Atakos pavirSius antrame Purdue modelio ly

gmenyje

Lygmuo

Atakuojami aparatiniai
taskai

Atakuojami programiniai
taskai

Atakos tipai

2 Lygmuo — SCADA
serveriy ir HMI paneliy
zona

HMI panelé

SCADA serveris

ICMP, IPv4, TCP, UDP
protokolai

ICMP uztvindymas,
TCP, UDP uztvindymai

1.9 lentelé. Atakos pavirSius pirmame Purdue modelio lygmenyje

Lygmuo

Atakuojami aparatiniai
taskai

Atakuojami programiniai
taskai

Atakos tipai

1 Lygmuo — Nuotoliniy ir
lokaliy valdikliy zona

PLC valdiklis

RTU kontroleris

ICMP, IPv4, TCP, UDP
protokolai, ModbusTCP,
DNP3, IEC104, GOOSE
protokolai

ICMP uztvindymas,
TCP, UDP
uztvindymai,
ModbusTCP uzklausy
uztvindymas, DNP3
buferio uztvindymas,
IEC 104 komandy
uztvindymas, GOOSE
uzklausy uztvindymas

1.6. Analizés dalies iSvados

Analizuojant esamus DoS/DDoS atakos pavirSiaus charakterizavimo modelius pastebétas
literatiiros trilkumas $ia tema. Tai yra dél to nes atakos pavirSiaus sgvoka dar néra visiems gerai
suprantama ir tyréjai savo tyrimuose ja naudoja skirtingai, ne visada ja patikslindami.

Analizuojami jvair@is straipsniai, tyrimai, publikacijos apie atakos pavirSiy tiesiogiai ir
netiesiogiai raSantys apie DoS/DDoS atakas IT ir OT sistemose, padéjo nustatyti principus ir
metodus kaip $iuo metu atakos pavirSius yra charakterizuojamas.

Isanalizavus atakos tipus jie buvo grupuojami pagal OSI modelio lygmenis. Pastebéta, kad tokie
jrenginiai kaip serveris, gali biiti atakuojamas ypac placiu atakos tipy spektru, tad svarbu tinkamai
apsaugoti jmonés perimetra nuo $iy ataky grésmes.

Suklasifikuotas atakos pavirSius pagal Purdue modelio lygmenis padeda jvertinti atakos gyli
sistemoje, o tai padeda jvertinti atakos pavojingumg ir galimas pasekmes.
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2. DoS/DDoS atakos pavirsiaus charakterizavimo modelio projektavimas

Siame skyriuje yra projektuojamas DoS/DDoS atakos poZzymiais pagristas, atakos pavirsiaus
charakterizavimo modelis. Toliau skyriuose yra pateikta siilomo modelio koncepcija, paruosSiama
panaudojimo atvejy diagrama, suraSomi realizavimui keliami funkciniai ir nefunkciniai reikalavimai.
Pateikiama sifilomo funkciniy reikalavimy veiklos diagramos, naudojant UML modeliavimo kalbg.

2.1. Siulomo modelio tikslas

Tikslas Siame darbe yra sukurti modelj, kuris gebéty i$ tinklo srauto failo, kuriame yra uzfiksuota
DoS arba DDoS ataka, automatiskai identifikuoti atakuojamus jrenginius, kartu su jy pazeidziamomis
programinémis funkcijomis arba paslaugomis. Siilomas modelis padéty, jvykusiy ataky tyrimo metu,
greiciau atlikti pazeidziamy jrenginiy identifikavima. Taip pat Sis modelis gebéty nustatyta atakos
pavirsiy iSskaidyti pagal IT ir OT sistemas, tokiu bidu padedant tyréjams greiCiau jvertinti atakos
pavojingumo lygj. Kuriamas modelis, yra skirtas sistemy administratoriams ir kibernetinio saugumo
specialistams atliekantiems jvykusios atakos tyrima.

Projektuojamame modelyje, §iuo metu nenumatomas gebé¢jimas automatiskai aptikti DoS arba DDoS
atakas. Taip pat modelis nenumato automatinio atskyrimo tarp atakos Saltiniy ir atakos taikiniy. Dél
to prie§ naudojant modelj, tinklo srautas turéty biti isfiltruojamas pagal atakuojancius jrenginius
(Tinklo srauto faile, visuose paketuose esantis Saltinio IP (angl. source IP) adresas turéty priklausyti
atakuojantiems jrenginiams).

2.2. Siilomo modelio koncepcija

Sitlomo modelio koncepcija bendrai sudaryta i§ penkiy moduliy (2.1 pav.). Projektuojami trys
pagrindiniai moduliai, kurie atliks pozymiy iStraukimo i$ tinklo srauto failo, atakos pavirSiaus
identifikavima ir atakos pavirsiaus i3skaidyma j IT ir OT sistemas pagal Purdue modelj. Sie moduliai
yra pagrindinis projektuojamo modelio variklis dirbantis. Papildomai numatomi du moduliai, kurie
naudojami topologijoms sudaryti. Atakos pavirSiaus topologija projektuojama hierarchinéje formoje
pradedant atakos tasku, toliau nurodant atakuojamus aparatinius taskus ir su jais susietus
programinius taSkus. ISskaidytoje atakos pavirSiaus topologijoje numatoma aparatiniy tasky
sugrupavimas pagal Purdue modelio lygmenis. Kiekvienas modulis, atlikes darbg, sukuria naujg faila,
kuriame surasSyta, modulio veikimo metu, atrinkta svarbi informacija ir kuris yra panaudojamas kaip
tarpinis jvesties failas sekan¢iame modulyje. Tokiu biidu yra uZztikrinama integravimo galimybeé,
panaudoti tarpinius failus treciyjy Saliy sistemose.

Tinklo srauto failas, kuris naudojamas kaip pradinis jvesties failas, turéty buti standartizuotos
struktiiros, tokiu budu uZtikrinant galimybe realizuotai programai veikti platesniu spektru.
Rekomenduojamas failas yra PCAP (angl. Packet Capture), kadangi tai yra standartizuotas ir placiai
paplites tinklo srauto formatas [20], taciau tai gali buti ir kito formato failas, jeigu jis geba pateikti
pozymius nurodytus 2.1 lentel¢je. Analizuojant tinklo srauto faila, i$ jo iStraukiami atrinkti pozymiai,
kurie suraSomi j naujai sukurtg CSV (angl. Comma-Separated Values) formato faila. CSV formato
failas pasirenkamas dél to, nes Sis formatas placiai paplitgs [37] ir jo analizei galima rasti daugiau
geresniy ir greitesniy jrankiy, negu tiesiogiai analizuojant tinklo srauto faila. Pagrindiniai iStraukiami
pozymiai: naudojami protokolai, gavéjo MAC, siuntéjo ir gavéjo IP adresai, gavéjo TCP ir UDP
prievadai. Pilnas istraukiamy pozymiy sarasas pateikiamas 2.1 lenteléje, paaiskinant kokiu tikslu Sie
pozymiai iStraukiami.
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Gavéjo MAC adresas, IP adresas, TCP ir IStrinami pertekliniai stulpeliai,

UDP prievadai, TCP ir UDP kroviniai.... uZpildomos tusios vertés.
\ 4
Y \ Failo paruosimas analizei /, 1 modulis
( j Q‘ Q N
—> E— — = == 4 f—.
[ ) =] =]
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Vartojojui suteikiama galimybe ~ Vietinéje baze

papildyti vietine duomeny baze  atakuojamus taskus j lygmenis pagal Purdue
2.1 pav. Sitilomo sprendimo koncepcija

Toliau sudarytas CSV formato failas apdorojamas ir paruoSiamas analizei, kadangi pozymiy
iStraukimo metu, gali susidaryti daugybé tusciy verciy arba stulpeliy. Apdorojant CSV failg
panaikinami pertekliniai arba tusti stulpeliai, uzpildomi tusti langeliai, kei¢iami verciy tipai (i$
skai¢iaus j Zodj ir atvirksciai) ir kitaip paruoSiama surinkta informacija.

2.1 lentelé. Istraukiami atrinkti pozymiai ir jy panaudojimo tikslas

PoZymis PoZymio panaudojimo aprasymas

Gavéjo MAC adresas Naudojama nustatyti atakuojamo jrenginio gamintoja

Naudojamas ETH protokolas | Naudojama nustatyti atakos gylj pagal OSI lygmenis, jvertinti aukstesnj tre¢io OSI
lygmens atakos tipg ir nustatyti atakuojamo ETH protokolo dydj kadrais

Gavéjo IP adresas Naudojama nustatyti puolamy jrenginiy kiekj (aparatiniai taskai) ir nustatyti
atakuojamo IP protokolo dydj paketais

Naudojamas IP protokolas Naudojama nustatyti atakos gylj pagal OSI lygmenis arba jvertinti aukstesnj,
ketvirto OSI lygmens atakos tipg

Gavéjo TCP prievadas Naudojama nustatyti puolamy TCP paslaugy konkreciame jrenginyje kiekj
(programiniai taskai) ir nustatyti atakuojamo TCP protokolo dydj segmentais

Gavéjo UDP prievadas Naudojama nustatyti puolamy UDP paslaugy konkre¢iame jrenginyje kiekj
(programiniai taskai) ir nustatyti atakuojamo UDP protokolo dydj datagramomis

Gavéjo TCP krovinio dydis Naudojama nustatyti atakos gylj pagal OSI lygmenis, jvertinti aukstesn] septinto
OSI lygmens atakos tipg ir nustatyti atakuojamos TCP paslaugos dydj uzklausomis

Gavéjo UDP krovinio dydis Naudojama nustatyti atakos gylj pagal OSI lygmenis, jvertinti aukstesnj septinto
OSI lygmens atakos tipa ir nustatyti atakuojamos UDP paslaugos dydj uzklausomis
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Paruosus CSV formato faila su atrinktais pozymiais, pradedamas atakos pavirSiaus
charakterizavimas. Visy pirma, pagal IP adresus, identifikuojami atakos pavirSiaus aparatiniai taskai.
IP adresy identifikavimas kaip aparatiniy tasky pasirenkamas, kadangi Sis pozymis iSskirtinai
identifikuoja galinj taska (angl. endpoint) tinkle [38]. Véliau surandamas IP adresui priklausiantis
MAC adresas ir pagal jo tris pirmus baitus iSver¢iamas tinklo plokstés gamintojas, tokiu btidu dalinai
jvertinant atakuojama jrenginj (tinklo jrenginys, virtualizuota sistema, valdiklis ir t.t). MAC adresui
iSversti kreipiamasi j iSorine IEEE (angl. Institute of Electrical and Electronics Engineers) duomeny
baze [39], kuriame yra MAC adresy registras. Toliau nustatiné¢jami kiekvieno aparatinio tasko,
atakuojami programiniai taskai. Programiniai taskai nustatinéjami pagal uzfiksuotus antrasciy
protokolus arba gavéjo prievadus. Pagal protokolo laukelj nustatomi IP, ICMP, TCP, UDP protokolai,
pagal prievadg ir jam perduodama krovinj vertinami paslaugy protokolai: HTTP, DNS, NTP ir t.t.
Paslaugos identifikuojamos i§ prievado, kuriam iSversti naudojama iSoriné IANA (angl. Internet
Assigned Numbers Authority) duomeny bazé [40] ir kurioje yra pateiktas prievady — paslaugy
registras. Visa surinkta informacija, apie atakos pavirsiy, struktiirizuota forma suraSoma j nauja faila,
kuris toliau naudojamas atakos pavirSiaus vizualizacijai sudaryti, bei identifikuoty jrenginiy
iSskaidymui | Purdue modelio lygmenis atlikimui.

Pagal atakos pavirSiaus nustatymo metu sudarytg failg, yra atlickamas pavirSiaus iSskaidymas i
lygmenis pagal Purdue modelj. Skaidymas j lygmenis atlickamas pagal atakos pavirSiaus metu
identifikuotus TCP ir UDP prievadus. Sie prievadai lyginami su jvairiy paslaugy, protokoly ir
gamintojy vystomy sistemy numatytais prievadais (2.2 lentel¢), kurie pagal lygmenis bus iSskaidyti
ir laikomi vietin¢je duomeny bazéje. Vietiné duomeny bazé apraSoma ir ruoSiama realizavimo dalyje.
Kadangi IT ir OT infrastruktiira kiekvienoje jmonéje yra skirtinga, o jos tiksliai zinoti néra galimybés
dél konfidencialumo, pateikiamg pradinj Purdue lygmeny - prievady Sablong sistemos
administratoriai galés patys, savo nuoziiira modifikuoti. Informacija, apie i§skaidytg atakos pavirsiy,
taip pat struktiirizuota forma suraSyta j nauja failg ir yra panaudojama, iSskaidyto atakos pavirSiaus,
vizualizacijai sudaryti.

2.2 lentelé. Paslaugos, protokolai ir gamintojy vystomos sistemos i$skaidytos pagal Purdue lygmenis

Purdue lygmuo Saltiniai i§ kuriy identifikuojami numatyti prievadai

5 (DMZ) Viesai internete naudojami protokolai ir paslaugos (Ziniatinklis, DNS)

4 (Vidinio intraneto | Vidiniuose intranetuose naudojami protokolai ir paslaugos (Domenas, duomeny bazés)
zona)
3.5 (DMZ tarp IT ir | Netiesioginiams duomeny mainams tarp IT ir OT sistemy naudojamos paslaugos
0oT)
3 (operavimo zona) | SCADA programiniai paketai (SCADA istorijos kaupimas, SCADA klientai)
2 (SCADA zona) SCADA programiniai paketai (SCADA serveriai)

1 (Valdikliy zona) Industriniai duomeny perdavimo ir surinkimo protokolai

Planuojama atakos pavirSiaus topologija sudaryti hierarchine forma, kurio pradzia yra atakos Saltinis,
toliau visi aparatiniai taskai ir visi, aparatiniams taskams priklausiantys, programiniai taskai, pagal
tai kaip buvo atakos pavirSiaus apibréztas analizés metu. [Sskaidyto atakos pavirSiaus vizualizacija
sudaroma paruoSiant Purdue modelio lygmeny vizualizacija ir jrenginius sugrupuojant prie
atitinkamo lygmens. Numatoma topologijas i§saugoti paveikslo forma vietiniame kompiuteryje, kad
biity galima jas perzitréti pakartotinai, neatliekant analizés i§ naujo.
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2.3. Realizavimui keliami reikalavimai

Toliau pateikiama sitilomo sprendinio panaudojimo atvejy diagrama, iSkeliami realizavimui biitini
funkciniai ir nefunkciniai reikalavimai.

2.3.1. Panaudojimo atvejy diagrama

Pateikiama DoS/DDoS atakos pozymiais pagrijsto, atakos pavirSiaus charakterizavimo panaudojimo
atvejy diagrama (2.2 pav.). Pagrindiniai panaudojimo atvejai yra: tinklo srauto failo pasirinkimas,
tinklo srauto failo apdorojimas, atakos pavirSiaus identifikavimas, atakos pavirSiaus vizualizacijos
sudarymas, atakos pavirSiaus iSskaidymas j lygmenis pagal Purdue model;j ir iSskaidyto j lygmenis
atakos pavirSiaus vizualizacijos sudarymas.

Tinklo srauto failo apdorojimo PA (panaudos atvejis) metu atlieckamas atrinkty pozymiy, i§ tinklo
srauto failo iStraukimas, Siy pozZymiy sud¢jimas j CSV formato failg ir naujo CSV formato failo
apdorojimas. Atakos pavirSiaus identifikavimo, pagal atakos pozymius, PA metu atlickamas
aparatiniy tasky identifikavimas, MAC adresy vertimas, naudojant iSoring IEEE duomeny baze,
programiniy tasky identifikavimas, prievady vertimas i§ iSorinés IANA duomeny bazés ir visos
surinktos informacijos iSsaugojimas vélesniam naudojimui. Atakos pavirSiaus iSskaidymo | Purdue
lygmenis PA metu sugrupuojami atakuojami taskai pagal Purdue lygmenis, panaudojant vieting
Purdue lygmeny — prievady duomeny baze. Atakos pavirSiaus, kartu su $io pavirSiaus iSskaidymo j
Purdue lygmenis, vizualizacijy sudarymo PA metu sudaromos topologijy vizualizacijos, kurios
iSsaugomos vaizdine forma j vietinj kompiuterj, kad biity galima perziiiréti juos véliau.

]
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2.2 pav. Sitilomo sprendinio panaudojimo atvejy diagrama
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2.3.2. Funkciniai reikalavimai

Pagal panaudojimo atvejy diagrama, matomi pagrindiniai funkciniai reikalavimai, kurie yra keliami
realizavimo programai. Sie reikalavimai i§vardinti Zemiau pateikiamoje 2.3 lenteléje.

2.3 lentelé. Funkciniai reikalavimai

Funkcinio Funkcinio reikalavimo aprasymas

reikalavimo Nr.

FRO1 Vartotojas pasirenka norimg analizuoti tinklo srauto failg

FRO2 Vartotojas inicijuoja tinklo srauto failo apdorojima

FRO02.1 Nurodyty pozymiy i§ pasirinkto tinklo srauto failo iStraukimas

FRO2.1.1 Nurodyty pozymiy sudéjimas j CSV formato failg

FR02.2 CSV formato faile esan¢iy poZymiy paruoSimas

FRO3 Vartotojas inicijuoja atakos pavirsiaus identifikavimg pagal atakos poZymius
FRO3.1 Nustatyti atakuojamy jrenginiy aparatinius taskus

FRO03.2 ISversti aparatinio tasko tinklo plokstés adresa

FRO03.3 Nustatyti kiekvieno aparatinio tasko atakuojamus programinius taskus
FR03.3.1 ISversti prievadus | naudojamas paslaugas

FRO03.4 Surinktg atakos pavirSiaus informacijg i§saugoti

FRO4 Vartotojas inicijuoja atakos pavirSiaus vizualizacijos sudaryma

FRO4.1 IS$saugoti atakos pavir§iaus vizualizacija

FROS5 Vartotojas inicijuoja atakos pavirsiaus i§skaidyma j Purdue lygmenis

FRO5.1 Sugrupuoti atakuojamus taskus j atitinkamus Purdue lygmenis

FRO5.2 Surinkta iSskaidytos atakos pavirSiaus j Purdue lygmenis informacija i§saugoti
FRO6 Vartotojas inicijuoja iSskaidytos j Purdue lygmenis atakos pavir$iaus vizualizacijos sudaryma
FRO06.1 ISsaugoti i§skaidytos j Purdue lygmenis atakos pavirSiaus vizualizacijg

2.3.3. Nefunkciniai reikalavimai

Taip pat pateikiami pagrindiniai nefunkciniai reikalavimai, keliami realizavimo programai, kurie yra
iSvardinti zemiau pateiktoje 2.4 lenteléje.

2.4 lentelé. Nefunkciniai reikalavimai

Nefunkcinio Nefunkcinio reikalavimo aprasymas

reikalavimo Nr.

NFRO1 Visi programos naudojami komponentai turi biiti atviro kodo ir nemokami.

NFRO02 Programa turéty veikti Windows, Linux ir MacOS operacinése sistemose.

NFRO03 Grafiné vartotojo sasaja, pateikiama lietuviy kalba.

NFRO04 Vartotojui turéty biti teikiamas grjZztamasis rySys apie atliekamy funkcijy sékmingg arba
nesékmingg atlikima.

NFRO5 Galimybé¢ vartotojui modifikuoti vieting Purdue lygmeny — prievady duomeny baze.

2.4. Dinaminis sprendimo modelis

Sitlomo sprendinio pagrindinis veiklos procesas (2.3 pav.) susidaro i iSkelty pagrindiniy funkciniy
reikalavimy FRO1, FR02, FR03, FR04, FRO5 ir FR06. Sioje veiklos diagramoje parodoma kaip
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sgveikauja funkciniai reikalavimai vienas su kitu. Toliau pateikiami ir paaiskinami $iy funkciniy
reikalavimy detalizuoti subprocesai.

Vartotojas Sistema

A >A """"""""""""""" 3

- ¢ 1+ Apdorotas tinklo
PN H Tinklo srauto failas
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4 CSV formatas
Tinklo diske
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su uzfiksuota Tinklo srauto failo CAtakos pavirSisus® 5| )
DDoS ataka ji nas pagal 3
= atakos pozymius i

BN

= \

Pasirinktas 5 {

Tinklo srauto failo netinkamas failas

=r :
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)
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pavirsiaus pavirsiaus {
vizualizacija vizualizacija

; = + i
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1
Surasyti IP adresai,
MAC adresai, protokolai,
atakuojami prievadai,
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Ne Taip
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iSskaidyti pagal Purde [—]
modelio lygmenis?

SurasSyti IP adresai
ir jy atakuojami prievadai

pagal Purdue modelio
xz I i
Sudaryti atakos pavirsiaus i
iSskaidytos pagal Purdue H
= lygmenis vizualizacija H
.
&

Atakos pavirsiaus

pagal Purdue
vizualizacijos failas

Pateikti atakos
. pavirsiaus
pagal
Purdue lygmenis
vizualizacijg

2.3 pav. Sitilomo sprendinio pagrindinis veiklos procesas
FRO1 Tinklo srauto failo pasirinkimas

Projektuojama, kad failo pasirinkimui biity iSkvieCiamas standartinis naudojamos operacinés
sistemos langas failui pasirinkti, kad biity taupomi resursai programa | kintamaja atmintj jrasys
pasirinkto failo nuoroda vietiniame kompiuteryje, kuris toliau perduodamas sekanciai funkcijai.

FRO02 Tinklo srauto failo apdorojimas

Pasirinktas tinklo srauto faila, toliau jis turi biiti tinkamai apdorojamas. Projektuojama, kad is tinklo
srauto pozymio failo, turéty biiti iStraukiami paketo gavéjo MAC adresas, gavéjo ir siuntéjo [P
adresai, gavéjo TCP ir UDP prievadai, naudojami protokolai, TCP ir UDP kroviniy dydziai. Pilnas
sarasas pateiktas 2.1 lenteléje su nurodytais jy panaudojimo tikslais. Zemiau pateikiamas tinklo srauto
failo apdorojimo subprocesas (2.4 pav.), kuriame matomi iskelti realizavimui reikalingi funkciniai
FRO02.1, FR2.1.1 ir FR02.2 reikalavimai.

36



Nurodyty pozymiy i§ pasirinkto tinklo srauto failo iStraukimas CSV formato faile esanéiy pozymiy paruosimas

2 / - o= Pozymiy a R N —

A\ Tap| Atrenkami tinklo Beaigolrasi o Istrinami tusti Uzpildomos ke iany

()—r< I tinklo issaugojimas

_/ W srauto pozymiai CSV formato faiia ® W, stulpeliai tudios vertés """'""‘ poZymia @
Ar

pasirinktas
tinklo srauto?

ISsaugojamas
apdorotas CSV
formato pozymiy
failas

2.4 pav. PCAP failo apdorojimo subprocesas
FRO03 Atakos pavirsiaus identifikavimas pagal atakos poZymius

Pateikiamas subprocesas (2.5 pav.), kuriame vaizduojama, kokiu principu nustatinéjamas atakos
pavirsius atakuojamoje sistemoje. Sioje diagramoje matomi iskelti funkciniai FR03.1, FR03.2,
FRO03.3, FR03.3.1 ir FR03.4 reikalavimai. Darant prielaida, kad tinklo srauto faile yra uzfiksuota DoS
arba DDoS ataka ir kad tinklo srauto failas yra isfiltruotas tik pagal atakos srauta, atakos pavirSiaus
aparatiniai taSkai nustatomi pagal visus uzfiksuotus unikalius gavéjo IP adresus, kurie surasomi j
atskirg sarasa. Prie§ pradedant programiniy tasky analize yra patikrinamas kiekvienam uzfiksuotam
IP adresui priklausiantis MAC adresas ir surandamas jo gamintojas. Toliau eilés tvarka, pagal
aparatinius taskus, yra analizuojami atakuojami programiniai taskai. Tai atliekama pagrindinj
pozymiy failg isfiltruojant pagal pasirinktg IP adresa ir sudarant laiking pozymiy failg tik su Siam IP
adresui priklausianciai paketais. Analizuojant programinius taskus, visy pirma yra uzfiksuojami visi
unikaliis gavéjo TCP ir UDP prievadai, kurie taip pat atitinkamai surasomi sgrasus. Toliau pagal Siuos
sarasus tikrinama, kurie TCP segmentai ir UDP datagramos neSa krovinj. Aptikus krovinj laikoma,
kad atakuojamas aukStesnio lygmens protokolas ir dél to yra bandoma iSversti prievadg nustatant jo
paslaugg. Visa §i informacija surenkama ir iSsaugoma j nauja failg, kuris toliau bus naudojamas
vizualizacijai sudaryti ir pavirSiaus iSskaidymui pagal Purdue lygmenis.
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2.5 pav. Atakos pavirSiaus pagal atakos pozymius identifikavimo subprocesas

FRO04 Atakos pavirSiaus vizualizacijos sudarymas:
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Sudarant atakos pavirSiaus vizualizacijg, sudaromas hierarchinis grafikas vaizduojantis i§ vieno
DoS/DDoS $altinio tasko iSeinantj srautg j visus uzfiksuotus aparatinius taskus. Toliau aparatiniai
taskai atitinkamai sujungiami su jiems priklausianciais programiniai taskais. Vizualizacija pagal
funkcinj reikalavimg FRO04.1 iSsaugoma, kad buty galima jg perzituréti véliau, nedarant atakos
pavirSiaus analizés pakartotinai.

mp}
Sukuriami Sukurti taskai
Sukuriamas aparatiniui taskui kryptingai 3 Ne ISsaugoma
aparatinis taskas priklausomi sujungiami vizualizacija .
programiniai taSkai tarpusavyje

Ar dar yra
aparatiniy
tasky?

Perskaitomas
atakos pavirSiaus
identifikavimo

failas

Sukuriamas DDoS
Saltinio taskas

2.6 pav. Atakos pavirsiaus vizualizacijos subprocesas
FRO05 Atakos pavirsiaus iSskaidymas j Purdue lygmenis

Atakos pavirSiaus i§skaidymo j Purdue modelio lygmenis metu yra perskaitomas atakos pavirSiaus
metu sudarytas failas. Véliau eilés tvarka tikrinami aparatiniai taskai ir tikrinami jy atakuojami
programiniai taSkai. Aptikus, jog yra atakuojamas vienas prievadas, toliau patikrinamas $io prievado
buvimas paruoStame Purdue lygmeny — prievady Sablone. Aptikus, jog prievadas egzistuoja Siame
Sablone, aparatiniam taSkui yra priskiriamas lygmuo. Ciklas kartojasi tiek kiek yra aptikty aparatiniy
tasky, atakos pavirSiaus nustatymo metu. Atlikus iSskaidymg surinkta informacija yra iSsaugoma
pagal FR05.2 reikalavima.

Ar
[ ]
Perskaitomas . b
atakos pavirsiaus y P:‘:E::l:fﬂ";:’ P“"‘""‘"" Taip Taip Aparatiniam taskui Ne
identifikavimo ROS P, priskiriamas atinkamas — —» —
Tailas aparatinis taskas pragrumvmal i takai L Purdue lygmuo
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Iygmenis
informacija
issaugoma
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2.7 pav. Atakos pavirsiaus iSskaidymo pagal Purdue modelj subprocesas
FRO06 Atakos pavirsiaus j Purdue lygmenis vizualizacijos sudarymas

Atakos pavirSiaus iSskaidymo pagal Purdue modelj metu, surinkta informacija yra naudojama
vizualizacijai sudaryti. Tam tikslui vizualizacijoje yra sudaromas Purdue modelio lygmeny Sablonas
1 kurj, lygmuo po lygmens, yra sudedami visi identifikuoti atakuojami taskai. Tokiu biidu vaizdziai
matomas atakos gylis sistemoje. Vizualizacija iSsaugoma pagal FR06.1 reikalavima.

[ Surasomi
£ lygmenyje esantys y
atakuojami taskai j (
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2.8 pav. Atakos pavirSiaus pagal Purdue modelj vizualizacijos subprocesas
2.5. Projektavimo dalies iSvados

1. Projektavimo metu buvo aprasomos pagrindinés modelio savybés — automatizuotas atakos
pavirSiaus charakterizavimas ir jo iSskaidymas pagal Purdue modelio lygmenis, ta¢iau numatomi
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ir modelio ribojimai, tokie kaip biitinybé rankiniu biidu isfiltruoti tiriama tinklo srauto failg nuo
atsitiktinio srauto ir uztikrinimas, kad Siame faile yra uzfiksuota DoS arba DDoS ataka.

Projektuojant modelj buvo nuspresta Sio modelio apimtyje sudaryti pozymiy iStraukimo ir
surasymo j CSV formato failg funkcija, vietoje to kad biity i§ karto naudojami kity tyréjy paruosti
CSYV formato failai su tinklo srauto pozymiais. Taip daroma dél to, nes skirtingy tyréjy, CSV faily
turinys yra skirtingas, o tai sumaZzina realizuotos programos galimybe atlikti didesnj kiekj
skirtingy tyrimy.

. Atakos pavirsiaus iSskaidymo pagal Purdue modelj veikimui uztikrinti reikalinga duomeny bazg,
kuri turéty priskirtus prievadus ir paslaugas prie kiekvieno Purdue lygmenio. Kadangi tokia
duomeny bazé nebuvo rasta viesai pricinamuose Saltiniuose nuspresta prototipinj Sablong paruosti
realizavimo metu su galimybe vartotojui modifikuoti §ig duomeny baze.
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3. DoS/DDoS atakos pavirSiaus charakterizavimo prototipo realizavimas

Suprojektavus DoS/DDoS atakos pozymiais pagrista, atakos pavir§iaus charakterizavimo modelj,
toliau atliekamas demonstracinés programos realizavimas. Toliau skyriuje pateikti ir apraSyti
prototipo kiirimui pasirinkti programiniai jrankiai. Véliau sudaromas pradinis Purdue lygmeny —
prievady Sablonas. Po to sudaroma prototipo grafiné sgsaja ir pradedamas funkcijy realizavimas.
Galiausiai pateikiama ir aprasoma prototipo diegimo diagrama masinoje.

3.1. Prototipo realizavimui pasirinkti pagrindiniai jrankiai

Pradinis jvesties failas, kuriame yra uzfiksuotas DoS/DDoS atakos tinklo srautas ir kuris yra
naudojamas realizavime, pasirenkamas PCAP formato. Sis formatas pasirenkamas, kadangi jame yra
pilnai uzfiksuoti duomeny paketai, kuriuose yra neapdorotos (angl. raw) visos antrastés ir kroviniai.
Tai suteikia galimybg iStraukti arba i$skaiciuoti visus modeliui biitinus tinklo srauto pozymius, kartu
leidziant iSgauti ir papildomos informacijos apie vykstancia ataka.

Pagrindinis jrankis, prototipo realizavimui, yra pasirinktas Python programinés kalbos paketas [41].
Si programavimo kalba naudojama rasant pagrindinius ir kitus svarbius funkcinius scenarijus atakos
pavirSiaus charakterizavimui. Ji pasirinkta dél jos paprastumo, lankstumo ir galimybés veikti
operacinése sistemose tokiuose kaip Windows ir Linux. Kartu su Python naudojamos jvairios Python
bibliotekos ir moduliai. Kitas svarbus jrankis yra Tshark tinklo srauto analizatorius [42], kuris, Python
scenarijuose, naudojamas greitam atakos pozymiy iStraukimui i§ PCAP formato failo ir suraSymui |
CSV formato failg. Tshark taip pat gali buti jraSytas j jvairias operacines sistemas. Sgrasas visy
naudojamy jrankiy, Python moduliy ir panaudojimo paaiskinimai pateikti 3.1 lenteléje.

3.1 lentelé. Pagrindiniai realizavimui naudojami jrankiai

Irankis Irankio panaudojimo apraSymas

Python programavimo kalba Naudojamas pagrindiniam ir papildomiems scenarijams sukurti. Pasirinkta dél
paprastumo ir lankstumo, kadangi §i programavimo kalba sitilo daugybe moduliy,
kurie palengving dideliy duomeny masyvy analize, o tai pat Sia kalba parasyta
programa gali veikti daugumoje operaciniy sistemy aplinkose.

Tshark tinklo srauto Naudojamas PCAP failo pozymiy analizei, jy iStraukimui ir eksportavimui j CSV
analizatorius failg. Pasirinktas dél to, nes tai vienas i§ greiiausiai veikianciy tinklo srauto
analizatoriy, galintis eksportuoti duomenis i§ PCAP j CSV. Taip pat veikiantis
jvairiose OS.

Python ,,Tkinter modulis Naudojamas vartotojo grafinei sasajai sukurti. Sis modulis ,,Python* aplinkoje yra
numatytasis.

Python ,,Pandas* modulis Naudojamas CSV faily analizei. Pasirinktas dél grei¢io ir paprasto naudojimo.

Python ,,Networkx* modulis Naudojamas paruosti atakos pavirSiaus ir atakos pavirSiaus iSskaidyto | Purdue

lygmenis topologijas. Pasirinktas dél savo gebéjimo integruotis j kitus, ,,Python*
vizualizacijai sukurti skirtus, modulius.

Python ,,Pyvis“ modulis Naudojamas atakos pavirSiaus ir atakos pavirSiaus iSskaidyto pagal Purdue
lygmenis vizualizacijai sudaryti. Pasirinktas dél to, nes numatyta vizualizacija
daryti interaktyviag HTML pavidalu, kadangi didelés topologijos gali
neinteraktyviam paveiksle biti labai suspaustos ir nejzitirimos.

Python ,, Requests “ modulis Naudojamas registruoty paslaugy prievady tikrinimui i§ iSorinés IANA duomeny
bazés.

Python ,,Mac vendor lookup” | Naudojamas MAC adresy vertimui atlikti i$ iSorinés IEEE duomeny bazés.
modulis
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Prototipo realizavimo metu numatyta naudoti ir kitus struktiirizuotus duomeny failus, tokius kaip
TXT (angl. text) ir JISON (angl. JavaScript Object Notation). TXT formato failas naudojamas kartu
su Python ,,Mac vendor lookup* moduliu, kuris parsiuncia naujausig informacijg i§ IEEE iSorinés
duomeny bazés bitent Siuo formatu [43]. JSON formato failas naudojamas vietinéje sudarytoje
Purdue lygmeny — prievady duomeny bazéje, kurio paruoSimas pateikiamas tolesniame skyriuje.

3.2. Purdue lygmeny — prievady duomeny bazés Sablono realizavimas

Tinklo architektiiros, pagal Purdue modelj, jgyvendinimas skirtingose jmonése yra skirtingas, todél
toliau pateikiama jprastiné gamybos jmonés tinklo architektiira (3.1 pav.). Si architektiira paremta
kity tyréjy atliktais darbais apie Purdue modelio panaudojimg tinklo architekttiros projektavimui [44]
ir kibernetiniy priemoniy panaudojima skirtingose §io modelio lygmenyse [45].

5 lygmuo Imonés IT DMZ zona N
—{aaad s} T T !
Ziniatinklio serveris DNS serveris VPN serveris
4 lygmuo |monés vidinis intranetas
vy o)
T ]
Darbo vietos
Domeno serveris ~ SQL serveris Faily serveris )
/3,5 lygmuo Imonés DMZ tarp IT ir OT sistemy \
==
=
Jump
AV serveris serveris J
3 lygmuo Imonés gamybos operavimo sistemos N
(e
L | [
InZineri
nZineriné
SCADA 2
Klientas SCADA istorija Domeno serveris darbo vieta
/2 lygmuo Imonés jrenginiy prieZitros sistemos )
aaaas}
o= T 1
Vietiné
\_ SCADA serveris ~ HMI panelé J
/1 lygmuo Kiberfizinés sistemos M
Irvyyy o)
2888y
PLC RTU IED

3.1 pav. Jprastiné gamybos jmonés tinklo architektiira pritaikyta pagal Purdue modelj [44], [45]. Paryskinti
irenginiai, kurie gali buti identifikuojami pagal unikaly prievada

Pagal 3.1 paveiksle pateiktg architektiirg yra kuriamas pradinis Purdue lygmeny — prievady duomeny
bazés $ablonas, kuris bus laikomas vietiniame kompiuteryje. Si duomeny bazé realizuojama JSON
formatu, su galimybe tinklo administratoriams ji modifikuoti. JSON formatas pasirinktas d¢l paprasto
vardo — reikSmés struktiiros. Pradinis Purdue lygmeny — prievady duomeny bazés Sablonas yra
sudarytas i§ SeSiy lygmeny. Kiekviename lygmenyje yra pateiktos dazniausiai aptinkamos sistemos,
kurios yra atakuojamos DoS ir DDoS atakomis ir kurios yra suraSytos pagal jy paslaugy
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numatytuosius naudojamus prievadus i§ IANA registro [40] arba i§ programinés jrangos vystytojy,
viesai pateikiamy kuriamy sistemy apraSymy. 3.2 lenteléje pateikiamas 5 Purdue lygmens iSdéstymo
pavyzdys su realiai tam lygmeniui biidingomis paslaugomis. RuoSiamoje duomeny bazéje prievadai
turi biiti priskirti vieng kartg ir jie neturi kartotis kituose lygmenyse.

3.2 lentelé. Purdue lygmeny — prievady duomeny bazés, 5 lygmens iSdéstymo pavyzdys

</> JSON failas
{
"Level 5": {
"TCP": {
"80": "Web HTTP",
"443": "Web HTTPS"
P
"UDP": {
"500": "VPN IPsec VPN",
"4500": "VPN IPsec VPN",
"51820": "VPN WireGuard",
"1194": "VPN OpenVPN",
"53": "DNS"
/
/
/

Purdue lygmeny — prievady Sablono 5 lygmens paruoSimas:

Penktame lygmenyje yra jmonés IT sistemos, kurioms reikalinga prieiga i§ vieSo interneto. Pagal
sudarytg jprasting jmoneés tinklo architektiira, Siame lygmenyje jraSomi Ziniatinklio paslaugos
numatyti TCP protokolo 80 ir 443 prievadai. Kadangi VPN paslaugos taip pat yra vienas i§ DDoS
atakos taikiniy [46], jraSomi ir numatyti, skirtingy VPN programy naudojami, UDP protokolo
prievadai: 500, 4500 (IPsec VPN), 51820 (WireGuard), 1194 (OpenVPN).

Purdue lygmeny — prievady Sablono 4 lygmens paruoSimas:

Ketvirtame lygmenyje aptinkamos pagrindinés jmonés vidinés sistemos. Siame lygmenyje surasomi
domeno naudojamy paslaugy, numatyti prievadai: DHCP, kuris naudoja UDP protokolo 67 prievada,
LDAP, kuris naudoja UDP protokolo 389 ir TCP protokolo 389, bei 636 prievadus. Taip pat Siame
lygmenyje jraSomi jvairiy duomeny baziy naudojami TCP protokolo prievadai: 3306 (MySQL), 5432
(PostgreSQL), 1433 (Microsoft SOL), 1521 (Oracle Database).

Purdue lygmenu — prievady Sablono 3.5 lygmens paruoSimas:

OT DMZ zonoje jprastinéje architektliroje yra nuotolinio prisijungimo terminalai, OT tinklo
antivirusinés, SCADA istorijos duomenis dubliuojantys serveriai. Siame lygmenyje nerasoma jokiy
prievady ir paslaugy, kadangi pagal standarting analizuojama infrastruktiira Siame lygmenyje néra
unikaliai pagal prievadus identifikuojamy jrenginiy. Siame lygmenyje esantys jrenginiai gali biiti
aptinkami ir kitose lygmenyse.

Purdue lygmenuy — prievady Sablono 3 lygmens paruoSimas:
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TreCiame lygmenyje aptinkamos SCADA sistemy istoriniy duomeny kaupimo serveriai, operatoriy
ir inzinieriy darbo stotys, OT tinklo domenas. Unikaliai §is lygmuo yra identifikuojamas i§ SCADA
istoriniy duomeny kaupimo serveriy, kuriems skirtingi SCADA sistemy vystytojai naudoja unikalius
prievadus: iFIX SCADA istoriniy duomeny serveris naudoja 13000, 14000, 14001 ir 14003 TCP
protokolo prievadus [47]. AVEVA System Platform naudoja TCP protokolo 32565, 32568, 32569 ir
32563 prievadus [48].

Purdue lygmeny — prievady $ablono 2 lygmens paruoSimas:

Antrame lygmenyje aptinkami SCADA sistemy serveriai ir HMI paneles. Sj lygmen;j galima unikaliai
atskirti i§ SCADA serveriy pagal nutyléjima naudojamy prievady. iFIX SCADA naudoja TCP
protokolo 2010 ir 53014 prievadus [47], Ignition SCADA naudoja TCP protokolo 8043, 8060 ir 8088
prievadus [49], AVEVA System Platform SCADA naudoja TCP protokolo 808, 5026, 8090, 30000,
30001, 32568 prievadus [48], Citect SCADA naudoja 2084, 2080, 2085, 2082 ir 23104 TCP
protokolo prievadus [50].

Purdue lygmeny — prievady Sablono 1 lygmens paruoSimas:

Pirmame lygmenyje yra naudojami valdikliai ir kontroleriai, todé¢l Siame lygmenyje jraSomi prievadai
pagal populiariausius valdikliy naudojamus industrinius protokolus: 502 (ModbusTCP), 2024
(IEC104), 102 (IEC61850), 44818 (Ethernet/IP), 20000 (DNP3) [40].

Galutinai sudaryta, prototipiné Purdue lygmeny — prievady duomeny bazé JSON formatu yra pateikta
1 priede.

3.3. Prototipo realizavimas
3.3.1. Naudotojo sgsajos prototipas

Prototipo realizavimui pasirinkti jrankiai yra atviro kodo, nemokami ir jie gali biti naudojami
pagrindinése operacinése sistemose (Windows, Linux), todél kuriamas prototipas atitiks iSsikeltus
NFRO1 ir NFRO02 nefunkcinius reikalavimus. Norint atitikti NFRO03 nefunkcinj reikalavima
programai reikia paruosti grafine vartotojo sgsaja lietuviy kalba. Tai atlickama naudojant Python
»Tkinter modulj. Paruosta grafiné sgsaja pateikta 3.2 paveiksle.

U DDoS Atakos PavirSiaus Analizatorius - DAPA - o X

DDoS atakos poZymiais pagrijsto atakos pavirSiaus charakterizavimo prototipas v.1

Pasirinkti faila...

3.2 pav. Programos grafiné vartotojo sgsaja

43



Sioje grafinéje sasajoje matomi pagrindiniy funkciniy reikalavimy FRO1 — FR06 mygtukai, kurie yra
naudojami pradedant jy vykdyma. Sékmingai jvykdytas funkcinis reikalavimas atrakina sekantj
mygtuka. Desinéje pateiktas griztamoje rySio langas, kuriame rasoma, kg programa sékmingai atliko
ir kas nepavyko (pagal NFR04 nefunkcinj reikalavimg). Direktorijoje, kurioje programa paleista, yra
pateiktas pradinis JSON formato failas apie paslaugas ir prievadus pagal Purdue lygmenis. Kad
atakos pavirSiaus iSskaidymas bty tikslesnis, jame vartotojas pats galés papildomai pridéti arba
patikslinti informacijg apie jmonéje veikiancias paslaugas ir prievadus (Pagal NFRO05 nefunkcinj
reikalavima). Kadangi $is failas gali turéti konfidencialios informacijos jis laikomas tik vietiniame
kompiuteryje.

3.3.2. Funkciniy reikalavimy realizavimas
FRO1 PCAP formato failo pasirinkimo funkcijos realizavimas:

Failo pasirinkimui sukuriamas jprastas, naudojamos operacinés sistemos, failo pasirinkimo langas
(angl. file dialog), kuriame suteikiama galimyb¢ pasirinkti norimg faila. Pasirinkus faila, iSsaugomas
1 kompiuterio atmintj yra kelias (angl. path) iki jo. Toliau iSsaugotas kelias yra perduodamas failo
apdorojimo funkcijai. Failo pasirinkimo funkcijai atlikti naudojamas Python ,,Tkinter modulis.

FRO02 PCAP formato failo apdorojimo funkcijos realizavimas:

PCAP formato failo apdorojimui naudojami Tshark tinklo srauto analizavimo programa ir Python
»Pandas* modulis. PCAP failo absoliutus kelias yra perduodamas apdorojimo funkcijai, kuri
paruoSia Tshark komandg ir ja jvykdo nurodant pasirinkto failo adresg. Tshark komanda su
argumentais ir failo keliu yra paruo$iama Python saraso (angl. list) formoje (3.3 lentel¢). Sujungus
visas §ias vertes j vieng sakinj gaunama komanda, kuri yra vykdoma naudojamos operacinés sistemos
terminale (nematant vartotojui).

3.3 lentelé. Python saraSo forma paruosta Tshark komanda PCAP failo pozymiy iStraukimui su argumentais
ir pasirinkto failo adresu

['tshark’, -r, 'C:/Users/Gutle/Desktop/2025 Magistras/3. Realizavimas/DDoS atakos
tyrimui/Filtered_IT DoS HTTP_GoldenEye_Attack.pcap', "-T', 'fields', -e', 'frame.time_epoch’, "-e', 'frame.len’, '-¢’,

‘eth.dst', '-e', 'eth.type’, "-e', "ip.src', "-e', 'ip.dst’, "-e', 'ip.proto’, "-e', "ip.flags.mf’, "-e', 'ip.frag offset’, "-e', 'tcp.dstport’, -
! o

e', 'tep.flags', '-e', 'tep.len’, -e', 'udp.dstport’, '-e', 'udp.length’, "-E', 'header=y’, "-E', 'separator=,", "-E', 'quote=d’, "-E,
'occurrence=f]

Vykdymo metu yra iStraukiami atrinkti poZymiai i§ PCAP formato failo ir §i informacija sudedama j
naujg CSV formato failg, kuris iSsaugojamas toje pacioje direktorijoje, kurioje yra paleista programa.
Istraukty pozymiy, CSV failo formatu, pavyzdys pateiktas 2 priede. IStraukus pozymius, naujai
sukurtas CSV formato failas, yra apdorojamas naudojant Python ,,Pandas* modulj. Apdorojimo metu
yra uzpildomos tuscios vertés, panaikinami tusti stulpeliai, kei¢iami verc¢iy formatai (skaicius — Zodis,
zodis - skaiCius). Failg apdorojus jis yra iSsaugomas ] ta pacig vieta, pakeiciant failo originala.
Desingje puséje, griztamojo rysio lange, yra pateikiama vartotojui informacija apie funkcijos
vykdymo procesa.

FRO03 Atakos pavirsiaus identifikavimo pagal atakos poZymius funkcijos realizavimas:

Atakos identifikavimo, pagal atakos pozymius, metu yra naudojami Python ,,Pandas®, ,,Mac Vendor
Lookup* ir ,,Requests* moduliai. PCAP failo apdorojimo metu, iSsaugotas CSV formato failas yra
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perskaitomas naudojant Python ,,Pandas* modulj. Panaudojant §j modulj, pradedama ieskoti atakos
pavirSiaus aparatinius taskus, pagal gavéjo [P adresus, o tai atlieckama isfiltruojant ir suraSant j sarasa
unikalius gavéjo IP adresus pagal ,,ip_dst* poZzymj. Toliau naudojant Python ,for cikla, i$ eilés
tikrinama informacija apie aparatinj taSkg (IP adresa).

Pagal pasirinkta, neanalizuota, aparatinio tasko IP adresa, yra isfiltruojamas pagrindinis pozymiy
failas naudojant ,,Pandas* moduli ir toliau analizuojamas tik isfiltruotas pozymiy failas.
Identifikuojamas IP adresui priklausiantis MAC adresas, jis yra iSver¢iamas, taip suzinant tinklo
plokstés gamintojg. Pries tai patikrinama ar kompiuteryje yra MAC adresy registras, o jo nepatikus,
jis yra parsiunciamas i§ IEEE tinklapio, naudojant Python ,,Mac Vendor Lookup* modulj. Surinkta
informacija iSsaugoma j nuolat pildoma Python zodyna.

Ar gavéjo
1P adresy l

sarasas
tsdias? =
Tap [ Vartotojas Issaugoma
informuojamas. surinkta
kad analizé informacija  JSON
nesékminga faila

Ne i
Pasirenkamas
aparatinis taSkas Ar egzistuoja

Ar egzistuoja MAC pne\adu - pesiauy
adresy registras
kompiuteryje?

T MAC adreat Isvercuamas MAC Taip
pnklauslnmls MAC registras

Perskaitomas
pozymiy failas
naudojant

15 visy pakety
identifikuojami
unikalds ip.dst
laukeliai

Unikalds ip.dst
surasomi | sarasa

“pandas” modulj

Pozymiy failas
isfiltruojamas
pagal aparatinio
tasko IP adresa

Parsisiunéiamas Parsisiunciamas

MAC adresy paslaugy
registas is IEEE prievady registras
iS IANA
°
:
2 IraSomas ji TCcp
2 protokolas
% Taip L J
Ar TCP prievady
saradas tusdias?
"‘e‘; :‘;",{l’e’m [rasomas Pagal prievada Perskanomas Taip Pasirenkamas Ne Sudaromas
el atakuojama TCP igveréiama TCP neanalizuotas TCP Pl sara3as unikaliy
oravaa? paslauga paslauga paslaugu regmm prievadas TCP prievady

Ar TCP segmentas neSa + Taip
Ne krovinj | nurodyta prievada?

IraSomat I uoP

ol <
Taip protokolas [*
Ar UDP prievady

saradas tuscias?

B b Jra3omas Pagal prievada Persiatomas ) 7,y Pasirenkamas e
o atakuojama UDP isverciama UDP neanalizuotas UPD <
prievady? paslauga paslauga pamugu regulr.us prievadas N’ o

Ar UDP datagrama ne¥a
e krovinj | nurodyta prievada?

Sudaromas
sarasas unikaliy
UDP prievady

Taip

Ne

Ar dar yra neanalizuoty
aparatiniy tasky?

3.3 pav. Realizuota atakos pavirsiaus identifikavimo UML veiklos diagrama

Toliau pradedamas programiniy tasky identifikavimas. I§ pradziy patikrinama ar kompiuteryje yra
paslaugy — prievady registras ir jo neradus jis parsiunc¢iamas i§ IANA tinklapio. Toliau naudojant
»Pandas* modulj, suraSomi j saraSg unikaliis gavéjo TCP protokolo prievadai. Jeigu sudarytas sgrasas
netuscias, pradedamas TCP prievady analizés ciklas. Tikrinamas kiekvienas uZzfiksuotas prievadas,
aptikus neSamg krovinj j analizuojamg prievada, laikoma, kad yra atakuojama paslauga ir pagal §j
prievada yra surandama jam registruota paslauga i§ TANA registro, kitu atveju laikoma, jog
atakuojamas TCP protokolas. Baigus cikla, pradedamas unikaliy gavéjo UDP prievady suraSymas ir
kartojamas ciklas kaip ir analizuojant TCP prievadus. Pabaigus programiniy tasky analize¢ yra
tikrinama ar dar yra neanalizuoty aparatiniy taSky. Aptikus neanalizuotg aparatinj taska visas ciklas
pradedamas i$ naujo. ISanalizavus visus jrenginius, visa surinkta informacija suraSoma j JSON faila.
Surinktos informacijos pavyzdys JSON faile pateiktas 3 priede.

FRO04 Atakos pavirsiaus vizualizacijos realizavimas:

Atakos pavirSiaus vizualizacijos metu yra naudojamas naujai, atakos pavirSiaus analizés metu,
sukurtas JSON formato failas. Sis failas yra perskaitomas ir pagal jj yra ruo$iama topologija déliojant
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taskus ir juos sujungiant tarpusavyje hierarchine forma i$ kairés j desing. Visa tai atlickama naudojant
Python ,,Networkx* modulj.

Sudarius networkx topologija, jos atvaizdavimui naudojamas Python ,,Pyvis“ modulis. Sis modulis
leidzia perkelti paruosta topologija su taskais j interaktyvy HTML faila, kurj véliau galima analizuoti
vaizda priartinant, slenkant taskus ir t.t. (3.4 lentel¢). Tai suteikia galimybg¢ pamatyti didelés apimties
topologijas.

3.4 lentelé. Kodo dalie fragmentas sudaranti interaktyvia HTML topologija i§ networkx pateikty duomeny

# Sudaromas interaktyvus HTML paveiksliuka naudojant Py Vis
nt = Network(notebook=True, height="600px", width="100%", directed=True, layout=True)
nt.set_options(json.dumps(asv_options_attack surface pyvis))

# PyVis vizualizacijai panaudojamas DiGraph objektas su aprasytais taskais
nt.from_nx(attack_surface nx_graph)

# ISsaugomas HTML formato failas
nt.save_graph(asv_filename_attack_surface_visualisation)

FROS Atakos pavirsiaus iSskaidymo pagal Purdue lygmenis realizavimas:

Sukuriamas
Purdue lygmeny
sarasas

Atadaromas
atakos pavirSiaus
metu sudarytas
JSON failas

Sukuriamas

aparatiniy tasky J

sarasas ¥

Pasirenkamas
neanalizuotas
Purdue lygmuo i$
saraso

Perskaitomas
vietinio Purdue

prievady registro
analizuojamas
lygmuo

Pasir
neanalizuotas

aparatinis taskas
i$ saraso

Ar
vienas prievadas?
v Taip
Ar atakuojamas
prievadas randamas
Sablono lygmenyje?

Ne

Ne
Taip

Analizuojamam
lygmeniui

priskiriamas
aparatinis taskas

—
v
Ardar yra Taip
neanalizuoty
aparatiniy tasky?
¥ Ne
Ar dar yra Taip

neanalizuoty
Purdue lygmeny?
Ne

3.4 pav. Realizuota atakos pavirSiaus i§skaidymo pagal Purdue lygmenis UML veiklos diagrama

Atakos pavirSiaus iSskaidymo, pagal Purdue lygmenis, metu programos atmintyje sudaromas tuscias
Python saraSas su visais Purdue lygmenis. Véliau perskaitomas atakos pavirSiaus metu sudarytas
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JSON failas, pagal kurj yra sudaromas uZzfiksuoty aparatiniy taSky sgraSas. Sudarius Siuos sgrasus
pradedamas ciklas per Purdue lygmenis, o jy viduje kuriamas kitas ciklas, kuris tikrina visus
uzfiksuotus aparatinius taskus.

Purdue lygmeny analizés cikle yra perskaitomas vietinio Purdue lygmeny — prievady Sablono
analizuojamas lygmuo ir jame suraSyti prievadai. Toliau, tikrinant kiekvieng aparatinj taska, yra
tikrinama ar jame yra atakuojamas tik vienas prievadas. Aptikus jog atakuojamas vienas prievadas
yra tikrinama ar Sis prievadas egzistuoja analizuojamo lygmens Sablone. Aptikus §j prievada,
aparatiniam taskui yra priskiriamas lygmuo, kuriame jis analizuojamas. Realizuota UML veiklos
diagrama pateikta 3.4 paveiksle. Funkcijos pabaigoje sukuriamas ir i$saugojamas naujas JSON
formato failas su surasyta informacija apie lygmenis.

FRO6 ISskaidytos pagal Purdue modelj atakos pavirSiaus vizualizacijos realizavimas:

Isskaidytos, pagal Purdue lygmenis, atakos pavirSiaus vizualizacija sudaroma naudojant tokius pat
jirankius kaip ir sudarant atakos pavirSiaus vizualizacija. Naudojami Python ,,Networkx* ir ,,Pyvis*
moduliai.

Pradzioje, naudojant networkx, sukuriama topologija su kiekvienu Purdue modelio lygmeniu. Véliau
perskaitomas JSON failas, kuris buvo sudarytas atakos pavirSiaus iSskaidymo j Purdue lygmenis
metu ir naudojant ciklo funkcijg tikrinamas kiekvienas lygmuo. Aptikus jrenginj, jo taskas jraSomas
topologijoje atitinkamame lygmenyje. Atlikus taSky déliojima, naudojant pyvis sudaroma interaktyvi
HTML topologija, kuri iSsaugoma vietiniame kompiuteryje.

3.4. Prototipo diegimo diagrama

Pateikiama siiilomo prototipo diegimo diagrama (3.5 pav.). Realizuota programa parasyta Python
programavimo kalba, dél to jai reikalinga jradyta Python vykdymo aplinka. Si programa taip pat
priklausoma nuo Tshark jrankio, kuris taip pat turéty biti jrasytas naudojamoje masinoje. Svarbu,
kad Tshark jrankio vykdomojo failo direktorija, buity jrasyta j kompiuterio aplinkos kintamyjy (ang!.
environmental variables) ,,Path‘ kintamajj. Tai reikalinga, kad Python aplinka, vykdydama prototipo
parasytas funkcijas, gebéty savarankiSkai rasti ir pradéti vykdyti Tshark programa kompiuteryje.

Programa naudoja dvi iSorines duomeny bazes, bei viena, vietiniame kompiuteryje esancig i§ anksto
paruosta, duomeny baze. Viena, i§ iSoriniy duomeny baziy, naudojama norint nustatyti tinklo plokstés
gamintojg i§ MAC adreso pirmy trijy baity, kita, pagal prievadus nustatyti, jiems priklausiancias,
registruotas paslaugas pagal IANA organizacija. Kad bty sumazinta priklausomybé nuo $iy iSoriniy
duomeny baziy, §i informacija yra parsisiauciama ir laikoma vietiniame kompiuteryje. Visgi norint
gauti naujausig informacija apie vertimus reikalinga turéti interneto prieiga. Vietinéje duomeny
bazéje naudojamas paruostas, Sabloninis duomeny bazés failas, kuris naudojamas iSskaidyti atakos
pavirsiy j lygmenis pagal Purdue modelj. Sis failas laikomas vietiniame kompiuteryje, kadangi gali
turéti jautrios informacijos apie organizacijy IT ir OT sistemas.
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3.5 pav. Sitlomo prototipo diegimo diagrama

3.5. Realizavimo dalies iSvados

1.

Realizuojant pozymiy iStraukimo i§ PCAP failo funkcija buvo naudojami jvairis, Siai uzduociai
skirti Python moduliai. Taciau dél 1éto jy veikimo buvo nuspresta atskirai naudoti Tshark
programa, kuris isSaukiamas per Python scenarijy operacingje sistemoje ir jis veikia daug greiciau
uz Python sitilomus modulius.

Informacija apie MAC adresy vertimus ir registruotas, prievadams priklausiancias paslaugas yra
galimybé parsisiysti i§ vieSai prieinamy Saltiniy, taciau informacija apie prievadus, pagal Purdue
lygmenis, nebuvo rasta. Dél to nuspresta sudaryti ir paruosti §j duomeny bazés faila, Sio darbo
apimtyje.

Sudarant Purdue lygmeny — prievady registra buvo nuspresta nejtraukti jokiy jrenginiy j 3,5
Purdue lygmenj (DMZ zona tarp IT ir OT sistemy), kadangi Siame lygmenyje sudétinga nustatyti
unikalig, tik §iam lygmeniui biidingg paslaugg arba sistemg. Visgi palickama galimybé sistemy
administratoriams patiems pridéti jrenginius j §j lygmen;.

Nuspresta atakos pavirSiaus topologija sudaryti interaktyvia HTML forma, kadangi didelis kiekis

vt —

formato faile planuojama galimyb¢ taskus paslinkti ir vaizdg priartinti arba nutolinti, tokiu biidu
sudarant analize patogesne.
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4. DoS/DDoS atakos pavirSiaus charakterizavimo prototipo eksperimentinis tyrimas

Pagal sitilomg modelj realizavus prototipa, pradedamas Sios programos eksperimentinis tyrimas.
Toliau skyriuje pateikiamas sitilomas eksperimentas prototipui jvertinti, eksperimento metu
naudojama aparatiné jranga, apraSomi kiekybinis ir kokybinis prototipo tyrimai.

4.1. Tyrimo apraSymas ir tikslai

Tyrimo tikslas — jvertinti DoS/DDoS atakos pozymiais pagristo, atakos pavirSiaus charakterizavimo
modelio prototipa ir nustatyti jo veikimo savybes, efektyvuma, tikslumg ir naudinguma.

Eksperimentui iSkeliami tikslai:

1. ISmatuoti prototipo greitaveikg ir naudojamg RAM atmintj, analizuojant skirtingus PCAP
failo dydzius;

2. Istirti prototipo geb¢jimag analizuoti skirtingus atakos tipus, jvertinant jo efektyvuma ir
tiksluma;

3. Palyginti prototipa su esamais jrankiais, naudojamais jvykusiy DoS/DDoS incidenty atakos
pavirSiaus iStyrimui.
4.2. Tyrimo metu naudojama aparatiné jranga
Prototipui iStirti yra naudojamas nesSiojamas kompiuteris, kuriame paruosta prototipo programa, bei
kuri naudoja Python ir Tshark programas. Siame kompiuteryje taip pat yra jraSyta Wireshark

programa, su kuria bus lyginamas sitilomas modelis. Visa tyrimo metu naudota jranga pateikta 4.1
lenteléje.

4.1 lentelé. Tyrimo metu naudojama aparating ir programing jranga

Aparatiné / programiné jranga Techninés savybés

Nesiojamas kompiuteris MSI Operaciné sistema: Windows 11 Home

Operacinés sistemos versija: 25H2

Procesorius: Intel(R) Core(TM) i7-10750H CPU @
2.60GHz (2.59 GHz)

Sistemos tipas: x64 pagrindo procesorius

Idiegta atmintis: 16,0 GB
Python Versija: 3.14.2 (64-bit)
Wireshark (Tshark) Versija: 4.6.1 x64

4.3. Tyrimui reikalingi atakos srautai

Tinkamai atlikti tyrimui, reikia turéti jvairiy tipy DoS arba DDoS ataky srautus PCAP formato faile,
kurie buty tinkamai paruosti. ParuoSimas apima rankinj srauto isfiltravima, nuo atsitiktiniy pakety ir
nuo atakuojamy jrenginiy atsakymy, kadangi S§iuo metu modelyje néra suprojektuotas tokie
funkcionalumai.

Viesuose $altiniuose yra galimybé parsisiysti jvairiy tipy ataky, nukreipty pries IT sistemas. Visgi,
vieSai prieinamy ataky nukreipty pries OT sistemas, o ypa¢ SCADA sistemas, yra ribotas
pasirinkimas. Tyrime taip pat yra analizuojama multivektorin¢ ataka, tac¢iau veélgi yra susiduriama su
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ribotu, tokio tipo ataky, pasirinkimu. D¢l Siy priezasCiy, tyrimui atlikti yra naudojami, ir vieSai
prieinami, ir §io darbo apimtyje sugeneruoti, DoS arba DDoS atakos srautai.

4.3.1. Naudojami atakos tinklo srautai kiekybiniame tyrime

Kiekybiniam tyrimui reikalingos trijy, skirtingy atakos tipy, kurie bty uzfiksuoti penkiais skirtingais
dydziais, failai ir trylika, atsitiktinai pasirenkamy atakos tipy IT ir OT sistemose, kuriy dydis néra
svarbus.

Pirmam kiekybiniam tyrimui, i§ vieSai prieinamy Saltiniy, yra gaunamos UDP perpildymo [51], TCP
SYN perpildymo [52] ir HTTP GET perpildymo [53] atakos. Kai kuriuose nurodytuose $altiniuose,
Sios atakos yra kaip sudedamoji dalis didesnés atakos, dél to, naudojant Wireshark, kiekviena ataka
yra i$filtruojama ir padalinama j penkis skirtingo dydzio failus po 200000, 400000, 600000, 800000
ir 1000000 pakety. Galutinai gaunama UDP perpildymo ataka, kurios visos datagramos siuncia |
atakuojamg sistema nuo 300 iki 450 baity krovinj, TCP SYN, kuri siuncia tik segmentus su pakelta
SYN wveliavéle, be krovinio ir HTTP GET, kuri 1§ viso siuncia apie 10000, 20000, 30000, 40000 ir
50000 uzklausy, priklausomai nuo failo. Pasirinktos atakos ir jy dydziai nurodyti 4.2 lenteléje

4.2 lentelé. Pirmam kiekybiniam tyrimui pasirinkti trys atakos tipai, i$skaidyti skirtingais dydziais

Atakos tipas Atakos dydis, paketais
UDP perpildymas / TCP SYN perpildymas / HTTP 200000
GET perpildymas 400000

600000

800000

1000000

Antram kiekybiniam tyrimui, i§ vieSai prieinamos Mazebolt duomeny bazés [54], yra parsisiun¢iama
desimt DoS arba DDoS ataky pries IT sistemas. Prioritetas skiriamas atakoms, kurios veikia prie$
skirtingus jrenginius ir skirtingus OSI lygmenis. Toliau, i§ viesai prieinamo, duomeny baziy rinkinio
[55] yra parsisiunCiamos trys atakos nukreiptos prie§ valdiklius arba industrinius protokolus.
Pasirinktos atakos ir jy apraSymai pateikti 4.3 lenteléje.

4.3 lentelé. Antram kiekybiniam tyrimui pasirinkta penkiolika skirtingy ataky ir jy apraSymai

Atakos | Atakos tipas Atakuojami Atakuojami Atakuojama | Atakuojamas
numeris aparatiniai programiniai sistema irenginys
taskai taskai AT/0T)
IT1 DNS perpildymas Vienas jrenginys | DNS protokolas | IT Domeno
vardy serveris
IT2 HTTP GET perpildymas Vienas jrenginys | HTTP protokolas | IT Ziniatinklio
serveris
IT3 HTTPS perpildymas Vienas jrenginys | HTTPS IT Ziniatinklio
protokolas serveris
IT4 ICMP perpildymas Vienas jrenginys | ICMP protokolas | IT Ziniatinklio
serveris
ITS IPSEC IKE perpildymas Vienas jrenginys | IPSEC IKE IT VPN sliuzo
protokolas serveris
IT6 NTP nukreiptas perpildymas Vienas jrenginys | UDP protokolas | IT Ziniatinklio
serveris
IT7 SYN perpildymas Vienas jrenginys | TCP protokolas IT Ziniatinklio
serveris
IT8 SIP perpildymas Vienas jrenginys | SIP protokolas IT Telefonijos
serveris
IT9 SMTP perpildymas Vienas jrenginys | SMTP protokolas | IT El pasto
Sliuzo
serveris
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Atakos | Atakos tipas Atakuojami Atakuojami Atakuojama | Atakuojamas
numeris aparatiniai programiniai sistema irenginys
taskai taskai (IT/0T)

IT10 SSL rakty deréjimosi Vienas jrenginys | SSL protokolas IT Ziniatinklio
perpildymas serveris

OT11 IEC104 proceso perkrovimo Trys jrenginiai IEC104 OoT Valdiklis
komandy perpildymas protokolai

OT12 GOOSE perpildymas Vienas jrenginys | GOOSE oT Valdiklis

protokolas

OT13 ModbusTCP uzklausy Vienas jrenginys | ModbusTCP oT Valdiklis

perpildymas protokolas

4.3.2. Naudojami atakos tinklo srautai kokybiniame tyrime

Issamiam, kokybiniam tyrimui atlikti, yra reikalinga multivektoriné DoS arba DDoS ataka pries$
jmonés IT ir OT sistemas. Sig ataka nusprendziama sudaryti $io darbo apimtyje. Simuliuojama
gamybos jmon¢, kurioje yra IT ir OT sistemos, i$skaidytos pagal Purdue modelj ir jo sitiloma tinklo
segmentavimo principg. Sioje jmonéje imituojamas netinkamas tinklo jrenginiy konfigiiravimas,
kuriuo metu dauguma jmongje esanciy jrenginiy yra pasiekiami i§ interneto. Simuliuojamos gamybos
imongs jrenginiy tinklas pateiktas 4.1 paveiksle.
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4.1 pav. Simuliuojamos gamybos jmonés jrenginiy tinklo topologija. Geltona spalva paryskinti jrenginiai
kurie atakuojami

Pirmu atakos simuliavimo etapu yra simuliuojama DDoS ataka prie$ jmonés IT tinklo infrastruktiira,
ziniatinklio, bei jmonés domeno serverius. Simuliacijos metu yra naudojami UDP perpildymo, HTTP
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GET ir LDAP uZklausy perpildymo atakos tipai. Atakos tipams jvykdyti yra naudojami hping3 [56],
ldapsearch [57] jrankiai ir Python scenarijus [58]. Visas srautas yra fiksuojamas tinklo srauto
fiksavimo serverio naudojant Wireshark programa. Atakos pabaigoje PCAP formato failas yra
rankiniu biidu isfiltruojamas, paliekant tik DDoS atakos srautg.

Antru atakos simuliavimo etapu yra simuliuojama DDoS ataka prie§ jmonés OT tinklo infrastruktiira,
SCADA istorijos kaupimo ir SCADA serverius, bei du valdiklius, kurie naudoja skirtingus
protokolus. Simuliacijos metu yra naudojami UDP ir TCP SYN perpildymai, ModbusTCP uzklausy
ir IEC104 komandy perpildymai. Atakos tipams susimuliuoti yra naudojami anks§¢iau minéti jrankiai
kartu su ModbusTCP ir IEC104 perpildymams naudojamais Python scenarijais, kurie pateikti 5
priede. Srautas fiksuojamas serverio, kuris naudoja Wireshark programa. Atakos pabaigoje
uzfiksuotas PCAP failas yra rankiniu biidu isfiltruojamas ir iSsaugojamas.

4.4. Kiekybinis prototipo tyrimas

Prototipo kiekybiniam tyrimui siiloma atlikti skirtingy DDoS atakos tipy, kurie biity uzfiksuoti
skirtingais failo dydziais, analizg, tokiu budu jvertinant atlikimo trukme¢ ir programos naudojamag
RAM atmintj. Taip pat siiiloma atlikti skirtingy atakos tipy analizg, jvertinant modelio tiksluma ir
gebgjimg Sias atakas iSanalizuoti ir pateikti reikiamg informacija.

4.4.1. Tyrimas analizuojant skirtingo dydzio failus

Siame tyrime pasirenkama po vieng atakos tipg i§ pagrindiniy atakos klasiy. Kiekvienas pasirinktas
atakos tipas iSskaidomas | skirtingo dydzio, failus pagal pakety kiekj. Parinkti atakos tipai:

e UDP perpildymas (Turinés atakos);
e TCP SYN perpildymas (Protokoly atakos);
e HTTP GET perpildymas (Paslaugy atakos).

Analizés atlikimo laikas fiksuojamas rankiniu bidu naudojant chronometra. Naudojama RAM
atmintis fiksuojama naudojant ,,Windows Resource Monitor programos, ,,Memory* langa. Siame
lange vertinamos dvi programos: Python programa (prototipas) ir jo iSkvieciama Tshark.

Skirtingo dydzio faily, UDP perpildymo analizé:

Atliekamas UDP perpildymo atakos tyrimas, matuojant analizés atlikimo greitj sekundémis ir i§ viso
panaudota RAM atmintj megabaitais. Rezultatai pateikti 4.4 lenteléje.

4.4 lentelé. UDP perpildymo atakos analizés nasumo jvertinimo rezultatai

Atakos tipas Analizés nr. Failo dydis, Paketu kiekis Analizés Viso panaudota
MB atlikimo laikas, s | RAM atminties,
MB

UDP perpildymas UDP1 82,35 200000 10,84 656,34

UDP2 164,74 400000 21,06 705,51

UDP3 247,02 600000 29,88 763,04

UDP4 329,16 800000 39,45 812,32

UDP5 411,32 1000000 48,91 851,92

52



Skirtingo dydzio faily, TCP SYN perpildymo analizé:

Atliekamas TCP SYN perpildymo atakos tyrimas, matuojant analizés atlikimo greitj sekundémis ir i§
viso panaudota RAM atmintj megabaitais. Rezultatai pateikti 4.5 lenteléje.

4.5 lentelé. TCP SYN perpildymo atakos analizés nasumo jvertinimo rezultatai

Atakos tipas Analizés nr. Failo dydis, Pakety kiekis Analizés Viso panaudota
MB atlikimo laikas, s | RAM atminties,
MB
TCP SYN perpildymas | TCP1 13,67 200000 8,85 902,52
TCP2 27,34 400000 17,57 1272,22
TCP3 41,01 600000 25,64 1641,71
TCP4 54,68 800000 34,10 1970,22
TCPS5 68,36 1000000 42,55 2339,77

Skirtingo dydzio faily, HTTP GET perpildymo analizé:

Atliekamas HTTP GET perpildymo atakos tyrimas, matuojant analizés atlikimo greitj sekundémis ir
i§ viso panaudota RAM atmintj megabaitais. Rezultatai pateikti 4.6 lenteléje.

4.6 lentele. HTTP GET perpildymo atakos analizés naSumo jvertinimo rezultatai

Atakos tipas Analizés nr. Failo dydis, Pakety Analizés Viso panaudota
MB (uzklausy) atlikimo laikas, s | RAM atminties,
kiekis MB
HTTP GET HTTP1 25,21 200000 9,44 738,35
ild
PeIpHitymmas HTTP2 50,09 400000 19,63 845,18
HTTP3 75,16 600000 27,22 968,31
HTTP4 100,77 800000 35,11 1091,52
HTTPS 126,22 1000000 43,74 1222,88

Skirtingo dydzio faily analizés iSvados:

IS atlikto pirmo kiekybinio tyrimo rezultaty sudaromi grafikai, kuriuose matomas laiko trukmés ir
RAM atminties naudojimo priklausomybés nuo analizuojamo PCAP failo dydzio, skirtingais atakos
tipais (4.2 ir 4.3 pav.).

I§ laiko trukmeés, pagal failo dydj, grafiko matoma, kad faile esant didesniam skaic¢iui pakety, analizé
tampa ilgesné. 1000000 pakety failg, skirtinguose atakos tipuose, iSanalizuoti vidutini$kai uztrunka
apie 45 sekundes, nepaisant to, kad UDP perpildymo atakos, failo dydis megabaitais buvo gerokai
didesnis uz kity atakos tipy. Taip yra dél to, nes prototipas Siuo metu analizuoja informacija tik iki
ketvirto OSI lygmens, apie septintg OSI lygmenj spresdamas pagal prievadus ir siun¢iamo krovinio
dydj. Faily dydziai megabaitais skiriasi, nes UDP perpildymo atakos metu, kiekvienas paketas nesé
350 - 400 baity krovinj, TCP SYN perpildymo ataka buvo siunc¢iami tik SYN paketai, be krovinio, o
HTTP GET perpildymo atakos atveju, apie 400 baity krovinys buvo siunc¢iamas tik kas devyniolikta
paketa.
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Skirtingy dydzio faily analizés atlikimo laikas
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4.2 pav. Skirtingo dydzio faily, pagal atakos tipus, analizés trukmés rezultatai

IS RAM atminties naudojimo, pagal failo dydj, nustatoma, kad analizé reikalauja daugiau RAM
atminties, esant didesniems failams. Paleista programa savaime naudoja apie 522MB RAM ir
atliekant pavirSiaus analize, atsiranda momentiniai Suoliai iki 1000MB priklausomai nuo aparatiniy
ir programiniy tasky skaiciaus. Taciau daugiausiai RAM atminties naudoja Tshark programa, kuri
naudojama pozymiams i§ PCAP failo iStraukti. Vidutiniskai, 1000000 pakety failo, skirtinguose
atakos tipuose, analizavimas reikalauja 1471,52 MB RAM atminties. Pastebima, kad TCP SYN
perpildymo atakos analiz¢ reikalauja daugiau atminties negu kity atakos tipy analizés. Taip yra dél to
nes Tshark programa i§ UDP protokolo antrastés iStraukia mazesnj kiekj pozymiy, negu i§ TCP
protokolo antrastés. O atminties naudojimo skirtumas tarp TCP SYN ir HTTP GET paaiskinamas
tuo, jog TCP SYN perpildymo atveju visi paketai buvo siunciami i$ atsitiktiniy prievady.

Skirtingo dydzio faily analizés RAM atminties
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Atakos dydis, paketais

W UDP perpildymas M TCP SYN perpildymas W HTTP GET perpildymas

4.3 pav. Skirtingo dydzio faily, pagal atakos tipus, analizés atminties panaudojimo rezultatai
4.4.2. Tyrimas analizuojant skirtingo tipo atakas

Siame tyrime analizuojami pasirinkti atakos tipai, kurie yra nurodyti 4.3 lenteléje. I3 viso pasirinkta
desimt atakos tipy pries IT sistemas ir trys prie§ OT sistemas.

Tyrimo metu vertinamas prototipo gebéjimas pateikti informacija pagal kriterijus, kurie i$sikelti pagal
siilomo modelio numatytas funkcijas:
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e Atakuojamy aparatiniy tasSky identifikavimas (unikaliy IP adresy);

e Atakuojamy programiniy tasky identifikavimas (unikalios paslaugos arba protokolai);
e Tasky priskyrimas IT arba OT sistemoms;

e Atakuojamo jrenginio identifikavimas.

Tinkamas aparatiniy tasky identifikavimas laikomas gebéjimas iSskirti ir pateikti visus atakuojamus
IP adresus. Programiniy tasky tinkamas identifikavimas laikomas, kada yra teisingai nurodomas
atakuojamas protokolas arba paslauga. Tinkamas priskyrimas prie IT ir OT laikoma, kada prototipas
nurodé atakuojamo tasko lygmenj pagal Purdue modelj. Atakuojamo jrenginio identifikavimas
laikomas tinkamu, kada gavus visg informacija yra galimybé nustatyti jrenginio tipg ir jo paskirtj
sistemoje. Galutiniai rezultatai pateikti 4.7 lenteléje.

4.7 lentelé. Skirtingy atakos tipy analizés rezultatai

Atakos | Analizuojamas atakos tipas Nustatomi Nustatomi Priskyrimas Nustatomas
numeris aparatiniai programiniai | IT arba OT atakuojamo
taskai taskai sistemai jrenginio tipas

IT1 DNS perpildymas Taip Taip Taip Taip

IT2 HTTP GET perpildymas Taip Taip Taip Taip

IT3 HTTPS perpildymas Taip Taip Taip Taip

IT4 ICMP perpildymas Taip Taip Ne Ne

ITS IPSEC IKE perpildymas Taip Taip Taip Taip

IT6 NTP nukreiptas perpildymas Taip Taip, taciau Ne Ne

klaidingai

IT7 SYN perpildymas Taip Taip Taip Taip

IT8 SIP perpildymas Taip Taip Ne Taip

IT9 SMTP perpildymas Taip Taip Ne Taip

IT10 SSL rakty deréjimosi Taip Taip, taciau Taip Taip
perpildymas klaidingai

OT11 IEC104 proceso perkrovimo Taip Taip Taip Taip
komandy perpildymas

OT12 GOOSE perpildymas Ne Ne Ne Ne

OT13 ModbusTCP uzklausy Taip Taip Taip Taip
perpildymas

Skirtingy atakos tipy analizés iSvados:

I§ atlikto antro kiekybinio tyrimo rezultaty (4.7 lentel¢) galima teigti, kad prototipas sugebé¢jo pateikti
atakos pavirsSiy, pagal iSsikeltus kriterijus, daugiau negu pusei analizuojamy ataky (IT1, I1T2, IT3,
ITS, IT7, OT11, OT13). Keturis atakos tipus (IT4, IT8, IT9, IT10) prototipas dalinai iSanalizavo ir
dvi atakos laikomos prastai iSanalizuotomis arba visai neiSanalizuotomis (IT6, OT12).

Tikslumui jvertinti, pagal gautus rezultatus, apskai¢iuojamos metrikos: Jautrumas (angl. recall),
tikslumas (angl. precision) ir Fl-jvertis (angl. F1-score) [59]. Kriterijai, | kuriuos atsakyta ,, Taip*
laikomi teigiami (angl. true positive), j kuriuos atsakyta ,, Taip, taciau klaidingai“ — klaidingai teigiami
(angl. false positive) ir | kuriuos atsakyta ,,Ne* — klaidingai neigiami (angl. false negavite). Metriky
apskai¢iavimui naudojama internetiné skaic¢iuoklé [60]. Rezultatai pateikiami 4.8 lenteléje.
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4.8 lentelé. Apskaiciuotos ,,Recall”, ,,Precision” ir ,,F1-score metrikos

Atakos Analizuojamos atakos tipas Jautrumas Tikslumas Fl-jvertis (F1-

numeris (recall) (precision) score)

IT1 DNS perpildymas 1 1 1

1T2 HTTP GET perpildymas 1 1 1

1T3 HTTPS perpildymas 1 1 1

1T4 ICMP perpildymas 0,5 1 0,66

ITS IPSEC IKE perpildymas 1 1 1

IT6 NTP nukreiptas perpildymas 0,33 0,5 0,4

1T7 SYN perpildymas 1 1 1

IT8 SIP perpildymas 0,75 1 0,85

IT9 SMTP perpildymas 0,75 1 0,85

IT10 SSL rakty deré¢jimosi perpildymas 1 0,75 0,85

OT11 IEC104 proceso perkrovimo komandy 1 1 1
perpildymas

OT12 GOOSE perpildymas 0

OT13 ModbusTCP uzklausy perpildymas 1 1 1

Atskirai vertinant jautrumo arba tikslumo metrikas galima susidaryti klaidinga iSvada apie tyrima.
Todél galutinis vertinimas atlickamas pagal Fl-jvertj, kuris jvertina pastargsias dvi metrikas
pateikdamas realy, atlikto tyrimo, balansa. Visos apskaiCiuotos Fl-jvercio vertés pateiktos 4.4
paveiksle.

Apskaiciuotos F1-jvercio vertés skirtingy ataky metu
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Analizuojamos atakos numeris
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4.4 pav. Skirtingy ataky analizés metu apskai¢iuota F1-score verté

Remiantis F1-jverciu, skirtingy atakos tipy analizés metu (4.4 pav.), daroma iSvada, jog prototipas
gebéjo, tinkamai istirti atakos pavirSiy daugumoje testy. Apibendrintas Sio tyrimo metu gautas F1-
jvertis yra 0,81.

Skirtingy atakos tipy analizés, klaidingy rezultaty prieZastys:

Priezastys, dél kuriy buvo netinkamai atlickamos analizés, yra specifinio tipo atakos, kuriuos nebuvo
jvertintos siilomame modelyje. Vienas i§ pavyzdziy yra ataka pries GOOSE protokolg (OT12 testas),
kuris atakuoja valdiklyje veikiancig paslauga, taciau tinklo lygmenyje, paketai sudaromi tik iki antro
OSI lygmens. Modelis Siuo metu atliekant analize priklauso nuo trecio OSI lygmens ir jo neradus
analizés visai nepradeda. Dar vienas nesé¢kmingas testas yra IT6, kuriame buvo analizuojama NTP
nukreipto uztvindymo ataka. Sio atakos metu yra gaunami NTP serverio atsakymai j atakuojamg
sistema fragmentuotais paketais. Modelis §iuo metu nevertina pakety fragmentavimo ir susidiires su
jais, juos ignoruoja arba apdoroja klaidingai. Testas IT10 atakuoja SSL protokola, kuris veikia
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Sestame OSI lygmenyje. Modelis Sio lygmens taip pat neanalizuoja, kadangi Siame lygmenyje veikia
nedaug ataky ir jos taip pat yra specifinés. Toliau, dalinai iSanalizuotos atakos (IT4, IT8 ir IT9),
priklausé nuo tinkamo Purdue lygmeny — prievady Sablono, kuriame Siuo metu néra jtrauktos visos
paslaugos su prievadais. D¢l §ios priezasties prototipas negal¢jo tinkamai parinkti lygmens pagal
Purdue modelj.

4.5. Kokybinis prototipo tyrimas

Prototipo kokybiniam tyrimui sitiloma atlikti DDoS multivektorinés atakos, pries IT ir OT sistemas,
analize. Tyrimai atlickami naudojant Wireshark ir siilomo modelio programas. Siy programy
pateiktos analizés lyginamos tarpusavyje. Tyrimo metu yra analizuojami du skirtingi PCAP failai,
vienas, kuriame yra atakuojamas IT tinklas ir kitas, kuriame atakuojamas OT tinklas.

4.5.1. Multivektoriniy ataky analizé naudojant Wireshark

Analizé, naudojant Wireshark programg atliekama pagal sitilomg scenarijy [61]. Naudojant statistikos
sudarymo funkcijas, yra patikrinami galiniai taskai, protokoly hierarchija, rankiniu biidu naudojami
jvairts filtrai. Kadangi analizuojama ataka yra DDoS, statistiniy duomeny sudarymo metu reikalinga
jvertinti, kad yra pateikiami visi atakoje dalyvaujantys IP adresai. Visgi yra Zinoma, kad PCAP
failuose esantis tinklo srautas isfiltruotas, todél pagal ,,ip.dst™ filtrg galime nustatyti atakuojamus IP
adresus. Protokoly hierarchijos statistikoje taip pat reikia jvertinti, kad UDP ataka atakuoja
atsitiktinius prievadus. Wireshark visus zinomus prievadus vercia j aukStesnio lygmens protokolus.
Visgi TCP prievadai ir atakuojami protokolai identifikuojami teisingai.

Atliekama analiz¢, abiem atvejais — IT ir OT sistemose, néra niekaip iSskiriama, tai turi atlikti tyréjas
savarankiskai, pagal gauta informacijg ir savo asmening patirtj. Be to, naudojant Wireshark programa,
dalinai analizé¢ atlickama rankiniu biidu filtruojant ir analizuojant gautg informacija, taip ne tik
prailgina analizés laika, taciau ir reikalauja atitinkamy programai reikalingy ziniy.

Atlikus analiz¢ gaunamos pagrindinés iSvados:
e Analizé atliekama rankiniu budu;
¢ Naudojant filtravimo metoda randami atakuojami aparatiniai taskai;

e Naudojant protokoly hierarchijos statistikos sudarymo funkcijg dalinai aptinkami atakuojami
programiniai taskai;

e Naudojant filtravimo metodus galima issiaiskinti atakos pradzig ir pabaiga;
e ISveréiami MAC adresai;
e ISverciami protokolai pagal prievadus.

4.5.2. Multivektoriniy ataky analizé naudojant siiilomo modelio programa

Analiz¢ atlickama pagal siilomo modelio prototipag yra automatizuota. Programa paleidziama,
pasirenkamas pirmas PCAP failas ir pradedama analize, véliau kartojama procediira su antru PCAP
failu. Abiejy analiziy metu identifikuojami atakuojami aparatiniai ir programiniai taskai. Taip pat
analizés pabaigoje gaunama po dvi topologijas kiekvienam PCAP failui: atakos pavirSiaus ir atakos
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pavirsiaus iSskaidyto pagal Purdue modelj. Pagal Sias topologijas vizualiai matomas skirtumas tarp
analizuojamy ataky, kadangi viena ataka orientuota j IT sistema, kita j OT sistema. Sios vizualizacijos
pateiktos Zemiau esanciuose paveiksluose (4.5 — 4.8 pav.). Papildomai programa, automatiskai,
surenka informacijg apie atakos pradzig ir pabaiga kiekvienam aparatiniam taskui, pateikiamas atakos
srauto dydis baitais per sekundg.

Atlikus analiz¢ gaunamos pagrindinés iSvados:
e Analiz¢é veikia automatizuotai;
e Automatiskai identifikuojami aparatiniai taskai (gavéjo IP adresai);
e Automatiskai identifikuojami programiniai taskai (protokolai, prievadai, paslaugos);
e Analizé geba atskirti atakas IT ir OT tinkluose;
e Analizé pateikia topologijas;
e Automatiskai randami atakos pradzios ir pabaigos laikai;
e Automatiskai pateikiama atakos srauto dydis;
e ISver¢iami MAC adresai;
e [Sver¢iami protokolai ir(arba) paslaugos pagal prievadus.

Surinkta informacija:
Atakuojamas protokolas: TCP
Atakuojamas prievadas: [389]

Viso gauta TCP segmenty: 41887

- Surinkta informacija:
Atakuojamas prievadas: 389
Atakuojama paslauga: Idap

Surinkta informacija: Viso gauta uzklausy: 17688
IP adresas: 10.10.14.104 2
ISverstas MAC: Microsoft Corporation
Viso gauty IP pakety: 283060
Viso gauty fragmentuoty pakety: 0 . Surinkta informacija:
Atakuojamas protokolas: UDP
Atakuojamas prievadas: [-1]
Viso gauta UDP datagramy: 241173

Surinkta informacija: ( 5 = o
IP adresas: 10.10.15.105 Surinkta informacija:

I5verstas MAC: Dell Inc. %‘2‘;%‘32%2%%2?;332%33
Viso gautuIP/pakety: 5796 Viso gauta uzklausy: 2802
Viso gauty fragmentuoty paketu: 0 . 2 )

~,_

Surinkta informacija:
Atakuojamas protokolas: TCP
Atakuojamas prievadas: [80]
Viso gauta TCP segmenty: 5796

4.5 pav. Multivektorinés atakos IT tinkle atakos pavirSiaus topologija
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Level 4
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Level 3.5

4.6 pav. Multivektorinés atakos IT tinkle atakos

Surinkta informacija:
IP adresas: 10.10.11.101
I13verstas MAC: Microsoft Corporation
Viso gauty IP pakety: 304247
Viso gauty fragmentuoty pakety: 0

Surinkta informacija:

IP adresas: 10.10.12.102
I13verstas MAC: Microsoft Corporation
Viso gauty IP pakety: 49997
Viso gauty fragmentuoty pakety: 0

T

pavirsiaus iSskaidytos pagal Purdue lygmenis topologija

Surinkta informacija:
Atakuojamas protokolas: TCP
Atakuojamas FPnevadas: [2010]
Viso gauta TCP segmenty: 25271

Surinkta informacija:
Atakuojamas protokolas: UDP
Atakuo;lajmas prievadas: 51&

Viso gauta UDP datagramuy: 27 976/

Surinkta informacija:

Surinkta informacija:
IP adresas: 10.10.1
13verstas MAC: Rockwell Automation
Viso gauty IP pakety: 1950
Viso gauty fragmentuoty pakety: 0

Surinkta informacija
IP adresas: 10.10.10.
I3verstas MAC: Rockwell Automation
Viso gauty IP pakety: 844
Viso gauty fragmentuoty pakety: 0

Atakuojamas protokolas: TCP
Atakuqajmas g?xevadas: 113000 Atahs,;:m"'?; Lsdilos i
Viso gauta TCP segmenty: 4999 Atakuo;arna paslauga: iec-104
Viso gauta uzklausy: 1513
( Surinkta informacija:
| AAttaaé(uqamas protol&olalsiz‘lz‘((z)lzl
uojamas prievadas:
Viso gallna TCB segmenty: 1950 Surinkta lﬂfﬂmﬂ-
Atakuojama paslauga: mbap
Viso gauta uZklausy: 832
Surinkta informacija:
Atakuojamas protokolas: TCP
Atakuojamas Bnevadas [502]
| Viso gauta TCP segmentu: 844

4.7 pav. Multivektorinés atakos OT tinkle atakos pavir§iaus topologija
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4.8 pav. Multivektorinés atakos OT tinkle atakos pavirSiaus iSskaidytos pagal Purdue lygmenis topologija
4.5.3. Kokybinio tyrimo rezultatai

Apibendrinti tyrimo rezultatai, analizuojant atakas prie§ IT ir OT sistemas, pateikti 4.9 lenteléje.
Atakos pavirSiaus analizés srityje matomas siiilomo modelio pranasumas, kadangi analizé¢ buvo
atliekama automatiskai, bei jrenginiai buvo suklasifikuojami j skirtingas sistemas.

4.9 lentelé. Kokybinio tyrimo metu gauti pagrindiniai rezultatai

Kriterijus Ivertinimas analizei Ivertinimas analizei
naudojant Wireshark | naudojant siiloma modelj

Analizés automatizavimas Ne Taip

Aparatiniy tasky identifikavimas (atakuojami IP adresai) Taip, filtruojant paketus | Taip, automatiskai

Programiniy tasky identifikavimas (atakuojamos Dalinai, filtruojant Taip, automatiskai
paslaugos, protokolai) paketus

Atakos IT ir OT sistemose iSskyrimas Ne Taip,

Vizualizacijos pateikimas Ne Taip, dvi topologijos

Nors modelis §iuo metu ir pateikia atakos pavirSiaus analiz¢ paprasCiau ir grei¢iau negu kitos
programos, visgi kiti svarbiis DoS arba DDoS aspektai néra analizuojami Sio modelio. D¢l tos
priezasties yra sudétinga lygiavertiskai atlikti jrankiy palyginima, kadangi kiti jrankiai geba analizuoti
ne tik atakos pavirSiy. Taip pat sitilomas modelis $iuo metu yra stipriai priklausomas nuo tokiy
programy kaip Wireshark, kad pries§ analiz¢ biity rankiniu budu isfiltruojamas atsitiktiniy jrenginiy
tinklo srautas ir identifikuojama ataka.
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4.6. Eksperimento dalies iSvados

1.

Atliekant tyrimg nuspregsta naudoti, ir 1§ vieSy Saltiniy parsisiystas, ir Sio darbo apimtyje
susimuliuotas, atakas. Priezastis — mazesnis DoS arba DDoS multivektoriniy atakos tipy ir $iy
ataky j OT sistemas pasirinkimas vieSuose Saltiniuose.

Pirmo kiekybinio tyrimo metu, tiriant skirtingus atakos tipus, skirtingais failo dydziais, nustatyta,
kad nepaisant atakos tipo, vidutiniskai 1000000 pakety failas yra analizuojamas apie 45 sekundes
ir vidutiniskai analizavimas reikalauja 1471,52 MB RAM atminties.

Antro kiekybinio tyrimo metu, tiriant atakos pavirSiy, skirtingais atakos tipais, nustatytas F1-
jvertis — 0,81. Tai parodo modelio auksta tikslumg nustatinéjant atakos pavirSiy sistemoje. Visgi
pastebétas modelio triikumas, kuriuo metu néra tinkamai iSanalizuojamos labiau specifinés DoS
arba DDoS atakos.

Kokybinio tyrimo metu, naudojant prototipa pasimaté jo efektyvumas ir pranasumas pries kitus
jrankius, kadangi tik jis gebé&jo atlikti analiz¢ automatiskai ir suklasifikuoti atakuojamus
jrenginius j IT ir OT sistemas.

Nors ir matomas prototipo kokybinis pranaSumas, kokybinio tyrimo metu, visgi jis iSlieka stipriai
priklausomas nuo ty paciy programy su kuriais buvo atlickamas palyginimas. Prototipas savaime
nesugeba isfiltruoti tinkamai tinklo srauto nuo atsitiktiniy pakety, bei pats nesugeba aptikti DoS
arba DDoS atakos.
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ISvados

1.

Analizuojant skirtingy atakos vektoriy, atakos pavirSiaus charakterizavimo modelius nustatyta,
pagal kokius metodus ir tinklo srauto pozymius Siuo metu atlickamas atakuojamy jrenginiy ir jy
funkcijy identifikavimas sistemoje.

Remiantis DoS/DDoS ataky tipy analize nustatyti ir aprasyti pagrindiniai aparatiniai ir
programiniai atakos taSkai, pagal kuriuos sudaryta atakos pavirSiaus klasifikacija, papildomai ja
susiejant su Purdue modelio lygmenimis. Toks klasifikavimas leidzia geriau suprasti atakos loginj
gylj sistemoje ir jvertinti ataky keliamg pavojinguma.

Modelis projektuojamas tokiu principu, kad biity galima sudaryti automatizuotus jrankius atakos
pavirSiaus analizei i$ jvairiy formaty tinklo srauto faily, visgi tinklo sraute privalo egzistuoti tam
tikri pozymiai, tokie kaip MAC adresai, IP adresai, prievadai ir kroviniai, be kuriy $i analizé
negaléty biti atlickama.

Kadangi sitilomas prototipas kuriamas PCAP formato tinklo srauto analizei, kuriame yra
uzfiksuotos visy OSI modelio lygmeny antrastés, papildomai yra surenkama informacija apie
atakos pradzios ir pabaigos laikus, bendra i$siysty baity kiekj, iSskaiciuojamag atakos srauto dydj,
tokiu biidu parodant gebé&jima plésti analizés programa.

Kiekybinio tyrimo metu nustatyta, jog analizuojant didesnj pakety skaiciy analizés trukmé ir
naudojama RAM atmintis tai pat didéja, o analizuojant skirtingus atakos tipus pasiektas F1-jvertis
— 0,81, o tai gana aukstas tikslumas. Atliekant tikslumo nustatymo tyrimg pasimaté modelio
silpnybé pries specifines DoS arba DDoS atakas.

Kokybinio tyrimo metu nustatytas modelio pranasumas pries kitus jrankius dél atakos pavirSiaus
analizés automatizacijos ir gebéjimo priskirti jrenginius i IT ir OT sistemas pagal Purdue modelj,
taCiau modelis turi trikumy dél kuriy stipriai priklauso nuo ty paciy jrankiy, su kuriais buvo
atliekamas palyginimas.
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1
{

Priedai

Priedas. Purdue lygmeny — prievady duomeny bazés Sablonas.

"Level 5": {
HTCPH.. {
"80": "Web HTTP",

"443": "Web HTTPS"

};

"UDP": {
"500": "VPN IPsec VPN",
"4500": "VPN IPsec VPN",
"51820": "VPN WireGuard",
"1194": "VPN OpenVPN"

/
4
"Level 4": {
"TCP": {
"88": "Domain Kerberos"”,
"389": "Domain LDAP",
"636": "Domain LDAPS",

"3306": "SQL MySQL",
"1433": "SOL Default",
"1521": "SQL Oracle”,
"5432": "SQL PostgreSQL"
4
"UDP": {
"88": "Domain Kerberos",

"389": "Domain LDAP"

/

2
"Level 3.5": {
"TCP": {
4
"UDP": {
/
4
"Level 3": {
"TCP": {
"13000": "Historian GE iFIX",
"14000": "Historian GE iFIX",
"14001": "Historian GE iFIX",
"14003": "Historian GE iFIX",

"32565": "Historian System Platform AVEVA",
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"32568": "Historian System Platform AVEVA",
"32569": "Historian System Platform AVEVA",
"32563": "Historian System Platform AVEVA"
P
"UDP": {
/
pe
"Level 2": {
"TCP": {
"2010": "SCADA iFIX Node",
"53014": "SCADA iFIX Sync / Failover",

"8043": "SCADA Ignition Gateway SSL",
"8060": "SCADA Ignition Gateway SSL",
"8088": "SCADA Ignition Gateway No SSL",

"808": "SCADA System Platform Multi-Galaxy",
"5026": "SCADA System Platform NMXSVC",
"8090": "SCADA System Platform aaGR",
"30000": "SCADA System Platform Redundancy",
"30001": "SCADA System Platform Redundancy",
"32568": "SCADA System Platform aaEngine.exe”,

"2084": "SCADA Citect Reports",
"2080": "SCADA Citect Alarms”",
"2085": "SCADA Citect Trends",
"2082": "SCADA Citect 1/0",

"23104": "SCADA Citect Events"

})
"UDP": {

/
P2
"Level 1": {
"TCP": {
"102": "PLC IEC61850 / SIMATICS7",
"502": "PLC ModbusTCP",
"2404": "PLC IEC104",
"20000": "PLC DNP3",
"44818": "PLC EtherNet/IP"
P
"UDP": {
"20000": "PLC DNP3"



2 Priedas. IStraukty pozymiuy CSV formatu failo pavyzdys.

frame_time_epoch,frame_len,eth_dsteth_type,ip_src,ip_dst,ip_proto,ip_flags mf,ip _frag offsettcp_dstport,
tep flags,tep len,udp dstportudp length
1776268639.544997,1442,00:15:5d.:0f:69:01,0x0800,240.125.173.63,10.10.11.101,17,False,0,-1,,-1,1,1408
1776268639.545011,1442,00:15:5d:0:69:01,0x0800,240.125.173.63,10.10.11.101,17,False,0,-1,,-1,1,1408
1776268639.545042,1442,00:15:5d:0f:69:01,0x0800,240.125.173.63,10.10.11.101,17,False,0,-1,,-1,1,1408
1776268639.54571,1442,00:15:5d:0f:69:01,0x0800,37.23.130.38,10.10.11.101,17,False,0,-1,,-1,2,1408
1776268639.545717,1442,00:15:5d:0f:69:01,0x0800,37.23.130.38,10.10.11.101,17,False,0,-1,,-1,2,1408
1776268639.545733,1442,00:15:5d:0f:69:01,0x0800,37.23.130.38,10.10.11.101,17,False,0,-1,,-1,2,1408
1776268639.546375,1442,00:15:5d:0f:69:01,0x0800,92.244.89.232,10.10.11.101,17,False,0,-1,,-1,3,1408
1776268639.546381,1442,00:15:5d:0f:69:01,0x0800,92.244.89.232,10.10.11.101,17,False,0,-1,,-1,3,1408
1776268639.546394,1442,00:15:5d.:0f:69:01,0x0800,92.244.89.232,10.10.11.101,17,False,0,-1,,-1,3,1408
1776268639.547033,1442,00:15:5d:0f:69:01,0x0800,246.40.41.31,10.10.11.101,17,False,0,-1,,-1,4,1408
1776268639.547038,1442,00:15:5d:0f:69:01,0x0800,246.40.41.31,10.10.11.101,17,False,0,-1,,-1,4,1408
1776268639.547056,1442,00:15:5d:0f:69:01,0x0800,246.40.41.31,10.10.11.101,17,False,0,-1,,-1,4,1408
1776268639.547697,1442,00:15:5d.:0f:69:01,0x0800,222.47.207.140,10.10.11.101,17,False,0,-1,,-1,5,1408
1776268639.547702,1442,00:15:5d.:0f:69:01,0x0800,222.47.207.140,10.10.11.101,17,False,0,-1,,-1,5,1408
1776268639.547715,1442,00:15:5d:0f:69:01,0x0800,222.47.207.140,10.10.11.101,17,False,0,-1,,-1,5,1408
1776268639.548875,1442,00:15:5d.:0f:69:01,0x0800,199.124.198.45,10.10.11.101,17,False,0,-1,,-1,6,1408
1776268639.548884,1442,00:15:5d:0f:69:01,0x0800,199.124.198.45,10.10.11.101,17,False,0,-1,,-1,6,1408
1776268639.548907,1442,00:15:5d:0f:69:01,0x0800,199.124.198.45,10.10.11.101,17,False,0,-1,,-1,6,1408
1776268639.550694,1442,00:15:5d:0f:69:01,0x0800,13.91.92.143,10.10.11.101,17,False,0,-1,,-1,7,1408

69



3 Priedas. Pavyzdinis atakos pavirSiaus analizés metu sudarytas JSON formato failas.

"10.10.14.104": {
"COMMON INFO": {

"FIRST PACKET": "2026-04-15 16:05:20.608956+00:00",
"LAST PACKET": "2026-04-15 16:06:20.396751+00:00",
"DURATION IN SECONDS": 59.79,
"DURATION IN MINUTES": 1.0,
"DURATION IN HOURS": 0.02,
"TOTAL RECEIVED BYTES": 350994428,
"TOTAL RECEIVED MEGABYTES": 350.99,
"ATTACK FLOW BITS PER_SECOND": 46963629.77,
"ATTACK FLOW MEGABITS PER _SECOND": 46.96

P
"OSI2": {
"MAC ADDRESS": "00:15:5d:0f:69:04",
"TRANSLATED MAC": "Microsoft Corporation”,
"ETH FRAMES COUNT": 283060
2
"OSI3": {
"IS FRAGMENTS": false,
"IP PACKETS COUNT": 283060
2
"OSI4": {
"TCP": {
"ATTACKED TCP _PORTS": [
389
/1
"TCP_SEGMENTS COUNT": {
"389": 41887
/
e
"UDP": {
"ATTACKED UDP_PORTS": [
-1
/1
"UDP _DATAGRAMS COUNT": {
"-1": 241173
/
/
P
"OSI16": {},
"OSI7": {
"ATTACKED HIGHER LAYER TCP PROTOCOLS": {
"389": [

”ldap”,



"Lightweight Directory Access Protocol”

/
2
"TCP _SEGMENTS WITH DATA COUNT": {
"389": 17688
4
"ATTACKED HIGHER LAYER UDP _PROTOCOLS": {},
"UDP _DATAGRAMS WITH DATA_COUNT": {}

/
2
"10.10.15.105": {
"COMMON INFO": {
"FIRST PACKET": "2026-04-15 16:05:30.885921+00:00",
"LAST PACKET": "2026-04-15 16:05:56.362014+00:00",
"DURATION IN SECONDS": 25.48,
"DURATION IN_MINUTES": 0.42,
"DURATION IN_HOURS": 0.01,
"TOTAL RECEIVED BYTES": 1333413,
"TOTAL RECEIVED MEGABYTES": 1.33,
"ATTACK_FLOW BITS PER SECOND": 418654.0,
"ATTACK _FLOW MEGABITS PER_SECOND": 0.42
4
"OSI2": {
"MAC ADDRESS": "e8:cf-83:9d:97:3f",
"TRANSLATED MAC": "Dell Inc.",
"ETH FRAMES COUNT": 5796
ye
"OSI3": {
"IS FRAGMENTS": false,
"IP_PACKETS_COUNT": 5796
4
"OSI4": {
"TCP": {
"ATTACKED TCP PORTS": [
80
1
"TCP_SEGMENTS_COUNT": {
"80": 5796

/

2

"UDP": {
"ATTACKED UDP PORTS": [],
"UDP_DATAGRAMS_COUNT": {}

/
};
HOS]6N‘. {},
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"OSI7":
"ATTACKED HIGHER LAYER TCP PROTOCOLS": {
"80": [
"http",
"World Wide Web HTTP"
/
4
"TCP _SEGMENTS WITH DATA COUNT": {
"80": 2802
4
"ATTACKED HIGHER LAYER UDP PROTOCOLS": {},
"UDP _DATAGRAMS WITH DATA_COUNT": {}

/
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4 Priedas. Pavyzdinis atakos pavirSiaus iSskaidytos pagal Purdue lygmenis

sudarytas JSON formato failas.

"Level 5": {
"10.10.15.105": {
"Attacked port": 80,
"Attacked MAC": "Dell Inc.”,
"Attacked service": "Web HITP"

/
2
"Level 4": {
"10.10.14.104": {
"Attacked port": 389,

"Attacked MAC": "Microsoft Corporation’
"Attacked service": "Domain LDAP"

/
P
"Level 3.5": {},
"Level 3": {},
"Level 2": {},
"Level 1": {}

analizés metu
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5 Priedas. Python scenarijai naudojami ModbusTCP ir IEC104 protokoly perpildymams.

ModbusTCP protokolo perpildymui:

import time

import threading

from pyModbusTCP.client import ModbusClient

¢ = ModbusClient(host="10.10.10.101', port=502, auto_open=True)
while True:
coils | = c.read _holding registers(0, 99)
if coils _I:
print('coil ad #0 to 99: %s' % coils 1)
else:
print(‘'unable to read coils’)

time.sleep(0.01)

IEC104 protokolo perpildymui:
import c104
import time

client = c104.Client()

connection = client.add _connection(ip="10.10.10.100", port=2404)
Station = connection.add_station(common_address=1)

cmd = station.add_point(io_address=50, type=cl104.Type.C_SC NA 1)
client.start()

while True:
cmd.transmit(cause=c104.Cot. SPONTANEOUS)
time.sleep(0.01)
cmd.transmit(cause=c104.Cot. SPONTANEOUS)
time.sleep(0.01)
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