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Santrauka

Siame magistro baigiamajame darbe nagriné¢jama sukéiavimo SMS Zinu¢iy aptikimo problema bei
pristatomas hibridinis jy klasifikavimo metodas, pritaikytas lietuviy kalbos tekstams. Darbo
aktualuma lemia sparciai augantis SMS sukc¢iavimo atvejy skaicius bei ribotas lietuviy kalbai skirty
automatizuoty aptikimo sprendimy kiekis. Suk¢iavimo SMS zinutés kelia reikSmingg grésme
naudotojy informaciniam saugumui, todél efektyvus jy aptikimas tampa svarbia kibernetinio
saugumo uzduotimi.

Darbo tikslas — sukurti efektyvy ir praktiskai pritaikomg metoda, leidZiantj automatiskai identifikuoti
neteisétas SMS zinutes lietuviy kalboje. Tyrimo metu atlikta mokslinés literatiiros analizé,
apzvelgiant dazniausiai taikomus SMS suk¢iavimo aptikimo metodus, jy privalumus bei trikumus.
Taip pat iSanalizuoti pagrindiniai sukc¢iavimo zinu¢iy pozymiai, tokie kaip nuorody naudojimas,
skubos kiirimas, apgaulingi raktazodziai ar netipinés tekstinés struktiiros.

Darbe sukurtas hibridinis metodas, jungiantis taisyklémis grista analiz¢ ir maSininio mokymosi
modelj. Masininio mokymosi dalyje buvo taikomas logistinés regresijos klasifikatorius su TF-IDF
teksty reprezentacija bei simboliy n-gramy analize. Taisykliy metodas paremtas specifiniy
suk¢iavimo pozymiy identifikavimu ir jy svoriniu vertinimu. Galutinis klasifikavimo sprendimas
priimamas derinant abiejy metody rezultatus.

Eksperimentinio vertinimo metu buvo palyginti keli maSininio mokymosi modeliai, tarp jy logistiné
regresija, Naive Bayes, Random Forest, Extra Trees ir Bi-LSTM. Geriausius rezultatus tarp pavieniy
modeliy pasieké logistinés regresijos metodas, kurio F1 jvertis sieké 89,32 %. Tuo tarpu sukurtas
hibridinis metodas pasieké 92 % tiksluma, 93,75 % preciziskuma, 90 % atktirimo rodiklj bei 91,84 %
F1 jvertj. Lyginant su vien tik masininio mokymosi modeliu pagrjstu metodu, hibridinis sprendimas
sumazino klaidingai teigiamy klasifikacijy skaiciy, todél pasizymi didesniu patikimumu praktiniam
taikymui. Tyrimo metu taip pat buvo analizuojama klasifikavimo slenksciy jtaka modelio veikimui
bei vertinamas skirtingy metody jautrumas klaidingai teigiamoms ir klaidingai neigiamoms
klasifikacijoms. Nustatyta, kad hibridinis metodas leidzia pasiekti geresnj balansg tarp suk¢iavimo
zinuciy aptikimo ir teiséty zinuciy apsaugos nuo klaidingo pazyméjimo, todél toks sprendimas yra
tinkamas praktinéms SMS filtravimo sistemoms.

Gauti rezultatai parod¢, kad taisyklémis gristos analizés integravimas leidZia pagerinti bendra
klasifikavimo kokybe ir sumazinti klaidingy perspé&jimy skai¢iy. Sukurtas metodas yra pritaikytas
lietuviy kalbos ypatumams ir gali biiti naudojamas kaip pagrindas kuriant praktines SMS filtravimo
sistemas, skirtas naudotojy apsaugai nuo suk¢iavimo Zinuciy.
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Summary

This master’s thesis examines the problem of fraudulent SMS message detection and presents a
hybrid classification method adapted for Lithuanian-language text messages. The relevance of the
research is determined by the rapidly increasing number of SMS fraud cases and the limited
availability of automated detection solutions designed specifically for the Lithuanian language.
Fraudulent SMS messages pose a significant threat to users’ information security; therefore, their
effective detection has become an important cybersecurity task.

The aim of the thesis is to develop an efficient and practically applicable method capable of
automatically identifying fraudulent SMS messages in Lithuanian. During the research, a review of
scientific literature was conducted, analyzing the most commonly used SMS fraud detection methods,
as well as their advantages and limitations. In addition, the main characteristics of fraudulent
messages were examined, including the use of links, urgency creation, deceptive keywords, and
atypical text structures.

A hybrid method combining rule-based analysis and a machine learning model was developed in this
work. The machine learning component was based on a logistic regression classifier using TF-IDF
text representation and character n-gram analysis. The rule-based method relied on the identification
and weighted evaluation of specific fraud-related indicators. The final classification decision was
obtained by combining the outputs of both methods.

During the experimental evaluation, several machine learning models were compared, including
Logistic Regression, Naive Bayes, Random Forest, Extra Trees, and Bi-LSTM. Among the individual
models, Logistic Regression achieved the best results with an F1-score of 89.32%. Meanwhile, the
proposed hybrid method achieved 92% accuracy, 93.75% precision, 90% recall, and a 91.84% F1-
score. Compared to the method based solely on the machine learning model, the hybrid approach
reduced the number of false positive classifications, demonstrating higher reliability for practical
applications. The study also examined the impact of classification thresholds on model performance
and evaluated the sensitivity of different methods to false positive and false negative classifications.
The results showed that the hybrid method provides a better balance between fraudulent message
detection and the protection of legitimate messages from incorrect classification, making it suitable
for practical SMS filtering systems.

The obtained results demonstrated that integrating rule-based analysis improves overall classification
quality and reduces the number of false alerts. The developed method is adapted to the characteristics
of the Lithuanian language and can serve as a basis for the development of practical SMS filtering
systems intended to protect users from fraudulent messages.
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Ivadas

Sis magistro baigiamasis projektas priklauso Informacijos ir informaciniy technologijy saugos
(6211BX008) studijy programai.

Projekto naujumas ir aktualumas

Sio darbo tema yra ,,Hibridinis sukéiavimo SMS Zinuéiy aptikimo metodas®. Suk¢iavimo SMS
zinutémis (angl. smishing) atvejai Lietuvoje tampa vis aktualesni ir sudétingesni. Sukdciai,
pasinaudodami patikimy jmoniy ar institucijy vardais, siekia iSgauti asmeninius ar finansinius
duomenis, o §io pobiidzio atakos kelia didelg grésme tiek gyventojams, tiek organizacijoms. Be to,
tokie incidentai neigiamai veikia ir jmoniy reputacijg, kuriomis sukciai apsimeta.

Darbo aktualumg lemia tai, kad Lietuvoje vis dar truksta sprendimy, skirty SMS Zinuciy suk¢iavimo
atpazinimui vietiniame kontekste. Dauguma egzistuojan¢iy metody yra orientuoti j angly kalba
vykdomas atakas, todél jy efektyvumas maZzéja taikant juos lietuviskoms Zinutéms. Siame darbe
analizuojami realtis lietuviski SMS Zinuéiy pavyzdziai, todél tai leidzia geriau atspindéti vietinj
grésmiy kontekstg ir padidinti aptikimo tiksluma.

Projekto naujumas slypi kuriamame hibridiniame sukciavimo atpazinimo metode, kuris jungia
taisyklémis grista analiz¢ ir maSininio mokymosi model;j. Toks metodas leidzia efektyviau aptikti tiek
aiSkiai identifikuojamus suk¢iavimo pozymius, tiek sudétingesnius ar maziau akivaizdzius atvejus.
Taisykliy modulis leidzia identifikuoti konkrecias rizikos priezastis, o masininio mokymosi modelis
padeda apdoroti didelius tekstiniy duomeny kiekius ir aptikti sudétingesnius $ablonus.

Praktiné darbo reik§mé susijusi su sukurtu prototipu, kuris gali bati naudojamas SMS Zinuc¢iy
analizavimui ir suk¢iavimo tikimybei jvertinti. Toks sprendimas gali biiti pritaikomas kaip pagalbiné
priemoné naudotojams ar organizacijoms, siekian¢ioms sumazinti suk¢iavimo rizika.

Projekto tikslas —

sukurti suk¢iavimo SMS Zinuciy atpazinimo metoda, pritaikytg lietuviy kalbai, ir jo pagrindu
realizuoti suk¢iavimo Zinuciy aptikimo sistemos prototipa.

Projekto uzdaviniai:

1. iSanalizuoti esamas suk¢iavimo SMS Zinutémis problemas ir jy poveikj Zzmonéms;

2. iSanalizuoti analogiskus mokslinius tyrimus ir egzistuojancias sistemas;

3. sukurti lietuvisky SMS suk¢iavimo zZinuciy atpazinimo metoda, atsizvelgiant] i lietuviy
kalbos specifika;

4. apzvelgti duomeny rinkimo strategijas ir aptarti jy taikymo galimybes suk¢iavimo SMS
Zinu¢iy analizéje;

5. pasiiilyto metodo pagrindu realizuoti suk¢iavimo Zinuciy atpaZinimo sistemos prototipa;

6. jvertinti sitlomo metodo veiksminguma, atliekant eksperimentinj sukurto prototipo
vertinima.

Dokumento struktiira

Magistro baigiamasis darbas sudarytas i§ keliy pagrindiniy daliy. Ivade pristatomas darbo
aktualumas, naujumas, tikslas ir uzdaviniai. Analitin¢je dalyje nagrin¢jama sukéiavimo SMS
zinutémis problematika bei apzvelgiami egzistuojantys aptikimo metodai ir sprendimai. Projektingje
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dalyje aprasomas kuriamas hibridinis suk¢iavimo aptikimo metodas ir jo veikimo principai. Prototipo
dalyje pateikiamas sukurto sprendimo realizavimas ir sistemos architektiira. Eksperimentinio
vertinimo dalyje analizuojamas metodo veiksmingumas ir pateikiami tyrimo rezultatai. Darbo
pabaigoje pateikiamos iSvados.

11



1. Sukéiavimo SMS Zinutémis problemos apZvalga

Suk¢iavimas SMS Zinutémis (angl. smishing) biitent taip vadinamas angliskai dél SMS bei ,,phishing*
zodziy derinio, yra vienas i§ socialinés inzinerijos metody, kuriuo suk¢iai siekia apgauti aukas,
naudodami mobiliuosius prietaisus. Sis sukéiavimo badas, Kiles i§ elektroninio pasto apgavyséiy
(angl. phishing), yra orientuotas j SMS Zzinuciy siuntimg aukoms, siekiant pavogti jy asmening
informacija, paskyry duomenis ar net bandyti i$vilioti pinigus, bandant apsimesti patikimais Saltiniais

[1]

Suk¢iavimo Zinutés dazniausiai ragina asmenis paspausti ant kenksmingos nuorodos ar atsakyti
zinute, pateikiant savo asmenin¢ informacijg. Sukc¢iavimo zinutés gali paprasyti asmens jautrios
informacijos, tokios kaip slaptazodziai, PIN kodai ar tam tikri autentifikavimo kodai. Nuorodos
dazniausiai biina nukreipiamos ] suklastotus tinklalapius, kurie biina paruosti pavogti naudotojo
asmenin¢ informacija ar jdiegti kenksmingg programin¢ jranga. Pacios nuorodos gali atrodyti
teisétos, taciau gali turéti tam tikrg, mazai pastebimg variacijg arba gali biiti naudojamos sutrumpintos
nuorodos taip paslepiant tikrajj nuorodos galutinj taska [1].

Placiai paplitusi piktnaudziavimo registruojant klaidingus domenus praktika dar vadinama
»typosquatting yra grindZziama spausdinimo klaidomis jvedant nuoroda j narSykle. Piktavaliai
registruoja domenus, kuriuose, lyginant su teisétais domenais, yra raSybos klaidy, taip pasinaudodami
neiSvengiamais zmoniy aplaidumais. Tokiose svetainése gali buti skelbiamas jvairus turinys, kuriuo
dazniausiai bandoma siekti pelno [2]. Bitent tokios nuorodos yra dazniausiai skelbiamos su SMS
sukciavimo zinute, taip bandant apgauti naudotoja, ji nukreipiant j kenksmingg svetaine.

Be ,.typosquatting™ atvejy, kaip ir buvo minima, SMS suk¢iavimo Zinutése taip pat biina nuorodos,
sutrumpintos per specialias programas. Tai dar vienas i§ budy neatskleisti sutrumpintos nuorodos
galutinio adreso, j kurj nukreips naudotoja. Dazniausiai tokios sutrumpintos nuorodos nukreipia
Zmogy | jvairiausias reklamas, taip siekiant pelno, taciau taip pat jos gali nukreipti j kenksmingas
svetaines. Net jei sutrumpinty nuorody intencija yra nuvesti naudotoja j galinj interneto adresa, kuris
yra saugus, pacios paslaugos, kurios atlieka adresy trumpinima, gali tam tikru metu nukreipti
naudotoja j nesaugia svetaing [3].

Be pateiktos SMS Zinutés turinio, nuorodos esancios zinutéje, daug informacijos gavéjui gali suteikti
siunt¢jo telefono numeris. Piktavaliai taip pat gali naudoti jvairiausius uZmaskavimo bidus,
bandydami imituoti siuntimg i$ organizacijy, taip norédami i§gauti kuo daugiau informacijos i§ savo
aukos, ar kad asmuo paspausty kenksmingg nuoroda [4]. Daznu atveju piktavaliai net nesistengia
imituoti tos Salies numerio, kuri yra tiksliné auditorija, taip sickdami sumazinti savo kastus ir naudotis
Zymiai pigesnémis paslaugomis, siysdami SMS suk¢iavimo praneSimus. Pavyzdziui, 1 paveiksle
galima matyti pranesima, kuris imituoja Lietuvos pasta. Kaip ir minéta anksciau, kai kurie piktavaliai
nesistengia siysti pranesSimg i§ tikslinés auditorijos Salies numerio, taip mazindami kastus.
Pranesimas, kaip matoma, siystas i$ telefono numerio, prasidedancio ,,+63%, kuris indikuoja, kad tai
yra filipinietiskas numeris.
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Lietuvos pastas: Jasy paketas
atvyko j sandélj, bet negali bati
pristatytas del nei$samios adreso
informacijos. Patvirtinkite savo
adresa per 12 valandy naudodami
toliau pateiktg nuoroda.

https://lihi.cc/F3LIh

(Atsakykite j Y ir spustelekite
auksciau esancig nuoroda arba
nukopijuokite nuoroda ir atidarykite
ja \"Safari\")

Mes jums jj atsiysime kuo greiciau,
linkiu grazios dienos.

1 pav. SMS sukciavimo ataka nukreipta prie§ lietuviska auditorija, pasitelkiant Filipiny numer;j

Taciau zemiau pavaizduotame 2 paveiksle galimam pastebéti, kad buvo apsimesta ,,SEB* banku bei
SMS sukc¢iavimo ataka siysta bitent i§ tokio numerio, kurj gali turéti ir ,,SEB* bankas, kaip
indikuojama nurodant siuntéjo pavadinimg mobiliajame jrenginyje. IS pirmo zvilgsnio atrodo
tikroviska zinuté, kol nepastebima vienos i§ esminiy detaliy SMS suk¢iavimo Zinutése — nuorodos.
Tam tikry kibernetinés saugos Ziniy turintis asmuo galéty lengvai identifikuoti, kad ,,SEB* bankas
nesiysty SMS Zinuciy, kuriuose biity toki nepatikimai atrodantys interneto adresai, ta¢iau asmenj,
kuris neturi tokiy zZiniy, biity pakankamai lengva apgauti.

11:29 w46 E

(@

SEB

SEB : Jusu Smart-ID yra apribotas del
neiprasto bandymo prisijungti,
patvirtinkite savo tapatybe: https://
abre.aifldZ2

2 pav. SMS suk¢iavimo zinute, apsimetant ,,SEB* banku
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1.1. Sukciavimo metodai pasitelkiant SMS Zinutes

Kaip jau buvo minéta, SMS sukciavimo Zinutés daznai manipuliuoja gavéjy pasitikéjimu ir skatina
impulsyvius veiksmus, ypa¢ tarp ty, kurie neturi pakankamai kibernetinio saugumo Ziniy. Tokie
asmenys ne tik dazniau spaudzia kenksmingas nuorodas ar pateikia savo asmening¢ informacija, bet ir
tampa lengvu taikiniu, kurj piktavaliai gali nuolat iSnaudoti. Piktavaliai dazniausiai remiasi
psichologiniu Zmoniy pazeidziamumu ir tokiomis emocijomis kaip baimé, nerimas ir susijaudinimas

[5]

Buvo nustatyta, kad piktavaliui suk¢iaujant su SMS zinutémis, SMS Zinutés gavéjui yra daromas
poveikis produktyvumui, tapatybés vagystei, asmeninio jvaizdzio ar reputacijos zZalai, emocinei Zalai,
pinigy praradimui [5].

Kaip rodo jvairiis tyrimai, SMS sukc¢iavimas yra ne tik technologiskai sudétinga ataka, bet ir
psichologiniu bei socialiniu pozitiriu orientuota j auky pazeidziamuma. Vienas i$ tyrimy nagrinéjo,
kaip ir kodél Zzmonés reaguoja | SMS sukéiavimo atakas. Tyrime dalyvavo 265 asmenys, kuriems
buvo siunc¢iamos jvairios melagingos SMS Zinutés, siekiant iSanalizuoti jy veiksmus bei reakcijas [4].

Sis tyrimas ne tik patvirtino, kad suk¢iavimas su SMS Zinutémis yra veiksmingas manipuliacijos
jrankis, bet ir atskleidé, kokie veiksniai lemia asmeny polinkj j tokiy ataky aukas. Pavyzdziui,
rezultatai parod¢, kad 16,92% dalyviy atsaké | pirmojo bandymo suk¢iavimo Zinutes, o net ir po
antrojo eksperimento ciklo 12,82% vis dar reagavo j suk¢iavimo Zinutes. Toks auky pasikartojimo
rodiklis atskleidzia ne tik Ziniy triikuma, bet ir sisteminiy apsaugos mechanizmy nepakankamuma

[4]

Be to, tyrimas atskleidé¢, jog dalyviy reakcijos i SMS sukéiavimo zinutes priklausé nuo tam tikry
atributy, tokiy kaip naudojamas scenarijus (baimés ar atlygio motyvacija), zinutéje paminétos
organizacijos patikimumas bei asmens mobiliojo telefono naudojimo jprociai. Pavyzdziui, zinutés,
kuriuose buvo imituojamas prisijungimas prie ,,Facebook* paskyros, pasirodé esancios itin paveikios,
turin¢ios net 34,62% sékmeés rodiklj [4].

Dar vienas tyrimas, kuriame dalyvavo 187 asmenys, buvo pateikta 16 SMS Zinuéiy ekrano nuotrauky
su realiomis ir melagingomis zinutémis. Dalyviai turéjo jvertinti jy tikruma, o gauti rezultatai
atskleidé kelias esmines tendencijas. Pavyzdziui, dalyviai net 34,4% atvejy melagingas Zinutes
neteisingai identifikavo kaip tikras, o tik 43,6% realiy Zinuciy buvo atpazintos teisingai. Tyrimas taip
pat parod¢, kad vartotojai linke daugiau démesio skirti tam tikriems Zinuciy elementams, tokiems
kaip siuntéjas ar URL adresai, taciau daznai jy analizé nebuvo pakankamai nuosekli ir tiksli [6].

Dar vienas tyrimas apzvelge ne tik techninius aspektus, bet ir Zmogaus elgsen0s ypatumus, susijusius
su SMS suk¢iavimo atakomis. Tyrime buvo surinkti duomenys i§ 28 dalyviy, daugiausia ne techniniy
sriciy studenty, turin¢iy vidutiniS$kus kibernetinés higienos rodiklius. Tyrimas atskleide, kad nors
beveik visi dalyviai pripazino, jog nuorody naudojimas i§ nezinomy siuntéjy SMS zinuciy gali kelti
saugumo rizika, net pusé jy vis tiek spustelédavo tokias nuorodas ir prisijungdavo prie savo paskyry.
Sis neatitikimas tarp Ziniy apie rizika ir faktinio elgesio pabréZia esminj Zmoniy kibernetinio saugumo
siuntéjy numeriais, Zinuciy detalémis ir gramatinémis klaidomis, ta€iau retai kreipia démesj  tokias
detales kaip pristatymo laikas ar zZinutés gavéjy sarasas [7].
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1.2. Sukciavimo poveikis Zmonéms ir jmonéms

Suk¢iavimo atakos, tokios kaip SMS zinuc¢iy suk¢iavimas, turi reikSminga poveikj tieck Zmonéms,
tiek jmonéms. Sios atakos danai nukreiptos j individualius naudotojus, siekiant idvilioti juy
asmeninius duomenis ar finansinius isteklius, ir gali sukelti ne tik ekonominius nuostolius, bet ir
psichologinj stresg. Tyrimai parod¢, kad daugelis naudotojy, ypac tie, kurie nesijaucia techniskai
iSprusg, nesuvokia galimy riziky. Pavyzdziui, i$ Filipinuose atlikto tyrimo paaiskéjo, kad net 50 %
apklaustyjy spaudé nuorodas i$ gauty zZinuciy, nepaisant to, jog 75 % jy Zinojo apie Siy ataky keliama
pavojy [8]. SMS sukéiavimo atakos yra ypa¢ pavojingos dél mobiliojo rySio naudotojy jprociy —
zmongs linke greitai reaguoti j zinutes, ypac jei jos atrodo susijusios su svarbiais klausimais, tokiais
kaip banko paskyros patvirtinimas ar siilomas prizas. Tokie suk¢iavimai, kurie i§ pirmo Zvilgsnio
atrodo nekalti, gali leisti jsilauzéliams jdiegti kenksmingg programing jranga, pavogti konfidencialius
duomenis ar net pasisavinti finansinius isteklius.

Imonéms Sios atakos kelia dar didesnj pavojy, ypac¢ kai jos taikomos strategiSkai, siekiant
destabilizuoti verslo veiklg ar paZeisti infrastruktiirag. Tyrimai rodo, kad organizacijos, kurios
pasikliauja mobiliosiomis technologijomis, pavyzdZziui, energetikos sektorius, gali patirti SMS
suk¢iavimo ataky, kurios sukurtos manipuliuoti naudotojy elgesj. Pavyzdziui, suk¢iai gali pasinaudoti
elektromobiliy jkrovimo sistemomis, sukeldami neplanuotg jkrovimo pika, kuris destabilizuoja
elektros tinklg ir lemia transformatoriy perkrovas bei jtampas [9]. Tokios situacijos ne tik pakenkia
tinkly stabilumui, bet ir mazina jmoniy reputacija bei sukelia klienty nepasitenkinima.

Svarbu atkreipti démesj, kad SMS sukciavimo ataky sudétingumas nuolat auga dél naujy
technologijy, tokiy kaip generatyvinio dirbtinio intelekto sistemos, kurios leidZia automatizuotai kurti
jtikinamas ir sunkiai aptinkamas melagingas zinutes [10]. Sios technologijos leidzia suké&iams
efektyviau manipuliuoti Zmonémis ir jmonémis, apsunkinant tradiciniy apsaugos priemoniy veikima.
Kadangi mobiliosios platformos suteikia didesne laisve kibernetiniams nusikaltéliams, biitina diegti
prevencines priemones.

SMS zinuc¢iy suk¢iavimo prevencija reikalauja investicijy | pazangias technologijas, kurios leidZia
automatiSkai aptikti ir blokuoti pavojingus praneSimus. Vienas i§ veiksmingy btdy — giluminio
mokymosi algoritmy naudojimas. Tyrimai parodé, kad konvoliuciniai neuroniniai tinklai (angl.
convolutional neural network) ir ilgalaikés atminties tinklai (angl. long short-term memory networks)
gali buti labai efektyvils, nes jie geba tiksliai analizuoti didelius duomeny rinkinius ir klasifikuoti
Zinutes ] teisétas arba pavojingas kategorijas [5]. Taip pat svarbu integruoti prevencines priemones,
tokias kaip nuorody analizé, juodyjy sgrasy naudojimas bei riziky modeliavimas, leidZiantis numatyti
galimus grésmiy scenarijus ir uztikrinti veiksnig apsauga.

Zmogiskasis veiksnys taip pat yra kritiskai svarbus. SMS suké&iavimo atakos daZnai remiasi
psichologinémis manipuliavimo strategijomis, tokiomis kaip jtikinéjimas ir skubos jausmas, siekiant
priversti naudotojus atlikti greitus ir neracionalius veiksmus. Todél butina ne tik taikyti
technologinius sprendimus, bet ir didinti vartotojy sgmoninguma apie $iy ataky metodus ir potencialy
poveikj. Edukacinés iniciatyvos, tokios kaip informacinés kampanijos ir mokymai, gali Zenkliai
sumazinti naudotojy pazeidziamuma [5].
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1.3. Teoriniai metodai ir algoritmai sukciavimo atpaZinimui

Suk¢iavimo atpazinimo teoriniai metodai ir algoritmai yra itin svarbi moksliniy tyrimy sritis, siekiant
sukurti pazangias ir patikimas priemones mobiliojo ry§io saugumui uztikrinti. Si sritis nagrinéja ne
tik techninius, bet ir kontekstinius bei psichologinius aspektus, siekiant sukurti universalias ir
efektyvias apsaugos priemones nuo jvairiy suk¢iavimo ataky, tokiy kaip suk¢iavimas SMS Zinutémis.
Siame kontekste pasitelkiami pazangiis dirbtinio intelekto metodai, apimantys giluminj mokymasi
(angl. deep learning), masininio mokymosi modelius (angl. machine learning) bei natiiralios kalbos
apdorojimo algoritmus (angl. natural language processing, NLP) ar hibridinj atpazinima, kuris jungia
tiek taisyklémis atliekamus patikrinimus, tiek kitag modelj.

VW —

kurioje piktavaliai daznai pasitelkia subtilias manipuliavimo technikas. Suk¢iavimo Zinutés, turin¢ios
trumpus tekstus ar nuorodas, tampa sunkiai atpaZjstamos tradiciniais metodais. Sia problema
sprendziant, svarbu analizuoti Zinu¢iy turinj, struktiirg bei elgsenos modelius. Viename i§ tyrimy buvo
pasiiilyta inovatyvi strategija, jungiant reguliarigsias iSraiskas (angl. regular expression), giluminio
mokymosi modelius, tokius kaip ilgalaikés atminties tinklai (angl. long short-term memory) ir jy
iSpléstinés formos — dvikrypciai ilgalaikés atminties tinklai (angl. bidirectional long short-term
memory) [11]. Siy modeliy gebéjimas analizuoti duomeny ilgojo nuotolio priklausomybes leidzia
efektyviau atpazinti paslépta sukéiavimo modelj, pasiekiant aukstg tiksluma.

Natiralios kalbos apdorojimo metodai, tokie kaip ,, TF-IDF* (angl. term frequency-inverse document
frequency), uzima ypatingai svarbig vietg Siame procese, nes leidzia identifikuoti retai pasitaikancius,
taciau reikSmingus terminus. Viename i§ tyrimy buvo iSskirtas §io metodo veiksmingumas kartu su
atraminiy vektoriy klasifikatoriumi (angl. support vector machine), pasiekiant net 98,39 % tiksluma
[12]. Siame kontekste svarbus ir tinkamas funkcijy atrankos procesas, kuris leidzia optimizuoti
modelio mokymosi procesg ir sumazinti klaidingy teigiamy (angl. false positive) rezultaty skaiciy.

Suk¢iavimo atpaZinimui taip pat naudojamos modulinés sistemos, kurios analizuoja turinj skirtingais
lygiais. Viename i8 tyrimy yra sitiloma keturiy moduliy sistema, kuri apima turinio analizg, nuorodos
tikrinima, $altinio kodo analizg ir ,,APK* (angl. Android package kit) tipo faily atsisiuntimo stebéjimag
[13]. Toks hierarchinis pozitiris leidzia atsekti suk¢iavimo veiksmus skirtinguose jy etapuose, o $io
tyrimo eksperimentiniai rezultatai parodé 96,29% tiksluma. Tai patvirtina, kad moduliné architektiira,
kurioje integruojami jvairiis analitiniai metodai, gali taip pat veiksmingai pagauti sukéiavimo atvejus.

Kombinuota turinio ir nuorody analizé yra dar vienas svarbus pozitris. Viename i§ tyrimy buvo
naudojami keli masininio mokymosi algoritmai, tokie kaip K artimiausiy kaimyny metodas (angl. k-
nearest neighbor), atsitiktiniai miskai (angl. random forest) ir ypac¢ atsitiktiniy medziy klasifikatorius
(angl. extremely randomized tree classifier) [14]. Siy metody derinys pasieké jspudinga 99,03%
tiksluma. Sis rezultatas pabrézia kompleksiniy metody integracijos nauda, ypaé¢ siekiant sukurti
lanksty ir efektyvy suk¢iavimo aptikimo algoritma.

Giluminis mokymasis, ypatingai jungtinis konvoliucinis neuroninis tinklas (angl. convolutional
neural network) ir ,,LSTM* (angl. long short-term memory) modelis, pasizymi ypatingai dideliu
potencialu Sioje srityje. Viename i§ tyrimy buvo pasiiilyta tokia architektiira, kuri leidzia
konvoliuciniam neuroninio tinklo modeliams aptikti duomeny hierarchines strukttiras, o ,,LSTM*
sluoksniams — analizuoti laiko priklausomybes [15]. Si kombinacija pasieké ne tik 99,74 % tiksluma,
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bet ir zenkliai sumazino klaidingy teigiamy rezultaty skaiCiy, kas itin svarbu realaus pasaulio
taikomosiose sistemose.

Apibendrinant, teoriniai metodai ir algoritmai, taikomi suk¢iavimo atpazinimui, atspindi visapusiska
pozitrj, kuris apima giluminio mokymosi algoritmy taikyma, turinio bei nuorody analiz¢, moduling
architektiirg. Siy metody efektyvumas atsiskleidzia ne tik dideliame tikslume, bet ir gebéjime
pritaikyti juos jvairiose kontekstinése situacijose, mazinant klaidingy teigiamy rezultaty skaiciy.
Ateities tyrimai galéty sutelkti démesj i Siy metody pritaikomumo plétra realaus laiko aplinkose bei
Ju gebé¢jima prisitaikyti prie nuolat kintanciy sukc¢iavimo techniky.

1.4. MasSininio mokymosi taikymas suk¢iavimo atpaZinimui

Masininio mokymosi metodai tapo reikSminga priemone kovojant su suk¢iavimo SMS Zinutémis
problema. Sios technologijos pagrindas yra geb¢jimas analizuoti ir atpaZinti modelius bei anomalijas
didelivose duomeny rinkiniuose. Suk¢iavimo zinuciy aptikimui pasitelkiama teksto analizé, kurioje
identifikuojami modeliai, remiantis specifinémis savybémis, i$skiriamomis i§ zinuéiy turinio ir
nuorody adresy. Tokios savybés, kaip Zodziy daznumas, retumas ar jy tarpusavio rySiai, padeda
sukurti efektyvius klasifikatorius, skirtus atskirti teisétas zinutes nuo sukéiavimo zinuéiy. Vienas
pladiausiai naudojamy metody savybiy reprezentavimui yra ,,TF-IDF*“ metodas, kuris nustato
svarbiausius Zodzius, remiantis jy dazniu ir retumu visame duomeny rinkinyje. Sis metodas buvo
taikytas viename tyrime, siekiant sukurti tikslius ir patikimus savybiy rinkinius SMS klasifikacijai
[12].

Pasirinkus tinkamas savybes, taikomi jvairis klasifikavimo algoritmai, tokie kaip ,,atraminiy vektoriy
masinos® (angl. support vector machine, SVM), ,.atsitiktiniai miskai* (angl. random forest, RF) ar
,haivusis Bajesas“ (angl. naive Bayes, NB). ,,SVM* pasizymi gebéjimu efektyviai atskirti klases net
esant sudétingiems modeliams, kai sukCiavimo Zzinutés pasizymi jvairiomis lingvistinémis ar
semantinémis manipuliacijomis. Tyrimas parodé, kad ,,.SVM® algoritmas pasieké auksciausia
tikslumg — 98,39%, lyginant su kitais algoritmais [12].

Logistinés regresijos metodas taip pat placiai taikomas suk¢iavimo SMS zinuciy atpaZinimo
uzduotyse ir pasizymi geru tikslumo bei interpretabilumo balansu. Naujesni tyrimai rodo, kad Sis
modelis gali pasiekti stabilius rezultatus, ypa¢ derinant jj su TF-IDF pozymiy reprezentacija ir
papildomais semantiniais indikatoriais. Pavyzdziui, viename tyrime nustatyta, kad j modelj jtraukus
emocinius pozymius ir fraziy lygmens rizikos indikatorius, logistinés regresijos tikslumas padidéjo
nuo 91,86 % iki 92,21 %, kas patvirtina Sio metodo tinkamuma trumpy ir emociskai manipuliatyviy
SMS zinu¢iy klasifikavimui [16]. Tuo tarpu kitame darbe sitilomas turinio ir URL analizés derinimas
parodé, kad net ir paprastesni klasifikatoriai, jskaitant logistinés regresijos modelj, gali efektyviai
prisidéti prie bendro sistemos tikslumo, ypa¢ kai derinami keli skirtingi poZymiy tipai, tokie kaip
tekstiniai ir nuorody atributai [17]. Sie rezultatai rodo, kad logistiné regresija islieka praktiskai
vertingu sprendimu dél nedideliy skai¢iavimo sgnaudy, gero interpretavimo galimybiy ir geb¢jimo
efektyviai veikti teksty klasifikavimo uzduotyse.

Kitas svarbus tyrimas pasitlé integruota metoda, apimantj kelis analizés modulius: teksto
analizatoriy, nuorody filtra, $altinio kodo analizavima ir ,,APK* tipo faily atsisiuntimo analizavima
[13]. Sis metodas ne tik analizavo SMS Zinudiy turinj, bet ir jvertino nuorodos adreso patikimuma,
nuorodos Saltinio kodg ir galimg kenksmingy faily atsisiuntimg. ,,NB*“ (angl. naive Bayes, NB)
klasifikatorius, taikomas Sioje sistemoje, leido tiksliai atpaZinti suk¢iavimo Zinuciy dalis pagal teksto
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turinj, o papildoma nuorody ir $altinio kodo analizé reikSmingai sumazino klaidingy teigiamy (angl.
false positive) rezultaty skai¢iy. Tyrimo metu buvo pasiektas 96,29% tikslumas, kuris parodé §io
metodo veiksminguma.

Svarbu pazyméti, kad ne visi masininio mokymosi algoritmai yra vienodai efektyvis visais atvejais.
Jy veikimas priklauso nuo duomeny kokybés, savybiy rinkinio ir paciy algoritmy gebéjimo pritaikyti
duomeny Sablonus.

Nepaisant pasiekty rezultaty, masininio mokymosi metodai turi tam tikry apribojimy. Vienas
pagrindiniy i§Stukiy yra statinis savybiy rinkiniy pobtdis, kuris gali biiti nepakankamas dinamiskoms
ir nuolat kintan¢ioms suk¢iavimo strategijoms. Piktavaliai greitai adaptuojasi prie egzistuojanciy
apsaugos sistemy, todél masininio mokymosi modeliai turi biti reguliariai atnaujinami ir treniruojami
su naujausiais duomenimis.

Apibendrinant galima teigti, kad masininio mokymosi metodai teikia tvirtg pagrindg sukéiavimo SMS
zinutémis aptikimui, taciau jy efektyvumas priklauso nuo tinkamai parinkto savybiy rinkinio,
algoritmy ir duomeny kokybés. Siy metody tobulinimas ir integracija su kitomis technologijomis,
tokiomis kaip giluminio mokymosi modeliai, gali Zymiai pagerinti kovos su suk¢iavimo atakomis
efektyvuma.

1.5. Hibridiniy analizés metody taikymas sukéiavimo atpaZinimui

Hibridiniy analizés metody taikymas suk¢iavimo SMS aptikimui tapo svarbia sritimi, siekiant
uztikrinti efektyvesne apsauga nuo nuolat tobuléjanéiy suk&iavimo strategijy. Sie metodai jungia
skirtingas technologijas ir analizés technikas, siekiant integruoti jvairiy modeliy stiprigsias puses.
Hibridiniy metody pagrindas yra daugelio analizés etapy derinimas, jtraukiant teksto turinio, nuorody
adresy ir kity Saltiniy analiz¢. Toks daugiasluoksnis pozitiris leidZia pagerinti aptikimo tiksluma,
sumazinti klaidingy teigiamy rezultaty skaiCiy ir prisitaikyti prie sudétingesniy grésmiy.

Viename 1§ tyrimy buvo pasiiillytas inovatyvus poZziiiris, kuriame naudojami hibridiniai analizés
moduliai, siekiant tiksliau atskirti teisétas Zinutes nuo suk&iavimo Zinuéiy [13]. Si sistema susideda
1§ keturiy pagrindiniy moduliy: teksto analizatoriaus, nuorody filtro, Saltinio kodo analizatoriaus ir
LAPK® tipo faily atsisiuntimo detektoriaus. Teksto analizatorius naudoja ,,naivyjj Bajesg® Kkaip
pagrindinj klasifikatoriy, kuris leidZia nustatyti suk¢iavimo elementus Zinuciy turinyje, remiantis 18
anksto apibréztomis savybémis. Nuorody filtras tiria nuorodos patikimuma, jvertindamas domeny
savybes ir galimas grésmes, susijusias su nuorodomis, o $altinio kodo analizatorius identifikuoja
kenksmingg koda, jterpta tinklalapyje. Sis daugiasluoksnis pozifiris uztikrina didesnj tiksluma,
sumazinant klaidingy teigiamy rezultaty skaiciy, ir parodé 96,29% tiksluma.

Kitame tyrime buvo nagrinéjama, kaip teksto analizé ir nuorody adresy klasifikavimas gali buti
efektyviai sujungti naudojant klasifikatoriy, apimantj algoritmus, tokius kaip ,k artimiausiy
kaimyny“ metodas (angl. k-nearest neighbors, KNN), ,,atsitiktiniai miskai (angl. random forest, RF)
ir ,.ekstremaliai atsitiktiniai medziai* (angl. extremely randomized trees, ETC) [14]. Siame modelyje,
teksto ir nuorody savybés buvo sujungtos, siekiant pagerinti aptikimo tiksluma ir sumazinti klaidingy
rezultaty skai¢iy. Tyrime buvo naudojama ,,TF-IDF* technika, siekiant iSrySkinti svarbiausius
terminus teksto analizei, o duomeny balansas buvo pasiektas naudojant sintetinio mazumos
parinkimo metodg (angl. Synthetic Minority Oversampling Technique, SMOTE). Eksperimentiniai
rezultatai parod¢, kad klasifikatorius pasieké 99,03% tiksluma.
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Svarbu pazyméti, kad hibridiniai metodai neapsiriboja tik tradiciniais maSininio mokymosi
algoritmais bei kitomis analizés formomis. Viename i$ tyrimy buvo nagrinéta giluminio mokymosi
ir reguliariyjy iSraisky (angl. regular expressions, Regex) derinimo efektyvumas sukéiavimo zinuciy
aptikimui [11]. Pasitlytas metodas siekia spresti dvi pagrindines problemas: nepakankama teksto
konteksto suvokima tradiciniuose klasifikavimo algoritmuose ir duomeny disbalansg tarp sukéiavimo
ir teiséty zinuciy klasiy. Naudojant reguliariyjy iSraisky taisykles kaip pradinj filtrg, sukc¢iavimo
zinutés buvo iSgrynintos prie$ jy apdorojima giluminio mokymosi modeliuose, jskaitant ,,ilgosios-
trumposios atminties tinklus* (angl. long short-term memory, LSTM) ir jy paZzangesne¢ versijg —
dvisluoksnius ,,ilgosios-trumposios atminties tinklus* (angl. bidirectional LSTM, Bi-LSTM). Tyrimo
metu ,,Bi-LSTM* modeliai, derinami su reguliariyjy iSraisky filtru, parodé auksciausia tiksluma,
vir$ijantj tradicinius masininio mokymo (angl. machine learning) modelius, tokius kaip ,,SVM* ar
»NB*.

Reguliariyjy israisky jtraukimas j duomeny paruoSimg pasirodé esgs svarbus veiksnys, nes jis
sumazino ,triuk§mo* lygj ir padéjo geriau iSskirti svarbiausias teksto savybes. Tai uztikrino geresnj
giluminio mokymosi modeliy jautrumg, kuris buvo vertinamas pagal jvairius rodiklius. ,,LSTM*
gristi modeliai pasizyméjo ypatingu tikslumu, siekian¢iu 98%, o reguliariyjy iSraisky taisyklés leido
gerokai sumazinti klaidingai teigiamy (angl. false positive) rezultaty skaiéiy. Toks pozitris rodo
didel;i potencialg tobulinant SMS sukc¢iavimo aptikimo technologijas.

Taciau hibridiniy metody igyvendinimas susiduria su tam tikrais i§Stkiais. Pirma, Sie metodai daznai
reikalauja didesnio skaiiavimo resursy dél sudétingesniy modeliy ir keliy analizés etapy
integravimo. Antra, nuolat besikeiCiantys suk¢iavimo buidai reikalauja, kad hibridinés sistemos biity
reguliariai atnaujinamos ir pritaikomos naujausioms grésméms. Be to, $§iy metody veiksmingumas
labai priklauso nuo kokybisky duomeny ir tinkamai sukonstruoty savybiy rinkiniy.

Apibendrinant galima teigti, kad hibridiniy analizés metody taikymas suk¢iavimo SMS aptikimui
teikia didel} potenciala, derinant skirtingy technologijy stiprybes. Jie uztikrina aukstesnj tiksluma,
mazesnj klaidingy rezultaty skaiCiy ir didesnj atsparumg dinamiskai kintan¢ioms grésméms. Taciau
norint maksimaliai i§naudoti §iy metody privalumus, biitina uztikrinti, kad jie buty taikomi kartu su
reguliaria priezitira, naujausiy duomeny integracija ir tinkamu istekliy valdymu. Sis pozifiris sudaro
tvirta pagrindg tolimesniam giluminiam suk¢iavimo aptikimo technologijy vystymui.

1.6. Modeliu validacijos bei efektyvumo patikrinimo metodai suk¢iavimo atpaZinimui

Modeliy validacija ir efektyvumo patikrinimas yra esminé dalis kuriant veiksmingus suk¢iavimo
SMS aptikimo algoritmus. Siy modeliy efektyvumas vertinamas pagal tam tikras metrikas, kurios
leidZia nustatyti jy gebéjima teisingai klasifikuoti Zinutes. Tokios metrikos kaip tikslumas, jautrumas,
preciziSkumas ar ,,F1* balas suteikia galimybe analizuoti skirtingy modeliy stiprigsias bei silpngsias
puses. Sios metrikos yra kritiskai svarbios, ypa¢ kai algoritmai pritaikomi praktiskai, nes realiame
pasaulyje modeliai daznai susiduria su nesubalansuotais ir ,,triuk§mingais‘ duomenimis. Jy formulés
bei apraSymai yra aprasomi vienodai daugelio tyrimy [11,15]:

Tikslumas yra viena pagrindiniy metriky, naudojamy modeliy efektyvumui vertinti. Sis rodiklis
apskaiciuojamas kaip teisingai klasifikuoty Zinuciy dalis i$ visy Zinuciy:

TP+TN
TP+TN+ FP+FN

(1)

Tikslumas (angl.accuracy) =
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cia:
— TP (angl. true positive) — teisingai atpazintos suk¢iavimo zinutés;
— TN (angl. true negative) — teisingai atpazintos teisétos zinutés;
— FP (angl. false positive) — klaidingai suk¢iavimu priskirtos teisétos zinutés;
— FN (angl. false negative) — klaidingai teisétomis priskirtos suk¢iavimo zinutés.

Jautrumas (angl. recall) apskaiciuojamas kaip santykis tarp teisingai atpazinty suk¢iavimo zinuciy ir
visy faktiniy suk¢iavimo Zinuciy:

TP

Jautrumas (angl. sensitivity arba recall) = TP T FN

(2)
cia:

— TP (angl. true positive) — teisingai atpazintos suk¢iavimo zinutés;

— FN (angl. false negative) — klaidingai teisétomis priskirtos suk¢iavimo zinutés.

Sis rodiklis pabrézia modelio gebéjima aptikti visas suk&iavimo Zinutes, o jo svarba ypaé isryskéja,
kai klaidingai neaptiktos suk¢iavimo zinutés gali sukelti didele zala.

Preciziskumas (angl. precision) parodo, kokia dalis zinuciy, klasifikuoty kaip suk¢iavimo, i§ tikryjy
buvo sukc¢iavimo zinutés. Jis yra apskai¢iuojamas:

TP

Preciziskumas (angl.precision) = TP T FP 3

¢ia:
— TP (angl. true positive) — teisingai atpazintos suk¢iavimo zinutés;
— FP (angl. false positive) — klaidingai suk¢iavimu priskirtos teisétos zinutés.

F1 balas, kuris yra harmoninis jautrumo ir tikslumo vidurkis, suteikia subalansuotg vertinima, ypac
kai duomenys yra nesubalansuoti:

Jautrumas X PreciziSkumas
F1balas = 2 x — (4)
Jautrumas + PreciziSkumas

cia:
— PreciziSkumas — preciziSkumo rodiklis;
— Jautrumas — jautrumo rodiklis.

Klaidy matrica yra vizualus modelio klaidy ir teisingy prognoziy atvaizdavimas. Ji leidzia detaliai
suprasti modelio veikimg. Kad padéti tai suprasti, galima pazvelgti i 1 lentel¢ esancig zemiau.

1 lentelé. Klaidy matricos atvaizdavimo pavyzdys.

Prognoze: Tikra zinuté Prognozé: Sukc¢iavimo zinuté
Realybé: Tikra zinuté TN (angl. true negative) FP (angl. false positive)
Realybé: Sukciavimo zinuté FN (angl. false negative) TP (angl. true positive)

Sioje matricoje lengva nustatyti, kiek klaidy yra padaryta ir kokios jos riisys ,,FP“ ar ,,FN*.
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Toliau pateikiama 2 lentele, kuri apibendrina svarbiausias metrikas, gautas jvairiuose apzvelgtuose
tyrimuose:
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2 lentelé. Svarbiausios metrikos, gautos jvairiuose tyrimuose.

Tyrimo Metodologijos | Modelis Moduliy | Tikslumas Jautrumas | PreciziSkumas F1 balas
pavadinimas | tipas skaic¢ius | (%) (%) (%)
Deep learning- | Giluminis ,Bi-LSTM* | 1 99,09 94,75 99,57 0,9710
based mokymasis (dvipusis
smishing ilgalaikés
message atminties
identification tinklas) +
using regular »Regex“
expression taisykliy
feature generavimas
generation duomeny
[11] iSankstiniam
apdorojimu
Smishing Hibridinis »NB + 4 96,29 92,00 93,00 0,92
Detector: A Nuorody
security model filtras +
to detect Saltinio
smishing kodo analizé
through SMS + APK faily
content analizatorius
analysis and
URL behavior
analysis [13]
Detecting Masininis Atraminiy 1 98,39 99,79 tikry | 98,37 tikry 0,9908
Smishing mokymasis vektoriy zinudiy, zinuciy, 98,52 tikry
Attacks Using masinos 89,26 suk¢iavimo zinuciy,
Feature (angl. suk¢iavimo | Zinudiy 0,9366
Extraction and support Zinuéiy sukéiavi
Classification vector mo
Techniques machine, Zinuéiy
[12] SVM)
A contentand | Hibridinis Klasifikatori | 2 99,03 - 98,94 -
URL analysis- us (KNN,
based efficient RF, ETC) +
approach to TF-IDF
detect teksty
smishing SMS savybéms
in intelligent iSgauti
systems [14]
Enhancing Giluminis CNN- 1 99,74 99,00 99,00 0,99
Smishing mokymasis LSTM
Detection: A (konvoliuci
Deep Learning niai
Approach for neuroniniai
Improved tinklai +
Accuracy and ilgalaikés
Reduced False atminties
Positives [15] tinklai)
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1.7. Duomeny apdorojimo problemos ir metodai maSininiame mokyme

Masininio mokymosi modeliai yra tiesiogiai priklausomi nuo duomeny kokybés, todél pries juos
naudojant biitina atlikti duomeny paruosimg. Neapdoroti duomenys daznai turi trilkstamy reikSmiy,
klaidy ar nereikalingos informacijos, o tai gali lemti netikslius modelio rezultatus [18].

Viena i§ dazniausiai pasitaikan¢iy problemy — trukstami duomenys. Jie gali atsirasti dél jvairiy
priezasCiy, pavyzdziui, netinkamo duomeny rinkimo ar techniniy klaidy. Trikstamos reikSmés gali
biti pakeistos paprastais biidais, pavyzdziui, jraSant vidutine ar dazniausiai pasitaikancig reikSme. Jei
duomeny triiksta per daug, gali biti tikslinga juos pasalinti, kad modelis nebtity klaidinamas [18].

Kita problema — duomeny netikslumai ir triuk§mas. Tai gali buti neteisingos reikSmés ar netiksli
informacija, kuri trukdo modeliui mokytis. Tokiu atveju gali buti naudojami filtravimo metodai,
leidziantys i$valyti duomenis ir palikti tik reik§mingg informacijg [18].

Kartais duomeny reik§més biina skirtingo mastelio, pavyzdziui, vienos gali biiti didelés, kitos labai
mazos. D¢l to modelis gali vienoms duomeny dalims suteikti didesn¢ svarbg nei kitoms. Norint to
iSvengti, duomenys gali biiti suvienodinami, kad visi rodikliai turéty panasia svarba [18].

Kai duomeny yra per daug, dalis jy gali bti nereikalinga arba jie gali dubliuotis. Tai gali apsunkinti
modelio darbg ir pailginti skai¢iavimus. Tokiais atvejais galima pasSalinti nereik§mingus duomenis
arba sumazinti jy kiekj, paliekant tik svarbiausig informacija [18].

PrieSingai, kai duomeny yra per mazai, modelis gali tapti nepatikimas ir per daug prisitaikyti prie
esamy duomeny, todél prastai veiks su naujais duomenimis. Tokiais atvejais galima dirbtinai
padidinti duomeny kiekj (angl. data augmentation), pavyzdziui, sukuriant naujus duomenis pagal
esamus, keiCiant jy padétj ar forma, kad modelis galéty iSmokti jvairesnius pavyzdzius [18].

Jei duomenys surinkti i§ skirtingy Saltiniy, jie gali biti skirtingo formato ar struktiiros, todél svarbu
juos suderinti ir sujungti ] vieng bendrag duomeny rinkinj. Tai padeda iSvengti dublikaty ar
nesuderinamumo problemy ir uztikrinti, kad modelis dirbty su vieninga, aiskia informacija [18].

Tinkamai apdoroti duomenys leidzia modeliams pasiekti geresniy rezultaty, veikti greiciau ir tiksliau.
Tai ne tik sumazina klaidy tikimybe, bet ir padeda uztikrinti, kad modelis gebés pritaikyti savo
1Smoktas Zinias naujiems duomenims. Be §io zZingsnio net paZangiausi algoritmai negaléty veikti
efektyviai, todél duomeny paruo$imas yra bitinas kiekviename masininio mokymosi procese.

1.8. Diakritiniy Zenkly jtaka masininio mokymosi modeliy efektyvumui

Diakritiniai Zenklai yra svarbus raSytinés kalbos elementas, lemiantis ne tik jos skaitomuma, bet ir
tikslumg. Daugelio natiiralios kalbos apdorojimo (angl. natural language processing) sistemy
efektyvumas priklauso nuo teksto kokybés, o diakritiniy zenkly trikumas gali neigiamai paveikti
Jvairias taikymo sritis, tokias kaip automatinis vertimas, informacijos paieska ar sintaksiné¢ analizé.
Ne tik lietuviy, bet ir kity kalby, turin¢iy diakritinius Zenklus, automatinis apdorojimas susiduria su
problema, kai tekste Sie Zenklai yra praleisti dél naudotojy raSymo jprociy arba technologiniy
apribojimy [19].

Diakritiniy Zenkly atkiirimas daznai laikomas specialiu raSybos korekcijos atveju, taciau tai
sudétingesné uzduotis, nes gali kilti daugiaprasmiSkumo problemy. Pavyzdziui, be diakritiniy zenkly
uzraSytas lietuviSkas Zodis "rastas" gali reiksti tiek "rastas" (medZio kamieno dalis), tiek "raStas"
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(dokumentas), tick "rastas" (batojo laiko veiksmazodis). Sios problemos sprendimui taikomi du
pagrindiniai metodai: simboliy lygmens masininis mokymasis ir kalbos modeliavimas. Simboliy
lygmens metodai iSmoksta atkurti diakritinius Zenklus remdamiesi atskiromis raidémis bei jy
kontekstu, tuo tarpu kalbos modeliai jvertina platesnj konteksta, dazniausiai n-gramy principu [19].

Lietuviy kalbai atlikti tyrimai parode, kad trigraminis kalbos modelis pasiekia ~99,5 % tiksluma
atkuriant simbolius ir ~98,4 % tikslumg atkuriant Zodzius, lenkdamas simboliy lygmens metodus
atitinkamai ~1,4 % ir ~3,8 %. Sie rezultatai rodo, kad jtraukus platesnj konteksta galima Zenkliai
padidinti diakritiniy zenkly atktirimo tikslumg. Be to, kalbos modeliavimas geriau susidoroja su
atvejais, kai zodzio forma yra daugiaprasmé, nes jvertina greta esancius Zodzius ir jy tarpusavio
ry$ius. Tai ypa¢ svarbu apdorojant realaus pasaulio tekstus, tokius kaip interneto komentarai ar
socialiniy tinkly jrasai, kuriuose daznai pasitaiko jvairiy neatitikimy ir klaidy [19].

Vienas i§ aktualiy praktiniy pritaikymy yra SMS suk¢iavimo ataky aptikimas lietuviy kalboje, kur
kyla klausimas, kaip optimaliai tvarkyti diakritinius zenklus. Galimos trys strategijos: visiskai
iSlaikyti diakritinius Zenklus, visiSkai jy atsisakyti arba taikyti hibridinj metoda, priklausomai nuo
turimy duomeny pobiidzio.

Pirmoji strategija — visy diakritiniy zenkly i$saugojimas — yra naudinga, kai analizuojami formalis
tekstai, kur raSyba atitinka norminés kalbos reikalavimus. Tai leidzia modeliams iSnaudoti
kontekstine informacijg ir tiksliau atpazinti struktiirinius teksto elementus. Taciau Sis metodas gali
biiti maziau veiksmingas realiomis saglygomis, kur diakritiniai zenklai daznai biina praleidziami ar
naudojami netaisyklingai.

Antroji strategija — visiskas diakritiniy zenkly pasalinimas — supaprastina duomeny apdorojima ir
sumazina modelio priklausomybe nuo skirtingy raSybos varianty. Tai gali biti efektyvu sistemose,
kurios veikia su dideliais teksty kiekiais, taciau kyla rizika, kad modelis negebés atskirti homonimy
ar tiksliai suprasti semantiniy skirtumy tarp zodziy, pavyzdziui, ,.karstas® ir ,,karStas*.

Trecioji strategija — hibridinis metodas — leidzia i$laikyti diakritinius zenklus, jei jie yra pateikiami
tekste, taCiau taip pat leidzia modeliams apdoroti jy neturincias alternatyvas. Tai ypa¢ svarbu SMS
suk¢iavimo ataky aptikime, kur suk¢iai gali naudoti tiek taisyklingus, tieck modifikuotus tekstus.
Pavyzdziui, jei sistemoje aptinkami Zodziai ,,demesio“ ir ,,démesio, abi versijos turéty bati
vertinamos kaip galimos grésmés indikacijos. Toks poziiiris uZztikrina didesnj lankstumg ir
prisitaikymg prie realiy duomeny, i§laikant semantinj tiksluma.

1.9. SMS suk¢iavimo Zinuc¢iy atpaZinimo metody pritaikymas lietuviy kalbai

Suk¢iavimo SMS Zinuciy aptikimo tyrimai Lietuvoje §iuo metu yra itin riboti — jy paprasciausiai néra,
kaip ,,TF-IDF*, giluminio mokymosi ar hibridiniai sprendimai, buvo pritaikyti pasauliniu mastu
angly kalbos ar kity placiai naudojamy kalby tekstams. Taciau lietuviy kalba, turinti sudétinga
gramating struktiirg, didele Zodziy formy variacijg ir specifinj konteksta, reikalauja kitokio poziiirio.
Tokios kalbinés savybés gali daryti tiesioging jtaka masininio mokymosi modeliy veikimui ir
tikslumui, todél butina adaptuoti arba kurti naujus metodus, pritaikytus §iai kalbai.

Lietuvoje Siuo metu néra vieSai pricinamy duomeny rinkiniy, skirty SMS suk¢iavimo tyrimams
lietuviy kalba. Sis triikumas reiskia, kad vienas i projekto tiksly yra sukurti ir parengti nauja
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duomeny rinkinj, kuriame biity apimti realiis pavyzdziai, sudaryti i§ teiséty ir sukciavimo SMS
zinuciy. Tokio rinkinio kiirimas bus unikalus ir reikSmingas indélis Sioje srityje, uztikrinantis, kad
naujai sukurti modeliai galéty biiti tinkamai apmokomi ir vertinami. Rinkinio sudarymui gali biti
naudojami duomeny Saltiniai, tokie kaip vieSai skelbiamos zinuciy pavyzdziy ekrano kopijos,
surinktos i$ socialiniy tinkly ar forumy, taip pat bus sukurta platforma, kur Zmonés savanoriskai galés
kelti SMS sukc¢iavimo nuotraukas, taip pildant archyva bei jspé€jant kitus apie panaSius pavojus
Lietuvoje.

Metody pritaikymas lietuviy kalbai taip pat reikalauja kalbos apdorojimo techniky pritaikymo.
Pavyzdziui, ,,TF-IDF* metodas, placiai naudojamas kitose kalbose, lietuviy kalboje gali btiti maziau
efektyvus dél Zodziy jvairoviy. Todél biitina analizuoti bei atrasti bidus, gebancius aptikti lietuviskus
SMS sukc¢iavimo atvejus.

Taip pat svarbu pamineti, kad Siuo metu Lietuvoje néra sistemy, skirty SMS suk¢iavimo aptikimui ir
prevencijai. Tai reiSkia, kad §is projektas ne tik uzpildys $ig spraga, bet ir taps pirmuoju tokio tipo
sprendimu, skirtu Lietuvos rinkai. Sistemos unikalumas slypi ne tik kalbos specifikos adaptacijoje,
bet ir integruotuose sprendimuose, apimanciuose realaus laiko analiz¢ ir kontekstinj supratima. Tokia
sistema galéty uztikrinti ne tik efektyvy sukciavimo aptikima, bet ir prisidéti prie visuomenés
Svietimo, informuojant visuomeng apie galimas grésmes bei naujus sukciavimo atvejus.

Aptarus turimus metodus, galima teigti, kad, nors kai kurie i8 jy galéty buti pritaikyti lietuviy kalbai
su tam tikrais pakeitimais, tokio konteksto tyrimy stoka rodo, kad reikalingi nauji ir originaliis
sprendimai. Todél Sis projektas yra ne tik inovatyvus, bet ir bitinas, siekiant sukurti efektyvig ir
unikaliai lietuviy kalbai pritaikyta SMS suké&iavimo aptikimo sistema. Si sistema turéty tapti pagrindu
tolimesniems tyrimams ir galimybe integruoti pazangius metodus j Lietuvos kibernetinio saugumo
ekosistema.

1.10. Esamy sprendimy ir realizaciju apZvalga suk¢iavimo atpaZinimui

Vienas i§ reikSmingy darby, nagringjanciy sukéiavimo SMS aptikima yra ,Implementation of
‘Smishing Detector’* tyrimas [20]. Siame darbe autoriai pateiké modelj, kuris naudoja dirbtinius
neuroninius tinklus (angl. artificial neural networks, ANN), siekiant klasifikuoti SMS Zinutes |
teisétas ir suk¢iavimo kategorijas. Mokymo procese buvo taikomas atgalinés sklaidos algoritmas
(angl. backpropagation algorithm), kuris optimizuoja svorius, mazindamas prognozés paklaidas.
Eksperimento metu buvo naudojamas realiy zinu¢iy SMS rinkinys, sudarytas i§ 538 sukéiavimo ir
5320 teiséty zinuciy. Modelis pasieké 97,4% tiksluma, lenkdamas ,,naivyjj Bajeso® ir ,,sprendimy
medzio* (angl. decision tree) algoritmus, kuriy tikslumas atitinkamai buvo 96,29% ir 93,4%. Tyrimo
metu taip pat buvo iSskirtos septynios pagrindinés sukciavimo zinuciy savybés, kurios apima
nuorodas (URL), sukéiavimo raktinius Zodzius, specialius simbolius ir telefono numerius. Ypac
reikSminga buvo nuorody analiz¢, kuri viena pasieké 94% tikslumg. Tyrimo rezultatai parodé¢, kad
~ANN geba efektyviai identifikuoti suk¢iavimo SMS, iSrySkindamas svarbiausias savybes, kurios
uztikrina tiksly ir patikimg modelio veikima.

Kitame darbe buvo pristatyta mobilioji programa, skirta automatiniam sukc¢iavimo SMS aptikimui
[21]. Si sistema integruoja jvairius komponentus, tokius kaip nuorody analizatorius, turinio analizé ir
dinaminis modeliy mokymas, siekiant aptikti suk¢iavimo zinutes realiuoju laiku. Mokymui buvo
naudojamas platus duomeny rinkinys, kurj sudarée tiek teisétos, tiek suk¢iavimo Zinutés, surinktos i$
ivairiy Saltiniy. Tyrime pabréZta svarba jtraukti realaus laiko scenarijus, kad sistema galéty efektyviai
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veikti mobiliyjy jrenginiy aplinkoje, ypac¢ atsizvelgiant ] nuolat besikei¢iancias suk¢iavimo schemas.
Rezultatai parodé, kad sistema pasieké 98,42% tiksluma, iSnaudodama pazangia analize, kuri padéjo
aptikti subtilius sukciavimo bruozus, daznai pasitaikancius tiek lokaliuose, tiek globaliuose
suk¢iavimo scenarijuose.

Treciasis tyrimas pristato ,,DSmishSMS* sistemg, kuri taip pat akcentavo pazangiy metody
naudojimg sukéiavimo SMS aptikimui [22]. Tyrime buvo naudojamas hibridinis pozitiris, apimantis
nuorody analize, raktazodziy atitikmeny tikrinima ir maSininio mokymosi modelius, kurie buvo
kruopsciai pritaikyti pagal jvairius duomeny Saltinius. Sistemos veikimo pagrindas buvo duomeny
rinkinys, sudarytas i§ daugiau nei 5000 teiséty ir suk¢iavimo SMS. Be to, tyrime buvo atkreiptas
démesys ] piktavaliy naudojamy metody evoliucija, o sistema buvo pritaikyta aptikti tiek paprastus,
tiek sudétingesnius sukciavimo atvejus. Modelis, apjunges kelias analizés sritis, pasieké 97,93%
tiksluma. Tyrimo rezultatai parodé, kad hibridinés sistemos, jtraukdamos keliy lygiy analizg, yra ypaé
efektyvios aptinkant jvairaus pobiidzio grésmes, ir $is metodas atskleidzia potencialg, skirtg
platesniam taikymui mobiliojo ry$io saugumo srityje.

Sie tyrimai parodo skirtingy metodologijy, tokiy kaip dirbtiniy neuroniniy tinkly, hibridiniy metody
ir giluminio mokymosi, efektyvuma suk¢iavimo SMS aptikime. Kiekvienas i§ jy turi unikaliy
privalumy, priklausomai nuo konteksto ir tiksly, taciau visi jie prisideda prie pazangesniy sprendimy
kiirimo kovojant su kibernetinémis grésmémis.

1.11. Esamy sprendimy metody bei algoritmy pasirinkimo bei jy efektyvumo apzZvalga

Siuolaikiniame kibernetinio saugumo kontekste naudojami jvairiis metodai ir algoritmai, skirti
suk¢iavimo SMS zinuciy aptikimui. Vienas i§ pavyzdziy — ,,Smishing Detector modelis, kuris
remiasi dirbtiniy neuroniniy tinkly (ANN) taikymu, klasifikuojant SMS Zinutes ] teisétas ir
sukc¢iavimo kategorijas [20]. Naudojant atgalinés sklaidos algoritmg optimizuojami svoriai, siekiant
sumazinti prognozés paklaidas. Tyrime buvo pasiektas 97,4% tikslumas, lenkiant ,,naivyj; Bajeso®
(96,29%) ir ,,sprendimy medzio* (93,4%) algoritmus. ,,F1° rodiklis Sioje sistemoje sieke 86,72%,
preciziSkumas sieké apytiksliai 84%, o jautrumas apytiksliai 93%.

»SMSProtect sistema jgyvendina realaus laiko sukéiavimo Zinuciy aptikima, pasitelkdama nuorody
analize, turinio analize ir dinaminj modeliy mokyma [21]. Sioje sistemoje taikyti metodai pasieké
98,42% tiksluma, preciziSkumas sieké 98,4%, jautrumas bei ,,F1“ rodiklis taipogi sieké 98,4%.

,»DSmishSMS* tyrime buvo akcentuotas hibridiniy metody naudojimas, apjungiant nuorody analize,
raktazodziy tikrinimg ir magininio mokymosi modelius [22]. Si sistema, naudodama daugiau nei 5000
SMS zinuc¢iy duomeny rinkinj, pasieké 97,93% tiksluma. PreciziSkumas sieké 84%, o jautrumas sieké
94%. Nors ,,F1° rodiklis yra nurodytas tik lentel¢je, o ne tekste, galima spéti, kad jis sieké apie 91%.

Galiausiai dar vienas tyrimas nagrinéjo jvairiy komerciniy jrankiy efektyvuma prie§ Siuolaikines
suk&iavimo grésmes [23]. Sis eksperimentai parodé, kad mobiliojo tinklo operatoriy suké&iavimo
blokavimo lygis svyravo nuo 25% iki 35%. Auksciausig — 35% blokavimo lygj pasieké ,,T-Mobile®,
o treCiyjy Saliy aplikacijos, tokios kaip ,,Robokiller ir ,, Textkiller”, pasieké atitinkamai 61,6% ir
53,9% sukciavimo aptikimo lygj. Taciau kai kurios aplikacijos, tokios kaip ,,Robokiller, turéjo itin
auksta teiséty zinuciy blokavimo rodiklj, siekiantj net 100%. Tai rodo, kad daugeliui komerciniy
sprendimy dar reikia tobulinti algoritmus, siekiant sumaZinti teiséty zinuciy klaidinga blokavima.
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3 lentelé. Esamy sprendimy efektyvumo apzvalga

Pavadinimas Kategorija Tikslumas Jautrumas PreciziSkumas F1 rodiklis
(accuracy) (recall) (precision)

SMSProtect Akademinis 98,42% 98,4% 98,4% 98,4%
tyrimas

DSmishSMS Akademinis 97,93% ~94% ~84% ~91%
tyrimas

Smishing Akademinis 97,4% ~93% ~84% 86,72%

Detector tyrimas

Robokiller Komerciné 61,6% - - -
programeélé

TextKiller Komerciné 53,9% - - -
programelé

T-Mobile Mobiliojo rysio | 35% - - -
operatorius

Nors egzistuoja komerciniai suk¢iavimo SMS aptikimo jrankiai ir mobiliojo tinklo operatoriy
teikiamos paslaugos, $iy sprendimy aptikimo rodikliai yra ganétinai zemi, o klaidingai teigiamy
rezultaty skaiCius yra didelis. Tai pabrézia, kad tokie sprendimai dar néra pakankamai i§vystyti, kad
galéty efektyviai prisitaikyti prie greitai kintan¢iy grésmiy ir uztikrinti aukstg tikslumo lygj. Todél
Sioje srityje butina pasikliauti moksliniy tyrimy rezultatais bei esanciais sprendimais, Kuriuose
pateikiamos pazangios metodikos ir gerosios praktikos, uztikrinancios efektyvesnj suk¢iavimo SMS
aptikimag ir prevencijg. Tokios sistemos kaip ,,SMSProtect™ ir panaSios akademiniy tyrimy metu
sukurtos priemonés demonstruoja gerokai aukstesnj efektyvuma, kuris gali biiti naudingas

VW -

1.12. Duomeny rinkimo strategijos

Efektyvus duomeny rinkimas yra esminis veiksnys, uZztikrinantis duomeny rinkiniy kokybe,
patikimumg ir atitiktj saugumo reikalavimams. Siame skyriuje analizuojamos bendruomenés
pagrindo duomeny rinkimo metodikos ir aptariamos duomeny saugumo bei anonimiSkumo
uztikrinimo strategijos.

1.13. Bendruomenés pagrindo duomeny rinkimo metodika

Bendruomenés pagrindu grindziama duomeny rinkimo (angl. crowdsourcing arba community-
sourced) metodika yra vienas i$ efektyviausiy biidy gauti $vieZius ir aktualius SMS suk¢iavimo ataky
pavyzdzius. Sis metodas leidzia naudotojams savanoriskai dalintis gautais jtartinais prane$imais per
specialiai tam skirtg platformg. Tyrime aptariamas SMS sukciavimo ataky praneSimy rinkimas
naudojant platforma ,,smishtank.com®, kuri veiké kaip bendruomenés duomeny rinkimo centras [24].
Sios platformos déka buvo surinkta 1062 SMS suké&iavimo prane§imy rinkinio pavyzdziy tyrimo
publikavimo metu, taciau $iuo metu, platformos déka, praneSimy skaicius jau virsija 3000.

Platforma leidZia naudotojams pateikti gautus SMS suk¢iavimo ataky prane$imus, kurie véliau tampa
prieinami tyréjams ir kitiems duomeny analitikams. Sis metodas i$siskiria tuo, kad surinkti duomenys
yra tiesiogiai perduodami i§ naudotojy, taip uztikrinant informacijos aktualuma ir S§viezumga. Tai ypac
svarbu SMS suk¢iavimo tyrimuose, nes Sios grésmés pobtidis sparciai kinta, atsiranda naujy schemy,
o seni duomenys tampa maziau reikSmingi. Bendruomenés pagrindu grindZziamas duomeny rinkimas
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ne tik leidzia gauti naujausius praneSimy pavyzdzius, bet ir uztikrina jy jvairove, nes praneSimus
teikia naudotojai is skirtingy aplinky.

Si strategija taip pat suteikia galimybe greitai ir efektyviai auginti duomeny bazg. ,, Smishtank.com®,
per skatinimo kampanijas socialiniuose tinkluose ir bendruomeninius kvietimus, jtrauké didelj kiekj
naudotojy, kurie nuolat pateikia naujus pranesimus. Sj modelj biity galima pritaikyti ir Lietuvoje,
sukuriant analogiSska platformg lietuviy kalba, kur naudotojai galéty bendradarbiauti, dalintis SMS
suk¢iavimo pavyzdziais ir prisidéti prie nacionalinio duomeny rinkimo proceso.

1.14. Duomeny saugumo ir anonimi§kumo uztikrinimo strategijos

Siekiant apsaugoti tiek vartotojy pateikta informacija, tiek platforma nuo galimy kibernetiniy
grésmiy, svarbig vieta uzima modernios technologijos, tokios kaip duomeny Sifravimas ir patikimos
vykdymo aplinkos (angl. trusted execution environments, TEE). Kaip pabréziama tyrime, nuo vieno
galo iki kito galo sifravimas (angl. end-to-end encryption, E2EE) yra vienas veiksmingiausiy budy
apsaugoti duomenis nuo neautorizuotos prieigos tiek iSorés, tiek vidaus grésmiy kontekste [25].

Dar viena svarbi apsaugos sritis — naudotojo sgsajos (angl. front-end) saugumo stiprinimas. Remiantis
tyrimu, daznos narSykliy pazeidziamumo formos, tokios kaip kenkéjiskos narSyklés plétiniai, gali
biti panaudotos duomeny nutekéjimui dar pries jiems pasiekiant Sifravimo mechanizmus [25]. Norint
iSvengti $iy grésmiy, rekomenduojama naudoti saugius ir patikrintus narSyklés plétinius.

Sios strategijos sudaro daugiapakopj duomeny apsaugos modelj, kurj biity galima pritaikyti bet kur,
taCiau reikia atkreipti démes;j ir j patogumg bei panaudojimo atvejj. Jeigu kuriama panasi platforma j
»smishtank.com®, kurios tikslas ir yra, kad visi naudotojai matyty zinutes, uztekty apsaugoti patj
tinklalapj bei duomeny bazg, kad ji nebuty iStrinta ar modifikuojama piktavaliy naudai.

1.15. Analizés iSvados

1. SMS suk¢iavimas yra rimta grésmé, paveikianti tiek individualius naudotojus, tiek jmones.
Tyrimai atskleidé, kad suk¢iavimo zinutés daznai manipuliuoja gavéjy emocijomis, tokiomis kaip
baimé ar skubumas, todé¢l vartotojai tampa lengvais taikiniais. DaZniausios pasekmés apima
finansinius nuostolius, tapatybés vagystes ir reputacijos Zala.

2. Pazangiis masininio mokymosi ir giluminio mokymosi modeliai, tokie kaip ,,LSTM* ir ,,Bi-
LSTM*, pasiekia auksta tiksluma (daugiau nei 99%) atpaZjstant suk¢iavimo Zinutes. Hibridiniai
sprendimai, derinantys turinio analiz¢, nuorody tikrinimg ir Saltinio kodo analizg, leidZia aptikti
sudétingesnius suk¢iavimo atvejus, taciau jy jgyvendinimas reikalauja dideliy skai¢iavimo
1tekliy.

3. Lietuviy kalbai specifinés gramatinés savybés ir Zodziy formy jvairové apsunkina pasauliniu
mastu pritaikomy suké&iavimo aptikimo metody veikima. Siuo metu Lietuvoje néra tinkamy
duomeny rinkiniy ar sistemy, skirty SMS suk¢iavimo atpazinimui, todél aktualu kurti naujus
duomeny rinkinius ir metodus, pritaikytus vietiniam kontekstui.
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4. Bendruomenés platformos, tokios kaip ,,Smishtank.com®, leidzia efektyviai rinkti naujausius
suk¢iavimo zinuc¢iy pavyzdzius. Tokios iniciatyvos gali buti pritaikytos ir Lietuvoje, uztikrinant,
kad naudotojy pateikta informacija biity saugiai saugoma ir anonimiska.

5. Be technologiniy sprendimy, svarbu ugdyti vartotojy samoninguma apie sukc¢iavimo metodus.
Edukacinés iniciatyvos, tokios kaip mokymai ir informacinés kampanijos, gali sumazinti
naudotojy pazeidziamuma ir skatinti atsargy elgesj su jtartinomis Zinutémis.

6. Nors daugelis akademiniy sprendimy rodo puikius rezultatus laboratorinémis salygomis, jy
pritaikymas realioje aplinkoje daznai susiduria su i$$ukiais, tokiais kaip klaidingi teigiami
rezultatai ar suk¢iavimo modeliy kaita. Todé¢l svarbu uztikrinti nuolatinj sistemy atnaujinimg ir
modeliy adaptacija.
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2. Suk¢iavimo SMS Zinutémis aptikimo metodo kiirimo projektas

Si dalis pristato suk&iavimo SMS zinuéiy aptikimo metodo projektavima, aptariant sukurta
koncepcing struktiirg, taikytinus modelius aptikti SMS suk¢iavimo Zinutes.

2.1. Projekto koncepcija

Siame skyriuje pateikiama kuriamos hibridinés analizés sistemos, skirtos suk&iavimo SMS Zinuéiy
aptikimui Lietuvoje, koncepcija (zr. 3 pav.). Pagrindinis $io metodo tikslas — efektyviai identifikuoti
suk¢iavimo pobiidzio SMS zinutes, derinant taisyklémis grista analize ir maSininio mokymosi
modelj. Toks sprendimas leidzia sujungti interpretuojamg taisykliy logika su duomenimis gristu
modelio gebéjimu atpazinti tekstinius désningumus.

Gavus SMS Zinutg, sistema inicijuoja du lygiagrecius duomeny apdorojimo procesus. Pirmasis skirtas
taisyklémis gristam sprendimy priémimui, antrasis — masininio mokymosi modeliui. Abu $ie srautai
veikia nepriklausomai vienas nuo kito ir analizuoja tg pacig zinute skirtingais metodais.

Taisyklémis gristas modulis tikrina zinute pagal i§ anksto apibréztus suk¢iavimo pozymius.
Analizuojami tokie elementai kaip nuorody buvimas, jtartinos domeny galtinés, sutrumpintos
nuorodos, telefono numerio struktiira bei sukéiavimo Zzinutéms biidingi raktazodziai ar frazés.
Remiantis Siais kriterijais, modulis pateikia dvejetainj sprendimg — zinuté laikoma teiséta arba
neteiséta.

Tuo paciu metu masininio mokymosi modulis analizuoja zinutés teksta, naudodamas nattiralios
kalbos apdorojimo metodus. Tekstas paverCiamas skaitine reprezentacija (naudojant TF-IDF), o
tuomet klasifikuojamas logistinés regresijos modeliu, kuris jvertina tikimybe, ar zinuté yra
suk¢iavimo pobudzio. Literatiiroje taip pat placiai taikomi ir kiti metodai, tokie kaip BILSTM [26]
arba BERT [27], kurie naudojami teksto klasifikavimo uzduotyse. Taciau $iame darbe pasirinktas
logistinés regresijos modelis su TF-IDF reprezentacija, nes toks derinys leidZia efektyviai apdoroti
trumpus tekstus ir uztikrina stabily veikima nagrin¢jamame duomeny rinkinyje. Pagal nustatyta
klasifikavimo slenkstj modelis pateikia galutinj dvejetainj sprendima.

Skirtingai nei kai kuriuose kituose sprendimuose, Siame metode néra naudojamas baly jungimas ar
keliy lygiy klasifikacija. Vietoje to taikoma aiski sprendimo priémimo logika: Zinuté priskiriama
neteiséty zinuciy klasei tik tuo atveju, jei abu metodai — tiek taisyklémis grjstas, tiek masininio
mokymosi — jg identifikuoja kaip neteiséta. Jei bent vienas i§ metody zinute klasifikuoja kaip teiséta,
galutinis sprendimas laikomas jtartinu.

Tokia sprendimo priémimo strategija leidzia sumazinti klaidingai teigiamy klasifikacijy skaiciy, t. y.
atvejus, kai teisétos zinutés klaidingai pazymimos kaip sukciavimo. Tai yra ypac svarbu praktinése
sistemose, kuriose siekiama iSvengti nepagrijsto teiséty zinuc¢iy blokavimo.

Galutiniame etape sistema pateikia dvejetaing klasifikacijg: zinuté paZzymima kaip teiséta arba
neteiséta (sukciavimo pobudzio). Tokia architektiira leidZia sukurti aiSky ir efektyvy sprendima,
pritaikytg realioms SMS Zinuciy analizés saglygoms.
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Gauta SMS Zzinuté

'

Duomeny paruosimas
taisyklémis gristo
sprendimo priémimui

!

Duomeny paruosimas
masininiui mokymuisi

Taisykliy patikrinimo
modulis
Tikrina i& anksto apibréftas

taisykles bei sukdiavimo
poZymius

Hibridinis sukciavimo
SMS Zinuciy aptikimo
metodas

Masininio mokymosi
modulis
Prognozuoja sukéiavimo

tikimybe remiantis
ismokytais poZymiais

Taisyklémis gristo
modulio rezultatas

(Jei bendras balas = 5
= neteiséta)

Masininio mokymosi
modulio rezultatas

(Jei bendras balas = 0.5
= neteiséta)

'

Sprendimuy priémimo logika (hibridinis metodas)

Zinuté laikoma neteiséta tik jei
abu metodai ja klasifikuoja kaip neteiséta

(TAISYKLES = 10) IR (MASININIS MOKYMAS = 0.5) = NETEISETA

'

Galutiné klasifikacija

3 pav. Sukciavimo SMS Zinutémis aptikimo metodo koncepcija
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2.2. SMS sukéiavimo Zinutémis aptikimo metodo veikimo etapai

Toliau Siame skyriuje, pateiktuose 4-10 paveiksléliuose, bus iSsamiau aprasomas suk¢iavimo SMS
zinuc¢iy atpazinimo metodo veikimas bei pagrindiniai vykstantys proceso etapai. Bus nuosekliai
paaiskinta, kaip sistemoje atlickamas duomeny surinkimas, apdorojimas ir rizikos vertinimas.

2.2.1. Bendras sukéiavimo SMS Zinudiy atpaZinimo metodas

4 paveiksle pateikiama bendra suké&iavimo SMS Zinuéiy atpazinimo metodo veiklos diagrama. Sis
procesas susideda i$ keliy pagrindiniy etapy, nuo naudotojo veiksmo iki galutinio rizikos jvertinimo
ir atsakymo gavimo.

Naudotojas pradeda sgveika atidarydamas sistemos puslapj, kur jam pateikiama galimyb¢ jkelti gauta
jtarting SMS Zinute - tai turi bati zinutés tekstas bei telefono numeris, i§ kurio zinuté buvo gauta. Kai
naudotojas paspaudzia pateikimo mygtuka, zZinutés duomenys perduodami i sistemg.

Sistemos puslapis gauna naudotojo pateiktg informacija ir pradeda pradinj duomeny istraukima.

Po duomeny iStraukimo vyksta sprendimas, kokiam analizés etapui bus ruoSiami duomenys: taisykliy
patikrinimo moduliui arba magininio mokymosi moduliui. Siame Zzingsnyje vyksta specifinis
duomeny apdorojimas kiekvienam i§ metody — duomenys ruoSiami pagal atitinkamas savybes ir
formatus, reikalingus kiekvienam analizes btdui.

Taisykliy patikrinimo modulyje duomenys analizuojami remiantis i§ anksto apibréztomis taisyklémis,
tokiomis kaip domeny, TLD (angl. Top-Level Domain), numeriy ir Zodziy $ablony tikrinimas. Tuo
tarpu masininio mokymosi modulyje atlickamas teksty vektorizavimas, seky analiz¢, diakritiky
nustatymas ir kitos dalys, kurios véliau bus iSsamiau padetalizuotos.

Abi analizés kryptys savarankiSkai pateikia rizikos vertinimus — taisykliy analizés balg ir maSininio
mokymosi analizés bala. Sie rezultatai sujungiami baly apjungimo fazéje, kur taikomas svertinis baly
jungimo algoritmas, klaidy kontrol¢ (false positive/false negative) ir adaptuojami slenksciai,
leidziantys sistemiSkai prisitaikyti prie situacijos.

Galiausiai naudotojui grazinamas rezultatas, kuriame nurodoma, ar SMS Zinuté yra saugi, jtartina ar
akivaizdus suk¢iavimo atvejis. Kartu pateikiamas galutinis balas bei trumpas paaiSkinimas, kokie
faktoriai labiausiai léeme tokj klasifikacijos rezultata (pvz., jtartinas domenas, grésmingi ZodZiai,
stuntéjo neatitikimai).
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4 pav. Bendra suk¢iavimo SMS Zinuéiy atpazinimo metodo veiklos diagrama
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2.2.2. Duomeny iStraukimas

5 paveiksle pateikiama duomeny iStraukimo veiklos diagrama, kuri yra vienas i§ pradiniy etapy
kuriamoje SMS suké&iavimo Zinuéiy analizés sistemoje. Siame etape sistema priima naudotojo
pateiktus duomenis — SMS Zinutés tekstg bei siuntéjo telefono numerj, kurie véliau naudojami
tolimesnei analizei.

Gavus jvesties duomenis, atlieckamas pradinis jy apdorojimas, kurio metu informacija paruosiama
tolimesniam nagrinéjimui. Siame etape uztikrinamas duomeny vientisumas ir tinkamumas analizei,
pasalinant nereikalingus simbolius ar atliekant kitus paruosimo veiksmus.

Toliau vykdomas duomeny iSskaidymas j atskiras sudedamasias dalis. IS pateiktos informacijos
iSskiriamas zinutés tekstas, siuntéjo telefono numeris, taip pat nustatoma, ar zZinutéje yra nuorody. Jei
nuorodos aptinkamos, jos papildomai identifikuojamos ir paruoSiamos tolimesniam vertinimui. Toks
duomeny iSskaidymas leidzia efektyviau analizuoti skirtingus zinutés aspektus ir pritaikyti jiems
atitinkamus analizés metodus.

Po atskiry duomeny elementy iSskyrimo jie sujungiami j struktiirizuota forma ir perduodami
tolimesniems analizés etapams. Paruosti duomenys naudojami tiek taisykliy pagrindu veikian¢iame
modulyje, tiek maSininio mokymosi modelyje. Tokiu budu uztikrinamas nuoseklus ir vieningas
duomeny srautas visoje sistemoje bei sudaromos salygos efektyviam sukéiavimo Zinuciy aptikimui.
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5 pav. Duomeny istraukimo veiklos diagrama
2.2.3. Taisykliy patikrinimo modulio duomeny apdorojimas ir paruoSimas

6 paveiksle pavaizduotoje veiklos diagramoje rodomas SMS Zinutés duomeny apdorojimo ir
paruo$imo etapas prie§ perduodant informacijg taisyklémis grjstam analizés moduliui. Siame etape
atliekamas pradinis duomeny struktiiravimas ir transformavimas, siekiant uztikrinti, kad tolimesnis
taisykliy taikymas biity nuoseklus ir patikimas.

Procesas prasideda nuo jeinan¢iy duomeny gavimo — tai zinutés tekstas, siuntéjo telefono numeris bei
galimai Zinut¢je esanti nuoroda. Pirmiausia analizuojamas telefono numeris, tikrinant, ar jis yra
skaitmeninio tipo. Jei numeris yra skaitmeninis, papildomai nustatoma, ar jis priklauso uzsienio
tinklui (pvz., pagal prefiksg). Tokiu atveju gali biiti pridedamas papildomas svoris, atspindintis
didesne rizika. Jei numeris néra skaitmeninis (pvz., vardinis siuntéjas), papildomas svoris néra
pridedamas.

Toliau vykdomas Zinutés teksto paruodimas taisykliy analizei. Siame etape tekstas perduodamas j
tolimesnius apdorojimo zingsnius, kuriuose atlickamas jo normalizavimas. Teksto normalizavimas
apima teksto formos suvienodinimg, pavyzdZiui, didZiyjy ir mazyjy raidZiy ignoravimag bei
nereikSmingy simboliy jtakos sumazinimg, kad btty galima patikimai taikyti taisykles
nepriklausomai nuo teksto pateikimo formos.
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Po normalizavimo i§ Zinutés teksto i$skiriama nuoroda, jei tokia yra. Siame Zingsnyje
identifikuojamos visos tekstinés nuorodos (pvz., prasidedancios ,http:/* arba ,https://*), kurios
véliau naudojamos domeno ir kity pozZymiy analizei.

Galiausiai suformuojamas struktiirizuotas duomeny rinkinys, skirtas taisykliy moduliui. Sis rinkinys
apima paruostg zinutés teksta, siuntéjo numerj bei i$skirtg nuorodg. Paruosti duomenys perduodami
taisykliy patikrinimo moduliui, kuriame jau atliekamas konkreciy suk¢iavimo pozymiy tikrinimas ir
rizikos vertinimas.

activity Taisykliy patikrinimo modulic duomeny apdorojimas ir parucsimas [ @] Taisykliy patikrinimo modulioc duomeny apdorojimas ir paruo§imas ])
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6 pav. Taisykliy patikrinimo modulio duomeny apdorojimo ir paruo$imo veiklos diagrama

2.2.4. MaSininio mokymo modulio duomenuy apdorojimas ir paruoSimas

7 paveiksle pateiktoje veiklos diagramoje pavaizduotas masininio mokymo modulio duomeny
apdorojimo ir paruo$imo procesas. Sio etapo tikslas — paruosti jeinandius duomenis taip, kad jie galéty
biiti tiesiogiai panaudoti masSininio mokymosi modelio prognozei gauti.
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Procesas prasideda nuo jeinanc¢iy duomeny — analizuojamos SMS zinutés teksto. Skirtingai nei
taisyklémis gristame modulyje, Siame etape papildoma informacija, tokia kaip siuntéjo numeris ar
nuorodos, néra tiesiogiai naudojama — pagrindinis démesys skiriamas paciam zinutés turiniui.

Pirmiausia atlickamas zinutés ilgio patikrinimas. Nustatoma, ar zinuté sudaryta i$ daugiau nei trijy
7odziy. Sis Zingsnis yra svarbus siekiant i§vengti netiksliy prognoziy, nes labai trumpos Zinutés neturi
pakankamai informacijos patikimai klasifikacijai. Jei Zinuté yra per trumpa, jai i§ karto priskiriama
0,0 sukc¢iavimo tikimybé ir tolimesnis apdorojimas nevykdomas.

Jeigu Zinuté atitinka minimalaus ilgio reikalavima, ji perduodama vektorizacijos etapui. Siame
zingsnyje tekstas transformuojamas ] skaiting forma naudojant i§ anksto apmokyta vektorizavimo
modelj. Vektorizacija leidzia paversti teksta ; pozymiy rinkinj, kurj gali interpretuoti masininio
mokymosi algoritmas.

Toliau gautas vektorius perduodamas klasifikavimo modeliui, kuris apskaiciuoja tikimybe, kad zinute
yra suk¢iavimo pobiidzio. Modelis grazina reikSme intervale nuo 0 iki 1, kuri atspindi suk¢iavimo
tikimybg.

Galiausiai masininio mokymo modulio rezultatas perduodamas baly apjungimo etapui, kuriame jis
bus integruotas su taisyklémis gristo modulio rezultatais ir panaudotas galutiniam sprendimui priimti.

e —lt ” - - ~ .. . o " - P < 1 Y
activity MasSininio mokymo modulic duomenu apdorojimas ir paruoSimas [ @ MasSininic mokyme modulio duomeny apdorojimas ir paruosimas 1/[
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7 pav. Masininio mokymo modulio duomeny apdorojimo ir paruo$imo veiklos diagrama
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2.2.5. Taisyklémis gristo aptikimo modulis

8 paveiksle pateiktoje veiklos diagramoje pavaizduotas taisyklémis gristo aptikimo modulio
veikimas. Sis modulis yra viena i§ hibridinés SMS suké&iavimo Zinuéiy analizés sistemos daliy ir
remiasi i$ anksto apibréztomis taisyklémis bei pozymiais, leidzianciais jvertinti zinutés patikimuma.

Procesas prasideda nuo duomeny, gauty i§ ankstesnio paruosimo etapo. I modulj perduodamas zinutés
tekstas, siuntéjo numeris arba vardinis identifikatorius bei, jei yra, zinutéje aptikta nuoroda. Taip pat
gaunama informacija apie tai, ar siunt¢jas yra skaitmeninis numeris ir ar jis gali buti uzsienio kilmes.

Toliau atliekama telefono numerio analizé. Siame Zingsnyje jvertinama, ar numeris yra jprasto
formato, ar gali biti laikomas jtartinu (pvz., uZsienietiskas numeris). Si informacija véliau naudojama
kaip vienas i§ pozymiy vertinant Zinute.

Po to tikrinama, ar zinutéje yra nuoroda. Jei nuoroda aptinkama, atlickama papildoma jos analizé.
Pirmiausia tikrinama domeno galtiné (angl. Top-Level Domain), siekiant nustatyti, ar naudojamas
jtartinas domeno plétinys (pvz., .xyz, .top). Taip pat tikrinama, ar nuoroda néra sutrumpinta naudojant
URL trumpinimo paslaugas (pvz., bit.ly, tinyurl), nes tokios nuorodos daznai naudojamos suk¢iavimo
atvejais siekiant paslépti tikrajj adresa. Be to, vertinama, ar domenas neimituoja zinomy organizacijy
pavadinimy (pvz., banky ar pristatymo tarnyby), kas yra daznas suk¢iavimo metodas.

Toliau vykdoma tekstiniy pozymiy analizé. Tikrinama, ar Zinutéje yra Zodziy ar fraziy, susijusiy su
skuba, finansine nauda ar siunty pristatymu (pvz., ,,skubiai®, ,atlygis®, ,,siunta“). Tokie raktazodziai
yra daznai naudojami siekiant sukelti vartotojo emocing reakcijg ir paskatinti veiksma.

Kiekvienam aptiktam poZymiui priskiriamas tam tikras svoris. Sie svoriai atspindi poZymio svarba
vertinant zinutés patikimuma — kuo poZymis labiau biidingas suk¢iavimui, tuo didesnj svorj jis turi.

Galutiniame etape taisykliy modulio rezultatas (aptikti poZymiai ir jy svoriai) perduodamas baly
apjungimo etapui, kuriame jis bus sujungtas su masininio mokymosi modulio rezultatais ir
panaudotas galutinei zinutes klasifikacijai.
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2.2.6. MaSininio mokymo grijsto aptikimo modulis

9 paveiksle pavaizduotas masininio mokymosi gristo aptikimo modulio veikimo procesas. Sis
modulis yra viena i$ pagrindiniy hibridinés sistemos daliy, atsakinga uz automatizuotg SMS Zinuciy
klasifikavima, remiantis statistiniais ir tekstiniais poZymiais.

Procesas prasideda nuo paruoty SMS duomeny gavimo i§ ankstesnio etapo. Sie duomenys apima
1Sgrynintg Zzinutés teksta, kuris jau yra tinkamas tolesniam apdorojimui masininio mokymosi
metodais.

Toliau duomenys padalijami ] mokymo ir testavimo aibes. Toks padalijimas leidzia modelj apmokyti
naudojant vieng duomeny dalj, o jo veikimg objektyviai jvertinti su kita, anks¢iau nematyta duomeny
aibe.

Kitame etape atliekama teksto vektorizacija taikant TF-IDF metoda. Sio proceso metu Zinutés tekstas
paverCiamas | skaiting reprezentacija, kuri atspindi simboliy seky daznius ir jy svarbg visame
duomeny rinkinyje. Tai leidzia modeliuoti tekstinius duomenis kaip skaitinius pozymius.

Po to vykdomas logistinés regresijos modelio parametry parinkimas. Parametrai parenkami naudojant
kryzmine validacijg, siekiant rasti optimaly modelio konfigiiracijos varianta, kuris uztikrinty
geriausig klasifikavimo kokybe.

Parinkus parametrus, apmokomas logistinés regresijos modelis, kuris iSmoksta atskirti teisétas ir
sukciavimo zinutes pagal jy tekstinius poZymius.

Apmokytam modeliui pateikus duomenis, apskai¢iuojama kiekvienos zinutés priklausymo
suké&iavimo klasei tikimybe. Si reik§mé yra intervale nuo 0 iki 1, kur didesnés reikimés rodo didesne
tikimybe, kad Zinuté yra suk¢iavimo pobiidZio.

Toliau gauta tikimyb¢ lyginama su 1§ anksto nustatytu sprendimo slenksciu. Jei tikimybé virsija §j
slenkstj, Zinuté laikoma jtartina arba suk¢iavimo, priesingu atveju — teiséta.

Galiausiai suformuojamas masininio mokymosi modulio rezultatas, kuris perduodamas baly
apjungimo moduliui. Siame etape jis bus sujungtas su taisyklémis gristo modulio rezultatais, siekiant
priimti galutinj sprendimag dél zinutés patikimumo.
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9 pav. Masininio mokymo grjsto aptikimo modulio veiklos diagrama

2.2.7. Baly apjungimo bei grésmés lygio klasifikacija

10 paveiksle pavaizduotas galutinis SMS Zinutés vertinimo etapas — baly apjungimas bei grésmeés
lygio klasifikacija. Siame etape sujungiami taisyklémis gristo aptikimo modulio ir masininio
mokymosi modulio rezultatai, siekiant priimti galutinj sprendimg dél Zinutés patikimumo.

Procesas prasideda nuo abiejy moduliy rezultaty gavimo. Taisykliy modulis pateikia sprendima,
pagrista 1§ anksto apibréztomis heuristinémis taisyklémis, o masininio mokymosi modulis —
prognozg, gauta i§ apmokyto klasifikavimo modelio. Abu rezultatai jau yra jvertinti pagal nustatytus
slenks¢ius ankstesniuose etapuose, todél Siame zingsnyje naudojami kaip dvejetainiai sprendimai
(teiséta arba neteiséta).
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Toliau atlickamas abiejy metody rezultaty palyginimas. Pirmiausia tikrinama, ar abu metodai zinutg
klasifikuoja kaip neteiséta. Jei taip, zinuté laikoma aukStos rizikos ir priskiriama ,,neteisétos‘
kategorijai.

Jeigu abu metodai nesutampa, tikrinama, ar bent vienas i$ jy zinut¢ identifikuoja kaip neteiséta. Tokiu
atveju zinuté klasifikuojama kaip ,,jtartina®, nes egzistuoja bent vienas suk¢iavimo poZymis, taciau
néra pakankamai pagrindo ja laikyti visiSkai nesaugia.

Jei nei vienas metodas neaptinka suk¢iavimo pozymiy, zinuté laikoma saugia ir priskiriama ,,teisétos*
kategorijai.

Toks sprendimo priémimo principas leidzia efektyviai sujungti dviejy skirtingy metody privalumus:
taisyklémis gristas metodas patikimai aptinka aiSkius suk¢iavimo pozymius, o masininio mokymosi
modelis geba identifikuoti sudétingesnius ar maziau akivaizdzius atvejus.

Galiausiai, remiantis nustatyta klasifikacija, formuojamas naudotojui pateikiamas atsakymas. Jame
nurodomas zinutés patikimumo lygis bei, esant poreikiui, pateikiamas paaiskinimas, kokie veiksniai
turéjo jtakos galutiniam sprendimui.
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10 pav. Baly apjungimo bei grésmés lygio klasifikacijos veiklos diagrama

2.3. Grésmés lygio klasifikacija

Sukc¢iavimo SMS aptikimo sprendimas Siame darbe grindZiamas dviem tarpusavyje papildanciais
analizés komponentais: taisyklémis gristu grésmés balu ir giluminio mokymosi modelio klasifikacija.
Abu metodai realizuoti nepriklausomai, taciau jy rezultatai sujungiami, siekiant padidinti sprendimo
patikimuma ir sumazinti klaidingy teigiamy arba neigiamy klasifikacijy tikimybe. Sis derinys leidzia
sudaryti hibriding klasifikavimo sistema, kurioje aiskiai iSreikStas tiek loginis, tiek statistinis
sprendimo pagrindas.
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2.3.1. Taisyklémis gristo metodo klasifikavimo logika

Kaip apraSyta ankstesniuose skyriuose, kiekvienai zinutei taikoma 10 apibrézty pozymiy (taisykliy),
apimanciy struktiirinius, semantinius bei stilistinius aspektus. Jei zinuté atitinka konkrecig taisykle,
prie bendro grésmés balo (GB) pridedamas tos taisyklés svoris (nuo 1 iki 5), nustatytas pagal pozymio
pasikartojimo daznj apgaulingy zinuciy rinkinyje.

Bendras grésmés balas apskai¢iuojamas taip:

n
Grésmeés balas (GB) = Z w; (5

=1

dia:
— GB —bendras zinutés grésmés balas;
—  W; —i-tojo aktyvaus pozymio svoris (nuo 1 iki 5);
— n —visy aptikty pozymiy skaiCius zinutéje.

Pvz., jeigu zinut¢je aptinkami 4 pozymiai, kuriy svoriai: 5, 3, 2 ir 1, tuomet:
Grésmés balas (GB) =5+3+4+2+1=11

Pagal eksperimentiSskai nustatytus duomenis, optimalus slenkstinis balas (S) bus parinktas
sekanciuose skyriuose:

S = Slenkstinis Balas
Tada taikoma $i klasifikavimo taisyklé:

{GB > S = Neteiséta zinuteé, 6)
GB < S = Teiséta Zinuté

dia;
— GB — grésmés balas;
— S —slenkstinis balas.

Sis metodas pasizymi aidkiu interpretavimo prana$umu - galima tiksliai nustatyti, kokie poZymiai
léemé klasifikavimo rezultata.

2.3.2. Masininio mokymosi modelio sprendimas

Klasikinis masininio mokymo modelis, paremtas TF-IDF (angl. Term Frequency—Inverse Document
Frequency) vektorizacija ir logistinés regresijos klasifikatoriumi, kiekvienai analizuojamai SMS
Zinutei pateikia tikimybés jvertinimg P(zinuté), nusakantj, kokiu laipsniu pateikta zinuté priklauso
neteisétos (,,spam) klasés kategorijai:

P(z) € [0,1] (7)

cia:
— P(z) — tikimybé¢, kad zinuté z priklauso neteiséty zinuciy klasei.

Klasifikavimo sprendimas bus priimamas pagal slenkstj, kuris bus nustatytas sekan¢iuose skyriuose:
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{P(z) > § = Neteiséta Zinute,
P(z) < S = Teiséta Zinuté

(8)

cia:
— P(z) — modelio apskaiciuota tikimybe;

— S — klasifikavimo slenkstis.
2.3.3. Hibridinis vertinimo modelis

Siekiant padidinti klasifikavimo patikimumg, abu metodai gali biti sugretinami hibridinéje
sprendimy logikoje, kai klasifikacija laitkoma teigiama tik abiem algoritmams sutapus:

(GB =5)N (P(z) = S) = Neteiséta Zinuté 9

v

cia:
— GB —taisykliy metodo apskaiciuotas grésmes balas;

P(z) — maSininio mokymosi modelio apskaiciuota tikimybe;
S — klasifikavimo slenkstis.

Toks metodas sumazina klaidingy teigiamy klasifikacijy (angl. false positives) tikimybe, nes zinuté
turi atitikti ir strukttrinius (taisykliy), ir semantinius (modelio) kriterijus. Nors 8is poziris gali Siek
tiek sumazinti jautruma, jis ypa¢ tinkamas situacijose, kai prioritetas teikiamas tikslumui ir
patikimumui, pavyzdziui, automatizuotoje SMS filtravimo ar finansiniy paslaugy aplinkoje.

2.4. Apibendrinimas

Apibendrinant § projektinj skyriy, galima teigti, kad buvo suprojektuota i§sami, hibridine analize
paremta SMS sukciavimo Zinuciy atpaZinimo sistema, kuri apima tiek taisyklémis grista, tiek
masininio mokymosi pagrindu veikiancig analizg. ISanalizuoti visi pagrindiniai proceso etapai — Nuo
naudotojo jvesties iki duomeny iStraukimo, apdorojimo, analizés, rizikos jvertinimo ir grésmeés
klasifikacijos. Sistemos architektiira sukurta taip, kad uZtikrinty tiek apdorojimo tiksluma, tiek
lankstuma besikeicianciy grésmiy akivaizdoje. Detalios veiklos diagramos padeda aiSkiai suprasti,
kaip skirtingi komponentai bendradarbiauja, kad buity pasiektas pagrindinis tikslas — laiku ir tiksliai
identifikuoti galimg SMS sukc¢iavimg bei informuoti naudotoja suprantamu ir skaidriu budu.

45



3. Suké¢iavimo SMS Zinutémis aptikimo metodg realizuojancios sistemos prototipas

Siame skyriuje pateikiamas sukurtos suk&iavimo SMS Zinuéiy aptikimo sistemos prototipo
realizavimas. Vadovaujantis ankstesniuose skyriuose suformuotu metodo projektu, Siame etape
igyvendinamos pagrindinés funkcijos: duomeny iSgavimas, apdorojimas, analizé taisyklémis gristu
bei masininio mokymosi pagrindu realizuotu budu, o taip pat galutinio rezultato pateikimas
naudotojui. Prototipas leidzia praktiSkai iSbandyti parengta metoda, jsitikinti jo veikimo logika ir
pasiruosti tolimesniam sistemos efektyvumo vertinimui.

3.1. Sistemos architektiira ir diegimo modelis

Sukurtas SMS zinuciy grésmés vertinimo prototipas paremtas kliento-serverio architektiira, kur
naudotojas sgveikauja su sistema per interneto narSykle, o pagrindinis duomeny apdorojimas, analizé
ir klasifikavimas atlickami serverio pus¢je. Toks architektiirinis sprendimas leidzia centralizuotai
valdyti klasifikavimo logika, uztikrinti lengvesnj sistemos palaikyma bei sudaro prielaidas ateityje
sistema plésti ar integruoti | kitas platformas.

Zemiau pateiktame paveiksle (11 pav.) pavaizduotas sistemos diegimo modelis, kuriame aigkiai
matomi pagrindiniai komponentai, jy vykdymo aplinkos bei tarpusavio sgveika.

package Model[ ‘E“ﬂ Diegimo modelis ]J

«devicen
Serveris

«execution environments
Virtuali masina

«device» 2
«execution environments «execution environments

Kliento jrenginys
HTTPS Web sasaja (Flask) Hibridinis metodas
«execution environments 0.* 1 «artifacts [ wartifacts 0
Narsyklé routes.py classifier.py

’ aartifacts 0O wartifacs (Y]
views/ rules.py

[ cartifacts [

app.py

wartifacts B
templates/

wartifacts B
mi_model.pkl

«artifacts 0B
vectorizer.pkl

11 pav. Sistemos diegimo modelis

Naudotojo jrenginyje veikia interneto narSyklé, per kurig jvedama SMS zZinuté ir siuntéjo
identifikatorius. Naudotojo uzklausos per saugy HTTPS protokolg perduodamos | serverj. Serverio
pus¢€je sistema veikia virtualioje masinoje, kurioje realizuotos dvi pagrindinés vykdymo aplinkos:
web sasaja ir hibridinis grésmes klasifikavimo modulis.

Web sasaja sukurta naudojant ,,Flask® programinj karkasg ir atsakinga uz naudotojo saveika su
sistema. Sioje vykdymo aplinkoje veikia tokie artefaktai kaip app.py, routes.py bei HTML $ablonai,
esantys templates bei views kataloge. Web s3asajos funkcija - priimti naudotojo jvestj, perduoti ja
klasifikavimo moduliui, gauti analizés rezultatus ir juos vizualiai pateikti naudotojui.
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Hibridinis klasifikavimo modulis realizuotas atskiroje vykdymo aplinkoje ir apjungia du skirtingus
sprendimy priémimo metodus: taisyklémis grista analiz¢ ir maSininio mokymo modelj. Taisyklémis
grista logika jgyvendinta faile rules.py, kuriame aprasyti pozymiai, jy svoriai bei baly skai¢iavimo
mechanizmas. Sis metodas leidZia identifikuoti aiskius ir i§ anksto Zinomus suk¢iavimo poZymius,
tokius kaip jtartinos nuorodos, skubos terminai ar finansiniy duomeny minéjimas.

Masininio mokymo dalis realizuota naudojant klasikinius teksto klasifikavimo metodus. Ji susideda
i§ dviejy pagrindiniy artefakty: vectorizer.pkl, kuriame saugomas apmokytas TF-IDF vektorizatorius,
ir ml_model.pkl, kuriame saugomas apmokytas logistinés regresijos klasifikatorius. Sie modeliai
sistemg jkeliami serverio paleidimo metu ir naudojami visy gaunamy SMS Zinuciy analizei be
papildomo persikrovimo, kas uztikrina efektyvy ir greitg sistemos veikima.

Vidiné komunikacija tarp web sasajos ir hibridinio klasifikavimo modulio vykdoma Python aplinkoje
per tiesioginius funkcijy kvietimus, todé¢l papildomi tinklo protokolai tarp moduliy néra reikalingi.
Toks sprendimas sumazina sistemos sudétinguma ir padidina jos naSuma.

Apjungus taisyklémis gristo metodo balus ir maSininio mokymo modelio pateikiamg tikimybe,
hibridinis modulis priima galutinj sprendimg dél SMS Zinutés rizikos lygio - ar ji laikytina teiséta,
jtartina ar neteiséta. Sis sprendimas perduodamas web sasajai ir pateikiamas naudotojui suprantama
forma.

Toks sistemos architekttiros ir diegimo modelis leidzia aiskiai atskirti naudotojo sgsajos ir analizés
logikos atsakomybes, uztikrina sistemos lankstumg bei sudaro tvirtg pagrindg tolimesniam
funkcionalumo plétimui ir eksperimentiniams tyrimams.

3.2. Naudotos technologijos ir jrankiai

Sistemos realizavimas atliktas taikant modernius programinius jrankius bei bibliotekas, pritaikytas
teksto analizés ir neuroniniy tinkly kiirimo uzduotims. Zemiau pateikiamos pagrindinés naudotos
technologijos:

Programavimo aplinka:

o Python 3.10 [28] - lanksti, pla¢iai naudojama programavimo kalba, pasirinkta dél savo
galimybiy dirbtinio intelekto srityje bei didelés atvirojo kodo biblioteky ekosistemos.

o Jupyter Notebook [29] - interaktyvi aplinka, leidZianti vienoje vietoje rasyti koda, vykdyti
eksperimentus ir pateikti komentaruose analize bei rezultatus.

Duomenuy analizé ir apdorojimas:

e Pandas [30] - strukttrizuoty duomeny tvarkymui, CSV rinkinio nuskaitymui, filtravimui,
grupavimui ir konvertavimui j tinkama formata.

e NumPy [31] - efektyviam matricy skai¢iavimui, tekstiniy seky transformacijai j skaitinius
vektorius bei papildomiems statistiniams veiksmams.

Modelio karimas ir treniravimas:

o Scikit-learn [32] - naudotas duomeny skaidymui j treniravimo ir testavimo dalis,
klasifikacijos tikslumo skai¢iavimui, metriky generavimui bei papildomoms pagalbinéms
funkcijoms.
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Rezultaty vizualizavimas:

e Matplotlib [33] - grafiniy diagramy kiirimui, mokymo eigos (pvz., nuostoliy ir tikslumo
Kitimo) vizualizacijai.

o Seaborn [34] - papildomas jrankis, skirtas vizualiai patrauklesniam duomeny pasiskirstymo
ir rezultaty atvaizdavimui.

3.3. Duomeny struktiira

Sis darbas taiko SMS Zinu¢iy klasifikavimo metodika, kurios tikslas - sukurti hibridinj modelj,
gebant] automatiskai atpazinti teisétas (ham) ir potencialiai apgaulingas (spam) zinutes. Siekiant tai
jgyvendinti, pirmiausia buvo suformuotas eksperimentinis duomeny rinkinys, kuriuo remiantis buvo
vykdoma analiz¢ ir kuriami klasifikavimo sprendimai.

Duomenys buvo surinkti i§ realiy $altiniy — socialinio tinklo ,,Facebook* [35], vie$ai pricinamy grupiy
bei forumy [36], kuriuose vartotojai dalijosi gautomis jtartinomis trumposiomis zinutémis. Visos
Zinutés buvo surinktos rankiniu biidu, atmetant pasikartojancius, neaiSkios kilmés ar techniniu
pozitiriu netinkamus jrasus. Gauta informacija buvo struktiirizuota ir suvienodinta, siekiant uztikrinti
vientisg tolesnio apdorojimo procesa.

Tokie Saltiniai pasirinkti dél jy autentiSkumo bei realios praktinés vertés - surinktos zinutés
dazniausiai atspindi aktualias socialinés inzinerijos tendencijas, dazniausiai pasitaikancéius
sukciavimo scenarijus, kalbines struktiiras. Tokiu buidu formuojamas duomeny rinkinys yra artimas
realioms situacijoms, su kuriomis susiduria vartotojai, o tai leidzia testuoti sukurtg sistema
realistiSkame kontekste.

Sukaupti duomenys buvo apdoroti ir suvienodinti j strukttirizuotg lentelg, kuri i§saugota CSV formatu
(angl. Comma-Separated Values). Kiekviena lentelés eiluté (Zr. 4 lentelé) atitinka vieng SMS zinute
su papildomais metaduomenimis - siuntéju, data, priskyrimu klasei ir pan. Toks struktiirizavimas
leidzia vieningai taikyti tiek taisykliy analize, tiek neuroniniy tinkly metodus.

4 lentelé. Duomeny rinkinio strukttiros aprasas

Nr. Pavadinimas ReikSmé

1. Numeris Eilutés identifikatorius (numeracija)

2. Zinuté Tikslus SMS tekstas (turinys), kuris bus klasifikuojamas

3. Telefono numeris Siuntéjo identifikatorius - telefono numeris arba pavadinimas

4. URL Nuoroda, pateikta zinutéje (jei yra)

5. Nuotraukos pavadinimas Ekrano kopijos failo pavadinimas

6. Tipas Turinys suskirstytas j temines kategorijas (pvz., siuntos, darbas)
7. Data Zinutés gavimo ar fiksavimo data (formatu YYYY-MM-DD)

8. Teiséta ar apgaulinga Klasé, nurodanti ar zinuteé teiséta (Ham) ar apgaulinga (Spam)

3.4. Hibridinés analizés metodas

Siekiant padidinti SMS zinuciy suk¢iavimo aptikimo sistemos efektyvuma, darbe taikomas hibridinis
analizés metodas, apjungiantis dvi skirtingas, ta¢iau viena kitg papildancias strategijas - taisyklémis
gristg analize ir giluminio mokymosi pagrindu veikiant] neuroninj tinklg. Tokia kombinacija leidZia
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1Snaudoti tiek 1§ anksto zinomy rizikos indikatoriy atpazinimo pranaSumus, tiek gebéjima
automatiskai iSmokti sudétingesnius semantinius désningumus, kurie nebiitinai yra aiSkiai
apibréziami.

Taisyklémis gristas metodas leidzia greitai identifikuoti Zinomas rizikos charakteristikas, tokias kaip
nuorody struktiira, siunt¢jo identifikatorius ar daznai pasitaikantys raktiniai Zodziai. Tuo tarpu
neuroninio tinklo modelis iSmoksta atpazinti sudétingesnius, kontekste pasireiskianc¢ius pozymius,
remdamasis ankstesne mokymosi patirtimi.

Hibridinis poziiiris pasirenkamas siekiant sukurti patikimesng¢ ir universalesne sistema, kuri ne tik
pasikliauja i§ anksto nustatytais bruozais, bet ir geba prisitaikyti prie besikei¢ianciy sukciavimo
strategijy. Tolesnése skiltyse pateikiamas iSsamesnis abiejy komponenty aprasymas.

3.4.1. Taisyklémis gristas aptikimas

Taisyklémis gristas SMS zinuciy suk¢iavimo aptikimo metodas sukurtas remiantis i§ anksto apibréztu
pozymiy (angl. features) rinkiniu, kuris leidzia automatiskai jvertinti trumpyjy zinuciy turinj ir priimti
preliminary sprendimg dél jy teisétumo. Kiekvienas pozymis atspindi konkrety sukciavimo
indikatoriy, kuris daZnai pasitaiko realiose apgaulés schemose. Siems pozymiams priskirti skirtingi
svoriai (balai nuo 1 iki 5), priklausomai nuo jy reikSmingumo vertinant rizikg. Rezultatas iSreisSkiamas
bendru balu, o0 vir$ijus i§ anksto nustatytg slenkstj — 10 baly, Zinuté klasifikuojama kaip galimai
apgaulinga (spam), kitaip - kaip teiséta (ham).

Siekiant iSlaikyti struktiirin} aiSkumg ir nuosekluma, poZzymiai suskirstyti i tris pagrindines grupes:
nuorody ir domeny analizé, siuntéjo tapatybés analizé ir turinio semanting bei stilistin¢ analize.

3.4.2. Taisyklémis gristo aptikimo realizacija

Zemiau pateiktoje schemoje pavaizduotas taisyklémis grjsto aptikimo modulio veikimo principas nuo
gautos SMS Zinutés iki galutinio rezultato perdavimo klasifikavimo moduliui. Gavus naujg Zinute,
jos turinys perkeliamas ] analizés procesa, kuris suskaidytas j tris logines analizés sritis: nuorody ir
domeny analize, siuntéjo tapatybés analize ir turinio semanting bei stilistine analize. Kiekvienoje 18
Siy sri¢iy Zinuté tikrinama pagal atitinkamus poZymius (i§ viso - 10), kuriy kiekvienas apibréZtas
remiantis realiy apgaulingy Zinuc¢iy analize.

Kiekvienas pozymis vertinamas dvejetainiu principu — jis arba atitinka, arba ne. Jei pozymis
aptinkamas, jam priskiriamas svoris (nuo 1 iki 5), kuris prisideda prie bendro zinutés grésmés balo.
Sis procesas leidzia kiekybiskai jvertinti rizikos lygj, remiantis aiskiai apibréZtais pozymiais, kuriy
buvimas daznai koreliuoja su apgaulés tikimybe.

Kai Vvisos trys analizés sritys jvykdytos, susumuotas grésmés balas perduodamas grésmés
klasifikavimo moduliui. Pastarasis, remdamasis hibridine logika (kartu su masininio mokymo
modeliu), priima galutinj sprendimg dél Zinutés teisétumo.
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identifikatorius telefono prefiksa

sudarytas tik is priskiriamag kitai
skaitiy? Saliai?
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= Ar Zinutéje e Ar Zinutéje
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1 grésmés balas 3 grésmés balai 4 grésmés balai 2 grésmés balai

l

Balai perduodami
grésmes klasifikavimo
moduliui

12 pav. Taisyklémis gristo metodo realizuojancio algoritmo etapai
3.4.2.1. Nuorody ir domeny analizé

Si kategorija apima poZymius, susijusius su interneto nuorody buvimu, jy struktiira, domeno kilme
bei semantiniu panaSumu j zinomus prekiy zenklus. Nuorodos dazniausiai yra pagrindinis elementas,
leidziantis sukéiams perimti naudotojo duomenis, todél jos analizé yra itin reik§minga. Zemiau
pateikta lentelé apraso pagrindines taisykles, susijusias su nuorody buvimu ir jy charakteristikomis.
Taisyklés parinktos remiantis pradiniu duomeny rinkiniu (139 SMS zinuciy), kuriame pastebéta, kad
didzioji dalis apgaulingy praneSimy tur¢jo aktyviy arba paslépty nuorody, vedanciy | nepatikimus
domenus.
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5 lentelé. Nuorody ir domeny analizés poZzymiai

Nr. | PoZymis ApraSymas Pavyzdys Svoris (1-5) | Pagrindimas

1. Nuorodos Ar zinutéje yra https://post.ltxh.home | 5 98,3 % spam zinuciy turéjo
buvimas zinutéje | aktyvi nuoroda s/lt nuoroda; retai pasitaiko

(,http*, ,,www"). teisétose. Labai stiprus
indikatorius.

2. Trumpinty Zinutéje pateikta | https://bit.ly/3abc 3 I§ apgaulingy Zinuciy,
nuorody sutrumpinta turinéiy URL, net 37,9 %
naudojimas nuoroda, kuri naudoja nuorody

slepia tikrajj trumpinimus, tokius kaip

nukreipimo adresa bit.ly, cutt.ly. Sis pozymis
retas teisétose zinutése ir
zenkliai padidina rizika, nes
slepia tikslinj adresa.

3. Itartino URL naudoja https://posttrack.cfd 4 I§ spam zinuciy su URL, net
auksciausio nestandartinj arba 69,0 % turéjo nejprastus
lygio domeno nepatikima TLD, tokius kaip .top, .xyz,
(TLD) domeno galiing .site, .cfd. Tai daznai
naudojimas pasirenkama suk¢iavimui

dél zemy kainy ir minimaliy
registracijos reikalavimy.

4, Imituotas Domeno postltad.top, vmi- 4 I§ spam zinuc¢iy su URL, net
zinomas zenklas | pavadinime secure.site, venipak- 56,9 % domeny imitavo
domeno naudojami track.cfd gerai zinomus prekiy
pavadinime vizualiai ar zenklus ar organizacijas,

fonetiskai panasiis tokias kaip ,,Lietuvos

pavadinimai, pastas®, ,,VMI®, | Venipak*,

imituojantys LSmart-ID* ar ,,Swedbank*.

zinomus paslaugy Tai vienas dazniausiy

teikéjus ar socialinés inZinerijos biidy,

institucijas todél iam pozymiui
suteikiamas maksimalus
Svoris.

3.4.2.2. Siuntéjo tapatybés analizé

Si analizés kategorija orientuota j SMS siuntéjo identifikatoriaus ypatumus, kurie gali signalizuoti
apie neautentiskg ar automatinj Zinutés Saltinj. Skirtingai nei teisétuose praneSimuose, suk¢iai daznai
pasitelkia uZsienietiSkus numerius arba bendrinius automatinius siuntéjus, kuriuos sunku atsekti ar
identifikuoti. Biitent siunté¢jo kilmeé ir formatas gali biiti vieni 1§ pirmyjy signaly, rodanciy, jog Zinuté
potencialiai néra patikima.

Remiantis pradine duomeny imtimi (139 SMS, i§ kuriy 58 priskirtos neteisétai kategorijai), buvo
nustatyta, kad didZioji dalis apgaulingy Zinu¢iy buvo siun¢iamos i8 neaiskiy skaitmeniniy numeriy, o
reik§minga dalis - i§ uZsienietisky tinkly su prefiksais, nesusijusiais su Lietuva. Sie pozymiai leidzia
efektyviai identifikuoti automatizuota ar uZsienio kilmés siuntimg ir yra vertingi klasifikavimo
modelio dalis.

Zemiau pateiktoje lenteléje apibendrinamos dvi pagrindinés taisyklés, susijusios su siuntéjo tapatybés
vertinimu.

6 lentelé. Siuntéjo tapatybés analizés pozymiai

Nr. | PoZymis ApraSymas Pavyzdys Svoris (1-5) | Pagrindimas
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1. Skaitmeninio Siuntéjo +63 963 306 4080, 4 Net 65,5 % neteiséty zinuciy
formato siuntéjo | identifikatorius +212 62023 68 21... siystos 1§ skaitmeniniy
ID sudarytas tik i$ numeriy. Teisétos zinutés

skaiCiy, be vardo dazniau naudoja aiSkius,

ar prekés zenklo atpazjstamus pavadinimus
(pvz., ,,Swedbank*). Tai
stiprus pozymis, biidingas
automatizuotiems
siuntéjams.

2. UzZsienio Siuntéjas turi +44..., +60..., +91... 3 46,6 % neteiséty zinuéiy
numerio telefono prefiksa, siystos i§ uzsienietisky
prefikso priskiriama kitai numeriy. Nors ne visada tai
naudojimas Saliai (ne +370) reiskia sukéiavima, $is

pozymis daznai rodo
siuntima i$ Zemo
patikimumo platformy ar
Saliy uz ES riby.

3.4.2.3. Turinio semantiné ir stilistiné analizé

Si analizés kategorija orientuota j pacios SMS Zzinutés turinj - t. y. nagrinéjama ne siuntimo kilmé ar
techniniai pozymiai, o tai, kg bando pasakyti zinutés autorius. Analizuojami raktazodziai, frazés,
stilistiniai bruozai ir emociniai ar psichologiniai signalai, daznai pasitaikantys sukciavimo

kontekstuose. Toks poziiiris leidzia atskleisti tipinius apgaulingy Zinu¢iy komunikacijos Sablonus,
padedancius manipuliuoti vartotojo elgsena, sukelti spaudima, nerima ar netikéta pasitikejima.

Taisykles Sioje kategorijoje buvo formuojamos analizuojant pirminj duomeny rinkinj (58 apgaulingas
SMS Zinutes) ir identifikuojant daZniausiai pasitaikancius semantinius elementus, kurie galéty buti
automatiSkai aptinkami ir jvertinami klasifikavimo metu.

7 lentelé. Semantinés ir stilistinés analizés pozymiai

Nr. | PoZymis ApraSymas Pavyzdys Svoris (1-5) | Pagrindimas
1. Minima Zinutéje minima | Laiméjote 950.000€, | 1 Tik 8,6 % visy neteiséty
finansiné nauda | finansiné nauda, atsiimkite premija! zinuciy mini finansing
premijos ar nauda. Nors tai gali bati
laiméjimai stiprus emocinis
indikatorius, jis pasitaiko
retai, todél priskiriamas
mazas Svoris.
2. Skubos Naudojamos Reaguokite per 12 3 31,0 % zinuéiy turi skubos
nurodymas frazeés, val., arba paskyra bus elementy. Tai vidutinio
verciancios veikti | uzblokuota stiprumo manipuliacinis
greitai, pabréziant signalas, pasitaikantis
terminus ar ribota suk¢iavimo Zinutése.
laika
3. Minima siunta Zinuté susijusi su | Pristatymo bandymas | 4 Net 60,3 % neteiseéty zinuciy
ar pristatymas siunty tema - 1/2- Kestutis, jusu imituoja logistikos
nurodomas ekspreso siunta bendroves ar mini siuntas.
paketas, #CS894389743LT Tai dazniausias teminis
pristatymo data, bus grazinta siandien, sukéiavimo scenarijus, todél
atnaujinimas jei jos nepatvirtinsite suteikiamas aukstas svoris.
per 2 val.:
ajuyip.com/YLxt10S

52



4, Naudojama Zinutéje Sveiki, mes esame 2 Tik 10,3 % Zinuciy naudojo

WhatsApp pateikiama Berkshire Hathaway WhatsApp. Nors tai gali
nuoroda nuoroda j TSQ Group projekto padeti i§vengti filtry,
komunikacijg per | brokeriai ir Siuo metu pasitaiko retai, todél
WhatsApp ieSkome ne visg priskiriamas mazesnis
platforma (pvz., darbo dieng svoris.
wa.me) dirbancios komandos.
Prisijungg i$ karto
gausite papildoma

2800 eury premija.
Spustelékite nuoroda,
kad pradétuméte
pokalbi per

2 WhatsApp".
https://wa.me/140148
34630?ts=mLolO

3.4.2.4. Svorio reikSmés interpretacija

Taisyklémis gristam metodui sukurti buvo pritaikytas svorio (baly) modelis, leidziantis kiekvienam
aptiktam pozymiui priskirti tam tikra reik§me, remiantis jo dazniu tarp apgaulingy Zinuéiy. Sis
metodas suteikia galimybe kiekybiskai vertinti rizikos lygj ir priimti sprendimg dél SMS Zinutés
teisétumo.

Remiantis pirminio duomeny rinkinio analize, kiekvienam pozymiui suteiktas balas nuo 1 iki 5,
atsizvelgiant j tai, kokiai daliai zinuc¢iy tas pozymis budingas:

8 lentelé. Taisyklémis gristo metodo pozymiy svoriy nustatymo kriterijai

Daznio intervalas tarp neteiséty Svoris (Balai) Pagrindimas

Zinucdiy

>70% 5 Kritinis pozymis - biidingas
daugumai zinuéiy, laikomas stipriu
indikatoriumi

50-69% 4 Labai svarbus pozymis - pasitaiko
daugiau nei puséje atvejy

30-49% 3 Vidutinio stiprumo indikatorius -
veikia geriau kartu su kitais
pozZymiais

10-29% 2 Silpnesnis pozymis - prideda

papildomos informacijos, bet
nepakankamas vienas

<10% 1 Retas pozymis - laikomas silpnu
signalu, bet vis tiek vertingas
detekcijoje

Kiekvienai gaunamai zinutei taikomos visos 10 nustatyty taisykliy. Jei tam tikra taisyklé atitinka - joS
svoris yra pridedamas prie bendro grésmés balo.

3.4.3. MasSininio mokymo modelis

Kuriant SMS Zinuc¢iy grésmés vertinimo sistema, Siame darbe buvo pasirinktas klasikinis masininio
mokymo metodas, paremtas tekstiniy pozymiy iSgavimu naudojant TF-IDF vektorizacijg ir logistinés
regresijos klasifikatoriy. Skirtingai nei taisyklémis gristas metodas, kuris remiasi i§ anksto apibréztais
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kriterijais ir jy svoriais, masininio mokymo modelis leidzia automatiskai jvertinti Zodziy ir jy junginiy
svarbg visame duomeny rinkinyje, mokantis i$ realiy pavyzdziy.

TF-IDF metodas leidzia kiekvieng zinut¢ paversti skaitiniy pozymiy vektoriumi, kuriame atsispindi
ne tik zZodzio pasikartojimo daznis konkrecioje zinutéje, bet ir jo reikSmingumas visame duomeny
rinkinyje. Tokiu btuidu dazni, ta¢iau mazai informatyviis zodziai gauna mazesnj svorj, o retesni, bet
potencialiai svarbiis terminai - didesnj. Sis poZifiris yra ypa¢ tinkamas trumpy tekstiniy pranesimuy,
tokiy kaip SMS Zinutés, analizei.

Modelio realizavimas atliktas naudojant Python programavimo kalbg ir interaktyvig Jupyter
Notebook aplinkg, kuri leidzia patogiai derinti programinj koda, duomeny analiz¢ bei tarpinius
eksperimenty rezultatus. Tai sudaré salygas greitai keisti parametrus, vertinti skirtingas
konfigiiracijas ir stebéti modelio veikimg testiniuose duomenyse.

Modeliui sukurti ir treniruoti naudotos Sios pagrindinés Python programavimo kalbos bibliotekos:

e Pandas [30] - biblioteka, skirta strukttirizuoty duomeny (pvz., lenteliy, CSV, Excel faily)
jkélimui, analizavimui ir transformacijai. Siame darbe ,,Pandas“ naudojama nuskaityti
duomeny rinkinj (SMS Zinutes), atlikti pradinius duomeny apdorojimo zingsnius bei
pasirengti treniravimui.

e NumPy [31] - skaitiniy skai¢iavimy biblioteka, kuri uztikrina efektyvy matricy, vektoriy ir
kity daugiamaciy duomeny struktiiry apdorojima. Naudojama tekstiniy duomeny pavertimui
1 skaitines sekas.

e Scikit-learn [32] - tai populiari duomeny analizés ir masininio mokymo biblioteka, kuri Siame
projekte naudojama duomeny skaidymui j treniravimo ir testavimo rinkinius, klasifikavimo
rezultaty jvertinimui bei kai kurioms papildomoms operacijoms, pvz., teksto vektorizavimui
naudojant TF-1DF.

e Matplotlib [33] ir Seaborn [34] - duomeny vizualizacijos bibliotekos, naudojamos duomeny
pasiskirstymo, mokymo eigos ar modelio rezultaty pateikimui grafiniu formatu.

Masininio mokymo modelis generuoja tikimybing prognoze, kuri nusako, kokia yra tikimybe, kad
pateikta SMS Zinuté priklauso neteisétos (,,spam*) kategorijai. Si reikimé yra intervale nuo 0 iki 1 ir
véliau naudojama hibridiniame sprendimy priémimo mechanizme, kuriame ji apjungiama su
taisyklémis gristo metodo rezultatais. Tokiu biidu uztikrinamas lankstesnis ir patikimesnis galutinio
zinutés rizikos lygio nustatymas.

Zemiau pateiktame paveiksle pavaizduota masininio mokymo modulio struktiiros schema, atspindinti
pagrindinius SMS Zinutés analizés etapus - nuo pradinio teksto apdorojimo iki klasifikavimo rezultato
generavimo.
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Gauta SMS Zinuté

Teksto apdorojimas

Y

Tokenizacija ir
TF-IDF vektorizacija

Masininio mokymosi modulis
e

3 Y
Klasifikatoriaus
prognozes
generavimas

i

Balai perduodami
grésmeés klasifikavimo
moduliui

13 pav. Masininio mokymo modulio strukttiros schema
3.4.4. Masininio mokymo modulio realizacijos etapai

Masininio mokymo modulis, jdiegtas §io darbo prototipe, atlicka SMS Zinuc¢iy analizg pasitelkdamas
1§ anksto apmokyta klasikinj masininio mokymo modelj, paremta TF-IDF vektorizacija ir logistinés
regresijos klasifikatoriumi. Apmokytas modelis bei teksto vektorizavimo komponentas yra jkeliami
] sistemg kaip serializuoti ,,.pkl“ formato objektai ir j atmintj jkeliami tik vieng kartg - aplikacijos
arba serverio paleidimo metu. Tai leidZia efektyviai apdoroti didelj kiekj Zinuciy be papildomy
skai¢iavimy kiekvienos uzklausos metu.

Kai sistema gauna nauja SMS Zinute, ji pereina tris pagrindinius analizés etapus, kurie pavaizduoti
13 paveiksle. Kiekvienas etapas yra bitinas norint transformuoti neapdorotg teksta j skaiting forma,
tinkamg klasifikavimo algoritmui, ir gauti tikimybin¢ prognoze.

Pirmasis etapas - teksto apdorojimas. Pirmojo etapo metu atliekamas pirminis teksto apdorojimas,
kurio tikslas - sumazinti triuk§mg ir suvienodinti duomeny formatg. SMS Zinutés tekstas
konvertuojamas | Zemasias raides, pasalinami pertekliniai simboliai, o URL adresai, skaitinés
reik§més ar valiutos Zyméjimai normalizuojami j bendrinius Zymenis. Sis Zzingsnis padeda sumazinti
skirtingy formy variacijas ir pagerina modelio geb&jima atpaZzinti bendrus tekstinius désningumus.
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Antrasis etapas - tokenizacija ir TF-IDF vektorizacija. Antrajame etape vykdoma teksto tokenizacija
ir vektorizacija naudojant TF-IDF metoda. Skirtingai nei neuroniniuose tinkluose taikomas seky
kodavimas, Siame sprendime kiekviena SMS zinuté yra paverciama j fiksuoto ilgio skaitinj vektoriy,
atspindintj Zodziy bei jy junginiy (n-gramy) svarba.

TF-IDF metodas apskaiciuoja kiekvieno termino svorj atsizvelgiant | jo pasikartojimo daznj
konkrecioje Zinutéje bei jo paplitimg visame duomeny rinkinyje. Tokiu budu dazni, bet mazai
informatyvis zZodziai (pvz., bendriniai jungtukai) gauna mazesnj svorj, o retesni, tac¢iau su suk¢iavimu
susije terminai - didesnj. Si savybé yra ypa¢ naudinga analizuojant trumpas SMS Zinutes, kuriose
svarbiis butent pavieniai raktazodZiai ar jy kombinacijos.

Treciasis etapas - klasifikatoriaus prognozés generavimas. Tre¢iajame etape gautas TF-IDF pozymiy
vektorius perduodamas logistinés regresijos klasifikatoriui. Sis modelis apskaigiuoja tikimybe, kad
analizuojama SMS Zzinuté priklauso neteiséto brukalo (angl. spam) kategorijai. Klasifikatoriaus
iSvestis yra realioji reik§mé intervale nuo 0 iki 1, kuri interpretuojama kaip sukciavimo tikimybé.

Gauta tikimybé néra naudojama izoliuotai - ji perduodama grésmes klasifikavimo moduliui, kuriame
véliau apjungiama su taisyklémis gristo metodo rezultatais. Toks hibridinis sprendimy priémimo
mechanizmas leidzia pasiekti didesnj sistemos patikimumg, sumazinti klaidingy teigiamy atvejy
skaiciy ir lanksciai identifikuoti tiek akivaizdziai pavojingas, tiek potencialiai jtartinas SMS Zinutes.

3.4.4.1. Modelio architektiira

Masininio mokymo modelio architektira Siame darbe paremta klasikiniu teksty klasifikavimo
Klasifikatorius. Skirtingai nei giluminio mokymo sprendimuose, ¢ia nenaudojami neuroniniai tinklai
ar seky apdorojimo sluoksniai - visa analizé grindZiama fiksuoto ilgio pozymiy vektoriais, kurie
leidzia uZztikrinti greitg ir stabily veikima realaus laiko sistemoje.

Pagrindinis masininio mokymo modelio komponentas yra TF-IDF vektorizatorius, kuris neapdorota
SMS zinutés teksta paveréia j skaitinj pozymiy vektoriy. Siame etape analizuojamas Zodziy ir jy
junginiy (n-gramy) pasikartojimo daznis konkrecioje zinutéje bei jy reikSmingumas visame duomeny
rinkinyje. Tokiu biidu dazni, taiau mazai informatyvis terminai gauna mazesnj svorj, o retesni,
taciau su suk¢iavimu susij¢ raktazodziai - didesn;.

Gauti TF-IDF pozymiai perduodami logistinés regresijos klasifikatoriui, kuris apskai¢iuoja tikimybe,
kad pateikta SMS zinuté priklauso neteiséto brukalo kategorijai. Logistiné regresija pasirinkta dél
savo paprastos struktiiros, greito skaiCiavimo bei aiSkiai interpretuojamos iSvesties, kuri yra ypac
tinkama hibridiniam sprendimy priémimo mechanizmui.

Modelio i$vestis yra realioji reikSmé intervale nuo 0 iki 1, interpretuojama kaip suk¢iavimo tikimybé.
Si reik§mé néra naudojama izoliuotai — ji véliau sujungiama su taisyklémis gristo metodo rezultatais,
siekiant priimti galutinj sprendima apie SMS Zinutés rizikos lygj.

Masininio mokymo modelio architekttirg sudarantys komponentai pateikti 9 lenteléje.

56



9 lentelé. MasSininio mokymo modelio architektiiros komponentai

Komponentas Tipas Paskirtis

Teksto normalizavimas Pirminis teksto apdorojimas SMS Zinutés teksto suvienodinimas
ir nereikalingo triuk§mo
sumazinimas

TF-IDF vektorizatorius Tekstiniy pozymiy iSgavimas Teksto pavertimas j skaitinj pozymiy
vektoriy

N-gramy analizé Pozymiy iSplétimas Zodziy ir trumpy Zodziy junginiy
reik§Smingumo jvertinimas

Logistinés regresijos klasifikatorius | Masininio mokymo algoritmas Suk¢iavimo (brukalo) tikimybés
apskaiciavimas

Tikimybing¢ iSvestis Tikimybé jvertinimas Naudojama hibridiniame sprendimy

priémimo mechanizme

Toks architekturinis sprendimas leidZia pasiekti gerg balansg tarp klasifikavimo tikslumo,
skaic¢iavimo efektyvumo ir modelio aiSkinamumo, tai yra itin svarbu analizuojant trumpus tekstinius
praneSimus, tokius kaip SMS Zinutés.

3.4.4.2. Modelio parametrizavimas

Masininio mokymo modelio parametrizavimas buvo atlickamas atsizvelgiant j analizuojamy SMS
zinu¢iy trumpg teksting struktiirg, ribota duomeny rinkinio dydj bei sistemos realaus laiko veikimo
reikalavimus. Kadangi Siame darbe taikomas klasikinis masininio mokymo sprendimas, parametrai
parinkti taip, kad biity uZtikrintas stabilus modelio veikimas, geras apibendrinimas ir nedidelés
skai¢iavimo sgnaudos. Pagrindiniai modelio ir teksto vektorizacijos parametrai, naudoti Siame darbe,
pateikti 10 lentel¢je.

Tekstiniy poZymiy iSgavimui pasirinktas TF-IDF vektorizacijos metodas, kuris leidzia statistiSkai
jvertinti zodziy svarba kiekvienoje SMS Zinutéje viso duomeny rinkinio kontekste. Sis metodas
sumazina dazny, taiau mazai informatyviy zodziy jtaka ir iSryskina terminus, kurie yra labiau susije
su suk¢iavimo turiniu, tod¢l yra tinkamas trumpy tekstiniy pranesSimy analizei.

Vektorizacijos etape taikomas n-gramy diapazonas nuo 3 iKi 5, leidziantis analizuoti ne tik pavienius
ZodZius, bet ir trumpas ZodZiy kombinacijas. Tai ypac svarbu SMS suk¢iavimo atpaZinimo uZduotyje,
nes tokiose zinutése daznai pasikartoja specifinés frazes, susijusios su mokéjimais, siuntomis ar
skubiais veiksmais.

Siekiant sumazinti triuk§mg ir pagerinti modelio apibendrinimo gebéjimus, buvo nustatytos
dokumenty daznio ribos. Minimali dokumenty daznio riba (min_df = 2) leidzia pasalinti itin retus
terminus, kurie pasitaiko tik pavienése Zinutése ir neturi statistinés reikSmeés modelio mokymuisi.
Maksimali dokumenty daznio riba (max_df = 0,9) naudojama siekiant sumaZinti labai dazny, taciau
mazai informatyviy Zodziy jtaka, kurie pasitaiko didziojoje dalyje Zinuciy.

v —

metodas, tinkamas dvejetainés klasifikacijos uzduotims. Sis algoritmas apskai¢iuoja tikimybe, kad
pateikta SMS Zinuté priklauso sukciavimo (,,spam®) klasei, ir pasizymi aiSkiai interpretuojama
iSvestimi. Dél savo paprastos struktiiros ir greito veikimo logistinés regresijos modelis yra tinkamas
realaus laiko sistemoms.
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Kadangi duomeny rinkinyje pastebimas klasiy disbalansas tarp teiséty ir sukéiavimo zinuciy,
modelyje taikomi subalansuoti klasiy svoriai (class_weight = balanced). Sis sprendimas leidZia
kompensuoti klasiy disproporcijg ir sumazinti rizika, kad modelis bus per daug linkgs prognozuoti
dazniau pasitaikancia klase.

Logistinés regresijos modelio maksimalus iteracijy skaicius nustatytas i 1000, siekiant uztikrinti
stabily optimizavimo proceso konvergavima. Tai leidZia modeliui pasiekti optimalius svorius net ir
esant didelés dimensijos pozymiy erdvei, kuri susidaro taikant TF-IDF vektorizacija.

Duomeny rinkinys buvo padalintas j treniruojamagjg ir testing dalis santykiu 70 % / 30 %, siekiant
objektyviai jvertinti modelio veikimg su nematytais duomenimis ir kartu islaikyti pakankama
treniravimo imtj. Toks pasiskirstymas yra placiai taikomas masininio mokymo praktikoje.

10 lenteléje pateikti parametry pasirinkimai atspindi subalansuota kompromisg tarp modelio
tikslumo, skai¢iavimo efektyvumo ir praktinio pritaikomumo realaus laiko SMS zinuciy grésmés
vertinimo sistemoje.

10 lentelé. Masininio mokymo modelio parametrizavimo reikSmés

Parametras Reik§mé Paaiskinimas

Vektorizacijos metodas TF-IDF Tekstiniy poZymiy iSgavimas,
jvertinant zodziy svarba visame
duomeny rinkinyje

N-gramy diapozonas 3-5 Analizuojami pavieniai zodziai ir
trumpos Zodziy kombinacijos

Minimali dokumenty daznio riba 2 Pasalinami itin reti ir mazai
(min_df) informatyvils terminai

Maksimali dokumenty daznio riba 0,9 Sumazinama labai dazny, bet mazai
(max_df) informatyviy zodziy jtaka
Klasifikatorius Logistiné regresija Prizitirimo mokymo algoritmas

dvejetainés klasifikacijos uzduociai

Klasés svoriai Subalansuoti Kompensuojamas klasiy disbalansas
duomeny rinkinyje

Duomeny skaidymas 70% / 30% Duomeny rinkinio padalijimas i
treniravimo ir testavimo dalis

3.5. Apibendrinimas

— Siame skyriuje buvo jgyvendintas sukéiavimo SMS Zinutémis aptikimo metodo prototipas,
kuriame praktiskai realizuoti ankstesniuose skyriuose aprasyti teoriniai sprendimai. Prototipas
leidzia automatizuotai analizuoti SMS Zinutes ir priskirti jas teisétos, jtartinos arba neteisétos
kategorijoms.

— Darbo metu buvo surinktas, apdorotas ir struktiirizuotas realiy SMS zinu¢iy duomeny
rinkinys, kuris panaudotas tiek taisyklémis grjsto metodo kiirimui, tiek masininio mokymo
modelio treniravimui ir testavimui. Duomeny analizé leido identifikuoti daZniausiai
pasitaikancius sukciavimo scenarijus ir kalbinius poZymius.
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Buvo sukurtas taisyklémis gristas analizés modulis, kuriame apibrézti konkretiis suk¢iavimo
pozymiai, jy svoriai ir bendro rizikos balo skai¢iavimo mechanizmas. Sis metodas leidzia
aiSkiai interpretuoti sprendimus ir pagrjsti, kodél konkreti zinuté laikoma rizikinga.

Papildomai realizuotas masininio mokymo modelis, paremtas TF-IDF vektorizacija ir
logistinés regresijos klasifikatoriumi, kuris leidzia automatiskai jvertinti SMS Zinuciy turinj
ir pateikti tikimybing suk¢iavimo prognoze, nepriklausomai nuo i§ anksto apibrézty taisykliy.

Galiausiai, Siame skyriuje buvo sujungti abu analizés metodai j vieningg hibridinj sprendimy
priémimo mechanizma, kuris leidzia sumazinti klaidingy klasifikacijy tikimybe ir tiksliau
identifikuoti potencialiai pavojingas SMS Zinutes, sudarant pagrindg tolimesniam
eksperimentiniam sistemos vertinimui.
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4. Modelio veikimo analizé ir eksperimentinis jvertinimas

Siame skyriuje pateikiamas sukurtos SMS Zinu¢iy klasifikavimo sistemos eksperimentinis
jvertinimas. Atliekama keliy masininio mokymo algoritmy palyginamoji analiz¢, siekiant nustatyti,
kuris modelis geriausiai tinka sukciavimo zinuciy atpazinimo uzduociai. Taip pat vertinamas
pasirinkto klasifikatoriaus veikimas bei analizuojamas kombinuoto analizés metodo poveikis
galutiniams klasifikavimo rezultatams. Gauti rezultatai leis pagrjsti pasirinkto sprendimo tinkamuma
praktiniam taikymui.

4.1. Tyrimo uzdaviniai ir vertinimo Kriterijai

Sio tyrimo tikslas — jvertinti sukurtos SMS Zinuéiy klasifikavimo sistemos veikima bei nustatyti, kuris
1§ nagrinéty metody yra tinkamiausias suk¢iavimo zinuc¢iy atpazinimo uzduociai. Eksperimentinio
vertinimo metu analizuojamas skirtingy masininio mokymo algoritmy veikimas taikant vienodus
duomeny paruosimo ir testavimo principus. Taip siekiama objektyviai palyginti modeliy geb&jima
atskirti teisétas ir neteisétas SMS zinutes bei jvertinti, kuris metodas pasizymi geriausiomis
klasifikavimo savybémis nagrinéjamame duomeny rinkinyje. Be to, tyrime nagrin¢jamas ir hibridinis
klasifikavimo metodas, kuriame masininio mokymo modelio rezultatai derinami su taisyklémis grjstu
vertinimu. Toks metodas leidzia jvertinti, ar papildomas taisykliy taikymas gali pagerinti sistemos
patikimuma, ypa¢ mazinant klaidingai teigiamy klasifikacijy skaiciy.

Eksperimentinio vertinimo metu siekiama atsakyti j Siuos pagrindinius tyrimo klausimus:
— kuris 1§ taikomy masininio mokymo algoritmy geriausiai atpazjsta suk¢iavimo pobiidzio SMS
Zinutes nagrinéjamame duomeny rinkinyje;
— ar hibridinis metodas, jungiantis masininio mokymo model;j ir taisyklémis pagrista analizg,
gali sumazinti klasifikavimo klaidy skai€iy ir pagerinti sistemos patikimumg praktiniame
naudojime.

Modeliy veikimas vertinamas taikant standartines dvejetainés klasifikacijos metrikas [37].
Pagrindiniai vertinimo rodikliai yra tikslumas (angl. accuracy), preciziskumas (angl. precision),
atktirimas (angl. recall) ir F1 jvertis (angl. F1-score). Tikslumas parodo bendra teisingai klasifikuoty
zinu¢iy dalj visame testavimo rinkinyje, taciau vien Sio rodiklio nepakanka modelio veikimui
jvertinti. PreciziSkumas leidZia nustatyti, kokia dalis zinu¢iy, paZyméty kaip neteisétos, i$ tikryjy yra
tokios, tod¢l Sis rodiklis ypac svarbus siekiant sumazinti teiséty zinuciy klaidingg klasifikavima.
Atkirimo rodiklis parodo, kokig dalj visy realiy neteiséty zinuciy sistema sugeba aptikti, o F1 jvertis
apjungia preciziSkumo ir atkiirimo rodiklius i vieng bendra balansinj rodiklj.

4.2. Duomeny paruoSimas ir vertinimo metodika

Eksperimentiniam vertinimui naudotas SMS zinu¢iy duomeny rinkinys (zr. 3.3 skyriy), kuriame
kiekviena zinuté priskirta vienai i§ dviejy klasiy: teiséta zinuté arba neteiséta (sukciavimo pobuidzio)
zinuté. Pries atliekant eksperimentus duomenys buvo apdoroti ir suvienodinti — paSalintos trikstamos
reik§més, suvienodintas zinuciy teksty formatas, o klasés reikSmés konvertuotos 1 dvejetainj skaitinj
pavidalg, naudojama klasifikavimo algoritmams.

Siekiant objektyviai jvertinti modeliy veikimg, duomeny rinkinys buvo padalintas ] mokymo ir
testavimo dalis. Testavimo rinkinys sudarytas taip, kad jame biity po 25% kiekvienos klasés Zinuciy,
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todél galutinis testavimo rinkinys sudaré 50% zinuciy. Likusieji duomenys buvo naudojami modeliy
mokymui.

Svarbus vertinimo metodikos aspektas buvo Sablony pasikartojimo kontrolé. SMS sukc¢iavimo
zinutés daznai generuojamos pagal pasikartojancius tekstinius Sablonus, todél egzistuoja rizika, kad
identiskos ar labai pana$ios zinutés pateks tiek ;1 mokymo, tiek i testavimo rinkinj. Tokia situacija
galéty dirbtinai pagerinti modelio rezultatus, nes modelis i§ esmés matyty jau anks€iau matytus
tekstinius modelius. Siekiant to iSvengti, kiekvienai zinutei buvo apskaiiuojama normalizuota
Sablono reprezentacija, kurioje URL adresai, el. pasto adresai, telefony numeriai ir skaitinés reikSmeés
pakei¢iamos bendrais zymekliais. Formuojant testavimo rinkinj buvo uztikrinta, kad jame esantys
Sablonai nepatekty ] mokymo rinkinj. Tokiu biidu buvo pasalinta vadinamoji duomeny nutekéjimo
(angl. data leakage) problema.

Be pagrindinio treniravimo ir testavimo padalijimo, modeliy stabilumui jvertinti taip pat buvo
taikytas penkiy daliy kryZminé validacija (angl. 5-fold cross-validation) [38]. Sio metodo metu
mokymo duomenys padalijami j penkias dalis, o0 modelis kiekvieng kartg treniruojamas naudojant
keturias dalis ir vertinamas su likusia dalimi. Toks procesas pakartojamas penkis kartus, kiekvieng
kartg kei¢iant validacijos dalj. Galutinis modelio veikimo jvertinimas apskai¢iuojamas imant metriky
vidurkj per visus validacijos kartus. Taip sumazinama atsitiktinio duomeny padalijimo jtaka
rezultatams ir gaunamas stabilesnis modeliy veikimo jvertinimas.

Eksperimenty pakartojamumui uztikrinti visame eksperimento procese buvo naudojamas fiksuotas
atsitiktinumo pradinis parametras (angl. random seed). Sis parametras taikytas duomeny maisymui,
kryzminei validacijai bei modeliy mokymo procesams. Toks sprendimas leidzia uztikrinti, kad
pakartotinai vykdant eksperimentus su tais paciais duomenimis biity gaunami identiski rezultatai,
todél eksperimentai tampa pakartojami ir lengviau patikrinami.

4.3. Klasifikavimo algoritmy palyginamoji analizé

Siekiant nustatyti, kuris klasifikavimo metodas geriausiai tinka suk¢iavimo SMS zinuéiy atpazinimo
uzduociai, eksperimento metu buvo palyginti keli skirtingi maSininio mokymo modeliai. Modeliy
pasirinkimas buvo pagristas ankstesniame darbo skyriuje atlikta mokslinés literatiiros analize, kurioje
nagrin¢jami jvairis SMS suk¢iavimo aptikimo metodai. Literatiroje dazniausiai taikomi tiek
klasikiniai maSininio mokymo algoritmai, tokie kaip naivusis Bajeso klasifikatorius ar atsitiktiniy
miSky metodas, tiek paZangesni giluminio mokymosi modeliai, pavyzdziui, dvipusiai ilgalaikeés
atminties neuroniniai tinklai.

AtsiZzvelgiant | §ig analize, eksperimento metu buvo jvertinti keli skirtingi klasifikavimo metodai:
logistiné regresija, Naivusis Bajeso klasifikatorius, atsitiktiniy misky metodas (Random Forest), Extra
Trees klasifikatorius bei giluminio mokymosi modelis Bi-LSTM (Zr. 2 lentele). Tokia modeliy
jvairové leidzia palyginti skirtingy metodologiniy principy pagrindu veikian¢ius algoritmus ir
jvertinti jy tinkamuma SMS Zinu¢iy klasifikavimo uzduociai.

Klasikiniams masininio mokymo modeliams tekstiniy duomeny reprezentacijai buvo taikomas TF-
IDF metodas, naudojant simboliy n-gramy (3—5 simboliy) reprezentacija. Toks teksty reprezentavimo
budas leidzia efektyviai iSgauti biidingus SMS Zinuc¢iy struktiirinius ir kalbinius fragmentus, kurie
gali biiti naudojami klasifikavimo modeliams treniruoti.
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Visi modeliai buvo treniruojami naudojant tg patj mokymo duomeny rinkinj ir vertinami su tuo paciu
testavimo rinkiniu, siekiant uztikrinti rezultaty palyginamumg. Modeliy veikimas buvo vertinamas
naudojant tikslumo (Accuracy), preciziskumo (Precision), atkiirimo (Recall) ir F1 jverc¢io metrikas.

Toliau pateikiamoje 11 lenteléje pateikiami visy testuoty klasifikavimo modeliy rezultatai, gauti
naudojant testavimo duomeny rinkinj.

11 lentelé. Testuoty klasifikavimo modeliy veikimo rodikliai

Naudotas modelis Tikslumas (angl. PreciziSkumas Atkurimas (angl. F1 jvertis (angl. F1
accuracy) (angl. precision) recall) score)

Logistic Regression | 89% 86,79% 92% 89,32%

Naive Bayes 86% 80% 96% 87,27%

Extra Trees 84% 84% 84% 84%

Random Forest 84% 84% 84% 84%

Bi-LSTM 65% 59,26% 96% 73,28%

Remiantis gautais rezultatais galima pastebéti, kad skirtingi klasifikavimo modeliai pasizymi

skirtingomis stiprybémis. Kai kurie modeliai pasiekia aukstesnj atkiirimo rodiklj, taciau tuo paciu
sukuria daugiau klaidingai teigiamy klasifikacijy, tuo tarpu kiti modeliai pasizymi didesniu
preciziSkumu, taciau aptinka mazesn¢ dalj sukciavimo zinuciy. F1 jvertis leidzia subalansuotai
jvertinti $iy dviejy rodikliy santyki ir yra naudojamas kaip vienas pagrindiniy modeliy palyginimo
kriterijy.

Siekiant vizualiai palyginti modeliy gebéjima atskirti teisétas ir neteisétas zinutes, papildomai buvo
sudarytos ROC (angl. Receiver Operating Characteristic) kreiveés, kurios pavaizduotos 14 paveiksle,
jos parodo teisingai teigiamy klasifikacijy dalies ir klaidingai teigiamy klasifikacijy dalies santykij
skirtingais klasifikavimo slenkséiais. Siame kontekste klasifikavimo slenkstis reiskia modelio
prognozuojamos tikimybés riba, nuo kurios Zinuté priskiriama neteiséty zZinuciy klasei (pavyzdziui,
jei modelio prognozuota tikimybé virsija 0,5, Zinuté laikoma neteiséta).
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14 pav. ROC kreives skirtingiems klasifikavimo modeliams
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ROC kreivés leidzia jvertinti, kaip gerai klasifikavimo modelis sugeba atskirti teisétas ir neteisétas
zinutes nepriklausomai nuo pasirinkto klasifikavimo slenks¢io. Modelio veikimas daznai
apibiidinamas naudojant AUC rodiklj (angl. Area Under the Curve - plotas po kreive). Kuo $i reikSmé
didesné, tuo geriau modelis geba atskirti skirtingas klases.

Gauti rezultatai rodo, kad vienus geriausiy rezultaty tarp testuoty modeliy pademonstravo logistinés
regresijos modelis su TF-IDF teksty reprezentacija, kurio ROC kreivés plotas (AUC) yra didziausias
tarp nagrinéty metody. PanaSius rezultatus pasieké ir naivaus Bajeso bei Extra Trees modeliai, taciau
jy AUC rodikliai buvo Siek tieck mazesni. Random Forest ir Bi-LSTM modeliai parodé¢ kiek
prastesnius rezultatus, nors jy klasifikavimo gebéjimas vis dar iSlieka pakankamai aukstas.

Logistinés regresijos modelis su TF-IDF teksty reprezentacija Siame darbe buvo pasirinktas kaip
pagrindinis klasifikavimo metodas. Eksperimenty rezultatai patvirtina, kad Sis modelis yra tinkamas
nagrinéjamai uzduociai, nes jis pasizymi geru balansu tarp preciziSkumo ir atkiirimo rodikliy bei
demonstruoja auksc¢iausiag AUC reikSme tarp visy testuoty modeliy.

4.4. Pasirinkto modelio veikimo charakteristikos

Remiantis ankstesniame skyriuje pateikta modeliy palyginamaja analize, Siame darbe pagrindiniu
klasifikavimo modeliu pasirinktas logistinés regresijos modelis, kuriame tekstiniy duomeny
reprezentacijai naudojamas TF-IDF metodas. Sis metodas leidzia kiekvienag SMS Zinute paversti
skaitiniy pozymiy vektoriumi, kuris véliau naudojamas klasifikavimo algoritmui treniruoti.

Teksty reprezentacijai Siame tyrime buvo taikomi simboliy n-gramai, kuriy ilgis svyruoja nuo 3 iki 5
simboliy. Tai reiSkia, kad modelis analizuoja visus galimus trijy, keturiy ir penkiy simboliy
fragmentus Zinutes tekste. Toks pozymiy i§gavimo biuidas leidZia efektyviau aptikti bidingus SMS
zinuciy struktirinius fragmentus, pavyzdZiui, nuorodas, numeriy struktiiras ar daZnai pasitaikancius
zodziy junginius. Simboliy n-gramy metodas yra ypac¢ tinkamas trumpiems tekstams, tokiems kaip
SMS zinutés, nes leidZia aptikti informatyvius tekstinius modelius net ir esant nedideliam teksto
kiekiui.

Siekiant jvertinti pasirinkto modelio klasifikavimo rezultatus, buvo sudaryta maisos matrica (angl.
confusion matrix), kuri leidZia detaliai analizuoti teisingy ir klaidingy klasifikacijy skaiciy. Jg galima
pamatyti 15 paveiksle.
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Maisos matrica - ML (TF-IDF+LR), p=0.50)

Teiséta

Tikra klasé

Neteiséta

Teiséta Neteiséta
Prognozé

15 pav. Logistinés regresijos modelio maiSos matrica

Maisos matrica parodo, kad modelis teisingai klasifikavo 43 teisétas SMS zinutes ir 46 neteisétas
zinutes. Tuo tarpu 7 teisétos zinutés buvo klaidingai priskirtos neteiséty zinuciy klasei, o 4 neteisétos
zinutés buvo klaidingai klasifikuotos kaip teisétos.

Sie rezultatai rodo, kad modelis gana tiksliai atpaZjsta suk&iavimo Zinutes ir pasizymi aukstu atkirimo
rodikliu. Taciau dalis teisety zinuciy vis dar klaidingai pazymimos kaip neteisétos.

Papildomai buvo sudaryta preciziskumo ir atkiirimo kreivé (angl. Precision-Recall curve),
pavaizduota 16 paveiksle, leidzianti jvertinti modelio veikima skirtingais klasifikavimo slenksciais.

Precision-Recall kreivé - TF-IDF + LR

1.0 A

< < e
~ o )
1 1 L

Preciziskumas (Precision)

g
o
|

0.54 — LR (AP=0.970)

0.0 0.2 0.4 0.6 0.8 1.0
Atkarimas (Recall)

16 pav. PreciziSkumo ir atkiirimo kreivé logistinés regresijos modeliui.
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Precision-Recall kreivé parodo preciziskumo ir atkiirimo rodikliy santykj skirtingais klasifikavimo
slenksgiais. Si kreivé yra ypa¢ naudinga vertinant klasifikavimo modelius uzduotyse, kuriose svarbu
sumazinti klaidingai teigiamy klasifikacijy skaic¢iy. Kuo kreivé yra ar¢iau virSutinio deSiniojo grafiko
kampo, tuo geresni modelio rezultatai.

Grafike matomas vidutinio preciziSkumo rodiklis AP (angl. Average Precision), kuris apibendrina
visos Precision-Recall kreivés plotg. Si reikimé leidzia jvertinti bendra modelio gebéjimg islaikyti
auksta precizi$kumo ir atkiirimo balansg skirtingais klasifikavimo slenkséiais. Siame tyrime gauta
AP = 0,970 reikSmé rodo, kad logistinés regresijos modelis pasizymi labai geru gebé&jimu atskirti
teisétas ir neteisétas SMS Zinutes.

Siekiant detaliau jvertinti modelio veikima, taip pat buvo analizuojama, kaip keiciasi pagrindiniai
klasifikavimo rodikliai priklausomai nuo pasirinkto klasifikavimo slenksc¢io. Rodikliy priklausomybé
pavaizduota 17 paveiksle.

LR metrikos priklausomai nuo slenkscio
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17 pav. Logistinés regresijos modelio metriky priklausomybé nuo klasifikavimo slenksc¢io

Grafike pateikiama, kaip keiciasi pagrindiniai klasifikavimo rodikliai - preciziSkumas, atkiirimas ir
F1 jvertis - priklausomai nuo pasirinkto klasifikavimo slenkscio. Analizuojant grafika matyti, kad
mazesniy slenkscio reikSmiy srityje modelis pasizymi labai aukStu atkiirimo rodikliu, kuris siekia
beveik 1,0. Tai reiskia, kad tokiu atveju modelis aptinka beveik visas neteisétas SMS Zinutes, taciau
preciziSkumo reikSme yra santykinai mazesné, nes dalis teiséty Zinuciy taip pat priskiriamos neteiséty
zinuciy klasei.

Didéjant slenkscio reikSmei, pastebimas prieSingas efektas - preciziSkumo rodiklis palaipsniui didéja
ir aukStesniy slenksCiy srityje artéja prie maksimalios reikSmés. Tai rodo, kad modelis tampa
konservatyvesnis ir reiau pazymi teisétas zinutes kaip neteisétas. Taciau tuo paciu metu atkiirimo
rodiklis mazéja, nes dalis realiy neteiséty zinuciy lieka neaptiktos.
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Grafike taip pat matyti, kad geriausias preciziSkumo ir atkiirimo balansas pasiekiamas vidutinése
slenkséio reiksmése, kur F1 jvertis pasiekia didziausia reik§me. Si sritis rodo optimaly kompromisa
tarp neteiséty zinuciy aptikimo ir klaidingy klasifikacijy skaiCiaus. Atsizvelgiant | Sig analize,
eksperimento metu pasirinktas 0,5 klasifikavimo slenkstis, kuris uztikrina pakankamai gera
preciziSkumo ir atkiirimo balansa.

Tokie rezultatai rodo, kad klasifikavimo slenkstis turi tiesioging jtakg modelio veikimui ir gali biiti
pritaikomas priklausomai nuo sistemos naudojimo scenarijaus. Pavyzdziui, sistemose, kuriose
svarbiausia aptikti kuo daugiau suk¢iavimo zinu¢iy, galima naudoti maZesnj slenkstj, o sistemose,
kuriose svarbiau sumazinti klaidingai pazyméty teiséty zinuciy skaiciy, gali buti pasirinktas didesnis
slenkstis.

4.5. Taisykliy metodo veikimo charakteristikos

Prie§ vertinant hibridinio metodo efektyvumg buvo atlikta taisykliy metodo slenks¢io jautrumo
analizé. Taisykliy metodo slenkstis buvo keiciamas, siekiant nustatyti, kokia taisykliy balo reikSmé
yra tinkamiausia hibridiniam sprendimui.

Analiz¢ atlikta naudojant tg patj testavimo duomeny rinkinj, kuris buvo taikytas ir ankstesniuose
eksperimentuose. Hibridinis metodas vertintas taikant pasirinkta sprendimo taisykle: zinuté
priskiriama neteiséty zinuciy klasei tik tuo atveju, jei tiek masininio mokymo modelis, tiek taisykliy
metodas ja klasifikuoja kaip neteiséta. Gauti rezultatai pateikiami 12 lenteléje.

12 lentelé. Taisykliy metodo slenkscio jautrumo analizé

Masininio Taisykliy Tikslumas PreciziSkumas Atkiirimas F1 jvertis
mokymosi gristos analizés | (angl. accuracy) | (angl. precision) (angl. recall) (angl. F1
slenkstis balas score)
0,5 1 92% 93,75% 90% 91,84%
0,5 2 92% 93,75% 90% 91,84%
0,5 3 92% 93,75% 90% 91,84%
0,5 4 92% 93,75% 90% 91,84%
0,5 5 92% 93,75% 90% 91,84%
0,5 6 86% 95% 76% 84,44%
0,5 7 85% 94,87% 74% 83,15%
0,5 8 79% 93,94% 62% 74,70%

Gauti rezultatai rodo, kad taisykliy metodo slenksciai nuo 1 iki 5 pateiké¢ vienodus geriausius
rezultatus pagal tikslumo, atkiirimo ir F1 jveréio rodiklius. Siuo atveju hibridinis metodas pasieké 92
% tiksluma, 93,75 % preciziSkuma, 90 % atkiirima ir 91,84 % F1 jvertj. Didinant taisykliy slenkstj
nuo 6, pastebimas rySkesnis atkiirimo rodiklio maZz¢jimas, nes vis daugiau realiy neteiséty Zinuciy
nebeatitinka taisykliy metodo kriterijaus ir todél néra priskiriamos neteiséty Zinuciy klasei.

Galutiniame hibridiniame metode pasirinktas 5 baly taisykliy slenkstis. Nors 1-5 slenksciy intervale
gauti vienodi rezultatai, 5 baly reikSme pasirinkta kaip konservatyvesné ir stabilesné alternatyva. Ji
leidZia iSlaikyti aukS¢iausius eksperimento metu gautus vertinimo rodiklius, tac¢iau kartu sumaZina
pavieniy silpny taisykliy pozymiy jtakg galutiniam sprendimui. Toks pasirinkimas yra tinkamesnis
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praktiniam taikymui, nes reikalauja stipresnio taisykliy metodo pagrindimo pries zinute klasifikuojant
kaip neteiséta.

4.6. Hibridinio metodo efektyvumo jvertinimas

Siame tyrime, be atskiry masininio mokymo ir taisyklémis gristy metody, taip pat buvo isbandytas
hibridinis klasifikavimo metodas. Hibridinio metodo veikimo principas ir jo sudarymo logika detaliau
apraSyti ankstesniame darbo skyriuje, kuriame pristatytas sukurtos sistemos architektiirinis
sprendimas (Zr. 3.4 skyriy). Sio metodo tikslas — sujungti magininio mokymo modelio ir taisyklémis
gristos analizés privalumus, siekiant sumazinti klaidingai klasifikuojamy zinuciy skai¢iy ir padidinti
sistemos patikimuma.

Vertinant hibridinio metodo veikimg buvo naudojamas tas pats testavimo duomeny rinkinys, kuris
buvo taikytas ir atskiry masininio mokymo modeliy vertinimui. Toks sprendimas leidzia tiesiogiai
palyginti skirtingy metody rezultatus ir objektyviai jvertinti, ar hibridinis sprendimas i$ tiesy pagerina
klasifikavimo sistemos veikima.

Taisykliy pagrindu veikiantis metodas analizuoja SMS Zinuc¢iy turinj ir priskiria Zinutei tam tikra
balg, priklausomai nuo aptikty jtartiny pozymiy, tokiy kaip nuorodos, specifiniai raktazodziai ar kiti
suk¢iavimo zinutéms budingi elementai. Jei Zinutés balas virSija nustatytg slenkstj, ji priskiriama
neteiséty zinuciy klasei.

Siekiant jvertinti taisyklémis gristo metodo veikima, buvo sudaryta atskira maiSos matrica, kuri
pavaizduota 18 paveiksle.

MaiSos matrica - Taisykliy metodas

Teiséta

Tikra klase

Neteiseta

T

Teiseta Neteiséta
Prognozé

18 pav. MaiSos matrica taisyklémis grjstam metodui
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Rezultatai rodo, kad taisyklémis gristas metodas teisingai klasifikavo 31 teisétg zinute ir 48 neteisétas
zinutes. Tuo tarpu 19 teiséty zinuciy buvo klaidingai priskirtos neteiséty zinuciy klasei, o 2 neteisétos
zinutés liko neaptiktos. Tai rodo, kad taisykliy metodas pasizymi aukstu atkiirimo rodikliu, taciau
kartu sukuria daugiau klaidingai teigiamy klasifikacijy.

Toliau buvo iSbandytas sukurtas hibridinis metodas, kuriame maSininio mokymo modelio ir
taisyklémis gristo metodo rezultatai buvo derinami tarpusavyje. Siame tyrime taikyta sekanti
sprendimo taisyklé: zinuté priskiriama neteiséty zinuc¢iy klasei tik tuo atveju, jei tiek masininio
mokymo modelis, tiek taisyklémis pagrjstas metodas ja identifikuoja kaip neteiséta. Jei bent vienas
18 metody zinutg klasifikuoja kaip teisétg, galutiné klasifikacija laikoma teiséta.

Tokiu budu siekiama sumazinti klaidingai teigiamy klasifikacijy skaiciy, nes zinuté laikoma neteiséta
tik tada, kai abu metodai pateikia vienodg sprendima. Hibridinio metodo rezultatai pavaizduoti 19
paveiksle.

MaiSos matrica - Hibridinis metodas

Teiséeta

Tikra klaseé

Neteiséta

Teiseta Neteiseta
Prognoze

19 pav. MaiSos matrica hibridiniam metodui

Hibridinio metodo rezultatai rodo, kad sistema teisingai klasifikavo 47 teisétas Zinutes ir 45 neteisétas
zinutes. Tuo tarpu 3 teisétos zinutés buvo klaidingai pazymeétos kaip neteisétos, o 5 neteisétos zinutés
liko neaptiktos. Visy metody suvesting pateikiama 13 lenteléje.

13 lentelé. Skirtingy klasifikavimo metody rezultaty palyginimas pagal maiSos matrica

Metodas Teisingai Klaidingai kaip Nepastebétos Teisingai aptiktos
klasifikuotos neteisétos neteisétos Zinutés neteisétos Zinutés
teisétos Zinutés paZymétos teisétos (angl. false (angl. true positive)
(angl. true positive) | Zinutés (angl. false | negative)

positive)

Masininio mokymo | 43 7 4 46

metodas
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Taisyklémis grjstas 31 19 2 48
metodas

Hibridinis metodas 47 3 5 45

Lyginant maiSos matricy rezultatus matyti, kad kiekvienas metodas pasizymi skirtingu klaidy
pobiidziu. MasSininio mokymo metodas teisingai aptiko 46 i§ 50 neteiséty zinuciy, taciau 7 teisétas
zinutes klaidingai priskyré neteiséty zinuciy klasei. Tai rodo, kad modelis gerai aptinka sukciavimo
zinutes, taciau dalj teiséty pranesimy vis dar pazymi kaip rizikingus.

Taisyklémis gristas metodas aptiko daugiausia neteiséty zinuciy — 48 i 50, todél pagal maiSos matricg
jis yra jautriausias sukéiavimo pozymiams. Vis délto $is metodas klaidingai pazyméjo 19 teiséty
zinuciy kaip neteisétas. Tai rodo, kad taisykliy metodas veikia agresyviau: jis efektyviai aptinka
jtartinus pozymius, taciau vien tik jo taikymas gali sukelti per daug klaidingy perspéjimy.

Hibridinis metodas sumazino $ig problema. Jis teisingai klasifikavo 47 teisétas Zinutes ir 45 neteisétas
zinutes. Klaidingai kaip neteisétos buvo pazymétos tik 3 teisétos zinutés. Lyginant su masininio
mokymo metodu, Sis skai¢ius sumazéjo nuo 7 iki 3. Lyginant su taisykliy metodu, klaidingai teigiamy
klasifikacijy skaic¢ius sumazéjo nuo 19 iki 3.

Toks rezultatas rodo, kad hibridinis metodas efektyviai sumazina klaidingy perspéjimy skaiciy, nes
zinuté laikoma neteiséta tik tada, kai jg kaip neteisétg identifikuoja abu metodai. Praktiniu pozitiriu
tai yra svarbu, nes teiséty SMS zinu¢iy nepagristas pazyméjimas kaip sukéiavimo gali mazinti
naudotojy pasitikéjimg sistema.

Kartu pastebima, kad hibridinis metodas, palyginti su atskirais metodais, praleidzia Siek tiek daugiau
neteiséty zinu¢iy nei masininio mokymo ar taisykliy metodas atskirai. Masininio mokymo metodas
nepastebéjo 4 neteiséty zinuciy, taisykliy metodas - 2, o hibridinis metodas - 5. Vis délto Sis
sumazéjimas yra nedidelis, o mainais pasiekiamas rySkus klaidingai teigiamy klasifikacijy
sumazéjimas. Todél hibridinis metodas gali biiti laikomas labiau subalansuotu sprendimu praktiniam
taikymui.

14 lentelé. Skirtingy klasifikavimo metody rezultaty palyginimas pagal vertinimo metrikas

Metodas Tikslumas (angl. PreciziSkumas Atkiurimas (angl. F1 jvertis (angl. F1
accuracy) (angl. precision) recall) score)

Masininio mokymo 89% 86,79% 92% 89,32%

metodas

Taisyklémis gristas 79% 71,64% 96% 82,05%

metodas

Hibridinis metodas 92% 93,75% 90% 91,84%

Svarbu pazyméti, kad visi metodai Siame eksperimente buvo vertinami naudojant ta patj testavimo
duomeny rinkinj. Tai leidZia objektyviai palyginti skirtingy metody veikima ir uztikrina, kad gauti
rezultatai néra susij¢ su skirtingais duomeny rinkiniais.

4.7. Apibendrinimas

—  Siame skyriuje buvo atliktas sukurtos SMS Zinuéiy klasifikavimo sistemos eksperimentinis
jvertinimas, kurio metu palyginti keli maSininio mokymo modeliai bei jvertintas hibridinio
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klasifikavimo metodo efektyvumas. Visi modeliai buvo vertinami naudojant tg patj 100 SMS
zinuciy testavimo rinkinj, sudaryta i§ 50 teiséty ir 50 neteiséty zinuciy.

Klasifikavimo algoritmy palyginimo rezultatai parodé¢, kad geriausig bendra rezultata pasieké
logistinés regresijos modelis su TF-IDF teksty reprezentacija. Sis modelis pasické 89 %
tiksluma, 86,79 % preciziSkuma, 92 % atktrimo rodiklj ir 89,32 % F1 jverti. Jo F1 jvertis
buvo apie 2 procentiniais punktais didesnis nei naivaus Bajeso modelio (87,27 %) ir daugiau
nei 5 procentiniais punktais didesnis nei Extra Trees bei Random Forest modeliy (84 %).

Detalesné modelio analizé parod¢, kad logistinés regresijos modelis teisingai klasifikavo 89
i$ 100 testuoty zinu¢iy. Buvo teisingai atpazintos 43 teisétos ir 46 neteisétos zinutés, taciau 7
teisétos zinutés buvo klaidingai pazymétos kaip neteisétos, o 4 neteisétos zinutés liko
neaptiktos. Precision-Recall analizéje gautas aukstas vidutinio preciziSkumo rodiklis AP,
kuris sieké 0,970.

Hibridinio metodo taikymas leido pagerinti bendra klasifikavimo rezultatg ir sumazinti
klaidingai teigiamy klasifikacijy skai¢iy. Hibridinis metodas pasieke 92 % tiksluma, 93,75 %
preciziskuma, 90 % atkiirimo rodiklj ir 91,84 % F1 jvertj. Lyginant su logistinés regresijos
modeliu, F1 jvertis padidéjo nuo 89,32 % iki 91,84 %, o klaidingai teigiamy klasifikacijy
skai¢ius sumazéjo nuo 7 iki 3. Lyginant su taisykliy metodu, klaidingai teigiamy klasifikacijy
skai¢ius sumazéjo nuo 19 iki 3.

Apibendrinant galima teigti, kad logistinés regresijos modelis su TF-IDF teksty reprezentacija
yra efektyvus sprendimas SMS suk¢iavimo zinuciy aptikimo uzduoc€iai, o papildomas
taisyklémis gristos analizés integravimas leidZia sumazinti klaidingy perspéjimy skai¢iy ir
padidinti sistemos patikimuma praktinése SMS filtravimo sistemose.
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ISvados

Atlikta analizé parod¢, kad SMS sukciavimas yra placiai paplitusi ir efektyvi socialinés inzinerijos
forma, kuriai biidingas reikSmingas naudotojy pazeidZziamumas — tyrimy duomenimis, iki ~34 %
naudotojy neteisingai identifikuoja suk¢iavimo zinutes, o dalis jy pakartotinai tampa aukomis.
Tai patvirtina, kad problema yra ne tik technologiné, bet ir susijusi su zmogiskuoju faktoriumi bei
nepakankamu kibernetinio saugumo suvokimu.

Moksliniy tyrimy analizé parodé, kad pazangiausi masininio mokymosi metodai pasiekia labai
aukstg tikslumg — pavyzdziui, giluminio mokymosi modeliai siekia iki ~99,74 % tiksluma, o
hibridiniai metodai — apie ~96-99 % tiksluma. Vis délto dauguma $iy sprendimy yra orientuoti
angly kalbos duomenis ir nepritaikyti lietuviy kalbos specifikai, todél jy tiesioginis taikymas
lietuviy kalbai yra ribotas ir reikalauja papildomos adaptacijos.

Sukurtas suké¢iavimo SMS zinu¢iy hibridinis metodas, jungiantis taisyklémis grjsta analize ir
masininio mokymosi modelj, leidzia efektyviai iSnaudoti abiejy metody privalumus — taisyklés
padeda identifikuoti aiskius suk¢iavimo pozymius (pvz., nuorodas ar raktinius Zodzius), o modelis
— sudétingesnius lingvistinius ir semantinius désningumus. Toks derinys leidzia sumazinti
klaidingy teigiamy ir klaidingy neigiamy rezultaty skaiciy, lyginant su pavieniais metodais.
Eksperimentinis vertinimas parodé¢, kad hibridinis metodas pasieké geriausia bendrg rezultatg —
92 % tiksluma, 93,75 % preciziskuma, 90 % atktirimg ir 91,84 % F1 jvertj. Lyginant su vien tik
masininio mokymosi pagristu modeliu, hibridinis metodas sumaZzino klaidingai teigiamy
klasifikacijy skaiciy nuo 7 iki 3, todél pasizymi didesniu patikimumu praktiniam taikymui ir
geresniu balansu tarp suk¢iavimo zinuciy aptikimo bei klaidingy perspéjimy mazinimo.

Darbo metu buvo konceptualiai apibrézta duomeny rinkimo ir valdymo metodika, orientuota |
bendruomenés jsitraukimg bei realiy suk¢iavimo atvejy kaupima, kuri gali biti laikoma pagrindu
tolimesniam sistemos vystymui ir praktiniam jgyvendinimui ateityje.

Pasiekti rezultatai rodo, kad sukurtas hibridinis metodas geba efektyviai aptikti suk¢iavimo SMS
zinutes ir sumazinti klaidingy klasifikacijy skaiciy. Darbas taip pat pasizymi naujumu, nes
orientuojasi j lietuvisky SMS suk¢iavimo Zinuc€iy analize, kuriai Siuo metu néra placiai taikomy
ar iSsamiai iStirty sprendimy.
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