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Santrauka

Siame magistro darbe nagrinéjama statinés kodo analizés tobulinimo problema, kylanti dél didéjanéio
programinés jrangos sistemy sudétingumo, tradiciniy analizés jrankiy ribotumo ir poreikio patikimiau
taisyti diagnostiniy praneSimy nurodomas problemas. Darbe sitilomas metodas, grindziamas keliy
didziyjy kalbos modeliy sugeneruoty pataisy vertinimu ir konsensuso principu pagristu galutinio
sprendimo pasirinkimu. Metodo pagrinda sudaro istorinio pagrindimo procento skaiciavimas i§
ankstesniy pataisymy, C# / .NET programinio kodo saugykly analizé, diagnostiniy praneSimy
iSgavimas kompiliacijos metu, keliy LLM kandidatiniy pataisy generavimas ir jy patvirtinimas pagal
objektyvius kriterijus.

Sukurtas prototipas leidzia apskaiciuoti buidingg diagnostinio atvejo pakeitimo masta, atsisiysti ir
kompiliuoti programinio kodo saugyklas, iSgauti klaidas ar jspéjimus, pritaikyti LLM sugeneruotas
pataisas ir jvertinti jy tinkamumg. Pataisos vertinamos pagal kompiliacijos sékme, tikslinio
diagnostinio praneSimo pasalinimg, naujy diagnostiniy pranes§imy nebuvima ir nuokrypj nuo istorinio
pagrindimo procento. Atliktas tyrimas parod¢, kad sitilomas metodas yra praktiSkai jgyvendinamas ir
gali padéti objektyviau atrinkti patikimesnes pataisas. Rezultatai taip pat parode¢, kad pazangesni
modeliai pateikia stabilesnius ir dazniau kompiliuojamus sprendimus, o konsensuso metodo
veiksmingumas priklauso nuo pasirinkty modeliy kokybés.
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Summary

This master's thesis explores the enhancement of static code analysis in the context of increasingly
intricate software systems, the constraints imposed by conventional analysis tools, and the necessity
for more dependable remediation of issues identified by diagnostic messages. The proposed
methodology entails the evaluation of code fixes generated by multiple large language models, with
the ultimate solution being determined through a consensus-based approach. The proposed
methodology integrates historical grounding, repository analysis, compilation-based diagnostic
extraction, the generation of candidate fixes by multiple large language models (LLMs), and objective
validation of the proposed changes.

A prototype was developed to calculate the typical scope of code changes for a diagnostic case,
retrieve and compile C#/NET repositories, extract compiler warnings and errors, apply LLM-
generated fixes, and evaluate their suitability. The evaluation of candidate fixes is conducted through
the application of a multifaceted set of criteria, encompassing the successful compilation of the fix,
the removal of the target diagnostic message, the absence of newly introduced diagnostics, and the
deviation from the historical grounding percentage. The experimental evaluation demonstrated that
the proposed method can be practically implemented and can support a more objective selection of
reliable code fixes. The findings further suggest that more advanced models tend to yield more stable
and compilable solutions, while the effectiveness of the consensus-based approach is contingent upon
the quality of the selected models.
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Santrumpy ir terminy sarasas
Santrumpos:
Al (angl. Artificial Intelligence) — dirbtinis intelektas;
API (angl. Application Programming Interface)— aplikacijy programavimo sgsaja;
APR (angl. Automated Program Repair) — automatizuotas programy taisymas;
AST (angl. Abstract Syntax Tree) — abstraktus sintaksés medis;
CFG (angl. Control Flow Graph) — valdymo srauto grafas;
CLI (angl. Command Line Interface) — komandinés eilutés sgsaja;
CWE (angl. Common Weakness Enumeration) — bendras programinés jrangos silpnybiy sarasas;
DSL (angl. Domain-Specific Language) — sriciai specifiné kalba;
GPT (angl. Generative Pre-trained Transformer) — generatyvus i§ anksto apmokytas transformeris;
HTTP (angl. Hypertext Transfer Protocol) — hiperteksto perdavimo protokolas;
IoT (angl. Internet of Things) — daikty internetas;
LINQ (angl. Language Integrated Query) — .NET uzklausy technologija;
LLM (angl. Large Language Model) — didelis kalbos modelis;
MAS (angl. Multi-Agent System) — daugiaagenté sistema;
ML (angl. Machine Learning) — maSininis mokymasis;

PBFT (angl. Practical Byzantine Fault Tolerance) — praktinis Bizantijos gedimy toleravimo
algoritmas;

SAST (angl. Static Application Security Testing) — statinis programy saugumo testavimas;
SDK (angl. Software Development Kit) — programinés jrangos kiirimo rinkinys;

SMT (angl. Satisfiability Modulo Theories) — tenkinamumo pagal teorijas sprendimas;
SQL (angl. Structured Query Language) — struktiirizuota uzklausy kalba;

URL (angl. Uniform Resource Locator) — universalusis iStekliaus adresas.
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Terminai:
C# — objektiné, statinio tipizavimo programavimo kalba, veikianti .NET ekosistemoje;

Daugiaagenté sistema — sistema, kurioje keli nepriklausomi agentai arba modeliai bendradarbiauja
spresdami bendra uzduot;.

Diagnostinis kodas — unikalus klaidos arba jspéjimo identifikatorius, leidziantis susieti problemg su
konkrecia analizés taisykle.

Diagnostinis praneSimas — kompiliatoriaus arba statinés analizés jrankio pateiktas pranesimas apie
galimg programinio kodo problema.

Didelis kalbos modelis — dirbtinio intelekto modelis, gebantis apdoroti ir generuoti nattiralig kalbg
bei programinj koda.

Dinaminé kodo analizé — programinio kodo analizés metodas, kai programa vykdoma su konkreciais
jvesties duomenimis ir stebima jos elgsena vykdymo metu.

Istorinis pagrindimas — i$ ankstesniy pataisymy gauta atskaitos reik§mé, naudojama vertinti, koks
kodo pakeitimo mastas yra budingas konkre¢iam diagnostiniam atvejui.

Kandidatiné pataisa — vieno didelio kalbos modelio sugeneruotas galimas programinio kodo
pataisymo variantas.

Kompiliacija — programinio kodo tikrinimo ir vertimo procesas, kurio metu gali baiti nustatomos
klaidos ir jspéjimai.

Kompiliacijos pagrindu atlieckamas patvirtinimas — sugeneruotos pataisos tikrinimas pakartotinai
kompiliuojant projekta ir vertinant, ar pataisa yra techniskai tinkama.

Konsensusas — keliy modeliy rezultaty suderinamumas, leidZiantis nustatyti patikimesnj galutinj
pataisymo sprendima.

Konsensuso Kriterijai — salygos, pagal kurias vertinama, ar pataisa tinkama: sékminga kompiliacija,
tikslinés diagnostikos pasalinimas, naujy problemy nebuvimas ir priimtinas pakeitimo mastas.

Nauji diagnostiniai praneSimai — papildomos klaidos ar jsp¢jimai, atsirad¢ po sugeneruotos pataisos
pritaikymo.

Nuokrypis nuo pagrindimo procento — skirtumas tarp LLM sugeneruotos pataisos pakeitimo
procento ir istorinio pagrindimo procento.

Pagrindimo procentas — procentiné reikSme, rodanti, kokia originalaus programinio kodo dalis buvo
pakeista ankstesnio pataisymo metu.

Pakeitimo procentas — procentiné reikSme, rodanti, kokig programinio kodo dalj pakeit¢ LLM
sugeneruota pataisa.

PLBART - programinio kodo apdorojimui taikomas transformeriy architekttiros modelis;

PMD - statinés kodo analizés jrankis, naudojamas programinio kodo kokybés problemoms aptikti;
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Refaktoringas — programinio kodo strukttiros keitimas nekeiciant jo iSorinio funkcionalumo.
Repozitorija — programinio kodo saugykla, naudojama projektui atsisiysti, kompiliuoti ir analizuoti.

Statiné kodo analizé — programinio kodo analizés metodas, kai kodas tiriamas jo nevykdant, siekiant
aptikti klaidas, jspé&jimus, saugumo spragas ar kokybés trikumus.

Sutaisyti diagnostiniai praneSimai — diagnostiniai praneSimai, kurie po pataisos pritaikymo
nebepasikartoja.

Techniné skola — programinio kodo ar architekttros trilkumai, kurie ilgainiui apsunkina sistemos
palaikymag ir plétra.

NET — ,,Microsoft* programinés jrangos kiirimo platforma ir vykdymo aplinka;
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Ivadas

Modernios programinés sistemos yra didelés apimties, sudétingos ir nuolat kintancios, todel jy
kokybés, saugumo ir palaikomumo uztikrinimas tampa vis sudétingesnis. Sioms problemoms spresti
programinés jrangos kiirimo procese placiai taikoma statiné kodo analizé, leidzianti tirti programinj
kodg jo nevykdant ir anksti nustatyti galimas klaidas, saugumo spragas ar kokybés trikumus.

Nors statinés kodo analizés jrankiai padeda automatizuoti kodo perzitrg ir sumazinti klaidy taisymo
sanaudas, dideliuose programinés jrangos projektuose iSryskéja jy apribojimai. Tokie jrankiai gali
pateikti klaidingai teigiamus praneSimus, nepakankamai jvertinti platesnj kodo konteksta arba
praleisti problemas, kurioms reikalingas gilesnis semantinis supratimas. D¢l to kir¢jams tenka
rankiniu biidu vertinti diagnostinius pranesimus ir priimti sprendimus dél jy taisymo.

Pastaraisiais metais Siuos procesus vis dazniau papildo didieji kalbos modeliai, gebantys generuoti ir
taisyti programinj koda. Taciau vieno modelio pasitlytas sprendimas ne visada yra teisingas ar
kompiliuojamas, todél aktualu tirti konsensusu grindziamg metoda, kuriame keli modeliai generuoja
sprendimus tai paciai problemai, o galutinis pataisymas parenkamas pagal objektyvius vertinimo
kriterijus.

D¢l Sios priezasties darbo tikslas — pasiiilyti ir i$tirti statinés kodo analizés tobulinimo metoda, kuris,
naudojant keliy didziyjy kalbos modeliy sugeneruotus pataisymus ir konsensuso principu pagrista
vertinimag, padéty patikimiau taisyti statinés analizés metu aptiktas programinio kodo problemas.
Siam tikslui pasiekti suformuluoti $ie uzdaviniai:

1. ISnagrinéti programiniame kode atsirandan¢iomis problemomis ir jy priezastis;

ISanalizuoti statinés kodo analizés technikas, metodus ir naudojamus jrankius;

ISnagrinéti problemas, su kuriomis susiduria statinés kodo analizés jrankiai;

[Sanalizuoti daugiaagenciy ir konsensuso sistemy taikymo galimybes programinio kodo taisymo

Rl

procese;

5. Pasitlyti statinés kodo analizés tobulinimo metoda, pagrista keliy didziyjy kalbos modeliy
sugeneruoty pataisymy vertinimu;

6. Igyvendinti pasiiilyto metodo prototipg ir atlikti jo testavima bei veiksmingumo tyrima.

Pirmajame darbo skyriuje analizuojamos programinio kodo problemos, programavimo kalby
evoliucija, kodo sudétingumo didéjimas, dazniausios klaidos, statinés ir dinaminés analizés technikos
bei daugiaagentés ir konsensuso sistemos. Antrajame skyriuje pristatomas siilomas konsensusu
pagristas statinés kodo analizés tobulinimo metodas, apimantis sistemos architektiirg, istorinio
pagrindimo modelj, diagnostiniy praneSimy gavima, keliy LLM generuojamy pataisymy vertinimg ir
galutinio sprendimo pasirinkimg. Treciajame skyriuje apraSomas metodo prototipas, naudotos
technologijos, pagrindiniai komponentai, kompiliacijos procesas ir konsensuso rezultaty formavimas.
Ketvirtajame skyriuje atliekamas metodo testavimas, vertinant kompiliacijos sékme, naujai jvestas
klaidas, diagnostiniy praneSimy pasalinima, nuokrypi nuo istoriniy taisymy ir konsensuso salygy
atitikima skirtinguose modeliuose. Darbo pabaigoje pateikiamos iSvados, kuriose apibendrinami
tyrimo rezultatai, jvertinamas uzdaviniy jgyvendinimas, aptariami metodo ribotumai ir numatomos
tolesnio tyrimo kryptys.
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1. Problemos programiniame kode

Siame skyriuje i§samiai nagrinéjamos pagrindinés problemos, kylangios kuriant programing jranga,
bei metodikos, naudojamos joms nustatyti. Skyriuje gilinamasi j programavimo kalby raida, vis
sudétingesnes programinés jrangos sistemas, dazniausiai pasitaikancias programavimo klaidas bei
statinés ir dinaminés kodo analizés svarbg uZztikrinant programinés jrangos kokybe. Be to, skyriuje
aptariamos statinés kodo analizés technikos, dazniausiai naudojami analizés jrankiai, daugiaagentés
ir konsensuso pagrindu veikiancios sistemos bei pagrindiniai esamy kodo analizés metody trikumai.

1.1. Programavimo kalby evoliucija

Programavimo kalby istoring¢ trajektorija galima apibiidinti kaip peréjimg nuo zemo lygio, masinai
artimy zZymeéjimy prie aukSto lygio, iSraiskingy ir sriiai optimizuoty abstrakcijy. Ankstyvosios
bendrosios paskirties kalbos, pavyzdziui, ,,Fortran®, suteiké simbolinj zyméjimg skaitmeniniams
skai¢iavimams, taciau iSliko glaudziai susijusios su aparatinés jrangos apribojimais ir buvo ribotos
modulinio bei didelio masto programinés jrangos projektavimo atzvilgiu. Vélesniy karty kalbos
idiegé turtingesnes tipy sistemas, strukttirizuotg valdymo srautg ir didesnj programos semantikos bei
jos realizavimo masinos lygmeniu atskyrima — tendencija, apibiidinama kaip nuolatinj peré¢jima ,,nuo
primityvaus masinos kodo prie sudétingy auksto lygio kalby®, kuris pakeité programinés jrangos
kiirimo praktika. Sis ilgalaikis pokytis leido programuotojams sutelkti démesj j problemy sritis, 0 ne
1 zemo lygio detales, pavyzdZiui, registry paskirstyma ar rankinj atminties valdyma [1].

1 import math 1 | READ(S,501) IA,IB,IC

2 2 561 FORMAT(3IS)

3 def triangle_area(a: float, b: float, c: float) -> float: 3 IF (IA) 71, 777, 71

4 if a<=2orb<=2or c<= 8: 4 701 IF (IB) 702, 777, 702

5 raise ValueError("all sides must be > 8.") 5 782 IF (IC) 783, 777, 783

6 ifa+b<=cora+c<=borb+cc<=a: 6 777 STOP 1

7 raise ValueError("Triangle inequality violated.™) 7 763 S = (IA + IB + IC) / 2.0

8 s=(a+b+c) /2.0 8 AREA = SQRT( S * (5 - TA) * (S - IB) * (5 - IC) )
a area_sq = max(®.8, s * (s - a) * (s - b) * (s - C)) 9 WRITE(6,801) IA,IB,IC,AREA

%] return math.sgrt(area_sq) ie 801 FORMAT(4H A= ,I5,5H B= ,I5,5H C= ,I5,8H AREA= ,File.
11 11 $13H SQUARE UNITS)
12 def main() -> None: | 12 STOP
13 raw = input("Enter A B C: ").strip() 13 END
14 a_str, b_str, c_str = raw.split()
15 a, b, ¢ = map(float, (a_str, b_str, c_str))
16 area = triangle_area(a, b, c)
17 print(f"A={a:g} B={b:g} C={c:g} AREA={area:.2f} square units")
18
19 if _name_ == "_main_ "

a

main()

a

1 pav. ,,Fortran“ ir ,,Python‘ programavimo kalby palyginimas

Pateiktas ,,Fortran“ ir ,,Python* pavyzdys (Zr. 1 pav.) parodo ne tik sintaksinius, bet ir platesnius
programavimo kalby abstrakcijos skirtumus. Abu fragmentai sprendzia t3 pacig uzduoti —
apskaiciuoja trikampio plota pagal krastines, taiau ,,Python“ kode naudojamos funkcijos, aiSkiis
kintamyjy pavadinimai, iSimtys klaidoms apdoroti ir standartinés bibliotekos funkcijos. Tuo tarpu
LHFortran® pavyzdyje matyti labiau procediirinis, ankstesnéms kalby kartoms biidingas stilius:
naudojamos numeruotos eilutés, FORMAT sakiniai, STOP komandos ir glaudesnis rySys su jvesties
bei 1Svesties valdymu. Tai iliustruoja, kaip Siuolaikinés kalbos daugiau démesio skiria skaitomumui,
moduliarumui ir klaidy valdymui, o ankstyvesnés kalbos buvo labiau orientuotos j skai¢iavimy
apraSyma ir vykdymo kontrolg.

Siuolaikinés kalbos, tokios kaip ,,Python“, ,,C#*“ ir ,JavaScript”, iliustruoja §ig evoliucija,
integruodamos kelias paradigmas — imperatyvig, objekty orientuotg ir funkcing — j vieng ekosistema.
Saltinyje [1] pabréziama Siuolaikiné aplinka, ,kurioje dominuoja tokios kalbos kaip ,,Python* ir
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JavaScript®“, kuriy projektavimo tikslai akcentuoja skaitomumga, greitg prototipy kiirimg ir placig
taikymo sritj ziniatinklyje, duomeny moksle ir programy kiirime. Tokios funkcijos kaip automatinis
atminties valdymas, iSsamios standartinés bibliotekos ir dinamiskos arba valdomos vykdymo
aplinkos yra sagmoninga abstrakcija nuo aparatinés jrangos, gerinanti kiiré¢jy produktyvuma, kodo
priezitrg ir perkeliamuma [1]. ,,C#“ ypac¢ iliustruoja statinio tipizavimo ir objekty orientuoty kalby
branda, nes §i kalba siejama su pazangiais jrankiais ir vykdymo aplinkos saugumo garantijomis per
».NET* platforma.

Kalby evoliucija taip pat apima diversifikacijg i specifines srities kalbas (DSL — domain specific
languages) ir specializuotas ekosistemas. Saltinyje [1] minimos kalbos, tokios kaip ,,.SQL*, skirta
reliacinéms duomeny bazéms, ir ,,Swift®“, skirta ,,iOS* kiirimui, rodo, kaip kalbos dabar yra kuriamos
siekiant optimizuoti i§raiskinguma ir efektyvuma konkreé¢iose taikymo srityse. Sia diversifikacija lydi
atsinaujings susidoméjimas funkcinémis kalbomis, tokiomis kaip ,,Haskell* ir ,,Scala“, kurios skatina
nekintamuma ir aukstesnio lygio abstrakcijas. Sie stiliai daro jtaka pagrindinéms kalboms per tokias
funkcijas kaip lambda israiskos, ,,LINQ C#“ kalboje ir funkcinés bibliotekos ,,Python* kalboje. Tuo
pat metu evoliuciniy skaic¢iavimy ir dideliy kalbos modeliy tyrimai nagrinéja automatinj kodo
generavimg bei optimizavimg. Tai kei¢ia programuotojy darbg su programavimo kalbomis, nes vis
daugiau uzduociy atliekama aukstesniu abstrakcijos lygiu [2].

Siuolaikiniai tyrimai, susij¢ su kodo generavimu ir programy sinteze, pabrézia, kaip programavimo
kalbos vaidmuo pleciasi nuo vien zmonéms skirtos notacijos iki bendros Zzmoniy ir DI jrankiy sgsajos.
Saltinyje [2] apzvelgiamos sistemos, kuriose didieji kalbos modeliai generuoja pradinius programy
kandidatus tokiomis kalbomis kaip ,,Python“, o Sie kandidatai véliau tobulinami evoliuciniais
algoritmais, naudojanciais abstrakcius sintaksés medzius ir gramatikos pagristus apribojimus. Taip
galiausiai gaunamas labiau optimizuotas arba teisingesnis kodas. Kiti metodai naudoja evoliucing
paieska, kad pritaikyty uzklausas ar kodo struktiiras, todél kalbos modeliai sukuria funkcionalesnes
ar saugesnes programas [2]. Si sinergija iliustruoja nauja programavimo praktikos evoliucijos etapa,
kuriame ,kalba“ apima ne tik sintaks¢ ir semantikg, bet ir jos pritaikkomumg automatizuotam
samprotavimui, transformavimui ir tikrinimui.

Ateities programavimo kalby tyrimy kryptys rodo, kad bus siekiama stipresniy integruoty
patikimumo ir saugumo garantijy. Saltinyje [1] teigiama, kad naujos kalbos turéty biiti labiau
integruotos su naujomis technologijomis, pavyzdZiui, kvantiniu skaiiavimu, ir jtraukti etinius
projektavimo principus, o tai reiSkia, kad teisingumas, patikimumas ir socialinis poveikis taps
svarbiais projektavimo kriterijais [1]. Tuo paciu metu Saltinyje [2] aptariamas } sauguma orientuotas
kodo generavimas atskleidzia dabartiniy kalby ir jrankiy grandiniy pazeidZiamumg sunkiai
pastebimiems defektams ir priesiSkiems manipuliavimams, o tai skatina gramatika apribotg sintezg ir
grieztg sintaksiniy bei semantiniy invarianty taikyma programy evoliucijos metu. Kartu §ios tyrimy
kryptys rodo, kad ateities programavimo kalbos greiCiausiai bus labiau optimizuotos saugumo
poziiiriu, derinant turtingesnes statines garantijas, formaliai apibréztag semantikg ir DI padedama
patikrinimg. Tai galéty sumazinti vykdymo klaidy ir saugumo trilkkumy, kurie vis dar yra paplite
Siuolaikinése bendrosios paskirties kalbose, skaiciy.

1.2. Programavimo sudétingumas didéjant programinio kodo kiekiui
Vis daugiau naujausiy atvirosios prieigos tyrimy rodo, kad programinés jrangos sistemos tampa

didesnés ir sudétingesnés, tod¢l tyrimy ir praktikos bendruomené yra skatinama tobulinti matavimo,
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testavimo ir kokybés uztikrinimo metodus, kad galéty susidoroti su $iuo augimu. Sis sudétingumas
vis labiau susijes su naujomis paradigmomis, pavyzdziui, objektiniu projektavimu, mikropaslaugy
architekttira ir maSininio mokymosi ar didziyjy kalbos modeliy pagrindu veikian¢iomis sistemomis,
kurios suteikia naujy galimybiy, bet kartu kelia papildomy strukttriniy ir saugumo riziky.

Siuolaikinés sistemos laikui bégant kaupia vis daugiau moduliy, atributy ir logikos, o tai didina
struktiirinj ir loginj sudétinguma bei mazina jy priziirimumg ir suprantamumg. Maina ir kt.
dokumentuoja, kaip tradiciniai rodikliai, tokie kaip kodo eiluciy skaicius, Halstead rodikliai ir
ciklomatinis sudétingumas, turi biiti nuolat tobulinami, nes programinés jrangos dydis ir architekttiros
sudétingumas nuolat did¢ja. Dél to sudétingumas tampa nuolatine ir vis did¢jancia problema [3].
Chen ir Babar taip pat rodo, kad masininio mokymosi pagrindu veikianCios sistemos per visg
gyvavimo ciklg jtraukia papildomus komponentus, duomeny srautus ir modeliy artefaktus, taip
didindamos programinés jrangos sistemy struktiiring apimtj [4].

2 pav. Paprastos programos ciklomatinio sunkumo grafas

2 pav. pateiktas grafas vaizduoja paprastg programa, kurios vykdymas prasideda jéjimo mazge, tesiasi
per kilpos struktiira, o tada susiduria su sglygine Saka prie$ pasiekiant i§¢jimo mazgg. Grafike yra 8
mazgai, 9 krastai ir 1 sujungtas komponentas. Naudojant ,,McCabe* ciklomatinio sudétingumo
formuleg:

M=E—N+ 2P 1

kur E — krasty skaicius, N — mazgy skaicius, o P — sujungty komponenty skaicius. Istacius reikSmes ]
formule gaunama M =9 - 8§ +2 - 1 = 3, tode¢l programos ciklomatinis sudétingumas yra 3. Tai reiskia,
kad programa turi tris nepriklausomus vykdymo kelius.

Naujausi tyrimai rodo, kad LLM daugiausia naudojami programings jrangos analizés ar testavimo
uzduotims automatizuoti, pavyzdZiui, programy taisymui, testy generavimui ar statinés analizés
pagalbai. Tokiu biidu didinama sukurto kodo ir artefakty apimtis, taciau savaime neuZztikrinama
geresne architektiira ar paprastesnis dizainas. Maina ir kt. pabrézia, kad didelis sudétingumas kyla dél
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daugybes atributy ir sudétingy loginiy rysiy ir lieka ,nepageidaujamas®, nes kenkia prieziiirai,
neatsizvelgiant j tai, kaip kodas buvo sukurtas [4]. Be aiSkios sudétingumo kontrolés, LLM
sugeneruoti pataisymai, testai ar jungiamasis kodas gali paspartinti kodo apimties, techninés skolos
ir sudétingy valdymo keliy augima, o ne sistemingai gerinti strukturing kokybe [3], [4].

Objektinis projektavimas, komponentizavimas ir masininio mokymosi principais grindziamos
architektiiros jveda naujus abstrakcijos sluoksnius, sgveikos modelius ir priklausomybes, kurias
klasikinés metrikos tik 1§ dalies atspindi. Maina ir kt. pazymi, kad objektinio programavimo
sistemoms reikalingos paradigmai biidingos sudétingumo metrikos, pavyzdziui, klasiy, paveldéjimo
hierarchijy ir projektavimo diagramy vertinimui, butent tod¢l, kad Sios paradigmos prideda naujas
sudétingumo dimensijas, kurios turi jtakos suprantamumui ir testavimo pastangoms [3]. Chen ir
Babar teigia, kad ML pagrjstos programinés jrangos sistemos taip pat turi integruoti duomeny srautus,
modeliy valdymga ir saugumo mechanizmus, kurie iSplecia atakos pavirSiy ir apsunkina sistemos kaip
visumos vertinimg [4]. Taigi $is paradigmy ir infrastruktiiry gaus¢jimas didina sisteminj sudétinguma
net ir tada, kai atskiri komponentai atrodo gerai strukturizuoti.

Tyrimuose taip pat sutariama, kad didesnis sudétingumas ir didesnés kodo bazés kenkia programinés
jrangos saugumui, didindamos klaidy tikimybe ir plésdamos atakos pavir§iy. Maina ir kt. aiSkiai
apibudina padidéjusj sudétinguma kaip nepageidaujamg ir sieja ji su prastu dizainu, priezitiros
problemomis ir padidéjusiu testavimo sudétingumu — salygomis, kurios, kaip Zinoma, didina gedimy
ir defekty tikimybe [3]. Chen ir Babar tiria masininio mokymosi pagrindu veikiancias programinés
jrangos sistemas ir rodo, kad skubotas kiirimas, techniné skola ir sudétingi, nepakankamai apsaugoti
ML komponentai sukelia pazeidziamumus ir privatumo problemas, kurias sunku aptikti ir sumazinti
didelése, sudétingose sistemose [4]. Sie rezultatai kartu patvirtina i§vada, kad nekontroliuojamas
kodo eiluciy skai¢iaus ir architektiros sudétingumo augimas mazina saugumg, jei tai
nekompensuojama sistemingais sudétingumo rodikliais, refaktoringu ir saugumo projektavimo
praktika.

1.3. DaZniausiai atliekamos klaidos programiniame kode

Siuolaikinés programavimo kalbos ir programinés jrangos platformos vis dazniau jtraukia saugumo
ir patikimumo mechanizmus, kurie automatizuoja kritiniy klaidy prevencija. Dikici ir Bilgin pabrézia,
kad Siuolaikinés kalbos lygio saugumo funkcijos, pavyzdziui, stipresnés tipy sistemos, atminties
saugumo konstrukcijos ir lygiagretaus veikimo abstrakcijos, veiksmingai uzkerta kelig daugeliui
sintaksiniy ir zemo lygio defekty dar pries jiems pasireiSkiant programos vykdymo metu Tuo paciu
metu modernios APR (angl. automated program repair) sistemos — Sablony pagrindu veikiancios,
masininio mokymosi ir giluminio mokymosi metodais pagrjstos priemonés — pasiekia aukStus
taisymo rodiklius pasikartojanciy modeliy, pavyzdziui, dazny aritmetiniy klaidy, null reikSmiy
patikrinimy ir paprasty valdymo srauto pataisymuy, atveju. Kai kuriose kategorijose praneSama apie
80-90 % seékmés rodiklius [5]. Kartu Sios tendencijos rodo, kad techniné ekosistema jau sitilo galingas
automatizuotas apsaugos priemones nuo daugelio didelio poveikio, bet struktiiriSkai paprasty defekty.

Taciau literatiiroje taip pat nurodoma, kad daugybé problemy lieka neiSspresta. Net tose srityse,
kuriose APR jrankiai yra iStobulinti, s¢kmés rodikliai reik§mingai sumazéja, kai susiduriama su
sudétingesnémis klaidomis, pavyzdziui, sudétingais valdymo srauto defektais, API naudojimo
klaidomis, kurioms iSspresti reikalingos srities Zinios, ir lygiagretaus veikimo klaidomis, kuriy
1Staisymo rodikliai yra gerokai Zemesni nei paprastesniy kategorijy klaidy [5]. PanaSiai Zhang ir kt.
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teigia, kad nors ,,ChatGPT* gali automatiSkai iStaisyti didele dalj etaloniniy klaidy, jo rezultatai
priklauso nuo uzklausy formulavimo, ir nemazas skaiCius klaidy lieka neiStaisytas net po keliy
saveikos iteracijy [6]. Abu darbai pabrézia, kad klaidy lokalizavimas, semantinis programos tikslo
supratimas ir patikimas pataisy patvirtinimas vis dar yra nei$sprestos problemos, todél Siuolaikinés
sistemos ir jrankiai tik i§ dalies aprépia faktines klaidas jdiegtose programose [5], [6].

Sparciai integruojant didziuosius kalbos modelius (LLM) j programinés jrangos kiirimo procesus,
situacija dar labiau komplikuojasi. LLM gali generuoti ir taisyti koda dideliu mastu, o ChatGPT jau
pranoksta ankstesnius j kodg orientuotus modelius, tokius kaip CodeT5 ir PLBART, konkurencinio
programavimo klaidy testuose, iStaisydamas daugiau nei 100 i$ 151 klaidingy programy pagal
pagrindinius nurodymus [6]. Tuo pac¢iu metu tieck APR tyrimas, tiek ChatGPT tyrimas pabrézia LLM
generuojamy pataisy ir kodo patvirtinimo sgnaudas bei sudétinguma, nes funkcinis teisingumas ir
nefunkciniy apribojimy laikymasis néra garantuotas [5], [6]. Kadangi LLM didina sukurto ir
modifikuoto kodo apimtj, neiSspresti apribojimai klaidy lokalizavimo, semantinio samprotavimo ir
automatizuoty testy tinkamumo srityse kelia pavojy, kad kody bazése atsiras daugiau paprasty, bet
nepatikrinty defekty.

APR vertinimy duomenys rodo, kad biitent tos paprastos defekty klasés, kurias automatizuotos
priemonés tvarko geriausiai, pavyzdziui, dazni valdymo srauto nukrypimai, trilkstami patikrinimai ir
stereotipiniai API netinkamo naudojimo modeliai, taip pat yra vieni i§ dazniausiai pasitaikanciy
klaidy tipy Siuolaikiniuose etalonuose [5]. Zhang ir kt. taip pat rodo, kad daugelis klaidy neseniai
pateiktose konkurencinése programose priklauso palyginti nedideléms, pasikartojancioms
kategorijoms, kurias LLM daznai gali iStaisyti, taciau ne pakankamai patikimai, kad biity galima
atsisakyti sistemingo patvirtinimo [6]. AtsiZvelgiant | automatizacijos skatinamg kodo apimties
did¢jima, Sie rezultatai rodo, kad tokiy i$ paziiiros paprasty problemy daznumas realaus pasaulio kodo
bazése nemazéja. PrieSingai, jos kartojasi dideliu mastu, tod¢l biitent tos klaidos, kurias Siuolaikinés
sistemos ir APR / LLM jrankiai gali aptikti ir iStaisyti, tampa vis daZznesnés. D¢l to likusi programinés
irangos kokybeés rizika iSlieka nuolat didelé [5], [6].

1.4. Statinés kodo analizés technikos

Statiné kodo analizé yra technika, skirta programinio kodo arba baity kodo tyrimui, siekiant nustatyti
semantines savybes, pavyzdZiui, galimas klaidas ar pazeidZiamumus, faktiSkai nevykdant programos.
Analizatoriai sukuria formalius kodo modelius, tada taiko algoritminj samprotavima, kad apytiksliai
pvertinty visus galimus vykdymo scenarijus, todé¢l jie gali anksti aptikti defekty klases kiirimo ciklo
metu. Kadangi realiis jvesties duomenys nevykdomi, Sios priemonés remiasi valdymo srauto
grafikais, vertés srauto modeliais ir simboliniais apribojimais, o ne vykdymo stebéjimais.

Siuolaikiné statiné analizé grindziama sistemingu tarpinés reprezentacijos, kuri patikimai, bet
konservatyviai aproksimuoja visus galimus programos elgesio modelius, kiirimu ir tyrin¢jimu.
Irankiai paprastai pavercia kodg abstrak¢iais sintaksés medziais ir tada iSveda turtingesnes struktiiras,
pavyzdziui, vertés srauto ar priklausomybeés grafikus, kurie atspindi, kaip vertés plinta per sakinius ir
visg programg. Analizés veikia kaip fiksuoty taSky skaiciavimai Siose struktiirose, kartotinai
skleidZiant abstrakc¢ias biisenas, kol gaunamas stabilus visy pasiekiamy konfigiiracijy modelis, pagal
kurj tikrinamos saugos savybeés, pavyzdziui, tam tikry pazeidziamumo modeliy nebuvimas [7]. Sis
konservatyvus apytikslis apskaiiavimas yra biitinas dideléms sistemoms analizuoti, taCiau
neiSvengiamai sukelia klaidingy teigiamy rezultaty. Todél naujausi darbai sutelkia démesj i
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architektiiras, kurios glaudziai integruoja greitg vertés srauto analize su simboliniais sprend¢jais, kad
iSlaikyty auksta tiksluma, kartu iSlikdamos praktiSkai pritaikomos realaus pasaulio iSmaniosioms
sutartims ir sudétingai programinei jrangai [7], [8].

Simbolinis vykdymas yra keliams jautrus statinés analizés metodas, kuris interpretuoja koda
naudodamas simbolinius jvesties duomenis, o ne konkrecias vertes, iSlaikydamas logines kelio
salygas, kurios apibrézia kiekvienam tiriamam vykdymo keliui reikalingus apribojimus. Kiekvienai
Sakai analizé iSsiSakoja, sujungdama Sakos predikatus su esama kelio salyga, SMT ar kitam
simboliniam  sprendéjui  pateikiamos patenkinamumo uzklausos, kurios nustato kelio
jgyvendinamumag ir leidZia iSgauti konkrecius prieSingus pavyzdzius, kai pazeidziama saugos salyga.
Naujausi darbai rodo, kad simbolinio samprotavimo ir vertés srauto analizés derinimas leidzia kurti
simbolinés vertés srauto analizés architektiiras, kurios modeliuoja programos elgesj beveik pilnai
atsizvelgdamos ] kelio jautruma, reikSmingai padidindamos sakiniy aprépt] ir sumazindamos
klaidingus teigiamus rezultatus, palyginti su tradiciniais simbolinio vykdymo jrankiais saugumo
pozitriu kritinése srityse, pavyzdziui, ,,Ethereum® iSmaniosiose sutartyse [7], [8]. Tokios platformos
kaip ,,Desyan‘ apibendrina $ig integracija, jterpdamos simbolinj sprendimg priimantj mechanizma j
nasy ,,Datalog* pagrista analizés variklj, leidziantj analizés projektuotojams sklandziai derinti lengva
simbolinj vertinimg ir visiSka SMT sprendimg priimantj procesa, kaip to reikalauja tiriamoji savybé

[8].

Valdymo srauto grafikai (CFG) yra statinés analizés pagrindas, nes jie koduoja visus galimus
valdymo perdavimus tarp pagrindiniy bloky, suteikdami strukttrinj pagrinda, kuriuo remiasi
aukstesnio lygio analizés. Kiekvienas mazgas atitinka tiesinj kodo segmenta, o krastai Zymi Sakas,
kilpas, funkcijy iSkvietimus ir iSimtinius srautus, taip apibrézdami potencialiy vykdymo keliy rinkinj,
1 kurj turi atsizvelgti simboliné arba vertés srauto analizé. Analizuojant Zemo lygio taikinius,
pavyzdZiui, ,,Ethereum* baitkoda, tikslus CFG sudarymas yra sudétingas dél netiesioginiy peréjimy
ir apskaiCiuoty per¢jimo tiksly, netikslis CFG tiesiogiai sumaZina pazeidziamumo aptikimo
veiksmingumg. Naujausi tyrimai rodo, kad statinio samprotavimo papildymas simboliniu operandy
steko modeliavimu leidZia atlikti labai tiksly CFG atkiirimg, o tai savo ruoZtu pagerina tolesniy
pazeidZiamumo detektoriy, pavyzdZziui, pakartotinio j&jimo ir prieigos kontrolés trikumy, tiksluma,
palyginti su ankstesniais jrankiais [7]. Tokie CFG orientuoti metodai iliustruoja, kaip valdymo srauto
modeliavimo tikslumo gerinimas gali pagerinti visg statinés analizés procesa.

Statinio programy saugumo testavimo (SAST) jrankiai jgyvendina $iuos principus analizuodami patj
Saltinio koda, transformuodami ji i vidinius modelius, pavyzdziui, AST, CFG ir vertés srauto grafikus,
ir tada taikydami taisyklémis pagrista modeliy atpazinimg, uzterSimo analiz¢ ir simbolinj
samprotavima, kad nustatyty galimas pazeidziamas vietas. Siuolaikiniai SAST ir pazangiy statiniy
analizatoriy tyrimai pabréZia, kad veiksmingumas labai priklauso nuo pagrindiniy reprezentacijy,
ypa¢ valdymo ir vertés srauto grafiky, turtingumo ir simboliniy sprendimy, galin¢iy paSalinti
nejmanomus kelius, integracijos. Taip sumazZinamas klaidingy teigiamy rezultaty skaiCius ir
1Slaikoma didelé apréptis didelése, saugumui kritiSkai svarbiose programinio kodo saugyklose [7],

[8].
1.5. Statinés kodo analizés jrankiai

Statinés analizes jrankiai yra automatizuotos priemones, skirtos programinés jrangos artefaktams tirti,
siekiant nustatyti defektus ir paZeidZiamumus prie§ programos vykdyma. Jie taikomi kokybés
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uztikrinimo procesuose jvairiomis kalbomis ir platformomis, padédami anksti aptikti saugumo
trakumus, priezitiros problemas ir kodo kokybés problemas. Nepaisant §iy jrankiy brandos, praktinis
ju naudojimas atskleidzia svarbius apribojimus, jskaitant nei§samiag pazeidziamumy apréptj, didelj
klaidingy teigiamy ar klaidingy neigiamy rezultaty skai¢iy ir sunkumus pritaikant juos skirtongomis
pramoninio masto sistemoms. Sie apribojimai skatina sistemingus empirinius vertinimus ir hibridiniy
metody, derinanciy taisyklémis pagrista analize¢ su gilesniu semantiniu vertinimu ir mokymosi
modeliais, tyrima.

Empirinis placiai naudojamy statinés analizés jrankiy, pavyzdziui, FindBugs, PMD, ESC/Java ir Java
Pathfinder, vertinimas, palyginti su standartizuotais testy rinkiniais, tokiais kaip Juliet, rodo didelius
rezultaty skirtumus ir tai, kad néra vieno dominuojancio jrankio. Jrankiai paprastai pasiekia auksta
tiksluma, daznai virSijant] 80 %, taciau palieka daug neaptikty pazeidziamumy net ir palyginti
mazuose, dirbtiniuose testuose [9]. Atlikus platesnj keliy SAST jrankiy palyginimg nustatyta, kad
realiame Java kode pranesama tik apie nedidel¢ dalj Zinomy pazeidziamumy, o jrankiy derinimas
padidina apréptj, ta¢iau vis tiek palicka neaptikta dauguma trikumy [10]. Sie rezultatai rodo, kad
praktikoje daznai reikia jrankiy rinkiniy ir papildomy techniky, kad biity galima uZztikrinti priimting
saugumo lygj.

Vertinami SAST jrankiai daugiausia orientuoti j saugumo pazeidziamumus, pavyzdziui, jterpimo
atakas, iStekliy kontrolés problemas ir nepakankama jvesties tikrinima, taip pat j tam tikrg teisingumo
ir patikimumo trokumy pogrupi [9], [10]. Daugelis analizatoriy naudoja taisyklémis pagristus
detektorius, kurie aptinka sintaksinius modelius arba pavirSutiniSkas duomeny srauto konfigiiracijas,
susietas su CWE tipo kategorijomis [9]. Kiti jtraukia daugiau semantinio vertinimo, pavyzdziui,
tarpprocediirinj duomeny srautg ir kelio jautruma, taiau lieka apriboti taisykliy rinkiniais ir
neiSsamiais aplinkos modeliais [10]. Abiejy tyrimy rezultatai rodo, kad net ir esant pazeidZiamumo
tipo taisykléms, realiis atvejai, ypac tie, kuriuose pasireiskia sudétingos duomeny ir kontrolés srauto
sgveikos, daZznai yra praleidZiami. Tai pabréZia daugiausia taisyklémis grindZiamy metody ribotuma.

Pereinant nuo sintetiniy testy rinkiniy prie realiy projekty, tampa akivaizdis mastelio, tikslumo ir
atgaminimo kompromisai. Didelio masto septyniy atvirojo kodo Java SAST jrankiy vertinimas rodo,
kad jie gerai veikia sintetiniuose testuose, bet realaus pasaulio testuose aptinka tik apie 12,7 %
pazeidziamumy, o mazdaug 70,9 % problemy lieka nepastebétos net ir sujungus visy jrankiy
rezultatus [10]. Siekiant iSlaikyti priimting analizés trukme didelése kodo bazése, jrankiai riboja kelio
ir konteksto jautrumg. Tai pagerina veikimo laika, taciau padidina klaidingy neigiamy rezultaty
skaiCiy tais atvejais, kai paZeidZiamumams nustatyti reikia visos programos analizés [9], [10].
Apskritai dabartiniai statiniai analizatoriai yra pritaikyti dideléms sistemoms, taiau tai pasiekiama
sumazinus semantinj tiksluma ir nevisiskai aprépiant kritines defekty klases.

1.6. Dinaminé kodo analizé

Dinaminé kodo analizé reiSkia metody grupe, kuri tiria programing jrangg stebédama jos veikima
vykdymo metu. Vietoj to, kad biity vertinamos tik sintaksinés ar struktiirinés Saltinio ar dvejetainio
kodo savybés, dinaminiai metodai vykdo programas su konkreciais jvesties duomenimis ir renka
vykdymo informacija, pavyzdziui, kontrolés srauto sekas, atminties prieigg ir sgveika su operacine
sistema. Si vykdymu ir elgsena grindziama perspektyva leidzia aptikti defektus ir pazeidziamumus,
kurie pasireiskia tik tam tikromis vykdymo salygomis, jskaitant subtilig sagveika su vykdymo aplinka,
1Sorinémis paslaugomis ir aparatinés jrangos istekliais.
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Praktikoje dinaminé¢ kodo analiz¢ atlickama naudojant jvairias vykdymo stebéjimo ir
instrumentavimo priemones, kurios integruojamos i eksploatacing ar bandymo aplinka. Didelés
apimties sistemose vykdymo steb¢jimo sistemos ir paskirstytojo sekimo infrastruktiiros perima
uzklausas, registruoja vykdymo jvykius ir generuoja i§samius sekimus, kad bty galima diagnozuoti
gedimus, optimizuoti nasumg ir pagristi architektirinius sprendimus. Pavyzdziui, ,,Tigris“ yra
sistema, kuri apima dviejy etapy stebé&jimo metoda: pirmasis apibendrintas etapas identifikuoja
atitinkamas vykdymo sritis su mazomis papildomomis islaidomis, po jo taikomas detalusis etapas,
kurio metu renkami iSsamiis vykdymo duomenys tik pasirinktiems sekimams, taip suderinant
stebéjimg ir naSuma [11]. Tokios priemonés remiasi konfigliruojamomis domeno specifinémis
kalbomis ir aktualumo metrikomis, kad instrumentavimas bty sutelktas j kodo sritis, kurios yra
svarbiausios sistemos taikymui ar paslaugy kokybeés tikslams.

Dinaminé analizé¢ yra svarbi norint nustatyti vykdymo iSimtis, atminties klaidas ir lygiagretaus
veikimo problemas, taciau ji turi buti kruopsciai suprojektuota, kad buty iSvengta nepriimtiny
papildomy islaidy ir mastelio problemy. ,,Tigris* tyrimas rodo, kad nekontroliuojamas iSsamus
stebéjimas kai kuriais atvejais gali padidinti vykdymo laika net kelis kartus, todél jis netinka realiam
naudojimui ir yra ribojamas tik autonominiais bandymais [11]. Siekiant $ig problema susvelninti,
Siuolaikinés technologijos naudoja atrankos ir filtravimo strategijas, taip pat etapinj stebéjima, kad
sumazinty sekimo apimtj, bet vis tiek uzfiksuoty gedimus, pavyzdziui, periodines vykdymo iSimtis,
nuo aplinkos priklausancias atminties klaidas ir su lygiagretiSkumu susijusias veikimo anomalijas.
Nepaisant to, n¢ vienas i§ pagrindiniame ,, Tigris“ tyrime nagrinéty metody negarantuoja, kad atrinkti
sekimai yra visiSkai reprezentatyviis, o tai reiskia, kad lieka likutiné rizika, jog tam tikros retos
lygiagretaus veikimo klaidos ar atminties gedimai gali likti nepastebéti vykdymo metu [11].

Apibendrinant, statinés ir dinaminés technikos suteikia viena kitg papildanc¢iy perspektyvy programos
elgsenai. Statiné analizé veikia nevykdant programos ir leidZia dideléje apimtyje anksti aptikti
galimus defektus, analizuojant kodo struktiirg ir semantikg, taciau susiduria su aplinkos ir jvesties
priklausomos elgsenos vertinimo sunkumais. Dinaminé analize, prieSingai, reikalauja programos
vykdymo su stebéjimu ar instrumentavimu. Tai leidZia tiesiogiai stebéti vykdymo iSimtis, atminties
klaidas ir lygiagretaus veikimo problemas realiomis darbo apkrovomis, tac¢iau lemia vykdymo
sanaudas, daling aprépt] ir potencialius steb¢jimo trikumus, kai naudojamas atrankos ar filtravimo
metodas [11].

1.7. Statiné kodo analizé ir dinaminé kodo analizé

Hibridiné statin¢ ir dinamin¢ analizé derina kodo tikrinima kompiliavimo metu su elgsenos steb&jimu
vykdymo metu, siekiant pagerinti paZzeidziamumy aptikimg. Statin¢ analiz¢ uZtikrina placig apreéptj ir
ankstyva aptikima, taiau jai budingi klaidingi teigiamieji rezultatai, o dinaminé analizé teikia
tikslius, i konteksta atsizvelgianCius rezultatus, taciau jos apréptis yra ribota, o iStekliy sanaudos
didesnés. Integravus Sias dvi analizes, pasinaudojama jy viena kitg papildanciais privalumais, siekiant
pagerinti tiksluma, aprépt; ir patikimuma.

Hibridiniuose modeliuose statiné analizé naudojama dinaminiam testavimui prioritetizuoti ir
nukreipti, nustatant didelés rizikos kodo sritis, valdymo srauto marSrutus arba uZterStumo srautus. Tai
sumazina paieSkos erdve¢ tokioms technikoms kaip salyginis ar simbolinis vykdymas, taip pagerinant
mastelj ir aptikimo efektyvuma [12]. Be to, statinés savybeés, pavyzdziui, valdymo srauto struktiiros
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ir API taskai, gali nukreipti dinaming instrumentacijg, uztikrinant, kad biity iSbandyti kritiniai keliai,
ir leidziant aptikti kitaip pasléptas pazeidziamumo vietas.

Hibridiniai metodai taip pat tikrina statinius jspéjimus vykdymo metu, taip sumazindami klaidingy
teigiamy rezultaty skai¢iy, nes patikrina, ar nurodytos problemos yra pasiekiamos ir ar jas galima
iSnaudoti. Tai padeda tiksliau nustatyti rizikos prioritetus, ypa¢ didelio masto sistemose [12]. Be to,
sujungus statinius ir dinaminius duomenis j vientisus aptikimo modelius, padidéja atsparumas kodo
uzmaskavimui ir apgauléms, o tai pagerina tiek zinomy, tiek neZinomy grésmiy nustatyma.

Hibridiné analizé derina placig stating apréptj su tikslia vykdymo metu atlickama patikra, taip
reikSmingai padidindama aptikimo tikslumg ir sumazindama klaidingy teigiamy rezultaty skaiciy.
Taciau dél jrankiy koordinavimo ir padidéjusiy duomeny apdorojimo reikalavimy ji lemia papildoma
sudétingumg ir iStekliy sgnaudas. Tod¢l norint jg veiksmingai jdiegti, reikia suderinti geresnius
saugumo rezultatus su skai¢iavimo ir inZineriniais sgnaudy apribojimais.

1.8. Statinés kodo analizés technikos ir metodai
1.8.1. Leksiné analizé

Leksiné analizé yra pirmasis statinés kodo analizés etapas, kurio metu $altinio kodas suskaidomas }
leksemas — atominius vienetus, pavyzdziui, raktinius zodzius, identifikatorius, konstantas ir
operatorius. Sis procesas sudaro salygas tolesniam sintaksiniam analizavimui, pateikdamas
struktiirizuota kodo tekstiniy elementy atvaizda. Sio proceso darbo eiga pateikta 3 pav. Leksiniai
analizatoriai nustato pagrindines sintaksines klaidas, pavyzdziui, neleistinus simbolius, ir uztikrina
kalbos specifiniy taisykliy laikymasi [13]. ISpléstiniuose statiniuose analizatoriuose, skirtuose
automobiliy ar daikty interneto (IoT) programinei jrangai, leksiné analizé daZznai integruojama su
taisykliy tikrinimo varikliais, siekiant uztikrinti atitiktj pramonés standartams [14].

- N { Pavyzdys:
|_\.[uedamas pradinis programos kndas.’_)--r. int um = a + 5

| Programos kodas skaitomas simbolis po simbolio |
| Fred P )
| simboliai grupuojami | leksemas |
Pavyzdziai:
- int -> Raktazodis
N . - sum -> |dentifikatorius

- = -> Priskyrimo operatorius
- a -> ldentifikatorius

- + -> Aritmetinis operatorius
- 5 -= Skaitinis literalas

- ; -= Skyriklis

\: Kiekviena leksema klasifikuojama '|-:::
b _

F A ",
| Generuojamas Zetony srautas |

[Raktazodis:int]

\ [Identifikatorius:sum]
- \ [Priskyrimas:=]

| 18vedami Zetonai = [Identifikatorius:a)

AN - | [Pliusas: +]
[Skaicius:5]
[Kabliataskis:;]

®

3 pav. Leksinés analizés darbo eiga
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1.8.2. Sintaksés analizé

Sintaksés analizé, dar vadinama sintaksés iSskaidymu, yra procesas, kurio metu i§ leksinés analizés
metu gauty leksemy srauty sudaromos hierarchinés struktiiros, pavyzdziui, abstrakciosios sintaksés
medziai (AST). AST yra programos struktiiros gramatinis atvaizdas, apibréztas pagal kalbos
taisykles, tokio medzio pavyzdys pateiktas 4 pav.. Sintaksés analizatoriai yra programinés jrangos
jrankiai, kurie aptinka programavimo kalby struktiirines klaidas. Sios klaidos apima triikstamas
skliaustelius ar neteisingg teiginiy tvarka. Nustatydami Sias klaidas, sintaksés analizatoriai sudaro
salygas tolesnei analizei, pateikdami organizuota programos konstrukcijy vaizda. Sis vaizdas leidZia
efektyviau analizuoti programos struktiirg [15], [13]. Kaip rodo [15], Siuolaikiniai statiniai
analizatoriai naudoja abstrakciuosius sintaksés medzius (AST), sieckdami palengvinti daugiakalbinj
palaikyma ir auksto lygio komponenty iSgavimg sudétingose sistemose.

‘ Kintamojo deklaracija ‘
/ | \

Inicializatorius

‘ Tipas: int ‘ Identifikatorius: sum ‘

Y

‘ Dvejetainé iSraiska: + ‘

/N

‘ Identifikatorius: a ‘ ‘ Literalas: 5 ‘

4 pav. Abstraktaus sintaksés medzio (AST) pavyzdys
1.8.3. Semantiné analizé

Semantiné analizé — tai sintaksiniy konstrukcijy reik§més aiskinimo procesas, kurio metu taikomos
tipy taisyklés, apibréZiama galiojimo sritis ir nustatomi kintamyjy priskyrimai. Kaip parodyta [13]
darbe, $i analiz¢ papildo AST mazgus semantine informacija, jskaitant duomeny tipus ir simboliy
nuorodas (Zr. 5 pav.). Sis Zingsnis skirtas nustatyti gilesnes logines klaidas, pavyzdziui, tipy
nesutapimus ar nedeklaruotus kintamuosius, kurie néra lengvai pastebimi vien tik iSnagrinéjus
sintakse. Srityse, kuriose saugumas yra ypa¢ svarbus, pavyzdziui, automobiliy pramongje,
semantiniai patikrinimai yra esminiai siekiant patikrinti atitiktj Sioms sritims buidingiems standartams

LA

skirtingose arba sparciai besikeicianc¢iose sistemose [14], [15].
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- 5
B . N " __| Pavyzdys:
\_\ |vestis: abstraktus sintaksés medis (AST) ,} = int sum = a + 5;

- ¢ ~ Pavyzdys:
| Surenkamos deklaracijos ir sudarema simboliy lentelé = - sum : int
. l Y |-a:int

| Tikrinamos vardy deklaracijos ir matomumo sritys }J Gaavisiidensiikatonal IT

4L / ] yra deklaruoti ir pasiekiami?

-,
(. | pavyzdys:
i yzdys:
\\.lennam\ “pa‘_ f |a+ 5->int + int -> teisinga

Pavyzdziai:
- ar galima priskirti reiksme?

Sl

| Tikrinamos semantinés taisyklés |-
A

!

- ar operandai suderinami?
- ar kvieciama tinkama funkcija?

Taip Rasta semantiniy klaidy? Ne ¢
| Pavyzdiiai: ‘ ‘ | Sukuriamas anotuctas AST |
{ . . . . |- Medeklaructas kintamasis L
| Pateikiami semantiniy klaidy pranesimai [=— Ti -
. /7]~ Tipy nesuderinamumas
- Neteisingas funkcijos kvietimas

g N
| Perduodama | kita kempiliavimo etapg |
b

é

5 pav. Semantinés analizés darbo eiga

1.8.4. Valdymo srauto analizé

Valdymo srauto analizé — tai procesas, kurio metu, sudarant valdymo srauto grafikus (CFG), tiriamos
galimos programos vykdymo trajektorijos. CFG — tai duomeny struktiira, modeliuojanti, kaip
valdymas juda tarp teiginiy ar bloky, remiantis saglygomis ir kilpomis [13], §i struktiira pavaizduota 6
pav. Sios technikos naudojimas palengvina nepasiekiamo kodo, kitaip vadinamo ,,negyvu kodu*,
begaliniy cikly, netinkamy Sakojimy ir potencialiy vykdymo klaidy, jskaitant ,,naudojimo prie$
inicijavimg® klaidas, identifikavimg [16]. Duomeny srauto analizés metodai, jskaitant konstanty
sklaidg ir pseudonimy analiz¢, daznai jgyvendinami kaip sluoksnis ant CFG, siekiant nustatyti
kintamyjy vertes skirtinguose keliuose.

PradZia

Salyga:
a=>07?

taip ne

Blokas 1:
sum=a+5

N/

Sujungimas |

Blokas 2:
sum =0

Eaiga ‘
6 pav. Valdymo srauto grafas (CFG)
1.8.5. Duomeny srauto analizé

Duomeny srauto analizé yra iSpléstinis statin€s analizés etapas, grindZziamas valdymo srauto grafiku
(CFG), skirtas stebéti verciy kiirimg, perdavimg ir transformavimg per kintamuosius bei atminties

24



vietas. Naudojant tokius atvaizdavimus kaip verciy srauto grafikai ir retieji duomeny priklausomybiy
grafikai, Siuolaikinés metodikos leidzia iSsiaiSkinti, kaip kintamyjy apibrézimai naudojami
skirtinguose programos keliuose [17], [18]. Si galimybé leidzia identifikuoti neinicijuotus skaitymus,
nepakankamai iSnaudojamus skai¢iavimus ir saugumo pazeidziamumus, kylanc¢ius dél netinkamo
duomeny plitimo.

Naujausi tyrimai padidino duomeny srauto analizés tikslumg ir mastelj, integruodami konteksto,
srauto ir lauko jautruma j integruotas sistemas, pavyzdziui, sinchronizuotas ,,pushdown® sistemas
arba sujungtas keliy jautrias priklausomybés analizes [18], [19]. Srityse, kurioms biidingas aukstas
saugumo jautrumo lygis, pvz., iSmaniosiose sutartyse, paplitusia praktika tapo praturtinty grafy,
koduojanéiy tiek valdymo srauto, tick duomeny srauto semantika, naudojimas. Sie grafai naudojami
kaip jvestys mokymosi pagristiems detektoriams — strategijai, kuri, kaip jrodyta, padidina
pazeidziamumy aptikimo tikslumga [20], [21].

1.8.6. Simboliy vykdymu grindZiama analizé

Simbolinis vykdymas — tai papildomas statinés analizés metodas, leidZiantis jvertinti programos
elgsena, kai jvestys traktuojamos kaip simbolinés reikSmeés, o ne konkrecios reik§més. Simboliniu
biidu vykdant programa, kiekviena Saka sukuria kelio salyga — tai loginis apribojimas, apibtidinantis
ivestis, reikalingas tam, kad biity galima eiti tuo keliu, bei simboling biisena, atspindin¢ig kintamyjy
reik§mes. Siy apribojimy isprendimas padeda nustatyti, ar galima pasiekti klaidy biisenas, teiginiy
pazeidimus ar saugumo savybes, pvz., pastovaus laiko vykdyma ar slapty duomeny iStrynimg [22].

Siuolaikiniai tyrimai lémé reik§minga simbolinio vykdymo mastelio ir tikslumo pazanga. Si pazanga
buvo pasiekta plétojant tokias technikas kaip reliacinis simbolinis vykdymas dvejetainiu lygiu,
terminy perraSymas ir normalizavimas apribojimy supaprastinimui. Be to, buvo sukurti specializuoti
metodai informacijos srauto savybéms analizuoti [22]. D¢l Sios savybés simbolinis vykdymas tampa
ypac¢ veiksminga priemone tais atvejais, kai Saltinio kodas néra prieinamas arba kai kompiliatoriai
gali sukelti paZeidZiamumga. Tokiy scenarijy pavyzdziai apima kriptografiniy dvejetainiy faily arba
,Ethereum* baitkodo analize [23].

1.8.7. Sablonais grindZiama analizé

Sablonu pagrista analizé — tai metodas, skirtas nustatyti pasikartojanéias struktiiras ar antisablonus,
susijusius su defektais ar paZeidZiamumais. Atliekant §ig analizg¢, Sablonams nustatyti naudojami
taisykliy rinkiniai arba masininio mokymosi modeliai. Programinés jrangos saugumo kontekste
naudojami jrankiai, skirti nustatyti potencialias paZeidZiamasias vietas, ieSkodami Zinomy nesaugiy
funkcijy, buferio perpildymy, jterpimo modeliy ir architektiiros problemy. Sie jrankiai naudoja i$
anksto apibréztus Sablonus, su kuriais lygina kodo fragmentus, taip nustatydami bet kokius
neatitikimus, kurie gali rodyti saugumo pazeidima [14], [24] [25]. Irodyta, kad Sablonais pagristi
metodai yra labai veiksmingi greitam pazeidZiamumy aptikimui, taciau jie gali susidurti su sunkumais
sprendZiant naujas grésmes, jei néra nuolat atnaujinami. Naujausi Sios srities pasiekimai parode, kad
dirbtinio intelekto ir masSininio mokymosi metody integravimas reikSmingai pagerino sistemy
prisitaikymo gebéjimus, sudarydamas saglygas joms atpazinti sudétingus modelius, kurie perzengia
aiskiy taisykliy rinkiniy ribas [14], [25].
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1.9. Daugiaagentés ir konsensuso sistemos

Programavimo srityje daugiaagentés ir konsensuso sistemos yra skirtos tirti, kaip keli programiniai
agentai koordinuoja savo veiksmus, derasi ir susitaria dél bendry sprendimy ar buiseny paskirstytose
aplinkose. Sie mechanizmai yra itin svarbis $iuolaikiniy programinés jrangos sistemy patikimumui,
ple¢iamumui ir pasitikejimui uztikrinti.

Programingés jrangos inzinerijoje daugiaagentés sistemos (MAS) apima autonominius programinés
jrangos objektus, kurie bendradarbiauja vykdydami kiirimo, testavimo ar priezitiros uzduotis per visg
programinés jrangos gyvavimo ciklg. Dideliais kalbos modeliais pagristos MAS naudojamos kodui
generuoti, klaidoms taisyti ir reikalavimams analizuoti, o jy agentai specializuojasi tam tikrose
funkcijose, pavyzdziui, projektuotojo, programuotojo ar testuotojo, ir, bendradarbiaudami bei
naudodamiesi struktlirizuotais protokolais, sprendzia sudétingas programavimo uzduotis. Tokios
sistemos padidina patikimuma ir ple€iamuma, paskirstydamos darbg ir uztikrindamos argumentavimo
bei problemy sprendimo dubliavima. Koordinavimo logika, jgyvendinama per orkestravimo sistemas
ir bendros atminties struktiiras, yra esmin¢ siekiant uztikrinti nuoseklia pazanga ir iSvengti
priestaringy kodo pakeitimy [26].

Daugumos balsavimo algoritmai placiai naudojami kaip sprendimy priémimo protokolai tarp
programavimo agenty, siekiant pasirinkti labiausiai tikéting atsakyma, pataisg ar kodo pakeitima.
Daugiaagentése diskusijose tarp LLM pagristy programuotojy daugumos balsavimas, palyginti su
kitais protokolais, reikSmingai padidina uzduociy tikslumg sprendimy priémimo reikalaujanciose
programinés jrangos uzduotyse. Balsavimas dé¢l keliy nepriklausomai sukurty kodo sprendimy ar
paaiskinimy sumazina atskiry modeliy SaliSkumg ir nesuderinamuma, veiksmingai sujungdamas
agentus sprendimy priémimo lygmenyje [27]. Semantinis arba pasitikéjimu svertinis balsavimas gali
dar labiau patobulinti atranka, teikiant pirmenybe¢ agentams ar kodo variantams, kuriy patikimumas
jvertintas kaip didesnis [27], [28].

Konsensuso pagrindu priimami sprendimai j programavima orientuotose daugiaagentése sistemose
(MAS) apima ne tik paprasta balsavima, bet ir protokolus, reikalaujancius tvirtesnio susitarimo,
pavyzdziui, vienbalsiSkumo ar Bizantijos gedimy tolerancijos konsensuso. Tyrimai, kuriuose
lyginami sprendimy priémimo protokolai daugiaagentése diskusijose, rodo, kad vienbalsiSkumo tipo
konsensusas gali pagerinti naSumga atliekant ziniy reikalaujancias uzduotis, taciau kartu gali padidinti
vélavima ir jautruma i$skirtiniams agentams [27]. Ziniy valdymo MAS sistemose PBFT pagrijstas
konsensusas naudojamas susitarimams d¢l atminties valymo ar biisenos atnaujinimy, toleruojant
ribotg dalj piktavaliSky ar gedimy turin¢iy programinés jrangos agenty ir kartu iSlaikant teisingumo
garantijas [28]. Hierarchinés konsensuso struktiiros sumaZina komunikacijos sudétinguma,
sujungdamos vietiniy klasteriy sprendimus prie$ visuotinj arbitraza, taip uztikrindamos pleCiamuma
dideliuose j programavimg orientuotuose agenty tinkluose.

Apskritai konsensuso sistemos ] programavimg orientuotose daugiaagentése architektiirose,
derinancios daugumos balsavima, grieztesnius konsensuso protokolus ir hierarchinj koordinavima,
reikSmingai padidina patikimuma ir pasitikéjima. Jos sumazina atskiry agenty klaidy poveikj, padeda
susidoroti su prieSiSku ar netinkamu elgesiu ir uztikrina atkuriamus bei patikrinamus sprendimy
priemimo procesus, skirtus kodo ir ziniy atnaujinimams. Todél daugiaagentés ir konsensuso
strategijos tampa pagrindiniais mechanizmais kuriant pleiamas, patikimas ir autonomiskas
programings jrangos inzinerijos sistemas [26], [27], [28].
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1.10. Problemos su kuriomis susiduria programinio kodo analizés jrankiai

Siuolaikiné programinés jrangos inZinerija, sickdama nustatyti ir sumazinti kodo problemas, remiasi
automatizuotomis metodikomis, tokiomis kaip statiné analizé, dinaminé¢ analizé¢ ir trikumy
prognozavimas. Nepaisant to, kad Sie metodai yra placiai taikomi, jie susiduria su dideliais
apribojimais tikslumo, pleCiamumo ir prisitaikymo prie sudétingy ar besikeicianc¢iy kodo baziy
atzvilgiu.

Statinés analizés jrankiai tikrina Saltinio koda jo nevykdydami, siekdami anksti, dar kiirimo proceso
pradzioje, aptikti galimas klaidas ir pazeidziamumg. Taciau nuolatiné problema yra jy polinkis
generuoti daug klaidingy teigiamy rezultaty — jspéjimuy, kurie neatitinka tikryjy trikumy. Si problema
kyla dé¢l konservatyvaus statinés analizés pobuidzio, kai siekiant uztikrinti, kad nebiity praleista né
viena tikra klaida, daznai pernelyg apytikriai jvertinami galimi vykdymo keliai. Dél to kiir¢jai turi
rankiniu buidu patikrinti daugybe ispé€jimy, o tai didina darbo kriivj ir gali sukelti jspéjimy nuovargj
[29]. Naujausi tyrimai rodo, kad net pazangiis statiniai analizatoriai gali generuoti pernelyg daug
klaidingy pavojaus signaly dél netikslaus programos elgsenos modeliavimo ir riboto konteksto
suvokimo [16], [30]. Pastangos sumazinti klaidingy teigiamy rezultaty skai¢iy naudojant masininj
mokymasi ar hibridinius metodus yra daug Zzadancios, taciau Sios problemos visiskai dar
neissprendzia.

Didéjant programinés jrangos sistemy apimciai ir sudétingumui, statinés analizés jrankiai susiduria
su apimties ir tikslumo problemomis. Didelés kodo bazés su sudétingais valdymo srautais, placiu
iSoriniy biblioteky naudojimu ar dinaminémis funkcijomis, pavyzdziui, refleksija, kelia dideliy
188tkiy tradiciniams statiniams analizatoriams. Susidiirusios su sudétingomis programy struktiiromis,
Sios priemonés gali nesugebéti iSanalizuoti visy reikSmingy kodo keliy arba gali pateikti neiSsamius
rezultatus [16], [30]. Be to, poreikis pritaikyti ir adaptuoti jrankius prie konkre¢iy programavimo
kalby ar sistemy dar labiau riboja jy pritaikomuma heterogeninése aplinkose.

Tradiciné statiné analizé remiasi sintaksiniais modeliais ir 1§ anksto nustatytomis taisyklémis, o tai
riboja jos gebéjima nustatyti gilius semantinius rySius kodo viduje. D¢l Sio apribojimo gali biiti
nepastebimos klaidos, kuriy aptikimui reikalingas programos tikslo supratimas arba aukstesnio lygio
abstrakcijos [16], [30]. Nors pastaruoju metu integruojami dideli kalbos modeliai (LLM) pagerino
semantinio samprotavimo gebéjimus, dabartiniai jy jgyvendinimai vis dar susiduria su sunkumais
suprantant ilgalaikes priklausomybes ir sudétingg logika, budingg realiems projektams [16].

Dinamings analizés metodai leidzia vykdyti programas su konkreciais jvesties duomenimis, siekiant
stebéti elgseng vykdymo metu ir aptikti trukumus, kurie statiniu biidu gali biiti nepastebimi. Taciau
Juy veiksmingumas i$ esmés ribojamas turimy testavimo atvejy kokybés ir aprépties. Pasiekti iSsamig
kodo aprépt] yra sudétinga — tam tikri vykdymo keliai gali likti neiSbandyti dél nepakankamos jvesties
jvairovés ar aplinkos apribojimy. Be to, dinaminé analizé negali garantuoti paslépty klaidy, kurios
pasireiSkia tik retomis salygomis ar esant konkrecioms konfigtiracijoms, aptikimo.

Defekty prognozavimo modeliai naudoja istorinius duomenis, pavyzdziui, ankstesnes klaidy
ataskaitas ar kodo metrikas, sieckdami numatyti biisimus defektus. Sie modeliai daZnai labai priklauso
nuo ankstesniy kiirimo cikly pazenklinty duomeny rinkiniy prieinamumo ir kokybés [29]. Todél jy
prognozavimo tikslumas sumazéja, kai jie taikomi naujiems projektams, kuriems truksta pakankamai
istoriniy duomeny, arba perkeliant modelius i§ vienos srities ] kita dél duomeny rinkiniy
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specifiskumo. Be to, daugelis defekty prognozavimo metody traktuoja visas klaidas vienodai,
tinkamai nejvertindami jy sunkumo ar nesuteikdami pirmenybes kritinéms problemoms [29].

Apibendrinant galima teigti, kad nors statiné analizé uztikrina placig apréptj, jai budingas didelis
klaidingy teigiamy rezultaty skaicius ir ribotas semantinis gylis, ypa¢ sudétingose kodo bazése, o
dinaminé analizé susiduria su apribojimais dél neiSsamios testavimo aprépties. Defekty
prognozavimo metodai labai priklauso nuo istoriniy duomeny ir daznai negali biiti taikomi jvairiems
projektams. Siy triikumy $alinimas i3lieka aktyvia moksliniy tyrimy sritimi, nes programinés jrangos
sistemos toliau auga ir tampa vis sudétingesnés.

1.11. Analizés apibendrinimas ir iSvados

Sioje literatiiros apzvalgoje aptarti naujausi tyrimai rodo, kad programinés jrangos kokybés ir
saugumo analizé vis dazniau vykdoma keliose tarpusavyje susijusiose srityse, iskaitant stating kodo
analize, dinamine kodo analizg, hibriding analize, automatizuotg programy taisymg ir dideliy kalbos
modeliy pagalba atlieckamus kiirimo procesus. Apzvalgoje statiné analizé pateikiama kaip pleciamas
ir ankstyvojo etapo metodas, kurio pagrindu gaunami formalis atvaizdai, tokie kaip abstrakciosios
sintaksés medziai, valdymo srauto grafikai ir vertés srauto modeliai, ta¢iau taip pat pabréziama, kad
Sis privalumas yra neatsiejamas nuo konservatyviy apytikriy vertinimy, dél kuriy daznai gaunami
dideli klaidingy teigiamy rezultaty rodikliai. Dinamin¢ analize, prieSingai, pateikiama kaip | vykdymo
laikg orientuota perspektyva, leidzianti atskleisti nuo vykdymo priklausancias klaidas, su atmintimi
susijusias klaidas ir aplinkai biidingg elgseng, kuri lieka nematoma taikant grynai statinj
samprotavimg. Literatiiroje taip pat nurodoma, kad hibridiniai metodai bando suderinti §iuos
kompromisus, leisdami statiniams jrodymams teikti pirmenybe¢ vykdymo metu atliekamiems testams,
o vykdymo jrodymus naudodami statiniu buidu nustatyty rezultaty patvirtinimui arba atmetimui.

Tuo paciu metu apZvelgti tyrimai apie automatizuotg programy taisyma ir LLM pagrista kodo taisyma
rodo, kad Siuolaikiniai modeliai gali sékmingai iSspresti reikSmingg dalj pasikartojanciy ir
struktiiriSkai paprasty trukumy, ypac pasikartojanciy klaidy kategorijose ir ribotose testavimo
aplinkose. Taciau tie patys tyrimai taip pat rodo, kad Sios sistemos iSlieka maZiau patikimos,
susidiirusios su semantiSkai sudétingais trilkumais, ilgalaikémis priklausomybémis, srities specifiniy
API netinkamu naudojimu arba sudétingomis valdymo srauto sgveikomis, kurioms reikia gilesnio
konteksto supratimo. Sis apribojimas yra ypa¢ reik§mingas, nes apzvalgoje taip pat teigiama, kad
automatizavimas didina sukuriamo ir modifikuojamo kodo apimtj grei¢iau, nei uZtikrina semantinj
teisinguma, todél i§lieka nemaza likutiné programinés jrangos kokybés rizika. Siame kontekste esami
tyrimai rodo, kad dabartiniai paZangieji jrankiai teikia naudingg pagalbag kiiréjams, taciau jie nepilnai
1$sprendzia pagrindiniy teisingumo uztikrinimo, interpretuojamumo ir patikimo defekty patvirtinimo

VW —

Tuo paciu metu skyriuje apie daugiaagentines ir konsensuso sistemas parodoma, kad koordinuotos
agenty architektiiros, naudojancios daugumos balsavima, svertinj atrankos metoda, vienbalsiSkumu
grindZziamg susitarimg ir grieztesnius konsensuso protokolus, gali padidinti patikimuma, sumazinti
atskiry modeliy SaliSkuma ir pagerinti sprendimy atkuriamuma programavimo uzduotyse. Vis délto
literatiros apzvalga dabartine forma nenurodo moksliniy tyrimy krypties, kuri konsensusu pagrista
LLM bendradarbiavima taikyty konkreciai kodo analizés veiklai, pavyzdziui, jspéjimy
interpretavimui, analizatoriaus rezultaty suderinimui, defekty reitingavimui ar jtartiny rezultaty
semantiniam patvirtinimui prie§ taisyma. Tod¢l tarp esamy tyrimy apie kodo analizés metodus ir
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esamy tyrimy apie daugelio agenty konsensusg iSlieka aiski akademiné spraga, o tai patvirtina teiginj,
kad konsensuso pagristi LLM jrankiai kodo analizei yra aktuali ir pagrista tyrimy kryptis, o ne
iSsamiai iStirta sritis.

Apibendrinant analizés metu surinktg informacija galima teigti, kad:

1.

Naudojant kelis metodus ar kelis didelius kalbos modelius (LLM) biity galima patobulinti stating
kodo analizg, derinant skirtingas samprotavimo strategijas, o tai galéty sumazinti priklausomybe
nuo vieno modelio $aliSkumo, ribotumy ar klaidy modeliy.

Daugiamodelis arba konsensuso pagristas poziiiris galéty sustiprinti rezultaty patikimuma,
lyginant to paties jspéjimo interpretacijas, patvirtinant jtartinus radinius keliuose agentuose ir
atmetant silpnesnes arba nepagristas iSvadas, taip potencialiai sumazinant klaidingy teigiamy
rezultaty skaiCiy.

Toks poziiiris taip pat galéty pagerinti semantinj supratima sudétingais atvejais, nes skirtingi LLM
arba analizés metodai gali uZzfiksuoti skirtingus programos logikos, konteksto ir ketinimy
aspektus, todél galutinis vertinimas tapty iSsamesnis nei tradiciné statiné analizé, atlickama
naudojant vieng jrankj.

Remiantis atlikta literatliros analize, statinés kodo analizés ribotumus galima spresti tobulinant
esamus analizés metodus ir juos papildant konsensusu pagristu keliy LLM vertinimu, kuris leisty
patikimiau interpretuoti diagnostinius praneSimus, patvirtinti sitilomy pataisymy tinkamumg ir
sumazinti priklausomyb¢ nuo vieno jrankio ar modelio rezultaty.
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2. Statinés kodo analizés tobulinimas naudojant konsensuso metodo projektas

Siame skyriuje pateikiama siilomo metodo, skirto statinei kodo analizei tobulinti naudojant daugelio
dideliy kalbos modeliy konsensuso principu pagrista metodika ir struktiira. Skyriuje aprasoma
sistemos architektiira, istoriniy duomeny pagrindimo modelis, programinio kodo saugyklos analiz¢,
diagnostiniy duomeny gavimas bei galimy pataisy generavimas ir patvirtinimas naudojant kelis
didelius kalbos modelius. Skyriuje taip pat paaiSkinamas konsensuso principu pagristas procesas,
taikomas galutiniy kodo pataisy reitingavimui ir atrankai. Skyriuje apibréziami pagrindiniai metodo
komponentai ir paaiSkinama, kaip jie sgveikauja.

2.1. Bendra sistemos architektiira

Sitlomas metodas sukurtas kaip daugiapakopis procesas, skirtas automatizuotai analizuoti ir taisyti
Saltinio kodo klaidas, taikant konsensuso principu pagrista dideliy kalbos modeliy metodika.
Pagrindinis Sio proceso tikslas — sujungti istorinius taisymy duomenis, diagnostikos iSgavima
saugyklos lygmeniu, daugelio modeliy kandidatiniy pataisy generavimg ir patvirtinimu pagrista
reitingavimg ] vieningg procesa, skirta tinkamiausiam kodo pataisymui pasirinkti. UZzuot rémusis
vieno modelio atsakymu, sistemoje taisymy generavimas traktuojamas kaip lyginamasis procesas.
Siame procese kelios nepriklausomai sukurtos pataisos vertinamos atsizvelgiant tiek j istorines
taisymy charakteristikas, tiek j objektyvius patvirtinimo rezultatus.

Sistema sudaryta i§ penkiy tarpusavyje susijusiy komponenty. Pirmasis komponentas yra istoriniy
duomeny modulis, antrasis — saugyklos analizés ir diagnostikos iSgavimo modulis, treciasis —
daugialypio LLM kandidatiniy pataisy generavimo modulis, ketvirtasis — kandidaty patvirtinimo
modulis, o penktasis — konsensuso ir reitingavimo modulis. Istoriniy duomeny modulis nustato
numatomy kodo pakeitimy bazinj atvaizda, analizuodamas anks¢iau pastebétas klaidingy ir iStaisyty
kodo fragmenty poras, susijusias su konkre€iu diagnostikos ar klaidy tipu. Saugyklos analizés ir
diagnostikos iSgavimo modulis parengia tiksling taisymo uzduotj: apdoroja naudotojo pateikta
saugykla, identifikuoja kompiliatoriaus ar kiirimo metu nustatytus diagnostinius duomenis ir iS§gauna
atitinkama Saltinio kodo regiong kartu su susijusiais diagnostiniais metaduomenimis. Bendra sistemos
architekttira pateikta 7 pav.

Programinio kodo pataisymas su diagnostiniu kodu . Programinis kodas

Naudotojas
A

Programinio kodo analizés
/ ir diagnostikos modulis

Istorir?d pagri?dimu ] - — - — o
modulis Diagnostinis kodas ir programinio kodo failai

lDiaglypis LLM kandidaty taisymo modulis l

Galutinis pataisymss, Programinio kodo pataisymai

konsensuso rezultatas ir
validavimo metrikos ’Kandidatu validavimo modulis '
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7 pav. Bendra prototipo architektiira
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Kandidatiniy pataisy generavimo modulis pateikia tg pacig taisymo uzduotj keliems dideliems kalbos
modeliams arba keliems taisymo agentams, sukonfigiiruotiems taikant skirtingas uzklausy strategijas.
Kiekvienas modelis sukuria nepriklausomg kandidating pataisg, skirtg aptiktai problemai i$spresti.
Sis lygiagretus generavimo procesas yra viena i3 pagrindiniy sistemos savybiy, nes leidzia surinkti
jvairias taisymo alternatyvas, o ne priklausyti nuo vieno sugeneruoto sprendimo. Gautos kandidatinés
pataisos veliau perduodamos j patvirtinimo etapg, kuriame kiekviena pataisa taikoma ir vertinama
atskirai pagal praktinj taisymo veiksminguma.

Po patvirtinimo likusios kandidatinés pataisos apdorojamos konsensuso ir reitingavimo modulyje. Sis
komponentas atlieka sékmingy arba i$ dalies sékmingy pataisymy lyginamgjg analize su istoriniu
duomeny etalonu ir, jei taikytina, tarpusavyje. Sio etapo tikslas yra ne tik nustatyti labiausiai panasia
pataisg, bet ir jvertinti, kuris kandidatas geriausiai atitinka bendrus kriterijus: pataisymo sékmeg,
atitikt] istoriniam pagrindui ir kandidaty tarpusavio sutapimg. Tod¢l bendra architektiira apibrézia
nuosekly peré¢jima nuo istoriniy ziniy prie konkrecios programinio kodo diagnozes, nuo kandidatiniy
pataisy generavimo prie empirinio patvirtinimo ir nuo patvirtinimo prie konsensusu pagristo galutinio
atrinkimo. Sis projektas atitinka pagrinding tyrimo prielaida, kad automatizuoto kodo taisymo
veiksmingumg galima padidinti kolektyviai vertinant dideliy kalbos modeliy rezultatus ir
atsizvelgiant j istoriniu pagrindu paremtus taisymo bruoZzus.

2.2. Istorinio pagrindimo modelis

Istorinis pagrindimo modelis sukurtas siekiant suteikti atskaitos taska, pagal kurj bty galima jvertinti
automatinio taisymo metu atliekamy kodo pakeitimy mastg. Siiilomoje sistemoje pagrindimas
apibréziamas kaip laipsnis, kuriuo iStaisyta Saltinio kodo versija skiriasi nuo klaidingos pradinés
versijos, atsizvelgiant j konkrety diagnostikos atvejj. Si savoka grindziama prielaida, kad istorinés
klaidy taisymo poros suteikia naudingos informacijos apie tai, kiek paprastai pasikeicia kodas, kai
i§sprendziama konkreti problema. Todél pagrindimas veikia kaip taisymui orientuota baziné linija,
kuri véliau gali biiti naudojama vertinant, ar LLM sukurtos pataisos iSlieka priimtiname pakeitimy
intervale.

Pagrindimo procesui reikalingi trys pagrindiniai jvesties duomenys: su problema susij¢s diagnostinis
arba klaidos kodas, Saltinio failas, kuriame yra klaidingas jgyvendinimas, ir to paties failo pataisyta
versija po s€kmingo Zmogaus atlikto taisymo. Atliekamas klaidingos ir pataisytos versijy
palyginimas, siekiant nustatyti Saltinio kodo dalj, kuri buvo pakeista taisymo proceso metu. Esamoje
sistemoje $i pakeitimy dalis Zymima kaip ,,grounding® procentas, nurodantis istorinio pataisymo
santykin] mastg. Pagrindiné hipotezé yra ta, kad veiksmingi analogisky diagnostiniy problemy
sprendimai gali pasiZyméti panaSiu pakeitimy mastu, nepaisant konkrec¢iy kodo pakeitimy turinio ar
struktiriniy savybiy skirtumy.

Siekiant gauti pagrinding verte, sistemoje atliekamas simbolinis originalios ir pataisytos failo versijy
palyginimas. Saltinio kodas pateikiamas kaip simboliy arba zodziy seka. Skirtumas tarp dviejy versijy
apskaiciuojamas kaip pakeisty elementy dalis, palyginti su bendru elementy skai¢iumi originalioje
kodo versijoje. Sis procesas suteikia normalizuota pakeitimy rodiklj, kuris gali biti naudojamas
lyginant jvairius galimus pataisymus. Sistema iSsiskiria tuo, kad taisymo mastui iSreik$ti naudoja
procentais pagrista rodiklj, o ne absoliuty skai¢iy. Sis metodologinis sprendimas grindziamas siekiu
1Svengti netyCinio palankumo labai maziems arba labai dideliems failams, kuris galéty atsirasti, jei
vienintelis vertinimo rodiklis biity absoliutus pakeisty elementy skaicius.
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Istorinio pagrindimo procentiné reik§mé apskaic¢iuojama lyginant klaidingg ir pataisyta to paties failo
versija. Si reikimeé parodo, kokia pradinio kodo dalis buvo pakeista zmogaus atlikto taisymo metu::

Ckhanged

Gy = x 100 @)

C}otal
Kai tam paciam diagnostiniam kodui yra pateikiami keli istoriniai taisymo pavyzdziai, naudojama
vidutin¢ pagrindimo reikSmé:
1 n
Gy = _Z Gys (3)
d Y. a,i
=1

Gautas pagrindimo procentas néra skirtas pataisos semantiniam teisingumui apibidinti, jis veikiau
nusako jos struktiirinj mastg. Kitaip tariant, tikslas yra ne nustatyti, ar kodo pakeitimas buvo logiskai
optimalus, o jvertinti, kokiu mastu kodas buvo modifikuotas. Tod¢l pagrindimas nenaudojamas kaip
nepriklausomas kriterijus galutiniam sprendimui pasirinkti. Vietoj to jis veikia kaip pagalbiné
nuoroda, papildanti vélesnius patvirtinimo ir konsensuso etapus. Tais atvejais, kai keli LLM
sugeneruoti pataisymai veiksmingai sprendzia ta pacig problema, pagrindimas gali padéti atskirti
kandidatus, kuriy modifikavimo mastas labiau atitinka istoriskai stebétus taisymo elgsenos modelius.

Istorinis pagrindimo modelis suteikia sistema, kurioje taisymo kontekstas kyla i§ ankstesniy
pavyzdziy, o ne vien i§ dabartinio programinio kodo. Jo funkcija — jtvirtinti pataisy vertinimo procesa
empiriskai stebétuose pakeitimy modeliuose ir sumazinti tikimybe, kad bus pasirinkti pernelyg placiai
apimantys arba nerealistiSkai minimaliis sprendimai. Bendroje architekttros struktiiroje ,,grounding*
veikia kaip tarpinis interpretacinis sluoksnis tarp istoriniy taisymo duomeny ir naujai sukurty galimy
pataisy. Sis metodas skatina sistemingesnj ir pagrjstesnj poziirj j automatizuota kodo taisyma.
Istorinio pagrindimo modulio darbo eiga pateikta 8 pav.
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8 pav. Istorinio pagrindimo modulio darbo eiga

2.3. Repozitorijos analizé ir diagnostikos gavimas

Analizés ir diagnostikos iSgavimo etapas yra skirtas naudotojo pateiktai programinei jrangai
transformuoti ] struktiirizuotg taisymo uzduotj, tinkamg automatizuotam apdorojimui. Nors istorinis
pagrindimo modelis teikia informacija apie anksciau pastebéty taisymo masta, Siame etape démesys
sutelkiamas j konkretaus problemos atvejo identifikavima tikslingje kodo bazéje. Sio proceso tikslas
— nustatyti konkrec¢ia diagnostine problema, jos vieta saugykloje ir tiksly Saltinio kodo segmenta,
kuris turéty biiti pateiktas dideliems kalbos modeliams taisymo generavimo tikslais.

Procesas pradedamas, kai naudotojas pateikia programinj kodg analizei. Tuomet sistema parengia
programinj koda kontroliuojamoje vykdymo aplinkoje ir inicijuoja kompiliacijos procediira,
naudodama atitinkamg projekto konfigiiracija bei priklausomybes. Siame etape sistema
sukonfigiiruojama fiksuoti jvairius susijusius duomenis, jskaitant kompiliatoriaus praneSimus ir
kiirimo jspéjimus. Si informacija bendrai vadinama diagnostika. Diagnostika yra pagrindinis
informacijos Saltinis taisymo tikslams nustatyti, nes ji nurodo tiek problemos buvima, tiek jos
technine klasifikacijag. Remdamasi kompiliacijos metu gauta diagnostika, sistema taisymo uzduot]
grindZia stebimomis programinés jrangos kokybés problemomis, o ne vien rankiniu biidu atrinktais
pavyzdziais.
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Surinkus kompiliacijos iSvestj, sistema analizuoja diagnosting informacija, sickdama iSgauti su
kiekviena problema susijusius metaduomenis. Sie metaduomenys gali apimti diagnostinj koda,
tekstinj pranesima, failo kelig ir, jei jmanoma, konkrecig eilut¢ ar kodo sritj, susijusia su jsp¢jimu
arba klaida. ISgauta informacija leidzia sistemai nustatyti rysj tarp pranestos problemos ir konkrecios
vietos saugykloje. Sis rySys yra biitinas, nes vélesniame taisymy generavimo etape reikalingas ne tik
klaidos aprasymas, bet ir atitinkamas Saltinio kodo kontekstas, kuriame problema pasireiskia.

Nustacius atitinkamag diagnostika, sistema izoliuoja kodo artefaktg, kuris bus naudojamas kaip jvestis
taisymy generavimui. Sio artefakto sudétis priklauso nuo pasirinktos jgyvendinimo strategijos. Jis
gali apimti visg Saltinio failg, lokalizuota kodo fragmentg arba apribotg sritj, papildyta aplinkinémis
kontekstinémis eilutémis. Pasirinkta reprezentacija turi biiti pakankamai informatyvi, kad LLM
galéty suprasti nurodytg problemg, taciau kartu pakankamai apribota, kad biity galima generuoti
tikslius pataisymus. Sis balansas yra ypa¢ svarbus, nes pernelyg placios saugyklos lygmens kodo
jvestys gali jtraukti nereik§minga konteksta, o pernelyg siauras iSgavimas gali praleisti
priklausomybes, biitinas tinkamam pataisymui.

Sio etapo rezultatas yra struktiirizuota taisymo uzduotis, sujungianti diagnostinius metaduomenis su
susijusiu $altinio kodo kontekstu. Si taisymo uzduotis veikia kaip sasaja tarp saugyklos lygmens
analizés ir keliy LLM kandidaty generavimo. Saugyklos analizés ir diagnostikos i§gavimo etapas yra
svarbus siekiant uztikrinti, kad tolesnis taisymo procesas biity grindziamas aiskiai apibréztu ir
atkartojamu problemos pavyzdziu. Bendroje sistemoje jis nustato rySj tarp neapdoroty projekto
artefakty ir automatizuoto taisymo darbo eigos, kuri véliau taikoma kandidatiniy pataisy generavimo
ir vertinimo etapuose. Modulio veikimas pavaizduotas 9 pav.
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9 pav. Programinio kodo kompiliacijos ir diagnostikos modulio darbo eiga
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2.4. Keliy dideliy kalbos modeliy (LLM) sitilomy pataisy generavimas ir vertinimas

Sis sistemos etapas, kuris pavaizduotas 10 pav. skirtas siilomoms kodo pataisoms generuoti ir
vertinti, koordinuotai naudojant kelis didelius kalbos modelius. Sis metodas sujungia vienalaikj
siilomy pataisy generavima su vélesniu jy vertinimu, uZztikrinant, kad sukurti sprendimy variantai
biity jvairas ir funkcionaliai prasmingi. Siy procesy integravimas sistemoje padeda sumazinti
priklausomybe nuo vieno rezultato, o pataisy generavimas traktuojamas kaip lyginamasis procesas,
apimantis kelis nepriklausomai sukurtus variantus.

Procesas prasideda nuo struktiirizuotos taisymo uzduoties pateikimo keliems dideliems kalbos
modeliams arba taisymo agentams. Kiekvienas modelis gauna tg patj jvesties duomeny rinkinj,
apimantj diagnostinj koda, diagnostinj praneSima ir susijusj Saltinio kodo konteksta. Tada modeliai
savarankiskai sukuria kandidatines pataisas nustatytai problemai iSspresti. Kadangi pataisos gali
skirtis struktiira, apimtimi ar jgyvendinimo strategija, tam paciam diagnostiniam atvejui gaunami keli
alternatyviis sprendimai.

Toliau kiekviena kandidatiné pataisa tikrinama taikant specialiai parengta patvirtinimo procesa.
Sistema pritaiko sukurta modifikacija originaliam programiniam kodui ir i§ naujo kompiliuoja
projekta kontroliuojamoje aplinkoje. Patvirtinimo metu vertinama, ar pataisytas kodas sékmingai
kompiliuojamas, ar tikslin¢ diagnostika iSspresta ir ar neatsirado naujy jspé€jimy arba klaidy. Taip
kandidaty kokybé vertinama pagal faktinj taisymo veiksminguma, o ne vien tekstinj panaSuma.

Kiekvienas kandidatas susiejamas su patvirtinimo rezultaty rinkiniu, apimanciu kompiliacijos
sekminguma, diagnostikos i$sprendima ir galimus 3alutinius poveikius. Sie rezultatai suteikia
objektyvy pagrindg pataisoms palyginti ir leidzia sistemai atmesti arba zemesniu balu jvertinti
nesekmingus sprendimus. Taigi Siame etape gaunamas empiriSkai patikrinty kandidatiniy pataisy
rinkinys, sudarantis pagrinda tolesniam konsensuso ir reitingavimo procesui.
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10 pav. Daugialypio LLM kandidaty taisymo modulio darbo eiga
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2.5. Konsensusas, reitingavimas ir galutinis pataisy pasirinkimas

Si sistemos modulis (Zr. 11 pav.) skirtas tinkamiausiai pataisai i§ patvirtinty kandidatiniy pataisy
rinkinio nustatyti. Sis procesas sujungia konsensuso jvertinima, pagrindimo suderinima ir galutinj
pasirinkimg | vieninga sprendimy priémimo sistemg. Sitiloma sistema nuo tradiciniy metodiky
skiriasi tuo, kad néra remiamasi vieno modelio iSvestimi ar paprastu balsavimo mechanizmu. Vietoj
to taikoma vertinimo sistema, integruojanti empirinius patvirtinimo rezultatus ir jy atitikima istoriskai
stebétoms pataisy charakteristikoms.

Procesas prasideda nuo kandidatiniy pataisy, kurios s¢kmingai pra¢jo patvirtinimo etapg, vertinimo.
Kandidatai, kuriy kompiliacija nepavyksta arba kurie nei§sprendzia tikslinés diagnostikos, pasalinami
arba jiems suteikiamas gerokai mazesnis prioritetas. Tai uztikrina, kad reitingavimo procesas
pirmiausia biity taikomas funkciskai reikSmingiems sprendimams. Vertinant likusius kandidatus,
taikomas daugialypis poziiiris, apimantis papildomus kriterijus jy santykinei kokybei ir patikimumui
jvertinti.

Pagrindinis §io etapo elementas yra pagrindimo suderinimo vertinimas. Siame etape kiekvienas
patvirtintas kandidatas lyginamas su istorine pagrindimo baze, gauta i§ ankstesniy klaidy taisymo
pory. Sis palyginimas padeda jvertinti, kiek kandidato pakeitimy mastas atitinka istorinius to paties
diagnostinio tipo taisymo modelius. Kandidatai, kuriy pakeitimai patenka j tikéting intervalg, laitkomi
labiau atitinkanciais numatomg taisymo elgseng. PrieSingai, kandidatams, kurie reikSmingai
nukrypsta nuo Sios bazés, gali buti taikomos baudos arba mazesnis prioritetas.

Kiekvieno LLM sugeneruoto kandidato nuokrypis nuo istoriSkai pagristo taisymo masto
apskai¢iuojamas taip:

D; = |G; — Gq| @

Kandidatas laikomas atitinkanciu pagrinding konsensuso salyga tik tada, kai pataisymas se¢kmingai
kompiliuojamas, pasalina tiksling diagnostika ir nevir$ija didZiausio leistino pakeitimy procento:

C;=1B;=1AR;=1AG; < Gpay) ©

Cia C; = 1 reiskia, kad kandidatas sékmingai kompiliuojamas, pasalina diagnostine klaida ir nevirsija
didziausio leistino pakeitimy procento. PrieSingu atveju C; = 0.

Be pagrindimo atitikimo, sistema apima kandidatiniy pataisy konsensuso savoka. UZuot reikalavus
identisky rezultaty, konsensusas aiSkinamas kaip nepriklausomai sukurty kandidatiniy pataisy
charakteristiky sutapimas. Tai gali apimti panaSumg modifikuotose kodo srityse, struktiiriniuose
modeliuose ar bendrose pataisymo strategijose. Kandidatai, rodantys aukStesnj sutapimo lygj su
kitomis patvirtintomis pataisomis, laikomi patikimesniais, nes jie atspindi keliy nepriklausomy
modeliy sukurtus sutampancius sprendimus.

Galutinis kandidaty reitingas nustatomas sujungiant patvirtinimo rezultatus, pagrindimo suderinima
ir kandidaty tarpusavio sutapimg j vieningg baly skyrimo arba prioritety nustatymo schemg. Nors
tiksli iy komponenty svarba gali skirtis priklausomai nuo jgyvendinimo, patvirtinimo sékme islieka
pagrindiniu kriterijumi, po kurio vertinamas pagrindimo nuoseklumas ir konsensuso stiprumas.
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Auksciausig bendrg reitingg turintis kandidatas pasirenkamas kaip galutinis sistemos pateikiamas
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11 pav. Konsensuso modulio darbo eiga
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2.6. Konsensuso vertinimo Kriterijai

Pradinis istoriniy duomeny pagrindo procentinis dydis nebttinai turi buti grindziamas tik vienu
konkreciu istoriniy duomeny tipu. Galima naudoti jvairias ankstesniy taisymy jrodymy formas, jei
jos padeda jvertinti tipinj taisymo mastg konkre¢iam diagnostiniam atvejui ar defekty modelio tipui.
Tokie duomenys gali apimti originaliy ir pataisyty faily poras, ankstesnius zmogaus atliktus
pataisymus arba modeliais pagristus pavyzdzius, apibiidinancius pasikartojancias taisymo struktiras.
Svarbiausias Sios analizés elementas yra ne tiksli istoriniy duomeny forma, o gebéjimas nustatyti
palyginama poky¢io dydzio verte. Si verté véliau naudojama antrojoje analizés dalyje, siekiant
jvertinti LLM sukurty pataisy proporcinguma.

Konsensuso etape kandidatiniy pataisy vertinimas turi biiti atlickamas pagal aiSkiai apibréztg kriterijy
seka. Pirmasis privalomas kriterijus yra sékmingas kompiliavimas. Jei kandidatiné pataisa
nesukompiliuojama sékmingai, ji negali biiti laikoma galiojancia konsensuso proceso dalyve, nes toks
rezultatas techniSkai negali biti taikomas kodo bazei. Antrasis kriterijus yra tikslinés diagnostinés
problemos iSsprendimas. Net jei modifikuotas kodas sékmingai kompiliuojamas, kandidatas
nelaikomas galiojanciu, jei originali kompiliatoriaus ar statinés analizés problema lieka neiSspresta.
Sis metodas uztikrina, kad kiekvienas kandidatas biity vertinamas ne tik pagal sintaksinj teisinguma,
bet ir pagal praktinj gebéjimg iSspresti nurodyta problema.

Tik uZbaigus $iuos du patvirtinimo etapus galima tinkamai jvertinti pakeitimo masta. Siame etape
sistema nustato, ar LLM sugeneruotas pakeitimas néra pernelyg didelis, palyginti su istoriniu
pagrindimo procentu arba i§ anksto nustatyta maksimalia leistina pakeitimo riba. Sis kriterijus padeda
atmesti pataisas, kurios, nors ir gali buti kompiliuojamos bei pasalina tiksling diagnostika, vis délto
modifikuoja pernelyg didel¢ kodo dalj, jveda nereikalingg refaktoringg arba nukrypsta nuo
vyraujancio taisymo modelio, skirto nurodytai problemai. Todél pakeitimo mastas veikia kaip
proporcingumo kontrolé, atskirianti tiksling pataisa nuo pernelyg dideliy modifikacijy.

Paskutiniame etape kiekviena kandidatiné pataisa vertinama pagal visus nustatytus kriterijus.
Konsensusas laikomas pasiektu tik tada, kai visi jvertinti kandidatai atitinka pagrindinius
reikalavimus: sékmingg kompiliavima, tikslinés diagnostikos pasalinimg ir leistino pakeitimy masto
nevirSijima. Jei bent vienas kandidatas pazeidZia Siuos kriterijus, laikoma, kad vyraujantis
konsensusas nebuvo pasiektas. Tokiais atvejais sistema vis tiek gali pateikti atskirus modeliy

rezultatus, taciau jy neturéty laikyti galutiniu konsensusu pagristu sprendimu.

Pasiekus konsensusg ir pripazinus kelis kandidatus tinkamais, galutinis pataisos variantas
pasirenkamas remiantis maZiausiu poky¢io dydziu. Si atrankos taisyklé grindziama prielaida, kad tarp
techniskai teisingy, kompiliuojamy ir diagnostiskai s€kmingy pataisy pirmenyb¢ turéty biti teikiama
sprendimui, kuris maziausiai kei¢ia esamg kodo struktiirg. Laikoma, kad toks pozitiris sumazina
neigiamy Salutiniy poveikiy rizika, i§laiko originalaus kodo konteksto vientisuma ir leidzia pasirinkti
proporcingiausig i§ galimy pataisy.
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2.7. Apibendrintas konsensuso algoritmas

: Naudotojas % | Istoriniu pagrindimy modulis | | Programinio kodo analizés ir ikos modulis | | i LM idaty taisymo modulis Konsensuso vertinimo modulis
T T T T
| i i | i
| 1: Pateikti Btaisyto programinio I i | I
| kodo pavyzdi su diagnostiniu pranesimu | ! ! !
i i i
i | i
i i i
2: Programinio kodo pakeitimo procentas ! ! !
i i i
| | i
| | |
i i i
i i i
i | i
3: Programinis kodas 1 ) : ]
| | |
| 4: Programinio kodo kompifiacia | i
| i i
| | i
I I |
i i i
! 5: Programinio kodo Kiaidy pranesimai ! !
I I i
| i i
I | i
1 6: Programinis kodas su Klaidy praneSimas ! N
| i
i
i i
I loop J 7: Generuoti pataisyta koda i
| [LLis > 0] :’ |
i i
! 8: Sukompiliuoti programinj koda !
| i
| i
! §: Bsaugoti kompiiacios rezultatus !
I |
i i
I i
| i
i 10: Programinio kodo kompiliacijos rezuttatai i i
| 11: Palyginti rezuttatus
| su istoriniais duomenimis
|
i
I
! 12: Sukurti konsensuso rezuttatus
|
I
i
I
| 13: Konsensuso rezutatai
T
I
i
|
|
|
i |
I T |
i i i
| i i
i i i
| |
1 i
] i

12 pav. Apibendrintas metodo veikimas

12 pav. pavaizduota siiilomo, konsensusu grindziamo statinés kodo analizés tobulinimo metodo
integruota veikimo eiga. Diagrama iliustruoja anksciau aprasSyty komponenty saveika kaip procesa
nuo pradzios iki pabaigos: nuo istoriniy pagrindimo duomeny paruoSimo iki saugyklos analizés,
galimy pataisy generavimo, patvirtinimo ir galutinio konsensuso nustatymo. Tod¢l Sis metodas
nelaikomas atskiry komponenty rinkiniu, o veikiau nuoseklia operacijy seka, kurioje kiekvieno etapo
rezultatas naudojamas kaip jvestis kitam etapui.

Ivykiy seka prasideda, kai naudotojas pateikia pataisyta kodo iSkarpg kartu su atitinkamu diagnostiniu
pranesimu. Si informacija perduodama istoriniy pagrindimo duomeny moduliui, kuriame matuojamas
santykinis zmogaus atlikto pataisymo mastas ir paver¢iamas programos kodo pokycio procentine
dalimi. Sis procentas veikia kaip istoriné atskaitos verté, atspindinti tikéting pataisymo dydj
pasirinktam diagnostikos tipui. Po §io parengiamojo etapo vartotojas pateikia analizuoti tikslinj
programos kodg arba saugyklg. Tuomet programos kodo analizés ir diagnostikos modulis kompiliuoja
pateikta kodg ir iSgauna gautus kompiliatoriaus jspé€jimus arba klaidy praneSimus. Taip metodas
gauna diagnosting informacija ir kodo konteksta, reikalingus taisymo uzduociai sukurti.

Nustacius diagnostinj kodo fragmenta, taisymo uzduotis perduodama daugialypés LLM kandidatiniy
pataisy generavimo moduliui. Siame etape keli pasirinkti dideli kalbos modeliai iskvie¢iami
pakartotiniame cikle, kuriame kiekvienas modelis savarankiSkai generuoja kandidatinj pataisos
varianta tai paciai problemai spresti. Po kiekvieno kandidatinio pataisos varianto suktrimo
modifikuotas kodas vél kompiliuojamas, o §ios kompiliacijos rezultatas i§saugomas. Sis iteracinis
patvirtinimo ciklas yra esminis metodikos elementas, nes uZtikrina, kad kiekvienas kandidatas bty
vertinamas ne tik kaip tekstinis pasiiilymas, bet ir kaip techniskai patikrinamas taisymo bandymas.
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Todél metodas sukuria taisymo alternatyvy rinkinj kartu su objektyviais patvirtinimo rezultatais, o ne
remiasi vienu nepatikrintu modelio atsakymu.

Pasibaigus kandidaty generavimo etapui, kompiliacijos ir patvirtinimo procesy rezultatai perduodami
konsensuso vertinimo moduliui. Siame etape gauti rezultatai lyginami su anks&iau apskaiGiuotais
istoriniais pagrindimo duomenimis. Sio palyginimo tikslas — nustatyti, ar kalbos modeliy sitilomi
pakeitimai iSlieka pakankamai suderinti su istoriskai stebéta taisymo elgsena toje pacioje ar panasioje
diagnostikos kategorijoje. Tuo paciu metu sistema vertina sékmingy kandidaty atlikty pataisy
sutapimo laipsnj. Taigi galutinis sprendimas grindziamas trimis vienas kitg papildanciais aspektais:
ar kandidatas sékmingai kompiliuojamas, ar jis iSsprendzia arba pagerina tiksling diagnosting
problemg ir ar jo pakeitimo mastas bei pataisos charakteristikos iSlieka suderinamos su istoriskai
pagrijstais liikesciais bei kitais tinkamais kandidatais.

Metodo rezultatas yra konsensuso iS§vada, kuri véliau pateikiama naudotojui. Tais atvejais, kai tarp
patvirtinty kandidatiniy pataisy yra pakankamas sutapimas, o siiilomi pakeitimai iSlieka priimtinai
suderinti su istoriniu pagrindu, metodas pateikia galutinj konsensusu pagrista pataisos rezultatg. Jei
tokio konsensuso néra, metodas nurodo, kad patikimo konsensuso nustatyti nepavyko. 12 pav.
pavaizduotas integruotas darbo srautas parodo, kaip sitilomas metodas sujungia istorines taisymo
Zinias, diagnostikos iSgavimg saugyklos lygmeniu, pakartotinj daugiamodeliy pataisy generavima,
patvirtinimg remiantis perkompiliavimu ir konsensusu grindziamg sprendimy priémima j vientisg
procesa, siekiant padidinti automatizuoto statinés kodo analizés taisymo patikimuma.

2.8. Konsensuso programinio kodo tobulinimo projekto iSvados

Apzvelgus sitilomg statinés kodo analizés tobulinimo metodo projekta galima daryti iSvada, kad:

1. Jrodyta, kad ankstesniy klaidy taisymy poros sudaro tvirta pagrindg numatomiems kodo
pakeitimams.

2. Kodo saugyklos kompiliacijos iSskiria diagnostinius duomenis ir sukuria taisymo uzduotis.

3. Suprojektuota, kad keli didelio masto kalbos modeliai (LLM) generuoty pataisas, kurios véliau
biity patvirtinamos atliekant kompiliacijg ir klaidy patikrinimus.

4. Siy pataisy patvirtinimas vyksta taikant konsensuso principu pagrista metoda, pagal kurj
veiksmingiausias sprendimas nustatomas per nuolatinj tobulinimo procesa.

5. Suprojektuotas metodas apibrézia pagrindinius sistemos komponentus ir jy sgveika, todél sudaro
pagrinda prototipo jgyvendinimui bei tolesniam eksperimentiniam vertinimui.
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3. Statinés kodo analizés tobulinimo metodo prototipas

Siame skyriuje apraomas siiilomo metodo prototipas. Prototipas buvo jgyvendintas ir paleistas
lokaliai kompiuteryje su ,,Windows 11 Home 25H2* operacine sistema, naudojant ,,Python 3.14.3%
kaip pagrinding kirimo aplinka. 3.1 skyriuje apraSomos prototipe panaudotos technologijos ir
priemones.

3.1. Prototipo technologijos

Sitlomos sistemos prototipas igyvendintas kaip lokaliai veikianti aplinka, susidedanti i§ projekto
vykdytojo paslaugos, iSpléstiniy LLM teikéjy integracijy ir projekto kompiliatoriaus komponento.
Projekto vykdytojo paslauga, atsakinga uz klaidy surinkimg, pagristumo procento skaifiavimg ir
skirtingy LLM teikéjy iSkvietima, realizuota naudojant ,,Python 3.14.3%, | Git 2.53.0.windows.2* ir
»SQLite 3.50.4“ per ,,Python sqlite3* biblioteka. ,,Python* pasirinktas dél greito prototipavimo,
patogaus darbo su faily sistema, iSoriniais procesais ir HTTP integracijomis, kurios yra svarbios
vykdant programinio kodo analiz¢, formuojant LLM uzklausas ir apdorojant jy atsakymus. ,,Git™
leidZia automatiSkai atsisiysti programinio kodo saugyklas, atkurti jy prading biiseng ir uZtikrinti, kad
kiekvienas LLM sugeneruotas taisymo variantas biity tikrinamas vienodomis salygomis. ,,SQLite*
naudojama kaip lengva lokali duomeny saugykla tarpiniams rezultatams, klaidy kodams ir analizés
metaduomenims kaupti, nereikalaujant papildomos serverinés infrastrukttros.

LLM pagrista saugyklos analizé atlickama per iSoriniy teikéjy integracijas, jgyvendintas naudojant
,»OpenAl Python SDK* 1.99.9 ir ,,Anthropic Python SDK* 0.62.0. Sie irankiai leidzia vieningai
formuoti uzklausas skirtingiems modeliams ir nuosekliai apdoroti jy atsakymus, o tai svarbu keliy
LLM pasiilymy palyginimui ir sutarimo nustatymui. Projekto kompiliavima valdo atskiras
komponentas, naudojantis ,,.NET SDK / CLI* 10.0.201, kuris leidzia automatizuotai atkurti projekta,
vykdyti kompiliavimg ir surinkti diagnostinius praneSimus. Toks sprendimas uztikrina, kad LLM
sugeneruoti pakeitimai biity vertinami realiomis vykdymo sglygomis, atsizvelgiant ne tik j tikslinés
problemos paSalinimg, bet ir | naujai atsiradusias klaidas ar jspéjimus. Pasirinkta technologijy
struktiira leidZia kurti lanksty, vietiniams eksperimentams tinkama prototipa, o moduliné komponenty
architektiira sudaro prielaidas sistema ateityje plésti papildomais modeliais ar kitomis
technologijomis.

3.2. Prototipo sandara

Prototipo konfigiiracija pavaizduota 13 paveiksle, kuriame parodyta paslaugy komponento struktiira.
Kaip matyti i§ paveikslo, prototipas suskirstytas | keleta pagrindiniy daliy, jskaitant API,
konfigtiracija, duomeny bazg, modelius, paslaugas, statinius iSteklius, Sablonus, pagrindinius
programos paleidimo failus ir testus. Si struktiira buvo pasirinkta dél biitinybés atskirti skirtingas
funkcines atsakomybes, taip uztikrinant aiSkesnj sistemos organizavima, paprastesn¢ prieZiiirg ir
geresnes tolesnio plétimo galimybes. Toliau pateiktuose skyriuose aptariamas kiekvienas prototipo
struktiirinis elementas ir jo funkcija bendroje jgyvendinimo sistemoje.
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™~ app
» _ pycache__
> api
» config
» db
» models
> services
» static
» templates
& _init__py
2 main.py
> tests

13 pav. Prototipo aplanky medis

3.2.1. API sasaja

Prototipo API lygis susideda i$ dviejy pagrindiniy komponenty, kurie uztikrina pagrindinj sistemos
darbo srauta. Pirmasis segmentas skirtas priimti klaidos koda kartu su $altinio kodo failu pries
pataisos jgyvendinimg ir atitinkamu failu po pataisos igyvendinimo. Antroji dalis skirta priimti
saugyklos nuorodas, kurios véliau naudojamos projekty paieskai, kompiliavimui ir tolesnei analizei.
Sis suskirstymas leidzia prototipui atskirti baziniy duomeny paruo$ima nuo realiy projekty saugykly
analizes.

Pattern Ingestion Repository Remediation
Error Code Repository URL

51002 https://github.com/org/repo.qgit
Max Avg % Change (optional)

9 9 P LLM Providers

35.00 -
Original File

| Browse... | No file selected. O gpt-5.4-nano
Fixed File gpt-5.4-mini

|_ Browse... \ No file selected.

[] gpt-54
Anthropic

[} claude-haiku-4-5
claude-sonnet-4-6

[} claude-opus-4-6

Run Remediation

14 pav. Pirmasis API sasajos prieigos taskas

Pirmasis API prieigos taSkas pavaizduotas 14 pav. yra atsakingas uz pateikty kodo pakeitimy
pagristumo procentinés dalies apskaic¢iavima. Palygindama Saltinio failg prieS pataisos jgyvendinima
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su to paties failo pataisyta versija, sistema nustato kodo modifikacijos, susijusios su zinomu
sprendimu, proporcija. Sis rezultatas naudojamas kaip atskaitos bazé, kuri véliau taikoma vertinant,
kiek LLM sukurtos pataisos atitinka numatyta kodo pakeitimy masta konkreciai klaidai.

Pattern Ingestion Repository Remediation
Error Code Repository URL
C51002 https://github.com/org/repo.git

Max Avg % Change (optional) LLM Provid
rovigaers

35.00

Original File
\_ Browse... | No file selected. O gpt-5.4-nano
foed File . gpt-5.4-mini
\_ Browse... | No file selected.
[ gpt-54

Upload Pattern

Anthropic
[ claude-haiku-4-5
claude-sonnet-4-6

] claude-opus-4-6

Run Remediation

15 pav. Antrasis API sasajos prieigos taskas

Antrasis sgsajos taSkas, pavaizduotas 15 pav. yra atsakingas uz pateiktos kodo saugyklos paieska ir
jos analizés darbo eigos inicijavimg. Gavus programinio kodo saugykla, sistema atlieka
parengiamuosius veiksmus, jskaitant kompiliacijg ir jspéjimy i§gavima, prie§ perduodama atitinkama
projekto informacija integruotiems LLM teikéjams tolesnei analizei. Tokiu biidu galinis taskas
integruoja kodo saugyklos gavima, kompiliacija pagrjstg tikrinimg ir LLM palaikomg vertinimg }
vieningg apdorojimo granding.

3.2.2. Programinio kodo kompiliacija

Antrasis API sgsajos taskas yra atsakingas uz naudotojo pateiktos saugyklos apdorojimag ir
pagrindinés prototipo analizés darbo eigos inicijavima. Gavusi saugyklos nuoroda, sistema atsisiuncia
programinj kodg ir parengia jj tolesniam apdorojimui vietinéje analizés aplinkoje. Sis Zingsnis yra
bitinas siekiant uztikrinti, kad projektas biity valdomas nuosekliai, nepriklausomai nuo konkrecios
kodo saugyklos, pateiktos vertinimui.

Atsisiuntus saugykla, nurodytas galinis taSkas paleidzia projekto kompiliatoriaus komponenta, taip
pradédamas pateikto .NET projekto kompiliavimg. Kompiliavimo proceso metu sistema fiksuoja
kompiliacijos i§vestj ir i§skiria kompiliatoriaus sukurtus jspéjimus bei klaidas. Sie rezultatai sudaro
pagrindg tolesnei analizei, nes jie identifikuoja kodo problemas, kurias véliau reikia iStirti ir iSspresti
prototipo darbo eigoje.

Jei sistemoje jau yra nustatyti klaidos atitikimo procentiniai duomenys, galinis taskas Sig verte
priskiria aptiktai problemai. Todél kompiliatoriaus sugeneruoti jspé¢jimai ir klaidos papildomi
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atskaitos tasku, kuris nurodo numatoma kodo modifikavimo masta. Sis papildymas leidZia prototipui
ne tik aptikti su kompiliavimu susijusias problemas, bet ir susieti jas su anks¢iau apskaiciuota
atitikimo informacija. Si informacija véliau gali bati naudojama lyginant LLM sugeneruotus
pataisymus. Sistemos rezultato pavyzdys pateikiamas 16 pav.

Run #31

Status: completed
Repo: https://github.com/AugustasRun/BadCodeExamples

Explore initial repository files

Compiler Errors

Max
Code File Line Avg %  Allowed
Change %
Change
CS8618 ¢ 5 1.33 20.00
WUniversity\Magister\ProgramCode\MagisterV3\.workspaces\run_3 1\source\ConsoleApp1\ConsoleApp1\Program.cs ) ’
C50169 c 5 N/A N/A
Wniversity\Magister\ProgramCode\MagisterV3\.workspaces\run_3 \source\ConsoleApp1\ConsoleApp1\Program.cs
CS8618 c 5 1.33 20.00
WUniversity\Magister\ProgramCode\MagisterV3\.workspaces\run_3 1\source\ConsoleApp1\ConsoleApp1\Program.cs i '
C
CS0169 5 N/A N/A

‘Wniversity\Magister\ProgramCode\MagisterV3\.workspaces\run_3 T\source\ConsoleAppT\ConscleApp1\Program.cs

16 pav. Programinio kodo kompiliacijos langas
3.2.3. Keliy dideliy kalbos modeliu rezultatai

Atsisiuntus kodo saugykla ir nustacius atitinkamus jspéjimus ar klaidy kodus, §i informacija
perduodama integruoty dideliy kalbos modeliy (LLM) teik¢jams tolesniam apdorojimui.
Atsizvelgdamas | praneSima apie kompiliatoriaus problemg ir susijusj Saltinio kodo konteksta,
kiekvienas pasirinktas modelis sukuria siiloma kodo pakeitima, kuriuo siekiama i§spresti nustatyta
problema. Tokiu biidu prototipas papildo kompiliatoriaus atliekama analize automatizuotu kodo
pataisy generavimu, kurj atlieka keli dideli kalbos modeliai.

Kiekvienam pasirinktam LLM sistema saugo sukurtg i§vest] atskirame faily kataloge, taip leidziant
nepriklausomai valdyti ir perzidiréti sukurtus kodo variantus. Si katalogais pagrjsta organizacija
palengvina kiekvieno kodo pasitilymo kilmés sekima, taip pat atitinkamy pakeisty faily iSsaugojima
vélesnei patikrai, palyginimui ir vertinimui. Sis atskyrimas ypa¢ svarbus daugelio teikéjy kontekste,
kur jvairts modeliai gali pateikti skirtingus sprendimus tai paciai problemai.
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Provider Attempts (Ranked)

Provider Status Percent Change Build Exit Build Log Build Files
openai[gpt-5.4-nano] build_succeeded 5.0 0 Open build log Explore files
openai[gpt-5.4-mini] build_succeeded 5.0 0 QOpen build log Explore files
openai[gpt-5.4] build_succeeded 5.0 0 QOpen build log Explore files
anthropic[claude-opus-4-6] build_succeeded 5.0 0 Open build log Explore files
anthropic[claude-haiku-4-5] build_succeeded 6.3291 0 Open build log Explore files
anthropic[claude-sonnet-4-6] build_succeeded 6.3291 0 Open build log Explore files

17 pav. Programinio kodo taisymo rezultatai

Kaip parodyta 17 paveiksle, prototipas taip pat jraSo su kiekvienu LLM sukurtu bandymu susijusiy
kodo pakeitimy procenting dalj kartu su jo kompiliavimo biisena ir susijusiais iSvesties duomenimis.
Tai leidzia palyginti sukurtus sprendimus ne tik pagal jy sékmingg kompiliacija, bet ir pagal jy
modifikavimo apimties atitikimg numatytam pagrindimo procentui. Sgsajoje pademonstruotas faily
narSymas ir prieiga prie kompiliavimo Zurnalo dar labiau palengvina skaidry kiekvieno atskiro teikéjo
bandymo tyrima.

3.2.4. Konsensuso rezultatai

Pasibaigus atrinkty dideliy kalbos modeliy (LLM) bandymams generuoti kodg ir sé¢kmingai apdorojus
gautus sprendimus, prototipas atlieka papildoma vertinimo etapa, kuriuo siekiama nustatyti, ar galima
pasiekti bendra sutarimg. Siame etape sistema nagringja visy dalyvaujanéiy modeliy pateiktus
rezultatus, jskaitant jy sékmés statusg ir su kiekvienu sukurtu sprendimu susijusiy kodo pakeitimy
procenting dalj. Sis metodas leidzia jvertinti du pagrindinius aspektus: pirma, modeliy gebéjima
generuoti kompiliuojamus rezultatus, ir, antra, jy pakeitimy atitikima priimtinam diapazonui,
apibréZtam remiantis pagrindimo duomenimis grindZiamais palyginimo kriterijais.

Jei jvykdomos biitinos sglygos, sistema nustato, kad konsensusas pasiektas, ir atitinkamus rezultatus
rodo naudotojo sasajoje. Kaip parodyta 18 paveiksle, rezultatai apima pasirinktus modelius,
dalyvaujancius teikéjus, vidutin} modelio pakeitima, didZiausig leidziamg pakeitimg ir rodiklius,
nurodanéius, ar visi pasirinkti LLM buvo sékmingi ir nevirdijo leidziamos pakeitimy ribos. Sis
paskutinis Zingsnis suteikia i§samig bendry rezultaty apzvalga ir leidZia naudotojui jsitikinti, ar
sugeneruoti sprendimai atitinka konsensuso pagrindu apibréztus kriterijus.

Consensus

Selected Provider Models: openai[gpt-5.4-nanc], openai[gpt-5.4-mini], openai[gpt-5.4], anthropic[claude-haiku-4-5], anthropic[claude-sonnet-4-6],
anthropic[claude-opus-4-6]

Selected Providers: openai, anthropic
Average Pattern Change: 1.33
Average Max Allowed Change: 20.00
All Selected LLMs Succeeded: Yes

All Selected LLM Percent Changes Under Average Max Allowed: Yes

Consensus reached

18 pav. Konsensuso rezultatas
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3.2.5. Konsensuso patvirtinimo jgyvendinimo detalés

Prototipe konsensuso patvirtinimas jgyvendinamas kaip taisyklémis pagristas palyginimo lygmuo,
jterptas po atskiry LLM vykdymo ir perkompiliavimo etapy. Sio tyrimo tikslas néra atkurti ar i§ naujo
interpretuoti siilomus sprendimus, o standartizuoti visy modeliy bandymy rezultatus j vienoda
vertinimo formata. Si galimybé leidZia sistemai sistemingai vertinti jvairius LLM rezultatus, taikant
vienodus kriterijus kiekvienam sprendimui, nepriklausomai nuo teikéjo ar modelio, kuris jj sukuré.

Pagrindimo skaiciavimg atlicka prototipas, kuris susieja kiekvieng saugoma istorinj modelj su
konkreciu diagnostiniu ar klaidos kodu. Todél pagrindimo verté nelaikoma universaliu slenksciu
visiems taisymams. ji naudojama kaip konkreciai klaidai buidingas atskaitos taSkas. Jei véliau,
analizuojant saugykla, nustatoma diagnostika, prototipas gali palyginti sukurtus pakeitimus tik su to
paties klaidos kodo pagrindimo duomenimis. Tais atvejais, kai istoriniy verciy konkreciai
diagnostikai néra, konsensuso palyginimas vis tiek gali remtis kompiliacija ir diagnostikos
i$sprendimu, taciau proporcingumo vertinimas yra ribotas.

Pakeitimo procentas gaunamas apskaiCiuojant eilutémis pagristus skirtumus tarp originalaus ir
modifikuoto failo. Sis metodas buvo pasirinktas, nes palyginimas simboliy lygiu gali ikreipti
rezultata, kai modifikacija jvyksta netoli failo pradzios. Tokiais atvejais net nedidelis jterpimas ar
Salinimas gali sukelti reik§minga vélesniy simboliy poslinkj, sukurdamas dirbtinj ir Zymy skirtuma.
Eilutémis pagristas palyginimas suteikia stabilesnj faktinio modifikacijos masto apytikslj jvertinimg
ir yra lengviau interpretuojamas nustatant, ar generuotas pataisymas yra pernelyg platus.

Sutarimo lygmuo skirtas atskirti techninj teisinguma nuo proporcingumo. Kompiliacijos ir tikslinés
diagnostikos i§sprendimo procesai laikomi privalomais, o pagristas pakeitimy slenkstis naudojamas
kaip pagalbinis reguliavimo mechanizmas, skirtas pernelyg dideliems pakeitimams riboti. Sis
skirtumas yra svarbus, nes pataisa gali buiti techniSkai teisinga, bet vis tiek pernelyg plati numatytam
pataisymui. Siy patikrinimy jgyvendinimas atskirai leidzia prototipui nustatyti, ar kandidato nes¢kme
gali biiti priskirta Sioms prieZastims: kandidatas nebuvo sékmingai apdorotas kompiliavimo metu,
nepavyko i$spresti pradinés problemos arba virSijo numatyta modifikacijos dydi.

Jei keletas kandidaty atitinka reikiamus patvirtinimo kriterijus, prototipas teikia pirmenybg¢ pataisai,
turinéiai maziausia galiojanéiy pakeitimy procentg. Si taisyklé uztikrina, kad galutinis pasirinkimas
biity deterministinis, taip sumaZinant tikimybe pasirinkti sprendima, kuris atlieka nereikalinga
refaktoringg. Todél konsensusas prototipe jgyvendinamas ne kaip paprastos daugumos balsavimas, o
kaip filtruotas atrankos procesas, kuriame galutiniam pasirinkimui tinka tik kompiliuojamos,
problema sprendzianc¢ios ir proporcingos pataisos.

3.3. Prototipo iSvados ir rezultatai

Prototipas sukurtas ir paleistas lokaliai kompiuteryje su ,,Windows 11 Home 25H2“ operacine
sistema, naudojant ,,Python 3.14.3* kaip pagrinding kirimo aplinka, ,,Git 2.53.0.windows.2*
saugykly tvarkymui, ,,SQLite 3.50.4 vietiniam duomeny saugojimui, ,,OpenAl Python SDK 1.99.9%
ir ,,Anthropic Python SDK 0.62.0* dideliy kalbos modeliy (LLM) integracijai bei ,,,NET SDK*/ CLI
10.0.201 — projekto kompiliacijai. Prototipa sudaro keli pagrindiniai komponentai, jskaitant API
sluoksnj, konfigiiracijos modulj, duomeny bazés sluoksnj, modelius, paslaugas, statinius isteklius,
Sablonus, paleidimo failus ir testus. Igyvendinta sistema Sioje struktiroje apima du pagrindinius API
galinius taskus. Pirmasis galinis taskas skirtas pagristumo procentui skai¢iuoti remiantis Saltinio kodu
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pries ir po zinomo pataisymo. Antrasis galinis taskas leidzia gauti saugykla, kompiliuoti projekta,
iSgauti jsp¢jimus, atlikti LLM pagrijsta taisyma ir konsensuso vertinima.

IS prototipo aprasymo ir jo jgyvendinimo rezultaty galima padaryti keletg iSvady:

1.

Sitlomas statinés kodo analizés tobulinimo metodas gali biiti praktiskai jgyvendintas kaip
veikiantis prototipas, integruojantis saugyklos analize, kompiliacijos pagrista diagnostika, LLM
generuotus pataisymus ir konsensuso vertinima.

Prototipas uztikrina visapusiska darbo eiga, kurioje pagristumo procentinés dalies apskai¢iavimo
ir saugyklos taisymo procesai yra suskaidyti j specializuotus API galinius taskus, taip uztikrinant
aisky ir sistemingg apdorojimo procesa.

Integravus kelis didelius kalbos modelius, sistema gali generuoti alternatyvius pataisymy
variantus, juos saugoti atskirai ir vertinti pagal kompiliacijos s€kme bei kodo pakeitimo procenta.
Konsensuso etapas leidzia sistemai apibendrinti visy atrinkty modeliy rezultatus ir nustatyti, ar
generuoti pataisymai atitinka nustatytus priimtinumo kriterijus. Sis procesas padidina galutinio
rezultato skaidruma ir patikimuma.

Igyvendintas prototipas parodo, kad pasitilyta metoda galima praktiSkai realizuoti, integruojant
saugyklos analiz¢, kompiliacijos patikrinima, keliy LLM pataisy generavimg ir konsensuso
rezultaty pateikimg naudotojui.
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4. Statinés kodo analizés tobulinimo metodo tyrimas

Siame skyriuje nagrinéjamas statinés kodo analizés tobulinimo metodo, grindziamo konsensuso
principu ir keliy dideliy kalbos modeliy naudojimu, veiksmingumas. Metodas vertinamas atliekant
eksperimentinius bandymus su C# programiniu kodu. Prototipo vertinimo tikslas — jvertinti pasirinkty

kodo taisymo ir sprendimy priémimo mechanizmy funkcionaluma bei veiksminguma apdorojant

kompiliatoriaus jspéjimus ir klaidas. Tyrime taip pat vertinamas sitilomo metodo veiksmingumas
kompiliacijos sé¢kmés, tikslinés diagnostikos i§sprendimo, naujy problemy atsiradimo ir sugeneruoty

kodo pakeitimy atitikties istoriSkai nustatytam pagrindimo procentui aspektais. Sitilomo metodo
veiksmingumas vertinamas lyginant gautus rezultatus su rezultatais, pasiektais naudojant atskirus
didelius kalbos modelius. Tai leidzia nustatyti, ar konsensusu pagristas poziiris leidzia gauti
patikimesnius ir tikslesnius statinés kodo analizés iSvady taisymo rezultatus.

4.1.

Statinés kodo analizés tobulinimo metodo testavimas

Sitlomas metodas buvo iSbandytas atliekant serija rankiniy bandymy naudojant prototiping naudotojo
sasaja.l lentele pateikta atlikty bandymy santrauka, kurioje iSsamiai apraSytos tikrintos funkcijos,
numatyti rezultatai ir rezultatai, gauti po kiekvieno bandymo atlikimo.

1 lentelé. Prototipo testavimo atvejai

Testas

Tikrinimas

Laukiamas rezultatas

Rezultatas

,,Grounding*

Tikrinama, ar sistema, pateikus

Sistema sékmingai priima

Sékmingai priimta uzklausta

skai¢iavimo uzklausoje
nepateikiamas klaidos kodas

privaloma klaidos kodo
lauka

procento galiojantj klaidos koda, pradinj uzklausg ir apskaiciuoja ir apskaiciuota procentiné
apskaiciavimas Saltinio failg ir pataisyta faila, »grounding* procentine reikSmé

teisingai inicijuoja ,,grounding | reikSme

procento skaiciavima
Klaidos kodo Tikrinama sistemos elgsena, kai | Sistema atmeta uzklausg ir | UZklausa atmesta, pateiktas
validavimas »grounding* procento pateikia pranesimg apie klaidos pranesimas apie

privaloma klaidos kodo
lauka.

Privalomy faily

Tikrinama sistemos elgsena, kai

Sistema atmeta uzklausg ir

Uzklausa atmesta, pateiktas

inicijavimas

nuorodg ir pasirinkus bent vieng
LLM, pradeda analizés darbo

eiga

inicijuoja analizés procesa

validavimas »grounding* procento nurodo, kad turi biiti pranesimas, kad ,,grounding*
skai¢iavimo metu nepateikiamas | pateikti abu failai procento skai¢iavimui biitina
vienas i§ butiny faily pateikti pradinj ir pataisyta
failus.
Vienody faily Tikrinama sistemos elgsena, kai | Sistema sé¢kmingai Uzklausa sékmingai apdorota,
palyginimas tas pats failas pateikiamas kaip apdoroja uzklausa, o apskaiciuotas ,,grounding*
pradinis ir pataisytas apskaiCiuotas ,,grounding™ | procentas lygus 0 %.
procentas yra lygus 0 %
arba artimas 0 %
Repozitorijos Tikrinama, ar sistema, pateikus Sistema s¢kmingai Repozitorija s¢kmingai
analizés galiojancig .NET repozitorijos parsiuncia repozitorijg ir parsiysta, analizés darbo eiga

inicijuota ir pradétas
diagnostiniy praneSimy
apdorojimas.

Repozitorijos
nuorodos
validavimas

Tikrinama sistemos elgsena, kai
repozitorijos analizés uzklausoje
nepateikiama repozitorijos
nuoroda

Sistema atmeta uzklausg ir
pateikia prane$imga apie
privaloma repozitorijos
URL lauka

Uzklausa atmesta, pateiktas
klaidos pranesimas apie
privaloma repozitorijos URL
lauka.
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Testas Tikrinimas Laukiamas rezultatas Rezultatas
Nepasiekiamos Tikrinama sistemos elgsena, kai | Nepavykus gauti Repozitorijos gauti nepavyko,
repozitorijos pateikiama nepasickiama arba repozitorijos duomeny, pateiktas klaidos pranesimas,
apdorojimas privati repozitorija sistema pateikia klaidos o analizés procesas nebuvo
pranesima ir neuzbaigia tesiamas.
analizes.
Diagnostiniy Tikrinama, ar i§ .NET Sistema pateikia Sistema s¢kmingai i§gavo
praneSimy repozitorijos, turin¢ios diagnostinius kodus, faily | diagnostinius kodus,
iSgavimas kompiliatoriaus jspéjimy arba vietas ir kitg susijusia susijusias faily vietas ir
klaidy, sistema iSgauna analizés informacija papildoma analizés
diagnostinius duomenis informacija.
Keliy LLM Tikrinama, ar pasirinkus kelis Kiekvienas pasirinktas Kiekvienas pasirinktas LLM
pataisymy LLM modelius tam paciam modelis sugeneruoja modelis sugeneravo atskira
generavimas diagnostikos atvejui sistema nepriklausoma pataisymo | kandidatinj pataisyma, o
sugeneruoja atskirus pataisymo varianta, kuris i§saugomas | rezultatai buvo iSsaugoti
variantus atskirai atskirai.
Sugeneruoto Tikrinama, ar kiekvieno Sistema pritaiko Sugeneruotas kandidatinis
pataisymo sugeneruoto kandidatinio sugeneruotg pataisyma ir pataisymas buvo pritaikytas,
validavimas pataisymo tinkamumas i$§ naujo sukompiliuoja projektas pakartotinai
vertinamas pakartotinés projekta sukompiliuotas ir gautas
kompiliacijos biidu validavimo rezultatas.
Pakeitimo Tikrinama, ar kiekvienam LLM | Sistema prie kiekvieno Kiekvienam LLM
procento sugeneruotam rezultatui sistema | sugeneruoto rezultato sugeneruotam rezultatui
nustatymas apskaiciuoja kodo pakeitimo pateikia pakeitimo apskaiciuota ir pateikta kodo
procentine reikSme procenta pakeitimo procentiné
reik§mé.
Konsensuso Tikrinama, ar sistema, jvertinusi | Sistema pateikia iSvada, ar | Sistema jvertino pasirinkty
nustatymas visy pasirinkty LLM rezultatus, | konsensusas buvo LLM rezultatus, pateiké
nustato galuting konsensuso pasiektas, ir parodo konsensuso biiseng ir galuting
biiseng galutine rezultaty rezultaty suvesting.
suvesting

Kaip parodyta 19 pav., pateikiamas s¢kmingo grounding procento apskai¢iavimo ir i§saugojimo
pavyzdys. Sis apskai¢iavimas buvo atliktas vartotojui pateikus kompiliatoriaus klaidos koda bei
pradinius ir pataisytus Saltinio failus. Sistema uZregistravo .cs faily klaidg CS8618, uzfiksavo vieng
pavyzdziy porg ir apskai¢iavo vidutinj kodo pakeitima, kuris sudaré 1,33 %. Sis rodiklis taip pat buvo
1Ssaugotas kaip didziausias vidutinis procentinis pokytis.

Ingested Patterns

ID  Error Ext Samples Avg % Change Max Avg % Change Updated Delete
1.33
3 (58618 Xe] 1 1.33 2026-04-12T13:18:51.426253+00:00

Save

19 pav. ,,Grounding® procento apskaiciavimo rezultatas

20 pav. pavaizduotas Sablono jkélimo formos tikrinimo veikimas, kai reikalaujamas klaidos kodas
néra tinkamai nurodytas. Nors vartotojo sasaja leidzia pateikti klaidos koda kartu su originaliais ir
pataisytais failais, sistema rodo tikrinimo prane$ima ,,Please fill out this field.”, nurodydama, kad
klaidos kodo laukas yra privalomas ir turi biiti uzpildytas pries jkeliant Sablong. Tai patvirtina, kad
forma uztikrina jvesties tikrinimg ir neleidzia pateikti neiSsamiy duomeny. Taip uZtikrinama, kad
»grounding* procento skaiciavimai biity atliekami tik tada, kai pateikiami visi reikalingi duomenys.
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Pattern Ingestion

Error Code
51002 J

Please fill cut this field.

<>

Original File

| Browse... | New.cs

Fixed File

| Browse... | Old.cs

Upload Pattern

20 pav. Klaidos kodo validavimo rezultatas

21 pav. matyti, kad, be privalomojo klaidos kodo lauko tikrinimo, Sablony jkélimo forma taip pat
uztikrina faily jvesties tikrinimg. Nors buvo jvestas klaidos kodas CS8618 ir neprivaloma maksimali
vidutiné procentinio pokycio verté, sistema rodo prane$img ,,Please select a file.”, kai naudotojas
bando testi nejkélegs reikiamy Saltinio faily. Tai patvirtina, kad forma neleidzia pateikti nei§samiy
duomeny ir uZztikrina, jog prie§ uzbaigiant Sablony jkeélimo procesg biity pateiktas klaidos kodas bei
reikalingi originalls arba pataisyti kodo failai..

Pattern Ingestion

Error Code

C5B618

Max Avg % Change (optional)

L8]

35.00

Original File

| Browse... | No file selected.

Please select a file.

Upload Pattern

21 pav. Failo validavimo rezultatas

22 pav. matyti, kad kai tas pats failas pateikiamas ir kaip originalas, ir kaip pataisyta versija, sistema
apskaiciuoja ,,grounding* procenta, lygy 0,00 %, nes tarp Siy dviejy jvesties faily nenustatoma jokiy
kodo skirtumy. Vidutinis procentinis pokytis ir didziausias vidutinis procentinis pokytis islieka 0,00
%, o tai patvirtina, kad ,,grounding* procento skai€iavimas teisingai atspindi pateikty faily tapatumg.
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Ingested Patterns

ID  Error Ext Samples Avg % Change Max Avg % Change Updated

5 C58618 .CS 1 0.00

0.00

Save

22 pav. Identisky faily validacijos rezultatas

2026-04-12T13:34:04.818615+00:00

Delete

23 pav. matyti, kad pateikus bent vieng saugykla analizei atlikti, analizés procesas sékmingai
pradedamas, o jo vykdymui stebéti sukuriamas atskiras vykdymo puslapis. Siame pavyzdyje rodomas
»Run #33% kurio biisena pazyméta kaip ,,completed, taip pat pateikiamas saugyklos adresas.

Rezultaty puslapyje suteikiama tiesioginé prieiga prie pradiniy saugyklos faily ir aptikty

kompiliatoriaus klaidy. Tai patvirtina, kad sistema teisingai priima saugyklos jvestj, pradeda analizés
darbo eigg ir pateikia vykdymo perzitira, kurioje vartotojas gali patikrinti diagnostikos rezultatus bei

susijusig pagrinding informacija.

Run #33

Status: completed

Repo: https://github.com/AugustasRun/BadCodeExamples

Explore initial repository files

Compiler Errors

Code

CS8618

C50169

Cs8618

CS0169

24 pav. matyti, kad pateikus neegzistuojancia repozitorija analizei atlikti, sistema vis tiek sukuria
atskirg vykdymo puslapj ir uzregistruoja vykdymo bandyma, tac¢iau vykdymo biisena rodoma kaip
Jfailed”. Siame pavyzdyje ,Run #34“ pateikiama nurodyta repozitorijos nuoroda, rodoma

File

C
\University\Magister\ProgramCode\MagisterV3\.workspaces\run_33\source\ConsoleApp1\ConsoleApp1\Program.cs

C
\University\Magister\ProgramCode\MagisterV/3\.workspaces\run_33\source\ConsoleApp1\ConsoleApp1\Program.cs

C
\University\Magister\ProgramCode\MagisterV3\.workspaces\run_33\source\ConsoleAppT\ConsoleApp1\Program.cs

C
\University\Magister\ProgramCode\MagisterV3\.workspaces\run_33\source\ConsoleAppT\ConsoleApp1\Program.cs

23 pav. Repositorijos analizés testas

Line

Avg %
Change

0.00

N/A

N/A

Max
Allowed
%
Change

0.00

N/A

N/A

nes¢kminga vykdymo biisena ir tus€ia kompiliatoriaus klaidy skiltis su praneSimu ,,No compile

errors captured.” Tai reiSkia, kad analizés darbo eiga buvo pradéta, taciau saugyklos nepavyko gauti

arba apdoroti, tod¢l diagnostiniai duomenys nebuvo sugeneruoti.
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Run #34

Status: failed
Repo: https://github.com/AugustasRun/BadCodeEdddddxamples

Explore initial repository files

Compiler Errors

Code File Line Avg % Change Max Allowed % Change

No compile errors captured.

24 pav. Nepasiekiamos repozitorijos apdorojimo rezultatas

25 pav. matyti, kad, atlikus saugyklos analize, sistema sé¢kmingai surenka ir parodo visus aptiktus
kompiliatoriaus klaidy kodus kartu su susijusiais faily keliais, eilu¢iy numeriais ir ,,grounding*
reik§mémis. Siame pavyzdyje analizés rezultatai apima kelis aptiktus diagnostinius pranesimus,
pavyzdziui, CS8618 ir CS0169, susijusius su analizuojamu S$altinio failu. Atitinkamas vidutinis
procentinis pokytis ir didziausias leidziamas procentinis pokytis rodomi tais atvejais, kai yra
prieinami ,,grounding™ duomenys. Tai patvirtina, kad saugykla buvo sékmingai sukompiliuota,
diagnostiné informacija iSgauta teisingai, o nustatytos kompiliatoriaus klaidos pateiktos vartotojui
tolesniam LLM pagristam apdorojimui.

Compiler Errors

Max
Code  File Line Avg %  Allowed
Change %
Change
c
C58618 5 1.33 1.33

Wniversity\Magister\ProgramCode\MagisterV/3\.workspaces\run_35\source\ConsoleApp 1\ConsoleApp1\Program.cs

C:
50169 Wniversity\Magister\ProgramCode\MagisterV/3\.workspaces\run_35\source\ConsoleApp 1\ConsoleApp1\Program.cs 5 N/A N/A
C58618 ¢ 5 1.33 1.33
\University\Magister\ProgramCode\MagisterV3\.workspaces\run_35\source\ConsoleApp 1\ConsoleApp1\Program.cs ’
c
C50169 5 MN/A N/A

‘Wniversity\Magister\PregramCode\MagisterV3\.workspaces\run_35\source\ConsoleApp 1\ConsoleApp1\Program.cs

25 pav. Repositorijos diagnostiniy pranesimy gavimas

26 pav. matyti, kad, gavus uzklausg dél saugyklos analizés, keli dideli kalbos modeliai (LLM)
nepriklausomai vienas nuo kito sukuria galimus to paties kompiliatoriaus diagnostinio atvejo
sprendimus, o jy rezultatai pateikiami reitinguotoje palyginimo lenteléje. Siame pavyzdyje keli
modeliai, jskaitant Claude Sonnet 4.6, GPT-5.4 Nano, GPT-5.4 Mini, GPT-5.4, Claude Opus 4.6 ir
Claude Haiku 4.5, sukiiré savo kodo modifikacijas, kurios atsispindi skirtingose pokyc€io procenty
reikSmeése. Nors visi parodyti bandymai pasieké sekmingg kompiliacijos rezultata, modifikavimo
procentiniy dydziy skirtumai patvirtina, kad modeliai pasitlé skirtingus jgyvendinimo biidus tai
paciai problemai iSspresti. Tai sudaro pagrinda tolesniam rezultaty palyginimui ir konsensuso
pasirinkimui.
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Provider Attempts (Ranked)

Provider Status Percent Change Build Exit Build Log Build Files
anthropic[claude-sonnet-4-6] build_succeeded 2.6316 0 Open build leg Explore files
openai[gpt-5.4-nano] build_succeeded 5.0 0 Open build log Explore files
openai[gpt-5.4-mini] build_succeeded 5.0 0 Open build log Explore files
openai[gpt-5.4] build_succeeded 50 0 Open build log Explore files
anthropic[claude-opus-4-6] build_succeeded 5.0 0 Open build log Explore files
anthropic[claude-haiku-4-5] build_succeeded 6.3291 0 Open build log Explore files

26 pav. Keliy LLM pataisymy generavimo uzklausos rezultatas

27 pav. matyti, kad kiekvienas LLM sukurtas kodo pasiiilymas atskirai perduodamas kompiliacijos
procesui, siekiant patikrinti, ar sitilomas pataisymas leidzia sékmingai sukompiliuoti projekts.
Kiekvieng karta, kai modelis pateikia pasiiilyma, sistema jraSo kompiliacijos biiseng, kompiliacijos
baigimo koda, kompiliacijos zurnalg ir sukurtg faily rinkinj. Tai leidzia kiekvieng galimg sprendima
patikrinti tomis paciomis techninémis salygomis. Sis procesas patvirtina, kad LLM i§vestys néra
priimamos vien kaip tekstiniai pasitlymai, bet yra automatiSkai kompiliuojamos ir vertinamos,
siekiant nustatyti, ar jos i§sprendzia aptikta problemg nepazeisdamos kompiliacijos.

>rovider Attempts (Ranked)

Provider Status Percent Change Build Exit Build Log Build Files
anthropic[claude-sonnet-4-6] build_succeeded 26316 0 Open build log Explore files
openai[gpt-5.4-nano] build_succeeded 5.0 0 Open build log Explore files
openai[gpt-5.4-mini] build_succeeded 5.0 0 Open build log Explore files
openai[gpt-5.4] build_succeeded 5.0 0 Open build log Explore files
anthropic[claude-opus-4-6] build_succeeded 5.0 0 Open build log Explore files
anthropic[claude-haiku-4-5] build_succeeded 6.3291 0 Open build log Explore files

27 pav. LLM pasitulymy rezultaty patikrinimas

Be to, kiekvienas LLM sukurtas pasitilymas vertinamas pagal tg patj ,,grounding* procenta, susijusj
su aptikta kompiliatoriaus klaida, taip uZtikrinant nuosekly visy modeliy bandymy palyginimo
pagrindg. Kadangi ,,grounding reikSmé gaunama 1§ anksciau jtraukto istorinio taisymo Sablono,
skirto konkreCiam klaidos kodui, kiekvienas galimas sprendimas vertinamas ne tik pagal
kompiliacijos rezultata, bet ir pagal tai, kiek jo kodo pakeitimy apimtis atitinka numatomg pakeitimy
mastg. Tai uztikrina vertinimo proceso vienodumag ir leidzia lyginti skirtingus LLM rezultatus pagal
ta pacig klaidai biidingg koregavimo riba. Sékmingo ir nes€kmingo konsensuso rezultatai pateikiami
28 ir 29 paveiksléliuose.
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Consensus

Selected Provider Models: openai[gpt-5.4-nano], openai[gpt-5.4-mini], openai[gpt-5.4], anthropic[claude-haiku-4-5], anthropic[claude-sonnet-4-6],
anthropic[claude-opus-4-6]

Selected Providers: openai, anthropic
Average Pattern Change: 1.33
Average Max Allowed Change: 10.00
All Selected LLMs Succeeded: Yes

All Selected LLM Percent Changes Under Average Max Allowed: Yes

Consensus reached

28 pav. Konsensuso pasiekimo rezultatas

Consensus

Selected Provider Models: openai[gpt-5.4-nano], openai[gpt-5.4-mini], openai[gpt-5.4], anthropic[claude-haiku-4-5], anthropic[claude-sonnet-4-6],
anthropic[claude-opus-4-6]

Selected Providers: openai, anthropic
Average Pattern Change: 1.33
Average Max Allowed Change: 5.00
All Selected LLMs Succeeded: Yes

All Selected LLM Percent Changes Under Average Max Allowed: No

Consensus is not reached

29 pav. Konsensuso nepasiekimo rezultatas
4.2. Statinés kodo analizés tobulinimo metodo tyrimas

Siame poskyryje pateikiamas siilomo metodo, skirto statinei kodo analizei tobulinti naudojant
konsensusu pagrista keliy dideliy kalbos modeliy (LLM) metodika, vertinimas. Tyrime daugiausia
démesio skiriama prototipo veiksmingumui apdorojant su saugumu susijusius diagnostinius
duomenis, generuojant galimus pataisymus, juos tikrinant perkompiliavimo bidu ir nustatant, ar
galima pasiekti patikimg konsensusg. Gauti rezultatai naudojami siekiant jvertinti siiilomo metodo
praktinj pritatkomuma, nuoseklumg ir ribotumus automatizuotos statinés kodo analizés tobulinimo
kontekste.

4.2.1. Tyrimo metodika

Siame tyrime kiekvienas atrinktas statinés analizés diagnostinis kodas (Zr. 1 Priedas) buvo vertinamas
naudojant atskirg nedidelés apimties programinio kodo pavyzd;j (zr. 2 Priedas, 3 Priedas), specialiai
parengta atitinkamam jsp¢jimui sukelti. Toks metodas uztikrino, kad visi dideli kalbos modeliai
(LLM) biity i8bandyti palyginamomis ir kontroliuojamomis salygomis, kartu sumaZinant nesusijusio
igyvendinimo sudétingumo jtaka gautiems rezultatams. KompaktiSky, ;1 diagnostikga orientuoty
pavyzdziy naudojimas palengvino kiekvieno modelio veiksmingumo vertinimg reaguojant j aiskiai
apibrézt statinés analizés problema.
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Siekiant padidinti vertinimo patikimuma, kiekvienas LLM kiekvienam diagnostiniam atvejui buvo
paleistas deSimt karty. Pakartotinis vykdymas buvo biitinas, nes LLM generuojami rezultatai gali
skirtis skirtinguose vykdymuose net ir tada, kai pateikiami tie patys jvesties duomenys. Tod¢l
galutiniai rezultatai buvo gauti ne i$ vieno sugeneruoto pataisymo, o i§ vidutiniy verciy, apskaiciuoty
i§ desimties nepriklausomy kiekvieno modelio iteracijy. Si vertinimo strategija suteikia stabilesnj
pagrindg modeliy veiksmingumui palyginti ir leidzia stebétoms tendencijoms atspindéti tipiSka
modelio elgseng, o ne pavienius rezultatus.

4.2.2. Sutaisyti klaidy praneSimai

30 pav. diagramoje matyti, kad visi vertinti modeliai pasieké beveik tobulg diagnostiniy problemy
i§sprendimo lygj visy iSbandyty C# diagnostiniy kody atzvilgiu. Beveik kiekvieno diagnostinio kodo
atveju verte islieka lygi 0, o tai rodo, kad jgyvendinus LLM sukurtus pataisymus pagal §j rodiklj
nebuvo pastebéta neisspresty problemy, susijusiy su taisomais pranesimais. Sis rezultatas atitinka
darbe pateikta prototipo vertinimo logika, pagal kurig LLM iSvestys neturéty biiti vertinamos vien
kaip tekstiniai pasitilymai. Vietoj to, jos turi buti pritaikomos, perkompiliuojamos ir patikrinamos
kompiliacija pagrjsto patvirtinimo metu. Darbe sukurtas prototipas skirtas patvirtinti s€ékminga
kiekvieno sugeneruoto pataisymo kompiliacija ir nustatyti, ar aptikta diagnostika yra iSspresta
nepakenkiant projekto vientisumui. Sis rezultatas yra svarbus jrodant jgyvendinty pataisymy praktinj
veiksminguma.

Vienintelis rySkus nukrypimas susij¢s su CA1416, kai openai[gpt-5.4-nano] rodo nedidele 0,10 verte,
o visi kiti modeliai ilieka ties 0. Sis pastebéjimas rodo, kad net maziausias i§ nagrinéty modeliy
pademonstravo bendrg gebéjima spresti diagnostines problemas, nors ir pasizyméjo vienu
nestabilumo atveju. Grafikas patvirtina iSvada, kad iSbandyti LLM buvo labai veiksmingi sprendZiant
statinés analizés diagnostikos uzdavinius, o modeliy skirtumai pagal §j rodiklj buvo minimaliis. Sio
darbo kontekste tai rodo, kad vien tikslinés diagnostikos iSsprendimo rodiklis yra beveik tobulas.
Todél reikSmingesniam modeliy palyginimui daugiau démesio turi biiti skiriama tokiems veiksniams
kaip kompiliacijos sékmé, naujy problemy atsiradimas, nuokrypis nuo pagrindimo procento ir tai,
kiek sugeneruoti pakeitimai atitinka bendruosius konsensuso kriterijus.

Sutaisyti klaidos praneSimai
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30 pav. Sutaisyti klaidy praneSimai
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4.2.3. Nauji klaidy praneSimai

31 pav. diagramoje pavaizduotas naujy diagnostiniy pranesimy skaicius, atsiradgs idiegus kiekvieno
modelio sukurtus pataisymus. Palyginti su ankstesniu grafiku, kuriame dauguma modeliy
veiksmingai iSsprendé¢ pradines diagnostines problemas, Siame grafike matyti rySkesni modeliy
skirtumai. Tai yra svarbi Sio darbo vertinimo metodo dalis, nes prototipas ne tik patikrina, ar tiksliné
diagnostika buvo iStaisyta, bet ir nustato, ar jgyvendintas pakeitimas 1émé naujy jspé€jimy arba klaidy
atsiradimg patvirtinimo metu.

Labiausiai iSsiskiriantis rezultatas yra tai, kad openai[gpt-5.4] dazniausiai sukelia naujus
diagnostinius pranesimus, kuriy reikSmés padid¢ja daugelio diagnostiniy kody atvejais, pavyzdziui,
CA1416, CA1826, CA3526, CA5358 ir CA5394. Sis rezultatas rodo, kad nors modelis veiksmingai
iSsprendzia tiksling problema, jo pakeitimai kartais gali sukelti nenumatyty pasekmiy. PrieSingai,
anthropic[claude-haiku-4-5] reikSmé visy pateikty diagnostiniy kody atveju iSlieka lygi 0, o
anthropic[claude-sonnet-4-6] taip pat iSlieka stabilus, tik keliais atvejais pastebimas nezymus
padidé¢jimas.

Grafikas rodo, kad vien diagnostinio atvejo i§sprendimo nepakanka pataisymo kokybei jvertinti. Nors
modelis gali pasiiilyti pradinés problemos sprendimag, jo igyvendinimas gali sukelti kodo kokybés
pablogéjima dél naujy diagnostiniy problemy atsiradimo. Tod¢l §ie rezultatai patvirtina darbe taikoma
konsensusu pagrista patvirtinimo metoda, pagal kurj modeliai turéty biiti vertinami ne tik pagal jy
gebéjimg spresti tiksling problema, bet ir pagal tokius veiksnius kaip kompiliacijos sékmé, naujy
diagnostiniy kody atsiradimas, nuokrypis nuo pagrindimo procento ir bendras tinkamumas

konsensusui.
Nauji klaidy pranesimai
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31 pav. Nauji klaidy praneSimai
4.2.4. Vidutinis nuokrypis nuo pagrindimo procento

32 pav. diagramoje pateikiamas vidutinis nuokrypis nuo pagrindimo procento kiekvienam modeliui
ir diagnostiniam kodui. Sio darbo kontekste 3is rodiklis yra svarbus, nes pagrindimo procentas
naudojamas kaip istorinis atskaitos taSkas, leidziantis jvertinti tiping konkrec¢iai diagnostikai skirto
pataisymo apimtj. MaZesnis nuokrypis rodo, kad sugeneruotas pataisymas yra artimesnis istoriniu
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pozitriu tikétinam pokycio dydziui, o didesnis nuokrypis reiskia, kad modelis pakeité per didelg arba
per maza kodo dalj, palyginti su ankstesniais tinkamais pataisymais.

Rezultatai rodo, kad nuokrypiai pasizymi didesniu kintamumu nei diagnostikos iS§sprendimo rodiklis.
Pazymétina, kad openai[gpt-5.4] ir openai[ gpt-5.4-nano] demonstruoja didziausius svyravimus, ypac
CA1416, CA2100, CA3526 ir CA5394 diagnostiniy kody atvejais. Sis rezultatas rodo, kad $ie
modeliai kartais pateiké sprendimus, kurie iSsprendé problema, taciau pasizyméjo dideliais
nuokrypiais nuo numatyto pagrindimo modelio. Tarp nagrinéjamy modeliy anthropic[claude-opus-4-
6] pasizymi didziausiu stabilumu, nes rodo minimalius nuokrypius ir tik nedidel} padidéjima keliais
atvejais.  anthropic[claude-sonnet-4-6],  anthropic[claude-haiku-4-5]ir ~ openai[gpt-5.4-mini]
demonstruoja vidutinj stabilumo lygj: jy rezultatuose matyti tam tikra variacija, ta¢iau maziau
ekstremaliy Suoliy.

Grafikas rodo pagrindimo nuokrypio nauda kaip papildomo vertinimo rodiklio. Kadangi dauguma
modeliy geba iSspresti tiksling diagnostika, reikSmingesniu skirtumu tampa tai, ar jy pakeitimai yra
proporcingi ir suderinami su ankstesniais pataisymais. Siilomame konsensuso metode modeliai,
kuriy pagrindimo nuokrypis yra mazas, laikomi tinkamesniais, nes jie labiau link¢ pateikti tikslius
pataisymus, o ne pernelyg placius ar nesuderinamus kodo pakeitimus.

Vidutinis nuokrypis nuo pagrindimo procento
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32 pav. Vidutinis nuokrypis nuo pagrindimo procento
4.2.5. Konsensuso atitikimo procentas

33 pav. Diagrama iliustruoja kiekvieno modelio atitikimo konsensusui procenting dalj visy tiriamy
diagnostiniy kody atzvilgiu. Sis rodiklis rodo, kaip daznai kiekvieno modelio sukurtas sprendimas
atitiko konsensuso kriterijus. Kitaip tariant, sprendimas buvo ne tik techniskai teisingas, bet ir
pakankamai artimas numatytam pagrindimo intervalui. Sio darbo kontekste tai yra vienas i§
svarbiausiy galutiniy rodikliy, nes siilomas metodas sprendimus atrenka remdamasis kompiliacijos
patikrinimu, pagrindimo suderinimu ir modeliy rezultaty sutapimu.

Rezultatai rodo, kad ,,Anthropic* ir ,,OpenAl“ modeliai demonstruoja didziausia nuosekluma
konsensuso atitikimo atzvilgiu. Nustatyta, kad ,,Claude Opus‘ daugumos diagnostiniy kody atveju
pasiekia 100 % atitikimg ir tik CA5394 atveju rodo Zymy sumaz¢jima. openai[gpt-5.4-mini] taip pat
iSlaiko auksta veiksminguma beveik visy diagnostiniy kody atveju, paprastai svyruodamas nuo 70 %
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iki 100 %. Be to, pastebéta, kad anthropic[claude-sonnet-4-6] modelis daugeliu atvejy rodo gerus
rezultatus, taciau jo veikimas yra maziau nuoseklus, o CA2000 ir CA5358 atvejais sumazeja iki 0 %.

openai[gpt-5.4] ir openai[gpt-5.4-nano] modeliai pasizymi didesniu rezultaty kintamumu. Tam
tikruose diagnostiniuose testuose, pavyzdziui, CA1826, CA2200, CA2201 ir CA5351, jy konsensuso
procentai pasieké auksta sutapimo lygj. Taciau kity diagnostiniy kody, jskaitant CA1416, CA2100,
CA2326 ir CA5358, atvejais konsensuso atitikimas reik§mingai sumazéjo. Sis rezultatas rodo, kad
Sie modeliai gali generuoti konsensusg atitinkancius sprendimus, taciau jy veiksmingumas priklauso
nuo konkretaus diagnostinio kodo ypatumy.

Grafikas rodo, kad konsensuso vertinimas uztikrina aiSkesnj modeliy atskyrimg nei vien tik
diagnostinio atvejo i$sprendimo rodiklis. Nors dauguma modeliy gali i$spresti tikslinj jspéjima, ne
visi sprendimai vienodai atitinka numatomg pakeitimo dydj ir konsensuso taisykles. Tod¢l
veiksmingiausi modeliai yra tie, kurie sékmingg taisyma suderina su stabiliu pagrindimo atitikimu.
Tokie modeliai tampa patikimesniais kandidatais galutiniam automatiniam pataisymo pasirinkimo
procesui.

Konsensuso atitkimo procentas
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33 pav. Konsensuso atitikimo procentas
4.2.6. Modelio nuokrypis nuo istorinio pataisymo

34 pav. diagramoje iliustruojamas modelio nukrypimas nuo istoriniy taisymy pagal tiriamus
diagnostinius kodus. Palyginus $ig diagramg su ankstesne nukrypimy diagrama matyti, kad visi
modeliai i§lieka artimi numatytam istoriniy taisymy modeliui. Dauguma verciy sutelkta mazdaug nuo
85 % iki 100 %, o tai rodo, kad generuojami taisymai i§ esmés gerai atitinka istorinius pagrindinius
duomenis, naudotus darbe aprasytoje metodikoje.

Ryskiausias nuoseklumas pastebimas anthropic[claude-opus-4-6] ir openai[gpt-5.4-mini] modeliy
atveju. Sie modeliai daugumoje diagnostiniy kody i§laiko artuma virutiniam intervalui.
anthropic[claude-haiku-4-5], anthropic[claude-sonnet-4-6] ir openai[gpt-5.4-nano] taip pat rodo
nuoseklius rezultatus, nors kai kuriais atvejais jy reikSmiy sumaZzéjimas yra Siek tiek rySkesnis.
Labiausiai pastebimas zemiausias taSkas matomas openai[gpt-5.4] modelio atveju, kai CA2100
diagnostiniam kodui jo rezultatas rodo didesnj sumazéjima, palyginti su kitais modeliais.

Grafikas patvirtina hipoteze, kad sugeneruoti pataisymai néra atsitiktiniai ar pernelyg nutol¢ nuo
istoriniy pavyzdziy. Nors modeliai taiko skirtingas jgyvendinimo strategijas, jy atliekami pakeitimai,
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palyginti su ankstesniais galiojanCiais pataisymais, daugiausia iSlieka panasiose ribose. Siiilomo
konsensuso metodo kontekste tai yra teigiamas rezultatas, nes jis parodo, kad istoring bazg¢ galima
naudoti kaip praktinj atskaitos taSka lyginant LLM sukurtus kodo pakeitimus ir atrenkant pataisas,
kurios labiau atitinka tikétinus zmogiskojo koregavimo modelius.

Modelio nuokrypis nuoistorinio pataisymo
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34 pav. Modelio nuokrypis nuo istorinio pataisymo
4.2.7. Apibendrinti modeliy rezultatai

Toliau pateiktoje 2 lentelé pateikiama vertinty dideliy kalbos modeliy (LLM) lyginamoji analize,
atsizvelgiant | kompiliacijos sékme, naujy problemy skaifiy, iSsprestas problemas, istorinius
nukrypimus ir suderinamuma su konsensusu. ISsamus turimy duomeny vertinimas rodo, kad didesni
pazangiausi modeliai pasiZymi geriausiais ir stabiliausiais veiklos rezultatais. openai[gpt-5.4]
modelis, anthropic[claude-sonnet-4-6] ir anthropic[claude-opus-4-6] demonstruoja auksta
kompiliacijos s¢kmés lygj, veiksmingai i§sprendZia nemazg problemy skaic¢iy, sukelia tik ribota naujy
problemy skaiciy ir i§laiko artumg istoriniams koregavimo modeliams. Todél §ie modeliai pasiZymi
aukstu konsensuso lygiu, o tai rodo, kad jy generuojami pataisymai yra nuoseklesni, techniskai
pagristi ir suderinti su numatytu pakeitimy mastu.

Mazesni modeliai pasizymi didesniu rezultaty kintamumu. Tiek openai[gpt-5.4-nano], tiek
openai[gpt-5.4-mini] parod¢ geb¢jima spresti daugel; problemy, taciau jy vidutinis kompiliacijos
sékmeés lygis ir maZesnis konsensuso atitikimas rodo maziau stabily elgesj pakartotiniy vykdymy
metu. openai[gpt-5.4-mini] yra veiksmingesnis uZ openai[gpt-5.4-nano], nes reciau sukelia naujas
problemas ir pasiZymi mazesniu istoriniu nuokrypiu. D¢l Siy savybiy jo konsensuso atitikimas gali
buti vertinamas kaip vidutinis. anthropic[claude-haiku-4-5] modelis apskritai rodo maziausiai
patikimg veiksminguma. Nors jis geba iSspresti nemaza dalj problemy, modelis pasizymi zemu arba
vidutiniu kompiliacijos sékmés lygiu, sukelia daugiau naujy problemy ir labiau nukrypsta nuo
istoriniy koregavimo modeliy. Sis rezultatas rodo, kad nors maZesni ar lengvesni modeliai gali
pasiiilyti perspektyvius sprendimus, jy rezultatai turi biiti griez¢iau patvirtinami pries juos laikant
patikimais pataisymais.
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2 lentelé. Prototipe naudoty modeliy apibendrinimas

Naujuy Sutaisyty Vidutinis
Kompiliacijos diagnostini diagnostini nuokrypis nuo Konsensuso
Modelis K p L g .. Y g .. & . yp. atitikimo
sékmé pranesimy pranesimy pagrindimo
- - procentas
kiekis kiekis procento
gpt-5.4-nano vidutinis vidutinis aukstas vidutinis zemas
gpt-5.4-mini vidutinis zemas aukstas zemas vidutinis
gpt-5.4 aukstas vidutinis aukstas vidutinis vidutinis
claude-haiku-4.5 | aukstas zemas aukstas zemas zemas
claude-sonnet- . y y y “
46 aukstas zemas aukstas zemas aukstas
claude-opus-4.6 | aukstas zemas aukstas zemas aukstas

4.3. Statinés kodo analizés tobulinimo prototipo metodo tyrimo apibendrinimas ir iSvados

Sitlomas statinés kodo analizés tobulinimo metodas buvo jvertintas prototipinéje aplinkoje. Gauti

rezultatai parodé, kad metodas sékmingai jgyvendintas ir tinkamas taikyti statinés kodo analizés

taisymo uzduotims. Atliktas i§samus empiriniy duomeny ir esamy tyrimy vertinimas, kurio pagrindu

daroma $ios iSvados:

1. Prototipas buvo sékmingai jgyvendintas ir eksperimenty metu veiké tinkamai.

2. Keliy dideliy kalbos modeliy (LLM) naudojimas sudaré¢ salygas alternatyviy sprendimy
generavimg ir palyginima sprendZiant ta pacia diagnosting problema.

3. Pazangiausi modeliai nuosekliai pateike patikimesnius rezultatus, o mazesni modeliai dazniau
patirdavo kompiliacijos nes¢kmiy.

4. Kompiliacija pagristo patvirtinimo ir pagrindimo palyginimo metody naudojimas palengvino
objektyvy patikimesniy ir maziau patikimy taisymo varianty nustatymg.

5. Konsensuso pagristas metodas parodé¢ potencialg pagerinti stating kodo analizg, nors jo
veiksmingumas priklauso nuo pasirinkty modeliy kokybeés.
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ISvados

ISsami programinés jrangos kodo problemy ir jy priezasCiy analizé parodé, kad Siuolaikinés
programinés jrangos sistemos tampa vis sudétingesnés dél did¢janciy kody baziy, jvairiy
programavimo paradigmy taikymo, iSoriniy priklausomybiy naudojimo ir dirbtinio intelekto
pagalba generuojamo kodo integravimo. Sis sudétingumas didina defekty, saugumo
pazeidziamumy ir priezitiros problemy tikimybe. Be to, daugelis dazny klaidy vis dar reikalauja
sistemingo aptikimo, patikrinimo ir iStaisymo.

Statinés kodo analizés techniky, metody ir jrankiy analizé parodé, kad statiné analizé yra svarbus
kokybés uztikrinimo metodas ankstyvojoje programinés jrangos kiirimo stadijoje. Nustatyta, kad
leksinés, sintaksinés, semantinés, valdymo srauto ir Sablonais pagrjstos analizés technikos padeda
identifikuoti defektus nevykdant programos. Taciau esamy jrankiy veiksmingumas priklauso nuo
jy taisykliy suderinimo su zinomais defekty Sablonais. Sudétingesniy semantiniy ar nuo konteksto
priklausanc¢iy problemy identifikavimas islieka sudétingas ir ne visada patikimas.

Problemy, su kuriomis susiduria statinés kodo analizés jrankiai, tyrimas parodé, kad Siuos
jrankius riboja keli veiksniai: klaidingi teigiami rezultatai, klaidingi neigiami rezultatai,
neiSsamus semantinis supratimas, mastelio keitimo problemos ir sunkumai analizuojant didelius
ar heterogeniskus kody rinkinius. Tod¢l statinés analizés rezultatai daznai reikalauja tolesnio
patvirtinimo, nes vien diagnostinio praneSimo buvimas neuZtikrina sililomo pataisymo
teisingumo, proporcingumo ar kompiliuojamumo.

Daugiaagentiniy ir konsensusu pagristy sistemy analizé parod¢, kad keliy nepriklausomy agenty
arba dideliy kalbos modeliy naudojimas gali padidinti automatizuoto kodo taisymo patikimuma.
Nustatyta, kad konsensusu pagrijstas metodas sumazina priklausomybg¢ nuo vieno modelio, sudaro
salygas palyginti alternatyvius sprendimus tai paciai diagnostinei problemai spresti ir padeda
atmesti silpnesnius, pernelyg placius arba techniSkai neteisingus pasitlymus.

Siame darbe pasiilytas statinés kodo analizés tobulinimo metodas, pagristas keliais dideliais
kalbos modeliais, istoriniu pagrindimo procentu, kompiliacijos pagrindu atliekamu patvirtinimu
ir konsensuso vertinimu. Sitilomas metodas galimus pataisymus vertina ne tik pagal sugeneruota
teksta, bet ir pagal objektyvius kriterijus, jskaitant sékmingg kompiliacija, tikslinés diagnostikos
1$sprendima, naujy problemy nebuvimg ir nuokrypj nuo istoriskai stebimos pataisymo apimties.
Igyvendintas prototipas ir jo eksperimentinis vertinimas parodé¢ siilomo metodo praktinj
pritatkomumg statinés kodo analizés tobulinimo uZduotims. Prototipas veiksmingai rinko
diagnostinius duomenis, generavo alternatyvius pataisymus naudojant kelis LLM, perkompiliavo
galimus sprendimus ir vertino konsensuso salygy jvykdyma. Rezultatai parod¢, kad paZangiausi
modeliai pateiké stabilesnius, kompiliuojamus ir istoriniu pozitriu suderintus sprendimus, o
mazesni modeliai dazniau sukeldavo kompiliacijos nesékmes arba papildomy problemy
atsiradimg. Taigi siilomas metodas sprendzia pagrinding darbe nustatyta problemg, nors jo
veiksmingumas priklauso nuo pasirinkty modeliy kokybés ir patvirtinimo kriterijy grieZtumo.
Tolesniuose tyrimuose metodg biity tikslinga iSbandyti su didesnémis kody bazémis, jvairesniais
diagnostiniais praneSimais ir platesniu modeliy rinkiniu. Tai leisty tiksliau jvertinti metodo
pleCiamuma, stabilumg bei pritaikomuma didesnés apimties programinés jrangos projektuose.
Taip pat biity naudinga toliau tobulinti konsensuso kriterijus, kad galutiniy pataisymy atranka
biity dar patikimesné.
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Priedai

1 priedas. Diagnostiniai kodai

CA1416 — .NET analizatoriaus diagnostinis kodas, susijes su platformos suderinamumo patikromis;
CA1826 — .NET analizatoriaus diagnostinis kodas, susijes su kolekcijy metody efektyvesniu
naudojimu;

CA2000 — .NET analizatoriaus diagnostinis kodas, susij¢s su objekty, naudojanciy resursus, tinkamu
atlaisvinimu;

CA2100 — .NET analizatoriaus diagnostinis kodas, susijes su SQL uzklausy saugumo rizikomis;
CA2200 — .NET analizatoriaus diagnostinis kodas, susijes su iSim¢iy pakartotiniu iSmetimu;
CA2201 — .NET analizatoriaus diagnostinis kodas, susijes su rezervuoty iSim¢iy tipy naudojimu;
CA2326 — .NET analizatoriaus diagnostinis kodas, susij¢s su nesaugaus JSON serializavimo
konfigiiracija;

CAS5350 — NET analizatoriaus diagnostinis kodas, susij¢s su silpny kriptografiniy algoritmy
naudojimu;

CAS5351 — .NET analizatoriaus diagnostinis kodas, susij¢s su silpny kriptografiniy algoritmy
naudojimu;

CAS5358 — .NET analizatoriaus diagnostinis kodas, susij¢s su nesaugiy kriptografiniy algoritmy
naudojimu;

CAS5394 — \NET analizatoriaus diagnostinis kodas, susijgs su nesaugiu atsitiktiniy reikSmiy
generavimu;

CS0169 — C# kompiliatoriaus diagnostinis kodas, Zymintis deklaruota, bet nenaudojama lauka;
CS8618 — C# kompiliatoriaus diagnostinis kodas, susijes su neinicijuotu ne ,,null“ reikSmés lauku
arba savybe.

2 priedas. Programinio kodo pavyzdZiai generuojantys praneSimus naudoti tyrime
CAl416:
using Microsoft. Win32;

namespace ConsoleApp1

{

internal sealed class Program

{
static async Task Main(string[] args)
{
¥

public static string? ReadRegistry()
{
return Registry.GetValue(
@"HKEY LOCAL MACHINE\Software\MyApp",
"InstallPath",
null)?. ToString();
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CA1826:
namespace ConsoleAppl

{

internal sealed class Program

{

static async Task Main(string[] args)

{
var temp = new C();
h
}

internal sealed class C

{
public static void M(IReadOnlyList<string> list)

{
Console.Write(list.First());
Console.Write(list.Last());
Console.Write(list. Count());

j
j

j
CA2000:

namespace ConsoleAppl

{

internal sealed class Program

{
static async Task Main(string[] args)
{
¥

public static string Read(string path)

{
var reader = new StreamReader(path);
return reader.ReadToEnd();

h
h

h
CA2100:

using Microsoft.Data.SqlClient;

namespace ConsoleApp1

{

internal sealed class Program

{

static async Task Main(string[] args)

{
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j
j

UnsafeQuery("test", "test", "test");

}

public static object UnsafeQuery(string connection, string name, string password)
{
SqlConnection someConnection = new SqlConnection(connection);
using SqlCommand someCommand = new SqlCommandJ();
someCommand.Connection = someConnection;

someCommand.CommandText = "SELECT AccountNumber FROM Users " +
"WHERE Username="" + name +
"" AND Password="" + password + ""';

someConnection.Open();

object accountNumber = someCommand.ExecuteScalar();
someConnection.Close();

return accountNumber;

}

CA2200:
namespace ConsoleAppl

{

internal sealed class Program

{

static async Task Main(string[] args)

{

var temp = new ExceptionExample();

}

internal sealed class ExceptionExample

{
public static void Run()
{
try
{
DoWork();

}

catch (Exception ex)

{

throw ex;

}
}

private static void DoWork() => throw new InvalidOperationException();

}
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}

b
CA2201:

namespace ConsoleAppl

{

internal sealed class Program

{
static async Task Main(string[] args)
{
}

public static void Import(string path)

{
if (string.IsNullOrWhiteSpace(path))

{
throw new Exception("Path is required.");
}
J
J

j
CA2326:

using Newtonsoft.Json;

namespace ConsoleAppl

{

internal sealed class Program

{

static async Task Main(string[] args)

{
var temp = new ExampleClass();
}
}

internal sealed class ExampleClass

{

public JsonSerializerSettings Settings { get; }

public ExampleClass()
{
Settings = new JsonSerializerSettings();
Settings. TypeNameHandling = TypeNameHandling.All,

}
}

h
CA5350:

using System.Security.Cryptography;



namespace ConsoleAppl

{
internal sealed class Program
{
static async Task Main(string[] args)
{
UnsafeQuery("test", "test", "test");
h
public static void UnsafeQuery(string connection, string name, string password)
{
using var hashAlg = SHA1.Create();
b
b
b
CA5351:

using System.Security.Cryptography;
using System.Text;

namespace ConsoleAppl

{

internal sealed class Program

{
static async Task Main(string[] args)
{
¥

public static byte[] Hash(string input)
{
return MDS5.HashData(Encoding. UTF8.GetBytes(input));
b
}

j
CA5358:

using System.Security.Cryptography;

namespace ConsoleApp1

{

internal sealed class Program

{

static async Task Main(string[] args)

{
h

public static Aes Create()
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{

var aes = Aes.Create();
aes.Mode = CipherMode.ECB;
return aes;

b
}

h
CA5394:

namespace ConsoleAppl

{

internal sealed class Program

{
static async Task Main(string[] args)
{
}

public static int GenerateCode()
{
var random = new Random();
return random.Next(100000, 999999);

j
}
}

3 priedas. Programinio kodo pavyzdZiai su sutaisytais klaidos praneSimais naudoti tyrime
CA1l416:
using Microsoft. Win32;

namespace ConsoleApp1

{

internal sealed class Program

{
static async Task Main(string[] args)
{
}

public static string? ReadRegistry()
{
if (!OperatingSystem.IsWindows())
return null;

return Registry.GetValue(
@"HKEY LOCAL_ MACHINE\Software\MyApp",
"InstallPath",
null)?. ToString();
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}

;
CA1826:

namespace ConsoleAppl

{

internal sealed class Program

{

static async Task Main(string[] args)

{
var temp = new C();
}
b

internal sealed class C

{
public static void M(IReadOnlyList<string> list)

{
Console.Write(list[0]);
Console.Write(list[list.Count - 1]);
Console.Write(list. Count);

j
}

b
CA2000:

namespace ConsoleApp1

{

internal sealed class Program

{
static async Task Main(string[] args)
{
}

public static string Read(string path)

{
using var reader = new StreamReader(path);
return reader.ReadToEnd();

h
h

;
CA2100:

using Microsoft.Data.SqlClient;

namespace ConsoleApp1

{

internal sealed class Program

{



static async Task Main(string[] args)

{

UnsafeQuery("test", "test", "test");

}

public static object UnsafeQuery(string connection, string name, string password)
{
SqlConnection someConnection = new SqlConnection(connection);
using SqlCommand someCommand = new SqlCommandJ();
someCommand.Connection = someConnection;

someCommand.CommandText = "SELECT AccountNumber FROM Users WHERE

Username=@name AND Password=@password";
someCommand.Parameters. AddWithValue("@name", name);
someCommand.Parameters. AddWithValue("@password", password);

someConnection.Open();

object accountNumber = someCommand.ExecuteScalar();
someConnection.Close();

return accountNumber;

j
}

b
CA2200:

namespace ConsoleApp1

{

internal sealed class Program

{

static async Task Main(string[] args)

{

var temp = new ExceptionExample();

}

internal sealed class ExceptionExample

{
public static void Run()
{
try
{
DoWork();

}

catch

{

throw;

h
h
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private static void DoWork() => throw new InvalidOperationException();

b
}

b
CA2201:

namespace ConsoleAppl

{

internal sealed class Program

{
static async Task Main(string[] args)
{
}

public static void Import(string path)

{
if (string.IsNullOrWhiteSpace(path))

{
throw new ArgumentException("Path is required.", nameof(path));
b
b
}

b
CA2326:

using Newtonsoft.Json;

namespace ConsoleApp1

{

internal sealed class Program

{

static async Task Main(string[] args)

{

var temp = new ExampleClass();

}
h

internal sealed class ExampleClass

{

public JsonSerializerSettings Settings { get; }

public ExampleClass()
{

Settings = new JsonSerializerSettings();
h

h
h
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CA5350:
using System.Security.Cryptography;

namespace ConsoleAppl

{
internal sealed class Program
{
static async Task Main(string[] args)
{
UnsafeQuery("test", "test", "test");
}
public static void UnsafeQuery(string connection, string name, string password)
{
using var hashAlg = SHA256.Create();
b
b
b
CAS5351:

using System.Security.Cryptography;
using System.Text;

namespace ConsoleAppl

{

internal sealed class Program

{
static async Task Main(string[] args)
{
¥

public static byte[] Hash(string input)
{
return SHA256.HashData(Encoding. UTF8.GetBytes(input));
b
h

h
CA5358:

using System.Security.Cryptography;

namespace ConsoleApp1

{

internal sealed class Program

{

static async Task Main(string[] args)

{
h
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public static Aes Create()

{
var aes = Aes.Create();
aes.Mode = CipherMode.CBC;
aes.GeneratelV();
aes.GenerateKey();
return aes;

}
}

;
CA5394:

using System.Security.Cryptography;

namespace ConsoleAppl

{

internal sealed class Program

{
static async Task Main(string[] args)
{
¥

public static int GenerateCode()

{
return RandomNumberGenerator.GetInt32(100000, 1000000);
b
h
h
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