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Santrauka

Analizuojant daikty interneto naudojamus protokolus buvo pastebéta, kad vienas i§ daZzniausiai
naudojamy protokoly yra MQTT dél jo paprastumo. Taciau su protokolo paprastumu atsiranda vis
didesné grésmé kibernetinéms atakoms. Viena i§ tokiy kibernetiniy ataky tipy yra 1étos DoS atakos,
kurios iSnaudodamos protokolo parametrus gali naudojant mazus tarpininko resursus uzblokuoti visas
galimas jungtis. Dauguma S$iuo metu realizuoty metody dazniausiai naudoja dirbtinio intelekto
algoritmus su jau sugeneruotais duomenimis. Tod¢l Sio darbo tikslas buvo realizuoti metoda, kuris
naudodamas hibridin] atpazinimo metoda paremtg taisyklémis ir masininiu mokymusi aptikty
kenksmingus klientus tiek realiu metu, tiek jau su turimais duomenimis analizuojant skirtingus laiko
intervalus. Norint §] metodg iStestuoti buvo realizuoti kiti papildomi jrankiai, kurie gali generuoti
realius klientus ir kenksmingus klientus. Taip pat kitas labai svarbus metodo jrankis yra MQTT
protokolo pakety nuskaitymas, kuris buvo realizuotas kaip metodo dalis. Realizavus visus jrankius ir
patj metoda, buvo atlikti eksperimentai, kurie patvirtino, kad su naudojamais duomenimis metodas
sékmingai aptiko visus kenksmingus klientus.
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Summary

An analysis of the protocols used in the Internet of Things revealed that MQTT is one of the most
used protocols due to its simplicity. However, this simplicity also poses an increasing threat of
cyberattacks. One type of such cyberattack is slow DoS attacks, which, by exploiting protocol
parameters, can block all possible connections using minimal intermediary resources. Most currently
implemented methods primarily use artificial intelligence algorithms with pre-generated data.
Therefore, the goal of this work was to implement a method that, using a hybrid detection method
based on rules and machine learning, would detect malicious clients both in real time and using
existing data by analyzing different time intervals. To test this method, additional tools were
developed that can generate both legitimate and malicious clients. Another very important tool of the
method is MQTT protocol packet scanning, which was implemented as part of the method. After
implementing all the tools and the method itself, experiments were conducted that confirmed that,
using the available data, the method successfully detected all malicious clients.
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Santrumpy ir terminy sarasas
Santrumpos:

AMQP (angl. Advanced Message Queuing Protocol) — atviro standarto skelbimo ir prenumeratos
protokolo architektura.

CoAP (angl. Constrained Application Protocol) — praneSimy perdavimo protokolas, kuris yra
pagristas REST architektiira.

CVE (angl. Common Vulnerabilities and Exposures) — viesai zZinomy kibernetinio saugumo spragy
ir pazeidziamumy sgrasas.

DI (angl. Internet of Things, IoT) — daikty internetas, kuris be Zzmogaus jsikiSimo gali perduot
informacija j internetg.

DL (angl. Deep Learning) — gilusis mokymasis, dirbtinio intelekto sritis, naudojanti daugiasluoksnius
dirbtinius neuroninius tinklus.

DoS (angl. Denial of Service) — kibernetin¢ ataka, kuria siekiama padaryti sistemg neprieinama
vartotojams.

DTLS (angl. Datagram Transport Layer Security) — saugumo protokolas, pritaikytas duomeny
perdavimui per UDP srautg be rySio uzmezgimo.

HTTP (angl. Hypertext Transfer Protocol) — Hiperteksty persiuntimo protokolas Ziniatinklio
duomenims persiysti.

IDS (angl. Intrusion Detection System) — isibrovimy aptikimo sistema stebinti srautg ir jrenginius dél
zinomos kenk¢jiskos veiklos.

IETF (angl. Internet Engineering Task Force) — atvira bendruomené, kurianti ir tobulinanti interneto
technologijy standartus.

MITM (angl. Man-in-the-Middle) kibernetiné ataka, kurios metu jsibrovélis slapta jsiterpia tarp
dviejy komunikuojanciy pusiy.

ML (angl. Machine Learning) — maSininis mokymasis, dirbtinio intelekto sritis, pagrjsta algoritmais,
kurie geba patys mokytis i§ duomeny.

MQTT (angl. Message Queue Telemetry Transport) — praneSimy perdavimo protokolas, naudojant
skelbimo ir prenumeratos architekttrg.

NIDS (angl. Network Intrusion Detection System) — tinklo jsilauzimy aptikimo sistema, stebinti viso
tinklo srautg.

OASIS (angl. Organization for the Advancement of Structured Information Standards) —
organizacija, kurianti atviro kodo projektus ir standartus.

OSCORE (angl. Object Security for Constrained RESTful Environments) — saugumo protokolas,
skirtas daikty interneto jrenginiams naudojantiems CoAP protokolg.



OSI (angl. Open Systems Interconnection) — septyniy sluoksniy modelis, skirtas paaiskinti tinklo
ry$io veikima.

QoS (angl. Quality of Service) — paslaugy kokybés mechanizmas, uztikrinantis prioritety teikima tam
tikram tinklo srautui.

REST (angl. Representation State Transfer) — programinés jrangos architektiiros stilius, naudojamas
kuriant saityno paslaugas.

SASL (angl. Simple Authentication and Security Layer) — karkasas, skirtas autentifikavimo
palaikymui interneto protokoluose.

SSL/TLS (angl. Secure Socket Layer / Transport Layer Security) — saugaus rysio technologijos,
uztikrinan¢ios duomeny privatuma ir vientisuma.

TCP (angl. Transport Layer Security) — transporto lygmens protokolas, skirtas saugumui uztikrinti
TCP/IP tinkluose.

TCP/IP (angl. Transmission Control Protocol/Internet Protocol) — pagrindiniy interneto protokoly
rinkinys, reglamentuojantis duomeny persiuntimg tarp jvairiy tipy kompiuteriy ir operaciniy sistemy.

UDP (angl. User Datagram Protocol) — greitas transporto sluoksnio protokolas, nenaudojantis
patvirtinimo mechanizmy.

XMPP (angl. Extensible Messaging and Presence Protocol) — tiesioginiy pranesimy protokolas, kuris
yra pagrjstas XML.
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Ivadas

Daikty interneto (DI) jrenginiai tapo neatsiejama kasdienio gyvenimo dalimi, naudojami tiek
kasdienéms, tiek specialioms uzduotims optimizuoti ar automatizuoti. Sios technologijos plétra
atnes¢ reikSmingy pokyc¢iy jvairiose srityse — nuo iSmaniyjy namy iki pramonés automatizavimo.
Naudojantis daikty interneto jrenginiais Zzmonéms nebereikia rizikuoti gyvybe siekiant surinkti
duomenis pavojingose ar sunkiai pasiekiamose vietovése. Taciau spartus DI jrenginiy tinkly augimas
moderniame pasaulyje, kuriame tinkly patikimumas ir duomeny apsauga tampa kritinémis
uzduotimis.

Siekiant uztikrinti DI jrenginiy bei perduodamy duomeny sauguma kuriami specializuoti protokolai,
kurie ne tik saugo duomenis, bet ir palengvina efektyvy komunikacijos procesg tarp jrenginiy. Taciau
daugelis Siuo metu naudojamy DI jrenginiy vis dar naudoja senesnius ar paprastesnius protokolus,
kuriy kiirimo metu j saugumo aspektus nebuvo atsizvelgta. D¢l Sios priezasties yra vystomi nauji
metodai, skirti padidinti sauguma ir uztikrinti jy integracija i esamus protokolus.

DI irenginiai daznai yra nedideli ir kompaktiski, kad juos biity patogu neSiotis arba integruoti  mazas
talpa, ribota atmintis ar procesoriaus naSumas, dél kuriy sudétinga jdiegti daug iStekliy
reikalaujancius saugumo protokolus.

Augant naujy ataky tipy skaiCiui, DI jrenginiams biitina uztikrinti nuolatinj atnaujinima, taciau
daugeliu atvejy tai néra jmanoma per tinklg. Todél kuriant naujus saugumo protokolus ar metodus,
svarbu atsizvelgti | jy ateities plétros galimybes bei pritaikomumag modernioms ir blisimosioms
saugumo grésmeéms.

Taip pat, norint apsisaugoti nuo kibernetiniy ataky ar jas pastebéti realiu arba analizés metu, reikia
realizuoti ataky atpazinimo metodus protokoluose, kad suzinojus apie atakg bty galima imtis
specialiy veiksmy, uztikrinanciy duomeny sauguma ar tolesnj jrenginiy funkcionavima.

Sio darbo tikslas — realizuoti léty ataky aptikimo metoda daikty interneto tinkluose, naudojanéiuose
MQTT protokola.

Norint pasiekti §j tikslg iSsikeltos Sios uzduotys:

atlikti daikty interneto paZeidziamumo analiz¢ ir jy iSvengimo svarbg;

iSanalizuoti daikty internete naudojamy protokoly skirtumus ir svarba;

nustatyti ataky priezastis DI tinkluose ir jrenginiuose, kurie naudoja MQTT protokola;
sukurti léty ataky MQTT protokolu veikian¢iame daikty internete aptikimo metoda;
realizuoti 1éty ataky aptikimo prototipa su visais reikiamais papildomais moduliais;
atlikti prototipo eksperimentinius tyrimus ir palyginti gautus rezultatus.

AN S e

Darbas yra sudarytas i§ keturiy daliy. Pirmajg darbo dalj sudaro analiz¢, kurioje aptariama, kas yra
daikty internetas, naudojami protokolai praneSimams siysti ir jy palyginimas. Taip pat jsigilinama ]
MQTT protokolo atakas ir jy tipus, etapus, protokolo pazeidZziamumus, naudojami metodai, bei
realizacijos skirtos apsisaugoti nuo ataky. Antroje dalyje pristatomas ataky atpazinimo metodas ir
aprasomas metodo veikimo principas. Tre€ioje dalyje apraSoma sukurto metodo realizacija ir pati
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naudojama sistema. Paskutinéje, ketvirtoje, dalyje atlickamas sukurto metodo eksperimentinis
tyrimas.
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1. Daikty interneto tinkly ataky aptikimo problema MQTT protokole
1.1. Problemos apZvalga daikty interneto jrenginiuose ir tinkluose

Per pastaruosius metus tobuléjant technologijy sektoriui vienas i§ labiausiai tobul¢janciy ir vis placiau
panaudojamy technologijy yra daikty internetas (DI) (angl. Internet of things, IoT). Patj terming
»Daikty internetas® 1999 m. sugalvojo Ashtonas, kuris iSpopuliaréjo XX amZiuje. Staigus Suolis
naudojant DI atsirado 2011 metais, kai namy automatizavimas ir nesiojami prietaisai buvo pradeéti
naudoti [1]. Sie jrenginiai gali biiti laidinio arba belaidzio tinklo, kuris sujungtas su unikaliai
atpazjstamais daiktais, galinciais apdoroti duomenis ir bendrauti tarpusavyje su zmogaus jsikiSimu ar
be jo [2]. Didéjant populiarumui ir panaudojimy atvejams ,,Strategy Analytics* duomenimis, iki 2025
m. pabaigos prijungty prietaisy skaicius virSys 38 milijardus, o iki 2030 m. planuojama 50 milijardy
jrenginiy [3]. Zinoma, $ie skai¢iai daZnai skiriasi pagal naudojamas strategijas ir formules.

Siy i$maniyjy technologijy pritaikymo galimybés yra itin pladios: nuo medicinos, kur jutikliais
stebima Zmogaus sveikatos biiklé, gamybos procesy bei statistikos monitoringo, Zemdirbysteés,
siekiant jvertinti dirvozemio biikle, iki zmogaus jprasto gyvenimo biido stebé€senos. Nors Sie prietaisai
kuriami jvairioms paskirtims, siekiant uztikrinti patikimg daikty interneto veikima, esminis prioritetas
iSlieka energijos vartojimo efektyvumas ir jrenginio saugumas [2].

Energijos tvarumas — didéjantis DI paslaugy naudojimas zmoniy gyvenime kelia susiriipinimg dél
energijos suvarzyty DI tinkly tvarumo. Masiskai diegiami DI sensoriai ar kiti prietaisai visose srityse
reikalauja nuolatinés energijos tiekimo ilgg laikg dél naudojimo sudétingai prieinamose ar
kenksmingose vietovese. Kadangi Siy prietaisy dydis maz¢ja, mazéja ir jy baterijos, tai sutrumpina
prietaiso gyvavimg, reikalingg palaikyti prietaisag kuo ilgiau. Taip pat reikia nepamirsti, kad
dazniausiai baterijy ar akumuliatoriy gyvavimo trukmé yra daug mazesné nei elektronikos
komponenty. Apytiksliai baterijos gyvavimo laikas biina nuo 3—5 mety, kai tuo tarpu elektronikos
komponenty apie 10-30 mety. Zinoma, $ie skai¢iai gali skirtis nuo gamintojo ar aplinkos. Norint
prailginti Siy prietaisy gyvavimg yra naudojama energijos surinkimas i§ supancios aplinkos
pasitelkiant radijo dazniy signalus, saulés energija, véja, vandenj ar Zmogaus kiino Silumine¢ ar
mechaning energija [2]. Taip pat daugelio daikty interneto jrenginiy gautus jutikliy duomenis reikia
apdoroti ir apskaiciuoti, taciau skai¢iavimai reikalauja labai daug energijos, tod¢l mazos galios daikty
interneto jrenginiai negali atlikti sudétingy skaiciavimo uzduociy. Be to, nedidelés galios daikty
interneto jrenginiai taip pat turi ribotus skaiciavimo isteklius ir vos gali patenkinti kai kuriy uzduociy
vélavimo reikalavimus. Siekiant taupyti energija ir kartu patenkinti vélavimo reikalavimus, vienas i$
metody yra perduoti visus veiksmus atlikti serveriams [4]. Naudodami §j metodg galime sumazinti
jrenginio skaifiavimo galios ir operatyviosios atminties poreikj, tai dar labiau sumazina energijos
suvartojimag

Saugumo tvarumas — norint uztikrinti tvary DI, reikia atsizvelgti ] duomeny ir jrenginio sauguma [2].
DI jrenginiai yra atakuojami ne tik kenk¢jiSkos programos, bet ir techninés jrangos lygmeniu.
Kadangi Sie daikty interneto jrenginiai kartais gali buti jdiegti nuotoliniu budu, igalioti asmenys gali
sukurti tam tikrus paSalinius objektus arba nutekéjimo kanalg daikty interneto sistemos aparatinéje
jrangoje [5]. Todél norint uztikrinti kuo didesnj sistemos saugumo tvarumg, paties jrenginio
komponentuose reikia atlikti nuodugny testavimag kiirimo etape. Kitas minétas biidas, reikalaujantis
uztikrinti saugumo tvaruma, yra jrenginio duomeny saugumas, kuriam uztikrinti reikia atkreipti
démes; | Siuos aspektus:
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ANl e

konfidencialumas,
prieinamumas,
autentifikavimo patvirtinimas,
autorizavimas,

vientisumas,
neatSaukiamumas [3].

ISsiaiskinus, kas yra daikty internetas, jo veikimg, panaudojimo sritis ir tvarumo reikalavimus, galima
pereiti prie problemy, su kuriomis susiduria DI jrenginiai ir tinklai. Visais laikais pagrindiniai
pazeidziamumai daikty interneto jrenginiuose ir tinkluose iSlieka panasiis. Siuos pagrindinius

pazeidziamumus galima suskirstyti ir matyti grafike (zr. 1 pav.), kuris iSvardija pagrindinius
pazeidziamumus.

Pazeidziamumai

v ¥
Netinkamas S Nepakankamas
. Atviri derinimo .

pataisymuy . . audito
prievadai .
valdymas mechanizmas

Y Y

Paleidimo proceso

pazeidZiamumai Neteiséta priega

A 4 A 4

Silpna Netinkamas
autentifikacija sifravimas

Energijos Silpnas fizinis
i$naudojimas saugumas

1 pav. Daikty interneto pazeidziamumai [2]

IS 1 pav. galime matyti tokius DI pazeidimus kaip:

l.

Daikty interneto mazgy fizinis saugumas (angl. Physical Security of loT Nodes) — DI jrenginiai
daznai yra diegiami atokiose ir nesaugiose vietose, todél yra lengvai prieinami fizinéms atakoms,
tokioms kaip vandalizmas ar vagysté¢. Mechaniné ar elektroniné zala gali biiti Zingsnis ] kitas
atakas. Pavoge daikty interneto jranga, jsilauzéliai gali gauti prieiga prie daikty interneto sistemos
funkcionalumo ar jgaliojimy ir tada panaudoti kitus, prijungtus jrenginius, kad padaryty fizine
zala naudotojams [6]. Siekiant iSgauti Sig konfidencialiag informacijg i§ pavogtos techninés
irangos, daznai pasitelkiama atvirkstiné inzinerija (angl. reverse engineering).

Atviros derinimo jungtys (angl. Open Debugging Ports) — kirimo metu paliktos atviros jungtys
su galimybe skaityti, vykdyti ar keisti sistemos veikimo funkcionalumg taip gaunant prieiga ne
tik prie jrenginio, bet ir prie viso tinklo. Sis pazeidziamumas gali biiti dél nety&inés gamintojo
klaidos ar specialiai, kad pats naudotojas galéty atsinaujinti savo prietaisg, kai tokios galimybés
néra per tinklg automatiskai.

Energijos iSnaudojimas (angl. No Energy Harvesting) — iStekliy iSeikvojimo atakos gali trikdyti
rySio kanalus ir gali sukelti platy neleisting daikty interneto iStekliy, pavyzdziui: pralaidumo,
atminties, procesoriaus laiko, disko vietos, naudojimg. D¢l to iSkraunama daikty interneto
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jrenginio baterija ir sutrinka paslaugy tiekimas teisé¢tiems naudotojams, kol nebus v¢l pakrauta,
kas gali but sudétinga tam tikrais atvejais [2].

Silpnas autentiSkumo nustatymas (angl. Weak Authentication) — autentiSkumo nustatymo
apimantis subjekty tapatybés patikra, atlieka dvi esmines funkcijas: leidzia patvirtinti vieSajame
tinkle veikian¢iy nuotoliniy jrenginiy teisétuma bei uzkerta kelig neteisétiems subjektams jsiterpti
i saugy rysj [3]. Sis pazeidziamumas daZniausiai atsiranda siekiant optimizuoti protokolus ir
mazinti jy sgnaudas, dél to pasirenkami supaprastinti, taiau nepakankamai saugiis tapatybés
patvirtinimo metodai.

Netinkamas Sifravimas (angl. Improper Encryption) — iSmaniyjy programy vientisumas tiesiogiai
priklauso nuo jutikliais surenkamy duomeny saugumo. Duomenys privalo islikti saugis ir
patikrinami tiek jy Saltinyje, tick perdavimo metu [2]. Taciau dél ribotos skai¢iavimo galios ir
jrenginiy iStekliy apribojimy nejmanoma tikétis, kad visi DI galés naudoti Sifravimo ir (arba)
18Sifravimo algoritmus, ypac sudétingus ir reikalaujancius daug skaic¢iavimy [7].

Neteiseta prieiga (angl. Unauthorized Access) — daugelis pigiy ir paprasty DI jrenginiy pasiZymi
silpnais gamykliniais nustatymas ir prisijungimo duomenimis, kuriuos galima nesunkiai iStestuoti
rankiniu biidu arba naudojant automatizuotus metodus. Siy prisijungimo duomeny daugelis
naudotojy net nezino arba tiesiog nesureikSmina pakeist, tod¢l nukencia paciy saugumas.
ISnaudodami §j paprasta zmoniy neapdairuma nusikaltéliai gali lengvai, be sunkesniy problemy
gauti visg prieigg prie jrenginio duomeny ir kity tinklo mazgy.

Netinkamas audito mechanizmas (angl. Insufficient Audit Mechanism) — néra mechanizmo, kuris
leisty iSsaugoti daikty interneto prietaisuose atlikty veiksmy zurnaluose ir laiku juos patikrinti,
kad biity uztikrintas jy saugumas. Tokie jvykiai, kaip programos klaidos, sékmingi ar nese¢kmingi
prisijjungimo bandymai, autentifikavimo bandymai, autorizavimo bandymai, turéty buti
registruojami uZzSifruotuose zurnaly failuose [2], kad biity galima atsekti vartotojo ar atakos
atlikus zingsnius.

Netinkamas pataisymy valdymas (angl. Improper patch management) — nesaugioje aplinkoje
esantys neatnaujinti jrenginiai tampa lengvu taikiniu uzpuolikams, kurie nuolat iesko silpny viety.
Papildomg rizikg kelia ,,nulinés dienos* (angl. zero-day) pazeidziamumai, reikalaujantys itin
operatyvios gamintojo reakcijos, taiau daugeliu atvejy tokio palaikymo DI jrenginiy rinkoje
truksta [8] ir gali uztrukti net kelelius metus, kol bus iStaisyta.

Paleidimo proceso pazeidziamumai (angl. Boot process Vulnerabilities) — vykstant paleidimo
procesui, visi trys pagrindiniai komponentai — mikroprograming jranga (angl. firmware), jkrovos
tvarkykle (angl. bootloader) ir paleidimo seka — yra pazeidziami, todé¢l gali buti panaudoti kaip
jsilauzimo vektorius [2]. Piktavaliai, iSbandydami S§io proceso veikimo principus, gali
nepastebimai jterpti kenkéjiska koda, o tai leidzia apeiti jrenginio saugumo patikras bei jsilauzimo
aptikimo sistemas.

Galime pastebéti, jog saugumas yra esminis daikty interneto sistemos bruozas, susijes su unikaliomis
saugos priemonémis, kurios taip pat yra labai svarbios, kad prietaisas blity patikimas ir turéty

saugumo pozymiy. Planuojant saugumo strategija, nuo pat pradziy biitina i$ naujo jvertinti konkrecius

jrenginius bei iStisus tinklus, atsizvelgiant ; nepakankamg jy apsaugg ir netinkamus Sifravimo
metodus. Milijardai tarpusavyje sujungty iSoriniy sistemy jvairiose technologijy srityse rodo, kaip
stipriai §i DI aplinka padidino bendrg sistemy sudétinguma. Saugumo problemy mastas sparciai auga
kartu su prijungty iSmaniyjy jrenginiy skai¢iumi, todel saugumo klausimai turi biti sprendziami
kompleksiskai vertinant visg sistemg. Be to, dél tradiciniy apsaugos metody specifikacijos ir riboty
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DI jrenginiy iStekliy, kaip ribotos energijos, standartinés saugumo inovacijos ne visada gali buti
tiesiogiai pritaikomos. [vairios grésmes, jskaitant numatomas ar atsitiktines, kelia pavojy $iy jrenginiy

LA

Nepavykus apsaugoti daikty interneto tinklo nuo esamy ar ateityje atsirandanciy pazeidziamumuy,
kyla didelé saugumo rizika. Tobuléjant DI technologijoms, sudétingéja ir piktavaliy taikkomi metodai.
Jie gali pasisavinti asmening informacija, ja klastoti arba sutrikdyti sistemy veikima taip sukeldami
neigiamy pasekmiy. Jvykus sékmingai atakai jos gali lemti milziniSkus finansinius nuostolius ar net
kelti tiesiogin] pavojy zmoniy gyvybei. Norint iSspresti Sias problemas yra kuriami nauji ar
modifikuojami esami DI komunikacijos protokolai, kurie uZztikrinty aukStesnj saugumo lygj tam
tikrais aspektais.

1.2. Protokoly apzvalga

BesivystanCios daikty interneto technologijos suteikia didelj potencialg naujiems sprendimams ir
pazangesniy programy, sistemy ar struktiiry kiirimui, kurie gali pagerinti visy ar tam tikry sektoriy
aspektus. Per pastargjj deSimtmet]j duomeny rinkimg palengvino naujausi komunikacijos tinkly ir
protokoly pasiekimai, daugiausia Zzemesniuose OSI sluoksniuose, tai yra fiziniame, rySio ir tinklo
sluoksniuose. Taciau be jy veiksmingam duomeny rinkimui ir dalijimuisi labai svarbiis ir virSutinio
sluoksnio protokolai. Daikty interneto kontekste taikomojo lygmens protokolai dazniausiai reiskia
apating TCP/IP modelio taikomojo lygmens dalj, atitinkancig OSI sesijos lygmenj, ir jie taip pat
paprastai vadinami praneSimy perdavimo protokolais. Skiriamos dvi pagrindinés kategorijos:
protokolai, kurie veikia pagal uzklausos ir atsakymo modelj, ir protokolai, kurie veikia pagal
skelbimo ir prenumeratos modelj. Jie gali buiti naudojami tik tam tikrose daikty interneto rySio
architektiiros dalyse arba visoje, tai yra, nors daikty interneto taikomasis protokolas gali biiti
naudojamas daikty interneto prietaisy ir daikty interneto varty rySiui palaikyti, kiti protokolai gali biti
naudojami tarp varty ir debesies arba debesies ir galutinio naudotojo [10]. Toliau Siame skyriuje bus
aptarti keli taikomojo lygmens protokolai, naudojami informacijai perduoti, jy veikimas, pliusai,
minusai ir saugumo aspektai:

e HTTP (angl. Hypertext Transfer Protocol),

o MQTT(angl. Message Queue Telemetry Transport),
o CoAP (angl. Constrained Application Protocol),

e AMQP (angl. Advanced Message Queuing Protocol),

o XMPP (angl. Extensible Messaging and Presence Protocol);
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1.2.1. HTTP protokolas

serveris klientas serveris

b= =

klientas

-

uimegzti rydj

» & uidaryti jungtj - .
uZdaryti jungt] " - I Jungs al rydys lieka atviras

HTTP 1.0 HTTP 1.1 HTTP 2.0

2 pav. HTTP protokolo veikimo algoritmai [11]

HTTP (angl. Hypertext Transfer Protocol) protokola 1989 m. sukiiré¢ Timas Bernersas-Lee su kitais
atstovais. Jis, §iuo metu yra kuruojamas Interneto inZinerijos darbo grupés (angl. JETF) [12]. Sis
protokolas yra universalus ir nepalaikantis biisenos (angl. stateless), tai reiSkia, kad kiekviena
uzklausa apdorojama kaip atskiras, su ankstesniais veiksmais nesusijes jvykis, kuris dazniausiai
naudojamas perduoti duomenis per pasaulinj ziniatinkli. Viena i§ pagrindiniy HTTP ypatybiy yra
derybos dél duomeny pateikimo turinio. Tai leidzia skirtingy sri¢iy jrenginiams, sukurtiems
nepriklausomai nuo duomeny, jais dalytis. HTTP yra uzklausos atsakymo protokolas, kuriame
klientas siunc¢ia uzklausos pranesima, o kompiuteris arba kitas sujungimo dalyvis sukuria atsakymo
praneSima [11].

I$ anksciau pateikto paveikslélio (zr. 2 pav.) galima matyti HTTP protokolo veikimy principus tarp
iSleisty skirtingy versijy. HTTP 1.0 versija kiekvienai uzklausai atidaro naujg jungtj, kad gauty
uzklausg ir atsakyma, o paskui jg uzdaro, tai labai apkrauna tinklag. HTTP 1.1 versijoje §i problema
buvo iSspresta, atsiradus galimybei vienoje jungtyje siysti kelias uzklausas ir gauti atsakymus, taip
padidinant protokolo nasumg ir sumazinant jungciy kiekj. Naujausioje HTTP 2.0 versijoje buvo
realizuotas lygiagretumas, tai dar labiau optimizavo protokolo efektyvuma, leidZiant siysti ir gauti
kalias uzklausas vienu metu vienoje jungtyje.

Pastaruoju metu HTTP daZnai siejama su REST architekttira, siekiant palengvinti jvairiy subjekty
saveika naudojant Ziniatinklio paslaugas. Naudojant HTTP ir REST protokoly deriniu leidZziama
jrenginiams naudoti standartizuotas CRUD operacijas: kiirimo (angl. CREATE), skaitymo (angl.
READ), atnaujinimo (angl. UPDATE) ir naikinimo (angl. DELETE). Taip galima sukurti REST
modelj, skirta jvairiy sri¢iy daikty interneto jrenginiams. Norint atvaizduoti duomenis yra
naudojamas atviro standarto formatas JSON, kuris yra placiai paplites. Nors toks sprendimas
uztikrina patikima dideliy duomeny kiekiy perdavima, jis néra optimizuotas riboty istekliy aplinkai.
Viena i§ pagrindiniy problemy yra ta, kad daikty interneto jrenginiai, turintys ribotus isteklius,
nedidelius duomeny kiekius siuncia nereguliariai, o kiekvieng karta nustatant TCP ry$j atsiranda
didelis vélavimas ir didelés protokolo sagnaudos [10].

Kalbant apie sauguma, HT TP protokolas §iuo metu naudoja TLS 1.3 protokola, kuris uztikrinta saugy
ir Sifruotg rySio kanala, zinoma kaip HTTPS. Nors §is HTTPS ir REST protokoly derinys gana daznai
taikomas eksperimentiniuose ar kituose daikty interneto jgyvendinimuose, kuriems nekeliami dideli
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reikalavimai ir apribojimas. Taciau §ie protokolai néra iki galo tinkami daikty interneto jrenginiams,
bendraujantiems su debesimi, dé¢l savo sudétingumo, didesniy antras¢iy ir didesniy energijos sgnaudy
[10].

Naudojamo HTTP REST protokolo aspektai yra Sie:

1. Istekliai — laikomas objektas, turintis susijusiy duomeny tipus, rysj su kitais iStekliais ir su juo
veikian¢iy funkcijy rinkinj. IStekliais laikoma bet kokia informacija ar duomenys, pavyzdziui,
tekstinis dokumentas, paveikslélis, laikiné paslauga arba kity iStekliy rinkinys.

2. Uzklausos metodai — HTTP protokolo veiksmai, nurodantys, kg serveris turi daryti su
duomenimis. Vieni pagrindiniy metody yra CRUD funkcijos.

3. UZklausos antrastés — tai papildoma meta informacija, kurig sudaro duomeny formatas,
autorizavimo duomenys, spartinimo nustatymai ir slapukai. Antrastés apraso siunciamg turinj, bet
pacios duomeny savyje neturi.

UZzklausos turinys — duomenys, kurie siun¢iami kartu su uzklausa, kuriuos serveris turi apdoroti.

5. Atsakymo turinys — serverio suformuotas atsakymas, kuriame pateikiami apdoroti duomenys arba
informacija apie atliktg veiksma.

6. Atsakymo biisenos kodas — skaitiniai kodai, nurodantys uzklausos atsakymo rezultatg [13].

1.2.2. MQTT protokolas

Skelbejas MOQTT tarpiunkas

— Skelbimas

* == Prenumerata Prenumeratonus 2

3 pav. MQTT protokolo veikimo algoritmas [10]

MQTT (angl. Message Queue Telemetry Transport) — praneSimy perdavimo protokolas, kurj 1999
m. pristaté Andy Stanfordas-Clarkas (,,JBM®) ir Arlenas Ninpperis (,,Arcom*) [10]. Sis protokolas
yra naudojamas praneSimy perdavimui, naudojant skelbimo ir prenumeratos architektirg. MQTT
protokolas daZniausiai yra naudojamas informacijai ir matavimams i$ nutolusiy jutikliy rinkti ir
perduoti i servisus. Dél savo paprastumo ir lengvumo jis ypac tinkamas sistemoms, kuriose duomeny
srauto pralaidumas yra ribotas [12].

Kaip pavaizduota 3 pav., MQTT protokolas praneSimus perduoda naudojant centrinj jrenginj, kuris
yra tarpininkas (angl. broker) ir atsakingas uz rysiy apdorojima tarp irenginiy. Kiekvienas jrenginys
gali prenumeruoti daugiau nei vieng tema, kuri yra kiekvieno paskelbto pranesimo adresas, veikiantis
kaip virtualus kanalas. Taip pat prenumeratorius gaus kiekvieng praneSima, kuris buvo paskelbtas
tam tikroje temoje. Verta paminéti, kad klientai gali skelbti praneSimus Siose temose, tuo pat metu
gaudami praneSimus iS tos pacios arba kitos temos, taigi klientas gali biiti leidéjas ir abonentas tuo
paciu metu [14]. MQTT protokolas gali veikti keliais QoS (angl. Quality of Service) lygiais:
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1. nulinis lygis yra Zemiausias lygis, taciau greiciausias, nes jam nereikia gauti gauto prane$imo
patvirtinimo;

2. pirmasis lygis uztikrina, kad bent kartg i§siystas praneSimas bus gautas;

3. antrasis lygis uztikrina pranesimy pristatymg ir kontroliuoja dubliavimasi.

MQTT protokolas buvo sukurtas siekiant kuo labiau sumazinti dazniy juostos plotj ir energijos
suvartojimg komunikuojant, ta¢iau neatsizvelgiant j sauguma. Norédami bent kazkaip autentifikuoti
naudoja vartotojo vardg ir slaptazodj, kartais net ir jy nenaudoja, o dél papildomo saugumo keli
tarpiniai brokeriai realizuoja jvairius papildomus mechanizmus. Todél MQTT saugumas priklauso
nuo pasirinkto tarpininko. Zinoma, reikia paminéti, kad protokolas naudoja SSL/TLS, jei naudotojai
tai realizuoja, taciau jie mazina DI jrenginiy naSumg [14] ir garantuoja tik nuo tasko iki tasko
Sifravima.

MQTT protokolo siunc¢iamas paketas susideda i§ keturiy pagrindiniy daliy, kaip pavaizduota 4 pav.
Kiekviename MQTT praneSime yra 2 baity fiksuota antraste, o kintama antrasté ir naudingoji apkrova
yra neprivalomos. Fiksuotos antraStés pirmasis baitas nurodo valdymo paketo tipa bei atitinkamas
veliaveles. MQTT palaiko 14 riiSiy valdymo pakety, tokiy kaip, prisijungti (angl. CONNECT),
prisijungimo atsakymas (angl. CONNACK), paskelbti (angl. PUBLISH) ir kitus, skirtus rySiui
uzmegzti bei praneSimams tarp klienty ir tarpininko perduoti [15].

Fiksuota antraste e Neprivaloma antraste =~ ———»
«—— 1 baitas ——»—nuo 1 iki 4 baity ——nuo 0 iki X baity —>r—nuo 0 iki Y baity —»
Valdymo antrasté Likes ilgis Kintama antrasté | Naudingas krovinys
Y
Pl?:aeéo Véliavéles

4 pav. MQTT paketo formatas [15]

1.2.3. CoAP protokolas

44— CoAP komunikacija
<4 - - - HTTP komunikacija

COAP Sl’itiS CoAP klientas |

Internetas \\ CoAP klientas 2

REST-CoAP CoAP serveris
igaliotasis serveris

5 pav. CoAP protokolo veikimo algoritmas [10]

CoAP (angl. Constrained Application Protocol) — 2014 m. birzelio mén. iSleistas praneSimy
perdavimo protokolas, kuris yra pagristas REST architektiira. Daznu atveju DI jrenginiuose negalima
naudoti HTTP protokolo, dél atminties ir skai¢iavimo pajégumy ribojimy. Siai problemai i§spresti
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buvo sukurtas §is CoAP protokolas, kuris naudoja modifikuotas HTTP funkcijas, kurios yra labiau
pritaikytos daikty interneto jrenginiams [12]. Tai reiskia, kad protokolg galima lengvai sujungti su
jau naudojamu HTTP protokolu [16]. Protokolas sukurtas siekiant uztikrinti patikimuma esant
ribotam dazniy juostos plociui ir didelei perkrovai, nes jis turi mazas tinklo pridétines islaidas ir
mazas energijos sgnaudas. Saugumui uZztikrinti pasirenkami numatytieji DTLS parametrai,
atitinkantys 3072 bity RSA rakta [17].

Kaip protokolas veikia galima matyti 5 pav., kurj sudaro CoAP klientai, CoAP serveris su kuriuo
komunikuoja klientai ir REST-CoAP jgaliotasis serveris, kuris komunikuoja su internetu ir CoAP
serveriu.

Sis protokolas naudoja UDP, siekiant sumazinti pralaidumo poreiki ir sanaudas, lyginant su TCP [18].
Kai CoAP protokolo klientas siuncia vieng ar daugiau uzklausy j serverj, atitinkamas atsakymas
siuniamas ne per jau egzistuojant] rySj, o asinchroni$kai naudojant CoAP praneSimus. Nors
naudojant UDP sumazéja protokolo patikimumas, jj galima padidinti atitinkamai pakoregavus
protokola [10]. Vis délto srauto kontrolés trukumas siunciant nepatvirtinamus pranesSimus gali sukelti
tinklo perkrovas. Kitas protokolo triikumas yra paties protokolo naujumas, nors protokolas ir
populiaréja, taciau vis dar vystosi, o dé¢l atviro kodo pobiidzio atsiranda daugelis skirtingy versijy,
kurios gali biiti nesuderinamos tarpusavyje [19]. Kadangi CoAP yra placiai prieinamas ir veikia per
UDP, jis naudoja DTLS sluoksnj (o ne SSL/TLS), dazniausiai palaikant RSA ir AES arba ECC ir
AES algoritmus. Kaip paslaugy lygmens protokolas, CoAP taip pat gali palaikyti kitus taikomyjy
programy lygmens saugos sprendimus, kaip OSCORE (angl. Object Security for Constrained
RESTful Environments) [20].

Baitas 1 | Baitas 2 | Baitas 3 Baltas 4
- 4»

Zetonas (jei yra, TKL baity)

Parinktys (jei yra)

|
u Turinys (jei yra)

6 pav. CoAP praneSimo formatas [16]

IS pateikto CoAP praneSimo formato (Zr. 6 pav.) galima matyti, kad pirmasis baitas apima protokolo
versija (Ver), tipo lauka (7, zetong) ir Zetono ilgj (7KL). T yra tipo laukas, kurj sudaro pagrindiné
pranesimo tipo informacija. 7KL reiskia Zetono lauko dyd;j baitais. Toliau yra Kodas laukas kuris
apima konkretesn¢ praneSimo tipo informacija. Toliau yra Zinutés ID laukas. PraneSimo ID laukas
yra unikalus ID. Sio unikalaus ID paskirtis — sekti prane$imus ir atskirti tikétinus pasikartojimus.
Paskutinéje CoAP praneSimo struktiiros dalyje yra laukas turinys (angl. Payload), kuriame yra
perduodama informacija [16].
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1.2.4. AMQP protokolas

AMQP tarpininkas

Prenumeratorius 1
Skelbéjas

Prenumeratorius 2

7 pav. AMQP protokolo veikimo algoritmas [10]

AMQP (angl. Advanced Message Queuing Protocol) — tai 2003 m. pristatyta atviro standarto
skelbimo ir prenumeratos protokolo architektiira, kurig 2011 m. standartizavo OASIS (angl.
Organization for the Advancement of the Structured Information Standards) [18]. Sis protokolas
apima zinuciy eiliy kiirima, jy marSrutizavima, sauguma bei patikimuma aplikacijy lygmenyje. Taip
pat Sis protokolas pagristas dvejetainiu duomeny perdavimo lygiu, todél leidzia efektyviai keistis
pranesimais jvairiose aplinkose [17]. Saugumo aspektu, AMQP palaiko autentiSkumo patvirtinimg ir
(arba) sifravima, pagrista SASL ir (arba) TLS [11].

Kaip galima matyti i§ 7 pav., §ig protokolo struktiirg sudaro trys pagrindiniai elementai:

1. mainai (angl. Exchange) — atsakingas uz praneSimy surinkima i leidéjy ir jy marSrutizavimag |
tinkamas eiles pagal nustatytas taisykles.

2. eile (angl. Queue) — praneSimy eilés, kuriose saugomi praneSimai, kol juos perskaito
prenumeratoriai.

3. susiejimas (angl. Binding) — rySys tarp mainai ir eilé, leidZiantis apibréZzti praneSimy prioritetus
naudojant jvairias strategijas, tokias kaip tiesioginé (angl. direct), temin¢ (angl. topic) ar placioji
(angl. fanout) [18].

AMAQP protokolas naudoja TCP rysj, kuriame yra naudojamos trys paslaugos kokybés (angl. Quality
of Service, QoS) lygiai kaip ir prie§ tai aptartame MQTT protokole. QoS 0 nereikalauja gauti
patvirtinimo 1§ gavéjo. QoS 1 reikalauja gauti gavimo patvirtinimg. Paskutinis QoS 2 lygis jau
garantuoja, kad pranesSimas bus pristatytas tik vieng kartg be pasikartojimy.

Fiksuota Antrast¢ | Papildoma Krovinys
(8 Daitai) Antrasté |(pasirenkamas ir kintamas)

8 pav. AMQP protokolo paketo struktiira [21]

Patj protokola sudaro nedidel¢ struktura, kurig sudaro fiksuota antrasté, papildoma antrasté ir
duomenys, kurie yra atvaizduoti 8 pav.
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1.2.5. XMPP protokolas

4—» XMPP rysys

<4 - = - Rysys su iSoriniais tinklais
XMPP klientas 2 @
XMPP klientas 3 XMPP klientas 4

Internetas

XMPP serveris

XMPP serveris Vartai

9 pav. XMPP protokolo veikimo algoritmas [10]

XMPP (angl. Extensible Messaging and Presence Protocol) tiesioginiy prane§imy protokolas,

pagristas XML (angl. Extensible Markup Language), kurj 2011 metais iSleido organizacija IETF [12].

Sis protokolas turi galimybe palaikyti tiek sinchroninj, tiek asinchroninj skelbti-prenumeruoti modelj,

kuris leidzia §j protokola panaudoti placiai didelio masto ir realaus laiko sistemose. Be to, jis palaiko

per TCP veikiancias sistemas, kaip VoIP signaly, vaizdo jrasy, failo perdavimo ir daugelj kity [17].

Irenginiai, naudojantys §] protokolg rySio uzmezgimui, naudoja unikaly kiekvieno mazgo adresa,

kurie yra vadinami JID (angl. Jaber [Dentifiers). XMPP praneSimg sudaro srautas ir eilé, o XML

srautas perduoda XML eilute kaip duomenis [18]. Siame protokole galima apibrézti tris strofy tipus

XMPP protokole:

1. Buvimo (angl. presence) — kontroliuoja ir pranesa apie subjekto prieinamumag ir atlieka subjekto
registracijg kito subjekto sarase. Serveris perduoda informacija visiems subjekto saraso jraSams,
subjektams, kurie yra uzregistruoti Siam subjektui.

2. PraneSimo (angl. message) — naudojama duomenims i§ subjekto j subjekta siysti, nurodant
praneSimo pavadinimg ir turinj. PraneSimy strofa negauna patvirtinimo i§ gaunanciojo subjekto,
kuris yra klientas arba serveris.

3. Iq(angl. info/query) — sukuria siuntéjy ir gavéjy poras. Ji naudojama informacijai i$ serverio gauti
arba kai kuriems nustatymams siysti. Mechanizmas panasus | HTTP GET ir POST metodus.
Kiekviena iq strofa turi ID, kuris jg sieja su atsakymo strofa [10].

9 pav. pavaizduota decentralizuota XMPP architektira, pagrjsta kliento-serverio modeliu.
Atvaizduotoje diagramoje matoma, kaip skirtingi XMPP klientai (nuo jutikliy iki vartotojy jrenginiy)
jungiasi prie serveriy, kurie gali sgveikauti tarpusavyje (vadinama federacija), o ry$j su iSoriniais
tinklais uztikrina tinklo sietuvai (angl. gateways).

XMPP protokolo viena i§ pagrindiniy savybiy yra saugumas. Skirtingai nuo kity protokoly,
pavyzdziui, MQTT ir CoAP, kurie remiasi juose nejdiegtu TLS ir DTLS Sifravimu, XMPP turi
integruota TLS mechanizma, uztikrinantj konfidencialumo ir duomeny vientisumo patikimumg. Be
to, XMPP naudoja specialy SASL (angl. Simple Authentication and Security Layer) profilj
subjektams identifikuoti. Taciau nors protokolas ir uztikrina sauguma, jis turi tam tikry trakumy.
Vienas i$ tokiy trilkumy yra XML kalbos naudojimas, dél kurios siun¢iami pranesimai tampa ilgi ir
patiria didesnes protokolo sgnaudas [22]. Kita problema yra QoS kontrolés nebuvimas [10].
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1.2.6. Protokoly skirtumai saugumo atzvilgiu

Apzvelgus visus protokolus galima padaryti iSvada, kad kiekvienas i§ aptarty protokoly turi savity
stipriyjy ir silpnyjy aspekty, priklausomai nuo to, kur ir kaip jie naudojami. Taciau vienas pagrindiniy
kriterijy, kuris i$siskiria aptariant $iuos protokolus, yra jy saugumo uZztikrinimo btidai. Informacijos
perdavimo ir saugojimo kontekste itin svarbu atsizvelgti | potencialias grésmes bei uztikrinti
saugumg. Didzioji dalis aptarty jrenginiy naudoja placiai paplitusi TCP protokola informacijai
perduoti, o UDP perdavimo protokolg naudoja tik CoAP protokolas, kuris sumazina tinklo apkrova,
taciau negarantuoja, kad iSsiystas praneSimas bus nusiystas, nes UDP protokolas nenaudoja atsako
siuntimo. Vadinasi, CoAP protokolas negarantuoja vientisumo kriterijaus.

Kitas kriterijus, labai svarbus duomeny saugumui yra konfidencialumas, kurj gali uztikrinti duomeny
Sifravimas. Aptarti protokolai, sieckdami iSlaikyti nedidelj skai¢iavimo sudétinguma ir mazas istekliy
sanaudas, neturi jdiegty vidiniy saugumo mechanizmy transporto lygmenyje. Tod¢l dauguma jy
remiasi TLS 1.3 kriptografiniu protokolu, i8skyrus CoAP protokolas, kuris naudoja DTLS (angl.
Datagram Transport Layer Security) protokola. Zinoma, protokolai daznu atveju nenaudoja tik TLS
protokolo, jie naudoja ir kitus papildomus mechanizmus, tokius kaip SASL, kurj naudoja AMQP ar
XML S$ifravimas, kurj naudoja XMPP protokolas.

Kalbant apie autentiSkumo patvirtinimg, svarbu uztikrinti, kad perduota informacija gauta i§ patikimo
Saltinio. Vienas paprasc¢iausiy ir placiausiai naudojamy metody — naudotojo vardas ir slaptazodis, kurj
palaiko MQTT ir AMQP. Tie protokolai, kurie naudoja TLS 1.3, gali naudotis protokole esanc¢iu TLS
sertifikatu, kuris uztikrina autentifikacija. Dar vienas placiai paplitgs biidas yra naudoti OAuth 2.0
autorizacijos sistema, kuri §iuo metu yra viena i$ populiariausiy biidy uztikrinti autentiSkuma ne tik
DI jrenginiuose, bet ir daugumoje kity prie tinklo prijungty jrenginiy.

Nustatyti, kuris 1§ protokoly yra saugiausias, néra paprasta, nes jy saugumo lygis priklauso nuo
konkrecios konfigiiracijos ir tatkomy apsaugos priemoniy nuo dazniausiai pasitaikanciy ataky. Tac¢iau
dazniausios atakos pries kiekvieng protokolg galima sakyti yra Sios: paskirstytoji aptarnavimo
perkrovos ataka (angl. DDoS), Zinutés perémimo ar neautorizuotos prieigos.

Kalbant apie sauguma reikia atsizvelgti ir | greitai besivystancias kibernetiniy ataky grésmes ir kaip
CoAP susiduria su viename tinkle didéjanciu jrenginiy skai¢iumi ir sudétingais ataky modeliais,
tokiais kaip botnetas. Algoritmas HTTP yra labai pladiai naudojamas, tod¢l daznai gauna
atnaujinimus. Likusieji protokolai XMPP ir AMQP, naudojami komunikacijoms bei duomeny
mainams, vis dazniau pritaikomi prie debesy kompiuterijos aplinkos, kur atsiranda naujy grésmiy,
tokiy kaip neteiséta prieiga prie debesy resursy. Todél norint uztikrinti $iy protokoly efektyvuma
ateityje, reikia integruoti vis atsinaujinancias autentifikavimo, Sifravimo ir anomalijy aptikimo
technologijas.

Esancioje 1.1 lenteléje yra palygini aptarti protokolai pagal jy privalumus, trokumus, sauguma,
energijos resursy sanaudas, vélavimo laikg ir antrastés dydj. Toks palyginimas leidzia aiskiau
jvertinti, kokiose situacijose kiekvienas protokolas yra tinkamiausias pagal pasirinktus kriterijus.
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1.1 lentelé. Protokoly palyginimas [15,18,23,24]

Protokolas | Privalumas Trikumas Saugumas | Energijos Vélinimo | antrastés
resursy laikas dydis
sanaudos (baitais)

HTTP Ple¢iamumas, Netinka maziems Geras, Aukstos Didelis 8

paprastas, jrenginiams; padidéja | HTTPS
universalus ir ry$io vélavimas.
patikimas.
MQTT Lengvas Ribotas apimties Prastas, Maziausios | Mazas 2
igyvendinimas; labai | keitimas dél TLS/ SSL
tinka jrenginiams su | tarpininko; néra
ribotais iStekliais. Sifravimo palaikymo.
CoAP Tinka naudoti su Ribota QoS; maziau Vidutinis, Vidutinés Vidutinis | 4
ribotais iStekliais. saugus; nenustatytos DTLS/
tinkamos rakty TLS /SSL
valdymo procediiros.
AMQP Sitlomos placios Netinka riboty istekliy | Puikus, Aukstos Mazas Kintamas
pranesimy funkcijos; | taikomosioms TLS /SSL
gali biiti naudojamas | programoms;
rys$iui tarp automatinis istekliy
heterogeniniy nustatymas
prietaisy palaikyti. nepalaikomas.
XMPP Rekomenduojama Netinka ribotuose Aukstas, Aukstos Mazas Kintamas
pagal IEC 61850; jrenginivose dél XML; | TLS/ SSL
jungia jvairiy serveriai perkraunami
architektiry dél pastovaus zinuciy
serverius. siuntimo.

1.3. Ataky tipai, etapai ir paZeidZiamumai MQTT protokole

MQTT protokolas yra vienas i§ populiariausiy pasirinkimy DI aplinkoje dél savo paprastumo,
efektyvaus veikimo, mazo pralaidumo tinkluose ir geb¢jimo valdyti didel;j skaiciy jrenginiy. Taciau

del siy savybiy MQTT tampa patraukliu taikiniu jvairiy tipy kibernetinéms atakoms. Nepaisant

galimy saugumo priemoniy, Siame protokole esantys pazeidziamumai gali buiti iSnaudojami jvykdant

tiek tradicines, tiek specifines atakas. Todél Siame poskyryje yra nagrin¢jami ataky vykdytojy tipai,
dazniausi MQTT protokolo ataky tipai, etapai, priezastys, pazeidziamumai ir jy poveikis sistemos

saugumui.

Visas kibernetines atakas vykdo tam tikri asmenys, kuriuos galima skirstyti pagal vykdomy ataky

pagrinda:

— Kenkg¢jiskas vidaus naudotojas — toks vartotojas, kuris jau priklauso MQTT tinklui ir valdo
tam tikra mazga (jrenginj);
— Smalsus naudotojas — naudotojas, kuris dél savo smalsumo ir jdomumo iesko spragy
protokole;
— Blogas gamintojas — gamintojas, kuris be leidimo gali prisijungti prie savo gaminio ir jrasyti

kenksmingg programa;
— ISorinis uZpuolikas — naudotojas, kuris i§ iSorés bando sustabdyti protokolo tinkly paslaugas,
gauti piniging ar kitokig nauda [25].

Daikty interneto tinkle yra daug ataky tipy kiekviename lygmenyje, tatiau MQTT protokolas yra

taikomojo lygio protokolas, tod¢l toliau analizuojami pagrindinei §io protokolo ataky tipai:
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DoS (angl. Denial of Service) ir DDoS (angl. Distributed Denial of Service) — $iy ataky tikslas
yra iSeikvoti tinklo ar jrenginio iSteklius, tokius kaip laikas, pralaidumas ar saugojimo vieta,
ir taip trukdyti realiems tinklo naudotojams normaliai naudotis sistema. Turédami omenyje
MQTT protokola, tyréjai DoS atakas iSskyré j kelias kategorijas. Viena i§ jy yra TCP paremta
ataka, kadangi MQTT protokolas veikia ant Sio protokolo, Sios atakos metu yra siunciamos
prisijungimo uzklausos, taip sukuriant daug pusiau atidaryty sesijy. Kita ataka yra paremta
apkrovimu, Sioje atakoje yra iSsiun¢iamas paketas, kurio dydis virSija 256 MB, maksimaly
dyd; protokole. Kita kategorija yra paremta QoS, kadangi, kaip anksC¢iau minéta, MQTT
protokolas turi tris skirtingus lygius, siun¢iant antro lygio QoS praneSimg ataka uZima
daugiausia laiko. Viena i§ paskutiniyjy kategorijy yra zinutés paskelbimu pagrjsta ataka, kai
yra uz§ifruojamas zinutés turinys, todél uztrunka norint isSifruoti. Paskutiné kategorija yra
,bus® zinutés grindziama ataka, kai klientas staiga nutraukia ry$j ir visiems dalyviams yra
i§siun¢iamas praneSimas [26].

Zmogus viduryje (angl. Man-in-the-middie) — atakos tipas, kai uzpuolikas bando perimti arba
pakeisti duomenis, patekdamas tarp dviejy rysio tasky. Sistemose, kuriose naudojamas MQTT
protokolas, MQTT klientai gali biiti apgaudin¢jami naudojant tarpininko suklastotus
praneSimus. Vykstant Siai atakai naudotojas daugeliu atvejy net nesupranta, kad rySys buvo
suklastotas [27]. Sio tipo ataka yra populiari dél to, kad protokole néra $ifravimo algoritmo,
kas reiskia, kad duomenys yra siunc¢iami grynu tekstu kas labai palengvina kenkéjams darba.
Grubios jégos (angl. Brute force) — atakos tipas, kai yra bandoma iSgauti vartotojy
prisijungimus ir jy prieigg prie sistemos naudojant atsitiktines, dazniausiai naudojamas
prisijungimy variacijas. Sékmingai gave prieigg prie tarpininky, kenkéjai gauna galimybe
prenumeruoti ir skelbti pranesimus. Si prieiga leidzia jiems iSgauti jautrig informacija arba
manipuliuoti jrenginiais, o tai sukelia pasekmes, panaSias ] tas, kurios pastebimos
nesankcionuotos prieigos atvejais [26].

suteikia jvairiy biidy autentifikacijai, tokiy kaip slaptazodis ar JWT (angl. JSON Web Token),
tadiau jie iskart néra realizuoti, ko daugelis zmoniy nepadaro dél neZinojimo. Si klaida reiskia,
kad jei prieSininkai gali pasiekti MQTT serverius, jie gali gauti neteiséta prieiga, kuriag
iSnaudodami pazeidéjai pasiekia asmening informacijg ar prenumeruoja norima temag [26].
Sios atakos i$naudojimui didelj pavojy kelia protokole esantis funkcionalumas, kuris yra
vadinamas pakaitiniais simboliais (,,#“, ,,+%). Sie simboliai leidzia jsilauzéliams
uzsiprenumeruoti nezinomas temas. Simbolis #, esantis eilutés pabaigoje, atitinka jvairius
temos lygius, o simbolis + atitinka tik vieng lygi.

Pakartojimo ataka — ataka, kuri remiasi protokolo duomeny vieneto instrukcijy vykdymu. Siuo
atveju aukos skaitytuvo uzklausa §ia ataka bus siunc¢iama atskiram piktavaliui ir kuo greiciau
jo atsakymas bus atkartotas atgal [25].

MQTT protokolo ataky etapai daznai atitinka bendra kibernetiniy ataky eiga, kurig sudaro
informacijos rinkimas, pazeidziamumy nustatymas, i$naudojimas ir poveikio jtvirtinimas. Sie etapai
gali buti suskirstyti j Siuos zingsnius, pritaikant juos MQTT protokolo specifikai:

1.

Informacijos rinkimas — Sio etapo metu siekiama surinkti informacijg apie MQTT tarpininkg
(anlg. broker), jo konfigiiracijg ar veikiancius klientus;

PazeidZiamumy nustatymas — ieSkoma palikty spragy konfigtiracijoje;

Prieigos gavimas — bandoma iSanalizuotus pazeidimus iSnaudoti, kad igyty prieiga prie DI
irenginiy;
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4. Atakos vykdymas — gavus prieigg bandoma sutrukdyti protokolo veikima, stabdant pri¢jima prie
informacijos, platinant netikrus praneSimus ar kitokius sistemai kenksmingus veiksmus;

5. Poveikio jtvirtinimas — jvykdzius sékmingg atakg siekiama jtvirtinti jos padarinius;

6. Atakos paslépimas — jvykdzius ataka siekiama nuslépti jvykdytus veiksmus, kad nebity
atsekama.

Sie etapai leidZia sistemiskai analizuoti atakas prie§ MQTT protokolg ir padeda identifikuoti
prevencines saugumo priemones kiekviename Zingsnyje.

Aptarus pagrindinius protokolo ataky tipus bei jy eiga, tikslinga jvertinti priezastis, dél kuriy Sie
iSpuoliai tampa jmanomi. Remiantis atlikta analize, i$skiriamos dvi pagrindines saugumo spragy
kilmés grupés: protokolo specifikacijos tritkumai ir nepakankamai saugi protokolo realizacija [18].

Silpna protokolo specifikacija atsiranda todél, kad pradiné protokolo idé¢ja buvo sukurti protokola,
kuris biity mazos apimties praneSimy perdavimo protokolas, tinkantis jrenginiams, turintiems
minimaly pralaiduma, galig ir atminties galimybes. Protokolas turi mazesne antraste (2B) ir uztikrina
patikimg, maZzo vélavimo rySj ir maZesnj energijos suvartojima, tai labai svarbu realaus laiko daikty
interneto taikomosioms programoms. Kadangi siekta, kad protokolas vartoty kuo maziau resursy,
nebuvo protokole integruota Sifravimo mechanizmy ar autorizavimo politikos. Sifravimo
mechanizmo nebuvimas reikalauja naudoti SSL/TLS protokolus, kad apsaugoty rysj. Taciau Siy
protokoly naudojimas uZtikrina tik apsauga nuo tasko iki tasko, todel kenkéjas gali stebéti arba keisti
praneSimus perdavimo metu, jei paskutinis taskas néra uzSifruotas. Be to, jis nepriklauso nuo
taikomosios programos lygmens naudingosios apkrovos Sifravimo ir negali uztikrinti galutinio
saugumo. Pavyzdziui, jei TLS rySio uZmezgimo metu tarpininko autentiSkumas néra tikrinamas,
uzpuolikas gali apsimesti tarpininku klientams, gauti slaptus duomenis, pavyzdziui, kliento
prisijungimo duomenis, véliau juos panaudoti imituodamas klientg tarpininkui ir gali sukelti jvairiy
saugumo ar privatumo pazeidimy. Kaip ir Sifravimo mechanizmas taip ir autorizavimo politika reikia
realizuoti atskirai. Didzioji dalis DI tinklo jrenginiy gamintojy naudoja paprastg autentifikacija per
vartotojo vardg ir slaptazodi, taciau, kaip anksciau buvo aptarta, Sis biidas yra lengvai apeinamas.
Naudodami Sias spragas kenkéjai gali pasiekti norima tikslg [18].

Kitas protokolo specifikacijos pazeidziamumas yra netinkamas paketo ilgio patikrinimas. Pats
paketas yra pavaizduotas 4 pav., kurj sudaro valdymo antraste, paketo ilgis, kintamos antrastés ir
kriivis. Paketo lauky iSskyrimo ir identifikavimo procesas vadinamas pakety analizavimu. Nors i$
pirmo zvilgsnio analizé atrodo paprasta, dél pazangiy pakety konstravimo metody uzpuolikai gali
lengvai iSnaudoti protokolo pazeidziamumus, sukeldami netinkamg analize, dél kurios gali kilti
tokios atakos kaip buferio perpildymas, paslaugos atsisakymo ar atminties turinio gavimas.
Netinkamas ilgio tikrinimas yra aptiktas jvairiuose MQTT jgyvendinimuose ir uzfiksuotas CVE
(angl. Common Vulnerabilities and Exposures) duomeny bazéje. PavyzdZiui, netikrinamas ,,rem_len*
dydzio, tai leidzia vykdyti neteisingg paketo apdorojimg. Nepakankamas tikrinimas ilgio lauko
paskelbtose zinutése leidzia vykdyti nuotolinj koda ir sukelti buferio perpildymg. D¢l netinkamo
MQTT temy ilgio ir turinio tikrinimo buvo galima perraSyti pagrindinj steko rodiklj, sukeliant DoS
ataka. Taip pat MQTT brokeris gali sugesti dél netinkamo paketo ilgio tikrinimo, kai uzpuolikas
pateikia neteisingo ilgio paketa [28].

Dar vienas i§ paZeidziamumy yra nepakankamas privalomy lauky tikrinimas. Sie pazeidziamumai
atsiranda dél privalomy lauky validavimo ignoravimo protokolo jgyvendinimo metu. MQTT
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protokole paketo ilgis ir laukai priklauso nuo paketo tipo, tod¢l bitina aiSkiai jgyvendinti privalomy
lauky tikrinima pagal konkrety paketo tipa. Pavyzdziui, jei paketas turi naudotojo vardo lauka, tada
privalo biiti ir susijes slaptazodzio laukas, nes jo nebuvimas gali kelti grésme jgyvendinimo saugumui
[28].

Loginés klaidos tikrinimo trikumas MQTT paketo duomenyse ir netinkamas jy apdorojimas yra
viena i§ dazniausiy pazeidziamumy priezaséiy. Sie pazeidziamumai pasireiskia dél to, kad
realizacijose néra tinkamai patikrinamos tam tikros protokolo specifikacijos. D¢l to uzpuolikai gali
1Snaudoti Sias spragas, siysdami suformuotus paketus, kurie sukelia jvairias atakas [28].

Silpna protokolo realizacija atsiranda, kai tarpininkas ar naudotojai konfigiruodami MQTT protokolg
nesilaiko nustatyty saugumo aspekty ar naudojamojoje bibliotekoje yra blogai realizuotas protokolo
veikimas [18]. D¢l $iy priezas¢iy uzpuolikai gali pasiekti ar atrasti kitus tinklo pazeidziamumus taip
padarydami dar didesn¢ zalg naudotojams.

Viena i$ tokiy ataky yra SlowITe (angl. The Slow DoS against Internet of Things Environment) —
paslaugos trikdymo ataka, kuri i§naudoja anks¢iau aptartus protokolo pazeidziamumus. Si ataka yra
priskiriama prie létos DoS ataky kategorijos, kai naudojamas minimalus atakos pralaidumas ir
iStekliai, siekiant nukreipti ataka j tinklo paslauga, vykdancia atsisakyma teikti paslaugas. SlowITe
atakos tikslas yra sukurti daugybe rysiy su MQTT brokeriu, uzblokuojant visas prieinamas jungtis,
kurias brokeris gali aptarnauti vienu metu. Ataka vykdoma siunciant prisijungti (angl. CONNECT)
paketus, kurie inicijuoja ry$j su brokeriu. Siy pakety dydis yra minimalus, todé¢l apkrova serverio
resursams iSlieka maza. Po rysSio uzmezgimo ataka naudojasi MQTT protokolo galimybe nustatyti
»palaikyti gyva“ (angl. Keep-Alive) parametro reikSme, kuri kontroliuoja, kiek laiko serveris i$laikys
ryS], atidaryta be papildomo duomeny srauto. Uzpuolikas gali manipuliuoti $iuo parametru,
nustatydamas maksimaly laikotarpi, pavyzdziui, 65 535 sekundziy, kas prilygsta daugiau nei 27
valandoms. Kadangi brokeris gali valdyti ribota jung¢iy skaiciy (pavyzdziui, ,.Eclipse Mosquitto*
pagal nutyl¢jimg palaiko 1024 jungtis), uZpuolikas gali efektyviai blokuoti teiséty klienty prieiga,
nepastebimai idnaudodamas visas jungtis. Sis mazos spartos metodas apsunkina atakos aptikima, nes
serverio procesorius, atmintis ir tinklo pralaidumas beveik neapkraunami. SlowlITe pabrézia MQTT
protokolo silpnumus, tokius kaip galimybé manipuliuoti ,,palaikyti gyvu‘ parametru, ir pateikia naujg
grésme DI infrastruktiroms [29].

1.4. DI tinkly apsaugos nuo ataky metodai ir realizacijos MQTT protokole

Siame skyriuje aptarsime daikty interneto tinkly apsaugos nuo ataky biidus MQTT protokole, jau
realizuotus budus, ataky atpazinimo metodus bei realizacijas. Pagrindinis buidas apsisaugoti nuo ataky
yra tinkamas supratimas, kaip protokolas veikia, visas iSanalizavimas ir realizavimas jprasty saugumo
biidy, dél kuriy nezinojimo dazniausiai ir nuken¢iama nuo nusikaltéliy ataky. Kitos technologijos,
kaip masininis mokymasis, bloky grandin¢ ar dirbtinis intelektas yra perspektyviis sprendimai ir
patenka su kai kuriomis kitomis naujomis technologijomis kaip gelbéjimosi priemoné sprendziant
daikty interneto saugumo problema [25].

MQTT protokolas buvo kuriamas siekiant uztikrinti lengva ir efektyvy veikima, todél pradinis
démesys saugumui nuo kibernetiniy ataky nebuvo didelis. Vis délto protokole numatytos minimalios
apsaugos priemonés, tokios kaip tapatybés patikrinimas, autentifikavimas ir autorizavimas.
Siuolaikiniy ataky kontekste $ios priemonés daznai yra lengvai apeinamos, todél biitina ieskoti
papildomy sprendimy.
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duomeny, reikia prie$ skaic¢iavimus patikrinti ar néra dublikaty [25]. Vienas i$ pagrindiniy masininio
mokymosi privalumy yra gebéjimas apdoroti dideli duomeny kiekj realiuoju laiku, kas DI aplinkoje
yra labai svarbu. Jrenginiai naudodami mokymosi modelius gali aptikti DoS atakas, identifikuoti
nejprastus duomeny perdavimo modelius ar blokuoti neleisting veiklg dar prie§ jai patenkant ]
sistemg.

Bloky grandinés technologija yra laikoma inovatyviu sprendimu, galin€iu padidinti DI tinkly
saugumg dél savo paskirstytos ir nekintamos struktiiros. Naudojant bloky granding, visi tinklo
jrenginiai gali dalyvauti saugiai patvirtinant duomeny mainus, taip iSvengiant centrinio valdymo
tasky paZeidZiamumy. Vienas pagrindiniy bloky grandinés privalumy yra galimybé uZtikrinti
duomeny vientisuma. Kiekvienas praneSimas ar operacija MQTT tinkle gali biiti jraSyta j bloka, kuris
yra kriptografiskai apsaugotas nuo pakeitimy. Tokia sistema leidzia aptikti ir sustabdyti neteisétus
pakeitimus ar jrenginiy bandymus platinti netikrus duomentis.

Viena i§ realizacijy yra skirta uztikrinti protokolo autentifikacija. Siame metode yra sitiloma atsisakyti
MQTT protokolo sitilomo autentifikacijos metodo ir naudoti vienkartinio slaptazodzio (OTP)
autentifikacija, naudojant Ethereum bloky granding. Sprendimas orientuotas j lengva, energetiskai
efektyvy DI jrenginiy autentifikavima be TLS naudojimo transporto lygyje. Sio metodo pagrindas —
1Smanioji sutartis (angl. smart contract), kuri yra atsakinga uz autentifikavimo proceso valdymg ir
saugy duomeny saugojima Ethereum bloky grandinéje. Pats metodo veikimas sudarytas i§ keliy
etapy, kaip registracijos kai DI jrenginys registruojamas MQTT brokeriui, kuris susieja vartotojo
tapatybe su Ethereum adresu. Toliau brokeris paskelbia iSmaniajg sutartj Ethereum bloky grandinéje,
kurioje saugomi jrenginio duomenys, tokie kaip hash funkcija apdorotas IPv6 adresas, savininko
Ethereum adresas, atsitiktinis skaicius ir OTP galiojimo laikas. J[vykus registracijai reikia pereiti prie
autentifikacijos, kai DI jrenginys inicijuoja autentifikacijg, brokeris sugeneruoja atsitiktinj OTP.
Tuomet vartotojas arba jrenginys perduoda OTP Ethereum bloky grandinei, kur iSmanioji sutartis
patikrina jo galiojima, atitikimg ir laikg. Jeigu viskas tinka ir pavyksta, brokeris gauna patvirtinimg 18
bloky grandinés ir uZztikrina, kad autentifikavimo procediira atlikta teisingai. Tokio metodo
naudojimas uztikrina sauguma nuo pasikartotiny prisijungimo duomeny ataky, adresaty privatumo,
duomeny vientisumo. Taciau norint realizuoti tokj metoda neuztenka jprast ziniy, reikia biiti gerai
susipazinus tiek su MQTT protokolu, tiek su Ethereum technologija. Kadangi yra naudojama
Ethereum technologija, duomeny mainai priklauso nuo jo greicio ir stabilumo [30].

Kita realizacija, skirta apsaugoti MQTT tarpininka nuo ataky buvo naudojant laiko pagrindu
generuojamg vienkartinj slaptazodj (TOTP) ir Sifruoti duomenis naudojant AES (angl. Advanced
Encryption standard). Pirmas etapas naudoja TOTP sugeneruoty slaptazodi, kuris iSsiunciamas
naudotojui j el. paStg. Sékmingai patvirtinus naudotojo tapatybeg, pereinama prie antrojo etapo,
kuriame autentifikacija atlickama pagal kliento ID, slaptazodj, prievado numerj ir IP adresa. Sio
proceso metu papildomai naudojama juodyjy ir baltyjy sarasy sistema, kuri leidzia valdyti naudotojy
prieiga prie brokerio [31]. Toks metodas padeda uztikrinti duomeny konfidencialuma, vientisumg ir
sumazina neteiséto prisijungimo rizika.

Taciau vienas i$ pagrindiniy Zingsniy prie§ bandant apsisaugoti nuo kibernetiniy ataky yra gebéjimas
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nuo realiy uzklausy. Tolimesniame sgrase yra aprasomi galimi ataky atpazinimo buidai:
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MasSininiu mokymusi pagrijsti aptikimo mechanizmai. Tokio tipo mechanizmas naudojamas
tuomet, kai norima aptikti anomalijas uzklausose, tokias kaip padidéjes duomeny srautas,
duomeny kiekio pasikeitimas, prisijungimo trukmé ar daug kity atsitinkan¢iy anomalijy. Sis
mechanizmas gali biiti skirtas srauto analizei, sesijos analizei, anomalijomis paremtoms IDS.
Nors kai kurie darbai sitilo masininio mokymosi metodus, jy veikimo analizé yra ribota.
Dauguma tyrimy sutelkia démes;j tik j vienos riiSies atakg arba testuoja metodus su ribotais
duomeny rinkiniais. IDS veiksmingumas skirtingose tinklo konfigiiracijose ir DI jrenginiuose
yra menkai iStirtas. DaZniausiai naudojami atraminiy vektoriy klasifikatorius (SVM),
atsitiktinis miskas (RF), sprendimy medis (DT), naivusis Bajesas (NB), o giliojo mokymosi
(DL) metoduose dominuoja ilgalaiké trumpalaiké atmintis (LSTM) ir konvoliucinis
neuroninis tinklas (CNN). Didzioji dalis darby remiasi i§ anksto paruostais duomeny
rinkiniais, o realiy testiniy aplinky naudojimas yra labai retas. Be to, vertinant ML metodus,
dazniausiai analizuojama tik tikslumo metrika, o kiti rodikliai yra nagrin¢jami reciau [32].
Medziu pagrjsti aptikimo mechanizmai yra pazangus metodas, naudojamas identifikuoti
anomalijas MQTT protokole, analizuojant jvykiy Zurnalus ir stebint duomeny srautus. Sis
metodas remiasi hierarchine medzio struktiira, kuri leidzia modeliuoti MQTT tinklo veiklg ir
aptikti galimus nukrypimus nuo jprasty veikimo modeliy. Kadangi MQTT jvykiy Zurnalai
apima prisijungimo (angl. CONNECT), publikavimo (angl. PUBLISH), prenumeratos (angl.
SUBSCRIBE) ir kitus praneSimus su jvairiais parametrais, pavyzdziui, QoS, retain ir will, $iy
duomeny analizé suteikia galimybe atpazinti jtartinas veiklas. Taciau vien tik jvykiy
eiliSkumas ne visada yra pakankamas norint tiksliai nustatyti anomalijas, todé¢l papildomai
taikoma procesy kasyba (angl. process mining), kuri leidzia aptikti pasléptas duomeny sgsajas
ir strukttiras. Procesy kasybos metu sugeneruojami procesy medziai, kurie atspindi jprasta
MQTT veikla, o i$ jy i$skiriami submedziai, leidZiantys atskirti normalias ir jtartinas veiklas.
Palyginus Siuos submedzius, galima nustatyti veiksmy sekas, kurios reikSmingai nukrypsta
nuo standartiniy procediry, ir identifikuoti galimas atakas.

Aptikimas pagal pozymius yra metodas, kai atakos nustatomos remiantis i§ anksto Zinomais
ju pozymiais ar modeliais. Sis metodas daznai naudojamas jsilauzimy aptikimo sistemose
(angl. Intrusion Detection System), kurios analizuoja tinklo srautg ir lygina jj su Zinomy
grésmiy duomeny baze. Sis metodas yra veiksmingas aptinkant Zinomas atakas, tokias kaip
DoS, MITM ar zinomy pazeidziamumy iSnaudojima, ta¢iau jo triikumas yra nesugebéjimas
identifikuoti naujy, anksc¢iau neaptikty grésmiy.

Taisyklémis pagristas aptikimo metodas, naudojamas tuomet, kai yra i§ anksto aprasSytos
saugumo taisyklés, kad apsisaugoty nuo tokiy ataky, kaip dubliuoty klienty, jtartiny
prisijungimy ar netinkamy prane$imy. Siame mechanizme jprasta naudoti pakety analize taip
iSanalizuojant, ar néra pazeidimy pagal nustatytas taisykles ar dar vienas metodas paremtas
fuzzy taisykliy logika [15].

Zidrint j 1.2 lentele galima matyti i§vardinty aptikimo metody palyginima pagal jy privalumus ir
trakumus, kurie iSryskina metody stiprigsias ir silpngsias vietas.

1.2 lentelé. Aptikimo metody palyginimas

Metodas

Privalumai

Trikumai

Masininiu mokymusi pagrjsti
aptikimo mechanizmai

Aukstas tikslumas aptinkant
nezinomas atakas, pritaikomas
aptinkant naujas grésmes

Reikalingi dideli duomeny rinkiniai
apmokyti modelius, mazas kiekis
testiniy aplinky
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Medziu pagristi aptikimo Efektyvus atpazjstant nukrypimus Polinkis j pertreniruotuma (angl.

mechanizmai nuo jprasty veikimo modeliy, gali overfitting), gali buti maziau tiksls
aptikti pasléptas sgsajas su labai dinamiskais duomenimis

Aptikimo pagal poZymius Efektyvus prie§ zinomas atakas Negali aptikti naujy, nezinomy

mechanizmai (DoS, MITM), greitas aptikimas ataky, priklausomas nuo nuolat

atnaujinamy duomeny baziy

Taisyklémis pagristi aptikimo Greitas veikimas, tinkamas mazy Ribotas prie§ naujas ir sudétingas

mechanizmai resursy jrenginiams, leidzia aptikti atakas, reikalauja nuolatinio taisykliy
aiSkiai apibréztas grésmes atnaujinimo

Aptikti atakas MQTT pagrindu veikian¢iuose DI tinkluose yra sudétinga, nes jos gali paveikti tieck
brokerius, tiek klientus. Dauguma tyrimy daugiausia démesio skiria DoS atakoms, nors MITM,
tapatybés klastojimas ir duomeny nutekéjimas kelia didele grésme. Be to, dauguma mechanizmy
reikalauja dideliy skai¢iavimo resursy ir orientuojasi tik ] MQTT tarpininkus. Reikalingi paprastesni
aptikimo mechanizmai, skirti ir DI jrenginiams. Taip pat biitina jvertinti aptikimo sistemy veikima
ivairiuose DI tinkluose, kad biity uztikrintas jy efektyvumas realiuoju laiku [15].

Viena i§ realizacijy, kuri jgyvendina papildomg MQTT protokolo apsauga, yra ,,MISSION* (angl.
Mining Semantics of IoT Networks). Sio metodo tikslas — analizuoti ir suprasti DI procesus taip, kad
jie biity paaiSkinami ir naudingi tinklo jsilauzimy aptikimo sistemoms (angl. Network Intrusion
Detection Systems, NIDS), nepakeiciant paties MQTT standarto. Tai autoriy atzvilgiu yra sudétinga
duomeny analizés problema. Siekdami uztikrinti nuosekluma, skaidrumg ir atsekamumag, autoriai
taiko CRISP-DM (angl. Cross Industry Standard Process for Data Mining) metodika, kuri yra
suderinta su problemos sudétingumu ir ypac gerai tinka projektuojant daug duomeny reikalaujancias
sistemas informaciniy sistemy srityje. Vienas 1§ pagrindiniy metodo privalumy yra geb¢jimas suteikti
auksta suprantamumag ir tiksluma, nes procesy modeliai leidzia ne tik aptikti anomalijas, bet ir suprasti
ju kilme. Be to, Sis metodas yra pritaikytas veikti realiuoju laiku, todé¢l leidzia greitai reaguoti |
galimas grésmes. Taciau pagrindinis truikumas yra didelis duomeny apdorojimo sudétingumas, kuris
gali riboti metodo efektyvuma labai didelio masto tinkluose [33].

Kitame darbe apraSomas metodas, skirtas DoS ataky aptikimui hibridiniuose DI tinkluose, kuriuose
naudojami MQTT ir CoAP protokolai. Pasitilytas metodas remiasi maSininio mokymosi algoritmy,
tokiy kaip SVM (angl. Support Vector Machine), naivusis Bajesas (NB), sprendimy medis (DT) ir
KNN (angl. K-Nearest Neighbor), integravimu i SDN (angl. Software-Defined Networking)
architektiirg. Sis metodas leidZia efektyviai aptikti DoS atakas, pasitelkiant duomeny klasifikacijg ir
tinklo stebéjima realiuoju laiku. Metodas naudoja DoS ataky duomeny rinkinj treniruoti masininio
mokymosi modelius, kurie véliau taikomi SDN kontroleryje stebéti tinklo srautg. Klasifikatoriai
analizuoja tokias metrikas, kaip duomeny perdavimo greitis, tinklo uzlaikymas ir aktyviy jrenginiy
skaiCius, siekdami aptikti anomalijas. SDN kontroleris priima sprendimus, pagristus klasifikatoriy
pateiktais rezultatais, ir gali dinaminiu biidu perskirstyti tinklo iSteklius arba blokuoti jtartinas
uzklausas. Toks metodas gali aptikti DoS atakas pasiekdamas 84 % tiksluma, 92 % jautruma ir 94 %
specifiSkumg. Taciau toks metodas turi ir trikumy, kaip papildomas tinklo uzlaikymas dél
analizuojamy duomeny ir reikalingas nuolatinis modelio atnaujinimas, kad biity atsparus naujoms
atakoms.[34]

Dar vienoje i§ realizacijy pasirinktas Siek tiek kitoks pri¢jimas sprendziant kibernetiniy ataky
atpazinimo problemg pasinaudojant sudétingy jvykiy apdorojimo (angl. Complex Event Processing,
CEP) programing jrangg, skirta aptikti dominuojancias situacijas analizuojant ir koreliuojant
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didZiulius duomeny kiekius. Taciau CEP variklis negali aptikti tam tikro elgesio, kurio anksciau
nemodeliavo ekspertas. Norint iSspresti $ig problema buvo sitiloma realizuoti maSininio mokymosi
algoritma, kuriame naudojama pagrindiniy komponenciy analizé (angl. Principal component
analysis, PCA). Norint tai jgyvendinti buvo atlikti reikalingi zingsniai. Pirmiausia buvo apdoroti ir
suskirstyti j kategorijas gauti duomenys, kad buty galima apmokyti ML. Antrajame sitilomos sistemos
etape pateikiamas naujas metodas, kaip atskirti elementus skirtingose kategorijose, nustatant
klasifikavimo slenksc¢ius, pagrjstus statistiniais rodikliais. Jis apima kiekvieno komponento vidurkio,
standartinio nuokrypio ir dispersijos dalies apskai¢iavima, kad biity sudaryta lygtis, pagal kurig
nustatoma priklausomybé kategorijai, o tikslumui patikslinti pasirinktinai naudojamas korekcinis
elementas. Paskutiniame etape klasifikavimo lygtis paver¢iama CEP modeliu pasirenkant EPL.
Tuomet modelis apibréziamas iSverciant lygtj i EPL sintakse, jtraukiant pagrindinius parametrus.
Taigi Sis algoritmas leidzia automatiskai generuoti CEP modelius, sumazinant tinklo pralaidumo
naudojimg ir naudojant duomeny rinkinius, kurie neturi biti itin dideli. Be to, Sis pasiiilymas gali biiti
jgyvendinamas naudojant mazo naSumo jrenginius [35].

ISanalizavus Siuos ir daugelj kity protokolo metody galima matyti, kad didzioji dalis naudojamy
atpazinimy metody yra pagrjsti masininiu mokymusi arba jsiskverbimo aptikimo sistemomis (IDS).
Siame darbe kuriamas ataky aptikimo metodas daikty interneto tinkluose, naudojan¢iuose MQTT 5.0
protokola, biity orientuotas j létas DoS (angl. Denial of Service) atakas. Létos DoS atakos skiriasi nuo
tradiciniy staigiy DoS ar DDoS tuo, kad paZeidé¢jas nenaudoja didelio staigaus srauto, vietoj to, jis
planuotai ir létai iSnaudoja ir uzima tarpininko jungtis, kurios imituoja tikry MQTT klienty veikima.
Pavyzdziui, pazeidéjas gali atidaryti daug ilgy MQTT jungciy, siysti retus PING paketus ar labai
mazus praneSimus, nepabaigti uzklausy arba manipuliuoti keep-alive/clean session nustatymais taip,
kad tarpininko jungtys biity uzimtos ir kiekviena atskira sesija atrodyty legali ir nekelianti jtarimo.

Sio tipo atakas svarbu aptikti, nes pasekmés yra ne tik laikinas sistemos nepasiekiamumas tikriems
MQTT klientams, bet ir sistemos klaidingas veikimas ar visiskas sustojimas dél negauty ar netinkamy
duomeny. Todél realizuojamo metodo idéja yra ne tik stebéti tinklo srautg MQTT protokole, bet ir
analizuoti visas tarpininko jungtis. Analizuojant aktyviy jung¢iy skaiciy, jy trukme, klienty ID ir IP
neatitikimus, daznai pasikartojancius ne iki galo uzbaigtus sujungimus, mazy ar rety laiko tarpsniy
praneSimy ir QoS nustatymy netipinius modelius. Tokiu biidu galima atpaZinti elgsenos anomalijas,
kurios néra matomos tradiciniu srauto metu.

1.5. ISvados ir tolimesni darbo uzZdaviniai

1. ISanalizavus daikty interneta, nustatyta, kad didéjantys tinklai ir mazéjantys jrenginiai reikalauja
atkreipti vis didesnj démesj | sauguma;

2. Atlikus DI naudojamy protokoly analiz¢ ir palyginima, nustatyta, kad kiekvienas protokolas turi
tiek minusy, tiek pliusy, kurie priklauso nuo planuojamo panaudojimo;

3. Analizés metu buvo atliktas ataky prie§ MQTT protokolg analizé, bei nustatyta, kad pagrindiniai
ataky tipai yra paslaugos trikdymo, zmogus viduryje, grubios jégos, neleistinos prieigos ir
pakartojimo atakos;

4. ISanalizavus MQTT protokolo pazeidziamumus, nustatyta, kad protokole triiksta saugumo
aspekty, klaidy tikrinimo ar antrasteés ilgio tikrinimo;

5. Analizuojant egzistuojanciy sprendimy metu nustatyta, kad dauguma i§ jy naudoja IDS ir
masininj mokymasi aptikti atakas.

6. ISanalizavus ataky pavyzdzius buvo sugalvotas metodas, turintis padidinti ataky atpaZinima.
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Tolimesni darbo uzdaviniai yra:

1. sukurti ataky aptikimo metoda, kuris aptiks atakas, panaSias j SlowITe ataka;

2. realizuoti ataky aptikimo prototipg pagal sukurta metoda;

3. atlikti sukurto prototipo eksperimentinius tyrimus ir palyginti gautus rezultatus su kitais ataky
atpazinimo metodais.
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2. Léty ataky MQTT protokolu veikian¢iame daikty internete aptikimo metodo projektas

2.1. Darbo tikslas

Projektinés dalies tikslas — suprojektuoti metoda, kuris aptikty létas DOS atakas (angl. slow DoS
attack), kuris sukelia tinklo paslaugos neprieinamumg, perimant visus sujungimus, su kuriais
tarpininkas vienu metu gali komunikuoti. Sis metodas bus skirtas MQTT 5.0 protokolo tarpininko

(angl. broker) apsaugos uztikrinimui nuo tokio tipo ataky stebint visas siekiamas ir esamas jungtis ir

ju srautg. Turint Sig informacijg apie paketus bus analizuojamos visos jungtys bandant aptikti jtartinas
jungtis. Létos DoS atakos vyksta ne kaip jprastos atakos staigiai vienu metu, taciau trunka per ilga
laikg, kuris biina labai panasus j iprasto kliento veikimg. Taip sujunge¢ daug atakuojanciy MQTT
klienty gauname létos DoS atakos pavyzdj.

2.2. Architektira

0)

Daikty interneto jrenginys
(MQTT klientas)

Daikty interneto jrenginys Daikty interneto Duomeny apdorojimo
(MQTT klientas) tinklo serveris ir anomalijy aptikimo serveris

Daikty interneto jrenginys
(MQTT klientas)

10 pav. Sistemos jrenginiy iSsamus infrastruktiiros sudétis

Sistemos jrenginiy i§samus infrastruktiiros vaizdas (zr. 10 pav.) susideda i$ $iy atributy:

Daikty interneto jrenginys (MQTT klientas): $i elementg sudarys jvairiis daikty interneto
jrenginiai, palaikantys MQTT 5.0 protokola. I$ Siy jrenginiy bus simuliuojami realiy klienty
paketai ir létojo DoS (angl. Low-rate DoS) atakos paketai, kurias mano sitilomas metodas
stengsis atpazinti ir iSskirti nuo jprasty jungciy. Aptikus ataka, metodas automatiskai
uzblokuos jtarting jungtj, taip atlaisvindamas MQTT tarpininko isteklius.

Daikty interneto tinklo serveris: Siam metodo elementui reikés jrenginio, kurj sudarys du
pagrindiniai moduliai — MQTT protokolo tarpininkas (angl. broker), kuris privalomas
palaikyti komunikacijg su klientais, ir pakety skanavimo modulis. Pakety skanavimo modulis
skanuos MQTT protokolo prievado (angl. port) priimamus ir siun¢iamus paketus raw
formatu, kuriuos konvertaves perduos i duomenuy apdorojimo bei anomalijy aptikimo
serverj.

Duomenuy apdorojimo ir anomalijy aptikimo serveris: Sis jrenginys bus atsakingas uz
gauty pakety saugojima duomeny bazéje bei laiko serijos analize¢ ir anomalijy aptikima
naudojant masinin} mokymasi i§ naujy pakety. Aptikus kenksmingus klientus juos iSsaugoti
duomeny bazéje ir iSspausdinti pranesimy faile.
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2.3. Architektiurinis sistemos veikimas

MQTT klientas ;W

MQTT Kiientas | Pakety siuntimas

Daiktu interneto tinklo serveris

Pakety
iEzaugojimas

Duomeny apdorojimo
ir anomaliju aptikimo serveris

' ™y
» M_D_TT Paketu
tarpininkas skanavimas

e -

MQTT kiientas Pakety siuntimas

Skaitytifigsaugoti

| Mauju paketu |
analizé laiko
intervale

11 pav. Sistemos moduliy architektiirinis modelis

Zitrint i§ 11 pav. grafiko architektiirinis Léty DoS ataky atpazinimo MQTT protokole metoda

sudarys:

1. MQTT klientas ir MQTT tarpininkas siuncia vienas kitam valdymo paketus, kurie yra iSvardyti

2.1 lenteléje;

nbkh Wb

atributus;

® =N

Atlikus atributy skaiciavimg yra pritaikomos taisyklés gauti svorius;

Pakety skanavimo modulis realiu metu skanuoja MQTT protokolo prievadus;
Gautus paketus i8filtruoja pagal pasirinktus paketus ir konvertuoja i§ raw formato j json;
Kiekvieno paketo nustatyta informacija yra i§saugojama duomeny bazéje tolimesnei analizei;

Tuomet naudojamas masininio mokymosi algoritmas aptikti anomalijas;
Gautus rezultatus iSsaugojame duomeny bazeje tolesniems palyginimams;

Kas nustatytg intervala nuskaitomi nauji paketai atlikti laiko analiz¢ pagal nustatytus intervalus ir

Ziarint j 11 pav. matyti visos sistemos apibendrintas veikimas su MQTT klientais, tadiau norint

atsizvelgti tik j realizuojama metoda 12 pav. diagramoje, pavaizduota tikslesni metodo atsakingo uz
kenksmingy MQTT klienty aptikimg Zingsniai.
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MQTT pakety tinkle
nuskaitymas

——

Duomeny
iSsaugojimas
duomeny bazeje

Y v T T

Slankiojo lango
analizé 3 val. lange

S

Slankiojo lango
analize 10 min. lange

Slankiojo lango
analizé 1 val. lange

¥ Y ¥
Anomalijy aptikimas
naudojant masininj

mokymasi

Yy vV

—

Sprendimo priémimas

~

12 pav. Metodo veikimo principas

Realizuojamame metode pagrindinis démesys bus skirtas j prisijungimo (angl. Connect) paketus,
kurie yra i§vardinti 2.1 lenteléje. Sie paketai yra atsakingi uz jrenginiy sujungima, atjungimga ar
jungties palaikyma. Léto tipo DOS atakos pagrinde ir iSnaudoja Siuos paketus, kuriy sudétis
priklausomai nuo paketo tipo skiriasi.

2.1 lentelé. MQTT protokolo paketo valdymo paketai

Connect Publish Subscribe
CONNECT PUBLISH SUBSCRIBE
CONNACK PUBACK SUBACK
DISCONNECT PUBREC UNSUBSCRIBE
AUTH PUBREL UNSUBACK
PINGREQ PUBCOMP

PINGRESP

2.4. Pakety skanavimo veikimas

Realizuojamo metodo pakety skanavimo modulis yra atsakingas uZ MQTT pakety analizg. Siekiant
uztikrinti lankstuma, jis bus sukurtas kaip atskiras komponentas, nepriklausomas nuo konkretaus
MQTT tarpininko. Tai yra daroma tode¢l, kad daugelis tarpininky pateikia paketus Zmogui suprantamu
formatu, paslépdami dalj techninés informacijos, kuri yra biitina kibernetiniy ataky analizei. Be to,
skirtingy tarpininky konfigtiracijos bei funkcionalumo skirtumai tarp nemokamy ir mokamy versijy
apsunkina vieningo sprendimo pritaikymg. Sukiirus nepriklausomg modulj, uztikrinamas
suderinamumas su jvairiais MQTT tarpininkais ir iSvengiama priklausomybés nuo konkrecios
platformos.
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Nors realizuojamas metodas priims visus ir i§siunc¢iamus, ir gaunamus paketus tolimesnei analizei, jy
visy nereikia, todél bus apdorojami tik pasirinkti paketai i§ praeitame skyriuje esancios 2.1 lentelés.

MQTT protokolo paketai susideda i$ trijy daliy:

1. Fiksuota antrasté (angl. Fixed Header) — privaloma visuose MQTT valdymo paketuose;

2. Kintamyjy antrasté (angl. Variable Header) — privaloma tik kai kuriuvose MQTT valdymo
paketuose;

3. Papildomi parametrai (angl. Payload) — privaloma tik kai kuriuvose MQTT valdymo paketuose.

Turédami paketo sudétj, galime nuspresti, kuriuos paketus naudosime analizei ir kokig informacijg i$
Siy pakety reikia iSsaugoti. Visy naudojamy pakety fiksuota antrasté bus iSsaugoma, kad buty galima
nustatyti, koks paketas yra naudojamas ir kaip ji apdoroti. Kintamosios antrastés ir papildomy
parametry i§saugoma informacija priklausys nuo paketo, kad nebiity saugoma pertekliné informacija
taip apsunkinant duomeny agregavima.

Fiksuotos antrastés sudétj galima matyti 2.2 lenteléje.

2.2 lentelé. Fiksuotos antraStés sudétis

Bitas 7 6 5 4 3 2 1 0

Baitas 1 MQTT valdymo paketo tipas Kiekvienam MQTT valdymo paketo tipui
budingos Zzymés

Baitas 2 Likes paketo ilgis (Kintamyjy antrastés ir papildomy parametry)

Be MQTT paketo atributy taip pat bus saugojami ir pasirinkti tinklo parametrai su kiekvienu paketu:
— siuntéjo (MQTT kliento) IP adresas;
— siuntéjo (MQTT kliento) prievadas;
— gavejo (MQTT tarpininko) IP adresas;
— gavejo (MQTT tarpininko) prievadas;
— serverio laikas.

Modulio veikimas paleidziamas kaip atskira programa, skanuojanti MQTT protokolo jprastus
prievadus (1883 ir 8883) bei pagrinding serveryje esancig tinklo plokste (eth0). Esant poreikiui, Siuos
parametrus galima pakeisti naudojant kitus prievadus ar tinklo sgsajas nurodant paleidus programa,
taip uztikrinant sprendimo universalumg ir iSvengiant programos kodo keitimo. Paleidus programa,
ji veikia kaip atskiras procesas, realiuoju laiku priimantis gaunamus ir siuniamus paketus raw
formatu (nepakeistus Zemo lygio duomenis tiesiai i§ tinklo srauto) pries bet koki tarpinj apdorojima.
IS viso srauto isfiltruojami tik MQTT protokolo paketai, kurie toliau yra apdorojami iSskiriant |
MQTT protokolo paketo atskiras dalis. Kadangi fiksuotos antrastés sudétis yra ta pati visiems
paketams, ji dekoduojama visur taip pat, o likusios dalys (kintamoji antrasté ir papildomi parametrai)
pagal esamg paketa. Dekodavus visa paketg jis yra iSsaugojamas duomeny bazéje, kad galéty buti
apdorojamas kito metodo modulio.

Visuose saugomuose pakety atributuose bus saugoma fiksuota antrasté bei Sie atributai priklausomai
nuo paketo:
— CONNECT —paketas, kuris privalo biiti pats pirmas i$siystas uzmezgus tinklo rysj su serveriu.
Sio paketo pagrindiniai atributai, kurie bus saugomi yra:
o Kintama antrasté:
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» CONNECT veliavéles:
e Clean Start — nurodantis, vyksta nauja sesija ar sena;
e Keep Alive —nurodantis laiko intervalg sekundémis, kaip daznai MQTT
klientas turi i$siysti paketa, kad palaikyty jungtj su tarpininku;
e User Name Flag — nurodantis kliento prisijungimo vardo buvimg
pakete
e Password Flag — nurodantis kliento slaptazodzio buvimg pakete;
e CONNECT parametrai:
o Session Expiry Interval — nurodantis, kiek laiko tarpininkas turi
palaikyti sesija klientui atsijungus nuo tarpininko.
o Papildomi parametrai:
» (lientID — skirtas nurodyti kliento ID, nenurodzius tarpininkas sukuria
specialy id;

= User Name — jei User Name Flag nurodytas, tuomet nurodo vartotojo varda;

»  Password - jei Password Flag nurodytas, tuomet nurodo vartotojo slaptazodj;
CONNACK — tarpininko atsakymas j CONNECT paketa, patvirtinantis s¢ékmingg prisijungima
su tarpininku. Sio paketo pagrindiniai atributai kurie bus saugomi, yra:

o Kintama antrasté:

* CONNACK véliavéles:

e Session Present —nurodantis sesijos statusa, ar ji yra nauja ar sena;

e Connect Reason Code —nurodantis priezast] jungties patvirtinimo;
e (CONNACK properties:

o Session Expiry Interval — nurodantis serverio nustatyta, kiek
laiko tarpininkas turi palaikyti sesijg klientui atsijungus nuo
tarpininko

o Assigned Client Identifier — nurodantis tarpininko nustatyta
kliento ID

o Server Keep Alive — nurodantis serverio nustatyta laiko
intervalg sekundémis, kaip daznai klientas turi siysti paketus;

PUBLISH — kliento siundiama informacija. Sio paketo pagrindiniai atributai kurie bus
saugomi, yra:
o Kintama antraste:

»  Topic Name — nurodantis tema, kuriai buvo iSsiun¢iama informacija;
SUBSCRIBE —tema, kuria klientas uzprenumeravo, kad gauty informacijg i§ nurodytos temos.
Sio paketo pagrindiniai atributai, kurie bus saugomi, yra:

o Papildomi parametrai — nurodantis temy sarasa, i§ kuriy klientas nori gauti
informacija;
PINGREQ - skirtas indikuoti tarpininka, kad klientas yra gyvas, kad patikrinty, ar tarpininkas
yra prieinamas;
PINGRESP — skirtas atsakyti | PINGREQ paketa patvirtinant, kad jungtis su serveriu yra
aktyvi;
DISCONNECT - skirtas indikuoti, kad jungtis buvo nutraukta.

37



2.5. Duomeny bazés veikimas

Duomeny bazés modulis yra vienas i§ pagrindiniy realizuojamo metodo komponenty, atsakingas uz
surinkty MQTT pakety, jy metaduomeny ir analizés rezultaty saugojima. Sio modulio tikslas —
uztikrinti efektyvy ir struktiiruota duomeny srauty valdyma, kad vélesnés analizés (slankiojo laiko ir
anomalijy aptikimo) galéty greitai pasiekti reikiamg informacijg be perteklinio apdorojimo.

Visi duomenys, gauti i§ pakety skanavimo modulio (2.4 skyrius), iSsaugomi duomeny bazéje kaip
atskiri jrasai. Kiekvienas jrasas atitinka vieng MQTT valdymo paketa, kuriame fiksuojama:

—  MQTT protokolo techniné informacija (antrastés duomenys);

— tinklo parametrai (IP adresai, prievadai);

— serverio laiko zyma, pagal kurig véliau formuojami laiko intervalai.

Be zemo lygmens pakety saugojimo duomeny bazéje kaupiami ir apdoroti duomenys, gauti i$ laiko
analizés bei anomalijy aptikimo moduliy ir aptikty kenkéjy. Duomenys i§ kiekvieno laiko lango
intervalo saugomi atskirai, kad biity galima atlikti analize ir palyginti kliento elgesj tarp skirtingy
laiko langy. Tai leidzia nustatyti ilgalaikius pokycius ir tendencijas.

Kiekvieno laiko lango jrasg sudarys Sie pagrindiniai elementai:
— bendri atributy rezultatai visame laiko intervale;
— lango tipas;
— intervalo pradzios ir pabaigos laikas.

Kiekvieno kliento tame lango jrase sudarys Sie pagrindiniai elementai:
— kliento identifikacijos numeris arba ip;
— bendri atributy rezultatai tame laiko intervale;
— taisykliy gautas rezultatas;
— masininio mokymosi gautas rezultatas;
— galutinis rezultatas;
— galutinis sprendimas (,,normal®, ,,attacker),
— suaktyvintos taisyklés;
— papildomi parametrai.

Kiekvienos atpazintos atakos jrasg sudarys Sie pagrindiniai elementai:
— atakuotojo tipas;
— atakuotojo identifikacijos numeris;
— aptikimo laikas;

priimtas sprendimas.

Tokiu biidu duomeny bazé veikia kaip centrinis elemento rySys tarp pakety skanavimo, atributy
analizés ir anomalijy aptikimo moduliy, leidziantis tiek realaus laiko, tiek ilgalaike 1€ty DoS ataky
stebésena.

2.6. Léty DoS ataky aptikimo veikimas

Realizuojamo metodo 1éty DoS ataky aptikimo modulis susidés 1§ dviejy daliy:
1. Keliy etapy laiko slankiojo lango analizé pagal nustatytus parametrus ir taisykles — naudodami §j
metodg galésime stebéti MQTT klienty veikimg skirtingais laiko intervalais ir aptikti
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kenksmingus klientus pagal konkrecius rodiklius. Naudodamiesi $iuo btidu galime apskaiciuoti ir
aptikti klientus, kurie prieStarauja i§ anksto nustatytiems elgesio modeliams ir taisyklémis.

2. Anomalijy aptikimg naudojant masininj mokymasi — naudodami §j btuida padidiname Sansus
aptikti kenksmingus klientus, kurie veikia nejprastu biida, kuriy elgesys nepazeidzia jokiy
fiksuoty taisykliy. Tam taikysime vienklasinius modelius, kurie bus apmokomi, kai duomeny
laikotarpyje nevyko jokiy ataky.

Abi Sios dalys veikia kartu — taisyklémis paremta analiz¢ leidZia aptikti Zinomas ir interpretuojamas
ataky charakteristikas, o masininio mokymosi modelis papildo sistemg gebéjimu identifikuoti
netikétas ar naujas anomalijas.

2.7. Slankiojo laiko analizés veikimas

Si dalis susidarys i§ trijy skirtingy laiko serijy intervaly:

1. Trumpas langas (10 min.) — skirtas aptikti trumpalaikes anomalijas ir nejprastus jungimosi
modelius (pvz., daznus trumpalaikius prisijungimus ir trumpalaikj jungciy Suolj), kurie gali buti
pradiniy etapy indikatorius.

2. Vidutinis langas (1 val.) — skirtas aptikti vidutinio laikotarpio létas DoS taktikas, pvz., palaipsniui
did¢jancig jungciy koncentracijg arba klienty ID/IP sukimasi per ilgesnj perioda.

3. Ilgas langas (3 val.) — skirtas aptikti ilgalaikes létas DoS atakas, kurios vystosi kelias valandas ar
ilgiau ir kuriy tikslas — uzimti brokerio jung¢iy iSteklius be akivaizdziy momentiniy srauto piky.

Sie intervalai buvo pasirinkti dél to, nes létoms DoS atakoms biidinga tai, kad jy poveikis kaupiasi
per ilga laika — uZpuolikai siekia iSnaudoti brokerio jungciy arba sesijy talpg palaipsniui, tod¢l butina
turéti ir trumpalaikj, ir ilgalaikj stebéjimg. Trumpesni langai leidzia greitai uZzfiksuoti pradines
anomalijas, o vidutiniai ir ilgi langai suteikia galimybe patvirtinti ir sumazinant klaidingy signaly
kiekj.

Visi langai skai¢iuojami persidengianciai su 50 % persidengimu (kiekvienas naujas langas prasideda
po pusés ankstesnio lango trukmés). Pavyzdziui:

— 10 min. langai: 17:30 — 17:40, 17:35 — 17:45;

— 1 val. langai: 17:30 — 18:30, 18:00 — 19:00;

— 3 al. langai: 17:30 — 20:30, 19:00 — 22:00.

Tokia strategija suteikia daznesnius ir tikslesnius rezultatus, ilgesnj stabiluma, galimybe pritaikyti
daugiasluoksnes taisykles.

Visi minéti laiko langai yra bendri visam tinklo srautui, vadinasi, tuo pac¢iu metu analizuojami visi
gauti MQTT paketai i§ visy klienty. Kiekvienas paketas priskiriamas atitinkamam laiko intervalui
pagal jo gavimo laika, todé¢l visi klientai yra vertinami bendrame laiko kontekste. Nors laiko langai
yra bendri visiems MQTT klientams, atributai apskai¢iuojami kiekvienam klientui atskirai. Tai
reiSkia, kad kiekviename lange sistema grupuoja duomenis pagal ClientID arba IP adresg ir
kiekvienam jy nustato atskiras metrikas.

Kadangi jau pakety skanavimo modulis apdoroja renkamus paketus, papildomai jy nereikia
konvertuoti, nebent papildomai pridéti tus€ias reikSmes, nes kiekvienas paketas turi skirtingus
parametrus ir jy kieki.

Pagrindiniy skai¢iuojamy atributy sarasas:
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1. Naujy sesijy skaic¢ius (CONNACK) kiekviename laiko intervale leidzia jvertinti, kiek karty
klientas ar IP sé¢kmingai prisijungé prie tarpininko laiko intervale. Sio atributo skaiiavimas
padeda nustatyti nejprastus jungimosi Suolius, kurie gali reiksti tarpininko jungciy uzémimo
bandymag.

2. Tyliy sesijy skaicius ir santykis parodo, kiek sesijy po sékmingo prisijungimo (CONNACK) per
laikg, normalizuotg pagal derybose nustatyta Keep Alive, nesiuncia jokio kliento srauto (pvz.,
PUBLISH, SUBSCRIBE, PINGREQ ar DISCONNECT). Sis atributas padeda identifikuoti jungtis,
kurios laikomos aktyviomis be realios veiklos.

3. PINGREQ daznis, normalizuotas pagal Keep Alive, parodo, kaip daznai klientas palaiko sesija
lyginant su leidziamu neveiklumo laiku. Tai leidzia palyginti skirtingus klientus net tada, kai jy
Keep Alive nustatymai skiriasi.

4. Pakety PUBLISH ir SUBSCRIBE daznis leidzia nustatyti, ar klientas realiai vykdo duomeny
perdavima / prenumeravima, ar tik palaiko jungtj. Sis atributas svarbus atskiriant mazo aktyvumo
normalius klientus nuo tyc¢ia palaikomy jungciy.

5. Pakartotiniy prisijungimy (CONNACK) daznis per ta patj ClientID arba IP adresg leidZia aptikti
klientus, kurie daznai persijungia, o ypa¢ — kai persijungimai kartojami be realios veiklos.

6. Sesijy koncentracijos indeksas (HHI) apskaiCiuojamas siekiant jvertinti, ar vienam IP adresui
tenka neproporcingai didelé naujy sesijy dalis laiko intervale.

7. Keep Alive reik§més nuokrypis nuo bazinio lygio leidzia nustatyti, ar klientas naudoja nejprastai
dideles brokerio patvirtintas Keep Alive reikimes. Sis atributas pats savaime néra pakankamas
atakai nustatyti, taCiau sustiprina jtarima, kai kartu stebimas tyliy sesijy elgesys.

Kiekvienas apskaiciuotas atributas bus naudojamas ne atskirai, o kartu su kitais rodikliais, kad buty
galima sudaryti bendra kliento elgesio vaizda. Visi atributai bus kaupiami pagal laiko intervalus (10
min., 1 val., 3 val.,) ir bus vertinami tiek lokaliai, tiek globaliai. Tokia analiz¢ leidzia nustatyti tiek
pavienius nenormalius klientus, tiek bendra tinklo biiklés pokytj. Kad uztikrintume tikslumg ir
iSvengtume klaidingy signaly, kiekvienas atributas bus lyginimas su ankstesnio lango reikSmeémis ir
baziniu normaliu elgesiu, kuris bus nustatytas stebint sistema kurioje nevyksta jokios atakos.
ReikSmingi skirtumai tarp langy ir nuokrypiai nuo bazinés reikSmeés padeés jvertinti ar MQTT klienty
elgesys veikia jtartinai.

Turédami atributus ir laiko intervalus galime naudoti tikslias taisykles kiekvienam atributui:

1. (IP lygmeniu) Jeigu per tam tikra laiko langg vienam IP adresui priskiriamy naujy sesijy skai¢ius
reik§mingai virsija kity IP adresy reik§mes, tokia elgsena laikoma jtartina. Si taisyklé vertinama
dviem aspektais:

— [P adresas laikomas iSskirtiniu, jei jo sesijy skaiCius zenkliai virSija bendra sesijy
pasiskirstymo mediang, o nuokrypis vertinamas pagal mediang ir medianinj absoliuty
nuokrypj, taikant z-reikSmés slenkstj 3,0;

— papildomai tikrinamas augimas lyginant su ankstesniu to paties tipo laiko langu, kai sesijy
skaiCius padidéja daugiau nei 30 %, esant salygai, kad ankstesniame lange buvo bent 3 sesijos.
Taisyklé laikoma suaktyvinta, kai rizikos balas virsija 0,7 ir sesijy skaiCius yra ne mazesnis
nei 3;

2. (IP lygmeniu) Jeigu tyliy sesijy santykis vienam IP adresui yra ne maZesnis nei 0,8 ir per laiko
langg nustatyta bent 2 sesijos, toks elgesys laikomas biidingu létoms DoS atakoms. Siekiant
iSvengti klaidingy teigiamy signaly dé¢l natiiraliy pavieniy rySio klaidy, taikomas tolydinis
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pasitikéjimo koeficientas. Pilna rizika priskiriama tik tada, kai IP adresas sukuria 3 ar daugiau
sesijy, 0, esant mazesniam sesijy skaiciui, rizikos balas proporcingai sumazinamas;

3. (IP lygmeniu) Jeigu didelé dalis IP adreso sesijy naudoja nejprastai dideles Keep Alive reikSmes
ir tuo paciu metu yra tylios, apskai¢iuojamas santykis tarp tyliy sesijy su dideliu Keep Alive ir
bendro sesijy skaiCiaus. Taisykl¢ naudoja tokj patj pasitikéjimo koeficientg kaip ir 2 taisyklé bei
laikoma suaktyvinta, kai Sis santykis siekia ne maziau nei 0,5 ir sesijy skaicius yra bent 2;

4. (ClientID lygmeniu) Jeigu MQTT klientui priskirty sesijy, kuriose nesiunc¢iami PUBLISH ar
SUBSCRIBE paketai, taciau rySys su tarpininku iSlaikomas nejprastai ilga laika (pavyzdZziui,
virsija 1,5 karto derybose nustatyto Keep Alive laiko), toks klientas laikomas jtartinu;

5. (ClientID lygmeniu) Jeigu tas pats MQTT klientas tyliai uZima tarpininko resursus be jokio
naudingo srauto, apskaiCiuojama, kokig procenting laiko lango dalj (pvz., i§ 10 minuciy) $is
klientas laiké atidaryta pasyvig sesijg. Taisyklé laikoma suaktyvinta, jei klientas pasyviai
1Snaudoja daugiau nei 80 % viso laiko lango trukmés;

6. (IP lygmeniu) Jeigu tyliy sesijy koncentracijos indeksas (HHI) vir$ija 0,3 arba per vieng laiko
langg padidé¢ja daugiau nei 0,1 lyginant su ankstesniu langu, laikoma, kad didelé dalis jungciy yra
sutelkta viename [P adresy segmente, kas gali indikuoti centralizuota 1étg ataka.

Kiekviena taisyklé sukuria atskirg rizikos balg intervale [0; 1]. Bendras rizikos balas apskai¢iuojamas
taip, kad kiekvienos taisyklés indélis sumazina ,,normalaus elgesio* tikimybe, o galutinis rezultatas
parodo bendra elgsenos rizika.

Rryies = 1= ILi(1 —5) (1)
si— atskiros taisyklés sugeneruotas rizikos balas.

Apskaiciavus bendrus rizikos balus, metodas papildomai jtraukia rizikos paveldéjimo mechanizma,
skirtg tinklo ir kliento lygmens stebé&jimo rezultatams susieti. Sis mechanizmas remiasi principu, kad
jeigu IP adresas pagal nustatytas taisykles jvertinamas kaip ijtartinas, kiekvienas i§ S§io adreso
prisijunges MQTT klientas automatiSkai paveldi 50 % suminio IP adreso rizikos balo. Paveldétas
dydis klientui priskiriamas kaip papildomas rizikos veiksnys, kuris sujungiamas su individualiomis
kliento (ClientID) taisyklémis nustatytu balu naudojant bendraja rizikos jungties iSraiSka. Tokia
strategija leidzia identifikuoti létasias atakas, kuriy metu uzpuolikas siekia iSvengti detekcijos
kurdamas po vieng pasyvig sesijg i$ to paties IP adreso ir taip paskirstydamas kenk¢jiska veikla tarp
skirtingy identifikatoriy, kurie pavieniui nevirSyty nustatyty elgsenos slenksciy.

2.8. Anomalijy aptikimas naudojant maSininj mokymasi

Be taisykliy kiekvienam laiko langui sugeneruojamas atributy vektorius, kuris susideda i§ Siy
reikSmiy: kliento pradéty sesijy kiekis, kliento tyliy sesijy santykis, kliento gauty paskelbimo ar
prenumeratos santykis su laiko intervalu sekundémis, vidutinis normalizuotas PING daznis kliento
sesijy metu, tyliy sesijy su aukstu keep alive parametru kiekis, lango dydis minutémis. Turédami
Siuos vektorius juos paduodame j anomalijy aptikimo modelj, paremtg izoliuoto miSko (angl.
Isolation Forest) algoritmu.

Modelis mokomas naudojant tik tuos duomenis, kurie surinkti i$ laikotarpiy, kai tinkle nevyko ataky
— vadinasi, jis iSmoksta reprezentuoti ,,normaly“ MQTT klienty elgesj. D¢l to modelis geba
identifikuoti klientus, kuriy elgesys zymiai skiriasi nuo jprasto, net jei tie skirtumai néra aprasyti
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jokiose taisyklése. Tuomet modelio rezultatas normalizuojamas | intervalg [0, 1]. Kuo reikSmeé
artimesné 1, tuo didesné tikimybé, kad elgesys neatitinka jprasto modelio.

fve—

jam nereikia i§ anksto pazyméty duomeny pagal tai, kokio tipo yra jrasas. Vietoje to, algoritmas pats
formuoja normalaus duomeny pasiskirstymo vaizdg ir identifikuoja jrasus, kurie nuo $io modelio
reikSmingai nukrypsta. Tokia savybé ypac¢ naudinga siekiant aptikti Zemo intensyvumo DoS atakas,
kurios gali likti nepastebétos tradicinémis priemonémis.

‘ l Maks. gylis=3

Vidiniai
mazgai

1Soriniai
mazgai

13 pav. Izoliuoto misko (angl. Isolation Forest) veikimo principas [36]

13 pav. atvaizduotas Izoliuoto misSko (angl. Isolation Forest) veikimo principas, parodantis, kaip
duomenys yra atsitiktinai dalijami j poskyrius, kol atskiriami anomalis jraSai, kuriems pasiekti reikia
maziau dalijimy nei jprastiems duomenims.

Modelis mokomas naudojant tik tuos duomenis, kurie surinkti i§ laikotarpiy, kai tinkle nevyko jokiy
ataky. Tokiu biidu modelis iSmoksta reprezentuoti ,,normaly*“ MQTT klienty elgesi, atsizvelgdamas
1 iprasta paros bei apkrovos cikly dinamika. Kad modelj biity galima tinkamai apmokyti, naudojamas

Po apmokymo nauji laiko langy vektoriai perduodami modelio vertinimui. Izoliuoto medzio
algoritmas apskaiciuoja kiekvieno vektoriaus ,,izoliacijos gyli“, t. y., kiek dalijimy reikia, kol
konkretus duomeny taSkas yra izoliuojamas nuo kity. Kuo maziau dalijimy reikia — tuo labiau
tikétina, kad Sis taskas yra anomalus.

Tokiu budu, net jei elgesio anomalijos néra aprasytos jokiose taisyklése, modelis gali aptikti klientus,
kuriy veikla iSsiskiria nuo jprasto tinklo fono. Tai leidzia identifikuoti ilgalaikes, mazo intensyvumo
atakas, kurios daznai nepastebimos tradicinémis heuristinémis ar ribinémis priemonémis. Be to, deél

tinklo salygy, uztikrinant aukstg aptikimo tiksluma ilgalaikéje perspektyvoje.

Apmokant izoliuoto misko modelj, iSskiriami trys pagrindiniai parametrai, turintys didziausig jtaka
gaunamiems rezultatams. Pirmasis yra naudojamas medziy kiekis, nurodantis, kiek atsitiktiniy
izoliavimo medziy bus sukurta. Didesnis medziy kiekis suteikia stabilesnius rezultatus ir maZzina
atsitiktiniu nukrypimy tikimybe, taciau modelio apmokymo bei sprendimo priémimo trukmé
padidé¢ja. PrieSingu atveju pasirinkus per maza medziy kiekj, rezultatai gali biiti netiksliis. Antrasis
parametras apibrézia duomeny uZzterStumo dalj, kuri nurodo, kokig dalj steb¢jimy modelis turéty
laikyti anomalijomis. Paskutinis parametras, naudojamas siekiant rezultaty atkuriamumo, kuris
uztikrina, kad atsitiktiniai duomeny padalinimai kiekvieng karta vykty vienodai.
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2.9. Gauty rezultaty palyginimas

Gauti rezultatai i§ slankiojo laiko analizés paremto taisyklémis (Zr. 2.7) ir anomalijy aptikimo
naudojant masininj mokymasi (Zr. 2.8) tam paciam laiko intervalui yra sudedami pagal alfa svorio
reik§m¢. Tokiu biidu galima tiksliau identifikuoti galimai kenksmingus MQTT klientus ir tiksliau
jvertinti jy elgesio rizika. Kiekvienam klientui skai¢iuojamas kombinuotas rezultatas, susidedantis i$
dviejy daliy:

- taisykliy analizés balas (Ryyes);
- izoliuoto miSko modelio balas (R,,;).

Norint jvertinti bendrg rizika, $ie du rodikliai sujungiami j vieng kombinuota reik§me, apskaic¢iuojama
pagal iSraiska:

Riomp = @ * Rpyjes + 1- a)* R (2)

Kur a — svorio koeficientas, leidZiantis pritaikyti modelj pagal norimg jautrumo ir tikslumo balansg.
Toks kombinuotas taisykliy ir maSininio mokymosi modelio derinys leidzia pasiekti aukStesnj
aptikimo tiksluma ir sumazinti klaidingy teigiamy signaly skaiciy.

2.10. Projekto dalies iSvados

Sukiire 1éty DoS ataky atpazinimo MQTT protokole metodo modelj galima padaryti $ias iSvadas:

1. Realizuojant atskirg pakety skanavimo jrankj, metodas nepriklauso nuo MQTT tarpininko ir
galima metodg naudoti ant skirtingy tarpininky;

2. Kadangi serveris ant kurio MQTT tarpininkas yra paleidZiamas daznu atveju biina riboto resursy,
todel visg aptikimo logika reikia iSkelti j atskira serverj, kuris turi daugiau resursy;

3. Naudojant dviejy daliy léty DoS ataky aptikimg padididéja tikimybeé aptikti kenksmingus MQTT
klientus;

4. Realizuota slenkancio laiko serijos analiz¢ su skirtingais laiko intervalais padeda aptikti skirtingai
veikiandias l1étas DoS atakas;

5. Realizuota anomalijy aptikimo analizé sugebés aptikti anomalijas i§ laiko serijos analizés
rezultaty, kurie skiriasi nuo jprasto MQTT tarpininko veikimo.
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3. Léty ataky MQTT protokolu veikian¢iame daikty internete aptikimo metodo projekto
realizacija ir eksperimentiné aplinka

Siame realizacijai skirtame skyriuje yra aprasomi prototipo moduliy veikimo principai, naudotos
technologijos bei naudoti jrenginiai.

3.1. MQTT tarpininko konfiguracija

MQTT 5.0 protokolo tarpininku buvo pasirinkta ,,Eclipse Mosquitto* dél jo atvirojo kodo licencijos,
paprastos konfigiiracijos, plataus funkcionalumo ir galimybés lengvai diegti ji bet kuriame
nuosavame serveryje. Sis tarpininkas palaiko naujausias MQTT specifikacijas, yra aktyviai
priziiirimas bendruomenegs ir pasizymi stabiliu veikimu tiek mazo, tiek didelio apkrovimo aplinkose.
Norint paleisti MQTT tarpininka serveryje, pirmiausia butina tinkamai sukonfigiiruoti
,mosquitto.conf* konfigiiracijos failg. Siame faile nurodomi pagrindiniai tarpininko veikimo
parametrai: naudojami prievadai, klausymo IP adresai, autentifikacijos metodai, TLS/SSL
sertifikatai, leidimy politika bei papildomos funkcijos, tokios kaip ,,persistence* ar zurnaly (angl. log)
generavimas. Teisinga konfigiiracija yra biitina siekiant uztikrinti saugy brokerio veikima.

Pagrindinis parametras, j kurj buvo atsizvelgta, yra ,,max_keepalive. Jis apibrézia maksimalig
leisting sesijos neaktyvumo trukmeg: jei per laikotarpj, lygy 1,5 karto nustatytos reikSmes, tarpininkas
(angl. broker) negauna jokio pranesimo iS kliento, sesija automatiskai nutraukiama. Nustacius per
mazg Sio parametro reikSme, iSauga tinklo apkrova dél dazny sesijos palaikymo pakety siuntimo
PINGREQ, o tai eikvoja kliento jrenginio energijos resursus. Kitu atveju pasirinkus itin didelg
reikSme rySys gali nutriikti dél iSoriniy veiksniy, apie tai nesuzinant nei tarpininkui, nei klientui. Nors
maksimali protokolo palaikoma reikSme yra 65 535 sekundés (daugiau nei 18 val.), praktingje tinklo
infrastruktiiroje marsSruto parinktuvai ir NAT mechanizmai neaktyvias TCP sesijas dazniausiai
nutraukia po 30-60 minuciy, kai kuriais atvejais net greiCiau. Atsizvelgiant j tai, Siame darbe
pasirinktas 1000 sekundziy (16 min. 40 sek.) intervalas, uztikrinantis stabily ry$j be perteklinés
apkrovos. Taip pat norint iStestuoti visy leistiny sesijy uzémima buvo nustatytas ,,max_connections”
parametras | 1024, kuris vienu metu leidZia tik tokj klienty kiekj, prieSingu atveju klientas i$siuntes
prisijungimo paketa negaus jokio atsakymo.

mosquitto version 2.8 starting

Config loaded from TU\magistras\MBD\3semestras \mosquitto.conf.

: Opening ipv4 listen socket on port

mosquitto version 2.8.22 running

New connection from

New client connected from 1

No will message specified

Sending CONNACK to auto-Di

Received SUBSCRIBE from auto-
test (Qos @)

Received PINGREQ from auto-DAS3AT
Sending PINGRESP to auto-

connection.

14 pav. MQTT protokolo zinuciy pavyzdys

14 pav. pavaizduotas MQTT protokolo zinuciy pavyzdys. Jame demonstruojamas tarpininko
paleidimo procesas bei gautos sistemos Zinutés, informuojancios apie naudojama brokerio versija,
ikelta konfigtracijos faila, atidarytus prievadus ir MQTT kliento prisijungimo prie tarpininko eiga.
Sis zinudiy formatas yra pritaikytas Zmogaus akiai, todél aigkiai ir struktiiruotai pateikia pagrinding
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informacijg apie vykstancius procesus. Vis délto tokios zinutés paslepia daug detaliy, esanciy
zemesnio lygmens tinklo paketuose. Bitent dé¢l to naudojamas pakety nuskaitymo modulis, kuris
leidzia gauti neapdorotus MQTT paketus, analizuoti jy turinj, stebéti protokolo veikima byte
lygmeniu ir aptikti galimus anomalijy ar ataky pozymius.

Siekiant izoliuoti eksperimenting aplinkg ir uZztikrinti jos atkuriamuma, buvo naudojama
konteinerizacijos technologija Docker. Asmeniniame kompiuteryje buvo sukurtas atskiras Docker
tinklas pavadinimu ,,mqtt net, kuriame paleistas MQTT tarpininkas. Toks sprendimas leido valdyti
tinklo parametrus, izoliuoti eksperimentinius srautus nuo pagrindinés sistemos ir lengvai keisti
konfigiiracijg atliekant skirtingus bandymus.

3.2. MQTT Kklienty veikimas

Generuoti pakankamai intensyvy ir jvairy MQTT pakety srautg realiomis analizés salygomis
reikalauja didelio kiekio MQTT klienty. Simuliuoti tokj srauta naudojant fizinius mikrovaldiklius
buty nepraktiSka ir labai sudétinga, nes kiekvieng mikrovaldiklj reikéty atskirai sukonfigtiruoti,
prijungti prie tinklo ir pritaikyti taip, kad jis generuoty skirtingo tipo zinutes su skirtingais intervalais.
De¢l $iy priezas¢iy buvo pasirinkta naudoti programinj jrankj [37], leidZiantj generuoti MQTT srauta
imituojant daugelio jrenginiy veikima per Python programa. Sios programos funkcionalumo neuzteko
visiSkai simuliuoti normaliy jrenginiy veikimo, todél programiné jranga buvo papildyta pagal
reikalavimus, kad galéty turéti skirtingus PUBLISH veikimo principus, tokiu, kad prisijungus laikyty
jungtj nuolat atvira, kad iSsiuntus PUBLISH paketa i$ karto atsijungty ir kitg karta, kai norés iSsiysti
PUBLISH paketa, turés vél prisijungti. Taip pat buvo pridétas funkcionalumas, kad biity galima
paketus siysti pagal tam tikrg intervalg su papildomu nuokrypiu, kad pakety daznis nebiity fiksuoto
ilgio.

Siam tikslui buvo sukurta 55 skirtingy virtualiy jrenginiy konfigiracijy, kurias galima matyti 3.1
lenteléje:

3.1 lentelé. MQTT klientai

Nr. Tema QoS | Daznis, sec. Tipas Veikimas

1.
1. home/thermostat/firmware 0 43200 Publish Atsijungia
2. home/living/thermostat/humidity | 0 120 Publish Palaiko su nuokrypiu
3. home/living/thermostat/humidity | 0 120 Publish Palaiko su nuokrypiu
4. home/living/thermostat/temp 1 10 Publish Palaiko su nuokrypiu
5. home/living/thermostat/temp 1 10 Publish Palaiko su nuokrypiu
6. home/thermostat/firmware 2 30 000 Publish Atsijungia

2.
7. home/door/mainlock 1 300 Publish Palaiko su nuokrypiu
8. home/security/panel/heartbeat 1 1800 Publish Palaiko su nuokrypiu
9. home/bedroom/window 1 900 Publish Atsijungia
10. home/bedroom/window 1 900 Publish Atsijungia
11. home/garage/door 1 600 Publish Atsijungia
12. home/camera/# 1 Subscribe
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13. home/camera/backyard/motion 2 12 Publish Palaiko su nuokrypiu
14. home/camera/frontdoor/motion 0 10 Publish Palaiko su nuokrypiu
15. home/gas/meter | 3600 Publish Palaiko su nuokrypiu
16. home/power/meter/instant | 30 Publish Palaiko su nuokrypiu
17. home/water/meter 0 1800 Publish Palaiko su nuokrypiu
18. home/power/meter/daily | 7200 Publish Atsijungia

19. home/boiler/status 0 300 Publish Palaiko su nuokrypiu
20. home/solar/inverter/power | 900 Publish Palaiko su nuokrypiu
21. home/boiler/pressure 0 1800 Publish Atsijungia

22. home/ev/charger/state | 600 Publish Palaiko su nuokrypiu
23. home/solar/inverter/status 2 3600 Publish Atsijungia

24, office/floor1/rooml/temp 0 45 Publish Palaiko su nuokrypiu
25. office/floor1/rooml/temp 0 45 Publish Palaiko su nuokrypiu
26. office/floor1/room2/co?2 | 55 Publish Palaiko su nuokrypiu
27. office/floor1/room2/temp 0 50 Publish Palaiko su nuokrypiu
28. office/floor1/room2/temp 0 50 Publish Palaiko su nuokrypiu
29. office/floor1/room1/occupancy 0 30 Publish Atsijungia

30. office/elevators/panel | 300 Publish Palaiko su nuokrypiu
31. office/parking/gate | 300 Publish Palaiko su nuokrypiu
32. office/parking/sensors/free 0 120 Publish Palaiko su nuokrypiu
33. office/entry/turnstile | 180 Publish Atsijungia

34. office/generator/status | 7200 Publish Atsijungia

35. office/elevator/# | Subscribe

36. home/boiler/# 1 Subscribe

37. city/weather/# | Subscribe

38. plant/pump 1/# | Subscribe

39. plant/pump 1/# | Subscribe

40. plant/chillerl/pressure | 600 Publish Palaiko su nuokrypiu
41. plant/pump 1/status | 20 Publish Palaiko su nuokrypiu
42. plant/pump 1 /vibration 0 120 Publish Palaiko su nuokrypiu
43. plant/pump 1 /vibration 0 120 Publish Palaiko su nuokrypiu
44, plant/chiller1/temp | 300 Publish Atsijungia

45. plant/linel/throughput 0 300 Publish Palaiko be nuokrypio
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46. plant/linel/power | 30 Publish Palaiko su nuokrypiu
47. plant/linel/power | 30 Publish Palaiko su nuokrypiu
48. plant/water/quality 0 1800 Publish Palaiko su nuokrypiu
49. plant/# | Subscribe
10.

50. cloud/firmware/check 0 21 600 Publish Atsijungia

51. cloud/firmware/check 0 21 600 Publish Atsijungia

52. city/weather/station01 0 1200 Publish Palaiko su nuokrypiu
53. fleet/truck01/gps 0 15 Publish Palaiko be nuokrypio
54. fleet/truck01/diagnostics | 600 Publish Atsijungia

55. fleet/# | Subscribe

Aprasyti MQTT klientai reprezentuoja jvairiy sri¢iy jrenginius. Kiekvienas klientas turi skirtingg
tema, QoS lygj, praneSimy siuntimo daznj bei tipa (Publish, Subscribe). Tokiu biidu sudaroma
realistine, kompleksiska DI aplinka, kurioje vienu metu egzistuoja daznai atnaujinamy sensoriy
duomenys, epizodiniai praneSimai, jvykiai realiuoju laiku, periodiniai statuso atnaujinimai ir retai
siundiamos priezitiros ar konfigiiracijos Zinutés. Siy klienty generuojamas srautas leidzia sistemai
veikti iStisomis dienomis ar net savaitémis. Naudojant Sias konfigliracijas per tris dienas buvo
sugeneruojama daugiau nei 300 000 individualiy MQTT pakety, kurie bus skirti apmokyti maSininio
mokymosi algoritmg izoliuotas miSkas (angl. Isolation Forest).

Kadangi realizuojamame ataky aptikimo algoritme yra specifinés taisyklés skaiciuojancios
individualiy IP adresy kiekius turéti visus MQTT klientus, veikianCius 1§ vieno IP adreso biity
netikslinga, nes ir realiame MQTT tinkle klientai veikia i§ skirtingy IP adresy. Todél paleisti Siuos
klientus buvo pasinaudota praeitame skyriuje minéta Docker technologija iSskiriant MQTT klienty
konfigtiracijas 1 deSimt atskiry konteineriy, kurie duoda deSimt skirtingy IP adresy, sukuria
realistiSkesnj MQTT tinklo veikima. Tai galima matyti 15 pav.

Container ID Image ()] CPU (%) Memory usage... Memory (%) Disk read/write  Network I/0 PIDS Last started

0.42% 246.9MB / 155.8( 1.54% 15.65MB/1.05M 11.54MB / 15.361 28, 26, 28, 28, 27, 23 hours ago
mqttgen_c01 9e09644241f2 0.03% 27.95MB /15.58( 0.18% 15.6MB /0B 1.35MB / 3.26MB 28 1 day ago
mqttgen_c03 bc933387dect 0.03% 21.36MB /15.58( 0.13% 0B/ 135KB 1.78MB / 3.74MB 26 1 day ago
mqttgen_c04 e0bd3ab30313 0.03% 22.88MB /15.58( 0.14% 12.3KB/135KB 145KB/223KB 28 1 day ago

mqttgen_c05 136e290ca610 0.03% 28.66MB / 15.58( 0.18% 12.3KB/135KB 973KB/1.63MB 28 1 day ago

maqttgen_c06 7eb221abbfoe 0.03% 28.08MB / 15.58( 0.18% 12.3KB/135KB 360KB/623KB 27 1 day ago

maqttgen_c02 67ce2d5c902a 0.03% 26.25MB / 15.58( 0.16% 4.1KB/135KB  2.33MB/1.79MB 28 24 hours ago
maqttgen_c08 cf4bd8678d3b 0.07% 25.19MB / 15.58( 0.16% 4.1KB/0B 534KB/1.11IMB 26 24 hours ago
maqttgen_c07. 88979ed3addf 0.08% 21.5MB / 15.58GI 0.13% 0B/ 135KB 1.78MB/ 1.01MB 24 24 hours ago

maqttgen_c09. b760de7ccfed 0.06% 21.41MB /15.58( 0.13% 4.1KB/135KB 2.2MB/1.81MB 25 23 hours ago

maqttgen_c10. 4b1d3cald4ds 0.03% 23.62MB / 15.58( 0.15% 4.1KB/135KB  136KB/193KB 27 23 hours ago

15 pav. MQTT klienty ,,Docker* konteineriai

Norint iStestuoti specifines situacijas ir funkcionalumus, papildomai buvo naudojamos ,,Eclipse
Mosquitto* komandinés eilutés priemonés, tokios kaip mosquitto pub ir mosquitto _sub. Jos leidzia
rankiniu btidu generuoti Publish ir Subscribe tipo praneSimus, taip pat greitai keisti siuntimo daznj,
temy struktiirg ar siysti specialiai suformuotus pakety variantus. Tai suteikia galimybe patikrinti, ar
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MQTT tarpininkas tinkamai atlieka Zinuciy priémima, QoS valdyma ir ar sukurtas pakety nuskaitymo
modulis sugeba aptikti ir teisingai interpretuoti visus gautus paketus.

Norint imituoti léto veikimo DoS (angl. Slow DoS) atakas, kurios daznai yra naudojamos siekiant
iSnaudoti brokerio resursus neuzgoziant tinklo dideliu srautu, buvo pasitelktas atskiras Python irankis,
leidziantis generuoti 1étai siunciamus, pagal nustatyta intervalg ir norimg MQTT klienty kiekj bei
norimg veikimo principg i§ dviejy:

1. Wait — laukimo principu laukia, kol MQTT tarpininkas sustabdys sesija dél neveiksmingumo
vir§inant 1.5 KeepAlive reikSmés ir i$ karto jrankis sukuria nauja klientg.

2. Ping — miegojimo principu, kol pasiekia 1,4 KeepAlive reikSmés ir iSsiuncia PING pakety
MQTT tarpininkui, kad paskutinio paketo laikas biity pradétas skaiCiuoti i§ naujo taip
kartojant iki begalybés, nes jungties neveikimo trukmé niekad nepasiekia 1,5 KeepAlive
veikimo karto.

Norint iStestuoti ar tinkamai veikia taisyklés ir ar masininio mokymosi modelis tinkamai apsimoke,
bei pilnai iSnaudoti tarpininko laisvas sesijas taip uzblokuojant naujy sesijy sukiirimg buvo
naudojama tg pacig Docker technologija tam paciame tinkle kaip ir kiti sistemos konteineriai. Buvo
paleistos abiejy veikimy principy konteineriai su skirtingais parametrais, kuriuos galima matyti 3.2
lenteléje.

3.2 lentelé. Kenksmingy klienty konteineriy parametrai

Nr. Veikimo principas Intervalas Klienty kiekis
1. Ping 60 sek. 200

2. Ping 300 sek. 200

3. Wait 200 sek. 200

4. Wait 100 sek. 300

3. Ping 30 sek. 90

Paleistus konteinerius galime matyti 16 pav.:

slow-rate-attack-generator - - - 61.93MB / 77.9GI . 17.19MB / 0B

slowite_ping atack 1-1 9deedcaddsof 12.18MB / 15.58( 2.93MB / 0B

slowite_ping atack 2-1 cB8d039ef31c2 12.47MB / 15.58( 3.89MB / 0B

slowite_wait_atack_3-1 2d54c80145a9 12.44MB / 15.58( 2.93MB / 0B

slowite_wait_atack_4-1 86aa34cadebe 12.41MB / 15.58( 2.91MB / 0B

slowite_ping_atack_5-1 6d941affocda 12.43MB / 15.58( 4.53MB / 0B

16 pav. MQTT kenkéjy ,,Docker* konteineriai

3.3. Pakety skanavimo modulio realizacija

Sio modulio realizacijai buvo pasirinkta naudoti Python 3 programavimo kalba su $iomis
pagrindinémis bibliotekomis, pridedanc¢iomis reikiamg funkcionaluma, kad realizuoti metoda:
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argparse: naudojama komandinés eilutés argumenty apdorojimui, leidzianti vartotojui
nurodyti programos parametrus paleidimo metu;

scapy: tinklo pakety analizés ir kiurimo biblioteka, leidzianti fiksuoti, kurti bei nagrinéti
MQTT ar kitus tinklo protokoly paketus;

os: suteikia prieigg prie operacinés sistemos funkcijy, tokiy kaip faily keliai, procesai ar
sistemos aplinkos kintamieji;

sys: leidZia tiesiogiai sgveikauti su Python vykdymo aplinka, pvz., nutraukti programg ar
skaityti komandinés eilutés argumentus;

dataclasses: leidzia paprastai apibrézti duomeny struktiras (klases) su automatiskai
generuojamais metodais;

typing: suteikia galimybe naudoti tipy anotacijas, padedancias aiSkiau apibrézti funkcijy
argumenty ir gragzinamy reikSmiy tipus;

struct: naudojama dvejetainiy duomeny (pvz., tinklo pakety antrasciy) kodavimui ir
dekodavimui pagal nurodyta formata;

enum: leidzia apibrézti vardinius konstanty rinkinius (enumeracijas), kad biity aiskiau
zymimos reikSmés, pvz., pakety tipai;

datetime: naudojama laiko Zymoms (timestamp) tvarkyti ir manipuliuoti datomis bei laikais,
svarbu analizuojant pakety seka pagal laika;

time: suteikia priemones laiko matavimui ir uzdelsimams (delay) jgyvendinti vykdant laiko
langy analizg;

abc: naudojama apibrézti abstrakc¢ias klases ir metodus, kad biity galima kurti modulio
struktiirg su paveldimais komponentais;

signal: leidZia apdoroti sistemos signalus (pvz., SIGINT), uztikrinant tvarkingg programos
nutraukimg ar iStekliy atlaisvinima;

Jjson: naudojama duomeny saugojimui ir mainams JSON formatu, pvz., eksportuojant pakety
analizés rezultatus;

psycopg?2: suteikia galimybe saugoti surinktus duomenis duomeny bazéje, uztikrinant patogy
rezultaty kaupima ir analizg.

Siai modulio realizacijai buvo pasirinkta naudoti objektinio programavimo principus su tokia faily
struktiira:

MQTT _CAPTURE

—— _init__.py

{— capture_config.py
— data_classes.py
— enums.py

main.py

— output/

— _init _.py

— database writer.py
[— json_writer.py
— output_writer.py
[— output_manager.py
— packet_capture.py
— packet_parser.py
— packets/

I— __init _.py

I— base _packet.py
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— connack.py
— connect.py
— disconnect.py

|
|
|
| |— pingreq.py
|
|
|

|— pingresp.py
— publish.py
L— subscribe.py

L— protocol_decoder.py

Paleidziant programg galima nurodyti tris specialius argumentus, kurie prideda papildomag
funkcionalumg moduliui, taip padidinant programos universaluma:

*CC

-1, ,—interface skirtag nurodyti, kurig interneto jungtj norime stebéti, nenurodzius naudojama
»ethO*.

(13

»-0, ,—output” skirta nurodyti aplankalg, kur saugoti aptiktus MQTT paketus, nenurodzius
naudojamas ,,mqtt_capture®.

~—ports* skirta nurodyti prievadus, kuriuos skanuoti, nenurodzius naudojami 1883, 8883 prievadai.

Tuomet sistema pradeda skanuoti nurodyto interneto jungties ir prievady MQTT protokolo paketus,
nuskanuoti paketai yra baity formatu, todél juos reikia konvertuoti j tinkamg formata pagal MQTT
protokolo taisykles [38], pirmiausia i$Sifruojama fiksuota antrasté i§ kurios gaunamas paketo tipas,
paskui likusiy atributy isSifravimas pagal nustatytas taisykles kiekvienam paketui. Turédami jau
18Sifruotg paketa viska iSsaugome ] vieng objekta, kurj sudaro tinklo informacija, paketo fiksuota
antraSte, paketo antrastés atributai ir papildomi parametrai. Ir iSsaugome gautg paketa ; duomeny
baze, kuris bus naudojamas norint iSanalizuoti laiko intervala. Realizuotas modulis veikia pastoviai
be jokio sustojimo, kol rankiniu biidu nebus sustabdytas.

CONNACK paketo pavyzdys:
Raw pradinis formatas:

203500003222000a120029617574612d32374333374538422d433532362d464233342d374132382d
334531423230463846394433210014

Apdorotas paketas JSON formatu:
{
"source_ip": "192.168.0.216",
"dest_ip": "192.168.0.11",
"source_port": 1883,
"dest _port": 22489,
"timestamp": 1762630285.4398313,
"packet_type": "CONNACK",
"fixed_header data": {
"dup flag": false,
"gos_level": 0,
"retain_flag": false,
"remaining length": 53,
"fixed _header hex": "2035"
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"variable _header hex":
"00003222000a1200296175746f2d32374333374538422d433532362d464233342d374132382d3345314232304638463
94433210014",

"parsed _data": {

"session_present": false,
"reason_code": 0,
"assigned_client_identifier": "auto-27C37E8B-C526-FB34-7428-3E1B20F8F9D3"
/
}

ISsaugoti paketai duomeny bazéje pavyzdys (zr. 17 pav.):

172.29.103.2 192.168.0.11 24 1883 u IBI {"dup_flag™ vel": 1, “retain_flag™ false, “fixed_header_hex": "8 ‘remaining_length_. 000200
192.168.0.11 172.29.103.2. £ ACK {"dup_flag™ fa , “retain_flag™ false, “fixed_header_| emaining_length. 00000622000a210014

172.29.10: 192.168.0.11 B 8¢ 7 81 SUBSCRIB! {"dup_flag™ " vel™ 1, “retain_flag™ faise, “fixed_header_he; emaining_length_. 000200

17229103 192.168.0.11 26 88 3. PINGREQ {"dup_flag™ fa , “retain_flag™ false, "fixed_header_t aining_length.

17229.103.2..  192.168.0.11 2 8¢ 1762804113.1253488 PINGREQ {"dup_flag™ fals: . 0, “retain_flag™. false, fixed_header_hex": "c000°, ‘remaining_length...

17 pav. Pakety iSsaugojimas duomeny bazeje pavyzdys

3.4. Duomeny bazés realizacija

Lo4 Lo4 104
@ public @ public @ public

[ mqtt_packets [ time_window_result 9 entity_result
id integer id bigint id bigint
: source_ip text : window_fype text \/:“ window_result_id bigint
: dest_ip text : start_time timestamp with ti : entity_type text
. me zone _
T source_port infeger - 1 enfity_id text
: | end_time timestamp with fi =
1 dest_port integer me zone 7 source_ip text
: timestamp double precision : total_sessions infeger : breker_port integer
7 packet_type text fj total_distinci_clients integer 7 sessions_started infeger
: fixed_header_data jsonb _ : silent_sessions integer

total_distinct_ips infeger

variable_header_hex text silent_ratio double precision

(1m 1]

hhi_new double precision
parsed_data jsonb i i X .
hhi_silent double precision ka_high_silent_sessions int

. eger
| ka_median double precision g

(1m 1]

app_packets integer

® [ ka_mad double precision 7 publish_packets integer
£ public fj created_at timestamp with i A subscribe_packets integer
me zone

[ detection_log pingreq_packets integer
id bigint {1 pingresp_packets integer
entity_type text app_rate double precision
enfity_id text B ping_norm_avg double prec
ision
3] timestamp timestamp with ti o
me zone B rule_score double precision

action_faken text
ml_score double precision

A final_score double precision

label text
triggered_rules fexif]
per_rule_scores jsonb

extras jsonb

18 pav. Duomeny bazés lentelés
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18 paveikslélyje galime matyti naudojamos duomeny bazés klasiy diagrama, kuri bus realizuota
naudojant PostgreSOL duomeny baze. PostgreSQL duomeny buvo pasirinkta dél galimybés palaikyti
JSON duomeny tipo, auksto naSumo ir galimybés efektyviai apdoroti didelius duomeny srautus.

mqtt_packets lenteléje saugomi visi nuskaityti MQTT protokolo paketai, gauti i§ pakety
skanavimo modulio.

time_window result lentelé¢ saugo apibendrintus atributus pagal skirtingus slenkancio laiko
intervalus (10 minuciy, 1 valandos ir 3 valandy).

entity result lenteléje saugomi kiekvieno MQTT kliento analizés rezultatai, apskaiciuoti
pagal atskirus laiko langus.

detection_log lentelé registruoja visus aptikimo moduliy sprendimus ir sistemos reakcijas.

3.5. Léty DoS ataky aptikimo realizacija

Sio modulio realizacijai buvo pasirinkta naudoti Python programavimo kalbg su Siomis
pagrindinémis bibliotekomis, kurios prideda reikiamg funkcionaluma realizuoti metoda:

logging: naudojamas programos jvykiy registravimui, siekiant palengvinti programos
veikimo steb¢jima;

time: leidzia atlikti veiksmus, susijusius su laiku, pvz.: laikinai pristabdyti programos
vykdyma;

dataclasses: suteikia patogy biida kurti klases duomeny saugojimui;

datetime: naudojamas daty ir laiko objektams kurti, apdoroti bei formuoti, leidziantis atlikti
tikslias laiko operacijas;

typing: naudojamas tipy anotacijoms nurodyti, siekiant padidinti kodo aiSkumg ir
patikimuma;

psycopg: PostgreSQOL duomeny bazes tvarkykle;

os: suteikia prieiga prie operacinés sistemos funkcijy;

collections: pateikia papildomus duomeny struktiiry tipus, kurie papildo standartines Python
kolekcijas;

Jjson: leidzia konvertuoti duomenis tarp Python objekty ir JSON formato;

sys: leidzia pasiekti programos argumentus, 18¢jimg ir interpretatoriaus nustatymus;

dotenv: ikelia konfigiiracijg i§ .env failo i aplinkos kintamuosius;

pickle: leidZia serializuoti ir deserializuoti Python objektus i failus;

pathlib: patogus ir saugesnis darbas su faily ir katalogy keliais;

sklearn (IsolationForest): naudojamas maSininio mokymosi anomalijy aptikimui
modeliuojant tinklo pakety elges;.

Siam modulio realizacijai buvo pasirinkta naudoti objektinio programavimo principus su tokia faily

struktura:
MQTT_ ANALYZIS

|— constants.py
I— main.py
I— metrics.py
— mlpy

— packets.py
— resolver.py
—— schema.py
— service.py

— settings.py
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L— utils.py

Paleidus modulj pirmiausia yra patikrinama, ar duomeny bazéje visos naudojamos lentelés egzistuoja,
tokiu atveju, jeigu jos neegzistuoja, jos yra sukuriamos. Tuomet gaunami paskutiniai laiko intervalai
kiekvienam laiko langui — tokiu atveju, jeigu jy néra, yra pradedama generuoti laiko intervalai nuo
pirmo iSsaugoto paketo kiekvienam intervalui. Kai ateina laikas naujam laiko intervalui yra
nuskaitomi visi paketai tame laiko intervale. Tuomet kiekvienam paketui yra priskiriamas klientas
pagal jo source_ip ir source port, nes kliento identifikacijos numerj (angl. id) turi tik CONNECT
arba CONNACK paketas. Kai jau turime visy pakety klientus, jie yra suskirstomi j grupes pagal
klienty identifikacijg ir apskaiciuojamos visos taisyklés, kurios apraSytos 2.7 skyriuje ir palyginamos
su prie$ tai vykusiais laiko intervalais. Kai apskaiciuojame visas taisykles, patikriname, ar vyksta
masininio mokymosi procesas ar jau sprendimy priémimas. Kol vyksta maSininio mokymosi
apmokymas, ml_score yra nustatomas j null, prieSingu atveju yra gaunama reali masininio mokymosi
gauta reikSmé. Tuomet sudedame rule score ir ml_score pagal 2.9 skyriuje esancig 2 formule ir
iSsaugome gautus duomenis j duomeny bazg entity result lentele.

Aptikus kenksmingg klientg taip pat yra iSsaugoma ir | detection log lentele kenksmingo kliento
informacija, su gauty jverciy reikSmémis.

Atlikus modulio realizacijg algoritmas buvo paleistas pirmiausiai apmokyti masininio mokymosi
modelj naudojant 300 000 MQTT pakety. Kitas zingsnis prie replikuojanciy realiy MQTT klienty
prijungti kenksmingus MQTT klientus ir nustatyti, kaip algoritmas veikia ir ar atpazjsta kenksmingus
klientus. Kiekvienam laiko intervalui yra iSspausdinama kiekvieno kliento rezultatai, kurie sudaro
kliento id, sprendima, aktyvuoty taisykliy rezultata, aktyvuotas taisykles, maSininio algoritmo
rezultatus ir galutinj rezultatg 19 pav.. Taip pat aptikti kenkéjai yra iSsaugojami duomeny bazeje 20
pav..

Window 18m 1 8T19: ips | clients=

[l
[
[

label=normal | rule_score=6. | final_score=8.
label=normal | rule_score=6. | final_score=8.
Weydvexs label=normal | rule score=0. | ml . . final_score=0.
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[
-

™
[
-

t : 9CLwSxkHMY AL label=normal | rule score=0. final_score=0.
label=normal | rule score=@. rules= final_score=0.
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label=attacker | rule ; | rules=- re=1. | final score=6.
label=attacker | rule ; | rules=- re=1. | final score=6.
label=normal | rule score=0. rules=- | . final score=8.
t:loadtest-2-pgdof2 | label=attacker | rule_score=g. | rules=- | ml_score=1. | final_score=6.
-4-48mhir | label=attacker | rule_ ; | rules=- | ml_score=1. | final_score=6.
t:loadtest-8-inpowd | label=attacker | rule_score=8. | rules=- | ml_score=1. | final score=6.

™
[
-

e

=
clie
ie
ie
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19 pav. Laiko intervalo rezultaty pavyzdys
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ig N entity_type P entity_id P timestamp - action_taken

[PK] bigint text text timestamp with time zone text
1 1123 client loadtest-9-cdjlve 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.333 mi_score=1.000 window=10m
2 1122 client loadtest-8-730bk3 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.233 mi_score=1.000 window=10m
3 1121 client loadtest-7-lac98c 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.233 mi_score=1.000 window=10m
4 1120 client loadtest-6-pdeqyd 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.333 mi_score=1.000 window=10m
5 1119 client loadtest-3-0d%e2x 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.333 mi_score=1.000 window=10m
6 1118 client loadtest-4-3kglqc 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.333 mi_score=1.000 window=10m
7 1117 client loadtest-3-cTu3gm 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.333 mi_score=1.000 window=10m
8 1116 client loadtest-2-9j8U26 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.333 mi_score=1.000 window=10m
9 1115 client loadtest-1-r0iShc 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.333 mi_score=1.000 window=10m
10 1114 client loadtest-0-baSn9u 2026-01-19 21:15:38.31248+02 final_score=0.667 rule_score=0.333 mi_score=1.000 window=10m

20 pav. Aptikti kenksmingi MQTT klientai duomeny bazéje

Paleidus visus konteinerius (MQTT tarpininka, tinklo skaitymg ir realius klientus) buvo nustatyta,
kad visi konteineriai iSnaudoja 297,8 MB kompiuterio operatyviosios atminties ir 0,40 % kompiuterio
procesoriaus resursy. Taciau didzioji dalis sanaudy buvo iSnaudota konteineriy, kuriuose
simuliuojame klientus, o paties tarpininko sgnaudos sieké tik 1,76 MB operatyviosios atminties ir tik
0,01 % procesoriaus resursy. Sias sanaudas galime matyti Docker programinés jrangos lange,
atvaizduojant realiu laiku 21 pav..

Container CPU usage Container memory usage

15.21GB

Name Container ID Image Port(s) CPU (%) Memory usage... Memory (%) Disk read/write  Network I/0
mgqtt-traffic-gener. - = = 0.25% 218.74MB / 155.1 1.34% 11.12MB /0B 47.63KB / 47 27K
0.04% 79.06MB / 31.16( 0.49% 2.91MB/2.83MB 96.8KB / 61.8KB
mosquitto-1 64faa30d2943 0.02% 1.76MB / 15.58GI 0.01% 1.51MB /0B 48.4KB / 30.9KB

monitor-1 43955fBed02a 0.02% 77.3MB / 15.58GI 0.48% 1.4MB/283MBE 484KB /30.9KB

21 pav. Kompiuterio resursy sgnaudos tik su realiais klientais

Tuo paciu metu paleidus ir kenksmingus klientus sunaudojami resursai iSaugo tiek visy konteineriy
iki 392,09 MB operatyviosios atminties ir 2,69 % procesoriaus resursy 22 pav.. Zinoma, paties
tarpininko sanaudos taip pat buvo tos, kurios pakilo iki 3,55 MB operatyviosios atminties ir 0,02 %
procesoriaus, taciau reikia atsizvelgti kad tarpininko resursai iSaugo 2 kartus. Taciau klienty kiekis,
iSauges daugiau nei 18 karty nuo apytiksliai 55 klienty iki 1024 klienty, buvo nustatytas kaip
maksimalus kiekis vienu metu aktyviy jung€iy. Kitas parametras, j kurj galime atkreipti démesj, yra
informacijos siuntimas (angl. Output) arba gavimas (angl. Input) naudojant tinklo sagsaja (angl.
Network I/0). Sio parametro parametrai padidéjo apytiksliai 10 karty nuo 48,4 KB iki 464 KB gavimo
ir nuo 30,9 KB iki 327 KB siuntimo. Gavimo parametras yra didesnis vien dél to, kad tarpininkas
gauna daugiau pakety negu iSsiuncia.
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Container CPU usage Container memory usage

/15.21GB

Name Container ID Memory usage... Memory (%) Disk read/write Network I/0

mgtt-traffic-gener - = - 213.52MB / 155.¢ 1.32% 11.14MB /0B 141.24KB / 161.4
81.2MB / 31.16GI 0.51% 2.91MB/2.83MB 928KB / 654KB
mosquitto-1 64faa30d2943 3.55MB / 15.58GI 0.02% 1.5TMB /0B 464KB / 327KB
monitor-1 43955f8ed02a 77.65MB / 15.58( 0.49% 1.4MB/2.83MB 464KB /327KB

97.37MB / 77.9GI 49.2KB / 14.5MB 218.2KB / 301.2k

22 pav. Kompiuterio resursy sgnaudos su kenksmingais klientais

Pasiekus maksimaly kiekj leistiny jungCiy tarpininke tarpininkas daugiau nepriima jokiy naujy
jungCiy (zr. 23 pav.) ir grazina praneSimg, kad nauja jungtis yra nepriimta dél pasiekto limito. Tik
seniau prisijunge klientai gali siysti paketus, taiau, jeigu jie atsijungs jy vieta uzims kenksmingas
klientas, nes jie bando vis i§ naujo prisijungti. Taip gali susidaryti situacija, kai visas jungtis per tam
tikrg laika uzims kenksmingi klientai. Zinoma, kadangi mes i§saugome tam tikrus paketus duomeny
baz¢je, galime matyti CONNECT pakety laving, nes kenksmingi klientai bando be pertraukos
prisijungti i$ naujo.

- Client connection from 172.20_8.16 denied: max_connections exceeded.

- Client connection from 172.20_8.16 denied: max_connections exceeded.

: Client connection from 172_28_6_16 denied: _connections eeded .

: Client connection from 172_28_6_16 denied: max_connections exceeded.

- Client connection from 172_28_6_15 denied: max_connections exceeded.

: Received PUBLISH from Odyztx1fvGRa0 (d8, q1, r8, m2288, 'plant/linel/power', _._ (11 bytes))

- Sending PUBLISH to client_subscriber_ejHEN®mS139t2 (d@, q1, r@, m8205, 'plant/linel/power', ... (11 bytes))
- Sending PUBACK to Odyztx1fvGRgD (m2288, rc@)

- Received PUBACK from client_subscriber_ejHEN®mS139t2 (Mid: 8385, RC:@)

: Client connection from 172_20.6.15 denied: max_connections exceeded.

23 pav. MQTT tarpininko pranesimai pasiekus maksimaly kiekj klienty

3.6. Realizacijos dalies iSvados

Sukdirus léty DoS ataky atpazinimo MQTT protokole metodo realizacijg galima padaryti Sias iSvadas:

1. Norint generuoti duomenis ir juos rinkti priimtas sprendimas naudoti Docker konteinerius
palengvino MQTT klienty paleidimg ir jy jvairove;

2. 300000 MQTT pakety, simuliuojanciy realius prietaisus, kiekis pakankamas apmokyti masSininio
mokymosi algoritma, kad buty aptikti kenksmingi klientai;

3. Realizuota duomeny baz¢ palengvina duomeny analizavimg ir prireikus iStrinti tam tikrus
duomenis, kad patobulintume algoritmg, buty galima pakartoti skaiiavimus su tais paciais
paketais;

4. Realizuotas létas DoS atakas simuliuojanti programa palengvina tikrinimg vertinant ataky
aptikimo algoritmg su skirtingais duomenimis;

5. Ataky aptikimo modulis sékmingai aptinka kenksmingus MQTT klientus ir juos i§saugo duomeny
bazéje.
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4. Léty ataky MQTT protokolu veikianciame daikty
eksperimentai

internete aptikimo metodo

Skyriuje, skirtame Siam eksperimentui yra apraSomi jvykdyti eksperimentai keiciant tam tikrus
metodo atributus ir jy svori.

Pries vykdant eksperimenta reikia atsizvelgti, kad eksperimento metu buvo i§ viso:
Realiy klienty: 1446

Kenksmingy klienty: 990

4.1. Kenksmingy klienty klasifikavimo slenks¢io nustatymo eksperimentas

Siame poskyryje atlickama sistemos jautrumo analizé, varijuojant kenksmingo kliento nustatymo
slenkstj (angl. detection threshold) intervale nuo 0,5 iki 1,0, taikant 0,1 Zingsnj. Sis slenkstis yra
vienas i§ pagrindiniy sistemos parametry, nustatant aiskig riba tarp normalaus elgsenos modelio ir
klasifikavimo kaip kenksmingo kliento. Galutinis kliento jvertinimas, kuris yra apskai¢iuojamas
pagal (2) formule, yra lyginimas su S§ia riba, virSijus slenkstj, klientas identifikuojamas kaip
uzpuolikas.

Sio slenks¢io parinkimas lemia sistemos klaidy pasiskirstyma, kur Zemesné riba uztikrina auksta
saugumo lygi, taciau padidina I tipo klaidy (angl. False Positives) tikimybe, kai dé¢l nedideliy elgsenos
nuokrypiy realis MQTT protokolo klientai klasifikuojami kaip grésmingi. Kitu atveju aukstas
slenkstis padidina sistemos tolerancijg, taciau sukuria galimybe II tipo klaidoms (angl. False
Negative), kai létos atakos, pasiZymincios mazu intensyvumu, lieka nepastebétos. Eksperimento
tikslas yra surasti optimalig reik§me, minimizuojancia abiejy tipy klaidas ir uztikrinancia didziausia
F1 rodiklio reik§me. Biitent Sis rodiklis padeda surasti geriausig reikSme, kai sistema ne tik patikimai
pagauna kenksmingus klientus, bet ir be reikalo netrukdo realiems daikty interneto jrenginiams.

Atliktus eksperimenta i§ 4.1 lentelés, 24 pav. ir 25 pav. grafiky galima matyti, kad geriausi rezultatai
gaunami tarp 0,7 ir 0,8 slenksciy. Kritinis taskas, ties kuriuo galime pastebéti didziausius pokycius,
yra 0,8, iki Sios ribos sistema islaiko maksimaly jautrumg (Atpazjstamumas = 1), taciau, perzengus
Sig riba, atsiranda praleisty ataky (FN = 14), nors sistemos specifiSkumas ir padid¢ja. Kitas parametras
yra F1, kuris nuo 0,7 reikSmés nustoja kilti ir lieka ties 0,982, kas indikuoja sistemos atsparuma
nedideliems parametry pokyciams. Kadangi specifiSkumas visais slenksc¢iais iSlieka aukstas, galime
teigti, kad pasirinktas hibridinis metodas uztikrina minimalig tikimybe klasifikuoti realy klientg kaip
kenksmingg.

4.1 lentelé. Bendri slenks¢iy rezultatai

Bendras

Tikslumas Tikslumas | SpecifiSkumas

(angl. Atpazjstamumas (angl. (angl.
Slenkstis | TP FP FN | TN Precision) | (angl. Recall) F1 Accuracy) | Specificity)
0.5 990 | 52 0 1394 | 0.95 1 0.974 | 0.979 0.964
0.6 990 | 46 0 1400 | 0.956 1 0.977 | 0.981 0.968
0.7 990 | 36 0 1410 | 0.965 1 0.982 | 0.985 0.975
0.8 976 | 21 14 1425 | 0.979 0.986 0.982 | 0.986 0.985
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0.9 976 | 21 14 1425 | 0.979 0.986 0.982 | 0.986 0.985
1 976 | 21 14 1425 | 0.979 0.986 0.982 | 0.986 0.985

Grafike 24 pav. galima matyti tris pagrindines reikSmes, kurios padeda nuspresti tinkamiausig kritinj
slenkstj: Tikslumas, Atpazjstamumas ir F1.

Metriky kitimo grafikas
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24 pav. Pagrindiniy reikSmiy pokytis pagal slenksc¢ius

Grafike 25 pav. galima matyti, kad nors ties 0,7 slenksciu realiy klienty klasifikuojam daugiau kaip
kenksmingy, taciau nepraleidziam jokiy kenksmingy klienty. Tuo atveju, kai slenkstis pakyla iki 0,8,
pradedame kenksmingus klientus praleisti kaip gerus, nors ir sumazéja FP kiekis.
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25 pav. Klaidy pasiskirstymas pagal slenkscCius

IS 4.2 lentelés galima nuspresti, kuris slenkstis yra tinkamiausias, ta¢iau kadangi realizuotas metodas
veikia per kelis laiko intervalus, reikia atsizvelgt ir | paciy intervaly gautus rezultatus. 4.2 lenteléje
galime matyti 0,7 slenksCio skirtingy langy rezultatus — nors didéjant laiko intervalui rezultatai
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prastéja ir aptinkame maziau kenksmingy klienty, taciau taip pat gauname maziau ir FP klienty. Todél
vis tiek naudinga turéti kelis laiko intervalus.

4.2 lentelé. 0,7 Slenkscio langy rezultatai

Bendras

Tikslumas Tikslumas | SpecifiSkumas

(angl. AtpaZjstamumas (angl. (angl.
Slenkstis | TP FP FN TN Precision) | (angl. Recall) F1 Accuracy) | Specificity)
10m 990 | 29 0 1417 | 0.972 1 0.986 | 0.988 0.98
1h 868 | 22 122 1424 | 0.975 0.877 0.923 | 0.941 0.985
3h 608 15 382 1431 | 0.976 0.614 0.754 | 0.837 0.99
Bendras | 990 | 36 0 1410 | 0.965 1 0982 | 0.985 0.975

Sio eksperimento metu nustatéme, kad tinkamiausia slenksc¢io reikSmé yra 0,7 todél kitiems
eksperimentams $i reikSmé ir bus pritaikyta.

4.2. Alfa svorio variacijy poveikis klasifikavimo rodikliams

Kito eksperimento pagrindinis tikslas yra nustatyti optimalig hibridinio algoritmo svorio koeficiento
a reikSme, kuri lemia galutinio kliento rezultata pagal (2) formule. Koeficiento a dydis apibrézia
kiekvieno komponento jtakg galutiniam kliento elgsenos vertinimui. Didéjant koeficiento reikSmei,
didesnis svoris suteikiamas taisyklémis paremtam aptikimui, kuris pasizymi didesniu aiSkumu, taciau
yra maziau lankstus kintant ataky pobudziui. Mazéjant reikSmei, prioritetas teikiamas izoliuoto misko
modelio generuojamam anomalijos balui, kuris geba identifikuoti sudétingesnius, netiesioginius
rySius tarp parametry, kuriuos naudojame.

Eksperimento metu a koeficientas varijuojamas intervale nuo 0,0 iki 1,0 taikant 0,2 zingsnj, iSskyrus
0,5, tarp kurio buvo taikomas 0,1 zingsnis. Toks intervalo zingsnis pasirinktas gauti optimaliausig
hibridinio veikimo taska. Taip siekiama jrodyti, kad naudojamas hibridinis metodas pranasesnis uz
vieng metoda.

Atlikus eksperimentg i§ 4.3 lentelés, 26 pav. ir 27 pav. grafiky galima nustatyti, kad optimaliausias
rezultatas gaunamas naudojant 0,8 o koeficienta, kuris reiSkia, kad metodas pagrinde remiasi
taisyklémis paremtu aptikimu, taciau islieka lankstus ir gali atpazinti naujas anomalijas, kurios néra
apibreéztos taisyklémis. Nors nuo 0,4 reikSmés aptinkame visus kenksmingus klientus, vis tiek svarbu
kuo maziau klasifikuoti klaidingai realius klientus, o ties 0,8 FP nustoja maZzéti ir sustoja ties 30.

4.3 lentelé. Bendri o koeficiento rezultatai

Bendras
Tikslumas Tikslumas | SpecifiSkumas
(angl. AtpaZjstamumas (angl. (angl.
Slenkstis | TP FP FN TN Precision) | (angl. Recall) F1 Accuracy) | Specificity)
0 985 38 5 1408 0.963 0.995 0979 | 0.982 0.974
0.2 985 35 5 1411 0.966 0.995 0.98 0.984 0.976
04 990 43 0 1403 0.958 1 0979 | 0.982 0.97
0.5 990 36 0 1410 0.965 1 0982 | 0.985 0.975
0.6 990 34 0 1412 0.967 1 0.983 | 0.986 0.976
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0.8 990 | 30 0 1416 | 0.971 1 0.985 | 0.988 0.979
1 990 | 30 0 1416 | 0.971 1 0.985 | 0.988 0.979

Grafike 26 pav. galima matyti tris pagrindines reikSmes, kurios padeda nuspresti tinkamiausig kritinj
slenkstj: Tikslumas, Atpazistamumas ir F1. AtpaZjstamumas pasiekia maksimalig reikSme 1 ties 0,4
koeficientu, taciau kiti du argumentai didinant taisykliy aptikimu paremta aptikima didéja, nors ir
nedaug.

Metriky kitimo grafikas
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26 pav. Pagrindiniy reikSmiy pokytis pagal a koeficienta

Grafike 27 pav. galima matyti, kad ties 0,4 a koeficientu metodas visus kenksmingus klientus
klasifikuoja taisyklingai, taciau realiy klienty klasifikavimas i$lieka vis tiek aukstas. Kai pasiekiame
0,8 koeficienta, sistema nustoja neteisingai klasifikuoti realius klientus.
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IS 4.4 lentelés galima matyti 0,8 a koeficiento skirtingy langy rezultatus. Lyginant Siuos rezultatus su
4.2 lentelés gautais rezultatais galima matyti, kad TP reik§mé visuose laiko intervaluose isliko auksta,
kai 4.2 lenteléje su kiekvienu laiko intervalu TP prastéjo. Kita reikSmé, kuri minimaliai sumazgéjo
buvo FP i$ 36 iki 30 taip sumazinant klaidingai nustatyty realiy klienty. Tarp likusiy reikSmiy galima
irgi pastebéti minimalius pakilimus taip gerinant metodo veikima.

4.4 lentelé. 0,8 a koeficiento langy rezultatai

Bendras
Tikslumas Tikslumas | SpecifiSkumas
(angl. AtpaZjstamumas (angl. (angl.
Langas | TP FP FN TN Precision) | (angl. Recall) F1 Accuracy) | Specificity)
10 min. | 990 29 0 1417 | 0.972 1 0.986 | 0.988 0.98
1 val. 990 29 0 1417 | 0.972 1 0.986 | 0.988 0.98
3 val. 990 29 0 1417 | 0.972 1 0.986 | 0.988 0.98
Bendras | 990 30 0 1416 | 0.971 1 0.985 | 0.988 0.979

Sio eksperimento metu nustatéme, kad tinkamiausias a koeficientas yra 0,8, kai sistema pagrinde
remiasi taisyklémis paremtu aptikimu, taciau vis tiek atsizvelgia | maSininio mokymosi modelio
rezultatus. Si reik§mé bus naudojama kitiems eksperimentams.

4.3. Izoliuoto misko parametry jvertinimas

Siame poskyryje pagrindinis démesys kreipiamas j metodo masininio modelio dalies optimizavima
ir skirtumus naudojant skirtingas reikSmes. Tam pasiekti nurodoma ta pati pirmame eksperimente
(4.1) nurodytas kritinis slenkstis 0,7. Nors praeitame skyriuje nustatéme, kad optimaliausia o
koeficiento reik§me yra 0,8, kuri reiSkia, kad masininio mokymosi dalis sudaro tik 20 % galutinio
sprendimo, Siame skyriuje §i reikSme nustatyta ties 1.0, kad taisyklémis paremtas aptikimas neturéty
jokio svorio galutiniam rezultatui.

Izoliuoto miSko modelis pagrinde remiasi dviem parametrais: uzterStumu (angl. contamination) ir
medziy kiekiu, kurie Siame eksperimente ir bus kei¢iami. UzterStumo parametras svarbus tada, kai
turimas duomeny modelis, naudojamas modelio apmokymui, turi netinkamy jrasy. Kitas parametras
yra medziy kiekis, kuris padeda stabilizuoti gaunamus rezultatus. Kiti parametrai, kurie buvo
naudojami, taciau Sio eksperimento metu nekeisti buvo atsitiktiné biisena (angl. random state), kuris
skirtas atkartoti tuos pacius rezultatus testuojant modelj, nes prieSingu atveju gauti rezultatai tame
paCiame modelyje skirtysi. Paskutinis parametras buvo skirtas lygiagreCiam skai¢iavimui
kontroliuoti, kurj nustatéme kaip -1, kad naudoty visus kompiuterio procesorius taip pagreitinant visy
medziy generavima.

UZzterStumui naudotos reikSmés buvo: 0,01; 0,03; 0,05; 0,07; 0,1;
Medziy kiekio naudotos reikSmés buvo: 50; 100; 250; 500;
Visy modeliy apmokymui buvo naudojami 16 345 jrasai.

Atlikus eksperimentg i§ 4.5 lentelés ir 28 pav. galima matyti, kad keiCiantis uZterStumo reikSmei
gautas apmokymo laikas minimaliai padidéja, taciau didZiausig laiko Suolj galima matyti keiCiant
medziy kiekj, kuris apytiksliai dvigubai didéjo su kiekvienu pasikeitimu.
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4.5 lentelé. Masininio modelio apmokymo trukmé pagal skirtingas reikSmes

UZterStumas | Medziy kiekis | Laikas (ms.)
0.01 50 92.16
0.01 100 166.15
0.01 250 391.46
0.01 500 716.52
0.03 50 96.32
0.03 100 154
0.03 250 358.66
0.03 500 748.66
0.05 50 84.79
0.05 100 173.43
0.05 250 406.4
0.05 500 794.77
0.07 50 101.29
0.07 100 167.62
0.07 250 383.92
0.07 500 800.03
0.1 50 93.54
0.1 100 157.67
0.1 250 362.66
0.1 500 742.97

Gautus 4.5 lentelés rezultatus buvo nuspresta atvaizduoti naudojant linijinj grafika, kad keiCiantis
parametrams rySkiau matytysi pokytis, kurj galime matyti 28 pav. grafike.

Apmokymo laiko pokytis pagal uzterStuma ir medziy kiekj

./,/'/ —/ | ././'/\///\///

50 100 250 500 50 100 250 500 50 100 250 500 50 100 250 500 50 100 250 500

0.01 0.01 0.01 0.01 0.03 0.03 0.03 0.03 0.05 0.05/0.05 0.05 0.07/0.07 0.07 007/ 0.1 01 01 o021
Uzterstumas / Medziy kiekis

==@== | aikas (ms)

28 pav. Masininio modelio apmokymo trukmé pagal skirtingas reikSmes
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Atlikus eksperimenta su modeliy apmokymo trukme svarbiausia i$siaiskinti, ar sugeneruoty modeliy
grazinami rezultatai skiriasi ar iSlieka panaSus. IS 4.6 lentelés galima matyti, kad visy parametry
rezultatai iSlieka identiski i§skyrus pasirinkus 250 medziy kiekius, kai per viena padidéja FP visuose
uzterStumo variantuose.

4.6 lentelé. Masininio modelio rezultatai pagal skirtingus parametrus

UZterStumas | Medziy | TP FP FN TN Tikslumas | AtpaZjstamumas | F1 Bendras
kiekis (angl. (angl. Recall) Tikslumas
Precision) (angl.
Accuracy)
0.01 50 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.01 100 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.01 250 990 45 0 1400 | 0.9565 1 0.9778 | 0.9689
0.01 500 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.03 50 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.03 100 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.03 250 990 45 0 1400 | 0.9565 1 0.9778 | 0.9689
0.03 500 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.05 50 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.05 100 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.05 250 990 45 0 1400 | 0.9565 1 0.9778 | 0.9689
0.05 500 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.07 50 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.07 100 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.07 250 990 45 0 1400 | 0.9565 1 0.9778 | 0.9689
0.07 500 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.1 50 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.1 100 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696
0.1 250 990 45 0 1400 | 0.9565 1 0.9778 | 0.9689
0.1 500 990 44 0 1401 | 0.9574 1 0.9783 | 0.9696

Pagal Sio eksperimento metu gautus rezultatus galima teigti, kad geriausi rezultatai buvo gaunami
naudojant 0,05 uzterStumga ir 50 medziy kiekj, dél grei¢iausio modelio apmokymo ir dél gauty
rezultaty — kurie 4.6 lentelé beveik visose reikSmése isliecka vienodi.

Siekiant jvertinti pasirinkto izoliuoto misko (angl. Isolation forest) modelio gebéjima atskirti anomaly
srautg nuo realiy klienty veiklos sugeneruojama anomalijy baly pasiskirstymo histograma, kurig
galima matyti 29 pav. grafike. Siame grafike galima ai$kiai matyti dvi izoliuotas duomeny grupes,
kur melyna spalva indikuoja teiséty klienty pasiskirstyma, o oranziné identifikuoja kenksmingus
klientus.

Pagal nutyl¢jimg Izoliuoto miSko algoritmas anomalijas identifikuoja neigiamomis reikSmémis,
taCiau Siame darbe gautg rezultata invertuojame ir normalizuojame j rézj [0; 1], kur 1,0 reprezentuoja
didZiausig anomalijos galimybe, kad gautus rezultatus buty lengviau suprasti. Taip pat i§ 29 pav.
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diagramos galima matyti, kad didzioji kenksmingy klienty dalis susikaupusi desinéje puséje ties 1,0
reikSme, kas reiskia tvirtai atpazintas anomalijas. Keletas klasifikuoty kenksmingy klienty lieka uz
0,7 slenkscio, taciau, jeigu slenkstj nustatytume zemesnj, bet koks nuokrypis nuo realiy klienty gali
tapti klasifikuojamas kaip kenksmingas. Todél tam ir naudojame hibridinj aptikimo metoda
skirtingais laiko intervalais.

Izoliuoto misko baly pasiskirstymas pagal kliento tipa
1

35000 1 Legenda

— = Slenkstis (0.7)

30000 4

25000 4

20000

Klienty kiekis

15000 4
10000 4

5000 -

0L — , /Bm/u

0.0 0.2 0.4 0.6 0.8 1.0
Anomalijos balas (1.0 = did#iausia tikimybe)

29 pav. Izoliuoto misko baly pasiskirstymas

Sekancioje diagramoje (Zr. 30 pav.) pateikiama sprendimy erdvés projekcija, gauta naudojant
pagrindiniy komponenciy analiz¢. Naudojant §] metoda galime SeSiy dimensijy pozymiy lauka
projektuoti | dvimat¢ plokStumg, iSlaikant didziausia duomeny sklaidg. Diagramoje, norint
atvaizduoti sprendimy pavirsiy, grafiko fonas reprezentuojamas spalviniu gradientu nuo zalios iki
raudonos spalvos. Raudona spalva zymi auksta anomalijy tikimybe, o zalia normalig veiklg. Juodi
kryziukai zymi Zinomus uzpuolikus, o mélyni taskai realius klientus. Taip pat Sioje diagramoje galime
tiksliau matyti klaidingai teigiamus (FP) rezultatus, kur realiis klientai buvo klasifikuojami kaip
kenksmingi Zymint oranziniu apskritimu, nors 29 pav. grafike to nesimaté dél didelio kiekio
duomeny.
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izoliuoto migko sprendimy erdve (PCA projekcija)
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30 pav. [zoliuoto misko sprendimy erdvé

4.4. Izoliuoto misko modelio parametry jtakos analizé naudojant SHAP metoda

Paskutinio eksperimento tikslas yra nustatyti, kurie i§ naudojamy duomeny atributy turéjo didziausia
jtaka izoliuoto misko modelio veiklai ir taip siekiant suprasti anomalijy klasifikavimo logika.
Kadangi izoliuoto miSko algoritmas tiesiogiai nepateikia kintamyjy svarbos jverciy, Siam tikslui
pasitelkiamas SHAP (angl. SHapley Additive exPlanations) metodika. Tai yra Zaidimy teorija
pagristas aiSkinamojo dirbtinio intelekto jrankis, kuris kiekvienam duomeny pozymiui priskiria
matemating vertg, indikuojancig jo tiesioginj indélj j galuting anomalijos prognoze.

IS 31 pav. pateiktos SHAP diagramos galime matyti, kad didziausig vaidmenj létyjy ataky aptikimo
procese atlieka du pagrindiniai parametrai: tyliy sesijy daznis bei uzklausy daznis, o stebéjimo lango
trukmé modelio sprendimams turi tik minimalig jtaka. Kiti trys stebimi pozymiai: ilgy tyliy sesijy
skaiCius, vidutiné paketo PING reikSmé, naujy sesijy skaicius turi nuling arba artimg nuliui jtaka
modelio rezultatams. Toks rezultaty pasiskirstymas jrodo, kad modelis geba efektyviai identifikuoti
esminius létyjy ataky vektorius.
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SHAP pozymiy svarbos analize (XAl)
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31 pav. SHAP pozymiy svarbos analizé

Atlikto tyrimo rezultatai, gauti taikant a = 0,8 bei slenkst; 0,7, rodo aukstg léty ataky aptikimo
efektyvuma. Zidirint i§ 4.4 lentelés, matoma, kad realizuoto metodo gautas bendras klasifikavimo
tikslumas siekia 98,8 %, §i rezultatg lyginus su M. Al-Fayoumio ir Q. Abu Al-Haijos darbe [39]
pristatytu geriausiu sprendimy medZiu (DTC) modeliu, pasiekusiu 99,5 % tikslumg. Lyginant Siame
darbe realizuotg metoda su M. Al-Fayoumio ir Q. Abu Al-Haijos darbu svarbu paminéti, kad naudoti
duomeny rinkiniai yra skirtingi, todél gauti rezultatai gali skirtis panaudojus vienodus duomeny
rinkinius. Taciau lyginant su skirtingais duomeny rinkiniais Siame darbe realizuotas metodas pasiekia
100 % Atpazjstamuma (angl. Recall), kuris vir§ija M. Al-Fayoumio ir Q. Abu Al-Haijos darbe
pasiekta 99,4 % rezultaty. Taip pat pasiektas 97,1 % preciziskumas bei 98,5 % F1 jvertis lenkia kitus
minéty autoriy tirtus modelius, pavyzdziui, daugiasluoksnio perceptrono (MLP) 91,5 % tikslumg ar
dirbtinio neuroninio tinklo (ANN) 83,8 % tikslumg. Tokie rezultatai rodo, kad naudojant hibridinj
léty ataky aptikimo metoda uztikrina auksta patikimuma aptikti kenksmingus klientus.

4.5. Eksperimentinés dalies iSvados

Atlikus realizuoto metodo eksperimentus galime daryti Sias iSvadas:

1. Eksperimentinio tyrimo metu patvirtinta, kad naudojant aptikimo metodus atskirai taisyklémis
paremtu gaunamas 98,8 % tikslumas, o maSininio mokymosi gaunamas 98,2 % tikslumas,
naudojant hibridinj aptikimo metoda metodas iSlaiko 98,8 % bendrg klasifikavimo tiksluma (angl.
Accuracy).

2. Nustatyta, kad alfa koeficientas lygus 0,8 uztikrina optimaliausig pusiausvyrg tarp hibridinio
metodo, laikant, kad taisyklém paremtas aptikimas sudaro didziausia svorij.

3. Naudojimas skirtingy laiky intervalai padidina realizuoto metodo tiksluma, nes jeigu viename
laiko intervale kenksmingas klientas lieka nepastebétas vis tiek iSlieka didelé tikimybé biiti
aptiktam kitame laiko intervale.

4. Hibridinis metodas uZztikrina stabily 98,5 % F1 jvertj, kas rodo metodo robastiSkuma ir tinkamuma
realaus laiko MQTT 5.0 srauto analizei.
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. ISvados

Atlikta pazeidziamumy analizé parod¢é, kad daikty interneto tinkluose greta tradicinéms
sistemoms buidingy pazeidziamumy egzistuoja specifinei, DI jrenginiams budingi veiksniai, tokie
kaip energijos isnaudojimas ar prastas fizinis saugumas. Siy pazeidziamumy prevencijos svarba
pagrindzia tai, kad sékmingai realizuotos atakos gali sukelti ne tik milziniSkus finansinius
nuostolius, bet ir tiesioging grésme zmoniy sveikatai ar gyvybei.

Atlikta penkiy skirtingy daikty internete naudojamy protokoly specifikacijos analiz¢, parodé, kad
protokolo pasirinkimg lemia sistemos naSumas ir funkcinis sudétingumas. Mazy sgnaudy
protokoly tokiy kaip MQTT ar CoAP svarbg lemia jy pritaikomumas riboty iStekliy jrenginiams,
nepaisant baziniy saugumo mechanizmy tritkumo. Tuo tarpu sudétingesni protokolai kaip AMQP
ar XMPP uztikrina didesnj duomeny perdavimo patikimumg ir sauguma, tac¢iau reikalauja gerokai
didesniy skai¢iavimo bei energetiniy resursy.

Atlikta kibernetiniy ataky priezasCiy analizé MQTT protokolg naudojanciuose DI jrenginiuose,
nustatyta, kad pagrindiniai veiksniai, dél kuriy protokolas tampa uzpuoliky taikiniu, yra paties
protokolo specifikacijos trikumai bei nepakankamai saugi jo realizacija. D¢l Siy priezasciy
piktavaliai gali iSnaudoti prigimtines protokolo savybes tokioms atakoms kaip létosios DoS
atakos.

Remiantis nustatytais MQTT protokolo pazeidziamumais bei jy priezastimis, sukurtas hibridinis
léty ataky aptikimo metodas, kuris analizuodamas MQTT tinklo paketus, sujungia taisyklémis
paremtg mechanizmg ir maSininio mokymosi izoliuoto misko algoritmg. Tokiu biidu uztikrinant
ir jau zinomg ataky specifiky ir anomalijy aptikima.

Pagal sukurtg aptikimo metodg realizuotas jrankis, gebantis identifikuoti létas DoS atakas,
analizuojant tinklo paketus i§ duomeny bazés. Norint verifikuoti ar aptikimo metodas tinkamai
veikia buvo realizuoti papildomi moduliai: MQTT tinklo srauto skanavimo ir apdorojimo
modulis, realiy klienty simuliavimo jrankis, bei jrankis galintis simuliuoti létas DoS kibernetines
atakas skirtingais biidais.

Atliktas realizuoto prototipo eksperimentinis tyrimus, parodé¢, kad geriausius léty ataky aptikimo
rezultatus uztikrina pasirinkto o = 0,8 koeficiento bei 0,7 anomalijy slenksc¢io reik§més. Taikant
Sias reikSmes pasiektas 98,8 % bendras klasifikavimo tikslumas (angl. Accuracy) ir 98,5 % F1
jvertis.
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