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1.
↪
Ivadas

Rakto apsikeitimo protokolas (RAP) labai svarbus kuriant kriptografines sistemas.
Darbe siūloma RAP realizacija remiasi baigtine multiplikacine grupe <G, ·>.

TeguGL(n,Z) – n-tosios eilės neišsigimusi
↪
u matric

↪
u apibrėžt

↪
u žiedeZ multipli-

kacinė grupė.ϕ – ši ↪u grupi ↪u homomorfizmas [1], t.y.ϕ: G → GL(n,Z).

2. Rakt
↪

u apsikeitimo protokolas

Naudosimės tokiu rakt
↪
u apsikeitimo protokolu [2]. Teguθ ∈ G, θ – žinomas,G1 ir

G2 tarpusavyje komutatyv¯us grupėsG poaibiai, t.y.∀a1 ∈ G1 ⊂ G,∀a2 ∈ G2 ⊂ G,
a1 · a2 = a2 · a1.

1. „Aldona“ laisvai pasirenkaα ∈ G1 ir suformuoja žod
↪
i

ω1 = α · θ · α−1,
kur

↪
i homomorfizmo pagalba atvaizduoja

↪
i matric

↪
a

V1 = ϕ(ω1) = ϕ(α) · ϕ(θ) · ϕ(α−1) = AQA−1.
2. Pasirinkusir ∈ N apskaičiuoja

V r
1 = AQrA−1

ir siunčiaV r
1 „Broniui“.

3. „Bronius“ pasirenkaβ ∈ G2 ir konstruoja žod
↪
i

ω2 = βθβ−1,
kuris homomorfizmo pagalba atvaizduojamas

↪
i matric

↪
a

V2 = ϕ (ω2) = BQB−1.
4. Pasirink

↪
ess ∈ N „Bronius“apskaičiuoja

V s
2 = BQsB−1 ir siunčiaV s

2 „Aldonai“.
5. „Aldona“ apskaičiuoja

KA = A · (V s
2 )r · A−1 = ABQsrB−1A−1.

„Bronius“ apskaičiuoja
KB = B · (V r

1 )s · B−1 = BAQrsA−1B−1.
Aibi

↪
u G1 ir G2 elementai komutuoja, taigi komutuoja ir atitinkamos matricosA

ir B, todėl KA = KB .



198 P. Tvarijonas, E. Sakalauskas, G.S. Dosinas

3. Braid grupė ir jos
↪
ivaizdžiai

Tarkime, kad turimen sruog
↪
u ri , tuomet elementai

σi , i = 1,2, ...,n − 1 apibrėžia Braid grup
↪
e [3].

Brn = {
σ1,σ2, . . . , σn−1: σiσi+1σi = σi+1σiσi+1, i = 1,n − 2;
σiσj = σj σi |i − j | � 2 i, j = 1,n − 1

}
.

Pasirodo, kad žodžiai

d = σ1 · σ2 · . . . · σn−1,

d = σn−1 · σn−2 · . . . · σ1,

� = σ1(σ2σ1)(σ3σ2σ1) · ... · (σn−1σn−2 · . . . · σ1)

pasižymi tuo, kadd,d,�,� tenkina šias tapatybes [4]

dσi = σi+1d, i = 1,n − 2,

dσi = σi−1d, i = 1,n − 1,

� = � = (σ1 · σ2 · . . . · σn−1) . . . (σ1σ2)σ1,

�σi = σn−i�, i = 1,n − 1.

Tada�2σi = �(�σi) = �(σn−i ·�) = (�σn−i )� = σi�
2, ∀i = 1,n − 1, taigi�2 yra

Braid grupės centras.
Burau homomorfizmo pagalba [4] Braid grup˙e gali būti atvaizduota

↪
i Mn(Z[t, t−1]),

čiaZ[t, t−1] yra polinom
↪
u virš žiedoZ nuo kintam

↪
uj

↪
u t ir t−1 aibė.

ϕ: σi → Ei−1 ⊕
(

1− t t

1 0

)
⊕ En−i−1
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=




Ei−1 0 0 0
. . . . . . . . . . . . . . . . . . . . . . . . . . .

0 1− t t 0
0 1 0 0
0 0 0 En−i−1

...............


 , i = 1,n − 1,

Ei – i-tosios eilės vienetin˙e matrica, parametruit parenkama konkreti reikšm˙e (t /∈
{0,1}).

Tai neredukuojamas Braid grup˙es
↪
ivaizdis. Egzistuoja redukuojamas Braid grup˙es

Burau
↪
ivaizdis

ϕ∗: σ1 →
( −t 0

−1 1

)
⊕ En−3,

ϕ∗: σi → Ei−2 ⊕

1 −t 0

0 −t 0
0 −1 1


 ⊕ En−i−2, i = 2,n − 2,

ϕ∗: σn−1 → En−3 ⊕
(

1 −t

0 −t

)
.

4. Rakt ↪u apsikeitimo protokolo taikymas, naudojant Braid grupės
↪
ivaizd

↪
i

Pasirinkus grup
↪
eG = Br2n,

G1 = {σi : i � n − 1} ⊂ G,

G2 = {σi : i � n + 1} ⊂ G,

galime taikyti pasi¯ulyt ↪a rakt↪u apsikeitimo protokol↪a.

I atvejis
Atsižvelgus

↪
i matric

↪
u A ir B blokin

↪
e struktūr

↪
a

A2n×2n =
(

A∗
n×n 0n×n

0n×n En×n

)
,

B2n×2n =
(

E 0
0 B∗

)
,

atakos iš „Broniaus“ pus˙es atveju, gali pasirodyti, kad protokolo saugumas remiasi tik
matricinio logaritmo problema, nes

AQrA−1 =
(

A 0
0 E

) (
Q1 Q2
Q3 Q4

) (
A−1 0

0 E

)
=

(
AQ1A

−1 AQ2

Q3A
−1 Q4

)
.

Tačiau, keldami matric↪aQ =
(

M1 N1
C1 D1

)
laipsniu, gauname

Qi+j = Qi · Qj =
(

Mi Ni

Ci Di

)
·
(

Mj Nj

Cj Dj

)
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=
(

MiMj + NiCj MiNj + NiDj

CiMj + DiCj CiNj + DiDj

)
=

(
Mi+j Ni+j

Ci+j Di+j

)
.

Mažiausiai apsaugotas blokasQ4 su pradinės matricosQ laipsniais susij
↪
es rekurentine

priklausomybe

Di+j = Ci · Nj + Di · Dj ir t.t.

Taigi, norint nustatytir , tiesiogiai pasinaudoti matricine diskreˇciojo logaritmo prob-
lema negalima. Išsprendus ši

↪
a problem

↪
a ir radusr dar tekt

↪
u spr

↪
esti matricin

↪
e lygt

↪
i

XQrX−1 = B∗ ⇔ XQr = BX.

Šiuo atveju atak
↪
a galima išskaidyti

↪
i du uždavinius:

1. Rastir : Qr =
(

M1 N1
C1 D1

)r

=
(

Q1 Q2
Q3 Q4

)
.

2. RastiX: XQr = BX.

II atvejis
Norėdami užtikrinti papildom

↪
a saugumo laipsn

↪
i imame

α = σ
k1
i1

· σk2
i2

· ... · σkn1
in1

· �2k φ−→ X∗ = A∗CA,

čiaσip ∈ G1, k, kp ∈ N ,

β = σ
l1
j1

· σ l2
j2

· ... · σ ln2
jn2

· �2l φ−→ Y ∗ = B∗CB,

čiaσjq
∈ G2, l, lq ∈ N .

Tuomet, pavyzdžiui, žinant

X∗Qr(X∗)−1 =
(

A 0
0 E

)(
U V

Z X

)(
Q1 Q2
Q3 Q4

)(
U ′ V ′
Z′ X′

)(
A−1 0

0 E

)

=
((

(AUQ1+AV Q3)U
′+(AUQ2+AV Q4)Z

′)A−1 (AUQ1+AV Q3)V
′+(AUQ2+AV Q4)X

′
(
(ZQ1+XQ3)U

′+(ZQ2+XQ4)Z
′)A−1 (ZQ1+XQ3)V

′+(ZQ2+XQ4)X
′

)

matome, kad netgi „mažiausiai“ apsaugotas elementas turi išraišk
↪
a

(ZQ1 + XQ3)V
′ + (ZQ2 + XQ4)X

′.

Taigi, šiuo atveju protokolo saugumas grindžiamas matricine lygtimiXQr = B · X,
kai X – nežinoma matrica,r – nežinomas nat¯uralusis skaiˇcius ir ši ↪u dviej ↪u uždavini↪u
atskirti negalima.

5. Išvados

1. Siūlomo protokolo atsparumo laipsn
↪
i atakoms užtikrina su šiuo protokolu susi-

jusios kartu sprendžiamos dvi problemos: matricinio diskretinio logaritmo prob-
lema ir matricinės lygtiesXQr = B∗Xsprendinio suradimo problema, kuri

↪
u ne-

galima atskirti.



Rakto apsikeitimo protokolas Braid grup˙es
↪
ivaizdžio lygmenyje 201

2. Nežinomi polinominio laiko funkcijos algoritmai, leidžiantys spr
↪
esti matrici-

n
↪
e diskretinio logaritmo problem

↪
a, nors ir egzistuoja polinominiai algoritmai

matricinei lygčiai spr
↪
esti, sprendžiant šias problemas kartu tenka naudotis per-

rinkimo metodu, kurio laiko funkcija yra eksponentin˙e, todėl ši
↪
u problem

↪
u pa-

grindu sudaryta funkcija pasižymi vienkryptiškumo savybe.
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SUMMARY

P. Tvarijonas, E. Sakalauskas, G.S. Dosinas. Key agreement protocol in Braid group representation
level

In this paper the key agreement protocol is given and the applicationof it in Braid groups is suggested. The
one way of protocol is being justified.

Keywords:key agreement protocol, Braid groups.


