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SANTRAUKA

Sio darbo tikslas yra sukurti automatizuota incidenty aptikimo ir tyrimo priemong, integravus
pilnyjy pakety gaudykle bei srauto analizés jrankj ,,Moloch® su incidenty tyrimo rezultaty ir poZymiy
dalijimosi platforma — MISP. Tokios priemonés poreikis pagrindZziamas apzZvelgus incidenty
valdymo metodika, Siuolaikinés tinklo saugos priemones ir nustacius, kad dauguma priemoniy yra
skirtos prevencijos, aptikimo ir grésmiy neutralizavimo etapams, tac¢iau incidenty tyrimo sritis vis dar
paremta daugiausia rankiniu darbu ir primityviomis priemonémis. Sékmingai atlikus integracija,
sukurta priemoné leidZia Zymiai efektyviau aptikti ir tirti incidentus, kadangi incidenty poZymiai
paZymimi automatiskai, atkrinta ZmogiSkosios klaidos faktorius. Darbo pabaigoje pateikiami 3
pagrindiniai integruotos priemonés pritaikymo scenarijai: naudojimas kartu su incidenty aptikimo ir
prevencijos sistemomis didelés svarbos tinkluose, naudojimas kaip pagrindiné incidenty aptikimo
priemoné mazos svarbos tinkluose ir tik incidenty aptikimo bei analizés dalies panaudojimas
incidenty tyrimui post factum.

Bartkevicius, Karolis. DEEP PACKET INSPECTION METHOD AND MALWARE
INFORMATION SHARING PLATFORM INTEGRATION FOR NETWORK SECURITY INCIDENTS
DETECTION AND ANALYSIS AUTOMATION: Master's  thesis in INFORMATION AND
INFORMATION TECHNOLOGY SECURITY / supervisor assoc. prof. Algimantas Venckauskas.
The Faculty of Informatics, Kaunas University of Technology.
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SUMMARY

The goal of this paper is to create an incident detection and examination tool by integrating a
full packet capturing, indexing, and database system Moloch with malware sharing platform MISP.
The need for such tool is based on the conclusion of contemporary network security appliances
analysis that most of them are aimed for incident prevention and protection, but the analysis and
forensics parts are neglected. The integrated tool successfully detects incidents automatically and
thus greatly improves investigation, because investigator no longer needs to enter queries and filters
by hand, what also eliminates human error factor. In the final chapter, 3 possible use case scenarios
are provided: using newly created tool along with IDPS, using it alone as low-cost but also less-
effective IDS and using Moloch and MISP integration as an analysis tool for imported pcap files
only.
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TERMINU IR SANTRUMPU ZODYNAS

IAPS — kaip incidenty aptikimo ir prevencijos sistema.

IAS - incidenty aptikimo sistema.

Informacijos saugos ivykis (angl. event) - bet koks veiksmas kompiuteriy sistemoje: vartotojo
prisijungimas prie kompiuterio, sesijos uzmezgimas/nutraukimas, duomeny siuntimas ir t.t. arba
identifikuotas reiskinys sistemoje, tarnyboje (angl. service) ar tinklo biisenoje, praneSantis apie
galimg informacijos politikos ar kontrolés pazeidimg arba i§ anksto nenumatytg situacijg, kuri gali
biiti susiejusi su sauga.

Informacijos saugos incidentas (angl. incident) dazniausiai apibréZiamas kaip saugos politikos
paZzeidimas ar reali paZeidimo grésmé. Arba ,,vienetinis nepageidaujamas ar netikétas informacijos
saugos jvykis arba juy serija, kuri indikuoja didele tikimybe, kad gali biiti paZeistos komercinés
veiklos operacijos ir informacijos sauga“

Incidentu tyrimas (angl. forensic, didigtal forensic, incident forensic) yra svarbi IT saugos dalis,
skirta teisingam Zalos nustatymui (pavyzdZiui, kurios sistemos dalys buvo pazeistos, kurie duomenys
nutekinti), kaltininky identifikavimui, sistemos silpny viety radimui

Incidenty valdymas — procesy rinkinys, apimantis informacijos saugos incidenty aptikima,
pranes$ima (raportavimg), tyrima, vertinimg, jy sukelty grésmiy neutralizavimg ir iSvady daryma.

IPA - iSsamus pakety analizavimas.

IPS - incidenty prevencijos sistema.

Kontrolé — ,Priemoné, mazinanti rizikg. Tai gali biiti bet koks procesas, politika, prietaisas ar
veiksmas, kuris sumaZzina rizikg. Taciau gali biti, kad kontrolé ne visada sukels norima efektg*
Paketas — tam tikro formato duomeny rinkinys, perduodamas komutuojamy pakety tinklais.

Srautas — duomeny, perduodamy tinklo jungtimi visuma.

SIAS - serverio incidenty aptikimo sistema.

TA - tékmiy analizé.

Tinklo sauga — informacijos ir informaciniy technologijy saugos dalis, tirianti metodus, procediiras
ir priemones kompiuteriniy tinkly infrastruktiirai bei juose esanciai informacijai apsaugoti.

Tékmé — duomeny rinkinys, aprasantis dalyvius, tarp kuriy vyko komunikacija.

TIAS - tinklo incidenty aptikimo sistema.

TMIAS - tinklo mazgo incidenty aptikimo sistema.



IVADAS

,Pilny pakety analizés metodo ir pozymiy dalijimosi platformos integracija tinklo incidenty
aptikimo ir tyrimo automatizavimui“ yra ,JInformacijos ir informaciniy technologijy saugos*
programos magistrinis baigiamasis darbas. Tiriama tinklo saugos technologijy sritis, o konkreciau,
pilny pakety analize paremto metodo tyrimas ir taikymas IS saugos incidenty valdymo kontekste.
Darbas skirtas tinklo administratoriams, saugos specialistams, incidenty tyréjams, kurie domisi pilny
pakety analizés metodo taikymo galimybémis bei diegimu tinkle.

Tradiciskai tinklo sauga buvo suvokiama kaip statinis procesas, kai diegiant kompiuteriy tinkla
nustatomos paZeidZiamiausios tinklo vietos, jos apsaugomos ugniasiene, sukuriama prieigos
kontrol¢, j vartotojy kompiuterius jdiegiama antivirusiné programa, o toliau riipinamasi tik
programiniy sistemy atnaujinamais. Taciau tinklams tampant vis sudétingesniems ir didesniems,
augant Interneto vartotojy ir j tinklg sujungty jrenginiy skaiciui, incidenty skaicius taip pat sparciai
auga. Negana to, augant incidenty skaiCiui, atakos tuo paciu tampa vis sudétingesnés, sunkiau
aptinkamos, jsilauZéliai daznai biina geri savo srities specialistai, kurie yra motyvuoti, turi aiskius
tikslus, jmantrias priemones ir pakankamai techniniy bei finansiniy resursy. Tradiciniy priemoniy,
tokiy kaip ugniasienés ir antivirusinés programos, nepakanka, ir tinklo saugos uZtikrinimas tampa
aktyviu, dinaminiu procesu, kai nuolat stebima tinklo veikla ir realiu laiku reaguojama j kylancias
grésmes.

Vis labiau plintant nuomonei, kad nepazeidZiamy kompiuteriniy sistemy néra, incidenty tyrimas
tampa svarbia informaciniy technologijy saugos dalimi, kai po aptikto jsilauzimo siekiama nustatyti
jsilauzéliy tapatybes, vietg iS kur buvo vykdomas jsilauZzimas, kokios priemonés naudotos, kokia
padaryta zala ar nutekinta informacija, kokiy tiksly buvo siekiama. Tokia informacija yra naudinga
apsisaugant nuo panasiy ataky ateityje, ieSkant jsilauzeliy bei reguliuojant patirtg Zala.

Informaciniy technologijy, o kartu ir kompiuteriy tinkly saugai spar€iai vystantis, kuriamos
naujos priemongs ir metodai, skirti kovoti su kylan¢iomis grésmémis, likviduoti jvykusiy incidenty
pasekmes, bei kaltininky nustatymui. Vis daZniau greta ugniasienés galima iSvysti jsilauZzimo
aptikimo ir prevencijos sistemas, svarbiuose tinklo taSkuose jdiegtas monitoringo sistemas ir
jutiklius, jmantriai pasléptus jaukus (angl. homneypots), centralizuotas tinklo valdymo sistemas.
Daugé¢jant prieinamy tinklo saugos priemoniy, joms tampant sudétingesnéms, reikalaujanciomis
sistemas, todél didéja ir automatizavimo poreikis.

Siuolaikinés tinklo saugos priemonés paremtos srauto analize, tadiau net ir turint pilnai jrasyta
srauta, jo analizé yra sudétingas, daug rankinio darbo reikalaujantis procesas. Todél Sio darbo tikslas
yra integruoti pilnojo srauto analizavimo sistemg ir poZymiy dalijimosi platformg, automatizuojant
potencialiy incidenty aptikimg. Automatinis incidenty poZymiy atnaujinimas ir aptikimas daro
analize paprastesng, sumaZzéja klaidy tikimybe, leidZia apdoroti didesnius kiekius informacijos.
Srauto jraSymui ir analizei pasirinkta ,,Moloch* programa, o incidenty dalijimosi platforma — MSIP,
kurios laikomi geriausiais savo klasés jrankiais.

Darbas susideda i 3 daliy: analizés, lyginamojo tyrimo ir ,,Moloch* integravimo su MISP
apraSymo. Keliami pagrindiniai uzdaviniai:
apzvelgti incidenty valdymo ir tyrimo procesus Siuolaikiniame IS saugos kontekste;
apzvelgti Siuolaikines tinklo saugos technologijas, jas iSnagrinéti ir klasifikuoti;
atlikti pilnyjy pakety gaudykliy rinkos apZvalgg;
atlikti ,,Moloch* lyginamgjg analiz¢ su kitomis tinklo saugos priemonémis;
nustatyti ,,Moloch® metodo taikymo tikslinguma ir teikiamus privalumus, remiantis
analizés metu gautais rezultatais;
integruoti ,,Moloch* ir MISP, iStirti gautos sistemos teikiamus privalumus;

7. aptarti naujos, integruotos sistemos pritaikymo galimybes ir scenarijus.
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1. INCIDENTU VALDYMO IR SIUOLAIKINIU TINKLO SAUGOS PRIEMONIU
ANALIZE

1.1 Analizés tikslas

Analizés tikslas yra iSsiaiSkinti IS saugos incidento sgvoka, valdymo ir tyrimo procesus bei
metodus, aptarti pagrindinius juos aprasancius standartus, taip pat apzvelgti pagrindines Siuolaikines
tinklo saugos priemones, jy klasifikacija, naudojamus tinklo steb&jimo metodus. SuskirsCius
Siuolaikines tinklo saugos priemones j kategorijas, jos lyginamos tarpusavyje IS saugos incidenty
valdymo kontekste pagal kontroles, siekiant nustatyti, kurie etapai padengiami pilnai, o kuriuose
jauciamas tinkamy priemoniy trilkumas. Atliekama pilnyjy pakety gaudykliy rinkos apzvalga
(daugiausiai démesio skiriant atviro kodo, nemokamiems sprendimams), produktai lyginami su
tiriamuoju ,,Moloch* metodu, pagrindZiant jo pasirinkima Siam darbui.

1.2 Informacijos saugos jvykiai ir incidentai

Kad ir kaip biity apsaugota informaciné sistema, taciau tobuly sistemy néra ir informacijos
saugos incidentai yra neiSvengiami. Informacijos saugos jvykis (angl. event) - bet koks veiksmas
kompiuteriy sistemoje: vartotojo prisijungimas prie kompiuterio, sesijos uzZmezgimas/nutraukimas,
duomeny siuntimas ir t.t. Informacijos saugos incidentas (angl. incident) daZniausiai apibréZiamas
kaip saugos politikos paZeidimas ar reali pazeidimo grésmeé. [1, p. 60]

,ISO 27000 standarty serijoje informacijos saugos jvykis apibréziamas tiksliau:
»identifikuotas reiSkinys sistemoje, tarnyboje (angl. service) ar tinklo biisenoje, praneSantis apie
galimg informacijos politikos ar kontrolés pazeidimg arba i§ anksto nenumatytg situacijg, kuri gali
biti susijusi su sauga®, ten pat informacijos saugos incidentas apibréZiamas kaip ,vienetinis
nepageidaujamas ar netikétas informacijos saugos jvykis arba jy serija, kuri indikuoja didelg
tikimybe, kad gali biiti pazeistos komercinés veiklos operacijos ir informacijos sauga®. [2, p. 4]

Ivykiai, kurie gali turéti jtakos sistemos bisenai, turéty buti registruojami (angl. logging).
Reikia pastebeti, kad incidento apibréZimas priklauso nuo informacijos saugos politikos, todél kas
vienoje situacijoje yra normalus jvykis, kitoje gali biiti reglamentuojamas kaip SiurkStus saugos
politikos pazeidimas - incidentas. Pavyzdziui, disko bendrinimas (angl. sharing) namy tinkle yra
tikétinas ir normalus jvykis, tuo tarpu organizacijos tinkle, kuriame saugomi slapti dokumentai, tai
gali biiti laikoma rimtu incidentu. Daznai pasitaikantys incidentai: neautorizuoto prisijungimo prie
sistemos bandymai, atsisakymo aptarnauti ataka (angl. Denial of Service), duomeny vagystés,
neautorizuoti programinés jrangos pakeitimai ar naujos jraSymas. [1, p. 6]

Kompiuteriy tinkly saugos kontekste jvykis yra bet koks veiksmas tinkle. Visos Siuolaikinés
saugos priemonés analizuoja tinklo jvykius, vienaip ar kitaip lygina juos su Zinomais incidenty
poZymiais ir, radus atitikimg, imasi prevenciniy veiksmy (pavyzdZiui, ugniasiené draudZia
prisijungima prie tam tikro prievado) ar generuoja pranesima apie galima incidenta. Siuolaikinés IT
saugos priemonés yra nepajégios pakankamai tiksliai nuspresti, ar incidentas yra tikras ar ne, todel
daZnai galutinis sprendimas paliekamas kvalifikuotiems, atsakingiems asmenims. Tik atitinkamas
Zinias turintys Zmoneés pagal incidento poZymius ir papildomg informacijg gali uZtikrintai nuspresti,
ar grésmeé yra reali, ar tai organizuota ataka, o gal tiesiog nereikSmingas sistemos praneSimas, kurj
galima ignoruoti.
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1.2.1 Informacijos saugos incidenty valdymas

PasiruoSimas
ir prevencija

Tyrimas ir
vertinimas

Grésmiy
eutralizavi-
mas

Aptikimas ir
analizé n

1.1 pav. Pagrindiniai incidenty valdymo etapai

Procesy rinkinys, apimantis informacijos saugos incidenty (toliau — incidenty) aptikima,
praneSimg (raportavimg), tyrimg, vertinima, jy sukelty grésmiy neutralizavimg ir iSvady daryma,

vadinamas

incidenty valdymu (angl. management), pagal ,JISO/IEC* standarty organizacijos

naudojamg terminologija, arba tvarkymu (angl. handling), pagal ,,NIST* standarty organizacijos
terminologija [2, p. 5] [1, p. 1]. Toliau Siame darbe naudojamas bendras ,,incidenty valdymo*
terminas, neskiriant, kuria standarty organizacijos terminologija remiamasi. Incidenty valdymas gali
buti kaip atskiras, savarankiSkas standartas arba standarty sistemos (angl. framework) dalis. ,,NIST*
iSleistoje specialioje publikacijoje ,,800-61: Kompiuteriy sauga: incidenty tvarkymo gide*
pagrindiniai incidenty valdymo etapai (zr. 1.1 pav.) aprasSomi detaliau:

1)

2)

3)

PasiruosSimas ir prevencija. PasiruoSimo etape aprasoma incidenty valdymo politika,
surenkama incidenty valdymo komanda [1, p. 22]. Per didelis jvykiy ir incidenty kiekis
gali apkrauti incidenty valdymo komandg, sumaZinti jos reakcijos laikg ir efektyvuma,
todel svarbu pasirtipinti incidenty prevencija — IS ir tinklo sauga. | prevencijos sgvoka
taip pat jeina riziky valdymas, galiniy jrenginiy apsauga, apsauga nuo kenkéjisky
programy, vartotojy mokymas ir Svietimas. [1, p. 24]

Aptikimas ir analizé. Techniniai informacijos saugos jvykiai daZniausiai aptinkami
saugos sistemy automatiSkai. Tinklo saugos kontekste, tokiy sistemy pavyzdZziai yra
saugos priemonés — ugniasienés, IAS ir jaukai [1, pp. 26-27]. Ne visi jvykiai, apie
kuriuos pranesta, yra teisingi. Pavyzdziui, IAS gali klaidingai identifikuoti incidents.
Net jei praneSimas apie jvykij yra teisingas, tai nebiitinai reiSkia, kad aptiktas incidentas,
tai gali buti sistemos sutrikimas, ZmogiSkoji klaida ar kiti, su IS sauga nesusij¢ veiksniai.
Nustatyti, ar jvykis yra incidentas, gali tik kvalifikuotas specialistas, turintis pakankamai
kontekstinés informacijos sprendimui priimti. Analizés etapo tikslas yra nustatyti, jvykis
yra incidentas ar ne. Nustacius, kad aptiktas incidentas, jis pirmiausia apraSomas,
dokumentuojamas, prioretizuojamos ir eskaluojamas. [1, pp. 28-29]

Grésmiy neutralizavimas. Nustacius incidenta, jei jis dar vyksta, siekiama sustabdyti
jo tolimesnj plitimg ir sumaZinti daromos Zalos mastus. Ne maZiau svarbus yra
informacijos apie incidentg rinkimas ir iSsaugojimas — Zurnaly jraSai, srauto jrasai,
paveikty sistemy disky kopijos ir kita, kas véliau gali biiti naudojama incidento tyrimui.
Galiausiai, neutralizavus incidentg, atstatomos sistemos ir normalus darbas. [1, pp. 35-
37]
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4) Tyrimas ir vertinimas. Sékmingai susitvarkius su incidentu, svarbu atlikti iSsamy
tyrimg, siekiant nustatyti incidento prieZastis, pasekmes bei kaip apsisaugoti nuo panasiy
incidenty ateityje. [1, pp. 38-39]

1.2.2 Informacijos saugos incidenty tyrimas

Incidenty tyrimas (angl. forensic, didigtal forensic, incident forensic) yra svarbi IT saugos dalis,
skirta teisingam Zalos nustatymui (pavyzdziui, kurios sistemos dalys buvo pazeistos, kurie duomenys
nutekinti), kaltininky identifikavimui, sistemos silpny viety radimui, paprastai atliekama incidenty
valdymo tyrimo ir vertinimo etape. Tinklo saugos incidenty tyrimas (toliau — incidenty tyrimas)
apsiriboja duomeny tyrimu, surinktu i§ tinklo jrenginiy ir srauto. Incidenty tyrimas susideda is 4
pagrindiniy etapy: [3, p. 16]

- Duomeny rinkimas. Duomenys (pilni paketai, tékmés, registracijos jrasai) gaunami i$
ugniasieniy, marSrutizatoriy, pakety gaudykliy, protokoly analizatoriy, IAS, VPN
serveriai ir kiti jrenginiai, kurie turi srauto analizavimo ir jvykiy registravimo funkcijas.
[3, pp. 65-68]. IS Siy priemoniy, daugiausiai duomeny suteikia pakety gaudyklés. [3, p.
74]

- Apziuréjimas ir filtravimas. Aptikus incidenta, svarbu atrinkti su juo susijusig
informacijg i§ visy surinkty duomeny. Tai yra sudétingas etapas, reikalaujantis placiy
tinklo, protokoly ir IT Ziniy. Filtravimas atliekamas pasitelkiant specialig programing
jranga rankiniu ar automatizuotu budu. [3, pp. 71-72]

- Analizé. Siuo etapu siekiama surasti incidento sukeléja ar $altinj, naudojantis atrinktais
duomenimis. [3, p. 30]

- Raportavimas. Surinktos informacijos apibendrinimas ir i§vady priémimas. Siame
etape svarbu pabréZti, kokiy priemoniy turi biiti imtasi, kad iSvengti panaSiy incidenty
ateityje. [3, p. 31]

Siuolaikiniame pasaulyje incidentai daZniausiai nebiina izoliuoti, vietiniai jvykiai, o apimantys
daug tinkly, jmoniy ir Saliy. Efektyvesniam incidenty tyrimui ir raportavimui, yra sukurta specialiy
organizacijy, kuriy kelios pagrindinés yra CERT! ir ENISAZ,

1.2.3 Kontrolés

Vienas svarbiausiy sékmingos incidenty prevencijos aspekty yra tinkamai parinktos kontrolés.
»IEC/ISO 27000* standarte kontrolé¢ apibréZiama kaip: ,,Priemoné, maZinanti rizikg. Tai gali buti bet
koks procesas, politika, prietaisas ar veiksmas, kuris sumazina rizikg. Taciau gali biiti, kad kontrolé
ne visada sukels norimg efektg™ [2, p. 3]. Jau vien i§ apibréZimo matosi, kad kontrolés negarantuoja
apsaugos nuo incidenty, o tik sumaZzina jy rizikg, todé¢l incidenty valdyme prevencija neapsiribojama,
ir ji yra tik vienas i$ keliy viso proceso etapy.

Galima rasti nemazai standarty, struktiirizuoty dokumenty (angl. framework) ir komerciniy
produkty apraSanciy jvairias IS kontroles ir jy rinkinius: , JSO/IEC 27001* standarte [4] apraSomos
114 kontrolés, suskirstytos i 14 funkciniy grupiy, ,,NIST* specialioje publikacijoje 800-53 ,,Saugos ir
privatumo kontrolés federacinéms institucijoms ir organizacijoms* [5] pateikiama 18 kontroliy
grupiy, CIS (angl. ,,Center for Internet Security ‘) organizacijos iSleistame dokumente ,,CIS kritinés
saugos kontrolés efektyviai kyber-gynybai* [6] apraSoma 20 kontroliy grupiy.

Siame darbe daugiausia remiamasi CIS kontrolémis, kadangi jos yra sukurtos remiantis jau
esamomis kontrolémis, stengiantis perimti geriausias savybes ir paaiSkinti ar pataisyti maZiau aiskias
ir konkrecias i§ jy. CIS siiilo 20 kontroliy grupiy, kurios suskirstytos i 3 pogrupius — bazines,
pamatines ir organizacines.

Uhttp://www.cert.org/
2 https://www.enisa.europa.eu/
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Bazinés grupés:

Turimos aparatinés jrangos inventorizacija ir kontrolé¢;

Turimos programinés jrangos inventorizacija ir kontrolé;

Nenutrukstamas pazeidziamumy valdymas (angl. Vulnerability management);
Kontroliuojamas administratoriaus teisiy naudojimas;

Saugiis aparatinés ir programinés jrangos, mobiliyjy jrenginiy, neSiojamy kompiuteriy,
asmeniniy kompiuteriy ir serveriy nustatymai (angl. Configuration);

6. Zurnaliniy jrady stebéjimas, analizé ir auditavimas.

Nk

Pamatinés grupés:
7. Elektroninio pasto programy ir nar§ykliy apsauga;
8. Apsauga nuo kenksmingy programy;
9. Tinklo prievady, protokoly, paslaugy ribojimas ir kontroliavimas;
10. Duomeny atstatymo galimybegs;
11. Saugts tinklo jrenginiy (ugniasieniy, marSrutizatoriy, komutatoriy ir t.t.) nustatymai;
12. Perimetro gynyba;
13. Duomeny apsauga;
14. Prieigos kontroliavimas pagal ,,poreikj Zinoti* (angl. ,, Need to Know *) principa;
15. Bevielio tinklo apsauga;
16. Paskyry (angl. Account) kontroliavimas ir stebéjimas.

Organizacinés grupés:
17. IS saugos mokymy programa;
18. Programinés jrangos sauga;
19. Incidenty valdymas;
20. Isiskverbimo testai ir ,,raudonosios komandos* (angl. Red Team) pratybos.

1.3 Siuolaikiné tinklo sauga

Tinklo sauga yra informacijos ir informaciniy technologijy saugos dalis, tirianti metodus,
procediiras ir priemones kompiuteriniy tinkly infrastruktiirai bei juose esanciai informacijai
apsaugoti. Taikomuoju pozitiriu, tinkly sauga apibréZiama kaip organizacijos strategija, procediiry,
techniniy ir programiniy priemoniy visuma [7] skirta kompanijos tinklui apsaugoti.

Tradiciskai tinklo sauga buvo daugiausiai orientuota | incidenty prevencija. Taciau nusikaltimy
ir jsilauzimy elektroninéje erdvéje skaiCiui nuolat ir sparciai augant, atsirandant naujy grésmiy ir
atakos vektoriy [8], tinklo sauga taip pat tampa nuolatiniu, cikliniu procesu, nes siekiant efektyviai
apsaugoti tinklus reikia nuolat tobulinti procediiras ir priemones. Tinklo jrangos gamybos kompanija
,,Cisco® tinklo saugag apibrézia kaip saugos politika paremtg nuolatinj procesg (Zr. 1.2 pav.), kuris
apima 4 etapus [9]:

1. Saugos priemoniy diegimas;

2. Tinklo stebéjimas;

3. Tinklo testavimas;

4. Saugos politikos ir priemoniy tobulinimas.
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1.2 pav. ,,Cisco* tinklo saugos procesas

Sugretinus ,,Cisco* tinklo saugos ir ,,NIST* incidenty valdymo procesus, matoma, kad tinklo
sauga jsilieja | incidenty valdymo pirmg (pasiruosimo ir prevencijos), antrg (aptikimo ir analizés)
etapus. Taciau taip pat glaudZiai siejasi su tre€iu (grésmiy neutralizavimo) bei ketvirtu (tyrimo ir
vertinimo) etapais, kadangi tinklo saugos priemoniy surinkta informacija — Zurnaliniai jraSai, srauty
informacija, pilny pakety rinkiniai ir kiti duomenys, padeda nustatyti Zalos mastg ir atlikti i§samy
incidenty tyrimga.

Toliau apZvelgiamos pagrindinés Siuolaikinés tinklo saugos priemonés, jy pritaikymas ir
konkrec€iy kontroliy atitikimas joms. Remiamasi anksciau i§vardintomis 20 CIS kontroliy.

1.3.1 Tinklo saugos priemoniy klasifikacija

GrieZtos, visuotinai priimtos tinklo saugos priemoniy klasifikacijos néra, jvairts Saltiniai
pateikia jvairias klasifikacijas, priklausomai nuo to, kokiu aspektu ir kokiame kontekste sistemos yra
nagrinéjamos. Siame darbe nesiekiama sukurti i§samios tinklo saugos priemoniy klasifikacijos, o tik
iSskiriami bruoZai, reikalingi tolimesniam sprendimy palyginimui, todél apibréziama klasifikacija
pagal paskirtj, naudojamg metodg ir konfigiiracija.

Pagal paskirt] Siuolaikinés tinklo saugos priemonés daZzniausiai skirstomos ] ugniasienes,
incidenty aptikimo (angl. Intrusion Detection Systems) ir prevencijos (angl. Intrusion Prevention
Systems) sistemas, jaukus (angl. Honeypots) [10, p. 200]. Kai kuriuose Saltiniuose [11] [12] kaip
atskira kategorija i$skiriama tinklo stebéjimo sistemos (angl. Network Monitoring System), taciau tai
néra visiSkai atskira kategorija, o labiau keliy, anks¢iau minéty, priemoniy rinkinys su papildomais
jrankiais. Sios rolés néra grieZtai atskirtos, ir vienas jrenginys gali atlikti kelias paskirtis, pavyzdZiui,
ugniasiené, kuri kartu yra ir jsilauzimo aptikimo sistema.

Visos iSvardintos priemonés savo darbg atlieka stebédamos tinklo srauta. Stebéjimui
daZniausiai naudojami 2 metodai: t¢ékmiy (angl. flows) analizavimas ir i§samus pakety analizavimas
(angl. Deep Packet Inspection). Sie metodai pla¢iau aptariami 1.4 skyriuje.

Pagal konfigiiracija, tinklo saugos sistemos skirstomos ] taskines (angl. host-based),
paskirstytas (angl. distributed) ir centralizuotas (angl. centralised). Taskinés sistemos yra tokios,
kurios susideda i§ vieno jrenginio ir yra jdiegtos viename tinklo taske. Tokiy sistemy pavyzdys yra
ugniasienés, kurios dazZniausiai statomos tinklo ar svarbiy tarnybiniy stoCiy prieigose ir veikia
savarankiskai. Paskirstytos sistemos gali susidaryti i§ daugelio jrenginiy — sensoriy, kurie gali buti
geografiskai nutolusiuose tinkluose ir kuriuose jdiegiami savarankiski, analogiska paskirtj turintys
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agentiniai procesai. Jei paskirstytieji agentiniai procesai veikia ne savarankiSkai, o tik renka
duomenis ir juos siuncia j centrinj jrenginj ar procesg apdorojimui ir sprendimo priémimui, tokios
sistemos vadinamos centralizuotomis. Centralizuoty sistemy principu paprastai veikia jsilauzimo
aptikimo sistemos.

1.3.1.1 Ugniasienés

Ugniasienés yra tinklo saugos priemoniy kategorija, kurios stebi ir Kkontroliuoja
jeinantj/iSeinantj tinklo srautg pagal i§ anksto apraSytas taisykles [13, p. 32]. Ugniasienés paprastai
statomos tinklo prieigose kaip barjeras, atskiriantis salyginai saugy vidinj tinkla nuo iSorinio tinklo
(Interneto) grésmiy [14, p. 40]. Ugniasienés yra priemoné jmoneés saugos politikai (angl. IT security
policy) igyvendinti, nurodant IP adresy réZius, protokolus, duomeny tipus ir kitas salygas, kurioms
esant leidziamas ar draudZiamas tam tikras srautas saugomame tinkle [15, p. 7].

Ugniasieniy kategorija yra plati, jos gali buti tiek atskiri fiziniai jrenginiai, tiek programiniai
sprendimai, tiek j marSrutizatorius integruoti procesai [11, p. 250]. Pagal konfigliracija, ugniasienés
paprastai biina taskinés. Paprasciausia ugniasienes skirstyti pagal darbo lygmenis:

- Tinklo lygmens ugniasienés pagal OSI modelj [16] dirba tinklo (treciame) ir transporto
(ketvirtame) lygmenyse. Sios kategorijos ugniasienés naudoja dalinj pakety analizavimo
metodg siekiant nustatyti, ar paketo antrastéje esanti informacija (IP adresai, TCP/UDP
prievadai) atitinka kuria nors aprasyta taisykle, ir priima atitinkamg sprendima. Toliau
Siame darbe, jei nenurodoma kitaip, yra kalbama apie tinklo lygmens ugniasienes.

- Aplikacijos lygmens ugniasienés pagal OSI modelj dirba aplikacijos (septintajame)
lygmenyje. Sios kategorijos ugniasienés taip pat remiasi taisykliy lentele sprendimy
priémimui, taCiau analizuoja daugiau informacijos (pvz., HTTP uZklausas, FTP
komandas ir t.t.), gaunamos pilno pakety analizavimo metodu. [11, pp. 253-254]

Ugniasienés yra pagrindiné tinklo saugos priemoné, todél jos daZniausiai minimos ir CIS
kritiniy saugumo valdikliy sillomuose metoduose. Pagal CIS, ugniasienés rekomenduojamos naudoti
iSsamiy jrasy (angl. logs) apie srautus rinkimui (CSC-6) [17, p. 25], neaiskiy ir pavojingy Interneto
puslapiy bei elektroniniy laisky filtravimui (CSC-7) [17, p. 28], nebutiny veiklai prievady, protokoly
ir servisy draudimui (CSC-9) [17, p. 34], perimetro gynybai (CSC-12) [17, p. 42], aplikacijos
lygmens taikomyjy programy Zinomy ataky filtravimui (CSC-18) [17, p. 63].

Pagrindiniai ugniasieniy privalumai:

1. Sékmingai filtruoja srautg;

2. Gali blokuoti protokolus ir servisus, kurie yra lengvai pazeidZiami;
3. Atskiria vidinj tinklg nuo iSorinio;

4. Gali rinkti i§samig statistikg apie srautg. [10, p. 201]

Pagrindiniai ugniasieniy trilkumai:
1. Nepatogus, rankinis taisykliy konfigtiravimas;
2. Pasyvi saugos priemoné, tod¢l negali aptikti ir prieSintis atakoms;
3. Neapsaugo nuo ataky i§ tinklo vidaus;
4. Neapsaugo nuo nezinomy aplikacijos lygmens ataky, pavyzdZiui, virusy, kirminy,
Trojos arkliy ir t.t. [10, p. 201]

1.3.1.2 Incidenty aptikimo sistemos

Incidenty aptikimas yra procesas, kurio metu siekiama identifikuoti ir atskirti kenksmingas
veiklas tinkle ar jame esanciuose jrenginiuose nuo jprastos veiklos [18, p. 4]. Incidenty aptikimo
sistemos (toliau — IAS), kurios sugeba ne tik aptikti atakas, bet ir reaguoti j jas, vadinamos incidenty
prevencijos sistemomis. Dauguma Siuolaikiniy sistemy gali atlikti tiek aptikimo, tiek prevencijos
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funkcijas; tokios sistemos bendrai Zinomos kaip incidenty aptikimo ir prevencijos sistemos — IAPS
(angl. Intrusion Detection and Prevention Systems — IDPS) [11, p. 294]. Siame darbe, kaip ir
daugelyje Saltiniy, IAS naudojamas kaip bendras terminas, apimantis ir IAPS. Tikslesni terminai
naudojami tik tada, kai reikia pabrézti IAS/IAPS skirtumus ar kalbant apie savybes, biidingas
konkreciai grupei. IAS gali biiti realizuotos tiek kaip atskiras jrenginys, tiek kaip programinés

sistemos.

IAS skirstomos pagal konfigiiracija, naudojamg tinklo/irenginio stebéjimo metoda ir tai, kaip
priimami sprendimai. Pagal konfigiiracijg IAS skirstomos:

Serverio incidenty aptikimo sistemos (angl. Host Intrusion Detection System — HIDS). Si
IAS grupé periodiskai tikrina svarbias serveryje esancias laikmenas ir tikrina, ar jos
nebuvo modifikuotos, pakeistos, iStrintos. Aptikus paZeidimg, serverio incidenty
aptikimo sistema (toliau — SIAS) praneSa administratoriui. I§ kity tinklo saugos
priemoniy SIAS iSsiskiria tuo, kad nestebi ir neanalizuoja bendro srauto, todel tik
salyginai priskiriama tinklo saugos priemoniy grupei. SIAS i§ kity tinklo saugos
priemoniy iSsiskiria ir savo teisiniu statusu, kadangi analizuoja ne srautg, o viding
sistema, kuri néra taip grieztai reglamentuojama jstatymais.

Tinklo mazgo incidenty aptikimo sistemos (angl. Network Node Intrusion Detection
System — NNIDS). Tinklo mazgo incidenty aptikimo sistema (toliau — TMIAS) taip pat
yra diegiama galiniame tinklo jrenginyje, tac¢iau nuo SIAS skiriasi tuo, kad stebi ne
vidines laikmenas, o jeinantj/iSeinantj pakety srautg.

Tinklo incidenty aptikimo sistemos (angl. Network Intrusion Detection Systems —
NIDS). Kaip ir TMIAS, tinklo incidenty aptikimo sistema (toliau — TIAS) stebi pakety
srautg, taciau ne vieno konkretaus jrenginio, o visos tinklo dalies, prie kurios yra
prijungta. [19, p. 3]

Pagal sprendimo priémimo metodika, IAS skirstomos:

PoZymio aptikimu (angl. Signature-based) paremtos IAS tiria, ar naujai gauti duomenys
atitinka Zinomy ataky poZymius. Tokios sistemos pasizymi tikslumu, maZu neteisingai
identifikuoty grésmiy skaic¢iumi (angl. false positive) (zr. 1.3 pav.), ta€iau jy veikimui
reikia i§samios ataky poZymiy duomeny bazés.

Anomalijy aptikimu (angl. anomaly-based) paremtos IAS lygina duomenis su normaliu
veikimo modeliu (angl. model of normality), ieSkant nukrypimy, vadinamy
anomalijomis. Aptikus anomalija, generuojamas praneSimas ir jspéjamas sistemos
administratorius. Normalaus veikimo modelio kiirimui ir duomeny analizei pasitelkiami
neuroniniai tinklai, statistiné analizé, Markovo modelis. Sio tipo IAS didziausias
privalumas yra tas, kad jos gali aptikti ir nezinomas atakas, kas paprastai yra nejmanoma
naudojant kitus metodus. Pagrindinis anomalijy aptikimo metodo trikumas yra tas, kad
galimas neteisingas nejprastos, taCiau normalios veiklos interpretavimas kaip
anomalijos, dél to Sios sistemos paprastai pasiZzymi didesniu neteisingai identifikuoty
grésmiy skai¢iumi. [18, p. 14]
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Jautrumas

1.3 pav. IAS jautrumo derinimo problemos iliustracija

Pagal tinklo stebéjimo metoda, IAS skirstomos:
- Pakety analizavimg (angl. packet inspection).
- Tékmiy analizavima.

Sie metodai i§samiau apZvelgiami 1.3.2 skyriuje.

CIS incidenty aptikimo sistemas rekomenduoja naudoti wugniasieniy silpnyjy viety
kompensavimui. IAS taikomas kenksmingy programy (angl. malware) aptikimui (CIS-8) [17, p. 31]
ir tinklo gynybai, ypa¢ nuo i§ vidaus kylan¢iy grésmiy (CIS-12) [17, p. 43].

Pagrindiniai IAS privalumai:

- Efektyviai aptinka sudétingesnes atakas.

- Incidenty aptikimas realiu laiku.

- Leidzia centralizuotai stebéti tinklo saugumo biikle. [10, p. 202]

Pagrindiniai IAS trikumai:

- Néra visiSkai patikimos, todé¢l reikia rinktis tarp tikslumo ir neuZfiksuoty incidenty
skaiCiaus. Didinant IAS jautruma, did¢ja aptinkamy ataky skaicius, taciau neiSvengiamai
auga ir neteisingai identifikuoty incidenty skaicius (angl. false positives). Mazinant IAS
jautruma, auga neaptikty incidenty skaicius (angl. false negatives).

- Nustacius incidentg, reikalingas zmogiskasis jsikiSimas sprendimo priémimui dél
tolimesniy veiksmy.

- Norint didinti tikslumg, reikia rinkti ir analizuoti daugiau informacijos, tuo paciu
didéjant ir resursy poreikiui. [10, p. 202]

1.3.1.3 Jaukai

Jaukas yra specialiai paruoStas serveris, sistema ar tinklas, siekiant privilioti jsilauzelj ir rinkti
informacijg apie jo naudojamus metodus ir jj pati [20]. Jaukai turi tik vieng vartotojg —
administratoriy, todél bet koks kitas bandymas prisijungti prie sistemos traktuojamas kaip saugumo
pazeidimo incidentas. Teisinis Sio metodo statusas néra apibréZtas, todél jaukus rekomenduojama
naudoti atsakingai [21, p. 91]. Incidenty aptikimui naudojamos panasios priemongés kaip IAS [11, p.
325]. D¢l savo specifikos, sudétingumo ir neaiSkaus teisinio statuso, jaukai Siame darbe placiau
nenagrinéjami.

18



1.3.2 Srauto stebéjimo metodai

Visos tinklo saugos priemonés stebi duomeny srautus visame tinkle, jo dalyje ar galiniame
jrenginyje. Pagal tai, kaip interpretuojami duomeny srautai, iSskiriami du metodai: pakety analiz¢ ir
tekmiy analizé [22, p. 1].

Pakety analizés metodu tinklo srautas interpretuojamas ir analizuojamas paketais. Priklausomai
nuo to, kuri paketo dalis naudojama analizei, iSskiriami lygiai — dalinis (angl. partial) ir pilnas (angl.
Sull), dar kitaip vadinamas iSsamus, pakety analizavimas. Daliniam pakety analizavimui naudojamas
ne pilnas paketas, o tam tikras lauky skaiCius, dazniausiai adresai ir protokoly antrastés. ISsamus
pakety analizavimo metodas naudoja visus paketo laukus [23, p. 14].

Paketai gaudomi dviem bidais. Pirmasis yra pakety kopijavimas marSrutizatoriuje ar
komutatoriuje (Zr. 1.4 pav.) panaudojant specialia funkcija — prievado dubliavimg (angl. port
spanning). Naudojant prievado dubliavima, paketai, einantys per vieng prievada, yra nukopijuojami
ir iSvedami | atskirg prievada, prie kurio prijungtas pilnyjy pakety gaudyklés (angl. full packet
capture) — toliau PKG — jrenginys. Antrasis biidas yra specialaus pasiklausymo jrenginio (angl. tap)
jterpimas j tinklo jungtj. Pasiklausymo jrenginys yra pasyvus, netrikdantis tinklo darbo, leidziantis
skaityti paketus tiesiogiai i$ tinklo jungties [22, p. 3].

Pasiklausymo metodas yra pranaSesnis uz prievado dubliavimo metoda, nes marsrutizatorius
(komutatorius) prioritetg teikia savo pagrindiniam darbui — pakety marSrutizavimui (komutavimui),
todél esant didelei apkrovai ir tritkstant resursy, dalis pakety gali likti nenukopijuoti. Kitas prievado
dubliavimo trikumas yra tas, kad dél pakety buferizacijos ir iSkraipymy nukopijuotas srautas
nebitinai bus identiSkas esanciam tinkle [24, p. 7]. Dél aptarty priezasCiy prievado dubliavimo
metodas rekomenduojamas naudoti nedideliuose, mazy srauty tinkluose. Esant sudétingesnei tinklo
topologijai, dideliems srautams paprastai diegiami pasiklausymo jrenginiai [22, p. 3].

Srauto
kopija
Originalus

srautas
\ Pakety
gaudyklé

1.4 pav. Pilny pakety gaudymo schema

Antrasis metodas yra paremtas tékmiy analize. Tékmé yra duomeny rinkinys, apraSantis
dalyvius, tarp kuriy vyko komunikacija. | §j rinkinj jeina: abiejy jrenginiy IP adresai, prievady
numeriai, naudotas protokolas, persiysty duomeny kiekis ir kiti, papildomi duomenys. Tékmés gali
biti generuojamos marSrutizatoriaus, Sakotuvo ar serverio (Zr. 1.5 pav.). Jy formatas néra
standartizuotas, todél rinkoje yra daug konkuruojan¢iy komerciniy varianty: ,,Cisco® sukurtas
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»~NetFlow*, Juniper Networks* — ,Jflow", ,3Com/HP* — ,NetStream* ir kiti. Atviro kodo
sprendimai daznai naudoja ,,sFlow* formata. [22, p. 2]

/ Tekmiy
informacija

Originalus :

srautas PR

\ Tekmiy
SEnsorius

1.5 pav. Tékmiy rinkimo schema, kai jas generuoja marSrutizatorius

Kiekvienas §iy metody turi savy privalumy ir trikumy. Bendru atveju, iSsamus pakety
analizavimas (toliau — IPA) suteikia pilng informacijg apie srautg, taciau pakety rinkimas,
saugojimas, analizavimas reikalauja daug resursy, ir dél to yra nepraktiSkas ar nejmanomas esant
dideliems srautams. [18, p. 7]

Tékmiy analizé (toliau — TA) atlieka dalinj srauto analizavima, todé¢l reikalauja Zymiai maZiau
resursy (tékmiy generuojamas srautas yra 0.1 — 0.2 % nuo pilno srauto), taciau nepateikia tiek
informacijos kiek IPA [18, p. 6]. Imant telefoniniy pokalbiy analogija, TA pateikty informacija apie
tai, kas ir kam skambino bei kiek laiko truko pokalbis, tuo tarpu IPA papildomai iSsaugoty visa
pokalbio turinj. TA neskirta pakeisti IPA, o naudojama kaip papildoma priemoné iSankstinio
incidenty aptikimo sistemose, esant dideliems duomeny srautams. [25, p. 2]

Srauto ir t¢kmiy analizavimo metodai daZniausiai naudojami kaip sudétiné didesnés sistemos
dalis, pavyzdZiui, incidenty aptikimo sistemose, taCiau gali biiti realizuojami ir kaip pavienés
programos. Kai Sie metodai realizuojami kaip pavienés programos, jos, pagal CIS, gali buti
naudojamos duomeny apsaugai, aptinkant ir filtruojant tam tikrus raktaZzodZius, nesankcionuotai
uzSifruotus duomenis sraute (CSC-12) [17, pp. 47-48].

1.3.3 Srauto stebéjima reglamentuojantys jstatymai

Tobuléjancios tinklo steb¢jimo techninés priemonés, pinganti duomeny saugykly talpa suteikia
ne tik naujy galimybiy, taCiau kelia pavojy ir gali bati iSnaudojamos cenzirai, disidenty
persekiojimui, masiniam $nipin€jimui, asmens duomeny vagystei ir kitai veiklai, varZanc¢iai Zzmogaus
teises, priestaraujanciai Interneto neutralumo principui, pazeidZian¢iai asmens privatuma [26, p. 5].
Siekiant apsaugoti vartotojus, kuriami jstatymai, reglamentuojantys tinklo steb¢jimg ir klienty
duomeny naudojima. Siame darbe nagrin¢jamas tik tinklo stebéjimas, siekiant uztikrinti IT saugg ir
tirti saugumo pazeidimus; j cenziiros, srauto formavimo, vartotojy veiklos sekimg Internete ir kity
veikly teisinj reglamentavima nesigilinama.
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Lietuvoje asmens duomeny tvarkymg reglamentuoja asmens duomeny teisinés apsaugos [27],
elektroniniy ryS$iy [28] ir kibernetinio saugumo jstatymai [29]. Teisiné bazé priklauso nuo objekto ir
subjekto santykio, todél iSskiriami keli nagrinéjami scenarijai: tinklo stebgjimas i$ vieSyjy
elektroniniy paslaugy tiekéjo ir privacios kompanijos tinklo pozicijy. Fiziniams asmenims asmens
duomeny apsaugos jstatymas netaikomas [21, 1 straipsnis, 4 dalis]: ,.4. Sis jstatymas netaikomas,
jeigu asmens duomenis tvarko fizinis asmuo ir tik asmeniniams poreikiams, nesusijusiems su verslu
ar profesija, tenkinti“, todél asmeniniam naudojimui visos privataus tinklo srauto steb¢jimo ir
analizavimo priemongs yra leidziamos, taciau tik turint nuosavybés teisés i tinkla, kadangi priesSingu
atveju, tai yra traktuojama kaip prisijungimas prie elektroniniy rySiy tinkly, kuris be savininko (iikio
subjekto) sutikimo yra draudZiamas[22, 42 straipsnis].

Pirmuoju atveju, vieSyjy elektroniniy paslaugy tiekéjui yra keliami grieZtesni asmens duomeny
tvarkymo reikalavimai. Elektroniniy ry$iy jstatymo 61-jame straipsnyje, 1-oje dalyje teigiama: ,,1.
Draudziama be faktiniy elektroniniy rySiy paslaugy naudotojy sutikimo klausytis, iraSyti, kaupti ar
kitu budu perimti praneSimy turinj ir srauto duomenis ar su jais susipaZzinti, iSskyrus atvejus, kai tai
galima teisétai daryti pagal Sio Jstatymo 66 ir 77 straipsnius. Be faktiniy elektroniniy rySiy paslaugy
naudotojy sutikimo draudZiama atskleisti elektroniniy rysiy tinklais perduodamy praneSimy turinj ir
(ar) susijusius srauto duomenis arba sudaryti sglygas suzinoti tokig informacijg ir (ar) susijusius
srauto duomenis, i$skyrus jstatymo nustatytus atvejus®. Cia esminés savokos yra prane§imas’ ir
srauto duomenys*, pagal kuriy apibréZima, tinklo stebéjimas tiek tékmiy, tiek pakety analizés metodu
biity draudZiamas. Ta¢iau sekancioje dalyje numatoma papildoma islyga: ,,2. Sio straipsnio 1 dalies
nuostatos nedraudzia nepaZeidziant konfidencialumo principo laikinai iSsaugoti perduodamus
praneSimus, jei tai buitina paslaugoms (pavyzdZiui, balso pastui, elektroniniam pastui ir kitoms) teikti
<...>*“. Apibendrinant, teisinis steb&jimo sistemy saugos tikslais statusas priklauso nuo to, ar jos gali
biuti laikomos biitinomis saugiam paslaugy tiekimui uZtikrinti. Bet kuriuo atveju, j elektroniniy
paslaugy tiekimo sutartj reikéty jtraukti sglygas, numatancias srauto steb¢jimg ir laiking saugojima,
iSimtinai paslaugy saugumo uZtikrinimui.

77 straipsnis numato, kad Interneto paslaugy tiekéjas privalo jstatymy numatyta tvarka teikti
reikalingg informacijg atitinkamoms institucijoms, taciau apie prievole rinkti papildomus duomenis
ar priemones neuzsimenama.

Antruoju atveju, kai stebimas jmonés vidinis tinklas, yra svarbiis keli aspektai. Jei kompanija
neuzsiima vieSyjy elektroniniy rySiy ar elektroniniy paslaugy tiekimu, jos vidinis tinklas néra
laikomas vieSu, todé¢l elektroniniy rySiy jstatymo devintasis skirsnis (,,Asmens duomeny tvarkymas ir
privatumo apsauga®) [28, pp. 40-41] néra taikomas, ir jmonés tinkla galima stebéti visomis
priemonémis. Taciau reikia atsizvelgti j tinkla naudojancius klientus ir darbuotojus, nes asmens
duomeny apsaugos jstatymas bet kuriuo atveju yra galiojantis.

Lietuvos Respublikos darbo kodeksas nustato, kad darbo tvarka darbovietéje nustato vidinés
darbo tvarkos taisyklés, kuriomis remiantis galimas srauto stebéjimas, bet griezto darbo vietos IT
sistemy stebéjimo teisinio reglamentavimo néra, todél vadovaujamasi teismy praktika. Teismai
pabréZia, kad darbuotojo statusas nepanaikina jo teisés ] privatuma net ir naudojant jmonés
komunikacijos priemones, todé¢l nors vidinj jmonés srautg stebéti teisiSkai leidZiama, negalima to
naudoti asmeniniy darbuotojy duomeny rinkimui. Sis darbdavio-darbuotojo santykis néra grieZtai
apibréZtas ir vadovaujamasi proporcingumo principu. [30, pp. 198-203]

Europos Sajungos teisé¢je taip pat néra aiSkaus IT saugos priemoniy apibréZzimo ir
reglamentavimo, todél vadovaujamasi bendruoju duomeny apsaugos reglamentu [31], kuris draudZia
bet kokj nesankcionuota asmens duomeny rinkima, automatinj ar ne. Sis reglamentas priimtas 1995

3 PraneSimas — informacija, kuri perduodama arba kuria, naudojantis vieSosiomis

elektroniniy rySiy paslaugomis, apsikei€ia baigtinis vieSyjy elektroniniy rySiy paslaugy naudotojy
skaiCius. PraneSimu nelaikoma informacija, perduodama elektroniniy rySiy tinklais kaip dalis
transliavimo paslaugos, iSskyrus tg jos dalj, kurig sudaro individualizuotos informacijos perdavimas
identifikuojamam abonentui arba vieSyjy elektroniniy rySiy paslaugy naudotojui.
4 Srauto duomenys — duomenys, tvarkomi siekiant perduoti informacija elektroniniy
rySiy tinklu ir (arba) tokio perdavimo apskaitai.
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m., prie§ Interneto paplitima, todél néra tinkamas Siuolaikinéms problemoms spresti. Teisiniy
priemoniy atnaujinimui, 2016 m. balandZio 14 d. buvo priimtas naujas bendrasis duomeny apsaugos
reglamentas [32], kuris jsigalios nuo 2018 m. geguzés 25 d. ir pakeis dabar galiojantj reglaments.
Naujajame reglamente taip pat grieztai ginama teisé ] asmens privatuma, draudZiamas
nesankcionuotas asmeniniy duomeny rinkimas, taciau 49-oje prieZastyje numatoma islyga, leidZianti
tvarkyti asmens duomenis: ,valdZios institucijy, kompiuteriniy incidenty tyrimo tarnybuy,
kompiuteriy saugumo incidenty tyrimo tarnyby, elektroniniy rySiy tinkly bei paslaugy teikéjy ir
saugumo technologijy bei paslaugy teikéjy atlieckamas asmens duomeny tvarkymas tik tiek, kiek tai
yra bitina ir proporcinga siekiant uZtikrinti tinklo ir informacijos sauguma, t. y. tinklo ar
informacinés sistemos nustatyto patikimumo laipsnio atsparumg trikdZiams arba neteisétiems ar
ty¢iniams veiksmams, kuriais paZeidZiamas saugomy ar persiuniamy asmens duomeny
prieinamumas, autentiSkumas, vientisumas, konfidencialumas ir susijusiy paslaugy, kurias teikia tie
tinklai ir sistemos arba kurios per juos prieinamos, saugumg, laikomas teisétu atitinkamo duomeny
valdytojo interesu. Tai galéty, pavyzdziui, uzkirsti kelig neteisétai prieigai prie elektroniniy rySiy
tinkly ir kenkimo programy kody platinimui, taip pat sustabdyti atkirtimo nuo paslaugos atakas ir
neleisti pakenkti kompiuteriy bei elektroniniy rySiy sistemoms”.

GrieZzto teisinio reguliavimo, konkreciai apibréziancio tinklo saugos priemoniy naudojimg kol
kas néra. Nepavyko rasti ir konkreciy teisminés praktikos pavyzdziy. Tac¢iau ES ir Lietuvos teiséje
bei teismy praktikoje matoma tendencija, siekianti apsaugoti asmens duomenis nuo neteiséto
naudojimo, atskleidimo ir saugojimo, o informacijos saugumo uZztikrinimo priemonéms jokiy iSim¢iy
numatyta néra, todél tenka vadovautis bendromis teisinémis normomis, kurios neatspindi
Siuvolaikinémis technologijomis paremto pasaulio. Situacija turéty pasikeisti 2018 m. jsigaliojus
naujajam bendram duomeny apsaugos reglamentui (BDAR), kuris pripaZjsta ribotg asmens duomeny
naudojima, siekiant uztikrinti IT sauguma ir efektyvy incidenty tyrimg [33, p. 282].

1.3.4 Tinklo saugos priemoniy palyginimas pagal kontroles

Apibendrintas $iuolaikiniy tinklo saugos priemoniy palyginimas pagal jy atitinkamas CIS CSC
kontroles, pateikiamas 1.1 lentel¢je. Cia pateikiamos tik tos kontrolés, kurias atitinka bent viena
tinklo saugos priemoné. IS apibendrinimo daroma iSvada, kad ugniasien¢ vis dar yra pagrindiné
tinklo saugos priemone, o kitos, nors ir naudojamos vis daZzniau, atitinka maZiau kontroliy.

1.1 lentelé. Tinklo saugos priemoniy palaikomos kontrolés

Ugniasiené TMIAS/ TIAS PKG TA sistema

2.10 Fizinis ar loginis
programu su padidinta + - - _
rizika atskyrimas

6.2 Audito zurnaliniai
jrasai

6.3 Detaliis Zurnaliniai
failai
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6.4 Pakankamai vietos

diske Zurnaliniams failams + +
saugoti
6.7 Reguliari Zurnaliniy + +
jrasy perziura
7.4 Universaliyjy adresy
(angl. URL) blokavimas o gy +

- lygmens)
pagal sarasa
7.5 Prenumeruoti
kenksmingy universaliyju + (programy +
adresy saraso atnaujinimo lygmens)
paslauga
7.6 Visy universaliyjy + (programy +
adresy fiksavimas Zurnale lygmens)
7.7 Zinomq kenksmingy + (programy +
nuorody blokavimas lygmens)
8.2 Kenkéjisky programuy i +
poZymiy atnaujinimas
12.1 Tinklo riby

+ -

nustatymas
12.3 Prisijungimy
blokavimas i§ Zinomy + -
kenkéjisky IP adresy
12.5 Pilnyjy pakety ) + (priklausomai
irasSymas nuo nustatymuy)
12.6 Tinklo IAS : .
naudojimas
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12.7 Tinklo IPS
naudojimas

12.8 Tékmiy informacijos

rinkimas : : : +
12.9 Programy lygmens + (programy ) ) )
ugniasienés naudojimas lygmens)

14.1 Tinklo segmentavimas + - - -

14.2 Srauto filtravimas

tarp virtualiy tinkly * : ; ;
14.3 Komunikacijos
draudimas tarp galiniy + = - _

jrenginiy

1.3.5 Pakety gaudykliy rinkos apzvalga

Siame darbe kuriamam integracijos sprendimo pagrindui bus naudojama pilnyjy pakety
gaudyklé. Svarbiausi kriterijai, kuriuos turi atitikti PKG:
- Sukaupty pakety indeksavimas greitai paieskai ir analizei;
- Ple¢iama moduliné architektira;
- Grafiné vartotojo sasaja su integruotais analizés jrankiais.

Rinkoje yra nemazai pilnyjy pakety jraSymui skirty jrankiy, nuo paprasciausiy atviro kodo,
komandinés eilutés pagrindu veikian¢iy iki sudétingy, kompleksiniy komerciniy sistemy. Daugumos
ju veikimas paremtas ,,libpcap“ (,,Linux“ operacinéje sistemoje) ir ,, WinPcap“ (,, Windows*“ OS
pritaikyta ,libpcap® versija) bibliotekomis, skirtomis pakety dubliavimui OS branduolyje, jy
nukreipimui analizei ar jraSymui j diska.

Siame darbe pilnyjy pakety analize paremto metodo pagrindu i§ anksto pasirinktas ,,Moloch®,
todel nesiekiama atlikti i$samios rinkos analizés. Toliau tik trumpai apZvelgiamos kelios
populiariausios programos rinkoje ir jy galimybiy palyginimas su ,,Moloch*.

1.3.5.1 *“Wireshark*

»Wireshark®, anks¢iau zinomas kaip , Ethereal, yra turbiit labiausiai paplites ir Zinomas
pakety jraSymo ir protokoly analizés jrankis. Tai yra jrankiy rinkinys, kurj sudaro komandinés eilutés
programos (,,tshark®, ,,dumpcap®, ,,pcap-filter* ir t.t.), skirtos pakety dubliavimui, tekstinei analizei ir
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jraSymui j diskg kartu su grafine vartotojo sgsaja, skirta interaktyviam duomeny srauto tyrimui,
pasitelkiant jvairius filtrus ir automatizuotas analizés priemones.’

1.3.5.2 ,,Stenographer*

Tai ,,Google“ sukurta pilny pakety gaudyklé, orientuota j naudojima su IAS. IS kity pakety
gaudykliy ,,Stenographer* iSsiskiria tuo, kad beveik neturi analizés priemoniy, o didZiausias
démesys skiriamas kuo spartesniam pakety raSymui j diska, i§ kurio, specialiy uzklausy pagalba,
nuskaitomi paketai, atitinkantys norimus parametrus. Oficialiame apraSyme® teigiama, kad
»Stenographer*:

- skirtas greitam pakety raSymui j diska (~10 Gbps naudojant tinkamg jranga);

- skirtas disko valdymui, siekiant i$saugoti kuo daugiau pakety (triikstant vietos,
iStrinami seniausi paketai);

- skirtas tik mazos dalies pakety skaitymui i$ disko (~1 %);

- neskirtas sudétingai srauto analizei (TCP sesijos atstatymui ir pan.);

- neskirtas didelés dalies (daugiau nei 1 %) jraSyty pakety skaitymui i§ disko, kadangi
didzioji dalis disko resursy naudojama raSymui, siekiant neprarasti pakety.

1.3.5.3 ,,netsniff-ng*

Tai dar vienas ,, Linux“ operacinei sistemai skirtas komandinés eilutés programy rinkinys’,
sudarytas i§ Siy komandy:

- ,.netsniff-ng*: pilny pakety gaudykle, veikianti ,,nulio kopijy* (angl. zero-copy)
principu, raSanti paketus | diska standartiniu ,,pcap™ formatu ir gebanti retransliuoti
(angl. replay) sukauptus paketus;

- ,trafgen‘“: pakety generatorius;

- ,,.mausezahn*: dar vienas pakety generatorius, skirtas ,,Cisco® operacinés sistemos
pagrindu veikiantiems tinklo jrenginiams;

- ,Berkeley Packet Filter compiler* - ,bpfc*“ : pakety filtry kompiliatorius ir
asembleris;

- L.ifpps*: ,Linux“ branduolio tinklo statistikos jrankis;

- flowtop*: sujungimy sekimo jrankis;

- ,curvetun‘’: IP tunelis;

- ,astraceroute‘‘: autonominiy sistemy tyrimo jrankis.

,netsniff-ng* labiausiai Zinomas bitent dél pilny pakety gaudyklés jrankio, kuriuo pavadintas
visas jrankiy rinkinys. Si pilny pakety gaudykle, dél savo mazos apimties ir sisteminiy reikalavimy,
daznai sutinkama kaip jvairiy IAS pagrindas.

1.3.54 ,,PcapDB*

»PcapDB*“ yra atviro kodo, paskirstyta (angl. distributed), optimizuota paieSkai pakety
gaudyklé, sukurta kaip konkurentas komercinéms sistemoms®. Sioje sistemoje, skirtingai nei
daugelyje ,,pcap” pagrindu veikianciy pakety gaudykliy, paketai yra suskirstomi sekomis (angl.
flows) ir indeksuojami. Tam naudojami du disky masyvai:

- Indeksavimo diskas, kuriama laikoma indeksuota srauto informacija. Jei Siam disko
tipui priskiriamas daugiau nei vienas diskas, automatiskai sukuriamas RAID1 masyvas;

5 https://www.wireshark.org/
® https://github.com/google/stenographer
7 http://netsniff-ng.org/
8 https://github.com/dirtbags/pcapdb
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- Pakety diskas,  kurj raSomi sugauti paketai. Jei priskiriama daugiau nei vienas diskas,
rekomenduojama sukurti RAIDS masyva.

1.3.5.5 n2disk

Viena populiariausiy komerciné pilny pakety gaudykle, sukurta ,,ntop“ kompanijos. Skirta itin
dideliy srauty iSsaugojimui (iki 40 Gbps). Savo veikimo principu ,,n2disk* yra panasi j ,.tshark® ir
kitas atviro kodo pakety gaudykles, tafiau pasiZymi aukStu optimizacijos lygiu ir pakety
indeksavimu. Pagal maksimalig jraSomo srauto sparta, yra 3 skirtingos programos versijos:

- ,,n2disklg®, skirta iki 1 Gbps srauto jraSymui;
- ,,n2disk5g®, skirta iki 5 Gbps srauto jraSymui;
- ,,n2disk*, skirta iki 40 Gbps srauto jraSymui.

,ntop™ taip pat sitlo specialy jrenginj — ,,nBox Recorder, optimizuota pakety gaudyklei ir
jrasyta ,,n2disk* programine jranga.

1.3.5.6 ,,Moloch*

,Moloch*” yra nemokama, atviro kodo'?, lengvai ple¢iama pakety gaudymo, indeksavimo ir
archyvavimo sistema, sukurta Andy Wick ir Eoin Miller, dirbusiy ,,AOL* kompanijos incidenty
reagavimo skyriuje. IS kity rinkoje esanciy pakety gaudykliy (,,tcpdump®, ,,ngrep®, ,,Wireshark* ir
kity) ,,Moloch* iSsiskiria tuo, kad yra pilnas sprendimas, leidzZiantis ne tik gaudyti paketus, bet juos
indeksuoti, archyvuoti ir analizuoti per saugig Ziniatinklio prieigg. ,,Moloch* pla¢iau apraSomas ir
tiriamas tolimesniuose skyriuose.

1.3.5.7 Pakety gaudykliy palyginimas

Apibendrintas populiariausiy pakety gaudykliy palyginimas pateiktas 1.2 lenteléje. IS
palyginimo daroma iSvada, kad ,,Moloch* geriausiai atitinka keliamus reikalavimus ir turi vieng
laisviausiy atviro kodo licencijy.

1.2 lentelé. Pilnyjy pakety gaudykliy palyginimas

Pavadinimas Grafiné Bazinis Protokolo Ple¢iama Integruoti | Licenzija
vartotojo . . lygmens architektiira | srauto
. indeksavimas . .
sasaja . . analizés
indeksavimas . . .
jrankiai
,s Wireshark* Yra Yra Néra Néra Yra GPLV2
»Stenographer* Neéra Yra Neéra Neéra Neéra Apache v2
,netsniff-ng* Neéra Neéra Neéra Neéra Yra GPLv2
,»PcapDB Neéra Yra Neéra Yra Neéra BSD 2
,»»n2disk* Neéra Yra Neéra Neéra Neéra Komerciné
»»Moloch* Yra Yra Yra Yra Yra Apache v2
? http://molo.ch/
10 https://github.com/aol/moloch
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1.4 Analizés iSvados

Analizés dalyje apzvelgti pagrindiniai incidenty valdymo ir tyrimo standartai bei Kkiti
strukttrizuoti dokumentai (angl. framework). I8vardintos pagrindinés kontrolés ir jy grupés, pagal
kurias bus lyginamos tinklo saugos priemongs ir tiriamos jy pritaikymo galimybés.

Aptartos pagrindinés Siuolaikinés tinklo saugos priemonés ir jvesta jy klasifikacija pagal tipa,
naudojamg tinklo stebéjimo metoda, konfigliracijg ir kontroliy priskyrima, kuri leidZia priemones
lyginti tarpusavyje. ApZvelgti du pagrindiniai tinkle stebéjimo metodai (pakety ir tékmiy
analizavimas), kuriuos svarbu teisingai pasirinkti, priklausomai nuo siekiamy rezultaty. ISnagringjus
Lietuvos ir ES teising baze, nustatyta problematiniy srauto steb¢jimo sri¢iy, j kurias privaloma
atsizvelgti norint iSvengti teisiniy problemy, naudojant tinklo saugos sistemas, paremtas srauto
analizavimu. Atlikus rinkos apZvalga, pagristas ,,Moloch ne tik kaip pakety gaudyklés, bet kaip ir
galingos analizés platformos pasirinkimas.

Palyginus tinklo saugos priemones tarpusavyje, nustatyta pagrindiné problema — dauguma jy
yra orientuota j incidenty prevencijg ir aptikima, o analizés priemoniy visai néra arba jos minimalios,
nors Siuolaikiné tinklo saugos metodika ir pabrézia incidenty tyrimo biitinybg ir svarbg. Atsizvelgus j
tokias analizés iSvadas, keliamas pagrindinis Sio darbo tikslas — sukurti tokj tinklo saugos metoda,
kuris uZpildyty incidenty tyrimo nisa.

Tolimesniame darbe didZiausias démesys bus skiriamas incidenty tyrimui, naudojantis tinklo
saugos priemoniy surinkta informacija. Skirtingos tinklo saugos priemonés skirtos skirtingoms
kontroléms padengti, generuoja skirtingg informacija ir jos kiekj, tod¢l svarbu nustatyti, kokiu atveju
kokig priemong tikslinga naudoti.
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2. ,MOLOCH*“METODO TAIKYMAS IR TYRIMAS

Pats ,,Moloch* néra tinklo saugos priemon¢, nes savaime tinklo neapsaugo, o tik jraso srautg ir
suteikia jrankius jj analizuoti. Nors ,Moloch® neskirtas pakeisti IAS ar kitas tinklo saugos
priemones, taciau gali puikiai jas papildyti. Naudojami standartiniai PCAP pakety saugojimo ir
JSON sesijos informacijos formatai, leidZia ,,Moloch* praplésti ar integruoti su kitomis sistemomis.'!

Strukturiskai ,,Moloch* sistema susideda i§ 3 pagrindiniy komponenty, kurie tuo paciu yra ir
atskiri sisteminiai procesai:

1. capture — ,,C* kalba paraSyta daugiagijiné (angl. threaded) aplikacija, kuri stebi srauta,
PCAP formatu jraSo pagautus paketus j diskg ir siuncia SPI (angl. System Packet
Interface) meta duomenis j elasticsearch procesa.

2. viewer — ,node.js* aplikacija, kuri persiuncia PCAP duomenis i§ sensoriaus ir suteikia
prieiga per Ziniatinklj.

3. elasticsearch — duomeny bazés indeksavimo ir paieskos sistema.'?

4. WISE (angl. With Intelligence See Everything) neprivalomas modulis skirtas papildomy
duomeny persiuntimui i§ kity priemoniy (pvz., vietiniy ar nutolusiy laikmeny, kity,
komerciniy sprendimy).'?

,Moloch* i§destymo konfigiiracija yra lanksti, tinkanti tiek nedideliam vietiniam tinklui, tiek
dideliy, nutolusiy tinkly stebéjimui. Papras¢iausiu atveju naudojama taSkiné konfigtracija ir visi 3
komponentai yra diegiami  vieng serverj, kuriame stebimas vienas srautas (zr. 2.1 pav.)

Srautas

capture

viewer

WISE

°

0
>'

~

la

2.1 pav. Taskinés ,,Moloch* konfigiiracijos schema

1 https://github.com/aol/moloch#what-is-moloch
12 https://github.com/aol/moloch#id2
13 https://github.com/aol/moloch/wiki/WISE
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Sudétingesniu atveju (Zr. 2.2 pav.) naudojami keli serveriai — sensoriai, kuriuose veikia pakety
gaudymo (capture) ir perziliros procesai (viewer), bei kuriuose PCAP formatu saugojami paketai.
Atskirame serveryje ar serveriuose veikia elasticsearch procesai. Ziniatinklio prieigai gali biiti
diegiamas “Apache” serveris.'* Gali biti ir daugiau ,,Moloch* i§déstymo tinkle konfigiiracijy, ta¢iau
Siame darbe apsiribojama dvejomis i§vardintomis.

Srautas Srautas Srautas |

< < G-
PCAP PCAP PCAP
Files Files Files

viewer viewer m

e

2.2 pav. Paskirstytos ,,Moloch* konfigiiracijos schema

apache

,»Moloch* sisteminiai resursy reikalavimai priklauso nuo naudojamos konfigiiracijos ir stebimo
srauto. Oficialiai pateikiami reikalavimai 1 Gbps srauto stebéjimui'>:
1. Kiekvienam capture ir viewer procesui:
- Dedikuota tinklo sgsaja valdymui;
- 1 dedikuotas procesoriaus branduolys operacinei sistemai ir po vieng kiekvienai
stebimai tinklo sgsajai;

- 10 GB operatyviosios atminties kiekvienai stebimai tinklo sgsajai;
- 10 TB/dienai vietos diske PCAP failams laikyti.

2. Kiekvienam elasticsearch procesui:
- 30 - 64 GB operatyviosios atminties;

14
15

https://github.com/aol/moloch/wiki/Architecture
https://github.com/aol/moloch#advanced-configuration
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- Rekomenduojama naudoti atskirg serverj nuo capture ir viewer procesy.

2.1 ,,Moloch‘ metodo taikymas

Pilnyjy pakety gaudymo sistemos jrengimas yra techniSkai sudétinga ir daug resursy
reikalaujanti uzZduotis, tod¢l pirmiausia svarbu nustatyti saugoting perimetrg ir sensoriy iSdéstyma
taip, kad biity generuojama maziausi srauto duomeny kiekiai, taiau neprarandama incidenty analizei
svarbi informacija. VienareikSmiskai atsakyti | klausimg: ,kaip iSdéstyti sensorius?*, nejmanoma,
kadangi tai priklauso nuo konkretaus tinklo topologijos ir stebimo objekto specifikos, taciau
svarbiausia atsiZvelgti i Siuos veiksnius:

- Teisétumas. Ar uZz srauto steb¢jimg atsakingas subjektas turi teis¢ stebéti ir kaupti
perduodamus duomenis? Ar perduodami duomenys neturi kaZzkokiy specialiy
apribojimy ar reikalavimy?

- Vientisumas. Ar galima stebimg objekta apibréZti vienu perimetru? Ar visas objektas
yra viename fiziniame ar loginiame tinkle?

- Pasitikéjimas. Kur yra galimi grésmés sukel€jai (angl. threat actors)? Ar saugomasi tik
nuo iSorés grésmiy sukeléjy, ar tik nuo vidiniy, ar nuo abiejy?

- Skaidrumas. Ar stebimi srauto duomenys néra Sifruoti? Ar informacija nepaslépiama,
neiskreipiama?

2.1.1 Teisétumo veiksnys

Prie§ diegiant ,,Moloch®, biitina nustatyti, ar renkamos informacijos saugojimas nepaZeidZia
teisés normy (Zr. skyrelj ,,1.3.3 Srauto stebéjimag reglamentuojantys jstatymai®) ir ar galimai sukaupta
informacija nesukelia papildomy riipesCiy bei reikalavimy. Pavyzdziui, PCI DSS (angl. The Payment
Card Industry Data Security Standard) standartas, skirtas mokéjimo kortelés turétojy duomeny
apsaugai, nurodo, kad bet kuri sistema, perduodanti, sauganti ar kitaip apdorojanti mokéjimo kortelés
turétojy duomenis, automatisSkai patenka j standarto reglamentuojamg aplinkg (angl. environment).
Tai reiskia, kad norint atitikti PCI DSS keliamus reikalavimus, mokéjimo kortelés turétojy duomenis
valdantis subjektas kartu turéty uztikrinti ir visos ,,Moloch* sistemos atitikimg standartui bei atlikti
reikiamus patikrinimus ar auditus, kas salygoty didesnes i$laidas.

2.1.2 Vientisumo veiksnys

Visg stebimg objekta reikia suskirstyti j vientisas zonas, kuriose stebimi visi j¢jimai ir i$€jimai.
»Moloch* sistemos reikalaujami resursai priklauso nuo stebimo srauto kiekio, todé¢l apibibréZiant
zonas taip pat reikia stebéti, kad nebtty nereikalingy sensoriy (pavyzdZiui, tarp dviejy patikimy
serveriy). Zony viduje neturi likti grésmeés sukéléjy.

2.1.3 Pasitikéjimo veiksnys

Visi grésmés sukeléjai nuo stebimo objekto turéty biti atskiriami bent vienu sensoriumi. Neturi
likti neapsaugoty vektoriy tarp grésmeés sukeéléjy ir stebimos informacijos. Tai galioja ir vidiniams
grésmés sukéléjams, todel, jei, pavyzdziui, stebima jmonés vidiné duomeny baze, kurioje laikomi
konfidencialiis duomenys ir kuriems keliami griezti saugumo reikalavimai, tokiu atveju, $ig duomeny
baze reikéty iSskirti atskira zona, apsaugancia ir nuo vidinio duomeny nutekéjimo.

2.1.4 Skaidrumo veiksnys

Prie§ pradedant kaupti pilnus paketus, svarbu jsitikinti, kad jie bus naudingi, nes néra tikslo
kaupti duomenis, kuriy vis tiek nebus galima panaudoti analizei. Tai galéty biiti Sifruotas srautas be
galimybés ji isSifruoti, pavyzdziui, virtualus privatusis tinklas (VPT). Tokiu atveju, sensoriy reikéty
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statyti prie§ duomeny uzSifravimo jrenginj j¢jime ir uZ duomenis iSSifruojancio jrenginio (VPT
Sliuzo) iS¢jime.

Kitas srauto informacijg iSkraipantis veiksnys gali biiti tinklo jrenginiai. PavyzdZiui, ugniasien¢,
kurioje naudojama NAT funkcija, pakeicia vidinius tinklo adresus j vieng ar daugiau iSoriniy, todél
pastatant sensoriy prie§ tokiag ugniasien¢ be papildomos informacijos bus nejmanoma nustatyti,
kuriam konkrec¢iam jrenginiui vidiniame tinkle srautas buvo skirtas.

2.1.5 Resursu reikalavimai

Diegiant saugos sistemas, prie§ tai svarbu paskaiCiuoti, ar tai yra ekonomiSkai prasminga.
Informacija néra vienodos vertés, o vienas esminiy IT saugos principy teigia, kad saugos priemoniy
kaina neturi vir§yti saugomos informacijos vertés (reikia pabréZti, kad verté ¢ia nebiitinai suprantama
pinigine prasme, pavyzdZziui, jautris asmeniniai duomenys daZnai néra vertingi pinigine prasme,
taCiau gali turéti didele reikSme ir padaryti daug Zalos juos neleistinai panaudojus ar pavieSinus). IT
saugos priemoniy kastai susideda i$ dviejy pagrindiniy daliy:

- Diegimo kastai (trumpalaikiai): programings ir aparatinés jrangos kaina, pasirengimo ir
diegimo darbai.

- Eksploatacijos kastai (ilgalaikiai): programinés ir aparatinés jrangos licencijy
atnaujinimas, prizitirinCio personalo uZmokestis, suvartojamos elektros, aparatinés
jrangos atnaujinimas, taisymas ir t.t.

2.2 ,,Moloch* ir kity tinklo saugos priemoniy reakcijos j incidentus tyrimas

Tinklo saugos priemoniy pagrindiné paskirtis, priklausomai nuo jos tipo, yra incidenty
prevencija, aptikimas, blokavimas ir analizé, todél Sioje dalyje bus tiriama konkreciy priemoniy
reakcija | labiausiai paplitusius incidenty tipus (atakas) kiekviename $iy etapy. Kompiuteriy tinklo
incidentus galima skirstyti pagal tipg, kuriy labiausiai paplite yra [34]:

- Kenké¢jiskos programos (angl. malware), kurios infekuoja aukos kompiuterj ir daZnai
jitraukia i kenkéjy tinklus (angl. botner) savininkui to nezinant. Infekuotos sistemos
daznai naudojamos kaip platforma kitoms atakoms vykdyti. Tai ataky kategorija, | kuria
taip pat jeina ir virusai (savarankiskai plintan¢ios kenksmingos programos), $nipin¢jimo
programos ir kitos, taciau visos jos naudoja kompiuteriy tinkla plitimui, komandy
gavimui i§ kontroliuojancio serverio, pavogtos informacijos i§siuntimui ir t.t. Pastaruoju
metu ypac iSpopuliaréjo iSpirkos reikalaujantys virusai (angl. ransomware), kurie pateke
1 sistema, uzsifruoja visus prieinamus duomenis ir uz jy isSifravima reikalauja iSpirkos.
Kartais tokie virusai iSskiriami j atskirg kategorijg, taciau jy veikimo principas toks pats
kaip kity kenkéjisSky programy, todeél Siame darbe pateikiamas bendroje kenkeéjiSky
programy kategorijoje;

- Prieigos sutrikdymo atakos (angl. Denial of Service — DoS) ir paskirstytos
sutrikdymo atakos (angl. Distributed Denial of Service — DDoS), kuriomis siekiama
sutrikdyti sistemos ar tinklo darba, sugadinti prieigg prie paslaugy. Daznai naudojamos
kitoms atakoms uzmaskuoti;

- Sukéiavimas (angl. phising) skirtas konfidencialios informacijos iSviliojimui apgaulés
bidu, pavyzdZiui, siunciant elektroninj laiska ir apsimetant auditoriumi prasant jmonés
finansiniy duomeny. Sudétingesniais sukciavimo atvejais gali buti naudojami netikri
internetiniai puslapiai, imituojantys kitus, Zinomus puslapius, daZniausiai siekiant
iSvilioti prisijungimo duomenis, pavyzdZiui, internetinio banko ar elektroninio pasto
paskyros;

- Brukaly siuntimas (angl. spam) grieztu poZitriu néra IS incidentas, nes
nepaZeidZiamas nei vienas i§ trijy pagrindiniy informacijos saugos principy
(konfidencialumas, vientisumas, prieinamumas), taciau apkrauna sistemas, uZterSia
elektroninio pasto déZutes, taip pat daZnai naudojamas suk¢iavimo laiSkams platinti.
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Brukalai paprastai yra aptinkami ir filtruojami paSto serveryje esancia specialia
programine jranga;

Infekuoty kompiuteriy tinklai (angl. botner) yra naudojami kaip platforma jvairioms
atakoms (DDoS, duomeny vagystei, brukaly siuntimui ir t.t.) vykdyti be jy savininky
Zinios ar sutikimo. Tokie tinklai paprastai valdomi i§ centrinio valdymo serverio (angl.
comand and control Server), todél paprasciausias buidas su jais kovoti yra $iy kontroliniy
serveriy blokavimas ir naikinimas;

Programy paZeidZiamumuy iSnaudojimas (angl. exploit) atakos dazniausiai vyksta
sesijos ir aukStesniuose OSI lygmenyse, iSnaudojant programavimo klaidas (angl. bug)
neteisétai prieigai gauti ir programos ar visos sistemos darbo sutrikdymui;

Vidiniy sistemos vartotojy keliama grésmé (angl. insider threat) paprastai pasireiskia,
kai teiséta prieigg turintis vidinis vartotojas siekia pasisavinti ar iSsiysti konfidencialig
informacijg i$ apsaugoto tinklo. Tai vienas pavojingiausiy incidenty, kadangi potenciali
Zala, atskleidus konfidencialius jmonés duomenis, nutekinus intelekting nuosavybe ar
pan., gali bti labai didel¢. Kadangi vidiniy sistemos vartotojy keliama grésmé yra
paplitusi ir pavojinga, su ja kovoti yra kuriama speciali programin¢ jranga — duomeny
praradimo apsauga (angl. data loss protection).

Siame darbe, naudojantis sukurta testine aplinka, bus atkuriama ataky eiga ir tiriama, kaip
kiekviena sistema ] jas reaguoja, kokig informacijg surenka ir kaip sé¢kmingai gali biiti atliekama
incidento analizé, pasinaudojus §ia informacija.

2.2.1 Tiriamy sistemy ir aplinkos apraSymas

Tyrimui atrinkta po vieng tinklo saugos priemong i§ kiekvienos kategorijos: ugniasieniy, IAS,
tekmiy analiz&s ir srauto analizés. Renkamasi buvo i§ nemokamy, atviro kodo sistemy, atsizvelgiant |
naudojimo paplitimg ir prieinamos dokumentacijos kiekj. Atrinkty priemoniy santrauka pateikta 2.1

lenteléje.

2.1 lentelé. Tinklo saugos priemongs, atrinktos tyrimui

Priemoné ,nfcapd*, ,,Security Onion‘
fSense* nfdump*‘ . Moloch¢
Pozymis » P ”,,nfsenl‘)‘ ’ ,,Suricata ,»Snort¢ ,,Bro* ”
. PoZzymiy PoZzymiy Anomalijy
Tinklo . 7. .7 .
R . Tekmiy aptikimu aptikimu aptikimu
Klaseé (perimetro) . . IPA
Useniasiené analizatorius paremta paremta paremta
£ TMIAS TMIAS TMIAS
Sisteminiai .. .. .. ” .. "
. .. zemi zemi auksti auksti auksti auksti
reikalavimai
Palaikomos e Taskiné, Taskiné, Taskiné, Taskiné, Tagkme,
s . Taskiné . . . . paskirstyta,
konfigiiracijos centralizuota centralizuota | centralizuota | centralizuota )
centralizuota
Versija 2.4.3 1.3.6 14.04.5.13 0.20.2
T?lSlnlS s tzftusas Leistinas Neaiskus Neaiskus Neaiskus NeaiSkus Neaiskus
Lietuvoje ir EU
Kaina nemokama nemokama nemokama nemokama nemokama nemokama
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Testiné aplinka kuriama virtualizacijos technologijy pagalba. ,,VirtualBox* programa
sukuriamos virtualios masinos, kuriose instaliuojama reikiama programiné jranga. Visas darbe
naudojamy virtualiy masiny saraSas pateiktas 2.2 lenteléje. Sios masinos tarpusavyje nesusiejusios,
veikia savarankiskai ir jy tyrimas atliekamas paeiliui.

2.2 lentelé. Virtualios testinés aplinkos aprasymas

Eil. VM pavadinimas 0S Pagrindi.niai Sisteminiai.
Nr. moduliai parametrai
1 Moloch_standalone Ubuntu Server capture, viewer, 4 GB RAM, 2
16.04 LTS elasticsearch CPU, 30 GB
HDD
2 pfSense FreeBSD pfSense 4 GB RAM, 2
CPU, 30 GB
HDD
3 SecOnion Ubuntu Server netsniff-ng, 8 GB RAM, 4
16.04 LTS Surricata, Snort, CPU, 30 GB
Bro HDD
4 nfsen Ubuntu Server nfcapd, nfdumo, 4 GB RAM, 2
16.04 LTS nfsen CPU, 30 GB
HDD

Incidenty aptikimo galimybiy tyrimas atliekamas keliais biidais. Incidentai, kuriuos galima
nesunkiai atkartoti, tiriami parsisiuntus'® jrasytus incidenty srauto duomenis PCAP formatu ir juos
importuojant j tiriamg sistemg virtualioje aplinkoje. ,,nfsen® atveju, naudojama tékmiy informacija,
tod¢l prie§ importuojant srauto duomenis reikia konvertuoti. Tam naudojama ,,nfsen* jrankiy pakete
esanti softflowd komanda. Tokiu biidu tirtas kenké&jiSky programy aptikimas, siun¢iamy laikmeny
atstatymo matomumo ir atklirimo galimybés (imituojant vidiniy vartotojy keliamas grésmes),
elektroninio laisko siuntimas (tiriant, ar matomas laisko turinys ir jtartinos nuorodos jame), infekuoty
kompiuteriy tinkly nustatymas.

Incidentai, kuriy atkartojimo galimybés yra ribotos, tiriami teoriSkai, skaitant dokumentacijg ir
tikrinant, ar aptinkami susij¢ poZymiai. Tokiy incidenty pavyzdZiai yra paskirstyta sutrikdymo ataka,
brukaly siuntimas, programy paZeidZiamumy i$naudojimas.

2.2.2 ,,pfSense* ugniasiené

»pfSense* yra ,FreeBSD*“ operacinés sistemos pagrindu sukurta nemokama, atviro kodo
ugniasiené. Lankstus diegimo biuidas leidZia ,,pfSense* naudoti tiek kaip programing jranga bendros
paskirties fiziniame ar virtualiame serveryje, tiek diegti j specializuotg aparating jranga. Tai néra vien
perimetro apsaugos ugniasiené, ,,pfSense” daznai naudojama kaip bevielio tinklo prieigos taskas
(angl. Wireless Access Point), DHCP serveris, DNS serveris, taip pat galima jdiegti IAS kaip
papildomus paketus, taciau Siame tyrime apsiribojama tik perimetro ugniasienés galimybémis.

,pfSense* paprastai naudojama taskinéje konfigtiracijoje, diegiant ja i fizinj, virtualy, debesijos
(angl. cloud) server] ar naudojant kartu su specialia aparatine jranga. Baziniai sisteminiai
reikalavimai, palyginus su kitomis Siuolaikinémis priemonémis, yra mazi:

- 1 GHz branduolys;
- 1 GB operatyviosios atminties.

»pfSense* pateisina savo kaip ugniasienés galimybes ir yra gera prevencijos priemoné nuo
daugelio tipo ataky, taciau tuo jos panaudojimas incidenty valdyme ir apsiriboja, nes néra

16 https://www.hybrid-analysis.com/recent-submissions?filter=file
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automatinés incidenty aptikimo ir blokavimo galimybés, suteikiamos tik minimalios incidenty
analizés priemonés — jvykio Zurnalo jraSai su prisijungimy informacija. Detalesnis ,,pfSense‘ tyrimo
apraSymas pateiktas 2.3 lenteléje.

2.3 lentelé. ,,pfSense* incidenty valdymo galimybiy tyrimas

Etapas
Tipas

Prevencija

Aptikimas

Blokavimas

Analizé

Kenkéjiskos
programos

Ribota. Gali padéti
stabdyti automatinj
plitimg uzdarant
kenkejiskos
programos plitimui
naudojamus
prievadus, taciau
bendru atveju, tai
néra efektyvi
priemoné pries
kenkgjiskas
programas.

Paskirstytos
sutrikdymo atakos

Néra. Kadangi
ataka vykdoma i§
daug Saltiniy,
nejmanoma jy visy
uzblokuoti. Taip pat
atakos mastai
kartais biina tokie
dideli, kad
perkrauna bet
kokias apsaugos
priemones.

Suk¢éiavimas

Néra. Sukciavimas
vykdomas
auksStesniuose OSI
lygmenyse ir
naudojant socialing
inZinerija, todél
ugniasienes,
dirbancios tinklo
lygmenyje, yra
neefektyvios pries
tokio tipo atakas.

Brukaly siuntimas

Ribota. Galima
uzblokuoti Zinomus
brukalus
siuntinéjancius
serverius ir pasto
dézutes, taciau jy
nuolat atsiranda
naujy, todel tokia
priemon¢ néra
efektyvi.

Ribota. Aktyvios
incidenty aptikimo
galimybés néra, i$
jvykiy Zurnaly
galima matyti tik
bandymus paZeisti
i§ anksto nustatytas
prevencijos
taisykles.

Néra.

Ribota. [jungus
iSsamaus jvykiy
registravima |
Zurnalg, galima

matyti,

susijungimy

adresus,

prievadus ir

laikus.
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Infekuoty
kompiuteriy tinklai

Ribota. Galima
uZblokuoti Zinomus
valdymo serverius,

taciau jy adresas

gali keistis, todél
tokia priemon¢ néra
efektyvi.

Programy
pazeidziamumy
iSnaudojimas

Néra. Tokio tipo
atakos vykdomos
aukstesniuose OSI
lygmenyse, todeél
ugniasiené pries jas
yra neefektyvi.

Vidiniy sistemos
vartotojuy keliama
grésmé

Ribota. Galima
uzblokuoti prieiga
prie tam tikry
resursy, taciau
informacija
nesunkiai galima
nutekinti kitais

kanalais, todél
ugniasiené pries
tokio tipo atakas yra
neefektyvi.

2.2.3 ,,Security Onion‘ saugos priemoniy rinkinys

»decurity Onion® yra ,,Ubuntu* operacinés sistemos modifikacija, skirta darbui su tinklo sauga,
stebéjimu ir incidenty tyrimui. ,,Security Onion* yra tinklo saugos priemoniy, analizés jrankiy ir
biusenos stebéjimo jrankiy rinkinys (angl. Network Monitoring System), | kurj surinkti populiariausi
atviro kodo sprendimai.

»decurity Onion* sudaro trys pagrindinés posistemes:

- Pilny pakety gaudyklei naudojamo ,,netsniff-ng*!7;
- Incidenty aptikimo sistemos;

- Analizés jrankiai.

»decurity Onion® sudaro kelios skirtingy klasiy IAS — trijy tipy tinklo incidenty aptikimo
sistemos ir viena serverio incidenty aptikimo sistema:
- PoZzymio aptikimu paremtomis TMIAS naudojamos ,,Snort“!® ir ,,Suricata“!° sistemos;
- Anomalijy aptikimu paremta TMIAS naudojama ,,Bro*? sistema;
- SIAS naudojama ,,OSSEC*?! sistema.

Tarp ,Security Onion“ pateikiamy jrankiy yra jvykiy analizés programa ,,Squil“??,
palengvinanti IAS sistemy sugeneruoty incidenty ir jvykiy stebéjimg bei analizavimg. ,,Squert*??

17
18
19

http://netsniff-ng.org/

http://snort.org/

http://suricata-ids.org/

20 http://bro-ids.org/

21 http://www.ossec.net/

2 http://sguil.sourceforge.net/
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programa leidZianti prisijungti prie ,,Squil“ duomeny bazés nuotoliniu biidu. ,,ELSA*“ (angl.
Enterprise Log Search and Archive) skirta palengvinti darbg su sisteminiais jraSais (angl. logs),
generuoti ir i§siysti jspéjamuosius pranesSimus (angl. alerts).

Architekturiskai ,,Security Onion* susideda i$§ dviejy daliy — sensoriaus, kuriame renkami pilni
paketai ir serverio, kuriame atlieckama surinkty pakety analizé. Kaip ir ,,Moloch®, ,,Security Onion*
konfiglracija yra lanksti, pritaikoma jvairaus dydZzio ir sudétingumo tinklams. PaprasCiausia
konfigiiracija yra vieno fizinio jrenginio ar vienos virtualios masinos, kurios atveju tiek sensoriy, tiek
serverio procesai veikia lygiagre€iai. Centralizuotos konfigliracijos atveju sensoriai yra iSdéstomi
atskiruose jrenginiuose ar virtualiose masinose, o analiz¢ atliekama centriniame serveryje. Hibridiné
konfigiiracija yra abiejy anksCiau apraSyty konfigliracijy miSinys, kai viename jrenginyje ar
virtualioje maSinoje veikia serveris ir sensoriai, tac¢iau prie to dar prijungti papildomi, iSoriniai
sensoriai.

Sisteminiai ,,Security Onion* reikalavimai varijuoja, priklausomai nuo to, kokie servisai
naudojami, kiek ir kokio intensyvumo srautai stebimi, kiek sensoriy naudojama ir kity tinklo bei
srauto parametry. Oficialiai pateikiamas orientacinis sisteminiy reikalavimy pavyzdys vienam 1
Gbps pilnai prisotintam srautui stebéti, kai naudojamos ,,Snort* ir ,,Bro* IAS:

- 10 procesoriaus branduoliy (5 skirti ,,Snort* procesams ir 5 skirti ,,Bro* procesams);
- 128 — 256 GB operatyviosios atminties;
- 10 TB/dienai vietos diske.

,»Security Onion® incidenty valdymo galimybiy tyrimo rezultatai pateikti 2.4 lenteléje.

2.4 lentelé. ,,Security Onion* incidenty valdymo galimybiy tyrimas

Etapas
Prevencija Aptikimas Blokavimas Analizé
Tipas
Yra. Kenkéjiskos Yra. Aptikus
A Ceoy Ribota. N
Kenkéjiskos programos gali buti lfenkegl.s.kq programa, ibota. Nors )
OSTAIMOS aptiktos tiek pagal | jos prisijungimai gali | ,.Security Onion
prog pozymius, tiek buti blokuojami turi nemazai
pagal anomalijas. automatiskai. analizeés
priemoniy, taciau
Rlbo.ta. ‘,‘,Secur.lty Yra. Tokio tipo Néra. Kadapvgl ataka dagguma ju
Onion* neturi - . vykdoma i$ daug skirtos IAS
P atakos nesunkiai S . DA
ugniasienés saltiniy, nejmanoma | jvykiy ir Zurnaly
. nustatomos pagal .. » . g
. funkcionalumo, S . ju visy uzblokuoti. analizei. Tinklo
Paskirstytos e . stipriai 1Saugus] ; . .
. taciau dalis . 2 Taip pat atakos srauto analizé
sutrikdymo atakos .. . tinklo srautg j viena . .
prevencijos gali ar kelis mastai kartais biina paremta
biti sukonfigliruota isiuneimo tokie dideli, kad ,,Wireshark*
IAS moduliuose p ; ;§kug; perkrauna bet kokias | programa, todél
(pavyzdZiui, ’ apsaugos priemones. | paveldgja ir jos
uzdrausti IP trukumus — léta,
adresai). Ribota. Galima reikalaujanti
aptikti kai kuriuos Ribota. Galima daug rankinio
sukciavimo atvejus blokuoti aptiktas darbo ir
Sukciavimas pagal jtartinas jtartinas nuorodas, | netinkanti dideliy
nuorodas, taciau tai taéiau tai néra duomeny kiekiy
néra efektyvi efektyvi priemoné. analizei.
priemong.
23

http://www.squertproject.org/
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Brukaly siuntimas

Infekuoty
kompiuteriy tinklai

Ribota. Galima
aptikti kai kuriuos
brukaly serverius
pagal Zinomus IP
adresus, taciau tai

néra efektyvi
priemoné.

Ribota. Galima
blokuoti Zinomus
brukalus siun¢iamus
serverius, ta¢iau tai
néra efektyvi
priemone.

Programy
pazeidziamumy
iSnaudojimas

Yra. ,,Security Onion* gan efektyviai
aptinka ir blokuoja kontroliuojancius
serverius, pagal pozymius ar anomalijas.

Vidiniy sistemos
vartotoju keliama
grésmé

Yra. ,,Security Onion* gali aptikti ir
blokuoti Zinomus kenksmingus pakety
turinius (angl. payload) bei aptikti
anomalijas protokoly ar programy
lygmenyje.

Ribota. Galima aprasyti taisykles, pagal
kurias atskiriama konfidenciali informacija,
taCiau tai néra standartinis funkcionalumas,

ir reikalauja specifiniy sistemos bei pacios

informacijos turinio Ziniy.

2.2.4 ,nfcapd®, ,,nfdump* ir ,,nfsen* rinkinys

Kombinuotas ,,nfcapd®, ,,nfdump* ir ,,nfsen* sprendimas®* (Zr. 2.3 pav.) savo paskirtimi Siek
tiek panaSus j ,,Moloch®, taciau vietoj iSsamaus pakety analizés metodo naudojamas tékmiy analizés
metodas. Gali buti naudojamas tiek taskinéje konfigtiracijoje, tiek centralizuotoje.

,nfcapd™ modulis yra sensorius, kuris renka tékmiy informacija, gaunama i§ tinklo jrenginio
(marSrutizatoriaus, Sakotuvo), ir jraso i laikmenas. Kiekvienos tékmeés steb¢jimui reikia atskiro
,hfcapd® proceso. ,,nfdump* yra ,,C* kalba parasytas komandinés eilutés jrankis, skirtas analizuoti ir
filtruoti ,,nfcapd® surinktg tékmiy informacijg. ,,nfsen” yra skirtas surinktai tékmiy informacijai
atvaizduoti grafiskai. [35]

24 http://nfsen.sourceforge.net/
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Gaudymas I p—

Srautas #1 nfcapd Analizavimas Atvaizdavimas

\-’
Srautas #2 nfdump

Srautas #3

2.3 pav. Taskinés konfigtracijos ,,nfcapd®, ,,nfdump® ir ,,nfsen* sprendimo schema

Originaliai numatyta taskin¢ (vieno serverio) konfigliracija, kurioje galima stebéti kelis
prievadus skirtingais ,,nfcapd” procesais ir analizuoti vienu ,,nfdump“ procesu. Galima ir
centralizuota modifikacija, kai sensoriai iSdéstomi atskiruose jrenginiuose ar virtualiose masinose,
juose leidziami ,nfcapd® procesai, o serveryje veikiantys ,nfdump® ir ,nfsen” analizuoja ir
atvaizduoja surinktg t¢kmiy informacija, ta¢iau ji néra oficialiai palaikoma?>.

Sisteminiai reikalavimai, palyginus su pilny pakety analizavimo metodg naudojanciomis
sistemomis, néra dideli, didziausia jtaka veikimui turi laikmeny jraSymo sparta j diska. Pateikiama
pavyzding sistema [35] 1 Gbps srauto teékmiy analizei ir saugojimui:

- Dviejy branduoliy procesorius po 3 GHz;
- 2 GB operatyviosios atminties;
- 25 GB/dienai vietos diske.

,INfsen* incidenty valdymo galimybiy tyrimo rezultatai pateikti 2.5 lentel¢je.

2.5 lentelé. , Nfsen* incidenty valdymo galimybiy tyrimas

Etapas " - . -
. Prevencija Aptikimas Blokavimas Analizé
Tipas
Ribotas. Galima obota.
\eey aprasSyti taisykles ) .
KenkéjiSkos e programas galima
programos pavyzcziu, nustatyti pagal
stipriai iSauges T
sajunsimy sujungimus.
Néra. skaicius, Néra.
jungimasis su tam Yra. Tokio tipo
tikrais adresais ir : . .
. atakos nesunkiai
Paskirstytos L., pagal kurias nustatomos pagal
sutrikdymo atakos parodomas stipriai iSaugusj
pranesimas at tinklo srautg |
perspejamas vieng ar kelis

» https://github.com/vytautas/nfdump
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Sukéiavimas

Brukaly siuntimas

Infekuoty
kompiuteriy tinklai

Programy
pazeidziamumy
iSnaudojimas

Vidiniy sistemos
vartotojuy keliama
grésmeé

administratorius
(pvz. elektroniniu
pastu).

prisijungimo
taskus.

Ribota. Kai
kuriuos atvejus
galima aptikti
pagal jtartinas
nuorodas.

Ribota. Galima
nustatyti tik
zinomus brukalus
siunciancius
serverius.

Yra. Pagal
jtartinus
sujungimus galima
nustatyti valdantjji
serverj.

Ribota. Galima

nustatyti, tik kur
buvo jungtasi i$
tam tikro Saltinio.

Ribota. Galima

nustatyti, tik kur
buvo jungtasi i$
tam tikro Saltinio.

2.2.5 ,,Moloch* pilnyjy pakety gaudyklé

,Moloch* metodas i$samiai apraSytas 2.1 skyriuje ,,Moloch* metodo taikymas®, o 2.6 lentel¢je
pateikti jo incidenty valdymo tyrimo rezultatai.

2.6 lentelé. ,,Moloch* incidenty valdymo galimybiy tyrimas

Etapas
Prevencija Aptikimas Blokavimas Analizé
Tipas
Yra. Kenkéjiskas
programas galima
nustatyti pagal
Kenkgjiskos Ribotas. Galima siunCiamg turinj
programos jkelti laikmeng su (angl. payload),
poZymiais, kurie taip pat pagal
Néra. bus aptinkami, Néra. ltartinus
taciau aptikimo sujungimus.
galimybés néra .
iSvystytos. Yra. Tokio tlpq
Paskirstytos atakos nesunkiai

sutrikdymo atakos

nustatomos pagal
stipriai iSaugusj
tinklo srautg j
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vieng ar kelis
prisijungimo taska

(-us).

Sukdiavimas

Yra. Laisky ir
siunciamy
laikmeny analizé
gali tiksliai atkurti
laisko ar laikmenos
turinj.

Brukaly siuntimas

Yra. Laisky ir
siunciamy
laikmeny analize
gali tiksliai atkurti
laisko ar laikmenos
turinj. Taip pat
galima nustatyti
tokius laiskus
siunciancius
serverius ar e.
pasto déZutes.

Infekuoty
kompiuteriy tinklai

Yra. Pagal

jtartinus ir

siunciamus

pranesSimus tarp

jrenginiy
sujungimus galima
nustatyti valdantjji

server].

Programy
pazeidziamumy
iSnaudojimas

Yra. Galima pilnai
atkurti siunciamy
pranesSimy turinj ji
tirti, nustatant
bandymus
iSnaudoti programy
pazeidziamumus.

Vidiniy sistemos
vartotoju keliama
grésmeé

Yra. Galima
atkurti siunciamy
laisky ir laikmeny
turinj ar atlikti jy

paieska pagal
maiSos funkcijos

reikSme, taip
nustatant, kokia
informacija i$ kur
ir | kur buvo
siunc¢iama.
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2.3 ,,Moloch‘ metodo taikymo ir tyrimo iSvados

Palyginus ,,Moloch* su kitomis tinklo saugos priemonémis, galima teigti, kad tai galingas tinklo
srauto analizés jrankis, leidZiantis surinkti ir apdoroti didelius pakety kiekius beveik realiu laiku.
DidZziausi ,,Moloch® privalumai, palyginus su kitomis sistemomis, yra lanksti konfigtracija, kuri
leidZia efektyviai analizuoti nuo maZziausio srauto (<100 Mbps), naudojant papras€iausig personalinj
ar mini kompiuterj, iki deSimtis gigabity per sekunde skaiCiuojancius stuburiniy tinkly srautus,
naudojant specializuotg galinga jrangg. Integruota ,ElesticSearch duomeny bazé realiu laiku
sauganti ir indeksuojanti paketus, leidzia atlikti analiz¢ grei¢iau ir lanks¢iau nei kitomis tirtomis
sistemomis, paketus sauganciomis tiesiai j diskg ar reliacing duomeny baze.

IStyrus tinklo saugos priemones pagal IS incidenty valdymo galimybes jvairiuose etapuose,
aiSkiai matosi, kad ,,pfSense* ugniasiené yra orientuota j incidenty prevencijg, ,,Security Onion IAS
rinkinys ] incidenty aptikimg ir blokavima, taiau turi ir neblogas analizés galimybes, ,,nfsen* tekmiy
analizés jrankis skirtas pavirSutiniskai, bet greitai analizei, o ,,Moloch® orientuotas tik j iSsamia,
dideliy kiekiy srauto duomeny analiz¢. Nors savo analizés galimybémis ,,Moloch* lenkia visas kitas
tirtas priemones, naudotis juo néra paprasta ar patogu dé¢l automatinio incidenty aptikimo trukumo,
todé¢l norint efektyviai naudotis ,,Moloch* kaip analizés jrankiu, reikia specifiniy Ziniy. D¢l Sios
prieZasties incidenty poZymiy aptikimo efektyvumas tiesiogiai priklauso nuo operatoriaus
kompetencijos ir pastabumo, ir tai yra didZiausias ,,Moloch* truikumas, trukdantis jg panaudoti kaip
tinklo saugos priemong.

Siekiant iStaisyti nustatytg ,,Moloch* automatizacijos trikuma, sekancioje dalyje bus apraSoma
»Moloch* ir poZzymiy dalijimosi platformos MISP integracija bei incidenty poZymiy aptikimo
automatizavimas, remiantis vieSomis incidenty poZymiy duomeny bazémis.
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3. ,MOLOCH" SISTEMOS TOBULINIMAS AUTOMATINIAM INCIDENTU
APTIKIMUI

3.1 Kenk¢jiSky programy informacijos dalijimosi platforma — MISP

Tinklo saugos priemonés incidentus aptinka pagal poZymius ir tam tikras jy kombinacijas
(pavyzdziui, jtartina byla siunciama i$ neaiSkaus elektroninio pasto adreso). DaZniausiai naudojami
pozZymiai ir incidenty tipai, kuriuos jie padeda aptikti pateikiami 3.1 lenteléje.

3.1 lentelé. Incidenty poZymiy ir tipy rySys

Pozymis
Pradinis Galutinis Tur.1Vn 10
Vardas . maisos
(angl. (angl. (angl Nuoroda E. pasto funkciios
Source) IP | Destination) g (URL) adresas FEeuo
. Hostname) reikSmé
Incidento adresas IP adresas
(pvz. MD5)
Tipas
Sekant Kenkéjiskos
plitimg programos
atvirkstine DaZnai kenkgjiskos programos platinamos
Kenkéjiskos tvarka, valdomos i§ serverio, kuris pasiekiamas kaip
programos galima per tam tikra, i§ anksto nurodyta, IP ) paleidZiamos
nustatyti adresg, varda ar nuoroda. laikmenos
pirminj (pvz. .exe
Saltinj tipo).
Paskirstytos Paprast_al at?k.“‘.” amas
. konkretus taikiniai, juos
sutrikdymo ) pasiekiant pagal IP adresa ) ) i
atakos ar varda.
Nurodoma Gali buti
bandoma
s nuoroda, | . s .
. . | impersonifikuoti
kuri panasi .
o kokios nors
j Zinomos | . .
. Imongs atstovg
svetainés .
sukuriant
adresa Anas
Suk¢iavimas - - - (pvz. panasy =
. elektroninj
vietoj asto adres
bankas.lt/s P 158
askaita (pvz. vietoj
vardas @ktu.edu
nurodomas .
bankas.io/ naudojamas
. vardas @kttu.ed
saskaita).
u).
Pasto Paprastai i§ Y.
SEVEITEL vienos dézutés ZInomus
Brukaly siunciantys i _ i siun¢iami dideli brzlkiil:ls
siuntimas brukalus, kiekiai laisky gatl
gali buti skirtingiems ats'klrtl pagal
aptikti ir adresatams. Ju turinj.
blokuojami
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pagal IP
adresa.
Infekuoty Valdymo serveris pasiekiamas per tam
kompiuteriy - tikra, iS anksto nurodyta, IP adresa, - -
tinklai vardg ar nuorod3.
Bandoma
vykdyti
Pagal atakg per Siunciami
‘e URL .
Programy Saltinio IP tam tikro
vy parametrus
pazeidziamumy adresa - - - formato
iSnaudojimas galima sekti e duomenys ar
. pavyzdziui
veiksmus. ) . paketas.
, lterpti
Sql
uzklausa.
L Zinomy
Bandoma siysti . .
. - konfidenciali
- L konfidencialius
Vidiniy Bandoma pasiekti .~ | y dokumenty
. Nustatomas . . . dokumentus ] .
sistemos tinklapius laikmeny « . judéjima
. konkretus - L L pasto deZute, . .
vartotoju . . ikélimui iSoriniame o tinkle galima
. . jrenginys. . esancig ne . .
keliama grésmé tinkle. .. sekti pagal jy
kompanijos 3%
serveryje MEAISos
’ reikSme.

MISP (angl. Malware Information Sharing Platform — MISP) yra atviro kodo sprendimas
kompiuteriniy incidenty ir kenkéjisky programy poZymiy rinkimui, saugojimui, katalogavimui ir
dalijimuisi tarp skirtingy organizacijy bei nepriklausomy tyréjy. MISP projektas vystomas grupés
nepriklausomy programuotojy, Belgijos gynybos ministerijos, NATO kompiuteriniy incidenty
reagavimo centro (angl. NATO Computer Incident Response Capability Technical Centre — NCIRC)
ir Liuksemburgo kompiuteriniy incidenty reagavimo centro (angl. Computer Incident Response
Center Luxembourg — CIRCL). Siuo metu CIRCL daugiausiai ir kuruoja MISP projekta, rengia
mokymus, organizuoja konferencijas, veikia kaip informacijos dalijimosi centras. DaZniausiai
naudojami yra tokie poZymiai:

- Atakuotojo IP adresas;

- Jtartino elektroninio pasto adresas;

- Siun¢iamy duomeny kontroliné suma (md5/shal/sha256);
- Kompiuterio pavadinimas (angl. hostname);

- Domeno vardas (angl. domain).

Pagrindinis MISP tikslas yra sukurti platforma, leidZiancig saugiai ir lengvai dalintis
informacija tarp IT saugumo eksperty, tyréjy, organizacijy, valstybiniy institucijy, taip leidZiant
efektyviau ir greic¢iau reaguoti j kylancias grésmes. Tradicinis praneSimas apie naujas grésmes, kai
tyréjas, aptikes atakg ir iSanalizaves poZymius, apie tai pranesSa straipsniu, elektroniniu paStu ar
kitomis, tam specialiai nepritaikytomis informacijos perdavimo priemonémis, yra per létas norint
efektyviai uzkirsti kelig tolimesnei atakai ar kenkéjiSky programy plitimui. MISP automatinis
incidenty pozZymiy duomeny baziy sinchronizavimas leidZia informacijai apie grésmes pasklisti
Zymiai grei¢iau, taip suteikiant daugiau laiko apsaugoti potencialiai paZeidziamas sistemas.?¢

26 https://www circl.lu/services/misp-malware-information-sharing-platform/
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3.2 MISP architektira

MISP yra paskirstyta sistema, susidedanti i$ atskiry instancijy. Instancijas galima sujungti j
grupes (angl. community), pavyzdZiui, sujungiant organizacijas nacionaliniu lygmeniu, organizacijos
skirtingus padalinius, universiteto tyrimo centrus ir t.t. Kiekviena instancija gali dalintis informacija
su kitomis keliais buidais (Zr. pav. 3.1):

- Privaciai (instancijos viduje, pavyzdZiui, jimongje);

- Grupgje;

- Sujungtose grupése (tarpusavio bendradarbiavimo sutartj pasiraSiusios grupés,
pavyzdziui, NATO/NCIRC ir nacionaliniai CERT centrai);

- Viesai (bet kas, prisijunggs prie instancijos, gali sinchronizuotis).

MISP
MISP NATO/NCIRC
Nacionaliniai CERT
. & S
padaliniai < rq

— instancija

MISP
Organizacija — vies$a instancija

— privati instancija

00O

MISP
Organizacija

MISP
Organizacija

— grupe

<> _ sinchronizacija

3.1 pav. MISP sistemos pavyzdys

Kiekviena instancija susideda i$ 3 pagrindiniy daliy (Zr. pav. 3.2):
- Incidenty ir kenkeéjiSky programy poZymiy duomeny bazés;
- Grafinés vartotojo sasajos;
- Aplikacijy programavimo sgsajy (angl. Application Programming Interface — API);
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3.2 pav. MISP instancijos architektiira

Siame darbe toliau pladiau nenagrin¢jamas MISP sistemos veikimas, laikoma, kad atnaujinta
pozymiy duomeny bazé kazkokiu biidu yra prieinama. Svarbiausia dalis MISP integravimui su

»Moloch® yra abiejy sistemy aplikacijos programavimo s3sajos, kurios toliau ir bus placiau
nagrinéjamos.

3.3 Automatiniai incidenty poZymiuy atnaujinimo servisai

,Moloch* neturi integruotos incidenty poZymiy duomeny bazés, taciau tiriamoje ,,Moloch*
versijoje (0.20.2) palaikomi keletas komerciniy automatiniy incidenty poZymiy atnaujinimo servisy?’
(angl. feed), prie kuriy komercing prieiga reikia jsigyti atskirai. Taip pat palaikomas nemokamas
pozymiy importavimas per URL, laikmenas, ,ElasticSearch® ir ,,Redis*?®, taGiau tai tik sgsajos,
skirtos poZymiy rinkiniams importuoti, ne savarankiskai veikiantys poZymiy atnaujinimo servisai.
MISP ir ,,Moloch* automatizuoty poZymiy atnaujinimo servisy palyginimas pateiktas 3.2 lenteléje, i$
kurios matyti, kad ,,Moloch* turi tik trivialias, mokamas automatinio incidenty poZymiy atnaujinimo
galimybes. MISP yra specialus incidenty poZymiy atnaujinimui, apraSymui ir dalijimuisi skirtas
jrankis, todél nenuostabu, kad Sioje srityje jis lenkia ,,Moloch* pagal visus parametrus ir galimybes.

27 https://github.com/aol/moloch/wiki/WISE#commercial-sources
28 hitps://github.com/aol/moloch/wiki/WISE#free-sources
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3.2 lentelé. Automatiniy incidenty poZymiy atnaujinimo servisy palyginimas

»Moloch* MISP

Parametras

Integruoty poZymiy 6 (0) 45 (45)

atnaujinimo servisy skaicius (i§

jy nemokamy)

Naujy servisy integravimo Kiekvienas servisas UZtenka nurodyti palaikomo

galimybe programiskai apraSomas serviso URL ar laikmeng ir
atskirai; reikia perkrauti pasirinkti parametrus
servisus

Palaikomi formatai Naudojamas savitas formatas MISP, CSV, laisvo teksto
kiekvienam servisui atskirai

Incidenty poZymiy atnaujinimo | Konfigliruojama automatiné Konfigliruojama automating,

galimybé¢ rankiné

Sukaupty incidenty poZymiy Negalima Galima

perzitira per grafing vartotojo

$3saj3

Sukaupty incidenty poZymiy Negalimas Galimas

modifikavimas per grafine

vartotojo sasaja

Naujy incidenty poZymiy Negalimas Galimas

apraSymas per grafine vartotojo

s3sajg

Incidenty poZymiy dalijimosi Negalima Galima tiek privaciai, tiek

galimybe per grafing vartotojo vieSai

s3saja

3.4 MISP integracija su ,,Moloch*

,Moloch* WISE modulis yra ,JavaScript® programavimo kalba, ,,Node.js* aplinkoje paraSytas
jrankis, skirtas automatiniam incidenty poZymiy atnaujinimui, srauto Zyméjimui (angl. fag) ir
pazyméto srauto atvaizdavimui skirtas jrankis. PazZyméti paketai grafinéje vartotojo sgsajoje gali biiti
iSskirti (vizualus parySkinimas, tekstinio praneS§imo spausdinimas operatoriui ir t.t.), taip atkreipiant
démesj | potencialius incidentus. Papildomai galima suprogramuoti veiksmus, kurie atsiranda meniu
spragteléjus pele ant pazyméto lauko. Siuo metu palaikomas specialios nuorodos parodymas, tadiau
,,Moloch* kiiréjai Zada, kad ateityje galima tikétis daugiau veiksmy?’.

WISE susideda i$ 3 pagrindiniy daliy (Zr. pav. 3.3):

wiseService: savarankiskas ,,Node.js* servisas, kuris atsakingas uZ automatinj incidenty
poZymiy atnaujinimg i§ nurodyty ir sukonfigliruoty Saltiniy, jy jraSymg j atmintj ar
laikmenas bei konkreciy duomeny atitikimg su poZymiais tikrinimg (incidenty
aptikimas). Kaip ir daugelis ,,Moloch* sistemos daliy, wiseService taip pat yra lengvai
plec¢iamas ir gali buti iSkeliamas j atskirg fizinj ar virtualy servery;

wise.so: srauto jrasinéjo serviso (capture) jskiepis (angl. plugin) — ,,C* programavimo
kalba parasyta statiné biblioteka, kuri nuolat tikrina sukaupto srauto duomeny elementus
(paketo antraste, adresus, siunciamus duomenis ir t.t.) per wiseService suteiktg sgsaja.
Aptikus incidentg, duomeny elementui priskiriama atitinkama Zyma;

wise.js: grafinés vartotojo sasajos (viewer) jskiepis, skirtas pazyméty srauto elementy
atvaizdavimui ir papildomy veiksmy funkcionalumui suteikti.

2 https://github.com/aol/moloch/wiki/Settings#rightclick
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D¢l potencialiai dideliy uzklausy skaiciaus ir duomeny srauty, wiseService ir wise.so turi
integruotus, keliy sluoksniy podélius (anl. cache). Esant itin dideliems srautams ir nepakankant
integruoty podéliy galimybiy, juos galima konfigiiruoti ar pakeisti galingesniais, specialiai tam
pritaikytais jrankiais (pvz., ,,Redis*3").

|5 oriniai incidentu pofymiu atnaujinimo sernvisai

A
Uklausos PoZzymiu sarasai
"Moloch” serveris
k i
PerZidra, E

sKomponentass veiksmai aSenisass

viewer - wiseService

wise.js A

PoZymiu tikrinimas,
Zymeéjimas

l

zKomponentass
capture

wise.so

3.3 pav. WISE moduliy tarpusavio rysiy diagrama

Naujo automatinio incidenty poZymiy atnaujinimo serviso integravimui i ,,Moloch®, WISE
modulyje reikia atlikti tokius veiksmus:

1. Sukurti naujg laikmena pavadinimu source.<ServisoPavadinimas>js ir patalpinti
moloch/wiseService aplanke. Sukurtoje laikmenoje ,JavaScript“ kalba apraSyti serviso
klase, kuri suteikia programing prieiga wise.js ir wise.so moduliams, parsiuncia ir i§saugo
incidenty poZymiy sgrasus ar tikrina juos iSoriniame incidenty poZymiy atnaujinimo servise;

2. Konfigtiracijos laikmenoje (wise.ini) parametrui wiseHost priskirti nuorodg (URL), kuria
pasiekiamas wiseService;

3. Specialiai wiseService skirtoje (wise.ini) konfigtiracinéje laikmenoje (Zr. pav. 3.5) aprasyti
naujg servisg, jo adresg ir naudojamus parametrus (pvz., prisijungimo rakta);

30 hitps://redis.io/
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4. Bendroje konfigtiracinéje laikmenoje (config.ini) nurodyti WISE serviso parametrus (Zr.
pav. 3.4);

5. capture serviso konfigiiracinéje laikmenoje (bendroje config.ini ar individualioje, jei
naudojama specifiné konfigliracija) nurodyti wise.so modulj kaip naudojamg jskiepj
(plugins=wise.so);

6. Kad naujai jdiegtas servisas pradéty veikti, reikia perkrauti ,,Moloch®.

## Start wiseService configuration
# Host to connect to for wiseService
wiseHost=127.0.0.1
# Number of seconds to cache results before asking wiseService again
wiseCacheSecs=60
# Max number of items to store in the wise cache that is local to each moloch-capture node
wiseMaxCache=106000
# Number of connections to wiseService, this is also the number of concurrent wise gueries
wiseMaxConns=10
# Number of oustanding requests to the wiseService
wiseMaxRequests=100
## End wiseService configuration
# Semicolon ";' seperated list of plugins to load and the order to load in
# plugins=tagger.so; netflow.so
plugins=wise.so
just readers
# Semicolon ';' seperated list of wviewer plugins to load and the order to lead in
viewerPlugins=wise. js

3.4 pav. Bendros konfigiiracinés laikmenos (config.ini) iStrauka

# WISE Service Config - https://github.com/aol/moloch/wiki/WISE
[wiseService]
port = 8081

[misp]
key=1LsqdHCe@fmMrGewokpFgocdUbDv1kegkoxUalKolL
host=192.168.1.17

3.5 pav. WISE serviso konfigiiracinés laikmenos (wise.ini) iStrauka

MISP integravimas ] ,,Moloch* atlickamas pagal aukS¢iau pateikta scenarijy. Pirmiausia
suprogramuojamas naujas integracijos WISE modulis (source.misp.js), kuris komunikuodamas su
MISP per REST (angl. Representational state transfer) sgsaja parsiuncia poZymiy sgrasus CSV
(angl. Comma-Separated Values) ir suteikia metodus poZymiy tikrinimui. Pilnas integracijos
programos tekstas, parasytas Siam darbui, pateiktas A priede. Naujajame modulyje aprasoma nauja
klas¢ MispSource, kurios prototipas yra wiseSource klas¢ (Zr. pav. 3.6).
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wiseSource p
Misp Source

operations
1 +loadFiles()
+parse()
+getDomain()
+getip()

+getURL()
+getMd5()

3.6 pav. Integracijos modulyje apraSyta klasé ir pagrindiniai jos metodai

MispSource klas¢je aprasSomi tokie pagrindiniai metodai:

- loadFiles metodas, skirtas pozymiy sgrasy (CSV formatu) parsiuntimui i§ MISP per
REST sasajg ir jy iSsaugojimui diske. Sis metodas iskvie¢iamas tam  tikrais,
sukonfigiiruotais laiko intervalais, kad i$ naujo parsiysty poZymiy sarasus;

- parse metodas analizuoja parsiystus CSV sagraSus, sukelia poZymius ] atmintyje
saugomus sarasus (angl. Hash Table) pagal tipg ir kiekvienam sgraSui priskiria
atitinkamus WISE laukus;

- getDomain, getIP, getURL, getMDS metodai atitinkamai skirti domeno vardo, IP
adreso, nuorodos ir maigos funkcijos reik§miy tikrinimui. Siuos metodus kviedia viewer
modulis, kiekvieng karta, kai j perzitiros langg patenka naujas poZymis i§ iSvardinty. Jei
tikrinamas poZymis sutampa su esanciu atitinkame sgraSe, metodas graZina atitikimo
reikSme, ir poZymio laukas paZymimas (angl. fag) perziiiros lange (Zr. pav. 3.10).
Sutampantys pozymiai galimai indikuoja incidentg.

Integracijos modulio veikimas ir jo sgveika su MISP bei viewer elementais pavaizduotas 3.7
paveiksle.
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3.7 pav. Integracijos modulio procesy diagrama

Nors MISP REST sgsaja aprasSo daug komandy, taciau Siame darbe naudojamos tik keletas jy,
skirty incidenty poZymiy sarasy parsisiuntimui. MISP taip pat palaiko daugiau kategorijy ir incidenty
pozZymiy tipy, todél bus naudojami tik tie, kurie turi atitikmenj ,,Moloch* sistemoje. Incidenty
pozymiy tipai ,,Moloch* ir MISP sistemose, atitinkamos REST komandos jiems gauti ir integracijos
modulio metodai poZymiy tikrinimui pateikti 3.3 lenteléje.

3.3 lentelé. Incideny poZymiy tipai ,,Moloch* ir MISP sistemose

PoZymio
Pozymis Atitikmuo N . ailti‘tikmens
« REST GET komandos struktiira Sio tipo | tikrinimo metodo
»»Moloch MISP .. v . . . .
sistemoje sistemoje poZymiy sgrasui parsisiysti pavadlnl.ma.s
source.misp.js
Tipas modulyje
GET {
header: "Authorization:
<aut_kodas>",
url:
+http://<misp_adr>/events/csv
IP adresas ip ip-src/ip-dst | /download/false/false/false/f getIp
alse/ip-src“
}
GET {
header: "Authorization:
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<aut_kodas>",

url:
shttp://<misp_adr>/events/csv
/download/false/false/false/f
alse/ip-dst™

}

E. pasto
adresas

email

email-src,
email-dst

GET {

header: "Authorization:
<aut_kodas>",

url:
»http://<misp_adr>/events/csv
/download/false/false/false/f
alse/email-src™

}

GET {

header: "Authorization:
<aut_kodas>",

url:
shttp://<misp_adr>/events/csv
/download/false/false/false/f
alse/email-dst™

}

Siunciamy
duomeny
(angl.
payload)
maisos
funkcija

md5

md5

GET {

header: "Authorization:
<aut_kodas>",

url:
shttp://<misp_adr>/events/csv
/download/false/false/false/f
alse/md5>™"

}

getMd5

Domeno
pavadimim
as

domain

domain

GET {

header: "Authorization:
<aut_kodas>",

url:
+http://<misp_adr>/events/csv
/download/false/false/false/f
alse/domain™

}

getDomain

Universalu
sis adresas

url

url

GET {

header: "Authorization:
<aut_kodas>",

url:
shttp://<misp_adr>/events/csv
/download/false/false/false/f
alse/url™

}

getURL

Cia <aut_kodas> yra unikalus raidZiy ir skai¢iy rinkinys, atliekantis rakto funkcija
autorizuotam prisijungimui prie MISP RESP sasajos. Nepateikus teisingo autorizacijos kodo, prieiga
blokuojama. <misp_adr> yra adresas (IP ar domenas), kuriuo pasiekiamas MISP serveris. Pagal
nutyléjima MISP | siunCiamos incidenty poZymiy sarasus jtraukia tik tuos jrasus, kurie yra
suprantami masinoms, todél papildomai apdoroti jy nereikia.

Integravus ,,Moloch® ir MISP sistemas, jos veikia lygiagreciai viena kitai. Tokio derinio
architektiira lanksti, abi sistemos gali veikti tiek viename serveryje, tiek nutolusiuose serveriuose
komunikuojant tinklu, per saugia HTTPS sasajg. Supaprastinta integruotos ,Moloch® ir MISP
sistemos strukttriné diagrama pavaizduota 3.8 paveiksle.
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3.8 pav. ,,Moloch* ir MISP integracijos struktiirin¢ diagrama

,Moloch* neturi priemoniy pranesti apie aptikg incidentg, tod¢l tokiam funkcionalumui jdiegti

pasitelkiama nemokama, atviro kodo programa ,,Tailon
norimam jvykiy Zurnalui atvaizduoti grafiSkai nutolusiam operatoriui.

31 kuri veikia kaip Ziniatink

lio serveris

#!/bin/bash

grep MATCH

../logs/wise.log >> ~/alert.log &
tailon -b 0.0.0.0:8080 —-f ~/alert.log

3.9 pav. Ispéjimo ir atvaizdavimo apie aptiktus incidenty pozymius raSmena

31 https://tailon.readthedocs.io/en/latest/




Sukurtas integracijos modulis, aptikes pozymj, i wise.log jvykiy Zurnalg paraso raktazodj
~-MATCH!”, po kurio toje pacioje eilutéje iSvedama trumpa aptikto poZymio informacija. PraneSimo
iSvedimui j Ziniatinklj, sukuriama ,,Bash* raSmena (angl. script), kuri nuolat tikrina jvykiy Zurnalg ir
laukia, kol bus aptiktas raktazodis (Zr. pav. 3.9).

3.5 ,,Moloch*ir MISP integracijos tyrimas ir testavimas

Atliktos integracijos rezultatas yra nauja sistema, kuri paveldi galingas ,,Moloch“ analizés
priemones ir gauna naujg automatinj incidenty aptikimo, pagal atsinaujinancius incidenty poZymius,
funkcionalumg. Palyginus su paprastu ,,Moloch, sukurta integracija padengia IS incidenty valdymo
automatinio aptikimo etapg bei Zymiai supaprastina analizés galimybes, kadangi incidentai paZymimi
automatiSkai, ir nereikia jy kiekvieno ieSkoti atskirai. Integruotosios sistemos galimybés pateiktos

3.4 lentelé¢je.

3.4 lentelé. Integruotos ,,Moloch* ir MISP sistemos galimybiy tyrimas

Etapas
Tipas

Prevencija

Aptikimas

Blokavimas

Analizé

Kenkéjiskos
programos

Paskirstytos
sutrigdymo atakos

Suk¢éiavimas

Brukaly siuntimas

Néra.

Yra. Integracija su
MISP leidzia
aptikti incidentus
pagal automatiskai
atnaujinamus
poZymiy sarasus.

Néra. Aptikus
incidentg, galima
generuoti jvykij,
todél yra galimybé
atlikti integracija
su SIEM, NSM ar
IAS sistemomis
incidenty
blokavimui ir
eskalavimui.

Yra. Kenkéjiskas
programas galima
nustatyti pagal
siunc¢iama turinj
(angl. payload),
taip pat pagal
jtartinus
sujungimus.

Yra. Tokio tipo
atakos nesunkiai
nustatomos pagal
stipriai iSaugusj
tinklo srautg j
vieng ar kelis
prisijungimo taska

(-us).

Yra. Laisky ir
siunciamy
laikmeny analizé
gali tiksliai atkurti
laiSko ar laikmenos
turinj

Yra. Laisky ir
siunciamy
laikmeny analizé
gali tiksliai atkurti
laisko ar laikmenos
turinj. Taip pat
galima nustatyti
tokius laiskus
siunciancius
serverius ar e.

53




Infekuoty
kompiuteriy tinklai

Programy
pazeidziamumy
iSnaudojimas

pasto dézutes.

Yra. Pagal
jtartinus ir
siunc¢iamus
pranesimus tarp
irenginiy
sujungimus galima
nustatyti valdantjji
server].

Yra. Galima pilnai
atkurti siunciamy
pranesimy turinj jj
tirti, nustatant
bandymus
iSnaudoti programy
pazeidziamumus.

Vidiniy sistemos
vartotojy keliama
grésmé

Ribota. Galima
sukurti integracija
su konfidencialig

informacija
atitinkanciais
pozymiais, taciau
tokia galimybé
Sitame darbe
nenagrinéta.

Yra. Galima
atkurti siunciamy
laisky ir laikmeny
turinj ar atlikti jy

paieska pagal
maisos funkcijos

reikSme, taip
nustatant, kokia
informacija i$ kur
ir | kur buvo
siunciama.

IS praktinio taikymo pusés, integracija leidZia lengvai aptikti jtartinus jvykius, kadangi jie
automatiS$kai paZymimi ,,Moloch* grafinés sasajos lange ,,SPI View* (Zr. pav. 3.10, poZymiai apvesti
Zaliu sta¢iakampiu). Aptikti jtartini poZymiai grupuojami pagal atitinkamg incidento identifikacinj
numerj MISP sistemoje (ID). Paspaudus ant atitinkamo incidento numerio, i$§oka meniu su naujai

sukurta komanda

(Zr. pav. 3.10, meniu punktas pazymétas melynu staciakampiu) ant kurios

paspaudus, atidaromas naujas narSyklés langas, kuriame nukreipiama j detaly incidento aprasg MISP

serveryje (Zr. pav. 3.11).
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Q

Q Last hour Start 2018/05/20 20:46:27 | End 2018/05/20 21:46:27 ™= Bounding Last Packet

E Showing 422 entries filtered from 5,507 total entries
TP

irc
krb5
Idap

misp

Category -~ Domain -~ |ID - IP -« |IPASN ~ IPGED ~ IPRIR ~

Domain ~ bestapplestore.com!'® dior-shop.ws™ itunes-helper.net'® defensenews.org!"’ foodhour.infot!

ID ~ 1523 126@2 1101+ 58503 2501
and 1,101

and not 1,101
IPASN ~ No datafor or 1,101

ornot 1,101
IP GEO ~ No data for
Lookup Event Details 1101

IPRIR ~ Mo daia fori B Open Sessions

Open New Sessions Tab
I Copy valus

URL ~ Mo data for thisTenr

IP ~ No data for this |

MD5 ~ | No data for th

Category = | Network activity %

3.10 pav. Matomi aptikti incidenty poZymiai ,,Moloch* sistemoje po integracijos su MISP

Tie patys poZymiy laukeliai veikia kaip filtrai, kuriuos paspaudus, atrenkamas tik ta pozZymj
atitinkantis srautas. Pasirinkus kelis pozymius, galima atlikti detaly tyrima, pavyzdziui, pasirinktas
tam tikras iSeigos (angl. source) IP adresas ir maiSos funkcijos reikSmeé (MDS) parodys, kur iS Sio IP
adreso buvo siun¢iamas konkretus turinys (kenksminga programa, konfidencialus dokumentas ir t.t).
Toks funkcionalumas supaprastina visy tipy incidenty tyrimg, kadangi nereikia atrinkinéti ir ranka
suvedinéti uzklausy, taip pat sumazéja klaidos tikimybé, kadangi visi poZymiai aptinkami
automatiskai, ir nelieka Zmogiskosios klaidos faktoriaus.
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C | ® 192.168.1.17/evel w1101

Expansion based on shared nameserver with a lot of Sofa...

relation Graph
View Event History EventID 1101
Uuid 5534e822-0e78-4eca-aeal-4ac3950d210b
Edit Event Org CthulhuSPRL.be
ORGNAM
Delete Event Owner org ORGNAME
Contributors
Add Atirbute Email admin@admin.test
Add Attachment Date 2015-04-20
Populate from.. Threat Level Medium
Analysis Completed
Merge attributes from U
Distribution All communities
Propose Aftribute Info Expansion based on shared nameserver with a lot of Sofacy domains
Propose Attachment Published Yes
#Attributes 1522
Contact Reporter Sightings 0 (0) - restricted to own organisation only. #
Activity
Download as.
=Pivols =Galaxy = Aliributes = Discussion
List Events
Add Event 1101: Expans...

Galaxies

Add new cluster

1 2 3 4 5 6 7 g 9 1 2 13 14 5 6 17 g 19 20 21 22 23 24 25 26 next » view al
+ ox Filters m File Network Financial Proposal Cormelation Warnings Include deleted atiributes Show context fields
Date Org Category Type Value Tags Comment Correlate Related Events
2015-04-20 External analysis text APT28 | 340 522 585 606 674
2015-04-20 External analysis text Sednit | 340 585 606 707 816
2015-04-20 External analysis text Sofacy | 340 522 585 606 749

3.11 pav. Detalus incidento apraSymas MISP serveryje

Aptikus incidento poZymj, perspé€jimo raSmena nukopijuoja atitinkama jvykio Zurnalo eilute j
,»Tailon* programos stebimg laikmeng, kuri automatiskai atvaizduojama Ziniatinklyje (Zr. pav.3.12).
Tai primityvi jsp€jimo apie incidentus realizacija, sukurta siekiant parodyti, kad naujojo modulio
galimybes nesunkiai galima iSplésti ir jj integruoti ] SIEM, NSM ar kitas incidenty stebéjimo bei
perspéjimo sistemas.

2.223]]
.199]]
.204]]

[LOG]
[LOG]
[LOG]
[LOG]

[LOG]
[LOG]
[LOG]
[LOG]

domain:
domain:
IP:

domain:
IP:

domain:
domain:
domain:

bestapplestore.com
www . dior-s
77182
orldmilitarynews
.43
bhole55. club
itunes-helper.net

Op . W5

foodhour . info

3.12 pav. Incidenty poZymiy aptikimo jspé&jimo praneSimai Ziniatinklyje
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3.6 ,,Moloch* ir MISP integracijos taikymo ir plétimo galimybés

Naujai sukurta integruota ,,Moloch* ir MISP sistema padengia IS incidenty valdymo aptikimo ir
analizés etapus, taip pat turi galimybe generuoti incidenty aptikimo praneSimus. Atsizvelgus i
apraSytas galimybes, galimi tokie integruotos sistemos taikymo scenarijai:

1y

2)

3)

Integruotos sistemos naudojimas lygiagrefiai kitoms tinklo saugos priemonéms.
MISP dalis leidzia dalintis incidenty poZymiais tarp organizacijy realiu laiku, todél
potencialiai sukurta integracija leidzia aptikti tokius incidentus, kuriuos IAS dar
nesugeba aptikti, pavyzdZiui, nauja greitai plintant kenkéjisSka programa. Gavus
informacija per MISP apie tokig naujg grésme, ir aptikus jos poZymius tinkle, galima ja
sekti, izoliuoti ir efektyviai blokuoti realiu laiku, atitinkamai sukonfigiiravus ugniasienes
ar pasitelkus kitas tinklo saugos priemones. Toks scenarijus reikalauty nemazai resursy,
kadangi reikéty jdiegti ,,Moloch* sensorius tinklo mazguose, taciau tai gali pasiteisinti
didelés svarbos, kritinés infrastrukttiros tinkluose;

Integruotos sistemos naudojimas vietoj aktyviy incidenty aptikimo priemoniy.
Integruota sistema tam tikrais atvejais galéty i§ dalies pakeisti IAS. Nors toks scenarijus
neleisty automatiSkai blokuoti incidenty, tai gali biiti naudinga, kai néra labai svarbu
sustabdyti  kiekvieng individualy incidenta, tafiau siekiama neleisti jiems
nekontroliuojamai plisti. Tokio scenarijaus taikymo pavyzdys galéty biiti vidinis
universiteto tinklas studenty bendrabuciuose, kuris néra kritiSkai svarbus, jame
nesaugoma konfidenciali informacija, taciau vis tiek norima turéti galimybe laiku
sustabdyti kenkeéjiSky programy plitimg (pavyzdZiui, gavus praneSimg apie incidento
aptikima, atitinkamai sukonfigliruojant ugniasien¢ ar atjungiant konkrecius jrenginius
nuo tinklo), perspéti infekuoty jrenginiy savininkus;

Integruotos sistemos naudojimas tik kaip analizés jrankio. Tokiu atveju nediegiama
pilna ,,Moloch® infrastruktiira ir sensoriai, o srauto informacija gaunama importuojant
PCAP laikmenas, iSsaugotas kity tinklo jrenginiy. Tai nebiity incidenty aptikimas ir
tyrimas realiu laiku, tac¢iau gali biiti naudinga atliekant iSsamy incidenty tyrimg post
factum, siekiant atkurti jvykiy eiga, nustatyti nutenkintos informacijos mastus, atliekant
kriminalinj tyrimg ir pan. IS visy pateikty scenarijy $is iSsiskiria savo mazais resursy
reikalavimais, kadangi atlikti gigabaity eilés srauto duomeny tyrimg uztekty vienos
virtualios masinos su minimaliais integruotos sistemos reikalavimais ir pakankamai
vietos diske.

Sukurta ,,Moloch* ir MISP integracija néra galutinis produktas, tai labiau demonstraciné versija
(angl. Proof of Concept), skirta pademonstruoti abiejy sistemy sinergija ir placias taikymo
galimybes. Norint gauti galutinj produkta, reikéty atlikti bent Siuos patobulinimus:

3.7

optimizuoti, nes dabar nustatytu laiko tarpu visi poZymiai siun¢iami i§ naujo, net jei
pasikeitimy jy sgrasuose nebuvo;

suprogramuoti algoritma, kuris tikrinty, ar yra naujy poZymiy MISP sistemoje, ir juos
aptikes, inicijuoty sgraSy atnaujinima;

patobulinti perspéjimo modulj, kadangi dabar jis tiesiog iSveda jspé&jima | Ziniatinklio
puslapj.

»Moloch‘ ir MISP integracijos iSvados

»Moloch* yra galinga pakety gaudymo ir jraSymo sistema, suteikianti ribotas srauto
analizavimo galimybes. Labiausiai analiz¢ apsunkina automatizuoty jrankiy nebuvimas, kas ypac
pasijaudia analizuojant didesnius duomeny srautus. Sie ,Moloch® trikumai kompensuojami
integruojant MISP incidenty pozymiy valdymo platformg, skirta incidenty ir kenkéjisky programy
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pozymiy rinkimui, saugojimui, katalogavimui ir dalijimuisi tarp skirtingy organizacijy bei
nepriklausomy tyréjy.

Sukurtoje integruotoje sistemoje MISP atlieka incidenty poZymiy rinkimo ir valdymo funkcija,
o ,,Moloch®, naudojant WISE modulj, parsisiun¢ia paruoStus incidenty sgrasus ir iesko atitikmeny
renkamame sraute. Tokia sistema leidZia automatizuoti incidenty aptikimg, juos parySkinant
grafinéje vartotojo sgsajoje. Paspaudus desinj pelés klavisg ant pazyméto laukelio, gaunama nuoroda
] iSsamesnj incidento apraSyma MISP sistemoje. Pozymiy laukai grafinéje sasajoje veikia kaip filtrai,
todél pazyméjus keletg jy, galima sukurti jvairias kombinacijas iSsamiam incidenty tyrimui.

,Moloch* incidenty aptikimo automatizavimas padengia IS incidenty valdymo aptikimo etapa,
kas §j jrankj daro patraukly jtraukti i incidenty valdymo procesa greta prevencijos ir blokavimo
priemoniy. Automatinis incidenty aptikimas ir tyrimas leidZia Zymiai sumaZinti apkrovg operatoriui
ir tyréjui, kadangi nereikia kiekvieno incidento pozymiy ieskoti ranka jvedant uzklausas (filtrus), kas
taip pat sumazina klaidos tikimybe.

MISP sistemoje galima keistis incidenty poZymiais tarp organizacijy realiu laiku, kas teoriSkai
leidZia aptikti ir neutralizuoti naujo tipo kenkéjisSkas programas, vos tik joms pasirodZius. Toks
kenke¢jisky programy plitimo stabdymas pradiniame etape leisty Zymiai sumazinti jy padaromg Zala,
kadangi paprastai kenkéjiSkos programos plitimas vyksta geometrinés progresijos principu,
atitinkamai augant ir daromai Zalai.
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ISVADOS

1. Siame darbe, apZvelgus Siuolaikines incidenty valdymo metodikas ir tinklo saugos
priemones, nustatyta, kad dauguma priemoniy orientuotos j prevencijos, aptikimo ir
neutralizavimo etapus, taiau ne maziau svarbus analizés ir tyrimo etapas lieka apleistas
bei jau€iamas tam skirty priemoniy trukumas.

2. Nustatyta, kad pilny pakety gaudymo, jraSymo, indeksavimo, saugojimo ir srauto
analizés sistema ,Moloch® turi geriausias incidenty tyrimo galimybes tarp lyginty
jvairiy klasiy tinklo saugos priemoniy. ,,Moloch* taip pat iSsiskiria pilnyjy pakety
gaudykliy rinkoje kaip vienas moderniausiy ir lanksciausiy sprendimy.

3. Nepaisant to, kad su ,,Moloch* galima atlikti i§samig incidenty analizg, sistemoje néra
integruoty automatiniy incidenty aptikimo ar kity automatizuoty priemoniy, todél toks
darbas reikalauja gery tyréjo Ziniy. Net tyrimg atliekant auksc¢iausios klasés specialistui,
vis tiek iSlieka Zmogiskosios klaidos galimybé¢, taip pat ribojamas tiriamo srauto kiekis,
kadangi kiekvieno galimo incidento poZymiy tenka ieSkoti atskirai.

4. Nustacius automatizacijos trikumo ,,Moloch* sistemoje fakta, atlickama jos integracija
su incidenty poZymiy ir tyrimo informacijos dalijimosi platforma MISP, Siam trikumui
pasalinti. Integracija realizuojama suprogramavus ,,Moloch* posistemés WISE modulj
(pilnas programos kodas pateiktas priede A), kuris automatiSkai atsisiuncia ir atnaujina
incidenty pozymiy saraSus i§ MISP bei ieSko pozymiy atitikimo sraute. Aptikus
pozymio atitikimg srauto elementui, $is paZymimas ir atvaizduojamas grafinéje vartotojo
sgsajoje, atskirame laukelyje, kuris tuo paciu atlieka ir filtro funkcijg. Toks automatinis
Zyméjimas ir atvaizdavimas palengvina tyré¢jo darbg, kadangi nereikia atitikimy ieSkoti
rankiniu biidu. IStyrus integruota sistemg, stebimas Zenklus incidenty aptikimo tikslumo
ir tyrimo produktyvumo padidéjimas.

5. Integruota sistema gali biiti lengvai ple¢iama, papildant ja naujomis galimybémis. Kaip
to pavyzdys sukurta raSmena, kuri laukia, kol bus aptiktas poZymis tarp srauto elementy,
ir jo sulaukus, iSveda praneS§img su aptikto poZymio informacija Ziniatinklyje. Taip
atliekama jsp¢jimo apie incidentus funkcija, kuri gali pranesti administratoriui apie
incidentg pati ar biiti integruota su kitomis centralizuotomis tinklo ar IS stebéjimo
sistemomis.

6. Integruota ,Moloch®“ ir MISP sistema gali biiti taikoma trims pagrindiniams
scenarijams: naudojimui kaip IAS papildant priemoné didelés svarbos tinkluose,
naudojimui vietoj IAS, kaip maziau galinga, bet tuo paprastesné ir pigesn¢ alternatyva;
ir naudojimui ne kaip tinklo saugos priemone, o tik kaip analizés priemoné¢ atliekant post
factum incidenty tyrima.
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PRIEDAS A. INTEGRACIJOS MODULIO PROGRAMINIS KODAS

/******************************************************************************/

/*

*

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this Software except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,

See the License for the specific language governing permissions and
limitations under the License.

/

'use strict';

EE I R e T R

var fs = require('fs')
, CsvVv = require('csv')
, wWiseSource = require('./wiseSource.js")
, util = require('util')
, HashTable = require ('hashtable')

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.

NNV

/
function MispSource (api, section) {
MispSource.super_.call(this, api, section);

this.key = api.getConfig("misp", "key");

this.host = api.getConfig("misp", "host");

if (this.key === undefined) {
console.log(this.section, "- No key defined");
return;

}

console.log(this.section, "- key: ", this.key);

console.log(this.section, "- host: ", this.host);

this.domain = new HashTable () ;

this.ipSrc = new HashTable();

this.ipDst = new HashTable();

this.url = new HashTable () ;

this.mdb = new HashTable();

this.emailSrc new HashTable () ;
this.emailDst new HashTable () ;
this.cacheTimeout = -1;

this.api.addSource ("misp", this);

this.idField

this.api.addField("field:misp.id;db:misp.id;kind:integer; friendly:ID;help:Misp

Event ID;count:false");

this.categoryField = this.api.addField("field:misp.category;db:misp.category-

term;kind:termfield; friendly:Category;help:Misp Category;count:false");

this.domainField = this.api.addField("field:misp.domain;db:misp.domain-

term;kind:termfield; friendly:Domain; help:Misp Domain;count:false");
this.ipField

this.api.addField("field:misp.ip;db:misp.ip;kind:ip;friendly:IP;help:Misp

IP;count:false");
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this.urlField = this.api.addField("field:misp.url;db:misp.url-
term; kind:termfield; frlendly URL; help:Misp URL;count:false");

this.mdbField this.api.addField("field:misp.md5;db:misp.md5-
term; kind:termfield; frlendly MD5;help:Misp MD5;count:false");
this.emailField = this.api.addField("field:misp.email;db:misp.email-

term;kind:termfield; friendly:Email;help:Misp Email;count:false");

this.api.addView ("misp",

"if (session.misp)\n" +

" div.sessionDetailMeta.bold Misp\n" +

" dl.sessionDetailMeta\n" +

" +arrayList (session.misp, 'id', 'ID', 'misp.id')\n" +

" +arrayList (session.misp, 'category', 'Category', 'misp.category')\n" +

" +arrayList (session.misp, 'domain-term', 'Domain', 'misp.domain')\n" +

" +arraylList (session.misp, 'ip', 'IP', 'misp.ip')\n" +

" +arrayList (session.misp, 'url-term', 'URL', 'misp.url')\n" +

" +arraylList (session.misp, 'md5-term', 'MD5', 'misp.md5')\n" +

" +arrayList (session.misp, 'email-term', 'Email', 'misp.email')\n"

)i

this.api.addRightClick ("mispid", {name: "Lookup Event Details",

url: http://${this.host}/events/view/$TEXT% , fields:"misp.id"});

setImmediate (this.loadFiles.bind(this));

setInterval (this.loadFiles.bind(this), 60*60*1000); // Reload files every hour
}
util.inherits (MispSource, wiseSource);
[7777777 77777777777 77777777777777777777777777777777777777777777777777777777777777
/
MispSource.prototype.parse = function (fn, hash, field)
{

var parser = csv.parse({skip_empty_lines:true}, (err, data) => {

if (err) {

console.log(this.section, "- Couldn't parse", fn, "csv", err);
return;

}

console.log(this.section, "total: ", data.length);

for (var i = 1; 1 < data.length; i++) {

var value = hash.get (datal[i] [4]);
if (value) {
var encoded = wiseSource.encode (this.idField, datal[i] [1],
this.categoryField, datal[i][2]);
value.num += 2;
value.buffer = Buffer.concat ([value.buffer, encoded]);
} else {
var encoded = wiseSource.encode (this.idField, datali][1],
this.categoryField, datal[i][2], field, datal[i][4]1);
hash.put (data[i][4], {num: 3, buffer: encoded});

}

console.log(this.section, "- Done Loading", £n);
1)

fs.createReadStream(fn) .pipe (parser);

bi
1117777777777 77777777777777777777777777777777777777777777777777777777777777777777

MispSource.prototype.loadFiles = function ()
{

var headers = {};

headers|['Authorization'] = this.key;
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console.log(this.section, "- Downloading Files");

wiseSource.request ("http://"' + this.host +
'/events/csv/download/false/false/false/false/domain', '/tmp/domains.txt"',
(statusCode) => {

if (statusCode === 200 || !this.domainlLoaded) {

this.domainLoaded = true;
this.domain.clear () ;
console.log(this.section, "- Domains downloaded");
this.parse ("/tmp/domains.txt", this.domain, this.domainField);
}
else
{
console.log(this.section, "- Domains downloading failed");
}

}, headers);

wiseSource.request ('http://"' + this.host +
'/events/csv/download/false/false/false/false/ip-src', '/tmp/ip_src.txt"',
(statusCode) => {

if (statusCode === 200 || !this.ipSrcLoaded) {

this.ipSrcLoaded = true;
this.ipSrc.clear();
console.log(this.section, "- Source IPs downloaded");
this.parse("/tmp/ip_src.txt", this.ipSrc, this.ipField);
}
else
{
console.log(this.section, "- Source IPs downloading failed");
}

}, headers);

wiseSource.request ("http://"' + this.host +
'/events/csv/download/false/false/false/false/ip-dst’, '/tmp/ip_dst.txt',
(statusCode) => {

if (statusCode === 200 || !this.ipDstLoaded) {

this.ipDstLoaded = true;
this.ipDst.clear();
console.log(this.section, "- Destination IPs downloaded");
this.parse ("/tmp/ip_dst.txt", this.ipDst, this.ipField);
}
else
{
console.log(this.section, "- Destination IPs downloading failed");
}

}, headers);

wiseSource.request ('http://"' + this.host +
'/events/csv/download/false/false/false/false/url', '/tmp/url.txt', (statusCode)
= {

if (statusCode === 200 || !this.urlLoaded) {
this.urlLoaded = true;
this.url.clear();
console.log(this.section, "- URL downloaded");

this.parse ("/tmp/url.txt", this.url);
}

else

{

console.log(this.section, "- URL downloading failed");

}

}, headers);
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wiseSource.request ('http://"' + this.host +
'/events/csv/download/false/false/false/false/md5', '/tmp/md5.txt', (statusCode)

=>{

if (statusCode === 200 || !this.mdbLoaded) {
this.md5Loaded = true;
this.md5.clear();
console.log(this.section, "- Md5 downloaded");
this.parse ("/tmp/md5.txt", this.md5);

}

else

{

console.log(this.section, "- Md5 downloading failed");

}

}, headers);

wiseSource.request ("http://"' + this.host +
'/events/csv/download/false/false/false/false/email-src’, '/tmp/email_src.txt',
(statusCode) => {

if (statusCode === 200 || !this.emailSrcLoaded) {
this.emailSrcLoaded = true;
this.emailSrc.clear();
console.log(this.section, "- Source IPs downloaded");

this.parse ("/tmp/email_src.txt", this.emailSrc, this.emailField);
}
else
{

console.log(this.section, "- Source IPs downloading failed");

}

}, headers);

wiseSource.request ('http://"' + this.host +
'/events/csv/download/false/false/false/false/email-dst"', '/tmp/email_dst.txt',
(statusCode) => {

if (statusCode === 200 || 'this.emailDstLoaded) {

this.emailDstLoaded = true;
this.emailDst.clear();
console.log(this.section, "- Destination IPs downloaded");
this.parse ("/tmp/email_dst.txt", this.emailDst, this.emailField);
}
else
{
console.log(this.section, "- Destination IPs downloading failed");
}
}, headers);
}i
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/

MispSource.prototype.getDomain = function (domain, cb) {

console.log(this.section, "- getDomain", domain);

if (this.domain.get (domain) |
this.domain.get (domain.substring (domain.indexOf (".")+1)))

{

console.log(this.section, "- MATCH!"M);

}

cb (null, this.domain.get (domain) |
this.domain.get (domain.substring (domain.indexOf (".")+1)));

bi
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/

MispSource.prototype.getIp = function(ip, cb) {
console.log(this.section, "- getIp", ip);
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var match = this.ipSrc.get (ip) || this.ipDst.get (ip);

if (match)

{
console.log(this.section, "- MATCH!"M);

cb(null, match);
}

else
cb(null, null);

bi
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/
MispSource.prototype.getURL = function (url, cb) {
"- getURL", url);

console.log(this.section,
if (this.url.get (url))

{
console.log(this.section, "- MATCH!"M);

}

cb(null, this.url.get (url));
}i
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/
MispSource.prototype.getMd5

console.log(this.section,

= function (md5, cb) {
"- getMd5", mdb5);

if (this.md5.get (md5))

{
console.log(this.section, "- MATCH!"M);

}

cb(null, this.md5.get (md5));
bi
//
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/

MispSource.prototype.dump = function(res) {
["ips", "domains"].forEach ((ckey) => {

res.write (" ${ckey}:\n");
this([ckey].forEach ((key, value) => {

var str = " {key: "${keyl}!", ops:\n' +

wiseSource.result2Str (wiseSource.combineResults ([valuel])) + "},\n";

res.write(str);

b
}) i
res.end () ;

bi
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/
exports.initSource = function(api) {
var source = new MispSource (api, "misp");

bi
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