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SANTRAUKA

Siame tiriamajame darbe analizuojamos i§maniyjy jrenginiy vietos slépimo galimybés.
Pristatomi iSmaniyjy jrenginiy koordinaciy slépimo budai.

Tyrimas remiasi atlikta esamy programy, GPS koordinaciy nustatymo ir klastojimo biidy analize.
Analizés metu iSskirti pagrindiniai vietos slépimo, iSmaniuosiuose jrenginiuose, bidai, atliktas jy
palyginimas, iSanalizuotos esamos programos. Remiantis analizés i§vadomis suprojektuota iSmaniyjy
,»Android“ jrenginiy vietos slépimo programa. ISmaniosios programos pagalba vartotojas gali
realistiSkai keisti jrenginio buvimo vietg taip paslepiant tikraja, atlikti paieska pagal konkrety vietos
adresa, importuoti egzistuojancius marsrutus, gauti jy vidutinj greitj ir laikg. Eksperimento metu
iStirtos sukurtos programos galimybés ir patikrintas jos veikimas.

Tiriamojo darbo metu gauti rezultatai parod¢, kad programa gali paslépti arba pakeisti iSmaniojo
jrenginio buvimo vieta, automatiskai generuoti marsruta su vartotojo nurodytais parametrais, tokiais

kaip pradZzios taskas, pabaigos taskas, greitis, tikslumas.
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SUMMARY

This research explores the possibilities for hiding Android devices location. Introduces ways to
hide the real coordinates of smart devices.

The study is based on an analysis of current programs GPS coordinates and counterfeiting
techniques. The analysis highlights the main methods of hiding location of smart devices, comparing
them, analyzing existing applications. Based on the findings of the analysis, new android application
for location mocking has been designed. With the help of the application, the user can realistically
change the location of the device by hiding the actual one, perform a search according to a specific
local address, importing existing routes, obtaining their average speed and time. During the
experiment, the possibilities of the created program were examined and its operation checked.

The results obtained during the research show that the program can hide or change the location of a
smart device, automatically generate a route with user-specified parameters such as starting point, end

point, speed, accuracy.
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TERMINU IR SANTRUPU ZODYNAS

API (angl. Application Programming Interface )

Duomenys

Emuliatorius (angl. Emulator)

GPS (angl. Global Positioning System)

Igaliotasis serveris (angl. Proxy)

GPX (angl. GPS Exchange Format)

Programy sgsaja, kurig suteikia kompiuteriné
sistema, biblioteka ar programa tam, kad
programuotojas per kita programg galéty
pasiekti jos funkcionaluma ar apsikeisty su ja

duomenimis.

Faktai ar teiginiai, kurie yra ar gali biiti
surinkti, i§saugoti, apdoroti, taciau néra

organizuoti ar pateikti kontekste.

Irenginys ar programa, kuri priima tuos pacius
duomenis bei komandas, kaip ir emuliuojamoji
(pamégdziojama) sistema, bei duoda

analogiskus emuliuojamai sistemai rezultatus.

LeidZia nustatyti objekto koordinates bet
kurioje pasaulio vietoje visomis oro saglygomis,
kuomet yra galimybé gauti signalus i§ keturiy
ar daugiau palydovy. Sistemos pagrindas — IT
technologijy saveika su planeta gaubianciu

GPS palydowvy tinklu.

Serveris, esantis tarp kompiuterio arba vietinio
tinklo ir iSorinio tinklo. Per jj gali eiti visi
kliento (vietinio tinklo) rySiai su iSoriniu
pasauliu. Kai klientas nori uzmegzti rysj su
kuria nors svetaine, jis kreipiasi j jgaliotajj
server] ir pateikia jam tos svetainés adresg ir

uzklausg jai.

Atviras, XML dokumento struktiira apibtidintas

formatas keistis GPS duomenimis.
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IVADAS

2011 m., kai paaiské¢jo, kad ,,Apple* savo jrenginiy savininky buvimo vietos duomenis seka net
tuomet, kai jie i§jungia tokiy duomeny perdavimg, buvo kilgs visuomenés sujudimas dél asmeniniy
duomeny saugumo uztikrinimo [1]. Véliau panasiai buvo kaltinama ir ,,Android* sistema. Taip pat yra
daug populiariy programéliy, tokiy kaip ,,Facebook®, ,,FourSquare®, ir pan., kurios nuolatos seka
vartotojo jrenginio vietg. Pacios kompanijos teigia, kad toks sekimas joms padeda kuo geriau tarnauti
savo vartotojams — pateikti naudingas nuorodas, i$manius pasitlymus, i§saugoti dazniausiai lankomy
viety adresus. Gal ir taip, taciau ne visi to nori, ir galima imtis atsargumo priemoniy. Viena i$ iSeiiy
yra naudoti vietos slépimo programg savo iSmaniajame jrenginyje.

Privatumas $iandieniniame pasaulyje tampa vis aktualesne tema. Si problema auga, nes daugéja
iSmaniyjy jrenginiy, kurie lengvai gali pasiekti ir parodyti vartotojo buvimo vieta, veiklg ar jprocius.
Nuo 2015 mety rugséjo priskai¢iuojama daugiau nei 1,5 milijardai aktyviy ,,Android jrenginiy [2].
Sie jrenginiai biina ar¢iausiai vartotojo didZiaja dalj dienos. Imanusis jrenginys leidZia parsisiysti ir
jsidiegti treCiosios Salies programéles, daugeliui net nesusimastant apie tai, kokias operacijas
parsisiysta programa atlieka vartotojo iSmaniajame jrenginyje. Vienas i§ tokiy neleistiny veiksmy yra
vartotojo vietos sekimas. Siekiant to iSvengti Siame darbe bus siekiama sukurti ,,Android“ vietos
slépimo programa.

Darbo problematika ir aktualumas

ISmaniuosiuose jrenginiuose esancios techninés priemonés leidZia stebéti vartotojy buvimo vieta
daznai jiems apie tai net nejtariant. Siekiant apsisaugoti nuo sekimo, reikalingos priemonés,
padedancios vartotojams savo nuozilira pakeisti tikrgjg jrenginio buvimo vieta.

Darbo tikslas ir uZdaviniai

Tikslas: Leisti vartotojui paslépti arba savo nuoZilira pakeisti iSmaniojo jrenginio vietos
(koordinaciy) duomenis.

Uzdaviniai:

* iSanalizuoti jrenginiuose vietos nustatymo sistemy duomeny keitimo arba slépimo
galimybes;

* suprojektuoti programing jrangg jrenginiams, kurie leisty realistiSkai klastoti jy vieta
kitoms programoms;

* realizuoti programing jrangg vietos nustatymo sistemy duomeny slépimui arba keitimui
kitoms programoms;

» eksperimento metu patikrinti sukurta programine jranga.

11



Darbo rezultatai ir ju svarba

ISmaniojo jrenginio buvimo vietos slépimo programa kuriama taip, kad potencialus vartotojas
galéty jg jsidiegti j savo ,,Android* iSmanyjj jrenginj. Pagrindinis programos tikslas — pritaikant
pagrindinius buvimo vietos slépimo algoritmus garantuoti vartotojo vietos nuslépima, tai darant kuo
realistiSkiau, t. y. imituojant Zmogaus judéjimg pagal tam tikra marsrutg. Tokiu biidu biity dar sunkiau
susekti tikrgjg iSmanaus jrenginio savininko pozicija.

Buvimo vietos slépimo programos tinkamumui jvertinti buvo atliktas eksperimentas, kurio metu
buvo isbandyti sKirtingi marSrutai ir sekama esama buvimo pozicija su tam tikromis programélémis,

pvz., ,,Facebook®, ,,Messenger*, ,,Google Maps*.

Darbo struktura

— Pirmajame tiriamojo darbo skyriuje apibréZta tyrimo sritis, objektas ir problema, atlikta panasiy
buvimo vietos slépimo programy analizé, aptarti pagrindiniai komponentai ir jy savybés, pateikti
pavyzdziai. Susipazinta su vietos slépimo principais. Remiantis analize iSskirti svarbiausi Vvietos
slépimo elementai, remiantis jais suformuotos siekiamos programos veikimo galimybés. Atlikta esamy
jrankiy analiz¢ ir palyginimas. Suformuota biisimos sistemos vizija ir veikimo principai.

— Antrajame skyriuje pateikti vietos slépimo jrankio funkciniai ir nefunkciniai reikalavimai,
panaudojimo atvejy diagrama, klasiy modelis, apibrézZtos ir apraSytos pagrindinés vietos slépimo
taisyklés.

— Treciajame skyriuje atlikta reikalavimy analizé, sudaryta loginé sistemos architekttra. Seky
diagramomis atvaizduotas sistemos elgsenos modelis, veiklos diagrama parodytas vietos slépimo
algoritmo veikimas. Panaudojimo atvejai realizuoti klasiy diagramomis, apraSyti metodai, kurie
naudojami pagrindiniuose jrankio valdikliuose. Sudaryta programiniy komponenty architektiira ir
diegimo modelis.

— Ketvirtajame skyriuje apibendrinti gauti rezultatai, pateiktas sistemos veikimo aprasymas,

aprasyti galimi marSruty pasirinkimai. Pateikti eksperimento metu gauti rezultatai.
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1. IRENGINIU VIETOS NUSTATYMO GALIMYBIU ANALIZE

1.1. Analizés tikslas

Sios analizés tikslas yra issiaiskinti i§maniyjy jrenginiy vietos slépimo ir keitimo metodus,
perprasti egzistuojancias GPS ar kity vietos nustatymo sistemy duomeny keitimo ir slépimo
programas, suformuoti kuriamos programos vizijg ir aprasyti analizés iSvadas.

Siekiant atlikti iSsamy tyrimg analizuojami pasirinktos dalykinés srities literatiros Saltiniai.
Problemos sprendimui jgyvendinti nagrinéjami ne tik pozicijos slépimo metodai ir budai, bet ir esamos

iSmaniosios programélés, kurios padeda paslépti jrenginio vieta.
1.2. Tyrimo objektas, sritis ir problema

Pagrindinis tyrimo objektas yra pozicijos slépimo metodo iSgryninimas ir vietos slépimo
,yAndroid* jrenginiui programélés sukiirimas.

Magistro darbo tyrimo sritis yra iSmaniyjy jrenginiy keitimo ir slépimo buidai.
1.3. Mobiliyjy operaciniy sistemy pasiskirstymas pasaulinéje iSmaniuyju irenginiy rinkoje

Remiantis statcounter.com [3] ir netmarketshare.com [4] svetainiy statistiniais duomenimis nuo
2017 iki 2018 mety ,,Android* yra populiariausia operaciné sistema iSmaniesiems jrenginiams. Pasak
netmarketshare.com didziausig rinkos dalj mobiliyjy jrenginiy operaciniy sistemy rinkoje uzima
,,Android*“ (69,46 % [4]), po jos rikiuojasi ,,iOS* (29,04 % [4]) ir kitos ne tokios Zinomos operacinés
sistemos (1,5 % [4]). Dél didelio vartotojy skai¢iaus ir mobiliyjy jrenginiy rinkos dalies, programai
kurti pasirinkta ,,Android* operaciné sistema.

Operaciniy sistemy palyginimas remiantis statcounter.com turimais duomenimis atvaizduojamas
1.1 paveiksle [3].

Q22017-Q22018

Android
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Windows

Nokia Unknown
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Series 40

Samsung
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BlackBerry 0OS

Qther [l 0.64%

1.1 pav. ISmaniyjy jrenginiy operaciniy sistemy rinkos dalis pasauliniu mastu
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1.4. ,,Android* operaciné sistema

,ZAndroid“ yra kompanijos Google sukurta operaciné sistema. Kai pirmg kartg Google jsigijo
,»Android* jy misija buvo sukurti atvirojo kodo platforma, kuri leidzia kuréjams skelbti savo sukurtas
programas (angl. Applications). Kitaip nei kiti gamintojai, Google leido kiekvienam jkelti programa,
kurig gal¢jo atsiysti kiti platformos vartotojai. Taciau prie§ vartotojui pradedant naudotis atsisiysta
programa jis turi leisti programai prieiti prie tokiy telefono funkcijy kaip GPS. Remiantis atliktais
tyrimais [5], didelé Zmoniy dalis neskaito arba nesupranta teisiy, kuriy paprasé programa. Be to,
,LAndroid“ neleidzia rankiniu budu pakeisti programy leidimy, todél jei vartotojas nori naudotis
parsisiysta programa, turi sutikti su jos salygomis. Kiekviena paleista programa gali veikti fone su
neapribotais leidimais ir naudotis telefone esanciais duomenimis [6], [7].

Programos ,,Android* jrenginyje yra atskiriamos viena nuo kitos naudojant ,,Dalvik* virtualiaja
masing (angl. Dalvik Virtual Machine). DVM apsaugo nuo kenkéjisky programy, kurios bando
jsilauzti ar pakenti ,,Android* operacinei sistemai. Siekiant uztikrinti patogy programy kiirimg Google
sukiiré API, kuris leidZia lengvai kontroliuoti sistemos resursus. Duomenys ,,Android jrenginyje gali
buti dviejy rasiy: statiniai (pvz.: el. pasto adresai, vardai, kontaktai, skambuciai, trumposios Zinutés ir

pan.) ir dinaminiai (pvz.: IP adresas, jrenginio vieta, barometras, uzduotys ir pan.) [8].
1.5. GPS koordinaciy nustatymo buidai

Pagrindiniai GPS koordinaciy gavimo biidai [9]:

1. GPS — jrenginio vieta, nustatoma palydovais. Operacija uztrunka apie 7 sekundes ir jai atlikti
reikalingas GPS modulis, kurj naudojant nustatoma vieta apytiksliai 5 metry spinduliu.

2. Tinklo — jrenginio vieta nustatoma panaudojant telefono rysio bokstelius ir interneto prieigos
taskus (angl. Wi-Fi), tai néra labai tikslu, vieta nustatoma apytiksliai 60 metry spinduliu. Sis
budas taip pat reikalauja GPS modulio, ta¢iau vietos nustatymui nenaudojami palydovai.

3. Pasyvus - vieta nustatoma tik panaudojant telefono rysio bokstelius ir interneto prieigos taskus.

Nereikalingas GPS modulis, bet dél to vietos nustatymo tikslumas yra nuo 1 iki 1.5 km.
Apzvelgus koordinaciy nustatymo biidus iSmaniosios programos kiirimui nuspresta panaudoti

vietos keitimg keic¢iant GPS koordinates, kadangi jos yra tiksliausios ir jy paslépimas kitoms

programoms yra aktualiausias.
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1.6. GPS koordinaciy klastojimo budai

Pagrindiniai GPS koordinatéms klastoti naudojami badai [10]:
1. GPS API;
2. GPS modulis;
3. iSorinio serverio API;
4. imituojant iSmanyjj jrenginj.
Kiekvieno GPS koordinaciy budo aprasymas pateikiamas tolimesniuose skyriuose.

1.6.1. GPS API

Vietos klastojimas naudojant GPS API - metodas koreguoja API, kurios i$maniajame jrenginyje
panaudoja esamas GPS koordinates ir grazina suklastotg jrenginio vietg. Tai vienas i§ paprasciausiy
btidy, nes atvirojo kodo programos, kurias naudoja operacinés sistemos, pvz.. ,,Android®, yra
paplitusios tarp vartotojy [10], [11]. Programos gali buti modifikuotos siekiant gauti GPS vietg i$ kity
Saltiniy nei telefone naudojamas GPS modulis, pavyzdziui i§ serverio, kuris grazina netikrg GPS
koordinates arba vietinio failo. Sis metodas yra ypaé paplites atviro kodo sistemose, nes yra universalus
ir lengvai pritaikomas. Vienas i§ GPS API pavyzdziy gali buti, kai j jau egzistuojancig sistemg jraSoma
3-&ios $alies programa (TPP). Si programa jsiterpia tarp GPS nustatymo tarnybos (angl. Service) ir
programos, norin¢ios pozicijos. TPP komponentas gali pakeisti arba paslépti vietos koordinates
naudojant tam tikrus algoritmus. Kadangi visos vietos nustatymo uzklausos Zinutés yra identiskos, jos
yra atpaZjstamos ir nusiun¢iamos j TPP. Sis procesas yra nematomas serveriui [12].

1.2 paveikslélyje matome, kad vartotojo naudojama programa nori gauti jrenginio vietg i$ vietos
nustatytojo (angl. Location provider), bet operacinéje sistemoje yra jraSyta 3-¢ios Salies programa, kuri
perima vietos nustatymo uzklausa. Si programa siun¢ia nauja esamos pozicijos uzklausg vietos
nustatytojui ir gauna tikrg informacijg. Pozicijos informacija programoje yra kei¢iama arba nekeiciama

pagal nustatymus. Sie pozicijos duomenys yra grazinami pirmajai programai [13].
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1.2 pav. 3-cios Salies programos vietos keitimo veikimo principas

1.6.2. GPS modulis

Vienas 18 keliy biidy atlikti vietos klastojimg naudojant GPS modul; yra tiesioginis jsilauzimas j
iSmaniojo jrenginio GPS modulj. GPS vietovés pakeitimui naudojant techning arba programing jranga.
Irenginio vieta koreguojama sugadinant arba pakei¢iant GPS siystuvo nustatymus. Pavyzdziui,
uzpuolikas gali paraSyti programa, kuri imituoja Bluetooth GPS imtuvg ir leidZia iSmaniajam jrenginiui
prisijungti prie minéto prietaiso, taip jgalinant GPS jrenginj graZinti netikras koordinates. Rinkoje yra
panaSaus pobiidzio jrankiy (pvz.: Skylab GPS Simulator, Zyl Soft, GPS Generator Pro), kurie buvo
sukurti tam, kad buity lengviau istaisyti su GPS susijusias problemas, taciau gali buti panaudoti ir vietos
klastojimui [10].

Taip pat pakeitus ,,Android“ operacinés sistemos karkasg, galima keisti vietos nustatymo
tiksluma, privatumo nustatymus. Toks GPS modulio keitimas leidzia nustatyti skirtingas privilegijas
skirtingoms programoms. Operaciné sistema leidzia tam tikroms programoms duoti netikras
privilegijas pvz.: matyti vartotojo jrenginio vietg, nors i§ tikryjy pastaroji programai yra nerodoma.
[14]
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1.3 pav. Modifikuotos operacinés sistemos vietos keitimo veikimo principas

1.3 paveikslélyje matome, kad vartotojo naudojama programa nori gauti jrenginio vietg i$ vietos
nustatytojo (angl. Location provider), bet modifikuotoje operacinéje sistemoje yra papildomas
komponentas, kuris perima vietos nustatymo uzklausg ir atmintyje i§saugoja unikaly programos ID.
Perémeéjas siuncia nauja esamos pozicijos uzklausg vietos nustatytojui ir gauna tikrg informacija. Sia
informacijg kartu su programos ID siuncia slépéjui (angl. Obfuscator), kuris pagal nustatymus Siai
programai keicia arba nekeicia vietos informacijos. Viskas grazinama peréméjui, kuris atitinkamai

duomenis perduoda programai.

1.6.3. ISorinio serverio API

Programin¢ jranga ,Foursquare programuotojui leidzia sukurti nauja programg pvz.:
nuotrauky, kurioje jos buvo nufotografuotos, zyméjimo APIL. Tokio pobuidzio programos gali biiti
naudojamos vartotojy, kurie nori klastoti savo geografing padéti nufotografuodami nuotrauka ir
panaudodami minétgja programg fotografijos koordinatéms pakeisti. Vienas 1§ tokiy pavyzdziy yra

igaliotasis serveris [10].
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1.4 pav. Igaliotojo serverio veikimo principas

Jgaliotojo serverio naudojimas pavaizduotas 1.4 paveikslélyje [15]. Matome, kad vartotojas
uzklausas siuncia j jgaliotaji serverj, o jis jas persiunc¢ia programos/puslapio serveriui. Atsakymai i$
programos/puslapio serverio taip pat eina per jgaliotaji server]j ir taip pasiekia vartotojo jrenginj.

Kadangi taip yra daroma su visomis uzklausomis, vartotojas licka nematomas galiniam serveriui.

1.6.4. Imituojant iSmanyjj irenginj

ISmaniyjy jrenginiy gamintojai leidZia programuotojams testuoti jrenginiy emuliatorius, tam,
kad pastarieji galéty iStestuoti kuriama produkta. Irenginio emuliatorius yra pilnai veikianti Sio
jrenginio virtualioji masina. Viena i§ pagrindiniy $io prietaiso savybiy yra ta, kad jie yra
konfigiruojami. Gali buti konfigiiruojamas ir GPS modulis. Pavyzdziui, paimkime ,,Android*
prietaiso emuliatoriy. Naudodami jj galime nusiysti specifing komanda vietos nustatymui j imituojamag
GPS modulj. Emuliatoriaus GPS modulis grazins koordinates, kurias bus galima nusiysti | bet kurj

iSmanyjj jrenginj, kuris naudoja GPS modulj [10].

1.7. GPS koordinaciy klastojimuy buidy palyginimas

Nors visi analizuoti metodai gali slépti esamg vartotojo jrenginio vietg ir leidZia vartotojui saugoti
privatuma, taciau metody funkcijos ir patogumas skiriasi, tai pavaizduota 1.1 lenteléje. Palyginimo
metu buvo jvertintas pagrindiniy metody skirtumas pagal vietos nustatyma, iSmanaus jrenginio
prieinamumg paprastam vartotojui, o ne administratoriui, vietos slépimg kai vietos nustatymo tarnyba

yra jjungta/iSjungta.
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1.1 lentelé. Esamuy metodu palyginimas

Palyginimo kriterijus

ISorinio serverio API

GPS modulis

GPS API

Imituojant iSmanyjj jrenginj

Gali slépti jrenginio

Ne

Taip

Taip

Taip

vieta, kai vietos
nustatymo tarnyba

jjungta.

Reikalingos telefono Nereikia Reikia Nereikia Nereikia

administratoriaus

privilegijos (root).

Gali slépti jrenginio Taip Taip Taip Taip

vieta, kai vietos
nustatymo tarnyba

i§jungta.

Naudojantis 1.1 lentele, jvertinus visus kriterijus, pasirinkta toliau analizuoti patikimos 3-¢ios
Salies (TPP) programos varianta, nes tai suteikia didZiausig apsauga, kuriai nereikia telefono
administratoriaus privilegijy. Daugumai vartotojy iy privilegijy gavimas yra nepriimtinas arba i§ vis

nejmanomas, kadangi tai pazeidzia mobilaus jrenginio garantinio remonto sglygas.
1.8. Esamy problemos sprendimo metody analizé

Moksliniy straipsniy analizé parod¢, kad yra darby glaudziai susijusiy su GPS vietos klastojimu
arba vartotojy elgesio analize naudojant GPS vietos sekima [16]. Ta¢iau daugelio jy tyrimy sritis buvo
pagrista tik vartotojo veiksmy imitavimu pasirinktoje vietoje. Kiti autoriai veiklos atpazinimui naudoja
akselerometra, kuris skirtas matuoti pagreitj [17], [18]. Straipsniai leido apibudinti kaip naudojant
zmogaus jud¢jimo trajektorija galima atpazinti vartotojo veiklg (pvz.: joga, bégima, séd¢jima,
stovéjima).

Didzioji kuriuos iSmatuoja

dalis rémesi

akcelerometru. Siuo atveju pastarieji nesiremé GPS duomenimis, tam, kad biity sukurta reali individo

nagrinéty straipsniy pagrei¢io duomenims,
judéjimo trajektorija. GPS vietos sekimas dazniausiai naudojamas Snipinéjimui arba vartotojo sekimui
marketingo tikslais siekiant nuspéti jo veikla ar pomégius [19]. Taciau iSmaniyjy jrenginiy vartotojai
siekdami apsaugoti asmeninis duomenis pradéjo klastoti GPS vietos koordinates [20]. Siam tikslui yra
kuriamos vietos klastojimo programos, kuriy tikslas atvaizduoti suklastotg iSmaniojo jrenginio viets,
taip klaidinant kenk¢jiskas programas.

Sio darbo tikslas yra realistidkai GPS vietg klastojan&ios programos sukiirimas, $iam tikslui buvo

atlikta analizé, kurios metu pasirinktos penkios populiariausios (2018-01-10) Google programy
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parduotuves vietovés klastojimo programos t. y. FakeGps Free, FakeGPS PRO, Mock GPS PRO, Fake
GPS ir Location Soofer. Analizés metu jvertinama programos kaina, funkcijy kiekis, papildomy

marSruty jkélimo paslauga, teisiy politika.

FakeGPS Free

Vietos klastojimo programa FakeGPS geba perrasyti vartotojo esama vieta, pagal klastojama
vietg suteikia galimybe rasti Zmones aplink pasirinktg vieta, taip pat programa gali uzpildyti Geotag
duomenis nuotraukoje pamirSus jjungti savo GPS vietos atvaizdavima fotografijos darymo metu [21].

Programa yra nemokama, todél ja gali naudotis kiekvienas turintis iSmanyjj jrenginj su Android
operacine sistema. Prie§ naudojant FakeGPS Free programa papraso suteikti prieiga prie esamos
jrenginio vietos, pastaroji nustatoma dviem biidais: apytikslé vieta (paremta tinklu) ir tiksli jrenginio
vieta (paremta GPS ir tinklu). Taip pat programai turi bati uztikrinta prieiga prie internetinio tinklo
ry$io, sistemos nustatymy, klastotos vietos Saltinio.

Paskutinj karta programa atnaujinta 2016 metais spalio ménesj, Fake GPS Free reikalinga
,LAndroid“ operaciné sistema, naujesné nei 2.3 versijos. Programos pagrindinis langas pavaizduotas
1.5 paveiksle.
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1.5 pav. FakeGPS Free programos langas
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FakeGPS PRO

FakeGPS PRO programa yra patobulinta FakeGPS Free programos versija [22]. Atnaujinta GPS
vietos klastojimo funkcija leidzia geriau atvaizduoti klastojamg vietg. Programa taip pat turi vietos
nustatymus vieng paremta tinklu bei kita — paremta GPS ir tinklu, pastarasis yra tikslesnis. FakeGPS
PRO galima naudotis tik tuo atveju jei programai suteikiami duomenys i$ klastoty vietoviy, leidziama
prieiti prie tinklo rySiy, keisti sistemos nustatymus, darbg pradéti vos tik operaciné sistema jjungiama.

Paskutinj karta programa atnaujinta 2016 metais lapkri¢io ménesj. Programa reikalauja, kad

telefone ,,Android* operaciné sistema biity naujesné nei 2.2 versijos.

Fake GPS Location

Fake GPS Location programa skirta vietos klastojimui, kuri turi papildomy funkcijy tokiy kaip
mégstamy viety zyméjimas, vietos klastojimas vos tik jjungiamas iSmanusis jrenginys, kuriame yra
instaliuota Fake GPS Location programa. Programa taip pat iSsiskiria tuo, kad sukuria judéjimo
trajektorijg klastojamoje vietoje. Sios programos vietos nustatymas veikia dviem biidais: apytiksle
pozicija, kuri yra sudaroma remiantis tinklu ir jrenginio vieta, kuri nustatoma remiantis tinklu ir GPS
koordinatémis [23]. Taciau §i programa reikalauja daugiau prieigy prie vartotojo duomeny, nuo kuriy
nepriklauso jos veikimas. Pirmg kartg paleidziant programg vartotojo yra papraSoma suteikti prieiga
ne tik prie sistemos saugumo nustatymy, bet ir telefono statuso, Wi-Fi rysiy, klastoty vietoviy istorijos,
visapusiS$ko pri¢jimo prie jame rySiy ir mediatekos duomeny. Programos pagrindinis langas
pavaizduotas 1.6 paveiksle.

Paskutini kartg programa atnaujinta buvo 2016 metais spalio ménesj.

i © "4 @ 1023

[ ] i © "d @ 10:22

=  Fake GPS

G 1 b
Fake GPS / % \ -+
¢

by Lexa Apps Iceland Sisaen
lesmd,s
Norway) Vi

A (

<

Favorites

@ Add favorite . United  Denmerk 2y

% Kingdom ~\_Belarush

Ireland J )L Poland “'”si
9 Goto \;Germany»m\ e }\,\\
- _ Sar(  Ukraine 5
7 7 & S =
@ History FancenN Td% ‘Iéomama"f'
L apiitaly \4‘,::.?’\\/ 3 B

“7 Spain |8~

[I Map type Greece Turkey

Portugal

Morocco™
/

Libya

Algeria
ok ) Egypt

/Y-

Lo~ j h
South Sudan E1MIOP!

1.6 pav. FakeGPS programos langas
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Mock GPS PRO

Programa Mock GPS PRO yra vietos klastojimo programa, pasizyminti patogia vartotojo sgsaja
bei vietos, i$ kurios buvo klastotojas GPS, pazyméjimu. Programa vietove gali nustatyti keliais budais:
apytikslis vietos nustatymas yra paremtas tinklu, tiksli vieta nustatoma GPS ir tinklo pagalba, taip pat
programa leidzia naudotis papildomomis funkcijomis vietos nustatymui atlikti. Mock GPS PRO
reikalauja papildomy prieigy prie telefone esanciy faily ir nustatymy [24].

Paskutinj karta programa atnaujinta buvo 2012 metais liepos ménesj, nepaistant to, ji vis dar
veikia. Mock GPS PRO programai reikalinga ,,Android* operaciné sistema naujesné, nei 1.6 Vversijos.

Programos vartotojo sgsaja pavaizduota 1.7 paveiksle.
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1.7 pav. Mock GPS PRO programos langas

Irankiy jvertinimui pasirinktos tos savybés, kurios padeda sukurti realistiSka GPS vietos
klastojimo jvaizdj. Siuo atveju i§skirtas programy prieinamumas, reklamy atvaizdavimas naudojimosi
metu, administratoriaus privilegijos siekiant naudotis programa, viety istorija, mégstamiausiy viety
pazyméjimas, vietovés paieSka, egzistuojanciy marsSruty pasirinkimas, Zemélapiy vaizdavimo tipo

pasirinkimas ir prieinamumo prie jrenginio duomeny teisiy suteikimas.
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1.2 lentelé. Esamy sprendimy palyginimas

Palyginimo kriterijus|FakeGPS Free| FakeGPS Pro| Mock GPS Fake GPS Siekiamas
Pro sprendimas
Nemokama Taip Ne Taip Taip Taip
Be reklamos Ne Taip Taip Ne Taip
Nereikalingos telefono Taip Ne Taip Taip Taip
administratoriaus
privilegijos (root)
Viety istorija Ne Taip Ne Taip Taip
Meégstamiausios vietos Ne Taip Ne Taip Taip
Vietos paieska Ne Taip Taip Taip Taip
Kity zmoniy marsSruty Ne Ne Ne Ne Taip
naudojimas
Marsruto sukiirimas Ne Ne Ne Ne Taip
Pasirinkimas tarp Taip, tarp 2 Taip, tarp 2 Ne Taip, tarp 4 Taip
keliy zemélapio
vaizdavimo tipy
Reikalinga Taip Ne Taip Taip Taip
nustatymuose jjungti
,,Mock location*
Reikalinga daug Ne Ne Taip, pvz... | Taip, matyti Ne
pertekliniy teisiy Naudoti jrenginio
blykste, arba | duomenis, bei
valdyti iSsaugotus
vibracija duomenis

1.9. Siekiamo sprendimo apibréZimas

Atlikus esamy sprendimy analize nuspresta sukurti patikima 3-Cios Salies programa, kuri galéty

patikimai apsaugoti vartotojo vietos privatuma, Kuriai nereikéty telefono administratoriaus privilegijy

bei pertekliniy teisiy.

Toliau sprendziami uzdaviniai:

1. Specifikuoti funkcinius ir nefunkcinius reikalavimus.

2. Pasirinkti naudojamas technologijas.

3. Suprojektuoti sistemos architektiira, veiklos modelj.




4. Suprojektuoti vartotojo sgsajos modelj.
1.10. Analizés iSvados

1. Atlikus iSmaniyjy jrenginiy operaciniy sistemy rinkos palyginima, paaiskéjo, kad didziausig
rinkos dalj mobiliyjy jrenginiy operaciniy sistemy rinkoje uzima ,,Android*“ operaciné
sistema, po jos rikiuojasi Apple iOS ir kitos ne tokios zinomos operacinés sistemos. Dél
didelio vartotojy skaiciaus ir mobiliyjy jrenginiy rinkos dalies programos kiirimui pasirinkta
,LAndroid* operaciné sistema.

2. Atlikus vietos keitimo biidy analizg, jvertinus visus kriterijus, pasirinkta kurti patikimos 3-
Cios Salies (TPP) programa, taip sukuriant didziausig vartotojo duomeny apsaugg ir Kuriai
nereikia telefono administratoriaus privilegijy, kadangi, daugumai vartotojy $iy privilegijy
gavimas yra nepriimtinas, nes tai pazeidzia mobilaus jrenginio garantinio remonto sglygas.

3. Atlikus panasiy sprendimy analize, pastebéta, kad jeigu programa yra nemokama, tai joje yra
reklamy. Taip pat, programos skiriasi tuo, kad turi arba neturi naudoty viety istorijos,
meégstamiausios vietos iSsaugojimo bei paieskos. Daugumoje programy skiriasi zemelapio
vaizdavimo tipai. Norint, kad nereikty jjungti Mock location nustatymuose reikalingos
telefono administratoriaus privilegijos. Taip pat, kai kurios programos nori teisiy, kurios su
vietos slépimu neturi nieko bendra. Tokios programos atrodo nepatikimos.

4. Remiantis atlikta analize, pasirinkta kurti programg, kuri turéty marSruty sukiirimg bei kity
zmoniy jrasyty marSruty panaudojimo galimybes, biity nemokama ir kuriai nereikty

administratoriaus privilegijy. Programai pasirinktas pavadinimas ,,Hide Yourself".
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2. ISMANIUJU JRENGINIU VIETOS SLEPIMO PROGRAMOS SPRENDIMO
REIKALAVIMU SPECIFIKACIJA IR PROJEKTAVIMAS

Siame skyriuje, remiantis analizés iSvadomis, bus apraSyti projekto apribojimai, funkciniai

reikalavimai, nefunkciniai reikalavimai, techniné specifikacija ir naudojamos technologijos.
2.1. Reikalavimy specifikacija

Siekiant uztikrinti sklandy ,,Hide Yourself veikimg apibréztos funkcijos, kurias turi atlikti
minéta programa:
1. Programa turi suteikti galimybe slépti arba pakeisti jrenginio vieta.
Programa turi suteikti vartotojui prieiga prie naudoty viety istorijos.

Programa turi turéti mégstamiausiy viety pridéjimo, pasirinkimo ir i§trynimo funkcijas.

2
3
4. Kuriamas sprendimas vartotojui turi suteikti galimybe vietos ieSkoti pagal adresa.
5. Programa turi leisti pasirinkti tarp keliy viety vaizdavimo tipy.

6

Biisimas sprendimas taip pat turi leisti importuoti naujus marsrutus, juos analizuoti.
2.1.1. ,Hide Yourself“ programos panaudojimo atvejy diagrama

Paveiksle 2.1 pavaizduoti panaudojimo atvejai, kuriuos atliks jrenginiy vietos slépimo programa.

|

ISmaniyjy jrenginiy vietos slépimo aplikacija

~ —

7 N
—— / Pasirinkti mar$ruta

" sléptijrenginio | norimai operacijai
.\TM \ atlikti

” Perzidréti jkelta
marsruta

/" Perziaréti veiklos
istorijq

‘,/';_ [vesti sukdrimo ™
\ nustatymus
«includex _ >
25

s — —

— e —

ok _“EXteﬂd’L g /A(slsmstl sukurta
(norima atsisiysti) \w

= [vestl anallzes
nustatymus

Sukurtl nauja marsrutq B

é ’___’_'___,_._———"v\\norlma i
\

«mclude»

—_

Atllku marsruto «lnC]Ude» & gtebéti analizés ™
/mv/,"' — \7-\'\
f"‘ Stebeéti jkelimo
<3 «Include» g procesa
7 lkeltl nauja marsrutq e
s )
(norlma perZidret) -.{ Perzidréti maréruta

2.1 pav. Panaudojimo atvejy diagrama
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Pagrindiniai panaudojimo atvejai yra iSskirstyti | veiklos diagramas, kurios parodo konkrety

programa veikimg nurodytu atveju. Panaudojimo atvejo ,,Slépti jrenginio vietg* veiklos diagrama

pavaizduota 2.2 paveikslélyje.

Vartotojas

Android aplikacija

2.2 pav. Panaudojimo atvejo ,,Slépti irenginio vieta* veiklos diagrama

?

liungti

jrenginio

lokacija

~ Arijjungta
H irenginio ’
lokacija? J

[Ne]

Tﬁaip]

‘,[_»
__

Pasirinkti
marsruty

)

Vykdo vietos
“Jjungti vietos Ié
liungti vietos _4 slépima
slépima

Vartotojas 1§ pradziy turi iSmaniajame jrenginyje jjungti GPS vieta, tada pasirinkti norima

jrenginio vietg ar marSrutg, paspausti paleidimo mygtuka, kuris pradeda vietos keitimo tarnyba. Visos

gaunamos uzklausos j vietos tarnybg grazina pakeistg vieta.

Android aplikacija

Vartotojas
Pasirinkti | Suteikti prieiga
marsruto faila prie faily J
ir jkélimo
operacija
 Patikrinti ar
‘ pasirinktas
marsruto tipas
ir dydis yra
tinkamas
Pasirinktikita |
marsruto faila |
[Netinkamas]

Stebéti jkélimo
proceso eiga ir F
baseng

|

[Tinkamas]
Vykdyu
marsuto

ikeélimo j
sistema
operacija

/ j
‘ ISsaugoti
marsrutgq

T

2.3 pav. Panaudojimo atvejo ,,Jkelti nauja marSruta“

veiklos diagrama
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2.3 paveiksle vaizduojama ,,Jkelti nauja marsruta* veiklos diagrama. Siuo panaudojimo atvejo
metu vartotojas gali pasirinkti jau i$saugotg marSruto failg, jj jkelti j programg. Tada $is failas yra
nuskaitomas ir iSanalizuojamas, taip nustatoma ar jis tinkamas. Jeigu marSrutas tinkamas, jis yra

iSsaugomas ir ji galima véliau panaudoti vietos slépimui.

Vartotojas Android aplikacija

!

e
l ~ Pateikti
Pasirinkti ) mar&ruto
| marSurta | | analizés
— atlikimo bidus
Pasirinkti
mar&ruto |
analizés biidg
s
asl:alize'a AT
Bl marsruto
proceso eiga ir
basena analize
Ar marsruto
analizé atlikta
sekmingai
[He]

[Taip]

Pateikti
marsuto
analizés

1 rezultatus

Periiareti !

marsruto
analizés
rezultatus

®

2.4 pav. Panaudojimo atvejo ,,Atlikti marSruto analize*

veiklos diagrama

2.4 paveiksle pavaizduota marSruto analizés veiklos diagrama. Jos metu vartotojas pasirenka
marsrutg, kurj nori papildomai iSanalizuoti, programai uzbaigus minéta procesg, programos naudotojas

gali pamatyti rezultatus, kuriuose yra nurodomi tokie dalykai kaip: marSruto greitis, atstumas, laikas.
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Vartotojas Android aplikacija

marsuto

sukirimo |
operacija |

‘ I&vesti ‘

‘ Pasirinkti

nustatymuy
pasirinkimag

[vesti norimus
| nustatymus

[ -/ Pradéti naujo

'I marsuto
kirimg

S —
Pasirinkti vieta,
greitj, atstuma |

J I5saugoti nauja

— marsurty

naujas

Patikrinti ar
marsurtas ‘

sukurtas

Ar vartotojas [Taip] b

nori atsisiysti
maréruta? ] [Ne]

[Taip] N Nusiusti
=1 marsruta |

M E]

2.5 pav. Panaudojimo atvejo ,,Sukurti nauja marSruta“

veiklos diagrama

2.5 paveikslélyje yra pavaizduota ,,Sukurti naujg marsrutg* veiklos diagrama. Joje parodoma,
kaip galima sukurti naujag marSrutg. Visy pirma vartotojas turi jvesti norimus nustatymus, tada
pasirinkti taSkus, kur bus marSruto pradzia ir pabaiga, jvesti greit]. Viska atlikus marSrutas yra
iSsaugojamas programoje, bet taip pat dar vartotojui leidZziama iSsaugoti marSrutg ir atskirai, kad galéty

jipersiysti i kitus jrenginius ar kitiems Zmonéms.

2.1.2. Funkciniai reikalavimai

2.1 — 2.8 lentelése yra apraSomi jrenginio vietos slépimo projekto funkciniai reikalavimai

naudojant Volere sablona.
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2.1 lentelé. Naujos vietos pasirinkimo panaudojimo atvejo lentelé

Vartotojas/Aktorius

Vartotojas

Aprasas

Apima procesa, kurio metu vartotojas nori pakeisti savo jrenginio vieta

Pries salyga

Suzadinimo sglyga

Reikia pakeisti jrenginio vietg

Po-salyga

Programa, kuri nori gauti jrenginio vieta gaung pakeistg vieta

2.2 lentelé. Naujo marsruto sukiirimo panaudojimo atvejo lentelé

Vartotojas/Aktorius

Vartotojas

Aprasas

Apima procesa, kurio metu vartotojas nori sukurti naujg marsruta

Pries salyga

Suzadinimo salyga

Reikia sukurti mar$ruta, kuriuo jrenginys galéty judéti

Po-salyga

Naujas marS$rutas yra sukuriamas ir jj galima panaudoti pozicijos keitimui

2.3 lentelé. ISsaugotos vietos pasirinkimo panaudojimo atvejo lentelé

Vartotojas/Aktorius

Vartotojas

Aprasas

Apima procesa, kurio metu vartotojas i$sirenka pries tai naudotg vietg ir jg pasirenka

Pries salyga

SuZadinimo salyga

Reikia pakeisti jrenginio vieta

Po-salyga

Programa, kuri nori gauti jrenginio vieta gauna pakeista vietg

2.4 lentelé. Vietos i§saugojimo j mégstamiausiy sarasa panaudojimo atvejo lentelé

Vartotojas/Aktorius

Vartotojas

Aprasas

Apima procesa, kurio metu vartotojas iSsaugo vietg ] mégstamy viety sarasa

Pries salyga

Suzadinimo salyga

Norima i$saugoti daznai naudojama jrenginio vietg ] mégstamy viety saraSg, kad

lengviau ja pasiekti

Po-salyga

Vieta yra jraSoma | sarasa

2.5 lentelé. Marsruto jkélimo panaudojimo atvejo lentelé

Vartotojas/Aktorius

Vartotojas

Aprasas

Apima procesg, kurio metu vartotojas jkelia iSsaugotg marsrutg j programa

Pries sglyga

Turimas .GPX failas

Suzadinimo salyga

Norima panaudoti iSsaugota marSrutg jrenginio vietai pakeisti

Po-salyga

Marsrutas yra jkeliamas j programa
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2.6 lentelé. Marsruto pasirinkimo panaudos atvejo lentelé

Vartotojas/Aktorius

Vartotojas

Aprasas

Apima procesa, kurio metu vartotojas pasirenka norimg marsruta, kurj programa

imituos

Pries salyga

Suzadinimo sglyga

Norima pasirinkti marsrutg kurj programa imituos

Po-salyga

Marsrutas yra pasirenkamas, parodomas ir iSanalizuojamas naudojimui

2.7 lentelé. MarSruto analizés panaudos atvejo lentelé

Vartotojas/Aktorius

Vartotojas

Aprasas

Apima procesa, kurio metu vartotojas nori iSanalizuoti marSruta

Pries salyga

Suzadinimo salyga

Norima i$analizuoti marsrutg, kad pamatyti jo parametrus

Po-salyga

Marsrutas yra iSanalizuojamas

2.8 lentelé. Pozicijos keitimo jjungimo panaudos atvejo lentelé

Vartotojas/Aktorius

Vartotojas

Aprasas

Apima procesa, kurio metu vartotojas paleidzia vietos klastojimo tarnyba

Pries salyga

Turi biiti pasirinktas ir iSanalizuotas marsrutas

SuZadinimo salyga

Norima paslépti jrenginio buvimo vieta

Po-salyga

Vietos keitimo tarnyba yra jjungiama ir taip klastojama jrenginio buvimo vieta

2.1.3. Nefunkciniai reikalavimai

Siame skyriuje yra aprasomi jrenginio vietos slépimo projekto nefunkciniai reikalavimai

pasitelkiant VVolere sablona, kuris matomas 2.9 lenteléje.

2.9 lentelé. Nefunkciniy reikalavimy Volere §ablono lentelé

ISvaizdai

(angl. Look and feel)

Programoje matoma esama buvimo vieta zemélapyje. Ekrano virSuje
yra vieta, kurioje galima raSyti adresg, kurj norima surasti. VirSuje
desinéje puséje yra ieSkojimo mygtukas ir mygtukas ,,daugiau®, kurj
paspaudus atidaromas meniu, kuriam galima pasirinkti kur norima eiti

toliau. DeSinéje apacioje yra ,,start™ arba ,,stop“ mygtukas.

Panaudojamumui

(angl. Usability)

Programa naudojama ,,Android* platformoje.

Vykdymo charakteristikoms (angl. Tik atidarius programa yra uzkraunamas zemélapis, o véliau ieSkoma ir

Performance)

nustatoma jrenginio buvimo vieta, kuri parodoma zemélapyje.
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Veikimo salygoms -

(angl. Operational)

Sistemos/paslaugos prieZitirai Atliekama su JAVA kalba.
(angl. Maintainability and portability)

Saugumui -

(angl. Security)

2.1.4. Techniné specifikacija

Reikalavimai programinei jrangai:
Programuotojui: ,,Android Studio®, ,,Android* 23 SDK, Java JDK

Vartotojui: Bent 6.0 versijos ,,Android* sistema, parsiysta ir jraSyta programa.

Reikalavimai tinklinei jrangai ir protokolams:

Vartotojui: Interneto prieiga, vietos nustatymo galimybé.

2.2. Dalykinés srities modelis

android.appaGpsActivity android.appiGps Service
-Name : string -Latitude : double
-Latitude : double -Aftitude : double
-Longitute : double start e -Longitude : double
-Altitude : double 1 1 |-RefreshRate : int
+onCreate( state : Budle ) +onCreatel state : Budle )
+onStart() +onDestrov()
+onClickStop() +onStartCommand()
+onClickStart() +onServiceStartup()
+onStop() +onLocationChanger()
+turnOnlLocaticnService!) +turnOfflLocationChanger()

2.6 pav. Klasiy diagrama

2.6 paveiksle pavaizduotas dalykinés srities modelis, kuriame name reikalingas nurodyti
programos/tarnybos varda, latitude, longitude ir altitude reikalingi nurodyti vietai. Funkcijos
onCreate, onStart, onClockStop, onClickStart, onStop yra privalomos programos veikimui. Funkcija
turnOnLocationService yra reikalinga jjungti tarnyba, o turnOffLocationChanger yra reikalinga
nusiysti komandai, kad tarnyba biity i§jungta.

Tie patys kintamieji naudojami ir tarnybos, bet prisideda skai¢ius RefreshRate, kuris reikalingas,
nustatyti kas kiek laiko jrenginio vieta yra atnaujinama. Funkcijos onCreate, onDestroy,
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onStartCommand yra privalomos tarnybos paleidimui bei i$jungimui, onLocationChanger reguliariai

atkartojimas funkcijos kvietimas atsizvelgiant j RefreshRate nurodytg skaiciy.

:Aplikacija, :Lokacijos ..
15T . . ] :Lokacijos
kuriai r'(.elkla :Vartotojas slgpmp kiitinne Sorvicas

| i
Nustato norima lokacij LokacijosKeitimas()
2 Lt 3] PaleistiLocationServisa() ) !

ServisasPaleistas()

Lokacijos uzklausa

e | Grazinama pakeista lokacija_______ R ———

Nebenori keisti lokacijos

A

ServisasIsjungtas()

1 IsjungtiLocationServisa() | IsjungtiLokacijosKeitima()

2.7 pav. Veikimo seky diagrama

2.7 paveiksle pavaizduota, veikimo seky diagrama, kurioje matosi, kad vartotojas i$ pradziy
nusistato norima jrenginio vieta, tada paspaudzia mygtuka, kuris paleidZia vietos keitimo tarnyba. Si
tarnyba kas tam tikra laiko tarpg keicia jrenginio vietg atitinkamai gautam marsrutui. Kai tarnyba yra
jjungta, vartotojas eina j savo norimas kitas programas, kurioms reikia vietos ir jos siunc¢ia uzklausa j
vietos tarnyba, kuri joms grazina pakeista jrenginio vieta. Pabaiggs darbg su minéta programa
vartotojas nebenori keisti vietos ir paspaudzia i§jungimo mygtuka, kuris iSjungia vietos keitimo

tarnyba.
2.3. Naudotoju sasajos modelis

2.8 paveiksle, kairéje puséje matome ,,Hide Yourself programos maketg. Programoje matoma
esama buvimo vieta zemelapyje. Ekrano virSuje yra vieta, kurioje galima rasSyti adresa, kurj norima
surasti. VirSuje deSin¢je puséje yra ieSkojimo mygtukas ir mygtukas ,,daugiau®, kurj paspaudus
atidaromas meniu, kuriam galima pasirinkti kur norima eiti toliau. DeSin¢je apacioje yra ,,start arba
,»stop® mygtukas.

Desingje pus¢je matome programos meniu makety, kuris parodomas paspaudus ,,daugiau
mygtuka. Atidaromas meniu, kuriame yra viety istorija, mégstamiausios vietos, pasirinkimas tarp keliy

zeme¢lapio vaizdavimo tipy, programos nustatymy meniu.
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2.8 pav. ,,Hide Yourself* pradinio vaizdo ir meniu vaizdo maketas
2.4. Reikalavimy apibendrinimas

Reikia sukurti ,,Hide Yourself programa, kuri turéty galimybes slépti arba pakeisti jrenginio
vietg, naudoty viety istorija, turéty mégstamiausiy viety pridejima, pasirinkima bei iStrynima, suteikty
galimybe ieSkoti vietos pagal adresa, leisty pasirinkti tarp keliy viety vaizdavimo tipy. Siekiamos
sukurti ,,Hide Yourself programos funkcijos aprasomos funkciniuose reikalavimuose. Programos
karimo palengvinimui pasitelkiama klasiy ir veiklos seky diagramos. Toliau bus projektuojamos
papildomos padedancios diagramos, tokios kaip robastiSkumo, loginé sistemos architektiira,

programos posistemiy diagramos ir pagrindiniy funkcijy seky diagramos.
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3. ISMANIUJU IRENGINIU VIETOS SLEPIMO REALIZACIJA

Siekiant sukurti funkcionaly iSmaniyjy jrenginiy vietos slépimo taikomaja programg buvo atliktas
detalus jrankio projektavimas. Siame skyriuje atlikta reikalavimy analizé, suprojektuota robastiskumo
diagrama, sukurta loginé jrankio architektiirg, specifikuotos seky diagramos, pateiktas iSmaniyjy

jrenginiy vietos slépimo algoritmas ir diegimo diagrama.
3.1. Sprendimo pagrindimas ir esminiai principai

I$maniyjy jrenginiy vietos slépimo taikomoji programa yra mobiliyjy programy kiirimo dalis. Sis
jrankis kei¢ia jrenginio vieta remdamasis projektavimo metu iSskirtomis GPS vietos nustatymo

metodologijomis.
3.2. ISmaniuyjy jrenginiy vietos slépimo jrankio architektiira

Reikalavimy analizé

Pagrindinis projekto tikslas yra suprojektuoti iSmaniyjy jrenginiy vietos slépimo jrankj
panaudojant UML diagramos kiirimo jrankius. Apsibrézti vartotojo sasajos pagrindinj langg, nustatyti
programiniy langy skaiciy, realizuoti sistemos logika ir diegimo model;.

RobastiSkumo diagrama padeda atskleisti kokios pagrindinés vartotojo sasajos turi biti
jgyvendintos, kiek ir kokie turi biiti valdikliai uZtikrinantys programos veikimo logika. Analizés
diagramos parodo, kokie turi bati jéjimo ir i$¢jimo failai. RobastiSkumo diagrama pateikiama 3.1

paveiksle.

MapsActlwtyVlew AnalysnsVnew

o 10\

RouteCreatioﬁHelper MapsActlwty LocatlonMockSerwce 5 AnalysulsHeIper

s | -

2 |
s N 4

Route LocationUntils Analysis

3.1 pav. RobastiSkumo diagrama
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3.1 diagramoje matome, kad pagrindinis kontroleris yra MapsActivity, kuris naudoja Kkitas
tarnybas, kontrolerius, duomeny klases ir vaizdus. Yra du vaizdai, pagrindinis yra MapsActivityView,
o kitas yra AnalysisView, kuris parodomas tik tada, kai atlickama analizé. RouteCreationHelper
kontroleris yra pasitelkiama marSrutui sukurti, tam panaudodamas Route duomeny Kklasg.
LocationUtils duomeny klasé¢ naudojamiems duomenims saugoti, kurie yra panaudojami visuose

kontroleriuose.

Loginé sistemos architektiira
Loginé sistemos architektiira susideda 1§ pagrindiniy paslaugy t. y. iSmaniyjy jrenginiy vietos
slépimo programos lango ir openstreetmap.org komponento, kuris papildomai iSkviecia tinklo

paslauga. ISmaniyjy jrenginiy vietos slépimo programos loginé architektiira pateikiama 3.2 paveiksle.

l

ISmaniyjy jrenginiy vietos slépimo aplikacija

\j AnalysisView

MapsActivityView

«components

: org
LocationMockService MapsActivity AnalysisHelper RouteCreationHelper

@) Q

N
LocationUntils Analysis Route

3.2 pav. Loginé sistemos architektiira

3.2 paveiksle matoma logine sistemos architektiira, kurio kontroleriai, vaizdai ir duomeny klasés
yra vienoje programoje. Programa panaudoja iSoréje esancio openstreetmap.org API (angl.

Application Programming Interface).

Marsruto valdymo posistemé

Atsidarius iSmanigja programélg vartotojas patenka j marSruto valdymo posisteme, i$ kurios
mato jkeélimo langg ir gali jkelti naujg marSrutg. Valdiklis kontroliuoja jkélimo procesg ir galiausiai
vartotojas pagrindiniame programos lange gali matyti jkelta marSrutg. MarsSruto valdymo posistemés

schema pateikiama 3.3 paveiksle.
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|

Marsruto valdymo posistemé

th
MapActivityView €]
operations RouteCreationHelper (%) Route (@)
+downloadRoute() gperations aitnbutes
+viewRoute() +viewRoute() -name
+selectRouteCreation() +uploadRoat() -createDate
+returnRouteCreation() +initializeDownload() -time
+uploadCreatedRoute() +initializeUpload() -data
+viewAllIRoutes() +initializeCreate() -distance
+returnAllRoutes() +prepareSettings() -points
+viewAllSettings() +performCreation() e e
+returnAllSettings() +getRoute() +creai§z):‘ G
+selectSettings() +getAllRouts() +save()
+refreshProgress() +getAllSettings() +get()
+createRoute() g

3.3 pav. Marsruto valdymo posistemé

MarsSruto analizés posistemé

Detalus marSruto analizés posistemés modelis vaizduoja naudojamas klases ir metodus.

Marsruto analizés posistemés veikimo modelis yra pateiktas 3.4 paveiksle.

Marsruto analizés posistemé

AnalysisView |9 AnalysisHelper O LocationUtils
operapons pperatons stinbures
+viewAllSettings() +getAllSettings() -speed
+returnAllSettings() +setSetting() -time
+selectSettinag() +initiateAnalysis() -distance
+startAnalysis() +prepareSettings() -latitude
+refreshProgress() +performAnalysis() -points
+returnResults() +formFindings() -longitute
+viewResults() +getResults() -altitude
operations
+get()
+save()

3.4 pav. MarSruto analizés posistemé

3.4 paveiksle yra parodyta marSruto analizés posistemé, kurioje nurodyti sujungimai tarp
AnalysisView vaizdo, AnalysisHelper kontrolerio ir LocationUtils duomeny klasés. Nurodoma, kad

duomeny klas¢je saugojami pagrindiniai duomenys, tokie kaip greitis, platuma, ilguma, marSruto tasko
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eilés numeris ir kt. Analizés kontroleryje yra nustatymy keitimo, analizés paleidimo ir atsakymo

formavimo metodai. Vaizdo faile atitinkami metodai tiems duomenims parodyti.
3.3. Duomeny modelis

Duomenys saugojami .GPX formatu, XML schemoje. Sis formatas gali baiti naudojamas uZragyti
kelio taskus, marSrutus, takus. Jis yra atviras, lengvai prieinamas ir gali biiti naudojamas nemokamai.
Vietos informacija ir pagal pasirinkima laikas, aukStuma bei kita informacija gali biiti saugojama
zymose. Tai leidziant lengvai dalintis GPS informacija tarp visy jrenginiy ir programy.

3.5 paveiksle parodyti skirtumai tarp kelio tasky (angl. Waypoint), kelio (angl. Route), takas arba

marsrutas (angl. Track).

WPO2a7
FOZOZ

WrPOZa0
WrPO200
WP0301

P30z
P0304

WPO205

WPO30G6

WP Waypoint
I Route

=== Track
WP020T

3.5 pav. Kelio taskai, keliai, takai uZregistruoti GPS pagalba

Zymiy reik§meés:

e ,Waypoint“ (wpt arba WP) yra individualus kelio taskas, kuris yra dalis tokio tipo tasky
kolekcijos, kuri neturi jokiy laiko Zymy, tik koordinates tasko ir galbiit kitokig vietg apraSancia
informacija.

e ,Route“ (rte) yra kelias, tai - sarasas, kuris susideda i8 individualiy kelio tasky einanciy vienas
paskui kitg. Tai néra tikslus kelias, taskai padedami tik tada, kai yra padaromas staigus postkis.

Turi pradzig ir pabaiga.
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e Track® (trk) yratakas (marsrutas), kuris yra sudarytas i§ bent vieno segmento, kuris susideda
i§ kelio tasky, kurie parodo tiksly kelig. Tako segmentas turi tako tasSky sarasa, kurie logiskai
susieti paeiliui. Tako segmentas baigiasi tik tada, kai yra iSjungiamas GPS imtuvas, arba

prarandamas GPS signalas. Tada pradedamas naujas tako segmentas.
Siame darbe bus naudojama ,, Track®, o ne ,,Route, kadangi ,, Track* yra tikslesnis, turi daugiau
taSky ir taSkas yra iSsaugojamas kas sekunde. Tai palengvina koordinaciy atvaizdavima.

»Waypoint“ bus naudojama kelio taskams apraSyti.

,trk® gali turéti tokias Zymes:

<name> </name>

<cmt> </cmt>

<desc> </desc>

<src> </src>

<link> </link>
<number> </number>
<type> </type>

<trkseg> </trkseg>

Is ,trk* seka ,,trkseg®, kuris gali turéti tokias Zymes:

<trkpt> </trkpt>

<time> </time>

IS ,trkseg™ seka ,,trkpt®, kuris gali turéti tokias Zymes:

lat=" "
lon=" ">
<ele> </ele>
<time> </time>
<magvar> </magvar>
<geoidheight> </geoidheight>
<name> </name>
<cmt> </cmt>
<desc> </desc>
<src> </src>
<link> </link>
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http://www.topografix.com/GPX/1/1/#type_linkType
http://www.topografix.com/GPX/1/1/#type_trksegType
http://www.topografix.com/GPX/1/1/#type_longitudeType
http://www.topografix.com/GPX/1/1/#type_linkType

<type> </type>

Duomeny pavyzdys:

<?xml version="1.0" encoding="UTF-8"?>
<gpx version="1.0" creator="KUREJAS" xmlns="http://www.topografix.com/GPX/1/0">
<trk>
<name>VARDAS</name>
<desc>APRASYMAS</desc>
<url>NUORODA IS KUR GAUTAS GPX FAILAS</url>
<trkseg>
<trkpt lat="51.5441466" lon="0.0000162">
<time>2018-04-24T08:46:23Z</time>
</trkpt>
</trkseg>
</trk>
</gpx>

3.4. Sistemos elgsenos modelis

Siame skyriuje pateikiamos seky diagramos, kurios parodo sistemos veikima tarp sistemos langy,
valdikliy ir klasiy. Diagramose parodyti metodai, kurie manipuliuoja gautais duomenimis ir uztikrina

galutinj rezultata, kurio buvo tikimasi.

: Naudotojas & sboundary» 5] wControk o «Entitys

: MapActivityView : RouteCreationHelper : Route
T

]
1
! 1: viewAlRoutes()

Z: getAllRouts()

30 getall(y

4: route 'U
e — — TN

5: returnAllRoutes ()

§: display routes

PN —

opt : |
]
[userhas any routes] |
I

1

i 7. selectRouteCreation() :

|
o
lo
g
l=
s
L4
15
a
g
l&
b
|t
@
o
| @
o
Im
]
|
_________________________l

3.6 pav. Panaudojimo atvejo ,,Pasirinkti marSruta“ seky diagrama
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3.6 paveiksle yra ,,Pasirinkti marsSruta“ seky diagrama, kurioje parodoma, kad vartotojui norint

pamatyti marSrutus, yra kvie¢iamas RouteCreationHelper kontroleris, kuris i§ duomenis gauna i

OpenStreetMap.org API.
«boundary» n «controls
: AnalysisView : AnalysisHelper

i T T
! 1 1
i | |

i

i
i i 1
i | |
i | |

i
[ret J i i
|vesti analizés nustatymus : :
th | i
| |

i
1 1: start4nalysis(}

3: prepareSettings()

4: create()

tA

«Entitys
I

«Entitys
: LocationUtils

]

o]

6 performanalysis()y

[tbdp ]

wihile analysis in progress)

ref 7|
Stebéti analizés procesa

th

7: formFindings(}

8: save()

10: returnResufts()

11: display results

3.7 pav. Panaudojimo atvejo ,,Atlikti marsruto analize* seky diagrama

3.7 paveiksle yra ,,Atlikti marSruto analize* seky diagrama, kurioje parodoma, kaip atliekama

analizé. Vartotojui norint atlikti marsruto analize, yra kvie¢iamas AnalysisHelper kontroleris, kuris

pasirinktg marSrutg iSanalizuoja naudojant Analysis ir LocationUtils pagalba.
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: Naudotojas «boundarys D wcontrobs ﬂ «Entity» Q

: AnalysisView : AnalysisHelper : LocationUtils

I

T

| |

n : ! n
ref |

Pasirinkti mar&ruta norimai operacijai atlikti

. |

| 1: viewRezultz()

2 getResultz()

3: get()

4: analysis results U
.:_ __________

5. sendAnalysisCata

g display route

L
I
T ]
] ]
] ]
] ]

Ve —

3.8 pav. Panaudojimo atvejo ,,Perziiiréti analizés rezultatus“ seky diagrama

3.8 paveiksle yra ,Perziiiréti analizés rezultatus® seky diagrama, kurioje parodoma, kaip
atlickama analizé. Vartotojui norint pamatyti atlikta marSruto analize. yra kvie¢iamas AnalysisHelper

kontroleris, kuris parodo analizés rezultatus pasitelkiant LocationUtils.

: Naudotojas & «boundarys D «controls ﬂ wcontrols

: MapActivityView : MapsActivity : RouteCreationHelper
! T T T
: ] I ]
A |
N T ¢’_
_oﬁjl’ | | |
] I ]
[] : 1 | |
I | | |
1 | |
ref | | |
I I
Pasirinkti mariruta norimai operacijai atlikti | |
| |
th | i
0 I I
: | | |
i 1: startRoute() ' 2: startRoute() | |
3. startRoute(}) .|
e 4: returnRouteStarted() 'H
. G (NS C T T iTe et S T
6: returnReuteStarted() = 5 returnRouteStarted() - :
1 I I
| | |
] | I
7: stopRoute() | | |
&: stopRoute() | |
9. stopRoutel) - :
10: returnRouteStopped()
11 returnRouteStopped) ([~ — — — T T T T T |
12: returnRouteStopped() = - — — — — T |
_________ T ] ]
1 ! !

3.9 pav. ,,Slépti jrenginio pozicija* seky diagrama

3.9 paveiksle yra ,,Slépti jrenginio pozicija“ seky diagrama, kurioje parodoma, kaip atlickamas

jrenginio vietos slépimas. Vartotojui norint paslépti jrenginio vieta yra kvieCiamas MapsActivity
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kontroleris, kuris pasiima marsrutg i RouteCreationHelper ir ji panaudoja paleisti tarnyba, kuris

pradeda slépti vietg. Tada vartotojui paspaudus mygtuka, kad baigti slépima, tarnyba yra i§jungiamas.
3.5. Programiniy komponenty architektiira

Komponenty, komponenty realizavimo ir diegimo diagramos sudaro realizacijos modelj.
Komponenty diagrama parodo i$ kokiy komponenty susideda ,,Android programa.
Diegimo modelis
Programos diegimo modelis pateiktas 3.10 paveiksle.

«execution environment»
ISmanusis Android jrenginys

«devices
Tinklo paslauga

«USex» N wartifacts () _ [_fxuse» | > «artifacts O
s LocationUtils.java OpenStreetMap API
1
wartifacts 3 _«us_e»a «wartifacts ™

MapsActivity.java LocationMockService.java
\ «USex N «artifacts )
£ i RouteCreationHelper.java
|
Va2 e S SRR «artifacts 0

AnalysisHelper.java

3.10 pav. ,,Hide Yourself* programos diegimo modelis

3.6. Realizavimo dalies iSvados

Tiriamojo darbo metu buvo sukurta realistiSkai jrenginio vietg slepianti programa pavadinimu
,,Hide Yourself‘, kuri gali ne tik iSanalizuoti kity zmoniy jraSytus realius marsrutus, gauti taskus,
marsruto vidutinj greitj, tiksluma, laika bei juos panaudoti vartotojo jrenginio slépimui, imituojant, kad
jis juda Siuo marsSrutu, bet ir automatiskai generuoti marsSrutg su vartotojo nurodytais parametrais,
tokiais kaip pradzios taSkas, pabaigos taskas, greitis, tikslumas. MarSrutai gali biiti iSsaugojami ir
panaudojami kit kartg. Taip pat marSrutai gali buti eksportuojami .GPX formatu. Toliau bus

atliekamas eksperimentinis sprendimo tyrimas, programa bus testuojama.
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4. EKSPERIMENTINIS ISMANIUJU JRENGINIU VIETOS SLEPIMO SPRENDIMO
TYRIMAS

Eksperimento tikslas yra paslépti ,,Android” jrenginio vieta, didziausig démesj skiriant
koordinaciy slépimui naudojant marsrutus pateiktus GPX failais, arba nurodytus i$ openstreetmap.org.
ISmaniyjy jrenginiy vietos slépimo eksperimento rezultatai parodys ar programa yra sukurta

korektiSkai ir, ar gali buti panaudota slépti jrenginio vieta.
4.1. Eksperimento planas

ISmanaus jrenginio vietos klastojimo jrankio testavimui svarbu pasirinkti marsruta kuris biity
vieSai prieinamas ir lengvai panaudojamas.

ISmanaus jrenginio vietos klastojimo algoritmo testavimas susideda i§ $iy punkty:

1. marSruto jkélimo ar pasirinkimo, ar kiirimo;

2. marSruto analizavimo;

3. jeigu marSrutas kuriamas, tai nustatymy parinkimo;

4. vietos klastojimo tarnybos paleidimo;

5. patikrinimo ar vietos klastojimas veikia su programa ,,Google Maps*.

Testavimo duomenys parsisiysti i§ svetainés:

http://api.openstreetmap.org/api/0.6/trackpoints?bbox=0,51.5,0.25,51.75&page=1 (2018-05-12)

Duomenys pateikiami ir gaunami .GPX formatu, bet juose saugojamg informacijg galima lengvai
nuskaityti naudojant XML schema.

Testavimo duomenys:

<?xml version="1.0" encoding="UTF-8"?>
<gpx version="1.0" creator="0penStreetMap.org" xmlIns="http://www.topografix.com/GPX/1/0">
<trk>
<name>7_Feb 2018 11 27 46 2018 02 _07_11 27 46.gpx</name>
<desc>c2c</desc>
<url>https://api.openstreetmap.org/user/h2g2bob/traces/2600305</url>
<trkseg>
<trkpt lat="51.5423441" lon="0.0750939">
<time>2018-02-07T11:57:44Z</time>
</trkpt>
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http://api.openstreetmap.org/api/0.6/trackpoints?bbox=0,51.5,0.25,51.75&page=1

<trkpt lat="51.5424342" lon="0.0748394">
<time>2018-02-07T11:57:45Z</time>

<[trkpt>

<trkpt lat="51.5425184" lon="0.0745874">
<time>2018-02-07T11:57:46Z</time>

</trkpt>

<trkpt lat="51.5425902" lon="0.0743377">
<time>2018-02-07T11:57:47Z</time>

<[trkpt>

<trkpt lat="51.5426875" lon="0.0740307">
<time>2018-02-07T11:57:48Z</time>

<[trkpt>

<trkpt lat="51.5427542" lon="0.0737344">
<time>2018-02-07T11:57:49Z</time>

</trkpt>

<trkpt lat="51.5308370" lon="0.0003070">
<time>2017-12-19T18:18:08Z</time>

<[trkpt>

<trkpt lat="51.5308790" lon="0.0001790">
<time>2017-12-19T18:18:11Z</time>

<[trkpt>

<trkpt lat="51.5308950" lon="0.0001360">
<time>2017-12-19T18:18:12Z</time>

</trkpt>

<trkpt lat="51.5309130" lon="0.0000960">
<time>2017-12-19T18:18:13Z</time>

</trkpt>

</trkseg>
<[trk>
</gpx>

44



4.2. Eksperimento rezultatai

Atlikus eksperimentg, gauti rezultatai pateikiami atskiruose paveiksléliuose. Eksperimentas buvo
atliktas vietg keiCiant ,,Hide Yourself“ programa, tolimesniuose paveiksluose atvaizduojamas

eksperimento atkartojimas. Taip pat padaryta lentelé, kuri parodo ar sukurta programa atitinka
analizéje ir projektavime iSkeltus reikalavimus.

Q"4 W 22:10

Hide Yourself Q. GETPLACE
Q S?%“;
T 2T ®
y Hospital
s Sveikatos @
riversiteto... Q.
%99 v

_IAKALNIS -

Savanoriy pr.

Ve
o, @

3
2

V,Vo'[j ?O/

203/ KTU E.
: e mokymosi
vPark technologijy
Azuolynas centras /...

<
)
Q¢

Pranciizy g

Google >

4.1 pav. Programos pradinis langas

4.1 paveiksliuke matome vaizda tik jsijungus pozicijos keitimo programa. Matosi, kad esame

Lietuvoje, Kaune, prie Taikos prospekto. VirSuje matosi mar$ruto suradimo, vietos parinkimo

mygtukas bei marSruto failo jkélimo mygtukas. Apacioje deSinéje pusé€je yra paleidimo mygtukas, kurj
paspaudus jis tampa sustabdymo mygtuku.
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4.2 pav. MarSruto vietos pasirinkimas

4.2 paveiksliuke, kairéje puséjo matome pasirinktg vieta marSrutui rasti. Tai yra Jungtingje
karalystéje, Londono centre, Stratfordo rajone. Paspaudziamas marsruto pasirinkimo mygtukas, ir

deSinéje matomas gautas marsrutas.

Q'Y m 2213

Hide Yourself Q. GETPLACGE

Q
0 o 1 & ©
Speed: %
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Y WHARF o
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Google Gm ’

4.3 pav. Marsruto analizé
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4.3 paveiksle matoma pasirinkto marsruto analiz¢, ji parodoma paspaudus desinéje virSuje esantj
trijy taSky mygtuka ir paspaudus ant analizés pasirinkimo. Nustatyti marSruto duomenys. Marsrutas

susideda i§ 322 tasky. Vidutinis greitis 4.669 km/h. Matoma pazyméta marsSruto pradzia, vidurys ir

pabaiga.
ST 00y m2331 | U W 00'Ym2332 | U W Q9 Q" = 2333
Hide Yourself Q  GETPLACE ¢ Hide Yourself Q  GETPLACE ¢ Hide Yourself Q. GETPLACE
Q 2
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4.4 pav. Vartotojo vietos imitavimas marsrutu funkcijos veikimas ,,Hide Yourself* programoje

4.4 paveiksle matomas programos veikimas ,,Hide Yourself™ programoje. Pasirinkus marsruta,
atlikta jo analizé, gauti 322 marsSruto taskai, gautas kelias, kurio vidutinis greitis 4.669km/h.
Kairiajame paveiksliuke vaizduojama, kad paleidus klastojimo tarnybg vieta pasikei¢ia ir jrenginys
programéléje imituoja jrenginio judéjima pries tai pasirinktu marSrutu. Viduriniame paveiksle matome
programos vaizda ir kaip jrenginio vieta pasikeité po 1 minutés. DeSiniajame paveiksliuke matome
vaizda kokiu atstumu jrenginio vieta pasikeité po 2 minudiy nuo paleidimo pradzios. Sie jrenginio
vietos pakeitimai atitinkamai matosi 4.5 paveiksliuke, ,,Google Maps* programélgje.

Paleidus klastojimo tarnyba vieta pasikeicia ir jrenginys programéléje pradeda judéti pries tai
pasirinktu marsrutu. Kairiajame paveiksliuke matoma vieta tik paleidus klastojima. Viduriniame
paveiksliuke matome programos vaizda, kaip jrenginio vieta pasikeité po 1 minutés, 0 deSiniajame
paveiksliuke - po 2 minuc¢iy nuo paleidimo pradzios. Kiekvienas taskas yra atvaizduojamas kas

sekunde, taigi marSrutas patampa 322 sekundziy keliu.
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4.5 pav. Vartotojo vietos imitavimas marsrutu funkcijos veikimas ,,Maps* programéléje

1 priede, paveiksliuke parodyta testavimo marsruto ,,Run Tracker* programos ekrano kopijos

2 priede, paveiksliuke parodyta testavimo marSruto ,,LocationTracker programos ekrano

kopijos.
3 priede, paveiksliuke parodyta testavimo marsruto ,,Glympse* programos ekrano kopijos

4-6 prieduose, paveiksliukuose parodytas naujas testavimo marsrutas ,,Hide Yourslelf*, ,,Google

Maps* ir ,,Run Tracker* programose.
Matoma, kad programa atvaizduoja jrenginio judéjima testavimo duomeny marsrutu.

4.3. Sprendimo veikimo ir savybiy analizé, kokybés Kriteriju jvertinimas

4.1 lentel¢ parodo, kokie reikalavimai buvo iSkelti planuojamai sukurti programai. Remiantis

lentele galime teigti, kad sukurtoji programa buvo jgyvendinta iSpildant visus i$sikeltus reikalavimus

4.1 lentelé. Programos atitikimo palyginimo lentelé

Palyginimo kriterijus Planuota | Sukurta
programa programa

Nemokama Taip Taip

Be reklamos Taip Taip

Nereikalingos telefono administratoriaus Taip Taip

privilegijos (root)

Viety istorija Taip Taip
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Meégstamiausios vietos Taip Taip
Vietos paieska Taip Taip
Kity Zmoniy marsruty naudojimas Taip Taip
Marsruto sukdirimas Taip Taip
Pasirinkimas tarp keliy zemélapio vaizdavimo tipy |  Taip Taip
Reikalinga nustatymuose jjungti ,,Mock location* Taip Taip
Reikalinga daug pertekliniy teisiy Ne Ne

4.4. Eksperimento apibendrinimas

Sukurta programa ,,Hide Yourself* turi vietos paieska, marSruty pasirinkima, kelis Zemélapio

vaizdavimo tipus, gali atvaizduoti GPX marSrutus ir nereikalauja daug pertekliniy teisiy. Programa

kei¢ia vartotojo jrenginio buvimo vieta, tai buvo patikrinta su 4 programomis, ,,Glympse®, ,,Google

Maps*®, ,,Run Tracker®, ,,LocationTracker*. Visose programose buvo matoma pakeista jrenginio vieta,

kuri yra netikra. Taip pat buvo daromas papildomas testavimas, su kitokiu, nauju marSrutu.

Eksperimento metu pasirinkus tiksliag imituojamg vieta zemélapyje, gavus norimg marsrutg buvo

atlikta jo analizé. Analizés metu gauti 322 marSruto taskai ir nustatytas vidutinis greitis 4.669 km/h.

Kiekvienas taskas yra atvaizduojamas kas sekunde, taigi marSrutas patampa 322 sekundziy keliu.

Paleidus klastojimo tarnybg vieta pradeda keistis ir jrenginys ,,Google Maps* programe¢l¢je pradeda

judéti pries tai pasirinktu marSrutu.
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5. REZULTATU APIBENDRINIMAS IR ISVADOS

1. ISmaniuosiuose jrenginiuose esancios techninés priemonés leidzia stebéti vartotojy buvimo
vieta daznai jiems apie tai net nejtariant. Siekiant apsisaugoti nuo sekimo, reikalingos
priemonés padedancios vartotojams savo nuoziiira pakeisti tikraja jrenginio buvimo vieta.
Taigi, Sio darbo tikslas yra leisti vartotojui savo nuoziiira pakeisti iSmaniojo jrenginio vietos
(koordinaciy) duomenis taip paslepiant savo tikrajg buvimo vieta.

2. Atlikus iSmaniyjy jrenginiy operaciniy sistemy pasiskirstyma rinkoje nuspresta kurti programag
,,LAndroid* platformoje, kadangi ji yra populiariausia.

3. Tiriamajame darbe atlikus vietos keitimo buidy analizg, jvertinus visus kriterijus, pasirinkta
kurti programa, kuriai nereikia telefono administratoriaus privilegijy. Taip pat, palyginus kelias
daugiausiai tokio tipo parsiunciamas programas i§ ,,Play Store“, nei viena i§ palyginty
programy neturi galimybés realistiSkai klastoti vartotojo irenginio buvimo vieta, todel
kuriamame sprendime buvo siekiama kuo realistiSkiau imituoti vartotojo buvimo vieta.

4. Isanalizavus GPS slépimo galimybes buvo pasirinkti du biidai — atvaizdavimas jau kity Zzmoniy
nueity/nuvaziuoty marSruty, arba marSruto sukiirimas automatiSskai. Pastaruoju atveju
vartotojas pasirenka viety taskus, greitj, bet klastojimo metu yra pridedamos paklaidos, kurios
prideda realistiSkumo.

5. Pagrindinés ,,Android*“ programos funkcijos: naujos vietos pasirinkimas, naujo marsruto
suklrimas, iSsaugotos vietos pasirinkimas, vietos iSsaugojimas ] mégstamiausiy sarasa,
marsruto jkélimas, marSruto pasirinkimas, mar$ruto analizé. Nefunkciniuose reikalavimuose ir
programos kiirimo detaliam atvaizdavimui pasitelkiamos klasiy ir veiklos seky diagramos.

6. Tiriamojo darbo realizacijos palengvinimui pasitelktos robastiSkumo, seky ir programos
loginés architektiiros diagramos. Sukurtos sistemos pagrindinés posistemés, iSsiaiSkinta
naudojamy marSruty duomeny saugojimo ir uzraSymo struktiira, kuri uzraSoma .GPX formatu,
XML schema.

7. Tiriamojo darbo metu buvo sukurta realistiSkai jrenginio vieta slepianti programa ,,Hide
Yourself. Programa gali ne tik iSanalizuoti kity Zmoniy jraSytus realius marsSrutus, gauti
taskus, marSruto vidutinj greitj ir laika, bei juos panaudoti vartotojo jrenginio slépimui,
apsimetant, kad jis juda Siuo marSrutu, bet ir automatiSkai generuoti marsSrutg su vartotojo
nurodytais parametrais, tokiais kaip pradzios taskas, pabaigos taskas, greitis, tikslumas.
MarSrutai gali buti iSsaugojami ir panaudojami kitg karta. Taip pat marSrutai gali biiti
eksportuojami .GPX formatu.

8. Eksperimento metu pasirinkus tikslig imituojamag vieta zemélapyje, gavus norimg marsrutg
buvo atlikta jo analizé. Analizés metu gauti 322 marsruto taskai ir nustatytas vidutinis greitis
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4.669 km/h. Kiekvienas taskas yra atvaizduojamas kas sekundg, taigi marSrutas patampa 322
sekundziy keliu. Paleidus klastojimo tarnybg vieta pradeda keistis ir jrenginys ,,Google Maps*
programéléje pradeda judéti pries tai pasirinktu marsSrutu.

Tiriamojo darbo metu sukurta vietos slépimo programa gali biiti pritaikyta GPS koordinaciy

nustatymo ir klastojimo budy tyrimui, ir tolimesnei analizei.
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7. PRIEDAI

7.1. Priedas. Testavimo marsruto ekrano kopijos ,,Run Tracker* programoje
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7.2. Priedas. Testavimo marsruto ekrano kopijos ,,LocationTracker* programoje
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7.3. Priedas. Testavimo marsruto ekrano kopijos ,,Glympse“ programoje
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7.4. Priedas. Naujo testavimo marsruto ekrano kopijos ,,Hide Yourself* programoje
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7.5. Priedas. Naujo testavimo marsruto ekrano kopijos ,,Google Maps* programoje
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7.6. Priedas. Naujo testavimo marsruto ekrano kopijos ,,Run Tracker* programoje
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