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Santrauka

Siame darbe apra$omas tyrimas apie masininiy modeliy naudojima jtartiny transakcijy aptikimui.
Tyrimui atlikti naudojama IBM Kkorporacijos AMLworld simuliatoriaus sugeneruota sintetiné
duomeny bazg, atitinkanti realius pinigy plovimo scenarijus. Tyrimo tikslas palyginti neprizitirimojo
masininio mokymosi modelius jtartiny transakcijy atpazinime.

Tyrime iSskiriami statiniai transakcijy laiko pozymiai, dinaminiai transakcijy daznio pozymiai,
grupiniai pozymiai (suskirsCius vartotojus j grupes pagal jy mokéjimo vidurkius). PoZzymiai
atrenkami pagal svarbg ir koreliacija su mokéjimo nelegalumo Zyma. Atrinkti pozymiai apdorojami
PCA pozymiy redukcijos technika, balansuojami naudojant SMOTE algoritma. Apdoroti poZymiai
klasifikuojami ekstra gradientinio stiprinimo, logistinés regresijos metodais.

Tiriamas alternatyvus pozilris ] jtartiny transakcijy aptikima, darant prielaida, kad legalios
transakcijos yra panasios ir su panaSumo pozymiais bus sutraukiamos j vieng ar kelis klasterius.
Duomeny objektai skirstomi j klasterius naudojant DBSCAN klasterizavimo algoritmg, naudojant
skirtingus adaptavimo parametrus. Klasteriy iSskirtys (angl. outliers) priimamos kaip nelegalios
transakcijos. Taip pat taikomas ir anomalijy aptikimo algoritmas Isolation forest, isskiriantis
anomalijas be klasterizavimo.

Klaidingai teisingy rezultaty sumazinimui naudojamas ansamblio algoritmas, kuris suteikia
balsavimo teis¢ kiekvienam algoritmui ir nustato jo balsavimo svorj pagal F1 kokybinj jvertj. Atlikus
tyrimg nustatyta, kad PCA ir SMOTE algoritmai duoda teigiamus rezultatus pagerinant klasifikatoriy
spejima.
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Summary

This thesis describes research about machine learning models usage for suspicious transactions
detection. The research was done using IBM corporation ‘s synthetic database generated with
AMLworld simulator, which resembles real money laundering scenarios. The goal of research is to
compare unsupervised machine learning models in suspicious transaction detection.

In the research, static time-based features are separated as well as dynamic frequency-based
transactions and group features by dividing users to groups by their payment averages. Features are
chosen by importance and correlation with money laundering label from dataset. Chosen features are
preprocessed using PCA dimensionality reduction technique, data is balanced using SMOTE
algorithm. Processed features are classified using gradient boosting, logistic regression classifiers.

An alternative approach to the research is also investigated, assuming that legal transactions are
similar and with similar features they can be assembled to one or several clusters. Data objects are
assigned to clusters using DBSCAN clustering algorithm, while using different fine-tuning
parameters. Outliers are assumed to be illegal transactions in this approach. There is also used
anomaly detection algorithm Isolation Forest which separate anomalies without clustering.

For reduction of false positive results an ensemble of algorithms is used which gives voting right to
every algorithm and the weight of the vote is determined by the F1 qualitative score. After conducting
research, the conclusion is made that PCA and SMOTE algorithms give improvements on
classification prediction.



Turinys

Lenteliy sarasas ......cccccceeeveeccsranccsnanes 7
PAVeIKSIU SATASAS cuciivieiiiireiinssennnssnnessnnesssntesssenosssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssasssss 8
TVAAAS cuueriinriiiiniininiinnniinnnnisinnisssncssstessssnssssssessssssssssssssssssssssssssssssssnsssssssssssssssssssssssssssssssssssssssssasssss 9
1. Teoriné dalis.........ccceevueeeeruennnnne 10
1.1, TemOS @KEUBIUMAS .........ooviiiiiieee e 10
1.2. Duomeny pasiCkiamuUmas...........c.civueiiiiiiiiniieiiiee e 11
1.3, POZYMIY INZINETIJA 1 ..0iiitiiiiiiie ittt sttt e e e st e sbb e e e nbb e e e nbb e e ebe e e anbaeeebbeeanbeeeanes 12
1.3.1. Pradinial POZYMIAL......ueiiuureiiieieiieieiietesieeessteeessbeesssbeesssbeesssbeesssbeesssseesssseesbseesbeesasseesnseeennns 12
1.3.2.  StatiNnIal POZYIMIAL...cuveeirrieiiiieiieeesieeesteeessteeessbeeessbeesasbeesssbeeessbeseasseeaabseeabeeeanbeeesssreesnseeennns 12
1.3.3. DINaminial POZYIMIAL ..veevvreiueieiireesieeesiesessteeessseessssesssssesssssesssssesssssesssssesssssesssssesssssessnsesssnns 13
1.4, Vartotojy SEZMENTAVIINAS ....eeiivvieiirieiirieiiitesieeesieeesteesssbeesssbeesssseesssseessssessssessssessseesssseessnns 14
1.5, POZymiy KOAAVIMAS. .......ccviiiiiiiiiiiiiiie e 14
1.6. Pozymiy redukcijos alOTitmMal.......c.coveviriiriiiiiiie it 15
1.6.1. POZYMIY APAOTOJIIMIAS ....viveeetieiriiiieiiee sttt ne e 15
1.6.2. PozZymiy StandartiZAVIMAS ...........cccrverrireerieiiesie et 15
1.6.3. DUuomeny balanSaviimas ........c.ueiiuuieiiiiieiiiieiiiiesieeesieessieessbeessssessssseessssesssssessseessseeesnseessnns 16
1.6.4. PoZymiy redukcijos t€ChNIKOS .......ceeiviiiiiiiieie s 17
1.7. KIasifikavimo MEtOUAT ..........cccvviveiiiiiiiiiiee s 19
1.8. KISterizavimo MELOUAI ..........cccuiveiiiiiiiiiic e 22
1.9, Anomalijy aptiKIMAS .....cccveiiiiiiiiiiiieiie e 24
1.20. KHEE AIGOTTEMAT ...ttt bbbkttt b bbbt e nn e 24
1.11. KOKYDINIAL JVETCIAL +..vveuviiieiiiieiiei sttt ettt n e 25
1.12. AML srities tyrimy rezultatai ir gairés tolimesniems tyrimams............ccoovverervereenesieeneennens 27
2. Metodologija .....ccceeevueecrneecnnnens 28
2.1, Naudojama JTANZA. ......cccveiiiiiiiiitiei e 28
2.2, DUOMENY DAZE ...tttk b et et e e b e e nan e e e ne e ne e 29
2.3. Vartotojy grupiy Profilial .......ccoiieiiiiiiiiiii s 31
2.4, POZYIMIAL ..ottt bbb Rt bt n e ne e 32
2.5. POZYMIY QPAOTOJIMAS ....vevieieiiieitietieiee sttt ettt bbb s nne e 33
2.6. POZYMIY TEAUKCIIA ...cuviiiiiiieiiee sttt ne e 33
2.7. Duomeny KIaSteTIZAVIIIIAS .........eiveeriiieiriieiieiesiie sttt b e bbb nne e 35
2.8. ANOMAlijy QPLIKIMAS .....eoiviiiiiiiiitieiese e 35
2.9. AlOritmy anSamMDIIS ......ccviiiiiiiiieiiec s 36
2.10. KOKYDINIAT JVETCIAL ..uviviiiiiiiiiiie it 36
3. TIriamoji daliS...eccueeineeisieisreniseensennsnecsenssnenssnsssanssnssssesssnssssssssassssssssasssassssassssasssssssasssssssssasssns 37
3.1. Pozymiy redukcijos komponenciy parinkimas...........cocveiiieiiiiiiiiiiicie e 37
3.2, VartotOJy SIUPAVIITIAS .....eeveeureiueeiiesiestresieestesieesteeseesteesteassesse e beeseas e e sbeenbesseenbeebensnesbeenneanrenneas 38
3.3, KIaSITIKAVIMO FEZUITALAL ..........eovieiiieiiecccree s 39
3.4, KIASterizavimo FEZUIALAT............coviiiiririeieiciec e 41
ISVAAOS ceeenerrrineeennininnnnninsnentessnnssansssesssessnsssansssnssssssssssssasssssssssssssssssasssssssssasssssssassssnssssasssssssanss 42
LIteratliros SATASAS c.cueerverereesseressnissnnsssensssiossssssssssssssssossssssssossssssssossssssssessssssssossssssssessssssssssssssssssss 43
PriCdaiccecceccicieineinieiieniinieninnienneneesnisnessesnesssesssessessssssnsssessssssssssessssssssssessssssasssessasssssssassssssasssess 47
1  priedas. Programinis kodas duomeny apdorojimui Jupyter programavimo aplinkoje.............. 47



Lenteliy sarasas

1 lentelé. Valiuty kursai 2022 m. ru@s€jo MeEN. 1 d.....cccvviiiiiiiiiiiiiiiiiiiiciee e 31
2 lentelé. Atrinkti transakcijy pOZYymial tYTIMUL ....cocvvieiivrieiieeeiiieesieeesieessreessree e e ssieessnseeesseeens 32
3 lentelé. Klasifikavimo rezultatai naudojant 5 min. transakcijy imtj su standartizuotais pozZymiais
........................................................................................................................................................... 39
4 lentelé. Klasifikavimo rezultatai — algoritmas XGBoost, su PCA ir SMOTE apdorojimu............. 40
5 lentelé. Klasifikavimo rezultatai — algoritmas Logistic Regression, su PCA ir SMOTE apdorojimu
........................................................................................................................................................... 40

6 lentelé. Klasifikavimo rezultatai — algoritmas Isolation forest, su PCA ir SMOTE apdorojimu... 40
7 lentelé. Klasterizavimo rezultatai naudojant 5 min. transakcijy imtj su standartizuotais pozymiais



Paveiksly sarasas

1 pav. Pinigy plovimo tipai (apskritimai - vartotojai, rodyklés — pervedimai) ............cccccvevveireennenn. 10
2 pav. SMOTE algoritmo iliustracija nesubalansuotuose duomenyse 2D erdvéje, kai juodi tasSkai yra
mazumos klasé ir xk1,xk2 sintetiniai duomenys yra atsitiktiniu atstumu tiesioje linijoje tarp

artimiausiy Kaimyniniy taSKUL.......ccviiiiiiiiiic s 17
3 pav. Principiniy komponenciy iSsidéstymas pozymiy erdveéje (pavyzdys).....cocvvvveiiveriiiveeiiienens 18
4 pav. K-NN KIasifikavimo PaVYZAYS.......ccccveiieeiieir et reenae e nne s 21
5 pav. Duomeny rinkinio klasterizavimas naudojant skirtingus algoritmus...........cccevvveeiiversivneenne 22
6 pav. Duomeny rinkinio klasterizavimas naudojant DBSCAN........ccccccvviiiiniiiiiniie e 23
7 pav. Atskyrimo misko algoritmo veikimo reprezentacija.........cccooveviieeiieiiiieenisiiseese e 24
8 pav. Variacinio autoenkoderio Struktliros repreZentacija..........ccouvverireerieiisiiesesireseesesiee e 25
9 paV. NeatitiKimy MATICA . .....c.veiviieiirieiiie et b e re e 26
10 pav. IBM sintetinés duomeny bazes iSKarpa ...........cceiiiiiiiiiiiiiiicicse e 29
11 pav. Transakcijy pasiskirstymas pagal siunciamy 1€5y Kiekj.........ocoooviiiiiiiiiiiiiiineene 30
12 pav. Transakcijy mokejimo sumy pasiskirstymas pagal valiutg ..........cccooviiiiiiiiiciiniicnee, 30
13 pav. Vartotojy pasiskirstymas pagal mokéjimy sumos vidurkj logaritminéje skaléje.................. 31
14 pav. Vartotojy (virSuje) ir vartotojy grupiy (apacioje) parametrai........cccoceeeveerveeieeesieeeseesneannes 32
15 pav. PCA algoritmo realizavimas treniravimo ir testavimo duomeny imtims, bei variabilumo ir
atstatymo paklaidos skai¢iavimai naudojant python programinj kodg..........ccccecevirininivninicicnnenn, 34
16 pav. Atrinkty pozymiy koreliacijos lentelé (66 pozymiai, 5 000 000 transakcijy duomeny imtis)
........................................................................................................................................................... 34
17 pav. Atrinkty redukuoty pozymiy koreliacijos lentelé su pinigy plovimo Zyma ............cccevenee. 35
18 pav. Principiniy komponenciy suminio variabilumo priklausomybé nuo komponenciy skaiciaus
........................................................................................................................................................... 37
19 pav. Principiniy komponenc¢iy pirmy trijy komponenéiy (PC1, PC2, PC3) atvaizdavimas poZymiy
EIAVEJC 1.ttt 38
20 pav. Principiniy komponenciy pirmy trijy komponenciy (PC1, PC2, PC3) atvaizdavimas pozymiy
erdvéje naudojant SMOTE duomeny balansavima. ..........cccooviiiiiiiinieicieeec e 38
21 pav. Principiniy komponenciy pirmy trijy komponenciy (PC1, PC2, PC3) atvaizdavimas pozymiy
erdvéje naudojant SMOTE duomeny balansavima. ..........ccooveiiiiiiiiieniiee e 39

22 pav. Algoritmy vaizdinis kokybiniy rodikliy palyginimas taikant SMOTE ir PCA apdorojima. 41



Ivadas

VW —

neteisétg veikla, kuri gali biiti susijusi su teroristiniy organizacijy finansavimu, mokesciy vengimu ir
kitomis nelegaliomis veiklomis. Tradiciniai metodai ne visada yra pakankamai veiksmingi norint
aptikti nuolat tobuléjancius nusikaltéliy metodus. IS Siy problemy kyla poreikis turéti nasesnius,
greiCiau pritaikomus ir veiksmingesnius nelegaliy transakcijy, kitaip dar vadinamo pinigy plovimo,
aptikimo budus.

Nusikaltéliy taktikos taikomos jvairios - jos nuolat kinta ir yra pritaikomos prie valstybés ir banko
saugumo priemoniy. Siekiant nuslépti neteiséta 1Sy kilme ir jy galutinj gavéja, taikomi jvairts
metodai. Dazniausiai pasitaikantys metodai yra: strukttirizavimas (smurfinimas) - dideliy sumy
1Sskaidymas j mazesnes, siekiant nepatekti j akiratj; sluoksniavimas - pinigy perkélimas per ne vieng
sudétingesne transakcija, jtraukiant ofSorines paskyras, kitas kompanijas, tam kad biity neatsekama
pinigy kilmé (Hearty, 2024). Populiaréjant kripto valiutoms, atsiranda ir jvairiy unikaliy pinigy
plovimy biidy naudojant blockchain! technologija (Trozze, Davies, & Kleinberg, 2023).

Naudojant tokius pinigy plovimo biidus, tuo paciu stipriai nykstant grynyjy pinigy srautams ir
atsirandant dideliems kiekiams kredito korteliy transakcijy, bankams tenka apdoroti nejtikétino
dydzio transakcijy kiekius kasdien. Rankiniu biidu to padaryti nejmanoma, tad pasitelkiami jvairiis
skaitmeniniai biidai ir algoritmai tg atlikti. (Cabirta, 2019)

Dabeartiniai jtartiny transakcijy aptikimo btidai naudojami bankuose, turi nemazy trikumy, kalbant
apie aptikimo tikslumg ir progresyvuma. Tradicinés taisykliy sistemos tampa nebeveiksmingos,
nusikaltéliams skaidant 1€Sas, iSsiaiSkinant taisykles ar paprasciausiai pervedant mazesnius kiekius,
kad nesuveikty saugumo sistemos. Taip pat tokios sistemos sukelia nemazai problemy verslams ar
fiziniams asmenims operuojantiems didesnémis sumomis, neretai susiduriant su uZzSaldytomis
transakcijomis, kol jos biina perZiiirimos banko darbuotojy. Kai taikomi nesudétingi statistiniai
metodai, jie neturi galimybés aptikti progresuojanciy sudétingy schemy. Jie tinkami atpazinti tik
momentinei transakcijai, kuri yra visiSkai netipine. Galiausiai, dauguma egzistuojan¢iy metody, néra
tinkami pritaikyti realiu laiku vykstan¢iam atpazinimui.

vt —

atpazinime.

Darbo uZdaviniai:
1. nustatyti ar atrinktais pozymiais pasiekiamas tinkamas klasifikavimo tikslumas;
2. nustatyti kokig jtakg klasifikavimo algoritmy tikslumui daro pozymiy dimensijy redukcijos ir
imties balansavimo algoritmai;
3. 1vertinti modeliy greitaveikg naudojant poZymiy dimensijy redukcija;
palyginti kolektyvinius (algoritmy ansamblio) metodus su pavieniais algoritmais;
5. 1stirti hipoteze, kad klasteriy 18skirtys gali biiti prilyginamos nelegalioms transakcijoms.

B

! Blockchain — decentralizuota viesa transakcijy saugojimo sistema



1. Teoriné dalis

Siame skyriuje apZvelgiama uZsienio literatiira ir jvairis atlikti tyrimai, siekiant i$siaiskinti kovos su
nelegaliomis transakcijomis temos aktualuma, pasiekiamus duomenis tyrimui su masininio mokymo
metodais atlikti, seniau naudotas ir dabar populiarias technologijas Sioje srityje. Gilinamasi |
algoritmy pritaikyma ir galimas tyrimo Kryptis ir metodus jo atlikimui.

1.1. Temos aktualumas

Naudojant dabartines sistemas, dél jy trakumy, 2023 metais buvo skai¢iuojama kad nelegaliy pinigy
metiné pasauliné apyvarta gali biiti iki 2-5% BVP ir gali siekti nuo 800 mln. iki 2 mlrd. JAV doleriy.
Tuo tarpu i$ viso Sio kiekio aptinkama tik apie 1 % sumos. (Kulkarni, 2023)

Masininio mokymo metody pritaikymas jtartiny transakcijy aptikime suteikia galimybe¢ lengviau
pasalinti pagrindinius tradiciniy kovos su pinigy plovimu (toliau - AML?) sistemy triikumus.
Dazniausiai literattiroje minimi trys kritiniai trikumai, dél ko tradicinés sistemos nebéra efektyvios.

Senosios taisyklémis grindziamos aptikimo sistemos, kurios taiko fiksuotas ribas transakcijos sumai
ir kategorizuoja transakcijas pagal tipa (pvz., dazni tarptautiniai pervedimai), identifikuoja daugelj
transakcijy kaip jtartinas i§ kuriy 95-99% yra klaidingai teigiamos. Jos apdorojamos analitiky, kurie
sugaista didele dalj savo darbo laiko tikrindami tokius jspéjimus, dél kuriy nereikia imtis veiksmy
(angl. Non-Actionable alerts) (Guidehouse, 2023).

Atsirandant naujoms pinigy plovimo taktikoms, tokioms kaip sluoksniavimas ir smurfingas (Lucinity,
2024), dabartiniuose modeliuose esancios statinés ribos néra pritaikomos prie kintan¢iy salygy ir apie
vis maziau sudétingy schemy aptinkamos dabartiniais modeliais. Zinomos populiarios pinigy
plovimo tipy schemos atvaizduotos 1 pav.

:_\;; é

(a) Fan-out (b) Fan-in (c) Gather-scatter (d) Scatler -gather (e) Simple cycle (f) Random (qg) Bipartite  (h) Stack

1 pav. Pinigy plovimo tipai (apskritimai - vartotojai, rodyklés — pervedimai)
(Altman, et al., 2024)

Nesusietos tarpusavyje sistemos taip pat trukdo efektyviam nelegaliy transakcijy atpazinimui.
(Elucidate team, 2024)

2022-aisiais jmoniy ir valstybiy patiriami nuostoliai dél nelegaliy 1é8y sieké iki 41 mrld. JAV doleriy
(Stripe, 2023), todél reguliuojanciosios institucijos, tokios kaip centriniai bankai, remiasi ES DORA?
ar panaSiomis sistemomis ir skatina bankus taikyti masininiu mokymu ar kitus efektyvesnius
sprendimus ir taiko nuobaudas jstaigoms, kuriy modeliai veikia neefektyviai. (Europos Sajunga,
2022).

2 AML - Kova su pinigy plovimu (angl. Anti-Money Laundering)
3 DORA - Skaitmeninés veiklos atsparumo aktas (angl. Digital Operational Resilience Act)
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Masininis mokymas (toliau - ML*) leidzia sumazinti senyjy sistemy spragas pasitelkiant adaptyvy
anomalijy aptikima, kuris efektyviau nustato naujas tipologijas (modelis, apibiidinantis nusikalstamos
veiklos struktiira, pavyzdziui smurfingas ar sluoksniavimas) (Doppalapudi, et al., 2022), tinklo grafy
analize, atskleidziant daugiau netikry banko paskyry (angl. mule accounts) integruotose FRAML®
sistemose, dinaminj rizikos vertinima, kuris sumazina klaidingai teigiamy atvejy skaiciy ir islaiko
panasy aptikimo tikslumag. (Guidehouse, 2023)

Technologiniai poky¢iai Sioje sferoje turi bati jgyvendinami neatidéliojant. Finansy jstaigoms kasmet
taikomos didesnés baudos uz pinigy plovimo prevencijos pazeidimus, vien Europoje 2024 m.
sumokéta 219 mln. JAV doleriy baudy, o Siaurés Amerika uzima lyderés vieta — sumoka apie 95 %
pasauliniy baudy ir 2024 m. jos sieké 4,33 mlrd. JAV doleriy. (fenergo, 2024)

Tuo tarpu nusikaltéliai, taip pat pritaiko tobuléjancias technologijas ir vis dazniau naudodamiesi
generatyviniu dirbtiniu intelektu, naudoja jmantresnius biidus apgauti zmones ir nuslépti 1¢Sy kilme.
Vis populiaréjantys DI® generuojami tekstai, nuotraukos, balso jrasai ir vaizdo klipai, kuriuos sunku
atskirti nuo realybés, tampa daznas jy jrankis. (FBI Alert, 2024) Peréjimas prie ML grijsto stebéjimo,
tiek finansy srityje stebint transakcijas, tiek elektroninéje vieSoje erdvéje, suteikty galimybe lengviau
pastebéti DI generuojama turinj. Tyrimai rodo, kad ML diegimas finansy jstaigose gali reikSmingai
sumazinti metines finansiniy nusikaltimy prevencijos iSlaidas, kurios siekia apie 214 mird. JAV
doleriy (LexisNexis Risk Solutions, 2021), taip pat efektyviau kovoti su sparc¢iai auganciu giliosios
dirbtinés tapatybés sukciavimu (angl. deepfake-assisted identity fraud). (Preis, 2025)

1.2. Duomeny pasiekiamumas

AML tyrimuose daznai naudojamos sintetinés duomeny bazés, nes realtis finansiniai duomenys yra
retai prieinami dél privatumo ir konfidencialumo. IBM sintetiné AML duomeny bazé (Altman, et al.,
2024), sukurta naudojant AMLworld simuliacijg, yra viena i$ pagrindiniy, modeliuojanti virtualig
ekonomikg su bankais, individais ir ymonémis, jskaitant pinigy plovimo veiklas, kaip kontrabanda ir
turto prievartavimas, su iki 180 mln. operacijy tam tikrose konfigtiracijose. Duomeny baz¢ atitinka
realius sandorius ir turi etiketes su informacija ar tai yra nelegali transakcija. Taip i§sprendziama
zymy nebuvimo problema, kuri riboja realiy duomeny panaudojima Sioje srityje, kai daugelis
neteiséty veikly lieka nepastebétos ir néra pazymimos kaip nelegalios.

Kitos duomeny bazés, kaip IEEE-CIS’ (590 540 operacijy, 3,5 % suk¢iavimo atvejy) ir Kreditiniy
korteliy suké&iavimo® (284 807 operacijos, 0,17 % sukéiavimo atvejy), yra skirtos korteliy sukéiavimo
tyrimams, tuo tarpu AML srities tyrimai apima platesnj spektra, kur korteliy mokéjimai yra tik viena
1§ daugelio mokejimo formy.

Realiy finansiniy transakcijy duomeny baziy gavimas yra sudétingas dél duomeny apsaugos ir riboto
ju prieinamumo. Egzistuojantys tyrimai taip pat yra konfidencialtis ir duomenys neskelbiami. Atlikus
tyrimg su realiais duomenimis, palyginimo galimybés su kitais tyrimais labai ribotos.

4 ML — Masininis mokymas(is) (angl. Machine Learning)

® FRAML — Sukg&iavimo prevencija ir kova su pinigy plovimu (angl. FRaud prevention + Anti-Money Laundering)
® DI - Dirbtinis intelektas

" https://www.kaggle.com/competitions/ieee-fraud-detection/

8 https://www.kaggle.com/datasets/mlg-ulb/creditcardfraud
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Egzistuoja ir kitos sintetiniy duomeny baziy alternatyvos, kaip J.P. Morgan DI ir Amazon FDB
duomeny bazés, kurios taip pat nemazai naudojamos, taciau populiariausia licka IBM AML duomeny
baze.

Remiantis nagrinétomis duomeny bazémis, pastebima, kad transakcijy duomenys yra panasiis visose.
Pavyzdziui IBM AML sintetinés transakcijos turi §iuos pradinius pozymius:

e Laiko zyma: transakcijos data ir laikas

e Siuntéjo ir gavéjo banko ID

e Siuntéjo ir gavéjo saskaity ID

e Transakcijos suma

e Mokéjimy valiuta

e Mokejimy tipas (Cekis, pavedimas, krediting kortelé, kt.)

e Etiketé Zyminti transakcijos legalumag

1.3. PoZymiy inZinerija

Ankstesniame skyrelyje minéti pozymiai atveria galimybe naudojant pozymiy inZinerijg iSgauti tick
statinius (pvz., saskaitos atributus), tiek dinaminius (pvz., operacijy modelius) i§vestinius pozymius.
Duomeny bazés dydis ir etiketés (,,Ar plovimas®) daro ja tinkamg nenustatyto mokymosi tyrimams,
kur etiketés ignoruojamos mokymo metu ir naudojamos validacijai. Sioje sekcijoje aptariami
pozymiai, kurie naudojami kituose AML srities tyrimuose apmokant masSininio mokymosi modelius.

FATF korporacija 2020m. iSleistoje atskaitoje iSskiria pozymius, kurie nustatyti i§ daugiau nei 100
tyrimy kaip indikuojantys didele rizika (FATF, 2020). Sia ataskaita formuojant poZymius masininio
mokymosi metodams remiasi ir tyrimai, pasiekiantys gerus rezultatus jtartiny transakcijy aptikime.
(Fan, et al., 2025)

1.3.1. Pradiniai poZymiai

Pradiniai pozymiai néra itin informatyvis patys i$ saves tokiame tyrime, nes pagrindiniai transakcijos
meta-duomenys® nesuteikia beveik jokios informacijos apie transakcijos legaluma, jos tikslg ar
vartotojo jprocius. Tac¢iau naudojantis pradiniy pozymiy visuma, galima jvertinti vartotojo, vartotojy
grupés elgsenas ir kaip konkreti transakcija atrodo bendroje transakcijy visumoje. IS pradiniy
pozymiy vedami statiniai ir dinaminiai pozymiai kurie atitinkamai atspindi ne tik pacios transakcijos
ypatumus, bet ir vartotojo ar vartotojy grupés transakcijy ypatumus ilgalaikéje perspektyvoje.

AML srityje pastebima, kad pozymiai skirstomi j keleta kategorijy, kuriy kiekviena atskleidzia
skirtinga informacija apie transakcija. Pagrindinés pozymiy skirstymo kategorijos yra: pradiniai,
statiniai, dinaminiai. Dinaminiai pozymiai daznai skirstomi j mazesnes kategorijas pagal tai, kokig
informacijg atspindi.

1.3.2. Statiniai poZymiai

Statiniai pozymiai yra i$vestiniai tiesiogiai i§ konkreCios transakcijos duomeny ir nereikalauja
istoriniy duomeny. Démesys sutelkiamas ] transakcijos charakteristikas, tokias kaip standartizuota
suma (suvienodinama valiuta taikant valiuty kursus), laiko pozymiai (valanda paroje, savaités diena,
savaitgalio zyma). Kai kurie kategoriniai pozymiai koduojami skaiciais, kad bty galimas

® Meta-duomenys (angl. metadata) — duomenys, suteikiantys daugiau informacijos apie duomenis — autorius, laikas,
gavéjas ir kt.
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panaudojimas tolimesniuose skaiCiavimuose bei masSininio mokymosi modeliuose, Pavyzdziui
savaités diena zymima skaiCiais nuo 0 — pirmadienis iki 6 — sekmadienis, tuomet savaités dienos
vertei esant 5 arba daugiau, iSvedama dvejetainé Zyma savaitgalis (0 — ne, 1 — taip). Tokiu principu
i§ pradiniy duomeny iSskiriami jvairlis statiniai poZymiai apraSantys transakcijos specifika —
informacija apie naudojama valiuty kombinacija, ar transakcija atlickama tame paciame banke, koks
yra mokéjimo tipas bei kt.

1.3.3. Dinaminiai poZymiai

Dinaminiams pozymiams sukurti reikalinga platesné informacija, nei viena transakcija. Dinamikai
stebéti reikalingas istoriniy duomeny kaupimas. Naudojant transakcijy archyva stebima 1ésy kilmé,
ju kelias ir galutinis vartotojas. Tokiu buidu gali biiti kuriamas vartotojo, vartotojy grupés profilis bei
sudaromas vartotojy tinklo struktiira.

Naudojant dinaminius pozymius lyginama konkreti transakcija su vartotojo ar vartotojo grupés
elgesio modeliu. Lyginant transakcijg su tipine vartotojo ar su grupés, kuriai priklauso vartotojas
elgsena, vertinamas netipinis elgesys ir generuojami pozymiai Zymintys nukrypimus nuo tipinés
vartotojo ar grupés charakteristikos (Fan, et al., 2025).

Stebint vartotojy tinklo struktiirg ir ja analizuojant, nustatoma lésy kilmé, jy kelias. Sie pozymiai yra
svarbiis nustatant sudétingas pinigy plovimo schemas tokias kaip sluoksniavimas ar smurfingas.
Dinaminiai poZymiai skirstomi j keletg kategorijy, kurios suteikia skirtingg informacija bei gali bati
skaic¢iuojamos pasitelkiant skirtingas technikas.

Paskyros lygio pozymiai

Sio tipo poZymiais nagrin¢jami su paskyra bei transakcijos laiku ir daniu susije poZymiai.
Skai¢iuojama transakcijy suma per dieng (arba kita laiko periodg), tuomet vedamas to laiko periodo
vidurkis, mediana, skai¢iuojamas praé¢jes laikas nuo paskutinés transakcijos. Taip pat naudojant
statinius pozymius tokius kaip savaités diena ar valanda, tikrinama ar transakcija atliekama vartotojui
Iprastu metu.

Paskyros lygio pozymiai apima ir valiuty, mokéjimy tipy, mokéjimo sumy, banko ir paskyros sasajy
pozymius. I$ §iy pozymiy iSvedamos reik§meés, nurodancios ar naudojama tokia pati valiuta mokéjima
siunciant ir gaunant, ar mokéjimas atlickamas tame paciame banke, toje pacioje paskyroje. Tokie
pozymiai leidzia maSininio mokymo modeliams turéti daugiau informacijos apie rizika.

Tinklo poZymiai

Tinklo pozymiai atspindi vartotojo transakcijy sgveika su kitais vartotojais. A. F. Colladon tyrime
(Colladon & Remondi, 2017) pastebima, kad naudojami tokie pozymiai kaip j saskaita gauty ir
iSeinanciy operacijy skaiCius parodantis 1éSy surinkimg arba paskirstyma. Skai¢iuojamas rodiklis
»tarpiSkumo centriSkumas® (angl. betweenness centrality), pagal kurj nustatomas kaip daznai saskaita
yra trumpiausiame kelyje tarp kity sagskaity. Pagerank rodiklis vertina paskyros jtaka transakcijy
erdvéje, kuriuo galima iSskirti pagrindinius veikéjus. Galiausiai naudojant tokius algoritmus kaip
Louvain, nustatomos narystés bendruomenéje ir iSrySkinamos daznai sandorius atliekanciy saskaity
grupés. Visi Sie rodikliai rodo kad vartotojai tinkle gali biiti susij¢ daugiau nei jprastai.
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Grafomis paremti poZymiai

Sie patys sudétingiausi pozymiai, nesa daug reikimingos informacijos apie 168y kilme ir jy kelig nuo
pradinio iki galutinio kliento. Nagrinétame tyrime (Altman, et al., 2024), naudojant grafy algoritmus
atpazjstami iSskaidymo-sutelkimo pinigy plovimo algoritmai (angl. scatter-gather) (pavaizduota 1
pav.), sekant 6 valandy slenkantj laiko langg. Taip pat laikini ciklai (angl. temporal cycle) gali biiti
atpazjstami su slenkanciu vienos dienos laiko tarpu, kai 1€Sos grjzta pas pradinj jy siuntéja.

Tokie pozymiai yra itin svarbiis atpazjstant sudétingus pinigy plovimo algoritmus, taciau Siems
pozymiams iSgauti reikalingi galingi skai¢iavimo resursai. Taip pat dinaminiai pozymiai duoda
didelés naudos, kai turimas ilgas periodas duomeny istorijos i§ kurio galima sukurti vartotojo profilj
ir aprasyti jo elgsena. Taciau, jei istorija yra trumpa arba jos néra, dinaminiai pozymiai néra itin
naudingi, nes vartotojo elgsena neapibrézta.

1.4. Vartotojy segmentavimas

Dél kiekvienos paskyros naudotojo skirtingy ypatumy, daznai sutinkamas vartotojo profilio kirimas,
kuris apraSo vartotojo metrikas. Jame apraSomi pozymiai, apibiidinantys vartotoja, tokie kaip —
mokéjimy daznis per diena, laikas tarp transakcijy, vidutiné mokéjimo suma, vertinamas paskyros
aktyvumas (Fan, et al., 2025). Tokie pozymiai skai¢iuojami kaip vidurkis arba mediana, jei duomeny
imtis nedidelé ir i§ duomeny néra paalinti ekstremumai.

I$skyrus vartotojy pozymius, pagal juos vartotojai gali buiti skirstomi j grupes. Vartotojy grupavimas
naudingas tuomet, kai duomeny imtis yra maza arba vartotojy mokéjimai reti ir sudétinga apskai¢iuoti
vieno vartotojo dinamika. Tokiu atveju imant grup¢ vartotojy, kuriy elgsena panasi, skai¢iuojami
tokie patys grupés pozymiai, kaip ir vartotojo ir vartotojams bei transakcijoms priskiriant Zyma,
kokiai grupei jos priklauso.

1.5. Pozymiy kodavimas

Dalis pozymiy yra iSreiSkiami kategorinémis reikSmémis arba skaiciais, kurie neturi sgsajos. Tokie
poZymiai néra tinkami naudoti masininio mokymosi modeliuose. Siai problemai spresti naudojami
kodavimo (angl. encoding) algoritmai tokie kaip one-hot, label, arba ordinal (Pedregosa, et al., 2011).

Kategoriniai duomenys skaidomi j dvejetainius arba skaitinius stulpelius. Naudojant one-hot
kodavima, kiekvienai unikaliai vertei pozymio stulpelyje sukuriami atskiri stulpeliai, turintys
dvejetaine reik§me 0 arba 1. Tuo tarpu label ir ordinal tipo kodavimas pasizymi kategorinés reik§més
keitimu j skaiting iSlaikant tg paig pozymiy dimensijg. Duomenys stulpelyje konvertuojami is
kategorinés reikSmés j skaitine, kiekvienai unikaliai reikSmei priskiriant kitg skaiting reikSme.

Skirtumas tarp ordinal ir label kodavimo algoritmy yra tas, kad ordinal kodavimo metu papildomai
atsizvelgiama ] duomeny hierarchijg ir gali buti iSlaikomas svarbos eiliSkumas konvertuojant
duomenis, pavyzdziui reikSmés ,retas”, ,vidutinis“, ,,daznas* gali buti atitinkamai koduojamas
skaiciais 1, 2 ir 3, iSlaikant svarbg jog kuo didesnis skaicius, tuo daznesnis reiskinys.

Duomeny kodavimas leidZia maSininio mokymosi algoritmas tiksliau jvertinti reikSme ir sgsajas tarp
pozymiy, taip tiksliau apskai¢iuojant svorius klasifikatoriaus apmokymo metu ar tiksliau
klasterizuojant duomenis. Taciau kiekvienas i$ §iy kodavimy turi savy trikumy ir tinka ne visiems
algoritmams. One-hot kodavimas tinkamas naudoti su algoritmais, kurie nevertina hierarchinés verciy
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sgsajos, tokiems kaip loginé regresija, neuroniniai tinklai ar k-artimiausiy kaimyny. Jis sutinkamas ir
AML srities tyrimuose (Fan, et al., 2025). Tuo tarpu label kodavimas tinkamiausias medZzio topologija
gristiems modeliams. (Sharma, 2024)

1.6. PoZymiy redukcijos algoritmai

Nagrinéjant transakcija ir jos meta duomenis turime apie 10 pozymiy. [traukiant statinius ir
dinaminius pozymius, jy skai¢ius gali padidéti nuo keliy iki keliolikos karty. Tokj kiek] pozymiy
apdoroti yra neefektyvu. Tokj kiekj duomeny apdoroti klasterizavimo ar klasifikavimo algoritmu
uzima daug skaiciavimo resursy ir laiko, taip pat panasiis poZymiai perkrauna sistema savo svoriais
ir daro didelg jtaka, kai tas néra reikalinga. Siaip problemai spresti pasitelkiamos dvi technologijos —
pozymiy pasalinimas ir pozymiy redukcija.

1.6.1. Pozymiy apdorojimas

Skaiciuojant jvairius parametrus tarp poZymiy, natiralu, kad kai kurie pozymiai Kinta priklausomai
vienas nuo kito. Tokie pozymiai neSa vienodg informacijg ir dubliuoja vienas kito informacijg. Tokiu
atveju naudojamos jvairios technikos atpazinti koreliuojantiems pozymiams ir juos pasalinti.

Medium tinklarastyje (Yemulwar, 2019) pateikiami keli pozymiy atrinkimo buidai:

e Filtravimo metodas — naudojant koreliacijos koeficientus (pvz. Pearson‘o) eliminuojami
pozymiai, turintys didziausig koreliacijos koeficientg tarpusavyje;

e Apvalkalo metodas — naudojant masininio mokymo algoritma pozymiai po vieng pridedami
(turint vieng) arba Salinami (turint visus), kol algoritmo rezultatai pasiekia pika ir pradeda
prasteéti.

e Integruotas metodas — iteracinis metodas, kai modelis apmokomas daug karty ir pozymiy,
kurie neduoda gery rezultaty, svoriai yra mazinami iki kol jie pasiekia 0 ir yra paSalinami.

PoZymius atrinkti aktualu tuomet, kai jy yra itin daug ir daugelio pozymiy koreliacija yra 1 arba labai
arti 1. Jei pozymiy néra daug ir koreliacija néra lygi vienetui, jy eliminavimas néra biitinas. Kai kurie
pozymiai nepaisant didelés koreliacijos nesa Siek tiek skirtingg informacija, kuri iSskiriama kitais
biidais, pavyzdziui dimensijy redukcijos algoritmu.

1.6.2. Pozymiy standartizavimas

Duomeny standartizavimas naudojamas duomeny neSamos informacijos svarbai suvienodinti.
Kadangi vieni pozymiai, tokie kaip mokéta suma, gali stipriai skirtis tarp transakcijy (pavyzdziui
minétoje IBM AML duomeny bazéje’® mokétina suma svyruoja nuo 0.01 iki 1046302363293.48),
tuo tarpu dvejetainiai pozymiai turi tik vertes 0 ir 1, atliekant matematinius veiksmus su jais, tokiy
pozymiy svoriai itin skiriasi, nors svarba gali biiti ir vienoda. (Jaadi, Whitfield, & Sawtell-Rickson,
Data Standardization: How to Do It and Why It Matters, 2025) Kad jy neSamos informacijos svarba
bty vienoda, jiems taikomas standartizavimas.

Ohttps://vww.kaggle.com/datasets/ealtman2019/ibm-transactions-for-anti-money-laundering-aml/data?select=HI-
Small_Trans.csv
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z= ; (D

Standartizavimas — tai visy reikSmiy transformavimas, kuomet duomeny vidurkis tampa nuliu, o
standartinis nuokrypis — 1. Standartizuotus duomenis galima tarpusavyje palyginti naudojant tg pacia
skale. ReikSmiy standartizavimui, suskai¢iuojamas pozymio ver¢iy vidurkis u ir jy standartinis
nuokrypis s, tuomet turint x verte pagal 1 formule apskai¢iuojama standartizuota verté z. (Pedregosa,
etal., 2011)

1.6.3. Duomeny balansavimas

Naudojant nesubalansuotus duomenis masininio mokymo modeliy apmokymui, daznu atveju néra
pasiekiama gery rezultaty. Modelis negeba teisingai klasifikuoti duomeny tai klasei, apie kurig
mokymosi metu turéjo mazai informacijos. Siai problemai spresti naudojami duomeny balansavimo
metodai. (Jensen & losifidis, 2023) Duomeny balansavimui gali biiti naudojami skirtingi metodai,
priklausomai nuo to kaip norima duomenis balansuoti. Tipiniai biidai yra pavyzdziy perteklinis
jtraukimas (angl. oversampling) arba imties retinimas (angl. undersampling).

Duomenys gali biti atsitiktiniu biidu jtraukiami dubliuojami arba eliminuojami atitinkamai naudojant
ROS (angl. Random Over-Sampling) arba RUS (angl. Random Under-Sampling) metodus. Taip pat
gali buti naudojami ir kiti metodai, tokie kaip SMOTE ar ADASYN, kurie generuoja sintetinius
duomenis maziausioje klaséje. (Viloria, Lezama, & Mercado-Caruzo, 2020)

Sintetiné maZumos imties tankinimo technika (SMOTE)

Sintetiné mazumos imties tankinimo technika — SMOTE (angl. Synthetic Minority Over-sampling
technique), tai metodas generuojantis sintetinius duomeny objektus duomeny klasiy balansavimui.
SMOTE algoritmas veikia k-artimiausiy kaimyny algoritmo pagrindu (apie K-NN algoritmg zr. skiltj
,Klasifikavimo metodai‘). Sintetiniy duomeny kiekis yra nustatomas i§ anksto ir atspindi duomeny
disbalanso lygj.

X =x; + A(Xi - xij); (2)

Priimant, kad k nurodo artimiausiy tasky kiekj, N — sintetiniy duomeny kiekj, x;,i = 1, ..., ng, -
mazumos imties duomenis, o A visg mazumos imtj (A 3 x;), tuomet tarp kiekvieno x; imtyje A
apskaiCiuojamas euklidinis atstumas ir randami artimiausi x; k-artimiausi kaimynai. Artimiausi
kaimynai apraSomi S;, imtimi. N sintetiniy duomeny objekty yra sugeneruojami atsitiktiniu budu,
kurie Zymimi x;;, (j = 1,..,N). Kai 4 =[0,1], tuomet sintetiniu biidu sugeneruojami taskai
apskaiciuojami pagal 2 formule. (Brandt & Lanzén, 2020) Pagal §ig formulg apskaiciuoto pavyzdzio
iliustracija pateikiama 2 paveikslélyje.

16



o

X1 [ ]

X1

2 pav. SMOTE algoritmo iliustracija nesubalansuotuose duomenyse 2D erdvéje, kai juodi taskai yra
mazumos klasé¢ ir x; , X, sintetiniai duomenys yra atsitiktiniu atstumu tiesioje linijoje tarp artimiausiy
kaimyniniy tasky
(Brandt & Lanzén, 2020)

Adaptyvus sintetinis méginiy kiirimo poziiiris (ADASYN)

ADASYN (angl. Adaptive Synthetic sampling approach) — algoritmas, sukurtas SMOTE pagrindu,
generuojantis sintetinius duomeny meéginius maziausios imties klasei. Sie méginiai taip pat yra
18déstyti poZymiy erdveje tieséje tarp dviejy artimiausiy imties taSky, taciau pagrindinis skirtumas
tarp SMOTE ir ADASYN algoritmy yra tas, jog pastarasis generuoja sintetinius duomenis
panasesnius ] tuos duomeny objektus, kurie turi didesnés klasés poZymiy ir yra algoritmams yra
sudétingiau mokymo metu iSmokti atpaZinti Siuos taskus. Tokiu budu skiriamas mazesnis démesys

taskams, kurie lengvai atpazjstami ir daugiau tiems, kuriuos atpazinti sudétinga. (Brandt & Lanzén,
2020)

1.6.4. PoZymiy redukcijos technikos

Pasalinus poZymius, kurie koreliuoja tarpusavyje, liecka nemaZai poZymiy, neSanciy skirtinga
informacija. Kai pozymiy kiekis yra didelis, juos sudétinga efektyviai apdoroti masininio mokymosi
metodais, dél to naudojami pozymiy dimensijos redukcijos algoritmai. DRT!! algoritmai
transformuoja daugelio dimensijy pozymiy erdve | mazesniy dimensijy, daznu atveju iki 2D ar 3D
erdves iSlaikant kritiSkai svarbig informacija. Tokiu biidu pagerinamas masininio mokymosi
klasifikavimo algoritmy efektyvumas ir greitaveika, bei atsiranda galimybé duomenis lengvai
vizualizuoti.

11 DRT — Dimensijy redukcijos technikos (angl. Dimensionality Reduction Techniques)
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AML tyrimuose daznai naudojamas tiesinis PCA'? algoritmas ir netiesiniai metodai t-SNE®® ir
UMAP!, Pastarieji du daznai naudojami, nes redukuojant pozymius jais, vis dar jmanoma uzfiksuoti
sudétingus sandoriy modelius. t-SNE algoritmas leidzia sudaryti pozymiy erdvés Zemélapius
dvimatéje arba trimatéje erdvéje, glaudziai sugrupuodamas panaSias transakcijas ir vizualizuoja
klasterius, kurie rodo pinigy plovimo modelius pavyzdziui greitus 1éSy pervedimus arba ziedines
operacijas.

Principiniy komponenciy analizé

Principiniy komponenciy analizé (angl. principal component analysis) (toliau — PCA) — tai klasikinis
metodas, naudojamas duomeny analizéje duomeny transformacijai. Naudojantis PCA statistiniu
metodu sumazinamos daugiamaciy duomeny dimensijos. Metodas veikia didziausios dispersijos
krypties paieskos principu. Didziausig dispersija turinti kryptis vadinama pirmgja komponente,
daznai Zymima PC1, toliau seka kitos komponentés atitinkamai turin¢ios vis mazesne dispersijg, kaip
pavaizduota 3D pozymiy erdvéje 2 komponenciy iliustracijoje 3 paveikslélyje (Umbrazitinaite, 2005)

first principal
componends

[0

Characteristic 3

3 pav. Principiniy komponenciy i§sidéstymas pozymiy erdvéje (pavyzdys)
(Follette, 2023)

Principiniy komponenciy esme, kad visos komponentés turi kirsti centrinj duomeny taskg bei biiti
ortogonali prie§ tai buvusioms komponentéms (nekoreliuoti su jomis). Esminé §io metodo idéja —
sumazinti duomeny dimensijg kiek galima labiau, tuo paciu iSlaikant maksimalig duomeny dispersija.
Dazniausiai komponenc¢iy skaicius parenkamas pagal suming komponenéiy dispersijg, pasirinkus
minimaly suminj dispersijos lygi, pavyzdziui 90 % arba 95 %.

PCA metodo taikymui duomenys pirmiausia standartizuojami pagal z-standartizavimg. Tuomet
skai¢iuojama simetriné kovariacijos matrica p X p kurios dydis p atitinka duomeny dimensijy
skaiCiy. Galiausiai suskai¢iuojami kovariacijos matricos nuosavieji vektoriai (angl. eigenvector),
kurie nurodo kryptis asiy, kuriose yra daugiausiai informacijos. Sias adis vadiname principinémis

12 PCA — Principiné komponenciy analizé (angl. Principal Component Analysis)
13 {-SNE - t-skirstomasis stochastinis kaimyninis jterpimas (angl. t-Distributed Stochastic Neighbor Embedding)
14 UMAP — vientisas daugiamatis aproksimavimas ir projekcija (angl. Uniform Manifold Approximation and Projection)
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komponentémis. (Jaadi, Whitfield, & Pierre, Principal Component Analysis (PCA): A Step-by-Step
Explanation, 2024)

1.7. Klasifikavimo metodai

Klasifikavimo metodai placiai naudojami siekiant iSskirti jtartinas transakcijas i§ didelio transakcijy
priskiriantys kategorijas. Naudodami apmokymo duomeny rinkinj, kurj sudaro pozymiai ir duomeny
klasés, Sie algoritmai sugeba aptikti duomenyse slypincias struktiiras ir apibrézti funkcijas,
nurodanc¢ias duomeny klasifikavimo Sablong. Klasifikatoriui pateikus naujus pozymius be klasiy
informacijos, algoritmas Siems duomenims priskiria labiausiai tikéting klasg.

Logistiné regresija

Logistiné regresija (angl. logistic regression) — vienas i§ paprasciausiy klasifikavimo modeliy. Nors
logistiné regresija yra tiesinés regresijos tipas, prognozuojantis skaitines, o ne diskretines, reikSmes,
daznai Sis algoritmas priskiriamas klasifikavimo metodams. Tai paprastas ir nedaug resursy
naudojantis algoritmas, tinkamas tiek binariniam, tiek keliy klasiy klasifikavimui. Jis yra gana
populiarus ir placiai sutinkamas AML srities tyrimuose (Harris, Pyndiura, Sturrock, & Christensen,
2021).

Paprastosios tiesinés regresijos modelis yra aprasomas lygtimi:

Y = Bo+ Bix1 + Boxy + -+ Bpxy = xB, kur B = [Bo By - Bl ir x = [1xq ... %] 3)

X1, X5, .., Xn yra nepriklausomi kintamieji, kurie, parinkus tinkamus svertinius koeficientus
B1, B2, -, Bn, bel laisvaji narij S, leidZia nuspéti priklausomaji kintamajj y.

Logistinés regresijos atveju, Sis rezultatas paverciamas tikimybe naudojant logisting funkcija, kuri leidzia
bet kokig skaiting reikSm¢ suspausti j intervalg [0, 1]:

Py =1|x) = (4)

14 e*F’
Binarinio klasifikavimo atveju, yra pasirenkamas ribinis slenkstis ir pagal ji $i tikimybé yra naudojama
priskirti duomenis vienai i§ dviejy klasiy. Dazniausiai naudojamas slenkstis yra 0.5, taciau jis gali buti
keic¢iamas priklausomai nuo konkretaus taikymo konteksto ir norimo jautrumo bei specifiskumo

Gradientinis stiprinimas

Gradientinis stiprinimas (angl. gradient boosting) — kolektyvinio masininio mokymosi metodas, kuris
kuria stipry modelj jungdamas daug silpny paprasty modeliy (daZniausiai mazy sprendimy medziy). Sie
modeliai apmokomi vienas po kito, ir kiekvienas i§ jy atsizvelgia j praeito modelio padarytas klaidas. Sis
algoritmas vadinamas gradientiniu, kadangi kiekviename Zingsnyje naudojama klaidy funkcijos iSvestine
(gradientas) ir pagal ji koreguojamas modelis, taip judant link minimalaus klaidy kiekio. Jvairiis
gradientinio stiprinimo algoritmai, pavyzdziui AdaBoost, placiai taikomi ir AML srityje. (Venckauskas,
Grigalitinas, Pocius, Briizgiené, & Romanovs, 2025)

Gradientinio stiprinimo modeliy kompleksiSkumas priklauso nuo iteracijy skaiciaus. Kiekvienos
iteracijos metu konstruojamas paprastas binarinis Klasifikatorius G;: RP — {—1,1}, jvertinamas jo
tikslumas a; ir perskai¢iuojami duomeny aibés objekty svoriai w; = [w;; w;, ... w;,] taip, kad neteisingai
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suklasifikuoty objekty svoris padidéty. Sekantis modelis G;,; apmokomas naudojant Siuos jvesties
duomeny svorius, taip padidinant neteisingai suklasifikuoty objekty svarba. Galutinis modelis iSvedamas
pagal svertinj visy tarpiniy modeliy vidurkj:

600 = sign () aG,0); 5)

Gradientinio stiprinimo metodai pasizymi keletu stiprybiy. Pavyzdziui, d¢l didelio jvairiy medziy kiekio,
Sie algoritmai retai persimoko (angl. overfit). Didelis iteracijy skaiCius leidzia iSgauti beveik tobulg
apmokymo tiksluma, be to, toliau tesiant modelio mokyma testavimo tikslumas gali toliau augti.

Atsitiktinis miSkas

Atsitiktinis miSkas (angl. random forest) priklauso maiSytiniy (angl. bagging, trumpinys i§ bootstrap
aggregating) ansambliniy mokymosi metody grupei. Sie metodai apjungia daug modeliy, kurie
apmokomi naudojant atsitiktinius pakartotinius imties pogrupius (angl. boostrap samples). Iprastai
maisytiniai metodai taikomi modeliams su dideliu $aliSkumu (angl. bias) ir maza variacija, kuriuos
apjungus modeliy SaliSkumas sumazéja, o variacija iSlieka nezymi. Galiausiai, objektui priskiriama
visy modeliy dazniausiai nusp¢jama klasé:

B
1
GO0 == 6, (0); (6)
b=1

Cia B —apmokomy modeliy skai¢ius, G, — modelis, apmokytas naudojant atsitiktinj pakartotinj (ang].
bootstrapped) imties pogrupj.

Atsitiktinis miSkas apjungia daug pilny (visiskai i$siSakojusiy) sprendimo medziy (angl. full decision
tree), sugeneruoty su papildomu atsitiktinumu, kuris leidzia sumazinti jy panasuma ir tarpusavio
priklausomybe (Breiman, 2001). Tarkime, kad pilng duomeny imtj sudaro n objekty ir p poZymiy.
Kiekvienam medZiui apmokyti yra naudojamas duomeny imties pogrupis, sugeneruotas atsitiktinai
pasirinkus n objekty su pakartojimais. Vadinasi, j §j pogrupj nepateks ~1/e duomeny objekty. Be to,
kiekvienam medziui leidZiama naudoti tik m < p pozymiy. Apmokymo metu, medziams leidZiama
augti iki galo, t. y., be jokiy gylio ir maksimalaus lapy dydZio apribojimy. [prastai tokie medZiai yra
permokyti, taciau, juos sujungus i ansamblj, bendras modelis pasizymi geru apibendrinimu ir aukstu
testavimo tikslumu.

Ekstremalus gradientinis stiprinimas

Ekstremalus gradientinis stiprinimas (angl. extreme gradient boosting) toliau — XGBoost, tai
gradientinio stiprinimo algoritmo atmaina, turinti didesnj nas$uma. Sis gradientinio stiprinimo
algoritmo variantas skiriasi nuo originalaus, nes turi reguliarizacija, kuri apsaugo nuo duomeny
permokymo, jvedant L1/L2 baudas kiekvieno medzio svoriams ir SaliSkumo poslinkiams. Taip pat
Sis algoritmas geba apdoroti retus duomeny rinkinius naudojant svertinio kvantilinio eskizo (angl.
weighted quantile sketch) algoritma. Be $iy papildomy funkcijy, XGBoost taip pat palaiko ir paralely
skai¢iavimg. Tokiu btidu iSnaudojama daugelio branduoliy architekttra ir pagreitinamas modelio
veikimas. (Simplilearn, 2025)
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K-artimiausiy kaimyny

K-artimiausiy kaimyny (angl. k-Nearest Neighbours), toliau — k-NN, tai neparametrizuojamas
modelis, kuris klasifikuoja duomenis pagal artimiausig kaimyninj duomeny taska pozymiy erdvéje.
Sis algoritmas daZniausiai naudojamas klasifikavimo uzduotims atlikti. Tai vienas papras¢iausiy
algoritmy, kuris priskiria duomenis klasei pagal tai, kurios klasés duomeny pozymiy erdvéje yra
daugiausia.

Parametru k apibréziamas kaimyny skaicius, tad jei k = 3, kaip 4 pav. apibrézta iStisa linija, Zaliu
apskritimu pazymeétas duomuo bus priskiriamas raudony trikampiy klasei, nes | nurodyta kaimyny
skaiciy jy papuola daugiausia, tuo tarpu, jei k = 5, kaip apibrézta punktyrine linija, nustatoma klas¢
bus mélyny kvadraty.

4 pav. k-NN klasifikavimo pavyzdys

Atstumai iki kaimyniniy objekty gali biiti nustatomi naudojant skirtingus atstumo nustatymo
metodus. Kuomet x,y — duomeny objektai, o i— pozymio indeksas, tai euklidinis atstumas
nustatomas naudojantis 7 formule, Manheteno atstumas, 8 formule, Minkovskio —9. Tai populiariausi
atstumo nustatymo metodai. (IBM, be datos)

Euklidinis atstumas = d(x,y) = (7)
Manheteno atstumas = d(x,y) = (8)
1
n p
Minkowskio atstumas = d(x,y) = lei — yi|> ; 9
i=1

v —

daug suzyméty duomeny, kurie néra lengvai prieinami, kiekvienai institucijai kainuoja daug resursy
juos susikurti, o tikslumas yra pakankamai mazas, nes anot (Kulkarni, 2023) aptinkama tik apie 1%
visy nelegaliy transakcijy. Suzyméjus tik tokj kiekj transakcijy, klasifikatoriai mokomi atpazinti tik
1% nelegaliy transakcijy, traktuojant 99% procentus kaip legalias.
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1.8. Klasterizavimo metodai

Klasterizavimas — tai masininio mokymosi metodas, naudojamas panasiems duomenims grupuoti i
grupes, Kitaip vadinamas — klasteriais. Klasterizavimo tikslas — rasti duomenims buidinga struktiirg
pagal jy pozymius ir taip suskirstyti juos j poaibius pagal kokius nors parametrus. Klasterizavimo
duomenimis kad apsimokyty. D¢l Sios priezasties, klasterizavimo algoritmai yra efektyviis atrandant
naujus rySius tarp duomeny, kurie iki tol nebuvo zinomi. (Hastie, Tibshirani, & Friedman, 2009) Kaip
atvaizduota 5 pav., tie patys duomenys naudojant skirtingus klasterizavimo algoritmus, skirstomi |
klases labai skirtingai.

MiniBatch Affinity Spectral Agglomerative Gaussian
KMeans Propagation MeanShift Clustering Ward Clustering DBSCAN HDBSCAN OPTICS BIRCH Mixture
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5 pav. Duomeny rinkinio klasterizavimas naudojant skirtingus algoritmus
(Pedregosa, et al., 2011)

Klasterizavimo algoritmai pagal duomeny objekty priskyrima klasteriams skirstomi | iSskirtinius
(angl. exclusive), persidengianciuosius (angl. overlapping), hierarchinius (angl. hierarchical) ir
tikimybinius (angl. probabilistic).

I$skyrus duomenis ] klasterius nesunkiai galima toliau dirbant su duomenimis atskleisti pagrindines
sgsajas tarp jy, iSskirti nukrypimus, triuk§ma, anomalijas. Butent anomalijy aptikimas duomenyse yra
ypatingai naudingas norint identifikuoti jtartinas transakcijas. Atlikus klasterizavima ir nustaéius
minimaly klasteriy dydj, visi klasteriai mazesni nei nustatyta riba, arba iSskirtys (taskai,
nepapuolantys j klasterius, angl. outliers), traktuojami kaip anomalijos ir pripazjstami nelegaliomis
transakcijomis.

Tokio tipo modelius jmanoma panaudoti neturint pradiniy apmokymy duomeny. Zinant, kad
pasiskirstymas tarp legaliy ir nelegaliy transakcijy néra vienodas (nelegaliy transakcijy pasaulyje yra
Zymiai maziau), atrinkus tinkamus poZzymius, panaSios transakcijos grupuojamos kartu ir lieka
paviengs i$skirtinés — dazniausiai sugrupuotos transakcijos yra legalios, o i$skirtos — ne.

22



Zemiau pateikti populiariis klasterizavimo algoritmai naudojami $iame ir kituose panasaus tipo
tyrimuose.

k-vidurkiai

k-vidurkiai (angl. k-means) — neprizitrimojo mokymosi klasterizavimo algoritmas, paremtas vektoriy
kvantizavimu, kuris skirsto duomeny objektus j grupes ar klasterius, siekiant minimizuoti variabiluma
tarp klasteriy. Naudojant §j algoritmg, objektas gali priklausyti tik vienam klasteriui. Parinkus
klasteriy skaiciy k, atsitiktiniu biidu parenkamas toks pats kiekis centroidy pagal atstumg (dazniausiai
naudojamas euklidinis atstumas, bet gali buti taikomi ir kiti metodai atstumo skai¢iavimui).
Centroidai yra atnaujinami kaip kiekvieno klasterio tasky vidurkiai ir tai tesiasi iki kol centroidai
stabilizuojasi arba praeina nustatytas skaiCius iteracijy. Taskai, nepapuolantys } Kklasterius,
traktuojami kaip anomalijos arba iSskirtys. Nepaisant to, kad Siam algoritmui privalumo nurodyti
klasteriy skai¢iy ir jam veikiant daroma prielaida, kad klasteriai yra sferiniai, jis yra daznai
naudojamas AML srities tyrimuose.

Tankiu pagristas erdvinis programuy su triuk§mu klasterizavimas (DBSCAN)

Tankiu pagrjstas erdvinis programy su triuk§mu klasterizavimas - (angl. Density-Based Spatial
Clustering of Applications with Noise) (toliau — DBSCAN) — tai duomeny tankiu grindziamas
Klasterizavimo algoritmas, kuris klasteriy skai¢iy nustato pagal duomeny iSsibarstymo pozymiy
erdvéje tankj. Klasteriai gali susiformuoti bet kokios formos, o i8skirtys, nepapuolancios j joki klasterj
traktuojamos kaip anomalijos. (Yang, Lian, Li, Chen, & Li, 2014). DBSCAN algoritmas yra
tinkamas, kai turimi duomenys pozymiy erdvéje yra iSsidéste grupése panas$iu tankiu.

DBSCAN algoritmo veikimas apibréziamas parametru €, nurodanciu atstumg iki duomeny objekty,
kuriy esant daugiau kaip m, taskas skaitomas pagrindiniu (angl. core point). Pagrindiniai taskai
sudaro duomeny objekty imtj skirstomg j klasterius, tuo tarpu nepatenkantys taSkai j §ig imtj —
priskiriami anomalijoms. Nustatytoje duomeny imtyje taskai, kurie yra iSsidést¢ tankesniuose
regionuose i8skiriami j skirtingus klasterius (6 pav.)

(0]

6 pav. Duomeny rinkinio klasterizavimas naudojant DBSCAN
(Yenigiin, 2024)

Hierarchinis tankiu pagristas erdvinis programy su triuk§mu klasterizavimas (HDBSCAN)

Hierarchinis tankiu pagrjstas erdvinis programy su triuk§mu klasterizavimas - (angl. Hierarchical
Density-Based Spatial Clustering of Applications with Noise) (toliau — HDBSCAN) — tai duomeny
klasterizavimo algoritmas, paremtas DBSCAN veikimu. HDBSCAN yra pranasesnis uz DBSCAN,
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nes taiko kintancig € verte ir geba klasterizuoti kintancio tankio duomenis. Kaip atvaizduota x pav.
pastebima, kad HDBSCAN algoritmas palicka maziau isskir¢iy, kai jos gali buti racionaliai
jtraukiamos ] klasterj.

SOM (Self-Organizing Maps) (Susiorganizuojantys Zemélapiai) — Tai neuroniniai tinklai,
projektuojantys daugiau nei 2 dimensijy duomenis ] mazesnés apimties (mazesniy dimensijy) tinklelj
(dazniausiai 2D). Anomalijos nustatomos kaip taskai kurie yra toli nuo bet kurio kito tasSko tinklelyje,
arba kuriy kaimynystéje esanciy tasky tankis yra mazas. Tai ypa¢ naudingas metodas vizualizuojant
dideliy dimensijy duomenis.

1.9. Anomalijy aptikimas

Kai kurie algoritmai specifikuojasi anomalijy identifikavime arba yra nasiis $iai uzduociai, bei sugeba
unikaliu biidu i$skirti anomalijas. Kadangi nelegalios transakcijos yra retos visoje duomeny imtyje,
jas jmanoma identifikuoti anomalijy i$skyrimo bidu.

Atskyrimo miSkas

Atskyrimo miSkas (angl. Isolation forest) — S$is algoritmas skirtas anomalijy identifikavimui. Jis
i$skiria anomalijas, neklasterizuodamas duomeny. Atsitiktinai suskirstytiems duomenims naudojant
sprendimy medzius, anomalijas lengviau i$skirti, nes duomenis reikia suskirstyti j maziau daliy, nei
skirstant j klasterius. Anomalijos i$skiriamos pagal vidutinj kelio ilgj iki tasko, kurio reikia taska
priskirti anomalijai. Struktariné §io algoritmo schema pavaizduota 7 pav. Algoritmas veiksmingas
dideliy dimensijy duomenimis ir néra labai jautrus parametry derinimui. (Regaya, Fadli, & Amira,
2021)

iForest
|

iTree iTree iTree

Anomaly

Potential Anomaly

Normal Instance

7 pav. Atskyrimo misko algoritmo veikimo reprezentacija
(Regaya, Fadli, & Amira, 2021)

1.10. Kiti algoritmai
Variaciniai autoenkoderiai

Variaciniai autoenkoderiai (angl. Variational Autoencoders) — tai neuroniniais tinklais paremtas
algoritmas, susidedantis i§ dviejy daliy — enkoderio ir dekoderio (8 pav.). Autoenkoderiai veikia
principu, kad enkoderiu i$ duomeny yra i$skiriamos tik pacios svarbiausios savybés j pasléptajj (angl.
latent) sluoksnj i$ kuriy dekoderis véliau bando jas atstatyti j pilng formg. Kai duomenys panasts,
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atstatymas vyksta gerai ir palyginus juos su pradiniais duomenimis, atstatymo paklaida (angl.
reconstruction error) yra maza. Tuo tarpu anomalijos, kadangi néra panasios i visus duomenis, turi
didele atstatymo paklaidg. Pagal atstatymo paklaidos i§ anksto nustatyta maksimalig riba, taskai
traktuojami kaip normalis arba i$skirtys. (Chen, Soliman, Nazir, & Shorfuzzaman, 2021)

Autoenkoderis, kaip minima Saltinyje (Jensen & losifidis, 2023) gali buiti naudojamas ne tik
klasifikavimui. Sis algoritmas gali biti pritaikomas taip pat ir dimensijy redukcijai ar sintetiniy
duomeny generavimui siekiant subalansuoti duomeny klases.

encode > decode >

8 pav. Variacinio autoenkoderio struktiiros reprezentacija
(Chen, Soliman, Nazir, & Shorfuzzaman, 2021)

1.11. Kokybiniai jverciai

Algoritmy jvertinimui reikalinga pasirinkti kokybinius jvercius, kurie atspindéty jy efektyvuma ir
naSumg jvairiose srityse. Vertinami klasifikavimo jverciai, atspindintys modelio tinkamuma
duomenims klasifikuoti, taip pat klasterizavimo kokybés jveréiai, nusakantys klasterio kokybe. Sie
parametrai yra biitini algoritmy nasumo vertinimui ir tiksliam jy parametry adaptavimui ir optimaliy
rezultaty pasiekimui.

Tokie jveréiai gali buti gaunami i$ neatitikimy matricos (angl. confusion matrix) (9 pav.), kurig sudaro
naudoto modelio prognozavimo tiksluma apibiidinantys rezultatai - tikro teigiamo (TP*®), tikro
neigiamo (TN®), klaidingai teigiamo (FPY") ir klaidingai neigiamo (FN®) prognoziy skaiciai. Sios
keturios reikSmés naudojamos kitiems kokybiniams jver¢iams apskaiciuoti.

Zemiau pateikiami daZniausiai naudojami ir populiariausi kokybiniai rodikliai modelio nasumo
jvertinimui ir formulés (1 - 4) jiems apskaiciuoti. (Tigerschiold, 2022)

15 TP — True Positive (angl.)
18 TN — True Negative (angl.)
17 FP — False Positive (angl.)
18 EN — False Negative (angl.)
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Atsiminimas (recall): nurodo kiek i§ visy reikSmiy, kurios turéjo buti tiesa i tikryjy buvo atspétos kaip
tiesa.

TP

Recall = TP-l-—FIV; (10)

12

10

True label

Predicted label

9 pav. Neatitikimy matrica
(Pedregosa, et al., 2011)

Tikslumas (accuracy): nurodo kiek reik§miy buvo atspétos teisingai i$ visy prognozuoty.

| ~ TP + TN _ an
Ay = TP Y FP+TN + FN’

Tikslumas (precision): nurodo kiek i$ prognozuoty reikSmiy tiesa i$ tikryjy yra tiesa.

TP

Precision = TP L FP’ (12)

F1-jvertis (F1-Score): nurodo modelio kompromiso tarp tikslumo ir atsiminimo efektyvuma.

Precision - Recall

F1=2 (13)

* Precision + Recall;

Kadangi AML srityje duomenys daZniausiai néra subalansuoti, juos klasifikuojanciy algoritmy
naSumui vertinti aktualu naudoti kokybinius jverCius, kurie yra pritaikyti nesubalansuotiems

duomenims. Keletas i$ tokiy pozymiy — subalansuotas tikslumas, plotas po ROC ir PR kreivémis.
(Jensen & losifidis, 2023)

Subalansuotas tikslumas (balanced accuracy): nurodo virdukj tarp teisingy teigiamy ir teisingy
neigiamy sp¢jimy, atspindi realesne situacijg esant nesubalansuotiems duomenims.

TP+ FP T TN + EN

2

( TP TN )
Balanced accuracy =

(14)
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AUC-ROC (Area Under the Receiver Operating Characteristic Curve): kompromisas tarp
atsiminimo (TPR, recall) ir klaidingai teigiamy rezultaty (FPR) pagal visas klasifikavimo ribas.

F )d( FP ) (15)
FP+ TN FP+TN)’

1
AUC — ROC =J Recall(

0

AUC-PR (Area Under the Precision-Recall Curve): kompromisas tarp tikslumo (precision) ir
atsiminimo (recall) pagal ribas, daugiausia démesio skiriant teigiamos klasés rezultatams.

1

AUC — PR = ] Precision(Recall)dRecall ; (16)
0

MCC - Matthew koreliacijos koeficientas (Matthews Correlation Coefficient): Matuoja koreliacija
tarp stebimy ir prognozuojamy klasifikacijy, atsparus nesubalansuotiems duomeny rinkiniams.
TP-TN —FP-FN

McC = ;
J(TP + FP)(TP + FN)(TN + FP)(TN + FN)

(17)

Visi kokybiniai rodikliai vertinami skal¢je nuo 0 iki 1. Siekiamybe, kad modelis turéty jvertinima
visose srityse kuo arciau 1. Kaip matome i§ jverciy, tikslumas ir atsiminimas yra prieSingi vienas
kitam rodikliai ir vienam did¢jant, kitas mazéja. Daznu atveju svarstoma kas yra svarbiau —
prognozuoti daugiau teisingy verciy, bet tarp jy turéti daug neteisingai identifikuoty, ar atspéti maziau
verCiy, bet tiksliau (maziau neteisingy). Apibendrinantis rodiklis, nurodantis kompromisg tarp
rodikliy yra F1 jvertis. Kuo maziau yra bendrai atpazinty klaidingy duomeny, tuo §is jvertis didesnis.
Pagal F1 jvertj galima vertinti modelio tinkamuma duomenims atpaZinti. Sis jvertis daZnai
sutinkamas masininio mokymosi srities tyrimuose. (Bi, Trinh, & Fan, 2024)

1.12. AML srities tyrimy rezultatai ir gairés tolimesniems tyrimams

AML srities tyrimy apzvalga (Chen, et al., 2017) nagrinéja jvairius AML srities tyrimus, naudojanéius
masininj mokyma. Siuose tyrimuose atrenkami nesudétingi statiniai pozymiai, tokie kaip mokéjimy
daznis ir vertés jvairiais intervalais. Aptariami ir (Le-Khac, Markos, & Kechadi) tyrimai, kuriuose
klasterizavimo ir daugiasluoksnio perceptrono (MLP — angl. Multi-Layer Perceptron), k-vidurkiy ir
dirbtinio neuroninio tinklo. Nors rezultatai néra itin geri, teigiama, kad pasiektas 0.5% atpazinimo
rezultatas, tai pateikiama kaip geras rezultatas su perspektyva tolimesniam tyrinéjimui.

Kitame tyrime, (Fan, et al., 2025) pateikiamas CRP-AML modelis. Naudojant IT-AML duomeny
baze, pasiekiamas iki 83 % F1 jvertis.

ApZzvelgus populiarius AML srities tyrimus, pastebimos jZvalgos, kad sitiloma jtraukti alternatyvius
klasterizavimo algoritmus, tokius kaip DBSCAN ir K-means. (Bakry, Alsharkawy, Farag, & Raslan,

v —

v —

& losifidis, 2023)
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2. Metodologija

Sioje dalyje aptariama metodika tyrimams atlikti, teorija, hipotezés atlickamiems tyrimams.
Aptariama naudojama programiné jranga, duomeny bazés, kita programiné jranga, papildiniai ar
algoritmai naudojami tyrimui atlikti.

Sio tyrimo metu, naudojant sintetiniy transakcijy duomeny baze, siekiama isiaiskinti kokie
maksimalis kokybiniai jverciai gali buti pasiekiami naudojant pla¢iai naudojamus Klasifikavimo
algoritmus. Naudojama riboto laiko duomeny bazé ir nesudétingi pozymiai, neSantys mazai
informacijos apie vartotojo elgsenos pokytj, siekiant jvertinti galimybe atpazinti nelegalias
transakcijas nekaupiant ilgos transakcijy istorijos.

Taikant jvairias duomeny apdorojimo metodikas, sickiama nustatyti kokie jrankiai leidzia pasiekti
geresne greitaveika ir aukStesnius kokybinius rodiklius, Taikant spéjimy ansamblio metoda Su
balsavimo svoriais tarp algoritmy, siekiama iSsiaiSkinti kokie algoritmai sgveikauja tarpusavyje
geriausiai ir pagerina kokybinius rodiklius, nei veikdami atskirai.

D¢l realiy duomeny specifikos, kurie neturi pinigy plovimo zymos, siekiama jvertinti ir alternatyvy
pozitrj | jtartiny transakcijy aptikima. Daroma prielaida, kad kiekvienas vartotojas ir jy grupé¢ turi sau
budingus mok¢jimo jprocius — naudoja tg pacia valiuta, tuos pacius mokéjimo budus, turi tipinj laika,
kuomet atlieka transakcijas. Isskiriant pozymius, kurie atspindi nuokrypius nuo vartotojo budingy
transakcijy, spéjama, kad stipriausiai i$siskiria tos transakcijos, kurios yra nelegalios.

Siam alternatyviam pozidriui jvertinti naudojami klasterizavimo metodai sugrupuojantys panasias
transakcijas ] tankius klasterius, siekiant patikrinti ar taSkai paliekami kaip iSskirtys arba mazi
Klasteriai turi didesnj nelegaliy transakcijy tankj, nei tankis klasteriai.

2.1. Naudojama jranga

Siam tyrimui atlikti naudojamas kompiuteriné jranga, Kkurios parametrai pateikti Zemiau.
Programiniam kodui jgyvendinti naudojama python programavimo kalba ir PyCharm programavimo
aplinka. Duomenims apdoroti naudojamos pandas, numpy bibliotekos, leidzianc¢ios apdoroti
duomenis dvimaciu formatu, masininio mokymo algoritmai naudojami pasitelkiant scikit-learn
paketa (Pedregosa, et al., 2011), o duomeny atvaizdavimui naudojama matplotlib biblioteka.
Duomeny patogiam interpretavimui kiekvieno s€kmingo programos jvykdymo metu, generuojamas
html formato failas su visa reikalinga tyrimo informacija (paveiksliukai, lentelés), kurj galima
lengvai dalintis ar atidaryti bet kokioje interneto narSykléje.

Aktualtis kompiuterinés jrangos parametrai:
e Procesorius - Intel Core i7-10875H @2.3 GHz
e RAM atmintis — 16GB SODIMM
o Kietasis diskas — Western Digital WDC PC SN730 1TB
e Operaciné sistema — Windows 11 Pro 64-bit
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2.2. Duomeny bazé

Siam tyrimui atlikti pasirinkta IBM Pinigy Plovimo Prevencijos (AML) duomeny bazé, kuri yra
prieinama per Kaggle platforma, ir yra pagrindinis duomeny $altinis kuriant neprizitirimo masininio
mokymosi modelius, skirtus jtartiniems finansiniams sandoriams aptikti. Sukurta naudojant
AMLworld daugelio agenty simuliatoriy, §i duomeny bazé modeliuoja virtualig ekonomika, kurioje
agentai, atspindintys individus ir jmones, atlieka transakcijas, tokias kaip banko pervedimai ir
pirkimai (Altman, et al., 2024).

Zvelgiant j duomeny bazés struktiira, jos generavimas remiasi AMLworld simuliatoriaus gebéjimu
imituoti tiek teisétas, tiek nelegalias transakcijas, generuojant .csV formato failus su pozymiais, tokiais
kaip transakcijos identifikacijos numeris (toliau — ID), transakcijos suma, jos tipas, laiko zZyma ir
etikete, Zyminti “ar nelegali” transakcija (10 pav.). Sis duomeny bazés dizainas atspindi realaus
pasaulio AML srities i$Suiikius — nedaug duomeny apie transakcija, nesubalansuotg transakcijy
pasiskirstymg tarp legaliy ir nelegaliy transakcijy, kai nelegaliis sandoriai yra itin reti, atkartojant
finansiniy nusikaltimy mazg paplitima tikrose banky sistemose.

Timestamp From Bank Account To Bank Account Amount Received Receiving Currency Amount Paid Payment Currency Payment Format Is Laundering

22/09/01 00:20 10 8000EBD30 10 8000EBD30 3697.34 US Dollar 3697.34 US Dollar Reinvestment 0
22/05/0100:20 3208 8000F4580 1 B000F5340 0.01 US Dollar 0.01 US Dollar Cheque 0
22/05/01 00:00 3209 8000F4670 3209 B000F4670 14675.57 US Dollar 14675.57 US Dollar Reinvestment 0
22/09/01 00:02 12 8000F5030 12 3000F5030 2806.97 US Dollar 2806.97 US Dollar Reinvestment 0
22/09/01 00:06 10 8000F5200 10 B8000F5200 36682.97 US Dollar 36682.97 US Dollar Reinvestment 0
22/05/0100:03 1 8000F5ADO 1 8000F5ADO 6162.44 US Dollar 6162.44 US Dollar Reinvestment 0
22/05/01 00:08 1 8000EBACO 1 8000EBACO 14.26 US Dollar 14.26 US Dollar Reinvestment 0
22/09/0100:16 1 BOOOEC1ED 1 BOOOEC1ED 11.86 US Dollar 11.86 US Dollar Reinvestment ]
22/09/01 00:26 12 8000EC280 2439 8017BF800 7.66 US Dollar 7.66 US Dollar Credit Card 0
22/09/01 00:21 1 B000EDECO 211050 S80AEF5310 383.71 US Dollar 383.71 US Dollar Credit Card 0
22/05/01 00:04 1 8000F4510 11813 801130500 9.82 US Dollar 9.82 US Dollar Credit Card 0
22/05/01 00:04 1 8000F47F0 1 B000F47F0 9.38 US Dollar 9.38 US Dollar Reinvestment 0
22/09/01 00:08 1 S000F4FED 245335 812EDG2ED 4.01 US Dollar 4.01 US Dollar Credit Card 0
22/09/01 00:17 10 80012FD30 36056 812ED6380 106.7 US Dollar 106.7 US Dollar Credit Card 0
22/08/01 00:11 12 80012FE00 13037 805834210 0.54 US Dollar 0.54 US Dollar Credit Card 0
22/05/01 00:09 1 80012FESO 1 80012FESO 3944232.29 US Dollar 3944232.29 US Dollar Reinvestment 0
22/09/01 00:11 10 80012FEAQ 10 80012FEAD 10020.68 US Dollar 10020.68 Us Dollar Reinvestment 0
22/09/01 00:00 1420 8005DFEBO 1420 8005DFEBO 897.37 US Dollar 897.37 US Dollar Reinvestment 0
22/05/0100:28 1665 8005E18F0 1665 B005E18F0 157.57 US Dollar 157.57 US Dollar Reinvestment 0
22/05/01 00:22 1665 8005E24C0 1665 8005E24C0 52.75 US Dollar 52.75 US Dollar Reinvestment 0

10 pav. IBM sintetinés duomeny bazés iSkarpa

Duomeny bazé yra suskirstyta ] 6 variacijas — trijy dydziy (maza, vidutine, didel¢) pagal transakcijy
kiekij ir pagal nelegaliy transakcijy tankj j didelio ir maZo tankio. Duomeny bazése duomeny kiekis
svyruoja nuo 5 iki 180 mln. transakcijy.

Kadangi transakcijy sumy ir nelegaliy transakcijy kiekio pasiskirstymas tarp maZzos, vidutinés ir
didelés duomeny bazés yra vienodas, bei tyrimu siekiama jvertinti maksimalius modeliy rezultatus
naudojant minimaliai duomeny, naudojama yra maza, didelio nelegaliy transakcijy tankio duomeny
baze, kuri turi vir§ 5 mln. jrasy ir nelegaliy transakcijy kiekis joje siekia apie 0.1 %. Transakcijy
pasiskirstymas logaritmingje skal¢je pagal siunciamy lésy kiekj atvaizduojamas 11 pav.
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11 pav. Transakcijy pasiskirstymas pagal siunciamy 1ésy kiekj
Valiuty konversija

Duomeny bazéje pateiktos transakcijos yra jvairiy valiuty. (12 pav.) Kad skai¢ius biity galima
palyginti ir pozymiai nebtty iskreipti, siun¢iamy ir gaunamy léSy kiekiai konvertuojami j JAV
dolerius.

1.75 4
1.50 A
1.25 4
1.00 A

Kiekis

0.75 4
0.50
0.25 4

0.00 -

JAV doleris

Euras

Sveicarijos frankas
Juanis

Sekelis

Rupija

Svaras sterlingy
Jena

Rublis

Bitkoinas

Kanados doleris
Australijos doleris
Meksikos pesas
Saudo Arabijos rijalas
Brazilijos realas

12 pav. Transakcijy mokéjimo sumy pasiskirstymas pagal valiuta

Kadangi visy duomeny baziy variacijy transakcijos atliktos 2022 m. rugséjo mén. — 2023 m. sausio
mén. datomis, keitimui naudojamas 2022 m. rugs¢jo mén. 1 d. valiuty kursas, kuris tinka tiek
maziausiai duomeny bazei (iki 2022 m. rugséjo mén. 18 d.), tiek didziausiai (iki 2023 m. sausio mén.).
Zemiau lenteléje pateikiami valiuty kursai (XE, 2022), (yahoo!finance, 2022).
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1 lentelé. Valiuty kursai 2022 m. rugséjo mén. 1 d.

Valiuta Kursas j 1 JAV dolerj (=1 USD)
Bitcoin (yahoo!finance, 2022) 0,0005
Euras 1,00539
Australijos doleris 1,47606
Kinijos juanis 6,90672
Indijos rupija 79,66131
Meksikos pesas 20,23564
Japonijos jena 139,94473
Didziosios Britanijos svaras 0,86696
Rusijos rublis 60,19367
Kanados doleris 1,31641
Sveicarijos frankas 0,98387
Brazilijos realas 5,23102
Saudi Arabijos rialas 3,75
Izraelio Sekelis 3,39583
Australijos doleris 1,47606

2.3. Vartotojy grupiy profiliai

Duomeny bazés statistika rodo, kad parametrai tokie kaip mokéjimo suma (13pav.), transakcijy
daznis tarp vartotojy stipriai skiriasi. Atsizvelgiant j tai, kad skirtingi vartotojai, gali turéti skirtingus
jprocius, vartotojus pravartu skirstyti j grupes ir rodiklius skaiciuoti kickvienam vartotojui. Deja, dél
duomeny bazés ypatumy, jai esant trumpo periodo, nemaza dalis vartotojy transakcijas daro itin retai
ir jy 1 duomeny imtj papuola vos 1 ar 2 transakcijos. Dél Sios priezasties nuspresta skaidyti vartotojus
1 grupes ir skaiciuoti grupinius parametrus vietoje kiekvieno vartotojo.

Distribution of User Average Payment Amount (USD)

80000 -

70000 A

60000 A

50000 A

40000 A

Frequency

30000 A

20000 A

10000 +

10-6 1073 1074 103 1072 10! 10° 10!
Average Payment Amount (USD) [Log Scale]

13 pav. Vartotojy pasiskirstymas pagal mokéjimy sumos vidurkj logaritminéje skaléje
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Vartotojy skirstymui | grupes skai¢iuojamas vartotojo pervedamy transakcijy per diena mediana,
Pagal tai vartotojai skirstomi | 5 grupes. Grupiy ribos yra statinés ir nekintamos — apibréztos
atitinkamai iki 1, 2, 5, 10 ir begalybés transakcijy per dieng medianos. Tokiu biidu vartotojams turint
kintamg parametra o riboms liekant statinéms, atsizvelgiama ] vartotojo dinamika. Jei per
skaiCiuojamg periodg vartotojas atliko transakcijas dazniau ar reciau, jis patenka j kitg grupe ir yra
lyginamas su Kitais vartotojais. Transakcijy imciai i§ duomeny bazés esant 5 min., vartotojy
pasiskirstymas tarp grupiy ir grupiy parametrai atvaizduoti 14 pav.

Amount Paid US

14 pav. Vartotojy (virSuje) ir vartotojy grupiy (apacioje) parametrai

Vartotojai skaidomi j grupes naudojant kelis skirtingus metodus. Skaidymas j grupes pirmuoju biidu
vykdomas naudojant tolygy paskyry pasiskirstymg tarp grupiy vieno i$ skaiCiuoty parametry
atzvilgiu. Kitu budu naudojamas BayesianGaussianMixture klasterizavimo modelis, sutraukiantis
paskyras | klasterius naudojant klasterizavimo modelj. Optimalus klasteriy kiekis parenkamas
atliekant skirtingas klasterizavimo iteracijas su skirtingu klasteriu kiekiu ir skai¢iuojant Calinski-
Harabasz jvertj, nurodantj klasterizavimo kokybe.

2.4. PoZymiai

IS esamy pirminiy transakcijy pozymiy iSskai¢iuojami statiniai ir dinaminiai pozymiai, kurie kituose
tyrimuose davé teigiamy rezultaty. Zemiau lenteléje pateikti pirminiai ir apskaiiuoti pozymiai, juy
zyméjimas tyrime (lentelése, grafikuose), bei jy reikSmé.

2 lentelé. Atrinkti transakcijy pozymiai tyrimui.

PoZymio pavadinimas Pavadinimo vertimas PoZymio reik§mé
Same bank Tas pats bankas Mokéjimas atliekamas tame pa¢iame banke
Same account Ta pati paskyra Mok¢jimas atliekamas toje pacioje paskyroje
Same currency Ta pati valiuta Mokeétojas ir gavéjas naudoja ta pacia valiuta
Round amount Apvali suma Mokéjimo suma yra be centy (suapvalinta)
Amount Received Gaunama suma Suma kurig gauna gavéjas
Amount Paid Mokéjimo suma Suma kurig moka mokétojas
Receiving Currency Gaunama valiuta Valiuta, kuria gauna mokéjimg gavéjas
Payment Currency Mokeéjimo valiuta Valiuta, kuria moka mokétojas
hour_of_day valanda dienoje valanda, kurig atlikta transakcija
Daytime paros metas Transakcijos atlikimo paros metas (Naktis, rytas,

diena, vakaras)
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is_non_typical_hour netipiné valanda Zyma, rodanti kad transakcija atlikta vartotojui
nejprastg valanda

day_of week diena savaitéje savaités diena, kurig atlikta transakcija

is_weekend savaitgalis Zyma, rodanti ar transakcija atlikta savaitgalj

Payment Format_ Mokéjimo tipas - ... Zyma, rodanti, kad  mokéjimas  yra
ACH?Y/Bitcoin?/... kt. tipo

is_non_typical_day netipiné diena Zyma, rodanti kad transakcija atlikta vartotojui
nejprasta dieng

Group Grupé Zyma, nurodanti Kkuriai grupei vartotojas
priklauso

Z Score paid Mokéjimo sumos Z jvertis | Mokéjimo sumos Z jvertis skai¢iuojamas i$
grupés mokejimo vidurkio ir standartinio
nuokrypio

Relative deviation paid Santykinis nuokrypis nuo | Sumos santykinis nuokrypis nuo vartotojy grupés

grupés vidurkio mokéjimy sumos vidurkio

Siame tyrime naudojant duomeny baze, kurios transakcijy imtis apima 17 dieny laikotarpj. Dél §ios
priezasties neskaiciuojami bendruomeniskumo (angl. community) pozymiai, kurie aktualls esant
ilgesniam laiko diapazonui.

Apskai¢iuojami kategoriniai poZymiai — vartotojo grupé, transakcijos valanda, diena, valiuta,
naudojant OneHotEncoding konvertuojami | dvejetainius true/false pozymius duomeny
standartizavimui.

2.5. PoZymiy apdorojimas

Maksimaliam duomeny optimizavimui prie§ apmokant algoritmus atpazinti jtartinas transakcijas,
duomenys apdorojami. Pirmiausia naudojant scikit-learn bibliotekos funkcijg train_test_split()
duomeny imtis iSskaidoma ] treniravimo ir testavimo imtis, naudojant atitinkamai 80/20 %
proporcijas. Duomenys i§ imties parenkami atsitiktinai, bet nustatant random_state parametrg
fiksuotg, kad duomenys nekisty viso tyrimo metu. Tuomet duomenys standartizuojami paketo scikit-
learn funkcija StandardScaler. Standartizuoti duomenys balansuojami imbalance-learn paketo
SMOTE algoritmu, pozymiai redukuojami scikit-learn paketo PCA duomeny redukcijos algoritmu.

2.6. PoZymiy redukcija

IS visy pozymiy (16 pav.), tolimesniam naudojimui iSrinkti pozymiai toliau apdorojami pasirinktu
dimensijy redukcijos algoritmu, siekiant pagreitinti klasterizavimo ir klasifikavimo algoritmy
veikimus, bei eliminuoti poZymius, dubliuojancius tg pacig informacija.

Pozymiy redukcijai siekiama parinkti tokj, komponenciy skai€iy, kad suminis variabilumas nebiity
mazesnis nei 95 %. Tokiu biidu neprarandama svarbi informacija ir pagerinamas masininio mokymosi
algoritmy naSumas. 15 pav. atvaizduojamas PCA algoritmo taikymas ir suminio variabilumo
skai¢iavimas python programiniu kodu. Pozymiams pritaikius PCA redukcija, principiniy
komponenciy koreliacija pateikiama 17 pav.

19 ACH — (angl. Automated Clearing House)
20 Bitcoin — viena populiariausiy kriptovaliuty
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15 pav. PCA algoritmo realizavimas treniravimo ir testavimo duomeny imtims, bei variabilumo ir atstatymo
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16 pav. Atrinkty pozymiy koreliacijos lentelé (66 pozymiai, 5 000 000 transakcijy duomeny imtis)

paklaidos skai¢iavimai naudojant python programinj koda

Koreliacijos matrica
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Pozymiy redukcijos algoritmy parametrams parinkti tyrimo metu atlieckama analize, kurios metu
atsizvelgiama ] algoritmo veikimo laika, priklausomai nuo duomeny kiekio, modeliy kokybinius
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jvercius su redukuotais duomenimis, komponenciy suminj variabilumg ir atstatymo paklaida.
Parenkamas algoritmas ir komponenciy skai¢ius duodantis optimalius rezultatus.

Correlation Matrix

0 -0.00 0.00 0.00 0.00 -0.00 -0.00 0.00 0.00 0.00 -0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.02
1 0.00 -O.UD .00 0.00 0.00 0.00 -0.00 -0.00 0.00 0.00 -0.00 -0.00 0.00 0.00 0.00 0.00 0.01
2 000 -0.00 0.00 0.00 0.00 -0.00 0.00 0.00 0.00 0.00 0.00 -0.00 -0.00 0.00 -0.00 -0.00 0.02
3 000 -0.00 0.00 0.00 0.00 000 000 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.01 oe
4 -0.00 0.00 0.00 0.00 0.00 0.00 -0.00 0.00 0.00 -0.00 -0.00 -0.00 -0.00 -0.00 0.00 0.00 -0.01
5 -0.00 0.00 0.00 0.00 0.00 -O.UD 0.00 0.00 0.00 0.00 -0.00 0.00 -0.00 0.00 -0.00 -0.00 -0.04
6 -0.00 0.00 -0.00 000 0.00 0.00 -0.00 0.00 0.00 0.00 0.00 -0.00 -0.00 -0.00 0.00 0.00 0.19 08
7 000 0.00 0.00 0.00 -0.00 0.00 -0.00 0.00 0.00 0.00 0.00 -0.00 -0.00 0.00 -0.00 -0.00 0.02
8 000 -0.00 0.00 000 0.00 000 0.00 0000.00 0.00 -0.00 0.00 -0.00 -0.00 0.00 0.00 0.18
9 000 000 0.00 000 0.00 0.00 0.00 0.00 0.00 -0 00 -0.00 -0.00 0.00 -0.00 0.00 0.00 0.03 04
10 -0.00 0.00 -0.00 0.00 0.00 0.00 -0.00 0.00 0.00 0.00 0.00 -0.00 0.00 0.00 -0.00 -0.00 0.35
11 000 -0.00 0.00 0.00 -0.00 0.00 0.00 0.00 .00 0.00 0.00 0.00 0.00 000 0.00 0.00 0.13
12 000 -0.00 -0.00 0.00 -0.00 0.00 -0.00 -0.00 0.00 -0.00 -0.00 000000 -0.00 -0.00 0.00 0.15 02
13 -0.00 €0.00 -0.00 0.00 0.00 -0.00 -0.00 -0.00 -0.00 0.00 0.00 0.00 0.00 0.00 -0.00 0.00 -0.05
14 0.00 0.00 0.00 0.00 0.00 0.00 -0.00 0.00 -0.00 0.00 0.00 0.00 -0.00 0.00 0.00 0.00 -0.19
15 -0.00 0.00 -0.00 0.00 0.00 -0.00 0.00 -0.00 0.00 0.00 -0.00 0.00 -0.00 0.00 0.00 -0 00 0.13 00

16 -0.00 0.00 -0.00 -0.00 0.00 -0.00 0.00 -0.00 0.00 0.00 -0.00 0.00 0.00 -0.00 0.00 -OUD 0.06
Laundering 002 0.01 -0.02 0.01 -0.01 0.04 -0.19 0.02 0.18 0.03 035 0.13 0.15 -0.05 0.19 -0.13 0.06
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17 pav. Atrinkty redukuoty pozymiy koreliacijos lentelé su pinigy plovimo Zyma

2.7. Duomeny klasterizavimas

Pagal poZymius transakcijos skirstomos } klasterius skirtingais metodais, siekiant kuo labiau
sugrupuoti panasias transakcijas ir aptikti tas, kurios labiausiai i$siskiria. Transakcijy klasterizavimui
naudojami DBSCAN, HDBSCAN, SOM, K-Means algoritmai. Klasterizavimo metu transakcijos
sugrupuojamos ] klasterius, kuriose siekiama sutelkti kuo panasSesnes transakcijas. Kadangi nelegaliy
transakcijy kiekis yra itin mazas (0.004 %), siekiama kad klasteriuose atsidurty legalios transakcijos,
o tos kurios yra nelegalios, liks uz jy riby. Tokiu biidu uz klasteriy riby esancios isskirtys (angl.
outliers) traktuojamos kaip anomalijos, arba $io tyrimo kontekste - nelegalios transakcijos, kurios
néra panasios ] kitas.

2.8. Anomalijy aptikimas

Anomalijy aptikimui naudojami Klasterizavimo algoritmai ir tiesiogiai anomalijy aptikimui
specifikuoti algoritmai. Vienas i§ biidy kaip aptinkamos anomalijos, tai klasterizuojant transakcijas |
grupes, visos iSskirtys nepatenkancios j klasterius — priimamos kaip anomalijos.
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Taip pat naudojami ir kiti unikaltis metodai anomalijy aptikimui. Vienas i$ jy - isolation forest
algoritmas, kuris duomeny neklasterizuodamas isskiria anomalijas i§ visos duomeny imties. Kadangi
Sis algoritmas duomeny neklasterizuoja, jis veikia itin greitai. Kitas unikalus metodas — variaciniai
autoenkoderiai. Sis algoritmas bandydamas atkurti taskus i§ suspaustos informacijos, traktuoja taskus
kaip anomalijas, jeigu jy atstatymo paklaida yra didesné nei leistina riba.

2.9. Algoritmy ansamblis

Taip pat geresniam rezultatui pasiekti naudojamas ir ansamblio metodas. Kiekvienas klasifikavimo
algoritmas turi savo spé€jimg kas yra anomalija. Kadangi kiekvienas algoritmas jau yra jvertinamas
kokybiniais jverciais, klasifikatoriams suteikiami svoriai balsavime pagal AUC-PR jvertj. Tokiu btidu
algoritmai, kurie turi geriausig AUC-PR jvertinima, turi didziausig svorj balsavime. Anomalijomis
traktuojamos tos transakcijos, kurios po balsavimo turi didesne rizika nei i§ anksto nustatyta riba.

2.10. Kokybiniai jverciai

Algoritmy kokybei jvertinti naudojami anksc¢iau aprasyti kokybiniai jverciai. Duomenims esant
nesubalansuotiems, Accuracy parametras néra tikslus, tad jis néra naudojamas. Atlickant tyrimg
pastebéta, jog labiausiai modelio tinkamumg atspindi F1 jvertis, taip pat ir precision, recall
parametrai.

Lengvesniam algoritmo veikimo suvokimui taip pat iSvedami ir True Positive (TP), False Positive
(FP), False Negative (FN) parametrai. True Negative (TN) parametras nenaudojamas, nes esant
nesubalansuotiems duomenims jo skaiCius neatspindi situacijos, bei esant poreikiui jis gali buti
lengvai iSskai¢iuojamas i$ likusiy trijy pateikty parametry.
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3. Tiriamoji dalis

Siame skyriuje grindziami duomeny apdorojimo parametry pasirinkimai pagal kokybinius jveréius —
duomeny redukcijos komponenciy kiekio parinkimas, duomeny perteklinio jtraukimo parametrai,
apzvelgiami klasifikavimo bei klasterizavimo algoritmy rezultatai, pateikiami palyginimai kaip
algoritmy rezultatai kinta duomenis papildomai apdorojus.

Be tradicinio klasifikavimo metody, taip pat apraSomi alternatyvaus pozitirio j tyrima, siekiant i$skirti
visas nelegalias transakcijas kaip klasteriy isskirtis, rezultatai, aptariama kokius rezultatus pasiekia
algoritmai individualiai, kokius rezultatus duoda jy jungimas j ansamb]j.

3.1. PoZymiy redukcijos komponenc¢iy parinkimas

Pozymiy redukcijai naudojamas PCA algoritmas, kuriuo siekiama maksimaliai suspausti duomenis
prarandant kuo maziau informacijos. Priimama, kad Siame tyrime leistini 5% nuostoliai, tad
komponenéiy suminis variabilumas turéty nebiiti zemesnis nei 0.95. Atliekant 68 dimensijy pozymiy
erdvés skaidymg ] principines komponentes, nustatyta, kad norint turéti bent 95% duomeny
atkuriamuma, reikalinga naudoti maziausiai 17 principiniy komponenciy. (18 pav.)

PCA - Suminio variabilumo priklausomybé nuo komponengéiy skai€iaus

100 —=—- 95% Variabilumo nba

0.85

Suminis variabilumas

0 10 20 30 40 50 60 70
Komponenéiy skaitius

18 pav. Principiniy komponenciy suminio variabilumo priklausomybé nuo komponenciy skaiciaus

Redukavus 68 dimensijy pozymiy erdve j 17 principiniy komponenciy, pirmy trijy komponenciy
neSama informacija sudaro apie 35,4 % visy poZymiy neSamos informacijos ir yra atvaizduojama 19
pav. Sekanciame paveikslélyje 20 atvaizduojama kaip pozymiai principinése komponentése
persiskirsto balansuojant duomenis SMOTE perpildymo (angl. over-sampling) algoritmu ir
treniravimo duomeny imtyje padidinus nelegaliy transakcijy kiekj 10 karty.
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PC 2 (8.8%) PC 1 (12.7%)

PC 3 (8.1%)

[ 5 -5 0 5 10 -5 0 5
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19 pav. Principiniy komponenciy pirmy trijy komponenciy (PC1, PC2, PC3) atvaizdavimas pozymiy erdvéje

PC 1 (12.5%)
o N » o

10

PC 2 (8.8%)

PC 3 (8.0%)

-5

] 5 -5 0 5 10 -5 o 5
PC 1 (12.5%) PC 2 (8.8%) PC 3 (8.0%)

20 pav. Principiniy komponenciy pirmy trijy komponenciy (PC1, PC2, PC3) atvaizdavimas pozymiy erdvéje
naudojant SMOTE duomeny balansavimga.

3.2. Vartotojy grupavimas

Vartotojy grupavimas atlickamas dviem paraSytais budais — iSskiriant tolygiai pagal vartotojy
parametrus ir naudojant klasterizavimo metodg. Vartotojy skirstymas j tolygias grupes pagal
mokeéjimo sumos ar dienos transakcijos medianas ir vidurkius pasirod¢ neefektyvus, dél to priimtas
sprendimas naudoti BayesianGaussianMixture klasterizavimo metods, kuris efektyviai apdoroja
didelius duomeny kiekius, gali duomenis paskirstyti j klasterius, kurie néra simetriskos formos,
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nepalieka i$skir¢iy uz klasteriy riby. Klasteriams sugeneruoti naudotas kodas, skaiciuojantis Calinski-
Harabasz jvertj, kurio didesné verté nurodo geresn;j klasterizavimg. Atlikus klasterizavima, priimta
naudoti duomenis sugrupuotus j 8 klasterius. (21 pav.)

B Clustering Evaluation (Calinski-Harabasz):

Components Clusters_Used Calinski-Harabasz
5 5 984.58
6 1251.85
7 1123.83
8
9

17725.12
1103.32
10 14313.61

® Using 8 components with highest CH score (17725.12)

21 pav. Principiniy komponenciy pirmy trijy komponenciy (PC1, PC2, PC3) atvaizdavimas pozymiy erdvéje
naudojant SMOTE duomeny balansavimga.

3.3. Kilasifikavimo rezultatai

Tyrimas atliekamas su pilnu duomeny rinkiniu, turinéiu 5 mln. transakcijy, siekiant palyginti
algoritmy nasumus ir papildomo duomeny apdorojima daromg jtaka. Pirmiausia duomeny rinkinys
Klasifikuojamas 68 pozymius standartizavus be papildomy apdorojimo algoritmy tipiniais
Klasifikatoriais. Gauti duomenys pateikiami 3 lenteléje.

3 lentelé. Klasifikavimo rezultatai naudojant 5 min. transakcijy imtj su standartizuotais poZymiais

Modelis Precision | Recall F1 Laikas
score (s)

Logistic regression(C1.0, max1000) | O 0 0 54,9
XGBoost(n100, Ir0.1, mdpth3) 0 0 0 52,93
XGBoost(n100, Ir0.25, mdpth3) 0,7 0,00390 | 0,00775 | 43,03
XGBoost(n100, Ir0.75, mdpth5) 0,66667 | 0,01781 | 0,03469 | 45,6
Random forest(n100, mdpth10) 0 0 0 841,13
Isolation forest(n50, cont0.01, trh1) | 0,00394 | 0,02226 | 0,00669 | 48,08
Isolation forest (n100, cont0.01, trhl) | 0,00433 | 0,02449 | 0,00736 | 52,73
Isolation forest (n100, cont0.05, trh5) | 0,00469 | 0,13244 | 0,00905 | 49,63

Lyginant rezultatus tarp modeliy, pastebima, kad duomeny imtis su neapdorota didele dvejetainiy
poZymiy imtimi neduoda gery rezultaty ir tipiniams klasifikavimo modeliams tokiy duomeny
klasifikavimas yra beveik nejmanomas. Visi duomenys buvo priskirti vienai klasei ir tik kai kuriose
algoritmy parametry konfigtiracijose keli duomeny objektai buvo prognozuojami kaip nelegaltis. Tuo
tarpu Isolation forest algoritmas, nors ir su prastais parametrais, bet su tokiais duomenimis dirba ir
pateikia rezultatus.

Véliau tas pats duomeny rinkinys klasifikuojamas atlikus duomeny balansavimg SMOTE algoritmu,
padidinant treniravimo duomenyse nelegaliy transakcijy kiekj 100 karty ir pritaikius PCA pozymiy
dimensijy redukcijg iki 17 principiniy komponenciy. Gauti rezultatai atvaizduojami 4 - 6 lentelése.
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4 lentelé. Klasifikavimo rezultatai — algoritmas XGBoost, su PCA ir SMOTE apdorojimu

Modelis Precision | Recall F1 Laikas TP FP FN
score (s)

XGBoost(n50, Ir0.05, mdpth3) 0,08329 | 0,33278 | 0,13323 | 5,94 598 | 6582 1199

XGBoost(n200, Ir0.2, mdpth5) 0,07453 | 0,48915 | 0,07717 | 27,05 867 | 11869 | 930

XGBoost(n150, Ir0.2, mdpth5) 0,07232 | 0,46132 | 0,08154 | 21,75 931 | 13601 | 866

XGBoost(n200, 1r0.25, mdpth5) 0,07224 | 0,50640 | 0,03644 | 26,02 998 | 14746 | 799

XGBoost(n200, 1r0.15, mdpth5) 0,07066 | 0,45186 | 0,08967 | 3185,29 | 959 | 14103 | 838

5 lentelé. Klasifikavimo rezultatai — algoritmas Logistic Regression, su PCA ir SMOTE apdorojimu

Modelis Precision | Recall F1 Laikas TP FP FN
score (s)

LR(I1, fit_intercept=true) 0,04082 | 0,38342 | 0,07378 | 72.31 689 | 16192 | 1108

LR(I2, fit_intercept=true) 0,03925 | 0,39343 | 0,07138 | 16.79 707 | 17305 | 1090

LR(I1, fit_intercept=false) 0,00577 | 0,95103 | 0,01147 | 325,43 1709 | 294533 | 88

LR(I2, fit_intercept=false) 0,00636 | 0,94547 | 0,01263 | 19,95 1699 | 265505 | 98

6 lentelé. Klasifikavimo rezultatai — algoritmas Isolation forest, su PCA ir SMOTE apdorojimu

Modelis Precision | Recall F1 Laikas TP FP FN
score (s)

IF (n50, max 0.8, cont0.05) 0,00277 | 0,15637 | 0,00544 | 132,82 281 101258 | 1516

IF (n50, max 0.8, cont0.1) 0,00277 | 0,15637 | 0,00544 | 142,74 281 101258 | 1516

IF (n100, max 0.8, cont0.05) 0,00232 | 0,13133 | 0,00457 | 281,9 236 101326 | 1561

IF (n100, max 0.8, cont0.1) 0,00232 | 0,13133 | 0,00457 | 235,85 236 101326 | 1561

IF (n50, max 0.6, cont0.05,) 0,00209 | 0,11853 | 0,00412 | 133,94 213 101351 | 1584

Apdorojus duomenis SMOTE ir PCA algoritmais, klasifikatoriai geba duomenis klasifikuoti ir
prognozuoti klase. Tai jrodo pirmiausia PCA algoritmo nauda tipiniams klasifikatoriams, kuomet visi
pozymiai modeliuojami pozymiy erdvéje ir modeliui pateikiamos skaitinés vertés neSancios
informacijg vietoje dvejetainiy. Taip pat jrodo SMOTE algoritmo nauda, padidinant nelegaliy
transakcijy imtj ir taip leidziant modelius labiau apmokyti apie tg duomeny klase. Apibendrinti
rezultatai grafiSkai pateikiami histogramoje 22 pav.

Svarbu paminéti, kad pritaikius PCA analiz¢ pageréjo kai kuriy klasifikatoriy kokybiniai jveréiai ir
pasikeité jy greitaveika. Logistical Regression, XGBoost algoritmy duomeny apsimokymo ir
prognozavimo laikas sutrumpéjo 2-3 kartus, rezultatai pageréjo. Tuo tarpu Isolation Forest algoritmo
rezultatai suprastéjo ir veikimas pailgéjo.

Ensemble metodas dél kity algoritmy mazo F1 jvercio, perémé XGBoost spé&jimus ir jy rezultatai
identiski.
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22 pav. Algoritmy vaizdinis kokybiniy rodikliy palyginimas taikant SMOTE ir PCA apdorojima
3.4. Kilasterizavimo rezultatai

Klasterizavimo tyrimas taip pat atlickamas su pilnu duomeny rinkiniu, turin¢iu 5 min. transakcijy,
siekiant palyginti algoritmy nasumus ir papildomo duomeny apdorojimg daromg jtaka. Hipotezei
patvirtinti klasterizavimas atliekamas tik su SMOTE ir PCA apdorotais duomenimis, bei DBSCAN
algoritmu. Gauti duomenys pateikiami 5 lenteléje.

7 lentelé. Klasterizavimo rezultatai naudojant 5 mln. transakcijy imtj su standartizuotais poZzymiais

Modelis Precision | Recall F1 Laikas
score (s)
DBSCAN (eps 0.25, min 5) 0,01490 | 0,68394 | 0,02916 | 3408,87
DBSCAN (eps 0.5, min 5) 0,01233 | 0,69449 | 0,02422 | 3203,17
DBSCAN (eps 0.75, min 5) 0,01212 | 0,62322 | 0,02030 | 3168,62

Klasterizavimo rezultatai néra stipriai iSsiskiriantys savo tikslumu, tadiau didelis duomeny
atsiminimas (recall) leidzia daryti prielaida, kad klasterizavimo algoritmai gali biiti naudingi jtartiny
transakcijy aptikimui gerinti. AtsiZvelgiant | gautus rezultatus, reikalinga iSbandyti kitus algoritmus,
pritaikyti jvairesnes algoritmo parametry kombinacijas. Taip pat jzvelgiama galimybé klasterizavimo
algoritmg naudoti duomeny imties susiaurinimui prie§ klasifikavima.
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ISvados

Siekiant iSgauti tikslesnius rezultatus, reikalinga jtraukti pozymius, kurie nusakyty vartotojy
tarpusavio sgsajg ir nagrinéty srautus. Grafomis remiamais algoritmais iSskirti pozymiai,
atsizvelgiant j kitus atliktus tyrimus, leisty pasiekti geresniy rezultaty.

Nustatyta, kad duomenims taikant SMOTE algoritma jy balansavimui bei apdorojant pozymius
PCA duomeny redukcijos technika i$laikant 95 % suminj variabiluma, i§ individualiai veikianciy
algoritmy XGBoost pasieké geriausig F1 jvertj (0,13323). Toks rezultatas néra itin geras lyginant
su kituose tyrimuose pasiekiamais rezultatais, taciau atsizvelgiant j tyrimo apribojimus, rezultatas
yra tenkinamas ir yra tinkamas jtartiny transakcijy i$skyrimui, jei jo tikslumas tenkina naudotoja,
arba transakcijy imties susiaurinimui

Nustatyta, kad naudojant PCA algoritma pozymiy erdvés dimensijy redukavimui, algoritmy
Logistic Regression, XGBoost, Isolation forest greitaveika kai kuriose jy parametry
konfigiiracijose pageréjo iki 3 Karty, taCiau pageréjimas néra vienodas tarp visy algoritmy.
I$siaiSkinta, kad ansamblio algoritmas balsavimo metodu Siai uzduodiai atlikti su klasifikatoriais
dalinai gerina efektyvumg. Kai kuriais bandytais atvejais kolektyvinis algoritmy sprendimas
sumazino klaidingai nustatyty teisingy atvejy skaiciy, bet tuo paciu Siek tiek sumazindamas ir
bendrai aptikty jtartiny transakcijy kiekj, ta¢iau parinkus geriausiai veikianc¢ius klasifikatorius,
dél mazo kity algoritmy F1 jvercio, ansamblio metodas perémé geriausio XGBoost algoritmo
prognozes.

Dalinai patvirtinta hipotezé, kad klasterizuojant duomenis klasteriy iSskirtys gali buti
prilyginamos anomalijoms. Tyrimo metu naudojant DBSCAN algoritma pasicktas didelis
atsiminimas, taCiau tikslumas yra mazas. Norint taikyti §] metoda individualiai reikalingas
papildomas duomeny apdorojimas, taciau §] metoda, dél jo didelio atsiminimo, pravartu taikyti
duomeny imties siaurinimui ir tikslinimui pries klasterizavima.
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Priedai

1 priedas. Programinis kodas duomenuy apdorojimui Jupyter programavimo aplinkoje
#%%

import pandas as pd

import os

import numpy as np

import time

from sklearn.preprocessing import StandardScaler, OneHotEncoder

from sklearn.decomposition import PCA

from sympy.physics.units import amount

from evaluation_plotting import generate_plots
from sklearn.model_selection import train_test_split
from imblearn.over_sampling import SMOTE
import plotly.express as px

start_time = time.time()
print("Starting data reading and preprocessing")
print("Loading dataset™)
aml = pd.read_csv(os.path.join(os.getcwd(), "res", "HI-Small_Trans.csv"),
dtype={"Amount Received": "float", "Amount Paid": "float"}, na_values=[" (null)"])
print("Processing data")

# Renaming Laundering column
aml = aml.rename(columns={"Is Laundering': 'Laundering'})

# Converting timestamp
aml['Timestamp'] = pd.to_datetime(aml['Timestamp'], format="%Y/%m/%d %H:%M")

#%% md

#%% md
Payment amount conversion to USD dollars
#%%
exchange_rates = {
‘Bitcoin': 0.00005, 'US Dollar': 1, 'Euro": 1.00539, 'sic": 1.47606, "Yuan': 6.90672,
‘Rupee’: 79.66131, 'Mexican Peso": 20.23564, "Yen': 139.94473, 'UK Pound': 0.86696, 'Ruble':
60.19367,
‘Canadian Dollar": 1.31641, 'Swiss Franc': 0.98387, 'Brazil Real': 5.23102, 'Saudi Riyal": 3.75,
‘Shekel': 3.39583, 'Australian Dollar': 1.47606

¥

ami["Amount Received USD"] = aml.apply(
lambda row: row["Amount Received"] / exchange_rates[row["Receiving Currency"]],
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axis=1

)

aml["Amount Paid USD"] = aml.apply(
lambda row: row["Amount Paid"] / exchange_rates[row["Payment Currency"]],
axis=1

)

#%% md

Static features from timestamp

#%%

aml['Hour'] = aml['Timestamp'].dt.hour

aml['Weekday'] = aml['Timestamp'].dt.dayofweek

aml['Weekend'] = (amI['Weekday'] >= 5).astype(int)

aml["Same account™] = aml["Account"] == amI["Account.1"]

aml["Same bank"] = aml["From Bank"] == aml["To Bank"]

aml["Same currency"] = aml["Receiving Currency"] == aml["Payment Currency"]

#%%

conditions = [
(amlI['Hour'] >= 0) & (aml['Hour"] < 6),
(amlI['Hour'] >= 6) & (aml['Hour"] < 12),
(amI['Hour"] >= 12) & (aml['Hour'] < 18),
(amlI['Hour'] >= 18) & (aml['Hour"] <= 23)

]

choices = ['Night', ‘Morning', 'Day’, 'Evening']

aml['Daytime'] = np.select(conditions, choices, default="Unknown’)

aml

#%% md

One hot encoding of payment format

#%%

unique_values_daytime = aml["Daytime"].unique()

onehot = OneHotEncoder(sparse=False, handle_unknown='"ignore")
onehot.fit(pd.DataFrame(unique_values_daytime, columns=["Daytime"]))
daytime_encoded = onehot.transform(aml[['Daytime"]])

daytime_df = pd.DataFrame(daytime_encoded, columns=[f"Daytime {cat}" for cat in
onehot.categories_[0]])

#%% md

One hot encoding of payment format

#%%

unique_values_format = aml["Payment Format"].unique()

onehot = OneHotEncoder(sparse=False, handle_unknown='"ignore")
onehot.fit(pd.DataFrame(unique_values_format, columns=["Payment Format"]))
payment_format_encoded = onehot.transform(aml[[*Payment Format™]])
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payment_format_df = pd.DataFrame(payment_format_encoded, columns=[f"PF {cat}" for cat in
onehot.categories_[0]])

#%% md

One hot encoding of currencies

#%%

unique_values_currencies = aml[["Receiving Currency"”, "Payment
Currency"]].stack().drop_duplicates().tolist()

onehot = OneHotEncoder(sparse=False, handle_unknown='"ignore")
onehot.fit(pd.DataFrame(unique_values_currencies, columns=["Currency"]))

receiving_encoded = onehot.transform(aml[["Receiving Currency"]].rename(columns={"Receiving
Currency™: "Currency"}))

payment_encoded = onehot.transform(aml[['Payment Currency"]].rename(columns={"Payment
Currency™: "Currency"}))

receiving_df = pd.DataFrame(receiving_encoded, columns=[f"Currency rec. {cat}" for cat in
onehot.categories_[0]])

payment_df = pd.DataFrame(payment_encoded, columns=[f"Currency pay. {cat}" for cat in
onehot.categories_[0]])

#%% md
Merge encoded parameters to one dataframe and remove unnecessary columns
#%%

aml_encoded = pd.concat([aml.drop(columns=["Receiving Currency”, "Payment Currency",
"Payment Format", "Daytime"]),
receiving_df.astype(bool), payment_df.astype(bool),
payment_format_df.astype(bool), daytime_df.astype(bool)], axis=1)
aml_encoded
#%% md
Sort data by the time and split data to train/test splits
#%%

aml_encoded = aml_encoded.sort_values(by="Timestamp")

aml_encoded_y = aml_encoded[["Laundering"]]
aml_encoded_x = aml_encoded.drop("Laundering", axis=1)

split_index = int(len(aml)*0.8)

# Copy training data for group parameters calculation
aml_copy = aml_encoded_x.iloc[:split_index].copy()
#%% md

Dividing users to groups

#%%

aml_copy["Day"] = aml_copy["Timestamp"].dt.date

# Step 1: Transactions per account per day
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txn_counts = aml_copy.groupby(["Account”, "Day"]).size().reset_index(name="Transactions per
Day")

# Step 2: Median frequency per account
freg_median = txn_counts.groupby("Account”)["Transactions per Day"].median().reset_index()
freg_median.rename(columns={"Transactions per Day": "Frequency median"}, inplace=True)

# Step 3: Mean frequency per account
freg_mean = txn_counts.groupby("Account™)["Transactions per Day"].mean().reset_index()
freg_mean.rename(columns={""Transactions per Day": "Frequency mean"}, inplace=True)

# Step 4: Median amount per account
amount_median = aml_copy.groupby("Account”)["Amount Paid USD"].median().reset_index()
amount_median.rename(columns={"Amount Paid USD": "Amount median™}, inplace=True)

# Step 5: Merge all into user_profile

user_profile = freq_median.merge(freq_mean, on="Account", how="left")
user_profile = user_profile.merge(amount_median, on="Account", how="left")
user_profile

#%%

import seaborn as sns

import matplotlib.pyplot as plt

plt.figure(figsize=(8, 6))
sns.scatterplot(data=user_profile, x="Frequency median", y="Amount median")

plt.yscale("log")

plt.xlim(0, 40) # Limit x-axis from 1 to 100

plt.xlabel("Frequency Median (Transactions per Day)")

plt.ylabel("" Amount Median (USD)")

plt.title("Frequency vs Payment Amount Median per Account")

plt.grid(True)

plt.tight_layout()

plt.show()

#%%

bins =0, 1, 2, 5, 10, float("inf")]

labels = [1, 2, 3, 4, 5]

user_profile["Group™] = pd.cut(user_profile["Frequency median™], bins=bins, labels=labels)
user_profile

#%% md

Group attributes

#%%

# Temporary merge to bring "Group" into aml_copy

temp_merged = aml_copy.merge(user_profile[["Account”, "Group"]], on="Account", how="left")

# Group-level median of Amount Paid USD
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group_profile = temp_merged.groupby(*Group™)["Amount Paid USD"].median().reset_index()
group_profile.rename(columns={"Amount Paid USD": "Amount Paid USD Median"},
inplace=True)

# Group-level mean of Amount Paid USD
group_mean = temp_merged.groupby("Group™)["Amount Paid USD"].mean().reset_index()
group_mean.rename(columns={"Amount Paid USD": "Amount Paid USD Mean"}, inplace=True)

# Group-level std of Amount Paid USD
group_std = temp_merged.groupby("Group™)["Amount Paid USD"].std().reset_index()
group_std.rename(columns={"Amount Paid USD": "Amount Paid USD Std"}, inplace=True)

# Unique account count per group (from user_profile)
group_counts = user_profile.groupby("Group™)["Account”].nunique().reset_index()
group_counts.rename(columns={"Account": "Account Count"}, inplace=True)

# Total transaction count per group (from temp_merged)
txn_counts = temp_merged.groupby("Group™)["Account"].count().reset_index()
txn_counts.rename(columns={"Account": "Total Transaction Count"}, inplace=True)

# Merge all metrics into group_profile
group_profile = (
group_profile
.merge(group_std, on="Group", how="left")
.merge(group_mean, on="Group", how="left")
.merge(group_counts, on="Group", how="left")
.merge(txn_counts, on="Group", how="left")

)

del temp_merged, group_std, group_mean, group_counts, txn_counts

group_profile

#%% md

Transaction features for all transactions (train + test split)

#%%

aml_enriched = aml_encoded_x.merge(user_profile[["Account”, "Group"]], on="Account",
how="left")

# Merge group stats (mean and std) into aml_enriched
group_stats = group_profile[["Group™, "Amount Paid USD Mean", "Amount Paid USD Std"]]
aml_enriched = aml_enriched.merge(group_stats, on="Group", how="left")

# Calculate Z-score of "Amount Paid"

aml_enriched["Z Score Paid"] = (
(aml_enriched["Amount Paid"] - aml_enriched["Amount Paid USD Mean"]) /
aml_enriched["Amount Paid USD Std"]
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)

aml_enriched["Relative deviation paid"] = (
abs(aml_enriched["Amount Paid USD"] - aml_enriched["Amount Paid USD Mean"]) /
aml_enriched["Amount Paid USD Mean"]

)

aml_enriched

#%% md

Remove unused features

#%%

aml_cleared = aml_enriched.drop(columns=["Timestamp", "Amount Paid USD Mean", "Amount
Paid USD Std", "From Bank", "Account", "To Bank", "Account.1"])

aml_cleared

#%% md

One hot encoding for last features

#%%

unique_values_hour = aml_cleared["Hour"].unique()

onehot = OneHotEncoder(sparse=False, handle_unknown="ignore')
onehot.fit(pd.DataFrame(unique_values_hour, columns=["Hour"]))

hour_encoded = onehot.transform(aml_cleared[["Hour"]])

hour_df = pd.DataFrame(hour_encoded, columns=[f"Hour {cat}" for cat in onehot.categories_[0]])

unique_values_weekday = aml_cleared["Weekday"].unique()

onehot = OneHotEncoder(sparse=False, handle_unknown='"ignore")
onehot.fit(pd.DataFrame(unique_values_weekday, columns=["Weekday"]))

weekday _encoded = onehot.transform(aml_cleared[["Weekday"]])

weekday df = pd.DataFrame(weekday encoded, columns=[f"Weekday {cat}" for cat in
onehot.categories_[0]])

unique_values_user_group = aml_cleared["Group"].unique()

onehot = OneHotEncoder(sparse=False, handle_unknown='"ignore")
onehot.fit(pd.DataFrame(unique_values_user_group, columns=["Group"]))

user_group_encoded = onehot.transform(aml_cleared[["Group"]])

user_group_df = pd.DataFrame(user_group_encoded, columns=[f"Group {cat}" for cat in
onehot.categories_[0]])

aml_onehot = pd.concat([aml_cleared.drop(columns=["Hour", "Weekday", "Group"]),
hour_df.astype(bool),  weekday df.astype(bool), user_group_df.astype(bool)],
axis=1)

del  unique_values_hour, unique_values weekday, unique_values user_group, hour_df,
weekday_df, user_group_df

aml_onehot
#%% md
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Data split to train/test
#%%
split_index = int(len(aml)*0.8)

# Copy training data for group parameters calculation
aml_train_x = aml_onehot.iloc[:split_index]
aml_test x =aml_onehot.iloc[split_index:]
aml_train_y = aml_encoded_y.iloc[:split_index]
aml_test y =aml_encoded_y.iloc[split_index:]

#%% md

Write to memory and free up RAM

#%%

# Write to .csv (to be done)

# Free up memory
import gc

del aml_cleared, aml_encoded, aml_enriched, aml_onehot, aml_copy, group_profile, user_profile

gc.collect()

#%% md

Data standardizing

#%%

from sklearn.compose import ColumnTransformer

columns_to_scale = ["Amount Received", "Amount Paid", "Amount Received USD", "Amount Paid
USD", "Z Score Paid", "Relative deviation paid"]

ct = ColumnTransformer(
transformers=[('scaler’, StandardScaler(), columns_to_scale)],
remainder="passthrough’

)

aml_train_x_scaled = ct.fit_transform(aml_train_x)

aml_test x_scaled = ct.transform(aml_test_x)

aml_test_x_scaled

#%% md

SMOTE

#%%

minority_count = sum(aml_train_y["Laundering"] == 1)

target_minority_count = minority_count * 100

smote = SMOTE(random_state=42, sampling_strategy={1: target_minority_count})
aml_train_x_balanced, aml_train_y balanced = smote.fit_resample(aml_train_x_scaled,
aml_train_y)

print(sum(aml_train_y_balanced["Laundering"] == 1))
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print(minority_count)

#%% md

PCA

#%%

pca = PCA(n_components = 88)
pca.fit_transform(aml_train_x_balanced)

cumulative_evr = np.cumsum(pca.explained_variance_ratio )
# Components needed for >95% variance

n_components_95 = np.argmax(cumulative_evr >=0.95) + 1 # +1 for 1-based indexing
n_components_95

#%%

import seaborn as sns

import matplotlib.pyplot as plt

plt.figure(figsize=(10, 6))

plt.plot(range(1, len(cumulative_evr) + 1), cumulative_evr, marker='0', linestyle="-")
plt.xlabel('Number of Components')

plt.ylabel('Cumulative Explained Variance')

plt.title(PCA - Cumulative Explained Variance')

plt.grid(True)

plt.axhline(y=0.95, color="r", linestyle="--', label="95% Variance Threshold")
plt.legend()

plt.tight_layout()

plt.show()

#%%

aml_test x_scaled = np.nan_to_num(aml_test_x_scaled, nan=0.0, posinf=0.0, neginf=0.0)
pca = PCA(n_components = n_components_95)

aml_train_x_pca = pca.fit_transform(aml_train_x_balanced)

aml_test x_pca = pca.transform(aml_test_x_scaled)

aml_test x_pca
#%% md
Export to .csv after SMOTE and PCA
#%%
def print_df(df, file):
data_dir = os.path.join(os.getcwd(), 'data’)
os.makedirs(data_dir, exist_ok=True)
path = os.path.join(data_dir, file)
try:
df.to_csv(path, index=False, header=True, sep=',")
except PermissionError as e:
print(f"PermissionError: Unable to write to {path}. Ensure the file is not open in another
application and check OneDrive sync status. Error: {e}")
raise

aml_train_x_scaled df = pd.DataFrame(aml_train_x_scaled)
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aml_test x_scaled_df = pd.DataFrame(aml_test x_scaled)
aml_train_x_pca_df = pd.DataFrame(aml_train_x_pca)
aml_test x_pca_df = pd.DataFrame(aml_test_x_pca)

aml_train_x_scaled_df["Laundering"] = aml_train_y.values
aml_test x_scaled df["Laundering™] = aml_test_y.values
aml_train_x_pca_df["Laundering™] = aml_train_y balanced.values
aml_test x_pca_df["Laundering™] = aml_test_y.values

print_df(aml_train_x_scaled_df, "aml_train_scaled.csv")
print_df(aml_test_x_scaled_df, "aml_test_scaled.csv")
print_df(aml_train_x_pca_df, "aml_train_balanced.csv")
print_df(aml_test_ x_pca_df, "aml_test_balanced.csv")
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