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Santrauka

Kriptovaliutos tampa svarbia ekonomikos dalimi. Net ketvirtis Bitcoin piniginiy dalyvauja
nelegaliose veiklose, beveik kas antras pervedimas tinkle atlickamas piktavaliy. Rinkoje auga
kriptovaliuty piniginiy srauty reguliavimo poreikis, tyréjams triiksta jrankiy galin¢iy atlikti i§samig
piniginiy analize.

Siame darbe tiriamos masininio mokymosi galimybés analizuoti bitcoin tinklo finansines operacijas.
Pagrindiniai darbo uzdaviniai yra: atlikti susijusios literattiros apzvalgg, paruosti duomeny rinkinj,
iStreniruoti modelius, i$skirti geriausia, panaudoti jj jrankio, gebancio klasifikuoti bitcoin finansines
operacijas, sukarimui.

Sukurtas duomeny rinkinys tinkamas treniruoti modelius, kurie gebéty atlikti finansiniy operacijy
analize tikru laiku naudojant realius, modeliui nematytus bitcoin tinklo duomenis. Panaudoti trys
klasifikavimo algoritmai (atsitiktinis miskas, ADA Boost, XG Boost). Realiy finansiniy operacijy
klasifikavimo metu atliekama stebinio SHAP analizé, gebanti paaiSkinti kurie finansinés operacijos
pozymiai 1émé modelio sprendimg. Geriausi rezultatai gauti naudojant XG Boost algoritma,
svarbiausias pozymis — finansinés operacijos mokestis. Naudojantis $iuo modeliu sukurtas intuityvus
jrankis finansiniy nusikaltimy bitcoin tinkle tyréjams.
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Summary

Cryptocurrencies are becoming an important part of the economy. As much as a quarter of Bitcoin
wallets are involved in illegal activities, almost every second transfer on the network is made by
malicious actors. The market is growing in need of regulation of cryptocurrency cash flows, and
investigators lack tools capable of performing a detailed analysis of crypto wallets.

This paper investigates the possibilities of machine learning for analyzing bitcoin network
transactions. The main objectives of this paper are to conduct a review of relevant literature, prepare
a dataset, train models to select the best one, and use it to create a tool capable of detecting illegal
bitcoin transactions.

The created dataset is suitable for training models that would be able to perform transaction analysis
in real time using real, unseen bitcoin network data. Three classification algorithms were used
(random forest, ADA Boost, XG Boost). During the classification of real transactions, SHAP analysis
of the observation is performed, which can explain which transaction features determined the model's
decision. The best results were obtained using the XG Boost algorithm, the most important feature
being the transaction fee. Using this model, an intuitive tool with a user interface has been created for
investigators of financial crimes on the bitcoin network.
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Santrumpy ir terminy sarasas
Santrumpos:
BTC — kripto valiuta bitcoin
CoC - pasitikéjimo grandiné (angl. Chain of Custody)
DI — dirbtinis intelektas
FP — klaidingai teigiami (angl. False positives)
10T — daikty internetas (angl. Internet of things);
Json — duomeny saugojimo formatas (angl. JavaScript Object Notation)
LTEC — Lietuvos teismo ekspertizés centras

MIiCA — Europos sgjungoje taikomas kriptoturto rinky reglamentas (angl. Markets in Crypto-Assets
Regulation)

ROC kreivé — jautrumo ir specifiSkumo charakteristikos kreivé (angl. Receiver operating
characteristic)

TN — teisingai neigiami (angl. True negatives)s
XAl — paaiSkinamas dirbtinis intelektas (angl. explainable artificial intelligence)
Terminai:

ADA Boost — atsitiktinio misko stiprinimo (angl. Boosting) tipo masininio mokymosi algoritmas,
kurio pavadinimo akronimas reiskia adaptyvus stiprinimas (angl. Adaptive boosting)

Bloky grandinés technologija — paskirstytos duomeny bazés tipas, o tai reiskia, kad atnaujinti bloky
grandine gali bet kuris tinklo dalyvis (mazgas)

SHAP analizé — dirbtinio intelekto modeliy sprendimy interpretavimo metodas.

XG Boost — atsitiktinio misko stiprinimo (angl. Boosting) tipo masininio mokymosi algoritmas, kuris
implementuoja gradientinj stiprinima.
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Ivadas

Aktualumas. Siais laikais vis labiau augant skaitmeniniy prietaisy naudojimui, auga ir jy jtraukimas
1 nelegalias veiklas. Tokiems nusikaltimams, vadinamiems elektroniniais nusikaltimais (angl.
cybercrimes) tirti buvo sukurta nauja ekspertiniy tyrimy Saka — skaitmeniné kriminalistika. Viena
opiausiy elektroniniy finansy spragy, kuria naudojasi elektroniniai nusikaltéliai — bloky grandinémis
pagristy kriptovaliuty naudojimas jvairiems nusikaltimams atlikti arba juos finansuoti. D¢l savo
anonimiSkumo ir decentralizuoto pobtdzio kriptovaliutos neretai naudojamos pinigams plauti,
terorizmui finansuoti, narkotiky, ginkly prekybai. Kriptovaliuty ekosistemai augant didéja
teisésaugos institucijy tyréjy poreikis jrankiams ir naujoms metodikoms, kurios gebéty sparciai bei
patikimai analizuoti kriptovaliuty pervedimus, taip palengvindamos kova su nusikalstamumu.

Problema. Kriptovaliuty tinklai néra pakankamai reguliuojami, tyréjams triikksta patogiy jrankiy
tinklams analizuoti.

Projekto tikslas. Panaudojant masininio mokymosi algoritmus sukurti jrankj aptinkantj nelegalias
kriptovaliuty finansines operacijas.

Uzdaviniai:

e Atlikti mokslinés literatliros, nagrinéjancios skaitmening kriptovaliuty kriminalistikg ir
analize apzvalga

e Surasti ir paruo$ti duomeny rinkinj modeliy treniravimui
e [Streniruoti modelius, realizuoti prototipg

e Analizuoti, interpretuoti bei vizualizuoti gautus rezultatus

11



1. Literatiros analizé
1.1. Kiriptoturto skaitmeniné kriminalistika

Skaitmeniné kriminalistika — tai informacijos iSgavimas i§ skaitmeniniy jrenginiy ir sistemy bei
i§gautos informacijos analizavimo praktika. Si praktika daZnai naudojama tiriant elektroninius
nusikaltimus ar incidentus, kuriy metu naudojamasi kompiuteriais, iSmaniaisiais telefonais ir kitais
skaitmeniniais jrenginiais. Tokiu biidu stengiamasi nustatyti jvykiy seka, nustatyti susijusius asmenis
Ir nustatyti bylos faktus.

Skirtingai nei tradiciné skaitmeniné kriminalistika, kriptoturto skaitmeniné kriminalistika reikalauja
specifiniy metody ir jrankiy, skirty analizuoti bloky grandiniy operacijas, kriptovaliuty pinigines ir
kitus skaitmeninius kriptoturto artefaktus. Si praktika yra biitina tiriant nusikaltimus, susijusius su
neteisétai atliktais veiksmais Kriptovaliuty tinkluose. Tokiu budu siekiama atsekti 1éSy srautus,
nustatyti susijusias $alis bei surinkti jrodymus teisiniam procesui.

1.2. Kriptoturto skaitmeninés kriminalistikos darbo eiga

Kriptoturto skaitmeniné kriminalistika apima specifinius zingsnius pritaikytus bloky grandiniy
technologijy galimybéms (1 pav. ):

1. Tyrimo apimties apsibréZimas — nustatomi bloky grandiniy tinklai, kriptovaliuty piniginés,
finansinés operacijos ar iSmanieji kontraktai kurie yra tyrimo objektas.

2. Irodymy saugojimas — informacija naudojama tyrime turi buti saugoma taip, kad buty
iSsaugotas jrodymy vientisumas ir autentiSkumas. Atsizvelgiant | bloky grandinés
decentralizuotg pobiidj irodymy saugojimas apima ne tik fiziniy (pvz. serveriy ar kompiuteriy)
objekty saugojima, bet ir grandinés duomeny kopijy daryma, metaduomeny jraSyma.

3. Duomeny iSgavimas — analitikai, naudoja specializuotus jrankius ir metodus, tam kad istirty
jrenginiy / sistemy duomenis ir gauty panaudojama informacija. Tai gali apimti faily sistemy
analizg, iStrinty duomeny atkiirima, bloky grandiniy duomeny srauto susisteminima.
Kriptoanalizés metu duomenys iSgaunami naudojant jvairias programavimo sgsajas, jel
finansinés operacijos vyko per kriptoturto keityklas teisésaugos institucijos gali reikalauti
keityklas pateikti duomenis reikalingus tyrimui.

4. Duomeny analizavimas ir interpretavimas — po duomeny iSgavimo, skaitmeninés
kriminalistikos analitikai juos turi interpretuoti, tai gali apimti modeliy kiirimg, koreliacijy ar
kity rodikliy, kurie gali padéti nustatyti bylos faktus nustatymg. Kriptoanalizés metu
grandinése ieSkoma anomalijy, analizuojami ry$iai tarp keitykly, piniginiy adresy.

5. Rezultaty pristatymas — skaitmeninés kriminalistikos analitikai gali buti kviec¢iami pateikti
savo iSvadas ataskaitoje, teisme arba kitoms tyrime dalyvaujan¢ioms Salims. Jie turi sugebéti
aiskiai ir tiksliai perteikti savo iSvadas ir paaiskinti tyrimo metu naudojamus jrankius ir
metodus.
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Duomeny
analizavimas ir
interpretavimas

Tyrimo srities Jrodymy Duomeny
apibrézimas saugojimas i8gavimas

Rezultaty
pristatymas

1 pav. Skaitmeninés kriminalistikos tyrimo proceso fazés

Panasi skaitmeninés kriminalistikos metodologija pateikiama 2019 mety F. Amato ir jos kolegy
straipsnyje[5]. Jame aptariama kaip teismo ekspertizés tyrimo gavybos, iSsaugojimo, analizés ir
dokumentavimo procesas gali biiti pagerintas naudojant sukurtg karkasa, kuris padéty tyréjams atlikti
ju darba, susiejant jrodymus, surinktus naudojant jvairias teismo ekspertizés priemones.

1.3. Kriptoturto duomeny autentiSkumo nustatymo metodai

Pirminé skaitmeninés analizés problema — informacijos autentiSkumo nustatymas. 2022 mety
moksliniame straipsnyje buvo apraSytos autentiSkumo nustatymo problemos ir galimi sprendimo
budai informacijos autentiSkumui nustatyti[3]. Straipsnyje pabréziama, kad elektroniniy jrodymy
kilmé daznai vertinama su dideliu jtarumu. Pagrindiné siun¢iama zinuté, kad kiekvienas naujai
kuriamas skaitmeninés analizés metodas turi biiti kruops$¢iai patikrintas per legalumo prizme, atsakant
i klausimg ar metoda bus galima panaudoti teisme? Sis teisinis metody kiirimo aspektas yra aktualus
iki $iol.

Kriptoturto duomeny autentiSkumo nustatyme, bloky grandinés duomeny analizé kelia unikalius
i8Sukius, kadangi duomenys yra decentralizuoti, o jy vientisumas yra esminis reikalavimas teisiniam
procesui. Pasitikéjimo grandiné yra vienas i§ pagrindiniy metody, kuriuo siekiama uZztikrinti
skaitmeniniy jrodymuy, susijusiy su kriptoturtu vientisuma. Kriptoturto skaitmeninés kriminalistikos
kontekste pasitikéjimo grandiné gali biiti naudojama saugiam ir nekintamam skaitmeniniy jrodymy
jraSui sukurti. Tai galéty apimti skaitmeniniy jrodymy saugojimg grandingje kartu su
metaduomenimis, tokiais kaip jrodymy surinkimo data ir laikas, vieta, 1§ kurios jie buvo surinkti.
Pasitikéjimo grandiné yra ne kas kita, kaip nuosekli dokumentacija, kurios jraSuose renkama
informacija nuo duomeny surinkimo iki jy pateikimo kaip jrodymo teisminiame procese ar kituose
tarnybiniuose veiksmuose. Pasitikéjimo grandiné yra svarbi, ne tik dél to, kad padeda uZztikrinti
jrodymy vientisumg ir autentiSkuma, bet ir dél aiSkiy nurodymy, kas tvarké jrodymus ir kas su jais
buvo padaryta.

Vienas naujesniy bloky grandinés principu paremty pasitikéjimo grandinés projekty LEChain[17].
Sis projektas liudytojy tapatybei patvirtinti naudoja trumpus atsitiktinius parasus, pasitelkia tikslia
prieigos kontrole, pagrista Sifravimu (CP-ABE), kad jkelty, pasiekty ir atnaujinty irodymus, taip pat
kuria saugy balsavimo metoda, kad apsaugoty prisiekusiyjy privatuma. Sprendimas koncentruojasi j
privatumo iSsaugojima, tiek prisiekusiyjy, tiek liudininky davusiy parodymus. Siekdami jrodyti
sukurto prototipo efektyvuma, autoriai paleidzia prototipg Ethereumltest tinkle.

Svarbu pazyméti, kad nors bloky grandiniy technologija gali sustiprinti skaitmeniniy jrodymy
saugojimo grandinés vientisuma, tai néra 100% patikimas sprendimas ir turi biiti naudojamas kartu
su kitais metodais ir technikomis siekiant uztikrinti jrodymy patikimuma.
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1.4. Blokuy grandinémis gristi daikty interneto skaitmeninés analizés metodai

Bloky grandiniy technologija gali biiti taikoma ne tik pasitikéjimo grandinés projektams. Pagal 2022
mety moksling literatiirg nagrinéjantj straipsnj, daikty interneto (angl. 10T) srityje bloky grandiniy
taikymo pasiskirstymas gali buti apibréztas tokiais rodmenimis (2 pav. )[4]:

e 32% - pasitikéjimo grandiniy (angl. Chain of custody) sprendimai.

e 29% - duomeny vientisuma (angl. integrity) uztikrinantys sprendimai.

e 24% - duomeny kilme (angl. data provenance) uztikrinantys sprendimai.

e 15% - privatumg ir anonimiSkuma (angl. privacy and identity anonimity) uztikrinantys

sprendimai.

Bloky grandiniy technologijos taikymo sri¢iy
pasiskirstymas daikty interneto skaitmeninéje analizéje (%)

= Pasitikéjimo grandinés = Duomeny vientisumas = Duomeny kilmé = Privatumas anonimiSkumas

2 pav. Bloky grandiniy sprendimy pasiskirstymas daikty interneto srityje

Visgi, atsirandant vis daugiau skaitmening analiz¢ tobulinan¢iy metody, iSkyla poreikis ir anti-
kriminalistikos metodams. Atlikti nusikaltimai daikty interneto srityje dazniausiai bandomi
uzglaistyti Siomis technikomis[13]:

e Duomeny slépimas (Sifravimas ar steganografija) — technika naudojama paslépti bet kokius
jrodymus ar pédsakus. Tai labai apsunkina kriminalistinius tyrimus.

e Saugus iStrynimas — technika visam laikui iStrinanti duomenis, perraSant juos atsitiktiniais
duomenimis. Taip uztikrinama, kad duomenys nebus atkurti. Visgi dauguma jrankiy negali
pilnai istrinti duomeny, dalj jy vis tiek jmanoma atkurti.

e Laiko zZymos keitimas (angl. timestomping) — laiko zymos keitimas, kad atrodyty, jog jrasai
ar jrodymai buvo sukurti Kitu laiku.

¢ Fizinis duomeny sunaikinimas — fizinis duomeny saugyklos (disko, atmintinés) sunaikinimas
sudeginant ar kitais biidais sugadinant / sunaikinant.

14



Tobuléjant anti-kriminalistikos metodams, atsiranda poreikis ir anti-anti-kriminalistikai. Tai tokie
metodai ar technikos kurios geba analizuoti duomenis ir aptikti klastojimo ir kitus neteisétus
pédsakus. Jean-Paul A. Yaacoub ir jo kolegy 2022 metais parasytas straipsnis, aprasantis pazengusias
skaitmeninés kriminalistikos technikas, tolimesniems tyrimams rekomenduoja eksperimentuoti su
masininio mokymosi sprendimais, norint aptikti anti-kriminalistikos technikas[13].

1.5. MasSininis mokymasis skaitmeninéje analizéje

Augant daikty internetui, debesy technologijoms ir ko kompiuterijai, tinklai tampa eksponentiskai
sudétingesni. Sig problema dar labiau apsunkina saugojimo jrenginiy talpa ir prie tinkly prijungty,
autonomigkai veikiangiy jrenginiy jvairové. Siy problemy sprendimams rasti, 2024 mety Jungtinés
Karalystés Londono Metropoliteno universiteto mokslininkai rekomenduoja tyrinéti dirbtinio
intelekto pritaikyma skaitmeninéje kriminalistikoje[7].

MasSininis mokymasis yra dirbtinio intelekto (DI) poaibis, apimantis algoritmy ir statistiniy modeliy
naudojimg. MasSininis mokymasis leidzia kompiuteriams mokytis ir taip pagerinti savo efektyvuma.
Skaitmeningje kriminalistikoje masininis mokymasis gali biiti naudojamas tam tikry uzduociy
automatizavimui. Kai kurie galimi masininio mokymosi pritaikymo biidai:

e Automatizuota duomeny analizé: MaSininio mokymosi algoritmai gali biiti naudojami norint
greitai ir tiksliai analizuoti didelius duomeny kiekius, todél teismo ekspertai gali efektyviau
nustatyti svarbius jrodymus. Vienas pavyzdziy — konfiskuotas kompiuteris, visy jo faily
nagrinéjimas uztrukty itin daug laiko, nes dauguma duomeny néra tiesiogiai susije su tyrimu,
Cia padéti gali automatizuoti jrankiai, surandantys tyrimui aktualius artefaktus[11].

e Skaitmeniniy jrodymy klasifikavimas: Masininio mokymosi algoritmai gali buti iSmokyti
klasifikuoti skaitmeninius jrodymus pagal tam tikras savybes ar ypatybes, pvz., failo tipg arba
turinj. MaSininio mokymosi algoritmy palyginimg nustatant kaltinancius jrodymus, atsekant
istoring faily sistemos veikla nagrinéjamas Imam Abdulrahman Bin Faisal universiteto
mokslininkai savo 2019 metais publikuotame straipsnyje[23].

e Anomalijy aptikimas: masininio mokymosi algoritmai gali biiti naudojami norint nustatyti
nejprastus ar jtartinus duomeny modelius, kurie gali rodyti atitinkamy jrodymy buvima.

e Sp¢jamoji analizé: maSininio mokymosi algoritmai gali buti naudojami tam tikry jvykiy ar
rezultaty tikimybei numatyti remiantis ankstesniais duomenimis.

Masininio mokymosi pritaikyma daikty interneto srityje nagrinéjantis Victor R. Kebande ir jo kolegos

v —

algoritmai taps vis svarbesni[15]. Visgi, daikty internetas néra vienintelé didziyjy duomeny sritis,
kurioje kuriami dirbtinio intelekto sprendimai. Giliojo mokymosi sprendimai gali bati pritaikomi
daugumoje skaitmeniniy tyrimy faziy (3 pav. ).
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Skaitmeniniy jrodymy
tyrinéjimo karkasas

Analizés ataskaitos
krimas

Projekto pradiia —

Irodymu rinkimas Irodymu saugojimas

v v

Potencialiu skaitmeniniu
jrodymu Zaltiniu o
identifikavimas

Sprendimu prigmimas ir
bylos uzdarymas
rodymu analizavimas rodymu interpretavimas

Fazes vykstanfios
lygiagreciai masininio
mokymosi pagalba

3 pav. Tyréjy sukurtas skaitmeniniy jrodymy tyrimy karkasas

Tyréjy pasitlytas giliojo mokymosi kognityvinius skaiCiavimus atliekantis karkasas galéty biti
pritaikomas visose skaitmeninés kriminalistikos tyrimo fazése (1 pav. )[14].

1.6. Problemos kylan¢ios naudojant masininj mokymasi skaitmeninéje kriminalistikoje

Visgi masininio mokymosi algoritmai turi trikumy - nusikaltimy tyréjai susirtpinge dél dirbtinio
intelekto modeliy skaidrumo ir jy tinkamumo naudoti:

e Paaiskinamumo trikkumas: kai kurie maSininio mokymosi algoritmai néra lengvai
interpretuojami, todél sunku suprasti, kodél ir kaip jie priémé konkrety sprendima ar
prognoze. Nors dirbtinio intelekto modeliai yra aprasyti matematiskai ir statistiskai, tai gali
biiti problema atliekant teismo ekspertize, kai svarbu suprasti iSvados motyvus.

e Teisinis priimtinumas: kai kuriais atvejais masininio mokymosi analizés rezultatai gali biiti
nepriimtini kaip jrodymai teisminiame procese dél rezultaty patikimumo ir tikslumo. Sis
faktorius priklauso nuo Salies kurioje vyksta teismo procesas jstatymy.

Sias problemas sprendzia paaiskinamas dirbtinis intelektas (angl. Explainable Artificial Intelligence
(XAD).

1.7. PaaiSkinamas dirbtinis intelektas

PaaiSkinamasis dirbtinis intelektas (dar Kitaip vadinamas interpretuojamuoju DI) yra dirbtinio
intelekto tipas, kurio pagrindiné savybé yra gebéjimas paaiSkinti savo sprendimus, prognozes ar
veiksmus. Paaiskinamojo svarbg skaitmeninéje kriminalistikoje pabrézia ir 2022 metais publikuotas
straipsnis apie DI naudojima skaitmeninéje kriminalistikoje[10]. Paaiskinamasis dirbtinis intelektas
siekia, kad dirbtinio intelekto sistemos biity skaidresnés ir suprantamesnés, kad Zmonés galéty
suprasti jy elgesj ir sprendimy priémimo procesus ir jomis pasitikéty. Keletas argumenty kodél
paaiskinamasis dirbtinis intelektas yra svarbi tyrin€jimo sritis skaitmeninéje kriminalistikoje:

e Pasitikéjimas: pateikdamos paaiSkinimus dél savo sprendimy, paaiSkinamos dirbtinio
intelekto sistemos gali jgauti pasitikéjima.
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e Skaidrumas: paaiSkinamos dirbtinio intelekto sistemos gali papildyti dirbtinio intelekto
sistemas padarydamos jas skaidresnes, o tai gali padéti uztikrinti, kad jos biity naudojamos
etiskai.

e PaaiSkinamumas: XAI gali padéti lengviau suprasti dirbtiniy intelekto sistemy sprendimy ir
veiksmy motyvus, o tai gali buti naudinga gerinant naSumg ir uztikrinant, kad biity laikomasi
nustatyty taisykliy.

Visgi pasiekti, kad dirbtinio intelekto sistemos bty paaiskinamos gali biiti sunku, nes dauguma
kriminalistiniuose tyrimuose naudojamy sprendimy néra atvirojo kodo, ir padaryti jas programiskai
skaidriomis beveik nejmanoma neatskleidziant jmonés paslap¢iy. Nerima kelia tai, kad bandymai
pernelyg supaprastinti dirbtinio intelekto sprendimus didinant jy paaiSkinamuma gali apriboti
mokslinj tobuléjima[29].

Pagrindiniai save aiSkinancio dirbtinio intelekto tipai:
e Save paaiskinantys modeliai (angl. Inherently interpretable models)

o Sprendimy medziai — medZio struktiira aiSki ir nesunkiai interpretuojama, kiekvienas
mazgas atspindi sprendimg pagal tam tikrg poZymj, medzio lapai atspindi
klasifikavimo prognozg. Visgi kuomet sprendimy medziai naudojami dideliais
kiekiais, kaip atsitiktinio misko atveju, kiekvieng med;j atskirai nagrinéti tampa sunku.

o Regresijos modeliai — kiekvienam pozymiui priskiriami koeficientai, kurie nurodo
kuria kaip didéjant pozymio vertei didéja prognozuojamos klasés verté. Yra keli
pagrindiniai regresijos modeliy tipai: linijiné regresija, naudojama kuomet
prognozuojamas kintamasis yra tolydus, gali jgyti reikSmes konkre¢iame intervale ir
logistiné, naudojama kuomet prognozuojamas kintamasis yra dvireikSmis.

e Po fakto aiskinami modeliai (angl. Post-hoc explanations) — naudojami siekiant paaiskinti
sudétingus juodosios dézés tipo modelius, kurie néra savaime interpretuojami[27].

o LIME (angl. Local interpretable model-agnostic explanations) analiz¢ — veikia
minimizavimo principu, kei¢ia duomenis kurie buvo panaudoti apmokyti modelj
iSkraipydamas juos ir zitiri ar modelio prognozé pasikeité. Taip LIME gali suprasti
kurie pozymiai buvo svarbiausi atliktam sprendimui[33].

o SHAP analiz¢ — naudoja zaidimy teorijos pagrindu grista analizé, kuri siekia jvertinti
kiekvieno pozymio indelj priimant sprendimus[25].

o Daliniy priklausomybiy grafikai — vizualizuoja vieno ar keliy nagrin¢jamy pozymiy
reikSmes ir parodo kaip vidutiniskai keiciasi prognozuojamas rezultatas, priklausomai
nuo nagrin¢jamy pozymiy reik§miy.

o Jvairios kitokio tipo vizualizacijos, pavyzdziui Silumos Zemélapiai, naudojami
apdorojant vaizdus — jie parodo kurie jvesties pikseliai, ar pikseliy regionai turéjo
jtakos priimant sprendimg.

Ivertinus paaiskinamojo DI tipus galima suprasti paaiskinimy svarba, bei fakta, kad tai yra kertiné
dirbtinio intelekto evoliucijos dalis, kuri tampa vis labiau reikalinga didZiyjy duomeny kontekste.
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1.8. Metodai modeliai ir jrankiai

Analizuojant literatiirg, nagrinéjancia skaitmeninéje ekspertizéje naudojamus metodus, informacija buvo susisteminta j lentele (1 lentelé. ).

1 lentelé. Metodai, modeliai ir jrankiai naudojami skaitmeninéje ekspertizéje

Pavadinimas

Sprendimas

Kas nepadengta (siilymai tolesniam darbui)

A comparison of machine learning techniques
for file system forensics analysis[23]

Modelis. Tyrimu siekiama istirti sukurty masininio
mokymosi modeliy pritaikomuma aptinkant skaitmeninius
jrodymus.

Gauti rezultatai tebuvo patenkinami, raginama ieSkoti geresniy
masininio mokymosi algoritmy.

Analyse digital forensic evidences through a
semantic-based methodology and NLP
techniques[5]

Metodas. Tyrime pristatoma metodologija, haudojanti
teksto apdorojimo budus. Metodologijos tikslas —

v —

teismo ekspertizéje.

Masininio mokymosi naudojimas multimedijos faily analizéje.

Anti-Money Laundering in Bitcoin:
Experimenting with Graph Convolutional
Networks for Financial Forensics[31]

Metodas. Elliptic patalpinto duomeny rinkinio analizé,
siilomi duomeny vizualizacijos metodai.

Rekomenduojama tyrinéti biidus, kaip padaryti finansines sistemas
saugesnes.

Diverging deep learning cognitive computing
techniques into cyber forensics[14]

Irankis. DLCF framework - Deep learning cyber-forensics
framework. Jo tikslas parodyti giliojo mokymosi (angl. deep
learning) galimybes ir apribojimus skaitmeninéje
ekspertizéje.

Deep learning cognitive computing technikos - kaip jos gali buti
panaudotos ekspertizés analitiky tyrimy procesui valdyti.

LEChain: A blockchain-based lawful evidence
management scheme for digital forensics[17]

Metodas. Bloky grandinémis pagrista pasitikéjimo
grandinés schema.

Sitiloma plétoti sukurtg jrankj ir daryti jj saugesnj.

Machine learning methods to detect money
laundering in the Bitcoin blockchain in the
presence of label scarcity[21]

Modelis. Tyrimo metu analizuotas Elliptic duomeny
rinkinys ir masininio mokymosi metody efektyvumas
aptinkant nelegalias operacijas.

Sitloma pinigy plovimo prevencijos metodus naudojamus
kriptovaliuty tinkluose pritaikyti ir kitose finansinése sistemose,
gerinti aptikimg Bitcoin tinkle.

Quantifying the need for supervised machine
learning in conducting live forensic analysis of
emergent configurations (ECO) in loT
environments[15]

Metodas. Sitilomas naujas buidas daikty interneto tyrimams.
Sukurtas karkaso prototipas.

Toliau nagrinéti masininio masininio mokymosi metody pritaikymo
biidus tiesioginiam duomeny srautui.

Illegal activity detection on bitcoin transaction
using deep learning[24]

Modelis. Dirbtinio intelekto modelis Bitcoin finansiniy
operacijy klasifikavimui ar jos legalios, ar ne.

Plésti sukurtg algoritma, pabandyti panasia analize atlikti Ethereum
tinkle.

Targeted Addresses Identification for Bitcoin
with Network Representation Learning[18]

Metodas. Naudojamas masininis mokymasis, kad iStraukti
reikiamus atributus ir iStreniruoti nesubalansuota multi-
klasifikatoriy.

Sukurti modeliai yra nuoseklis, tai reiskia vienu laiko momentu
sukurtas ML modelis, gali biiti taikomas ir ateityje. Toliau jrodinéti
Sig prielaida.

Dissecting Ethereum Blockchain Analytics:
What We Learn from Topology and Geometry
of the Ethereum Graph?[16]

Metodas. Pasitilyti nauji konceptai - Betti limitai ir Betti
asis.

Tolimesni pasitlyto koncepto tyrimai bloky grandiniy taikyme.

Matoma, kad masininis mokymasis yra svarbus skaitmeninés kriminalistikos jrankis, reikalaujantis tolimesniy tyrimy.




1.9. Blokuy grandiniy finansinés operacijos

Bloky grandiniy sistemose, transakcijomis yra vadinamos naudotojo finansinés operacijos sistemoje.
Kai naujas 1é8y pervedimas yra inicijuojamas naudotojo, jis bus iStransliuotas j visus tinklo mazgus
ir jtrauktas j nauja bloka.

Kriptovaliuty ekosistemoje finansiné operacija jprastai susideda i§ duomeny apie sandorj atlickancias

Salis, bei su sandoriu susijusius duomenis ir metaduomenis:

Siuntéjo ir gavéjo adresai — sandorio dalyviy adresai

Operacijos suma — norima perduoti suma, tarkime Bitcoin tinkle maZziausias nedalomas
skaitmeninio turto vienetas — satoshi, tai atitinka 0.00000001 BTC, reiskia maziausia galima
perduoti suma Bitcoin tinkle yra 1 satoshi‘s.

Sandorio mokestis — nedidelis mokestis, kuris paprastai mokamas operacijy tikrintojams
(angl. miners), kurie patikrina ir jraSo operacijg bloky grandinéje. Jprastai $is mokestis yra
mokamas tokia pat kriptovaliuta kaip ir prie$ tai minéta operacijos suma.

Skaitmeninis paraSas — kriptografinis parasas, naudojamas finansinés operacijos
autentiSkumui patikrinti. Jis padeda uztikrinti, kad operacija atlieka skaitmeninio turto
savininkas

Laiko zymé¢ — data ir laikas, kuomet operacija buvo jrasyta j bloky granding

Sios finansinés operacijos bloky grandiniy technologijy pagalba jungiamos j blokus ir taip saugomos
decentralizuotoje duomeny saugykloje.

1.10. Finansiniy operacijy struktiira bloky grandinése

Bloky grandinés yra paskirstyta duomeny baze, kurioje saugomi finansiniy operacijy jrasai.
Finansinés operacijos jraSomos j blokus, kurie sujungti grandine. Kiekvienas blokas turi finansiniy
operacijy jrasus ir maisos (angl. hash) funkcijos reik§me, kuri atlieka identifikatoriaus paskirtj ir

susiej

a bloka su ankstesniu. Taip sukuriamas visy bloky grandinéje jvykusiy finansiniy operacijy

sgraSas (4 pav.)[2].

Blokas n -1 Blokas n Blokasn +1
Bloko antrasté Bloko antradté Bloko antrasté
| Dabartinio bloko hash reikémeé | —D| Dabartinio bloko hash reikéme | —Pl Dabartinio bloko hash reikéme |
| Sekantio bloko hash reikimé |>_/|7 | Sekanéio bloko hash reikimé |»—j | Sekantio bloko hash reikimeé |
Bloko duomenys Bloko duomenys Bloko duomenys
| Transakeija 1 | | Transakcija 1 | | Transakeija 1 |
| Transakcija ... | | Transakcija ... | | Transakcija ... |

4 pav. Bloky grandiniy strukttra



Kiekvieng bitcoin grandinés blokg galima jsivaizduoti kaip finansiniy operacijy grafg, kuris gali
biti atvaizduotas kaip kryptinis svorinis grafas (5 pav. ), kuriame Kkryptis yra finansinés operacijos
kryptis (i$ siuntéjo piniginés | gavéjo piniging), o svoris yra pervedamos kriptovaliutos kiekis
(verte).

O——
Ty
@ 3

5 pav. kryptinis svorinis grafas
Si technologija yra ir bloky grandiniy, bei jomis pagrjsty kriptovaliuty pagrindas. Kriptovaliuty

atveju, finansiné operacija yra i§ vieno adreso j kita siun¢iamas kriptovaliutos kiekis. Sis sandoris
transliuojamas j tinklg ir jtraukiamas j bloky granding, tuomet ji patikrinama tinklo kaséjy.

Bloky grandiniy finansiniy operacijy ypatybeés:

e Decentralizavimas — operacijos registruojamos decentralizuotame kompiuteriy tinkle o ne
valdomame vieno subjekto (jmonés ar organizacijos).

o Nekintamumas — j tinklg jrasyta finansiné operacija negali biiti pakei¢iama ar iStrinta, dél to
suklastoti istorija tampa beveik nejmanoma.

e Skaidrumas — visos finansinés operacijos matomos visam tinklui, tai padeda uztikrinti, kad
Sios yra tinkamai naudojamos.

e Saugumas — finansinés operacijos apsaugotos naudojant kriptografinius metodus, todeél
neautorizuotoms Salims tampa sunku jas pasiekti ar pakeisti.

1.11. Kriptovaliuty finansiniy operacijuy auditas

Kaip ir kiti finansiniai instrumentai apimantys pinigy plovimo bei nusikaltimy prevencija,
kriptovaliuty auditas yra procesas kuris apima kriptovaliuty finansiniy operacijy analizg ir jvertinima.
Tai yra svarbus finansinés apskaitos aspektas.

Siais laikais, kuomet kriptovaliutos vis labiau integruojamos j versla, daugiau Zmoniy yra jtraukiami
1jy investavima, nattiraliai iSkyla poreikis ir finansiniy ataskaity, kurios nurodo asmens kriptovaliuty
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veiklg. Svarbu tai, kad pries§ tai iSvardytos savybés padaro bloky grandiniy technologija nesunkiai
audituojama. Reikéty nepamirsti, kad bloky grandiniy ir kriptovaliuty technologija yra dar nauja ir
ataskaitoms ar atlickamiems auditams tarptautiniy standarty néra sukurta, visgi tokios organizacijos
kaip vieSosios akcinés bendrovés apskaitos priezitiros taryba (angl. Public Company Accounting
Oversight Board (PCAOB)), Amerikos sertifikuoty buhalteriy institutas (angl. the American Institute
of Certified Public Accountants (AICPA)), Atestuoti profesionaliis Kanados buhalteriai (angl.
Chartered Professional Accountants Canada (CPA Canada)), ir Kanados vieSosios atskaitomybés
taryba (angl. Canadian Public Accountability Board (CPAB)) yra sukirusios gaires nurodancias kaip
juy nuomone reikéty teisingai atlikti finansiniy operacijy analize konkre¢iam subjektui[12].

Atliekant kriptovaliuty finansiniy operacijy auditg atlickami keli veiksmai:

e Gaunamos tiriamo subjekto finansinés operacijos, dokumentai bei kiti susij¢ jrasai. Sie
dokumentai apima operacijy jrasy israsus, piniginiy adresus bei bet kokie kiti svarbiis
dokumentai.

e Tikrinamas finansiniy operacijy teisétumas ir tikslumas.

e Likuciy sutikrinimas. Tai apima apskaitos jraSy sulyginima su bloky grandiniy jrasyty
finansiniy operacijy likuciais ir neatitikimy nustatyma.

e Jstatymy laikymosi patikrinimas. Siuo patikrinimu siekiama nustatyti, ar atliekant
kriptovaliuty operacijas nebuvo pazeisti Salyje galiojantys jstatymai ir reglamentai, tokie kaip
pinigy plovimo ir suk¢iavimo prevencijos.

e Surenkamos ir pateikiamos ataskaitos iSvados.

Atliktas auditas gali padéti aptikti suk¢iavimo atvejus: kriptovaliuty auditas gali padéti aptikti
nesgziningas ar neteisétas operacijas, o tai gali padéti iSvengti finansiniy nuostoliy ir apsisaugoti nuo
elektroniniy nusikaltimy. Toliau gilinti Zinias nelegaliy finansiniy operacijy aptikime siiilo ir Kinijos
mokslininky 2021 metais sukurtas straipsnis[32]. Jmonéms atlikus kriptovaliuty auditg taip pat
sustipréja investuotojy pasitikeéjimas, nes taip uztikrinama, kad jmonés finansinés ataskaitos yra
tikslios ir patikimos.

1.12. Nelegaliy finansiniy operacijy aptikimas kriptovaliuty sistemose

Augant kriptovaliuty populiarumui, jy naudojimas iSaugo ir tarp nusikaltéliy. Kriptovaliutos yra
tinkama terpé nelegaliems atsiskaitymams dél Siy priezas¢iy[28]:

e PseudoanonimiSkumas - kriptovaliutos gali pasiiilyti didelj anonimiskumo laipsnj, todél gali
buti sunku atsekti jvykdytas finansines operacijas iki jy pradinio Saltinio. Nusikaltéliai
naudojasi Sia savybe, kad i§vengty aptikimo.

e Decentralizuoty tinkly reguliavimo triikumas. Kadangi kriptovaliutas yra sunku reguliuoti,
skirtingai nei tradicines finansines sistemas, nusikaltéliai kriptovaliuty tinkluose daznai net
nebandomi aptikti.

e Sudétingumas — teisésaugoms institucijoms net ir aptikus nelegalius sandorius gali biiti sunku
jrodyti kalte, nes tokius nusikaltimus pakankamai sunku tirti, reikalinga didelé patirtis ir
iStekliai.
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Siomis savybémis pasinaudoj¢ nusikaltéliai atlicka neteisétas finansines operacijas kriptovaliuty
tinklo viduje. Dazniausiai nusikaltéliai piktnaudziauja kriptovaliutomis[19]:

e Plaudami pinigus. Taip nusikaltéliai stengiasi iSplauti savo nelegaliy veikly pajamas.

e Sukciaudami. Nusikaltéliai gali bandyti jtikinti asmenis siysti kriptovaliutas jiems, naudodami
vienokias ar kitokias technikas.

e Vagystéms. Bitcoin ir dauguma Kkity piniginiy téra simboliy seka (privatis raktai),
nusikaltéliai daznai bando perimti kompiuteriy prieigg ir gauti Siuos raktus.

e Atlikdami tamsiojo interneto sandorius. Tamsusis internetas yra vieta kur parduodamos ir
perkamos nelegalios prekés ir paslaugos, atsiskaitymams dazniausiai naudojamos
kriptovaliutos.

1.13. Masininio mokymosi naudojimas aptinkant nelegalias finansines operacijas

Néra lengvo biido nustatyti, ar finansiné operacija yra legali ar ne. Visgi yra keletas Zenkly, kurie gali
sufleruoti, kad atlikta operacija yra jtartina:

e Vienas i$ operacijos adresy yra zinomas didelés rizikos adresas.

e Jtartini operacijy désningumai — itin dideli pervedamos valiutos kiekiai, dazni periodiniai
pervedimai gali sufleruoti apie tai, jog finansiné operacija atliekama nusikalstamiems
tikslams.

Siuos désningumus pastebéti Zmogaus akiai yra itin sunku, todél tam yra pasitelkiamas masininis
mokymasis. Pazangiy masininio mokymosi algoritmy taikymas veiksmingai kriptovaliuty rinkos
priezilirai yra svarbi blisimy $ios srities tyrimy kryptis[26].

Masininis mokymasis yra vienas svarbiausiy kriptovaliuty tyrimo jrankiy. Tam, kad aptikti neteisétas
operacijas kriptovaliuty sistemose, yra privaloma atlikti finansiniy operacijy analize. Siai analizei
atlikti beveik visada naudojami masininio mokymosi metodai[19].
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Bitcoin operacijy analizés metody pasiskirstymas (jvertinus
25 literatiiroje randamus sprendimus)

= Priziirimas mokymasis = Neprizilirimas mokymasis = Topologija pagrijsti metodai

6 pav. Bitcoin operacijy analizés metodai

Masininio mokymosi algoritmai uzima didZiaja dalj visy operacijy analizés metody (6 pav. ).

Imonés Elliptic, uzsiimancios bloky grandiniy analize, atstovai 2019 metais kartu su IBM tyréjais
padaré didziulj proverzj nelegaliy finansiniy operacijy aptikimo srityje[31]. Jie iSleido didziulj
duomeny rinkinj, kuris sudarytas i§ Bitcoin finansiniy operacijy, kurios klasifikuotos pagal tai ar tos
finansinés operacijos tikslas iSplauti pinigus ar ne. Pasinaudodami $iais duomenimis grupé tyréjy
iSleido tyrima, kuriame apras$é savo bandymus pritaikyti masininj mokymasi, problemai spresti[21].

1.14. Privatumo paZeidimai kriptovaliuty tinkluose

Kriptovaliuty anonimiskumas néra absoliutus, daZznu atveju analizuojant didelius kiekius duomeny
Jmanoma deanonimizuoti vartotojus — taip yra todél kad dauguma bloky grandiniy yra vieSos.
Technikos naudojamos finansiniy operacijy dalyviy atskleidimui:

Atviry duomeny analizé. Sujungus piniginés adresg su asmeniniais duomenimis galima
nustatyti tikruosius tinklo finansiniy operacijy dalyvius. Tai gali atsitikti nutekéjus
kriptovaliuty keitykly duomenims, kadangi jos neretai praSo patvirtinti savo asmeninius
duomenis dél pinigy plovimo prevencijos, duomenys gali biiti atskleisti socialiniuose
tinkluose.

Laiko analizé. Analizuojant finansiniy operacijy grandines piniginéje galima juos susieti su
konkreciais piniginés naudotojo jprociais — paros laiku kuomet daromas finansinés operacijos,
siekiama koreliuoti pinigy srautus su vieSa informacija, pavyzdZziui praneSimais socialiniuose
tinkluose.

Adresy analizé. Sios technikos metu analizuojama kaip piniginés saveikauja tarpusavyje,
pavyzdziui jeigu kelios skirtingos piniginés siuncia léSas | nauja piniging, tikétina, kad jos
priklauso tam pa¢iam asmeniui arba asmenys kuriems priklauso piniginés yra tarpusavyje
susij¢ ne tik skaitmeniniame pasaulyje.
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e Dulkiy atakos. Technika, kuomet j didelj piniginiy skaiciy siunciamos mazytés kriptovaliuty
sumos (dulkés). Toliau atakuojantis asmuo stebi kaip dulkés yra naudojamos — kai piniginés
savininkas atliecka nauja finansing operacija, daznai sujungia nepastebétas dulkes su jau
turimomis sumomis, taip stengiamasi susieti pazymétus adresus su kitais adresais[1].

Siekiant iSgauti didesnj anonimiskumo laipsnj, kriptovaliuty bloky grandiniy naudotojai gali imtis
keletos veiksmy:

e Naujy piniginiy generavimas. Vietoj daugkartinio piniginés naudojimo, kas kurj laika galima
keisti pinigines adresus, tai apsunkina galimybe susieti skirtingas pinigines su vienu asmeniu.

e Decentralizuotos keityklos. Jos leidzia prekiauti kriptovaliutomis be bitinybés atskleisti savo
asmeninius duomenis centralizuotai institucijai.

e Maisytuvai. Egzistuoja tokia paslauga, kurios metu naudotojo finansinés operacijos yra
sumaiSomos su kity visiskai nepazjstamy asmeny léSy pervedimais.

Visgi, naudojant Sias technikas didéja ir apgavystés rizika, nes naudojantis maziau zinamomis
paslaugomis galima tapti auka. Taip pat kai kurie veiksmai, skirti anonimiskumui didinti teisiniuose
procesuose gali biiti traktuojami kaip bandymas nuslépti veikla.

1.15. Kriptoturto teisiné bazé ir reguliavimas

Teisin¢ bazé ir reguliavimas kriptovaliuty sferoje yra labai dinamiska, nuolat kintanti sritis.
Pagrindinés tendencijos pasaulyje yra susijusios su didesnio reguliavimo bei didesnio tarptautinio
bendradarbiavimo poreikiu — vis daugiau $aliy pripazjsta, kad reikalingi aiSksis nurodymai, siekiantys
apsaugoti investuotojus, o to jgyvendinimas reikalauja globalaus pozitrio j $ias problemas.

Europos sajungos lygmeniu $iuo metu yra aktyviai diegiamas kriptoturto reglamentas, kuris apima
Siuos aspektus:

e Kriptoturto apibrézimas, kategorijos, klasifikavimas.
e Reikalavimai kriptoturto paslaugy teikéjams.
e Kriptoturto prieziiiros kontrolés mechanizmai.

Kitos pasaulio Salys:

e JAV: néra aiSkaus reguliavimo federaliniu lygmeniu, direktyvos susijusios su
kriptovaliutomis leidZziamos keliy organizacijy, kurios i kriptoturtg ziliri per savo prizme.
Vidaus pajamy tarnyba nustato kokie mokesciai turéty buiti mokami valstybei uz gautas
pajamas kriptoturto forma, vertybiniy popieriy birZos komisija nori kriptoturta priskirti
vertybiniams popieriams, reikalauja kad bet kokios kriptoturto finansinés operacijos biity
oficialiai jregistruotos.

e Kinija: griezta pozicija, draudZianti didZigja dalj kriptovaliuty veiklos, jskaitant prekybg ir
kasima.
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Kai kurios mazesnés Azijos valstybés siekia tapti kriptovaliuty centrais, kitur teisin¢ ir kriptoturto
reguliavimo stadija yra labai ankstyva, visgi nepaneigiama, kad kriptoturtas tampa aktualia tema
reikalaujancia teisinés bazés ir reguliavimo.

1.16. Kriptoturto skaitmeniné kriminalistika Lietuvoje

Lietuva neatsiliecka nuo Europos Sajungos — derina savo nacionaling teis¢ su ES direktyvomis.
ekspertizés centras (LTEC). Tyrimai atliekami vadovaujantis Lietuvos Respublikos jstatymine baze
— baudziamojo proceso kodeksu, civilinio proceso kodeksu, administraciniy byly teisenos jstatymu,
administraciniy nusizengimy kodeksu ir kitais. Tyrimy tikslas — nustatyti tiriamam jvykiui reik§minga
jrodomaja informacijg apie kompiutering jranga, atkurti ar surasti duomenis susijusius su tiriamu
jvykiu, nustatyti stacionarios kompiuterinés ar programinés jrangos vaidmenj tyrimo atveju[22].

2 lentelé. Informaciniy technologijy ekspertiniai tyrimai Lietuvoje

Ekspertiniuy tyrimy Eilé Vidutiné tyrimo atlikimo
rusis trukmé, kal. d.
Informaciniy iki 5 mén.( mobiliyjy jrenginiy iki | 75 (mobiliyjy jrenginiy - 12)
technologiju 2 mén.)

Pagal pateikta informacija, informaciniy technologijy ekspertiniai tyrimai vidutiniSkai vyksta 75
kalendorines dienas, i$skyrus mobiliyjy jrenginiy, kuriy tyrimas vykdomas 12 kalendoriniy dieny (2
lentelé. ).
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2. Tyrimo metodai ir metodika
2.1. Problema

2019 metais atliktas tyrimas nustaté, kad apie 76 milijardai doleriy vertés finansiniy operacijy yra
atlickamos nusikalstamiems tikslams, tai yra apie 46% visy 1ésy pervedimy atlickamy bitcoin tinkle,
Siose finansinése operacijose dalyvauja net ketvirtis visy bitcoin piniginiy[9]. Visgi, bitcoin, kaip ir
kiekvienos kitos finansinés ekosistemos, reguliavimo klausimas yra kontraversiskas. IS vienos pusés,
finansinis reguliavimas gali suteikti sistemai stabilumo, bei saugumo, uzkirsti kelig nelegalioms
veikloms, mazinti rizika, i$ kitos pusés didesnis kontroliavimas sumazina privatumg, netinkamai
valdant renkami duomenys gali buti panaudoti neteisétiems tikslams, taip pat augant kontrolés
lygmeniui, didéja ir biurokratizmas, tai gali stabdyti finansinj efektyvuma (pvz. finansiniy operacijy
greitj). Nei vienas kraStutinumas néra teisingas, kiekviena sistema turi turéti kontrole taciau tai neturi
riboti Zzmoniy laisvés.

2.2. Siulomas sprendimas

Siuo metu bitcoin reguliavimas yra minimalus, §io darbo tikslas yra panaudoti masininio mokymosi
algoritmus nelegaliy kriptovaliuty finansiniy operacijy aptikimui, sukurti algoritmg gebantj paaiSkinti
savo sprendimus, sukurtg metodikg panaudoti patariamojo karkaso suktirimui, kurio paskirtis — padéti
finansiniy nusikaltimy tyréjams nustatyti finansiniy operacijy legaluma, pateikti analitinius duomenis
apie pervedimy grandines vedancias j piniging (7 pav. ).

Transakcija

+ Siuntéjo piniginé: hash :

+ Gavéjo piniginé: hash

+ Verté: double
Duom eny rinkinys

+ Laikas: date
+ Kiekis: double f f2

Pasirinkim y Pasirinkimy Pasirinkimy
medis n-1 medis n medis n+1

Daugum a sprendzia

N 2

|
Rezultatas }
]

|
|
|
|

Transakcijy dalyvis

+ Piniginé: hash
+ Dalyaveo nelegaliose transakcijose: boolean RREEEEEEEEEE

+ |plauky verté: double

+ [$éjusiy pinigy verté: double

7 pav. Sitlomo sprendimo schemos eskizas

Patariamojo karkaso sukiirimui pasiekti, reikia jgyvendinti §iuos zingsnius:
1. Duomeny apdorojimas (paruoSimas masininio mokymosi metodams)
2. Modeliy treniravimas, lyginimas tinkamiausio parinkimas



3. Modelio sprendimy paaiSkinamumo jgyvendinimas
4. Patariamojo karkaso sukiirimas naudojantis iStreniruotu modeliu

2.2.1. Duomeny apdorojimas

Modelio treniravimui pasirinkta naudoti vie$§g duomeny rinkinj, kurj paskelbé Elliptic kaggle
duomeny talpykloje[8]. Sis anoniminis duomeny rinkinys sudarytas i§ bitcoin finansiniy operacijy
surinkty i$ bitcoin bloky grandinés. Mazgas Siame grafike simbolizuoja pinigy pervedima, o krastiné
suprantama kaip srautas i$ vienos finansinés operacijos j kitg (8 pav. ). Kiekvienas mazgas turi 166
laukus ir teisétuma nurodancia klase, kuri gali jgauti sekancias reikSmes:

e Teiséta (42019 stebiniy arba 21% visy finansiniy operacijy)
e Neteiséta (4545 stebiniai arba 2% visy finansiniy operacijy)

e Nezinoma (likusios finansinés operacijos)

8 pav. Elliptic duomeny rinkinio struktira

Duomenys sudaryti i§ 49 laiko periody, kurie sudaryti i§ 3 valandy. Sie blokai savyje turi finansines
operacijas jvykdytas konkrec¢iame laiko tarpe. Néra finansiniy operacijy jungianciy skirtingus laiko
periodus. Kiekvienas stebinys turi 166 laukus, i$ kuriy:

e Pirmieji 94 laukai nurodo bendraja informacija apie finansing operacija (pvz. operacijos
atlikimo laikas, pervedimo mokestis, siun¢iamo BTC kiekis ir t.t)

e Kiti 72 laukai yra iSvesti, gauti apskaiiuojant maksimumus, minimumus tarp gretimy
operacijy, standartinj nuokrypj, koreliacijos koeficientus.

Sukurti patariamajj karkasa su anoniminiais duomenimis iStreniruotu modeliu beveik nejmanoma,
todel apdorojant duomenis bus naudojamas dar vienas duomeny rinkinys — duomeny rinkinys
atskleidziantis Elliptic anoniminiy finansiniy operacijy identifikatorius (angl. hash) (3 lentelé. )[6].
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3 lentelé. Atskleistos Elliptic duomeny rinkinio finansinés operacijos

txld transaction
230325127 d6176384de4c0b98702ecch97f3ad6670bc8410d9da715fe5b49462d3e603993
230325139 300c7e7bb34263eae7ff8b0a726d5869bf73d71081490c45a9536a31560f1fd7
86875675 7¢790a31090462d720a172b3f55a51af2514971070db6686e337ccc486840dcd

Sis duomeny rinkinys atskleidzia 99,5% visy finansiniy operacijy — txld yra anonimizuotas operacijos
identifikatorius, o transaction stulpelis atskleidzia tikra operacijos ID.

I blockchain.com puslapj jvedus finansinés operacijos ID, galima pamatyti pilng informacija susijusia
su finansine operacija (9 pav. ).

T usb

Bitcoin Transaction
8 2 2 Summary
Hash ID

384 b713
mount 6.99930300 BTC - 188,23 Advanced Details
100,000 SATS = £26.38

om Hash 7-3993 Block ID

E
53 Iz

Position 2 Time
Age Ty 4 6d 14 3 Inputs
Confirmed

Input Value 7.00030300 BT Outputs

Output Value

This transaction has 398,997 Fee
"\ Confirmations. It was mined in Block

391,200 Fee/B

Fee/VB - Size
Weight 00 Weight Unit
® Coinbase Withess
RBF ® Locktime
Version BTC Price

Qverview JSON

From To

Learn More

o B 1 @
7.00030300BTC « 21 0.17349500BTC « 54

6.82580800BTC -

9 pav. Informacija apie BTC finansing operacija[34]

Sis, kaip ir dauguma puslapiy turi vie$us programavimo sasajos taskus (angl. API), kuriais
pasinaudojus galima gauti duomenis apie kiekvieng atskleistag anoniming finansing operacija (10 pav.
). Taigi sujungus anonimizuotg klasifikuota duomeny rinkinj su duomenimis gautais naudojant
1Soring programavimo s3saja, gaunamas klasifikuotas duomeny rinkinys.

https://blockchain.info/block/000000000000000000a7b4999c72
GET 3ed9ft308425708577c76827ade51062el135a?format=json

28



£823089760660431980cactcO4bac26eadE5”,

7£3a06670bc8410d9da715£25b49462d3e603993",

iYT782",

a66eebbec28553351e1d27238866220436211911bE565265257a916256756ce9433204d74c5£000e4£4156d2830c0012103c5bd73b923F163b6427a6e39dc2ef

10 pav. Duomenys apie finansing operacija gauti naudojant programavimo sasaja

Duomenys gauti naudojant programavimo sgsajg i§saugomi JSON formatu. Toliau gauti duomenys
sujungiami pagal schema (11 pav. ).

Atskleistas tikras transakcijos

Anonimizuotas ID identifikatorius

Anoniminiai bitcoin finansiniy 230325127 d6176384de4c0b98702ecch9O73ad66700c8 |————> @
operacijy duomenys i$ Elliptic
duomeny rinkinio ap|

Duomenys apie finansing operacijg i$
blockchain.info programavimo sgsajos

11 pav. Duomeny rinkinio kiirimo schema
Galima matyti visus naujai kuriamo duomeny rinkinio komponentus ir kaip Sie susij¢. Taip gaunamas
duomeny rinkinys, kurio stebiniai turi §iuos pozymius:
e Atskleistas finansinés operacijos identifikatorius
e Legalumg nurodanti etiketé gauta i§ anonimizuoto Elliptic duomeny rinkinio.

e Pozymiai gauti i§ blockchain.info programavimo sgsajos (jves¢iy skaic¢ius, mokestis, laikas ir
tt)

Reikéty atkreipti démesj, kad naudojant skirtingas finansines operacijas treniravimui duomeny
rinkinys turés skirtingg pozymiy skaiciy, taip nutinka todél, kad kiekvienos finansinés operacijos
duomenys gauti i$ iSorinés programavimo sgsajos gali turéti skirtinga pozymiy skaiciy, priklausomai
nuo to kiek ji turi jvescCiy ir iSvesciy.

2.2.2. Modeliy treniravimas

ParuoSus duomenis atliekamas modeliy apmokymas (treniravimas). Jis bus atliekamas naudojant
naujai sukurtg duomeny rinkinj, bus vertinamas istreniruoty modeliy tikslumas, treniravimo greitis,
paaiskinamumas.
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2.2.3. Modeliai

Klasifikavimo uzdaviniui spresti buvo pasirinkti 3 modeliai: Atsitiktinis miskas, XGBoost,
ADABoost.

Atsitiktinis miSkas

Atsitiktinis miSkas — vienas i§ populiariausiy masSininio mokymosi algoritmy, dazniausiai naudojamas
atliekant klasifikavimo ir regresijos uzdavinius. Norint suprasti kas yra atsitiktinis miskas, pirmiausia
reikéty suprasti kas yra sprendimy medis. Sprendimy medis, tai modelis sudarytas i§ mazgy, kuriy
kiekvienas tarsi kelia klausima, ir turi 2 iSsiSakojimus, vienas pasirenkamas kai salyga tenkinama,
kitas kai netenkinama. 12 pav. galima matyti kaip galéty atrodyti supaprastintas BTC operacijy
klasifikavimo medis.

Ar pervedimas atliktas tarp
23:00ir 5:007

Taip

Arsuma didesné nei Pervedimas)
2BTC? legalus

Pervedimas!

legalus

12 pav. BTC operacijas klasifikuojancio sprendimy medzio pavyzdys

Sis medis gauty finansinés operacijos duomenis, tikrinty kada finansiné operacija atlikta, jeigu ji
atlikta naktj, tikrinty ar pervesta suma yra didesné nei 2 BTC. IStreniruotas sprendimy medis gali
turéti Simtus mazgy, visgi kuo daugiau mazgy, tuo didesné¢ tikimybe, kad medis persimokeé.

Atsitiktinis miskas yra modelis sudarytas 1§ daugybés sprendimy medziy — miskui padavus finansing
operacija, jis ja perduos kiekvienam sprendimy medziui, visi medziai atliks savo klasés sprendima,
tuomet modelis pagal tai kurig klas¢ spéjo daugiau sprendimy medziy parinks klase (13 pav. ).
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Duomeny rinkinys

Pasirinkimy Pasirinkimy Pasirinkimy
medis n-1 medis n medis n+1

v

» Dauguma sprendzia [€

2

Rezultatas

13 pav. Atsitiktinio misko sprendimy priémimo schema

Atsitiktinis miskas sumazina modelio persimokymg — kadangi sprendimui priimti naudojamas ne
vienas medis tai zenkliai didina modelio abstraktumag, tai reiSkia modelis neblogai apsimoko ir su
grubiomis i8skirtimis. Atsitiktinio miSko apmokymo laikas yra trumpas (lyginant su kitais masininio
mokymosi algoritmais). Visgi paaiskinti kodél atsitiktinis miskas priémé vienokj ar kitokj sprendima
yra ne taip paprasta — tenka atskirai nagrinéti kiekvieng sprendimy med;.

XGBoost

v —

Sis modelis skiriasi nuo atsitiktinio misko tuo, kad sprendimy medziai yra treniruojami paeiliui,
kiekvieng kartg tobulinant (angl. boosting) modelj, iStaisant pries tai buvusio modelio (sprendimy
medzio) klaidas (14 pav. ). Paskui kaip ir atsitiktinio misko modelyje, visi sukurti modeliai balsuoja,
taCiau §j kartg modeliai gali turéti skirtingus sprendimo svorius.
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Duomeny rinkinys

Pasirinkimy Pasirinkimy Pasirinkimy
medis n-1 medis n medis n+1

-

» Dauguma sprendzia [€

2

Rezultatas

14 pav. XGBoost sprendimo priémimo schema

Visy pirma apmokomas sprendimo medis n-1, tuomet modelis patikrina kaip gerai $is medis
klasifikuoja, iSsaugo medzio struktiira, lapams priskiria svorius. Toliau su Siomis Ziniomis
treniruojamas medis n. Sis procesas kartojamas iki nurodyto medziy skai¢iaus parametro. XGBoost
dazniausiai yra greiCiau iStreniruojamas ir grei¢iau sprendimus priimantis modelis lyginant su
atsitiktiniu misku. Sis modelis taip pat analitikui suteikia daugiau konfigiiravimo galimybiy, kadangi
kiekvienoje iteracijoje pritaikoma nuostoliy funkcija gali buti pritaikyta pagal poreikius. XGBoost
modelj yra dar sunkiau interpretuoti, taip pat jis yra labiau linkes persimokyti, yra jautrus i$skirtims
bei duomeny trikumams.

2.2.4. Nelegaliy finansiniy operacijy radimo uzdavinys

Pasirinkti modeliai atlieka iSsamig Bitcoin tinklo finansiniy pervedimy duomeny analizg - ieSko
jtartiny Sablony ir anomalijy (15 pav. ).

Nelegali transakcija

100BTC _( 100BTC [ 3BTC
Piniginé #1 Piniginé #2 Pinigine #3 Piniginé #4

15 pav. Nelegaliy 1é8y pervedimy radimo uzdavinys
Nelegaliy 168y pervedimy aptikimo uzdavinio sprendima gali apsunkinti $ios aplinkybés:

e Ribotas kiekis patikimai pazyméty duomeny. Tiksliai suzymeéti finansiniy operacijy duomenis
yra itin sudétinga, ir gali uzimti daug laiko bei resursy, visgi internete yra vieSy duomeny
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rinkiniy kurie yra atlike §j sudétingg darbg. Surinkti duomenis ir suzyméti galéty padéti tokie
jrankiai kaip chainabuse, kurie kaupia duomenis apie vieSai paskelbtas nelegalias pinigines
bei finansines operacijas jvairiose bloky grandinése.

e Nelegaliy finansiniy operacijy jvairové ir naujy maskavimo metody atsiradimas — nelegalios
veiklos vykdytojai nuolat tobuléja, kei¢ia savo taktikas, naudoja Siuolaikiskus metodus,
siekdami uzmaskuoti savo pinigy srautus, taip, kad Sie niekuo neissiskirty.

e Informacijos dalijimosi trilkumas. Piktavaliai daznai veikia ne per vieng institucijg, naudoja
ne vieng piniging, kurios nebiitinai egzistuoja tame paciame kriptovaliutos tinkle. Tokio tipo
informacijos dalijimasis tarp institucijy renkanc¢iy duomenis gali biiti ribotas, 0 tai apsunkina
nelegaliy veikly aptikima.

Norint sékmingai sukurti nelegaliy finansiniy operacijy aptikimo modelj reikia kruopsciai apgalvoti

SV W =

2.2.5. Modelio sprendimo paaiskinimas

Naudojant sudétingus modelius gali buti sunku suprasti, kas 1émé vienokj ar kitokj modelio
sprendima. Modeliui aidkinti bus pasitelkta SHAP analizé. Si analizé atlickama po modelio sprendimo
ir gali tiksliai parodyti kokie modelio pozymiai buvo svarbiausi priimant konkrety sprendima,
kadangi prognozuojama klasé yra dvireikSmé (finansiné operacija yra legali arba ne).

Legali Nelegali

<

>

16 pav. SHAP dvireikSmés analizés vizualizacijos prototipas

16 pav. galima matyti, kaip galéty atrodyti SHAP pozymiy prisidéjusiy prie finansinés operacijos
klasifikavimo vizualizacija. Kiekvienas pozymis, kuriuo buvo remtasi atlieckant prognoze
atvaizduojamas legalioje arba nelegalioje puséje, priklausomai $is prisidéjo prie klasifikavimo. Taip
pat ¢ia svarbus ir pozymio indélis, kuo jis didesnis, tuo didesnis pozymio dedamosios dalies plotas.
16 pav. pavyzdj reikty interpretuoti taip: Pervedama suma ir operacijos atlikimo dienos laikas
modeliui indikavo, kad finansiné operacija yra legali, tuo tarpu operacijos mokestis ir jves¢iy skai¢ius
indikavo, kad finansiné operacija nelegali. Kadangi legalioji pusé uzima didesnj plotg, modelis
priémé sprendimg, kad finansiné operacija legali.

Isstkiai kylantys atliekant SHAP analizg:

e Priklausomi pozymiai. SHAP metodas gali susidurti su sunkumais interpretuojant pozymiy
indélius, kuomet jie tarpusavyje stipriai koreliuoti.
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e Atskaitos taSko parinkimas. SHAP reikSmés apskaifiuojamos lyginant prognoze su atskaitos
reikSme, o §i dazniausiai yra viduting visy prognoziy reikSmeé. Netinkamai parinktos reikSmés
gali turéti jtakos modelio paaiskinimams.

e Interpretavimo sunkumai esant dideliam kiekiui pozymiy. SHAP metodo vizualizacijos gali
netekti prasmés, kuomet modelio sprendimui jtaka tur¢jo tiikstanciai pozymiy, tokiu atveju
jos tampa perkrautos ir sunkiai suprantamos.

Reikéty suprasti, kad nors SHAP analizé ir paaisSkina kaip modelis priémé sprendimus, ji ne visada
atspindi priezastinius rysius.

2.2.6. Patariamojo karkaso sukiirimas naudojantis iStreniruotu modeliu

Naudojantis sukurtais modeliais, bus kuriamas patariamasis karkasas, padésiantis finansiniy
nusikaltimy analitikams analizuoti Bitcoin tinkla. Karkasas finansiniy nusikaltimy tyréjui paprasius
pateikty finansiniy operacijy susijusiy su nurodyta pinigine sarasa, taip pat pateikty koeficientus prie
operacijy, kokia tikimybé, kad finansiné operacija galimai yra naudojama nelegaliems tikslams, taip
pat turéty tokias funkcijas:

e Duomeny apdorojimas — karkasas galéty turéti galimybes apdoroti didelj duomeny kiekj ir
atlikti skirtingus duomeny filtravimo ir transformavimo veiksmus. Tai apims finansiniy
operacijy Saltiniy filtravima pagal tam tikrus kriterijus.

e Duomeny vizualizacija - karkasui svarbu turéti vizualizacijos jrankius, kurie padéty
analitikams geriau suprasti ir iSnagrinéti duomenis. Pavyzdziui: interaktyvis grafikai,
diagramos, anomalijy analizé ir kitos vizualizacijos technikos, kurios padéty tyréjams
pastebéti tendencijas ir atrasti rySius tarp finansiniy operacijy.

e Masininio mokymosi algoritmo patarimai apie piniginés dalyvavimg nelegaliose finansinése
operacijose. Reikia suprasti, kad masininio mokymosi algoritmai irgi klysta, todél jie gali buti
tik patariamojo tipo, lyg nuorodos j kurias finansines operacijas reikéty pasigilinti giliau.

Kuriant tokj karkasg biity susiduriama su dideliy duomeny kiekio apdorojimo problema, reikéty
apsvarstyti teisés aktus ir reguliavimus, kurie gali skirtis priklausomai nuo valstybés, kurios tyréjai
naudoty karkasa.

" Jeo) a0
XML su informacija apie asmens @ ? \©

Bitcoin pinigine su patarimais

Tyréjas Karkasas

17 pav. Karkaso panaudojimo pavyzdys

Sistemizuoti skaitmeniniai pédsakai galéty buti pateikiami XML 2022 ISO ar kitu standartizuotu
formatu ir naudojami kaip vertingas jrodymas teisme (17 pav. ).
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3. Prototipo realizacija ir rezultaty tyrimas
3.1. Prototipo realizavimo priemonés
Prototipui realizuoti pasitelktos priemonés:
e Python 3.12.3
e Node.js 22.14.0
e React.js 18.2.0
e Typescript5.1.6
e Python bibliotekos: sklearn, numpy, pandas, network, pickle, fastapi

Parasyti python scenarijai (angl. scripts) apdoroja duomenis, sudaro naujg duomeny rinkinj, apmoko
masininio mokymosi metodus, palygina juos tarpusavyje. Taip pat naudojantis biblioteka fastapi yra
sukuriami galutiniai programavimo sasajos taskai, j kuriuos kreipiasi naudotojo sgsaja.

3.2. Duomeny rinkinio sudarymas

Duomeny rinkinys sudarytas naudojant 2 viesai prieinamus duomeny rinkinius patalpintus svetainéje
kaggle.com:

e Elliptic duomeny rinkinys|[8]
e Atskleistas (deanonimizuotas) Elliptic duomeny rinkinys[6]
Toliau duomenys apdorojami pagal sekancius Zingsnius:

e I3 Elliptic duomeny rinkinio iSrenkamos finansinés operacijos, kurios yra suklasifikuotos kaip
legalios ar nelegalios.

e Kiekvienai finansinei operacijai ieSkoma atskleisto atitikmens atskleistame Elliptic duomeny
rinkinyje.

e Identifikavus finansing operacija, siun¢iama uzklausa j https://blockchain.info programavimo
sgsajg (API) su praSymu gauti neapdorotg informacijg apie finansing operacija.

e Gauti duomenys sujungiami su Elliptic klasés etikete ir iSsaugomi faile.
Toliau pateikiamas algoritmo pseudo-kodas:
klasifikuotos = []
FOR transakcija IN Elliptic_transakcijos:

Klasifikuotos.pridéti (transakcija) jeigu transakcija suklasifikuota
klasifikuoti_tikri_id = []

FOR transakcija IN klasifikuotos:
klasifikuoti_ tikri_id.pridéti(transakcija.ID) jeigu transakcija yra atskleista

35


https://blockchain.info/

tikros_klasifikuotos_transakcijos

FOR id IN klasifikuoti_tikri_id:
Neapdorota_transakcija = Gauti_duomenis(https://blockchain.info, id)
Neapdorota_transakcija.Pridéti(Elliptic_etiketé)
tikros_klasifikuotos_transakcijos.Pridéti(Neapdorota_transakcija)

Irasyti_i failg(tikros_klasifikuotos_transakcijos, ,transakcijos.json®)

Gaunamas duomeny rinkinys neapdoroty atskleisty finansiniy operacijy su Elliptic duomeny
etiketémis. Tokio duomeny rinkinio privalumas — iStreniravus masininio mokymosi modelius Su $iais
duomenimis, ta patj modelj galima naudoti ir klasifikuojant realias bitcoin tinklo finansines
operacijas.

Gautas rezultatas — beveik 12 ttikst. realiy finansiniy operacijy duomeny. Svarbu paminéti, jog gautas
rinkinys yra stipriai ibalansuotas (18 pav. ).

Transakcijy skaicius
12000

10000
8000
6000
4000

2000

Legalios Nelegalios
B Transakcijy skaicius
18 pav. Klasiy santykis

Tam, kad Sig problemg iSspresti, buvo priimtas sprendimas treniravimui naudoti tokj pat legaliy
finansiniy operacijy skaiciy kaip ir nelegaliy.

3.3. Duomeny paruosimas

Duomeny paruosimas vyksta pagal 19 pav. vaizduojamg schemga.
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I - " Duomeny struktiros
Duomenys nuskaitomi « |18triname ne skaitines -

e > . »| supaprastinimas
i5 failo duomeny etiketes (angl. flattening)

Unikaliy duomeny
< stulpeliy
identifikavimas

loginiy (angl. boolean) Trakstamy duomeny
veréiy konvertavimas [% pridejimas

j dvejetaines

19 pav. Duomeny paruosimas normalizavimui

Kadangi masininio mokymosi algoritmai yra treniruojami naudojant skaitines duomeny reikSmes,
kitokie stulpeliai modeliui nereikalingi todél yra iStrinami. Duomeny struktiiros supaprastinimo

zingsnis transformuoja json formato objekty duomenis is tokios, keliy lygiy struktiiros:
{

"pozymis": "Pozymis 1",
"pozymis2": {
"pozymis3": "Pozymis 3",
"pozymis4": "Pozymis 4"
}
} )
I vieno lygio duomeny struktiirg (matrica):
{
"pozymis": "Pozymis 1",
"pozymis2_ pozymis3": "Pozymis 3",
"pozymis2_pozymis4": "Pozymis 4"
}

Dauguma masininio mokymosi algoritmy yra suprojektuoti darbui su 2 ar 1 dimensijos masyvais ir
tikisi nuoseklios duomeny jvesties formos. D¢l §iy duomeny pobiidZio, ne visos finansinés operacijos
turi visas unikalias rinkinio etiketes. Kuomet vienos i$ jy triikksta algoritmas prideda numatytaja verte,
kuri konkre¢iu atveju yra 0.

3.4. Duomeny normalizavimas

Toliau duomenys normalizuojami pagal 20 pav. pateikta schema.
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Pagal duomeny
rinkinj sukuriamas

Duomenys nuskaitomi
> duomeny

I5triname duomeny

i5 failo etiketes (elliptic_label) . .
- normalizatorius
(Standard scaler)

Y
Normalizuoti . .

. Normalizatorius | Duomenys
duomenys jradomi j [€ - . < o
faila iSsaugomas | diskg normalizuojami

20 pav. Duomeny normalizavimas

Duomeny normalizatorius (angl. Scaler) keicia pozymius taip, kad $ie patekty j diapazong nuo 0 iki
1. Toliau 8ie parametrai i$saugomi j failg naudojant StandartScaler objekta bei pickle biblioteka, tai
yra labai svarbu norint turéti galimybe treniruoti modelius / prognozuoti reikSmes naudojant realaus
laiko duomenis. Sis veiksmas uztikrina, kad duomeny mastelio keitimas bus taikomas vienodai ir visi
pozymiai iSliks vienodai svarbiis modeliui.

Svarbu paminéti, kad Kkuriant normalizatoriaus objekta reikia laikytis principo neleidziancio
duomenims patekti i$ treniravimo imties j testavimo imtj: jis turi bati apmokytas naudojant mokymosi
imtj, 0 paskui tas pats normalizatorius turi biiti naudojamas transformuoti visas imtims. Kitu atveju,
jeigu jis apmokomas su visais duomenimis (testavimo ir treniravimo imtimis), jis netiesiogiai ,,mato*
visy duomeny statistikg — $i informacija i§ esmés tampa nutekéjusia ir stipriai iSkraipo galutinius
rezultatus.

3.5. Modeliy treniravimas

ParuoSus duomeny rinkinj buvo treniruojami masininio mokymosi modeliai. Pasirinkta treniruoti ir
lyginti atsitiktinio misko modelj, tada naudojant skatinimo (angl. Boosting) strategijas gerinti modelio
tiksluma bei lyginti ar modelio rezultatas geréja ar prastéja.
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21 pav. XGBoost algoritmo pirmasis medis

Pirmasis XGBoost algoritmo sukurtas sprendimy medis galéty biiti interpretuojamas tiriant bylas, kuriose reikéty nurodyti kaip buvo priimtas
sprendimas (21 pav. ).



out_2_value <=-0.038
samples = 100.0%
value = [0.505, 0.495]

TFV False

inputs_19_prev_out_value <= -0.053
samples = 91.2%
value = [0.554, 0.446]

o

inputs_11_prev_out_value <=-0.033
samples = 88.4%
value = [0.571, 0.429]

/

inputs_3_prev_out_tx_index <=-0.115

samples = 87 8%

value = [0.575, 0.425]
inputs_0_prev_out_value <=-0.017
samples = 80 9%
value = [0.615, 0.385]

samples = 0.6%
value = [0.385, 0.615]

inputs_2 prev_out_n <=-0.126
samples = 71.0%
value = [0.683, 0.317]

/

inputs_3 prev_out_n <=-0.116
samples = 68 5%
value = [0.704, 0.296]

samples = 0.2%
value = [0.5, 0.5]

out_1_value <= -0.105
samples = 4 4%
value = [0 414, 0.586]

10 o0

22 pav. Atsitiktinio misko pirmasis medis

Atsitiktinio miSko pirmasis sprendimy medis atvaizduotas 22 pav. - lapai simbolizuoja finansinés operacijos klase (oranziné spalva nurodo, jog
finansiné operacija yra jtartina, mélyna —legali), iSsiSakojimy spalva nurodo kokia klasé yra tikétinesné, klasés klasifikavimui atéjus iki to mazgo.
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Paveiksle atvaizduotas ne visas medis, tai yra todél, kad Sio medzio gylis yra apie 12, tai gali reiksti,
kad modelis yra persimokes, per daug prisitaikes prie gauty duomeny ir mazai generalizuoja.

Visi iStreniruoti modeliai yra iSsaugomi j faila, nes stengiamasi iSvengti modelio treniravimo
kiekvieng kartg kai yra poreikis atlikti klasifikavimo uzdavinj.

3.6. API galutiniai taskai

Naudojant fastAPl biblioteka buvo sukurti 2 pagrindiniai programavimo sgsajos taskai j kuriuos
kreipiasi naudotojo s3saja:

4 lentelé. Finansinés operacijos klasifikavimo programiné sgsaja

Pavadinimas | Klasifikuoti Bitcoin finansine operacija pagal jos id
Kelias http://127.0.0.1:8000/transaction/?txHash={txHash}

Argumentai | txHash — Bitcoin finansinés operacijos id. Pvz.:
fd8f05c426752b9c4fd642c58311ebffafcchbca2c2f51c183240f7b19a9f654

Tipas GET

ApraSymas Si programiné sasaja gauna finansinés operacijos identifikatoriy, pagal tai i§ blockchain.info
programavimo sgsajos paimami duomenys, jie normalizuojami, uzkraunamas istreniruotas modelis.
Finansiné operacija klasifikuojama, grazinami neapdorotos finansinés operacijos duomenys,
klasifikavimo rezultatas.

Galimi 200 — finansiné operacija sékmingai rasta ir klasifikuota

atsakymai 404 — finansinés operacijos id nebuvo rastas Bitcoin tinkle
500 — klaida Kklasifikuojant finansing operacija

Tipinis {

"txHash": "fd8f05c426752b9c4fd642c58311ebffafccbbca2c2f51c183240f7b19a9f654",
"islLegal": false,
"rawTx": {

Neapdoroti finansinés operacijos duomenys...

atsakas

}

5 lentelé. Piniginés finansiniy operacijy klasifikavimo programiné sasaja

Pavadinimas | Klasifikuoti Bitcoin piniginés finansines operacijas pagal adresa
Kelias http://127.0.0.1:8000/wallet/?walletAddr={walletAddr}

Argumentai | walletAddr — Bitcoin piniginés adresas. Pvz.: bc1q9p3te2xaffazeak80ljrvja9qprdhluyg2cfak
Tipas GET

ApraSymas Si programiné sasaja gauna Bitcoin piniginés adresa, pagal tai gauna naujausias (iki 100) finansiniy
operacijy. Toliau kiekviena finansiné operacijas klasifikuojama j legalias ir nelegalias. Grazinamas
masyvas finansiniy operacijy, kuriy kiekviena turi atributg isLegal, kuris nurodo modelio
klasifikavimo rezultatg.

Galimi 200 — Piniginé sékmingai rasta ir jos finansinés operacijos suklasifikuotos
atsakymai 404 — piniginés adreso nepavyko rasti Bitcoin tinkle

500 — klaida klasifikuojant piniginés finansines operacijas

[

Tipinis

atsakas {

"islLegal": false,

"rawTx": {
"hash": "fd8f05c426752b9c4fd642c58311ebffafccbbca2c2f51c183240f7b19a9f654",
Kiti finansinés operacijos atributai ...




"islLegal": true,
"rawTx": {
"hash": "82d95fea9e855bc77bf22b910174398a92b473171b1f6bOb2519ea3c3aabdbse”,

Kiti finansinés operacijos atributai ...

}
¥

4 lenteléje ir 5 lenteléje apraSyti, programavimo sgsajos taskai, j kuriuos galima kreiptis.
3.7. Finansiniy operaciju analizavimo jrankis

Finansiniy operacijy analizavimo jrankio naudotojo sgsaja sukurta naudojantis Node.js, React ir
typescript technologijas (23 pav.).

Check if legal

Enter transaction hash: ‘

Input wallet address Check wallet transactions

In/Out Value LEEL Time Legality

©.00080661 82d95fea9e855bc77bf22b910174398a92b473171b1f6bOb2519ea3c3aabdble November 2023 4:42:44 AM GMT+2

0.0022 €915636c90fb2f227d83ca5aed4e7319e72d4514c3c2081d1a991ae53e779012b November 2023 at 10:45:38 PM GMT+2

-80041318 1a81caldc94374daedfac66d38F3513925af198ee3al2855be17b0@4b8214a71 November 2023 2:44:52 AM GMT+2

0.0028

.80473005

80030275

.80005002

0.002942

0.0022

.80080661

.808473005

.80041318

0.0028

0.0018

©.0018

7284a806bed16b73f1dbb32c209dd585dfb5371c315fd11d1bc5103eb2999e12

40061be372d3e494b564605cb8fced99cc58a3a348a63928e754d496F4f 7facs

©335956884d81a00be51c084d487ef2bd965d785edae2cc3539c32a0eaf7e67

Se8d3b34ad71f280e8a0e253831409baf1c62dd0cd9c@36af1d800a359acco36

3650959f7c70bd180eal@d103cd3e971cc696c242305e9c978030becob3117f

fdae9111f78010e8624cacc656f4f9cc1170dfb@7f7cdfc656b336alcdf211c6

978cdd6528b4065e9889deb9035b4607ca5823725d7fc3077d7b708881c34ca

Se8e2b23caccc76F2c425bc724d5¢c084c7d677dc538c930e0efI0b165d6aeed6

fel97e02bd4dfacclc14be@31a03e5ea99f554146cb6adfda82bdbb366c3f4f1

577f53f6321577cde@3ab6e30b82a6ad5f5e7dfc7e50725d32504448c340458

821de2el127effdfe9061cdfe7eab4ad2f212fdae67ddf5d7c94597dbe96elcad

€24255577eda8e3db86c419a8275¢cb@83a212b8888d07b3f2707e08c08d5fe62

November 2023 at 12:46:23 AM GMT+2

November 2023 2:50:48 AM GMT+2

November 2023 at 9:17:23 AM GMT+2

November 2023 8:52:27 AM GMT+2

November 2023 at 12:50:54 PM GMT+2

November 2023 at 8:38:20 PM GMT+2

November 2023 at 12:56:38 AM GMT+2

November 2023 at 11:48:54 PM GMT+2

November 2023 at 1:39:23 AM GMT+2

November 2023 at 11:43:38 PM GMT+2
October 27, 2023 at 5:47:29 PM GMT+3

October 27, 2023 at 3:308:46 PM GMT+3

Illegal

Illegal

Illegal

Illegal

Illegal

Illegal

Illegal

23 pav. Naudotojo sgsaja atvaizduojanti piniginés finansines operacijas

Kiekviena i§ finansiniy operacijy gali biiti analizuojama individualiai (24 pav. ).
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Enter transaction hash: | 48cc5a Check if legal

Transaction Info

Time Inputs Outputs Fee Block ID Legal

10/16/2023, 8:09:15 PM 5 204 40339 812486

Model decision explanation

higher &
base value f(x)
0.96
25 06 07 0.8 09 10

T e ——

out_2_tx_index = 4.5181241009013995 weight = 0.4999722262536524 size = 0.5341356990452637

Input wallet address

24 pav. Naudotojo sasaja finansinés operacijos analizavimui

Check wallet transactions

Jrankis turi galimybe analizuoti konkregia finansing operacija. Siuo konkrediu atveju (24 pav. ),

ekrane matomi $ie elementai:

e Modelio atliktos finansinés operacijos patikros rezultatas bei svarbiausi finansinés operacijos

duomenys — atlikimo data, jéjimy kiekis, iSeities kiekis, mokestis, bloko identifikatorius.

e Sistema pasinaudodama SHAP klasifikatoriy analizés biblioteka, ekrane atvaizduoja kaip
buvo atliktas sprendimas finansing operacija klasifikuoti butent Sitaip. Paveiksliuka reikty
interpretuoti kaip virvés traukimg — vieni kintamieji traukia modelio pasirinkimg j legalia

puse, kiti j nelegalia. Siuo atveju laimi legali pusé (raudona spalva).

Tyréjui jvedus norima patikrinti finansinés operacijos identifikatoriy ir paspaudus mygtuka ,,Check if

legal sistema atlicka sekancius veiksmus (25 pav. , 6 lentelé).
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Ar ducmenys
gauti
sékmingai?

25 pav. Panaudos atvejo ,,Klasifikuoti finansing operacija“ seky diagrama
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6 lentelé. Panaudos atvejo ,,Klasifikuoti finansine operacija“ aprasymas

PA. Klasifikuoti finansing operacija
Tikslas. Naudotojui nurodzius finansinés operacijos ID, klasifikuoti jg pagal jos legaluma

Aprasymas. Sistemos naudotojas j teksto laukg jveda finansinés operacijos identifikatoriy, sistema
patikrina ar finansiné operacija yra teisinga, jeigu taip gaunami finansinés operacijos duomenys,
jie normalizuojami, uzkraunamas pasirinktas modelis, finansiné operacija klasifikuojama,
parodomas rezultatas.

Pries salyga -
Aktoriai Sistemos naudotojas
Susij¢ panaudojimo | ISple¢iantys PA -
atvejai Apimami PA -
Specializuojami PA | -
Po salyga Naudotojui parodoma ar finansiné operacija
legali ar ne
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Ar piniging
egzistuoja?

26 pav. Panaudos atvejo ,,Klasifikuoti piniginés finansines operacijas seky diagrama

26 pav. ir 7 lentelé. atvaizduoti Zingsniai, kuriuos atlieka sistema tyréjui paprasius klasifikuoti bitcoin
piniginés finansines operacijas.

46



7 lentelé. Panaudos atvejo ,,Klasifikuoti piniginés finansines operacijas® apraSymas

PA. Klasifikuoti piniginés finansines operacijas

Tikslas. Klasifikuoti naudotojo nurodytos piniginés finansines opracijas j legalias ir nelegalias

Aprasymas. Sistemos naudotojas jveda piniginés adresa, sistema patikrina ar nurodytas adresas
egzistuoja, tuomet gaunamos visos piniginés finansiné€s operacijos, jy duomenys normalizuojami,
kiekviena finansiné operacija klasifikuojama, ekrane parodomas rezultatas lentele.

Pries salyga. - -
Aktoriai Sistemos naudotojas
Susij¢e panaudojimo | ISplefiantys PA -
atvejai Apimami PA -
Specializuojami PA | -
Po salyga Naudotojui parodomos nurodytos piniginés

finansinés operacijos lentele, vienas i§ stulpeliy
nurodo operacijy legaluma

3.8. [Irankio pritaikymas realioms finansinéms operacijoms klasifikuoti

ChainAbuse — tarptautiné platforma, skirta paskelbti piniginiy, galimai dalyvavusiy nelegaliose
veikose adresus. Si platforma pateikia i§samy ataskaity apie nelegalias veiklas rinkinj, kuris apima
suk&iavimus, $antaza, i$pirkos reikalavimus ir kitas nelegalias veiklas. Sios platformos pagalba buvo
pasirinkta iStirti 10 skirtingy tipy piniginiy, kurios galimai buvo jtrauktos j nelegalias veiklas.
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8 lentelé. Piniginiy jtraukty j nelegalias veiklas tyrimas

Prognozuojamas | Prognozuoja
nelegaliy mas legaliy Procentas
l\_lelegalios veiklos Tir{ints ol ﬁnansifl.iq ﬁnansifl.iq nelega.lil.;
tipas operaciju operaciju finansiniy
skaicius skaicius operacijy
piniginéje piniginéje
Sukc¢iavimas (angl. 1Dgc3h8caaJKEBRyrLgo 9 6 60%
1 | phishing) vwQWudxmDXmKiK
I8pirkos reikalaujanti bc1gx28mz579uqOh7s4kf 6 0 100%
2 | programiné jranga 9mu5qu8u53prakfgmkl7f
Apsimetingjimas kitu 1CefBAUBFFTfY9bJ831f 2 2 50%
3 [ asmeniu YhR2zPRAdi66mg
15PjLxVFVWUUASKWLT
4 | Santazas ReEnglSAnGboiEBQ 1 0 100%
Netikri prekiy bclgOav4lzgldysdjv2tdyd
5 grajinirﬁai 026279yh55?1dIZe53<0dn 18 0 100%
1C9roKKGjgb2WyaYTM
6 | Romantika nQAStbhYoH4TVHwu 26 1 96%
o 1Dgc3h80anKEBR)_/rLgo 9 6 60%
7 | Sukéiavimas vwQWudxmDXmKiK
o bclgrwjt8xhs7z02fduyw;j 4 0 100%
8 [ Seksualinés paslaugos | ym33eteasbkqg8dncnwit
bclgn3uctgzgy5tnw5g4kf
9 [ Kitokie jsilauzimai 556a515j4fuj8cys36f9 6 0 100%
I8pirkos reikalaujanti | 3PXh2r3XP9zYcceAJ8S 97 3 97%
10 | programiné jranga weKqfbkuxQNmUEu

Istyrus 10 piniginiy susijusiy su jvairiais skaitmeniniais nusikaltimais bitcoin bloky grandinése,
kiekvienoje bent dalis finansiniy operacijy buvo klasifikuotos kaip nelegalios (8 lentelé. ). Galima
teigti — jrankis geba atpazinti pinigines, kurios dalyvavo nelegaliose veiklose. Sis testas parodo ne tik

teorines modelio galimybes, bet ir praktinj pritaikyma.

3.9.

Apibendrinimas

Sukurtas prototipas yra grjstas Elliptic duomeny rinkiniu bei yra praturtintas galimybe klasifikuoti
nezinomas duomeny rinkinyje nematytas finansines operacijas. Prototipas naudoja masininio
mokymosi modelj XGBoost, klasifikuoja Bitcoin finansines operacijas. Programinis kodas patalpintas
1 github programinio kodo saugyklg[20].

Sis prototipas yra zingsnis grieztesnés kriptovaliuty kontrolés link, kuris gali padéti bitcoin tinkly
tyréjams analizuoti finansines operacijas ir jy legalumag. Jis néra tobulas, ta¢iau turi potencialg bati
naudingu jrankiu bitcoin tyrimams.

48




4. Eksperimentas
4.1. Kokybinis vertinimas

Rinkoje $iuo metu egzistuoja keletas sprendimy kriptovaliuty bloky grandiniy analizei atlikti. Sie
sprendimai jprastai yra skirti teisésaugai, pinigy plovimo prevencijos skyriams, mokesciy
agentiiroms, bei privatiems sektoriams.

4.1.1. Elliptic Lens

Imonés pateikusios Siame darbe naudotg bitcoin finansiniy operacijy duomeny rinkinj sukurtas
galingas jrankis (27 pav. ). Didziausias sprendimo privalumas, gebéjimas analizuoti pinigy srautus
tarp skirtingy bloky grandiniy ($iuo metu palaikomos 47 kriptovaliutos). Tai pasiekiama sukuriant
vieng didziulj finansinj tinklg, Kuris sudarytas i§ milijony duomeny tasky, kurie atspindi visg
kriptovaliuty finansing sistema. Sis pranasumas leidzia Elliptic Lens naudotojams pastebéti rizikas
kurios nebtity matomos analizuojant tik vieng kriptovaliuty tinkla (pvz. Bitcoin)[36].

Y Filter & Sfre@walet (& tfromCSV (& E t wallet
[ x status: Open |
Risk Address Coverage Entity Category Triggered Rules Wallet Inflow (USD) ~ Wallet Outflow (USD)  Status  Customer  Screened at Screened By
@ 1AjiKHp. © Holistic Secondeye Solu... (EJZNERTaMD i Sanctioned, TF&...  2.951,453.30 4,686,152.01 Open mno890 16-May-20241...  Neil Gill
w OXE96E2 © Holistic WikiLeaks Char... @EIEHID 3,504,861.10 6822,463.57 Open abc123 16-May-20241...  Neil Gill
115p7UM. © Holistic WannaCry 20 # Sanctioned, T... @ 11172040 141,773.00 Open xyz456 16-May-2024 1 Neil Gill
68 3EGDAAY. © Holistic Unknown Unknown i licit Activity ® 57,176,226.29 57,099,115.85 Open def789 16-May-2024 1 Neil Gill
;3&, 1FyQzQE © Holistic FBI [ Law Enforce... ] 33,957,277.17 109,127,416.59 Open abc123 16-May-20241...  Neil Gill
@ 123Vwm. © Holistic Chatex-OFAC... @EIZYSETSiMD i Sanctioned, TF&...  249,718,521.03 250,980,499.26 Open mno890 16-May-20241...  Neil Gill
<\~'4'{~/ 14eQD1Q © Holistic Kraken [ Exchange J 826,118,203510... 831,409.061974.74  Open KIma56 16-May-20241...  Neil Gill
\w 0xaB5C6, © Holistic HTX (formerly .. (TR 813896814066... 832.827,524,13526  Open def789 16-May-20241..  Neil Gill
@ be1q3s!. © Holistic Binance Hack [ Thief ] # Mlicit Activity 41,058,568.37 4194432411 Open abc123 16-May-20241...  Nell Gill
1CiR53u. © Holistic Unknown Unknown # llicitActivity @ 27414322 809.392.71 Open Y2456 16-May-20241..  Neil Gill
@ beighéx.. © Holistic Anonymixer [ Mixer ] ¥ Obfuscating&Mi... 14232377175 144,356,890.88 Open nop012 16-May-20241..  Neil Gill G

27 pav. Elliptic Lens[36]

Sis jrankis taip pat yra didesnio paketo — Elliptic Nexus daslis, kuris §iuo metu yra priva¢iy jmoniy
rinkos lyderis — jj naudoja didziausios kriptovaliuty keityklos — Binance ir Coinbase, taip pat kitos
finansinés jmonés — Revolut, Paysafe pinigy plovimo prevencijai vykdyti.

4.1.2. Chainalysis

Chainalysis sitilomi jrankiai taip pat yra vieni i$ rinkos lyderiy, juos naudoja vir§ 1400 klienty, tarp
ju—Barclays, Microsoft, Gemini. Jis gerai Zinomas teisésaugos srityje, daznai naudojami valstybinése
institucijose.

Chainalysis programiné jranga suteikia tokias galimybes:
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e Neteisétos veiklos nustatymas - padeda teisésaugos institucijoms, vyriausybinéms
agentiiroms ir finansy jstaigoms nustatyti ir iStirti neteiséta veikla, susijusig su
kriptovaliutomis, tokig kaip pinigy plovimas, terorizmo finansavimas, atsiskaitymai
juodojoje rinkoje ir suk¢iavimas.

¢ Finansiniy operacijy steb¢jimas — jmoné suteikia jrankius bei duomenis, kurie leidzia aktyviai
stebéti finansines operacijas realiu laiku, nustatyti jtartinus 1éSy srautus, gauti praneSimus
susijusius su nelegaliomis veikomis.

e Tyrimai ir analizé — be programinés jrangos, chainalysis teikia paslauga atlikti iSsamius
kriptovaliuty tinklo tyrimus, sukurti ataskaitas, pasidalyti ekspertinémis ziniomis su
visuomene.

Vienas pagrindiniy jmonés sprendimy — X-sight (28 pav. ).

“
(&4

Asigned to Me Oeg Rish
3.8%
13.3%

82.5%

72 12 2.2d

28 pav. Chainalysis X-sight programiné jranga[35]

Vienas didesniy $io produkto privalumy — integracija su jau egzistuojanciu, placiai naudojamu pinigy
plovimo prevencijos produktu ,,NICE Actimize*

4.1.3. Skirtumai tarp esamy sprendimy ir sukurto prototipo

Rinkoje egzistuojantys sprendimai yra orientuoti j asmenj, ir stengiasi atlikti asmens piniginiy srauty
analiz¢ ne viename bloky grandiniy tinkle o sudaryti tarptinklinj kriptoturto grafa, tuo tarpu sukurtas
sprendimas orientuotas tik j bitcoin finansiniy operacijy analiz¢. Sukurtas sprendimas kitaip nei
rinkoje egzistuojantys sprendimai turi galimybe paaiskinti savo sprendimus naudojant SHAP analizg.

Lyginant sukurtg kriptovaliuty finansiniy operacijy analizés jrankj su rinkoje esanciais komerciniais

Vv —

komercinés platformos skirtos verslo klientams ir neturi vieSai prieinamy demonstraciniy versijy,
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skirty iSsibandyti individualiems tyré¢jams ar akademiniams tikslams, tod¢l atlikti gilesne analizg yra
nejmanoma.

4.2. Kiekybinis vertinimas
4.2.1. Persimokymo vertinimas

Persimokymas — reiSkinys, kuomet masininio mokymosi algoritmas per daug prisitaiko prie
treniravimosi duomeny. Tai reiSkia modelis néra bendrai tinkamas naujiems jam nematytiems
duomenims. Tam, kad patikrinti ar modelis nepersimoké, tikrinama kaip modelis klasifikuoja
duomenis kurie buvo naudojami jo apmokymui (29 pav. ).

Training dataset Random Forest confusion matrix 70-30

700

600

500

400

True label

300

200

100

Predicted label

29 pav. Treniravimosi duomeny klasifikavimas naudojant atsitiktinj miska

Matoma, kad modelis nei karto nesuklydo spédamas duomenis. Modelio tikslumas skai¢iuojamas
naudojant §ig formule:

(TP+TN) _ Teisingai klasifikuoty stebiniy skaitius

Tiks] _ -
HSTUMAS = TP+ TN + FP + FN) Visy stebiniy skaitius

Konkreciu atveju (29 pav. ) modelio tikslumas su duomenimis kuriais modelis apsimoké - 100%, tai
reiSkia modelis persimoké.

IsSbandoma didinti stebiniy skai¢iy iki 2000 (30 pav. ).
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Learning Curve
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30 pav. Tikslumo priklausomybé nuo stebiniy skaiéiaus

Matoma, kad net ir didinant duomeny kiekj, modelio persimokymui tai jtakos neturi, virSutiné
mélynoji ties¢ visada siekia 1. Siekiant sumazinti modelio persimokyma, deriname modeliy

hiperparametrus.
4.2.2. Atsitiktinio miSko hiperparametry derinimas

Hiperparametry derinimas naudingas ne tik norint i§vengti persimokymo, Sis procesas gali pagerinti
modeliy rezultatus, optimizuoti modelio prognozavimo laika, sumazinti modelio resursy poreikj.

Pagrindiniai parametrai, kurios galima derinti atsitiktinio misko ir jo atmainy modeliuose:
e Maksimalus medzio gylis (angl. max_depth)
e Maksimalus pozymiy skai¢ius (angl. max_features)
e Minimalus stebiniy skaicius reikalingas mazgo padalijimui (angl. min_samples_split)
e Medziy skai¢ius (angl. n_estimators)

Parametry tinkamumas bus atrenkamas naudojant validavimo kreives. Jos padeda vizualiai suprasti,
kaip modelio veikimas keiciasi, kei€iant tam tikrus modelio parametrus.

Zalioji linija grafikuose zymi kryzminio validavimo rezultatg, kuris vizualiai apibendrina kaip tiksliai
modelis klasifikuoja naujus, nematytus duomenis. Mélynoji linijja nurodo kaip tiksliai modelis
klasifikuoja duomenis, kurie buvo naudojami apmokymui.
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Validation Curve for Random Forest (max_depth)
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31 pav. Maksimalaus medzio gylio validavimo kreivé

Didéjant medzio gyliui modelis sudétingéja ir teisingiau klasifikuoja, visgi, prie maksimalaus medzio
gylio 13, modelio tikslumas prognozuojant treniravimo imtj priartéja prie 1, tai reiskia modelis
pradeda persimokyti (31 pav. ). Siuo atveju geriausia parametro vert¢ ~12 — taip modelis
nepersimoko.

Toliau atliekamas hiperparametro limituojanéio naudojamy pozymiy skaiciy derinimas (32 pav. ).
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Validation Curve for Random Forest (max_features)
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32 pav. Atsitiktinai parenkamy savybiy skaiciaus validavimo kreive

Naudojant daugiau nei 1500 poZzymiy sprendimo medziai pradeda persimokyti, §iuo atveju geriausias
pasirinkimas yra intervale [1000; 1500]. Visgi reikéty jvertinti, kad naudojant Zemesnj parametra
modelis yra paprastesnis ir spéjimus turéty atlikti grei¢iau, naudoti maZiau kompiuterio resursy.

Toliau atliekamas hiperparametro limituojanéio stebiniy reikalingy mazgo padalijimui skai¢iaus
derinimas (33 pav. ).
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Validation Curve for Random Forest (min_samples_split)
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33 pav. Minimalaus stebiniy skai¢iaus reikalingy mazgo padalijimui validavimo kreivé

Leidziant modeliui kurti mazgus su 2 stebiniais, jis stipriai persimoko, didinant §j skaiciy
persimokymas (mélyma kreiveé) mazéja. Auksciausias kryZzminio validavimo rezultatas pasiekiamas
mazdaug ties 10-12. Siame intervale modelis turi geriausig pusiausvyra tarp prisitaikymo prie

duomeny ir gebéjimo generalizuoti.

Toliau atliekamas hiperparametro nurodanc¢io medziy skaiciy derinimas (34 pav. ).
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Validation Curve for Random Forest (n_estimators)
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34 pav. Atsitiktinio misko medziy skaicius

Kryzminio validavimo reikSmé stabiliai auksta, remiantis tuo optimali parametro reik§mé galéty bati
intervale [50; 200], visgi mazesnis medziy skaiCius gali biiti nepakankamas stabilumui, todél $iuo
atveju parenkama parametro verté — 100.

Geriausi atsitiktinio misko parametrai:
e Maksimalus medzio gylis - 12
e Maksimalus pozymiy skai¢ius - 1000
e Minimalus stebiniy skaicius reikalingas mazgo padalijimui - 10
e Medziy skaicius — 100
4.2.3. ADA Boost ir XG Boost modeliy hiperparametrai

Modelio hiperparametrams suderinti naudojama tinklelio geriausiy parametry paieska
GridSearchCV, kuri yra dalis python bibliotekos sklearn. Hiperparametry paieska veikia tokiu
principu:

e Sukuriamas tinklelis su reikSmémis, kurias norima keisti.
e Nustatomi tinklelio paieskos parametrai, kryzminés validacijos strategija.
e Paieska iteruoja per visas jmanomas pateikto tinklelio parametry kombinacijas, apskai¢iuoja

vidutinj kryzminés validacijos metu gautg tiksluma.
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e Nustatomi geriausi hiperparametrai.

Hiperparametry paieSkai bazinis klasifikatorius bus naudojamas atsitiktinis medis su geriausiais
atsitiktinio miSko medzio parametrais gautais nagrin¢jant atsitiktinio misko hiperparametrus, tuo
tarpu paieskos tinklelis atrodo taip (9 lentelé):

9 lentelé. ADABoost bei XGBoost modeliy hiperparametry tinklelio paieskos parametrai

Hiperparametro pavadinimas Tinklinés paieSkos reik§més
Medziy skaicius (angl. n_estimators) 50, 100, 200
Mokymosi greitis (angl. learning_rate) 0.01,0.1,05,1

Atlikus paieska geriausi hiperparametrai ADA Boost modeliui:
e Medziy skai¢ius — 100
e Mokymosi greitis — 0.01
Geriausi hiperparametrai XGBoost modeliui:
e Medziy skai¢ius — 150
e Mokymosi greitis — 0.01
4.2.4. SKkirtingi treniravimo ir testavimo im¢iy santykiai

Norint sukurti patikimg masininio mokymosi modelj, reikia isbandyti skirtingus treniravimo bei
testavimo im¢iy santykius, tai padeda atrasti modelj kuris turi didZiausig tikslumg, nepersimoko (10
lentelé. ).
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10 lentelé. MasSininio mokymosi modeliy rezultaty palyginimas — klaidy matricos (testavimo imtis)

Treniravimo /
testavimo imdiy
santykis

Random Forest

ADA _Boost

XG_Boost
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True label

Random Forest confusion matrix 70-30

Predicted label

300

250

200

150

100

50

True label

ADABoost confusion matrix 70-30

Predicted label

300

True label

XGBoost confusion matrix 70-30

300

250

200

150

100

50

Predicted label

11 lentelé. MaSininio mokymosi modeliy rezultaty palyginimas — bendras tikslumas (testavimo imtis)

Treniravimo /

testavimo im¢iy

santykis Random Forest ADA Boost XG Boost

80/20 0.947 0.950 0.972
75/25 0.950 0.962 0.976
70/30 0.948 0.956 0.975

Galima matyti, kad visais trimis nagriné¢jamais duomeny dalijimo santykiais geriausig rezultatg parodé XGBoost algoritmas, antroje vietoje buvo
ADABOost (11 lentelé. ). Naudojant gradientinio stiprinimo modelj bei skeliant duomenis j treniravimo ir testavimo imtis santykiu 75/25, buvo gautas
net 0.976 tikslumas. 10 lentelé. grafikuose galima matyti, kad visi modeliai antro tipo klaidas (klaidingai teigiami) daro dazniau, Siuo atveju tai reiSkia,

kad modeliai dazniau nelegalias finansines operacijas klasifikuoja kaip legalias, nei legalias kaip nelegalias.

Dirbant su suk¢iavimo aptikimu svarbu aptikti kuo daugiau suk¢iavimo atvejy (aukstas jautrumas), ir sumazinti klaidingus signalus (aukstas tikslumas).

Siuos parametrus vertiname skai¢iuodami modelio F1 bala:
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XGBoost modelio, treniruoto su testavimo / treniravimo imties santykiu 25 / 75, F1 balas yra apie 0.9773, tai atskleidzia, kad modelis pasieké labai gera

Fl1=2X%

Tikslumas X Jautrumas

2TP

Tikslumas + Jautrumas ~2TP +FP+FN

F1

2 * 258

~ 0.9773

T 2+2584+6+6

pusiausvyrg tarp tikslumo ir jautrumo klasifikuojant duomenis.

Toliau tikrinama ar modeliai néra persimoke, tai atlickama klasifikuojant naudotg treniravimo imtj, jeigu modeliai per daug prisitaike prie gauty duomeny

klasifikavimo tikslumas sieks 100%.

12 lentelé. Masininio mokymosi modeliy rezultaty palyginimas — bendras tikslumas (treniravimo imtis)

Treniravimo /

testavimo imciy

santykis Random Forest ADA _Boost XG_Boost

80/20 0.963 0.983 0.996
75/25 0.964 0.980 0.994
70/30 0.967 0.984 0.993

Galima matyti, kad visi modeliai treniravimo imt;j klasifikavo $iek tiek geriau nei testavimo imtj (11 lentelé. ir 12 lentelé. ), visgi gauti skirtumai siekia
apie 2%, nei vienas modelis nespélioja tobulai. Galima teigti, kad suderinus modeliy hiperparametrus, modeliai neprisitaiké prie treniravimo iméiy ir

buvo i§vengta persimokymo.
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4.2.5. Vizualus klasifikavimo modelio jvertinimas

Vizualiai modelio efektyvumas vertinamas pasitelkiant ROC kreive. Si kreivé nurodo kaip keiéiant
klasifikavimo slenkstj (angl. Classification threshold) kinta modelio gebéjimas teisingai klasifikuoti
teigiamus ir neigiamus atvejus (35 pav. ).

ROC Curve
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35 pav. Atsitiktinio miSko modelio veikimo charakteristikos kreivé

Galima matyti:

e ASis X: klaidingai teigiamos prognozés, lyginant su visais neigiamais atvejais.

FP

FPR=—— —
(FP + TN)

Cia FP (angl. False positives) yra klaidingai teigiami, 0 TN (angl. True negatives) yra tikrai neigiami
atvejai. FPR (angl. False positive rate) taip pat Zinomas kaip klaidingo pavojaus daznis.

e ASis Y: teisingai teigiamy prognoziy dalis i8 visy teigiamy atvejy, dar vadinama specifiSkumu.

TP

TPR = ————
(TP + FN)

Cia TP (angl. True positives) yra tikrai teigiami, o FN (angl. False negatives) yra klaidingai neigiami
atvejali.

Plotas po Sia kreive yra skaitinis rodiklis, kurio reiksmé priklauso intervalui [0;1]. Reiksmé 0.5
reiks$ty, kad modelis atitinka atsitiktinj klasifikatoriy, tuo tarpu 1 atitikty idealy klasifikatoriy.

Konkrec¢iu atveju plotas po kreive yra 0.9872, tai reiskia, kad modelis labai efektyvus atskiriant
skirtingas klases.



4.2.6. Svarbiausi poZymiai

IStreniravus modelius su atrastais geriausiai modeliy hiperparametrais atliekama svarbiausiy pozymiy
analize.

Top 10 Feature Importances

inputs_0_prev_out_value

inputs_1_prev_out_value
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out 1 n
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36 pav. Atsitiktinio miSko svarbiausi pozymiai

Atsitiktinio misko svarbiausiy pozymiy grafike (36 pav. ) matyti, kad finansinés operacijos mokestis
yra svarbiausias pozymis atliekant klasifikavimo uzdavinj, mazdaug du kartus svarbesnis uz antroje
ir treCioje vietoje esan¢ius pozymius.
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Top 10 Feature Importances
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37 pav. ADABoost modelio svarbiausi pozymiai

ADA Boost modelio svarbiausias poZymis taip pat mokestis uz finansing operacija, visgi nedaug
atsilieka ir antroje bei treCioje vietoje pagal svarbumg esantys pirmosios iSeigos reikSme
(out_0_value) ir svoris (weight) atitinkamai (37 pav. ).
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Top 10 Feature Importances
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38 pav. XGBoost modelio svarbiausi pozymiai

Visy 3 modeliy svarbiausias pozymis yra tas pats — finansinés operacijos mokestis, visgi galima
pastebéti, kad ADA Boost modelyje jo svoris siekia ~0.25, tuo tarpu XGBoost ir atisitktinio misko
~0.16 ir ~0.10 atitinkamai (36 pav. , 37 pav. , 38 pav. ).

Toliau su modelio pozymiais atliekama SHAP (angl. Shapley Additive exPlanations) analizé (39 pav.
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39 pav. Shapley modelio pozymiy svarbos grafikas

Grafikas atvaizduoja tik didziausig poveikj klasifikavimui turin¢ius pozymius bei atskleidzia, kaip
kiekvienas duomeny rinkinio pozymis prisideda prie masininio modelio, nustatanéio finansiniy
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operacijy legaluma iSvesties. Pozymiai esantys virSuje yra patys svarbiausi, kuo didesnis SHAP vertés
diapazonas, tuo pozymis svarbesnis.

Siuo atveju svarbiausi pozymiai:

e Mokestis (angl. fee): Svarbiausias pozymis. Aukstesnés mokescio reik§més (raudona spalva)
dazniausiai turi teigiamg SHAP reikSme, o Zemesnés mokescio reik§més (mélyna spalva)
dazniausiai turi neigiamg SHAP reikSm¢. Didelis mokestis gali bati susijgs su skuba atlikti
finansines operacijas, arba siuntéjas nori suteikti didesnj prioriteta tam, kad finansinés
operacijos buty greiciau jtrauktos j bitcoin blokg. Nors pats mokestis savaime néra nelegalumo
indikatorius, didelé jo verté gali buti susijusi su didelés vertés finansinémis operacijomis,
kurios gali biiti tiek legalios, tiek nelegalios. Mazas mokestis reiskia kad finansiné operacija
néra skubi, siuntéjas linkgs taupyti, taip pat tai gali bati automatizuotos didelio masto
finansinés operacijos, kurios gali biiti naudojamos kaip bandymai ,,iSplauti* mazas sumas.

e Dydis (angl. size) ir svoris (angl. weight): stipriai koreliuoti pozymiai, dydis ir svoris yra susije
su finansinés operacijos sudétingumu — dydziu baitais ir jvairiais komponentais. Didelio
svorio operacijos gali reiksti, kad pinigai yra konsoliduojami i§ daugelio Saltiniy arba
skaidomi | daug adresy. Tokie veiksmai gali biiti budingi tiek legalioms (pvz., birzy
operacijos), tiek nelegalioms veikoms (pvz., pinigy plovimas, kai stengiamasi sumaiSyti léSy
kilmg¢). Tuo tarpu mazos pozymiy reiksmés nurodo, kad operacija buvo tiesioginis pervedimas
tarp dviejy saliy.

e I3vesciy kiekis (angl. vout_sz) ir jveséiy kiekis (angl. vin_sz): Didelis kiekis i§vesciy reiskia,
kad pinigai yra skaidomi j daugybe skirtingy adresy, tuo tarpu didelis kiekis jvesciy reiskia,
kad pinigai yra surenkami i§ daugybeés skirtingy Saltiniy. Didelé vieno ar kito pozymio reikSmé
gali potencialiai indikuoti maiSytuvy naudojima, kas padaro finansing operacijg jtartina.

Reikéty paminéti, kad modelis nagrinéja pozymiy kombinacijas ir vienas atskiras pozymis nebiitinai
padaro finansing operacija nelegalia.
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ISvados

Magistro darbe buvo sukurtas bitcoin bloky grandinés finansiniy operacijy analizavimo jrankis,
gebantis klasifikuoti realaus laiko finansines operacijas bei paaiskinti savo sprendimus. Geriausius
rezultatus pasieké XGBoost architektiiros modelis. Darbo metu prieitos i§vados:

1. Atlikus skaitmeninés kriminalistikos bei jos taikymo bloky grandiniy technologijos srityje
analiz¢ patvirtinta, kad skaitmeningje kriminalistikoje triiksta masininio mokymosi modeliy
kurie paspartinty skaitmeninés analizés procesus, egzistuojantiems masininio mokymosi
metodams taikomiems skaitmeninéje kriminalistikoje truksta aiSkumo, paaiSkinamumo, kas
apsunkina jy taikyma teisminiame procese.

2. Atlikus vieSy kriptovaliuty finansiniy operacijy duomeny rinkiniy analiz¢ nuspesta, kad
tyrimui bus naudojamas duomeny rinkinys — Elliptic paskelbto duomeny rinkinio su
etiketémis bei vieSai pricinamy duomeny gaunamy i§ blockchain.info kombinacija.
Nesubalansuoto duomeny rinkinio problema nuspresta spresti atsitiktinai pasalinant didesnés
klasés stebinius, taip suvienodinant klasiy stebiniy kiekius rinkinyje.

3. Realizuojant prototipg buvo susidurta su duomeny nutekéjimo problema, kuomet duomeny
normalizatorius buvo apmokytas su visais duomenimis, tai i$spresta Kuriant normalizatoriy
iSskirtinai naudojant tik treniravimo duomenis, uztikrinant, kad testavimo imtis likty
nepriklausoma. Istreniruoty modeliy klasifikavimo sprendimams aiSkinti pasirinkta naudoti
SHAP analize.

4. Eksperimento metu aptikta, kad nelegalioms finansinéms operacijoms bitcoin kriptovaliutos
bloky grandinéje aptikti labiausiai tinka XGBoost masininio mokymosi modelis, geriausi
hiperparametrai algoritmui yra: medziy skai¢ius — 150, mokymosi greitis 0.01. Istreniruotas
modelis nelegalias finansines operacijas klasifikuoja kaip legalias dazniau, nei legalias kaip
nelegalias. Svarbiausi modelio pozymiai yra finansinés operacijos mokestis, taip pat didele
jtaka daro jveséiy, ivescCiy j finansing operacija skaicius bei finansinés operacijos dydis.
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Priedai

1 priedas. Parasyto straipsnio ,,Machine Learning in Money Laundering Detection Over
Blockchain Technology“ santrauka[30]

Kartu su KTU déstytojais kriptovaliuty operacijy analizés tematika iSleidome straipsnj skaitmeninéje
straipsniy duombazéje IEEE Explore pavadinimu Machine Learning in Money Laundering Detection
Over Blockchain Technology. Straipsnis apzvelgia pinigy plovimo problema bloky grandingje ir
nagrin€¢ja masininio mokymosi panaudojimg Sios veiklos aptikimui, o tai tiesiogiai atliepia ir Sio
baigiamojo darbo tikslus. Straipsnyje taip pat i§samiai apzvelgtos problemos kylancios dél didéjancio
kriptovaliuty populiarumo ir bloky grandinés technologijos ypatybiy, leidzianciy greitai ir
anonimiskai pervesti 1éSas, nagrinéjami jvairiis pinigy plovimo etapai, ypatingg démes;j skiriant
maskavimo procesui, kuriame nusikalstamos 1€Sos yra slepiamos per sudétingus finansiniy operacijy
tinklus.

Pagrindinis straipsnio tikslas jvertinti masininio mokymosi metody potencialg aptinkant nelegalias
finansines operacijas bloky grandiniy tinkluose. Straipsnyje aptariami duomeny apdorojimo biidai,
butini norint paruosti bloky grandiniy finansiniy operacijy duomenis algoritmams, tada dokumente
analizuojamas jvairiy klasifikavimo algoritmy efektyvumas, aptariant jy privalumus bei trukumus
nelegaliy bitcoin finansiniy operacijy kontekste.

Straipsnyje pateikti rezultatai parodé¢, kad maSininis mokymas gali biti vertingas jrankis
automatizuojant sprendimus naudojamus kovai prie§ nusikalstamas veiklas bloky grandinése.
Konkreciai straipsnyje bei baigiamajame darbe nagrinéti metodai pademonstravo, kad tam tikri
dirbtinio intelekto modeliai gali pasiekti itin aukstg tikslumg ir pasitarnauti teisésaugai klasifikuojant
finansines operacijas kaip teisétas arba jtartinas, taip sumazinant zmogiSkyjy klaidy skai¢iy bei
zmogiskyjy istekliy poreikj reikalinga atlikti sudétingas bloky grandiniy analizes[30].
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