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Santrauka

Darbe nagrin¢jama ,,BitB* (narSyklé narSykléje) atakos koncepcija ir sukuriamas metodas,
leidziantis realiu laiku atpazinti tokio tipo sukciavimo bandymus vartotojo narSykléje. Ataka
pagrista tuo, kad kenkéjiskame tinklapyje imituojamas narSyklés iSSokantysis langas, siekiant
apgauti vartotoja ir iSgauti jo prisijungimo duomenis. Tyrimo tikslas — sukurti veiksminga aptikimo
metoda, kuris atpazinty tokio tipo atakas bei jas uzkardyty.

Darbe pasiiilytas metodas remiasi prisijungimo formos identifikavimu i$ tinklapio vaizdo, siekiant
nustatyti, ar prisjjungimo forma néra suklastota. Realizuotas sistemos prototipas susideda i§
narSyklés iskiepio bei atskiros analizés programos. Sistema analizuoja tinklapio vaizda realiuoju
laiku, leidzia aptikti atakos bandymus, uzblokuoti tinklapio siunciamus duomenis ir perspéti
vartotoja.

Eksperimentinis tyrimas parodé, kad sukurta sistema pasiekia auksta ataky atpazinimo tiksluma ir
veikia pakankamai greitai, kad biity praktiSkai naudojama realiose situacijose. Darbo rezultatai
rodo, kad tokio tipo metodas gali biiti veiksminga priemoné apsaugai nuo ,,BitB* ataky.
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Summary

This paper explores the concept of a BitB (Browser in the Browser) attack and presents a method
for real-time detection of such attacks in the user's browser. BitB attacks work by simulating a
browser pop-up on a malicious website, tricking users into submitting login credentials. The aim of
this project is to develop an effective detection method that identifies and prevents this type of
attack.

The method proposed in this paper is based on the identification of a login form from a web page
view, in order to determine whether the login form is fake. The prototype system implemented
consists of a browser plug-in and a separate analysis program. The system analyses the web page
image in real time, allowing it to detect attack attempts, block the data sent by the web page, and
warn the user.

The evaluation of the system has shown that it achieves a high level of accuracy in detecting attacks
and is fast enough to be applicable in real-world environments. The results of the work show that
this type of approach can be an effective means of protection against BitB attacks.
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Santrumpy ir terminy sarasas
Terminai:

OCR (angl. Optical Character Recognition) — technologija, leidzianti kompiuteriui nuskaityti ir
atpazinti teksta 1§ nuotrauky.

HTML (angl. HyperText Markup Language) — teksto zymejimo kalba, naudojama kuriant interneto
tinklapius.

URL (angl. Uniform Resource Locator) — interneto adreso forma, naudojama pasiekti tam tikra
iStekliy.

DOM (angl. Document Object Model) — struktiirinis interneto puslapio turinio modelis, sukuriamas
1§ HTML ar XML kodo.

API (angl. Application Programming Interface) — sasaja tarp programy, leidzianti joms perduoti
duomenis tarpusavyje bei apibrézia, kaip viena programa gali praSyti duomeny ar paslaugy is kitos.
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Ivadas

,BitB“ (angl. Browser in the Browser) atakos tipas yra pakankamai naujas, ir iSnaudoja placias
$iuolaikiniy nar$ykliy galimybes. Si ataka veikia tokiu principu, jog lankomo kenkéjisko tinklapio
lange yra atvaizduojamas netikras nar§yklés langas, bandant imituoti narSyklés i§Sokantjji langa, bei
suvilioti vartotoja ivesti prisijungimo duomenis prie patikimos svetainés. Vartotojas pagal tam
tikrus poZymius gali patikrinti, ar vaizduojamas narSyklés langas yra ,.tikras“ ir patikimas, taciau
nesitikint, jog tokia ataka gali biiti {jvykdyta, vartotojas daznu atveju gali tapti auka.

Sis atakos tipas bene daZniausiai naudojamas prie§ ,,Steam“ Zaidimy platformos vartotojus,
kenk¢jiskiems tinklapiams bandant apsimesti el. sporto organizacijomis bei taip siekiant iSvilioti
didelg vertg turinciy paskyry prisijungimo duomenis [1]. ,,BitB* ataka taip pat buvo panaudota
siekiant iSvilioti ,,Microsoft 365, ,,Google Workspace* ir ivairiy socialiniy tinkly platformy
prisijungimo duomenis [2].

Kadangi $i ataka naudojama jvairiuose suk¢iavimui skirtuose tinklapiuose, jai gali biiti uzkirstas
kelias naudojantis esamais metodais, tokiais kaip juodieji saraSai. Taciau tinklapiai | juoduosius
sarasus jtraukiami tik po kurio laiko — vidutiniskai 8 valandy — per kurj spéjama iSvilioti duomenis
1§ didelio skaiCiaus vartotojuy [3]. Siekiant aptikti suk¢iavimui skirtus tinklapius prie§ tai, kai jie
itraukiami i juoduosius sarasus, ataky bandymus reikia aptikti realiu laiku vartotojo irenginyje.

Todél reikalingas metodas, kuriuo naudojantis biity galima vartotojo irenginyje realiu laiku atpazinti
,,B1tB* atakos bandymus, bei aptikus toki bandyma, ji uzblokuoti bei perspéti vartotoja.

Darbo tikslas ir uzdaviniai:

Sio darbo tikslas: Sukurti metoda, leidzianti aptikti ir atpazinti ,,BitB“ ataka bei eksperimentiskai
iStestuoti metodo veikimo patikimuma.

ISsikelti uzdaviniai darbo tikslui pasiekti:

1. atlikti ,,BitB* atakos poZymiy ir esamy jos aptikimo bei prevencijos biidy analizg;

2. sukurti ir suprojektuoti metoda, gebanti aptikti ,,BitB* ataka pagal pagrindinius jos
pozymius ir prevenciskai ja sustabdyti;

3. praktiskai realizuoti sukurta metoda sistemos naudotojo narsykléje;

4. cksperimentiskai iStirti sukurta metoda, atliekant jo kiekybing ir kokybing analizg¢ bei
tvertinti sukurto metodo veikimo patikimuma.
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1. ,,BitB*“ atakos principo bei esamy aptikimo budy apZvalga

Siame skyriuje analizuojamas ,,BitB atakos principas, esami suk¢iavimo ataky aptikimo bidai bei
kaip juos biity galima pritaikyti ,,BitB* atakos atpaZinimui.

1.1. Susije¢ ataky tipai
1.1.1. ,,MitM* ataka

»-MitM* (angl. man-in-the-middle) — atakos tipas, kai piktavalis perima komunikacijos kanalo tarp
vartotojo ir paslaugy teikéjo, valdyma. Turédamas prieiga prie perduodamuy duomeny, piktavalis
gali juos stebéti bei modifikuoti. Komunikacijos kanalo valdymas gali biiti perimtas ivairiuose
taskuose. DaZniausiai tai atlickama vietiniame tinkle, pavyzdziui, jungiantis per neapsaugota
belaidZio interneto prieigos taska [4]. Sé¢kmingai jvykdzius ataka, vartotojui beveik neimanoma jos
aptikti, kadangi néra jokiy iSoriniy Sios atakos pozymiy [5]. Taciau Siais laikais didzioji dauguma
tinklapiy naudoja HTTPS protokola, kuris uzkerta galimybg piktavaliams stebéti perduodamus
duomenis, taip pat neleidzia nepastebétai modifikuoti perduodamus duomenis. Si ataka gali biiti
s¢kmingai jvykdoma i$skirtiniais atvejais, kai vartotojas ignoruoja narSyklés perspéjimus apie
negaliojanti sertifikata [4].

1.1.2. ,,MitB“ ataka

,MitB“ (angl. man-in-the-browser) atakos principas yra panasus i ,,MitM*“ ataka. Piktavalis,
vykdydamas ,,MitB* ataka, pana$iai kaip ir ,,MitM* atakos metu, gali kontroliuoti duomeny srauta
tarp vartotojo bei paslaugy teikéjo. Taciau Sios atakos skiriasi tuo, kurioje duomeny perdavimo
kelio grandyje isiterpia piktavalis. ,,MitB*“ atakos metu, piktavalis kompromituoja vartotojo
frenginyje veikianc¢ia interneto narSykle. Tai piktavaliui leidZia be jokiy apribojimy perimti bei
modifikuoti siun¢iamus duomenis [6].

Skirtingai nei ,,MitM* atakos atveju, ,,HTTPS® ar kity saugiy protokoly naudojimas apsisaugoti
nepadeda, kadangi duomeny steb¢jimas bei modifikavimas atlieckamas pries ju uzsifravima (arba po
i§§ifravimo). Nuo Sios atakos taip pat nepadeda apsisaugoti ir sudétingos autentifikavimo
procediros, pavyzdziui, dvieju faktoriy autentifikacija [6].

Vartotojo interneto narSyklés kompromitavimas dazniausiai vykdomas i narSykle idiegiant iskiepi.
Narsykliy iskiepiai turi galimybg naudojantis DOM (angl. Document Object Model) modifikuoti
tinklapiuose atvaizduojamus duomenis. Kai kuriais atvejais, narSyklés iskiepis turi prieiga prie visuy
siunciamy bei gaunamy ,,HTTP* uzklausuy [7].

Kenkéjiskas iskiepis tokias placias galimybes gali iSnaudoti keliais biidais. Vienas i§ biidy — perimti
svarbius duomenis — prisijungimo, banko korteliy duomenis ir pan., bei juos persiuysti { piktavalio
valdoma serverj. Kitas, sudétingesnis ,,MitB* atakos panaudojimo atvejis — vartotojui siunciant
uzklausas, automatiskai modifikuoti uzklausos turini. Toks atakos pavyzdys pateiktas 1 pav.
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1 pav. ,,MitB* atakos pavyzdys [7]

Toks biidas gali buiti naudojamas, pavyzdziui, atliekant pinigy pervedimo operacijas. Kenkeéjiskas
iskiepis gali modifikuoti saskaita, 1 kuria pervedami pinigai, taip pat pinigy suma. Vartotojui
tvedant duomenis, jam rodomas netikras jvesties laukas, ir patvirtinus pervedima, bankui
nusiunciami piktavalio nurodyti duomenys [7].

1.2. ,,BitB*“ atakos principas

Tai yra pakankamai naujas atakos tipas. 2022 mety kovo mén. saugumo analitikas ,,mr.dOx* Siam
atakos tipui suteiké pavadinima — ,,Browser in the Browser* (narSyklé narSykléje) [1].

Vienas i§ pagrindiniy pozymiy, pagal kurj vartotojas gali buti tikras, ar tinklapis, kuriame jis
lankosi, yra saugus bei nekompromituotas — teisingas URL adresas bei galiojantis TLS (angl.
Transport Layer Security) sertifikatas. Pagrindiné ,,BitB* atakos idéja — tinklapyje atvaizduoti
langa, kuris imituoty narSyklés iSSokantiji (angl. pop-up) langa. Tokiu biidu piktavalis gali
netikrame narSyklés lange atvaizduoti netikra URL adresa bei spynelés simboli, simbolizuojanti
galiojanti sertifikata. Tokiu btidu vartotojas itikinamas, jog atvaizduojamas puslapis yra tikrai tas,
kurio URL adresas yra atvaizduojamas netikrame lange. 2 pav. pateiktas tikro bei sugeneruoto
narSyklés i$Sokanciojo lango palyginimas.
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2 pav. Tikro (desingje) bei sugeneruoto (kairéje) narSyklés langy palyginimas [§]

IS8okantieji langai yra daznai naudojami vieno prisijungimo sistemos paslaugy tiekéju. Bandant
prisijungti prie tinklapio naudojant vieno prisijungimo sistema, atidaromas naujas narSyklés langas.
,,BitB* ataka daugeliu atveju ir yra naudojama siekiant i§gauti prisijungimo duomenis i§ populiariy
vieno prisijungimo sprendimy tiekéjy, imituojant originaliy prisijungimo formy i$vaizda [8].

1.3. ,,BitB* atakos keliamos grésmés

Piktavaliai, vykdydami ,,BitB“ ataka, gali itikinti vartotoja, jog iSSokan¢iame narSyklés lange
vaizduojamas tinklapis yra tikras bei nesuklastotas. Taciau norint jvykdyti Sia ataka, vartotojas turi
apsilankyti piktavalio kontroliuojamame tinklapyje. Sio tinklapio URL adreso suklastoti galimybés
néra, todél vartotojas gali pakankamai nesunkiai atskirti, ar tinklapis yra suklastotas. Taciau
praktika rodo, jog tai netrukdo sékmingai vykdyti atakas. Daznu atveju, kenkgjiSkas tinklapis
imituoja populiary tinklapi. Didelé dalis populiaraus tinklapio gali biiti nuklonuota ir atlikti didelg
dalj funkciju, kurias atlieka originalus tinklapis. Kenkéjisko tinklapio URL adresas gali biti labai
panasus i tinklapio, kuri bandoma imituoti. D¢l to vartotojas i§ pirmo Zvilgsnio gali neatskirti, jog
lankosi kenk¢jiSkame tinklapyje. Kai kuriais atvejais kenkejiSka svetainé nebando apsimesti kita
populiaria svetaine — ji gali buti unikali.

,BitB* ataka gali buti sékmingai jvykdyta net vartotojui apsaugojus paskyra dvieju faktoriy
autentifikacija. Tai gali biiti jgyvendinta tokiais Zingsniais [9]:

1. vartotojas iraSo prisijungimo duomenis i netikrame narSyklés lange atvaizduota prisijungimo
forma;

2. prisijungimo duomenys i piktavalio valdoma serveri;

3. serveryje veikianti programa realiu laiku bando prijungti prie vartotojo paskyros;
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4. esant jungtam dviejy Zingsniy autentifikavimo mechanizmui, vartotojas papraSomas vesti
koda, skirta antram autentifikacijos zZingsniui;
5. vartotojui $i koda jvedus, ji panaudoja piktavalis bei jgauna prieiga prie vartotojo paskyros.

Bene placiausiai ,,BitB* ataka pastaruoju metu yra naudojama pries§ ,,Steam* zaidimy platformos
vartotojus. Vartotojai yra suviliojami apsilankyti kenkéjisSkose svetainése, kurios imituoja e. sporto
organizacijos tinklapj. Siame tinklapyje vartotojy pra$oma prisijungti naudojant ,,Steam* platformos
paskyra, norint naudotis jvairiomis funkcijomis. PavyzdZiui, prisijungti prie komandos norint
dalyvauti e. sporto turnyre, norint balsuoti uz tam tikra komanda, norint nusipirkti bilietus i e.
sporto turnyrus ar kitus renginius. Reagavimo | kompiuterinio saugumo incidentus grup¢ CERT-
GIB vien per 2022 mety liepos ménesj identifikavo daugiau nei 150 apgaulingy bandymuy apsimesti
»Steam™ platforma [1].

1.4. ,,BitB* atakos poZymiy bei aptikimo metody analizé

Siuo metu egzistuoja ne vienas metodas, kuriuo naudojantis galima identifikuoti kenkéjiskus,
suk¢iavimui bei duomeny iSviliojimui skirtus tinklapius. ,,BitB*“ ataka dazniausiai naudojama
duomeny iSviliojimui, todél tinklapius, naudojancius §i atakos tipa galima identifikuoti esamais
metodais. Taciau egzistuojantys metodai turi jvairiy trikumy. Kadangi ,,BitB* ataka yra specifiné ir
turi iSskirtiniy pozymiy, tuo galima pasinaudoti siekiant tiksliau identifikuoti Sia ataka, taip
uzkertant kelia galimiems duomeny i$viliojimo atvejams.

14.1. ,,BitB“ atakos aptikimas rankiniu biidu

Vartotojas, norédamas rankiniu biidu patikrinti, jog pries ji néra bandoma jvykdyti ,,BitB* ataka,
gali atkreipti démesi i keleta pozymiu bei atlikti keleta veiksmuy.

Netikras i$Sokantysis langas gali turéti iSvaizdos skirtumy, lyginant su tikru langu. Ypac reikia
atkreipti démesi { pati narSyklés langa. Skirtingose interneto narSyklése, taip pat skirtingose
operacinése sistemose narSyklés lango iSvaizda skiriasi. Nors tinklalapiai turi tam tikra informacija
apie vartotojo narSykle bei naudojama operacing sistema, realizuoti visus galimus lango i$vaizdos
variantus yra sudétinga, todél dazniausiai pasirenkama i§vaizda, atitinkanti populiariausia interneto
narSykle bei operacing sistema — pavyzdziui, ,,Google Chrome* bei ,,Microsoft Windows 10%.
Pastebéjus, jog isSokanciojo lango iSvaizda skiriasi nuo iprastinés iSvaizdos, galima itarti, jog
bandoma atlikti ,,BitB* ataka [9].

Netikras i$Sokantysis langas taip pat gali turéti nepilng funkcionaluma. Pavyzdziui, paspaudus ant
spynos logotipo, nebus atidaromas langas su informacija apie tinklapio sertifikata. Netikras langas
taip pat gali neturéti dydzio keitimo funkcionalumo [9].

Kadangi netikras narSyklés langas yra sugeneruotas lankomame tinklapyje, jo negalima perkelti uz
pagrindinio tinklapio riby. Dél to, norint jsitikinti, jog langas yra tikras, ji galima pabandyti
nutempti uz pagrindinio narSyklés lango riby [9].

1.4.2. Sukciavimo tinklapiy aptikimas naudojant URL juoduosius saraSus

Populiariausios interneto narSyklés bei paieskos varikliai, siekiant apsaugoti vartotojus nuo zalingos
informacijos, naudoja tinklapiy filtravima pagal URL juoduosius saraSus. Egzistuoja du pagrindiniai
irankiai — ,,Google Safe Browsing* (GSB) bei ,,Phishtank®.
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,GSB* irankis tinklapius i juodaji saraSa itraukia automatiniu biidu, botams aptikus sukciavimo
atvejus, bandymus platinti kenké¢jiSka programing {ranga. Taip pat yra galimybé ir pranesti apie
kenkéjiska tinklapi rankiniu biadu [10].

Kitas jrankis, ,,Phishtank* veikia visiskai kitu principu. Kenkejisky tinklapiy aptikimas paremtas
vartotojy praneSimais. Vartotojai gali pranesti apie naujus kenkéjiSkus tinklapius, taip pat gali
balsuoti uz tinklapius, kurie jau jtraukti i sarasa. Esant pakankamam kiekiui vartotojy, pranesusiuy
apie kenkéjisSka tinklapi, jis itraukiamas i juodaji sarasa [11].

Filtravimas pagal URL adresus yra pagrindinis biidas, kaip interneto narSyklés apsaugo vartotojus
nuo galimy sukc¢iavimo ataky, tame tarpe ir ,,BitB* tipo ataky. Taciau toks budas turi tam tikry
trikumy. Pagrindinis trikumas — uztrunka laiko, kol tinklapis itraukiamas i juodaji sarasa. 3 pav.
pavaizduoti tyrimo rezultatai, per kiek laiko nuo sukciavimo tinklapio sukiirimo bei pirmosios
aukos praeina, iki kol tinklapis paZymimas kaip kenkéjiSkas bei prarandamas vartotojy srautas.
Vidutiniskai tai gali uZtrukti apie 21 valanda [3]. Nors toks laiko tarpas yra pakankamai trumpas, jo
uztenka jog bty paveiktas nemazas zmoniy kiekis. Nauju domeny registravimas bei TLS sertifikato
gavimas yra nesudétingas procesas, dé¢l to, piktavaliSkam tinklapiui atsidirus juodajame saraSe,
piktavaliai greitai perkelia tinklapj i kita serverj ir domena.

Peak crawler traffic "I b H
08 -00:33 [ |t

Fraudulént transaction
15,19 days i

| Credentials found in dum)
| | 6.92 days

175% of victim visits!

100:43 |
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19:15

N

; iLaél victim visit (avg.)
i 226 0c)
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N\ 190% of vietim visits;
N '08:15
e

B et st e S S S S S S S

-24 -22 -20 -18 -16 -14 -12 -10 -8 -6 -4 -2 0 2 4 <] 8 10 12 14 16 18 20 22 24
Hours Relative to Detection

3 pav. Kenkeéjisky tinklapiy gyvavimo laikas [3]

1.4.3. Sukciavimo tinklapiy atpaZinimas pagal i$ anksto numatytus Kriterijus

Norint atpazinti suk¢iavimo tinklapius, kol jie dar neitraukti | juoduosius sarasus, reikia analizuoti
tinklapiy turini bei kitus parametrus kliento jrenginyje, arba nutolusiame serveryje, pagal kliento
uzklausa. Vienas i$ biidy yra analizuoti tinklapiy URL adresus bei iSeities koda pagal i§ anksto
numatytus kriterijus.

Straipsnyje ,,A lightweight and proactive rule-based incremental construction approach to detect
phishing scam* [12] sitilomi tokie kriterijai:

URL adreso tikrinimas:
— IP adreso naudojimas;
— SeSioliktainiy reikSmiy naudojimas;
— nejprastai ilgas URL adresas;

— ,,@* simbolio naudojimas;
— prieSdelio (angl. prefix) ar priesagos (angl. suffix) naudojimas;
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— URL adreso sutrumpinimo paslaugy naudojimas;
— didelis subdomeny skaicius bei tasky naudojimas adrese.

Tinklapio turinio analizavimas:

— 1iSjungtas deSinio pelés klaviSo naudojimas;
— 1i8Sokanciyjy langy naudojimas;

— el. pasto funkcijy naudojimas;

— dvigubu pasviryju briikkSneliy naudojimas;
— iframe*“ HTML Zymu naudojimas.

Kity kriterijy analizavimas:

— TLS sertifikato patikimumas bei amZius;
— tinklapio populiarumo ivertinimas naudojant treciyjy Saliy servisus ,,Google Page rank* bei
»Alexa Ranking®.

Tinklapiy atpazinimui pagal kriterijus naudojama keletas skirtingy metody. Vienas paprasciausiy
metodu — kiekvienam kriterijui suteikti tam tikra svori, kuri lemia S$io kriterijaus vidutinis
pasikartojimo daznumas suk¢iavimo tinklapiuose. Tinklapiui atitikus tam tikrus kriterijus, sudedami
ju svoriai. Galutinei reikSmei virSijus i§ anksto nustatyta riba, tinklapis laikomas kaip skirtas
sukciavimui [12].

Kiti aptikimo metodai remiasi {jvairiais klasifikavimo algoritmais. Straipsnyje [13] apraSytas
metodas, kuriame tinklapiy klasifikavimui panaudotas atsitiktiniy medZiy metodas (angl. Random
forest). I§ pradziy surinkta tinklapiy duomeny bazé, kuria sudaro apie puse sukc¢iavimo tinklapiy bei
ne sukc¢iavimui skirty tinklapiy. Naudojant pasirinktus kriterijus, kiekvienam tinklapiui
apskaiciuotos reik§més, reiskiancios atitikima konkreciam kriterijui. Naudojantis Siais duomenimis,
iSmokytas masininio mokymosi modelis.

2024 metais pasiiilytas hibridinis metodas ,,PhishingRTDS*, kuris leidzia efektyviau aptikti ,,BitB*
bei sutrumpinty URL adresy atakas nei kiti panasiis metodai. [14]. Sio metodo sprendimo modelis
pateiktas 4 pav. Pirmame Zingsnyje, lankomo tinklapio adresas yra patikrinamas baltajame saraSe.
Jei adresas saraSe randamas, tinklapis atidaromas, kitu atveju vykdoma tolimesné analizé.
Tolimesniame zingsnyje atlickama URL adresy analizé. Skirtingai nei anksCiau minétuose
darbuose, kuriuose analizuojamas tik lankomo tinklapio URL adresas, Siame darbe analizuojami ir
URL adresai, esantys paciame tinklapio turinyje. Tai leidzia efektyviau atpazinti ,,BitB* atakas,
kuriy vienas i§ pagrindiniy pozymiy yra URL adresas netikrame narSyklés lange. URL adresy
klasifikavimas vykdomas naudojant masininio mokymosi metoda, kuris buvo i§mokytas naudojant
tinklapiy duomeny baze, susidedancia i§ 60 tikst. sukéiavimui skirty tinklapiy bei 25 tiikst.
atsitiktiniy tinklapiy. Darbo autoriai teigia, jog buvo pasiektas 0,92 tikslumo jvertis [14].
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4 pav. ,,PhishingRTDS* sprendimo modelis [14]

Tinklapiy tikrinimas pagal minétus kriterijus nereikalauja dideliy skai¢iavimo resursy, taip pat
didelg ju dali galima patikrinti vartotojo irenginyje, neatliekant uzklausy i iSorinius serverius
(iSskyrus atvejus, kai naudojami hibridiniai metodai). Tacdiau tokie aptikimo metodai turi ir
trikumy. Piktavaliai vis dazniau ima naudoti ivairius metodus, apsunkinancius tinklapiy iSeities
kodo analizg¢. Pavyzdziui, naudojami jrankiai ,JavaScript“ kodo uztemdymui. Siais jrankiais
apdorotas kodas tampa sunkiai analizuojamas tiek rankiniu budu, tiek automatiniais irankiais. Taip
pat naudojami jrankiai HTML bei CSS modifikavimui, kurie neatpazistamai pakeicia struktura
nepakeiciant funkcionalumo [15].

Bandant pritaikyti §i metoda ,,BitB* atakos atpazinimui, kyla tos pagios problemos. Siuo metu
daugelis vykdomy ,,BitB*“ ataky turi nesudétingus indikatorius, pagal kuriuos jas buty galima
atpazinti. PavyzdZiui, vienas pagrindiniy indikatoriy — ,,iframe“ HTML Zymos naudojimas. Sis
HTML funkcionalumas leidzia prisijungimo forma, saugoma atskirame HTML faile, nesunkiai
atvaizduoti pagrindiniame tinklapio lange. Anks¢iau nagrinétas ,,PhishingRTDS* metodas remiasi
tuo, jog netikrame narSyklés lange turinys atvaizduojamas naudojant ,.iframe* Zyma [14]. Taciau
jau Siuo metu egzistuoja biidai, leidziantys sugeneruoti netikra narSyklés langa be ,,iframe* zymiy
[16]. Kadangi netikro narSyklés lango turinys gali biiti buti atsisiystas dinamiskai, tik vartotojui
atlikus tam tikrus veiksmus (paspaudus specifini mygtuka), vien tik analizuojant atsisiysta tinklapio
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turinj pradinéje biisenoje gali biti neefektyvu. Kaip indikatorius taip pat galéty buti ,,JavaScript*
kodas, leidziantis tokius veiksmus kaip lango dydzio, pozicijos keitimas. Taciau, kaip minéta,
egzistuoja budai, kurie leidZia tokius pozymius padaryti sunkiai atpaZzistamais.

1.4.4. Sukdciavimo tinklapiy atpaZinimas naudojant palyginimag

Kadangi suk¢iavimo tinklapiai daugeliu atvejy imituoja populiarius tinklapius, jie yra vizualiai
identiski arba labai panasiis. Aptikus, jog tinklapis yra panasus i kita, populiary, tinklapi, galima
nesunkiai nuspéti, jog puslapis siekia apgauti vartotojus.

Puslapiy panasumui palyginti naudojama keletas metody. Daugelis jy nuolat renka informacija apie
vartotojo lankomus tinklapius ir i§saugo duomenis, kurie naudojami palyginti su véliau lankomais
tinklapiais [17].

Vienas i§ tinklapiy palyginimo biidy yra naudojant tinklapio objekty modeli. Dokumento objekty
modelis (angl. Document Object Model), sutrumpintai DOM - hierarchinis, medzio struktiiros
dokumento modelis, reprezentuojantis dokumento struktiira. DOM naudojamas HTML bei XML
dokumentams. Lyginant skirtingy tinklapiy DOM, galima pakankamai nesunkiai identifikuoti
panasumus. Lyginimo algoritmas apskaiciuoja dokumenty objekty panaSumus, ir esant pakankamai
dideliam panaSumo jvertinimui, tinklapiai laikomi panasiais [17].

Kitas biidas yra tinklapiy lyginimas pagal i§vaizdos kriterijus. Sis palyginimo biidas lygina jvairius
parametrus, darancius tiesioging itaka tinklapio iSvaizdai. Pirmiausiai, tinklapis padalijamas i
atskirus blokus, tuomet surenkama informacija apie kiekviena i§ bloky. Tuomet $iy bloky savybés
palyginamos su kitais tinklapiais. [vertinami tokie kriterijai [18]:

— tinklapyje pateiktas tekstas;

— fono spalva;

— kraStiniy stilius, storis, spalva;

— Srifto stilius, dydis, spalva, teksto lygiavimas, stilius;
— paveiksly savybés (dydis, atributai, pozicija).

Kitas tinklapiu vizualus tikrinimas remiasi ne informacija, surinkta i§ tinklapio iSeities kodo, taciau
i§ tinklapio vaizdo kopijos. Vartotojui apsilankius tinklapyje, uzfiksuojamas tinklapio vaizdas, ir
naudojantis jvairiais algoritmais, ieSkoma atitikmeny.

Straipsnyje [19] apraSytas metodas, kai i§ tinklapio ekrano vaizdo, naudojant kelis skirtingus
metodus, iSgaunami deskriptoriai, pagal kuriuos ieSkoma atitikmeny. Palyginimui naudoti penki
skirtingi metodai. Panaudoti SDC (angl. Scalable Color) ir CLD (angl. Color Layout) deskriptoriai
18 MPEG-7 standarto. SDC metodas sugeneruoja spalvy histograma, apibiidinancia bendra spalvy
pasiskirstyma vaizde. CLD deskriptorius apibiidina erdvini spalvy pasiskirstyma vaizde, padalinant
vaizda 1 64 blokus ir apskaiCiuojant viduting kiekvieno bloko spalva. Kiti trys indikatoriai yra
kompleksiski, jvertinantys keleta kriterijy — CEDD (angl. Color Edge Directivity Descriptor),
FCTH (angl. Fuzzy Color and Texture Histogram) bei JCD (angl. Joint Composite Descriptor).
Pasiiilytas metodas naudoja kliento — serverio architektiira. Kliento jrenginyje veikianti programa
iSgauna tinklapio vaizda, apskai¢iuoja vaizdo deskriptorius, tuomet Siuos duomenis siuncia i serveri.
Serverio duomeny bazé¢je saugomi tinklapiy URL adresai bei juos atitinkantys deskriptoriai.
Serveryje radus tinklapio atitikmeni, palyginami URL adresai — esant vizualiam panasumui, taciau
skiriantis URL adresams, galima daryti iSvada, jog tinklapis yra kito tinklapio kopija.
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Toks aptikimo metodas, naudojant tinklapiy vaizdy palyginima, turi nemazy trikumy. Siuolaikiniy
tinklapiy iSvaizda yra pakankamai dinamiSka. Neretai dali ploto uzima reklamos, kuriy turinys
nuolat kinta. Taip pat daznai naudojamos nuolat besikei¢ian¢ios nuotraukos ar vaizdo jrasai [19].
Naudojantis vaizdy palyginimo metodu, tokiy tinklapiy lyginimas biity labai netikslus. Kita vertus,
svarbiausia suk¢iavimo tinklapiy dalis yra formos, { kurias praSoma jvesti prisijungimo ar kitus
duomenis. Siy formy vaizdas yra labiau statinis, todél toks vaizdy palyginimo metodas galéty biiti
efektyvus. Dar vienas trilkumas yra toks, jog duomeny bazéje turi biiti saugoma informacija apie
didel; kiekj tinklapiy. Taip pat §i informacija turi biiti nuolat atnaujinama.

Kitas, pakankamai pla¢iai naudojamas metodas palyginti tinklapius, yra logotipy analizavimas.
Beveik visais atvejais populiariis tinklapiai, kuriuos bando imituoti piktavaliai, turi savo unikalius
logotipus, reprezentuojancius konkrecia imong, prekés Zenkla. Tarp visy elementy, logotipas yra
vienas pagrindiniy elementy, reprezentuojanciy tinklapi [20]. Logotipai yra neatsiejama prekés
zenkly dalis, ir daro didelg itaka vartotojams, kaip jie vertina tinklapio patikimuma [21].

2020 metais pasitilytas sprendimas ,,LogoSENSE®. Pagrindin¢ darbo idéja — naudojant orientuoty
gradienty histogramy (angl. Histogram of oriented gradients) metoda, tinklapio vaizde surasti bei
identifikuoti prekés Zenklo logotipa. Darbo metu algoritmas buvo mokomas atpazinti 15 skirtingy
prekés zenkly logotipus. Algoritmo mokymui buvo panaudotas paciy darbo autoriy surinktas
duomeny rinkinys, kuriame yra 1530 vaizdai skirti mokymui bei 1979 skirti tikslumui vertinti.
Mokymui skirti tinklapiy vaizdai yra anotuoti — pateikiamos kiekviename vaizde esanciy logotipy
koordinatés bei logotipo pavadinimas. ISmokytas algoritmas pasieké 93,5 % atpazinimo tiksluma
[21].

2021 metais pasitlytas metodas ,,Phishpedia“ [22]. Jame taikomas hibridinis modelis tinklapiy
prekés Zenklui identifikuoti (Zr. 5 pav.). Darbe panaudoti 2 skirtingi giliojo mokymosi modeliai.
Pirmasis i§ juy yra skirtas tinklapio vaizde identifikuoti jvesties formas bei logotipus. Pirmasis
modelis nenustato, kokj prekés Zenkla logotipas reprezentuoja, taciau nustato tik jo pozicija vaizde.
Antras modelis, naudojantis Siamo neuroninj tinkla, ieSko logotipo atitikmens duomeny baz¢je ir
identifikuoja konkrety logotipa bei prekés Zenkla, su kuriuo jis siejasi. Darbo metu taip pat buvo
surinktas duomeny rinkinys, talpinantis informacija apie 30 000 tinklapiy — HTML turini, ekrano
vaizdus, kuriuose yra anotuoti logotipai ir nurodytas ju prekés zenklas. Metodo tikslumas buvo
vertintas bei palygintas su kity metody, tokiy kaip ,,Phishzoo* bei jau minéto ,,LogoSENSE*
tikslumu. Eksperimento rezultatai parodé, jog ,,Phishpedia“ pasieké bendra 98,2 % tiksluma, taip
pat vidutinis analizavimo laikas buvo 0,19 sekundés. Tuo tarpu ,,LogoSENSE* metodas pasieké
26,9 % tiksluma ir vidutiniSkai analizé truko 27,2 sekundés, testuojant tokiomis paciomis
salygomis. Visi kiti lyginti metodai taip pat nepasiekée ,,Phishpedia® gauto tikslumo bei greitaveikos
[22].
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5 pav. ,,Phishpedia® sprendimo modelis [22]

2023 metais pasiilytas sprendimas ,Phish-Sight (zr. 6 pav.). Siame darbe naudojami du
pagrindiniai pozymiai tinklapio atitikmeny paieSkai. Pirmas poZzymis — ekrano kopijoje
dominuojancios spalvos. Darbe teigiama, jog piktavaliai vis pla¢iau naudoja ivairius kodo
uztemdymo metodus, taip pat vengia kurti identiSkas tinklapiy kopijas, siekdami apsunkinti ju
aptikima. Nepaisant to, pagrindinés tinklapio dizaine naudojamos spalvos turi islikti panasios, jog
vartotojams tinklapis asocijuotysi su tikruoju tinklapiu, kuri bandoma kopijuoti.

URL adresas

Eskiriami populiariy
prekés Zenkluy
pavadinimai

IZskiriama vaizde
dominucjanti spalva

I8zaugoma tinklapio
ekrano kopija

Pozymiy vekiorius

Duomenys
apdorojami masininio
okymaosi algoritmu

uk&iavimui skirtas
tinklapis

Pafikimas tinklapis

6 pav. ,,Phish-Sight architekttra [23]

Antras pozymis, pagal kurj ieSkoma tinklapio atitikmuo, yra populiariy prekiy Zenkly pavadinimy
paieska tinklapio turinyje. Tekstui i§ tinklapio iSgauti yra naudojama OCR (angl. Optical character
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recognition) technologija. OCR naudojamas dél dviejy priezas¢iy — apeiti piktavaliy naudojamus
uztemdymo metodus, dél kuriy vartotojams pateikiamas tekstas néra tiesiogiai aptinkamas HTML
kodo iSvestyje. Kita priezastis — dalis prekés zenkly naudoja Zenklo pavadinima paciame logotipe.
Naudojant OCR, galima identifikuoti dali prekés zenkly 1§ ju logotipu. I$skyrus Siuos pozymius,
,,Phish-Sight“ buvo iSmokytas maSininio mokymosi modelis. Palyginti keli klasifikavimo
algoritmai, geriausias rezultatas pasiektas naudojant atsitiktiniy medziy algoritma — pasiektas
99,13 % tikslumas [23].

1.5. ,,BitB* atakos poZymiy apibendrinimas

Galima iSskirti Siuos pagrindinius pozymius, kurie sutinkami Siuo metu naudojamose ,,BitB*
atakose:

— vaizduojamas netikras narSyklés langas, kuriame yra matomas originalus suklastoto
tinklapio adresas;

— daZniausiai imituojamos populiariy vieno prisijungimo paslaugas teikianciy tiekéjy
prisijungimo formos;

— prisijungimo formy i§vaizda vizualiai yra identiSka arba nezymiai skiriasi nuo originalios.

1.6. Analizés apibendrinimas

1. ,,BitB* atakos tipas yra pakankamai naujas, taciau $iuo metu yra pakankamai placiai ir
sékmingai naudojamas. Pagrindinis kriterijus, pagal kuri galima isitikinti, jog lankomas
tinklapis yra saugus ir tikras yra URL adresas bei galiojantis TLS sertifikatas. ,,BitB* ataka
$1 pozymi sékmingai apeina, sugeneruojant netikra narSyklés langa su i§ pozitrio patikimu
URL adresu bei galiojanciu sertifikatu.

2. Pagrindinis ,,BitB* atakos taikinys — vartotoju prisijungimo duomenys prie jvairiy paskyry,
teikian¢iy vieno prisijungimo paslaugas.

3. ,.BitB* ataka tam tikrais atvejais leidzia apeiti dvieju zingsniy autentifikacijos mechanizma.

4. Siuo metu pladiausiai naudojamas biidas apsisaugojimui nuo sukéiavimo ataky, tame tarpe ir
,,BitB* atakos — URL juodieji sarasai. Taciau ju pagrindinis trilkumas yra tai, jog praeina
pakankamai didelis laiko tarpas nuo sukciavimo puslapio suktrimo iki jo itraukimo i
juoduosius sarasus.

5. Egzistuoja ne vienas metodas nulinés dienos sukciavimo ataky atpazinimui vartotojo
frenginyje. Vieni metodai remiasi tinklapio URL adreso analize, iSeities kodo pagal
konkrecius kriterijus analize. ,,BitB* atakos tipas taip pat turi keleta iSskirtiniy poZymiy,
kuriuos imanoma aptikti analizuojant tinklapio iSeities koda. Taciau piktavaliai naudoja
tvairius metodus, skirtus apsunkinti iSeities kodo analizg, pavyzdziui, naudojant kodo
uztemdyma.

6. Kiti atpazinimo metodai remiasi vizualiniu tinklapiy palyginimu. Siy metody tikslas — rasti
suké&iavimo tinklapio atitikmeni tarp kity populiariy tinklapiy. Siuolaikiniai tinklapiai daznai
naudoja ivairius dinaminius elementus, dél kuriy tinklapio iSvaizda nuolat keiciasi, kas
sumazina $io metodo efektyvuma. ,,BitB* atakos atveju, pagrindinis vizualinis elementas,
kuri reikia aptikti, yra netikras narSyklés langas. Todé¢l toks metodas gali buti naudojamas
,,BitB* ataky atpazinimui.
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2. ,,BitB“ atakos atpazinimo metodo projektas

Siame skyriuje pateikiamas ,,BitB* atakos atpazinimo metodo modelis, iSkeliami reikalavimai
metodui bei realizuojamam prototipui bei analizuojama, kokie metodai bei jrankiai geriausiai tikty
igyvendinti sitiloma model;.

2.1. Siulomo sprendimo modelis

Analizés metu buvo nusprgsta, jog atakos aptikimas naudojant vizualy palyginima geriausiai tikty
siekiant aptikti ,,BitB* ataka. Sitlomas sprendimo modelis remiasi tuo, jog ,,BitB* atakos
dazniausiai naudojamos vieno prisijungimo paslaugy teikéjy prisijungimo formoms imituoti.
Sitilomo sprendimo veikimo principas yra pagal {vairius pozZymius atpaZzinti konkrecia prisijungimo
forma, kuria bandoma imituoti kenkéjiSkame tinklapyje. Jeigu prisijungimo forma yra
identifikuojama tinklapyje, kurio adresas nesutampa su originalios prisijungimo formos adresu,
laikoma, jog vykdoma ,,BitB* ataka.

Sitlomo sprendimo vizija pateikta 7 paveiksle. Analizavimo procesas prasideda vartotojo
narSykl¢je. NarSykl¢je veikianti programa analizuoja, ar tinklapyje egzistuoja prisijungimo forma,
skirta {vesti jautriems duomenims (prisijungimo slaptazodziui). Aptikus, jog tokia forma egzistuoja,
sekami vartotojo veiksmai. Vartotojui pazyméjus jautriy duomeny ivesties lauka, atlickami
tolimesni veiksmai. Pirmiausiai padaroma tinklapio vaizdo kopija. Siame vaizde i§saugoma tik ta
tinklapio sritis, kuri tuo metu yra matoma vartotojui. Kitas veiksmas — nustatoma pazyméto ivesties
lauko pozicija. Sie surinkti duomenys — tinklapio vaizdas bei ivesties lauko pozicija vaizde —
perduodami kompiuteryje veikianciai programai iSanalizuoti.

Pirmas veiksmas, atliekamas su gautu tinklapio vaizdu, yra logotipy atpazinimas. Siai uzduo¢iai
atlikti reikalingas objekty atpazinimo algoritmas, gebantis paveiksle identifikuoti konkrety logotipa.
Modelis bus mokomas atpazinti populiariausiy vieno prisijungimo sistemy tiekéjy logotipus.
Kadangi tai yra objekty atpazinimo algoritmas, jis gebés atpazinti visus vaizde esancius logotipus
bei ju pozicijas. Tai veliau padés priimti galutini sprendima, ar logotipas yra prisijungimo formos
dalis, ar ne.

Lygiagreciai logotipy atpazinimui, bus vykdomas teksto atpazinimas i§ tinklapio vaizdo naudojant
OCR (angl. Optical character recognition) algoritma. Tekstui atpaZinti pasirinktas , Tesseract
trankis. Gautas tekstas yra naudojamas kaip papildomas pozymis, siekiant identifikuoti prisijungimo
forma.

Teksto atpazinimas i§ vaizdo yra reikalingas dél to, jog piktavaliai placiai naudoja ivairius budus,
leidZiancius ,,paslépti® teksta tinklapio HTML kodo iSvestyje, ir padaryti ji neatpazistama iprastais
metodais.
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Galiausiai, remiantis logotipy atpazinimo modelio rezultatais, OCR algoritmu atpazintu tekstu bei
vesties lauko pozicijos duomenimis, priimamas galutinis jvertinimas, ar ekrane yra rodoma netikra
prisijjungimo forma.

2.2. Keliami reikalavimai

Kuriamam ,,BitB* atakos atpazinimo ir prevencijos metodui bei realizuotam sistemos prototipui
keliami Sie funkciniai reikalavimai:

— sistema turi gebéti atpazinti bent 5 skirtingy tipy prisijungimo formas;

— sistema prisijungimo formos identifikavimui turi panaudoti bent 3 skirtingus poZymius;

— sistema turi prevenciskai uzblokuoti visas tinklapio siunciamas uzklausas, jei atpazistama
,,BitB* ataka.

Keliami nefunkciniai reikalavimai:

— sistema negali naudoti daugiau nei 1,5 GB operatyvinés atminties bei daugiau nei 512 MB
grafikos procesoriaus atminties;

— sistemos uzklausos apdorojimo trukmé jprastomis salygomis negali virSyti 3 sekundziy;

— sistema turi veikti vartotojo irenginyje, be poreikio komunikuoti su nutolusiais serveriais.
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2.3. SlaptaZodZio jvesties lauky analizavimas vartotojo narSykléje

Norint iSsiaiSkinti, ar tinklapis siekia apgaulingai iSgauti vartotojo duomenis, reikia nustatyti, ar
tinklapyje egzistuoja duomeny ivesties forma. Siekiant tai i$siaiSkinti, bus analizuojamas tinklapio
iSvesties kodas. Kadangi Siame darbe koncentruojamasi { prisijungimo formas, tinklapio iSvesties
kode bus ieskoma slaptazodzio jvesties lauko. HTML kalboje, slaptazodziy ivesties laukai Zymimi
type=“password “ atributu.

Identifikavus, jog tinklapyje egzistuoja toks elementas, laukiama, kol Sis laukas yra aktyvuojamas
vartotojo. Tai yra reikalinga dél to, nes ivesties laukas tam tikru laiko momentu gali biti
nematomas, pavyzdziui, uz tuo metu rodomo tinklapio fragmento ribuy.

Nustacius, jog slaptazodzio ijvesties formos laukas yra aktyvus, bus nustatomos Sio lauko
koordinatés tuo metu atvaizduojamo tinklapio srityje. Si informacija véliau bus naudojama lyginant
reliatyvia jvesties lauko, logotipo bei surasty fraziy pozicija, siekiant patvirtinti, jog elementy
iSdéstymas atitinka kriterijus. HTML elementy reliatyvia pozicija galima gauti naudojant
»JavaScript metodus.

Galiausiai, i$saugomas tuo metu vartotojui pateikimo tinklapio fragmento vaizdas. Visos
populiariausios interneto narSyklés turi APl (angl. Application programming interface) prieiga,
skirta tinklapio vaizdo i§saugojimui.

2.4. Logotipy identifikavimas tinklapio vaizde

Norint identifikuoti konkre€ius logotipus tinklapio vaizde, reikalingas objekty atpazinimo
algoritmas. Nors egzistuoja daug algoritmy, Siuo metu geriausia tiksluma bei greitaveika pasiekia
dirbtinius neuroninius tinklus naudojantys algoritmai. Siuo metu pla¢iausiai naudojami yra ,,Faster
R-CNN*, ,,)YOLO* bei ,,SSD*.

,Faster R-CNN*“ algoritmas buvo pasitilytas ,,Microsoft* tyréju grupés 2015 metais. Juo siekiama
iSspresti greitaveikos problemas, su kuriomis susidiiré praeitos Sio algoritmo generacijos — ,,R-
CNN* bei ,,Fast R-RNN*“. Norint suprasti Sio algoritmo veikimo principa, kartu reikia panagrinéti ir
praeity generacijy veikimo principa [24].

Pirmoji algoritmo karta, ,,R-CNN*“ veiksmus atlieka trimis skirtingais etapais. Pirmame etape,
naudojant atrankini paieSkos algoritma (angl. selective search), kuris atrenka 2000 regiony,
kuriuose yra didZiausia tikimybé aptikti objekta. Sekan€iame etape, rasti regionai yra apdorojami
konvoliucinio neuroninio tinklo, kuris kiekvienam regionui sugeneruoja bruozy vektoriy.
Galiausiai, gauti bruozy vektoriai yra klasifikuojami tradiciniu SVM algoritmu [24].

Sekanti algoritmo karta, pavadinimu ,,Fast R-CNN“, buvo patobulinta siekiant pasiekti didesng
greitaveika. IS pradziy visa nuotrauka yra apdorojama neuroninio tinklo, kuris sugeneruoja bruozy
vektoriy matrica. IS iy bruozy, nustatomi objekty regionai, bei bei apdorojami viena iteracija. Tai
yra imanoma, nes tie patys skaiiavimy rezultatai naudojami skirtingiems regionams analizuoti.
Vaizdo klasifikavimas atlieckamas paskutiniame neuroninio tinklo ,,softmax‘ sluoksnyje, vietoj
anksciau naudoto SVM Kklasifikatoriaus [24].

Treciojoje algoritmo kartoje, ,,Faster R-CNN*, buvo atsisakyta atrankinés paieskos objektuy regiony
paieskai. Vietoj to, objekty regionai randami naudojant regiony pasiiilymy tinkla (angl. region
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proposal network, RPN). Tai yra atskiras neuroninis tinklas, dedikuotas objektuy atpazinimui.
Lyginant su atrankine paieska, $is metodas yra Zymiai greitesnis. 8 pav. pateikta Sio algoritmo
varianto principing struktiira.

pozZymiai

sutelkimo sluoksnis
pasitlymai

regiony
pasitlymy tinklas

poZymiy Zeméelapis

konvoliucinis
neuroninis

tinklas /
Y

o L P .

e

8 pav. , Faster R-CNN* algoritmo struktiira [24]

Daznu atveju yra naudojamas i$ anksto iSmokytas neuroninis tinklas, pavyzdziui, ,,ResNet50%, ir i$
naujo iSmokomas galutinis neuroninio tinklo lygis. Tai leidZia iSmokyti tinkla naudojant maziau
duomeny, bei naudojant gerokai maziau skaiiavimo resursy. Tai yra imanoma, nes neuroninio
tinklo pirmieji sluoksniai iprastai skirti Zzemo lygio pozymiy nustatymui, tokiy kaip primityvios
geometrinés formos. Tolimesniuose sluoksniuose naudojami vis labiau abstraktiis bruozai. Kadangi
Zemo lygio pozymiai yra bendri visy tipy objektams, neuroninio tinklo sluoksnius galima
perpanaudoti [24].

Kitas placiai naudojamas objekty atpazinimo algoritmas yra ,,)YOLO®. Algoritmo pavadinimas
reiskia ,,pazvelgsi tik karta™ (angl. You Only Look Once). Pasirodzius pirmajai algoritmo versijai jis
1$siskyré tuo, jog nenaudoja atskiry algoritmy ar modeliy, nuspé€janciu galimas objekty ribas ir
véliau bando klasifikuoti kiekviena i§ $iy regiony. Vietoj to, tas pats neuroninis tinklas naudojamas
objekty koordinaciy aptikimui bei objekty klasifikavimui. 9 pav. pateiktas supaprastintas algoritmo
veikimo principas. I§ pradziy nuotrauka yra padalinama i fiksuoto dydzio tinkla. Kiekvienam i$ Siy
regiony yra paskaiciuojamos tikétinos objekto koordinatés, bei tikimybe, jog objektas priklauso tam
tikrai klasei. Galiausiai yra atmetami objektai, kurie dubliuojasi, arba turi nepakankama tikimybe¢
[26].
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Klasiy tikimybiu Zemélapis
9 pav. ,,YOLO* algoritmo veikimo principas [26]

Nuo pirmosios algoritmo versijos, buvo iSleista daug atnaujinimy bei patobulinimy, kurie tiek
didino aptikimo tiksluma, ypa¢ smulkiu objekty, tiek gerino aptikimo bei mokymo greiti. Siuo metu
naujausia algoritmo versija yra ,,YOLO v8* [26]. Si algoritmo versija turi paruostus 5 skirtingus
modeliy variantus. Pagrindinis skirtumas tarp jy yra parametry skaifius. Didesnis parametry
skaiCius lemia geresni tiksluma, taciau tuo paciu metu reikalauja didesniy skaifiavimy resursy. 1
lentel¢je pateiktas skirtingy modeliy palyginimas — parametry skaicius, tikslumas naudojant
,COCO* duomeny rinkini bei vidutiné analizés trukmé atpazinimui naudojant CPU.

1 lentelé. ,,.YOLO v8“ modeliy palyginimas [27]

Modelis mAPS50-95 jvertis Vid. atpazinimo trukmé naudojant |Parametry skaicius, min.
CPU, ms

yolov8n 373 80,4 32

yolov8s 449 1284 11,2

yolov8m 50,2 2347 25,9

yolov8l 52,9 375,2 43,7

yolov8x 53,9 479,1 68,2

Dar vienas placiai naudojamas objekty aptikimo algoritmas yra ,,SSD*“. Analogiskai kaip ir
,»YOLO®, objekty atpaZinimas atliekamas per viena iteracija. IS pradziy i§ vaizdo yra iSskiriami
pozymiai, naudojant jprasta konvoliucini neuroninj tinkla, toki kaip ,,VGG-16“. Toliau, naudojami
keli, progresyviai mazéjancios raiSkos konvoliuciniai sluoksniai, gebantys aptikti skirtingy dydziy
objektus. Si skirtingy dydziy sluoksniy architektiira issiskiria i3 kity objekty atpazinimo algoritmu,
ir dél jos algoritmas geba tiksliau aptikti skirtingy dydZziy objektus. Kiekvienas i§ Siy sluoksniy
sugeneruoja galimy objekty regiony sarasa, bei apskaiciuoja, kokia tikimybé jog konkrecios klases
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objektas egzistuoja Siame regione. Toliau yra atmetami besidubliuojantys regionai, bei tie, turintys
per maza objekto egzistavimo tikimybg [28].

Lyginant Siuos tris algoritmus, ,,YOLO* bei ,,SSD* pasizymi gerokai didesne greitaveika — dél to
puikiai tinka panaudojimo atvejams kai reikia atpaZinimo realiu laiku. Taciau ,,Faster R-CNN*
algoritmas yra pranaSesnis tuo, jog pasiekia didesni tiksluma. Iprasto dydzio objekty atpaZinimo
tikslumas skiriasi minimaliai, ta¢iau mazy objekty atpazinime ,,Faster R-CNN* pasiekia pastebimai
didesni tiksluma [29].

[Sanalizavus populiariausiy vieno prisijungimo sistemy tiekéjy prisijungimo formas pastebéta, jog
kai kuriose i$ ju logotipu dydis yra palyginus mazas. Pavyzdziui, ,,Google* prisijungimo formoje
logotipas yra tik 16x16 pikseliy dydZzio (Zr. 10 pav.).

Sign in - Google Accounts — Mozilla Firefox Pri... - + @

google.cciy | &)

G Sign in with Google

Signin

to continue to 15min.It

' ‘» Email or phone

Forgot email?

To continue, Google will share your name, email address,
language preference, and profile picture with 15min.It.
Before using this app, you can review 15min.lt's

privacy policy and terms of service.

Create account m

3 English (United States) A
Help Privacy Terms
-~ -

10 pav. ,,Google* prisijungimo forma

Siuo atveju kuriamai sistemai néra ypa¢ svarbu, jog algoritmas pasiekty kuo didesne greitaveika.
Kadangi vaizdo analizavimas prasidés vartotojui pradéjus jvedinéti duomenis i prisijungimo forma,
analizavimas galeéty uZztrukti iki 3 sekundZiy, vartotojui nepatiriant nepatogumuy. Dél $iy priezas¢iy
logotipy atpazinimui buvo pasirinktas ,,Faster R-CNN* algoritmas.
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2.4.1. Duomeny rinkiniai

Logotipy atpazinimo modelio i§mokymui reikalingas anotuotas duomeny rinkinys. Egzistuoja
nemazai logotipy duomeny rinkiniy, taciau daugeli ju sudaro didelis klasiy kiekis su nedideliu
kiekiu vaizdy kiekvienai klasei. Kadangi Siame darbe koncentruojamasi i populiariausiy SSO
tiekéju logotipy atpazinima, i§ esamy duomeny rinkiniy bus iSsirenkami tik reikiamy klasiy
logotipai.

Bus naudojami Sie duomeny rinkiniai:

LogoDet-3K [30];
FlickrLogos-47 [31];
QMUL-OpenLogo [32];
LogoSENSE [21].

IS duomeny rinkiniy, bus iSrinkti $iy prekés zenkly logotipai:

,»Google*;
— ,,Facebook*;
— ,,Microsoft*;
— ,,PayPal’;
- . Steam“.

Sie prekés zenklai pasirinkti dél to, jog egzistuoja populiariausiuose logotipy duomeny rinkiniuose,
bei turety padengti daugelj ,,BitB* atakose naudojamy vieno prisijungimo tiekéjy formy [33].

2.5. Teksto atpaZinimas naudojant OCR procesa

Siekiant apeiti piktavaliy daznai taikomus turinio uztemdymo metodus, tinklapyje pateikiamo teksto
nuskaitymui bus naudojamas OCR procesas, skirtas teksto atpazinimui i$ nuotrauky.

Siai uzduodiai atlikti pasirinktas ,,Tesseract OCR® jrankis. Jis yra atviro kodo, turi galimybe
pasirinkti i§ keleto skirtingy atpazinimo metody, bei suteikia API lengvai integracijai i kitas
programas. 11 pav. pateikta principiné jrankio veikimo schema. Pirmuoju etapu vykdoma pradinis
nuotraukos apdorojimas — nustatoma slenkscio riba, pagal kuria vaizdas konvertuojamas i juodai
balta. SekanCiame etape nustatoma teksto orientacija vaizde, nustatomi regionai kuriuose yra
tekstas. 3 Zingsnyje aptinkamos teksto eilutés, bei atskiriami individualiis ZodZiai pagal tarpus tarp
ju. Galiausiai vykdomas Zodziy atpazinimas dviem etapais, naudojant KNN klasifikatoriy [34].

Adaptyvus slenkscio Teksto iSsidéstymo Teksto eiluciy bei Zodziy atpaZinimas Zodziy atpazinimas
nustatymas > analizé Zodziy aptikimas (1 etapas) > (2 etapas)

11 pav. ,,Tesseract OCR* irankio veikimo schema [34]

Nuskaicius tinklapyje pateikiama teksta, jis bus analizuojamas, ieSkant konkreciy teksto fragmenty.
Vienas i§ pagrindiniy ,,BitB* atakos pozymiu yra tas, jog vaizduojamame netikrame narSyklés lange
yra rodomas URL adresas, atitinkantis tikros prisijungimo formos URL. PavyzdZiui, ,,Google*
prisjungimo  forma pateikiama adresu ,https:/accounts.google.com®, ,Facebook*
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,»https://www.facebook.com/login.php* ir pan. Tekste radus toki URL, tai buty vienas i§ pozymiy,
jog yra vaizduojama netikra prisijungimo forma.

Kitas pozymis, pagal kuri galima identifikuoti prisijungimo formas, yra konkreciy teksto fragmenty
naudojimas. PavyzdZiui, ,,Facebook* prisijungimo formoje naudojamas tekstas ,,Login to use your
Facebook account with <..>%, ,,Google* prisijungimo formoje — ,,Sign in with Google*, ,,To
continue, Google will share your name, email address <...>* ir pan.

Konkreciy prisijungimo formy URL adresai, teksto fragmentai bus atrinkti rankiniu bidu bei
saugomi duomeny bazéje.

Atliekant teksto nuskaityma naudojant OCR negalima tikétis 100 % tikslumo. Taip pat imanoma,
jog piktavaliy sukurtoje formoje tekstas bus modifikuotas — bus pakeisti keli zodziai. Todél
identiSky atitikmeny paieska daznu atveju gali buti neefektyvi. Dél Sios priezasties, atliekant teksto
palyginima, reikia jvertinti teksto panasuma.

Teksto panaSumui palyginti bus naudojamas kosinusinio panasumo (angl. cosine similarity)
rodiklis. Sis rodiklis yra apskai¢iuojamas kiekviena zodi konvertuojant i ji reprezentuojanti
vektoriy. Atitinkamy teksty vektoriy reikSmés yra susumuojamos. Tuomet yra apskaiciuojama
kosinuso reik§mé naudojant kampa tarp Siy dvieju vektoriy. Gautas rezultatas yra teksto panaSumo
tvertinimas. Reik§meé lygi 1 reisSkia identiska teksta.

Riba, pagal kuria bus ivertinama, ar rasti teksto fragmentai yra pakankamai panasiis, bus nustatoma
eksperimentiniu biidu, atsizvelgiant { OCR nuskaitytame tekste pasitaikanciy klaidy skaiciy.

2.6. Galutinis rezultaty interpretavimas

Galutiniam rezultatui priimti, ar tinklapyje yra vaizduojamas netikras narSyklés langas su
prisijungimo forma, imituojancia vieno prisijungimo sistemos tiekéjy forma, turimi Sie duomenys:

— slaptazodZzio ivedimo lauko egzistavimas bei jo pozicija;

— tinklapyje vaizduojami logotipai bei ju pozicijos;

— tinklapyje pateikti prisijungimo formy URL adresai bei ju pozicijos;

— tinklapyje aptikti teksto fragmentai i§ konkreciy prisijungimo formy, bei Siy fragmenty
pozicija.

Norint uZztikrintai teigti, jog tinklapis bando imituoti populiaraus vieno prisijungimo sistemos
tiek¢jo prisijungimo forma, turéty bati iSpildyti visi kriterijai — surastas konkretaus tiekéjo
logotipas, rasta to pacio tiekéjo prisijungimo formos nuoroda bei rasti formoje naudojami teksto
fragmentai. Taciau iSkeélus tokias salygas, galima numanyti, jog aptikimo tikslumas biity
nepakankamas.

Visu pirma, piktavaliy sukurta prisijungimo forma nebiitinai bus identiSka tikrai prisijungimo
formai. Formoje nebitinai bus pateiktas identiSkas tekstas, nebiitinai pateiktas logotipas ar URL
adresas. Taip pat logotipy atpaZinimas bei OCR rezultatas nebus 100 % tikslis. D¢l to reikia
apsibrezti, kokie aptikti poZymiai yra pakankami, jog biity galima teigti, kad tinklapio vaizde yra
pateikta netikra prisijungimo forma.

Pirmas dalykas, ka reikia nustatyti, yra tai, ar aptikty elementy reliatyvi pozicija atitinka realioje
prisijungimo formoje esan¢iy elementy iSdéstyma. Kaip pavyzdi, galima paanalizuoti ,,Google*
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prisijjungimo forma (Zr. 10 pav.). I§Sokanciajame prisijungimo lange elementai yra iSsidéstg tokia
tvarka, pradedant nuo virSaus:

— tinklapio antrasté (,,Sign in — Google Accounts®);

— tinklapio adresas (,,https://accounts.google.com...*);

— prisijungimo formos logotipas;

— teksto fragmentai (,,Sign in with Google®, ,,Sign in to continue to ...%);

— jvesties formos laukas;

— teksto fragmentai (,,To continue, Google will share your name, email address, <...>%);

Elementy reliatyvios pozicijos ivertinimas yra svarbus aspektas, kadangi to nejvertinus, galima
tikétis daug klaidingy teigiamy rezultaty. Tai ypac¢ svarbu vertinant aptikty logotipu pozicija. Didelé
dalis tinklapiy leidzia vartotojams prisijungti naudojant vieno prisijungimo sistema. Dél to prie
iprasty prisijungimo formuy, kurios néra sukurtos siekiant imituoti kito paslaugy tiekéjo prisijungimo
forma, yra daZnai pateikti mygtukai su logotipais (r. 12 pav.). Sie mygtukai daZniausiai yra
pateikiami zemiau prisijungimo formos jvesties lauky, kai tuo tarpu logotipai, identifikuojantys
pacia prisijungimo forma, daZzniausiai pateikiami virSutin¢je dalyje, aukS¢iau jvesties lauky.

SignIn

‘ Email Address ‘

‘ Password © ‘
Forgot password? Help 2
By signing in, | agree to the Zoom's Privacy
Statement and Terms of Service
Stay signed in ®
Or sign in with

Q o G 0

SSO Apple Google Facebook

12 pav. Prisijungimo formos pavyzdys su logotipais

Zinoma, kiekvienos formos dizainas yra individualus, tad nors $ie pozymiai gali biiti taikomi
daugeliui formy, individualis atvejai gali skirtis. D¢l to yra poreikis saugoti informacija apie
kiekvienos formos reliatyvy elementy iSdéstyma.

Vertinant i$sidéstyma, bus atsizvelgiama tik i y koordinate, kadangi keiciant lango dydi, elementai
kei¢ia savo pozicija x koordinatés atzvilgiu. Taip pat bus vertinama ne konkreti koordinatés
reikSme, bet reliatyvi pozicija — aukSc¢iau arba Zemiau konkretaus elemento. D¢l to apie kiekviena
elementa bus saugoma skaitiné reikSmeé, reikSianti lygj. ReikSmé 0 atitinka Zemiausia elementa, 1 —

31



auksciau esanti elementa ir t.t. Keli elementai gali turéti toki pati lygi — tokiu atveju ju tarpusavio
pozicija nebus vertinama.

Sie duomenys apie konkreéias prisijungimo formas, kuriy atitikmeny bus ieskoma, bus surinkti
rankiniu btudu. Kadangi darbe koncentruojamasi | populiariausius vieno prisijungimo sistemy
tiekéjus, reikiamy surinkti duomeny kiekis nebus didelis. Taciau visada yra galimybé §i procesa
automatizuoti.

Apie kiekvieng prisijungimo forma bus saugojami tokie duomenys:

— pavadinimas (atitinka logotipo pavadinima ,,Faster R-CNN* modelyje);
— tinklapio adresas (naudojamas netikro adreso aptikimui);

— formoje naudojamy fraziy sarasas;

— reliatyvi kiekvieno objekto y koordinatés pozicija.

Gavus rezultatus 1§ logotipy aptikimy algoritmo bei i§ OCR jrankio, jie bus lyginami su duomeny
bazéje saugomais duomenimis, ieSkant atitikmeny. Galutinis sprendimas, jog tinklapyje yra pateikta
netikra prisijungimo forma, bus priimtas jeigu bus tenkinamos tokios salygos:

— aptikti ne maziau kaip 3 poZymiai, priklausantys tai paciai prisijungimo formai — URL
adresas, logotipas bei bent vienas teksto fragmentas;
— atpazinty objekty iSsidéstymas tinklapyje atitinka duomeny bazéje saugoma iSsidéstyma.

2.7. Apibendrinimas

Pasitilytas atakos atpazinimo metodas remiasi netikros prisijungimo formos identifikavimu pagal
vizualius poZymius. Kaip pozymiai naudojami logotipai, teksto fragmentai ir URL adresai, rasti
tinklapio vaizde. Palyginus skirtingus objekty atpazinimo vaizduose algoritmus, kaip tinkamiausias
pasirinktas ,Faster R-CNN“. Siilloma sistema veikia vartotojo irenginyje bei nereikalauja
papildomy vartotojo veiksmuy, jog biity inicijuotas galimos atakos atpazinimas, bei aptikus galima
ataka, blokuoja tinklapio siun¢iamas uzklausas, jog ivesti prisijungimo duomenys nebiity i$siysti.
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3. ,,BitB“ atakos atpazinimo metodo realizacija

Siame skyriuje pateikiama ,,BitB* atakos atpaZinimo metodo realizacija, paremta 2 skyriuje
aprasSytu projektu.

3.1. ,,BitB“ atakos atpazinimo sistemos modelis

13 pav. pateikta pagrindine sistemos veikimo veiklos diagrama. Sistema sudaro dvi pagrindinés
dalys — interneto narSyklés iskiepis, bei analizés programa, kuri veikia kaip atskiras procesas, bei su
interneto narSykles iskiepiu komunikuoja per specifing narSyklés sasaja.

Vartotojas Narsyklés jskiepis Analizés programa

o
v

Apsilankyti tinklapyje

v
Aktyvuoti prisijungimo Laikinai stabdyti visy tinkapio
forma M uzklausy siuntimg

v

UZfiksuoti tinklapio ekrano vaizda

v

Nustatyti slaptaiog:liﬂio jvesties N Atpazinti ,BitB* ataka
lauko pozicijg A

Parodyti perspéjima vartotojui, su
«— galimybe jj ignoruoti arba uzdaryti «———]taip]
tinklapj

Paspausti mygtuka

,BitB" ataka
perspéjimo lange

atpazinta

[paspaustas mygtukas ,ignoruoti‘]

[ne]

» Sustabdyti uzklausy blokavima '«

[paspaustas mygtukas ,uzdaryti“]

Analizés metu
sUstabdyta bent viena:
uzklausa

ISsiysti sustabdytas uzklausas

» Uzdaryti tinklapio langa,

13 pav. ,,BitB* atakos atpazinimo sistemos veiklos diagrama
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Vartotojui narSant internete, narSyklés iskiepis stebi vartotojo veiksmus, bei laukia, kol tinklapyje
pasirodys prisijungimo forma, skirta jvesti jautriems duomenims (prisijungimo slaptazodziui).
Aptikus, jog tokia forma egzistuoja, sekami vartotojo veiksmai. Vartotojui pazyméjus jautriy
duomeny jvesties lauka, pradedamas galimos atakos prevencijos, pozymiy rinkimo bei analizés
procesas.

Visy pirma, konkreciam narSyklés langui, kuriame atidarytas analizuojamas tinklapis, yra laikinai
blokuojamos visos iSeinanc¢ios uzklausos. Tai daroma tod¢l, jog jautriis duomenys nebiity iSsiysti {
serverj iki tol, kol nebus baigtas analizés procesas. Toliau narSyklés iskiepis uzfiksuoja tinklapio
ekrano kopija, nustato slaptazodzio jvesties lauko pozicija bei perduoda Siuos duomenis analizés
programai. Sioje programoje atlickamas atakos atpaZinimo procesas, bei grazinamas atsakymas, ar
ataka buvo atpazinta (atpazinimo procesas detalizuotas atskira diagrama). Jei ataka nebuvo
atpazinta, i§jungiamas uzklausy blokavimas, bei i$siun¢iamos uzklausos, kurios buvo uzblokuotos
atliekant analizeg. Kitu atveju, jei ataka buvo atpazinta, vartotojui yra parodomas dialogo langas su
perspé€jimu apie atpazinta ataka. Vartotojas Siuo atveju turi du pasirinkimus — ignoruoti persp¢jima
spaudziant mygtuka ,,ignoruoti®, arba uzdaryti itarting tinklapi paspaudus mygtuka ,,uzdaryti®.
Vartotojui pasirinkus persp¢jima ignoruoti, veiksmy seka analogiSka lyg ataka nebtity atpazinta.

14 pav. pateikta detalizuota ,,BitB“ atakos atpazinimo proceso veiklos diagrama. IS pradziy
lygiagreciai paleidziami du procesai. Pirmasis i$ juy atpazista tinklapio vaizde esancius logotipus bei
Jju pozicijas. Antras procesas atpazista tinklapio vaizde esantj teksta bei jo pozicija. Vaizde surasti
logotipai yra susiejami su duomeny bazéje aprasSytomis prisijungimo formomis. I§ tinklapio vaizdo
atpazintame tekste yra ieSkoma dvieju tipuy pozymiy. Pirmasis pozymis — URL adresas, kuris ,,BitB*
atakos atveju yra vaizduojamas netikrame narSyklés lange. Duomeny bazéje aprasSytas kiekvienos
prisijungimo formos unikalus adresas, ir i§ aptikto teksto bandoma surasti Siy adresy atitikmenis
duomeny bazéje, susiejant juos su konkre€ia prisijungimo forma. Antras pozymis — teksto
fragmentai. Duomenu bazéje aprasyti konkreCioje prisijungimo formoje naudojami teksto
fragmentai, ir tinklapio tekste bandoma surasti ju atitikmenis, susiejant su konkrecia prisijungimo
forma.

Siame etape yra surinkti visi poZymiai, kuriuos interpretuojant galima atpazinti ,,BitB* ataka —
tinklapio tekste rasty adresy sarasas, logotipu sarasas, teksto fragmenty saraSas, bei visy Siy
elementy pozicija vaizde bei kokiai prisjjungimo formai jie priklauso. Taip pat Zinoma jvesties
lauko pozicija vaizde. Jeigu tarp pozymiy nebuvo rastas bent vienas logotipas, URL adresas bei
teksto fragmentas, priklausantys tai paciai prisijungimo formai, laikoma, jog pozymiy nepakanka ir
,,BitB“ ataka néra vykdoma. Jei buvo rasta bent po viena i§ $iy pozymiy, toliau atliekamas
tikrinimas, ar Siy elementy pozicijos atitinka duomeny bazéje aprasyta konkrecios prisijungimo
formos elementy i$sidéstyma. Jeigu buvo rasta daugiau nei po viena toki pati pozymi konkreciame
tinklapyje (pavyzdziui, atpazinti keli vienodi logotipai), laikoma, jog iSsidéstymas yra teisingas, bei
bent vienas 1§ iy pozymiuy yra teisingoje pozicijoje.
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Analizés programa

Pagrindiné programa

Logotipu atpazinimo posistemé

Teksto atpazinimo posistemé

Paleisti teksto bei logotipy
atpaZinimo procesus

Atpazinti tinklapio vaizde esancius

Susieti rastus logotipus su prisijungimo

<

logotipus bei jy pozicijas

ftaip] Rastas bent vienas

formomis duomeny bazéje

logotipas

A

Atlikti teksto fragmenty paieska

L 4
Atpazinti tinklapio vaizde esancius
teksto fragmentus bei jy pozicijas

teksto fragmentas

<

duomeny bazéje i$ atpaZinto teksto

v

Atlikti URL paieska duomeny
bazéje i$ atpazinto teksto

A

Patikrinti, ar buvo rastas URL adresas, logotipas bei bent 1 teksto
fragmentas, priklausantis tai padiai prisijungimo formai

[ne] ozymiai atitinka

salygas

Patikrinti, ar aptikto logotipo, URL adreso, jvesties lauko bei teksto
fragmenty pozicijos atitinka duomeny bazéje nurodytas reikSmes

[ne]_Pozymiai atitinka

salygas

Patikrinti, ar realus lankomo tinklapio adresas neatitinka duomeny
bazéje saugomos atpazintos prisijungimo formos adreso

Adresas atitinka

,BitB* ataka neatpazinta «BitB" ataka atpaZinta

14 pav. ,BitB*“ atakos atpazinimo proceso veiklos diagrama
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Jeigu elementy iSsidéstymas teisingas, galiausiai atlickamas patikrinimas, ar realus tinklapio adresas
nesutampa su atpazintos prisijungimo formos adresu. Jei nesutampa — laikoma, jog buvo atpazinta
,,BitB* ataka.

3.2. Logotipy atpaZinimo posistemé

Norint atpaZinti tinklapyje vaizduojama prisijungimo forma, reikalinga identifikuoti vieng 1§
pagrindiniy poZymiy — logotipa. Tam bus sudarytas duomeny rinkinys bei iSmokytas objekty
atpazinimo algoritmas.

3.2.1. Duomeny rinkinio sudarymas

Projekto metu buvo numatyta reikalingy logotipy duomeny rinkinj susidaryti i§ jau esamy duomeny
rinkiniy, atrenkant paveikslus su aktualiomis duomeny klasémis. Buvo atsisiysti bei perzitréti Sie
duomeny rinkiniai: ,,LogoDet-3K“, ,,FlickrLogos-47“, ,,OMUL-OpenLogo “, ,,LogoSENSE “.

Perziiiréjus esamus duomeny rinkinius pastebéta, jog juose esantys logotipai yra i§ 2012 — 2018
mety laikotarpio. Perziiiréjus Siuo metu naudojamus logotipus nustatyta, jog dabartiné logotipy
iSvaizda visiSkai neatitinka duomeny rinkiniuose esanciy logotipy. Dél Sios priezasties buvo
nuspresta  sudaryti nauja duomeny rinkini, kuriame biity naudojami naujausi, Siuo metu
prisijungimo formose naudojami logotipai.

Kadangi logotipy atpazinimui pasirinktas ,,Faster R-CNN*“ objekty atpazinimo algoritmas, jo
iSmokymui reikalingas anotuotas duomeny rinkinys. Naudojamas algoritmas sugeba ne tik nustatyti
logotipo klasg, bet ir nustatyti kokioje konkrecioje zonoje jis yra iSskiriant i§ paveiksléelio fono. Dél
to yra svarbu, jog duomeny rinkinyje paveiksléliuose esantis foninis vaizdas tinkamai reprezentuoty
realiomis salygomis iprastai esanti fona. D¢l Siy priezas€iy, duomeny rinkinys buvo sudarytas i§
Siuo metu veikianciy tinklapiy, kuriuose naudojami analizuojamy prisijungimo formy logotipai. 15
pav. pateiktas pavyzdys i§ sudaryto duomeny rinkinio, kuriame naudojamas ,,Facebook* logotipas.

VY

Username or Email Address

Password

Connect with

n Login With Facebook

_| Remember Me

15 pav. Duomeny rinkinio pavyzdys, kuriame naudojamas ,,Facebook* logotipas
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Paveiksly anotavimui buvo pasirinktas nemokamas, atviro kodo irankis ,,Label Studio“. [rankyje
pridétos 5 anotacijos klasés — google, facebook, microsoft, paypal, steam. Importavus paveiksléliy
failus, buvo pazymeti visi aktualiis logotipai. 16 pav. pateikta anotavimui skirto jrankio vartotojo
sasaja bei anotuoto paveikslo pavyzdys.

Label Studio = Projects / logo / Labeling Settings
#29
. < >
H >
.
S|gn In Info History
Selection Details
| Email Address L
| Password Lo ®
Forgot password? Help &
Q
. By signing in, | agree to the Zoom's Privacy
ieon, Statement and Terms of Service
’ St din @
Stay signed in o %
g
“ Regions Relations
» Or sign in with
" = Manual [ ByTimez] &

aQ “ G (5]

Apple Google Facebook

%)
(o]

" B facebook

google 1 facebook 2 microsoft 3 |paypa\ 4 steam 5

"
Tit

Skip Update

16 pav. ,,Label Studio® jrankio vartotojo sasaja

Duomeny rinkinys sudarytas i§ 152 paveiksly. Kiekvienos klasés anotacijy skai¢ius, bei bendras
visy kasiy anotacijy skaiCius pateiktas 2 lenteléje.

2 lentelé. Anotacijy skai¢ius sudarytame duomeny rinkinyje

Klasés pavadinimas Anotacijy skaicius
google 64

facebook 63

microsoft 55

paypal 49

steam 41

Viso 272

17 paveiksle pateikta duomeny rinkinio pavyzdys, kuriame matomi paveikslai bei ju anotacijos su
klasiy pavadinimais.
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microsoft
2 Microsoft
@sisnin
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)

paypall |

OCfacebadok ™™ changed the login window they've had
P

since before windows xp | Hypixel Forums

< Bendrinti

17 pav. Sudaryto duomeny rinkinio pavyzdys atlikus anotacija

Paveikslai kartu su anotacijomis buvo eksportuoti ,,COCO* formatu.
3.2.2. Paveiksly apdorojimas prie§ modelio mokyma

,Faster R-CNN*“ algoritmas yra realizuotas bent keliose populiariausiose masininio mokymosi
karkasuose, tokiuose kaip ,,TensorFlow* bei ,,PyTorch®. Siam darbui pasirinktas ,,PyTorch* jrankis
dél paprastesnio naudojimo.

Kaip pagrindas, paimtas pavyzdinis ,,PyTorch* projektas, kuriame realizuota duomeny importavimo
bei paveiksly apdorojimo logika.

Neuroninis tinklas kaip jvesti priima i§ anksto nustatyto dydzio paveikslus. Todél visi paveikslai,
neatitinkantys numatyto dydzio, yra konvertuojami. Pagal egzistuojancia logika, paveikslai
konvertuojami, neislaikant jy krastiniy santykio. Kadangi darbo metu sudarytame logotipu duomenu
rinkinyje yra jvairios raiskos bei krastiniy santykiu paveiksly, konvertavimo metu jie iSkraipomi.

Mokymo metu pastebéta, jog atliekant toki konvertavima, gaunami rezultatai yra prasti. Po 50
epochy, vidutinis atpazinimo tikslumas (angl. mean average precision, mAP), naudojant 0,95
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sankirtos riba, nesieké 30 %. Kadangi Siame darbe analizuojamos ne realaus pasaulio nuotraukos, o
grafiniai elementai, jie turéty islaikyti krastiniy santykj.

D¢l to logika buvo modifikuota, jog kei€iant paveiksly mastelj, biity iSlaikomas kraStiniy santykis.
Neuzpildytas paveikslo plotas yra uzpildomas baltu fonu. Tuo paciu buvo modifikuotas ir paveiksluy
anotaciju koordinaiy konvertavimas, jog jos atitikty objekty koordinates pakeitus paveikslo
mastelj.

Paveiksléliy paruosimui taip pat panaudotos jvairios transformacijos, kuriy funkcionalumas
realizuotas ,,PyTorch* jrankio ,,transforms.py* bibliotekoje. Transformacijos i§ vieno paveiksleliy
sugeneruoja kelis, pritaikant ivairius iSkraipymus, siekiant pagerinti atpazinimo tiksluma {vairiomis
salygomis. Buvo pasirinkta naudoti Siuos iSkraipymus:

— vaizdo suliejimas;

— atsitiktinis kontrasto pakeitimas;
— spalvy iSkraipymas;

— riko efektas.

18 pav. pateiktas spalvy iSkraipymo transformacijos pavyzdys.

® ®

Welcome to Pinterest Welcome to Pinterest

‘ Email | ’ ‘ Email 2 ’
‘ Password & ’ Password = ’
Forgot your password? Forgot your password?

Log in Login

@) Continue with Facebook @ Continue with Facebook

I.I

el

IOI
-]

~ o . o .
Continue with Google Continue with Google
j, you agree to Pinterest's Terms of 3y ¢ wing, you agree to Pinterest's Terms of
Service, Privacy Policy Service, Privacy Policy
Not on Pinterest yet? Sign up Not on Pinterest yet? Sign up

18 pav. Paveikslo transformacijos pavyzdys: kairéje puséje originalus paveikslas, desingje - modifikuotas

3.2.3. Modelio mokymas

Anotuotas duomeny rinkinys buvo padalintas { dvi dalis 4:1 proporcija, atitinkamai modelio
mokymui bei tikslumo jvertinimui. Modelio mokymas buvo vykdytas 70 iteracijy. Stebint mAP
tverCio reikSmeg pastebéta, jog mazdaug ties 60 iteracija, modelis pasieké didZiausia tiksluma, ir
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toliau nebedid¢jo. Mokymas truko 18 valandy, skai¢iavimams naudojant ,Intel Core 15-8150U*
procesoriy.

19 pav. pateiktas grafikas, vaizduojantis pasiekta atpazinimo tiksluma po kiekvienos iteracijos.
Pasiekta 0,96 mAP (angl. mean average precision) ivercio reikSmé, naudojant 0,5 sankirtos riba.

0,9
0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1

0 10 20 30 40 50 60 70

Iteracija

= MAP50 === mAP50-95
19 pav. Modelio tikslumas (mAP) prie 0,5 ir 0,95 sankirtos riby po kiekvienos mokymo iteracijos
ISmokyto modelio veikimas buvo patikrintas analizuojant paveikslélius, kuriy nebuvo mokymui bei

tvertinimui skirtuose duomeny rinkiniuose. 20 pav. pateikti iSmokyto modelio atpazinti ir paZyméti
logotipai.

%oo le
Sign in with Google

Signin

to continue to getpostman.com

Email or phone
Forgot email?

To continue, Google will share your name, email address,
and profile picture with getpostman.com.

Create account m

English (United States) + Help Privacy Terms

20 pav. ISmokyto modelio veikimo pavyzdys
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3.3. Prisijungimo formy poZymiy duomeny bazé

Norint identifikuoti konkrecia prisijungimo forma, reikia i§ anksto identifikuoti jos pozymius. Apie
kiekviena prisijungimo forma buvo surinkti tokie pozymiai:

— logotipo klasé, atitinkanti klase logotipu atpazinimo posistemeéje bei jo pozicija;
— URL adresas bei jo pozicija;

— {vesties lauko pozicija;

— teksto fragmentai bei jy pozicijos.

Tolimesniame kodo fragmente pateikti surinkti poZymiai apie visas analizuojamas prisijungimo
formas:

formData['google’] = {"logo": [{"val": "google", "pos": 1}],
"url”: {"val":"https://accounts.google.com”, "pos": 0},
"input”: {"val":"", "pos": 3},

"text": [

{"val": "Sign in with Google", "pos": 2},
{"val": "To continue, Google will share your name, email address,", "pos": 4},
{"val": "Before using this app, you can review,", "pos": 5}]}
formData['facebook’] = {"logo": [{"val": "facebook", "pos": 1}],
"url”: {"val":"https://www.facebook.com/login.php", "pos": 0},
"input”: {"val":"", "pos": 3},
"text": [
{"val": "Log in to use your Facebook account with", "pos": 2},
{"val": "Keep me logged in to,", "pos": 4}]}

formData['microsoft’] = {"logo": [{"val": "microsoft", "pos": 1}],
"url": {"val":"https://login.live.com/", "pos": 0},
"input”: {"val":"", "pos": 4},
"text": [
{"val": "Microsoft", "pos": 2},
{"val": "Enter password", "pos": 3},
{"val": "Because you're accessing sensitive info, you need to verify", "pos": 4} |}

formData['steam] = {"logo": [{"val": "steam", "pos": 1}],
"url”: {"val":"https://steamcommunity.com/", "pos": 0},
"input”: {"val":"", "pos": 3},
"text": [
{"val": "STORE COMMUNITY ABOUT SUPPORT", "pos": 2},
{"val": "Use the Steam Mobile App to", "pos": 4}]}
formData['paypal’] = {"logo": [{"val": "paypal", "pos": 1}],
"url”: {"val":"https://paypal.com/signin", "pos": 0},
"input”: {"val":"", "pos": 3},
"text": [

{"val": "Email or mobile number", "pos": 2},

{"val": "ContactUs Privacy Legal Policy Updates Worldwide", "pos": 3}]}
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3.4. Teksto atpaZinimo posistemé

Kadangi vaizdy atpazinimo sistema veikia ,,PyTorch* karkaso pagrindu, kuris naudoja ,,Python3*
programavimo kalba, dél paprastesnés integracijos, kitos sistemos dalys bus realizuojamos
,Python3*“ programavimo kalba. Skyrelyje 2.4 teksto atpazinimui i§ tinklapio nuotraukos buvo
pasirinktas ,, Tesseract® jrankis, integracijai su ,,Python3* bus naudojama biblioteka ,,pytesseract*.

Atpazintas tekstas bus naudojamas URL adreso paieSkai vaizde bei teksto fragmenty, bidingy
konkreciai prisijungimo formai, paieskai. Siekiant patikrinti, ar visy aptikty elementy iSsidéstymas
yra budingas konkre€iai prisijungimo formai, taip pat reikia Zinoti kiekvieno teksto fragmento
koordinates.

Naudojant ,,pytesseract™ bibliotekos funkcijas, gaunamas zodziy masyvas bei kiekvieno zodzio
koordinatés. Jog biity galima atlikti teksto fragmenty paieska, zodziai yra sugrupuojami pagal
eilutés numerj (y koordinate).

Kadangi teksto atpazinimas gali buti ne 100 % tikslus, pavyzdziui, tam tikri grafiniai elementai gali
buti interpretuojami kaip simboliai, taip pat suklastotos prisijungimo formos gal naudoti Siek tiek
skirtinga teksta, teksto paieSkai naudojamas teksto panasumo ivertinimas. Tam panaudotas
kosinusinio panasumo (angl. cosine similarity) rodiklis. Eksperimentiniu biidu buvo pasirinkta, jog
80 % panasumas yra pakankamas, jog buty rasta atitiktis, tuo paciu metu neatpazistant nesusijusiy
teksto fragmentuy.

3.5. NarSyklés jskiepis
Kuriamoje sistemoje narSykl¢je veikiantis iskiepis turi realizuoti toki funkcionaluma:

— sekti vartotojo veiksmus narSykléje, bei inicijuoti tolimesnius veiksmus kai vartotojas
pradeda ivedinéti teksta i slaptazodzio jvesties forma;

— padaryti tinklapio vaizdo kopija;

— nustatyti (vesties lauko koordinates;

— perduoti surinktus duomenis kompiuteryje veikian¢ioje programoje;

— atpazinus suklastota prisijungimo forma, parodyti persp¢jima vartotojui.

Vartotojo veiksmu sekimas atliekamas i kiekviena lankoma tinklapi, iskaitant ir jame esancius
niframe* objektus iterpiant , Javascript* koda. Jame realizuota vartotojo pelés paspaudimy sekimo
logika. Uzregistravus paspaudima, patikrinama, ar paspausta buvo ant jvesties lauko, kurio tipas
,password®. Jei taip, inicijuojami sekantys veiksmai.

Tinklapio vaizdo kopija gaunama naudojant fabs.captureVisibleTab() narSyklés API metoda, kuris
grazina Siuo metu aktyvaus narSyklés lango vaizda.

Ivesties lauko pozicija tinklapyje nustatoma naudojant getBoundingClientRect() metoda,
grazinan¢ia DOM (angl. Document Object Model) objekto pozicija bei dydi vartotojui rodomo
tinklapio dalyje. Testavimo metu pastebéta, jog metodo grazinamos reikSmés nepriklauso nuo
nustatyto tinklapio mastelio, tai yra, jei mastelis néra lygus 100 %, graZinamos neteisingos
reikSmés. Deél to pozicija perskaiCiuojama pagal tinklapio masteli, gaunama i§
window.devicePixelRatio savybés. Taip pat pastebéta, jog ivesties laukui esant ,,iframe* DOM
elemente, gaunama pozicija reliatyvi Siame ,iframe* lange vaizduojamam tinklapiui, o ne
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pagrindiniam langui. D¢l to pridéta papildoma logika, jog biity nustatyta ,,iframe* elemento pozicija
pagrindiniame lange.

3.6. Apibendrinimas

Sistema realizuota naudojant ,,Python* programavimo kalba analizés programai bei ,,JavaScript*
narSyklés iskiepiui. Perzitir¢jus esamus logotipy duomeny rinkinius pastebéta, jog juose pateikti
paseng logotipai, kurie esamose prisijungimo formose nebenaudojami. D¢l to buvo sudarytas bei
rankiniu biidu anotuotas naujas duomeny rinkinys, susidedantis i§ 5 klasiy, 152 paveiksly bei 272
anotacijy. ISmokius ,,Faster R-CNN* algoritma, gautas 0,96 mAP-50 tikslumo jvertis. Rankiniu
budu sudaryta duomenuy baze, sauganti prisijungimo formy pozymius — URL adresa, logotipo klase,
teksto fragmentus, jvesties lauka bei $iy elementy iSsidéstyma.
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4. ,,BitB“ atakos atpazinimo metodo tyrimas
4.1. Tyrimo aplinka

Sukurto metodo, kuris realizuotas prototipu tyrimui buvo panaudotas asmeninis kompiuteris, kurio
parametrai pateikti 3 lenteléje.

3 lentelé. Tyrimui naudojamo kompiuterio parametrai

Parametras Reik§mé

Operaciné sistema Ubuntu 24.04.1 LTS

Centrinis procesorius Intel(R) Core(TM) 15-4460 @ 3.20GHz, 4 branduoliy
Grafinis procesorius Nvidia GeForce GTX 980 Ti, 6 GB VRAM
Operatyviné atmintis 16 GB DDR3

Ekrano raiska 1920x1080

4.2. Sistemos greitaveikos tyrimas

Sistemos greitaveikos tyrimas buvo atlickamas rankiniu bidu, lankantis ,BitB*“ ataka
imituojanciuose tinklapiuose bei matuojant laika tarp slaptazodzio jvedimo lauko aktyvavimo, iki
rezultaty gavimo.

Kiekvieno testavimo atveju buvo atlickama po 20 matavimy, bei paskai¢iuojamas vidutinis laikas,
sugai$tas tinklapio analizei. Taip pat uzfiksuotas operatyvinés bei grafinés atminties naudojimas
analizés metu bei fone, neatliekant jokiy veiksmy.

21 paveiksle pateiktas grafikas, vaizduojantis tinklapio analizés laika, logotipy atpazinimui
naudojant ,,Faster R-CNN* algoritma, kai skai¢iavimai vykdomi centrinio procesoriaus (CPU).

[N
o

Laikas, s
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Bandymas

21 pav. Uzklausy vykdymo laikas naudojant ,,Faster R-CNN* veikianti ant CPU
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4 lenteléje pateiktos vidutinés analizés atlikimo reikSmés bei vidutinés operatyvinés bei grafikos
procesoriaus atminties naudojimo reikSmés.

4 lentelé. Resursy naudojimas naudojant ,,Faster R-CNN* algoritma, naudojant centrinj procesoriy

Vidutinis laikas, reikalingas atpazinimui 7,45 sekundés
Operatyvinés atminties naudojimas analizés metu 1598 MB
Operatyvinés atminties naudojimas fone 768 MB

Grafikos procesoriaus atminties naudojimas analizés
metu

Grafikos procesoriaus atminties naudojimas fone -

Gauti testavimo rezultatai rodo, jog vidutiniskai tinklapio analizé¢ uZtrunka daugiau nei 7 sekundes,
o operatyvinés atminties naudojimas virsija 1,5 GB. Sios reik§més neatitinka i§sikelty nefunkciniy
sistemos reikalavimy. Sistema pastebimai sulétina prisijungimo prie tinklapiy procesa, dél to
vartotojai patiria nepatogumu. Pasigilinus { atskiry sistemos komponentuy resursy naudojima bei
veikimo laika pastebéta, jog analizés proceso greitaveikai didziausia itaka daro logotipu atpazinimo
posisteme.

Siekiant padidinti logotipy atpazinimo posistemés greitaveika, yra galimybé paspartinti
skai¢iavimus naudojant grafinj akceleratoriy. Siuo metu naudojamas ,,Pytorch* karkasas palaiko tris
akceleratoriy tipus: ,,CUDA*, ,MTIA* bei ,,XPU* [35]. ,,CUDA* akceleratorius yra palaikomas
»Nvidia®“ gamintojo grafikos procesoriy, ,,XPU* palaikomas ,,Intel* grafikos procesoriy, ,,MTIA*
palaikomas ,,Meta“ kompanijos sukurto akceleratoriaus. Tyrimui naudojamas kompiuteris turi
»Nvidia®“ gamintojo grafikos procesoriy, kuris palaiko ,,CUDA® akceleracija. Sistema buvo
sukonfigiiruota, jog akceleracija buity naudojama, bei atliktas pakartotinis testavimas.

22 pav. pateiktas grafikas, vaizduojantis tinklapio analizés laika, logotipu atpazinimui naudojant
,Faster R-CNN* algoritma logotipy ijungus ,,CUDA* akceleratoriy.
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22 pav. Uzklausy vykdymo laikas naudojant ,,Faster R-CNN* su ,,CUDA* akceleratoriumi
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5 lenteléje pateiktos vidutinés analizés atlikimo reik§més bei vidutinés operatyvinés bei grafikos
procesoriaus atminties naudojimo reikSmés.

5 lentelé. Resursy naudojimas naudojant ,,Faster R-CNN“ algoritma, naudojant grafini procesoriy

Vidutinis laikas, reikalingas atpazinimui 1,73 sekundés
Operatyvinés atminties naudojimas analizés metu 1598 MB
Operatyvinés atminties naudojimas fone 813 MB

Grafikos procesoriaus atminties naudojimas analizés | 1544 MB
metu

Grafikos procesoriaus atminties naudojimas fone 1544 MB

Gauti rezultatai rodo, jog vidutinis analizés laikas naudojant ,,CUDA® akceleratoriy sumazéjo
daugiau nei 4 kartus, ir atitinka iSsikelta nefunkcinj reikalavima. Nepaisant to, Siek tiek padidéjo
operatyvinés atminties naudojimas, kuris ir taip neatitiko iSsikelty reikalavimy, bei smarkiai iSaugo
grafikos procesoriaus atminties naudojimas. Sistema nuolat naudoja ~1,5 GB grafikos procesoriaus
atminties — tai yra apie 25 % visos testavimui naudojamame kompiuteryje esancios atminties.

Kita problema su akceleratoriais yra ta, jog jie prieinami tik dalyje sistemy. Jeigu sistemoje néra
prieinamas nei vienas palaikomas akceleratorius, analizés laikas iSauga tiek, jog pradeda sudaryti
nepatogumy sistemos naudotojui. [vertinus Sias problemas, buvo nuspresta rinktis kitq algoritma
logotipy atpaZinimui.

4.3. Logotipy atpaZinimo algoritmo keitimas

Siekiant iSspresti sistemos greitaveikos problemas, buvo nuspresta keisti logotipu atpazinimo
posisteméje naudojama algoritma 1 ,,YOLO v8* kadangi i§ analizés dalyje nagrinéty algoritmy jis
suteikia geriausia tikslumo/greitaveikos santykj.

,»YOLO v8“ buvo iSmokytas naudojant ta patj sudaryta duomeny rinkinj, kuris buvo naudojamas
,Faster R-CNN“ algoritmo mokymui.

Kadangi ,,YOLO v8“ mokymo trukmé gerokai trumpesné nei ,,Faster R-CNN“, buvo nuspresta
pasinaudoti programa, gebancia automatiSkai rasti optimalius modelio hiperparametrus. Buvo
bandoma optimizuoti tiek {prastus masSininio mokymosi algoritmy hiperparametrus — apsimokymo
greiti (angl. learning rate), partijos dydi (angl. batch size), tiek paveiksly transformacijy parametrus
— pasukimo, Sviesumo, spalvy gamos ir kt. Optimizuojant hiperparametrus, modelis buvo mokomas
200 karty, kiekviena karta po 30 iteracijy.

Gavus optimaliy hiperparametry reikSmes, buvo iSmokyti trys ,,YOLO v8*“ modelio variantai —
,yolov8n®, | yolov8s“ ir ,jyolov8m®. 23-25 paveiksluose pateikti grafikai, vaizduojantys visy
modelio varianty mAP jveréiy priklausomybe nuo mokymo iteracijos. ,,yolov8s“ modelis buvo
mokomas tik 140 iteracijy, kadangi mokymas buvo automatiskai nutrauktas, nepasiekus geresniy
rezultaty per paskutines 100 mokymo iteraciju.

,yolov8n* modelis geriausia mAP50 iverti pasieké 127 iteracijos metu (zr. 23 pav.).
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23 pav. ,,yolov8n“ modelio mAP jvertis kiekvienos iteracijos metu

,yolov8s* modelis geriausia mAPS50 iverti pasieké 38 iteracijos metu (zr. 24 pav.).
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24 pav. ,,yolov8s“ modelio mAP jvertis kiekvienos iteracijos metu

,yolov8m* modelis geriausia mAPS50 jvertj pasieké 118 iteracijos metu (zr. 25 pav.).
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25 pav. ,,yolov8m‘ modelio mAP jvertis kiekvienos iteracijos metu

Gauti rezultatai rodo, jog visy ,,YOLO v8*“ modelio varianty tikslumas yra panaSus. 26 paveiksle
pateiktas apibendrintas visy modeliy tikslumo iverciy grafikas.
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26 pav. Visy logotipy atpazinimo modeliy mAP jverc¢iy grafikas

,yolov8s® bei ,,yolov8m* tikslumo iverciai virsijo ,,Faster R-CNN* ivercius, ,,yolov8n‘“ nezymiai
atsiliko. Nors ,,yolov8m* modelis turi didesni skai¢iy parametry bei teoriskai turéty pasiekti geresni
tiksluma, gautas tikslumas mazesnis lyginant su ,yolov8s“. Ta gal¢jo lemti naudota maZesné
,batch® hiperparametro verté. Mazesné vert¢é buvo naudota dél riboty techniniy galimybiy —
nepakankamo grafikos procesoriaus atminties kiekio. D¢l geriausiy parodyty tikslumo ivercéiy, buvo
nuspresta naudoti ,,yolov8s* paremta modeli.
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4.4. Greitaveikos tyrimas logotipy atpaZinimui naudojant ,,YOLO* algoritma
Tyrimas buvo pakartotas analogiskomis salygomis kaip 4.2 skyrelyje.

27 paveiksle pateiktas grafikas, vaizduojantis tinklapio analizés laika, logotipu atpazinimui
naudojant ,,YOLO* algoritma, kai skai¢iavimai vykdomi centrinio procesoriaus (CPU).

1

Laikas, s
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27 pav. Uzklausy vykdymo laikas naudojant ,,YOLO* veikiantj ant CPU

6 lenteléje pateiktos vidutinés analizés atlikimo reikSmés bei vidutinés operatyvinés bei grafikos
procesoriaus atminties naudojimo reikSmés.

6 lentelé. Resursy naudojimas naudojant ,,YOLO* algoritma, naudojant centrinj procesoriy

Vidutinis laikas, reikalingas atpazinimui 1,75 sekundés
Operatyvinés atminties naudojimas analizés metu 1061 MB
Operatyvinés atminties naudojimas fone 552 MB

Grafikos procesoriaus atminties naudojimas analizés |0 MB
metu

28 paveiksle pateiktas grafikas, vaizduojantis tinklapio analizés laika, logotipy atpaZinimui
naudojant ,,YOLO algoritma, kai skai¢iavimai vykdomi grafinio procesoriaus (GPU).

49



Laikas, s

- N W A 00 O N 0© © O

o

4 5§ 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Bandymas

-—
N
w

28 pav. Uzklausy vykdymo laikas naudojant ,,YOLO* veikianti ant GPU

7 lenteléje pateiktos vidutinés analizés atlikimo reikSmés bei vidutinés operatyvinés bei grafikos
procesoriaus atminties naudojimo reikSmés.

7 lentelé. Resursy naudojimas naudojant ,,YOLO* algoritma, naudojant grafinj procesoriy

Vidutinis laikas, reikalingas atpazinimui 1,59 sekundés
Operatyvinés atminties naudojimas analizés metu 1427 MB
Operatyvinés atminties naudojimas fone 708 MB

Grafikos procesoriaus atminties naudojimas analizés |390 MB
metu

Grafikos procesoriaus atminties naudojimas fone 390 MB

Rezultatai rodo, jog vidutinis laikas, reikalingas atpazinimui tenkina reikalavimuose iSsikelta 3
sekundziy riba abiem atvejais — tiek logotipu atpazinimo posistemei skaiiavimus atliekant
centriniame procesoriuje, tiek naudojant grafini akceleratoriy. Operatyvinés bei grafikos
procesoriaus atminties naudojimas taip pat tenkina iSsikeltus reikalavimus — atitinkamai 1,5 GB bei
512 MB. Naudojant akceleratoriy, vidutini§kai atpazinimo laikas sutrump¢ja tik 0,16 sekundés,
taiau operatyvinés bei grafikos procesoriaus naudojimas padidéja atitinkamai ~400 MB bei
~700 MB. D¢l to Siuo atveju grafinio akceleratoriaus naudojimas turi daugiau trikumuy nei suteikia
naudos.

4.5. Greitaveikos tyrimas esant kelioms uzklausoms vienu metu

Kadangi suprojektuota sistema bei jos prototipas veikia vartotojo irenginyje, bei aptarnauja tik
vieng vartotoja, vienu metu daZniausiai yra poreikis apdoroti tik viena uzklausa. Taciau gali
pasitaikyti atveju, kai nebaigus analizuoti vieno tinklapio, atidaromi nauji tinklapiai kuriuos reikia
iSanalizuoti. D¢l to buvo atliktas greitaveikos tyrimas, siekiant iSsiaiskinti, kokia yra analizés laiko
priklausomybé nuo uzklausy kiekio. 29 pav. pateikti tyrimo rezultatai, kuriuose pateikiamos laiko
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reik§més naudojant skirtingus algoritmus logotipy atpaZinimui, naudojant ir nenaudojant
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29 pav. Analizés vykdymo laiko priklausomybé nuo uzklausy kiekio

Rezultatai rodo, jog sulaukus 3 uzklausy vienu metu, analizés laikas pailgéja iki ~5 sekundziy, ir
sistema neatitinka reikalavimuose iSsikeltos 3 sekundziy ribos. Taciau tokios salygos turéty
pasitaikyti tik iSskirtiniais atvejais, todel tokj sistemos veikima galima laikyti priimtinu.

4.6. PasiruoSimas sistemos kokybiniam tyrimui atlikti

Siekiant tinkamai jvertinti sukurtos sistemos veikimo tiksluma, reikalinga prieiga prie realiy
tinklapiy, kurie naudojami ,,BitB* ataky vykdymui. Tokiy tinklapiu paieskai buvo pasinaudota
,Phishtank® sistema, kuriame vartotojai gali pranesti apie suk¢iavimui naudojamus tinklapius, bei
perziiiréti kity vartotojy praneSimus. ISfiltravus duomenis pagal aktualius prekés Zenklus, buvo rasta
keletas ,,BitB* atakos pavyzdziy. Taciau buvo susidurta su problema, jog Siy tinklapiy gyvavimo
laikas yra trumpas, kas apsunkino galimybes tinkamai atlikti tyrima. Kita problema — rasti
pavyzdziai imituoja tik ,,Steam* bei ,,Google* prisijungimo formas, kity nagrin¢jamy prisijungimo
formy pavyzdziy rasti nepavyko.

D¢l Sios priezasties buvo nusprgsta sukurti kontroliuojama tyrimo aplinka, kuri nepriklausyty nuo
iSoriniy veiksniy. Siam tikslui pasiekti buvo i$sisaugotas realus ,,BitB* atakai naudojamas tinklapis,
atkurtas uztemdytas iSeities kodas, jog ji biity galima modifikuoti pagal poreikius. Naudojant §
pavyzdi, sukurtos 5 kopijos, kuriose netikrame i§§okanciame lange vaizduojamos skirtingos, tyrime
nagrin¢jamos prisijungimo formos —,,Google*, ,,Facebook®, ,,Microsoft“, ,,Paypal* bei ,,Steam*.

30-34 pav. pateikti sudaryty netikry iSSokanc¢iyjy langy vaizdai.

51



{5 Sign in - Google accounts - O X

@ https://accounts.google.com/v3/signin/challenge/

Sign in with Google

Welcome

@ example_ktu@gmail.com

Enter your password

[J show password

Before ¢ KTU privacy policy and
terms of service.

Try another way

30 pav. Sugeneruotas ,,Google* prisijungimo langas

ﬂ Sign in to your account - O X

@ https://fwww.facebook.com/login.php
[ Facebook

Log in to use your Facebook account with AliExpress.

Email or phone:

Password:

Forgot account?

31 pav. Sugeneruotas ,,Facebook® prisijungimo langas
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2" Sign in to your account — O

@ https://login.live.com/

B® Microsoft
<

Enter password

Because you're accessing sensitive info, you need to verify your
password

Password

Forgot my password

32 pav. Sugeneruotas ,,Microsoft* prisijungimo langas

’ Sign in to your account - [m] X

8 https://paypal.com/signin/

r

Email or mobile number

Password

Forgot password?

Forgot email?

or

ContactUs Privacy Legal Policy Updates Worldwide

33 pav. Sugeneruotas ,,Paypal prisijungimo langas
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9 Steam Community - O X

@ Valve Corp. [US] | https://steamcommunity.com/openid/login?openid.ns=http%3A%2F%2Fspecs.openid.net%2Fauth%2F2.0&ope

ok Install Steam | login

COMMUNITY ABOUT SUPPORT

Sign in

34 pav. Sugeneruotas ,,Steam‘ prisijungimo langas

4.7. Sistemos kokybinis tyrimas

Sistemos prototipas buvo testuojamas rankiniu bidu, iSbandant atsitiktiniuose tinklapiuose,
kuriuose néra imituojamos prisijungimo formos, bei kenkéjiSkuose tinklapiuose, kuriuose
naudojama ,,BitB* tipo ataka.

Atliekant eksperimentus su 4.6 skyrelyje paruostais ,,BitB* atakos pavyzdziais buvo pastebéta, jog
logotipy bei teksto atpazinimo tikslumas priklauso nuo keliy faktoriy. Pirmas faktorius — netikro
narSyklés lango pozicija ekrane. Logotipy atpazinimo uztikrintumo (angl. confidence) reikSmé
kei¢iasi nuo aplink esanciy objekty, nors pats logotipas iSlieka identiSkas. Tuo pat metu, teksto
atpazinimo tikslumas taip pat skiriasi nuo elementy iSsidéstymo ekrane. D¢l Siy priezasCiy
kiekvienos prisijungimo formos atpazinimo tikslumas buvo tikrintas 3 kartus, netikro narSyklés
lango pozicija keiCiant | skirtingas, i§ anksto apibrézZtas vietas. 8 lenteléje pateikti skirtingi lango
pozicijy variantai.

8 lentelé. Netikro lango pozicijy variantai

Pozicija Y pozicija, px X pozicija, px
1 100 100

2 150 500

3 200 1000

Kitas faktorius, nuo kurio priklauso teksto bei logotipo atpaZinimo tikslumas yra spalvy schema.
Populiariausios interneto narSyklés leidzia pasirinkti i§vaizdos tema — Sviesia arba tamsia. Nuo §ios
parinkties skiriasi ne tik pacios narSyklés grafiniy elementy iSvaizda, bet gali skirtis i§ paciy
tinklapiy turinio i$vaizda, jei tai buvo numatyta tinklapio kuréjo. Taip pat placiai naudojami
narSyklés iskiepiai, kurie gali keisti tinklapio spalvy schema nepaisant to, ar tinklapio kuir¢jai yra
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aprasg skirtingas spalvy schemas. Kadangi darant eksperimentus buvo pastebéta, jog spalvy schema
daro itaka tiek logotipy atpazinimo tikslumui, tiek teksto atpazinimo tikslumui, testavimas buvo
atliktas tiek su tamsia, tiek su Sviesia spalvy schemomis. IS viso, sudéjus skirtingas lango poziciju
bei spalvy schemuy kombinacijas, buvo gauta bei iStestuota 30 varianty.

Siekiant iStestuoti, ar metodas neidentifikuoja jprasty prisijungimo formy kaip ,,BitB* atakos, buvo
iSbandyti 43 atsitiktiniai populiar@is tinklapiai, turintys prisijungimo formas. Tinklapiai buvo
pasirinkti pagal ,,.DuckDuckGo* paieskos variklio rezultatus panaudojus uzklausa ,login®.
Tinklapiy sarasas yra pateiktas 1 priede.

Metodo veikimo jvertinimui naudojami jprasti kokybiniai rodikliai — tikslumas (angl. accuracy),
preciziSkumas (angl. precision), jautrumas (ang. recall) (zr. 1-3 formules).

. TP+TN
Tikslumas= N
TP+TN+FP+FN (1)
PreciziSkumas :l ;
TP+FP (2)
Jautrumas= _TIr .
TP+FN’ (3)

¢ia TP (angl. true positive) reiskia teisingai teigiami, TN (angl. true negative) — teisingai neigiami,
FP (angl. false positive) — neteisingai teigiami, o FN (angl. false negative) — neteisingai neigiami
atpazinimo rezultatai.

Testavimo rezultatai pateikti 9 lenteléje.

9 lentelé. Testavimo rezultatai

Teisingai teigiami (TP) Teisingai neigiami (TN) Neteisingai teigiami (FP) Neteisingai neigiami (FN)

28 43 0 2

I§ Siy rezultaty paskaiciuoti kokybiniai rodikliai pateikti 10 lenteléje.

10 lentelé. Kokybiniai metodo rodikliai

Tikslumas PreciziSkumas Jautrumas

0,959 0,966 0,933

Rezultatai rodo, jog 1§ 73 bandymu, 3 buvo identifikuoti neteisingai. Du i$ Siy atveju yra neteisingai
neigiami atvejai, kai naudojant tamsig tinklapio tema, dvejose i$ triju lango poziciju nebuvo
identifikuotas ,,Paypal‘ prisijungimo formoje esantis logotipas. 35 pav. pateiktas §ios prisijungimo
formos vaizdas.

55



' Sign in to your account

@ https://paypal.com/signin/

P

Email or mobile number

Forgot password?

Forgot email?

35 pav. Netikra ,,Paypal‘ prisijungimo forma naudojant tamsia tema

Perziiiréjus duomeny rinkini buvo pastebéta, jog jame buvo tik viena nuotrauka, kurioje ,,Paypal*
logotipas patektas tamsiame fone. Galima numanyti, jog dél Sios priezasties logotipy atpazinimo
modelis nepakankamai gerai iSmoko atpazinti logotipa tokiomis salygomis. Siekiant pagerinti
logotipy atpazinimo tiksluma, reikalingas didesnis duomenu rinkinys, kuriame biity naudojami
ivairesni foniniai vaizdai. Kadangi rankiniu biidu toki duomeny rinkinj sudaryti yra sudétinga, bei
procesas uzima daug laiko, optimaliausia biity panaudoti jrankius, skirtus sintetiniy duomeny
rinkiniy generavimui.

Rezultatai rodo, jog vizualiai panaSias prisijungimo formas sistema geba identifikuoti daugeliu
atvejy. Vizualiai nepanaSios formos, kuriuose nenaudojami nei logotipai, nei tekstas, naudojami
originalioje formoje, néra identifikuojami.

IS bandyty tinklapiy, kuriuose naudojamos prisijungimo formos néra suklastotos, nei viename
nebuvo klaidingai identifikuota prisijungimo forma.

4.8. Tyrimo iSvados

1. Atlikus pirmini prototipo greitaveikos tyrima buvo nustatyta, jog sistema neatitinka
uzsibrézto reikalavimo, jog analizés laikas nevirSyty 3 sekundziy. Nustacius, jog logotipy
atpazinimo procesas trunka ilgiausiai, buvo nusprgsta pakeisti logotipy atpazinimui
naudojama algoritma i efektyvesni.

2. Kaip alternatyva ,,Faster R-CNN*“ algoritmui, buvo pasirinktas ,,YOLO v8*. Palyginus
skirtingus modelio variantus, kaip optimaliausias pasirinktas ,,yolov8s“. Palyginus tikslumo
iverius, gautas nezymiai geresnis tikslumas naudojant ,,YOLO v8*, bei gerokai didesné
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greitaveika. Gautas vidutinis atpazinimo laikas tenkina uZsibréZtus reikalavimus — siekia
apie 1,75 sekundés.

Perziiiréjus esamas sukc¢iavimo tinklapiy duomeny bazes buvo rasta nedaug ,,BitB* atakos
pavyzdziy. Dél to buvo sukurti 5 nauji pavyzdziai, remiantis realiu ,,BitB“ ataka
naudojanciu tinklapiu. Testavimas atliktas naudojant sukurtus ,,BitB* atakos pavyzdzius bei
testuojant atsitiktinius tinklapius. Atlikus testavima, gautas 0,959 tikslumo jvertis. Nustatyta,
jog sistemos prototipas ne visada tinkamai atpazista tinklapio vaizde esancius logotipus
specifinémis salygomis. Siekiant padidinti logotipy atpazinimo tiksluma, tuo paciu ir visos
sistemos tiksluma, reikalingas kokybiskesnis duomeny rinkinys logotipy atpazinimo
algoritmo mokymui.
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ISvados

ISanalizavus ,,BitB* atakos poZymius buvo nustatyta, jog $i ataka dazniausiai naudojama
imituoti prisijungimo formoms, naudojamoms vieno prisijungimo paslaugy teikéjy. Esami
atakos prevencijos metodai, tokie kaip tinklapiy blokavimas naudojant juoduosius saraSus
néra pakankamai efektyvus, kadangi blokavimas yra uzdelstas, dél to reikalingas metodas,
gebantis ataka atpazinti realiu laiku. Tinkamiausias buidas ,,BitB* atakai atpazinti pasirinktas
palyginimas pagal vizualius poZymius, dél didesnio atsparumo piktavaliy naudojamiems
metodams, kuriais siekiama iSvengti atpazinimo.

Pasitlytas atakos atpaZinimo metodas remiasi netikros prisijungimo formos identifikavimu
pagal vizualius pozymius. Metodas remiasi tuo, jog netikros prisijungimo formos vizualiai
yra panaSios | originalias prisijungimo formas, jog vartotojui nekilty jtarimy jog tinklapis
yra suklastotas. Sitiloma sistema veikia vartotojo irenginyje bei nereikalauja papildomy
vartotojo veiksmuy, jog biity inicijuotas galimos atakos atpazinimas, bei aptikus galima ataka,
blokuoja tinklapio siunc¢iamas uzklausas, jog {vesti prisijungimo duomenys nebiity i§siysti.
Realizuotas sistemos prototipas, susidedantis i§ dvieju daliu — narSyklés iskiepio bei
atskiros, vartotojo {renginyje veikiancios programos. Perziiiréjus esamus logotipy duomeny
rinkinius pastebéta, jog juose pateikti paseng, esamose prisijungimo formose nebenaudojami
logotipai, d¢l to buvo sudarytas bei rankiniu biidu anotuotas naujas duomenuy rinkinys.
Rankiniu budu sudaryta duomenuy baz¢, sauganti prisijungimo formy pozymius — URL
adresa, logotipo klase, teksto fragmentus, jvesties lauka bei $iy elementy iSsidéstyma.
Atliktas pirminis sistemos greitaveikos tyrimas parode¢, jog tinklapio analizés laikas yra
didesnis nei tikétasi, bei netenkina iSsikelty nefunkciniy reikalavimy. ISsiaiSkinus, jog
didziaja dalj resursy iSnaudoja logotipuy atpazinimo posistemé, buvo nusprgsta pakeisti
naudojama algoritma { ,,YOLO v8*. ISmokius nauja algoritma bei pakartojus greitaveikos
tyrima nustatyta, jog bendras analizés laikas sutrumpéjo daugiau nei 4 kartus, o logotipu
atpazinimo tikslumas neZymiai pageréjo.

Atlikus kokybinj testavima nustatyta, jog sistema geba atpazinti ,,BitB*“ atakas 95,9 %
tikslumu. Kadangi atliktas testavimas yra pakankamai nedidelés apimties, galima numanyti,
jog naudojant sistema realiomis salygomis atpazinimo tikslumas gali skirtis. Perzitiréjus
atvejus, kai ,,BitB* ataka nebuvo teisingai atpaZinta, nustatyta, jog pagrindiné problema yra
neatpazinti logotipai esant specifinéms salygoms. Siekiant pagerinti logotipy atpaZinimo
tiksluma, reikalingas geresnis duomeny rinkinys, kurio sudarymui optimaliausia bty
naudoti automatizuotus jrankius.
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