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Santrauka

Pagrindinis darbo tikslas yra sukurti ir jvertinti saugy interneto srauto Sifravimo metoda, skirtg
autonominiy transporto priemoniy ir kelio infrastruktiiros objekty tarpusavio komunikacijai. Darbe
analizuojamos Siuolaikinés tinklo Sifravimo technologijos, virtualaus privataus tinklo protokolai bei
juy tinkamumas realaus laiko transporto sistemoms. Ypatingas démesys skiriamas efektyvumui,
saugumui ir diegimo paprastumui.

Tyrimo metu buvo suprojektuotas ir realizuotas prototipas, kuriame integruotas WireGuard VPT
protokolas, TPM moduliu pagrjstas privaciy rakty valdymas bei autentifikavimo mechanizmas,
naudojantis TLS protokol. Sis metodas uztikrina duomeny konfidencialuma, autentifikacijg ir
vientisuma, neapkraunant sistemos pertekliniu skai¢iavimu.

Eksperimentinés dalies metu atlikti interneto srauto pralaidumo ir saugumo testai leido palyginti
siilomo metodo efektyvuma su tradiciniais virtualaus privataus tinklo sprendimais, tokiais kaip
OpenVPN ir IKEv2/IPsec. Tyrimo rezultatai parodé, kad siiilomas metodas pasizymi efektyviu
naSumo ir saugumo balansu, architektiiriniu lankstumu bei tinkamumu naudoti realaus laiko
transporto sistemose.
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Summary

The main objective of this thesis is to develop and evaluate a secure internet traffic encryption method
intended for communication between autonomous vehicles and roadside infrastructure units. The
study analyzes modern network encryption technologies, virtual private network protocols, and their
applicability in real-time transport systems, with particular attention paid to efficiency, security, and
ease of implementation.

As part of the study, a prototype was designed and implemented, integrating the WireGuard VPN
protocol, TPM-based private key management, and an authentication mechanism using the TLS
protocol. This method ensures data confidentiality, authentication, and integrity without imposing
excessive computational overhead on the system.

In the experimental part of the study, internet traffic throughput and security tests were conducted to
compare the effectiveness of the proposed method with traditional virtual private network solutions
such as OpenVPN and IKEv2/IPsec. The results showed that the proposed method offers an effective
balance between performance and security, architectural flexibility, and suitability for use in real-
time transport systems.
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Santrumpy ir terminy sarasas

AEAD - vienu metu Sifruojantis ir tikrinantis duomeny autentiskumga algoritmas (angl. Authenticated
Encryption with Associated Data).

CA — sertifikavimo jstaiga, i8duodanti skaitmeninius sertifikatus (angl. Certificate Authority).
CAR-2-X — bendras autonominiy transporto priemoniy rys$io su kitais objektais terminas.
DDOS - paslaugy trikdymo ataka (angl. Distributed Denial of Service).

ECDSA - skaitmeninis parasas, pagrjstas elipsinémis kreivémis (angl. Eliptic Curve Digital
Signature Algorithm).

GCM - autentifikuoto Sifravimo rezimas (angl. Galois/Counter Mode), naudojamas kartu su
simetriniais Sifrais.

GPS — globaliné padéties nustatymo sistema.

HKDF — HMAC pagrindu veikianti rakto i$vesties funkcija (angl. HMAC-based Key Derivation
Function), naudojama saugiam naujy kriptografiniy rakty i§vedimui i§ pirminio bendro rakto.

HMAC - rakty pagrindu sukurtas praneSimy maiSos kodas, naudojamas duomeny vientisumui ir
autentiSkumui uztikrinti (angl. Hash-based Message Authentication Code).

HTTP — hiperteksty persiuntimo protokolas (angl. Hypertext Transfer Protocol), naudojamas
duomeny mainams tarp kliento ir serverio internete.

IKEv2/1Psec — saugus VPT rysio protokolas, jungiantis greita rakto apsikeitima su saugaus IP srauto
Sifravimu (angl. Internet Key Exchange version 2 / Internet Protocol Security).

JSON - tekstinis duomeny mainy formatas, paremtas rakto—reik§més poromis, daznai naudojamas
API komunikacijoje (angl. JavaScript Object Notation).

MANET - savaime organizuojamas mobilus tinklas be centrinés infrastruktiros (angl. mobile ad-
hoc network).

MTU - didziausias viename pakete galimas perduoti duomeny kiekis (angl. Maximum transmision
size).

OpenVPN — atviro kodo virtualaus privataus tinklo sprendimas su SSL/TLS apsauga (angl. Open-
source Virtual Private Network solution).

PKI — vieSojo rakto infrastruktiira skirta saugiam Sifravimui ir tapatybés patvirtinimui (angl. Public
Key Infrastructure).

REST APl — programavimo s3saja, leidzianti skirtingoms programoms keistis duomenimis ar
funkcionalumu (angl.. Representational State Transfer Application Programming Interface).



RSU — kelio infrastruktiiros jrenginys, bendraujantis su transporto priemonémis (angl. Road-Side
Units).

SHA256 — kriptografiné maisos funkcija, uztikrinanti duomeny vientisumo tikrinima

TCP / IP — pagrindiniy interneto protokoly rinkinys, reglamentuojantis duomeny persiuntimg tarp
jvairiy tipy kompiuteriy ir operaciniy sistemy (angl. transport control protocol)

TCP protokolas — transporto lygmens protokolas, uztikrinantis patikimg duomeny perdavimg tarp
jrenginiy, naudojant klaidy aptikimg, pakartotinj siuntimg ir pakety eiliSkumo atktirima.

TLS — transporto lygmens protokolas, skirtas saugumui uztikrinti TCP /IP tinkluose (angl. Transport
Layer Security).

TPM — aparatinis jrangos saugos modulis, skirtas $ifravimo rakty ir kity jautriy duomeny apsaugai
(angl. Trusted Platform Module).

UDP protokolas — duomeny perdavimo protokolas skirtas tiesiog siysti duomenis be persiuntimo
klaidy aptikimo ir taisymo.

V21 — rySys tarp transporto priemonés ir infrastruktiiros objekty (angl. Vehicle-to-Infrastructure).
V2V — tiesioginis ry8ys tarp transporto priemoniy (angl. Vehicle-to-Vehicle).
V2X — visapusis transporto priemongés rysys su aplinka (angl. Vehicle-to-everything).

VANET - transporto priemoniy tinklas, pagristas MANET principais (angl. Vehicular Ad-hoc
Network).

VPT — virtualus privatus tinklas duomeny $ifravimui.
Wi-Fi — belaidis vietinis tinklas.

X.509 — tarptautinis standartas, apibréziantis skaitmeniniy sertifikaty struktiira, naudojama tapatybés
patvirtinimui ir vieSyjy rakty sklaidai.



Ivadas

Autonomings transporto priemonés yra transporto priemoneés, galin¢ios reaguoti i aplinka ir naviguoti
be Zmogaus jsiki§imo. Autonominiy transporto priemoniy naudojamos technologijos apima jvairias
sritis, jskaitant kompiuteriy mokslg, robotikg ir maSininj mokymgsi. Remiantis ,,Statista®
duomenimis, tokiy automobiliy populiarumas pastaruoju metu ypac auga. Apskaiciuota, kad 2019 m.
visame pasaulyje buvo parduota apie 1,4 min. tokiy transporto priemoniy. Prognozuojama, kad 2030
m. pasaulyje bus parduota apie 58 mln. autonominiy transporto priemoniy [1].

Autonominiy transporto priemoniy korektiSkas veikimas priklauso nuo jvairiy masinoje esanciy
davikliy rodmeny bei informacijos apsikeitimo greitaveikos. Tokie automobiliai yra prijungti prie
interneto, o tai leidZia apsikeisti svarbia informacija tarpusavyje.

Savaime suprantama, tokios transporto priemonés potencialiai gali tapti kibernetiniy nusikaltéliy
taikiniu. Remiantis statistikos duomenimis, elektroninéje erdvéje nusikaltimo jvairové plétési (zr. 1
pav.) [2]. O ir paciy jsilauzimy skaicius didéjo remiantis ,,FBI Interneto nusikaltimy skundy centro®
informacija (zr. 2 pav.) [3], kurioje pateikiami finansiniai nuostoliai, susij¢ su kibernetinio saugumo
incidentais.

Phishing/Spoofing 298,878
Personal data breach
Non-payment / Non-delivery
Extortion

Investment

Tech Support

BEC

Identity theft

Confidence fraud / romance
Employment

Government Impersonation
Credit Card / Check Fraud
Harassment / Stalking

Real Estate

Advanced fee
Lottery/Sweepstakes/Inheritance
Overpayment

Data Breach

Ransomware

Crimes Against Children
Threats of Violence
IPR/Copyright and Counterfeit
SIM Swap

Malware

1 pav. Kibernetiniy nusikaltimy jvairové [2]



I Financial losses suffered by victims of internet crimes
reported to the FBI

$6.9b

K 5420

C ) $3.5b
$1.5b  $1.4p

$2.7b I

2015 2016 2017 2018 2019 2020 2021

$1.1b

Source: FBI's Internet Crime Complaint Center (I1C3)
2 pav. Kibernetiniy jsilauzimy skaiius [3]

Kuriant autonomines transporto priemones, démesys 1 tokios kompleksiSkos sistemos sauguma yra
esminis klausimas. Dél Siy sistemy sudétingumo ir sgveikos tarpusavyje jos yra pazeidziamos
jvairioms kibernetinéms atakoms, kurios gali pakenkti transporto priemongs ir jos keleiviy saugai.
Zemiau pateikiamos kelios potencialios tokiy transporty priemoniy kibernetinés grésmés [4]:

1. Atakos, orientuotos j transporto priemonés jranga apima telemetrijos kontroleriy realiy
parodymy iSkraipymus, belaidzio Wi-Fi rysio trikdymus, GPS rodmeny blokavimus, radary
atakas, kameros sensoriy atakas, ultra garso sensoriy atakas ir pan.

2. Atakos, orientuotos i debesijos paslaugy tiekéjus apima keliy transporto priemoniy ataka,
nulauZzus vienos i§ transporto priemoniy kontrolerj.

3. Paslaugos atsisakymo (angl. DDOS) ataka apima transporto priemonés tinklo uztvindyma,
kurio metu prarandamas rySys su autonomine transporto priemone.

4. Nuotolinis uzgrobimas apimg neteisétg transporto priemonés uzvaldyma per tinklo rysj,
pavyzdziui, per internetg arba belaidzio rySio sistema. Uzpuolikai gali pasinaudoti transporto
priemonés programinés jrangos ar tinklo infrastruktiiros paZeidziamumais, siekdami jgyti
prieigg prie jos valdymo sistemy. Tokiu atveju tampa jmanoma perimti transporto priemones
judéjimo, navigacijos ar kity svarbiy funkcijy kontrole.



Darbo tikslas — sukurti efektyvy ir patikimg informacijos apsikeitimo tarp autonominiy transporto
priemoniy metoda.

Darbo uzdaviniai:

1. atlikti autonominiy transporto priemoniy tarpusavio komunikacijos ir saugumo
reikalavimy analize;

2. iSanalizuoti ir atrinkti tinkamus saugaus duomeny perdavimo bei programinés jrangos
integralumo tikrinimo metodus;

3. sukurti informacijos apsikeitimo algoritmg, taikant pasirinktus informacijos saugumo
sprendimus;

4. eksperimentiSkai jvertinti realizuoto sprendimo naSumg ir tinkamuma autonominiy
sistemy aplinkoje.



1. Autonominiy transporto priemoniy tinkly saugumo analizé
1.1. Autonominiy transporto priemoniy tinklo architektiiros ypatumai

Autonomingés transporto priemonés veikia specializuotuose tinkluose — VANET (angl. Vehicular Ad-
hoc Network) arba CAR-2-X, kurie yra mobiliojo rySio MANET (angl. mobile ad-hoc network)
potipiai. Sie tinklai skirti rySiui palaikyti tarp transporto priemoniy bei kelio infrastruktiros
komponenty, tokiy kaip RSU (angl. Road-Side Units). Tokie tinklai taikomi jvairiose srityse,
pavyzdziui, eismui valdyti, susidiirimy prevencijai uztikrinti, informacinéms-pramoginéms
paslaugoms suteikti (angl. infotainment) [5].

Vienas i§ pagrindiniy $iy tinkly i$8tkiy yra tinkamai veikiancios infrastrukttros trikumas. Skirtingai
nei tradiciniuose laidiniuose tinkluose, VANET ir CAR-2-X formuojami dinamiskai paciy transporto
priemoniy, kurios nuolat keigia padétj. Si savybé apsunkina pastovaus rysio palaikyma, ypa¢ didelio
tankumo teritorijose, pavyzdziui, miestuose.

1.2. Transporto priemoniy tinklo architektiiros modelis
Siame poskyryije pateikiama VANET ir Europoje taikomy CAR-2-X tinkly architektiiry analizé.
1.2.1. VANET tinklo domenai

VANET tinklo architektiiros komponentai yra skirstomi j atskirus domenus. Tokiy domeny yra trys

[5]:

1. Mobilusis domenas apima transporto priemong ir mobiliuosius jrenginius. Pacios
transporto priemoneés tipas gali biiti jvairus: automobiliai, traukiniai, autobusai.
Mobiliaisiais jrenginiais gali biiti iSmanieji telefonai, kompiuteriai, iSmanieji laikrodZiai
ir pan.

2. Infrastruktiiros domenas apima keliy infrastrukttiros objektus: Sviesoforus, kameras,
eismo valdymo centrus ir pan.

3. Bendrasis domenas apima interneto rysj bei privacias paslaugy platformas.

Pateikiama VANET tinklo architekttros diagrama (zr. 3 pav.). Joje vaizduojamos kelios transporto
priemonés, besikeiciancios informacija tarpusavyje per tiesioginius rySius V2V (angl. Vehicle-to-
Vehicle) bei saveikaujancios su keliy infrastruktiros objektais per V21 (angl. Vehicle-to-
Infrastructure) rysj, pastarajam naudojant RSU.

Keletas schemoje vaizduojamy situacijy pavyzdziy:

e transporto priemones tarpusavyje keiciasi jspé€jimais apie kliitis kelyje;

e i$ RSU gaunama informacija apie Sviesofory biisenas;

e vykdomas koordinuotas transporto priemoniy judéjimas per sankryzas;

e automobiliy trajektorijos koreguojamos atsizvelgiant j kity eismo dalyviy veiksmus.

Diagramoje aiskiai matyti, kaip mobilusis domenas (transporto priemonés) saveikauja su
infrastruktiiros domenu (Sviesoforai, RSU), o bendrasis domenas atvaizduojamas kaip rysio
perdavimo fonas, uztikrinantis platesnj duomeny perdavimo tinklg.
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3 pav. VANET tinklo architekttiros schema [6]

1.2.2. CAR-2-X tinklo domenai

VANET tinklai placiau taikomi Jungtinése Amerikos Valstijose, o Europoje transporto priemoniy
tarpusavio komunikacija remiasi CAR-2-X modeliu, kurj vysto CAR-2-CAR (C2C) komunikacijos
konsorciumas®. Tai Europos moksliniy tyrimy ir plétros iniciatyva, kurios tikslas yra skatinti
belaidzio rySio technologijy diegima transporto sistemose. Projektas orientuotas j vieningos
komunikacijos platformos (angl. Cooperative Awareness Communication) kiirima.

CAR-2-X architektiirg sudaro [5]:

1. Transporto priemonés domenas apima vieng arba kelis taikomyjy funkcijy jrenginius
(AU, angl. Application Unit) bei transporto priemonés borto jrenginj (OBU, angl. On-
Board Unit). AU gali biiti integruotas j automobilj arba veikti kaip atskiras neSiojamasis
jrenginys, pavyzdziui, i§manusis telefonas ar ne§iojamasis kompiuteris. Sie jrenginiai
naudoja OBU teikiamas rySio galimybés. Abu prietaisai gali bati sujungti tiek laidiniu,
tiek belaidziu rysiu.

1CAR-2-CAR komunikacijos konsorciumas: https://www.car-2-car.org/
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2. Specialusis domenas apima OBU ir RSU jrenginius, jdiegtus tam tikrose kelio vietose.
OBU gali bendrauti tiek tiesiogiai, tiek per kelis tinklo mazgy Suolius, naudojant
trumpojo nuotolio belaidzio rySio technologijas.

3. Infrastruktiiros domenas apima RSU jrenginius bei interneto prieigos taskus. Jeigu
Sie taskai negali uztikrinti prieigos prie interneto, komunikacijai gali buti pasitelkiamos
mobiliojo rysio technologijos, tokios kaip 4G arba 5G.

Zemiau pateikiama CAR-2-X tinklo architektiiros schema (r. 4 pav.). Joje pavaizduotos pagrindinés
tinklo sritys, jy veikimo principai ir tarpusavio ry$iui naudojamos technologijos.

Transporto priemongs srityje veikia taikomyjy funkcijy jrenginiai (AU) ir borto jrenginiai (OBU),
kurie tarpusavyje kei¢iasi duomenimis automobilio viduje, naudodami laidinj arba belaidj rysj.

Tiesioginio rySio segmente, kuriame komunikacija vyksta tarp transporto priemoniy borto jrenginiy
(OBU-OBU), taikoma IEEE 802.11p technologija (mélyna spalva), leidzianti pasiekti maza
perdavimo delsg tarp judanciy mazgy.

Infrastruktiiros srityje funkcionuoja RSU bei kiti tinklo komponentai, tokie kaip prieigos taskai, kurie,
pasitelkiant prieigos tinklg ir marSruto valdymo elementus (tinklo Sliuzus), sujungiami su internetu.
Sioje srityje naudojamos jvairios belaidio rysio technologijos: IEEE 802.11a/b/g (zalia spalva) bei
mobiliojo rysio sprendimai (raudona spalva). Taip uztikrinamas globalus tinklo pasiekiamumas.

Schema taip pat iliustruoja duomeny srauty kelig tarp skirtingy rysSio sluoksniy, pavyzdziui, kaip
informacija perduodama is transporto priemonés j centrinj serverj per kelias tinklo jungtis.

AU  Application Unit
GW Gateway
OBU On Board Unit
HS  Hot Spot
RSU Road Side Unit

Ad Hoc _

/ =\
In-Vehicle P ,~ Domain \
“Domain-_ m P L i

g

4Ly cEEs02.11p
&1y IEEE802.11abig

e Other wireless technology
(full coverage)

4 pav. C2C tinklo architektiiros diagrama [5]
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1.3. Komunikacijos architektiira

Remiantis pateikta VANET ir CAR-2-X tinkly architektiiry analize, Siame poskyryje detaliau
nagrin¢jami autonominiy transporto priemoniy tarpusavio komunikacijos principai, susij¢ su
realiomis eksploatacinémis salygomis ir tinklo veikimo aspektais.

1.3.1. Komunikacijos architektiiros aspektai

Analizuojant komunikacijos architektiirg, i§skiriami keli svarbiis veiksniai, darantys didziausig jtaka
tinklo efektyvumui [5]:

e Judéjimo modelis. Autonominiy transporto priemoniy tinklai dazniausiai yra
organizuojami remiantis keliy topologija. Paprastai i§skiriamos trys tokios topologijos:
miesto, kaimo ir greitkeliy. Miesto vietovése, kur transporto priemoniy tankis didesnis,
biitinas didesnis kelio infrastruktiiros objekty (RSU) kiekis, norint palaikyti stabily ir
patikimag rysj.

e Eismo intensyvumas. Transporto priemoniy komunikacijos protokolai turi biiti jautrts
eismo pokyciams ir | juos reaguoti. Kaimo vietovése, kuriose transporto priemoniy
skaiCius mazas, svarbu uztikrinti nepertraukiamg rysj net ir retai pasitaikant tinklo
mazgams. Gali biiti, kad tinkle tam tikra laikg nebus né vienos transporto priemongs. Be
to, pati transporto priemoné turi gebéti greitai prisijungti prie skirtingy prieigos tinkly.

o HeterogeniSkumas. Tinklo mazgai daZznai skiriasi savo charakteristikomis ir
funkcionalumu. Transporto priemonés yra mobillis mazgai, pasizymintys skirtingais
moduliais, rySio technologijomis bei paskirtimi. Kelio infrastruktiros objektai (RSU)
yra stacionarlis mazgai, jrengti strategiskai tam tikrose vietose ir palaikantys visg tinklo
funkcionaluma.

Atsizvelgiant | tai, kad autonominiy transporto priemoniy tinklo mazgai daznai keicia savo pozicija,
tampa sudétinga palaikyti patikima ir stabily rysj. Dél greito ir atsitiktinio tinklo mazgy (angl. network
nodes) judéjimo kyla prieinamumo, ple¢iamumo (angl. scalability) ir tinklo stabilumo problemos,
kurios daro tiesiogine jtaka paslaugy kokybeli [7].

Vienas 1§ galimy Siy problemy sprendimo budy yra tinklo grupavimas [7]. Tokiu atveju kelios
transporto priemonés sudaro lokaly tinkla, kuris veikia kaip atskiras, savarankiskas vienetas.
Pavyzdziui, keturios transporto priemonés gali sudaryti atskirg rySio grupe (Zr. 5 pav.).

Schemoje pavaizduota autonominiy transporto priemoniy komunikacijos sistema, paremta tinklo
grupavimo principu. Violetinés spalvos transporto priemonés Zymi grupés narius (CM, angl. Cluster
Members), o raudonos spalvos — grupés vadus (CH, angl. Cluster Heads), koordinuojancius
informacijos apsikeitimg. Kiekvienos grupés apréptis pazyméta raudonu briksniuotu apskritimu,
nurodanciu klasterio ribas, o Sviesiai mélynos srities Ziedai Zymi rySio aprépties zonas (angl.
Transmission Range). Zaibo formos linijos vaizduoja V2V (angl. Vehicle-to-Vehicle) rysj tarp
transporto priemoniy, o juodos rodyklés — V2| (angl. Vehicle-to-Infrastructure) rysj tarp transporto
priemoniy ir kelio infrastruktiiros objekty. Tokia architekttra leidzia efektyviai valdyti duomeny
srautus bei palaikyti patikima ry$j esant dideliam tinklo mazgy mobilumui.
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5 pav. Transporto priemoniy grupavimas j atskirus tinklus [7]

1.4. Saugy rysj uztikrinantys sprendimai autonominiy transporto priemoniy tinkluose

Siame poskyryje analizuojami pagrindiniai kriptografiniai sprendimai, taikytini siekiant uztikrinti
saugy duomeny perdavimg tarp autonominiy transporto priemoniy ir kelio infrastrukttiros elementy.
Atsizvelgiant | transporto sistemos mobilumg bei realaus laiko veikimo reikalavimus, saugos
priemonés turi biiti efektyvios istekliy naudojimo pozitiriu, greitos, patikimos ir lengvai pritaikomos
dinamiskoje tinklo topologijoje.

1.4.1. V2X saugumo architektiira

Standartiné V2X (angl. Vehicle-to-Everything) architektiira remiasi vieSyjy rakty infrastrukttra (angl.
Public Key Infrastructure, PKI), kurioje kiekvienai transporto priemonei iSduodamos laikinosios
skaitmeninés tapatybés (angl. pseudonymous identities), patvirtintos sertifikavimo centro (angl.
Certificate Authority). Zinu¢iy pasira§ymui naudojamas ECDSA (angl. Elliptic Curve Digital
Signature Algorithm) algoritmas, leidziantis transporto priemonéms autentifikuoti siun¢iamas Zinutes
ir uztikrinti jy vientisumg. Tokiu budu tiek transporto priemoniy tarpusavio (V2V), tiek rysio su
infrastruktiira (V2I) metu perduodami duomenys gali biiti patikimai patvirtinti, o jy kilmé —
atsekama.[8].

ECDSA yra elipsiniy kreiviy kriptografija paremtas skaitmeninio paraSo algoritmas, naudojamas
autentifikacijai ir duomeny integralumo uZtikrinimui. Dél savo efektyvumo ir saugumo ECDSA yra
vienas i§ pagrindiniy algoritmy, apibrézty V2X komunikacijos saugumo standartuose, jskaitant IEEE
1609.2 [9].

ECSA leidzia pasirasyti kiekvieng siun¢iama Zinute privaciu raktu, o gavéjas, naudodamas atitinkama
vieSgji rakta, gali patikrinti paraSo galiojimg. Tokiu budu uztikrinamas Zinutés autentiSkumas ir
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integralumas, net jei duomeny perdavimo kanalas néra Sifruotas. Zinuéiy pasira§ymas pagristas
elipsiniy kreiviy diskreciyjy logaritmy problema (angl. Elliptic Curve Discrete Logarithm Problem,
ECDLP), kuri laikoma skai¢iavimo pozitriu sudétinga.

Tipiska ECDSA paraso struktira susideda iS reikSmiy poros (I, S), kurios apskai¢iuojamos naudojant
atsitikting reikSme K, elipsinés kreivés bazinj taska G, pranesimo maisos funkcijag H(m) bei siuntéjo
privaty rakta d. PasiraSymo metu sukuriamas taskas R = k - G, i$ kurio paimama X koordinaté r, 0
reikSmé s apskaiciuojama kaip:

s=k'-(Hm)+ d -t)modn
Kur:

e d - siuntéjo privatusis raktas;
e n—kreivés tasky grupés tvarka.

Gavé¢jas, naudodamas siuntéjo vieSaji rakta Q = d - G, gali patikrinti paraSa, atkurdamas atitinkama
taska elipsinéje kreivéje ir jsitikindamas, kad jis atitinka prane$imo maiSos ir paraSo komponenty
reikSmes. Tikrinimo formulé leidZia nustatyti, ar (r, ) i$ tikryjy buvo sugeneruota Zinant atitinkama
privaty rakta ir ta konkrety pranesima.

Nepaisant auksto saugumo lygio, ECDSA reikalauja papildomy resursy tiek paraso generavimui, tiek
tikrinimui, taip pat priklauso nuo gerai suvaldytos viesyjy rakty infrastruktoros (PKI), kuri apima
sertifikaty, pseudoniminiy tapatybiy ir jy galiojimo valdymo sistema.

1.4.2. ChaCha20 algoritmas

ChaCha20 yra srautinis Sifravimo algoritmas, pla¢iai naudojamas moderniose saugumo sistemose,
iskaitant virtualaus privataus tinklo protokolus, tokius kaip WireGuard.

Skirtingai nei tradicinis AES algoritmas, kuris veikia bloko pagrindu ir reikalauja specializuotos
aparatinés jrangos optimizacijai (pvz., AES-NI instrukcijy), ChaCha20 pasiZymi puikiu naSumu net
procesoriuose, neturin¢iuose Siy spartinimo priemoniy. Tai ypa¢ aktualu autonominése transporto
priemonése, kuriose naudojama jvairaus pajégumo jterptiné jranga [10]. Sis algoritmas taiko tris
operacijas: sveikyjy skaiciy sudétj, iSimtiné disjunkcija (XOR) bei bity rotacijg (angl. bit rotation).

Be to, algoritmas efektyviai Sifruoja nedidelés apimties duomenis, o tai biidinga daznam ir trumpam
autonominiy transporto priemoniy komunikavimui (pvz., koordinatéms, greiciui, jvykiy jraSams
perduoti). D¢l Siy priezas¢iy ChaCha20 daznai laikomas vienu tinkamiausiy pasirinkimy realiojo
laiko rysio Sifravimui mobiliuose jrenginiuose [10].

1. Pradiniai algoritmo parametrai [10]:
e 256 bity Sifravimo raktas;
e 32 bity pradinis skaitiklis (angl. Counter). Tai gali bati bet koks skaiCius, bet
paprastai yra nulis arba vienas. Tikslinga naudoti viena, jei nulinj bloka naudojame
kazkam kitam, pavyzdziui, generuojame vienkartinj autentifikavimo rakta;
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96 bity vienkartiné reik§mé (angl. Nonce), skirta kiekvienos Sifravimo operacijos
unikalumui uztikrinti;

Paprastas tekstas (angl. Plaintext), kuris bus Sifruojamas;

Papildomi duomenys (angl. associated data), kurie néra Sifruojami, bet turi biiti
autentifikuoti kartu.

2. Veikimo principas [10]:

a. Pradzioje ChaCha20 algoritmas suformuoja 512 bity vidine biiseng is

€.

konstanty, rakto, skaitiklio ir vienkartinés reikSmeés.

Si busena toliau apdorojama atliekant 20 iteracijy, per kurias taikoma
vadinamoji ,,quarter-round* funkcija kuri maiso po keturis 32 bity dydzio
duomeny zodzius, kad pasiekty tolygy informacijos pasklidimo (difuzijos) lygj
visoje busenoje.

Po visy iteracijy generuojamas 64 baity ilgio rakty srautas, kuris naudojamas
Sifravimui.

Kiekvienas paprastojo teksto blokas Sifruojamas taikant i§imtinés disjunkcijos
(XOR) operacija su sugeneruotu rakty srauto bloku, vadovaujantis formule:
Sifruotas_blokas = tekstas @ rakty_srautas

Jei naudojamas Polyl1305 algoritmas, jis sugeneruoja autentifikavimo koda
(MAC), kuris leidzia gavéjui jsitikinti, kad gauti duomenys nebuvo pakeisti.

Zemiau pateikiamas $io algoritmo Sifravimo operacijos pseudokodas (Zr. 6 pav.):

chacha2@_encrypt(key, counter, nonce, plaintext):
for j = @ to floor(len(plaintext) / 64) - 1:
key stream = chacha2@_block(key, counter + j, nonce)
block = plaintext[(] * 64)..(] * 64 + 63)]
encrypted_message += block ~ key_stream

end

if (len(plaintext) % 64) != 0:
j = floor(len(plaintext) / 64)
key stream = chacha2@_block(key, counter + j, nonce)
block = plaintext[(j * 64)..len(plaintext) - 1]
encrypted_message += (block ~ key_stream)[@..len(plaintext) % 64]

end

return encrypted_message

end

6 pav. ChaCha20 sifravimo algoritmo pseudokodas [10]
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ChaCha20 algoritmas veikia AEAD rezimu (angl. Authenticated Encryption with Associated Data).
Tai Sifravimo schema, leidzianti vienu metu Sifruoti duomenis ir apskaiciuoti Zyma, apimancia tiek
Sifruotg turinj, tiek papildomus neSifruojamus duomenis (pvz., antrastes). Tai uztikrina, kad bet kokie
paketo turinio ar struktiiros pakeitimai biity nedelsiant aptinkami [10].

Poly1305 yra vienkartinio naudojimo praneSimy autentifikavimo kodas, uztikrinantis duomeny
vientisumg ir autentiSkuma [10]. Algoritmas veikia kaip universali maiSos funkcija, kuriai taikomas
modulis p = 273% - 5, o rezultatas yra 128 bity autentifikavimo Zyma. Jo saugumas grindZiamas
vienkartinio 256 bity ilgio rakto naudojimu, kuris dalijamas j dvi 128 bity reikSmes: r — naudojama
kaip daugiklis maisSos funkcijoje, ir s — pridedama prie rezultaty pries§ iSvedant autentifikavimo

Zyma.

Algoritmo veikimo eiga yra paremta tarpinés sumos atnaujinimu, kiekvienam prane§imo blokui
atlieckant aritmetinius veiksmus. Pirmiausia, praneSimas padalijamas j 16 baity ilgio blokus. Jei
paskutinis blokas yra trumpesnis, jis uzpildomas nuliais. Kiekvienas blokas interpretuojamas kaip
mazo reikSmingumo baity (angl. little-endian) sveikasis skai¢ius, prie kurio pridedamas papildomas
bitas, siekiant i$laikyti vientisg formata.

Kiekvieno bloko reik§mé sudedama su esama tarpiniy skai¢iavimy suma, o rezultatas padauginamas
i§ r. Tuomet apskaiCiuojama liekana, dalijant i§ pirminio skaiCiaus p. Pasibaigus visy bloky
apdorojimui, prie tarpiniy rezultaty pridedama reikSmeés S verté, o gauta suma sumazinama iki 128
bity plogio. Si reik§mé tampa galutine autentifikavimo Zyma, naudojama prane$imo vientisumui ir
autentiSkumui patikrinti. Sio algoritmo pseudokodas pateikiamas Zemiau (Zr. 7 pav.).

clamp(r): r &= OxOfffffcOffTfcOff T fcO Tt
poly1305_mac(msg, key):
r=(le_bytes_to_num(key[0..15])
clamp(r)
s =le_num(key[16..31])
accumulator = 0
p=(1<<130)-5
for i=1 upto ceil(msg length in bytes / 16)
n=le bytes to_num(msg[((i-1)*16)..(1*16)] | [0x01])
at=n
a=(r*a)%p
end
at=s
return num_to_16_le bytes(a)

end

7 pav. Poly1305 pseudokodas [10]
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Sis algoritmas yra integruojamas j WireGuard protokola [10]. Skiriasi tai, kad reik§més r ir s jame
néra parenkamos tiesiogiai, 0 i§vedamos naudojant ChaCha20 bloking funkcijg. Naudojant skaitiklj,
su reikSme O (angl. counter = 0) ir vienkarting reik§me, ChaCha20 sugeneruoja 512 bity iSvestj, i$
kurios pirmieji 256 bitai naudojami kaip vienkartinis raktas: pirmieji 128 bitai priskiriami r, o likusieji
S. ReikSmé r pries naudojimg modifikuojama pagal bity apribojimus (angl. clamping), siekiant
uztikrinti sauguma.

Taip suformuotas raktas leidzia Poly1305 algoritmui apskaiciuoti autentifikavimo zyma kiekvienam
WireGuard protokolo paketo Sifruotam turiniui bei papildomiems duomenims. Sis procesas leidzia
vienu metu uztikrinti tiek konfidencialuma, tiek duomeny autentiskuma.

1.4.3. TLS protokolas

TLS (angl. Transport Layer Security) — tai placiai naudojamas kriptografinis protokolas, skirtas
uztikrinti saugy duomeny perdavimg TCP/IP tinkluose. Jis uztikrina trijy pagrindiniy saugumo
savybiy: konfidencialumo, vientisumo ir autentiSkumo jgyvendinimg. TLS veikia transporto
lygmenyje ir dazniausiai taikomas apsaugant ziniatinklio srauta, elektroninj pasta, VPT tunelius bei
kitus tinklo rysius.

TLS naudoja hibridin; Sifravimo metoda: rySio pradZioje vykdomas asimetrinis rakty apsikeitimas,
po kurio pereinama prie simetrinio Sifravimo, naudojant deryby metu sugeneruota sesijos raktg.
Duomeny vientisumas uztikrinamas taikant praneSimy autentifikavimo kody algoritmus, o
Stuolaikinése TLS 1.2 ir TLS 1.3 versijose jdiegtos paZzangios AEAD schemos (pvz., AES-GCM,
ChaCha20-Poly1305), leidziancios vienu metu uztikrinti tiek Sifravima, tiek autentifikavima.

Zemiau pateikiama supaprastinta TLS 1.3 protokolo autentifikacijos schema (zr. 8 pav.), kurioje
vaizduojami pagrindiniai kliento ir serverio keitimosi praneSimais Zingsniai, reikalingi saugiam rysiui
uzmegzti.

Kliento pasisveikinimas m
Palaikomi Sifravimo rinkiniai
Spéjamas rakto suderinimo protokolas -
Rakto dalis (angl. Key Share) -
Serverio pasisveikinimas m
e D < Pasirinktas rakto suderinimo protokolas ‘
Rakto dalis
Serverio pabaiga (angl. Server Finished) _
Sertifikato patikrinimas -
Sugeneruojami bendri raktai -
Kliento pabaiga (angl. Client Finished) -

8 pav. TLS 1.3 autentifikacija [11]
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1.4.4. WireGuard protokolas

WireGuard yra modernus, atvirojo kodo, didelio naSumo virtualaus privataus tinklo (angl. Virtual
Private Network) protokolas, skirtas uztikrinti saugy ry$j tarp dviejy ar daugiau tinklo mazgy. Jis
i8siskiria paprastumu, efektyvumu ir naujausiy kriptografiniy sprendimy taikymu. Dél mazo kodo
eiluciy kiekio ir aiskios struktiiros, WireGuard laikomas lengvai integruojamu ir audituojamu
sprendimu tiek vartotojams, tiek saugumo specialistams [12].

Protokolas veikia tinklo sluoksnyje (OSI 3 lygmuo) ir naudoja Siuolaikinius kriptografinius
algoritmus, tokius kaip:

e Elipsing kreivg Curve25519 rakty mainams;

e ChaCha20 sifravimo algoritma;

e Poly1305 autentifikavimui;

e BLAKEZ2s maiSos funkcijoms;

e HDKF (angl. HMAC-based Extract-and-Expand Key Derivation Function) rakty
iSvedimo funkcija. Naudojama norint iSgauti vieng ar kelis kriptografinius raktus i$
bendros slaptos reikSmés.

Skirtingai nei tokie tradiciniai virtualus privataus tinklo sprendimai kaip OpenVPN ar IPsec, kurie
daznai reikalauja sudétingy konfigiracijy, sertifikaty infrastruktiros ar treciyjy Saliy valdymo
jrankiy, WireGuard remiasi itin paprastu identifikavimo modeliu. Kiekvienas tinklo mazgas (angl.
peer) identifikuojamas vien tik pagal savo vie$aji rakta, kuris yra 32 baity ilgio elipsinés kreivés
Curve25519 taskas. Kartu su raktu kiekvienam tinklo mazgui priskiriamas fiksuotas IP adresas, kuris
leidzia aiSkiai apibrézti, kokiu adresu galima siysti Sifruotg srauta.

Sis mechanizmas leidzia i§vengti sudétingo sertifikaty bei dinaminio rakto valdymo, kuris daznai
biidingas senesniems virtualaus privataus tinklo protokolams. Dél Sios priezasties WireGuard
diegimas yra paprastas, greitas ir tinkamas tokioms dinamiSkoms aplinkoms kaip autonominiy
transporto priemoniy tinklai. Vis délto, jeigu to reikalauja saugumo architektiira, prie WireGuard taip
pat gali biti pritaikyta papildoma autentifikacija, pavyzdziui, naudojant skaitmeninius sertifikatus ar
papildomus kontrolinius mechanizmus per iSoring programing jranga ar API (angl. Application
Programming Interface) sprendimus.

Sio virtualaus privataus tinklo protokolo veikimo principas grindZziamas nuosekliais komunikacijos
Zingsniais:

1. Paketo priémimas. Duomeny paketas pirmiausia pasiekia WireGuard s3saja
(interface), veikiancig kaip virtualus tinklo prievadas.

2. Sesijos nustatymas. Naudodamas paketo antraste, protokolas patikrina ar paketas
susijes su jau egzistuojancia tinklo mazgo sesija. Taip pat patikrinamas pranesimo
skaitiklis, siekiant iSvengti pakartojimo ataky (angl. replay attacks). Jei autentifikacija
naudojant simetrinj rakta nepavyksta, paketas atmetamas.

3. IP adreso atnaujinimas. Jeigu autentifikacija yra sékminga, i§ UDP/IP antrastés
paimtas Saltinio IP adresas naudojamas tinklo mazgo galutinio tasko atnaujinimui (ang].
endpoint), kuris nusako i$ kur ateina Sifruotas srautas.
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4. Paketo turinio Sifravimas. Sifruotas paketo turinys yra i$§ifruojamas. Jeigu paketas
néra IP tipo, jis atmetamas. PrieSingu atveju tikrinama, ar i$Sifruoto paketo Saltinio IP
adresas turi atitikmenj WireGuard kriptografiniy rakty marSruty lentel¢je. Pavyzdziui,
jei IP adresas atitinka kripto raktui priskirta leisting adresy diapazong (pvz.,
192.168.31.28), paketas priimamas. Jei ne (pavyzdziui, gautas IP adresas yra
10.192.122.3), jis atmetamas.

5. Paketo perdavimas. Jei visi saugumo ir marSruto tikrinimai sékmingi, paketas
jterpiamas ] WireGuard virtualig sgsajg ir perduodamas operacinei sistemai tarsi jis biity
gautas 1§ fizinio tinklo prievado.

Zemiau pateikiama iliustracija (Zr. 9 pav.), vaizduojanti WireGuard protokolo veikima praktikoje,
pradedant nuo sgsajos (wg0) sukiirimo iki saugaus rySio uzmezgimo tarp dviejy tinklo mazgy. Kairéje
puséje pateikiama komandy seka, kaip sistemoje sukuriama wg0 sgsaja, jai priskiriamas IP adresas ir
marsrutas. Tai atspindi pirmuosius ryS$io uzmezgimo veiksmus, kai paketas patenka | WireGuard

$3s2ja.
Desinéje puséje pateiktas kriptografiniy rakty ir marSruty lentelés (angl. cryptokey routing table)

konfigiiravimas, kuriame aiskiai matoma §i informacija:

1. kiekvieno tinklo mazgo viesieji raktai;
2. leidziami IP adresai;
3. galutiniai taskai, nurodantys, kur reikia siysti paketus.

Galiausiai komanda ping parodo sékmingg duomeny siuntimg per virtualy tunelj. Tai reiSkia, kad
autentifikavimo ir marSrutizavimo procesas suveiké teisingai.

Adding the wg0 interface —____ __ Configuring the cryptokey routing table of wg0 —

% ip link add dev wg0 type wireguard % wg setconf wgl configuration-1.conf
% ip address add dev wg0 10.192.122.3/24 $ wg show wg0
% ip route add 10.0.0.0/8 dev wg0 interface: wg0
% ip address show public key: Hlgo.. 8ykw
1: lo: <LOOPBACK?> mtu 65536 private key: yAnz. fBmk

inet 127.0.0.1/8 scope host lo listening port: 41414
2: eth0: <BROADCAST?> mtu 1500 peer: xTIB..pEDg

inet 192.95.5.69/24 scope global eth0 allowed ips: 10.192.124.0/24, 10.192.122.3/32
3: wgl: <POINTOPOINT ,NOARP> mtu 1420 peer: Triv. WWXX0

inet 10.192.122.3/24 scope global wg0 allowed ips: 192.168.0.0/16, 10.192.122.4/32

peer: ghG5.. z6EA
allowed ips: 10.10.10.230/32
endpoint: 192.95.5.70:54421
$ ip link set wg0 up
% ping 10.10.10.230
PING 10.10.10.230 56(84) bytes of data.
64 bytes: icmp_seq=1 ttl=49 time=0.01 ms

9 pav. WireGuard konfigiiracija Linux aplinkoje [12]

Norint jvertinti WireGuard protokolo nasumga lyginant su kitais virtualaus privataus tinklo
protokolais, galime paanalizuoti $io protokolo interneto srauto pralaidumo palyginimg su kitais
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protokolais. Kaip matyti i§ 10 pav., WireGuard protokolas naudodamas ChaCha20-Poly1305 pasiekia
reikSmingai didesnj pralaidumg lyginant su kitais protokolais, tokias kaip OpenVPN ar IPsec.

Pavyzdziui, net ir optimizuotas OpenVPN retai virSija 860 Mb/s spartg. Tuo tarpu IPsec, naudojant
AES Sifravima, nors ir yra greitesnis uz OpenVPN, nusileidzia WireGuard kai nenaudojamas AES-
NI aparatinis spartinimas. Sie rezultatai rodo, kad WireGuard protokolas yra tinkamesnis
dinamiskoms bei realaus laiko reikalavimus atitinkancioms sistemoms, tokioms kaip autonominiy
transporto priemoniy komunikaciniai tinklai.

776.9096
3716.5202

IPsec/AES-128_AES-NI_TRN_PB
IPsec/AES-128_AES-NI_TUN_PB
IPsec/AES-128 TRN_PB 1261.9964
IPsec/AES-128 TUN_PB 1215.3741
IPsec/AES-256_AES-NI_TRN_PB
IPsec/AES-256_AES-NI_TUN_PB
IPsec/AES-256_TRN_PB
IPsec/AES-256_TUN_PB
[Psec/CHAPOLY TRN_PB
IPsec/CHAPOLY _TUN_PB
OpenVPN/AES-128
OpenVPN/AES-128_AES-NI
OpenVPN/AES-256
OpenVPN/AES-256_AES_NI 731.1624
OpenVPN/No_cipher B12.5908
OpenVPN/Optimized_AES-128 AES-NI 838.8096
A62.2184

3659.4616
3597.1829
1072.3199
718.5759

2683.6437
650.1884
607.1265
752.6029
77.2823

OpenVPN/Optimized_no_cipher

Wireguard/CHAPOLY 213.0385

T T T T T T T
0 500 1000 1500 2000 2500 3000 3500
Bandwidth in Mb/s

10 pav. VPT tinklo protokoly palyginimas [13]

Nors WireGuard architekttira uztikrina paprastg ir efektyvy rysio Sifravima, ji taip pat kelia tam tikry
atsekti vartotojy IP adresus, jeigu néra naudojami papildomi apsaugos mechanizmai. Taip pat,
standartiSkai protokolas nenumato vidinés autentifikacijos proceso, todél tokiose sistemose kaip V2X
butina papildoma autentifikacija naudojant skaitmeninius sertifikatus ar naudojant patikimos
platformos modulj (angl. Trusted platform module, TPM).
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1.4.5. Aparatinés saugos modulis TPM

Siame poskyryje nagringjamas TPM — aparatinés jrangos pagrindu veikiantis saugos sprendimas,
skirtas kriptografiniy rakty generavimui, saugojimui bei sistemy vientisumo patikrai.

TPM 1§ esmés yra izoliuota mikroschema, kurioje atlieckamos pagrindinés kriptografinés operacijos.
Ji turi nuosava atmintj, procesoriy bei atsitiktiniy skai¢iy generatoriy, tod¢l gali veikti nepriklausomai
nuo pagrindinés sistemos procesoriaus ar operacinés aplinkos. Viena i$ pagrindiniy TPM funkcijy yra
asimetriniy rakty pory generavimas, kai privatusis raktas sukuriamas tiesiogiai modulyje ir niekada
neiSvedamas ] iSoring terpg, o vieSasis raktas gali biiti perduodamas tolesniam naudojimui,
pavyzdziui, registracijai ar autentifikacijai [14].

Kita svarbi funkcija yra duomeny pasiraSymas bei Sifravimas raktu, esanc¢iu TPM viduje. Sistemos
komponentas, norédamas pasirasyti zinut¢ ar autentifikuotis, perduoda duomenis j TPM, kuris juos
apdoroja ir grazina rezultata (pvz., skaitmeninj parasg), taciau pats raktas niekada nebtina pasiekiamas
i$ iSorés. TPM taip pat palaiko vientisumo patikros funkcija kai sistemos paleidimo metu gali buti
skenuojami programiniai komponentai, o jy maisos reikSmés jraSomos j specialias saugumo registry
sritis (angl. Platform Configuration Registers). Sios reikmés véliau gali biti naudojamos
patikrinimui, ar sistema buvo paleista autentiSskoje, nepakeistoje biisenoje (angl. trusted boot).

TPM integruojamas | jterptinius jrenginius ar valdymo sistemas ir veikia kaip saugus vykdymo
aplinkos (angl. runtime) komponentas, atskirtas nuo operacinés sistemos. TPM pagalba galima
generuoti ir saugoti kriptografinius raktus, kurie niekada nepaliecka modulyje esancios saugumo
srities, taip apsaugant juos nuo programiniy pazeidimy.

TPM ypa¢ aktualus autonominiy transporto priemoniy tinkluose kaip aparatinés jrangos pagrindu
veikiantis kriptografinio saugumo komponentas, galintis uztikrinti ilgalaikiy asimetriniy rakty
konfidencialumg. Tokiose sistemose, kuriose jrenginiai veikia atvirose ir potencialiai nepatikimose
aplinkose, o saugus ir patikimas rySys yra biitinas, aparatinio saugumo sprendimai tampa itin svarbis.
TPM leidZia ne tik saugiai laikyti raktus izoliuotoje atmintyje, bet ir vykdyti kriptografines operacijas
modulyje jy neiSduodant j iSore, taip uztikrinant dar auksStesnj apsaugos lygj. Pastaruoju metu vis
placiau pripazjstama TPM svarba diegiant saugumo priemones aparatiniu lygmeniu [15].

1.5. Analizés iSvados

Atlikta analizé parodé, kad saugios komunikacijos uztikrinimui autonominiy transporto priemoniy
tinkluose biitina taikyti pazangius ir naSius kriptografinius sprendimus, kurie atitikty realaus laiko ir
sistemos efektyvumo reikalavimus. Standartizuotas ECDSA algoritmas leidzia uZztikrinti patikima
transporto priemoniy autentifikavimg bei perduodamy zinuciy integralumg. Simetrinis ChaCha20-
Poly1305 algoritmas, pasizymintis dideliu naSumu net be aparatinio spartinimo, yra ypac tinkamas
trumpiems ir dazniems duomeny perdavimo seansams, biidingiems V2X komunikacijai.

Taip pat analizuotas WireGuard protokolas iSsiskiria modernia kriptografija, paprastu konfigliravimu
ir dideliu naSumu, kas leidZia jj taikyti dinamiskuose ir j realy laikg orientuotuose tinkluose. Be to,
aparatinés jrangos pagrindu veikiantis TPM modulis suteikia galimybe uZtikrinti ilgalaikiy rakty
sauguma bei aparatinio lygmens vientisumo tikrinima, taip sustiprinant bendrg sistemos atsparuma
kibernetinéms grésmémes.
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Apibendrinant galima daryti iSvada, kad analizuoti sprendimai yra tarpusavyje suderinami, o jy
integravimas leidzia suformuoti saugy duomeny apsikeitimo kanala, panaudojant WireGuard

virtualaus tinklo protokola. Toks sprendimas gali potencialiai padidinti duomeny perdavimo sparta,
lyginant su tradiciniais V2X komunikacijos tinklais.
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2. Autonominiy transporto priemoniy interneto srauto Sifravimo metodas

Atlikus autonominiy masiny naudojamy tinkly analize, nustatyta, kad transporto priemoniy
perduodamy duomeny vientisumo, konfidencialumo ir prieinamumo uztikrinimas yra itin svarbus.
Sie duomenys naudojami navigacijos sistemoms, saveikai su kelio infrastruktiiros objektais bei rysiui
su kitomis transporto priemonémis. Eliminavus Zzmogiskaji faktoriy i$ transportavimo proceso, visa
transporto priemonés kontrolé atlieckama per interneto srautu perduodamas komandas. Todel
duomeny saugumas tampa kritiniu veiksniu uztikrinant autonominio transporto sistemos patikimuma
ir atsparuma grésmeéms.

Norint apsaugoti per interneta perduodamg informacija, biitina jdiegti patikimus kriptografinius
sprendimus, paremtus stipriy Sifravimo algoritmy taikymu. Vienas i§ praktiniy budy Siam tikslui
pasiekti — naudoti virtualaus privataus tinklo (VPT) technologijas, tokias kaip WireGuard ar
OpenVPN, kurios leidzia formuoti saugy tunelj tarp tinklo mazgy. Be to, VPT taikymas sudaro
salygas izoliuoti autonomines transporto priemones (pvz., prekiy pristatymui skirtus robotus) nuo
iSoriniy tinkly, kai reikalinga uztikrinti jy veikimg kontroliuojamoje, apsaugotoje aplinkoje [16].

Siam metodui jgyvendinti pasirinkta naudoti WireGuard virtualaus privataus tinklo technologija
papildomai apsaugant autentifikacijos procesus naudojant TLS protokola.

2.1. Siekiami rezultatai
2.1.1. Interneto srauto saugumo uztikrinimas

Autonominiy transporto priemoniy tinkluose saugumas yra esminis komponentas, lemiantis sistemos
patikimumg bei atsparumg iSorés grésméms. Kadangi perdavimo metu kei¢iamasi informacija,
susijusia su transporto priemongés biisena, marSrutu ar valdymo komandomis, biitina uztikrinti trijy
pagrindiniy informacijos saugumo aspekty jgyvendinimg: konfidencialumg, vientisumg ir
autentifikavima.

Tam taikomi Siuolaikiniai Sifravimo metodai: simetrinio srautinio Sifravimo algoritmai (pvz.,
ChaCha20-Poly1305), asimetriniais skaitmeniniai paraso algoritmai (pvz., ECDSA) bei virtualaus
privataus tinklo protokolai, tokie kaip WireGuard. Sie sprendimai leidzia apsaugoti duomenis nuo
pasiklausymo, pakety modifikavimo ir Zmogaus viduryje tipo ataky, suformuojant patikimg saugaus
rySio tunelj [17].

Be VPT protokoly, tam tikrose rySio grandyse gali buti taikomas ir TLS protokolas, kuris uZztikrina
Sifruotg ir autentifikuotg rysj tarp taikomyjy programy lygmens komponenty. Tai ypa¢ aktualu, kai
autonominé transporto priemoné keiciasi informacija naudojant REST API sasajas. TLS leidzia
patikimai autentifikuoti tiek serverj, tiek klienta, pasitelkiant skaitmeninius sertifikatus, bei apsaugo
duomenis nuo perémimo, klastojimo ar pakeitimo.

IS esmés TLS gali papildyti virtualus privataus tinklo tunelj, suteikdamas papildomg apsaugos
sluoksnj aukstesniuose protokolo lygmenyse. Taip pat protokolas leidzia valdyti autentifikavimo bei
Sifravimo politika tarp programiniy komponenty, veikian¢iy toje pacioje fizin¢je ar logiskai atskirtoje
tinklo infrastruktaroje [18].
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2.1.2. Taupus resursy naudojimas

Autonominiuose jrenginiuose daznai naudojami mikrovaldikliai ar jterptiniai kompiuteriai su ribotais
procesoriaus, atminties ir jvesties bei i§vesties iStekliais. Todél Sifravimo metodai bei jy programiné
realizacija turi buiti kompaktiski, lengvi ir nereikalaujantys daug resursy. Sitilomas metodas remiasi
Siuolaikiniais lengvo svorio protokolais, kuriy algoritmai efektyviau iSnaudoja ribotus sistemos
resursus.

Tai reiksty, kad Sifravimo operacijy efektyvumas turi biiti vertinamas ne tik teoriniu, bet ir praktiniu
pozitriu. Svarbu jvertinti kriptografinio kodo vykdymo laika, atminties panaudojima bei perdirbamy
pakety kiekj. Tai leidzia uZztikrinti, kad sistema neperkraus jrenginio ir galés veikti stabiliai realiu
laiku.

2.1.3. Atsparumas tinklo trikdZiams ir rySio netolygumui

Vienas i§ metodo siekiamy tiksly yra uztikrinti patikimg duomeny perdavima net ir tokiomis
salygomis, kai tinklo prieinamumas yra ribotas arba kintantis. Autonomings transporto priemoneés
daznai veikia aplinkose, kuriose rySys palaikomas per mobiliojo rysio ar belaidzio tinklo (WiFi)
kanalus, pasizymincius didele delsa ir ne visada pastovia kokybe. D¢l Sios priezasties metodas turi
biiti pritaikytas veikti efektyviai esant sumazintam pralaidumui ir turéti minimaly papildomo tinklo
srauto poreikj.

Taip pat siekiama, kad trumpalaikiai tinklo trikdziai nesukelty duomeny praradimo ar viso rysSio
nutrikimo. Tod¢l bitinas tinkamas srauto valdymas ir retransliacijos sprendimai, kurie biity lengvi,
nenaudoty pertekliniy sisteminiy iStekliy ir tikty realaus laiko sistemoms. Sitilomas metodas turi biti
atsparus tinklo nestabilumui, pasitelkiant tokius sprendimus kaip atskiri, greitai sinchronizuojami
Sifravimo seansai, leidZiantys greitai atkurti ry$j be iSoriniy konfigiiracijos veiksmy.

2.2. Siuloma architektiira

Sitloma architektiira numato saugaus ryS$io uZmezgimag tarp autonomings transporto priemoneés ir
kelio infrastruktiiros objekto, pasitelkiant keliy lygiy Sifravimo bei autentifikacijos mechanizmus.
Duomeny perdavimas tarp §iy mazgy vykdomas per WireGuard tunelj, kuris uztikrina Sifruota, IP
pagrindu veikian¢ig komunikacijos jungtj. Taciau prie§ uzmezgant WireGuard tunelj, autentifikacijos
duomeny apsikeitimo metu biity naudojamas TLS Sifravimas.

Rysio autentifikacija biity vykdoma naudojant statiniy rakty modelj, kuriame kiekvienas rySio dalyvis
bty identifikuojamas pagal vieSojo rakto reikSme. Siekiant padidinti rakty sauguma, sitiloma naudoti
TPM modulius, kurie leisty generuoti ir saugoti privacius raktus aparatingje terpéje, taip sumazinant
ju kompromitacijos rizika.

Papildomam programinés sgveikos saugumui uZtikrinti siiloma naudoti TLS protokola, kuris
uztikrinty S$ifruota komunikacija tarp kelio infrastruktiiros objekto ir autonomings transporto
priemonés komponenty REST API sgsajoje. TLS autentifikavimas vykty naudojant X.509
sertifikatus.

31



Zemiau vaizduojama koncepciné architektiiros schema, iliustruojanti Sifruotos komunikacijos
procesg tarp autonominés transporto priemonés ir kelio infrastruktiiros objekto (zr. 11 pav.).

()

WireGuard

N
Q Kelio infrastruktlros

WireGuard
/ objektas
ﬂ Sifruoti duomenys

00

Transporto priemone

11 pav. Sifruotos komunikacijos modelis tarp transporto priemonés ir RSU
2.3. Metode naudojamos technologijos ir algoritmai

Siame poskyryje aprasomos pagrindinés technologijos ir algoritmai, pasirinkti siilomam saugaus
duomeny perdavimo tarp autonominiy transporto priemoniy ir kelio infrastruktiiros objekto
sprendimui jgyvendinti. Kiekvienas komponentas buvo pasirinktas atsizvelgiant ] reikalavimus
saugumui, nasumui, lengvam integravimui bei pritaikomumui riboty resursy sistemose.

¢ WireGuard — modernus atvirojo kodo virtualaus privataus tinklo protokolas. Pasirinkta
naudoti biitent §j protokolg d¢l galimybés efektyviai Sifruoti ry$j nenaudojant aparatinés
spartinimo jrangos AES protokolui. Protokolas pagrijstas $iais algoritmais [12]:

o ChaCha20-Poly1305 — simetrinis Sifravimas ir autentifikacija;
o Curve25519 — rakty mainy algoritmas;

o BLAKEZ2s — greita maisos funkcija;

o HKDF — rakty i§vedimo funkcija.

e TLS 1.3 — taikomas aplikacijy lygmens saugumui tarp autonominés transporto
priemonés ir RSU komponenty. Jis naudojamas REST API komunikacijos apsaugai, per
kurig vykdomi autentifikacijos ir registracijos procesai dar prie§ VPT tunelio
inicijavima. Sis protokolas pasirinktas dél keliy priezas¢iy [19]:

o Placiai palaikoma standartiné autentifikacijos sistema, paremta X.509
skaitmeniniais sertifikatais;

o Patikima Sifruoto kanalo uZzmezgimo galimybé¢ net nesaugioje tinklo aplinkoje;

o Lengva integracija su esamomis technologijomis, tokiomis kaip FastAPI.
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e TPM - tai aparatinés jrangos pagrindu veikiantis saugumo komponentas, skirtas
asimetriniy rakty generavimui ir saugojimui. TPM pasirinktas dél geb¢jimo uztikrinti,
kad privatis raktai niekada nepalieka saugios modulio terpés, net ir esant galimai
nesaugiai operacinei aplinkai. Si funkcija ypa¢ svarbi VPT tunelio privatumo
uztikrinimui. Naudojant TPM [20]:

o Privats raktai generuojami tiesiogiai modulyje ir néra eksportuojami;

o Galima vykdyti kriptografines operacijas pac¢iame modulyje;

o Uztikrinamas jrenginio tapatumo patikimumas bei atitiktis nulinio pasitikéjimo
architekttiros principams.

e FastAPIl — pasirinkta kaip pagrindiné REST API kiirimo platforma dé¢l savo greito
veikimo, asinchroninio darbo galimybiy ir natiiralios integracijos su TLS. Ji naudojama
API serverio jgyvendinimui RSU puséje, per kurj transporto priemonés registruojasi ir
apsikeicia reikalinga konfigtracija. FastAPI privalumai [21]:

o Lengvas integravimas su uvicorn serveriu, OpenSSL biblioteka, TLS
skaitmeniniais sertifikatais;

o Palaiko greita, asinchroning komunikacijg tarp komponenty.

e Papildomai panaudotos programinés priemonés bei bibliotekos:

o Wwg, wg-quick WireGuard sasajy valdymui ir tunelio inicijavimui;

o OpenSSL TLS skaitmeniniy sertifikaty generavimui ir testavimui;

o tpm2-tools TPM moduliy rakty generavimo, skaitymo ir saugojimo komandoms
vykdyti;

o uvicorn, FastAPI, requests REST API veikimui, serverio paleidimui ir duomeny
perdavimui.

2.4. Sistemos komponenty saveika

Siame poskyryje aprasoma sitilomo metodo veikimo seka, atskleidZianti, kaip autonominé transporto
priemoné uzmezga saugy rysj su kelio infrastruktiiros objektu, pasitelkiant WireGuard virtualaus
privataus tinklo tunelj, TLS protokolg bei TPM modul;.

Saveika tarp komponenty sitiloma i$skaidyti j Siuos etapus:

1. Rakto generavimas autonominéje transporto priemonéje. Transporto priemoné inicijuoja
WireGuard rySio paruos$ima, pateikdama uzklausg savo TPM moduliui sugeneruoti privaty rakta.
TPM viduje raktas sugeneruojamas ir saugomas saugioje, nuo OS izoliuotoje atmintyje. IS TPM
1Svedamas tik atitinkantis vieSasis raktas, kuris véliau perduodamas kelio infrastruktiiros objektui
RSU.

2. TP registracija kelio infrastruktiiros objekte RSU. Naudodama TLS protokolu apsaugota
kanalg, transporto priemon¢ perduoda RSU serveriui savo viesgjj raktg bei skaitmeninj sertifikatg
naudojant API sasaja. Sis perdavimas vyksta prie§ virtualaus privataus tinklo tunelio sukiirima,
siekiant atlikti autentifikacija ir paruoSti reikiama konfigiiracija virtualaus privataus tinklo
uzmezgimui.

3. Sertifikato patikrinimas. Gaves transporto priemonés skaitmeninj sertifikata, kelio
infrastrukttros objektas (RSU) atlieka jo autentiSkumo ir galiojimo patikra, naudodamas lokaliai
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saugomg sertifikavimo centro (CA) Sakninj sertifikatg (angl. root certificate). Sékmingai
patvirtinus transporto priemonés tapatybe, RSU vykdo Siuos veiksmus:

3.1. JraSo transporto priemonés viesajj rakta | WireGuard konfigtracija.
3.2. Priskiria laisva IP adresg autonominei transporto priemonei.

3.3. I$saugo transporto priemonés identifikacijg sistemoje.

Atsakymas i§ kelio infrastruktiiros objekto RSU ir WireGuard tunelio inicijavimas. RSU

grazina transporto priemonei savo viesajj rakta ir biiting informacija, pavyzdziui, laisvg IP adresa.
Transporto priemoné i§saugo gautus duomenis ir naudodama savo TPM saugoma privaty rakta,

uzmezga saugy WireGuard VPT tunel;.

duomenis saugiu kanalu. Sis tunelis naudojamas informacijos apsikeitimui tarp
infrastrukttiros objekto RSU ir autonominés transporto priemongs.
Sio metodo veiksmy seka pavaizduota zemiau (zr. 12 pav.).
Autonominé TPM RSU CA
TP
Praso sugeneruoti Praso sugeneruoti
WireGuard privatuji rakta WireGuard privatujj rakta
Sugeneruoja
privatyjj rakia
| I
15saugo privaty
rakta
|
«—Atsiuncia viesajj raktg——— Atsiuncia viesajj rakta—»
Siuncia sertiﬂkatai ir vieZajj rakta; »
: Siuncia TP
sertifikata
Patikrina sertifikata

o
<

I13saugo RSU viesajj
rakig
I

Siuncia RSU vie3ajj rakia
bei WireGuard informacija

«——U7mezgamas WireGuard yays—mM8 %

<«—Fatvirtina TP——

I&saugo TP viesaji
raktg :
I |

Prideda TP IP adresa -
prie WireGuard
konfigiraciju

12 pav. Siillomas autentifikacijos mechanizmas WireGuard rysiui uzmegzti

RySio uZmezgimas. Jgalinus virtualaus privataus tinklo tunelj, galima pradéti siysti Sifruotus
kelio
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Taip pat pateikiama veiklos diagrama (zr. 13 pav.), kuri iliustruoja metode siilomg autentifikacijos
mechanizma. Joje vaizduojami pagrindiniai veiklos zingsniai, jtraukiantys rakty generavima,
skaitmeninio sertifikato patikrinimg bei saugaus WireGuard rySio uzmezgimg tarp autonominés
transporto priemonés ir kelio infrastruktiiros objekto. Diagrama aiskiai iSskiria atsakomybes tarp
sistemos komponenty ir atspindi loging autentifikacijos proceso eiga.
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I/_\I
Ny
S N =]

= Gautas TP vieasis raktas ir sertifkatas
‘Generuoti
WireGuard
raktus
Bl gyeti =
sertifikata Gauti sertifikata

®
() ————— Tikrinti sertifikata
Siuysti vieZaji rakta
bei sertifiiata =
Netinkamas sertifikatas
= Gauti sertifikato
patvirtinima

i3 Generuoti
WireGuard
raktus

Gautas vie§asis raktas
3 Uimegzti f
WireGuard rysi Saugoti TP
su RSU viesaji rakta
)
—_—t— ||

Siusti viedsi rakt
dn) iysti viedaj rakta

Siusti tinklo paketus per WireGuard

6_
Rodyti klaidos
pranesima

=

Siysti
patvirtinima

®

13 pav. Autonominés transporto priemonés WireGuard kanalo procesas

Svarbu paZymeéti, kad autonominé transporto priemon¢ privalo turéti galiojantj skaitmeninj sertifikata
dar pries uzmezgant saugy WireGuard rysj. Sis sertifikatas gali biti iSduodamas transporto priemonés
gamybos metu arba jdiegtas pirmojo sistemos paleidimo metu. Siekiant didesnio lankstumo ir
centralizuoto valdymo, gali biti taikomas pazangesnis metodas — sertifikato iSdavimas registracijos
metu, naudojant vieSyjy rakty infrastruktiirg (PKI).

Tai pat akcentuojama tai, kad visa autentifikacija turi biiti vykdoma naudojant saugy TLS protokolg
siekiant apsisaugoti nuo galimy zmogaus viduryje ataky ir uztikrinti perduodamy duomeny
konfidencialuma bei vientisuma.
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2.5. Metodo iSvados

Apibendrinant galima teigti, kad siilomas saugaus rySio metodas, paremtas WireGuard virtualaus
privataus tinklo tuneliu, TLS autentifikacijos mechanizmu bei TPM aparatinio saugumo moduliu,
sudaro patikimg pagrindg autonominiy transporto priemoniy duomeny apsaugai. Parinkti sprendimai
pasizymi nasumu, saugumu ir pritaikomumu riboty resursy sistemose.

Sistemos architektiira iSskaidyta j loginius komponentus, kuriy sgveika leidzia uztikrinti Sifruota,
autentifikuota ir atsparesnj trikdziams ry$j. Si metodika suformuoja teorinj pagrinda tolimesniam
eksperimentiniam vertinimui, kuriame bus tiriamas rysio naSumas bei apsaugos efektyvumas.
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3. Autonominiy transporto priemoniy interneto srauto Sifravimo metodo prototipas

Siame skyriuje aprasomas suprojektuotas autonominés transporto priemonés ir kelio infrastruktiiros
objekto rysio prototipo modelis. Juo siekiama pademonstruoti, kaip Sifravimo bei autentifikacijos
sprendimai — tokie kaip WireGuard, TLS protokolas ir TPM modulis gali bati integruoti siekiant
uztikrinti konfidencialy, patikimg ir atspary rySio kanalg tarp autonominés transporto priemonés ir
RSU.

3.1. Prototipo architektoira

Prototipas buvo jgyvendintas naudojant dvi pagrindines virtualigsias masinas: CAR 1 (autonoming
transporto priemong) ir RSU 1 (kelio infrastruktiiros objektg). Virtualiosioms masinoms valdyti
pasirinktas Oracle VirtualBox hipervizorius, kuriame jdiegta Linux Lubuntu operaciné sistema.
Sukurtas modelis pademonstruoja, kaip CAR_1 saugiai prisijungia prie RSU_1, naudodama TLS
protokolu apsaugota API uzklausa. Per $ig uzklausa perduodami pagrindiniai parametrai, reikalingi
WireGuard tinklo konfigiracijai, leidziantys véliau uzmegzti Sifruota virtualaus privataus tinklo
tunelj tarp abiejy mazgy.

3.1.1. Virtualiosios masinos

Kelio infrastruktiiros objekta imituojanti virtualioji masina sukonfigiiruota kaip pagrindinis tinklo
mazgas, atsakingas uZ saugia saveika su autonomine transporto priemone. Siai virtualiai masinai
prototipo modelyje yra priskirti 4 procesoriaus branduoliai bei 8GB darbinés atminties. Si
konfigiiracija leidzia vienu metu apdoroti kelias autonominés transporto priemonés uzklausas,
jskaitant skaitmeninio sertifikato tikrinimg, WireGuard rakty valdyma bei saugaus tunelio
suformavimg. Sios virtualios masinos konfigiiracinis langas pateikiamas Zemiau (zr. 14 pav.).
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14 pav. RSU_1 virtualios masinos konfigliraciniai parametrai

RSU 1 virtualioje masinoje veikia serverio programa, sukurta naudojant Python programavimo kalba
ir pagrjsta ,,FastAPI* karkasu. Si programa atlieka keleta esminiy funkcijy:

1. Sertifikavimy validacija. Sertifikato validacija. RSU 1 jrenginys priima autonominés
transporto priemonés pateikta skaitmeninj sertifikatg bei WireGuard vieSgjj rakta.
Sertifikato autentiSkumas tikrinamas lokaliai, naudojant § RSU 1 virtualigja masing
idiegta sertifikavimo centro (CA) Saknin;j sertifikata. Tikrinimo procesas jgyvendintas
pasitelkiant OpenSSL biblioteka, leidZian¢ig patikrinti paraso autentiSkuma bei
sertifikato galiojima.

2. VieSyju rakty valdymas. Sékmingai patikrinus sertifikatag, RSU 1 iS§saugo transporto
priemongés vie$aji rakta savo vidinéje duomeny bazéje. Sis raktas véliau naudojamas
WireGuard rySio konfigiiracijai. Kadangi raktas jau susietas su konkrecia transporto
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priemone, jo nereikia pakartotinai pateikti, o tai sumazina autentifikacijos proceso
sudétinguma ateityje.

3. WireGuard tinklo konfigiiravimas: RSU 1 jrenginyje sugeneruojami batini
WireGuard parametrai — leidziamy IP adresy intervalai, tinklo sgsajos identifikatoriai
bei asimetriniy rakty pora. Privaciojo rakto generavimas atlickamas naudojant TPM
modulj, kuris uztikrina, kad raktas nieckuomet nepalikty saugios aparatinés aplinkos ir
nebiity saugomas atviro tekstinio formato pavidalu. WireGuard viesasis raktas, gautas
1§ TPM modulyje esancio privataus rakto, kartu su reikalingais konfigtracijos
parametrais perduodamas transporto priemonei, siekiant jgalinti VPT jos puséje.

Siame prototipe ypatingas démesys skiriamas saugumo uztikrinimui. Naudojami sertifikavimo centro
(CA) pasirasSyti skaitmeniniai sertifikatai leidzia patikimai identifikuoti jrenginius ir uztikrinti, kad
prie tinklo galéty prisijungti tik autorizuoti tinklo mazgai. Tuo tarpu WireGuard naudojami raktai
uztikrina duomeny konfidencialumg ir vientisuma. Jei transporto priemoné pateikia netinkamg arba
negaliojant] sertifikatg, RSU 1 grazina klaidos praneSima, atmeta autentifikacijos bandyma ir
neteikia reikiamos prisijungimo prie WireGuard tinklo informacijos.

Be to, RSU_1 geba aptarnauti kelis klientus vienu metu. Serverio programa gali apdoroti daug
registracijos uzklausy be reikSmingo nasumo kritimo, todé¢l yra tinkama naudoti realiomis saglygomis,
kai prie vieno RSU jungiasi kelios autonomings transporto priemongés.

Svarbu pazyméti, kad RSU virtualiosios masinos gali biiti lengvai klonuojamos. Visos jos gali naudoti
bendra Sakninj sertifikatg, taciau turi skirtingus WireGuard konfigiiracijos parametrus — skiriasi IP
adresai ir rakty poros.

Antroji virtuali maSina, pavadinta CAR 1, sukurta taip, kad realizuoty pac¢ios autonominés transporto
priemonés funkcionalumg bei komunikacijg su kelio infrastruktiiros objektu naudojant WireGuard.
Kaip ir RSU_1, §i masina jdiegta naudojant Oracle VirtualBox hipervizoriy bei veikia Linux Lubuntu
operacingje sistemoje. CAR 1 virtualiajai masinai priskirti 4 procesoriaus branduoliai ir 8 GB
darbinés atminties. Tai leidzia efektyviai vykdyti autentifikacijos bei Sifruoto duomeny perdavimo
procesus be didelés sistemos apkrovos. Masinos pagrindiniai konfigiiracijos parametrai pateikiami
Zemiau (zZr. 15 pav.).
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15 pav. CAR 1 virtualios maSinos konfigiiraciniai parametrai

CAR 1 sistemoje realizuotos dvi pagrindinés funkcijos:

e autentifikacija su RSU,;
e Sifruoty duomeny perdavimas per uzmegzta WireGuard tunel;.

Pagrindinéms virtualiosios masinos CAR 1 funkcijoms realizuoti naudojamos dvi atskiros kliento
programos: viena atsakinga uZz registracijg ir autentifikacija per TLS apsaugotas REST API uzklausas,
kita — uz duomeny siuntimg tik per WireGuard tinkla. Si architektiira padeda atskirti saugumo
funkcijas ir iSlaikyti viding logika atskirg nuo iSorinio pasaulio, nes duomeny siuntimo programa
komunikuoja tik per saugy VPT tunel;.

Vienas i§ esminiy komponenty yra TPM modulis, integruotas j RSU 1 virtualigja masing. Jis
naudojamas saugiam privaéiy rakty generavimui ir saugojimui. Sie raktai niekada néra tiesiogiai
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prieinami operacinei sistemai ir gali biiti naudojami tik pasitelkiant TPM operacijas, o tai Zenkliai
padidina atsparuma kibernetinéms grésméms. Vadovaujantis WireGuard veikimo principais, viesasis
raktas yra deterministiskai iSvedamas i$ privataus, ir butent jis yra perduodamas autentifikacijos metu.
IS esmés vienintelis biidas pasiekti privatyjj rakta yra kompromituoti pat; TPM modulj, o tam
reikalinga fiziné prieiga prie jrenginio arba pazangios atakos, nukreiptos prie§ aparatinés apsaugos
mechanizmus.

CAR 1 taip pat jgyvendina dinaminio RSU keitimo funkcija. Jei dabartinis RSU tampa neprieinamas,
sistema automatiSkai inicijuoja perjungima } kita prieinama infrastruktiiros objekta. Tai leidzia
palaikyti nuolatinj ir patikimg saugy tunelj net esant tinklo pokyciams — o tai ypac¢ aktualu mobiliose
autonominése sistemose. Sio scenarijaus koncepcinis modelis pateikiamas zemiau (Zr. 16 pav.).
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UZmezgamas rysys su RSU 2 —_

Nutraukiamas ryéyg su RSU 1
'—.ﬂ"
)

‘_,...-"
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A L___TP judéjimo
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16 pav. Dinaminis transporto priemonés persijungimas tarp RSU objekty.
3.1.2. Elektroniniai sertifikatai

Sugeneruoti skaitmeniniai sertifikatai naudojami kaip pagrindinis autentifikacijos mechanizmas tarp
autonominés transporto priemonés (CAR 1) ir kelio infrastruktiiros objekto (RSU 1). Visa
registracijos procedira vyksta per TLS protokolu apsaugota REST API sgsajg. Transporto priemoné,
inicijuodama registracija, kartu su savo vieSuoju raktu pateikia skaitmeninj sertifikata, kuris RSU
puséje patikrinamas naudojant sertifikavimo centro (CA) Saknin; sertifikatg.

Sis autentifikacijos modelis leidzia uztikrinti, kad prie RSU_1 WireGuard tinklo galéty prisijungti tik
tie jrenginiai, kuriy sertifikatai atitinka nustatytg pasitikéjimo granding. Jei pateiktas sertifikatas yra
galiojantis ir pasirasytas patikimo sertifikavimo centro (CA), RSU_1 suteikia leidima tgsti WireGuard
tunelio konfigliravimo procesa. PrieSingu atveju autentifikacija laikoma nesékminga, o prisijungimo
procediira nutraukiama.

Demonstraciniame prototipe, realizuotame virtualiyjy masiny aplinkoje, sertifikatai naudojami Siuose
autentifikacijos etapuose:
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1. Autonominé transporto priemoné (CAR 1) perduoda savo skaitmenin;j sertifikatg kartu
su WireGuard vieSuoju raktu kelio infrastruktiiros objektui (RSU_1).

2. RSU_1, naudodama OpenSSL biblioteka ir lokaliai saugomg sertifikavimo centro (CA)
Sakninj sertifikata, atlieka sertifikato autentiSkumo ir jo galiojimo patikra.

3. Patvirtinus sertifikato galiojima, atsiystas vieSasis raktas susiejamas su konkrecia
transporto priemone ir jtraukiamas j WireGuard konfigtracija.

4. Vélesniy sesijy metu tas pats sertifikatas gali buti naudojamas autentifikacijai, jei dar
néra pasibaiges jo galiojimo terminas.

Toks sertifikatais grjstas autentifikacijos modelis yra lankstus ir gali biiti lengvai iSpléstas realiose
sistemose, pavyzdziui, integruojant automatizuotg sertifikaty galiojimo stebéseng ar atnaujinima.

3.1.3. TPM rakty generavimas ir naudojimas

TPM modulis ¢ia atliecka esminj vaidmenj uZtikrinant rakty saugumg autonominéje transporto
priemonéje. Prototipe TPM naudojamas tam, kad sugeneruotas WireGuard privatus raktas niekada
nebiity laikomas atviru tekstu ar prieinamas faily sistemoje. Vietoj to, raktas sugeneruojamas vieng
kartg, véliau uzsifruojamas ir saugomas kaip .ctx arba .enc failas.

Kai sistemai reikia suformuoti WireGuard tunelj, uZSifruotas raktas isSifruojamas tik programos
veikimo metu taikant TPM teikiamas operacijas. Raktas naudojamas tik darbinéje atmintyje ir néra
iSsaugomas diske atviro teksto pavidalu. Tai leidzia uztikrinti, kad net esant sistemos
kompromitavimui, tikrasis privatusis raktas likty apsaugotas. Siuo atveju TPM modulis saugo ne tik
rakto kilme, bet ir prieigos valdyma. Tokiu biidu pasiekiamas balansas tarp saugumo lygio ir praktinio
prototipo jgyvendinimo, i$laikant galimybe programiskai inicijuoti WireGuard ry$j realiuoju laiku.

Siame skyriuje, kaip praktinio prototipo realizacijos pagrindas, pateikiama pakartotinai rodoma sekos
diagrama (zr. 17 pav.), iliustruojanti saugaus WireGuard rySio uzmezgimg tarp autonominés
transporto priemones ir RSU.
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17 pav. Autonominés transporto priemonés autentifikacijos ir WireGuard rySio uzmezgimo seka
3.2.  Prototipo iSvados

Sukurtas prototipas parodé, kad saugi komunikacija tarp autonomines transporto priemonés (CAR 1)
ir kelio infrastruktiiros objekto (RSU 1) gali buti efektyviai jgyvendinta naudojant dviejy lygiy
saugumo modelj, kurio metu registracijos procesas biity apsaugomas TLS protokolu, o duomeny
perdavimo kanalas — WireGuard. CAR 1 virtualiojoje masinoje realizuotos dvi atskiros kliento
programos leidzia aiskiai atskirti autentifikacijos funkcijag nuo Sifruoto duomeny perdavimo, o
integruotas TPM modulis uZtikrina saugy privaéiy rakty generavima bei naudojima. Sie raktai néra
prieinami operacinei sistemai ar saugomi diske neSifruotu pavidalu.
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RSU 1 virtualiojoje masinoje, pasitelkiant lokaliai saugomg sertifikavimo centro (CA) Sakninj
sertifikatg, atlieckamas pateikto sertifikato autentiSkumo ir galiojimo tikrinimas taip uztikrinant, kad
tik autorizuotos transporto priemoneés gali prisijungti prie tinklo. Sukurtas prototipas taip pat palaiko
dinaminj RSU objekty keitima, pavyzdziui, CAR 1 gali automatiskai prisijungti prie alternatyvaus
RSU, jei pirminis tampa nepasiekiamas. Toks sprendimas leidzia uztikrinti nepertraukiamg ir
patikima ry$j, kuris yra biitinas mobiliose sistemose.

Taip pat §i prototipo architektira yra lengvai pleCiama: tiek kelio infrastruktiiros objekty, tiek
autonominiy transporto priemoniy virtualiosios masinos gali biti klonuojamos, o WireGuard
autentifikacijos proceso konfigiiracijos pritaikomos individualiai, naudojant bendrg i§ anksto
sugeneruoty sertifikaty rinkinj. Nors §is prototipas remiasi statiniu sertifikaty paskirstymu, realiose
sistemose bty taikoma iSpléstiné vieSojo rakto infrastruktira (PKI), kurioje sertifikatai biity
iSduodami ir tikrinami pasitelkiant sertifikavimo centra (CA). Tokiu biidu biity uZztikrinamas
dinamiskas rakty valdymas, sertifikaty galiojimo kontrolé ir centralizuotas pasitikéjimo modelis.
Toks sprendimas yra tinkamas tiek eksperimentiniam testavimui, tiek praktiniam diegimui realiose
mobilumo platformose, kuriose svarbus saugus, patikimas ir nuolat palaikomas rySys tarp transporto
priemoniy ir infrastruktiiros komponenty.
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4. Autonominiy transporto priemoniy interneto srauto Sifravimo metodo eksperimentinis
tyrimas

Siame skyriuje pateikiami eksperimentiniai rezultatai, pagrindZiantys sukurto saugaus interneto
srauto Sifravimo metodo veikimg ir tinkamumg autonominiy transporto priemoniy komunikacijai su
kelio infrastruktiiros objektais. Tyrimas atliktas naudojant sukurtg prototipo modelj, kuriame
integruotas WireGuard virtualaus privataus tinklo tunelis, TLS protokolu apsaugota autentifikacija
bei TPM modulis, skirtas rakty generavimui ir apsaugai.

Eksperimento vertinimo metu analizuojami komponenty veikimo principai, stebima reali tinklo
sgveika tarp transporto priemonés ir kelio infrastruktiiros objekto bei vertinami interneto pralaidumo
rodikliai.

Tyrimo tikslas yra jvertinti, ar sifilomas sprendimas atitinka realaus laiko, saugumo ir efektyvumo
reikalavimus, biidingus Siuolaikinéms mobilumo sistemoms.

4.1. Kelio infrastruktiiros objekto (RSU) serveris

Kelio infrastruktiiros objektas realizuotas kaip virtuali masina, kurioje jdiegta Python programavimo
kalba sukurta autentifikacijos ir tinklo konfigiiracijos programa, pagrista FastAPI karkasu. Si
programa atlieka kelias pagrindines funkcijas: transporto priemoniy autentifikavima, jy skaitmeniniy
sertifikaty patikra, WireGuard rySio parametry generavima bei valdyma.

Vienas i§ svarbiausiy saugumo aspekty — tai transporto priemoniy pateikty skaitmeniniy sertifikaty
tikrinimas. RSU serveris leidZia registruotis tik toms transporto priemonéms, kuriy sertifikatai yra
patvirtinami naudojant lokaliai saugomg sertifikavimo centro (CA) $akninj sertifikatg. Registracijos
metu transporto priemon¢ per TLS protokolu apsaugota API galutinj taSkg pateikia savo viesgjj rakta
ir skaitmenin; sertifikatg.

Sékmingai patikrinus sertifikata, RSU serveris:

e Sugeneruoja transporto priemonei skirtg virtualaus privataus tinklo IP adresa.

e DinamiSkai prideda §j adresa ir pateikta vieSaji rakta prie aktyvios WireGuard s3gsajos
naudodamas komanda wg set.

e Jei reikia, atnaujina ar paleidzia WireGuard sasaja naudodamas wg-quick up wg0 arba
analogiSkus metodus.

WireGuard konfigiiracija kiekvienai transporto priemonei sudaroma i§ jos viesSojo rakto, IP adreso
(parametras AllowedIPs). Taip pat naudojamas parametras PersistentKeepalive, uztikrinantis pastovy
ry$] su mobilia transporto priemone.

Visi Sie parametrai yra taikomi tik aktyviai sgsajai, tod¢l jei reikia ilgalaikio i§saugojimo, serveris
gali naudoti wg-quick save wg0 komanda, kad automatiskai atnaujinty wg0.conf failg. Taciau bazinéje
prototipo versijoje Si konfigliracija lieka tik darbing¢je atmintyje ir néra jraSoma ] disko
konfigtiracinius failus, todé¢l latkoma dinamine.
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RSU autentifikacijos tarnyba geba vienu metu valdyti kelias transporto priemones, kiekviena jy
jtraukiant | WireGuard tunelj kaip atskirg tinklo mazgg. Dinaminis konfigiiracijos atnaujinimas
leidzia iSvengti rankinio jsiki§imo, todél sistema tinkama naudoti realiomis sglygomis.

Visa $i konfigiracija pateikiama ir praktiniame pavyzdyje. Zemiau parodytas sugeneruotas RSU
serverio wg0.conf konfigtiracijos failas, kuriame matomas RSU privatusis raktas, transporto
priemonei priskirtas IP adresas bei jos viesasis raktas (zr. 18 pav.).

e rsu@rsu-virtualbox: ~

File Actions Edit View Help

rsu@rsu-virtualbox: ~

GNU nano 7.2 Jetc/wireguard/wg®.con

(LEEQ1TMXDhI=

JUB25WIRKMTg5YNrohlw=

18 pav. Pavyzdin¢ WireGuard konfigiiracijos istrauka

Jjungiant kelio infrastrukttiros objekto autentifikacijos serverj, jgalinama ir WireGuard virtualaus
privataus tinklo sgsaja. Demonstracinis pavyzdys pateikiamas Zemiau (zr. 19 pav.).

--host 192.168.0.98 --port 8000

19 pav. WireGuard sgsajos jgalinimas serverio puséje

Toliau pateikiamas demonstracinis ry$io uzmezgimo pavyzdys, kuriame matoma, kaip abi pusés
(RSU ir transporto priemon¢) jgalina WireGuard s3saja, ja aktyvuoja ir atlieka rySio patikra
tarpusavyje naudojant komandg ping (zr. 20 pav.). IS terminaly iSvesties akivaizdu, kad Sifruotas
virtualaus privataus tinklo rySys s€kmingai veikia, o mazgai gali pasiekti vienas kitg vidiniame tinkle.
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rsu@rsu-virtualbox:~%

20 pav. Uzmegztas WireGuard rysys

Tolesniame poskyryje aptariama, kaip visa tai realizuojama transporto priemonés (CAR 1) pus¢je
nuo rakto generavimo iki Sifruoto rysio uzmezgimo ir duomeny siuntimo.

4.2. Autonominés transporto priemonés (CAR) veikimas

Autonominés transporto priemonés virtualioje maSinoje veikia Python kalba paraSyta kliento
autentifikacijos programa, kurios pagrindinis tikslas yra uzmegzti saugy rysj su kelio infrastruktiiros
objektu naudojant WireGuard tunelj ir TLS protokolu apsaugota autentifikacija. Siame procese ypaé
svarbus TPM modulis, atsakingas uz privacéiy rakty generavimg ir apsaugg.

Veikimo eiga susideda i$ $iy etapy:

e Privataus rakto generavimas naudojant TPM modulj. Raktas sugeneruojamas ir
uzSifruojamas, 0 1S jo iSvedamas vieSasis raktas.

e Autentifikacija per TLS protokola. Transporto priemoné siun¢ia RSU serveriui savo
skaitmenin;j sertifikatg ir vieSaj] rakta.

e WireGuard parametry gavimas. RSU serveris patikrina transporto priemonés atsiystg
skaitmenin] sertifikatg ir, jei jis galiojantis, siuncia atsakyma su autonominei masinai
priskirtu IP adresu bei savo WireGuard viesuoju raktu.

e Konfigiiracijos atnaujinimas ir tunelio aktyvavimas. Kliento programa automatiskai
suformuoja wg0.conf konfigtiracijos faila, paleidzia WireGuard sgsajg ir jgalina Sifruotg
virtualaus privataus tinklo tunelj.

Sis procesas demonstruojamas Zemiau pateiktoje iliustracijoje, kurioje matoma terminalo i§vestis nuo
rakto generavimo iki sékmingai paleisto Sifruoto tunelio tarp transporto priemonés ir RSU (zr. 21

pav.).
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21 pav. Autonomingé transporto priemoné prisijungia prie RSU

Norint jsitikinti, kad VPT rySys veikia tinkamai, atlickamas tinklo matomumo testas tarp autonomingés
transporto priemongs ir kelio infrastruktiiros objekto. Sis testas patvirtina, kad abu mazgai pasiekiami
vidiniame WireGuard tinkle (zr. 22 pav.).

File Actions Edit View Help File Actions Edit View Help

root@mantascar: fetc/wireguard > ualbox: fetc/

22 pav. Tinklo pasiekiamumo patikrinimas

4.3. TPM modulio jtaka rakty saugumui
Siame poskyryje atlickamas eksperimentinis palyginimas tarp dviejy prototipo versijy:

e Be TPM. WireGuard privatus raktas saugomas atviru tekstu sistemoje esanciame
konfigiiracijos faile.

e Su TPM. Raktas sugeneruojamas, uz§ifruojamas TPM ir i$Sifruojamas tik vykdymo
metu.

4.3.1. Prototipas be TPM

Prototipe be TPM modulio integracijos, privatus raktas yra sugeneruojamas vieng kartg ir iSsaugomas
letc/wireguard/wg0.conf faile atviro teksto formatu (zr. 23 pav.).

Sis failas gali buti perskaitytas bet kurio naudotojo ar proceso, jei yra patenkama j autonomine
transporto priemong ir jei prieigos teisés leidzia skaityti §j failg. Raktg galima pasisavinti, o tai
pazeisty sistemos vientisumg, nes tuomet galima iSvesti WireGuard viesajj rakta i$ pasisavinto
privataus rakto be papildomos autentifikacijos uzklausos siuntimo RSU serveriui.
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> rsu@rsu-virtualbox: ~

File Actions Edit View Help

rsu@rsu-virtualbox: ~ <

GNU nano 7.2

/etc/wireguard/wg0.con

X1EEQ1TMXDhI=

{Y14COUB25WjRkMTg5YNrollw=

............

23 pav. Privataus rakto saugojimas atviro teksto formatu WireGuard konfigiiracijos faile
4.3.2. Prototipas su TPM

Prototipo variante, kuriame naudojamas TPM modulis, WireGuard privataus rakto apsauga
igyvendinta vadovaujantis rekomenduojamomis kriptografinémis praktikomis, kurios reikSmingai
sustiprina bendrg sistemos sauguma. Skirtingai nei ankstesniame modelyje, kuriame privatus raktas
buvo saugomas atviro teksto formatu konfigtracijos faile, Siame sprendime raktas nei$saugomas
jokiuose nuolatiniuose diskuose ar vieSai prieinamuose kataloguose. Raktas yra generuojamas
vykdymo metu, naudojant TPM komandas, tokias kaip tpm2_getrandom, kurios leidZzia gauti
kriptografiSkai saugy atsitiktinj baity rinkinj. Tuomet S§i reikSmé TPM modulyje yra
uzantspauduojama, sukuriant vadinamajj uzantspauduota objekta (angl. sealed object), kuris
saugomas .ctx failo formate. Sis failas negali bati perskaitytas ar isSifruotas be to paties TPM
modulio, kuriame jis buvo sukurtas, o jo panaudojimas yra ribojamas specialiomis saugumo
politikomis.

Vykstant autentifikacijos procesui, rakto ispakavimo (angl. unseal) operacija atliekama tik tiesiogiai
TPM modulyje, o rakto reik§mé laikinai jkeliama tik j darbing atmintj. Rakto verté néra jraSoma j
faily sistema atviro teksto formatu. Sis sprendimas uztikrina, kad net ir turint administratoriaus (root)
lygio prieiga, privatusis raktas lieka apsaugotas, nebent biity pazeistas pats TPM modulis. Tokiu biidu
yra efektyviai paSalinama pagrindiné rizika, budinga sistemoms be TPM — galimybé pasisavinti
privatyji rakta 1§ disko ir naudoti jj be jokios papildomos autentifikacijos ar autorizacijos.

TPM modulyje saugomi raktai pasizymi specifiniais saugumo atributais, kurie apibrézia jy naudojimo
konteksta, galiojimo ribas bei veikimo apribojimus. Sie atributai nustatomi automatiskai rakto
generavimo metu ir uztikrina, kad raktas buty naudojamas tik saugioje bei kontroliuojamoje
aplinkoje. Tyrimo metu sugeneruoti raktai turé¢jo Siuos atributus:

e fixedtpm - raktas galioja tik tame TPM jrenginyje, kuriame buvo sukurtas. JO
naudojimas kitame fiziniame TPM modulyje nejmanomas dél fiksuoto rySio su
konkrec€iu jrenginiu.

o fixedparent — raktas susiejamas su konkreciu téviniu raktu, todél negali biiti panaudotas
kitose rakty hierarchijose ar su alternatyviais pagrindiniais raktais.
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e sensitivedataorigin — garantuoja, kad privati rakto dalis buvo sugeneruota TPM viduje
ir nickada nebuvo prieinama iSorinei programinei jrangai ar naudotojui.

e userwithauth — nurodo, kad prie$ naudojant raktg butina autentifikacija, pavyzdziui,
pateikiant PIN koda ar slaptazodj. Tai padeda uzkirsti kelig neautorizuotam rakto
naudojimui. Siame prototipe autentifikacijos politika nebuvo nustatyta, todél
autentifikacija formaliai jvyksta TPM viduje. Vartotojui nereikia papildomai pateikti
PIN kodo ar slaptazodzio. Pabréziama, kad $is mechanizmas suteikia galimybg ateityje
jdiegti stipresnj autentifikavima, jeigu to reikalauty saugumo politika.

e restricted — apibrézia ribota rakto paskirtj, leidziant jj naudoti tik konkretiems
veiksmams, pavyzdziui, i§Sifravimui arba skaitmeniniam pasiraSymui.

e decrypt — raktas gali biiti naudojamas tik duomeny i$Sifravimo operacijoms. Jis néra
tinkamas Sifravimui ar kitokioms kriptografinéms funkcijoms atlikti.

Zemiau pateikiamas uZantspaudavimo pavyzdys, kuriame matomi i$vardinti TPM modulio
naudojami parametrai (zr. 24 pav.)

24 pav. TPM uzantspaudavimas

Taip pat akcentuotina tai, kad i$Sifruota WireGuard privataus rakto reikSme j konfigiiracijg jtraukiama
dinamiskai vykdymo metu i$§ darbinés atminties, naudojant komandg sudo wg set wg0 private-key
/dev/stdin. Tokiu budu rakto reik§mé néra jraSoma | faily sistema. Ji yra perduodama tiesiogiai j
aktyvig tinklo sgsajg ir lieka tik darbinéje atmintyje. Dél Sios priezasties konfigiiracijos faile wg0.conf
néra saugoma jokia tekstiné rakto informacija (zr. 25 pav.). Visgi, pazymétina, kad paleidus sistema
1§ naujo arba perkrovus tinklo sgsaja, rakto reikSme i§ atminties pradingsta. Tokiu atveju, norint
atkurti VPT tunelj, rakto isSifravimo ir pakartotinio jkélimo procediira turi bati vykdoma i$ naujo,
uztikrinant, kad autentifikacijos sistema turés prieigg prie TPM modulyje saugomo uzantspauduoto
objekto. Toks sprendimas reik§mingai padidina bendrg sistemos sauguma, nes apsaugo privaty rakta
nuo ilgalaikio saugojimo bei galimy duomeny nutekéjimy.
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= root@rsu-virtualbox: /etc/wireguard
File Actions Edit Wwview Help
root@rsu-virtualbox: fetc/wireguard =

GNU nano 7.2 wg®.conf

25 pav. WireGuard tinklo konfigtracinis failas
4.4. Saugus autonominés transporto priemonés autentifikacijos mechanizmas

Norint uztikrinti saugy autonominés transporto priemonés prijungima prie kelio infrastruktiiros
objekto, bitina apsaugoti duomeny perdavimo procesa, ypac autentifikacijos etape. Vienas
svarbiausiy saugumo aspekty — tai transporto priemonés skaitmeninio sertifikato ir vieSojo rakto
perdavimas RSU serveriui. Sie duomenys privalo biiti siun¢iami naudojant TLS protokola, kadangi
neapsaugotas HTTP protokolas leidZia juos perimti bet kuriam tinklo stebétojui, nes duomenys
perduodami atviro teksto pavidalu.

Demonstraciniame scenarijuje (zr. 26 pav.) transporto priemoné registruojasi prie RSU naudodama
nesaugy HTTP protokola. Ir nors registracijos metu terminale matoma, kad uzklausa sékmingai
jvykdyta, analizé¢ naudojant ,,Wireshark® programine¢ jrangg parod¢, kad visas sertifikato turinys
perduodamas atviru JSON formatu (zr. 27 pav.). Toks elgesys yra pavojingas, nes kenkéjiska
programa gali perimti §j sertifikata, sugeneruoti savo rakty porg ir, apsimesdama teiséta transporto
priemone, registruotis prie RSU. Si grésmé vizualizuota 28 paveiksle, kuriame pavaizduotas
kenkéjiskas prisijungimas prie WireGuard virtualaus privataus tinklo.

reot@mantascar: /fhome/mantas/Desktop/car_client/servi

Actions Edit View Help

26 pav. Transporto priemoné registruojasi nesaugiu HTTP protokolu
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String value: gVqBP3tbuSIVFFDa1VFNtEOroRQIpru30/yMIGSTdnu=
Key: public_key
[Path: /public_key]

~ Member: certificate

[Path with value [truncated]: /certificate:----- BEGIN CERTIFICATE----- \nMIIDBjCCAe4CFDP0A3hZ775C81L/2NBG 1L 894bbMABGCSqGSTh3DQEBCWUAMHE X \nCzAJBgNVBAYTAKXUMRMWEQYDVQQTDApTH21 1L VNEYXR1MRAWDg YDVQQHDAdWaWxu'\
[Member with value [truncated]: certificate:----- BEGIN CERTIFICATE----- \nMIIDBjCCAe4CFDP0@3hZ775C8IL/2NBGtiL894bbMAOGCSqGS Ib3DQEBCWUAMHE X \nCZAJBgNVEBAYTAKXUMRMWEQYDVQQIDAPTD211LVNEYXR LMRAWDY YDVQQHDAdWalixL
String value [truncated]: ----- BEGIN CERTIFICATE----- \nMIIDEjCCAe4CFDPoB3hZ775C8IL/2NBGTiL894DbMABGCSqGSIbIDQEBCWUAMHEX \nCZAJBgNVBAY TAKXUMRMWEQYDVQQIDAPTL21 LLVNEYXR LMRAWDGYDVQQHDAdWaWxu\naXVzMQuwwCgYDVQQK

Key: certificate
[Path: /certificate]
] v
[+0BNAHJT AyeEo21g)
[ymch2idd M1+1YmGc]
e7Y0ek4P qQAcjer\
npSKeR1z ciFqlRril
f9IFaGed YBG1PzZ/J|

CIOD 6 30 4e 34 48 4a 54 41 79 65 45 6f 32 49 38
70 6d 63 68 32 57 57 64 4d 31 2b 60 59 6d 47 43|
KGIRGS 37 50 4f 65 6b 34 50 71 51 41 63 Ga 65 46 5S¢
6e 70 53 4b 65 52 6c 7a 63 31 46 71 6c 52 72 69|

66 39 49 46 30 47 63 64 59 42 47 €9 50 7a 2f 4a
35 35 45 79 6a 57 52 44 58 4c 2b 67 45 62 46 35|
31 2f 65 6a 61 46 55 42 31 62 39 2f 6d 4b 2b 6df
2f 5c 6e 59 58 7@ 31 62
66 72 76 71 4a 62 4c 57
33 43 63 6e 65 31 6d 78
43 47 48 69 56 54 2b 79
70 69 4d 5c 6e 55 64 56

4a 62 6d 57 34 73 Ba 6f]

e 59 47 75 45 4c de 79|

3d S5c 6e 2d 2d 2d 2d 2d|
45 46 44 20 43 45 52 54 49 46 49 43 41 54 45 2df
20 20 2d 20 22 7d]

[END CERT IFICATE-
-y

Frame (1302 bytes) | Reassembled TCP (1441 bytes)

27 pav. Matomas tapatybés sertifikatas atviro teksto formatu

Fd
File Machine View Input Devices Help

root@rsu-virtualbox: fhome/rsu/Desktop/rsu_server Az EEE eRiEs CaE) FED

File Actions Edit View Help DAEBE ScC A%» OR

root@mantascar: /home/mantas/Desktop/car_client/services -2 ox

File Actions Edit View Help

ython attack_au

- "POST /register HTTP/1.1'

I

desktop 1

28 pav. Atakos scenarijus su pavogtu sertifikatu

Siekiant iSvengti tokiy saugumo pazeidimy, sukurtame prototipe autentifikacija tarp transporto
priemones ir RSU realizuojama naudojant TLS protokola. TLS uZtikrina duomeny konfidencialuma,
vientisumg ir autentiSkuma, neleisdamas trec¢iosioms Salims perimti ar pakeisti siun¢iamy duomeny.
Be to, protokolas palaiko atsitiktiniy sesijy rakty generavima, todé¢l net ir srauto perémimo atveju
nejmanoma atkurti ar pakartoti autentifikacijos. Sis mechanizmas uztikrina, kad tik teisétos,
skaitmeniniu sertifikatu patvirtintos transporto priemonés galéty saugiai registruotis prie RSU, o jy
rySys su tinklu biity apsaugotas nuo pasiklausymo ar klastojimo.

Pavyzdziui, 29 paveiksle pateiktas tinklo srauto fragmentas rodo, kad TLS 1.3 protokolu apsaugoti
duomenys matomi tik kaip dvejetainiai, uzSifruoti duomenys. Taip apsaugomas skaitmeninis
transporto priemongs sertifikatas bei vieSasis raktas. Naudojant TLS, kiekviena sesija jgalinama su
unikaliu sesijos raktu, todél net ir perémus Sifruotg srauta, jo pakartotinis naudojimas ar i$Sifravimas
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tampa sudétingas. Sis metodas uztikrina duomeny konfidencialuma, vientisuma ir autentikuma, o tai
yra biitinos salygos saugiam autonominés transporto priemonés prijungimui prie tinklo.

le Machine View Input Devices Help

capture.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @ ™ D@Q *EF I = QaaQaQE

Source Destination Protocol Length Info
PCSSystemtec_8C:68: 48 Wno has 192.168.6.987 Tell 192.168.0.46
PCSSystemtec_8c:bg: 66 192.168.0.98 is at ©8:00:27:8¢:b3:70
80 45062 . 8000 [SYN] Seq=@ Win=64240 Len=@ MSS=146@ SACK_PERM TSval-805522615 TSecr=0 WS=128
80 8000 . 45962 [SYN, ACK] Seq=0 Ack=1 Win=6516@ Len= MSS=1460 SACK PERM TSval=960700136 TSecr=805522615 WS=128
72 45962 . 8080 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=805522616 1Secr=960760136
589 Client Hello
72 8808 - 45962 [ACK] Seg=1 =518 Win=64768 Len=0 TSval-060700152 TSecr=865522631
1595 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data
72 45962 . 8000 [ACK] Seq=518 Ack=1524 Win=62848 Len=B TSval=805522634 TSecr=966768155
10 0.173404 .168.0. .168.0. .3 152 Change Cipher Spec, Application Data
11 0.173701 . .0. . 0. . 305 Application Data
12 0.173757 192.168.0.46 192.168.0.98 1324 Application Data
13 0.174370 192.168.0.98 192.168.0.46 582 Application Data, Application Data
14 0.174817 192.168.0.98 192.168.0.46 72 8000 - 458962 [ACK] Seq=2034 Ack=2083 Win=63360 Len=0 TSval=060700156 TSecr=885522635
0.46 .98 72 45962 . 8000 [ACK] Seq=2083 Ack=2034 Win=62464 Len=0 TSval=885522677 TSecr=066700156
219 Application Data
72 45962 _. 8000 [ACK] Seq=2083 Ack=2181 Win=62336 Len=0 TSval=805522678 TSecr=960760198
.168.0. .168.0. 184 Application Data
192. 168 0.46 192. 168 @ 98 72 45062 . 8000 [ACK] Seq=2083 Ack=2293 Win=62336 Len=0 TSval=805522678 TSecr=066700198
192.168.0.46 192.168.0.98 72 45962 . 8000 [FIN, ACK] Seq=2083 Ack=2293 Len n TSecr
192.168.0.98 192.168.0.46 72 8900 . 45962 [FIN, ACK] Seq=2203 Ack=2084
: 192.168.0.46 192.168.0.98 72 45962 . 8000 [ACK] Seq=2884 Ack=2294 Win=62336 Len=0 Tsval 395522682 TSeCr=060700199
23 0.491663 192.168.0.46 192.168.0.98 i L 196 Initiation, sender=8xC1@120D:

» Frame 18: 184 bytes on wire (1472 bits), 184 bytes captured (1472 bits) ©8 00 00 00 0@ 00 00 62 ©9 o1 [J] 06 €3 60 27 oc |-

+ Linux cooked capture v2 bO 70 00 00 45 0O 00 ad 48 52 40 00 48 €6 7O 21 pE HRG-@-p!

» Internet Protocol Version 4, Src: 182.168.0.98, Dst: 192.168.0.46 c@ a8 60 62 c@ a8 00 2e 1f 48 b3 Ba 2e fd4 23 5b @ . -#[

» Transmission Control Protocol, Src Port: 8000, Dst Port: 45962, Seq: 2181, Ack: 20883, Len: 112 4c f1 72 db 88 18 01 ef 49 90 00 00 61 61 08 Ba r

» Transport Layer Security 39 43 17 26 30 03 4c 5 17 03 03 00 6D c4 59 8Ba 9C &0 L Y
9 9 a7 3d ©1 6b 6b aa 34 aa b3 08 f8 ed 81 66 = 4 f
85 0d 27 Ge c4 b5 52 85 5Sc Of 8c 96 c@ be 68 b6 'n R- A h
fd cf ca 3f cf 83 99 bf B4 05 67 df @e cB 79 68 g---h
bc 21 8d 36 55 18 ac b6 77 46 15 73 c7 c5 8D c4 ' eu WF-s

89 9a 4d 98 67 56 bd e9 88 1c 41 34 2c ed 3b fc M gV Ad, -
e7 ea 2c 3c fa db Oc ad a4 d3 95 fb 16 d9 e7 e8
86 61 76 3b 46 dd 91 75 av; F u

29 pav. Sifruota autentifikacijos uzklausa
4.5. Interneto pralaidumo matavimai
45.1. Interneto pralaidumo palyginimas tarp virtualaus privataus tinklo protokoly

Siame poskyryje pateikiami eksperimentiniai duomenys, susije su interneto srauto pralaidumo
matavimu taikant skirtingus virtualaus privataus tinklo protokolus. Siekiama nustatyti, kaip
kiekvienas virtualaus privataus tinklo protokolas paveikia tinklo pralaiduma.

Testai buvo atlikti naudojant dvi virtualigsias maSinas tame paciame fiziniame tinkle. Viena virtuali
masina veiké kaip iPerf3 serveris, kita kaip klientas. Abi maSinos tur¢jo identiSkus techninius
resursus: 4 procesoriaus branduoliai, 8 GB darbinés atminties ir Lubuntu operaciné sistema.
Bandymai atlikti LAN aplinkoje siekiant sumazinti iSoriniy veiksniy jtaka rezultatams.

Naudoti virtualaus privataus tinklo protokolai ir konfiguracijos:

e OpenVPN. Paleistas naudojant standarting UDP konfigtiracijg (prievadas 1194), su
AES-256-CBC Ssifravimu ir TLS pagrjsta autentifikacija. Naudoti Sie konfigiiracijos
parametrai (zr. 1 ir 2 priedus):

o remote-cert-tls server — reikalauja, kad serveris pateikty galiojant; TLS
sertifikata, taip uZtikrinant autentifikacijg.

o cipher AES-256-CBC — nurodo simetrinio Sifravimo algoritma, kuriam
naudojamas 256 bity raktas ir CBC (angl. Cipher Block Chaining) rezimas.

53



o data-ciphers AES-256-GCM:AES-128-GCM — nurodo pazangesnius Sifrus
naudojant GCM (Galois/Counter Mode), kuris vienu metu uZztikrina tiek Sifravima,
tiek duomeny autentiskumo tikrinima.

o data-ciphers-fallback AES-256-CBC —nurodo atsarginj Sifravimo metoda, kai
GCM néra palaikomas.

o auth SHA256 — nustato HMAC (angl. Hash-based Message Authentication Code) su
SHA-256 maisos funkcija, skirta duomeny vientisumui ir autentifikacijai.

o persist-key —leidzia iSlaikyti Sifravimo raktus net ir atnaujinus rysj.
persist-tun — palaiko tunelio s3saja po nutraukimo ar pakartotinio prisijungimo.

o verb 3 — nustato zurnalo (angl. log) iSsamumo lygj. Reik§mé 3 reiskia vidutinj
iSsamuma.

e IKEV2/IPsec. Naudotas IKEv2 (angl. Internet Key Exchange version 2) protokolas su
slaptazodziu pagrjsta autentifikacija ir AES-256 Sifru. Tunelis automatiskai jgalinamas
bei palaikomas naudojant DPD (angl. Dead Peer Detection) mechanizma, kuris leidZia
periodiskai tikrinti, ar kita tunelio pusé vis dar pasickiama. Nutrikus rySiui, tunelis
automatiSkai nutraukiamas, o sistemos iStekliai — atlaisvinami. Naudoti Sie
konfigiiracijos parametrai:

o authby=psk — nurodo, kad autentifikacijai naudojamas i§ anksto bendrinamas
slaptazodis.

o keyexchange=ikev2 —nurodo, kad naudojamas IKEv2 protokolas, skirtas saugiam
rakty mainy ir VPT tunelio jgalinimo procesui tarp dviejy Saliy.

o left=192.168.0.46 —nurodo kliento IP adresa.
right=192.168.0.98 — nurodo serverio IP adresa.

o 1ike=aes256-sha256-modp1024! - nurodo rakty mainams naudojamus
algoritmus: AES-256, SHA-256 ir MODP1024.

o esp=aes256-sha256! — nurodo duomeny Sifravimo algoritmus: AES-256 ir SHA-
256.

o rightsubnet=0.0.0.0/0 — nurodo, kad visas srautas bus marSrutizuojamas per
VPT tunel;.

o auto=start —nurodo, kad VPT tunelis bus jgalintas automatiskai paleidziant IPsec
paslauga.

o dpdaction=clear —nurodo, kad nutrikus ryS$iui, tunelis bus uzdaromas, o iStekliai
atlaisvinami.

o dpddelay=30s — nurodo, kad DPD uzklausos siun¢iamos kas 30 sekundziy.

e WireGuard. Tunelio Sifravimui naudojami numatytieji WireGuard protokolo
algoritmai: ChaCha20 simetrinis Sifravimo algoritmas, bei Poly1305 autentifikavimo
algoritmas, uZtikrinantis perduodamy duomeny vientisuma ir autentiSkuma

Norint jvertinti skirtingy VPT protokoly jtaka tinklo pralaidumui, buvo pasitelktas iPerf3% — atvirojo
kodo jrankis, skirtas tinklo grei¢io matavimui tarp dviejy tinklo mazgy. Sis jrankis palaiko tiek TCP,

2 https://iperf.fr/
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tieck UDP srauto generavimg, todé¢l leidzia atlikti patikimus bei tikslius pralaidumo testus
nepriklausomai nuo naudojamo VPT sprendimo. Zemiau pateikiama iPerf3 terminalo i§vestis, gauta
matuojant duomeny perdavimo spartg per WireGuard tunelj tarp dviejy tinklo mazgy (zr. 30 pav.).

mantas@mantasca
ng to h

e
e
e
e
e
e
e
e

30 pav. Tinklo pralaidumo matavimas naudojant WireGuard

Matavimo metu vienas i§ tinklo mazgy buvo naudojamas kaip serveris, o antrasis kaip klientas,
siunciantis duomeny srauta TCP protokolu. Tokiu biidu buvo fiksuojamas duomeny perdavimo
greitis, retransliacijy skaiCius bei bendras rySio stabilumas. Rezultatai patiekiami 1 lenteléje bei
pavaizduoti grafiskai (Zr. 31 pav.).

1 lentelé. Interneto pralaidumo matavimy duomenys

Naudojamas protokolas Interneto pralaidumo greitis Mbit/s Retransliacijy skaicius
Be VPT 945 819
WireGuard 702 358
IKEvV2/IPsec 171 1550
OpenVPN 147 224
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31 pav. Interneto pralaidumo matavimai

Remiantis pateiktais eksperimentiniais rezultatais, galima daryti kelias reikSmingas iSvadas apie VPT
protokoly itakg tinklo pralaidumui bei rysio kokybei.

DidZiausias pralaidumo greitis buvo pasiektas be virtualaus privataus tinklo tunelio 945 Mbit/s, taciau
pastebétinas ir netikétai aukStas retransliacijy skaiCius, siekiantis 819 Mbit/s. Tokia verté gali buti
susijusi su virtualizacijos aplinkos ypatumais, tinklo prievady suderinamumu, aparatinés jrangos
paravirtualizacija arba per dideliu didziausiu tinklo paketo perdavimo vienetu (angl. Maximum
transmision size) MTU dydziu, dél kurio kai kurie paketai gali buti dalinami j kelis arba atmetami.
Sis reiskinys ypa¢ tikétinas naudojant TCP protokola, kuris natiraliai atlieka retransliacijas
sickdamas patikimo duomeny perdavimo.

WireGuard protokolas pasieké 702 Mbit/s pralaiduma. Tai yra apie 26 % sumazéjimas, lyginant su
ry$iu be virtualaus privataus tinklo. Vis délto, retransliacijy skai¢ius sumazéjo daugiau nei perpus ir
sieké 358 Mbit/s. Tai rodo stabily ir efektyvy duomeny tuneliavima, nepaisant Sifravimo apkrovos.
Tokie rezultatai patvirtina WireGuard protokolo efektyvumg tiek pralaidumo, tiek patikimumo
atzvilgiu.

IKEv2/IPsec ir OpenVPN protokolai parodé zenkliai maZesnj pralaiduma: 171 Mbit/s ir 147 Mbit/s.
Sumazéjimas sieke kiek daugiau nei 80 %, lyginant su rySiu be virtualaus privataus tinklo. Be to,
IKEv2/IPsec retransliacijy skaiCius pasieké net 1550 Mbit/s, o tai gali rodyti prastg protokolo
optimizacija konkrecioje virtualioje testavimo aplinkoje arba didesnj jautrumg MTU neatitikimams
ir tinklo nestabilumui. OpenVPN retransliacijy skai¢ius buvo mazesnis ir sieké 224 Mbit/s, bet
pralaidumo poziiiriu, OpenVPN buvo lé€iausias i§ visy nagrinéty protokoly.
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4.6. Apsaugos metody naSumo palyginimas

Siame poskyryje pateikiama eksperimentiné analizé, kuria siekta jvertinti skirtingy duomeny

apsaugos metody jtaka interneto pralaidumui, imituojant autonominés transporto priemonés ir kelio

infrastruktiiros objekto tarpusavio komunikacijg. Eksperimento metu buvo lyginamas sitilomas

saugaus rysio metodas, pagristas WireGuard virtualaus privataus tinklo tuneliu, su kriptografinémis
apsaugos priemonémis, dazniausiai tatkomomis V2X komunikacijos kontekste.

Pasirinkti kriptografiniai metodai apémé:

e atviro teksto perdavimg (be papildomos apsaugos);
e HMAC-SHA256 zinuciy autentifikavima;

e ECDSA skaitmeninj pasiraSyma;
e ECDSA kartu su AES-GCM duomeny $ifravimu;

e WireGuard tunelio naudojima.

Tyrimo metu kiekviena i§ $iy apsaugos priemoniy buvo taikoma perduodant 10 MB dydzio duomeny

paketa, naudojant Python kalba parasytg kliento ir serverio aplikacijg, veikian¢ig per TCP lizda
(socket). Kiekvienam rezimui buvo nustatyta vidutiné duomeny perdavimo sparta bei, kai taikyta,
kriptografinio paraSo generavimo trukmé. Gauti rezultatai pateikti 2 lenteléje.

2 lentelé. Skirtingy duomeny apsaugos metody naSumo palyginimas

Bandymas 1 | Bandymas 2 | Bandymas 3 | Vid. paketo pasirasymo laikas (s)
(Mbps) (Mbps) (Mbps)

HMAC SHA256 97.39 87.61 95.24 0.0390

ECDSA 92.56 92.56 88.67 90.82

ECDSA + AES-GCM 78.07 77.53 79.56 0.0465

(Sifruoti duomenys)

WireGuard 126.00 121.48 120.84 -

Be VPT 166.96 161.06 172.14 —
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Gauti rezultatai taip pat pavaizduoti grafike, pateiktame 32 paveiksle.

Duomeny perdavimo spartos palyginimas taikant skirtingus
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32 pav. Duomeny perdavimo spartos palyginimas taikant skirtingus apsaugos metodus
4.6.1. WireGuard ir V2X metody naSumo palyginimas

Eksperimentas parodé, kad kriptografiniai pasiraS§ymo ir Sifravimo procesai turi aisky poveikij
duomeny perdavimo spartai. Palyginus, HMAC SHA256 turéjo maziausig naSumo kritimg tarp kity
V2X komunikacijoje naudojamy metody, o ECDSA kartu su AES-GCM Sifravimu sumazino
pralaiduma daugiau nei 25 % dél papildomos skaiciavimo nastos.

Tuo tarpu WireGuard virtualaus privataus tinklo tunelis pasirodé efektyvesnis nei bet kuris parasu
pagristas metodas, o tiesioginis perdavimas be VPT uztikrino didZiausia pralaiduma. Sis metodas
nenaudojo papildomo pakety pasiraSymy ar duomeny Sifravimo naudojant jprastus V2X algoritmus,
nes patys tinklo paketai jau $ifruojami ChaCha20-POLY 1305 algoritmu.

Sie rezultatai parodo, kad kompromisai tarp saugumo ir na§umo yra nei§vengiami, ypa¢ taikant
duomeny pasiraSymo ar Sifravimo mechanizmus realaus laiko scenarijuose. Vis délto, WireGuard
protokolas iSsiskiria efektyviu Sifravimo algoritmy jgyvendinimu ir pasiZymi itin geru balansu tarp
saugumo, nasumo bei tinklo pralaidumo, todél jis gali biiti vertinamas kaip perspektyvus sprendimas,
leidziantis efektyviau iSnaudoti Siuolaikinius kriptografinius algoritmus, nepakenkiant tinklo pakety
perdavimo spartai.

Pastebétina, kad Sio eksperimento metu pasiekti pralaidumo rodikliai (iki ~166 Mbit/s be VPT ir ~122
Mbit/s naudojant WireGuard protokola) yra maZesni nei anks¢iau fiksuoti maksimaliis rezultatai
naudojant iPerf3 jrankj (vir§ 700 Mbit/s). Toks skirtumas gali biiti paaiskinamas tuo, jog Siame teste
duomeny perdavimas vyko per Python pagrindu sukurtg programg, kurioje papildomos operacijos,
tokios kaip JSON duomeny paruoSimas, paraSo generavimas ar Sifravimas, turéjo jtakos bendrai
sisteminei apkrovai. Be to, perdavimui naudotas TCP lizdas ir realus aplikacinio sluoksnio
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apdorojimas, o ne zemas tinklo sluoksnis, kaip yra iPerf3 atveju. Nepaisant to, Sio eksperimento metu
buvo nuosekliai stebimi procentiniai naSumo skirtumai tarp skirtingy apsaugos metody, todeél
rezultatai iSlieka tinkami tarpusavio palyginimui ir leidzia vertinti kiekvieno metodo poveikij
realiomis komunikacijos saglygomis.

Apibendrinant galima teigti, kad WireGuard protokolas pasizymi puikia pusiausvyra tarp saugumo ir
nasumo. Tuo tarpu V2X komunikacijos metodai, kuriuose taikomas kriptografinis pasiraSymas ir
(arba) duomeny Sifravimas, sukelia didesn¢ skaiiavimo apkrova. Todél realaus laiko scenarijuose
tokiy sprendimy taikymui butinas atidus architektiirinis planavimas, siekiant i$laikyti priimting tinklo
vélavimg ir duomeny perdavimo spartg.

4.7. Tyrimo i§vados

Apibendrinant eksperimenting dalj, galima teigti, kad pasitlytas saugios komunikacijos sprendimas,
pagristas WireGuard protokolu, TPM pagrindu veikianc¢iu rakty valdymu bei TLS autentifikacija,
uztikrina efektyvy balansg tarp saugumo, nasumo bei sistemos valdymo funkcijy. Tyrimas atskleidé,
kad Klasikiniai virtualaus privataus tinklo sprendimai, tokie kaip OpenVPN ar IKEv2/IPsec, Zymiai
sumazina tinklo pakety pralaiduma, o kriptografiniai V2X pasiraS§ymo metodai reikalauja papildomy
sistemos resursy. Moderniy technologijy, tokiy kaip TPM, dinaminio rakty jkélimo ir optimizuoty
Sifravimo algoritmy, taikymas leidZia iSlaikyti aukSta saugumo lygi neprarandant sistemos naSumo
net realiomis veikimo salygomis. Gauti rezultatai pagrindzia sukurto sprendimo potencialg
tolimesniam taikymui ir plétrai autonominiy transporto priemoniy komunikacijos kontekste.
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ISvados ir rezultatai

1. Atlikus autonominiy transporto priemoniy tarpusavio komunikacijos ir saugumo reikalavimy
analizg, nustatyta, kad dé¢l didelio mobilumo ir nepastovios infrastruktiiros biitina naudoti
sprendimus, atitinkancius realaus laiko veikimo sglygas, pasizymin¢ius maza skai¢iavimo
apkrova bei atsparumu trikdziams.

2. Atlikta taikomy saugumo sprendimy analizé atskleidé, kad Siuolaikiniy transporto sistemy
saugiam duomeny perdavimui ir programinés jrangos integralumui uztikrinti efektyviausiai
veikia kompleksinis pazangiy kriptografiniy sprendimy taikymas. ChaCha20-Poly1305
algoritmas, plac¢iai naudojamas TLS 1.3 ir WireGuard protokoluose, pasizymi optimaliu
simetrinio Sifravimo ir autentifikacijos derinimu, kas ypa¢ svarbu realaus laiko
komunikacijoje transporto sistemose. Patikimai V2X komunikacijai uztikrinti pasirinktas
ECDSA skaitmeniniy paraSy mechanizmas, kuris ne tik efektyviai identifikuoja siunt¢ja, bet
ir garantuoja perduodamy praneSimy autentiSkumg. Saugiam rakty apsikeitimui ir
skaitmeniniy sertifikaty patikrai gali biiti naudojamas TLS protokolas, kuris uztikrina saugy
pradinio rySio uzmezgimg. Tyrimo metu nustatyta, kad privaciy kriptografiniy rakty apsaugai
tikslinga integruoti TPM modulj. Taip privatiis raktai nebuty saugomi atviru tekstiniu
formatu, o jy naudojimas apribotas saugiomis TPM procediromis ir uzantspauduotais
objektais. Sis optimizuotas saugumo metody derinys atitinka auk$Giausius transporto sistemy
saugumo reikalavimus ir sudaro patikimg pagrinda tolimesniam transporto sistemy vystymui.

3. Eksperimentinis tyrimas, atliktas naudojant virtualiy transporto priemoniy ir infrastrukttiros
sgveikos modelj, parodé, kad sitlomas metodas leidZia patikimai jgalinti saugy ry§; ir
pasizymi auk$tu duomeny perdavimo pralaidumu. Lyginant su tradiciniais virtualaus
privataus tinklo sprendimais, tokiais kaip OpenVPN ar IKEv2/IPsec, WireGuard protokolas
pasizymejo geresniu nasumu. Tuo tarpu V2X parasy mechanizmai, nors ir uztikrina auksta
saugumo lygi, yra skaiiavimo pozilriu brangis ir reikalauja didesniy resursy. Siiilomas
metodas sékmingai suderina sauguma, nasuma ir rakto apsaugos patikimuma, todel yra
tinkamas naudoti realiose autonominiy transporto sistemy aplinkose.

4. Atsizvelgiant | gautus rezultatus, rekomenduojama siiilomg metodg taikyti autonominiy
transporto sistemy scenarijuose, kuriuose biitina uztikrinti nepertraukiama, saugy ir efektyvy
ry$io uzmezgimo procesa tarp judanciy mazgy ir infrastruktiros komponenty. Dél suderinto
saugumo, nasumo ir rakto apsaugos balanso §is metodas ypac tinkamas realaus laiko
taikymams, pavyzdziui, transporto priemoniy registracijai prie RSU mazgy, kritinés
informacijos perdavimui eismo valdymo situacijose ar komunikacijai autonominiy transporto
priemoniy grupiy formavimo metu. Ateityje metodas gali biiti toliau plétojamas integruojant
pazangesnius autentifikacijos procesus, tinklo apkrovos balansavimo mechanizmus bei
1Smaniajg sertifikaty gyvavimo ciklo priezitira.
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Priedai

1 priedas. OpenVPN serverio konfigiiracijos parametrai

port 1194

proto udp

dev tun

ca ca.crt

cert server.crt
key server.key

dh dh.pem

auth SHA256
tls-auth ta.key ©
topology subnet

server 10.8.0.8 255.255.255.0

2 priedas. OpenVPN kliento konfigiiracijos parametrai

client

dev tun

proto udp

remote 192.168.0.98 1194
resolv-retry infinite

nobind

persist-key

persist-tun

remote-cert-tls server

auth SHA256

cipher AES-256-CBC

data-ciphers AES-256-GCM:AES-128-GCM
data-ciphers-fallback AES-256-CBC
key-direction 1

verb 3




3 priedas. IKEv2/IPsec konfigairacijos parametrai

config setup

charondebug="ike 2, knl 2, cfg 2, net 2, esp 2, dmn 2, mgr 2"

conn ikev2-psk
auto=start
keyexchange=ikev2
type=tunnel
authby=psk
left=192.168.0.46
leftid=192.168.0.46
leftsourceip=%config
right=192.168.0.98
rightid=192.168.0.98
rightsubnet=0.0.0.0/0
ike=aes256-sha256-modp1024!
esp=aes256-sha256!
dpdaction=clear
dpddelay=30s

dpdtimeout=120s
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