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Santrauka

Sio magistrinio darbo tikslas — sukurti ir i§tirti automatizuota IT saugos politikos valdymo model,
tinkanti naudoti Siuolaikinése organizacijose. Darbe analizuojami esami saugos modeliai ir jy triuku-
mai, pabréziama zmogiSkyju klaidy rizika bei poreikis mazinti rankinj darba IT politiky igyvendinimo
procese. Tyrimo metu buvo sukurtas modelis, integruojantis natiiralios kalbos apdorojimo (NLP) tech-
nologija ir ,,politika kaip kodas* (angl. ,,Policy-as-Code*) principa, siekiant automatiSkai interpretuoti
organizacijos dokumentuose apraSytas IT politikas ir jas efektyviai jgyvendinti.

Eksperimentinéje darbo dalyje sukurtas ir praktiskai iSbandytas modelio prototipas. Rezultatai parode,
kad automatizuotas sprendimas zenkliai pagerino informacijos saugumo lygi, sumazino zmogiskyju
klaidy tikimybg ir uztikrino organizacijos politikos atitikti su infrastruktiiros saugumo nustatymais. IT
saugos politikos valdymas tapo automatizuotas, todél pastebétas pageréjes saugumo valdymo proceso
skaidrumas ir efektyvesnis resursy panaudojimas. Tokie rezultatai rodo, kad siilomas modelis yra
pritaikomas praktikoje ir naudingas imonéms, siekian¢ioms uZztikrinti politiky atitiktj ir didinti savo
IT saugumo lygi.
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Summary

The objective of this Master’s thesis is to develop and investigate an automated IT security policy
management model suitable for use in modern organizations. The thesis analyzes existing security
models and identifies their shortcomings, emphasizing the risks of human errors and the necessity
of reducing manual work in the implementation of IT policies. A new model integrating Natural
Language Processing (NLP) technology and the ’Policy-as-Code” principle was developed to auto-
matically interpret IT security policies documented within organizations and effectively deploy them.

In the experimental part of the research, a prototype of the proposed model was created and tested in
practice. Results indicated that the automated solution significantly improved the level of informa-
tion security, reduced the likelihood of human errors and ensured compliance of the organization’s
policies with the infrastructure security settings. IT security policy management became automated,
which resulted in improved transparency in security management processes and more efficient re-
source utilization were observed, demonstrating the practical applicability and benefit of the proposed
model for enterprises aiming to ensure policy compliance and to enhance their IT security posture.
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Ivadas

Siais laikais informacijos saugumas yra kritiskai svarbus kiekvienos organizacijos stabilumui, pati-
kimumui ir veiklos tgstinumui. Organizacijos, sieckdamos apsaugoti savo duomenis ir uztikrinti in-
zmogiSkyjy klaidy rizika, kylanti dél rankinio politiky jgyvendinimo proceso. Rankinis darbas ne
tik 1étina saugumo politiky idiegima, bet ir didina neatitik¢iy bei kibernetiniy incidenty rizika, kas
gali turéti reikimingy finansiniy ir reputaciniy pasekmiy. Sio tyrimo motyvacija kilo i§ poreikio su-
mazinti zmogiSkyju klaidy tikimybe ir pagerinti saugumo politiky valdyma organizacijose. Esami
IT saugos politiky valdymo sprendimai daZnai apsiriboja tik daline automatizacija, todél reikalingas
kompleksinis, visiSkai automatizuotas sprendimas, kuris galéty interpretuoti saugos politikas tiesiogiai
1§ tekstiniy dokumenty ir automatiskai jgyvendinti jas organizacijos IT infrastruktiiroje.

Pagrindinis Sio tyrimo tikslas — sukurti ir iStirti automatizuota IT saugos politikos valdymo modelj,
kuris remtysi natiiralios kalbos apdorojimo (NLP) technologija ir ,,politika kaip kodas* (angl. ,,Policy-
as-Code*) principu. IT saugos politikos valdymas, naudojant NLP metodus, yra nepakankamai istirta
sritis, todel matoma tyrimy spraga, kuria Sis darbas siekia uzpildyti. Sitilomas modelis leis organiza-
cijoms automatizuotai interpretuoti tekstu aprasytas IT saugos politikas ir jas efektyviai igyvendinti
praktikoje, taip pasiekti aukStesni saugumo ir politiky atitikties lygi bei sumazinti rankinio darbo po-
reiki.

Darbo tikslui pasiekti iskelti Sie uzdaviniai:

1. iSanalizuoti esamus IT saugos politikos valdymo modelius ir identifikuoti jy trilkumus;

2. suprojektuoti nauja automatizuota I'T saugos politikos valdymo modelj, kuris naudoty NLP tech-
nologija ir ,,politika kaip kodas* principa;

3. sukurti praktiskai veikian¢io modelio prototipa;

4. atlikti sukurtos sistemos kokybini ir kiekybini vertinima bei iSanalizuoti rezultatus.

Si darba sudaro keturi pagrindiniai skyriai. Pirmajame skyriuje atlickama i§sami esamy IT saugos poli-
tikos valdymo sprendimy analizé, iSrySkinant esamus truikumus ir automatizavimo poreiki. Antrajame
skyriuje pristatomas sukurtas automatizuotas politikos valdymo modelis, detalizuojama jo koncepcija,
struktiira ir veikimo principai. Trec¢iajame skyriuje pateikiamas sitilomo modelio prototipo realizavi-
mo procesas, jo integracija | parengta infrastruktiira. Ketvirtasis skyrius skirtas i§samiam prototipo
tyrimui, vertinant modelio efektyvuma, tiksluma ir sauguma.

Sio tyrimo rezultatai bus naudingi organizacijoms, siekian¢ioms pagerinti savo IT saugos politiky
valdyma, sumazinti klaidy rizika, optimizuoti resursy naudojima ir uztikrinti realia politiky atitikt]
infrastrukttroje. Sukurtas automatizuotas sprendimas ne tik didins saugumo politiky taikymo grei-
ti, bet ir uztikrins geresng politiky atitikti, taip reikSmingai prisidédamas prie bendro organizacijos
kibernetinio saugumo stiprinimo.



1. IT saugos politikos automatizuoto valdymo analizé

Siame skyriuje apzvelgiama IT saugos politiky svarba $iuolaikiniame pasaulyje, esami ju taikymo
modeliai ir juy trikumai. Analizuojamos klasikinés prieigos valdymo teorijos, iSryskinami ju igyven-
dinimo sunkumai ir aptariamos naujos tendencijos: automatizavimas, ,,politika kaip kodas* ir NLP
technologijy taikymas, leidzian¢ios modernizuoti saugos politiky valdyma. Sios analizés i§vados taps
pagrindu tolimesnei modelio kiirimo motyvacijai.

1.1. Informacijos saugos aktualumas

Siais laikais informacija tapo vienu svarbiausiy resursy tiek individualiu, tiek valstybiniu, tiek techno-
loginiu lygmeniu. Kibernetinés atakos tampa vis sudétingesnés ir daznesnes, todél poreikis apsaugoti
informacija tapo dar didesnis. Informacijos saugos tikslas yra uztikrinti, kad duomenys biity apsaugoti
nuo neteisétos prieigos. Siame skyrelyje analizuojami informacijos saugos pagrindai, politiky svarba
kaip saugumo jgyvendinimo priemoné.

1.1.1. IT saugumo reik§mé organizacijoms

Informacija Siuolaikiniame skaitmeniniame pasaulyje laikoma vienu svarbiausiu organizacijos turty,
tod¢l jos apsauga tampa esminiu kiekvienos organizacijos tikslu. Nuolat augant technologiju pazan-
gai, o kartu ir kibernetiniy grésmiy skai¢iui, organizacijos susiduria su biitinybe ne tik taikyti tech-
nologines apsaugos priemones, bet ir sistemiskai valdyti saugos procesus. Visy imoniy pagrindas yra
duomenys, kuriuos sudaro informacija. Be duomeny negali vykti net pagrindinés organizacijos funk-
cijos, pavyzdZziui, bankas negali vykdyti operacijy, sveikatos sistemos negali atvaizduoti pacienty ligy
iSrady, valstybinés duomeny agentiiros negali atnaujinti pilieciy informacijos.

Neturint IT saugos strategijos, organizacijai tai gali kainuoti didelius pinigus. Siais laikais kiberne-
tiniai incidentai organizacijoms tampa vis brangesni, o ju daznis — vis didesnis. Remiantis atliktu
tarptautiniu tyrimu, vien JAV 2021 m. buvo uzfiksuota 466 501 kibernetin¢ ataka — tai didziausias
pazeidimy skaicius pasaulyje (maziausiai — 419 atakos Japonijoje), o bendra patirta zala vien Kalifor-
nijos valstijoje sieké net 1,228 milijardo JAV doleriy [I]. Be to, didZiausia dalis suk¢iavimo atvejy
tais metais buvo susijusi su tapatybés suklastojimais (angl. ,,imposter scams*), kurie sudare net 48 %
visy sukciavimo atvejy. Sie skai¢iai jrodo, kad kibernetiniai incidentai néra tik techniné problema —
tai tiesioginé finansiné nasta verslui, kuri gali lemti milZiniSkus nuostolius, reputacijos praradima ir
teisines pasekmes. Tod¢l organizacijoms biitina i$ anksto investuoti | prevencija ir sistemingai diegti
IT saugumo priemones.

Organizacijy IT saugumas gali pageréti, uztikrinus politiky, sertifikaty ir standarty atitikima. Imonése
daznai naudojami informacijos saugos standartai, tokie kaip: GDPR, NIS2, ISO/IEC 27001, reikalau-
ja 1§ organizacijy dokumentuoty, igyvendinamy saugos priemoniy (politiky atitikimo), kurios padeda
valdyti prieigas, incidentus ir duomenis. Tyréjai F. Adebol’as, M. Vigaruddin’as, W. Ifeoluw’as ir S.



Bunmi’as atliko tyrima, kuriame irod¢, kad ISO saugumo standarty igyvendinimas ivairiose industrijo-
se turi reikSminga jtaka organizacijos kibernetinio saugumo stiprinimui [2]. Tokie kaip ISO, informa-
cijos saugos standartai, padeda organizacijoms sistemingai identifikuoti pazeidziamumus, igyvendinti
tvirtas saugos priemones, didina klienty ir suinteresuotyju saliy pasitikéjima, sustiprinta duomeny ap-
saugg ir reglamenty atitiktj. Taip pat buvo pastebéta, kad ISO27001 saugumo standarto jdiegimas
imongje pad¢jo iSvengti ,, WannaCry* kibernetinés atakos pasekmiy [3]. Be to, imonés, kurios laikosi
Siy standarty, daznai fiksuoja sumazéjusi saugumo incidenty skaiCiy ir geresnj pasirengima atremti
kylancias grésmes. Taciau svarbu pazyméti, kad sertifikato gavimas yra tik pirmas zingsnis — or-
ganizacijoms biitina nuolat perziliréti ir atnaujinti savo saugumo politika, atsizvelgiant { kintancias
kibernetines rizikas bei teisines prievoles. Taigi, saugumo politikos nustatymas, igyvendinimas ir ati-
tikimas turi biiti vieni svarbiausiy uzdaviniy organizacijoje, kadangi tai gali apsaugoti organizacijos
duomenis nuo kibernetiniy ataky, iSvengti reputaciniy ir finansiniy nuostoliy.

1.1.2. CIA triada

Organizacijos, siekdamos uztikrinti efektyvy informacijos saugos valdyma, remiasi universaliais sau-
gumo principais. Vienas i§ labiausiai pripazinty ir placiausiai taikomy modeliy yra vadinamoji CIA
triada, kuria grindziami visi pagrindiniai informacijos apsaugos aspektai.

Konfidencialumas, vientisumas ir priecinamumas (angl. ,,Confidentiality”, ,Integrity”, ,,Availability”)
— §ie principai apibendrinami vadinamojoje CIA triadoje, kuri placiai taikoma tiek teoriniuose sau-
gos modeliuose, tiek praktiniuose informaciniy sistemy valdymo sprendimuose. CIA triada padeda
struktiirizuoti saugos reikalavimus ir kurti organizacijos poreikius atitinkancias IT saugos politikas.

Informacijos konfidencialumas, vientisumas ir prieinamumas — §ie trys komponentai yra informaci-
jos saugumo ramsciai, | kuriuos orientuojasi visos organizacijos, kurdamos ir ijgyvendindamos savo
saugumo politikas. Viena 1§ imoniy, kuri savo IT saugos politika paremia CIA triada, yra ,,Fortinet”
organizacija. Ji savo informaciniame straipsnyje apibrézia CIA triados sudétines dalis per praktinius
organizacijos procesus [A4]:

* Konfidencialumas. Tai jtraukia organizacija stengtis uZtikrinti, kad duomenys yra laikomi
slaptai ir privaciai. Norint tai jgyvendinti, prieiga prie informacijos turi biiti kontroliuojama
taip, kad uzdrausty neleistinus veiksmus su duomenimis — tyCinius ar netyc¢inius.

* Vientisumas. Tai uztikrina, kad duomenys yra patikimi ir nesuklastojami. Duomenys tokiais
tampa tik tada, jei jie yra autentiski, tikslis ir patikimi.

* Prieinamumas. Sistemos, tinklai, programos turi funkcionuoti, kaip yra nurodyta ir kokiu me-
tu. Asmenys su prieiga | specifing informacija turi galéti pasiimti $ig informacija, kai jiems jos
reikia, tik per atitinkama, adekvaty laika.

Nepriklausomai nuo veiklos srities, bet kokia saugos politika turi buti grindziama Siais tikslais: ji turi
nurodyti, kaip konkrecios priemonés ir taisyklés padeda iSlaikyti konfidencialuma, uztikrinti vienti-
suma ir palaikyti prieinamuma. Jei politika bent Siek tiek praranda konfidencialumo, vientisumo ir
prieinamumo kaip vienybés idéja, joje galima jzvelgti pazeidziamuma. CIA triados svarba aprasé
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mokslininkai, tyrin¢j¢ informacijos saugumo rizikos valdymo modelius debesijos sprendimuose [5].
Tyréjai teigia, kad atsizvelgti 1 CIA triada biitina igyvendinant saugumo planus ir placiai taikyti ji
politikoje ir modeliuose, nes organizacijy informacijos saugumo infrastruktiira ir informacijos valdy-
mas tampa pagrindiniu reikalavimu jmonéms, kurios turi informacines sistemas bet kurioje aplinkoje.
Nepriklausomai nuo to, ar kalbama apie IT saugos politika, ar apie saugos modelj, CIA triados tikslai
turéty biiti iSlaikomi kaip pagrindiniai orientyrai saugumo architektiiroje.

1.2. Klasikiniai IT saugos politikos valdymo modeliai ir jy trikumai

IT saugos politikos yra kuriamos pagal tam tikras saugos taisykles. Norint sukurti tinkama IT saugos
politika, pasitelkiami ivairiis informacijos saugos modeliai, kurie struktiirizuoja vartotoju prieigas,
resursy valdyma ir leidimy kontrolg. Sie modeliai padeda uztikrinti, kad politikos biity ijgyvendinamos
nuosekliai, atsizvelgiant | saugumo tikslus, organizacijos struktirg ir rizikos veiksnius.

1.2.1. Egzistuojantys IT saugos modeliai

Siuolaikiniame IT pasaulyje egzistuoja daug IT saugos modeliy, kuriuos galima pritaikyti organiza-
cijose ir pagerinti ju sauguma. Dabar rinkoje esancius saugos modelius placiai apibendrina CISSP
(angl. ,,Certified Information Systems Security Professional®) — informacijos saugumo sertifikatas,
sukurtas tarptautinio informacijos sistemy saugumo sertifikaty konsorciumo [6]. CISSP sertifikatas
apibrézia Siuos pagrindinius IT saugos modelius:

1. ,,Bell-LaPadula“ modelis;

2. ,,Biba“ vientisumo modelis;

3. ,,Clark-Wilson* vientisumo modelis;

4. ,,Brewer and Nash“ modelis;

5. imti-suteikti (angl. ,,Take-Grant*) modelis;

6. netrukdymo (angl. ,,Noninterference*) modelis;

7. prieigos valdymo matrica.
,Bell-LaPadula® modelis. Si modelj irado mokslininkai David’as Elliot’as Bell’as ir Leonard’as
LaPadula, tod¢l sis modelis vadinamas ,,Bell-LaPadula* modeliu. Jis siekia islaikyti saugumo konfi-
dencialumgq (vienas i§ CIA triados). Siame modelyje subjekty (naudotojy) ir objekty (faily) klasifika-

cija organizuojama nediskretiSkai, o atsizvelgiant i skirtingus slaptumo sluoksnius. ,,Bell-LaPadula“
modelis turi tris taisykles:

1. Paprasta konfidencialumo taisyklé — teigia, kad subjektas gali skaityti tik tame paciame slaptu-
mo lygmenyje ir Zemesniame slaptumo lygmenyje esancius failus, bet ne aukStesniame slaptu-
mo lygmenyje, dél to $ia taisyklg galima vadinti — neskaitymo taisykle.



2. Zvaigzdés konfidencialumo taisyklé — teigia, kad subjektas gali rasyti failus tik tame paciame
slaptumo lygyje ir aukStesniame slaptumo lygmenyje, bet ne Zemesniame slaptumo lygyje, dél
to Sig taisykle galima vadinti — nejraSymo taisykle.

3. Stiprios zvaigzdés konfidencialumo taisyklé — labai apsaugota ir tvirciausia, kuri teigia, kad
subjektas gali skaityti ir raSyti failus tik tame paciame slaptumo lygyje, o ne aukStesniame ar
zemesniame slaptumo lygyje, dél to taisykle galima vadinti — neskaitymo ir nejraSymo taisykle.

,,Biba“ vientisumo modelis. Sj model] i§rado mokslininkas Kenneth’as Biba, todé¢l vadinamas ,,Bi-
ba“ modeliu. Jis naudojamas siekiant i§laikyti saugumo vientisuma. Siame modelyje subjekty (naudo-
toju) ir objekty (faily) klasifikacija organizuojama nediskretiskai, atsizvelgiant i skirtingus slaptumo
sluoksnius. Svarbu pabrézti, kad veikia atvirksciai nei ,,Bell-LaPadula® modelis. Modelis turi tris
taisykles:

1. Paprasta vientisumo taisykle — teigia, kad subjektas gali skaityti tik tame paciame slaptumo
lygyje ir aukStesniame slaptumo lygmenyje esancius failus, bet ne Zemesniame slaptumo lyg-
menyje, dé¢l to taisykle galima vadinti — neskaitymo taisykle.

2. Zvaigzdés vientisumo taisyklé — teigia, kad subjektas gali ragyti i failus tik tame pa¢iame slap-
tumo lygyje ir zemesniame slaptumo lygyje, bet ne aukStesniame slaptumo lygyje, dél to Sia
taisyklg galima vadinti — nejraSymo taisykle.

3. Stiprios zZvaigzdés vientisumo taisyklé — veikia taip pat kaip ,,Bell-LaPadula“ modelyje.

,,Clark-Wilson® vientisumo modelis. Sis modelis yra labai saugus. Jame egzistuoja §ios esybés:
subjektas — bet kuris naudotojas, kuris praSo duomenuy, apriboti duomeny elementai — subjektas negali
jutiesiogiai pasiekti (juos reikia pasiekti naudojant ,,Clark-Wilson* saugos model}), neriboti duomeny
elementai — subjektas gali tiesiogiai juos pasiekti.

,»Clark-Wilson‘ saugumo modelio komponentai:

» Transformacijos procesas. Jame subjekto uzklausa i apribotus duomeny elementus apdoroja-
ma transformavimo procese, kuris pavercia ji leidimais ir perduoda integracijos patvirtinimo
procesui.

* Integracijos patvirtinimo procesas. Atlieka autentikacija ir autorizacija. Jei pavyko sékmingai,
subjektui suteikiama prieiga prie apriboty duomeny elementuy.

»Brewer ir Nash“ modelis yra saugumo modelis, orientuotas i abu CIA triados punktus: privatuma
ir konfidencialuma. Modelis dar vadinamas Kinijos sienos modeliu — buvo sukurtas siekiant suteikti
prieigos valdiklius, kurie gali keistis dinamiSkai, priklausomai nuo ankstesniy naudotojo veiksmuy.
Pagrindinis modelio argumentas yra tas, kad subjektui suteikiama prieiga tik prie duomeny, kurie
neprieStarauja jo turimiems, valdomiems duomenims. Modelis stengiasi apsaugoti naudotojus nuo
interesy konflikty dél siekiamy ir turimy duomeny [[7]. Sis modelis grindZiamas dviem principais:



1. Prieiga suteikiama subjektui, jei toks subjektas jau turi prieiga prie kity objekty duomeny rin-
kinyje, kur reikalinga nauja prieiga.

2. Prieiga suteikiama, jei objektas, kuri reikia pasiekti, visiskai priklauso kitai interesy konflikto
klasei.

Imti-suteikti modelis veikia kaip diagrama, kurios virSiinés yra subjektai arba objektai. Linijos tarp
ju yra pazymeti etiketémis, o kiekviena etiketé nurodo teises i resursa. Kiekviename jgyvendintame
modelyje yra dvi teisés: imti ir suteikti. Jos atlieka ypatinga vaidmeni grafiko perrasymo taisyklése —
apibidina leistinus grafiko pakeitimus. IS viso modelis turi keturias taisykles:

1. ,,imti* taisyklé — leidZia subjektui perimti kito objekto teises (pridéti linija, kilusia 1§ subjekto);

2. ,suteikti“ taisykle — leidzia subjektui suteikti savo teises kitam objektui (pridéti linija, kuri bai-
giasi ties subjektu);

3. ,kurti* taisyklé — leidzia subjektui kurti naujus objektus (pridéti virStng ir linija nuo subjekto
link naujos virSiinés);

4. ,pasalinti“ taisyklé — leidZia subjektui pasalinti teises, kurias jis turi kitam objektui (pasalinti
linija, kilusia 1§ subjekto).

Netrukdymo modelyje (taip pat zinomas kaip ,,Goguen-Meseguer* saugumo modelis) démesys sutel-
kiamas 1 tai, kaip subjekto didesnio jautrumo lygio veiksmai daro jtaka sistemos biisenai arba subjekto
zemesnio jautrumo lygio veiksmams (tai bus trukdziai). Naudotojai (subjektai) yra savo skyriuose ir
padalinti { atitinkamas grupes, todé¢l informacija nenuteka iki kity skyriy. Taikant netrukdymo saugu-
mo politika, netrukdymo modelis gali iSreiksti keliy lygiy sauguma, pajégumy perdavima, izoliavima,
suskirstyma, diskreting prieiga, keliu naudotojy (rakty) prieiga, automatines paskirstymo ir autorizaci-
jos grandines bei paZzeminima. Informacijos srauta kontroliuoja saugumo politika, kuri yra nesikiSimo
tvirtinimy (t. y. ,,pajégumy‘) rinkinys.

Prieigos valdymo matricos saugos modelis sudarytas i$ lentelés, kuri apibrézia konkrec¢iy subjekty ir
objekty prieigos teises. Matrica yra duomeny struktiira, kuri veikia kaip operacinés sistemos lentelés
paieska. PavyzdZiui, [L.1 lentelé yra matrica, turinti konkrec¢ius naudotojo apibréZtus prieigos leidimus
ir iSsamiai nurodo, kokius veiksmus jis gali atlikti. Naudotojas Jonas turi skaitymo ir raSymo prieiga
prie duomeny failo, taip pat turi prieiga prie programos paleidimo. Naudotojas Antanas gali skaityti
duomeny failg ir turi prieiga prie programos. Naudotoja Albina neturi prieigos prie duomeny pagal
Sia prieigos matrica.

1.1 lentelé. Lentelés eilutés nurodo kiekvieno subjekto galimybes. Sios eilutés vadinamos galimybiy sarasu.
Stulpeliai nurodo prieigos sarasa kiekvienam objektui ar aplikacijai.

Naudotojas | Duomeny failas | Programa
Jonas Skaityti ir rasyti | Vykdyti
Antanas Skaityti Vykdyti
Albina - -




1.2.2. TAM Kkarkasai

Identitety ir prieigos valdymas (IAM) yra politiky, procesy ir technologijuy karkasas, kuris leidzia
organizacijoms valdyti skaitmeninius identitetus ir kontroliuoti naudotojy prieiga prie kritinés orga-
nizacijos informacijos [§]. IAM sudaro trys komponentai:

1. tapatybiy saugojimas — kredencialy atradimas ir saugojimas, autentikacijos paslaugos;

2. tapatybiy valdymas — apima funkcijas, susijusias su tapatybés administravimu, atsizvelgiant i
gyvavimo cikla;

3. prieigy valdymas — reiskia procesa ir technologijas, naudojamas norint pasiekti organizacijos

specifines programas, informacija ir iSteklius, kartu su pagrindimu d¢l teisiy ir privilegijy.

Siuo metu egzistuoja daug IAM modeliy, kuriuos organizacijos gali sidiegti savo tinkle. Apie juos
apibendrintai bus aptarta Siame skyriuje:
1. DAC — diskrecinis prieigos valdymo modelis;
2. MAC — imperatyvinis prieigos valdymo modelis;
3. RBAC - rolémis pagristas subjekty valdymo modelis;
4. ABAC — pozymiais pagristas subjekty valdymo modelis;
5. RuBAC — politikomis pagristas prieigos modelis;
6. ,,Zero Trust® modelis.
DAC (angl. ,,Discretionary Access Control*) — diskrecinis prieigos valdymo modelis pasizymi tuo,
kad objekto savininkas nustato, kas gali prieiti prie jo turimo objekto. DAC mechanizmai yra valdomi
pagal naudotojo identifikavimo duomenis, pvz., naudotojo varda ir slaptazodi. DAC yra diskrecinis,
nes savininkai gali perduoti objektus arba bet kokia autentifikuota informacija kitiems naudotojams.
Paprasciau tariant, savininkas gali nustatyti prieigos privilegijas. Pavyzdys — ,,Linux OS* teisiy pri-
skyrimas failui [9]. DAC poZymiai:
* naudotojai gali perduoti savo objekto nuosavybg kitam naudotojui;
 naudotojas gali nustatyti kity naudotoju prieigos tipa;
» nes¢kmingas autorizavimas gali apriboti naudotojo prieiga po keliy nes¢kmingy bandymuy;

* nejgalioti naudotojai nematys objekto charakteristiky, vadinamy failo dydziu, katalogo keliu ir
failo pavadinimu.



MAC (angl. ,,Mandatory Access Control*) — imperatyvinis prieigos valdymo modelis, kuriame
subjektams suteikiama maZai laisvés sprendZiant, kas gali prieiti prie ju turimy objekty. MAC suteiks
prieiga naudotojui pagal jo tapatybe ir duomenis. Norédamas gauti prieiga, naudotojas turi pateikti
savo asmening informacija. Tai labai saugu, nes taisykles ir apribojimus nustato administratorius ir
ju tinkle grieztai laikomasi. MAC nustatymy ir politikos valdymas yra talpinamas saugiame tinkle ir
juos gali naudoti tik sistemos administratoriai. MAC daznai galima rasti igyvendinta vyriausybinése
organizacijose. MAC poZymiai:

* MAC politika gali padéti sumazinti sistemos klaidy skaiciu;

* ji pasizymi grieztesniu saugumu, nes tik administratorius gali pasiekti ar keisti valdymo prie-
mones;

* MAC turi idiegta sistema, kuri gali Zzyméti ir atriboti gaunamus taikomuyju programy duomentis.

RBAC (angl. ,,Role Based Access Control“) — rolémis pagristas subjekty prieigos valdymo modelis,
kuriame sprendimai priimami atsizvelgiant i subjekty roles. Siais laikais yra dazniausiai naudojamas
ir matomas padidéjgs organizacijy susidomeéjimas jsidiegti RBAC modelj, nes ji lengva valdyti ir jis
uztikrina patikima prieigos kontrole, kad biity apsaugotas ju skaitmeninis turtas [[10]. Naudojant
RBAC, rol¢ kontroliuoja naudotojo prieiga ir teises naudotis tam tikru iStekliy rinkiniu. Todél keli
naudotojai gali turéti viena role, o vienas naudotojas gali turéti kelias roles. Siame modelyje panaikinti
prieigos teises yra paprasta, kaip ir jas suteikti. Norint nustoti naudotis resursais, organizacijai tereikia
nuimti konkrecia rol¢ nuo to naudotojo.

ABAC (angl. ,,Attribute-Based Access Control“) — atributais pagristas prieigos valdymo modelis.
Tai gali buti atributai konkretaus asmens, resurso arba aplinkos. Pavyzdziui, subjekto atributai (as-
mens igis), resurso atributai (programiné jranga, kuri veikia tik tam tikroje operacingje sistemoje arba
interneto svetaingje) arba aplinkos atributai (paros laikas arba laiko trukmée). ABAC privalumas yra
tas, kad administratoriai gali kurti kontrolés politika nezinant naudotoju, o naujy naudotojy itraukimas
yra paprastesnis. Kiekviena operacijos ir objekto pora kiekvienam subjektui ar rolei priskiriama i§ kar-
to, o ABAC variklis gali suteikti arba uzdrausti leidima pagal priskirtus atributus, prieigos kontrolés
politika ir aplinkos salygas.

RuBAC (angl. ,,Rule-Based Access Control*) —naudoja uzprogramuota salyguy arba taisykliy rinki-
ni (politiky rinkint), kurj iveda sistemos administratorius. Tuomet mechanizmas, atsizvelggs i salygas,
nustato, ar subjektas gali gauti prieiga prie objekto. Tai administratoriaus atsakomybé priskirti kiek-
vienam subjektui biitinus veiksmus, kuriuos jie gali atlikti su objektu. Kai kurie modeliai, suteikdami
leidima, atsizvelgia tik { subjekta ir objekta, o RuBAC atsizvelgia ir { veiksma. Galima palyginti su
programuotojy naudojamais teiginiais ,,if-then ir ,,if-then-else, todél §is modelis gali naudoti daug
salygu ir kintamyjy, kad suteikty arba atsisakyty suteikti leidima i prieiga [|11]. Pavyzdziui, organiza-
cija turi dokumentus, kuriuos galima biity prieiti tik tam tikru paros metu arba tam tikroje geografinéje
vietoveje — tam gali biiti naudingas RuBAC modelis.

»Zero Trust“ saugumo modelis — nulinio pasitikéjimo modelyje prieigos kontrolés centras yra iden-
titeto autentiSkumo nustatymas. Pagrindinés modelio atsakomybes apima tapatybés autentifikavima,



nuolatini rizikos vertinima ir dinaming prieigos kontrolg. Modelis sudarytas i§ patikimy agenty, di-
namings prieigos kontrolés varikliy ir tapatybés autentiSkumo nustatymo varikliy. Kai subjekto pa-
tikimumas uZztikrinamas ir jis pereina per daugeli saugumo sluoksniy, tik tada jis gauna prieiga prie
objekty. Pagrindinis principas — ,,nickada nepasitikek, visada tikrink* — yra ZT saugumo modelio
auksciausioji taisykle [[12].

Taigi, Sie IAM modeliai yra dazniausiai literattiroje ir praktikoje sutinkami modeliai. Jie padeda uz-
tikrinti tinkama prieigos nustatyma valdomiems identitetais, padaro politika struktiirizuota pagal tam
tikras taisykles. Taciau, tobul¢jant programiSiams ir ju kibernetinéms atakoms, atsiranda vis daugiau
trukumy Siuose modeliuose, kurios Siuolaikinése imonése gali sukelti daug grésmiy.

1.2.3. IT saugos politiky valdymo sprendimai

Organizacijos turi siekti atitikimo nustatytoms I'T saugos politikoms. Politikos gali biiti sukurtos, nau-
dojant klasikinius saugos ar IAM modelius. Juos idiegti gali politiky valdymo ir diegimo sprendimai.
Tai gali biiti paruosti valdymo jrankiai arba rankiné valdymo struktiira. Tokie jvairiis sprendimai, ski-
riami politiky diegimui, konfigtiracijy valdymui bei jrenginiy paruoSimui. Visgi Sie sprendimai daznai
apsiriboja tik konfigtiraciju vykdymu, taciau nesugeba interpretuoti organizacijos dokumentacijos ar
automatizuoti viso saugumo taisykliy jgyvendinimo ciklo. Siuo metu daZniausiai naudojami politi-
ku valdymo sprendimai: rankinis diegimas, automatinio diegimo jrankiai (,,Ansible®, ,,Puppet®) bei
politiky valdymas per debesijos paslaugas (,,Microsoft Intune®).

Daznai galima pastebéti, kad imonés (ypa¢ mazesnio dydzio) diegia saugumo nustatymus ,,rankiniu
buidu®. Tai gali daryti OS komandomis, GPO nustatymais, sistemos konfigiiracijomis. Organizaci-
jos, kurios nepasiryzusios i$leisti daugiau pinigy saugumui, daznai palieka IT saugos politiky atitikti
IT administratoriui, kuris rankiniu metodu ir savo nuoZitira stengiasi igyvendinti saugumo standartus.
IT administratoriui tai gali kainuoti daug laiko, sukurti daug klaidy ir, galiausiai, daug pazeidziamy
viety imongs infrastruktiroje. Pavyzdziui, organizacijos kompleksiniuose ir dinaminiuose tinkluose
(IoT, debesijos kompiuterijoje) tokie rankiniai procesai gali daug léciau aptikti ir iStaisyti problemas,
tai gali sukelti klaidas konfigiiruojant isteklius ir netvarkingai igyvendinti saugos politika, todél sis-
temos tampa pazeidziamos dél atitikties problemy ir grésmiy [|13]. Taigi, rankinis biidas yra daznas
organizacijose, taciau nerekomenduojamas, jei norima igyvendinti IT politiky atitiktji kompleksinéje
sistemoje.

Norint automatizuoti rankinius darbus, kartais organizacijos pasinaudoja automatiniais diegimo jran-
Kiais, kaip ,,Ansible”, ,,Puppet®. Sie jrankiai gali vienu metu valdyti didelj kiekj jrenginiy ir paleisti
konfiguracijas centralizuotai. IT administratoriaus paruostos uzduotys-skriptai (angl. ,,playbooks‘
arba ,,manifests) jgyvendinamos automatizuotai, taip sumazinant zmogiskyjuy klaidy tikimybe. Ta-
¢iau Siy jrankiy naudojimas reikalauja I'T administratoriaus techniniy ziniy, kadangi uzduociy paruo-
Simui naudojamos specialios skriptavimo kalbos: YAML, DSL ir kt. Todél pasiruoSimo procesas gali
kainuoti daug laiko, bet, paruoSus infrastruktiira, centralizuotas diegimas taps greitesnis uz ,,ranki-
ni“. Viename tyrime, kuriame buvo naudojamas automatizuoto diegimo jrankis ,,Ansible* Ziniatinklio
programai sukurti, buvo nustatyta, kad Sio diegimo valdymo sprendimas pagreitino paslaugy diegima
5,6 kartais uz rankinj diegima [[14]. Taip pat iSvadose tyr¢jai teige, kad Sis jrankis yra patikimas nau-
doti sudétingose uzduotyse, IT infrastruktiiros valdyme ir netgi saugumo didinimui sistemose. Taigi,



norint sutaupyti imonés laika ir resursus, rekomenduojama naudoti automatizuotus irankius, kurie gali
sumazinti Zzmogiskyjuy klaidy rizika ir patikimai jgyvendinti pakeitimus sistemose ar infrastruktiiroje.

Dar vienas i$ IT saugos politiky valdymo sprendimy yra debesijos platformos, kurias daznai nau-
doja didesnés organizacijos, turincios didelj kiekj naudotojy ir jrangos. Viena 1S tokiy platformy yra
»Microsoft Intune®, kuri taip pat orientuota i grafing sasaja, nuotolinj irenginiy valdyma ir paprastes-
nj politiky taikyma. Nors $i platforma geriausiai tinka ,,Windows OS* naudojanciuose irenginiuose,
konfigiiracijy diegimas yra ribotas kitose OS ir vis tiek reikalauja rankiniu biidu suvedamy imonés
nustatyty politiky. ,,Intune® jrankis buvo paminétas straipsnyje apie saugumo procesy supaprastinima
didelése organizacijose, bet islaikant reikalinga saugumo lygi [15]. Siame straipsnyje teigiama, kad
»Intune* tinkamas naudoti jvairiems jrenginiams (telefonams, plansetiniams ir neSiojamiems kompiu-
teriams), gali kontroliuoti programas pagal tam tikras politikas, uztikrina saugumo nustatymy igyven-
dinima jrenginiuose, taip pat atlieka naudotojy autorizacija pagal vietove ar kitus parametrus. Lenky
autoreés teigia, kad su ,,Intune* galima uZztikrinti, kad jrenginiai ir programeélés atitinka nustatytus ymo-
nés saugumo reikalavimus. Taciau IT administratoriaus isikiSimo reikia ir Siame politiky valdymo
sprendime. Administratorius turi iSanalizuoti ijmonés IT saugos politikas ir reikalavimus, nustatyti ir
idiegti irenginiuose per ,,Intune‘ platforma atitinkamas konfigtiracijas ir tik tada stebéti platformoje
politiky atitikimo rezultatus ir statusus. Taigi, tai tikrai sutaupo daug laiko, taciau reikalauja didelio
administratoriaus idirbio ir Ziniy, naudojantis tokiomis politiky valdymo sistemomis.

Kiekvienas IT saugos politiky valdymo biidas palyginamas |L.2 lentel¢je. ISanalizavus sprendimy ga-
limybes, galima 1Zvelgti kiekviename sprendime trikumuy.

1.2 lentelé. IT saugos politiky valdymo sprendimu palyginimas

Kriterijus Rankinis budas | ,,Ansible*“/,,Puppet® ,HIntune*

Automatinis diegimas i iren- | Néra Yra Yra

ginius

Automatinis skripto taikymas | Néra Yra Yra

Politiky interpretavimas i§ | Néra Néra Neéra

politikos

Reikalaujamas techninis pasi- | Aukstas Aukstas Vidutinis

rengimas

Operaciniy sistemy palaiky- | Universalus ,.Linux“ /,, Windows* Ribotas  (,,Win-

mas dows*)

Zmogiskujy klaidy tikimybé | Auksta Vidutineé Vidutiné

Naudojimo patogumas Sudétingas Vidutinis Patogus

Konfigiiracijy keitimo lanks- | Lankstus Labai lankstus Ribotas

tumas

Sasajos tipas Komanding¢ eiluté | Skriptai (YAML, DSL) | Grafin¢ vartotojo
sasaja

Apibendrinant galima teigti, kad Siuvo metu egzistuojantys IT saugos politiky valdymo sprendimai
padeda vykdyti politiky igyvendinima, taciau né vienas ju nesprendzia viso politikos valdymo ciklo
—nuo IT politikos reikalavimy jmonés viduje iki atitinkamai sudiegty nustatymuy jmonés galiniuose
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irenginiuose ir sistemose. Galima jzvelgti automatizavimo triilkuma, kuris organizacijoms gali buti
ypa¢ svarbus sprendimas. Siais laikais organizacijos reikalauja kuo daugiau automatizuoty sprendi-
muy. Dél Sios priezasties kyla poreikis integruoti automatizuota dokumento analizg, natiiralios kalbos
interpretacija ir automatinj politikos nustatymuy generavima i viena sprendima. Toks pozitiris ne tik su-
mazinty administracing nasta, bet ir uztikrinty didesnj atitikima tarp teoriniy politiky ir realiy saugumo
konfigiiracijy.

1.2.4. Problemos esamuose IT saugos politiky valdymo sprendimuose

Informacijos saugumo valdymo srityje egzistuoja jvairiis modeliai, karkasai ir jrankiai, bet jy diegimas
organizacijose kelia nemazai i§§iikiy. Literatiiroje aptarti klasikiniai modeliai (pvz., ,,Bell-LaPadula®,
,Biba®, , Clark-Wilson‘), IAM prieigos valdymo modeliai (pvz., DAC, MAC, RBAC, ABAC, ,,Ze-
ro Trust®) ir praktiniai sprendimai (pvz., ,,Rankinis darbas®, ,,Ansible, ,,Puppet®, ,,Intune‘) daznai
veikia izoliuotai ir atskirai vienas nuo kito, orientuoti i viena aspekta arba taikomi labai specifiniuose
kontekstuose.

Reikia atkreipti démesi, kad ne visi paminéti modeliai tenkina visus tris CIA triados tikslus. Todel
naudoti tik viena modelj yra rizikinga dél galimy paZeidziamy viety. PavyzdZiui, ,,Bell-LaPadula“
neturi vientisumo ir prieinamumo tiksly, tuo paciu neturi prieigos kontrolés valdymo ir faily dalini-
mosi taisykliy. Sis modelis, kaip buvo paminéta, uztikrina tik informacijos konfidencialuma. Galima
prisiminti ir ,,Biba“ vientisumo modelj — jis uztikrina tik informacijos vientisuma. Siuolaikiniame
ir technologiniame pasaulyje tik vieno tikslo neuztenka. Be to, jie sukurti statinéms, hierarchinéms
sistemoms, todél sunkiai pritaikomi debesijos, [oT ar kompleksiniuose tinkluose. IAM modeliai yra
lankstesni, taciau ju praktinis diegimas — kompleksinis, reikalaujantis daug laiko, 1éSy ir iSankstinés
infrastrukttiros paruosimo.

Nors ,,Bell-LaPadula® ir ,,Biba“ modeliai yra lankstiis, taciau pritaikymas ir valdymas yra labai sudé-
tingas — taip teigia tyréjai, aprase¢ teigiamas ir neigiamas savybes Siems modeliams [[16]. Tyréjai te-
stavo jvairius modelius, diegiant modelio politikas debesijos kompiuteriuose. Daznai minima, kad Sie
modeliai yra labai lankstiis, galima pritaikyti daugumai sistemy ir organizacijy, taciau i$ to atsiranda
ir pacio modelio sudétingumas. Lankstumas daznai iSauga i sudétinguma, nes laisvé ir daug galimy-
biy néra tinkamai struktiirizuota pagal taisykles. Kaip tyrime apie moderniy tinkly saugumo modelj
iSdéstoma [|17], igyvendinimas darosi vis sunkesnis naudojant Siuolaikines tinklo technologijas, to-
kias kaip debesijos sprendimai, daikty internetas ir programinés irangos tinklas, kuriy komponentai
su laiku kei€iasi greitai ir dinamiSkai. Todél ypac didelése organizacijose sudétinga jgyvendinti toki
»laisva“ modeli. Tai gali apkrauti IT administratorius sudétingais procesais, uzimti daug laiko ir resur-
su. O mazos ir vidutinés imonés i$ viso maziau naudoja saugos modelius, nes negali sau leisti naudoti
brangias technologijas, todél mazos imonés investuoja daug maziau i IT servisy infrastruktiira ir dar-
bo vieta [[18]. Tai reiskia, kad modeliai teoriskai atrodo suteikiantys daugiau saugumo organizacijoje,
taCiau, priklausomai nuo imonés dydzio, organizacijos kartais vengia diegti sauguma uztikrinancius
modelius dél pinigy ir zmogisSkuyjy resursy stokos.

Viena didziausia problema dazni tyréjai ivardija paciy darbuotojy nekompetentinguma [[19], saugumo
politiky nei§manyma, naivuma kibernetiniy jsilauzéliy atzvilgiu. Zmonés yra silpniausia grandis jmo-
nés saugume — kad ir koks geras modelis, politikos, jei zmonés néra apmokomi, neturi pakankamai
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ziniy, viskas gali nueiti veltui. Daugelyje IT saugos politiky valdymo sprendimuose yra biitinas admi-
nistratoriaus stiprus specialy techniniy ziniy iSmanymas, norint uztikrinti s€kminga politiky igyven-
dinima organizacijoje. Kadangi aptartuose karkasuose ir modeliuose yra dar vis reikalingas rankinis
darbas, tam reikia vykdyti didesn¢ zmogiskuju klaidy patikra ir samdyti daugiau bei stipresnius kan-
didatus { $ia pozicija. Taip pat tai kainuos daug laiko ir pinigy. Tinkly saugumo konfigtiracijos tyrime
yra teigiama: ,,jei modeliai turéty didesni kieki automatizacijos procesy, tai pagerinty apsauga pries
kibernetines atakas, padéty subalansuoti did¢jant; kompiuteriy tinkly kompeksiSkuma ir dydj, suteik-
ty dinamikos politikomis gristam infrastruktiiros valdymui* [20]. Todé¢l, neturint automatizavimo ar
esant mazam jo kiekiui, modelis tampa nesaugus, pazeidziamas dél ZmogiSkyju klaidy ir netinkamas
naudoti Siuolaikinése imonése, kurios yra dinamiskos.

Apibendrinus esamy modeliy, karkasy ir sprendimy analizg, galima iSskirti pagrindines Sioje srityje
egzistuojancias problemas:

* modeliy saugos ribotumas — neaprépia visy CIA triados tiksly;

* prastas pritaikomumas dinamiskose, moderniose sistemose;

* sudétingas, ilgas ir daug resursy reikalaujantis jgyvendinimas;

* pernelyg lankstiis modeliai tampa sunkiai valdomi;

* daznas rankiniy sprendimy naudojimas didina klaidy rizika;

* modeliams jgyvendinti, administratoriams reikia turéti specifines technines Zinias;

* per zemas automatizacijos lygis esamuose sprendimuose.

1.3. IT saugos politiky automatizavimas ir NLP taikymo galimybé

Siame skyrelyje yra i§nagrin¢jama automatizavimo svarba ir galimybés, naujasis biidas interpretuoti
IT politika — tai nauju technologiju natiiralios kalbos apdorojimo (NLP) modeliai ir ,,politikos kaip
kodas* principas. ISanalizuojamos NLP galimybés ir pritaikymas automatizuotame IT politikos val-
dyme.

1.3.1. Automatizavimo poreikis IT politikos valdyme

Siuolaikinése organizacijose IT saugos politikos valdymas vis dar daznai vykdomas rankiniu biidu.
Tai atlieka administratoriai, interpretuodami politikas savaip ir kurdami konfigiiracijas organizacijos
irenginiams ar naudotojams. Nors dokumentuose politikos yra apibréztos tiksliai, pagal taisykles ir
standartus, ta¢iau juy igyvendinimas praktikoje reikalauja Zmogaus isitraukimo. Sis procesas yra ne
tik 1étas ir naudojantis daug resursuy, bet ir priklausomas nuo zmogaus, kuris atlieka politiky igyven-
dinima organizacijoje. Pagal Kalvin’o Nobles’o tyrima, zmogiskieji faktoriai, tokie kaip: stresas,
perdegimas, nuovargis, daro tiesioging neigiama itaka imonés kibernetiniam saugumui, itraukiant ir
politikos diegima [21]. Taip pat straipsnyje kalbama apie padidé€jusia kibernetiniy ataky tikimybeg, jei
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Sie zmogiskieji faktoriai yra imonéje, o tai kelia didelg grésmg. Kitame straipsnyje teigiama, kad ap-
siskai¢iavimas (iprasta zmogiska klaida) i$Saukia daugiau nei 80 % kibernetiniy incidenty, duomeny
pazeidimy ir kenkéjisky programy ataky [22]. Taip pat teigiama, kad vienas i§ svarbiausiy Zzmogis-
kuju faktoriy yra darbuotojy atsidavimas verslo saugumo politikai, kur zmogaus samoningumo stoka
gali turéti dideliy pasekmiy, tokiy kaip: kibernetinio saugumo pazeidimai dél Zzmogaus iSsiblaskymo
ir daznos klaidos saugumo politikose dél neapdairumo bei nesigilinimo.

Vienas i buidy, kaip iSspresti zmogiSkyju klaidy problema, diegiant saugos politikas organizacijoje,
yra automatizavimas. Automatizuoti jrankiai leidzia realiuoju laiku stebéti organizacijos saugos biiklg
ir operatyviai reaguoti | kylancias grésmes — taip maZinant priklausomybg nuo Zmogiskuyju faktoriy.
Tyréjai pazymi, kad nuolatiné stebésena, pagrista automatizuotais sprendimais ir reguliariais auditais,
yra biitina siekiant sumazinti saugumo pazeidimy rizika ir uztikrinti organizacijos atitikti teisés ak-
tams bei treciyjy Saliy valdymo reikalavimams [23]. Straipsnyje apie autonomines sistemas ,,Zero
Trust” architektiiroje minima, kad Siuolaikinése ypac¢ dinaminése, daug konteksto turinciose ir dide-
lése imonése automatizuoti mechanizmai pagerina ir papildo ,,Zero Trust” politiky architektiira bei
sprendZzia organizacijos greitai kintancias grésmes [24]. O papildzius automatizuotus sprendimus su
dirbtiniu intelektu (DI), sistemos gali padéti pagerinti tinklo sauguma, tuo paciu metu sumazinant po-
veiki produktyvumui. Tad Zzmogiskuju istekliy pakeitimas i automatizuotas ar DI sistemas, pastiprina
imongs sauguma ir padidina produktyvuma. Ateities tendencijos rodo, kad saugumo politiky valdy-
mas vis dazniau bus grindziamas automatizavimo ir DI sprendimais, kurie leis dar labiau pagerinti
saugos kontrole [23].

1.3.2. Politika kaip kodas (,,Policy-as-Code”)

Kitas modernus automatizuotas politiky diegimo metodas yra ,,politika kaip kodas” (angl. ,,Policy-
as-Code” — PAC). Tai saugumo politiky perkélimas i§ Zmogui suprantamo formato (teksto) { masinai
suprantama, struktiirizuota formata (pvz., JSON, YAML, HCL). Tai nusistov¢jusi tradicini metoda, t.
y. raSytiniai dokumentai, pakeicia i koda, kuris nurodo ir igyvendina taisykles bei procediiras. Taip
organizacijos politika gali biiti konvertuojama i programini koda ir placiai sudiegiama organizacijoje.
Politiky valdyme PAC suteikia daug privalumy [25]:

+ Automatizavimas. Politikos gali buiti taikomos automatiSkai, taip sumazinant zmogiskujy klai-
dy ir nenuoseklumo rizika.

* Versijy kontrolé. Politikos pakeitimus galima sekti ir kontroliuoti, uZtikrinant, kad visi dirbty
su naujausia versija.

* Integracija. PAC galima integruoti su kitomis sistemomis ir jrankiais, pavyzdziui, automatiza-
vimo sistemomis ir saugumo platformomis.

* Bendrinimas. Politikas galima lengvai bendrinti ir diegti tarp vidaus komandy ir irenginiy
organizacijoje d¢l savo universalumo.

+ Atitiktis. PAC gali padéti organizacijoms laikytis industrijos reglamenty ir standarty.
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PAC poreikis atsirado dél keliy i$§tukiy organizacijose. Tradicinés politikos talpinamos dokumentuose
(pvz., ,,MS Word” failai), kuriems reikia Zzmogaus interpretacijos, dé¢l kurios atsiranda klaidy. Taip pat
svarbu suprasti problema, kad skirtingi zmonés skirtingai interpretuodavo taisykles. PAC iSsprendzia
greita politiky atnaujinima bei diegima visoje sistemoje ir veiksminga politiky audita ar tikrinima,
vertinant atitiktj.

PAC svarba buvo nagrinéta tyrime, kuriame jvertinamas debesijos kompiuteriy saugumas, atitiktis ir
prieigos kontrolé po automatizuoty ir PAC saugumo politiky diegimo [26]. Sie saugumo sprendimai
buvo diegiami ,,be serveriy” (angl. ,,serverless”) debesijos kompiuterijoje ir paaiskéjo, kad tokiy sau-
gumo sprendimuy diegimas rySkiai pagerino politikos vykdymo tiksluma, atitikties tikrinimo naSuma
ir prieigos kontrolés tiksluma, tuo paciu metu sumazinant naSumo sanaudas. ISskiriant biitent ,,poli-
tika kaip kodas”, Sis sprendimas dinamiskai ir nuosekliai sugebéjo igyvendinti politikas net keliose
debesijos platformose, uztikrinant maziausiy privilegiju principa. Tai jrodo, kad §is sprendimas yra
dinamiskas ir uztikrinantis atitiktj.

,»Politikos kaip kodas” privalumai:

1. greitas politiky diegimas ir atnaujinimas;
2. automatizuotas nuoseklumo uztikrinimas;
3. galimybé atlikti politiky audita ir testavima kaip programinj koda;

4. pageré¢ja atsekamumas: kas, kada ir kaip keité politikas.
,Politikos kaip kodas” trukumai:

1. reikia specifiniy techniniy Ziniy (skriptavimo kalbos);
2. pradiniam diegimui reikia daug laiko pasiruoSimui,

3. iSlieka rizika, kad klaidingai uzraSyta politika sukels netinkama sistemos elgesi.

Apibendrinant, ,,politika kaip kodas” suteikia galimybg organizacijoms automatizuoti saugumo poli-
tiky valdyma, uZztikrinant didesni nuosekluma, spartesni reagavima ir lengvesni atitikties uztikrinima.
Nepaisant tam tikry idiegimo i$8iikiy, Sis metodas tampa biitina Siuolaikiniy IT saugumo architektiiry
dalimi, ypac debesijos ir ,,be serveriy” aplinkose.

1.3.3. Natiralios kalbos apdorojimo (NLP) veikimo principai

Pastaruosius keleta mety, ypa¢ paspartéjus DI technologijoms, populiar¢ja DI naudojimas ivairiose
srityse. IT saugos politiky valdyme vienas 1§ automatizuoty sprendimy gali biiti §$iuo metu populiarus
ir placiai naudojamas natiiralios kalbos apdorojimas (angl. ,,Natural Language Processing” — NLP).
Tai yra DI sritis, skirta Zzmogaus kalbos supratimui, analizei ir generavimui. NLP pritaikymas yra
labai platus: teksto analizé, dokumenty klasifikavimas, paieskos sistemos optimizavimas. Vienas i$
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pavyzdziy gali buti kenkéjisky laisSky nuskaitymas su NLP. Toks tyrimas buvo atliktas Saudo Arabi-
joje, kur tyréjai eksperimento metu nustaté, kad maSininio mokymo ir natiiralaus kalbos apdorojimo
sprendimai, panaudoti kenkéjiskuy laisky klasifikavimo jrankiui, sukiiré auksta tikslumo jvertinima —
net 98,2 % [27]. Galima teigti, kad NLP sprendimai yra patikimi ir juos galima naudoti organizacijos
kibernetiniam saugumui gerinti.

Sis automatizavimo biidas su NLP gali paspartinti ir patikslinti IT saugos politiky diegimo procesa
organizacijoje. Kadangi dauguma organizaciniy dokumenty (tarp ju ir I'T saugos politika) yra parasyti
natiiralia kalba, kuria NLP modeliai gali lengvai suprasti, interpretuoti ir i§vesti atsakyma. Net auksto
lygio tinklo saugumo politikos biina paraSytos natiiralia, zmogiSka kalba. Tinklo sauguma nagrinéje
tyréjai teigia, kad NLP naudojimas natiiralios kalbos tinklo politiky klausimams iSversti i tinklo kodo
eilutes pavyko sé¢kmingai [28]. Tai sumazino zmogisSkyju klaidy skaiciy ir pagreitino politiky konfi-
giiravimo procesa. Taigi, NLP leidZia automatizuoti nattiralios kalbos dokumenty supratima, iStraukti
svarbiausias sgvokas, identifikuoti taisykles ir parengti struktiirizuota informacija. NLP panaudojimas
gali stipriai pagerinti organizacijos IT saugos politikos valdyma bei diegima.

Norint naudoti NLP modelius tekstiniy politiky interpretavimui, svarbu suprasti NLP veikimo princi-
pus ir etapus:

1. Teksto segmentavimas (angl. ,,Tokenization*). Tekstas yra suskaidomas { mazesnius vienetus
— 70dzius, sakinius arba pastraipas. Sis etapas biitinas tam, kad sistema galéty analizuoti kalba
struktiirizuotai ir suprasti jos sudedamasias dalis.

2. Kalbos daliy Zyméjimas (angl. ,,Part-of-Speech Tagging*). Kiekvienam teksto ZodZiui pri-
skiriama gramatin¢ kategorija, tokia kaip daiktavardis, veiksmazodis, biidvardis ar prieveiks-
mis. Si informacija leidZia tiksliau suprasti sakinio struktiira ir ZodZiy tarpusavio rysius.

3. Tikriniy daiktavardZiy ir vardiniy vienety atpaZinimas (angl. ,,Named Entity Recogni-
tion*). Sistema identifikuoja tikrinius daiktavardzius, tokius kaip asmeny vardai, vietovés, or-
ganizacijos pavadinimai, dokumenty pavadinimai. Tai padeda iSskirti esming informacija 18
didelio kiekio teksto.

4. Sakinio daliy analizé (angl. ,,Parsing®). Atliekama gilesné sintaksés ir sakinio daliy anali-
z¢€ — nustatomi gramatiniai rysiai tarp zodziy, pavyzdziui, kas sakinyje yra veiksnys, tarinys,
papildinys, pazyminys.

5. Semantikos analizé (angl. ,,Semantic Analysis“). Bandoma suprasti gilesn¢ teksto prasme
— nustatyti zodziy ir sakiniy reikSmes, aptikti uzsléptas reikSmes, ketinimus, intencijas ar kon-
tekstines uzuominas.

Tokie NLP etapai padeda sistemai iStraukti struktiiring prasme i8 laisvos formos teksto, sudéti i atitin-
kamus parametrus ir perduoti sistemai toliau dirbti su iSskirtais parametrais. Toks biidas itin pasparti-
na sistemy procesus, sumazina klaidy rizika (nes viskas vyksta automatizuotai) ir uztikrina kokybiska
atsakyma. Nors NLP labai paZenggs, taciau gali iskilti sunkumy, kai dirbama su nesusistemintu, ne-
tvarkingu tekstu. Norint tokiy problemy iSvengti, reikia nurodyti modeliui tikslig jvesties dokumento
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struktiira ir nusistatyti taisykles. Tada NLP modeliui sumazéja rizika nukrypti i kitokias prasmes ar
kontekstus.

Pagrindiniai NLP isStikiai:

* dviprasmybés — zodziai gali turéti kelias reikSmes;

* konteksto supratimas — sistema turi suprasti viso sakinio, o kartais ir viso dokumento, konteksta;

kalbos klaidos — gramatinés klaidos, trumpiniai, Snekamosios kalbos ypatumai;
* kalbos variacijos — sinonimai, antonimai, skirtingi sakinio struktiiros variantai
Apibendrinant galima teigti, kad natiiralios kalbos apdorojimas (NLP) suteikia galimybg automati-

zuotai analizuoti ir suprasti Zzmogaus kalba paraSytus dokumentus, iskaitant IT saugos politikas. Tin-
kamai suprojektuoti NLP procesai leidzia sumazinti zmogiSkuju klaidy rizika, paspartinti dokumen-

TV —

dviprasmybémis ar struktiiros netikslumais, NLP taikymas sudaro tvirta pagrinda tolimesniam politi-
ky automatizavimo sprendimy vystymui.

1.3.4. NLP modeliai

NLP modeliai yra pagrindiné priemoné, leidzianti automatizuotai apdoroti natiiralios kalbos teksta.
Skirtingi modeliai pasizymi skirtingu sudétingumu ir taikymo galimybémis. Siame skyrelyje bus ap-
tarti ir palyginti esami NLP modeliai.

»Rule-based“ (taisyklémis gristas) modelis. Tai vienas i§ pirmyju NLP modeliy, kuris paremtas
rankiniu biidu sukurtomis gramatikos, sintaksés ar semantikos taisyklémis. Veikia pagal i§ anksto
apibréztus Sablonus: pavyzdziui, ,,jei zodis X yra pries§ zodi Y, tai ju rySys yra toks. Toks modelis
néra mokomas i§ duomeny, bet remiasi zmogaus sukurtais Sablonais ir rankinémis instrukcijomis.
Ypac sékmingai Sis modelis veikia finansiniy suk¢iavimy aptikimui dél aiskiy skai¢iavimy ir taisykliy.
Pagal toki atlikta tyrima, modelis pasieké 99 % tiksluma eksperimente, kuriame {rodé¢ pranasuma
atrandant banky finansiniy suk¢iavimo procesus pries kitus modelius [29].

Privalumai:

+ geras tikslumas siauroje srityje (kai tekstas labai standartizuotas);

* lengva paaiSkinti, kodél gautas vienas ar kitas rezultatas.
Trukumai:

 neefektyvis, kai kalba ivairi ir sudétinga (kaip lietuviy kalba);
* sunku prizidiréti ir iSplésti, reikia nuolat papildyti taisykles;
* senas ir jau retai naudojamas.
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Daugiakalbis BERT modelis. BERT (angl. ,,Bidirectional Encoder Representations from Transfor-
mers*) — vienas populiariausiy NLP modeliy, leidziantis suprasti zodziy reikSmg kontekste. BERT yra
neuroninis transformeriy architektiiros modelis, iSmokytas su daugiau kaip Simto kalby duomenimis,
iskaitant lietuviy kalba. Modelis naudoja dvipuse konteksting informacija: kiekviena zodj analizuoja
tiek 1S ankstesnio, tiek i§ vélesnio teksto konteksto. BERT modeliai geba suprasti zodziy prasmes saki-
nio kontekste, todél yra itin geri semantinés analizés uzduotims. Atliktame tyrime, buvo nustatyta, kad
Slamstiniy laisky aptikimui panaudotas ,,Google* imonés BERT modelis pasieké 97 % bendra tikslu-
ma [B30]. Taciau dél savo universalaus pobiidzio daugiakalbis BERT gali prarasti tiksluma specifinése
lietuviskos kalbos situacijose.

Privalumai:

* gerai supranta bendring lietuviy kalba;

» geba atpazinti konteksta ir semantika.

Trukumai:

* neoptimizuotas konkreciai lietuviy kalbai — gali suklysti sudétinguose sakiniuose ar retuose
techniniuose terminuose;

+ del universalumo Siek tiek nukencia tikslumas specifinése uzduotyse;
* naudoja daug iStekliy procesui jvykdyti;

* neturi daznai naudojamos NLP funkcijos — kalbos daliy zymejimo.

»SpaCy* NLP modelis. ,,SpaCy* — tai viena populiariausiy atvirojo kodo bibliotekuy, skirty greitam
ir efektyviam natairalios kalbos apdorojimui. Ji naudoja optimizuotus statistinius modelius ir paZan-
gius algoritmus, kad galéty atlikti jvairias NLP uzduotis, tokias kaip: tikriniy daiktavardziy ir vardiniy
vienety atpazinima, kalbos daliy Zymeéjima, priklausomybiy analize, sakiniy segmentacija, teksto kla-
sifikacija, lematizacija, morfologing analiz¢. Skirtingai nuo dideliy neuroniniy tinkly, ,,SpaCy* buvo
kuriama taip, kad biity ypac greita ir praktiska realaus pasaulio uzduotims, todél ji idealiai tinka, kai
reikia didelio grei¢io ir pakankamai geros tikslumo kombinacijos. ,,SpaCy* palaiko 75 kalbas, tarp
ju — 1r lietuviy kalba. Dél Siy savybiuy ,,SpaCy* i$siskiria ne tik dideliu greiciu ir efektyvumu, bet ir
integracijos galimybémis su kitomis duomeny apdorojimo sistemomis.

»SpaCy* lietuviy kalbos modelis —,,It core news*, skirtas atlikti pagrindines NLP uzduotis — sakiniy
segmentacija, zodziy analize, kalbos daliy zyméjima bei priklausomybiy iStraukima. Nors lietuviy
kalbos modelis dar néra toks geras kaip angly ar kituy populiariy kalby, jis uztikrina bazinj funkcio-
naluma ir gali biiti sekmingai naudojamas automatizuotam teksty apdorojimui, ypac¢ kai reikalingas
greitas rezultaty gavimas. Tai leidzia efektyviai analizuoti formalia raSyting lietuviy kalba ir gauti
strukttiruota informacija apie teksta. Modelis 1Smokytas su universaliu priklausomybiy korpusu ir yra
aktyviai palaikomas bendruomenés.

Privalumai:
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* ypac didelis greitis ir efektyvus resursy naudojimas;

* palaiko visas svarbiausias NLP uzduotis vienoje bibliotekoje;

pritaikytas realiy projekty vystymui — lengva integruoti 1 produktus;

galimybe pleésti ir adaptuoti modelius individualiems poreikiams;

* specialiai apmokytas lietuviy kalbai su naujieny ir medijy tekstais.
Trukumai:

* lietuviy kalbos modelis galéty biti tikslesnis, ypac¢ sudétingesnése sintaksinése konstrukcijose;

* ribotas gebéjimas atlikti gilia semanting analizg;

* sudétingiau gali apdoroti laisvos struktiiros ar Snekamosios kalbos tekstus.
Sie aptarti modeliai yra palyginami [1.3 lenteléje. Matomas didelis ,,SpaCy* prana$umas lietuviy kal-
bos kokybe¢je bei integravimo ir naudojimo programoje paprastumas. Galima jzvelgti, kad ,,Rule-
based‘ modelis atsilicka nuo kity modeliy dél savo lankstumo stokos, tac¢iau tai normalu, nes modelis

yra senesnis uz kitus. BERT modelis tenkina dauguma savybiy, taciau dél savo greicio ir didelio
resursy naudojimo bei sudétingumo, praktikoje tampa reciau naudojamas.

1.3 lentelé. NLP modeliy palyginimas

Savybé ,Rule-based* modelis BERT »SpaCy*
Greitis Vidutinis Mazas Didelis
Resursy naudojimas Mazas Didelis Mazas
Tikslumas Didelis Didelis Didelis
Lankstumas Mazas Didelis Didelis
Konteksto supratimas Mazas Didelis Vidutinis
Kalby kiekis Mazas Didelis Vidutinis
Lietuviy k. kokybé Prasta Vidutiné Gera
Integravimas Sudétingas Sudétingas | Labai lengvas
Apmokymas Nereikalingas Biitinas Nebiitinas

Apibendrinant galima teigti, kad nors egzistuoja jvairiis NLP modeliai, praktiniam lietuviy kalbos IT
saugos politiky automatizuotam apdorojimui geriausiai tinka ,,SpaCy* ,,It core news‘ modelis. Jis
uztikrina balansa tarp analizés tikslumo, greicio ir lengvos integracijos i realius sprendimus.

1.3.5. Automatizuotas IT saugos politiky interpretavimas su NLP

Atsizvelgiant { NLP technologiju geb¢jima apdoroti naturalia kalba apraSytas taisykles, Sios techno-
logijos tampa vis svarbesnés ir I'T saugumo politiky valdymo kontekste. D¢l galimybés automatizuo-
tai atpazinti, klasifikuoti ir struktiirizuoti tekstinius duomenis, NLP gali biiti integruota { modernius
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saugos politiky igyvendinimo modelius. Tai padéty iSvengti jau aptarty zmogiskyjuy klaidy rizika, su-
mazinti analizés laika. Todél NLP pritaikymas imonés IT saugos politiky interpretavime yra ypac
aktualus.

NLP galima pritaikyti apdorojant natiiralios kalbos teksta i§ organizacijos IT saugos politikos doku-
mento ir suskaidyti ji 1 elementus. Tam biity panaudojamos NLP funkcijos: kalbos daliy zyméjimas,
sintaksés ir sakinio daliy Zyméjimas, tikriniy daiktavardZiy atpazinimas, teksto skaidymas i dalis. Sios
funkcijos suskaido visa dokumento teksta i elementus: sakinius, ZodZius, Zymas, kalbos dalis ar sa-
kinio dalis. IS $iy identifikuoty elementy, galima naudoti ,,politika kaip kodas” ideologija ir kurti
atitinkamus strukttirinius irasus ar komandas pagal politikas dokumente.

Nors $iais laikais NLP yra placiai taikomas ivairiose teksty analizés srityse, jo taikymas IT saugos
politiky automatizuotam interpretavimui dar néra iSsamiai iSnagrinétas mokslinéje literatiiroje. Nebu-
vo rasta nei vieno mokslinio straipsnio, kuriame buity nagrinétos galimybés tokio NLP panaudojimo
ir pritaikymo organizacijos IT saugos politikoje. Todél, Sioje srityje pastebimas aiSkus tyrimy tri-
kumas (angl. ,;research gap*), kuris rodo poreiki plétoti ir tirti specializuotus sprendimus. Tokiems
specializuotiems sprendimams ypac praversty ne tik NLP teksto interpretavimo panaudojimas, bet
ir automatizuoti IT saugos valdymo modeliai, kurie sukurty visa pilnai automatizuota ir orkestravi-
mo savybiuy turintj sprendima. Tai galéty padéti organizacijoms pastiprinti savo IT sauga, iSvengti
zmogiskyjy klaidy, pagreitinti procesus ir uztikrinti atitiktj.

Atsizvelgiant i §i poreiki, Siame darbe siiilomas naujas modelis, kuriuo siekiama automatizuoti politiky
interpretavimo procesa ir prisidéti prie $ios srities vystymo.

1.4. ISvados

Siame skyriuje buvo i$analizuoti egzistuojantys IT saugos politiky modeliai, jy trikumai ir automati-
zavimo poreikis. Taip pat buvo aptarti Sivolaikiniai sprendimai, tokie kaip ,,Policy-as-Code* ir natiira-
lios kalbos apdorojimo (NLP) technologijos, kurie gali reikSmingai pagerinti politiky interpretavimo
ir diegimo procesus. Po atliktos analizés buvo suformuotos Sios iSvados:

1. Egzistuojantys IT saugos modeliai yra riboti — dauguma klasikiniy modeliy (,,Bell-LaPadula®,
,Biba‘“ ir kt.) apima tik viena i§ CIA triados tiksly ir sunkiai pritaikomi Siuolaikinése, dinamis-
kose sistemose.

2. Dauguma Siandienos sprendimy (,,Ansible®, ,,Intune*) nesprendzia pilno automatizavimo — jie
palengvina konfigiiracijy taikyma, bet nepajégia automatiskai interpretuoti organizacijos poli-
tikos dokumenty.

3. Rankinis politiky interpretavimas yra létas ir rizikingas, nes priklauso nuo Zmogaus Ziniy, nuo-
vargio lygio, patirties, tod¢l zmogiskuju klaidy rizika islieka auksta.

4. Automatizavimo poreikis akivaizdus, nes Siuolaikinés organizacijos reikalauja greito, patikimo
ir nuoseklaus saugos politiky taikymo, mazinant zmogiskaji faktoriy.
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5. ,,Politika kaip kodas” ir NLP technologijos suteikia galimybg automatizuoti procesus — PAC lei-
dzia saugos taisykles igyvendinti kaip koda, o NLP leidzia interpretuoti tekstinius dokumentus
automatiskai.

6. NLP taikymas IT saugos politiky interpretavimui yra inovatyvi, bet dar neiStyrinéta kryptis,
todél biitinas tolimesnis §ios srities tyrimas ir praktiniy modeliy kiirimas.
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2. Automatizuotas IT saugos politikos valdymo modelis

Siame skyriuje suprojektuojamas automatizuotas IT politikos valdymo modelis, kuris, naudodamas
organizacijos politiky dokumenta, sudiegia atitinkamas politikas jmonés irenginiuose. Siilomas mo-
delis uztvirtins jrenginiy atitikti organizacijos politikoms ir veiks automatizuotai.

2.1. Tikslas, koncepcija ir uzdaviniai

Sio darbo tikslas sukurti modelj, kuris veikty automatizuotai ir gebéty nuskaityti IT saugos politikas ir
paversti jas { komandas, kurias automatiskai i§siysty { nurodytus irenginius. Sis modelis uztikrinty or-
ganizacijos politiky igyvendinima, naudoty daug maziau zmogiskuyjy iStekliy, procesai tapty greitesni,
atsekami ir struktiiriSkai aiSkas.

Sitllomas modelis gali biiti naudojamas nepriklausomo dydzio imonése, kaip IT saugos politiky die-
giklis. Kiekviena organizacija turi tam tikras informacijos ir IT saugos politikas, kurios turi atitikti
realig situacija imonése. Deja, ne visada dokumentuose nurodyta informacija atitinka jrenginiy, pri-
eigy ir kity kritiniy viety realia saugumo situacija. Daznu atveju saugumo taisykles jgyvendina IT
administratoriai, taciau ne visada galima pasitikéti vienu Zmogumi tokiems kritiniams darbams atlik-
ti. Norint iSvengti zmogiskojo faktoriaus klaidy, modelis naudos automatizuotus sprendimus.

Siame projekte sukurtas modelis vykdys automatizuota IT politiky dokumento apdorojima, informa-
cijos interpretavima ir pagal tai sugeneruos skripta, kuris jrenginiui nusiys komandas, idiegiancias
saugumo konfigtracijas. Modelis uztikrins, kad IT politiky dokumento nurodytos taisyklés ir pa-
rametrai yra sudiegti imonés irenginiuose. Apibendrintai, §io darbo pagrindiniai elementai bus IT
politikos dokumentas, IT politiky automatizuoto valdymo modelis, komandy skriptas — Sie elementai
pavaizduoti 2.1| paveikslélyje esancioje blokinéje schemoje.

IT politiky | Komandu
dokumentas skriptas

T politiky automatizuoto
valdymo modelis

2.1 pav. Projekto scheminé apzvalga

Pagrindinis sitilomo modelio veikimo principas yra pavadintas ,,modelio varikliu“. Jame vyks in-
formacijos apdorojimas, skripto automatiniai generavimo procesai. ,,Modelio variklis* gaus organi-
zacijos informacija, kuria sudaro IT politiky dokumentas ir duomeny failas. Duomeny faila sudaro
informacija apie {renginius ir naudotojus. [vykdzius automatini skripto generavima, ,,modelio varik-
lis* iSves kaip rezultata IT politikos skripta, kurj sudarys atitinkamos saugumo komandos jrenginiui.
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Toliau skriptas bus i3siystas i atitinkamus jrenginius pagal duomeny faila. 2.2 paveiksliuke atvaiz-
duotas abstraktus projekto kelias link tikslo: jvestys, procesas ir rezultatas.

&

Automatizavimas

Duomeny failas

Organizacijos

duomenys

Modelio variklis IT politikos skriptas @
.

>
IT politiky dokumentas Irenginys, atitinkantis
organizacijos politikas

b

2.2 pav. IT politiky automatizuoto valdymo modelio tikslas

Galima teigti, kad sitilomas modelis atlieka ne tik valdymo procesus, bet ir orkestravima, kadangi
procesai tampa automatizuoti nuo ciklo pradzios iki pabaigos. Modelis orkestruoja visas ciklo sude-
damasias dalis — nuo dokumento iki sukonfigiiruoty irenginiy. Galutinis modelio rezultatas turi biiti
atitinkamai veikiantys jrenginiai pagal nurodytas IT politikas organizacijos dokumente.

Dar daugiau siilomo modelio detaliy pavaizduota 2.3 paveiksle. Siame paveiksle pavaizduota reali
modelio pritaikymo jmon¢je schema, kurioje matoma modelio struktiira, sudedamosios dalys ir proce-
sai. Modeli sudaro 3 pagrindiniai moduliai-etapai, kuriy kiekvienas atlieka skirtinga paskirti. Viskas
prasideda nuo duomeny apsaugos pareigiino, kuris periodiskai atnaujina ir patvirtina organizacijos IT
politiky dokumenta. Dokumenta sudaro IT politikos, kurios nurodo, kokius nustatymus privalo turéti
imonegs {renginiai, kaip turi biiti naudojamas irenginys bei kokius ribojimus turi jgyvendinti. Taip pat
nurodytos politikos, kaip valdyti naudotoju sauguma. Turint dokumenta, modelis atlieka savo pir-
mojo modulio procesa — konvertuoja zmogaus kalba paraSyta dokumenta | kompiuteriui iskaitoma
XML faila. Toliau pereinama prie antrojo modulio — ,,modelio variklio®. Jame vyksta pagrindiniai
modelio procesai: duomeny bei parametry iStraukimas i§ XML failo ir skripto generavimas. ,,Mode-
lio variklis* pagal Sablonines komandas sugeneruoja IT saugos politikas atitinkanti komandy skripta.
Trecliasis etapas yra igyvendinamas organizacijos naudojamais konfigiiraciju diegikliais: gautas skrip-
tas yra perduodamas konfigiiracijy diegikliui, kuris paleidZia skripta pagal duomeny faile, kurj pildo
ir redaguoja IT administratorius, nurodytus jrenginius ir naudotojus. Galiausiai, skripto komandos
pasiekia nurodytus jrenginius ar naudotojus ir jie tampa atitinkantys imonés IT politikas.
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2 modulis Modelio varikiis

Duomeny apdorojimas
IT politikes

Polltika nr. 2 skriptas
Konfigiraciju diegiklis
Politika nr. 3
Duomeny Skripto
iStraukimas generavimas
Duomenu
failas
Irenginiy ir .
naudotoju informacijos
atnaujinimas I'PI'I‘
|:|

1 modulis

3 madulis

XML failas

Organizacijos
IT politiky
dokumentas

Politika nr. 1 S

Periodinis politity
atnaujinimas ir
patvirtinimas

IT administratorius

2.3 pav. IT politiky automatizuoto valdymo modelio koncepcija

Patj modelj suvaldyti padeda administratorius. Jis nurodo modeliui jvestis, taciau toliau modelis dirba
savarankiskai. Aiskiau suprasti administratoriaus indelj ir modelio uzduotis galima perzitiréjus 2.4 pa-
veiksle nurodyta sekos diagrama. Diagrama atvaizduoja procesus, kas vyksta kiekviename i$ moduliy
ir kokias jvestis bei iSvestis gauna modelis kiekviename etape. Pagrindiniai procesai vyksta atskiruo-
se modeliuose, kadangi tai padeda struktiirizuoti valdyma. Tarp modeliu vyksta objekty perdavimai,
pavyzdziui XML failas, skriptas. Galutinis rezultatas, kuris pasiekiamas, atlikus visus veiksmus, yra
sudiegtas skriptas jrenginyje.

Pirmasis modulis Antrasis modulis Trediasis modulis Irenginys

IT politiky dokumento perdavimas

Administratorius

XML failo generavimas

XML failo perdavimas

XML parametry nuskaitymas

Skripto generavimas

L

Skripto perdavimas

Duomeny failo nuskaitymas

Skripto diegimas jrenginyje

2.4 pav. Sitlomo modelio sekos diagrama

Sio sifilomo modelio projektavimo pagrindiniai uzdaviniai, kurie jgyvendins orkestravimo modelj,
yra §ie:

1. suprojektuoti IT saugos dokumento, XML ir duomeny faily formatus;

2. sukurti IT politiky dokumento konvertavimo algoritma { XML faila;

3. sukurti skripto generatoriy, kuris i§ XML failo parametry sukurty atitinkamas komandas kiek-
vienai politikai;
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4. suprojektuoti skripto automatizuoto diegimo jrenginiuose mechanizma, naudojant orkestravimo
ranki.

2.2. Sitlomo modelio struktiira

Modelj sudaro 3 moduliai, kurie turi skirtingus procesus ir paskirtis. Moduliy atlikimas turi eiti eilés
tvarka, nes juy rezultatai priklausomi vienas nuo kito. Kiekvienas modulis yra aptartas atskirame sky-
relyje, kuriame iSaiSkinami ir suformuojami kompleksiniai objektai ir procesai. Taip pat pateikiami
objekty Sablonai, pavyzdziai ir procesy schemos.

2.2.1. Pirmasis modulis

Pirmaji modulj sudaro du objektai: IT politiky dokumentas ir XML failas. Taip pat modulyje yra
XML failo konvertavimo procesas, kuris IT politiky dokumenta konvertuoja i XML faila.

IT politiky dokumentas

Kiekviena organizacija privalo turéti DPO patvirtinta dokumenta, pagal kokias taisykles organizacija
susiplanuoja veikti. Dokumentuoti IT politikas yra ypa¢ svarbu. Tai gali padéti apsaugoti verslo
duomenis ir optimizuoti procesy bei paciy darbuotojy efektyvuma.

Gerai sudarytos IT politikos sumazina klaidy pasikartojima ir kieki, jgalina darbuotojus ir sustandar-
tizuoja procediiras tarp departamenty bei visoje organizacijoje. Taip pat teisingos imonés politikos
gali uztvirtinti imonés sauguma, taip atitikti jvairius tarptautinius ar nacionalinius reikalavimus. Tai
padés iSvengti reglamenty baudy arba kibernetinio saugumo incidenty. Imoneés, turincios toki IT po-
litiky dokumentg ir veikiancios pagal ji, gali pretenduoti | saugumo sertifikaty gavima, pavyzdziui,
ISO27001 — tai buty jrodymas klientams ir rinkai, kad organizacija veikia sklandziai, joje duomenys
yra saugis ir patikimai valdomi.

Sio modelio veikimui privaloma naudoti IT politiky dokumenta, kadangi jame yra visos taisyklés, ku-
rios nurodo, kad su jomis jrenginiai bus apsaugoti. Dokumento tekstas yra viena i§ jvesciy, todel nuo
jos turi viskas prasidéti. IT politiky dokumenta organizacijose tvirtina duomeny apsaugos pareigiinas,
kuris privalo biiti kiekvienoje imonéje, kuri nori atitikti BDAR taisykles. Duomeny apsaugos parei-
giinas periodiskai turi perziiiréti dokumenta ir patvirtinti ji. Patvirtinimas gali buti kas metus, kas puse
mety ar kas ménesi, priklauso nuo jmonés dydzio, pokyc¢iy ir kity aplinkybiy. Patvirtinus dokumenta,
dokumentas gali buiti naudojamas modelio tolimesniems zingsniams.

Labai svarbu nustatyti vieninga IT politiky dokumento formata dél modelio nuskaitymo. Modelis
negalés nuskaityti blogo ar netinkamo formato dokumento, todél kiti modelio etapai neivyks. Norint
perduoti modeliui tinkama formata, kuri jis galés perskaityti, reikia atsizvelgti i Sias taisykles:

* Dokumenta turi sudaryti skyriai.

* Politikos nurodytos atitinkamuose skyriuose pagal tema.
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* Politikos turi buti numeruojamos ,,x.y.“ formatu, kur ,,x* — skyriaus numeris, ,,y* — politikos
numeris.

* Politikos numerio ,,y* numeracija pradedama nuo skyriaus pradzios.

+ Politikas turi sudaryti aiSkis sakiniai, kuriuose veiksnys yra objektas (ugniasiené, antivirusing),
tarinys yra veiksmas (iSjungti, jjungti, keisti).

* Objektas turi biiti daiktavardis arba zodis, i8skirtas kabutémis.
* Veiksmas gali biiti veiksmazodis arba esamojo laiko neveikiamosios riisies dalyvis.
* Politikoje gali buti nurodyti parametrai ir vienetai.

* Jeigu politika nurodo parametrus, parametras turi biiti iSreikstas skaiciais arba simboline eilute
lauZtiniuose skliaustuose.

* Jeigu politikoje parametras turi vienetus, jie turi biiti paraSyti pilnais zodZiais (minutés, valan-
dos, bandymai).

Sios taisyklés nurodo, ka modelis yra jgalus perskaityti ir suprasti. Vadovaujantis §iomis taisyklémis
galima sudaryti tvarkinga IT politiky dokumenta su punktais, taisyklémis ir struktiira. Organizacijos
IT politiky dokumentas gali atrodyti kaip 2.5 pavyzdyje.

Organizacijos jrenginiy valdymo IT saugos politiky dokumentas

1. Prisijungimo j jrenginj valdymas

1.1. Prisijungimui | jrenginj jjungiamas slaptazodis.

1.2. Slaptazodzio struktiira turi biiti ne maziau kaip i$ 8 jvairiy simboliy, i§ kuriy privalomai
nustatomi didziyjy ir mazyjy raidziy, skaiciy ir simboliy.

1.3. Slaptazodzio galiojimo laikas yra 1 metai.

1.4. Prisijungimui | jrenginj jjungiamas ,, MFA*.

1.5. Irenginys yra uzblokuojamas po 10 nesékmingy bandymy ir nustatomas 60 sekundZiy
uzblokavimas.

2. Programy ir faily leidimai

2.1. Tjungtas kenkéjisky faily ir programy blokavimas.

2.5 pav. Organizacijoje patvirtinto IT saugos politiky dokumento pavyzdys

Dokumento sudarymo procesas uztrunka ilgai, kadangi politikas suplanuoti ir uZtvirtinti turi duome-
ny apsaugos pareigiinas. Zinoma, dokumento ilgis priklauso nuo organizacijos dydzio, tagiau, kuo
daugiau politiky bus nurodyta dokumente, tuo saugiau organizacija gali veikti. Politikas galima rasyti
pagal tarptautines rekomendacijas, pavyzdziui, NIST. Kai dokumentas paruostas, ji nuskaitys pirma-
sis modulis, konvertuos | XML faila ir persius i antraji modulj.

XML failas
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IT politiky dokumente nurodytos taisykles ir parametrai turi atsidurti konfigiiraciniame faile, kuris yra
vadinamas XML failu. Pasirinktas XML formatas, nes Sis formatas naudojamas duomeny talpinimui
ir persiuntimui. Sis failas bus naudojamas kaip tarpiné stotelé tarp dokumento ir skripto. IT politiky
dokumentas yra parasytas zmogiskaja kalba, todél kompiuteriai jos iskaityti negalés. Tam reikia pa-
versti zmogiska kalba 1 kompiutering kalba — XML elementus. Kadangi tiesiogiai iStraukti duomenis
ir idéti duomenis 1 skripta yra sudétinga, tam panaudojama laikina struktiiriné duomeny talpykla.

XML faile talpinami politiky nustatymai ir parametrai. Jie nurodo, kokias funkcijas jjungti ar i§jungti,
kokius parametrus nustatyti tam tikram nustatymui. XML faile nurodytos visos dokumento nustatytos
politikos. Kai administratorius nurodo modeliui jvesties faila, ,,modelio variklis* nuskaito atitinkamas
dokumento dalis ir sudaro politikas atitinkantj skripta. Todé¢l modelis sutaupo skaitymo, raSymo ir
konvertavimo greiti bei visada turi pacia naujausia DPO patvirtinta informacija apie politikas.

Aiskiau suprasti XML formata galima pazvelgus i 2.6 paveiksle pavaizduota XML kodo bloking sche-
ma, kuri pavaizduoja, kaip gali atrodyti XML failo vidus. Ji sudaro elementai: Sakninis (tévinis) ele-
mentas (auksciausiai esantis) ir vaiky elementai, kurie yra po Sakniniu elementu. Tévinis ir vaiko
elementas pademonstruoja hierarchini rysi tarp politiky ir jy nustatymy. Parametro reikSmé gali biiti
nustatymo i§jungimas ar jjungimas arba tam tikras skaicius ar kitokia reikSme.

[-:'?J(M L versija ir kodugte?=

[ =Aukidiausias elementas - dokumento pavadinimas= ]

[ =Politikos skyriaus pavadinimas= ]

[ =0bjekiof/proceso pavadinimas= ]

[ =Nustatymo parametras= ] @ [ =/Nustatymo parameiras=

[ =[Objekio/proceso pavadinimas= ]

[ =/Politikos skyriaus pavadinimas= ]

<fAukiciausias elementas - dokumento pavadinimas= ]

2.6 pav. XML failo pseudo schema

Kaip ir organizacijos IT politiky dokumentui, taip ir XML failui reikia apibréZti jo formata ir taisykles.
XML failas turi atitikti tokias taisykles:
* Nurodyta koduot¢ ir versija.

* Elementai turi priklausyti hierarchijai: saugumo politika, skyriaus pavadinimas, objekto pava-
dinimas, politikos parametrai ir nustatymai.

» Kiekvienas elementas turi biiti pavadintas pagal reikSme: ,,objektas®, ,,veiksmas®, , paramet-
ras®, ,,vienetas‘.
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* Elementas ,,parametras‘ turi buti elemento ,,vienetas* tévinis elementas.
 Skaiciai parametruose turi biiti nurodomi ne raidémis, o skaitmenimis.
* Elementy reikSmes turi biiti be skyrybos Zenkly, mazosiomis raidémis.

» ,,Objektas* ir ,,veiksmas‘ elementy reikSmés turi buti parasytos Vardininko linksniu ir bendrat-
imi, atitinkamai.

iSeities kodo pavyzdyje nurodyta, kaip turéty atrodyti hipotetiné slaptazodziy politika XML forma-
tu. Auksciausias elementas yra saugumo politika, toliau eina politikos grupés — skyriaus pavadinimas
ir tada politiky pavadinimai, kuriuose nurodyti parametrai: ,,Objektas®, ,,Veiksmas®, ,,Parametras®,
,»Vienetas®. Kiekvienas turi atitinkama reikSme, kuri paimta i§ politikos. Jeigu politikoje buvo para-
metras, kartu su juo nurodoma ir vieneto reikSmeé. Elementy reik§meés yra nurodomos subendrintos
dél tolimesnio etapo (antrojo modulio) ir jo skaitymo taisykliy.

<?7xml version="1.0" encoding="UTF-8"7>
<saugumo_politika>
<prisijungimo_valdymas>
<slaptazodis>
<Objektas>slaptazodis</0Objektas>
<Veiksmas>ijungti</Veiksmas>
</slaptazodis>
<slaptazodzio_struktura>
<Objektas>slaptazodis</0bjektas>
<Veiksmas>tureti</Veiksmas>
<Parametras>8
<Vienetas>simboliai</Vienetas>
</Parametras>
</slaptazodzio_struktura>
<slaptazodzio_galiojimas>
<Objektas>slaptazodis</0Objektas>
<Veiksmas>galioti</Veiksmas>
<Parametras>1
<Vienetas>metai</Vienetas>
</Parametras>
</slaptazodzio_galiojimas>
<mfa>
<Objektas>mfa</0bjektas>
<Veiksmas>ijungti</Veiksmas>
</mfa>
</prisijungimo_valdymas>
</saugumo_politika>

1 kodo fragmentas. XML iSvesties failo pavyzdys.

Tokiame formate laikomi parametrai aiSkiai atvaizduoja politiky informacija ir tampa iskaitoma tiek
zmogui, tieck kompiuteriui. Turint tokia bendring strukttira, galima aiskiai jziuréti politiky klaidas (jei
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buvo netenkinamos dokumento struktiiros taisyklés) ir jas iStaisyti jvesties dokumente.

Duomeny konvertavimas | XML failq

Sis procesas yra vienas svarbiausias §iame automatizuotame modelyje. Konvertavimas i§ dokumento
1 XML faila turi biiti vykdomas, naudojant IT politiky dokumento nuskaityma ir duomeny adaptavima
XML failui. Turint teisingai konvertuota XML faila, modelis sugebés perskaityti ir sugeneruoti skripta
antrajame modulyje.

Dokumento konvertavimo algoritmas yra aisSkus, néra kompleksiniy funkcijy, kurios apsunkinty ar-
ba prailginty procesa. Algoritmas atvaizduotas veiklos diagramoje, kuri nurodyta P.7 paveikslélyje.
Procesas prasideda nuo dokumento nuskaitymo, XML failo sukiirimo. Tada vyksta XML elementy
kiirimas: kiekviena politika praeina pro pasikartojanti cikla, kuris tikrina, ar dar yra likusiy politiky
dokumente. Jeigu politiky nebeliko, ciklas uzbaigiamas. Visi elementai suraSomi { XML faila. Tada
failas iSsaugojamas ir ji galima perkelti { antraji modulj.

?

Muskaitomas IT politikos
dokumentas

v
Sukuriamas XML failas

l

Skaitoma kita politika i§ |
dokumento N

l

Kuriamas XML elementas

h 4

Pridedami politikos
parametrai | XML elements

Arvyra dar
politiku? ¥

Taip

Ne
v
‘ Palitikos elementai ‘

jrasomi j XML failg

¥
‘XML failas ifsaugojamas

2.7 pav. Dokumento konvertavimo | XML formata veiklos diagrama

Siek tiek pladiau i$nagrinéjamas XML elementy generavimas 2.8 paveiksle pavaizduotoje veiklos dia-
gramoje. Cia aiskiai matomas algoritmo ciklas, kuriame perskai¢ius kiekviena sakini, algoritmas ie§ko

27



sakinyje atitinkamy objekty bei parametry. Jei kazkuriy i$ ju neranda, reiSkiasi, kad tai ne politikos
sakinys ir skaitomas kitas sakinys. Jei buvo rasti visi reikalingi politikos parametrai 1§ sakinio, tada
atitinkamai kiekvienam parametrui yra sukuriamas XML elementas { XML faila. Taip t¢siamas ciklas,
kol baigiasi visi sakiniai. Kiekvienas paieskos etapas yra atlickamas pagal nurodytas XML elementy
taisykles, kaip turi atrodyti: ,,Objektas*, ,,Veiksmas®, ,,Parametras®, ,,Vienetas*. Galiausiai, veiksmas
baigiasi XML failo sugeneravimu, tai yra konvertavimo pabaiga i$ IT saugos politikos dokumento.

.

Skaitomas politikos
tekstas

H

Paalinama
numeracija (1.1.,1.2.)

H

Tekstas
segmentuojamas |
sakinius

* Ciklas per
\kiekvieng sakinj

¥

Skaitomas kitas |

sakinys

leskomas _Objekias” -|
sakinio veiksnys ir
daiktavardis

MNerastas

eSkomas Veiksmas®
- sakinio tarinys,
veiksmaZodis arba
dalyvis

MNerastas

Rastas

leSkomas Parametras*
- skaitius arba [x]

MNerastas

eSkomas Vienetas® -

Rastas esantis Zalia
parametro, yra
vienetas astas
MNerastas
Yra
A daugiau \
— o -
Sukuriamas XML saklnlu;. i

elementas

I5saugomas XML
failas

2.8 pav. XML elementy generavimo veiklos diagrama

Dokumento konvertavimas gali biiti atliktas su jvairiomis programavimo kalbomis, kaip ,,Python®,
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Java®, ,,C* ir panasiomis kalbomis. Vienas geriausiy pasirinkimy bty ,,Python* kalba, kadangi ji
turi teksto nuskaitymo bibliotekas ir sugeba suskirstyti sakinius i atskirus Zodzius daug paprasciau.
Taip galima efektyviai optimizuoti programos veikima.

Norint dar atidZiau suprasti politiky teksto konvertavima 1 XML, galima atsizvelgti 1 [ iSeities ko-
da, kuris atvaizduoja konvertavimo { XML faila pseudo koda. Sis kodas nurodo modelio procesuy,
konvertavimo ir informacijos surinkimo, igyvendinimo plana. IS pradziy, modelis privalo nuskaityti
politiky dokumento failo teksta, tada suskaido teksta i sakinius. Kai sakiniai jau turimi aibéje, panau-
dojus cikling salyga, galima ieskoti reikiamy parametry sakiniuose. Kai rastos atitiktys, reikSmés ir
pavadinimai pridedami 1 XML faila.

START

# Teksto nuskaitymas

tekstas = nuskaityti_teksta()

# Teksto numeracijos pasalinimas
tekstas_be_numeracijos = pasalinti_numeracija(tekstas)
# Isskaidymas i sakinius

sakiniai = isskaidyti_i_sakinius (tekstas)

# Sukuriamas pradinis XML medis

xml_medis = sukurti_xml_medi ()

#Sukuriami XML elementai
FOR politika IN sakiniai:

objektas ieskoti_objekto(politika)

veiksmas ieskoti_veiksmo (politika)

parametras = ieskoti_parametro(politika)

vienetas = ieskoti_vieneto(politika)

xml_elementas = sukurti_elementa(objektas, veiksmas, parametras,
vienetas)

prideti_elementa_prie_medzio(xml_medis, xml_elementas)

ENDLOOQOP

# Issaugojamas XML medis i faila
issaugoti_xml_i_faila(xml_medis, "rezultatas.xml")
END

2 kodo fragmentas. IT politiky konvertavimo | XML faila modelio pseudo kodas.
Modelio pirmasis modulis veikia pagal Siuos apraSytus algoritmus ir pseudo koda: efektyviai ir ati-

tinkamai iStrauks reikalinga informacija i§ skirtingy tipu jvesCiy ir sugeneruos aisky duomeny bloka
XML formatu. Galutinis §io proceso rezultatas taps XML failas, kuris perduodamas i antraji modulj.
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2.2.2. Antrasis modulis

Antrasis modulis yra atsakingas uZ skripto failo sukiirima. Siame modulyje vyksta 3 procesai: politi-
kos struktiirizavimas, komanduy generavimas ir skripto formavimas. [ $i modelio etapa yra perduoda-
mas XML failas, o iSgaunamas skripto failas, kurj sudaro konfigiiracinés politiky komandos. Sugene-
ruotas skriptas atitinka ,,politika kaip kodas” principa — kiekviena politika atvaizduojama su komanda.

Politikos strukturizavimas

Antrasis modulis prasideda nuo XML failo nuskaitymo. ,,Modelio variklis* priima strukttirizuota
duomeny faila XML formatu ir jj atidaro sistemoje. Siame faile yra nurodyti visi politiky parametrai,
suprantami kompiuteriui. Kiekvienas XML elementas yra skenuojamas i$ eilés, nuskaitoma kiekviena
elemento reikSmé pagal XML hierarchija:

1. politikos grupé;
2. objektas;

3. veiksmas;

4. parametras;

5. vienetas.

Kai sistema perskaito duomenis, pradedamas vidinés struktiiros uzpildymas, tai yra, XML reikSmiy
konvertavimas i loginj vieneta. Visi nuskaityti duomenys yra perkeliami { programos viding struktiira
(programavimo kalbose tai gali buti ,,Python* Zodynas, saraSas, objekty klas¢). Tai pagreitina paieska
ir patogiai susieja objektus. Kiekvienas nuskaitytas XML elementas yra prilyginamas programiniam
kintamajam, kuris turi pavadinima ir reikSme. Visi kintamieji yra grupuojami i savo politikos gru-
pe, nes politika sudaro 2 arba 4 kintamieji: ,,Objektas®, ,,Veiksmas* arba ,,Objektas®, ,,Veiksmas®,
,,Parametras®, ,,Vienetas®.

Sistemoje kiekviena politika atrodo kaip duomeny blokas, kurj sudaro kintamieji ir juy reikSmés. Pa-
vyzdziui, ,,Python* turi duomeny struktiira, kuri yra vadinama Zodynu (angl. ,,Python dictionary*).
Siame Zodyne arba duomeny bloke yra pateikiamos visos reik§meés apie politika. Kaip pavyzdi, ga-
lima panagrinéti B kodo fragmenta, kuriame pavaizduota IT saugos politika XML formato duomeny
bloke. Matomi XML elementai ir specifiné kodo sintakse.

<slaptazodis_politika>
<Objektas>slaptazodis</0Objektas>
<Veiksmas>nustatyti</Veiksmas>
<Parametras>
8
<Vienetas>simbolis</Vienetas>
</Parametras>

</slaptazodis_politika>
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3 kodo fragmentas. IT saugos politikos pavyzdys, atvaizduotas XML formato duomenu bloke

Po XML failo nuskaitymo, duomenys yra i§saugojami i programing struktiira — duomeny bloka. 4 ko-
do fragmente pavaizduota, kaip modelis savo atmintyje iSsisaugo i§ XML nuskaityta informacija apie
politika. Politikos parametrai yra sugrupuojami { bloka. Toliau §is duomeny blokas yra naudojamas
susiejimui su veiksmu ir komanduy generavimui.

politika = {

"Objektas": "slaptazodis",
"Veiksmas": "nustatyti",
"Parametras": "8",
"Vienetas": "simbolis"

4 kodo fragmentas. Politikos reik§més, atvaizduotos struktirizuotame duomeny bloke.

Komandy generavimas

Siame etape nuskaityti duomeny blokai yra siejami su realiomis komandy struktiromis. Sio etapo
tikslas yra transformuoti politikos parametrus i ju techninius atitikmenis, naudojant i§ anksto apibrézta
ziniy baz¢ — veiksmy zemélapi. Naudojant baziniy veiksmy zZemélapi, yra konstruojamos komandos
kiekvienai politikos duomeny blokui.

Modelis Siame etape intensyviai naudojasi veiksmy zemelapiu, kuriame yra nurodytos bazinés ko-
mandos. Tokios komandos yra tiesiog bazinés komandos be jokiy parametry, pavyzdziui:

» sudo passwd -l —minlength {parametras};

* sudo ufw deny from {parametras},

* sudo chage —maxdays {parametras} root.
Kiekviena komanda, esanti veiksmy Zemélapyije, turi po du atpazinimo $ablonus. Sablonai — tai ati-
tikmens taisykle ar salyga, kurig politikos reikSmé turi atitikti, norint susieti politika su komanda.

Tai reiskia, kad kiekvienas politikos ir veiksmo (komandos) susiejimas turi praeiti pro du atpazinimo
lygmenis:

1. objekto atpazinimo lygmuo — kuris identifikuoja, apie ka kalbama (slaptazodis, ugniasiené, nau-
dotojas ir t.t.);
2. veiksmo atpazinimo lygmuo — kuris interpretuoja, ka su tuo objektu reikia daryti (jjungti, is-

jungti, nustatyti, apriboti ir t.t.).

Sie atpazinimo lygiai, kiekvienai komandai turi skirtingus $ablonus (atitikmens taisykles). Sie $ablo-
nai turi turéti ta patj tiksla kaip ir komanda. Pavyzdziui: politika ,,ugniasien¢ blokuoja 192.168.1.45
adresa“ turi tokius Sablonus:
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* objektas — ,,ugniasiené®;

 veiksmas — ,,blokuoti‘.
lenteléje pavaizduota, kokie Sablonai yra nurodyti paminétai komandai, kuri blokuoja ugniasienéje
atitinkama IP adresa. Taigi, patikrinus lentele, galima teigti, kad aptarta politika tenkinty objekto

ir veiksmo Sablonus ir biity susieta su komanda sudo ufw deny from {parametras}. Objekto ir veiksmo
Sablonuose gali biti kelios reikSmés, kadangi yra galimi sinonimai.

2.1 lentelé. Veiksmy zemélapio loginé struktiira

Objekto Sablonas | Veiksmo Sablonas Baziné komanda

slaptazodis turéti, reikalauti | sudo passwd -1 --minlength {parametras}
ugniasiené blokuoti sudo ufw deny from {parametras}
slaptazodis galioti sudo chage --maxdays {parametras} root
atnaujinimas ijungti sudo apt install unattended-upgrades

Kai politikos objektas tenkina veiksmy Zemélapio objekto Sablona, tada tikrinamas politikos veiksmas
su veiksmo Sablonu. Jei politikos objektas tenkino objekto Sablona, bet politikos veiksmas netenkino
veiksmo Sablono, tada ieSkomas kitas veiksmo Sablonas, kuris tenkinty politikos veiksma. Veiksmuy
Sablony gali biiti daugiau nei vienas, taciau kiekvienas Sablonas turi turéti atitinkama bazing komanda.
Jei politika netenkino nei vieno Sablono, politika yra praleidZiama, taip iSvengiama klaidingy komandy
generavimo.

Po to, kai modeliui pavyksta susieti politika su komanda, pradedamas parametry uzpildymas. Ne visos
komandos turi pildomus parametrus — jei komanda neturi parametry, tokia komanda ir priskiriama
politikai. Taciau, jei yra triikstami parametrai, pavyzdziui, IP adresas ar slaptazodzio amzius, kuri
reikia uzblokuoti, vykdomas komandy formavimas ir parametry iterpimas.

Modelyje yra naudojami du parametrai:

1. parametras — skaitmenys (pvz., 8, 192.168.1.45);

2. vienetas — parametro vienetas (pvz., sekundés, bandymai).

[ komandas iterpiamas tik parametras, ta¢iau vienetas yra reik§mingas parametro skaiciui. Pavyzdziui,
jei baziné komanda buvo sudo faillog -1 {parametras} , tada | parametro vieta yra iterpiamas skaicius
1§ politikos parametro. Taciau modelis tikrina vieneto reikSme, jei tai yra sekundés, jokiu papildomuy
skai¢iavimy neatlieckama. Jei vienetas yra minutés, tada parametras yra padauginamas 60 karty, kad
biity isreikitas sekundémis. Sis veiksmas yra paskutinis komandos generavimo etapas ir jis atliekamas
tame paciame veiksmy zemelapyje.

Visas komandy generavimo procesas yra pavaizduotas 2.9 paveiksle, komandy generavimo veiklos
diagramoje. Matomi du ciklai, kurie skaito kiekviena politika ir kiekvienus politikos duomeny bloko
parametrus. Jei modelis neranda objekto ar veiksmo, tada iSeinama i§ duomeny bloko ciklo ir ieSkoma
kita politika, o esama politika praleidziama. Jei parametrai buvo rasti, jie jterpiami { komanda, bet jei
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politika netur¢jo parametry, palickama bazin¢ komanda jraSymui i sistemos atmintj. Toliau komandos
bus formuojamos i skripta.

| Ciklas per politikas
: v

.| Skaitoma kiekviena
politika

lefkomos objekto,
veiksmo, parametro,
vieneto reikimés

¥
.

Rastos reikimés
priskiriamos
kintamiesiams
(N

¥
o

Kintamieji su
ikEmémis irasomij
duomeny bloka
—

 Ciklas per politikos v
; duomeny blokg Duomenuy bioke

reikimés iteruojamos
H veiksmu Zemélapyje*
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2.9 pav. Komandy generavimo veiklos diagrama

Siame etape antrojo modulio rezultatas tampa realiai ivykdomy veiksmy sarasu. Tai tarsi iSvesties
materializavimas: viskas, kas buvo modelio interpretuota ir generuota, dabar suformuojama i sistemai
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suprantama instrukcijy rinkini. Sio etapo tikslas yra suformuoti vientisa ,,Bash* skripta, kuriame i$
eilés i8déstytos visos interpretavimo procesu gautos komandos, atitinkancios IT saugos politikas.

Visy pirma, sistema sukuria ,,.sh* formato faila, kuri atidaro iraSymui. I faila iraSomas ,,Bash* skripto
komentaras, nurodantis, kad tai bus skriptas ir kas jame paraSyta. Tai gali buti paveiksle pavaiz-
duotas kodo komentaras.

#! /bin/bash

2.10 pav. Pavyzdinis skripto komentaras

Kiekviena gauta komanda, kuri buvo sugeneruota generavimo etape, {raSoma i nauja eilutg skripte.
Taip iSlaikoma komandy eilés tvarka ir suteikia patogumo administratoriui, kuris gali perziaréti, ar
komandos tinkamai buvo sugeneruotos, suskai¢iuoti, ar nebuvo praleisty komandy.

Skripto formavimo procesas pavaizduotas [y kodo fragmente. Pseudo kodas ivykdo pagrindines Sio
etapo funkcijas: sukurti ,,.sh* faila, iterpti antraste ir komentara, visy komandy suraSymas i nauja
eilute ir failo uzdarymas.

FUNCTION formuoti_bash_skripta(komandu_sarasas, failo_pavadinimas):
# Sukuriamas failo pradzios tekstas
skripto_eilutes = []
skripto_eilutes.append ("#!/bin/bash")
skripto_eilutes.append ("# Sugeneruotas pagal IT saugos politikas")

# Iteracija per visas sugeneruotas komandas
FOR komanda IN komandu_sarasas:
IF komanda IS NOT NULL:

skripto_eilutes.append(komanda)

# Irasomos skripto eilutes i faila

failas = atidaryti_faila(failo_pavadinimas)

FOR eilute IN skripto_eilutes:
failas.write(eilute + "\n")

failas.close ()

5 kodo fragmentas. Skripto generavimas panaudojant XML faila.

Taip sukuriamas pilnai veikiantis, politikas atitinkantis, komandy rinkinys viename faile. Komandu
generatorius, vadovaujantis ,,politika kaip kodas” principu, sukiiré ,,Bash” tipo faila. Norint faila
paleisti esamoje sistemoje, reikia failui pridéti paleidimo teises. Apie pati paleidima kitose sistemose
aptariama treciajame modulyje.
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2.2.3. Treciasis modulis

Siame modulyje yra atlickamas galutinis modelio Zingsnis — IT saugos politiky igyvendinimas jmonés
jrenginiuose. Siuo moduliu yra uzbaigiamas visas automatizuoto IT saugos politiky valdymo ciklas —
nuo dokumento iki realios jrenginio biisenos pakeitimo. Sio modelio tikslas yra uztikrinti, kad suge-
neruotos politikos tapty realiomis konfigiiracijomis jrenginiuose.

Centralizuotas jrenginiy registras — inventorius

Viena i§ svarbiausiy §io modulio jvesties daliy yra centralizuotas irenginiy registras — inventorius (duo-
meny failas). Tai yra organizacijos irenginiy aprasas arba sarasas, kuriame nurodomi egzistuojantys
organizacijos irenginiai, ju informacija. Modeliui biitina Zinoti, kuriems konkretiems irenginiams turi
buti taikomos sugeneruotos saugumo politikos.

Kiekvienas toks irenginiy sarasas (inventorius) atspindi realia organizacijos infrastruktiira, kokie jren-
giniai, kompiuteriai ar serveriai turi buti sukonfigiiruoti pagal imonés saugos politika. Kiekvienas
irasas Siame sarase apibiidina:

1. kaip pasiekti irenging;

2. kokie yra jrenginio identifikatoriai (pvz., loginiai vardai, IP).

Toks inventorius padeda tiksliai ijgyvendinti politikas, nes politikos diegiamos tik i inventoriuje nuro-
dytus jrenginius. Taip pat Sio irenginiy registro naudojimas uztikrina, kad irenginiy kiekio poky¢iai
tapty paprastesni $ioje automatizuotoje sistemoje, nes galima lengvai pridéti naujus jrenginius arba
iStrinti senus. Kadangi inventorius yra centralizuotas duomeny failas, uztenka pakeisti tik jame esan-
¢ig informacija ir sistema veiks pagal ji, tai yra — nereikia keisti visos sistemos norint diegti saugos
politikas vis kituose {renginiuose.

Sio inventoriaus pavyzdys yra pavaizduotas lenteléje, kuriame matoma, kad irenginiai yra pasie-
kiami pagal IP adresus, o irenginiy identifikatoriai yra ID numeris, serijinis numeris, tipas. Tokia
struktiira gali buti naudojama inventoriaus faile.

2.2 lentelé. Pavyzdiné centralizuoto irenginiy saraso struktira

ID S/N 1P Tipas
PC-01 | PF223 | 192.168.1.5 Kompiuteris
PC-02 | PJ2134 | 192.168.1.10 | Kompiuteris
PC-03 | PN453 | 192.168.1.25 | Kompiuteris
SR-01 | PY563 | 192.168.1.200 | Serveris

Toks inventoriaus duomeny failas kartu su sugeneruotu komandy skriptu i§ antrojo modulio yra per-
duodamas i konfigitiraciju diegikli.
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Konfiguracijy diegiklis

Treciajame modulyje praktini politiky pritaikyma infrastruktiiroje atlieka konfigiiracijy diegiklis. Kon-
figuracijy diegiklis yra esminé orkestravimo grandies dalis, kuri uZtikrina per¢jima i§ modelio loginio
lygmens i fizinj vykdymo lygmenj. Si dalis yra atsakinga uz sugeneruoty komandy igyvendinima,
sudiegima nurodytose sistemose. | konfigiiraciju diegiklj yra jvedami du failai:

1. sugeneruotas ir suformuotas komandy ,,Bash* skriptas — komandy rinkinys, kurio komandos
atitinka kiekviena IT saugos politika;

2. inventoriaus failas — centralizuotas jrenginiy sarasas, kuriame nurodyta informacija apie iren-
ginius, kuriuose turi biiti igyvendintos politikos.

Konfigiiraciju diegiklis — tai valdymo irankis, atliekantis orkestravimo funkcija, kuri be zmogaus isiki-
Simo parenka irenginius, perduoda atitinkamas komandas ir vykdo konfigiiracijy diegima bei pateikia
rezultato statusa. Administratoriaus paskirtis Siame etape yra tik konfigtraciju diegiklio paleidimas ir
inventoriaus informacijos pildymas.

Koncepcinis konfigiiracijy diegiklio procesas atvaizduotas paveiksle. Pagrindiné kompiuterio
identifikacija yra IP adresas, pagal kurj yra identifikuojama, kuriam kompiuteriui bus iSsiustos skripto
komandos. Kai jrenginys randamas, uzmezgamas rysys ir iSsiun¢iamos komandos ,,sudo” teisémis.

Komandu sarasas

sudo ufw enable
IT politiku

skriptas sudo chage -d 0 root

sudo passwd -l root

Skripto komandos
sudiegiamas sudo
teisémis j $IP
kompiuterj

Irenginiy saraas Konfigraciju diegiklis

Inventorius irenginys=kompiuteris

1P=192.168.1.20

ID=PC-01

Kuris kompiuteris turi
IP?

I

Sy

~Pe
192.168.1.20
192.168.1.50

192.168.1.32 192.168.1.14

2.11 pav. Konfigiracijy diegiklio proceso schema

Dazniausiai organizacijos naudoja tam tikrus jrankius, kurie atstoja konfigtraciju diegikli. Tai gali biiti
,Ansible“, , Puppet“ jrankiai arba jvairios MDM sistemos. Sios programos leidZia pasiekti jrenginius
administratoriaus teisémis. Modelyje turi biiti integruotas toks irankis, kuris uztikrinty pilna politiky
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valdyma ir jrenginiuose. Komandos turi biiti siunc¢iamos per uzsifruota kanala, kuris gali buti SSH,
su privaciais ir vieSais raktais.

Kai konfigiiracijy diegiklis (automatizuoto valdymo irankis) atlieka apraSyta diegimo procesa, gauna-
mas galutinis modelio rezultatas — jrenginiai tampa konfigiiruoti pagal organizacijos politika. Orga-
nizacija pasiekia realy informacijos saugumo politiky atitikima, o ne tik teoring politiky deklaracija.

2.3. Apibendrinimas

Suprojektuotas modelis, kuri sudaro trys moduliai, yra skirtas automatizuotam IT politiky interpreta-
vimui, konvertavimui ir jgyvendinimui. Sis modelis veikia kaip pilnas politiky valdymo ciklas — nuo
organizacijos dokumento iki pilnai sudiegty politiky irenginiuose.

Pagrindiniai duomeny failai, kurie yra perduodami arba sukuriami yra Sie:

1. IT saugos politikos dokumentas (tekstinis failas);
2. XML duomeny failas;
3. ,,Bash‘ komanduy failas;

4. inventoriaus failas.

Sitilomo modelio architektiiring struktiira atspindi paveiksle pavaizduota UML komponenty dia-
grama. Joje pavaizduoti visi esminiai automatizuoto I'T saugos politikos valdymo modelio elementai
— nuo jvesties artefakty iki galutinio politiky jgyvendinimo jrenginiuose. Kiekvienas komponentas
turi aiskiai apibréztas funkcijas, kurios nurodo, kokius veiksmus komponentas atlieka. Tokia struktt-
ra leidzia lengvai keisti ar tobulinti pavienius komponentus neprarandant visos sistemos vientisumo.
Administratorius, kaip naudotojas, inicijuoja modelio veikima pateikdamas dokumentus ir irenginiy
informacija. Modelis automatiSkai atlieka analizg, interpretavima ir politiky pritaikyma, taip uztikrin-
damas nuosekly bei klaidoms atspary procesa.
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2.12 pav. Sitlomo modelio UML komponenty diagrama

Kitame skyriuje sukuriamas ir aprasomas sitilomo modelio jgyvendintas prototipas, kuris vadovaujasi
Siame skyriuje sukurta architektiira ir veikimo logika.

2.4. ISvados

Apibendrinus sitiloma modelio struktiirg ir veikimo logika, galima daryti iSvadas apie jo funkcionalu-
ma, architekttira ir praktinj pritaikomuma. Suprojektuoto modelio iSvados yra Sios:
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. Suprojektuotas modelis automatizuoja visa IT politiky valdymo procesa — nuo dokumento iki
frenginio konfigiiracijos sudiegimo.

. Pirmasis modulis paverc¢ia IT politiky dokumenta i XML faila, kuri sistema gali suprasti ir
apdoroti.

. Antrasis modulis analizuoja XML turinj ir pagal Sablonus sugeneruoja tikslias ,,Bash* komandas
ir skripta.

. Treciasis modulis automatizuotai {diegia skripta i irenginius, naudodamas konfigtiraciju diegikli
ir inventoriy.

. Si trijy moduliy struktiira sudaro automatizuota sistema, kuri sumazina zmogisky klaidy rizika,
taupo laika ir uztikrina realy politiky atitikima organizacijoje.
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3. Automatizuoto IT saugos politikos valdymo modelio prototipas

Siame skyriuje iskeliami funkciniai ir nefunkciniai projekto prototipo reikalavimai, kurie sudélioja
gaires sistemos kiirimui. Taip pat yra pavaizduoti ir apraSyti prototipo pradiniai ivesties failai, pa-
aiSkinta jy struktiira. Galiausiai, paaiSkintas prototipo modelis, apibréztas jo veikimo principas, inf-
rastruktiiros dalys ir etapai, kurie jgyvendins norima rezultata — automatiskai sudiegiamos IT saugos
politikos galiniuose irenginiuose.

3.1. Sistemos reikalavimai

Pries kuriant sistema svarbu apsibréZzti reikalavimus ir zingsnius, kurie padéty jgyvendinti atitinkamai
veikiancia sistema. Atsizvelgus 1 funkcinius ir nefunkcinius reikalavimus, sistema jvykdys nustatyta
ir apibrézta rezultata.

3.1.1. Funkciniai reikalavimai
1. Sistema turi gebéti priimti IT saugos politikos dokumentus (pvz., tekstinius failus) ir automa-

tiSkai konvertuoti juos { XML formata.

2. Sistema turi patikrinti dokumento struktiira, kuri turi atitikti organizacijos IT politikos reikala-

vimus.

3. Sistema turi generuoti tinkamus IT politikos skriptus, atsizvelgiant i i§ XML failo gautus duo-
menis.

4. Sistema turi pritaikyti komandos kintamuosius, tokius kaip nustatymai, saugumo parametrai,
irenginio informacija, pagal iStrauktus duomenis.

5. Sistema turi turéti galimybe¢ automatiskai iSsiysti generuotus skriptus i atitinkamus jrenginius,
uztikrinant IT saugos politikos igyvendinima.

6. Sistema turi informuoti administratoriy apie sekminga skripto sugeneravima.

7. Sistema turi informuoti administratoriy apie skripty diegimo rezultatus (s¢kmg arba klaidas).

3.1.2. Nefunkciniai reikalavimai
1. Sistema turi buti be klaidy ir uztikrinanti, kad visos generuojamos IT politikos atitinka organi-
zacijos saugos reikalavimus.
2. Sistema turi buti lanksti, kad ja buty galima pritaikyti {vairioms IT politikos situacijoms.

3. Skripty perdavimas ir vykdymas turi biiti saugus, uztikrinant, kad konfigiiracija negaléty biiti
pazeista ar modifikuota.
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4. Sistema turi veikti vienodai efektyviai tick mazose, tieck didelése organizacijose, nepriklausomai
nuo {renginiy ir naudotoju skaic¢iaus ar padidéjusio IT politiky kiekio.

5. Sistemos dokumentacija turéty buti aiski ir iSsami, kad administratoriui biity lengva suvokti,
kaip atlikti pagrindines uZduotis.

3.2. Pradiniai duomenys

Atsizvelgus { projekto reikalavimus, reikia atkreipti démesi, kad prototipui reikia turéti jvesties failus.
Siy faily vidus turi turéti atitinkama, taisyklémis apibrézta struktiira, kad sistema veikty teisingai ir
pagal reikalavimus. Siame skyrelyje iSanalizuojami jvesties failai ir apibréZtos ju duomeny struktiiros
ir taisyklés.

3.2.1. Organizacijos IT saugos politiky dokumentas

Vienas i§ pagrindiniy jvesties faily yra organizacijos IT saugos politiky dokumentas. Siame dokumen-
te apraSomos jmonés saugumo politiky taisyklés, pagal kurias turi veikti imonés procesai ir prieigos
esamuoju laiku. Tai reiskia, kad imon¢ turi apsibrézti savo taisykles oficialiame dokumente, o tik tada
sistema automatiskai igyvendins apraSytas saugos politikas. Sistemos ivykdytas rezultatas bus toks,
kad aprasytos politikos dokumente, esamuoju metu tiksliai atitinka realybéje esancia imonés situacija.
Tai pavers teorines politikas i praktiskai jgyvendinta jmonés infrastruktiira.

Organizacijos IT saugos politikos dokumentas turi biiti uZpildytas pagal tam tikra formuluotg. Sis-
tema, atsizvelgdama i struktiiros taisykles, skaitys tekstinj faila ir vers ji { kompiuteriui suprantama
kalba — XML. Dokumento struktiiros taisyklés yra tokios:

1. Dokumenta sudaro skyriai, kuriuose kiekviena politika numeruojama ,,x.y.* formatu (,,x* — sky-
riaus numeris, ,,y* — politikos numeris).

2. Politikas sudaro aiskas sakiniai, kuriuose veiksnys yra objektas (,,ugniasiené®, ,,antivirusiné®),
tarinys yra veiksmas (,,i§jungti®, ,,jjungti®, , keisti).

3. Objektas turi buti daiktavardis, vartojamas tinkamu gramatiniu linksniu, atitinkan¢iu sakinio
strukttra (pvz., ,,Prisijjungimo blokavimas aktyvuojamas®).

4. Veiksmas sakinyje turi buti veiksmazodis (ivairiu laiku) arba dalyvis (veikiamosios arba nevei-
kiamosios riisies), nurodantis atlikta ar biisima veiksma.

5. Nustatymy jjungimui arba i§jungimui reikia naudoti atitinkamus dalyvius: ,,jungtas®, ,,iSjung-

13

tas™.

6. Kiekvienas parametras turi biiti uzrasytas skaitmenimis ir (arba) papildytas vieneto apibrézimu
(pvz., ,,5 bandymai®, ,,60 sekundziy).

7. Skaiciai ir vienetai turi biiti pateikti vienareikSmiskai, vengiant neaiSkumy (pvz., ,,10 bandymuy®,
o ne ,,10 karty®).
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8. Politikoje reikia naudoti aiSkias gramatines konstrukcijas, vengiant sudétingy ar daugiaprasmiy
sakiniy.

Sios taisyklés apibendrina, kaip turi atrodyti dokumento formatas. Sistema galés perskaityti tokj do-
kumento formata ir iSgryninti reikSmingus informacijos laukus, iSsisaugoti savo atmintyje ir ikelti {
XML faila tolimesniems sistemos etapams.

Praktiskesnis taisykliy ir politiky apibrézimas pavaizduotas paveikslélyje. Matomi apibrézti lau-
kai, 1 kuriuos algoritmas kreips démesi, skaitant visa teksta. Tod¢l bitent Sie laukai turi buti tiksliai
tvardyti ir panaudoti pagal aukSc¢iau paminétas taisykles.
Politikos nr. Objektas Veiksmas Parametras Vienetas
Organizacijos IT politiky dokumentas
1. Slaptazodziy valdymas
1.1. Prisijungimui | paskyra jungti slaptazod).
1.2. Naujo slaptaZodzio ilgis nustatomas & simboliams.
2. Antivirusinés valdymas

2.1. Darbuotojo kompiuteryje privalomai jjungiama antivirusing.

2.2. Antivirusing skenuoja pakartotinai kas 5 minutes.

3.1 pav. Organizacijos IT politiky dokumento taisykliy pavyzdys

Prototipui pademonstruoti skirtas organizacijos IT saugos dokumentas pateikiamas 1 priede. Sis do-
kumentas talpinamas projekto kataloge ,,.txt* formatu.

3.2.2. IT politiky nustatymy sugeneruotas XML failas

Dar vienas jvesties failas, kurj sukuria pati sistema ir véliau naudoja kaip ivesti, yra XML failas. Siame
faile yra talpinamos IT saugos politikos kompiuteriui ir zmogui jskaitomu formatu — XML. Kartais
administratoriui yra patogiau ir grei¢iau perskaityti XML formatu paversta organizacijos IT saugos
politiky aprasa nei tekstinj faila, taip pat tai padeda iSvengti klaidy prototipo veikime.

XML failas yra iSvedamas konvertuojant I'T saugos politikos dokumenta. Todel XML failo viduje turi
biti nurodytos IT saugos politikos. Sis XML turi svarbia struktiira, kuri yra sukurta, norint teisingai
interpretuoti visas politikas ir ju konfigtracijas. XML failo struktiiros taisyklés:

1. XML elementai turi biiti raSomi hierarchiskai: kiekviena politika yra auksciausio lygmens ele-

42



mentas (pvz., slaptazodis_politika), o politiky parametrai (pvz., ,,Objektas®, ,, Veiksmas®, ,,Pa-
rametras®, ,,Vienetas‘) yra Sios politikos subelementai.

2. Politikos elementy pavadinimai turi biti tokie:

* objektas — apibrézia pagrindini politikos subjekta;
* veiksmas — apibrézia politikos veiksma;
* parametras — apibrézia skaiciy, susijusj su politika;

* vienetas — apibréZia parametro matavimo vieneta.
3. Elementy reikSmés turi biiti:

* objektas — daiktavardis, kuris apibrézia politikos objekta;
* veiksmas — veiksmazodis, iSreikstas bendratimi, kuris apibrézia veiksma;

 parametras — skaiting reikSmé, kuri turi buti papildyta vienetas elementu, nurodanciu skai-
¢iaus reikSmés matavimo vieneta.

4. Kiekviena politika turi buti pateikta kaip atskiras XML elementas, kurio pavadinimas sudarytas
1§ objekto pavadinimo ir priesagos ,, politika“ (pvz., slaptazodis_politika, antivirusiné_ politika).

5. Elementy pavadinimai ir reikSmés turi buti logiskai susijg, sudarant aiskias poras:

* objektas ir veiksmas turi atitikti sakinio subjekta ir tarini;

* parametras ir vienetas turi tiksliai apibrézti skaicius ir ju reikSme.

paveiksle pavaizduotas tekstinis dokumentas konvertuojamas i pavyzdini XML faila, pavaizduota
paveiksle. Tai yra sutrumpina versija, taciau aiSkiai matoma XML failo norima struktira.
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version="1.8"

slaptazodis
galioti
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blokuoti
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ijungti

3.2 pav. Pavyzdinis XML dokumentas su IT politikomis

3.2.3. Prototipo infrastruktiiros aplinka

Norint prototipa igalinti, bitina turéti jrenginius, i1 kuriuos bus siunc¢iamos organizacijos politikos
konfigiiracinés komandos. Taip pat reikalingas jrenginys, kuriame veikia prototipas ir administratorius
gali valdyti ji. [renginiai yra fiktyvus, sukurti testavimo tikslui: iSbandyti automatizuota politiky
diegima.

Siam tikslui yra sukurti fiktyviis jrenginiai, kurie yra patalpinti ,,Hyper-V* aplinkoje. paveiksle
pavaizduotos 3 virtualios masinos, pavadinimais: ,,PC-01%, ,, PC-02%, ,,PC-03*. Siekiant sukurti nepri-
klausoma ir universaliai veikianti tinkla tarp kompiuterio ir virtualiy masiny, buvo pasirinktas vidinis
virtualus tinklo jungiklis ( angl. ,,internal switch®). Jis leidZia virtualioms masinoms turéti statinius [P
adresus, nepriklausancius nuo fizinio tinklo, ir leidZia prieiti prie interneto per NAT marSrutizavima.
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Virtual Machines

Name State CPU Usage Assigned Memory

B Pcot Off

B rco2 off

B EehE Running 0% 759 MB

B Ubuntu22 Off

H ubuntu vites lab3 Off

E vilter ubuntu2 off

L] . - -
.

Checkpoints

= Automatic Checkpoint - PC-03 - (3/22/2025 - 2:10:35 PM)
=-[By PC-03 galutinis
‘o Now

PC-03
Created: 11/22/2024 1:14:03 PM Clustered: |
Configuration Version: 110 Heartbeat: (
Generation: 1
Notes: None

3.3 pav. ,,Hyper-V* aplinkoje patalpinti organizacijos irenginiai

Kiekviena VM turi ,,Ubuntu Server 24.04* operacing sistema, po 4GB RAM ir 4 virtualius procesorius.
,,PC-03“ virtualioje masinoje yra paleistas veikiantis prototipas, kuris gali pasiekti kitas dvi VM. Sios
dvi VM laukia konfigtraciniy komanduy i§ prototipo sistemos.

3.2.4. Inventoriaus failas su jrenginiy duomenimis

Projekto sistemai svarbu kaip jvesti turéti irenginiy identifikavimo informacija. Siuo atveju naudojami
irenginiy IP adresai, per kuriuos siunciamas komanduy skriptas. [renginiyu duomenys yra talpinami
/ansible/inventory faile, kuri ,,Ansible* jrankis skaitys kaip ivesti — i kuriuos irenginius siysti skriptus.
Inventoriaus failas pavaizduotas .4 paveiksle.
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3.4 pav. Inventoriaus failas

Inventoriuje yra nurodoma: jrenginiy grupé — tai kompiuteriy grupé, irenginiy identifikavimai (pava-
dinimai), kiekvieno irenginio IP adresas ir administracinis naudotojas, per kurj yra siun¢iamas konfi-
giiracinis skriptas.

3.3. Siunlomo modelio veikimo schema

Sio projekto sistema remiasi pagal antrame skyriuje sudaryta modelio koncepcija. Sistema vykdo daug
faily skaitymo, kiirimo ir konvertavimo darby, duomeny perdavimo bei formatavimo procesy. Visi
Sie veiksmai, objektai ir duomenys sueina i visuma, kuria galima vadinti sitiloma IT saugos politikos
automatizuoto valdymo modeliu. Sio modelio schema yra pavaizduota B.3 paveiksle.

Prototipo duomenis galima skelti { dvi dalis: ivestis ir iSvestis. Kaip buvo minéta, ivestis yra 3 fai-
lai: TXT politiky dokumentas, XML failas ir ,,Ansible* inventorius. I§vesties pagrindinis failas yra
,»Bash‘ skriptas, kuris yra diegiamas atitinkamuose kompiuteriuose, panaudojus ,,Ansible* iranki.
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Jmones CISO
paruosia IT saugos

B] politiky dokumenta

@

Proceso pradzia

Politiku_dokumentas txt :

Iteravimas per kiekvieng politika,
NLP raktaZodziy paieska ir
kategorizavimas, vertimas j XML

IT saugos politiky saraso
dokumento nuskaitymas

<politika>jjungti</politika>
<politika>isjungtii</politika>

~
KX L

Politikos

<slaptazodisjungti</slaptazodis>

<ilgis>10</ilgis>

<grupe>pimoji<igrupe>

XML opjekiai

XML objektai
iSdeliojami pagal
skyriy hierarchija

objekta
2
: Generuojamas
_ XML objgktu skriptas, kurio
fraymas | XML parametry iesko i§
faila XML failo

XML

Politikos. xm leskomi
parametrai
pagal politiky
pavadinima

Jo

Parametrai

Komandos su parametrais

Imones frenginys

Irenginio IP adresas

Nustatoma skripto
paskirties vieta pagal
Ansible inventoriaus

ivesties duomenis

Skriptas i$siunciamas
i nurodytus jrenginius,
panaudojus Ansible

Politikos.sh

=
ansible-playbook
siusti_skripta.yml

|vestas sugeneruotas
politiky skriptas
siunciamas |
inventoriaus jrenginius
su komanda

&

Ansiblél klientas

Ansible kilkntas

Politikos.sh

Ansible serveris

|monés jrenginiuose sudiegtos
atitiktj tenkinancios politikos
pagal atnaujintg saugumo
dokumentg

Skriptas susidiegia
nurodytuose jrenginiuose
per Ansible serverj

Visa sistemos veikimo eiga:

Saugos dokumenta atitinkantis
|mones tinklas

N

Jmones jrenginy:

Proceso pabaiga

IT saugos politikos automatizuoto valdymo sistema

3.5 pav. Projekto sistemos prototipo schema

1. sistema nuskaito IT saugos politiky dokumento teksta;

sistema kategorizuotus ZodZius konvertuoja { XML elementus;
sistema jraSo XML eclementus i faila;

sistema sugeneruoja ,,Bash* komandy skripta;

sistema nuskaito ,,Ansible‘ inventoriy;

sistema i8siuncia skripta pagal inventoriy { irenginius;

organizacijos politikos atitinkamai susidiegia jrenginiuose.

sistema, panaudodama NLP, ieSko raktazodziy ir skirsto zodzius i kategorijas;
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Sios sistemos eiga realizuoja organizacijos saugos cikla: organizacijos jrenginiai pilnai atitinka jmo-
nés IT saugos politiky dokumenta, todél organizacija tampa atitinkanti saugos politikas (angl. ,,Comp-
liant®).

3.4. Siulomo modelio prototipo realizacija

Siam modeliui realizuoti, buvo sukurtas prototipas — automatidkai valdoma politiky diegimo siste-
ma. Sistema sudaryta i 3 moduliu: dokumento konvertavimo modulis, XML konvertavimo modulis,
diegimo modulis. Apie juos atskirai aptariama skyreliuose.

3.4.1. Dokumento | XML konvertavimo modulis

Siame modulyje sistema atlicka dokumento nuskaitymo, teksto konvertavimo i{ XML ir jraymo {
faila darbus. Modulio schema pavaizduota B.g paveiksle. Aiskiai matoma, kad §is sistemos etapas
turi ivesti ir iSvesti, tai yra: IT politiky tekstini dokumenta ir politiky XML faila. Procesas prasi-
deda nuo tekstinio failo nuskaitymo, kai failo vidaus tekstas tampa programos kintamuoju. Tada 18
teksto paSalinami numeracijos skaiciai, kadangi programai nebereikia politiky punkty. Toliau visi
atskirose eilutése esantys sakiniai yra sujungiami i viena teksta, kuri galés skaityti NLP biblioteka
»SpaCy*. Si biblioteka moka skaityti lietuviskus zodzius ir atskirti, kur yra veiksmazodis, veiks-
nys, skai¢ius. Siam moduliui naudojama bibliotekos sudaryta linijiné seka i§ specializuoty modeliy
— It core news_lg pipeline®, kuri panaudojus, tekstas perskaitomas naudojant zodZio Zymas (angl.
»tokens®). ,,It core news lg pipeline turi sukaupusi didelj kiekj lietuvisky naujieny sakiniy, zodziy
ir ju vektoriy, dél to gali identifikuoti tam tikras lietuvisko sakinio ir kalbos dalis.

Si biblioteka turi specifinius pavadinimus kiekvienai sakino ir kalbos daliai. Siame prototipe buvo
naudojamos tokios Zodziy Zymos:

* nsubj — veiksnys;

* dobj — tiesioginis papildinys;

* amod — budvardinis paZyminys;

* nmod — daiktavardinis pazyminys;

* obl —netiesioginis papildinys, aplinkybés dalis;

* advmod — prieveiksmio aplinkyb¢;

* NOUN - daiktavardis;

» VERB — veiksmazodis;

* AUX — pagalbinis veiksmaZzodis;

» NUM - skaiCius.
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Kiekvienas jvesties failo sakinys yra patikrinamas su zodzio Zymomis ir nustatomi politikai identifi-
kuoti zodziai. Siame prototipe jvesties failo sakiniuose yra ieSkomi:

1. objektas — tai daiktavardis, kuris sakinyje atlieka veiksma, yra sakinio veiksnys ir daiktavardis;

2. veiksmas — tai veiksmazodis arba pagalbinis veiksmazodis, kuris gali biti jvairaus laiko, gali
biiti modaliniu pagalbiniu veiksmazodziu (,,turi daryti) arba formuojantis veiksmo atlikimo
biisena ( ,,uzdarytas*) — tai yra veiksmazodziai ir dalyviai, identifikuojami kaip tariniai;

3. parametras — tai yra skaiCius, kuris sakinyje iSreikStas skaitmenimis;

4. vienetas — tai yra netoli skaiCiaus esantys papildiniai: buidvardinis, aplinkybés, prieveiksmio,
kurie apibudina, koks yra skaicius.

Radus viena i$ tokiy Zodziy pagal zodZiy Zymas, programa sukuria atitinkama elementa pagal katego-
rija, pridedant rasta reikSme. Rasti veiksmazodziai yra lematizuojami — i§ zodzio Saknies sukuriama
bendratis. Visi sukurti elementai jraSomi prie kintamojo pabaigos, todél kintamasis po kiekvienos
iteracijos pasipildo XML elementais. Svarbu paminéti, kad sakiniuose ne visada gali biiti parametrai,
tada tokio elemento programa neiraso. Taip pat ne visada ir vienetas yra reikalingas sakinyje, bet jei
yra parametras sakinyje, tada ieSkomas ir vienetas.

Po elementy sugeneravimo, programa naudoja ,,ElementTree* biblioteka, kuri graziai suformatuoja
elementus pagal hierarchija ir XML failo strukttira bei jraso elementus i faila ,,Politikos.xml*. Ties
Sia i§vestimi uzsibaigia $io modulio darbas.

/ XML elementy grupe \

<Objekias=>

=Veiksmas>

"ElemeniTree™
m S IF <Paramelras> — X ML -
: XML

Politiku_dokumentas. txt N ~ Polifikos_xmli

Skaiiy
E— numeracijos
pasalinimas

Visi sakiniai
sujungiami
vieng teksig

IF =Vienelas>

Iteracija per
kiekvieng
sakinj

Kintamojo,

sudaryto i§

elementu,
jraymas | faila

/

Elemento
pridejimas

prie: kintamojoy
pabaigos

Zodziy
kategorizavimas|
pagal tokenus

Elemento
lsukurimas pagal|
kategorijig

3.6 pav. Dokumento konvertavimo { XML modulio schema

Pagrindinis IT politiky dokumentas yra talpinamas ,,Politiku_dokumentas.txt faile. Sio failo vidus
yra nurodytas 1 priede. Taip pat iSvesties failas ,,Politikos.xml* talpinamas toje pacioje direktorijoje.
Sio failo vidus, po sistemos darbo, t. y. ivykus moduliui, yra nurodytas 2 priede.

Panaudojant prieduose pavaizduotus failus, galima panagrinéti §io prototipo pavyzdi. Politikos 1.2.,
1.3. ir 1.5. pavaizduotos B.7 paveiksle, kuriame matoma, kaip sistema identifikuoja, kuriuos ZodZius
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atrinkti. Kaip buvo paminéta, programa gali i sakinio i$skaityti jam reikalinga objekta, veiksma ir, jei
tokie yra, parametra ir vieneta. Sias atrinktas reik§mes, sistema jdeda { XML elementa su atitinkamu
kategorijos pavadinimu ir ikelia { XML faila. Taip uZsibaigia Sio modelio procesas, kurio rezultatas
yra ,,Politikos.xml* failas.

slaptazodis

galioti
Objektas Veiksmas Parametras Vienetas

diena
prisijungimas
SlaptaZodis galioja 365 dienas. RLTTE

Prisijungimas blokuojamas po 10 nesékmingy bandymu. 1@
bandymas

MFA autentifikacija yra jungta.

autentifikacija

3.7 pav. Reikalingy Zodziy sakiniuose konvertavimas { XML elementus

3.4.2. XML failo konvertavimo j skripta modulis

Siame modelyje vyksta XML failo i§skaitymas, objekty ir veiksmy paieska bei atitinkamy komandy
priskyrimas tiems elementams.

Sistema Siame etape sukuria politikos objekty ir veiksmy zemélapi, kuris padeda programai sutapa-
tinti objektus ir veiksmus kartu su ,,Bash* komandomis. Zemélapis yra keliy lygiy: pirmasis lygis
— tikrinama objekto reikSmeé, antras lygis — tikrinama to objekto veiksmo reikSmé. Prototipo kodo
zemelapyje yra 22 objekty reikSmes ir po 2-5 veiksmus kiekvienam objektui. Svarbu paminéti, Zemé-
lapyje nurodyta, kad didziyjy ir mazyjy raidziy skirtumus reikia ignoruoti. Taip pat objekty galiinés
yra paliekamos jvairioms reikSméms, tai yra, nenurodoma, kad bitinas yra Vardininko ar koks kitoks
linksnis, tod¢l galima naudoti objektus jvairiy linksniy.

B.8 paveiksle pavaizduota $io modulio veiklos diagrama. Procesas prasideda nuo XML failo nuskai-
tymo, po nuskaitymo faile esanciy politiky elementy vidus yra iteruojamas. Kiekvienoje iteracijoje
atliekamas objekto reik§més tikrinimas su Zemélapyje esanciomis objekty reikSmeémis. Jei objekto
reik§mé atitinka, tada tikrinama objekto veiklos reikSmeé. Jei objekto ar veiklos reikSmé neatitiko,
tada griztama i iteracijos veikla ir tikrinama kita politika. Jei tiek objektas tiek veiksmas atitiko reiks-
mes 1§ Zemélapio, tada generuojama nurodyta komanda ir pridedami politikos parametrai bei vienetai.
Toliau komanda pridedama prie komanduy saraso kintamojo pabaigos ir toliau tgsiama iteracija. Pa-
sibaigus iteracijoms, komandy sarasas jraSomas i ,,Bash* skripto faila. Todél Sio modulio jvestis yra
,,Politikos.xml“, o i§vestis — ,,Politikos.sh*
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MNuskaitomas XML

failas
¥ 'l'
N [terucjamos Kita politika
Baigti 7 politikos
iteracija Iy A v
| Objektas neatitinka [Tikrinama <Objektas=> Objeltas atiinka
‘ reikime su Zemelapiu
E h 4
]
1 Tikrinama Veiksmas atitinka
'._____________________________\{Qiﬁ_nlﬂi_“_“lﬁlt_it_ir_"‘_@ ______ =Veikemas= reikéme
su Zemélapiu
v
Generuocjama
komanda
h 4
| komandg jterpiami
parametras ir
vienetas
Komandu sarasas ¥
o jrasumas_l pash Komanda
skripto faila pridedama prie —

komandu sarago

3.8 pav. XML failo konvertavimo i skripta modulio veiklos diagrama

Veiksmy zemélapyje nurodytos komandos yra bazinés struktiiros, kurios yra papildytos nezinomaisiais
kintamaisiais. Jeigu pasirenkama Zemélapyje nurodyta komanda (dél atitikusiy ir susiety objekto ir
veiksmo), tada sistema vietoj nezinomyjy kintamuyjy jterpia biitent tos politikos parametrus ir vienetus.
Jeigu politika netur¢jo parametry ar vienety, tada palickama baziné¢ komanda. Dalj sugeneruoto skripto
galima pamatyti 3.9 paveiksle. Biitent su tokia struktiira yra sukuriamos komandos i§ baziniy komandy
ir taip sukuriamas visas skripto failas.

#!/bin/bash

passwd -1 --minlength

for user in % -d: -f1 /etc/passwd); do chage --ma Vs $user; done

3.9 pav. Dalis IT saugos politiky sugeneruoto ,,Bash* skripto

Prototipui nurodZius skaityti pavyzdini ,,Politikos.xml* faila, kuris atvaizduotas 2 priede, prototipas
iSvedé ,,Politikos.sh* faila, kuris atvaizduotas 3 priede.
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3.4.3. Automatizuoto skripto diegimo jrenginiuose modulis

Siam moduliui jgyvendinti buvo sukurtas virtualiy masiny tinklas ir panaudotas ,,Ansible“ jrenginiy
orkestravimo irankis. Suprasti $ios infrastruktiiros komponentus galima perzitréjus paveiksle
pavaizduota Sio modulio priklausomybés schema.

Kompiuterio Hyper-V aplinka

VM1
PC-01
Gaveéjo mazgas
VM3 siunciamos shell
PC-03 skripto komandos
Valdymo mazgas fhomelviltefansible

VM2
PC-02

(Gaveéjo mazgas

3.10 pav. Virtualiy masiny tinklo ir ,,Ansible* priklausomybés schema

Virtualios masinos, kuriy yra 3, paleistos kompiuterio ,,Hyper-V* aplinkoje. Visos VM turi sudiegta
,Ubuntu Server 24.04* operacing sistema. Kiekviena VM turi savo naudotoja, kaip galima matyti
paveiksle. Apibendrintai apie visas VM:

1. VM1 (PC-01) — tai fiktyvios imoneés darbuotojos Smiltés kompiuteris, kurio IP adresas yra
192.168.0.51. Sis kompiuteris neturi saugumo konfigiracijy, todél jis nurodytas kaip ,,Ansi-
ble* gavéjo ,,mazgas*. Kompiuteris turi naudotoja ,,ansible _user*, per kurj, panaudojant SSH
raktus, gali siysti komandas valdymo ,,mazgas*.

2. VM2 (PC-02)—tai fiktyvios jmonés darbuotojo Jono kompiuteris, kurio IP adresas yra 192.168.0.50.
Sis kompiuteris neturi saugumo konfigiiracijy, todél jis nurodytas kaip ,,Ansible” gavéjo ,,maz-
gas®. Kompiuteris turi naudotoja ,,ansible user*, per kuri, panaudojant SSH raktus, gali siysti
komandas valdymo ,,mazgas*.

3. VM3 (PC-03) — tai fiktyvios ymonés administratorés Viltés kompiuteris, kurio IP adresas yra
192.168.0.68. Sis kompiuteris yra ,,Ansible* valdymo ,,mazgas*. Kompiuteryje yra sudieg-
tas ,,Ansible* jrankis. Kataloge /home/ansible user/ansible project yra pridétas jau aptartas
{vesties duomeny failas — inventoriaus failas. IS Sio kompiuterio galima prisijungti { kitus du
kompiuterius panaudojant SSH raktus.
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3.11 pav. Virtualiy masiny tinklas ,,Hyper-V* aplinkoje

Kai suveiké du pirmi sistemos moduliai, PC-03 kompiuteryje atsiranda iSvesties failas — ,,sugeneruo-
tas_skriptas.sh®, kuris laikomas /home/vilte/python kataloge. Turint §i faila, galima pradéti automati-
zuota politiky diegima su ,,Ansible* jrankiu.

Automatizuotas politiky diegimas yra paleidziamas su ,,Ansible* valdymo kodu, kuris vadinamas
,.playbook®. Siam prototipui buvo sukurtas ,,siusti_skripta.yml“ valdymo kodo failas, kuris pavaiz-
duotas paveiksle. Siame YAML skripte yra sukurta komanda, pavadinimu ,,persiysti ir paleisti
skripta“, kuri i visus inventoriuje esancius kompiuterius siuncia sugeneruota ,,Bash* skripta su ,,sudo*
teisémis.

ansible_user@pc-03: ~/ansible_project

GNU nano 7.2 siusti skripta.yml

3.12 pav. ,siusti_skripta.yml* failo vidus

Sis valdymo kodas paleidziamas administratoriaus kompiuteryje su komanda ,,ansible-playbook
siusti_skripta.yml -Kk*. Visas sugeneruotas skriptas yra automatiskai siunciamas i kiekviena i$ in-
ventoriuje nurodyty kompiuteriy. paveiksle matomas komandos paleidimas ir uzduoties (suge-
neruoto skripto paleidimas visuose kompiuteriuose) s€kmingas igyvendinimas. Atsakyme matomi
atitinkami statusai:

« Statusas,,OK* ties kiekvienu kompiuteriu reiskia, kad | kompiuterius buvo sékmingai prisijung-
ta.
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« Statusas ,,Changed” ties kiekvienu kompiuteriu reiskia, kad skripte nurodytos komandos isidie-
g¢ kompiuteriuose ir matomi pakeitimai pa¢iame kompiuteryje. Tai jrodo, kad politikos pakeité

esamus saugos nustatymus.

3.13 pav. Automatiskai sudiegto skripto sekmingas atsakymas ir rezultatas

IS tiesuy, galima matyti kaip dabar PC-01 kompiuteryje susidiegé skripte nurodytos saugumo politikos.
Pavyzdziui, politika 1.2., kuri nurodo, kad naudotojo slaptazodis turi galioti 365 dienas, s¢kmingai
susidiegé Smiltés paskyroje. Tai galima patikrinti jvedus chage -1 smilte komanda, kaip paveiksle.
Gautas atsakymas nurodo, kad tikrai — slaptaZodZio amZius yra 365 dienos, todél 2024 mety lapkricio
22 diena sukurtas slaptazodis baigs galioti 2025 mety lapkri¢io 22 diena.

3.14 pav. Smiltés slaptazodzio galiojimo laikas PC-01 kompiuteryje

Kitas pavyzdys, tai 1.5. politika, kuri nurod¢, kad turi biiti jjungta MFA autentifikacija. Kai skriptas
baigé savo darba, paveiksle matoma, kad PC-01 kompiuteryje tapo sudiegtas ,,Google Authen-
ticator* funkcionalumas. Smiltei, jraSius konfigiiravimo komanda google-authenticator, kompiuteris
pasitilé susisieti savo telefona su kompiuteriu ir susikurti verifikacijos koda. Taigi, Smiltei nereikéjo
nieko instaliuoti — tik pasibaigus konfigiiraciniam skriptui, Smilté gali naudotis visomis sudiegtomis
funkcijomis.
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3.15 pav. MFA autentifikacijos registravimas PC-01 kompiuteryje

Taigi, galima patvirtinti, kad politikos, nurodytos komandomis ,,Bash* skripto faile, sékmingai su-
sidiegé inventoriuje nurodytuose kompiuteriuose. Diegimas jvyko automatiSkai — administratoriui
uzteko ivesti viena komanda, panaudojus ,,Ansible* jranki, o visas diegimas vyko fone. Dabar kom-
piuteriai atitinka IT jmonés saugos politikas.

3.4.4. Rezultatas

Sios prototipinés sistemos rezultatas yra pilnai sukonfigiiruota automatiné sistema, kuri gali i§ jmonés
tekstinio IT politiky dokumento interpretuoti ir sugeneruoti atitinkama IT politiky diegimo skripta bei
automatiSkai sudiegti $i skripta nurodytuose imonés kompiuteriuose.

Visi trys paminéti moduliai buvo sukelti | viena aplinka — { PC-03 kompiuterj. Sistemos moduliai,
kurie atlieka konvertavimus, buvo sujungti i viena ,,Python* faila —,,modelis.py*, kuris veikia su ,,Pyt-
hon3“ paketu. [vesties ir i§vesties failai talpinami /home/vilte/python direktorijoje. ,,Ansible orkest-
ravimas yra talpinamas /home/vilte/ansible direktorijoje kartu su paleidimo instrukcijomis ,,skripto-
paleidimas.yml* ir inventoriaus failu. Visa §i prototipo infrastruktiira pavaizduota schemoje.
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Vi1
PC-01

/

ansible-playbook
skripto_paleidimas.yml

Ansible
orkestravimas,

Thomedvilte!
ansible

VM2
[_j “«— PC-02
XML | sugeneruotas python3 modelis.py

duomenys_xmil skriptas.sh
IT_politikos.txt

3.16 pav. Modelio veikimo infrastruktiira PC-03 kompiuteryje

Prototipo veikimo Zingsniai yra tokie:

1. 1/home/vilte/python direktorija ikeliamas IT politiky tekstinis dokumentas.

2. Paleidziamas ,,modelis.py* skriptas.

3. Paleidziama ,,ansible-playbook siusti_skripta.yml -Kk* komanda.
Prototipinés sistemos galutinis rezultatas yra tas, kad imonés kompiuteriy konfigiiracijos ir nustaty-
mai pilnai atitinka imonés IT politiky dokumente jraSytas saugos politikas. Tod¢l, panaudojus Sia
sistema, imon¢ tampa pripazinta atitinkanti politikas ir yra apsaugota nuo jmonés nusp¢jamuy grésmiuy.

Sitilomo modelio prototipas atlieka visa IT saugos politiky valdymo cikla — nuo politikos dokumento
interpretavimo iki konfigtiracijy sudiegimo irenginiuose.

3.5. Isvados

Sékmingai jgyvendinus IT saugos politiky automatizuoto valdymo modelio prototipa, galima izvelgti
tokias iSvadas:

1. Sukurtas prototipas uZztikrina organizacijos IT saugos politiky automatinj igyvendinima, nuo
teorinio dokumento iki praktiniy irenginiy konfigtiracijy.

2. Automatizuotas procesas sumazina rankinio darbo poreiki, pagerina tiksluma ir uztikrina nuo-
sekly saugos politiky taikyma.

3. Sistema efektyviai sujungia jvairias technologijas, tokias kaip NLP, XML, ,,Bash®, ,,Python®,
»Ansible®, siekiant uztikrinti sklandy duomeny konvertavima, apdorojima ir perdavima.

4. Prototipas sékmingai iStestuotas realioje infrastrukttiroje ir jrod¢, kad irenginiai atitinka nusta-
tytas IT saugos politikas.
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4. Automatizuoto IT saugos politikos valdymo modelio prototipo tyrimas

Siame skyriuje yra atlieckamas sitilomo modelio tyrimas, iSskiriamos stipriosios ir silpnosios modelio
vietos, nurodomos kitos svarbios jzvalgos, kurios buvo nustatytos jvairiais eksperimentiniais meto-
dais.

4.1. Tyrimo tikslas, uzdaviniai ir hipotezés

Tyrimo tikslas — jvertinti sukurta I'T saugos politikos automatizuoto valdymo modelj, nustatyti jo efek-
tyvuma, tiksluma, sauguma ir praktiSkuma, palyginti su kitais rinkoje esanciais sprendimais.

Tyrimo uzdaviniai:

1. atlikti modelio palyginima su esamais IT politiky valdymo irankiais;
2. i1Smatuoti modelio naSuma pagal atlikimo laika, klaidy skaiciy ir sistemos resursy naudojima;
3. patikrinti modelio tiksluma, naudojant skirtingas politikas ir skirtinga ju kiekj;
4. {vertinti kompiuterio saugumo lygi po sudiegty politiky.
Tyrimo hipotezés:
1. H1: Automatizuotas modelis reikSmingai sutrumpina saugos politiky igyvendinimo laika, pa-
lyginus su rankiniu diegimu bei esamais {rankiais.
2. H2: Naudojant automatizuota modelj, sumaze¢ja zmogiskyjy klaidy ir sintaksés klaidy skaicius.
3. H3: Modelio NLP komponentas geba tiksliai interpretuoti suformuluotas politikos taisykles.

4. H4: Automatizuotai sugeneruotas ir idiegtas skriptas realiai pagerina irenginio sauguma.

4.2. Sialomo modelio prototipo kokybinis tyrimas

Siame skyrelyje kokybinio tyrimo metodu jvertinamas sitilomas modelis tarp egzistuojanéiy rinkoje
modeliy.

4.2.1. Esamy sprendimy palyginimas

Siuo metu IT saugos politiky automatizuotas diegimas yra dazna tema, todél rinkoje yra bent keletas
sprendimy, kurie gali iSspr¢sti saugos klausimus. Priklausomai nuo ymonés tipo, dydzio, verslo po-
biidzio, saugumo lygio nustatymo, naudojami skirtingi sprendimai diegiant I'T saugos politikas. Deja,
ne visos imonés turi jsidiegusios automatizuotus sprendimus.
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Kai kurios jmones neteikia prioriteto IT politiky diegimo automatizavimui, todél nenaudoja jokiy jran-
kiy IT politiky jgalinimui jrenginiuose ar sistemose. Tai atlieka administratorius ,,rankiniu badu*.
Sistemy administratorius pats skaito jmonés IT saugos politiky dokumenta ir pagal ji kuria koman-
das kiekvienam kompiuteriui. Komandos néra siun¢iamos automatizuotai, jas administratorius jraso i
kiekvieno kompiuterio terminalg ir taip politika jsidiegia. Taip pat verta paminéti, kad administratoriui
reikia daug galvoti, ieskotis informacijos ir skaityti komandy dokumentacija, norint idiegti nurodyta
politika su visais atitinkamais parametrais. Kadangi Sios operacijos atlieckamos Zzmogaus, yra didelé
tikimybé zmogiskosioms klaidoms. Todél ,,rankinis* sprendimas yra:

* létas;

» daug resursy eikvojantis (laikas, darbo uzmokestis);

* didina zmogiskyjy klaidy rizika;

* neefektyvus.
Dar vienas 1§ sprendimuy, norint igyvendinti IT saugos politiky diegima organizacijoje yra naudojant
konfigiiravimo valdymo jrankius. Tai gali buti ,,Ansible arba ,,Puppet®. Tokie jrankiai gali auto-
matizuotai siusti YAML arba ,,Puppet DSL* skripta i nurodytus jrenginius. Taciau skripty paruoSimui
reikalingas gerai irankj ir atitinkama skripto kalba iSmanantis administratorius, kuris, panaudojant
irankiy dokumentacijas, galéty sukurti imonés saugos politiky skripta. Deja, tai uztrunka daug laiko,
nes politikos yra specifinés. Skriptams sukurti reikia dirbti su dokumentacija bei pritaikyti politikas
atitinkamoms YAML ar PP failo uzduotims, nes konfigiiravimo valdymo irankiai negali perskaity-

ti tekstinio organizacijos politiky dokumenty. Administratoriui tekty paciam analizuotis politikas ir
i$sigryninti jy parametrus. Tik ,,Ansible* ar ,,Puppet“ jrankio naudojimas yra:

1. létas;

2. didina zmogiskyju klaidy rizika;

3. tikétinos skripty sintaksés klaidos;

4. sudétingas diegimas ir administravimas;

5. reikalauja papildomy ziniy.
Vienas naujesniy sprendimy yra ,,Intune®, skirtas paruosty irenginiy konfigiiracijy diegimui imonés
jrenginiuose. Sis jrankis yra valdomas papras¢iau nei ,,Ansible® ar ,,Puppet*, tadiau saugumo politi-
ky konfigtiracijy diegimui reikia didelio administratoriaus isitraukimo. ,,Intune* turi patogia grafing
sasaja, nereikia paciam rasyti kodo ar skripto, taciau politiky dokumento néra galimybeés perskaityti.

Administratorius pats turi skaityti dokumentacijq ir pritaikyti konfigiiracijas pagal imonés politikas.
wIntune* sprendimas:

* didina zmogiskyjy klaidy rizika;
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+ sudétingas diegimas ir administravimas;

* reikalauja administratoriaus laiko ir Ziniy.

Taigi, Siuos aptartus sprendimus lyginant su Siame darbe apraSytu IT saugos politikos automatizuo-
to diegimo modeliu, galima jzvelgti daug skirtumuy. lentel¢je matoma, kad didziausias skirtumas
yra tas, kad kiti sprendimai nesugeba perskaityti lietuvisko teksto ir analizuoti jame apraSytas politi-
kas. Taip pat siilomas modelis yra daugiausiai automatizuotas, igyvendinamas ir administruojamas
greiciausiai, kainuoja maziausiai kasty (darbuotojy algos ir laikas, ZzmogisSkyjy klaidy taisymas).

4.1 lentelé. Modelio palyginimas su esamais sprendimais

Kriterijus Modelis »Ansible“/,,Puppet* »Intune® Rankinis biidas
Lietuvisky teksty interpretacija Taip Ne Ne Ne
Automatinis komandy generavimas Taip Ne Ne Ne
Automatinis politiky diegimas Taip Taip Taip Ne
Politiky taikymo greitis Labai greitas Greitas Létas Labai létas
Administravimo sudétingumas Lengvas Sudétingas Vidutinis Labai sudétingas
Zmogiskujy klaidy tikimybe Labai maza Vidutiné Vidutiné Auksta
Universalumas (OS palaikymas) ,Linux*“ (galima plétra) | ,,.Linux“, ,,Windows* | Tik ,,Windows* Priklausomai
Naudojimo patogumas Lengvas Sudétingas Vidutinis Sudétingas
Administratoriaus darbo laikas Minimalus Vidutinis Vidutinis Didelis

Apibendrinant, Siuo metu rinkoje néra tinkamai automatizuoto bei efektyvaus sprendimo IT saugos
politiky diegimui, todé¢l Siame darbe sukurtas automatizuotas modelio prototipas praversty imonéms
isigyvendinti juy IT saugos politikas organizacijos tinkle.

4.2.2. Siilomo modelio vertinimas ir iSvados

Sis IT saugos politikos automatizuoto diegimo modelis turi daug pranaSumu prie§ kitus Siuo metu
esancius sprendimus. Taciau pagrindiniai modelio privalumai yra tokie:

1. automatinis dokumenty interpretavimas — nereikia rankiniu biidu ieskoti, kaip igyvendinti poli-
tika;

2. mazesné klaidy tikimybeé — iSvengiama rankinio konfigiravimo klaidy;

3. paprastesnis administravimas — nereikia YAML, ,.Linux“ komandy ar ,,PowerShell Ziniy;

4. greitesnis politiky idiegimas — vienu metu gali buti pritaikytos kelios politikos;

5. saugumo atitikties uztikrinimas — dokumente aprasytos saugumo politikos atitinka konfigiira-
cijas, uztikrinant ju atitikt] organizacijos reikalavimams ir standartams (ISO 27001, BDAR,
NIST);

6. lengva plétra — galima pridéti papildomas politiky taisykles arba iSplésti i ,,Windows* ar ,,Ma-
cOS* sistemas.
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Kokybiniu metodu jvertinus modelj, galima jzvelgti ir keleta trikumuy:
1. kol kas orientuotas tik i ,,Linux* — jei organizacija naudoja ,,Windows*, reikia papildomos plét-
1os;

2. priklausomybé nuo ,,Ansible” — vykdymui vis tiek reikia ,,Ansible*, kuris turi biiti tinkamai
sukonfigiiruotas;

3. ribotas GUI — jei modelis neturi grafinés sasajos, gali biiti sunkiau naudoti maziau techniniams
administratoriams;

4. saugumas priklauso nuo politiky — jei politikos dokumente bus suformuluotos netinkamai, sau-

gumo politikos gali nesusidiegti irenginiuose.

Apibendrinant, modelis yra tinkamas naudoti imonése, kurios nori atitikti saugumo standartams ir ap-
sisaugoti nuo kibernetiniy ataky bei isilauzimy. Tolimesniam tyrimui reikia atlikti kiekybing analizé,
kuri ivertins modelio nasuma, efektyvuma, greiti ir universaluma.

4.3. Sialomo modelio prototipo kiekybinis tyrimas

Siame darbe aptarto modelio tikslumui jvertinti, atliekamas kiekybinis tyrimas, kuriame vertinamas
tikslumas, klaidos, greitis, resursy panaudojimas ir saugumo uztikrinimas.

4.3.1. Modelio kokybés jvertinimas, naudojant skirtingus politiky jvesties dokumentus

Sis modelis yra paleistas ,,Hyper-V* aplinkoje sukurtoje VM. Kaip buvo paminéta praeitame skyriuje,
visa infrastruktiirag sudaro 3 VM, i§ kuriy dvi — gaunancios skriptus, o viena i§ VM — generuojanti
skriptus. Todél pirmasis tyrimas, kuris vertina generavimo kokybe, yra vykdomas PC-03 virtualioje
masinoje. Prisijjungimui prie VM naudojamas SSH {rankis.

PC-03 parametrai:

4 GB RAM atminties;

* 4 virtualiis procesoriai;

,ubuntu 22.04* operaciné sistema;
* IP adresas - 192.168.0.52.
Siam eksperimentui tokiy parametry uztenka, kadangi It core new Ig“ modelio biblioteka uzima

apie 541 MB disko vietos, o praktiSkai RAM uzims apie 1,5-2 GB RAM atminties. Taip pat naudojami
nedideli jvesties bandymy dokumentai, kurie neapkraus sistemos resursy.

Siekiant jvertinti modelio gebéjima generuoti tinkamus XML elementus ir ,,Bash* komandas, buvo
atlikti 15 bandymuy su skirtingais jvesties IT politiky dokumentais. Modelio generavimo kokybei
tvertinti buvo atlikti 2 tipy testai:
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* 10 baziniy testy, kuriy strukttira atitinka nurodytas modelio jvesties taisykles, bet skiriasi ap-
imtimi, sritimi ir pateikimu:
— politiky kiekis: nuo 3 iki 16;
— skirtingos politikos ir parametrai;
— orientuotos | jvairias sritis.
* 5 Kkritiniai testai, kuriy struktiira neatitinka nurodytas jvesties taisykles ir specialiai skirti tikrinti
modelio atsparuma, silpnasias vietas, naudojant:
— dviprasmybes;

nenuoseklumus;

priestaringas politikas;

1vairius, struktiiros neatitinkancéius, formatus;

ilgus ir sudétingus sakinius.

Eksperimentas buvo vykdomas tokia tvarka: kiekvienas bandymas paleidziamas su skirtingu ivesties
failu, o modeliui suveikus, sukuriami du failai— XML ir ,,Bash®. Todél kiekviena bandyma sudaro trys
failai: jvesties tekstinis dokumentas, iSvesties XML ir ,,Bash* failai. Kadangi modelyje generavima
sudaro du etapai: i8S tekstinio failo 1 XML failg ir 1§ XML failo i ,,Bash* faila, kiekviename etape
apskaiciuojamas tinkamai sugeneruoty politiky skai¢ius. Tai yra, jei visos tekstiniame faile surasytos
politikos buvo tinkamai sugeneruotos XML ir ,,Bash* failuose, tada Sis bandymas pavyko 100 %.
Taciau gali biiti, kad XML etape politikos buvo gerai sugeneruotos, taciau ,,Bash* sugeneravo blogai,
todél atitinkamai kokybé matuojama per kiekviena generavimo etapa, o ne kaip galutinis variantas.

Modelio generavimo vertinimo metodas yra toks: lyginama kiekvieno etapo iSvestis su tikslinémis,
rankiniu biidu paruostomis teisingomis versijomis. Kiekviena politika yra {vertinama, ar ji buvo: atpa-
zinta (NLP nuskaitymas), teisingai interpretuota { XML (objektas, veiksmas, parametras), korektiSkai
konvertuota i ,,Bash* komanda (veiksmy zemélapio, angl. ,,Action Map®, funkcionalumas). Tikslu-
mas yra matuojamas politiky skai¢iumi, kadangi ivesties faila sudaro atitinkamas skai¢ius politiky —
toks pats skai¢ius turi atitikti ,,Bash® komandy skai¢iy. .2 lenteléje pateikti eksperimento rezulta-
tai (absoliutiis skai¢iai), kiek kiekvienu etapu buvo sugeneruota faktiskai teisingy politiky. Si lentelé
rodo modelio produktyvuma — kiek jis sugeneravo tinkamuy politiky i§ visy politiky.
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4.2 lentelé. Sugeneruoty XML ir ,,Bash® politiky kiekiai kiekviename dokumente

Dokumentas | Testo tipas | XML politikos | ,,Bash* politikos | Visos politikos
B1 Bazinis 6 5 6
B2 Bazinis 8 7 9
B3 Bazinis 4 4 5
B4 Bazinis 5 2 5
B5 Bazinis 3 3 3
B6 Bazinis 4 4 4
B7 Bazinis 6 6 6
B8 Bazinis 5 5 5
B9 Bazinis 15 14 16
B10 Bazinis 13 13 13
K1 Kritinis 4 0 4
K2 Kritinis 3 2 3
K3 Kritinis 3 1 3
K4 Kritinis 0 0 2
K5 Kritinis 3 1 4

Kiekvienas i§ 15 jvesties dokumenty (10 baziniy ir 5 kritiniy) buvo vertinamas XML lygmenyje:
ar buvo teisingai suformuota politikos struktira (veiksmas, objektas, parametras), taip pat ir ,,Bash*
lygmenyje: ar buvo sugeneruota teisinga komanda, atitinkanti politika. Priskaic¢iuotos morfologinés
klaidos (pvz., ,,bluokuojti®, ,,sekundis*) buvo vertinamos kaip dalinai teisingos, bet itrauktos i teisingy
atveju skaiciy, kadangi i§ esmés islaikytas semantinis tikslumas.

Apibendrinant 4.2 lentel¢je pateiktus rezultatus, galima teigti, kad:

1. Modelis labai tiksliai sugeneravo XML strukttiras — daugumoje dokumenty XML politiky skai-
Cius lygus bendram politiky skaiciui (pvz., B1: 6/6, B4: 5/5).

2. ,,Bash“ komandy generavimas buvo Siek tieck mazesnio tikslumo, tai rodo kad XML NLP inter-
pretacija yra gana tiksli, bet komandy konversijos logika (veiksmy Zemélapis) dar turi netikslu-
my (pvz., B1: 5/6, B2: 7/9).

3. Kritiniuose testuose modelis praranda gebéjima interpretuoti dviprasmiskas ar prieStaringas tai-
sykles komandy lygyje, nors NLP zingsnis veikia pakankamai gerai (pvz., K3: 3/2/5).

Modelio tikslumui jvertinti, taip pat svarbu jvertinti modelio kokybe. Siame tyrime buvo apskaiciuo-
ti ir santykiniai rezultatai. Tam buvo taikytos klasikinés klasifikavimo uZduotims skirtos metrikos:
»Recall®, ,,Precision®, ,,F1-score®, kurios leidzia jvertinti modelio gebé&jima teisingai ir iSsamiai in-
terpretuoti I'T saugos politiky dokumentus bei sugeneruoti tinkama komanda. Kadangi tyrimo tikslas
— automatizuoti saugos politiky taikyma realioje sistemoje, svarbu ne tik tai, ar modelis pataiké i tei-
singa komanda, bet ir tai, ar nepraleido né vienos svarbios politikos taisyklés. Todé¢l buvo pasirinktos
metrikos, kurios leidzia iSmatuoti Siuos aspektus:

62



1. padengima (,,Recall”) — kiek i§ visy taisykliyu modelis sugeb¢jo atpazinti (XML struktiiroje arba
,,Bash“ komandoje);

2. tiksluma (,,Precision®) — kiek i$ visy modelio sugeneruoty komandy (galutinés i§vesties) buvo
tikrai teisingos;

3. ,,Fl-score” — kaip bendra kokybés iverti, kai svarbiis abu kriterijai, ,,Precision* ir ,,Recall* vi-

durkis.

»Recall“ metrika apskai¢iuojama su Sia formule:

TP

Recall = ———
TP+ FN

éia:

» TP —teisingai sugeneruotos taisyklés (angl. ,, True Positives);

* FN —taisyklés, kurias modelis praleido (angl. ,,False Negatives®).

»Precision® metrika apskai¢iuojama su Sia formule:

TP

Precision = ————
TP+ FP

éia:

» TP — teisingai sugeneruotos taisykles;
» FP —klaidingai arba perteklinai sugeneruotos komandos (angl. ,,False Negatives®.
,»F1-score metrika ypac¢ naudinga tuo atveju, kai ,,Precision® ir ,,Recall* reikSmés yra skirtingos, nes

,»F1-score jautriai reaguoja i vienos metrikos sumaz¢jima ir parodo realy modelio veikimo balansa.
Si metrika apskaic¢iuojama su formule:

Precision. Recall
Fl-score — 2 . —rccision - feca

Precision + Recall

Siy metriky naudojimas leidzia ne tik kiekybiskai jvertinti generavimo kokybe, bet ir tiksliai iden-
tifikuoti, kur modelio veikimo grandingje atsiranda klaidos — ar NLP analiz¢je (XML), ar komandy
generavimo zingsnyje (,,Bash®).

4.3 lenteléje pateikiami santykiniai rezultatai, kurie nurodo modelio kokybés jvertinima, panaudojant
,Recall®, , Precision®, ,,F1-score“ metrikas. Si lentelé parodo modelio kokybg — ar jis dirbo kokybis-
kai, kiek teisingy politiky sudaré procenting dali visy dokumente esanciy politiku.
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4.3 lentelé. Modelio kokybés metrikos: ,,Precision®, ,,Recall” ir ,,F1-score” XML ir ,,Bash* generavimo
etapuose

NR | XML Precision | XML Recall | XML F1 | BASH Precision | BASH Recall | BASH F1
Bl 1,0 1,0 1,0 1,0 0,83 0,91
B2 1,0 0,89 0,94 1,0 0,78 0,88
B3 1,0 0,8 0,89 1,0 0,8 0,89
B4 1,0 1,0 1,0 1,0 0,4 0,57
B5 1,0 1,0 1,0 1,0 1,0 1,0
B6 1,0 1,0 1,0 1,0 1,0 1,0
B7 1,0 1,0 1,0 1,0 1,0 1,0
B8 1,0 1,0 1,0 1,0 1,0 1,0
B9 1,0 0,94 0,97 1,0 0,88 0,93
B10 1,0 1,0 1,0 1,0 1,0 1,0
K1 1,0 1,0 1,0 0,0 0,0 0,0
K2 1,0 1,0 1,0 1,0 0,67 0,8
K3 1,0 1,0 1,0 1,0 0,33 0,5
K4 0,0 0,0 0,0 0,0 0,0 0,0
K5 1,0 0,75 0,86 1,0 0,25 0,4

Remiantis lentel¢je esamomis metrikomis, galima daryti iSvada, kad modelio kokybé XML ge-
neravimo etape buvo itin auksta — daugumoje testy XML ,,Precision® ir ,,Recall* reikSmes sieké 1,0,
o tai rodo, kad modelis sugeb¢jo tiksliai atpazinti visas politikos taisykles. Visgi ,,Bash* komandy
generavimo etape rezultatai buvo maziau stabills, ypac kritiniuose testuose. Nors baziniuose testuose
»Bash Fl-score* dazniausiai vir$ijo 0,85, kritiniuose dokumentuose reik§mes svyravo tarp 0 ir 0,5, o
tai parod¢, kad konversija i§ XML i ,,Bash* komandas buvo jautresné dviprasmybéms, neatitikimams
ivestyje. Sis skirtumas tarp XML ir ,,Bash“ metriky leidZia teigti, kad pagrindinés modelio silpnybés
slypi ne NLP analizéje, bet biitent ,,veiksmy Zemélapio* (angl. ,,action map*) Zingsnyje, todél toli-
mesniam tikslumo gerinimui biitina koncentruotis { XML-,,Bash* konversijos algoritmo tobulinima.

Taip pat XML ir ,,Bash* etapy skirtuma galima jZvelgti ¢.1) paveiksle. Grafikas rodo ,,F1-score* reiks-
mes XML ir ,,Bash* generavimo etapuose kiekviename teste. AiSkiai matyti, kad XML analizés re-
zultatai iSlieka auksti visy testy metu, o ,,Bash® generavimas tampa itin netikslus kritiniuose testuose
(K1-K5). Sis skirtumas leidZia teigti, kad pagrindinés modelio problemos slypi ne NLP interpretaci-
joje, bet konversijos i veiksmy Zemélapi zingsnyje.
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F1-score palyginimas tarp XML ir Bash generavimo
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4.1 pav. ,,F1-score” pasiskirstymas, priklausomai nuo testo grupés ir etapo

Svarbu pamatyti modelio tikslumo vidutini pasiskirstyma kiekviename etape — taip galima jvertinti
bendra modelio tiksluma. Tai atvaizduota §.2 paveiksle. Sis grafikas leidzia apibendrinti modelio re-
zultatus ir aiSkiai matyti, kad XML generavimas yra stabilus tiek baziniuose, tiek kritiniuose testuose,
o0 ,,Bash® generavimo kokybé zenkliai suprastéja kritiniuose dokumentuose.

Vidutinis F1-score pagal testy grupe ir generavimo etapa

0.98
0.91
0.9
0.77

2
3
®p Etapas
[T
» . Bash
(=
5 B o
=
>

0.3

0.0

Bazinis.Bash Kritinis.Bash Bazinis. XML Kritinis XML

Testy grupe ir etapas

4.2 pav. Vidutinis ,,F1-score* pasiskirstymas pagal testo grupes
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Apibendrintai, $io viso modelio bendras tikslumas abiejose testy grupése:
* Baziniuose testuose modelio tikslumas siekia 0,88, t. y. modelis teisingai sugeneravo 88 % visy
politiky kaip galutines ,,Bash* komandas (63 i$ 72);
* Kritiniuose testuose tikslumas smuko 1ki 0,25, t. y. tik 25 % politiky buvo interpretuota teisingai

(413 16).

4.3.2. Modelio klaidy analizé, nagrinéjant jvairius bandymus ir rezultatus

Atlikus kiekybinj tyrima, buvo atrastos tam tikros klaidos, kurios identifikuoja modelio silpnasias
vietas. Kiekviena klaida buvo iSanalizuota ir surinkta { atitinkamy klaidy grupes. Grupes nurodo,
kuris modelio etapas sutrikdé gauti tinkama atsakyma. Grupes buvo suskirstytos 1 $ias sritis:

+ gramatika — kai modelis konvertuoja zodZius { neegzistuojancius Zozdius dé¢l lematizacijos, taip
pat kabuc¢iy buvimas aplink ieSkomus zodzius;

+ sakiniy segmentacija — kai modelis netinkamai padalija teksta { sakinius arba sujungia antrastes
su sakinio pradzia, dél ko iskraipomas gramatinis kontekstas;

* interpretacija — kai modelis netiksliai supranta sakinio prasmg¢ d¢l dviprasmybiy, neaiSkiy for-
muluociy, neapibréztos struktiiros ar prieStaravimy tekste ir negali identifikuoti reikalingy Zo-
dziy (pvz., parenka ne ta objekta ar veiksma);

» komandy generavimas — kai modelis negali suformuoti scenarijaus veiksmo dél veiksmy zeme-
lapio ribotumo ar dél to, kad veiksmas neatitinka realiy sistemos galimybiy.

Klaidos buvo i$analizuotos ir struktiiri$kai pateiktos f.4 lenteléje. Kiekviena klaida turi nurodyta savo
testo numert, klaidos grupeg ir paaiskinima.
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4.4 lentelé. Modelio klaidy klasifikacija pagal grupes

Klaidos apraSymas Klaidos grupé Testas
XML elemento reik§me nurodo ,,blokuojti®, one,,blo- | Gramatika B1
kuoti*

MFA be kabuciy todél ima ,,authentication* Gramatika B1
»Antivirusing® ignoruojama, ima ,,saugumas‘ 1§ ant- | Sakiniy segmentacija B2
rastés

XML elemento reikSme nurodo ,,blokuojti®, one,,blo- | Gramatika B3
kuoti*

Ignoruojamas objekto biidvardis ,,ieinantis/iSeinantis* | Interpretacija B3
prievadas, nes iesko tik parametro

Vietoj objekto ,kritiniai atnaujinimai®, identifikuoja | Interpretacija B3
objekta: ,,kas* 7 dienas

Neéra veiksmuy zemélapyje komanduy apie Zurnalus Komandy generavimas B4
XML elemento reikSme nurodo ,,blokuojti*, one,,blo- | Gramatika B9
kuoti®, ,,sekundziy“ pavercia i ,,sekundis*

Identifikuoja kaip objekta ,,ugniasien¢je®, o ne ,,prie- | Interpretacija B9
vadas*

Veiksmazodis ,,buiti* néra jterptas | veiksmy zemélapi | Komandy generavimas K1
Vietoj ,,bandymuy‘ identifikuoja objekta ,,tai“ — ,,tas* | Interpretacija K1
Veiksmazodis ,,galéti* néra iterptas | veiksmy zeme- | Komandy generavimas K2
lapi

IS antrastés zodi ,,Saugumas‘‘ ima kaip objekta vietoje | Sakiniy segmentacija K4
,prievadai*

Kai du veiksmazodziai sakinyje, ima antra: vietoje | Interpretacija K4
»atidaryti* ima ,,iSskyrus®

Kai du skaiciai sakinyje: ,,22 ir 80%, ima antra — 80 Interpretacija K4
IS antrastés zodi ,,Politika® ima kaip objekta vietoje | Sakiniy segmentacija K5
»Slaptazodis® (del kableliy)

Veiksmazodis ,,bliti* néra jterptas | veiksmy zemélapj | Komandy generavimas K5

Dazniausias gramatiniy klaidy pavyzdys buvo rastas B1, B5, B9 testuose. Juose buvo nustatyta aiski
sasaja veiksmo ir objekto (sakinio daliy — veiksnio ir tarinio), kaip veiksmo reik§me priklauso nuo su-
formuluoto objekto. Jei objektas yra aiSkus daiktavardis ,,paskyra®“, tada veiksmas ,,blokuojama* yra
interpretuojamas teisingai — jis paverciamas { XML elemento reikSmg ,,blokuoti. Taciau, jei objektas
yra ,,prisijungimas“, kas modeliui gali atrodyti kaip abstraktus veiksmas, tada veiksma ,,blokuoja-
mas* jis veiksmo elementa pavercia i neegzistuojanti zodi ,,blokuojti“. Tai irodo, kad modelis gali
turéti lematizacijos klaiduy, jei sakinyje objektas panasesnis | veiksma, nei i sakinio gramatini veiksni
(naudojama zodzio Zyma ,,nsubj*) .

Pagrindinés sakiniy segmentacijos klaidos, kai modelis netinkamai apsibrézé sakinio ribas ir ieSkojo
veiksmo bei objekto uz sakinio riby. Tai buvo pastebéta B2, B3 testuose. NLP modelis skaito visa
teksta ir tik tada segmentuoja | sakinius, tod¢l, jei neranda aiSkaus objekto, sujungia su antrastes eilute.
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Taip pat buvo pastebéta, kad jei Zodis ,,antivirusiné* yra ne pirmas sakinio zodis, tada modelis gerai
nuskaito sakini. Norint i§vengti tokiuy klaidy, vertéty modeliui nurodyti analizuoti kiekviena sakini
atskirai, o ne visa failo teksta kartu ir tik tada segmentuoti.

Dazna klaida yra sakinio objekty, veiksmuy ir parametry netikslus interpretavimas. Tai buvo pastebéta
B2, B3, B9, K1, K4 testuose. Netinkamas interpretavimas gali atsitikti dé¢l taisykliy neatitinkancios
sakinio struktiiros, blogai iSreiksty zodziy, todél NLP gali klaidingai parinkti zodZius objektui, veiks-
mui ar parametrui. Pavyzdziui, sakinyje: ,,Kritiniai atnaujinimai diegiami kas 7 dienas®, modelis
interpretuoja zodi ,.kas* kaip objekta vietoj ,,atnaujinimai. Galima $ias klaidas analizuoti taip: laiko
intervalas nurodytas nejprasta sakinio forma ir daugiskaitinis junginys ,kritiniai atnaujinimai‘ NLP
modeliui atrodo labiau kaip papildinys ar atributas, o ne pagrindinis sakinio objektas. Norint iSveng-
ti tokiy klaidy, reikty teisingai kalbiskai uzraSyti politikas sakiniuose ir naudoti paprastus zodZius,
trumpus sakinius.

Galima teigti, kad Sio modelio silpnoji vieta yra veiksmu Zemélapio funkcionalumas, tai yra komanduy
generavimo etapas. Siame etape nustatyta ganétinai daug klaidy — galima matyti i3 klaidy analizés
ir kiekybinio tyrimo. Testai B4, K1, K2, K5 nesulauké teisingo rezultato, nes veiksmy zemélapyje
nebuvo nurodytos politikoms atitinkancios komandos arba néra suraSyti sinoniminiai Zzodziai, kurie
galéty taip pat jeiti prie komandy aprasymu. Taigi, kaip didziausias klaidas galima isskirti esancias
komandy generavimo grupéje, nes dél Siy klaidy néra gautas galutinis rezultatas daugelyje testy. Kitas
klaidas galima iSspresti su teisingai suformuluota {vestimi, taciau buitent komandy generavimo etapas
ir veiksmy Zemeélapis turi biiti taisomas modelio viduje.

4.3.3. Modelio greicio ir resursy naudojimo matavimas kiekvienu bandymu

Siame skyriuje analizuojamas modelio veikimo greitis ir kompiuteriniy resursy panaudojimas kiek-
vieno testavimo metu. Kiekvienam bandymui buvo iSmatuoti: vykdymo laikas, procesoriaus apkrova
ir atminties sanaudos, naudojant time -v komanda. Matavimai buvo atlikti tiek baziniy, tiek kritiniy
testy metu.

Pagrindinés metrikos, naudojamos jvertinti resursy panaudojima:

1. bendras modelio veikimo laikas, t. y. vartotojo patiriamas laikas;
2. CPU apkrovos trukmé — apdorojimo skai¢iavimy intensyvumas;
3. naudota RAM — atminties panaudojimo pikas;
4. apdorojamy politiky kiekis.
Resursy sanaudos atvaizduojamos grafikais. Tai padeda izvelgti priklausomybes ir koreliacijas tarp

tam tikry metriky. PavyzdZiui, #.3 paveiksle pavaizduota, kaip politiky skai¢ius koreliuoja su veikimo
laiku.
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Bendro veikimo laiko priklausomybe nuo politiky kiekio
L
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4.3 pav. Politiky skaiciaus koreliacija nuo veikimo laiko

Sis sklaidos grafikas su regresine linija parodo, kaip bendras veikimo laikas (sek.) kinta priklausomai
nuo politiky skai¢iaus. Nors taSkai néra grieztai iSsidéste pagal tendencija, matyti Svelni did¢jimo
tendencija — kuo daugiau politiky, tuo ilgesnis bendras modelio veikimo laikas, t. y. modelis dirba
Siek tiek ilgiau, kai reikia apdoroti daugiau taisykliu. Taip pat f.4 paveiksle galima jZvelgti resursu
sanaudos skirtumus tarp baziniy testy ir kritiniy testu.

Resursy vidurkiy palyginimas tarp baziniy ir kritiniy testy

Bendras laikas (sek) CPU apkrova (%) RAM pikas (kB)
28 109 892088 893784
105.6
24
90 750000
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4.4 pav. Laiko, RAM, CPU resursy sanaudy vidurkiai pagal testy grupes

Sis stulpelinis grafikas palygina trijy resursy rodikliy vidurkius tarp baziniy ir kritiniy testy grupiy:
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bendro vykdymo laiko, CPU apkrovos ir RAM piko. Nors kritiniy testy politikos buvo sudétingesnés,
matyti, kad juy apdorojimas uztruko net trumpiau nei baziniy testy, o CPU apkrova buvo Siek tiek
aukstesné. RAM sunaudojimas abiejose grupése iSliko stabilus ir beveik nesiskyré. Tai reiskia, kad
modelis geba efektyviai paskirstyti resursus, grei¢iau apdorodamas net sudétingas politikos struktiiras
be didesnés atminties apkrovos. Néra rySkaus resursy panaudojimo skirtumo tarp baziniy ir kritiniy
testy.

Apibendrinant galima teigti, kad modelis efektyviai interpretuoja tiek bazines, tiek sudétingesnes (kri-
tines) politikas. Nepaisant sudétingumo, kritiniai testai buvo ivykdyti grei¢iau, nors pareikalavo di-
desnés CPU apkrovos. Tai rodo, kad modelis geba optimizuoti laika, mainais | intensyvesni resursy
naudojima. RAM sunaudojimas iSliko stabilus visy testy metu, o veikimo laikas Siek tiek augo di-
déjant politiky kiekiui, taciau augimas buvo nedidelis, todél didesnis politiky skaicius nedaro didelés
itakos modelio veikimo laikui.

4.3.4. Modelio rezultato saugumo patikrinimas realiomis salygomis

Siame eksperimente buvo analizuojamas praktinis NLP modelio sugeneruoty saugumo politiky efek-
tyvumas. Buvo iskelta hipotezé, kad modelio sugeneruotas saugumo politiky skriptas, uztikrina realia
kompiuterio apsauga nuo tipiniy grésmiy. Saugumo vertinimui buvo panaudoti du irankiai:

1. ,,.Lynis* — saugos audito jrankis;

2. ,,Nmap* — tinklo saugos analizavimo jrankis.

Su $iais jrankiais tikrinama, ar idiegti nustatymai nepalieka saugumo spragy, ar paslaugos tinkamai
ribojamos, ar sistema atitinka bazinius saugos reikalavimus.

Tyrimas buvo atliktas PC-02 virtualioje masinoje (,,Ubuntu Server 24.04 OS*, 4GB RAM, 4 virtualiis
procesoriai), { kuriag buvo su ,,Ansible* sudiegtas saugos skriptas (zr. 3 prieda) pagal testini IT saugos
politiky dokumenta (zr. 1 prieda).

Pirmasis testas buvo panaudojant ,,Lynis* saugos auditavimo jranki, kuris jvertina sistema (0-100) ba-
lais pagal saugumo kriterijus, tokius kaip: vartotojy teisiy valdymas, paslaugy ribojimas, slaptazodziy
politika. Sis jrankis atlicka 256 testus, kuriuose tikrina jvairias konfigiiracijas, tadiau normalu, kad
frenginys neatitinka visy konfigiiracijy, nes ne visos yra kritinés.

Pries idiegiant saugos skripta, Svariame PC-02 kompiuteryje ,,Lynis®, atlikgs testus, ivertino sistemos
sauguma 58 balais. Rezultatas pavaizduotas §.3 paveiksliuke.
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4.5 pav. ,,Lynis* saugumo jvertinimas prie$ saugumo politiky idiegima

Po saugos skripto paleidimo ir sudiegimo, PC-02 kompiuteris buvo jvertintas 66 balais. Rezultatas
pavaizduotas .6 paveiksle. Tai reiskia, kad sistemos saugumas pakilo 8 balais.

ity scan details:

R2Z3222222222.

4.6 pav. ,,Lynis“ saugumo ivertinimas po saugumo politiky idiegimo

Taigi, sugeneruoto skripto sudiegimas kompiuteryje tikrai pagerino sistemos sauguma. Taciau, norint
aukstesnio saugumo lygio, reikty idiegti daugiau politiky, kurios dar labiau pakelty saugumo jverti.

Antrasis tyrimas buvo atliekamas naudojant ,,Nmap* jrankj, su kuriuo buvo vertinamas tinklo saugu-
mas po sugeneruoto skripto sudiegimo. §.7 paveiksle pavaizduota, kaip suveiké ugniasienés nustaty-
mai: ribojimas ICMP uzklausoms, blokuojamos visos uzklausos, i§skyrus 22 prievado SSH paslauga.
Kompiuteris dabar tapo atsparus PING uzklausoms ir atviry prievady pazeidziamumui.
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(1 host up) scanned in 4.28

4.7 pav. ,,Nmap*“ tinklo skenavimo rezultatai

Apibendrinant galima teigti, kad sudiegus siilomo modelio sugeneruota skripta, kuriame sudiegia-
mos nurodytos IT saugos politikos, kompiuteris i$ tiesy tampa saugesnis, atsparesnis kibernetinéms
atakoms. [renginio saugumas priklauso nuo nurodyty IT saugos politiky, todél svarbu atsizvelgti i
skripto komandy kiekj.

4.4. Tyrimo rezultatai

Atliktas tyrimas parodé, kad sitilomas automatizuotas IT saugos politikos diegimo modelis pasizymi
auksStu efektyvumu, ypac aiskiai struktiirizuoty politiky atveju. Kiekybiniai duomenys patvirtino, kad
modelis Zenkliai sumazina jgyvendinimo laika (H1) ir Zmogiskyju klaidy tikimybe (H2), o NLP anali-
z¢s tikslumas XML lygmenyje buvo itin aukstas (H3). Visgi, kritiniuose dokumentuose pastebéta, kad
komandy generavimo etapas (veiksmu Zemélapis) yra pagrindiné silpnoji vieta, kuri lemia sumazéjusi
galutini tiksluma (dalinis H3 nepasitvirtinimas). Saugumo testai, atlikti su ,,Lynis* ir ,,Nmap*, paro-
dé, kad modelio sugeneruoti skriptai realiai sustiprina sistemy sauga (H4). Apibendrinant, hipotezés
H1, H2 ir H4 buvo patvirtintos, o H3 pasitvirtino i§ dalies — tai rodo tolimesnés veiksmuy zemelapio
logikos plétros biitinybe.

4.5. ISvados

Atlikus automatizuoto IT saugos politikos diegimo modelio kokybini ir kiekybini tyrima, pateikiamos
18vados, kurios atskleidzia modelio tiksluma, efektyvuma, stiprigsias puses bei tobulintinas sritis:

1. Baziniuose testuose modelis pasiekée 88 % tiksluma, teisingai sugeneruodamas 63 i§ 72 galutiniy
,,Bash“komandu. Tairodo, kad NLP analiz¢ ir konvertavimo logika veikia tinkamai, kai jvesties
failas yra strukturiskai teisingas.

2. Kritiniuose testuose tikslumas pasieke tik 25 % (4 1§ 16 politiky buvo teisingos), kas rodo,
kad modelis yra jautrus dviprasmybéms, prieStaravimams sakinyje ir netinkamai dokumento
strukturai.

3. XML generavimo etapas veikia tiksliau nei ,,Bash* komandy generavimo etapas — reikia tobu-
linti veiksmy Zemélapio funkcija ir komandy generavimo algoritma.

4. Po automatinio politiky idiegimo irenginiy saugumo balas (,,Lynis* vertinimu) pageréjo nuo 58
iki 66 — tai jrodo, kad modelio sugeneruoti skriptai realiai sustiprino imonés jrenginio sauguma.
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5. Dazniausios modelio klaidos buvo netaisyklinga gramatika, netinkama sakiniy segmentacija,
klaidinga interpretacija ir komandy generavimo funkcionalumas (veiksmy Zemélapio ribotu-
mas).

6. Modelio veikimui reikalingi techniniai resursai buvo stabiliis — CPU ir RAM sanaudos isliko
nedidelés, pastovios ir nestipriai priklausancios nuo politiky kiekio.
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ISvados

Siame darbe buvo nagrinéjama aktuali IT saugos politikos automatizuoto valdymo problema, kuri
yra ypac svarbi Siuolaikinéms organizacijoms, siekianCioms uZztikrinti informacijos sauga. Atlikus
analizg, nustatyta, kad daugelis tradiciniy modeliy sunkiai pritaikomi dinamiSkoje IT architektiiros
aplinkoje, o rankinis politiky diegimas yra létas, neefektyvus ir daznai sukuria Zzmogiskasias klaidas,
del kuriy reali organizacijos situacija ne visada atitinka nustatytas politikas.

Remiantis atlikta analize, buvo suprojektuotas ir sukurtas automatizuotas I'T saugos politiky valdymo
modelis, integruojantis natiiralios kalbos apdorojimo (NLP) technologijas ir ,,politika kaip kodas”
(angl. ,,Policy-as-Code*) principa. NLP taikymas IT saugos politiky valdyme yra inovatyvi ir dar
iSsamiai neiStyrinéta sritis, todél Sis tyrimas atskleidé naujas galimybes sumazinti zmogiskuyju klaidy
rizika bei optimizuoti politiky igyvendinimo procesus. Sukurtas modelis geba perskaityti natiiralia
lietuviy kalba parasytus IT saugos politikos dokumentus, automatiSkai juos konvertuoti i komandy
skriptus ir centralizuotai juos sudiegti organizacijos jrenginiuose, panaudojant ,,Ansible jrankj. Visa
tai uztikrina pilna organizacijos politikos atitikties cikla — nuo IT saugos politikos dokumento iki
sukonfigiiruoty saugiy irenginiy.

Atlikus siilomo modelio prototipo testavima, nustatyta, kad §is modelis zenkliai sumazina Zmogis-
kuyju klaidy tikimybe, pagreitina saugos politiky diegima ir uztikrina atitiktj organizacijos politikoms.
Eksperimento rezultatai parod¢ pakankamai auksta sitilomo modelio tikslumo lygi (88%), panaudo-
jant jvairius IT saugos politikos dokumentus. Taip pat eksperimentinéje aplinkoje buvo nustatyta, kad
irenginiy saugumo lygis padid¢ja, sudiegus siiilomo modelio iSvesties skriptus.

fv v —

ar taisykliy neatitinkancius sakinius, ir ribotas skripto generavimo etapas, priklausantis nuo i§ anksto
nustatyto baziniy komandy rinkinio. Tolimesniam modelio tobulinimui rekomenduojama giliau tirti
NLP algoritmus ir plésti jy taikyma kuo jvairesniems jvestiems dokumentams, taip pat pildyti baziniy
komandy rinkinj, siekiant uztikrinti modelio universaluma.

Apibendrinant galima teigti, kad sukurtas automatizuotas IT saugos politiku valdymo modelis yra
perspektyvus sprendimas Siuolaikinéms organizacijoms, siekianc¢ioms uztikrinti auksta informacijos
saugumo lygi, efektyviai panaudojant Siuolaikines technologijas ir mazinant zmogiskujuy klaidy rizika.
Modelis gali biiti s€kmingai pritaikomas jvairiose organizacijose, o tolimesni tyrimai galéty dar labiau
pagerinti jo patikimuma ir lankstuma.
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1 priedas. Pavyzdinis organizacijos IT saugos politikos dokumentas
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. Prisijungimo valdymas:

SlaptaZodis turi 8 simboliy ilgji.
SlaptaZodis galioja 365 dienas.

. Paskyra yra blokuojama po 10 nesékmingy bandymy.

. MFA autentifikacija yra jijungta.

. Paskyra turi blokuoti 60 sekundéms.

. Tinklo apsauga:

. Reikia blokuoti uZklausas i§ adreso [192.168.0.30].
. Ugniasienéje visi jeinantys prievadai yra iSjungti.
. Prievadas 22 yra jjungtas ugniasienéje.

. Reikia blokuoti ,ICMP" uzklausas.

. Ugniasiené yra jjungta.

. Darbo vietos apsauga:

. Kompiuteris automatiSkai uZrakinamas po 10 minuciy.
. USB laikmenos yra iSjungtos.

. Automatiniai sistemos atnaujinimai yra jjungti.

. Antivirusiné yra jjungta.
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2 priedas. Konvertuotas pavyzdinis politiky dokumentas j XML failg

<?xml version="1.0" 7>
<IT_saugos_politikos>
<slaptaZodis_politika>
<Objektas>slaptazodis</0Objektas>
<Veiksmas>turéti</Veiksmas>
<Parametras>
8
<Vienetas>ilgis</Vienetas>
</Parametras>
</slaptaZodis_politika>
<slaptaZodis_politika>
<Objektas>slaptaZodis</0Objektas>
<Veiksmas>galioti</Veiksmas>
<Parametras>
365
<Vienetas>diena</Vienetas>
</Parametras>
</slaptaZodis_politika>
<paskyra_politika>
<0bjektas>paskyra</0Objektas>
<Veiksmas>blokuoti</Veiksmas>
<Parametras>
10
<Vienetas>bandymas</Vienetas>
</Parametras>
</paskyra_politika>
<autentifikacija_politika>
<Objektas>autentifikacija</Objektas>
<Veiksmas>jjungti</Veiksmas>
</autentifikacija_politika>
<paskyra_politika>
<0bjektas>paskyra</0Objektas>
<Veiksmas>blokuoti</Veiksmas>
<Parametras>
60
<Vienetas>sekundé</Vienetas>
</Parametras>
</paskyra_politika>
<uZklausa_politika>
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<0bjektas>uzklausa</0Objektas>
<Veiksmas>blokuoti</Veiksmas>
<Parametras>
192.168.0.30
<Vienetas>adresas</Vienetas>
</Parametras>
</uzklausa_politika>
<prievadas_politika>
<Objektas>prievadas</0Objektas>
<Veiksmas>i§jungti</Veiksmas>
</prievadas_politika>
<prievadas_politika>
<Objektas>prievadas</0Objektas>
<Veiksmas>jjungti</Veiksmas>
<Parametras>22</Parametras>
</prievadas_politika>
<icmp_politika>
<Objektas>icmp</0bjektas>
<Veiksmas>blokuoti</Veiksmas>
</icmp_politika>
<ugniasiené_politika>
<0Objektas>ugniasiené</0Objektas>
<Veiksmas>jjungti</Veiksmas>
</ugniasiené_politika>
<kompiuteris_politika>
<Objektas>kompiuteris</0bjektas>
<Veiksmas>uZrakinti</Veiksmas>
<Parametras>
10
<Vienetas>minuté</Vienetas>
</Parametras>
</kompiuteris_politika>
<usb_politika>
<0bjektas>usb</0Objektas>
<Veiksmas>i§jungti</Veiksmas>
</usb_politika>
<atnaujinimas_politika>
<Objektas>atnaujinimas</Objektas>
<Veiksmas>jjungti</Veiksmas>
</atnaujinimas_politika>
<antivirusiné_politika>
<0Objektas>antivirusiné</0bjektas>
<Veiksmas>jjungti</Veiksmas>

</antivirusiné_politika>
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</IT_saugos_politikos>
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3 priedas. Sugeneruotas komandy skriptas pagal organizacijos politiky dokumenta

#!/bin/bash

# Sugeneruotas Bash skriptas pagal IT saugos politikos dokumenta

sudo sed -i 's/“PASS_MIN_LEN.*/PASS_MIN_LEN 8/' /etc/login.defs

for user in $(awk -F: '$3 >= 1000 {print $1}' /etc/passwd); do sudo chage

--maxdays 365 $user; done

echo 'deny = 10' | sudo tee -a /etc/security/faillock.conf

sudo apt update && sudo apt install -y libpam-google-authenticator &&
echo 'auth required pam_google_authenticator.so nullok' | sudo tee -a
/etc/pam.d/sshd

echo 'fail_interval = 60' | sudo tee -a /etc/security/faillock.conf

sudo ufw deny from 192.168.0.30

sudo ufw default deny incoming

sudo ufw allow 22

sudo iptables -A INPUT -p icmp --icmp-type echo-request -j DROP

sudo ufw --force enable
echo "TMOUT=600" | sudo tee -a /etc/profile
echo 'blacklist usb-storage' | sudo tee /etc/modprobe.d/usb-storage.conf

&& sudo update-initramfs -u
sudo DEBIAN_FRONTEND=noninteractive apt update -y && sudo DEBIAN_FRONTEND
=noninteractive apt install -y unattended-upgrades && sudo
DEBIAN_FRONTEND=noninteractive dpkg-reconfigure unattended-upgrades
sudo apt install -y clamav && sudo systemctl start clamav-freshclam
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