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Santrauka

Sio darbo tikslas yra patobulinti saugaus duomeny i§trynimo debesy saugykloje metodo
architektiira, pasitelkiant fizinius saugumo modulius bei konfidencialiosios kompiuterijos teikiama
saugia aplinka. Siame magistriniame darbe yra gilinamasi j fizinius saugumo modulius, jy veikima
ir paskirtj, duomeny i$trynimo metodus bei konfidencialiosios kompiuterijos veikima ir jos
teikiamus saugumo privalumus.

Tyrimo metu buvo suprojektuota ir realizuota nauja architekttra, pasitelkiant ,,Microsoft Azure”
debesijos tiekéjo teikiamomis paslaugomis. Sitilomas patobulintas metodas iSnaudoja saugia
vykdymo aplinka, teikiama ,,AMD SEV-SNP” procesoriaus funkcionalumo. Sis metodas uztikrina
saugy duomeny i$trynimg i$ debesijos faily saugyklos, pasitelkiant ,,HSM” moduliu grjstg rakty
tvarkykle. ,,HSM” modulio rakty generavimo veiksmams ir saugiai vykdymo aplinkai patvirtinti
naudojamas nulinio zinojimo jrodymo metodas.

Eksperimentinés dalies pirmoje dalyje buvo atlikti sitilomo metodo greitaveikos tyrimai jvairiose
aplinkose:

e Saugioje vykdymo aplinkoje

e Paprastoje vykdymo aplinkoje
Antroje eksperimento dalyje buvo lyginama ,,FADE® metodo ir silomo metodo architektiiry
privalumai, trikumai bei greitaveika. Tyrimo rezultatai parodé¢, kad sitilomas metodas veikia
greiciau, taip pat leidzia lengvai iSnaudoti esamas debesijos paslaugy paslaugy integracijas.
Papildomai buvo pastebéta, kad saugi vykdymo aplinka sukelia neigiamg jtaka siilomo metodo
greitaveikai, taciau ji yra nepastebima vartotojui. Nors siilomas metodas reikalauja brangiy
infrastruktiiros resursy (,, HSM* moduliu grjsta rakty tvarkyklé), bet dél sitilomos architektiiros
privalumy, juo galéty naudotis didelés jmones.
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Summary

The aim of this work is to improve the architecture, based on the existing method, using physical
security modules and the secure environment provided by the confidential computing. This master's
thesis examines physical security modules, their operations and purposes, data deletion methods and
the operation of confidential computing and the security benefits provided.

During the research, a new architecture was designed and implemented using the services provided
by the ,,Microsoft Azure” cloud provider. The proposed improved method uses the secure execution
environment provided by the ,,AMD SEV-SNP” processor functionality. This method ensures secure
data deletion from the cloud file storage using a ,,HSM” module-based key manager. Also, a zero-
knowledge proof method is used to verify the secure environment and the key generation actions of
the ,,HSM” module.

In the experimentation part, the speed of the method was tested. Also, individual operation
comparison was made in various environments in order to observe the performance overhead:

e In asecure execution environment

¢ Inasimple execution environment
The advantages and disadvantages of the architectures of the ,,FADE" method and the proposed
method were also compared. The results of the study showed that the proposed method works faster,
and also allows ease of use of existing cloud service integrations. Additionally, it was observed that
the secure execution environment has a negative impact on the speed of the proposed method, but it
is unnoticable to the user. Although the proposed method requires expensive infrastructure resources
(HSM-based key manager), it could be used by large enterprises due to the advantages of the proposed
architecture.
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Ivadas

Siomis dienomis vis daugiau kompanijy naudojasi debesy kompiuterijos teikiamomis paslaugomis,
kurios leidZia pasinaudoti tam tikromis kompiuterinés jrangos ar programinés jrangos iStekliais.
Debesy kompiuterija iStekliams naudoja didelj kiekj fiziniy resursy (serveriy, marsrutizatoriy ir pan.),
kurie yra sujungti per tinklg, o toliau yra vykdomas infrastruktiiros rengimas, programinés jrangos
kiirimas ir programavimo s3sajy paleidimas.

Viena populiariausiy paslaugy, kurig sitilo debesy kompiuterijos tiekéjai yra duomeny saugojimas,
dar vadinamas ,,debesijos saugykla“ (angl.: cloud storage).

1. Debesijos saugykla[1] — sgvoka, kuri apjungia daug skirtingy tipy duomeny saugojimo
jrenginiy ir leidzia jiems sgveikauti kartu, suteikiant vartotojui galimybe naudotis fiziniais
duomeny saugojimo jrenginiais bet kuriuo metu ir i§ bet kurios pasaulio vietos, taip pat
leidzia nesirapinti kitais dalykais (pvz.: jrangos ar duomeny prieZzitira).

Vertéty paminéti, kad debesijos saugykloje saugojami duomenys yra replikuojami j skirtingus
duomeny centrus [1], dél tam tikry saugumo sumetimy (pvz.: viename duomeny centre atsitinka
nenumatytos aplinkybés, dél kuriy dingsta duomenys, todél rizika, kad duomeny privatumas ar
integralumas gali biiti paZeistas — didéja). Kadangi debesijos paslaugas teikia trecioji Salis, verslas
gali tai laikyti kaip didele duomeny saugumo rizika, atsizvelgiant j Siomis dienomis didéjancius
duomeny privatumo ir tvarkymo reikalavimus. Taciau, dél itin patogiy debesy kompiuterijos teikiamy
paslaugy bei konkurencingy kainy — Sios paslaugos iSlieka viena geriausiy opcijy verslo procesams

TV -

saugumo, privatumo, integralumo bei iStrynimo uztikrinimas, nepasitikint tre¢igja Salimi.
Tyrimuy objektas: debesy duomeny saugyklos ir ju duomeny iStrynimo procesai.

Darbo problemos:

1. Duomeny iStrynimas — $i problema iSkyla, kai vartotojas nori paSalinti (iStrinti)
nereikalingus duomenis, tac¢iau neuzbaigtas ar nesaugus duomeny ,,istrynimas” gali leisti
blogiesiems aktoriams (pvz.: debesijos administratoriams) Siuos duomenis atstatyti ir
pavogti ar gauti neteisétg prieiga.

2. Duomeny integralumo uztikrinimas — jkeliant duomenis j treciosios Salies valdoma
infrastruktiirg, vartotojas turi bati uZtikrintas (ne treciosios Salies paslaugy tiekéjo), kad jo
ikelti duomenys iSliks nepakite ir nepazeisti per visg saugojimo cikla.

3. Duomeny saugumas ir privatumas — vartotojas, turi turéti tiesioging duomeny kontrolg bei
atsparumg jei treciojoje Salyje jvyks kibernetiné ataka ir duomenys bus pavogti.

Darbo tikslai:
1) Isanalizuoti esamus duomeny iStrynimo metodus.
2) Pasitilyti esamo metodo patobulinima.
3) Igyvendinti patobulintg metoda.
4) Atlikti greitaveikos tyrima.
Darbo uzdaviniai:
1. atlikti iSsamig literatiiros analizg;
2. sukurti ir jgyvendinti saugy duomeny iStrynimo metoda;
3. atlikti metodo greitaveikos tyrima;
4. jvertinti tyrimo rezultatus bei apraSyti iSvadas.
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Darbo struktiira:

1.

2.
3.
4

Saugus duomeny naikinimo metody, debesijos saugumo komponenty analizé.
Sitilomas saugaus duomeny naikinimo metodo patobulinimas.

Realizuojamas saugaus duomeny naikinimo metodo patobulinimas.

Pateikiamos iSvados, jvertinama pasiiilyto metodo greitaveika, privalumai ir trikumai.
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1. Analizeé

1.1. ,,Google Cloud* ir ,,Azure Cloud* platformy duomeny iStrynimo procesas

Stage 1
Deletion request

Ordinary Stage 2 Stage 3 Stage 4
storage & Soft deletion & Removal from Backup
processing recovery period active systems expiration

Around two months

Active systems

Backup systems R

Around six months

1 pav. ,,Google Cloud* platformos duomeny istrynimo procesas [2]

1 pav. pateikiama duomeny iStrynimo proceso diagrama ,,Google Cloud* platformoje. Lyginant 1
pav. pavaizduotg procesg su ,,Azure Cloud” dokumentacijoje aprasytu procesu — jie yra identiski.
Skiriasi tik faziy vykdymo laikas.

1 pav. Diagramoje figiiruoja objektai:

e Active systems” — aktyviosios sistemos, j kurias ateina uzklausos, vyksta duomeny
talpinimas bei apdorojimas.

e, Backup systems “ — atsarginés sistemos, kuriose yra talpinamos atsarginés duomeny kopijos,
yra paruostos vykdyti uzklausas (jei to prireiks).

1 pav. diagramoje apraSomas iStrynimo procesas, kuris vykdomas fazémis:

1. ,, Deletion request* - istrynimo uzklausos fazé. Serveris priima uzklausg ir pradeda procesg
[2].

2. ,,Soft deletion“ - minkS$tojo iStrynimo fazé. Duomenys yra paZymimi iStrynimui, O $is
veiksmas atliekamas ne ilgiau kaip per 24 valandas. Pazyméjus duomenis, istrynimui gali bati
taikomas duomeny atkiirimo laikotarpis. Atkiirimas galimas iki 30 dieny [2].

3. ,,Removal from active systems “ - duomeny i$trynimas i§ aktyviyjy sistemy. Praéjus minkstojo
iStrynimo fazei, duomenys pradedami Salinti i§ aktyviyjy sistemy. Duomenys gali buti
iStrinami dviem budais:

a. Sena duomeny saugykla yra pazymima kaip laisva vieta ir su laiku — duomenys yra
uzrasomi ant virSaus [2].
b. Siuksliy surinkimo principu — §is metodas taikomas duomeny baziy lenteliy
duomenims valyti [2].
Siam Zingsniui uzbaigti reikia apie 2 ménesius [2].

4. ,, Backup expiration * - atsarginiy kopijy galiojimo pabaiga. Panasiai kaip ir i$trinant i§ aktyviy
sistemy, iStrinti duomenys paSalinami i§ atsarginiy sistemy naudojant perraSymo ir
kriptografijos metodus. Taciau atsarginiy sistemy atveju, kliento duomenys paprastai saugomi
didelése, suvestinése aktyviy sistemy, momentinése nuotraukose, kurios saugomos statinj
laikotarpj, kad buty uztikrintas veiklos tgstinumas jvykus nelaimei (pvz., dingus visam
duomeny centrui). Sios momentinés nuotraukos yra perraSomos kas diena, kas savaite ir kas
ménesj. Taigi Siam Zingsniui uzbaigti reikia laukti apie 6 ménesius.
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»Azure Cloud® platformoje minkstojo iStrynimo fazé trunka nuo keliy sekundziy iki 30 dieny, o
duomeny istrynimas i$ aktyviyjy ir atsarginiy kopijy sistemy — ne ilgiau 30 dieny [4].

1.2. Saugus duomeny naikinimo metody ir kriptografijos metody analizé

Atliekant analize yra svarbu suprasti, kaip veikia duomeny naikinimo metodai, kokios yra galimos
metody rizikos, kokia yra jy greitaveika, kokie Sifravimo algoritmai yra naudojami bei koks yra jy
dizaino principas (pvz.: specifinis architekttros dizainas).

1.2.1. ,,File System Design with Assured Delete* saugaus duomeny iStrynimo metodas

2005 m. R. Perlman savo moksliniame darbe ,,File System Design with Assured Delete* [5] pasitlé
metoda, kuris gali buti priskirtas prie trumpalaikiy rakty iStrynimo kategorijos.

Metodas:
1. Duomeny savininkas jkelia failg.
2. Duomenys yra uzSifruojami.
3. UzSifruoti duomenys yra dar kartg uzSifruojami laiko pagrindu pagrjstu raktu.
4. Pasibaigus galiojimo laikui — rakty pora yra iStrinama.
Metodo minusai:
1. Vartotojas turi nurodyti failo galiojimo laikg.
2. Turint daug faily, néra pagalvota apie jy dalinimosi politikos palaikyma.
1.2.2. ,Vanish” saugaus duomeny i$trynimo metodas

2009 m. R. Geambasu savo moksliniame darbe pasitilé nauja duomeny susinaikinimo schemga
pavadinimu ,,Vanish®.

Kaip teigiama, kuriant metodo dizaing, pagrindinis pamatas ant kurio buvo statoma §is metodas yra
pradingstantis duomeny objektas, toliau ,,VDO* [6].

Vienas i$ metodo tiksly yra i$spresti neteiséta duomeny perémima.

T1 T2 T3 T4 TS5 7ime T1: Usercreates VDO,

U H i m%\ i T2: Sewic?tﬂrclcjﬁeos a pristine
ser i i copy of the ;
ﬁ ! 7 all VDO Py

—— I~ copies T3: All copies of VDO expire;

- O i
Service - i T4: Attacker decides to attack
this VDO;

Attacker |
E

; : T5: Attacker obtains pristine
| Obtains VDO VDO copy from service or
user; copy is unreadable

2 pav. ,,VDO* buisena laiko atzvilgiu. [6]
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2 pav. pavaizduota ,,VDO* biisena laiko atzvilgiu. Si schema atvaizduoja metodo koncepta, kuris yra
pagristas ,,VDO* galiojimo laiko pabaiga. Reikéty paminéti, kad Sio darbo autoriai padaré kelias
prielaidas, kurios padeda labiau suprasti metodo paskirtj [6]:

1.

Metode bus naudojami duomenys, kurie yra vertingi vartotojui, tik ribota laikotarpj (pvz.:
Zinutés, pastas) [6].

Vartotojas zino, kokia yra duomeny gyvavimo trukmé [6].
Vartotojas turi interneto rysj [6].

Vykstant atakai, naudojami duomenys galéty biiti sunaikinti [6].

ki
Ke=>{ |

c=Em) ([

3 pav. ,,Vanish“ metodas [6]

-~

3 pav. yra pateikiama ,,Vanish* metodo schema. I$ $ios schemos galima pastebéti:

1.

Vartotojo prane$imo Sifravimo raktas (K) yra padalintas j daug daliy (kq, ko, ..., ky,), kurios
yra talpinamos j decentralizuotg tinkla (L), kuris yra pagrjstas paskirstytos maiSos lentelés
(toliau ,,DHT*") pagrindu [7].

Tinkle saugomi rakto fragmentai bus automatiskai istrinti i§ tinklo po tam tikro laiko [7].

PraneSimo galiojima galima pratesti, su salyga, kad egzistuoja tam tikras skai¢ius mazgy

[7]1

Kadangi ,,Vanish” metodas yra pagrijstas ,,DHT” pagrindu — jis yra pazeidziamas ,,Sibil” tipo
kibernetiniy ataky, kai atakuotojas reguliariais intervalais gali perimti pagrindinius rakto fragmentus
[7]. Taigi, atlikus $ig kiberneting atakg galima atstatyti rakta ir i§Sifruoti pranesima.

1.2.3.

»FADE” saugaus duomenuy i§trynimo metodas

2010m. Y.Tang as isleistame moksliniame darbe buvo sukurtas ,,FADE*“ metodas.
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Key manager

Data owner {

4 pav. ,,FADE®“ metodo architektiira [8]

File
(encrypted)

Cloud

4 pav. yra pateikta ,,FADE* metodo architektiira. Ji susideda i§ 4 elementy:

1. ,,Data owner* — duomeny valdytojas.

2. ,,Key manager” — rakty tvarkyklé. Rakty tvarkyklés komponentas sugeneruoja atitinkama
asimetriniy rakty pora kiekvienai apraSytai politikai. Po to, kai politika yra atSaukiama,
privatus raktas yra i$trinamas, o tai reiskia, kad susietas failas yra istrintas.

3. ,, Encrypted file with metadata “ — uZsifruotas failas su metaduomenimis. Failo metaduomenys
yra apraSytos naudojimosi politikos atributai, kurie nusako kaip yra iStrinamas failas. Tada
failas yra uzSifruojamas vieSuoju raktu, kuris yra susijes su nurodyta politika.

4. ,, Cloud* — debesija, $iuo atveju — debesijos saugykla.

Notacija ApraSymas

F Vartotojo duomeny failas
K Duomeny Sifravimos raktas, skirtas uZSifruoti vartotojo duomeny failg
p; Politika su indeksu i

Di» qi »RSA* Sifravimo algoritmo pirminiai skaiciai, skirti politikai P;
n; ni = Piqi

(e;, dp) »RSA“ viesojo ir privaciojo kontroliniy rakty pora, skirta politikai P;
S; Slaptasis raktas siejamas su politika P;

{ Jkey Simetrinis Sifravimo operacija su raktu key
R Atsitiktinis skaiCius, skirtas ,,aklajam* ,,RSA*

1 lentelé ,,FADE* metodo notacijos ir jy apraSymas

Politika pagrijstas duomeny Sifravimas.
Kuriant ,,FADE” metoda buvo svarstomi 4 realaus pasaulio scenarijai:

1.

Faily saugojimas nuolatiniams darbuotojams — kiekvienam darbuotojui galima apibrézti
politika ir jg susieti su visais jo patalpintais failais. Jei dél tam tikry prieZasC¢iy darbuotojas
1Seis 1§ darbo — rakty tvarkykléje bus panaikintas jo privatus raktas ir d¢l to galima teigti, kad
visi failai, kurie yra susij¢ su Siuo darbuotoju, bus nebepasiekiami nickam, todél — istrinti [8].
Faily saugojimas darbuotojams su terminuotomis sutartimis — tarkime, jmoné pasiraso laiking
kontraktg su darbuotoju, kurio kontrakto pabaiga yra 2024-05-01, todél galima nustatyti tokia
politika, kuri galéty susieti darbuotoja su laiku. Kitaip sakant turint politika P; ir politika
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P,(P; A P,). Pasalinus bent vieng politikos raktg — visi failai, susije¢ su $iuo darbuotoju biity
iStrinti [8].

3. Faily saugojimas darbuotojy komandai — Sis atvejis praplecia prie§ tai apraSytg —
kontraktoriaus atvejj. IS esmés politikg galima i$saugoti daug su daug rysiu, tai reiskia, kad
komandai, kuri susideda i§ N zmoniy, galima sudaryti politikag (P; A P,) su disjunkciniu
deriniu: (P, AP,) V Py + 1 APy + 2 ... Taigi i§ §ios notacijos galima teigti, kad bet kuris
komandos narys, gali pasiekti bet kokj su komanda susietg failg, o Siems failams istrinti bus
reikalinga paSalinti visus su kiekvieno darbuotojo susijusiy politiky privac¢ius raktus [8].

4. Debesijos paslaugy tiekejo keitimas — kaip ir pirmame scenarijuje, jmoné gali priristi politikg
prie vartotojo. Pakeitus debesijos paslaugy tiekéja, atSaukus politika (iStrynus privaty raktg) —
visi failai, esantys debesijoje, bus istrinti [8].

Storage cloud Data owner Key manager

&
e ,n.

./

Pf ] {K}Si ’ Sf'?l: {F}K

P

5 pav. ,,FADE*“ metodo failo jkélimo sekos diagrama. [8]

5 pav. yra pavaizduota ,,FADE® metodo failo jkélimo sekos diagrama. Joje figliruoja 3 aktoriai:
1. , Storage cloud* — debesijos saugykla
2. ,,Data owner“ — duomeny valdytojas (savininkas)
3. ,,Key manager‘ — rakty valdytojas

Sekos diagramoje nurodoma:
1. Duomeny valdytojas i$siun¢ia uzklausg j rakty tvarkykle, politikos P; vieSiam raktui gauti

[8].

2. Rakty tvarkykle, jeigu yra patenkinami reikalvimai — grazina viesajj rakta (n;e;) [8].
Duomeny valdytojas sugeneruoja du atsitiktinius raktus K ir S; ir i$siuncia {K}; , SEir {F}
j debesies saugykla [8].
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Storage cloud Data owner Key manager

Q‘
SR

| SR

6 pav. ,,FADE®“ metodo failo parsisiuntimo sekos diagrama. [8]

6 pav. yra pavaizduota ,,FADE“ metodo failo parsisiuntimo sekos diagrama. Sekos diagramoje

nurodoma:
1. Duomeny valdytojas i§ debesies saugyklos atsisiuncia {K]}s, , Sie Yir {Fk [8].
2. Duomeny valdytojas sugeneruoja atsitiktinj skai¢iy R, suskai¢iuoja R ir i§siuncia Sl.e P RE
rakty tvarkyklei [8].
3. Rakty tvarkyklé suskai¢iuoja S; * R ir jj gragzina duomeny valdytojui [8].
4. Duomeny valdytojas gali i§imti R ir taip gauti S; [8].
5. Gaves S; duomeny valdytojas gali iSSifruoti {K}s, [8].
6. Turint {K}s, duomeny valdytojas gali isSifruoti {F}x [8].

Storage cloud Data owner Key manager

P, S'R"

P., S

|

7 pav. ,,FADE® metodo politikos atnaujinimo sekos diagrama [8]
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7 pav. yra pavaizduota ,,FADE* metodo politikos atnaujinimo sekos diagrama:
1. Duomeny valdytojas parsisiuncia visus uzsifruotus raktus pagal pasirinkta politika i§ debesies
saugyklos.
2. Duomeny valdytojas iSsiuncia raktus, susietus su politika, rakty tvarkyklei.
Rakty tvarkyklé grazina duomeny rakta.

w

4. Duomeny valdytojas suformuoja naujg politikg ir jg uzSifruoja, tada duomenis iSsiuncia rakty
tvarkyklei.

5. Rakty tvarkyklé grazina viesajj rakta.

6. Duomeny valdytojas uzsifruoja ir iSsiuncia failg j debes;.

1.2.4. Duomeny iStrynimu pagristas rekursiSkai uZSifruoty raudono/juodo rakty medZio
metodas

2014 m. Z. Mo isleistame moksliniame straipsnyje buvo sukurtas metodas, pagrjstas rekursiskai
uzsSifruoty rakty medziu.

Wh EKh }Kd. “‘ll : Kd I’ Kil

N N

b :K3:Kh {K4:Kd {K?_‘:Kd

/\ W3 Wy Ws
k

8 pav. Rekursiskai uzsifruoty raudono/juodo rakty medis. [9]

8 pav. yra pavaizduota rekursiskai uzSifruoty raudono/juodo rakty medzio schema. Schema
pasinaudoja rekursyvaus mastymo ir raudono/juodo medzio savibalanso savybe, kad raudono/juodo
medZio operacijos biity logaritmiSkai apribotos. Be to, sistemoje néra patikimos tre¢iosios Salies.
Itraukiama tik operacija tarp kliento ir serverio. Vartotojui tereikia i§saugoti pagrindinj rakta, todél
vartotojo saugykla yra nedidelé [7].

1.2.5. Saugus duomeny iStrynimas naudojant ,, TPM*“ modulj

2016 m. F. Hao pristaté mokslinj darbg, kuriame buvo pasitilytas ir pademonstruotas ,,pasitikék, bet
patikrink* (angl.: trust but verify) duomeny i$trynimo metodas [7]. Sis metodas i3siskiria tuo, kad
iStrinti duomenys galéty biti patikrinti vieSai. Dar vienas §io darbo ypatumas yra tas, kad prototipas
buvo kuriamas naudojant ,, Trusted Platform Module“ (toliau ,,TPM*) modulj. Sis modulis i$siskiria
tuo, kad jis veikia ,juodosios dézés“ principu. Siuo moduliu, dél jo savybiy, yra daZniausiai
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pasitikima, ta¢iau Siame darbe teigiama, kad tai néra gerai ir turi baiti galimybé patikrinti, ar $i ,,juodoji
dézeé* daro tai, ka i$ tiesy turi daryti [10].

Notacija ApraSymas
Prv,, Pub, Eliptinés kreivés skaitmeninio paraSo rakty pora, kiekvienam ,,TPM* moduliui
c Klientinis vartotojas
C; Vieno klientinio vartotojo sesija
Prug, Vieno klientinio vartotojo sesijos privatus raktas
Pubg, Vieno klientinio vartotojo sesijos vieSasis raktas
m Ivesties zinuté
Qn Trumpalaikis vieSasis raktas
kyre, kgree Sesijos raktai, i§vesti i$ ,,Diffie-Hellman* algoritmo, skirti autentifikuotam $ifravimui
k. Rakto patvirtinimo raktas, i§vestas i§ ,,Diffie-Hellman* algoritmo, skirtas rakto patvirtinimui
E lé?th Autentifikuotas jvesties Zinutés m Sifravimas naudojant sesijos raktus (kg™ kp**“)
E(Pubc, m) Zinutés m uzsifravimas pasitelkiant Pub, ,
naudojant ,,Diffie-Hellman* algoritma, E (Pubci, m) = {Qn H(ko), E ,fr?th (m)}
n Nuoroda j uzsifruota teksta E (Pub¢, m)
ZKP, Nulinio zinojimo jrodymas, skirtas jrodyti uzsifruoto teksto n tinkama suformavima
SLA‘Z;L?[ Paslaugy lygio susitarimas, skirtas uztikrinti vieno klientinio vartotojo sesijos C; iStrynima.
Sig(...) »TPM*“ modulio, eliptiniés kreivés skaitmeniniu paraso privaciy raktu Prv, pasiraSyta zinuté

2 lentelé Saugaus duomeny iStrynimo metodo naudojant ,,TPM* modulj notacijy ir jy paaiskinimy schema

2 lentel¢je yra pateikta notacijy ir jy paaiskinimy schema, kuri bus reikalinga metodui suprasti.

Metodas susideda i§ nurodyty zingsniy:

1. , KeyGen* — asimetrinés rakty poros generavimas (viesas ir privatus raktai) [10].

2., Encrypt”— duomeny uzsifravimas su sugeneruotu viesuoju raktu [10].

3. ,,Decrypt” — duomeny isSifravimas su sugeneruotu privaciuoju raktu [10].

4. ,, Audit* — auditas, skirtas patikrinti ar duomeny uzsifravimas buvo atliktas teisingai [10].

5. ,,Delete“—duomeny iStrynimas, iStrinant privatyjj rakta ir graZinant skaitmeninj parasa, kuris
tarnauty kaip i$trynimo jrodymas [10].

Darbe nurodoma, kad §j metoda vykdyti gali tik autentifikuotas vartotojas.

Host — TPM 1%, C
TPM Generate Prve, :=d, .
TPM — Host Pube, :=dc, - G, C;

9 pav. Saugaus duomeny iStrynimo metodo naudojant ,,TPM* modulj ,,KeyGen* Zingsnis.

9 pav. yra pateikta Saugaus duomeny iStrynimo metodo naudojant ,,TPM* modulj

,KeyGen*

zingsnis schema. Sioje schemoje:
e Vartotojas ,,Host“, ,, TPM* moduliui i§siun¢ia duomenis 1 ir C. Atitinkamai:
o 1% —saugumo parametras.
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o C —vartotojo tapatybés parametras.
e  TPM“ modulis sugeneruoja rakty pora [10].
e TPM* modulis grazina vartotojui ,,Host* viesajj rakta [10].

Host — TPM Ci,m
TPM — Host : @Q,:=d, -G, H(k.), Ef,‘”“'“(m).

10 pav. Saugaus duomeny i$trynimo metodo naudojant ,,TPM* modulj ,,Encryption* zingsnis. [10]

10 pav. yra pateikta saugaus duomeny iStrynimo metodo naudojant ,,TPM*“ modulj ,,Encryption
zingsnio schema. Sioje schemoje:
e Vartotojas ,,Host“ pateikia ,,TPM* moduliui C; ir m. Atitinkamai:
o C;— sukurto vartotojo tapatybé
o m —neuZSifruota zinuté
e  TPM*" graZina vartotojui ,,Host* uzsifruotg zinute E ,f:th (m). Naudojantis ,,Diffie-Hellman*
integruota Sifravimo schema, papildomai grazina trumpalaikj viesajj rakta @, ir maiSos biidu

suformuotg patvirtinimo raktg H (k). [10]

Host — TPM : C;, Q,, H(k.), E;é}“th(m)
TPM — Host m.

(13

11 pav. Saugaus duomeny i$trynimo metodo naudojant ,,TPM* modul;j ,,Decryption zingsnis. [10]

11 pav. yra pateikta metodo ,,Decryption Zingsnio schema. Sioje schemoje:
e Vartotojas ,,Host* pateikia ,,TPM* moduliui sukurto vartotojo tapatyb¢ C; , trumpalaikj rakta
Q, , maiSos biidu suformuota patvirtinimo raktg H (k) ir uzsifruota Zinute E ,é;“h (m). [10]

e  TPM“ modulis vartotojui ,,Host* grazina i$8ifruotg zinute m. [10]

Host — TPM Ci, Qy, H(k.)
TPM — Host de, - Qy, ...
ZKP;} [log{}d(.',; -G = 10g(gnd(.-‘; ) Qn]-

[T

12 pav. Saugaus duomeny i$trynimo metodo naudojant ,,TPM* modul;j ,,Audit* Zingsnis [10].

12 pav. pateikta Saugaus duomeny iStrynimo metodo naudojant ,,TPM* modulj ,,Audit* Zingsnio
schema. Sioje schemoje:
e Vartotojas ,,Host* pateikia ,,TPM* moduliui sukurto vartotojo tapatybe C; , trumpalaikj raktg
@y , maisos biidu suformuotg patvirtinimo raktg H (k) ir taip leidzia pradéti auditg [10].
e  TPM* modulis, vartotojui ,,Host* grazina ,,Zero Knowledege Proof™ (liet.: nulinio zinojimo
irodymas) ZK B, protokolu pagrjstg rezultatg [10].
e Sj rezultata vartotojas ,,Host“ gali sékmingai patikrinti ir jsitikinti, kad ,, TPM* modulis audita
praéjo [10].
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Host — TPM : C;
TPM — Host : SLAZ := Sig(“Delete”, Pubc,)

13 pav. Saugaus duomeny i$trynimo metodo naudojant ,,TPM* modul;j ,,Delete* Zzingsnis [10]

13 pav. yra pateikta metodo ,,Delete Zingsnio schema. Sioje schemoje matome:

Vartotojas ,,Host™ pateikia ,,TPM* moduliui vartotojo tapatybe Ci [10].

,» TPM* modulis perraso nurodyto vartotojo tapatybés privatyjj rakta d, ir grazina vartotojui
,Host™“ , paslaugy lygio susitarimo (angl.: Service Level Agreement) skaitmeninj parasg
SLAgfl, kuris yra pasirasytas ,,TPM* modulio euklido kreiviy kriptogravijos skaitmeniniu
parasu.

Jei paaiSkety, kad privatus raktas d, buvo neistrintas, vartotojas galéty parodyti d, ir S LA‘Ciiel
parasa kaip irodymus ir reikalauti atlyginti zalg.

Metody suskirstymas.

Apzvelgus literatiirg biity galima isskirti kelis saugaus duomeny istrynimo metody tipus:

1.

2.

1.3.

Trumpalaikiy rakty istrynimas [7]

Mazgy atsinaujinimas [7]

Politikos atSaukimas [7]

Rekursyviai uzsifruoty rakty medZzio atnaujinimas [7]
Privataus rakto iStrynimas [7]

Duomeny perra§ymas [7]

Duomeny iStrynimas pasitelkiant audita ir nulinio Zinojimo jrodyma.

»HSM* modulio apZvalga.

[vairios pramonés $akos naudoja aparatiiros saugos modulius (angl.: Hardware Security Module,
toliau ,,HSM” modulis), kad apsaugoty duomenis, jskaitant: bankininkystés, draudimo, skaitmeninés
tapatybés ir bloky grandinés programas [11].

,HSM” funkcijos apima:

Rakty generavima. [11]
Rakty valdyma. [11]
Sifravima. [11]
ISSifravima. [11]

Maisa. [11]
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Svarbus kriptografinio proceso komponentas yra privaciy vieSyjy rakty pory ir su jomis susijusiy
slapty ver¢iy rinkimas ir saugojimas. ,,HSM” paprastai naudojami kritinéje infrastruktiiroje,
pavyzdziui, mokéjimo sprendimuose, Sifravimo sistemose internete ir sertifikaty valdymo sistemose
[12]. ,,HSM” yra specializuoti jrenginiai, naudojami kriptografinéms operacijoms atlikti ir naudojant
atsitiktiniy skai¢iy Saltinj vieSyjy ir privaciy rakty poroms generuoti ir véliau jas saugoti. Dauguma
,HSM” sistemy yra skirtos saugoti informacijg paciame jrenginyje. Taciau kai kurios sistemos gali
sukurti atsargines slapty verCiy kopijas uz ,,HSM” perimetro riby, pvz.: USB atmintinése,
standziuosiuose diskuose, intelektualiosiose kortelése ar kitose skaitmeninése laikmenose. Be loginés
rakty apsaugos, ,,HSM” taip pat uztikrina fizing apsauga. Pavyzdziui, kai kuriuose jrenginiuose yra
apsaugos nuo klastojimo funkcijos (pvz.: registravimo ir jspéjimo mechanizmai, viso turinio
iSvalymas, kai aptinkamas klastojimas, todél ,,HSM” nebeveikia [13]). ,,HSM” pranasumas yra tas,
kad jie izoliuoja kriptografinius procesus nuo kity operacijy, todé¢l apdorojimas yra efektyvesnis ir
papildomas saugumas [13].

1.3.1. ,,HSM* modulio rekomendacijos

Naudojant ,,HSM* tipo moduliy paslaugas yra rekomenduojama jvertinti ar yra teikiami S$ie
funkcionalumai:

e ,HSM” modulio klasterizavimas — ,,HSM” moduliai turi baiti saugomi duomeny centruose,
taciau net ir tada aparatinés jrangos gedimai, stichinés nelaimés ar zmogiskosios klaidos gali
§§ modulj sugadinti. Dél $iy priezas¢iy buty negrjztamai prarasta saugoma informacija. Todél
tarp S$iy jrenginiy turi buti operacinés atsarginio kopijavimo procediiros (operacijy
perjungimas j atsarginiy kopijy atk@irimo jrenginj pagrindinés sistemos gedimo atveju) [16].

e Rakty generavimo auditavimas - reguliuojamy pramonés $aky jmonéms gali tekti audituoti
asimetriniy rakty medziagos generavimg. Auditorius turi turéti galimybe gauti viso proceso,
iskaitant naudojamg aparating jrangg, irodymus, taip pat patikrinti visy rakty komponenty
vietg ir nuosavybe rakty generavimo ir valdymo metu. Tod¢l reikia parengti papildoma
prieigos ir pakeitimy valdymo politika, taip pat dokumentus, susijusius su rakty, Zetony,
iSmaniyjy korteliy ir bet kokios susijusios aparatinés jrangos transportavimu, saugojimu ir
valdymu [16].

e ,HSM*“ modulio saugumo sertifikacija — jrenginiai yra sertifikuojami pagal tarptautiniu
mastu pripazintus standartus, tokius kaip ,,FIPS 140-2 [14], ,,FIPS 140-3* [15]. ,,HSM*
sertifikatas i§duodamas tik pac¢iam ,,HSM* jrenginiui [16].

1.3.2. ,,FIPS*sertifikacija

Reikalavimas FIPS 140-3 1 lygis FIPS 140-3 2 lygis FIPS 140-3 3 lygis FIPS 140-3 4 lygis
Kriptografinio Kriptografinio modulio, kriptografinés ribos, patvirtinty saugumo funkcijy ir jprasty bei
modulio sumazeéjusiy veikimo rezimy specifikacija. Kriptografinio modulio, jskaitant visus aparatinés,
specifikacija programinés jrangos komponentus, apra§ymas; visos paslaugos teikia biisenos informacija,

rodancig, kada paslauga naudoja patvirtintg kriptografinj algoritma, saugumo funkcijg ar
procesa patvirtintu budu

Kriptografiniy Privalomos ir pasirenkamos sasajos. Visy Patikimas kanalas
moduliy sgsajos sasajy ir visy jvesties bei iSvesties keliy
specifikacija
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Reikalavimas

FIPS 140-3 1 lygis

FIPS 140-3 2 lygis

FIPS 140-3 3 lygis

FIPS 140-3 4 lygis

Roleés, paslaugos ir
autentifikavimas

Loginis bitiny ir
pasirenkamy
vaidmeny bei
paslaugy atskyrimas

Vaidmenimis arba
tapatybe pagristas
operatorius
autentifikavimas

Tapatybés pagrindu
veikiantis
operatoriaus
autentifikavimas

Keliy lygiu
autentifikacija

Programinés jrangos
saugumas

Patvirtinta
vientisumo technika.

Patvirtintas
skaitmeninis parasas
arba raktinis
pranesimas,
pagrjstas
autentifikavimo
kodu ir vientisumo
testu

Patvirtintas skaitmeniniu paraSu pagrjstas

vientisumo testas

Vykdymo aplinka

Nemodifikuojama

Modifikuojama. Vaidmenimis pagrijsta arba diskreciné prieigos
kontrolé. Audito mechanizmas

3 lentelé ,,FIPS 140-3“ standarto lygiy palyginimas [16]

3 lenteléje pateikiama ,,FIPS 140-3‘ standarto lygiy palyginimas. Galima pastebéti, kad nuo 3-0jo
standarto lygio saugumas zymiai padidéja, programinés jrangos saugumas yra tikrinamas
skaitmeniniu parasu pagrjstais vientisumo testais, taip pat kriptografiniy moduliy sgsajos privalo
komunikuoti tik saugiais kanalais, o autentifikacija yra vykdoma pagal tapatybe, tac¢iau 4-gjam lygiui
yra reikalaujama stipriausia apsauga — keliy lygiy autentifikacija.

1.4.

» 1 PM” modulio apZvalga.

Patikimos platformos modulis yra kriptografinis procesorius, esantis daugumoje komerciniy
kompiuteriy ir serveriy. Jis yra ypatingas tuo, kad tai yra apartinés jrangos modulis. [17] Prie$
iSpopuliaréjant ,,TPM*, kurie yra skirti identifikuoti vartotojus arba skirti uzsifruoti duomenims, §io
modulio daznas panaudojimo atvejis buvo rakty saugojimas [17].

1.4.1.

14 pav. yra pateikiama ,,TPM 1.2” versijos architektiiros komponenty schema:

» TPM 1.2” specifikacija

Communication Bus
L/O
Cryptographic Cg-Process*}r co
c1 C2 |Key Generation
HMAC Engin
C4
c3 RNG
SHA-1 Engin
Cé i
cs Power Detection
Opt-In
Cc8 i i
c7 Execution Engirle
Non-Volatile Memory
C10 i
c9 [Volatile Memor

Rev 0.3

14 pav. ,,TPM 1.2” specifikacijos architekttra [18]
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CO0.,,I/0 - jvesties ir iSvesties komponentas, skirtas nukreipti jvestj ir iSvestj j arba i$ skirtingy
komponenty [18].
C1.,.Cryptographic Co-Processor” — atsakingas uz kriptografiniy operacijy igyvendinima:
a. Asimetrinio rakto generavimas (,,RSA”) [18]
b. Asimetrinis Sifravimas / i§8ifravimas (,,RSA”) [18]
c. Maisa (,,SHA-1”) [18]
d. Atsitiktiniy skai¢iy generavimas (,,RNG”) [18]
C2.,,Key Generation” — atsakingas uz ,,RSA” rakty pory ir simetriniy rakty sukurima.
C3.,,HMAC Engine” — atsakingas uz dviejy informacijos daliy pateikima:
a. Autentifikuojamy duomeny jrodyma [18]
b. Autorizacijos duomeny jrodyma [18]
C4.,,RNG” — atsakingas uz tikrojo atsitiktinio skai¢iaus generavima, pasitelkiant:
a. Siluminj triuk§ma.
b. Stebint atsitiktinius klaviatiiros paspaudimus ar kompiuterio pelés judesius.
C5.,,SHA-1 Engine” — atsakingas uz maisos algoritmo ,,SHA-1"" ijgyvendinima.
C6.,,Power Detection” — atsakingas uz ,,TPM” modulio, kartu su platformos (pvz.: motininés
plokstés) maitinimo biiseny valdyma.
C7.,,0pt-In " — atsakingas uz mechanizmy suteikima i§jungti/jjungti, aktyvuoti/deaktyvuoti,

»TPM” modulj.

C8.,,Execution Engine” — atsakingas uz komandy paleidima, kurios yra gautos is ,,1/O”
komponento

C9.,,Non-Volatile Memory” — atsakingas uz nuolatinei tapatybei ir biisenai, susietai su TPM,
saugojima.

C10.,,Volatile Memory” - nepastovios atminties komponentas.

1.4.2. ,,TPM 2.0” specifikacija

Data communication path
Asymmetric Engine(s) —
P K2y Generation
Hash Engine(s) — i
e RNG
Syrmmetric Engine(s) —

e Powver Detection

Management —
|___ Execution Engine
(Parts 3 & 4)
Authorization —
Volatile Memory
« PCR Banks
Non-Volatile Memary™ === . Keysin use
+ Platform Seed + Sessions
« Endorsement Seed j— - Ete.
+ Storage Seed
+ Monotonic counters
+ Ete.

* MV memory may be provided by a system chip with the data going
toffrom NV in a protected form. What is kept in the “TPM" in that
case is a cached copy of the NV contents,

15 pav. ,,TPM 2.0 specifikacijos architektiira [18]

26



15 pav. yra pateikiama ,,TPM 2.0” versijos architektiiros komponenty schema. Lyginant su “TPM
1.2” versija, 2 versija yra iSplésta su daugiau kriptografijos algoritmy palaikymy. Visi kriptografijos
palaikomi algortimai:

1.4.3.

» SMAC* - nuosekliu modeliu pagrjstas algoritmas.
~HMAC” — maiSos pagrindu pagrjstas autentifikavimo metodas.
»RSA” — asimetrinés kriptografijos algoritmas. Palaikomas nuo 2048 bity saugumao.
»ECC” — asimetrinés kriptografijos algoritmas. Palaikomos kreivés:
o P256
o BN256
,»oHA-1" - maiSos algoritmas.
»oHA-2" — maiSos algoritmas.
»AES” — simetrinés kriptografijos algoritmas. Palaikomi:
o 128 bity saugumo
o 256 bity saugumo

Duomeny Sifravimas ir algoritmai

Apibréztoje problemoje duomeny perdavimas yra aktualus, todél bitina suprasti duomeny $ifravimo
svarbg kibernetinéje erdvéje.

Duomeny Sifravimo algoritmas - matematinis metodas, kuris, naudojant unikaly rakta (daznai
vadinamg Sifravimo raktu), duomenis pavercia | Sifruotg teksta. Duomeny Sifravimas islaiko bei

uztikrina[19]:
5. Duomeny integraluma [19]
6. Duomeny konfidencialuma [19]
7. Saugy duomeny perdavimg [19]
8. Prieigos kontrole [19]
9. Autentifikavima [19]

Kriptografija yra daloma j 3 pagrindines rsis:

1.4.4.

Simetriné kriptografija — tai tokia kriptografijos rasis, kai yra sugeneruojamas 1 raktas, kuris
naudojamas uzsifruoti bei atSifruoti duomenims.

Asimetriné kriptografija - tai tokia kriptografijos rusis, kai yra sukuriami du raktai: privatus
ir vieSas. Su vieSuoju raktu galima uZzSifruoti informacija, taciau atSifruoti jg galima tik su
privaciu raktu [19].

Maisos kriptografija — matematiné funkcija, susiejanti jvesties reik§me su tam tikro fiksuoto
ilgio dvejetainémis eilutémis, vadinamomis maisos reikSmémis [3].

Asimetrinés kriptografijos algoritmy saugumo ir greitaveikos analizé

Algoritmas Greitis laike PazZeidZiamumas
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LRSA® Létas ,,Cycle attack*

,,Diffie-Hellman* Vidutinis ,»,Man in the middle*

,ECC* Greitas ,,Side channel*

4 lentelé Asimetrinés kriptografijos algoritmy palyginimas [19]

4 lenteléje yra pateikiamas asimetriniy kriptografijos algoritmy palyginimas. Sio darbo metodo
kirime svarbu atsizvelgti j algoritmo greitj ir pazeidziamuma. I§ Sios lentelés galime teigti, kad
,ECC* algoritmas, lyginant su ,,Diffie-Hellman* ir ,,RSA* algoritmais yra greiciausias, bet néra
atsparus ,, Side channel “ atakoms. Tuo tarpu ,,Diffie-Hellman* yra vidutinio grei¢io algoritmas, bet
néra atsparus ,,Man in the middle* tipo atakoms. Kita vertus, 1é¢iausias i§ visy yra ,,RSA* algoritmas,
kuris néra atsparus ,, Cycle attack “ tipo atakoms, kas i§ esmés leisty nulauzti patj Sifra.

1.4.5. Simetrinés kriptografijos saugumo ir greitaveikos analizé

Algoritmas Greitis laike PazeidZiamumas
DES Létas ,,Brute force*
3DES Labai létas ,,Brute force*
AES Greitas ,,.Side channel*

5 lentelé Simetrinés kriptografijos algoritmy palyginimas [19]

Pries tai analizuotame 1.4 skyrelyje buvo nurodytas tik vienas palaikomas simetrinis algoritmas —
»AES®, taip yra todél, kad ,,DES* algoritmas, kaip teigiama 5 simetrinés kriptografijos algoritmy
palyginimo lenteléje yra pazeidziamas ,,Brute force* atakos tipui. Lyginant su ,,AES* algoritmu, jis
yra greiciausias bei saugiausias, taciau kaip ir ,,ECC* — néra atsparus ,, Side channel “ tipo atakoms.

3DES, ,,AES* bity kiekis ,»RSA%, ,Diffie-Hellman* »ECC* bity kiekis
bity kiekis

80 1024 160

112 2048 224

128 3072 256

192 7680 384

256 15360 512

6 lentelé Kriptografiniy algoritmy bity ekvivalento saugumas [20]

6 lenteléje yra pateikiama kriptografiniy algoritmy bity ekvivalento saugumas. Lyginant eliptiniy
kreiviy (,,ECC*) bity sauga, matome, kad 224 bit‘y kreive atitinka 2048 bit‘y ir 112 bit‘y atitinkamy
»RSA®, ,Diffie-Hellman* ar ,, AES* algoritmy saugai ir atvirks¢iai.
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1.5. Konfidencialioji kompiuterija

Konfidencialioji kompiuterija — tai debesy kompiuterijos technologija, kuri izoliuoja jautrius
duomenis apdorojimo metu apsaugotoje centrinio procesoriaus (angl.: CPU) enklavoje (angl.:
enclave). Turinys esantis enklavoje (apdorojami duomenys ir jiems apdoroti naudojami metodai) yra
matomi ir nezinomi niekam, jskaitant debesy kompiuterijos paslaugy teikéja. Kadangi verslo lyderiai
vis labiau pasikliauja vieSosiomis ir hibridinémis debesy paslaugomis, duomeny privatumas debesyje
yra labai svarbus. Pagrindinis konfidencialios kompiuterijos tikslas — suteikti vadovams didesne
garantija, kad jy duomenys debesyje yra saugiis, ir paskatinti juos perkelti daugiau savo jautriy
duomeny ir skai¢iavimo darbo kriiviy j vie$gsias debesy kompiuterijos paslaugas [21].

Pagrindiniai patikimy vykdymo aplinky produktai:
e Intel SGX”
e Intel TDX”
o _ARM TrustZone”
e ,AMD SEV-SNP”
Pagrindiniai patikimos vykdymo aplinkos teikiami funkcionalumai [22]:
e Duomeny integralumas operatyviojoje atmintyje [22].
e Duomeny Sifravimas operatyviojoje atmintyje [22].
e Patikimos vykdymo aplinkos izoliacija nuo kity hypervizoriy [22].

o Lokali arba nutolusi sistemos atestacija [22].

Untrusted Trusted Untrusted Trusted
|App| [Call :gate| [Enclavelt Appit
(OS]t
Hypervisor

Firmware / Microcode

(a) Intel SGX (b) AMD SEV

Firmware / Microcode

16 pav. Patikimy vykdymo aplinky architekttiry apzvalga
(T zymi elementus, kurie yra patikimi)
(* rei8kia patikima ,,SEV/SEV-ES* atveju, nepatikimg ,,SEV-SNP* atveju) [22]
16 pav. yra pateikta patikimy vykdymo aplinky architektiiry apzvalga. Lyginamos 2 architekttiros:

e Inte]l SGX*“
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e _AMD SEV*
Kiekviena architekttira yra padalinta j 2 dalis:
e, Untrusted* -nepatikima.
o, Trusted" - patikima.
Kiekviena dalis yra suskirstyta j 4 lygmenis:
o _App” —aplikacijos lygmuo.
e ,,0OS” —operacinés sistemos lygmuo.
e, Hypervizor* —hypervizoriaus lygmuo.
o , Firmware / Microcode* — aparatiné programiné jranga arba mikrokodas.

HIntel SGX* architektiiros aplikacijos lygymenyje egzistuoja tarpinis sluoksnis pavadinimu ,,Call
gate®, kuris leidZia aplikacijai iSeiti i§ enklavos ir sgveikauti su neSifruotais resursais. Galima
pastebéti, jog ,,Intel SGX* saugi vykdymo aplinka yra glaudziai susijusi tik su aplikacijos enklava, o
»AMD SEV* saugi vykdymo aplinka yra susijusi su visais lygmenimis, i§skyrus ,,AMD SEV-SNP*
atveju, kur hypervisoriaus lygmuo yra nepatikimas [22], tai reiskia, kad hypervizorius neturi prieigos
prie ,,OS* ir ,,App*‘ lygmens.

2020 m. buvo pristatytas ,,Intel TDX* produktas su panasia j ,,AMD SEV-SNP* koncepcija, taip pat
skirtg virtualioms masinoms, tod¢l toliau bus nagrin¢jama tik ,,AMD SEV-SNP*.

1.5.1. ,,AMD SEV-SNP* atestacija

)
= I
[=]
e
= &6 |
zn-::ryp?f [ Hypervisor [
I
by ©LAUNCH START
Memory o LAUNCH_UPDATE_DATA 0
Controler] ¥ LAUNCH UPDATE_VMSA
ASID o ©LAUNCH_MEASURE
O LAUNCH_SECRET
©LAUNCH_FINISHED
M' Firmware o ]-—a

17 pav. ,,AMD SEV-SNP* technologija gristas saugios aplinkos atestavimas [22]

17 pav. yra pavaizduotas saugios aplinkos atestavimo procesas. Jis jvyksta, kai ,,AMD SEV-SNP*
paleidzia virtualias maSinas. Pirmiausia, atestuotojas, vadinamas hipervizoriumi, vykdo komanda
»LAUNCH_START®, kuri sukuria savininko kontekstg programingje jrangoje su tikrintojo,
vadinamo sveCio savininku, vieSuoju raktu. Kai tikrintojas jkelia virtualia maSing ] atmintj,
iSkvie¢iamos komandos ,LAUNCH_UPDATE DATA“ ,LAUNCH_UPDATE_VMSA®, kad
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uzSifruoty  atmintj. Kai virtuali maSina jkeliama, tikrintojas iSkvieCia komanda
»LAUNCH_MEASURE®, kuri pateikia uzsifruotos virtualios masinos jrodymus. ,,AMD SEV-SNP*
programiné jranga pateikia tikrintojui virtualios masinos buisenos jrodymus, kad jrodyty, jog ji yra
laukimo biisenoje. Tikrintojas patikrina jrodymus, kad nustatyty, ar virtuali masina nebuvo pazeista.
Galiausiai, per komanda ,LAUNCH_SECRET® pateikiami jautris duomenys, pvz., Vvirtualios
masinos vaizdo isSifravimo raktai, po kurios tikrintojas iSkviecia komanda ,,LAUNCH_FINISHED*,
kad parodyty, jog virtualig masing galima vykdyti. Programinés jrangos kiirimas yra lengvesnis, nes
»~AMD SEV-SNP* apsaugo visg virtualigjg masing (VM), kuri apima operacing sistema, kitaip nei
,Intel SGX“, kur programos yra padalintos ] patikimas ir nepatikimas dalis (enklavas). Nepaisant to,
Sis metodas padidina saugios aplinkos ataky pavirsiy. Svecio operacing sistema taip pat turi palaikyti
»AMD SEV-SNP* aplinka. [22]

1.6. ISvados

e Apzvelgus kelis faily iStrynimo metodus, ,,FADE®“ metodas yra labiausiai tinkamas iStrinti
failams i§ debesijos saugyklos, nes Sis metodas palaiko smulkia prieigos lygiy kontrolg bei
yra savalaikiskas.

e _FADE“ metodo identifikuota rizika yra rakty valdytojo komponentas, kuris pagal
architektiiros dizaing, nusako, kad Siame komponente turety biiti naudojama keletas treciyjy
Saliy rakty valdytojy.

e Pritaikius nulinio Zinojimo jrodyma, galima teigti, kad duomenys yra s¢kmingai iStrinti i§
,juodosios dézeés* principu veikiancio komponento. Tas galioja tiek ,,TPM*, tiek ,,HSM* tipo
komponentams.

e TPM* arba ,,HSM* modulis neapsaugo nuo kriptografiniy algoritmy ataky, pvz.: jei yra
naudojamas ,,DES* algoritmas — nei vienas 1§ minéty moduliy neapsaugos nuo ,,DES*
Sifruotés nulauzimo.

e ,TPM*arba ,,HSM* modulius galima naudoti kaip rakty saugykla.

e  TPM* modulis gali biiti paZeistas i§ iSorés, taip pat ir ,,HSM®, ta¢iau papildomai — ,,HSM*
turi apsauga, tokia kaip viso turinio iSvalymas, kai aptinkamas klastojimas.

e TPM* modulio informacija negali biiti replikuojama, priesingai nei ,,HSM*.

e Sifravimo rakto bity kiekis tiesiogiai korealiuoja su skai¢iavimo greidiu, todél darant
prielaida, kad sprendime bus naudojamas simetrinis Sifravimas, geriausia biity rinktis ,,AES*
simetrinj algoritmg failams Sifruoti.

e _HSM* bei ,,TPM* moduliai turi limituotg kiekj atminties talpos, todél duomenis reikéty
talpinti dedikuotoje duomeny talpykloje. Duomenys neturéty uzimti daug atminties.

e _AMD SEV-SNP“ atveju, hypervizoriaus lygmuo yra nepatikimas, tai reiSkia, kad
hypervizorius neturi prieigos prie ,,OS“ ir ,,App* lygmenuy, 0 tai reiskia, kad jokia tre¢ioji Salis
pvz.. debesijos sistemy administratoriai, negali matyti, kas yra vykdoma aplikacijos ir
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operacinés sistemos lygyje, net ir aparatiniame lygmenyje (pvz.: operatyviojoje atmintyje, nes
ji yra uzsifruota).
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2. Saugus duomeny naikinimo metodas

Atlikus literatiiros apzvalga, buvo pastebéta, kad vieninteliame ,,FADE® metode buvo apgalvota
smulkios prieigos lygiy kontrolé, be to, $is metodas yra savalaikiSkas, o tai reiskia, kad galima
istrinti failus ,,pagal pageidavima®, pakei¢iant politika. Sio metodo jgyvendinimo pagrindiniai
trikumai :

e Vartotojas kreipiasi ] 2 skirtingy Saliy serverius, kurie yra skirtingose vietose, tai gali
sukelti nereikalingg uzdelsimg (angl. latency).

e Situloma naudoti kelis skirtingus rakty tvarkymo tiekéjus.
e Programinés jrangos atnaujinimas — programa turi veikti vartotojo jrenginyje.

e Duomenis Sifruoja vartotojas, todél blogas aktorius, gaves rakta ir prieiga prie duomeny
treéiojoje Salyje — galéty juos atstatyti.

e Vartotojui yra Zinoma talpinimo resurso vieta.
e Sukuriamas papildomos naSumo islaidos keiciant politika.

Taip pat, atsirado ir aparatinés jrangos apsaugos priemonés, tokios kaip ,,AMD SEV-SNP*, kurios
leidzia apsaugoti kritines aplikacijas suteikiant duomeny konfidencialumg ir integraluma specialioje
patikimoje vykdymo aplinkoje (toliau ,,TEE®).

2.1. Metodo tikslas
Pagrindiniai metodo tikslai yra:

e Apsaugoti duomenis nuo treliosios Salies (debesijos), sunaikinant duomenis,
neatskleidZiant privadiy rakty vartotojui ir debesijai.

e Supaprastinti ,,FADE* metodo Sifravima (nebenaudoti atributais pagristo Sifravimo).

e Sumazinti metodo operacijy uzdelsimo laika, perkeliant visus komponentus | vieng treciaja
Salj (vieng debesijos paslaugy tiekéja).

e [Snaudoti aparatinés jrangos teikiamus saugumo modulius teikiamus debesijos paslaugose :
o ,,TEE“— patikimg vykdymo aplinka.
o ,HSM“ ,, TPM‘“ modulius
2.2. Saugaus duomeny naikinimo metodo konceptas
Atlikus ,,FADE* metodo tre¢iosios Salies faily talpyklos analize, galima teigti:

e TrecCiosios Salies faily talpykla, néra patikimas subjektas dél faily replikacijos, todél bet kokie
talpinami duomenys, uz kuriy saugojima bus atsakinga tre¢ioji $alis, privalo buti uzsifruoti.

e Saugiai iStrinti duomenys laikomi tada, kai yra paSalinamas privatus Sifravimo raktas.
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Atlikus ,,FADE* metodo rakty tvarkyklés komponento analize, Siam komponentui jgyvendinti galima
pasirinkti ,,HSM* modulj, nes tai yra apartinés jrangos (angl. hardware) saugos komponentas, kurio
paskirtis — rakty tvarkymas. Taip pat, ,,FADE*“ metodo moksliniame darbe, rakty tvarkytojo
komponentas traktuojamas kaip trecioji salis, todél pasitilytame sprendime buvo naudojamas aklasis
,»RSA* algoritmu pagristas parasas (angl.: blinded RSA), kurio tikslas - neatskleisti privataus rakto
jokiai treCiajai $aliali.

,HSM*“ modulio analizés metu buvo iSsiaisSkinta, kad Sis modulis gali sugeneruoti ,,tikrai atsitiktines*
rakty poras. Taip pat, buvo i$siaiSkinta, kad $is modulis negali graZinti privaciy rakty. Kadangi Sis
modulis yra apartinés jrangos lygyje bei negali grazinti privaciy rakty, tai reiSkia, kad tre¢ioji $alis
negali matyti privaciy rakty, taciau gali juos replikuoti, todél yra uztikrinamas rakty atkiirimas
nelaimés atveju.

Norint sumazinti delsg ir supaprastinti ,,FADE® metodo Sifravimg bei architekttrg galima pasitelkti
patikima vykdymo aplinka. Si aplinka suteikia galimybe naudotis viena tre¢igja Salimi (debesijos
paslaugy tiekéju).

2.2.1. Siuloma metodo architektiura

Trecioji salis
(debesijos paslaugy tiekéjas)

e
<> )

Faily apdorojimo ;
Duomeny «—TLS serveris LS Rakty

talpykla saugykla

~N ~

Vartotojas

18 pav. Sistemos komponenty diagrama

18 pav. yra pateikiama sistemos komponenty diagrama. Joje figtiruoja 5 komponentai:
Vartotojas

Faily apdorojimo serveris

Rakty saugykla

Duomeny saugykla

Trecioji Salis (debesijos paslaugy tiekéjas)

g bk wn e
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A

artotojas

| Faily apdorojimo ;eﬁlisas\

J |

g

Failo istrynimas Failo parsisiuntimas

g1
Failo jkélimas

19 pav. Faily apdorojimo serviso architektiira
19 pav. yra pateikta faily apdorojimo serviso architektiira , kurioje figuruoja $ie komponentai:
e Vartotojas
e Serverio komponentas:

o Failo istrynimo komponentas — atsakingas uz failo i§trynimo uzklausos iSsiuntima j
debesies saugyklg ir failo uZsandarinto privataus rakto iStrynimg i§ debesijos
saugyklos.

o Failo ikélimo komponentas — atsakingas uz failo uZSifravima ir jkélima j debesies
saugykla.

o Failo parsisiuntimo komponentas — atsakingas uz failo parsisiuntimg i§ debesies
saugyklos ir atSifravima.

o Saugus kanalas — atsakingas uz saugaus kanalo tarp vartotojo ir serverio aplinkos
uzmezgimg naudojant ,, TLS* metoda.

2.2.2. Failo jkélimo sekos diagrama

Failo ikélimo schema

(@)
Variotdias Faily Sifravimo serveris Faily saugykla ‘ Rakty saugykla |

Isiuncia faila jkélimui

Laikinai issaugo faila
Sugeneruoja pseudo atsitiktinj simetrinj Zifravimo rakta |

Praso uZsandarinti simetrinj Sifravimo rakta

Sukuria RSA asimetriniy rakty pora
“HSM" modulio pagalba

Grazina uzsandarinta simetrinj Sifravimo rakta

Uzsifruoja failg pasitelkiant simetrinj rakta

|kelia uSifruata pagrindini faily

|kelia failg, kuriame yra uzsandarintas simetrinis raktas

l3saugo udifruota pagrindinj faila |

Issaugo faila, kuriame yra
uzsandarintas simetrinis raktas

Graina sékmeés pranetima

I3valo laikiny faily aplanka

Grazina sékmeés pranesima

Vartotojas
@)

X

Faily Sifravimo serveris | Faily saugykla Rakty saugykla

20 pav. Failo jkélimo sekos diagrama
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20 pav. yra pavaizduota failo jkélimo schema. Joje figtruoja 5 komponentai:
e Vartotojas
e Faily Sifravimo serveris
e Faily saugykla
e Rakty saugykla

Sioje sekos diagramoje vartotojas jkelia faila j faily ifravimo serverj. Faily $ifravimo serveris laikinai
patalpina failg i serverio saugykla, toliau sugeneruoja pseudo atsitiktinj simetrinj Sifravimo raktg ir
i$siuncia uzklausg i rakty saugykla sukurti ,,RSA* asimetriniy rakty porai bei uzsandarinti Sifravimo
rakta. Toliau yra atlieckamas failo Sifravimas pasitelkiant sugeneruota simetrinj Sifravimo rakta,
uzsifravus failg, duomenys yra jkeliami j debesj. Sékmingai patalpinus uzsifruotus duomenis j debesj
laikiny faily aplankas yra iSvalomas.

2.2.3. Failo parsisiuntimo sekos diagrama

Failo parsisiuntimo schema

A,

Vartotojas Failu Sifravimo serveris Faily saugykla ‘ ‘ Rakty saugykla

Siuncia uzklausa failui parsisiysti_ |

|
Persiuncia uzklausg pagrindiniam failui parsisiysti |
> |

|

Persiuncia uzklausg Sifravimo rakto failui parsisiysti
>

| GraZina pagrindinio failg

| Grazina Sifravimo rakto failg

Praso |
rakty saugyklos atsandarinti failo simetrinj rakta |

Y

Atsifruoja
simetrinj rakta

__ GraZina atSifruotg simetrinj rakta
<

Atsifruoja faila

Grazina atsifruota faila

Vartotojas
D)

@

A,

Failu Sifravimo serveris | ‘ Faily saugykla ‘ | Rakty saugykla

21 pav. Failo parsisiuntimo sekos diagrama

21 pav. yra pavaizduota failo parsisiuntimo sekos diagrama. Joje figtiruoja 4 komponentai:
e Vartotojas
e Faily Sifravimo serveris
e Faily saugykla
e Rakty saugykla

Sioje sekos diagramoje vartotojas i§siunc¢ia uzklausa faily serveriui failui parsisiysti. Faily atSifravimo
serveris — perduoda dvi uzklausas faily saugyklos komponentui. Faily saugyklos komponentas —
grazina reikiamus failus. Faily atSifravimo serveris issitraukia simetrinj raktg i$ grazinty faily ir
papraso, perdavus raktg per saugy kanalg, rakty saugyklos ,,HSM*“ modulio, atsandarinti rakta.
»~HSM*“ modulis atsandarina rakta ir grazina faily Sifravimo serveriui per saugy kanala. Gavus
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atsandarintg simetrinj raktg — faily atSifravimo serveris atSifruoja duomenis. AtSifravus duomenis —
faily atSifravimo serveris grazina atSifruotg failg vartotojui.

2.2.4. Failo istrynimo sekos diagrama

Failo istrinimo schema

A,

Vartotojas Faily 3ifravimo serveris Failu saugykla ‘ ‘ Rakty saugykla

Siuncia uzklausa failui istrinti
2 i
i

Siuncia uzklausa pagrindiniam failui iStrinti |

Y

Siundia uzklausa Sifravimo rakto failui istrinti

Y

| Grazina pagrindiniam failo istrinimo patvirtinima

|_ Grazina Sifravimo rakto failo istrinimo patvirtinima
<

Istrina su pagrindiniu failu susijusio privataus rakto jrasa

Y

I18trina jrasa

_ GraZina istrinimo patvirtinima
<

7 T
Grazina istrinimo patvirtinima | |
I I

Va rtoitojas
| )

Faily Sifravimo serveris Faily saugykla ‘ | Rakty saugykla ‘

22 pav. Failo i$trynimo sekos diagrama

22 pav. yra pavaizduota faily iStrynimo sekos diagrama. Joje figiiruoja 4 komponentai:
e Vartotojas
e Faily Sifravimo serveris
e Faily saugykla
e Rakty saugykla

Sioje sekos diagramoje vartotojas iSsiunéia uzklausa failui istrinti. Faily atSifravimo serveris —
perduoda uzklausa faily saugyklos komponentui. Faily saugyklos komponentas — grazina faily
iStrinimo patvirtinimg. Faily atSifravimo serveris iSsiuncia uzklausa, iStrinti jrasg susietg su failu.
Rakty saugykla istrina jrasg ir graZina patvirtinimo zinute. Faily atSifravimo serveris grazina iStrinimo
patvirtinimg.

2.2.5. Saugi vykdymo aplinka (,, TEE*)

Faily Sifravimo serveris privalo veikti patikimoje vykdymo aplinkoje, kuri uztikrinty skai¢iavimy
konfidencialumg ir leisty sumazinti delsg perkeliant vartotojo aplikacijg j treCiosios Salies serverius,
todél butinas mechanizmas, leidziantis patvirtinti, kad programa veikia saugioje aplinkoje.
Siuo metu debesijos paslaugose tiekiami procesoriai, uztikrinantys saugia vykdymo aplinka:

e _AMD SEV-SNP* tipo procesoriali

e Intel TDX* tipo procesoriai
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Saugi aplinka

Faily Sifravimo serveris

5. Faily Sifravimo serverio paleidimas

ﬁﬁ'. Patvirtinimo duomeny patikrinimas
Treciosios Salies

Atestavimo aplikacija 2. Prasdymas patvirtinti ataskaitgs—>» aparatinés jrangos
atestavimo servisas

3. Patvirtinimo duomenys

1. Gauti apartinés jrangos ataskaitg

Y

Aparatiné jranga

23 pav. Saugios aplinkos atestavimo veiksmy diagrama

23 pav. pateikiama saugios aplinkos atestavimo veiksmy diagrama. IS viso yra 6 veiksmai:

1.

2.2.6.

»Gauti aparatinés jrangos ataskaita” — specializuota programa nuskaito aparatinés jrangos
ataskaitg

»PraSymas patvirtinti ataskaita” — gavus aparatinés jrangos ataskaitg, ji yra iSsiunc¢iama j
treciosios Salies aparatinés jrangos atestavimo servisa.

,Patvirtinimo duomenys” - tre¢ioji Salis atlieka aparatinés jrangos ataskaitos atestavimg ir
grazina patvirtinimo duomenis.

»Patvirtinimo duomeny patikrinimas” — gavus tre€iosios Salies aparatinés jrangos ataskaitos
atestavimo rezultata, atestavimo aplikacija gali jj patikrinti ir pagal tai nuspresti ar galima
pradéti aplikacijos vykdyma.

,Faily Sifravimo serverio paleidimas” — nusprendus, kad galima pradéti aplikacijos vykdyma,
yra paleidziamas faily Sifravimo serveris, prieSingu atveju — serveris nepaleidZiamas.

»HSM” moduliu pagrista rakty saugykla

Siekiant uztikrinti rakto konfidencialumg nuo debesijos paslaugy tiekéjo, sitilomas metodas
reikalauja pasitelkti ,,HSM” modulj. Todé¢l, kaip ir saugios vykdymo aplinkos (,, TEE”) atveju, privalo
egzistuoti mechanizmas, patvirtinantis jog raktai yra generuojami ir saugomi ,,HSM” modulyje,
niekada neiSeinant i$ jo riby.

2.3.

ISvados

Naudojant ,,HSM" modulj, kaip rakty valdytoja, siilomame metode turéty biiti pagerinamas
naSumo poveikis, nes rakty valdytojas gali biiti naudojamas toje pacioje debesijos
infrastrukturoje.

Norint naudotis konfidencialia aplinka, biitina patikrinti ar ta aplinka 18 tiesy yra
konfidenciali. Tai galima padaryti naudojant kriptografines priemones, pvz.. kriptografinius
parasus.
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Saugiam duomeny i$trynimui jgyvendinti, negalima pasikliauti debesijos tiekéjo
teikiamomis garantijomis, todél atliekant atestavima biitina uztikrinti, kad atestavimas buvo
vykdomas iS trecCiosios (aparatinés jrangos tiekéjo) Salies.
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3. Siilomo metodo realizacija
Siame skyriuje realizuojamas saugus duomeny i$trynimo metodo prototipas.

3.1. Funkciniai reikalavimai:

e Failo §ifravimas:

e Metodas, uzsifruoja jkelta failag naudodamas ,,AES” Sifravima ,,AMD SEV-SNP” patikimoje
vykdymo aplinkoje.

e Metodas sifravimo raktui uzsandarinti turi pasitelkti ,,HSM” modulj.

« Pagrindinis uzsifruotas failas turi buti saugomas debesijos saugykloje kartu su uzsandarintu
Sifravimo raktu.

¢ Failo parsisiuntimas:

e Gavus vartotojo uzklausg, metodas turi parsisiysti uzsifruotg failg ir jo raktg i$ debesijos
saugyklos.

e Metodas failo raktui atSifruoti turi naudoti rakty saugyklos modulyje saugomg uzsifruotg
rakta, kuris ,,HSM” modulio pagalba biity atSifruotas ir panaudotas failui atSifruoti,
patikimoje vykdymo aplinkoje (,,TEE”).

o Atsifravus failg, metodas turi grazinti vartotojui atSifruota faila.

¢ Failo iStrynimas:

e Metodas turi leisti vartotojui siysti failo i§trynimo uzklausa.

e Metodas pasalina uzsifruotg failg i§ debesijos saugyklos.

e Metodas i$ rakty saugyklos (,,HSM” modulio) istrina ,,RSA” rakty pora.

e Rakty valdymas:

e Metodas privalo saveikauti su ,,HSM” moduliu saugiai uzsandarinant i$duotus Sifravimo
raktus ir i§saugant juos kartu su pagrindiniu failu debesijos saugykloje.

e Saugi komunikacija:

 Visi sistemos komponentai saveikaujant tarpusavyje privalo naudotis saugiais ,,TLS”
kanalais, siekiant uztikrinti duomeny vientisumg ir integraluma.

3.2. Nefunkciniai reikalavimai:

e Metodas turi uztikrinti, kad Sifravimo raktai nickada nebuity atskleisti.
e Metodas turi uztikrinti, kad failai biity uzsifruoti naudojant stiprius Sifravimo standartus.
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3.3. Panaudos atvéjai

Sifravimo serveris

.
Failo jkelimas

Failo istrinimas

Vartotojas

Failo
\ parsisiuntimas

24 pav. Panaudos atvéjy diagrama

24 pav. yra pavaizduota panaudos atvéjy diagrama.
Diagramoje figiiruoja:

« Vartotojas

« Sifravimo serveris
Diagramoje yra pateikiami 3 panaudos atvéjai:

e Failo jkelimas — vartotojas gali jkelti failg

e Failo iStrinimas — vartotojas gali iStrinti failg

o Failo parsisiuntimas — vartotojas gali parsisiysti faila

3.4. Faily apdorojimo servisas

34.1. ,,AMD SEV-SNP* saugi vykdymo aplinka (,, TEE*)

»AMD SEV-SNP“ suteikia saugy procesoriaus ,anklava”“ (angl.: enclave), kuriame jautrios
operacijos ir duomenys gali buti atskirti nuo likusios sistemos, uztikrinant konfidencialumg ir
vientisumg. Tai leidzia sukurti ,,anklavus®. ,,Anklava“ - saugios atminties sritis, apsaugota nuo visy
kity procesy, jskaitant operacing sistema (OS), hipervizoriy ir net aparatinés jrangos atakas (ne visas).

Kadangi ,,AMD SEV-SNP* yra apartiiros lygio funkcionalumas, §j funkcionalumg atestuoja ,,AMD*
kompanija. Dél Sios priezasties ,,AMD* suteikia nuotoliniu bidu patvirtinamg konfidencialios

aplinkos autentiSkumg ir vientisuma.
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Vartolojas
A

LS
Virtuali Konfidenciali Magina \
Y
Faily apdorojimo sendcas
- A b S
Faily apdorojimo servisas),
i L 4
POST - Failo jkélimas GET - Failo parsisiuntimas DELETE - Failo iStrynimas

25 pav. faily apdorojimo serveris konfidencialioje virtualioje masinoje

25 pav. yra pavaizduotas faily apdorojimo serveris, kuris yra virtualioje konfidencialioje virtualioje
masinoje. Esant Sioje aplinkoje aplikacijai yra iSskiriama ,,anklava®, o tai reiSkia, kad aplikacijos
veikimas yra uzSifruotas aparatiiros lygyje. Svarbiausias aspektai:

e Aparatinés jrangos uzSifruota laisvosios prieigos atmintis (angl.: random access memory,
tolioau ,,RAM*®), kurioje bus laikinai saugomi sugeneruoti pseudo atsitiktiniai ,,AES-256
simetriniai Sifravimo raktai.

e Virtualios masinos saugios aplinkos ,,vTPM*“ modulio pagrindu uzsifruotas operacinés
sistemos diskas, kuriame bus laikinai saugomi failai.

3.4.2. Faily apdorojimo serviso klasiy diagrama

@ Blob

« uploadToBlobifilePath: string, fileName: string): Promise<void=>
« downloadFromBlob(fileName: string): Promise <Buffer<ArrayBuffer==>
« deleteBlob(fileName: string): Promise <void=>

26 pav. Faily apdorojimo serviso ,,Blob* klasés diagram

26 pav. yra pateikiama faily apdorojimo serviso ,,Blob* klasés diagrama. Joje yra matomi 3 metodai:
e _uploadToBlob* — metodas, skirtas jkelti failg j debesijos saugykla.
e downloadFromBlob* - metodas, skirtas parsisiysti failg i§ debesijos saugyklos.
o deleteBlob* — metodas, skirtas iStrinti failg i§ debesijos saugyklos.

© Crypto
» generateEncryptionKey(): Buffer<ArrayBufferLike>
« encryptFile(inputPath: string, outputPath: string, key: Buffer<AmayBufferLike>, wrappedKey: Buffer<ArrayBufferLike>): Promise <any>
« decryptBuffer(buffer: string, key: Buffer<AmrayBufferLike>): Buffer<ArrayBuffer>

27 pav. Faily apdorojimo serviso ,,Crypto* klasés diagrama

27 pav. yra pateikiama faily apdorojimo serviso ,,Crypto” klasés diagrama. Joje yra matomi 3
metodai:
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e .generateEncryptionKey” — metodas, skirtas sugeneruoti pseudo atsitiktinj simetrinj “AES-
256 Sifravimo rakta, skirtg failui uzsifruoti.

e encryptFile” — metodas, skirtas uzsifruoti failg, pasitelkiant sugeneruotg “AES-256" rakta.

e  decryptBuffer” — metodas, skirtas atSifruoti faila.

© Keyvault ‘

e wrapKeyWithVault(fileld: string, fileKey: string): Promise<Uint8Array<ArrayBufferLike>>
o unwrapKeyWithVault(fileld: string, wrappedKeyBuffer: string): Promise<Uint8Array<ArrayBufferLike> | null>
o deleteKeyFromVault(fileld: string): Promise<void>

28 pav. Faily apdorojimo serviso KeyVault klasés diagrama

28 pav. yra pateikiama faily apdorojimo serviso KeyVault klasés diagrama. Joje yra matomi 3
metodai:
o wrapKeyWithVault*“ — metodas, skirtas uzsandarinti simetrinj rakta pasitelkiant ,,HSM*
moduliu.
o unwrapKeyWithVault — metodas, skirtas atsandarinti simetrinj raktg ,,HSM* moduliu.
o  deleteKeyFromVault* — metodas, skirtas istrinti sandarinimo rakty pora is ,,HSM* modulio.

3.5. Techniné specifikacija

Siam metodui jgyvendinti bus naudojamas ,,Microsoft Azure” debesijos tickéjas.

Metodui realizuoti reikalinga infrastruktiira:
e _AMD SEV-SNP” aparatiné jranga yra skirta serverinéms
e , HSM” modulis, naudojama ,,Managed HSM” paslauga.

Metodui realizuoti pasirinkti jrankiai:
e ,JavaScript” — programavimo kalba.
o _ExpressJS* - karkasas, skirtas kurti nasioms bei pleCiamoms ,,Node.js“ serverinéms
aplikacijoms.
e .Microsoft Azure Blob Storage — Debesijos faily saugykla.
e  Microsoft Managed HSM Storage* — Rakty saugykla.
e Microsoft Virtual Machine* — Virtuali masina, faily apdorojimo Serveriui.

Operacinés sistemos:
o _Ubuntu-22_04-lts-cvm™ — Linux operaciné sistema skirta konfidencialioms virtualioms
masinoms
e . Ubuntu-22_04-Its” — Linux operaciné sistema skirta paprastoms virtualioms mainoms

Saveikai su ,,Microsoft Azure“ debesijos paslaugomis bus pasitelktos Sios bibliotekos:
o  @azure/identity”
o, @azure/keyvault-keys”
o @azure/keyvault-secrets”
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e . @azure/storage-blob”

Atestavimas:
e Saugios aplinkos atestavimui atlikti bus pasitelkta oficiali atvirojo kodo ,,Microsoft Azure”
saugios aplinkos atestavimo programa.
e _HSM” modulio rakty atestacijai taip pat bus pasitelkta oficiali atvirojo kodo ,,Microsoft
Azure* programa.

3.6. Infrastruktiiros diegimas

3.6.1. Konfidencialios Virtualio Masinos diegimo konfigiiracija

Security type @© Confidential virtual machines v

Configure security features

o Trusted launch virtual machine is required when using 1P Gallery images.

Image * O E Ubuntu Server 22.04 LTS (Confidential VM) - x64 Gen2 v

See all images |

VM architecture (O
®) x64

o Armé4 is not supported with the selected image
]

Run with Azure Spot discount (@

Size* (O Standard_DC2as_v5 - 2 vepus, 8 GiB memory ($70.08/manth) N

See all sizes

29 pav. Pagrindiniai konfidencialios virtualios masinos resursai
29 pav. yra pavaizduota pagrindiniai konfidencialios virtualios masinos resursai:

e Size”, “Standard DC2as_v5 — 2vcpus, 8GiB memory” — virtualiai masinai alokuoti resursai
—,,AMD Milan* tipo procesorius, kuris palaiko ,,AMD SEV-SNP* aplinka.

e Image” — Ubuntu Server 22.04 LTS operacinés sistemos atvaizdas, skirtas konfidencialiai
virtualiai maSinai.

e . Security type* — saugumo tipas — konfidenciali virtuali masina.

Confidential OS disk encryption (O

OS disk

OS disk size ‘ Image default (30 GiB) v ‘
Os disk type * © l Standard HDD (locally-redundant storage) v l

The selected VM size supports premium disks. We recommend Premium SSD for
high 10PS workloads. Virtual machines with Premium SSD disks qualify for the 99.9%

connectivity SLA.
Delete with VM ©
Key management (O ‘ Confidential disk encryption with a platform-managed key v

30 pav. Virtualios masinos kietojo disko konfigtiracija
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30 pav. yra pavaizduota virtualios masinos kietojo disko konfigiiracija. Sioje konfigiiracijoje yra
nurodyt jog virtuali masina turés:

o, OSdisk size* — bus alokuotas 30 GB dydzio atminties virtualus diskas

o, Confidential OS disk encryption® — diskas bus Sifruojamas ir pasiekiamas tik virtualiai
masinai

Confidential disk encryption is an additional layer of encryption which binds the disk

encryption keys to the virtual machine's TPM and makes the disk content accessible g
only to the VM.
Confidential OS disk encryption

31 pav. yra pavaizduota ,,Confidential OS disk encryption* opcijos papildomas tekstas, kuris nusako,
kad ,,TPM*“ modulio pagrindu virtualios masinos alokuotas standusis diskas bus uZSifruotas ir
nuskaitomas tik virtualiai masinai.

3.6.2. Faily saugyklos konfigiiracija

Instance details

Storage account name * (O ‘ verybigstorage ‘

Region * (O ‘ (Europe) North Europe v ‘

Deploy to an Azure Extended Zone

Primary service (O ‘ Azure Files \/ ‘

31 pav. Faily saugyklos pagrindiné konfigtiracija

31 pav. yra pavaizduota faily saugyklos pagrindiné konfigiiracija. Konfigiiracijoje galima pastebéti,
kad faily saugykla bus Siaurés europoje su pavadinimo ,,verybigstorage bei naudos ,,Azure Files*
paslauga.

| Containers = # - »
-+ Container () Refresh a7 Give feedback
I Search containers by prefix ® | Show deleted containers
Name Last modified Anonymous access level Lease state
[] cvm-blob 4/27/2025, 7:04:38 PM Private Available

32 pav. Faily saugyklos konteineriy sgrasas

32 pav. yra pavaizduotas duomeny saugyklos konteineriy sarasas. Norint naudoti ,,blob storage® tipo
saugykla reikia susikurti konteinerj, Siuo atveju yra sukurtas ,,cvm-blob* konteineris, ] kurj bus
keliami failai.
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3.6.3. Rakty saugyklos konfiguiracija

Instance details

Name * @O I masters-managed-hsm \/]
Region* (@ I North Europe v ]
Sku * | Standard B1 A ‘

Recovery Options

Soft delete protection will automatically be enabled on this managed HSM. This feature allows you to recover or
permanently delete a managed HSM instance for the duration of the retention period. This protection applies to the
Managed HSM instance and the key material stored within it. To enforce a mandatory retention period and prevent the
permanent deletion of a Managed HSM instance prior to the retention period elapsing, you can turn on purge
protection. When purge protection is enabled, keys cannot be purged by users or by Microsoft. Learn more

Soft Delete * | Enabled ‘

Days to retain deleted managed HSMs * I 7 v ]
@

Purge protection * (D (’) Disable purge protection (allow a managed HSM and key material to be

purged during retention period)

O Enable purge protection (enforce a mandatory retention period for
deleted managed HSM and keys)

33 pav. Rakty saugyklos pagrindiné konfigiiracija

33 pav. yra pavaizduota rakty saugyklos pagrindiné konfigiiracija, kurioje yra nurodoma, kad bus
naudojamas Siaurés europos ,,HSM®“ moduliy baseinas, o saugyklos pavadinimas yra ,,masters-
managed-hsm*. Toliau, ,,Microsoft Azure” debesijos paslauga privalomai reikalauja laikyti ,,soft
delete funkcija jjungta. ,,Soft delete” — nusako, kiek laiko bus saugomas raktas, kol galiausiai bus

i$trinamas, tai suteikia galimybe, netyc¢ia iStrynus raktg jj susigrazinti.

Access control (IAM)

+ Add L Download role assignments == Edit columns () Refresh 7 Feedback

Check access ~ Role assignments  Roles  Deny assignments  Classic administrators

Number of role assignments for this subscription (0

5 4000
£ Search by name or email Type : All Role : All Scope : All scopes Group by : Role

All (4)  Job function roles (2) Privileged administrator roles (2)

[ Mame * Type Ty Role T Scope Ty Condition Ty

/' Owner 2)

M o Dominykas Astrauskas eer
f757e8b6-56a1-416d-b78...

0 ° Dominykas Astrauskas ser

— f757e8b6-56a1-416d-b78...

/' Key Vault Administrator (2)

Subscription (Inherited)

Subscription (Inherited)

Dominykas Astrauskas
f757e8b6-56a1-416d-b78...
m

L0
master . @
U Sef2db0a 55(1-4776-a35,, Managed identity Key Vault Administrator ®

Chewine 1 . A4 ~f A raculte

User Key Vault Administrator

34 pav. Prieigos rolés, priskirtos atitinkamiems vartotojams arba valdomoms esybéms



34 pav. yra pavaizduotos prieigos rolés, priskirtos atitinkamiems vartotojams arba valdomoms
esybéms. Galima pastebéti, kad ,,masters-cvm* yra valdoma esybé¢, kuri yra prie§ tai sukurta
konfidenciali virtuali masina. Tai yra reikalinga tam, kad virtuali masSina galéty pasiekti ir sgveikauti
su rakty saugykla.

Home > masters-managed-hsm

masters-managed-hsm | Keys

Azure Key Vault Managed HSM
O Search — Generate/Import/Restore Backup v () Refresh /2 Manage deleted keys 27 Feedback

s Overview

B Activity log Name Status Expiration Date

pp‘ Access control (IAM)

@ Tags

< Diagnose and solve problems

CVM-file-1000-txt Enabled

.
<= Resource visualizer

v/ Settings

I Properties

& Locks
Keys
25 Local RBAC

<i> Networking

35 pav. ,,masters-managed-hsm* rakty saugyklos sukurtas raktas

Home > masters-managed-hsm | Keys > CVM-file-1000-txt >

72c320703e3e031db75773d9158ee80f

Key Version
L Download public key &7 Feedback

Properties

Key type RSA-HSM

Key size 2048

Created 5/18/2025, 2:34:10 PM

Updated 5/18/2025, 3:34:10 PM

Key Identifier htps; ged-hsm jhsm.azure.net/keys/CVM-file-1000-txt/72c320703e3e031db75773d9158ee80f D

Exportable @ false

Immutable ® Not applicable

Confidential operation policy @ Not applicable

Settings

Set activation date (D O

Set expiration date O

Enabled @ v

Key Operations [ sign
[ verity
Wrap Key
Unwrap Key
[ encrypt
[ pecrypt

36 pav. ,,masters-managed-hsm* rakty saugyklos ,,CVM-file-1000-txt* rakto versijos savybés.

35 ir 36 pav. yra pavaizduota ,,masters-managed-hsm® rakty saugyklos ,,CVM-file-1000-txt” rakto
sukurimas ir jo versijos savybés. Galima pastebéti, kad rakto savybése yra nurodyta ,,HSM*“ modulio
konfigtiracijos atributai:
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e Key operations“ — leidziamos ,,HSM*“ modulio operacijos. Siuo atveju — ,, wrap key* ir
,unwrap key “. Atitinkamai tai nurodo, kad su Siuo raktu galima uzsandarinti ir atsandarinti
paduota reikSme.

e , Exportable” — nurodo ar rakty pora yra eksportuojama. Kitaip sakant, ar ,,HSM* modulis
grazins privataus ir vieSojo rakto reikSmes.

e , Key type“ —nurodo sukurto rakto tipa, Siuo atvéju tai ,,RSA-HSM*. , HSM* indikuoja, kad
raktas yra saugomas ,,HSM* modulyje.

e , Keysize” —nurodo ,,RSA* rakto dydj, su reikSme ,,2048.

Manage deleted keys

37 pav. ,,HSM* moduliu pagrjstos rakty saugyklos permanentinio rakty istrynimo arba rakty atstatymo
vartotojo sasaja.

37 pav. pavaizduota ,,HSM* moduliu pagrjstos rakty saugyklos permanentinio rakty i$trynimo arba
rakty atstatymo vartotojo sasaja. Pagal nutyléjima, ,,Microsoft Azure* debesijos paslaugos vercia
raktus istrinti 2 operacijomis [4]:

o _Soft delete” — minkstas iStrynimas. Tai pirmoji iStrynimo fazé, kuri perkelia raktus j
»1Strynimo* faze, kuri po kiek laiko (leidZiamas minimalus laikotarpis iki iStrynimo — 7
dienos) istrins.

e , Purge® — galutinis i$trynimas. Tai antroji i§trynimo faze, kuri galutinai i$trina rakta. Todel
galima teigti, kad norint pasiekti galutinj failo i§trynimg debesijoje — biitina naudoti ,,purge*
operacijg. Taciau prototipo kiirimo metu, $i operacija bus valdoma rankiniu biidu.

Raktai, po ,,soft delete” operacijos, perkelti i ,,iStrynimo” faz¢ gali biiti atstatomi ,,recover” operacija.
Rakty valdymas yra vienas i§ privalumy naudojantis debesijos paslaugomis.
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git clone https://github.com/Azure/azure-managed-hsm-key-attestation
wget https://bootstrap.pypa.io/get-pip.py

sudo python3 get-pip.py

sudo apt install python3.18-venv

python3 -m venv attestation

source attestation/bin/activate

pip3 install -r requirements.txt

curl -sL https://aka.ms/InstallAzureCLIDeb | sudo bash
cd src/

az login

38 pav. ,,azure-managed-hsm-key-attestation* programinés jrangos diegimo komandos

38 pav. yra pateikiamos atestavimo programos diegimo komandos, kurios sudiegia reikalingus
paketus bei sukompiliuoja atestavimo programa, kuri leidzia vykdyti ,,HSM“ modulio rakty
saugyklos rakty atestavima.

2 windows PowerShell X = _ o

PS C:\Users\Dominykas\Desktop\univeras\Magistras\masters-solution—express>

az rest get https://masters-managed-hsm.managedhsm.azure.n
et/keys/CVM-file-1000-txt/72c320703e3e031db75773d9158ee80f/attestation?api
—versior=7.6—preview.l https://managedhsm.azure.net > attestati
on.json

39 pav. Sugeneruoto ,,CVM-file-1000-txt” rakto versijos atestavimo rezultato parsisiuntimo komanda

39 pav. yra pateikiama sugeneruoto ,,CVM-file-1000-txt* rakto versijos atestavimo rezultato
parsisiuntimo komanda.

"attributes™: {

"attestation":
"certificatePemFile":
"privateKeyAttestation
"publicKeyAttestation":
"version": "MRVL-1"

>

“"created": 17475716580,

“enabled”:

"exportable":

"recoverableDays"

"recoverylLevel® i ble+Purge.

"updated": 1747

s-managed-hsm.ma

40 pav. ,attestation.json* failo isvesties, ,,JWT* Zetono informacija
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40 pav. yra pateikta ,,attestation.json* failo isvesties, ,JWT* Zetono informacija. ISvestyje galima
pastebéti daug atributy ir reikSmiy, dar Zinomy kaip teiginiai (angl.: claims). Turint $ig informacijg i$
atestavimo Saltinio galime patikrinti atributy reik§mes ir pagal tai nustatyti ar raktas buvo
sugeneruotas ,,HSM*“ modulio ir nebuvo modifikuotas ar eksportuotas. Galima pastebéti, kad
Lattributes™ -> | attestation® -> ,,version* atributo reikSmé yra ,,MRVL-1%, tai indikuoja, kad ,,HSM*
modulio gamintojas yra ,,Marvell HSM*. Kaip teigiama ,,Marvell“ dokumentacijoje, kai raktas yra
kuriamas ,,Marvell HSM*“ modulyje, paciame modulyje galima nurodyti atestavimo jrodymy
pateikima, kurj pateikus galima jrodyti, kad raktas yra apsaugotas ,,HSM* modulio [23]. Taigi
jvykdzius §j teikiamg funkcionalumg - grazinamas papildomas rezultatas - pricigos raktas, kurj
kriptografiskai pasira3o fizinis ,,HSM*“ modulis. Sj i§duota rakta gali patikrinti vartotojas. Atestavimo
validacijai patikrinti pasitelkiame oficialia ,,Microsoft” teikiama, vieSojo kodo prieigos,
»azuremanaged-hsm-key-attestation* programine jranga. Taip pat, verta paminéti, kad atestavimui
yra naudojami vieSieji raktai, paskelbti ,,Marvell HSM* oficialioje svetaingje.

(attestation) lawrence23williams@gmail.com@masters-cvm:~/azure-managed-hsm attestation/src$ python3 validate_attestation.py -af ../attestation.json
Validating private key attestation...

Verifying attestation with certificate issued by HSM Manufacturer (Marvell)

Verifying attestation with certificate issued by Microsoft self signed certificate

Attested key attributes for Key 'CVM-file-10@0-txt' with version '72¢320703e3e031db75773d9158ee80f"

OBI_ATTR_KEY_TYPE CKK_RSA

OBI_ATTR_EXTRACTABLE CK_FALSE

OBI_ATTR_NEVER_EXTRACTABLE | CK_TRUE te
OBI_ATTR_PUBLIC_EXPONENT 65537 3SA key public
OBI_ATTR_CLASS CKO_PRIVATE_KEY Cla pe of the
OBI_ATTR_ID /keys/CVM-file-100@-txt/72c320703e3e031db75773d9158ee80f | Key identifier.

41 pav. ,,HSM*“ modulio sugeneruoto privataus rakto atestavimo validacijos i§vestis.

Validating public key attestation...

Verifying attestation with certificate issued by HSM Manufacturer (Marvell)

Verifying attestation with certificate issued by Microsoft self signed certificate

Attested key attributes for Key 'CVM-file-10@@-txt' with version '72c¢320703e3e@31db75773d9158ee80f’

OBJ_ATTR_KEY_TYPE CKK_RSA ype of the key.
OBJ_ATTR_EXTRACTABLE CK_TRUE i s i ey can be extracted.
OBJ_ATTR_NEVER_EXTRACTABLE | CK_FALSE icates i n never be extracted.
0BJ_ATTR_PUBLIC_EXPONENT 65537 S public exponent value.

OBI_ATTR_CLASS CKO_PUBLIC_KEY ype of the key.
OBJ_ATTR_ID /keys/CVM-file-1000-txt/72c320703e3e031db75773d9158ee80f

42 pav. ,HSM* modulio sugeneruoto vieSojo rakto atestavimo validacijos iSvestis.

41 ir 42 pav. yra pateikiami ,,HSM*“ modulio sugeneruoty viesojo ir privataus rakto atestavimo
validacijy iSvestys. Galima pastebéti, kad pagal i8duotg atestavimo ,,JWT* Zetono reikSmes, atlikus
reik§miy patikrinimus, pagal ,,HSM® gamintojo ,,Marvell* instrukcijas — rezultatas yra teigiamas -
atestavimo sertifikatas buvo iSduotas ,,Marvell“ gamintojo, taip pat, atskirai yra patikrinama ir
nurodoma, kad atestavimo informacija taip pat buvo iSduota per debesijos paslaugy tiekéjg —
»Microsoft“. Toliau, abejose iSvestyse yra pateikiami rakty poros atributai. Svarbiausi atributai j
kuriuos reikia atsizvelgti:
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e ,OBJ ATTR KEY TYPE” - rakto tipas, ,,CKK RSA” reik§mé indikuoja, kad tai ,,RSA”
tipo raktas. ISvestyje abiejy rakty tipo reik§mé yra tokia pati.

e ,OBJ ATTR EXTRACTABLE” — atributas, indikuojantis ar ,,HSM” modulis gali grazinti
privaty rakta. Privataus rakto iSvestyje, Sio atributo reikSmé yra ,,CK FALSE”, privataus
rakto — ,,CK_TRUE”, tai reiSkia, kad ,,HSM” nickada neiSduos privataus rakto reikS§més,
taciau vieSojo rakto reikSme grazinti gali.

e ,OBJ ATTR NEVER EXTRACTABLE” — atributas, indikuojantis, kad ,,HSM” modulis
niekada neiSduos rakto reikSmés. Atitinkamai, reikSmés gali buti ,,CK FALSE” arba
,CK TRUE”. Privataus rakto iSvestyje, $io atributo reikSme yra ,,CK FALSE”, o vieSojo —
,»CK_ _TRUE”.

3.7. Konfidencialios virtualios masinos atestavimo programos diegimas ir naudojimas

git clone https:
apt-get install build-essential

apt-get install libcurl4-openssl-dev
apt-get install libjsoncpp-dev

apt-get install libboost-all-dev

apt install nlohmann-json3-dev

dpkg -i azguestattestationl_1.1.0_amd64.deb
dpkg -i azguestattestationl_1.0.2_amd64.deb

packages.microsoft.com/repos/azurecore/pool/main/a/azguestattestationl/azguestattes
tationl_1.1.0 amd64.deb
sudo dpkg -i azguestattestationl_1.1.0_amd64.deb

apt install cmake
cmake .

make

. /Attestati

43 pav. ,,confidentialcomputing-cvm-guest-attestation* programinés jrangos diegimo komandos

43 pav. yra pateiktos atestavimo programos diegimo komandos, kurios sudiegia reikalingus paketus
bei sukompiliuoja atestavimo programa, kuri leidzia vykdyti atestacijg. Atestavimas vykdomas pagal
»Microsoft Azure* dokumentacijos gaires [24].

astradominykas@gmail.com@masters-cvm:~/confidential-computing-cvm-guest-attestation/cvm-attestation-sample-app$ sudo ./AttestationClient -o token -n mynonce

eyJhbGci0ilSUzIINiIsImprdSI6Imh@dHBzOi8vc2hhcmVkZXVzMiS51dXMyLmFOdGVzdCShenVyZS5uZXQvY2VydHMiLCIraWQi0iJKMHBBUGRmMWFhIcVdXaWlnckgdNTN3TUlkaDUvZkx1MXo2dVNYWVBYQ2EWPSIST
NR5cCI6IKpXVCI9.eyl1eHAIOFE3NDUSNTKONZYSImlhdCI6MTCcONTkZMDY3NiwiaXNzIjoiaHROCHMELY9zaGFyZWR1dXMyLmV1czIuYXROZXNOLMF6dXI1Lm51dCIsImp@aSI6IjY10DAZYThiYmQ2Y2NKMWRhNTYSM
zkzOWUYY2Q20TFhMDUXZTB1ZDY®@Y jcyMjMSMGQON2MAMzg1ZWZhMT c1YjAiLCIuYmYiOjE3NDUSMZA2N2Ys InN1Y3VyZWIvb3QiOnRydWUs IngtbXMt YXROZXNOYXRpb24tdHIWZSI6ImF6dX]1dm@il CI4LW1ZLWF6dX
J1dmetYXROZXNOYXRpb24tcHIvdGIjb2wtdmVyIjoiMydwIiwieCltcylhenVyZXZtLWFOdGVzdGVKkLXBjcnMiOlswLDESMiwzLDQsNSw2LDAdLCI4LW1ZLWF6dX]1dmetYmOvdGR1YnVnLWVuYWI sZWQiOmZhbHN1LC]
4LW1ZLWF6dX]1dmetZGI 2YWxpZGFOZWQiOnRydWUsIngtbXMtYXplcmV2bS1kYnh2YWxpZGFOZWQiOnRydWUsIngtbXMtYXplcmV2bS1kZWI1Z2d1cnNkaXNhYmx1ZCI6dHI1ZSwieCltcylhenVyZXZtLWR1ZmF1bHQt
€2VjdXI1YmOvdGt1eXN2YWxpZGFOZWQiOnRydWUs IngtbXMtYXplcmV2bS11bGFtLWVUYWISZWQiOmZhbHN1LCI4LW1ZzLWF6dXI1dmOtZmxpZ2h@c21nbmluZy11bmFibGVkIjpmYWxzZSwieCltcylhenVyZXZtLWh2Y
2ktcG9saWNSIjowl CI4LW1ZLWF6dXI1dm@taHIwzZXI2aXNvemR1YnVnLWVUYW]sZWQiOmZhbHNILCI4LW1zLWF6dXI1dmotaXMtd21uZG93cyI6ZmFsc2UsIngtbXMtYXplemV2bS1rZXIuZWxkZWI1Zy11bmFibGVKI]
pmYWxzZSwieCltcylhenVyZXZtLW9zYnVpbGQiOiJOb3RBcHBsaWNhdGlvbiIsIngtbXMtYXplcmV2bS1vc2Rpc3RybyI6I1VidWS0dSIsIngtbXMtYXplemV2bS1lve3R5¢GUi0iIMaW51eCIsIngtbXMtYXplcmv2bSl
vc3Z1cnNpb24tbWFgb3Ii0jIyLCI4LW1ZLWF6dX]I1dmOtb3N2ZXIzaWSuLWlpbmOyIjolLCI4LW1zLWF6dXI1dmotc21nbmluZ2Rpc2FibGVkIjpOcnV1LCI4LW1ZLWF6dX]1dmOtdGVzdHNpZ25pbmctZWShYmx1ZCI6
ZmFsc2UsIngtbXMtYXplcmV2bS12bWlkIjoiNUY1QzRDODItRTIERS@ORDI2LUEXODKtNTYARDkYMEMZRUUST iwieC1tcy1pc29sYXRpb24tdGV1Ijp7IngtbXMtYXROZXNOYXRpb24tdHIWZSI6INN1dnNucHZtTIiwie
C1tcy1jb21wbGlhbmN1LXNOYXR1cyI6ImF6dXJI1LWNvbXBsaWFudC1jdm@ilCI4LW1zLXI1bnRpbWUiONsia2V5cyI6W3siZSI6IKFRQUIILCIrZX1fb3BzIjpbInNpZ24iXSwia2lkIjoiSENMQWEQAWIiLCIrdHkiOl
JSUREiLCIuIjoidXRBZ1pBQUIDM1V3Znc2QilvX2JaYURYMVAZZKSvemQ2SmRYCHBANURNY 3VZSV jUnpnZjgyUFY2U1FFaml1wWmozMEIyVURsQ2M2Mn 1CdF Fkc1A5QzFOT3NKRU3MVkyVH1Ie19ULXdLTKZrZ116ZEp
RANHTE9XV1IZVz1INbUwzUUwyZUhJLVpLSTBXODhkSWZ1R3VhY@VteGltWUpFellLYINrRE1VZVBtTTBAWkdQN2RhZDFBUVNyU802b314WDBVY@IMbKVCMNRQLXU3CEM3eXFOeENhNIM3V3UOZHBFSOtwMOIKdmOATGI £
ZWSCcFpBakFONzZpc1ZsYORWOWRQMMIWQ3FRTUNtTzgtT@ImSzdSX10zaHplZzVuWkod4SGAhRTNCQMShWTVGOFdtcEpxWTFVRk1Eb184S1RySmxkT2xCX1IRNENpd3VWZ2XxCV@42TIN3In@sey]11joiQVFBQiIsImtle
VOVCHMiO1siZWS5jcnlwdCIdLCIrawQiOilIQexFalBlYiIsImteeSI6I1ITQSIsIm4i0ilyVEMEN3dBQVOWLWSAY1B1TkIGWmODNmMVDZDRSakyY2Z1hIYTIrbldfMmZkUVIpZ2NFZWhjTjRUbNZqZk9iWU1QSzdEDXZNZZ
NmVUgyVFJhNzhkUVBQTFBzYTFVUHNKb2tpdE8xZ0k4TzVgR1daaXdmR3VSdG14UGh40VNETO1RSG1FbFpucVZudEVSdT1LZ2F xYkxRMmIHZUXpWHBAMTF6UXVMWESS cOXhZTAWZKVOCEIrTERRYNEzdnFFemVQADNGTzd
YM2R5N@p1aUh2QXAzLUM2R1BFYVpvUzdfVkOMbOFETTFnRVhpcnNOTkFmeHIZVOIPNDd@bzktbm1QcHNNNndyMEczbWISS3IpemRFQONWZWxaZXZZRjdFekxFQ1U2aDRzLUSCd1hXSEcxe]IKeFdkaXROdVAWWE J@bmwz
cGx@eVVrov1fZnlaS2Zwa@pkQUFWR1EifVOsInVzZXItZGFOYSI6IjAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWM
DAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWI iwidm@tY29uZmlndXJhdGlvbiI6ey]jb25zb2x1LWVUYWISZWQiOnRydWUsInN1Y3VyZS1ib2901jp@cnV1LCIBCGOtZWShYmx1ZCI6dH
J1ZSwidm1VbmlxdwvIZCI6I3VGNUMOQzgy L UUYREUTNEQYNi1BMTgSLTU20EQSMBDMOVFOSI9fSwieCltcy1zZXZzbnB2bS1hdXRob3JrzX1kaWd1c3Qi0i IwMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDA

DAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMCT sIngtbXMtc2V2c25wdm@taWRrZX1kaWd1c3Qi0iIwMzU2MjE10DgyYTgyNTI30WEANWIZMDBiMGI 3NDISMzFKMTEZYmY3Z TMyZGR1MMUIMGZMZGU3ZWM3NDNJYTQSMW
VjZGQ3ZjMzNmRjMjhhNmUWYFIiYFU3YWY3YTQOYTMiLCIALW1ZLXN1dnNucHZ t LW1tYWd1SWQiOiIwMjAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMCI sIngtbXMtc2V2c25wdmotaXMtZGVidWdnYWI sZSI6ZmF
sc2UsIngtbXMtc2V2c25wdm@tbGF 1bmNobWVhc3VyZW11bnQiOiI5ZjIxZj12ZjAzZjc3MIINTViYZzk4ZDg1MjRIMZY2M2U30DU2NZKyNGEOYmMZYTFhMDk4NjU2MZIXN2RJMDC1Y cOY2NFZUINGFmYTNmZDA1N2Q1
NTk1YjRhODRiZDAiLCI4LW1ZLXN1dnNucHZtLW1pY3IvY29kZS1zdm4iOjIx0SwieCltcy1zZXZzbnB2bS1taWdyYXRpb24tYWxsb3d1ZCI6ZmFsc2UsIngtbXMtc2V2c25wdmOtcmVwb310ZGFOYSI6IJBIYTFiZGIyM
21kMWJ jOGMOMDZiMjJhODcwY212zNz11i0GQ2MDF 1ZDA2MDEgONDE 2ZGUSMWZMN2EyMTY4Y 2UXNDUWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWMDAWI iwieC
1tcy1zZXZzbnB2bS1yZXBvcnRpZCI6IjhjMzI3NVhNTQXNzQSYzg4Mzk30WQzNmIyMmQSNjMXNMQ2YWViNDhhNzhhYzYANTA3ZTI1ZDRKNTEANZFhMzUiLCI4LW1ZLXN1dnNucHZt LXNtdC1hbGxvd2VkIjp@cnV1LC]
4LW1ZLXN1dnNucHZtLXNucGZ3LXN2biI6MjQs IngtbXMtc2V2c25wdmatdGV1LXN2biI6MCwieCltcy12ZXZzbnB2bS12bXBsIjowfSwieCltcylwb2xpY3ktaGFzaCI6IndtOW1IbHZUVTgyZThVcWIPeTFZajFGQL1IT
TmtmZTKSLTYS5SVIECT11V3MiLCI4LW1ZLXI1bnRpbWUiONSsiY2xpZWS@LXBheWxvYWQiOnsibmouY2Ui0iJiWGx1YjI1alpRPTOifSwia2V5cyI6W3siZSI6IKFRQUIiLCIrZX1fb3BzIjpbImVuY3I5cHQiXSwia2lkI
JjoiVHBtRXBoZW1lcmFsRWSjcnlwdGlvbkt1eSIsImt@eSI6I1ITQSISIm4iOi IWTTItWWABQWF4S1drclpIZDdsZnRaS1BRR3Exb2thdXZtajF1RWd jNndDUVOxQnhIQVVpMBZNaFMt THot TZE@TKSCNVhBY1F SNGO4AMG
9BRH1rSnVhVjdnRVdaMmR1TmhyX3NOU1ZkVGFFR1pHemJHU190aUJpdGx3YBQ3RVI6ZGFKZ jRXcmSid3BybUNUSEFDUXFVaDd2WVIyWD1Nc2c3d1RLZVF3cINJMH1LUHNKUNhodm8@T1]BZzNzcVFDNU02TG1ER1C3QVM

44 pav. [vykdyta ,,AttestationClient” komanda su parametrais ir jos rezultatas
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44 pav. yra pavaizduota jvykdyta ,,AttestationClient komanda su parametrais ir jos rezultatas.
IvykdZzius atestacijg yra grazinamas patvirtinimo Zetonas ,, JWT* pavidalu.

1745959579,
1745930779,
"https://sharedeus2.eus2.attest.azure.net",
"jti": "55e2f@f951e25baafcd899a495be563245197aa70d6c17c2581eddelf534d3d6",
"nbf": 1745930779,
"secureboot": true,
"X-ms-attestation-type": "azurevm",
"X-ms-azurevm-attestation-protocol-ver": "3.0",
"x-ms-azurevm-attested-pcrs": [0, 1, 2, 3, 4, 5, 6, 7],
"X-ms-azurevm-bootdebug-enabled": false,
"Xx-ms-azurevm-dbvalidated": true,
"X-ms-azurevm-dbxvalidated": true,
"Xx-ms-azurevm-debuggersdisabled": true,
"X-ms-azurevm-default-securebootkeysvalidated":
"X-ms-azurevm-elam-enabled": false,
"X-ms-azurevm-flightsigning-enabled": false,
"X-ms-azurevm-hvci-policy": @,
"Xx-ms-azurevm-hypervisordebug-enabled": false,
"X-ms-azurevm-is-windows": false,
"X-ms-azurevm-kerneldebug-enabled": false,
"X-ms-azurevm-osbuild": "NotApplication",
"X-ms-azurevm-osdistro": "Ubuntu",
"X-ms-azurevm-ostype": "Linux",
"X-ms-azurevm-osversion-major": 22,
"X-ms-azurevm-osversion-minor": 4,
"X-ms-azurevm-signingdisabled": true,
"X-ms-azurevm-testsigning-enabled": false,
"X-ms-azurevm-vmid": "5F5C4C82-E2DE-4D26-A189-568D920C3EE9",
"X-ms-isolation-tee": {
"X-ms-attestation-type": "sevsnpvm",
"X-ms-compliance-status": "azure-compliant-cvm",
"x-ms-runtime": {
"keys": [
{
"e": "AQAB",
"key ops": ["sign"],
"kid": "HCLAkPub",
"kty": "RSA",

n": "<value>"

"e": "AQAB",

"key ops": ["encrypt"],
"kid": "HCLEkPub",
"kty": "RSA",

n": "<value>




15

"user-data":
"'00000000000000000000000000000000LVVVVCVVVVRCRLVVVVCLVVVVVCRLVVRRCRVVVVRRLVNVO
00000000000000000000000000VVVVVCLVVVVVCRVV0" ,

"vm-configuration": {

"console-enabled": true,

"secure-boot": true,

"tpm-enabled": true,

"vmUniqueId": "S5F5C4C82-E2DE-4D26-A189-568D920C3EE9"

}
}s

"X-ms-sevsnpvm-authorkeydigest":
"'00000000000000000000000000VVVVPVVVVCELVVVVRELONVVELLVVNVRELVVNBELONVRBLNNO
00000000000000" ,

"X-ms-sevsnpvm-bootloader-svn": 4,

"X-ms-sevsnpvm-familyId": "01000000000000000000000000000000" ,

"X-ms-sevsnpvm-guestsvn": 8,

"X-ms-sevsnpvm-hostdata":
"'0000000000000000000000000000000VVVVRRVVVRELVVVREELVNNRRRRVA" ,

"x-ms-sevsnpvm-idkeydigest": "<hash>",

"X-ms-sevsnpvm-imageId": "02000000000000000000000000000000" ,

"X-ms-sevsnpvm-is-debuggable": false,

"X-ms-sevsnpvm-launchmeasurement": "<hash>",

"X-ms-sevsnpvm-microcode-svn": 219,

"X-ms-sevsnpvm-migration-allowed": false,

"X-ms-sevsnpvm-reportdata": "<value>",

"X-ms-sevsnpvm-reportid": "<value>",

"X-ms-sevsnpvm-smt-allowed": true,

"X-ms-sevsnpvm-snpfw-svn": 24,

"X-ms-sevsnpvm-tee-svn": 0,

"X-ms-sevsnpvm-vmpl": @

¥
"x-ms-policy-hash": "<value>",
"x-ms-runtime": {
"client-payload": {
"nonce": "<value>"
¥
"keys": [
{

e": "<value>",

"key ops": ["encrypt"],
"kid": "TpmEphemeralEncryptionKey",

"kty": "RSA",

n": "<hash>"

]
}s

"X-ms-ver": "1.0"




Auksciau pateiktoje iSvestyje yra pavaizduota ,,JWT* Zetono informacija. ISvestyje galima pastebéti
daug atributy ir reikSmiy, dar zinomy kaip teiginiai (angl.: claims). Turint §ig informacijg i$
atestavimo Saltinio galime patikrinti atributy reikSmes ir pagal tai nustatyti ar esame saugioje
aplinkoje. Taupant vieta, buvo obfuskuotos kai kurios ,,JWT* Zetono atributy reik§més, pakeiciant
jas i ,,<value>* reik§me, indikuojant, kad Sio atributo reik§mé buvo maiSos funkcijos rezultatas.

Zemiau pateiktuose punktuose, -> nurodo atributo vieta ,,JWT* Zetono medyje. Pagrindiniai atributai
naudojami atestavimo rezultato patikrinimui yra:

e _X-ms-isolation-tee -> x-ms-attestation-type” — atributas, kurio reik§mé nurodo atestacijos
tipg. Saugiai vykdymo aplinkai uztikrinti, reikSmé privalo biti ,,sevsnpvm”.

e _X-ms-isolation-tee -> Xx-ms-compliance-status” — atributas, kurio reik§mé nurodo
»Microsoft Azure” aplinkos atitikties reikSm¢. Saugiai vykdymo aplinkai uztikrinti, reikSme
privalo biiti ,,azure-compliant-cvm”.

e _X-ms-isolation-tee -> x-ms-runtime -> vm-configuration -> secure-boot” — atributas, kurio
reik§meé nurodo ar yra jjungtas ,,secure-boot” saugos mechanizmas. Saugiai vykdymo aplinkai
uztikrinti, reikSmé privalo bati ,,true”.

e . X-ms-isolation-tee -> x-ms-runtime -> vm-configuration -> tpm-enabled” — atributas, kurio
reik§mé nurodo ar virtualioje masinoje yra jjungtas virtualus ,,TPM” modulis. Saugiai
vykdymo aplinkai uztikrinti, reikSmé privalo biiti, true”.

e _X-ms-runtime -> keys -> kid” — atributas, kurio reik§mé nurodo ar ,,TPM” modulis
sugeneravo atsitiktinj saugos rakty. Saugiai vykdymo aplinkai uztikrinti, reikSmé privalo biiti
»TPMEphemeralEncryptionKey”.

e X-ms-runtime -> client-payload” — atributas, kurio reik§mé jdentifikuoja sugeneruoto
- WT” Zetono unikalumg ir integraluma. Saugiai aplinkai uZtikrinti atributo reik§Smé turi
sutapti su klientinés programos sugeneruota reikSme.

e ,iss” — atributas, kurio reik§mé nurodo ,, JWT” Zetono iSdavimo serverj. Saugiai aplinkai
uztikrinti, reikSme privalo biiti ,,attest.azure.net”.

3.8. Konfidencialios virtualios masinos atestavimo scenarijus
const nonce = crypto.randomBytes(16).toString( 'base64');

async function runCommand() {
try {
console.log("Generated nonce: ",nonce)
console.log("Getting attestation IWT")
const { stdout, stderr } = await execPromise( sudo ../confidential-computing-

cvm-guest-attestation/cvm-attestation-sample-app/AttestationClient -n ${nonce} -o
token’);

if (stderr) {console.error('Error:', stderr); return;}

console.log("JWT Retrieved.")
console.log('JWT Output:', JSON.stringify(jwtDecode(stdout),null,4));
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jwt = jwtDecode(stdout);

if(jwt[ 'secureboot'] === &&

jwt['x-ms-attestation-type'] === 'azurevm' &&

jwt[ 'x-ms-isolation-tee']['x-ms-attestation-type'] === 'sevsnpvm' &&

jwt['x-ms-isolation-tee']['x-ms-compliance-status'] === 'azure-compliant-
cvm' &&

jwt[ 'x-ms-isolation-tee']['x-ms-runtime’ ][ 'vm-configuration'][ 'secure-
boot'] === &&

jwt[ 'x-ms-isolation-tee']['x-ms-runtime']['vm-configuration']["tpm-
enabled'] === &&

Jwt['x-ms-runtime']['keys'][@]['kid"'] === 'TpmEphemeralEncryptionKey' &&

jwt['x-ms-runtime’ ][ 'client-payload’ ][ 'nonce'] ===
Buffer.from(nonce).toString( 'base64') &&
jwt["iss'].includes('attest.azure.net")
) {
console.log("JWT Attestation passed");
exit(oe)
}
exit(1)
} catch (error) {
console.error('Failed to execute command:', error);
exit(1)
}

}

AuksCiau pateiktame programiniame kode yra vykdoma saugios vykdymo aplinkos (,,TEE®)
atestavimo rezultaty patikrinimas. Atliekami $ie veiksmai atestacijos rezultatui nustatyti:

1. Sugeneruojamas vienkartinis unikalus Zetonas ,,nonce*

2. Toliau, su zetonu yra kviec¢iama atestavimo aplikacija, nurodant parametrus, kurie nusako, jog
grazinta reik§mé turéty bati ,,token® tipo bei atlikti atestavimg su unikaliu zetonu, tam, kad
buty uztikrintas Zetono naujumas

3. Gavus Zetong jis yra iSspausdinamas virtualioje masinoje, demonstraciniais tikslais. Toliau,
programa patikrina gautus aplinkos parametrus, jeigu parametrai atitinka saugios aplinkos
patikrinimg programa iSveda teksta ,,JWT Attestation passed ir baigia darbag su ,,exit(0)“
eilute, kuri nusako, kad atestavimo programa baigési sékmingai, kitu atvéju — programa
baigiasi su ,,exit(1)”, kas indikuoja, kad atestavimas nepavyko.

"scripts": {
"prestart”: "node ./attest.js",

"start": "node server.js"

S

45 pav. ,,package.json” failo paleidimo scenarijy ,,scripts* objektas

45 pav. yra pavaizduota ,,package.json” failo paleidimo scenarijy ,,scripts® objektas, kuriame yra
nurodyti scenarijai:

o _prestart” — paleidzia ,attest.js* scenarijy, kuris yra aprasytas auksciau pateiktame
programiniame kode.
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e start” —paleidzia ,,server.js” scenarijy, kuris paleidzia faily Sifravimo serverj.

Sie scenarijai pagal nutyléjima yra vykdomi sekvencine tvarka. Pirmiausia bus paleistas ,,prestart”,
tada ,,start”, todél scenarijui ,,attest.js” pasibaigus sékmingai, bus paleistas faily Sifravimo serveris,
Kitu atveju — ne, nes atestavimas nepavyko, o tai reiskia, kad tai néra saugi aplinka.

3.9. ,,LUKS* Sifravimas

Konfidencialioje masinoje talpinami laikinieji failai yra talpinami j Sifruotg kietajj diskga. Tai galima
patikrinti pasitelkiant ,,Linux* operacinés sistemos komanda ,,Isblk -f*.

astradominykas@gmail.com@masters-cvm:~$ 1lsblk -f
FSTYPE FSVER LABEL FSAVAIL FSUSE% MOUNTPOINTS
a 1@@% /snap/core28/25081
@ 1ee% /snap/lxd/31333
@ 1ee% /snap/snapd/23771

crypto_LUKS 2 cloudimg-rootfs-enc 7c39fbec-824f-45d7-8edf-2329e9f73b89
‘~cloudimg-rootfs-a5a8aac9-0c66-4438-93d7-8bcb6ee81318 extd 1.8  cloudimg-rootfs 270101c@-3bb1-4d53-bb7b-69adcc55ef99 26.3G 6% /
Jrun/mnt/data

vfat FAT32 UEFI F584-8F66 969.1M 5% /boot/efi

46 pav. Komandos ,,Isblk -f* i§vestis konfidencialiojoje virtualioje masinoje

46 pav. yra pavaizduota komandos ,,Isblk -f* i§vestis konfidencialioje virtualioje masinoje. Galima
pastebéti, kad 30 Gb dydzio standusis diskas ,,sda* turi disko tipg (,,FSTYPE® stulpelyje) su reikSme
»~crypto LUKS. | LUKS* — tai standziyjy disky Sifravimo sistema, skirta ,Linux* operacinei
sistemai. Taigi tai patvirtina, kad standusis diskas yra uzSifruotas.

3.10. ISvados

e Saugios aplinkos jvertinime biitina atsizvelgti | trumpalaikés saugyklos Sifravimo tipg ir
patikrinti ar jis yra tinkamas veikiancios aplikacijos atzvilgiu.

o Debesijos tiekéjai, teigiamai vartotojy patiréiai uztikrinti, veréia iStrinti failus 2 fazémis, pagal
nutyléjima, todél biitina ] tai atsizvelgti kuriant programing jranga.

e  Microsoft Azure* debesijos paslaugose, atestavimui yra naudojami ,,JWT* tipo Zetonai.
e _ HSM* moduliu grista rakty saugykla yra brangi.

e Metodui jgyvendinti debesijos tiekéjas turi turéti galimybe suteikti atestavima apartiniams
saugumo moduliams.

e Metodas yra paZeidZiamas Snipin€¢jimo tipo ataky, jei duomenys keliauja per tarpinius
serverius debesijos tiekéjo infrastruktiiroje.

e Kuriant infrastruktiirg, buvo bandomos 2 debesijos tiekéjy ,,Google Cloud ir ,,Microsoft
Azure* paslaugos. Abiejy tiekéjy specializuoty konfidencialig aplinkg teikianéiy resursy
kainos buvo prieinamos.
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4. Patobulinto saugaus duomeny istrynimo debesy saugykloje metodo tyrimas

Siame skyriuje yra apraSomi tyrimo tikslai, uzdaviniai ir hipotezés. Atliekamas siilomo metodo
greitaveikos tyrimas ir metodo architektiros palyginimas su ,,FADE” metodo architektiira bei
pateikiamos iSvados ir rezultatai.

4.1. Tyrimo tikslai, uZdaviniai ir hipotezé

Tyrimo tikslas — jvertinti patobulinto saugaus duomeny iStrynimo debesy saugykloje metoda, lyginant
ji su 2 skirtingomis architektiromis. Taip pat, palyginti konfidencialios virtualios masinos,
naudojancios ,,AMD SEV-SNP” teikiamas saugumo funkcijas, nasumg prie§ paprastg virtualig
masing, be saugumo funkcijy.

Uzdaviniai;

e Atlikti patobulinto saugaus duomeny iStrynimo debesy saugykloje metodo pagrindiniy
operacijy greicio palyginimg lokalios masinos, konfidencialios virtualios masinos ir paprastos
virtualios masinos aplinkose.

e Jvertinti patobulinto saugaus duomeny iStrynimo debesy saugykloje metodo pakeistos
architektiiros privalumus ir trilkumus.

e Palyginti konfidencialios virtualios masinos, virtualios masinos ir lokalios masinos atsikry
panaudos atvejy greitaveikas.

e Jvertinti konfidencialios virtualios masinos saugumo funkcijy naSumo islaidas, lyginant su
paprastos virtualios masinos nasSumu.

Hipotezes:

H1.Saugumo vykdymo aplinkos greitaveikos naSumas yra létesnis, dél teikiamy saugumo
funkcijy, paprastos virtualios masinos atzvilgiu.

H2.Lokalioje aplinkoje vykdomo metodo greitaveika, pagal ,,FADE” metodo siilomg
architektiira yra létesné, nes yra daromi atskiri kreipimaisi j atskirus resursus — rakty saugykla
ir faily saugykla.

4.2. Eksperimente naudojama jranga
Lokali aplinkos geolokacija — Lietuva. Lokalios aplinkos testavimui naudojama jranga:
e _AMD Ryzen 5800X3D” 8 branduoliy procesorius
e 32 GiB DDR4 3200mhz atmintis
e Interneto greitis iki 1000 Mb/s
Konfidencialios virtualios masinos testavimui naudojama jranga:
e ,DCasvb-series” tipo teikiama paslauga, kuri teikia:

o ,,EPYC™ 7763v” su 2 virtualiais procesoriaus branduoliais (“vCPU”).
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o 8 GiB DDR4 atmintis
o ,,AMD SEV-SNP” technologijos teikiama vykdymo aplinka
Paprastos virtualios masinos testavimui naudojama jranga:
o Dasv5-series” tipo teikiama paslauga, kuri teikia:
o ,,EPYC™ 7763 su 2 virtualiais procesoriaus branduoliais (,,vCPU”).
o 8 GiB DDR4 atmintis
o Be patikimos vykdymo aplinkos

4.3. Failo jkélimo veiksmo greitaveikos tyrimas

Failo jkélimo trukmé

25 50 75 100
Failo dydis, mb

— v

47 pav. Failo jkélimo veiksmo greitaveikos diagrama

47 pav. pavaizduota failo jkelimo veiksmo greitaveikos diagrama. Diagramoje galima pastebéti, kad
lokali masina ,,LM* failg jkelia 1é¢iausiai, lyginant su konfidencialia virtualia masina ,,CVM* ir
paprasta virtualia masina ,,VM®. Taip yra todél, kad lokali masina , LM atlieka kelias atskiras
uzklausas | debesijos paslaugas i$ labiausiai nutolusio geolokacinio taSko (vartotojo kompiuterio), 0
naudojantis siilomo metodo architektiiros virtualiomis masinomis ,,CVM* ir ,,VM®, nutoles
veiksmas atliekamas tik vieng kartg.
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Lalkas, ms

48 pav. Sifravimo rakto uzsandarinimo operacijos greitaveikos diagrama

48 pav. pavaizduota Sifravimo rakto uzsandarinimo operacijos greitaveikos diagrama. Joje galima
1zvelgti, kad konfidencialioje maSinoje ,,CVM* Sifravimo rakto uZsandarinimas trunka mazdaug
~40ms ilgiau, taip pat galima pastebéti, kad rakto uzsandarinimo laiko nejtakoja failo dydis.

Failo uzsifravimas

Lalkas, ms

Failo dydis, mb

- -

49 pav. Failo uzSifravimo operacijos greitaveikos diagrama

49 pav. pavaizduota failo uzSifravimo operacijos greitaveikos diagrama. Diagramoje galima jzvelgti,
kad failo uz§ifravimas konfidencialioje masinoje ,,CVM* trunka ilgiau, nei paprastoje — ,,VM*. Sis
rezultatas indikuoja, kad Sifruojant failus ,,AMD SEV-SNP*“ aplinkoje yra galimas naSumo
sumazéjimas. Siame grafike na§umas yra pastebimas nuo 5 Mb dydzio failo ir atitinkamai didéja.
Taip pat, galima pastebéti, kad nuo 50 Mb dydzio faily naSumas sulétéja dar labiau.
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Faily jkélimas
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50 pav. Faily jkélimo operacijos greitaveikos diagrama

50 pav. pavaizduota faily jkélimo operacijos greitaveikos diagrama. IS Sios diagramos galima teigti,
kad néra tiesioginio sarySio tarp konfidencialios ir paprastos virtualiy masiny ,,CVM* ir ,,VM*
aplinkos. Tai reiskia, kad faily jkélimo operacijos konfidenciali aplinka nejtakoja.

4.4. Failo atsisiuntimo greitaveikos tyrimas
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51 pav. Failo atsisiuntimo veiksmo greitaveikos diagrama

51 pav. pavaizduota failo atsisiuntimo veiksmo greitaveikos diagrama. Sioje diagramoje pastebimas
zenklus greitaveikos skirtumas laike, tarp sitilomo saugaus duomeny i$trynimo metodo architektiiros.
Taip yra todél, kad lokali masina ,,LM* atlieka kelias atskiras uzklausas j debesijos paslaugas i$
labiausiai nutolusio geolokacinio taSko (vartotojo kompiuterio), o naudojantis siiilomo metodo
architektiiros virtualiomis masinomis ,,CVM* ir ,,VM*, nutoles veiksmas atlickamas tik vieng karta.



Failo atsifravimas
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52 pav. Failo atSifravimo operacijos greitaveikos diagrama

52 pav. pavaizduota failo atSifravimo operacijos greitaveikos diagrama. Joje galima jzvelgti, kad
priesingai nei 49 pav., atSifravimo operacija neturi jokios jtakos ,,AMD SEV-SNP* aplinkoje, todél
tiek konfidenciali virtuali masina ,,CVM®, tiek paprasta virtuali masina ,,VM*, atlieka §ig operacija
vienodu greiciu.

Sifravimo rakio atsandarinimas

Laikas, ms

Failo dydis, mb

I cvv .
53 pav. Sifravimo rakto atsandarinimo operacijos greitaveikos diagrama

53 pav. pavaizduota ifravimo rakto atsandarinimo operacijos greitaveikos diagrama. Sioje
diagramoje galima pastebéti, kaip ir 52 pav., atsandarinimo operacijos metu vykdant atSifravimo
operacija, ji yra atlickama vienodu greiciu abejose virtualiose masinose.
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4.5. Failo iStrynimo greitaveikos tyrimas
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54 pav. Failo i$trynimo veiksmo greitaveikos diagrama

54 pav. pavaizduota failo iStrynimo veiksmo greitaveikos diagrama. Joje galima jzvelgti, kad failo
iStrynimo veiksmo jgyvendinimas abiejuose metody architektiirose yra beveik vienodas, laiko
atzvilgiu. Taip yra todél, kad nutolusi lokali masina ,,LM* siuncia iStrinimo uzklausas paraleliai, todél
failo iStrynimo veiksmo rezultatas bus 1é¢iausiai pasibaigusi uzklausa.

4.6. Sitlomo metodo architektiiros privalumai ir trakumai

Pavadinimas

»FADE* metodo architektiira

Siiilloma architektira

Duomeny i$trynimo uztikrinimas

Uztikrinama, atskiriant debesijos
tiekéjus

Uztikrinama, pasikliaujant ,,HSM*
modulio rakty valdytoju

Greitaveika Létesné Greitesné
Igyvendinimo kompleksiskumas Sudétingas Nesudétingas
Vartotojo veiksmy kiekis, sagveikaujant 2 1

su komponentais

Priklausomybé nuo debesijos tiekéjy >1 1

kiekio

Debesijos paslaugy sgnaudy kaina Maza Didesné
Integracija su kitomis debesijos Sudétinga Paprasta

paslaugomis

Duomeny failo obfuskacija

Vartotojas zino debesijos
saugyklos nuoroda.

Vartotojas nezino debesijos
saugyklos nuorodos.

7 lentelé Pasiiilyto metodo architekttiros savybés

7 lenteléje yra apraSoma pasiiilyto metodo architektiiros savybés pagal 6 Kriterijus:

e Duomeny iStrynimo uZztikrinimas — “FADE” metodo architektiiroje duomeny iStrynimas yra

uztikrinamas atskiriant debesijos tiekéjus, sitilomoje architektiiroje galima naudoti ta pacia

tiekéjo infrastruktiirg.

e Greitaveika — siilomo metodo architektiira, kaip parodé greitaveikos tyrimas, jkélimo ir
atsisiuntimo veiksmus pagreitino, o iStrynimo veiksmo greitaveika liko nepakitusi, todél
galima teigti, kad siiloma architektiira yra pranasesné ir pagerina greitaveika.
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Vartotojo veiksmy kiekis, sgveikaujant su komponentais — sitilomo metodo architektiiros
déka, veiksmy kiekis yra sumazinamas iki minimumo — 1, lyginant su ,,FADE*“ metodo
minimaliu veiksmy kiekiu — 2.

Metodo jgyvendinimo kompleksiskumas — ,,FADE®“ metodas naudoja individualy rakty
tvarkytojo igyvendinima, o tai reiSkia, kad raktai yra laikomi kito debesijos tiekéjo
infrastruktiiroje (pvz.: duomeny bazéje, faily saugykloje ar pan.), 0 tai reiSkia, kad debesijos
tiek¢jas gali gauti prieigag prie Siy rakty. Siilomo metodo jgyvendinimas remiasi
kriptografiniais jrodymais ir aparatinio lygio apsauga, siekiant apsisaugoti nuo piktavalisky
debesijos tiekéjo veiksmy.

Priklausomybé¢ nuo debesijos tiekéjy kiekio — sitilomas metodas sumazina debesijos tiekéjy
kiekio priklausomybe, lyginant su ,,FADE® metodo architektiira. Tai leidzia sumazinti metodo
sutrikimo rizika.

Debesijos paslaugy sanaudy kaina — sitlomo metodo kaina yra didesné nei ,,FADE* metodo
architektiiros, nes yra naudojami saugumo moduliai. DidZiausius kainos kastus padidina
,»HSM* moduliu pagrijstas rakty valdytojas.

Integracija su kitomis debesijos paslaugomis — sitilomo metodo architektiira leidZia naudotis
tomis paciomis debesijos paslaugy tiekéjo paslaugomis, tod¢l tai palengvina integracijas su
Kitomis to paties debesijos paslaugy tiekéjo paslaugomis. “FADE” metodo architektiira,
prieSingai nei sitilomas metodas — sukelia ribg tarp dviejy skirtingy paslaugy tiekéjy, dél jy
skirtingy veiklos procesy yra sudétingiau integruotis su pasirinkto tiekéjo paslaugomis.

4.7. Rezultatai

Saugi vykdymo aplinka tam tikroms metodo operacijoms sukelia naSumo sulétéjima, taciau
galutiniame rezultate naSumo sumazéjimas vartotojo patirciai netrukdo. Tod¢l galima teigti,
kad hipotezeé H1 pasitvirtino.

D¢l “FADE” metodo architektiiros, galutinis greitaveikos rezultatas yra Zymiai létesnis
(iSskyrus failo iStrynima) nei silomo metodo. Todé¢l galima teigti, kad hipotezé¢ H2
pasitvirtino.

4.8. ISvados

Saugi vykdymo aplinka uzsifravimo operacijy metu neigiamai jtakoja metodo greitaveika.
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ISvados

Sio darbo metu, duomeny istrynimui, saugumui ir privatumui uztikrinti buvo pasitelkti
aparatinés jrangos saugumo moduliai, tokie kaip ,vTPM, ,HSM* ir ,AMD SEV-SNP*
(esantys debesijos paslaugy tiekéjo infrastruktiroje). Papildomai buvo pasitelktos
kriptografija pagristos atestavimo priemonés, kurios leido patvirtinti Sifravimo rakty valdyma
ir atliekamas operacijas pagal nustatytus standartus (FIPS 140-3) bei vartotojo pasirinktg
politikg (saugios vykdymo aplinkos atestavimas ir aplikacijos paleidimas).

Atlikus esamy metody, saugumo moduliy, Sifravimo algoritmy bei konfidencialiosios
kompiuterijos sitilomus privalumus ir trikumus, analize, nustatyta, kad konfidencialios
virtualios masinos, be dideliy migracijos sunkumy (pvz.: pazangiy konfigracijy, papildomy
kodo pakeitimy susijusiy su saugios aplinkos niuansais), leidzia perkelti esamas jmoniy
informaciniy sistemy infrastruktiiras j saugesn¢ aplinkg. Paprasta informaciniy sistemy
infrastrukttiros migracija didina saugumo prieinamumg suinteresuotiems klientams. ,,HSM*
modulis gali atlikti rakty tvarkyklés rolg ir suteikti atlickamy operacijy jrodymus pasitelkiant
kriptografiniy jrodymy metodus.

Kuriant metodo prototipg nustatyta, kad ne visi debesijos paslaugy tiekéjai suteikia galimybe
vykdyti saugios vykdymo aplinkos atestavimg ir/arba vykdyti ,,HSM* moduliy atestavima,
taip pat buvo nustatyta, kad “HSM” modulio pagrindu grjsta rakty saugykla kainuoja brangiai,
todél $is metodas néra ekonomiskas lyginant su ,,FADE“ metodu. Analizuojant metodo
prototipg ,,Microsoft Azure“ infrastruktiiroje buvo identifikuota $nipinéjimo ataky rizika.
Kuriant infrastruktiros resursus konfidencialioms ir paprastoms virtualioms masinoms
nustatyta, kad specializuoty debesijos resursy kaina yra beveik identiSka paprastoms
virtualioms masinoms, o tai indikuoja, kad ateityje procesoriai, turintys konfidencialiy
operacijy galimybes galéty tapti standartu.

Eksperimentinis tyrimas parodé, kad saugios vykdymo aplinkos teikiamio funkcionalumo
neigiama jtaka sitilomo metodo greitaveikai yra minimali (naSumo sumaZz€jimas néra
pastebimas vartotojui), o siilomo metodo greitaveika yra zymiai geresné 2/3 tirty veiksmy
dél patobulintos architektaros, lyginant su ,,FADE*“ metodo architektiira.

Atsizvelgiant | gautus rezultatus, siiilomas metodas, nors ir néra ekonomiskas, gali biiti
naudojamas vidutinio arba didelio dydzio jmoniy informaciniy sistemy procesuose, nes
leidzia pilnai iSnaudoti pilnai teikiamas debesijos paslaugas (pvz.: prieigai ir privilegijoms
valdyti buty galima pasitelkti ,,Azure Active Directory* paslauga).
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