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Santrauka

Modernios ir SiuolaikiSkos sistemos néra pakankamai apsaugotos nuo kibernetiniy nusikaltimy,
daznai silpnoji saugumo grandis yra zmogiskasis faktorius. Nusikaltéliai siuncia skirtingas
kenkéjiskas zinutes, nuorodas, failus bandant gauti jautrig informacija i§ aukos. Sio baigiamojo
magistro projekto tikslas yra istirti duomeny viliojimo atakas komunikacijos platformose ir sukurti
metoda, kuris atpazinty §ias atakas. Siuo projektu sickiama automatizuoti siun¢iamy Zinuéiy
analizavimg realiu laiku ir uztikrinti, jog duomeny viliojimo atakos biity atpazintos. Sifilomas
metodas analizuoja failus, nuorodas naudodamas nustatyty taisykliy rinkinj ir tekstag naudojant
masininj mokymag atpazinti duomeny viliojimo atakas. Eksperimentiniai rezultatai pademonstruoja
metodo aukstg efektyvuma ir tiksluma nustatant duomeny viliojimo kibernetines atakas.
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Summary

Modern and up-to-date systems are not sufficiently protected against cybercrime, phishing attacks
have become a significant threat in online communication platforms. Criminals send different
malicious messages, links, files in an attempt to obtain sensitive information from the victim. The
aim of this final Master's project is to investigate data gathering attacks on communication platforms
and to develop a method to detect malicious content. The aim of this project is to automate the analysis
of outgoing messages in real time and to ensure that data solicitation attacks are detected. The
proposed method analyses files, links using a set of defined rules and text using machine learning to
identify data gathering attacks. Experimental results demonstrate the method's high efficiency and
accuracy in detecting phishing cyber attacks.
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Santrumpy ir terminy sarasas
Santrumpos:
DI — Dirbtinis intelektas
MFA — daugiafaktorinis autentifikavimo mechanizmas (angl. Multi-factor authentication)
NLP — Natiiralios kalbos apdorojimas (angl. Natural Language Processor)
SPF — Siuntéjo politikos sistema (angl. Sender Policy Framework)

TF-IDF — Terminy daznio ir atvirkStinio dokumento daznio (angl. Term Frequency-Inverse
Document Frequency)

FN — Klaidingi neigiami rezultatai (angl. False Negative)

HTTPS — Saugus hiperteksto perdavimo protokolas (angl. HyperText Transfer Protocol Secure)
HTTP — Hiperteksto perdavimo protokolas (angl. HyperText Transfer Protocol)

API — Programy sasaja (angl. Application Programming Interface)

SSL — Saugiy lizdy lygmuo (angl. Secure Sockets Layer)

CA — Sertifikavimo institucija (angl. Certificate Authority)

MIME — Daugiatikslés internetinio pasto plétiniai (angl. Multipurpose Internet Mail Extensions)



Ivadas

Siame magistro darbe nagrinéjama, kaip dél vis sudétingesniy kibernetiniy grésmiy reikia naujovisky
gynybos mechanizmy. Darbas orientuotas j duomeny viliojimo tipo atakas. Socialinés inZinerijos
atakos tapo viena i§ labiausiai paplitusiy efektyviy kibernetiniy grésmiy, ypa¢ bendravimo
programose. Sios platformos, plagiai naudojamos tiek profesiniam, tiek asmeniniam bendravimui,
tapo pagrindiniais uzpuoliky, besinaudojan¢iy patogiomis sgsajomis ir integracijos galimybémis,
taikiniais. Vykdant duomeny viliojimo atakas, naudotojai apgaule priverCiami atskleisti jautrig
informacijg, jskaitant jgaliojimus ir finansinius duomenis, ir taip padaroma didelé finansiné zala ir
zala reputacijai. Naudotojai gali jraSyti kenkéjiskg koda ar nutekinti savo slaptazodzius, prisijungimus
to patys nezinodami. Nepaisant kibernetinio saugumo pazangos, dinamiskas ir prisitaikantis duomeny
viliojimo (angl. phishing) taktikos pobidis reikalauja novatorisky sprendimy, kad bity galima
veiksmingai kovoti su §iomis grésmémis. Siame projekte sprendziamas itin svarbus poreikis sukurti
patikimas, rysiy programoms pritaikytas sukéiavimo aptikimo ir prevencijos sistemas.
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Projekto naujumas ir aktualumas

Sudétingy sukéiavimo metody, nukreipty biitent j rySiy platformas, atsiradimas yra esminé dabartinés
kibernetinio saugumo apsaugos spraga. Nors atlikta daug tyrimy apie elektroniniu pastu vykdoma
sukciavima, unikalios realaus laiko praneSimy platformy savybés, iskaitant sutrumpintus nuorody
adresus, neformalius bendravimo modelius ir integracijg su treciyjy Saliy programomis, sukuria
naujus ataky vektorius, kuriems reikia naujovisky aptikimo metody. Sis projektas skirtas Siai
did¢janciai grésmei spresti, kuriant specializuotus aptikimo mechanizmus, skirtus Siuolaikinéms rysiy
platformoms, naudojama keliy sluoksniy patikra.

Tikslas ir uzdaviniai
Darbo tikslas — sukurti pazangy duomeny viliojimo atakos aptikimo metoda.

Uzdaviniai:

atlikti duomeny viliojimo ataky analize;

issiaiskinti, kodél duomeny viliojimo atakos yra kenksmingos;

nustatyti daugiavektoriniy ataky pozZymius;

iSanalizuoti esan¢ius duomeny viliojimo ataky aptikimo sprendimus;

panaudoti masininio mokymo modelj teksto analizei, faily ir nuorody analize, kad jvertinti bendra

oW E

zinuteés kenkéjisSkuma,
6. jgyvendinti duomeny viliojimo ataky aptikimo algoritmo prototipa ir atlikti eksperimentinius
tyrimus;

Dokumento struktiira

Analitiné literattiros dalis, kurioje apzvelgiami skirtingos socialinés inZinerijos ataky tipai ir aptikimo
sistemos. Sprendimo koncepcija — joje aptariama kas bus padaryta, priimti sprendimai ir preliminaris
algoritmai ir jy veikimas. Sprendimo prototipas — aprasomas realizuotas prototipas. EKsperimentas —
atliktas eksperimentas su rezultatais ir metodo patobulinimas. I1$vados ir naudota literatiira.
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1. Analizeé

Duomeny viliojimo atakose naudojama zmogaus psichologija, kad manipulivoty asmenimis ir
priversty juos atskleisti konfidencialia informacijg arba atlikti veiksmus, kurie kelia grésme
saugumui. Dazniausiai pasitaikantys socialinés inzinerijos ataky tipai yra duomeny viliojimas (angl.
phising), pretekstas (angl. pretexting), kibimas (angl. baiting*) ir sekimas (angl. tailating). Labiausiai
paplitusi duomeny viliojimo forma - apgaulingais el. laiSkais ar Zinutémis siekiama jkalbéti aukas
pateikti konfidencialius duomenis, pavyzdziui, slaptazodzius ar finansin¢ informacija. Prisidengimas
— tai melagingo pasakojimo kiurimas, siekiant jgyti pasitikéjimag ir iSgauti informacijg, daznai
prisidengiant autoritetingais asmenimis. Viliojimas traukia aukas viliojanéiais pasiiilymais,
pavyzdziui, nemokama programine jranga ar dovanomis, kuriose daznai biina kenkéjisko kodo.
Pasinaudojant pasitikéjimu, pavyzdziui, sekant paskui zmogy j saugoma pastata, fiziSkai jgyjama
neteiséta prieiga prie riboto patekimo zony. Prevencijos sistemose daugiausia démesio skiriama
technologiniy priemoniy ir naudotojy $vietimo deriniui. Daugiafaktorinis autentiskumo patvirtinimas
(angl. MFA) mazina rizika reikalaudamas keliy formy patvirtinimo, o pazangts el. pasto filtravimo ir
kovos su kenke¢jiskomis programomis sprendimai blokuoja galimas grésmes. Reguliarios kibernetinio
saugumo mokymo programos didina naudotojy informuotuma, suteikdamos asmenims galimybe
atpazinti socialinés inzinerijos taktika ir jai pasiprieSinti. Integruodamos technines apsaugos
priemones ir sgmoninga budruma, organizacijos gali gerokai sumazinti $iy ataky poveikj.

1.1. Socialinés inZinerijos ataky tipai
1.1.1. Duomeny viliojimas (angl. phishing)

Duomeny viliojimas - tai kibernetiné ataka, kai apgaulés biidu, paprastai per apgaulingus el. laiSkus,
svetaines ar zinutes, asmenys priver¢iami pateikti jautrig informacija arba atlikti veiksmus, kurie kelia
gréesme jy saugumui. Tai tebéra viena 1§ labiausiai paplitusiy ir veiksmingiausiy kibernetiniy
nusikaltimy formy, nes remiasi Zmogaus klaidomis, o ne techninémis spragomis.

Duomeny viliojimo tipai:

Sukéiavimas elektroniniu pastu. Sukciavimas elektroniniu pastu yra labiausiai paplitusi suk¢iavimo
forma. Uzpuolikai siuncia el. laiSkus, kurie atrodo kaip 18 teiséty Saltiniy, pavyzdziui, banky, interneto
paslaugy ar darbdaviy. Siuose el. laiskuose daznai biina isreikitas skubos jausmas, skatinantis gavéja
paspausti nuorodg arba atsisiysti prieda, d¢l kurio gali buti uzkrésta kenkéjiSka programine jranga
arba pavogti duomenys.

»opear Phishing“. Skirtingai nei bendroji elektroninio pasto apgaulé, ,,spear phishing* nukreiptas j
konkrec¢ius asmenis ar organizacijas. UZpuolikai suasmenina el. laiSkg naudodami i§ socialinés
Ziniasklaidos ar kity Saltiniy surinktg informacija, kad praneSimas biity jtikinamesnis. Pavyzdziui,
uzpuolikas gali apsimesti kolega ar patikimu verslo partneriu.

Banginiy medzioklé (angl. whaling). ,,Whaling* - tai ,,spear phishing* rasis, kurios taikinys yra
aukSto rango organizacijos asmenys, pavyzdZiui, generaliniai direktoriai arba finansy direktoriai.
Turinys paprastai pritaikomas taip, kad atrodyty kaip svarbus verslo reikalas, daznai susijgs su
suklastotomis sgskaitomis faktiiromis, teisiniais klausimais arba vadovy lygio praneSimais.
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Duomeny viliojimas SMS Zinutémis (angl. smishing). Duomeny viliojimas SMS Zinutémis - tai
apgaulingy SMS Zinuciy siuntimas, kurios atrodo kaip gautos i$ teiséty Saltiniy, pavyzdziui, banky ar
paslaugy teikéjy. Siose Zinutése daznai pateikiama nuoroda j suklastota svetaing, kurioje auky
prasoma jvesti asmening informacijg arba atsisiysti kenkéjiska programing jranga.

Duomeny viliojimas balsu (angl. voice phishing). Duomeny viliojimas balsu - tai uzpuoliky
skambuciai telefonu apsimetant teiséty institucijy atstovais. Skambinantysis gali teigti, kad iskilo
problemy su aukos saskaita, ir telefonu prasyti pateikti asmening informacija arba atlikti mokéjima.

Kloninis sukc¢iavimas. Vykdydami klonuotgja apgaule, uzpuolikai sukuria beveik identiska teiséto
el. pasto, kurj anks¢iau iSsiunté patikimas S$altinis, kopija. Klonuotame el. laiske pateikiama
kenkéjiska nuoroda arba priedas, o uzpuolikas ji siuncia i$ suklastoto el. pasto adreso, kad jis atrodyty
autentiSkas.

1.1.2. Impersonacija

Dazniausiai pasitaikanti socialinés inzinerijos ataka - apsimetinéjimas, kai uzpuolikai apsimeta
patikimais asmenimis ar subjektais, kad apgaule priversty aukas atskleisti konfidencialig informacija
arba atlikti veiksmus, kurie kelia grésme¢ saugumui [4]. Tai metodas, kuriuo pasinaudojama
socialiniams ir profesiniams santykiams budingu pasitikéjimu, siekiant apeiti technines apsaugos
priemones. DazZniausiai pasitaikantys scenarijai - tai uzpuolikai, apsimete IT pagalbos darbuotojais,
prasantys prisijungimo duomeny, vadovai, nurodantys pavaldiniams pervesti 1¢Sas, arba paslaugy
teikéjai, siekiantys patekti | saugias zonas. Apsimeteliy atakos yra ypa¢ veiksmingos, nes jose
naudojamasi Zzmoniy polinkiu paklusti autoritetingiems asmenims ir padéti kolegoms. Tokioms
atakoms aptikti reikia patikimy tikrinimo procesy, pavyzdziui, jdiegti grieztus tapatybés tikrinimo
protokolus ir daugiafaktorinj autentiSkumo patvirtinimg. Be to, mokymo programos, orientuotos j
informuotumo apie apsimetingjimo taktikg didinimg ir skepticizmo kultiiros neprasyty prasymy
atzvilgiu skatinimg, gali gerokai sumazinti sékmingy ataky rizikg. Suprasdamos psichologing
manipuliacija, budingg apsimetin¢jimui, ir taikydamos tiek technologines, tiek edukacines
atsakomasias priemones, organizacijos gali geriau apsisaugoti nuo Sios klastingos grésmes.

1.1.3. Stebé¢jimas per petj (angl. shoulder surfing)

Zitréjimas per kompiuterio naudotojo petj, kai jis savo jrenginiuose raso duomenis, pvz., naudotojo
vardus ir slaptazodzius [4]. Kenkéjas i$saugo Sig informacija, kad gauty gauti prieigg prie aukos
sistemos.

1.1.4. Telefono arba elektroninio paSto atakos

Telefoniniai ir el. pasto sukciai - placiai paplitusi socialinés inzinerijos ataky forma - naudojasi rysio
kanalais, kad apgauty aukas ir priversty jas atskleisti konfidencialig informacija arba atlikti
kompromituojanéius veiksmus. Sios atakos daZnai susijusios su apsimetingjimu, kai uZpuolikai
apsimeta teisétais subjektais, pavyzdziui, bankais, vyriausybinémis agentiiromis ar patikimomis
organizacijomis, kad pasinaudoty aukos pasitikéjimu. Telefoniniai suk¢iai, arba ,,vishing“ (angl.
voice phishing), - tai suk¢iai, skambinantys aukoms ir naudojantys jtikinamg taktika arba skubius
grasinimus, kad iSvilioty konfidencialig informacija, pavyzdziui, kredito korteliy duomenis arba
socialinio draudimo numerius. Elektroninio pasto suk¢iai, jskaitant ,,phishing “ ir ,,spear-phishing
siuncia apgaulingus elektroninius laiSkus, kurie atrodo tarsi i§ patikimy Saltiniy ir kuriais siekiama
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apgauti gavéjus, kad Sie paspausty kenkéjiSkas nuorodas, atsisiysty kenksmingus priedus arba
atskleisty asmenine informacijg. Siy ataky veiksminguma lemia psichologiné manipuliacija,
pasinaudojant baime, smalsumu ar autoritetu. Siekdamos kovoti su telefoniniais ir el. pasto suk¢iais,
organizacijos turéty idiegti patikimas el. paSto filtravimo technologijas, reguliariai rengti
informuotumo apie saugumg mokymus ir skatinti skeptiskg poziiirj  neprasytus pranesimus. Idiegus
daugiafaktorinj autentifikavimg ir skatinant netikéty uzklausy tikrinimg Zinomais, patikimais
kanalais, galima dar labiau sustiprinti apsauga nuo $iy sudétingy socialinés inzinerijos taktiky.

1.1.5. ,,Quid pro quo*

,,Quid pro quo® - tai gudri socialinés inzinerijos ataka, kurio metu uzpuolikai mainais uz slapta
informacijg ar prieiga suteikia tariamg atlygj [4]. Uzpuolikai naudojasi zmogiskuoju poreikiu
atsilyginti uz paslaugas, apsimesdami naudingais specialistais ir daznai teikdami techning pagalbg ar
atnaujinimus mainais j prisijungimo duomenis ar prieiga prie sistemos. Siomis strategijomis
piktnaudziaujama noru atsilyginti ir manipuliuojama pasitikéjimu, todé¢l aukos tampa pazeidziamos.
Norint sumazinti tokiy iSpuoliy poveikj, reikia rengti iS§samius informuotumo mokymus, skatinti
nepasitikéjimg nepraSytais pasitilymais ir nustatyti grieztus prieigos apribojimus bei tikrinimo
procediiras, kad bty sustiprinta kibernetinio saugumo apsauga.

1.1.6. Viliojimo atakos (angl. Baiting attacks)

Viliojimo atakos - apgaulinga socialinés inzinerijos forma - vilioja aukas patraukliais pasitilymais,
pavyzdZiui, nemokamu atsisiuntimu arba USB laikmenomis su kenkéjiSka programine jranga.
Pasinaudodami Zmoniy smalsumu, jsilauz¢liai pasinaudoja nemokamy daikty vilionémis, kad
pazeisty sistemas ir pavogty slapta informacijg. Iprasta taktika - palikti uzkréstas USB laikmenas
vieSose vietose arba platinti viliojanc¢ias nuorodas el. pastu ar socialinéje ziniasklaidoje. Norint
uzkirsti kelig tokioms atakoms, biitina rengti i§samius saugumo samoningumo mokymus, kad
naudotojai biity supazindinti su nezinomy daikty priémimo rizika. Organizacijos taip pat turéty
vykdyti grieztg iSoriniy jrenginiy naudojimo politika ir skatinti nedelsiant pranesti apie jtarting veikla,
kad sumazinty kibernetinio saugumo pasekmes, kylancias dél viliojimo ataky.

1.1.7. Viliojimo atakos (angl. Grooming)

Vienas i§ naujausiy socialinés inzinerijos metody yra viliojimas, kai, naudojant psichologinius
metodus ir informacines technologijas, gaunama konfidenciali informacija apie potencialias
pedofilijos aukas [8]. Viliojimo metodai daugiausia démesio skiria informaciniy technologijy,
pavyzdziui, SMS, el. pasto ir telefono, naudojimui. Pokalbis yra labiau spastai, kuriais siekiama
privilioti aukas.

1.1.8. Pretekstas (angl. pretexting)

Pretekstas - tai iSgalvoto scenarijaus sukiirimas, kad auka biity priversta atskleisti slapta informacija
arba atlikti veiksmus, kurie kelia grésme saugumui. PavyzdZziui, uZpuolikas gali apsimesti IT
specialistu ir pradyti prisijungimo duomeny, prisidengdamas techninés problemos sprendimu. Sis
metodas labai priklauso nuo pasitikéjimo ir patikimumo, todel be elgsenos ar konteksto analizés jj
aptikti sudétinga [8]. Aptikimo sistemos daznai naudoja anomalijy aptikimo ir elgsenos analizés
metodus, kad tokiuose scenarijuose nustatyty neatitikimus.
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Isilauz¢liai gauna vie$a informacija i§ interneto svetainiy, socialinés ziniasklaidos ir telefony knygy,
kad susiety informacijg apie veikla, kurioje auka dalyvavo arba turi galimybe dalyvauti. Pretekstas -
tai suk¢iavimo technika, kuri remiasi abipusiu bendravimu; vyksta pokalbis su auka. Pokalbiai gali
vykti sitilant darbg ar pagalba, prasant asmeninés informacijos arba patvirtinant, kad gautas prizas.

1.1.9. Profilio klonavimas (angl. Profile Cloning)

Sis metodas naudoja viesai prieinama informacija, pvz., socialine Ziniasklaida, ir veikia kaip asmuo,
kurio profilis klonuotas, kad gauty svarbios informacijos i$ kity Zmoniy. Viesa informacija gali biti
vaizdai, vaizdo jrasai, pilni vardai ir net pokalbiy stiliai, gauti i§ socialinés ziniasklaidos. Jei
isilauzelis nori gauti informacijos i§ aukos, jis bandys rasti biida, kaip pateikti jsilauzéliui reikalingg
informacijg [8]. Isilauzéliai gali naudotis IHD koncepcija, t. y. ieSkoti Zmoniy, kurie turi didesng jtaka
aukai. Pirma jsilauzéliai naudoja profilio klonavimg, tada pradeda susisiekti su auka, kad gauty
konfidencialios informacijos, naudodami keleta netiesioginiy socialinés inzinerijos techniky,
pavyzdziui, duomeny viliojimas arba pretekstas.

Klonuojant profilj sukuriama netikra paskyra naudojant pavogta informacija ir paveikslélius i$ teiséto
naudotojo profilio. UZpuolikai naudoja §j klong bendraudami su aukos kontaktais, daznai prasydami
slaptos informacijos, pinigy arba prieigos prie riboto naudojimo sistemy. Profilio klonavimo
aptikimas grindziamas algoritmais, kurie stebi, ar néra profiliy dublikaty, analizuoja draugy tinklus ir
pazymi nejprastg paskyros veikla. | prevencijos sistemas gali buti jtraukti realiuoju laiku naudotojams
siunc¢iami jspéjimai, kai aptinkamas jtartinas paskyros dubliavimas.

1.1.10. Atvirkstiné socialiné inZinerija (angl. Reverse Social Engineering)

Isilauzéliai sukuria salygas, kad auka paklitity j atvirkstinés socialinés inzinerijos spastus, sabotuoti
sistema ir apsimesti vieninteliu galimu technikos specialistu. Tuomet jsilauzéliai tiesiogiai ar
netiesiogiai kreipiasi j aukas sitilydami pagalba [8]. Pavyzdziui, jie priversdavo sistemg neveikti, kai
auka norédavo prie jos prisijungti, tada siiilydavo pagalbg pataisyti sistema, kad ji veikty taip, kaip
turéty, kad jsilauzéliai galéty laisvai jdiegti bet kokig programa, kurig galima naudoti administracinei
prieigai per aukos kompiuter] perimti.

1.1.11. Vandens telkinys (angl. Water-Holing)

»Water-holing*“ reiskia, kad jsilauzéliai nustato svetaines, kuriose daznai lankosi jy tiksliné auditorija,
ir pazeidzia Sias svetaines jvesdami kenké¢jiska koda [8]. Kai naudotojai apsilanko uZzkréstoje
svetaingje, jie netyCia parsisiuncia kenkéjiSkg programine jrangg arba pateikia uZpuolikui
konfidencialig informacija. Sis metodas ypa¢ veiksmingas prie§ organizacijas, turindias bendry
interneto iStekliy. Aptikimas apima tinklo duomeny srauto stebéjimg, ieSkant nejprastos veiklos,
interneto programy ugniasieniy diegimg ir reguliary lankomy svetainiy saugumo auditg. Prevencinés
priemonés apima saugios narSymo praktikos uztikrinimg ir atnaujintos programinés jrangos, skirtos
pazeidZiamumui sumazinti, palaikyma.

1.2. Socialinés inZinerijos ataky prevencijos metodai

Viena i§ naudotojo tapatybés vagystés formy - profilio klonavimas, kai teiséti prisijungimo duomenys
naudojami pavogtam profiliui kopijuoti [8]. Siekiant sumazinti profiliy klonavimo bandymy skaiciy,
reikalingas mokomasis modelis. Sis modelis turéty apimti tokius dalykus, kaip mokymasis apie
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profilio nustatymus, draugystés linijy tikrinimas ir vengimas spausti nezinomas nuorodas
socialiniuose tinkluose.

Sukc¢iavimo ataky aptikimo metodas, kuriame daugiausia démesio skiriama greitam atsako laikui ir
dideliam tikslumui. Sis metodas sujungia nuorody juodajj, baltajj sarasa ir paieskos sistemy metodus.
I juodaji sarasa jtraukti nuorody adresai, kurie, kaip jtariama, yra suk¢iavimo nuorodos, o i baltajj
sarasg jtraukti nuorody adresai, kurie laikomi teisétais nuorody adresais. Paieskos varikliy metodais
1§ nuorody gaunama papildoma informacija, pavyzdziui, domeny pavadinimai, svetainiy pavadinimai
ir uzklausy rezultatai.

Pozymiy iSskyrimo metodas, kurj neuroniniai tinklai gali naudoti socialinés inzinerijos atakoms
aptikti. Pozymiy nustatymas atlieckamas telefono skambuciams arba skambintojams, siekiant
nustatyti, ar §ie pozymiai apima socialinés inzinerijos atakas, ar ne [8]. Nustatyti Sie pozymiai: balso
identifikavimas, konfidencialios informacijos praSymas, slaptazodziy pra§ymas, programy diegimas.
Sis pozymis gaunamas remiantis pokalbiy, kurie buvo identifikuoti kaip socialinés inZinerijos atakos,
duomeny rinkiniu [9] . Gauti poZymiai yra minimalis ir nepatikrinti realiomis sglygomis. Todél,
norint plétoti §j tyrimg, biitina nustatyti papildomus pozymius, pavyzdziui, pokalbio laika, pokalbiy
daznuma ir trukme.

Socialinés inZinerijos iSpuolius galima nustatyti taikant dirbtiniy neurony tinklo (ANN) ir nattralios
kalbos apdorojimo (angl. NLP) metodus [8]. ANN naudojamas NLP proceso rezultatams
kategorizuoti, t. y. ar tai yra socialinés inzinerijos ataka, o NLP naudojamas pokalbio turiniui
i88ifruoti ir gramatinéms klaidoms patikrinti [10]. Didelis tikslumas pasiekiamas derinant NLP ir
ANN metodus, taciau Sis derinys nebuvo jvertintas subalansuotame duomeny rinkinyje su daugiau
atributy ir realiy situacijy.

1.2.1. El Pasto filtravimas

El. pasto filtrai, kuriuose naudojamas masininis mokymasis, gali atpazinti ir blokuoti apgaulingus el.
laiskus, kol jie dar nepasieké naudotojy. Sie filtrai analizuoja el. laisko turinj, siuntéjo reputacija ir
priedy elgsena, kad aptikty jtartinus el. laiSkus ir patalpinty juos j karanting

1.2.2. Aplikacijy sasajuy apsauga (angl. endpoint protection)

Sios programos gali aptikti kenkéjiska programine jranga, kuri gali bati siun¢iama naudojant
socialinés inzinerijos taktika, pvz., kenkéjiskus priedus ar nuorodas apgaulinguose el. laiSkuose, ir
uZzkirsti jai kelig.

1.2.3. Keliy faktoriy autentifikacija (angl. multi-factor authentication)

Keliy faktoriy autentifikacija reikalauja keliy patikros formy, pavyzdziui, slaptazodzio ir biometrinio
veiksnio arba vienkartinio kodo, siun¢iamo j mobilyji jrenginj, jsilauzéliams gerokai sunkiau gauti
prieiga, net jei gavo naudotojo prisijungimo duomenis socialinés inZinerijos budu.

1.2.4. Internetiniy svetainiy filtravimo sprendimai

Siomis priemonémis galima blokuoti prieiga prie zinomy kenkéjisky svetainiy, kurios gali biiti
naudojamos sukc¢iavimo atakoms. Jos analizuoja URL adresus realiuoju laiku, kad uztikrinty, jog
naudotojai nesilankyty pazeistose ar apgaulingose svetainése.
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1.2.5. Siuntéjo patikrinimo sistema (angl. SPF)

Siuntéjo politikos sistema (SPF) - tai el. pasto autentiSkumo patvirtinimo protokolas, skirtas uzkirsti
kelig el. pasto klastojimui, suteikiant domeny savininkams galimybe¢ nurodyti, kurie pasto serveriai
yra jgalioti siysti el. laiSkus jy vardu. Naudojant DNS TXT jraSus, SPF leidzia gaunanciajam pasto
serveriui patikrinti siuntéjo IP adresg pagal domeno savininko paskelbtg autorizuoty adresy sarasa
[12]. Sis tikrinimo procesas padidina el. pa§to sauguma, nes sumazina sé¢kmingy suk&iavimo ataky,
kuriy metu daznai naudojami suklastoti el. pasto adresai, siekiant apgauti gavejus, tikimybe. Kai
gaunamas el. laiSkas, pasSto serveris atliecka SPF patikrinimg ir, atsizvelgdamas j siuntéjo IP ir
autorizuoty adresy saraso atitikima, priskiria biiseng. SPF veiksmingumas dar labiau padidéja, kai jis
derinamas su kitais protokolais, tokiais kaip DKIM (DomainKeys Identified Mail) ir DMARC
(Domain-based Message Authentication, Reporting, and Conformance), taip sukuriant patikimg el.
pasto vientisumo ir autentiSkumo apsaugos sistema vis priesiskesnéje skaitmeninéje aplinkoje.

1.2.6. Svietimas

Veiksmingiausia strategija, kaip iSvengti socialinés inzinerijos ataky yra biisimy auky Svietimas ir
mokymas [8]. Todél aukos turi turéti pakankamai ziniy, kad apsisaugoty nuo socialinés inZinerijos
bandymy.

1.2.7. Socialinés inZinerijos politika

Sukurta keturiy lygiy valdymo politika, kad biity uzkirstas kelias socialinei inZinerijai [8]. Rizikos
valdymas naudojamas pirmuoju lygmeniu siekiant uzkirsti kelig socialinés inzinerijos iSpuoliams.
Antrajame lygyje paaiskinamos pareigos ir jy vykdymo metodai. Treciajam lygiui yra parengtas
socialinés inZinerijos ataky prevencijai skirty vertinimy rinkinys ir gairés, kaip konkreciai
deklaruojama, kad veikla baigta. Ketvirtame lygyje galima rasti sistemg, kurig galima jtraukti |
sistema, kad biity galima sustabdyti socialinés inZinerijos atakas ir palaikyti skaitmeninj tokiy ataky
jrodyma.

Organizacijos, jgyvendinancios kibernetinio saugumo taisykles, ypa¢ apsaugancias nuo socialinés
inZinerijos ataky, susiduria su sunkumais dél Zmogiskyjy klaidy jgyvendinant politikg. Viena i
priezas¢iy yra ta, kad parengtose taisyklése truksta aiSkiy nurodymy, kaip sustabdyti socialinés
inZinerijos atakas ar ] jas reaguoti. Tai logiSka, nes norint uzkirsti kelig Sioms socialinés inZinerijos
atakoms reikia daugiau Zmoniy sgveikos Svietimo, o ne technologijy naudojimo forma. Organizacijai
prireiks laiko ir pinigy, nes ji turés stebéti kiekvieno nario judéjima.

1.3. Socialinés inZinerijos ataky atpaZinimas naudojant DI
1.3.1. Elgsenos analizavimas ir anomalijuy aptikimas

Elgsenos analizé¢ apima nuolatinj naudotojy ir sistemy veiklos steb&jima, siekiant nustatyti jprasto
elgesio modeliy atskaitos taSka. Nukrypimai nuo $iy nustatyty modeliy, vadinamieji anomalijos, gali
rodyti galimus saugumo pazZeidimus arba kenkéjiSkg veiklg. Anomalijy aptikimui naudojami
sudeétingi algoritmai, daznai grindZiami masininiu mokymusi, kad biity galima pastebéti nejprasta
elgesi, kuris gali biiti neaptinkamas taikant tradicinius paraSais pagristus metodus. Pavyzdziui,
Naudotojo ir subjekto elgsenos analizés sistemoje naudojamas masininis mokymasis, kad biity galima
analizuoti jvairias elgsenos metrikas, pavyzdziui, prisijungimo laika, prieigos modelius ir duomeny
naudojimg, siekiant nustatyti anomalijas, rodancias grésmes iS vidaus arba jtartinas paskyras.
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Integravus dirbtinj intelekta j anomalijy aptikima, dar labiau padidéja jo veiksmingumas, nes galima
atlikti analiz¢ realiuoju laiku ir sumazinti klaidingy teigiamy rezultaty skaiCiy, todél saugumo
komandos gali sutelkti démes;j j tikrasias grésmes. Apskritai elgesio analizés ir anomalijy aptikimo
sistemy diegimas gerokai sustiprina organizacijos saugumo padétj, nes aktyviai nustato sudétingas
kibernetines grésmes ir j jas reaguoja.

1.3.2. Duomeny viliojimo atpaZzinimas

Atliekant dirbtinio intelekto analize sukciavimo aptikimo srityje naudojami masininio mokymosi
algoritmai, kurie mokosi 1§ paZenklinty arba nepazenklinty el. laisky duomeny, kad atskirty
sukciavimo ir teisétus el. laiSkus. Prizitrimi mokymosi algoritmai yra apmokyti i§ pazyméty
duomeny rinkiniy, kad galéty klasifikuoti el. laiSkus pagal tokius pozymius kaip teksto modeliai ir
siunté¢jo informacija. Nekontroliuojamo mokymosi algoritmai aptinka el. pasto duomeny anomalijas,
kurios gali rodyti bandymus sukciauti. Be to, dirbtinis intelektas naudoja natiiralios kalbos
apdorojima, kad i§ el. paSto turinio iSgauty semanting prasme¢ ir nustatyty apgaulingg kalbg.
Anomalijy aptikimo algoritmai pazymi nejprasta naudotojo elgsena, taip padidindami bendra
aptikimo veiksminguma. Nuolat mokantis ir prisitaikant, dirbtinio intelekto valdomos sistemos
atlieka svarby vaidmenj stiprinant kibernetinio saugumo apsauga nuo kintan¢iy suk¢iavimo grésmiy.

1.3.3. Elektroninio pasto Zinu¢iy analizavimas naudojant masininj mokyma

Masininis mokymasis (angl. Machine learning, ML) atlieka svarby vaidmenj nustatant ir uzkertant
kelig verslo elektroninio pasto (angl. BEC) atakoms, nes analizuoja istorinius elektroninio pasto
duomenis ir nustato su zinomomis grésmémis susijusius désningumus. Masininio mokymo modeliali,
apmokyti pagal tokius pozymius, kaip jtartini el. pasto adresai, kalbos modeliai ir el. paSto antras¢iy
anomalijos, gali aptikti ,,BEC* ataky pozymius. Realiuoju laiku atlickama el. laisko turinio,
struktiiros, siuntéjo reputacijos ir kontekstinés informacijos analizé dar labiau pagerina aptikima,
nustatant jtarting veikla, pavyzdziui, netikétus sgskaitos pakeitimus ar skubius 1éSy praSymus [12].

Masininis mokymas taip pat padeda nustatyti paZeistas paskyras, nes stebi naudotojy elgseng ir
pazymi nukrypimus, pavyzdZiui, nepaZjstamas prisijjungimo vietas arba nejprasta veiklos laikg.
Pavyzdys - ,,Barracuda Networks* aptikimo sistema ,,BEC-Guard* [12], kuri grésméms nustatyti
paslaugy teikéjy API, kad iSmokty organizacijos bendravimo modelius, ir pasiekia auksta 98,2 %
tiksluma, o klaidingai teigiamy atvejy skaicius nevirsija vieno i§ penkiy milijony el. laiSky.

1.4. MaSininio mokymo technikos

Norint apmokyti mokymusi pagrjstos aptikimo sistemos masininio mokymosi modelj, duomenyse
turi biiti pozymiy, susijusiy su suk¢iavimo ir teiséty teksty klasémis. Apgaulingoms atakoms aptikti
naudojami jvairis klasifikatoriai, aptikimo tikslumas yra didelis, kai naudojami patikimi masSininio
mokymo (angl. ML) metodai [15]. Siekiant sumazinti pozymiy skaiciy, naudojami keli pozymiy
atrankos metodai. 1 pav. [15] parodyta, kaip veikia masininio mokymosi modelis. [vesties duomeny
rinkinys pateikiamas kaip jvestis masininio mokymosi modelio mokymui, kad bty galima
prognozuoti suk¢iavimo atakg arba teisétg srautg.

18



Testing D
I ‘ Legitimate ’ \ Phishing J
=4 \ y §
. >y P
1a | 2a | P 4 ‘
Phishing Dataset Training Dataset ) Algorithm > Evaluation ——bi Model
\ : 3a | b E 5

AN 4

T

Production data

.....................................................

1 pav. Masininio modelio veikimas
1.4.1. Sprendimy medis (angl. Decision Tree)

Sprendimy medZzio algoritme naudojamas duomeny klasifikavimo procesas grindziamas taisykliy
seka. Gautas modelis turi medzio pavidalo struktiirg. Neatsiejama sprendimy medzio algoritmo
savybé yra automatinis nereikSmingy ir nereikalingy pozymiy paSalinimas. Mokymosi procesa
sudaro atskiri etapai: pozymiy atranka, medzio generavimas ir medzio genéjimas [2]. Per sprendimy
medzio modelio mokymo etapg algoritmas sistemingai atskirai atrenka tinkamiausius pozymius ir
generuoja antrinius mazgus, pradedant nuo Sakninio mazgo. Pabréziama, kad sprendimy medis pats
savaime tarnauja kaip pagrindinis klasifikatorius. Pazangts algoritmai, pavyzdziui, atsitiktiniy
sprendimy miskas ir ekstremalaus gradiento didinimo algoritmas (angl. XGBoost), perZengia Sio
paprastumo ribas ir j savo sistemas jtraukia kelis sprendimy medzius [2].

1.4.2. Atsitiktinio misko klasifikatorius (angl. Random Forest)

Atsitiktinio misko klasifikatorius [1] yra sudétinis modelis, sudarytas i§ daugelio sprendimy medziy,
kurie veikia kartu. Kiekvienas sprendimy medis tarnauja kaip sprendimy priémimo jrankis, priimantis
] medj panaSia struktiirg sprendimams priimti ir rezultatams prognozuoti. Kiekvienas atsitiktinio
misko modelio medis tam tikram duomeny rinkinio jrasui prognozuoja konkrecig klaseg, o daugiausiai
kolektyviniy balsy surinkusi klasé¢ pasirenkama kaip viso modelio iSvestis. ,Norint uZtikrinti
optimaly veikima, algoritma reikia mokyti naudojant gerai reprezentatyvius duomenis, be to, labai
svarbu iSlaikyti maZzg koreliacija tarp kiekvieno medzio prognoziy.

1.4.3. C4.5 metodas (angl. C4.5)

Ross Quinlan [22] sukurtas C4.5 algoritmas yra ID3 algoritmo plétinys ir yra placiai naudojamas
kuris sudaro sprendimy medj i§ mokymo duomeny aibés, naudodamasis informacijos entropijos
koncepcija [23]. Algoritmas rekursyviai parenka pozymyj, kurio informacijos priecaugio santykis yra
didZiausias, kaip skaidymo kriterijy kiekviename medzio mazge.

Siuo metodu siekiama minimizuoti entropija ir maksimizuoti gauty poaibiy homogeniskuma. C4.5
jdiegta keletas patobulinimy, palyginti su ID3, pavyzdZziui, darbas su iStisiniais atributais,
trukstamomis reik§mémis ir sprendimy medzio apkarpymas siekiant iSvengti per didelio pritaikymo.
Algoritme taikoma ,,skaldyk ir valdyk® strategija, kai mokymo duomenys palaipsniui skaidomi ]
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mazesnius poaibius pagal pasirinktus pozymius, kol jvykdoma baigiamoji sglyga, pavyzdziui, visi
poaibio atvejai priklauso tai paciai klasei arba pasiekiamas minimalus atvejy skaicius. C4.5 s¢kmingai
taikomas jvairiose srityse, jskaitant medicining diagnostika, kredito rizikos vertinimg ir klienty
skai¢iaus mazgjimo prognozavimag, nes sugeba generuoti interpretuojamas ir Zmogui suprantamas
sprendimy priémimo taisykles [24].

Taciau $is algoritmas gali susidurti su sunkumais dirbant su didelés apimties duomeny rinkiniais ir
gali biiti jautrus triukSmingiems ar nereikSmingiems pozymiams.

1.4.4. K artimiausiy kaimyny algoritmas (angl. K-Nearest Neighbors, KNN)

K artimiausiy kaimyny algoritmas (angl. k-nearest neighbors, KNN) yra paprastas, taciau galingas
prizitirimas masininio mokymosi metodas, naudojamas klasifikavimo ir regresijos uzduotims atlikti
[21]. KNN veikia pagal principa, kad tam tikroje pozymiy erdvéje panasis duomeny taskai yra arti
vienas kito. Jis klasifikuoja nauja duomeny taskg nustatydamas K artimiausiy kaimyny i§ mokymo
duomeny aibés ir priskirdamas bendriausig etikete (klasifikavimo atveju) arba viduting jy verte
(regresijos atveju). Atstumas tarp duomeny tasky paprastai matuojamas naudojant tokias metrikas,
kaip Euklido atstumas, Manheteno atstumas arba kosinusinis panasumas, priklausomai nuo duomeny
rinkinio pobudzio [21].

Vienas i§ pagrindiniy KNN privalumy yra neparametrinis pobiidis, t. y. jis nedaro prielaidy apie
duomeny pasiskirstyma. D¢l to ji yra veiksminga jvairiose srityse, jskaitant modeliy atpazinima,
rekomendavimo sistemas ir anomalijy aptikimg. Tac¢iau KNN turi nemazai triikumy, jskaitant dideles
skai¢iavimo sgnaudas prognozavimo metu, nes norint nustatyti artimiausius kaimynus reikia ieskoti
visame duomeny rinkinyje [21]. Be to, KNN jautriai reaguoja i nereik§mingus pozZymius ir duomeny
mastelio keitima, todél daznai prireikia iSankstinio apdorojimo metody, pavyzdziui, pozymiy
atrankos ir normalizavimo. Nepaisant $iy trikumy, KNN islieka placiai naudojamas algoritmas dél
savo paprastumo, aiSkumo ir efektyvumo mazy matmeny duomeny rinkiniuose su aiSkiomis klasteriy
struktliromis.

1.5. MaSininio mokymo algoritmy naudojimo nauda

Nustatyta, kad dirbtinio intelekto sistemoms teikiama informacija gerokai pagerina jy gebéjima
atremti atakas. Kibernetin] sauguma padeda uZtikrinti maSininio mokymosi technologijy paZzanga. Tai
tapo jmanoma, kai sistema mokosi realiuoju laiku ir kartu apsaugo naudotoja [11]. Kibernetinio
saugumo srityje dirbtinis intelektas sitilo automatines funkcijas, kurios greitai reaguoja,
uztikrindamos sauguma. D¢l to sistemos geba nustatyti pagrindinius pavojus ir kurti strategijas, kaip
uzkirsti kelig Sioms atakoms. Lyginant su Zmonémis, reagavimo laikas skatina tokj sauguma.

Siuolaikiniame kibernetiniame saugume dirbtinis intelektas turi dideliy privalumy [11]. Visy pirma,
lyginant su tradiciniais metodais, dirbtiniu intelektu valdomos sistemos reaguoja gerokai greiciau,
todel grésmés gali biti grei¢iau pasalintos. Antra, dirbtinis intelektas gali nuolat mokytis ir tobuléti.
Pasitelkdamos masininj mokymasi, Al sistemos gali analizuoti ankstesnes atakas, nustatyti
désningumus ir atitinkamai pritaikyti savo gynyba, taip ilgainiui didindamos jos veiksminguma. Be
to, dirbtinis intelektas puikiai aptinka naujas ir sudétingas atakas, kuriy gali nepastebéti Zmoniy
analitikai. Dél dinamisko grésmiy aplinkos pobtdzio biitina aktyvi gynyba, o dirbtinio intelekto
gebéjimas nustatyti kylancias grésmes yra labai svarbus [11]. Galiausiai, dirbtinis intelektas gali
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veiksmingai apdoroti ir analizuoti didziulius duomeny rinkinius, o tai yra labai svarbus gebéjimas
visapusiSkai saugumo stebésenai ir pazeidziamumy valdymui.

1.6. Giliojo mokymo technikos (angl. Deep-learning)

Remiantis naujausiais giliojo mokymo (angl. DL) metody pasiekimais, giliyjy neurony tinklai (angl.
NN) turéty veikti geriau nei jprasti masininio mokymosi (angl. ML) algoritmai, kai kalbama apie
suk¢iavimo svetainiy klasifikavimg. Taciau jvairiy mokymosi parametry konfigiiracija turi didele
itaka giliyjy neuroniniy tinkly naudojimo rezultatams [15]. 2 pav. parodyta, kaip veikia giliojo
mokymosi modeliai. Norint prognozuoti bandyma suk¢iauti arba legaly srauta, | neuronus paduodama
jvesties duomeny rinkinys, kuriam suteikiami svoriai [15].
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2 pav. Giliojo mokymo veikimas
1.6.1. ISankstiniai neuroniniai tinklai (angl. Feed-forward deep neural-network)

Tai pagrindiné gilaus mokymosi architektiira, kuriai biidingas vienakryptis informacijos srautas i$
jvesties j i§vesties sluoksnius be jokiy griztamojo rysio jungéiy. Siuos tinklus sudaro keli tarpusavyje
sujungty dirbtiniy neurony sluoksniai: jvesties sluoksnis, j kurj patenka neapdoroti duomenys, vienas
ar daugiau pasléptyjy sluoksniy, kurie apdoroja informacija naudodami svertines jungtis ir
aktyvavimo funkcijas, ir iSvesties sluoksnis, kuriame pateikiamos galutinés prognozés. Kiekvienas
neuronas apskaiciuoja sverting savo j¢jimy suma, taiko netiesing aktyvavimo funkcijg ir perduoda
rezultatg kitam sluoksniui [16]. Tinklas mokosi per procesa, vadinamg griztamuoju skleidimu, kai jis
koreguoja savo svorius ir nuokrypius, kad sumazinty prognozuojamy ir faktiniy i$¢jimy skirtuma,
naudodamas tokius optimizavimo algoritmus kaip stochastinis gradientinis nusileidimas (angl.
Stochastic Gadirent Descent - SGD). FNN puikiai atlicka modeliy atpazinimo ir funkcijy
aproksimacijos uzduotis, tod¢l tinka jvairioms taikomosioms programoms, jskaitant vaizdy
klasifikavima, regresijos problemas ir pozymiy mokymasi. Taciau jy veiksmingumas priklauso nuo
tinkamo architekttiros dizaino, kruopstaus hiperparametry derinimo ir pakankamo mokymo duomeny
kiekio, kad bty iSvengta tokiy problemy kaip perteklinis pritaikymas ir vietiniy minimumy
konvergencija.
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1.6.2. Pasikartojantys neuroniniai tinklai (angl. Recurrent neural-network, RNN)

Pasikartojantys neuroniniai tinklai (angl. Recurrent neural network - RNN) - tai dirbtiniy neuroniniy
tinkly klasé, kuri sulauké didelio démesio gilaus mokymosi srityje dél savo gebéjimo efektyviai
apdoroti nuoseklius duomenis [17]. RNN apima grjztamojo rysio kilpa, kuri leidzia jiems islaikyti
paslépta biiseng laikui bégant, todél jie gali fiksuoti ir mokytis i§ laiko priklausomybiy, esanciy
jvesties sekose. D¢l tokios architektiros RNN ypac gerai tinka uzduotims, susijusioms su laiko
eilutémis, pavyzdziui, kalbos modeliavimui, kalbos atpazinimui ir masininiam vertimui [16]. RNN
pasieké geriausius rezultatus sprendziant jvairias seka j seka uzduotis ir tapo neatsiejama daugelio
naturalios kalbos apdorojimo ir kalbos atpazinimo sistemy dalimi. Taciau, nepaisant jy sékmés, RNN
vis dar susiduria su tokiomis problemomis kaip skai¢iavimo sudétingumas, sunkumai fiksuojant labai
ilgalaikes priklausomybes ir didelio mokymo duomeny kiekio poreikis [17]. Vykdomais moksliniais
tyrimais siekiama pasSalinti Siuos trikumus ir dar labiau padidinti RNN galimybes apdoroti sudétingus
nuosekliuosius duomenis.

1.6.3. Konvoliuciniai neuroniniai tinklai (angl. Convolutional neural-network, CNN)

Konvoliuciniai neuroniniai tinklai (angl. Convolutional Neural Networks - CNN) yra specializuotos
gilaus mokymosi architektiiros, pirmiausia skirtos tinkliniams duomenims apdoroti, ypa¢ puikiai
tinkancios vaizdy ir vaizdo jrasy analizei. Skirtingai nuo tradiciniy neuroniniy tinkly, CNN naudoja
konvoliucinius sluoksnius, kuriuose naudojami slankiojantys filtrai (branduoliai), kad buty galima
automatiskai aptikti erdvines pozymiy hierarchijas - nuo paprasty krasty ir tekstiry ankstyvuosiuose
sluoksniuose iki sudétingy modeliy ir objekty gilesniuose sluoksniuose. Architektiirg paprastai sudaro
pakaitomis kintantys konvoliuciniai ir jungiamieji sluoksniai, o galutiniam klasifikavimui - visiskai
sujungti sluoksniai. Konvoliuciniai sluoksniai atlieka pozymiy i§skyrimg naudodami iSmoktus filtrus,
kurie dalijasi svoriais visoje jvesties erdvéje, todél gerokai sumazéja parametry skaicius, palyginti su
visiSkai sujungtais tinklais. Sujungimo sluoksniai (paprastai maksimalus arba vidutinis sujungimas)
sumazina pozymiy Zemélapiy imtj, tod¢l uztikrinamas vertimo invariantiSkumas ir sumazinamas
skai¢iavimo sudétingumas [17].

1.6.4. FNN, CNN, RNN palyginimas

RNN gerai tinka nuosekliems duomenims apdoroti, todél yra geras pasirinkimas analizuojant el. pasto
turinj ir nuorody adresus sukciavimo aptikimo tikslais. Jie gali uzfiksuoti teksto konteksta ir
priklausomybes, todel gali nustatyti jtartinus modelius ir kalba, daZniausiai naudojama suk¢iavimo
el. laiSkuose. Taciau RNN gali buiti sunku uzfiksuoti ilgalaikes priklausomybes, o ilgoms sekoms gali
biti reikalingos didelés skai¢iavimo sgnaudos.

FFEN, kurie yra paprasCiausi 1§ visy trijy architektiiry, gali biiti naudojami suk¢iavimui aptikti,
iSgaunant svarbius poZymius i§ el. laiSko turinio, antras¢iy ir metaduomeny. Remdamiesi Siomis
savybémis jie gali iSmokti klasifikuoti el. laiSkus kaip apgaulingus ar teisétus. Taciau FFN aiskiai
neatsizvelgia | nuosekly teksto pobiid; ir gali biiti ne tokios veiksmingos fiksuojant kontekstine
informacijg, palyginti su RNN.

CNN, i8 pradziy sukurtus vaizdams apdoroti, taip pat galima taikyti apgaulingam apsimetinéjimui
aptikti, el. laisko turinj arba nuorodos adresg traktuojant kaip simboliy seka. CNN gali iSmokti
identifikuoti vietinius modelius ir i§gauti svarbius pozymius naudodami konvoliucinius filtrus.
Irodyta, kad jie veiksmingai fiksuoja erdvines priklausomybes ir identifikuoja diskriminacinius
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modelius tekste. CNN gali apdoroti kintamo ilgio jvesties duomenis ir, palyginti su RNN, yra
skaiCiavimo pozitriu efektyvesni.

Apibendrinant galima teigti, kad suk¢iavimo aptikimui galima naudoti visas tris architekturas, kuriy
kiekviena turi savy privalumy ir trikumy. RNN tinka nuosekliems duomenims apdoroti ir kontekstui
fiksuoti, FFEN yra paprastos ir gali mokytis i§ iSskirty pozymiy, o CNN puikiai atpazjsta vietinius
modelius ir veiksmingai apdoroja kintamo ilgio jvestis. Architektiiros pasirinkimas priklauso nuo
konkreciy reikalavimy, turimy duomeny ir skai¢iavimo istekliy. Taip pat galima apsvarstyti galimybe
taikyti hibridinj metoda, derinantj kelias architektiiras, kad biity iSnaudotos jy papildomos stiprybés
ir pagerintas suk¢iavimo aptikimo efektyvumas.

1.7. Giliojo mokymo palyginimas su masininiu mokymu

Gilusis mokymas yra naudojamas, kai turimi dideli duomeny kiekiai, duomeny kiekiai néra
struktiirizuoti, reikia auks¢iausio galimo tikslumo, turima prieiga prie milzinisky kompiuterinés
technikos ir apskaiiavimo masiny. PrieSingai, maSininiam mokymui galima naudoti maZzesnius
duomeny kiekius, duomenys yra struktiirizuoti, tikslumas gali biiti Siek tik mazesnis turimi limituoti
kompiuteriniai resursai.

1.8. Analizés iSvados

1. Yra daug skirtingy socialinés inZinerijos ataky tipy, aukos yra apgaunamos naudojantis el.
laiSkais, SMS Zinutémis, apsimetinéjant tam tikrais asmenimis norint gauti jautrig informacija;

2. Norint apsaugoti zmones nuo galimy ataky yra keli sprendimo biidai, jvedant saugos politika,
vedant mokymus arba bandant apsaugoti sistemg technologiskai, naudojant filtravimo taisykles,
masininio mokymo algoritmus, treciy Saliy servisus;

3. Masininio mokymo algoritmas ,,Random Forest* tinkamas dél jo pobudzio, kuris sujungia kelis
sprendimy medzius, kad sumazinty perteklinj pritaikyma ir pagerinty suvienodinima. Jis gerai
apdoroja didelés apimties duomenis, yra atsparus triukSmui ir pateikia pozymiy svarbos metrikas,
todél tinka sudétingiems modeliams nustatyti duomeny viliojimo atakas.
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2. Sprendimo koncepcija

2.1. Sistemos diegimo infrastruktiira

<

Klientas1

A
Komunikacijos programa . .
Aptikimo sistema

S

Klientas 2

3 pav. Duomeny viliojimo atakos atpazinimo sistemos infrastruktiira

Demonstruojama norimos jgyvendinti sistemos infrastruktiira. Pats anomalijy aptikimo modelis
apdoroja gaunamus zinutes ir paruosia jy analizei. Nuorody analizés modelis analizuoja ar nuorodos
yra kenksmingos. Pridéty faily modulis analizuoja pridétus failus, Apmokytas dirbtinio intelekto
modelis atlieka siun¢iamg zinut¢ ir nusprendzia ar Zinuté kenksminga. Jei aptinkamos anomalijos,
sistema informuoja apie gaunama galimg kenksminga duomeny srautg.

2.2. Sistemos architektara

Duomeny viliojimo atakos aptikimo sistema atsakinga uZ realiuoju laiku atliekamas atakas. Sis
modulis analizuoja sukonfigtiruotas komunikacijos programinés sgsajos praneSimus tarp
komunikacijos programos naudotojy.

2.3. Duomeny Saltiniai

Duomeny rinkimas i$ zinuiy siuntimo paslaugy, pavyzdziui, ,,Discord®, atlicka labai svarby
vaidmen;j renkant svarbius duomenis apie prane§imus. Zinuéiy perdavimo platformos daznai tampa
uZpuoliky taikiniu dél jy paplitimo ir vartotojy pasitikéjimo Siais kanalais gaunamais praneSimais.
Veiksmingas duomeny rinkimas apima prieigg prie zinuciy, siunté¢jo informacijos, priedy ir jterpty
nuorody. Tokiose platformose kaip ,,Discord* pateikiamos API, leidzian¢ios programuotojams gauti
struktirizuotus duomenis, jskaitant naudotojo identifikatoriy, laiko Zymas, praneSimy turinj ir
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metaduomenis, kuriuos galima saugiai saugoti analizei. Surinkti duomenys yra pagrindas aptikti
kenkejiska veikla, pavyzdziui, nustatyti sukéiavimo raktinius Zodzius, patvirtinti siuntéjo
autentiSkuma ir analizuoti jtartinus priedus ar nuorody adresus.
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2.4. Duomeny viliojimo ataky aptikimas

Duomeny viliojimo atakos aptikimo sistema

Prisegty nuorody
analizavimas
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Informuoti naudotojg apie
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4 pav. Duomeny viliojimo atakos aptikimo sistema
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UML diagramoje (4 pav.) procesas prasideda nuo nuorody. Metodas tikrina ar nuorodos yra
kenksmingos, kenksmingumas apskaic¢iuojamas pagal tam tikras taisykles. Kenksmingumo balas
sumuojamas. Jei zinuté neturi nuorodos, einama prie faily analizés, jei néra faily, tikrinamas zinutés
tekstas. Taip pat sukuriamas taisykliy sarasas faily analizei, kiekviena taisyklé turi savo jvercio bala.
Jei randamas bent vienos taisyklés atitikmuo, balas pridedamas ir toliau zinuté persiun¢iama modelio
analizei. Treniruotas modelis jvertina tekstg ir nustato kenksmingumo tikimybg¢. Galiausiai metodas
patikrina visus jvercius pagal nustatytg svertg, jei svertas zemesnis uz jvertj, zinuté pazymima kaip
ataka, jei ne, Zinuté nepaZymima.

2.4.1. Prisegty faily analizé

Prisegty faily analizé yra labai svarbi suk¢iavimo aptikimo sistemy sudedamoji dalis, nes daugiausia
démesio skiriama potencialiai kenkéjisky faily, pridedamy prie praneSimy, nustatymui. Analizuojant
Siuos failus tikrinami jy metaduomenys, failo tipas, turinys ir elgsena, siekiant aptikti anomalijas ar
kompromitavimo pozymius. Pirmasis zingsnis - patvirtinti failo tipa, palyginant jo plétinj su MIME
tipu jsitikinant, kad jis atitinka deklaruojama tipa. Reikéty pazymeéti jtartinus failus, pavyzdziui,
vykdomuosius failus (.exe), scenarijus (angl. scripts) (js, .vbs) arba dokumentuose jterptas
makrokomandas, kad juos biity galima atidziau iSnagrinéti. Metaduomenys, pavyzdziui, failo dydis,
suktirimo data ir pakeitimy istorija, taip pat gali padéti nustatyti galimg klastojimg ar padirbinéjima.

Pazangiis faily turinio analizés metodai apima stating ir dinaming analize¢. Statiné analizé analizuoja
failg jo nevykdant, naudodamasi tokiomis priemonémis kaip YARA taisyklés, ieSkodama zinomy
kenkéjisky Sablony ar parasy. Naudojant Sifravimo algoritmus, tokius kaip SHA-256, galima sukurti
unikaly failo pirSty atspauda, kurj véliau galima palyginti su grésmiy zvalgybos duomeny bazémis,
tokiomis kaip ,,VirusTotal®, ir nustatyti zinomg kenkéjiska programing jranga.
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Prisegty faily analizé
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5 pav. Prisegty faily analizé

Bitina atidziai tikrinti pridétus failus, ypa¢ atkreipiant démesj j faily plétinius. Vienas i§ pagrindiniy
aspekty yra kruopstus faily plétiniy tikrinimas, nes kenkéjai daznai maskuoja kenksminga turinj
naudodami apgaulingus plétinius arba keisdami faily plétinius, kad jie atrodyty nekenksmingi. Visy
pirma tokie faily plétiniai kaip .exe, .bat, .vbs ir .Js paprastai siejami su vykdomaisiais failais,
scenarijais ir paketiniais failais, kuriuose gali slypéti kenk¢jiSka programiné jranga arba kuriuos
1vykdZius gali biiti inicijuojami kenkéjiski veiksmai. PrieSingai, teiséti failai paprastai turi gerai
zinomus plétinius, atitinkancius jiems skirta formata, pavyzdziui, .docx - ,,Microsoft Word*
dokumentai arba .pdf - ,,Adobe PDF* failai.

2.4.2. Nuorody analizé

Nuorody analizé yra labai svarbus metodas nustatant suk¢iavimo atakas, nes kenkéjiskos nuorodos
daznai naudojamos siekiant nukreipti naudotojus j apgaulingas svetaines, skirtas slaptai informacijai
pavogti. Nuorody analizé apima jy strukttiros, metaduomeny ir susijusiy domeny tikrinimg, siekiant
nustatyti suk¢iavimo pozymius. Pradedama nuo nuorodos analizés, siekiant iSskirti pagrindinius
komponentus, pavyzdZiui, protokola, domeno pavadinima, uzklausos parametrus ir fragmentus.
Itarima kelianCius pozymius, pavyzdziui, tipus (pvz., ,,g00gle.com*), per didelj nuorodos ilgj ar
nejprastus simbolius, galima paZyméti naudojant Sablony atitikimo algoritmus ir euristikg. Be to,
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sutrumpinty nuorody (pvz., bit.ly) nustatymas iSpleciant nuoroda padeda atskleisti tikraja nuorodos
paskirties vieta.

Kitas svarbus nuorody analizés aspektas - domeno reputacijos patikrinimai. Integruojant grésmiy
zvalgybos paslaugas, sistema gali nustatyti nuorodos adresus, susijusius su zinomomis suk¢iavimo
kampanijomis arba j juodaji sarasa jtrauktais domenais. Be to, analizuojant domeny sertifikatus dél
ju galiojimo, i8davéjo patikimumo ir galiojimo pabaigos daty, galima gauti papildomy jzvalgy apie
svetainés teisétuma. Norint atlikti nuodugnesnj patikrinima, naudojant DNS paieska ir atvirkstinius
IP patikrinimus galima atskleisti domeny rySius ir galimai nustatyti rySius su kenkéjiSkomis
infrastruktiromis.

Prisegty nuorody analizé

Nuorody domeny
patikra

Tai domenas
(ne IP adresas)?

Domeno sertifikato
patikra

Ar sertifikatas
validus?

Siuntimas trecios
8alies servisams

Ar nuoroda
patikima?

A

GraZinti tinkamos nuorodos Grazinti netinkamos
rezultata nuorodos rezultata
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6 pav. Prisegty nuorody analizé

Sioje diagramoje bandoma atskirti domeno ir IP nuorodas, nes pirmoji paprastai reiskia interneto
adresa, susijusj su tam tikra organizacija ar subjektu, o antroji - skaitmening nuoroda, atitinkancig
jrenginio tinklo adresg. Be to, vertinant domeno nuorody teisétuma, reikia patikrinti, ar yra
skaitmeniniai sertifikatai, kurie kriptografiskai uztikrina svetainés autentiSkumg ir sauguma. Be to,
naudojant treciyjy Saliy paslaugas, kuriose jdiegti patikimi grésmiy aptikimo mechanizmai, galima
padidinti kenkéjiSky nuorody identifikavimo veiksmingumg, realiuoju laiku analizuojant ir
kategorizuojant potencialiai pavojingus nuorody adresus.

2.4.3. Dirbtinio intelekto analizé
2.4.3.1. Duomeny apdorojimas

Ivesties etape procesas pradedamas gaunant naudotojo praneSimus, po to atlieckamas kruopstus
pirminis apdorojimas, kad tekstas biity paruostas analizei. Tai apima teksto konvertavima j mazasias
raides, specialiyjy simboliy ir nuorody adresy paSalinimg bei turinio suskirstymg | prasmingus
komponentus. Sie veiksmai uztikrina, kad modelis apdoroty $varius ir normalizuotus duomenis,
kuriuose néra triuk§mo ir nereikSmingy elementy.

2.4.3.2. Pozymiy iSskyrimas

IS anksto apdorotame tekste atlickamas pozymiy iSskyrimas, kai taikomi pazangiis metodai,
pavyzdziui, TF-IDF (terminy daznio ir atvirkStinio dokumento daznio) vektorizavimas, siekiant
tekstinius duomenis paversti skaitiniais atvaizdais. Siame etape atlickama n-gramy analizé, kurioje
fiksuojami nuosekliis ZodZiy modeliai ir kontekstas, kurie yra labai svarbiis nustatant i kalbg jterptas
sukc¢iavimo taktikas. Gauta poZymiy matrica yra ma$ininio mokymosi pagrindas, apimantis
svarbiausius prane$imy lingvistinius poZymius. PraneSimy ir veiksmy sistema

2.4.3.3. Klasifikavimas

Klasifikavimo etape naudojamas atsitiktinio misko klasifikatorius (angl. Random Forest) dél jo
patikimumo ir gebéjimo apdoroti sudétingus duomeny modelius. Sis ansamblinio mokymosi metodas
naudoja kelis sprendimy medzius, remiasi balsy dauguma ir tikimybiniais skaic¢iavimais, kad
uztikrinty tikslias prognozes. Klasifikatorius pateikia dvejetainj sprendima - suk¢iavimas arba teisétas
- kartu su patikimumo balu. Sis tikimybinis metodas ne tik pagerina interpretacija, bet ir leidzia
suprasti prognozes niuansus.

2.4.3.4. ISvestis ir moduliavimas

Galutinéje iSvestyje pateikiamas klasifikavimo rezultatas, i§samus patikimumo balas ir pagrindiniai
naSumo rodikliai, padedantys skaidriai jvertinti modelio veiksminguma. Galutiné diagrama pabrézia
darbo eigos moduling struktiira, parodydama pagrindinius transformacijos etapus nuo pirminio teksto
apdorojimo iki prognozavimo. Be to, architektiira palaiko paZangius pirminio apdorojimo metodus,
sprendzia klasiy disbalanso problemas ir sitilo iSplétimg, kad biity galima integruoti ] jvairias
platformas. Sis i§samus dizainas uztikrina modelio pritaikomumga ir mastelio keitima, todél jis yra
patikimas sprendimas aptikti suk¢iavimo atvejus dinamiSkoje bendravimo aplinkoje.
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2.4.3.5. Veiksmai aptikus

Patvirtinus bandyma sukciauti, galima automatizuotai atlikti tokius veiksmus kaip siuntéjo

blokavimas, pranesimo rodymo uzdraudimas arba naudotojo pazZyméjimas

Neapdoroti duomenys

Duomeny apdorojimo sluoksnis

Pakeiciama
.o | Nuorody
mazosiomis >
L pasalinimas
raidémis

| )] Speciavlitulq.simboliq
pasalinimas

A 4

Tokenizacija

A 4

Jungiamyjy ZodZiy

pasalinimas

Anagramy
/ apdorojimas
TF-IDF Vektorizacija
\. Biogramos
analizé

Svorio priskyrimo sluoksnis

Svorio suteikimas

"Random Sprendimo Bandomosios
Forest" »| medzio | imties
generavimas generavimas sudarymas

Masininio mokymo klasifikatorius

Atsitiktinis

pozymiy
parinkimas

Balsavimo
mechanizmas

y

Prognozés idvestis

I FiSingo atakos tikimybe |

[ Tiketumo reiksme

Klasifikavimas

7 pav. Masininio mokymo modelio analizé

2.5. Duomeny viliojimo atakos aptikimo modelio apmokymas

Atsitiktinio miSko metodas atrodo ypa¢ tinkamas pasirinkimas dél jam budingy privalumy
sprendZiant daugialype uzduotj. Jis yra universalus mokymosi metodas, gars¢jantis gebéjimu apdoroti
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daug dimensijy duomenis, sumazinti perteklinj pritaikyma ir pateikti patikimas prognozes. Nustatant
kenkéjiskus pranesimus, ,,Random Forest* issiskiria tuo, kad gali sujungti jvairias savybes, gautas
kruopsc¢iai tikrinant siuntéjo informacija, analizuojant turinj, aptinkant kenkéjisSkus failus ir nustatant
kenkéjiskas nuorodas. Sudarydamas sprendimy medziy modelj, apmokyta pagal duomeny poaibius,
»Random Forest* naudoja kolektyvine §iy medziy informacija, kad pateikty pagrjstas prognozes,
kartu sumazindamas SaliSkumo ir dispersijos rizikg. Be to, dé¢l jam biidingo lygiagretinimo ir mastelio
keitimo jis tinka dideliems duomeny kiekiams, biuidingiems kibernetinio saugumo uzduotims,
apdoroti. Be to, ,,Random Forest* suteikiamas interpretavimo gebéjimas palengvina pagrindiniy
pozymiy, padedanciy klasifikuoti kenkéjiskus praneSimus, nustatyma, taip padidinant skaidrumg ir
suteikiant kibernetinio saugumo analitikams galimybe gauti naudingy jzvalgy. Taigi ,,Random
Forest* yra iSskirtinis algoritmas masininio mokymosi metody sarase, skirtas kenke¢jiskiems
praneSimams aptikti, ir pasiZzymi dideliu tikslumu, patikimumu ir interpretacijos galimybémis, kurios
yra biitinos siekiant apsisaugoti nuo kylanciy kibernetiniy grésmiy.

2.6. Sprendimo koncepcijos isvados

1. Sukurtas sprendimo konceptas, leidziantis lengvai prijungti metoda prie komunikacijos
programos;

2. Metodas analizuoja komunikacijos platformoje esancias nuorodas, failus ir teksta;

3. ApraSytas masininio mokymo modelio apmokymas ir integravimas naudojant "Random Forest"
algoritma;
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3. Sprendimo prototipas

3.1. Sistemos architektiira

Komunikacijos progama Fiingo ataky aptikimo sistema

/ Zinuté \
Turima informacija: »

i >

Nuorody analizés sluoksnis

s | Komunikacijos valdikli -
"http://free-dollars.com" omunikacijos valdikiis |vertinamas nucrodos
] kenkéjiskumo balas

"attachments” : [
"file.exe"

]

"content" : "Hello, please click here"

Faily analizés slucksnis

\ }

Zinutés skaldymas  Ne

Ivertinamas failo
. . kenksjiskumo balas
0 Pazymima Zinuté
Ne Teksto analizes sluoksnis
2
=5
=
oy O
o
=%
o
w
O Sprendimo servisas |vertinamas teksto
kenkéjiskumo balas
Bendras jvertis

Zinuté

O

8 pav. Duomeny viliojimo atakos atpazinimo serviso architekttra
3.2. Duomeny gavimo sluoksnis

Daugiausia démesio skiriame galimai kenkéjisky zinuciy i$ populiarios bendravimo platformos
,Discord* rinkimui ir analizei. Duomeny rinkimo procesas apima ,,Discord” zinuciy stebéjimg per
,Discord“ API naudojant boto realizacijg. Botas renka keleta svarbiausiy kiekvieno praneSimo
duomeny: pranesimo turinj, jterptas nuorodas, faily priedus, naudotojo informacija (ID ir naudotojo
varda), laiko zyma ir kanalo kontekstg.

Sie neapdoroti duomenys sudaro miisy suk&iavimo aptikimo sistemos pagrinda.
3.3. Nuorody analizé

Sioje dalyje aprasomas nuorody analizés serviso veikimas, skirto aptikti potencialiai kenkéjiskus ir
apgaulingus nuorody adresus, architektiira ir algoritmai. Servisas naudoja nuorody adresus i
,,RabbitMQ “ praneSimy eilés, atlicka kelis zingsnius kiekvienos nuorodos analize, perduoda
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rezultatus tolimesniam apdorojimui Kkitiems servisams. Nuorody analizé susideda i§ struktiiros
analizés ir patvirtinimo, domeno komponenty i§skyrimo ir analizés, nuorodos adresy SSL sertifikaty
patikrinimo, jtartiny raktiniy zodziy ir Sablony patikrinimo ir bendros domeno reputacijos nustatymo.
Derindama Siuos signalus paslauga gali veiksmingai ir tiksliai nustatyti nuorodos, kelian¢ius pavojy
saugumui.

3.3.1. Nuorody analizés serviso architektiira

Nuorody analizés servisas jgyvendintas Python programavimo kalba ir sukurtas taip, kad veikty kaip
atskiras mikroservisas, gaunantis nuorodas i§ RabbitMQ pranesimy eilés.

Serviso paleidimo metu inicializuoja savo modeliy duomeny bazes vidinéje atmintyje. Kai j paskirta
jvesties eile gaunamas prane$imas su nuorody adresais, servisas perzitri kiekvieng nuorodos adresa
ir atlieka analiz¢. Tada apibendrinti praneSimo analizés rezultatai perduodami faily analizés servisui
arba teksto analizés servisui, priklausomai nuo to, ar pranesime taip pat buvo faily priedy.

Faktiné nuorodos analizés logika yra jtraukta j atskirg metoda, kad praneSimo tvarkymas bty
paprastas. Tai leidzia analizés etapams vystytis nepriklausomai nuo eilés jgyvendinimo.

3.3.2. Nuorody analizés metodika
3.3.2.1. Nuorodos analizé ir patvirtinimas

Pirmasis zingsnis - neapdorotos nuorodos eilutés iSskaidymas j sudedamagsias dalis (schema,
domenas, kelias, uzklausos eiluté ir t. t.) naudojant ,,urllib.parse “ biblioteka. Taip ne tik i§gaunamos
tolesnei analizei reikalingos dalys, bet ir patvirtinama, kad nuoroda yra tinkamai suformuota.
Netinkamai suformuoti nuorody adresai i$ karto kelia jtarimy.

3.3.2.2. Domeny analizé

Domenas yra vienas i§ stipriausiy signaly nustatant, ar nuorodos adresas yra jtartinas. Paslauga
naudoja ,.tldextract “ biblioteka, kad i$skaidyty domeng j subdomeng, pagrindinj domeng ir priesaga
(TLD). Tada ji tikrina:
— Nejprastai ilgus domenus. Jei domene daugiau nei 50 simboliu, paZymima, jog tai potenciali
gréesme;
— Per didelis subdomeny skai¢ius. Jei subdomeny kiekis yra didesnis uz 2, nuoroda Zymima
kaip potenciali grésme

3.3.2.3. SSL patikra

HTTPS nuorody adresy atveju servisas bando patikrinti SSL sertifikatg naudodama ,,ssl* ir ,,socket*
modulius. Ji tikrina, ar sertifikatas galioja domenui, ar jj i§davé patikimas CA ir ar jo galiojimo laikas
néra pasibaiges arba netrukus baigsis. Negaliojantys sertifikatai yra aiSkus galimo suk¢iavimo arba
kenk¢jiskos programinés jrangos pozymis.

3.3.2.4. Nuorody Sablony atitikimas

Toliau servisas tikrina visg nuorodos adresa pagal apibréztg reguliariyjy israisky rinkinj, ieSkodama
Sablony, biuidingy sukciavimo ir kenkéjiskos programinés jrangos nuorody adresams. Pavyzdiniai
Sablonai yra Sie:
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— Klaidinantys prisijungimo, saugumo, bankininkystés raktiniai zodziai,

— Per didelis nuorodos kodavimo naudojimas. Kodavimo atpazinimui naudojama reguliarioji
iSraiska kuri iesko ,,% zenkly kiekio, jis zymi nuorodos kodavima, jei tokiy zenkly randama
daugiau nei trys, nuoroda Zymima kaip potenciali grésme;

— Vietoj domeny vardy naudojami IP adresai,

— Nejprasti prievady numeriai. Jei prievadai neatitinka 80, 433, 8080, 8443, jie zymimi kaip
potenciali grésme.

Sie $ablonai inicijuojami i§ konfigiiracijos failo paleidimo metu ir gali bati lengvai atnaujinami.
3.3.2.5. Domeno reputacijos patikrinimas

Galiausiai servisas naudojasi treciyjy Saliy domeny reputacijos paslaugomis, kad patikrinty, ar
domenas nebuvo susijes su kenkéjiska veikla. Siuo metu ji naudoja ,,Google Safe Browsing API*, jei
pateikiamas API raktas, taciau architektiira leidzia lengvai pridéti kitas paslaugas, pavyzdziui,
»VirusTotal®.

3.3.2.6. Rizikos vertinimas ir persiuntimas

Remdamasi analizés etapy rezultatais, paslauga kiekvienam nuorodos adresui priskiria bendrg rizikos
balg. Jei balas yra Zemesnis uz nustatytg ,,jtarting" riba, ji uzdeda véliavéle. Ji taip pat nustato atskirg
véliavéle, jei nuorodos rizika virsija aukstesne ,,kenkéjiska“ riba, dél kurios gali biiti imtasi papildomy
veiksmy.

Paslauga prie pradinio pranesimo prideda nuorodos analizés rezultatus ir bet kokia faily analizés
informacija, pazymi jtartinus arba kenkéjiSkus subjektus ir praturtintg pranesimg perduoda kitam
servisui. Nuorodos kenké¢jiskumo balo taisyklés pateiktos 1 lenteléje. Jei atitikusiy taisykliy suma
vir§ija vieneta, ji suapvalinama iki vieneto.

1 lentelé Nuorodos taisykliy reikSmingumo jverciai

Taisyklé Taisyklés jvertis
1. Domeno simboliy skai¢ius didesnis nei 50 simboliy 0.3 balo

2. Jtartiny raktiniy zodZiy atitikimas 0.4 balo

3. Subdomeny kiekis didesnis nei 2 0.2 balo

4. Jtartinas nuorodos $ablonas 0.6 balo

5. Uzkoduota nuoroda naudojant specialiuosius simbolius 0.4 balo

6. Naudojamas IP adresas vietoj domeno 0.7 balo

7. Nuorodoje randamas neleistinas prievado numeris 0.5 balo

8. Nenaudojamas SSL sertifikatas 1 balas

8.1. Sertifikatas nevaldis 0.9 balo

8.2. Sertifikatas pasibaiges 0.9 balo

8.3. Nepavyko gauti SSL sertifikato 1 balas

9. Rizikingumo jvertinimas i§ ,,Google Safe Browsing API* [0, ...., 1] balo
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3.4. Prisegty faily analizé
3.4.1. Faily analizés serviso architektiira

Failo analizés servisas jgyvendinta kaip atskiras ,,Python* mikroservisas, kuris naudoja faily priedus
i§ specialios ,,RabbitMQ* pranesimy eilés. Auksto lygio architektiira yra tokia:

Paleidimo metu servisas inicializuoja savo konfigiiracija, jskaitant jtartiny faily plétiniy apibrézima
ir ry§j su ,,VirusTotal* API. Kai gaunamas praneSimas su faily priedais, paslauga iteruoja kiekvieng
prieda, atsisiuncia failg j saugig laikingja vietg ir perduoda jj analizés moduliui. Tada visy priedy
apibendrinti analizés rezultatai perduodami teksto analizés servisui, kad bity toliau tikrinamas
turinys.

3.4.2. Faily analizés metodika

Faily analizés procesas susideda is keliy etapy, kuriais iSrenkami svarbiis faily atributai ir jvertinama
galima saugumo rizika.

3.4.2.1. Faily tipo aptikimas

Pirmasis zingsnis - nustatyti failo tipg naudojant ,,python-magic “ biblioteka. Ji pateikia ir MIME tipa,
ir apraSomojo tipo eilutg, kurie naudingi nustatant, ar failas yra vykdomasis, ar kitaip jtartinas.
Dazniausiai pasitaikantys pavojingi faily tipai yra PE vykdomieji failai, scenarijai ir vykdomieji
archyvai.

3.4.2.2. Metaduomeny iSskyrimas

Toliau servisas i§gauna pagrindinius failo metaduomenis, jskaitant:
— Originaly failo pavadinima;
— Failo dyd;
— SHA-256 maiSos funkcija

Failo maiSos funkcija yra ypa¢ svarbi, nes jis yra unikalus failo identifikatorius ir leidzia atlikti
uzklausas iSorinése kenk¢jiSky programy duomeny bazése. MaiSos funckija apskaifiuojama
naudojant ,,hashlib“ biblioteka ir buferinj skaityma, kad buty galima efektyviai apdoroti didelius
failus.

3.4.2.3. Rizikos veiksniy analizé

Naudojantis surinktais faily atributais, servisas atlieka keletg euristiniy patikrinimy, kad nustatyty
galimus rizikos veiksnius:
— [tartini faily plétiniai, susije su kenkéjiskomis programomis, pvz.: .exe .bat .cmd .psl.
— Vykdomosios programos, kuriy faily dydis yra mazas, o tai gali reiksti supakuota arba
uzmaskuotg kenkéjiska programing jrangg.
— [tartini MIME tipai, neatitinkantys failo plétinio
— Dinaminio vykdymo galimybés, pvz., PE failai, scenarijai

Sie rizikos veiksniai sudaromi j sarasa ir naudojami pazymint faila kaip potencialiai jtarting. Tai
leidzia nustatyti didelés rizikos faily prioritetus tolesnei analizei.
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3.4.2.4. Integracija su ,,VirusTotal*

D¢l faily, kurie pazyméti kaip jtartini, servisas uzklausia ,,VirusTotal* duomeny baze, naudodama
failo maiSos funkcijg. VirusTotal apibendrina skenavimo rezultatus i§ daugiau nei 70 antivirusiniy
varikliy ir pateikia iSsamig informacija apie grésmes. Servisas naudoja ,,VirusTotal APl v4“, kad
patikrinty, ar zinoma failo maiSos funckija, ir gauty tikrinimo rezultatus. Jei vienas ar daugiau varikliy
aptinka failg kaip kenkéjiska, analizés rezultatuose jis pazymimas kaip kenkéjiskas.

3.4.2.5. Rezultaty saugojimas ir greitis

Siekiant iSvengti perteklinés analizés ir optimizuoti naSumg, paslauga palaiko anksciau analizuoty
faily talpykla, kaip rakta naudodama SHA-256 maiSos funkcijg. Jei gaunamas failas atitinka talpyklos
maisos funkcija, ankstesni analizés rezultatai grazinami i$ karto, neanalizuojant failo i$ naujo.

3.4.3. Integracija ir mastelio keitimas

Naudojant praneSimy eiliy architektiira, faily analizés servisa galima horizontaliai plésti, kad bty
galima apdoroti didelius faily priedy kiekius. Keli paslaugos egzemplioriai gali vartoti i§ tos pacios
RabbitMQ cilés, todél galima lygiagreciai apdoroti failus. Naudojant talpykla dar labiau sumazinamas
pasikartojantis darbas tarp faily.

3.4.4. Rizikos vertinimas

Rizika jvertinama pagal kickvieng 2 lenteléje pateikty taisykliy. Taisykliy atitinkanc¢iy jverciy kiekis
sumuojamas ir siun¢iamas sekanc¢iam servisui. Jei suma vir§ija vieneta, ji suapvalinama iki vieneto.

2 lentelé Failo taisykliy jver¢iy verté

Taisyklé Taisyklés jvertis
1. Jtartinas failo plétinys 0.4 balo

2. Jei tai paleidziamasis failas 0.3 balo

3. Jtartinas MIME failo tipas 0.3 balo

4., VirtusTotal“ jvertis [0...1] balo

5. Rastas pasléptas failas 0.4 balo

3.5. Turinio analizé
3.5.1. Turinio analizés serviso architektiira

Teksto analizés servisas jgyvendintas kaip atskira mikroservisas, kuris naudoja praneSimus i
specialios ,,RabbitMQ* pranesimy eilés.

Paleidimo metu servisas jkelia sukonfigiiruota masininio mokymosi modelj ir inicializuoja savo
modeliy duomeny bazes. Gaves praneSima, Servisas istraukia atitinkama turinj ir perduoda jj per
analizés vamzdyng. Analizés rezultatai, jskaitant modelio prognozes, nustatytus modelius ir
kontekstinius rizikos veiksnius, apibendrinami ir perduodami kitai vamzdyno paslaugai, paprastai
galutinei analizés paslaugai, kuri sujungia keliy analizés etapy rezultatus.
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Paslauga sukurta taip, kad palaikyty jvairiy tipy masininio mokymosi modelius, jskaitant tradicinius
modelius, pavyzdziui, ,,Random Forest®, ir gilaus mokymosi modelius, pavyzdziui, transformatorius.
Modelio tipa galima konfigiiruoti atsizvelgiant j naSumo reikalavimus ir turimus isteklius.

3.5.2. Analizés metodika

Teksto analizés procesas susideda is keliy etapy, kuriuose, siekiant nustatyti potencialias grésmes,
naudojamos ir masininio mokymosi prognozes, ir taisyklémis pagrjstas modeliy atitikimas.

3.5.2.1. Modelio prognozavimas

Pirmajame analizés etape praneSimo turinys perduodamas per jkelta masininio mokymosi model;.
Paslauga palaiko dviejy tipy modelius:

Atsitiktinis miSkas. Tradicinis masininio mokymosi modelis, apmokytas pagal pazyméta duomeny
rinkinj, sudarytg i§ suk¢iavimo ir teiséty praneSimy. Modelis naudoja teksto Zodziy maiselio
atvaizdavimg ir sukuria tikimybés balg, nurodantj tikimybe, kad praneSimas yra kenkéjiskas.

Transformatorius. Gilaus mokymosi modelis, pagristas transformatoriaus architektiira, i§ anksto
apmokytas naudojant didel;j tekstiniy duomeny korpusg ir pritaikytas aptikti apgaulingus pranesimus.
Sis modelis gali fiksuoti sudétingesnius semantinius ir sintaksinius teksto modelius ir daznai uztikrina
didesnj tiksluma nei tradiciniai modeliai.

Modelio prognozavimo etape grazinamas tikimybés balas ir binariné zinutés klasifikacija kaip
Itartinos arba nejtartinos, remiantis konfigiiruojama riba.

3.5.2.2. Teksto atitikimas statinéms taisykléms

Be modelio prognoziy, servisas atlicka teksto analizg, kad nustatyty zinomus kenkéjisko turinio
rodiklius. Tai apima:

Duomeny viliojimo frazés. Servisas tvarko duomeny baze, kurioje pateikiamos jprastos frazés ir
raktiniai zodZiai, daZznai naudojami bandymuose suk¢iauti, pavyzdziui, ,,reikia imtis skubiy veiksmy*
arba ,,patikrinkite savo paskyra®. Jei zinut¢je randama tokiy fraziy, padidinamas jtarumo balas.

Nuorody $ablonai. PraneSimai, kuriuose yra nejprastai daug nuorody adresy arba specifiniy modeliy,
susijusiy su suk¢iavimu (pvz., [P adresai), paZymimi kaip potencialiai pavojingi.

Piniginés simboliai. Daznas valiutos simboliy ar su pinigais susijusiy raktazodziy pamingjimas gali
rodyti finansinj suk¢iavimg ar bandyma sukciauti.

Modeliy atitikimo etape pateikiamas nustatyty modeliy ir susijusiy rizikos veiksniy sgrasas.
3.5.2.3. Konteksto analizé

Paskutiniame analizés etape vertinamas praneSimo kontekstas, siekiant nustatyti papildomus rizikos
veiksnius. Tai apima:

Skubumo rodikliai. Zodziai ir frazés, kurios sukuria skubos ar spaudimo jausma, pavyzdziui,
»hedelsiant imtis veiksmy* arba ,riboto laiko pasitilymas®, daZznai naudojami bandymuose suk¢iauti,
siekiant priversti naudotojg suklysti.
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Grasinanti kalba. Pavyzdziai: ,,paskyros sustabdymas® arba ,neautorizuota prieiga‘, gali biiti
bandymas jbauginti naudotoja, kad jis atskleisty jautrig informacija.

Atlygio paZadai. Jtarima keliantys pasitlymai dél prizy, apdovanojimy ar isskirtiniy pasitilymy yra
iprasta taktika, naudojama sukc¢iavimo ir apgaulés praneSimuose.

Kontekstinés analizés etape pagal Siy rodikliy buvima ir daznumg priskiriami rizikos balai.
3.5.3. Masininio mokymo modelio mokymas ir diegimas

Teksto analizés servisas, atlikdama prognozes, remiasi i§ anksto apmokytais masininio mokymosi
modeliais. Modeliy mokymo procesas apima Siuos etapus:

7. Duomeny rinkimas;

8. Pirminis teksto apdorojimas;

9. Modelio mokymas;

10. Modelio jvertinimas;

11. Modelio diegimas;

3.5.3.1. Duomeny rinkimas

Duomeny rinkiniai imami i$ ,,Kaggle* svetainés. Joje sistemos naudotojai apraso skirtingus duomeny
rinkinius skirtingiems panaudojimo atvejams. Norint padidinti duomeny kiekj apie kenksmingas
zinutes apie 20 % duomeny sugeneruota naudojant dirbtinj intelekta.

Duomeny viliojimo atakos atpazinimo modeliui naudojant masininj mokyma bitina turéti
klasifikuotus duomenis. Rasta daug skirtingy duomeny. Taciau kiekvieno rasto duomeny rinkinio
imtis labai maza, maziau 5000 duomeny eiluciy.

Todeél pasirinkta susirinkti populiariausius duomeny rinkinius, ir juos sujungti i vieng.

3 lentelé Duomeny rinkiniai

Duomeny rinkinys Failo pavadinimas | Metai Klasés

Email Spam or Not [25] spam_dataset.csv 2024 Spam / Ham
SMS Spam Detection Dataset [26] Spam_sms.csv 2024 Spam / Ham
SMS Spam Collection Dataset [27] spam.csv 2017 Spam / Ham
Spam SMS Classification Using NLP [28] Spam_SMS.csv 2024 Spam / Ham

3.5.3.2. Duomeny apdorojimas

Duomeny agregavimo klasé skirta keliems duomeny rinkiniams sujungti ir i§ anksto apdoroti. Kaip
parametrg ji priima iSvesties kelia, kuris nurodo, kur bus iSsaugotas sujungtas duomeny rinkinys.
Klasé apibréZzia standarting sujungto duomeny rinkinio schema, kurig sudaro du stulpeliai: ,,content*
(eiluté) - pranesimo turinys ir ,,is_phishing* (sveikasis skaicius) - suk¢iavimo zyma.

Duomeny agregavimo klas¢ palaiko kiekvieno duomeny rinkinio atvaizdavimo konfigiiracija,
nurodydama, kaip duomeny rinkinio stulpeliai turéty biiti atvaizduoti j standarting schemg. Tai leidZia
tvarkyti duomeny rinkinius su skirtingais stulpeliy pavadinimais ir formatais. Atvaizdavimai
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apibréziami Standartizuotame Zzodyne, kurio raktai yra duomeny rinkinio faily pavadinimai, o
reik§més - Zodynai, kuriuose pateikiami stulpeliy atvaizdavimai ir etike¢iy transformacijos.

Duomeny apdorojimo funkcija kaip parametrus priima failo kelig ir pasirinkting numatytaja etiketg.
Jis nuskaito duomeny rinkinj naudodamas ,,pandas® bibliotekg ir taiko atitinkamg atvaizdavimo
konfigiiracija stulpeliy pavadinimams ir etiketéms standartizuoti. Jei duomeny rinkiniui nenurodytas
joks atvaizdavimas, metodas bando automatiSkai aptikti atitinkamus stulpelius, remdamasis
bendraisiais pavadinimy susitarimais.

Neapibrézty duomeny funkcija apdoroja duomeny rinkinius be i§ anksto nustatyty atvaizdavimy. Jis
nustato turinio ir etikeciy stulpelius ieSkodamas konkrec¢iy raktiniy zodziy stulpeliy pavadinimuose.
Tada metodas bando konvertuoti etiketes j standartinj formata (0 - saugus, 1 - apgaulingas) pagal
numanoma etikeciy tipa (loginis, skaitinis arba tekstinis).

Duomeny apvalymo funkcija yra atsakinga uz kiekvieno pranes§imo tekstinio turinio valymg ir
normalizavima. Ji paSalina pradinius ir (arba) galinius baltuosius Zenklus, kelis tarpus suveda j vieng
tarpg ir sutrumpina pernelyg ilgas eilutes iki didZiausio 10 000 simboliy ilgio.

Duomeny rinkiniy sujungimo funkcija kaip parametra priima duomeny rinkiniy konfigiiracijy sarasa.
Kiekviena konfigiiracija yra zodynas, nurodantis duomeny rinkinio failo kelia, stulpeliy atitikmenis
(neprivaloma) ir numatytajg etikete (neprivaloma). Metodas iteruoja per konfigtiracijas, apdoroja
kiekvieng duomeny rinkinj.

Apdorojus visus duomeny rinkinius, jie sujungiami j vieng sujungta duomeny rinkinj. PaSalinamos
pasikartojancios eilutes pagal turinio stulpelj, iSsaugodamos nattraly klasiy pasiskirstyma. Galiausiai
sujungtas duomeny rinkinys jraSomas | inicializacijos metu nurodytg iSvesties kelig.

Naudoti duomeny rinkiniai:
— Spam_sms.csv: Duomeny rinkinys, kuriame yra SMS zinuciy, paZymeéty kaip Slamstas arba
SlamsStas.
— train.csv: duomeny rinkinj, kuriame yra SMS zinuciy su §lamsto etiketémis.
— Spam_SMS_1.csv: Kitas SMS zinu¢iy duomeny rinkinys su $lamsto etiketémis.
— sms_spam.csv: SMS Zinuéiy, pazenklinty spam arba ham, duomeny rinkinys.
— spam_dataset.csv: Zinuéiy su Zymomis ,,spam/not_spam* duomeny rinkinys.

Kiekvienas duomeny rinkinys turi skirtingg schemg ir formata, todél, norint suvienodinti stulpelius ir
etiketes, reikia specialiy atvaizdavimy. Atvaizdavimai apibréZiami bendrame saraSe, kuriame
nurodomas failo kelias, stulpeliy atvaizdavimai ir etikeciy transformacijos kiekvienam duomeny
rinkiniui.

Duomeny agregavimo klasé sékmingai sujungé penkis ,,phishing*“ duomeny rinkinius j vieng
standartizuota duomeny rinkinj. Gautame duomeny rinkinyje yra 6836 eilutés, kuriose yra 5719
saugiis praneSimai (0 etiketé) ir 1117 apgaulingy praneSimy (1 etiketé). Sujungta duomeny rinkinj
sudaro du stulpeliai: ,,content” (eiluté), kurioje pateikiamas praneSimo tekstas, ir ,,is_phishing*
(sveikasis skai¢ius), nurodantis suk¢iavimo etikete.

Sujungimo proceso metu duomeny agregavimo klasé taiké nurodytus atvaizdavimus, kad
suvienodinty kiekvieno duomeny rinkinio stulpeliy pavadinimus ir etiketes. Ji taip pat tvarké
trukstamas reikSmes ir valé teksto turinj, kad bity uztikrintas duomeny vientisumas. Klase
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automatiSkai nustat¢ duomeny rinkiniy be i§ anksto nustatyty atvaizdavimy turinio ir etikeciy
stulpelius, taip parodydama savo lankstuma tvarkant jvairias duomeny struktiiras.

Galutinis sujungtas duomeny rinkinys gerai tinka masininio mokymosi modeliams, skirtiems
suk¢iavimui aptikti, mokyti. Jame pateikiamas didelis ir jvairus apgaulingy ir saugiy praneSimy
rinkinys, leidziantis kurti patikimas aptikimo sistemas. Standartizuotas duomeny rinkinio formatas
taip pat palengvina integracijg su jvairiomis masininio mokymosi bibliotekomis ir jrankiais.

Neapdorotas zinuciy tekstas iSvalomas, simbolizuojamas ir transformuojamas j modelio mokymui
tinkamg formatg. Tai gali apimti sustabdyty Zodziy paSalinimg, kamieniniy Zodziy iSbraukimg ir
teksto konvertavimg | skaitines reprezentacijas, pavyzdziui, zodziy jterpima.

3.5.3.3. Modelio mokymas
Duomenuy rengimas

Modelio treniravimo klas¢ pradedama nuo duomeny rinkinio jkélimo ir paruoSimo mokymui.
Duomeny rinkinj sudaro SMS Zinutés, pazymétos kaip apgaulingos (1) arba teisétos (0). Duomeny
parengimo etapai apima Siuos veiksmus:

— Duomeny rinkinio jkélimas i§ CSV failo naudojant pandas biblioteka.

— Duomeny valymas pasalinant eilutes, kuriy stulpelivose ,,content ir ,,is_phishing* trtksta
reikSmiy.

— Duomeny aibés subalansavimas, sickiant iSspresti klasiy disbalanso problemg. Atlieckama
mazesné daugumos klasés imciy atranka, kad ji atitikty mazumos klasés imciy skaiciy, taip
uztikrinant vienodg abiejy klasiy atstovavimg mokymo metu.

— Subalansuoto duomeny rinkinio padalijimas 1 mokymo (70 %), testavimo (15 %) ir
patvirtinimo (15 %) rinkinius, naudojant sluoksning atranka, kad buty iSlaikytas klasiy
pasiskirstymas.

PoZymiy iSskyrimas

Teksto duomenims paversti j ,,Random Forest klasifikatoriui tinkamg formatg naudoja TF-IDF
(terminy daznio ir atvirkStinio dokumento daZznio) vektorizavimo metodg. Teksto praneSimams
transformuoti j TF-IDF poZymiy matricg naudojamas ,,Scikit-learn bibliotekos ,, TfidfVectorizer
vektorizatorius. Vektorizatorius konfigliruojamas naudojant $iuos parametrus:
— max_features: Didziausias galimas atsizvelgti poZzymiy skai¢ius (nustatyta 5000).
— ngram_range: ISskiriamy n-gramy intervalas (nustatyta (1, 2), atsizvelgiant ir ] unigramas, ir
1 bigramas).
— stop_words: Stopzodziy, kuriy reikia paSalinti i§ pozymiy aibés, sgraSas (nustatyta |
,english®).

Vektorizatorius pritatkomas mokymo duomenims ir naudojamas tekstiniams praneSimams
transformuoti | poZymiy matricas mokymui, testavimui ir tikrinimui.

Modelio mokymas

Atsitiktinio miSko klasifikatorius inicializuojamas Siais parametrais:
— n_estimators: medziy skai¢ius miSke (nustatyta, kad jy skaicius yra 200).
— max_depth (didZiausias gylis): Didziausias kiekvieno medZio gylis (nustatytas kaip 20).
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— min_samples_split: Maziausias pavyzdziy skai¢ius, reikalingas vidiniam mazgui suskaidyti
(nustatytas kaip 5).

— min_samples_leaf: Maziausias méginiy skaiCius, kurio reikia, kad biity lapinis mazgas
(nustatyta reikSmé 2).

— random_state: Atsitiktiné sékla atkuriamumui uztikrinti (nustatyta j 42).

— n_jobs: Lygiagre¢iai vykdomy uzduociy skaiCius (nustatyta j -1, naudojami visi turimi
procesoriaus branduoliai).

Mokymo procesas vykdomas nustatyta epochy skaiciy (Siame jgyvendinime nustatyta 10).
Kiekvienoje epochoje atsitiktinio misko klasifikatorius mokomas pagal mokymo aib¢. Tada
apmokytas modelis vertinamas mokymo, testavimo ir patvirtinimo.

3.5.3.4. Modelio jvertinimas

Ivertinamas apmokyto modelio veikimas naudojant keleta rodikliy:
— Tikslumas: Teisingai suklasifikuoty pavyzdziy dalis.
— Tikslumas: Teisingy teigiamy prognoziy dalis tarp visy teigiamy prognoziy.
— AtSaukimas: Tikry teigiamy prognoziy dalis tarp visy faktiniy teigiamy pavyzdziy.
— F1 rezultatas: tikslumo ir atSaukimo harmoninis vidurkis, kuris yra subalansuotas modelio
naSumo matas.

Sie rodikliai apskai¢iuojami naudojant ,,scikit-learn “ funkcija ,,classification_report() “, kuri pateikia
i§samig modelio nasumo kiekvienai klasei iskloting.

Klas¢je taip pat stebimas geriausiai veikiantis modelis visose epochose pagal patvirtinimo tiksluma.
Jei randamas naujas geriausias modelis, jis iSsaugomas kartu su atitinkamais epochy rezultatais.

3.5.3.5. Modelio rezultatas.

Eksperimento rezultatai parodé, kad ,,Random Forest™ klasifikatorius yra veiksmingas nustatant
bandymus sukc¢iauti. Visuose vertinimo rinkiniuose modelis pasieké aukStus tikslumo rezultatus, o
geriausias patvirtinimo tikslumas sieké 0,9173. Tikslumo ir atSaukimo rodikliai taip pat buvo nuolat
auksti, o tai rodo, kad modelis geba teisingai atpazinti tiek apgaulingus, tiek teisétus praneSimus su
minimaliu klaidingai teigiamy ir klaidingai neigiamy rezultaty skai¢iumi.

Metriky palyginimas pagal epochas atskleidé, kad modelio naSumas per mokymo epochas nuolat
geréjo, o geriausi rezultatai paprastai buvo stebimi vélesnése epochose. Nasumas atspindi modelio
mokymosi pazangg ir rodo aiskig mokymo, testavimo ir patvirtinimo tikslumo konvergencija.

Modelio treniravimo metu pateikiami rezultatai treniruojant modelj keliomis iteracijomis, keiciant
biisenas. Modelio treniravimo tikslumas apskaiciuojamas pateikiant treniruotus duomenis ,,Random
Forest* algoritmui ir suskaiciuojant viduting teisingai prognozuojamy rezultaty dalj.

Modelio tinkamai atrinkty duomeny viliojimo ataky prognozés procentiné dalis pagal:
— Treniravimo duomenis — 92,66%
— Testavimo duomenis — 91,73%
— Patikros duomenis — 91,73%
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3.6. Bendras rizikingumo balo apskaiciavimas

Norint apskaiciuoti galuting sukciavimo tikimybe pagal atakos aptikimo sistema, reikia taikyti
metodg, pagal kurj atsizvelgiama j skirtingus analizés rezultatus. Kai turinys, priedai ir nuorodos
nepriklausomai vertinami pagal skalg nuo 0 iki 1. Imamas didziausias jvertis. Jei didziausias jvertis
didesnis nei 0,6 jvertinimas, tai zinut¢ Zymima kenkéjiska, jei vir§ 0,4 paZymima.

Jeigu siunc¢iama informacija yra iSanalizuota, taciau nei vienas analizavimo rezultatas nevirSija 0.6
sverto, tada naudojama bendra apskaic¢iavimo formulé:

M=Wy-Sy-Ay +Wg-Sp-Ap + Wy -Sp - Ar 1)
Formulés elementy paaiskinimas:
M — Bendras kenkéjiskumo balo jvertis (nuo 0 iki 1)
Wy — Nuorodos kenksmingumo jvercio svoris (konstanta, kiek svarbus nuorodos jvertis 0.25)
Sy — Nuorodos kenksmingumo jvertis (atitikusiy nuorodos taisykliy jverciy suma nuo 0 iki 1)
Ay — Nusako ar nuorodos analiz¢ atlikta ar neatlikta (1 — taip, 0 — ne)
Wy — Failo kenksmingumo jvercio svoris (konstanta, kiek svarbus failo jvertis 0.25)
Sr — Failo kenksmingumo jvertis (atitikusiy nuorodos taisykliy jver¢iy suma nuo 0 iki 1)
Ap — Nusako ar failo analizé atlikta ar neatlikta (1 — taip, 0 — ne)
Wy — Teksto kenksmingumo jvercio svoris (konstanta, kiek svarbus teksto jvertis 0.5)
St — Teksto kenksmingumo jvertis (modelio jvertis nuo 0 iki 1)

Ar — Nusako ar teksto analiz¢é atlikta ar neatlikta (1 — taip, 0 — ne)

3.7. Sprendimo prototipo i§vados

1. Sukurta metodo architektira, jgyvendintas koncepto prototipas;

2. Nuorodos analizuojamos apraSytomis taisyklémis ir integruojant "Google Safe Browsing API"
53s2j3;

3. Failai analizuojami apraSytomis taisyklémis ir integruojant "VirusTotal API" sasaja;

4. Surinktas iSvalytas ir paruoStas duomeny rinkinys masininio mokymo algoritmui. Apmokytas
modelis naudojant "Random Forest" algoritma;

5. Sukurta formulé apskaiciuoti bendra kenkéjiskumo bala;
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4. Eksperimentinis prototipo tyrimas

Scenarijai skirti pagerinti metodo patikimuma realiomis salygomis.
4.1. Tyrimo parametrai

4.1.1. Sistemos komponenty patikimumo parametrai

Nustatoma bendrinés sistemos patikimumo parametrai ir atskiri jos komponentai naudojant jverties
parametrus:

— Tikslumg (angl. precision);

— AtsiSaukima (angl. recall);

— F1 balg (angl. F1-score);

— Neigiamus teigiamus (angl. false positive);

— Neigiamus neigiamus (angl. false negative).

4.1.2. MasSininio mokymo treniravimo parametrus

Tiriama, koks modelio tikslumas keiCiant treniravimo parametrus:
— Naudojant balansuota duomeny rinkinj;
— Naudojant nebalansuota duomeny rinking;
— Keiciant atsitiktinio medzio Saky kiekj;
— Keic¢iant mokymo iteracijy kiekj;

4.1.3. Atminties resursy naudojimas

Tikrinama, kiek operatyviosios atminties naudojama uzkrauti masininio mokymo modelj, realiu laiku
atlikti Zinu€iy analiz¢ matuojant kilobaitais (kB)

4.2. Tyrimo metodika
4.2.1. Sistemos komponenty patikimumo skai¢iavimo metodika
URL analizés patikimumo jvertinimas.

Etapai, kuriuos reikia padaryti norint teisingai patikrinti nuorody analizés komponento veikimo
tiksluma:

— Duomeny rinkinio paruoSimas. Sukurti arba gauti duomeny rinkinj 1§ Zinomy duomeny
viliojimo ataky nuorody ir paprasty nuorody. Proporcija tarp ataky ir paprasty nuorody turi
biti pasiskirsciusi tolygiai;

— Testavimo procediira. Siysti nuorodas j komunikacijos kanalg ir surinkti metodo gautus
klasifikacijos atsakymus apie nuorodas. Kiekvienai nuorodai saugoti tikrg atsakyma ir gauta
atsakyma. Apskaiciuoti rezultato gavimo laika.

— Metriky apskaiciavimas. Apskaiciuoti tiksluma, atsiSaukima, F1 bala, neigiamus teigiamus ir
neigiamus neigiamus jvercius, tam naudoti Sias formules:

TP + TN
TP+ TN + FP + FN (2)

Accuracy (tikslumas) =
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TP

Precision (tikslumas) = TP+ FP (3)
Recall (atsisauki I
ecall (atsiSaukimas) = TPTFN (4)
Fl F1 balas) = 2Tp
score (F1balas) = 5 e pp T FN ()

— Problemy analizé. Su kategorizuoti neigiamus teigiamus rezultatus pagal nuorodos
charakteristikas (domeng, parametrus)

Teksto analizés patikimumo jvertinimas.
— Duomeny rinkinio paruoSimas. Paruosti 2000 zinu¢iy duomeny rinkinj, pusé€ jy turi buti
duomeny viliojimo ataky tekstai.
— Nasumo analizé. Sukurti supainiojimo matricas (angl. confusion matrices).
— Pozymiy analizé. Sukurti poZzymiy svarbumo analiz¢ su turimais jrankiais ir nurodyti
pagrindinius 10-20 jrasy kurie lemia klasifikacijos davima.

4.2.2. MasSininio mokymo treniravimo metodika
— Duomeny rinkinio sukiirimas. Rasti arba sukurti duomeny rinkinj atlikti prototipo
testavimams;
— Eksperimentiniai parametrai:
o Naudoti balansuotg ir nebalansuota duomeny rinkinj, palyginti metrikas;
o Pakeisti skirtingg Saky kiek]j atsitiktinio medzio klasifikatoriui, 10, 50, 100, 200, 500.
o Pakeisti atsitiktinio medzio gylio parametra, 0, 10, 20, 50, 100;
— Modelio tikslumas apskai¢iuojamas naudojant tikslumo, atsiSaukimo, F1 balo, neigiamy
teigiamy ir neigiamy neigiamy jverciy rezultatus.

4.2.3. Atminties resursy naudojimo metodika

Atminties resursy sgnaudos renkamos paleidus prototipa ir duodant skirtingg kiekj uzklausy sukurtam
prototipui. Informacija apie sagnaudas suraSoma | lentele su laiko Zymomis.
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4.3. Tyrimo rezultatai
4.3.1. Nuorody analizés patikimumo jvertinimo rezultatai

Pirminiai rezultatai naudojant 10000 atsitiktiny duomeny rinkinio reik§miy ir sverto jvertj aukstesnj
nei 0.6 (rezultatai pavaizduoti 9 pav)

Confusion Matrix Normalized Confusion Matrix

4000

Benign
Benign

3000

True Label
True Label

- 2000 - 0.4

Malicious
|
Malicious
|

- 1000 -0.2

' i
Benign Malicious Benign Malicious
Predicted Label Predicted Label

9 pav. Nuorody analizés rezultaty supainiojimo matricos

Modelis 0,77 tikslumu pazymi kenkéjiskas nuorodas kaip kenkéjiskas, taciau taip pat turi auksta
neteisingai jvertinty nekenkéjiSky nuorody, kurias pazymi kaip kenkéjisSkas. Taciau tai nejrodo, jog
metodas veikia neteisingai. Tokj metodo veikima galima apibtdinti kaip labai grieZta, kadangi
nevalidiis SSL sertifikatas nuorodoje traktuojamas kaip stiprus taisyklés pazeidimas ir nuoroda
Zymima kaip kenksminga.

Didziausia reik$me kenkéjiskai pazymétoms nuorodoms sudaré nevalidas SSL sertifikatai, tai
reiSkia, nuorodos naudoja SSL, taciau sertifikatai nevalidis. To problema gali biiti pasengs
duomeny rinkinys, ir sertifikatai yra pasibaige galioti. Antroje vietoje naudojami IP adresai vietoj
tikro domeno. Rezultatai pavaizduoti 10 pav.
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Top 10 Risk Factors
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10 pav. Kenksmingy nuorody atpazinimo biidy sarasas pagal kiekj

Bandymas iSimti SSL patikra i§ metodo, taCiau gaunamas dar blogesnis jvertis. Rezultatas
pavaizduotas 11 pav.

Confusion Matrix Normalized Confusion Matrix
500

- 400 08
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300 - 0.6
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Malicious
Malicious
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Benign Malicious Benign Malicious
Predicted Label Predicted Label

11 pav. Nuorody analizés rezultaty supainiojimo matricos (be SSL sertifikato tikrinimo)

Tik 10.08% kenkeéjisky nuorody pazymimos kaip kenkéjiskos, likusios jvertintos neteisingai. Tai
rodo, jog metodas veikia visiSkai neteisingai, jis nesugeba atpazinti kenksmingos nuorodos nuo
nekenksmingos. Sis bandymas jrodo, jog SSL patikra yra biitina.

Norint gauti geriausias taisykliy reik§mes, bandoma keisti kiekvienos taisyklés jverCius ir sverto
jvertj. Svertas didinamas nuo 0.2 iki 1 didinant jvercio svertg kas 0.05. Geriausias rastas svertas yra
0.2. Tai reiskia, jog nuorodai atitikus bent vieng taisykle, ji Zymima kaip kenksminga. Gautas
auk3ciausias tikslumas: 95.97. Rezultatas pavaizduotas 12 pav.
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Confusion Matrix

Benign

True Label

-200

Malicious

- 100

Benign Malicious
Predicted Label

True Label

Normalized Confusion Matrix

0.8

Benign

- 0.6

-04

Malicious

-02

Benign Malicious
Predicted Label

12 pav. Galutinés nuorody analizés rezultaty supainiojimo matricos

Rezultatas tik minimaliai geresnis uz pirminj eksperimentg.

4.3.2. MaSininio mokymo treniravimo rezultatai kei¢iant treniravimo parametrus

4.3.2.1. Balansuotas ir nebalansuotas duomeny rinkinys

Treniruojant masininj mokymg buvo naudotas tas pats duomeny rinkinys, kuris buvo sujungtas ir
sutvarkytas i8 keliy skirtingy. Viso duomeny rinkinyje yra 6836 duomeny eilutés. 5719 nekenkéjiski
ir 1117 kenkéjiski tekstai. Duomeny rinkinio pasiskirstymas: 70 % naudojama treniravimui, 15%
testavimui, 15% validacijai. Naudojamy duomeny rinkiniy inforamcija pateikta 4 lenteléje.

4 |entelé Duomeny rinkiniy palyginimas

Tipas Viso duomeny Kenkéjiski Nekenkéjiski
Nebalansuotas 6836 1117(16%) 5719(84%)
Balansuotas 2234 1117(50 %) 1117(50 %)

Treniravimo metu apskai¢iuojamos metrikos lyginant balansuoto ir nebalansuoto duomeny rinkinio

rezultatus. Rezultatas pavaizduotas 13 pav.
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1000 Model Performance: Balanced vs Unbalanced Dataset
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13 pav. Jverciy palyginimas naudojant balansuotg ir nebalansuota duomeny rinkinj

Taip pat palyginamas klaidingai teigiamus ir klaidingai neigiamus rezultatus tarp balansuoto ir
nebalansuoto duomeny rinkinio. Rezultatas pavaizduotas 14 pav.

Error Comparison: Balanced vs Unbalanced Dataset
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14 pav. Modelio jverciai keiciant tarp balansuoto ir nebalansuoto duomeny rinkinio

Atliktas atsitiktinio misko klasifikatoriaus, sukonfigiiruoto su 200 saky ir didziausiu 20 medzio gyliu,
vertinimas. Siekiant jvertinti jo veikimg suk¢iavimo aptikimo sistemoje naudojant subalansuotus ir
nesubalansuotus duomeny rinkinius. Eksperimento rezultatai rodo panaSius bendrus tikslumo
(subalansuotas - 0,9134, nesubalansuotas - 0,9141), tikslumo (subalansuotas - 0,9262,
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nesubalansuotas - 0,9221) ir atSaukimo (angl. recall) (subalansuotas - 0,9134, nesubalansuotas -
0,9141) rodiklius. Taciau pastebimas ryskus F1 baly ir klaidingai neigiamy rezultaty (angl False-
Negavtive, FN) skaiciaus skirtumas. Modelis, iSmokytas pagal subalansuotg duomeny rinkinj, pasieké
geresnj F1 balg (0,9128), palyginti su nesubalansuotu duomeny rinkiniu (0,9009), o tai rodo geresng
tikslumo ir atSaukimo pusiausvyra. Labai svarbu, kad taikant subalansuota metoda buvo gauta gerokai
maziau klaidingai neigiamy rezultaty (FN = 29) nei taikant nesubalansuotg metodg (FN = 88), 0
abiem atvejais buvo gauta nuliné klaidingai teigiamy rezultaty suma. Atsizvelgiant j tai, kad klaidingy
neigiamy rezultaty minimizavimas yra labai svarbus tokiose saugumo programose kaip sukc¢iavimo
aptikimas, reikSmingas klaidingy neigiamy rezultatu sumazéjimas aiskiai rodo didesnj praktinj
modelio, parengto pagal subalansuotag duomeny rinkinj, naudinguma, nepaisant Siek tiek mazesniy
tikslumo ir atSaukimo rodikliy, palyginti su nesubalansuotu analogisku modeliu.

4.3.2.2. Rezultatai kei¢iant Saky kieki

Model Performance vs. Number of Estimators (Balanced Dataset)
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15 pav. Modelio jver¢iai kei¢iant Saky skaiciy (balansuotas duomeny rinkinys)
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Model Performance vs. Number of Estimators (Unbalanced Dataset)
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16 pav. Modelio jverciai keiciant Saky skaiciy

Tiriant Saky kiekio (iSbandytos vertés: 10, 50, 100, 200, 500) jtaka, kai neribojamas maksimalus
gylis, matyti, kad didinant medziy skai¢iy paprastai pageréja naSumas iki tam tikros ribos, kurig
perzengus graza sumazéja. Tiek subalansuoty, tiek nesubalansuoty duomeny rinkiniy atveju, peréjus
nuo 10 prie 50 ar 100 jverciy, paprastai pastebimai padidéja F1 baly skaicius ir sumaz¢ja klaidingy
neigiamy rezultaty. Tac¢iau padidinus jverc¢iy skai¢iy iki 200 ar 500, naSumo rodikliai daznai
pager¢ja tik neZymiai arba net Siek tiek sumazéja. Pasirinkta Saky kiekj 200 sutampa su $ia
didZiausio arba beveik didZiausio naSumo jvertinimu, kol pradedama pastebimai mazéti tikslumas.
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Number of Estimators vs Accuracy
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17 pav. Modelio jverciai tarp balansuoto ir nebalansuoto duomeny rinkinio
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18 pav. Modelio jverciai tarp balansuoto ir nebalansuoto duomeny rinkinio

52



Number of Estimators vs Precision
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19 pav. Modelio jverciai tarp balansuoto ir nebalansuoto duomeny rinkinio
Number of Estimators vs Recall
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20 pav. Modelio jverciai tarp balansuoto ir nebalansuoto duomeny rinkinio

Lyginant subalansuotg ir nesubalansuota duomeny rinkinius pagal skirtingus Saky skaicius,
subalansuotas duomeny rinkinys turi pranasumg visuose darytuose jver¢iy patikrinimuose , 0 tai yra
labai svarbus veiksnys nustatant suk¢iavimo atvejus. Nors optimaliis hiperparametry nustatymai
(pvz., medzio gylis nenurodytas Saky skai¢ius yra 200) leidzia pasiekti didelj tikslumg ir F1 balus
abiejuose duomeny rinkiniuose.
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4.3.2.3. Rezultatai kei¢iant medzio gylj

Atsitiktinio miSko pagrindas yra sprendimy medis - pagrindinis struktiirinis elementas, kuris
rekursyviai suskirsto duomenis pagal pozymiy reikSmes, kad biity galima prognozuoti.
Hiperparametras medzio gylis atlicka lemiamg vaidmenj kontroliuojant kiekvieno atskiro misko
sprendimy medzio sudétingumg. Tiksliau, medzio gylis apibrézia didziausiag medzio lygiy arba
mazgy, kuriuos jis gali turéti nuo 3aknies iki lapo, skai¢iy. Sis parametras daro tiesiogine jtaka medzio
gebéjimui iSmokti sudétingas mokymo duomeny detales ir rysius.

Mazesné medzio gylio reikSmé apriboja medzio skirstymy skaiciy, todél medziai tampa mazesni.
Tokie medziai maziau geba uzfiksuoti sudétingas pozymiy sgveikas ir gali lemti paprastesnj modelj.
PrieSingai, didesné¢ medzio gylio reikSmé leidzia medziams augti giliau, todél jie gali iSmokti
sudétingesnius modelius ir galbiit labiau atitikti mokymo duomenis. Nors Sis didesnis sudétingumas
gali biti naudingas norint uzfiksuoti subtilius duomeny niuansus, jis taip pat padidina per didelio
pritaikymo rizikg, kai modelis iSmoksta triuk§mg ir specifines mokymo duomeny savybes, o ne
pagrindinius apibendrintus modelius.

Model Performance vs. Max Depth (Balanced Dataset)
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21 pav. Modelio jverciai keiciant gylio parametra (balansuotas duomeny rinkinys)
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Model Performance vs. Max Depth (Unbalanced Dataset)
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22 pav. Modelio jveréiai kei¢iant gylio parametra (nebalansuotas duomeny rinkinys)

Analiz¢, apimanti atsitiktinio misko klasifikatoriaus hiperparametry derinima, atskleidZia skirtingg
Saky ir medZio gilumo poveikj modelio veikimui tiek subalansuotiems, tiek nesubalansuotiems
duomeny rinkiniams. Nagrinéjant gylio poveikj (iSbandytos vertés: nenurodytas, 10, 20, 50, 100),
kai $aky reik§Smés yra pastovios (pvz., 100 arba 200), pastebima aiski tendencija: medzio gylio
apribojimas labai pablogina naSumg. Konkreciai, dél maZo medZziy gylio, pavyzdziui, 10 arba 20,
nuolat mazéja, tikslumas, atSaukiamumas ir F1 rezultatai, palyginti su konfigliracijomis,
leidzian¢iomis naudoti gilesnius medZius (nenurodytas, 50 arba 100). LeidZiant medZiams augti be
aiSkaus gylio apribojimo arba nustacius auksta ribg paprastai gaunami geriausi F1 rezultatai ir
maziausias klaidingy neigiamy rezultaty skai¢ius. Pradinis medzio gylis pasirinkimas atrodo
neoptimalus, palyginti su leidimu augti giliau, remiantis Siuo duomeny rinkiniu.
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4.3.3. Sprendimo resursy naudojimo rezultatai.

Memory Usage vs Batch Size
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23 pav. Atminties sagnaudos keiciant uzklausy kiekj

Perzitréjus duomenis (23 pav.), akivaizdu, kad su operacija susijes atminties naudojimas yra
netiesiSkai susijes su partijos dydziu. Mazesniy partijy dydziy (1, 10 ir 100) atminties naudojimas
islicka santykinai mazas ir Siek tiek kintantis - nuo 200 kilobaity Sj pradinj kintamumg esant
mazesniems partijos dydZiams galima paaiSkinti fiksuotomis atminties pridétinémis iSlaidomis arba
nedideliais sistemos iStekliy paskirstymo svyravimais operacijos metu.

Didinant partijos dydj pastebimas Zymus atminties naudojimo padidéjimas. Peréjus nuo 100 iki 500
partijy dydzio, atminties sagnaudos padidéja - iki 344 kilobaity. Toliau didinant partijos dydj iki 1000,
atminties naudojimas Zymiai padidéja - iki 936 kilobaity. Zymus atminties naudojimo padidéjimas
esant didesniam partijos dydziui, ypa¢ nuo 500 iki 1000, rodo, kad operacija apdoroja duomenis
dalimis, kurioms reikia daugiau atminties, nes didéja duomeny kiekis vienoje dalyje. Sis pastebéjimas
labai svarbus optimizuojant programos nasuma ir iStekliy naudojimg, ypa¢ kai susiduriama su
atminties apribojimais arba apdorojami dideli duomeny kiekiai, rodantis, kad pakety dydZiai,
virSijantys tam tikra ribg, lemia didesnj sistemos atminties poreikj.

4.3.4. Galutinis maSininio mokymo rezultatas pakeitus treniravimo parametrus

Padarius eksperimentus, buvo nustatyti tinkamiausi ir geriausi parametrai §iam tyrimui yra:
— Duomeny rinkinys: balansuotas;
— Iteracijy skaicius: 5;
—  Saky skaigius: 200;
— Medzio gylis: Nenurodyta (geriausias rezultatas gavus nenurodzius medzio gylio);

Supainiojimo matricos pries:
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Confusion Matrix (Counts)

Confusion Matrix (Normalized)
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Confusion Matrix (Counts) Confusion Matrix (Normalized)
700
600 0.8
Legitimate Legitimate
500
— _ 0.6
2 2
o - 400 o
v L]
= E
£ =
300 r0.4
Phishing 200 Phishing 4
r0.2
100
Legitimate Phishing Legiti'mate Phishing
Predicted label

Predicted label

) ) 27 pav. Sumai§ymo matrica (normalizuota)
26 pav. SumaiSymo matrica

Patobulinus treniravimo rezultatus, matomas rySkus modelio tikslumo pageré¢jimas,
— Tikslumas: 0.9644
— Atsakymo jvertis (angl. Recall): 0.9642
— F1-jvertis: 0.9642
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4.3.4.1. ReikSmingiausios Zymos su didZiausiomis jvertimis

5 lentelé ReikSmingiausios Zymos su jvertimis

Numeris Reik§mé Ivertis Numeris ReikSmé Ivertis

1. claim 0.035274 11. text 0.013699
2. free 0.034269 12. reply 0.011640
3. prize 0.023179 13. service 0.011010
4. txt 0.022866 14. send 0.010729
5. WWwW 0.021926 15. sms 0.010476
6. account 0.021836 16. 150p 0.009806
7. mobile 0.021227 17. stop 0.009490
8. 50 0.017801 18. chat 0.008798
9. uk 0.016919 19. new 0.008772
10. urgent 0.014265 20. won 0.008479

5 lenteléje pateikta informacija apie svarbiausias mokymo zymas (zodzius), kadangi modelis buvo
treniruojamas naudojant angliskg duomeny rinkinj, reik§més yra angliskos. Svarbiausios: claim, free,
prize, jos turi didZiausius jvercius.

4.3.5. Metodo eksperimento ribotumas

Pasitilytas metodas turi ribojimy. Visy pirma, masininio mokymo modelis treniruotas angly kalba,
todel jis neatpazjsta kity kalby teksto. Antra, duomeny rinkinio dydis yra ganétinai mazas (2234
balansuoto duomeny rinkinio), tod¢l didesné tikimybeé, jog kompleksinio ar nejprasto teksto modelis
neatpazins. Trecia, nuorody analizé gali netinkamai iSanalizuoti sutrumpintas nuorodas, kadangi, tai
néra tikrosios nuorodos j kurias norima nukreipti.

4.4. Eksperimento iSvados

1. Atlikti nuorody analizés testavimai, modelis patobulintas gavus tarpinius testavimo rezultatus;

2. Atlikti masininio mokymo modelio testavimai treniruojant su skirtingais hiperparametrais, gautas
didesnis modelio tikslumas keiciant parametrus;

3. Atlikti resursy sgnaudy testavimai. Apskaiciuota operatyviosios atminties sgnaudos analizuojant
skirtingg kiekj Zinuciy;

4. Isskirta pagrindinés reik§mingiausios zymos apmokius masininio mokymo modelj;

5. Aprasytas metodo eksperimento ribotumas.
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ISvados

ISanalizuoti duomeny viliojimo ataky tipai, vieni dazniausiai pasikartojanciy, yra duomeny
viliojimas el. laiSkais, SMS Zinutémis;

ISsiaiSkinta, jog duomeny viliojimo ataky metu nutekinama jautri informacija, sukeliama
turtiné ir neturtiné zala;

Nustatyti duomeny viliojimo ataky daugiavektoriniai pozymiai - naudojamos skirtingos ataky
platformos, atliekamos keliy zingsniy atakos;

ISanalizuoti esantys duomeny viliojimo ataky aptikimo sprendimai. Jie gali biti
technologiniai, arba Zmogiskieji, pavyzdziui: sukuriant saugos politika, rengiant mokymus;
Sukurtos taisyklés norint jvertinti nuorody ir faily kenkéjiskumg. Metodas integruoja treiy
Saliy aplikacijas patikrai. IStreniruotas ir panaudotas masininio mokymo modelis naudojant
"Random Forest" algoritmg. Sukurta formulé jvertinti bendrg Zinutés kenkéjiskuma;
Igyvendintas duomeny viliojimo metodas. IStirtas nuorody ir teksto kenkéjisSkumo
atpazinimas ir atlikti eksperimentiniai tyrimai. Masininio mokymo modelio kenkéjisko teksto
atpazinimo tikslumas 0,9644, nuorody analizés tikslumas 0,77 remiantis duomeny rinkiniu;

Parengtas straipsnis “A method for identifying and assessing phishing attacks in
communication messages® priimtas publikuoti zurnale ,,International Journal of Computer
(HC)«.
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