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Santrauka

Daikty interneto sistemose daznai naudojami labai jvairts jrenginiai, turintys skirtingus — daznai
itin ribotus kompiuterinius resursus. D¢l §ios priezasties daugelyje DI irenginiy atsisakoma naudoti
standartines saugumo priemones, tokias kaip TLS protokolas, nes jos gali biiti per daug resursy
reikalaujancios. Toks saugumo trikumas paver¢ia DI aplinkas pazeidziamomis — kyla grésmés
duomeny nutekéjimui, neteisétai prieigai prie jrenginiy ar sistemy perémimui.

Sio darbo tikslas — pasiiilyti MQTT protokolo saugos patobulinima, pritaikyta riboty resursy
jrenginiams. Darbe apzvelgiami dazniausiai naudojami DI komunikacijos protokolai ir jy saugos
ypatumai, jvardijamos pagrindinés saugos spragos bei analizuojami esami ir eksperimentiniai
sprendimai, siilomi mokslinéje literattiroje.

ISanalizavus MQTT protokola, pasirinktas jo naujausias 5.0 standartas, leidziantis naudoti
»AUTH® kontrolinius paketus. Pasiiilytas sprendimas remiasi keliy Zzingsniy autentifikacija,
naudojant vienkartinius slaptazodzius bei fizinés neklonuojamos funkcijos technologija, leidzianciag
saugoti jautrig informacijag be nuolatinio jautrios informacijos, skirtos generuoti vienkartinius
slaptazodzius, saugojimo. Taip pat integruotas lengvas ,,AES-CBC* §ifravimo algoritmas, pritaikytas
naudoti jrenginiuose, kuriy resursai riboti.

Prototipo tyrimo metu naudotos trys virtualios mas$inos, imituojancios atskirus sistemos
komponentus. Atlikta siilomo metodo analizé — matuotas veikimo laikas, atminties ir tinklo resursy
suvartojimas, vertintas skirtingy Sifravimo algoritmy poveikis, zinuc¢iy dydziy jtaka sistemai. Gauti
rezultatai lyginti su jprastu MQTT klientu tiek be Sifravimo, tiek su TLS, siekiant jvertinti, kaip
efektyviai veikia sitilomas sprendimas riboty resursy kontekste.
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Summary

Internet of Things systems are composed of a wide range of devices, many of which operate with
extremely limited computing resources. Due to these constraints, such devices often avoid using
standard security protocols like TLS, as they are too resource intensive. This lack of security makes
IoT environments attractive targets for malicious actors, increasing risks such as data leakage and
unauthorized access to devices.

The goal of this work is to improve the security of the MQTT protocol while considering the
limitations of resource-constrained devices. The paper begins with an overview of commonly used
communication protocols in 10T environments, examining their security features and identifying
typical vulnerabilities. Various security mechanisms are compared, including experimental solutions
proposed in recent academic research.

A more in-depth analysis is conducted on the MQTT protocol — one of the most widely used in
IoT and its latest version, MQTT 5.0, is chosen due to its support for AUTH control packets. The
proposed solution introduces a multi-step authentication mechanism using one-time passwords
generated with physical unclonable functions, which enhance secure information storage without the
need for permanent secret storage on the device. Additionally, a lightweight AES-CBC encryption
algorithm is integrated to ensure data confidentiality without overloading system resources.

To evaluate the proposed solution, a prototype was developed using three virtual machines, each
simulating a component of the system. The evaluation includes analysis of latency performance,
memory usage, and network traffic consumption. The impact of parameters such as encryption
algorithm and message size is assessed. Finally, the results are compared against a standard MQTT
client, both with and without TLS, to evaluate how effectively the prototype meets the needs of low-
resource 10T environments.
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M2M - jrenginys jrenginiui (angl. Machine to machine);

DI — daikty internetas;

OSI — Atviras sistemy sujungimo modelis (angl. Open Systems Interconnection);

MQTT - PraneSimy eilés telemetrijos transportavimas (angl. Message Queue Telemetry
Transport);

PUF — Fiziskai neklonuojamos funkcijos (angl. Physically unclonable function);

TLS — Transporto lygmens sauga (angl. Transport Layer Security);

ACL — Prieigos teisiy sarasas (angl. Access control list);

QOS - Paslaugos kokybé (angl. Quality of Service);

OTP — Vienkartinis slaptazodis (angl. One time password);

. TOTP — Laiko Zyme pagrjstas vienkartinis slaptazodis (angl. Time based one time password);
.HMAC - maiSos kodu pagrjstas zinuc¢iy autentifikacijos kodas (angl. Hash Based Message
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HOTP — HMAC pagrjstas vienkartinis slaptazodis (angl. HMAC one time password);
SRAM - statiné laisvos prieigos atmintis (angl. Static random access memory);
SDK — programinés jrangos kiirimo rinkinys (angl. Software development kit);

DoS — paslaugy atsisakymas (angl. Denial of Service);

CRP — uZklausy ir atsakymy pora (angl. Challenge-response pair);

PLC — programuojamas loginis valdiklis (angl. Programmable logic controller);
MIB — valdymo informacijos dokumentas (angl. Management Information Base)

Terminai:

1.

ok~ wn

MQTT brokeris — MQTT protokolo subjektas, uztikrinantis MQTT Zinué¢iy ir MQTT klienty
valdyma.

MQTT Klientas — prie MQTT brokerio prisijunggs subjektas.

MQTT siuntéjas — MQTT klientas, siunciantis duomenis | MQTT temas.

MQTT prenumeratorius — MQTT klientas kuris gauna Zinutes i§ MQTT temy.

MQTT tema — reik§me, naudojama MQTT zinuciy identifikacijai. Visos MQTT Zzinutés privalo
turéti ,,tema* pagal kurig brokeris perduos informacijg kitiems klientams



Ivadas

Siuolaikingje ir sparéiai besivystanéioje daikty interneto aplinkoje M2M komunikacijos protokolai
tapo svarbiomis technologijomis, kurios leidzia jvairiems jrenginiams bendrauti tarpusavyje ir siysti
duomenis internetu. Sios rysio priemonés sudaro didele DI ekosistema, tat¢iau nepaisant to, kad 8ios
technologijos siiilo didele nauda, jos taip pat kelia rimty saugumo ripes¢iy. Saugumo problemos,
kaip duomeny privatumas, autentiSkumas ir prieinamumas tarp sujungty jrenginiy, yra nuolat
aktualios DI aplinkoje. DI ekosistema susideda i jvairaus tipo jrenginiy — nuo galingy serveriy iki
paprasty jutikliy. Viena i$ esamy saugumo problemy — komunikacijos sauga jrenginiuose su ribotais
kompiuteriniais resursais. Tiriamojo darbo tikslas — pasitlyti saugos mechanizmg MQTT protokole,
naudojant vienkartiniy slaptazodziy metoda, pritaikyta negalingiems gaminiams.

Darbo uzdaviniai:

ISanalizuoti dazniausiai naudojamus DI protokolus;

Susipazinti su MQTT protokolo saugos metodais;

Nustatyti riboty resursy jrenginiy komunikacijos saugos problemas;

[Sanalizuoti vienkartiniy slaptazodziy apsikeitimo metodus bei galimybe naudoti PUF
funkcijas;

Pasiiilyti vienkartiniy slaptazodziy apsikeitimo metodga MQTT protokolu;

A

o o

Realizuoti prototipa, jvertinti greitaveika ir resursy sunaudojima.
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1. DI ir M2M sistemy protokolai, saugos problemos ir jy sprendimo biidai

Siuolaikinéje besivystan¢ioje DI ekosistemoje vyrauja begalé skirtingy protokoly kuriy pagalba
realizuoti sprendimai leidZiantys rinkti ir valdyti duomenis i§ skirtingy jrenginiy. Sie protokolai skirti
tiek bendram sistemy naudojimui, tiek specializuotoms reikméms. Siame skyriuje apzvelgiama DI
svarba, dazniausiai naudojami protokolai bei jy saugos problemos.

1.1. DI ir M2M svarba Siandieniniame pasaulyje

M2M vyra DI dalis, skirta tiesioginei komunikacijai ir duomeny apsikeitimui tarp jrenginiy be
7mogaus jsiterpimo. Sie jrenginiai naudoja skirtingus protokolus. Pavyzdziui, M2M komunikacijoje
gali veikti industriniai vandens ar elektros jutikliai, siun¢iantys informacijg apie temperatiirg, signalo
stiprumag ar jutiklio biiseng sistemai, kuri saugo §ig informacijg zurnaluose ir stebi informacijos kaita.
Esant nurodytoms salygoms sistema gali automatiSkai atlikti veiksmus, kaip pakeisti temperatiiros
lygj ar pranesti sistemos administratoriui apie dienos suvesting ir kitus jvykius. Sie jrenginiai sudaro
didel¢ tarpusavyje sujungty jrenginiy ekosistemg, veikianCiy savarankiSkai. DI technologija yra
pla¢iai naudojama i¥maniuosiuose miestuose. Si technologija leidzia realiu laiku stebéti jvairias
priemones, pavyzdziui, gatviy Sviestuvus, transportg ir aplinka. Tai padeda gerinti miesto veikla,
efektyvumg ir saugumg. DI sistemos placiai naudojamos prekybos sektoriuje. Tai leidzia
prekybininkams gauti i§samesne informacija apie savo klientus ir produkto naudojima, pagerinti
prekiy sekimg ir stebésena, taip padedant optimizuoti prekiy tiekima bei sandéliavimg [1]. Esant
saugos sistemy trikumams piktavaliai gali suklastoti skirtingy jutikliy siun¢iamus duomenis.
I$manios agrokultiiros priemonés atlicka esminj vaidmenj zemés ikio sektoriuje. Si technologija
leidzia stebéti ir valdyti zemés tkio procesus nuotoliniu budu, panaudojant jvairius jutiklius,
duomeny rinkimo sistemas ir automatizavimg. DI suteikia galimybe stebéti dirvozemio salygas,
augaly sveikatg, oro salygas ir kitus svarbius parametrus, padedant efektyviau naudoti resursus, tokius
kaip vanduo ar tragSos [1]. ISmaniajame energetikos tinkle DI sistemos leidzia efektyviai valdyti
elektros energijos naudojima, stebéti tinklo buklg, greitai aptikti ir iStaisyti klaidas. Tai padeda
optimizuoti energijos tiekima, sumazinti energijos nuostolius ir pagerinti elektros tinklo patikimuma,
prisidedant prie efektyvesnés, tvarios ir patikimos energijos tiekimo sistemos [1].

DI yra glaudziai susijgs su skaitmeniniais dvyniais. Tai yra vis plac¢iau naudojama modeliavimo
metodika, skirta sutapatinti realius fizinius objektus, produktus, sistemas ar procesus su skaitmenine
Ju kopija. Tai leidzia atlikti centralizuotg objekty testavima, stebéseng ir simuliavimg. Pavyzdziui, DI
Jrenginys, turintis konfigliruojamus parametrus kaip nuskaitomy duomeny siuntimo spartg arba relés
biiseng gali Sig informacijg sutapatinti su skaitmeniniu §io jrenginio dvyniu. Pakeitus dvynio stadija
DI jrenginys turéty atitinkamai atnaujinti savo informacija bei prisitaikyti prie naujy salygy. Si
technologija placiai taitkoma anks¢iau minétose srityse kaip gamyba, iSmanieji miestai ir kitose. Nors

Cv v —

protokoly standartizavimas, modeliy sudétingumas priklausomai nuo reikalavimy [2].

Daugumoje Siuolaikiniy DI sri¢iy taikomos technologijos yra glaudZiai susijusios su jrenginiais,
kurie pasiZymi itin ribotais skai¢iavimo resursais. Tokie jrenginiai kaip iSmanieji jutikliai, nedidelés
steb¢jimo kameros ar kiti iSmanlis gaminiai daZniausiai naudoja mazos galios mikrovaldiklius ar
silpnus procesorius, kurie buvo sukurti siekiant uztikrinti minimaly energijos suvartojima,
ilgaamziska veikimg net esant ribotam energijos tiekimui ir patrauklig kaing. Daugelis $iy prietaisy
veikia nuo nestabiliy ar nepriklausomy energijos S$altiniy, tokiy kaip saulés baterijos ar
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akumuliatoriai. Dél Sios priezasties jiems biitina naudoti programing jrangg ir tinklo protokolus, kurie
ne tik taupo elektra, bet ir reikalauja kuo maziau operatyviosios atminties, procesoriaus apkrovos bei
laikmenos vietos. Tokiose salygose labai svarbus tampa efektyvumo ir funkcionalumo balansas.
Pavyzdziui, placiai zinoma atvirojo kodo operaciné sistema ,,OpenWRT*, sukurta marsrutizatoriams
ir maziems tinklo jrenginiams, yra puikus pasirinkimas Siems tikslams. Ji paremta ,,Linux* operacine
sistema, taciau iSlaiko labai mazg sisteminj pédsaka, todél gali buti diegiama j negalingus jrenginius.
Standartiskai rekomenduojama naudoti ,,OpenWRT* jrenginiuose su bent 16 MB RAM ir 128 MB
vidinés atminties (16/128), taciau su tam tikrais kompromisais ji gali buti jdiegta ir j 4/32 MB
jrenginius — nors tai apriboja funkcionalumg, pavyzdziui, neleidzia naudoti grafiniy sgsajy ar
reikalauja minimalios pakety konfigiiracijos. Tokie sprendimai ypa¢ aktualiis atokiose, nuo
infrastrukturos atitrukusiose vietoveése, kur DI jrenginiai turi veikti autonomiskai ir patikimai, o
priezitiros galimybés — ribotos.

1.2. DI ir M2M saugos problemos

Dauguma ataky btidy, naudojamy prie$ informacines technologijas, taip pat yra efektyvios arba
kartais efektyvesnés nei DI jrenginiai. Kadangi nemaza dalis iSmaniy jrenginiy turi didelius
komponenty suvarzymus, kaip negalingi procesoriai ar gaminiai neturintys pastovaus elektros
Saltinio, pasirenkama naudoti mazesnio saugumo lygio technologijas. Dél Sios prieZasties Sie
jrenginiai yra ypa¢ pazeidziami. Remiantis [3], toliau aprasytos dazniausiai pasitaikancios atakos
pries DI sistemas:

— Sena programinés jrangos versija — tai dazniausiai pasitaiko dél to, jog naudotojas neatnaujina
programinés jrangos, taciau to priezastis neretai, ypac industrijos srityje, pasitaiko dél sunkaus
gaminiy fizinio pasiekiamumo. Jei DI jrenginiai jrengti sunkiai pasiekiamose vietose ir néra
budy nuotoliniu biidu atlikti programinés jrangos atnaujinimo, daznai jie lieka neatnaujinti ir
lengvai pazeidziami. Imonéms atnaujinti visus nutolusius gaminius gali neproporcingai daug
kainuoti, todél neretai nusprendziama dél to nieko nedaryti;

— Nesaugls numatyti nustatymai — gaminiai gali turéti nesaugius numatytus nustatymus,
pavyzdZziui galimybe prisijungti prie gaminio nuotoliniu biidu, atviri nereikalingi prievadai ar
numatytai paliktos jjungtos pazeidziamos programos. Si problema lieka nei§spresta, jei jranga
naudojantis asmuo neturi pakankamai techniniy Ziniy;

— Jrenginiy valdymo sistemos stoka — sesijos ir autentifikacijos valdymas gali biiti neteisingai
sukonfigiiruoti, tai leidzia piktavaliui apsimesti kitais vartotojais [3].

— ,,Miego truikumo* atakos — $io tipo atakos taikosi ] maZos galios jrenginius. Atakos metu
jrenginiai apkraunami, pavyzdZiui, nesibaigianciu darbo ciklu, kurio metu jrenginio baterija
iSeikvojama greiciau nei nustatyta [1].

— Atakos gaminiy jsijungimo proceso metu — Sioje atakoje limituoty resursy gaminiai
atakuojami jsijungimo proceso metu. Tokie gaminiai neturi jjungty saugumo jrankiy, dél to
jie tampa lengvai pazeidZiami.

Pries tokias atakas piktavaliai daznai atlieka Siy gaminiy aparatinio lygio analizg, kurios metu
nustatomi pazeidziamumai. Piktavaliai gali nusipirkti gaminius, prie§ kuriuos bus daromos atakos.
Pavyzdziui, gaminiy vidiniai komponentai, kaip atmintis, biina iSanalizuoti [4]. Tokiu budu
piktavaliai gali iSskleisti programing ir aparating jranga, bei nustatyti sudedamyjy programy ir
biblioteky versijas, kurios gali biiti nustatytos, kaip turin€ios pazeidziamumy.
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1.3. DI protokoly stekas

DI sistemos susideda i$ jvairiausiy tipy jrenginiy, skirty atlikti skirtingas uzduotis, tod¢l egzistuoja
aibé protokoly, pritaikyty tam tikram naudojimo atvejui. Sie protokolai egzistuoja ir skirtinguose OSI
lygiuose, todél turi jvairiy saugumo priemoniy. Siame skyrelyje apZvelgiami daZniausiai naudojami
DI protokolali, bei jy saugumo sprendimai.

MQTT protokolas yra aplikacijos OSI modelio lygio protokolas, kuris pasizymi tuo, jog jis
neapkrauna daug kompiuterio resursy lyginant su kitais protokolais. D¢l §ios priezasties, dauguma
negalingy gaminiy naudoja §j protokola apsikei¢iant bendro tipo informacijai. Sis protokolas
paremtas skelbimo ir prenumeravimo principais, kada klientas, norintis siysti informacija, skelbia
zinutes ] specialy MQTT brokerj, kurio vaidmuo yra kaip tarpininkas tarp siuntéjo ir
prenumeratoriaus. Zinutés skelbiamos tam tikrose apibréztose MQTT temose, kurias informacijos
gavéjas uzsiprenumeruoja. Skirtingai nei HTTP, MQTT protokolas neveikia uzklausy ir atsakymy
principu, todél protokolas tinka aplinkose, kur komunikacija néra pastovi ir gali daznai nutrikti.
MQTT protokolas buvo sukurtas 1999 metais ir buvo tobulinamas keliais etapais [5]. Siuo metu
dazniausiai naudojamos MQTT versijos yra dvi: versija 3.1, iSleista 2010 metais yra placiausiai
naudojama. Versija 5.0, kurios naujausia revizija paskelbta 2019 metais [6], suteikia tiek daugiau
funkcijy, tiek, svarbiausia, atgalinj suderinamumg su versija 3.1.1. Versija 5.0 suteikia greitaveikos,
patikimumo patobulinimus, kontrolés patobulinimus komunikacijai tarp kliento ir brokerio. Viena i$
naujoviy yra galimybé iSplésti autentifikavimo procesg naudojant keliy zinuciy apsikeitimo principu
tarp kliento ir serverio. MQTT 5.0 versija apraso ,,AUTH" paketa, todél nauji autentifikacijos metodai
galimi realizuoti ry$io sudarymo metu. MQTT protokolas placiai naudojamas telekomunikacijos,
gamybos ir energetikos sektoriuose.

MQTT-SN (Sensor Network) yra alternatyvi MQTT protokolo versija turinti daug panasumy.
Sis protokolas yra specialiai skirtas bevieliams jutikliams ir kitiems resursy ribotiems jrenginiams.
Protokolas skirtas panaudojimo sritims kur visos MQTT protokolo funkcijos néra reikalingos arba
yra per daug apkraunancios jrenginiams. Pagrindiniai skirtumai apima trumpesni temy pavadinimai,
trumpesni kontroliniai paketai bei pasalintos ,,Q0S* ir i§lickanéiy Zinué¢iy funkcijos. Sis protokolas
yra reciau pritaikomas lyginant su MQTT, kadangi turi maziau funkcijy bei yra skirtas tik daliai DI
sistemy panaudojimo atvejy. Kadangi protokolas skirtas negalingiems jrenginiams, Sis protokolas taip
pat nepalaiko jokiy pazangiy saugumo priemoniy duomeny srautui uztikrinti, apart naudotojy
autorizacijos metodo, aptarto MQTT protokolo analizés metu. Siam protokolui galima taikyti TLS,
kaip duomeny Sifravimo metoda taCiau tai naudojant prieStarauja tikslui taupyti jrenginiy
kompiuterinius resursus.

COAP - panasiai kaip MQTT, yra resursy neapkraunantis protokolas, skirtas komunikacijai tarp
mazos galios jrenginiy. Skirtingai nuo MQTT, $is protokolas veikia panasiu principu kaip HTTP, kur
zinutés siunc¢iamos kaip uzklausos, kurios turi turéti atsakymus. Tai reiskia, jog Siuo protokolu abi
komunikuojancios pusés bendrauja tiesiogiai, priesingai, nei naudojant MQTT, kur komunikacija
vyksta per tarpininkg — MQTT brokerj. Kitas skirtumas tarp MQTT yra tai, jog COAP neturi rysio
palaikymo mechanizmo. Abu protokolai sunaudoja nedidel;j kiekj resursy ir duomeny, ta¢iau MQTT
protokolas suteikia daugiau galimybiy plésti DI infrastruktiirg [7]. CoAP gali bati sukonfigtruotas
naudoti DTLS protokolg apsaugoti duomenis, taip pat, ,,PSK* arba ,,X.509* sertifikatus norint
autentifikuoti klientus.
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SNMP skirtas rinkti ir rasiuoti informacija apie valdomus gaminiu IP tinkle. Siuo protokolu galima
ir keisti informacija jei norima keisti gaminiy veikimg. Dazniausiai SNMP protokola palaiko
modemai, marSrutizatoriai, sSpausdintuvai ir Kiti gaminiai. Sistemos klientai norédami skaityti arba
raSyti informacija i SNMP serverj daro tai nurodydami objekty identifikatoriaus numerj ,,OID*
kuriuose suskirstyti sistemos parametrai kaip sistemos laikas, tinklo informacija ir kita. SNMP
protokolas turi keletg versijy: ,,v1*, ,,v2¢* ir ,,v3*. ,,v1“ yra seniausia versija, turinti labai ribotas
saugumo galimybes — autentiSkumas grindZziamas paprastu bendru slaptazodziu, vadinamu
bendruomenés raktu, kuris perduodamas atviru tekstu. ,v2c“ pasiZzymi tam tikrais techniniais
patobulinimais, bet saugumo modelis iSlieka toks pat nesaugus kaip ir ,,v1*. ,,v3* pristato pazangesnj
saugumo modelj, jskaitant vartotojy autentifikavima, prieigos kontrole bei galimybe uzSifruoti
duomeny srautg naudojant TLS arba kitus metodus. D¢l to SNMPv3 laikoma vienintele tinkama
versija naudoti saugiuose tinkluose. Nepaisant SNMP galimybiy, protokolas turi keletg saugumo
problemy:

— Perduodami duomenys atviru tekstu (,,v1« ir ,v2c*), leidzia potencialiems uZpuolikams
perimti ar pakeisti informacijg, pasinaudojant MITM atakoms.

— Silpna autentifikacija (,,v1*, ,,v2c*) leidZia lengvai atspéti ar brutalios atakos metodu atskleisti
bendruomenés rakty reikSmes.

— Nepakankama prieigos kontrole, jei ACL taisyklés néra tinkamai sukonfigiiruotos, gali leisti
nepagristg prieigg prie jautrios jrenginio informacijos arba leisti keisti veikimo parametrus.

— Perdétas pasitik¢jimas UDP protokolu, kuris neturi pakartotinio siuntimo mechanizmo ir
neuztikrina patikimumo.

Kitas svarbus aspektas yra gamintojy specifinés SNMP jgyvendinimo problemos. Nors SNMP yra
standartizuotas protokolas, skirtingi gamintojai daznai naudoja savo unikalius MIB plétinius arba
netgi pazeidzia SNMP specifikacijas. Tai gali sukelti suderinamumo problemy, kai bandoma valdyti
jrenginius i§ skirtingy tiekéjy vienu centriniu valdymo jrankiu, pavyzdziui, kai kurie jrenginiai
neteisingai interpretuoja OID struktiiras, Kiti gali turéti nestandartinius atsakymy formatus, kai kurie
gamintojai nejgyvendina pilnos SNMPv3 specifikacijos, arba neleidzia naudoti Sifravimo be
papildomy licencijy. D¢l Siy prieZasCiy, tinklo administratoriams daznai tenka atlikti kruopsty
suderinamumo testavima, dokumentacijy perzitira ir naudoti gamintojy pateiktus MIB failus, kad
uztikrinty sklandy SNMP veikimg miSriose tinklo infrastruktiirose.

,Modbus*“ yra Kliento ir serverio principu paremtas aplikacijos lygio protokolas, skirtas
programuojamuose loginiuose valdikliuose ,,PLC*. Sis protokolas vienas i§ populiariausiy industrijos
sektoriuje, kadangi jis yra nemokamai prieinamas ir pakankamai lengvai pritaikomas sistemose.
Protokolas veikia valdanciojo — pavaldziojo principu, kur valdantysis jrenginys kaupia informacija
apie esamus klientus arba pavaldinius, bei siun¢ia komandas atlikti tam tikrus veiksmus. Informacijos
perdavimo metu siuné¢iami ,,Modbus® registrai bei jy esanti informacija, serveris nustatomas skaityti
tam tikrus registrus, jy kiekj, esant] duomeny tipa, baity sekg ir kitus parametrus, pavyzdziui 32 bity
skaitmuo. ,,Modbus* gali naudoti serijing komunikacija, ,,Ethernet arba IP kaip transporto sluoksnj.
Pats protokolas neturi jokiy saugumo mechanizmy. Jei naudojama serijiné komunikacija, tai yra,
klientas ir serveris fiziSkai sujungtas komunikacijos laidu, reikalinga ir fiziSkai pasiekti Siuos
gaminius norint suzinoti kokie duomenys apsikei¢iami. Kadangi ,,Modbus* naudoja kitus protokolus
kaip IP, piktavaliai gali naudoti $iy protokoly saugumo spragas [4].
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M-Bus yra fizinio ir link lygmens protokolas, skirtas komunikacijai su industriniais skaitikliais,
kaip vandens, dujy ir elektros. Sis protokolas, panasiai kaip ,,Modbus®, paremtas valdan¢iojo —
pavaldziojo Komunikacijos principu, tinkantis negalingiems jrenginiams. M-Bus protokolas
neapibrézia jokiy saugumo priemoniy, tode¢l komunikacijos saugumo priemonés daznai
realizuojamos aukstesniuose OSI lygmens protokoluose, pavyzdziui, TLS.

1.4, MQTT protokolo saugos problemos ir sprendimai

Siame skyrelyje apZvelgiamos, kokios saugos problemos iskyla naudojant MQTT protokola, bei
kokios priemonés dazniausiai naudojamos sprendziant Sias problemas. Pradzioje apzvelgiama kokias
saugos priemones suteikia pats MQTT protokolas ir kokie MQTT nustatymai jtakoja saugy protokolo
naudojimg. Véliau apzvelgiama kokios papildomos priemonés, nesusijusios su paciu MQTT
protokolus taikomos dazniausiai, bei kokig jtaka tai daro DI sistemose. Galiausiai atlickama analizé
saugos metodai analizuojami kituose moksliniuose straipsniuose.

1.4.1. MQTT protokolo suteikiami jrankiai saugumui pagerinti

MQTT protokolas veikia kliento ir brokerio principu. Protokolas apraSo specialias temas su
groteliy ,.#* arba pliuso ,,+” simboliais. Naudojant §iuos simbolius klientai gali gauti visas zinutes,
kuriy temy pavadinimai sutampa su specialiaisiais simboliais. Pavyzdziui klausytojas, klausantis
temos ,,jutiklis_1/#“ gaus Zinutes, skirtas temoms ,,jutiklis_1/temperattra‘“ ,,jutiklis_1/tinklas/tx” bei
kitas. Jei klientas klausysis zinu¢iy ,,#” temoje, Jis gaus visas Zinutes einancias ] MQTT brokerj. Tai
gali sukelti saugumo problema, jei prie MQTT brokerio prijungta didelis kiekis jrenginiy kurie
siuncia savo zinutes — visi klientai gali gauti vienas kito zinutes. Tai gali biiti traktuojama kaip nesaugi
operacija jei norima riboti kokia informacija prieinama tam tikriems klientams. Siai situacijai
suvaldyti MQTT brokeris turi biti sukonfigtiruotas neleisti klientams naudotis iy specialiy simboliy
gaunant zinutes.

MQTT protokolas apraso papildoma autentifikacijos metoda, kurj gali naudoti klientai. Sis
autentifikacijos metodas yra paremtas naudotojo vardo ir slaptazodzio naudojimu. MQTT brokeriui
nurodomas slaptazodziy failas kuris susideda i§ leistiny naudotojy ir jy slaptazodziais, kuriems
pritaikyta maisos funkcija. MQTT Klientai, sudarydami rySio kanala su brokeriu, gali siysti naudotojo
varda ir neprivalomg slaptazodj, o brokeris patikrina ar naudotojas yra autorizuotas ir slaptazodis
sutampa. Papildomai, klientai gali nurodyti savo identifikacijos numerj, pagal kurj brokeris atskiria
skirtingus klientus. Tai reiskia, jog daug klienty gali sudaryti ry$j su tokiu pa¢iu naudotojo vardu. Jei
klientas nenurodo savo identifikacijos numerio, jis yra automatiS$kai sugeneruotas, taciau jei
nenurodomas naudotojo vardas, MQTT klientas skaitomas kaip esantis anoniminis naudotojas. Visa
informacija siun¢iama rysio kanalais néra Sifruojama, todél visi tinkle esantys naudotojai gali lengvai
perskaityti kokia informacija siunciama autentifikacijos metu.

Remiantis [6], MQTT ,,CONNECT* kontrolinis paketas palaiko paprasta rySio sudarymo
autentifikacija, naudojant naudotojo varda ir slaptazodj. Patobulintas autentifikacijos metodas
papildoma ,,AUTH* paketo tipa. Klientas ir brokeris naudoja §] paketa autentifikacijos metu. Klientas
i$siuncia ,,CONNECT* paketg su nurodytu autentifikacijos metodu. Jei MQTT brokeris palaiko §j
autentifikacijos metoda, jis gali reikalauti papildomos informacijos i§ kliento arba jei autentifikacijos
metodas reikalauja brokeriui nusiysti autentifikacijos duomenis klientui, ,,AUTH* paketai yra
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siunc¢iami tarp MQTT brokerio ir kliento. Klientas ir MQTT brokeris gali apsikeisti ,, AUTH® paketais
tiek karty kiek jiems reikia. Tai reiSkia jog, kadangi MQTT protokolas neprivalo Zinoti jokios
informacijos apie autentifikacijos metodo detales, autentifikacijos metodai kaip OAuth2 ir kiti gali
biti realizuoti rySio sudarymo metu tarp kliento ir MQTT brokerio. Tai suteikia papildoma priemon¢
pagerinti saugumo lygj autentifikacijos metu.

MQTT brokeriai gali buiti atakuojami ir kitais bidais. Viena i§ lengvai jgyvendinamy — DoS tipo
atakos. Jei piktavalis gali siysti zinutes brokeriui, jie lengvai gali apkrauti brokerj siysdami didelio
kiekio zinutes. Maksimalus vienos Zinutés dydis, nejskaitant temos, yra 256 megabaitai, remiantis
MQTT protokolo standartu [6]. Temos dydis yra limituojamas 65536 baitais. DoS tipo atakoms
brokeriai paprastai sukonfigiiruojami priimti mazesnio dydzio Zzinutes, bei sukonfigliruojami
nebepriiminéti naujy Zinuéiy, jei uzpildytas laukiamy Zinuéiy kiekis. Sios priemongés realizuojamos
MQTT brokeriy programose, kurie stebi pakety informacijg. Norint apsisaugoti nuo brutaliy ataky,
pavyzdziui, jei piktavalis nori atspéti MQTT kliento naudotoja slaptazodj siunciant daug pakety,
paprastai tai jgyvendinama ugniasienés pagalba. Ugniasiené gali biiti sukonfigiruota nepraleisti
pakety kurie nukreipti | MQTT brokerio prievadus po nurodyto kiekio neatspéty slaptazodziy.

1.4.2. MQTT protokolo duomeny srauto apsaugojimas

Pagal numatymg, MQTT protokolas nenaudoja jokiy Sifravimo priemoniy duomeny saugumui
uztikrinti — visi duomenys siunc¢iami atviru tekstu. Norint iSlaikyti duomeny autentiskuma, ir
konfidencialuma, egzistuoja keli metodai. Vienas i§ dazniausiai naudojamy — TLS Kriptografinis
protokolas. Jis paremtas kriptografiniy protokoly naudojant sertifikatus, veikiantis atvaizdavimo OSI
lygmeniu. Klientui ir serveriui norint sudaryti rySio kanala, abi pusés susitaria naudoti nurodytg TLS
protokola ir atlicka rankos paspaudimo procediira. Sio Zingsnio metu susitariama, kokie
kriptografiniai algoritmai bus naudojami, apsikeic¢iami sertifikatai, kuriuose pateikiama informacija
apie abi puses ir sukuriami sesijos raktai, kurie bus naudojami duomenims Sifruoti. Dauguma
populiariy MQTT brokeriy, kaip ,,HiveMQ* ir ,,Mosquitto, gali naudoti TLS protokola vietoje
nesifruojamo TCP/IP protokolo, kaip duomeny kanalg. Pagal numatymg, naudojant TCP yra
sudaromas ry$io kanalas prievadu 1883, o TLS naudojamas prievadas 8883. TLS protokolas kartu su
MQTT yra placiai pritaikytas debesijos sistemose. Praktiskai visos debesijos platformos, pritaikytos
M2M komunikacijai naudoja MQTT su TLS protokolu. Platformos kaip ,,Azure IoT Hub®, ,,AWS
[oT Core*, ,, Teltonika Remote Management System* paremtos §iais protokolais.

Viena didziausiy problemy naudojant TLS — stipriai padidinti greitaveikos reikalavimai, norint
naudoti TLS Sifravimg. Kadangi abi komunikuojancios pusés turi atlikti sudétingus kriptografinius
skai¢iavimus, gaminiams, turintiems ribotus kompiuterinius iSteklius, kyla problema: stipriai iskyla
energijos reikalavimai, nukencia jrenginio greitaveika bei padidéja sunaudoty duomeny kiekis [8].
Remiantis [9] ir [10], nustatyta, kad TLS protokolo naudojimas vietoj jokio duomeny Sifravimo
padidina energijos sunaudojimo lygj iki dviejy karty priklausant, koks naudojamas QoS lygis. Si
problema ypa¢ aktuali, jei jrenginio energijos Saltinis néra pastovus, o teikiamas i§ jkraunamy
baterijy. Kai kurie MQTT brokeriai kaip ,,Mosquitto* gali komunikuoti TLS protokolu naudodami
,PSK* $ifravimo metoda. Siuo metodu abi komunikuojanéios pusés atlieka rankos paspaudimo
procediira, naudodami i3 anksto tarpusavyje pasidalintus raktus. Sis metodas, lyginant su sertifikaty
naudojimu, gali bati paprasciau jgyvendinamas jei reikalinga administruoti daug jrenginiy, ta¢iau
saugumo lygis gali nukentéti.
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Dauguma MQTT programy ir biblioteky palaiko papildomg funkcionalumg sudaryti MQTT
komunikacija naudojant WebSocket protokola. Sis metodas daznai naudojamas jei reikalinga gauti
MQTT duomenis tiesiai j interneto narSykle. Siuo metodu duomenys siundiami panaiai kaip
HTTP/HTTPS protokolais, todél galimas ir duomeny Sifravimas. Duomeny Sifravimui naudojamas
TLS protokolas, todél tokios pacios problemos islicka negalingiems jrenginiams. Kadangi Sis
metodas skirtas siysti duomenis ] narSykles, jis néra tinkamas M2M komunikacijai.

Kitas duomeny srauto 3ifravimo metodas yra sudarant VPT rysj tarp kliento ir brokerio. Sis
metodas kartais taikomas jei dél tam tikry priezasCiy jei pacios MQTT brokerio arba kliento
programos negali palaikyti TLS protokolo. Siuo biidu duomenys, keliaujantys tinkle, bus apsaugoti,
taciau Sis sprendimas yra netinkamas M2M komunikacijai. Tai yra, nes abi komunikuojancios puseés,
kaip ir naudojant TLS protokolu, privalo atlikti sudétingus kriptografinius skai¢iavimus bei palaikyti
VPN rysiui sudaryti reikalingas programas.

Kitas btudas duomeny Sifravimui yra MQTT zinuciy Sifravimas vietoj viso MQTT paketo.
Naudojant §j metoda nebereikia naudoti TLS protokolo, todél MQTT komunikacijos paketai nekinta.
Siuo biidu galima sukurti naujus Sifravimo metodus, pavyzdziui, jrenginiai su ypa¢ ribotais
kompiuteriniais iStekliais gali naudoti zinu€iy Sifravima tik tada jei tai reikalinga. Taikant tik zinuciy
Sifravimg, kompiuteriniy resursy sunaudojimas taip pat gali sumazéti, lyginant su TLS protokolu,
kadangi nebereikalinga Sifruoti viso paketo. Sifravimo algoritmas taip pat gali biti specialiai
parinktas paprastesnis, norint taupyti kompiuterinius resursus. Viena pagrindiniy problemy taikant §j
metoda yra paplikymo problema. Visi MQTT protokolo dalyviai turi Zinoti kokiu metodu vyks §i
komunikacija, tod¢l reikalinga turéti Siems metodams palaikomus MQTT klientus ir brokerius. [11]
pateikiamas metodas apsaugoti MQTT protokolg §ifruojant tik padias Zinutes. Saltinyje taikomas
Sifravimas remiasi korteliy skaitytuvais, kuriais atliekama autentifikacija ir autorizacija,,CONNECT*
ir ,,CONNACK* kontroliniais paketais. Sis metodas néra visiskai tinkamas naudoti M2M
komunikacijai kadangi reikalinga papildoma aparatin¢ jranga bei yra galimybe¢ pagerinti protokolo
veikimg pilnai iSnaudojant naujas MQTT 5.0 standarto funkcijas. [12] taip pat naudoja tik MQTT
Zinuciy Sifravimg bei taiko metodika, pagal kurig bandoma nukreipti kompiuteriui sudétingus
veiksmus atlikti brokeryje, kuris turés didesnius kompiuterinius isteklius. Siuo bidu stengiamasi
pagerinti klienty greitaveikg ir sumazinti jy resursy sunaudojima naudojant duomeny $ifravima.

Kai kurie sprendimai saugojant duomeny srautg bei maZinant resursy sunaudojimg negalingiems
gaminiams padalina ir atskiria vietas, kur duomeny Sifravimas bus taikomas. PavyzdZziui, paprastas
sprendimas yra jtraukti naujg tarpini MQTT broker; tarp abiejy komunikuojanciyjy. Tokiu sprendimu
visi negalingi jrenginiai siun¢ia duomenis be Sifravimo tarpiniam brokeriui, kuris perduoda visas
einangias Zinutes gavéjui, naudojant TLS. Siuo pagrindu galima dar labiau suefektyvinti negalingy
jrenginiy resursy sunaudojimg, pritaikant MQTT-SN protokolg tik tarp Siy jrenginiy ir tarpinio
brokerio, kuris pavers §ias zinutes j MQTT tinkama formata. Sis metodas, nors ir nesudétingai
jgyvendinamas, taciau nesuteikia nei Sifravimo, nei saugaus autentifikavimo metodo negalingiems
gaminiams. [13] remiasi minétais principais ir sitilo pagerintg saugos architektiira MQTT-SN tinklui.
Saltinyje pateikiamas sprendimas naudoja MQTT ACL funkcija, valdant, kokie klientai kuriose
temose gali skaityti arba rasyti. Temos taip pat yra valdomos taip, jog tik autorizuoti naudotojai gali
skaityti, o perduodami duomenys yra uzsifruoti, todél jokie tarpiniai brokeriai negali jy skaityti. Sis
sprendimas reikalauja MQTT protokolo modifikavimo, uztikrinti tarpusavio autentifikacija, prieigos
kontrole, kontroliniy Zinu€iy sauguma ir kitas saugos funkcijas, todél Sis sprendimas gali nevisiskai
veikti su jprastu MQTT protokolo standartu.
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1.4.3. Kiti MQTT saugos metodai

Specialiyjy temy simboliy uzblokavimas suteikia tik daling apsauga, norint uztikrinti kokie klientai
galés skaityti ir siysti ] kokias temas. Klientai gali apeiti §j tikrinimg uzprenumeruojant didelj kiekj
skirtingy temy arba atlikti kryptingus spéliojimus, kokiose temose bus siun¢iama informacija, norint
skaityti jiems neskirta informacija. Siai situacijai i§spresti egzistuoja dinaminis saugos, kuris suteikia
rolémis pagrjsta autentifikavimo ir prieigos kontrolés funkcijas. Sis jrankis susieja MQTT protokolo
kontrolinius paketus, kaip ,,CONNECT", su jskiepio klientais, grupémis ir rolémis. Pagal Sig
informacijg dinaminis saugos jskiepis leidZia sistemos administratoriui kurti prieigos kontrolés
sarasus, kuriy pagrindu galima valdyti prieiga prie temy. Sie sarasai leidzia valdyti kokie MQTT
klientai gali tiek siysti, tiek klausytis nurodyty temy. Norint naudotis $iuo jrankiu reikalinga naudoti
tai palaikantj MQTT brokerj, vienas i§ populiariausiy ir $ig funkcijg palaikanéiy — ,,Mosquitto*
MQTT brokeris. ,,Mosquitto“ MQTT brokeriui taip pat yra sukurti atviro kodo plétiniai, kurie suteikia
kity autentifikacijos buidy, pavyzdziui naudojant duomeny bazes kaip ,,SQLite3” ir ,,MongoDb*,
naudojant ,,JWT* ir kitais bidais. Tai i§ple¢ia dinaminio saugos jskiepio galimybes. Sie plétiniai ne
visada yra aktyviai prizitirimi, pavyzdziui ,,mosquitto-auth-plug® projektas yra nebeatnaujintas nuo
2019 mety, todél gali turéti saugos spragy kaip sena ,,Mosquitto bibliotekos versija.

Atsizvelgiant j kitus eksperimentinius metodus ir mokslinius straipsnius, susijusius su DI jrenginiy
saugos protokoly patobulinimais, jau yra pasiiilyta metody kurie taip pat naudoja PUF metodus kartu
su MQTT protokolu. [14] saltinyje sitlomas metodas naudoja PUF funkcijas, norint suteikti
tarpusavio autentifikacijg tarp serverio ir kliento. Vienas i§ siilomo metodo reikalavimy yra, jog
serveris privalo Zinoti tam tikrus kliento, norin¢io autentifikuotis, PUF uzklausy atsakymus. Sio
reikalavimo uztikrinimui bei jgyvendinimui néra apibréZiamos realizacijos salygos ar pateikiami
pavyzdziai, o pateiktame prototipe néra laikomasi MQTT komunikacijos standarto atliekant siiloma
metodg — papildoma rakty apsikeitimo informacija siunciama pries ,,CONNECT* kontrolinj paketa,
siunciant TCP/IP srautg tiesiogiai j serverj. [15] pateikiamas metodas pagerinti MQTT sauga
naudojant ,,AugPAKE® protokolg kaip papildomag saugos lygmenj, norint apsaugoti nurodytas
komunikacijos temas. Nors ir Sis metodas prideda egzistuojant] ir iSsamiai apraSytg saugos
mechanizma prie MQTT protokolo, tokiu biidu visumoje iSple¢iant MQTT protokolo galimybes,
taciau tai pazeidzia MQTT protokolo standartg, kadangi atsiranda papildomas komunikacijos kanalas
tarp kliento ir serverio, kuris atliekamas nesilaikant nei MQTT 3.1.1 nei 5.0 standarto versijy.
Saltinyje [16] pateikiamas saugos mechanizmas, naudojant vienkartinius slaptazodzius. Sis metodas,
lyginant su kitais anks¢iau minétais, yra pranasesnis vien dél to, jog visa komunikacija tarp kliento ir
serverio vyksta tik MQTT protokolo kontroliniais paketais. Visa reikalinga informacija, susijusi su
vienkartiniais slaptazodziais, yra siun¢iama serveriui, naudojant ,, CONNECT* kontrolinius paketus,
papildomai, brokeris gali valdyti klientams pasiekiamas komunikacijos temas, kurios yra prisegtos
prie kiekvieno kliento informacijos atskiroje duomeny bazéje. Sis metodas suteikia tik HOTP
mechanizma, bei, kadangi papildoma informacija siunc¢iama tik ,,CONNECT* kontroliniais paketais,
tai reiSkia jog klientas turi tik vieng proga iSsiysti savo visa reikalingg papildoma informacija
serveriui. Tai reiSkia, jog néra galimybés serveriui ir klientui apsikeisti papildoma informacija
daugiau kaip vieng kartg laikantis MQTT protokolo specifikacija, o tai reikSmingai apmaZzina
protokolo jgyvendinimo galimybes. Saltinyje [17] pateikiamas metodas pagerinti protokolo sauga
naudojant ,,Eclipse Arrowhead* karkasa kartu su JWT Zetonais. Sis metodas, kitaip nei visi anks¢iau
minéti, naudoja atnaujinta MQTT 5.0 protokolo versija, bei uztikrina jog visa papildomai siunciama
informacija susijusi su siillomu metodu atitinka protokolo standartus. Sialomame metode papildoma
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saugos informacija serveriui siun¢iama, naudojant standarte aprasSytais papildomais naudotojo
parametrais laukais, kuriuose prisegama informacija apie JWT Zetonus ir kita reikalinga informacija
apie klientus. Vienas i$ nagrinéty darby [18] pagerina protokolo sauga naudojant PUF. Vienas i§
autentifikacijos mechanizmy yra susij¢s su uzklausy atsakymy apsikeitimu tarp kliento ir brokerio,
taciau darbe nebuvo placiai apibudinta, kaip sitiloma sistema atitinka MQTT protokolo standartus.
Darbe taip pat yra pristatomos priva¢ios komunikacijos temos, kas neatitinka standarty, bei naudoja
informacijos uzslépimo principus kaip priemone¢ gerinti bendrg sistemos sauga.

1 lentelé. Skirtingy MQTT protokolo saugos sprendimy palyginimas

Funkcija | Autentifikacijos | Naudotojo- MQTT MQTT Temuy MQTT 5.0
informacijos slaptaZodzio Zinucdiy kontrolinio prieigos standarto
apsikeitimas autentifikacija | turinio paketo teisiu atitikimas
daugiau nei Sifravimas | Sifravimas valdymas

Sprendimas vienu paketu

Iprastas MQTT | - + - - - +
klientas

Iprastas MQTT | + + - + - +

klientas su TLS

,Mosquitto* - + - - + +
patobulintos
saugos jskiepis

[16] - + - - + -
[17] - + - - + +

1 lenteléje palyginamos skirtingos su sauga susijusios funkcijos, kurios yra jgyvendintos MQTT
sprendimuose. Pasirinktos funkcijos atvaizduoja aktualius saugos aspektus DI aplinkoje. Visi
sprendimai, i§skyrus MQTT klientg su TLS, nesifruoja viso MQTT protokolo paketo. Tai yra dél to,
jog TLS protokolo naudojimas yra galimas visuose sprendimuose, kaip papildoma ir neprivaloma
funkcija. Tai reiskia, jog MQTT zinutés Sifravimo funkcija dazniausiai néra reikalinga, kadangi
panaSy rezultata galima pasiekti kitais, standartiniais biidais. Kadangi TLS protokolas gali biiti
laikomas netinkamu DI aplinkoje, dél to, reikalinga naudoti alternatyvias funkcijas, norint jgyvendinti
duomeny Sifravimg. Autentifikacijos informacijos apsikeitimas tarp serverio ir kliento dazniausiai
vyksta vienu kontroliniu paketu. Pavyzdziui, naudojant jprastus autentifikavimo metodus pakanka,
jog klientas vieng kartg pateikty naudotojo varda ir slaptazodj, kad autentifikacija biity jvykdyta.
Kitaip tariant, dauguma esamy sprendimy remiasi paprasta vieno zingsnio autentifikacija, kur kliento
tapatybé patvirtinama vos tik gavus jo prisijungimo duomenis. Taciau MQTT standartas nenumato
standartiniy autentifikacijos mechanizmy, kurie veikty keliais etapais. Protokolai kaip TLS gali
pasitilyti sudétingesnj autentifikacijos procesa su rankos paspaudimo mechanizmais, taciau jie veikia
virS MQTT protokolo sluoksnio ir néra tiesiogiai susij¢ su pa¢iu MQTT protokolu. Naudotojo
slaptazodzio autentifikavimo mechanizmas yra papildoma ir neprivaloma saugos funkcija,
pavyzdziui, esant poreikiui, galima pasirinkti naudoti §j autentifikavimo mechanizma kartu su TLS
protokolu — Sios funkcijos nepriklauso viena nuo kitos. MQTT standartas neapraso temy prieigos
teisiy valdymo reikalavimy, tik gergsias praktikas [6]. Kadangi egzistuoja specialios MQTT temos,
kurios leidzia atlikti filtravimg kaip ,.#”, atsiranda galimybé piktavaliams lengvai stebéti MQTT
brokerio srautg. Taip pat, kiekvienas MQTT brokeris turi specialias vidines temas, skirtas statistiky
stebésenai, kaip prisijungusiy klienty kiekis, MQTT brokerio biisena ir kitg svarbig informacija. Si
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informacija, randama ,,$SYS/broker/...” paprastai neturéty biiti aktuali MQTT klientams, taciau jie
gali §ias temas uZsiprenumeruoti ir gauti ateinan¢ias Zinutes. Si laisva temy prieigy savybé gali bti
laitkoma nesaugia, ypa¢ kai sistema turi atitikti grieZtesnius saugos reikalavimus — pavyzdziui,
industrinése ar privatumo reikalaujanc¢iose DI sistemose. Todé¢l atsiranda biitinybé riboti ir valdyti
klientams prieinamas temas, atsizvelgiant | jy rolg, paskirtj ar autentifikacijos lygj. Tokia funkcija
realizuota kai kuriuose modifikuotuose MQTT brokeriuose, pavyzdziui, naudojant ,,Mosquitto*
patobulintos saugos jskiepj. Sis jskiepis leidzia administratoriams susieti MQTT klientus su
naudotojais ir grupémis, kurioms galima apibrézti skirtingas prieigos kontrolés taisykles. Tokiu budu
galima tiksliai apibrézti, kokias temas konkretus klientas gali prenumeruoti ar j kurias temas gali
publikuoti zinutes. Pavyzdziui, viena grupé gali turéti prieigg tik prie jutikliy temy, o kita — tik prie
sisteminiy jrasy ar valdymo komandy. Dinaminio saugumo mechanizmas taip pat palaiko realaus
laiko konfigiiravimg — administratoriui nereikia perkrauti MQTT brokerio kei¢iant naudotojy teises
ar kuriant naujas taisykles, tod¢l Sis sprendimas puikiai tinka dinamiskai kintan¢ioms sistemoms.

1.5. Vienkartiniy slaptazodziy pritaikymas

Vienkartiniai slaptazodziai plac¢iai naudojami, atliekant keliy faktoriy autentifikacija, pavyzdziui,
jungiantis prie naudotojo paskyry. Vienkartiniai slaptazodZziai suteikia papildomg saugumo lygi,
kadangi nesankcionuotas subjektas, gaves vienkartinj slaptazodi, negali apsimesti kitu subjektu, o
pats slaptazodis neatskleidzia jokios informacijos apie autentifikuojama subjekta. Siame skyriuje bus
apzvelgta, kokiais biuidais realizuoti vienkartiniy slaptazodziy mechanizmai ir kokie metodai
dazniausiai pritaikomi Siuolaikinése sistemose.

MaiSos funkcijos panaudojimas yra pirmasis vienkartiniy slaptazodziy panaudojimo metodas.
Siuo metodu autentifikuojantieji atsiun¢ia sara$a slaptazodziy, kuriems buvo pritaikyta mai$os
funkcija. Kiekvienos prisijungimo sesijos metu skirtingi slaptazodziai siun¢iami serveriui. Remiantis
[19], pagrindinés Sio metodo problemos yra tai, jog visi slaptazodziai saugomi kliento kompiuteryje
ir slaptazodziy kiekis yra limituotas, todél gali i8kilti situacija, kur klientas ir serveris privalo 1§ naujo
susitarti, kokie slaptaZodZziai bus naudojami.

HOTP metodas yra paremtas HMAC funkcija. Klientas ir serveris turi bendra slapta rakta ir
skaitiklj, su kuriais vienkartinis slaptazodis sugeneruojamas naudojant HMAC funkcija. Kiekvieng
kartg, kai autentifikacija yra reikalinga, klientas padidina skaitiklio reikSm¢. Serveris patvirtina
vienkartinio slaptazodZio tinkamuma, sugeneruodamas nauja slaptaZodj ir palygindamas ar jie
sutampa. Naudojantis $iuo metodu, vienkartiniy slaptazodziy kiekis néra ribotas. Remiantis [19], $is
metodas néra tobulas, nes vienkartiniy slaptazodziy galiojimo laikas néra ribojamas, tai gali sukelti
saugumo spragy. Kita problema yra sinchronizacija tarp kliento ir serverio — skaitiklio reik§meé tarp
Kliento ir serverio gali tapti skirtinga ir autentifikuotis nepavyks.

TOTP yra HOTP metodo patobulinimas. Pagrindinis skirtumas yra esamo laiko panaudojimas
vienkartinio slaptazodzio generavimo metu vietoj serverio ir kliento skaitliuko reik§Smés. Tai
i§sprendzia sinchronizacijos problemas ir pagerina saugumg — jei piktavalis gaus vienkartinj
slaptazodj i§ HOTP metodo, ji galimai galés panaudoti, taciau TOTP metodu slaptazodzio galiojimo
laikas gali baigtis iki kol piktavalis jj panaudos.

Tiek TOTP, tieck HOTP metodai yra dazniausiai naudojami Siuolaikinése sistemose realizuojant
vienkartiniy slaptazodziy funkcionaluma, taciau egzistuoja ir kitos alternatyvos. [20] analizuoja bloky
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grandiniy technologija, realizuojant vienkartiniy slaptazodziy metoda. Sis sprendimas pritaikytas
mazo galingumo gaminiams, kurie nori biiti MQTT klientais be TLS protokolo naudojimo. Siuo
metodu naudotojai asocijuoja savo identitetg su jy ,,Ethereum® adresu, paskelbdami savo ,,Ethereum*
viesg raktg ir jo signatiira MQTT brokeriui.

Norint piktavaliui suzinoti, koks vienkartinis slaptazodis bus naudojamas nejsilauziant j sistema,
pagal [19], statistiSkai geriausig Sansg turés spéliojant. Remiantis [21], buvo atliktas vienkartiniy
slaptazodziy saugos tyrimas, kurio metu buvo pastebéta, jog teoriSkai piktavalis gali atlikti spéjimus
su pakankamai nemazu atspéjimo Sansu, jei vienkartiniy slaptazodziy generavimo algoritmas néra
pakankamai sudétingas.

1.6. PUF

PUF yra fizinés funkcijos, kurioms gavus jvestis, gaunamas unikalus fizinis pirS§to antspaudas,
naudojamas kaip unikalus identifikatorius. Pagal [22], funkcijy unikalumas kyla nuo fiziniy objekty,
pavyzdziui, puslaidininkiy mikroskopinio lygio skirtumai, atsirandantys gamybos proceso metu.
Keliama prielaida, jog labai sunku arba beveik nejmanoma klonuoti objekto PUF. Tai reiskia, jog
PUF naudojama kaip saugos priemoné autentifikacijos metu ir kriptografiniuose algoritmuose, kur
unikalumas yra svarbus aspektas. Siame skyriuje apzvelgiama j kokias kategorijas skirstomos PUF,
kaip jos naudojamos saugos kontekste ir kokios rizikos gali kilti naudojant §ig technologija.

PUF daZnai skirstomi i stiprius ir silpnus tipus. Stipriis PUF pasizymi auk$tu atsitiktinumu,
duodami atsaka ir dél galimybés stipriai skirtis gamybos proceso metu yra sunkiai atkartojami jei
piktavaliai bando apsimetinéti Sia sistema. Norint turéti stipry PUF, sudétingéja gamybinis procesas.
PrieSingai, silpni PUF neuztikrina auk$to unikalumo lygio ir yra lengviau klonuojami, taciau
gamybinis procesas yra paprastesnis. Vienas i§ PUF realizacijos pavyzdZziy yra SRAM, kuris naudoja
statinés operatyvios atminties Igsteliy skirtumus, kuriant unikalius atsakus. Autentifikacijos metodai
pasitlyti [23] ir [22] naudoja SRAM PUF, tinkamus DI jrenginiams.

1.7. Programinés jrangos analizé

Kadangi MQTT protokolas yra atvirasis standartas, egzistuoja aibé skirtingy programy kuriomis
galima sukurti tiek brokerius tiek klientus. Taip pat, egzistuoja daug programiniy biblioteky, kuriy
pagalba integruojamas MQTT palaikymas j naujas programas. Sios bibliotekos yra pritaikytos
skirtingoms programavimo kalboms, pavyzdziui, ,,.NET®, ,Python®, ,Java“, ,,C*“ ir Kitoms.
Programinés kalbos pasirinkimas turi didele reikSme realizuojant geresne MQTT protokolo sauga,
ypac kai §i programiné jranga veiks negalinguose jrenginiuose. Papildomai, svarbu nuspresti kokia
MQTT programing biblioteka pasirinkti kadangi ne visos bibliotekos palaiko visas MQTT protokolo
funkcijas kaip pastebéta [24]. Saltinyje atlikta analizé kurioje lyginamos populiariausios bibliotekos,
ju funkcijos, greitaveika ir kiti parametrai. Pastebéta, jog ne visos bibliotekos palaiko MQTT 5.0
standartg. Tai reiskia, jog Siose bibliotekose nebus jmanoma naudoti saugos funkcijas kaip ,,AUTH*
kontroliniais paketais, todél norint realizuoti naujus autentifikacijos metodus, reikés modifikuoti patj
MQTT protokolg. Pagal esamus darbo reikalavimus, labiausiai tinkama programiné biblioteka yra
., Mosquitto”. Si biblioteka parasyta ,,C* programavimo kalba, tod¢l yra tinkanti naudoti negalinguose
jrenginiuose dél palyginus nedidelio resursy sunaudojimo lyginant su kitoms programavimo kalboms.
Taip pat, biblioteka palaiko visas pagrindines MQTT wversijas (3.1, 3.1.1 ir 5.0). Galiausiai,
»Mosquitto* pla¢iai naudojama biblioteka skirtingose sistemose. Viena i§ placiai naudojamy —
»OpenWRT* operaciné sistema, skirta jterptinéms sistemoms, tinklo ir kitiems jrenginiams.
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,,OpenWRT* projekte ,,Mosquitto* biblioteka ir jg palaikancios programos yra parinktos realizuojant
MQTT palaikyma.

1.8. Analizés iSvados

1. DI sistemoms néra vieno universalaus sprendimo — dél didelés jrenginiy jvairovés, naudojamy
protokoly ir technologijy, kiekviena architektiira turi biti individualiai pritaikyta pagal turimus
resursus ir keliamus funkcinius bei saugumo reikalavimus.

2. MQTT yra placiai naudojamas DI komunikacijos protokolas, taciau jo saugumas dazniausiai
uztikrinamas naudojant TLS, kuris gali buiti per daug apkraunantis silpnesniems jrenginiams.
Todél butina ieskoti alternatyviy, lengvesniy saugumo sprendimy, tinkanciy mazai resursy
turintiems gaminiams.

3. MQTT 5.0 standarto ,, AUTH®“ paketo funkcionalumas leidzia jgyvendinti lankstesnius
autentifikacijos metodus, kurie gali buti pritaikyti konkreciai sistemai, jskaitant Zingsnine
autentifikacijg ar papildomas tapatybés patikros priemones.

4. PUF technologija suteikia galimybe¢ generuoti unikalius jrenginiy identitetus, kurie gali biti
panaudoti saugesniems autentifikacijos mechanizmams kurti. Visgi jos naudojimui bitina turéti
tam tinkamg aparating jranga bei jvertinti realy saugumo lygj, kurj §i technologija gali uztikrinti
konkrec¢iame jrenginyje.
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2. DI protokolo saugaus komunikavimo architektiira

Siame skyriuje apraoma sitilomo sprendimo vizija, pateikiami architektiiros pavyzdziai, apra§omi
sistemos objektai, jy atlickamos rolés. Toliau apraSoma kokie pakeitimai atlikti MQTT protokolo
lygmenyje kad biity pilnai jgyvendinta autentifikacija vienkartiniais slaptazodziais bei pridétas
papildomas duomeny Sifravimas.

2.1. MQTT protokolo su vienkartiniais slaptazodziais komunikacijos metodo sprendziama
problema

Sitlomas sprendimas skirtas spresti problemas, kurios vyrauja DI sistemose, su riboty iStekliy
jrenginiais. Sprendimui jgyvendinti pasirinktas MQTT protokolas, kuris bus patobulintas su
vienkartiniy slaptazodziy bei PUF posisteme. Tai sieks iSspresti Sias problemas: Sunaudoja maziau
tinklo duomeny kiekio nei MQTT naudojant TLS; Sunaudoja maziau energijos kiekio nei MQTT
naudojant TLS; Patobulinta MQTT protokole aprasSyto naudotojo slaptazodzio autentifikacijos
metodg pridedant papildomg vienkartinio slaptazodzio reikalavima; Suteikia naudotojy, kurie
jungiasi vienkartiniais slaptazodziais, privilegijy valdymo sprendima; Sitlomas komunikavimo
metodas apsaugo nuo pakartojimo ataky; Turi modulinj dizaing; Pilnai atitinka MQTT 5.0 standarto
reikalavimus. Naujg sprendimg galima nesudétingai integruoti j egzistuojancias sistemas kaip DI
srityje placiausiai naudojamus MQTT brokerius. Sitllomas metodas taip pat suteiks duomeny
Sifravimo funkcijg, nors ir $i dalis paprastai atlickama TLS/SSL protokolo lygyje Sifruojant visa
MQTT protokolo srautg, siilomas sprendimas suteiks lengvesnio pavidalo turinio Sifravima, Kuris
bus taikomas tik pa¢ioms MQTT zinutéms. Tai reiskia, jog visa kita informacija, prisegta MQTT
kontroliniame pakete, kaip kliento numeris, tema, bei kita informacija bus siunc¢iama atviru tekstu.

2.2. MQTT protokolo su vienkartiniais slaptaZzodziais komunikacijos metodo vizija

Sitlomas patobulinto MQTT protokolo komunikacijos metodas naudos vienkartinius
slaptazodzius kaip autentifikacijos metoda tarp kliento ir MQTT brokerio. Siam sprendimui
jgyvendinti sprendimo topologija susidés i§ $iy naudotojy. Jutikliai — tai negalingi DI jrenginiai,
turintys ribotus kompiuterinius isteklius. Sie jrenginiai sugeba rinkti informacija ir ja perduoti kitiems
jrenginiams. Jutikliai gali biti termometrai, vandens arba elektros skaitliukai, kurie komunikuoja
skirtingais komunikacijos kanalais. Siuo atveju, tai bus jrenginiai, komunikuojantys MQTT
protokolu, kurie sugeba tik siysti informacija. Tai reiskia jog jie nesugeba gauti jokios ateinancios
MQTT informacijos — komunikacija vyksta viena kryptimi. Si savybé¢ daznai randama riboty resursy
DI aplinkose, paprastai jrenginiai, galintys klausytis ateinan¢iy MQTT Zinuciy, gali valdyti kitus
jrenginius arba persikonfigiiruoti save;

MQTT brokeris — tinkle esantis jrenginys, pavyzdziui marSrutizatorius, mikrovaldiklis ar serveris
su pilna operacine sistema, palaikantis MQTT brokerio funkcija. Sio jrenginio tikslas dabartingje
architektiiroje — klausyti ir perduoti visg informacijg i$ tinkle esanciy jutikliy;

Klienty informacijos duomeny bazé — tai sistema, kurios tikslas autentifikuoti besijungiancius
klientus pagal jy pateikiamg informacija. Kadangi vienkartiniai slaptazodziai bus generuojami kartu
su PUF posistemeés pagalba, duomeny bazéje bus reikalinga saugoti tik informacijg apie klienty
uzklausas ir atsakymus, sugeneruotus jy individualiy PUF sistemy pagalba. D¢l Sios priezasties $i
posistemé bus vadinama CRP posisteme. Pagal §ig informacijg bus iSgaunami vienkartiniai
slaptazodziai. Sis serveris komunikuos tik MQTT brokeriu, kuris perduos informacija apie
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besijungiancius klientus ir, atitinkamai, leis arba uzdraus jiems prisijungti. Pagal gautg atsakymg i$
Sios duomeny bazés, MQTT brokeris zinos kaip toliau elgtis, kai jutikliai bandys prisijungti;

NTP serveris — jrenginys, suteikiantis tikslig laiko informacijg kitiems tinkle esantiems
jrenginiams. Tikslus laiko nustatymas yra esmin¢ DI sistemy dalis, kuri leidZia jrenginiams atlikti
tikslius ir koordinuotus veiksmus. NTP serveriai dazniausiai nustato tiksly laikg su specialiu
laikrodziu, GPS pagalba ar kitais biidais, tatiau $iame darbe j tai nebus atsizvelgiama. Sis serveris
Siame darbe reikalingas norint sinchronizuoti laikg TOTP metodu. Tai yra todél, nes dauguma
negalingy jterptiniy jrenginiy neturi vidiniy laikrodziy, o tai reiSkia jog jei jutiklis ir vienkartiniy
slaptazodziy duomeny bazé neturés sinchronizuoto laiko, jie tarpusavyje negalés teisingali
komunikuoti dél problemy kaip nesuderintas laikas pagal kurj bus generuojami zetonai. Tokios
situacijos daznai gali iskilti kai jutiklis iSsijungia ir nebeatnaujina savo vidinio laiko kito jsijungimo
metu;

MQTT protokolo su vienkartiniais slaptazodziais komunikacijos metodas galés veikti dviem
pasirenkamais rézimais: naudojant HOTP arba TOTP vienkartinius slaptazodzius. Sprendimas
igyvendinti abu metodus buvo pasirinktas todél, nes jie turés skirtingus architekttrinius reikalavimus,
kurie ne visada bus jgyvendinami. Abu metodai turi savus pranasumus ir trakumus:

HOTP — Sis metodas leidzia naudoti vienkartinius slaptazodzius, naudojant sinchronizuota skaitiklj
tarp kliento ir serverio. HOTP pranaSumas yra sinchronizacijos lengvumas lyginant su TOTP —
sinchronizacijos kintamasis gali buti skaitin¢ reikSme, kuri didinama konstanta, pavyzdziui, nuo
vieno iki N. Sis metodas yra labiau tinkamas sistemose, kai jrenginiai negali turéti sinchronizuoto
tarpusavio laiko kaip NTP serverius, arba tikslius vidinius laikrodzius. HOTP trikumas —
sinchronizacijos kintamasis gali nukrypti nuo serverio. Si situacija pasireiskia, jei klientas bando
siysti vienkartinius slaptaZzodZius ir pastoviai didina savo sinchronizacijos skaitiklj, kai serveris néra
pasiekiamas ir nezino, jog reikia padidinti savo skaitiklj. Vienas daZniausiai naudojamy sprendimy
iSspresti §ig problema yra serverio vienkartiniy slaptazodziy reikSmiy tikrinimas j priekj nuo esamo
skaitiklio reik§més. PavyzdZziui, serveriui gavus netinkamg vienkartinj slaptazodj, jis gali patikrinti
vienkartinius slaptazodZzius, sugeneruotus su toliau einanc¢iomis skaitiklio reik§mémis, kartojant
penkis Kkartus. Tai dalinai i§spres nesusinchronizuoto skaitiklio problema. Siai situacijai spresti
egzistuoja ir kity sprendimy taciau jie taip pat turi savus trikumus ir tik dalinai iSsprendzia
sinchronizacijos problemag;

TOTP — panasus kaip HOTP metodas, kurio pagrindinis skirtumas yra sinchronizacijos skaitiklio
pakeitimas j laiko Zymg. TOTP i$sprendzia sinchronizacijos problema tarp kliento ir serverio jei jie
turi tiksly laika. Sio metodo problema — laiko nukrypimas. Problema daZiausiai pasireiskia kai
jrenginiai nesugeba turéti tiksly vidinj laika, pavyzdziui kai kurie jterptiniai jrenginiai neturi vidinio
laikrodzio, todél jiems iSsijungus, vidinis jrenginio laikas nebéra skaiCiuojamas. Problema
dazniausiai sprendziama naudojant NTP serverj kuris teikia laiko sinchronizavimo mechanizma
kitiems jrenginiams. Toks sprendimas ne visada gali buti jgyvendinamas, ypac jei jrenginiai
egzistuoja lokaliame tinkle ir esama architektiira negali suteikti NTP paslaugos;
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QTT

Kiti MQTT brokeriai F/arba MQTT Kiientai

o

——
]
_"n I

CRP dupmeny bazé MQTT 5 OTP
CRFP valdymo serveris autentifikacijos
sistema

Yy

MNTP serveris

Jutiklio duomenys  j———

Jutiklis
1 pav. Patobulintos saugos MQTT protokolo komunikacijos topologijos pavyzdys

1 pav. pavaizduota sitiloma Sistema susidaro i§ pagrindinés CRP valdymo sistemos, kuri atsakinga
uz papildomos MQTT klienty autentifikavimo informacijos valdyma tarp CRP posistemés bei MQTT
brokerio. Si sistema pritaikyta veikti kartu su specialiai sukonfigiiruotu MQTT brokeriu, Kuris
perduos CRP valdymo sistemai reikalingg informacija MQTT klienty prisijungimo metu. Norint
naudoti TOTP autentifikacijos metodg papildomai j sistemg bus jdiegtas NTP serveris, Kuris yra
atsakingas uz laiko sinchronizavimg jutikliuose. Siiilomas komunikacijos metodas taip pat skirtas
veikti aplinkoje, kur jutikliai ir pagrindinis MQTT brokeris gali biiti sujungti tiek lokaliame, tiek
pasiekiami per iSorinj tinkla.

CRP Devices L Permission
E " attributes
attributes attritu .‘L—'..-s 1 1. * " |-id - idfid 1 1 i _:::.'.-'.'h-_.':e-_?
-challenge - Integer  [§ = 4 -MAC : String B -ori'ihr]ﬂ -topic : Siring
-response - String h —us?ername - String -publish_allow ed : Boolean

-subscribe_allow ed : Boolean
-retained_allow ed : Boolean
-max_qos_level : Integer

-passw ord : String

2 pav. Vienkartiniy slaptazodziy duomeny bazés schema

CRP duomeny baze, pavaizduotg 2 pav. sudarys informacija apie registruotus naudotojus bei
jrenginius. Si informacija yra siun¢iama MQTT ,,CONNECT* kontrolinio paketo siuntimo metu kai
klientas bando jungtis prie MQTT brokerio. Prie §io kontrolinio paketo prisegama informacija apie
irenginio MAC adresg ir papildomas autentifikavimo metodas. CRP valdymo sistema pagal gauta
naudotojo informacijg tikrins ar besijungiantis naudotojas yra priregistruotas prie sistemos ir
atitinkamai siys instrukcijas sugeneruoti atsakymus ] atsitiktinai parinktas uzklausas, o pagal gauta
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atsakymg bus generuojamas vienkartinis slaptazodis. Norint jgyvendinti privilegijy valdymo
funkcija, duomeny bazéje papildomai saugoma informacija apie visy naudotojy privilegijas. Svarbu
paminéti tai, jog fizinis jrenginys, kuris uzregistruojamas su jo MAC adresu, gali turéti skirtingus
MQTT naudotojus. Prieigos teisés susideda i§ leidimy siysti ir gauti zinutes i§ nurodyty temy.
Papildomai, kiekvienam naudotojui taikomas tikrinimas, kokie pagalbiniai MQTT parametrai yra
leidziami, kaip paslaugos kokybés lygis ir paskutinés zinutés saugojimo leidimas brokeryje.
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3 pav. Patobulintos saugos MQTT klienty registracijos proceso diagrama

3 pav. pavaizduota diagrama nurodo jog MQTT Klientas, norédamas prisijungti prie brokerio
patobulintu autentifikacijos metodu, privalo nurodyti naujg autentifikavimo metodg naudojant
papildomus ,,CONNECT* kontrolinio paketo parametrus. Prie $ios informacijos jrenginiai pridés
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savo jrenginio MAC adresa. Norint patikrinti MQTT klientus uzklausy atsakymy posistemé kuri
saugos klienty informacija kartu su jy uzklausy atsakymy poromis. Brokeris, gaves ,,CONNECT*
paketa su patobulintos autentifikacijos mechanizmu, perduos gauta jrenginio informacija CRP
posistemei. Jei jrenginys neegzistuoja, prasidés registravimo procesas: CRP posistemé sugeneruos
jrenginiui uzklausas, kurios bus perduotos ,,AUTH* kontroliniais paketais atgal klientui. Gavus Sig
informacijg klientas privalés sugeneruoti atsakymus visoms uzklausoms naudojant PUF funkcijas.
Gauti atsakymai bus atgal persiunciami CRP posistemei, kuri atnaujins kliento informacijg su gautais
atsakymais. Siuo Zingsniu registracijos procesas bus baigtas ir bus pereinama prie kliento
autentifikavimo proceso.

4 pav.

MQTT klientas

MQTT brokeris

CRP posistemé

Siunéia MOTT
CONNECT Zinute

—
Sugeneruoja
| uzklausy
atsakymus

— —
Sudeda visy
atsakymuy bitus
i vieng 32 bity
skaitiy
B —
| Sugeneruoja |
HOTP zetona

Siuncia HOTP
Zetong

Gauna
atsakyma <

Gauna o L
@ Kento

Gauna CONNECT
SIS =
zinutg
Gauna kliento
e informacija

informacijg

Siunéia kliento
informacija

| Perskaito kliento

Gauna
kliento

Parinkti atsitiktines |
kliento uzklausas

I

Perskaityti kliento
atsitiktiniy uzklausy |
atsakymus

I

| Sugeneruoti lokaly |
HOTP zetona

Siunéia kliento
uZklausas ir

uZklausas

Siuncia

uzklausas

Gauna HOTP
> Zetong

Patikrina lokaly HOTP |

‘ retonu

Sutampa l

Zetong su kliento

ifikuoti ‘ | i MQTT
klientg kliento ry&j

Siuncia
atsakyma

| A

Patobulintos saugos MQTT klienty autentifikacijos proceso diagrama

lokaly HOTP
Fetong
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Kliento autentifikavimo metu CRP posistemé parinks dalj uzregistruoty kliento uzklausy ir jas
persiys atgal klientui, naudojant ,,AUTH* kontroliniais paketais. Tuo paciu metu, serveris galés
apskaiciuoti, kokio HOTP zetono tikétis, kadangi bus zinomi visi uzklausy atsakymai. Klientas, gaves
uzklausas, sugeneruos atsakymus ir remiantis jais, sugeneruos nauja HOTP zetona, kurj perduos
MQTT brokeriui. Brokeris gaves §ig informacija palygins ar Zetonai sutampa ir pagal tai nuspres ar
klientas gali jungtis. Jei Klientas autentifikuojamas, siun¢iamas ,,CONNACK* kontrolinis paketas po
kurio klientas galés atlikti jprasta darbg siysdamas MQTT zinutes. 4 pav. pavaizduotas minétas
procesas.

2.3. MQTT protokolo su vienkartiniais slaptaZodZziais komunikacijos metodo architektiira

Norint jgyvendinti sitilomg autentifikacijos metoda MQTT protokolu bus reikalinga iSnaudoti
MQTT 5.0 protokolo versijos siiilomas naujas galimybes. Visi klientai, norintys naudotis §j
autentifikacijos metoda, turés siysti papildomg informacijg susijusig su OTP Zetonais, PUF uzklausy
atsakymy poromis bei savo papildoma informacija MQTT rysio sudarymo metu. Paprastai klientams
tik siunciant zinutes, protokolo gyvavimo ciklas susidaro i§ TCP rysio kanalo sudarymo tarp kliento
ir brokerio. Toliau klientas jungdamasis prie brokerio siuncia tam kontrolinius paketus.

MQTT klientas MQTT brokeris

| |
! 1: TCPrysio sudarymas !

2° TCPrysio patvirtimnmas
é __________
3. CONMNECT
4: CONMNACH
6 iiiiiiiiii
5 PUBLISH
6. PUBACK
Q __________
7 DISCONNECT
8: TCPry3io pabaiga
|
|
|
|
T |
|

5 pav. Jprastas MQTT kliento prisijungimo procesas

5 pav. pavaizduota diagrama nurodo kaip jprastai atlieckama MQTT komunikacija. Klientas siuncia
»CONNECT* paketa, kuris reiSkia praSyma sudaryti MQTT protokolo rySio kanalg su brokeriu. Esant
teisingiems rysio sudarymo parametrams, MQTT brokeris atsako kontroline Zinute ,, CONNACK* po
kurios klientas gali arba uZprenumeruoti brokerio temas su ,,SUBSCRIBE* — ,,SUBACK* arba, Siuo
pavyzdziu, tik siysti zinutes su ,,PUBLISH* — [ PUBACK* kontrolinémis zinutémis. MQTT rysys
uzbaigiamas su ,,DISCONNECT* kontroline Zinute po kurios nutraukiamas TCP rySys.
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interaction MQTT protokolas [ @] MQTT protokolas ])

MQTT 5 klientas

I MQTT brokeris |
T

I CRP posistemeé

1: TCP rySio sudarymas

2: TCP rySio patvirtinimas

3: CONNECT, KTU-HOTP-AUTH metodas

8: AUTH - uZklausos

9: PUF - Sugeneruoti atsakymus

10: Sugeneruoti HOTP Zetong

]

11: Atnaujinti HOTP skaitikli

|

12: AUTH - HOTP Zetonas

4: Kliento MAC

T

7: UZklausy masyvas

13: Kliente HOTP Zetonas

15: CONNACK
é. __________
16: PUBLISH
17: PUBACK
6 __________
18: DISCONNECT
19: TCP rySio pabaiga
. _ _19TCPnSopabaiga |

14: Leisti klienta jungtis

5: Sugeneruoti HOTP Zetona

6: Atnaujinti kliento HOTP skaitikli

6 pav. Patobulintas MQTT protokolo autentifikacijos procesas HOTP metodu

Norint jgyvendinti OTP autentifikacijos metoda bus naudojamas naujas kontrolinis paketas —
LAUTH* kuris naudojamas tik MQTT 5.0 protokolo versijoje. Sis kontrolinis paketas siun¢iamas i$
kliento j serverj arba i§ serverio j klienta kaip iSplésto autentifikavimo dalimi. ,,AUTH* paketai
siun¢iami po ,,CONNECT* kontrolinio paketo ir prie§ ,,CONNACK* paketa. ,,AUTH* paketai gali
biiti siunciami daug karty jei serveris to praso, pavyzdziui, norint gauti papildomos informacijos.
Naudojant HOTP vienkartinius slaptazodZius bus reikalinga sekti bendrg skaitiklio reikSme pagal,
kurig bus gaunamas vienkartinio slaptazodZio Zetonas. 6 pav. matomi esminiai skirtumai tarp jprasto
MQTT kliento komunikacijos eigos.
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interaction MQTT protokolas [ @] MQTT protokolas ])

I MQTT brokeris | I NTP serveris l | CRP posistemé

T T
| |

} 1: TCP rySio sudarymas !

2: TCP rySio patvirtinimas

3: CONNECT, KTU-TOTP-AUTH metodas

DG e s o
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B e T e e e s iy i

1
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8: Laiko Zymé
2 s e
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1
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|
|
10: PUF - Sugeneruoti atsakymus :
|

|

1

I

|

|

1

I

11: Sugeneruoti TOTP Zetona

12: AUTH - TOTP Zetonas !
13: Kliento TOTP Zetonas
|

e —. Sl e N e e ]

15: CONNACK | L

K e e e e T | |
| |

16: PUBLISH | |

17: PUBACK : :

< - —-——————=—=— - | |
1 |

18: DISCONNECT : :

| |

1 |

: = : [ |

— 19_.T(£7 ry_svogabg_lga_ _ 4 i :
| |

1 |

[ |

[ |
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| |

7 pav. Patobulintas MQTT protokolo autentifikacijos procesas TOTP metodu

7 pav. matomas autentifikavimo mechanizmas, naudojant TOTP metodu kurio metu pagrindinis
skirtumas yra papildomai jdiegtas NTP serveris, kuris autentifikacijos metu atsiys laiko Zyme¢ DI
jrenginiui, pagal kurj bus generuojamas vienkartinio slaptazodzio Zetonas kartu su gautomis uzklausy
atsakymy poromis. Lyginant su 6 pav. esminis skirtumas yra toks jog nebenaudojamas bendras
skaitiklis. Norint pradéti MQTT iSpléstinés autentifikacijos metodg klientas pridés papildoma
autentifikacijos metodo informacijg ,,CONNECT* pakete, Siuo atveju tai bus ,,KTU-TOTP-AUTH*
arba ,,KTU-TOTP-AUTH®, atitinkamai HOTP ir TOTP metodams. Autentifikavimo metodas yra
susitarimas tarp kliento ir serverio d¢l duomeny, siun¢iamy autentifikavimo duomenyse ir bet
kuriuose kituose ,,CONNECT* kontrolinio paketo laukeliuose, reikSmés ir mainy bei apdorojimo,
reikalingo kliento ir serverio autentifikavimui uzbaigti. Klientas gali i§ kart pridéti visg reikalingg
informacija ,,CONNECT* pakete, taCiau pasirinkta pilnai iSnaudoti ,,AUTH® kontrolinio paketo
galimybes kurio pagalba galima sukurti keliy Zingsniy autentifikavimo mechanizma. Biitent del Sios
priezasties atsiranda galimybé jgyvendinti sudétingesnj autentifikavimo procesa kaip jrenginiy
registravimg ir papildoma laiko sinchronizavimg prie§ klientams prisijungiant prie MQTT brokerio.
»AUTH" Zinutése naudojamas papildomas priezasties kodas, kuris nurodo ar reikalinga kitai pusei
siysti papildomas zinutes su 0x18 kodu, ar autentifikacija pavyko su 0x0 kodu. MQTT 5.0 standartas
taip pat apraso tre¢ig priezasties koda — 0x19, kuris reiskia atlikti pakartoting autentifikacija. Sj koda
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galima naudoti pridedant papildomg saugos priemone, pavyzdziui, apibréziant situacijas, kada
prisijunge klientai gali buti prasomi atsiysti nauja vienkartinj slaptazodj po tam tikro laiko, kitu atveju
atjungiant juos nuo serverio.

2 lentelée. MQTT kontroliniy zinu¢iy autentifikacija kliento registracijos metu

Eil. nr. | MQTT Zinutés kryptis | Kontrolinés Papildoma kontrolinés Zinutés informacija
Zinutés tipas

1. Klientas serveriui ,CONNECT*“ | Autentifikacijos metodas — ,, KTU-HOTP-AUTH*;
Autentifikacijos duomenys — Irenginio MAC adresas
2. Serveris klientui LHCAUTH Autentifikacijos metodas — ,, KTU-HOTP-AUTH*;

Autentifikacijos priezasties kodas — 0x18; Autentifikacijos
duomenys — uzklausy masyvas

3. Klientas serveriui LGAUTH Autentifikacijos metodas — ,, KTU-HOTP-AUTH*;
Autentifikacijos priezasties kodas — 0x18; Autentifikacijos
duomenys — sugeneruotos uzklausy atsakymy poros

4, Serveris klientui LGAUTH Autentifikacijos metodas — ,,KTU-HOTP-AUTH,
Autentifikacijos priezasties kodas — 0x18; Autentifikacijos
duomenys — atsitiktinai parinkty uzklausy masyvas

5. Klientas serveriui LCAUTH Autentifikacijos metodas — ,, KTU-HOTP-AUTH*;
Autentifikacijos priezasties kodas — 0x18; Autentifikacijos
duomenys — OTP Zzetonas

6. Serveris klientui ,CONNACK* | Autentifikacijos metodas — ,,KTU-HOTP-AUTH*;
Autentifikacijos priezasties kodas — 0x0;

Remiantis MQTT 5.0 standartu [6] sukuriami du nauji autentifikavimo mechanizmai pavadinimu
»KTU-TOTP-AUTH® ir ,,KTU-HOTP-AUTH®* priklausomai nuo vienkartiniy slaptazodziy
panaudojimo tipo. 2 lenteléje pavaizduojamas ,,KTU-HOTP-AUTH® pavyzdys. Registracijos metu
viso prisideda keturi papildomi ,,AUTH® kontroliniai paketai lyginant su jprastu MQTT klientu.

2.4. Vienkartiniy slaptazodZziy generavimo algoritmai

Norint sukurti vienkartinius slaptazodZius tam realizuoti bus pasirinkti skirtingi slaptazodziy
generavimo algoritmai atitinkamai ar bus naudojami laiko Zyme pagrjsti arba skaitiklio reikSmémis
pagrysti vienkartiniai slaptazodziai. Realizuoti HOTP algoritma reikalingi Sie parametrai remiantis
[25] dokumentu:

— Slaptas raktas (K) — slapta reik§mé, kurig zinos tick MQTT klientas tiek serveris. Kiekvienas
klientas turés unikaly slapta rakta.

— Skaitiklis (C) — skaitiné reik§mé kurios reikSmé turés biiti tokia pati tiek kliente ir serveryje.

— Kiriptografiné maiSos funkcija — naudojama generuojant vienkartinj slaptazodj. HMAC
naudos HMAC Kartu su ,,SHA-1“ maisos funkcija. Si funkcija paims slapta raktg K ir
skaitiklio reik§me C kaip jvestis ir sugeneruos 20 baity ilgio maiSos reiksme (H).

— Remiantis [25] dokumentu HOTP reik$§mé i$ maiSos rezultato gaunamas dviem Zingsniais.
MaiSos rezultato paskutinis baitas pasirenkamas kaip ataskaitos tasko indeksas pagal kurj
parenkami i§ eilés einantys maisos reik§més baitai. Siems baitams atlickama dalybos liekanos
operacija, i$ kurios gaunamas vienkartinis slaptazodis susidedantis i$ 6 skaitmeny.
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Laiko pagrindu generuojamas vienkartinis slaptazodis (TOTP) yra panaSus } HOTP, taciau vietoje
skaitiklio naudoja laika kaip jvestj, kad generuoty slaptazodzius, kurie galioja tik tam tikra laika.
Realizuoti TOTP algoritmga reikalingi Sie parametrai remiantis [26] dokumentu:

— Slaptas raktas (K) — slapta reik§mé kurig zinos tieck MQTT Kklientas tiek serveris. Kiekvienas
klientas turés unikaly slapta rakta.

— Laiko intervalas (T) - dabartinis laikas, padalintas j laiko intervalus, pavyzdziui 30 sekundziy
tarpas. Laiko intervalas yra naudojamas kaip kintamojo jvestis vietoj skaitiklio:

— Kiriptografiné maiSos funkcija — TOTP naudoja HMAC Kartu su ,,SHA-1“ maiSos funkcija,
kaip ir HOTP. Si funkcija paims slapta rakta ir laiko intervala kaip jvestis ir sugeneruos 20
baity ilgio maiSos reikSme.

— TOTP reikSmé generuojama tokiu paciu principu kaip HOTP.

Norint sékmingai atlikti autentifikacija vienkartiniy slaptazodziy metodu, reikalinga serveriui,
gavus kliento Zetona, sugeneruoti tokj patj lokaly zetong ir tik tuo atveju jei jie sutampa, traktuoti jog
klientas gali prisijungti prie MQTT brokerio. Siam reikalavimui jgyvendinti reikalinga salyga
serveriui zinoti kliento Zetony generavimo slaptajj rakta. Sitlomame patobulintos saugos metode
slaptasis raktas nebus saugomas statiniu pavidalu jrenginyje, o vietoje to, bus dinamiskai
generuojamas, naudojant PUF. Kiekvienas MQTT kliento jrenginys autentifikacijos metu i$Sauks
PUF mechanizmg, kuris, pagal i§ anksto nustatyta uzklausa, sugeneruos atsakymg Kiekvienai
uzklausai. Kiekvienas atsakas bus sudarytas i§ dvejetainio skaiiaus, o slaptasis raktas bus sudarytas
1§ 32 bendrai sudéty PUF atsaky. Kiekviena PUF uZklausa susidés i§ aStuoniy bity nezymeéto
skaiciaus. Kiekvieno vienkartinio slaptazodzio slaptojo rakto atgaminimo metu bus naudojamos tik
32 uzklausos i$ 255 viso galimy uzklausy, o tai reiskia, jog kiekvieng karta generuojant vienkartinio
slaptazodzio Zetona, slaptojo rakto reik§mé pastoviai keisis ir rakto reikSmé niekados nebus saugoma
tiesiogiai DI jrenginio atmintyje, ar perduodama per tinklg. MQTT brokeris, norédamas patikrinti
kliento autentifikacija, taip pat, atkurs slaptajj rakta naudodamas zinomg uzklausa ir jrenginio
uzklausos atsakyma, kuri buvo gauta registracijos metu. Gavus tg patj slapta rakta, MQTT brokeris
sugeneruos vienkartinio slaptazodZio Zetong ir palygins su kliento pateiktu Zetonu. Jei jie sutampa,
autentifikacija laikoma sékminga.

2.5. Papildomas MQTT protokolo srauto Sifravimas

Iki Sio momento sitilomas patobulintos saugos metodas prideda tik papildoma besijungianciy
klienty autentifikacijos zingsnj, naudojant vienkartinius slaptazodZius. Norint toliau pagerinti metodo
efektyvuma, bus pridétas MQTT zinuéiy turinio Sifravimo mechanizmas, pritaikytas negalingiems DI
jrenginiams. Kadangi ankstesniuose skyriuose minéta architektiira suteikia salyga tiek kliento
jrenginiui, tietk MQTT brokeriui dinamiskai sugeneruoti ir iSgauti bendrg slaptg rakto reik§me¢ su PUF
pagalba, §j raktg taip pat galima pritaikyti realizuojant Sifravimo mechanizma. Atsizvelgiant j bendrg
MQTT protokolo architektiira, Zinuciy turinio Sifravimas bus tik tarp unikalaus kliento, kuris naudoja
papildoma autentifikacijos mechanizma, ir MQTT brokerio — visi kiti prie MQTT brokerio prisijunge
klientai kurie norés gauti zinutes iS tos pacios informacijos temos, gaus jau atSifruotas zinutes. MQTT
brokeris, gaves uzSifruotas zinutes i§ unikalaus kliento atliks isSifravimo Zingsnj prie§ Zinutés
persiuntimg kitiems klientams.
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8 pav. zinuciy Sifravimo pavyzdys

8 pav. pavaizduota, kaip unikalus MQTT klientas naudoja slaptg rakta zinuciy turinio Sifravimui
pries perduodant jas brokeriui, kuris savo ruoztu atlieka i$Sifravimg ir tik tada persiuncia informacija
kitiems prenumeratoriams. Toks sprendimas leidzia iSlaikyti duomeny slaptuma perdavimo metu tarp
konkretaus kliento ir brokerio, tuo paciu nesukeliant papildomos Sifravimo nastos visiems kitiems
klientams. Svarbu pabrézti, kad $is metodas ypa¢ tinkamas resursy ribotiems DI jrenginiams, kadangi
Sifravimas ir i$8ifravimas atliekami tik dviem dalyviais — Klientu ir MQTT brokeriu — taip i$vengiant
didelio kriivio daugeliui mazgy ar papildomy procesy visoje sistemoje.

PUBLISH: Jutiklic duomenys (atSifruoti) —

Y

SUBSCRIBE: jutiklio duomenu tema

PUBLISH: Jutiklic duomenys (Sifructi)

DI jutikliu jrenginiai

SUEBSCRIBE: jutiklio duomeny fema

PUELISH: Jutiklic duomenys (atSifruoti)

9 pav. zinuciy Sifravimo architektiiros pavyzdys

9 pav. diagrama pavaizduoja kaip atrodo tiesioginé zinuc¢iy i$§ifravimo eiga atsizvelgiant j tai, jog
prie MQTT brokerio bus prisijunge ir kiti ioriniai klientai. Sifravimo algoritmy pasirinkimas $ioje
sistemoje turi biti orientuotas j efektyvy kompiuteriniy resursy panaudojima. Siam tikslui jgyvendinti
siiloma naudoti ,,AES-CBC* metoda, kuris yra tinkamas maZzos galios jrenginiams dél jo efektyvumo
ir paprastos realizacijos. ,,AES-CBC* reikalauja tiek slaptosios rakto reikSmés, tiek unikalios
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inicijuojancios vektoriaus ,,IV* reikSmés kiekvienai zinutei, siekiant uztikrinti Sifruoty duomeny
saugumg ir uzkirsti kelig Sifruoto teksto pasikartojimui. Kadangi PUF mechanizmas suteikia
galimybe dinamiSkai generuoti slaptajj rakta tiek kliento, tiek brokerio puséje, tas pats raktas bus
naudojamas zinuciy turinio Sifravimui ir i$Sifravimui. Klientas, prie§ zinutés iSsiuntimag brokeriui
uzsifruos turinj naudodamas ,,AES-CBC*. ,IV* reikS§mé bus atsitiktinai sugeneruota kiekvienai
zinutei ir siun¢iama kartu su Sifruotu turiniu, kad MQTT brokeris galéty atkurti pradinj turinj.
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10 pav. zinu¢iy Sifravimo sekos diagrama

10 pav. diagramoje pavaizduota, jog MQTT brokeris, gaves Sifruotg zinutg, naudos savo generuotg
raktg ir ,,IV* reikSme i$ zinutés antrastés, kad atlikty atSifravimo operacija. Po sékmingo atSifravimo,
brokeris perduos jau isSifruota zinutés turinj visiems prenumeratoriams, iSlaikydamas MQTT
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standarty atitikt] ir uztikrindamas, kad tik MQTT brokeris ir klientas, naudojantis PUF autentifikacija,

zino Sifravimui naudojamg slapta rakta.

3 lentelé. Patobulintos saugos MQTT protokolo sprendimo funkcijy palyginimas

Funkcija Autentifikacijos | Naudotojo- MQTT MQTT Temu MQTT 5.0
informacijos slaptaZodzio Zinuciy kontrolinio prieigos standarto
apsikeitimas autentifikacija | turinio paketo teisiy atitikimas
daugiau nei Sifravimas | Sifravimas valdymas

Sprendimas vienu paketu

Iprastas MQTT | - + - - - +
klientas

Iprastas MQTT | + + - + - +
klientas su TLS

,,Mosquitto* - + - - + +
patobulintos

saugos jskiepis

[16] - + - - + -
[17] - + - - + +
Patobulintos + + + - + +
saugos MQTT

klientas

3 lenteléje palyginami anks¢iau minéti sprendimai su sitilomu patobulintos saugos MQTT klientu.
Pagrindiniai metodo skirtumai yra keliy Zingsniy autentifikacijos mechanizmas bei zinu¢iy Sifravimas
MQTT protokolo lygmenyije. Sios funkcijos leidzia pagerinti bendra saugumo lygi, ypaé pritaikant
sistemg DI aplinkoje, kur daznai naudojami riboty resursy jrenginiai. Skirtingai nei jprastas MQTT
klientas ar sprendimai, kurie pasikliauja TLS kaip iSoriniu Sifravimo sluoksniu, sitilomas patobulintos
saugos klientas realizuoja Zinuciy turinio Sifravimg MQTT protokolo viduje, naudojant tarp kliento
ir MQTT brokerio dinaminiu biidu sugeneruotg slapta raktg. Tokiu budu iSlaikomas duomeny
konfidencialumas. Autentifikacijos procesas vykdomas per kelis zingsnius, jtraukiant papildoma
kliento registravimo, bei vienkartiniy slaptazodziy siuntimo Zzingsnius. Lyginant su ankstesniais
sprendimais, taip pat i§saugotas MQTT 5.0 standarto atitikimas, todél sitilomas klientas yra pilnai
suderinamas su Siuolaikinémis MQTT ekosistemomis ir gali biiti lengvai integruotas j esamus tinklus.

2.6. Architektaros iSvados

1. Norint geriau apsaugoti komunikacijos srauta, galima naudoti ir TLS protokola kartu su
patobulintos saugos MQTT klientu, jei tai leidzia naudojamy jrenginiy galimybés. Tai reiSkia, jog
galima atlikti dvigubg Sifravimg — MQTT zinuciy Sifravimg simetriniu Sifravimo algoritmu, bei
viso MQTT srauto Sifravimg asimetriniu Sifravimo algoritmu. Tai suteikia zenkliai didesnj
lankstumg naudotojams, kurie nori papildomai sustiprinti savo komunikacijos protokolo
sauguma. Naudojant tokj metoda, kiekvienas sistemos diegéjas ar administratorius gali pritaikyti
skirtingus Sifravimo algoritmus ar net papildomus apsaugos sluoksnius pagal savo poreikius,
grésmiy model] ir esamg infrastruktirg. Tai tampa ypa¢ naudinga sistemose, kuriose skiriasi
Jrenginiy galimybés ar saugumo reikalavimai. Toks lankstumas leidzia ne tik padidinti sauguma,
bet ir ateityje lengviau prisitaikyti prie naujy reikalavimy ar technologiniy poky¢iy;
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2. Sialomas patobulintos saugos sprendimas pranaSesnis uz kitus sitlomus MQTT sprendimus jei
norima kuo efektyviau iSnaudoti ribotus kompiuterinius resursus. Patobulintos saugos MQTT
klientas sitilo kompromisg tarp siunc¢iamy duomeny privatumo ir sudétingy Sifravimy algoritmy,
parenkant naudoti simetrinius algoritmus vietoje asimetriniy. Tai leidzia protokola pritaikyti
sistemose kuriose keliami griezti saugos reikalavimai iSlaikant efektyvy jrenginiy resursy
sunaudojima.
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3. DI ir M2M sistemy protokolo saugaus komunikavimo metodo taikymas ir prototipas

Siame skyriuje pristatomas patobulintos saugos MQTT protokolo taikymas ir prototipas.
Pirmojoje skyriaus dalyje pateikiama prototipo vizija ir auksto lygio topologija. Galiausiai pristatoma
prototipo realizacija.

3.1. Prototipo realizacijos topologija

Sistemos architektiira susidés i$ $iy jrenginiy: pagrindinis MQTT brokeris ir maziausiai vienas DI
jrenginys, jei naudojama HOTP vienkartiniy slaptazodziy mechanizmas. Kadangi prototipo metu
realizuojama HOTP vienkartiniy slaptazodziy metodas, NTP serveris nereikalingas. Pagrindinis
serveris susidés i$ Siy posistemiy: MQTT brokeris — jis suteiks komunikacijos galimybe tarp DI
jrenginiy. MQTT brokeris palaikys patobulinto MQTT protokolo funkcijas pagal MQTT 5.0
standartg. Vienkartiniy slaptazodziy tikrinimo posistemé veiks MQTT valdymo serverio viduje kaip
atskira paslauga, kuri laikys informacijg apie visy uzregistruoty jrenginiy uzklausy atsakymy poras,
bei jrenginiy sinchronizacijos skaitiklius, reikalingus HOTP autentifikavimo metodui. Sig paslauga
naudos MQTT brokeris gaudamas patobulinto saugos mechanizmo ,, AUTH* kontrolinius paketus.
CRP valdymo posisteme bus atskira paslauga pagrindiniame MQTT serveryje ir valdys visa susijusia
informacija apie kiekvieno jrenginio PUF funkcijas. Si posistemé taip pat valdys PUF registracijos
procesa, generuojant uzklausas ir i§saugojant naujai registruojamo jrenginio atsakymy poras. Si
minéta paslauga sgveikaus su MQTT brokeriu, kuris uztikrins, jog visa reikalinga informacija bus
perduota j abi puses ,,AUTH* kontroliniy pakety metu. MQTT valdymo serveris bus laikomas kaip
serverio lygmens jrenginys, turintis pakankamai kompiuteriniy resursy atlikti sudétingus
kompiuterinius veiksmus bei turés pakankamai resursy aptarnauti daug tinkle esanciy jrenginiy.

DI jrenginiai bus atskiri fiziniai jrenginiai, turintys silpnesne¢ aparating jrangg. Pagrindiniai Siy
jrenginiy reikalavimai yra turéti tinklo sgsajg kurios pagalba galés komunikuotis tarpusavyje su kitais
jrenginiais tinkle TCP/IP protokolu. Sie jrenginiai turés palaikyti MQTT 5.0 protokolo funkcija,
taCiau jiems nebus keliamas reikalavimas palaikyti TLS/SSL protokolo galimybe. Patobulinto
saugumo protokolui palaikyti bus keliamas reikalavimas turéti PUF posisteme kuri galés saveikauti
su SRAM arba kitokio tipo operatyvia atmintimi kuri yra rekomenduotina naudoti PUF jgyvendinti
su pakankamu stabilumu.

Patobulinto saugumo MQTT protokolui pasirinkimas naudoti PUF funkcijas kaip OTP Zetono
reik§me, reiskia, jog MQTT klientai neturés priezasties saugoti Sios rakto reikimes. Sios reik§més
bus sugeneruojamos paties jrenginio kiekvieng kartg gavus atitinkama i$$tkio reikSme¢ i§ MQTT
brokerio. Svarbu paminéti, kad kiekvienas jrenginys turés potencialiai daug OTP Zetono rakto
reik§miy, su kuriomis galés generuoti pavienius OTP Zetonus priklausomai nuo apibrézto uzklausy
atsakymy. D¢l Sio architekttirinio sprendimo pasirinkimo jrenginiai turés didesnj saugumo lygj ir bus
atsparesni fizinéms atakoms — piktavalis net ir turintis fizing prieigg prie jrenginio negalés suZinoti
jrenginio OTP Zetono rakto generavimo pagrindinés reikSmés, kadangi jie niekados nebus saugomi
ilgalaikéje atmintyje. Svarbiausias §io metodo zingsnis, kuriame raktai gali biiti suzinoti trecios Salies,
yra jrenginio PUF registracijos procesas, kada MQTT brokeris atlieka registracija uzklausy atsakymy
apsikeitimo metu. Pasirinkus atlikti registracija MQTT protokolu, visa informacija bus siunciama
atviru tekstu, todél svarbu uztikrinti, jog registracijos procesas vyks saugioje aplinkoje, pavyzdziui,
prie§ diegiant DI jrenginius j fizines vietas savo darbui atlikti.
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Patobulinto saugumo metodui keliami batent MQTT 5.0 protokolo palaikymo reikalavimai. Nors
ir visumoje, bus apsikei¢iami vienkartiniai slaptazodziai, kuriuos biity galima naudoti vietoje
slaptazodzio reik§més, kuri palaikoma ir senesnése MQTT protokolo versijose, taciau Siam metodui
reikalinga turéti daugiau parametry, bei suteikti galimybe MQTT brokeriui siysti papildoma
informacijg klientui prie§ jam siunciant galutinj vienkartinj slaptazodj.

Serverio MQTT masina

CRP
posistemeé

Unix socket

MQTT brokeris SPI [W Tinklo
{ sasaja

MQTT

‘ Virtuali masina

‘ Operatyvioji
atmintis
B /)

= " Tinklo
Smm—— ] _ sasaja
PUF posistemé |

I’
Unix socket

W' SPI

11 pav. Patobulintos MQTT protokolo saugos diegimo diagrama

11 pav. pateikiama diegimo diagrama kurioje pavaizduotas bendras protokolo veikimas. Visi
jrenginiai turi tinklo plokstes su kuriomis bus vykdoma komunikacija tarp jrenginiy. Serverio virtuali
masina atsakinga uz MQTT brokerio veikimg bei patobulintos saugos autentifikavimo mechanizma.
PUF dalies veikimo palaikymui skirta CRP valdymo posistemé, kuri valdys informacija apie
besijungian¢ius MQTT Kklientus. Si posistemé bendraus su MQTT brokeriu, bei perduos reikalinga
informacijg apie registruotus jrenginius. Visi MQTT klientai bus atskiri jrenginiai virtualiy maSiny
pavidalu. Siems jrenginiams keliamas reikalavimas palaikyti PUF funkcijas, kurios reikalingos atlikti
registracijg su CRP posisteme. Realizuojant prototipg pasirinkta visus jrenginius jgyvendinti kaip
virtualias masinas, sujungtas i bendrg lokaly tinklg. PUF funkcijos MQTT klienty jrenginiuose bus
imituojamos pagalbiniy programy pagalba.
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ChallengeResponsePairs

Devices
DevicelD ID

Challenge
MAC
Response

12 pav. CRP valdymo posistemés duomeny bazés schema

12 pav. pavaizduotoje CRP valdymo posistemei jgyvendinti reikalinga duomeny bazé kurioje bus
laikoma informacija apie visus registruotus MQTT Klientus. Kiekvienas klientas identifikuojamas
fizinio jrenginio MAC adresu kuris i$siunc¢iamas ,,CONNECT* kontroliniais paketais. Kiekvienam
registruotam jrenginiui priskiriamas sarasas uzklausy-atsakymy pory. Uzklausos laikomos kaip 8 bity
skaiCiais, o kiekvienos uZzklausos atsakymas — 1 bitas. Uzklausos generuojamos pacios CRP
posistemés, o atsakymai apskai¢iuojami kiekviename fiziniame jrenginyje su PUF imitatoriaus
pagalba arba tikra PUF posisteme.

Dl irenginys
CRP valdymo posistemé 'Flash”
atmintis
N CRP uZklausu ‘
19 00010011 — » 0 ki raikEme = r
m= : Skaitiklio reiksme -I :
164 10100100 > |ImBE C
L —» 0
73 01001001 > — 1 @
237 11101101 > — 0
...N .. N Sudétas skaifius
7'y
OTP Zetonas

13 pav. PUF imitatoriaus veikimo pavyzdys

13 pav. pateikiamas pavyzdys kaip PUF imitatorius veiks kaip atskira Python programa
kiekviename MQTT kliento jrenginyje. Imitatorius priims numatytg kiekj sugeneruoty uzklausy kaip
8 bity skaitmenis. Kiekviena uzklausa bus paversta j atsakymo bitg. Kiekvienas jrenginio PUF
imitatorius sukonfigiiruotas su i§ anksto jrasyta pradzios reikSme, 0 PUF generavimo algoritmas
nustatytas ] XOR ,,arbiter” tipo funkcijas. Gavus visas uzklausas i§ serverio ir atlikus PUF bito
apskai¢iavimus kiekvienai uzklausai visi bitai sudedami j viena 32 bity sveikajj skai¢iy. Sis skaitmuo
naudojamas kaip slaptos reikimés jvestis jrenginio HOTP Zetony skai¢iavimo algoritme. Sis skai¢ius
traktuojamas kaip bendra paslaptis tarp autentifikuojancio jrenginio ir serverio. Antroji jvestis yra 8
baity skaitiklio reik§mé kuris pastoviai kinta kiekvieno Zetono apskai¢iavimo metu.
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3.2. Techniné jranga

Kadangi S$is darbas susijgs su DI jrenginiais ir M2M komunikacija prototipo veikimas bus
pritaikytas veikti jterptiniuose jrenginiuose kurie sgveikauja su tinklo jranga. Prototipas skirtas
,OpenWRT* operacinei sistemai. ,,OpenWRT* yra atviro kodo projektas skirtas jterptiniems
jrenginiams. Viena i$ atskelty projekty, paremty ,,OpenWRT* yra ,,RUTOS* operacin¢ sistema
naudojama Teltonika jrenginiuose. Siam protokolui pasirinkta naudoti ,,Teltonika RUT241¢
pramoninj marirutizatoriy. Sis jrenginys Teltonika jrenginiy §eimoje yra maZiau galingas lyginant su
kitais jrenginiais taCiau labiau finansiSkai patrauklus priklausomai nuo sprendimy reikalavimy.
Pagrindiniai jrenginio bruozai yra 4G LTE, 3G, 2G mobilaus rysio galimybés, WiFi 4, vienas WAN
ir LAN portas (10/100 MBps), procesorius ,,Mediatek* 580 MHz, RAM atmintis 128 MB DDR2,
vidiné atmintis 16 MB SPI flash, palaiko protokolus kaip IPv4, IPv6, ,,OpenVPN®, ,.IPsec*, ,,OPC
UA®, ,,Modbus®, MQTT (brokeris ir klientas).

3.3. Programiné jranga

MQTT prototipui jgyvendinti pasirinkta ,,.C* programavimo kalba. Sis sprendimas paremtas tuo
jog 81 programavimo kalba yra viena i§ placiausiai naudojamy iterptinése sistemose. ,,OpenWRT* tuo
tarpu ir RUTOS projektai pagrinde naudoja ,,C* kalba didziojoje dalyje jeinancios programinés
jrangos. Kadangi prototipas skirtas veikti ,,RUT241 jrenginiuose kurie turi ,,MIPS* architektiiros
CPU reikalingas kryzminio kompiliavimo aplinka kuri atliks kompiliavimo procesg teisingo tipo
programinei aplinkai. Siam tikslui jgyvendinti pasirinkta naudoti ,buildroot* kryZminio
kompiliavimo sistema skirta ,,OpenWRT* aplinkai. Sios aplinkos pagalba sukuriamas visas
operacinés sistemos atvaizdas kartu su reikalingais jrankiais kaip pasirinktos architektiiros Linux
aplinka, jai reikalingi pagalbiniai jrankiai ir visos reikalingos bibliotekos kurios tarpe bus ir
patobulintos MQTT komunikacijos posistemé.

MQTT patobulintos saugos mechanizmo protokolui jgyvendinti pasirinkta naudoti pagalbinés ,,C*
bibliotekos: MQTT protokola jgyvendinanti biblioteka - ,,Mosquitto®; vienkartiniy slaptazodziy
generavimo tiek TOTP, tiek HOTP biblioteka ,,libcotp*; bendroji kriptografiniy funkcijy pagalbiné
biblioteka ,,openssl®; JSON formato apdorojimo biblioteka ,,cjson*; SQL duomeny bazés s3sajos
biblioteka ,,sqlite3“. MQTT dalies programy kompiliavimui naudojamas ,,CMake* jrankis apraSantis
kompiliavimo instrukcijas. PUF imitatoriui sukurti pasirinkta naudoti Python aplikacijg kuri palaiko
skirtingo tipo pagalbines bibliotekas prototipui jgyvendinti. Pasirinkta naudoti ,,pypuf** pagalbinius
jrankius. Kodo redagavimo jrankis — ,,VSCode* papildomai naudoti jskiepiai palengvinantys darba:
,»C/C++“ ir ,,clangd* skirti apdoroti kuriamg ,,C* programinj koda, atlikti stating kodo analize bei
suteikti iSoriniy biblioteky funkcijy apraSymo funkcijg; ,,doxygen® skirtas standartizuoti funkcijy
dokumentavimg komentarais; ,,Github* skirtas integruoti kodo bazg su ,,Github* kodo baze. Prototipo
realizacijos metu programinis kodas buvo talpinamas j ,,Github* kodo baze siekiant lengviau sekti
besikeiciant] programinj kodg. Prototipo testavimui papildomai naudojamas tinklo srauto steb¢jimo
jrankis ,,Wireshark* kuris palaiko MQTT protokolo skaityma.

3.4. Prototipo kodo struktiira

Prototipas suskaidytas i tris dalis: patobulinto MQTT saugos protokolo posistemé brokeriui ir
klientui bei trecioji — PUF imitatorius. Brokerio posistemé jgyvendinta kaip bendro naudojimo
biblioteka, parasyta ,,C* programavimo kalba. Si biblioteka jgyvendina visas pagrindines funkcijas,
nurodytas pagal ,,Mosquitto* dokumentacijos reikalavimus. MQTT brokeris apraso kelias atgaliniu
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budu iSkvieCiamas funkcijas, kurios iSkvieCiamos tam tikru MQTT brokerio veikimo metu. Tai gali
buti jvykiai, pavyzdziui, naujos zinutés gavimo, i§siuntimo, atmetimo jvykiai. Prototipui kuriamos
funkcijos kurios iskvieCiamos kai jungiasi nauji MQTT klientai, kurie nurodo patobulintos saugos
metodo autentifikacijos metoda, bei kai Sie klientai bando siysti Zinutes. Sios funkcijos bus
automatiskai iSkvieciamos tuo atveju jei MQTT klientas prisegs papildoma autentifikavimo
informacijg savo ,,CONNECT* pakete. Prototipo brokerio bibliotekos funkcijos bus iSkvie¢iamos su
visa reikalinga informacija apie besijungiant] klientg jskaitant jo informacijg kaip IP adresas ir
LAUTH® kontroliniy pakety papildoma informacija. MQTT Kliento aplikacija bus atskira
sukompiliuota aplikacija, kuri palaikys patobulintg saugos metodg. PUF imitatorius bus atskira
posistemé, jgyvendinta kaip ,,Python® programa, kurios paskirtis bus PUF funkcijy simuliavimas. Si
programa priims bity sekos jvestj kaip uzklausg ir sugeneruos funkcijos atsakyma. PUF imitatoriaus
aplikacija bus inicializuojama su atsitiktine unikalia reik§me kiekvienam jrenginiui, kurio pagrindu,
bus generuojami skirtingi atsakymai toms pa¢ioms uzklausoms. Siuo pagrindu bus simuliuojami
aparatinés jrangos skirtumai tarp jrenginiy. Si aplikacija bus naudojama kartu su MQTT klientu: $ios
aplikacijos tarpusavyje komunikuos tuo atveju, kai MQTT brokeris atsiys uzklausy masyva
registracijos ar prisijungimo metu. Prototipo realizacijoje PUF posistemé, kartu su ja sgveikaujancia
operatyvigja atmintimi, bus simuliuojama su minétu PUF stimuliatoriumi. Kadangi $is imitatorius
jgyvendintas kaip ,,Python“ programa, jis uzims salyginai daug kompiuteriniy resursy. Svarbu
atsizvelgti j tai, jog programos keliami papildomi kompiuteriniy resursy reikalavimai potencialiai bus
didesni, nei jprastai naudojamuose negalinguose DI jrenginiuose, galimai didesni nei ir TLS/SSL
protokolui keliami reikalavimai. Realioje aplinkoje, kurioje vietoje PUF imitatoriaus, veiks atskira
posistemé, kuri komunikuos su jrenginio operatyvigja atmintimi reikalaus potencialiai maziau
kompiuteriniy resursy.

3.5. Prototipo veikimas

Prototipas susideda i§ trijy programy: MQTT brokerio jskiepis, kuris valdo informacija apie
besijungianc¢ius MQTT Kklientus. Iskiepis bus jdiegiamas ,,M0squitto” programos jsijungimo metu
kuris bus sukonfigiiruotas paleisti papildomus jskiepius; MQTT klientas — programa, kuri jungsis prie
brokerio MQTT protokolu; PUF imitatorius — programa kuri apdoros pateikta 8 bity skai¢iy masyva,
kaip PUF jeities kintamuosius ir apskai¢iuos visas i3eitis. Sig programa kvies MQTT klientas, gaves
reikalavimg sugeneruoti uzklausy atsakymus. [jungus brokerj jjungiamas ir klientas, demonstracijos
metu bus parodytos Sios funkcijos: MQTT kliento jungties sudarymas naudojant ,,KTU-HOTP-
AUTH* autentifikacijos metoda; Kliento registracijos procesas; Serverio praS§ymas sugeneruoti vieng
HOTP zZetong; Kliento HOTP Zetono generavimo procesas; Serverio HOTP Zetono tikrinimas ir
sprendimas leisti arba uzdrausti klientui prisijungti priec MQTT brokerio. Norint lengviau matyti
prototipo veikimg naudojamas ,,Wireshark® jrankis stebéti tinklo paketus, kurie bus matomi, kai
klientas ir MQTT brokeris bandys tarpusavyje bendrauti. Prototipo demonstracijos metu naudotos
trys virtualios masinos.
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4 lentelé. Prototipo demonstracijos metu naudotos virtualios masinos

Eil. nr. IP adresas ApraSymas

1. 192.168.197.3 MQTT brokeris

2. 192.168.197.4 DI MQTT klientas naudojantis patobulintos saugos metoda,
fiktyvus jrenginio MAC adresas: 00:00:00:00:00:00

3. 192.168.197.5 lprasaas MQTT klientas nesinaudojantis papildomos saugos
metodu

Eksperimentiné prototipo demonstracijos aplinka buvo sukurta naudojant tris ,,VirtualBox*
virtualias masinas, kurios sujungtos | bendrg vietinj tinklg. Visy virtualiy masiny tinklo plokstés buvo
sukonfigtiruotos kaip tik jrenginio tinklo adapteriu, leidZiantis uztikrinti izoliuotg ry$j tarp virtualiy
masiny ir pagrindinio kompiuterio. Visose VM taip pat buvo jjungtas praleidimo rézimas Su
nustatymu leisti prisijungti kitoms virtualioms masinoms, kad biity galima pilnai stebéti srauta tarp
visy jrenginiy naudojant pakety analizés jrankius, tokius kaip ,,Wireshark®. Visos trys virtualios
masinos veikia tame paciame potinklyje — 192.168.197.0/24. Papildomai, kiekviena virtuali masina
sukonfigiruota taip, kad palaikyty SSH prisijungimg i§ pagrindinio kompiuterio bei atidaryti
papildomi prievadai jrenginyje kuris veiks kaip MQTT brokeris: 1883 skirtas nesifruotai MQTT
komunikacijai ir 8883 skirtas MQTT komunikacijai su TLS.

No. Time Source Destination Protocol Lengtt Info
7 13.397172304 192.168.197.5 192.168.197.3 MQTT 82 Connect Command
9 13.399776185 192.168.197.3 192.168.197.5 MQTT 72 Connect Ack
11 13.403934686 192.168.197.5 192.168.197.3 MQTT 79 Subscribe Request (id=1) [test]
13 13.404363725 192.168.197.3 192.168.197.5 MQTT 73 Subscribe Ack (id=1)
607881251 .4 .3 139 Connect Command
108 33.295863119 192.168.197.3 192.168.197.4 MQTT 326 Authentication Exchange
116 33.683463453 192.168.197.4 192.168.197.3 MQTT 180 Authentication Exchange
112 35.895554658 192.168.197.3 192.168.197.4 MQTT 233 Authentication Exchange
114 36.263214154 192.168.197.4 192.168.197.3 MQTT 125 Authentication Exchange
116 36.264829590 192.168.197.3 192.168.197.4 MQTT 139 Connect Ack
118 36.623170834 192.168.197.4 192,168.197.3 MOTT 109 Publish Message [test]
» Frame 186: 139 bytes on wire (1112 bits), 139 bytes c| COCC 0O 00 00 01 00 06 @8 @@ 27 49 2d 6d 00 G0 08 0O
» Linux cooked capture J0l0 45 00 @0 Thb fe 4a 40 00 40 06 30 d9 cO ad cH o4
p» Internet Protocol Version 4, Src: 192.168.197.4, Dst: 0020 c@ a8 cb 03 d9 ad @7 5b fc 65 ae e 34 ee 23 cf
» Transmission Contrel Protocol, Src Port: 55716, Dst F| 0020 80 18 61 6 87 ba 60 08 01 81 08 0a 3e 3b e3 3a

MQ Telemetry Transport Protocol, Connect Command 23 di 95 98 10 45 00 04 4d 51 54 54 05 02 00 3c

» Header Flags: ©x10, Message Type: Connect Command || BO58 48 4f 54 50 2d 41
Msg Len: &9 el IAS 16 00 22 Th 22 44 45 56 49 43 45 5F 4d 41 4
Protocol Name Length: 4 oe7o 3a 30 30 3a 30 30
Protocol Name: MQTT oRen i 00 00

Version: MQTT v5.0 (5)
v Connect Flags: 0x02, Qo5 Level: AL most once deliwv
Keep Alive: 60
Properties
Total Length: 56
ID: Authentication Method (@x15)
Length: 13
Value: KTU-HOTP-AUTH
ID: Authentication Data (@x16)
Length: 34
Value: {"DEVICE_MAC":"00:00:00:00:00:00"}
ID: Receive Maximum (©@x21)
Value: 28
Client ID Length: @
Client ID:

14 pav. MQTT kliento autentifikacijos pradzia

MQTT klientui pirma kartg bandant jungtis prie MQTT brokerio, nustatomi papildomi parametrai
,CONNECT* kontroliniame pakete. 14 pav. pateikiamas paketo turinys, kuriame matomi papildomi
parametrai: pridétas ID parametras, kurio reikSmé 0x15, arba papildomas autentifikacijos metodas —
»KTU-HOTP-AUTH”. Prie autentifikacijos metodo papildomai pridéta papildoma autentifikacijos
informacija JSON formatu, kuriame jdedamas besijungiancio jrenginio MAC adresas.
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No. Time Source Destination Protocol Lengtt Info

7 13.397172304 192.168.197.5 192.168.197.3 82 Connect Command

9 13.399776185 192.168.197.3 192.168.197.5 72 Connect Ack

11 13.403934686 192.168.197.5 192.168.197.3 79 Subscribe Request (id=1) [test]
13 13.404363725 192.168.197.3 192.168.197.5 73 Subscribe Ack (id=1)
186 29.607881251 .4 192.168.197.3 139 Connect Command

.295863119 &) 8 .4 326 Authentication Exchange

116 33.683463453 192.168.197.4 192.168.197.3 Authentication Exchange
112 35.895554658 192.168.197.3 192.168.197.4 233 Authentication Exchange
114 36.263214154 192.168.197.4 192.168.197.3 125 Authentication Exchange
116 36.264829590 192.168.197.3 192.168.197.4 139 Connect Ack
118 36.623170834 192.168.197.4 192.168.197.3 189 Publish Message [test]

Frame 108: 326 bytes on wire (2608 bits), 326 bytes c
Linux cooked capture

Internet Protocol Version 4, Src: 192.168.197.3, Dst:
Transmission Control Protocol, Src Port: 1883, Dst Pc
~ MQ Telemetry Transport Protocol, Authentication Excha
v Header Flags: @xf@, Message Type: Authentication E

DO 06 08 G0 27 5c c5 69 00 00 08 0O
50 18 40 0O 40 06 de 50 cO a8 c5 03
07 5b d9 a4 34 ee 23 cf fc 65 ae 55
o]} p1 23

L3
]
]
L3

TH---{

Msg Len: 255 HALLENGE S":[0,1,
Reason Code: Continue authentication (24) 2,3,4,5, 6,7,8,9,
Properties 10,11,12 13,14,

Total Length: 64513

ID: Authentication Method (@x15)

Length: 13

Value: KTU-HOTP-AUTH

ID: Authentication Data (@x16)

Length: 233

Value [truncated]: {"CHALLENGES":[®,1,2,3,4,5,6

5,16,17, 18,19,20
,21,22,2 3,24,35,
26,27,28 , 29,30, 3
1,32,33, 34,35,36
,37,38,3 9,40,41,
42,43,44 45,46,
7,48,49, 50,51,52
3,54,5 5,56,57,
58,59, 60 , 61,62, 6
ON":0,"T]
BDMLGLF

15 pav. MQTT kliento registracijos uzklausos

MQTT brokeriui, gavus uzklausg i§ kliento su patobulintos saugos mechanizmo autentifikavimo
metodu, atlickama kliento jrenginio patikra: MQTT brokeris, gaves jrenginio MAC adresg i$siuncia
uzklausa CRP valdymo posistemei. Prototipo demonstravimo metu, $i posistemé yra duomeny bazes
pavidalu, kurios schema pavaizduota 12 pav. Jei jrenginys néra rastas, pradedamas registracijos
procesas. Prototipe, registracijos metu, serveris i$siuncia 64 uzklausas. 15 pav. pavaizduotas ,,AUTH*
kontrolinis paketas siun¢iamas i§ serverio, skirtas klientui. Priezasties kodas nurodo, jog sékmingam
MQTT komunikacijos kanalo sudarymui reikalingi tolimesni papildomos autorizacijos zingsniai.
Siuo atveju siun¢iamas CRP wuzklausy masyvas kuris matomas kaip JSON objektas
,CHALLENGES* objekte.

No. Time Source Destination Protocol Length Info
7 13.397172304 192.168.197. 192.168.197. MQTT 82 Connect Command
9 13,399776185 192.168.197. 192.168.197. MQTT 72 Connect Ack
11 13.403934686 192.168.197. 192.168.197. MQTT 79 Subscribe Request (id=1) [test]
13 13.404363726 192.168.197. 192.168.197. MQTT 73 Subscribe Ack (id=1)
106 29.607881251 192.168.197. 192.168.197. MQTT 139 Connect Command
108 33.295863119 192.168.197. 192.168.197. MQTT 326 Authentication Exchange

110 33.683463453

Authentication Exchange

00 B Cofd (O d 0O O On
ISR GO S R )

112 35.895554658 192.168.197. 192.168.197. MQTT 233 Authentication Exchange
114 36.263214154 192.168.197. 192.168.197. MQTT 125 Authentication Exchange
116 36.264829590 192.168.197. 192.168.197. MQTT 139 Connect Ack

118 36.623170834 192.168.197. 192.168.197. MOTT 109 Publish Message [test]

d9 a4 @7 5b fc 65 ae 55 34 ee 24 d1 ... [ eUd 5
Transmission Control Protocol, Src Port: 55716, Dst F 01 -
M) Telemetry Transport Protocol, Authentication Excha
¢ Header Flags: @xf@, Message Type: Authentication E
Msg Len: 110
Reason Code: Continue authentication (24)
Properties
Total Length: 188
ID: Authentication Method (Bx15)
Length: 13
Value: KTU-HOTP-AUTH
ID: Authentication Data (8x16)
Length: 89
Value: {"CHALLENGE_RESPONSE":"1B8215920638240931

08

v Frame 118: 180 bytes on wire (1440 bits), 188 bytes ¢ PO 06 B8 B@ 27 49 2d 6d @O 0O BB @B ... I-me
» Linux cooked capture fe d4c 40 00 40 06 30 ae c® a8 c5 @4 E- - -L@- @0 -
» Internet Protocol Version 4, Src: 192.168.197.4, Dst:

»

ESPONSE"
20638246

. "DEVICE
"00 :00:00:

16 pav. MQTT kliento uzklausy unikaliis atsakymai

Klientui, gavus registracijos uzklausg, perskaitomos uzklausy masyvo reik§més. Kiekvienas
uzklausos masyvo elementas traktuojamas kaip 8 bity seka. Visos bity sekos perduodamos vidiniam
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PUF imitatoriui, kuris apskai¢iuoja kiekvienai uzklausai po atskira atsakyma. Sis atsakymas
skaitomas kaip unikalus kiekvienam fiziniam jrenginiui ir neturéty buti stabiliai atkartojamas kituose
jrenginiuose nuo gamybos proceso skirtumy tarp fiziniy jrenginio komponenty kaip SRAM atmintis.
Kadangi kiekvienai 8 bity uzklausai skiriamas vieno bito rezultatas, visi rezultaty bitai sujungiami j
bendrg 64 bity skaiciy, atliekant bity poslinkio veiksmg. Galutinis atsakymas iSsiun¢iamas brokeriui.
16 pav. matomas bendras sujungtas uzklausy atsakymas, Siuo atveju, deSimtainé reikSmé
,18215920638240931055, arba dvejetainé reikSmé ,,11111100 11001011 11110011 01001110
11110011 00001110 10111100 11101111 Papildomai prisegamas jrenginio MAC adresas bei
papildomas priezasties kodas, kuris nurodo brokeriui, jog sékmingai apskaiciuotas atsakymas.

No. Time Source Destination Protocol Lengtt Info
7 13.3971723064 192.168.197.5 192.168.197.3 MQTT 82 Connect Command
9 13.399776185 192.168.197.3 192.168.197.5 MQTT 72 Connect Ack
11 13.463934686 192.168.197.5 192.168.197.3 MQTT 79 Subscribe Request (id=1) [test]
13 13.484363725 192.168.197.3 192.168.197.5 MQTT 73 Subscribe Ack (id=1)
106 29.607881251 192.168.197.4 192.168.197.3 MQTT 139 Connect Command
108 33.295863119 192.168.197.3 192.168.197.4 MQTT 326 Authentication Exchange
116 33.683463453 192.168.197.4 192.168.197.3 MQTT 180 Authentication Exchange
. B95554658 =4 A 233 Authentication
114 36.263214154 192.168.197.4 192.168.197.3 MQTT 125 Authentication Exchange
116 36.264829500 192.168.197.3 192.168.197.4 MQTT 139 Connect Ack
118 36.623179834 192.168.197.4 192.168.197.3 MOTT 109 Publish Message [test]
» Frame 112: 233 bytes on wire (1864 bits), 233 bytes c 60 A4 G0 01 GO 06 08 @@ 27 5c c5 69 00 B0 @8 B0 ... i
» Linux cooked capture 45 00 00 d9 50 1a 40 00 40 06 de ab c@ a8 c5 @3 E---P@ @ -
» Internet Protocol Version 4, Src: 192.168.197.3, Dst: ck a8 cb 04 07 5b d9 ad 34 ee 24 d1 fc 65 ae cb - [ 4% e
¢ Transmission Control Protocol, Src Port: 1883, Dst Pc 80 18 @1 fd Oc 25 00 00 O01 01 @8 Ba 23 d8 ae 2d R TR H#eo-
~ MQ Telemetry Transport Protocol, Authentication Excha 3e 3b 3 24 0 a2 01 18 O9f 01 15 00 Od 4b 54 55 >, F---- oo KTU

» Header Flags: ©@xT0, Message Type: Authentication E 2d 48 4f 54 50 2d 41 55 54 48 16 00 8c [ -HOTP-AU TH: » -

Msg Len: 162 el AS 41 dc dc 45 de 47 45 53 22 3a 5b 35 33 2c
Reason Code: Continue authentication (24) Clorlt 30 2c 34 2c 34 34 2c 32 37 2c 35 32 2c 34 2c
~ Properties B3 Pc 36 2c 36 2c 33 32 2c 32 2c 31 31 2c 32 2,6,6,32 ,2,11,25

Total Length: 408705 ElelelvBloC 34 37 2c 33 33 2c 32 32 2c 39 Z2c 32 35 2 ,47,33,2 2,9,25,
ID: Authentication Method (8x15) BTN Zc 32 3@ 2c 36 31 Zc 35 30 Zc 32 Zc 34 34 3,20,61, 50,2,44,
Length: 13 elel"Bl3] 34 2c 32 36 2c 35 3@ 2c 32 31 2c 35 34 2Zc 14,26,50 21,54,
Value: KTU-HOTP-AUTH b33 Zc 31 3@ 5d 2c 22 52 45 41 53 4f 4de 22 3a 3,187, "R EASON":
ID: Authentication Data (8x16) CELcRECc 22 49 56 22 3a 22 57 4e 47 4c 54 49 45 53 [, "IV": "W NGLTIESE]
Length: 148 ETIUNE] 51 46 4c 44 4b 4a 22 Td QQFLDKI" H

Value: {"CHALLENGES":[53,29,4,44,627,52,4,12,6,6

17 pav. MQTT Kklientui skirtos uzklausos HOTP zetono generavimui

MQTT brokeris, gaves uzklausy atsakymus, pavercia deSimtainj skaiCiy atgal j dvejetain] ir
kiekvieng bito reik§Sme¢ eilés tvarka uZregistruoja CRP posistemeje, kaip atsakymo bito reikSme
atitinkamai uZzklausai. Registracijos procesui pasibaigus, serveris pereina j jprasta autentifikavimo
rézima; atsitiktinai parenka 32 uzklausas ir jy masyvg iSsiuncia klientui, pavyzdys matomas 17 pav.
kontrolinio paketo turinyje, ,,CHALLENGES* objekte.

46



No. Time Source Destination Protocol Length Info

7 13.397172304 192.168.197.5 192.168.197.3 MQTT 82 Connect Command
9 13.399776185 192.168.197.3 192.168.197.5 MQTT 72 Connect Ack
11 13.403934686 192.168.197.5 192.168.197.3 MQTT 79 Subscribe Request (id=1) [test]
13 13.404363725 192.168.197.3 192.168.197.5 MQTT 73 Subscribe Ack (id=1)
106 29.667881251 192.168.197.4 192.168.197.3 MQTT 139 Connect Command
108 33.295863119 192.168.197.3 192.168.197.4 MQTT 326 Authentication Exchange
110 33.683463453 192.168.197.4 192.168.197.3 MQTT 180 Authentication Exchange
112 35.895554658 192.168.197.3 192.168.197.4 MQTT 233 Authentication Exchange
.263214154 .4 .3 Authentication Exchange
116 36.264829590 192.168.197.3 192.168.197.4 MQTT 139 Connect Ack
118 36.623170834 192.168.197.4 192.168.197.3 MOTT 1609 Publish Message [test]
» Frame 114: 125 bytes on wire (1088 bits), 125 bytes ¢ | PO 00 G0 P1 00 @6 08 OO 27 49 2d 6d OO OO O8 @O o "I-me
» Linux cooked capture 45 00 @0 6d fe de 40 OB 40 06 30 e3 cb a8 cH 04 E -mNp @0
» Internet Protocol Version 4, Src: 192.168.197.4, Dst: cB a8 c5 03 d9 ad 07 5b fc 65 ae c5 34 ee 2676 -0 [ e 4%k
¢ Transmission Control Protocol, Src Port: 55716, Dst F 80 18 @1 5 f1 57 €0 @@ @1 01 @8 @a 3e 3b fd 35 - - R 1]

MQ Telemetry Transport Protocol, Authentication Excha e
» Header Flags: 8xf@, Message Type: Authentication E 0050
Msg Len: 55 BOGE
Reason Code: Continue authentication (24) ea7e
~ Properties
Total Length: 53
ID: Authentication Method (@x15)
Length: 13
Value: KTU-HOTP-AUTH
ID: Authentication Data (8x16)
Length: 34
Value: {"HOTP_TOKEN":"147852", "REASON":2}

23 d8 ae 2d 0 37 18 35 15 00 0d 4b 54 55 2d 48 # ---7-5 - -KTU-H

18 pav. MQTT kliento sugeneruotas HOTP zetonas

MQTT Kklientas kiekvienai gautai uzklausai i§ naujo apskai¢iuoja po atskirg atsakyma ir visus
atsakymo bitus sudeda j bendrg 32 bity skaiciy. Sis skai¢ius naudojamas kaip HOTP algoritmo slaptos
reik§més jvestis ir kartu su skaitiklio reikSme sugeneruoja HOTP Zetong kurio reik§mé matoma 18
pav. Priezasties kodas ,,2* duoda serveriui zinoti jog zetonas sékmingai apskaiciuotas.

No. Time Source Destination Protocol Lengtt Info

7 13.397172304 192.168.197.5 192.168.197.3 MQTT 82 Connect Command

9 13.399776185 192.168.197.3 192.168.197.5 MQTT 72 Connect Ack

11 13.403934686 192.168.197.5 192.168.197.3 MQTT 79 Subscribe Request (id=1) [test]
13 13.404363725 192.168.197.3 192.168.197.5 MQTT 73 Subscribe Ack (id=1)
106 29.607881251 192.168.197.4 192.168.197.3 MQTT 139 Connect Command
108 33.295863119 192.168.197.3 192.168.197.4 MQTT 326 Authentication Exchange
116 33.683463453 192.168.197.4 192.168.197.3 MQTT 186 Authentication Exchange
112 35.895554658 192.168.197.3 192.168.197.4 MQTT 233 Authentication Exchange
114 36.263214154 192.168.197.4 192.168.197.3 MQTT 125 Authentication Exchange

36.264829590 0 o ] o o .4 Connect

118 36.623170834 192.168.197.4 192.168.197.3 MOTT 189 Publish Message [test]

06 @8 B0 27 5c cH 69 00 0B @B @@ - el
ic 40 00 40 06 df @7 c@ aB cE @3 E-{P@ @ - -
5b d9 a4 34 ee 25 76 fc 65 ae fe - - [ 4%ve -

Frame 116: 139 bytes on wire (1112 bits), 139 bytes ¢
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.197.3, Dst:
Transmission Control Protocol, Src Port: 1883, Dst Pc
MQ Telemetry Transport Protocol, Connect Ack
» Header Flags: 8x28, Message Type: Connect Ack
Msg Len: &9
» Acknowledge Flags: @x@o
Reason Code: Success (0)
~ Properties
Total Length: 66
ID: Topic Alias Maximum (@x22)
Value: 18
ID: Assigned Client Identifier (0x12)
Length: 41
Value: auto-8E54EDCG-A517-CA4A-F2BE-96752CCCERS
ID: Authentication Method (0x15)
Length: 13
Value: KTU-HOTP-AUTH
ID: Receive Maximum (@x21)
Value: 20

45 35 34 45 44 43 36 2d 41 35 31  uto-8E54 EDCE-AS1
41 2d 46 32 42 45 2d 39 36 37 35  7-CA4A-F 2BE-9675
39 34 42 15 00 0d 4b 54 55 2d 48  2CCCE94B - - -KTU-H
55 54 48 21 00 14 OTP-AUTH !

19 pav. Kkliento leidimas jungtis prie MQTT brokerio

MQTT brokeris, gaves vienkartinio slaptazodzio zetong sugeneruoja savo paties Zetong su tokiais
paciais uzklausy masyvo rezultatais, kurie saugomi CRP posisteméje kartu su skaitiklio reikSme.
Lokaliai sugeneruotas Zetonas sulyginamas su kliento atsiystu Zetonu. Priklausomai, ar Sios reikSmés
sutampa, MQTT brokeris nusprendzia ar duoti leidimg klientui jungtis. 19 pav. pavaizduotas
kontrolinis paketas ,,CONNACK* nurodo, jog klientas leidziamas prisijungti pric MQTT brokerio —
baigiamas autentifikavimo procesas ir klientas pradeda jprasta darba, pvz. jutiklio parametry
siuntima.
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No

Time

683463453
895554658
263214154
. 264829590
.623170834

118 33.
112 35.
114 36.
116 36

120 36
122 37
124 37
126 38

.624696604
.626609669
.628002450
.629827289

Frame 118:

189 bytes on wire

Linux cooked capture
Internet Protocol Versicn 4, Src
Transmission Control Protecol, S
MQ Telemetry Transport Protocol,
+ Header Flags: ©x30, Message Ty
Msg Len: 39
Topic Length: 4
Topic: test
+ Properties

Message: 7eeS5dea9caabc5alefbb6

i ~ v+ - || EEN B

MQTT klientas, naudojantis sitilomg patobulintos saugos metoda, papildomai uzsifruoja zinutés
turinj naudodamas simetrinj Sifravimo algoritmg ,, AES-CBC* rezimu. Tokiu biidu uztikrinamas
papildomas duomeny konfidencialumo lygis, net ir tuo atveju, jei uzsifruoti duomenys bty perimti
pakeliui tarp kliento ir MQTT brokerio. 20 pav. pateikiamas pavyzdys i§ ,,Wireshark® analizés,
kuriame matoma, kad nors MQTT paketo struktiira — tokia kaip zinuteés tipas, tema, paketo ilgis ir kiti
MQTT antrastés parametrai yra lengvai nuskaitomi, pats Zinutés turinys atrodo kaip atsitiktiniy baity
seka ir negali biiti suprastas ar interpretuotas be Sifravimo rakto. Tai patvirtina, kad Sifravimas buvo

TN - PRSEAES

040
0050
0e6e

Destination Protocol Length Info
192.168.197.3 MQTT 180 Authentication Exchange
192.168.197.4 MQTT 233 Authentication Exchange
192.168.197.3 MQTT 125 Authentication Exchange
192.168.197.4 MQTT 139 Connect Ack
, . L& 109 Publish Message
192.168.197.5 MQTT 97 Publish Message [test]
192.168.197.3 MQTT 1089 Publish Message [test]
192.168.197.5 MQTT 97 Publish Message [test]
192.168.197.3 MQTT 109 Publish Message [test]
00 80 OG B1 OO 06 B8 @@ 27 49 2d 6d OO @O @8 PO - - .- 'I-m- - -
45 00 00 5d fe 50 40 00 40 @6 30 f1 cO a8 c5 04 E--]1-P@ @0 ----
c@® a8 c5 03 d9 a4 07 5b fc 65 ae fe 34 ee 25 bd - - - ‘e 4%
80 18 01 f5 58 67 00 0@ ©1 @1 @8 @a 3e 3b fe 9c RS (' BRI >
23 d8 af 9f 30 27 B0 04 74 65 73 74 00 ERCENGLE #---0' test-

@9 ca ab c5 al ef bb 6d
8@ a7 50

e7 72 20 13 22 ae cB8 b
13 84 cd b1l b7 bd 91 bl 6e ff]

20 pav. uzsifruotos zinutés turinys

atliktas seékmingai, o Zinutés turinys yra apsaugotas nuo pasyviy tinklo stebétojy.

Time

683463453
895554658
.263214154
.264829590
.623170834
624696604

Source

192.168.
192.168.
192.168.
192.168.
192.168.

11@ 33
112 35.
114 36
116 36
118 36

197.
197.
187.
197.
197.

192.168.
192.168.197.
192.168.197.

on wire (776

! 122 37.626609669 197.
124 37.628002450
126 38.629827289

Frame 120: 97 bytes

Linux cooked capture

Internet Protocel Version 4, Src

Transmission Control Protocol, S

MQ Telemetry Transport Protocol,

+ Header Flags: ©x38, Message Ty|

Msg Len: 27
Topic Length: 4
Topic: test

Message: 6d792061776573676d652

MQTT brokeris, gaves zZinute ir nusprendgs jog ji atéjusi i§ kliento, kuris naudoja patobulintos
saugos metoda, jis atlieka Zinutés turinio i$ifravima, o gautg rezultatg perraSo vietoje uzsifruotos
zinutés. 21 pav. pateikiamas paketo turinys, kuris skirtas papildomai prisijungusiam MQTT klientui.

B 00 BT B GO b W

0040
0056
0060

Destination Protocol Length Info

192.168.197.3 MQTT 180 Authentication Exchange
192.168.197.4 MQTT 233 Authentication Exchange
192.168.197.3 MQTT 125 Authentication Exchange
192.168.197.4 MQTT 139 Connect Ack
192.168.197.3 MQTT 109 Publish Message [test]

o .5 97 Publish Message
192.168.197.3 MQTT 109 Publish Message [test]
192.168.197.5 MQTT 97 Publish Message [test]
192.168.197.3 MQTT 109 Publish Message [test]

00 B4 B8 01 BO B6 08 BO 27 5c c5 69 60 00 88 B8 ... ... .- "Ned
45 00 00 51 cb b9 40 08 40 06 63 93 cO a8 c5 03 E--Q--@ @c- -
cO a8 c5 05 07 5b dd 7a db 1b 4a 68 ae cb a4 bd .- .- [-2 --Jh-

80 18 01 fd b 9e 00 08 01 01 08 Ga 9a fd do 75
25 30 e7 f9 30 1b 00 04 74 65 73 74 [[INENENG
77 65 73 6T 6d 65 20 63 6T 75 6e 74 65 72 3a 20
30

21 pav. issifruotos Zinutés turinys

Sioje Zinutéje turinys jau yra i8Sifruotas.

3.6. Prototipo realizacijos iSvados

1. Kadangi jrenginio vienkartiniy slaptazodziy Zetony gavimo algoritmui naudojama Zetony
generavimo slaptoji reiksmé gaunama i§ PUF imitatoriaus, kaip pavaizduota 13 pav. tai reiskia,
jog DI jrenginys nesaugos $ios jautrios informacijos ilgalaikéje atmintyje. Sis metodas suteikia
didesng¢ apsaugg nuo ataky, kadangi net turint fizine prieigg prie jrenginio, nebus jmanoma gauti
Sios jautrios informacijos. Papildomai, MQTT brokerio siunc¢iama informacija jrenginiui néra

%0--0--- testi%
esome ¢ ounter:
0]



traktuojama kaip slapta informacija ne registracijos metu. Jis siuncia tik uzklausas, Kurias
unikaliai gali apdoroti ir apskaiciuoti rezultatus, tik unikalios jrenginiy PUF funkcijos.

Pastebéta jog iSpléstos MQTT saugos autentifikavimo metodas gali biiti patobulintas — siysti
»AUTH* kontrolinio paketo papildoma informacija, kaip JSON formato teksta, néra efektyvu,
kadangi tai potencialiai reikalaus didesnio kiekio informacijos siuntimo tinklu. Vienas i$
sprendimy yra patobulinti autentifikavimo protokolo veiksmy seka, bei i§ anksto apibrézti
protokolo komunikacijos siun¢iamy duomeny pavidalg. Vietoje JSON teksto galima aprasyti
siunc¢iamus bitus ir jy visas galimas reikSmes.

Pastebéta, jog CRP posistemés uzklausy atsakymy pory generavima galima toliau patobulinti.
Kadangi kiekvienam vienkartinio slaptazodZzio zetonui reikalingas 32 bity pagrindinis kintamasis,
reikalinga turéti ne maziau kaip 32 uzklausy atsakymy pory. Registracijos metu reikalinga
jvertinti, kiek reikés sugeneruoti uzklausy, kad bty uztikrintas pakankamai atsitiktinis PUF
generavimas.
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4. Patobulintos MQTT saugos metodo tyrimas

Tyrimo metu bus apibrézti parametrai pagal kuriuos bus jvertintas sitilomo metodo prototipo
efektyvumas. Taip pat pagal tokius pacius parametrus bus jvertinti bei palyginti kiti esami metodai.

4.1. Patobulintos MQTT saugos metodo tyrimo parametrai
Patobulintos MQTT saugos mechanizmo prototipo tyrimui bus taikomi Sie parametrai:

1. Tinklo srauto sunaudojimas ir apkrova — Sio parametru bus tikrinama kaip efektyviai sitilomas
metodas naudos tinklo srauta, komunikuojant MQTT protokolu. Sis parametras ypa¢ aktualus DI
jrenginiuose, kurie turi ribotg tinklo duomeny kiekj, pavyzdziui, jrenginiai, turintys modema su
,,eSIM*, kuriame yra ribotas kiekis mobiliy duomeny. Tyrimo metu bus tikrinamas srauto kiekio
sunaudojimas esant Sioms sglygoms:

1.1. MQTT kliento prisijungimas prie brokerio pirmg kartg, kai jrenginys néra registruotas ir
reikalingas registracijos procesas;

1.2. MQTT kliento prisijungimas prie brokerio kai jrenginys yra jau uzregistruotas;

1.3. MQTT kliento Sifruoty zinuciy siuntimas brokeriui.

2. Sialomo patobulintos saugos metodo greitaveika — $iuo parametru bus tikrinama kaip efektyviai
sitilomas metodas iSnaudos ribota jrenginio procesoriaus laika. Sis parametras svarbus
atsizvelgiant | tai, jei procesas uzims neproporcingai daug procesoriaus laiko, kiti procesai gali
veikti mazesniu efektyvumu bei visiSkai sustabdyti jrenginio darbg. Tyrimo metu bus tikrinami
greitaveikos parametrai esant Sioms saglygoms:

2.1. MQTT kliento prisijungimas prie brokerio pirma kartg kai jrenginys néra registruotas ir
reikalingas registracijos procesas

2.2. MQTT Kkliento prisijungimas prie brokerio kai jrenginys yra jau uzregistruotas

2.3. MQTT Kkliento Sifruoty zinuciy siuntimas brokeriui

3. Sidlomo patobulintos saugos metodo proceso atminties sunaudojimas — §iuo parametru bus
tikrinama kaip efektyviai sillomas metodas iSnaudos ribota DI jrenginio operatyvia atmint;.
Kadangi siilomas metodas pritaikytas veikti silpnuose jrenginiuose, svarbu atsizvelgti, jog
aplikacijos neapkrauty jrenginio operatyvios bei ilgalaikés atminties. Neatsizvelgus | Siuos
parametrus gali i8kilti jrenginio problemos, kaip nenumatytas jrenginio persikrovimas, proceso
nutraukimas ir Kitos problemos, kurios kelia rizikg bendrai sprendimo infrastruktiirai, kurioje
Jjrenginiai jdiegti. Tyrimo metu bus tikrinamas greitaveikos parametrai esant Sioms saglygoms:
3.1. MQTT Kkliento prisijungimas prie brokerio pirma karta kai jrenginys néra registruotas ir

reikalingas registracijos procesas
3.2. MQTT Kkliento prisijungimas prie brokerio kai jrenginys yra jau uzregistruotas
3.3. MQTT kliento Sifruoty zinuciy siuntimas brokeriui

4.2. Patobulintos MQTT saugos mechanizmo tyrimo metodai

1. Tinklo srauto apkrovos tyrimas padés jvertinti, kiek papildomy duomeny generuoja patobulintas
MQTT saugos mechanizmas bei kokia yra bendra tinklo apkrova esant skirtingoms operacijoms.
Tyrimo metu bus naudojamas tinklo srauto steb¢jimo jrankis ,,Wireshark® kuris leis perzitréti
MQTT paketus. Naudojant filtrus bus atskirti tik MQTT srauto paketai. Palyginimui bus
1Smatuota standartinio, neSifruoto MQTT srauto ir Sifruoto srauto apkrova. Galiausiai bus
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analizuojama kiek papildomy duomeny sugeneruoja PUF autentifikacija bei registracijos
procesas.

Greitaveikos analizés tikslas — jvertinti, kiek procesoriaus laiko sunaudoja papildomi saugumo
mechanizmai ir ar jie daro neigiama jtaka jrenginio veikimui. Bendras proceso laiko matavimas.
Siuo metodu bus tikrinamas proceso veikimas laiko atzvilgiu. Tyrimo metu bus atlikti MQTT
klienty programy pakeitimai, skirti matuoti sunaudota proceso laikg tam tikrais programos
vykdymo etapais. Laiko matavimas prasideda uzfiksuojant sistemos laiko Zyme milisekundziy
tikslumu. Pasiekus nustatytg salyga, pavyzdziui, sékmingg kliento prisijungimg, uzfiksuojama
antroji laiko Zymé. Gautas laiko tarpas apskaiCiuojamas atimant prading reikSme i galutinés.
Nors $is metodas yra pakankamai paprastas, jis laikomas efektyviu biidu tiksliai jvertinti atskirus
programos vykdymo etapus, pasinaudojant standartinémis ,,C* kalbos sisteminémis pagalbinémis
funkcijomis. Siuo atveju, matuojamas sugaistas laikas atliekant Zinu¢iy Sifravimo operacijas.
Kiekvienas jraSas apskaic¢iuojamas atlickant 10,000 Sifravimo operacijy tokiai paciai zinutei.
Sifravimo rakto ilgis pagal siiiloma metoda ir prototipa nesikeicia ir yra 32 baity ilgio, o ,,JV* —
8 baity. Sifravimas matuojamas po kliento registracijos Zingsnio kada iSgaunama visa su
Sifravimu reikalinga informacija. Tyrimo metu kei¢iamas parametras yra simetrinio Sifravimo
algoritmas bei S$ifruojamos zinutés ilgis. Kiekvieno Sifravimo algoritmo metu testuojama
greitaveika trijy skirtingy ilgiy Zinutémis — 7.5, 54 ir 228KB. Tyrimui parinkti $ie Sifravimo
algoritmai: ,,AES-128-CBC*, , AES-256-CBC*, ,,AES-128-GCM*, ,,AES-256-GCM*, ,,DES-
CBC*, ,,3DES-CBC*

Proceso atminties sunaudojimas. Atminties sunaudojimo tikrinimas bus atliktas prisegant §iuos
proceso veiklos tyrimo jrankius prie MQTT proceso:

3.1. ,,valgrind - memcheck* — jrankis, skirtas aptikti proceso atminties sunaudojimo klaidas. Sis
Jrankis taip pat generuoja ataskaitas apie visus iSnaudotus atminties baitus. Naudojantis
ataskaita galima daryti iSvadas apie programos atminties valdymo kokybeg, taip pat nustatyti
galimus atminties nutekéjimus. ,,Memcheck® klasifikuoja atminties nutekéjimus } keturis
tipus. Vis dar pasiekiama (angl. ,,Still reachable®) - tai atvejai, kai vis dar egzistuoja pradinis
rodyklés taskas arba jy grandiné nukreipta j atminties blokg. Kadangi j blokg vis dar rodo
rodykle, teoriSkai programuotojas gal€jo jj atlaisvinti prie§ programos pabaigg. Tokie blokai
dazni ir daznai nelaikomi klaidomis todél ,,Memcheck® jy pagal numatytuosius nustatymus
atskirai nepranesa; Tikrai prarasta (angl. ,,Definitely lost“) - tai reiSkia, kad j atminties bloka
nerasta jokios rodyklés. Kadangi rodyklé neegzistuoja, programuotojas negaléjo jo
atlaisvinti. Tokie atvejai daZniausiai rodo klaidg kai rodyklé buvo pamesta anksciau
programos vykdymo metu ir turi biti iStaisyta; Netiesiogiai prarasta (angl. ,,Indirectly lost™)
- tai atvejai kai blokas prarandamas ne tiesiogiai, o todel, kad visi blokai, kurie j jj rodo taip
pat yra prarasti. Pavyzdziui jei prarandamas dvejetainio medzio Sakninis mazgas visi jo vaiky
mazgai taip pat bus netiesiogiai prarasti. Kadangi problema iSnyksta pataisius pagrindinj,
tikrai prarastg bloka, ,,valgrind-memcheck® tokiy atvejy paprastai atskirai nerodo; Galimai
prarasta (angl. ,,Possibly lost™) - tokiu atveju rasta rodykliy grandiné j atminties bloka, bet
bent viena i§ rodykliy yra vidiné — rodo i bloko vidy. Tai gali biiti atsitiktiné reikSmé
atmintyje, pataikiusi j bloko vidy. Todél tokio atvejo nerekomenduojama laikyti tvarkingu.
Prie Sios ataskaitos papildomai ,,valgrind-memcheck* pateikia informacija apie i$ viso atlikty
operacijy kiekj susijusiy su atminties iSskyrimu. Naudojant Sia informacija galima daryti
1Svadas kaip efektyviai programa valdo kompiuterio atminties resursus. Paprastai §is jrankis
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3.2.

naudojamas ieSkant atminties nutek¢jimo klaidy. Ataskaitoje galima matyti specifines
programos kodo eiluciy vietas kur potencialiai buvo neiSlaisvinta atmintis. Jrankis sugeba
nustatyti ir klaidas kurios atsirado i§ iSoriniy biblioteky, pavyzdziui, naudojant ,,Mosquitto*
biblioteka pagrindinéje programoje galima matyti vietas i$ kurios bibliotekos funkcijos kilo
atminties sunaudojimo klaidos. Norint efektyviai iSnaudoti visas funkcijas reikalinga atlikti
pagrindinés programos ir visy susiety biblioteky kompiliavimg su papildomais derinimo
nustatymais. Norint pasinaudoti $ig funkcijg reikalinga atlikti biblioteky kompiliavimg su
papildomais derinimo nustatymais kaip ,,CFLAGS+=ggdb”. Taip pat, dazniausiai reikalingas
ir papildomas ,,C*“ standartinés bibliotekos perkompiliavimas su papildoma derinimo
informacija. Pavyzdziui, naudojant ,,OpenWRT*“ paremtomis sistemomis paprastai
reikalinga perkompiliuoti ,,libc* standarting biblioteka ir perkelti reikalingus failus tiesiai j
jrenginj. Taip pat, daznai reikalinga iSjungti binarinio kodo sutraukima (angl. ,binary-
stripping*) norint sklandziai atlikti derinimg kadangi tai panaikina sukompiliuoty programy
derinimo informacijag bei nereikalingus meta-duomenis norint maksimaliai sumazinti
programy dydj negalinguose jrenginiuose. . Svarbu atsizvelgti j tai jog ,,valgrind-memcheck*
pritaikytas veikti tam tikry architektiry jrenginiuose. Pavyzdziui, jrenginiuose kaip
,» Teltonika RUT241° negalima naudotis §io jrankiu kadangi jrenginio CPU architektiira yra
MIPS 24KEc [https://teltonika-networks.com/products/routers/rut241], tai néra viena i$
palaikomy architektiry ,,valgrind-memcheck*.

,»valgrind — massif — jrankis skirtas matuoti proceso ,kupetos atminties sunaudojimg per
laikg. Prisegus §ig programg prie patobulintos saugos MQTT proceso, darbo pabaigoje
sugeneruojama ataskaita kurioje pateikiama informacija apie atminties sunaudojimg ViSO
proceso veikimo metu. ,,massif* pagal nustatytg laiko tarpg atlicka atminties sunaudojimo
tikrinimg daug karty viso proceso veikimo metu. Tai leis nustatyti kurie programos
komponentai sunaudoja daugiausia operatyvios atminties. Sio tyrimo metu pradedamos
MQTT klienty programos su skirtingomis konfigiracijomis. Procesai pradedami i§
»valgrind-massif* jrankio. Gauti ataskaity failai atvaizduoja atminties sunaudojimo kiekj
skirtingu metu. Jrankis papildomai sukonfigiiruotas i§saugoti atminties vaizda maksimaliai
500 karty bei atlikti vaizdo saugojimo Zingsnj kiekvieng karta kai atlickama atminties
priskyrimo operacija. Gautas ataskaitos failas yra tekstinio pavidalo nurodantis baity kiekj
kiekvieno atminties vaizdo i§saugojimo metu. Norint aiSkiau suprasti atminties sunaudojimo
ataskaitg naudojamas papildomas jrankis ,,massif-vizualizer kuris tekstinj failg pavercia |
grafika. Sugeneruotas grafikas leidZia lengvai matyti bendrg proceso atminties sunaudojima.
Papildomai ,,massif-vizualizer” leidzia iSskaidyti grafika j sudedamasias dalis — galima
matyti kiek atminties naudoja susietos bibliotekos, pavyzdziui Mosquitto, cJSON, OpenSSL
ir kitos. Grafika galima dar detaliau skaidyti j individualias kiekvienos bibliotekos dalis, tokiu
biidu matant i§ kokiy specifiniy biblioteky funkcijy atliekamos atminties iSskyrimo
operacijos.

Naudojant MQTT klientg su TLS protokolu, pries pradedant darba biitina atlikti papildomus

parengiamuosius zingsnius. Visy pirma, reikia sugeneruoti PEM formato sertifikatus tiek serveriui,
tiek klientui. Kad klientas ir serveris galéty tarpusavyje patvirtinti tapatybe, biitinas ir tévinis
sertifikatas, kuriuo bus pasirasyti abu — kliento ir serverio — sertifikatai. Siam tikslui ,,Ubuntu«
sistemoje naudojama ,,openssl” komandiné priemoné, su kuria sugeneruojami vieSieji ir privatis
tévinio,

serverio bei kliento sertifikaty raktai. Kadangi Sie sertifikatai bus naudojami tik prototipo
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tyrimui, té€vinis sertifikatas pasiraSomas saves paties. Tada sukuriami sertifikaty pasiraSymo praSymai
,CSR“ tiek klientui, tiek serveriui. Siuose praSymuose uzpildoma pagrindin¢ identifikaciné
informacija: Salis, organizacijos padalinys bei bendrasis vardas. Bendrojo vardo lauke, serverio
atveju, jraSomas jo IP adresas. Sukiirus CSR failus, jie pasiraSomi téviniu sertifikatu, taip sukuriant
galiojancius klienty ir serverio sertifikatus. Kai sertifikatai paruosti, papildomai sukonfigiiruojamas
MQTT brokeris. Siame etape i§jungiama patobulintos saugos jskiepio funkcija ir vietoje to
jungiamas TLS protokolo palaikymas, nurodant atitinkamus failus: serverio privaty rakta, vie$ajj
sertifikatg bei tévin; sertifikatg. Brokerio konfigiiracijoje taip pat nurodoma, kad priimami tik tie
Klientai, kurie taip pat naudoja TLS. Galiausiai, kliento programa pritaikoma naudoti TLS protokola
— tai nesudétinga atlikti su ,,mosquitto* biblioteka, tiesiog nurodant kliento sertifikaty failus bei tévinj
sertifikatg. Taip pat pakei¢iamas naudojamas prievadas — vietoje numatyto 1883 prievado
naudojamas 8883 prievadas, skirtas TLS rysiui.

4.3. Patobulintos MQTT saugos mechanizmo tyrimo rezultatai

Svarbu paminéti jog atminties sunaudojimas yra objektyviau vertinamas parametras, kadangi
jrenginio centrinio procesoriaus charakteristikos nedaro tiesioginés jtakos Siam rodikliui. Tuo tarpu
greitaveikos testy rezultatai gali Zenkliai skirtis priklausomai nuo realaus naudojimo scenarijaus. Taip
pat svarbu atkreipti démesj, jog testuojant sprendima buvo naudojamas tik vietinis (LAN) tinklas —
rysio kokybé per platesnio masto tinklus (WAN), ypa¢ naudojant mobilyjj rysj, nebuvo vertinama.
Dél to nasumas gali kisti priklausomai nuo tinklo salygy, kurios yra sunkiai prognozuojamos ir

kontroliuojamos.

v
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22 pav. patobulintos saugos metodo MQTT kliento atminties sunaudojimo grafikas su registracija

Pirmame scenarijuje, kuris pavaizduotas 22 pav. testuojamas klientas su patobulintos saugos
autentifikavimu kuris néra uZregistruotas. Autentifikacijos metu gavus instrukcija sugeneruoti
uzklausy atsakymus i§ MQTT brokerio matoma jog proceso atmintis iSauga iki ~16.1 kB. Siame
proceso momente buvo iSskirta daugiau proceso atminties norint apdoroti gautg uzklausy masyva i8
brokerio tai pat ir gautas sugeneruotas atsakymy masyvas bei sudéta atsakymo zinuté susidedanti.
Kitas sunaudotos atminties Suolis yra OTP Zetono generavimo metu, kai MQTT brokeris i§ naujo
atsiuncia tik dalj uzklausy. Kadangi uzklausy kiekis yra mazesnis nei visy galimy uzklausy, matomas
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ir mazesnis sunaudotos atminties kiekis, ~14.2 kB. Klientui prisijungus prie brokerio pradedamas
zinuciy siuntimas. Visuose scenarijuose siunciama po 10 zinuciy. Kiekvieno zinutés i§siuntimo metu
didinamas vidinis skaitiklis pagal kurj padidinamas zinutés turinys ~1024 raidziy. 18 pav. matomi
laiko momentai kada atliekama zinutés formavimo operacija bei iSsiuntimas j brokerj. Paskutinés
didziausios zinutés iSsiuntimo metu buvo isskirta ~16.1 kB atminties.

Memory consumption of ./build/mosq_otp_client_v2
Peak of 15.7 KiB at snapshot #290
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23 pav. patobulintos saugos metodo MQTT kliento atminties sunaudojimo grafikas be registracijos

Antrame scenarijuje testuojama tokia pati programa kaip ir pirmame scenarijuje, taciau $iuo atveju
klientas bus jau i§ anksto uzregistruotas prie PUF posistemés. Kadangi kliento autentifikavimo metu
nereikalingas registracijos zingsnis atlickamas tik OTP zetono generavimas. 23 pav. matoma, jog
nebéra atminties iSskyrimo Suolio kuris buvo matomas pirmame scenarijuje. OTP Zetono generavimo
metu iSskirta atmintis sieké ~13.8 kB. Toliau vél siun¢iamos tokios pacios Sifruotos zinutés su
kylanciu teksto kiekiu. Paskutinés Zinutés i§siuntimo metu iSskirta ~15.7 kB atminties
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24 pav. jprasto nesifruoto MQTT kliento atminties sunaudojimo grafikas

TreCiame scenarijuje naudojama skirtinga programa kuri jungiasi prie brokerio nenaudojant
papildomos saugos mechanizmo. 24 pav. klientui pries siunciant skirtingo dydzio Zinutes nematomas
i$skirtos atminties Suolis, prisijungiant prie MQTT brokerio programos atmintis neperzengé 8 kB
i$skirtos atminties ribos. Siunciant zinutes matomi panasiis atminties iSskyrimo bruozai kaip ir
praeituose scenarijuose, didZiausios Zinutés siuntimo metu sunaudota ~15.2 kB atminties.

Memory consumption of ./vanilla_tls
Peak of 220.1 KiB at snapshot #156
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25 pav. jprasto MQTT kliento su TLS atminties sunaudojimo grafikas

Paskutiniame scenarijuje naudojamas MQTT klientas su TLS protokolu. Atminties sunaudojimo
grafike 25 pav. matomas skirtingas grafikas nei anks¢iau naudoti. Kadangi ,,massif* jrankis i§saugojo
visas vietas, kuriose vyko atminties iSskyrimo operacijos, matoma, jog prie§ zinuéiy siuntimo
operacijas buvo atlikta daugiau papildomo darbo, susijusio su autentifikacija TLS protokolo
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lygmenyje. Kadangi $i dalis buvo atlickama automatiniu badu su ,,mosquitto bibliotekos pagalba,
daug iSvady apie atliktus veiksmus negalima daryti. Svarbu atsizvelgti jog grafiko horizontali asis
neisreiskia tolygaus laiko ¢€jimo, nors ir klientas prisijungé prie MQTT brokerio grei¢iau nei
patobulintos saugos kliente, taciau per ta laikg buvo atlikta daug daugiau vidiniy operacijy, susijusiy
su TLS protokolu. Atliekant Zzinu¢iy siuntimg matoma, jog bendras aplikacijos atminties
sunaudojimas stabiliai kito deSimt karty pagal didéjancias zinutes, taCiau bendras atminties
sunaudojimas buvo zymiai didesnis nei kituose scenarijuose. Svarbu paminéti tai, jog atminties
regionai, susije¢ su Zinu¢iy siuntimu nebuvo stipriai didesni, ta¢iau kitos programos dalys, Susijusios

su TLS protokolo palaikymu tuo tarpu uzémée didziajg dalj bendros programos atminties.

5 lentelé. MQTT klienty programy laiko uztrukimo rezultatai

Eil. nr. | Programa Matuotas laiko tarpas UZtruktas laikas (ms)
1. Patobulintos saugos metodo MQTT Kliento prisijungimas prie MQTT 4432.41
klientas su registracija brokerio (,,CONNACK*)
2. Patobulintos saugos metodo MQTT Kliento prisijungimas prie MQTT 196.52
klientas be registracijos brokerio (,, CONNACK*)
3. Iprastas MQTT klientas Kliento prisijungimas prie MQTT 181
brokerio (,, CONNACK*)
4, Iprastas MQTT klientas su TLS Kliento prisijungimas prie MQTT 54.92
brokerio (,, CONNACK*)
5. Patobulintos saugos metodo MQTT Vidutinis Zinuéiy i$siuntimo laikas 0.35
klientas su registracija (,PUBACK®)
6. Patobulintos saugos metodo MQTT Vidutinis Zinuéiy i$siuntimo laikas 0.56
klientas be registracijos (,PUBACK®)
7. Iprastas MQTT klientas Vidutinis Zinuéiy i$siuntimo laikas 2.38
(,PUBACK<)
8. Iprastas MQTT klientas su TLS Vidutinis Zinuéiy i$siuntimo laikas 0.73
(,PUBACK?)
9. Patobulintos saugos metodo MQTT Visos programos veikimo laikas 14483.82
klientas su registracija (,,DISCONNECT*)
10. Patobulintos saugos metodo MQTT Visos programos veikimo laikas 10029.82
klientas be registracijos (,,DISCONNECT%)
11. Iprastas MQTT klientas Visos programos veikimo laikas 11202.70
(,,DISCONNECT)
12. Iprastas MQTT klientas su TLS Visos programos veikimo laikas 11034.48
(,,DISCONNECT)

5 lenteléje pateikiami skirtingg MQTT klienty programy veikimo laiko matavimai trijose
pagrindinése kategorijose: kliento prisijungimas prie brokerio (,,CONNACK®), vidutinis Zinuciy
i§siuntimo  laikas (,,PUBACK®) bei visas programos veikimo laikas iki atsijungimo
(-,DISCONNECT*). Palyginus rezultatus, matyti tam tikry netikéty tendencijy. Buvo tikimasi, kad
iprastas MQTT klientas veiks grei¢iausiai, o sitilomas patobulintos saugos metodo kliento programa
uztruks ilgiau nei jprasto MQTT kliento, bet trumpiau nei naudojant TLS protokolg. Kaip ir tikétasi,
jprastas MQTT klientas prisijungia greiciausiai — vos per 1.81 ms. Naudojant TLS prisijungimo laikas
1Sauga iki 54.92 ms, dél papildomy kriptografiniy skai¢iavimy bei rankos paspaudimo proceso. Tuo
tarpu patobulintos saugos kliento su registracija prisijungimo laikas yra 4432.41 ms — tai atspindi
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papildomus autentifikacijos zingsnius kurie uztrunka MQTT kliento jrenginyje. Buvo pastebéta jog
didziaja dalj laiko uztrunka ,,Python‘ programélés veikimas kurio metu generuojamos PUF uzklausy-
atsakymy poros ir papildomai Sis procesas kartojamas du kartus — pirmas kartas generuojant visas
galimas, Siuo atveju, 64 uzklausy-atsakymy poras, o antru atveju kai generuojama dalis uzklausy-
atsakymy pory norint iSgauti OTP generavimo reik§me. Be registracijos $i verté sumazéja iki 196.52
ms, bet vis tiek iSlieka didesné nei TLS atveju kadangi reikalinga i§ suvykdyti PUF generavimo
programéle. Lyginant zinuéiy iSsiuntimo laikg pastebima netikéta situacija — nors patobulintos saugos
metodo klientas siuncia uZzSifruotas zinutes, o MQTT brokeris realiuoju laiku jas isSifruoja
naudodamas papildoma jskiepj, vidutinis PUBACK uztrukimas yra maziausias i$ visy klienty — netgi
mazesnis uz TLS ir jprasta klienta. Tai gali buti susij¢ su specifiniu brokerio konfigiiravimu, virtualios
aplinkos ypatumais ar jskiepio veikimu. Galutinis programos veikimo laikas nuo prisijungimo iki
atsijungimo neatskleidzia ryskios loginés sekos. Pavyzdziui, jprasto MQTT kliento veikimo trukmé
siekia 11202.70 ms, nors tai teoriSkai turéty biiti mazesné nei papildomus veiksmus atlickanc¢io
patobulintos saugos kliento. Sie rezultatai rodo, kad §is rodiklis galéjo biti paveiktas papildomy
aplinkos faktoriy.

6 lentelé. Tinklo resursy sunaudojimo rezultatai

Eil. nr. | Programa Srauto Kkiekis i§ kliento i Srauto kiekis i§ MQTT
MQTT brokerij (baitai) brokerio i klientg (baitai)
1. Patobulintos saugos metodo MQTT 30676 1693
klientas su registracija
2. Patobulintos saugos metodo MQTT 30028 1235
klientas be registracijos
3. Iprastas MQTT klientas 25657 987
4. Iprastas MQTT klientas su TLS 26692 5254

6 lenteléje pateikiami tinklo resursy sunaudojimo rezultatai. Sio tyrimo metu buvo leidziamos
visos programeélés i§ naujo tuo paciu tikrinant tinklo srauto veikla naudojant ,,Wireshark®. Gavus
ataskaitas buvo pasirinkta sekti TCP/IP lygmens pokalbis tarp kliento ir MQTT brokerio. Tai reiskia
jog gauti rezultatai susideda tiek 1§ MQTT protokolo lygmens tiek i§ TCP/IP protokolo bei TLS
paskutiniame tyrimo variante. IS gauty rezultaty matoma jog patobulintos saugos metodo MQTT
klientas sunaudoja 648 ir 458 daugiau baity atlickant registracijos zingsnj nei lyginant tg patj klientg
be registracijos. Si papildoma informacija susideda i§ MQTT 5.0 ,, AUTH* kontroliniy pakety. Kaip
ir tikétasi patobulintos saugos metodo MQTT klientas bendrai sunaudoja daugiau tinklo srauto
duomeny siunciant Zinutes nei lyginant su jprastu MQTT klientu, taciau i$ rezultaty matoma jog ir
kliento siun¢iamy duomeny kiekis buvo didesni uz MQTT klientg su TLS. IS kitos pusés bendras
sunaudoty duomeny kiekis nebuvo virSytas jei atsizvelgiama j sunaudota srauto kiekj i§ MQTT
brokerio j klienta. Naudojant TLS $is kiekis stipriai iSaugo. Tai yra todél kadangi vykdoma papildoma
komunikacija TLS protokolo lygyje kada atliekamas rankos paspaudimo Zingsnis.
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7 lentelé. MQTT klienty atminties sunaudojimo rezultatai

Eil. nr. | Programa Atminties Priskirty DidZiausias
priskyrimo baity kiekis atminties
operacijy kiekis sunaudojimo Kkiekis
(KiB)
1. Patobulintos saugos metodo MQTT 260 89,001 16,1
klientas su registracija
2. Patobulintos saugos metodo MQTT 159 77,548 15,7
klientas be registracijos
3. Iprastas MQTT klientas 57 65,425 15,2
4. Iprastas MQTT klientas su TLS 6522 911,451 200,1

Visi scenarijai vykdomi i$ naujo paleidZiant programas su ,,valgrind-memcheck* jrankiu, kurio
pagalba matoma detalesné informacija apie atminties sunaudojimg programos pabaigoje. Matoma
jog patobulintos saugos metodo MQTT Kklientas su registracija sunaudojo daugiausiai atminties
baity ir atminties priskyrimo operacijy. Lyginant su scenarijumi be registracijos zingsnio, buvo
suvykdyta 101 daugiau atminties priskyrimo operacijy bei priskirta 11,453 daugiau baity.

8 lentelé. Patobulintos saugos metodo MQTT zinuciy Sifravimo greitaveikos rezultatai

Eil nr. Sifravimo algoritmas Sifruojamos Zinutés ilgis Sifravimo vidutinis laikas (sekundés)
1 »AES-128-CBC* 7.5KB 0.082970
2 »AES-256-CBC* 7.5KB 0.107849
3 »AES-128-GCM* 7.5KB 0.049331
4 »AES-256-GCM* 7.5KB 0.051368
5 ,,DES-CBC* 7.5KB 0.955403
6 ,»3DES-CBC* 7.5KB 2.502073
7 ~AES-128-CBC* 54KB 1.362100
8 ,»AES-256-CBC* 54KB 1.666550
9 »AES-128-GCM* 54KB 1.145062
10 »AES-256-GCM* 54KB 1.160736
11 ,,DES-CBC* 54KB 8.074314
12 ,»3DES-CBC* 54KB 19.198858
13 »AES-128-CBC* 228KB 16.997466
14 ,»AES-256-CBC* 228KB 17.330477
15 »AES-128-GCM* 228KB 15.046200
16 »AES-256-GCM* 228KB 15.483306
17 ,,DES-CBC* 228KB 40.663288
18 ,»3DES-CBC* 228KB 85.494747

Atlikus Sifravimo naSumo matavimus virtualioje masinoje, buvo palyginti keli simetrinio
Sifravimo algoritmai — ,,AES* (,,CBC* ir ,,GCM* rezimai), ,,DES* ir ,,3DES* — $ifruojant skirtingo
dydzio (7.5 KB, 54 KB ir 228 KB) zinutes. Rezultatai, pavaizduoti 8 lenteléje rodo aiSkius naSumo
skirtumus tarp skirtingy algoritmy bei rezimy. ,,AES* algoritmas pasizymi geriausiu nasumu. ,,AES-
GCM* rezimas buvo greitesnis nei ,,AES-CBC*. Tai gali buti paaiSkinama tuo, jog ,,GCM* rezimas
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leidzia efektyviau apdoroti duomenis bei turi jmontuotg autentifikavima, todé¢l nereikia papildomy
zingsniy saugumui uztikrinti. ,,AES-128% Siek tiek greitesnis nei ,,AES-256%, kaip ir tikétasi, del
mazesnio rakto ilgio, taCiau skirtumas néra labai didelis, ypac¢ ,,GCM* rezime. ,,DES* ir ,,3DES*
algoritmai — Zenkliai létesni. Nors ,,DES* §ifravimas su mazomis Zinutémis (7.5 KB) truko maZziau
nei sekunde, did¢jant duomeny kiekiui, laikas stipriai iSauga. Pvz., 228 KB zinutés Sifravimas truko
vir§ 40 sekundziy. ,,3DES* Sifravimo trukmé buvo dar ilgesné — virs 85 sekundziy 228 KB Zinutei, o
tai dar kartg patvirtina, kad Sis algoritmas néra tinkamas naudoti riboty resursy ar realaus laiko
sistemose. Sifruojamos zinutés dydis daro tiesiogine jtaka $ifravimo laikui - visy algoritmy atveju
Sifravimo laikas did€jo proporcingai zinutés dydziui, taciau efektyvesni algoritmai, ypac ,,AES-
GCM*, pasizymejo geresniu efektyvumu. Pavyzdziui, ,,AES-128-GCM* Sifravimo laikas nuo 0.049
s (7.5 KB) iki 15.046 s (228 KB) parod¢ zemesnj augimo Suolj lyginant su ,,3DES* ar ,,DES*.

4.4. Tyrimo i§vados

1. ,valgrind-memcheck* ataskaitoje buvo pastebéta jog patobulintos saugos metodo MQTT kliento
programos tur¢jo atminties nutekéjimo problemy. Dél Siy problemy buvo pastebétas
nestandartinis atminties sunaudojimas i§ ,,valgrind-massif kadangi atminties sunaudojimas kilo
visos programos veikimo metu net kai ir buvo vykdomos atminties iSvalymo operacijos.
ISsprendus Sias klaidas testai buvo paleisti i§ naujo iki kol nebeliko jokiy prarasty atminties
regiony programos veikimo pabaigoje.

2. Prototipas jgyvendintas s€kmingai — pagerintas MQTT protokolo saugumas atsizvelgiant j riboty
resursy jrenginius panaudojant vienkartinius slaptazodzius. ISnaudotos naujausios MQTT
protokolo versijos funkcijos kurios leidzia iSplésti autentifikacijos mechanizma nepazeidziant
standarto taisykliy. Prototipe MQTT klientas ir brokeris palaiko pagrindines funkcijas — jirenginiy
registravimg bei priregistruoty jrenginiy autentifikacija. Naudojant PUF toliau pagerinamas
sistemos saugumas leidZiantis apsaugoti jrenginiy jautrig informacijg net ir gaunant jrenginio
fizing prieigg. Sitilomas patobulintos saugos metodas autentifikacijos metu apkrauna jrenginj
labiau nei jprasti MQTT klientai ta¢iau yra zymiai lengvesnis atsizvelgiant ; sunaudotos atminties
suvartojima su klientais kurie naudoja TLS protokola, tokiu padarant metoda tinkamu
silpnesniems jrenginiams kurie nepalaiko TLS protokolo funkcijy.

3. Siekiant gauti tikslesnius ir objektyvesnius rezultatus, rekomenduojama eksperimentus atlikti
realiose sistemose, kuriose veikia Linux operacinés sistemos, o ne virtualiose masinose.
Pavyzdziui, MQTT klienty programas paleisti atskiruose jterptiniuose jrenginiuose, o MQTT
brokerj talpinti dedikuotame fiziniame serveryje. Tokiu bidu bty galima eliminuoti
virtualizacijos poveikj ir tiksliau jvertinti kiekvieno kliento nasumg realiomis sglygomis laiko
atzvilgiu. Taip pat, autentifikacijos proceso trukme naudojant patobulintos saugos MQTT klientg
galima optimizuoti tobulinant PUF Python kliento programos jgyvendinima.
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ISvados

ISlaikytas modulinis dizainas leidzia lankscig integracijg. Sitilomas saugos sprendimas islaiko
MQTT protokolo modulinio dizaino principg — papildomas Sifravimas taikomas tik tarp unikalaus
kliento ir brokerio, o kiti esami funkcionalumai, tokie kaip MQTT tilto mechanizmas ar TLS
protokolas, gali biiti laisvai naudojami kaip papildomos, neprivalomos apsaugos priemonés. Tai
leidzia sprendimg integruoti j esamas architektiiras nesulauzant jy struktiiros ir neuzkertant kelio
naudoti kitus, aukstesnio lygmens saugumo sluoksnius.

Efektyvumo ir saugumo balansas pasiektas. Naudojant sitilomg sprendimag, veikimo greitis yra
zenkliai geresnis nei pilnai TLS protokolu paremty klienty, taciau tik Siek tiek mazesnis nei visai
be §ifravimo veikiandiy sistemy. Sis kompromisas leidzia pasiekti balansa tarp saugumo lygio ir
prietaisy apkrovos — tai ypac svarbu riboty iStekliy DI jrenginiams. Atminties sunaudojimas taip
pat islieka minimalus, todé¢l sprendimas yra tinkamas ir silpnesniems mikrovaldikliams.

MQTT 5.0 standartas suteikia galimybiy kurti iSpléstinius autentifikacijos metodus. Vienas i$
MQTT 5.0 standarto privalumy yra naujai jtrauktas ,,AUTH® kontrolinis paketas, kuris leidzia
kurti ir integruoti nestandartinius, keliy Zingsniy autentifikacijos metodus. Si funkcija buvo
panaudota siilomame sprendime tam, kad buty galima jgyvendinti dinaminj, kontekstinj
autentifikavimg, kuris geriau atitinka DI aplinkos reikalavimus nei tradiciniai naudotojo—
slaptazodzio modeliai.

PUF technologijos stiprina jrenginiy sauguma. Naudojant PUF technologija, iSsprendZiama viena
1§ didziausiy DI saugumo problemy — statiniy slapty rakty laikymas jrenginiuose. PUF leidzia
dinaminiu biidu sugeneruoti unikalias, i§ klonuoti nejmanomas rakto reikSmes tiesiogiai i$
jrenginio fiziniy savybiy, taip uztikrinant, kad net jei atmintis blity pazeista ar nuskaityta, slaptas
raktas nebiity tiesiogiai prieinamas. Tai Zenkliai sumazina rizikg susijusig su rakto nutekéjimu ar
atakomis prie§ atmintj.

MQTT islieka bendro naudojimo protokolu. Nepaisant sitilomy patobulinimy, MQTT protokolas
islieka lengvas, universalus ir pla¢iai taikomas jvairiose srityse. Sis sprendimas nekei¢ia esminiy
protokolo principy, todél gali bati diegiamas ten, kur reikalingas standartinis suderinamumas ir
sgveika tarp skirtingy gamintojy jrenginiy.

Tradiciniai saugos sprendimai daznai netinka riboty iStekliy DI aplinkai. Atlikta analizé parode,
kad daugelis esamy MQTT saugos mechanizmy néra pilnai pritaikyti naudojimui DI aplinkoje.
Vieni 1§ jy, pavyzdziui, leidimas laisvai prenumeruoti temas ar paprasta slaptazodzio
autentifikacija, kelia grésmiy saugumui. Tuo tarpu kiti, kaip TLS, nors ir labai saugilis, daznai
biina per daug apkraunantys mazos galios jrenginiams dél sudétingy kriptografiniy operacijy. Tai
rodo poreikj kurti tarpinius, specifinius DI sprendimus, kurie derina saugumg ir efektyvuma.
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