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SANTRAUKA

Darbo tikslas — sukurti apibendrintg civiliniy orlaiviy (drony) skraidymo zony apribojimo

biida, pagrista radijo technologijos panaudojimu.

Analitingje dalyje nagrinéjamos bepilo¢io orlaivio blokavimo technologijos, jos
privalumai ir trikumai bei pritaikymai konkre¢iam Wi-Fi valdomo drono blokavimui. Taip pat
jvertinamas patikimumo faktorius jrangos veiksmingumui ir braizomi algoritmai drono aptikimui

ir neutralizavimui.

Tiriamojoje darbo dalyje sudaromas konceptualus drono, jo valdytojo ir neutralizatoriaus
modelis, analizuojami signalo sklidimo, slopinimo rezultatai ir jvertinami keliy programiniy

jrangy gauti rezultatai

Vaitkevicius, Ramunas. Investigation of Unmanned Aerial Vehicles Flying Zones
Restrictions. Master‘s thesis in Telecommunications engineering master degree / supervisor doc.
dr. Vitas Grimaila. Kaunas University of Technology, Faculty of Electrical and Electronics
Engineering, department of Telecommunications.

Research area and field: Electrical and Electronics Engineering, Technological Sciences

Key words: UAV, BO, WI-FI, RSL, RSSI
Kaunas, 2017. 68 p.

SUMMARY

The goal of this work is to create a summary of Unmanned Aerial Vehicles (UAV) Flying

Zones Restriction method based on use radio technology.

Analysis part of this work deals with UAV jamming technologies, advantages and
disadvantages, and application for the drone’s restriction using Wi-Fi technology. Moreover, there
is evaluated reliability for the equipment efficiency and created algorithms for the drones

detections and neutralizations.

Project part of work — formed conceptual neutralization model of drone operator and
jammer, and analised results of a signal level, jammed signal. By the way, evaluated a few software

solutions for plotting possibilities and concluded the results.
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SANTRUMPU IR ZENKLU AISKINIMO ZODYNAS

A/D
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MAC
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MTTF
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PA
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RF
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TCP
WI-FI
UAV
UDP
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Skaitmeninis/analogas signalo keitiklis (angl. Digital/Analog signal converter)
Anti-drony gynybos sistema

Bity klaidy rodiklis (angl. Bit Error Rate)

Bepilotis orlaivis arba kitaip Dronas

Juostinis filtras (angl. Band pass filter)

Skaitmeninis/analogas signalo keitiklis (angl. Digital/Analog signal converter)
Rysio atjungimo ataka (angl. Denial-of-Service)

Efektyvi izotropiné spinduliavimo galia (angl. Effective Isotropic Radiated Power)
Klaidy korekcija (angl. Forward error correction)

Globali vietos nustatymo sistema (angl. Global Positioning System)

Unikalus kodas

Pramoniné, moksliné ir mediciné dazniy juosta (angl. The industrial, scientific and
medical radio band)

Loginés sasajos kontroliavimo sluoksnis (angl. Logical link control)

Zemy triuk§my stiprintuvas (angl. Low Noice Amplifier)

Stiprintuvas (angl. Local Oscillator)

Duomeny perdavimo sluoksnis (angl. Media access control)

Anteniné technologija (angl. ,, Multiple — input and multiple — output )
Vidutinis laikas tarp gedimy (angl. Mean Time Between Failures)

Vidutinis laikas iki gedimo (angl. Mean Time To Failure)

Vidutinis gedimo Salinimo laikas (angl. Mean Time To Repair)

Rysio protokoly modelis (angl. Open Systems Interconnection Reference Mode)
Galios stiprintuvas (angl. Power Amplifier)

Asmeninis kompiuteris (angl. Personal Computer)

Pakety perdavimo rodiklis (angl. Packet delivery ratio)

Radijo daznis (angl. Radio Frequency)

Priimto signalo lygis (angl. Received Signal Level)

Signalo stiprumo indikatorius (angl. received signal strength indicator)
Standartinis duomeny perdavimo protokolas (angl. Transmission Control Protocol)
Bevielio (belaidzio) rysio technologija

Nepilotuojamas orlaivis (angl. Unmanned Aerial Vehicle)

Datagramy perdavimo protokolas (angl. User Datagram Protocol)

Gedimy daznis (intensyvumas)
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IVADAS

Siuo metu pasaulyje pradeda populiaréti nepilotuojami skraidomi objektai, robotai, kurie jau
yra jgave drono vardg. Jie yra ir bus puikiis pagalbininkai jvairiose srityse (nuo karinés pramonés iki
zemées ukio), pagerins ekonomikg ir suteiks naujy darbo viety. Dronai yra greitesni uz zmogy, gali
pasiekti daug aukstesnes vietas, funkcionuoti sunkiai pasickiamose ekstremaliose vietovése ir, be
abejo, sumazina kariniy veiksmy iSlaidas. Taip pat, sureguliavus visa infrastruktiira ir sukirus
istatymus bty realu skraidinti nedidelio svorio pasto siuntas ar stebéti gatves i§ virsaus, taip padedant
valstybés tarnautojams. Be to, jau Kinijoje yra sukurtas dronas skraidinantis zmogy ir sugebantis
pasiekti iki 3,5 km aukstj. Jis sveria 100 kg, baterija veikia iki 23 minutes skydZio ir yra jkraunamas
per dvi valandas. Sig transporto priemone Zada pradéti pardavinéti jau $iais metais, ji bus visuomet
sujungta su kontrolés centru, kad iSkilus netikétiems piloto valdymo sutrikimams, agregatas bty
s¢kmingai nutupdytas valdant kontrolés centrui. Bet sugriztant prie nepilotuojamy orlaiviy,
Siuolaikiniai dronai turi Sias funkcijas:

e tabilaus (vienodo) aukscio iSlaikymas nepriklausomai nuo oro salygy;

e stabilizavimasis vienoje vietoje — tai jau nebe valdan¢iojo asmens funkcija, o
programinés jrangos darbas;

e dvimaté kontrolé, pavyzdziui, panaudojant Zemélapj, nurodzius skrydzio pabaigos
koordinates, drono programin¢ jranga jvertina reljefa ir parenka optimalig skrydzio
trajektorija;

e i$ anksto nustatyti marSrutai, valdomi programinémis jrangomis. Jmanoma nustatyti
marsrutg pirmyn ir atgal, taip pat nesirtpinti jo skrydziu iki grjzimo vietos;

e saugiausio marSruto pasirinkimas, karinéje pramonéje gavus pavojaus signalg is
centrinés bazés, dronas sugebés pakeisti nustatyta mar$ruta. Siuo atveju, yra didelé
tikimybe¢, kad prieSy perimtas dronas sugebeés pasprukti pasirenkant saugesne skrydzio
trajektorija;

o irkt.

Taigi, karinéje pramonéje nepilotuojami orlaiviai (angl. Unmanned Aerial Vehicle - UAV) bus
naudojami kurti aukstoms kibernetinéms technologijoms, pavyzdZiui, vienas naujausiy Siaurés
Dakotoje laikomas ,,Global Hawk® dronas, gali apskrieti net puse Zemés ritulio. Tai reiskia, jog jis
sugebés puikiai atlikti cheminio ar branduolinio ginklo paieskos operacijas, pavyzdziui, Sirijos ar

Siaurés Koréjos teritorijose (57. 1.1 pav.).

E MIT-5 gr. stud. R. Vaitkevicius 7
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LA
¥

1.1 pav. ,,Global Hawk* dronas [16]

Lietuvoje néra sukurta priemoniy draudzianciy ar blokuojanc¢iy dronus jskristi i uzdraustg
teritorija. Sis klausimas yra prioritetinis, ta¢iau kol kas jis yra retorinis. Be to, tai yra labai svarbi
problema Europos mastu, kurioje skraidanéiy roboty skai¢ius/kiekis didéja.

Salia daugybés naudingy dalyky, kuriems galima pritaikyti dronus, pateke j piktavaliy rankas
jie pradeda kelti pavojy vie$ajam saugumui ir asmeny privatumui, todél batina sukurti patikimas ir
nebrangias technologijas, apsaugan¢ias nuo minéty pavojy. Sis klausimas yra aktualus ne tik
respublikiniu, bet ir visos Europos Sajungos (ES) lygiu. Pranciizija ir Didzioji Britanija §iuo metu yra
daugiausiai drony turin¢ios Europos valstybés. D. Britanijos valdzia dar tik svarsto apie drony
valdytojy registravimo sistemg ir pilieiy privatumo pazeidimo nuobaudy nustatyma, tuo tarpu
Pranciizija jau turi drony vartotojy registravimo sistemg ir yra numaciusi baudas uz neteiséta jy
naudojimg arba net laisvés atémima iki 5-eriy mety. Lietuvoje populiaréjanéiy drony naudojimag
reglamentuoja ,,Bepilo¢iy orlaiviy naudojimo taisyklés® ir mazesniems nei 25 kg nereikalingas
registravimas ar kitoks dokumentas. Taciau yra taisykles, kuriy neturéty perzengti vartotojas, taciau
uZ jy nesilaikyma dar néra nustatyty jstatymu jteisinty nuobaudy. Vis délto, vartotojas privalo valdyti
tokj skraidant] robotg netoliau nei per 1 km ir privalo laikytis nemazesnio nei 50 m atstumo nuo
Zmoniy, automobiliy, pastaty ar kity kliti¢iy. Jei atsitiktinai dronas iSskrenda i§ apzvalgos lauko riby
ir dingsta, tokiu atveju turi bati informuotas artimiausias skrydziy centras [10].

Vis délto, reikéty sunerimti dél drony suteikiamos galimybés jskristi ] privacig teritorija,
galimybe fiksuoti, filmuoti, jraSyti ar kitaip registruoti ir stebéti kito Zmogaus ar jmonés veiklg ir
daryti bloga jtaka ar nusikaltimus. Tod¢l reikia sukurti sistemas fiksuojancias ir ribojancias tokiy
skraidanciy roboty jsiverzimag j uzdraustas teritorijas ar net nutupdyti tokias skraidykles, tolimesniam
Jrangos tyrimui ir jos valdytojo nustatymui.

Viena i§ problemiskiausiy viety Siuo metu yra kaléjimai Lietuvoje, kuriuose jmetama vis
daugiau ir daugiau draudziamy daikty (telefony ir kity iSmaniyjy prietaisy). Marijampolés kal¢jime
jau yra jdiegta judriojo ry$io ir drony blokavimo sistema, kuriai dar nepavyko perimti ir nutupdyti nei
vieno drono tolimesniam jo valdytojo identifikavimui, nors bandymy ir eksperimenty metu

perémimas drono buvo vykdomas. ISvada viena — dronai nuolat tobulinami ir jy perémimas tampa vis

E MIT-5 gr. stud. R. Vaitkevicius 8
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sudétingesnis, tod¢l ir blokavimo sistemos turi buti lygiagreciai atnaujinamos [34].
Tad sio darbo tikslas — sukurti bepilo¢iy orlaiviy (drony) skraidymo zony apribojimo

buda, pagrista radijo technologijos panaudojimu.
Siam tikslui pasiekti bitina:

1. ISanalizuoti Siuolaikiniy drony ir jy slopintuvy galimybes;

2. Atlikti moksliniy darby susijusiy su drony blokavimu, neutralizavimu, perémimu
technologijy analize;

3. Sudaryti drony skraidymo zony apdorojimo algoritmus apimancius stebé&jimag, aptikima,
neutralizavimg ir modeliavima;

4. Atlikti drono, veikiancio nelicencijuotame daznyje blokavimo sistemos modeliavimg ir
rezultaty analizg, pasinaudojant keliomis programinémis jrangomis;

5. Pasitlyti slopintuvy i$sidéstymo schema pasirinktai teritorijai apsaugoti.

E MIT-5 gr. stud. R. Vaitkevicius 9
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1. DRONU PARAMETRU IR BLOKAVIMO TECHNOLOGIJU ANALIZE

Dazniausiai dronai naudoja USB ir WiFi 802.11b/g sgsajas dél mobiliyjy prietaisy paprastesnio
prisijungimo prie jy, taciau $ias sgsajas jmanoma paveikti ar perrimti, jsilauzus j sistemg ar j rysio
traktg. Todél svarbu sujungti dronus su valdymo prietaisais kuo sunkesniu $ifravimo ir kriptografijos
metodu. Rysio sgsaja vyksta per UDP protokola (kuris yra i OSI modelio transporto lygmenio). | ji
panaSus yra TCP protokolas, naudojamas IP technologijose internete. UDP protokolas yra
paprastesnis, taiau negaunamas atsakymas ar i$siysti duomenys nukeliavo adresatui ar ne, tik
matomas nusiystos informacijos rezultatas. Taip pat néra zinoma kokia tvarka priimama informacija
ar tiesiog ji yra prarandama, nes $is protokolas neturi sujungimo seanso, tiesiog imtuvas priima
paketus ir elgiasi pagal nurodymus. Jam nustatytas pirminis IP adresas 192.168.1.1. Drono sasajoje
yra trys UDP tipo prievadai:

e navigacijos prievadas = 5554
e vaizdo prievadas = 5555
e AT komandinis prievadas = 5556

Pastarasis prievadas naudojams jvairioms komandoms siysti, o navigacijos prievadas — atgauti
saugomg informacijg i$ drono j kompiuterj (bazing stotj).

Siystuvas (zr. 1.2 pav.) sudarytas i§ maitinimo S$altinio, generatoriaus, moduliatoriaus,

stiprintuvo ir antenos, spinduliuojancios signalg tam tikru dazniu.

Antena

BPF Galios
e = d stiprintuvas

Skaitmeninis/analogas
signalo keitiklis

1.2 pav. Siystuvo schema [15]

Imtuvas (Zr. 1.3 pav.) sudarytas i§ demoduliatoriaus, generatoriaus, kvadratiirinio mikserio ir
antenos, kuri priima siystuvo signala. Siuo atveju, naudojama OFDM moduliacija, kuri perduoda
duomenis naudojant skirtingas technologijas: BPSK, QPSK, QAM ir t.t.

Antena v ':> Skaitmeninis/analogas

— e — — — signalo keitiklis

I_BPF BPF I Galios
— e o stiprintuvas

Stiprintuvas @ :>

1.3 pav. Imtuvo schema [15]

E MIT-5 gr. stud. R. Vaitkevicius 10
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1.1. Drony blokavimas

Mokslininkai Piety Koréjoje jrodé, jog dronas gali buti paveikiamas ir garsu, t. Y. pasitelkus
garsg-triukSmg drono giroskopai yra iSbalansuojami ir jis praranda skrydzio efektyvumg arba
nukrenta ant zemés. Tai naujas ir perspektyvus biidas sustabdyti drony invazijg j uzdraustg zona.

Nauja ,,Battelle* inovacija sukiiré kitg drony nukenksminimo prietaisg angl. ,,DroneDefender*.
Tai padaro radijo bangy impulsais, 400 m spinduliu, jsiterpusios radijo bangos j drono rysio sistema,
numal3ina esamus kitus rysius su drono valdytoju ir tuomet perima kontrolg. Sis radijo bangy ginklas
tuo metu gali atlikti susinaikinimo ar kitas uzprogramuotas funkcijas, nes tuo metu jau dronas tapo
konfiskuotas ir jo valdymas perimtas. Praéjusiais metais prasidéjo $iy prietaisy pardavimai, o $iuo
metu planuojama plésti pardavimus, nes yra jau keletas naujy kompanijy susidoméjusiy tokiu ginklu,
kaip apsauga nuo drony invazijos ir informacijos nutekéjimo.

Jungtinés Karalystés ,,Brighter” kompanija sukiiré anti-drony gynybos sistema (AUDS), kuri
gali net 8 km atstumu aptikti skraidantj drong savo teritorijoje ir per 15 sekundziy perimti jo valdyma,
be jokio fizinio kontakto, visas procesas nuo aptikimo, perémimo ir neutralizavimo trunka apytiksliai
25 s. Ji susideda i$ elektroninio skanavimo radaro, skenuojancio teritorijg visg para (24/7), kuris
aptinka objektus ore su infraraudonomis ar dienos Sviesos kameromis ir galiausiai blokuoja drono
rySio sistemas ir sékmingai jj nutupdo. Sistema skenuoja didesnj teritorijos plota negu yra reikalinga,
kad aptikty artéjantj nepageidaujamg ,,skraiduolj* ir jvertinant vélavimus ir sistemos veikimo laikus,

laiku nukenksminty ar sustabdy informacijos $nipg — dronag.

1.2. Bepilo¢io orlaivio aptikimo galimybés

Tarkime, tikslo funkcija — aptikti ir neutralizuoti civilinj drong valdoma tik 2,4 GHz dazniu
(Wi-Fi technologija) kaléjimo teritorijoje, 120 m spinduliu nuo centrinio tasko. I§ pradziy buty
vykdomas jy aptikimas (3 biidais) véliau vykdomi neutralizavimo sistemos ir prizilirin¢iojo
operatoriaus veiksmai. Blokuojami civiliniai dronai biity valdomi kaip ir buvo paminéta
nelicenzijuotu daZniu ir jie papildomai galéty perduoti duomenis (vaizdo, padéties ir kt.). Sie
papildomi duomeny perdavimo kanalai nebiity blokuojami, dél reikiamy leidimy ir papildomy

problemy sumazinimo, susijusiy su jrangos veikimu.
Sistema jvertinama ir charakterizuojama $iais pagrindiniais parametrais:
A. Drono aptikimo tikimybe:

e Garsu (zr. 1.4 pav.) — naudojant mikrofona (20%)
e Vaizdu (zr. 1.5 pav.) — naudojant kamera (40%)

e RFimtuvu (Zr. 1.6 pav.) — naudojant spektroanalizatoriy (40%)

E MIT-5 gr. stud. R. Vaitkevicius 11
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B. Drono neutralizavimo tikimybe;
C. Sistemos patikimumo rodikliais (MTBF);
D. Zmogiskojo patikimumo faktoriumi.
Aptikimo parametrai yra vienas nuo kito nepriklausomi, sistema suveikty pati, jei visi 3
aptikimo biidai identifikuoty ieSkoma objekta vienu metu, taciau ji taip pat informuos operatoriy jeigu
bent vienas i$ trijy sistemos aptikimo biuidy aptikty bepilotjorlaivi (toliau BO). Todél operatorius

galéty jvertinti situacija ir atlikti tolimesnius veiksmus. Siuo atveju, jmanomi keli kombinuoti

variantai:

garsas + vaizdas + RF imtuvas = 100% — idealus aptikimas;

e vaizdas + Garsas = 60% — dalinis aptikimas, kur sprendimg priima operatorius, todél
jo itaka 40%;

e garsas + RF imtuvas = 60% — dalinis aptikimas, taip pat 40% operatoriaus jtaka;

e vaizdas + RF imtuvas = 80% — dalinis aptikimas, tik 20% lemia operatoriaus
spendimas;

e visi trys atsitiktiniai atvejai, kai operatoriaus maksimali jtaka gali bati 80% —

pasinaudojant mikrofonu.

Garso aptikimo atveju didZiausig patikimumo vaidmenj atliks jrangos patikimumas, todél jos

tikimybé, kad sisteminé dalis atpazins drong apskaiciuota apacioje (zr. 1.4 pav.)

Puisas = 0,99 0,999 0.7 0,91 0,99
R %?F
B v — ) O Lo
~— E Duomeny bazé Jspéjamieji pranesimai
Mikrofonas Duomeny apdirbimas (SMS, el. laiskas)

1.4 pav. Drony aptikimo skydo (garsu) loginé — funkciné schema [17]

Pisas = 0,6237

O | g:>:>
AT 5 G

- GND b4 —

E Duomeny bazé |spéjamieji praneimai
Vaizdo kamera Duomeny apdirbimas (SMS, el. laiskas)

1.5 pav. Drony aptikimo vaizdu loginé — funkciné schema [17]

E MIT-5 gr. stud. R. Vaitkevicius 12



Bepiloc¢iy orlaiviy skraidymo zony apribojimo biidy tyrimas

ia-’l b4i = O

% E Duomeny bazé |spéjamieji pranesimai
el. laiskas)

Duomeny apdirbimas (SMmS,

Spektro
analizatorius

0
5
Veel b1

1.6 pav. Drony aptikimo spektro analizatoriumi loginé — funkciné schema [17]

Siuo atveju, galime apibrézti konkrecias salygas prie kuriy sistema jsijungty pati ir prie kuriy

prireiks operatoriaus jsikiSimo. Jei
Py > 60%
Pa— aptikimo tikimybeé.
Sistema nesuveikty automatiskai ir pateikty rezultatus operatoriui, kai:

P, < 60%

Kai neutralizavimo sistema suveikty, operatorius turéty galimybe atjungti ja esant klaidingai

informacijai. Cia atsiranda ir kitas aspektas — mogiskasis faktorius. Siuo atveju, jvertinant

operatoriaus poilsio pertraukeles jvedama salyga, jog jrangai priziuréti reikalingi minimaliai 2

operatoriai vienu metu, kurie kompensuos vienas kito kavos pertraukéles ir tokiu atveju jranga bty

jureikia bent 10. Bet zinoma, kad darbuotojo darbo efektyvumas mazéja dirbant kuo daugiau valandy.

Nustatyta, kad darbo patikimumas — pastabumas pastebimai mazéja per dieng dirbant vir§ 6 h, o0 jau

vir$ijus 10 — 11 h efektyvumas tampa artimas 50% (zr. 1.1 lentelg).

1.1 lentelé Darbuotojo rodikliai (%) pagal darbo valandy kiekj per parg [39]

11
Darbingumas (% pagal normg) 1 0,94 0,88 0,81 0,74 0,67
Klaidy kiekis (%) 0,04 0,1 0,15 0,22 0,29 0,36
R(?alus laikas, jvertinant klaidy 6.25 111 118 1.28 14 1.56
taisyma
Rezultaty patikimumas,
jvertinant loginj tikrinimg ir 0,999 | 0,99 | 0,994 | 0,991 | 0,988 | 0,985
klaidy taisyma (%)
Patikimumo vir$utiné riba (%) | 0,9995 | 0,998 | 0,997 | 0,995 | 0,993 | 0,991
Patikimumo apatiné riba (%) 0,997 | 0,993 | 0,991 | 0,987 | 0,983 | 0,979
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1.2.1. Drono neutralizavimo jvertinimas

Po aptikimo suveiks radijo bangy slopintuvas ir nuolatos veiks aptikta BO pagal

rekomenduotinas signalo galios ribines normas. Tokiu atveju, neutralizavimo tikimybé Py, 0 pilna

sistemos neutralizavimo tikimybé:

¢ia

¢ia

éia

P =P, Py;

Pn— neutralizavimo tikimybe;

Py = P; - Py - Pyipi;

Pc — Aptikimo garsu tikimybé;
Pv— Aptikimo vaizdu tikimybeg;
Pwiri — Wi-Fi aptikimo vaizdu tikimybé;

Py = P; * Ppower * Ppc 'PCloud'PZ

P1— Imtuvo veikimo tikimybé;

Pprower — Stiprintuvo veikimo tikimybé;
Ppc — Kompiuterio veikimo tikimybé;
Pcloud— ,,Debesies” veikimo tikimybe;
P Operatoriaus patikimumo tikimybé;

Ps— Siystuvo veikimo tikimyb¢;

(1.1)

(1.2)

- Ps; (1.3)

Sistema privalo veikti patikimai, todél butina jvertinti jos patikimuma, nes nukenksminus

netikra drong — bus teisminiai gincai. Kiekvienos funkcinés dalies efektyvumas — tai kiekvienos dalies

betarpiSas veikimas, kuo didesnj laiko tarpg apimantis parametrus MTTF, MTBF, MTTR — priklausys

nuo sistemos projektavimo, jrangos, komponenty, programinés jrangos ir zmogiskyjy faktoriy.
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,Debesis” - duomeny
saugykla (Serveris)

—

Operatoriaus jtaka
atikimumui

Kompiuteris

Maitinimo $altinis

Generatorius

Moduliatorius Stiprintuvas

Siystuvas - imtuvas

nl
R

Dronas

R0

_\
I
- Valdymo pultas

1.7 pav. Drony neutralizavimo teoriné blokiné schema

1.3. Wi-Fi signalo matematinis iSreiSkimas

Kadangi Wi-Fi turi net 14 skirtingy perdavimo persidengiané¢iy kanaly, o kiekvienas i$ jy yra
22 MHz kanalo plocio, tai pirmasis, Sestasis ir vienuoliktas kanalai yra pagrindiniai — ortogonalds.

[27]

Pavyzdys — palyginimas video kameros ir slopintuvo spektry, kaip signalai tarpusavyje
pasiskirsto 2,4 GHz daznio ruoze. I8 slopintuvo signalo spektro galima nesunkiai nuspresti, jog jis
s¢kmingai paveiks ne tik video kameros veikima, bet ir kity prietaisy darba, tokiy, kurie dirba Siame

dazniy diapozone. [37]
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2.500 2.500
— 2484 . 2484
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T 2.467 T 2467
O 2457 2 O 2457
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S 2427 g S 2427

2.400 : 2.400 +— P ;

0 20 40 60 80 100 120 140 160 180 0 20 40 60 80 100 120 140 160 180
Laikas (s) Laikas (s)
a) b)

1.8 Pav. a) Bevielés video kameros spektras ir b) bevielio slopintuvo spektras [37]

Kadangi tarp tokiy paciy ar artimy kanaly vyksta signaly interferencija, todél stengiamasi jos
iSvengti juos atskiriant bent 22 MHz daznio kanalu. Pagal 1.9 paveiksla sprendziame, kad i$
vienuolikos populiariausiy Wi-Fi kanaly galime sudaryti tokius kanaly junginius, kurie neinterferuoty
tarpusavyje: {1,6,11}, {2,7}, {3,8}, {4,9} ir {5,10}. Populiariausiai i$ jy naudojamas yra pirmasis su
trimis kanalais, kadangi galimas efektyvesnis panaudojimas rinkoje. [37]

Kanalas
12345 67 8 910111213 14
T T 1

i i 1 i |

P~ o~ P~ P~ P~ M~
o o T T o O T T L~ ol T T ¥ R TR s T S #
A A A A
Lot O o e O O I O A I T O I I Y |

Kanalo centrinis daznis (GHz)

1.9 Pav. Wi-Fi kanaly struktiira 2,4 GHz daznio ruoze [37]

Apskritai, bevieliai rySiai susiduria su jvairiomis klititimis, tokiomis kaip bevielio signalo
sklidimo silpninimas didéjant atstumui, signalo nebuvimas dé¢l dideliy pastaty gabarity, daugelio keliy
signalo silpnéjimas, kai priimama keletas tokiy paciy signaly (angl. multipath fading), tinkly
interferencija, Siluminiai triuk§mai — baltasis Gausinis triukSmas (AWGN). Kuriant tinklo
infrastruktiira, svarbu jvertinti rySio infrastruktiiros nuostoliy jtaka sklindanc¢iam bevieliui signalui,
kuris interferuoja su kitais sklindanciais signalais ir taip sumazinant sklindancio signalo galig tarp
siystuvo ir imtuvo. Cia taip pat veikia bevielio signalo sklidimo chartakteristikos dél aplinkos

veiksniy, jvertinus juos, signalo galig Prx imtuve galime apskaiciuoti pagal formule: [28]

Pey T Z
By = thZI; k; (14)
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¢ia P — galios vidurkis apskaiciuotas 1 metro atstumu nuo siystuvo; b — amplitudiné nuostoliy
eksponenté; Zx — nepriklausomi atsitiktiniai kintamieji (RVs), kurie randami priklausomai nuo
sklidimo efekty tokiy kaip fedingy; R — atstumas tarp siystuvo ir imtuvo.

I$raiska 1/R?® apsprendzia nuostolius dél atstumo, ¢ia b yra priklausoma nuo aplinkos salygy ir
gali buti nuo 0,8 (pastato viduje) iki 4 (didelése apgyvendintose teritorijose). Kai b=1, jvertinamas
sklidimas laisvaja erdve. Sis modelis (1.4) leidzia jvertinti jvairius sklidimo scenarijus jskaitant:

a) Trajektorijos ilgis yra Z; = 1;
b) Trajektorijos ilgis ir Nakagami skirstinio fedingas: Z1 = &2, o ~ G(m,1/m);

¢) Trajektorijos ilgis ir lognormalinis pasiskirstymas: Z; = e’°°, kur G ~ N(0,1), ¢ — jautrio

koeficientas;

d) Trajektorijos ilgis, Nakagami — fedingas, ir lognormalinis pasiskirstymas: Z1 = a® su o? ~
G(m,1/m) ir Z1 = e*“ su G ~ N(0,1).

Tuo atveju, kai reikia rasti zemo daznio iSraiska (ELP), pasinaudojame kompleksiniais

dydziais:

Y(t) = “"R—{,Z_" [ h(t, D)X (¢t — T)dr; (L5)

¢ia h(t, ) — kompleksinis kintamasis laike i§ daugiarézinio Zemo daznio kanalo; X(t) — ELP

perduodamas signalas; h — vélinimo linijos modelis randamas:

h(t,7) = X4 by () e 72T (7 — 7,(1)); (1.6)

¢ia fc — neslio daznis; hq(t) ir 7q(t) — laiko kintamieji nuo amplitudés ir vélinimo susijusiu su
daugkanaliu; o(t) — pazymi Dirako — delta funkcija.
Nakagami pasiskirstymas artimas Gama skirstiniui, turi du pagrindinius parametrus formos (m)
ir kontruoliuojamo skleidimosi (£) koeficientus, jvertinamas ir analizuojamas pasinaudojus
iSraiSkomis: [29]

a) Tikimybingé tankio funkcija:

flx;m0) = 2" am-1,(-5%°) (1.7)

rm)nm

b) Kumuliatyviné pasiskirstymo funkcija:

F(x;m2)=P (m,%xz); (1.8)
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¢ia P nepilna Gama funkcija.
c) Diferencialiné lygtis:

m
2mMe 2™ ™

x0f'(x)+ f(x)-2Cmx?-2mN+02)=0,f(1) = pre (1.9
d) Niutono — Rafsono metodas:
r'(m) = ’;—; (1.10)
0=— (1.11)
Pagrindiniy parametry skaic¢iavimo formulés:

_ £[x?]
= Ve X7 (1.12)
N =E[X?] (1.13)

]

s

=

TEEEEE |

e

UMM

cceeeeg

0.8
15

0.6

0.4

0.2 “T.l%ls &JS%E,
E%if %;%:
0 [ ﬁ;gaﬁ;?___J
4] 0.5 1 15 2 2.5 3
a) b)
1.10 pav. a) Tikimybinés tankio funkcijos pasiskirstymas ir b) kumuliatyvinés pasiskirstymo
funkcija [29]

Apibendrinimas

Bepilo€iy orlaiviy skraidymo zony ribojimo btidui sukurti pirmiausiai reikia iSnagrinéti drony
kategorijas ir klases, jy galimybes, ateities tendencijas. Be to, svarbu iSanalizuoti jau esamas
blokavimo technologijas, ypatingai pasinaudojant radijo rySiu. Duotuoju atveju, bus nagrinéjami
pirmos klasés mikro dronai, kurie gali gabenti iki pusés kilogramo svorj ir jprastai gali pakilti iki 120
metry. Svarbu atkreipti démesj ] patikimumo faktoriy, nes prastos kokybés jranga ar netgi
komponentas, gali sutrikdyti visos blokavimo sistemos veikimg. Rekomenduotina sukurti
apibendrintus teritorijos stebéjimo, blokavimo, perémimo algoritmus — jvertinti sistemos veikimo

etapus ir silpnasias vietas, taip sumazinant drono praleidimo ] uzdraustg teritorija spragas.
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2. METODINE DALIS

Norint sustabdyti — neutralizuoti drong reikalinga sudaryti buda, pagrista radijo bangy
panaudojimu. Jo veikimas bus pagrjstas radijo bangy blokavimu, tam tikrame dazniy diapazone.
Radijo bangy slopintuvas (angl. jammer) blokuos GPS ir Wi-Fi signalus, mobilyjj rys$j, nors ir kol
kas Jungtinése Amerikos valstijose Sis prietaisas yra uzdraustas komerciniam ar asmeniniam
naudojimui. Jj testuoja, tobulina universiteto déstytojai ir studentai. Slopintuvas yra skirtas blokuoti
RC nuotolinius rysius tokiuose radijo daznio diapazonuose dviejuose daznio juostose:

Pirmoji: 2,4 MHz, Wi-Fi b/g/n: = 2.4 - 2.5 GHz

Antroji: 43 MHz, ISM dazniy juosta: 433,05 — 434,79 MHz

RF grandiné susideda i§ jtampa valdomo stiprintuvo, signalo generatoriaus ir jtampos
transformatoriaus.

Reikalavimai: Kadangi maksimali leidziama ISM daZniy juostos galia yra 36 dBm EIRP ir
minimalus signalo triuk§mo santykis 4 dB, tuomet elementari aritmetika jrodo, jog slopintuvo signalo
lygis turi btti nemazesnis nei 32 dBm EIRP. Vis délto, pirmojoje dazniy juostoje realizuoti slopintuva
reikalingas 40 dBm lygio sugeneruotas signalas, nes papildomai prisideda antenos stiprinimas 8 dBi.
O sugeneruoti antrajji slopinimo signalg reikalinga 35 dB stiprintuvo galia ir 2 dBi antenos stiprinimas.
Siuo atveju, veiks civiliniy drony radijo rysio slopintuvas, kurio elektroniniai komponentai pateikti

priede.

2.1. Detektavimo sistemos ir funkcijos

Egzistuoja keletas daikty interneto pritaikymo skirtingy biidy, bepilo¢iy orlaiviy (drony)
skraidymo zony aptikimui. DaZniausiai jie realizuojami pasitelkus kompaktiSkus mikrokontrolerius
Arduino Uno, o jeigu technologija ir veikimo principas sudétingesni — naujausig Raspberry PI 3 mini
kompiuterj su integruotu 802.11 b/g/n bevieliu rySiu ir Bluetooth 4.1 versija. Jie realizuojami
atitinkamai prijungus dar papildomus komponentus: mikrofona, infraraudonyjy spinduliy ar vaizdo

kamera, spektro analizatoriy, anteng ir pan. Egzistuoja tokie detektavimo buidai:

e Garso aptikimas ——» Rotoriaus garsas

e GPS aptikimas ——» Padéties nusatymo sgsaja
e Radijo dazniy aptikimas ———»  RysSio sgsaja

e Vaizdo aptikimas ———  Matomumas

e Siluminis aptikimas —— Padidéjusi temperatiira

e Aptikimas radaro pagalba — Sklaida ir atspindys
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Zinoma, nei vienas detektavimo biidas néra universalus ir néra efektyvu kai sistema veikia tik
vienu detektavimo rézimu. Anti-drony detektavimo sistema yra daugiafunkcing ir skenuoja jvairius
aplinkos kitimo parametrus: garsa, vaizda, temperatiira, daznj ir sugeba uZztikrinti teritorijos sauguma.
Si sistema i§ esmés susideda i§ debesies tinklo ir jvairiy sensoriy, kurie stebi aplinka ir identifikuoja
pakitimus. Pastebéjus nepageidaujamag bepilotj orlaivj sistema nesistengia kuo grei¢iau jo nutupdyti,
kas buity nesunku su didelés galios daznio spinduliavimu (angl. jamming). Jos pagrindinis tikslas
surasti drono valdytoto buvimo vieta ir jj patj. Si sistema jau yra produkcijoje, tereikia, kad jmonés

investuoty ] ja, taip apsisaugojy savo oro erdve.

2.1.1. Drony kategorijos ir klasés

Norint charakterizuoti dronus labiau dél apsisaugojimo tiksly BO yra suskirstyti pagal svorij,
atstumg ir galimag gabenti apkrova ] keleta kategorijy. Tiesa, didieji dronai (antros klasés) yra
naudojami kariuomenés tikslais, todél jy detaliai nenagrinésim ir juos priskirsime prie taktiniy
kategorijos grupés. Kitos trys komerciniy drony kategorijos (tarp jy ir pirma klasé) pateiktos 2.1
lenteléje [35]:

2.1 lentelé BO kategorijos ir klasés [35]

. .. Veikimo UZduoties jvykdymo Galima
Klasé Kategorija vy .
aukstis nuotolis apkrova
1 Klasé (<150 Kg) Mikro (<2 kg) iki 120 m 5 km 0,2—-0,5kg
1 Klase (<150 Kg) Mini (2 — 20 kg) iki 900 m 25 km 0,5— 10 kg
1 Klasé (<150 Kg) Nedideli (20 — 150 kg) | iki 1500 m 50 — 100 km 5—-50kg
2 Klasé (150 — 600 Kg) | Taktiniai iki 3000 m 200 km 25—200 kg

2.2. Drony aptikimo pavyzdys

Jau greitai, jsivyravus drony skraidymo erai, iSkils poreikis dronus stebéti namy artimoje
zonoje. IoT sprendimai §j klausimg jau sprendZia — VasSingtono DC inZinieriai kuria drony skyda,
kuris jmontuoto mikrofono pagalba, su Wi-Fi technologija aptinka drono skleidziamas garso bangas
(daznj ir jo spektrg) ir mazojo kompiuterio pagalba (Raspberry Pl) i§siuncia sms ir el. pastu pavojaus
testuojant §ig jrangg — tokiy kaip pasaliniy garsy ignoravimas (atpazinimas), todél jrangos kiir¢jai
privalo prisirinkti jvairiy aplinkos triuk§mo garsy, kad bty pagal ka atpazinti UAV. Todél
pirmiausiai reikéty palyginti jvairius populiariausius BO modelius, jy galimybes ir tik tuomet taikyti
kuo universalesnj metoda — technologija apsaugai. Keletas populiariausiy drony pateikti lenteléje (Zr.

2.2 lentele).
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2.2 lentelé Drony palyginamoji lentelé

Pavadinimas Phantom 4 Parrot Bebop Solo 3DR Skybotix Coax Md4-1000
:m ‘Fh~ -

PHANTOM 4 Jﬁ

Nuotrauka :

Greitis iki 72 km/h 39 kmv/h iki 89 km/h 54 kmv/h

Svoris 1380 g 420 g 1800 g 340 g 2650 g

Maksimalus Krovinio svoris 420 g 1200 g

Maksimalus aukstis 6000 m 600m juros lygio 4000 mm

Maksimali skrydzZio trukmeé 28 min 22 min 25 min 20 min 88 min

Baterijos talpa 5350 mAh 1200 mAh 5200 mAh 1350 mAh

Maksimalus skrydZio nuotolis 3,5 km 8 km

Valdymo atstumas iki 5 km 250 m

Galia 23 dBm 21 dBm 118 N

Variklis Baterijos Baterijos Baterijos Baterijos

Ginkluoté/jranga Fotokamera Sony Nex 7

Antena 2.400 GHz iki 2.483 GHz MIMO 2,4 ir 5 GHz 2,4 GHz 2,4ir 5,8 GHz

Video jraSymas FHD, 4K, UHD -

Lokacijos nustatymo sistema | GNSS (GPS + GLONASS) | GNSS (GPS + GLONASS) | GNSS (GPS + GLONASS)

Kaina 1200 EUR ~400 EUR ~900 EUR 2000 EUR 1700 EUR

Operaciné sistema iOS & Android iOS & Android iOS & Android iOS & Android iOS & Android

Naudojami protokolai TCP/IP L2CAP, RFCOMM, SDP
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Pagal apzvelgtus dronus galima biity pasirinkti jranga, kuri biity veiksni neutralizuoti dronus

tam tikru atstumu. Atsizvelgiant j ateities perspektyvas, protingiausia pasirinkti jrangg ne su ribiniais

parametrais pagal planuojama slopinimo atstuma, o netgi su papildomomis galimybémis slopinti Wi-

Fi tipo signalus, taip pat slopinimo atstumas bus reguliuojamas ir didesnis uz planuojamg (dél

didesnés teritorijos slopinimo aprépties ir dél jrangos nusidévéjimo). Vienas i§ realiy sprendimy —

BO nuotolinio slopinimo sistema CPB-4030C, kuri bus jdiegta telekomunikacinio boksto vir§tinéje

arba jei néra tokios galimybés — ant pastato stogo jrengus dar papildomas konstrukcijas, dél jrangos

stabilumo islaikymo.

Jammer antenna == ?

Jammer ~>

2.1 pav. BO nuotolinio slopinimo sistema CPB-4030C [30]

2.3 lentelé Sistemos CPB-4030C parametrai [30]

Maitinimo $altinis

AC220V/ 110V DC27-28 V ar 12 V

Energijos sunaudojimas

100/200 W

Slopinimo atstumas

100-500 metry, kai signalo stiprumas <-75 dBm

Veikimas 24 h | 7 dienos per savaitg
Dydis 72x45x32cm
Svoris 42 Kg.

Irangos diegimo standartas

UL (E190582) CSA (LR 112971 Level 3)

CS-4030C sistema: neutralizuoja 4 Wi-Fi ir 4 GPS daznio kanalus vienu metu

CS-4030C-A ID01

CS-4030C-B 1D02

Vaikiskas nuotolinis valdiklis: 72 MHz: 50
w

GPS L5 & Glonass L1: 1570 — 1620 MHz: 30 W

Wi-Fi 11, b, g: 2300 — 2500 MHz:30 W

GPS L2 & Glonass L2: 1220 — 1260 MHz: 30 W

Wi-Fi 11.a: 5100 — 5500 MHz:10 W

GPS L3 & L4: 1370 — 1390 MHz: 30 W

Wi-Fi 11.a: 5500 — 5900 MHz: 10 W

GPS L5: 1170 — 1180 MHz: 30 W

100 W

120 W
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Si bevielé slopinimo kontroliavimo sistema valdoma nuotoliniu biidu per belaide sasajg. Jai taip

pat priklauso ir kompiuteris su programine jranga, kurios pavyzdys apacioje (zr. 2.2 pav.). Jos

bruozai:

Kiekviena sistemos dalis turi kontroliavimo rele, kontroliuojama programiniu biidu PC
pagalba;

Kiekviena sistemos dalis siuncia perspéjimo pranes$img j PC darbo vieta, jeigu kazkuri
sistemos komponenté neveikia;

Kiekviena sistemos dalis turi unikaly ID, d¢l lengvesnio identifikavimo;

Bevieliai duomenys konvertuojami per RS232 sasaja, kad galéty komunikuoti su PC;
Programin¢ jranga gali valdyti kiekvieng daznio kanalg ar visg neutralizavimo sistema;

Neutralizavimo sistemos korpusas nepraleidzia vandens ir yra atsparus kar$ciui.

e
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2.2 pav. Programinés jrangos vaizdas per PC ekrang [30]

Drony neutralizavime egzistuoja tokie pagrindiniai parametrai:

Signalo stiprio kitimas (angl. signal strength [SS] variation) — naudojamas kaip
aptikimo (nustatymo) parametras. Galimi du metodai: signalo stiprio vidurkio reikSmé
laiko mastelyje ir spektriné diskriminacijos technika,;

Priimto signalo impulso plotis (angl. pulse width [PW] of the received signal);
Pakety pristatymo rodiklis (angl. packet delivery ratio [PDR]) — tai teisingy gauty
pakety ir visy gauty pakety santykis;

Neslio jutimo laikas (angl. carrier sensing time [CST]) — tai laikas, po kurio

atsilaisvins kanalas;
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e Pakety siuntimo rodiklis (angl. packet sent ratio) — nustatomas siystuve, tai gauty ir

1Ssiysty pakety santykis.

Perduodant paketus, slopintuvas siuncia aukstos galios placius impulsus, kurie perima dalj bity,
tod¢l klaidy korekcija (FEC) nebesugeba atpazinti bity sekos ir kontroliné suma nebeperduodama j
MAC (duomeny perdavimo) sluoksnj. Taip paketai yra iSmetami ir siuntéjas nebegaus patvirtinimo,
todé¢l bus pakartotinai persiunc¢iami paketai.
Taip pat kiekvienas paketas perduoda simbolius. Duomeny bitas kiekviename simbolyje priklauso

nuo perdavimo greicio. Perdavimo laikas kiekvieno simbolio Tsymbol randamas taip:

N
Tsymbol = D_Ibe; 2.1)

¢ia Np — kiekvieno simbolio duomeny kiekis; DR — duomeny perdavimo sparta.
IEEE 802.11b standartas nenaudoja jokiy klaidy korekcijy (FEC) fiziniame sluoksnyje iSskyrus
kanalo kodus. Tai reiskia, kad sugadinus vieng simbolj pakety perdavime bus sunaikintas visas

paketas. Idealiu atveju, ribinis laikas (TH) reikalingas sugadinti paketg apskai¢iuojamas:

TH = (2 Tsympor) + GI; (2.2)

¢ia Gl apsaugos intervalas tarp dviejy i$ eilés einanéiy simboliy pakete.

2.3. Bevieliy tinkly slopinimas

Priklausomai nuo egzistuojanéiy drony galimybiy, BO slopintuvai skirstomi j elementarius ir
pazangius, pagal funkcionalumg ir galimybes. Kiekvienas 1S jy atitinkamai dar skirstomas |
iniciatyvius ir reaktyvius bei specialiyjy funkcijy ir intelektualiuosius — hibridinius. Detali jy

pasiskirstymo schema pateikta 2.3 pav.

Slopintuvy tipai

Elementarieji Pazangieji

. . . Specialiyjy Intelektualieji -
Iniciatyvieji Reaktyvieji funkcijy hibridiniai
1 T 1 — T 1
Pastovieji Apgaulingi Atsitiktiniai RTS/CTS K;:f::s:m Sekimo p::;:::;o triukémo v';?:::o Netiesioginiai Srauto
slopintuvai slopintuvai slopintuvai slopintuvai B q. slopintuvai slopintuvai - . s . slopintuvai slopintuvai

2.3 pav. Bevieliy tinkly slopinimo tipy schema [36]
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Populiariausi sie slopinimo tipai:
a) Pastovus slopinimas
b) Atsitiktinis slopinimas
¢) Apgaulingas slopinimas
d) Reaktyvus slopinimas

e) Kanalo triukSmo pagrindu pagrijstas intelektualus slopinimas

Pastovus slopinimas — vykdomas be jokio MAC protokolo stebéjimo, kanalo jautrumo ar
uzimtumo stebéjimo, tiesiog paleidziant aukstos galios triuk§ma su atsitiktinai parinktais bitais.

Atsitiktinis slopinimas — veikia tik nustatytais laiko momentais, per tyléjimo rezimg neveikia,
nepriklausomai, kad kanalas uzimtas, o per darbo rezima veikia (pagal nustatytus intervalus). Sis
slopinimas taip pat nestebi MAC protokolo ir yra priklausomas nuo nustatyty veikimo intervaly.

Apgaulingas slopinimas — siuncia neteisingus paketus imtuvui ir kanalas tampa uzimtas tarsi
siun¢iama naudinga informacija. Tai ir yra pagrindinis skirtumas nuo pastovaus slopintuvo. Be to,
Sio slopintuvo siunc¢iami protokolai padidina neslio jautrumo laikg tinklo mazgams iki neapibrézto.

Reaktyvus slopinimas — suveikia tuomet, kai aptinka pakety perdavima tinkle. Nuo tada
siun¢iama informacija su pakankamu triuk§mo lygiu ir teisingo paketo kontroliné suma néra
atkuriama loginés sgsajos kontroliavimo (LLC) sluoksnyje ir paketas yra prarandamas.

ISmanus slopinimas — tai teisingy pakety siuntimo slopintuvai, kurie sugadina tiesioginés klaidy

korekcijos schemg naudojama MAC sluoksnyje, ir paketai yra iSmetami kaip neatpazinti.

Pakety pristatymo rodiklj (PDR) yra nesunku jvertinti ir rasti pagal formulg:

PDR=(1-P;)-(1-P); (2.3)

¢ia Pj — slopinimo tikimybe, tinkanti jvairiems neutralizavimo metodams ir Pc— pakety
kolizijos pasireiskimo tikimybe¢, kai yra bent keletas siun¢iamy pakety tuo pa¢iu metu. Zinoma, kai
yra tik siystuvas ir imtuvas formulé supaprastéja.
Neutralizavimo sistemy kiiréjai varzosi dél iy parametry pagerinimo:
a) Suvartojamas energijos kiekis;
b) Sumazinta aptikimo tikimybé;
¢) Nematomumas — slaptumas;
d) Sustiprinta rysio atjungimo ataka (DoS);
e) Sutapatintas neutralizavimo signalas ar labai artimas naudingam signalui;
f) Vartotojy autentifikavimas;

g) Sustiprinti veiksmai pries klaidy taisymo algoritmus.
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2.4 lentelé Slopintuvy palyginamoji lentelé

Modelis

TG - 5CA

KJ 1020 (neSiojamas)

Drone Killer 6

Nuotrauka

Teonne' ol firctee yatme
P LED it

lgl — _.B m

[

Onpe g st kb

oz anveema and the contecher

@

Slopinimo atstumas

iki 40 m, signalo stiprumas < -75 dBm

iki 10 m, signalo stiprumas -85 dBm

iki 10 m, signalo stiprumas - 85 dBm

Svoris 1,75 kg 0,3 kg 10 kg
Galia 12w 120 W (300 - 600 m)
Dasnio iuosta Vidutiné i8¢jimo | Kanalo i§¢jimo Dasmio iuosta Vidutingé i8éjimo | Kanalo i8¢jimo Dasnio iuosta Vidutiné i8¢jimo | Kanalo i§¢jimo
Slopinami daZniai —aAmo Juosta galia (dBm) galia (W) —aAuoJuosta galia (dBm) galia (W) ~82ni0 Juosta galia (dBm) galia (W)
ISM 433 MHz 20
CDMA800 850 - 894 MHz 35 3 868 - 912 MHz 25
GSM900 925 - 960 MHz 35 3 925 - 960 MHz 25 0,3 925 - 960 MHz 25 0,3
DCS/PHS/GSM1800 - 1900 1805 - 1990 MHz 32 2 1805 - 1880 MHz 25 0,3 1805 - 1880 MHz 25 0,3
3G 2110 - 2170 MHz 32 2
1227MHz (GPS L2) 15

GPS 1500 - 1600 MH 81 2 1570 - 1620MHz (GPS L1 + Glonas L1) 40

2400 - 2500MHz (WiFi 11.b,g ir 20

2400 - 2500 MHz 31 1,8 2400 - 2500 MHz 25 0,3 Bluetooth) 25 )
WIFI 5,8GHz (WiFiill.a)
AC:110/220 V; DC 5 V, srove: 12 A DC12V/1600mA/h, Ni-MH baterija AC110 or 220 - 240V /DC 27 V

Maitinimo $altinis, baterija
Dydis 21x17x6 cm 11x6,2x3 cm 550 x 190 X 60 mm
Darbo laikas 24/7/365 90 min 24/7/365
Kaina, EUR 180 240 2470
Oro drégmé 90%
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Norint sudaryti metoda, pagrista radijo bangy panaudojimu, pirmiausiai reikia sukurti bloking

schemg ir keletg algoritmy, pagal kuriuos ir bus galimas teorinis metodo tyrimas ir realizavimas (zr.

2.5-2.7 pav.)
2.5 pav. Blokiné schema
‘KI' eritorijos stebéjimas 24/7 |«
\C
Integruoto mikrofono pagalba RF pagalba Termokameros pagalba

Ar aptiktas BO?

Taip
v

Pavojaus lygio nustatymas/

identifikacija

Komercinis

Hobistinis

Teroristinis

Susisiekama su valdytoju

Ar BO paliko
teritorijg?

Jvertinama situacija, imamasi
tam tikry veiksmy

BO Perémimas

BO nuslopinimas

Taip

\ 4

( Istorijos jraSymas j duomeny baze >

2.6 pav. Teritorijos steb&jimo algoritmas
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/
&Radijo bangy slopintuvas>

Vidutiné galia 20 dBm

Maksimalus aukstis 120m

&
<

GPS slopini BO valdymo slopinimas Ruolchupedame
slopinimas ¥ P kanalo slopinimas
4
PaleidZziami trikdZziai PaleidZziami trikdziai 2,4 ir Paleidziami trikdziai 2,4 ir
1-2,1 GHz diapozone 5,8 GHz diapozonuose 5,4 GHz diapozonuose
|
) 4
Ar dronas r spektro anallzatorl.u
. Ne Ne mato duomeny perdavimo
blokuojamas

pokycius?

) 4

Didinama siystuvo galia (iki Taip
30dBm miesto teritorijoje ar = Sm— 4
iki 40dBm atokesnése) Isvenglama't.i.uomenq
nutekéjimo

Ar dronas
paveiktas

Keic¢iamas trikdomy dazniy
diapozonas

Taip

Taip

—>< BO neutralizuojamas >

2.7 pav. RF slopintuvo algoritmas

Metodo teorinei analizei naudojamas btidas pagrjstas radijo bangy slopintuvo parametrams
suskaiciuoti. Vienas i§ pagrindiniy parametry skai¢iuojamas visoje dazniy juostoje — BO j¢&jimo

signalas r(t) susidedantis i§ naudingo S(t) ir placiajuoscio triuk§mo signalo n(t):
r(t) = S(t) + n(t) (2.4)
arba galima iSreiksti kitaip:

r(t) = S(t) +V2n,(t) cos 2mft — ﬁnQ (t) sin 27 ft; (2.5)
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¢ia N, (t) ir ny(t)yra du nepriklausomi gauso triukSmai su dvipusiu galios spektro tankiu
(No +N;,)/2, ¢ia Ny Zymi Siluminio triuk§mo vienpusj galios spektro tankj, o N RF slopintuvo

vienpusj galios spektro tankj. Taip pat, tarpinis daznis po koreliacijos yra:

H(t) =Y, {p,l (t — %) cos[w;pt + 0,4(t)] + [\/En,(t) cos wyt — \/an (t) sin a)lt] .
2 cos[(wy + wp)t + Hs(t)]}; (2.6)

¢ia g, yra koreliacijos funkcija sta¢iakampiam kodui A skai¢iaus kanalui, o 6,(t) — atsitiktinai
parinkta moduliacijos faze.

Imtuve kiekvieno kanalo galio spektras apskai¢iuojamas:

2 . 2 2 . 2
Se(f) = m=Sine? |- (f = fu = fir) | + = Sinc? [ = (F + fu+ )| @)
¢ia Ws yra kanalo pralaidumas, f; — staciakampio signalo daznis A eilés, f;r — trikdziy daznis.

Kuomet daznio komponentai i$skyrus f;r yra isfiltruoti, ketvirtoji formulé tampa:

N Sa(F) ~ 2 [T Sine? [ (f = A+ fu+ fir) ] d2 +

Ws
Njm+No f—f)1+T

e Sine? [ (F = 2= fu= fir)| da 2.8)

Pasinaudojant iSraiSka y = f — A — f3 — fir [2.8] formulé gali bati iSreiksta:

Ws
: o NimtNo SSIFSE L 5 2y
NG Se(f) = == S v Sine? iy ody 2.9)

Ir dvejy pusiy galios spektro tankis su salyga f = +f;r yra:

% = N(fir) - Se(fir) = % + N]Tm (2.10)

I (2.10) formulés, kai sistemos trikdziai yra visame juostos plotyje, triuk§mo juostos plotis yra
daug platesnis negu pusés kanalo ir Ny/2 ar Nj,,, /2, tai reiSkia, kad placiajuosCio rysio triukSmai turi

panasias ypatybes, kaip ir imtuvo vidiniai trikdziai.
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2.4. Dalinis RF bangy juostos slopinimas

Siuo atveju, §io metodo realizavimas yra paprastesnis nei pilnos daZniy juostos su aukstos
galios spektro tankiu. Priimant, kad W yra radijo daZnio pralaidumas, W, trikdziy pralaidumas, W;
pusés kanalo pralaidumas, Py, trikdziy galia, n yra Ws ir Wj,, rodiklis, N,, trikdZiy juostos tankis, N,
vienos pusés temperatiirinio triuk§mo spektro tankis. Taigi, galutinis triukSmo spektro tankis biity
Ny + Npir tik vienintelio N, kintamojo poveikis j esanCig daling daznio juostg. Tuomet, imtuvo

signalas randamas taip:

r'(t) = S(t) + n(t) + njp(6); (2.11)

¢ia S(t) yra spinduliuojamas signalas, n(t) Siluminis triukSmas ir n, (t) dalinés juostos
trikdziai.
Pirmasis atvejis, kai Wj,, < Ws, pavyzdziui, vienas i kanaly yra sutrikdytas, tai kitam i$¢jimo

kanalui nespektrinio mikserio bus:

H,(t) = p cos[wpt + 04(t)] + n(t){ 2¢c cos[(w; + wip)t + O5(t)]} + Ny () {2¢ cos[(w, +
+wp)t + 0501} (2.12)

¢ia p — staciakampio kodo koreliacijos funkcija vienam kanalui.
Galios spektro tankis generuojamas trikdziy yra sudarytas i§ trikdziy spektro tankio ir iSplésto
spektro bangos tankio. Pagal panasumo linijas galima nustatyti, jog i§¢jimo signalo spektro tankis

apskaiciuojamas:

W .

Np (fim+—2= .

SCEfir) =52 L " Sine? [ (= 0] dx; (2.13)
jm~

clai=12, .., M.
Tokiu atveju, imtuvas gali priimti M — 1 koreliuotas reik§mes ir gauti duomenis jprastai tol

kol veikia vienas kanalas.

Antrasis atvejis, kai Wj,;, > Ws, naudojamas de¢l supaprastintos analizés, jeigu kanalo
centrinis daZnis sutrinka, tuomet yra uzbaigiamas trikdziy siuntimas. Taip pat, kuomet kanalas néra
trikdZiy slopinimo juostoje, triuk§mo dvipusis spektrinis tankis i§ nespektrinés koreliacijos i§¢jime

yra No/2 , kitu atveju yra (N, + Np) /2 ir klaidy vidurkis BER:
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Po= (=P, (2) + 1P, (22— ) 214)

N0+N’jm

¢ia Py, yra:
Py = {1~ [erf(JE/W0)] "} (2.15)

Siuo atveju, imtuvas gali priimti daug koreliuoty duomeny ir atkurti juos tokio ilgumo kokie
buvo interferuoti kanalai iki tol kol kanaly skai¢ius bus nemazesnis nei pus¢ kanaly.
Nuostoliai RF bangy sklidimo bus jvertinti naudojantis klasikine formule:

Lys = 32,45 + 20Log (f) + 20Log(D); (2.16)

¢ia f — daznis, MHz; D — atstumas, km.
Teoriné nuostoliy iSraiSka galima taikyti tuomet kai tiesioginé matomumo zona tarp antenos

imtuvo ir siystuvo nemazesné nei 60%, tuomet Frenelio zona bus skai¢iuojama $ia iSraiska:

~ dydy |
E, = /n/ld1+d2, 2.17)

¢ia A — bangos ilgis, m; d,ir d, — atstumas nuo siystuvo iki imtuvo anteny, m.

Bendras signalo slopinimas randamas:

LZ = LfS + LR + Lat + LO + LTTL' (218)

¢ia L — slopinimas dél krituliy poveikio, L,; — atmosferos slopinimas, L, — realios vietovés
kliatys, L,, — signalo silpnéjimas dél atspindziy ir interferencijos.

Signalo lygis imtuve bus randamas:

P; =P+ Gi(a) — Ly + G, () (2.19)

¢ia Ps — galia siystuve, dBm; G,-(a) — antenos stiprinimas imtuve o kryptimi, dB; G, (a) —

antenos stiprinimas siystuve, a kryptimi, dB.
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Drono perémimas

Slopinimas 2,2-2,6GHz

diapozone
Ar nukrito Ar dronas
dronas? Ne tolsta? Ne
Taip v
‘//"" ”T" T Jsijungé ,fail safe” Slopinimas 0,433-
@arb's d@ apsaugos rezimas 5,8GHz diapozone
-

DJ I,gamint(;jo
dronas

GPS siystuvas siuncia
klaidingas koordinates

Ar dronas juda

norima linkme? Ne

Dronas perimtas

2.8 pav. Drono perémimo algoritmas

Apibendrinimas

Bepiloc¢iy orlaiviy (drony), skraidykliy atsiradimas ir plétra netik pagreitina gyvenimo ritma,
gelbsti stichiniy nelaimiy metu, atsiun¢ia nesunkius uzsakymus, bet ir tuo paciu iSSaukia naujy
prietaisy, jy oponenty — slopintuvy poreikj, dél piktadariy veiksmy. Todél kuriant slopintuvus biitina

turéti tikslig iSanalizuotg problema, ypac kai reikalinga slopinti tik tam tikrais laiko tarpais.

Sudaryti drono skraidymo zony apribojimo algoritmai leidZia idenfikuoti dronus pagal jy tipa,
klases ir net pagal populiariausig drono gamintojo vardg — DJI. Taip pat, iSskirti trys valdymo —
kontroliavimo kanalai, kuriuos galime paveikti skirtinguose dazniy diapozonuose su atitinkama

itaka.
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3. BONEUTRALIZAVIMO TECHNOLOGIJOS IVERTINIMAS

Drono blokavimo sistema dirbs pastoviu rezimu. Kai tik dronas jskris j teritorijg, iSkarto jis bus
slopinamas. TeoriSkai tai gali buti ir 24/7 per para, bet praktiSkai tai — retas atvejis (per ilgg laiko
tarpa). Todél btina jvertinti jrangos veikimo patikimuma. Siuo atveju, aktualus siystuvas ir imtuvas
bei perdavimo terpéje esantys signalo sklidimo sutrikimo faktoriai, dél signaly interferencijos,

atspindziy ir panasiy faktoriy. Siystuvo ir imtuvo patikimuma jvertinsiu tikimybiniais dydziais.

3.1. Sistemos patikimumo jvertinimas

Kuriant bet kokig sistemg ar tai biity telekomunikaciné ar agrokulttiriné ar teisiné stengiamasi
gauti kuo didesnj patikimuma. Tokiu atveju ji biina brangesné ir jos eksploatacijos kastai sumazéja
iki minimumo. Pagrindinés tokiy sistemy dalys yra trys: aparatiné jranga, programiné jranga ir
zmogiskasis faktorius. Siame darbe bus aktualiis visi ir jy patikimumas bus randamas iskeliant
svarbiausius faktorius — tezes lemiancias sistemos veikimo patikimumg. Kadangi sistema bus pagrjsta
Wi-Fi signalo slopinimu, tai ji susidés i§ siystuvo ir imtuvo, kiekvienas turés antenas ir papildomai
dar bus instaliuotas radaras ar spektro analizatorius, kuris fiksuos BO jskrendancius j stebimg
teritorijg. Taigi, stebint tam tikra teritorija, Siuo atveju, jkalinimo jstaiga adaptyvusis spektro
analizatoriaus patikimumas apsprendziamas aparatinés, programingés jrangos ir zmogiskojo faktoriaus
tikimybiniais parametrais. Jeigu programos kodas, skenuojantis tam tikro daznio ar daznio juostos
skleidziamus signalus neaptinka BO dél netinkamo daznio parinkimo tai jau yra zmogiskasis ir
programinis sistemos patikimumo faktorius, o sugedus jrangai — techninis aparatinis triikumas. Todel
tikimybé, kad sistema aptiks drong priklausys nuo Siy faktoriy ir jos patikimumas priklausys nuo
zmogiskojo faktoriaus. Kalbédami apie siystuva, jo pagrindinés dalys: generatorius, moduliatorius,
stiprintuvas, antena priklauso nuo maitinimo Saltinio veikimo, nustojus jam veikti, siystuvas visiskai
sustabdomas ir jo veikimas lygus 0%. Taciau sugedus kitai siystuvo daliai — pavyzdziui, stiprintuvui,
sistema dalinai veiks, tik jos efektyvumas ir veikimo nuotolis bus nedideli. Tie patys faktoriai
atsispindi ir imtuve. Galima teigti, kad kiekvienas Wi-Fi signalo lygis ir veikimo kanalas turi skirtingg

veikimo patikimuma, dél aplinkos veiksniy, interferencijos, difrakcijos.

OSI lygmenys turi taip pat jtakos patikimumui jvertinti. Wi-Fi pagrinde veikia dvejuose OSI
sluoksniuose — fiziniame ir duomeny perdavimo. Jie yra naudojami dél duomeny formatavimo ir
kontrolés atitinkant 802.11 standartg. Sie du sluoksniai sukuria pagrindines duomeny priémimo ir
perdavimo funkcijas marSrutizatoriams. Taigi, pirmasis fizinis sluoksnis yra atsakingas uz
komunikacijos uztikrinima, kokyb¢. Taciau, prieSingai nei laidinis tinklas, jis néra gerai apsaugotas

ir patikimas nuo atsitiktiniy trikdziy ar ty¢iniy sutrikimy. Antrasis — duomeny perdavimo sluoksnis
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susideda 1§ dviejy daliy: Loginés sasajos kontroliavimo (LLC) ir prieigos kontrolés sluoksniy (MAC).
Loginis sluoksnis gaves IP paketus i§ virSutinio tinklo sluoksnio juos jvertina su turima adresine ir
kontroline informacija ir uZdéjes antraites perduoda juos j prieigos kontrolés dalj. Cia yra
modifikuojama kontroliné ir adresiné informacija antrastése tam, kad uztikrinti teisingg pakety kelig
1 fizinj sluoksnj, o fizinis sluoksnis moduliuoja atsizvelgiant j fizinius standartus (DSSS, OFDM).

Tokiu budu duomenys (bitai) yra perduodami kaip radijo bangos tam tikru dazniu.

Pagrindinés Wi-Fi signalo per OSI sluoksniy model; funkcijos:

Duomeny perdavimo sluoksnis: Fizinis sluoksnis:
« Kanalo prieiga (CSMA/CA): * Bity iSsiuntimas ] imtuva (perdavimo
terpé oras)

+ Adresavimas;
* Antrastés validacija;
* Klaidy detekcija;

+ Apsaugos mechanizmai.

802.11 standartas veikia dviejuose pagrindiniuose spektruose, 2,4 — 2,485 GHz spektre, bei
5GHz dazniy juosta. ISM juosta yra suskirstyta j 14 skirtingy kanaly su skirtingais dazniais.
Kiekvienas yra atskirtas 10 MHz juosta todél yra didelis spektro persidengimas tarp gretimy kanaly.
Sio standarto pagerinimas (kopijos) 802.11a — naudojamas izoliuoti tinklus ir i§vengti 2,4 GHz
spektro perpildymo. Jis naudojamas ligoninése ar pacienty steb¢jime. 802.11g yra energijos taupymo
standartas (ne tik) pilnai suderinamas su n tipo standartu. 802.11n naudojamas dél didelio duomeny
pralaidumo perduoti vaizding informacija, naudojant MIMO technologijg. 802.11 a/b/g/n standarty

pagrindiniai parametrai pateikti 3.1 lenteléje.

3.1 lentelé. Wi-Fi standarty palyginamoji lentelé

DazZniy Duomeny
S Daznis | Moduliacija | juostos perdavimo il MO. Komentarai
protokolas . srautai
plotis sparta (Mb/s)
6,9, 12, 18, Aukstas daznis sumazina
a 5 GHz OFDM 20 MHz 24, 36, 48, 54 1 veiksmingumag
24 Daugelis IT skyriy jau
b GHZ DSSS 20 MHz 1,2,55,11 1 nebenaudoja tokiy prieigos
tasky
g 24 | OFDMir | oo\ | 69,1218, 1 I;Eeﬂgyegi?l:aglo??aiigf
GHz DSSS 24, 36,48, 54 sumazina pakety klaidy kiekj
Privalo pagerinti MIMO
2.4 20 MHz 7.22,81:31 '2’32::; 7 technologija ir per 40 MHz
n GHzir OFDM ir 40 57 8. 65 %2’ 2 4 daznio kanalg gauti
5 GHz MHz (' r ra; ; ) maksimalig 600 Mbit/s
per stauty duomeny spartg
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3.2. Laisvosios erdvés modelis ir jo jvertinimas Mathcad programinés jrangos
pagalba

Nagrinéjamg sistema sudaro BO valdytojas (siystuvas), dronas (imtuvas) ir slopintuvas. Dronas
praktiSkai visg laikg juda, bet yra pasirinkta suskai¢iuoti laisvos erdvés modelj prie skirtingy atstumy,

kai visi trys tinklo elementai nejuda. Principiné slopinimo schema pavaizduota 3.1 pav.

EIRPqy ty

GTx-Rx

BO valdytojas Bepilotis orlaivis

Slopintuvas |

3.1 pav. Slopinimo schema, kai visi trys elementai fiksuoti [33]

Slopintuvo signalo lygis imtuve (drone) apskai¢iuojamas:

J = EIRP; — 32 — 20log f — 20logd, + G,_py; (3.1)

¢ia EIRP; — slopintuvo efektyvi izotropiné spinduliavimo galia [dBm];

f — spinduliuojamas daznis [MHz];

dy — atstumas nuo slopintuvo iki drono [km];

Girx— imtuvo (drono) antenos stiprinimas slopintuvo kryptimi [dBi].

Siystuvo signalo lygis:

Pr, = EIRP;, — 32 — 20log f — 20log dry + Gry—_gy; (3.2)

¢ia  EIRPtx — siystuvo efektyvi izotropiné spinduliavimo galia [dBm];
f — spinduliuojamas daznis [MHz];

drx — atstumas tarp siystuvo ir drono [km];

Grx-rx— siystuvo antenos stiprinimas slopintuvo kryptimi [dBi].

Tuomet slopintuvo ir naudingo signaly lygiy skirtumas gaunamas:

] - PRx == EIRP] - EIRPTx - 20 logd] + 2010g de + G]—Rx - GTX—RX (33)
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Tiriamuoju atveju maksimalus drono slopinimo aukstis yra 120 m, tuomet priimkime salyga,

jog ir drono valdytojas bus uz 120 m (zr. 3.2 pav.)

3.2 pav. Drono slopinimas uz maksimalaus atstumo (120 m)

Tuomet randame slopintuvo signalo lygj esant 120 metry iki drono:
Duomenys:
EIRP; = 100 W; EIRP; = 50 dBm; f = 2400 MHz; d; = 0,12 km;

G]_Rx = 8 dBl,

Jrx = EIRP; — 32 —201log f — 20logd; + G;_gy (3.4)

Slopintuvo signalo lygis (Jrx):
Jrx = —23,188 dBm
Slopintuvo signalo lygis esant 60 metry iki drono, kai siystuvo atstumas isliko toks pats:
d; = 0,06 km;
Jrx = —17,167 dBm
Slopintuvo signalo lygis esant 20 metry iki drono, siystuvo atstumas nepakito:
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Jrx = —7,625 dBm

Slopintuvo signalo lygis esant 5 metry iki drono, siystuvo atstumas nepakito:

d; = 0,005 km;
Jrx = —4,416 dBm

Teoring slopintuvo signalo lygio priklausomybe nuo atstumo atvaizduosime pasinaudodami Matcad
programine jranga:

d, = 0,0.0001..0,12 m

0 0.038 0.075 0.113 0.15
4
3.3 pav. Slopintuvo — drono signalo lygio kitimas iki maksimalaus 120 m slopinimo atstumo

BO valdytojo signalo lygis esant 5000 metry iki drono:

Duomenys:

EIRP;, = 10 W; EIRP;, = 40 dBm; f = 2400 MHz; d;, = 0,5 km;

GTx_Rx = 30 dBl,
Pgry = EIRP;, — 32 — 20log f — 20logdry + Gry—gx (3.5)

Drono valdytojo (operatoriaus) signalo lygis (Prx):
Pr, = —23,584 dBm

d; = 0,0.0001..0,12 m
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Ppddry) -3

-30
’ 0278 0.417 0.556
d"l'x

3.4 pav. Siystuvo — drono signalo lygio kitimas 500 m spindulio atstumu

0 0.139

BO valdytojo signalo lygis esant 250 metry iki drono:
dr, = 0,25 km;
Pr, = —17,563 dBm

BO valdytojo signalo lygis esant 120 metry iki drono:
dr, = 0,12 km;

P, = —11,188 dBm

3.2 lentelé. Apibendrinta signalo lygio palyginamoji lentelé nuo atstumo

Signalo lygis, dBm
Atstumas, m Slopintuvas — dronas Siystuvas — dronas
5 4.416 16.416
20 -7.625 4.375
60 -17.167 -5.167
120 -23.188 -11.188
250 — -17.563
500 — -23.584

3.3. Drono blokavimo modeliavimas ir jo rezultaty jvertinimas

Sumodeliuotas BO jo valdytojo ir slopintuvo modelis Pravieniskiy pataisos namy teritorijoje ir
atitinkamai pasirinkus drono kitg skridimo vietg jvertinama blokatoriaus jtaka drono veikimui

uzdraustoje teritorijoje. Modeliavimui panaudojame Cellular Expert (CE) programing jranga.
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3.5 pav. Sumodeliuota topologija realioje lokacijoje

Kadangi teritorijoje veikia slopintuvas ~120 metry spinduliu, todél jos plotas atitinkamai

gaunamas pasinaudojus matematinémis apskritimo ploto (S) ir ilgio (L) formulémis:

S =mnr?; (3.6)

v

¢ia  r— Apskritimo spindulys, m;

= 3,14.
L =2nr (3.7

3.3 lentelé. Pravieniskiy topologijos teritorijos duomenys

Teble o x
o1 BT E X

x

OBJECTID | SHAPE *| Pavadinimas | SHAPE Length | SHAPE Area
v 12 [Polygon | Praveniskes 749,414845 | 44602 507294

[T 1w E (0 out of 1 Selected)

Praveniskes!

3.6 pav. Drono judéjimo trajektorija ir atitinkamuose trijuose taskuose surinkta informacija
(3.10 - 3.12 pav.)
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3.4 lentelé. Kiekvieno i$ tasky koordinatés:

Ryty kryptymi Siaurés kryptymi
1 taskas 513133.1333 6087351.378
2 taskas 513245.8983 6087249.695
3 taskas 513162.819 6087176.882

Sioje vietoje dronas jau yra patekes j uzdrausta teritorija todél privalo biiti blokuojamas
slopintuvo, todél jo signalo lygis turi baiti didesnis uz BO. Signalo lygis nuo atstumo pavaizduotas

apacioje (Zr. 3.7 pav.):

Slopintuvo signalo lygis nuo atstumo
skirtinguose auksciuose

0 50 100 150
-20

-40
-60

-80

Signalo lygis, dBm

-100

-120

Atstumas, m

=== 18 metry ===@= 38 metrai 8 metrai ceeeeeee- Linear (18 metry)

3.7 pav. Slopintuvo signalo lygio tendencija keiciantis atstumui

Kadangi BO apsaugota teritorija apibrézta 120 metry spinduliu, todél tokiame atstume turi
blokatoriaus signalo lygis biiti didesnis uz drono. Reallis modeliavimo rezultatai pavaizduoti 3.8

paveikslélyje:

Signalo lygis nuo atstumo

0

< 0 100 200 300 400 500 600
[aa]
©
o 50 ~
2 \
=
fe) -100 /
;CZ M
n

-150

Atstumas, m

==@==S|opintuvo signalo lygis ==@==Drono valdytojo signalo lygis

Drono signalo lygis Rlba

3.8 pav. Slopintuvo ir drono valdytojo signalo lygiy priklausomybés
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Jeigu neuztenka slopintuvo siun¢iamos signalo galios, ja padidiname ir pastebime koks

atsiranda poveikis esant 3 dBm ir 10 dBm (zr. 3.9 pav.):

Signalo lygis nuo atstumo

0
n% 0 20 40 60 80 100 120 140
o
. -50
)
>
o -100 a
©
&
= -150
< Atstumas, m
==@==S|opintuvo 3dBm ==@==S|opintuvo 10dBm
==@==Drono su sektorine antena Rlba

3.9 pav. Slopintuvo ir drono signalo lygiy priklausomybés

Taip pat, pasirinktinai nustatytas signalo RSSI trijuose skirtinguose stebimos teritorijos
vietovése ir skirtinguose auks¢iuose. Siame modelyje yra slopintuvas su $esiomis antenomis, kurios
sumodeliuotos aprépti visg teritorijg t.y. kas 60 laipsniy spinduliu. Jame yra du drono valdytojai —

operatoriai koordinatése pagal 3.4 paveikslélj. Taigi, pirmojo tasko informacija (RSSI) nuo visy rysio

prietaisy:
1 tasko informacija (RSSI) nuo subjekty

0
-20
-40
E -60
T -80
2 -100
“ 120

Slopintuvas | Slopintuvas ' Slopintuvas | Slopintuvas | Slopintuvas Slopintuvas Drono Drono

1 2 3 4 5 6 valdytojas2 = valdytojas

W RSSI, dBm -93 -112 -112 -93 -51 -51 -75 -66

Sesios slopinimo antenos ir du drono valdytojai skirtingose koordinatése

3.10 pav. Slopintuvo ir drono valdytojy RSSI 18m aukstyje 1-ame taske

Pirmuoju atveju, buvo galima teigti, kad slopinimas jvyks, nes penktojo ir $e$tojo slopintuvy
signaly lygiai yra didesni uz abiejy drono valdytojy, tod¢l dronas neturés kitos iSeities kaip tik

prisijungti prie stipresnio lygio signalo. Toliau tikrinamas antrojo tasko RSSI:
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2 tasko informacija (RSSI) nuo subjekty

0

-20
g -40
o -60
a‘ -80
2 .100
-120
-140

Slopintuvas | Slopintuvas ' Slopintuvas | Slopintuvas | Slopintuvas  Slopintuvas Drono Drono

1 2 3 4 5 6 valdytojas2 = valdytojas
H RSSI, dBm -63 -50 -63 -110 -122 -110 -83 -61

Sesios slopinimo antenos ir du drono valdytojai skirtingose koordinatése

3.11 pav. Slopintuvo ir drono valdytojy RSSI 18m aukstyje 2-ame taske

Antrajame pasirinktame tasSke dél pakitusiy atstumy, drono skridimo vietos, tik antrasis
slopintuvas blokuos drong. Bet to pakaks nuslopinti drong, Zinoma, jeigu neatsiras kity priezas¢iy

trikdan¢iy blokavimo signalo lygj.

3 tasko informacija (RSSI) nuo subjekty

0

-20
g -40
he] -60
ﬁ\ -80
&2 -100
-120
-140

Slopintuvas | Slopintuvas ' Slopintuvas | Slopintuvas | Slopintuvas Slopintuvas Drono Drono

1 2 3 4 5 6 valdytojas2 = valdytojas
H RSSI, dBm -121 -93 -51 -53 -95 -122 -78 -64

Sesios slopinimo antenos ir du drono valdytojai skirtingose koordinatése

3.12 pav. Slopintuvo ir drono valdytojy RSSI 18m aukstyje 3-ame taske

TreCiajame taske drono blokavimas pasireiskia i§ treciojo ir ketvirtojo slopintuvo, nes jy
nukreiptos antenos tiesiogiai veikia toje vietoje skrendantj drong, bet tai jtakoja netik antenos tipas ar
spinduliavimo galia, bet ir siystuvo galia, anteny stiprinimas, slopintu pakélimo aukstis ir kliutys
signalo sklidimo trajektorijoje. Grafiky duomenys pateikti penktame priede.

Kadangi kituose auks¢iuose néra fiziniy trukdziy (pastaty, medziy), todél signalo lygis iSlicka
pastovus, tai jrodo ir [38] atlikti tyrimai su dronu. Siuo atveju, signalo lygio priklausomybé nuo

aukscio pavaizduota 3.13 paveikslélyje bei aprasyta tokia iSraiska:
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RSL, < RSLyg ~ RSLsg ~ RSLypg; (3.8)

¢ia  RSL —priimto signalo lygis, dBm.

I

3.13 pav. Slopintuvo ir drono RSL skirtinguose auks¢iuose [38]

Ivertinant minétus tyrimus ir i§vadas [38] signalo lygio kitimo grafikai skirtingiems aukS¢iams
nebus pateikti.

Tarp drono ir valdytojo bei slopintuvo gali biiti nevisiSkai tiesioginis matomumas dé¢l kliticiy,
signalo sklidimo netobulumo, atspindzio, difrakcijos ir kt., tod¢l Frenelio zonomis atvaizduosiu netik

signalo sklidima bet ir drono, jo valdytojo ir slopintuvo auksc¢ius.

Select Sites X
Transmitter Receiver
Longitude: Longitude:
Antenna height (m): Antenna height (m):
Path
Distance (m): 859,89 Azimuth () 967 14' 06"
Cancel Help

3.14 pav. Drono valdytojas — dronas koordinatés su kitais pagrindiniais parametrais
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Profile: site94_2-site5_1 - O X
File View Tools Help
| © ot | | D& 3| u
Current profile: | profile001 v
Sites parameters 02
Transmitter height (m): |2 = | B LT
©
Receiver height (m): =1 | K2 88
Prediction model: WIFI2400MHZ v 86
Frequency (GHz) 84
82
Effective Earth
— 80
Multiplier: | 4/3 ~ | Radius (km}): 8500
7 —
76
Calculation Value ]
= [Z2Main group 7+
(B Clearance (m) 340 72
& Clearance distanc... 0.086
BaNorm. clearance (.. 109,32 90 180 270 360 450 540 830 720 810.m
[#aNorm. clearance d... 0.036
& [losses Distance (m)  Curvature (m)  Fresnel (m) Elevation (m) Max obstacl. Obsttype
(B Free space loss (d.. 98.29 0.00 000 0.00 74,00 000 20
= [[aDiffractions 8597 000 311 74,00 0.00 20
EaDominant/Single k.. n/a 17194 001 414 73,00 000 2
g"yage (::) nia 25792 001 475 7300 000 P
eygout (dB) nia 34389 001 507 7300 000 20
EKD value 100 42936 001 513 73.00 000 20
= Casummary 515.83 oo 507 73,00 000 20
EToialloss (0B) 9329 60181 0 475 7300 000 20
68778 o0 414 72,00 000 20
77375 0.00 an 72,00 0.00 18
859.72 0.00 0.00 7200 0.00 18
Ready Distance: 859,7: WD: 85,97

3.15 pav. Drono valdytojas — dronas frenelio zona

IS Frenelio zonos brézinio nustatyta, kad Sioje atkarpoje pastaty, augaly ar kity objekty
itakojanciy signalo sklidimg néra, todél jy poveikis ir nebus vertinamas. Bus pasinaudota laisvosios

erdvés modeliu skaic¢iuojant, analizuojant slopinimg sekanc¢iuose modeliavimuose.

3.4. Drono blokavimo modeliavimas ir rezultaty jvertinimas Matplotlib
programinés jrangos pagalba

Signalo lygio skai¢iavimui pasinaudosime laisvosios erdvés modelio iSraiSkomis slopintuvui ir
siystuvui (BO valdytojui). Modeliavimui panaudosime Python, Matplotlib programines jrangas.

Pradiniai duomenys:

e EIRP, =50 dBm;

e EIRP, = 40 dBm;

o Gj_pe = 150dBi;

o Gry_pe = 20 dBi;

e f =2400 MHz;

e Nagrin¢jama teritorija 500x500m;

e Slopintuvo koordinatés (400;200;20);

e Pradinés drono valdytojo koordinatés (50;400;1,5).
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Pagal pradinius duomenis ir laisvosios erdvés modelj buvo suprogramuota slopintuvas — drono

valdytojas sistema ir padarytas pjtvis pagal koordinates:

BO valdytojo signalo lygis Slopintuvo signalo lygis

500 -64 500
-45
-68
400 400 =50
=72
=55
300 =76 300 -60
i -80 i -65
200 200 ~70
-84 ;
1 ; 75
,88 .
100 100 0
— pjuvio linija 92 — pjuvio linija
1 Teritorija 120 metru spinduliu [ Teritorija 120 metru spinduliu =83
00 100 200 300 00 00 100 200 300 500
X, m X, m
a) b)
3.16 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 18 metry aukstyje: a)
valdytojo signalo lygis; b) slopintuvo signalo lygis
80 Pjuvis - juoda linija
E
% -88
_90 ///
=92 /
—— Slopintuvo signalo lygis
— Valdytojo signalo lygis
94 100 200 300 200 500
Atstumas, m
3.17 pav. Slopintuvo ir BO valdytojo signaly lygiy pjavis 18 metry aukstyje
BO valdytojo signalo lygis Slopintuvo signalo lygis
-75.0 s
-775 7000
-80.0 125
-82.5 -75.0
E 50 o -71.5
-87.5 90,0
-82.5
-90.0
—-85.0
—  pjuvio linija —92.5 — pjuvio linija
[ Teritorija 120 metru spinduliu [ Teritorija 120 metru spinduliu 875
% 100 200 300 0 % 100 200 300
X, m X, m
a) b)

3.18 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 58 metry aukstyje: a)

valdytojo signalo lygis; b) slopintuvo signalo lygis
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-80 Pjuyis - juoda Iipija

|
=]
o
T

|
@
@

Signalo lygis, dBm

I
[t=]
o

T

O b g - - - — -
— Slopintuvo signalo lygis
— Valdytojo signalo lygis
—94 L L L L
0 100 200 300 400 500
Atstumas, m

3.19 pav. Slopintuvo ir BO valdytojo signaly lygiy pjavis 58 metry aukstyje

BO valdytojo signalo lygis

500 Slopintuvo signalo lygis

500
-82
400 400
-84
300 —-86 300
= £
= -88
200 200 [N
-90 :
100 —92 100
— pjuvio linija o4
[1 Teritorija 120 metru spinduliu
100 200 300 00 0 200 300
X, m X, m

a) b)

500

3.20 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 108 metry aukstyje:

a) valdytojo signalo lygis; b) slopintuvo signalo lygis

_80 Pjuyis - juoda Iir!1ija

-84

|
=]
=]

Signalo lygis, dBm
&
@

T ) SO

— Slopintuvo signalo lygis | |
— Valdytojo signalo lygis

—94 1 I 1 L
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Atstumas, m

3.21 pav. Slopintuvo ir BO valdytojo signaly lygiy pjuvis 108 metry aukstyje
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Pagal analizuotus duomenis, dronas slopins visa teritorijg. Pakei¢iame BO valdytojo buvimo
vietg j artima ribai su slopinama zona ir toliau tiriame signalo slopinimo galimybes. Siuo atveju,

drono valdytojo koordinatés yra (300;300;1,5), o dronas pirmiausiai skrenda 18 metry aukstyje.

BO valdytojo signalo lygis

500

Slopintuvo signalo lygis

500

[ Teritorija 120 metru spinduliu
[ Slopintuvo realiai paveikiama teritorija

[ Teritorija 120 metru spinduliu
[ Slopintuvo realiai paveikiama teritorija

y. m
[
~
(=]

y. m

200 300
X, m X, m

a) b)
3.22 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 18 metry aukstyje: 0

valdytojas yra 141,42 metry atstumu nuo drono a) valdytojo signalo lygis; b) slopintuvo

signalo lygis

_60 PJU\{IS - juodaja I!nlja

—_ Slopihtuvo signalo lygis
— Valdytojo signalo lygis

-65

Signalo lygis, dBm
Lo
w Q

|
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o

-85} .-.-

=90
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i i L
200 300 500
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3.23 pav. Slopintuvo ir BO valdytojo signaly lygiy pjavis 18 metry aukstyje

x — Neslopinama sritis
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500 Drono valdytojo signalo lygis

[ Teritorija 120 metru spinduliu
[ Slopintuvo realiai paveikiama teritorija

3.24 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 58 metry aukstyje: a)

Slopintuvo signalo lygis

500

[ Teritorija 120 metru spinduliu
[ Slopintuvo realiai paveikiama teritorija

-67.5

-70.0

=72.5

-75.0

m

=115
....... _80.0
-82.5

-85.0

-87.5

200 300
X, m

b)

valdytojo signalo lygis; b) slopintuvo signalo lygis

=74

Pjuvis - juodaja linija
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n
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3.25 pav. Slopintuvo ir BO valdytojo signaly lygiy pjavis 58 metry aukstyje

BO valdytojo signalo lygis

-81.0

-82.5

-84.0

-85.5

-87.0

—-88.5

-90.0

[ Teritorija 120 metru spinduliu
[ Slopintuvo realiai paveikiama teritorija

-91.5

100 200 300 400 500

3.26 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 108 metry aukstyje:

Slopintuvo signalo lygis ~74
400
-76
350
-78
300
250 A .. -80
£
>
200 [ g5
150
-84
100
so 1 Teritorija 120 metru spinduliu =80
[ Slopintuvo realiai paveikiama teritorija
-88

100 200 300 400 500

X, m

b)

a) valdytojo signalo lygis; b) slopintuvo signalo lygis
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Pjuvis - juodaja linija

Signalo lygis, dBm
&
g

|
G
=)

|
@
@

— slopintuvo signalo lygis ||
— Valdytojo signalo lygis

-90
0

i i T
100 200 300 400 500
Atstumas, m

3.27 pav. Slopintuvo ir BO valdytojo signaly lygiy pjavis 108 metry aukstyje

Artimiausia vieta kurioje gali atsidurti BO valdytojas — 120 metry nuo slopintuvo, nes tokioje
aptvertoje teritorijoje slopintuvas veiks. Todél norint jvertinti slopintuvo veikimo efektyvuma,
sumodeliuojame valdytojo lokacija reikiamoje vietoje (pirmiausiai tarkime dronas skrenda 18 metry

aukstyje) ir palyginam signaly lygius tarpusavyje.

BO valdytojo signalo lygis =66 400 Slopintuvo signalo lygis -30
. - " -
-69 i . ; bl : i -36
-72 L . e o —42
< r 75 Lo A - o
: i =48
E 200 yaldytoj _78 E 200} T
> L s : -54
Y _81 E oo oo . -
: : -60
_ss 100 [N - NG
— pjuvio linija 50| — pjuvio linija s -66
[ Teritorija 120 metru spinduliu o [ Teritorija 120 metru spinduliu|
1 1 T 1 L
100 200 300 400 500 -90 100 200 300 400 500 e
X, m X, m
a) b)

3.28 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 18 metry aukstyje: )

valdytojo signalo lygis; b) slopintuvo signalo lygis

IS gauty rezultaty pastebéta, jei drono valdytojas bus bitent tokiu atstumu nuo slopintuvo tai jo
valdomam dronui nuslopinti reiks didinti slopintuvos galig, todél $iuo atveju, pakeisime anteng ir
slopintuvo antenos galia bus 20 dBi, o slopintuvo efektyvioji izotropiné galia — 58 dBm. Gauty

rezultaty pjivis apacioje.
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Pjuvis - juoda linija

—65]

Signalo lygis, dBm
4 4
w o

|
-3
=]

—851]

— Slopintuvo signalo lygis
— Valdytojo signalo lygis

i T n L
100 200 300 400 500
Atstumas, m

3.29 pav. Slopintuvo ir BO valdytojo signaly lygiy pjavis 18 metro aukstyje

IS ¢ia galime pamatyti, jog slopintuvas apdengia (slopina) visg reikiama teritorijg. Taciau BO
gali skristi ir zemiau nei 18 metry, todél patyrinésime signaly lygius BO esant vieno metro aukstyje

ir $iuo atveju rasime maziausia reikalingg stiprinimg efektyviam slopinimui.

C 3 -48
BO valdytojo signalo lygis Slopintuvo signalo lygis
-40 T T T
350 350 I =52
-48 ; ‘ : ;
300 300 [EE— ........ R _56
250 =56 50 (SRR
: —-60
£ £ : :
= 200 64 = 200 [ e .
150 150 [E—— i R ’ +{-64
=72 :
100 100 EEEEEEEE .
3 : -68
50 -80 50l — pjuvio linija |
[ Teritorija 120 metru spinduliu| _73
1 1 =i 1
—88 100 200 300 400 500
X, m X, m L]
a) b)

3.30 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 1 metro aukstyje: a)

valdytojo signalo lygis; b) slopintuvo signalo lygis
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3.31 pav. Slopintuvo ir BO valdytojo signaly lygiy pjavis 1 metro aukstyje
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Siuo atveju jau slopintuvas nepajégus slopinti pilnai visos teritorijos, todél nors ir pakeitéme
slopintuvo anteng, gauti rezultati netenkino, t.y. visa teritorija nebuvo padengiama didesniu
slopinamo signalo lygiu lyginant su uZzsiduotu drono valdytojo. ISvada: butina priimti kitokj
sprendimag artimyjy zony stebéjimui, pavyzdziui, suprojektuoti slopintuvus visoje teritorijoje ir taip
parenkant reikiamg stiprinimg ir lokacijas slopinti visg sritj. Nes stipriai didinti vien centrinio
slopintuvo antenos galig nei néra efektyvu energijos prasme, nei saugu (sveika) zmoniy sveikatos
atzvilgiu bei jrangos gyvavimo laikas ir patikimumas sumazéja.

Taip pat, buvo atlikti skai¢iavimai ir modeliavimai daZzniuose artimuose 2.4 GHz, rezultatai ir
priklausomybeés isliko tokios pacios, tik atitinkamai signaly lygio reikSmés buvo minimaliai arba
didesnés arba mazesnés priklausomai nuo esamo daznio, todél néra biitynybés rezultatus pateikti su

skirtingais dazniais kai yra kalbama apie 2400 MHz daznio valdymo kanalus.

3.4.1. Slopintuvo ir drono valdytojo signaly blokavimo riba

Nustatysime ribg kurioje dronas yra paveikiamas slopintuvo prie tam tikry parametry ir jverting
duomenis rezultatai bus pateikti procentine dalimi nuo teritorijos ilgio (atstumo tarp slopintuvo ir BO
valdytojo). Taigi, tegul jrangos parametrai biina tokie patys kaip ir anksciau tyrinéty teritorijy,
vienodas 18 metry aukstis, objekty koordinatés pagal 3.32 paveikslélj, kai drono valdytojas yra arti
drauziamos teritorijos (300;300).

Drono valdytojas
(300;300)

.......

Slopintuvas

(400;200)

3.32 pav. Drono valdytojo — slopintuvo atstumy su koordinatémis schema

R — ribos taskas su koordinatés (335;265);
L — atstumas tarp slopintuvo ir drono valdytojo;
L, — atstumas tarp drono valdytojo ir R tasko;

L, — atstumas tarp slopintuvo ir R tasko.
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Pagal slopintuvo ir BO valdytojo koordinates randame atstuma tarp jy:

L= \/(x1 —x2)%+ (y1 — ¥2)? (3.9)

L = /(400 — 300)Z + (200 — 300)? = V1002 + 1002 ~ 141.42 (m)

IS formulés auk$éiau randame L2:

L2 = /(400 — 335)2 + (200 — 265)? = V652 + 652 ~ 91.92 (m)
Randame procentine dalj (12) viso atstumo, kurj slopina sudarydami proporcija:

141,42 - 100

91,92 - x2
- 91.92-100 ~ 65(%
2= a1z~ 020
Atitinkamai: [, =100 —x2 =100 — 65 = 35(%)

O signaly lygiai taske R prie nurodyty salygy yra:

BO valdytojo signalo lygis

500 . . .
500 Slopintuvo signalo lygis

[ Teritorija 120 metru spinduliu
[ Slopintuvo realiai paveikiama teritorija

400
400

300

200

100 100

[ Teritorija 120 metru spinduliu
[ Slopintuvo realiai paveikiama teritorija

0 200 300 500 200 300
X, m

a) b)
3.33 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 18 metry aukstyje: a)

valdytojo signalo lygis; b) slopintuvo signalo lygis

IS suskaiCiuoty rezultaty ir nubraizyty grafiky nustatyta, jog esant tokiems parametrams
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slopintuvas atliks savo darbg 65% teritorijos ilgio iki drono valdytojo, atitinkamai dronas bus
kontroliuojamas 35% kelio skrendant tiesia atkarpa nuo valdytojo, kur toliau dél slopintuvo didesnio
signalo lygio jvyks drono perémimas. Slopintuvo ir drono valdytojo signaly lygiai pazymétame taske
Riba siekia kiek daugiau nei -74 dBm. O toliau atitinkamai dideja arba mazéja priklausomai nuo
drono skrydzio trajektorijos.

Dabar panagrinésime slopinamg teritorijg dronui skrendant 58 metry aukstyje, kiti parametrai
iSlieka tie patys, skai¢iavimai analogiski ankstesniems. Ribos tasko koordinatés (323;277):

BO valdytojo signalo lygis

Slopintuvo signalo lygis —67.5
_76 400
400 -70.0
_78 350
-80 300 -72.5
300 , .
82 250 - e - -75.0
= & 4
= -84 200 =775
200
_86 150 -80.0
100 88 20 -82.5
[ Teritorija 120 metru spinduliu -90 50 — Ter!tf)rlja 120 rr?eFru spl.nf:iullu s —-85.0
1 Slopintuvo realiai paveikiama teritorija [ Slopintuvo realiai paveikiama teritorija
100 200 300 400 500 W92 100 200 300 400 500 Ml _s75
X, m X, m
a) b)

3.34 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 58 metry aukstyje: a)

valdytojo signalo lygis; b) slopintuvo signalo lygis

IS suskaiCiuoty rezultaty ir nubraizyty grafiky nustatyta, jog esant tokiems parametrams
slopintuvas atliks savo darbg 77% teritorijos ilgio iki drono valdytojo, atitinkamai dronas bus
kontroliuojamas 23% kelio skrendant tiesiai nuo valdytojo, kur toliau dél slopintuvo didesnio signalo
lygio jvyks drono perémimas. Slopintuvo ir drono valdytojo signaly lygiai pazymétame taske Riba
siekia beveik -76 dBm. O toliau atitinkamai dideja arba mazéja priklausomai nuo drono skrydzio
trajektorijos.

Nagrinéjant drono skrydj 108 metry aukstyje, jis bus slopinamas visg atstuma tarp slopintuvo
ir drono valdytojo, kuris siekia kiek daugiau nei 141 metra, todél rasime atstumg uz kurio dronas
nebus paveikiamas.

Ribos tasko koordinatés (270;330)
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BO valdytojo signalo lygis

-81.0 Slopintuvo signalo lygis ~74
400 400
-82.5 -76
350 350
—-84.0 -78
300 300
250 855 0 -80
i £
=
200 -87.0 > 200 _82
150 150
-88.5 84
100 100
—-90.0
50 | — Teritorija 120 metru spinduliu 50 | 1 Teritorija 120 metru spinduliu -86
1 Slopintuvo realiai paveikiama teritorija —915 [ Slopintuvo realiai paveikiama teritorija
' 0 -88
100 200 300 400 500 100 200 300 400 500
X, m X, m
a) b)

3.35 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 108 metry aukstyje:

valdytojo signalo lygis; b) slopintuvo signalo lygis

Tiesioginis atstumas nuo slopintuvo yra >183.85 metry. Slopintuvo ir drono valdytojo signaly

lygiai pazymétame taske ~Riba siekia:
P, = —80.79 dBm;

P, = —80.79 dBm;

Rasime drono aukstj, kuriame jis nebus slopinamas, valdytojui esant toje pacioje vietoje.

Sumazinus aukstj nuo 108 iki 90 metry BO valdytojo signalo lygis tampa didesnis nei slopintuvo.

Tame aukstyje abiejy prietaisy signaly lygiai:
P, = —78.57 dBm;

P, = —78.54 dBm;

BO valdytojo signalo lygis

Slopintuvo signalo lygis

500 500
I : i =72
-79.5 [ Teritorija 120 metru spinduliu
[ Slopintuvo realiai paveikiama teritorija 4
-81.0 i
400 400
-82.5 =76
300 -84.0 300 ~78
£
- £ =
3 85.5 : 80
200
-87.0 200 L
-88.5 g2
100 -90.0 100
[ Teritorija 120 metru spinduliu oo
[ slopintuvo realiai paveikiama teritorija -91.5
-88
0
200 300 500 200 300 500
X, m X, m
a) b)

3.36 pav. Drono valdytojo — slopintuvo signaly lygiai, kai BO skrenda 90 metry aukstyje: a)

valdytojo signalo lygis; b) slopintuvo signalo lygis
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Galime daryti iSvada, jog dronui esant mazesniame nei 90 metry aukStyje prie pasirinkty
stiprinimy, jis nebus paveiktas, taciau jeigu BO skridimo kryptis bus link slopintuvo tuomet neuzteks
ir 18 metry auks¢io, nes slopintuvo signalo lygis bus didesnis nei valdytojo ir dronas taps
nebevaldomas. Apibendrinti rezultatai visuose modeliuotuose auksciuose, su ribiniu perimamo

signalo lygiu, atstumais ir kitais duomenimis pateikti lenteléje apacioje.

3.5 lentelé. Apibendrinti duomenys ir rezultatai

BO p=p

skridimo | Koordinatés =0 L,m L1, m L2, m 11, % I, %
voe dBm

aukstis, m

1 (337;263) -73.8 141.42 52.32 89.1 37 63

18 (335;265) -73.91 141.42 49.5 91.92 35 65
58 (323;277) -75.87 141.42 32.53 108.89 23 77
90 (300;300) -78.56 141.42 0 141.42 0 100
108 (270;330) -80.79 141.42 — 183.85 — 130

Kaip ir buvo paminéta: norint uztikrinti blokavima visoje teritorijoje ~100%, reikalinga
instaliuoti daugiau slopintuvy teritorijoje. Taip pat naudinga bity idiegti vaizdo kameras su tam
tikrais sensoriais identifikuojanéiais dronus. Siuo atveju, aptikus BO draudziamoje teritorijoje, ji

nuslopinti biity jmanoma visoje teritorijoje tolimesniam jo identifikavimui ir tyrimui.

3.4.2. Slopintuvy projektavimas ir tam tikros jy vietos pasirinkimas
teritorijoje

Kadangi ankstesniuose modeliavimuose teritorija nebuvo visiskai slopinama, atsizvelgus j
uzsiduotus parametrus ir teritorijg pridedame du slopintuvus (S2 ir S3) ir stebime teritorijos
slopinimg. Drono valdytojas lieka toje pacioje vietoje (300;300), priimame, kad dronas skrenda 18
metry aukstyje, o slopintuvus projektuojame proporcingai teritorijos skirties linijoje. Papildomy
slopintuvy pakoreguoti parametrai:

e EIRP, = 40 dBm
o G]—Rx =20 dB

e Spalvy paletée— winter_r
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500
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300

200

100

Maksimalus signalu lygiai kiekviename taske

[ Teritorija 120 metru spinduliu

0 200 300
'a)
3.37 pav. Dviejy slopintuvy i§déstymas teritorijoje ir jos slopinimas: a) maksimaliis signaly lygiai

500

450

400

150

Slopinamos ir neslopinamos teritoriju atvaizdavimas

300 350 400 450 500
X, m

b)

kiekviename teritorijos taske; b) neslopinama teritorija

3.6 lentelé. Kiekvieno slopintuvo signalo lygis geltonajame taske

v Signalo
Taskas lygis, dBm
Slopintuvas -81,2
S2 -78,87
S3 -78,87
Valdytojas -68,19

IS rezultaty grafikuose ir lenteléje matome, kad dalis teritorijos néra slopinama ir dronas gali

patekti j ja, todél projektuojame, dar vieng slopintuva (S4), kuris bus tarp ankséiau pridétyjy ir slopins

likusig teritorijg, jo parametrai tokie patys.

500

400

300

y. m

200

Maksimalus signalu lygiai kiekviename taske

[ Teritorija 120 metru spinduliu

200 300
X, m

a)

500

450
400
350
300
£
>
250

200

150

100

Slopinamos ir neslopinamos teritoriju atvaizdavimas

500
X, m

b)

3.38 pav. Trijy slopintuvy i§déstymas teritorijoje ir jos slopinimas: a) maksimallis signaly lygiai

kiekviename teritorijos taske; b) neslopinama teritorija
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3.7 lentelé. Kiekvieno slopintuvo signalo lygis geltonajame taske

. Signalo
Taskas Iygii, dBm
Slopintuvas -81,2
S2 -78,87
S3 -78,87
Valdytojas -68,19
S4 -45,62

Siuo atveju, teritorija sékmingai slopinama. Dronas gali skristi tik neslopinamoje teritorijoje.
Bet pakeitus drono valdytojo lokacija jsitikinsime ar tikrai trys slopintuvai toje teritorijos dalyje
uztikrina drony blokavima, valdytojo koordinatés (360;320):

Maksimal
450

us signalu lygiai kiekviename taske  Slopinamos ir neslopinamos teritoriju atvaizdavimas

450

400 |
400
350
350
300
300
E e
> 250 =
250
200 200
150 150
. [ Teritorija 120 metru spinduliu 100
200 250 300 350 400 450 500 250 300 350 400 450 500
X, m x.m
a) b)

3.39 pav. Trijy slopintuvy iSdéstymas teritorijoje ir jos slopinimas: a) maksimalls signaly lygiai

kiekviename teritorijos taske; b) neslopinama teritorija

IS gauty grafiky akivaizdu, jog atsirado poreikis vél modeliuoti naujus slopintuvus proporcigai
i8désciusius teritorijos tarpuose. Bus pridéti du papildomi slopintuvai S5 (355;315) ir S6 (288;245),

o jy specifikacijos tokios pacios Kaip ir ankstesniy slopintuvy.
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Maksimalus signalu | i kiekviename taske Slopinamos ir neslopinamos teritoriju atvaizdavimas

350
300
250

> 200
150
100

[ Teritorija 120 metru spinduliu

300 350 400 450 500
X, m X, m

a) b)
3.40 pav. Penkiy slopintuvy isdéstymas teritorijoje ir jos slopinimas: a) maksimaliis signaly lygiai

kiekviename teritorijos taSke; b) neslopinama teritorija

3.8 lentelé. Kiekvieno slopintuvo signalo lygis S5 taske

Taskas Signalo lygis, dBm
Slopintuvas -81,24
S2 -72,81
S3 -82,2
Valdytojas -65,18
S4 -73,28
S5 -45,62
S6 -79,14

Teritorija slopinama sékmingai. Taciau taip pat reikia jvertinti ir drono skrydzio aukstj, kuris
kuo mazesnis tuo pavojingesnis blokuojamai teritorijai, todél jvertinsime $iy suprojektuoty

slopintuvy veikimg dronui skrendant 1 metro aukstyje:

Maksimalus signalu lygiai kiekviename taske Slopinamos ir neslopinamos teritoriju atvaizdavimas
2 ; Bl 7 "

450

400

350

300

£ £
= =
250
200
150
ST : = 100
[ Teritorija 120 metru spinduliu
250 300 350 400 450 500
X, m X, m
a) b)

3.41 pav. Penkiy slopintuvy iSdéstymas teritorijoje ir jos slopinimas dronui skrendant vieno metro

aukstyje: a) maksimalis signaly lygiai kiekviename teritorijos taske; b) neslopinama teritorija
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Neéra slopinama teritorija, todél maziname slopintuvy aukscius iki 5 metry ir tikriname

slopinamg teritorija:

Maksimalus signalu lygiai kiekviename taske  Slopinamos ir neslopinamos teritoriju atvaizdavimas

asof
450
400 k-
400
350
350
300
£ £ 300
> 250 >
250
200 200
150 150
1008 — Teritorija 120 metru spinduliu 100
500 200 250 300 350 400 450 500
X, m X, m
a) b)

3.42 pav. Penkiy slopintuvy i§déstymas teritorijoje ir jos slopinimas mazesniame aukstyje: a)

maksimalis signaly lygiai kiekviename teritorijos taske; b) neslopinama teritorija
Neéra slopinama teritorija, todél maziname slopintuvy auks$¢ius iki 2 metry ir vél tikriname
slopinama teritorija:

Maksimalus signalu lygiai kiekviename taske  Slopinamos ir neslopinamos teritoriju atvaizdavimas

450k

450
400}
: 400
350
350
300
£ £ 300
> >
250 250
200 200
150 150
100 5 % 2 . 100
[ Teritorija 120 metru spinduliu
200 250 300 350 400 450 500 200 250 300 350 400 450 500
X, m X, m
a) b)

3.43 pav. Teritorijos blokavimas slopintuvams esant dviejy metry aukstyje: a) maksimalis signaly

lygiai kiekviename teritorijos taske; b) neslopinama teritorija
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Néra slopinama teritorija, tod¢l keiCiame slopintuvo antenas taip padidindami slopintuvy
signaly lygius:

Maksimalus signalu lygiai kiekviename taske

4000

300

Slopinamos ir neslopinamos teritoriju atvaizdavimas

340
320
300
280
= 260

100

240

220

[ Teritorija 120 metru spinduliu 200

200 250 300 350 400 450 500 350 500
X, m x.m

a) b)

Slopinamos ir neslopinamos teritoriju atvaizdavimas

340
330
320 0
£ 310
=
300
290
280
300 320 340 360 380 400 420
X, m
C)

3.44 pav. Teritorijos blokavimas slopintuvams pakeitus antenas su didesne spinduliavimo galia: a)
maksimaliis signaly lygiai kiekviename teritorijos taske; b) neslopinama teritorija; c) neslopinamos

teritorijos pakeistas mastelis

Pakeitus drono valdytojo buvimo vietg j tolimesng nuo slopintuvo (S5), bet artimg teritorija

zymimai linijai jsitikinsime, ar teritorija yra efektyviai slopinama.
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Maksimalus signalu lygiai kiekviename taske Slopinamos ir neslopinamos teritoriju atvaizdavimas

400
350
300

250

m

200
150

100

50 [1 Teritorija 120 metru spinduliu

X, m

a)
3.45 pav. Teritorijos blokavimas valdytoja perkélus j tarpg tarp S5 ir S2 slopintuvy: a) maksimaliis

signaly lygiai kiekviename teritorijos taske; b) neslopinama teritorija

Teritorija 120 metry spinduliu slopinama visiskai. IS modeliavimo rezultaty galima spresti, jog
slopintuvus statyti efektyviau yra kuo Zemiau, Zinoma nezemiau nei drono valdytojo vidutinis aukstis
(1.5 metry), tokiu atveju 2—5 metry aukstis biity pats optimaliausias skleidZziamo signalo lygio prasme
bei anteny instaliavimy kastais. Be to, rySio reguliavimo tarba stebi ir draudzia slopinti rysj vieSoje
erdvéje, uz slopinamos teritorijos riby.

Apsaugoti visg teritorijg efektyviai nuo drony jskridimo biitina suprojektuoti slopintuvus
proporcingai aplink visg teritorijg ties raudona teritorijos ribg Zymincia linija. Koordinates
padidiname (550;550), visa 17 slopintuvy i8déstyma pavaizduojame apacioje:

Maksimalus signalu lygiai kiekviename taske

350
300
250
> 200
150

100

OR— Teritorija 120 metru spinduliu

350 400 450 500
X, m

3.46 pav. Papildomy slopintuvy iSdéstymas aplink teritorija
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Pavaizduosime keleta drono valdytojo veikimo viety, kad jvertinti teisingg teritorijos apsauga
nuo drony jskridimy:

Maksimalus signalu lygiai kiekviename taske Slopinamos ir neslopinamos teritoriju atvaizdavimas

500 F 500

400 | 400

300 ¢
£ g 300
> =
200 200
100 100
[ Teritorija 120 metru spinduliu
0 0
0 0 100 200 300 400 500
%D X, m
a) b)

3.47 pav. Signaly lygiai ir slopinimas, kai drono valdytojo koordinatés (100;400): a) maksimalis

signaly lygiai kiekviename teritorijos taske; b) neslopinama teritorija

aksnmalus signalu lygiai kiekviename taske Slopinamos ir neslopinamos teritoriju atvaizdavimas

400

300F

100

[ Teritorija 120 metru spinduliu

300 300
X, m X, m
a) b)

3.48 pav. Signaly lygiai ir slopinimas, kai drono valdytojo koordinatés (200;300): a) maksimalis

signaly lygiai kiekviename teritorijos tasSke; b) neslopinama teritorija
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Slopinames ir neslopinamos teritoriju atvaizdavimas

Maksimalus signalu lygiai kiekviename taske

[ Teritorija 120 metru spinduliu

150 200 250 300 350 550
X, m X, m

a) b)
3.49 pav. Signaly lygiai ir slopinimas, kai drono valdytojo koordinatés (230;230) : a) maksimalas

signaly lygiai kiekviename teritorijos taske; b) neslopinama teritorija

Taigi, modeliuojant efektyvy slopinima kaléjimo teritorijoje butinos korekcijos: slopintuvy
auks¢iy mazinimas, anteny keitimas, siystuvo galios didinimas, slopintuvy skaiciaus didinimas, BO
valdytojo lokacijos keitimas. Keisdami Siuos parametrus atitinkamai pagal poreikj, rastas slopintuvy
skaiCius, reikalingas apdengti visg teritorijg nepriklausomai nuo drono valdytojo vietos. Sukurtas
programos kodas patalpintas penktame priede, o0 visus analizés — modeliavimo etapus pavaizduojame

algoritme apacioje:
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Modeliavimo algoritmas

T-Taip

N —Ne Programinés jrangos (P))
pasirinkimas

P] instaliavimas
kompiuteryje bei
aktyvavimas

Ar modeliuojant reikalinga
sukurti programinj koda?

/ ;
Programinio kodo kiirimas \ v
/ P
/ \ Teritorijos pasirinkimas
. ; Tiriamy parametry \ I
I Rezultaty sukdrimas ir priskyrimas
led L lvairiy parametry
l patelklm.as.su. "Math’_)IOtl'b priskyrimas Rezultaty sukiirimas ir
programines lrangos Ir i pateikimas su ,,Cellular
\ ,Phython“ kalbos pagalba P I _ | _ Expert” ir ,ArcGis”
3lygy Bep|lc.m|o orIan{lo.(BC.)) programinés jrangos
/ operatoriaus pradinés vietos
\ ‘ pagalba
/ nustatymas
\ Klaidy tikrinimas
\ / BO signalo lygio atsargos
\ nustatymas
T \ 7 >
N _ \
~
~ —_ Skai¢iavimas
Ar blokuojama visa -
T — Ar vyks sl ?
Iy teritorija? T- r vyks slopinimas
Pakeiciame operatoriaus N
lokacija (1-3 taskas) N v
Tikrinami/ koreguojami
Ar buvo padidinta parametrai
siystuvo galia?
Pakeic¢iame drono skridimo Ar slopint |
aukétj (18m; 58m;108m) v A
eritorijoje pakanka? 3
; Didinama siystuvo galia
T v iki maximalios reikmés
Ar BO operatoriaus ir BO Paplldor'm..jfloplntuvq
pridéjimas

pasirinktas aukstis kartojasi?

Kei¢iamos antenos su
geresnémis spinduliavimo
charakteristikomis

[

Pateikiamos rezultaty
iSvados/pasitlymai

3.50 pav. Modeliavimo algoritmas
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ISVADOS IR PASIULYMALI

1.

Darbe atlikti tyrimai su pastoviaisiais slopintuvais ir pirmosios klasés mikro dronais,

kurie gali gabenti iki pusés kilogramo svorj ir pakilti iki 120 metry;

Apibendrintam BO blokavimui realizuoti pasirinktas nelicenzijuotas daznis 2.400 MHz
(Wi-Fi technologija), nes yra labiausiai paplites komerciniuose dronuose ir gali biiti

kontroliuojamas ilgesnése distancijose su didesnémis klititimis;

Informacija apie slopinimo sistemos uzfiksuotus dronus rekomenduojama saugoti tiek
teritorijoje esanCiame fiziniame serveryje, tiek virtualioje erdvéje — ,,debesyje”,

tolimesniam drony analizavimui, jvertinimui ir blokavimo budy pagerinimui;

Pasinaudojus sukurtais algoritmais, Matplotlib programa ir Python programavimo kalba
sukurtas kodas, pagal kurj kei¢iant jvairius blokavimo sistemos parametrus galima

jvertinti pasirinktos teritorijos slopinimg esant skirtingiems BO valdytojo signalo lygio
poky¢iams (+3 dB, +6 dB ir kt.);

Atlikus modeliavimg pasirinktoje teritorijoje nustatyta, jog 120 metry spinduliu slopinti
reikés 17 vienody slopintuvy i§ kuriy vienas bus centre, o kiti iSdéstyti proporcingais

atstumais sandiroje su neslopinama teritorija.

Ivertinus modeliavimo rezultatus nustatyta, jog efektyviausia slopintuvy antenas diegti
mazesniame ~5 metry aukstyje, pries tai atsizvelgus j klititis esancias erdvéje, nes drono
operatoriaus pultas dazniausiai biina ~1,5 metry aukstyje, o RRT stebi ir draudzia slopinti

rys$] vieSoje erdvéje, uz slopinamos teritorijos riby.
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Priedas 1. Slopintuvo elektroniniai komponentai [18]
1. ANTENNA: 7 dBi 2.4 GHz Rubber Duck Antenna from L-COM
Band 2 (433 MHz) Jammer RF Circuit main parts:
The following are the main parts, the rest can be found on the design schematics.
e Linear Power Amplifier: the Skyworks SKY65116:

390-500 MHz power amplifier. With internal matching
impedance to 50 ohms.

e Voltage controlled oscillator:

CRYSTEK CVCO045CL-0421-0441 VCO which covers the
frequencies 421 to 441 MHz

Voltage tuning input for the VCO is from 0Vdc to 3Vdc,
output power of 0 dBm at 3Vdc and output Impedance of
50 ohms which is matched to the input impedance of the

power amplifier.

2. ANTENNA: ¥4 WAVE WHIP, SMA —right angle, 433 MHZ

_

Tuning Circuits main parts:

The following are the main parts, the rest can be found on the design schematics.

e 555 Timer: To generate square want which will be

converted to triangular wave to tune the VCO

=

e Zener Diode with power amp: to generate white

noise signal
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Priedas 2. Slopintuvo signalo lygio kei¢iantis atstumui duomenys (Zr. 3.7 pav.)

Signalo lygis Signalo lygis Signalo lygis
Atstumas [:4 18myg :4 38myg [:4 o Y8
136 -101 -112 -101
132 -100 -111 -100
128 -99 -110 -99
124 -98 -109 -98
120 -97 -108 -97
116 -96 -107 -96
112 -95 -106 -95
108 -94 -104 -94
104 -93 -103 -93
100 -92 -102 -92
96 -91 -101 -91
92 -90 -100 -90
88 -89 -99 -89
84 -87 -98 -87
80 -86 -97 -86
76 -85 -96 -85
72 -84 -95 -84
68 -83 -94 -83
64 -82 -93 -82
60 -81 -92 -81
56 -80 -91 -80
52 -78 -90 -78
48 -76 -89 -76
44 -75 -88 -75
40 -73 -87 -73
36 -72 -86 -72
32 -70 -85 -70
28 -69 -82 -69
24 -64 -81 -64
20 -63 -78 -63
16 -61 -76 -61
12 -60 -75 -60
8 -59 -72 -59
4 -58 -71 -58
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Priedas 3. Slopintuvo ir drono valdytojo signalo lygiy duomenys (Zr. 3.8 pav.)

Slopintuvo Drono' Drono signalo
Atstumas signalo lygis Atstumas valdytojo Atstumas lygis
signalo lygis

136 -101 10 -113 10 -108
132 -100 20 -109 20 -107
128 -99 30 -108 30 -106
124 -98 40 -107 40 -105
120 -97 50 -106 50 -104
116 -96 60 -105 60 -103
112 -95 70 -104 70 -102
108 -94 80 -103 80 -101
104 -93 90 -102 90 -100
100 -92 100 -101 100 -99
96 -91 110 -100 110 -97
92 -90 120 -99 120 -96
88 -89 130 -98 130 -95
84 -87 140 -97 140 -94
80 -86 150 -96 150 -93
76 -85 160 -95 160 -92
72 -84 170 -94 170 -91
68 -83 180 -93 180 -90
64 -82 190 -92 190 -89
60 -81 200 -91 200 -88
56 -80 210 -90 210 -87
52 -78 220 -89 220 -86
48 -76 230 -88 230 -85
44 -75 240 -87 240 -84
40 -73 250 -86 250 -83
36 -72 260 -85 260 -82
32 -70 270 -84 270 -81
28 -69 280 -83 280 -80
24 -64 290 -82 290 -79
20 -63 300 -81 300 -78
16 -61 310 -80 310 -77
12 -60 320 -79 320 -76
8 -59 330 -78 330 -75
4 -58 340 -77 340 -74
0 37 350 -76 350 -73
360 -75 360 -71

370 -74 370 -70

380 -73 380 -69

390 -72 390 -63

400 -71 400 -62

410 -70 410 -61

420 -69 420 -60

430 -68 430 -59

440 -65 440 -58

450 -55 450 -57

460 -52 460 -56

470 -49 470 -51

480 -47 480 -50

490 -47

500 -45
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Priedas 4. Slopintuvo ir drono signalo lygiu duomenys (Zr. 3.9 pav.)

Slopintuvo Slopintuvo Dr?no sy
Atstumas Atstumas Atstumas sektorine antena
3dBm 10dBm
2400

133 -95 133 -88 132 -82
126 -94 126 -87 126 -81
119 -93 119 -86 120 -80
112 -92 112 -85 114 -79
105 -91 105 -84 108 -78
98 -90 98 -83 102 -77
91 -89 91 -82 96 -76
84 -88 84 -81 90 -75
77 -87 77 -80 84 -74
70 -86 70 -79 78 -73
63 -85 63 -78 72 -72
56 -84 56 -77 66 -71
49 -83 49 -76 60 -70
42 -82 42 -75 54 -69
35 -81 35 -74 48 -68
28 -79 28 -72 42 -67
21 -78 21 -71 36 -66
14 -75 14 -68 30 -64
7 -74 7 -67 24 -62
18 -61

12 -60

6 -59
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Priedas 5. Tasko informacija - duomenys

Pirmojo tasko informacija

Site Sector Cell ID RSSI X koordinaté | Y koordinaté
Slopintuvasl 1 WI-FI1 -93 513133,1333 6087351,378
Slopintuvas2 2 WI-FI1 -112 513133,1333 6087351,378
Slopintuvas3 3 WI-FI1 -112 513133,1333 6087351,378
Slopintuvas4 4 WI-FI1 -93 513133,1333 6087351,378
Slopintuvas5 5 WI-FI1 -51 513133,1333 6087351,378
Slopintuvas6 6 WI-FI1 -51 513133,1333 6087351,378
valg;‘t’g;sz 1 2.4GHz 75 513133,1333 | 6087351,378

Drono valdytojas 1 2.4GHz -66 513133,1333 6087351,378
Antrojo taSko informacija

Site Sector Cell ID RSSI X koordinaté | Y koordinaté
Slopintuvasl 1 WI-FI1 -63 513245,8983 6087249,695
Slopintuvas2 2 WI-FI1 -50 513245,8983 6087249,695
Slopintuvas3 3 WI-FI1 -63 513245,8983 6087249,695
Slopintuvas4 4 WI-FI1 -110 513245,8983 6087249,695
Slopintuvas5 5 WI-FI1 -122 513245,8983 6087249,695
Slopintuvas6 6 WI-FI1 -110 513245,8983 6087249,695
val?j:/c'zg;sz 1 2.4GHz 83 513245,8983 | 6087249,695

Drono valdytojas 1 2.4GHz -61 513245,8983 6087249,695
Treciojo tasko informacija

Site Sector Cell ID RSSI X koordinaté | Y koordinaté
Slopintuvasl 1 WI-FI1 -121 513162,819 6087176,882
Slopintuvas2 2 WI-FI1 -93 513162,819 6087176,882
Slopintuvas3 3 WI-FI1 -51 513162,819 6087176,882
Slopintuvas4 4 WI-FI1 -53 513162,819 6087176,882
Slopintuvas5 5 WI-FI1 -95 513162,819 6087176,882
Slopintuvas6 6 WI-FI1 -122 513162,819 6087176,882

Drono 1 2.4GHz 78 513162,819 | 6087176,882
valdytojas2
Drono valdytojas 1 2.4GHz -64 513162,819 6087176,882

E MIT-5 gr. stud. R. Vaitkevicius

74



Bepiloc¢iy orlaiviy skraidymo zony apribojimo biidy tyrimas

Priedas 6. Sukurtas programos kodas ir realizuotas su Matplotlib jrankiu

import numpy as np
import matplotlib.pyplot as plt
def FSPL(f, d):
C = 2.99792458e8
return 20*np.logl@(4*np.pi*d*f/c)

def PI(f, d):

EIRP = 50
G] = 15
if d != o:

return EIRP-32-20*np.log1@(f)-20*np.logle(d)+G]

else:

retuarn @

def PIL(F, d):

EIRP = 50
Gl = 15
if d != o:

return EIRP-32-20*np.logl@(f)-20*np.logle(d)+G]

else:

return

©

def PD(f, d):

EIRP = 40
GD = 20
if d != o:

return EIRP-32-20*np.logl@(f)-20*np.logle(d)+GD

else:

return @

def Distance(x,y, Xs,ys):

return np.sqrt(((x-xs)**2)+((y-ys)**2))

def Distance3D(x1,yl,z1, x2,y2,z2):

dxy = np.sqrt(((x1-x2)**2)+((yl-y2)**2))

return np.sqrt(((dxy)**2)+((z1-z2)**2))

Xs = 200
ys = 400
zs =5
xs2 = 320
ys2 = 400
zs2 = 5
Xxs3 = 200
ys3 = 280
zs3 =5
xs4 = 285
ys4 = 315
2s4 = 5
xs5 = 312
ys5 = 355
zs5 =5
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xs10

ys1e

xs11

ysll

xs12

ys12

xs13

ys13

xs14

ys14

xs15

ysi15

xs16

ys16

xs17

ysl7

xv =

N
a
1

£ = 2

o
1

115

315

88

355

= 400

= 88

= 445

= 115

= 485

= 155

= 512

= 200

= 520

= 245

= 512

= 285

= 485

= 312

= 550

= 550

400

np.zeros([x1lim,ylim])

b = np.zeros([xlim,ylim])

a
1

a
1

np.zeros([x1lim,ylim])

np.zeros([x1lim,ylim])

for x in xrange(xlim):

for y in xrange(ylim)

#print Distance(x,y, Xs,ys)

Pj = PJ1(f, Distance3D(x,y,zd, xs,ys,zs))

Pj2

Pj3

Pj4

Pj5

Pj6

Pj7

Pj8

PJ1(F,

PJ1(f,

PJ1(F,

PJ1(f,

PJ1(F,

PJ1(F,

PJ1(f,

Distance3D(x,y,zd,

Distance3D(x,y,zd,

Distance3D(x,y,zd,

Distance3D(x,y,zd,

Distance3D(x,y,zd,

Distance3D(x,y,zd,

Distance3D(x,y,zd,

Xs2,ys2,2s))

xs3,ys3,2s))

xs4,ys4,zs))

xs5,ys5,2s))

xs6,ys6,2s))

xs7,ys7,zs))

xs8,ys8,2s))
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Pj9

Pj1e

Pj11

Pj12

Pj13

Pjl4

Pj15

Pjl6

Pj17

Pv =

afx,

b[x,

if P

= PJ1(f, Distance3D(x,y,zd, xs9,ys9,zs))

= PJ1(f, Distance3D(x,y,zd, xs10,ys10,zs))

= PJ1(f, Distance3D(x,y,zd, xsll,ysll,zs))

= PJ1(f, Distance3D(x,y,zd, xs12,ys12,zs))

= PJ1(f, Distance3D(x,y,zd, xs13,ysl13,zs))

= PJ1(f, Distance3D(x,y,zd, xsl4,ysl4,zs))

= PJ1(f, Distance3D(x,y,zd, xs15,ysl15,zs))

= PJ1(f, Distance3D(x,y,zd, xs16,ysl6,zs))

= PJ1(f, Distance3D(x,y,zd, xs17,ys17,zs))

PD(f, Distance3D(x,y,zd, Xv,yv,zv))+5

yl =Pj

vl = Pv

j > Pv

Pv or Pj14 > Pv or Pj15 > Pv or Pjl6 > Pv or Pjl7 > Pv:

Pv)

or Pj2 > Pv or Pj3 > Pv or Pj4 > Pv or Pj5 > Pv or Pj6 > Pv or Pj7 > Pv or Pj8 > Pv or Pj9 > Pv or Pj1@ > Pv or Pjll > Pv or Pjl12 > Pv or Pj13 >

c[x,y] = max(Pj-Pv, Pj2-Pv, Pj3-Pv, Pj4-Pv, Pj5-Pv, Pj6-Pv, Pj7-Pv, Pj8-Pv, Pj9-Pv, Pj1@-Pv, Pjll-Pv, Pj12-Pv, Pj13-Pv, Pj14-Pv, Pj15-Pv, Pj16-Pv, Pji7-

dx,y] =1

plt.rcParams['image.cmap'] = 'winter_r'

fig,

im =

ax = pl

ax.imsh

t.subplots()

ow(c)

#plt.plot([300,300],[0,ylim], k")

#plt.plot([300,400],[300,200],'g")

#cbar = fig.colorbar(im)

plt.

grid()

plt.xlabel("x, m")

plt.ylabel("y, m"

plt.title("Maksimalus signalu lygiai kiekviename taske")

plt.

circle=plt.Circle((400,200),120, edgecolor = ('r'), fill=False, label = 'Teritorija 120 metru spinduliu')

grid()

plt.gca().add_patch(circle)

#circle=plt.Circle((400,200),89.1, edgecolor = ('g'), fill=False, label = 'Slopintuvo realiai paveikiama teritorija')

#plt.gca().add_patch(circle)

plt.

plt.

plt.

=

pl

plt.

=

pl

g

pl

-+

pl

g

pl

g

pl

-+

pl

©
=
-+

°
A
I

g

pl

plot(ys,

text(ys,

plot(ys2

ctext(ys2

plot(ys3

.text(ys3

.plot(ys4

.text(ys4

.plot(ys5

.text(ys5

.plot(ys6

.text(ys6

.plot(ys7

.text(ys7

.plot(ys8

.text(ys8

.plot(ys9

xs, 'ro')

xs, ‘Slopintuvas')
,Xs2, 'ro')
,Xs2, 'S2')
,Xs3, 'ro')
,Xs3, 'S3')
,xs4, 'ro')
,Xs4, 'S4')
,Xs5, 'ro')
,Xs5, 'S5')
,Xs6, 'ro')
,Xs6, 'S6')
,Xs7, 'ro')
,xs7, 'S7')
,Xs8, 'ro')
,Xs8, 'S8")

,Xs9, 'ro')
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plt.text(ys9,xs9, 'S9')

plt.plot(ys10,xs1@, 'ro')

plt.text(ys10,xs10, 'S10')

plt.plot(ysil,xsll, 'ro')

plt.text(ys11,xs11, 'S11')

plt.plot(ys12,xs12, 'ro')

plt.text(ys12,xs12, 'S12')

plt.plot(ys13,xs13, 'ro')

plt.text(ys13,xs13, 'S13')

plt.plot(ysi4,xsl4, 'ro')

plt.text(ys14,xs14, 'S14')

plt.plot(ys15,xs15, 'ro')

plt.text(ys15,xs15, 'S15')

plt.plot(ys16,xs16, 'ro')

plt.text(ys16,xs16, 'S16')

plt.plot(ys17,xs17, 'ro')

plt.text(ys17,xs17, 'S17')

plt.plot(yv,xv, 'ko')

plt.text(yv,xv, 'Valdytojas')

#plt.plot (315,285, 'ro')

#plt.text(315,285, '~Riba')
#plt.text([300,400],[300,200], ‘Slopintuvas')
plt.xlim(0,x1im)

plt.ylim(@,ylim)

#cbar.set_clim(-85,-55)

plt.legend()

plt.legend(loc = 'lower left')

plt.grid()

plt.show()

print PJ(f, Distance3D(xs5,ys5,zd, xs,ys,zs))
print PJ(f, Distance3D(xs5,ys5,zd, xs2,ys2,zs))
print PJ(f, Distance3D(xs5,ys5,zd, xs3,ys3,zs))
print PD(f, Distance3D(xs5,ys5,zd, xv,yv,zv))
print PJ(f, Distance3D(xs5,ys5,zd, xs4,ys4,zs))
print PJ(f, Distance3D(xs5,ys5,zd, xs5,ys5,zs))
print PJ(f, Distance3D(xs5,ys5,zd, xs6,ys6,zs))
#print PJ1(f, Distance3D(xs5,ys5,zd, xs7,ys7,zs7))
#plt.plot(a[:,300], label = 'Slopintuvo signalo lygis')
#plt.plot(b[:,300], label = 'Valdytojo signalo lygis')
#plt.plot([320,320],[-90,-60],'r', label = 'Slopintuvo 120 metru riba')
#plt.legend()

#plt.legend(loc = 'lower right')

#cbar = fig.colorbar(im)

#plt.grid()

#plt.xlabel("Atstumas, m")
#plt.ylabel("Signalo lygis, dBm")
#plt.title("Pjuvis - juodaja linija")

#plt.grid()
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#plt.show()

fig, ax = plt.subplots()

im = ax.imshow(d)

#plt.text (10,50, 'Neslopinama teritorija')

circle=plt.Circle((400,200),120, edgecolor = ('k'), fill=False, label = 'Teritorija 120 metru spinduliu')

plt.gca().add_patch(circle)

#cbar = fig.colorbar(im)

plt.grid()

plt.xlabel("x, m")

plt.ylabel("y, m")

plt.title("Slopinamos ir neslopinamos teritoriju atvaizdavimas")

plt.plot(ys,xs, 'ro')

plt.text(ys,xs, 'Slopintuvas')

plt.plot(ys2,xs2, 'ro')

plt.text(ys2,xs2, 'S2")

plt.plot(ys3,xs3, 'ro')

plt.text(ys3,xs3, 'S3")

plt.plot(ys4,xs4, 'ro')

-+

plt.text(ys4,xs4, 'S4')
plt.plot(ys5,xs5, ‘ro')
plt.text(ys5,xs5, 'S5")
plt.plot(ys6,xs6, ‘ro')
plt.text(ys6,xs6, 'S6')
plt.plot(ys7,xs7, ‘ro')
plt.text(ys7,xs7, 'S7')
plt.plot(ys8,xs8, 'ro')
plt.text(ys8,xs8, 'S8")
plt.plot(ys9,xs9,
plt.text(ys9,xs9, 'S9")

plt.plot(ys1@,xs1@, 'ro')
plt.text(ys10,xs10, 'S10')
plt.text(ys11,xs11, 'S11')
plt.plot(ys12,xs12, 'ro')
plt.text(ys12,xs12, 'S12')
plt.plot(ys13,xs13, 'ro')
plt.text(ys13,xs13, 'S13")

plt.plot(ysi4,xs14, 'ro')

°
A
-+

.text(ys14,xsl4, 'S14')

©
=
-+

.plot(ys15,xs15, 'ro')

plt.text(ys15,xs15, 'S15")

©
=
-+

.plot(ys16,xs16, 'ro')

plt.text(ys16,xs16, 'S16')

°
A
-+

.plot(ys17,xs17, 'ro')

plt.text(ys17,xs17, 'S17')

plt.grid()

©
=
-+

.x1im(@,x1im)

©
=
-+

.ylim(@,ylim)

plt.show()
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Priedas 7. Dalinis slopinimas (3D) dronui esant 58 metry aukStyje

X
o[ ] e[ o[ ] | o w| w] m[ wo[ e| e] ss[ wo| ws] ao] [ ] »] o[ om0 5 o ST o[ wl w] m[ s w w] a@[ w| s| e e[ ] m] s w[ o] e[ o[ s wo] [ 1]
v 20| 796779] 7as163] 793557] To0es| 79039] msz‘ T 7312] 785817] TaA3ss] 72943] 78 1576| 780263 77801] 77,7826] 776715| 77 6mS] 77 a7a] 773892| 773143] 77.2498] 77,1963| 771543] 77,12a] 77,1057] 77,0098| 771057 77128] 77,1543] 77:1963] 772498] 773143] 77,3892| T7A7e2] 77 e8| 77715| 777826| 77.9011] 780263] 78 1576| Taz043] TaAzse] Tasmis| 787a1a| Tamess| 7e03s] 791965 793557 Tasi63] 795779
15[ 795163 79,3084 790155] 788512 78,689] 78.5293] 78,3725| 78.2194] 78,0705] 77.5264] 77.7878] 77.412] 77,3006] 772003] 77.1118] 77,0319 76963 76,8605 76,8285] 76809] 76,8024] 75,805] 76,8285| 76,8609] 76.9055] 76.963] 77,0319 77.1118] 77,2003] 77.3026| 77,4121 77.5299] 77.6554] 77.7878] 77.9264] 78.0705] 78.2194] 78,3725 785293 Tass12] 790155 791814 75,3484
105[ 75.1965] 79,0155 78,4762]78,299] 78.1239] 77.9516] 77,7826 77.4573] 77,3008 76:8803] -76,7564] 76,6024] 75,5394] -76448] 76,3692] 76,3036] 76,2519] 76.2145] 76,1921] 75,1845 76,1921] 76.2146] 762519] 76,3036 763692] 76,448] 76,5394 Ta424 Tr.0132] 77.1543] 773029 7.9516] 78,1239 7853
00| 79039 Ts12 T8 1086] 77,9213] 777806 77563 7,0566] 6 6084] 76,4763 76 0621] 75,9917| 759361 75,896 75.8717] -75,86%6| 75,8717 75,896 75.9361] -759917] 76,0621] 76,1466 762445] 763547 76,7497] 76,8995] 770566 77.7806] 77,9213
5| 788838 78689 77,7198 775299 77,3433 75509 ,75,3319:‘775,1921 75,7483] 75,6726] 75,6128 75,5695] 75,5433] 75,5346] 75,5433 28] 75,6726] 75,7483 Saa1] 76,0621 Te834] 765424 76809 T7.5290] 77,7194
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-30[ -77,3143] 77,0319 -76,048| -76,1466| 75,8391 -75,5258] 75207
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73,8928| 73,533 -73,1709| -72,8089| -72,4497| 71,7551 -71,4293] -71,1257] -708512| -70,6129] -70218| -70,2733| -70,1841| -70,154] -70,1841 -702733| -70,418| -70,6129| -70,8512| -71,1257| 71,4293 -71,7551| -72,0969| -72,4497| -72,8089| -73,1709| 73,533 -73,8928| -74,2487| -74,5994| -74,9841| 75,282 75,6128 759361 -76,2519| -76,5602| -76,8609]
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60| 77,5011 -77,6554] -77,4064] -77,1543| 76,8995 76,6424] 76,3836] 76,1237 75,3465 75,0921 74,8425| 74,5994| 74,365| 74,1413 73,931 73,7365 -73,5607| -73,4061| 73,2754| 73,1709] 73,0947] 73,0484 -73,0328| -73,0484| -73,0947| -73,1709] 73,2754] 73,4061 73,5607 -73,7365| -73,931| -74,1413| 74,365] 74,5994] 74,8425| -75,0921] -75,3465| 75,6041| 75,8636] 76,1237] -76,3836] -76,6424] -76,8995| -77,1543| 77,4064] 77,6554] -77,9011]
65| 78,0263] 77,7878] 77,5465| 77,3026| -77,0566| -76,809| 76,5602] 76,3109 75,5695 75,3282 75,0921 74,863| 74,6427| 74,4333] 74,2369] 74,056 738928| -73,7498| 73,6291 73,533| 73,4629] 73,4204 73,4061 734204 73,4629 73,533| 73,6291| 73,7498 738928] 74,056| -74,2369| 74,4333| 74,6427 74,863] 750921] -753282] -75,5695| 75,8146] 76,0621| 76,3109] 76,5602] 76809] -77,0566| -77,3026| 77,565] -77,7878| 78,0263
70| 78,1576 -77,9264] -77,6929] -77,4573| 77,2202 -76,9819| 76,7431] 76,5045 75,7981 -75,5695| -75,3465| 75,1308| 74,92] 74,728| 74,5448] 74,3764 -74,2251] -74,0928| -73,9814| -73,8928| 73,8284] -73,7892| -73,7761| -73,7892| -73,8284| -73,8928| -73,9814] 74,0928 -74,2251| -74,3764| -74,5048| -74,728| -74,924] 75,1308| 75,3465] -75,5695| -75,7981| -76,0309| -76,2667| -76,5045] 76,7431] -76,9819] -77,2202] -77,4573| 77,6925 -77.9264] 78,1576
75| 78,2943 78,0705 -77,8448] -77,6176| -77,3892| 77,1603| 76,9314] 76,7031 76,0309] -75,8146] -75,6041] 75,4011| -75,207| 75,0237] 74,8528 74,6962 -74,5557| -74,4333| 74,330a] 74,2487] 74,1894] 74,1534 74,1413 -74,1534| 74,1894] 74,2487| 74,3304] 74,4333 74,5557 -74,6962| -74,8528| 75,0237 -75,207] 75,4011 756041 -758146| -76,030| -76,2519] 76,4763| 76,7031] -76,9314] -77,1603| -77,3892| -77,6176| -77,8448| 78,0705 -78,2943]
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5| 78,8838] 78,689] 78,4939 -78,299| -78,1046( -77,9112| 77,7194] 77,5299 77,5299

100] _79,039| -78,8512| -78,6635] 78,4762 78,2897 -78,1046| -77,9213| -77,7406] 77,3892] 77,2202 77,0566 76,7497] 76,6084] 76,4763 -76,3547| -76,245| 76,1466| 76,0621| -75,0917] -75,9361] -75896| -758717| -75,8636| 75,8717 75,896 -75,9361| 759917 -76,0621| -76,1466| -76,2445| 76,3547| 76,4763] -76,6084] -76,7497| -76,8995| -77,0566| -77,2202| 77,3892 77,563 -77,7408] 78,1046] 78,2897 -78,4762| 78,6635| 78,8512 79,039

79,1965| -79,0155| -78,8349| -78,655| -78,4762| -78,299] -78,1239] -77,9516] 77,6176] 77,4573 -77,3026] 77,0132| 76,8803 -76,7564| 76,6424] 76,5394| -76,448| -76,3692] 76,3036 -76,2519| -76,2146| 76,1921| -76,1845] 76,1921] -76,2146] -76,2515| -76,3036| -76,3692| -76,448| -76,5394] -76,6424] -76,7564| -76,8803| -77,0132| -77,1543| 77,3026] -77,4573] -77,6176| -77,7826| -77.9516] 78,209] 78,4762] 78,655 -78,8349] -79,0155] -79,1965]
110[ 79,3557| 79,1814[ -79,0076] 78,8349 78,6635 -78,4939] -78,3267| -78,1624| -78,0015| 77,8448| 77,6929 77,5465 -77,4064| -77,2734| -77,1483| -77,031| 76,025 76,8285 -76,7431] -76,6695| -76,6084| -76,5602| -76,5254] 76,5045 76,4974 -76,5045| -76,5254| -76,5602| -76,6084| 76,6695| -76,7431| -76,8285] -76925| -77,0319| -77,1483| 77,2734] 77,4064] 77,5465 -77,6929| -77,8448| -78,0015| -78,1624| -78,3267| 78,4939 -78,6635] -78,8349| -79,0076| -79,1814| 79,3557
15[ 79,5163| 79,3484[ 79,1814] 79,0155| -78,8512| -78,689] -78,5293| -78,3725| -78,2194| -78,0705| 77,0264] 77,7878 -77,6554| -77,529| -77,4121| -77,3026] 77,2023| -77,1118| -77,0319] -76963[ -76,9055| -76,8609| -76,8285| -76,809] -76,8024] -76,809] -76,8285| -76,8605| 76,905 -76,063| 77,0319] 77,1118 -77,2023| -77,3026| -77,4121( -77,5295] 77,6554] 77,7878 -77,9264| -78,0705| -78,2194| -78,3725| 78,5293| 78,689| -78,8512] -79,0155| -79,1814| -79,3484[ 79,5163
120 79,6778| -79,5163[ 7,3557] 79,1965] 79,039] 75,8838 78,7312| -78,5817| -78,4359| 78,2043] 78,1576] 78,0263] 77,9011 -77,7826| -77,6715| -77,5685| -77,4742] 77,3892| 77,3143 77,2498| 77,1963 77,1543 -77,124] -77,1057] 77,0996 77,1057] -77,124] -77,1543| -77,1963] 77,0408] 77,3143] 77,3892 77,4742| -77,5685| -77.6715| -77,7826] 77,8011 78,063] -78,1576] 78,2943| -78,4355| -78,5817| 78,7312] 78,8838] 79,039] 79,1965| -79,3557| -79,5163] 79,6779

76,3836

76.9819] 76809] -76,6424| 76,4834| 76,3329| 76,1921| 76,0621] -759441] -75,8391] -75,7483| 75,6726| -75,6128| 75,5695| 75,5433 75,5346 -75,5433| -75,5695| -75,6128| 75,6726| 75,7483] 75,8391| 759441 -760621| -76,1921] -76,3329| 76,4834| 76,6424] 76809 -76,9819| -77,1603| -77,3433]
76,8995
77,1543

77,3201
77,5188
77,7194] 77,9112] -78,1046] 78,299| -78,4939| -78,689| 78,8838]
77,9213
78,1239

Dalinis slopinimas (3D) dronui esant 58
metry aukstyje

Series35

y Series18
i Series1
- 59 1317 23 25-29 33 35 41 45 49

/0]
=7/5)

70 w=-70--65 m™-65--60

E MIT-5 gr. stud. R. Vaitkevicius 80



