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SANTRAUKA

Siame magistro baigiamajame darbe tiriamos mobiliojo ry$io tinklo blokavimo
galimybés. ISskiriami du biuidai blokavimui atlikti: mobiliojo signalo tarp vartotojo jrenginio ir
tinklo bazinés stoties blokavimas bei signalo tarp vartotojo jrenginio ir tinklo bazinés stoties
pagavimas bei manipuliavimas juo. Analizuojami abu minéti budai, detalizuojami jy veikimo
principai, nagrinéjami visi blokavimo procese dalyvaujantys elementai. Taip pat analizuojami Sia
tematika atlikti moksliniai darbai.

Darbe apzvelgiami populiariausi radijo bangy sklidimo lauke, j pastatus bei pastaty viduje
modeliai, detalizuojami svarbiausi blokuojantj signalg siun¢ianéiy jrenginiy siystuvy anteny
parametrai. Taip pat apraSoma mobiliojo rySio tinklo struktira ir GSM, UMTS bei LTE
technologijy saugumo mechanizmai, kurie naudojami komunikavime tarp vartotojo jrenginio ir
tinklo bazinés stoties.

Tiriamojoje darbo dalyje nustatomi pagrindiniai aprasyty blokavimo metody trikumai ir
pateikiami sprendimai mobiliojo rySio signaly pagavimo bei blokavimo efektyvinimui.
Projektuojamas Pravieniskiy pataisos namy-atvirosios kolonijos teritorija padengiantis GSM,

UMTS bei LTE technologijy mobiliojo rySio signaly pagavimo jrangos tinklas.



Kasnauskas, Modestas. Study Of Blocking Feasibility Of Mobile Network: Master's thesis
in Telecommunications engineering master degree / supervisor doc. dr. Vitas Grimaila; Kaunas
University of Technology, Faculty of Electrical and Electronics Engineering, department of
Telecommunications.

Research area and field: Electrical and Electronics Engineering, Technological Sciences
Key words: GSM, UMTS, LTE, jammer, IMSI catcher, coverage
Kaunas, 2017. 88 p.

SUMMARY

In this master's thesis blocking feasibility of mobile network is studied. There are two
ways to accomplish blocking: jam the mobile signal or use IMSI catcher. This paper analyzes both
of them, looks into their operating principles and details all elements involved in the blocking
process. It also analyzes scientific work performed in this topic.

This paper gives an overview of the most popular outdoor, outdoor to indoor and indoor
radio wave propagation models. Moreover, it details key parameters of radio wave transmitting
antennas. It also describes the structure of the mobile network and GSM, UMTS, LTE network
security procedures that are used in communication between mobile station and the base station.

In the last part of this paper major limitations of jammers and IMSI catchers are described.
Moreover, solutions that makes blocking of mobile signal more efficient are proposed. In the end
GSM, UMTS and LTE technology network of IMSI catchers, which covers territory of open prison

colony of Pravieniskes is designed.
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SANTRUMPU IR ZENKLU AISKINIMO ZODYNAS

e GSM (angl. Global System for Mobile Communications, originalo kalba Groupe Spécial
Mobile) - globalus mobiliy telefony rysio standartas;

e UMTS (angl. Universal Mobile Telecommunications System) — trecios kartos mobiliojo
rysio sistema,;

e LTE (angl. Long-Term Evolution) — didelés spartos duomeny perdavimo standartas skirtas
mobiliesiems jrenginiams;

e eNodeB (angl. E-UTRAN Node B) — LTE tinklo baziné stotis;

e UE (angl. User Equipment) — vartotojo galiné jranga LTE tinkle;

e IMSI (angl. International Mobile Subscriber Identity) — unikalus mobiliojo rySio tinklo
vartotojo tapatumo kodas;

e DoS (angl. Denial-of-Service) — atkirtimo nuo paslaugos ataka;

e VPN (angl. Virtual Private Network) — virtualus privatus tinklas;

¢ HLR (angl. Home Location Register) — buvimo registras;

e VLR (angl. Visitor Location Register) — lankytojo registras;

e MS (angl. Mobile Station) — judrioji stotis;

e SIM (angl. Subscriber identification module) — abonento identifikavimo modulis;

e MCC (angl. Mobile Country Code) — mobilus $alies kodas;

e MNC (angl. Mobile Network Code) — mobilus operatoriaus tinklo kodas;

e MSIN (angl. Mobile Subscription Identification Number) — mobilus abonento identifikacijos
numeris;

¢ [IMEI (angl. International mobile station equipment identity) - tarptautinis mobiliojo telefono
tapatumo kodas;

e BS (angl. Base Station) — baziné stotis;

e BSC (angl. Base Station Controller) — bazinés stoties valdiklis;

e AuUC (angl. Authentication Center) — autentifikavimo centras;

e EIR (angl. Equipment Identity Register) — jrangos identifikavimo registras;

e FDD (angl. Frequency Division Duplex) — dazninis dvipusis atskyrimas;

e TDD (angl. Time Division Duplex) — laikinis dvipusis atskyrimas;

e MBMS (angl. Multimedia Broadcast Multicast Services — multimedijos transliavimo
paslauga;

e RRC (angl. Radio Resource Control) — radijo resursy kontrolés protokolas;



RAND (angl. Random Number) — atsitiktinis numeris;

SRES (angl. Signed Response) — patvirtintas atsakymas;

TMSI (angl. Temporary mobile subscriber identity) — laikinas mobiliojo rySio tinklo
vartotojo tapatumo kodas;

USIM (angl. Universal subscriber identification module) — universalus abonento
identifikavimo modulis;

XRES (angl. Expected Response) — tikétinas atsakymas;

CK (angl. Cipher Key) — sifro raktas;

IK (angl. Integrity Key) — vientisumo raktas;

AUTN (angl. Authentication Token) — autentifikavimo raktas;

SON (angl. Sequence Number) — eilés numeris;

AMF (angl. Authentication Management Field) — autentifikavimo valdymo sritis;

SN ID (angl. Serving Network Identity) — paslaugas teikiancio tinklo tapatybés kodas;

FTB (angl. Federal Bureau of Investigation) — federalinis tyrimy biuras;

CID (angl. Cell ID) — celés identifikacinis numeris;

LAC (angl. Location Area Code) — buvimo vietovés kodas;

SS7 (angl. Signaling System 7) — septintos kartos signalizavimo sistema;



Mobiliojo rysio tinklo blokavimo galimybiy tyrimas

IVADAS

Mobiliojo rySio skvarba vis labiau didéja. Mobiliosios technologijos suteikia didZiulg
naudg vartotojui, taciau jos taip pat gali tarnauti ir nusikalstamai veikai. Teroristai gali naudoti
mobiliojo rySio jrenginius nuotoliniam sprogstamyjy jtaisy detonavimui ar bendravimui
organizuojant teroro aktus. Panaudojant mobilyjj telefong gali biiti nutekinama informacija i$
konfidencialiy susitikimy ar pokalbiy. Sudétinga kontroliuoti mobiliyjy telefony naudojimg ten
kur jis yra draudziamas, pavyzdziui jkalinimo jstaigose nuteistiesiems draudziama turéti ir
naudotis mobiliaisiais telefonais, taciau jie sugeba jvairiais biidais jy gauti ir moka, nepastebéti
jkalinimo jstaigy darbuotojy, jais naudotis. Siekiant apsisaugoti nuo nesankcionuoto mobiliojo
rySio telefony ar Kity mobiliojo rySio jrenginiy naudojimo, rySys gali buti blokuojamas.
Blokavimui atlikti dazniausiai naudojami du buidai: mobiliojo rySio signalo tarp vartotojo ir tinklo
bazinés stoties blokavimas skleidziant blokuojantjjj signala (triuk§ma) ir mobiliojo rysio signalo
tarp vartotojo ir tinklo bazinés stoties pagavimas bei manipuliavimas juo. Blokuojantis signalas
gali paveikti didesng teritorija nei norima blokuoti ir sutrikdyti paslaugy teikimg jprastiems
vartotojams, o signalo pagavimo metoda galima apeiti. Net yra sukurty specialiy aplikacijy
iSmaniesiems jrenginiams, kurie gali identifikuoti tokio, signalg gaudancio prietaiso, veikimg

vartotojo buvimo vietoje ir jj apie tai jspéti [1], [2].

Darbo tikslas ir uzdaviniai

Darbo tikslas:
[Sanalizuoti mobiliojo rySio tinklo blokavimo galimybes ir pasiiilyti patobulinimy, kurie
mobiliojo rysio blokavimg padaryty efektyvesnj bei pasirinktoje teritorijoje sumodeliuoti mobilyji

ry$] blokuojancios jrangos tinkla.

Darbo uzdaviniai:
1. Atlikti radijo bangy sklidimo modeliy apzvalga;
2. Atlikti Siuo metu naudojamy signaly pagavimo ir blokavimo metody analizg;
3. Pateikti sprendimg mobiliojo rySio signaly perémimo ir blokavimo proceso
patobulinimui, kuris padaryty jj efektyvesnj;
4. Atlikti mobiliojo ry§j blokuojanéios jrangos tinklo signalo padengimo

modeliavimg pasirinktoje teritorijoje.

E MIT-5 gr. stud. Modestas Kasnauskas 10



Mobiliojo rysio tinklo blokavimo galimybiy tyrimas

1. DARBU, SUSIJUSIU SU RYSIO BLOKAVIMU, APZVALGA

Teorinis GSM technologijos 900 MHz ir 1800 MHz dazniy diapazone veikianéiy telefony
detektoriaus ir mobiliojo rySio blokavimo prietaiso projekto aprasymag savo moksliniame
straipsnyje kartu su kolegomis publikavo Rehna V J [3]. Siame darbe pateikiamas pasyvaus
mobiliojo rysio blokavimo jrenginio, kuris pasirinktoje vietovéje skanuoja minéty dazniy spektra
ir aptikes radijo bangy aktyvumga pradeda skleisti blokuojantjji signala, teorinis modelis.

Ahmad Jisrawi savo darbe pateikia GSM 900 MHz dazniy ruoza blokuojancio jrenginio
kirimo namy salygomis procesg. Darbe taip pat pateikiami galutinio produkto praktinio bandymo
rezultatai, kurie, jvertinus jrenginio pagaminimo kastus, yra pakankamai geri — stipraus GSM
signalo zonoje blokavimas sékmingas 10 m. spinduliu, o silpno signalo zonoje 20 m. [4]. Aktyvaus
GSM ir UMTS mobiliojo rySio blokavimo jrenginio projektavimas ir realizavimg savo straipsnyje
apraSo Shantanu Krishna Mahato [5].

Roger Piqueras Jover savo darbe nagrinéja teorines galimybes blokuoti mobilyji ry§; LTE
tinkle naudojant iSmanaus aukStynkrypcio signalo blokavimo technika, kuri nereikalauja didelés
galios siystuvo. Siekiant uzblokuoti rysj visoje LTE bazinés stoties (eNodeB) ar celés aprépties
teritorijoje, pakakty jprasto galinio jrenginio (UE) skleidziamo signalo galios — 23 dBm.
Blokavimo efektyvumui pagerinti blokuojancio signalo siuntimui autorius rekomenduojama
naudoti kryptine anteng nukreipiant ja j eNodeB [6].

Chris Paget 2010 metais vykusioje ,,DEF CON 18 konferencijoje realiai pademonstravo
namy salygomis sukurtos IMSI gaudyklés, kuri veikia GSM technologijoje, veikima. [7]. Adam
Kostrzewa savo darbe nagrin¢ja GSM AS5/2 §ifro rezimo pazeidZiamuma, kuriuo pasinaudojant
galima atlikti tarpinio jsilauzimo (angl. man-in-the-middle) ataka. Jis taip pat apraso tokios IMSI
gaudyklés projektavimo ir kiirimo procesa bei pateikia realaus bandymo rezultatus [8]. Ulrike
Meyer ir Susanne Wetzel savo straipsnyje nagrinéja teorines galimybes IMSI gaudykle pagauti
UMTS tinkle veikiancios judriosios stoties siunc¢iamg signalg panaudojant hibridinio UMTS ir
GSM tinklo saugumo spragas [9]. Stig F. Mjolsnes ir Ruxandra F. Olimid 2017 m. pradzioje
publikavo mokslinj straipsnj, kuriame apraso, kaip pasinaudojus LTE saugumo spragomis, galima
surinkti netoliese esanéiy jrenginiy IMSI numerius ir atlikti DoS atakg [10]. Roger Piqueras Jover
savo straipsnyje apie LTE saugumo protokoly spragas nagrin¢ja galimybes iSnaudoti neSifruoty
pakety apsikeitima tarp judriosios stoties ir eNodeB [11]. Savo jzvalgy pagrindimui Roger atliko
ir praktinius bandymus panaudodamas openLTE programing jranga ir programiskai valdomg
radijo jrangg.

Nico Golde su kolegomis praktiskai patvirtino, kad i$Snaudojant femtoceliy, kaip saugiy

irenginiy, pozicionavimg bendroje tinklo struktiiroje bei galimybg¢ joms tarpusavyje bendrauti per

E MIT-5 gr. stud. Modestas Kasnauskas 11



Mobiliojo rysio tinklo blokavimo galimybiy tyrimas

VPN, galima ne tik perimti vartotojy informacijg bet ir apsimesti jais tinkle ar sutrikdyti paslaugy
teikimg femtoceliy tinkle [12].

Mokslininkai susirtiping vartotojy saugumu atlieka tyrimus ir ieSko budy, kaip
apsisaugoti nuo mobiliojo ry$io blokavimo ar IMSI gaudykliy ataky. Adrian Dabrowski ir jo
kolegos isskyré pagrindinius IMSI gaudykliy aptikimo pozymius ir pateiké pasitilymus, pagal
kuriuos galima sukurti prietaisg gebantj aptikti IMSI gaudykles esancias jo veikimo zonoje — IMSI
gaudyklés gaudykle [13]. Bryan Harmat su kolegomis atliko tyrimg ir pateiké pasitilymy, kaip biity
galima patobulinti GSM saugumo procediiras, papildant jas naujais sauguma uztikrinanciais
algoritmais bei funkcijomis. Vienas i§ sitilymy yra naudoti laiking raktg, kurj buvimo vietos
registras (HLR) i8duoty lankytojo registrui (VLR) judriosios stoties autentikavimui atlikti [14].
Kita mokslininky komanda sitlo tinklo procediirose nebenaudoti IMSI kody, o juos pakeisti
kintanciais pseudonimais, kuriuos zinoty tik abonento mobiliojo rySio tiekéjas ir SIM modulis

[15].

E MIT-5 gr. stud. Modestas Kasnauskas 12



Mobiliojo rysio tinklo blokavimo galimybiy tyrimas

2. RADIJO BANGU SKLIDIMO MODELIU APZVALGA

Radijo bangoms sklindant is siystuvo j imtuva, jy signalo galia slopsta. Taip nutinka dél
jvairiy klificiy, kurios buina bangos sklidimo kelyje. Tai gali biiti atmosferos poveikis, medziai,
pastatai, automobiliai ir pan. Projektuojant bet kokig radijo rySio sistema, biitina jvertinti kokiomis
salygomis sklis radijo bangos ir apskaiciuoti kokio dydzio nuostolius jos patirs. Tam naudojami
radijo bangy sklidimo modeliai. Tolimesniuose poskyriuose pateikiami populiariausi radijo bangy

sklidimo lauke, j pastatus bei patalpose modeliai.

Toliau pateikiami koeficientai, kurie bus naudojami aprasant bangy sklidimo modelius
(zr. 2.1 pav.) [16, p. 163]:

hm — judriosios stoties antenos aukstis [m], dazniausiai naudojama reik§mé — 1,5 m;

dm — atstumas tarp mobilios stoties ir artimiausio pastato [m];

ho — vidutinis pastaty aukstis [m];

hp — bazinés stoties antenos aukstis [m];

I — ortodrominis atstumas tarp bazinés stoties ir mobilios stoties [m];

R = r x 107 — ortodrominis atstumas tarp bazinés stoties ir judriosios stoties [km];

A

2.1 pav. Radijo bangy sklidimo modeliy parametry vizualizacija [16, p. 164]

f — neslio daznis [Hz];
fc — neslio daznis [MHz];

/. —bangos ilgis [m].

I

2.1. Radijo bangy sklidimo lauke modeliai

Didziausig radijo bangos sklidimo kelio atstumg daZniausiai sudaro jos sklidimas lauke.

Tolimesniuose punktuose aprasomi populiariausi radijo bangy sklidimo lauke modeliai.

E MIT-5 gr. stud. Modestas Kasnauskas 13



Mobiliojo rysio tinklo blokavimo galimybiy tyrimas

2.1.1. Laisvosios erdvés modelis

Laisvosios erdvés modelis yra pats paprasCiausias radijo bangy sklidimo modelis, nes
jame neatsizvelgiama ] jokias fizines klititis esancias tarp siystuvo ir imtuvo [17]. Bangy sklidimo

nuostoliai laisvojoje erdvéje yra apskaic¢iuojame pagal Frii lygtj [18, p. 67]:

2

V L = GyGp (#) . (2.2)
Cia

Gt — siystuvo antenos stiprinimas;

Gr — imtuvo antenos stiprinimas;

I — atstumas tarp siystuvo ir imtuvo anteny;

/. — bangos ilgis.

Ji gali buti vizualizuojama kaip sferinés galios sklidimas 1 m spindulio sferos, kurios

centras sutampa su antenos pozicija, pavir§iumi (zitréti 2.2 pav.) [16, p. 97].

2.2 pav. lzotropinés spinduliuotés vizualizacija [16, p. 97]

Kadangi spinduliavimo galia sklinda sferos pavirsiumi, kuris didéja r?, tai fiksuotos
apertiiros imtuvo antena priima r? mazesnés galios bangas.

2.1 formulé gali biiti pertvarkyta, taip kad iSreiksty bangos slopima laisvojoje erdvéje:

=) - ()

Slopima laisvojoje erdvéje iSreiSkus decibelais, daznj megahercais, 0 atstuma kilometrais,

gaunamas toks matematinis modelis:
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LF(dB) == 32,4 + ZOIOngm + ZOIngMHZ' (23)

Taigi, padvigubé&jus dazniui arba atstumui, slopimas laisvojoje erdvéje padidéja 6 dB arba
20 dB kiekvienai daznio ar atstumo deSim¢iai.
Tik anomaliomis sglygomis bangos slopimas gali biiti mazesnis nei slopimas laisvojoje

erdvéje. Taip gali nutikti, jei banga sklinda apribota erdve, pavyzdziui bangolaidziu.

2.1.2. Okumura—Hata modelis

Okumura modelis paremtas empiriniais matavimais 200 MHz — 2 GHz dazniy diapazone,
kurie dar 1968 m. buvo atlikti Tokijo mieste. Prognozavimas buvo vykdomas remiantis atlikty
skaic¢iavimy grafikais. 1980 m. Hata Siuos duomenis apibendrino ir i8 jy iSved¢ matematinj model;.
Siy dviejy darby nuoseklumas lémé tai, kad Okumura-Hata modelis yra vienas populiariausiy ir
daznai laikomas etalonu, su kuriuo lyginami nauji modeliai. Sio modelio naudojimg tankiai
apgyvendintose vietovése standartizavo ITU organizacija [16, p. 167].

Okumura-Hata modelj sudaro trys dalys skirtos naudoti skirtingose vietovése:

e atviroms vietovéms, kuriose néra auk$ty medziy ar pastaty ir yra tiesioginis
matomumas 300 — 400 m. j priekij;

e priemies¢iy vietovéms, kuriose yra netankiai i$sidés¢iusiy medziy ar pastaty bei
nedaug kity, judrigsias stotis uzstojanciy, klitciy;

e miesto vietovéms, kurioms priskiriami miestai bei didmies¢iai su aukstais

pastatais, namais su dviem ar daugiau auksty ir aukstais vesliais medziais.

Okumura miesto vietoves naudojo kaip pagrindg ir kitoms vietovéms pritaiké jvesdamas
atitinkamas korekcijas modeliuose. Tai buvo logiskas sprendimas, nes miesto tipo vietovés blina

panasios, su jvairiy tipy klifitimis, kuriy daznai nebiina kity tipy vietovése.
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Signalo slopimo prognozavimas atliekamas naudojant tokias Hata aproksimacijas:

miesto vietovése Lasg = A+ B *xlog(R) — E;
priemies¢iy vietovése Lag = A+ B *log(R) — C; (2.4)
atvirose vietovése Lasg = A+ B xlog(R) — D;

Cia
A = 69,55+ 26,16 * log(f.) — 13,82 * log(hy);
B = 44,9 — 6,55 * log(hy);
C = 2(log(f./28))* + 5,4;
D = 4,78(log(f.))? — 18,33 * log(f.) + 40,94;
E = 3,2(log(11,75h,,))? — 4,97 skirta didmies¢iams, kai fc > 300 MHz;
E = 8,29(log(1,54h,,))? — 1,1 skirta didmies¢iams, kai fc < 300 MHz;

E = (1,1 xlog(f.) — 0,7)h,, — (1,56 * log(f;) — 0,8) skirta vidutinio
dydzio ir maziems miestams.

(2.5)

Modelis teisingas, kai 150 MHz <f; <1500 MHz, 30 m <hy <200 m, ] m <hm <10 m
ir R > 1 km. Signalo slopimo eksponenté lygi B/10 (Siek tiek maziau nei 4), ji yra atvirksciai
proporcinga bazinés stoties antenos auks¢iui. Matavimai rodo, kad $is faktorius taip pat priklauso
nuo atstumo.

Bazinés stoties antenos aukstis hyp apibréZziamas kaip aukstis vir§ vidutinio Zemés lygio 3
— 10 km atstumu nuo bazinés stoties. Aukscio stiprinimo koeficientas kinta nuo 6 dB per oktava
iki 9 dB per oktava, kai aukstis padidéja nuo 30 m iki 1 km.

Okumura nustaté, kad mobiliosios stoties antenos auk$¢io stiprinimas yra 3 dB per
oktava, kai hm < 3 m ir 8 dB per oktava esant didesniam auks¢iui. Sis koeficientas dalinai priklauso
ir nuo miesto tankumo, dél pastaty aukscio jtakos bangos sklidimo kampui ir signalo praradimo
del Seselio efekto. Miesty vietovés yra skirstomos ] didmiescius ir vidutinio dydzio arba mazus
miestus. DidmiescCiui priskiriama vietove, kurioje vidutinis pastaty aukstis vir§ija 15 m. [16, p.
167].

2.1.3. COST 231-Hata modelis

Okumura-Hata modelis buvo prapléstas 1500 MHz < f. < 2000 MHz dazniy ruozo

skai¢iavimams vidutinio dydZio ir mazuose miestuose [16, p. 169]:

Lasg = F + B xlog(R) — E +G. (2.6)
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F = 46,3 + 33,9  log(f.) — 13,82 * log(hy) ; 2.7)

E apibrézta vidutinio dydzio ir maziems miestams skirtoje 2.5 formuléje;

) 0 dB maziems miestams ir priemiesc¢iams
G= { 1 dB tankiai apgyvendintoms miesty vietovéms (2.8)

2.1.4. SUI modelis

SUI (angl. Stanford University Interim) modelis sukurtas Stanfordo universitete. Jis
naudojamas prognozuojant 1900 MHz ir aukstesniy dazniy radijo bangy sklidimo nuostolius
netiesioginio matomumo aplinkose. Yra trys Sio modelio modifikacijos, kurios naudojamos
skirtingy tipy (A, B ir C) vietovése. A tipo vietovése yra didZiausias signalo slopimas, tai gali buti
tankiai apgyvendintos vietos. B tipo vietovése signalo slopimas yra vidutinis, tai gali buti
priemiesciai. C tipo vietovése signalo slopimas yra pats maziausias, tai gali biiti kaimo vietovés
arba lygumos. 2.1 lenteléje pateikiami SUI modelyje naudojamy parametry reikSmés, kurios Kinta

priklausomai nuo vietovés [19].

Slopinimas apskaic¢iuojamas pagal:

L= 10ylog(dio>+Xf+Xh+s. (2.9)
Cia
do — atstumo etalonas lygus 100 m;
A —laisvos erdvés slopinimas do atstumu [dB];
y — nuostoliy eksponenté priklausanti nuo bazinés stoties aukscio;
d — atstumas tarp stociy;
Xt — slopinimas dél daznio pataisos [dB];
Xn — slopinimas dél aukscio pataisos [dB];

s — Sesélinimo standartiné deviacija.

Laisvosios erdvés slopinimas etaloniniu atstumu apskaiciuojamas pagal:

4md
A= 2010g< 7; °>. (2.10)
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y faktorius — tai nuostoliy eksponenté, kuri priklauso nuo bazinés stoties aukséio ir

naudojama  vietovés, kurioje prognozuojami radijo bangy sklidimo nuostoliai, savybiy

jvertinimui. Apskai¢iuojama pagal:

Yy = (a — bhy hib) (2.11)

Cia a, b, ¢ — empirigkai nustatyti koeficientai (Zr. 2.1 lentele).

2.1 lentelé. SUI modelio parametrai [19]
Modelio Vietovés Vietovés Vietovés
parametrai tipas A tipas B tipas C
a 4,6 4 3,6
b 0,0075 0,0065 0,005
c 12,6 17,1 20

Daznio ir aukscio slopinimo pataisy koeficientai apskai¢iuojami atitinkamai:

k )
_ 212
Xy = 6log (2000 ’ (212)

™

h
—10,8log (—) A arba B vietovéms
Xn = 2 o (2.13)
201 (E) C vietovei '
0og 2

2.2. Radijo bangy sklidimo j pastatus modeliai

Mobiliojo rysio vartotojai paslaugomis naudojasi ne tik lauke, bet ir patalpose (namuose,
biuruose, restoranuose ir pan.), todél projektuojant blokavimo sistema biitina jvertinti radijo bangy
sklidimo nuostolius joms sklindant 1§ lauko j pastatus. Tolimesniuose punktuose pateikiami

populiariausi radijo bangy sklidimo modeliai skirti tokiems nuostoliams apskaiciuoti.

2.2.1. COST231 tiesioginio matomumo modelis

Sis pusiau empirinis modelis su geometriniu pagrindimu (Zr. 2.3 pav.) yra sitilomas tais
atvejais, kai pastato fasadas yra siystuvo antenos tiesioginio matomumo zonoje. 2.3 paveiksle
esanCiame brézinyje parametras e yra tiesinis atstumas tarp siystuvo antenos ir pasirinkto pastato
sienos tasko. Kadangi $is modelis naudojamas esant nedideliems atstumams, labai svarbu nurodyti

tiksly bangos sklidimo kelio ilgj pagal tris dimensijas, o ne kelio ilgj matuojant pagal Zeme. Bangos
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sklidimo nuostoliai gali pastebimai Kisti, nes bangos kritimo kampas, & = cos™(rp/re) biina jvairus
[16, p. 294].

Bendri bangy sklidimo nuostoliai apskai¢iuojami pagal:

Ly = Lp + Lo + Ly(1 — cos6)? + max(Ly, L). (2.14)
Cia
LF — viso bangos sklidimo kelio laisvojoje erdvéje (ri + re) nuostoliai;
Le — bangos sklidimo per iSoring pastato sieng nuostoliai, kai 8 = 0°;

Ly — papildomi bangos sklidimo pagal iSoring pastato sieng nuostoliai, kai 8 = 90°;

) Ly =ny,L;; Ly = a(r; — 2)(1 — cos6)?; (2.15)
Cia
nw — sieny, kurias bangos sklidimo trajektorija ri kerta pastato viduje, skaicius;

Li — nuostoliai kirtus viding siena;

o — specifinis slopinimas bangai sklindant laisvoje erdvéje pastato viduje, [dBm™].

2.3 pav. COST231 tiesioginio matomumo modelio geometrinis pagrindimas [16, p. 295]

COST 231 tiesioginio matomumo modelis galioja, kai atstumai nevirsSija 500 m.
2.2 lenteléje pateikiami 900-1800 MHz dazniy diapazonui rekomenduojami parametrai.

Jie atitinka realius matavimus ir apima tipiniy baldy jtaka.

2.2 lentelé. COST 231 tiesioginio matomumo modelio parametrai [16, p. 296]

Parametras MedZiaga Apytiksle reikSme
Medinés sienos 4
Le arba Li [dBm™] Betonas su nemetalizuotais langais 7
Betonas be langy 10-20
Le [dB] Nenurodyta 20
o [dBm™] Nenurodyta 0,6
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2.2.2. COST231 netiesioginio matomumo modelis

Sis modelis susieja signalo nuostolius pastato viduje, kai bangas skleidZia siystuvas
esantis pastato iSoréje, su nuostoliais esanciais lauke, dviejy metry aukstyje, toje pastato puséje,

kuri yra artimiausia atskaitos taskui. Bangy sklidimo nuostoliai apskai¢iuojami pagal [16, p. 296]:

LT ES Lout + Le + Lge + maX(Ll, L3) - th. (216)
Cia
L3 = ari;
ri, o, Le ir Ly atitinka COST231 tiesioginio matomumo modelyje naudojamus parametrus

(zr. 2.2.1 punktg), o pastato auks¢io stiprinimas G lygus:

nG,
v G = {hGh' (2.17)
Cia
h — pastato vieno auksto aukstis vir$ atskaitos aukscio lauke [m];

N — pastato auksto numeris.

Seselio efektas prognozuojamas su normaliniu logaritminiu pasiskirstymu ir 4-6 dB

nuokrypiais priklausomai nuo vietos. Kity parametry reik§més pateikiamos 2.3 lenteléje.

2.3 lentelé. COST 231 netiesioginio matomumo modelio parametrai [16, p. 297]

Parametrai Apytikslés reikSmés
Lge [dB] kai daZznis 900 MHz 4
Lge [dB] kai daznis 1800 MHz 6

T 4w 1,5-2 normaliems pastatams
Gn [dB aukstui] kai daznis 900/1800 MHz 4-7 pastatams, kuriy aukstai aukstesni nei 4 m

Tiek tiesioginio, tiek netiesioginio matomumo COST231 bangy sklidimo modeliuose
nuostoliy reikSm¢ labiausiai priklauso nuo bangos sklidimo per vieng iSoring sieng nuostoliy.

Tikslesnius rezultatus galima gauti sudedant visy sieny, pro kurias sklinda banga, slopinima.

2.3. Radijo bangy sklidimo patalpose modeliai

Siekiant blokuoti mobilyjj ryS$j patalpose, galimi du blokuojancios jrangos jrengimo
vietos variantai: jrangg statyti lauke ir i§ lauko apspinduliuoti pastata arba ja jrengti pastato
patalpose. Abiem atvejais reikia jvertinti radijo bangy sklidimo patalpose nuostolius.

Tolimesniuose punktuose pateikiami populiariausi radijo bangy sklidimo patalpose modeliai.
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2.3.1. Sieny ir auksty faktoriaus modelis

Keenan ir Motley sieny ir auksSty faktoriaus modelis yra paremtas bangy sklidimo
laisvojoje erdvéje modeliu. Pagal §j modelj, bangy sklidimo nuostolius patalpose sudaro nuostoliai
laisvojoje erdvéje ir papildomi nuostoliai susij¢ su pastato auksty nf ir sieny, Kurias kerta tiesi linija
I nubréZta tarp siystuvo ir imtuvo, skai¢iumi ny [17]. Bangos sklidimo nuostoliai apskai¢iuojami

pagal [16, p. 283]:

L =L, + 20logr + nrar + nya,,. (2.18)
Cia
af — vieno pastato auksto slopinimas [dB];
aw — vienos pastato sienos slopinimas [dB];

L1 —slopinimas, kai r =1 m.

2.3.2. COST231 daugelio sieny modelis

Sis bangy sklidimo modelis yra paremtas sieny ir auksty faktoriaus modeliu. Jame
teigiama, kad bangy sklidimo nuostoliai tiesiogiai proporcingi sieny, kurias kirto bangos, skai¢iui

ir netiesiskai priklauso nuo auksty, kuriuos kirto bangos, skai¢iaus [16, p. 285]:

w
Ly =Lp+L,+ z Lyinyy; + Lpng 42/ r1)=b) (2.19)
i=1

Cia

LF — nuostoliai laisvojoje erdvéje tiesia trajektorija tarp siystuvo ir imtuvo;
Nwi — sieny skaicius, kurias kerta tiesioginé i tipo trajektorija;

W — skirtingy sieny tipy skaicius;

Lwi — i tipo sienos slopinimas;

Nt — pastato auksty, kuriuos kerta bangy sklidimo trajektorija, skaicius;

b ir L — empiriskai gautos konstantos;

Lt — vieno pastato auksSto slopinimas.
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3. MOBILIOJO RYSIO TINKLAS

Mobiliojo signalo fiksavimo ir perémimo metodai buvo pradéti plétoti GSM tinkle.
Toliau aprasoma GSM tinklo struktiira ir jo veikimo pricipai. Taip pat detalizuojami GSM, UMTS
ir LTE technologijy tinkluose vykdomi autentifikavimo bei Sifravimo procesai. IMSI gaudyklés

veikimo principas iSnaudojant GSM tinklo saugos trikumus nagrinéjamas 4.2 poskyryje.

3.1. Tinklo struktiira

Supaprastintg GSM tinklo modelj sudaro 4 pagrindiniai tinklo komponentai (zitréti 3.1
pav. Supaprastinta GSM tinklo architektiira ) [20]:
1) Mobili stotis (MS)

Mobili stotis — tai mobilusis telefonas ar kitas mobilus jrenginys, j kurj
dedama SIM kortelé. Kiekviena SIM kortel¢ tinkle identifikuojama pagal unikaly
IMSI koda, kurj sudaro 15 skaitmeny, suskirstyty j §iuos komponentus:

e 3 skaitmeny Salies kodg (MCC);

e 2 arba 3 skaitmeny tinklo kodg (MNC);

e 1§ visy likusiy skaitmeny sudarytag abonento identifikacijos numerj

(MSIN).

Mobilusis jrenginys identifikuojamas pagal unikaly IMEI koda. Pagal jj
identifikuojami pavogti telefonai arba jrenginys ,,pririSamas® prie operatoriaus
tinklo. SIM korteléje taip pat saugomi 3 papildomi saugumo démenys:

e autentifikavimo algoritmas A3;

e rakto generavimo algoritmas A8;

e 128 bity ilgio ilgalaikis saugos raktas Ki, kuris naudojamas abiejuose

pries tai iSvardintuose algoritmuose ir saugomas GSM tinkle.

2) Baziné stotis (BS)

Baziné¢ stotis tiesiogiai komunikuoja su mobilia stotimi. Kiekviena baziné
stotis valdo vieng mobiliojo tinklo celg. Celés dydis gali siekti nuo keliy Simty metry
iki keliolikos kilometry, priklausomai nuo geografinés vietovés, reljefo bei pastaty
ar medziy. Tankiai apgyvendintose miesto vietovése kiekvienai bazinei sto¢iai reikia

daugiau celiy, kad ji galéty aptarnauti daugiau priskirto dazniy diapazono vartotojy.
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Bazin¢ stotis taip pat atlieka skambucio ir kitos perduodamos informacijos duomeny

Sifravimg bei deSifravima.

3) Bazinés stoties valdiklis (BSC)
Kiekvienas bazinés stoties kontroleris valdo kelias bazines stotis. RySio
perkelti, kai mobilusis jrenginys juda nuo vienos celés prie kitos, atlieka bazinés

stoties valdiklis arba judriojo rySio komutavimo centras.

4) Judriojo rySio komutavimo centras (MSC)
Judriojo rySio komutavimo centras GSM tinkle atlieka pagrindinj duomeny
valdyma. Yra 4 duomeny bazés, kuriomis jis grindziamas:

e buvimo registras (HLR). Kiekvienas GSM tinklas turi vienintelj] HLR,
kuriame saugoma visy tinklo abonenty asmeniné informacija, jskaitant
ir IMSI koda;

e lankytojo registras (VLR). Kiekvienas MSC turi jam skirta VLR,
kuriame saugoma asmeniné tinklo abonenty informacija, kurie yra
MSC valdomoje vietoveje;

e autentifikavimo centras (AuC). Jame saugoma visy tinklo abonenty
prieigos informacija — visy SIM korteliy ilgalaikiai saugumo kodai Ki.

e jrangos identifikavimo registras (EIR). Jame saugomi uzdrausty ar
pavogty mobiliyjy jrenginiy IMEI kodai, kuriems uzdrausta prisijungti
prie tinklo.

VieSas telefono
tinklas

3.1 pav. Supaprastinta GSM tinklo architekttra [20]
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3.2. Antena

Vienas i§ svarbiausiy bet kokios telekomunikacijy sistemos komponenty yra antena. Ji
skirta j atvirg erdve spinduliuoti elektromagnetines bangas, kurios sukuriamos panaudojant
energijos Saltinio tiekiama elektros srove, arba jas priimti bei perduoti | imtuva. Dazniausiai
antenos biina sudarytos i§ vielos ir metaliniy strypy prijungty prie siystuvo ar imtuvo. Jy dydis
priklauso nuo to, kokio bangos ilgio bei daznio bangoms jos skirtos [21, p. 4].

Antenos veikimo charakteristikas apibiidina jos pagrindiniai parametrai. Tolesniuose
poskyriuose apraSomi Sie parametrai: kryptingumas, stiprinimas, spinduliavimo diagrama bei

poliarizacija.

3.2.1. Kryptingumas

Priklausomai nuo antenos konstrukcijos, bangos atmosferoje gali sklisti visomis
Kryptimis (izotropiné antena) arba tam tikra iSreikSta kryptimi (kryptiné antena). 3.2 paveiksle
pavaizduotos kryptinés ir izotropinés anteny kryptingumo diagramos. Kryptinés antenos

Kryptingumo diagrama turi pagrindinj ir Soninius lapelius.

Kryptiné
g : Izotropiné
Pagrindinis lapelis P

N :/ﬁ"l — /\\ = . /’ \ X
° \&H_/ \/

Soniniai lapeliai

3.2 pav. Kryptinés ir izotropinés anteny kryptingumo diagramos [22, p. 16]

Antenos kryptingumo koeficientas D (angl. directivity) yra susietas su antenos
geometrinémis charakteristikomis, kurios salygoja jos spinduliavimo diagramg. Kryptingumas yra
lygus izotropinés ir kryptinés anteny spinduliuojamy galiy, priémimo taske sukurianciy vienoda
lauko stipruma, santykiui. Kryptinguma galima apskaiCiuoti ] abi antenas paduodant vienodas
1¢jimo galias. Tada antenos kryptingumas gali buti apibréziamas kaip energijos intensyvumo
maksimalia antenos spinduliavimo kryptimi santykis su vidutiniu intensyvumu arba su izotropinio
spinduolio intensyvumu [23]:

Un(6, <p)_

D =
Uo

(3.1)
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Cia
Um — maksimalus spinduliavimo intensyvumas [W/rad?];

Uo — vidutinis spinduliavimo intensyvumas [W/rad?].

Vidutinis spinduliavimo intensyvumas arba izotropinio spinduolio intensyvumas
apibréziamas taip:
P

Up = 1o (3.2)

Cia P — i$spinduliuojama antenos galia.

Kryptingumas bendru atveju gali biiti nusakomas ir kaip elektromagnetinés bangos galios
tankio maksimalia spinduliavimo Kkryptimi santykis su vidutiniu galios tankiu visomis kryptimis
(zr. 3.3 pav.) [23], [24]:

_ PSek

D = :
PIZ

(3.3)

Izotropinés antenos

Izotropinis kryptingumo diagrama
srauto tankio /
stipris / o o Sektorinis
\ - srauto tankio
stipris

b ~~__Sektorinés antenos
Kryptingumo
diagrama

3.3 pav. Sektorinés ir izotropinés anteny Kryptingumo diagramos [24]

3.2.2. Stiprinimas

Kryptingumo koeficientas D nejvertina nuostoliy antenoje, todél praktikoje yra

naudojamas antenos stiprinimo koeficientas G (angl. gain), kuris yra susietas su kryptingumu D
tokiu sarysiu [23]:

G =nD. (3.4)

Cia 5 — antenos naudingumo koeficientas.
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Antenos naudingumo koeficientas yra lygus spinduliuojamos ir visos galios, siunc¢iamos
1 antena, santykiui [23]:

P 0,5I2R R R
P, 05I2R, R, R,+Ry

Cia
Rr — antenos spinduliavimo varza;

Rn — antenos nuostoliy varza.

Taigi, antenos stiprinimo koeficientas nurodo, kiek karty galima sumazinti j krypting
anteng siunc¢iama galig, palyginus su galia siunfiama ] izotropin¢ anteng, norint gauti vienoda
elektrinio lauko stiprumg priémimo taske. Antenos stiprinimas did¢ja maZzéjant antenos

spinduliavimo kampy dydziams.

3.2.3. Spinduliavimo diagrama

Antenos spinduliavimo diagrama yra grafinis stiprinimo vaizdavimas kampo atzvilgiu,
dazniausiai iSreiSkiamas decibelais. Tai yra dvimaté diagrama, azimuto ir pakilimo kampy

funkcija. Apskritiminés aperttiros antenos spinduliavimo diagrama pavaizduota 3.4 paveiksle.

Stiprinimas

Pakilimo kampas

Azimuto kampas
3.4 pav. Trimatis dvimatés antenos spinduliavimo diagramos vaizdas [18]

Praktikoje dazniausiai naudojami principinés spinduliavimo diagramos pjiviai (zr. 3.5
pav.). Sie pjiiviai apibiidina tolimojo lauko diagramas, kuriose stiprinimas ir kryptingumas yra tik

reljefo kampy funkcijos ir visai nepriklauso nuo atstumo [18].
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3.5 pav. Vienmatis tipinés antenos spinduliavimo diagramos (normalizuotas
stiprinimas) vaizdas [18]

3.2.4. Poliarizacija

Antenos poliarizacija tai procesas, kurio metu spinduliuojamos ar priimamos tam tikros
poliarizacijos elektromagnetinés bangos. Antena, kuri skirta priimti vertikaliosios poliarizacijos
signalg, gali priimti ir horizontaliosios poliarizacijos signala arba atvirksciai, taciau tai bus
atliekama su labai dideliu signalo praradimu. Vertikalios ir horizontalios poliarizacijos bangy
pavyzdziai patekti 3.6 paveiksle. Mobiliojo rySio bazinése stotyse daZniausiai naudojamos
vertikalios poliarizacijos antenos. Vertikaliai poliarizuoto signalo sklidimas yra geresnis nei
horizontaliai poliarizuoto, nes aplinkoje yra gerokai daugiau vertikaliy objekty, nuo kuriy bangos
gali atsispindéti. Taip pat vertikaliosios poliarizacijos anteny gamyba yra paprastesné, 0 tai lemia

ir mazesne kaing [24].
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Vertikali linijiné poliarizacija

Horizontali linijiné poliarizacija

3.6 pav. Vertikalios ir horizontalios poliarizacijy elektromagnetiniy bangy pavyzdziai

3.3. Celés pasirinkimo salygos ir Kriterijai

Judrioji stotis turi nuolat palaikyti geriausig jmanoma rysj su bazine stotimi, pasirenkant
geriausig cele prisijungimui. Ji, biidama prisijungusi prie savo mobiliojo tinklo operatoriaus celés,
gali pradéti ieskoti kitos celés prisijungimui, jei [25]:

¢ signalo slopinimas pasidaré per didelis korektiSkam veikimui;
e nepavyksta zemynkryptis signalizavimas;
e dabartiné celé buvo uzblokuota;

e dabartinéje registracijos vietoje atsirado ,,geresné“ celé (pagal naujos celés

pasirinkimo kriterijus);

3.3.1. Celés pasirinkimo ir persirinkimo kriterijai

Judrioji stotis cele prisijungimui pasirenka pagal tolimesniuose punktuose apraSytus
Kriterijus.
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3.3.1.1. GSM

Pirminiam celés pasirinkimui ir naujos celés atrankai judrioji stotis naudoja signalo
slopinimo kriterijaus parametrg C1, kuris leidzia nuspresti ar celé yra tinkama prisijungimui. C1
apibréziamas taip [26]:

€1 = (A — Max(B,0)). (3.6)

A = RLA_C — RXLEV_ACCESS_MIN;, (3.7)

B = MS_TXPWR_MAX_CCH - P. (3.8)

3-ios klasés DCS 1800 judriajai stociai:
B = MS_TXPWR_MAX_CCH + POWER OFFSET — P. (3.9)

Cia

RLA_C — priimty signaly lygio vidutiné reikSmé;

RXLEV_ACCESS_MIN — minimalus operatoriaus nustatytas signalo lygis, leidziantis
judriajai sto¢iai prisijungti prie tinklo;

MS_TXPWR_MAX_CCH — maksimalus leidziamas judriosios stoties siystuvo galios
lygis, kurj ji gali pasiekti jungdamasi prie tinklo;

POWER OFFSET - galios kompensacija, kuri skirta 3-ios klasés DCS 1800 judriajai
stociai naudoti su MS_TXPWR_MAX_CCH parametru;

P — maksimali judriosios stoties galia.

Visi parametrai iSreiSkiami decibelmetrais [dBm]. Signalo slopinimo kriterijus
tenkinamas, jei C1 > 0.

Siekiant optimizuoti naujos celés pasirinkimg gali biiti naudojami papildomi atrankos
parametrai, kurios, kaip sistemos informacija, siuncia kiekviena cel¢. Naujos celés pasirinkimo
procese yra naudojamas celés pasirinkimo kriterijus C2, kuris priklauso nuo minéty parametry. Jis
iSreiskiamas taip:

€2 = C1 + CELLpgsgiperoppsyy — TEMPORARY OFFSET

1
H(PENALTY_TIME — T), (3:10)
kai PENALTY_TIME <> 11111.
€2 = C1 — CELL_RESELECT_OFFSET, (3.11)

kai PENALTY_TIME = 11111,
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Cia
gretimai celei:
_(0,kaix < 0
H(x) = {1, kaix = 0 (3.12)
celei prie kurios yra prisijungta:
H(x) = 0. (3.13)

T - laikmatis naudojamas kiekvienai stipriausiy operatoriy sarase esanciai celei. T turi
bati pradétas nuo nulio kai judrioji stotis jtraukia cele j sarasa, nebent j sarasa pridedama celé, prie
kurios pries tai buvo prisijungta. Tokiu atveju T turi biti suteikiama PENALTY_TIME reik§mé -
tai reiSkia pasibaiges.

CELL_RESELECT_OFFSET — C2 naujos celés pasirinkimo kriterijaus kompensacija
konkre¢iai celei. Sis parametras gali biiti taikomas skirtingy dazniy juosty celiy prioretizavimui.

TEMPORARY_OFFSET — neigiama C2 parametro kompensacija taikoma
PENALTY_ TIME laiko intervalg nuo celés laikmacio T skai¢iavimo pradzios.

PENALTY_TIME — tai yra trukmé, kurig taikoma TEMPORARY_OFFSET kompensacija.
Kai judrioji stotis jtraukia celg¢ ] stipriausiy sarasa, paleidziamas laikmatis, kuris baigiasi po
PENALTY_TIME trukmeés. Kai celé paSalinama 1§ saraso, jis paleidziamas i$ naujo. Visg laikmacio
trukme¢ C2 turi neigiamg reikSme. Tokiu biidu greitai judancios judriosios stotys nesirinks tokios
celés.

CELL_RESELECT_OFFSET, TEMPORARY_OFFSET, PENALTY_TIME ir
CELL_BAR_QUALIFY parametrai yra pasirinktinai transliuojami celés transliavimo valdymo
kanalu. Jei jie netransliuojami, tuomet taikomos numatytosios reikSmés —
CELL_BAR_QUALIFY=0ir C2=CL.

Sie parametrai naudojami uztikrinimui, kad judrioji stotis bus prisijungusi prie celés, kuri

turi didziausig tikimybe uztikrinti kokybiska aukStynkryptj ir zemynkryptj signalo perdavima.
3.3.1.2. UMTS
Celés pasirinkimo kriterijus S tenkinamas, kai [27]:

FDD celéms:
erlev > 0 ir Squal > 0 (314)
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TDD celéms:
erlev > 0. (3.15)
Cia
Squal = Qqualmeas_ (Qqualmin + QqualminOffset) - (316)
Qoffsettemp :
erlev = erlevmeas_ (erlevmin + (3'17)

erlevminOffset) - Pcompensation - Qoffsettemp-

Cia

Squal — celés pasirinkimo kokybés verté [dB];

Srxiev — celés pasirinkimo priimamo signalo lygio verté [dB];

Qoffsettemp — laikinai taikoma kompensacija [dB];

Qqualmeas — 1Smatuotos celés kokybés verté [dB];

Qquaimin — minimalios reikalaujamos celés kokybés verté [dB];

Qquaiminoftset — Qquaimin, dél periodinés didesnio prioriteto mobiliojo rysio tiekéjo tinklo
paieskos, tatkoma kompensacija;

Qrxievmin — minimalios reikalaujamos celés kokybés verté [dBm];

Qquaiminoftset — Qrxtevmin, dél periodinés didesnio prioriteto mobiliojo rysio tiekéjo

tinklo paieskos, taikoma kompensacija;
Pcompensation = Max(UE_TXPWR_MAX_RACH - P_MAX, 0); (3.18)

Cia
UE_TXPWR_MAX RACH - maksimalus leidziamas judriosios stoties siystuvo
galios lygis, kurj ji gali pasiekti jungdamasi prie tinklo [dBm];

P_MAX - maksimali judriosios stoties galia [dBm].

Dabartinés ir gretimos celiy vertinimo kriterijai (atitinkamai Rs ir Rn) apibréziami taip:
Rs = Qmeas,s + Q])ySts + Qoffmbms - QOffS'ettemp} (319)

Rn= Qmeas,n - QOffS'E'ts,n + Qoffmbms -T0n * (1 - Ln} -

QoffS'Ettemp. (320)
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g:naeas,s, Qmeas,n — i8matuotos dabartinés ir kaimyninés celiy kokybés vertés [dB];

Qhysts — dabartinés celés histerezés verté;

Qoffmbms — papildoma kompensacija pridedama celéms, kurios priklauso MBMS
palankanc¢iam tinklui;

Qoffseteemp — papildoma kompensacija, laikinai naudojama FDD celéms, kai
nepavyksta RRC sujungimas;

Qoffsetsn — kompensacija tarp dabartinés ir gretimos celiy;

TO0n = TEMP_OFFSETn * W(PENALTY TIME, — Tn), (3.21)
L = { 0,kai HCS_PRIO,, = HCS_PRIO, (3.22)
n =11, kai HCS_PRIO,, <> HCS_PRIO, '
0,kaix <0
Wx) = {1, kaix =0 (3.23)

Cia TEMP_OFFSET, — R parametro kompensacija taikoma PENALTY_TIMEj laiko

intervalg nuo celés laikmacio Ty skaiiavimo pradzios.

3.3.13.LTE

LTE technologijoje naudojami tokie patys celés pasirinkimo Kriterijai (zitréti 3.14, 3.16,
3.17 formules), kaip ir UMTS technologijoje. Celés persirinkimo Kriterijai apibréziami taip [28]:

Rs= Qmeas,s + Q]]ySts - QOff:S'ettemp; (324)

Rn= Qmeas,n - QOffS’Ets;n - QOff:S'ettemp. (325)

3.4. Autentifikavimas ir Sifravimas

Judriajai stoc€iai jungiantis prie bazinés stoties yra vykdomas autentifikavimo procesas,
kurio metu nustatoma vartotojo (GSM, UMTS, LTE) bei tinklo (UMTS, LTE) tapatybé.
Tolimesniuose punktuose detalizuojami GSM, UMTS bei LTE technologijy tinkluose vykdomos

autentifikavimo procediiros bei duomeny $ifravimo algoritmai.

3.4.1. GSM

Kai mobili stotis bando prisijungti prie tinklo, ji turi save autentifikuoti, nors bazinés

stoties autentifikavimas néra vykdomas. Si procediira parodyta 3.7 paveiksle.
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Pirmiausia mobili stotis per bazin¢ stotj siuncia savo saugumo parametrus lankytojo
registrui (VLR). Tai nurodo tinklui, kokius A5 $ifravimo protokolus ji palaiko. Tada VLR mobiliai
stoCiai siuncia tapatybés uzklausos komanda, kuri reikalauja mobilig stotj atsiysti savo IMSI koda.
Kuomet Zinomas mobilios stoties IMSI kodas, lankytojo registras (VLR) siuncia autentifikavimo
parametry uzklausg buvimo registrui (HLR), kuri persiunciama j autentifikavimo centrg (AuC).
AuUC pirmiausia sugeneruoja 128 bity atsitiktinj numerj RAND. Tada remiantis RAND ir turimu
ilgalaikiu saugos raktu Ki, kuris priklauso nurodytai SIM, apskai¢iuoja 32 bity patvirtinimo
atsakyma (SRES):

SRES=A3(RAND, Ky), [VLR]. (3.26)

AuC taip pat sugeneruoja 64 bity sesijos raktg K¢, panaudojant A8 algoritma:

K=A8(RAND), [VLR]. (3.27)

Atsitiktinis numeris RAND, patvirtinimo atsakymas SRES ir serijos raktas K¢ siun¢iami
atgal ] VLR. VLR mobiliajai sto¢iai persiuncia tik RAND. Panaudojant ilgalaikj saugos raktg Ki,

kuris saugomas SIM kortel¢je, mobili stotis apskaiciuoja:

SRES‘=A3(RAND, K:), [SIM]. (3.28)

Tuomet mobili stotis siuncia SRES ‘] VLR. Jei SRES ir SRES ‘ nesutampa, autentifikavimo
uzklausa yra atmetama. PrieSingu atveju, ji patvirtinama ir VLR mobiliajai stoCiai priskiria laiking
mobiliojo rysio tinklo vartotojo koda (TMSI) ir nurodo, kurj AS $ifro rezima naudoti.

Galimi Sifro rezimai:

e A5/0 — jokio $ifravimo;

o Ab/1;

o Ab5/2;

e A5/3 - sifravimas paremtas KASUMI algoritmu.

TMSI kodas naudojamas didesniam saugumui uztikrinti, nes taip sumazimas IMSI kodo
persiuntimy skaicius. Jis naudojamas tolimesniam bendravimui su VLR. Reikia pabrézti, kad
mobiliajai sto¢iai naudojant tarptinklinj rysj (angl. roaming), kito tiekéjo tinklas neatpazins jos
TMSI, todél ji turés persiysti savo IMSI koda. Kito tiekéjo tinklas norédamas identifikuoti
vartotoja, kreipsis ] mobiliosios stoties naudojamo tiekéjo tinklg tapatybés patvirtinimui ir tik tada

i8duos TMSI.
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Jei pasirenkamas bet kuris, iSskyrus A5/0, Sifravimo rezimas, mobili stotis naudodama
A8 algoritma pagal RAND numer;j ir ilgalaikj saugos rakta Ki apskaiCiuoja sesijos rakta K.
Pasirinktas A5 algoritmas yra naudojamas $ifruoti visus tolesnius rysius tarp mobiliosios stoties ir

bazinés stoties:
SIFRAS=A5(Kc, PRANESIMAS). (3.29)

Sesijos raktas K¢ naudojamas tol, kol biina inicijuojama nauja autentifikavimo uzklausa.
Naujos autentifikavimo uzklausos inicijavimo atvejus kiekvienas operatoriaus nustato
individualiai. Praktikoje tas pats sesijos raktas naudojamas ir tolimesniems skambuciams atlikti ar
praneSimams issiysti [29].

MS VLR HLR AuC

Security Capabilities

Identity Request

IMSI .
Auth. Parameter Request, IMSI
Auth. Parameter Request, IMSI
- IMSI, RAND, SRES, K¢
IMSI, RAND, SRES, K¢
- RAND
SRES'=A3(Kj, RAND) N SRES';SRES
TM™MSI

Cipher Mode Command

Ke

AS(Ki' RAND) A5(K¢, Message)

3.7 pav. GSM tinkle naudojama autentifikavimo procediira [20]

GSM tinklo saugumo spragos, kuriomis naudojantis veikia IMSI gaudyklés, yra IMSI
kodo siuntimas bazinei stociai ir vienpusis autentifikavimas, t. y. tik baziné stotis reikalauja

mobiliosios stoties autentifikuoti save, bet ne atvirksciai.
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3.4.2. UMTS

Kartu su UMTS tinklo sukiirimu buvo jdiegti saugumo patobulinimai. Svarbiausias i$ jy
— mobiliosios stotys atlieka tinklo, prie kurio jungiasi, autentifikavima, taip siekiama apsisaugoti
nuo prisijungimy prie netikry baziniy sto¢iy. Taip pat, UMTS tinklas vietoj A5/1 Sifro naudoja
saugesn] KASUMI blokinj Sifra.

UMTS sistemoje autentifikavimo mechanizmg sudaro trys nariai:
o autentifikavimo centras (AuC);
e lankytojo registras (VLR);
e USIM kortele.

Autentifikavimo centre saugoma abonento saugumo rakto K kopija. AuC gaves tinklo
uzklausg sudaro autentifikavimo vektoriy, kuris susideda i§ penkiy komponenty [30]:
e atsitiktinio numerio RAND;
e atsakymo patvirtinimo numerio XRES;
e Sifro rakto CK;
e vientisumo rakto IK;

e autentifikavimo rakto AUTN.

XRES, CK, IK, AUTN yra apskaiciuojami naudojant RAND, K ir uzklausos eilés numerj
SQN. UMTS tinkle kiekvienam autentifikavimui reikalingas unikalus autentifikavimo vektorius.
Tinklas siuncia vartotojui autentifikavimo uzklausa, kurig sudaro du autentifikavimo vektoriaus
démenys: RAND ir AUTN. Sie parametrai perduodami j USIM modulj. Jame saugomas pagrindinis
raktas K, kurj panaudojant kartu su RAND ir AUTN parametrais, USIM atlieka skai¢iavimus pagal
autentifikavimo ir rakto susitarimo AKA (angl. Authentication and key agreement) algoritmus.
Panaudojant skai¢iavimy metu gautus rezultatus USIM modulis nustato, ar AUTN parametrg tikrai
sugeneravo AuC ir jis yra unikalus, t. y. nebuvo siystas anksciau. Pastarasis tikrinimas paremtas
SQN parametro reikSme. Siekiant uZtikrinti, kad AuC ir USIM esantys uzklausy eilés skaitikliai
sutapty, jie yra sinchronizuojami. Jei USIM patvirtina tinklo autentiSkuma, apskaiciuotas
atsakymo parametras RES su vartotojo autentifikavimo atsakymo prane$imu siun¢iamas tinklui.
Tuomet i$ vartotojo gautas RES palyginamas su i§ anksto apskaiciuotu atsakymo patvirtinimo
numeriu XRES, kuris buvo pateiktas autentifikavimo vektoriuje. Jei parametrai sutampa,

autentifikavimas uzbaigiamas teigiamai ir vartotojui leidZziama naudotis tinklo paslaugomis [30].
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3.8 paveiksle pateikiama UMTS tinkle vykdoma autentifikavimo procediira. Nauji elementai,

lyginant su GSM technologija, yra pajuodinti.

UE/USIM VLR HLR/AuC

RAND SQNhe

XRES CK IK AUTN
Authentication Data Requebst
{RAND, XRES, CK, IK, AUTN }
RAND AUTN SC}NmS‘ RAND, AUTN

K

XRES CK IK AUTN check
RES or Auth Fail or Re-sy'r.l Fail

3.8 pav. UMTS tinkle atliekamo autentifikavimo protokolo schema [31]

343.LTE

Pagrindinis saugumo patobulinimas lyginant LTE ir UMTS sistemose naudojamus AKA
algoritmus yra tai, kad CK ir IK raktai néra niekur persiunc¢iami i§ HSS (angl. Home Subscriber
Server) — HLR ir AuC junginio. Vartotojo jrenginys (UE) pradiniame jungimosi prie tinklo
pranesime nurodo, kokio tipo prieigos tinklg jis naudos. Jei tai LTE, tuomet AMF veéliavéles
reik§mé nustatoma j 1, tai nurodo HSS, kad autentifikavimo vektoriuje, vietoj CK ir IK rakty,
siysty pagrindinj saugos rakta Kasme [32]. Kasme sugeneruojamas panaudojant CK, IK ir Kitus
parametrus, tarp kuriy yra ir paslaugas teikiancio tinklo tapatybés kodas (SN ID). Jj sudaro MCC
ir MNC kodai. SN ID jtraukiamas } Kasme generavimo procesa, tam kad biity galima uZtikrinti, jog
Kasve raktas yra unikalus ir jo nebiity galima panaudoti kitame tinkle [33]. 3.9 paveiksle

pateikiamas LTE tinkle vykdomo autentifikavimo procediiros algoritmas.
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MME HSS/AUC

IMS|

SAN K RAND
S RS

o frcons] \,
\

XRES AUTNCK IK RAND

/
J
IMSI SQN SN-ID J /'

O ¥
| KDF |
Kasme
AUTIN, RAND, XRES, Klac
Terminal MME
MME receives EPS AV
(AUTN, RAND, XRES, Kasue)
AUTN, RAND from HSS
RAND AUTN <
P! = >
CK IK RES
l l SN-ID IMSI MME checks that RES 5 XRES
4
| KDF
v
KASME
UE uses Kyqgye to calculate MME uses K, gy to calculate
additional keys additional keys

3.9 pav. LTE tinkle atliekamo autentifikavimo procediros algoritmas [33]
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4. MOBILIOJO RYSIO SIGNALO PAGAVIMO IR BLOKAVIMO METODU ANALIZE

Pirmieji rySio blokavimo jrenginiai buvo sukurti ir naudojami kariniais tikslais. Jy
poreikis kilo siekiant sutrukdyti informacijos perdavima tarp siuntéjo ir gavéjo. Siais laikais
mobiliojo rySio blokavimo prietaisai dazniau naudojami civilinéms reikméms nei elektroniniam
karui, nes kartu su mobiliyjy telefony vartotojy skai¢iaus didéjimu didéjo ir poreikis neutralizuoti
mobiliuosius telefonus tose vietose, kur jy naudojimas nepageidautinas. Tolesniame poskyryje

apzvelgiami pagrindiniai mobiliojo rysio signalo blokavimo metodai.

4.1. Mobiliojo signalo blokavimas

Mobiliojo rySio signalg galima blokuoti jvairiais metodais. Yra iSskiriami penki
pagrindiniai mobiliojo signalo blokavimo jrenginiy tipai [34]. Tolimesniame punkte aprasomi $iy

jrenginiy veikimo principai.

4.1.1. Mobiliojo signalo blokavimo jrenginiy tipy apZvalga

,3A “tipo jrenginiai

Sie jrenginiai naudinga mobiliojo rySio signalg uzgozia stipriu radijo triuk§mo signalu.
Juose montuojami Kkeli nepriklausomi radijo signalo generatoriai, kuriy generuojami signalai
interferuoja su mobiliojo rysio kontroliniy kanaly daZniais. ,,A“ tipo jrenginiy aprépties zonoje
esantys mobilieji jrenginiai negali nei atlikti, nei priimti skambugiy. Sio tipo jrenginiai tik skleidzia
blokuojanciuosius signalus. Didziausias jy trikumas - labai prastas daznio iSrinkimas, kuris
sukelia ne tik norimy blokuoti, bet ir gretimy dazniy interferencija.

A tipo jrenginiai gali biti naudojami be rySio operatoriaus zinios, taciau jie daro

neigiamg poveikj tinklo veikimui, nes radijo triuk§mo lygis padidéja ir aplink blokavimo zona.

., B tipo jrenginiai
Sio tipo jrenginiai dar vadinami i$maniaisiais mobiliojo rySio blokatoriais, tadiau jie

neskleidzia kontrolinius kanalus blokuojan¢iy signaly. Numatytoje ,tyliojoje* zonoje toks
jrenginys veikia kaip detektorius. Jis turi unikaly identifikacinj numerj, kuris skirtas
komunikavimui su bazine stotimi. Kai ,,B* tipo jrenginys aptinka mobilyjj telefong blokavimo
zonoje, bazinés stoties programiné jranga neleidzia mobiliajam telefonui atlikti ar priimti
skambuciy. Kuomet bazin¢ stotis siuncia signalizacijos signalg konkre¢iam vartotojui ir jrenginys
ji aptinka, jis informuoja bazing¢ stoti, kad vartotojas yra blokavimo zonoje, todél rysj reikia

nutraukti. Tokiu atveju skambuciai gali biiti nukreipiami j balso pasta, jei abonentas yra aktyvaves
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Sig paslaugg. Toks skambucio aptikimo ir nutraukimo procesas atlickamas per laiko intervalg, kuris
skirtas signalizacijos signalo perdavimui ir rySio patvirtinimui. ISmanusis mobiliojo rySio
blokatorius gali taikyti i§imtis tam tikrai vartotojy grupei. Sie vartotojai turi biiti i§ anksto nurodyti
rysio operatoriui. Kai gaunamas jeinantis skambutis, detektorius atpazjsta numerj ir skambutis
uzmezgamas numatytam laiko intervalui. ISimtinei grupei priklausantiems vartotojams leidziama
atlikti ir iSeinancius skambucius. Taip pat $i sistema atpazjsta ir leidzia atlikti skambucius
specialiosioms tarnyboms, pavyzdziui, 112, 911 ir pan.

Pabréztina, kad ,,B“ tipo jrenginiai turi buti visiSkai integruoti j rySio operatoriaus tinklg

ir biiti jo dalimi, todél be rySio operatoriaus sutikimo tokiy jrenginiy nejmanoma panaudoti.

,, C*“ tipo jrenginiai
Sie jrenginiai, kaip ir ,,B* tipo jrenginiai, neskleidZia kontrolinius kanalus blokuojanciy

signaly. Toks jrenginys numatytoje vietoje veikia kaip ,,Svyturys®, kuris visiems suderinamiems
mobiliesiems jrenginiams nurodo i§jungti skamb¢jimo tong arba visai riboti mobilyjj rysj, kol jie
yra . Svyturio® aprépties zonoje. | tokius nurodymus reaguoti gali tik jrenginiai, kurie turi
suderinamus imtuvus. Jy veikimas paremtas ne mobiliojo rySio technologija, o kokia nors kitokia,
pavyzdziui, Bluetooth. Dél Sios priezasties ,,C* tipo jrenginys nedaro jokios jtakos mobiliojo rysio
operatoriaus tinklo veikimui ir nereikalauja jokiy pakeitimy jame.

IS anksto numatytiems vartotojams gali biiti suteikiama speciali mygtuky kombinacija,
kurig suvedus jrenginys nereaguoty | ,,Svyturio® siunc¢iamus nurodymus. Taciau itin sudétinga
uztikrinti, kad tokia kombinacija bus naudojama tik ty vartotojy, kurie turi tam teise.

Didziausias $ios technologijos trilkumas — tai, kad ji veikia tik su tais jrenginiais, kurie
turi suderinama imtuva. Jrenginiai, kurie tokio imtuvo neturi, ,,Svyturio* veikimo zonoje nepatirty

poveikio ir veikty jprastai.

D tipo jrenginiai
Toks rySio blokatorius veikia kaip maZa nepriklausoma kilnojama baziné stotis, kuri gali

tiesiogiai komunikuoti su mobiliuoju telefonu. Blokatorius veikia imtuvo rezimu ir pats pasirenka
ar komunikuoti ir blokuoti mobilyjj telefona, jei jis yra veikimo zonoje.

Atrankinis blokavimo metodas naudoja imtuva, kuris nustato blokuoting siystuva. Tokio
metodo privalumas yra tai, kad maziau terSiamas radijo eteris. Blokuojantysis signalas
transliuojamas tik tol, kol mobilusis telefonas bando prisijungti prie bazinés stoties. Sutrukdzius
mobiliajam telefonui prisijungti prie bazinés stoties blokatorius persijungia ] pasyvy imtuvo
rezima.

,D tipo jrenginiai gali biiti naudojami be mobiliojo rySio operatoriaus zinios, taciau
neigiamai jtakoja tinklo veikimg. Lyginant su ,,B“ tipo jrenginiais, Siy privalumas — tai, kad
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nereikia eikvoti laiko komunikuojant su operatoriaus tinklu. Taip pat, kaip ir ,,B* tipo jrenginial,

Sie jrenginiai gali leisti atlikti skambucius specialiyjy tarnyby numeriais.

, E“ tipo jrenginiai
Sis metodas naudoja elektromagnetinés interferencijos technologija paversdamas patalpa

vadinamuoju ,,Faradéjaus narvu® [35]. Nors toks jrengimas reikalauja daug darbo, ,,Faradéjaus
narvas‘ sustabdo arba stipriai sumazina visos elektromagnetinés spinduliuotés patekima is iSorés
arba i8¢jimg i§ narvo — izoliuojamos patalpos.

Panaudojant rinkoje esancius elektromagnetinés interferencijos ekranavimo produktus
jau projektuojant pastatus, galima i§ anksto suplanuoti ir jrengti vadinamuosius ,,tyliuosius*

kambarius.

4.1.2. Blokuojancio ir blokuojamo signaly santykis

Blokavimo efektyvumas priklauso nuo blokuojangio ir blokuojamo signaly santykio. Sis

santykis gali biiti apskaiciuotas pagal [4]:

i _ PjGerrtherrBr
S PGyGrRELB;

(4.1)

Cia

Pj — blokuojancio jrenginio siystuvo galia;

Pt — blokuojamo signalo siystuvo galia;

Gjr — blokuojancio jrenginio antenos stiprinimas blokuojamo signalo imtuvo kryptimi;

Gij — blokuojamo signalo imtuvo antenos stiprinimas blokuojancio jrenginio kryptimi;

G — blokuojamo signalo siystuvo antenos stiprinimas blokuojamo signalo imtuvo
Kryptimi;

Grt — blokuojamo signalo imtuvo antenos stiprinimas blokuojamo signalo siystuvo
kryptimi;

Br — blokuojamo signalo imtuvo dazniy juostos plotis;

Bj — blokuojancio jrenginio siystuvo dazniy juostos plotis;

Rir — atstumas tarp blokuojamo signalo siystuvo ir blokuojamo signalo imtuvo;

Rjt — atstumas tarp blokuojancio signalo siystuvo ir blokuojamo signalo imtuvo;

L;j — blokuojancio signalo slopimas, jskaitant poliarizacijos nesutapima;

Lr — blokuojamo signalo slopimas.
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IS 4.1 formulés matyti, kad padvigub&jus atstumui tarp blokuojancio jrenginio ir
blokuojamg signalg priimancio jrenginio, blokuojancio jrenginio siun¢iamo signalo galig reikia

padidinti keturis kartus, jog biity pasiektas toks pats efektas.

4.2. Mobiliojo signalo pagavimas

Signalo, tarp mobiliojo rySio vartotojo ir mobiliojo rysio tinklo, pagavimui naudojami
jrenginiai vadinami IMSI gaudyklémis (angl. IMSI catcher). IMSI gaudyklé buvo sukurta visy
netoliese esan¢iy mobiliyjy jrenginiy elektroninei tapatybei nustatyti. Elektronine telefono
tapatybe nusako IMSI kodas, kuris yra susijes su abonento SIM kortele, ir IMEI kodas, kuris
atitinka mobiliojo telefono serijos numerj. IMSI gaudyklé yra naudojama ,tarpiniam jsilauZimui*
(angl. man-in-the-middle attack), nes ji jsiterpia tarp mobiliojo jrenginio ir tinklo bazinés stoties.
IS esmés tai yra nedidelé baziné stotis, kuri priver¢ia mobilyjj telefong naudotis jos, o ne tikrosios
tinklo bazinés stoties paslaugomis, nes skleidzia stipresnj signalg nei nutolusi baziné stotis.

1996 m. Vokietijoje jsikiirgs radijo jrangos gamintojas Rohde & Schwarz Miuncheno
mieste pristaté pirmaja IMSI gaudykle GA 090. Pristatyto jrenginio tikslas buvo identifikuoti
vartotojg priverciant jj atsiysti savo IMSI koda, pagal kurj, su rySio operatoriaus pagalba, galima
nustatyti jam priskirtg telefono numerj. 1997 m. buvo isleista patobulinta gaudyklé GA 900, kuri
leido ne tik nustatyti IMSI koda, bet ir perimti iSeinanc¢ius skambuéius [20].

Litdnai pagarséjusj kompiuteriy hakerj Kevin Mitnick 1995 m. FTB agentai surado
panaudoje aktyvaus bazinés stoties imitatoriaus ir pasyvaus TriggerFish, Harris Corporation
kompanijos pagaminto skaitmeninio analizatoriaus, derinj. Aktyvus bazinés stoties imitatorius j
Mitnick telefong nusiunté pranesima nesukeliantj jokio garsinio jspéjimo, tuomet panaudojant
pasyvy TriggerFish analizatoriy buvo nustatyta telefono buvimo vieta. 2003 m. Harris
Corporation pristaté Zymiai tobulesnj StingRay produkta, kuris atliko aktyvy skaitmeniniy
mobiliyjy telefony sekima. Si kompanija dabar gamina palty mobiliyjy telefony sekimo produkty,
kurie gali biiti montuojami automobiliuose, 1éktuvuose ir dronuose ar biiti neSami Zmogaus,
asortimenta [36].

IMSI gaudyklés surenka visus IMSI kodus, kurie yra aktyviis geografingje vietovéje. Tai
padaryti galima dviem skirtingais biidais: pasyviu arba aktyviu. Pasyvusis budas — tai belaidzio
srauto stebéjimas ir visy sugauty IMSI kody saugojimas. Zymiai efektyvesnis yra antrasis,
aktyvusis budas, kai sumontuojama netikra baziné stotis, prie kurios bando prisijungti visi
netoliese esantys mobilieji jrenginiai. Tuomet netikra baziné stotis pareikalauja, kad kiekvienas
mobilusis telefonas identifikuoty save. Siuo biidu IMSI kodai gali baiti gauti bet kuriuo metu, o

naudojant pasyvyji metoda, reikia laukti, kol telefonai patys iSsiys savo IMSI kodus. Bégant laikui
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komercinés IMSI gaudyklés buvo gerokai patobulintos, pridedant tokiy papildomy funkcijy kaip
pokalbiy pasiklausymas ar skambuciy blokavimas [15]. Tolimesniame punkte aprasomas IMSI

gaudyklés veikimo algoritmas.

4.2.1. IMSI gaudyklés veikimo algoritmas

Nors IMSI gaudykliy funkcionalumai gali biiti skirtingi, jos visos veikia panasiu principu.

Siame punkte detalizuojamas jos veikimo principo algoritmas pagal [20], [13], [37], [38].

IMSI kodo gavimas
Kuomet vietovéje yra daugiau nei viena mobilaus rySio operatoriaus baziné stotis, judrioji

stotis visada prisijungia prie tos bazinés stoties, kurios siun¢iamas signalas yra stipriausias. Todél
IMSI gaudyklé siysdama pakankamai stipry signala, gali priversti visas judrigsias stotis, esancias
nedideliu spinduliu, prisijungti prie jos.

Tokiu atveju IMSI gaudyklé imituoja tikros bazinés stoties veikimg. Pirmiausiai judrioji
stotis yra priversta siysti informacija apie palaikomg Sifravimg, taiau $ig informacija IMSI
gaudyklé gali ignoruoti ir informacijos perdavimui nenaudoti jokio Sifravimo. Tuomet IMSI
gaudyklé siuncia reikalavima save identifikuoti (angl. identity request), j kurj judrioji stotis privalo
atsakyti persiusdama savo IMSI koda.

Tinklo rysio inicijavimas
IMSI gaudykle¢, gavusi judriosios stoties IMSI koda, gali jungtis prie mobiliojo rySio

tinklo siysdama buvimo vietos atnaujinimo uzklausa (angl. location update request). Kai tinklas
atsako reikalaudamas save identifikuoti, IMSI gaudyklé atsako persiysdama i$ judriosios stoties
gautg IMSI koda.

Véliau autorizacijos patvirtinimui tinklas siuncia atsitiktinj numerj RAND. Kadangi IMSI

gaudyklé neturi ilgalaikio saugos rakto Ki, ji negali atsakyti j §ig uzklausa.

Judriosios stoties prijungimas
Kadangi IMSI gaudyklé negali atsakyti j gautg autorizacijos patvirtinimo uzklausa, toliau

tesiant komunikacija, ja persiuncia judriajai stociai. Judrioji stotis gavusi minéta uzklausa,
naudodama korektiSka ilgalaik] saugos rakta Ki, apskaiciuoja patvirtinimo atsakymag SRES ‘ ir jj
persiun¢ia IMSI gaudyklei. Siame etape IMSI gaudyklei nereikia tikrinti SRES‘ korektigkumo,
todeél jis tiesiog ignoruojamas, o judriosios stoties autorizacija patvirtinama ir uzbaigiamas

sujungimas. Jei néra reikalingas sujungimas su bazine stotimi, tai IMSI gaudyklé pati gali
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sugeneruoti savo atsitiktinj numerj RAND ir kartu su autorizacijos patvirtinimo uzklausa nusiysti
judriajai stociai, taip imituojant autorizacija.

Kadangi GSM protokole bazin¢ stotis nustato Sifravimo rezima, tai IMSI gaudyklé gali
nurodyti judriajai stociai naudoti A5/0 Sifro rezimg — neSifruoti siun¢iamos informacijos. Tuomet
judriajai stociai ji priskiria TMSI kodg ir priima buvimo vietos atnaujinimo uzklausg. Nuo Sio
momento IMSI gaudyklé gali laisvai komunikuoti su judrigja stotimi ir perimti siunc¢iama

informacija.

IMSI gaudyklés prisijungimas prie tinklo
IMSI gaudyklé bazinei stoCiai persiuncia i§ judriosios stoties gautg pasirasyta atsakyma

ir SRES “ koda, taip uzbaigiama autentifikavimo tinkle procediira.

Jei tinklas bando nustatyti A5/1, A5/2 arba A5/3 sifro rezima, IMSI gaudyklé gali
atsisakyti Sifravimo nurodydama, kad nepalaiko informacijos Sifravimo funkcijos, taip nustatant
A5/0 Sifro rezimg. Nuo Sio momento IMSI gaudyklé gali pilnai komunikuoti su mobiliojo rysio
tiekéjo tinklu. Visas IMSI gaudyklés prisijungimo prie judriosios stoties bei mobiliojo rysio tiekéjo

tinklo algoritmas pateikiamas 4.1 paveiksle.

Judriosios stoties izoliavimas
Kuomet IMSI gaudyklé uzbaigia prisijungimg prie mobiliojo rysio tiekéjo tinklo, ji gali

bandyti apriboti judriosios stoties prisijungimo prie kitos bazinés stoties. [prastai bazinés stotys
pateikia kity, netoliese esanéiy, baziniy stociy sgrasg (angl. neighboring cell list), kad vartotojy
jrenginiai galéty lengvai ir be rySio nutriikimy persijungti tarp skirtingy celiy. IMSI gaudykle
vietoje to gali pateikti tuS€ig saraSg arba baziniy stociy sarasa, kurios judriajai stociai yra

nepasiekiamos.
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4.1 pav. IMSI gaudyklés prisijungimo prie judriosios soties ir mobiliojo rysio tinklo

algoritmas [20]
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5. RYSIO BLOKAVIMO EFEKTYVUMO DIDINIMO GALIMYBIU TYRIMAS

Siekiant efektyviai uzblokuoti mobilaus rySio radijo bangas tam tikroje vietovéje, reikia
atlikti kuo tikslesnj blokuojancio signalo sklidimo prognozavima ir atitinkamai i§déstyti §j signala
skleidzianCig jrangg. PrieSingu atveju gali nepavykti pasiekti norimo rezultato arba paveikti
didesne teritorijg bei daugiau vartotojy, nei buvo planuota. Naudojant signalo blokavimo prietaisa,
yra blokuojami visi jrenginiai, esantys blokatoriaus veikimo zonoje, be iSimties, nebent
naudojamas ,,B“ tipo blokavimo jrenginys. Taciau $io tipo jrenginio veikimo jgyvendinimui
bitinas jo integravimas j mobilaus rysio tiekéjo tinklg. Tai net tik reikalauja papildomy investicijy,
bet ir bitinas operatoriaus sutikimas. D¢l $iy priezas¢iy mobiliojo rySio blokavimui geriau naudoti
IMSI gaudykle. Tuomet yra galimybé valdyti blokuotiny vartotojy sarasa, nebitinas jrenginio
integravimas j operatoriaus tinkla, triukSmu neterSiamas radijo eteris. 5.1 poskyryje atliekamas
mobiliojo rySio signalg pagaunancios jrangos tinklo padengimo modeliavimas PravieniSkiy
pataisos namy-atvirosios kolonijos teritorijoje.

Siuo metu yra vystomas ne vienas atvirojo kodo projektas, kurio pagalba galima nustatyti
ar judrioji stotis yra prisijungusi prie IMSI gaudyklés arba jspéti vartotoja, jei jo buvimo teritorijoje
veikia netikra baziné stotis. Vienas labiausiai i§vystyty projekty yra Security Research Labs
kompanijos sukurta, Android operacinei sistemai skirta, aplikacija SnoopSnitch [1]. Dar viena
pamingjimo verta aplikacija yra SecUpwN kompanijos sukurta Android IMSI-Catcher Detector
(AIMSICD), kuri taip pat skirta Android operacinei sistemai [2].

5.2 poskyryje aprasomos IMSI gaudykliy atpazinimui ir identifikavimui naudojamos jy
veikimo anomalijos (lyginant su tikromis bazinémis sotimis), kuriomis paremtas auk$¢iau apraSyty
aplikacijy veikimas. Taip pat prie kiekvieno i§ atpaZinimo poZymiy, pateikiami sitilomi

sprendimai, kuriy pagalba IMSI gaudyklés biity sunkiau atpazjstamos.

5.1. IMSI gaudyKkliy tinklo padengimo modeliavimas

Siame poskyryje atliekamas mobiliojo rysio signala pagaunanéios jrangos tinklo signalo
padengimo modeliavimas Pravieniskiy pataisos namy-atvirosios kolonijos teritorijoje. Vieta
pasirinkta atsitiktiniu budu. Skai¢iavimai atlickami ArcGIS ir CellularExpert programine jranga.

Tinklo projektavimas yra iteracinis procesas. Priklausomai nuo rezultaty yra vykdomos
parametry ar bazinés stoties pozicijos korekcijos ir skai¢iavimai kartojami tol, kol gaunami
tenkinantys rezultatai — Siuo atveju, IMSI gaudyklés (-iy) skleidziamo signalo lygis visoje
jkalinimo jstaigos teritorijoje, turi biiti bent 5 dB didesnis nei realiy baziniy sto¢iy, o uz teritorijos

riby atvirk$¢iai — mazesnis. Veiksmai atliekami pagal 5.1 pav. pateikiamg algoritma.

E MIT-5 gr. stud. Modestas Kasnauskas 45



Mobiliojo rysio tinklo blokavimo galimybiy tyrimas

Pradiniai ducmenys

IMSI gandyklin knelio
nustatymas
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IMSI gaudyklin rengimo viety
nustatymas
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Ne parametry mustatymas

v

Signzlo padengimo
skaifiavimas

b4

Ar tenkinamos signalo
padengimo salygos?

Iieities duomenys

5.1 pav. IMSI gaudykliy jrengimo viety ir pagrindiniy parametry nustatymo algoritmas

Kadangi bausme¢ atliekantys pilie€iai yra apgyvendinti triaukS¢iuose pastatuose, todél
signalo lygis turi buti jvertinamas keturiuose skirtinguose aukséivose: 1,5 m, 5 m, 10 m ir 15 m.
Tai atitinka buvima kieme, pirmajame, antrajame bei tre¢iajame pastato aukstuose. 5.2 pav.eiksle
pateikiama jkalinimo jstaigos teritorijos nuotrauka i§ oro. Raudonai pazymétoje teritorijoje

reikalingas rysio blokavimas.
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5.2 pav. PravieniSkiy pataisos namy-atvirosios kolonijos teritorijos nuotrauka i§ oro

Tolimesniuose punktuose pateikiamas trijy skirtingy technologijy (GSM, UMTS, LTE)
signalo padengimo modeliavimas. Modeliuojant bazinés stotys iSdéstytos taip, kad atitikty realias
salygas. 5.1 lentel¢je pateikiamos baziniy stociy koordinatés, aukséiai, sektoriy kryptys bei anteny
palinkimo kampai, 0 5.3 pav.eiksle matomas grafiSkas baziniy stoCiy iSdéstymas Zzemélapyje

(raudonu keturkampiu pazymeéta jkalinimo jstaigos teritorija).

5.1 lentelé. Baziniy stociy sektoriy duomenys

Sektorius Platuma llguma Azimutas, ° Palink. kamp., ° | Aukstis, m
site2_1 54° 54'11,58" 24°13' 24,65" 315 2 60
site2_2 54°54'11,58" 24°13' 24,65" 75 2 60
site2_3 54°54'11,58" 24°13' 24,65" 195 2 60
site3_1 54°54'11,58" 24°13' 24,77" 315 2 60
site3_2 54°54'11,58" 24°13'24,77" 75 2 60
site3_3 54°54'11,58" 24°13'24,77" 195 2 60
sited_1 54°54'12,43" 24°13' 36,56" 310 2 60
sited_2 54°54'12,43" 24°13' 36,56" 70 2 60
sited_3 54°54'12,43" 24°13' 36,56" 190 2 60
site5_1 54°52'21,18" 24°13'30,56" 340 2 60
site5_2 54°52'21,18" 24°13' 30,56" 220 2 60
site5_3 54°52'21,18" 24°13'30,56" 100 2 60
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5.3 pav. Baziniy stociy i8déstymas zemélapyje

Optimaliausi IMSI gaudykliy siystuvy ir anteny nustatymai randami bandymy biidu.
Atlikus modeliavimg jvertinamas IMSI gaudyklés (-iy) ir baziniy sto¢iy signalo padengimo
santykis, jei jis netenkina salygy, tuomet koreguojami siystuvy parametrai ir/arba jrengimo vietos

bei kartojamas modeliavimas, kaip parodyta 5.1 pav.eiksle pavaizduotame algoritme.

5.1.1. GSM

Signalo padengimo modeliavimas buvo pradétas nuo 900 MHz daznio GSM
technologijos. Parinkti tokie baziniy sto¢iy siystuvy parametrai:
e siystuvo galia: 33 dBm;
e antenos stiprinimas: 17,2 dBi;

e antenos spinduliavimo kampas: 90°.

Siekiant apspinduliuoti teritorijg visoje 1,5 — 15 m. aukscio amplitudéje, IMSI gaudyklés
(-y) anteng (-as) reikia pakelti kuo auksciau ir palenkti jg (-as) zemyn. Jy jrengimui puikiai tinka
teritorijoje esantys pastatai.

Pirmam bandymui pasirinktas nenaudojamas pastatas esantis jkalinimo jstaigos teritorijos
Siaurinéje dalyje. Jis yra ~15 m aukscio, 0 nuo jo stogo matosi visa teritorija, taciau Sioje pozicijoje
nepavyko pasiekti norimo signalo padengimo — nors buvo dengiama visa teritorija, bet IMSI

gaudyklés ir tikry baziniy stociy signaly skirtumas buvo per mazas, o dar labiau padidinus galig
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signalas pasieké ir gyvenamas zonas uz jkalinimo jstaigos teritorijos riby. Véliau atlikta dar ~100
5.1 pav.eiksle pavaizduoto algoritmo iteracijy, kol galiausiai buvo rastas optimaliausia
konfigiracija. Zemiau pateikiami keli isbandyti jrangos i§déstymo variantai (ziaréti 5.4 pav.) ir

signalo padengimo lygiai (ziaréti 5.5 pav. 5.6 pav.).

: i :
l_‘\ l 1 y )
L "t _ x :
- T'r 1 T \ ’ .
‘ﬁ.‘ Aﬂﬁ‘?;é ? » -‘- o W’“ “ R 2 ‘1
5.5 pav. IMSI gaudyklés signalo padenglmas 1,5 m. aukstyje (kalreje) ir 15 m. aukstyje
(desingje)
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@ © @

5.6 pav. IMSI gaudyklés signalo padengimas 1,5 m. aukstyje (kairéje), 10 m. aukstyje (viduryje)
ir 15 m. aukstyje (desinéje)

Galutinis IMSI gaudykliy iSdéstymas pateikiamas 5.7 pav.eiksle, o parametrai 5.2
lenteléje.

5.7 pav. Galutinis IMSI gaudykliy isdéstymas
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5.2 lentelé. IMSI gaudykliy duomenys

Sektorius Platuma llguma Azimutas, ° kl::rl:pr)].l,(; Auqusns, SmStg\é%gaha’ stip;?nnitrigg,s dBi
sitel-1 1 | 54°54'38,54" | 24°12'20,44" 353 6,5 17 13 17,2
sitel-2 1 | 54° 54'43,79" | 24°12'23,26" 205 3 16 13 17,2
sitel-3 1 | 54° 54'43,26" | 24°12'15,03" 135 3,5 16 11,5 17,2

Esant tokioms sglygoms buvo gautas geriausias signalo padengimas visuose auksc¢iuose:
1,5m.,5m., 10 m.ir 15m.

Siekiant tiksliai jvertinti signaly lygius buvo naudojamas ne tik grafinis atvaizdavimas,
bet ir pasirinkti $esi kontroliniai taskai, kuriuose matuojami signaly lygiai (zitréti 5.8 pav. ir 5.3

lentelée).

5.8 pav. Kontroliniy tasky iSdéstymas teritorijoje

5.3 lentelé. Kontroliniy tasky duomenys

Pavadinimas Platuma llguma
custl 54° 54' 38,75" 24°12'21,91"
cust2 54° 54' 40,49" 24° 12' 22,12"
cust3 54° 54' 40,89" 24° 12'15,70"
cust4 54°54'41,81" 24° 12' 23,29"
custs 54° 54' 43,50" 24° 12'16,96"
cust6 54° 54' 43,39" 24° 12' 21,46"

Toliau pateikiami detaliis signalo padengimo visuose matuotuose auks¢iuose rezultatai:
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e signalo padengimas 1,5 m. aukstyje:

5.9 pav. Signalo padengimas 1,5 m. aukstyje

5.4 lentelé. Signaly lygis kontroliniuose taskuose 1,5 m aukstyje

site | site site2_ | site2_ | site3_ | site3_ | site3_ | sited | sited | sited_ | site5_ | site5_ | site5_
2 3 1 2 3 1 2 3 1 2 3
Taskasl -109 | -106 -109 | -106 -109 | -107 | -99
Taskas2 -108 | -106 -108 | -106 -108 | -107 | -99
Taskas3 -110 | -107 -110 | -107 -110 | -108 | -99
Taskas4 -107 | -106 -107 | -106 -108 | -107 | -99
Taskas5 -108 | -107 -108 | -107 -110 | -109 | -99
Taskas6 -108 | -107 -108 | -107 -109 | -108 | -99
dBm —sitel 1
-4 ——sitel-2 1
——site1-3 1
84 © site2_1
—site2_2
94 —site2_3
) —site3 1
—site3 2
-104 - —site3 3
R ————— sited 1
114 - — s!te4_2
—sited4_3
——site5_1
-124 - ——site5 2

Taskai

5.10 pav. Signaly lygiy kontroliniuose taskuose (1,5 m. aukstyje) diagrama
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e signalo padengimas 5 m. aukstyje:

5.11 pav. Signalo padengimas 5 m. aukstyje

5.5 lentelé. Signaly lygis kontroliniuose tagkuose 5 m. aukstyje

site2_ | site3_ | site3_ | site3_ | sited | sited | sited | site5_ | site5_ | site5_
3 1 2 3 1 2 3 1 2 3
Taskasl -97 -100 -98 -90
Taskas2 97 -99 -98 -90
Taskas3 -98 -101 | -99 -90
Taskas4 -97 -100 -99 -90
Taskas5 -98 -101 | -100 -90
Taskas6 -98 -100 -99 -90
dBm —sitel 1
-65 - ——sitel-2 1
——site1-3 1
75 © — s!te2_1
—site2_2
—site2_3
-85 - —site3 1
—site3 2
95 —site3 3
sited 1
——sited 2
-105 - T
—sited4_3
——site5_1
-115 - ——site5 2

Taskai
5.12 pav. Signaly lygiy kontroliniuose taskuose (5 m. aukstyje) diagrama
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¢ signalo padengimas 10 m. aukstyje:

5.13 pav. signalo padengimas 10 m. aukstyje

5.6 lentelé. Signaly lygis kontroliniuose taskuose 10 m. aukstyje

site | site | site site2_ | site2_ | site2_ | site3_ | site3_
2 3 1 2
Taskasl -86 -84 -86
Taskas2 -85 -84 -85
Taskas3 -87 -85 -87
Taskas4 -85 -84 -85
Taskas5 -86 -85 -87
Taskas6 -86 -85 -86
dBm —sitel 1
45 - ——sitel-2 1
——site1-3 1
55 ¢ ——site2 1
site2 2
65 - ——site2_3
—site3 1
5 —site3 2
——site3 3
-85 = - —
—sited_2
95 - ——sited4 3
——site5_1
-105 - ——siteb 2
1 2 3 4 5 6 sjte5 3

Taskai
5.14 pav. Signaly lygiy kontroliniuose taskuose (10 m. aukstyje) diagrama
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e signalo padengimas 15 m. aukstyje:

5.15 pav. Signalo padengimas 15 m. aukstyje

5.7 lentelé. Signaly lygis kontroliniuose tagkuose 15 m. aukstyje

site. | site - site site2_ | site2_ | site2_ | site3_ | site3_
2 3 1 2
Taskasl -73 -70 -73
Tagkas2 -73 -72 -73
Taskas3 -75 -72 -75
Taskas4 -73 -72 -73
Taskas5 -74 -72 -74
Taskas6 -73 -72 -73

dz%m —sitel 1
L ——sitel-2_1
30 - — s!tel-3_1

——site2_1

40 - —site2_2

—site2_3

-50 © site3_1

—site3 2

60 T ——site3_3

70 E— s!te4_1

site4 2

-80 - — site4_3

——site5_1

-90 - ——site5 2

1 2 3 4 5 6 sjte5 3

Taskai
5.16 pav. Signaly lygiy kontroliniuose taskuose (15 m. aukstyje) diagrama
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Toliau modeliuojamas 1800 MHz daznio signaly padengimas. Parinkti tokie baziniy
stoCiy siystuvy parametrai:

siystuvo galia: 33 dBm;

antenos stiprinimas: 16,4 dBi;

antenos spinduliavimo kampas: 90°.

Nekeiciant IMSI gaudykliy anteny iSdéstymo, o tik minimaliai pakoregavus siystuvy
galias (zitréti 5.8 lentelég), buvo gautas optimaliausias signalo padengimas visuose aukséiuose:
1,5m.,5m., 10 m. ir 15 m.

5.8 lentelé. IMSI gaudykliy duomenys
Sektorius Platuma llguma Azimutas, ° Pallnk.o Aukstis, | Siystuvo galia,| ~ Antenos
kamp., m dBm stiprinimas, dBi
sitel-1 1 | 54°54'38,54" | 24°12'20,44" 353 6,5 17 12 16,4
sitel-2 1 | 54°54'43,79" | 24°12'23,26" 205 3 16 11 16,4
sitel-3 1 | 54°54'43,26" | 24°12'15,03" 135 3,5 16 11 16,4
e Signalo padengimas 1,5 m. aukstyje:

O

5.17 pav. Signalo padengimas 1,5 m. aukstyje
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5.9 lentelé. Signaly lygis kontroliniuose taskuose 1,5 m aukstyje

Taskasl

Taskas2
Taskas3
TaSkas4

Taskas5

Taskas6

dBm —sitel 1
85 - ——sitel-2_1

——site1-3 1
——site2_1
95 - —site2_2
—site2_3
—site3 1
-105 - —site3_2
——site3 3
—— sited_1
-115 - ——sited_2
——sited4 3
——site5_1
-125 ——site5 2

1 2 3 4 5 Tagkai® — Site5_3

5.18 pav. Signaly lygiy kontroliniuose taskuose (1,5 m. aukstyje) diagrama

e Signalo padengimas 5 m. aukstyje:

5.19 pav. Signalo padengimas 5 m. aukstyje
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5.10 lentelé. Signaly lygis kontroliniuose taskuose 5 m. aukstyje

Taskasl
Taskas2
Taskas3
Taskas4
Taskas5
Taskas6

dBm —sitel 1

——sitel-2 1
75 — s!te1-3_1

——site2_1

—site2_2

-85 | —site2_3

—site3 1

—site3 2

95 ¢ —site3 3

—sited 1

-105 - ——sited 2

——sited4 3

——site5_1

-115 ———site5_2

Taskai
5.20 pav. Signaly lygiy kontroliniuose taskuose (5 m. aukstyje) diagrama

e Signalo padengimas 10 m. aukstyje:

5.21 pav. Signalo padengimas 10 m. aukstyje
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5.11 lentelé. Signaly lygis kontroliniuose taskuose 10 m. aukstyje

Taskasl
Taskas2
Taskas3
Taskas4
Taskas5
Taskas6

dBm —sitel 1

53 - ——sitel-2_1
——site1-3 1

——site2_1

63 ——site2 2

—site2_3

73 - —site3_1

—site3 2

-83 ——site3 3

—sited 1

——sited 2

98T —site4 3

site5 1

-103 - ———site5_2

Taskai
5.22 pav. Signaly lygiy kontroliniuose taskuose (10 m. aukstyje) diagrama

e Signalo padengimas 15 m. aukstyje:

5.23 pav. Signalo padengimas 15 m. aukstyje
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5.12 lentelé. Signaly lygis kontroliniuose taSkuose 15 m. aukstyje
site2 | site2 | site3 | site3 | site3 | site4 | sited | sited | site5 | site5 | site5
2 3 1 2 3 1 2 3 1 2 3
Taskasl 71| 67 | 52 | 71 | 67 | 53 | -72 | -68 | -69
Taskas2 71 | 68 | 52 | 71 | 68 | -53 | -72 | -68 | -69
Taskas3 73 | 68 | 53 | 73 | 68 | -54 | -74 | -69 | -69
Taskas4 71 | 68 | 52 | 71 | 68 | -53 | -72 | -68 | -69
Tagkas5 72 | 68 | 53 | 72 | 68 | -55 | -74 | -70 | -70
Taskas6 72 | 69 | 53 | 72 | 69 | 54 | -73 | -69 | -70
dBm ——sitel_1
-30 ——site1-2_1
/ site1-3_1
40 /\ site2_1
-50 ——site2 3
—site3 1
-60 ——site3 2
—site3_3
-70 - ——sited 1
——site4 2
-80 ——site4 3
site5_1
-90 site5_2
1 2 3 4 5 6 ;
Taskai site5_3
5.24 pav. Signaly lygiy kontroliniuose taskuose (15 m. aukstyje) diagrama
5.1.2. UMTS

Sumodeliavus GSM technologijos signalo padengima pereita prie UMTS. Pradéta nuo

900 MHz daznio. Parinkti tokie baziniy sto¢iy siystuvy parametrai:

e siystuvo galia: 43 dBm;

e antenos stiprinimas: 17,2 dBi;

e antenos spinduliavimo kampas: 90°.

Optimaliausi IMSI gaudykliy parametrai rasti pasinaudojus 5.1 poskyryje aprasytu

algoritmu. Tik IMSI gaudykliy siystuvy ir anteny skaicius bei iSdéstymas teritorijoje nebuvo

kei¢iamas. Galutiniai IMSI gaudykliy parametrai pateikiami 5.13 lenteléje.

5.13 lentelé. IMSI gaudykliy duomenys

Sektorius Platuma llguma Azimutas, ° kpaérlrl:rr)].l,(; Auﬁfns’ SIQStEE(;ngalla’ stipﬁnnit:wr:;s dBi
sitel-1_1 | 54°54'38,54" | 24°12'20,44" 353 6,5 17 6 17,2
sitel-2_1 | 54°54'43,79" | 24°12'23,26" 205 3 16 6 17,2
sitel-3_1 | 54°54'43,26" | 24°12'15,03" 135 3,5 16 5,5 17,2
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e Signalo padengimas 1,5 m. aukstyje:

5.25 pav. Signalo padengimas 1,5 m. aukstyje

5.14 lentelé. Signaly lygis kontroliniuose tagkuose 1,5 m aukstyje

site3 | sited | sited
3 1 2
Taskasl -112 -115
Taskas2 -112 -114
Taskas3 -113 -116
Taskas4 -112 -114
Taskas5 -113 -115
Taskas6 -113 -115
dBm —sitel-1 1
-80 ——sitel-2 1
——site1-3 1
—site2_2
—site2_3
-100 ¢ —site3 1
—site3 2
-110 - —site3 3
——— sited_1
—sited 2
-120 - L=
—sited4_3
——site5_1
-130 - ——site5 2

Taskai
5.26 pav. Signaly lygiy kontroliniuose taskuose (1,5 m. aukstyje) diagrama
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e Signalo padengimas 5 m. aukstyje:

5.27 pav. Signalo padengimas 5 m. aukstyje

5.15 lentelé. Signaly lygis kontroliniuose taskuose 5 m. aukstyje

site2_ | site2_ | site3_ | site3_ | site3_ | sited_ | sited | sited_ | site5 | site5_ | site5_
2 3 1 2 3 1 2 3 1 2 3
Taskasl -105 | -103 | -79 | -105 | -103 | -80 | -106 | -104 | -93
Taskas2 -104 | -103 | -79 | -104 | -103 | -80 | -105 | -104 | -93
Tagkas3 -106 | -104 | -80 | -106 | -104 | -81 | -107 | -105 | -93
Taskas4 -104 | -103 | -79 | -104 | -103 | -81 | -106 | -105 | -93
Tagkass -105 | -104 | -80 | -105 | -104 | -81 | -106 | -105 | -93
Taskas6 -105 | -104 | -80 | -105 | -104 | -81 | -106 | -105 | -93
dBm —sitel-1 1
——sitel-2 1
-70 ——site1-3 1
site2 1
-80 —site2_2
——site2_3
-90 —site3 1
site3_2
—site3_3
-100 on
——sited4_1
——sited 2
-110 ——sited 3
——site5_1
-120 ———site5_2
! 2 3 4 > Taskai 0 Site5_3

5.28 pav. Signaly lygiy kontroliniuose taSkuose (5 m. aukstyje) diagrama
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e Signalo padengimas 10 m. aukstyje:

5.29 pav. Signalo padengimas 10 m. aukstyje

5.16 lentelé. Signaly lygis kontroliniuose taskuose 10 m. aukStyje

Tagkasl
Taskas2
Taskas3
Taskas4
Taskas5
Taskas6
dBm —sitel-1_1
55 . — s!te1-2_1
——sitel-3 1
——site2_1
65 - —site2 2
—site2_3
-75 - —site3 1
—site3 2
85 - ——site3 3
—sited 1
——— —sited_2
95 F ——site4 3
——site5_1
-105 - ——site5 2

Taskai
5.30 pav. Signaly lygiy kontroliniuose taskuose (10 m. aukstyje) diagrama
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e Signalo padengimas 15 m. aukstyje:

5.31 pav. Signalo padengimas 15 m. aukstyje

5.17 lentelé. Signaly lygis kontroliniuose taskuose 15 m. aukstyje

Taskas1
Taskas2
Taskas3
Taskas4
Taskas5
Taskas6
dBm —sitel-1 1
——sitel-2 1
35 ¢ ——sitel-3 1
——site2_1
45 ——site2_2
55 — s!te2_3
—site3_1
65 - —site3_2
——site3 3
75 - — Site4_1
sited 2
-85 - ——sited4 3
——site5_1
95 - ——site5 2

Taskai
5.32 pav. Signaly lygiy kontroliniuose taskuose (15 m. aukstyje) diagrama
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Toliau modeliuojamas 2100 MHz daznio signaly padengimas. Parinkti tokie baziniy
sto¢iy siystuvy parametrai:
e siystuvo galia: 43 dBm;

antenos stiprinimas: 16,4 dBi;

antenos spinduliavimo kampas: 90°.

Minimaliai pakoregavus IMSI gaudykliy siystuvy galias, buvo gautas geriausias signalo
padengimas visuose aukséiuose: 1,5 m., S m., 10 m. ir 15 m.

5.18 lentel¢. IMSI gaudykliy duomenys
Sektorius Platuma llguma Azimutas, ° Pallnk.o Aukstis, | Siystuvo galia,| ~ Antenos
kamp., m dBm stiprinimas, dBi
sitel 1 | 54°54'38,54" | 24°12'20,44" 353 6,5 17 53 16,4
sitel-2 1 | 54°54'43,79" | 24°12'23,26" 205 3 16 53 16,4
sitel-3_1 | 54°54'43,26" | 24°12'15,03" 135 35 16 47 16,4
e Signalo padengimas 1,5 m. aukstyje:
P —_'_’d_'_P- r _“—'1I||
5
I‘ |l]
Hl Il:
x |
| |
ll !
| |
\
Il‘ IIII‘
| 1
\ 1
| \
lll Cf ||1|
||I ||l
lll ® I'nl
I| 'l
1
| ® |
| O] |
|I Il'
||1 I\l
II 1
I' \
| \
| |
I| )
|
|
|

5.33 pav. Signalo padengimas 1,5 m. aukstyje
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5.19 lentelé. Signaly lygis kontroliniuose taSkuose 1,5 m aukstyje

site3_ | site3_ | sited_ | sited_ | sited_ | site5_ | site5_ | site5_
2 3 1 2

Taskasl -115 -112
Taskas2 -114 -112

-115
-114

Taskas3 -116 -113 -116

Taskas4 -113 -112 -114

TaskasS 114 | -113 -115

Taskas6 -114 | -113 -115

dBm —sitel-1 1
-80 - ——sitel-2 1
——site1-3 1
90 © ——site2_1
—site2_2
—site2_3
-100 ¢ —site3 1
—site3 2
-110 - —site3 3
———— sited_1
——sited_2
120 ——sited4 3
——site5_1
-130 - ——site5 2
! 2 ® 4 > Taskai©  Site5_3

5.34 pav. Signaly lygiy kontroliniuose taSkuose (1,5 m. aukstyje) diagrama

e Signalo padengimas 5 m. aukstyje:

5.35 pav. Signalo padengimas 5 m. aukstyje

E MIT-5 gr. stud. Modestas Kasnauskas 66



Mobiliojo rysio tinklo blokavimo galimybiy tyrimas

5.20 lentelé. Signaly lygis kontroliniuose taSkuose 5 m. aukStyje

sited_
3
Tagkasl -104
Taskas2 -104
Taskas3 -105
Taskas4 -105
Taskas5 -105
Taskas6 -105
dBm —sitel-1_1
——sitel-2 1
-70 ——site1-3 1
——site2_1
-80 —site2_2
—site2_3
90 - — Site3_1
—site3 2
——site3 3
-100 —sited 1
——sited 2
-110 ¢ —site4 3
——site5_1
-120 - ——siteb_2

Taskai

5.36 pav. Signaly lygiy kontroliniuose taskuose (5 m. aukstyje) diagrama

e Signalo padengimas 10 m. aukstyje:

5.37 pav. Signalo padengimas 10 m. aukstyje
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5.21 lentelé. Signaly lygis kontroliniuose taskuose 10 m. aukstyje

Taskasl
Taskas2
Taskas3
Taskas4
Taskas5

Taskas6

—sitel-1 1
——sitel-2 1
——site1-3 1
——site2_1
—site2_2
—site2_3
—site3 1
—site3 2
——site3 3
—sited 1

2 3 4 5

Taskai

sited 2
——sited4 3
——site5_1
——siteb_2

6. site5 3

5.38 pav. Signaly lygiy kontroliniuose taskuose (10 m. aukstyje) diagrama

e Signalo padengimas 15 m. aukstyje:

5.39 pav. Signalo padengimas 15 m. aukstyje
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5.22 lentelé. Signaly lygis kontroliniuose taskuose 15 m. aukstyje

site2_ | site3_ | site3_ | site3_ | sited_ | site4_ | sited | site5_ | site5_ | site5_

Taskasl -77 -54 -80 =77 -55 -81 -78 -68

Taskas2 -78 -54 -79 -78 -55 -80 -78 -68

Taskas3 -78 -55 -81 -78 -56 -82 -79 -68

Taskas4 -78 -54 -79 -78 -55 -80 -78 -68

Taskas5 -78 -55 -80 -78 -56 -81 -79 -68

Taskas6 -78 -54 -79 -78 -55 -80 -78 -68

dBm —sitel—l_l
——sitel-2_1
-35 sitel-3 1
i /\v‘——\ \/ site2 1
45 —site2_2
55 —site2_3
—site3 1
-65 ——site3 2
—site3_3
-75 —sited 1
——site4 2
-85 —site4_3
site5_1
-95 site5_2
! 2 3 4 > Tagkai 0 Site5_3
5.40 pav. Signaly lygiy kontroliniuose taskuose (15 m. aukstyje) diagrama
513.LTE

Nors dar néra daug komerciniy IMSI gaudykliy, kuriy gamintojai deklaruoja, kad jos
veikia LTE technologijoje, ta¢iau vis didéjantis LTE naudojimas ir technologijoje esancios
saugumo spragos jtakos tokiy jrenginiy pasitilos didéjima ateityje. D¢l Sios priezasties aktualus
yrair LTE signalo padengimo skai¢iavimas. Modeliavimas pradétas nuo 800 MHz daznio. Parinkti
tokie baziniy stociy siystuvy parametrai:

e siystuvo galia: 43 dBm;
e antenos stiprinimas: 17,2 dBi;
e antenos spinduliavimo kampas: 90°.

Optimaliausi IMSI gaudykliy parametrai rasti pasinaudojus 5.1 poskyryje aprasytu
algoritmu. Tik IMSI gaudykliy siystuvy ir anteny skaicius bei iSdéstymas teritorijoje nebuvo
kei¢iamas. Galutiniai IMSI gaudykliy parametrai pateikiami 5.23 lenteléje.

5.23 lentel¢. IMSI gaudykliy duomenys

Sektorius Platuma Ilguma Azimutas, ° kPa?rl:rr;.l,(; Aul:sns, SluStE\é?nga“a’ stipﬁnnitr?wr;(s),SdBi
sitel 1 | 54°54'38,54" | 24°12'20,44" 353 6,5 17 6 17,2

sitel-2 1 | 54°54'43,79" | 24°12'23,26" 205 3 16 6 17,2

sitel-3 1 | 54°54'43,26" | 24°12'15,03" 135 35 16 57 17,2
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e Signalo padengimas 1,5 m. aukstyje:

541 pa. Signalo padengimas 1,5 m. aukstyje

5.24 lentelé. Signaly lygis kontroliniuose taskuose 1,5 m aukStyje

site3_ | sited_ | sited_ | sited
3 1 2 3
Taskas1 -112 -115 | -113
Tagkas2 -112 -114 -113
Taskas3 -113 -116 -114
Tagkas4 -112 -114 -113
Taskas5 -113 -115 -114
Tagkas6 -113 -115 -114
dBm —sitel-1_1
-80 /W ——sitel-2_1
——sitel-3_1
90 - ——site2_1
—site2_2
——site2_3
100 ¢ —site3 1
—site3 2
-110 —site3 3
—_—— sited 1
——sited 2
-120 - Ites_
——sited4_3
——site5_1
130 ———site5 2
! 2 3 4 5 6 site5 3

Taskai
5.42 pav. Signaly lygiy kontroliniuose taskuose (1,5 m. aukstyje) diagrama
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e Signalo padengimas 5 m. aukstyje:

5.43 pav. Signalo padengimas 5 m. aukstyje

5.25 lentelé. Signaly lygis kontroliniuose taskuose 5 m. aukstyje

site4_ | site5_ | site5_ | site5_
3 1 2 3
Taskasl -104 -93
Taskas2 -104 -93
Taskas3 -105 -93
Taskas4 -105 -93
Taskas5 -105 -93
Taskas6 -105 -93
dBm /—\ —sitel-1_1
-70 ——sitel-2_1
——sitel-3 1
—site2_2
——site2_3
90 - —site3 1
—site3 2
-100 - —site3_3
sited 1
——sited 2
-110 + T
——sited4_3
——site5_1
-120 - ~———site5_2
! 2 3 4 S Taskai 6 site5_3

5.44 pav. Signaly lygiy kontroliniuose taskuose (5 m. aukstyje) diagrama
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e Signalo padengimas 10 m. aukstyje:

l' va;;
v |

5.45 pav. Sigﬁalo padengimas 10 m. aukstyje

5.26 lentelé. Signaly lygis kontroliniuose taskuose 10 m. aukstyje

Taskas1
Taskas2
Taskas3
Taskas4
Taskas5
Taskas6
dBm —site1-1 1
—sitel-2 1
-55 - ——sitel-3 1
——site2_1
65 - —site2_2
——site2_3
75 - —site3 1
—site3 2
—site3_3
8 —site4 1
— sited 2
95 T —site4 3
——site5_1
-105 - ~———site5_2
1 2 3 4 5 6 sjte5 3

Taskai
5.46 pav. Signaly lygiy kontroliniuose taskuose (10 m. aukstyje) diagrama
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e Signalo padengimas 15 m. aukstyje:

5.47 pa. Signalo padengimas 15 m. aukstyje

5.27 lentelé. Signaly lygis kontroliniuose taskuose 15 m. aukstyje

Taskas1
Taskas2
Taskas3
Taskas4
Taskas5
Taskas6
dBm ——sitel-1_1
—sitel-2 1
35 ¢ —site1-3 1
——site2_1
. —site2 2
55 ——site2_3
—site3 1
65 - ——site3_2
—site3_3
75 - —sited_1
sited 2
-85 - ——sited_3
——site5_1
95 ~———site5_2
1 2 3 4 5 6 site5_3

Taskai
5.48 pav. Signaly lygiy kontroliniuose taskuose (15 m. aukstyje) diagrama
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Toliau modeliuojamas 1800 MHz daznio signaly padengimas. Parinkti tokie baziniy
sto¢iy siystuvy parametrai:

siystuvo galia: 43 dBm;

antenos stiprinimas: 16,4 dBi;

antenos spinduliavimo kampas: 90°.

Minimaliai pakoregavus IMSI gaudykliy siystuvy galias, buvo gautas optimalus signalo
padengimas visuose auks¢iuose: 1,5 m., 5 m., 10 m. ir 15 m.

5.28 lentelé. IMSI gaudykliy duomenys
Sektorius Platuma llguma Azimutas, ° Pallnk.o Aukstis, | Siystuvo galia,| ~ Antenos
kamp., m dBm stiprinimas, dBi
sitel 1 | 54°54'38,54" | 24°12'20,44" 353 6,5 17 51 16,4
sitel-2 1 | 54°54'43,79" | 24°12'23,26" 205 3 16 51 16,4
sitel-3_1 | 54°54'43,26" | 24°12'15,03" 135 3,5 16 4,6 16,4
[ ]

Signalo padengimas 1,5 m. aukstyje:

5.49 pav. Signalo padengimas 1,5 m. aukstyje
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5.29 lentelé. Signaly lygis kontroliniuose taSkuose 1,5 m aukstyje

site3_ | site3_ | sited_ | sited | sited_

2 3 1 2 3
Taskas] 115 | -112 -115 | -113
Taskas2 -114 -112 -114 -113
Taskas3 -116 -113 -116 -114
Taskas4 -113 -112 -114 -113
Taskas5 -114 -113 -115 -114
Taskas6 -114 -113 -115 -114

dBm —sitel-1 1
-80 /W ——sitel-2_ 1
——site1-3 1
90 © — s!tez_l
——site2_2
—site2_3
-100 ¢ —site3 1
—site3 2
-110 - —site3 3
———— sited_1
——sited_2
120 ——sited4 3
——site5_1
-130 - ——site5 2
1 2 3 4 5 6 site5 3

Taskai

5.50 pav. Signaly lygiy kontroliniuose taSkuose (1,5 m. aukstyje) diagrama

e Signalo padengimas 5 m. aukstyje:

5.51 pav. Signalo padengimas 5 m. aukstyje
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5.30 lentelé. Signaly lygis Kontroliniuose taskuose 5 m. aukstyje

site4_ | site5_ | site5_ | site5_
3 1 2 3
Taskas1 -104 -93
Taskas2 -104 -93
Taskas3 -105 -93
Taskas4 -105 -93
Taskas5 -105 -94
Taskas6 -105 -93
dBm /—\ —sitel-1_1
-70 ——sitel-2 1
——site1-3 1
—site2_2
—site2_3
90 - —site3 1
—site3 2
-100 - —site3 3
sited 1
——sited 2
-110 | .
—sited4_3
——site5_1
-120 - ——site5 2
! 2 ® 4 > Taskai©  Site5_3

5.52 pav. Signaly lygiy kontroliniuose taskuose (5 m. aukstyje) diagrama

e Signalo padengimas 10 m. aukstyje:

5.53 pav. Signalo padengimas 10 m. aukstyje
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5.31 lentelé. Signaly lygis kontroliniuose taSkuose 10 m. aukstyje

Tagkasl
Taskas2
Taskas3
Taskas4
Taskas5
Taskas6
dBm —sitel-1_1
——sitel-2 1
-55 | ——sitel-3_1
——site2_1
65 - — Sit62_2
—site2_3
75 - — Site3_1
—site3 2
——site3 3
85 —sited 1
— sited_2
95 T —site4 3
——site5_1
-105 - ——site5 2

Taskai
5.54 pav. Signaly lygiy kontroliniuose taskuose (10 m. aukstyje) diagrama

e Signalo padengimas 15 m. aukstyje:

5.55 pav. Signalo padengimas 15 m. aukstyje
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5.32 lentelé. Signaly lygis kontroliniuose taskuose 15 m. aukstyje

site site site

1- 1- 1- site2_ | site2_ | site2_ | site3_ | site3_ | site3_ | sited_ | sited | sited_ | site5_ | site5_ | site5_
1 1 1 1 2 3 1 2 3 1 2 3 1 2 3

Taskasl | -80 | -46 | -47 -54 -80 -77 -54 -80 =77 -55 -81 -78 -68 -92 -92

Taskas2 | -85 -40 -44 -54 -79 -78 -54 -79 -78 -55 -80 -78 -68 -92 -92

Taskas3 | -45 | -47 | -39 -55 -81 -78 -55 -81 -78 -56 -82 -79 -68 -92 -92

Taskas4 | -43 -35 -45 -54 -79 -78 -54 -79 -78 -55 -80 -78 -68 -92 -92

Taskas5 | -48 | -49 | -28 -55 -80 -78 -55 -80 -78 -56 -81 -79 -68 -92 -92

Taskas6 | -46 | -31 | -45 -54 -79 -78 -54 -79 -78 -55 -80 -78 -68 -92 -92

dBm sitel-1 1
sitel-2_1
-35 site1-3_1
site2_1
45 ——site2 2
55 site2_3
—site3 1
-65 ——site3 2
—site3_3
-75 —sited 1
site4 2
-85 ——site4 3
site5_1
-95 site5_2
1 2 3 4 ° Taskai 6 site5_3

5.56 pav. Signaly lygiy kontroliniuose taskuose (15 m. aukstyje) diagrama

5.2. IMSI gaudykliy atpaZinimo poZymiai

IMSI gaudykliy projektavimo ir gaminimo specifika nuo pat jy iSradimo bei patentavimo
pradzios buvo laikoma komercine paslaptimi arba slepiama saugumo sumetimais, todél néra viesai
prieinamos informacijos, kaip konkretis IMSI gaudykliy modeliai veikia. Taciau remiantis
atliktais tyrimais ir sukurtais prototipais, tokiais kaip Chris Paget pademonstruotas DEF CON
konferencijoje [7], galima isskirti keletg nejprasto IMSI gaudykliy elgesio pavyzdziy, pagal
kuriuos nesunku jas atskirti nuo tikry mobiliojo rysio tinklo baziniy stociy [13].

Sie atpaZinimo pozymiai gali baiti pastebéti vartotojo galingje jrangoje jdiegtos
programinés jrangos arba specializuoty jrenginiy pagalba. Tokia programiné jranga bei jrenginiai
vadinami ,,IMSI gaudykliy gaudyklémis* arba ,,IMSI gaudykliy detektoriais®. Tolimesniuose

poskyriuose pateikiami minéti pozymiai ir pasitlymai, kaip biity galima juos uzmaskuoti.

5.2.1. Nejprasto daznio naudojimas

Siekiant pagerinti skleidziamo signalo kokybe arba sumazinti esancius trukdzius, IMSI

gaudyklés gali biiti perjungiamos i nenaudojamus daznius, pavyzdziui, mobiliojo rysio tinklo
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testavimo tikslams rezervuotus kanalus arba skirtingy mobiliojo rySio operatoriy naudojamy
dazniy skiriamaja juosta. Sis metodas turi trikumy, nes IMSI gaudykle nustaius j minétus
daznius, judriosios stotys gali prie jos nesijungti, kadangi prioritetu renkasi kaimyniniy celiy

daznius, kuriuos pateikia kiekviena baziné stotis.

Pozymio aptikimas:

Sis pozymis gali buti aptiktas lyginant mobilaus rySio operatoriaus baziniy stoéiy
naudojamus daznius judriosios stoties buvimo teritorijoje su valstybés atsakingos tarnybos
suteiktais radijo dazniy leidimais. PraktiSkai kiekvienos valstybés atsakingos tarnybos viesai
pateikia $ig informacija. Informacijg apie Lietuvoje i8duotus radijo rySio dazniy leidimus pateikia

Lietuvos Respublikos rysiy reguliavimo tarnyba [39].

Sprendimas:

a) pries pradedant naudoti IMSI gaudykle tam tikroje vietovéje, atlikti joje
naudojamy radijo dazniy analize¢, pagal mobiliojo rysio tiekéjus, ir veiksmams
naudoti atitinkamus daznius. [gyvendinimui reikty programingje jrangoje aprasyti
atitinkamus funkcionalumus arba naudoti papildoma, radijo spektro analizavimui
skirtg, jranga;

b) IMSI gaudykliy, skirty tam tikram regionui (-ams) ar valstybei (-éms),
programinéje jrangoje apraSyti, tose regionuose mobilaus rySio tiekéjy
naudojamus radijo daznius, duomenims panaudojant valstybiy atsakingy tarnyby
isduoty leidimy duomeny baze. Sio varianto triikumas yra tai, kad informacija
tekty nuolat atnaujinti, nes leidimai daZniausiai biina riboto galiojimo ir véliau

gali buti perskirstyti.

5.2.2. Nejprastas celés numeris

Mobiliojo rysio tinklo celiy numeriai (CID) yra unikaltis. Jie identifikuoja kiekvieng
bazing stotj, o vietovés kodas (LAC) nurodo kokioje vietovéje ji stovi. Siekiant iSvengti protokolo
neatitikimo su tikromis mobiliojo rysio tinklo bazinémis stotimis ir nenorint isprovokuoti judriaja
stot] atsiysti buvimo vietos atnaujinimo uzklausg, IMSI gaudyklés dazniausiai pateikia naujg celés

numerj, kuris toje vietovéje nebuvo naudojamas.

Pozymio aptikimas:
Sis pozymis gali biti aptiktas lyginant baziniy sto¢iy celiy numerius buvimo vietoje su
registruoty baziniy sto¢iy, celiy bei vietoviy kody duomeny bazémis. Sia informacija gali pateikti
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valstybiy atsakingos institucijos. Lietuvos Respublikos rySiy reguliavimo tarnyba tokios
informacijos paprastam vartotojui nesuteikia. Todél, kaip alternatyva, galima naudoti maziau

patikimas viesas duomeny bazes [40].

Sprendimas:

Naudoti korektiskus CID, kurie priskirti esamai vietovei pagal jos LAC.

5.2.3. Bazinés stoties galimybiy ir tinklo parametry neatitikimas

Mobiliojo rysio operatoriaus bazinés stotys teikia ne tik skambuciy ir SMS, bet ir jvairias
papildomas paslaugas, pavyzdziui, duomeny perdavimo. Kai kurias i$ Siy paslaugy yra sudétinga
realizuoti, todél tik profesionalios ir ypa¢ brangios IMSI gaudyklés gali palaikyti tokius
protokolus. Be to, judriosios stotys i$saugo informacija apie pagrindinius mobiliojo rySio tinklo
parametrus, jskaitant ribines reikSmes, operacijy atlikimo trukmes ir skirtojo laiko reikSmes. Pasak
[13], skirtingy mobiliojo rySio operatoriy tinkluose Sie parametrai gali buti skirtingi, taiau vieno
operatoriaus visose bazinése stotyse jie buina vienodi. Standartinés IMSI gaudyklés gali
nekorektiskai nukopijuoti $ig informacijg arba nukopijuoti ne visa, nes reikalingas specifinis tinklo

branduolio informacijos i§gavimas.

Pozymio aptikimas:

Sis pozymis gali biiti nustatytas lyginant aptiktos bazinés soties galimybes su duomeny
bazéje registruoty baziniy sto¢iy informacija, kaip ir 5.2.2 punkte aprasytu atveju. Jei bazinés
stoties sitilomos paslaugos nesutampa su duomeny bazéje pateikiamu aprasymu, ji tampa jtartina.

Taip pat, kaip ir pagrindiniy tinklo parametry neatitikimo atveju.

Sprendimas:
Naudoti profesionalias IMSI gaudykles, kurios galéty korektisSkai nuskaityti tinklo

branduolio informacija.

5.2.4. Radijo bangy blokavimas

Siekiant, kad judrioji stotis grei¢iau atsijungty nuo mobiliojo rysio tiekéjo bazinés stoties
ir prisijungty prie IMSI gaudyklés, gali buti uzterSiamas arba slopinamas bazinés stoties
siunciamas signalas. Judriosios stoties rySys su bazine stotimi bus sutrikdytas ir nepavykus

prisijungti prie kaimyniniy baziniy stociy, judrioji stotis atliks pilng aplinkiniy baziniy stociy
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paieska ir tuomet prisijungs prie stipriausig signalg siunciancios bazinés stoties — IMSI gaudyklés.
Radijo rysio blokatorius, taip pat naudojamas siekiant privesti judrigja stotj persijungti i§ LTE ar

UMTS technologijos | GSM, nes ji turi silpniausig apsauga.

Pozymio aptikimas:
Baziniy stociy signaly blokavimas gali biiti aptiktas judriajai stociai stebint triukSmo lygij

atitinkamuose dazniuose, tai yra §iuo metu naudojamame bei kaimyniniy baziniy sto¢iy dazniuose.

Sprendimas:

Nenaudoti radijo rySio blokatoriaus, tam kad judriojo stotis persijungty | GSM
technologija, o ataka vykdyti UMTS bei LTE tinkluose.

2014 m. gruodj vykusioje Chaos Computer saugumo konferencijoje, Karsten Nohl
nurodé¢ UMTS tinklo saugumo spragas, kuriomis galima pasinaudoti SS7 telefoniniy signaly
protokoly pagalba [41]. Pasinaudojant globaliais SS7 tinklais, IMSI gaudyklé gali apsimesti kitos
Salies mobiliojo rysio tiekéju, prie kurio jungiasi judrioji stotis, ir gauti autentiSkumo patvirtinima
i§ judriosios stoties mobiliojo rySio operatoriaus bei taip autentifikuoti save judriajai sto¢iai.

Prie LTE tinklo prisijungusius jrenginius (UE) galima priversti persijungti | Zemesnes
technologijas ar apriboti gaunamas paslaugas. Tai galima atlikti iSnaudojant LTE tinkle naudojamy
buvimo vietos uzklausy TAU (angl. tracking area update) ir prisijungimo prie tinklo uzklausy
(angl. attach request) saugumo spragomis — $ios uzklausos néra Sifruojamos. Netikra LTE baziné
stotis eNodeB gali informuoti UE, kad jai néra suteikta prieiga prie LTE tinklo arba perémusi
prisijungimo prie tinklo uzklausa, gali ja pakoreguoti ir realiam mobiliojo rySio tinklui nusiysti
tokig uzklausa, kurioje nurodyta, kad UE nepalaiko nei vienos rySio technologijos. Pastaruoju
atveju tinklas atmes UE siystg uzklausg atsakydamas, kad jai néra suteikiama prieiga prie tinklo.
UE gavusi tokias instrukcijas, net nebandys jungtis prie kitos bazinés stoties, net jei ji ir yra
pasiekiama ar skleidzia stipresnj signalg nei dabartiné. Tokiu atveju UE 1§ naujo pradéty jungtis

prie tinklo, tik atlikus jos pakartotine leistj [42].

5.2.5. Sifravimo nebuvimas

Kaip aprasyta 4.2.1 punkte, IMSI gaudyklé gali laisvai nurodyti judriajai stociai,

veikian¢iai GSM protokolu, naudoti A5/0 Sifro rezima, tai yra nesifruoti siunc¢iamos informacijos.

Pozymio aptikimas:
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Atsizvelgiant j jvairiy Sifravimo standarty naudojima skirtingy operatoriy mobiliojo rysio
tinkluose, Sifravimo nebuvimas néra pakankama priezastis jtarti, jog mobilioji stotis prisijungé
prie netikros bazinés stoties. Taciau, jei judrioji stotis jau uzmezgé Sifruotg sesijg ir rySio

perdavimas staiga tapo nebesifruotas, tai galima jtarti, kad ji prisijungé prie IMSI gaudyklés.

Sprendimas:

Tokiu atveju, reikia iSnaudoti A5/1, A5/2 bei A5/3 sifry protokoly saugumo spragas,
kurios leidzia realiu laiku deSifruoti siunc¢iamg informacijg ir toliau komunikuoti su tinklu
naudojant numatytg §ifro rezimg. A5/1 Sifrg galima deSifruoti panaudojant i§ anksto paruostas
atvirkstiniy maiSos funkcijy lenteles, kuriuos yra laisvai prieinamos [43]. Naudojant §j metoda
kompiuteris su 2 GB operatyviosios atminties ir 2 TB talpos kietuoju disku per mazdaug dvi
minutes gali i§gauti ilgalaikj saugos rakta Ki [38]. Dél rimty saugumo spragy GSM asociacija 2006
m. uzdraudé naudoti A5/2 $ifrg ir §iuo metu jis néra naudojamas GSM tinkluose [44]. Taip pat
buvo pademonstruotos A5/3 algoritmo praktinés atakos, taciau $is metodas reikalauja tobulinimo
Ir optimizavimo, nes proceso trukmé per ilga (beveik 2 val.) ir sékmés tikimybé per maza (~50%),

kad §j metoda biity galima naudoti realaus laiko atakoms [45].

5.2.6. Kaimyniniy celiy informacijos triikkumas

Kaip aprasyta 4.2.1 punkte, IMSI gaudyklé gali pateikti tuscig arba nekorektiSkg

kaimyniniy celiy sarasa, tam kad judrioji stotis likty prie jos prisijungusi.

Pozymio aptikimas:
Sis pozymis gali baiti aptiktas stebint kaimyniniy celiy sara$y pasiekiamumg ir
autentiSkuma. Taip pat jtartinus kaimyniniy celiy saraSus galima aptikti tikrinant registruoty

baziniy stoCiy, kurios yra buvimo vietovéje, duomeny baziy jrasus.

Sprendimas:

Judriajai stociai reikia pateikti buvimo vietovéje esanciy tikry kaimyniniy celiy sarasa,
taciau jj sudaryti taip, kad jame esancios celés buity kuo toliau nuo judriosios stoties veikimo
teritorijos ir jy skleidZziamo signalo stiprumas biity kuo Zemesnis, pavyzdZiui, uz keleto kilometry

(miesto sglygomis) esanti celé, kurig uZstoja aukstas pastatas.
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5.2.7. Informacijos srauto nukreipimas

Kuomet IMSI gaudyklé uzmezga rysj su judrigja stotimi ir mobiliojo rySio operatoriaus
tinklu (zr. 4.2.1 punkta), ji turi palaikyti komunikavima su abejomis pusémis. Standartiné¢ IMSI
gaudyklé nepalaiko nei iSeinancio, nei jeinancio judriosios stoties rySio [7]. Mobiliojo rySio

operatoriaus tinkle toks abonentas traktuojamas, kaip esantis ne rySio zonoje arba iSjungtas.

Pozymio aptikimas:

Sis pozymis gali biiti aptiktas bandant skambinti i§ judriosios stoties, kuri yra prisijungusi
prie IMSI gaudyklés, tokiu atveju skambutis nepavyks. Taip pat galima skambinti ar siysti SMS
1§ kito telefono. Tokiu atveju judrioji stotis nesulauks nei skambucio, nei SMS, nors visos
indikacijos rodys, kad ji yra prisijungusi prie mobiliojo rySio operatoriaus tinklo, kai tuo tarpu
skambutj atliekantis asmuo bus informuotas, kad abonentas, kuriam skambinama, yra ne rysio

zonoje.

Sprendimas:

a) naudojant standarting IMSI gaudykle, galima prie jos prijungti kitg judrigjg stotj
su SIM Kkortele ir visus iSeinanéius skambucius, duomenis bei SMS Zinutes
nukreipti per ja. Sio metodo trikumas — skambuéiy ar SMS gavéjai matys, ne
iprasta judriosios stoties abonento numerj, o visai nepazistama. SusSvelninat $j
akivaizdy trukuma, IMSI gaudykléje galima nustatyti, kad nebuty rodomas
abonento numeris;

b) taip pat galima visa srautg tiesiogiai nukreipti j kito tiekéjo, teikiancio rysio tinkly
paslaugas;

C) geriausias sprendimas yra naudoto profesionalig jrangg, gebancia atlikti tikrag

tarpinj jsilauzimg ir komutuoti informacijos perdavima abiem pusém.
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6. ISVADOS

1. Atlikus radijo bangy sklidimo prognozavimo modeliy analiz¢ pastebéta, kad néra
universalaus modelio, todél reikia kuo tiksliau ir detaliau jvertinti aplinkos salygas bei
parametrus, tai leis pasirinkti geriausiai tinkantj modelj. Suprojektavus sistemg naudojant
netinkama modelj gali bati blokuojami ne visi norimi jrenginiai arba atvirkséiai — bus
paveikti ir paprasti vartotojai esantys Salia blokuotinos teritorijos. Esant galimybei,
patartina bangy sklidimg prognozuoti kombinuojant kelis modelius bei blokavimo
sistemoje naudoti kintamos galios siystuvus, kuriais buty galima kompensuoti skai¢iavimy
netikslumus.

2. Palyginus siuo metu naudojamus signalo blokavimo metodus galima teigti, kad signalo
blokavimo triukSmu metodas yra efektyvus, taciau nelankstus blokuojamy vartotojy
pasirinkimo atzvilgiu ir papildomai terSia radijo eterj. Todé¢l patartina naudoti IMSI
gaudykle, kurios pagalba papildomai galima manipuliuoti perimto signalo turiniu ar
atsakyti | siun¢iamas uzklausas.

3. Isanalizavus IMSI gaudyklés specifika nustatyta, kad efektyvesniam jos veikimui reikia
naudoti kuo realesnius tinklo parametrus, tokius kaip korektiska operatoriaus radijo daznj,
korektiska celés numerj, mobiliajai stoCiai pateikti jos buvimo vietai priskiriamy, taciau
kuo toliau esanc¢iy kaimyniniy celiy numerius, GSM tinkle su judrigja stotimi komunikuoti
neiSjungus Sifravimo.

4. Sumodeliavus GSM, UMTS ir LTE technologijy IMSI gaudykliy tinkla, kuris tenkina
signalo padengimo salygas, pastebéta, kad beveik nejmanoma i§ karto numatyti optimalios
tinklo konfigtiracijos, todél tikslui pasiekti reikalingas iteracinis procesas, kurio metu

koreguojamas tinklo elementy skaicius, jy isdéstymas bei nustatymai.
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