ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
ELEKTROS IR ELEKTRONIKOS FAKULTETAS

Valdemaras Tubutis

SUPERVIZORINIO VALDYMO IR DUOMENU SURINKIMO
TAIKOMUJU PROGRAMU APSAUGOS POSISTEMIU TYRIMAS

Baigiamasis magistro projektas

Vadovas
Doc. dr. Leonas Balasevicius

KAUNAS, 2017



KAUNO TECHNOLOGIJOS UNIVERSITETAS

ELEKTROS IR ELEKTRONIKOS FAKULTETAS
AUTOMATIKOS KATEDRA

SUPERVIZORINIO VALDYMO IR DUOMENU SURINKIMO
TAIKOMUJU PROGRAMU APSAUGOS POSISTEMIU TYRIMAS

Baigiamasis magistro projektas
Valdymo technologijos (kodas 621H66001)

Vadovas
Doc. dr. Leonas Balasevi¢ius

Recenzentas
Dr. Virginijus Baranauskas

Projektg atliko
Valdemaras Tubutis

KAUNAS, 2017



ktu

1922

KAUNO TECHNOLOGHOS UNIVERSITETAS

Elektros ir elektronikos
(Fakultetas)

Valdemaras Tubutis
(Studento vardas, pavardé)

Valdymo technologijos (kodas 621H66001)

(Studijy programos pavadinimas, kodas)

Baigiamojo projekto ,,Supervizorinio valdymo ir duomeny surinkimo taikkomyjy programy

apsaugos posistemiy tyrimas‘
AKADEMINIO SAZININGUMO DEKLARACIJA

20 17 m. 06 01 d.
Kaunas

Patvirtinu, kad mano Valdemaro Tubudio baigiamasis projektas tema ,,Supervizorinio valdymo
ir duomeny surinkimo taikkomyjy programy apsaugos posistemiy tyrimas®“ yra paraSytas visiSkai
savarankiSkai, o visi pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe
nei viena dalis néra plagjuota nuo jokny spausdintiniy ar internetiniy Saltiniy, visos kity Saltiniy
tiesioginés i netiesioginés citatos nurodytos literattiros nuorodose. [statymy nenumatyty piniginiy sumy
uz §j darba nickam nesu mokéjes.

AS suprantu, kad aiSkéjus nesgZzmingumo faktui, man bus taikomos nuobaudos, remiantis Kauno

technologijos universitete galiojancia tvarka.

(vardg ir pavardg jrasyti ranka) (parasas)



Valdemaras Tubutis. Supervizorinio valdymo ir duomeny surinkimo taikomyjy programy
apsaugos posistemiy tyrimas. Valdymo sistemy Magistro baigiamasis projektas / vadovas doc. dr.
Leonas Balaseviius; Kauno technologijos universitetas, FElektros i elektronikos fakultetas,
Automatikos katedra.

Mokslo kryptis i sritis: Elektros ir elektronikos inZinerija, Technologiniai mokslai

ReikSminiai zodzai: SCADA, saugumas, vartotojai.
Kaunas, 2017. 44 p.

SANTRAUKA

Siame darbe apZvelgiamos supervizorinio valdymo ir duomeny surinkimo taikomuyjy programy
apsaugos posistemiy vartotojy autoretizavimo priemonés bei vartotojy funkcijy ribojimas. Nagrinéjami
trys pagrindiniai posistemiai —WinCC, InTouch ir CitectSCADA. Taip pat apzvelgiamos galimos tinklo
lygmens atakos prieS SCADA sistemas, ir bandoma pagristi, kodél beveik visas démesys skiriamas
tinklo saugumui. Atsizvelgiant | tai, kad pagrinde démesys skiriamas tinklo lygmeniui, nutarta iStirti
vartotojy autoretizavimo saugumg. Saugumas iSnagrinétas tiek aplikacijos, tiek operacinés sistemos
lygmenyje. Taip pat nustatyta, kokia jtakg turi projekto bei pacios programos vykdomyjy byly trynimas.
Visas tyrimas atlickamas turint tik operacinés sistemos administratoriaus teises.

Nagrin¢jant saugumg aplikacijos lygmenyje, buvo bandoma nustatyti, ar turint sistemos
administratoriaus teises galima pridéti naujus vartotojus, pakeisti esamy privilegijas, ir ar jmanoma
Ssiaikinti esamy vartotojy duomenis — vartotojo vardg ar slaptazodj. IStirtos tiek bandymas pakeisti
vartotojy duomenis, susijusius su projektu, vietinam kompiuteryje, tiek ir jklijuojant su projektu
susjusiy  byly, pakeisty kitame kompiuteryje, galimybés. ISsiaikinta, kad turint sistemos
administratoriaus teises, sistemg galima sutrikdyti visiem bandytiem posistemiam. Galimybé pridéti
naujus vartotojus, ar keisti esamy slaptazodzius bei privilegijas yra InTouch ir CitectSCADA paketuose.
Tuo tarpu WinCC pakete nejmanoma deSifruoti esamy vartotojo duomeny ar slaptazodzio, reikia
kopijuoti visg projekty ir ji redaguoti.

Nagrin¢jant saugumg OS lygmenyje, buvo tiriama, kokig jtakg turés esamy vartotojy grupiy
keitimas, vieno vartotojo priskyrimas kelioms grupém bei naujo vartotojo suktrimas — kada leidziama
prisjjungti su juo. Atsizvelgiant | tai, kad vartotojy autentifikavimas nesiskiria lokaliame i nuotoliniam
lygmenyje, tirtas tik vienas © $iy — lokalus InTouch ir CitectSCADA bei nuotolinis su WinCC.
Papildomai InTouch paketui iStirtas i nuotolinio tipo ArchestrA saugumas. ISsiaiSkinta, kad visiem
paketam suktrus naujus vartotojus, su jais galima iSkarto prisijungti runtime aplinkoje. Pakeitus
vartotojy grupes, priskiriamos privilegijos #karto pasikeiCia runtime aplinkoje, tereikia ¥ naujo
prisijungti. Priskyrus vieng vartotojg skirtingom grupém InTouch pakete, privilegijos priskiriamos
priklausomai nuo scripto sudéties. CitectSCADA pakete, vartotojam priskiriamos visos privilegijos,

budingos kiekvienai grupei



Siekiant iStirti nuotolinés bazés saugumo lygmenj, buvo tiriama ArchestrA IDE sistema. Joje
sukonfigiiruoti vartotojai, pasirinkus Galaxy tipo sauguma. Sukuriami keli vartotojai ArchestrA IDE
aplinkoje, i bandoma deSifruoti jy duomenis. Rezultatas — duomenys sékmingai uzsifruoti Toliau
sukuriama merged tipo aplikacija, jvedami keli objektai, parodantys prisijungimo lyg. Atsizvelgiant }
tai, kad vartotojy duomeny bazés pakeitimus galima athkti tk Sjungus WindowMaker i
WindowViewer programas, vienintelis nagrinétinas dalykas — privilegijy priskyrimas, vartotojui
priklausant kelioms grupéms. Rezultatas — priskirta auk$Ciausias privilegijos lygis § visy priskirty

vartotojo grupiy.
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SUMMARY

In this project user authorization methods and user access areas in supervisory control and data
acquisition systems are reviewed. Three main software packages WIinCC, InTouch and CitectSCADA
are analysed. In addition, there is a review about possible attacks against SCADA system through
network and explanation why most attention is given to that field. Considering that fact that the most
attention is given to that field, a decision was made to analyze user authorization. The security of user
authorization analysis is divided into two parts — application level, and operating system level. Not only
that, but also the effect of deleting files associated with project or program executable files is checked.
All research is made having only operating system administrative privileges.

Analyzing security in application layer attempts were made to make it clear if it is possible to
add new users, change existing user roles, or to find out user name and password while having operating
system administrator privileges. Both methods, when changes were made to user data in same computer,
or when they were changed in other and then pasted were analyzed as well. It was found out that it is
possible to crash the system, or make any futher work impossible when you have administrative
privileges of the system. It is possible to add or change roles or passwords of existing users in InTouch
or Citect packets, while WIinCC has no such possibility — u need to copy or edit whole project.

Regarding user authorization under operating system security level changes were made to
existing user groups, adding one user to several groups and creating one user —when it is possible to log
in with it. Considering the fact that authorization methods are the same in local or remote modes, only
of the following were analised for each — local for InTouch and CitectSCADA, and remote for WinCC.
Additionally for InTouch packet ArchestrA security method was analyzed. It was found out that once
you create new users in operating system, you can log in with them in all packets at runtime environme nt.
After changing the user groups, privileges associated with users change automatically as well, all you
need to do is log in again. If you add user to several groups, in InTouch they get privileges regarding
how script is written, as for CitectSCADA, users are given privileges associated with each group.

As for remote database security analysis, ArchestrA IDE was selected. A few users were created,
and then attempts to decrypt their data were made. Result — user data is successfully encrypted. Second

step was to create a merged application, with a few objects, indicating current access level. After finding



out, that it is impossible to change user database in ArchestrA IDE while WindowViewer or
WindowMaker is running, decision was made to test what access level user will get, when he belongs to
several user groups. Result —the user was given highest access level from all groups he was appointed

to.
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Jvadas

Supervizorinio valdymo ir duomeny surinkimo sistemos (toliau — SCADA) sistemos yra
neatsicjama $iy dieny infrastruktiiros dalis. AukS¢iausiame lygyje, SCADA sistemos valdo energetikos,
vandens tiekimo ir transporto sistemas. Biitent Siose sistemose ypac aktualu tampa saugumas.

SCADA 7mogus-maSina sasaja (toliau HMI) yra vartotojo sgsaja su sistema, kurioje duomenys
yra apdorojami i atvaizduojami operatoriui. Sgsaja taip pat daznai turi jgalintg sistemos valdymg. Taip
pat leidzia lengviau stebéti jvairius RTU (remote terminal unit) ar PLC (Programmable logic controller).
HMI paprastai yra susieta su sistemos duomeny bazémis ir programine jranga tam, kad galéty atvaizduoti
grafikus Dbei jvairius duomenis, kaip suplanuotos aptarnavimo operacijos, logistikos informacija, detalias
schemas. Svarbiausia informacijos dalis yra aliarmai. Aliarmai tai yra skaitmeninis statusas, kurio verté
gali biiti norma arba aliarmas. Daznai esant aliarmui, signalai ne tik atvaizduojami grafiSkai, taiau taip
pat Ssiun¢iami elektroniniai laiSkai ar tekstinés zinutés operatoriui.

Tinkamai neapsaugota SCADA HMI sistema gali suteikti visiSkg kontrole jsilauzéliui. Jg gaves,
isilauzelis gali pavogti informacija, sutrikdyti procesus, ar padavus klaidingas komandas netgi sugadinti
jrangg ar turta. Daugelis tyrimy yra atlikta analizuojant SCADA sistemos tinklo saugumg, taCiau as
nusprendziau tirti bitent SCADA HMI programinés jrangos taikkomyjy programy sauguma, kurio metu
$siaiSkinsiu, ar jmanoma atlikti pakeitimus, leidziancius bent dalinai perimti sistemos kontrole.

Darbo tikslas: apzvelgti supervizorinio valdymo ir duomeny surinkimo taikkomuyjy programy
apsaugos posistemiy vartotojy saugumui taikomas priemones, jas iStirti, bei BsiaiSkinti galimybes

sutrikdyti sistemos darba.



1. Apzvalgin¢ dalis

1.1. Apsaugos priemoniy SCADA HMI programose apzvalga

1.1.1. InTouch sistema

Sioje sistemoje yra taikoma trijy tipy apsaugos:

e Tradiciné, InTouch pagrindo apsauga (Traditional InTouch - based security);
e Operacinés sistemos pagrindo apsauga ( Operating system - based security);
e ArchestrA pagrindo apsauga (ArchestrA - based security).

Visos Sios trys apsaugos atlieka ta pacig funkcija — draudZia neautorizuota prisjungima prie
sistemos. Prisjjungiant vartotojur sistema ne tik tikrina jvestus vartotojo duomenis, taciau taip pat ir
kokios privilegijos yra suteiktos vartotojui.

InTouch pagrindo apsauga patikrina, ar teisingi duomenys bandant prisijungti InTouch
programoje. Kaskart, kai sukuriamas naujas projektas, bina tik vienas vartotojas — Administratorius,
kurio slaptazodis wonderware. Visgi siekiant bent kiek apsaugoti sistemg, sukuriamas naujas vartotojas,
su atitihkamu privilegijy lygiu, ir $trinamas senas, administratoriaus teises turintis vartotojas.

Taikant operacinés sistemos apsaugg, dalis saugumo taisykliy yra paveldimos 1§ operacinés
sistemos nuostaty, pvz slaptazodzio gyvavimo trukmeé. Sioje apsaugoje vartotojy vardai gali biti
pasirenkami § Windows Network Domain ar Workgroup saraSy. Kadangi slaptazodziai yra saugomi
operacinés sistemos lygmeny, InTouch programoje jie nefigiruoja. Pasirinktiems vartotojams yra
priskiriamos tik privilegijos. Taikant $i apsaugos budg, vartotojams draudzama keisti slaptazodj,

atsjjungti, prisijungi, ar pridéti naujus vartotojus.
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WindowMaker
(Design-Time) No Security

InTouch Users List

User Password Access Level
IT_user| pwdd723 500

IT user2| pwdBSR 4000

InTouch Security

Operating System Security Management
0S5 Groups List OS Users List
Growp Members User Password Win
OS_groupt| OS5 usert, 05 ser2,.., OS5 wser! | pwd1 2374 05 Securt Authenticat ed-» Rumning inTouch

ication
OS grougl| OS5 userS, 05 _serd,.. OS5 ser2 | pw@B7THM Aot

] .
ArchestrA Security incorporates security infarmation from OS5 Users and Grougs
| 2

# ‘:’ ArchestrA Security

ArchestrA Users List

User Password
05 Growp 05 Wer
Security Security Aser! | pwd8N22

A e | pwdB7i4

ArchestrA Security Management
Application Server

1.1 pav. Taikytinos saugumo sistemos InTouch sistemoje. [1]

ArchestrA pagrindo apsauga leidzia prisijungti visiem i§ Galaxy tinklo. Tam, kad buty galima
prisjungti nuotoliniu biidu taikant §] metoda, projekte turi biiti specialiai nustatyta tokia galimybeé,
pasirenkant autentifkavimo metodg — Galaxy, OS User based, ar OS Group based. Visas saugumo
konfigiravimas atlieckamas IDE aplinkoje. Visgi funkcijos yra apribotos taip pat, kaip ir operacinés
sistemos apsaugoje. Detalus rySys tarp visy taikyting saugumo sistemy InTouch aplinkoje pateiktas 1.1
pav. Bitina pammnéti, kad norint prisjungti nuotoliniu biidu taikant ArchestrA metoda reikalinga
papidoma programiné jranga.

Kaip papildoma apsauga gali biti naudojamos neveikklumo, meniu slépimo ar klaviSy i jy
kombinacijy naudojimo draudimas. Meniu slépimas leidzia nerodyti tam tkros informacijos, ar
uzdrausti atlikti veiksmus pasirinktiems vartotojams.

Neveiklumo apsaugos tikslas yra tas, kad operatoriui palikus darbo vieta, nickas kitas negaléty
atlikti jokny veiksmmy. Apsaugos veikimas paremtas tuo, kad jeigu vartotojas neatlieka veiksmy per tam
tikrg laiko tarpa, sistema jj automatiSkai atjungia. Daznai yra panaudojami priminimai, kad butina atlikti

veiksma, prieSingu atveju biisite atjungtas.
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Klavisy 1 jy kombinacijy naudojimo draudimas neleidZia operatori jsijungti uzduociy
tvarkytuvo, ar pereiti j kita programg. Tipiniai draudimai taikomi klaviSy kombinacijoms kaip

ctriHalt+del arba alt+tab.

1.1.2. ArchestrA IDE sistema

ArchestrA apsauga apsaugo vartotojus nuo neleisting veiksmy, jskaitant $iuos atvejus:
e [DE, kai konfigiiruojami ir tvarkomi objektai;
e ArchestrA sistemos valdymo konsolé (System management console), kai atliekama
priezitiros i sistemos administravimo funkcijos;
e Vykdant visas kasdienines uzduotis.

Apsauga ne tk valdo prieigg prie vartotojo sasajos ArchestrA apsaugoje, bet taip pat i prie
objekty aprasymy ir duomeny. Kiekviena Galaktika Galaktiky saugykloje (Galaxy Repository) valdo
savo paties apsaugos model. Apsaugos schema, valdoma Galaktikoje, yra trijy lygiy konfigiravimo
modelis, kurj sudaro sukiirimas ir prieZiira $iy elementy:

e Apsaugos grupés, susietos su specifiniais objektais Galaktikoje;

e Vartotojy pareigy, susiety su specifiniais administravimo, konfigiravimo i valdymo
leidimais, atsispindinCiy apsaugos grupése;

e Vartotojy, susiety su iSskirtinémis teisémis.

Tokio tipo apsaugos matrica aprasSo kaskadinj model] vartotojy, susiety su specifinémis rolémis,
kurios susietos su specifinemis apsaugos grupémis, kurios susietos su specifiniais objektais. Tokio tipo
modelis leidZia varijuoti galimybémis vartotojams nuo objekto iki objekto, nuo veiksmo iki veiksmo,
nuo proceso iki proceso.

Tam, kad atsirasty prieiga priec Galaktikos apsaugos valdymo, yra trys kriterjai, bitini pildyti:

e Joks kitas vartotojas negali biti prisijunges prie Galaktikos;

e Visi objektai Galaktikoje turi biiti patikrinti;

e Vartotojas, su kuriuo bandoma prisijjungti prie Galaktikos apsaugos valdymo, turi turéti
jam suteiktas teises, jei apsauga buvo pries tai konfigliruota;

Jeigu bandoma prisjjungti nesant nors vienam ¥ Sy reikalavimy Spildytam, bus gauta
perspéjimo zinut¢ i prieiga bus uzdrausta. Taip pat, prisjungus prie Galaktikos ir ja konfigliruojant,
kitam vartotojui bandant prisijjungti, prieiga bus uzdrausta. Konfigiiruojant apsauga, pirmas Zingsnis yra
pasirinkti autentifikavimo metoda (1.2 pav.).

12



N Configure Security @

| Authentication Mode | Security Groups | Roles | Ulsess

[sg Select the Authenfication Mode of the G alasy

Authentication mode

&) None
() Galawy
() 05 User based

() 08 Gioup based

Mate

@ Seciurity i disabled

1.2 pav. ArchestrA IDE patvirtinimo apsaugos konfigtiravimo langas [3].

Pasirinkus None, bus ilaikomas gamyklinis nustatymas naujoms Galaktikoms, kuris laikomas
atviros apsaugos. Sis metodas leidzia visiems vartotojams atlikti visas funkcijas, nereikalaujant
patvirtinti jy tapatybés net atliekant konfigliracinius pakeitimus.

Pasirinkus Galaxy, sistema naudojasi vietinés Galaktikos konfigiiracija patvirtinant vartotojg. Sis
metodas naudojamas siekiant pritaikyti vartotojy apsaugy sistema, kontroliuvojamg Galaktikos duomeny
bazes.

Pasirinkus OS User Based, jgalinamas patvirtinimas individualios operacinés sistemos vartotojy,
leidziant pinai i¥naudoti operacinés sistemos sauguma autentifikuojant vieng vartotoja.

Pasirinkus OS Group Based, jgalinamas patvirtinimas grupés vartotojy, kurie buvo priskirti
operacin¢je sistemoje. Pasirinkus §j metoda, galime jvesti papildomus parametrus, kaip prisjungimo
laiko ar leistiny funkcijy atnaujinimo intervaly trukme.

Sekantis zingsnis yra sukurti apsaugos grupes. Kiekvienas objektas Galaktikoje gali priklausyti
tik vienai apsaugos grupei Sios saugumo grupés yra atvaizduojamos rolése. Zemiau pateiktame
pavyzdyje (1.3 pav.), visi objektai yra priskirti Default apsaugos grupei.

13



W& Configure Security @

| Authentication Mode | Secusity Groups | Roles | Users
'\B Define the avallable Security Groups for the Galaxy
Security Groups avadable + | x l Dbiects for Securty Group Defauk’

= Default | QAINT155
AppEngne
Areal
AD1
$8ockean
$integer
$Double
$Float
$Stng

1.3 pav. ArchestrA IDE apsaugos grupiy konfigiiravimo langas [3].

PrieSpaskutinis zingsnis yra roliy priskyrimas, kurios susijusios yra su programos konfigiiravimu
ir valdymu bei saugumo grupiy paskyrimu. Pagal nutyléjimg Administratorius turi visas privilegijas, ir
jo privilegijos negali buti modifikuojamos. Visgi sukiirus naujg role, joje galima detaliai paskirstyti
leidimus. Roliy gali buti neribotas kiekis. Vienintelis niuansas — roliy pavadinimai turi skirtis. Taip pat
nurodomas kiekvienai rolei prieigos lygis, pagal kurj skirstosi prioritetai sistemos uzduo¢iy vykdyme.
Jeigu vienam vartotojui priskirta daugiau, negu viena rolé, aukstesnio prieigos lygio rolé yra perduoda

InTouch programai. Zemiau (1.4 pav.) pateiktas roliy redagavimo langas.
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\: Configure Security

|..-'-‘-.uthenti-:ati-:|nl'~*|-:|ct&. .Secui}l[im-.m- Holes US:E!S.

@ Defing the Seciity Fokss of the Galke

Rolez available: + I * | Zeneral permessions:

Rale Access ke | = [#] IDE Pemessions ¥
l Bdririztraton 9999 Can Staat the IDE
ﬂ Diefault 0 &[] Impoeting and Exporting
- General Configuration
- System Configuration
= [#] Device Integration objects
= [¥] Application Configuration
# [#] Framework. Configuration
& [#] User Configuration
& [#] Deployment Permissions
= SHC Pemazsions
I Mnns Shat Hras ST v
< | >

Dpesational pesmessions

- Defauk
2 [] NewSecGip

1.4 pav. ArchestrA IDE apsaugos roliy konfigtiravimo langas [3].

Paskutinis Zingsnis yra sukurti vartotojy saraSa, pagal kur] bus galima prisjungti prie sistemos,
nurodant kokios rolés priklausys kiekvienam vartotojui. Jei pasirinktas autentiSkumo patvirtinimo
metodas OS Group Based, tada Siame lange galima tik patikrinti nformacijg, taCiau draudziama pridéti
naujus vartotojus, nes jie automatiSkai papildo saraSa kaskart prisjungus prie kompiterio. 1.5 pav

pateiktas vartotojy redagavimo lango pavyzdys.
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N Configure Security

|.ﬁ.uthenticatinn Mode | Secunty Groups Fh:dm_ Users _

il
l—\‘é Configure the Users of the Galagy

Authorized uzers avalable: [ Change Password ] + | % |
Izer Fud name
B drniniztraton

8L Defaultl) ser

<l >
Agsociated Roles for Administrabor
Rale bccess level
B Administrator 9999
ﬂ Liefault 1]

1.5 pav. ArchestrA IDE vartotojy konfigiravimo langas [3].

1.1.3. CitectSCADA sistema

Pati pagrindiné apsaugos priemon¢ visose SCADA sistemose yra vartotojo prisjungimo
reikalavimas. Kiekvienas naujai sukurtas vartotojas privalo turéti varda ir slaptazodj. Taipogi kuriant
naujus vartotojus jiems priskiriama klasé — operatorius, vykdytojas, ar vadovas. Visgi visos klasés turi
vieng bendra pozymj — privilegijos. Bitent privilegijy pagalba yra nurodoma, kokie veiksmai ir kokios
mformacijos pri¢jimas yra leistina kiekvienam vartotojui. Paminétina, kad privilegijy sistema Sioje
programoje néra hierarchiné, leidziant suteikti visiSkai skirtingas privilegijy grupes, pvz., 1 grupe,
leidzianCig valdyti konvejerius ir 5, leidzian¢ig atspausdinti praneSimus.

Pakeitimai vartotojy duomeny bazéje, atlikti prisijungus prie sistemos realu laiku, yra
atvaizduojami tiktai vietiniuose _Users.rdb ir Users.dbf failuose. Tam, kad uztikrinti vartotojy duomeny
sinchronizacijg, sistemos administratorius pakeitimus turéty atlkti tiktai centriniime kompiuteryje.
Jeigu projektas yra atstatomas i kopijos (backup), tada visi vartotojy duomenys yra pasalinami ir
atstatomi pradiniai. Tokiu atveju biitma imtis procediiry pasmnaudojant naujausiu Users.dbf failu,

siekiant iSvengti asinchronizacijos.
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CitectSCADA suteikia galimybe susieti CitectSCADA vartotojus ir apsaugos pasirinktis Kkartu
su standartine Windows OS apsaugos sistema, laikant ta pati CitectSCADA saugumo funkcionaluma,
leidZiant] apraSyti vartotojus projekte ir prisijungti realu laiku prie CitectSCADA. Taikant Windows
OS apsaugos sistemg, Windows vartotojai gali prisijungti prie CitectSCADA sistemos realiu laiku,
turédami tam tikras privilegijas i leistinas veikti sritis. Tam Windows vartotojui turi biti suteiktos
atitinkamos rolés CitectSCADA sistemoje. Tam, kad suteikti Windows vartotojui roles, turi biiti sukurta
atskira rolé, kuri nurodo Windows vartotojy grupe, kuriai jis priklauso, ir pati SCADA sistema turi buti
pridéta/priklausyti tai paciai sri¢iai (domain). Taip pat yra numatyta automatinio prisijungimo funkcija
AutoLogin, kai Windows vartotojas yra susietas su atitinkama role. Si funkcija yra nustatoma kei¢iant
Citect.ini faile AutoLoginMode nustatymg. CitectSCADA ir Windows OS apsaugy diagrama pateikta
1.6 pav.

Citect User  Windows User

]} 1 ] |
C User Login Command :|

Citeet
User
Authentication

I Lan—

Windows
Authentication
Services

Domain Controller

Citect

Active
Directory

Roles
Database

Users

Database Database

1.6 pav. CitectSCADA apsaugos r Windows OS apsaugy diagrama. [2]

Prisijungiant prie sistemos Windows apsaugos metodu, galimi $ie prisijungimo #lygy atvejai:
1. Vietinis vartotojo prisijungimas. Kai patvirtinamas Windows vartotojas, nesant roliy/grupiy vardams
susietiems su tam tikra sritimi (domain), tada atsitiktiné tinklo sritis bus naudojama patvirtinti
vartotojo prisijungimui.
2. Srities prisjungimas. Esant roly/grupiy vardams susieti su sritimi, Windows bandys patvirtinti
srities vartotojus ir grupes. Jei srities valdikliai yra neprieinami, tada naudojama informacija i§

tarpinés atminties (cached).
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3. Nuotolinio kliento prisjjungimas. Kai atlickamas nuotolinis prisijungimas i§ srities ar patikimos
srities (trusted domain), pati CitectSCADA sistema nevykdo vartotojo autentiskumo patvirtinimo, 0

tik patvirtina kada vartotojas atsijungia.

Tam, kad § tinklo kompiuterio biity galima nevarzomai prisjjungti prie CitectSCADA sistemos,
jis turi priklausyti patikimam tinklui. Yra sukuriamas slaptas maSininis kodas, pagal kurj kompiuteriai
vienas kita autentifikuoja. Slaptazodis yra sukonfigiiruojamas per Computer Setup Wizard, ir nustatomas
Citect.ini faile. Jeigu slaptazodis nebuvo tinkamai sukonfigliruotas, taciau jo reikalauja Citect.ini failo
nustatymai, serveris tampa nebetinkamas veikti i atitnfkama Znut¢ yra suformuojama sistemos
stebésenoje syslog.

Kaip papildomas apsaugos priemones, Siame pakete gamintojai yra jdiege galimybe panaikinti
sistemos kontroles menmu i sistemos pasileidimo atSaukimo mygtuka, bei klaviSy nuoseklaus

paspaudimo siekiant jvesti komandas (key sequences for commands).

Engineers are assigned
to the user group

Pool of “ProjectXYZEngineers”
users
% Engineer Engineer
Engineer
Operator Engineer :
C
Operator
Operator Operator Operator Operator
Operator Operator
Operators are assigned
to the user group
“ProjectXYZOperators”

1.7 pav. Vartotojy padalinimas j dvi atskiras grupes Citect HMI aplinkoje. [2]

Siekiant §vengti projekto pakeitimy, jo privilegijy tipas yra pakeiCiamas j Read-only, kuris
draudzia keisti privilegijas esamo vartotojo projekte. Visgi anks€iau ar véliau gali prireikti ir jj koreguoti,
dél to yra priskiriama, Kuriems vartotojams suteikti galimybe koreguoti projekts, kuriems ne. Pavyzdys
pateiktas 1.7 pav., kur sukurtos dvi vartotojy grupés — inzinieriai, atsakingu uz projekto konfigiracija ir
operatorny, atsakingy uz operacijy vykdyma. Taip pat yra galimybé sudaryti jterptinj projekta, kuriame
tik gamintojas gali atlikti pakeitimy veiksmus, o inzinieriai jame turi tikk Read-only privilegijas, o tuo
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tarpu pagrindiniame projekte inZinieriai turi teis¢ jj koreguoti o gamintojas tk Read-only.

pavyzdys pateiktas 1.8 pav.

maintains the include

The OEM engineer
project and has unique
access to it
Engineer

Engineer Engineer

The regular site
engineers maintain the
top-level project and
cannot access the
include project

1.8 pav. Iterptiniy projekty sudarymas Citect HMI aplinkoje. [2]

QEM engineer

1.1.4. WIinCC sistema

Toks

Esant dideliam projektui, tampa pravartu iSskirstyti privilegijas skirtingiems vartotojams.

Privilegijos nebutinai turi buti paskirtos individualiai kiekvienam vartotojui, daznai uztenka priskirti

grupéms. Visgi esant reikalui, sistema suteikia galimybe net ir individualiai paskirti privilegijas, taip

suteikiant didelj lankstumag konfigliruojant vartotojus. Principiné schema, kurioje pateikta vartotojy

konfigiiracija pateikta 1.9 pav. Taciau visa likusi apsauga, taikkoma tokiu pat metodu, kaip ir prie§ tai

apzvelgti HMI.
WinCC flexible
Administration Configuration
Commissioning Engineers Authorizations
user group
Miller M Change recipe data records
Miller group D Change system parameters
_— Mr. Smith M Log process data
Mr. Smith

>80 H

Process : System
data Recipe parameter

Program  Operator controls Block Logging

1.9 pav. Principiné vartotojy konfigiiravimo schema. [4]
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2. Statistika ir saugumo standartai

Statistikos, kurioje biity pateikti jsibrovimo ] sistemas ir Zalos padarymo atvejai bei biidai néra,
nes tokios informacijos vieSinimas kelty pavojy jmoniy reputacijai [11].

Atsizvelgiant | SCADA sistemy saugumo aktualumg, sukurti daugybé saugumo standarty, kurie
apzvelgia skirtingas kategorijas, ir yra leisti daugybés institucijy - American Gas Association (AGA),
National Institute of Standards and Technology (NIST), Centre for the Protection of National
Infrastructure (CPNI), International Electrotechnical Commission (IEC), the North American Electric
Reliability Corporation (NERC), IEEE. Visy Sy standarty apzvalga atlikta straipsnyje ,SCADA System
Cyber Security — A comparison of Standards‘[9], kuriame ®nagrinéjama kiekvienos grésmés grupés

pamin¢jimas ir pateikiama diagrama 2.1 pav.
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2.1 pav. Grésmiy paminéjimas standartuose [9].
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3. Metodiné dalis

Tiriant SCADA saugumg, galima iSskirti dvi sritis:
1) Tinklo lygmuo;
2) Aplikacijos lygmuo;

3.1. Tinklo lygmuo

Siuo metu tinklo lygmeniu tyrimas yra pladiausiai atliekamas, kadangi jsilauzélis gali prisijungti
prie tinklo 1§ daugybés viety. Vienas i galimy testy tinklo lygmenyje yra ataky surengimas prie§ PLC
ar HMI serverj. Toliau bus apzvelgiamos atakos PLC lygmenyje.

Kriptografinés atakos. Siy ataky esmé yra igauti duomenis nuskaitant paketus, siun¢iamus tarp
PLC ir valdomojo kompiuteriu. Siai atakai surengti urtenka paprasto pakety skaitymo jrankio, kaip
Wireshark. Sékmingai nuskaiCius paketus, galima suzinoti jvairius slaptazodzius:

1) skaitymo apsaugos slaptazodj (read protection password) 3.1 pav.;

00 00 Oa 39 3f 4a 00 25 64 6e 69 b7 08 00 45 00 ...973.% dni...E.
00 33 70 75 00 00 80 11 Oc bd cO a8 1le 02 cO a8 .3puU.... ........

le 35 25 80 25 80 00 1f ESFL&Q_M_QLDQ_DD_D.D.I .5%.%. .. .
02 00 fd 03 04 ff ff 00|34 33 32 31 34 33 32| —...... 44321432
31

3.1 pav. Read slaptazodis nuskaiius paketg wireshark programa [5].

2) FTP prieigos slaptazodj (FTP Access password), leidziantj prieiti pric duomeny, jrasyty PLC

atmintyje;

3) HTTP pricigos slaptazodj (HTTP Access password), suteikiantj beveik pilng PLC valdyma

8 tinklo;

4) Tteisinty mazgy skaiCiy.

Pakartotinés atakos. Kaip viena § apsaugy yra jraSymo apsauga (write protection), leidZianti
primti komandas tik i§ atitinkamo Saltinio, su specialiu kodu. Siekiant jj SsiaiSkinti, galima tiesiog smysti
raSymo komandas (write requests) visomis galimomis kody konfigiracijomis i stebéti, kada PLC
atsakys | komanda (FINS protokole yra galimi 255 Saltinio numeriai su 127 galimais adresais, sudarant
32385 galimas kodo reikSmes ( 255x127=32385). Juos 1siaskinus galima nusiysti bet kokig komandg |
valdikly [5].
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Fragmentacinés atakos. Siy ataky esm¢ yra siysti tokius paketus, kurie yra netaisyklingos
struktiiros — ar per dideli, ar per trumpi, priveriant juos priimantj jrenginj juos bandyti sudélioti i
tinkama struktiira [6]. Si ataka identiska visiems jrenginiams. Jy galimos kelios variacijos:

1) Ping of Death — ataka atliekama siunc¢iant IP ping paketus didesnio dydzio, nei leidzia 1Pv4

standartas;

2) TearDrop — ataka atlickama swunCiant paketus su netaisyklingais padalinimo kodais,
priverCiant paketus persidengti vienas su kitu ir taip perkrauti sistema;

DoS (Denial of Service) atakos. Panasiai, kaip ir fragmentacinés atakos, DoS atakomis sieckiama
sutrikdyti jrenginio darba siundiant didzulius kiekius pakety per trumpa lako tarpa. Si ataka identi§ka
visiems jrenginiams. Tai galima atlkti Siais keturiais metodais:

1) UPD atsako ataka (UDP reflect ataka) — ataka atliekama siunciant daugybe nuskaitymo
wklausy. Jei jrenginys neturi jdiegto filtravimo pagal IP/MAC adresg ar mazgo numerj, jis
atsakinés ] kiekvieng uzklausa.

2) Naudojant Netwox paketg — ataka atlickama pasinaudojus vienu i daugelio jrankiy, skirty
testuoti tinklg. Pavyzdziui naudojant 76 jrankj, 1 PLC yra pasiuniami didzuliai kiekiai SYN
tipo pakety [7];

3) WWW neriboty uzklausy ataka (WWW infinite attack request) — ataka, kai kreipiamasi j PLC
per HTTP prievada (port);

4) LOIC (Low orbit ion canon) — jrankis, leidziantis jvykdyti atakg siunciant UPT/TCP/HTTP
paketus labai dideliais kiekiais [8];

Atakos HMI lygmenyije.

Kriptografinés atakos. Sias atakas vykdyti naudojamas taip pat Wireshark jrenginys, galintis

nuskaityti paketo duomenis, kuris i$siun¢iamas vartotojui jvedus vartotojo vardg ir slaptazodi.

Pakartotinés atakos. Sios atakos principas yra analogiskas PLC dalyje apZvelgtam metodui.
Bandoma atspéti bitinus specialiuosius Saltinio kodus, kuriuos atspéjus HMI reaguoja j bet kokias
komandas — perkrovima, #jungimg ir t.t. Batina paminéti, jog §i funkcija veikia tik tuo atveju, jei HMI
yra valdomas 1§ kito kompiuteriu (controller PC).

3.2.  Aplikacijos lygmuo

Aplikacijos lygmenyje pagrindinis démesys skiriamas vartotojy autentifikavimui, i pagal tipa
grupuojamas ] lokaly ir nuotolinj.

Aplikacijos lygmuo. Siame lygmenyje tiriama keletas saugumo metody ir sri¢iy, pagrinding —
vartotojy  saugumas. Tiriant aplikacijos lygmeny priimama, kad vartotojas turi sistemos
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administratoriaus pri¢jimo lygmenj, tacCiau neturi aplikacijos pri¢jimo lygmens. Keletas vartotojy
saugumo metody:

1) Radimas byly, kuriose saugomi vartotojy duomenys, ir bandymas juos deSifruoti;

2) Istrinti su vartotojo duomenimis susijusias bylas, siekiant sutrikdyti sistemos darba;

3) Nukopijavimas esamo projekto, ir jame bandoma atlkti vartotojy duomeny pakeitimus. Tai
atlikus bandoma pakeisti esamas su vartotojy informacija susijusias bylas veikian¢iame
projekte. Pakeitimai: administratoriaus slaptazodzio keitimas ir naujo vartotojo sukirimas.

Tiriama, kokig jtakg turi byly, susijusiy su projektu itrynimas ir palia programine jranga i

galimybés apeiti tatkkomus vartotojy funkcijy apribojimus.

Operacinés sistemos lokalus lygmuo. Tiriant OS lokaliu lygmeniu, bandoma isiaiSkinti, kokia

itaka sistemos saugumui turi OS vartotojy keitimas — naujy vartotojy pridéjimas, esamy iStrynimas.

Operacinés sistemos nuotolinis lygmuo. OS nuotolinio lygmens tyrimas yra identiSkas lokalaus

lygmens tyrimui.

Nuotolinés duomeny bazés lygmuo. Atliekant nuotolinés duomeny bazés lygmens tyrima,

sickiama SsiaiSkinti, kur toje baz&je yra saugomi duomenys, ir kokia jtaka saugumui keiciant juos.
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4. Tiriamoji dalis

Tyrimas atliekamas naudojant Oracle VM VirtualBox programing jrangg, kuri sukuria virtualy

kompiuterj. Jame jraSoma Windows XP SP3 32 bit operacin¢ sistema. Siekiant geriau iStirti aplikacijy

saugumg, sukuriama antras toks pat virtualus kompiuteris.

4.1. Aplikacijos lygmuo

4.1.1. InTouch sistema

Remiantis vartotojo instrukcija [12], primama, kad vartotojy duomenys ir slaptazodziai saugomi

password.bin byloje. Atvérus bylg su notepad++ programa, jokiy duomeny nepavyko nuskaityti

(pavyzdys pateiktas 4.1 pav.).

m -1 oy N o 0

: AR TR - EEEENic i 5 xpR EXk~ *o - E T4 OHRAENR) <Chu” »Bidgu
3FT1Y ¥, Er A oE *=Foviee ACSNER ! 452me™ ! ¢ 160 DREEEE | O 7 S e+ cuEmrsHnl~5° Tad B, 7Rex: £4.
[EE L[ AEE e B L] Ueicd pC} U-3 Emy s -1 5% «fl-—3E S#i:-E@3zouck=id. ¢ »crl=08 1 VAR ER s 1655 -1

; "Aix=SeoTINAE 2 10E uc—-la& e} -3 G WERE -1} - M3 Rl v L L@ o

B - AK] v —¥0l M & OEEORmEE= 1 TKE - & 00l »&- EEYEwFTa€ 152 £¥—. ¢ ¥ | Kb 3 EW
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4.1 pav. password.bin byla atidarius su notepad++.

Turint omenyje, kad .bin bylos plétinys reiskia, kad byla yra binary tipo, bandoma desifruoti

duomenis su hex editor programa [13]. Rezultatas (4.2 pav.) toks pat — duomenys sékmingai uzSifruoti

ir jy nejmanoma perskaityti.

00000000 "Jl’J 00 00 04 00 00 OO0 29 33 O£ 05 19 ee £4 cd L..u.... }3...164
00000010 b3 &7 94 38 T8 70 40 45 58 €b Te 91 a4 b7 ca dd *§~ypREXk~ ‘u-EY
00000020 0 03 16 25 3c 4f 62 75 88 9 ae cl d4 e7 fa 0d §..)<0bu” :-@.’:\5;1'1.
00000030 20 33 46 58 6c 7L 82 &5 bE ch de f1 04 17 2& 3d 3FY10 ¥ EBA. . *=
00000040 50 63 76 B9 9c af c2 d5 eB fb Oe 21 34 47 5& &d Bovhe Aded. ' 4GZm
00000050 80 93 86 b9 ccdf £2 05 12 Tc 51 3L 00 12 £8 ea €~1:186.. Q2. .88
00000060 dl bl b3 €9 £fc 0f 22 35 48 Sb e 81 94 a7 ba cd Hered."sH{n "s°1
00000070 e0 £3 06 18 2c 3f 52 65 T8 Bb % bl c4 47 es fd &b. ., 7Rexc Z+ixdy
00000080 10 23 36 43 5c 6f B2 95 &8 bb ce el £4 07 la 2d #6100, = »lAd. .-
00000090 40 53 &6 79 Bc 9f b2 c5 dE eb 11 24 37 4a 5d @Sfﬂ?‘ﬁﬁéb.$?J]
000000&a0 70 83 96 89 bc cf e2 £5 07 3c 28 24 &b 03 4c 50 pf-&188.<($k.LP
000000b0 150d 07 15 77 ba 36 2b 07 02 49 d& ef £3 e5 af eew WoE+, URIGET
000000c0 b5 43 7d 57 &2d 33 05 £f 15 23 2d 57 7d 53 &5 af pCIW-3.¥.#-W} 5%
00000040 95 83 9d b7 ad 53 45 5f 35 23 ed £7 1d 33 25 &L *fl --SE_5#i+.3%0
000000e0 75 43 bd d7 ed £3 85 bf 95 63 &d 57 3d d3 e5 ef uCkxid.;-cmW=02i
0000000 1503 1d 77 64 53 c5df £S5 e3d ad b7 94 73 7d &84 ...lmSﬁBEﬁ—'[S}”
00000100 da ad 99 b2 5f 44 64 0d 70 23 2d 47 £d4 43 a5 af T:T—‘“_:):l.p#—x??f)f

4.2 pav. Password.bin byla atidarius su Hex editor neo.
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Sekantis zingsnis — projekto kopijavimas, vartotojy duomeny keitimas i veikian¢io projekto
passwords.bin bylos pakeitimas. Kadangi administratorius turi galimybe keisti saugumo parametrus tiek
development, tiek runtime aplinkoje, papildomai yra sukuriamas bandomasis projektas, kuriame jvedus
teisingus vartotojo duomenis, atsiranda uzrasas ,Prisijungta, ir atsiranda dvi talpos. Kadangi pradinio
vartotojo ,,Administrator* iStrinti nejmanoma net sukirus naujg vartotoja, yra pakeiiamas tik S$io
vartotojo slaptazodis i wonderware j,,1¢. Bandomojo projekto pavyzdys pateiktas 4.3 pav., kur kairéje

— vaizdas, matomas neprisijungus vartotojui, ir desinéje, kai vartotojas jau prisijunges.

Login: Login: Administrator

Password: Password:

Prisijungta

_ _
ENe @ ENe @

4.3 pav. Bandomasis projektas.

Bandomasis projektas sukurtas pavadinimu ,Atsiskaitymas®, ir isaugotas j C:\Documents and
Settings\Administrator\My Documents\My InTouch Applications. Projektas yra nukopijuojamas, ir
pervadinamas | atsiskaitymas(2). Priima, kad nezinomas esamo vartotojo slaptazodis. Paleidus
nukopijuotg projekta, nejmanoma prisijungti ar pakeisti vartotojy duomeny. Yra galimybé iStrinti
password.bin bylg, prarandant visus vartotojy duomenis, taciau atstatant gamyklinj aplikacijos
administratoriaus slaptazodj — wonderware [14]. Projektas yra paleidziamas per InTouch programa,
pakeiCiamas aplikacijos Administrator vartotojo slaptazodis j 2, sukuriamas naujas vartotojas su vardu
,As“ ir slaptazodziu ,,a“. Tada iSbandomi Sie penki variantai:

1) Password.bin trynimas, kai programa veikia realiu laiku;

2) Pakeisto password.bin klijavimas, kai programa veikia realiu laiku;

3) Pakeisto password.bin jklijavimas, kai programa iSjungta;

4) Kitame kompiuteryje pakeisto password.bin jklijavimas, kaiprograma veikia realiu laiku;

5) Kitame kompiuteryje pakeisto password.bin jklijavimas, kaiprograma iSjungta.
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Pirmasis atvejis. Istrynus bylg, development aplinkoje prisijungta su wonderware, tuo tarpu
runtime aplinkoje iSlieka nepakites. Perkrovus projekta, slaptazodis pasikei¢ia j wondeware. Perkrovus
programa, abiejose aplinkose prisjjungta wonderware slaptazodziu.

Antruoju variantu pakeitus password.bin byla, perkrauti projekto net nereikéjo — prisijungimas
su nauju slaptazodziu buvo sékmingas abejose aplinkose tiek kaip aplikacijos administratoriumi, tiek
nauju vartotoju. Perkovus projekta/ programag, taip pat sékmingai prisijungta tiek nauju aplikacijos
administratoriaus slaptazodziu, tiek nauju vartotoju.

Visais likusiais atvejais, kaip ir antruoju, pakeitus password.bin byla, perkrauti projekto net
nereikéjo — prisijungimas su nauju slaptazodziu buvo sékmingas abejais vartotojais abejose aplinkose.
Perkovus projekta/ programa, prisijungta nauju vartotoju ir nauju administratoriaus slaptazodziu.

Taip pat Sbandoma galimybé iklijuoti password.bin byla i§ visiSkai kito projekto, su naujais
vartotojais. Rezultatas — sékmingai prisijungta su naujais vartotojais ir slaptazodziais.

Siekiant siaiSkinti byly itrynimo jtaka, tirlama, ar sutriks sistemos darbas jas trynus veikimo
metu, ir ar leis paleisti projekta i§ nayjo.

IStrynus su projektu susijusius duomenis, sistemos veikimas nesutriko, prisjungta buvo senu
slaptazodziu. Paleidziant projekta prad€¢jo métyti sistemines klaidas, projektas nepasileido. Galima
teigti, jog sistemos darbas buvo sékmingai sutrikdytas. Sisteminés klaidos pavyzdys pateiktas 4.4 pav.

B WindowViewer,

@ ALARM.CFE corrupted - reconfigure alarm info in Windowiaker

4.4 pav. Sistemin¢ klaida, $trynus projekto duomenis.

Sekantis zingsnis trinti programos sistemines bylas veikiant projektui. Veikimo metu pasirinkus
aplanka InTouch, $meté klaida, pateikta 4.5 pav.

Error Deleting File or Folder E|

@ Cannot delete applkype: Access is denied,

Make sure the disk is not Full ar write-protected
and that the file is not currently in use,

4.5 pav. Sistemin¢ klaida, bandant trinti programos bylas.
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Visgi iéjus | aplankg ir pasirinkus po vieng byla, sékmingai buvo iStrintos 122 bylos. Sistemos
veikimas nesutriko, taciau perkrovus projekts, programa nustojo veikti, iSmesdama sisteminés klaidos

praneSima, pateikta 4.6 pav.

[«

InT ouch WindowYiewer has encountered a problem and needs to close. ﬁ ]
We are sorry for the inconyenience.

|f oL were in the middle of zomething, the information pou were warking on might be lost,

Pleaze tell Microzoft about this problem.

We have created an eror report that you can gend to help us improve InT ouch
Windowhfiewmer, We will treat this report az confidential and anonyrmous.

“WWhat data does this error repart contain?

Wy zhould | report to Microsoft?

Micrazaft Error Reparting cannot connect ta the reparting servers at this time, [F you wauld
like to be prompted to report |ater, click Send Repoaort Later.

[ Send Report Later ] [ Daon't Send

4.6 pav. Programos darbo sutrikimo langas.

Nepaisant trinty byly kiekio, programa pavyko i§ naujo paleisti, visgi paleisti projekta 1§ naujo,
ar kitag —nepavyko, programa nustojo veikti ir iSmeté tokia pat lentelg, kaip pateikta 4.6 pav. Pabandzius
Strinti bylas su LockHunter programa, programa iSmet¢ tokig pat lentele, kaip ir 4.6 pav., taciau byly,
kartu ir InTouch aplankalo neliko. Programa sékmingai itrinta, liko tik projekto duomenys. Sistemos

darbas sékmingai sutrikdytas.

4.1.2. CitectSCADA sistema

Remiantis vartotojo vadovu [2], priimama, kad vartotojy duomenys ir slaptazodziai saugomi
_Users.rdb ir Users.dbf bylose. Sukuriamas projektas su dviem vartotojais — Administratorius, su
slaptazodziu slaptazodis, i Operatorius, su slaptazodziu ,slaptazodis®. Atvérus byla su notepad++
programa, pavyko nuskaityti esamy vartotojy vardus ir priskirtas roles (pavyzdys pateiktas 4.7 pav.),

taciau slaptazodziai — sékmingai uZsifruoti.
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B E:\Atsarginis\ USERS.RDB - Notepad-+
File Edit Search ‘“iew Encoding Language Settings Tools Macro Run Plugins  Swindow 7 ks

Py s @ | 4 O hiyg x| BE N FEEAOG® @ ]
5 _USERSFDE & |
1

CANSOID CAESIES CISTHS

|Ldministrator ius B o R REn

i 7S EMEEBO03 056972 30867490050 BN A dmi nasEL

2
3
4
&
]
A UL [ UL UL UL UL UL UL U LN U LN UL U LN U LN ULIN U LI U LN UL IN U LN O LIN U LIN U LN O LN ULIN U LI O LN ULIN U LIN LI UL

4.7 pav. _Users.rdb bylos duomenys nuskaityti su notepad++.

Atvérus users.dbf bylg sunotepad++, nuskaityti pavyko tokius pat duomenis, taciau slaptazodzio
—ne. Toliau tiriama su hex editoriumi. Bandant nuskaityti duomenis su hex editoriumi, rezultatai tokie
apt, kaip su notepad — abicjose bylose nuskaityti tk vartotojy vardai ir priskirtos rolés. Pavyzdys
pateiktas 4.8 pav.

00oooz230 00 00 00 00 00 00 01 00 01 00 cc OO0 QOO0 OO0 70 00 ..eeweeennn. G...D.
000002a0 00 00 00 00 00 00 00 00 00 00 54 45 8 54 5L 48 ..anasnnan TEXT F
000002k0 49 45 4c 44 00 OO0 00 OO 0O 00 0O 00 QO OO 00 00 JEL. oo e e e
00o0o2e0 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 @ .ceeevnnnncannann
00o0aozdo 00 00 00 41 64 6d &9 62 69 73 T4 61 74 &L T2 .. Administrator
000002e0 69 75 73 00 14 03 0f 04 g 0e 14 0 1k 02 14 5% Mo ooooooooooc T
0000020 53 0k 0Oe le 30 30 33 30 35 36 3% 3% 39 33 30 37 5...003056999307
00oao3oo 2 37 37 34 34 33 38 34 00 41 &4 6d 69 6e 61 T3 27744384 .Adminas
00000310 00 6L 70 &5 T2 61 T4 &L T2 &% TS5 73 00 14 03 0Of .OpEratoriug....
0ooaos2o 04 18 0Oe 14 02 1Bk 02 1& 59 53 Ob Oe 1e 30 30 33  ..ee.... ¥5...003
00000330 30 35 36 3% 3% 39 33 30 g 33 31 35 39 33 37 31 0569993083159371
00000340 32 00 53 43 41 4c 45 00 00 00 0O 00 0O OO0 00 00 Z.5CATE. cuun...

=1
[SE R o

4.8 pav. _Users.rdb bylos duomenys nuskaityti su hex editor.

Siekiant istirti vartotojy autentifikavimo apsauga, tiriami Sie Septyni variantai:

1) Users.rdb ir Users.dbf itrynimas, kai programa veikia realiu laiku;

2) Pakeisty Users.rdb ir Users.dbf klijavimas, kai programa veikia realiu laiku;

3) Pakeisty Users.rdb ir Users.dbf klijavimas, kaiprograma iSjungta;

4) Kitame kompiuteryje pakeisty Users.rdb ir Users.dbf jklijavimas, kai programa veikia
realiu laiku;

5) Kitame kompiuteryje pakeisty Users.rdb ir Users.dbf jklijavimas, kaiprograma iSjungta;

6) Kitame kompiuteryje sukurto atskiro projekto Users.rdb ir Users.dbf iklijavimas, kai
programa jjungta;

7) Kitame kompiuteryje sukurto atskiro projekto Users.rdb ir Users.dbf jklijavimas, kai

programa iSjungta.
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Kadangi triama ne tk galimybé prisijjungti su naujais vartotojais, taciau i naujy vartotojy
privilegijy praplétimas, projekte numatyta galimybé patvirtinti aliarmus tik vartotojams su 1 privilegijos
grupe.

Pirmas variantas. Istrynus users,rdb byla, projekte sékmingai buvo galima atsijungti i
prisijungti su esamais vartotojais. Perkrovus projekts, users.rdb byla buvo automati$kai sukurta i
naujo. IStrynus users.dbf byla, prisijungimas su esamais vartotojais sékmingas tiek veikiant projektui,
tieck perkrovus programg. Visgi nauja users.dbf byla projekto aplankale neatsirado. IStrynus abi bylas
projekto veikimo metu, toliau sékmingai prisijjungta ir atsijungta su esamais vartotojais. Visgi iSjungus
projekta ir bandant jungti, nepasileido serveriai ir atsirado gedimas teigiantis, jognerasta duomeny baze,

susijusi su vartotojais (pavyzdys pateiktas 4.9 pav.).

E]

Runtinme Manager

CitectSCADA N

Version 7.30

CPU  Procesz D Process Type Statuz Mezzage

All 3200 clusteriz. A Alarm Stopped Failed to Load Databasze ' _Users' [File Nat Faund)
Al nz clusteniz. [0 105erver  Stopped Failed to Load Databaze '_sers' [File Mot Found)
Al il clusteniz.tr...  Trend Stopped Failed to Load Databaze '_Uszers' [File Mot Found)
Al 1240 Client Client Stopped Failed to Load Database '_Users' [File Mot Found)
All J336 clusteniz.r..  Feport Stopped Failed to Load Databasze ' _Users' [File Nat Faund)

4.9 pav. Sistemos sutrikimo langas, kai trintos Users.rdb ir Users.dbf bylos.

Tuo tarpu bandant sukompiliuoti, ®meta ,fatal“ tipo gedimg, kurio nemna wspresti spaudziant
klavisg ,,Go To* (pavyzdys pateiktas 4.10pav.).
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Type | FATAL

Record | 0 | Field |
Mame | |
Table | |
Errar | Zannot open file |

|

Conkext | CDocuments and Settings\FiDeskioptCopy of AksarginisiUISERS

[ GoTo l [ Delete ] [ Help ]

Record: 1 "

4.10 pav. Projekto kompiliavimo klaida, kai itrintos _Users.rdb ir Users.dbf bylos.

Bandant sukurti naujg vartotoja, programa iSmeta gedima, pateiktga 4.11 pav. Kadangi sukurti

naujy vartotojy neina, galima teigti, jog sistemos darbas sutriko.

Citect Project Editor,

' The file "CiDocurments and SettingsiFDeskkopCopy of Atsarginisiusers' is currently in
u 5 use,

Close the application accessing the file and press the 'Try Again'
button ko rekry the operation,

Alkernatively, wou may press the 'Tgnare’ butkan ko ignare this File ar press the 'Tanore
all' button to ignore this problem in all files,

[ Try Again l [ Ignore ] [ Ignore Al ]

4.11 pav. Sisteminé klaida, kai CitectSCADA explorer aplinkoje bandoma sukurti naujus

vartotojus.

Antras variantas. Iklijavus pakeistas bylas, prisijjungti su naujais vartotojais ir esamy pakeistais
slaptazodziai nepavyko, nei perkrovus projekta, nei perkrovus programg. Tik i§ naujo sukompiliavus
projekta buvo sékmingai prisijjungta su naujais vartotojais, patvirtintas aliarmas.

Trecias variantas. lkljavus pakeistas bylas, kai programa iSjungta prisijungti su naujais
vartotojais ir slaptazodziais nepavyko, galiojo seni. Visgi perkompiliavus projekta, pradeda galioti nauji

vartotojai ir slaptazodZziai.
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Ketvirtas variantas. Jklijavus pakeistas bylas, prisjjungti su naujais vartotojais ir esamy
pakeistais slaptazodziai nepavyko, nei perkrovus projekta, nei perkrovus programg. Tik i naujo
sukompiliavus projektg buvo sékmingai prisijungta su naujais vartotojais, patvirtintas aliarmas.

Penktas variantas. Iklijavus pakeistas bylas, kai programa i§jungta prisijungti su naujais
vartotojais i slaptazodziais nepavyko, galiojo seni. Visgi perkompiliavus projekta, pradeda galioti nauji
vartotojai ir slaptazodziai, patvirtintas aliarmas.

Sestas variantas. Jklijavus naujas bylas, prisijungti naujais vartotojais nepavyko. Perkrowvus
projekta, senais vartotojais prisijungti nepavyko, taciau jvedus naujo vartotojo duomenis, programos

darbas sutriko, ir ¥meté praneSimg, pateikta 4.12 pav.

€3 Runtime Manager

The Citect process (Client) has crashed and is currently
generating an exception repart, This may take several
minuktes,

4.12 pav. Sisteminé klaida, pakeitus vartotojy byly duomenis i§ atskiro projekto.

Sukompiliavus projekta, Smeté klaidg — vartotojas priskirta negalima ar neegzistuojanti role,

kuri pavaizduota 4.13 pav.

Compile Errors [| Atsarginis |

Tvpe ERROR

—_

Recaord Field ROLES

Mame

Table C\Documents and SettingsifiDeskioptCopy of Atsarginis\USERS.D
Errar User has an invalid or nonexistent role assigned

Context | Line[1]:{Administr atorius}

I GoTo ] [ Delete ] [ Help ]

Fecord: 1 w

4.13 pav. Sistemin¢ klaida, kompiliuojant projekta po sisteminés klaidos.

Priskyrus naujiems vartotojams roles, sékmingai prisijungta projekte, patvirtintas aliarmas.
Perkrovus programag — taip pat. Toliau bandoma sukurti kitame kompiuteryje naujus vartotojus, su tokio
pat pavadinimo roleémis, priskirtomis esamiems vartotojams, tik su visomis privilegijomis. Rezultatas —

s¢kmingai sukompiliuotas projektas, prisjungta su naujais vartotojais i sekmingai patvirtintas aliarmas.
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Septintas variantas. Jklijavus naujas bylas, projekta sukompiliavus, sékmingai prisijungta su
naujais vartotojais ir patvirtintas aliarmas.

Tirlant byly itrinimo jtaka, i§ pradziy bandoma iStrinti bylas, susijusias su projektu, runtime
aplinkoje. Rezultatas — iStrintas visas projektas, nepavyko iStrinti tik aplankalo, susijusio su projektu.
Sistema iSmeté klaidg, pateikta 4.14 pav.

Error Deleting File or Folder, E|

@ Cannot remove Folder Copy of Copy of Copy of Atsarginis: It is being used by another person or program.

Close any programs thak might be using the file and try again.

4.14 pav. Sistemin¢ klaida, bandant Strintj visg aplankalg susijusj su projektu.

Projektas runtime aplinkoje toliau veiké, jokiy sisteminiy klaidy neiSmeté, taciau ] operatoriaus
komandas sistema neberegavo. ISjungus projekta runtime aplinkoje, projektas i projekty saraSo
nedingo, taCiau bandant jj vél paleisti, sistema Smeté klaida, pateikta 4.15 pav. Sistemos darbas buvo

sékmingai sutrikdytas.

Runtime Manager E|

@ Mo Praject is currently selecked, To select a project, run it from the Citeck Explaret,

4.15 pav. Sisteminé klaida, bandant paleisti i$trintag projekta.

Sekantis Zingsnis saiSkinti galimybe iStrinti su programa susjusias bylas. PaleidZiamas
projektas runtime aplinkoje, ir trinamos bylos, susijusios su CitectSCADA sistema. Istrynus 823 1§ 1027
bylas, §jungus projekta runtime aplinkoje, jo paleisti $i naujo nepavyko. Sistema nemeté jokiy klaidy,
taciau bandant apleisti projekta nieko nejvykdavo — programa nereaguodavo. PaleidZiant programa i
naujo, programa nebepasileido — sistema meté klaida, pateikta 4.16 pav. Rezultatas — sistemos darbas

sékmingai sutrikdytas.
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Error E|

' Cikect could not stark Project Editor,
u Your installakion may be corrupked,

ar your CITECT,IMI file incorreck,

Check these and try again.

4.16 pav. Sisteminé klaida, itrynus su programa susijusias bylas
4.1.3. WinCC sistema

Sukuriamas projektas su vartotojy prisijungimui skirtu objektu (enhanced objects), su dviem
vartotojy grupémis — administrators ir users. Administrators grupei priskiriamas Adminas su

slaptazodziu 123, users grupei — vartotojas su slaptazodziu 456. Programos vartotojy konfigiravimo
langas su sukurtais vartotojais pateiktas 4.14 pav.

Users User group(s)

£ admin kb j E &  administrators |9
£ vartotojas E r Users 1
Enter password TR
Zonfirm password Ak

4.14 pav. WIinCC vartotojy kiirimo langas.

Neradus informacijos, kur yra saugomi projekte sukurty vartotojy duomenys, notepad++
programa atveriami visos projekte sukurtos bylos. IeSkoma simboliy kombiacijy : 123;456; adm; use;
var. Rezultatas pateiktas 4.15 pav.
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Find | Replace | Find in Files | Mark
Find what : v | Find Next |
[ Caunk ]
Find All in &ll Opened
Dacuments
Find &ll in Current
[ Imatch whale word only Docurment
[ ]ratch case [ Close ]
Wrap around
Search Mode Direckion Transparency
(%) Mormal CiUp ) on losing focus
(O Extended (i, i, 1,40, 2. (%) Down ) Always
{:} Reqular expression 4
=ind: Can't find the text "123"

4.15 pav. Vartotojo duomeny paieskos rezultatai WinCC projekto bylose.

Kaip matoma, visi duomenys yra uzifruoti, ir jokios frazés, susijusios su ieSkomais kriterijais
rasti nepavyko. Atsizvelgiant ] tai, kad atvérus projekto vartotojy konfigiravimo langg (4.14 pav.),
nukopijavus projekta j kita kompiuterj, nei programos, nei byly atvérimo pagalba vartotojy duomeny
nepavyko atskleisti, daroma iSvada, kad duomenys sékmingai uzsifruoti.

Toliau tiriama galimybé projekto nukopijavimo, vartotojo duomeny pakeitimo kitame
kompiuteryje i jo jklijavimo atgal galimybé. PakeiCiamas administratoriaus slaptazodis j 111, vartotojo
1222, ir sukuriamas naujas vartotojas kazkas su slaptazodziu nepavyko ir priskiriamas naujai vartotojy
grupei — power users.

Toliau tiriant vartotojy autentifikavimo apsauga, tiriami Sie variantai:

1. Jkljuojamos visos, kitame kompiuteryje pakeistos, projekto bylos runtime aplinkoje;

2. Ikljuojamos visos, kitame kompiuteryje pakeistos, projekto bylos development
aplinkoje;

3. Ikljuojami visos, kitame kompiuteryje pakeistos, projekto bylos programai esant
Sjungtai.

Pirmasis variantas. Pakeisti projekto byly nepavyko, nes iSmeté sisteming klaidg, pateiktg 4.16
pav.
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Error Copying File or Folder, E'

@ Cannot copy bandymas: It is being used by another person or program,

Close any programs that might be using the file and try again,

4.16 pav. Sisteminé klaida bandant pakeisti projekto bylas.

Antrasis variantas. Bandant pakeisti projekto bylas ijungus runtime aplinkg, sistema iSmeté
tokig pat klaidg, kaip pateikta 4.16 pav.
Treciasis variantas. Jkljavus naujas bylas, projekte sékmingai prisijungta su nauju vartotoju,

bei esamais vartotojais, taciau naujais slaptazodziais. Sékmingas prisjungimas pavaizduotas 4.17 pav.

4.17 pav. Sékmingas prisjungimas WIinCC aplinkoje.

Toliau tiriama su projektu susijusiu byly trynimo jtaka. Visy su projektu susijusiy byly nepavyko
Strinti, taciau pavyko itrinti 9/12. Darbas runtime aplinkoje nesutriko, taciau i naujo paleisti projekto
nebepavyko — programa nercagavo ] paleidimg, taciau klaidy taip pat neiSmeté. Perkrovus programa,
projektas sekmingai pasileido, ir darbas toliau sékmingai vyko. Siuo atveju sistemos darbo sutrikdymas
buvo nesékmingas.

Trinant su programa susjusias bylas runtime aplinkoje, pavyko itrinti 23 i§ 28 tukstanCiy byly.
Rezultatas — perkrauti projekto nebepavyko, sistemos darbas sékmingai sutrikdytas. Perkrauti sistema
pavyko tik dalinai — pasileido programa, taciau joje visos funkcijos buvo panaikintos. Lango pavyzdys
pateiktas 4.18 pav.
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{5 WinCC flexible Advanced

4.18 pav. Sutrikdytos WiInCC sistemos programos langas.

4.2. OS lygmuo

Tiriant vartotojy saugumg taikant OS lygmens apsaugas, yra naudojamos trijy lygiy Windows

OS vartotojy grupés — administrators, users, power USers.

4.2.1. InTouch sistema
Sukuriamas programinis kodas (scriptas), vartotojy grupémis nuskaityti ir suteikti jiems
skirtingus prieigos lygius (Access levels), kuris suveikia tik paleidus projekta runtime aplinkoje (on
startup):
DIM Assigned AS DISCRETE;
Assigned = AddPermission(*'bandymas", "administrators™,1000);

Assigned = AddPermission(**bandymas”, " power users”,9999);

Assigned = AddPermission(*'bandymas", "users",5000);
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Toliau sukuriamas Memory message tipo kintamasis GroupMembership, ir paraSomas Data

change programinis kodas (scriptas):

DIM Member AS DISCRETE;
GroupMembership = "No Group Membership™;

Member = QueryGroupMembership( "bandymas", "administrators™);
IF Member == 1 THEN

GroupMembership = "Kompiuterio administratorius";

ENDIF;

Member = QueryGroupMembership( "bandymas", "users");
IF Member == 1 THEN

GroupMembership = "Vartotojas";

ENDIF;

Member = QueryGroupMembership( "bandymas", " power users");
IF Member == 1 THEN

GroupMembership = "Meistras";

ENDIF;

Sio skripto pagalba jgalinamas atvaizdavimas suteiktos prisijungimo grupés lygmuo. Toliau

tiriami Sie atvejai:
1. Prisijungimas su naujai sukurtu vartotoju;
2. Vartotojo, priklausan¢io Kkelioms grupéms, prieigos lygio suteikimas;
3. Esamy vartotojy grupés keitimas.

Pirmasis atvejis. Projektas veikia runtime rézimu. Sukuriamas naujas vartotojas As priklausantis
administrators grupei. Prisijungimas — sékmingas.

Antrasis atvejis. Sukuriamas naujas vartotojas As, priklausantis administrators ir users vartotojy
grupém. Prisijungus suteiktas prieigos lygmuo - vartotojas. Toliau nagrinéjamas scripty veikimas.
Pirmame scripte sukeiCiama vietomis administratoriaus ir vartotojy grupiy prieigos lygiy priskyrimas, o
antrame nieko nekeiiama, i pakartojamas prisjungimas. Rezultatas — Suteiktas pri¢jimo lygmuo
vartotojas. Atstatoma pirmojo scripto struktira, i sukeiiama vietomis antrojo  scripto
Groupmembership  kintamojo  eilutés. Rezultatas - suteiktas prigjimo lygmuo  aplikacijos

administratorius.
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Treciasis atvejis. Sukariamas vartotojas Tu su users vartotojy grupe. PakeiCiama jo grupé j power
users, rezultatas — suteiktas meistras pri¢jimo lygmuo. Pastaba: jei atliekamas pakeitimas, taciau su

vartotoju neprisijungiama 1§ naujo, pakeitimai jtakos neturés.
4.2.2. CitectSCADA sistema

Atsizvelgiant ] tai, kad taikant OS lygmens apsauga, programa priskiria vartotojus grupéms, su
atitinkamomis privilegijomis, sukuriami trys vartotojy tipai:
a) Vartotojas, priklausantis users vartotojy grupei, ir turintis 2 lygio privilegijas;
b) Administratorius, priklausantis administrators vartotojy grupei, ir turintis 1 lygio
privilegijas;
c) Operatorius, priklausantis power users vartotojy grupei, ir turintis 3 lygio privilegijas.
Tam, kad $siaiskinti koks yra suteiktas privilegijy lygis prisijungus, projekte sukuriami trys
klavisai, kuriy matomumas priklauso nuo privilegijy lygmens. Power users tipo vartotojam sukurto
klaviso pavyzdys pateiktas 23 pav.

Button Properties

X

v fAppearance l Mm-'ement] Input] Acce&&] Metadata]

Hidden when

EIENET

A, A~ FRRAE3 02

Clear Property
Ok, | Cancel | | Help ‘

4.19 pav. Power users privilegijy grupei priskirtas klavisas.

Suktirus klaviSus ir vartotojus, bandant prisijjungti tiek su administratoriumi, tiek su
operatoriumi, taip pat priskiriama i user vartotojy grupés privilegija. Daroma prielaida, kad kuriant
naujus vartotojus, jie 1§ pradzy priskiriami users vartotojy grupei, ir tik véliau priskiriami kitai, 01§ users

vartotojy grupés pasalinus, CitectSCADA sistemoje iSlieka Vis tiek taip pat, kaip ir paprastas vartotojas.
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Perkrovus sistemg, perkompiliavus projekta — poky¢io néra. Priskyrus users grupés privilegijas backup
operators grupei, ir perkélus vartotojg j naujg grupe, privilegijos nebepriskiriamos users grupei.
Toliau tirlami Sie atvejai:
1. Prisijjungimas su naujai sukurtu vartotoju;
2. Vartotojo, priklausan¢io kelioms grupéms, prieigos lygio suteikimas;
3. Esamy vartotojy grupés keitimas.
Pirmasis atvejis. Projektui veikiant runtime aplinkoje, sukuriamas naujas vartotojas As, kuris
automatiskai priskiriamas users vartotojy grupei. Prisjungimas — sékmingas.
Antrasis atvejis. Sukuriamas vartotojas mes, kuris priskiriamas administrators ir power users
vartotojy grupéms. Rezultatas —suteikti administrators ir power users vartotojy pri¢jimo lygmenys.
Treciasis atvejis. Sukuriamas vartotojas Tu, ir pakeiCiama jo grupé i power users. Rezultatas —

suteiktas operatoriaus pri¢jimo lygmuo, kartu su users lygmeniu.

4.3. Nuotolinés duomeny bazés lygmuo

4.3.1. ArchestrA IDE

Nuotolinés duomeny bazés saugumo tyrimui pasirenku ArchestrA IDE programa, kurioje
sukuriama merged tipo aplikacija. Sioje aplikacijoje vartotojy duomeny bazés konfigiravimas vyksta
ArchestrA IDE aplinkoje, taCiau pacio projekto vizualicijos kiirimas vyksta InTouch WindowMaker
aplinkoje. Toliau sukuriami du vartotojai:

1) vartotojas admin su slaptazodziu admin, priklausantis administratorius vartotojy grupei,
turinCiai prieigos lygi 9999;

2) vartotojas operatorius, priklausantis operatorius vartotojy grupei, turinCiai prieigos lygi
6500.

Toliau bandoma desifruoti sukurty vartotojy duomenis. Atsizvelgiant ] informacijos apie byla,
kurioje saugomi vartotojy duomenys, nebuvimg, visas sukurtas projektas (galaxy) yra isaugomas
vienoje byloje su plétiniu .cab, pasitelkiant backup funkcijg sistemos valdymo konsoléje (system
management console). Byla atveriama tick su notepad++, tiek su hex editor ir ieSkoma frazés ,admin®.

Rezultatas — fraz¢ nerasta, pateikta 4.20 pav.

39



Find | Replace | Find in Files | Mark

Find what : v Find Mes:

Counk

Documents

Find Al in Current

[ l
[ |
[ Find &llin &l Opened l
| |
[ |

[IMatch whale word onby Dacurnent
[IMatch case Close
‘Wrap around

Search Mode Direction Transpatrency

() Mormal Ciup (%) On losing Focus
O Extended (in, \r, i, 10, bx...] ® Down O always

(") Reqular expression i

Sind: Can't find the text "admin”

4.20 pav. Frazés ,admin“ paieSka notepad++ programoje.

Aplikacijoje sukuriamas langas su teksto lauku ,prieigos lygis:“ ir prieigos lygio atvaizdavimo
funkcija $Accesslevel bei tekstu, informuojanciu, jog neprisijungta, jei prieigos lygis yra 0. Lango
pavyzdys pateiktas 4.21 pav.

i Prisijungimas x|

Prieigos lygis:0
Neprisijungta

4.21 pav. Prisijungimo lygio atvaizdavimo langas WindowViewer aplinkoje.

Toliau bandoma pakeisti esamus vartotojus ArchestrA IDE aplinkoje, aplikacijai veikiant

WindowViewer aplinkoje. To padaryti nepavyko, sistema imeté klaidg, pateikta 4.22 pav.

ArchestrA IDE c

Configure Security:

I % Cannot configure security as more than one session of the IDE is
running.
Cpen in read-only mode?

Yes | | Mo |

4.22 pav. Programin¢ klaida, bandant pakeisti vartotojy duomenis veikiant aplikacijai.
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Norint pakeisti, buitina i§jungti aplikacija tick WindowViewer, tiek WindowMaker aplinkose.
Atsizvelgiant ] §j fakta, belieka iStirti, kokj prieigos lyg] suteikia sistema. Tam sukuriami papidomi
tekstiniai:

1) Prieigos lygis <9000, kai vartotojui suteiktas prieigos lygis mazau 9000;
2) Prieigos lygis >9000, kai vartotojui suteiktas prieigos lygis daugiau 9000.
Papildytas aplikacijos langas pateiktas 4.23 pav.

(K| Prisijungimas x

Prieigos lygis <9000

Prieigos lyqgis:0
Meprisijungta

4.23 pav. Papildytas prisijungimo lygio atvaizdavimo langas WindowViewer aplinkoje.
Toliau pakeiCiama vartotojo operatorius grupiy priklausomybé — jis taip pat priskiriamas ir

administrators vartotojy grupei. Bandoma prisijungi, rezultatas (4.24 pav) — priskirtas auks$Ciausias
prisijungimo lygis, priklausantis administrators vartotojy grupei

i Prisijungimas X

Prieigos lygis =9000

Prieigos lygis:9999

4.24 pav. Suteiktas prieigos lygis prisjjungus su vartotoju, priklausan¢iu keliom vartotojy
grupém
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10.

11.
12.

Rezultatai

Visi Siame darbe nagrinéti supervizorinio valdymo i duomeny surinkimo taikkomyjy programy
apsaugos posistemiai sékmingai uzSifruoja vartotojo slaptazodzius. Atvérus su jais susijusias
bylas tiek hex editor, tiek notepad programa, duomenys susij¢ su vartotojais pilnai uzsifruoti tiek
InTouch, tiek WInCC sistemose, tuo tarpu CitectSCADA sistemoje pavyko desifruoti vartotojy
vardus;

InTouch sistemoje, aplikacijos lygmenyje jkljuojant pakeista password.bin byla i§ visiskai kito
projekto, prisjjungimas yra sékmingas su naujais vartotojais;

CitectSCADA sistemoje jklijavus pakeistas Users.rdb ir Users.dbf bylas prisijungta sékmingai
tik perkompiliavus projekta;

WinCC programoje reikia pakeisti visg projekta, norint atlkti pakeitimus vartotojams, ir tai
jmanoma atlikti tik i§jungus programa;

Sukiirus naujg vartotojg, InTouch ir CitectSCADA sistemose prisjjungimas galimas i§ karto;
Sukiirus vartotoja, priklausant] keliom operacinés sistemos vartotojy grupém, InTouch sistemoje
priskiriama privilegija priklauso nuo programinio kodo (scripto) struktiiros, CitectSCADA
sistemoje priskiriamos visos tam vartotojui priskirtu grupiy privilegijos.

Pakeitus vartotojo grupe, InTouch sistemoje rezultatas jsigali tik i naujo prisjjungus su
vartotoju, CitectSCADA sistemoje taip pat.

CitectSCADA sistemoje sukiirus vartotoja ne users grupéje, jam vistick priskiriamos users
grupés privilegijos;

InTouch ir CitectSCADA sistemose iStrynus bylas, susijusias su projektu, jam veikiant runtime
aplinkoje, pakartotinis projekto paleidimas negalimas. Tik WmnCC sistemoje projekta galima
paleisti i§ naujo;

Visose sistemose iStrinant bylas, susijusias su vykdomgja programa, sistemos darbas s¢kmingai
sutrikdomas;

ArchestrA IDE sistemoje vartotojy duomenys sékmingai uzsifruoti;

ArchestrA IDE sistemoje, vartotojam priskiriamos rivilegijos priklauso nuo jam priklausanciy
grupy didziausio pri¢jimo lygmens.
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ISvados

Saugiausios sistemos vartotojy duomeny uZSifravimo atzvilgiu — InTouch ir WIinCC, jose
nepavyko nuskaityti jokiy duomeny. CitectSCADA bylose pavyko nuskaityti esamy vartotojy
vardus;

Saugiausia sistema keiCiant su vartotojais susijusias bylas — WinCC, nes reikia perkrauti visg
programa i naujo, tuo tarpu CitectSCADA aplinkoje — projekta pakanka tik perkrauti,
programos paleisti i naujo nepareikia. InTouch sistemoje, jklijavus pakeistas bylas, projekto
perkrauti net nereikéjo;

Operacinés sistemos (OS) apsaugos lygiu visos programos yra vienodai saugios — visose
prisijungimas galimas iSkarto atlkus pakeitimus OS vartotojy duomeny bazgje;

ArchestrA IDE vartotojy duomeny bazés konfigiiravimas problematiSkas —bitina atsijungti nuo
aplikacijos, norint atlkti pakeitimus vartotojy duomeny bazgje;

Saugiausia sistema su projektu susijusiy byly pasalinimu atzvilgiu —WinCC. Kol sistema veikia,
byly itrinti nepavyksta, o iStrynus visas, iskyrus pagrinding, jos sékmingai atstatomos i§ naujo
perkompiliavus projekta. Tuo tarpu InTouch ir CitectSCADA sistemose su projektu susijusiy
byly iStrynimas sékmingai sutrikdo sistemos veikima — sekant] kartg projekto paleisti
nepavyksta;

Visos sistemos vienodai pazeidZiamos, kai trinamos su programa susijusios bylos — projektas

toliau veikia, taCiau nei programos, nei projekto pakartotinai paleisti nebepavyksta.
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