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SANTRAUKA

Interneto tinklalapiai gali bati klasifikuojami j dvi kategorijas. Vieni siekia pajamas
gauti tiekiant naudingas paslaugas naudotojams. Antra grupé yra naudojama siekiant pasipelnyti
kenksmingais naudotojui metodui. Sie tinklalapiai yra kenksmingi tinklalapiai.

Siame darbe sukurta metodika ir programinis jrankis skirtas kenksmingy interneto
tinklalapiy identifikavimui. Naudojamos tinklalapiy savybés yra jy adresai bei interneto svetainiy
grafo informacija, taip pasinaudojant kenksmingy tinklalapiy tendencija turéti nuorodas i kitus
kenksmingus tinklalapius.

Mokyti trys skirtingi masininio mokymo modeliai, sprendimy medis, atraminiy
vektoriy masiny modelis, logistinés regresijos modelis. Geriausias suformuotas modelis pasieké
97% tiksluma. Modelis panaudotas kuriant programin;j jrankj kuris yra pritaikytas naudoti kuriant
kitas programas ar jy sistemas.

Atkreipiamas démesys | masininiu mokymu kuriamy kenksmingy tinklalapiy
identifikavimo modelius ir problemas, kurios pastebétos kuriant model;.

Dapsevicius, Andrius. Malicious web page identification model: Master‘s thesis in business big
data analytics / supervisors assoc. prof. Vytautas Janilionis, prof Rimantas Gatautis. The Faculty of
Matematics and Natural Sciences, Kaunas University of Technology.

Research area and field: physical sciences, mathematics.
Key words: malicious web pages, classification, PageRank, support vector classifier, C4.5
Kaunas, 2017. 60p.

SUMMARY

Web pages can be classified into two categories. One category is for websites that profit from some
service provided for the customer, and the other category is for web pages that profit by harming the
user. Web pages that fall into this category are malicious web pages.

This paper describes a tool and methodology for malicious web page identification. Identification is
based upon addresses of the web pages and their position in the web graph, which allows to
consider a tendency of malicious websites to contain links to other malicious websites.

Three machine learning models were being trained — a decision tree, support vector machine,
logistic regression model. The best model reached 97% accuracy. Model was used to create a
software tool that is designed to be used in other applications and application systems.

Also, this paper raises some concerns regarding use machine learning models for malicious website
identification because of problems that were noticed during creation of the model.



1. JZANGA

Siuolaikinés technologijos lemia sparty interneto tinklapiy atsiradima. Tinklalapiai kuriami
siekiant gauti kokia nors nauda. Taciau dalis juy yra kuriama tikintis pasipelnyti naudotojams kenks-
mingais biidais, tai yra infekuojant ju kompiuterius, vagiant asmens duomenis. Tokie tinklalapiai

yra kenksmingi ir juos atpazinti yra svarbu, taip apsaugant naudotojus.

Darbo tikslas - pasitlyti ir jgyvendinti metodika tinklalapiy klasifikavimui | kenksmingus
bei nekenksmingus pasinaudojant ju adresu bei svetainiy grafo suteikiama informacija. Tai leidzia
tiksliau klasifikuoti kenksmingus tinklalapius remiantis prielaida, kad kenksmingi tinklalapiai sve-
tainiy grafe yra susijg, tai yra kenksmingi tinklalapiai turi nuorodas | kenksmingus tinklalapius,

nekenksmingi tinklalapiai turi daugiau nuorody i nekenksmingus tinklalapius.

Pirmoje darbo dalyje yra pateikiama klasifikavimo metody bei kenksmingy tinklalapiy ty-
rin¢jimo literatiiros apzvalga. Antroje dalyje pateikiama metodika kenksmingy ir nekenksmingy
tinklalapiy klasifikavimui, suformuojant masininio mokymo modelius. Treciojoje dalyje yra apra-
Somas ir apmokomas modelis, pateikiama programin¢ jranga $io modelio praktiniam panaudojimui,

kritiskai ivertinamas praktinis irankio panaudojimas.



2. LITERATUROS APZVALGA

2.1. KENKSMINGI TINKLALAPIAI

Internetas gali biiti nagrinéjamas ivairiomis perspektyvomis. Jis gali atlikti informacijos $al-
tinio paskirt, leisti praleisti laisvalaiki socialiniuose tinkluose, apsipirkinéti {vairiose parduotuvése

neiSeinant i§ namy.

Svetaing A Svetaing B

Tinklalapis A1 g Tinklalapis B1

l' Tinklalapis B2 l

l Tinklalapis A3 l l Tinklalapis A2 I

Tinklalapis A4

2.1 pav. Interneto svetainiy ir tinklapiy struktiira

Taciau zvelgiant i§ techninés pusés, internetas yra daugyb¢ jame pasiekiamy svetainiy. Sve-
taines sudaro vienas ar daugiau tinklalapiy 2.1 pav.. Sie tinklalapiai talpina tam tikra turinj bei
nuorodas | kitus tinklalapius, taip suformuojant tinkla — orientuota grafa kuri sudaro tinklalapiai

bei naudotojams naviguoti skirtos nuorodos vedancios i kitus tinklalapius.

Svetainéms kurti ir talpinti yra reikalingi zmogisSkieji resursai turinio sukirimui, programi-
nés jrangos paruoSimui. Taip pat ir infrastruktiira jy talpinimui. Tai sudaro ju talpinimo kastus,
kuriuos padengia svetainé turi tiesiogiai ar netiesiogiai padengti, nesvarbu ar tai yra e-parduotuve
ar imong reprezentuojantis tinklalapis skirtas pritraukti klientus. Sie pajamy generavimo metodai
yra paremti naudos suteikimu. Naudojami metodai gali biiti tiesioginiai - apmokestinami parduo-
dami produktai ar prieiga prie turinio, ar reklama paremtas monetizacijos modelis — tinklalapiuose
talpinamos nuorodos i kitas svetaines, siilomi produktai. Sie metodai yra naudingi vartotojams,

jie gauna informacija, suzino apie naujus produktus, savo noru perka prekes.

Dalis svetainiy yra paremtos naudotojams zalingais monetizacijos modeliais [1], kai pasinau-
dojant naudotojo naivumu, techniniu neiSprusimu ar jo apgaule iSviliojami asmeniniai duomenys,
idiegiama kenk¢jiska programing jranga i jo kompiuteri. Straipsnyje [1] analizuojami jvairtis me-
todai kuriais pasinaudojant apgaunami naudotojai, jie patenka i kenksmingus tinklalapius. Atakose

naudotojas yra iSskiriamas kaip silpniausia sistemos grandis [1]. Tai iSskiriama ne tik dél galimy-
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bés apgauti pateikiant klaidinanc¢ia informacija, bet ir dél naudotojy turimy teisiy, naudotojas gali
prieiti prie visy sistemos resursy ir idiegti bet kokia programing iranga, net jei ji yra kenksmin-
ga. Be naudotojo pagalbos ta padaryti itin sunku. Sistemos naudotoju stengiamasi pasinaudoti

semantinése atakose.

Straipsnyje iSskiriamos semantinés atakos yra [1]:

a) Phishing — Suk¢iavimas apsimetant, naudojami el. laiSkai, Zinutés, kuriomis apsimetama
patikimu Saltiniu ir sickiama apgaule i$vilioti naudotojo asmeninius duomenis, kuriais pasi-
naudojus bus galima pasipelnyti.

b) File Masquerading — Failo maskavimas, platinami failai kurie yra maskuojami kaip naudo-
tojui iprasti ir saugiai atrodantys failai. Failai galimai maskuojami kaip dokumenty failai,
sisteminiai failai, kuriuos naudotojas ipratgs matyti ir pasitikéti.

c) Application Masquerading — Apsimetimas aplikacija, apsimetama vartotojui naudinga ap-
likacija.

d) Web Pop-Up — I$Sokantieji langai, apsimetantys klaidy pranesimais, klausimynais, ar infor-
macija kuri gali sudominti naudotoja.

e) Malvertisement — Kenksmingos reklamos.

f) Social Networking — socialiniais tinklais plintancios atakos, tai gali biiti pasidalintos nuoro-
dos, failai.

g) Removable Media — Fiziniais jrenginiais paremtos atakos.

h) Wireless — belaidziais irenginiais paremtos atakos.

Didele dalis Siy ataky (a), d), e), f)) naudojasi tarpinémis svetainémis. Tai yra ramstinés svetainés
per kurias yra nukreipiamas duomeny srautas ir paskirstomas i kitas kenksmingas svetaines, kurios
yra naudojamos galutinei naudotojy monetizacijai [2]. Sios atakos pasizymi tuo, kad naudotojai

jas gali atskirti per URL adresa, kuris nuves | kenk¢jiska svetaing [1].

Semantines atakas atpazinti sitilomi masininio mokymosi modeliai [1]. Jie gali biiti pritai-
kyti atpazinti atakas pagal ivairias savybes: el. laiSky turini, svetainiy URL adresus, tinklalapiy
turini [1].  Straipsnyje [3] sifilomas ,,WebCop* metodas skirtas atpazinti zalingus internetinius

tinklalapius ir kenksmingy tinklapiu grupes, kaimynystes.

Siuo straipnsiu sickiama [3]:

* pateikti sistema gebancia atpazZinti kenksmingas bei saugias interneto kaimynystes kurias
sudaro svetainiy nuorodos,

* pateikti tikslinga, 1§ apacios aukStyn, veikiant] kenkeéjiSkos programinés jrangos aptikimo
metoda,

* papildoma buda atpazinti pirmojo tipo klaidas kenkéjiskos programinés jrangos identifika-
vimo modulyje,

* pateikti nauja biida atrasti kenkéjiska programing iranga.

Straipsnyje aprasoma Zalingos programinés {rangos plitimo problema. Vienas i§ biidy kaip i

kompiuterius patenka tokia programin¢ jranga yra kenksmingy vykdomuju faily parsisiuntimas i$
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interneto svetainiy. Kenkimo programy plitima siekiama apriboti naudojant prevencines priemo-
nes. Siekiama identifikuoti svetaines platinancias kenksmingus failus ir neleisti naudotojams jas

pasiekti, ar juos kitaip perspéti apie potencialiai kenksminga svetaing.

Straipsnyje identifikuota kenkéjiskos programingés jrangos plitimo problemos sprendimui sit-
loma WebCop sistema kuri atpazjsta kenkeéjiSkas ir joms gretimas svetaines. Pavyzdziui jei turima
struktiira atitinkanti 2.2 pav. tinklalapius. Siuo atveju tinklalapiai A ir B talpina nuorodas tik i
kenksminga programing {ranga, dé¢l to galima laikyti, kad vartotojas negaus jokios naudos is ju, tik
bus skatinamas isidiegti kenksminga programing iranga. Taip pat, keliaujant interneto grafu nuo
apacios, pradedant kenksminga programine jranga galima aptikit ja platinancias svetaines, jas taip
pat pazymeti kaip kenksmingas.

Tinklalapis & Tinklalapis B
h 4
Kenksminga P| Kenksminga P|

2.2 pav. Kenksmingos programinés jrangos platinimo svetainés struktiiros pavyzdys

WebCop sistema sudaro WebCop modulis bei dvi duomeny bazés. Viena duomeny bazeje
saugomi interneto svetainiy tarpusavio rysiy informacija, tai yra interneto svetainiy grafas. Antra
duomeny baz¢ laiko informacija apie identifikuotas kenkeéjiskas programas bei juy Saltinius interne-
te. Si sistema veikia keliais etapais:

1. nuorody { platinimo svetaines aptikimas;
2. zalingy kaimynysciy aptikimas;

3. naujos, potencialiai zalingos, programinés jrangos aptikimas.

Pirmas zingsnis, platinimo svetainiy atpazinimas, vykdomas jungiant identifikuoty kenkeéju
duomeny bazés duomenis su interneto grafo virStinémis. Sekanciame zingsnyje iSrenkamos sve-
tainés gretimos platinimo svetainéms. Tai yra vienos nuorodos atstumu nuo kenksmingy svetainiy
esandios svetainés. Sie interneto tinklalapiai yra laikomi Zalingos programinés jrangos katalogais.
Naudotojy prieiga prie $iy tinklalapiy turi buti apribota, siekiant juos apsaugoti. Svetainés esan-
¢ios dviejy nuorody atstumu ir talpinanc¢ios nezinomas taikomasias programas identifikuojamos
kaip potencialiai kenksmingos. Laikoma, kad tai nauja, neidentifikuota kenkejiska programine

iranga.
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WebCop sistema naudoja du duomeny rinkinius — kenksmingos programings jrangos regist-

ra bei interneto grafa. Interneto grafo duomeny rinkinys formuotas naudojant interneto paieskos

.....

temos naudotojy teikiamais duomenimis.

2.1 lentelé

WebCop straipsnyje pateikiami matavimy rezultatai

Matavimas Verté
Aptiktos nezalingy programy platinimo svetainés 1460
Aptiktos zalingy programy platinimo svetainés 10853
Aptikti nezalingy programy katalogai 2850883
Aptikti zalingy programy katalogai 391893

Lentel¢je 2.1 pateikiami straipsnyje atlikty matavimy rezultatai.

Sis metodas yra unikalus keliais aspektais — tinklalapiy grafas analizuojamas i§ apac¢ios auks-
tyn (angl. bottom-up) vietoje skenavimo i$ virSaus zemyn (angl. fop-down) ir naudojamas egzistuo-
jantis kenkejiskos programings jrangos registras vietoje bandymo ja identifikuoti skenavimo metu.

Tai leidZia pasinaudoti interneto grafo struktiira, ne tik atskiry svetainiy bei tinklalapiy savybémis.

Interneto grafo savybémis naudojamasi ir straipsnyje [2]. Cia aprasomas metodas kenksmin-
gos programinés jrangos aptikimui remiantis interneto svetainiy grafo topologine struktiira. Inter-
neto svetainés yra ranguojamos naudojant PageRnka algoritma. Taip aptinkamos svetainés, kurios

yra svarbios kenksmingy svetainiy struktiiroje.

Kertinés svetainés straipsnyje [2] yra apibréziami kaip dedikuoti serveriai, kurie yra biitini
kenksmingy internetiniy svetainiy veikimui. Sie serveriai talpina svetaines, kurios pasiekiamos
tik 1§ kenkéjisku svetainiy ir yra skirti valdyti jvairias kenksmingas veiklas nukreipiant naudotoju
srautus. Siuos tinklo ramséius aptikti ir sustabdyti yra svarbu dél vykdomo veiklos masto — jie
gyvuoja daug ilgiau nei jprastos kenksmingos svetainés, apdorojami dideli duomeny kiekiai, dél to

ju sustabdymas labiau sutrikdo zalinga veikla. SprendZiama Siy ramsc¢iy aptikimo problema.

Svetainés, kurias stengiamasi aptikti pasizymi tam tikromis topologinémis savybémis gra-
fe. Interneto svetaines galima skaidyti | dvi klases - kenksmingos ir nekenksmingos svetainés. IS
kenksmingy svetainiy yra iSskiriamas papildomas kenksmingy svetainiy tipas. Tai yra ramstiniuose
serveriuose talpinamos svetainés, kuriy tikslas yra nukreipti naudotojus i kitas kenksmingas sve-
taines, kur bus bandoma monetizuoti naudotojus. Tai vaizduojama 2.3 pav.. Cia tinklapiai A, B,
C yra kenksmingi tinklapiai kurie yra skirti pritraukti naudotoju démesi. Jie gali biiti jterpiami |
nekenksmingas svetaines isilauzus ar naudojant apgaulingas reklamas [1]. Naudotojai 1§ jy yra nu-
kreipiami i tarpini, srauto paskirstymo tinklapi. Sis tinklapis vél naudotojus automatiskai nukreipia

1 tolimesnius tinklalapius, kur bus bandoma i$ ju pasipelnyti, ar ver¢iant ka nors nusipirkti, bandant
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idvilioti asmeninius duomenis ar kita. Si ramstiniy serveriy paskirtis, srauto paskirstymas lemia tai,
kad ramstiniai serveriai neturi jokiy tiesioginiy rysiy i§ nekenksmingy svetainiy. Visi rySiai ateina
tik 1§ kenksmingu svetainiy. [2]. Tokia topologiné struktiira interneto grafe leidzia juos ranguoti

naudojant PageRank algoritma ir tikétis aukSto rango.

Tinklalapis A Tinklalapis D

Srauto
Tinklalapis B paskirstymeo Tinklalapis E
svetaing

Tinklalapis C Tinklalapis F

i
101

2.3 pav. Vartotojy srauto paskirstymo schema

PageRank algoritmas ranguoja interneto tinklalapius pagal kiekvieno tinklalapio svarba.
Svarba vertinama pagal nuorody i tinklalapi kiekij. Laikoma, kad svarbesni tinklalapiai yra dazniau
minimi kitose svetainése. Taip pat svarbiy svetainiy paminéjimai yra verti daugiau nei nesvarbiy

svetainiy. Taip imituojamas socialinio tinklo prestiZo statusas [4].

Vertinant svetainés PageRank ivert internetas laikomas orientuotu grafu G = (V, E) kur V'
yra grafo virSiinés, tai yra tinklalapiai, o F yra orientuotos briaunos, tai yra nuorodos tarp tinklala-

piu [4]. Supaprastintas PageRank jvertis yra apibréziamas kaip [5]:

R(v)
R(u)=-c —_— 2.1
(wW=c) Z @.1)
kur R(u) yra PageRank jvertis svetainei u, B,, yra aibé svetainiy kurios turi nuorodas i svetaing u,
N, yra svetainés v nuorody i kitus tinklalapius skaiéius, o ¢ normalizavimo faktorius. Sis jvertis yra
teisingas, taciau gali buti lengvai iSkreipiamas grafe esanciy cikly. Jie lemty greita kilima range.

Tas sprendziama jtraukiant slopinimo faktoriuy d [5]. Gaunamas galutinis PageRank jvertis yra:

R(v)
NU

R(u)=(1—d)+d )

veB,,

2.2)

slopinimo faktorius d gali biiti nustatomas bet kokiam skaiciui tarp 0 ir 1. d = 0.85 naudojama

straipsnyje [5]

PageRank ivertis priklauso nuo kity svetainiy PageRank jvercio, d¢l to naudojamas iteracinis
metodas jo skai¢iavimui. Rezultatai taip pat priklauso nuo pradinio, nulinés iteracijos, PageRank
vertés nustatymo. Ji gali biiti parenkama pagal eksperting nuomong, jei siekiama gauti iprastinj ran-
gavima, kuris tinkamas naudoti interneto paieskos varikliuose. Iteracinis algoritmas konverguoja

greitai, 322 milijony nuorody duomeny rinkinys pasiekia gera rezultata per 52 iteracijas [5].

PageRank algoritmo rezultatas labai priklauso nuo nulinés iteracijos PageRank jverciy pa-

rinkimo [2]. Tuo pasinaudojant formuojami keli PageRank jverciai. Vienas yra jprastinis jvertis,
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kai ivertis nustatomas i 1 nekenksmingoms svetainéms, i 0 visoms kitoms svetainéms [2]. Taip
suranguojamos nekenksmingos svetainés. Siuo atveju ramstinés kenksmingos svetainés turés itin
zema ranga, nes neegzistuos nuorodos i§ nekenksmingy svetainiy. Formuojant antra PageRank
tvertj vieneto reikSmeés priskiriamos kenksmingoms svetainéms. Taip ramstinés svetainés gaus itin
aukSta ranga [2]. Taip gaunamas rangas interneto tinkle ir kenksmingy svetainiy tinkle. Skirtumas
tarp rangy leidZia atpazinti ramstines svetaines, taip netiesiogiai pasinaudojant ju izoliuotumu nuo

nekenksmingy svetainiy interneto grafe.

Naudotas duomeny rinkinys suformuotas i$ keliy Saltiniy. Kenksmingos svetainés surinktos
18 Microsoft suteikto duomeny rinkinio, ,,WarningBird* projekto duomeny, ,, Twitter* socialinio
tinklo duomenu, ,,Alexa“ svetainiy katalogo duomeny. I$ $iy Saltiniy surinkta apie 5,5 milijono
svetainiy URL, kurie buvo panaudoti tolimesniam interneto svetainiy rinkimui naudojant paieska

internete [2]. PaieSka vykdyta 7 ménesius naudojant 20 virtualiy masiny [2].

Duomenys kategorizuoti suformuojant svetainiy klasterius ir juos perzitrint. Keli klasteriai
identifikuoti kaip nekenksmingos svetainés. Kenksmingos svetainés zymétos jas tikrinant naudo-
jant Microsoft Forefront kenksmingos programinés jrangos aptikimo jranki [2]. Didel¢ dalis URL
(78.51%) nebuvo priskirti jokiai klasei, jiems klasé priskiriama tyrimo metu, identifikuojant kenks-

mingas svetaines.

Naudojant turima duomeny rinkinj dalis Zinomuy ramstiniy serveriy yra naudojama kity rams-
¢iy aptikimui. Atsitiktinai parenkama dalis Zinomy ramsciu (1%, 5%, 10%, 50%, 90%), kurie
bus naudojami kaip nulin¢ PageRank jvercio skai¢iavimo iteracija. jJiems kenksmingy svetainiy
formavimo Zingsnyje nustatomas pradinis R(u) = 1 ir tikrinama kiek kity zinomy ramséiy yra

aptinkama.

Naudojant 5% pradiniam apmokymui aptikta 48,59% kity ramstiniy serveriy. Tai reiSkia,
kad ymanoma aptikti 7 kartus daugiau ramstiniy serveriy nei buvo panaudota apmokyti pradiniam
modeliui. Siuo atveju pirmojo tipo klaidos pasickia 2,36%. Tai yra atvejis pasiekes didZiausia klai-
da ir skirtuma tarp pradinio duomeny rinkinio dydzio ir aptikty ramstiniy serveriy kiekio. Metodas
gali biiti taikomas iteracijomis, panaudojant dalj aptikty ramstiniy serveriy kity serveriy radimui.
Tai leidZia aptikti Zymiai daugiau ramstiniy serveriy, taciau klaidos vis dar yra pakankamai Zemos,
leidziancios praktini panaudojima [2].

Naudojant §i metoda pasinaudota interneto svetainiy grafo topologija, naudoti papildomi duo-
menys - tai yra domeno informacija, svetaines talpinanciy serveriy duomenys [2]. Toks duomeny
rinkinys negali biiti panaudotas dé¢l turimo kompiuteriniy resursy kiekio — duomenys rinkti 7 mé-
nesius, naudota 20 jrenginiy. Norint tai atlikti naudojant viena kompiuterj prireikty daugiau net
10 mety, tai sukelia sunkumy formuojant toki duomeny rinkini. Straipsnyje [6] naudojamas pa-
prastesnis duomeny rinkinys ir sitilomas sprendimy medzio naudojimas kenkéjiskoms svetainéms

identifikuoti pagal jvairias jy savybes.

Internetinés svetainés naudoja jvairius pajamy generavimo metodus. Dalis ju yra neteiséti

ir kenkia svetainiy naudotojams. Tokiy svetainiy identifikavimas ir blokavimas leidzia apsaugoti
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naudotojus nuo kenkéjiskos programinés irangos. [prasti metodai naudoja kenksmingy svetainiy
sarasus, taciau Sie saraSai yra baigtiniai, naujos svetainés i juos pridedamos ne i$ karto [6]. Alterna-
tyva blokavimo sarasy sudarymui yra masininio mokymo modelis, kuris gali atpazinti kenksmingas

svetaines pagal ju adresa.

URL adresai

Leksikografinés bei serverio savybeés

Klasifikatorius

Kenksmingos ir nekenksmingos svetainés

2.4 pav. Straipsnyje analizuojamo metodo schema

Metodo pritaikymo schema yra vaizduojama paveiksle ( 2.4 pav.). Svetainiy klasifikavimui

naudojamas C4.5 sprendimy medis.

Sprendimuy medis yra vienas i$ klasifikavimo modeliy [7]. Klasifikavimas vykdomas suku-
riant testus, kurie atitinka medzio virSiines. [rasai yra tikrinami pagal virSiines atitinkancius testus,
pagal testo rezultata einama per medj kol pasiekiama kurig nors klasg atitinkanti medzio virStiné

[6]. Algoritmas C4.5 yra paremtas ankstesniu, ID3 medzio formavimo algoritmu [7].

Sprendimy medis formuojamas dviem etapais. Pirma suformuojamas medis, véliau jis yra
supaprastinamas siekiant sumazinti jo sudétinguma ir galimai padidinti jo tiksluma [7]. Medi su-
darantys formuojami testai. Testas tikrina viena i$ atributy. Atributas ir jo verté parenkami siekiant

maksimizuoti informacijos i$losi gaunama padalinant duomeny rinkini i du segmentus [4].

Informacijos i$losis skai¢iuojamas kaip duomeny rinkinio entropijos skirtumas prie$ ir po
padalinimo. Viso duomeny rinkinio S entropija gaunama [7]

k (OFN) c,,S
€ntT0pija(S> = Z —f/req|(‘s|] ) X l092 (freq|(s¢|‘7 )

)bitai. 2.3)
=1

kur freq(C;, S) yra S aibés elementy skaicius kurie priklauso klasei C;. Rinkini 7" padalinus {
rinkinius 7', T, ..., T, naudojant testa X kuris padalina rinkinj { n grupiy skai¢iuojama pasverta
entropija entropija (T') [7]

— |73

entropija,(T) = Z 7]

=1

x entropija(T;) (2.4)

dydis
ilosis(X) = entropija(T) — entropijax(T) (2.5)
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nusako kiek informacijos gaunama, dalinant rinkinj 7’ naudojant testa X. Sis dydis yra skai¢iuoja-
mas visiems galimiems testams. Radus didZiausia vertg kuriamas testas ir pridedamas i formuojama
medj. Toliau tai kartojama su gautomis n medzio Saky, taip suformuojant visa medi, iki kol pa-
siekiamos konkrecios klasés medZio vir§iinése ir nebéra atributy pagal kuriuos biity galima atlikti
testus [7].

Algoritmas C4.5 yra vystomas i§ ID3 [4]. Sis, atnaujintas metodas prideda papildomas sa-
vybes. MedzZio formavimo metu testuose atsizvelgiama | neegzistuojancias reikSmes, pridedama
galimyb¢ naudoti ne tik testus su diskreCiomis reikSmémis, bet ir su testinémis reikSmémis. Taip
pat pridedamas ir medZio mazinimo zingsnis, kuris atlieckamas suformavus visa medj. Tai ne tik
supaprastina medi bet ir mazina persimokyma [7]. Taikant metoda interneto svetainiy klasifikavi-
mio atveju yra svarbus tik Sio algoritmo minimizavimo aspektas, nes testinés bei neegzistuojancios

reikSmés nepasitaiko duotame duomeny rinkinyje.

Medzio minimizavimui galimi keli metodai. Vieni naudoja papildoma duomeny rinkini, pa-
gal kurj aptinkamos medzio Sakos suformuotos dél pirminio mokymo duomeny rinkinio persimo-
kymo. Alternatyvus metodas, kuris nereikalauja papildomy duomeny mokymui, yra naudojamas
C4.5 algoritme, jis stengiasi prognozuoti klaidy kiekj Sakoje, laikant, kad duomenys yra pasiskirste
pagal binomin; skirstini. Tada skai¢iuojama, kuriuo atveju klaidy yra daugiau, ar kai medzio Saka

pakeista lapu atitinkanciu tam tikra klase ar kai palieckama egzistuojanti Saka.

Sprendimy medZiai turi ir tam tikry apribojimy [7]. Laikant, kad visi tiriamos aibés elementai
yra iSsidéstg Euklido erdvéje, sprendimy medis klases sukurs iSskirdamas staciakampius regionus
erdvéje. Tai reiskia, kad ne staciakampio formos klasteriai bus imituojami keliy sta¢iakampiy, taip

prarandant dalj tikslumo ir didinant sudétinguma.

Sitiloma alternatyva [7] yra dirbtiniy neurony tinklai, jie gali pasiekti didesnj tiksluma nei
sprendimu medziai, rezultatas yra gana nesudétingai pasiekiamas [ 7], taciau jiems suformuoti reikia

zymiai daugiau skai¢iavimo resursy.

Klasifikavimui naudojamos leksikografinés svetainiy adreso savybés bei serverio savybes.
Naudojamos svetainés serverio savybeés:
1. Duomeny centro vieta;
Domeno savininko kontaktin¢ informacija;
Domeno registracijos data;
Domeno informacijos atnaujinimo data;
Svetainés spartinanciyjy atmintiniy informacijos saugojimo laikas;

Domeno valstybés kodas;

A T

Rysio su serveriu pralaidumas.

Naudojamos leksikografinés savybés yra formuojamos iS svetainés universalaus adreso
(URL). Jis yra dalinamas i segmentus, kuriuos skiria jvairiis simboliai bei skyrybos Zenklai. Sie

segmentai tampa dvireik§mémis adreso savybémis.
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Modeliui apmokyti naudotas duomeny rinkinys surinktas i§ keliy skirtingy saltiniy. Naudoti

5000 URL i kuriy 1676 yra kenk¢jisky svetainiy adresai.

Apmokant modelj naudota kryzmin¢ patikra, 10% duomeny skiriama testavimo duomeny
imciai. Klasifikavimo kokybés metrikos naudojamos metodo kokybei jvertinti yra jautrumas, tiks-
lumas, specifiSkumas, AUC metrika. Kryzminé patikra naudota dél mazo duomeny rinkinio. Ji

apraSoma algoritme nr. 1.

1 algoritmas. KryZminés validacijos algoritmas

1: visiems validacijos zingsniams i kartoti

2: Atskirti i-taji validacijos duomeny rinkini

3: Apmokyti model; su likusiais duomenimis
4: Ivertinti modelj su i-taja validacijos imtimi
5: ISsaugoti validacijos rezultatus

6: Pateikti vidutines validacijy reikSmes

Naudotos klasifikavimo kokybés metrikos yra:

jaut = TP 100 (2.6)

jau rumas—TP+FN .

TP
tikslumas = - — - 100 2.7)
jautrumas + speci fiskumas
TN

 fisk =——"1 2.

speci fiskumas TN 1 FP 00 (2.8)

kur 7N yra tikry neigiamy, 7P tikry teigiamy, FP klaidingai teigiamy, FN klaidingai neigia-

muy klasifikavimy skaicius.

2.2 lentelé

Straipsnyje apZvelgiamy Kklasifikatoriy kokybé

Metrika| )
Tikslumas | Jautrumas | Specifiskumas | AUC
Kategorija
Nekenksmingos 98.3% 96.4% 96.5% 0.985
Kenksmingos 92.9% 96.4% 96.5% 0.985

Matavimy rezultatai pateikiami lenteléje 2.2. Rezultatai yra itin geri. Tai gali buti dél duo-
meny rinkinio formavimo specifikos. Mokymo duomeny rinkiniui naudojamos svetainés i§ egzis-

tuojanciy juoduyju saraSy. Modelis sugeba iSmokti tik jau aptikty svetainiy savybiy, naudojant ji
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po tam tikro laiko tarpo, kai kenksmingos svetainés yra atnaujintos atsizvelgiant i egzistuojancius
juoduosius sarasus modelio rezultatai turéty prastéti. Taip pat naudojamas duomeny rinkinys yra

nedidelis, tai leidzia medziui gerai prisitaikyti prie jame esanciy duomeny.

Straipsnyje lyginami jvairlis metodai skirti svetainiy klasifikavimui | kenksmingas ir ne-
kenksmingas. Formuluojama problema yra svetainiy klasifikavimas i dvi grupes, naudojant meto-
dus [8]

a) K-artimiausy kaimyny (K-Nearest neighbours);

b) Atraminiy vektoriy klasifikatorius (angl. Support Vector Machine);
c) Paprastasis Bayes klasifikatorius (angl. Naive Bayes);

d) K-vidurkiy (K-Means);

e) Affinity propagation metodas.

Staripsnyje naudojami metodai su mokytoju ir be. Jy rezultatas yra lyginamas siekiant aptikti

geriausiai tinkantj parinktai problemai spresti [8].

K-Artimiausy kaimyny (K-Nearest neighbours) metodas yra paremtas trimis elementais [4]:

a) Mokymo duomeny rinkinys;
b) Elementy atstumo matas;

¢) Analizuojamy kaimyny kiekis &.

Elementy klasifikacija vyksta balsavimo principu - iSrenkama & elementy, kurie yra artimiausi pa-
gal parinkta artumo metrika, dominuojanti klasé iSrinktame rinkinyje priskiriama klasifikuojamam

elementui.

Pagrindiniai $io metodo triikkumai yra tinkamo kaimyny skai¢iaus k parinkimas. Per didelis
k lems gretimy klasiy itraukima i balsavimo procesa, per mazas gali lemti bloga rezultata esant
triukSmui pradiniuose, apmokymo, duomenyse. Tai sprendZiama pridedant balso svori [4] kuris yra
atvirksciai proporcingas elemento atstumui nuo balsuojancio elemento. Taip pat svarbus atstumo
mato parinkimas. DaZnai naudojamas Euklido atstumas, taCiau jis néra tinkamas kai yra daug
matmenuy, ar ju reikSmés yra itin skirtingos [4]. Tada verta naudoti kitus matus arba normalizuoti
atributy vertes.

Sio metodo privalumas yra tai, kad skai¢iavimai atliekami tingiai. Pirminio modelio for-

mavimo metu néra atlieckami jokie skai¢iavimai, jie vykdomi tik klasifikuojant naujus duomenis

[4].

Atraminiy vektoriy klasifikatoriaus (Support Vector Machine) metodas yra vienas i§ pati-
kimiausiy klasifikavimo metody [4]. Jis pasizymi geru rezultatu net turint maza kieki mokymo
duomeny bei nenukenéia dél didelio matmeny kiekio [4]. Sio metodo esmé yra duomeny atvaiz-

davimas kitoje erdveje kurioje bus galima aptikti hiperplokStuma kuri skiria irasy klases.



19

Atraminiy vektoriy klasifikatorius aprasomas[8]:

—b+Zylame (2.9)

kur h(x) yra elemento z atstumas nuo klases skirian¢ios hiperplok§tumos, b yra papildomas svorio
koeficientas, o yra hiperplokstumos parastés korekcijos koeficientas mokymo imciai, N yra mat-
meny skaicius, K yra branduolio funkcija kuri transformuoja elementus | atraminiy vektoriy erdve,

x yra klasifikuojamas jrasas.

Apmokant atraminiy vektoriy klasifikatoriy yra svarbu parinkti tinkama branduolio funkci-
Jja, nuo jos itin priklauso modelio rezultaty tikslumas. Mokymas vykdomas parenkant branduolio
funkcijq ir pskaiCiuojant tokius koeficientus «; su kuriais gaunamas didziausias riba tarp hiperp-

lokStumos ir teisingai klasifikuoty mokymo duomeny erdvéje.

Sio metodo trikkumas yra sudétingas modelio apmokymas, apmokant modelj reikia atlikti itin
daug skai¢iavimy. Taciau po modelio formavimo jis gali buiti panaudojamas nereikalaujant daug

resursy [4].

Paprastas Bajeso klasifikatorius yra paremtas Bajeso teorema [8]. Sio metodo privalumas yra
paprastas modelio formavimas, néra hiperparametry kuriuos reikéty derinti. Taip pat jo sudétingu-
mas mokymosi metu laiko atzvilgiu yra tiesinis, mokymosi imties dydziui. Tai leidzia ji pritaikyti
dideliems duomeny rinkiniams [4]. Taip pat rezultatas yra pakankamai geras, ypac ivertinant rei-

kalinga pastangu kieki norint apmokyti model; [4].

Modelis formuojamas naudojantis Bajeso teorema ir salyginémis tikimybémis. Jei klasiy
aibé yra i = 0,1 tik dviejy elementy, P(i|x) yra tikimybé, kad jrasas su ver¢iy vektoriumi x =
(71, ..., z,,) priklauso klasei 7, tai bet kokia monotoniSka P(i|x) gali biiti naudojama klasifikavimui
[4]. Si funkcija gali biiti iSreiskiama kaip santykis P(1|z)/P(0|z). Tai gali bati isreiskiama kaip

[4]:
P(llz) _ f(=z|1)P(1)
P(0lz)  f(x|0)P(0) (2.10)

Sia funkcija klasifikavimui galima naudoti radus f(z|i) funkcija. Paprastojo Bajeso klasifikavimo

metode laikoma, kad visi = vektoriaus elementai nepriklauso vienas nuo kito tada f(x|) prastinama
1[4]
P
=[] f(z;li) @.11)
j=1
kur visos f(z;|i) funkcijos yra jvertinamos atskirai, taip supaprastinant problema i daug vienmaciy

uzdaviniy.

Sis metodas leidzia panaudoti nedideli duomeny kieki modelio apmokymui, apmokymas
vyksta greitai ir paprastai, nereikalauja komplikuoty iteraciniy schemuy modelio formavimui [4].
Taciau vienas 1S reikalavimy labiausiai ribojanciy 8§ metoda yra visy klasifikuojamo objekto pozy-
miy nepriklausomumas tarpusavyje. Taciau tai galima sprgsti naudojant pirmini duomeny apdo-

rojima, pasalinant stipriai koreliuotas reikSmes [4]. Taip pat metodas gali modeliuoti tik tiesines
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ribas tarp klasiy, netiesiniams uzdaviniams spresti reikalingos papildomos modelio modifikavijos

[8].

K-vidurkiy algoritmas yra iteracinis metodas skirtas skaidyti duomeny rinkinj { naudotojo pa-
rinkta klasteriy skaiciy k [4]. Algoritmo metu siekiama minimizuoti visy imties elementy atstuma

iki jiems priskirty klasteriy centry. Algoritmo iteracija susideda 1§ dvieju zingsniy:

Duomeny priskyrimas. Visi objektai yra priskiriami jiems artimiausiam centroidui. Esant
vienodiems atstumais centroidas parenkamas atsitiktinai. Pirma karta vykdant §i Zingsni centroidai

parenkami atsitiktinai. Sio Zingsnio rezultatas yra duomenys, suskaidyti i k& grupiu.

Centry tikslinimas. Perskai¢iuojamos grupiy vidutinés parametry vertés, parenkamas nau-
jas centroidas esantis aréiausiai tikrojo grupés centro. Sie algoritmo Zingsniai yra kartojami kol

centroidai nebesikeicia [4]. Atstumui jvertinti naudojamas Euklido atstumas [8]:

D

i=1
kur p,, yra klasterio centroidas, D yra duomeny rinkinio dydis, x yra vienas 1§ duomeny rinkinio

elementy.

K vidurkiy metodas turi trikumy. Galutiniai klasteriai priklauso nuo pirminiy tasky pasirin-
kimo. Netinkamai parinkti taskai gali lemti neoptimaly sprendima. Taip pat k-vidurkiy metodas

nesugeba iSskirti klasteriy kurie néra vienas nuo kito aiskiai atskirtos sferos erdveje.

Dé¢l vidurkio funkcijos naudojimo centroidy parinkimui rezultatas gali biiti stipriai iSkreiptas
keliy iSskir¢iy. Tai gali biiti sprendziama naudojant papildoma duomeny valyma, pirma suskaidant
1 daugiau klasteriy siekiant, kad i$skirtims buty priskiriami mazi klasteriai, ir véliau jas prijungiant

prie didesniy klasteriy [4].

Affinity propagation yra vienas i§ klasterizavimo metody [8]. Sio metodo jvestis yra pana-
Sumy matrica, kurioje saugoma visy duomeny irasy pory pana$umai s[i, j] kur i, j = (1,2, ..., N).
Naudojant $] metoda siekiama surasti kiekvieno elemento duomeny aib¢je atstova. Tq galima ana-
lizuoti kaip Zinuciy tarp duomeny irasy perdavima [9]. Kiekvienai elementy porai ¢ ir j egzistuoja
dvi zinutés — atsakomybé (responsibility), [, j] siun¢iama i§ tasko ¢ | j, kuri parodo sukauptus
irodymus apie elemento 5 galimybg atstovauti elementa ¢ klasteryje. Antra zinuté yra tinkamumas
(availability) al, j], tai Zinuté siun¢iama i§ elemento j elementui ¢ kuri parodo j elemento tinka-
muma atstovauti elementa 7. IS pradziy visos a ir r reikSmés nustatomos 1 nulj ir yra iteratyviai

atnaujinamos pagal [9]:

kur A yra konstanta naudojama sumazinti svyravimus, galimos reik§més yra0 > A < 1, o pl[i, ]
ir i, j] yra propaguojama atsakomybé ir propaguojamas tinkamumas [9]. Sie dydZiai gaunami
pagal [9]:

olin] = { s[i, j] — mazy . {ali, k] + s[i, K]} (i # j) (2.14)

sli, j] = maxyy {sli, K]} (i =J)
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ir [9]:
min{0,7li, ] + 5, max{0, vk, 1} (i # j)
5 i {0, [k, 5]} (i =)

zinutés yra gaunamos i§ atitinkamy propaguojamuy zinuciy. Galiausiai atstovas elementui ¢ yra

ofi, j] = (2.15)

apibréziamas kaip [9]
argmaz{r(i,j| + ali,jl: 7=1,2...,N} (2.16)

Sis metodas leidzia kontroliuoti suformuojamy klasteriy kieki per A verte [8]. Sis metodas

pasizymi geresne greitaveika lyginant su K-vidurkiy metodu [9].

Pritaikant §iuos metodus svetainés turi buiti supaprastinamos iki tam tikry savybiy vektoriaus.
Tyrimo metu nauodtas svetainiy turinys, ju URL adresai [8]. Svetainiy turinys, kuris yra angly
kalba buvo analizuojamas siekiant i§gauti jy semanting prasmg. Tam naudota Term Frequency -
inverse document frequency (TFIDF) metodika. Taip pat | svetainiy savybes itraukta ir juy HTML
kodo struktiira, ju adreso semantiné reikSme, nuorodos i kitus tinklalapius, atvaizduoto tinklalapio

vaizdas.

Duomeny rinkinys surinktas i$ dvieju pagrindiniy Saltiniy, Alexa katalogo, 1§ kurio iSgautos
nekenksmingos svetainés, bei 1§ Phishtank Zalingy svetainiy registro. Surinkta 100000 svetainiy

informacija.

Pradinis duomeny rinkinys

/\

Mokymo duomeny imtis (70%) ‘Validavimo imtis (30%)

Apmokomas modelis

Modelio kokybés
vertinimas

2.5 pav. Modelio apmokymo ir validacijos proceso schema
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Modeliai apmokyti naudojant 70% pradiniy, suzyméty duomeny apmokymui bei 30% te-
stavimui 2.5 pav.. Duomeny rinkinys atsitiktinai skaidomas i dvi dalis, mokymo ir validacijos.
Mokymo duomenys naudojami modelio apmokymui, o validacijos duomenys naudojami jvertinti
modeli. Taip yra iSvengiama modelio persimokymo, galima teisingai suderinti modelio hiperpara-
metrus. Kenksmingy ir nekenksmingy svetainiy santykis iSlaikytas vienodas testavimo ir mokymo

imtyse.

2.3 lentelé

Strapsnyje pateikiami modeliy rezultatai

Modelis KNN LS RS NB
Metrika
Tikslumas, naudojant 50 jrasu 74% 80% 79% T7%
Tikslumas, naudojant 100 jrasy 75% 82% 83% 78%
Tikslumas, naudojant 500 irasy 79% 86% 92% 78%
Tikslumas, naudojant 5000 irasy 91% 93% 97% 84%
Tikslumas, naudojant 100,000 irasuy 95% 93% 98% 89%
AUC 0.66 0.93 091 0.88

kur modeliai:

KNN - K-artimiausiy kaimynuy

LS - Tiesinio branduolio atraminiy vektoriy klasifikatorius

RS - Radial Basis Function branduolio atraminiy vektoriy klasifikatorius

NB - Paprastasis Bayes klasifikatorius

Modeliy rezultatai pateikiami 2.3 lenteléje. Modelis pasiekes geriausius rezultatus yra tiesi-
nio branduolio atraminiy vektoriy klasifikatorius. Deja Siame straipsnyje néra vertinami sprendimuy
medziai, dél to néra aiSku, koks biity ju rezultatas naudojant Siuos duomeny ir savybiy rinkinius.
Analizuojant egzistuojancia literaturg aptikta, kad geri rezultatai klasifikuojant kenksmingas ir ne-
kenksmingas svetaines yra pasiekiami naudojant du metodus: C4.5 sprendimy medj [6], atraminiy
vektoriy klasifikatoriy [8]. Sie metodai bus méginami bandant isrinkti geriausiai tinkantj parinktam

panaudos atvejui.

Duomeny rinkiniai yra formuojami jungiant ivairiy juoduyjy sarasy duomenis bei naudojant

privacius duomeny rinkinius kurie taip pat atitinka juoduosius sarasus [6, 8, 3].

Tinklalapiy parametrai yra formuojami i$ jy adresy (URL) [6, 8]. Interneto grafo struktiira
naudojama straipsnyje [2] stengiantis identifikuoti klasteriy centrus. Sitiloma bandyti Sia metrika
pritaikyti ir klasifikavimo uzdavinyje. Taip pat naudojami papildomi duomenys apie talpinancius

serverius, jvairius svetainiy metaduomenis, taciau Sie duomenys néra viesai pasiekiami, ir ju surin-
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kimui naudojami itin dideli skai¢iavimo resursai —[2] straipsnio atveju naudota 20 virtualiy masiny,

renkan¢iy duomenis 7 ménesius. Dél to naudojami tik URL bei svetainiy grafo PageRank jverciai.

Modeliai formuojami naudojant ivairius metodus, taciau dalinimas i mokymo, testavimo ir
validavimo imtis yra paprastas ir tinkamas, turint pakankamai dideli duomeny rinkinj. Kryzmi-
né validacija gali biiti naudojant esant mazesniems rinkiniams [6]. Modeliai vertinami naudojant

ivairias metrikas: tiksluma, validumo vertinimas naudojant AUC, specifiSkuma, jautruma.
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2.2. DARBO TIKSLAS IR UZDAVINYS

Kenksmingi tinklalapiai skirstomi { skirtingas kategorijas pagal ju vykdoma [1] ir pagal ju
paskirtj zalingy tinklalapiy tinkle [2]. Ju aptikimui naudojami jvairiis metodai [8]. Siame darbe bus
tobulinamas tokiy tinklalapiy aptikimas, naudojant interneto grafo bei tinklalapiy URL informacija.

Darbo tikslas — pasitlyti metodika ir sukurti jrankj kenksmingy ir nekenksmingy tinklala-
piu klasifikavimui, kur kenksmingi tinklalapiai yra kenksmingy tinklalapiy saraSuose aptinkami

adresai.

Sprendziami uzdaviniai:
a) savybiy vektoriaus formavimo ir klasifikavimo modeliy parinkimas;
b) kenksmingy interneto tinklalapiy identifikavimo modelio sukiirimas;
¢) kenksmingy interneto tinklalapiy identifikavimo modelio programiné realizacija;
d) kenksmingy interneto tinklalapiy identifikavimo modelio pritaikymas analizuojant realy duo-

meny rinkinj.
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3. TYRIMU METODAI

Darbo galutinis rezultatas yra irankis, kurio jvestis yra tinklalapio adresas, o rezultatas —
klasifikacija ir jos kokybés vertinimas. Tinklapio adresas (URL) yra pakankamas identifikuoti
tinklalapius. Taip pat naudojantis juo galima pasiekti pati tinklapi, taip irankiui palieckama galimybé
pridéti papildomas savybes, tokias kaip tinklalapio turinio perzitira.

Klasifikavimo modeliai kaip ivesti naudoja parametry vektoriy, dazniausiai tai yra n ilgio
vektorius X = (zq,z,,...,z, ) zymintis klasifikuojamo objekto savybes. Savybés iSreiskiamos
skaitinémis vertémis. Klasifikatoriaus tikslas - kiekvienam vektoriui X priskirti klase Y. D¢l
to viena pirmy uzduo€iy yra nagrin€¢jamo objekto, tinklalapio adreso, transformavimas i savybiu
vektoriy X.

3.1. SAVYBIU VEKTORIAUS X FORMAVIMAS

Tinklalapio savybiy vektorius X gaunamas i$ tinklalapio adreso bei svetainés PageRank iver-
¢iy. Tinklalapio adresas yra simboliy eiluté. Visa tinklapio adresa atitinkantis vektorius X yra
sudarytas i§ savybiuy:

a) srities varde esantys Zodziai,

b) uzklausoje esantys zodziai;

c¢) tasko simboliy skaicius adrese;

d) specialiyjy simboliy skai¢ius adrese (Naudojami simboliai: -, ., , ,:,/, 2, #, [,1,@, !,
$,& ", (,),*, +,,,:,=Ir tarpo simbolis);

e) kenksmingy svetainiy PageRank jvertis;

f) nekenksmingy svetainiy PageRank jvertis.

D¢l ZodZiy naudojimo savybiy vektoriuje jo ilgis priklauso nuo naudojamo duomeny rinkinio.
Kiekvienam zodziui rinkinyje naudojama po viena lauka vektoriuje, dél to jis gali tapti ganétinai

ilgas.

https: ,/,f’inoodle .ktu. edufcourse;’view.php?id=4967J

\
1 T Al
Protokolas Sritis Tinklalapis svetaingje

3.1 pav. Tinklalapio adreso (URL) struktiira

Tinklalapio adreso pavyzdys yra pateiktas 3.1 pav.. Cia matoma ir jo struktiira. Adreso
pradzioje yra protokolas, dazniausiai aptinkami http:// ar https://. Antras segmentas yra

sritis. Kreipiantis i tinklalapi naudojamas sric¢iy vardy serveris, kuris susieja simbolinj adresa, sritj,



26

su skaitiniu adresu, pagal kurj galima kreiptis | svetaing talpinantj serverj. Sritis parenkama taip,
kad atspindéty svetainés turini, biity lengvai jsimenama naudotojams, bei buty lengvai randama
paieskos varikliuose. Sri¢iy vardus suteikia sri¢iy registrai, uz tam tikra mokesti. Kaina nustatoma
pagal raktazodziy populiaruma. Paskutinis adreso segmentas yra uzklausa. Ji leidZia svetainé tal-

pinanciam serveriui pateikti ta dokumenta kuris atitinka tinklalapi kuri bando pasiekti naudotojas.

ISskiriamos savybés i§ tinklalapio adreso yra:
a) srities varde esantys zodziai;
b) uzklausoje esantys zodziai;
c¢) tasko simboliy skaicius adrese;

d) specialiyjy simboliy skaicius adrese.
Zodziai adrese yra i§skiriami kaip dvieju reik§miy savybés, 0 jei Zodis neegzistuoja adrese, 1 jei
zodis yra adrese. Laikoma, kad zodzius skiria specialieji simboliai.

PageRank jver¢iai gaunami i§ orientuoto svetainiy grafo G = (V| F), kur V yra §io grafo

virStnés o F lankai. Grafo formavimas i$ interneto svetainiy yra pavaizduotas 3.2 pav. .

Svetaine A

Tinklalapis Tinklalapis
| AT A2

A 11

Svetainé B Svetainé C
Tinklalapis \| Tinklalapis
B1 C1

3.2 pav. Svetainiy grafo formavimas

Grafo virSunés V yra svetainés, o lankai atitinka rySius tarp svetainiy. Tai yra nuorodos tarp
svetainiy aptinkamos svetainiy tinklalapiuose. Sie lankai turi krypti. Jei svetainés v, tinklalapyje
yra nuoroda | svetainés v, tinklalapj laikoma, kad egzistuoja lankas e 1§ vir§tnés v, 1 virSting v;,.
Visy lanky svoris yra vienodas, tai yra jei keli svetainés v, tinklalapiai turi nuorodas | svetainés

vy, tinklalapius, vis vien laikoma, kad yra tik vienas lankas e ;. Galimi abipusiai svetainiy ry$iai,
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tai yra jei egzistuoja lankas e, lankas e, ,, kuris rodo rysj i§ virSiinés v, 1 vir§iing v, taip pat gali

egzistuoti.

Svetainiy grafas naudojamas skai¢iuoti PageRank jver¢iams. PageRank jvertis ¢ia apibrézia-

mas [5]:

Rw)=(1—d)+d 3 2

(u)
, 3.1
ueB,, Nu

kur R(v) yra vir§tnés v PageRank jvertis, d - slopinimo faktorius, B,, vir§tinés u kurios turi lankus
€, Su virSine v. N, yra vir§unés u 18¢jimo laipsnis, tai yra skaiCius lanky kurie veda i§ vir§tinés

u. Slopinimo faktorius d gali turéti reikSmes tarp O ir 1.

PageRank jvertis negali buti tiesiogiai apskai¢iuojamas pagal 3.1 formulg. Naudojamas ite-

racinis metodas algoritmas nr. 2 skai¢iavimui:

2 algoritmas. Iteracinis PageRank jverc¢io skai¢iavimo algoritmas

I: Ry« S

2: kartoti

3: visiems v, grafe GG kartoti

4: r <0

5: visiems v € B, kartoti
6: rT+ RN—(“>

7. R 1(v;) <= (1 —d) +dr
8: 0 ||R; — R,

9: kol d < e

Sis budas apskai¢iuoti PageRank priklauso nuo nuo keliy parametry lenteléje 3.1 . Vienas
i3 ju yra S, nulinés iteracijos jvertis. Sios iteracijos metu nustatytos reikimés bus naudojamos
tolimesniy vir$iiniy iverciui rasti. Nustatant §i vektoriy galima koreguoti kurios vir§iinés yra svar-
bios skai¢iavimy pradzioje. Sio vektoriaus keitimas leidZia pritaikyti PageRank jver¢io rezultata.
Parametras d yra slopinimas, nuo jo priklauso metodo konvergavimo greitis. Viskas vykdoma kol
pasiekiamas pasirinktas konvergavimo lygmuo, kuri galima aptikti pagal tai, jog iteruojant {vertis

kinta neZymiai. Minimali iteracijos ivercio pakitimo riba nustatoma kintamuoju e.
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3.1 lentelé

Iteracinio PageRank jvercio skaic¢iavimo algoritmo parametrai

Parametras | ReikSmé

G| Grafas kurio jverciai skai¢iuojami

S| Pirminés jvercio reikSmés

d | Slopinimo faktorius

e | Siekiama klaida tarp iteraciju

PageRank jvertis skai¢iuojamas du kartus, naudojant skirtingas pradines reikSmes. Skai-
¢iuojant nekenksmingy svetainiy jverti mokymo imties svetainiy virStinéms priskiriama nenuliné
reik§meé, o visoms kitoms svetainéms nustatoma nuliné pradiné reik§meé. Skaiciuojant kenksmin-
gu svetainiy jvertj nenulinés reikSmés priskiriamos kenksmingu tinklalapiy svetainiy virsinéms.

Priskiriamos vertés yra vienas i§ modelio mokymo metu derinamy hiperparametry.

Gavus PageRank jvercius, jie yra naudojami suformuoti vektoriui X, taip baigiant tinklalapiu
nuorody transformavima i klasifikavimo modeliams pritaikyta savybiy vektoriy.

3.2. KENKSMINGU INTERNETO TINKLALAPIU IDENTIFIKAVIMO
MODELIS

Lyginami du klasifikavimo modeliai:
a) C4.5 sprendimy medzio modelis;

b) atraminiy vektoriy modelis.

3.2.1. C4.5 sprendimy medZio modelis

C4.5 sprendimy medis yra sprendimy medZio tipo klasifikatorius kurio formavimui naudoja-
mas C4.5 algoritmas. Sprendimy medis yra programa, suformuota i§ tam tikry testy, kurie tikrina

nagrinéjamo objekto parametrus, ir pagal juos parenkama tam tikra klasé.



29

3.3 pav. Sprendimy medZio pavyzdys

Sprendimy medzio pavyzdys klasifikuojantis vektoriy X i klases Y = (y;, s, y3) pateikia-

mas 3.3 pav. . Ji sudaro salyginiy virStniy rinkinys 7.

Sprendimy medi sudarancios salyginés virsniinés yra formuojamos modelio mokymo me-
tu. Mokymui naudojamas duomeny rinkinys H. MedZio formavimo metu parenkami testai kurie
maksimizuoja funkcija:

ilois(t;)
santykinEntropija(t,)

santykinisllois(t;) = 3.2)

Santykinis i8loSis priklauso nuo informacijos islosio, kuris biity maksimizuojamas naudojant ID3
algoritma bei santykinés entropijos. Santykiné entropija naudojama siekiant sumazinti informaci-
jos iSlosio iSkreipima kai testas skaido rinkini { daug skirtingy klasiy [7]

ilois(t;) = entropija(H) — entropija, (H) 3.3)
informacijos iSlosis vertina duomeny rinkinio klasiy atsiskyrima - skaic¢iuojama kiek informacijos

suteikia padalinimas naudojant nagrinéjama testa

entropija, = M x entropija(H,), 3.4
t; H 7
j=1
k
g freq(Cy, S) freq(Cy, S)
entropija(S) = — Z Tﬁ X l0g2<T|]>, 3.5
=1
santykinEntropija(S) = Z |};IZ| X log2(|%|>, (3.6)

=1
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kur freq(C}, S) zymi klasés C; pasikartojimo kieki rinkinyje S. Aptikus testa kuris mak-
simizuoja santykini i$lo8i 3.2 testas yra jtraukiamas i medi. Mokymo duomeny rinkinys H yra
skaidomas pagal testa i kelis rinkinius[7]. Sie duomeny rinkiniai priskiriami medzio $akoms ati-

tinkancioms testo rezultatus ir rekursiskai t¢siamas medzio formavimas.

C4.5 medzio formavimo algoritmas palaiko diskrecCius parametrus bei tolydzius kintamuo-
sius. Salyginiy virStniy testai vykdomi diskretiems parametrams sukuria po viena Saka kiekvienai

galimai parametro reikSmei.

Salyginiy virsiiniy testai tolydiems parametrams vykdomi parenkant ribing vertg Z, su kuria
bus lyginama parametro verté [7]. Kadangi apmokymui naudojamas baigtinis duomeny rinkinys,
jame yra baigtinis kiekis galimy tolydaus parametro A reik§miy {v,, v, ..., v,, }. Ribinei vertei
Z priskiriama viena i§ egzistuojanéiy parametro A verciy v,;. Parenkama verté kuri maksimizuoja

santykinj i§los$j 3.2.

Suformavus medj vykdomas medzio mazinimas. Dalis Saky yra sukelian¢ios persimokyma
- tai yra jos yra per daug pritaikytos mokymo iméiai [7]. Sios $akos yra aptinkamos skai¢iuojant

tikéting klaidy dazni medziui be tam tikro testo ir su potencialiai pertekliniu testu.

Sis metodas neturi hiperparametry kuriuos biity galima derinti.

3.2.2. Atraminiy vektoriy modelis

Atraminiy vektoriy klasifikatorius naudojamas klasifikuoti vektorius i dvi klases [8]. Tai
atlickama atskiriant objektus erdvéje naudojant tam tikra hiperplokS§tuma. Tai vaizduojama 3.4
pav.. Objekty erdvé yra transformuojama naudojant branduolio funkcija, kuri leidzia parinkti tokia

erdve kurioje imanomas klasiy atskyrimas naudojant hiperplokStuma.

>

3.4 pav. Supaprastinta atraminiy vektoriy klasifikatoriaus schema
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Atraminiy vektoriy klasifikatoriaus modelis iSreiSkiamas|[8]:

—b+ZyZo¢Kxx 3.7

kur h(x) yra atstumas nuo hiperplok§tumos skiriancios klases, b yra papildomas svorio koeficien-
tas, ¥, yra i-tojo mokymo rinkinio elemento klas¢, o x; yra i-tasis mokymo imties elementas. /N yra
mokymo imties elementy skai¢ius, K yra naudojama branduolio funkcija kuri parinkta optimaliai

erdves transformacijai, = yra klasifikuojamas objektas.

Modelis yra formuojamas apibréziant [10]:
1
= Z Y~ 5 Z ;0K (2, 15) (3.8)
i i,
ir sprendziant atraminiy vektoriy kalsifikatoriaus kvadratinio optimizavimo uzdavini:

> ;=0
A <o, <B,
max W («)kur ' 041' - (3.9
« Az = I’Illn(()’ Cyz)

B; = max(0, C'y;)

Kur C yra hiperparametras naudojamas modelio formavime. Naudojant mazas C' vertes galima
pritaikyti model;j triukSmingiems pradiniams duomenims, o didelés vertés galimos kai visi mokymo

duomeny rinkinio pavyzdZiai turi teisingas klases.

Sio modelio naudojama branduolio funkcija gali biti laikoma vienu i§ hiperparametry kurie
yra derinami modelio mokymo metu. Nagrinéjami trys branduolio tipai [11]:
a) tiesinis,
b) polinominis,

c¢) radialinés bazés.

Tiesinis branduolio tipas yra naudojamas kai funkcija K yra nenaudojama, tokiu atveju atra-

miniy vektoriy klasifikatorius yra apibréziamos kaip
= Z oY — = Z Q0T 3.10)
i

Sis modelio variantas gali biiti naudojamas kai objektai nagrinéjamoje erdvéje gali biiti atskirti

tiesia plokStumas, néra reikalingos papildomos modifikacijos.
Polinominis branduolys gali buti formuojamas naudojant [11]
K(u,v) = (14 u-v)%, 3.11)

radialinés bazés branduolys iSreiskiamas

Hu—vll2>

K(u,v) = eacp( — 5

(3.12)
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Sis modelis turi du hiperparametrus - tai konstanta C, bei parenkama branduolio funkcija.
Branduolio funkcija taip pat prideda papildomus hiperparametrus. Polinominio branduolio atveju

tai yra laipsnio parametras d, radialinés bazés branduolio atveju tai yra parametras o.

3.3. KENKSMINGU INTERNETO TINKLALAPIU IDENTIFIKAVIMO
MODELIO APMOKYMAS

Kenksmingy interneto tinklalapiy identifikavim modelio apmokymo schema yra pateikiama

3.5 pav..

Mokymo imtis Testavimo imtis Validavimo imtis

I

» Modelio apmokymas

Iis
=

Modelio testavimas

\ 4

Galutinis modelio
validavimas

Galutinis
maodelis

3.5 pav. Modelio formavimo schema

Modeliams mokyti naudojamas duomeny rinkinys yra dalinamas { tris imtis:
a) mokymo imtis (70% viso duomeny rinkinio);
b) testavimo imtis (25% viso duomeny rinkinio);

c¢) validavimo imtis (5% viso duomeny rinkinio).
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Didziausia, mokymo imtis yra naudojama modelio mokymui. Siekiant aptikti modeliy persimoky-
ma naudojama validavimo imtis. Modeli apmokius yra jvertinama jo kokybé naudojant parinktas
metrikas, jei jverciai stipriai skiriasi mokymosi ir testavimo im¢iai modelis yra persimokes, dél to
reikia koreguoti modelio hiperparametrus. Jei gauta modelio kokybé netenkina, taip pat koreguo-

jami hiperparametrai.

Suformavus modeli naudojant mokymo ir testavimo imtis jis yra tikrinamas paskutinj karta.
Tam naudojama validavimo imtis. Modelio rezultatai naudojami jvertinti modelio klasifikavimo
kokybeg.

Modelio klasifikavimo kokybés jverciai yra tikslumas, AUC jvertis, specifiSkumas, jautru-
mas. Sios metrikos leidzia jvertinti modelj net ir esant klasiy disbalansui. Klasifikavimo rezultaty
lentele sudaro keturi dazniai:

a) teisingai teigiamy daznis (zymima 7' P);
b) klaidingai teigiamy daznis (Zymima F'P);
c¢) teisingai neigiamy daznis (zymima 7' N);

d) klaidingai neigiamy daznis (Zymima F'N).

Atsizvelgiant { ROC kreive (angl. receiver operating characteristic curve), galima nustatyti
klasiy intervalus kurie yra optimaliis modelio naudojimui. Si kreivé rodo 7P daZnio santyki su
F'P dazniu, keiciant ribing klasifikatoriaus vertg, pagal kurig yra parenkama klasé. AUC metrika
yra skaiiuojama kaip plotas, esantis po $ia kreive. Kitos klasifikavimo kokybés metrikos apskai-

¢iuojamos:

TP
jautrumas = T’P—I——m (3.13)
TP
tikslumas = - — (3.14)
jautrumas + specifiSkumas
TN
speciﬁ§kumas = m (3.15)

Siy kokybés metriky galimos reikimés yra intervale [0, 1], siekiama, kad jos biity kuo aréiau
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4. METODU TAIKYMAS IR REZULTATAI

Darbe sitllomos metodikos taikymas realiam uzdaviniui sudarytas i§ dviejy zingsniy - mode-

lio apmokymas bei apmokyto modelio naudojimas.

4.1. DUOMENU RINKINYS

Analizuojamas duomeny rinkinys yra sudarytas i§ trijy komponenty:
a) svetainiy grafo duomenys;
b) kenksmingy tinklalapiy sarasas;

¢) nekenksmingy tinklalapiy sarasas.

4.1.1. Svetainiy grafas

Interneto grafo duomenys naudojami i§ [12] projekto teikiamy duomeny rinkiniy. Naudoja-
mas grafa sudaro 22 milijonai vir§iiniy bei 123 milijony briauny. Grafas yra pateikiamas WebGraph
formatu. Sis formatas yra optimizuotas grafo uzimamos vietos diske atzvilgiu. Jame yra saugo-
mi grafo virSliniy numeriai bei briaunos. VirStines atitinkancios svetainés yra randamos naudojant
pagalbini faila talpinanti svetainés adresa bei jos eilés numerj grafe. Grafas gali biiti nuskaitomas

naudojant atviro kodo biblioteka sukurta pagal [13] straipsni.

4.1.2. Kenksmingy tinklalapiy sgrasas

Kenksmingi tinklapiai surinkti naudojant egzistuojancius juoduosius sarasus [14], [15] [16]
[17]. Taip suformuotas 48761 kenksmingy tinklalapiy sarasas. Ju tipas, pagal vykdoma ataka, né-
ra i§skiriamas. Siy tinklalapiy duomeny rinkiniai yra naudojami kuriant juoduosius sarasus. Visi
rinkiniai sujungiami i viena tekstini faila, kuriame vienoje eilutéje suagoma nuoroda i viena kenks-

minga tinklalapi.

4.1.3. Nekenksmingy tinklalapiy saraSas

Nekenksmingy tinklapiy sarasas yra formuojamas i8 [12] projekto teikiamy duomeny. Nau-
dojamas tinklalapiy grafy duomeny rinkinio tinklalapiy sara$as. Siame duomeny rinkinyje yra apie
1.7 miljjardo tinklalapiy. Suspausti Sie duomenys diske sudaro apie 20GB informacijos. ISskleidus
tai sudaryty apie 133GB duomeny. Tai yra gana daug norint juos apdoroti. Viso saraso naudojimas

sukelty per didelj klasiy disbalansa, dél to parenkama dalis jrasy. [rasai yra iSrenkami naudojant
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scenarijy:

zcat index-000* | parallel --pipe \
“awk ’BEGIN {srand()} { if (rand() <= 0.0005798) {print S$1}}\’7 > \
/media/ssd/final data/whitelist.txt

Siuo atveju naudojamos atviro kodo programos zcat, parallel [18], awk. Sios programos pa-
rinktos dél galimybés faily turini apdoroti kaip duomeny srauta. Pirmas programos fragmentas
skaito visy faily turinj, antras fragmentas skaldo faily turini { fragmentus, kurie apdorojami lygia-
greciai. Kiekvienas lygiagretus procesas isrenka eilutes. Eilutés perkélimo i galutini faila tikimybé
P = 0.0005798. Sis tikimybé siekiant suformuoti duomeny rinkini, kurio 5% sudaro kenksmingos
svetaines, 95% nekenksmingos svetainés. Lygiagretus vykdymas naudojamas atsitiktiniy skaiciy
generavimui vykdymo metu. Naudojant viena procesa kompiuterio resursai biity naudojami nee-
fektyviai, Siuo atveju yra iSnaudojami visi turimi skai¢iavimo resursai - nauji procesai yra kuriami
tol kol pilnai panaudojami visi procesoriaus branduoliai. Galiausiai gaunamas nekenksmingy sve-

tainiy sarasas.

Dalis tinklalapiy naudoja papildoma parametry kodavima URL-kodavimo principu. Sis ko-
davimas tinklalapiy adresuose neleistinus simbolius ar rezervuotus simbolius keicia specialiais pro-
cento simboliu prasidedanciais kodais. Adresai yra dekoduojami naudojant prieduose pateiktas

programas.

4.1.4. Duomeny paruoSimas mokymui

Suformuoti duomeny rinkiniai yra skaidomi ir paruoSiami apmokymui. Duomeny paruo-
Simo programos iSeities kodas yra pateikiamas prieduose (1 priedas.). Programoje igyvendintas

PageRank jvercio skai¢iavimas.

PageRank jvertis skai¢iuojamas iteracijomis. Vienos iteracijos iseities kodas:

def pagerank(transposedGraph: Array[Array[Int]],
outDegrees: Array[Int],
rank: Array[Float],
dampening: Float = 0.85f): Array|[Float] = {

val spring = 1 - dampening

val newRank = new Array[Float] (transposedGraph.length)

var i = 0
while (i < transposedGraph.length) {
var sum = 0.0f
val links = transposedGraph (i)
var 7 = 0
while (j < links.length) {
val current = links(j)
sum += rank(current) / outDegrees (current)

§ 4= 1
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}
newRank (i) = spring + dampening * sum

i4=1
}

newRank

Sukurta funkcija atlieka viena pagerank iteracija. Jai reikalingi parametrai yra grafo duome-
nys, ankstesnis PageRank jvertis, slopinimo koeficiento verté. SkaiCiavimas vykdomas naudojant
biblioteka [12] nuskaityta grafa. Grafas yra iSsaugomas atmintyje naudojant skai¢iavimams pritai-
kyta formata. Grafas yra saugojamas priesingos krypties nei yra pateikiamas duomeny faile. Grafas
yra saugomas kaip masyvas i§ masyvy transposedGraph. ISorinio masyvo indeksai 7 atitinka
grafo virStiniy indeksus. Vidiniai masyvai talpina virStines kurios turi briaung i ¢-taja virsiing. Taip
pat reikalingi vir§tiniy i§¢jimo laipsniai. Jie naudojami daznai, dé¢l to yra i§ anksto suskai¢iuojami

ir saugomi kitame masyve.

Si funkcija igyvendinta naudojant procedirinj programavimo stiliy, kas néra jprasta rasant
ideities koda Scala kalba. Sis stilius parinktas dél geresnio vykdymo grei¢io, naudojant funkcini
stiliy iSeities koda galima supaprastinti iki

transposedGraph.map (
(1 - dampening) + dampening * _.map (

link => rank(link) / outDegrees (link)
) .sum

. Taciau tokios funkcijos vykdymo greitis yra apie 10 karty Iétesnis. Todél netinka didiesiems

duomenims.

Duomenims saugoti naudojami masyvai, nes naudojamas duomeny kiekis yra tam tinkamas.
Iteravimas per iprastinius masyvus yra vykdomas zymiai grei¢iau nei naudojant kitas duomeny
struktiiras dél geros procesoriaus optimizacijos naudojant spartinanc¢iasias atmintines. Naudojant

pasirinkta duomeny rinkini naudojama apie SGB darbinés atminties.

4.2. MODELIO MOKYMAS

Modeliy mokymas buvo vykdomas programinés jrangos paketu Vowpal Wabbit [11].

4.2.1. Atraminiy vektoriy klasifikatoriaus mokymas

Naudojant atraminiy vektoriy klasifikatoriy sistemoje Vowpal Wabbit naudojami parametrai

nurodyti 4.1 lenteléje.
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4.1 lentelé

Atraminiy vektoriy klasifikatoriaus hiperparametrai

Komandinés eilutés parametras

Galimos vertés

Parametro reikSmé

passes

Modelio mokymo iteracijy skaicius

loss function

hinge

logistic

Mokymo metu naudojama nuostolio
funkcija:

nuostolio funkcijal(y) = max(0, 1 —t=*y)
kur y yra pvertis o t = +1 tikroji klasé

logistiné nuostolio funkcija

12

12 parametry reguliarizacija

bit precision

Bity, naudojamy savybiu lentelei, skai-

¢ius

kernel

poly
linear

rbf

Naudojama branduolio funkcija:
polinominis branduolys
tiesinis branduolys

radialinés bazés branduolys

degree

polinominio branduolio laipsnis

Mokant atraminiy vektoriy klasifikatoriy stebimas nuostoliy funkcijos jvertis. Pagal ji verti-

namas modelio mokymo kokybé.

Modeliai pradéti mokyti nuo polinominio branduolio. Svarbiis parametrai derinant §{ modeli

yra polinominés funkcijos laipsnis bei parametry reguliarizavimo koeficientas.

4.2 lentelé

Pirminio polinominio branduolio modelio parametrai

L2 reguliarizacija

1077{107°|0,1|10~7|107°|0,1

Branduolio funkcijos laipsnis| 5

515 3 3 |3

Modelio mokymas toliau tyrinétas naudojant kitas branduolio funkcijas ir derinant juy para-

metrus. Modelio parametry reguliarizacijos parametras L2 nekeistas.
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0.35

0.3

0.25

Nuostoliy funkcija

0.2

0.15
2000 6000 10000 14000 18000

Tinkialapiy kiekis

4.1 pav. Tiesinio branduolio modelio nuostoliy ir tinklalapiy skai¢iaus naudoto mokymui

priklausomybé

4.2.2. Logistinés regresijos modelio mokymas

Vowpal Wabbit sistema visiems modeliams naudoja vienoda duomeny formata bei panasius
parametrus. Tai leidZia lengvai bandyti jvairius modelius. D¢l to po prasty atraminiy vektoriy
klasifikatoriaus rezultaty pasirinktas vienas 1§ papras¢iausiy modeliy, kuriuo tikétina pasiekti gerus

rezultatus, nenaudojant didelio resursy kiekio modelio formavimui.

4.3 lentelé

Logistinés regresijos modelio hiperparametrai

Komandinés eilutés parametras | Galimos vertés | Parametro reikSmé

passes Modelio mokymo iteracijy skaicius
loss function Mokymo metu naudojama nuostolio
funkcija
hinge nuostolio funkcija l(y) = max(0, 1 —txy)
kur y yra jvertis o t = +1 tikroji klase
logistic logistiné nuostolio funkcija
12 12 parametry reguliarizacija
bit precision Bity, naudojamuy savybiu lentelei, skai-

éius
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Mokant logistinés regresijos modelj naudojamas mazesnis savybiy lentelés dydis nurodo-
mas naudojant bit precision parametra. Tai leidZia optimaliau atlikti mokyma sumaZinant

naudojama atminties kieki. Naudojami 27 bitai.

Modelio mokymo nuostoliai pateikiami 4.2 pav.. Siame grafike matoma, kad nuostolio funk-
cijos rezultatai yra Zymiai geresni nei mokant atraminiy vektoriy klasifikatorius. Mokomas modelis

konverguoja, pasiekiama gana pastovi nuostolio funkcijos reikSmé, artima nuliui.

0.3
0.225

0.15

Nuostoliy funkcija

0.075

0 1500000 3000000 4500000 65000000

Tinklalapiy kiekis
4.2 pav. Logistinés regresijos modelio nuostoliy priklausomybé nuo mokymui naudojamy

tinklalapiy skaiciaus

Gautas modelis itin gerai prognozuoja testavimo rinkinio duomenis. Suformuotas logistinés

regresijos modelis naudoja 145832 matmeny.
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ROC

4.3 pav. Logistinés regresijos modelio ROC kreivé

Lyginant §io modelio rezultatus pateiktus [8] straipsnyje Sis logistinés regresijos modelis pra-

lenkia atraminiy vektoriy klasifikatoriy, kuris Siame straipsnyje buvo i$skiriamas kaip geriausias

klasifikatorius.

4.2.3. Sprendimy medZio modelio formavimas

0.4
0.3
EE_.
Q
E
2
ey 0.2
s
w
3
=
0.1

20000 100000 130000 200000 250000

Tinklalapiy skaicius

4.4 pav. Sprendimy medZio modelio nuostoliy priklausomybé nuo mokymui naudojamy

tinklalapiy skaiciaus

Sprendimy medzio modelio mokymo parametrai pateikiami lenteléje 4.4 .
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4.4 lentelé
Sprendimy medZio modelio hiperparametrai
Komandinés eilutés parametras | Galimos vertés | Parametro reikSmé
passes Modelio mokymo iteracijy skaicius
loss function Mokymo metu naudojama nuostolio
funkcija
hinge nuostolio funkcija l(y) = max(0, 1 —txy)

kur y yra pvertis o t = +1 tikroji klasé

logistic logistiné nuostolio funkcija
12 12 parametry reguliarizacija
bit precision Bity, naudojamy savybiu lentelei, skai-
Cius
log multi Siekiamas sprendimy medzio komplek-

siSkumas laiko atzvilgiu, O(log(n)) kur n

yra §i0 parametro verté

Sprendimy medzio modelio mokymas vyksta sékmingai, stebint nuostolio funkcijos vertes

paveiksle 4.4 pav..

Nepaisant gero nuostolio funkcijos rezultato Sis modelis persimoké su visomis naudotomis
hiperparametry vertémis. Sis modelis visada prognozuoja tik viena i3 reik$miy, tai yra klasifikacija
nevykdoma, modelis visada grazina, kad analizuojamas vektorius priklauso klasei 1 (tinklalapis

kenksmingas).

4.2.4. Modeliy mokymo rezultatai

4.5 lentelé
Modeliy kokybés jverciai

Matas Logistinés  regresijos

klasifikatorius

Tikslumas 0,97552

Jautrumas 0,92588

Specifiskumas | 0,98325
AUC 0.95456
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Kokybisko atraminiy vektoriy klasifikatoriaus bei sprendimy medzio apmokyti nepavyko.
Tikétina, kad tai lemia naudojamo duomeny tipo specifika. Visi klasifikavimo kokybés iverciai
pateikiami lenteléje 4.5 . Duomenys turi itin daug matmeny - kiekvienas naujas zodis, simboliy
grupé yra koduojama kaip naujas matmuo. Taciau suformuotas itin tikslus logistinés regresijos
modelis. Lyginant logistinés regresijos modelio rezultatus su pateiktais ivairiy modeliy rezultatais
straipsnyje [8], kurie pateikiami lenteléje 4.6 visa mokyma galima laikyti sékmingu. Nors apmo-
kytas tik vienas modelis i$ trijy jis yra itin tikslus ir lenkia atraminiy vektoriy masiny klasifikatoriy,

kuris buvo jvertintas kaip geriausias.

4.6 lentelé

Logistinés regresijos modelio kokybés metrikos lyginamos su [8]

Logistinés regre- | K-artimiausiy Radialinés  ba- | Tiesinio branduo-
sijos modelis kaimyny modelis | zés funkcijos | lio atraminiy vek-
branduolio atra-|toriy klasifikato-
miniy  vektoriy | rius

klasifikatorius

Tikslumas | 0.97552 0.91 0.97 0.92

Sis modelis toliau naudojamas klasifikavimo jrankio kirime.

4.3. MODELIO NAUDOJIMAS KENKSMINGU INTERNETO
TINKLALAPIU IDENTIFIKAVIMO PROGRAMOS KURIMUI

Apmokytas modelis yra paruostas naudojimui, taciau jis néra itin patogus. Naudojamos prog-
raminés {rangos modelis gali buiti panaudojamas per komandinés eilutés sasaja, pateikiant duomenis
mokymo metu naudotu formatu. Modelio grazinamas rezultatas taip pat néra lengvai suvokiamas.
Dél to yra kuriama taikomoji programa kuri supaprastina modelio panaudojima realiose, praktinése

situacijose.

Kuriama sistema vadinama toliau vadinama kenksmingy interneto tinklalapiy identifika-

vimo programa.

4.7 lentelé

Kenksmingy interneto tinklalapiy identifikavimo programos sasaja

Kelias Metodas | Parametrai Rezultatas

/classify|GET url klasifikuojamo tinklala- | slankaus kablelio skaicius -

pio adresas klasifikavimo rezultatas
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Kenksmingy interneto tinklalapiy identifikavimo programa pritaikyta naudoti http protokolu,
naudojama REST architektiira. Sasaja pateikta 4.7 lentel¢je. Tinklalpio kuri norima klasifikuoti

adresas yra pateikiamas klasifikavimo programai, grazinamas rezultatas yra klasifikavimo modelio
pateiktas ivertis.

Kenksmingy interneto tinklalapiy identifikavimo programos architektiira pateikiama 4.5 pav.

Sasaja I

ClassificationController

- core: Classifier

+ classify(String). Action<String=> —

Branduolys}

Classifier

+ classify(string ). type

Kenksmingi
PageRank

Nekenksmingi
PageRank

Vowpal Wabbit klasifikatorius

4.5 pav. Kenksmingy interneto tinklalapiy identifikavimo programos architektiira

Kenksmingy interneto tinklalapiy identifikavimo programa susideda i§ dvieju komponenty:
a) sasaja,
b) branduolys.

Sasaja yra komponentas kurio funkcija yra pateikti branduolio suteikiama funkcionaluma naudoto-
jams. Siuo atveju tai yra http protokolu veikianti sasaja. Sis komponentas atsakingas uz uzklausos

perdavima branduolio komponentui, branduolio komponente esancio klasifikatoriaus rezultato pa-
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teikimui naudotojui tinkamu formatu. Programinio jrankio iSeities kodas pateikiamas prieduose (2
priedas).

Branduolio komponente vykdomas modelio pritaikymas. Ji sudaro klas¢ Classifier—
Controller bei duomeny saugyklos kenksmingy ir nekenksmingy svetainiy PageRank jver-

¢iams.

Kenksmingy interneto tinklalapiy identifikavimo programoje atskirti komponentai siekiant
supaprastinti programos modifikacijas.. Atskiriant branduolio elementa kuriame yra vykdoma
verslo logika, matematiniai skai¢iavimai sistema yra paruoSiama greitam plétimui, lengvam mig-
ravimui tarp palaikomy ir naudojamy vartotojo sasajos protokoly. Siuo atveju vartotojo sasaja

nepriklauso nuo branduolio, tik nuo klasés ClassifierController implementacijos.

Lyginant su alternatyvia sistema [19] yra matomi kenksmingy interneto tinklalapiy identifi-
kavimo programos privalumai:
a) galima naudoti alternatyvi sasaja, pakeitus sasajos komponento implementacija;
b) klasifikavimo modelis gali biiti kei¢iamas;

¢) nereikalauja interneto prieigos.

Pirminé programos versija yra kurta siekiant {rodyti jos veikimo koncepcija. Dél to kai kurios
sistemos vietos yra optimizuotos programavimo laiko minimizavimo atzvilgiu. Plétojant progra-
ming jranga vertéty programa skaidyti i kelis atskirtus komponentus, pagal naudojamy resursy tipa.
PageRank jver¢iai turi biiti iSkeliami { duomeny bazg, masSininio mokymo modelis iSkeliamas 1 at-

skira vykdomaja aplikacija kuri gali biiti pleCiamas esant reikalui ar skai¢iavimo resursy trikumui.

4.4. PRAKTINIS KENKSMINGU INTERNETO TINKLALAPIU
IDENTIFIKAVIMO PROGRAMOS TAIKYMAS

Sukurtas jrankis bandytas panaudoti naudojant kelias nekenksmingas interneto svetaines.
Dalis i$ bandyty tinklalapiy pateikiama lenteléje 4.8 .
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4.8 lentelé

Kenksmingy interneto tinklalapiy identifikavimo programos bandymo rezultatai

Tinklalapis Tinklalapio adresas Kenksmingas
KTU titulinis tinklalapis http://ktu.edu/ Ne
Wikipedia straipsnis apie | https://It.wikipedia.org/ Ne

dramblius wiki/Drambliai

Socialinis tinklas Facebook | https://facebook.com Taip

Google paieskos variklis https://google.com Taip

15 min laikrastis https://15min.It Taip

Toks kenksmingy interneto tinklalapiy identifikavimo programos bandymas parodo tritkumu.
Tam tikri tinklalapiai kaip Google, 15min kurie néra kenksmingi, yra klasifikuojami klaidingai.
Taciau validavimo imties klasifikavimo kokybés metrikos rodo gerus rezultatus - tikslumas 0.976,
specifiSkumas 0.982, jautrumas 0.932.

Programos trikumas yra tai, kad i§ logistinés regresijos modelio negalima paprastai gau-
ti priezasCiy, dél ko tinklalapis buvo klasifikuotas kaip kenksmingas ar nekenksmingas. TaCiau
kenksmingy interneto tinklalapiy identifikaivmo programa turi ir privalumy. Kenksmingy tinkla-
lapiy klasifikavimas vykdomas pagal mokymo duomeny rinkini, tai leidzia pakeitus kenksminguy
tinklalapiy sarasa identifikuoti kitos klasés tinklalapius, pavyzdZziui pagal jy tematika. Taip pat sis-
temos veikimas yra aiSkus - komercinés sistemos nepateikia tikslaus klasifikavimo metodo. Sia
programa galima lengvai modifikuoti, ar kei€iant sistemos sasaja ar klasifikavimo model;. Taikant

programa praktikoje bitina atsizvelgti { Siuos trikumus bei privalumus.



46

ISVADOS

1. Apzvelgus literatiira parinkti klasifikavimo modeliai ir pasitilytas PageRank {ver¢io naudo-
jimas kenksmingy interneto tinklalapiy identifikavimo modelyje;

2. Suformuotas modelis, kurio tikslumas 97,5 %;

3. Sukurta kenksmingy interneto tinklalapiy identifikavimo programa, kuri gali bti lengvai
modifikuojama, tiksliai identifikuoja kenksmingus tinklalapius, pagal validavimo imtj;

4. Ateityje sitiloma tobulinti programa i klasifikuojamy tinklalapiy pozymius itraukiant tinkla-

lapiy turini bei serveriy informacija apibiidinancius parametrus.
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PRIEDAI

1 priedas. MODELIO MOKYMO DUOMENU PARUOSIMO
PROGRAMOS ISEITIES KODAS

package andriusdap.orbweaver.executor
import scala.language.postfixOps
object UrlBuilder ({

private def dropPrefix(s: String): String = {
val banned =
Vector (”https://www.”, ”http://www.”, ”https://”, “http://”, “www.”)

banned
.find (s startsWith)
.map (prefix => s.substring(prefix.length))
.getOrElse (s)

case class URL (host: Vector[String],
query: Vector|[String],
dots: Int,
specialSymbols: Int)

private def split(s: String): URL = {
Val SeparatOIS=Array(,—,, /'I, /_/, /,\,I, /:/’ ///, /?/’ /#/, I[/’ /]/,
/@/, /!/, /$/, I&/, ///, /(/, /)/, /*I, /+/, /,/, /,./’ /=/, 7 /)
val slashed = s.toLowerCase.split (”/”)
val host = slashed.headOption
.map(_.split(separators).toVector)
.getOrElse (Vector.empty)

val path = slashed.tail.flatMap (param => param.split (separators)) .toVector

val dotCount = s.count(_ == ’.7)
URL (
host,
path,
dotCount,
s.length - (host.map(_.length).sum + path.map(_.length).sum) - dotCount)

def build(s: String): URL =
split (dropPrefix (s))

package andriusdap.orbweaver.executor

import java.lang.Long
import java.util.function.Consumer

import it.unimi.dsi.big.webgraph.BVGraph

import scala.collection.mutable.ArrayBuffer
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import scala.io. {Codec, Source}
import scala.reflect.io.File

class Pagerank (webgraph: String) {

val graph = BVGraph.load (webgraph)
val transposedGraph = transpose (graph)
val outDegree = outDegrees (graph)

def seed(length: Int, seedFile: File, seedValue: Float): Array|[Float] =
val values = Array.fill[Float] (length) (0.0f)
Source
.fromFile (seedFile.jfile)
.getLines ()
.map (_.toInt)

.foreach(values(_) = seedValue)
values

def output (pagerank: Array[Float], s: String): Unit = {
File(s) .writeAll (pagerank.zipWithIndex.map {
case (rank, index) => s”$index Srank\n”
Pro %)

{

50

case class PagerankResult (pagerank: Array|[Float], convergence: Seq[Double])

def pagerank(seedFile: File,
passes: Int,
dampening: Float,
error: Double,
seedValue: Float): PagerankResult = {
val seedRank = seed(transposedGraph.length, seedFile, seedValue)

val (convergence, pagerank) =

(1 to passes).foldLeft (Seq[Double] () -> seedRank) {
case ((diffs, currentRank), pass) =>
if (!diffs.lastOption.exists(_ < error)) {

val newValue =

singlePass (transposedGraph, outDegree, currentRank, dampening)

(diffs :+ distance (currentRank, newValue)) -> newValue
} else {
(diffs, currentRank)

}

PagerankResult (pagerank, convergence)

def distance(current: Array[Float], previous: Array[Float]): Double = {
var i = 0
var sum = 0.0d
while (i < current.length) {

val diff = current (i) - previous (i)
sum += diff * diff
i+=1

Math.sqgrt (sum)
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def singlePass (transposedGraph: Array[Array[Int]],
outDegrees: Array[Int],
rank: Array|[Float],
dampening: Float = 0.85f): Array[Float] = {
val spring = 1 - dampening
val newRank = new Array[Float] (transposedGraph.length)

var 1 = 0
while (i < transposedGraph.length) {
var sum = 0.0f

val links = transposedGraph (i)
var j = 0
while (j < links.length) {
val current = links(j)
sum += rank (current) / outDegrees (current)
j +=1
}
newRank (i) = spring + dampening * sum
i+=1
}
newRank

def transpose(graph: BVGraph): Array[Array[Int]] = {
require (
graph.numNodes () < Int.MaxValue,
s”Cannot handle more than maxint nodes, received ${graph.numNodes () }”)

val transposedGraph =
Array.fill (graph.numNodes () .toInt) (new ArrayBuffer[Int] ())

graph
.nodelIterator (0)
.forEachRemaining(
new Consumer [Long] {
override def accept(t: Long): Unit = ({
val successors = graph.successorBigArray (t)

var i = 0
while (i < successors.length) {
var 7 = 0

val asInt = t.tolnt

while (j < successors (i) .length) {
val current = successors (i) (j).toInt
transposedGraph (current) .append (asInt)

jo4=1

}
i4=1

)
transposedGraph.map (_.toArray)



129 }
130
131 def outDegrees (graph: BVGraph): Array[Int] = {
132 val outDegrees = new Array|[Int] (graph.numNodes () .toInt)
133 graph
134 .nodeIterator (0)
135 .forEachRemaining(
136 new Consumer [Long] {
137 override def accept(t: Long): Unit = ({
138 outDegrees (t.toInt) = graph.outdegree(t).tolnt
139 }
140 }
141 )
142
143 outDegrees
144 }
145 }
1 |package andriusdap.orbweaver.executor
2
3 |import scala.io.{Codec, Source}
4 import scala.reflect.io.File
5 import scala.util.Random
6
7 |object App {
8 Random.setSeed (51)
9
10 val dir = ”/media/ssd/final data/”
11
12 val tmpDir = ”/media/ssd/temp dir/”
13
14 val hostgraph = dir + ”hostgraph”
15 val blacklist = dir + ”blacklist.txt”
16 val whitelist = dir + “decoded whitelist.txt”
17 val hostIndex = dir + ”“index.host”
18
19 def 1[T] (message: String, f: () => T) = {
20 val before = System.currentTimeMillis ()
21
22 print (s”$message ... ”)
23
24 val result = f.apply()
25 val after = System.currentTimeMillis ()
26 println(f” ... 8{(after - before) / 1000.0f}%2.2f s”)
27
28 result
29 }
30
31 sealed trait Label {
32 def print = {
33 this match {
34 case Benign => ”“Benign”
35 case Malicious => ”“Malicious”
36 }
37 }
38 }
39
40 object Label {
41 def fromString: String => Label = ({
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42 case ”“Benign” => Benign

43 case ”“Malicious” => Malicious

44 case _ => ?7??

45 }

46 }

477

48 case object Malicious extends Label

49

50 case object Benign extends Label

51

52 case class Feature (url: String, label: Label)

53

54 object Feature ({

55 def parse(line: String): Feature = {

56 val fields = line.split(” ”)

57 Feature (fields.dropRight (1) .mkString(” ”), Label.fromString(fields.last))
58 }

59 }

60

6l def dumplLabelFiles(test: File,

62 train: File,

63 validate: File): (File, File, File) = {
64 val testLabelFile = File(tmpDir + “test labels.txt”)

65 val trainLabelFile = File(tmpDir + ”“train labels.txt”)

66 val validatelabelFile = File (tmpDir + “validate labels.txt”)
67 if (Seq(testlabelFile, trainlLabelFile, validatelLabelFile) .exists(
68 ! _.exists)) {

69 Seq (

70 testLabelFile -> test,

71 trainLabelFile -> train,

72 validateLabelFile -> validate

73 ) .foreach {

74 case (labels, source) =>

75 val writer = labels.bufferedWriter ()

76 Source

77 .fromFile (source.jfile)

78 .getLines ()

79 .map (1l => Feature.parse(l) .label)

80 .map (toWabbitValue)

81 .foreach(l => writer.write(s”81\n”))

82

83 writer.close ()

84 }

85 }

86

87 (trainLabelFile, testLabelFile, validateLabelFile)

88 }

89

90 def main(args: Array[String]): Unit = {

91 val (test, train, validate) =

92 1(”split files”, () => splitFile(blacklist, whitelist))
93 val (malicious, benign) = 1 (”building seeds”, () => getSeeds (train))
94 val (maliciousPagerankFile,

95 benignPagerankFile,

96 maliciousPagerankConvergenceFile,

97 benignPagerankConvergenceFile) =

98 1(”building pageranks”, () => buildPageranks (malicious, benign))
99 val (trainingFile, testingFile, validationFile) = 1(
100 “dump wabbit files”,
101 () =>



102 dumpWabbitFiles (test,

103 train,

104 validate,

105 maliciousPagerankFile,

106 benignPagerankFile))

107 val (trainingLabels, testinglLabels, validationLabels) =

108 1(”dump label files”, () => dumplabelFiles(test, train, validate))
109 }

110

111 def dumpWabbitFiles (test: File,

112 train: File,

113 validate: File,

114 maliciousPagerankFile: File,

115 benignPagerankFile: File): (File, File, File) = {
116 val trainingFile = File (tmpDir + ”“training file.vw”)

117 val testingFile = File (tmpDir + “testing file.vw”)

118 val validationFile = File (tmpDir + “validation file.vw”)

119

120 if (Seq(trainingFile, testingFile, validationFile).exists(!_.exists)) {
121 val maliciousRanks = readRankFile (maliciousPagerankFile)
122 val benignRanks = readRankFile (benignPagerankFile)

123 Seq (

124 train -> trainingFile,

125 test -> testingFile,

126 validate -> validationFile

127 ) .par.foreach {

128 case (from, to) =>

129 val features = extractFeatures (from, maliciousRanks, benignRanks)
130 dump (to, features)

131 }

132 }

133 (trainingFile, testingFile, wvalidationFile)

134 }

135

136 def dump(file: File, set: Iterator[FeatureSet]): Unit = {

137 val buffer = file.bufferedWriter ()

138 set

139 .map {

140 case FeatureSet (host,

141 query,

142 dots,

143 spec,

144 maliciousRank,

145 benignRank,

146 label) =>

147 val result = toWabbitValue (label)

148 s”8result 7 +

149 s”|path ${host.mkString(” ”)}” +

150 s” |query $S{query.mkString(” 7)}” +

151 s” |numerical dots:$dots.(0 specialSymbols:Sspec.0” +
152 s” |ranks benign:SbenignRank malicious:8maliciousRank” +
153 ”\n”

154 }

155 .foreach (buffer.write)

156 buffer.close()

157 }

158

159 def toWabbitValue (label: Label): Int = {

160 label match {

16l case Malicious => 1
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162 case Benign => -1

163 }

164 }

165

166 def extractFeatures (

167 train: File,

168 maliciousRanks: Map[String, Float],

169 benignRanks: Map[String, Float]): Iterator|[FeatureSet] = {
170 val minMalicious = maliciousRanks.values.min

171 val minBenign = benignRanks.values.min

172

173 Source.fromFile (train.jfile) .getlines () .map (Feature.parse) .map { £ =>
174 val host = strip(f.url)

175 val url = UrlBuilder.build(f.url)

176 FeatureSet (

177 url.host,

178 url.query,

179 url.dots,

180 url.specialSymbols,

181 maliciousRanks.getOrElse (host, minMalicious),

182 benignRanks.getOrElse (host, minBenign),

183 f.label

184 )

185 }

186 }

187

188 case class FeatureSet (host: Vector[String],

189 query: Vector[String],

190 dots: Int,

191 specialSymbols: Int,

192 maliciousRank: Float,

193 benignRank: Float,

194 flag: Label)

195

196 def readRankFile (benignPagerankFile: File): Map[String, Float] = {
197 Source

198 .fromFile (benignPagerankFile.jfile)

199 .getLines ()

200 .map { s =>

201 val split = s.split(” 7)

202 split(0) -> split(l).toFloat

203 }

204 .toMap

205 }

206

207 def buildPageranks (malicious: File, benign: File): (File, File, File, File) = {
208 val maliciousPagerankFile = File (tmpDir + ”“malicious pagerank.txt”)
209 val benignPagerankFile = File (tmpDir + “benign pagerank.txt”)
210

211 val maliciousPagerankConvergenceFile = File (

212 tmpDir + “malicious pagerank convergence.txt”)

213 val benignPagerankConvergenceFile = File (

214 tmpDir + ”“benign pagerank convergence.txt”)

215

216 if (Seg(maliciousPagerankFile,

217 benignPagerankFile,

218 maliciousPagerankConvergenceFile,

219 benignPagerankConvergenceFile) .exists (!_.exists)) {
220

221 val maliciousPagerankFileBuffer = maliciousPagerankFile.bufferedWriter ()



222 val benignPagerankFileBuffer = benignPagerankFile.bufferedWriter ()
223 val maliciousPagerankConvergenceFileBuffer =

224 maliciousPagerankConvergenceFile.bufferedWriter ()

225 val benignPagerankConvergenceFileBuffer =

226 benignPagerankConvergenceFile.bufferedWriter ()

227

228 val pagerankAlgo =

229 1(”initializing pagerank”, () => new Pagerank (hostgraph))
230 val maliciousPagerank = 1 (

231 s”malicious pagerank”,

232 () => pagerankAlgo.pagerank (malicious, 20, 0.95f, 0.1, 100))
233 val benignPagerank = 1(

234 s”benign pagerank”,

235 () => pagerankAlgo.pagerank (benign, 50, 0.75f, 0.1, 1))
236

237 val hosts = Source

238 .fromFile (hostIndex)

239 .getlines ()

240 .map { line =>

241 line.split (”\t”) (0)

242 }

243 .toSeq

244

245 maliciousPagerank.pagerank.zip (hosts) .foreach {

246 case (rank, host) =>

247 maliciousPagerankFileBuffer.write (s”Shost $rank\n”)
248 }

249

250 benignPagerank.pagerank.zip (hosts) .foreach ({

251 case (rank, host) =>

252 benignPagerankFileBuffer.write (s”Shost Srank\n”)

253 }

254

255 maliciousPagerank.convergence.foreach (

256 convergence =>

257 maliciousPagerankConvergenceFileBuffer.write (s”$§convergence\n”)
258 )

259

260 benignPagerank.convergence.foreach (

261 convergence =>

262 benignPagerankConvergenceFileBuffer.write (s”$Sconvergence\n”)
263 )

264

265 maliciousPagerankFileBuffer.close()

266 benignPagerankFileBuffer.close ()

267 maliciousPagerankConvergenceFileBuffer.close ()

268 benignPagerankConvergenceFileBuffer.close ()

269 }

270 (maliciousPagerankFile,

271 benignPagerankFile,

272 maliciousPagerankConvergenceFile,

273 benignPagerankConvergenceFile)

274 }

275

276 def getSeeds(train: File): (File, File) = {

277 val malicious = File(tmpDir + ”“maliciousSeed.txt”)

278 val benign = File (tmpDir + ”benignSeed.txt”)

279 if (Seq(malicious, benign).exists(!_.exists)) {

280 val hosts = Source

281 .fromFile (hostIndex)
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282 .getLines ()

283 .map { line =>

284 val pair = line.split (”\t”)

285 (pair(0), pair(l).tolInt)

286 }

287 .toMap

288

289 val trainItem = train.lines () .map (Feature.parse) .map {
290 case Feature (url, label) =>

291 Feature (strip(url), label)

292 }

293 val maliciousBuffer = malicious.bufferedWriter ()
294 val benignBuffer = benign.bufferedWriter ()
295

296 trainItem

297 .flatMap { item =>

298 hosts.get (item.url) .map(_ -> item.label)
299 }

300 .foreach {

301 case (id, label) =>

302 val file = label match {

303 case Benign => benignBuffer

304 case Malicious => maliciousBuffer
305 }

306

307 file.write(s”8id\n”)

308 }

309 benignBuffer.close()

310 maliciousBuffer.close ()

311 }

312

313 (malicious, benign)

314 }

315

316 def strip(url: String): String = {

317 val prefixes = Seq(

318 “https://www.”,

319 “http://www.”,

320 “https://”,

321 “http://”

322 )

323

324 val prefixLength = prefixes.find(url.startsWith) .map(_.length).getOrElse (0)
325 val withoutPrefix = url.drop(prefixLength)
326

327 val suffixFrom = withoutPrefix.indexOf (”/”)
328

329 val clean = if (suffixFrom == -1) {

330 withoutPrefix

331 } else {

332 withoutPrefix.slice (0, suffixFrom)

333 }

334 clean

335 }

336

337 def splitFile(blacklist: String, whitelist: String): (File, File, File) = {
338 val test = File (tmpDir + ”“test.txt”)

339 val train = File (tmpDir + ”“train.txt”)

340 val validate = File(tmpDir + “validate.txt”)
341
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if (Seq(train, test, validate).exists(!_.exists)) {
val blacklistLines = Source
.fromFile (blacklist)

.getLines ()
.map (s => Feature (s, Malicious))
.toVector

val whitelistLines = Source
.fromFile (whitelist, ”IS0-8859-17)
.getLines ()
.map (s => Feature (s, Benign))
.toVector

val testBuffer = test.bufferedWriter ()
val trainBuffer = train.bufferedWriter ()
val validateBuffer = validate.bufferedWriter ()

Random.shuffle(blacklistLines ++ whitelistLines) .foreach { line =>
val target = Random.nextFloat () match ({
case a if a < 0.7 => trainBuffer
case a if a < (0.7 + 0.25) => testBuffer
case a => validateBuffer

}

target.write (s”$f{line.url} ${line.label.print}\n”)

testBuffer.close()
trainBuffer.close()
validateBuffer.close ()

(test, train, validate)
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2 priedas. MODEL] NAUDOJANCIO KLASIFIKAVIMO PROGRAMINIO

IRANKIO ISEITIES KODAS

package andriusdap.orbweaver.controllers
import andriusdap.orbweaver.core.Classifier
import com.google.inject.Singleton

import play.api.mvc._

import scala.language.postfixOps

@Singleton
class ClassifierController {
def classify(source: String) = Action {

request =>
Results.Ok (Classifier.classify(source))

package andriusdap.orbweaver.core
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import andriusdap.orbweaver.executor.App.FeatureSet
import andriusdap.orbweaver.executor. {App, UrlBuilder}

import scala.io.Source
import scala.language.postfixOps
import scala.sys.process._

object Classifier ({
lazy val maliciousRanks = loadPageranks (
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”/media/ssd/temp dir/malicious _pagerank.txt”)

lazy val benignRanks = loadPageranks (
”/media/ssd/temp dir/benign pagerank.txt”)

val model = ”/media/ssd/vw/model.vw”

lazy val minMalicious = maliciousRanks.values.min
lazy val minBenign = benignRanks.values.min

def loadPageranks (source: String): Map[String, Float] = {
Source. fromFile (source) .getLines () .map{c =>
val s = c.split(” ”)
s(0) -> s(l).toFloat
} .toMap

def classify(source: String): String = {
val host = App.strip (source)
val url = UrlBuilder.build(source)
val malicious = maliciousRanks.getOrElse (host, minMalicious)
val benign = benignRanks.getOrElse (host, minBenign)

val sample = App.toSample (FeatureSet (
url.host,
url.query,
url.dots,
url.specialSymbols,
malicious,
benign,
App.Benign
))

val result = Process(”echo”, Seq(sample)) #| Process
”/media/ssd/vw2/test.sh”
) lineStream !

val head = result.head
head

#!/usr/bin/env bash
vw -t -1 /media/ssd/vw2/best model.vw -p /dev/stdout --quiet
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