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SUMMARY

Cryptanalysis might seem to be a natural opposition of cryptography but very commonly these
two subjects are complementary. Good understanding of cryptanalysis helps to create better
cryptographic methods. The most straightforward method of secret key cryptosystem attack is brute-
force search. But there is also the easiest way to protect against it by choosing the large enough key
space. Other ways of breaking the cryptosystems are more complex and by proving that they are not
more efficient than brute-force attacks may prove the security of the cryptosystem.

In this paper we analyze matrix equations over the finite ring. These equations were derived from
the simple matrix cipher relating unknown secret key with given plaintext and corresponding
ciphertext. We had few goals: to check whether there is more than one solution of the key with fixed
plaintext and cypher text information by brute-force search and to create a more efficient, algebraic
equations solving algorithm.

Simple matrix cipher (SMC) — is a typical symmetric secret key cryptosystem and has three main
steps: key generation, encryption, decryption. SMC works in multiplicative semigroup of square
matrices over the finite ring. By performing known-plaintext attack with matrix brute-force search
algorithm in this system, we found that when increasing the plaintext and ciphertext (number of input
and output matrices) the numer of solutions decreses. It is clear, that using 7 input and output matrices
pairs with each of checked rings, we reach such limit, that solutions number stabilizes. Moreover, we
proved the number of true solutions theoretically. Number of true solutions is always equal to the
number of inverse elements in the ring.

Alternatively, it is possible to find SMC keys in algebraic way, solving nonlinear systems of
equations. Theoretically this leads us to quite hard problem of solving systems of multivariate
quadratic (MQ) equations. The associated MQ-problem is known to be NP-complete. Fortunately,
linearization methods to solve such systems effectively exists and we found the true solutions with an
algebraic equations solving algorithm.

Algebraic equations solving algorithm had more constrains and chosen-plaintext attack was
performed over the finite field, but such algorithm is considerably more effective than matrix brute-
force search.
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IVADAS

Jau nuo seno kriptografija naudota apsaugoti itin slaptas bendravimo formas — $nipy ir diplomaty
siunCiamus praneSimus ir panaSiai. Modernioji kriptografija — tai mokslo Saka, sprendzianti
elektroninés informacijos saugos problemas. Ji pla¢iai naudojama ypac slaptai informacijai saugoti bei
ja siysti atvirais tinklais, kaip internetas.

Dauguma kriptografiniy algoritmy buvo sukurti remiantis tam tikrais skaifiy teorijos arba
algebros désniais. Nuosekliai kaupéme reikalingas teorines zinias. Suformulavome pagrindinj
baigiamojo projekto tikslg — atlikti paprasto matricy Sifro sprendiniy analiz¢ skirtingais metodais ir
jvertinti jy efektyvuma. Tikslui pasiekti isskyréme pagrindinius tarpinius uzdavinius:

e Patikrinti, ar paprasto matricy Sifro suformuotos matricinés lygtys vir§ baigtinio ziedo turi
daugiau negu vieng sprendinj;

e Atlikti Zinomos tekstogramos ataka matricy visisko perrinkimo algoritmu ir nustatyti, kaip kinta
sprendiniy skaicius didinant tekstogramas ir Sifrogramas;

e Patikrinti, ar sprendiniy skai¢ius matricinése lygtyse vir§ baigtinio Ziedo priklauso nuo paciy
jvesties ir iSvesties matricy reikSmiy;

e Atlikti sprendiniy skai¢iaus teorinj pagrindima;

e ISsiaiskinti, ar vykdant pasirinktos tekstogramos ataka, paprasto matricy Sifro raktus atitinkancius
sprendinius jmanoma surasti algebriniu biidu;

e Palyginti algebriniy lyg¢iy sprendimo ir matricy visisko perrinkimo algoritmy efektyvuma
atlickant matriciniy lygéiy sprendiniy analize su antros ir trecios eilés kvadratinémis matricomis.
Norint pasiekti pagrindinj tiksla ir atlikti i§vardintus uzdavinius reikalingos bendros matematinés

ir kriptografinés Zinios bei geras algebriniy struktiiry iSmanymas.

Darbe pirmiausiai apzvelgiama reikalinga darbui atlikti teorija, susipazjstama su svarbiausiomis
matematinémis savokomis ir apibrézimais. Tiriamojoje dalyje pateikiami pagrindiniai metodai,
reikalingi atlikti matriciniy lygéiy vir$ baigtinio ziedo sprendiniy analiz¢. Sprendiniy analizés skyriuje
iSsamiai aprasomi atlikti tyrimai pasirinktais metodais ir palyginamas jy efektyvumas. Taip pat
apzvelgiama programiné realizacija. VisiSko perrinkimo ir algebriniy lygciy sprendimo algoritmai
realizuojami laisvai pasirinktomis techninémis ir programinémis priemonémis. Pagrindinis jrankis —
Visual Studio. Galiausiai atliekama diskusija, formuluojamos iSvados ir rekomendacijos.

Gebéjimas kurti darbe aprasomus kriptoanalizés metodus yra aktualus saugesniy kriptografiniy
algoritmy kurimui. Paprasto matricy Sifro uzSifravimo veiksmai yra panaSiis ] matricinio laipsnio
funkcija, naudojamg matricinio laipsnio Sifre, todél sukurtus kriptoanalizés metodus galima pritaikyti ir

matricinio laipsnio Sifro sprendiniy nustatymui.



1. TEORINE DALIS
1.1. PAGRINDINIAI TEORINIAI ASPEKTAI

1.1.1 BENDRIEJI SIFRAVIMO BUDAI

Mokslas apie informacijos slépimg vadinamas kriptologija. Jis susideda i§ dviejy labai placiy
mokslo sri¢iy: kriptografijos ir kriptoanalizés. Daugelio jvairiy Kriptosistemy ir protokoly kiirimg ir
pritaikymg nagrinéja kriptografija, o tuo tarpu kriptoanalizé yra skirta Siy algoritmy pasléptos
informacijos suradimui arba klastojimui, nezinant pacios pradinés paslapties. Visy iki $iol sukurty ir
naujy kriptografiniy algoritmy kiarimas apima abi Sias mokslo sritis. Taigi, jeigu kuriame naujg
kriptografinj algoritma, visuomet privalome jj istirti ir véliau jrodyti, kad jis saugus pries visas zinomas
kriptoanalizés atakas (Sakalauskas, Listopadskis ir Dosinas, 2008).

Pradiné informacija, kurig norima kriptografiskai apsaugoti yra vadinama pradiniu tekstu (angl.
plaintext). Uzsifravimas — tai procesas, kurio metu pradinis tekstas yra paslepiamas arba paver¢iamas j
tam tikrg neskaitomg forma, vadinamg Sifruotu tekstu (angl. ciphertext). Jis kartais vadinamas
kriptograma (angl. cryptogram). ISSifravimas — tai atvirkStinis procesas, kai i§ Sifruoto teksto
atkuriamas pradinis. Sifras tai algoritmas, skirtas §ifravimui ir i§8ifravimui. DaZniausiai bet koks 3ifras
valdomas raktu — slapta informacijos detale, kuri turi jtakos Sifruoto teksto suktirimui. Kriptografinis
protokolas nuosekliai apibréZia kaip Sifrai ir kiti kriptografiniai primityvai turi biiti naudojami siekiant
tam tikry rezultaty. Tiriamy protokoly, Sifry, rakty valdymo bei vartotojo vykdymy veiksmy visuma
sudaro kriptosistema (Menezes, 2005; Sakalauskas ir kt., 2008).

Skirtingas kriptosistemas, skirtas Sifravimui, galima suskirstyti j dvi pagrindines rasis: simetrines
ir asimetrines. Trumpai pristatysime S$iy klasiy skirtumus. ]vairiose simetrinése kriptografinése
sistemose, duomeny uz$ifravimui ir i$$ifravimui yra naudojamas vienas ir tas pats slaptasis raktas.
Priesingai, kalbant apie asimetrines sistemas, ¢ia visuomet yra slaptyjy rakty pora — privatusis ir
vieSasis, kurie pagal tam tikrus reikalavimus yra matematiSkai susij¢ tarpusavyje. VieSasis raktas gali
buti zinomas visiskai bet kokiam subjektui, o privatusis raktas — slaptas. Daug kas priklauso ir nuo
pacios kriptosistemos paskirties. Jvairi informacija gali baiti uzSifruojama ir isSifruojama su skirtingais
raktais (Sakalauskas ir kt., 2008; Luksys, 2013)

Magistro baigiamajame projekte placiau nagrinésime simetrines $ifravimo sistemas. [vairiais
biuidais nagrinéjant sukurtus algoritmus, visada laikysime, kad galioja principas — kriptografiné sistema
privalo biiti saugi, net jei apie ja yra zinoma viskas, iSskyrus jos slaptajj rakta. Tai vadinama Kerkhofo
principu. Sis principas leidzia pladiai istirti naujy algoritmy sauguma, dél to jis bus reikalaujamas ir
darbo eigoje (Sakalauskas ir kt., 2008; Luksys, 2013).



1.1.2 KRIPTOANALIZES APZVALGA

Kriptoanalizé — tai tokia kriptologijos sritis, kurioje tiriami jvairiais buidais uZzSifruotos

informacijos atktrimo metodai. Nezinoma slapta pradiné informacija, kuri yra uzsifruota tam tikru

Sifru. Nereikéty pamir$ti, jog kriptoanalizé taikoma ir kituose su Kriptografija susijusiuose

protokoluose, t. y. ne tik Sifravimo sistemose. Unikaliy ataky tikslai gali bati skirtingi priklausomai

nuo srities (Luk$ys, 2013). Siame darbe labiau koncentruosimés j kriptoanalizg, susijusia su

simetrinémis sistemomis.

Visas zinomas Kriptografines atakas potencialaus kenkéjo atzvilgiu galima iSskirstyti j keleta

pagrindiniy tipy (Oppliger, 2005), kuriuos pateikiame:

Pagal kenkéjo galimybes, t. y. pagal skaiCiavimo pajégumus ir pagal tai, kokig informacija
kenkéjas jau turi.

Pagal kenkéjo tikslus, t. y. pagal tai, ko jis siekia. Paprastai kenkéjo tikslas — paslapties
atskleidimas, taciau kartais tikslas gali buiti konkretus, pavyzdziui, kenkéjas gali siekti atkurti
rakta ar i8Sifruoti Sifrograma.

Kalbant apie kenkéjo skai¢iavimo pajégumus, dazniausiai i$skiriamos tokios atakos (van Tilborg,

2005);

Sifrogramos ataka (angl. ciphertext-only attack): kenkéjas bando ,nulauzti kriptosistema,
perimdamas Sifruotus pranesimus. Jis nieko nezino nei apie tekstogramas, nei apie rakta.
Zinomos tekstogramos ataka (angl. known-plaintext attack): kenkéjas gauna Sifrogramas
atitinkancias tekstogramas (su nezinomu raktu) ir kriptosistema bando ,,nulauzti* naudodamasis
Sia papildoma informacija.

Pasirinktos tekstogramos ataka (angl. chosen-plaintext attack): kenkéjas turi prieigg prie
Sifravimo sistemos ir gali uZSifruoti norimas tekstogramas (su nezinomu raktu) bei gauti
atitinkamas Sifrogramas. Kriptosistemg méginama ,,nulauzti* bandant jvairius derinius.
Pasirinktos Sifrogramos ataka (angl. chosen-ciphertext attack): kenkéjas turi prieigg prie
gauti atitinkamas tekstogramas. Kriptosistemg bandoma ,nulauzti“ naudojant jvairias gautas
tekstogramy ir Sifrogramy poras. Siekiama arba iSSifruoti kitas Sifrogramas, nesinaudojant
sifravimo sistema, arba nustatyti Sifravimo rakta (Opplinger, 2005; Luksys, 2013).

DaZniausiai Sifravimo sistemose taikomas jau minétas Kerkhofo désnis ir Sifravimo algoritmo

saugumas priklauso tik nuo rakto slaptumo (Luksys, 2013).

Tokiu atveju, kai kenkéjas zino, kokia Sifravimo sistema yra naudojama, jis gali jvykdyti

Sifrogramos ataka, bandydamas atspéti Sifravimo rakta. Si ataka gali biiti vykdoma lygiagrediai, t. y.

kenkéjas gali lygiagreciai perrinkti galimus variantus. Ji vadinama visisku rakty perrinkimu.
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Akivaizdu, kad S$iai atakai jvykdyti nepakanka vien perrinkti visus galimus variantus. Norédamas
sékmingal jg baigti, kenkéjas turi gebéti nustatyti, ar konkretus perrenkamas raktas yra teisingas, t. y.
ar gauta tekstograma yra prasmingas simboliy rinkinys (Sakalauskas, Listopadskis ir Dosinas, 2008).

Visg kriptoanalize galima skirtstyti j dvi pagrindines riiSis: diferencing ir algebring. Diferencing
kriptoanalize pasiiilé Bihamas ir Samiras (Biham ir Shamir, 1991). Siuo metu tai yra vienas i§
efektyviausiy kriptoanalizés jrankiy prie§ standartines blokines simetrines kriptosistemas. Vienas
svarbiausiy atsparumo Siai atakai maty yra tekstogramy ir Sifrogramy pory skaicius, reikalingas
kriptoanalizei atlikti. Diferenciné kriptoanalizé tiria, kaip pradiniai jvesties duomeny skirtumai kinta
jvairiose $ifro operacijose ir Sifravimo veiksmuose. DaZniausiai naudojant diferencialing kriptoanalizg,
suformuojama kiekvieno bloko arba kitos netiesinés operacijos lentelé su skirtumy skirstiniu (angl.
difference distribution table). Tokios lentelés eilutése yra visi galimi jvesties skirtumai, O jOS
stulpeliuose — visi galimi iSvesties skirtumai. Kiek jvesties ir iSvesties pory atitinka konkrecius
skirtumus parodo Sios lentelés jrasai. Norint uzpildyti skirtumy skirstinio lentele, pertikrinamos visos
galimos jvesties duomeny poros, turin¢ios konkrety skirtuma (Luksys, 2013).

Zinoma ir kita kriproanalizés rasis — algebriné kriptoanalizé. Vienos pirmyjy algebrinés
kriptoanalizés idéjy pasirodé 1983 metais (Schaumuller-Bichl, 1983). Moderniosios kriptologijos
pradininka Sanong galima vadinti pa¢iy pagrindiniy idéjy autoriumi. Jis tvirtino, kad labai gero $ifro
Lnulauzimui® reikia tiek daug pastangy, kiek ir jy reikéty iSspresti didelés apimties sudétingy lygéiy
sistema (Shannon, 1949). Pati algebriné kriptoanalizé paremta tuo, kad bet kokj Sifra arba atskiras to
Sifro sudedamgsias dalis galima apibrézti algebriniy lygCiy sistema, apjungiancia tekstogramy,
Sifrogramy ir naudojamy rakty duomenis (Meier ir kt., 2004). Sudarius $ig lyg¢iy sistemg ir turint vieng
ar daugiau jvesties bei Sifruoty duomeny pory, galima ieskoti algebriniy lygc¢iy sistemos sprendinio ir
méginti surasti Sifravimo raktg. PrieSingai nei bet kokios kitos kriptografinés atakos atveju, algebrinei
atakai nebitina turéti labai daug tekstogramy ir Sifrogramy pory. Pastarosios atakos atveju pakanka tik
vienos ar keleto pory, o tai stipriai padidina algebrinés kriptoanalizés efektyvuma.

Nepaisant to, kad daugelis Sifry pasizymi palyginus gerais Kriterijais prie§ jprastas atakas,
pasirodo, jog juos nesunkiai gali pazeisti algebriné kriptoanalizé. Tie Sifrai realizuojami laipsninémis
Sifravimo funkcijomis, tokiomis kaip Gold, Kasami, atvirkstine ir kitomis panasiomis (Cheon ir Lee,
2004; Luksys, 2013). Jos yra galimai jautrios algebrinei kriptoanalizei, kadangi Sios funkcijos gali biti
aprasomos palyginus nesudétingomis algebrinémis lygtimis.

Visa kriptoanalizé gali pasirodyti kaip visiSkai natirali kriptografijos prieSingybé, taciau
dazniausiai Sios mokslo Sakos yra viena kitg papildancios — geras kriptoanalizés supratimas leidzia
kurti saugesnius kriptografijos metodus ar algoritmus. Jeigu kriptosistemoje naudojamas raktas ar
slaptazodis, tai dazniausiai yra silpniausia sistemos vieta. Tokiais atvejais atakose gali biiti naudojamas

visiS$ko perrinkimo arba koks nors kitas panasus algoritmas. Labai sudétingy rakty analizé yra sunkiai
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galima dél praktiniy energijos sgnaudy. Pavyzdziui, yra Zzinoma, kad Saulés per metus
i§spinduliuojamos energijos uztekty tik 187 bity rakto perrinkimui. Kita vertus, manoma, kad pastarajj

apribojima leisty apeiti kvantiniai kompiuteriai (Menezes, 2005; Sakalauskas ir kt., 2008).

1.1.3 MATEMATINES SAVOKOS

Siame skyriuje pateikiami pagrindiniy darbe naudojamy matematiniy savoky apibréZimai bei
detaliau aptariami kiti svarbiis teoriniai aspektai: moduliné atvirkstiné matrica, visiSko perrinkimo
algoritmas, Hilo $ifras ir kt.

Pirmiausiai apzvelgsime svarbiausius algebriniy struktiiry apibrézimus.

1.1 ApibréZimas. Pusgrupe yra vadinama netuscia elementy aibé A su apibrézta dvinare

operacija *, kad AXA — A, t. y. bet kuriai elementy a, b € A porai (a, b) priskiriamas tos pacios aibés
elementas: (a,b) — a x b € A ir tenkinamos aksiomos:

a) aibé A yra uzdara operacijos * atzvilgiu;

b) operacija * yra asociatyvioji su visais a,b,c € G,t.y. (a*b) xc = a * (b * ¢).
Pusgrupé zymima simboliu (4; *). Sios pusgrupés elementy skai¢ius zymimas |A| ir vadinamas aibés
A galia. Elementy skai¢ius gali bati baigtinis arba begalinis (Cauer ir kt., 2000; Dosinas ir Navickas,
2010).

1.2 ApibréZimas. Operacijos * vietoje, pusgrupése daznai naudojamas daugybos Zenklas. Tokiu

atveju vietoj a * b raSoma a - b ir pusgrupé vadinama multiplikacine, 0 Zymima (4; -). Jeigu * yra kita
operacija, pavyzdziui sudétis, tada naudojamas sudéties Zenklas, (A; +) ir pusgrupé Siuo atveju
vadinama adicine (Cauer ir kt., 2000; Dosinas ir Navickas, 2010).

1.3 ApibréZimas. Grupe yra vadinama netuscia elementy aibé G su tokia apibrézta dvinare

operacija *, kad GXG — G, t. y. bet kuriai elementy a, b € G porai (a, b) priskiriamas tos pacios aibés
elementas: (a,b) — a *x b € G ir tenkinamos tokios aksiomos:
a) aibé G yra uzdara operacijos * atzvilgiu,
b) operacija * yra asociatyvioji su visais a,b,c € G,t.y. (a*b) *c = a * (b * ¢);
c) egzistuoja toks vienintelis neutralusis operacijos * elementas e, kad su visais a € G teisinga
tokia lygybé: a xe = e xa = a;
d) kiekvienam a € G egzistuoja toks atvirkstinis (simetriSkasis) elementas a™! € G, kad teisinga
tokia lygybé: a x a™* = a™! * a = e (Cauer ir kt., 2000; Dosinas ir Navickas, 2010).

Grupe zymésime simboliu (G; *). Sios grupés elementy skai¢iy zymesime |G|. Jis gali biti
baigtinis arba begalinis. Jeigu grupéje (G; *) reikalaujame, kad bity tenkinama komutatyvumo
aksioma, t. y. su visaisa,b € G galioja b * a = a * b, tuomet sakome, kad grupé yra komutatyvioji
arba Abelio grupé (Cauer ir kt., 2000; Dosinas ir Navickas, 2010).
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1.4 ApibréZimas. Dviveiksmé algebriné struktiira (A4; +; -) vadinama Ziedu, jeigu struktira (4; +)

yra Abelio grupé, o struktira (4; -) — multiplikaciné pusgrupé bei galioja distributyvumo aksioma: su
visais a, b, c € A, tenkinamos lygybésa-(b+c)=a-b+a-cir(a+b)-c=a-c+b-c.
Pats paprasciausias ziedo pavyzdys — sveikyjy skaiciy ziedas (Z; +; -) (LukSys, 2014).

1.5 ApibréZimas. Zieda (A; +; -) vadiname lauku, jeigu struktiira (4; -) yra multiplikaciné Abelio

grupé. Akivaizdu, kad bet kuris laukas turi ne maziau kaip du elementus (Sakalauskas, Listopadskis ir
Dosinas, 2008).

1.6 ApibréZimas. Sveikojo skaiCiaus a atvirksStinis skai¢ius moduliu p yra toks sveikasis skaicius

x, kad galioja a - x = 1 (mod p) (Rosen, 1993).

1.7 ApibréZimas. Dviejy arba daugiau skaiciy didZiausias bendras daliklis GCD (angl. greatest

common divisor) — tai didziausias skai¢ius, kuris dalina visus tuos skai¢ius be liekanos. Jei didZiausias
bendras daliklis yra 1, tada Sie skai¢iai vadinami tarpusavyje pirminiais (Long, 1972).

1.1 Teorema. Liekany Ziedas (Z,; +; -) yra laukas, kai p yra pirminis skaicius.

Jeigu p — pirminis, tai kiekvienam nenuliniam elementui a € Z, galime rasti atvirkstinj. Tai
iSplaukia i§ lyginio a - x = 1 (mod p) i$sprendziamumo, nes a € {1, 2, ...,p — 1} ir (a,p) = 1. Todél
turime laukg (Z,; +; -) (Sakalauskas, Listopadskis ir Dosinas, 2008).

1.8 Apibrézimas. Oilerio funkcija ¢ (p) yra naturaliyjy skai¢iy, mazesniy uz p ir tarpusavyje

pirminiy su p, skai¢ius. Pagal susitarimg: ¢ (1) = 1 (Sajavicius, 2003).
Pavyzdziui, ¢(4) = 2, (5) = 4, p(6) = 2irt. t.
Toliau pateikiami pagrindiniai darbe naudojami matricy teorijos apibréZimai.

1.9 ApibréZimas. n-tosios eilés determinantas — tiesinés algebros funkcija, kiekvienai

kvadratinei nxn matricai A, priskirianti skaliaring reikSme¢ det(A). Toliau pateikiama determinanto

nxn formulé (Horn ir Johnson, 2013):

a11 a2z aln n
axq (05Y) e Qop .
— — — l) .
det(A) _ |A| _ . - (_1)19() alki1a2ki2 ---ankin
=1
Anq (0293 B L

1.10 _ApibréZimas. Isbrauke determinanto i-taja eilute ir j-taji stulpelj, kuriy susikirtime yra

elementas a;;, gausime determinantg, kuris vadinamas elemento a;; minoru ir Zymimas M;;
(Campbell, 1971).

1.11 Apibrézimas. Determinanto elemento a;; adjunktu vadinamas jo minoras M;;, padaugintas

i§ daugiklio (—1)*/ ir zymimas 4;; = (—1)"*/ - M;; (Strang, 2003).

1.12 ApibréZimas. AtvirkStine kvadratinés matricos A matrica vadinama matrica A~1, tenkinanti

lygybes A+ A1 = A™1- A = I, kur I — tapadioji kvadratiné matrica. Atvirk§tiné matrica isreiskiama:
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Ajp Ay o Am

A 1=21. Az Ay o App
4] e |

Ain Ay o App

dia A;j, i,j = 1,n, yramatricos A elementy a;; adjunktai (Strang, 2003).

1.13 Apibréfimas. Kvadratiné n-tos ecilés matrica yra vadinama reguliarigja, jei jos

determinantas |A| # O ir singuliarigja priesingu atveju. Matrica turi atvirkSting tada ir tik tada, jei ji
reguliari (Campbell, 1971).

Papildomai pateikiami bendrieji matematiniai apibrézimai, ir kai kurie teoriniai aspektai, placiai
naudojami jvairiose matematikos $akose.

Siek tiek detaliau aprasysime modulinés atvirkitinés matricos skai¢iavima, kuris bus reikalingas
matricinése lygtyse, duomeny isSifravimo veiksmui atlikti. Modulinés atvirkStinés matricos
skaiciavima pristatysime i$skirdami 3 pagrindinius zingsnius.

1 Zingsnis. IeSkome pasirinktos matricos atvirkstinés. Kiekvienai reguliariai nxn matmeny

matricai
Ay Quz - Qqp
A= a1 Az ... Qo (1.1)
Ap1 Qpz o Qg

galime rasti atvirk§ting matricg A~1. Pavyzdziui, matricos

_(5 8
a=( > 3) (1.2)
atvirkstiné matrica yra:
-1 _ 1 3 -8 _ -1, -3 8
A= (G, )= (G 5) (1.3)

2 zingsnis. Modulinés atvirkStinés matricos elementai privalo biti i§ baigtinio ziedo Z, arba
lauko, todél atvirkstinj skaiéiy rasime laikydamiesi pasirinkto ziedo (arba lauko) aritmetikos. Veiksmai
atliekami moduliu p. Randame pirmojo nario atvirkstinj, pagal apibrézima a-x =1 (mod p).
PavyzdZio atveju, skai¢iavimus atliksime Ziede Z,,. Isistatome reik§mes ir randame 12171 (sveikojo
skaiciaus 121 atvirkstinj x moduliu p = 26):

121 -x = 1 (mod 26). (1.4)
IS Sios tapatybés gauname, kad x = 23.

3 zingsnis. Sujungiame gautus rezultatus. Dauginant abu narius moduliu p gaunama moduliné

atvirkstiné matrica. Pavyzdyije, taip pat nesunkiai galime apskai¢iuoti moduling A™2:

A1 =23 (;73 _85) (mod 26) = (‘i 125). (L5)

Taigi, gavome moduling atvirksting matricg (Schneier, 1996).
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Trumpai susipazindime su teorija, kuri tiria uzdaviniy sudétinguma. Zinoma, tai lemia ne
uzdavinio formuluotés, o jam spresti skirto algoritmo sudétingumas, todél daznai tokia teorija
vadinama algoritmy sudétingumo teorija. Algoritmo sudétingumas suprantamas kaip laikas (veiksmy
skai¢ius) ir (arba) atmintinés Kiekis, reikalingas kokiam nors uzdaviniui i$spresti (Garey ir Johnson,
1979; Sakalauskas ir kt., 2008). Susipazinkime su uzdaviniy sudétingumo klasémis (P, NP, NP-
pilnieji).

1.14 ApibréZimas. Uzdavinys L yra polinominio sudétingumo arba priklauso P (polinominiy)

uzdaviniy klasei, jei egzistuoja toks algoritmas A, kad:
a) A iSsprendzia uzdavinj L;
b) A visada pateikia ai$ky atsakymg — taip arba ne;
C) egzistuoja polinominé funkcija p, kad algoritmas, sprgsdamas uzdavinius su n dydzio
pradiniais duomenimis, visada baigia darba po p(n) arba maziau zingsniy.
Taigi, P — klasé uzdaviniy, kuriuos jmanoma iSspresti priimtinu laiku (Sakalauskas ir kt., 2008).
Pateiksime negrieztg apibrézimg NP sudétingumo klasés uzdaviniams. Taigi, uzdavinys L yra
priskiriamas NP uzdaviniy klasei, jei jo sprendinj jmanoma patikrinti priimtinu laiku (Sakalauskas ir
kt., 2008).
1.15 ApibréZimas. Uzdavinys L yra vadinamas NP-pilnuoju, jei:
a) L€ NP;

b) jei A € NP, tai A per polinominj laikg redukuojamas j L (Sakalauskas ir kt., 2008).

Papildomai apzvelgsime ir visiSko perrinkimo algoritmg (angl. brute-force search). Matematikoje
ir kompiuterijoje jis zinomas kaip generavimy ir tikrinimy algoritmas. Tai yra apibendrinta problemos
sprendimo technika, kuri susideda i$ sistemiSko visy galimy varianty perrinkimo atsizvelgiant | tai, ar
kiekvienas i$ tikrinimo atvejy tenkina tam tikras sglygas (Reynard, 1997).

Visisko perrinkimo algoritmas visuomet suras sprendinj, jeigu jis tiktai egzistuoja, bet Sio
privalumo kaina yra proporcinga galimy sprendiniy skaiéiui — kuris daugelyje praktiniy atvejy linkes
augti labai greitai, didéjant uzdavinio dydziui. D¢l Sios prieZasties algoritmas naudojamas tik tokiais
atvejais, kai uzdavinio dydis yra ribotas arba uzdaviniui galima pritaikyti tam tikrus euristinius
algoritmus, kurie sumazinty jo sudétingumag bei galimy sprendiniy skai¢iy. Visisko perrinkimo
algoritmas taip pat naudojamas tais atvejais, kai visy jmanomy varianty perrinkimas yra svarbesnis uz
patj algoritmo vykdymo greitj. Jo taikymai yra placiai paplite jvairiose srityse: tikrinti kity algoritmy
veikimg, kuriuose klaidos sukelty labai rimtas pasekmes; matematikoje — siekiant jrodyti teoremas
naudojant kompiuterj; inzinerijoje — lyginant algoritmy pranasumus ar trikumus; Sachmatuose —
,»astuoniy karalieniy* délionei ir kt. (Reynard, 1997).

Kriptografijoje visisko perrinkimo algoritmas siejamas su visy jmanomy rakty perrinkimu (van

Tilborg, 2005). Si strategija atakose gali biiti naudojama jvairiems uzsifruotiems duomenims atskleisti,
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tokiu atveju, kai potencialus jsibrovélis negali pasinaudoti jokia kriptosistemos silpnybe, kuri jo tikslg
padaryty lengvesnj. Rakty ilgis naudojamas uZzSifravimui apibrézia visiSko perrinkimo algoritmo
praktines galimybes. Ilgesnius raktus perrinkti yra zymiai sunkiau nei trumpesnius. Vienas i$ Sifravimo
sistemos stiprumo maty yra kaip ilgai jsibrovéliui teoriskai uztrukty sékmingai jvykdyti visisko
perrinkimo atakg nukreiptg pries $ig sistemg. Toliau pateikiamas 1.1 algoritmas — apibendrintas visi§ko

perrinkimo algoritmas (Reynard, 1997).

1.1 algoritmas. Apibendrintas visis$ko perrinkimo algoritmas (Reynard, 1997).
1. Uzdaviniui P sugeneruojamas pirmas kandidatas j sprendinius c.
2. Patikrinama, ar pirmas kandidatas ¢ yra uzdavinio P sprendinys.
3. Pagal leksikografing tvarkg sugeneruojamas kitas kandidatas j sprendinius c.
4. Patikrinama, ar ¢ yra uzdavinio P sprendinys.
5. Jeigu jau perrinkti visi kandidatai j sprendinius, algoritmas stabdomas. PrieSingu atveju,
griztama 1 3 zZingsnj.

6. ISvedami visi uzdaviniui tinkami sprendiniai.

1.1.4 HILO SIFRAS

Tiriamojoje dalyje pateiksime paprasto matricy Sifro apraSyma, kuris turi panasumy su Hilo
Sifru, todél trumpai apzvelgsime ir pastargjj. Klasikinéje kriptografijoje Hilo Sifras yra pagrjstas
tiesinés algebros idéjomis. 1929 metais jj sukiré Zinomas matematikas Lester S. Hill (Hill, 1929).
Kiekviena Sio Sifro raidé atitinka skai¢iy moduliu 26. Tam paaiskinti daznai pateikiama paprasta
schema: A = 0,B =1, ...,Z = 25. Norint uzsifruoti zinute, kickvienas blokas i§ n raidziy (vektorius i$
n komponenty) yra padauginamas i§ nXn matmeny reguliarios matricos. Skai¢iavimai atliekami
moduliu 26. Norint i88ifruoti Zinute, kiekvienas blokas (vektorius) yra padauginamas i§ modulinés
atvirkstinés matricos tai, kuri buvo panaudota uzsifravime. Atliekant uzsifravimo veiksmus naudojama
matrica yra Sifro raktas. Reguliari, raktg atitinkanti matrica gali biiti pasirenkama atsitiktinai, taciau
visi jos elementai privalo biiti i§ baigtinio Ziedo Z,4. Zinoma, tokio tipo $ifras gali buti pritaikytas bet
kokiai abécélei, su bet kokiu kiekiu raidziy. Jeigu abécéle turés p raidziy, tuomet skaiiavimai bus
atliekami laikantis Z,, Ziedo aritmetikos (Hill, 1929; Sastry ir Samson, 2012).

Pateiksime pavyzdj. Laikykime, kad reguliari raktiné matrica K yra:

_(3 3
K = (2 5). (1.6)
Tarkime, kad norime uzSifruoti Zinut¢ HELP. Tada Sis pradinis tekstas gali biiti iSreikstas tokiu

budu:



16

5t = ():(5) = &) () @

Atliekame uzsifravimo veiksmus:

G D-(3) moaze = ()

(3 g) ' (1;) (mod 26) = (109>'

Gaunamas uzSifruotas tekstas (paslépta zinuté):

(6)-Go) - (1) (2} @9

Norint i§3ifruoti pradinj paslépta teksta, apskai¢iuojame moduling atvirkstine matrica K1,

(1.8)

laikydamiesi Z,, aritmetikos ir gauname:

K1 = (;g 197). (1.10)

Atlikame i8$ifravimo veiksmus:

Go ) (s) moazer= ()

Gg 197)'(109) (mod 26) = (E)

Taigi, sékmingai atkiiréme pradinj teksta:

(Z)(E) - (I;)(}L’) — HELP. (112)

Deja, Hilo $ifras yra pazeidziamas zinomos tekstogramos atakos dél savo tiesiSkumo. Dél $ios

(1.11)

priezasties vertéty turéti keleta raktiniy matricy, kurios galéty sukurti netiesnj raktiniy elementy rysj

bei apsunkinty zinomos tekstogramos atakg (Hill, 1929; Mahmoud ir Chefranov, 2010).

1.1.5 BALTOJI IR JUODOJI DEZE

Toliau aptarsime baltosios ir juodosios dézés terminus. Sie terminai j vieSuma jzenge 1945
metais. Tuo metu tokiomis dézémis buvo laikomos elektroninés schemos arba grandinés,
apibtiidinamos savo atsako j jvairius signalus. Su $ia tema susijusiy idéjy labiausiai iSvystyta forma
1941 metais pristaté Vilhelmas Kaueris. Nors pats matematikas tokiy terminy nevartojo, Kiti jo veikla
besidomintys mokslininkai tai vadino baltosios arba juodosios déZzés analize. Véliau §i teorija buvo
tobulinama daugelio kity mokslininky jvairiose mokslo Sakose apytiksliai iki 1960-yjy mety. Baltosios
ir juodosios dézés terminai laikomi prieSingais vienas kitam, dél to jie yra daznai lyginami, o jy esmé
paaiskinama apibendrintai (Cauer ir kt., 2000; Glanville, 2009).

Moksle, kompiuterijoje ir inzinerijoje baltoji déz¢ — tai prietaisas, sistema arba objektas i kurj

galima zitreéti kaip ] jvesciy ir iSvesCiy arba perdavimo charakteristiky visuma, turint bendrg supratima
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apie jos vidinj darbg. Kitaip tariant, jos viduje atlickamy skai¢iavimy logika yra Zinoma arba ,,balta“.
Kita vertus, nors ir zinoma atliekamy veiksmy logika, taciau baltosiose dézése gali biiti neZzinoma
viena ar kita skai¢iavimy metu naudojama detalé (zinomas tik tos detalés panaudojimas). Taigi, baltaja
déze su nezinomais komponentais laikysime darbo metu nagriné¢jamas matricines lygtis.

Juodoji dézé — tai prietaisas, sistema arba objektas j kurj galima zitiréti kaip j jvesc¢iy ir iSvesciy
visuma, be jokio supratimo apie jos vidinj darba. Kitaip tariant, jos vidinis darbas yra neaiSkus arba

,Jjuodas® (Glanville, 2009).

Baltoji dézé
(Zinomi
veiksmai)

Jvestis X ISvestis Y

Juodoji dézé
(nezinomi
veiksmai)

Jvestis X

1.1 pav. Baltosios ir juodosios dézés iliustracijos (Glanville, 2009)

Kriptografijoje tokios dézés naudojamos kuriant ir realizuojant Kkriptografinius algoritmus;
kompiuteriy programavime ir programinés jrangos kiirime — patikrinti ar programos i$vestis yra tokia,
kokios buvo tikimasi; matematiniame modeliavime — kai pagrindinis tikslas duomeny atkartojimas ar
kopijavimas; fizikoje — tai sistema, kurios vidinés dalys néra gerai zinomos ir turi buti i$siaiskintos;
aviacijoje juodosios dézés vardu vadinami skrydzio duomeny registratoriai. Beveik kiekvieng visatos
objekta galétume vadinti baltaja ar juodaja déZe: prietaisa, algoritmg, ar net Zmogaus smegenis

(Glanville, 2009).

1.2. PROGRAMINES JRANGOS PASIRINKIMO PAGRINDIMAS

Studijuojant matematiniy sri¢iy modulius, universitete naudojama Siuolaikiné matematikos
programiné jranga ir daugiausiai paplit¢ standartiniai programiniai jrankiai (1.1 lentelé¢). Ataskaitos
rengimui naudotas Microsoft Word. Kaip pagalbiné priemoné naudotas Microsoft Excel — universalus
jrankis, su kuriuo galima atlikti labai jvairius skai¢iavimus. Darbo metu jis naudotas nustatyti
atvirkStiniy elementy skaiciui skirtinguose sveikyjy skaiciy zieduose, brézti grafikus bei papildomiems
tikrinimams atlikti. Sis jrankis pladiai naudojamas nesudétingiems matematikos, informatikos, finansy
ir kity panasiy sri¢iy uzdaviniams spresti. Mathcad naudotas su matricomis atlieckamy veiksmy

patikrinimui, determinanty apskai¢iavimui, tiesiniy ir netiesiniy lygCiy sistemoms spresti bei kitiems
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smulkiems skai¢iavimams. Pagrinding programos realizacijg atlikome Microsoft Visual Studio
programinéje aplinkoje, kurig pasirinkome dél jos i§manymo ir tinkamumo. Si programavimo aplinka

dazniausiai naudojama kuriant programas Windows sistemai.

1.1 lentelé. Naudota programiné jranga

Logotipas Pavadinimas Aprasymas
Teksto redagavimo programa, Microsoft
@ Microsoft Word Office paketo dalis. Naudojama
dokumenty, ataskaity ruoSimui ir
perziiirai.
Universali elektroniné skaiciuoklé.
Microsoft Office paketo dalis. Skirta
Microsoft Excel atlikti labai jvairaus sudétingumo

skaic¢iavimus, dirbti su duomeny jrasais,
grafiskai vaizduoti duomenis.

Matematiniy skai¢iavimy programa. Ji

M h d » pasizymi funkcijy gausa, todél yra
a t C a Mathcad universali. Galima atlikti sudétingus
A PTC Product skaiCiavimus. Pagrindinis bruozas —

lengvai suprantama vartotojo sasaja.

Integruota programavimo ir kiirimo
. . : , aplinka. Dazniausiai naudojama kuriant
M V|Sua| Stud 10 Mlcr(;stagtiglsual programas, skirtas Windows sistemai.
Placiai naudojamas jrankis programinés
jrangos kiirimui.

2. TIRIAMOJI DALIS
2.1. PAGRINDINIAI METODAI

2.1.1 PAPRASTAS MATRICU SIFRAS

Siame skyriuje pirmiausiai apzvelgsime Sifravimo metodo idéja, o véliau suformuluosime
pagrindinius Sifro Zingsnius. Atliekamy veiksmy logika, jvestis ir iSvestis yra Zinoma bet kokiam
potencialiam kenkéjui, taciau nezinomos dvi labai svarbios detalés — slaptos, raktus atitinkancios
matricos. D¢l Sios priezasties potencialus kenkéjas norédamas surasti raktus atitinkancias matricas
susiduria su matriciniy lygéiy sprendimo problema. Cia galima teigti, kad turima baltoji déz¢, su keletu
nezinomy komponenty. Skaic¢iavimai atliekami matricy pusgrupése (Mm(Zp); ), kur Z,, — baigtinis
sveikyjy skaiCiy ziedas arba laukas, 0 M, (Z,) — matricy aib¢, kurios elementai yra apibréztos
algebrinés struktiiros elementai. Pirmiausiai reikia parinkti sveikajj skai¢iy p, matricos eile m, jvesties
matricy skai¢iy n. Parametras n apibrézia, kiek jvesties matricy naudojama (tekstogramos dydis).

Matricos eilé m nusako su kokio dydzio (eilu¢iy ir stulpeliy skaicius) kvadratinémis matricomis
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atliekami veiksmai. Sveikasis skaiCius p nurodo ziedo arba lauko dydj. Atliekant veiksmus su
matricomis, Sios sveikyjy skai¢iy aibés elementai ir bus matricos pozicijas uzpildantys elementai.
Pusgrupéje apibrézta viena dvinaré operacija — daugyba, todél pusgrupé yra multiplikacing ir sistemos
veikimo principas yra paremtas matricy daugyba. Toliau i$skiriami ir detaliau paaiSkinami pagrindiniai
Sio Sifravimo metodo zingsniai.

Analizuojamg paprastg matricy $ifra (angl. simple matrix cipher), darbe dar vadinsime ir SMC
vardu. SMC - tai tipiné simetriné kriptosistema, kuri turi tris pagrindinius Zingsnius: rakty
generavimas, uzSifravimas ir i$Sifravimas. Jau iSsiaiSkinome, kad Sifras Sifruoja kvadratines matricas,
sveikyjy skai¢iy multiplikacinése pusgrupése, vir§ baigtinio Ziedo arba lauko. Sias algebrines
struktiiras (ziedg arba laukg) apibrézia parametry m ir p rinkinys.

Rakty generavimo Zzingsnis. SMC slaptieji raktai yra dvi reguliariosios matricos A ir B. Jos
generuojamos atsitiktinai ir tikrinama, kad jy determinantai biity nelygiis nuliui: |A| # 0, |B| # 0.

Uzsifravimo zingsnis. Pradinis tekstas (angl. plaintext) yra taip pat interpretuojamas kaip
matricos: X € M,,,(Zy). Sifrogramg (angl. ciphertext) atitinkan¢ios matricos yra randamos
apskaiciuojant sandauga:

A-X-B(modp) =Y. (2.1)

I8Sifravimo  Zingsnis. Apskai¢iuojamos modulinés atvirkstinés matricos A~1ir B~! bei
atliekamas issifravimas:

A™t-Y-B71! (mod p) = X. (2.2)

Turint n tekstogramos matricy, galime gauti matriciniy lyg¢iy sistema:

A-X;*B(modp) =Y, i=1,..n (2.3)

SMC turi panasumy su apibendrintu Hilo sifru (Mahmoud ir Chefranov, 2010; Sastry ir Samson,
2012), bet ¢ia antros rakty matricos panaudojimas sukuria netiesnj raktiniy elementy rysj ir Zinomos
tekstogramos (angl. known-plaintext) ataka tampa dar labiau komplikuota.

Geresniam atlieckamy veiksmy supratimui pateiksime keleta praktiniy pavyzdziy, kuriuose

atsispindi aprasyti zingsniai ir juose atlickami veiksmai. Pavyzdziai pateikiami 2.1, 2.2 lentelése.

2.1 lentelé. Matricy Sifravimo pavyzdys su viena X, Y matricy pora

Zingsnis Atliekami veiksmai

Parenkami sisteminiai parametrai: m = 2, p = 10 - (M,(Z,,); ), nurodomas jvesties

matricy skaicius n = 1. Pagal sisteminius parametrus sugeneruojamos kenkéjams
Generavimas

N . . 2 5\. (1 9 B .
nezinomos raktinés matricos A ir B: A = (7 9) irB = (2 9), kur|[A| =3 #0ir

|B| =1 +# 0.
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Sugeneruojama viena jvesties matrica X; = ((3) g) Atliekamas uzsifravimo veiksmas:
UZSifravimas | 4. y . _(2 5\.(0 4 (1 9 (1 7\ _ -
A-X, B(modp)—(7 9) (3 6) (2 9)(m0d10)—(1 1)—Y1.Ta|g|,

gavome 1-maja X, Y pora.

Randamos modulinés atvirkstinés matricos: A~1 = (i i) irB~1 = (z }),

I8Sifravimas | atliekamas igSifravimo veiksmas: A7+ Y; - B~ (mod p) = (i i) . (} Z) .

(g 1) (mod 10) = (g g) = X;. Taigi, duomenis isifravome.

2.2 lentelé. Matricy Sifravimo pavyzdys su keliomis X, Y matricy poromis

Zingsnis Atliekami veiksmai

Parenkami sisteminiai parametrai: m = 2, p = 15 - (M,(Z,5); ), nurodomas jvesties

matricy skaicius n = 2. Pagal sisteminius parametrus sugeneruojamos kenkéjams

5 2)iB=(5 13

Generavimas

nezinomos raktinés matricos A ir B: A = ( ), kur |A] =11 #

Oir|Bl=1=+0.

Sugeneruojamos dvi jvesties matricos X; = (g 11) irX, = (2 é) Atliekami

uzsifravimo veiksmai: A - X; - B (mod p) = (182 124) . (g 11) .

(g ig) (mod 15) = (123 183) =Y,irA-X, B (modp) = (182 124) : (2 é)

Uzsifravimas

6 13 (6 5\ _ v rai UV
(8 13) (mod 15) = (10 14) =Y, Taigi, gavome 1-majg ir 2-3ja X, Y poras.

Randamos modulinés atvirkstinés matricos: A~! = ( 111 2) irB~1 = (173 g),

atliekami i83ifravimo veiksmai: A1+ Y; - B~ (mod p) = (111 2) . (123 183) .

(173 g) (mod 15) = (g 11) =X,ird 1-Y,- B (mod p) = (111 2)

(160 154) ' (173 g) (mod 15) = (Z é) = X,. Taigi, duomenys is§ifruoti.

I$Sifravimas

2.1.2 MATRICU VISISKO PERRINKIMO ALGORITMAS

Pirmiausiai susipazinkime su iteracijy skaiCiaus sgvoka. Iteracijy skai¢iaus nurodo, kiek karty
prie fiksuoty raktiniy matricy A, B bus pilnai jvykdytas visi$ko perrinkimo algoritmas. Laikysime, kad

naujos iteracijos metu kinta tik jvesties ir iSvesties matricy X, Y reikSmes.
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Trumpam prisiminkime ankstesniame skyriuje nagrinétus pavyzdzius, pateiktus 2.1 ir 2.2
lentelése. Jy pirmuosiuose zingsniuose sugeneruojamos slaptos raktinés matricos A ir B, kurios
naudojamos matricinése lygtyse, taCiau potencialiems kenkéjams néra zinomos. Véliau atliekami
matricy daugybos veiksmai ir priklausomai nuo jvesties matricy X skaifiaus gaunamas tam tikras
skai¢ius X, Y pory. Tuomet iskyla klausimas: ar yra daugiau matricy A’, B’ pory, su kuriomis bty
galima gauti tas pacias jvesties ir iSvesties matricy poras X, Y, kaip ir su raktinémis A, B? Teigiamai
atsakius j $j klausima, natiiraliai kyla dar vienas: o koks tokiy A’, B’ pory skai¢ius egzistuoja prie tam
tikro skaiciaus n matricy X, Y pory bei konkre¢iy parametry m ir p?

Tikrinimui naudojamas visiSko perrinkimo algoritmas matricy pusgrupése. Tokig sprendiniy
paieska interpretavome, kaip zinomos tekstogramos ataka. Jau susipazinome su apibendrintu visisko
perrinkimo algoritmu, taigi paanalizuosime jo pritaikymo galimybes matricinése lygtyse, matricy
multiplikacinése pusgrupése (M,,(Zy); ) vir§ baigtinio Ziedo. SkaiCiavimus atliekant tokio tipo
algebrinése struktiirose, pagal tam tikrg strategija perrenkamos visos galimos alternatyviy raktiniy
matricy A" ir B' kombinacijos. Nurodyto sveikyjy skaiCiy ziedo Z, elementai pagal leksikografing
tvarkg suraSomi ] matricy eilutes ir stulpelius. Perrinkimas pradedamas nuo nuliniy matricy ir
vykdomas tol, kol bus patikrintos visos salygas tenkinancios matricos. Galiausiai pagal jvestus
parametrus ir gautus rezultatus galimas alternatyviy raktiniy matricy skaiciaus nustatymas. Taigi,

toliau pateikiamas sukurtas 2.1 algoritmas — visisko perrinkimo algoritmas matricy pusgrupése.

2.1 algoritmas. Visisko perrinkimo algoritmas matricy pusgrupése.

1. Jvedami algoritmo sisteminiai parametrai m, p ir n bei sugeneruojamos slaptos raktinés
matricos A ir B, kurioms bus ieskoma alternatyviy. Cia galioja: |A| # 0, |B| # 0.

2. Inicijuojamos nulinés matricos A’, B’ ir tinkamy lyg¢iai i$spresti A’, B’ pory skaicius
prilyginamas nuliui.

3. Atsitiktinai sugeneruojama bent viena jvesties matrica X;, kur i = 1,n. Naudojant slaptas
raktines matricas A ir B, suskai¢iuojamos iSvesties matricos: A - X; - B (mod p) = Y;. Matricos X;, Y;
pridedamos ] joms skirtus X, Y matricy sgraSus.

4. Jei jau perrinktos visos A’, algoritmas stabdomas. Kol neperrinktos visos matricos A’, pagal
leksikografine tvarka parenkama viena sekanti A’, su visomis X; atlickama matricy daugyba: A’ -
X; (mod p) = A’X; ir einama j 5 Zingsn;.

5. Jei jau perrinktos visos B’ grjztama j 4 Zzingsnj. Kol neperrinktos visos matricos B’, pagal
leksikografine tvarkg parenkama viena sekanti B’, su visomis A'X; atlickama matricy daugyba A'X; -

B' (mod p) =Y, ir einama j 6 Zingsnj.
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6. Jeigu bent viena Y;" # Y;, griztama j 5 zingsnj. PrieSingu atveju, t. y. jei visos Y] = Y;, surastas
A', B’ matricas pridedame j tinkamy raktiniy A’, B’ matricy sgrasg. Tinkamy lyg¢iai i$spresti A, B’

pory skaicius padidinamas vienetu ir grjZztama j 5 zingsnj.

2.1.3 ALGEBRINIU LYGCIU SPRENDIMO ALGORITMAS

Siame skyriuje apragysime algebriniy lygéiy sprendimo algoritma. Sis algoritmas kuriamas, tuo
tikslu, kad galétume gauti sprendinius, analogiSkus visiSko perrinkimo algoritmo sprendiniams
efektyvesniu biidu. Tiesa, ¢ia matricinés lygtys sprendziamos tik vir§ baigtinio lauko Z, (p — pirminis
skai¢ius). Algebriniy lygéiy sprendimo algoritmu atliekama pasirinktos tekstogramos (angl. chosen-
plaintext) ataka. Pirmiausiai pristatysime algoritme atlickamy veiksmy jdéja, o véliau pateiksime ir
pavyzdj, kuris parodys, kad tokiu btidu surasti sprendinj tikrai jmanoma.

Suformuluokime keleta teoriniy prielaidy. | sandaugg A-X;-B (modp) =Y;, kur i =1, ..n,
pazitrékime kaip j netiesiniy lygéiy sistema, su nezinomais A ir B elementais.

Pazymékime:

; (%11 Q12\ ,, (b1 by
A= (a21 azz)’B B <b21 b22> (2.4)

Siy matricy elementai yra neZinomi. Naudojant slaptasias A ir B, gaunamos jvesties ir i§vesties

matricos. Toliau, bendru atveju jvesties (arba tekstogramos) ir iSvesties (arba Sifrogramos) matricas

X, = (xil xiz>’ y, = <}’i:1 Yiz). (2.5)
l L l L
X21 X22 Y21 Y22

Cia tokiy X;, Y; matricy pory galime sugeneruoti kiek norime. Pagal apibrézta matricy §ifravimo

pazymeésime:

metodg (2.2), sudarome netiesiniy lygéiy sistema:

A"-X;-B' (modp)=Y,i=1,..n (2.6)
Ji atitinka netiesiniy lygc€iy sistema, pagal misy pazymeéjimus:
a;; a i [ by, b L [
o N G ) R R (y? i), @)
X21  X22 21 P22 Y21 Y22
Atliekame daugybos veiksmus su pirmaja raktine matrica:
A11X5q + QupXsy  Gy1Xip + QipX5,\ (b biy _ (i1 yia
( ; ; ; i b (modp) ="} ) (2.8)
Az1X11 T A22X31  A21X12 + A2X3p 21 P22 Y21 Y22

Atliekame daugybos veiksmus su antrgja raktine matrica:

i i i i i i i i
<(a11x11 + a12x21)b11 + (a11x12 + a12x22)b21 (a11x11 + a12x21)b12 + (a11x12 + a12x22)b22>

i i i i i i i i
(a21x11 + a22x21)b11 + (a21x12 + azzxzz)bm (a21x11 + a22x21)b12 + (a21x12 + azzxzz)bzz

_ ' (2.9)
(mod p) = (3’%1 J’i2>

Y21 3’2i2
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Taigi, galime sudaryti netiesiniy lygc¢iy sistemas:
i i i i i
(a11x11 + a12x21)b11 + (a11x12 + a12x22)b21 = Y11
i i i i i
(a11x11 + a12x21)b12 + (a11x12 + a12x22)b22 = Y12
i i i i i
| (a21x11 + a22x21)b11 + (a21x12 + azzxzz)bm =Yz
i i i i i
k(a21x11 + a22x21)b12 + (a21x12 + azzxzz)bzz = Y22 (2.10)
i i i i i
X11Q11b11 + X31Q12b11 + X12011b21 + X3,a12021 — Y11 =0
i i i i i
X11Q11b12 + X31Q12b15 + X12011 b33 + X5,012b27 — Vi, =0
Xty byq + x5 a,.b11 + xisa,,b0q + Xhodyobyy — Vi =0
11321011 21022011 12Q21D21 22022021 — Y21 =
\xdy p1b12 + X1 Gnob1a + X100 + X5pa55b55 — Yiy = 0
X110A21012 T X31A22012 T X1202102 T X320220722 — Y22 =

IS viso tokiy netiesiniy lyg€iy sistemy turésime tiek, kiek bus naudojama jvesties ir iSvesties pory
X;, Y;. Atlikus apraytus veiksmus, netiesiniy lyg€iy sistemos turés 8 neZinomuosius (a;;, b;;) (Su
didesnémis matricy eilémis m, neZinomyjy skaic¢ius bus lygus 2m?). Kiekviena tekstogramos ir
Sifrogramos matricy pora duos 4 netiesines lygtis (su didesnémis m, duos m? netiesiniy lygéiy).

TeoriSkai i$ to iSplaukia palyginus sudétingas uzdavinys, susijes su keliy kintamyjy (MQ) lygciy
sistemy sprendimu (angl. multivariate quadratic). Si MQ-problema yra Zinoma kaip NP-pilnyjy
sudétingumo klasés uzdavinys (Garey ir Johnson, 1979). Cia egzistuoja netiesiniy lygéiy tiesinimo
metodai, tam kad tokias sistemas galétume iSspresti efektyviai (Thomae ir Wolf, 2010). Darbe Siuos
metodus pritaikéme ir savo SMC sistemoms (2.10).

Taigi, sudarytas netiesines lygtis galima i$spresti jas pertvarkant. Tada tikslas turéti tik vieng
nepriklausomg kintamajj a4, 0 likusius isreiksti tik per ji. Norint pasiekti §j tikslg i§ (2.10) reikia
sukonstruoti 7 tiesiskai nepriklausomas lygtis (su didesnémis m reikés sukonstruoti 2m? — 1 tiesiskai
nepriklausomy lygciy).

Toliau paaiskinsime sprendiniy radimg, kai naudojamos antros eilés matricos bei keturios
jvesties ir i§vesties matricos (m = 2,n = 4). Sugeneruojamos slaptos raktinés matricos A, B. Kadangi

vykdome pasirinktos tekstogramos ataka, pasirenkame jvesties matricas X;:

b= 9= D= Y- 9) e

Tokias jvesties matricas pasirinkome tam, kad galétume nesunkiai patikrinti ieSkomy sprendiniy

elementus. Apskaiciuojama isvestis:

yl  yl v, y?
A-Xl-B(modp)=<111 112>=Y1, A-XZ-B(modp)=<121 122>=Y2,
Va1 Va2 21 Y22

(2.12)

3 3 4 4
A-X3+B (modp) = (yél y12> =Y;, A-X,-B(modp) = <y11 Y12> =Y,.

Y21 }’232 Y§1 ygz

Pagal (2.4) pazymime A’, B' ir gauname:

A'-X, B (modp) =Y, — (a11b11 a11b12> _ Vi1 Viz (2.13)
1 v az1b11 Qz1b12 V31 Yaz)
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a11byq

A" - X, -B' (mod =Y,—>(
2 ( p) 2 ay1byy

}’122>
3’222
alzblz): Y11 Y132
A2b1, )’231 3’232 ’
a12b22) _ <Yf1 Yf2>
ygz

Az2b22
Ivairiais budais pertvarkome netiesines lygtis, kad jose likty tik vienas nepriklausomas

a12b11

A" - X5 -B' (mod =Y,—>(
3 ( p) 3 ay,bys

Az2byq

kintamasis a;;, 0 visus kitus galétume isreiksti per jj. Cia kiekvienam kintamajam issireiksti yra
daugiau nei vienas budas (ta¢iau mums reikalingas tik vienas). Skaifiavimai atlickami laikantis
modulinés aritmetikos (mod p). Pirmiausiai pertvarkome lygtis, tam kad gautume visus B’ matricos
elementus:

ajibys = yi = biy = yhaii, aiibi = yip = bz = yizaid,

a11by1 = yi1 = bay = yHaii, aiibyy = yi; = by = yhhaii.

Pasinaudoj¢ jau iSvestomis lygtimis (2.14), sudarome likusias lygtis visiems reikiamiems A’

(2.14)

elementams gauti:

ay2b11 = J’131 N
ay1b1q = J’111
az1b11 = J’211 N
ay1byy = }’111

— 3
(a2b11 = Y31 N

— 3 -1
byy = y11a1;3
o1 -1
byy = yi1a11

1 -1
by, = y;105]
1l -1
by; = y11a11

. .3 -1
by, = y31a5;

3 -1 _ .1 -1 — 3 (ol y—1
= Y1101 = Yi1a1i — 12 = Y11 (V1) A1,

- 3’211612_11 = 3’111611_11 — 4z = 3’211()’111)_1‘111, (2.15)

3 -1 _ .1 -1 — 3 (a1 31
ber = vl b =yl g1 = V31035 = Y11411 — A2z = Y31 (V1) a1
\a11011 = Y11 \011 = Y11411

I3 (2.14) ir (2.15) gavome 2m? — 1 = 7 lygtis. Dabar jose turime vienintelj nepriklausomga kintamajj
a1, o like i8sireiskia per jj. Gautas sprendinys:
A = ( 11 )’131(3’111)_15111) " <y111a1_11 3’112611_11)
i) e ¥ () e yhan  yhait

Panasias j (2.10) netiesiniy lygciy sistemas galime susidaryti ir su trecios eilés kvadratinémis

(2.16)

matricomis. Laikysime, kad pati netiesiniy lygéiy sudarymo esmé jau yra aiski, todél m = 3 atveju jos
nebedetalizuosime. Tikslas islieka toks pats — turéti vieng nepriklausomg kintamajj a4, 0 likusius
isreiksti tik per jj. Norint tai pasiekti, ¢ia reikia sukonstruoti 2 - m? — 1 = 17 tiesi$kai nepriklausomy
lygciy.

Sprendiniy radimas, kai naudojamos tre€ios eilés matricos bei devynios jvesties ir iSvesties
matricos (m = 3,n = 9). Sugeneruojamos slaptos raktinés matricos A, B. Kadangi vél vykdome
pasirinktos tekstogramos atakg, pasirenkame tokias jvesties matricas X;, kad véliau perrenkant tik

vieng elementg visada biity gaunami teisingi rezultatai:
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1 0 O 0 1 0 0 0 1
Xi;={0 0 0),X,=10 0 0}, X3=(0 0 O],
0 0 O 0 0 O 0 0 O
0 0 O 0 0 O 0 0 O
Xs=|1 0 0}, Xs={0 1 0 X¢=(0 0 1] (2.17)
0 0 O 0 0 O 0 0 O
0 0 O 0 0 O 0 0 O
X;=10 0 0),Xg=10 0 0}, X9g=|0 0 O]
1 0 O 0 1 0 0 0 1
Apskaiciuojame iSvesties matricas:
3’%1 3’112 3’113
A-X; B (modp) = 3’211 )’212 3’213 =1,
3’%1 )’3}2 3’313
yf1 }’122 y123
A-X,+ B (modp) = 3’221 3’222 3’223 =1,
3’321 3’3%2 3’323
y131 }’132 y133
A-X3-B(modp)=|y3 y3 yiz|="Ys
3’331 3’3?2 3’5’3
y{li Yfz Yf3
A-X, B (modp) = 3’5}1 Y§2 Y§3 =Y,
J’§1 y§2 3’5‘*'3
3’151 3’5’2 3’53
A-Xs-B(modp)=|y5 ¥3 Y53 |="Ys (2.18)
J’3§1 3’352 3’5?3
3’161 3’162 3’163
A-Xe-B(modp)=|y3, y5, v53|="Ye
3’361 3’3?2 3’3?3
)’171 3’172 3’173
A-X;-B (modp) = 3’271 3’272 3’273 =Y,
J’sz1 3’372 3’3?3
3’?1 Yfz 3’?3
A-Xg B (modp)=|y3 ¥y ¥ |="Ys
Y5 V32 Y
Y1 Yiz Vi3
A Xy B (modp) = )’291 ygz y;3 =Y.
}’31 }’3?2 3’33

Atliekame pazyméjimus:

a;; A1z Ag3 byy byz by3
A'=|a1 Gz a3 |,B'=|by by bys . (2.19)
as; das; ass b3y b3 bss

Sudauginant raktines ir jvesties matricas nesudétinga apskai¢iuoti Sifrogramos matricas:
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ay1b11 ay1b1z  aq1ba3 Vi1 Yiz Vi3
A" -X;-B' (modp) =Yy, > <a21b11 az1b12 a21b13> =|yz1 ¥ vz |
az1b11  azibiy  azqbis Vi1 V32 Vs
a11by1 aq1byz  aq1by3 Y Y Vi3
A'- X, B' (modp) =Yy, > | Gziby1  Qz1bay axibys | =| y2 v, y33 ),
asz1by1  asziby;  azqbas y321 y§2 y323
a11b31  aq1bs;  aq1bs33 Vi1 Yiz Vi3

A'-X3-B' (mod p) =VY3, > | Gz1b31  Qz1b3x axibss |=|y3 vi, y33 ),
az1bzy  azibsz;  azibsz Vi1 V3 Vi
Yfl )’fz Yf3
= )’31 3’32 )’33 '
ygl ygz Y§3
3’51 3’5’2 3’53
= }’251 yzsz }’253 , (2.20)
3’31 y352 3’33

(a12b31 aq2b3; a12b33) Vi1 Y2 Y3

a12b11  aiz2b12  aqzbg3
A" X, B' (modp) =Y, - | azbi1 azbi; azbis

Aszzb11  Azpbip;  azzbgs

A12by1  Ay2b2;  Aq3by3
A2b31  Qpabyy  Gzba3

A" X5+ B' (modp) =Y, -
A3zb21  Azzby;  Agzba3

A" Xs-B' (mod p) =Yy, = | G22b31  Qp2b3;  Gpabss |=|y51 ¥5 v5s ),

A3zb31  Azzbzy  azabsz }"?1 y362 3"?3
7 7 7
Yi1 Y12 Vi3
_ 7 7 7
=\ Y21 Y22 Y23 |
7 7 7
V31 Y32 Y33

8 8 8

Y11 Y12 Vi3

_ 8 8 8
=\ Y21 Y22 Y23 |
8 8 8
V31 Y32 Y33

9 9 9

ai3bs3y  ag3bs;  ag3bss Yii YViz2 Vi3

2 12 _ _ 9 9 9
A" Xq-B' (modp) =Yy, > ( az3bz1  Qz3b3; Qz3bzz | =|y31 Y22 V23
as3bsy  assbs; assbss yg?l yé’z ys?3

Tuomet jvairiais biidais pertvarkome netiesines lygtis, kad jose likty tik vienas nepriklausomas

ai3by1  aizbiz  ag3bgs
Az3b11  Az3bip,  apsbis

A" X, B' (modp) =Y, -
az3bi1  aszbi;  assbs

a13by1  ay3by;  aq3bys3

A" Xg-B' (mod p) =Yg, = | az3b21  az3by;  az3bas

A33by1  azzby;  azzbas

kintamasis a,1, 0 visus kitus galétume iSreiksti per ji. Visi skaiCiavimai, panasiai kaip ir antros eilés
matricy atveju, atlickami laikantis modulinés aritmetikos (mod p). Pirmiausiai pertvarkome lygtis
tam, kad gautume visus B’ matricos elementus. Siy elementy galime ieskoti daugiau nei vieninteliu
metodu, taciau sprendiniui sudaryti pakaks tik vieno, kurj ir pateikiame.
ay1byy = yiy = by = y11a57, ayibi; = yip = b1y = yi,aii, ayibiz = yis > by = yizaif
ai1bay = ¥§1 = byy = yhaii, aubyy = yi, = by = yHatl, ayibes = yis o bz = yha (221)
ay1bsy = ¥y = b3y = yiaii, aiibsy = yi; = by, = ¥1,a51, aiibsz = yis = by = yisaif
Taip pat sudarome likusias lygtis visiems reikiamiems A’ elementams gauti. Surade¢ ir Sios

matricos reikSmes, jau galésime sudaryti pilng sprendin;.
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4
ai2b11 = Y11 4 -1 1 ,.-1 4 011
{ b =yl b. = vl g1 - Y1013 = Y1411 ~ Q12 = Y11 (V1) Gax,
a11011 = Y11 11 = Y1111

7 7 -1
ai3bi1 = yi; bi1 = y11a13 7 -1 1,1 7 a1 y—1
{ b =yl (b 1 172 Y11043 = Y11A11 7 A13 = y11(Y11)” aq1,
a11011 = Y11 11 = V11411

1 1 -1
az1b11 = Y31 bi11 = y2103i 1 -1 1,1 1 /.1 71
) hoi = vl =] b =yl g1 = Y1031 = Y11a11 — A21 = Y21(V11) 7 A1,
a11011 = Y11 11 = Y1111
4 4 -1
az2b11 = Y31 b11 = y2103; 4 -1 1 -1 4 ;.1 \—1
) | =] b = vl g1 = Y1033 = Y11Q11 — A2z = Y21 (V11) 7 A1,
a11011 = Y11 11 = Y1111 (2.22)
7 7 -1 :
az3b11 = Y31 bi1 = ¥31053 7 -1 1 ,,-1 7 (1 y—1
) | - bt = vl g1 = Y1033 = Y1111 ~ A3 = Y21(V11) 7 A1,
\d11011 = Y11 11 = Y1111
1 1,1
as1bi1 = Y31 b1 = y3103] 1 -1 1 ,,-1 1 (a1 -1
) | - b = vyl g1 - Y31431 = Y1111 ~ a31 = Y31(V11) 7 A1,
\d11011 = Y11 11 = Y1111
4 . 4 -1
aszzbi1 = Y31 b11 = y3103;3 4 -1 1 ,,-1 4 0171
| - b =yl g1 - Y3133 = Y11a11 — A3z = Y31(V11) 7 A1,
a11011 = Y11 11 = Y1111
7 . 7 -1
aszzbi1 = Y31 b11 = y31033 7 -1 1,1 7 o1 y—1
b =yl - b = vl g1 = Y3133 = Y11a11 — A33 = Y3:(V11) " 11
a11911 = Y11 11 = Y1111

Gautas matricy reik§mes sustatome | reikiamas vietas ir galiausiai pateikiame surastg sprendinj

trecios eilés matricoms:

aiy vt ran yh(vi) tan
a1 i)ty (i) tanr y3i (i) " ragg s
v i) tan y5(vi) e y3 (i) T taag
)’111611_11 )’112611_11 3’113511_11
B'= )’121611_11 )’122611_11 3’123511_11
3’131a1_11 3’132a1_11 3’%3‘11_11

Algebriniy lyg€iy sprendimo algoritmo atveju, sprendiniy analizés dalyje, nagrinésime

A=

(2.23)

matricines lygtis vir§ baigtinio lauko tik su antros (m = 2,n = 4) ir treCios (m = 3,n =9) cilés

kvadratinémis matricomis.

2.2. SPRENDINIU ANALIZE

2.2.1 TYRIMAS MATRICU VISISKO PERRINKIMO ALGORITMU

Siame skyriuje aprasomas sprendiniy tyrimas matricy visisko perrinkimo algoritmu. Pateikiami
Siuo algoritmu gauti rezultatai, iSsamiai apraSoma jy gavimo eiga.

Atliekant eksperimentinius skaic¢iavimus skirtingose multiplikacinése matricy pusgrupése visisko
perrinkimo algoritmo pagalba, nesunkiai pastebéjome, kad vykdant daugiau negu vieng iteracijg (kai
fiksuojame raktines matricas A, B, taCiau kei¢iame X, Y matricas) gauname skirtingg tinkamy

sprendiniy skai¢iy. Kitaip tariant, tinkamy A’, B’ skai¢ius priklauso nuo paciy X, Y matricy elementy.
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Tuo galésime jsitikinti kiek véliau, programinés realizacijos skyriuje detaliau paanalizave 3.5 pav.
matomg ,,A’, B’ pairs number* langg, kur registruojamas iteracijos numeris ir tos iteracijos metu
surastas tinkanciy lygéiai iSspresti A', B’ raktiniy matricy skaicius.

Nesunku suprasti, kad vykdant visiSkg perrinkimg su didesniu jvesties ir i§vesties matricy X, Y
pory skai¢iumi n, tikrinamos matricos turi tenkinti daugiau matriciniy lyg¢iy. Dél Sios priezasties esant
didesniam n, tinkamy sprendiniy A’, B’ skaiGius bus maZesnis. Tokiu biudu siekiama rasti A’, B’
sprendinius, kurie tikty bet kokiai matricy X, Y porai.

Pastaba: atkreipkime démesj, jog kalbame apie sprendinius, visiSkai tinkan¢ius bet kokiai
matricy X, Y porai. Jei turime nedidelj, fiksuotg X, Y pory skai¢iy (pavyzdziui tik vieng), tai sprendiniy

gali biiti ir daugiau.

——P=2 P=3 P=4 P=5 —H=—P=6 =H—P=7
10

¥
¥
X

VIDUTINIS A',B' SK. PER 100 ITERACIY

1 2 3 4 5 6 7 8 9 10
X, Y PORY SKAICIUS N

2.1 pav. Rysys tarp vidutinio A’, B’ pory skaiéiaus ir X, Y pory skai¢iaus n, kai m = 2

Pateiksime rezultata, kuris iliustruoja, kaip matricy visisko perrinkimo algoritmu galime rasti A’,
B’ sprendinius, kurie tikty bet kokiai matricy X,Y porai sprendziant (2.3) matricines lygtis. Si
sprendiniy radimo technika vadinama zinomos tekstogramos ataka. Rezultatas grafiskai atvaizduotas
2.1 pav. Ji trumpai aptarsime. Kiekvienu p atveju naudojamas fiksuotas iteracijy skaic¢ius — 100

iteracijy. Taip pat fiksuota matricy eileé m = 2. Cia pateikiami atvejai, kai sveikasis skai¢ius p kinta
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nuo 2 iki 7, 0 X, Y pory skai¢ius n kinta nuo 1 iki 10. Su didesnémis p reikSmémis algoritmo vykdymo
laikas tampa nepriimtinai ilgas, dél to tokiy atvejy toliau nenagrinéjame. Paveiksle matome, kad
vykdant palyginus daug iteracijy bei didinant jvesties ir i§vesties matricy skai¢iy n, vidutinis A’, B’
sprendiniy skai¢ius mazéja. Priklausomai nuo sveikojo skaiciaus p, galiausiai pasiekiama tam tikra
riba ir sprendiniy skaicius stabilizuojasi.

Taigi, i$ grafiko 2.1 pav. fiksuojame, kad visais ¢ia pateikty skirtingy p atvejais, tinkamy A’, B’
sprendiniy skaicius nusistovi naudojant 7 jvesties ir i§vesties matricy X, Y poras.

Tolimesnéje tyrimo eigoje, naudojome mazesnj iteracijy skaiciy, nes didinant p sparciai didéja
vykdymo trukmé. Tada didinome X,Y pory skaiCiy bei panaSiu badu paméginome patikrinti
sprendiniy skai¢iy su didesniais sveikyjy skai¢iy Ziedais — kai p kinta nuo 2 iki 15. Siems rezultatams
pateikti sudaryta 2.3 lentelé.

2.3 lentelé. A’, B" sprendiniy skaiéius, prie skirtingy p

p 2 4Bl ol 8910 NN 12 BEY 1415
Sprendiniy A, B'sk. [ 1|12 4 2 4[6] 4 4 6|8

Su dar didesnémis p reik§mémis visisko perrinkimo algoritmo sprendiniy paieskos laikas
uztrunka labai ilgai, net ir atliekant tik vieng iteracija. Dél Sios priezasties rezultatai pateikiami, tik su p
i§ intervalo nuo 2 iki 15. Tam kad nustatytume, kaip kei¢iasi sprendiniy paieSkos laikas, kai didinamas
p, atlikome visisko perrinkimo algoritmo efektyvumo tyrima, kurj ir pristatysime sekanc¢iame tyrimo
etape. SprendZiant matricines lygtis vir§ baigtinio Ziedo, algoritmo efektyvuma tyréme su antros (m =
2,n = 4) ir trecios (m = 3,n = 9) eilés kvadratinémis matricomis.

Matricy visiSko perrinkimo algoritmo efektyvumui nustatyti su antros eilés matricomis prie
skirtingy p reik§miy tyréme jo vykdymo trukme. Nagrinédami §io algoritmo efektyvuma prie skirtingy
parametry p, fiksavome parametrus (m = 2,n = 4). Svarbu, kad atliekant tikrinimus n bty fiksuotas.
PrieSingu atveju, biity sprendziamas ne vienodas matriciniy lygciy skaiCius. Jau aptaréme, kad
sprendZiant daugiau matriciniy lyg€iy algoritmas vykdomas ilgiau, todél tokiu atveju rezultaty
palyginimas biity ne korektiSkas. Rezultatai, susij¢ su $io algoritmo vykdymo laiko jverciu (kai m =
2), pateikiami 2.2 pav.

Nagrinéjome ir ry§j tarp p ir reikalingy patikrinti varianty skaiciaus. Cia varianty skai¢iy bendru
atveju galime apskaiéiuoti pagal formulg: pzmz. Kadangi 2.2 pav. atsispindi rezultatai su antros eilés
matricomis (m = 2), tai $iuo konkregiu atveju varianty skaicius bus p22” = p®. Reikalingy patikrinti
varianty skaiéiy taip pat atvaizdavome grafiskai 2.2 pav., panaudodami papildomg vertikalig asj, ant
kurios ir atidétos varianty skai¢iaus reikSmeés. Matome, kad grafikai praktiSkai sutampa. Tiek sveikojo

skaiCiaus p su trukme, tiek p su varianty skai¢iumi sieja laipsniné priklausomybé.



—®—P RYSYS SU TRUKME —¥— P RYSYS SU VARIANTY SK.
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SVEIKASIS SKAICIUS P

2.2 pav. p rySys su trukme ir varianty skai¢iumi vykdant matricy visi§ka perrinkimg (m = 2)

—®—P RYSYS SU TRUKME —¥— P RYSYS SU VARIANTY SK.
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SVEIKASIS SKAICIUS P

2.3 pav. p rysys su trukme ir varianty skai¢iumi vykdant matricy visiska perrinkima (m = 3)
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Véliau paméginome patyrinéti visiSko matricy perrinkimo efektyvuma sprendziant matricines
lygtis vir§ baigtinio ziedo su didesnémis kvadratinémis matricomis (m = 3,n = 9). Kadangi su trecios
eilés matricomis algoritmo vykdymo laikas didéja labai spar€iai, ¢ia p i§ intervalo nuo 2 iki 15
praktiSkai patikrinti negalime. Tada pasinaudojome jau surastu panaSumu tarp vykdymo trukmés ir
varianty skaiciaus, kuomet naudojome antros eilés matricas — 2.2 pav. Tuomet zinant visisko
perrinkimo algoritmo vykdymo trukme¢ su trecios eilés matricomis prie mazy p reikSmiy (pavyzdziui,
kai p = 2) ir apskaiciavus reikiamy patikrinti varianty skaiciy, galime prognozuoti vykdymo trukme ir
su didesniais p. Tai atvaizduota grafiskai 2.3 pav.

Pastebéjome, kad tiek su didesniais ziedais, tiek su didesnémis matricy eilémis matricy visisko
perrinkimo algoritmo vykdymo laikas didéja labai greitai. Manoma, kad algebriniy lyg¢iy sprendimo
algoritmu tinkamas A’, B’ matricas galime surasti per Zymiai trumpesnj laikg, negu atliekant visiska

matricy perrinkima.

2.2.2 TEORINIS SPRENDINIU SKAICTAUS PAGRINDIMAS

Ankstesniame skyriuje visisko perrinkimo algoritmu nustatéme, koks yra visiskai tinkanciy bet
kokiai X, Y porai A’, B’ sprendiniy skai¢ius. Siame skyriuje, surastus sprendiniy skai¢ius prie skirtingy
p, pagrisime teoriSkai. Kiek véliau geresniam supratimui pateiksime ir pavyzdij, kuris jrodo teorinio
pagrindimo teisingumg.

Pirmiausiai jvairiais atvejais detaliau panagrinéjome visiS$ko perrinkimo algoritmo surastus
sprendinius. Cia pradinis tikslas pastebéti désningumus tarp visy tinkamy A’, B’ matricy. Visas A’
matricas paméginome padauginti i$ tikrosios atvirkstinés A™1, ir analogiskai B’ matricas i§ B~ 1.

Atlikus tokius veiksmus, visy tinkamy A’ sprendiniy atvejais, gavome vienetines matricas I,
padaugintas i§ tam tikros konstantos u: A'-A”! =ul -» A" = uA. Analogiskai, B’ atvejais, I
padaugintas i§ konstantos v: B’ - B~ = vl - B’ = vB. Toliau, $ias u ir v konstantas sudauginome
laikydamiesi pasirinkto ziedo aritmetikos ir visais atvejais gavome sandaugas lygias 1. Pagal ziedy
savybes jau zinome, kad skaiciai, kuriy sandauga yra lygi 1 vadinami atvirkstiniais.

Viska apibendrius galime uzrasyti svarby teorinj pagrindimg: jei A-X-B (modp) =Y, A’ =
uAirB'=vB, tai Y =A"-X-B' (modp) = uA-X-vB (modp) =uv-A-X-B (modp). I$ ¢ia
gauname, kad uv = 1, t. y. jie turi bati atvirksStiniai vienas kitam. Taigi, masy nagriné¢jamose lygtyse,
tinkamy A’, B’ sprendiniy skai€ius ir atitinka Ziedo elementy skaiéiy, kurie turi atvirkstinius.

I§ teorijos zinome, kad atvirkstiniy elementy skaiCius ziede yra lygus Oilerio funkcijai ¢(p)

(Sakalauskas ir kt., 2008). Taigi, lygc¢iy sistemai (2.3) visuomet bus ¢ (p) teisingy A’, B’ matricy pory.
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Patikrinus nagrinéty ziedy atvirkstiniy elementy skaicius jsitikinome, kad jie sutampa su A’, B’
sprendiniy skaiciais, surastais visisko perrinkimo algoritmo pagalba (2.3 lentelé). Toliau aiSkumo délei
pateiksime viena, tai iliustruojantj pavyzdj.

Pavyzdys (su nepirminiu p). Parenkame sisteminius parametrus p =6, m=2, n=3 ir
atliekame skaiciavimus pagal anksciau apraSyta tvarkg. Pirmiausiai parenkame raktines A, B matricas

ir apskaiciuojame jy modulines atvirkStines matricas:

A= (3 g) A= (; g) B = (é g) S Bl= (g é) (2.24)

Pateikiame atsitiktinai sugeneruotas jvesties matricas X ir jau jprastu biidu apskai¢iuotas iSvesties

matricas Y:

=@ D= Hn= )

w=C Hn=C D= )

Visisko matricy perrinkimo algoritmu surandami visi (Siuo atveju tik 2) tinkami sprendiniai:

=03 3 B=( =0 3 8=( 3) 226)

Gautus tinkamus sprendinius dauginame i§ moduliniy atvirk$tiniy matricy A~1, B~1. Tokiu biidu

(2.25)

randame konstantas u,, v, ir u,, v,:

.4 (3 2\ (3 2 ,
Al-/ll:(2 3)-(2 3)(m0d6)=1-1—>u1=1—>A1=u1A=1-A,
B{-B‘1=(1 2)-(3 2)(mod6)=1-I—>v1=1—>B{=le=1-B,
5 3/'\5 5 227
. 3 4\ (3 2 ) '
Al A1=(4 3)-(2 3)(m0d6)=5-1—>u2=5—>A2=u2A=5-A,
;oo (5 4 (3 2 :
Bz-Blz(1 3)-(5 5)(mod6)=5-I—>v2=5—>BZ=v2B=5-B.
Pagrindimas:
Y=A]-X-B; (mod 6) = (u1A) - X-(v{B) (mod 6) =(1-A)-X-(1-B)(mod 6) =
(1-1)-(4-X-B)(mod6)=1-(A-X-B) > uv; = 1. .20

Y=A4,-X-B; (mod6) = (uA)-X-(v,B) (mod 6) =(5-4)-X-(5-B)(mod 6) =
(5:5)(A-X-B)y(mod6)=1-(A-X-B) » u,v, = 1.

Gavome, kad konstanty u ir v sandaugos yra lygios 1, o tai reiskia, kad u ir v — vienas kitam
atvirk$tiniai skaiciai. Skai¢iuojame Oilerio funkcija @(p) = ¢@(6) = 2. Nesunku jsitikinti, kad 1 ir 5
yra vieninteliai du $io Ziedo elementai, kurie turi atvirk$tinius. Taigi, tinkamy sprendiniy A’, B’
skaicius ir atvirkStiniy elementy skai€ius nagrinétame baigtiniame sveikyjy skai¢iy Ziede sutampa ir
yra lygus 2. Tuo galime dar kartg jsitikinti pasitikrindami 2.3 lenteléje. Pana$iu biidu tinkamy A’, B’

skaiCiy galime pagristi teoriSkai ir kitais atvejais.
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2.2.3 TYRIMAS ALGEBRINIU LYGCIU SPRENDIMO ALGORITMU

Siame skyriuje apradysime algebriniy lygéiy sprendimo algoritmu atlikus tyrimus. Jau nustatéme
sprendiniy skaiciy atlickant visiSkg matricy perrinkimg. Véliau gautus sprendiniy skaicius pagrindéme
teoriSkai. Sprendiniy skai¢iui nustatyti perrenkant visus jmanomus variantus matricy visiSko
perrinkimo algoritmas yra puikiai tinkamas. Deja, susiduriama su kita problema — didinant parametrus
pastarojo algoritmo vykdymo trukmé auga labai sparciai ir norint didesnio efektyvumo sprendiniy
paieskoje, Sis algoritmas néra pats geriausias pasirinkimas. Todél alternatyvus algebriniy lygciy
sprendimo algoritmas sukurtas tam tikslui, kad analogiSkus sprendinius (gautiems visisko perrinkimo
algoritmu) surastume efektyvesniu biidu.

Pagal algebriniy lygéiy sprendimo algoritmo apraSyma ankstesniuose skyriuose, atlikome jo
programing realizacija. Cia reikéty nepamiriti, jog sprendziamos matricinés lygtys vir§ baigtinio lauko,
bet ne ziedo (p visuomet tik pirminis). Algebriniy lyg¢iy sprendimo algoritmas spresti matricines
lygtys vir$ baigtinio Ziedo bty ne visada teisingas, dél to analizuojamas tik baigtinio lauko atvejis.

Trumpai paaiskinsime §j apribojima. Pasirodo, kad kai j tvarkingo sprendinio (2.16) arba (2.23)
sudarytas lygtis statome reikSmes ir skaiiuojame, kartais gali tekti dauginti i§ tokiy skailiy
atvirkStiniy, kurie i§ tikryjy neturi atvirkStiniy tame Zziede. D¢l to i§ karto jvedame apribojima:
naudojami ziedai be nulio Z,\{0}, kadangi nulinis elementas niekada neturi atvirkstinio. Taciau
zieduose yra ir daugiau elementy, kurie neturi atvirkstiniy.

Pavyzdziui, paimkime ziedg su p = 15 (tai néra pirminis skaicius). Tarkime, kad norime
apskaiCiuoti kurj nors vieng A" arba B’ matricos elementg ir atlieckant veiksmus tenka dauginti i§
skaiCiaus 9 atvirkstinio (taciau ziede Z;g Sis skaiCius atvirkStinio neturi). D¢l Sios priezasties misy
sudaryty lygciy iSspresti negalésime. Todél algebriniy lygciy algoritmu nutaréme tirti tik lauko atvejj —
kai p pirminis, liekany ziedas yra laukas ir visi elementai bitinai turés atvirkstinius. Tai iSplaukia i$
anksCiau matematiniy savoky skyriuje pateiktos teoremos apie lauka (Sakalauskas ir kt., 2008).

Vykdydami pasirinktos tekstogramos atakg alternatyviu algoritmu, tyrimg atlikome su pirminiais
p intervale nuo 3 iki 47. Cia Z, laukas nenagrinéjamas, nes jame leidziamy elementy aibé yra tik
vienas elementas: Z, = {1}, o tokiu atveju pradinés raktinés matricos A, B niekada nebiity reguliarios.
Tai reiksty, jog neegzistuoja jy modulinés atvirkstinés matricos ir i$ Sifrogramas atitinkanciy matricy Y
negalétume atkurti pradinés pasléptos informacijos X.

Veéliau iStyréme algebriniy lygciy sprendimo algoritmo sprendiniy suradimo efektyvuma antros ir
trecios eilés kvadratiniy matricy atvejais (m = 2, m = 3). Trukmés palyginimui prie skirtingy matricy
eiliy pateikiame 2.4 pav. Matome, kad didinant lauko dydj algebriniy lyg¢iy sprendimo algoritmo
vykdymo trukmé didéja pagal tiesine priklausomybe. Cia vykdymo trukmé su didesne matricy eile

padidéja ne taip stipriai kaip matricy visiSko perrinkimo atveju.
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2.4 pav. Algebriniy lygé¢iy sprendimo algoritmas (m = 2,m = 3)

Taigi i$siaiSkinome, kad baigtinio lauko atveju alternatyviu algoritmu tikrai galime gauti tokius
pacius sprendinius kaip ir perrenkant visas jmanomas kombinacijas. Dél to, paskutiniame tiriamosios
dalies etape palyginsime matricy visiSko perrinkimo ir algebriniy lyg€iy sprendimo algoritmy
vykdymo trukmes tarpusavyje. Apsvarstysime abiejy kriptoanalizei skirty algoritmy pranaSumus ir

trakumus.

2.24 ALGORITMU EFEKTYVUMO PALYGINIMAS

Paskutinis tiriamosios dalies skyrius skirtas sukurty algoritmy efektyvumui palyginti. Kadangi
sprendziant matricines lygtis matricy visisko perrinkimo algoritmu galime gauti teisingg sprendiniy
skaiciy vir§ baigtinio ziedo, o algebriniy lygéiy algoritmu vir§ baigtinio lauko, fiksavus anksc¢iau
apibréztus reikalavimus galime palyginti sprendiniy suradimo trukmes. Naudojame antros ir trecios
eilés matricas (m = 2, m = 3). Tokiam palyginimui fiksuojame 2.3 lenteléje juoda spalva pazymétas p
reik§mes ir prie jy nustatome sukurty algoritmy vykdymo laikg. Rezultatai susije su Siy algoritmy
palyginimu pateikti 2.4 lenteléje.

Pagal algoritmy vykdymo trukmiy palyginimo lentel¢ matome, kad algebriniy lyg¢iy sprendimo
algoritmas yra vienareikSmiSkai efektyvesnis nei matricy visiSkas perrinkimas. Taigi, vykdymo laiko

atzvilgiu pranasesnis pastarasis. Kita vertus, prisiminkime, kad algebriniy lyg€iy sprendimo algoritma
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galime vykdyti tik virs§ baigtinio lauko. Norédami uZztikrintai rasti sprendinius matricinéms lygtims vir$
baigtinio ziedo (kai p nebitinai pirminis), vis délto turétume vykdyti matricy visiska perrinkima.
Visisko perrinkimo pranaSumas — sprendinius galime patikrinti matricines lygtis spresdami su bet
kokiais p. Dar vienas matricy visiSko perrinkimo pranaSumas, kad jj galime vykdyti su bet kokiomis
tekstogramg atitinkanCiomis matricomis X i§ apibréztos algebrinés strukttros (zinomos tekstogramos
ataka), o algebriniy lygciy sprendimo algoritmo atveju tekstogramg atitinkancios matricos X yra

parenkamos (pasirinktos tekstogramos ataka).

2.4 lentelé. Algoritmy efektyvumo palyginimas

m=2 m =3
Matricy visisko Algebriniy lygciy Matricy visisko Algebriniy lygciy

p perrinkimo alg. sprendimo alg. perrinkimo alg. sprendimo alg.

trukmé (sek.) trukmé (sek.) trukmé (sek.) trukmé (sek.)
3 2,84-1073 1,11-107° 454,193417 563-107°
5 0,144759 1,86-107° 4,472170 - 10° 9,20-1075
7 1,976933 2,55-107° 1,909075 - 10° 1,30-107*
11 67,534757 4,22-1075 6,518180 - 10*2 2,04-107*
13 270,375116 517 -107° 1,318370 - 104 2,36-10"*

Norint patikrinti algoritmy vykdymo trukmes prie kity ziedo arba lauko dydj nusakanciy p

reik§miy rekomenduojame atkreipti démesj j 1 prieda. Jame pateikiami visy darbo grafiky duomenys.

3. PROGRAMINE REALIZACIJA

3.1. PROGRAMOS VARTOTOJO VADOVAS

Microsoft Visual Studio programavimo aplinka pasirinkta dél savo tinkamumo tokio tipo
uzdaviniams spresti ir jos panaudojimo iSmanymo. Sukurta programiné jranga valdoma ,,Windows
Forms* pagalba. Vartotojo sgsajoje yra keletas iSvesties langy, nustatymy ir juos paaiskinanciy
simboliy, su kuriais susipazinsime Siame skyrelyje. Tokio susipazinimo tikslas — suteikti galimybe

s¢kmingai dirbti kiekvienam vartotojui.

Simple matrix cipher - >
Please select an algorithm to perform an analysis
of matrix equations over the finite ring /field...

Available selections
(7} Bruteforce search algortihm

(") Mgebraic equations solving algorithm

3.1 pav. Pradinis programos langas
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Pradé¢jus darbg su programa atveriamas pradinis jos langas, pateiktas 3.1 pav. VirSutinéje kairéje
jo dalyje matomas programos pavadinimas ,,Simple matrix cipher“. Cia pasiiiloma pasirinkti viena i§
algoritmy, skirty matriciniy lyg€iy sprendiniams analizuoti. Galimi du pasirinkimai: Visisko
perrinkimo algoritmas (angl. brute-force search algorithm) ir algebriniy lyg¢iy sprendino algoritmas
(angl. algebraic equations solving algorithm). Pirmiausiai pristatysime darbag su visiS8ko perrinkimo
algoritmu. Taigi, spragteléjus pirmajj pasirinkima, atveriamas naujas langas. Jis pateiktas 3.2 pav.
Virsutiniame deSiniajame kampe — standartiniai ,,Windows Forms* mygtukai, skirti langui minimizuoti
arba jj 1Sjungti. Lango dydzio keitimo mygtukas yra neaktyvus, o lango dydzio redagavimas rankiniu
budu taip pat yra neleidziamas. VirSutinéje meniu juostoje matomi mygtukai ,,File* ir ,,Help®. ,,File* —
,»Exit* mygtuko paspaudimu, baigiamas darbas su programa. ,,Help* — ,,About* mygtuko paspaudimu

iSvedama informacija apie programos kiir¢ja. Tai iliustruota 3.3 pav.

Brute-force search algorithm - x
File  Help
Al B Status Execution run-time Ava. alg. untime
A X B Cutput Y List of A", B' pairs A, B' pairs number
Inverse of A Y Inverse of B Cutput X
Execution settings
COrder m: Integer: XY pairs num..: fterations: Run

3.2 pav. Vartotojo sasaja skirta darbui su visisko perrinkimo algoritmu

Equations solver - X
File | Help
Al About B Status BExecution untime Alg. untime

3.3 pav. Darbas su meniu juosta

Apatingje programos lango dalyje matoma ,,Execution settings* nustatymy grupé. Tai vieta,
kurioje vartotojas parenka ir koreguoja programos vykdymo parametrus. Pristatysime, kokius
pasirinkimus vartotojas ¢ia gali atlikti. ,,Order m” — tai matricy, su kuriomis dirbama, eilé. Kadangi

darbo metu nagrinéjame tik antros ir treCios eilés matricas, Sis nustatymas darbo eigoje visada bus
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lygus dviem arba trim. Taciau visiS8ko perrinkimo algoritmg palickama galimybé vykdyti ir su dar
didesnés eilés matricomis. ,,Integer — tai sveikasis skaicius p, kuris apibrézia sveikyjy skaiciy ziedo
Z, (arba lauko) dydj. Véliau, atsizvelgiant | pasirinkty Z,, elementai i§ Sios aibés bus suraSomi ]
matricy eilutes ir stulpelius. ,,X, Y pairs num.“ — tai X, Y matricy pory skai¢ius n. Taip pat galime
pasirinkti iteracijy skaiCiy — ,,Iterations®. Jvestas iteracijy skai¢iaus nurodo, kiek karty prie fiksuoty
raktiniy matricy A, B bus pilnai jvykdytas visisko perrinkimo algoritmas. Naujos iteracijos metu kinta
jvesties ir iSvesties matricy X, Y reikSmés. Paskutinis veiksmas, kurj turi atlikti vartotojas — tai
programos paleidimas spaudziant mygtukg ,,Run®. Jeigu ,,Execution settings* nustatymy grup¢je
esantys nustatymai nebus koreguojami su programa dirbancio vartotojo, jie bus parenkami pagal
nutyléjimg. Tokiu atveju, sitilomi patys primityviausi nustatymai, kurie matomi ir iliustracijoje — 3.2
pav. Po ,,Run“ mygtuko paspaudimo, sulaukus vykdymo pabaigos, galima keisti ,,Execution settings*
nustatymy grupés parametry reikSmes ir neiSjungiant programos papildomai atlikti kitus skai¢iavimus.

Toliau apibudinsime kitus 3.2 pav. matomus langus, kuriose atsispindi tik paskutinioji iteracija.
Kitaip tariant, esant daugiau nei vienai iteracijai, $§iuose languose matysime tik paskuting. Siek tiek
Zemiau meniu juostos, skaitant i§ kairés j deSing matomi A, X, B ir Y langai. Visi jie iSdéstyti i$ eilés,
pagal slapty, uzsifravimui skirty SMC veiksmy tvarka: A- X; - B (mod p) =VY;, kai i =1,..n. PrieY
lango yra papildomas zodis ,,Output, kuriuo norima pabrézti, jog tai yra atlikty uzSifravimo veiksmy
rezultatas — iSvestis. X langas skirtas nebitinai tik vienos jvesties matricos atspausdinimui, o Y langas
skirtas nebitinai tik vienos iSvesties matricos atspausdinimui (priklausomai nuo jvestos n reikSmes). A
ir B langai skirti slaptoms unikalioms raktinéms matricoms. Cia jy visuomet bus tik po viena. Vir§
matricy A, B langy yra papildomi laukeliai |A|, |B|, kuriose atspaudinami atitinkamy matricy
determinantai. Jie vartotojui matyti yra svarbus, kadangi reikalaujama, kad |A| # 0, |B| # 0.

Po A, X, B ir Y matricomis vartotojo sasajoje yra langai, skirti paskutinés iteracijos i$§ifravimo
veiksmui A=1-Y; - B~! (mod p) = X; atlikti, kai i =1,..n. Cia, ,Inverse of A“ ir ,Inverse of B*
languose atspausdinamos slapty raktiniy matricy modulinés atvirkstinés matricos A~ ir B2,

Svarbu atkreipti démes}, kad uZSifruojant gauta iSvesties matrica arba jy sarasas Y;, iSSifruojant
naudojami kaip jvestis, o gautas isSifravimo rezultatas sutampa su uzSifravimo jvestimi X;. Tokiam
sutapimui patikrinti skirtas ,,Status* langas, kuriame po programos jvykdymo iSvedamas pranesimas
»duccess!” arba ,,Failure!”, informuojantis apie sékmingg paskutinés iteracijos jvykdyma arba ne.
Kadangi, programa veikia teisingai, natiiralu, kad praneSimas ,,Failure!” nieckada nepasirodys, jei
parametrai jvedami teisingai. Jo paskirtis tik uztikrinti sklandy vykdymo procesa. Be jo, vartotojui
norint jsitikinti apie programos metu atlickamy veiksmy teisinguma, tekty atskirai tikrinti kiekvieng i-
taja X, Y porg tiek jvestyje, tiek iSvestyje. Placiau apie tai paaiskinsime eksperimentinius skaiciavimy

skyriuje.
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Desinéje puséje taip pat yra staciakampio formos langas su pavadinimu ,,List of A’, B’ pairs®,
kuriame atspausdinamos visos visiSko perrinkimo algoritmo pagalba surastos alternatyvios raktinés
matricos per paskutine iteracijg. Tarp jy itraukiamos ir pradinés raktinés matricos A4, B.

Vartotojo sgsajos virSutingje desingje puséje — langai, kuriuose atsispindi informacija apie visas
vykdymo metu atliktas iteracijas. ,,Execution run-time* — bendras vykdymo laikas. Matuojant tokig
trukme jtraukiama visy procediiry vykdymo trukmé, skai¢iavimy atspausdinimo trukmeé ir kt. Bendrai
galima sakyti, kad tai visas uztrukes laikas nuo ,,Run*“ mygtuko paspaudimo pradzios iki vykdymo
pabaigos. ,,Avg. alg. run-time* — visiSko perrinkimo algoritmo vienos iteracijos vykdymo trukmé.
Jeigu vykdoma tik viena iteracija — ,,Execution run-time* bus artima ,,Avg. alg. run-time*.

Pacioje deSiniausioje vartotojo sgsajos puséje — atspausdinama statistika apie sugeneruotg A’, B’
pory skaiiy kievienos sekancios iteracijos metu — ,,A', B’ pairs number* langas. Jis parodo, kiek
skirtingy raktus atitinkan¢iy matricy A’, B’ pory tenkina matricines lygtis kiekvienos Kitos iteracijos
metu. Siame lange ir gaunami tinkami sprendiniai, kurie nagrinéjami atliekant tyrimus.

Norint atlikti matriciniy lyg€iy vir§ baigtinio lauko sprendiniy analize su algebriniy lygciy
sprendimo algoritmu pradiniame lange (3.1 pav.), renkamés antrg pasirinkimg. Atveriamas vartotojo
sasajos langas, kuris labai panasus j matricy visisko perrinkimo algoritmo 3.2 pav. Cia sakai¢iavimai
gali buti atlikti vadovaujantis beveik ta pacia tvarka, kaip ir matricy visiSko perrinkimo atveju, taigi
toliau paaikinsime tik esminius skirtumus. Siam tikslui pateikiame 3.4 pav. Cia ,,Order m” dalyje taip
pat naudosime tik antros ir trecios eilés matricas. Tiesa, jei pasirenkamos antros eilés kvadratinés
matricos, tuomet ,,X, Y pairs num.“ lange automatiSkai parenkamos keturios jvesties matricos.
Pasirinkus trecios eilés matricas ,,X, Y pairs num.” lange automatiSkai parenkamos devynios jvesties
matricos. Cia kiti pasirinkimai negalimi, nes vykdoma tik pasirinktos tekstogramos ataka, dél to ir
matricy skaicius yra naudojamas pagal suformuluotus reikalavimus. Toliau matomas ,,Prime* laukelis,
kuriame jvestas sveikasis skai€ius privalo biiti pirminis. Tokiu biidu uztikriname, kad skaic¢iavimai bus
atlickami su matricinémis lygtimis vir§ baigtinio lauko. Algebriniy lygciy sprendimo atveju taip pat
turime galimybe vienu metu vykdyti daugiau negu vieng iteracija. Galiausiai algoritmo vykdymui

spaudziamas ,,Run‘ mygtukas.

Execution settings

Order m: Prime: K.Y pairs num lterations: Fun ‘ ‘

3.4 pav. Algebriniy lygc¢iy sprendimo algoritmo nustatymai
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3.2. EKSPERIMENTINIAI SKAICIAVIMAI

Siame skyriuje pateiksime matricy visisko perrinkimo ir algebriniy lygéiy sprendimo algoritmy,
skirty lygc¢iy sprendimui multiplikacinése matricy pusgrupése, eksperimentinius skai¢iavimus ir jau
aprasytos vartotojo sgsajos testavimo rezultatus. Tai galima sékmingai padaryti teisingai uzpildzius

visus ,,Execution settings® nustatymy grupés laukelius ir jvykdzius programg vieno ,,Run‘ mygtuko

paspaudimu.
Brute-force search algorithm - X
File  Help
Al B Status Execution runtime Avg. alg. runtime
1 | |Success! | |0_09285'?1 | |0_D-’JDBEIE44'?
A X B Output Y List of A", B' pairs A, B’ pairs number
10 H (1) h 11 Yill L A1) 1 2 ”
11 o1l 01 01 11 2z, 1
11 11 10 3, la
H . — 4, 3
HiZ) ¥iz) B{l} 5, 4
11 o 10 o o1 &, z
oo - 11 7, 1
Inverse of A ¥ inverse of B Output X >
nverse nverse utput 2iz) 5, &
10 Y1) ~ 11 K1) ~ 1a 10 2
11 o1 o1 o1 11 11, 1
11 11 1z 1
- - — B(Z) 13 3
¥iz) X (2) 11 14 1
a1l 15 4
1o W 11 v i -
~ A on 1s 2
17, 1
Execution settings 18, z
13, z
Crderm: Irteger: X, Y pairs num.: terations: |100 Run _— : o

3.5 pav. Programos langas jvykdZius programa

Pirmiausiai 3.5 pav. pateikiame programos lango iliustracijg po visisko perrinkimo algoritmo
ivykdymo. Apatingje programos lango dalyje matoma ,,Execution settings* nustatymy grupe, kurioje
jau jvesti nustatymai. Pristatysime, kokius pasirinkimus vartotojas parinko pateiktoje iliustracijoje.
Matricy, su kuriomis dirbama eilés laukelyje ,,Order m* jvesta 2 — tai nurodo, jog dirbama su antros
eilés matricomis. Sis nustatymas darbo eigoje visada bus lygus dviem arba trim. , Integer” arba
sveikasis skaiCius p lygus 2, kuris apibrézia sveikyjy skaiCiy zieda Z,. Atsizvelgiant | Siuos
reikalavimus, elementai i§ Z, bus surasomi j antros eilés matricy eilutes ir stulpelius. ,,X, Y pairs
num.*, kuris apibréZia jvesties ir iSvesties, t. Y. X, Y matricy pory skai¢iy n, Siuo atveju parinktas 2.
Pagal tai, ieSkant alternatyviy raktiniy matricy A’, B’ pory visi§ko perrinkimo algoritmu, tikrinama jau
ne vieng, o dvi jvesties ir i§vesties matricy poras X, Y. Suprantama, kad esant didesniam jvesties ir
iSesties matricy skaiéiui, matricines lygtis tenkinanciy matricy A’, B’ pory skai¢ius bus vis mazesnis.
Mazesnis A’, B’ pory skai¢ius, tinkantis matricinéms lygtis iSspresti tuo paciu reiskia didesnj sauguma.

,Iterations* laukelis skirtas nurodyti, kiek karty prie fiksuoty raktiniy matricy A, B bus vykdomas
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algoritmas. Jvestas iteraciju skai¢ius lygus 100. Siuo atveju, jis parinktas toks, kad rezultate bity
galima jzvelgti skirtumus tarp iteracijy. Paskutinis veiksmas, kurj turi atlikti vartotojas — tai programos
paleidimas spaudziant mygtuka ,,Run®. Primename, kad jeigu ,,Execution settings* nustatymy grupéje
esantys nustatymai nebus koreguojami su programa dirban¢io vartotojo, jie bus parenkami pagal
nutyléjimg. Po pirmojo ,,Run“ mygtuko paspaudimo, sulaukus vykdymo pabaigos, galima Keisti
,Execution settings* nustatymy grupés parametry reikSmes ir nei§jungiant programos galima
papildomai atlikti norimus skai¢iavimus.

Dabar apibtdinsime kitus 3.5 pav. matomuose languose iSvestus rezultatus, kuriuose atsispindi
tik paskutinioji iteracija. Kitaip tariant, i$ visy 100 jvykdyty iteracijy, Siuose languose matomi tik 100-
tosios iteracijos rezultatai. Apibtidinsime Siek tiek Zemiau meniu juostos esancius A, X, B ir Y langus,
kurie iSdéstyti i$ eilés, pagal slapty, uzsifravimui skirty veiksmy tvarka: A - X; - B (mod p) =Y;, kai
i =1,2. X,Y languose matoma po dvi jvesties ir i§vesties matricas, kadangi buvo parinktas n lygus 2.
A ir B languose matomos slaptos unikalios raktinés matricos. Cia jy yra tik po vieng. Vir§ matricy A4, B
langy yra papildomi laukeliai |A|, |B|, kuriose atspaudinami atitinkamy matricy determinantai.
Nesunku pastebéti, kad |A| =1 # 0, |B| = 1 # 0, taigi reikalavimai ispildomi.

Zemiau A, X, B ir Y matricy vartotojo s3sajoje matomas paskutinés iteracijos metu atliktas
tekstogramos issifravimo veiksmas: A= -Y; - B~! (mod p) = X;, kai i = 1,2. Cia, ,,Inverse of A“ ir
,Inverse of B languose jau atspausdintos slapty raktiniy matricy modulinés atvirkstinés matricos A~1
ir B~1, kurios visy iteracijy metu isliks tokios pat.

Nesudétinga pastebeti, kad per paskuting iteracijg uzsifruojant gautas iSvesties matricy sgrasas
Y1, Y,, i8Sifruojant naudojamas kaip jvestis, o gautas iSSifravimo rezultatas sutampa su uzSifravimo
jvestimi X;, X,. Tokiam sutapimui patikrinti skirtas ,,Status® praneSa teigiamg rezultata: ,,Success!”.
Jei programa veikty neteisingai, matytume prane$img su neigiamu rezultatu: ,,Failure!*, ta¢iau kadangi
parametrai jvesti teisingai, jis nepasirodo. Vartotojui norint patikrinti programos metu atliekamy
veiksmy teisingumg savarankiskai, tekty atskirai tikrinti 1-majq ir 2-3j3 X, Y pora tiek jvestyje, tiek
iSvestyje ir jsitikinti, kad jos sutampa.

Desinéje puséje yra stat¢iakampio formos langas su pavadinimu ,,List of A’, B’ pairs®, kuriame
atspausdinta matricy visisko perrinkimo algoritmo pagalba surastos A’, B’ matricy poros per paskuting
iteracija. Siuo atveju rasti du sprendiniai. Priklausomai nuo jvesty sisteminiy parametry ¢ia gali
pasirodyti skirtingas sprendiniy skaicius.

Vartotojo sasajos virSutinégje desingje puséje — langai, kuriuose atsispindi informacija apie visas
vykdymo metu atliktas iteracijas. ,,Execution run-time“ — bendras visos programos vykdymo laikas
lygus 0,0928571 sekundés. Primename, kad j §ig trukme jtraukiama visy procediiry vykdymo trukmé,
skai¢iavimy atspausdinimo trukme ir kt. Kitaip tariant, tai visas uztrukes laikas nuo ,,Run*“ mygtuko

paspaudimo pradzios iki vykdymo pabaigos. ,,Avg. alg. run-time* trukmé 0,000896447 sekundés —
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viduting visiSko perrinkimo algoritmo vykdymo trukmé (per 100 iteracijy). Vykdant daugiau ar maziau
iteracijy viduting trukmé bus skaiciuojama pagal nurodyta iteracijy skaiciy.

Desiniausioje vartotojo sgsajos puséje — renkama statistika apie surastg A’, B' pory skailiy
kiekvienos naujos iteracijos metu ir tai matoma ,,A’, B’ pairs number* lange. Jis parodo, kiek skirtingy
raktus atitinkan¢iy matricy A’, B’ pory tenkina matricines lygtis kiekvienos Kitos iteracijos metu:
pirmos — 2, antros — 1 ir t. t.

Norint atlikti skai¢iavimus algebriniy lyg¢iy sprendimo algoritmu, eksperimentiniai skai¢iavimai
turéty bati atliekami analogiskai, nes vartotojo vadovo sasaja, yra praktiskai tokia pati. Cia tiesiog
reikia nepamirsti suformuluoty reikalavimy ir pasirinkti teisingus sisteminius parametrus pagal
vartotojo vadovo dalyje aprasyta tvarka. Taigi, pristatéme vartotojo sgsaja, kuria dabar galéty naudotis
kiekvienas vartotojas. Trumpai apzvelgéme, kaip reikéty atlikti norimus eksperimentinius skai¢iavimus
bei suprasti jy metu atspausdinamus rezultatus tam skirtose vietose. Panasiu biidu, abiem realizuotais
algoritmais, rezultatai nustatinéjami viso tyrimo eigoje. Tiesiog pagal tam tikrg strategijg tikrinami

jvairesni ,,Execution settings® parametry rinkiniai ir pagal tai atlickamas didesnés apimties tyrimas.

DISKUSIJA

Keliais sakiniais apibendrinsime svarbiausius rezultatus. Sukurtas ir programiskai realizuotas
paprastas matricy Sifras SMC suformuoja matriciniy lygiy sistemg su nezinomais raktiniais A, B
elementais vir§ baigtinio ziedo arba lauko, o §i sistema turi daugiau negu vieng sprendinj.
Sprendiniams surasti egzistuoja daugiau negu vienas budas, dél to iStyréme keletg pasirinkty.
Pirmiausiai matricy visiSko perrinkimo algoritmu sprgsdami matricines lygtis suradome teisingy
sprendiniy skaiCiy prie skirtingy parametry p, kurie apibréZia ziedo Z, dydj. Toks sprendiniy radimas
vadinamas zinomos tekstogramos ataka. Surasty sprendiniy skai¢iy pagrindéme teoriskai. Atlikdami
teorinj pagrindimg nustatéme, kad tinkamy sprendiniy skaiCius lygus atvirk$tiniy elementy skaiciui
nagrinéjamame Ziede.

Vykdydami matricy visiS8ka perrinkimg jsitikinome, kad sprendiniy skaicius prie ty paciy
parametry rinkiniy priklauso nuo paciy jvesties ir iSvesties matricy. Naudojome antros ir trecios eilés
kvadratines matricas. Cia tyrimus biity galima atlikti ir su dar didesnés eilés matricomis, tiesa
vykdymo laikas augty labai greitai ir greitai tapty nepriimtinas.

Tyrimo eigoje pasteb&jome, kad su daugiau tekstogramg atitinkanciy jvesties ir Sifrograma
atitinkanCiy iSvesties matricy, sprendiniy skai€ius matricinése lygtyse maz¢ja. Galiausiai sprendiniy
skaiCius prie konkreciy p nusistovi ir didinant jvesties ir iSvesties matricy pory kiekj jis nebekinta.
Tokiu biidu gaunami visiskai tinkaciy bet kokioms jvesties ir iSvesties matricy poroms sprendiniai. Dél

Sios priezasties atlieckant matricy visiskg perrinkimg vertéty naudoti didesnes tekstogramas ir
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Sifrogramas, jeigu norime gauti tik tinkamus sprendinius. Atliekant §j tyrimg iSmatavome matricy
visiSko perrinkimo algoritmo efektyvuma, kurj jdomu palyginti su kity egzistuojanciy metody
efektyvumu.

Sukiiréme ir kitg kriptoanalizés metoda tyrimui atlikti — algebriniy lygciy sprendimo algoritma.
Siuo atveju matricinés lygtys sprendziamos tik baigtinio lauko atveju, Kai p — pirminis skai¢ius. Tokio
pobudzio algoritmg vykdyti baigtinio Ziedo atveju buty komplikuota, nes kai kurie elementai gali
netenkinti reguliarumo sglygos arba tiesiog neturéti atvirkstiniy. Jei taip nutikty algoritmo surasti
sprendiniai biity klaidingi.

Algebriniy lygciy sprendimas atlieka pasirinktos tekstogramos ataka, o tai reiSkia, jog jvesties
matricas nurodome patys. Papildomai buty galima paméginti automatizuoti algebriniy lygéiy sudaryma
su bet kokiomis jvesties ir iS§vesties matricomis. Tada tyrimus galétume atlikti platesniu atveju —
vykdant Zinomos tekstogramos atakg (kaip ir matricy visisko perrinkimo atveju).

Tyrimo eigoje alternatyviu algoritmu surasti antros ir trecios eilés matricy sprendiniai tinka bet
kokiam baigtiniam laukui. Algebriniy lyg¢iy sprendimo atveju formuluojama daugiau reikalavimy,
taciau jo efektyvumas Zenkliai geresnis. Pastebéjome, kad efektyvesniy algoritmy kiirimui reikalingas
geras kriptografijos ir kriptoanalizés iSmanymas. Geras kriptoanalizés supratimas dazniausiai padeda
sukurti saugesnius kriptografinius algoritmus.

PanaSios | Siame tyrime sudaromas keliy kintamyjy lygtis (MQ) gali baiti gautos matricinio
laipsnio Sifre, kuriame yra naudojama matricinio laipsnio funkcija (LukSys ir Sakalauskas, 2012).
Matricinio laipsnio funkcijos idéja yra panasi j sukurtg paprasto matricy §ifro SMC Sifravimo biidg, dél
to metodai kuriais galime surasti SMC paslépta informacija, bus tinkami ir matricinio laipsnio Sifro

sprendiniy radimui.

ISVADOS

Pagal atliktus tyrimus, suformulavome pacias svarbiausias i§vadas:

e Paprastas matricy Sifras SMC suformuoja matricines lygtis su nezinomais raktiniais A, B
elementais virs baigtinio ziedo arba lauko, kurios turi daugiau negu vieng sprendinj.

e Matricy visiSko perrinkimo algoritmu atlikdami Zinomos tekstogramos ataka suradome
sprendiniy skai¢iy matricinése lygtyse vir§ skirtingy baigtiniy ziedy Z,. Didinant tekstogramas ir
Sifrogramas (jvesties ir iSvesties matricy X, Y skaiciy n), matricines lygtis tenkinanc¢iy sprendiniy
A', B' skai¢ius mazéja.

e Matricy visiSko perrinkimo algoritmu nustatéme, kad prie konkreciy p sprendiniy skaicius
nusistovi naudojant n = 7 X, Y poras ir daugiau nebekinta. Tokiu biidu gauti sprendiniai yra

visiSkai tinkami bet kokioms tekstogramoms ir Sifrogramoms.
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e Tinkamy matricinéms lygtims i§spresti A’, B’ sprendiniy skai¢ius priklauso ir nuo paciy
tekstogramy bei Sifrogramy (jvesties ir iSvesties matricy X, Y) elementy reikSmiy.

e Atlikdami sprendiniy skaiiaus teorinj pagrindimg nustatéme, kad teisingy sprendiniy skaicius
lygus atvirkstiniy elementy skaiciui tame Ziede.

e SMC Sifro raktus atitinkan¢ius sprendinius jmanoma surasti algebriniu badu, sprendziant
netiesiniy lygciy sistemas. Keliy kintamyjy (MQ) lygtis galima pertvarkyti j tiesines ir tokiu
budu gauti teisingus sprendinius.

e Algebriniy lygéiy sprendimo algoritmo atveju nustatytos sprendiniy iSraiSkos (antros ir tre¢ios
eilés matricoms) tinka bet kokiam baigtiniam laukui.

e Algebriniy lyg¢iy sprendimo algoritmas vykdant pasirinktos tekstogramos atakg (matricinése
lygtyse vir$ baigtinio lauko), yra zenkliai efektyvesnis nei matricy visisko perrinkimo algoritmas

vykdant zinomos tekstogramos atakg (matricinése lygtyse vir§ baigtinio ziedo).

REKOMENDACIJOS

Papildomai pateikiame keletg rekomendacijy, susijusiy su tolimesniu $ios temos plétojimu arba
Cia apraSyto darbo patobulinimu.,

Norint surasti visiskai tinkanc¢iy sprendiniy skai¢iy, vykdant mazai ar tik vieng iteracijg, matricy
visiSko perrinkimo atveju rekomenduojama naudoti dideli jvesties ir iSvesities matricy skaiciy.
Geriausiai, naudoti daugiau kaip 7 jvesties ir iSvesties matricy poras.

Greitesniam veiksmy atlikimui matricinése lygtyse, bty galima naudoti Volker Strassen matricy
daugyba, kuri laikoma spartesne bei galimai padidinty SMC S$ifro matricy daugybos efektyvumag
(Strassen, 1969).

Siame darbe sprendiniy analize atlikome su antros ir tre¢ios eilés kvadratinémis matricomis. Cia
tyrimus biity galima atlikti ir su dar didesnés eilés matricomis, tiesa vykdymo laikas augty labai greitai
ir tyrimas buty labiau komplikuotas vykdymo trukmés atzvilgiu.

Algebriniy lygéiy sprendimo algoritmo atveju galima paméginti automatizuoti algebriniy lyg¢iy
sudaryma su bet kokiomis jvesties ir iSvesties matricomis. Tuomet sprendiniy analizés tyrimus
galétume atlikti vykdant Zinomos tekstogramos ataka (kaip ir matricy visisko perrinkimo atveju).

Sukurtus algoritmus galétume pritaikyti sprendiniy paieskai matricinio laipsnio Sifre, kuriame
naudojama matricinio laipsnio funkcija.

Pagal gautus rezultatus ir suformuluotas iSvadas rekomenduojama toliau plétoti Sig tema ir
sukurti daugiau kriptoanalizés algoritmy, kurie padéty uztikrinti saugesnius Sifravimo metodus.
Tuomet sitloma atlikti papildomg SMC Sifro sprendiniy analize bei palyginti naujo algoritmo

efektyvuma su jau realizuotais.
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Dar keletas pastebéjimy. Nereikéty pamirsti, jog skai¢iavimai atlikti vieno personalinio
kompiuterio galimybiy ribose. Kuomet matuojama matricy visiSko perrinkimo ar algebriniy lygéiy
sprendimo algoritmo vykdymo trukmé, reikéty atkreipti démesj, kad tyrimus atlickant skirtinguose
personaliniuose kompiuteriuose gali atsirasti paklaidos. Dél to tyrimg vertéty atlikti daugiau kaip vienu
kompiuteriu ir palyginti rezultatus. Kita vertus, proporcijos islikty.

Tyrimo metu stengémés optimizuoti programos iseities teksta, rezultatus siekiant gauti kaip
jmanoma efektyviau. Isitikinome, kad visiSkas programos iSeities teksto optimizavimas yra sudétingas

uzdavinys.
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1 PRIEDAS. GRAFIKU DUOMENYS

1.1 pr. lentelés. Matricy visisko perrinkimo alg. grafiky duomenys

m=2,n=4 m=3n=9
A', B' sk. p Trukmeé (s.) Variantq sk. A B' sk. p Trukmé (s.) | Varianty sk.
1 0.0001441 0.3073252 262144
- -- 454.1934176 | 387420489
2 | 4 |0.026598126 | 65536 | 80563.45723 | 68719476736
-- 4472170.258 | 3 8147E+12
2 | 6 \ 0.60495 | 1679616 | | | 6 | 119064079.3 | 1.0156E+14
- “- 1909074916 | 1.62841E+15
4 59213895 | 16777216 21119226932 | 1.80144E+16
6 9 13.8487825 | 43046721 6 9 1.75964E+11 | 1.50095E+17
4 32.4438953 | 100000000 1.172356+12 | 1E+18
- -- 6.51818E+12 | 5.55992E+18
4 | 12 |152.6925528 | 429981696 | | | 12 | 3.12119E+13 | 2.66233E+19
- 1.31837E+14 | 1.12455E+20
6 456.9223931 | 1475789056 5.00453E+14 | 4.26879E+20
8 15 | 778.6677187 | 2562890625 8 15 | 1.73261E+15 | 1.47789E+21
1.2 pr. lentelés. Algebriniy lyg¢iy sprendimo alg. grafiky duomenys
m=2n=4 ‘ m=3n=9
A', B' sk. ’ ’ Trukmeé (s.) ’ Varianty sk. ‘ A', B' sk. ’ ’ Trukmeé (s.) ‘ Varianty sk.

p
387420489
9.20E-05 | 3.8147E+12
| 6 | 7 | 130E-04 |162841E+15

2 - 1.11E-05 6561
4 | 5 | 186E-05 390625
6 | 7 | 255E-05 | 5764801

10 422E-05 | 214358881
12 517E-05 | 815730721

| 10 | 11 | 204E-04 |555992E+18
- 2.36E-04 | 1.12455E+20

16 6.33E-05 6975757441 0.00031895 | 1.40631E+22
18 19 7.21E-05 | 16983563041 18 19 0.000360834 | 1.04127E+23
22 23 8.69E-05 | 78310985281 22 23 | 0.000430033 | 3.24415E+24
28 29 ]0.000111454 | 5.00246E+11 28 29 | 0.000556516 | 2.10457E+26
30 31 | 0.000120616 | 8.52891E+11 30 31 |0.000585061 | 6.99054E+26
36 37 | 0.000140056 | 3.51248E+12 36 37 |0.000696815 | 1.68901E+28
40 41 | 0.000155457 | 7.98493E+12 40 41 | 0.000762576 | 1.07179E+29
42 43 |0.000162379 | 1.16882E+13 42 43 | 0.000813188 | 2.52599E+29
46 47 |0.000176344 | 2.38113E+13 46 47 | 0.000887988 | 1.25245E+30

Pastaba: lentelése juoda spalva pazyméti duomenys skirti algoritmy efektyvumo palyginimui.



1.3 pr. lentelé. Vidutinis sprendiniy A’, B’ skaiCius prie skirtingy n

m = 2, iteracijy skaicius: 100

n|p=2|p=3|p=4|p=5|p=6 |p=7
1 | 25.04 | 153.7 | 391.36 | 1045.6 | 2105.82 | 3750.6
2 | 8.09 12 15.96 | 20.04 | 2252 | 46.08
3] 369 | 3.18 4 4.8 4.82 6.3
41 1.1 2.28 2.2 4 2.3 6
5 1 202 | 212 4 2.1 6
6 1 2 2 4 2.06 6
7 1 2 2 4 2 6
8 1 2 2 4 2 6
9 1 2 2 4 2 6
10 1 2 2 4 2 6




2 PRIEDAS. PAGRINDINIU PROCEDURU ISEITIES TEKSTAS

// Generate random matrix
public static double[,] RandomMatrix(int m, int p, Random rnd)

{
double[,] no = new double [m, m];
for (int 1 = 0; i < m; i++)
{
for (int j = @; j < m; j++)
{
no[i, j] = rnd.Next(®, p);
}
return no;
¥

// Display square matrix
public static string DisplayMatrix(int m, double[,] M)

{
string matrixString = "";
for (int i = 0; 1 < m; i++)
for (int j = 0@; j < m; j++)
matrixString += M[i,j].ToString();
matrixString += " ";
matrixString += Environment.NewlLine;
}
return matrixString;
}

// Multiply matrices
public static double[,] MatrixMultiplication(int m, int p, double[,] M1, double[,] M2)

{
double[,] R; // result

R = new double[m, m];
for (int i = 0; i < m; i++)

{
for (int j = 0; j < m; j++)
R[i, j] = ©;
for (int k = ©; k < m; k++)
R[i, j1 = (R[1, 3] + M1[i, k] * M2[k, 3]) % p;
}
}
return R;

}
// Compute determinant
public static double Determinant(double[,] M)

{
double det = 0;

if (M.GetLength(@) == 1)
det = M[0, @];
if (M.GetLength(@) == 2)

det = M[@, @] * M[1, 1] - M[@, 1] * M[1, @];
}

else
for (int i = 0; i < 1; i++)

for (int j = ©; j < M.GetLength(1); j++)

{
double subdet = Determinant(FillNewArray(M, i, j));
if (j % 2 != @) subdet *= -1;
det += M[i, j] * subdet;
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}
}

return det;

// Fill array
public static double[,] FillNewArray(double[,] originalArr, int row, int col)

{

double[,] tempArray = new double[originalArr.GetLength(®) - 1, originalArr.GetLength(1) - 1];

for (int i = @, newRow = @; i < originalArr.GetLength(0); i++)

{
if (i == row)
continue;
for (int j = @, newCol = @; j < originalArr.GetLength(1); j++)
{
if (j == col)
continue;
tempArray[newRow, newCol] = originalArr[i, jI;
newCol++;
}
newRow++;
}

return tempArray;

// Calculate modular inverse of an integer
public static int ModInverse(int a, int n)

{
inti=n, v=20,d=1;
if (a < 9)
{
a = (int)(Mod(a, n));
}
while (a > 9)
{
intt=1/a, x = a;
a=1%x;
i=x;
x = d;
d=v -t*x;
vV = X;
}
V %= n;
if (v < 9)
v=(+n)%n;
return v;
}

// Calculate modulus of an integer
public static double Mod(double a, int n)

{
a %= n;
if (a < 9)
{
a=(a+n)%n;
}
return a;
}

// Find next matrix in lexicographic order
public static bool NextMatrix(int p, double[,] M)

{
int 1 = 0;
int j = 0;
int m = M.GetLength(9@);
bool ch = true;

while (ch == true)

M[i, 3] = M[i, 3] + 1;
Z{'HC M[i, 31 < p)



ch = false;

}
%f (M[i, j] ==p)

M[i, j] = @;

j=3+1

if (§ == m)

{
j=0;
i=1+1;
if (i == m)
{

return false; // back to initial matrix

}

}
}

return true; // element is changed

// Check if two matrices are equal
public static bool MatricesAreEqual(double[,] M1, double[,] M2)

{
int m = Ml1.GetLength(0);
for (int i = 0; i < m; i++)

{
for (int j = 0; j < m; j++)
if (M1[i, 3] != M2[i, jD)
{
return false;
}
}
}

return true;

// Check if two matrices are equal
public static string Verification(string S1, string S2)

if (51 == S2)
{

}

return "Failure!";

return "Success!";

}

// Assign second matrix to the first one
public static double[,] AssignMatrix(double[,] M1, double[,] M2)

{
int m = M1.GetLength(0);
for (int i = 0; 1 < m; i++)

for (int j = 0; j < m; j++)

Mi[i, j] = M2[i, j];

return M1;

// Compute Greatest Common Divisor
public static int GCD(int a, int b)
{

int Remainder;

while (b != 9)

{
Remainder = a % b;
a =b;
b = Remainder;

}

return a;
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// Genereate matrix with needed requirements
public static double[,] MatrixSatisfyRequirements(int p, int m, Random r)

¢ double[,] M = RandomMatrix(m, p, r);
while (GCD((int)Mod(Determinant(M), p), p) != 1)
{ M = RandomMatrix(m, p, r);
}
return M;
}

// Remove specific row and column of a matrix
public static double[,] TrimArray(int rowToRemove, int columnToRemove, double[,] M)

{
double[,] result = new double[M.GetLength(®) - 1, M.GetLength(1l) - 1];
for (int i =0, j = 0; i < M.GetLength(0); i++)
{
if (i == rowToRemove)
continue;
for (int k = @, u = 0; k < M.GetLength(1); k++)
{
if (k == columnToRemove)
continue;
result[j, u] = M[i, k];
Ut+;
¥
3+
}
return result;
}

// Find modular inverse of a matrix
public static double[,] ModularInverseMatrix(int p, double[,] M)
{

int m = M.GetLength(9);

double[,] Minor = new double[m - 1, m - 1];

double[,] Inversed = new double[m, m];

double ModDet = ModInverse((int)Determinant(M), p);

for (int i = 0; 1 < m; i++)

for (int j = @; j < m; j++)
{
Minor = TrimArray(i, j, M);
double Adjoint = Math.Pow(-1, (i + 1) + (j + 1)) * Determinant(Minor);
Inversed[j, i] = Mod(Adjoint * ModDet, p);
}
}

return Inversed;

// Brute force and find A, B pairs of matrices
public static void BruteForce(Random r, int p, double[,] A, double[,] B, int num,
out List<double[,]> XMatrices, out List<double[,]> YMatrices, out List<double[,]> ABPairs, out int

ABCount)
{

int m = A.GetLength(9);

double[][,] X = new double[num][,];
double[][,] AX = new double[num][,];
double[][,] Y = new double[num][,];
double[,] KeyA = new double[m, m];
double[,] KeyB = new double[m, m];

double[][,] KeyAX = new double[num][,];
double[,] Y_tmp;

XMatrices = new List<double[,]>();
YMatrices = new List<double[,]>();
ABPairs = new List<double[,]1>();
ABCount = 0;

for (int i = @; 1 < num; i++)

{
X[i] = RandomMatrix(m, p, r);
AX[1i] = MatrixMultiplication(m, p, A, X[i]);
Y[i] = MatrixMultiplication(m, p, AX[i], B);



XMatrices.Add(X[i]);
YMatrices.Add(Y[i]);

}
while (NextMatrix(p, KeyA) == true)
{
for (int i = @; i < num; i++)
{
KeyAX[i] = MatrixMultiplication(m, p, KeyA, X[i]);
while (NextMatrix(p, KeyB) == true)
{
bool match = true;
for (int i = @; i < num; i++)
{
Y_tmp = MatrixMultiplication(m, p, KeyAX[i], KeyB);
if (MatricesArekEqual(Y[i], Y_tmp) == false)
{
match = false;
break;
}
if (match == true)
{
double[,] newKeyA = new double[m, m];
double[,] newKeyB = new double[m, m];
newKeyA = AssignMatrix(newKeyA, KeyA);
newKeyB = AssignMatrix(newKeyB, KeyB);
ABPairs.Add(newKeyA);
ABPairs.Add(newKeyB);
ABCount += 1;
}
}
}

// Display matrices pairs list
public static string DisplayMatrixPairsList(int m, List<double[,]> L, string ListString)
{
int Count = 1;
int CountA =
int CountB
ListString = null;
foreach (double[,] mat in L)

o
(R
. we

{
if (Count % 2 != 0)
ListString += "A(" + CountA.ToString() + ")" + "\n";
CountA += 1;
}
if (Count % 2 == 0)
ListString += "B(" + CountB.ToString() + ")" + "\n";
CountB += 1;
}
ListString += DisplayMatrix(m, mat) + "\n";
Count += 1;
}

Count = Count / 2;
return ListString;

// Display matrices list
public static string DisplayMatrixList(int m, List<double[,]> L, string name)
{

int CountA = 1;

string ListString = null;

foreach (double[,] mat in L)

ListString += name + "(" + CountA.ToString() + ")" + "\n";
CountA += 1;
ListString += DisplayMatrix(m, mat) + "\n";

}

return ListString;
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// Shape 1list of output matrices

public static List<double[,]> ShapeOutputList(int p, double[,] ModInvA, double[,] ModInvB,

List<double[,]> YMat)

ModInvB);

int m = ModInvA.GetLength(®);
List<double[,]> OutputList = new List<double[,]>();
foreach (double[,] mat in YMat)

double[,] OutputX = MatrixMultiplication(m, p, MatrixMultiplication(m, p, ModInvA,

OutputList.Add(OutputX);

return OutputList;

// Display numbers of A, B pairs
public static string DisplayPairsNumbers(List<int> L)

{

string ListString = null;

int index = 1;

foreach (int num in L)

{
ListString += index.ToString() + ",\t" + num.ToString() + "\n";
index += 1;

}

return ListString;

// execution button
private void buttonl_Click(object sender, EventArgs e)

{

// start measuring execution time
Stopwatch ExecutionTimer = new Stopwatch();
Stopwatch AlgTimer = new Stopwatch();
ExecutionTimer.Start();

// parse matrix order and integer
int m = int.Parse(comboBox1.Text);
int p = int.Parse(textBoxl.Text);

Random r = new Random();

// generate non singular matrix A

double[,] A = MatrixSatisfyRequirements(p, m, r);
// display matrix A and det(A)

richTextBox2.Text = DisplayMatrix(m, A);
textBox10.Text = Mod(Determinant(A), p).ToString();

// generate non singular matrix B

double[,] B = MatrixSatisfyRequirements(p, m, r);
// display matrix B and det(B)

richTextBox4.Text = DisplayMatrix(m, B);
textBox11.Text = Mod(Determinant(B), p).ToString();

// generate modular inverse of matrix A
double[,] ModInvA = ModularInverseMatrix(p, A);
richTextBox12.Text = DisplayMatrix(m, ModInvA);

// generate modular inverse of matrix B
double[,] ModInvB = ModularInverseMatrix(p, B);
richTextBox14.Text = DisplayMatrix(m, ModInvB);

// parse number of X and Y pairs
int num = int.Parse(textBox7.Text);
int iterations = int.Parse(textBox4.Text);

// iterate brute force and find A, B pairs
AlgTimer.Start();

List<int> PairsNumbersList = new List<int>();
for (int i = @; i < iterations; i++)

BruteForce(r, p, A, B, num, out XMat, out YMat, out ABPairs, out ABCount);
PairsNumbersList.Add(ABCount);

AlgTimer.Stop();

mat),
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ABCount)

richTextBox3.Text = DisplayPairsNumbers(PairsNumbersList);
// measure average algorithm time

double AvgTime = AlgTimer.Elapsed.TotalSeconds / iterations;
textBox6.Text = AvgTime.ToString();

// last iteration
// display matrices
richTextBox7.Text
richTextBox9.Text

lists of last iteration
DisplayMatrixList(m, XMat, "X");
richTextBox11l.Text = DisplayMatrixList(m, YMat,

"y
// display list of A', B' pairs of last iteration

string ABListString = null;

richTextBox1l.Text = DisplayMatrixPairsList(m, ABPairs, ABListString);

// shape and display output X list of last iteration
List<double[,]> OutputXList = ShapeOutputList(p, ModInvA, ModInvB, YMat);
richTextBox13.Text = DisplayMatrixList(m, OutputXList, "X");

// verify that output is correct
textBox13.Text = Verification(DisplayMatrixList(m, XMat, "X"), DisplayMatrixList(m,

// finish measuring execution time
ExecutionTimer.Stop();
textBox12.Text ExecutionTimer.Elapsed.TotalSeconds.ToString();

// Generate random matrix
public static double[,] RandomKeyMatrix(int m, int p, Random rnd)

{
double[,] no = new double[m, m];
for (int i = 0; i < m; i++)
{
for (int j = 0; j < m; j++)
no[i, j] = rnd.Next(1, p);
}
return no;
¥

public static void SolveEquations2x2(Random r, int p, double[,] A, double[,] B,

OutputXList,

out List<double[,]> XMatrices, out List<double[,]> YMatrices, out List<double[,]> ABPairs, out int

{
int m = A.GetLength(9);
double[][,] X = new double[4][,];
double[][,] KeyAX = new double[4][,];
double[,] Y_tmp;
double[,] KeyA = new double[m, m];
double[,] KeyB = new double[m, m];

XMatrices = new List<double[,]>();

YMatrices = new List<double[,]>();

ABPairs = new List<double[,]1>();

ABCount = 0;

X[@] = new double[,] { {1, @}, {0, 0} };
X[1] = new double[,] { { @, 1}, {0, 0} };
X[2] = new double[,] { { @, 8}, {1, @} };
X[3] = new double[,] { { @, @}, {0, 1} 1}
double[][,] AX = new double[4][,];
double[][,] Y = new double[4][,];

for (int i = 0; i < 4; i++)

{

AX[i] = MatrixMultiplication(m, p, A, X[i]);
Y[i] = MatrixMultiplication(m, p, AX[i], B);
XMatrices.Add(X[1i]);
YMatrices.Add(Y[i]);

}

int j 1;

while (j < p)
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Afle, @] = j;

B[O, @] = (Y[@][0, @] * ModInverse((int)A[@, ©], p)) % p;
B[O, 1] = (Y[@][@, 1] * ModInverse((int)A[@, ©], p)) % p;
B[1, @] = (Y[1][@, @] * ModInverse((int)A[@, ©], p)) % p;
B[1, 1] = (Y[1][@, 1] * ModInverse((int)A[@, ©], p)) % p;

A[0, 1] = (A[0, ©] * Y[2][0, @] * ModInverse((int)Y[©][@, @], p)) % p;
Al1, o] (A[@, @] * Y[@][1, @] * ModInverse((int)Y[@][@, @], p)) % p;
Al1, 1] (A[@, @] * Y[2][1, @] * ModInverse((int)Y[@][@, @], p)) % p;

bool match = true;
for (int 1 = 0; i < 4; i++)

{
KeyAX[i] = MatrixMultiplication(m, p, A, X[i]);
Y_tmp = MatrixMultiplication(m, p, KeyAX[i], B);
if (MatricesAreEqual(Y[i], Y_tmp) == false)
{
match = false;
break;
}
if (match == true)
{
double[,] newA = new double[2, 2];
double[,] newB = new double[2, 2];
newA = AssignMatrix(newA, A);
newB = AssignMatrix(newB, B);
ABPairs.Add(newA);
ABPairs.Add(newB);
ABCount += 1;
}
j=3i+1

public static void SolveEquations3x3(Random r, int p, double[,] A, double[,] B,
out List<double[,]> XMatrices, out List<double[,]> YMatrices, out List<double[,]> ABPairs, out int
ABCount)
{
int m = A.GetLength(0);
double[][,] X = new double[9][,];
double[][,] KeyAX = new double[9][,];
double[,] Y_tmp;
double[,] KeyA = new double[m, m];
double[,] KeyB = new double[m, m];
XMatrices = new List<double[,]>();
YMatrices = new List<double[,]>();
ABPairs = new List<double[,]>();

ABCount = 0;
X[@] = new double[,] { { 1, 0, @ }, { 0, 0, 0}, {0, 0,07} };
X[1] = new double[,] { { @, 1, @ }, {0, 0, 0}, {0, 0,07} };
X[2] = new double[,] { { @, 6, 1}, {0, 0,07}, {6,0,0]}]};
X[3] = new double[,] { { @, 6, 0 }, {1, 0,0}, {0,0,0}]};
X[4] = new double[,] { { @, 6, 0 }, {0, 1,0}, {6, 0,0]}]};
X[5] = new double[,] { { @, 6, 8 }, {0, 0,1}, {6,0,07]}]};
X[6] = new double[,] { { @, 8, 0}, {0,0,01}, {1,0, 0} };
X[7] = new double[,] { { @, 8, 0}, {0,0,01}, {0,1,0}]};
X[8] = new double[,] { { @, 8, 0}, {0,0,01}, {0,0,1}]};
double[][,] AX = new double[9][,];
double[][,] Y = new double[9][,];
for (int 1 = 0; i < 9; i++)
{
AX[i] = MatrixMultiplication(m, p, A, X[i]);
Y[i] = MatrixMultiplication(m, p, AX[i], B);
XMatrices.Add(X[1i]);
YMatrices.Add(Y[i]);
}
int j = 1;
while (j < p)
{
Ale, @] = j;
B[O, @] = (Y[@][0, @] * ModInverse((int)A[@, ©], p)) % p;
B[O, 1] = (Y[@][@, 1] * ModInverse((int)A[@, ©], p)) % p;
B[O, 2] = (Y[@][@, 2] * ModInverse((int)A[@, ©], p)) % p;



B[1, @] = (Y[1][@, @] * ModInverse((int)A[®,
B[1, 1] = (Y[1][@, 1] * ModInverse((int)A[®,
B[1, 2] = (Y[1][@, 2] * ModInverse((int)A[®,
B[2, @] = (Y[2][@, @] * ModInverse((int)A[®,
B[2, 1] = (Y[2][@, 1] * ModInverse((int)A[®,
B[2, 2] = (Y[2][@, 2] * ModInverse((int)A[®,

8], p))
8], p))
8], p))
8], p))
8], p))
8], p))

%
%
%
%
%
%

P
P
p;
P
P
P

A[0, 1] = (A[0, ©] * Y[3][@, @] * ModInverse((int)Y[@][®O,

ModInverse((int)Y[@][O,
ModInverse((int)Y[@][O,
ModInverse((int)Y[@][O,
ModInverse((int)Y[@][O,
ModInverse((int)Y[@][O,

A[0, 2] = (A[0, @] * Y[6][0, @] * ModInverse((int)Y[@][0O,
A[1, @] = (A[e, @] * Y[e][1, @] *
A[1, 1] = (A[e, @] * Y[3][1, @] *
A[1, 2] = (A[e, @] * Y[6][1, @] *
A[2, @] = (A[e, @] * Y[e][2, @] *
A[2, 1] = (A[e, @] * Y[3][2, @] *
A[2, 2] = (A[e, @] * Y[6][2, @] *

bool match = true;
for (int i = 0; i < 9; i++)

{
KeyAX[i] = MatrixMultiplication(m, p, A, X[i]);
Y_tmp = MatrixMultiplication(m, p, KeyAX[i], B);
if (MatricesAreEqual(Y[i], Y_tmp) == false)
{
match = false;
break;
¥
}
if (match == true)
{
double[,] newA = new double[3, 3];
double[,] newB = new double[3, 3];
newA = AssignMatrix(newA, A);
newB = AssignMatrix(newB, B);
ABPairs.Add(newA);
ABPairs.Add(newB);
ABCount += 1;
}
j=3+1

private void button2_Click(object sender, EventArgs

{

// start measuring execution time
Stopwatch ExecutionTimer = new Stopwatch();
Stopwatch AlgTimer = new Stopwatch();
ExecutionTimer.Start();

// parse matrix order and integer
int m = int.Parse(comboBox1l.Text);
int p = int.Parse(textBoxl.Text);

Random r = new Random();

// generate non singular matrix A

double[,] A = MatrixSatisfyRequirements(p, m, r)
// display matrix A and det(A)

richTextBox5.Text = DisplayMatrix(m, A);

e)

E}

textBox10.Text = Mod(Determinant(A), p).ToString();

// generate non singular matrix B

double[,] B = MatrixSatisfyRequirements(p, m, r)
// display matrix B and det(B)

richTextBox4.Text = DisplayMatrix(m, B);

B}

textBox11l.Text = Mod(Determinant(B), p).ToString();

// generate modular inverse of matrix A
double[,] ModInvA = ModularInverseMatrix(p, A);
richTextBox12.Text = DisplayMatrix(m, ModInvA);

// generate modular inverse of matrix B
double[,] ModInvB = ModularInverseMatrix(p, B);
richTextBox14.Text = DisplayMatrix(m, ModInvB);

int iterations = int.Parse(textBox4.Text);

// iterate brute force and find A, B pairs
AlgTimer.Start();

ModInverse((int)Y[@][O,

e],
e],
e],
e],
e],
e],
e],
el,

p))
p))
p))
p))
p))
p))
p))
p))
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p;
p;
p;
p;
p;
p;
p;
p;
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List<int> PairsNumbersList = new List<int>();

if (m == 2)
{
for (int 1 = @; i < iterations; i++)
{
SolveEquations2x2(r, p, A, B, out XMat, out YMat, out ABPairs, out ABCount);
PairsNumbersList.Add(ABCount);
}
}
if (m == 3)
{
for (int 1 = @; i < iterations; i++)
{
SolveEquations3x3(r, p, A, B, out XMat, out YMat, out ABPairs, out ABCount);
PairsNumbersList.Add(ABCount);
}
}

AlgTimer.Stop();
richTextBox3.Text = DisplayPairsNumbers(PairsNumbersList);

// measure average algorithm time
double AvgTime = AlgTimer.Elapsed.TotalSeconds / iterations;
textBox6.Text = AvgTime.ToString();

richTextBox7.Text = DisplayMatrixList(m, XMat, "X");
richTextBox9.Text = richTextBox1l.Text = DisplayMatrixList(m, YMat, "Y");

null;

string ABListString =
= DisplayMatrixPairsList(m, ABPairs, ABListString);

richTextBox2.Text
// shape and display output X list of last iteration

List<double[,]> OutputXList = ShapeOutputList(p, ModInvA, ModInvB, YMat);
richTextBox13.Text = DisplayMatrixList(m, OutputXList, "X");

// verify that output is correct

textBox13.Text = Verification(DisplayMatrixList(m, XMat, "X"), DisplayMatrixList(m, OutputXList,

// finish measuring execution time
ExecutionTimer.Stop();
textBox12.Text = ExecutionTimer.Elapsed.TotalSeconds.ToString();



