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Patvirtinu, kad mano Zygimanto Kaupo baigiamasis projektas tema ,Konfidencialios
informacijos rinkimas naudojant galutinio vartotojo licencijos sutartj yra paraSytas visiSkai
savarankiskai, o visi pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe
nei viena dalis néra plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, visos Kity Saltiniy
tiesioginés ir netiesioginés citatos nurodytos literatiros nuorodose. Istatymy nenumatyty piniginiy
sumy uz $j darba niekam nesu mokéjes.

AS suprantu, kad iSaiSkéjus nesaziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.
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SANTRAUKA

Did¢jant interneto naudotojy skaiciui bei daugéjant prie globalaus tinklo prijungiamy
jrenginiy kiekiui, sparc¢iai didéja ir programinés jrangos apimtys. Ji daZniausiai yra prieinama tik
tuomet, kai vartotojas sutinka su jy karéjy nustatytomis sglygomis. Galutinio vartotojo licencijos
sutartis, geriau zinoma EULA akronimu, yra teisinis kontraktas tarp programinés jrangos kiiréjo ar
platintojo ir galutinio Sios jrangos naudotojo. Nors Sis dokumentas buvo kuriamas norint apsaugoti
autorines teises, taciau Siandien EULA yra naudojama ir ribojant vartotojy pasirinkimo bei zodZio
laisve, iSgaunant asmeninius duomenis ar jdiegiant kenk¢jiskas programas.

Vartotojas gali sutikti su EULA salygomis jvairiais buidais — tiek paspausdamas ,,sutinku‘
mygtuka programos jdiegimo metu, tiek atidarydamas programinés jrangos pakuote ar tiesiog ja
naudodamasis (kartais ir pats nezinodamas apie duotg sutikimg). Vieni i§ pagrindiniy ir dazniausiai
pabréZiamy kritikos objekty yra EULA apimtis ir sudétinga teisiné terminologija. Juridinis galutinio
vartotojo licencijos sutarties aspektas kompiuteriniy sistemy saugumui Lietuvoje néra iSsamiai
iSnagrinétas. Nors daznai EULA teksto pradzioje yra akcentuojama, kad tai — svarbus teisinis
dokumentas, taciau didesnio démesio jis nesulaukia tiek tarp akademinés bendruomenés nariy, tiek ir
vieSajame diskurse. Tiek LR elektroniniy ry$iy jstatyme, tiek ir LR Asmens duomeny teisinés apsaugos
jstatyme duomeny subjekto sutikimas rinkti jo asmeninius duomenys yra legalus juridinis pagrindas.

Vartotojo sistemos stebésena, nuosavybés teis¢ ; asmeninj turinj, atsakomybés uz netinkamag
programinés jrangos veikimg apribojimas - tai tik dalis praktikoje sutinkamy EULA salygy, kurios
sukuria saugumo spragas vartotojo sistemoje arba pazeidZia informacijos konfidencialumo principa.
Informaciniy technologijy specialisty atlikty EULA akademiniy tyrimy yra labai mazai. Taip pat
galutinio vartotojo licencijos sutarties teksta analizuojanciy programiniy sprendimy, kurie
automatizuoty §j procesa bei pateikty vartotojui perzitréti ir jvertinti tik galimai pavojingy salygy
santraukg yra vos keletas. Nors ir nebeatnaujinamas ,,EULAyzer* analizatorius yra tiksliausias ir
patogiausias naudojimui §iuo metu rinkoje esantis produktas.

Interneto naudotojy pasitikéjimo galutinio vartotojo licencijos sutartimi tyrimui pasirinktas
dazniausiai praktikoje naudojamas sutikimo su EULA sglygomis btidas - specialus EULA dialogo
langas programos jdiegimo metu. Siekiant gauti kuo tikslesnius duomenis, tiriamyjy imtis buvo
fiksuota — 2016 metais | KTU bakalauro studijas Informatikos fakultete priimty pirmo kurso studenty
skaiCius (653). Jiems buvo siiiloma pasinaudoti testavimo platforma su pasirengiamaisiais

Informaciniy technologijy modulio egzamino klausimais. I visy tyrimo dalyviy, sutikusiy su galutinio



vartotojo licencijos sutarties saglygomis, paimama asmeninio jrenginio informacija — pastoviosios
atminties dydis ir jame likusios laisvos vietos duomenys, tuo parodant galimg prieiga prie sisteminiy
resursy bei procesy.

EULA sutarties tekstas buvo pateiktas lietuviy kalba - tai tyrimo atlikimo metu vis dar néra
daznai praktikoje sutinkamas atvejis. Taip pat jtrauktos daugiausiai kritikos sulaukiancios savybés:
EULA ilgis (apie 3000 zodziy), sudétinga teisiné kalba, programinés jrangos kiir¢jo atsakomybés
ribojimas ir Kita. Sutarties tekste informuojama, kad asmeniniai duomenys i$ vartotojo bus renkami be
detalesnio pagrindimo, kodél jy reikia ir kam jie bus naudojami. Taip pat jterpta nuoroda j pagalbinj
puslapj, kuriame randama alternatyvi prieiga prie programos siiilomy resursy, iSvengiant
,.kenksmingo* programinio kodo paleidimo asmeninéje sistemoje.

Programiné jranga, reikalinga tyrimo tikslams pasiekti, sukurta naudojantis Java
programavimo kalba. Testavimo programa parengta tiek asmeniniams ,,Windows* kompiuteriams,
tieck ir mobiliems ,,Android*“ jrenginiams. Jose interaktyviai pateikti KTU bakalauro studijy
Informatikos fakulteto Informaciniy technologijy kurso egzamino pasirengiamieji klausimai. Studentai
norédami pasiekti pilng klausimy sarasg turéjo arba jsidiegti programa, sutikti su specifiSkai
sumodeliuotomis zalingomis EULA salygomis, atsakyti bent 5 i§ 10 klausimy teisingai ir taip gauti
nuorodg ] pageidaujama resursg, arba perskaite EULA tekstg pasiekti tg patj resursa per unikalig
nuorodg jame. Programiné jranga iSplatinta per fiktyvy internetini puslapi. Tiriamiesiems tikslios
nuorodos, kur galima atsisiysti $ias programas, pateiktos elektroniniame laiSke i§ kurso déstytojo pasto
deézuteés. Nors Siuo atveju siuntéjas ir néra suklastotas (tokia galimybe praktikoje egzistuoja), vis délto
tikrinama ar gave laiSkg su jtartinomis nuorodomis tiriamieji jas vis vien aplankys.

Interneto vartotojy patiklumo EULA sutartimi eksperimentinis tyrimas buvo pradétas 2016
m. gruodZio 5 d. Eksperimentui buvo skiriamos dvi savaités po kuriy tiriamieji buvo supaZindinti su
jo metodologija bei preliminariais rezultatais. ,,Windows* operacinei sistemai skirtos eksperimentinés
programos versijos jdiegimo failas buvo atsiystas 245 kartus, testas iSlaikytas 130 karty bei gauta
informacija apie 103 jrenginiy kietyjy disky duomenis. Atsizvelgiant | tai, kad Sios paprastos
programinés jrangos atveju beveik 80% irenginiy ne tik be kliti¢iy jvykdé kenksminga koda, bet ir
vartotojui to neZinant iSsiunté duomenis ] iSore, realu prognozuoti, jog profesionalaus jsilauzelio
paraSytas kodas gali pasiekti efektyvumg artimg 100%.

,ZAndroid“ operacinei sistemai skirtos aplikacijos rezultatai nedaug skiriasi nuo jau
analizuotos ,,Windows* versijos. Programa buvo atsisiysta 155 kartus, testas islaikytas 73 kartus bei
gauti duomenys 1§ 50 jrenginiy. Tikétina, kad mazesnis populiarumas buvo dél to, kad dalis studenty
atsisiunté ,,Android* programg tik norédami pazitréti skirtumus su ,,Windows* versija. Visais atvejais
né vienas programeélés naudotojas neperskaité galutinio vartotojo licencijos sutarties ir neaplanke joje

paminétos nuorodos i papildoma resursg.



Eksperimentas atskleidé ir daugiau aktualiy informacijos ir informaciniy technologijy saugos
problemy. Atliekant Sios kenkéjiskos programinés jrangos kiirimo bei testavimo veiksmus buvo
pastebéti itin neprognozuojami antivirusiniy programy sprendimai jos jdiegimo ar duomeny i§siuntimo
1 iSore atzvilgiu: vienu atveju programos veikimas nebtidavo blokuodamas, kartais vartotojas gaudavo
ispéjamaji pranesimg. Tuo tarpu ,,Avast® antivirusiné¢ programa prie be savininko zinios siun¢iamo
elektroninio laisko su jo priva¢iais duomenimis pabaigoje pridedavo teksta ,,---Sis elektroninis laigkas
buvo patikrintas nuo virusy ,,Avast® antivirusine programa‘.

Isanalizavus gautg informacijg apie kietyjy disky duomenis, matoma, jog ,,Quizza* programa
né karto nebuvo jdiegta | nuo pagrindinés sistemos atribotg virtualia maSing. Nepaisant to, kad Sis
sprendimas yra vis dazniau naudojamas komercingje veikloje, individualiis vartotojai jo teikiamais
privalumais (ypa¢ IT saugos srityje) vis dar néra link¢ naudotis. Daznas vartotojas dirbdamas
kompiuteriu turi prisijunges bent vieng USB atminting, kuri yra potenciali kenkéjisko kodo platinimo
aplinka, ypac jei Kkartais ji yra prijungiama prie neapsaugoty, vie$ai prieinamy ar jau uzkrésty
kompiuteriy.

Net ir pavieSinus eksperimento tikslus bei metodikg programos naudojimas nesustojo ir vis
dar buvo gaunami nauji duomenys i$ sistemy j kurias ,,Quizza“ programa buvo jraSyta po gruodzio 20
d. Néra aisku ar $iuos asmenis nepasieké informacija apie atlickamg eksperimenta, ar jie net zinodami,
jog buvo apgauti vieng karta, vis vien nusprendé iSbandyti viskg savo sistemoje. Tarp visy tiriamyjy
vienam studentui informacijos apie ,,Quizza“ programa i$platinimo metodas pasirodé¢ jtartinas. Nors
Jis ir neperskaite EULA salygy bei nepasieké norimo failo alternatyviu biidy, taciau, kaip pats teige,
programos ] savo kompiuterj nejdiegé bei nuorodos, gautos teisingai i§sprendus testavimo klausimus,

i$ kolegy neprasé.



Kaupas, Zygimantas. End-User License Agreement as a Tool to Gather Confidential
Information. Master‘s thesis in Informatics Engineering / supervisor doc. dr. Jonas Ceponis. The
Faculty of Informatics, Kaunas University of Technology.

Research area and field: Information and Information Technology Security
Key words: end-user license agreement, EULA, acceptance without reading
Kaunas, 2017. 73 p.

SUMMARY

As more and more data is stored online and the number of internet users is constantly
increasing, creators of malicious software are persistently looking for some innovative ways to acquire
valuable confidential information. When recent malware, spyware, ransomware and other digital
attacks were disclosed publicly and attracted a lot of attention, common trust in online information
decreased notably. It is a commendable general practice to use an antivirus solution, do not open
suspicious links or give your confidential data to an untrusted source. However, one attack vector is
often forgotten.

Digital world is no longer imaginable without countless number of various software. Almost
all of it asks the user to accept the end-user license agreement (EULA) before the start of an installation
process. Following part is frequently overlooked by most of the users, even though real security threats
might be hidden there. This work analyses the concept of EULA and its drawbacks. Users trust in the
information found online is tested with a software, which is made for this experiment and has a
specifically designed EULA text. Obtained results enable identification of the problem scope and
propose actions, which could help in closing this security gap.

EULA is a legal contract between a software application author or publisher and the user of
that application. It is often criticized because of its length (on average, it reaches 3000 words) and
difficult legal terminology. Even well-known companies use EULA with potentially harmful terms for
the end-user. It is still a shortage of court decisions related to the discussed document not only in
Lithuania, but also in the EU, however in the US, statistics are in favor of EULA and some widely-
publicized trials ended in supporting this document and thus strengthened its legal power even more.
Only few researches could be found regarding this document and its impact to confidential information
or IT infrastructure. Also, there are just a few solutions to evaluate and automatically guard yourself
against potential threats written in EULA.

The experiment of users trust in EULA was performed at the end of 2016. 653 first year
students of Informatics faculty of Kaunas University of Technology were selected for this
investigation. Experiment was carried out in the form of knowledge testing application for a specific

university course. When user wanted to install the testing application on either Windows operating



system machine or Android mobile device, it prompted the EULA to be accepted otherwise installation
will be canceled. If users accepted the specifically modified EULA document, the installed software
not only performed expected and visible functions, but also collected and sent some data from the
machine it was running in.

Specific EULA text was developed for this experiment that mimic the standard agreement as
close as possible, but also has multiple statements indicating its unusual purpose. In addition,
applications for Windows and Android operating systems for the testing program “Quizza” were
created. Together with expected functionality both solutions used standard Java libraries to collect
information about memory devices and third party email client Gmail to send data to the mailbox
prepared for this experiment. Also, a bogus website quizza.tk was created as a distribution environment
for these applications. Each link visit in that website was monitored and later analyzed as a part of the
experiment results.

The conducted experiment confirmed that users tend to skip the EULA and agree with any
text written in it. Nobody has read this license agreement and thus shared their confidential data with
the author. In addition, this experiment showed more alarming IT security trends. More than 60% of
data received came within the first 24 hours from the start of the experiment. This tendency favors
zero-day exploits or new fraud schemas and as it was visible no home antivirus solutions provide
sufficient protection against data theft. Also, home users do not benefit by virtualization technology to
increase their systems security and in many instances connected external USB flash drives were

detected when user installed this untrusted application thus allowing easy spread of the malware.
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TERMINU IR SANTRUMPU ZODYNAS

BBC (angl., British
Broadcasting Corporation)
BYOD (angl., bring-your-
own-device )

DDoS (angl., Distributed
Denial of Service )

DoS (angl., Denial of Service)
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EULA (angl., End-User
License Agreement)
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MAC (angl. Media Access
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VPN (angl., virtual private
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www (angl. World Wide Web)

Brity transliavimo agentira
naudokis savo prietaisu
paskirstyta atkirtimo nuo paslaugos ataka

atkirtimo nuo paslaugos ataka
Europos Sgjunga
galutinio vartotojo licencijos sutartis
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gigabitai per sekunde

daikty internetas
informacinés technologijos
Jungtinés Amerikos Valstijos

Kauno technologijos universitetas
Lietuvos Respublika

unikalus 12 simboliy tinklo jrenginio adresas

nuotolinés prieigos Trojos arklio programa

Lietuvos Respublikos rysiy reguliavimo tarnyba

virtualus privatus tinklas

pasaulinis tinklas



IVADAS

Informaciniy technologijy plétra Siandien yra neatsiejama nuo nuolatos didéjancio
programings jrangos kiekio. Dauguma (net ir nemokamy) programy ar elektroninés paslaugy
yra prieinamos tik tuomet, kai vartotojas sutinka su jy kiiréjy nustatytomis saglygomis — galutine
vartotojo licencijos sutartimi (geriau Zinoma EULA akronimu). Nors vis jtariau yra vertinama
internete randama informacija, zmonés norédami naudotis sitilomais resursais nedvejodami
pritaria su $io dokumento tekstui.

Siame darbe analizuojama galimybé rinkti vartotojo konfidencialia informacija
pasinaudojant EULA tekstu. Visy pirma Siam tikslui pasiekti yra detaliai iSnagrinéjama EULA
koncepcija ir jvertinamos dazniausiai praktikoje sutinkamos potencialiai kenkéjiskos salygos.
Remiantis jomis yra parengiama specifiné licencijos sutarties versija lietuviy kalba, kuri leisty
patikrinti, ar tiriamieji skaito jiems pateikiamg dokumento teksta.

Siekiant pabrézti analizuojamos problematikos svarbg informacijos saugumui,
sukuriama ir i§platinama programingé jranga tick asmeniniams ,,Windows* kompiuteriams, tiek
ir mobiliesiems ,,Android“ jrenginiams, kuri lygiagreéiai matomo funkcionalumo turi ir
paslépta konfidencialiy duomeny rinkimo galimybe. Biitent vartotojo sprendimas dél EULA
perskaitymo nulemia, ar jo asmeningés sistemos saugumas néra pazeidZiamas.

Tyrimo metu gauty rezultaty analizé atskleidZia Sio kenkéjisSko informacijos rinkimo
vektoriaus efektyvumg. Taip pat identifikuoja vartotojy elgesio niuansus, kurie gali biiti
1Snaudojami, siekiant paZeisti jo sistemos apsaugg arba pasisavinti konfidencialius duomenis.
Gauti rezultatai leidZia identifikuoti Sios informacijos saugos problemos apimtj ir pasiilyti
veiksmus, kaip sumazinti galimybe vartotojui paciam jsiraSyti kenkéjiska programing jranga j

savo asmeninj jrenginj.

Darbo problematika ir aktualumas

Problematika. Pasitikéjimas internete randamais iStekliais neatsizvelgiant j galimas
pasekmes informacijos ir informaciniy technologijy saugumui. Jpratimas sutikti su
pateikiamomis EULA salygomis jy neperskaicius.

Aktualumas. Skaitmeniniame formate saugomos informacijos kiekiui nuolat augant,
Jvairiais techniniais metodais siekiama kuo geriau uZtikrinti jos konfidencialumg. Vis délto,
daznai ignoruojama situacija, kai vartotojas, sutikdamas su jam pateikiamomis EULA

salygomis, pats to neZinodamas neprieStarauja dalintis savo privacia informacija su tre€igja



Salimi. Darbe analizuojama licencijos sutartis yra legalus informacijos rinkimo pagrindimas,

todél tikétina, kad jos panaudojimas vartotojui nepriimtinais tikslais netolimoje ateityje iSaugs.

Darbo tikslas ir uzdaviniai

Magistrinio darbo tikslas — istirti vartotojy pasitikéjimg internete randama informacija

ir iSanalizuoti jos galimas neigiamas pasekmes informacijos ir informaciniy sistemy saugumui.

Tyrimo uzdaviniai:

 I8analizuoti EULA tipus, jvertinti dokumento kritikg, teising galig ir praktikoje
naudojamus kenkéjiSko pobudzio punktus. Taip pat iSnagrinéti pagrindines
grésmes su kuriomis susiduriama naudojantis internete randamais istekliais,
atliktus EULA tyrimus bei esamus programinius sprendimus;

» Paruosti sistemg (asmeniniams ,,Windows“ kompiuteriams ir mobiliesiems
,YAndroid* jrenginiams), Kuri suteikty prieiga prie turinio tik sutikus su specifiskai
sumodeliuotomis EULA taisyklémis;

» I$platinti sistemag pirmo kurso Informatikos fakulteto studenty tarpe, siekiant
pritraukti kuo didesn¢ vartotojy auditorija;

» ISanalizuoti gautus rezultatus, jvertinant auk$ta kompiuterinj raStinguma turinciy

Zzmoniy veiksmus informacijos ir informaciniy technologijy saugos kontekste.

Darbo rezultatai ir jy svarba

Tyrimo metu sukurta programiné jranga, leidzianti jvertinti, ar kompiuteriy naudotojai
pasitiki internete gaunama informacija ir prie§ jdiegdami nepatikimg programing jrangg j savo
asmening sistemg perskaito EULA salygas.

Tyrimo rezultatai atskleidZia tipinius vartotojy veiksmus susidirus su nepatikrinta
informacija internete ir jy galimas neigiamas pasekmes informacijos ir informaciniy sistemy
saugai. Taip pat tyrimu siekiama padidinti interneto naudotojy kibernetinio saugumo Zzinias ir

tokiu budy sustiprinti jy asmeniniy sistemy bei konfidencialios informacijos sauguma.

Darbo struktiira

1) Probleminés srities analizés dalyje iSnagrinéta galutinio vartotojo licencijos
sutarties koncepcija. Jvertinami biidai vartotojui sutikti su pateikiamo dokumento
saglygomis bei iSskiriamos daugiausiai kritikuojamos sutarties savybés. Taip pat
Sioje dalyje trumpai pristatoma teisiné dokumento reikSmé bei pateikiami
pavyzdziai, kaip programinés jrangos gamintojai jj iSnaudoja Savo naudai.

Pabaigoje supazindinama su atliktais EULA tyrimais ir esamais programiniais



2)

3)

4)

sprendimais, kurie padeda vartotojui jvertinti Sios sutarties grésme jo sistemos ar
informacijos saugumui.

Tyrimo projekto dalyje pristatomas ir pagrindziamas tyrimo aplinkos ir renkamy
duomeny pasirinkimas. Taip pat, atsizvelgiant j analitinéje dalyje pristatyta
problematika, parengiama specifiné galutinio vartotojo licencijos sutartis lietuviy
kalba. Paruosiamas programos asmeniniams ,,Windows* kompiuteriams ir
mobiliesiems jrenginiams, naudojantiems ,,Android* operacing sistema, projektai.
Pristatoma, kaip sumodeliuota EULA bus integruojama j sukurtg programing
jranga.

Sistemos realizavimo dalyje pateikiami detaltis sukurtos programinés jrangos
realizacijos modeliai. I$skiriamas paslépto kenkéjisko funkcionalumo, kuris
aktyvuojamas tik vartotojui sutiktus su EULA salygomis, integravimas j programy
architektiirg bei Siam funcionalumai pasiekti naudojamos programinés priemonés.
Taip pat pristatoma tyrimo jrankiy iSplatinimo aplinka — sukurtas fiktyvus
programinés jrangos internetinis puslapis.

Eksperimentinio tyrimo dalyje nagrinéjama tyrimo vykdymo eiga bei atlickama
gauty rezultaty analizé. Tyrimas apibendrinamas atsizvelgiant | informacijos ir
informaciniy technologijy saugos problematika. [vertinama kaip kenkéjisky tiksly
turintis veikéjas ar programing jranga gali pasinaudoti tyrimo metu pasireiSkusiais

vartotojo elgesio ypatumais.



1. GALUTINIO VARTOTOJO LICENCIJOS SUTARTIES ANALIZE
INFORMACIJOS SAUGOS KONTEKSTE

., DidzZiausias melas internete — ,, AS perskaiciau ir
sutinku su terminais ir sqlygomis *
— Terms of Service; Didn’t Read Project [1]

1.1. Vartotojuy pasitikéjimas internete randama informacija

2015 mety pabaigoje internetu naudojosi 3 366 261 156 zmonés [2]. Nors §is skaiCius
palyginti su 2000 metais iSaugo net 832,5 %, taciau jis vis dar nesiekia pusés viso pasaulio
gyventojy (46,4 %). Atsizvelgiant j pastaryjy mety tendencijas, prognozuojama, kad interneto
naudotojy skaiius sparciai augs ir artimiausioje ateityje, kartu didindamas ir informacijos bei
paslaugy kiekj globaliame tinkle. Tuo siekia pasinaudoti kenké¢jiskos programinés jrangos
kar¢jai, kurie nuolatos iesko biidy, kaip i§ jvairiy sistemy iSgauti kuo daugiau svarbios
konfidencialios informacijos.

Informaciniy technologijy plétra lemia nuolatos didéjantj programinés jrangos skaiciy.
IoT vizija, kuri dar pries§ porag deSimtmeciy buvo tik fantastiniy kiiriniy siuzetuose, Siandien yra
suvokiama kaip artimiausias iSmaniyjy technologijy zingsnis pirmyn. Vis daugiau kiekvieng
dieng naudojamy jrenginiy yra prijungiami prie interneto, turi konfigiruojama programing
jrangg ir suteikia vartotojui didele veiksmy laisve. Taciau beveik visos (net ir nemokamos)
programos ar elektroninés paslaugos yra prieinamos tik tuomet, kai vartotojas sutinka su jy
kiréjy nustatytomis sglygomis.

Siandien informacijos, patarimy, pramogy, prekiy ar paslaugy paieskos daZniausiai
atliekamos internete, kur tarp didelio informacijos kiekio vartotojas turi atsirinkti jam aktualius
ir naudingus duomenis. Nors paviesinti $nipinéjimo atvejai, kenkéjiskos programinés jrangos
paplitimas bei daznos apgavystés daro neigiamg poveikj Zzmoniy pasitikéjimui internete
randama informacija, ta¢iau modernios visuomenés tendencijos neleidzia iSvengti nuolatinio
kontakto su naujais duomenimis, programomis ar procesais. Siekdami apsisaugoti nuo galimos
zalos vartotojai taiko jvairius informacijos saugos sprendimus ir rekomendacijas: naudoja
antivirusines programas, neatidaro jtartiny nuorody, nepateikia savo asmeniniy duomeny, kai
tam néra butinybés. Vis délto, net ir nepasitikédami didzigja dalimi internete randamos
informacijos, zmonés jdiegdami programin¢ jrangg ar pradédami naudotis elektroninémis

paslaugomis nedvejodami sutinka su galutinio vartotojo licencijos sutarties tekstu.



1.2. EULA naudojimas ir kritika

Galutinio vartotojo licencijos sutartis, geriau zinoma EULA akronimu, yra teisinis
kontraktas tarp programinés jrangos kiiréjo ar platintojo ir galutinio $ios jrangos vartotojo [3].
Sis elektroninis dokumentas idpopuliaréjo XX amziaus 9-t0jo desimtmeéio viduryje Kaip
programinés jrangos kur¢jy jrankis, siekiant apsisaugoti nuo jy produkty kopijavimo,
klonavimo (pasitelkus atvirkSting inZinerijg j rinkg paleisti konkurencingus produktus) ir
atsakomybeés, kai dél nenumatyty programos klaidy klientai patirdavo dideliy nuostoliy [4].
Kaip bus matoma kitose $io skyriaus dalyse, Siandien EULA koncepcija neapsiriboja vien tik
tiesioginiu programinés jrangos apsaugojimu ar apsidraudimu nuo galimy teisminiy procesy,
taCiau yra naudojama ir ribojant vartotojy pasirinkimo bei zodzio laisve, iSgaunant asmeninius
duomentis ar idiegiant kenkéjiSkas programas.

Egzistuoja jvairiis variantai, kaip vartotojas gali sutikti (kartais ir pats to nezinodamas)
su EULA salygomis. Populiariausias biidas, kuris bus naudojamas ir §io darbo eksperimentingje
dalyje — paspaudimas ,,sutinku‘ mygtuko programos jdiegimo ar paslaugy naudojimo pradzios
metu. Kaip matoma i§ 1.1 pav. pateikto pavyzdzio, vartotojui pateikiamas pasirinkimas arba
sutikti su programinés jrangos kiiréjo salygomis, arba nutraukti pradéta diegimg. Atsizvelgiant
1 tai, kad licencijos tekstas biina pateiktas sudétinga teisine kalba, didelé jo dalis paraSyta
didziosiomis raidémis (nepatogu skaityti), o vidutiné apimtis siekia beveik 3000 zodZiy (tai
atitinka 11 puslapiy teksto su dvigubais tarpais tarp eiluciy), viesa paslaptis, jog tik itin retais
atvejais naudotojas perskaito visas EULA salygas [5].

i'é‘- Kaspersky Anti-¥irus 2012 LI
End User License Agreement ‘ F k.
Flease read the following license agreement carefully, = i

Flease read the license agreement. You must accept the terms of this agreement to install the
application.

EASPERSKY LAB END UZER LICENSE AGREEMENT ﬁl

IMPORTANT LEGAL NOTICE TO ALL USERS: CAREFULLY READ THE
FOLLOWING LEGAL AGREEMENT BEFORE YOU ETART USING THE
SOFTWARE.

BY CLICKING THE ACCEFT BUTTONW IN THE LICENZE AGREEMENT
WINDOW OR BY ENTERING CORREZPONDING 3YMBOL(-3) YOU CONSENT
T BE BOUND BY THE TERMS AND CONDITIONS OF THIS AGREEMENT.
SUCH ACTION IS A SYMBOL OF YOUR SIGNATURE AND YOU ARE
CONSENTING TO BEBOUND BY AND ARE BECOMING A PARTY TO THIS LI

1997-2011 Kaspersky Lab ZA0, All Rights Reserved,

< Back I 1 agree [\I Cancel |

1.1 pav. Pavyzdinis EULA langas, matomas programinés jrangos diegimo metu



Kiti naudojami vartotojo sutikimo budai:

e pakuotés (angl. shrink wrap) atidarymas;

e apsauginés juostos (angl. seal) perpléSimas;

e registracijos dokumento iSsiuntimas programinés jrangos platintojui;

e programos jdiegimas (kai néra praSoma sutikti su EULA sglygomis jdiegimo metu.

Daznas atvejis naudojant UNIX pagrindo operacines sistemas);

e programos naudojimas.

ISanalizavus S$iuos biidus matyti, kad galutinio vartotojo informavimas apie jj
suvarzancias saglygas néra pirminis programinés jrangos kiir¢jy tikslas — prieSingai, vartotojy
abejingumas EULA koncepcijai yra jiems labai parankus. Esant tokiai situacijai nestebina, kad
galutinio vartotojo licencijos sutartis sulaukia nemazai kritikos tiek tarp akademinés
bendruomenés nariy, tiek ir tarp sutinkanéiyjy su jos salygomis [6].

Vienas i§ pagrindiniy ir dazniausiai pabréziamy kritikos objekty yra EULA apimtis
[7]. Grafike 1.2 pavaizduotas zodziy skaiCius populiarios programinés jrangos licencijy
sutartyse. Vien Siomis 7 programomis naudojasi itin didelis Zmoniy skaicius, taiau

neegzistuojant galimybei patikrinti, kiek i8$ jy perskaité visg vartotojo licencijos teksta, 0 Kiek
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1.2 pav. ZodZiy skaitius populiariy elektroniniy produkty ir paslaugy EULA

tiesiog sutiko vienu i§ auks¢iau paminéty buidy, galima tik daryti prielaida, kad susipazinusiy
bent su vienos i$ Siy programy EULA yra itin mazai. Tokj teiginj pagrindzia prie§ 10 mety
atliktas, taciau ir Siandien aktualus antivirusinés programinés jrangos gamintojos ,,PC Pitstop*

eksperimentas [8]. Jo metu Si kompanija j savo EULA sglygas jterpé papildoma pastraipa,



kurioje pazadéjo prizg ja perskai¢iusiam ir elektroniniu laiSku apie tai praneSusiam asmeniui.
Pirmasis klientas atsiliepé tik po 4 ménesiy ir daugiau nei 3000 atsisiuntimy.

Galutinio vartotojo licencijos sutartis daznai kritikuojama ir dél pernelyg sudétingos
teisinés terminologijos bei ilgy ir sunkiai suprantamy sakiniy [9]. Nors §is dokumentas turéty
biti orientuotas ] asmenis be jokio specializuoto iSsilavinimo, taCiau praktikoje trumpos ir
aiSkios EULA yra iSimtys i$ taisyklés. Lengva skaityma (angl. readability) sunkina ir daznas
didziyjy raidziy vartojimas tekste. Toks formatas yra naudojamas dél Jungtinése Amerikos
Valstijose sutar¢iy teiséje jtvirtinto principo, kad svarbis teiginiai turi biti iSsiskiriantys (angl.
conspicuous) ir aiSkiai pastebimi [10]. Paveikslélyje 1.3 matyti, kad net ir informaciniy

technologijy saugumo srityje dirbancios kompanijos piktnaudziauja Sia nuostata. Rezultatas —

Malwarebytes Anti-Malware

Use of Malwarebytes Anti-Malware is bound by the following End User
License Agreement (EULA). If you use this software, you are agreeing to
the terms of this license.

MALWAREBYTES
SOFTWARE LICENSE AGREEMENT
PLEASE READ THE FOLLOWING TERMS AND CONDITIONS CAREFULLY Ac

BEFORE DOWNLOADING, INSTALLING OR USING THE MALWAREBYTES
SOFTWARE THAT ACCOMPANIES THIS SOFTWARE LICENSE AGREEMENT
OR ANY ACCOMPANYING DOCUMENTATION (COLLECTIVELY, THE
“SOFTWARE").

‘ THE TERMS AND CONDITIONS OF THIS SOFTWARE LICENSE AGREEMENT
AND THE MALWAREBYTES ORDERING DOCUMENT YOU EXECUTED OR
AGREED TO, AND (WHERE APPLICABLE) ANY Malwarebytes License Key
information, IN EACH CASE GOVERNING YOUR LICENSE TO THE
SOFTWARE (COLLECTIVELY, THE “PURCHASE RECEIPT") (THIS
SOFTWARE LICENSE AGREEMENT AND THE PURCHASE RECEIPT

l‘ COLLECTIVELY, THIS "AGREEMENT") ARE AN AGREEMENT BETWEEN YOU

AND MALWAREBYTES CORPORATION ("MALWAREBYTES") AND GOVERN

USE OF THE SOFTWARE UNLESS YOU AND MALWAREBYTES HAVE )
EXECUTED A SEPARATE WRITTEN AGREEMENT GOVERNING USE OF THE

| SOFTWARE.

| THIS SOFTWARE LICENSE AGREEMENT CONTAINS A BINDING
ARBITRATION CLAUSE AND CLASS ACTION WAIVER. IF YOU ARE
RESIDENT IN THE U.S., THESE AFFECT YOUR RIGHTS TO RESOLVE A
DISPUTE WITH MALWAREBYTES, AND YOU SHOULD READ THEM
CAREFULLY. FOR EXAMPLE, EXCEPT IF YOU OPT OUT AND EXCEPT FOR

Accept Decline

Are you interested in a business version?

1.3 pav. Teksto pabrézimas (didZiosiomis raidémis) EULA

minimalus skaiCius bandanciy perskaityti ir suprasti EULA salygas. Ir nors akademiné
bendruomené neturi vieningos nuomonés dél Sio dokumento, sutariama, jog galutinio vartotojo
licencijos sutartis isliks aktuali ir artimiausioje ateityje [11]. ISnagrinéjus EULA detales, svarbu

jvertinti galimg jos panaudojimg platinant kenkéjiska programing jranga.

10



1.3. Kenkéjiskos programinés jrangos tipai

Siandien kompiuteriy virusai, ,,Trojos arkliai“, virusai kirminai (angl. worms),
tapatybés vagystés ir suk¢iavimas (angl. phishing) yra labai paplite internete, todél kiekvienas
vartotojas siekia apsaugoti savo informacing sistemg bei asmeninés informacijos
konfidencialumg naudodamas jvairius saugumo sprendimus. Taciau, kaip pabréziama JAV
elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinio medziagoje,
,,vienas nuobodus mazas elementas (EULA — redaktoriaus pastaba) gali panaikinti visg gera
darba, jei tik nebus elgiamasi atsargiai“ [12]. Buatent galutinio vartotojo licencijos sutarties
ignoravimas suteikia papildomas galimybes kenkéjiskos programinés jrangos sklaidai.

Egzistuoja daug kenkéjiskos programinés jrangos tipy — vien saugumo jrangos
gamintojos ,,Sophos®“ ne informaciniy technologijy specialistams parengtame Zodyne
iSskiriama beveik 50 skirtingy rusiy [13]. Apibendrinant jas galima suskirstyti j dvi rusis:
informacija renkancios ir sistemg (duomenis) keic¢iancios. Tiek vienos, tiek ir kitos gali biiti
idiegtos vartotojo kompiuteryje pasinaudojant EULA salygomis.

Informacija renkancios kenkéjiskos programos siekia surinkti kuo daugiau duomeny
apie vartotoja (konfidencialios asmeninés medziagos), jo sistemg ir nar§ymo internete jpro¢ius
ir perduoti juos savo kuréjui ar valdytojui. Pagal tai, kokia informacija yra renkama ir kam ji
yra panaudojama, $ios programos dar yra skirstomos j reklamines (angl. adware) ir $nipinéjimo
(angl. spyware). Bitina pabrézti, kad informacijg renkanéios programos nekeicia aukos
kompiuteryje esanéiy duomeny ir nesiekia sutrikdyti sistemos darbo. Kuo ilgiau tokia programa
18lieka nepastebéta, tuo daugiau naudos ji atnesa savo valdytojui.

Pagrindiné reklaminés kenkéjiskos programos funkcija yra analizuoti, kokius

internetinius puslapius lanko konkretus vartotojas ir kokiy prekiy ar paslaugy jis ieSko tinkle.

Ynu Tube wiguage Engish ~ rtry Worldwide ~ atety Off ~ @telp ~

About  Press Creators & Partners  Advertising  Developers
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o~ Get the LG Optimus G FREE i Sprint Y B : \_\)
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1.4 pav. Reklaminés kenkéjiSkos programos veikimo pavyzdys
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Pagal $ig informacijg jam véliau yra pateikiamos specializuotos reklamos (angl. targeted
advertising), kurios generuoja pelng tokio tipo kenkéjiskos programos kiiréjui, parduodanciam
surinktg medziagg savo produkty pardavimus norin¢ioms padidinti komercinéms kompanijoms
[14]. Kaip $is principas veikia praktikoje, galima matyti 1.4 paveiksle: vartotojas lankydamasis
populiarioje vaizdo jrasy svetainéje ,,Youtube* mato iSmanaus telefono pasitilyma — tai leidzia
daryti prielaida, kad i$ jo naudojamo kompiuterio internete jau buvo ieSkoma biitent tokio ar
labai panasaus jrenginio.

Pagal RRT interneto portale ,,esaugumas.lt* pateiktg apibrézima: ,,$nipinéjimo
programa yra tokia programiné jranga, kuri gali biiti jdiegta ] kompiuter] ar panaSy jrenginj
(pvz., iSmaniuosius telefonus ar planSetinius kompiuterius) siekiant rinkti informacija apie
kompiuterio naudotoja be pastarojo zinios, taCiau kartais apie tai, jog bus renkami duomenys,
naudotojas gali buti informuojamas, pvz., prie§ sutikdamas su programos licencijos tekstu*
[15]. Vertinant i§ saugumo perspektyvos, $nipiné¢jimo kenkéjiska programa yra daug labiau
pavojinga ir galinti padaryti daug daugiau zalos nei reklaminé kenkéjiska programa, kadangi
jos perimamos informacijos spektras ir verté yra nepalyginamai didesné. Daznai tokio tipo
kenkéjiSkos programos yra jdiegiamos | vartotojo kompiuterj kartu su nemokamomis kity ne
kenkéjisky programy versijomis, zaidimais ar nelegaliai ,,nulauztomis® programomis. RRT
i§skiria tokias pagrindinés $nipin¢jimo programings jrangos keliamas grésmes:

e asmens duomeny rinkimas;

e tapatybés vagystés;

e konfidencialios informacijos perdavimas tretiesiems asmenims;

e kompiuterio konfigiiracijos pakitimai ar papildomos kenkéjiskos programinés jrangos
diegimas.

Biitent asmens duomeny rinkimas ir perdavimas tretiesiems asmenims yra daZnai
jtraukiamas tarp EULA salygy. Detali tokio metodo analizé bus pateikta tolimesniuose
poskyriuose.

Sistema modifikuojanti kenkeéjiska programiné jranga yra kuriama ir platinama del
labai skirtingy motyvy [16]:

e finansinés naudos;

e siekiant parodyti kiir¢jo jguidzius;

e kerStaujant ar kovojant su konkurentais;
e tinkly ar sistemy darbo sutrikdymui.

Skirtingai nuo duomenis renkancéios kenkéjiskos programinés jrangos, Kkurios
pagrindinis tikslas yra gauti kuo daugiau informacijos i$ kuo didesnio skaiciaus auky, sistemg

modifikuojancios programos daznai nutaikomos prie§ konkrecius asmenis ar kompanijas.
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Siandien bet kokia asmeniniuose kompiuteriuose ar kituose i§maniuosiuose jrenginiuose esanti
kenkéjiska programa gali padaryti itin didele zalg ir dél paplitusios BYOD principo. Kaip savo
atskaitoje pastebi gerai Zinoma informaciniy technologijy saugumo sprendimy bendrové
,,Kaspersky Lab*“ —,,du tre¢daliai viso pasaulio verslininky ir jy darbuotojy (62 proc.) dirbdami
naudoja asmeninius mobiliuosius jrenginius® [17]. Juose daznai yra laikoma konfidenciali
imonés informacija, elektroniniai laiskai, VPN slaptazodziai nuotoliniam prisijungimui j
darbinius tinklus. Laikas, reikalingas perskaityti j tokj kompiuterj ar telefong norimy jdiegti
programy EULA salygas, yra labai maza investicija, palyginus su potencialia zala to
nepadarius.

Sistema modifikuojancios kenkéjiskos programinés jrangos variacijy yra itin daug,
todél Siame darbe iSskiriamos tik pagrindinés ir geriausiai Zinomos. Atsizvelgiant j tai, ko siekia
jsilauzélis, galimas toks apibendrintas sugrupavimas:

e sistemos ar tinklo darbo sutrikdymas;
e duomeny pakeitimas, uzvaldymas ar i§trynimas;
e kompiuterio valdymas nuotoliniu biidu.

Atkirtimo nuo paslaugos ataka (DoS) siekia paveikti kompiutering sistemg arba tinkla
taip, kad jo teikiamos paslaugos tapty nepricinamos vartotojams. Siunciant itin didelj kiekj
falsifikuoty uzklausy j aukos kompiuterj, iSnaudojami jo turimi resursai ir tikrieji vartotojai
nebeaptarnaujami [18]. Praktikoje itin daznai vykdomos paskirstyto atsisakymo aptarnauti
(DDoS) atakos, kurios yra veiksmingesnes ir sunkiau sustabdomos nei DoS, kadangi aukos
sistema yra apkraunama uzklausomis i§ didelio Zalingomis programomis uzkrésto ir nuotoliniu
biidu valdomo kompiuteriy tinklo (praktikoje dazniausiai vadinamu ,.kompiuteriy zombiy
tinklu®, angl. botnet). Pastebétina, kad vienas i§ biidy, kaip jrenginiai tampa $io tinklo dalimi,
yra kenkéjisSkos programinés jrangos jdiegimas pasinaudojat specifiSkai sumodeliuotomis
EULA salygomis. DDos ataky galimybés nuolat auga, o aukomis daznai pasirenkamos
didZiausios pasaulio kompanijos. 2016 mety pradZioje vykdyta ataka prie§ didZiausig pasaulio
transliuotoja ,,BBC* teksto raSymo metu buvo pati stipriausia iki $iol — generuotas kenkéjiskas
duomeny srautas sieké net 602 Gbps [19]. Sistemai atsilaikyti nepavyko.

Kenk¢jiskos programinés jrangos vykdomas duomeny pakeitimas, uzvaldymas ar
iStrynimas aukos kompiuteryje gali buti atlieckamas tiek slaptai, tiek apie tai informuojant
sistemos valdytojg. 2015 metais buvo uzfiksuotas stiprus pastarojo tipo ataky skaiciaus
padidéjimas [20]. ISpirkos reikalaujantys virusai (angl. ransomware) uzsifruoja visg aukos
kompiuteryje esancig informacijg ir uz i$Sifravimo raktg pareikalauja uzmokescio (dazniausiai
anonimine interneto valiuta — bitkoinais (angl. bitcoin)). Nors Sio pazado jsilauzéliai dazniausiai

laikosi (siekdami, kad aukos nenustoty jiems mokéti), taciau tam tikrais atvejais, pavyzdziui,
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dél programavimo klaidos i$trynus is$ifravimo raktg, duomenys tampa neprieinami visam laikui
[21]. Vienintelis saugus duomeny iSsaugojimo metodas — nuolat daromos jy kopijos
(rekomenduojama dubliuoti bent i porg skirtingy laikmeny).

Nuotoliniu biidu aukos kompiuterj valdancios kenkéjiskos programos gerai Zinomos
nuotolinés prieigos ,,Trojos arklio® (angl. RAT) vardu. Daznu atveju jos turi visg anks¢iau
aptartg kity kenkéjy funkcionaluma, kadangi tokia programa jdiegta j aukos jrenginj leidzia
atakuotojui jj valdyti savininko teisémis. Tai apima, bet neapsiriboja:

e kompiuterio ekrano vaizdo stebéjima, jraSyma;

e papildomos programinés jrangos jdiegima;

e vartotojo klaviattiros paspaudimy sekimg (angl. keystroke logging);
e kietojo disko suformatavima;

e kenk¢jiskos programinés jrangos platinima.

RAT aptikti yra pakankamai sudétinga uzduotis, kadangi ji sistemoje tarp veikianciy
programy néra rodoma. Veiksmingiausiai apsisaugoma nuolat atnaujinant antivirusing
programg, vengiant jsiraSinéti produktus i§ nepatikimy Saltiniy ir kuo maziau naudojant
kompiuterj administratoriaus privilegijomis [22].

Atsizvelgiant | tai, kad kenkéjiSkos programinés jrangos platinimas ir naudojimas yra
laikomas nelegalia veikla, bet tam daznai pasitelkiamas teisiskai suvarzantis EULA

dokumentas, butina iSanalizuoti, ar jis turi juriding galig ir neprieStarauja teis¢s aktams.

1.4. Teisiné EULA analizé

Juridinis galutinio vartotojo licencijos sutarties aspektas kompiuteriniy sistemy
saugumui Lietuvoje néra iSsamiai iSnagrinétas. Nors daznai EULA teksto pradzioje yra
akcentuojama, kad tai — svarbus teisinis dokumentas, taciau didesnio démesio jis nesulaukia
tiek tarp akademinés bendruomenés nariy, tiek ir vieSajame diskurse, kur tai laikoma tik
formalumu, be jokio realaus poveikio su EULA salygomis sutikusiam vartotojui. Siekiant
jvertinti galimybes panaudoti EULA kenkéjiskos programinei jrangai platinti, toliau Siame
darbe bus analizuojami pagrindiniai su informacijos sauga susij¢ Lietuvos Respublikos (toliau
— LR) teisés aktai ir juridiné praktika Europos Sajungoje (toliau — ES) ir JAV.

2004 metais priimtas ir 2013 mety pabaigoje atnaujintas Lietuvos Respublikos
elektroniniy rySiy jstatymas yra vienas pagrindiniy dokumenty reglamentuojanciy viesyjy
elektroniniy rysiy paslaugy teikéjy ir galutiniy paslaugy gavéjy teises ir pareigas [23][24].
Devintasis skirsnis ,,Duomeny, generuojamy arba tvarkomy teikiant viesgsias elektroniniy rysiy

paslaugas, tvarkymas ir privatumo apsauga“ yra tiesiogiai susijes su Sio darbo tyrimo objektu.
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Su EULA analize susijusios 61 straipsnio ,,RySio konfidencialumas* pirma, antra ir ketvirta

dalys yra pateikiamos toliau tekste (pastaba — tekstas paryskintas autoriaus).
1. Draudziama be faktiniy elektroniniy rySiy paslaugy naudotojy sutikimo klausytis,
jraSyti, kaupti ar kitu biidu perimti praneSimy turinj ir srauto duomenis ar su jais
susipazinti, iSskyrus atvejus, kai tai galima teisétai daryti pagal Sio [statymo 66 ir 77
straipsnius (66 straipsnis reglamentuoja surinkty duomeny tvarkyma, o 77 straipsnis
duomeny rinkimg kriminalinés Zvalgybos tikslai — autoriaus papildymas). Be faktiniy
elektroniniy ry$iy paslaugy naudotojy sutikimo draudziama atskleisti elektroniniy rysiy
tinklais perduodamy praneSimy turinj ir (ar) susijusius srauto duomenis arba sudaryti
salygas suzinoti tokig informacijg ir (ar) susijusius srauto duomenis, i$skyrus jstatymo
nustatytus atvejus.
2. Sio straipsnio 1 dalies nuostatos nedraudzia nepaZeidziant konfidencialumo principo
laikinai i§saugoti perduodamus praneSimus, jei tai biitina paslaugoms (pavyzdziui, balso
pastui, elektroniniam pastui ir kitoms) teikti. Taip pat Sios nuostatos netaikomos
informacijos ir susijusiy srauto duomeny jraSymui, atlickamam teisétos verslo praktikos
metu, kai siekiama pateikti komercinio sandorio sudarymo, vykdymo ar kitokios verslo
transakcijos, kuri, vadovaujantis teisés aktais, gali sukelti teisiniy padariniy, jrodymus.
Prie§ pradedant jraSyma, faktiniai elektroniniy rySiy paslaugy naudotojai turi bt
informuoti apie tokj jraSymg ir jo tikslg. JraSyty praneSimy turinys ir susij¢ srauto
duomenys gali buti saugomi ne ilgesnj laikotarpi, negu tas, per kurj sandorio galiojimas
gali biiti teisiSkai uzgincytas.
4. Saugoti informacijg arba suteikti galimybe naudotis jau saugoma informacija abonento
ar faktinio elektroniniy rySiy paslaugy naudotojo galiniame jrenginyje leidZiama tik su
salyga, kad atitinkamam abonentui ar faktiniam elektroniniy rySiy paslaugy naudotojui
vadovaujantis Asmens duomeny teisinés apsaugos istatymu suteikus aiSkig ir iSsamig
informacija, jskaitant informacija apie tvarkymo tikslus, jis davé sutikima. Sios
nuostatos nedraudzia techninio saugojimo ar naudojimosi duomenimis, kurio vienintelis
tikslas yra perduoti informacija elektroniniy rysiy tinklu, taip pat btinais atvejais teikti
informacinés visuomenés paslaugas, kurias uzsako abonentas ar faktinis elektroniniy
ry$iy paslaugy naudotojas.

Pagal pateiktas jstatymo dalis matoma, kad naudotojo sutikimas yra lemiamas
veiksnys nusprendZiant ar duomenys yra renkami teisétai, ar ne. Referuojant | daZniausiai
sutinkamg EULA salygy pateikimg vartotojui programinés jrangos diegimo metu, kuomet jo
yra prasoma mygtuko paspaudimu sutikti su licencijos dokumentu, juridiniu pozitriu

naudotojas pasirinkes ,,sutinku‘ pats panaikina draudima rinkti jo asmeninius duomenis.
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Kitas svarbus dokumentas, reglamentuoja santykius, kurie atsiranda tvarkant asmens
duomenis automatiniu budu, taip pat neautomatiniu budu tvarkant asmens duomeny
susistemintas rinkmenas ir pareigas bei atsakomybe tvarkant asmens duomenis, yra LR Asmens
duomeny teisinés apsaugos jstatymas. Sio 1996 metais priimto ir 2011 metais paskutinj karta
atnaujinto jstatymo tikslas — ginti zmogaus privataus gyvenimo nelieCiamumo teis¢ tvarkant
asmens duomenis [25].

Prie$ pradedant analizuoti svarbiausius jstatymo punktus, biitina detaliau panagrinéti
asmens duomeny sgvokg. Pagal 2 straipsnio pirmg dalj — ,, Asmens duomenys — bet kuri
informacija, susijusi su fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra zinoma arba
gali bti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis kaip asmens
kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio, psichologinio, ekonominio,
kultiirinio ar socialinio pobiidZio pozymiai“. Kaip matyti i§ pateikto apibrézimo, jis yra
pakankamai abstraktus ir nepritaikytas modernios visuomenés poreikiams. Pavyzdziui, jeigu
isilauzélis renka vartotojo narSymo internete istorija, susiedamas gautus duomenis su unikaliu
ir nekintan¢iu kompiuterio tinklo jrenginio adresu (angl., MAC), diskutuotina, ar tai gali buiti
laikoma asmens duomenimis $io apibrézimo apimtimi, kadangi vien tik i§ MAC adreso nustatyti
asmens tapatybe néra jmanoma.

5 straipsnyje ,,Asmens duomeny teiséto tvarkymo kriterijai“ nurodomos visos
aplinkybés, kuriomis remiantis gali buti tvarkomi asmens duomenys. D¢l didelés apimties
Zemiau pateikiami tik su Sio darbo objektu susij¢ punktai:

1. Asmens duomenys gali buti tvarkomi, jeigu:

1) duomeny subjektas duoda sutikima;

2) sudaroma arba vykdoma sutartis, kai viena i$ Saliy yra duomeny subjektas;
2. Draudziama tvarkyti ypatingus asmens duomenis, iSskyrus atvejus, kai:

1) duomeny subjektas duoda sutikima;

Kaip ir LR elektroniniy rysiy jstatymo tekste, taip ir LR Asmens duomeny teisinés
apsaugos jstatyme duomeny subjekto sutikimas rinkti jo asmeninius duomenys yra legalus
juridinis pagrindas.

Kadangi Sio darbo eksperimentin¢je dalyje bus atliekamas duomeny rinkimas
mokslinio tyrimo tikslais, butina paminéti ir LR Asmens duomeny teisinés apsaugos jstatymo
12 straipsnj ,,Asmens duomeny tvarkymas mokslinio tyrimo tikslais*:

1. Atliekant mokslinj tyrima, asmens duomenys tvarkomi, jeigu duomeny subjektas davé
sutikima. Be duomeny subjekto sutikimo asmens duomenys mokslinio tyrimo tikslais gali
bati tvarkomi tik prane$us Valstybinei duomeny apsaugos inspekcijai. Siuo atveju

Valstybiné duomeny apsaugos inspekcija privalo atlikti iSankstine patikra.
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2. Moksliniam tyrimui panaudoti asmens duomenys turi baiti nedelsiant pakeisti taip, kad
nebiity galima nustatyti duomeny subjekto tapatybés.

3. Moksliniam tyrimui surinkti ir saugomi asmens duomenys negali biiti naudojami kitais
tikslais.

4. Tais atvejais, kai atlickamiems tyrimams néra biitini asmens tapatybe nustatantys
duomenys, duomeny valdytojas teikia duomeny gavéjui tokius asmens duomenis, i§ kuriy
negalima nustatyti asmens tapatybés.

5. Tyrimo rezultatai skelbiami kartu su asmens duomenimis, jeigu duomeny subjektas
duoda sutikima, kad jo asmens duomenys biity paskelbti.

Siekiant uztikrinti kuo didesnj surinkty duomeny konfidencialuma, atlickamame
tyrime bus laikomasi visy $iame straipsnyje pateikty nurodymy.

EULA vis dar yra neiSnagrinétas ir retai vieSajame diskurse aptarinéjamas objektas
tiek Lietuvoje, tiek ir ES. Pastebima, kad nors bendru vertinimu $i licencijos sutartis yra
teisiskai jpareigojanti, taciau toks principas turi biti patikrintas teismy praktikoje, o iki $iol su
EULA susijusiy byly bita itin mazai [26]. Daugiausiai démesio internete sulauké 2012 m.
Europos Teisingumo Teismo sprendimas, kuris i8aiskino, kad didziyjy zaidimy kiir¢jy EULA
salygose jtrauktas draudimas vartotojui parduoti i$ kiré¢jo nusipirkta zaidima priestarauja ES
teisei ir yra negaliojantis [27]. Nors remiantis §iuo nutarimu greitai paplito idéja, jog ES teismai
panaikino EULA juriding galig Europoje, tafiau tokios iSvados néra teisingos ir galéty biiti
taikomos tik konkre¢ioms nuostatoms, o ne visam dokumentui. ES e-komercijos direktyvos
(2000/31/EC) 9 straipsnis teigia, kad bet kokie (jskaitant EULA) juriding galig turintys
susitarimai gali biti sudaromi elektroniniu budu, paliekant valstybéms teise paSalinti
elektroninés sutarties galimybe pasirinktinais atvejais [28]. 2016 mety pradZioje né viena naré
nebuvo nurodziusi, kad ji nepripazjsta EULA, kaip teisin¢ galig turin¢io susitarimo.

Nors EULA koncepcija buvo sugalvota JAV, net ir Sioje Salyje teismai néra priéme
vieningos nuomones dé¢l Sio dokumento galiojimo. Vis délto, statistika yra daug palankesné
galutinio vartotojo licencijos sutarties atzvilgiu, i§skyrus tuos atvejus, kai programinés jrangos
kiir¢jas nesukuria salygy vartotojui tinkamai perziuréti EULA teksta ar néra informuojamas
apie susitikima su sglygomis (jau aptarti atvejai, kaip pavyzdziui, pakuotes atidarymas ar tiesiog
programinés jrangos naudojimas) [6]. Palyginimui su ES, 2010 m. JAV Apeliacinis teismas
priémé sprendimg byloje, kurioje grafinés automatizuoto projektavimo sistemos ,,AutoCAD*
kiréjai sieké uzdrausti fiziniam asmeniui perpardavinéti senas jy programinés jrangos Versijas
»~eBay*“ aukcione. Teismas, remdamasis | EULA jtrauktomis salygomis, patenkino ieskovo

reikalavimus taip sustiprindamas galutinio vartojo licencijos sutarties galig JAV teiséje [29].
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1.5. Zalingos EULA salygos

Jvertinus juridinius EULA aspektus, biitina detaliau iSanalizuoti praktikoje sutinkamas
Sio dokumento salygas, kurios sukuria saugumo spragas vartotojo sistemoje arba pazeidzia
informacijos konfidencialumo principa. Pavyzdziai néra pateikiami pagal jy naudojimo
daznumg ar potencialios grésmés dydj ir tai néra galutinis kontraversiskai vertinamy nuostaty
sarasas. Vis délto, vien tik Zinios apie Sias sglygas ir jy interpretacijas leisty vartotojams geriau
jvertinti EULA neskaitymo pavojy.

Vartotojo sistemos stebésena (angl., monitoring) yra daznai j EULA turinj jtraukiama
salyga. Vienas i$ didziausig atgarsj ir pasipiktinimg 2015 metais sukélusiy atvejy yra ,,Microsoft
Windows 10 operacinés sistemos licencijos sutartis. Iprastai (angl., by default) $i operaciné
sistema persiuncia ,,Microsoft* itin didelj asmeninés vartotojo informacijos kiekj: buvimo vieta
(angl., location), zinutes, elektroninius laiskus, informacijg apie jdiegtas programas, nar§ymo
internete istorijg ir kita [30]. Sie duomenys reikalingi norint i$naudoti visg ,,Microsoft*
virtualaus asistento ,,Cortana“ funkcionaluma, taciau jy apimtis ir panaudojimas informacija
renkancioje pus¢je gali turéti jvairiy saugumo ir privatumo pasekmiy. Nors jdiegus ,,Windows
10* operacing sistemg véliau galima pakeisti visus nustatymus ir sustabdyti informacijos
dalijimasi su ,,Microsoft, ta¢iau tam vartotojas turéty perziuréti ir perkonfigliruoti savo
pasirinkimg net 13-oje skirtingy privatumo langy (angl., privacy screens) [31]. Jvertinant tai,
kad $ia operacine sistema naudosis daug minimalius kompiuterinio rastingumo pagrindus
turin¢iy zmoniy, toks uzdavinys daznu atveju gali buti per sudétingas.

1.55 milijardo aktyviy vartotojy per ménesj turintis socialinis tinklas ,,Facebook* }
savo salygas yra jtraukes tokig nuostatg — ,,Visam turiniui, tokiam kaip nuotraukoms ar vaizdo
jrasai, kuriam yra taikomos intelektinés nuosavybés teisés, jis suteikiate mums neiSimtine,
perleidziama, sub-licencijuotg, neapmokestinamg pasauling licencija naudoti visg jlsy
patalpintg turinj. Licencija nustos galioti tuomet, kai jis istrinsite §j turinj i§ savo paskyros,
i$skyrus tuos atvejus, kai jis yra pasidalintas su kitais, o jie néra jo iStryn¢* (autoriaus pazodinis
vertimas i§ angly kalbos) [32]. Sutikimas su Siomis sglygomis suteikia teise ,,Facebook* naudoti
visg vartotojy sukurtg turinj savo rinkodaros (oficiali versija) tikslais be jokio papildomo
1sp¢jimo. Tuo tarpu tiek ,,Google, tiek ir duomeny saugojimo paslaugas teikianti ,,Dropbox
savo naudojimo salygose akcentuoja, kad visa vartotojo informacija bus pateikiama treciosioms
Salims, jeigu tai bus reikalinga pagal galiojancius jstatymus, teisinj procesa arba jgyvendinant
valstybinés institucijos prasymg [33]. Kadangi subjektai neprivalo biti informuoti apie tokig
prieiga, taip sukuriamos palankios salygos jy $nipinéjimui.

Atsakomybés uz netinkamg programinés jrangos veikimg apribojimas yra viena i$

svarbiausiy EULA salygy $ios jrangos kiiréjams. Naudotojo sutikimas su licencijos sutartimi
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automatiSkai panaikina bet kokig galimybe jam véliau kreiptis ] teismg ar kitas institucijas dél
blogai veikian¢ios programos, istrinty ar sugadinty duomeny, nutraukto palaikymo. Tokia
iSlyga savo EULA tur¢jo labai populiari operacing sistema ,,Microsoft XP*, tuo tarpu Siandien
atsakomybés apribojima galima sutikti tarp jau paminétos ,,Dropbox‘ paslaugos teikimo salygy.
Galima tik spéti ar vartotojas bty linkes naudotis tokia informacijos talpykla, kai pagal EULA
jo failai galéty pradingti be jokios paslaugos teikéjo atsakomybés bet kuriuo momentu.

Kartu su jau aptartomis saglygomis daznai jtraukiamas ir draudimas vartotojui kritikuoti
naudojamg produktg ar jj vieSai lyginti su konkurenty gaminiais. Tai apsunkina galimybe
busimiems klientams gauti papildomg nuomon¢ apie jvarius gaminius bei suvarzo zodzio
laisve. Ir nors 2003 metais saugumo sprendimus kurianti kompanija ,,McAfee* (dabar esanti
procesoriy gamintojos ,,Intel dalimi) buvo nubausta uz j EULA jtraukta draudimg be
iSankstinio rastiSko sutikimo publikuoti bet kokius palyginamyjy (angl., benchmark) testy
rezultatus, ta¢iau Siandien tokie apribojimai vis dar naudojami puikiai zinomy informaciniy
technologijy produkty (,,SQL Server ar ,,VmWare Workstation®) licencijos sutartyse [4].
Pagal tai galima spresti, kad net ir didziosios kompanijos nevengia j savo EULA salygas jtraukti
nuostatas, kurios teisminio proceso metu jau buvo pripazintos kaip pazeidziancios jstatymus.

Dar vienas su informaciniy technologijy sauga susijgs EULA reikalavimas nurodo,
kad naudojamai programinei jrangai suteikiamas leidimas autonomiskai jdiegti, iStrinti, suteikti
ar atimti prieigg prie kitos programinés jrangos, jskaitant ja pacig. Pavyzdziui, ,,Microsoft
paslaugy susitarimo* (angl., Microsoft Services Agreement), su kuriuo vartotojas turi sutikti
sukurdamas savo asmening ,,Microsoft“ paskyra (,,Windows 10“ EULA pakeitimas), 7 b dalyje
teigiama, kad — ,,mes galime automatiskai tikrinti jisy turimos programinés jrangos versijas ir
1diegti atnaujinimus ar konfigiiracijos pakeitimus, kurie uzkirsty kelig naudotis tam tikromis
paslaugomis, jskaitant nelegalius zaidimus ir neautorizuotus iSorinis jrenginius‘ [34]. PanaSaus
pobtdzio jgaliojimus i savo EULA salygas yra jdiegusios ir kitos didZiosios informaciniy
technologijy kompanijos, tokios kaip ,,Apple* ar ,,Google. Nors pateikto pavyzdzio atveju
,»Microsoft* akcentuoja kova su nelegalia ir potencialiai pavojinga programine jranga (jdomu,
kad ,,Google* vienintel¢ yra realiai pasinaudojusi §ia salyga, iStrindama i§ naudotojy
kompiuteriy vieng kenkéjiska programa), taciau pastaroji naudoja tokia pat strategija, Siekdama
kuo ilgiau iSbiti sistemoje. Viena populiari lygiarangio rysio (angl., peer-to-peer (P2P)) faily
dalijimosi programa savo EULA salygose pamini, kad j naudotojo sistemg kartu su ja yra
jdiegiama ir treciosios Salies (angl., third-party) programiné jranga, kuriai suteikiamos prieigos
teisés ] sistemoje esancius failus. Dar daugiau, licencijos sutartyje jrasyta, jog vartotojas negali

vienaSaliSkai nuspresti $ias programas pasalinti [12]. Svarbu atkreipti démesj, kad tokia treciyjy
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Saliy programiné jranga taip pat turi savo EULA salygas, su kuriomis vartotojas dazniausiai
»sutinka“ tiesiog ja naudodamasis.

Paskutiniam $iame darbe nagrinéjamam EULA punktui iliustruoti puikiai tinka
istrauka i8 ,,Google Chrome* narSyklés paslaugy teikimo sglygy :

,»18. Salygy pakeitimai

18.1 Kartais ,,Google* gali keisti Bendrasias ir Papildomas salygas. Atlikusi $iuos
pakeitimus, ,,Google” paskelbs nauja Bendryjy salygy kopija, galimg S$iuo adresu:
http://www.google.com/chrome/intl/It/eula_text.html, ir bet kokios naujos Papildomos sglygos
bus galimos naudojantis Paslaugomis arba per Paslaugas, kurias tokie pakeitimai paveiks.

18.2 Suprantate ir sutinkate, kad jei naudosités Paslaugomis pasikeitus Bendrosioms
ar Papildomoms salygomis, ,,Google* laikys, kad sutinkate su Bendryjy ar Papildomy salygy
pakeitimais“ [35].

Kaip akivaizdziai matoma i§ Siy punkty, EULA salygos gali buti pakeistos bet kuriuo
momentu be jokio papildomo perspéjimo. Nors pateikiama nuoroda, kur vartotojas visada gali
rasti naujausig dokumento versija, taciau autorius daro prielaida, kad periodiskai tikrinanciy
tokj turinj yra vienetai (optimistiSkiausiu atveju). Dar daugiau, programinés jrangos kiréjas,
tokiu budu atnaujings salygas, preziumuoja, kad tolesnis S$ios programos naudojimas
automatiskai patvirtinta vartotojo sutikimg su visais pakeitimais. Nors neabejotina, kad tokios
kompanijos kaip ,,Google* ar ,,Microsoft* nerizikuoty savo gera reputacija, iSnaudodamos $ig
saugumo spraga, taciau dideliam skaic¢iui internete nemokamai platinamy programy galimybe

keisti EULA salygas yra puikus biidas legaliai pasinaudoti vartotojo aplaidumu.

1.6. Atlikti EULA tyrimai

Lietuvoje galutinio vartotojo licencijos sutartis néra sulaukusi tinkamo akademinés
bendruomenés démesio. Kadangi Sis dokumentas visy pirma yra teisinés paskirties, vieninteliai
iki $iol atlikti tyrimai analizuoja EULA tik i§ komercinio programinés jrangos kiiréjy pozitirio
tasko. Nors i§ ankstesniuose poskyriuose pateiktos licencijos sutarties analizés matyti, kad
galimas jos poveikis informacijos ir informaciniy sistemy saugumui yra ne tik labai platus, bet
ir akivaizdZziai nuvertintas vartotojy, taciau jy Svietimas apie EULA grésmes néra vykdomas.
Tik vieninteliame KTU absolventés Almos Ravinytés 2014 mety magistriniame darbe
»Programinés jrangos licencijos sutarties automatinio jvertinimo galimybiy tyrimas
analizuojamas rySys tarp kenkéjisSkos programinés jrangos ir galutinio vartotojo licencijos
sutarties. Taciau ir jame néra atlickamas joks empirinis tyrimas, kuris leisty padaryti i§vadas ar

lietuviai skaito EULA teksta, ar tiesiog norédami kuo greic¢iau naudotis jdiegiama programine
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jranga automati$kai paspaudzia sutikimo mygtukg. ISanalizavus vieSojoje erdvéje (daugiausiai
informaciniy technologijy forumuose) randamg informacijg, matoma tendencija, kad
dazniausiai kartu su akronimu EULA vartojamas Zodziy junginys — ,,kurios niekas neskaito®.
Sio teiginio teisinguma bus siekiama patikrinti darbo eksperimentinéje dalyje.

Kaip ir Lietuvoje, taip ir globaliu mastu informaciniy technologijy specialisty atlikty
EULA akademiniy tyrimy yra labai mazai. Siame kontekste i3siskiria privagios iniciatyvos
kompanijy, vykdanciy veiklg informacijos ir kompiuteriniy sistemy saugos uztikrinimo srityje.
Kadangi néra jmanoma empiriSkai iSmatuoti ar vartotojas tikrai perskaité licencijos tekstg
(vienu ar kitu atveju visi galiausiai vis tiek pasirenka ,,perskaiciau ir sutinku* parinktj),
jvertinimui reikalingi papildomi kriterijai. Siam tikslui gali biiti tiriamas laikas, kurj vartotojas
uztruko ,,sutikimo su EULA sglygomis® lange, arba j licencijos tekstg jterpiamos papildomos
salygos, kurios turéty priversti vartotoja su jomis nesutikti. Esant galimybei iSnagrinéti subjekty
elgesi pagal skirtingg metodologija, gauty rezultaty palyginimas leidzia atlikti daug tikslesng
tiriamos problemos analize.

2010 metais tarptautiné akademiky komanda pristaté didelés apimties eksperimentinj
tyrima, karikattiriSkai pavadintg ,,ISmokinti sutikti? Pritarimo langy (angl., dialogs) tyrimas*
[36]. 80 000 respondenty programinés jrangos atnaujinimo metu buvo pateiktas sutikimo
prisidéti prie tyrimo langas (pateiktas 1.5 pav.). Nors tai nebuvo tiksli EULA kopija ar

papildomy salygy jterpimas, taciau tyréjai panaudojo Visus jprastai naudojamus principus:

8 o e JAP

Improvements to the security of AN.ON/JonDonym

Dear user, we need your help for a study about possible risks for the anonymity of users of
AN.ON/JonDonym. Our Goal is to improve the security of our service. Therefore we would like to evaluate
how often the same user connects to our service until 20th of July 2008.

If you agree to participate, then a random number will be generated once and this number will be
transmitted to the anonymity service every time you connect. You can withdraw your agreement at any
time. Click on "Study" in the configuration dialog and choose "Withdraw" in order to do so.

No additional personal information will be transmitted. You remain anonymous.

We would appreciate very much your assistance in improving the security of our anonymity service.

If you do not take part in our study you can use AN.ON/JonDonym as before. Do not hesitate to contact
study@anon.inf.tu-dresden.de for any further questions and comments. You may also consult the online
help for more information.

Your JAP-Team, Technische Universitat Dresden

( I accept \) I.‘:ldecline ) l\f Help ')

1.5 pav. Tyrimo metu respondentams pateiktas langas (MAC OS X sistemai)
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standartinis lango dydis, operacinei sistemai pritaikytas (angl., native) stilius, sutikimo
mygtukas (atsisakymo ir pagalbos pasirikimai retai bina EULA lango dalis), Sriftas ir teksto
dydis.

Gauti tyrimo rezultatai buvo apibendrinti remiantis laiku, kurj vartotojas uZztruko
priimdamas sprendimg I§ 1.6 paveikslo matyti, kad daugiau nei 50% tiriamyjy priémeé

sprendima ir paspaudé mygtuka per maziau nei 8 sekundes. Net ir atsizvelgiant | naudotojams
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1.6 pav. Vartotoju pasirinkimo laikas

pateikta salyginai trumpg teksta, toks laiko tarpas yra nepakankamas norint susipazinti su lango
turiniu. Si informacija leidzia daryti prielaida, kad jeigu sutikimo dalyvauti tyrime langa
pakeisty EULA salygos (kuriy ilgis, kaip jau minéta, vidutiniskai yra 3000 zodziy), pasirinkimo
laiko grafike biity matomi labai panasas ar net vienodi rezultatai. Statistikos kompanijos
»MeasuringU* jkiiréjo atlikta 2500 programinés jrangos naudotojy analizé patvirtina tokig
hipoteze [37]. Jo gauti rezultatai rodo, kad EULA lange, kurio greitas perskaitymas turéty trukti
bent 2 minutes, vidutini§kai buvo uZtrunkama 6 sekundes. Tokie skaiciai leidzia 95% tikslumu
teigti, jog licencijos sutarties teksta perskaité ne daugiau nei 8% su juo sutikusiy asmeny.
Priva¢ios kompanijos, kurios eksperimentus atliko pakeisdamos EULA teksta,
daZniausiai | sglygas jtraukdavo itin nejprastus ar absurdiskus teiginius. Priminimui jau minétas
,PC Pitstop* prizas pirmam paraSiusiam apie perskaityta pazada, kuomet teko laukti net 4
ménesius iki pirmo laisko. Tuo tarpu informaciniy technologijy saugos sprendimy bendrové
,F-Secure” Londone pasiiilé nemokamg prieigos prie interneto taska (angl., hotspot), jeigu
vartotojas sutiks ,,mainais ] nemokama Wi-fi prieigg amzinybei atiduoti mums savo pirmagimj
vaikg“ [38]. Per pusvalandj prie Sio prieigos taSko prisijungé net 33 asmenys. Nors Sis

eksperimentas gali biti traktuojamas kaip geras pokstas, taciau jis tik dar karta parodé, kad
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didelé dalis informaciniy technologijy naudotojy sutinka su pateikiamomis sglygomis jy net
neskaite.

Panasy eksperimentg 2010 metais atliko ir DidZiosios Britanijos zaidimy pardavéja
,»GameStation®, kuri ] EULA jdéjo salyga, kad ty paciy mety balandzio 1 dieng visi sutike su
Siuo tekstu bus priversti atiduoti savo ,,nemirtingas sielas* [39]. Ta¢iau nenorintys to padaryti
klientai gal¢jo paspausti ant pateiktos nuorodos, tokiu biidu anuliuodami §j pasizadé¢jima.
Rezultatai parod¢, kad daugiau nei 7500 vartotojy nepasinaudojo Sia galimybe, o likusieji 12%,
kurie pasirinko neatiduoti savo sielos ir paspaudé ant pateiktos nuorodos, véliau sulauké
paskatinamosios dovanos. Siuo eksperimentu kaip ir kitais jau aptartais buvo dar karta jrodyta,
kad j EULA salygas galima jrasyti praktiskai bet kokj tekstg ir didzioji dauguma vis tiek su juo
sutiks per 6-8 sekundes.

1.7. Programiniai sprendimai

Kadangi informaciniy sistemy naudotojai dél aptarty priezasc¢iy dazniausiai neskaito
EULA teksto, galima bty tikétis surasti jvairiy programiniy sprendimy, kurie automatizuoty §j
procesa bei pateikty vartotojui perzitiréti ir jvertinti tik galimai pavojingy salygy santrauka. Vis
délto, galutinio vartotojo licencijos sutarties teksta analizuojanciy programy yra vos pora.
Pastebétina, kad ir jos gali buti naudojamos tik angly kalba paraSytoms EULA sglygoms, todél
kitomis kalbomis (tarp jy ir lietuviy) pateikto sutarties teksto iSanalizuoti specializuotomis
programomis néra jmanoma. Siame poskyryje bus pristatomi sprendimai, padedantys vartotojui
suprasti EULA turinj.

2012 mety viduryje internete startavo daug palaikymo ir tarptautinés Ziniasklaidos
démesio sulaukes projektas ,,Paslaugy teikimo sglygos; Neskaiciau® (angl., “Terms of Service;,
Didn't Read”) [1]. Akcentuodami fakta, kad niekas neskaito EULA salygy, Sio projekto
iniciatyviné grupé uzsibréze iStaisyti esamg situacija. Paveiksle 1.6 matomas jy internetiniame
puslapyje pateikty reitingy pavyzdys. Pagal programos ar paslaugos EULA salygas joms yra
suteikiama klasé (A — geriausia, E — blogiausia) bei i$skiriami pagrindiniai teigiami ir neigiami
licencijos sutarties aspektai. Nepaisant patogios ir aiSkios vartotojo sgsajos, projektas néra
aktyviai plétojamas. Tai patvirtina faktas, kad per beveik ketverius metus jvertinty yra tik 11
EULA dokumenty, o paskutinis jraSas naujieny eilutéje (angl., feed) datuojamas 2014 mety
liepos mén. Kadangi galutinio vartotojo licencijos sutarties saglygos laikui bégant keiciamos,
nuolat neatnaujinant tokio formato internetinio puslapio, informacija jame greitai tampa

nebeaktuali ir netgi klaidinanti.
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# Google

a Google keeps your searches and other identifiable user information for
an undefined period of time

3 Google can use your content for all their existing and future services
B3 This service tracks you on other websites

3 Google can share your personal information with other parties

3 Google may stop providing services to you at any time

£E More details

« SoundCloud &n

@ You stay in control of your copyright

@ Collected personal data used for limited purposes

@ 6 weeks to review changes

B3 Indemnification from claims related to your content or your account
B3 Personal information can be disclosed in case of business transfer or
insolvency

£E More details

YouTube

nTerms may be changed any time at their discretion, without notice to
the user

3 They can remove your content at any time and without prior notice
3 The copyright license is broader than necessary

B3 Reduction of legal period for cause of action

EJ Deleted videos are not really deleted

£E More details

® GitHub &p

@ You don't grant any copyright license to github

3 changes can happen any time, sometimes without notice

3 You shall defend and indemnify GitHub

@ Your personal information is used for limited purposes

B3 Your account can be suspended and your data deleted any time for
any reason

£2 More details

1.7 pav. Istrauka i$ ,,Terms of Service; Didn't Read” internetinio puslapio

Tuo  tarpu  bendrovés

»SecurityLabs* sukurtas ir

puslapyje

http://www.spywareguide.com/analyze/analyzer.php patalpintas EULA sutarties analizatorius

veikia visiSkai kitu principu. Jis leidzia | interaktyvy langa jdéti norimos iSnagrinéti licencijos

sutarties teksta angly kalba ir pasirinkus rezultaty pateikimo buidg i$ karto gauti rezultaty. 1.7

Title:
URL:

Date:
Paste license here:

01/13/2016 01:08 PM

P

Optiens: and links

Display Results as. ..
® Detailed analysis

Legal layout

Reading Battery

I Save this EULA and create URL for bookmarks

Comment: |

b

Start Analyzer

1.8 pav. ,,Spyware guide“ EULA analizatorius

pav. pateiktas Sios programos vartotojo s3sajos atvaizdas, i§ kurio galima matyti, kad Sio

produkto naudojimas yra aiskus ir greitas. Paslaugos iSbandymui buvo pasirinktos itin trumpos

(1087 zodziai) placiai naudojamo archyvavimo ir duomeny suspaudimo jrankio ,,WinRAR*

24


http://www.spywareguide.com/analyze/analyzer.php

EULA salygos [40]. ,,Spyware guide* analizatorius i$skyré 4 galimas problemas: uzuominas j
reklamg, vartotojo sistemos steb¢jima, draudimg iStrinti $ig programing jrangg ir draudima
iStrinti tre¢iyjy Saliy programing jrangg. Darbo autoriaus vertinimu, i§ iSskirty punkty
»WInRAR*“ EULA tekste aiSkiai pastebimos tik uzuominos j reklamg.

Populiariausias ir lengviausiai randamas jrankis EULA salygy automatiniam
nagrinéjimui yra kompanijos ,,BrightFort* sukurta ,,EULAlyzer* programa. Skirtingai nuo
auk$¢iau paminéty sprendimy, pastaroji turi tieck nemokama, tiek ir mokamg versijg
komerciniams klientams [41]. Oficialiame puslapyje isskiriami §ie programos privalumai:

e Suranda programos, kurig norite jdiegti, paslépta veikima;

e PabréZia punktus, kuriuos jiis gal¢jote praleisti skaitydami susitarima;
e Duomeny bazéje saugo visas vartotojo analizuotas EULA,;

e IS karto pateikiami rezultatai;

Vis délto, programa turi ir akivaizdziy trikumy. Vienas i$ jy — sustojes ,,EULAlyzer*
vystymas. Tokig iSvada galima padaryti jvertinus sisteminius reikalavimus. Pagal pateikta
informacija ,,EULAlyzer galima jrasyti | Windows 2000, XP, 2003, Vista, 7. Atsizvelgiant |
tai, kad 2016 mety pradzioje ,,Microsoft” paskelbe, jog nutraukia ,,Windows 8 operacinés
sistemos palaikyma [42], tokie ,,EULAlyzer* reikalavimai yra seniai neatnaujinti. Idiegus
programa, jos naudojimas yra labai paprastas: galima jkopijuoti tekstg tiesiai j interaktyvy langa

arba pridéti faila, kuriame yra EULA salygos. ISbandzius ir §j jrankj su ,,WinRAR* galutinio

E U LAlyzer Personal

Home L 3 License Agreement Analysis *Submit Online* l ’ T ]
EULA Interest ID: 98-1D

Analysis Results
Flagged Text Interest Level Goto

Statistics

=

advertisement I )4 g

Saved EULAs ...ing to the licensor's choice, including advertisement. When opening a web page, the so...

Settings

EULA-Watch

License Agreement Text

The following agreement regarding RAR (and its Windows version - WinRAR) archiver - referred to as ~
"software” - is made between win.rar GmbH - referred to as "licensor” - and anyone who is installing,
accessing or in any other way using the software - referred to as "user”.

The author and holder of the copyright of the software is Alexander L. Roshal. The licensor and as such
issuer of the license and bearer of the worldwide exclusive usage rights including the rights to reproduce,

Details: The license agreement above has a low calculated Interest ID. l:]

It isn't too long, but there were a few detected 'interesting’ words and

phrases. Search Text

1.9 pav. ,EULAyzer“ analizatoriaus veikimo pavyzdys
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vartotojo licencijos sutarties tekstu, buvo pateiktas vienas perspéjimas dél galimos reklamos.
Autoriaus vertinimu, butent Sis ,,EULAyzer” analizatorius yra tiksliausias ir patogiausias

naudojimui.

1.8. Analizés iSvados

Augant interneto naudotojy skaiciui bei daugéjant prie globalaus tinklo prijungiamy
jrenginiy kiekiui, spar¢iai didéja ir programingés jrangos apimtys. Vis délto, beveik visos (net ir
nemokamos) programos ar elektroninés paslaugos yra prieinamos tik tuomet, kai vartotojas
sutinka su jy karéjy nustatytomis sglygomis. Galutinio vartotojo licencijos sutartis, geriau
zinoma EULA akronimu, yra teisinis kontraktas tarp programingés jrangos kiiréjo ar platintojo
ir galutinio Sios jrangos naudotojo. Nors §is dokumentas buvo kuriamas norint apsaugoti
autorines teises, taciau Siandien EULA yra naudojama ir ribojant vartotojy pasirinkimo bei
zodzio laisve, iSgaunant asmeninius duomenis ar jdiegiant kenkeéjisSkas programas.

Vartotojas gali sutikti su EULA salygomis jvairiais budais — tiek paspausdamas
»Hsutinku“ mygtuka programos jdiegimo metu, tiek atidarydamas programinés jrangos pakuote
ar tiesiog ja naudodamasis (kartais ir pats nezinodamas apie duotg sutikimg). Dél tokio
neapibréZtumo galutinio vartotojo licencijos sutartis yra daznai kritikuojama. Vienas iS§
pagrindiniy ir daZniausiai pabréziamy kritikos objekty yra EULA apimtis, taip pat
akcentuojama sudétinga teisiné terminologija bei ilgi ir sunkiai suprantami sakiniai. Nors
akademin¢ bendruomené neturi vieningos nuomonés de¢l Sio dokumento, sutariama, jog
galutinio vartotojo licencijos sutartis i§liks aktuali ir artimiausioje ateityje.

Siandien kompiuteriy virusai, Trojos arkliai, kirminai, tapatybés vagystés ir
suk¢iavimas yra labai paplit¢ internete, todel kiekvienas vartotojas siekia apsaugoti savo
informacine sistemg bei asmeninés informacijos konfidencialumg naudodamas jvairius
saugumo sprendimus. Apibendrinant kenkéjiskos programinés jrangos tipus, ja galima
suskirstyti j dvi rasis: informacijg renkancios ir sistemg (duomenis) keiciancios. Tiek vienos,
tiek ir kitos gali buti jdiegtos vartotojo kompiuteryje pasinaudojant EULA salygomis.

Juridinis galutinio vartotojo licencijos sutarties aspektas kompiuteriniy sistemy
saugumui Lietuvoje néra iSsamiai iSnagrinétas. Nors daznai EULA teksto pradZioje yra
akcentuojama, kad tai — svarbus teisinis dokumentas, taciau didesnio démesio jis nesulaukia
tiek tarp akademinés bendruomenés nariy, tiek ir vieSajame diskurse. Lietuvos Respublikos
elektroniniy rySiy jstatymas yra vienas pagrindiniy dokumenty reglamentuojanciy vieSyjy
elektroniniy rysiy paslaugy teikéjy ir galutiniy paslaugy gavéjy teises ir pareigas. Kitas svarbus

dokumentas, reglamentuoja santykius, kurie atsiranda tvarkant asmens duomenis automatiniu
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budu, taip pat neautomatiniu biidu tvarkant asmens duomeny susistemintas rinkmenas ir
pareigas bei atsakomybe tvarkant asmens duomenis, yra LR Asmens duomeny teisinés
apsaugos jstatymas. Kaip ir LR elektroniniy rySiy jstatymo tekste, taip ir LR Asmens duomeny
teisinés apsaugos jstatyme duomeny subjekto sutikimas rinkti jo asmeninius duomenys yra
legalus juridinis pagrindas.

Europos Sajungoje EULA taip pat yra vis dar nei$nagrinétas ir retai vieSai
aptarinéjamas objektas. Pastebima, kad nors bendru vertinimu $i licencijos sutartis yra teisiskai
Jpareigojanti, taciau toks principas turi biiti patikrintas teismy praktikoje, o iki Siol su EULA
susijusiy byly biita itin mazai. Panasi situacija yra ir JAV, kur néra vieningos nuomonés dél sio
dokumento galiojimo, taciau teismy statistika yra daug palankesné galutinio vartotojo licencijos
sutarties atzvilgiu.

Vartotojo sistemos stebésena, nuosavybeés teis¢ ] asmeninj turinj, atsakomybés uz
netinkamg programinés jrangos veikimg apribojimas, draudimas vartotojui Kritikuoti
naudojama produkta, leidimas autonomiskai jdiegti, iStrinti, suteikti ar atimti prieigg prie kitos
programinés jrangos, bei salygy keitimas bet kuriuo momentu be jokio papildomo perspéjimo
yra tik dalis daznai praktikoje sutinkamy EULA salygy, kurios sukuria saugumo spragas
vartotojo sistemoje arba pazeidzia informacijos konfidencialumo principg.

Kaip ir Lietuvoje, taip ir globaliu mastu informaciniy technologijy specialisty atlikty
EULA akademiniy tyrimy yra labai mazai. Eksperimentais jrodyta, kad teoriskai j EULA
salygas galima jrasyti bet kokj tekstg ir didZioji dauguma naudotojy vis tiek su juo sutiks per 6-
8 sekundes (t. y. jo neskaitg). Galutinio vartotojo licencijos sutarties teksta analizuojanciy
programiniy sprendimy, kurie automatizuoty §j procesg bei pateikty vartotojui perzitréti ir
jvertinti tik galimai pavojingy salygy santraukg yra vos keletas. Nors ir nebeatnaujinamas
,»EULAyzer* analizatorius yra tiksliausias ir patogiausias naudojimui $iuo metu rinkoje esantis
produktas.

Remiantis atlikta EULA analize, Siame darbe numatoma parengti ir kartu su sukurta
programine jranga iSplatinti specifing licencijos sutart]. Joje bus jtraukta dalis 1.2 ir 1.5
poskyriuose analizuoty neigiamy aspekty, taciau vartotojui bus sitilomas ir alternatyvus resursy
pasiekimo kelias, nesutinkant su akivaizdziai zalingomis dokumento salygomis. Pagal vartotojo
veiksmus programinés jrangos jdiegimo metu bus jvertinama, ar jis prie§ duodamas sutikimg

susipazino su EULA turiniu.
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2. INTERNETO VARTOTOJU PATIKLUMO GALUTINIO
VARTOTOJO LICENCIJOS SUTARTIMI TYRIMO PROJEKTAS

Siame skyriuje analizuojamas vartotojy pasitikéjimo EULA sutartimi tyrimo
projektas. Pagrindinis démesys bus skiriamas vartotojy sutikimo bei duomeny rinkimo
klausimams, tyrimui pritaikytos galutinio vartotojo licencijos sutarties parengimui, asmeniniy

»Windows* kompiuteriy bei mobiliyjy ,,Android* jrenginiy tyrimo aplinkos pristatymui.

2.1. Tyrimo aplinkos ir renkamy duomeny pasirinkimas

Siekiant atlikti interneto naudotojy pasitikéjimo galutinio vartotojo licencijos sutartimi
tyrima, bitina atsizvelgti j pirmoje darbo dalyje pristatytus jvairius programinés jrangos kiiréjy
taikomus metodus, kurie yra vertinami kaip sutikimas su EULA salygomis. Kadangi Sis
projektas bus vykdomas remiantis pasauliniame tinkle (angl. World Wide Web) i$platintais
resursais, visi fiziniai biidai (pakuotés atidarymas, apsauginés juostos perpléSimas ar
registracijos dokumento i$siuntimas programings jrangos platintojui) néra tinkami. Kiti daznai
taikomi vartotojo sutikimo biidai, tokie kaip programos idiegimas (kai néra praSoma sutikti su
EULA salygomis jdiegimo metu) ar programos naudojimas, $io darbo tyrimui taip pat néra
tinkami dé¢l jy nedeklaruoto tikslo i§vengti detalaus skaitymo bei diskutuotinos juridinés galios.
Deél $iy priezasciy tyrimui pasirinktas itin daznai naudojamas ir kity, Siame darbe paminéty,
metody trikumy neturintis variantas — sutikimas su galutinio vartotojo licencijos sutartimi
specialiame EULA dialoge.

Prie§ pradedant detalizuoti tyrimo jgyvendinimo projektg, butina apibrézti kokia
informacija bus renkama ir analizuojama jo eigoje. Siekiant gauti kuo tikslesnius duomenis,
tiriamyjy imtis bus fiksuota — 2016 metais j KTU bakalauro studijas Informatikos fakultete
priimty pirmo kurso studenty skai¢ius. Objektas, kurj norint pasiekti bus prasoma sutikti su
specifiskai sumodeliuotomis EULA sglygomis — testavimo platforma su pasirengiamaisiais
Informaciniy technologijy modulio egzamino klausimais (toliau — tyrimo jrankis). Informacija
apie tyrimo jrankj bus iSplatinta modulio déstytojo paskaity metu. Toks modelis atkartoja ir
praktikoje labai populiary socialinés inzinerijos metoda: patikimas Saltinis (pastaba — internete
juo daZniausiai apsimetinéjama) ir trokStamas resursaiS. Pagrindiné informacija, kuri bus
renkama — kiek vartotojy sutiko su pateiktomis EULA salygomis jy neskaitg, kiek buvo
perskaiCiusiy sutarties tekstg ir nesutikusiy su asmeninés informacijos rinkimu (prieiga prie
testavimo aplinkos jiems bus suteikta ir Siuo atveju). Siekiant parodyti galutinio vartotojo
licencijos sutarties teksto ignoravimo pavojy, i$ visy tyrimo dalyviy, sutikusiy su EULA

saglygomis, bus gauta asmeninio jrenginio informacija — pastoviosios atminties dydis ir jame
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likusios laisvos vietos duomenys. Sis parametras pasirinktas kaip indikatorius, kad vartotojui
sutikus, programa gali rinkti informacijg ar vykdyti nustatyta koda jo asmeningje sistemoje, tuo
paciu nepazeidziant galiojanciy teisés akty (jeigu toks rinkimas jvardintas EULA tekste). Taip
pat toks matmuo yra labai individualus ir tik itin retais atvejais gali sutapti tarp dviejy jrenginiy,
taCiau tuo paciu jis neidentifikuoja konkretaus asmens ir todél be jokiy apribojimy gali bati
panaudojamas tyrimo duomeny analizei ar vieSinimui. Atsizvelgiant j tai, kokia informacija bus
renkama, toliau analizuojama tyrimo jgyvendinimo aplinka.

Kasdieninio vartotojo narSymo internete metu patvirtinimo, jog jis sutinka su
pateiktomis sglygomis, jprastai gali buti praSoma dviem atvejais. Pirmasis — narSykléje (angl.
browser) naudojant i$plétimus (angl. extensions) arba jskiepius (angl. plugin), kurie startuoja
papildomus (daznai specifinius (angl. custom)) procesus ar praSo prieigos prie tam tikros
informacijos (pavyzdziui, vartotojo buvimo vietos). Antrasis — atsisiunciant programg j
asmeninj jrenginj ir startuojant jdiegimo procediirg. Vartotojo sutikimas su EULA salygomis
narSykléje netinkamas tyrimui dél iy priezasciy:

e Kiekviena narSyklé turi savo veikimo specifika, todél standartizuotas sprendimas

néra jmanomas;

e Be papildomy iSplétimy arba jskiepiy informacija apie vartotojo jrenginj yra
apribota standartiniais HTTP duomenimis, o prieiga prie tokiy parametry kaip
kietojo disko dydis yra ribojama pasitelkiant smélio dézés (angl. sandbox)
principa;

e Jdiegti iSplétimai tampa integralia narSyklés dalimi (jie néra apriboti tik vieno
internetinio puslapio), todél narSykliy gamintojai jiems nustat¢ grieztus saugos
reikalavimus;

e Jskiepiai (,,Flash®, ,,Adobe Reader®, ,Java“ ir Kiti) papildo narSyklg tam tikru
funkcionalumu (pavyzdziui, pdf failo atidarymu ar vaizdo medziagos rodymu),
kuris standartin¢je konfigliracijoje nebiity jmanomas. Siekiant kuo didesnio
saugumo narsant internete, jskiepiy veikimo zona taip pat apribota smélio dézés
ribomis ir tiesioginio rysio su vartotojo sistema néra suteikiama.

Ivertinant Siuos apribojimus, tyrimui pasirinktas EULA salygy pateikimo jdiegiant

programing jrangg budas. Detali Sio metodo analizé bus pateikiama 2.3 ir 2.4 poskyriuose.

2.2. Tyrimui sumodeliuotos galutinio vartotojo licencijos sutarties parengimas

Tyrime bus naudojama sSpecifiskai parengta galutinio vartojo licencijos sutartis.

Siekiant nesukelti jtarimy, kad $iuo dokumentu yra analizuojamas interneto naudotojy elgesys,
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bus pateikiama maksimaliai standartizuota sutarties versija, papildant reikalinga informacija dél
duomeny rinkimo tyrimo tikslais. Nuo daZniausiai praktikoje sutinkamos EULA versijos
naudojamas variantas skirsis ir savo kalba. Kadangi didzioji dalis internete randamos
programinés jrangos yra orientuota ] tarptauting rinkg, galutinio vartotojo licencijos sutartis
pateikiama tik angly arba angly ir dar keliomis populiariausiomis Vakary Europos kalbomis
(vokieciy, pranciizy, ispany) bei, re¢iau, rusy ar kiny. Lietuviy kalba pateiktos EULA salygos
dazniausiai sutinkamos tik didZiyjy programinés jrangos kuréjy, tokiy kaip ,,Microsoft®,
LApple” ir kt., produktuose. Siame tyrime galutinio vartotojo licencijos sutarties tekstas bus
pateikiamas ne angly, o lietuviy kalba dél dviejy priezas¢iy. Visy pirma, siekiama kuo labiau
atitikti juriding praktika - pagal LR jstatymus sutartys turi biiti sudaromos nacionaline kalba
(arba biiti dvikalbés). Be to, lietuviy kalbos pasirinkimas leis tuo paciu jvertinti, ar gimtaja kalba
pateikiamos EULA turi pastebima poveiki jy skaitomumui.

Pilnas galutinio vartotojo licencijos sutarties tekstas, parengtas pagal antivirusinés
programinés jrangos ,,Kaspersky“ praktikoje naudojamg sutartj, kuris bus naudojamas
atliekamame tyrime, yra pateikiamas priede Nr. 1. [43]. Atsizvelgiant | tai, kad §io dokumento
apimtis atitinka praktikoje pasitaikancius atvejus, detalesnei analizei pateikiami tik svarbiausi
jo aspektai.

Apibendrinant pateiktg galutinés vartotojo licencijos sutarties projekta, matoma, kad
joje atspindi visos, pirmoje darbo dalyje pateiktos ir daugiausiai kritikos sulaukianéios savybés:
EULA ilgis (apie 3000 zodziy), sudétinga teisin¢ kalba, programinés jrangos kiir¢jo
atsakomybés ribojimas ir kitos. Vis délto, tyrimui aktualiausi yra 6 ir 7 punktai (strategiskai
pasirinkta Sios dalies vieta — pateikta ties 2/3 viso dokumento apimties, skai¢iuojant nuo
pradzios).

6 punktas — ,, Techniné pagalba“ — pateikia nuoroda j pagalbinj puslapj, kuriame bus
pateikta alternatyvi prieiga prie programos sitilomy resursy, iSvengiant kenksmingo
programinio kodo paleidimo asmeninéje sistemoje. Visi vartotojai, kurie pazymeés savo
apsilankyma minétame puslapyje, bus vertinami kaip perskait¢ EULA dokumentg ir kritiSkai
jverting jame pateiktas salygas.

7 punkto pavadinimas (,Informacijos rinkimas®) turéty automatiskai atkreipti
vartotojo démesj, jog Siai teksto daliai reikéty skirti ypatingg démesj. 7.1 dalis akcentuoja
informacijos apie jvykusias klaidas persiuntimg. Tai yra jprasta programinés jrangos kokybés
gerinimo politikos dalis. Ta¢iau 7.2 punktas jau yra ypa¢ kenksmingas informacijos saugos
pozitiriu. Nors juo sukuriamas dirbtinis saugumo jvaizdis (,,Kad buty didesnis saugumas darbo
metu‘), taciau tuo paciu metu iSvardinama, kokia informacija i§ vartotojo bus renkama be

detalesnio pagrindimo, kodél jos reikia ir kam ji bus panaudota. Vertinant i$ juridinés pusés, §is
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punktas bus duomeny apie vartotojo kietojo disko dyd; ir jame likusios laisvos vietos duomeny
rinkimo pagrindimas. Nors §iuo atveju tai yra nekenksmingi duomenys, taciau panasiame
kontekste piktavalis galéty | EULA jterpti jam priimtinas salygas. 7.3. punktas jtrauktas kaip
dar vienas vartotojy atidumo patikrinimas. Siuo punktu nurodoma j LR Asmens duomeny
teisinés apsaugos jstatymo straipsnj apie duomeny rinkimg mokslinio tyrimo tikslais.
Akivaizdu, kad tokia nuoroda programinés jrangos galutinio vartotojo licencijos sutarties tekste
turéty sukelti jtarimy dél tikrosios Sio dokumento ar pacios programos paskirties. Tuo atveju
jeigu naudotojas perskaitys ir nesutiks su pateiktomis EULA sglygomis, jam 7.4 punkte
rekomenduojama nutraukti Sios jrangos diegimo procedirg ir apsilankyti 6.1 punkte
nurodytame techninés pagalbos tarnybos puslapyje. Si galutinio vartotojo licencijos sutartis
privalo biiti susieta su tam tikra programine jranga, todél kitose Sio skyriaus dalyse bus

pristatomi tyrime naudojamy programy projektai.

2.3. Programos asmeniniams kompiuteriams projektas

,,Mlicrosoft Windows* operacinéje sistemoje paprastesnés programos (ne, pavyzdziui,
zaidimai ar brangiis programiniai paketai) yra jdiegiamos naudojant standartinj ,,Windows
Installer” servisg (paleidziamas .msi paketo failas). Jo itin paprasta grafiné vartotojo sgsaja
padaro §j procesg suprantamg net ir mazg kompiuterinj rastinguma turintiems asmenims.

Paveiksle 2.1 pavaizduota tyrimui sukurtos programinés jrangos jdiegimo schema. Nuo

Atsisiunéiama Paleidziamas )

Pradzia programiné jdiegimo Ar suunkar:r)\a
jranga procesas su EULA?

Sékmingas Atliekama Nutraukiamas

Pabaiga | «—— programos papildoma diegimo
idiegimas konfiguracija procesas

\ v
Apsilankoma
+pagalbiniame*

puslapyje

2.1 pav. Tyrime naudojama programinés jrangos jdiegimo schema asmeniniams kompiuteriams




standartinés (praktikoje sutinkamos) procediiros ji skiriasi tik tuo, kad dél bet kokiy priezas¢iy
nutraukus $j procesa, naudotojui licka galimybé pasiekti visus pageidaujamus resursus
internetiniame puslapyje (punktyriné rodyklé schemoje).

Programinés jrangos diegimo metu, sutikimui su EULA sglygomis yra skiriamas

atskiras dialogo langas. 2.2 paveiksle pateikiamas jprastinis jo variantas. Sis dialogas

s Setup =

End-User License Agreement

Please read the following license agreement carefully

PRE-RELEASE AGENT AND GATEWAY SOFTWARE FOR —

PLEASE NOTE: You may install and use any number of copies of the
software on your premises. Refer to the software license terms
accompanying the Pre-Release Services Agreement for

{the “agreement”) for the license terms for the software.
You may not use the software if you have not accepted the Agreement
and therefore do not have a license for the software.

]
l V¥ 1 accept the terms in the License Agreement
| &

Print I < Back MNext = Cancel |

2.2 pav. Standartinis EULA langas

pasizymi tokiomis iSskirtinémis savybémis: lango dydis yra fiksuotas — néra jmanoma
i$sididinti teksto plotg patogesniam skaitymui; mygtukas ,,toliau* (angl. next) aktyvuojamas tik
tada, kai naudotojas pazymi varnelg, jog jis sutinka su pateikta galutinio vartotojo licencijos
sutartimi (2.2 paveiksle Zzaliai pazymétos zonos). Kadangi daznas programinés jrangos
vartotojas automatis$kai spaudzia ,toliau“ mygtuka net neziGrédamas, koks turinys yra
pateikiamas tame lange, papildomo paZymejimo reikalavimas bent teoriSkai padidina tikimybe,
kad ;1 EULA salygas bus atkreiptas démesys.

Kaip apraSyta skyriaus pradzioje, interneto vartotojy patiklumas bus tikrinamas
pasitelkiant Siam tyrimui sukurtg testavimo programa. Ji bus paraSyta Java programavimo kalba
pagal 2.3 paveiksle pavaizduota schema. Kadangi Sio darbo tikslas néra tiesiogiai susietas su
programos funkcionalumu, jos architektiira yra maksimaliai supaprastinta, paliekant tik
tiesiogiai su tyrimu suritas funkcijas. Java kalba pasirinkta dél objektinio programavimo
principo, kuris leidzia sukurti modulines programas su pernaudojamu kodu, taip pat dél
nepriklausomumo nuo platformos — esminés detalés bus pritaikytos ir kuriant analogisko

funkcionalumo jrankj ,,Android* sistemai.
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Irenginys Duomeny siuntimas

#Kietojo disko dydis: integer -gavejoAdresas: integer
t#Laisva vieta kietajam diske: integer

-siustiDuomenis()

+gautilnformacija()

Klausimas

: +Klausimo numeris: integer
: +Klausimas: string
. +Atsakymas

+kitasKlausimas()

Y
Vartotojas Testas
Fik intoger 1 n | tLaikas: integer
+sprestiTesta() +Rezultatas: integer
+baigti()
+pakartoti()

2.3 pav. Testavimo programos klasiy diagrama

Ijungus S$ig programa, grafinéje vartotojo sgsajoje bus atidaromas testavimo
modulis, kuris leis studentams pasitikrinti savo Zinias. Tuo tarpu fone (angl., background) bus
automatiSkai iSkvie¢iamos kitos, paios savaime nepavojingos, tafiau Siuo atveju

»kenkéjisSkiems* tikslams panaudotos funkcijos/klasés. Pirmoji, kuri surinks duomenis apie

Programos paleidimas

N

Duomenu apie laisva/
uzimta vieta kietajame
diske (-uose) iSgavimas

Testavimo modulis l

Surinkty duomenu
persiuntimas j nutolusj
serverj

Vartotojui matoma Vartotojui nematoma
dalis dalis

2.4 pav. Sumodeliuotos programos architektiiros schema
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-8~ Android
i0s

-& Windows Phone
Java ME
BlackBerry

=& Other

asmeninio jrenginio informacija — kietojo disko dydj ir jame likusig laisvg vieta; antroji — i$siys
surinktus duomenis j nurodyta serveri, kur jie bus saugomi iki apdorojimo tyrimo rezultatams.
Minety funkcijy kodo iStraukos ir detalesné jy veikimo analizé pateikiama 3-Ciame Sio darbo

skyriuje. Toliau pristatoma analogisko veikimo programa ,,Android operacinei sistemai.

2.4. Programos mobiliesiems jrenginiams, naudojantiems ,,Android* operacine sistema,

projektas

Pagal , Netmarketshare® duomenis ,,Android“ operaciné¢ sistema mobiliesiems
jrenginiams yra be konkurencijos populiariausia pasaulyje ir atotrukis tik auga (pav. 2.4) [44].
Tokio paplitimo grésmé — bet koks pazeidZziamumas ar kenkéjiSka programa, pritaikyta Siai
sistemai, gali turéti neigiamos jtakos itin dideliam ratui jos naudotojy. Kadangi sékmingam $io
darbo tikslui pasiekti yra biitina jvertinti kuo didesnio skai¢iaus vartotojy elgesj, tarp mobiliyjy
jrenginiy naudotojy bitent ,,Android“ programiné jranga turi daugiausiai potencialo buti

panaudota.

L
[ ]
p
L ]
L

T

25%

2.5 pav. ,,Android“ jrenginiu rinkos dalis

Programinés jrangos jdiegimo pozitriu, ,,Android* programa turi daug panasumy su
asmeniniams kompiuteriams pritaikyta versija. Vartotojas j savo mobily jrenginj atsisiunc¢ia
.apk formato failg, kurio paleidimas startuoja diegimo procesg (schema 2.5 pav.). Pacioje
pradzioje naudotojui parodomas EULA langas su pasirinkimu sutikti ar atmesti sitilomas
salygas (daZniausiai papildomy pazyméjimy néra reikalaujama). Pasirinkus teigiamg opcijg ir
tesiant jdiegima, kitas langas pateikia informacija apie programai suteikiamas privilegijas
(angl., permissions) (pav. 2.6). Tai yra unikalus tik ,,Android”“ sutinkamas informacinis

praneSimas vartotojui, kuris patogiu jam formatu leidZia pamatyti svarbig ir glaudziai su jo
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Pradzia

0

Pabaiga |<*+ ]

=)

Atsisiunéiama Paleidziamas S'Sle’?;s%‘;“k”"a
programiné »| idiegimo _teises
jranga procesas Androndl;Aazzlfest.xml
ikl Programal Ar sutinkama
programos |« suteikiamos Su programos
jdiegimas teiseés j resursus tBlsarmis?

Taip

Ar sutinkama
su EULA?

Nutraukiamas
diegimo
procesas

v

2.6 pav. ,,Android“ programos jdiegimo schema

Apsilankoma
+pagalbiniame*

puslapyje

duomeny konfidencialumo uztikrinimu susijusig informacija. Siam tyrimui sukurta programa

»prasys* akivaizdziai daugiau privilegijy, nei tokio tipo aplikacija turéty: pavyzdziui, skaitymo

i$ iSorinés atminties (angl., read external storage) ar prieigos prie jrenginio statuso duomeny.

Kaip ir asmeninio kompiuterio atveju, naudotojui sékmingai jdiegus tyrimo

programing jranga ir ja startavus, bus pradéti keli lygiagretiis procesai, i§ kuriy tik testavimo

aplinkos grafiné vartotojo sgsaja bus matoma ir zinoma vartotojui (pav. 2.3). Tuo tarpu

App permissions

ss to additional

Update for Facebook ne
permissions (marked as

Other Application Ul

EW: Draw over other apps
System tools

EW: Read battery statistics
nstall shortcuts

Your location
EW: Approximate location (network-based)

Precise location (GPS and network-based)
Your applications information
EW: Retrieve running apps
Phone calls
NEW: Directly call phone numbers

Read phone status and identity

Storage

2.7 pav. ,,Android“ teisiy suteikimo langas
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duomenys apie sistemos kietojo disko informacija bus gaunami pasitelkiant ,,Android*
Aplikacijy programavimo sasaja (angl., Application Programming Interface, API). Kadangi $i
operaciné sistema yra atvirto kodo ir turinti daug galimybiy skirty programuotojams, tyrimui
reikalingus duomenis galima gauti pasitelkiant jvarius metodus. Praktikoje daznai naudojama
StatFs viesa ,,Java“ klasé (skirta ,,Android* jrenginiams), kuria bus remiamasi ir Siame darbe.
IS mobiliyjy jrenginiy gauti tyrimo duomenys turés ir papildomg Zyme, siekiant juos lengviau
atskirti nuo duomeny i§ asmeniniy kompiuteriy. Tai leis iSanalizuoti ir palyginti vartotojy elgesj
jvairesniais pjuviais. Programinis Sios ,,Android* aplikacijos kodas bus pateiktas kitame darbo

skyriuje.

2.5. Tyrimo projekto iSvados

Interneto naudotojy pasitikéjimo galutinio vartotojo licencijos sutartimi tyrimui
pasirinktas dazniausiai praktikoje naudojamas sutikimo su EULA salygomis buidas - specialus
EULA dialogo langas programos jdiegimo ar paslaugos naudojimo pradZios metu.

Siekiant gauti kuo tikslesnius duomenis, tiriamyjy imtis bus fiksuota — 2016 metais j
KTU bakalauro studijas Informatikos fakultete priimty pirmo kurso studenty skaicius. Jiems
bus sitiloma pasinaudoti testavimo platforma su pasirengiamaisiais Informaciniy technologijy
modulio egzamino klausimais. Sios programinés jrangos jdiegimo metu jy bus prasoma sutikti
su specifiskai sumodeliuotomis EULA salygomis. IS visy tyrimo dalyviy, sutikusiy su galutinio
vartotojo licencijos sutarties sglygomis, bus paimama asmeninio jrenginio informacija —
pastoviosios atminties dydis ir jame likusios laisvos vietos duomenys, tuo parodant galima
prieigg prie sisteminiy resursy bei procesy.

Siekiant lokalizuoti §j tyrimg, EULA sutarties tekstas bus pateikiamas ne angly, o
lietuviy kalba - tai tyrimo atlikimo metu vis dar néra daznai sutinkamas atvejis praktikoje.
Galutinés vartotojo licencijos sutarties tekste, kuris visa apimtimi yra pateikiamas priede Nr.
1, atspindi visos, pirmoje darbo dalyje pateiktos ir daugiausiai kritikos sulaukiancios savybes:
EULA ilgis (apie 3000 Zzodziy), sudétinga teisiné kalba, programinés jrangos kiiréjo
atsakomybés ribojimas ir kita. Sutarties tekste informuojama, kad asmeniniai duomenys i$
vartotojo bus renkami be detalesnio pagrindimo, kodél jy reikia ir kam jie bus panaudoti. Ta¢iau
Salia taip pat bus pateikiama nuoroda j pagalbinj puslapj, kuriame randama alternatyvi prieiga
prie programos sitilomy resursy, iSvengiant ,.kenksmingo“ programinio kodo paleidimo

asmeningje sistemoje.
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Programin¢ jranga, reikalinga tyrimo tikslams pasiekti, bus sukurta naudojantis Java
programavimo kalba. Kadangi vis daugiau interneto vartotojy turinj pasiekia per mobilius
jrenginius, kuriy didzioji dalis veikia su ,,Android* operacine sistema, testavimo programa bus
parengta tiek asmeniniams ,,Windows*“ kompiuteriams, tiek ir mobiliems ,,Android*
jrenginiams. Veikimo principas abejoms platformoms bus panaSus: jjungus $ig programg,
grafinéje vartotojo sasajoje bus atidaromas testavimo modulis, kuris leis studentams pasitikrinti
savo zinias, tuo tarpu fone bus automatiskai iSkviec¢iamos kitos, pacios savaime nepavojingos,
taciau Siuo atveju ,,kenkéjiskiems* tikslams panaudotos funkcijos/klasés. Pirmoji, kuri surinks
duomenis apie asmeninio jrenginio informacijg — kietojo disko dydj ir jame likusig laisva vieta;
antroji — i$siys surinktus duomenis j nurodyta serverj, kur jie bus saugomi iki apdorojimo tyrimo

rezultatams.
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3. INTERNETO VARTOTOJU PATIKLUMO GALUTINIO VARTOTOJO
LICENCIJOS SUTARTIMI PROGRAMINES JRANGOS PROTOTIPO
REALIZAVIMAS

Siame skyriuje pateikiamas programinés jrangos, skirtos vartotojy pasitikéjimo EULA

sutartimi tyrimui, realizavimo modelis. Kadangi tyrimui bus naudojamos dvi programos,

asmeniniams kompiuteriams su ,,Windows* operacine sistema ir mobiliesiems jrenginiams su

»ZAndroid“ operacine sistema, atitinkamai pristatomi ir jy modeliai. Abiem atvejais i$ pradziy

pateikiama apibendrinta visos programos sistemos komponenty diagrama, 0 toliau trumpai

pristatoma kiekviena dalis individualiai, pabréziant jos iSskirtinumg ir, kur jmanoma, rysj su

pasléptu duomeny rinkimo ir iSsiuntimo veiksmu — vienu i$ §io tyrimo pagrindiniy sudedamyjy

komponenty.
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Oss etPrimary Stage(Stage)-void
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@ 'show AboutUs()-void
Osshaw CQuiz{Payer):void

. OSshuw Highscore(Player):void
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A

@ addCorrectAnsw er({Siring):void
@ getAnsw ers()List<String> iy
@ isAnsw erCorrect{Siring)-boolean slava Oa_ss» -qud
(©Quiz
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&aue()

@ getCurrentTheme():Skring

@ getCurrentQuestion():Question

@ setQuestionCatalog{ QuestionCatalog):void
@ sefThemes{List<String=):void

@ getPayer():Player

@ setFayer(Fayer):void

@ chooseAnsw er(Siring)-boolean

B updateStatus()-void

@ isFinished():boolean

-----{ @ addQuestion(String,Question):vaid

@ addQuesfions(String. List<CQuestion=):void
@ getRandomQuestion{String):Question

@ getQuestion(String, ink):Question

@ gefThemes()List=String=

@ gethumThemes():ink

(® SpacelQ

Project.io

Spacel()
OscalculateS pace()-void
&P s endEmail()-void

A

(@ Email

<=Java Class=>

Project. model

& Email)

E?sendFrarrGI‘.-'ai\(String.String String[], String, String):void

S

==Java Class=»
(@ RootController

Project contraller

& RootController()

@ initializ e{ URL Res ourceBundie):void
A new QuizHandler()-void

A quitQuizHandler():void

A show RulesHandler():void
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3.1 pav. ,,Windows* operacinei sistemai skirtos programos sistemos komponenty diagrama
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3.1. ,,Windows“ operacinei sistemai skirtos programinés jrangos realizacijos modelis

Visy ,,Windows* operacinei sistemai skirtoje programoje naudojamy klasiy ir metody
modelis pateiktas 3.1 paveiksle. Nors, kaip jau minéta ankstesniame skyriuje, tyrimui
naudojama programa yra pakankamai nesudétinga, taCiau schemoje matomas jos
kompleksiskumas susidaro dé¢l grafinés vartotojo sgsajos bei pagrindinio vartotojui matomo
funkcionalumo (ne $io darbo tyrimo objekto). Realizacijoje visos klasés suskirstytos j 6 grupes
(paketus): pagrindin¢é globaliy nustatymy dalis, programos valdymo dalis, jvesties ir iSvesties ]
ekrang dalis, sudedamyjy komponenty (klasiy) dalis, iSoriniy resursy (klausimy, logotipy) dalis,
grafinés vartotojo sgsajos dalis. Pirmosios 4 grupés Siame skyriuje bus pristatytos individualiai,
tuo tarpu i$ likusiy dviejy daliy paminéjimui svarbis tik tam tikri aspektai.

Klausimai bus patalpinti .txt formato faile, kurj tyrimo programiné jranga atidarys per
QuestionFilelO klasg. Paminétina, kad kiekvienas klausimas turés po 4 atsakymy variantus.
Patys klausimai kaip ir atsakymy eiliSkumas vartotojui bus pateikiami kas kartg atsitiktine
tvarka. Uz teisingg atsakymg vartotojui bus skiriamas 1 taskas, uz neteisingg — 0. Jeigu
vartotojas nesurinks bent 5 taSky, ankstesniame skyriuje minéta nuoroda j pilng Informaciniy
technologijy modulio egzamino klausimy failg jiems nebus suteikiama. Kaip matoma, be savo
paslépto veikimo programa turi ir vartotojui naudingg ir jtarimy nesukeliantj funkcionaluma.

Grafiné vartotojo sgsajos dalis Siai, ,,Windows* operacinei sistemai skirtai, programai
sukurta ,,JavaFX‘ paketo pagalba. Juo dizainas kuriamas .fxml tipo failais, kurie turi daug
panasumy su ,,Android* programinéje jrangoje apipavidalinimui naudojamais .xml tipo failais.
3.2 paveiksle matoma tyrimo programos atsakin¢jimo aplinkos grafiné¢ vartotojo sasaja.
Paminétina, kad kol tiriamasis spres jam pateiktus klausimus, tuo pat metu lygiagreciai bus

" Quizza - O X
Test Help

Zygimantas Kaupas Score: 1

P175B119 Informacinés technologijos

Kuri atmintis naudojama procesoriaus vykdant eiline instrukcija?

Spartinancioji Pagrindiné

CPU registrai 15oriné

3.2 pav. Tyrimo programos ,,WWindows* sistemoje grafiné vartotojo sasaja
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surenkami ir i§siunciami jo kompiuterio duomenys.

Detaliau analizuojant pagrinding schema, pateikta 3.1 pav., nesunku pastebéti, kad
SpacelO ir Email klasés yra atsietos nuo likusiy programos komponenty. Taip yra todél, kad
Sios klasés pagrindiniam programos veikimui neturi jokios jtakos — jos atlieka tik kenkéjiska
funkcijg vartotojo atzvilgiu. Taikant tokig moduline struktiira jmanoma nesudétingai keisti ar
dalinti kenkéjiSka koda tarp jvairaus profilio ,Java“ aplikacijy. Tyrimo metu naudojamas,
jokios zalos vartotojo sistemai nedarantis ir jokiy jautriy duomeny i§ sistemos neplatinantis
kodas, Sioje testavimo programoje galéty labai nesudétingai bati pakeistas j daug pavojingesnj
variantg. Toliau darbe trumpai pristatomas naudojamy klasiy funkcionalumas pagal jy
suskirstyma j paketus.

Pagrindiné globaliy nustatymy dalis apima programos paleidimo bei globalius
kintamuosius nustatancig klases (3.3 pav.). Pastarojoje galima pakeisti kiek klausimy bus
pateikiama naudotojui, i§ keliy skirtingy temy jie bus parenkami, kiek duodama atsakymo
varianty ir kaip jie vertinami. Vertinant i§ laiko perspektyvos, $iuo momentu testavimo

programa dar neatlieka jokiy paslépty veiksmy.

1

<<Java Package=>
4 Project

<<Java Class=»
(& MainApplication

Project

SFTMLE String = "Quiz”

sCJFF!fJJ'l-!_TO_O'q..ESTICN‘\B: Siring = "../data/questions bxt"
%P NUM_ROUNDS: int = 10

= S UM _QUESTIONS_PER_ROUND: int = 1

& 'Start() B NUM_QUESTION_POSSBILITES: int = 4

& main(String[l)-void W RIGHT _ANSWER_SCORE int=1

S WRONG_ANSWER_SCORE int=0

== Java Class==
(o Start

Project

& Main4ppiication()
@ start({Stage):void

3.3 pav. Globaliy nustatymy paketo struktiira

Sekanciame Zingsnyje programos kontrolé perduodama 5 valdiklio klaséms, kuriy
centre yra ekrano valdiklis ScreenController, atsakingas uz grafing vartotojo sasaja (3.4 pav.).
Siame etape prasideda kenkéjiskas programos funkcionalumas. Kai jau minétas ekrano
valdiklis programos pradZzioje uzkrauna vartotojo identifikavimo (vardo ir pavardés jvedimo)
langa, lygiagreciai paleidZiamas ir kompiuterio kietojo disko duomeny nuskaitymo metodas.

Pastebétina, kad siekiant tyrimo metu nepazeisti jo dalyviy konfidencialumo, studenty jvesti
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asmens duomenys néra sugrupuojami su jy programinés jrangos duomenimis ar

i$siunciami i§ jy asmeniniy kompiuteriy.

1
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£ Project.controller

kitaip

<xJava Class==

(@ HighscoreController
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==Java Class==
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Project. controller

<=Java Class»=
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OCScreenOuntrdler()
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E?IoadSc eneToPrimary Stage(String)
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of quiz: Quiz

o isAnsw erChoosen: boolean
o play erMameText: Label

o scoreLabek Label

o answ erBButtor: Button

o answ erDButtor: Button

o themelLabek Label

o answ erAButton: Button

o guestionLabel Label

o answ erCBuitor: Button

o answ erButtons: List<Button=

& RootContraller()

@ initializ e{URL ResourceBundie):void
& new CuizHandler():v oid

& quitQuizHandler():void

A show RulesHandler{):v oid

A aboutUsHandler ():-void

==Java Class==
(® LoginController

Project.controller

& QuizController()

@ initializ e{URL ResourceBundle):v oid

A chooseAnsw erHandler{ActionBvent)-void
B disableAnsw erButtons(boolean):void

B display()-void

@ intFayer({Rayer):void

o player: Player

o playerimg\iew : Image\View

o playerMameTextField: TextField
o loginButton: Button

& LoginContraller()
@ initializ e{URL ResourceBundle):void
A loginHandler()-void

3.4 pav. Programos valdikliy paketo struktiira

Kietojo disko duomeny surinkimo klasé yra sugrupuota kartu su klausimy failo
uzkrovimo j programa klase, nors kaip matoma 3.5 pav. bendro rysio Sie sistemos komponentai
neturi. Informacijos surinkimo klas¢ sukonfigiiruota taip, kad i§ sistemos gauty duomenis apie
daugiausiai 3 kietuosius diskus (jskaitant ir CD/DVD, jeigu toks yra jdétas, bei USB tipo
atmintines). Kaip matoma i§ pateiktos schemos, i§ vartotojo sistemos nuskaitomi keturi
parametrai: kietajam diskui paskirta raidé (identifikatorius), kietojo disko tipas, disko talpa ir
laisvos vietos diske dydis. Sékmingai surinkus §iuos duomenis jie yra perduodami j elektroninio
laisko siuntimo metoda.

Paskutinis pristatomas klasiy paketas apima komponentines (modelines) klasés. Jos
yra pateiktos 3.6 pav. Standartinj programos funkcionaluma uztikrinancios klasés yra save
paaiSkinancios ir papildomas detalizavimas joms nebitinas, tuo tarpu vartotojui nezinant

elektroninj laiskg su jo sistemos duomenimis iSsiuncianti klasé¢ pasinaudoja ,,Gmail* pasto
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kliento paslaugomis. Kaip matyti i§ pateiktos schemos, klasé naudoja 3 statinius kintamuosius:

vartotojo varda, slaptazodj (pasto kliento, kurio vardu i§siunc¢iamas laiskas) bei laiSko gave¢ja.
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3.5 pav. Ivesties ir iSvesties paketo struktiira

Siam tyrimui atlikti bus sukurtos atskiros siuntéjo ir gavéjo pasto dézutés, kuriy duomenys bus

statiSkai jvedami j §ig programa.
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3.6 pav. Modeliniy klasiy paketo struktiira
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3.2. ,Android“ operacinei sistemai skirtos programinés jrangos realizacijos modelis

SJAndroid  sistemai principais bei

funkcionalumu nesiskiria nuo ,,Windows* operacinei sistemai skirtos versijos. Vis délto,

pritaikyta programa savo pamatiniais
panaudojant specifinius ,,Android*“ resursus bus supaprastinta programos architektiira,
optimizuotas jos veikimas bei sumazinta tikimyb¢, kad kodas neveiks dél jo nesuderinamumo
su konkre¢iu mobiliu jrenginiu ar jo programinés jrangos versija. Visy ,,Android* operacinei
sistemai skirtoje programoje naudojamy klasiy ir metody modelis pateiktas 3.7 paveiksle. Jau
i§ pirmo zvilgsnio matoma, kad diagrama, palyginus su 3.1 paveiksle pateiktu ,,Windows*
atitikmeniu, yra akivaizdziai paprastesné. Taip yra todél, kad grafinés vartotojo sgsajos
valdymas ,,Android* sistemoje yra intuityvesnis ir gali biti lengvai valdomas be papildomy
klasiy kiirimo.

pagal

funkcionalumg arba pagal klasés tipg. Funkcionalumo prasme EULA ir kitos su ja susijusios

3.7 paveiksle pateikta diagramg galima detaliau i$skaidyti dvejopai:

klasés yra skirtos iSimtinai tik Sio tyrimo tikslui — jvertinti ar naudotojai skaito jiems pateikiamag
licencijos sutartj bei, sutikimo atveju, paimti i§ jy kietojo disko duomenis. Tuo tarpu klasés
susijusios su QuizActivity yra naudojamos nekenké¢jiSkam ir vartotojo matomam programos
veikimui i$pildyti. Skirstant pagal klasés tipa $ioje ,,Android* programoje yra trys veiklos (angl.
activity) klasés, kurios valdo programos veikimg pasitelkdamos kity klasiy funkcionaluma.

Toliau bus detaliau pristatoma $ios programos architektiira grupuojant pagal klasiy

+quesList curentQ

El
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<<Property>>-QUESTION : String
|<<Property>>-OPTA : String
|<<Property>> -OPTB : String
|<<Property>> -OPTC : String
|<<Property>> -OPTD : String
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+Question(qQUESTION : String, oPTA : String, oPTB : String, oPTC : String, oPTD : String, aNSWER : String)

El DbHelper

|-DATABASE VERSION : int =4
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-TABLE_QUEST : String = "quest”
-KEY_ID : String = "id”

-KEY_QUES : String = "question™
-KEY_ANSWER : String = "answer”
|-KEY_OPTA : String = "opta”

|-dbase : SQLiteDatabase

+DbHelper(context : Context)

+onCreate(db : SQLiteDatabase) : void

|-addQuestions() : void

+onUpgrade(db : SQLiteDatabase, oldV : int, newV : int) : void
+addQuestion(quest : Question) : void

+getAllQuestions() : List<Question>
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#onCreate(savedinstanceState : Bundie) : void mContext:Actviy [T TTTTC etTotalinte mal Sze():Sting |~ """ D pass: Sting
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[+show() : void -_Poﬂni Ss“';;ﬂ
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~qid :int=0 -_body : String
~xtQuestion : TextView | auth : bookean
~aBut : Button I-_debuggabie : b
Bl - ocolean
~bBut : Button SN | multipart : Multipart
~cBut : Button I+DEBUG : boolean = Boolean.parseBoolean("true”)
+Mail()
~dBut : Button [+APPLICATION_ID : String = "tk.quizza.quizza" e o
~answer : Str *BUILD_TYPE : String = "debug" [ Mal(Usan Sk |pats - Sig)
s 3 +send() : boolean
~currentQ : Question [+FLAVOR : String = ™~ 5 - .
3 T [+VERSION CODE :int=1 g &
#onCreate(savedinstanceState : Bundle) : void a ResultActivity e Shic e |-_setProperties() : Properties
R - NAME : String ="1. 3 k
-setQuestionView() : void [#onCreate(savedinstanceState : Bundle) : void +setFrom(_from : String) : void
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3.7 pav. ,,Android“ operacinei sistemai skirtos programos klasiy diagrama
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funkcionaluma.

Standartiskai kiekviena ,,Android* programa startuoja MainActivity klas¢je, kuri Siame
projekte atlieka svarby vaidmenj galutinio vartotojo licencijos sutarties parodyme bei vartotojy
duomeny iSsiuntime tyrimo autoriui. Kaskart naudotojui jsijungus $ig ,,Android* programg visy
pirma yra iSkvie¢iame EULA klasé, kuri:

1. Patikrina programos versija;

2. Patikrina ar sistemos nustatymuose egzistuoja kintamasis eulaKey;

3. Jeigu anksCiau paminétas kintamasis neegzistuoja arba jis nesutampa su
programos versija — vartotojui parodomas EULA sutarties tekstas;

4. Jeigu vartotojas sutinka su pateiktu tekstu, iSkvieCiame Space klas¢ ir
atnaujinamas eulaKey kintamasis, prie§ingu atveju programos paleidimas yra
sustabdomas ir resursai néra pasiekiami.

Tiek Space, tiek ir Mail klasés yra identiskos savo funkcionalumu ,,Windows*
programoje naudotoms SpacelO ir Email klaséms. Tuo tarpu galimybé nesudétingai iSsaugoti
kintamajj ,,Android* sistemoje, leidzia i§vengti pakartotinio EULA teksto rodymo bei duomeny
siuntimo nei ir tuo atveju jeigu programa yra paleidziama i§ naujo po sistemos perkrovimo.

Paveiksle 3.8 pavaizduota aptarty klasiy schema, kuri yra sglyginai paprasta ir save

g - .
paaiskinanti.
a MainActivity B EULA B Space a Mail
:Button | ______ {>-EULA_PREFIX :Sting="EULA PREFC| Dgemvﬁwlelntemamﬁwnysig) ESa 0 D-_user: String
[#onCreate(savedinstanceState : Bundie) : void -mContext : Activity etTotalintemal Size() : Stris -_pass: Sting
+EULA(context : Activity) +formatSize(size : long) : String I-_to : String()
-getPackagelnfo() : Packagelnfo |-_from : String
+show() : void -_port : String
I-_sport : String
-_host : String
-_subject : String
|-_body : String
X -_auth : boolean
Aﬁ | debuggable : boolean
+DEBUG : boolean = Boolean.parseBoolean(true”) ZImroud AdTar
<APPLICATION_ID : String = "tk quizza.quizza” [ ) )
+BUILD TYPE : gﬂ‘r_‘g ='!§§ E' +Mail(user : String, pass : String)
+FLAVOR : String = = e ghod o 5
+VERSION_CODE :int=1 g L ALV
+VERSION_NAME : String ="1.0" F o ampies( Donerics)
[+setFrom(_from : String) : void
+setTo(_to : String [I) : void
+getBody() : String
+setBody(_body : String) : void
l+setSubject(_subject : String) : void

3.8 pav. Klasés, susijusios su EULA rodymuy bei duomeny siuntimo ,,Android“ aplinkoje

Vartotojui sutikus su EULA salygomis ir pasléptam procesui iSsiuntus kietojo disko
duomenis j tyréjo specialiai $iam tyrimui sukurtg pasto dézute, tolesnis programos veikimas
perduodamas QuizActivity klasei, kuri reguliuoja klausimy pateikima ekrane ir atsakymy
registravimg (paveikslas 3.9). Kaip ir ,,Windows* programos atveju, naudotojui pateikiami 10

klausimy atsitiktine tvarka su 4 atsakymy variantais. Jis turi atsakyti bent 5 1S jy teisingai, kad
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galutiniame rezultaty lange pamatyty nuoroda j failg su visais pasirengiamaisiais ,,Informaciniy

technologijy‘ kurso egzamino klausimais. Vienas i§ §i0s programos skirtumy nuo ,,Windows*

3.9 pav. Pagrindinio programos funkcionalumo klasés ,,Android“ aplinkoje

varianto yra toks, kad dél ,,Android“ patogaus suderinamumo su ,,SQLite* duomeny baze,
klausimy saugojimui buvo panaudota bitent $i technologija. Esant poreikiui padidinti jy
skaiCiy, atsakymy varianty skaiciy ar perkelti Siuos duomenis j kitg programa, ,,SQLite*
naudojimas itin palengvinty tokj procesa.

»Android“ programoje grafiné vartotojo sgsaja susideda i§ 3 langy: naudotojo
vardo ir pavardés jvedimas (saugoma tik iki programos i§jungimo, i§ jrenginio nei§siun¢iama),

klausimy sprendimo lango bei rezultaty lango, kuriame atsakius j bent 5 klausimus teisingai

Kokia skaiciavimo sistema
skirstoma j desimtaine, v
dvejetaine, astuntaine,

v SesSioliktaing?

Your score

Enter your name and surname

You need to answer at least 5
questions right to get the bonus
content!

START

3.10 pav. ,Android“ grafinés vartotojo sasajos pavyzdziai
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pateikiama nuoroda j i$orinj resursa (nesaugoma jrenginyje). Sie langai pavaizduoti paveiksle
3.10. Vartotojui taip pat suteikiama galimybé pradéti testa i§ naujo, taCiau néra jmanoma

grazinti pragjusj klausimg pakartotinam atsakymui.

3.3. Tyrimo programinés jrangos iSplatinimo aplinka

Siekiant atlikti s¢kmingg eksperimentinj tyrimg vien tik parengtos programingé jrangos
nepakanka — ne maziau svarbus ir jos iSplatinimo metodas. Norint kuo labiau atkartoti realius
galimus scenarijus, nuspresta sukurti fiktyvy internetinj programinés jrangos puslapj, kuriame
bty pasiekiami tiek jdiegimo failai, tiek ir dokumentas, j kurj nuorodg suteikiama teisingai
atsakius j bent 5 klausimus testinéje programoje.

Fiktyvaus internetinio puslapio kiirimui buvo pasirinktos tik nemokamos visiems
prieinamos priemonés: nemokama lietuviska priegloba (angl. hosting) bei nemokama domeno
suteikimo paslauga. Nors $ios paslaugos turi savo trikumus, Kaip kad suteikiamos vietos bei
srauto apribojimus, galiojimo trukmeg ir kt., taciau egzistuoja ir tam tikri kenkéjiskai veiklai itin
patraukliis privalumai. Visy pirma, nemoké¢jimas uz paslaugas leidzia sukurti daugelj tokiy
svetainiy kopijy/alternatyvy, o taip pat neatliekant jokiy finansiniy perlaidy galima tik dar
lengviau islaikyti tokios sistemos savininko anonimiSkumg registracijos metu pateikiant
neegzistuojancio asmens duomenis.

Pagrindinis programinés jrangos puslapis (www.quizza.tk) viso tyrimo metu

informuos apie laikinus jo atnaujinimo darbus (paveikslas 3.11). Tokia apgaulé buvo pasirinkta

[ Quizza App X

& C | ® quizzatk wl O «

Site under maintenance. We'll be back soon!

3.11 pav. Fiktyvus programinés jrangos puslapis
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www.quizza.tk

dél poros priezasCiy. Visy pirma, Sio eksperimentinio tyrimo tikslas yra vartotojy patiklumo
internete nustatymas, o tam butina surinkti bei jvertinti kiekybinius duomenis. Siekiant kuo
didesnio jy jvairumo, Siame puslapyje bus patalpinti 6 vienas nuo Kkito nepriklausomi
skaitliukai, skai¢iuojantys, kiek karty: atsiysta ,,WWindows* sistemai skirta programélé, atsiysta
,ZAndroid“ sistemai skirta programélé, pasiektas visus klausimus talpinantis failas pagal
nuorodg ,,Windows* EULA tekste, pasiektas visus klausimus talpinantis failas pagal nuorodg
»Android“ EULA tekste, pasiektas visus Klausimus talpinantis failas iSsprendus testa su
,Windows* skirta programa, pasicktas visus klausimus talpinantis failas iSsprendus testg su
,ZAndroid* skirta programa.

Be kita ko, tvarkomo puslapio jvaizdis sukuria iliuzija, kad tai yra normaliai veikianti
nuoroda, kuri tik $iuo metu yra neprieinama. Tuo tarpu kenkéjiSkos programinés jrangos
platintojui toks maketas leidzia sutaupyti laiko ir resursy kopijuojant ar kuriant fiktyvy puslapi
su pilnu funkcionalumo i$pildymu.

Kaip matoma i$ pateikto paveikslo, jokios papildomos nuorodos pradiniame puslapyje
néra pateikiamos. Tiriamiesiems nuorodos j ,,Windows* operacinei sistemai skirtag programa

(www.quizza.tk/windows) ir L Android“ operacinei  sistemai  skirta  programg

(www.quizza.tk/android) bus isplatintos i§ kurso déstytojo pasto dézutés. Nors Siuo atveju

siuntéjo laukas bus nesuklastotas, taciau praktikoje daznai pasitaiko atvejy, kai $i informacija
yra sufalsifikuojama ar nuo Zinomo siuntéjo skiriasi tik minimaliomis detalémis. Tokiu budy
taip pat bus patikrinama ar elektroniniu pastu siun¢iamos nezinomos nuorodos vis vien yra

aplankomos.

3.4. Tyrimo programinés jrangos prototipo realizavimo iSvados

Interneto vartotojy patiklumo eksperimentiniam tyrimui bus naudojamos dvi savo
veikimo principais itin panaSios programos: asmeniniams kompiuteriams su ,,Windows*
operacine sistema ir mobiliesiems jrenginiams su ,,Android”“ operacine sistema. Jose bus
interaktyviai pateikti KTU bakalauro studijy Informatikos fakulteto Informaciniy technologijy
kurso egzamino pasirengiamieji klausimai. Studentai norédami pasiekti pilng klausimy sarasa
turés arba jsidiegti programg, sutikti su specifiSkai sumodeliuotomis Zzalingomis EULA
salygomis, atsakyti bent 5 i§ 10 klausimy teisingai ir taip gauti nuorodg j pageidaujamg resursa,
arba perskaitg¢ EULA teksta pasiekti tg patj resursa per nuoroda jame.

Jeigu vartotojas sutiks su galutinio vartotojo sutartimi bet kurioje 1§ sukurty programy,
jam sprendZiant testa programa nepastebimai surinks duomenis apie sistemos kietojo disko

duomenis ir i$siys juos j iSorin¢ specifiskai §iam tyrimui sukurtg pasto dézute. Naudotojas apie
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www.quizza.tk/android

§1 veiksma nebus informuojamas. Duomenys kiek tiriamyjy atsisiunté programa, iSsprendé testg
sékmingai ir taip pasieké pageidaujamag resursg i§ ,,Windows* ar ,,Android* jrenginio, ar be
programos jdiegimo pasinaudojo nuoroda EULA tekste, bus analizuojami kitoje Sio darbo
dalyje.

Tiek ,,Windows* operacinei sistemai, tiek ir mobiliesiems jrenginiams su ,,Android*
operacine sistema parengtos programos bus iSplatintos per fiktyvy internetinj puslapi, kuris taip
pat sukurtas specifiskai tik $io tyrimo atlikimui. Tiriamiesiems tikslios nuorodos, kur galima
atsisiysti Sias programas bus pateiktos elektroniniame laisSke i§ kurso déstytojo pasto dézutés.
Nors Siuo atveju siunt¢jas ir néra suklastotas (tokia galimybé praktikoje egzistuoja), vis délto

bus tikrinama ar gave laiskg su jtartinomis nuorodomis tiriamieji jas vis vien aplankys.
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4, INTERNETO VARTOTOJU PATIKLUMO GALUTINIO
VARTOTOJO LICENCIJOS SUTARTIMI EKSPERIMENTINIS
TYRIMAS

Siame skyriuje pateikiami eksperimentinio tyrimo rezultatai. Pradzioje detalizuojama
eksperimento vykdymo aplinka, toliau pristatomi gauti duomenys, juos grupuojant pagal
naudotos operacinés sistemos tipg. Skyriaus pabaigoje atlickama surinktos informacijos analizé
didziausig démesj skiriant informacijos ir informaciniy technologijy saugumui. Pabréziama
kokia jtaka stebétas eksperimento dalyviy elgesys ar naudota sistemos konfigiiracija turi

konfidencialios informacijos apsaugai.

4.1. Eksperimento vykdymas

Interneto vartotojy patiklumo EULA sutartimi eksperimentinis tyrimas buvo pradétas
2016 m. gruodzio 5 d., kuomet KTU Informatikos fakulteto pirmo bakalauro studijy kurso
studentams buvo iSplatintas elektroninis laiskas (pav. 4.1), kvie€iantis pasitikrinti Informaciniy
technologijy modulio egzamino zinias. Jame buvo pateiktos nuorodos tiek j ,,Windows*
operacinei sistemai skirtg programa, tiek ir ,,Android* operacinés sistemos analogg. Taip pat
laiske buvo paaiskintos salygos, kurias i$pildzius pasiekiamas papildomas turinys.

Vis délto, tame paciame praneSime pateikiamos ir indikacijos, kad sitiloma programine
jranga nereikéty pasitikéti besalygiS$kai. Visy pirma, tai néra komerciné ar universiteto
sukurta/palaikoma Ziniy pasitikrinimo platforma. Vertinant 1§ informacijos saugos
perspektyvos, bet kokig savanoriSkais pagrindais sukurtg programing jranga reikéty diegti |
asmenines sistemas tik gerai jvertinus jos patikimumo lygj, esant galimybei naudoti saugia
aplinka (virtualia masing) ar bent papildomai pasitikrinti, jog siuntéjas tikrai asmeniskai
pasidalino nuoroda ar jos jdiegimo failu. Biitina pastebéti, kad 4.1 paveiksle matoma elektroninj
laiska iSsiuntes déstytojas per paskaitas apie $ig Ziniy patikrinimo galimybe studentams
neuzsiminé. Dar daugiau, pranesimo turinyje matomos gramatinés klaidos (itin dazna savybé
»phishing* tipo laiskuose), o pridéta Sypsena indikuoja neformaly teksto stiliy, nebiidinga
pateikiamam kontekstui. Taip pat siuntéjo paraSas néra pilnas — triikksta pareigy, oficialiy
istaigos duomeny, papildomy kontakty bei logotipo.

Pirminiame praneSime apie programiné¢ jrangos naudojimosi terminus (ir tuo paciu
eksperimento trukme) nebuvo uzsimenama, taciau tyrimas buvo pradétas semestro pabaigoje,
o tai nattiraliai paskatino studentus pasinaudoti esama galimybe. Eksperimentui buvo skiriamos
dvi savaités po kuriy tiriamieji buvo supazindinti su jo metodologija bei preliminariais

rezultatais. Detaliis tyrimo rezultatai pateikiami kitoje Sio skyriaus dalyje.
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nformaciniy technologijy egzamino klausimai - pranedimas - Paitas

& Atsakyti & Atsakyti visiems - Persiysti Naikint Nustatyt C Zymeti kaip neskaityta

' 2016-12-05 22:30

Informaciniy technolegljy egzamino klausimai

Kam: IF-6/1; IF-6/2; IFA-6; IFF-6/1; IFF-6/10; IFF-6/11; IFF-6/12; IFF-6/13; IFF-6/14; IFF-6/15; IFF-6/2; IFF-6/3; IFF-6/4; IFF-6/5; IFF-6/6; IFF-6/7; ~
IFF-6/8; IFF-6/9; IFIN-6/1; IFIN-6/2; IFIN-6/3; IFIN-6/4; IFIN-6/5; IFS-6; IFZ-6/2; IFZ-6/3; IFZ-6/1

Laba diena,

Siekiant geriau pasirengti Informaciniy technologijy modulio egzaminui, vienas studentas sukiré trumpg pasitikrinimo testg. Jj numatoma
tobulinti ir papildyti naujais klausimai. Tai leisty iki egzamino galéty leisti geriau pasitikrinti savo Zinias. Siuo metu teisingai atsakius bent | 5
klausimus, programa leis parsisiysti pilng egzamino klausimy sgra3a.

Programos versija Windows aplinkai: www.quizza.tk/windows
Programos versija Android aplinkai: www.quizza.tk/android

Programa sukurta savanoriskais pagrindais, todél kokybiskas veikimas néra garantuojamas@

Pagarbiai

4.1 pav. Tyrimo dalyviams iSplatintas elektroninis laiSkas

4.2. Eksperimento rezultatai

Eksperimentui parengty programy jdiegimo failai i§ viso buvo atsisiysti 400 karty.

Darant prielaida, kad kiekvienas atsisiuntimas buvo atliktas unikalaus vartotojo, eksperimente

i§ viso dalyvavo 61% numatyty tiriamyjy (4.2 pav.). Vis délto, tikétina, jog dalis studenty

naudojo programing¢ jrangg tiek savo asmeniniuose kompiuteriuose, tiek ir mobiliuosiuose

jrenginiuose, todél realus tyrime dalyvavusiy asmeny skai¢ius buvo apie 50% Visos tiriamyjy

imties.

W@ Eksperimente
nedalyvavusiy studenty
dalis (minimumas)

W Eksperimente dalyvavusiy
studenty dalis skaiciuojant
pagal programy
atsisiuntimus
(maksimumas)

4.2 pav. Tyrimo dalyviy aktyvumas

50



Kaip matoma pirmoje lenteléje, ,,Windows* operacinei sistemai skirtos
eksperimentinés programos versijos jdiegimo failas buvo atsiystas 245 kartus, taciau
papildomas turinys teisingai iSsprendus testinius klausimus pasiektas tik vos daugiau nei 50%
tokiy atsisiuntimy atvejy. Vis délto, Sis skirtumas nerodo, kad likusi dalis studenty perskaité
galutinio vartotojo licencijos sutartj ir pasirinko alternatyvy biidg pasiekti papildomg resursa

per nuorodg EULA tekste. Viso tyrimo metu ji nebuvo n¢é karto aplankyta.

1 lentelé. ,,Windows* operacinei sistemai skirtos programinés jrangos naudojimo statistika

Idlegl.n.lo failas .VT(?StaS l?uom.e nys aple EULA perskaityta
atsisiystas iSlaikytas jrenginj gauti
245 130 103 0

Kaip matoma i$ pateiktos lentelés, buvo gauti detaliis duomenys apie vartotojy kietyjy
disky duomenis i§ 103 sistemy — beveik 80% nuo visy islaikiusiyjy testa. 4.2 grafike matomas
gauty duomeny apie ,,Windows® programos naudotojy sistemas kitimas tyrimo laikotarpiu.
Informacija i§ 62 jrenginiy (60% viso kiekio) buvo surinkta per pirmas 24 valandas. Sie
duomenys leidzia daryti dvi i§vadas:

1. Asmeniniai kompiuteriai dazniausiai néra tinkamai sukonfigtiruoti, nenaudoja
reikalingy IT saugos sprendimy ir be vartotojo aktyviy veiksmy negali apsaugoti privacios
informacijos. Atsizvelgiant | tai, kad Sios paprastos programinés jrangos atveju beveik
80% jrenginiy ne tik be klitciy jvykdé kenksmingg koda, bet ir vartotojui to nezinant
iSsiunté duomenis ] iSorg, realu prognozuoti, jog profesionalaus jsilauzélio paraSytas
kodas gali pasiekti efektyvuma artimg 100%.

2. Statistikoje matomas naudotojy aktyvumo pikas pirmajg parg yra itin palankus
veiksnys kenkéjiskam programisiui. Tikétina, jog bet kokio naujo pazeidziamumo (angl.
zero-day), naujos apgaulés schemos ar naujai modifikuotos kenkéjiskos programinés
jrangos poveikis iki pasirodant atnaujinimams bei naujiems antivirusinés jrangos

parasams (angl. signatures) duos gery rezultaty puolanciajam.
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4.3 pav. Gauty duomeny apie ,,\WWindows* programos naudotojy sistemas kitimas tyrimo
laikotarpiu

,LAndroid* operacinei sistemai skirtos aplikacijos rezultatai nedaug skiriasi nuo jau analizuotos
,»Windows* versijos. Kaip matoma 2 lenteléje, mobiliesiems jrenginiams skirta programéle
nebuvo tokia populiari ir i§ viso ji atsisiysta tik 155 kartus (-37% lyginant su ,,Windows*). Taip

pat testas joje iSlaikytas maZiau nei pusei atsisiuntimy atvejy — 47%. Tikétina,

2 lentelé. ,,Android“ operacinei sistemai skirtos programinés jrangos naudojimo statistika

Idiegimo failas Testas Duomenys apie )
atsisiystas i¥laikytas jrenginj gauti EULA perskaityta
155 73 50 0

kad Sis sumazéjimas yra dél to, kad dalis studenty atsisiunté ,,Android* programa tik norédami
pazitiréti skirtumus su ,,Windows* versija. Kadangi abiem atvejais buvo naudojami tie patys
klausimai, papildomos motyvacijos s¢kmingai uzbaigti testg ir mobiliajame jrenginyje nebuvo.

Programinés jrangos naudojimo statistika pagal operacing sistemg pateikiama 3 lenteléje.
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3 lentelé. Programinés jrangos naudojimo statistika pagal operacing sistema

Idiegimo | Windows | Android Testas Windows | Android Duc;rrzznys Windows | Android Eula
failas jrenginiai | jrenginiai Klaikvtas jrenginiai | jrenginiai ’rel[: ini jrenginiai | jrenginiai | perskaityta

atsisiystas % % y % % ! gat%ti ! % % (bendrai)
400 61,25 38,75 203 64 36 153 67 33 0

Vertinant gauty duomeny i$ ,,Android* jrenginiy apimtj, netikétai ji siekia tik 70%
iSlaikyty testy programéléje skaiCiui. Tai yra net 10% maziau nei ,,Windows* operacinés
sistemos atveju, nepaisant to, kad mobiliuosiuose jrenginiuose dazniausiai néra jokiy
papildomy saugumg uZztikrinan¢iy programy kaip antivirusai ar ugniasienés. Daugiausiai
tikétina, kad tokig statistikg lémé tai, jog testas buvo sprendziamas neprijungus jirenginio prie
interneto rySio arba tiriamieji s€kmingai iSsprende uzduotis nei§sisaugodavo papildomy resursy
failo ir daugiau nei vieng kartg naudodavosi gauta nuoroda taip padidindami islaikyto testo
skaitiklio reik§me (antrg karta duomenys i§ to pacio jrenginio nebuvo siun¢iami).

4.3 grafike matomas gauty duomeny apie ,,Android“ programos naudotojy sistemas
kitimas tyrimo laikotarpiu. Per pirmas 24 valandas gauty duomeny santykis buvo dar didesnis
nei ,,Windows* atveju — 66% (33 jrenginiai). Pastebétina, kad ,,Android* operacinei sistemai
pritaikytos kenkéjisSkos programinés jrangos kiekis tik auga, todél jau aptarta saugumo
problematika, susijusi su vartotojy siekiu kuo grei¢iau pabandyti turimas aplikacijas, gautos
statistikos kontekste tampa dar grésmingesné. Dar daugiau, kaip ir ,,Windows* atveju né vienas
programélés naudotojas neperskaité galutinio vartotojo licencijos sutarties ir neaplanke joje
paminétos nuorodos j papildomg resursg. Atliktas eksperimentas ne tik patvirtino prielaida, jog
praktikoje jprasta sutikti su EULA salygomis jy neperskai¢ius, taiau atskleidé ir daugiau
aktualiy vartotojy elgesio niuansy, kurie gali turéti reik§mingos jtakos privacios informacijos

ar informaciniy technologijy saugumui.
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4.4 pav. Gauty duomeny apie ,,Android“ programos naudotojy sistemas kitimas tyrimo
laikotarpiu

4.3. Eksperimento metu gautos informacijos analizé

Atliekant $ios kenkéjiskos programinés jrangos kiirimo bei testavimo veiksmus buvo
pastebéti itin neprognozuojami antivirusiniy programy sprendimai jos jdiegimo ar duomeny
18stuntimo ] iSor¢ atzvilgiu. Svarbu paminéti, kad pradéjus ,,Quizza* diegimo procesa
,Windows* operacingje sistemoje pasirodydavo jspéjamasis praneSimas dél nepatikimos
programos veiklos. Taip nutikdavo todél, kad aplikacijos kodas nebuvo pasirasytas su jokiu
galiojanciu sertifikatu. Pastebétina, kad Sios mokamos paslaugos tikslas yra patvirtini, kad
programa yra sukurta biitent tam tikros kompanijos ar asmens ir jos kodas po to nebuvo
neautorizuotai pakeistas. Net ir turimas sertifikatas negarantuoja, jog programa néra kenkéjiska
ar neturi dideliy saugumo sprangy, dél kuriy galéty biiti sukompromituota informacijos ar IT
technologijy sauga.

Kai kurie daznai naudojami IT saugumo sprendimai, pavyzdziui, ,,Windows
Defender, nuo sékmingo programos jdiegimo momento nerodydavo vartotojui jokiy
perspéjimy dél galimai Zalingos veiklos, tuo paciu nestabdydavo ir duomeny i§siuntimo j iSor¢
proceso. Kiti komerciniai produktai, priklausomai nuo jy versijos, arba parodydavo papildoma
saugumo pranesimg (kartais papraSydavo vartotojo patvirtinimo paleidziant programg), arba

atkartodavo ,,Windows Defender veiksmus. Kadangi ,,Quizza“ skaitmeninis paraSas/mai$os
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kodas (angl. hash) nebuvo jtrauktas j antivirusiniy programy duomeny bazes, daznu atveju jos
neblokuodavo programos veikimo.

Tuo tarpu itin populiari ,,Avast“ antivirusiné programa, kuri dazname namy
kompiuteryje yra naudojama dél patogios vartotojo sgsajos, gery rekomendacijy bei mazesnio
poveikio sistemos spartai [45], eksperimento metu pademonstravo itin nevienareikSmiskus
rezultatus. Kartais prie§ paleidziant ,,Quizza“ programg biidavo parodomas jspéjimas rinktis
smélio dézés (angl. sandbox) rézima (pav. 4.4), retais atvejais buvo parodytas kodo tikrinimo

praneSimas, kuris informuodavo kompiuterio naudotojg apie laiking (30 minuciy) programos

_@OVOSU You are opening an application that may be potentially unsafe.

We strongly recommend opening this application in the virtual environment of
the avast! sandbox to avoid any risk to your computer.

Security
Recommendation

File: C:\Users\Administrator\Desktop\Program.exe
Origin:

Opened by: C:\Windows\explorer.exe

ACTIONS TO TAKE

Open in sandbox (recommended) v
Open in sandbox (recommended) I,}

Open normally

Cancel opening

Remember my answer for this program
(you can later change this option in the program settings)

4.4 pav. ,,Avast*“ smélio déZés pasirinkimo dialogas

paleidimo sustabdymag. Jdomu, kad net ir skirtinguose kompiuteriuose naudojant tg paciag
»Avast™ versija su identiSka duomeny baze rezultatai ne visada buvo vienodi. Dar daugiau,
kenkejiskai programai be jrenginio savininko Zinios siunc¢iant elektroninj laiska su jo privaciais
duomenimis, ,,Avast“ kartais pabaigoje pridédavo tokj teksta: ,,---Sis elektroninis laiskas buvo
patikrintas nuo virusy ,,Avast* antivirusine programa. https://www.avast.com/antivirus* (angl.
“---This email has been checked for viruses by Avast antivirus software.
https://www.avast.com/antivirus ”). Nors jterptas tekstas nemelavo ir iSeinanciame laiske virusy
tikrai nebuvo, ta¢iau pridedamg saugumo patvirtinimg prie privaé¢iy duomeny pasisavinimo

veiksmo galima vertinti kaip ironiskg ir tai nesuteikia daugiau pasitikéjimo Siuo produktu.
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Eksperimentas taip pat atskleidé, kad net ir IT srityje studijuojantys asmenys (tikétina,
jog turintys daugiau ziniy bei jgiidziy nei vidutinis interneto naudotojas) mazai démesio skiria
savo asmeniniy sistemy saugumui. I$analizavus gautg informacijg apie kietyjy disky duomenis,
matoma, jog ,,Quizza“ programa né karto nebuvo jdiegta j nuo pagrindinés sistemos atribota
virtualig masSing. Maziausias uzfiksuotas kietojo disko talpos rodiklis (nejtraukiant padalinty
disky ar daugiau nei 1 rasto fizinio jrenginio) — 128 GB. Nors néra techniniy klitc¢iy tokio
dydzio virtualiai masinai, ta¢iau (ypa¢ namy kompiuteryje) tai néra daznai sutinkamas variantas
be to $is dydis atitinka fizinés jrangos parametrus, tuo tarpu praktikoje virtualiy masiny talpa
dazniausiai yra 10 Kkartotinis. Nepaisant to, kad $is sprendimas yra vis dazniau naudojamas
komercingje veikloje, individualiis vartotojai jo teikiamais privalumais (ypac IT saugos srityje)
vis dar néra link¢ naudotis.

Gauti duomenys rodo, kad daznas vartotojas dirbdamas kompiuteriu turi prisijunges ir
bent vieng USB atminting. Toks elgesio modelis, vertinant i$ IT saugumo perspektyvos, gali
turéti neigiamy pasekmiy bei iSplésti tolimesniy atakos vektoriy sarasg. USB atmintinés yra
potenciali kenke¢jisko kodo platinimo aplinka, ypac jeigu jos bent kartais yra prijungiamos prie
neapsaugoty, vieSai prieinamy ar jau uzkrésty kompiuteriy. [silauzéliui nebiity sudétinga
modifikuoti ,,Quizza* programa, kad ji, gavus duomeny apie prie sistemos prijungta atminties
laikmeng, be jau aprasyto funkcionalumo patalpinty ir kirmino (angl. worm) tipo koda joje.

Ypac stebina tai, kad net ir paskelbus informacijg apie §j eksperimentg jo dalyviams,
programos naudojimas nesustojo ir vis dar buvo gaunami nauji duomenys i$ sistemy j kurias
,»Quizza“ programa buvo jrasyta po gruodzio 20 d. Net 14 naujy elektroniniy laiSky buvo gauta
i$ ,,Windows* operacinés sistemos jrenginiy bei 3 i§ ,,Android*. Paskutinis duomeny siuntimas
i§ asmeninio kompiuterio uzfiksuotas vasario 19 d. — beveik po 2 ménesiy nuo eksperimento
metodikos pavieSinimo dienos. Jdomu, kad pastarasis elektroninis laiSkas taip pat buvo
pazymeétas jau aptartu ,,Avast“ antivirusinés programos parasu, tik Sjkart jau be Sypsenos gale.
Galima tik spéti ar Siuos paskutinius 14-17 (priklausomai nuo to ar ,,Android* programélé buvo
naudota ty paciy asmeny, kurie naudojosi ir ,,Windows* versija) jsirasiusiyjy ,,Quizza‘“
programa nepasieké informacija apie atlieckamg eksperiments, ar jie net zinodami, jog buvo
apgauti vieng karta, vis vien nusprend¢ isbandyti viska savo sistemoje. Bet kuriuo atveju tokia
Zmoniy elgesio tendencija yra palanki jsilauzéliams. Pasirodzius naujoms kenkéjiSkoms
programoms ar socialinés inZinerijos metodams informacijos sklaidos problema tampa svarbiu
efektyvumo veiksniu, tuo tarpu perdétas pasitikéjimas internete randama informacija
garantuoja vartotojo sistemos ar duomeny saugos pazeidimg. Vis délto, tarp visy tiriamyjy buvo
vienas studentas, kuriam informacijos apie ,,Quizza“ programg iSplatinimo metodas pasirodé

jtartinas. Nors jis ir neperskait¢ EULA salygy bei nepasieké norimo failo alternatyviu biidy,
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taciau, kaip pats teigé, programos j savo kompiuter] nejdiegé bei nuorodos, gautos teisingai
iSsprendus testavimo klausimus, 1§ kolegy neprasé — tiesiog nusiras¢ klausimus i§ draugo
kompiuterio. Galima bent pasidziaugti, kad pasitikéjimas internete pateikta informacija néra

absoliutus.

4.4. Eksperimentinio tyrimo apibendrinimas

Interneto vartotojy patiklumo EULA sutartimi eksperimentinis tyrimas buvo pradétas
2016 m. gruodzio 5 d., kai KTU Informatikos fakulteto pirmo bakalauro studijy kurso
studentams buvo iSplatintas elektroninis laiSkas, kvieCiantis pasitikrinti informaciniy
technologijy modulio egzamino Zinias. Eksperimentui buvo skiriamos dvi savaités po kuriy
tiriamieji buvo supazindinti su jo metodologija bei preliminariais rezultatais.

,Windows* operacinei sistemai skirtos eksperimentinés programos versijos jdiegimo
failas buvo atsiystas 245 kartus, testas iSlaikytas 130 karty bei gauta informacija apie 103
jrenginiy kietyjy disky duomenis. Atsizvelgiant j tai, kad Sios paprastos programinés jrangos
atveju beveik 80% jrenginiy ne tik be kliti¢iy ivykdé kenksmingg koda, bet ir vartotojui to
nezinant i§siunté duomenis |} iSorg, realu prognozuoti, jog profesionalaus jsilauzélio paraSytas
kodas gali pasiekti efektyvuma artimg 100%.

,LAndroid*“ operacinei sistemai skirtos aplikacijos rezultatai nedaug skiriasi nuo jau
analizuotos ,,Windows* versijos. Programa buvo atsisiysta 155 kartus, testas iSlaikytas 73
kartus bei gauti duomenys i§ 50 jrenginiy. Tikétina, kad mazesnis populiarumas buvo dél to,
kad dalis studenty atsisiunté ,,Android“ programg tik norédami pazitréti skirtumus su
»Windows* versija. Visais atvejais né vienas programélés naudotojas neperskaité galutinio
vartotojo licencijos sutarties ir neaplanké joje paminétos nuorodos j papildoma resursg.

Eksperimentas atskleidé ir daugiau aktualiy informacijos ir informaciniy technologijy
saugos problemy. Atliekant Sios kenké¢jiSkos programinés jrangos kirimo bei testavimo
veiksmus buvo pastebéti itin neprognozuojami antivirusiniy programy sprendimai jos jdiegimo
ar duomeny issiuntimo ] iSor¢ atzvilgiu: vienu atveju programos veikimas nebudavo
blokuodamas, kartais vartotojas gaudavo jspéjamajj pranesima. Tuo tarpu ,,Avast™ antivirusine
programa prie be savininko zinios siun¢iamo elektroninio laiSko Su jo privaciais duomenimis
pabaigoje pridédavo teksta ,,---Sis elektroninis laiskas buvo patikrintas nuo virusy ,,Avast®
antivirusine programa‘.

ISanalizavus gautg informacija apie kietyjy disky duomenis, matoma, jog ,,Quizza“
programa né karto nebuvo jdiegta ] nuo pagrindinés sistemos atribotg virtualig masing. .

Nepaisant to, kad S§is sprendimas yra vis daZzniau naudojamas komercinéje veikloje,
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individualts vartotojai jo teikiamais privalumais (ypa¢ IT saugos srityje) vis dar néra linke
naudotis. Daznas vartotojas dirbdamas kompiuteriu turi prisijunggs bent vieng USB atminting,
kuri yra potenciali kenkéjisko kodo platinimo aplinka, ypac jei kartais ji yra prijungiama prie
neapsaugoty, viesai prieinamy ar jau uzkrésty kompiuteriy.

Net ir pavieSinus eksperimento tikslus bei metodika programos naudojimas nesustojo
ir vis dar buvo gaunami nauji duomenys i$ sistemy i kurias ,,Quizza‘“ programa buvo jraSyta po
gruodzio 20 d. Néra aiSku ar Siuos asmenis nepasieké informacija apie atlickamag eksperimenta,
ar jie net zinodami, jog buvo apgauti vieng karta, vis vien nusprendé iSbandyti viska savo
sistemoje. Tarp visy tiriamyjy vienam studentui informacijos apie ,,Quizza“ programg
iSplatinimo metodas pasirodé¢ jtartinas. Nors jis ir neperskaité EULA salygy bei nepasieké
norimo failo alternatyviu budy, taciau, kaip pats teigé, programos j savo kompiuterj nejdiegé

bei nuorodos, gautos teisingai iSsprendus testavimo klausimus, i$ kolegy neprasé.
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ISVADOS

Atlikus EULA analize pastebéta, kad nors dokumentas buvo kuriamas siekiant
apsaugoti autorines teises, taciau Siandien yra naudojamas ribojant vartotojy pasirinkimo laisve,
igaunant asmeninius duomenis ar jdiegiant kenkéjiskas programas. Sia prielaida jrodo daznai
praktikoje sutinkamos EULA sglygos, sukurian¢ios saugumo spragas vartotojo sistemoje arba
pazeidzianCios informacijos konfidencialumo principg: Vartotojo sistemos stebésena,
nuosavybés teis¢ ] asmeninj turinj, draudimas vartotojui kritikuoti naudojama produkta, salygy
keitimas bet kuriuo momentu be jokio papildomo perspéjimo.

Parengus pasitikéjimo galutinio vartotojo licencijos sutartimi tyrimg, pasirinktas
dazniausiai praktikoje naudojamas sutikimo su EULA salygomis budas - specialus dialogo
langas programos jdiegimo metu. Tai leidZia i§ visy tyrimo dalyviy, sutikusiy su galutinio
vartotojo licencijos sutarties sglygomis, paimti asmeninio jrenginio informacijg — pastoviosios
atminties dydj ir jame likusios laisvos vietos duomenis, tuo parodant galimg prieigg i$ iSorés
prie sisteminiy resursy bei procesy.

Sukiirus tyrimo programing jranga ,,Windows® asmeniniams kompiuteriams ir
mobiliesiems ,,Android“ jrenginiams, iSanalizuota, kad efektyviausiai ji gali biiti iSplatinta
panaudojus fiktyvy internetinj puslapi. Toks modelis atkartoja praktikoje dazniausiai
naudojamus scenarijus ir leidzia stebéti tiriamyjy veiksmus jiems aplankant unikalias nuorodas.

Gavus tyrimo rezultatus pastebéta, kad eksperimentiné programin¢ jranga daZniau
buvo naudojama ,,Windows* kompiuteriuose — 245 atsisiuntimai, lyginant su 155 ,,Android*
atveju. Taip pat ,,Windows* sistemos daZniau nei ,,Android* be jy naudotojy Zinios i$siysdavo
konfidencialius duomenis — atitinkamai 103 ir 50 karty . Sie rezultatai leidzia daryti i§vada, kad
EULA panaudojimas vartotojy sistemos stebésenai yra efektyvesnis asmeniniy kompiuteriy
atveju, tuo labiau atsizvelgiant | tai, kad né vienas programelés naudotojas neperskaité galutinio
vartotojo licencijos sutarties ir neaplanke joje paminétos nuorodos j papildoma resursg.

Realizavus eksperimentg buvo matomi itin neprognozuojami antivirusiniy programy
sprendimai ,,Quizza“ jdiegimo ar duomeny iSsiuntimo j iSorg atzvilgiu. Tai parodo, kad Sis,
daZname asmeniniame kompiuteryje vienintelis taikomas saugos sprendimas, néra efektyvus
uztikrinant konfidencialios informacijos apsauga.

I8analizavus gautg informacijg apie kietyjy disky duomenis pastebéta, jog programa
né karto nebuvo idiegta j nuo pagrindinés sistemos atribotg virtualiag masing, o daznas vartotojas
dirbdamas kompiuteriu turi prisijunges bent vieng USB atminting. Tai atskleidzia, kad dirbdami
su nepatikrinta programine jranga naudotojai nesiima biitiny apsaugos priemoniy ir taip

sumazina savo asmeniniy sistemy saugos lygi.
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Reziumuojant gautus rezultatus matoma, kad informaciniy sistemy naudotojai,
siekdami apsaugoti konfidencialig informacija, turéty didesnj démesj skirti EULA tekstui. Net
ir zinomy kompanijy licencijos sutartis turéty biiti perskaitoma ar bent patikrinama esamais
automatiniais analizés jrankiais, o susidiirus su nepriimtinomis salygomis nutraukiamas
programinés jrangos jdiegimas. Tyrimo rezultatai jrodé, kad asmeniniuose kompiuteriuose
naudojami saugos sprendimai neuztikrina pakankamos duomeny apsaugos, todél retai
naudojama ar i$ nepatikimy Saltiniy gauta programiné jrangg turéty biiti jraSoma tik j dedikuotas
pilnai nuo pagrindinés sistemos atribotas virtualias masinas. Siekiant apsisaugoti nuo EULA
tekste paslépty grésmiy vartotojo atidumas ir atsargumas Siuo metu yra efektyviausias

sprendimas.
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PRIEDAI

1 priedas. Tyrime naudojamos galutinio vartotojo licencijos sutarties tekstas

,»QUIZZA* GALUTINIO VARTOTOJO LICENCHOS SUTARTIS

SVARBUS TEISINIS PRANESIMAS VISIEMS VARTOTOJAMS: ATIDZIAI
PERSKAITYKITE LICENCINE SUTART], PRIES PRADEDAMI VARTOTI
PROGRAMINE JRANGA.

PASPAUDE MYGTUKA "SUTINKU" LICENCINES SUTARTIES LANGE ARBA
JVESDAMI ATITINKAMUS SIMBOLIUS (-]), JUS SUTINKATE LAIKYTIS SIOS
SUTARTIES TERMINU IR SALYGU. TOKS VEIKSMAS BUS LAIKOMAS JUSU
PARASU IR REIKS, KAD JUS SUTINKATE BUTI SIOS SUTARTIES SALIMI IR KAD
SI SUTARTIS GALIOJA TAIP PAT, KAIP BET KURIS JUSU APSVARSTYTAS IR
PASIRASYTAS RASYTINIS SUSITARIMAS. JEIGU JUS NESUTINKATE SU
VISOMIS SIOS SUTARTIES NUOSTATOMIS IR SALYGOMIS, NUTRAUKITE
PROGRAMINES JRANGOS DIEGIMA IR NEJDIEKITE PROGRAMINES JRANGOS.

PASPAUDE MYGTUKA "SUTINKU" LICENCINES SUTARTIES LANGE ARBA
IVEDE ATITINKAMA SIMBOL] (-1US), JUS SUTINKATE LAIKYTIS SIOS
SUTARTIES NUOSTATU IR SALYGU.

1. Apibréztys 1.1. Programine jranga reiSkia programing jrangg su bet kuriais

atnaujinimais ir su jais susijusia medziaga.

1.2. Kompiuteris (-iai) reiskia technine (-es) priemong (-es), jskaitant asmeninius
kompiuterius, neSiojamus kompiuterius, kompiuterizuotas darbo vietas, asmeninius
skaitmeninius asistentus, ,,iSmaniuosius telefonus®, rankinius jtaisus, ar kitus elektroninius
prietaisus, kuriems Programiné jranga buvo sukurta, kur Programiné jranga bus jdiegta ir
(arba) naudojama.

1.3. Galutinis vartotojas (Jus / Jusy) reiskia asmenj (-is), diegiantj (-Cius) arba naudojant; (-
cius) Programing jrangg savo vardu, arba kuris (-ie) legaliai naudoja Programines jrangos
kopija, arba, jeigu Programiné jranga parsiysta ar jdiegta organizacijos vardu, pavyzdziui,
darbdavio, "Jus" toliau reiskia organizacija, kuriai Programiné jranga buvo parsiysta ar
idiegta ir kuriai atstovauja autorizuotas atstovas, jgaliotas sutikti su Sutartimi jos vardu.
Siuose punktuose terminas "organizacija" be apribojimy taikomas visiems partneriams,
ribotos atsakomybés bendrovéms, korporacijoms, asociacijoms, uzdarosioms akcinéms
bendrovéms, koncernams, bendroms jmonéms, darbo organizacijoms, nejregistruotoms
organizacijoms arba valstybinéms jstaigoms.

1.4. Partneris (-iai) reiskia organizacijas ar asmenj (-is), kuris (-ie) platina Programing
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jranga pagal susitarima ir licencija, gauta i$ Teisiy turétojo.

1.5. Atnaujinimas (-ai) reiskia visus atnaujinimus, perziaréjimus, kodus, patobulinimus,
pataisymus, pakeitimus, kopijas, papildymus ar techninés prieziuros paketus ir t. t.

1.6. Vartotojo vadovas reiskia vartotojo vadova, administratoriaus instrukcijas, zinyng ir
susijusia aiSkinamajg ar Kitokiag medziagg.

2. Licencijos suteikiamos teisés

2.1. Teisiy turétojas garantuoja Jums neisskirting licencijg saugoti, laikyti, jdiegti, vykdyti,
ir rodyti (“naudoti) Programing jranga nustatytame skaiciuje kompiuteriy, ir atsizvelgiant j

Sios Sutarties ("Licencija") salygas, Jus sutinkate su §ios licencijos reikalavimais:

Bandomoji versija. Jei gavote, parsisiuntéte ir (arba) jdiegéte Programinés jrangos
bandomaja versija, Jums yra suteikiama bandomoji Programinés jrangos licencija, Jus
galite naudoti Programine jranga tik vertinimo tikslams ir tik per vieng taikyting vertinimo
laikotarpj, nebent jei nurodyta Kitaip, nuo pirminio jdiegimo datos. Bet koks Programinés
jrangos naudojimas kitiems tikslams arba pasibaigus vertinimo laikotarpiui yra grieztai

draudziamas.

Keliy programiniy aplinky Programiné jranga; daugelio kalby Programiné jranga; dvigubos
laikmenos Programiné jranga; keletas kopijy; rinkiniai. Jei naudojate skirtingas
Programinés jrangos versijas ar skirtingy kalby Programinés jrangos versijas, jei Jus
gaunate Programing jranga daugialypéje laikmenoje, jei kitaip gaunama daug Programinés
jrangos kopijuy, arba jei gavote Programing jranga kartu su kita Programine Jranga, bendras
leidziamas skaicius Jusy kompiuteriy, kuriuose jdiegta Programin¢ jranga, turi atitikti
kompiuteriy skaiciy, nurodyta licencijoje, gautoje i§ Teisiy turétojo, nebent licencija leidzia
Kitaip.

2.2. Jus turite teise pasigaminti Programinés jrangos kopija tik atsarginiais tikslais ir tik
pakeiciant teisiskai priklausancia kopija, jei tokia kopija yra prarasta, sunaikinta arba tampa
netinkama naudoti. Si atsarginé kopija negali bati naudojama kitais tikslais ir turi biti
sunaikinta, kai Jus prarandate teis¢ naudotis Programine jranga, arba kai Jasy licencija
baigiasi arba yra nutraukiama dél bet kokios kitos priezasties, atsizvelgiant j galiojancius
teisés aktus toje Salyje, kurioje Jus naudojate Programine jranga.

2.3. Jus galite perleisti neiSimting licencija naudotis Programine jranga Kitiems asmenims
pagal licencija, suteikta Jums Teisiy turétojo su salyga, kad gavéjas sutinka buti saistomas
Vvisy Sios sutarties saglygu ir pakeisti Jus visiSkai pagal suteiktg licencijg i§ Teisiy turétojo.
Jei Jus visiskai perleisite Teisiy turétojo suteiktas teises naudotis Programine jranga, Jus
privalote sunaikinti visas Programinés jrangos kopijas, jskaitant atsargines kopijas. Jei Jus
esate perduodamos licencijos gavéjas, Jus turite sutikti ir laikytis visy Sios Sutarties
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nuostaty ir salygy. Jei Jus nesutinkate laikytis visy $ios Sutarties nuostaty ir sglyguy, Jus
negalite jdiegti ir (arba) naudoti Programine jranga. Jus taip pat sutinkate, kad kaip
perleistos licencijos gavéjas Jus neturite jokiy papildomy ar geresniy teisiy nei originalus
galutinis vartotojas, kuris jsigijote Programine jranga i$ Teisiy turétojo.

2.4. Nuo Programinés jrangos jdiegimo laiko (bandomajai Programinés jrangos versijai
taikoma i$imtis), JUs turite teis¢ gauti Sias paslaugas per apibrézta laikotarpj, nurodytg ant
Programinés jrangos paketo (jei Programiné jranga buvo jsigyta fizinéje laikmenoje) arba
nurodyta gavimo metu (jeigu Programiné jranga buvo gauta internetu):

- Programinés jrangos atnaujinimus internetu, kai Teisiy turétojas paskelbia juos savo
interneto svetain¢je arba per kitas interneto paslaugas. Bet kokie atnaujinimai, kai juos
galite gauti, tampa Programine jranga ir jiems taikomos $ios Sutarties salygos;

3. Aktyvizacija ir terminai

3.1. Jei Jus pakeisite savo kompiuter;j arba keisite jame jdiegta Kity gamintojy programine
jranga, Teisiy turétojas gali Jusy pareikalauti pakartotinai sutikti su $ia Sutartimi.

3.2. Jei Programiné¢ jranga buvo jsigyta fizinéje laikmenoje, Programiné jranga, Jums
priémus $ig Sutartj, gali bati naudojama tuo laikotarpiu, kuris yra nurodytas ant pakuotés ir
prasideda priémus $ig Sutart;.

3.3. Jei Programiné jranga buvo jsigyta internetu, kai Jus patvirtinate Sig Sutartj, ji gali buti
naudojama tuo laikotarpiu, kuris buvo nurodytas jsigyjant, nebent individuali licencija

leidzia kitaip.

3.4. Jei Programiné jranga buvo jsigyta fizinéje laikmenoje, skirtoje pratesti teise naudotis
anksciau jgyta Programine jranga, Jus galite pakartoti Programinés jrangos aktyvizavima
tik tuomet, jei aktyvizacijos kodas anksciau jsigytai Programinei jrangai tebegalioja. Jei
tokio aktyvizavimo kodo néra, laikotarpis veiksmingai naudoti Programing jranga bus
ribojamas atsizvelgiant j informacija, nurodyta ant Programinés jrangos paketo.

3.5. Jus turite teise naudoti bandomajg Programingés jrangos versijg vienam taikytinam
vertinimo laikotarpiui (30 dieny) nuo Programingés jrangos aktyvizavimo pagal $ig Sutart]
su salyga, kad bandomoji versija nesuteikia Jums atnaujinimy ir techninés pagalbos
internetu bei Techninés pagalbos telefono linija. Jei Teisiy turétojas nustatys kita vieng
taikyting vertinimo laikotarpj, Jus busite informuoti pranesimu.

3.6. Jusy licencija naudoti Programine jranga galioja tik tam tikra laikotarpj, likes laikas
gali buti perziarétas kaip tai aprasyta Vartotojo vadove. Pasibaigus Siame punkte
nurodytam galiojimo laikui, Programiné jranga gali buti automatiskai i§jungta ir gali pereiti
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1 neaktyvia buiseng arba toliau veikti su ribotomis funkcijomis.

3.7. Jei Jus jsigijote Programing jranga, kuri skirta naudoti daugiau nei viename
kompiuteryje, tada Jasy Programinés jrangos naudojimo licencija galioja tik tam tikra
laikotarpj, skaiciuojama nuo Programinés jrangos aktyvinimo ar licencijos rakto failo
jdiegimo j pirmajj kompiuter;j.

3.8. Neapribojant jokiy kity Teisiy turétojo turimy teisiy gynimo budy pagal teise ar
teisinguma, jeigu Jus pazeidziate kurias nors $ios Sutarties sglygas, Teisiy turétojas visais
atvejais turi teisg, nepateikdamas Jums pranesimo, panaikinti $ig licencija naudoti
Programing jranga, neatlyginant dél to patirty nuostoliy.

3.9. Jus sutinkate, kad naudodamiesi Programine jranga ir bet kokia ataskaita ar
informacija, gauta naudojantis §ig Programine jranga, Jus laikysités visy taikomy
tarptautiniy, nacionaliniy, valstybiniy, regioniniy ir vietiniy jstatymuy ir taisykliy, jskaitant,
be apribojimy, privatumo, autoriaus teisiy, eksporto kontrolés ir padorumo jstatymus.

3.10. Isskyrus atvejus, kai Sutartyje aiSkiai numatyta kitaip, Jus negalite perleisti Jums
suteikty teisiy pagal $ig Sutartj arba $ioje Sutartyje numatyty jsipareigojimy.

3.11. Teisiy turétojas pasilieka teise apriboti aktyvizavimo galimybe ne tame regione,
kuriame Programiné jranga buvo jsigyta i§ Teisiy turétojo ir (arba) jo partneriy.

3.12. Jei Jus jsigijote Programine jranga su aktyvizavimo kodu galiojanciu kalbos
lokalizacijos programinei jrangai tame regione, kuriame ji buvo jsigyta i§ Teisiy turétojo
arba jo partneriy, Jus negalite jjungti Programinés jrangos taikydami aktyvizavimo koda,
skirtg kitos kalbos lokalizacijai.

3.13. 3.11 ir 3.12 punktuose nurodytais apribojimy atvejais informacija apie $iuos
apribojimus yra pateikiama ant pakuotés ir (arba) Teisiy turétojo ir (arba) jo partneriy
svetainéje.

3.14. Kad galéty patikrinti Programinés jrangos naudojimo teisétuma, Teisiy turétojas
pasilieka teise naudoti priemones, tikrinancias, ar naudojate licencijuotg Programinés
jrangos kopija.

Programiné¢ jranga gali persiysti Teisiy turétojui licencing informacija, reikalinga patvirtinti
Programinés jrangos naudojimo teisétuma. Jei patikrinimo nejmanoma atlikti per tam tikrg
laikotarpj, nurodyta Naudotojo vadove, Programiné jranga veiks su ribotomis funkcijomis.

4. Apribojimai

4.1. Jus negalite imituoti, klonuoti, nuomoti, skolinti, iSnuomoti, parduoti, pakeisti,

dekompiliuoti ar perdaryti Programings jrangos arba iSardyti ar kurti iSvestinius darbus,
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remiantis Programine jranga ar jos dalimi; vienintelé isimtis gali buti galiojanciais teisés
aktais Jums suteikta neatSaukiama teisé¢, ir Jus jokiu Kitokiu budu nesupaprastinsite bet
kokios Programinés jrangos dalies j zmogui suprantamg skaitymo formga ar perkelsite
licencijuotg programine jranga arba bet kokig licencijuotos programinés jrangos dalj, nei
leisite tai atlikti bet kuriai treciajai $aliai, i8skyrus kiek $is apribojimas yra aiskiai
uzdraustas galiojanciy teisés akty. Nei Programinés jrangos dvejetainis kodas, nei $altinio
kodai, negali buti naudojami atvirkstinei duomeny inZinerijai i§ naujo atkurti patentuota
programos algoritma. Teisiy turétojas ir (arba), priklausomai nuo atvejo, jo tiekéjai islaiko
visas teises, kurios néra aiskiai suteikiamos pagal §j dokuments. Bet koks neteisétos
Programinés jrangos naudojimo padarinys yra neatidéliojamas ir automatiskas Sutarties ir
pagal §j dokumenta suteiktos licencijos nutraukimas ir dél to Jus galite bati traukiamas

baudziamojon ir (arba) administracinén atsakomybén.

4.2. Jus negalite perduoti teises naudoti Programing jranga treciajai saliai, i$skyrus kaip
nurodyta Sios Sutarties 2.3 punkte.

4.3. Jus negalite suteikti aktyvizavimo kodo ir (arba) licencijos rakto failo treciosioms
Salims arba leisti treCiosioms $alims susipazinti su aktyvavimo kodu ir (arba) licencijos
raktu, kurie yra laikomi Teisiy turétojo konfidencialiais duomenimis, ir Jas prideramai
saugosite aktyvizavimo koda ir (arba) licencijos rakta su salyga, kad Jus galésite perduoti
aktyvizavimo koda ir (arba) licencijos rakta treciosioms $alims tik kaip nurodyta §ios
Sutarties 2.3 punkte. Laikykite aktyvizavimo koda saugioje vietoje iki licencijos galiojimo
laikotarpio pabaigos.

4.4, Jus negalite nuomoti, nuomoti iSpirktinai ar skolinti Programinés jrangos jokiai

treciajai Saliai.

4.5. Jus negalite naudoti Programinés jrangos kurti duomenims ar Programinei jrangai,

naudojamai aptikti, blokuoti ar Salinti grésmes, kurios apraSytos Vartotojo vadove.

4.6. Teisiy turétojas turi teise blokuoti licencijos Programinei jrangai naudojima, jei Jus
pazeisite bet kuria i$ Sios Sutarties nuostaty arba salygy, ir be jokiy grazinamyjy iSmoky
Jums.

4.7. Jei Jus naudojate bandomaja Programinés jrangos versija, Jus neturite teisés perleisti
licencijos ar teisés naudotis Programine jranga bet kuriai treciajai Saliai.

5. Ribota garantija ir atsakomybés apribojimas

5.1. Teisiy turétojas garantuoja, kad Programiné jranga veiks pagal specifikacijas ir
apraSyma, iSdéstyta Vartotojo vadove, taciau su ta salyga, kad tokia ribota garantija
netaikoma: (w) Jusy kompiuterio trilkumams ir su jais susijusiems pazeidimams, del kuriy
Teisiy turétojas aiskiai atsisako bet kokiy garantijy ir atsakomybés; (x) sutrikimams,
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defektams arba gedimams, atsirandantiems d¢l neteisingo naudojimo; piktnaudziavimo;
avarijos; aplaidumo; netinkamo jdiegimo, veikimo ar techninés prieziiiros; vagysteés;
vandalizmo; stichiniy nelaimiy; teroro akty; maitinimo jtampos gedimy ir Suoliy; avarijy;
jtampos kitimo, neleistino modifikavimo ar remonto bet kurios Salies, iSskyrus gavusiy
Teisiy turétojo leidima; arba bet kokios treciosios $alies ar Jusy veiksmy ir priezasciy, Kuriy
Teisiy turétojas negali kontroliuoti; (y) bet kokiy defekty jei apie juos nepranesta Teisiy
turétojui, kai tik defektas atsiranda pirmga karta; ir (z) nesuderinamumy, sukelty aparatiiros
ir (arba) Programinés jrangos sudétiniy daliy, jdiegty Jusy kompiuteryje.

5.2. Jus suvokiate, pripazjstate ir sutinkate, kad néra Programinés jrangos be klaidy;
patariame pasidaryti atsargines kompiuterio informacijos kopijas pasirenkant Jums
tinkamus intervalus ir laikmeny patikimuma.

5.3. Teisiy turétojas nepateikia jokios garantijos, kad Programiné jranga veiks tinkamai,

jeigu bus paZeistos Vartotojo vadove ar $ioje Sutartyje apraSytos nuostatos.

5.4. Teisiy turétojas negarantuoja, kad Programiné jranga veiks tinkamai, jei Jus reguliariai
neatsisiysite atnaujinimy, kaip nurodyta Sios Sutarties 2.4 punkte.

5.5. Teisiy turétojas negarantuoja apsaugos nuo Vartotojo vadove aprasyty grésmiy, po to,
kai Programinés jrangos naudojimo licencija yra nutraukiama dél bet kokios priezasties.

5.6. PROGRAMINE JRANGA YRA PATEIKIAMA "KAIP YRA" IR TEISIU
TURETOJAS NEPRIIMA JOKIU NUSISKUNDIMU IR NEPATEIKIA JOKIU
GARANTIU JOS NAUDOJIMUI AR JOS VEIKIMUI ISSKYRUS BET KURIA
GARANTIJA, SALYGA, PAREISKIMA ARBA GALIOJIMO TERMINA, KURIE
NEGALI BUTI NETAIKOMI ARBA APRIBOJAMI PAGAL GALIOJANCIUS
ISTATYMUS, TEISIU TURETOJAS IR JO PARTNERIAI NENUMATO JOKIOS
GARANTIJOS, SALYGOS, PAREISKIMO ARBA GALIOJIMO TERMINO (AISKIAI
ISREIKSTO ARBA NUMANOMO, AR TAI BUTU PAGAL JSTATUS, BENDRAJA
TEISE, PAPROCIUS, PANAUDOJIMA AR KITAIP) DEL BET KURIO KLAUSIMO,
JSKAITANT, BET TUO NEAPSIRIBOJANT, TRECIOJO ASMENS TEISIU
NEPAZEIDIMA, TINKAMUMA REALIZUOTI, TINKAMA KOKYBE,
INTEGRAVIMA ARBA PRITAIKOMUMA TAM TIKRAI PASKIRCIAL. JUS
PRISIIMATE VISUS TRUKUMUS IR VISA RIZIKA, VYKDYMUI IR ATSAKOMYBE
UZ PROGRAMINES JRANGOS PASIRINKIMA PASIEKTI SAVO NORIMU
REZULTATU, JOS IDIEGIMA, NAUDOJIMA BEI REZULTATUS, GAUTUS IS
PROGRAMINES JRANGOS. NERIBOJANT ANKSCIAU ISDESTYTU NUOSTATU,
TEISIU TURETOJAS NEATSAKO UZ JOKIUS NUSISKUNDIMUS IR NETEIKIA
JOKIU GARANTIJU, KAD PROGRAMINE JRANGA BUS BE KLAIDU IR VEIKS BE
PERTRAUKU AR KITU GEDIMU ARBA KAD PROGRAMINE JRANGA ATITIKS
BET KURIUOS ARBA VISUS ATSKLEISTUS AR NEATSKLEISTUS TEISIU
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TURETOJUI JUSU REIKALAVIMUS.
6. Techniné pagalba

6.1. Techninés pagalbos tarnybg ir jos taisykles galima rasti: www.quizza.tk/support/pc
(/android)

7. Informacijos rinkimas

7.1. Jvykus Kklaidai Programinés jrangos diegimo metu, Jus sutinkate automatiskai persiysti
informacija apie klaidos koda, naudojamos Programinés jrangos platinamajj paketa,
informacija apie kompiuterj bei diegimo programos duomenis apie Programinés jrangos
diegima.

7.2. Kad buty didesnis saugumas darbo metu, Jus sutinkate automatiskai teikti informacija
apie Programinés jrangos klaidy statistika, sistemos techninius parametrus, taip pat
informacija apie Programinés jrangos versija ir aktyvinima.

7.3. Remiantis LR Asmens duomeny teisinés apsaugos jstatymo 12 straipsniu, Programine
jranga gali biiti apdorojami asmen;] identifikuojantys duomenys.

7.4. Jei nenorite, kad Programine jranga surinkta informacija bty siunciama Programinés
jrangos kiiréjui, nutraukite programinés jrangos diegimo procediirg ir apsilankykite 6.1

punkte nurodytame techninés pagalbos tarnybos puslapyje.
8. Isimtys ir Atsakomybés apribojimas

8.1. TIEK, KIEK LEIDZIA GALIOJANTIS JSTATYMAS, JOKIU ATVEJU TEISIU
TURETOJAS ARBA JO PARTNERIAI NEBUS ATSAKINGI UZ BET KOKIUS
ATSITIKTINIUS, BAUDZIAMUOSIUS, NETIESIOGINIUS AR PASEKMIU
NUOSTOLIUS (JSKAITANT, BET NEAPSIRIBOJANT, NUOSTOLIAIS DEL PELNO
ARBA KONFIDENCIALUMO ARBA KITA INFORMACIA, VERSLO TRIKDZIUS,
DEL PRIVATUMO PRARADIMO, DEL KORUPCIJOS, PATIRTOS ZALOS AR
DUOMENU AR PROGRAMOS PRARADIMO, UZ NESUGEBEJIMA [VYKDYTI BET
KOKIOS PAREIGOS, [SKAITANT IR BET KOKIA JSTATYMU NUSTATYTA
PAREIGA, TARNYBINIO SAZININGUMO AR PAGRISTO RUPESTINGUMO
PAREIGA, DEL NERUPESTINGUMO, DEL EKONOMINIU NUOSTOLIU, IR UZ
VISUS KITUS MATERIALINIUS ARBA KITUS NUOSTOLIUS) KURIE ATSIRANDA
DEL ARBA KOKIU NORS BUDU, KURIS YRA SUSIJES SU NAUDOJIMO AR
NEGALEJIMO NAUDOTIS PROGRAMINE JRANGA, TEIKIMU IR NEVEIKIMU,
NEGALEJIMU TEIKTI PARAMA AR KITAS PASLAUGAS, INFORMACIJA,
PROGRAMINE JRANGA, IR SUSIJUS] TURIN] PER JRANGA AR GALI KITAIP NE
PAGAL SUSITARIMA NAUDOTI PROGRAMINE JRANGA, ARBA KITOKIU BUDU
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NE PAGAL BET KOKIAS SU $IO SUSITARIMO NUOSTATAS, ARBA
ATSIRANDANCIAS DEL SUTARTIES PAZEIDIMO AR (JSKAITANT APLAIDUMA,
KLAIDINGA PAAISKINIMA, BET KOK] GRIEZTOS JSIPAREIGOJIMA ARBA
PAREIGA) ARBA BET KOKIU [STATYMUOSE NUMATYTU PAREIGU
PAZEIDIMA, ARBA TEISIU TURETOJO GARANTIJOS ANULIAVIMO, ARBA BET
KURIO IS PARTNERIU PAZEIDIMAS, NET JEIGU TEISIU TURETOJAS ARBA BET
KURIS PARTNERIS BUVO PERSPETAS APIE TOKIU NUOSTOLIU GALIMYBE.

JUS SUTINKATE, KAD TUO ATVEJU, KAI TEISIU TURETOJAS IR (ARBA) JO
PARTNERIAI YRA ATSAKINGI, TEISIU TURETOJO ATSAKOMYBE / ARBA JOS
PARTNERIU ATSAKOMYBE BUS APRIBOTA PROGRAMINES JRANGOS

SIOJE SUTARTYJE NENUMATOMI ARBA NERIBOJAMI IESKINIAI DEL MIRTIES
IR ASMENS SUZALOJIMO ATVEJO. ESANT BET KOKIAM ATSAKOMYBES
APRIBOJIMUI, ISIMCIAI AR APRIBOJIMUI, SIS SUSITARIMAS NEGALI BUTI
ISSKIRTAS ARBA APRIBOTAS PAGAL GALIOJANCIUS J[STATYMUS, TUOMET
TIK TOKS ATSAKOMYBES APRIBOJIMAS, ISIMTIS AR APRIBOJIMAS
NETAIKOMA JUMS, O JUS IR TOLIAU PRIVALOTE LAIKYTIS VISU LIKUSIU
ISIPAREIGOJIMU, ISIMCIU IR APRIBOJIMU.

9. Intelektiné nuosavybé

9.1. Jus sutinkate, kad Programiné jranga ir Autoriaus teisiy, sistemos, id¢jos, veiklos
metodai, dokumentacija ir kita informacija, esanti Programinéje jrangoje, yra intelektiné
nuosavybe ir (arba) labai vertinga Teisiy turétojo arba jo partneriy komerciné paslaptis ir
kad Teisiy turétojas ir jo partneriai, kai taikoma, yra saugomi pagal civiling ir baudziamaja
teisg ir Autoriaus teisiy jstatyma, prekybos paslapciy, prekiy zenkly ir patenty reikalavimus
Lietuvos Respublikoje, Europos Sajungoje ir Jungtinése Amerikos Valstijose, taip pat
kitose Salyse bei pagal tarptautiniy sutarciy teises. Si Sutartis nesuteikia Jums jokiy teisiy j
intelekting nuosavybe, jskaitant bet kokius Prekiy ar Paslaugy Zenklus, priklausancius
Teisiy turétojui ir (arba) jo partneriams ("Prekiy Zenklai"). Prekiy Zenklus galite naudoti tik
tam, kad buty galima identifikuoti Programinés jrangos atspausdintus gaminius pagal
priimta Prekés zenkly praktika, jskaitant savininko pavadinimo Prekés zenklo
identifikavima. Toks bet kokio Prekés zenklo naudojimas nesuteikia Jums jokiy
nuosavybés teisiy j Prekés zenklus. Teisiy turétojas ir (arba) jo partneriai islaiko visas teises
] nuosavybés teise ir interesus, susijusius su Programine jranga, jskaitant be apribojimy, bet
kokius klaidy pataisymus, patobulinimus, atnaujinimus ar kitus pakeitimus, susijusius su
Programine jranga, ar paties Teisiy turétojo arba bet kurios treciosios $alies ir visy Teisiy,
patenty, komerciniy paslapciy teises, prekiy zenklus ir kitas intelektinés nuosavybeés teises,
nurodytas Siame dokumente. Jusy zinioje esancios Programinés jrangos instaliacija ar
naudojimas nesuteikia Jums jokiy nuosavybés teisiy j Programinés jrangos intelektine
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nuosavybe ir Jus nejsigysite jokiy teisiy j Programing jranga, iSskyrus aiskiai nustatytas
Sioje Sutartyje. Visos

Programiné jrangos kopijos turi turéti tuos pacius firminius zenklus, kurie yra ir
Programinéje jrangoje. ISskyrus atvejus, nurodytus Sioje Sutartyje, $i Sutartis nesuteikia
Jums jokiy intelektinés nuosavybeés teisiy j Programine jranga ir Jas suprantate, kad
licencija, kaip toliau apibrézta Siame dokumente, suteikiama pagal Sig Sutartj, tik suteikia
Jums riboto naudojimo pagal $ig Sutartj teise. Teisiy turétojas pasilieka sau visas teises,

kurios aiskiai nesuteiktos Jums pagal Sig Sutart;.

10.2. Jus sutinkate jokiu budu nekeisti Programinés jrangos. Jus negalite pasalinti arba
pakeisti autoriaus teisés apsaugos zenkly ar Kity nuosavybés teisés Zenkly bet kokioje
Programinés jrangos kopijoje.

11. Valdantysis jstatymas

11.1. ISskyrus 11.2 ir 11.3 punktuose numatytus atvejus, §i sutartis sudaryta remiantis ir jai
taikomi Salies ar teritorijos, kurioje jsigijote Programing jranga, teisés aktai, neatsizvelgiant
ir netaikant teisés akty konflikty principy.

a. Europos Sajunga (ES). Jei Programing jranga jsigijote Europos Sajungos Salyje-naréje,
galioja Lietuvos Respublikos teisés aktai.

b. Jungtinés Valstijos. Jei Programing jranga jsigijote Jungtinése Valstijose, taikomi JAV
Masacusetso valstijos teisés aktai, su salyga, kad JAV valstijos, kurioje gyvenate, teisés
aktai bus taikomi ieSkiniams dél valstijos taikomos vartotojy apsaugos, nesaziningos
konkurencijos ir pan. Jas ir Teisy savininkas tiesiogiai atsisakote teisés j prisiekusiyjy
teisma, kiek tik tai leidZia teisés aktai.

j. Bet kuri kita $alis ar teritorija. Jei jsigijote Programine jranga bet kurioje kitoje $alyje,
taikomi pagrindiniai $alies, kurioje ja jSigijote, teisés aktai.

11.2. Nepaisant auk$ciau nurodyty nuostaty, jei bet kurios Salies ar teritorijos, kurioje $i
Sutartis yra jgyvendinama ar sudaroma, teisés aktai arba vie$oji politika neleidzia taikyti cia
nurodyty teisés akty, bus taikomi tos Salies ar teritorijos teises aktai, kiek to reikalauja
Istatymas ar vieSoji politika. Taip pat, jei esate individualus vartotojas, 11.1 punkto
nuostatos netures jokio poveikio teisés aktuose numatytoms teiséms savo Salyje imtis
veiksmy remiantis tos Salies teisés aktais.

12. Visa Sutartis; Atskyrimas; Atsisakymy nebuvimas

12.1. Si Sutartis yra galutinis susitarimas tarp Jasy ir Teisiy turétojo ir pakeicia visus kitus

ankstesnius Zodinius ir raSytinius susitarimus, pasiulymus, prane§imus arba reklama,
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susijusig su Programine jranga arba Sios Sutarties dalyku. Jus pripazjstate, kad perskaitéte
Sig Sutartj, ja supratote ir sutinkate buti jos saistomas. Jeigu kompetentingos jurisdikcijos
teismas pripazjsta kurig nors $ios Sutarties nuostatg ar jos dalj negaliojancia, niekine arba
nejgyvendinama dél kokiy nors priezasciy, tokia nuostata bus aiSkinama siauriau, kad ji
tapty teiséta ir jgyvendinama, ir Sutartis i$liks galioti visa apimtimi pagal teis¢ ir
teisinguma, islaikant jos pradin;j tiksla, Kiek tai yra jmanoma. Bet kurios Sios Sutarties
nuostatos arba sglygos atsisakymas galioja tik tokiu atveju, jeigu jis jforminamas rastiskai ir
pasirasomas Jusy ir Teisiy turétojo jgalioto atstovo, su salyga, kad joks atsisakymas
pasinaudoti teisémis, susijusiomis su $ios Sutarties bet kurios nuostatos pazeidimu, negali
buti aiskinamas kaip atsisakymas pasinaudoti teisémis, susijusiomis su bet kuriuo
ankstesniu, esamu arba vélesniu tokios nuostatos pazeidimu. Teisiy turétojui
nepareikalavus jvykdyti kurig nors Sios Sutarties nuostatg arba jgyvendinti kurig nors teise
arba priverstinai nejvykdzius kurios nors §ios Sutarties nuostatos arba nejgyvendinus kurios
nors teisés, tai nereiks tokios nuostatos arba teisés atsisakymao.
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