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SANTRAUKA

Komunikacijai vykdyti tinkle tarp jrenginiy yra naudojami tinklo protokolai. TCP/IP yra
tinklo protokoly rinkinys, naudojamas internete. Slaptas informacinis kanalas — tai bet koks
komunikacinis kanalas, kuris gali biiti naudojamas slaptiems duomenims perduoti. Kaip ir
tradiciniuose komunikaciniuose kanaluose, slaptame informacijos kanale gali susidaryti triuk§Smo
(angl. noise). UDP protokolu perduodamiems duomenims néra uztikrinama duomeny t¢kmés kontrole,
taip pat UDP duomeny paketai gavéja gali pasiekti ne ta tvarka, kuria buvo siunciami. Slaptas
informacijos kanalas, paremtas UDP protokolu, neuZztikrina informacijos pristatymo bei nekontroliuoja
duomeny pristatymo eiliskumo. Sioms problemoms spresti gali biiti naudojami klaidy korekcijos
algoritmai, skirti prarastiems duomenims atkurti, bei papildoma duomeny eiliSkuma uztikrinanti
informacija.

Darbo tikslas — sukurti steganografinj metoda, uztikrinantj prarasty duomeny atkiirimg bei
persiunciamy duomeny eiliSkuma naudojant UDP protokola. Sukurtas metodas turi atitikti keliamus
reikalavimus: gebéti atkurti gauty duomeny pradinj eiliSkuma bei, kai jmanoma, atkurti ir prarastus
duomenis.

Galutinis baigiamojo darbo rezultatas — metodo realizacija panaudojant UDP protokola.
Atlikus tyrimg yra nustatomas metodo efektyvumas, lyginant su tradiciniais UDP steganografiniais
metodais.

Raktazodziai: steganografija, UDP, klaidy korekcijos kodai, metodai.
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SUMMARY

A network protocol defines rules and conventions for communication between network
devices. TCP/IP is a family of network protocols used on the Internet. Secret Channel - is any
communication channel that can be used for sensitive data transmission. As with conventional
communication channels - the secret information in the channel can exposed to noise. UDP has no
handshaking dialogues, and thus exposes the user's program to any unreliability of the underlying
network: there is no guarantee of delivery, ordering, or duplicate protection. Secret information
channel based on UDP protocol does not guarantee delivery of information, data, and control over the
presentation sequence. Error correcting algorithms and additional sequencing information can be used
to solve these issues.

The aim of this thesis is to create a steganographic method that would ensure the recovery
of lost data and packets sequencing information retention using UDP protocol. The method must meet
the following requirements: to be able to restore the original order of the data received and to restore
the lost data when possible.

The result of this thesis is implementation of proposed method using UDP protocol.
Experiment results was used to compare proposed method effectives against other network
steganography methods.

Key words: steganography, UDP, error correcting codes, methods
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TERMINU IR SANTRUMPU ZODYNAS

PDU (angl. protocol data unit) — protokolo duomeny vienetas.

QoS (angl. quality of service) — paslaugos kokybeé.

UDP (angl. user datagram protocol) — nepatikimas duomeny perdavimo protokolas.
TCP (angl. transmission control protocol) — patikimas duomeny perdavimo protokolas.

IP (interneto protokolas) — taisykliy visuma, apibrézianti duomeny mainy biidg tarp dviejy
kompiuteriniy sistemy.

MAC (angl. media access control) — unikalus tinklo jrenginio identifikatorius.

RFC (angl. requests for comments) — IETF organizacijos dokumentas, kuriame pateikiamos
technings ir organizacinés pastabos apie interneta.

OSI (angl. open systems interconnection reference model) — abstraktus rysio protokoly, naudojamy
ry$io ir kompiuteriniuose tinkluose, apraSymas.

HTTP (angl. hypertext transfer protocol) — pagrindinis metodas informacijai pasauliniame tinkle
pasiekti.

DNS (angl. domain name system) — protokolas, leidziantis kreiptis j tinklo resursus lengviau
jsimenamu simboliniu vardu.

IMAP (angl. internet message access protocol) — elektroninio pasto serverio protokolas.
DDOS (angl. distributed denial-of-service) — paskirstyta paslaugos nutraukimo ataka.

VOIP (angl. voice over ip) — balso rySys, perduodamas duomeny perdavimo tinklais naudojant
interneto protokola.

P2P (angl. peer-to-peer) — tinklo modelis, kuriame vartotojai tiesiogiai keiciasi resursais.
SDU (angl. service data unit) — duomeny vienetas, perkeltas i$ aukstesnio OSI lygmens | Zemesni.

MTU (angl. maximum transmission unit) — maksimalus protokolo duomeny vienetas, galimas perduoti
per vieng tinklo transakcija.

PCI (angl. protocol-control information) — duomeny paketo antrastés informacija.
ASCII (angl. american standard code for information interchange) — simboliy kodavimo standartas.

ARP (angl. address resolution protocol) — protokolas, naudojamas logiskai susieti MAC adresus su IP
adresais.

ICMP (angl. internet control message protocol) — interneto kontrolés zinuc¢iy protokolas.
IEEE (angl. institute of electrical and electronics engineers) — profesiné asociacija.

bPP (angl. bits per packet) — bity kiekis viename duomeny pakete.

TTL (angl. time to live) — duomeny paketo gyvavimo trukmé.

PMTUD (angl. path mtu discovery) — maksimalaus protokolo duomeny vieneto nustatymo metodas,
naudojantis ICMP.
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PLPMTUD (angl. packetization layer path mtu discovery) — maksimalaus protokolo duomeny vieneto
nustatymo metodas, naudojantis TCP.

ICV (angl. integrity check value) — vientisumo patikrinimo verte.

IGMP (angl. internet group management protocol) — komunikacinis IPv4 protokolas, skirtas grupiniy
transliacijy sudarymui.

DHCP (angl. dynamic host configuration protocol) — standartizuotas protokolas, skirtas dinaminiam
IP adresy skirstymui.

ACK (angl. acknowledgement) — naudojamas TCP protokole atsakomasis rySys, informuojantis apie
s¢kmingg sesijos sudaryma, gautag duomeny paketa ir kt.

ISN (angl. initial sequence number) — 32 bity ilgio unikalus identifikacinis numeris, atskiriantis
skirtingas TCP sesijas.

Apache — atvirojo kodo HTTP tinklo serveris.
Microsoft IIS — HTTP tinklo serveris.

Cname (angl. canonical name record) — naudojamas DNS protokole jraso tipas, skirtas nurodyti
subdomeno priklausomybe kitam domenui ar subdomenui.

RAID — (angl. redundant array of independent disks) — perteklinis nepriklausomy disky masyvas.
IOA — Osamah Ibrahiem Abdullaziz steganografinis metodas.

KS — Krzysztof Szczypiorski steganografinis metodas.
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IVADAS

»dteganografijos metodas, naudojant UDP protokola” — informacijos ir informaciniy
technologijy saugos magistrantiiros studijy programos baigiamasis darbas.

Komunikacijai vykdyti tinkle tarp jrenginiy yra naudojami tinklo protokolai. TCP/IP yra
tinklo protokoly rinkinys, naudojamas internete. Slaptas informacinis kanalas — tai bet koks
komunikacinis kanalas, kuris gali biiti naudojamas slaptiems duomenims perduoti. Kaip ir
tradiciniuose komunikaciniuose kanaluose, slaptame informacijos kanale gali susidaryti triuk§Smo
(angl. noise). UDP protokolu perduodamiems duomenims néra uztikrinama duomeny t¢kmés kontrole,
taip pat UDP duomeny paketai gavéja gali pasiekti ne ta tvarka, kuria buvo siunciami. Slaptas
informacijos kanalas, paremtas UDP protokolu, neuztikrina informacijos pristatymo bei nekontroliuoja
duomeny pristatymo eiliskumo. Sioms problemoms spresti gali biiti naudojami klaidy korekcijos
algoritmai, skirti prarastiems duomenims atkurti, bei papildoma duomeny eiliSkuma uztikrinanti
informacija.

Todél, remiantis Siais pasteb¢jimais, buvo suformuluotas darbo tikslas: sukurti
steganografini metoda, uZtikrinantj prarasty duomeny atkiirimg bei siun¢iamy duomeny
eiliSkuma UDP protokole.

Tikslui pasiekti buvo jgyvendinti Sie uzdaviniai:

o atlikta literatiiros analiz¢ tiriamajai sri¢iai apibuidinti;

e iSanalizuoti esami tinklo steganografiniai metodai ir pritaikytos jy charakteristikos
metodo kiirimo procese;

e isanalizuoti esami klaidy korekcijos metodai. Pasirinkti metodai pritaikyti metodo
kiirimo procese;

e metodas pritaikytas duomeny perdavimui UDP protokolu;

e atliktas sukurto sprendimo tyrimas ir rezultaty analize.

Darba sudaro trys dalys: 1. steganografiniy metody TCP/IP tinkluose analizé, esamy
steganografiniy tinklo metody tyrimas ir analizés dalyje apibrézti tikslai problemai spresti. 2.
Aprasomas siiilomas steganografinis metodas, naudojamas UDP protokole. Jis yra sudarytas i§ dviejy
daliy: metodo koncepcijos apraSymo bei jo simuliacijos virtualioje aplinkoje. 3. Atliktas metodo
tyrimas, jis lyginimas su kity autoriy metodais.
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1. STEGANOGRAFIJA

Analizés tikslas — surasti ir iSnagrinéti pasirinktus steganografinius metodus skirtinguose
TCP/IP modelio sluoksniuose jvertinant slapto informacijos kanalo patikimuma, taip pat suprasti
klaidy korekcijos kody veikimo principus bei jvertinti jy veikimo specifika ir efektyvuma.

Analizés uzdaviniai;

e apzvelgti ir iSanalizuoti zinomus tinklo steganografijos metodus;

e apzvelgti ir iSanalizuoti zinomus klaidy korekcijos algoritmus;

e iSsiaiSkinti slaptos informacijos perdavimo kanalo patikimuma naudojant skirtingus
steganografinius metodus;

e apibendrinti gautus analizés rezultatus tolimesnei darbo eigai.

Siuolaiking steganografijos technologija remiasi faktu, kad beveik visi elektroniniai
dokumentai, paveiksléliai, garso ir vaizdo jrasai turi kazkiek neiSnaudoty ar nereikSmingy maziausiy
informacijos vienety — bity. Steganografija iSnaudoja Siy ploty galimybes: arba tam tikra informacija
jraSoma ] miniatilirines, dar neiSnaudotas vietas, arba tam tikra informacija pakeifia Zmogui
nepastebimas ar negirdimas originalaus dokumento informacijos daleles. Tada pakeistas dokumentas
gali biiti siunc¢iamas kaip niekuo neissiskiriantis paveikslélis ar garso jrasas.

Dazniausiai steganografija apima informacijos slépimg skaitmeniniuose paveiksléliuose ir
garso rinkmenose. PraneSimui vaizde paslépti reikia dviejy rinkmeny — slepianciosios vaizdo
rinkmenos ir slepiamo praneSimo. PraneSimas gali buti paprastas tekstas, Sifruotas tekstas arba kita
vaizdo rinkmena. Sujungus slepiantj vaizda ir slepiama praneSima gaunamas stegovaizdas. PraneSimui
paslépti ir atidengti dazniausiai naudojamas pasirinktas stegoraktas, kuris jvedamas specialia
steganografijos programine jranga. Steganografinis praneSimas dazniausiai i§ pradziy uzsifruojamas,
o paskui jkomponuojamas | slepiantj vaizda. Tik tas, kuris zino, kaip buvo jkomponuotas pranesimas,
gali jj rasti ir, jei reikia, i$Sifruoti.

Pagal slepiamy duomeny neslius steganografijos tipai yra skirstomi j:

1. Teksto steganografija: sunkiausiai jgyvendinama technika dél teksto vientisumo palyginus su
vaizdo jrasy ar protokoly. Taciau jos jgyvendinimui reikia maziau atminties. Vienas i§ metody,
naudojamy teksto steganografijoje, yra duomeny suspaudimas: jis uzkoduoja informacija kitu
formatu, kuris gali uZimti maziau atminties. Plaiausiai Zinomas kodavimas yra Huffmano
duomeny kompresijos algoritmas, dar kitaip vadinamas Huffmano kodavimo medziu.

2. Tinklo protokoly steganografija. Tai steganografijos metodai, skirti pakeisti esamus
komunikacijos protokolus, nepazeidziant jy veikimo, kad komunikacija vykty jprastai ir visos
tinklo dalys neatpazinty anomalijy siun¢iamuose paketuose.

3. Grafiniy elementy steganografija. Si technika pla¢iausiai naudojama paslépti slaptos Zinutés
bitus tiesiogiai grafiniame elemente, nekei€iant jos formato. Pagrindin¢ id¢ja yra tokia: Zinutés
bitai yra slepiami triuk§mingose grafinio elemento pozicijose, kur didelé spalvy variacija.
Grafiniy elementy steganografija yra skirstoma j:

a) maziausiai reikSmingo bito (angl. Least significant bit) integracija;
b) algoritmy ir transformacijy;
c) Sifravimo ir sklaidos (angl. Encryption & scatter);
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d) perteklinio Sablono kodavimo (angl. Redundant pattern encoding);
¢) maskavimo ir filtravimo.

4. Vaizdo jraSy steganografija: Sis steganografijos tipas naudoja ir garso, ir grafinio elemento
steganografijos metody kombinacijas. DidZiausias $io metodo privalumas — didelis slepiamos
informacijos kiekis dél galimybés informacijg jterpti garso signale, ir vaizdo sraute.

5. Garso jrasy steganografija: garso steganografijos jgyvendinimas yra sudétingesnis lyginant
su grafiniy elementy steganografija. Sio metodo esmé yra paslépti informacija skaitmeniniame
garso signale. Slépimo technika gali buti naudojama trims garso formatams (WAV, AU ir
MP3) koduoti.

1.1. TCP/IP Modelis

Komunikacijai vykdyti tinkle tarp jrenginiy yra naudojami tinklo protokolai. TCP/IP yra
internete naudojama tinklo protokoly Seima. Tinklo protokolas — tai taisykliy visuma, apibrézianti
duomeny mainy btda. Interneto protokoly specifikacija apraSyta Requests for Comment (RFC)
puslapyje. Tarptautiné standarty organizacija (angl. ISO) yra pristaCiusi standartizuota biidg
skirtingiems protokoly lygmenims atvaizduoti vadinamuoju ISO OSI. TCP/IP Seimos modelis yra
sudarytas i§ 4 lygmeny, o OSI modelis — i§ 7. Nors TCP/IP ir OSI modeliai yra skirtingi, jy tinklo ir
perdavimo lygmenys yra labai panasiis. TCP/IP modelyje néra nagriné¢jami duomeny ir fiziniai
lygmenys. Taip pat OSI néra suderinamas su TCP/IP modeliu (1 pav.).

' N s N
TCPAP MODELIS 0S|I MODELIS
\. J \ J
f x s ™
> Taikomasis lygmuo
-~ S
R
Taikomasis lygmuo > Atvaizdavimo lygmuo
L= 7
{ )
\ / > Sesijos lygmuo
- J

1 pav. TCP/IP ir ISO/OSI modeliy skirtumai

1.1.1. Kanalo lygis

Kanalo lygmuo jungia du OSI modelio lygius: 1 lygis — fizinis lygis ir 2 —rySio lygis. Kanalo
lygmens paskirtis yra duomeny perdavimas tarp sistemy. Pries§ iSsiunciant duomeny bitai kartu su
tokiais informaciniais bitais kaip kontroliné suma yra sugrupuojami i fiksuoto dydzio grupes. Nors tai
yra vienas paprasc¢iausiy modelio lygiy, taciau jis yra vienas i$ svarbiausiy, kadangi nuo $io lygmens
taisyklingo funkcionavimo priklauso visy aukstesniy lygiy veikimas.
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1.1.2. Tarptinklinis lygis

Tarptinklinis lygmuo (2 pav.) uZtikrina duomeny perdavima tarp skirtingy tinkly, taip pat ir
internete. Duomeny perdavimas vykdomas sudalijant duomenis j mazesniy duomeny blokus,
vadinamus paketais. Siuntéjas duomeny paketus vieng po kito iSsiuncia, o gavéjas juos vieng po kito
gauna. Gav¢jas sulaukia, kol visi i$siysti duomeny paketai gaunami ir tuomet juos perduoda i aukstesnj
modelio lygmenj [1]. Interneto protokolas (IP) priskiriamas tarptinkliniam lygmeniui. Siuo protokolu
yra logiskai sujungiami tinklo jrenginiai. Adresatui pasiekti naudojamas gavéjo adresas, kuris
nurodomas [P duomeny paketo antrastéje. Kiekvienas duomeny paketas perduodamas individualiai.
Vienos duomeny perdavimo sesijos metu i$siysti duomeny paketai gali gavéja pasiekti skirtingais
keliais. D¢l Sios priezasties gavéjas duomenis gaus kitokia eilés tvarka, nei jie buvo issiysti.

1.1.3. Perdavimo lygis

TCP ir UDP protokolai priskiriami TCP/IP modelio transporto lygmeniui (2 pav.). TCP
protokolu perduodami sudalinti duomenys yra vadinami segmentais, tuo tarpu UDP duomeny blokai
vadinami datagramomis. Pagrindinis skirtumas tarp TCP ir UDP yra tai, kad TCP uztikrina
perduodamy duomeny pristatymo patvirtinima, siuntimo metu prarasty duomeny pakartojimg gali
inicijuoti gavéjas. UDP protokolu perduodami duomenys neturi jokio griztamojo ryS$io, siuntéjas,
iSsiuntes duomenis, neturi jokios galimybeés suzinoti, ar jie sekmingai pasieké gaveja. Toks duomeny
siuntimas be patvirtinimo leidZia duomenis siysti grei¢iau.

1.1.4. Taikymo lygis

Taikomasis TCP/IP modelio lygmuo (2 pav.) jungia tris OSI modelio lygius: 7 — taikomaji
lygi, 6 — atvaizdavimo lygmenj ir 5 — sesijos lygi. Taikomojo lygmens protokolai gali biiti iSskirti j dvi
grupes [2]:

e taikomyjy aplikacijy protokolai (HTTP, DNS, IMAP);
e paslaugy protokolai (marSrutizavimo protokolai).

Standartiniams protokolams yra gana grieztai iSskiriami prievady numeriai — http:80, dns:53, ftp:21.

“

n

2 pav. Protokoluy pasiskirstymas TCP/IP modelyje
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1.2. Slapto kanalo steganografijos metodai

Atviras komunikacinis kanalas — tai komunikacinis kanalas, jungiantis jrenginius (pvz.,
kompiuterius, mobiliuosius telefonus) arba kompiuterinius tinklus ir yra skirtas autorizuotiems
duomenims perduoti. Slapto informacinio kanalo sgvoka pirmasis pristat¢ B. W. Lampsonas [3]. Tai
bet koks komunikacinis kanalas, kuris gali biiti iSnaudojamas slaptiems duomenims perduoti (3 pav.)
siekiant apeiti sistemy saugos politika. Kaip slapto informacijos perdavimo kanalas gali biiti
panaudota bet kokia vieSa infrastrukttra. Slapti kanalai gali buiti skirstomi | laiko ir talpos duomeny
perdavimo kanalus. Talpos atveju siunt¢jas jraSo slaptus duomenis, o gavéjas skaito. Laiko atveju,
informacija perduodama laiko jvykiais (pvz., sutartais laiko intervalais tarp siun¢iamy duomeny
pakety). Laiko metodams taip pat priskiriami jvykiy skai¢iavimo metodai, kai duomenys perduodami
sekant tam tikry jvykiy sekas. Laiko perdavimo kanalai skirstomi j aktyvius ir pasyvius. Aktyvis — kai
slaptiems duomenis perduodi generuojamas papildomas duomeny srautas, pasyviis — kada duomenims
perduoti naudojamas natiiraliai tinkle esantis srautas.

Jvestis: 1 0 0 1 1 1 0 1 1 0 1 1 1 0 1 1
Slapti ]
duomenys: . 4 0 2 d

ISvestis: 1 0 0 1 1 1 1 0 1 0 1 1 1 0 1 1

3 pav. Slaptos informacijos jterpimas

Kaip ir tradiciniuose komunikaciniuose kanaluose, taip ir slaptame informacijos kanale gali
susidaryti triukSmo (angl. noise). Pagal tai, ar tarp komunikuojanciy pusiy komunikacinis kanalas
uzmezgamas per tarpinj komunikacijos taska, kanalai skirstomi ] tiesioginius ir netiesioginius.
Informaciniai kanalai, tunelio principu besitgsiantys per kelis skirtingus skirtingy lygmeny protokolus,
vadinami uzpildo tuneliais (angl. payload tunnel). Slapti informacijos kanalai steganografijos srityje
yra nagrinéjami pladigja prasme. Sis darbas yra orientuotas j steganografinius metodus, naudojamus
telekomunikaciniuose tinkluose, kurie yra geriau Zinomi tinklo steganografijos pavadinimu.

Slapty informacijos kanaly pralaidumui jvertinti naudojamas slapty informacijos bity
persiuntimo skaicius per sekunde (angl. bps) [4, 5] arba slapty informacijos bity skaifius viename
duomeny pakete (angl. bpp). Tuo atveju, kada duomeny pakety praradimas yra nulinis, talpos kanaly
pralaidumas skaiciuojamas bpp * n; n — duomeny pakety skaicius per sekunde.

Tinklo protokolai yra puikiai tinkami slaptiems duomenims perduoti. Daugelis
steganografiniy metody iSnaudoja retai naudojamas protokoly antrastes [6]. Kiti iSnaudojami antrasciy
laukai yra tokios atsitiktiniy reikSmiy antrastés kaip IP Identification ir IP Initial sequence number.
Siems laukams i$naudoti neuztenka aklai jy reikimes pakeisti norima perduoti informacija. Atsitiktiniy
reikSmiy lauky formavimas pasiZymi savita specifika, kurig pazeidus galima nesudétingai atskirti
modifikuotus paketus.
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Pirmasis mokslininkas, pateikg¢s moksliniy jrodymy dél TCP/IP protokolo i$naudojimo
steganografiniais metodais, buvo C. H. Rowlandas [5]. Talpos steganografiniai metodai yra lengviau
igyvendinami ir turi didesnj pralaidumo lygj, lyginant su laiko (4 pav.). Pastaryjy jgyvendinimas
sinchronizuojant duomeny pakety srauta ir eliminuojant tinkle esanti triukSmg yra kur kas
sudétingesnis procesas.

4 pav. Steganografinis laiko kanalas

NekorektiSku atveju steganografiniai metodai yra naudojami paskirstytosios paslaugos
nutraukimo atakoms (angl. DDOS) [7], platinant kompiuteriy virusus ir kirminus, slaptai
komunikacijai tarp teroristiniy vienety ir nusikaltéliy bei siekiant apeiti jmonés ugniasieng. KorektiSku
atveju steganografiniai metodai naudingi uZtikrinant komunikuojanciy pusiy privatuma, didinant VoIP
saugumg ir kokybe (angl. QoS) [8]. Jie naudojami tinklo srautams Zyméti, Sifruotoms atakoms ir
anoniminiams VoIP skambuciams sekti [9]. E. Joneso [10] pasitlytas metodas leidZia nustatyti IP
jeigos taska j tiriamo tinklo sritj naudojant steganografinj Zyméjimo metoda IPv4 TTL antrastéje. Dalis
Siuvolaikiniy lygiarangio rySio (angl. peer to peer; P2P) paslaugy yra paZzeidZiamos naudojant
steganografinius metodus. Tai gali buti slapty Zinuciy siuntimas ,,Skype* [11], keiciant tylos metu

e i

5 pav. Slapty duomeny jterpimas balso sraute

perduodamus duomenis (5 pav.), ,BitTorrent* [12] atveju srauto tipas yra vienas-su-daugeliu, o jo

naudojamo protokolo u TP antra$¢iy laukai yra tinkami steganografiniams duomenims jterpti,
,FreeWave®“ [13] programine jranga moduliuojant interneto srauta j akustinius garsus ir juos
perduodant VolIP kanalais (pvz., ,,Skype®, ,,Viber, ,,WhatsApp*). VarSuvos universiteto mokslininky
buvo pristatytas steganografinis metodas kaip metodo danga panaudojant ,,Google Suggest [14]
paslauga, o Hong Kongo universiteto mokslininkai jrodé galimybe slapta informacijos kanalg
uzmegzti pasinaudojant tinklalapiy lankytojy srauto skaitikliais [15].

1.2.1. TCP/IP steganografija

TCP/IP arba tinklo steganografiniai metodai skirstomi pagal PDU (angl. protocol data unif)
modifikacijos biidg [16, 17]. ISskiriamos trys pagrindinés grupés (6 pav.): SDU (angl. service data
unit) modifikavimas, PCI (angl. protocol control information) modifikavimas ir laiko intarpy
modifikavimas tarp PDU. SDU modifikavimo atveju slapti duomenys jterpiami | perduodamy
duomeny lauka. PCI modifikavimo atveju slapti duomenys jterpiami tarp OSI lygmeny perduodamy
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SDU duomeny antrastése. Modifikuojant PDU laiko intarpus, slapti duomenys yra iSreiskiami sutartais
laiko intarpais tarp duomeny pakety.

PDU
o
. B
PCI Sbu
A A
Paketo antrasté Paketo turinys

6 pav. PDU, PCI ir SDU

Kai kurie steganografiniai protokolai aptikimo atsparumui padidinti slaptus duomenis saugo
keliuose skirtinguose TCP/IP lygiuose esanciuose protokoluose vienu metu. Pirmasis, pristates
tarpsluoksninj steganografinj sprendima, buvo B. Jankowskis [17]. Pasiiilytas metodas naudoja ARP,
TCP, UDP ir ICMP, 1-0jo, 2-0jo ir 3-iojo lygmens TCP/IP modelio protokolus kartu iSnaudojant
Etherneto tinklo saugumo spraga, kuri dél klaidos tinklo sasajos tvarkykléje (angl. driver) i specialiai
sukonfigiiruota ICMP uZzklausg grazina dalj pries tai atakuojamoje masinoje apdoroto tinklo srauto
duomeny. Slaptos informacijos apsikeitimui suformuojamas nekorektiSkai uZzpildytas Etherneto
kadras. Uzmegztas informacijos kanalas gali keisti tinklo protokolus, perduodancius slapta
informacija, taip sumazindamas aptikimo tikimybe.

1.2.1.1. Kanalo lygis

Kanalo lygmenyje steganografiné duomeny slépimo metodika iSnaudoja fizines
komunikacinio kanalo ypatybes ir imituoja jy netobulumus ar trikdzius. K. Szczypiorskis ir W.
Mazurczykas pasiilé metoda, skirtg belaidziams IEEE 802.11 tinklams [18]. Jo veikimas paremtas
slapty duomeny jterpimu j perduodamy simboliy uzpildo (angl. padding) dali. Véliau K. Szczypiorskis
pasitle dar vieng metodg (taip pat belaidziams tinklams) pavadinimu HICCUPS [19] (angl. Hidden
Communication System for Corrupted Networks). Sio metodo idéja yra sugadinti perduodamy
duomeny kadry kontrolines sumas. BelaidZiuose tinkluose visi tinklo dalyviai girdi radijo bangomis
perduodamus duomenis. Pagal RFC standartg kadrai su klaidingomis kontrolinémis sumomis yra
atmetami jau antrame OSI lygmenyje ir neperduodami j aukstesnius, dé¢l to apie atmestus kadrus
galiniai vartotojai nieko nejtaria. Taciau kada tokiu biidu siekiama perduoti slaptus duomenis,
vartotojas nesalina ir skaito tokius duomeny kadrus, kuriy kontrolinés sumos yra klaidingos.

Steganografiniai metodai taip pat gali buti realizuoti kei¢iant perduodamy duomeny forma
(paketus ar kadrus). D. Kunduras ir K. Ahsanas [20] pasitlé du budus, tinkancius Siai tinklo
steganografijos risiai. Pirmuoju atveju slaptyjy duomeny bitai raSomi j neiSnaudotus arba rezervuotus
duomeny pakety antras¢iy laukus. Tai yra jmanoma dél daugelio populiariy tinklo protokoly
nedokumentuoty atvejy, kaip turéty biti uzpildomi nenaudojami antras¢iy laukai. Konkreciai
pasitulytame metode slaptai informacijai perduoti naudojami IP protokolo DF antrasté (angl. Do not
fragment). Siam metodui jgyvendinti biitina salyga — perduodamy duomeny pakety dydis, nesiekiantis
maksimalaus pakety skaidymo dydzio (angl. MTU — Maximum transfer unit). Etherneto tinkluose §is
dydis siekia 1500 B. PanaSaus veikimo principo metodai taikomi ir kitoms skirtingy protokoly
antraStéms — IP protokolo 70S antrasté [21], TCP protokolo Flag antrast¢ [22], IP protokolo eilés
numerio antrasté [23] ir kt.
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1.2.1.2. Tarptinklinis lygis (IP)

Dazniausiai IP protokolo steganografiniai metodai naudojasi tuo, kad IP antraStése gausu
lauky, kurie yra pertekliniai ar paprastai yra palieckami tusti perduodant duomenis. IP protokolo 4
versijoje tokie laukai yra Identifiaction, Flags, Fragment Offset ir Options (7 pav.). Pagrindinis Siy
metody privalumas — didelé¢ duomeny perdavimo talpa, taciau trukumas tai, kad slapti duomenys yra
nesudétingai eliminuojami. C. H. Rowlandas [24] slaptiems duomenis perduoti pasitlé ASCII
koduotés zenklus dauginti i§ 256 ir talpinti 16-bity Identification antrastés lauke. IP pakety
fragmentavimo atveju gavéjas gaus pakartotines raides su kiekvienu duomeny fragmentu.
Steganografiniai metodai, akcentuoti j IP fragmentavima, duomenims perduoti naudoja MF, DF ir FO
antra$¢iy laukus. Siy lauky reik§mes reikalingos tik tuo atveju, jei duomeny paketai prie§ perduodant
yra suskaldomi, dél to siuntéjui ir gaveéjui zinant maksimaly duomeny paketo dydj, Siuos duomeny
laukus galima panaudoti slaptiems duomenims perduoti. Duomeny perdavimo sparta 1-17 bpp. Kai
komunikuojancios pusés neturi galimybés nustatyti maksimalaus duomeny paketo dydzio (angl.
maximum transmission unit), jos gali naudotis metodu, duomenis jrasanciu i identification lauko
reik§més pirmuosius 8 bitus (formuojant paketa paskutiniai 8 bitai nustatomi atsitiktinai [25])
panaudojant XOR logika tarp iraSomy duomeny ir jau esancios lauko reikSmés pirmyjy 8 bity.
Vienintel¢ saglyga —duomeny paketo antrastés laukas Options turi biiti tuscias.

serviso tipas
versijos numeris antrastés ilgis bendras ilgis
PR | D T R

e poZymiai fragmento
paketo identifikatorius | D | M postamis
gyvavimo laikas aukstesnio lygmens protokolas kontroliné suma

IP siuntéjo adresas

IP gavéjo adresas

nustatymai ir uZpildymas

duomenys

7 pav. IP protokolo antrastés, tinkamos slaptiems duomenims jterpti

Steganografiniy metody autoriai — W. Mazurczykas ir K. Szczypiorskis — yra pristate keleta
metody duomenims perduoti iSnaudojant duomeny pakety dalijimo (angl. segmentation) savybe ir
susijusius antra$¢iy laukus. Duomeny paketas dalijamas j pasirinkta skai¢iy fragmenty (lyginis
fragmenty skaicius reiskia dvejetainj skaiciy nulj, o nelyginis — dvejetainj skai¢iy vieneta) (8 pav.);
duomeny perdavimo sparta: 1 bpp; pritaikant reikSmes, esancias Fragment Offset lauke (lyginé
reikSmeé — dvejetainis skaiCius vienetas, o nelygin¢ — nulis). Duomeny perdavimo sparta — 1 bpp;
naudojant nattiraliai susidariusius duomeny pakety fragmentus ir duomenis jterpiant  duomeny lauka.
Duomeny perdavimo sparta — fs*fd bpp, kur fs — duomeny pakety fragmenty skaicius, fd — duomeny
pakety fragmenty dydis. Sis metodas turi salyginai didele duomeny perdavimo sparta ir yra sunkiau
aptinkamas dél naudojamy natiiraliai susidariusiy duomeny pakety fragmenty.
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Paketo nr. 2 Paketo nr. 1

fragmentai fragmentai
o .
r A r A
OREMOIRE -~ i » Gavéjas
. J . J
Y Bg
Slaptas bitas: 1 Slaptas bitas: 0

8 pav. Pakety segmentavimo metodas

E. Cauicho pasitulytame metode duomenims perduoti naudojami Identification ir Fragment
offset laukai [26]. Duomeny perdavimo greitis nesudalintiems duomeny paketams — 29 bitai viename
duomeny pakete, taciau $is metodas veikia tik tarp greta esanciy tinklo tasky. Pirmiausiai gavejas
pasitikrina, ar duomeny paketas yra nesuskaidytas (MF = 0), tuomet paketo antrastéje tikrina 3-jy
rezervuoty bity reikSme, kuri gavéja informuoja apie slaptos informacijos egzistavimg. Slapti
duomenys gaunami i§ Identification bei Fragment Offset lauky.

Slaptai informacijai perduoti gali biiti naudojami ir dinaminiai protokolo antras¢iy laukai,
pavyzdziui, TTL (angl. time-to-live). S. Zanderis pasitlé patobulinta 1 bpp spartos steganografinj
metodg [27]. [Sanalizaves standartines 77L reikSmes bei dazniausias reikSmes nattiraliame duomeny
sraute, Sis mokslininkas pasitilé naudoti dvi pradines 77L reikSmes — didele ir mazg: viena reikSme
skirta atvaizduoti dvejetainiam vienetui, kita — dvejetainiam nuliui.

K. Ahsanas savo darbe pademonstravo, kaip jgyvendinti steganografinj laiko kanalg
ri§iuojant duomeny paketus [28]. Siam metodui jgyvendinti papildomai reikia Zinoti pirmine pakety
eiliSkumo tvarka, pagal kurig biity galimg korektiSkai atkurti persiystus duomenis. Pirminiam
eiliSkumui atkurti naudojama 32 bity Sequence Number laukas AH antrastéje su Option Data Lenght
ir Option Data lauky reikSmémis, naudojamose /PSec protokole. Realiuose tinkluose, kur duomeny
pakety pristatymo eiliSkumas néra garantuojamas, gali buti naudojamas eiliSkumo apskaiciavimo
algoritmas, pristatytas mokslininky P. Pengo, P. Ningo ir D. Reeveso [29].

C. Abadas pademonstravo esming IP protokolo dizaino klaida [30], kai slapta informacija gali
biiti jraSoma } 16-bity kontrolinés sumos antraste pasinaudojant maiSos funkcijos kolizijomis. Slaptos
informacijos gavimui gavéjas turi zinoti pirming TTL reik§me.

Maksimalaus duomeny paketo dydzio (MTU) apskaiciavimui tarp skirtingy tinkly IPv4
tinkluose naudojamasi PMTUD (angl. Path MTU Discovery) (9 pav.) ir PLPMTUD (angl.
Packetization Layer MTU Discovery) IPv6 tinkluose. Pirmuoju atveju yra siun¢iami duomeny paketai
su DF=1 ir tuo pat metu stebima ICMP protokolo teikiama informacija apie pakety
pristatyma/praradima. Antruoju atveju (IPv6) maksimalus duomeny paketo dydis apskaiciuojamas
pradedant siysti paketus nuo salyginai mazo dydzio ir jj palaipsniui didinant iki tol, kol duomeny
paketai tampa per dideli ir nebepasiekia gavéjo. Gauti/negauti duomeny paketai analizuojami siuntimo
lygmenyje be ICMP. Nustacius maksimalaus duomeny paketo dydi, [Pv4 siuntéjas turi galimybe slapta
informacijg jterpti i pastarojo protokolo praneSimus, o gavejui siysti suklastotus ICMP pranesSimus.
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M o —

________________ »
«- 'CMP - pakstisti MTU § 1000 _
TCP Paketas 1000
....................................... )
TCP Paketas 500
_______________________________________ >»

9 pav. Maksimalaus MTU apskai¢iavimas

M. A. Padlipskis savo darbe pristaté /aiko steganografinj kanala, kuriame siunt¢jas sutartais
laiko intervalais siuncia arba nesiuncia duomeny pakety [31]. Sekund¢ padalinus i » laiko intervaly,
gaunama slapty duomeny perdavimo sparta » bps.

V. Berko metodas pagristas vélavimais tarp siun¢iamy duomeny pakety, kai laiko intarpai
koduojami kaip slapta informacija [32]. Sioje sistemoje gavéjas seka laiko intervalus tarp gaunamy
duomeny pakety. Ilgesnis nei vidutinis laiko intervalas yra interpretuojamas kaip dvejetainis skaicius
vienetas, o trumpesnis — kaip dvejetainis skai¢ius nulis.

Aplikacijose kaip SSH kiekvienas paspaustas klaviatiros klavisas reiSkia vieng iSsiysta
duomeny paketa. Kontroliuodami paspaudimy greiti (intarpus tarp paspaudimy), gausime pasyvy
slapta informacijos kanala.

S. Cabuko pristatytas metodas naudojasi realiais intervaly tarp duomeny pakety duomenimis.
Siuos rezultatus autorius padalija j dvi grupes: slaptos informacijos vienetas yra i§reiskiamas kaip laiko
intervalas, atitinkantis intervalg i§ vienos grupés, ir informacijos nulis, kai laiko intervalas atitinka
rezultatg 1§ kitos grupés [33].

H. Wango ir S. Floydo pristatyti modeliai atkartoja statistines realaus duomeny srauto
charakteristikas, taigi del Sios priezasties toks slapty duomeny srautas yra neaptinkamas.

S. Gianvecchio metode aprasSomas visas sprendimo karkasas (angl. framework): tai filtravimo,
analizavimo, kodavimo bei siystuvo moduliai [34]. Filtravimo modulis iSrenka realy duomeny srauta
i§ turimy pavyzdziy duomeny bazés, analizavimo modulis pritaiko gautam duomeny srautui
tinkamiausia modelj, tuomet, priklausomai nuo priskirto modelio kodavimo, modulis parenka derama
pasikarstymo funkcija i turimy statistiniy jrankiy ir srauto generavimo biblioteky, galiausiai siystuvo
modulis sugeneruoja slapta duomeny srautg ir jj iterpia j natiiraly srauta.
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H. El-Sayedas pasiiilé iSskirtinj steganografini metoda kaip duomeny ,,nes¢ja* naudojant
Traceroute komanda su IP antrastéje nurodytu Record Route nustatymu [35]. Duomeny lauko ilgis —
iki 40 baity. 1. Jawharo pasitlytame metode apraSoma slapta FTP protokolo alternatyva — CFTP [36].
Sis metodas paremtas Record Router principu. CFTP protokolas teikia sesijos valdymo
funkcionaluma, panasy i TCP, ir visa tai jgyvendinta IP protokolo Options antrastéje (10 pav.).

No. . |Time |Sourca |Destination Protocol |Info

10 00 172.16.16.3 172.16.16.20 ICMP Intarmation reply
2 0.002646 172,16.16.20 172.16,16.3 Imp Echo (ping) reply
3 0.002998 172.16.16.3 172.16.16.20 ICMP information reply
4 0,003357 172,16,16, 20 172.16,16,3 ICMP Timestamp reply

5 0.019727 172.16.16.3 172.16.16.20 IQMP echo (ping) reply
6 4.380337  172.16.16.3 172.16.16.20 ICMP Echo (ping) reply
7 4.389121 172.16.16.20 172.16.16.3 e Echo (ping) reply
B 4.409872 172.16.16.20 172.16.16.3 ICMP Information reply
9 4,410092 172,16,16.20 172.16,16.3 ICMP Timestamp reply
10 4.410319% 172.16.16. 20 172.16.16.3 ICMP Timestamp reply
11 4.410525 172,16,16.20 172.16,16.3 ICMP Timestamp reply
12 4.410727 172.16.16. 20 172.16.16.3 IQwP information reply
13 4.410027  172.16.16.20 172.16.16.3 P Information reply
14 4.411126 172.16.16.20 172.16.16.3 e Information reply
5 4.411326 172.16.16.20 172.16.16.3 ICMP Echo (ping) reply

10 pav. CFTP programos slapto tinklo srauto vaizdas

T. Grafo metode analizuojamas duomeny kanalas realizuotas IPv6 protokolo Destination
Options antra$téje [37]. Siuo metodu perduodami duomenys yra koduojami tipas-ilgis-reiksmé
principu (angl. 7LV, Type-Lenght-Value) (11 pav.).

Tipas ligis

Reikdmeé

11 pav. TLV duomeny kodavimo budas

N. B. Lucena savo darbe iSanalizavo keleta steganografiniy metody, realizuoty IPv6
protokolo antraitése [38]. Siems metodams budingas reikalavimas siuntéjui apskaidiuoti vientisumo
patikrinimo verte (angl. ICV, Integrity Check Value). Pagrindiniai IP protokolo duomeny pakety
antra$¢iy modifikavimo buidai: nustatant netikra srauto tipa 8 bity Traffic Class lauke; nustatant netikra
reikSme 20 bity Flow Label lauke; nustatant netikrg siuntéjo IP adresa 128 bity Source Address lauke;
nustatant Hop Limit reikime ir véliau manipuliuojant kitais duomeny paketais. Sio metodo triikumas
— tai, kad duomeny paketai nebiitinai siun¢iami tuo paciu marSrutu, todél tarpiniy marSrutizatoriy
skaiCius gali kisti. Duomeny perdavimo sparta 1 bpp, nustatant papildomg antraste (12 pav.) 8 bity
Next Header lauke arba papildant persiun¢iamus duomenis jy pabaigoje jterpiant slaptus duomenis.
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versija prioritetai srauto Zymé

paketo ilgis protokolas Suoliy skaiCius

IP siuntéjo adresas

IP gavéjo adreas

duomenys

12 pav. IPv6 antra$tés struktiara

Nustacius netikrg marsrutizatoriaus praneS$ima, perduodamy duomeny talpa — iki 2 baity,
kamsalo vietoje duomeny talpa — iki 256 baity. Atveju, kai modifikuojami kiti Option antrastés laukai,
perduodamy duomeny kiekis viename pakete gali siekti iki 2038 baity; keiCiant Option Data Lenght
ir Option Data laukus Hop-by-Hop Options antrastéje; keiCiant Reserved lauko reik§me, perduodamy
duomeny kiekis 4 bitai; keiCiant adresus Routing antrastéje, nustacius Routing Type 0, perduodamy
duomeny kiekis gali siekti iki 2048 bity; nustatant 8 ir 2 bity Reserved reikSmes, nustatant netikrg Next
Header reikSme arba jterpiant netikra paketo fragmenta | Fragment antraste. Pastaruoju atveju, norint
nepazeisti siunc¢iamy duomeny ir kad netikras duomeny fragmentas nebiity jtraukiamas j pirminius
duomenis, autoriai sitilo du sprendimo biidus. Pirmasis — jterpiant netikra Identification lauko reikSme,
del kurios netikras duomeny paketo fragmentas bus atmestas. Antrasis — nustatyti pasikartojancia
Fragment Offset reikSme¢. Tuomet duomeny rinkimo metu Sis duomeny fragmentas bus perrasytas
pirminio duomeny fragmento; nustatant 2 bity Reserved lauko reik§m¢ arba sukuriant neegzistuojancia
Authentication Header antraste. Duomeny perdavimo sparta — iki 1022 bity; sukuriant
neegzistuojancia antrast¢ arba jrasant netikra kamsalo reikSme Esp antrastéje. Perduodamy duomeny
sparta — nuo 255 iki 1022 bity. Keiciant Option Data Lenght ir Option data lauky reikSmes bei
sukuriant vieng ar kelis dirbtinius nustatymus Options antrastéje; nustatant netikra kamsalo reikSme
Destination Options antrastéje.

P.Allix pristato pavyzding slapto kanalo schema: duomeny siuntéjas kontroliuoja du tinklo
jrenginius A ir B, kurie abu yra sujungti su bendru serveriu C. Atveju, kai A atsiunc¢ia vieng duomeny
paketa, o B atsiuncia du duomeny paketus, tai yra suprantama kaip slapty duomeny dvejetainis nulis.
Kai A atsiuncia du paketus, o B — viena, tai suprantama kaip slaptos informacijos dvejetainis vienetas.
P.Allix taip pat sitlo slapty duomeny persiuntimg realizuoti nustatant sutartinj skaiciy A ir sekant
persiysty duomeny skai¢iy vienos sesijos metu. Kai persiysty duomeny skaicius virsija arba yra lygus
A, tuomet tai interpretuojama kaip vienetas, jeigu persiysty duomeny kiekis yra mazesnis nei A, tuomet
tai suprantama kaip dvejetainis nulis.

ICMP (angl. Internet Control Message Protocol) — interneto kontrolés zinuciy protokolas.
ICMP priklauso TCP/IP protokoly grupei ir priskiriamas OSI tinklo sluoksnio protokolams. Protokolas
neturi jokio gavimo patvirtinimo funkcijos, todél laitkomas nepatikimu. Pagrindiné protokolo paskirtis
— perduoti klaidos informacija duomeny siuntéjui. Informacija dazniausiai perduodama tarp prie tinklo
prijungto kompiuterio ir tinklinés jrangos (pvz., marSrutizatoriaus). ICMP praneSimai siun¢iami
apsupti (angl. Encapsulated) IP paketuose. ICMP turi 14 praneSimy tipy, kuriy daugelis naudoja tik 4
bitus 8 bity ICMP paketo antrasteje. The Loki Project atveju slaptas informacijos kanalas sudaromas
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su ICMP Echo Request ir ICMP Echo Reply paketais. Loki kliento programa leidZia siuntéjui siysti
komandas i serverj per ICMP duomeny paketus, serveris savo ruoztu rezultatus grazina ICMP Echo
Reply paketuose. Sio metodo jgyvendinimas yra salyginai paprastas ir veikia tinkluose, kuriuose néra
draudziami ICMP praneSimai.

The Loki Project néra vienintelis jgyvendintas duomeny tunelio per ICMP atvejis. Skeeve ir
ICMP-Chat projekty duomeny perdavimo talpa — tarp 24-56 baity. Skeeve atveju siuntéjas, kuris siekia
i8likti anonimiskas, siunc¢ia ICMP Echo Request duomeny paketa j tarpinj serveri, nustatydamas gavéjo
IP adresg kaip siuntéjo. Tarpinis serveris, gaves toki praneSima, /ICMP Echo Reply duomeny pakety
siuncia gaveéjui. ICMP-Chat — tai terminaliné pokalbiy sistema, naudojanti ICMP duomeny paketus
komunikacijai. Duomeny konfidencialumui uztikrinti naudojamas AES Sifravimo algoritmas.
Slaptazodziy saugumui uZtikrinti naudojamas SHA-256 maiSos algoritmas. Papildomas
funkcionalumas, leidziantis keisti ICMP praneSimy kodus, sumazina aptikimo tikimybg.

D. Stodle pristate PING Tunnel projekta, kuris leidzia patikimai uzmegzti ir palaikyti TCP
sesija ICMP tunelio rezime.

Irankis VOODOONET 1Pv6 ir ICMPv6 skirtas slapty duomeny kanaly sudarymui.
Komunikacijai uzmegzti siunt¢jas ir gavéjas naudoja keturiy skaitmeny PIN numerj — tai leidzia
uzmegzti kelis duomeny tunelius vienu metu.

Mokslininkai B.Ray ir S.Mishra savo moksliniame darbe pademonstravo galimybe¢ slapta ir
saugiai perduoti didelius kiekius informacijos pasinaudojant ICMP Echo Request duomeny paketais.
Vienas 1§ didziausiy tinkamy naudoti lauky ICMP duomeny pakete yra 32 bity talpos Reserved laukas
ICMP Router Solicitation praneSime.

Interneto narystés grupéje protokolas (IGMP) — rySio protokolas, kuris skirtas valdyti
prisijungimg prie IP daugiaadresio transliavimo grupiy. Taigi interneto narystés grupéje protokolas
leidzia mazgui prisijungti prie bendros grupés, kuri gauna informacija, arba nuo jos atsijungti. C.Scott
sitilo duomenims perduoti naudoti Reserved 8 ir 16 bity laukus IGMPv3 Membership praneSimuose.
Sie laukai paprastai néra uzpildyti ir neturi jtakos gavéjui. Vienas i§ jgyvendinty IGMP/IPv4 slapty
duomeny tuneliy yra pavadinimu BOCK. Sis metodas naudoja IP paketo Source Address lauka
slaptiems duomenis perduoti.

Nors BOCK IP Protocol lauke nustato IGMP reikSme, taciau paciame pakete néra apimtos
(angl. Encapsulated) IGMP antrastés, paketo viduje vietoj jos yra jterpiamas 124 bity kamsalas po 20
bity IP antrastes.

DHCP protokolas realizuoja patikima ir paprasta TCP/IP tinklo konfigtravimo bida,
garantuodamas adresy konflikty nebuvima dél centralizuoto jy paskyrimo valdymo. Administratorius
valdo adresy paskyrimo procesg parametru ,,nuomos trukmeé* (angl. Lease Duration). Pastarasis rodo,
kiek ilgai kompiuteris gali naudotis paskirtu IP adresu iki kitos uzklausos DHCP serveriui d¢l IP adreso
nuomos.

DHCP protokolo veikimo iliustracija gali buti situacija, kai kompiuteris, esantis DHCP
klientu, yra paSalinamas i§ potinklio. Tam jvykus, jam priskirtas IP adresas yra automatiskai
atlaisvinamas. Kai kompiuteris yra prijungiamas prie kito potinklio, naujas adresas jam yra
priskiriamas automatiskai. Nei vartotojas, nei tinklo administratorius nedalyvauja §iame procese. Sita
savybe¢ yra labai svarbi mobiliems vartotojams. DHCP protokolas naudoja kliento-serverio model;.
Sistemai startuojant, DHCP kompiuteris-klientas, esantis inicializavimo biisenoje, siuncia uzklausa
(angl. discover), kuri yra placiai (angl. broadcast) iSplatinama lokaliame tinkle, ir yra perduodama
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visiems tinklo DHCP serveriams. Kiekvienas DHCP serveris, gaves toki pranesima, atsako pranesimu
(angl. offer), kuris suformuotas i§ IP adreso ir konfigtiracijos informacijos. R.Rios DHCP protokole
i8skyré pozicijas, tinkamas steganografiniy duomeny perdavimui:

«  Nustatant 32 bity XID lauko reik$me. Si reik§mé paprastai yra automatiskai atsitiktinai
sugeneruojama. Siuo lauku perduodama informacija priskiriama prie sunkiau aptinkamos, ta¢iau turi
ribota slapty duomeny perdavimo spartg.

«  Naudojantis SECS lauko reik§me. Siuo atveju duomeny perdavimo sparta 1 bpp.

*  ISnaudojant CHADDR lauko paskutinius 10 baity, kai 48 bity ilgio Ethernet MAC adreso
laukas turi nustatytg reikSme.

* 64 baity Sname ir 128 baity File laukuose jrasytos reikSmés eilutés pabaigai pazymeti
naudoja nulinj (angl. null) baita. Slapta informacija, jraSyta po nulinio baito, bus s¢kmingai perduota
gaveéjui ir tai niekaip nepaveiks kity klienty, gavusiy tokius duomeny paketus, kadangi informacija po
nulinio baito nebus skaitoma. Kai laukuose neraSoma informacija, operaciné sistema jos reikSme
pakeicia j nulj, taCiau atvejais, kai naudojama Overload reikSmé, Options antrastéje Sis laukas gali buti
panaudojamas perteklinés informacijos jraSymui.

* Naudojant nestandartiniy ilgiy lauky reikSmes ar nestandartinj kieki Options antrastés
jrasy, galima aptikti nesudétingos slaptos informacijos.

ARP-tinklo lygmens protokolas, skirtas IP adresy (tinklo lygmens adresy) susiejimui su MAC
adresais (kanalo lygmens adresais) TCP/IP tinkluose. ARP — labai paplitgs ir labai svarbus protokolas,
uztikrinantis ry$j tarp siuntéjo ir gavéjo. Kiekvienas tinklo mazgas turi du adresus: fizinj (MAC adresg)
ir loginj (IP adresg). Ethernet tinkluose rysSio uzmezgimui turi buti identifikuoti siuntéjo ir gavéjo
duomenys. Tam naudojami fizinis ir loginis adresai. Informacija siun¢iama nuo vieno mazgo prie kito,
kurie identifikuoja siunt¢jo ir gavejo fizinius (MAC) ir loginius (IP) adresus.

1.2.1.3. Perdavimo lygis (TCP/UDP)

UDP protokolas (13 pav.) — tai pats paprasciausias TCP/IP modelio transporto lygmens
protokolas. Skirtingai nei TCP, UDP néra patikimas, neatlicka duomeny t¢kmés kontrolés (angl. flow-
control) ir neturi klaidy atitaisymo mechanizmy. UDP paketai (datagramos) gali biiti atsiysti ne ta
tvarka, kuria buvo siunc¢iami. Kartg siystas paketas gali ateiti du ir daugiau karty arba ir neateiti visai.
Datagramos ilgis yra ribotas. Tac¢iau trumpa UDP Zinuté persiunciama greic¢iau nei per TCP, nes
nereikalingi paketai sesijai pradeéti, taip pat siun¢iama maziau antrastés duomeny. UDP protokolas
tinkamas duomeny perdavimui tada, kai dalis prarasty duomeny nedaro jtakos programos veikimui
(pvz., internetingje telefonijoje ar televizijoje).

gaveéjo prievado numeris siuntéjo prievado numeris

UDP pranesimo ilgis kontroliné suma

duomenys

13 pav. UDP protokolo antrasté
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TCP yra vienas i$ pagrindiniy protokoly TCP/IP tinklo modelyje (14 pav.). PrieSingai,
nei UDP, $§is protokolas uztikrina patikima duomeny perdavimo kanalg. Tinkle prarasti duomeny
paketai yra pakartotinai iSsiun¢iami. Patikimo duomeny kanalo uzmezgimui ir palaikymui reikalingi
papildomi duomeny paketai, o dél to sulétéja duomeny perdavimo greitis, lyginant su UDP.

siuntéjo kanalo numeris gavéjo kanalo numeris

sekos numeris

patvirtinimo numeris

A[P|P|S|F
antrastés ilgis rezervas RIC|S|[S|Y|I lango dydis
G|K|H|[T[N|N
kontroliné suma skubumas
pasirinktys uzpildymas
duomenys

14 pav. TCP protokolo antrasté

W. Mazurczyko pasitlé idéja slaptus duomenis siysti standartiniame duomeny lauke
duomeny paketuose, kurivos gavéjas pareikalauja atsiysti pakartotinai [39] (angl. retransmision).
Pastarasis metodas skirtas tinklo protokolams, turintiems retransliavimo funkcijg (15 pav.).

C. H. Rowland savo pristatytame metode slaptiems duomenims perduoti naudojo 32 bity ilgio
Initila sequence number (ISN) bei acknolage sequence number (ACK) laukus TCP protokolo
antrastéje. J. Rutkowska, remdamasi C. H. Rowlando metodu, pristaté savo metoda, kuris duomenims
perduoti negeneruoja papildomo srauto, o naudoja nattiraliai susigeneravusj [40]. Siuntéjas keicia ISN
ir ACK SYN lauky reikSmes, kurios buvo sugeneruotos ir tuose laukuose buvo jraSytos operacinés
sistemos. S. Lewisas iSvysté metoda ISN skaiCiy generavimui Linux operacinei sistemai, kuri buty
neatskiriama nuo natiiraliai sugeneruotos operacinéje sistemoje [41].
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J. Giffinas pristaté slapta informacijos perdavimo btidga TCP protokolo laiko zymose (angl.
timestamps) keiiant maZiausiai reik§minga bita [42]. Sis metodas visa duomeny srautg sulétina tam,
kad kai duomeny paketai su pakeistomis laiko zymomis pasieks gave¢ja, laiko Zyma bty galiojanti.
Duomeny perdavimo sparta — 1 bpp. Dar vienas buidas informacija perduoti létuose tinkluose yra
lyginant perduodamos Zzinutés paskutinj nepersiysta bita su siunciamos zinutés laiko Zymos
paskutiniuoju bitu. Jeigu bitai sutampa, duomeny paketas siun¢iamas nemodifikuotas, jei ne —
palaukiama, kol laiko Zyma padidéja vienetu, ir tada iSsiun¢iama. Sio metodo aptikimas létuose
tinkluose yra sudétingas dél atsitiktiniy Zemiausiy bity pasiskirstymo. R.C. Chakinalos ir kt. pasitlytas
modelis naudoja /aiko slapta informacijos kanalg keic¢iant duomeny pakety segmenty eiliSkuma [43].

Trecioji

Siuntéjas Zalis Gavéjas
Siunciami
duomenys Duomenys, gauti
Duomeny gavimo
patvirtinimas (ACK)
ACK negautas nesiunciamas

Pakartojamas duomeny

siuntimas iterpiant slaptus
duomenis
Paivktinknas /

gautas

Slapti duomenys
gauti
Siunc¢iamas ACK

15 pav. Retransliacijos metodo veikimo schema

X. Luo jgyvendino falpos slapta informacijos kanalg modifikuodamas ACK lauko reikSme
[44]. To paties autoriaus pristatytas 7cpleaks metodas slapta informacija jraSo i vienos arba keliy
skirtingy sesijy 7CP ACK duomeny paketus. Pastarasis metodas gali buti naudojamas su jau
sudarytomis/veikian¢iomis 7CP sesijomis.

Cloak metodas priskiriamas prie sunkiai aptinkamy steganografiniy metody [45]. Duomeny
kodavimui naudojami 10 skirtingy algoritmy bei pritaikoma atkartoti natiiralaus TCP srauto
charakteristikas. Siuntéjas gali uzmegzti kelias HTTP sesijas su nutolusiu serveriu, taip pat tai gali
daryti su keliais serveriais vienu metu. Tinklo steb¢jimo jrangai slapta informacijg tokio tipo sraute
aptikti sudétinga, kadangi daznu atveju vartotojas nattiraliai palaiko kelias TCP sesijas vienu metu.

TCPScript metode realizuojamas /aiko slaptas informacijos kanalas, kuris slaptg informacija
jterpia j natiiraly TCP srautg [46] bei iSnaudoja TCP funkcijas, skirtas protokolo patikimumui uztikrinti
(pavyzdziui, ACK/SYN) siekiant padidinti koduotos informacijos tikslumg. Slapta Zinuté iSreiSkiama
kaip teigiamy sveikyjy skaiciy masyvas mi, kur mi & [I,M] ir M yra prie§ kodavimg siuntéjo ir gavéjo
apsikeista konstanta. Siuo metodu siunéiami duomenys néra pazeidziami tinklo trikdziy, pakety eilés
pakeitimy ir pakety praradimy. Taciau §io metodo perduodamy duomeny sparta yra Zema ir tinklo
srauto analizés metu steganografinis srautas i$siskiria i§ natiralaus srauto.

W. Mazurczykas pritaiké retransliacijos metoda TCP protokolui [47]. Retransliacijos metodo
id¢ja — atmesti gautg paketg siekiant i$Saukti paketo pakartojima. | pakartotinai siun¢iama duomeny
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paketo duomeny lauka vietoj esan¢iy duomeny jraSoma slapta informacija. Siekiant i§vengti slapto
duomeny srauto aptikimo, pakartojimy santykis netiiréty virSyti vidutinio pakartojimy skaiciaus tinkle.
Autorius slapty duomeny segmenty Zyméjimui naudoja maigos funkcija. Sio metodo trikumas yra tai,
kad pakety retransliacijos santykis negali vir§yti natiiralaus srauto retransliacijy santykio, o tai gali buti
labai sudétinga vidiniuose tinkluose.

UDP slaptas informacijos kanalas gali biiti sudaromas nustatant Checksum lauko reikSme,
taip pat kanalg, galimg uzmegzti sutartinai nustatant tuscig lauko reikSme, kadangi Sio lauko
uzpildymas néra privalomas. Duomeny perdavimo sparta — 1 bpp. Siame metode aprasomi
informacijos perdavimo principai gali biiti panaudoti tick UDP, tiek TCP protokoluose. Papildomai
UDP protokole informacijai perduoti gali biiti naudojami ir kiti laukai — Source Address ir Source Port.
Visy aptarty lauky bendra duomeny perdavimo sparta gali siekti iki 6 baity viename duomeny pakete.

O. 1. Abdullazizo pasiiilytame metode slaptiems duomenims perduoti naudojami nataralis
realaus laiko komunikacijy (pvz., VoIP Skype) duomenys [48]. Slaptus duomeny bitus reprezentuoja
UDP paketo dydis. Lyginis paketo dydis — slaptas duomeny bitas 1, nelyginis duomeny paketo dydis
— slaptas duomeny bitas 0. Tokiy slaptai perduodamy duomeny aptikimas ypa¢ sudétingas dél
naudojamo neissiskirian¢io duomeny srauto.

1.2.1.4. Taikomasis lygis (HTTP, DNS, FTP)

Keletas ar net keliolika TCP/IP aplikacinio lygmens protokoly yra tinkami slaptos
informacijos perdavimui. Minimi $ie protokolai: HTTP, DNS, FTP, VoIP, SIP, SMTP ir kt.

HTTP — pagrindinis metodas pasiekti informacija pasauliniame tinkle (WWW). Pradiné
protokolo paskirtis — pateikti standartinj biida HTML puslapiy skelbimui ir skaitymui. A. Dyatlovo
darbe negarinéjama galimybeé slapta informacija iterpti i HTTP uzklausy antrastes (16 pav.) ar/ir kiino
(angl. body) dalj [49]. Pats HTTP protokolas nelimituoja antra$ciy dydzio, taciau visy protokolo
antraS$¢iy suma negali virSyti platformos, kurioje yra realizuotas HTTP protokolas, nustatytos
maksimalios reikSmés. Apache maksimalus antras$¢iy dydis — 8 KB, Microsoft IIS — nuo 8 KB iki 16
KB priklausomai nuo naudojamos versijos.

Tarkime:

"en" 1

Tuomet:
Accept-language: en,|t 10
Accept-language: It,en o1

Accept-language: en,lt,en,lt,en,en,en,en 0x50

16 pav. Steganografinis HTTP metodas

TCP/IP modelio aplikaciniame lygmenyje realizuotas W. Mazurczyko SIP protokolo
steganografinis metodas, sitilantis duomenis siysti per neiSnaudotus protokolo laukus [50]. W.
Benderis ir kt. sitlo steganografinio metodo slaptus duomenis jterpti | maZiausiai reikSmingus
duomeny bitus garso ir vaizdo failuose [S1]. M. V. Horenbeecko metodas slaptus duomenis talpina
HTTP protokolo antrastése [52].
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M. Baueris pristaté savo protokola, paremta HTTP protokolu, skirta slaptam informacijos
kanalui uzmegzti pasinaudojant jprastiniy vartotojy narSymo srautu. Sitilomas protokolas naudoja
penkis HTTP/HTML mechanizmus: peradresavimus, slapukus, nurodancias antrastes (angl. referer
headers), HTML elementus bei aktyvy turinj (pvz., flash ar java) [53].

Z. Kweckos metode duomenims perduoti iSnaudojami HTTP protokolo antrastéje esantys
paeiliui einantys tarpai (angl. white-space), kurie interpretuojami kaip vienas tarpas. Tai gali buti space
tarpas arba fab tarpas. Tokiu atveju informacijai atvaizduoti space gali biiti pasitelkiamas kaip
vienetas, o tab — kaip nulis, ir atvirkS¢iai. HTTP protokolo antra§téms néra nustatytas specifinis
eiliSkumas, dél to pakeista antrasciy iSdéstymo tvarkg galima panaudoti kaip informacijos perdavéja.
Antrasciy pavadinimy didziosios ir mazosios raidés interpretuojamos kaip vienas ir tas pats, dél to
nustatant skirtingus raidziy dydzius galima perduoti slapta informacija [54].

M.V. Horenbeecko jgyvendintame metode, sudaranc¢iame komunikacinj tunelj,
panaudojamos Http Entity zymy Etag ir If-non-match antra$tés. Sios antraités naudojamos kliento
narSyklei patikrinti, t. y. ar vietin¢ tinklalapio kopija vis dar galioja. Content-md5 antrasté gali biiti
naudojama duomenims su 128 bpp duomeny perdavimo sparta perduoti. Panasiu principu duomenys,
perduodami panaudojant Access-control-allow-origin ir Content-location antrastes, nagrin¢jami
kituose darbuose. Kitas biidas informacijai jterpti galimas moduliuojant laiko antra$c¢iy reikSmiy
maziausiai reik§mingus bitus. Siam metodui realizuoti tinkamos antraités Date ar Last-modified.

D¢l interneto turinio cenztravimo ir narSymo istorijos steb¢jimo kai kuriose Salyse buvo
pristatyta Infranet infrastruktira [55]. Sios paslaugos serveriai priima HTTP uzklausas su
cenziiruojamy puslapiy adresais, uzkoduotais jtarimo nesukelianciose antrastése. Serveriai savo ruoztu
cenziliruotg turinj grazina stenografiniais metodais jterpta i itarimo nesukeliancius grafinius elementus.

FTP —tai faily perdavimo standartas, kuriam reikalinga speciali programin¢ jranga, vadinama
FTP klientu. FTP veikia klientas—serveris principu, t. y. klientas siuncia tam tikras uzklausas, o serveris
jas interpretuoja ir atlieka tai, kas paprasSyta. Visa tai vyksta naudojant TCP/IP rysio protokola. Faily
perdavima i§ vienos sistemos j kitg realizuoja dvi programos, naudojancios FTP protokola: programa—
serveris, kuri veikia nutolusioje sistemoje, ir programa—klientas, kuri aptarnauja vartotoja, norintj
atsisiysti/patalpinti bylas nutolusioje sistemoje. FTP protokolas veikia dazniausiai per 20-21
prievadus. Pirmasis naudojamas duomeny siuntimui, o antrasis — komandy perdavimui j server;j.

X. Zou savo apzvalgoje pristaté du metodus, skirtus duomeny kanalo sudarymui per FTP [56].
Pirmasis slaptus duomenis koduoja komandas siysdamas j FTP serverj. Duomeny perdavimo sparta
log2n, kur n —komandy skaicius. Antrasis naudojasi FTP Noop komanda, kuri siun¢iama, kai serveryje
nevyksta komunikacija (angl. idle). Persiysty Noop komandy kiekis interpretuojamas kaip sveikasis
slaptos Zinutés skaiCius. Skirtingoms skaitinéms reikSméms atskirti siunc¢iama Abort komanda. FTP
protokolo sesijos palaikymui toks Noop ir Abort komandy siuntinéjimas yra jprastas.

DNS - tai protokolas, skirtas simboliniy vardy vertimui i skaitinius. DNS leidzia kreiptis |
tinklo resursus lengviau jsimenamu simboliniu vardu. DNS protokolo architektiira yra labai tinkama
slapto informacijos kanalo sudarymui tuneliavimo rezime tokiais protokolais kaip IP/TCP/UDP (17
pav.). Ypac didele talpa pasizymi DNS protokolo NS, Cname ir TXT jrasai, kuriy ilgis siekia iki 255
baity. Eksperimentiné NULL jraso reikSme gali siekti iki 65536 baity.
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} ] A A A A A

TCP/IP DNS Uzklausa j:
Antrasté Antrasté paslaugos.ktu.edu
TCP/IP DNS Uzklausa j:
Antrasté Antrasté ais ktu.edu
TCP/IP DNS Uzklausa j:
Antradté Antrasté sistema.ktu.edu
TCP/IP DNS Uzklausa j:
Antradté Antrasté litnet.ktu.edu
TCP/IP DNS Uzklausa j:
Antradté Antrasté ausra.ktu.edu
TCP/IP DNS Uzkl. I3
Antrasté Antrasté paslaugos.ktu.edu
TCP/IP DNS Uzklausa j:
Antradté Antrasté tinklas.ktu.edu
TCP/IP DNS Uzklausa j:
Antrasté Antrasté iranga.ktu.edu
TCP/IP DNS Uzklausa j:
Antradté Antrasté sistema.ktu.edu

17 pav. DNS protokolu perduodami slapti duomenys

C kalboje yra realizuoti du IPv4 per DNS metodai: tai Nstx [57] ir lodine [58] (18 pav.).
Abiem atvejais IP paketai yra suskaldomi ir i§siun¢iami, galiniame tinklo taSke surenkami atgal j pilng
duomeny paketa. Duomeny kodavimui i uzklausas Nszx metode naudojamas Base64 algoritmas.

Uzklausos perduodamos 7XT iraSuose. lodine metodas palaiko DNS protokolo Edns0
iSplétima, kuris leidzia siysti didesnius DNS paketus. ISpléstinio DNS pakety ilgis iki 512 baity.
Duomeny atsiuntimui $is metodas naudoja Null jrasus, o iSsiun¢iamus duomenis suspaudzia Gzip
formatu, koduoja Base32 arba Base64 algoritmais ir perduoda juos Domain name lauke.

lodine kliento
programa

lodine DNS
serveris
€«

. o =

' =

' q

. L
N %
— — v

-------- Internetas

18 pav. Iodine jrankio sujungimo schema

Java programavimo kalboje realizuotas Dnscat irankis skirtas transliuoti [Pv4 srautg per DNS.
Duomeny perdavimui naudojami Cname jrasai [59].
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Ruby programavimo kalboje realizuotas duomeny pakety neskaidantis IPv4 per DNS jrankis,
naudojantis Cname irasus, koduotus Base32 algoritmu [60]. Toks duomeny kodavimo algoritmas yra
iprastas DNS siun¢iamuose duomenyse, tod¢l toks slaptas turinys yra sunkiau aptinkamas. Pastarasis
metodas pasikartojanc¢iy uzklausy problemai iSspresti naudoja spartinimg (angl. caching).

DNS 53 9 DNS > 53

TCP | TCP | SSH

- A
Kliento programa Vidinis DNS serveris ;

DNS2TCP serveris

‘4430

v

19 pav. Dns2tcp jrankio veikimo schema

Dns2tcp jrankyje realizuotas metodas leidzia siysti TCP ar SSH duomeny srautg per DNS

fv v —

duomeny kanalo uztikrinimas naudojant nepatikimg duomeny perdavimo protokola (UDP).

Dar viena ijdomi slapty duomeny kanaly sritis yra realaus laiko aplikacijy duomeny
perdavimas per IP protokola: Voice over IP (VoIP), aukstos raiskos vaizdy transliacijos ir kt. Siose
aplikacijose vaizdo ir garso perdavimas paprastai realizuotas dviem skirtingais kanalais: naudojant
RTP protokolg kartu su RTCP kontroliniu protokolu (20 pav.). Viena RTP protokolo dalis veikia
aplikaciniame lygmenyje, tuo tarpu kita — perdavimo vir§ UDP. VoIP protokolo signalizavimo faz¢je
(pries pradedant transliuoti garsa) naudojamas SIP protokolas. SIP savo ruoZztu naudoja protokolus
(pvz., SDP) sesijy valdymui [62].

1@ RTP (duomenys) perdavimui Q
naudojamas: lyginis pri i

D s L L L LT >
RTCP (RTP kontrolé) naudojamas |

prievado numeris: RTP prievado nr+1 \
e >

20 pav. VoIP sujungimo schema

RTP - realaus laiko sistemy protokolas. Tai /ETF standartizuotas protokolas (RFC 1889),
skirtas optimaliam garso ir vaizdo perdavimui paketinés komutacijos kanalais, negarantuojanciais
informacijos pristatymo. Su §iuo standartu susij¢s informacijos, perduodamos realaus laiko rysio
sistemomis, kontrolés protokolas RTCP. RTCP garantuoja griZztamaji rysj tarp siuntéjo ir gavéjo.
RTCP atlieka kelias pagrindines funkcijas: pateikia informacija apie duomeny perdavimo terpés
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kokybe; organizuoja papildomg RTP sesijos identifikavimo mechanizma; reguliuoja generuojamus
duomeny srautus ir minimaliai valdo RTP sesija.

W. Mazurczykas detalizuoja slapty informacijos kanaly kirimg RTP protokole [62].
Duomenims perduoti naudojama 8 bity ilgio padding lauko reikSmé, extension antrasté, atsitiktinai
sugeneruota 16 bity sequence number lauko reikSmé ir timestamp lauko 32 bity reikSmé. Pastarasis

Q <« P1 P2 | P3 | P4 Pn O Slapta

informacija
P2 | Pn | P4 | P3 P1
Atstatomas
slaptas
Jterpiamas Duomeny Véluojantys pranesimas
véluojantis Paketo turinys paketas paketai
duomeny| pakeidiamas slapta iskiriamas i§  |iSskiriami i
paketas informacija srauto srauto m
Q + W,
—/

Slapta

informacija

21 pav. Véluojancio RTP paketo metodas

metodas gali biiti taip pat naudojamas slaptos informacijos jterpimui RTCP protokolo ntp timestamp
antraStés lauke. 160 bpp spartos informacijos kanalas gali biiti sudaromas RTCP protokolo receiver
report ir sender report duomeny paketuose. SRTP protokolo authentication tag talpinama informacija
gali siekti iki 80 bity. Taip pat Siame darbe sitilomas /ost audio packets steganografinis metodas (21
pav.). Sis metodas veikia vélinant paketus, o dél to jie bina prarandami. Tradicinéje realaus laiko
aplikacijy sistemoje véluojantys paketai néra analizuojami ir yra atmetami, taciau Siame metode
sistema Siuos paketus priima ir i§ jy iSgauna slapta informacija. Prarasty/zZymiai véluojanciy pakety
skaiius nettréty virSyti maksimalaus IP telefonijai nustatyto skaiciaus.

L. Y. Bai savo pristatytame metode naudoja RTCP protokolo 32 bity interarrival jitter lauka
slaptam informacijos perdavimui [63]. Principas veikia dviem aspektais: pirmoje dalyje renkama
tirlamojo tinklo srauto statistika apie jitfer lauko reikSmes. Antroje dalyje slapta informacija
moduliuojama su esama jitter lauko reikSme, pasinaudojant statistika ir surinkta pirmoje dalyje
informacija.

Y. Lizhi pristatytame laiko slaptame informacijos kanalo sudarymo metode naudojamos
RTCP protokolo run lenght code ir multi zero code antrastés. Veikimo principas — jei siunc¢iamy slapty
duomeny bitas yra toks pat, kaip pries tai iSsiystas bitas, tuomet siunciamas tik RTP duomeny paketas.
PrieSingu atveju siun¢iami RTCP ir RTP paketai.
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SIP — protokolas, kuris palengvina ry$io formavima, modifikavimg ir vykdyma tarp dviejy ar
daugiau sesijos dalyviy. Vartotojy adresai (pvz., el. pasto adresas) leidzia identifikuoti ir nustatyti
dalyviy paskirties vieta.

SDP — skirtas apraSyti duomeny transliavimo inicijavimo parametrus. Pats protokolas
duomeny neperduoda, taciau naudojamas sesijos paskelbimo, sesijos pakvietimy iS§siuntimo, duomeny
formato suderinimo ir kitoms funkcijoms.

Lenkijos mokslininky darbe aprasomi keli informacijos slépimo atvejai panaudojat SIP
protokola [64]. Pagrindinés informacijos talpinimo pozicijos: from lauko tag parametre (paprastai
Siame parametre esanti reikSmé yra atsitiktinai sugeneruota ir naudojama SIP dialogo unikaliam
identifikatoriui suformuoti), via lauko branch parametras, call-id laukas (unikali reikSme skirta
identifikuoti skirtingiems skambuciams), pirmoji cseq laiko dalis (pradinés sekos numeris skirtas
atskirti skirtingoms sesijoms) ir max-forwards laukas. Siame darbe taip apzvelgiamos kelios SDP
protokolo antrastés, tinkamos slapty duomeny jterpimui. Keli pagrindiniai laukai: v (protokolo
versija), o (sesijos jkiir¢jas), s (sesijos pavadinimas), ¢ (laikas, kiek sesija yra aktyvi), k (Sifravimo
raktas).

Taip pat pastebéta, kad antrasciy iSdéstymo tvarka SIP/SDP praneSimuose priklauso nuo
programuotojo, dé¢l to iSdéscius antrastes slapta tvarka, tai gali buti panaudota slaptos informacijos
perdavimui. Pavyzdziui, call-id laukas po cseq interpretuojamas kaip vienetas, o atvirkstinis variantas
— kaip nulis. Lauky pavadinimy didZiosios ir mazosios raidés suprantamos kaip viena ir ta pati raide,
del to nustacius lauko pavadinimg didZiosiomis raidémis, tai interpretuojama kaip slaptos informacijos
dvejetainis skai€ius vienetas, o mazosiomis raidémis — kaip dvejetainis skai¢ius nulis.

Pastarojo metodo autoriai taip pat apzvelgé galimybe slapta informacijg jraSyti pasinaudojant
SIP/SDP protokoly saugos mechanizmais, skirtais uztikrinti duomeny konfidencialumg. SDP duomeny
paketo turinys, jraSytas | sip invite praneSima, gali biiti Sifruojamas ir pasirasytas skaitmeniniu parasu
panaudojant s/mime. Sifruoti duomenys atskiriami atsitiktinai sugeneruoto skai¢iaus riba. Sis skai¢ius
gali buti naudojamas perduoti steganografinius duomenims. Tas pats galioja ir paraSo duomeny
atskyrimo ribos skaiciui — jis tinkamas slapty duomeny nesimui.

SSH - protokolas, skirtas kliento prisijungimui prie serverio aplinkos (angl. shell).
Standartinis TCP protokoly Seimos prievadas, naudojamas SSH, yra 22. SSH protokolas naudojasi
SSL Sifravimo ir duomeny perdavimo tinklu sistema. SSH protokolas labai placiai naudojamas
specialiose programose, skirtose saugiai prisijungti prie nutolusio kompiuterio (serverio). SSH yra
labai placiai naudojamas, nes apsaugo slaptazodzius nuo jy perémimo tinkle. SSH naudoja Sifravima,
todél konfidenciali informacija neperduodama atviru tekstu. SSH taip pat padeda iSvengti duomeny
klastojimo, nes Sifravimo mechanizmas paremtas vieso rakto metodika. Taip pat SSH naudojamas
iSvengti IP pakety nukreipimo, DNS klastojimo ir manipuliavimo duomenimis [65].

N. B. Lucenos aprasytame metode sitiloma mac lauko reikSme naudoti slapty duomeny
perdavimui [66]. Pastarojo lauko reik§meé gali siekti iki 160 bpp. Mac lauko reikSmés atsitiktinumui
simuliuoti slapta informacija yra suspaudziama ir uzSifruojama. Esant galimybei perimti SSH
duomeny srauta, galima jterpti papildoma Sifruota informacija SSH duomeny paketo pradzioje.
Duomeny paketo pradzioje esantis 4 baity skaicius indukuoja apie Sifruoto turinio buvima arba
nebuvima. Slaptai informacijai perduoti taip pat gali buiti naudojamas random padding laukas, kurio
reik§Sme gali siekti iki 255 baity.
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1.3. Analizés iSvados

Apzvelgus steganografinius tinklo protokolus, galima pateikti Sias iSvadas:

1. Tinklu perduodami duomenys gali biiti paZeisti tinkle susidarancio triuk§mo;

2. UDP tinklo protokolas negarantuoja siunciamos informacijos sékmingo pristatymo;

3. UDP tinklo protokolas neuZtikrina duomeny eiliSkumo iSlaikymo persiunciant
duomenis;

4. Perdavimo lygmens steganografiniai metodai, realizuoti UDP protokole, nenumato
duomeny tékmés kontrolés.

5. Aplikacinio lygmens steganografiniai metodai, transporto lygmenyje naudojantys
UDP, taip pat nesprendzia s¢kmingo informacijos pristatymo gavéjui problemos.

Remiantis Siais pasteb¢jimais, buvo suformuluotas darbo tikslas: sukurti patobulinta
steganografinji metoda, uZtikrinantj prarasty duomeny atkiirimg bei persiunc¢iamy duomeny
eiliSkumo iSlaikyma UDP protokole.

Tikslui pasiekti keliami Sie uzdaviniai:
e isanalizuoti esamus klaidy korekcijos metodus ir pasirinktus pritaikyti metodo
kiirimo procese;
e pritaikyti metoda duomeny perdavimui UDP protokolu;
o atlikti sukurto sprendimo tyrimg ir rezultaty analize.
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2. UDP STEGANOGRAFINIS METODAS

Projektuojant steganografini UDP metoda, buvo remiamasi analizés rezultatais, kurie parode,
kad steganografiniy metody, realizuoty UDP tinklo protokole, pagrindinis trilkumas yra informacijos
perdavimo nepatikimumas. UDP siun¢iamy duomeny pristatymas gavéjui néra uztikrinimas jokiomis
priemonémis, persiuntimo metu duomeny paketai gali biiti negraZinamai prarasti. Pastarajai problemai
spresti bus naudojami skirtingi klaidy korekcijos algoritmai. Sios neigiamos UDP protokolo savybés
eliminavimui yra skiriamas auk$c¢iausias prioritetas kuriamame sprendime. Antras svarbus metodo
aspektas yra gauty duomeny eiliSkumo islaikymas. IP tinkluose duomenis perduodant UDP protokolu,
duomeny paketai | ta patj galinj taskg gali keliauti skirtingais tinklas. D¢l skirtingy vélinimy (angl.
latency) tarp tinkly, duomeny paketai gavéja pasiekia skirtinga tvarka nei buvo iSsiysti. Slapty
duomeny atktirimas duomeny paketus gavus ne paeiliui daznu atveju néra jmanomas, tad dél Sios
priezasties kuriamas sprendimas buvo papildytas duomeny eiliSkumo atkiirimo funkcionalumu.

Visas darbo modelis sudarytas i§ dviejy pagrindiniy daliy: duomeny slépimo dalyje
praneSimas koduojamas ir jterpiamas | UDP pakety srauta steganografiniame procese, duomeny

atkirimo dalyje i§ gauto UDP pakety srauto stegoanalizés procese iSgaunamas pirminis praneSimas
(22 pav.).

1 1
Duomeny slépimas Duomeny atkiirimas
Pranesimas UDP Pakety srautas [
Stegoanalizés R ( : | Duomeny igskleidimo |
«UDP» | T procesas [ ; ] procesas \
,’— Tinklo kanalas ;
[ ! B iiebieieiebieielsieisisieiniets ’
[ ) Duomeny suspaudimo | | | | Steganografijos | !
‘ ] procesas | ] procesas
‘ Pirminis pranesimas

22 pav. Siulomo metodo koncepcinis modelis

2.1. Klaidy korekcijos kodai

Skaitmeninius duomenis perduodant nepatikimu rysio kanalu tikétina, kad dalis duomeny gali
biiti sugadinti arba visiskai prarasti. Klaidy aptikimo ir klaidy korekcijos algoritmais galima aptikti ir
iStaisyti klaidingus ar prarastus duomenis. Pagrindiné id¢ja prarasty duomeny atkiirimo algoritme yra
papildomy duomeny prid¢jimas prie perduodamy duomeny, kuriais remiantis gavéjas gali isitikinti
gauty duomeny vientisumu bei atkurti prarastus ar sugadintus duomenis. Skaitmeniniy duomeny
klaidy korekcijos kodai skirstomi j dvi pagrindines kategorijas: blokinius ir srautinius.

Blokiniai kodai duomeny seka padalina j k£ dydzio blokus. Duomeny blokas atvaizduojamas
kaip dvejetainis k dydzio kortezas u=(u;,uy, ..., ux) ir yra vadinamas praneSimu. Kintamasis u skirtas
atvaizduoti ne visa duomeny seka, o k bity pranesimg. Galimy praneSimy skaicius iSreisSkiamas kaip
2*. Kodavimo metu algoritmas koduoja kiekviena prane§ima u atskirai j n dydZio korteZa
v=(v;,V,,...,vy), sudaryta i§ diskreCiy simboliy, vadinamy kodiniu zodziu. Kintamuoju v
atvaizduojamas n dydzio simboliy blokas. Remiantis taisykle, kad maksimalus galimy praneSimy
kombinacijy skaigius lygus 2¥, egzistuoja 2" skirtingy kodiniy Zodziy kombinacijy. Sis 2* dydzio
kodiniy ZodZiy rinkinys, kur vieno bloko dydis nusakomas #, yra vadinamas (n,k) blokiniu kodu. Kodo
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koeficientas R isreiskiamas R=n-k. Sis dydis nusako informaciniy bity skai¢iy, skirta vienam duomeny
simboliui [67].

2.1.1. Klaidy pliapsniai

Tinklu perduodamiems duomenims budingi informacijos praradimai plitipsniais. Klaidy
plitipsniais vadinami keliy paeiliui einan¢iy simboliy praradimai duomenims keliaujant tinklu ar kitu

Ci1 =Ci1C12.. .CIn, C2 = C21C22 .. .c2n, ce e ,Cm = CnmlCm?2...-Cmn.

duomeny perdavimo kanalu. Vienas i§ biidy spresti klaidy plitipsniy problema, duomenis perduodant
dvejetainés abécélés zodziais, yra simboliy issibarstymo metodas. Koduojant m srauto fragmenty,
gauname m kodo Zodziy [68] [189 psl.].

I kanalg perduodama n zodziy po m simboliy. Gautus duomenis suraSome eilute, taciau
nuskaitome stulpeliu (23, 24 pav.).

o
.

-
>

Yy

23 pav. Duomeny surasSymas eilute 24 pav. Duomeny nuskaitymas stulpeliu

Kai gavéjas gaus nm simboliy, jis suraSys juos | lentele stulpelis po stulpelio ir, perskaites
zodZius 18 eiluciy, turés m kodo C Zodziy, kuriuose bus jvyke po viena klaida. Taigi klaidy plitipsnio
taisymas pavirsta pavieniy klaidy taisymu keliuose Zodziuose [68] [190 psl.].

2.1.2. Hammingo klaidy korekcijos kodas

Hammingo kody sistema buvo sukurta R. Hammingo 1950 m. Naudojant tradicinj Hammingo
(7,4) koda galima nustatyti pavieniy klaidingy bity pozicijas, taip pat dviejy paeiliui einanciy klaidingy
bity buvimo fakta, taciau jvardinti konkreciy jy pozicijy nejmanoma. Klaidingi bitai iStaisomi juos
pakeiciant j atvirkstinj — 0] 1 ir 1 1 0. Hammingo kodui pritaikius 1.4.1 skyrelyje ,,Klaidy plitipsniai‘
nagrinéta simboliy iSsibarstymo metoda, metodo efektyvumas gali biiti pagerinamas ir net pasiekti
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srautiniams kodams buidingg efektyvumo lygj. Vientisumo bity apskai¢iavimas geriausiai suprantamas
atvaizduojant jj Venno diagrama (25 pav.)

A
(e

25 pav. Grafinis keturiu duomeny bity ir jiems priklausanciy
vientisumo bity vaizdavimas
Kur p, — apskaiciuoti vientisumo bitai, d, — duomeny bitai. Kiekvieno apskritimo vienety
skaicius privalo buti lyginis. Tarkime, pranesSimui uzkoduoti d;d>d3d,~1101 pritaikomas Hammingo
(7,4) algoritmas (26 pav.).

26 pav. Vientisumo bity apskaifiavimas naudojant Venno diagrama

Gautas rezultatas p;=1, p,=0, p3=0. Vientisumo bitai pridedami pradiniy duomeny pabaigoje
dd>dzdypipop;-1101100. Klaidy patikra vykdoma perskaiciuojant gauto pranesimo vientisumo bitus
(27 pav.).

Apskaiciavus informacinius bitus matyti, kad p; ir p3 reik§més neatitinka turimy duomeny.
Remiantis turimais rezultatais galima daryti iSvada, kad klaidingas bitas yra p; ir p; skrituliy
susikirtimo vietoje. Taciau susikirtimo vietoje yra du bitai — d; ir dy. Kadangi p, reik§mé yra teisinga,
tai galima daryti iSvada, kad d, bitas yra teisingas. Tai palieka vieng bitg, kuris yra neteisingas — d>
[69].

rrrrrrrrr Klaidi imas: 0011001

1

p1=0+1+0+0=1 KLAIDA p2=0+1+1+0=0 p3=0+1+1+1=1 KLAIDA

27 pav. Klaidingy bity identifikavimas
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2.1.3. Reed-Solomon klaidy korekcijos kodas

Reedo-Solomono klaidy korekcijos kodas sukurtas 1960 metais. Algoritmo autoriai — I. S.
Reedas ir G. Solomonas. Reedo-Solomono (toliau — RS) blokinis klaidy korekcijos algoritmas daznai
naudojamas duomenis perduodant komunikaciniais kanalais bei duomeny saugojimo jrenginiuose.
RAID sistemos, naudojamos Linux operacinéje sistemoje, naudoja RS algoritma. Facebook saltoji
duomeny saugykla (angl. cold storage) duomeny saugojimui taip pat naudoja RS.

Sis metodas veikia jterpdamas papildomus informacinius simbolius duomeny, kuriy reik§mé
leidzia aptikti ir iStaisyti klaidingus duomenis, pabaigoje (28 pav.).

01 00 00 00] 'A B C D
00 01 00 00 A B CD 'E F|G|H
00 00 01 00 E|F|G|H | | J|K|L
00000001 % || KL _ M NO P
1b 1c 12 14 M NO P 51 52 53 49
lc 1b 14 12 [55 56 57 25

28 pav. Reedo-Solomono informaciniy bity apskai¢iavimas. Kodavimo
matrica sudauginama su duomeny matrica.

Kiekvieno RS jterpto simbolio reik§Smé atitinka kelis M bitus. Pasikeitus bent vienam
duomeny bitui, pasikei¢ia ir simbolio reik§mé, kuri nebeatitinka informacinio simbolio reik§més. Sis
klaidy korekcijos metodas priskiriamas prie srautiniy klaidy korekcijos algoritmy. RS pasizymi
galimybe koduoti neriboto ilgio praneSimus bei pridéti neribotg skaiCiy papildomy informaciniy
simboliy. RS algoritmas iSreiSkiamas formule RS (n, n - k), kur n = bendras simboliy skaicius
kodiniame Zodyje; k = bendras vientisumo simboliy skai¢ius kodiniame Zodyje; n-k = 2¢, t = galimy
iStaisyti simboliy skaicius, s = vieno simbolio dydis bitais.

Kodinis zodis (29 pav.) — tai informacijos ir informaciniy simboliy junginys. Informaciniai
simboliai — tai papildoma informacija, skirta klaidy korekcijai. RS algoritmas gali atkurti iki (n-k)/2
klaidingy simboliy viename duomeny bloke [70] [258 psl.].

A
. R
k 2t
Duomeny simboliai Informaciniai
4 simboliai

29 pav. Reedo-Solomono kodinio ZodZio struktiira
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2.2. UDP steganografinis metodas

Kuriamas metodas paremtas dviem klaidy korekcijos algoritmais. D¢l skirtingo algoritmy
veikimo bei skirtingos duomeny formavimo technikos kuriamo metodo procesy slépimo ir atktirimo
schemos i$skiriamos i dvi dalis — Hammingo ir Reedo-Solomono.

2.2.1. Reedo-Solomono klaidy korekcijos algoritmas

Duomeny slépimo dalies procesas panaudojant Reedo-Solomono klaidy korekcijos algoritma
sudarytas i§ Zemesniame lygmenyje veikianciy procesy:

1. PraneSimo skaidymas i baity masyva. M;, M,

..., M. Tekstiniai simboliai ver¢iami ] skaitinius

atitikmenis ASCII koduotéje (30 pav.). Vienas ASCII koduotés simbolis yra iSreiSkiamas
Sesioliktainiu skaitmenimi 8 bity ribose.

Pr i kaidymo pr

«Ppradinis»

... lorem ipsum dolor sit amet, consectetur adipiscing elit.
Etiam mattis vel arcu nec semper. Morbi sem felis ...

«Phex»

Mn = OxFE

M1 => 0x01,
M2 => 0x02,
M3 => 0x03,

_____________ > Pranesimo skaidymo |
procesas

cl

30 pav. Pranesimo skaidymo proceso schema (Reedo-Solomono)

2. Klaidy korekcijos informacijos formavimas M;, M, M;, ... M, K; K> K;. ... K,,. Prarasty
duomeny atkiirimo metodo dalis paremta Reedo-Solomono algoritmu (31 pav.).

Klaidy korekcijos procesas

«Phex»

M1, M2, M3 ... Mn

Klaidy korekcijos
procesas

«Ppapildytas»

M1, Mz, M3, ..., Mn,
K1, Kz, Kg, ..., Kn

2 ]

31 pav. Klaidy korekcijos proceso schema (Reed-Solomon)
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Reedo-Solomono klaidy korekcijos algoritmas buvo pasirinktas dél savybés, kuria pasizymi tinkle
perduodami duomenys — tai srautiniai duomeny praradimai (n baity) Klaidy korekcijos algoritmai
paremti duomeny pertekliumi. D¢l Sios priezasties didinant galimy atkurti bity
skaiciy, taip pat didinamas siun¢iamy duomeny kiekis. Siilomame sprendime siekiama, kad
vientisumo bitai nevirSyty 100 % visy siun¢iamy duomeny.
3. Duomeny ir numeracijos jterpimas | UDP pakety srautg. Duomeny eiliSkumo atkiirimui
uztikrinti naudojama siun¢iamy duomeny pakety numeracija, kuri pridedama prie siunc¢iamy slapty
duomeny. Kuriamo metodo steganografijos dalis paremta K. Szczypiorskio (toliau — KS) darbe
apzvelgta galimybe steganografinius duomenis jterpti UDP siuntéjo prievado lauke ir O. L
Abdullaziz (toliau — OIA) steganografiniu metodu slaptus duomenis isreiSkiant kaip duomeny
paketo dydj. Pastarieji metodai papildomi pakety numeravimo funkcionalumu (32 pav.).

Steganografijos procesas E

«Ppaplidytas»

M1, M2, M3, ..., Mn M1, M2, M3, ... Mn, K1, K2, K3, ..., Km
K1, K2, Ka,...,Km ~ [7777TTTTTTTTmTmmmmmmmmmmmmmaaea et Steganografijos |
P - procesas ‘:

«DPpirminis»

D1 D21 D3 D B | o= 2o =T N ;

«DPstego»

21,22,23...2n | NN £ 1] .<-1<2v 1 1) N J

DP - Duomeny paketas P - Pranesimas

32 pav. Steganografinio proceso schema (Reedo-Solomono)

4. Duomeny suspaudimo metodo dalis jgyvendinta pritaikius Lempelo—Zivo—Welcho duomeny
suspaudimo algoritmg. Prarasty duomeny atkiirimo etape susidargs siunciamy duomeny
pertekliSkumas, pritaikius LZW suspaudimo algoritma, gali biiti sumazintas vidutiniskai 25—
50 %.

Duomeny atkiirimo dalies procesas panaudojant Reedo-Solomono klaidy korekcijos algoritma
sudarytas i§ Siy zemesniame lygmenyje veikian¢iy procesy:

<<Duomeny buferis>> E
[w [ v [« [w [w [w ] . [w [wo [ < |

________ 4 e

v i i
I M7 | Ma | Ms I M12 | M10 | Mo |

T A T

v

I M4 | M7 | M8 I M9 I M10 | M12 |

33 pav. Duomeny eiliSkumo atkiirimo proceso schema (Reedo-Solomono)

1. Duomeny eiliSkumo atkiirimo proceso. Gauti duomeny paketai suraSomi | duomeny masyva
(buferi) (33 pav.). Po paskutinio gauto duomeny paketo ivykdomas duomeny pakety
risiavimas. Prarasty duomeny pakety pozicijose suraSomi nuliai.
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2. Prarasty duomeny pakety atkiirimo. Prarasti duomeny bitai atkuriami i§ turimy informaciniy
duomeny bity (34 pav.). Atvejais, kai visiSkas duomeny atkiirimas nejmanomas, sekamas
sugadinty bity skai¢ius. Pasiekus vartotojo nustatyta maksimalig prarasty duomeny bity riba,
praneSimas zymimas kaip neatkuriamas ir toliau netaisomas.

<<Duomeny buferis>> ]

[ [we | me [wr [ me | we | w0 [ min |

34 pav. Prarasty duomeny atkiirimo proceso schema (Reedo-Solomono)

3. Duomeny isskleidimo proceso. Po sékmingo duomeny klaidy atkiirimo suspausti duomenys
yra i$skleidziami naudojant LZW algoritma, kuris buvo naudojamas duomeny suspaudimo
etape.

2.2.2. Hammingo (8,4) klaidy korekcijos algoritmas

Duomeny slépimo dalies procesas panaudojant Hammingo (8,4) klaidy korekcijos algoritma
sudarytas i§ Siy zemesniame lygmenyje veikian¢iy procesy:

1. Pranesimo skaidymo j 8 bity blokus: M;, M>, ..., M,. Tekstiniai simboliai ver¢iami j skaitinius
atitikmenis ASCII koduotéje (35 pav.). Vienas ASCII koduotés simbolis yra iSreiSkiamas
dvejetainiu skaitmenimi 8 bity ribose.

= P g

«Ppradinis»

... lorem ipsum dolor sit amet, consectetur adipiscingelit. | > Pranesimo skaidymo|
Etiam mattis vel arcu nec semper. Morbi sem felis ... procesas

«Pdvejetainis»

M1 = 00101001,
M2 => 10100011, :
M3 = 10101000, == e e e e 2

Mn => 01010111

35 pav. Duomeny skaidymo proceso schema

2. Klaidy korekcijos informacijos formavimo M;, K;, M>, K>, ... M,, K,,. Prarasty duomeny
atkirimo metodo dalis paremta Hammingo klaidy korekcijos algoritmais (36 pav.). Hammingo
klaidy korekcijos algoritmas buvo pasirinktas dél maziau resursy naudojancio algoritmo
igyvendinimo. Klaidy korekcijos algoritmai paremti duomeny pertekliumi. Dél Sios priezasties
didinant galimy atkurti bity skaiciy, taip pat didinamas siun¢iamy duomeny kiekis. Siilomu
sprendimu siekiama, kad vientisumo bitai nevir§yty 100 % visy siun¢iamy duomeny.
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Klaidy korekcijos procesas {I

«Pdvejetainis»

M1,M2,M3..Mn  |----cmeeeeeeeeeeee- > Klaidy korekcijos |
procesas '

«Ppapildytas»

MiKi1,
MzKz, MiK1, M2Kz2, MaKs, ... MnKi '
MsK3 e e et ‘

MnKi

36 pav. Klaidy korekcijos proceso schema

3. Duomeny ir numeracijos jterpimo j UDP pakety srautg. Duomeny eiliSkumo atkiirimui
uztikrinti naudojama siunc¢iamy duomeny pakety numeracija, kuri pridedama prie siunc¢iamy
slapty duomeny. Kuriamo metodo steganografijos dalis paremta KS darbe apzvelgta galimybe
steganografinius duomenis jterpti UDP siuntéjo prievado lauke ir OI4 steganografiniu metodu

Steganogratijos procesas 2 |

«Ppapiidytas»

M1, M2, K1,

Mz, Mo, K2 M1, Mz, K1, ... Mn, Mm, Kn
Y Steganografijos | __
Mn, Mm, Kn S procesas 3

«DPpirminis»

D1, D2, D3... Dn R N :

«DPstego»

21,22,25...2n b == /

DP - Duomeny paketas P - PraneSimas

37 pav. Steganografijos proceso schema

slaptus duomenis isreiSkiant kaip duomeny paketo dyd;j. Pastarieji metodai papildomi pakety
numeravimo funkcionalumu (37 pav.).

4.  Duomeny suspaudimo metodo dalis jgyvendinta pritaikius Lempelo—Zivo—Welcho
duomeny suspaudimo algoritmg. Prarasty duomeny atkiirimo etape susidargs siunciamy
duomeny perteklius gali biiti sumazintas vidutiniskai 25-50 % pritaikius LZW suspaudimo
algoritma.

Duomenuy atkiirimo dalies procesg sudaro Sie zemesniame lygmenyje veikiantys procesai:

<<Duomeny buferis>> 2 ]
[w [ve [« [ w [w [ %] . [ [wa] %]

....... ; e
A v

|M7 |M4 |MB |M12|M10|M9 |
x T

v
|M4|M7|MBIM9|M10|M12|

38 pav. Duomeny eiliSkumo atkiirimo proceso schema
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1. Duomeny eiliSkumo atkiirimo procesas. Gauti duomeny paketai surasomi | duomeny masyva
(buferi) (38 pav.). Po paskutinio gauto duomeny paketo ivykdomas duomeny pakety
risiavimas. Prarasty duomeny pakety pozicijose suraSomi nuliai.

2. Prarasty duomeny pakety atkiirimas. Prarasti duomeny bitai atkuriami i§ turimy informaciniy
duomeny bity (39 pav.). Atvejais, kai visiSkas duomeny atkiirimas nejmanomas, stebimas
sugadinty bity skai€ius, pasiekus vartotojo nustatyta maksimalig prarasty duomeny bity riba,
praneSimas zymimas kaip neatkuriamas ir toliau netaisomas.

<<Duomeny buferis>> E

|M1IM21K1|MSIM4IKZIM|MnIMn+1IKmI

v

“_|M4|M5|K4|M6|M7|K5|M5|M9|u_

39 pav. Prarasty duomeny atkiirimo proceso schema

3. Duomeny i$skleidimo procesas. Po sekmingo duomeny klaidy atkiirimo suspausti
duomenys yra i$skleidziami naudojant LZW algoritma, kuris buvo naudojamas duomeny
suspaudimo etape.

2.2.3. Patobulinto UDP steganografinio metodo panaudos atvejai

Pateikto pasitlymo pagrindinés funkcijos yra pasirenkamos ir gali buti kei¢iamos galutinio
vartotojo. Konfigiiracijos metu vartotojas gali rinktis 1§ $iy metodo nustatymy:

duomeny saugos lygis;

klaidy tolerancijos lygis;
duomeny suspaudimo algoritmas;
klaidy korekcijos kodas;
duomeny eiliSkumo uztikrinimas;
duomeny perdavimo sparta.

A e
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Priklausomai nuo pasirinkty nustatymy yra didinama arba maZzinama slapty duomeny

aptikimo rizika, persiunCiamy pertekliniy duomeny kiekis, slapty duomeny kiekio dalis
persiunc¢iamuose duomenyse ir kt. Panaudos atvejai pateikiami 40 pav.

—

Nustatyti klaidy
tolerancijos lygj /

-------------

Nuslatyti duomenﬁ
( suspaudimo )
_ algoritmg

( Nustatyti duomeny
saugos lygj /

x.Nustatyti klaidq' )
( korekcijos
_ algoritmg

/~ Nustatyti duomeny
eiliSskumas

-----------

H Nﬁs!atyti duomer;q \
Temeemeeee o ( perdavimo )
spartg /

40 pav. Sialomo metodo panaudos atvejai

Duomeny slaptumo lygis. Vartotojas gali rinktis vieng i§ dviejy saugos lygiy:
a. Duomeny saugumo prioritetas — AUKSTAS (Zema duomeny perdavimo sparta).
b. Duomeny saugumo prioritetas — ZEMAS (auksta duomeny perdavimo sparta).

Skirtingiems duomeny saugos lygiams realizuoti naudojami skirtingo aptikimo
sudétingumo steganografiniai metodai. Duomeny perdavimo sparta tarp skirtingy saugos lygiy
skiriasi iki 16-o0s karty.

Klaidy tolerancijos lygis. Siuntéjo puséje Siuo parametru nustatomas informaciniy bity kiekis
atveju, kai pasirinktas Reedo-Solomono klaidy korekcijos algoritmas. Hammingo algoritmas
naudoja fiksuota informaciniy bity kiekj. Gavéjo puséje Sis parametras skirtas nustatyti
maksimaly duomeny iSkraipymo lygj, kai duomeny atkiirimo algoritmui nebeuztenka gauty
duomeny atkurti pradiniams duomenims. Tai nutinka duomeny perdavimo metu praradus
didelj kiekj duomeny. Pasiekus nustatyta lygmenj, nebandoma atkurti prarasty duomeny.
Duomeny suspaudimo algoritmas. Sis nustatymas leidZia vartotojui pasirinkti, naudoti ar
nenaudoti duomeny suspaudimo.

Klaidy korekcijos kodas. Siuo nustatymu nustatomas vienas i§ dviejy klaidy korekcijy
algoritmy, skirty atkurti tranzito metu prarastus duomeny paketus. Vartotojas, sickdamas
sumazinti perduodamy duomeny kiekj, taip pat gali pasirinkti nenaudoti klaidy korekcijos
algoritmo. Toks pasirinkimas gali biiti naudojamas, kai du galutinius taSkus tinkle jungia
salyginai nedidelis tarpiniy sto¢iy kiekis. Tai sumazina prarasty duomeny pakety tikimybe.
Duomeny eiliskumas. Sis nustatymas skirtas jjungti arba i§jungti duomeny pakety numeracijos
zyméjima, skirtg iSlaikyti duomeny eiliSkumui atkiirimo metu. Kaip ir bet kokie papildomi
duomenys, pakety numeracija didina persiun¢iamy duomeny kiekj. Vartotojo pageidavimu §i
numeracija gali biiti panaikinta, kai duomenys perduodami reliatyviai nedideliu atstumu ir
nedidele sparta.

Duomeny perdavimo sparta — tai nustatymas, leidziantis didinti laiko intarpus tarp
perduodamy duomeny pakety mili sekundziy (ms) intervalais. Atvejais, kai gavéjo techning
jranga negali susidoroti su dideliu jeinan¢iy duomeny kiekiu, $is nustatymas leidzia riboti
perdavimo greitj.
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2.2.4. Duomeny patikimumo uZtikrinimo metodas

Realizuojamas sprendimas (41, 42 pav.) sudarytas i$ keliy paeiliui einanciy daliy:

Perduodamy duomeny apdorojimas/kodavimas.
Ivykdomas duomeny suspaudimas.
Pritaikomas klaidy korekcijos kodas.
Pritaikomas duomeny blokavimo principas.
Pritaikomas steganografinis metodas.
Ivykdoma duomeny pakety numeracija.

AN

Teksto eiluté - 8 bity simboliai

b||a||0

‘ T T2 Ta ’ Tn ‘

- )
T
Reed-Solomon kodas
i n informaciniy bity
(S RS(n)

Reed-Solomon informaciniai bitai
A
bital|0 r L
----------- T Tz | Ta Tn | RS1 | RS2 | RS3 ‘ ‘HSn }
---------- Saugus algoritmas -----------emneenonees
arba ! Eili§kumo iSlaikymo

informacijos jraSymas

41 pav. Duomeny patikimumo uZtikrinimas naudojant Reedo-Solomono koda



Teksto eiluté - 8 bity simboliai

bital| 0
Ti T2 Ta Tn
.
1
”~ Ti(8) ==
PERRRREEEE Mi-4 Ms.g r--------. .
: bitalig 4 bial(0 4 '
: Hamming(8,4) kodas :
e HE) HE) -
v
Hamming bity masyvas
8|
k2 ka ka
k2 ka ka
k2 ka ka
Hn HBE ki k2 k3 k4
L J
A
% Stulpelinis kodavimas -,
Uzkoduota bity eiluté
biall0 1
~---1 Hib1 | H2b1 | Hab1 Hnb1 | Hibz | Hzb2 | Hab2 Hnb2 | Hiba Haba Hnba Hibi | Hzbi | Habi Hnbi
: prmmmees % Saugus algoritmas -------------ssseeaaiooos N
. i arba ! Eili&kumo ilaikymo )
% Raymas j UDP srautg |--------- % informacijos jraSymas
e % Greitas algoritmas ---------=--=-=--=------ /

42 pav. Duomeny patikimumo uZtikrinimas naudojant Hammingo (8,4) koda
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Metodas veikti pradeda nuo jvestos norimos perduoti tekstinés informacijos. Metodas pritaikytas
darbui su standartine ASCII koduotés simboliy lentele (126 simboliai).

Kai vartotojas pasirinko naudoti duomeny suspaudimg jvestiems duomenims, pritaikomas
pasirinktas duomeny suspaudimo algoritmas. Po suspaudimo Lempelo—Zivo—Welcho atveju prie
duomeny yra pridedamas simboliy Zodynas, kuriuo remiantis gavéjas ivykdys duomeny isskleidima.
Numatytoji nustatymo reik§me: Lempel-Ziv—Welch.

Priklausomai nuo vartotojo pasirinkto klaidy korekcijos kodo, po suspaudimo duomenys yra
padalinami i 8 (Reed-Solomono) arba 4 (Hammingo) bity duomeny blokus. Hammingo atveju 4 stego
bitai yra papildomi dar 4 vientisumo bitais pagal Hammingo (8,4) algoritma. Nors Hammingo klaidy
korekcijos kodas skirtas pavienéms klaidoms taisyti, taciau Si problema iSsprendziama pritaikius
stulpelinj duomeny kodavimo principa. Reedo-Solomono kodas i§ prigimties yra sukurtas srautiniy
klaidy taisymui. Metode naudojamas statinis informaciniy bity skaicius siekiant, kad vientisumo bitai
nevirSyty projekte uzsibrézto tikslo — 100 % visy duomeny. Reedo-Solomono algoritmas gali aptikti
2t klaidingy simboliy praneSime bei ¢ klaidingy simboliy iStaisyti, kur # = informaciniai baitai, s =
simboliy dydis bitais (8). Numatytoji nustatymo reik§mé: Reedo-Solomono.

Pridéjus duomeny vientisumo bitus, pritaikomas stulpelinis duomeny blokavimo principas,
jei naudojamas Hammingo klaidy korekcijos algoritmas. Reedo-Solomono atveju §is duomeny
blokavimas duomeny patikimumo lygio nepadidina, todél néra taikomas. Numatytoji reikSmé:
nenaudoti po duomeny sublokavimo duomenys yra paruosti talpinimui UDP pakete. Skirtingi
steganografiniai metodai naudoja skirtingas duomeny perdavimo pozicijas ir technikas, todél,
priklausomai nuo pasirinkto saugos lygio, pritaikomas steaganografinis metodas:

a) Auksto duomeny saugumo prioriteto atveju naudojamas OIA4 metodas (43 pav.).

lprastiné UDP paketo struktira

UDP ANTRASTE

SIUNTEJO
PRIEVADAS
16 bity

UDP paketo

UDP ANTRASTE UDP DUOMENY LAUKAS

SIUNTEJO
PRIEVADAS DUOMENYS  [STER0|
16 bity

43 pav. Saugaus stego metodo duomeny paketo struktiira

b) Zemo duomeny saugumo prioriteto atveju naudojamas KS metodas (44 pav.).

Jprastiné UDP paketo struktiira

UDP ANTRASTE

SIUNTEJO
PRIEVADAS
16 bity

p UDP paketo

UDP DUOMENVY LAUKAS

DUOMENYS  [BTEG0)

44 pav. Spartaus stego duomeny paketo struktiira
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OIA algoritmui jgyvendinti naudojami naturaliai sugeneruoti tinklo VoIP duomenys. UDP

duomeny paketo dydzio parametras yra interpretuojamas kaip slapty duomeny vienetas, kai dydis yra
lyginis skaicius, ir kaip slapty duomeny nulis, kai UDP paketo dydis yra nelyginis skaicius. Siunt¢jas
savo siunciamus duomeny bitus lygina su turimais natiiraliais duomenimis ir atvejais, kai paketo ilgis
neatitinka norimo persiysti duomeny bito, nattiralus duomeny paketas yra sutrumpinamas vienu bitu.
Kuriamo metodo atveju natiiraliis duomenys yra surinkti Apple FaceTime pokalbio metu tarp dviejy
pasnekovy WireShark tinklo stebéjimo jranga — i§ viso 10000 UDP duomeny pakety, saugomy faile.

Slapty duomeny (n bity) perdavimas jvykdomas per n duomeny pakety (1 lentelé).

1 lentelé. OIA metodo realizacija

Paketo Nr. Paketo dydis Slaptas duomeny bitas
Duomeny paketas 1 125 0
Duomeny paketas 2 44 1
Duomeny paketas 3 28 1
Duomeny paketas 4 29 0
Duomeny paketas 5 48 1
Duomeny paketas 6 99 0
Duomeny paketas 7 37 0
Duomeny paketas 8 87 0

KS metodas naudojamas,

kai duomeny perdavimo sparta yra aukStesnio prioriteto, nei

duomeny saugumas. Sis metodas slaptus duomenis koduoja UDP paketo siuntéjo prievado lauke
(16 bity). Gavejas savo ruoztu gavejo prievado lauko reikSme padalina j dvi 8 bity reikSmes, kurias
véliau atkoduoja i ASCII koduotés simbolius. Slapty duomeny (n bity) perdavimas jvykdomas per
n/16 duomeny pakety (2 lentel¢).

2 lentelé. KS metodo realizacija

Paketo Nr. Siuntéjo prievado reik§mé Slapty duomeny reik§mé
Duomeny paketas 1 01101011 01110100 KT

Duomeny paketas 2 01110101 00100000 U[TARPAS]

Duomeny paketas 3 01110101 01101110 UN

Duomeny paketas 4 01101001 01110110 v

Duomeny paketas 5 01100101 01110010 ER

Duomeny paketas 6 01110011 01101001 SI

Duomeny paketas 7 01110100 01100101 TE

Duomeny paketas 8 01110100 01100001 TA

Duomeny paketas 9 01110011 00000000 S
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Abiem atvejais duomeny pakety antras¢iy modifikavimui jgyvendinti reikalingas Zemo lygio
tinklo lizdas (angl. raw socket), kuris leidzia priimti/siysti duomeny paketus tokius, kokie yra — be
jokio transporto lygio protokoly duomeny formatavimo.

Duomeny pakety numeracijos pozicija UDP pakete priklauso nuo pasirikto steganografinio
metodo. Pirmuoju atveju numeracijos duomenys siekiant wuztikrinti siun¢iamy duomeny
neaptinkamumga gali buti iSjungti. Kitu atveju, kai tinklo pakety eiliSkumo praradimas yra auksto lygio,
numeracijos duomenys yra jraSomi | UDP paketo duomeny lauka.

Véliau nustatomas gavéjo IP adresas bei prievadas, kuriuo ,,klausosi® gavéjas. Priklausomai
nuo to, ar buvo pasirinktas velinimo laikas tarp duomeny pakety, duomenys yra siun¢iami nustatytu
laiko intarpu arba be laiko apribojimy. Duomeny jterpimo/siuntimo veiksmas kartojamas, kol
pasiekiama jvesty slapty duomeny masyvo pabaiga. Siun¢iamy duomeny pabaiga gavéjui nurodoma
iSsiunciant nulinj baitg (angl. null byte).

2.2.5. Duomeny atkiirimo metodas

Duomeny atkiirimo metodo (45, 46 pav.) veikimo scenarijus:

Sukuriamas Zemo lygmens tinklo lizdas (angl. raw socket).

Sukuriamas slapty duomeny masyvas.

Pagal siunt¢jo naudojama steganografinj metoda nustatoma slapty duomeny pozicija.

Slapty duomeny masyvas pildomas gautais duomenimis, kol gaunamas nulinis baitas (angl.

null byte) arba kai nuo paskutiniojo gauto duomeny paketo praeina 10 sekundziy.

5. Jei buvo naudojama duomeny pakety numeracija, iteruojama per gauty duomeny masyva
uzpildant trikstamy duomeny pakety pozicijas nuliniais bitais.

6. Uzdaromas tinklo lizdas ir pradedama duomeny apdirbimo fazé.

7. Slapty duomeny masyvas paverciamas bity eilute.

8. Jei siuntéjas naudojo duomeny blokavimo algoritma, pritaikomas duomeny atblokavimo
algoritmas.
Turima bity eilé padalinama i bity masyva po 8 bitus.

10. Atlieckama duomeny vientisumo patikra, jei jmanoma, atlickami pataisymai, jei ne,
atsizvelgiant j klaidy tolerancijos lygio nustatyma, duomenys palickami nekoreguoti.

11. IS gauty duomeny pasalinami informaciniai bitai.

12. Jeigu buvo pritaikytas duomeny suspaudimo algoritmas, duomenys iSskleidziami.

b=

Tokiy biidu atkoduojami gauti slapti duomenys.

UDP srauto skaitymas +------- Stegoanalizés ir eiliskumo
atstatymo procesas :

Reed-Solomon Uzkoduoty duomeny baity

atkodavimas masyvas

PEREREREE IR§S  |--meeeemeeyg D1 | D2 | D3 Dn }» -
bital 0 8

Teksto eiluté - 8 bity simboliai

L T T2 Ts

| = ]

bital |0 8

45 pav. Duomeny atkiirimo metodas naudojant Reedo-Solomono kodg
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v
P S Stegoanalizés ir eiliskumo |~
UDP srauto skaitymas atstatymo procesas .

UzZkoduoty duomeny bity eiluté

Stulpelinis atkodavimas  ------ D1 Dz D3 Dn --

0 1

PYSpRpR—

e
~ Hamming bity masyvas N

bitai|0 8

P1 |[t1 'tz 13 t4 ki1 k2 k3 ka

P2 |t1 t2 t3 t4 ki k2 k3 ka

Pz t1 t2 t3 ta ki k2 k3 ka

Pn |[t1 t2 3 t4 ki k2 k3 ka

i n=0 vitai |0 4

L LS IH(Pn) > |Mn+1
Hamming(8,4) atkodavimas *
S
: taip
v V.
Mn Mn+1
Ti
v

Teksto eiluté - 8 bity simboliai

T1 T2 Ta Tn

bitai [0 8

46 pav. Duomeny atkiirimo metodas naudojant Hammingo (8,4) koda



2.3. UDP Steganografinio metodo veikimo simuliacija

Metodui (47 pav.) igyvendinti buvo naudojami du virtualiis privatis serveriai skirtinguose
duomeny centruose (duomeny pakety praradimo simuliavimui).

Pradzia

steganografinis metodas?

Ar naudojamas saugus </.\"_9 _____________________________________ .
/

al :
s Ar naudojamas spartus /\\ ne !

steganografinis metodas? <\/ :

talp

Parenkamas tinkamas

stegoaniizes metodas
Ir iSgaunami slapti
duomenys

Ar naudojamas duomeny
pakety numeravimas?

Duomeny pakety
elliskumo atstatymas

Ar naudojamas stulpelinis
-+ Duomeny atkodavimas < ~ duomeny blokavimo
metodas?

Duomeny vertimas | bity |_
ellutg

n Q/\ Ar naudojamas

e < > Hamming(8,4) klaidy

\/ korekcijos algoritmas?

Ar naudojamas Reed- ,“’\
Solomon klaidy korekcijos / ~taip
\ne/

_____________ Duomeny vientisumo
algoritmas?

patikra Ir Kialdy korekcija

¥

,,,,,,,,,,,,,,,,,,, Duomeny vertimas jbaity | | Slapty duomeny
\asyvq balty masyvas

Ar naudojamas duomeny e taip

Sauomeny S Duomeny ISskieidimas
suspaudimas?

Duomeny vertimas |

ASCII simbolly ellute

Slaptas pranesimas

Pabaiga

47 pav. Siulomo metodo veikimo schema (siuntéjo procesas)
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Serveriuose buvo jdiegta Linux CentOS 7 operaciné sistema. Linux operaciné sistema buvo
pasirinkta del galimybés programuoti naudojant Zemo lygmens tinklo lizda (angl. raw socket).
Serveryje buvo idiegtas SSH serveris, reikalingas nuotoliniam serverio konfigiiravimui. Patogiam
darbui su tinklo paketais naudojamas Scapy ijrankis. Natiraliems tinklo paketams surinkti
(naudojamiems saugiame stego metode) buvo naudojama WireShark programiné jranga. Reedo-
Solomono algoritmo realizacijai naudojamas reedsolo (.3 programinis paketas. Programavimo kalba
dél aukstesnio programavimo efektyvumo, lyginant su zemesnio lygmens programavimo kalbomis,
buvo pasirinkta Python 2.7.

Realizuotoje sistemoje (48 pav.) duomeny jvedimui naudojama terminalo eiluté prisijungus
prie serverio per SSH kliento programa. Po duomeny jvedimo pasirenkami norimi konfigiiraciniai
nustatymai (gavejo IP adresas, prievado Nr., duomeny suspaudimas, klaidy korekcijos algoritmas,
duomeny blokavimas ir kt.). Konfiglracija baigiama i§ tekstinio meniu pasirinkus punkty siysti
duomenis. Po s€kmingos konfigiiracijos jvesti duomenis yra apdirbami taip, kad vélesniuose etapuose
jais biity paranku manipuliuoti. Sékmingai apdirbus duomenis, pradedamas kodavimo etapas.

klaiduKorekcija

+ metodas: int

s + apskaiciuoti(bytearray duomenys): str  f----------

+ istaisyti(bytearray duomenys): str

+ patikrinti(bytearray duomenys): bool

reedSolomon hamming

+ duomenys: str + duomenys: str

+ informaciniaiBitai: int + informaciniaiBitai: int

+ encode(bytearray duomenys): str + encode(bytearray duomenys): str

+ decode(bytearray duomenys): str i | + decode(bytearray duomenys): str

spartusStegoMetodas saugusStegoMetodas

+ prievadoNr: int + prievadoNr: int

..... + buferioDydis: int

-1 + buferioDydis: int

+ atidarytiSocket(): void + atidarytiSocket(): void

gavimas siuntimas gavimas sluntimas

+ stegoBaitai: array + duomenuBitai: str + lauktiDuomenu: bool +izint

+ stegoZinute: str
+ lauktiDuomenu: bool

+ klaiduSk: int

+ keturiuBitMasyvas: array
+ duomenuBitailnfo: str

+ duomenuBitaiStulpeliu: str

+ pranesimBin: str

+ pranesimasASCI|: str

+ neatitiko: int

+ udpPaketai: array

+ gautiDuomenis(): array

+ gavejolP: str

+ gautiDuomenis(): array

+ gavejolP: str

+ siustiDuomenis(str duomenys, str ip, int prievadas): void

duomenuFormatavimas

--| + bituMasyvas: array

+ bituEile: str

+ suskaldytiBitus(str bituEile, int dydis): array
+ bitaiStulpeliu(str bitai): str
+ bitaiEilute(str bitai): str

+ bituMasyvasEilute(array masyvas): str

48 pav. Siuilomo metodo klasiy diagrama

+ siustiPaketa(): void

+ siustiNullBytePaketa(): void
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Kodavimo metu jgyvendinamas duomeny vientisumo ir suspaudimo funkcionalumas. Duomeny
iterpimo etape duomenys jraSomi j UDP pakety srauta pagal pasirinkta steganografini metoda bei
sunumeruojami. Paruosti duomeny paketai siunciami tol, kol i§siunciami visi jvesti slapti duomenys.

Gavejo procese (49 pav.) konfiglraciniai sesijos nustatymai turi atitikti siuntéjo
konfigiiracinius nustatymus, prieSingu atveju sékmingo duomeny atkodavimo jvykdyti nepavyks.
Slapty duomeny paketams aptikti tinklo sraute naudojamas unikalus aukstas (>10000) lizdo prievadas,

Duomeny jvestis

Ar naudoti duomeny_—" "~ taip
suspaudimg? "\ﬁ_ _~

suspaudziama

ne

B,

dvejel’ainiu kodu

Arnaudotiklaidy " "~ ne
korekcijos algoritmag . -

~
\;aA Ar naudoti Reed-Solomon
P korekcijos algoritmg
Ar naudoti Hamming _—" ~~_ne " T~_ne
korekcijos algoritmg “~.__ TSN -
\F“i" taip

Steganograma
sudalinama j bity
masyva po 4 bitus

Apskaiéiuojami
vientisumo bitai

Vientisumo btai

gl
steganogramos bity
masyvo

W
Apskaigiuojami
vientisumo bitai

[ ]

Ar naudoti duomeny " "~_ taip

Bity masyvas
sublokavimg? ~

~_ “stulpeliu®
ne
Atidaromas Zemo
lygmens tinklo lizdas
Ar duomeny saugumas "~ taip laudojamas Zemos

spartos saugus stego

auk3iausias prioritetas? . - etod:
~— metodas

Naudojamas auk3tos
spartos maZiau saugus
stego metodas

Ar naudoti duomeny _—"
pakety numeracijg? =~ _~

Duomeny paketai
sunumeruojami

Suformuojamos

paketo
antrastés ir turinys

Duomeny paketas
iSsiuniamas

Ar visi duomenys /.«/ ~—
isiysti? ~
~

Pastumti duomeny
(masyvo rodyklg per vieng,
pozicij

el
taip

Uzdaromas tinklo
lizdas

®
N\_/4

Pabaiga

49 pav. Siilomo metodo veikimo schema (gavéjo procesas)
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taip pat dar tikslesniam pakety aptikimui naudojamas filtravimas pagal siuntéjo IP adresg. Gauty
duomeny atkodavimas pradedamas nuo slapty duomeny iSgavimo i§ gauty duomeny pakety. ISgauti
slapti duomenys atkoduojami pritaikant klaidy korekcijos algoritma, eiliSkumo atkiirimg bei
i8skleidima. Slapty duomeny atkiirimo etape duomenys suformuojami ASCII formatu ir atspausdinami
gavéjo programos lange.

2.4. Projektavimo ir realizacijos iSvados

Siame skyriuje buvo atliktas patobulinto UDP steganografinio metodo projektavimas.

Sudarinéjant metoda buvo vertinamas jo efektyvumas atkuriant prarastus duomenis bei iSlaikant
siun¢iamy duomeny eiliskuma.

1.

Atsizvelgiant | analizés dalies rezultatus perduodamy duomeny saugumui uztikrinti, buvo
nuspresta naudoti du skirtingus UDP steganografinius metodus, vieng — pasizymintj aukSta
duomeny perdavimo sparta, kitg — uztikrinantj aukstesnj perduodamy duomeny saugumo lygi,
taciau pasizymintj Zemesne duomeny perdavimo sparta.

Prarasty duomeny atktirimo funkcionalumui jgyventini buvo nusprgsta naudoti du vartotojo
laisvai pasirenkamus klaidy korekcijos algoritmus — patobulinta Hammingo (8,4) metoda, bei
Reedo-Solomono algoritma.

Hammingo (8,4) metodo patobulinimas jgyvendinamas panaudojant analizés dalyje aptarta
stulpelinj bity rikiavimo metoda.

Duomeny pakety eiliSkumo uztikrinimas jgyvendinamas duomeny pakety numeracijos
informacijg jterpiant UDP paketo duomeny lauko pabaigoje.

Dél efektyvaus duomeny suspaudimo algoritmo veikimo duomeny kompresijai siilomame
projekte naudojamas Lempelo—Zivo—Welcho algoritmas.
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3. UDP STEGANOGRAFINIO METODO TYRIMAS

3.1. Tyrimo metodikos

Tyrimas pradétas nuo steganografinio UDP metodo atsparaus pakety praradimui suktirimo ir
realizacijos. Kuriamo metodo prototipas yra realizuotas Python programavimo kalba Linux
operacingje sistemoje.

Kuriamo sprendimo jvertinimui yra panaudoti Sie pagrindiniai kriterijai:

e prarasty duomeny kiekis iki slapty duomeny vientisumo praradimo (PDKVP);
e prarasty duomeny kiekis iki visisko slapty duomeny praradimo (PDKVDP).

Tyrimas vykdomas dviem etapais:

1. Pirmame etape iStestuotas sukurto metodo veikimas pasinaudojant sukurta terminalo
sasaja bei panaudojant atskiry komponenty testavima.

a.

Pirmojo bandymo metu gauti rezultatai  (kaip duomeny perdavimo
patikimumui jtaka daro skirtingi duomeny kodavimo biidai) palyginti pagal 4
scenarijus: Hammingo be suspaudimo, Hammingo panaudojant LZW
suspaudimg, Reedo-Solomono be suspaudimo ir Reedo-Solomono su LZW
suspaudimu. Visy scenarijy metu naudojamas blokavimas stulpeliu ir jprastai.
1. scenarijus la— Hammingo algoritmas duomenis koduojant stulpeliu;
ii. scenarijus 2b — Hammingo algoritmas duomenis koduojant eilute;
iii. scenarijus 2a — Hammingo algoritmas su LZW algoritmu duomenis
koduojant stulpeliu;
iv. scenarijus 2b — Hammingo algoritmas su LZW algoritmu duomenis
koduojant eilute;
v. scenarijus 3a — Reedo-Solomono algoritmas duomenis koduojant
stulpeliu;
vi. scenarijus 3b — Reedo-Solomono algoritmas duomenis koduojant eilute;
vii. scenarijus 4a — Reedo-Solomono algoritmas su LZW algoritmu duomenis
koduojant stulpeliu;
viii. scenarijus 4b — Reedo-Solomono algoritmas su LZW algoritmu duomenis
koduojant eilute;
Antrojo bandymo metu gauti rezultatai (kokia jtaka duomeny perdavimo
patikimumui daro prarasty duomenuy pakety pozicija) palyginti pagal 2
scenarijus: Hammingo panaudojant stulpelinj kodavimg, Reedo-Solomono
duomenis koduojant jprastai. Abiejy scenarijy metu vertinami duomeny
praradimai nuo pradzios paeiliui, duomeny praradimai nuo pabaigos paeiliui,
duomeny praradimai atsitiktinése pozicijose.

i. scenarijus la — Hammingo algoritmas, duomenys prarandami nuo
pranesimo pradzios paeiliui;
ii. scenarijus 1b — Hammingo algoritmas, duomenys prarandami nuo

pabaigos paeiliui;

iii. scenarijus 1c — Hammingo algoritmas, duomenys prarandami atsitiktinése
pozicijose;

iv. scenarijus 2a — Reedo-Solomono algoritmas, duomenys prarandami nuo
pranesimo pradZzios paeiliui;
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v. scenarijus 2b — Reedo-Solomono algoritmas, duomenys prarandami nuo
praneSimo pabaigos paeiliui;

vi. scenarijus 2c — Reedo-Solomono algoritmas, duomenys prarandami
atsitiktinése pranesimo pozicijose.

c. TreCiojo bandymo metu gauti rezultatai (kokia jtaka duomeny perdavimo
patikimumui daro informaciniy bity pertekliSkumas) palyginti pagal 3
scenarijus: Reedo-Solomono perduodamy duomeny dydis 250 B, 500 B, 1000 B.
Visais trimis atvejais taikomi trys skirtingi vientisumo bity pertekliSkumo lygiai:
30 %, 50 %, 100 %.

i. scenarijus 1 — Reedo-Solomono algoritmas tiriant 250 B dydzio
praneSimus su trijy skirtingy dydziy informaciniy bity pertekliskumu;
ii. scenarijus 2 — Reedo-Solomono algoritmas tiriant 500 B dydzio

praneSimus su trijy skirtingy dydziy informaciniy bity pertekliskumu;
iii. scenarijus 3 — Reedo-Solomono algoritmas tiriant 1000 B dydzio
praneSimus su trijy skirtingy dydziy informaciniy bity pertekliskumu.

d. Ketvirtojo bandymo metu gauti rezultatai (kokia jtaka duomeny perdavimo
patikimumui daro duomeny pakety numeravimas) palyginami pagal 2
scenarijus: Hammingo panaudojant duomeny blokavima stulpeliu, Reedo-
Solomono panaudojant jprastini duomeny blokavima. Abu scenarijai vertinami
dviem atskirais atvejais: be numeravimo ir su humeravimu.

1. scenarijus la — Hammingo algoritmas naudojant duomeny pakety
numeravima;

ii. scenarijus lb — Hammingo algoritmas nenaudojant duomeny pakety
numeravimo;

iii. scenarijus 2a — Reedo-Solomono algoritmas naudojant duomeny pakety
numeravima;

iv. scenarijus 2b — Reedo-Solomono algoritmas nenaudojant duomeny pakety
numeravimo;

2. Antrame etape lyginami rezultatai tarp realizuoto metodo ir nemodifikuoto UDP
steganografinio metodo. Pagrindiniai palyginimo kriterijai — prarasty duomeny kiekis iki
slapty duomeny vientisumo praradimo ir prarasty duomeny kiekis iki slapty duomeny
visi§ko praradimo.

3.2. Sukurto atsparaus duomeny praradimams UDP steganografinio metodo tyrimas

Pirmasis testas sukurtas norint iSsiaiskinti, ar skirtingos duomeny kodavimo technikos turi
itakos slapty duomeny atkiirimui po dalinio duomeny praradimo. Bandymo scenarijai: Hammingo su
LZW, Reedo-Solomono, Reedo-Solomono su LZW. Vertinami atvejai: duomeny kodavimo stulpeliu
ir duomeny kodavimas eilute (jprastai). Siame bandyme visais keturiais atvejais naudojama ta pati
tekstiné slapta zinute ASCII koduotés formatu. Naudojamas Lempelo—Zivo—Welcho duomeny
suspaudimo algoritmas. Pirminiai testo parametrai: vientisumo bity kiekis <= 50 %, perduodamos
zinutes ilgis — 500 B, naudojant suspaudima 429 B, duomeny praradimai vykdomi 2 B blokais. PDKVP
rodiklio dydis nurodo metodo veikimo efektyvuma. Siuo atveju didesné reikimé — didesnis prarasty
duomeny kiekis ir efektyvesnis metodo veikimas. PDKVDP rodiklio reik§mé nurodo prarasty
duomeny kiekj, kai né¢ vieno simbolio i§ slapto duomeny praneSimo nebebuvo jmanoma atkurti.
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3 lentelé. SKkirtingu kodavimo metody bei duomeny suspaudimo jtaka duomeny atkiirimo efektyvumui

. " . . Slaptuy
Klaidy korekeljos Informaciniy | 5,0 meny Duomeny PDKVP | PDKVDP
algoritmo pavadinimas bitu kiekis . blokavimas
dydis
Scenarijus 1a ) 12,8 % 74,8 %
(Hammingo) 5008 Stulpeliu (64B) (374B)
Scenarijus 1b 500B Eilute <0,4 % >99 %
(Hammingo) (iprastai) 2B) (500B)
Scenarijus 2a (Hammingo . 9,2 % 25,6 %
su LZW) 4298 Stulpeliu (46B) (128B)
Scenarijus 2b (Hammingo 429B Eilute <0,4 % 9,2 %
su LZW) (iprastai) 2B) (46B)
<101%
Scenarijus 3a (Reedo- . 6,4 % 34.8 %
B tulpel
Solomono) 500 Stulpeliu (32B) (174B)
Scenarijus 3b (Reedo- 500B Eilute 12,8 % 75,6 %
Solomono) (iprastai) (64B) (378B)
Scenarijus 4a (Reedo- . 4,20 % 95 %
429B tulpel
Solomono su LZW) ? Stulpeliu (18B) (408B)
Scenarijus 4b (Reedo- 429B Eilute 14,9 % 74,6 %
Solomono su LZW) (iprastai) (64B) (320B)
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Pirmojo bandymo rezultatai.

Nors Hammingo klaidy korekcijos algoritmas sukurtas pavieniy klaidy korekcijai, taciau
pritaikius duomeny blokavimo technikg stulpeliu, bandymo metu pavyko sékmingai atkurti slaptus
duomenis gavéjo pus¢je praradus 64 baitus (12,8 %) duomeny paeiliui. Tai 12,4 % geresnis rezultatas,
lyginant su tradiciniu duomeny blokavimo metodu (50 pav.). VisiSskas duomeny sunaikinimas
naudojant §j blokavimo biidg ivyko praradus 74,8 % visy duomeny. Tai 24 % prastesnis rezultatas,
lyginant su jprastine duomeny blokavimo technika, taciau Siame darbe prioritetas teikiamas visiSkam
duomeny integralumo islaikymui.
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50 pav. Hammingo (8,4) skirtingy duomeny kodavimo metody efektyvumas

Antrojo scenarijaus metu, kai buvo bandomas Hammingo algoritmo efektyvumas kartu su
Lempelo—Zivo—Welcho algoritmu, pastebéta, kad abu vertinami kriterijai suprastéjo, lyginant su
Hammingo algoritmo efektyvumu be LZW duomeny kompresijos.

Treciojo scenarijaus metu Reedo-Solomono blokinis duomeny korekcijos algoritmas,
atvirkS¢iai nei Hammingo algoritmas, sublokuotas stulpeliu, pademonstravimo prastesnj rezultata,
lyginant su tradiciniu blokavimo metodu (51 pav.). Tai atitinka 6,4 % ir 12,8 % prarasty duomeny iki
slapty duomeny integralumo praradimo. Visisko duomeny praradimo aspektu taip pat geriau pasirodé
tradicinis duomeny blokavimo metodas.
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51 pav. Reedo-Solomono skirtingy duomeny kodavimo metody efektyvumas
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Ketvirtojo scenarijaus metu, bandant Reedo-Solomono algoritmo efektyvuma su ir be LZW
duomeny suspaudimo, pastebéta, kad efektyviausias algoritmo veikimas gaunamas duomenis
blokuojant eilute ir naudojant LZW suspaudima. Tai 2,1 % geresnis rezultatas, lyginant ta patj
blokavimo metoda be suspaudimo ir 10,7 % geresnis rezultatas, lyginant su blokavimu stulpeliu su
LZW suspaudimu.

Antrojo bandymo metu siekiama i$siaiskinti, kokig itakg duomeny perdavimo patikimumui
daro prarasty duomeny pakety pozicija visame duomeny bloke. Bandymo scenarijai: Hammingo
naudojant stulpelinj duomeny kodavimg ir Reedo-Solomono algoritmas naudojant jprastinj kodavimo
metodg. Vertinami atvejai: duomeny praradimai nuo pradzios paeiliui, duomeny praradimai nuo
pabaigos paeiliui, duomeny praradimai atsitiktinése pozicijose. Bandyme naudojama tekstiné slapta
zinut¢ ASCII koduotés formatu. Pirminiai testo parametrai: vientisumo bity kiekis <= 100 %,
perduodamos zinutes ilgis — 500 B, duomeny praradimai vykdomi 2 B blokais. PDKVP rodiklio dydis
nurodo metodo veikimo efektyvuma. Siuo atveju didesné reik§mé — didesnis prarasty duomeny kiekis
ir efektyvesnis metodo veikimas. PDKVDP rodiklio reik§mé nurodo prarasty duomeny kiekj, kai né
vieno simbolio i§ slapto duomeny praneSimo nebebuvo jmanoma atkurti.

4 lentelé. Klaidingy duomeny bity pozicijos jtaka duomenu atkiirimo efektyvumui

Klald.q korekcqo.s . V-len'tlsumo bity | Slapty . Pozicija PDKVP | PDKVDP
algoritmo pavadinimas kiekis duomeny dydis

Scenarijus 1a (Hamming) Pradzia 64B 374B
Scenarijus 1b (Hamming) Pabaiga 124B 372B
Scenarijus 1¢ (Hamming) Atsitiktiné | 10B 42B
Scenarijus 2a Reed- <519% 5008 Pradia 64B 378B
Solomon

Scenarijus 2b Reed- Pabaiga 78B 4428

Solomon

Scenarijus 2¢ Reed-

Atsitiktiné | 128B 380B
Solomon

Antrojo bandymo rezultatai.

Duomeny praradimy nuo pradzios scenarijaus metu gauti rezultatai bandomais algoritmais
neissiskyré (po 64 B).

Duomeny praradimy paeiliui nuo pabaigos scenarijaus metu Hammingo algoritmas parodé 59
% geresn] rezultata lyginant su Reedo-Solomono, atitinkamai 124 B ir 78 B prarasti duomeny baitai
iki pirmo neatkuriamo duomeny simbolio. Iki visisko duomeny praradimo Hammingo atveju buvo
prarasti 74 % visy duomeny. Tai buvo 18 % prastesnis rezultatas.

Atsitiktiniy duomeny praradimy atveju Reedo-Solomono algoritmas, lyginant su Hammingo,
pademonstravo 11 karty geresnj (1180 %) PDKVP. Visiskas duomeny praradimas jvyko Hammingo
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atveju praradus 42 B visy duomeny. Tai buvo 9 kartais (804 %) prastesnis rezultatas, lyginant su

Reedo-Solomono.

TreCiojo bandymo metu siekiama iSsiaiSkinti, kaip kokig jtaka duomeny perdavimo
patikimumui daro informaciniy bity perteklius. Bandymo scenarijai: Reedo-Solomono perduodamy
duomeny dydis 250 B, 500 B, 1000 B. Visais trimis atvejais taikomi trys skirtingi informaciniy bity
pertekliSkumo lygiai: 30 %, 50 %, 100 %.

5 lentelé. Informaciniy bity kiekio jtaka duomeny atkiirimo efektyvumui

Algoritmo Duomeny | Informaciniy PDKVP PDKVDP
pavadinimas dydis bity PDKVP | PDKV (%) (%)
ir scenarijaus pertekliSkumas B) DP (B)
Nr.
Reedo- 250 B 30% (325 B) 18 288 7.2(5.5) | 115.2(88.6)
Sol
01omono 50% (375 B) 30 314 12(8.0) | 125.6 (83.7)
scenarijus 1
100% (500 B) 62 376 24.8 (12.4) | 150.4 (75.2)
Reedo- 500 B 30% (650 B) 24 600 4.8 (3.7) 120 (92.3)
Solomono
.. 50%(750 B) 42 668 8.4(5.6) | 133.6(89.0)
scenarijus 2
100%(1000 B) 62 876 12.4(6.2) | 175.2(87.6)
Reedo- 1000 B | 34.8% (1348 B) 28 1304 2.8(2.1) |130.4(96.7)
Solomono
.. 50% (1500 B) 42 1420 4.2(2.8) | 142.0(94.7)
scenarijus 3
100% (2000 B) 62 1876 6.2 (3.1) | 187.6(93.8)

Treciojo bandymo rezultatai.

Visy trijy scenarijy metu pastebéta, kad informaciniy bity kiekio didinimas néra
proporcingas duomeny atkiirimo efektyvumo didéjimui. Bandant skirtingo dydzio praneSimus ir
proporcingai didinant informaciniy bity skai¢iy pastebéta, kad, nepaisant didesnio praneSimo dydzio,
su 100 % pertekliSkumu pirmas neatkuriamas simbolis ivyksta po paeiliui prarasty 62 baity duomeny.

300
250
200
150
100

50

Klaidingi simboliai

--------- Informaciniai baitai 100%

Informaciniai baitai 30% ——— Informaciniai baitai 50%

52 pav. Informaciniy bity pertekliaus jtaka duomenu perdavimo patikimumui
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Taip pat pastebéta Reedo-Solomono algoritmo savybé, kai, nepaisant skirtingo
informaciniy bity pertekliSkumo lygio, algoritmo efektyvumas 70 B atkarpoje buvo vienodas (52 pav.).
Atlikus bandymus su trijy skirtingy dydziy praneSimais nustatyta, kad $i atkarpa iSsilaiko toje pacioje
pozicijoje nepaisant didéjancio duomeny kiekio. Remiantis Siais duomenimis daroma iSvada, kad
salyginai mazesnio dydzio praneSimams taikomas didesnis informaciniy bity kiekis neturi jtakos
duomeny atkiirimo efektyvumui.

Ketvirtojo bandymo metu bandoma iSsiaiskinti, kokig jtakg duomeny perdavimo
patikimumui daro duomeny pakety numeravimas. Bandymas vykdomas dviem scenarijais: Hammingo
(8,4) algoritmas panaudojant duomeny blokavimg stulpeliu bei Reedo-Solomono algoritmg —
tradiciniu duomeny kodavimo metodu. Vertinami rezultatai: be numeravimo ir su numeravimu.
Simuliacijos parametrai: duomeny i§simaiSymo lygis 30 %, maiSomy duomeny bloky dydis 2 B, visas
pranesimo ilgis — 250 B.

6 lentelé. Duomeny pakety numeravimo jtaka duomeny atkiirimo efektyvumui

3 Duomeny | IMformaciniy Duomeny |\ kvp | PDKVDP
Scenarijus dvdis bity iSmaiSymo (B) (B)
y pertekliSkumas lygis
Scenarijus la
(Hammingo) 66 368
Scenarijus 1b
(Hammingo) 2 372
_ 250 B 100 % 30 %
Scenarijus 2a (Reedo- 64 378
Solomono)
Scenarijus 2b
14
(Reedo-Solomono) 378

Ketvirtojo bandymo rezultatai.

Hammingo algoritmo bandymo metu nustatyta, kad nenaudojant duomeny numeravimo
visiskai atkurti prane§imo nebuvo imanoma nuo pirmyjy prarasty duomeny baity, tuo tarpu naudojant
duomeny numeravimg ir atstaius gauty duomeny eiliSkuma, visiskas duomeny atkiirimas buvo
galimas net ir praradus <66 B duomeny. Tai buvo geriausias rezultatas i§ dviejy lyginamy algoritmy
(53 pav.).

Reedo-Solomono algoritmo bandymo metu nustatyta, kad be duomeny numeravimo
pirmas neatkuriamas duomeny baitas uzfiksuotas po >14 B prarasty duomeny. Naudojant duomeny
numeravimg tokiomis pat saglygomis, pirmasis neatkuriamas duomeny baitas uzfiksuotas po >64 B
prarasty duomeny.
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PDKVDP visais keturiais bandymy atvejais matavimo rezultatai skyrési nezymiai, todél
daroma i§vada, kad $io rodiklio duomeny numeravimas jtakos nedaro.
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53 pav. Duomeny pakety numeravimo jtaka duomenu atkiirimui
3.3. Modifikuoto UDP steganografinio metodo palyginimas su KS ir OIA metodais

Antrame etape buvo lyginami modifikuoto KS ir OIA UDP steganografiny metody rezultatai.
Pagrindiniai palyginimo kriterijai — prarasty duomeny kiekis iki slapty duomeny vientisumo praradimo
ir prarasty duomeny kiekis iki slapty duomeny visisko praradimo.

Palyginus modifikuotg algoritma, KS ir OI4 UDP steganografinius metodus (54, 55 pav.)
matyti, kad klaidingy simboliy skaicius tiesiogiai priklausomas nuo prarasty baity skai¢iaus.
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54 pav. Spartaus steganografinio metodo atsparumo trikdZiams palyginimas
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Modifikuotu metodu pirmasis sugadintas simbolis, kurio atkurti nebebuvo jmanoma,
uzfiksuotas praradus apie 500 bity visy duomeny (250 B). Taciau reikia paminéti, kad, didé¢jant
prarasty duomeny pakety skaifiui, duomeny atkiirimo efektyvumas mazéja. Kai kuriais atvejais
metodas savo efektyvumu gali nusileisti nemodifikuotam metodui, kaip nutiko spartaus
steganografinio metodo bandymo metu, kai, pasiekus ~60 % klaidingy simboliy riba, patobulinto
metodo (Hammingo) kreive klaidingy simboliy atzvilgiu virs$ijo nemodifikuotg metoda (54 pav.)

600
500
400

300

Baitai

200

100

Patobulintas su Reed-Solomon Patobulintas su Hamming Nemodifikuotas metodas

Duomeny dydis  ® Duomeny dydis su LZW

55 pav. Saugaus steganografinio metodo atsparumo trikdZiams palyginimas

Palyginus patobulintg ir nemodifikuota metodus matyti, kad, naudojant 100 % informaciniy
baity pertekliy, padvigubinamas perduodamy duomeny skaidius (56 pav.). Sis skaiGius gali biti
sumazintas panaudojant LZW suspaudimo algoritma, taciau ankstesni bandymai (1 lentel¢) parode,
kad duomeny suspaudimo algoritmo naudojimas gali sumazinti klaidy korekcijos algoritmy veikimo
efektyvuma. Siekiant uztikrinti auk$c¢iausig metodo veikimo efektyvuma, biitina koreguoti sistemos
parametrus (informaciniy bity pertekliSkuma, suspaudimo algoritma, klaidy korekcijos bei
steganografinj algoritmus), pritaikant juos kiekvienu konkreciu atveju prie esamy tinklo veikimo

sglygy.
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56 pav. Metody palyginimas pagal duomeny dydj siunciant vienodo ilgio praneSima
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3.4. Tyrimo iSvados

1.

Palyginus rezultatus su standartiniais steganografiniais metodais, nustatyta, kad
realizuotu metodu yra perduodama 30 —100 % daugiau duomeny nei jprastai.
Palyginus rezultatus su standartiniais steganografiniais metodais, nustatyta, kad
nemodifikuoty metody atveju klaidingy simboliy skai¢ius tiesiogiai priklauso nuo
prarasty baity skaiciaus.

. Nustatyta, kad, naudojant Reedo-Solomono algoritmg, efektyviausias veikimo

rezultatas pasiekiamas (vertinant PDKVP rodiklj) duomenis koduojant eilute
(jprastai) ir duomeny suspaudimui naudojant LZW algoritma.

Nustatyta, kad, naudojant Hammingo (8,4) algoritma, efektyviausias veikimo
rezultatas pasiekiamas (vertinant PDKVP rodiklj) duomenis koduojant stulpeliu, be
duomeny suspaudimo.

Duomeny praradimy nuo pabaigos paeiliui atveju geriausig rezultatg PDKVP rodiklio
atzvilgiu parodé Hammingo algoritmas, kai duomenys buvo koduojami stulpeliu.
Duomeny praradimy atsitiktiniy pozicijy atveju geriausig rezultatg PDKVP rodiklio
atzvilgiu parodé Reedo-Solomono algoritmas, kai duomenys buvo koduojami eilute.
Nustatyta, kad Hammingo algoritmas iStais¢ vidutiniskai 66 baitus (~13 %) klaidingos
informacijos 1§ 500 baity dydzio praneSimo, naudojant 50 % informacinj
pertekliSkumo lygj.

Nustatyta, kad Reedo-Solomono algoritmas vidutinisSkai iStais¢ 90 baity (~18 %)
klaidingos informacijos i§ 500 baity dydzio praneSimo, naudojant 50 % informacinj
pertekliSkumo lygj.
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4. ISVADOS

Baigiamojo darbo tikslas — sukurti steganografinj metoda, uZztikrinantj prarasty duomeny
atklirimg bei iSlaikyti persiun¢iamy duomeny eiliskuma UDP protokole. Panaudojant UDP protokola,
realizuotas steganografinis metodas bei iStirtas jo atsparumas tinklo trukdziams. Perduodamy duomeny
slaptumui uZztikrinti naudojami OI4 ir KS steganografiniai metodai. Duomeny uztikrinimui naudojami
Hammingo ir Reedo-Solomono klaidy korekcijos algoritmai, duomeny suspaudimui — Lempelo—Zivo—
Welcho algoritmas.

Projektuojant sistema, metodo veikimui apibudinti, algoritmo panaudos atvejams pavaizduoti
bei komponenty diagramai nubraizyti panaudota UML modeliavimo kalba. Metodo realizacija atlikta
Python programavimo kalba. Modifikuoto metodo palyginimui su KS ir OI4 metodais nuspresta
panaudoti du vertinimo kriterijus: PDKVDP rodiklj (duomeny kiekis iki slapty duomeny vientisumo
praradimo) ir PDKVDP rodiklj (prarasty duomeny kiekis iki slapty duomeny visisko praradimo).

1. Atlikus literatiros analiz¢ nustatyta, kad UDP tinklo protokolas negarantuoja
siunciamos informacijos se¢kmingo pristatymo. Dalis siunciamos informacijos gali
biiti prarasta.

2. Isanalizavus tinklo steganografinius metodus nustatyta, kad perdavimo lygmens
steganografiniai metodai, realizuoti UDP protokole, nenumato duomeny tékmes
kontrolés, t. y. siunciama informacija iSkraipyta tinkle, gavéjo puséje, negali biiti
atkurta j prading busena.

3. Palyginus rezultatus su standartiniais steganografiniais metodais nustatyta, kad
modifikuoto metodo perteklinés informacijos kiekis sudaro 30-100 % persiunciamy
duomeny.

4. Gautus rezultatus palyginus su KS ir OI4 steganografiniais metodais, nustatyta, kad
nemodifikuoty metody atveju klaidingy simboliy skai¢ius tiesiogiai priklauso nuo
prarasty baity skaiciaus.

5. Simuliuojant sukurto metodo veikimg skirtingy duomeny kodavimo techniky
bandyme nustatyta, kad, naudojant Reedo-Solomono algoritma, geriausias rezultatas
vertinant PDKVP rodiklj gaunamas duomenis koduojant eilute (ijprastai) ir duomeny
suspaudimui naudojant LZW algoritma (14,9 % PDKVP). Hammingo algoritmo
atveju efektyviausias duomeny atkiirimas pasiekiamas duomenis koduojant stulpeliu,
be duomeny suspaudimo (12,8 % PDKVP).

6. Tyrimo metu pastebéta, kad duomeny atkiirimo efektyvumas priklauso nuo to, kurioje
pozicijoje duomenys prarandami. Duomeny praradimg fiksuojant paeiliui nuo
perduodamy duomeny pradzios, PDKVP rodiklio geriausias rezultatas pastebétas
naudojant Hammingo algoritma, kai duomenys koduojami stulpeliu. Atsitiktiniy
pozicijy atveju efektyviausiai metodas veikia naudojant Reedo-Solomono algoritma.

7. Simuliacijos metu pastebéta, kad, didéjant prarasty duomeny pakety skaiciui,
duomeny atkiirimo efektyvumas mazéja.

Siekiant uztikrinti auks$ciausiag metodo veikimo efektyvumo koeficienta, visi metodo
parametrai turi biiti suderinti su esamomis ir numatomomis tinklo saglygomis, kuriose $is
metodas yra taikomas.
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