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SANTRAUKA

Klaviattiros sekimo programos - tai programiné arba techniné jranga, kuri renka informacija
apie kompiuterio vartotojo klavisy paspaudimus ir siuncia surinktg informacija piktavaliui. Nors §i
problema zinoma labai seniai, klaviatiiros sekimo programos S§iais laikais yra daug didesné problema
nei anksciau, nes $ios programos sparéiai tobuléja bei plinta internetu. Sios piktavaliikos programos
tampa jvairesnés, rafinuotesnés, sunkiau aptinkamos. Norint apsisaugoti nuo jsilauzéliy naudojamos
antivirusinés programos. Taciau, kaip ir apsisaugojimo priemonés nuo jsilauzéliy, taip ir piktavaliy
sukurtos programos ar jtaisai, padedantys sekti klaviatiira atlickamus veiksmus, tobul¢ja. Todél
antivirusinés programos ne visada padeda apsisaugoti nuo jsilauzéliy.

Dél Sios priezasties baigiamojo darbo tikslas yra patobulinti ir pagerinti vartotojy klaviatiira
ivedamy duomeny apsauga. Sukurtas metodas privalo apsaugoti vartotojo konfidencialig informacija.
Kadangi programinis klaviatiiros sekimas vykdomas taikomajame bei branduolio lygmenyje —
realizuotas sprendimas turi padéti apsisaugoti nuo abiejuose lygmenyse veikianciy klaviatiiros sekimo
programy.

Galutinis baigiamojo darbo rezultatas — apsaugos nuo klaviatiiros sekimo programy
tobulinimas. Atlikus tyrimus yra nustatomas realizuoty apsaugos nuo klaviatiros sekimo programy

metody veiksmingumas, piktavaliSky programy aptikimo tikslumas, CPU apkrovos padidé¢jimas.



Zmitrulevi¢ius, M. “Improving Protection against Keyboard Tracking Applications”. Master s
thesis / supervisor doc. dr. Jonas Ceponis. Department of Computer Science, Faculty of Informatics,
Kaunas University of Technology.
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SUMMARY
Keyloggers — this is software or hardware that collects information about computers user’s

keystrokes and sends the gathered information to hacker. The problem is very old, the keyboard
tracking program nowadays is much larger problem than earlier. Malicious programs is evolving
rapidly and spreading online. This malicious program becomes more diverse, sophisticated and
difficult to detect. To prevent from hackers most of users use antivirus programs. However, as well as
prevention measures against hackers, new malicious and devices to track of actions performed by the
keyboard is created every day.

For this reason, the final aim is to improve improve the user input data keyboard protection. A
method is required to protect the user's confidential information. The software keyboard tracking is
carried out at application and kernel level, realized the solution to help protect themselves from the
two levels of the active keyboard tracking software.

The final result is to improve protection against keyloggers programs. The experiments are
designed to set the protection on the keyboard tracking program effectiveness methods, malicious

programs detection accuracy, CPU load increase.
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TERMINU IR SANTRUMPU ZODYNAS

FTP (angl. File Transfer Protocol, ,,Faily Perdavimo Protokolas*) — standartas faily
perdavimui.

IDS (angl. Intrusion detection system) — ataky atpazinimo sistema.

OS - operaciné¢ Sistema, speciali programiné jranga, uztikrinanti vartotojo sasajg ir
kompiuterio techninés jrangos taikomyjy programy bei duomeny valdyma. Moderniausios operacinés
sistemos sudaro galimybe dirbti daugeliui vartotojy vienu metu daugialypéje aplinkoje, uztikrina byly
(faily) apsauga, turi daug kity naudingy savybiy. Dauguma operaciniy sistemy yra pirma programiné
jranga, kurig pradeda vykdyti jjungtas kompiuteris.

B10OS — Basic Input/Output System baziné jvesties/iSvesties sistema — tai sisteminé programa,
kuri saugoma kompiuterio pastovios atminties (informacija nedingsta i§jungus elektros maitinima)
mikroschemoje.

IRQ — kompiuteryje, pertraukimy prasymas (ar yra aparatiiros signalas siunciamas |
procesoriy, kuris laikinai sustabdo vykdoma programg ir speciali programa Londonderry, jterpties

Tty (angl. Teleprinter) — elektromechaninis teletaipas.

Rootkits — slapto tipo kenkéjiska programa, sukurta pasislépti kompiuteriuose ir bandanti
iSvengti antivirusiniy programy nustatymo. Ji leidZia prisijungti prie kompiuterio administratoriaus
teisémis ir suteikia prieigg prie jusy asmeniniy duomeny. "Rootkit'ai" dazniausiai naudojami su kitais
kenk¢jais, kad juos paslépty nuo vartotojo ir apsaugos sprendimy.

CPU — funkcinis vienetas, kurj sudaro vienas arba keli procesoriai ir jy vidiné atmintis.

LKM (angl. loadable kernel module) — uzkraunamas branduolio modulis.

SSH (angl. Secure shell) — tai tinklo protokolas, aprasantis apsaugota kliento prisijungima

prie serverio aplinkos (shell) ir komandy vykdyma. Standartinis ssh prievadas (portas) yra 22 (TCP).

10



IVADAS

Siuolaikinéje visuomenéje telefonai ir kompiuteriai yra neatsiejama mogaus gyvenimo dalis.
Siuos jrenginius mes naudojame jvairiais tikslais. Naudojant kompiuterio ar telefono klaviatiirg mes
daznai jvedinéjame konfidencialig informacija. Neteisingai prizitrimas kompiuteris ar telefonas yra
patraukliis jsilauzéliams. Norint to iSvengti reikalingos papildomos priemonés apsaugancios nuo
jsilauzéliy.

Norint apsisaugoti nuo jsilauzéliy naudojamos antivirusinés programos. Taciau, kaip ir
apsisaugojimo priemonés nuo jsilauzéliy, taip ir piktavaliy sukurtos programos ar jtaisai, padedantys
sekti klaviatiira atlickamus veiksmus, tobuléja. Todél antivirusinés programos ne visada padeda
apsisaugoti nuo jsilauzéliy [1].

Klaviatiiros sekimo programos — tai programiné arba techniné jranga, kuri renka informacija
apie kompiuterio vartotojo klavisy paspaudimus ir siuncia surinktg informacijg piktavaliui. Nors §i
problema Zinoma labai seniai, klaviatiiros sekimo programos $iais laikais yra daug didesné problema
nei anksciau, nes §ios programos sparéiai tobuléja ir plinta internetu. Sios piktavaliskos programos
tampa jvairesnés, rafinuotesnés, sunkiau aptinkamos [2].

Tyrimo sritis — nelegalus vartotojy informacijos perémimas. Tyrimo objektas — klaviatiira
ivedamos informacijos sekimas ir perémimas.

Darbo tikslas ir uzdaviniai:

Tikslas: pagerinti vartotojy klaviatiira jvedamy duomeny apsauga.
Uzdaviniai:
e iSanalizuoti klaviatiiros sekimo programy veikimo principus;
o istirti klaviatiiros sekimo pasirinktose OS galimybes;
e iSanalizuoti egzistuojancias apsaugas nuo klaviatiiros sekimo;
e pasiiilyti metoda padedantj apsisaugoti nuo klaviatiiros sekimo;
e praktiskai realizuoti pasitlyta metoda ir atlikti $io metodo analize.
Darbo struktiira:
e analizés dalyje iSanalizuoti klaviatiiros sekimo programos principus ir apsaugas nuo sekimo;
e antroje darbo dalyje pasitilomas ir realizuojamas metodas, leisiantis vartotojui vesti duomenis
virtualia klaviatiira, kuri skirsis nuo realios, todé¢l sekimo programa negaus tiksliy duomeny;
e treCiojoje darbo dalyje bus praktiskai realizuotas pasiiilytas metodas. Bus iSanalizuoti
populiariy OS klaviatiiros programy sekimo principai, pasiiilytas apsaugos nuo klaviattiros
sekimo modelis;

e paskutiné darbo dalis pateikia bendras i§vadas.

11



1. KLAVIATURA IVEDAMOS INFORMACIJOS APSAUGOS ESAMOS
SITUACIJOS ANALIZE

Klaviatiiros sekimo programos paprastai yra skirstomos i dvi pagrindines kategorijas: techniné
jranga ir programing jranga [3]. Techniné klaviatiiros sekimo jranga - mazi prietaisai kurie lengvai gali
buti jdéti tarp kompiuterio klaviatiiros ir kompiuterio prievado — tokio kaip PS/2 arba USB.
Programinés jrangos klaviatiiros sekimas — tai programos kurios veikia kompiuterio viduje [4].

Klaviatiiros sekimas aparatiniame lygmenyje gali buti uzmaskuotas kaip dalis klaviatiros
kabelio arba jmontuotas kaip klaviatiros komponentas. Juos daznai sunku pastebéti bei jo veikla gali
buiti sunkiai pastebima ir jsilauzimo aptikimo sistemoms [5]. Aparatiniai klaviattiros sekimo jrankiai
taip pat gali buti zalingesni nei programiniai, nes jie gali rinkti informacijg apie paspaustus klaviSus

nuo to momento, kai kompiuteris yra jjungtas, 0 taip veikiant gali gauti ir BIOS slaptazodzius [6].

Klaviatiros sekimas
aparatiniame lygmenyje

Klaviatdros sekimas
¥ programiniame
lygmenyje

1.1. pav. Klaviatiiros sekimas vyksta dviejuose lygmenyse
Programinés jrangos klaviatiiros paspaudimy registravimo programos gali buti lengvai
sukuriamos ir platinamos piktavaliy. Kadangi klaviatiiros sekimo programos gali buti pridétos |
atsisiun¢iamus failus su kita programine jranga — ji daznai gali likti nepastebima [7]. Yra dviejy tipy
programinés jrangos klaviatiiros sekimas: branduolio lygmens ir taikymo lygmens klaviatiiros
paspaudimy registravimo programos, kurios naudojamos atsizvelgiant j tai, kuriame lygmenyje veikia

piktavaliska programa.

1.1. Programinis klaviatiiros sekimas
Yra dviejy tipy programinés jrangos klaviatiiros sekimas: branduolio lygmens ir taikymo
lygmens klaviatiiros paspaudimy registravimo programos, kuriy pasirinkimas priklauso nuo to,
kuriame lygmenyje veikia piktavaliSka programa. Taikomojo lygmens klaviatiiros paspaudimy
registravimo programos paprastai naudoja auksto lygio sistemos funkcijas klavisy paspaudimams

stebéti. Pavyzdziui “Windows” sistemos SetWindowsHookEx funkcija gali jdiegti gaudyklés (angl.
12



hook) procedira i gaudyklés granding tam tikroms klaviatiiros procediiroms stebéti, beli

GetAsyncKeyState funkcija gali nustatyti ar klavisas buvo paspaustas arba atleistas, kada funkcija

iSkvie¢iama po paskutinio klavi$o paspaudimo [3]. Taikomojo lygmens klaviatiiros sekimo programos

yra lengvai sukuriamos, jas ganétinai paprasta aptikti. Paraso ir gaudyklés principu veikiancios

programos gali efektyviai aptikti taikomojo lygmens klaviatiiros sekimo programas.

Tai programos sukurtos veikti aukos kompiuterio OS. Programinis klaviatiros sekimas

skirstomas j:

priziuryklés (angl. Hypervisor-based): klaviatiiros sekimo programa teoriskai gali buti
kenkéjiskoje prizitrykléje po operacine sistema [8].

branduolio lygmens (angl. Kernel-based): programa masinoje paima $aknines teises, kad
paslépty save OS ir perima klavi§o paspaudimus kurie keliauja pro branduolj [9]. Sia
kenkejiska programa sunku sukurti, taciau sunku ir aptikti.

taikomyjy programy sasajos (angl. API-based): klaviatiiros sekimo programa prisikabina
prie klaviatiiros taikomyjy programy sgsajos veikian¢ioje programoje (angl. Application) [10].
Klaviatiiros sekimo programa registruoja kiekvieng klaviSo paspaudima, kaip tai biity normali
programa, o ne kenkéjiska programa.

formos perémimo metodas (angl. Form grabbing based): Formos perémimo klaviatiros
sekimo programa saugo veiksmus atliktus internete, saugo nar$yklés veiksmus [11]. Si
kenkéjiska programa iSsaugo forma pries iSsiunciant jg internetu.

naudojantis atminties jterpima (angl. Memory injection based): Atminties jterpima
naudojancios piktavalés programos saugo funkcijy jrasus jspéjant atminties lenteles susijusias
su narSymu ir Kitomis sistemos funkcijomis [12].

pakety analizavimas (angl. Packet analyzers): | tai jtraukta tinklo pakety sugavimas susietas
su HTTP POST veiksmais kad gauti neuzsifruotus slaptazodzius. HTTPS tai apsunkina.
parematas Javascript (angl. Javascript-based): kenkéjiska kodas yra jdedamas j tikslinj
puslapj ir klauso, klavisy jvykiy, tokiy kaip onKeyUp() [13]. Kodas gali bati jskiepijamas
daugybe skirtingy budy jterptiniy komandy atakos(angl. Cross-site scripting (XSS)), Zzmogus
narSykléje (angl. Man-in-the-browser (MITB, MitB, MIB, MiB)), zmogus viduryje (angl. man-
in-the-middle) [14].

Nnuotolinés prieigos $nipinéjimo programos (angl. Remote access software keyloggers): Tai
yra vietinés programos naudojamos Snipingjimui (su pridéta funkcija prisijungti nuotoliniu

biidu).
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Dauguma $iy kenkéjisky programy néra sustabdomos HTTPS Sifravimo, kadangi tai apsaugo tik
informacijos apsikeitimg tarp kompiuteriy. Taciau S$itos programos egzistuoja nuosavame

kompiuteryje, tame kuris prijungtas prie klaviatiros.

1.1.1. Branduolio lygmens klaviatiiros sekimo programos

Branduolio lygmens klaviatiiros sekimo programos veikia OS branduolio lygmenyje ir renka
klavisy informacijg tiesiai i$ klaviattiros [15]. Bendrais bruozais, branduolio lygio klaviatiiros sekimo
programos veikia pakeiciant klaviatiiros tvarkyklés funkcijos kvietimg sava funkcija, kuri jdeda
fiksavimo modulj kaip pavaizduota pav 1.2. Sis registravimo modulis yra uZprogramuotas fiksuoti
visas klavisy reikSmes perduodamas per modifikuota funkcija. Toks fiksavimo mechanizmas padaro
branduolio lygmens klaviattiros sekimo programg nematoma esamoms klaviatiiros sekimo apsaugoms.

Branduolio lygio klaviatiiros sekimo aptikimas bei prevencija vis dar yra sudétinga uzduotis [5] [6].

Vartotajo lygmuo

Sistemos skaitymo | Pakeistas funkcijos
wietimas - wietimas

T I Y

» |rasyta informacija

Fiksatorius

Klaviatliros jvedama
informacija

Iprastas klaviatiros
duomenu srautas

1.2. pav. Branduolio lygmenyje vvkdomas klaviatiiros sekimas
1.1.2. Nuotolinio prisijungimo klaviatiiros sekimo programos
Tai yra lokalaus klaviatiiros sekimo veikimo programa su pridéta funkcija, kuri sugeba nuotoliniu
btdy prisijungti prie duomeny kurie jraSyti lokaliai. Nuotolinis prisijjungimas gali biiti atliekamas
tokiais metodais:
e [rasai yra jkeliami j svetaing, duomeny baze, ar FTP serveri.
e Informacija periodiskai persiunciama j i§ anksto nustatyta el. pasta.

e Duomenys perduodami j bevieliu tinklu prijungta sistema.
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Programa suteikia prieiga nuotoliniu biidu prie lokaliai veikian¢ios masinos, per Internetg ar
vietinj tinkla, informacija saugoma aukos kompiuteryje, kad panoréjus programisius prie jos

galéty prisijungti.

Nuotoliné prieiga prie surinkty klaviatiros sekimo duomeny padeda apsisaugoti piktavaliams,

todé¢l tampa sunku juos nustatyti, aptikti. Atsiranda galimybé sédint namuose $nipinéti savo aukas.

1.1.3. Papildomas programinio klaviatiiros sekimo funkcijos

Snipinéjimo programos gali biti papildytos funkcijomis, kad kenkéjiska programa

nepasikliauty tik klaviatiiros paspaustais mygtukai. Kai kurios i$ $iy funkcijy susideda is:

Trumpalaikés atminties sekimas. Tai biidas gauti informacija kuri buvo nukopijuota. Si
informacija gali biti gauta $nipingjimo programos.

Ekrano $nipin¢jimas. Yra daromos ekrano nuotraukos, kad gauti gauti informacijg paremta
grafikos pagrindu [16]. Aplikacijos su galimybe atlikti ekrano sekimo funkcija, gali
fotografuoti ekrana, daryti viso ekrano, tik vienos aplikacijos, arba tik vaizda esantj aplink
kursoriy. Nuotraukos gali biiti daromos periodiSkai arba priklausomai nuo vartotojo elgesio.
Tai padeda nugaléti interneto svetainéje naudojamas papildomas klaviatiiras.

Programinis teksto sugavimas. Kai kurios ,,The Microsoft Windows* aplikacijos leidzia
programom prasyti teksto reikSmés. Tai reiSkia, kad galima sugauti teksta, net jei jis yra
uzmaskuotas po slaptazodzio kauke [17].

IraSymas kiekvienos programos/aplanko/atidaryto lango taip pat ekrano nuotraukos
kiekvienos atidaryto puslapio.

Duomeny jraSymas apie kiekvieng paieSka, susiraSinéjimus, FTP atsisiuntimus, bei kita

Interneto naudojima.

1.1.4. Aparatiniame lygmenyje vykdomas klaviatiiros sekimas

Techniniai jrangai veikiant klaviatiiros sekimas vykdomas pagalbinj prietaisg jterpiant tarp

klaviatiiros jungties ir kompiuterio prievado pav 1.3. Klaviattiros sekimo jrenginys dazniausiai biina

panasus ] universalig jungt] arba j bet kokig kitg jungt] naudojama kompiuteryje. Kad auka nesuprasty

jog §is jrenginys yra naudojamas $nipinéjimui [18]. Sis jrenginys turi viding atmintj, kurioje ir yra

saugoma informacijg apie atliktus veiksmus naudojant klaviatiirg.
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1.3. pav. Klaviatiiros sekimo jrenginio jterpimas

Aparatiniam lygmenyje vykdomos klaviatiiros sekimas skirstomas j:

jprastinis aparatinis klaviatiiros sekimas (angl. Firmware-based): Naudojamas surinkti
informacija apie klaviatiiros klavi§y paspaudimus. Informacija apie vykdoma veiklg yra
saugojama jrenginio vidinéje atmintyje [19].;

klaviatairos aparatiira (angl. Keyboard hardware): Aparatiniame lygmenyje vykdomas klaviattiros
sekimas yra skirtas rinkti informacija apie mygtuky paspaudimy reikSmes, tai vykdoma tarp klaviattros
ir kompiuterio, daZniausiai klaviattros laido jungtyje. Kad sumazinti susekamumo lygj klaviatiiros
sekimo prietaisai gali biti sumontuoti pa¢ioje klaviatiiroje. Informacija apie gautus duomenis yra
saugoma prietaiso vidinéje atmintyje kuri gali buti atidaryta jvedus slapta rakta.;

bevielis klaviatiiros $nipinéjimas (angl. Wireless keyboard sniffers): surenka informacijos
paketus perduodamus i§ bevielés klaviatiiros. Ir tuomet bandoma nulauzti Sifravimo rakta
naudojama apsaugoti bevielj komunikavimg tarp dviejy jrenginiy [20].;

mikro programa (angl. Microprogram)- kompiuterio iSvedimo jvedimo sistema, Kuri
paprastai yra atsakinga uZz klaviatiros veiksmus gali biiti suprogramuota, kad rinkty
informacijg apie klaviatiiros klaviSy paspaudimus.;

klaviatiiros perdengimas (angl. Keyboard overlays) — netikra klaviatiira yra uzdedama ant
tikros taip kad kiekvienas mygtuko paspaudimas biity fiksuojamas ir taip pat tikroji klaviatiira
reaguoty ] mygtuko paspaudimus [21].;

akustinis klaviataros sekimas (angl. Acoustic keyloggers): Akustinj $nipinéjimg galima
atlikti pasiklausant klaviatiira spaudziamy klaviSy garso, kadangi kiekvienas klavisas skleidzia
skirtinga signala [22]. Taip pat analizuojamas daznumas tarp klaviatiiros mygtuky paspaudimy
[23];

elektromagnetinés emisijos (angl. Electromagnetic emissions): galima suzinoti laidu

prijungtos klaviatiiros elektromagneting emisija esant iki 20 metry atstumu nuo jos, nereikia
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bti prie jos prisijungus. Naudojant placiajuostj imtuvg paversti j tam tikrg daznj gautg emisija
iSspinduliuotg i klaviatiiros [24]"

optinis sekimas (angl. Optical surveillance): vykdomas kameros pagalba stebéti klaviatiira
atliktus veiksmus [25].;

mygtuky kurie bus paspausti liks pirSty antspaudai. Suzinojus klavisus galima vykdyti
perrinkimo ataka.;

iSmaniyjy telefonu sensoriy (angl. Smartphone sensors): iSmanyjj telefong padéjus ant to
pacio stalo kaip klaviatiira galima akselometro pagalba nustatyti vibracijas sukurtas
spaudingjant klavisus. Tuomet Sitas vibracijas paversti j perskaitomus zodZius su 80% tikslumu

[26].

1.1.5. Klaviatiiros sekimo programy konstrukcija

Pagrindiné klaviatiros sekimo programos idéja yra jsiterpti j bet kokig grandine kaip

pavaizduota pav. 1.4 kuri sudaryta i§ momento kai klaviatiros mygtukas yra paspausta ir kada

informacija yra parodoma ekrane. Tai galima pasiekti jvairiy programy pagalba ar jrenginiy.

Populiariausi metodai sukurti klaviattros sekimo programas:

1.4. pav. Prijungtas aparatinis klaviatiiros sekimas

Sistemos kabliukas kuris perima praneSimus apie tai kuris klaviSas buvo paspaustas

(daZniausiai raSomas C programavimo kalboje);
Ciklinis klaviatiros praSymas apie klaviatiiros veikimas (dazniausiai raSomas pasinaudojant

Visual Basic, kartais Borland Delphi);

Naudojant filtravimo tvarkykle (reikalauja specialiy Ziniy, raSomas C kalboje).

Skirtingy klaviatiiros sekimo programy pasiskirstymas pavaizduotas pav. 1.5.

17



m Kabliukas
m Ciklorekakvimas
m Tvarkyk s filtravimas

1.5. pav. Klaviatiiros sekimo programy pasiskirstymas

Labiausiai paplitusios klaviatiiros sekimo priemonés naudoja kabliuko principa.

Klaviattiros sekimo programos uzmaskuoja savo failus, kad apsaugoti failus, nuo jy radimo bei
antivirusiniy programy. Si paslépimo technologija vadinama kompiuteriy programy rinkiniu. Yra dvi

pagrindinés kategorijos naudojamos klaviatiiros sekimo programy:

e Vartotojo réZzimo maskavimas;
e Branduolio rézimo maskavimas.

Pasiskirstymas pagal maskavimg pateikta diagram pav. 1.6.:

m lokio slepimo
B Vartotojo réfime

® Branduolio réfime

1.6. pav. Klaviatiiros sekimo programy pasiskirstymas pagal slépimg

Diagramoje matyti, kad labiausiai paplitgs klaviatiros Snipinéjimo pasislépimo budas
yra branduolio réZime.

1.1.6. “Linux” Klaviatiiros sekimo modelis
Klaviattros tvarkyklé skirtingose OS branduoliuose turi panasia struktiirg ir veikla [4]. Jie
paprastai susideda i§ daug sudedamyjy daliy, atliekanciy jvairias operacijas su klavisy duomenimis
Siame skyriuje iSanalizavome “Linux” branduolio klaviatiiros sekimo modelj detaliau, dél to, kad

“Linux” sistema yra atviro kodo.
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“Linux” sistemoje branduolio lygmens klaviatiros sekimas paprastai atlickamas kaip
uzkraunamasis branduolio modulis (angl. loadable kernel module (LKM)), kuris gali bati lanksciai
uzkrautas j branduolj, LKM pasiekti gali prieiti prie aparatinés jrangos prietaisy, ir kontroliuoti ar
keistis duomenis kiek reikalinga. Klaviatiros sekimo moduliai gali biiti patalpinti j jvairius klaviatiiros
tvarkyklés komponentus kad perimti jos duomenis, perduoti jj vartotojo lygmeniui, ir tuomet i$saugoti
juos ] failg, ar persiysti juos tinklu.

“Linux” branduolio klaviatiiros sekimo programos veikia vienu i§ dviejy metody: registruojant
tvarkyklés pertraukimus arba pakeifiant vartotojo funkcijas. Pirmas metodas grindziamas “Intel”
architekttra, kurioje nutraukiamas prasymas (IRQ) konkretaus klaviatiros valdiklio skaiciaus,
abiejuose klaviatiiros klaviSy duomenys ir registruotas statusas yra apsikeiCiamas per fiksuotus
prievadus — 0x60 ir 0x64. Klaviatiros modulis fiksuoja pertraukymy prasymy tvarkykle, kad
perskaityti klaviatiiros duomenis ir jos statusa. Taciau §is metodas néra patogus dél savo platformos
priklausomybés. Antrasis metodas paprasc¢iausiai modifikuoja esamas klaviattiros tvarkyklés funkcijas
iterpdamas kenk¢jiska koda, tod¢l Sis metodas labiau bendro pobudzio.

Pav. 1.7. vaizduoja bendrg “Linux” klaviatiiros tvarkyklés modelj. Kuomet klaviatiiros
mygtukas yra paspaudziamas, klaviatiros lustas sugeneruoja iki $e$iy skenavimo kodai. Sie
neperskaitomi skenavimo kodai yra perduodami j klaviatiiros tvarkykle, tuomet apdorojami ir
konvertuojami | klavi§y paspaudimy ir atleidimy serija, priklausancius nuo skanavimo kodu vertimy

lentelés manipuliavimo komponenty Pav. 1.7. pazyméta nr 1.
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“artotojo procesas

IdewityXx

L

tty buferis

P2

tty eilé

Skenavimo kodu
priziurétojas

1.7. pav. Bendras Linux klaviatiiros tvarkyklés modelis

Kuomet klavi§y veiksmai yra sukonvertuojami i klaviSy simbolius pagal tai ka jie atitinka
vertimy lenteléje, jie patenka tty buferio eilg Pav. 1.7. pazyméta nr. 2. Kaip pagrindinis ,,Linux® tty
Serdies komponentas, tty branduolys garantuoja stabilumag generuojant klavisy kombinacijas, kurios
yra perskaitomi simboliai. KlaviS§y kombinacijos gali skirtis skirtingoms klaviatiiros tipams, bet
dauguma tvarkykliy gali apimti pagrindines klavisy kombinacijas, kad standartinés klaviatiros veikty
tinkamai.

Galiausiai, tty buferio susijusi funkcija periodiskai kvie€iama, tam, kad gauti simbolius i§ tty
buferio, ir jdéti juos tty skaitymo eilg Pav. 1.7. pazyméta nr. 3. Paprastai vartotojo lygio programas

naudoja read() sistemos kvietimg, tam kad gauti laukiamy zenkly Pav. 1.7. pazyméta nr. 4.

1.1.7. Klaviatiiros sekimo programy klaviSo reikSmiy fiksavimo biidai
Klaviatiiros sekimo programos gali pakeisti klaviatiiros tvarkyklés funkcijas, ir fiksuoti klavisy
reikSmes trimis skirtingais budais.

e Perimant tvarkymo skenavimo kodus ar eilés klavi§y kombinacijas
20



Klaviattiros sekimo programos gali pakeisti handle_scancodes() ir put_queue() funkcijas, kad
tiesiai fiksuoty skanavimo kodus. Sie pakeitimai yra nejprasti. Tod¢l, kad sugauti skanavimo kodai yra
nejskaitomi, taip pat Sis modulis priklausomas nuo platformos, tod¢l nejmanoma fiksuoti nuotolinés
sesijos metu jvesty simboliy.

e Renkant duomenis gaunanciajame buferyje

Sekimo programos gali pakeisti zemo lygmens tty tvarkyklés funkcijg receive_buf(), kad gauti
klavisy kombinacijas. Klaviatiiros sekimo programos pakeiia Sias funkcijas nukreipdami
Idisc.receive_buf j nauja funkcija kurioje jdétas fiksavimo modulis. Nauja funkcija gali fiksuoti visus
perskaitomus simbolius tty buferyje ir fiksuoti nuotolinés sesijos metu paspaustus klaviatiiros klavisus.
Kadangi tty buferis yra bendras daugeliui platformy [5] [27], Sis metodas yra efektyviausias ir
populiariausias fiksavimo mechanizmas naudojamas klaviatiiros sekimo programose.

e IS dalies pakeisti buferine funkcija arba sistemos skaitymo kvietima.

Kickvieng karta, kuomet procesas skaito simbolj i§ tty Serdies naudodamasis sys_read()
funkcija, kvieCiama funkcija tty read(). Programiskai gali pakeisti $ias dvi funkcijas savo
modifikuotomis. Kadangi read_tty() ir sys_read() yra aktyviai naudojamos jvairiy procesy, jy

pakeitimai Zymiai sulétinty sistema, tokiu atveju jas aptikti biity lengva.

Apibendrinant, fiksuoti tty buferyje yra veiksmingiausias i$ $iy trijy metody. To priezastis yra
tai, kad jsibrovélis tiesiogiai prieina prie klaviSy kombinacijos skaitymo palikdamas kelius
akivaizdzius pédsakus sistemoje. Tod¢l misy aptikimo sistema orientuota aptikti §j metoda
naudojanéias klaviatiiros paspaudimy registravimo programas. Si sistema taip pat taikoma, klaviatiiros

sekimo programom kurios naudoja kitus klavisu fiksavimo metodus, nors reikalingi keli plétiniai.

1.2. Klaviatiiros Snipinéjimo programy privalumai bei trikumai

Snipinéjimo programos gali veikti trijuose skirtinguose lygmenyse - tai branduolio lygmenyje,
taitkomajame lygmenyje bei aparatiniame lygmenyje. Kiekviename lygmenyje klaviatiros sekimas
atliekamas skirtingai, todél kiekvieno jy aptikimas, sukiirimas bei funkcionalumas skirtingas. Sioje

lenteléje 1.1. palyginami skirtinguose lygmenyse veikiancios klaviattiros sekimo programos.
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1.1. lentelé Klaviatiros Snipinéjimo programy palyginimas

Branduolyje veikianti

klaviatiros sekimo

Taikomajame

lygmenyje veikianti

Aparatiniame

lygmenyje veikianti

programa klaviattros sekimo klaviaturos sekimo
programa programa
Sukiirimo sudétingumas | Sunku Lengva Vidutinis
Prieiga jdiegimui Nuotoliné Nuotoliné Fiziné. Reikalinga
papildoma jranga kurig
reikia prijungti prie
aukos kompiuterio.
Aptikimas Sudétingas Lengvas Lengvas

(Jungiamos papildomos

priemoneés)

Klavi$y perémimas

Perémimas vyksta
kompiuterio
Zemiausiame lygmenyje
- branduolyje. Negali
perimti automatiskai
uzbaigiamy
slaptazodZiy, gali prieiti
prie visos informacijos
jvedamos klaviatura ir

keliaujancios per OS.

Perémimas vyksta
aplikaciniame
lygmenyje. Galimas
klaidingy klavisy

perémimas.

Gaunama informacija
apie klavisy
paspaudimus pries tai

kai ji pasieké jrenginj.

Prieiga duomeny

perémimui

Nuotolin¢, duomenys
gali biti persiysti
tinklu.

Nuotolin¢, duomenys
gali biti persiysti
tinklu.

Gali saugoti tik ribota
kieki duomeny.
Reikalinga fiziné
prieiga prie jrenginio.
Negalima nuotoliné

prieiga.
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Palyginus S$iuos tris klaviatliros $nipingjimo programy tipus, yra aisku, kad lengviausia
apsisaugoti yra nuo aparatiniame lygmenyje vykdomo klaviatiiros sekimo. Sunkiausia aptikti yra
branduolio lygmenyje vykdoma klaviatiiros sekimg, taciau norint sukurti tokio lygio programa reikia
daug ziniy. Todél pats populiariausias yra taikomojo lygmens klaviatiiros sekimas, nesunku sukurti,

lengva platinti, nereikia fizinés prieigos.

1.3. Apsisaugojimas nuo $nipinéjimo programuy

Yra daugybé biidy kaip Snipinéjimo programos renka informacijg todél reikia daug jvairiy techniky
kaip aptikti bei apsisaugoti nuo $iy kenkéjisky programy. Pavyzdziui klaviatiirg veikianti ekrane yra
yra veiksmingas biidas apsisaugoti nuo aparatiniame lygmenyje veikianciy Snipinéjimo programy.
Pries $nipinéjimg (anti-spyware) sukurtos aplikacijos kurios gali i§jungti kablio principu veikiancias
klaviattros sekimo programas, bus neaktyvios prie§ branduolyje veikiancias kenké¢jiSkas programas.

Taip pat $nipinéjimo programa galima atnaujinti, to pagalba galima sumazinti susekamumo lygj,
ir kenkéjiska programa gali toliau sékmingai veikti aukos kompiuteryje. Apsisaugojimo budy yra
keletas:

e Programos aptinkancios $nipin¢jimo programa;

e Diskas ar USB atmintin¢ kurioje yra veikianti OS;

e Tinklo monitoriai;

e Automatiskai formas uzpildancios programos;

e Vienkartiniai slaptazodziai;

e Apsaugos zenklai;

e FEkrano klaviatiiros;

e Klaviatiros mygtuky paspaudimy programos;

e Kalbos atpazinimas;

e RaSymo ranka ir pelés judesiy atpaZinimas;

e Macro pléstuvai/jraSytuvai;

e Branduolio lygmenyje veikianciy klaviatiiros sekimo programy aptikimas.

Anti $nipinéjimas (angl. anti keylogger) tai programos dalis sukurta aptikti klaviatiiros sekimo
programas jusy jrenginyje. Paprastai lygina visus failus jisy kompiuteryje su kenkéjiSky programy
duombaze, ieskodami sutapimy [28]. Sios programos buvo sukurtos aptikti klaviatiiros sekimo
programas, todél jos turi daugiau potencialo nei antivirusinés programos. Kadangi kai kurios anti-
virusinés programos S$nipin¢jimo programa laiko tinkamai veikian¢ios programos dalimi.

Perkraunant kompiuterj naudojant diska ar USB atminting kurioje yra OS kurig galima paleisti

kompiuteryje. Tai galimas variantas apsisaugant nuo programinio klaviatiiros sekimo, jei diskas ar
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USB yra Svarus, jame néra kenkéjiSky programy. Taciau jjungiant skirtingg operacing sistema
negalima apsisaugoti nuo aparatiniame lygmenyje ar BIOS veikian¢ioms $nipinéjimo sistemoms.

Tinklo monitoriai kitaip Zinomos kaip atvirkstinés ugniasienés gali biiti naudojamas perspéti
vartotoja kad aplikacija bando uzmegzti rysj su internetu. Tai suteikia Sansg vartotojui neleisti i$siysti
informacijos kurig gavo kenkéjiska programa. [29]

Automatiskai formas uzpildanc¢ios programos gali padéti iSvengti konfidencialios informacijos
atskleidimo, panaikindami reikalavima klaviatiira suvesti reikalinga informacija. Sios programos yra
sukurtos tinklo narSykléms, kad jos uzpildytu reikiamus laukus naudodamos vartotojo turimg
informacijg. Programoje yra iSsaugoma konfidenciali informacija kaip kredito korteliy duomenys,
prisijungimo slaptazodziai ir kiekvieng karta jungiantis jie yra suvedami automatiskai. Taciau tai
sukelia kitg grésme, asmuo turinti fizinj prisijungimg prie jrenginio gali jdiegti programa, kad gauti $ig
informacija 1§ OS ar tuomet kai ji yra perduodama tinklu.

Vien Kartiniai slaptazodziai yra saugiis kadangi jie tampa nebegaliojantys kuomet yra
panaudojami. [30] Taciau, jeigu programisiai turi nuotoling prieigg prie kompiuterio jie gali palaukti
kol slaptazodis bus jvestas ir atlikti norimus veiksmus.

ISmaniyjy korteliy ar kity apsaugos Zenkly naudojimas gali padidinti apsaugg pries pakartojimo
atakas, tai padidina apsaugg nuo klaviatiros $nipinéjimo, kadangi tuomet reikalingas slaptazodis bei
apsaugos zenklas tuoks kaip iSmani kortelé [31]. Todél turimos informacijos apie klaviatiiros klavisy
paspaudimus, pelés veiksmy, kopijuotos informacijos, ekrano vaizdo neuzteks norint gauti prieigg prie
apsaugy resursy. ISmaniyjy korteliy skaitytuvai ir prie jy esancios klaviatiiros jvesti PIN kodg gali bati
pazeidziamos. [4]

Daugelis ekrano klaviattiry siuncia normalios klaviatiiros Zinutes papildomai programai.
Kiekviena programiskai veikianti klaviatiiros sekimo programa gali saugoti jvestus simbolius. [32]
Taip pat klaviatiiros sekimo programos gali fotografuoti ekrane atliekamus veiksmus.

Klaviatiiros mygtuky paspaudimy programos megina apgauti klaviatiiros sekimo programas
siysdami atsitiktina tvarka paspausty klavisy rinkinius. [33] Todél programiSiui sunkiau atrinkti
teisingg informacija.

Pana$iai kaip ekrano klaviatiiros, kalbéjimo pavertimas ] teksta programos gali biti
naudojamos pries $nipingjimo programas [34]. Jeigu néra jtraukta klaviatiiros mygtuky paspaudimy ar
veiksmy su kursorium. Silpniausia Sio metodo dalis kaip bus persiun¢iama gauta informacija.

Daug planSetiniy kompiuteriy gali paversti lieCiamame ekrane atliktus veiksmus, raSyma,
simboliais, taip pat tai galima atlikti kursoriaus veiksmais, naudojant papildomas programas.

Didelio kiekio programy pagalba, atrodant]j bereik§m;j tekstg galima paversti prasmingu. Kaip

daroma telefone naudojant ZodZio sp¢jimo funkcijas. DidZiausia Sio biido silpnybé kad programos
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siun¢ia mygtuky paspaudimus tiesiai j taikinio programg. Taciau to galima iSvengti siunciant
kursoriaus paspaudimus ] neatsakancig vietg aukos programoje, siunciant nereikSminga teksta.

Kol klaviatiiros sekimo programy elgesys yra nepastebimas, efektyvus sprendimas $iai
problemai yra sudétingas [35]. DaZnas sprendimas yra naudoti anti-rootkits tam, kad aptikti
kenkéjiskus klavisy perémimus branduolio lygmenyje. Rootkits — tai programos sukurtos sugadinti
teisétg OS kontroliavimg. Kai kurios branduolio lygmenyje veikiancios klaviatiiros sekimo programos
naudoja rootkits tam, kad jterpti sistemos kvietimus. Anti-rootkit paprastai lieka atmintyje ir nuskaito
visus procesus, modulius, paslaugas, ir uzkraunamos tvarkyklés tam, kad rasti jtarting veikla [36].
Kadangi branduolio lygmens klaviatiiros sekimo programos daznai gali efektyviai paslépti savo elges;,
ju neaptinka anti-rootkits. Be to, anti-rootkits gali generuoti didel¢ apkrova, skenuojant daug zemo
lygio sistemos komponenty. Misy sistema naudoja dinaminio Zyméjimo analizés technika ir iSlaiko

démes;j j klavisy duomenis, todél jis gali biiti tikslesnis ir efektyvesnis [37].

1.4. Analizés iSvados

Apzvelgus visus nagrinétus klaviatiiros sekimo biidus gautos tokias iSvadas:

1. ISanalizavus pagrindinius klaviatiiros sekimo programy veikimo principus, jsitikinta, kad
klaviatiiros sekimo programos labai pavojingos ir lengvai plintancios. Taip pat jsitikinta, kad
paprastam vartotojui gali pridaryti labai daug Zalos —tiek finansinés, tick moralinés, o moraliné
zala gali buti nejkainojamas turtas.

2. ISanalizuotos kompiuteriy vartotojy informacijos perémimo galimybés, kurios leidzia
nesunkiai perimti vartotojo konfidencialig informacijg. Isitikinta jog yra daugybé jvairiy
perémimo biidy, ir apsisaugoti nuo jy tampa vis sudétingiau.

3. Palygintos klaviatiros sekimo programas, veikiancias branduolio lygmenyje, taikomajame
lygmenyje, bei aparatiniame lygmeny. Pastebéta, kad branduolio ir taikomojo lygmens
klaviatiiros sekimo programos yra efektyvesnés nei aparatinio lygmens klaviatiiros sekimas.
Taikomajame bei branduolio lygmenyje veikiancios klaviatiiros sekimo programos turi
daugiau funkcionalumo, yra sunkiau aptinkamos.

4. I8analizavus apsisaugojimo bei klaviatiros sekimo programy aptikima ir apsisaugojima nuo jy
pastebéta, kad dauguma priemoniy aptikimui naudoja tik paraSo tipo aptikima. Jis néra
pakankamai efektyvus kai klaviatiros sekimo programa yra nauja ir jos duomenys néra jtraukti
1 duombaze. Tuomet klaviatiiros sekimo programa néra aptinkama.

5. Apzvelgus aptikimo bei apsisaugojimo priemones, nustatyta, kad bitina suprojektuoti ir
patobulinti priemones padedancias apsisaugoti nuo klaviatiiros sekimo. Kadangi taikomajame

bei branduolio lygmenyje klaviatiiros sekimas yra didelis pavojus.
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2. KLAVIATURA JVEDAMOS INFORMACIJOS PROGRAMINES APSAUGOS
TOBULINIMO PROJEKTAS

Yra dviejy tipy programinés jrangos klaviatiros sekimo programos: branduolio lygmens ir
taikomojo lygmens klaviatiiros paspaudimy registravimo programos, priklausomai nuo to kuriame
lygmenyje veikia programa. Taikomojo lygmens klaviatiiros paspaudimy registravimo programos
paprastai naudoja aukSto lygio sistemos funkcijas stebéti klaviSy paspaudimus. Pavyzdziui,
“Windows” sistemos, SetWindowsHookEx () funkcija gali jdiegti gaudyklés (angl. hook)
procediirg | gaudyklés granding stebéti tam tikras klaviatiiros procediiras, bei GetAsyncKeyState
funkcija gali nustatyti, ar klaviSas buvo paspaustas arba atleistas, kuomet funkcija iSkvieCiama po
paskutinio klaviSo paspaudimo. Taikomojo lygmens klaviatiiros sekimo programos yra lengvai
sukuriamos, bet ir aptinkamos jos ganétinai lengviau. Pédsako pagrindu ir gaudyklés pagrindu technika
gali  efektyviai  aptikti  taikomojo lygmens klaviatiros sekimo  programas [3].
Pédsako pagrindu: remiantis klaviatiiros sekimo programy elgesiu, $i technika stebi failus,
dinamiSkai sujungtas bibliotekas arba registry iraSus kurie yra pakeisti arba jdéti piktavaliSkai |
sistemg. Be to, tikrinama visos programos pagal pédsakus ir tikrinama ar néra sutapimy duombazéje,
pagal tai aptinkamos klaviatiiros sekimo programos. Si technika naudojama keliose komercinése
programose, tokiose kaip “WEBROOT” + “Prevx” [38] ir “TrendMicro” [39] , bet ji néra efektyvi
aptinkant klaviatiros sekimo programas kuriy pédsakai néra uZzfiksuoti duombazeje. Gaudyklés
pagrindu Sis metodas turi pranaSumg naudodamas SetWindowsHookEx () funkcijg stebéti
klaviatiiros biiseng prie$ ir po, perduodant klavisy duomenis tarp dviejy gaudykliy procediiry. Todél
klaviatiiros sekimo programos perimancios duomenis tarp gaudyklés procedury gali biiti aptiktos.
Lyginant su pédsako pagrindu veikianciais klaviatiiros sekimo aptikimo metodais, §i technika yra
efektyvesné ir plac¢iau naudojama. Pavyzdziui HookFinder [40] technika buvo iSplésta aptikti
gaudyklés pagrindo veikiancias kenkgjiSkas programas. Kai kurios komercinés programos taip pat
naudoja §ig technika, tokios kaip “VICE” [41], “Microsoft Antispyware”, “Ad-Aware” [42].
Klaviatiros sekimas yra vienas klastingiausiy pavojy vartotojo asmeninei informacijai.
Slaptazodziai, banko duomenys ir kreditinés kortelés gali baiti perimtos pasinaudojant klaviatiiros
sekimo programomis. Si grésmé labai spar¢iai auga. Ne taip kaip Zvejojimo atakos — $ias atakas
sunkiau susekti. Paprasti vartotojai pasitiki savo kompiuterio sistemomis, antivirusinémis

programomis, bei ugniasienémis. D¢l §ios prieZasties jie tampa lengvais taikiniais.

2.1. Klaviatiiros apsauga nuo $nipinéjimo taikomajame lygmenyje
Iki Siol yra atlikta keletas tyrimy norint i$spresti problema dél virtualiy klaviatiiry koordinaciy

sekimo bei fotografavimo. Vienas i§ pasitlyty apsisaugojimo metody buvo: kursorius pasirenka tam
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tikrg simbolj ir tuomet jis yra pakei¢iamas specialiu simboliu. Taip pat kuomet yra paspaudziamas
klaviattiros klavisas visi klaviatiroje esantys klaviSai yra pakeiiami atsitiktinais simboliais, kad
ekrano nuotraukoje nesimatyty kokie istikryjy simboliai tai yra. Kitas pasitilytas metodas — spalvotos
klaviatiiros sukiirimas. Skaiciai bei raidés klaviatiiroje yra pazymétos skirtingomis spalvomis.
Kiekvieng karta paspaudus mygtuka klaviatiroje esantys simboliai yra iSdéstomi nauja atsitiktine
tvarka. Prie§ paspaudziant klavi$g reikia jsiminti norimo mygtuko vietg klaviatiiroje ir prie$ tai
paspausti “Hide Keys” klavisa. Tai pasléps visus mygtukus ir jie bus rodomi tusti. Tuomet vartotojui
reikés paspausti norimg mygtuka. Kad vartotojas nepamir$ty mygtuko vietos — naudojamos spalvos.
Siy metody problema yra ta, kad tai apsaugoty tik nuo slaptazodZiy nuziaréjimo. Kadangi visy
klaviatiiroje esan¢iy simboliy vietos zmogus nespéty atsiminti. Bet nuo ekrano vaizdo fotografavimo

tai neapsaugo.

Pradzia

Virtualios
klaviat(iros
atsiradimas

ekrane
atsitiktine tvarka

I§jungiama funkcija
daryti ekrano
nuotraukas

Y

Atidaromas
tekstinis failas

NE

Mygtuko
paspaudimas

h

Simbolis
nusiunéiamas j
teksto lauka

y Atsitiktiniai skaiciai Taip

Sugeneruojami Kiekis atsitiktinis tarp 1 ir 30 .
atsitikntiniai Imami visi lotyniski simboliai Pabaiga

simboliai

2.1. pav. Taikomojo lygmens klaviatiiros apsaugos modelis

Norint apsisaugoti nuo virtualios klaviatiiros sekimo sukursime virtualig klaviatiirg bei ja

pritaikysime kelioms “Windows” operacinei sistemai. Apsaugos modelis pavaizduotas pav. 2.1.
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2.1.1. Virtuali klaviatiara
Kadangi ne tik kompiuteriai, bet ir telefonai tampa neatsiejama miisy gyvenimo dalis — dauguma
miusy jvedin¢ja konfidencialig informacija pasinaudojant mobiliaisiais telefonais, jungdamiesi prie

banky, elektroniniy pasty ir kitur, kur reikalingi slaptazodziai.

Mygtuky paspaudimas
+ INPUT keylnput;
+ KEYBDOINPUT key;
+ WkKeyScan(0xC0)
+ KEYEVEMTF_KEYLUP
_______________ + Sendinput() B
: +file_append() :
| |
Atsiradimas EKrane Huotrauky darymo uidraudimas
:IH{DX + OpenClipboard();
: !nt cy + EmptyClipboard();
Intx + CloseClipboard();
+intx
+ srand)
+ GetSystemMetrics()
+ rand()
e + SetWindowPos() Femmmmmmmmm e
! + ShowWindow() ;
H i
i H
H H
! H
! i
Failo sukirimas Atsitiktiniy simboliy siuntimas
+ char filename[] + static const char alphanumil
+ fstream appendFileToWorkWWith +int stringLength
+ sizeof()
+ char genRandom{)
+rand(}
+ appendFileToWorkWith.open()
+ appendFileToWork\With.close()
+ removel)

Atsitiktiniu simboliy siuntimas  faila

+ Streing Str

+ rand()
+ genRandom()

2.2. pav. Sistemos klasiy diagrama
Piktavaliai jvairiais biidais bando jg perimti. ISnagrinéje jvarius apsisaugojimo biidus
nusprendéme sukurti priemon¢ padedancig apsisaugoti nuO klaviatiiros Snipin¢jimo. Pav. 2.2

pavaizdavome sistemos modelio klasiy diagrama.

2.1.2. Virtualios klaviatiiros atsiradimas ekrane atsitiktine tvarka
Norint apsaugoti vartotojus pritaikysime sistema, kuri kiekvieng kartg virtualios klaviatiiros
vieta parinks atsitiktine tvarka. Taip pat tai bus daroma kiekvieng kartg kai vartotojas paspaus

klaviattiros klavisa, kad piktavalis negaléty nustatyti koks simbolis buvo paspaustas pasinaudodamas
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X bei y koordinatémis ekrane.

2.1.3. Ekrano vaizdo fotografavimo uZdraudimas

ISnagringje klaviatiiros sekimo priemones suzinojome, kad §ios programos daznai daro ekrano
vaizdo nuotraukas - viso ekrano nuotraukg, tik aktyviy programy nuotraukas, kursoriaus pozicijos

nuotraukas. Taip piktavaliai gali nustatyti kur ir koks tekstas buvo vedamas. Todél sukurtoje sistemoje

uzdraudziame daryti ekrano nuotraukas.

2.1.4. Atsitiktiniy simboliy siuntimas

ISanalizave klaviatiiros sekimo programy veikimo principus iSsiaiSkinome, kad taikomajame
lygmenyje veikiancios klaviatiros sekimo programos fiksuoja kiekvieng gauta klaviSo signalg.
Sistemoje pritaikomas atsitiktiniy simboliy sekos generavimo algoritmas pav. 2.3. Sekos dydis taip pat

yra atsitiktinio dydZio. Taip piktavaliui yra sunku atskirti kur yra tikri simboliai kur yra generuoti, dél

Sios priezasties negalima atstatyti tikro slaptazodzio ar kitos konfidencialios informacijos.

Y
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2.3. pav. Atsitiktiniy simboliy generavimo bei siuntimo modelis
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2.2.Apsauga nuo branduolio lygmenyje veikianc¢iy klaviatiiros sekimo programy

Sukiiréme sistemos prototipa, kuri atliecka jsilauzimo aptikimo sistemos funkcijas ir palaiko
dinaminio zyméjimo analiz¢ [43]. Patikrinamas Sio prototipo efektyvuma naudojant ,,Linux‘
branduolyje veikiancig klaviattiros sekimo programg pavadinimu “Vlogger”. Tyrimo rezultatai parode¢,
kad situloma sistema gali tiksliai aptikti branduolio lygmenyje veikianc¢ig klaviatiiros sekimo
programos Veiklg ir nustatyti jos Saltinj.

Misy sistema naudoja jsilauzimo aptikimo sistemg(IDS) tam, kad pazenklinti, stebéti ir
iSnagrinéti klaviatiiros duomenis tvarkyklés lygmenyje. Pazyméti duomenys - tai klaviatiros duomeny
turinys bei jos atminties adresas. Kuomet branduolio lygmens klaviatiros sekimo programa taiko
fiksavimo modulj, kad nustatyti pazymétus klaviatiros duomenis, Sis kenkéjiskas elgesys bus aptiktas
ir iSanalizuotas naudojantis miisy moduliu realizuotu jsilauzimo aptikimo sistemoje.

e Sisteminio kvietimo suzadinimas: paraSome naujg sistemos kvietima, Kuris veikia kaip
sukeléjas, kad praeiti klaviSy duomeny srauto kontrolg i§ OS branduolio j IDS. Klaviatiiros
duomenys yra pazyméti ir stebimi jsilauzimo aptikimo sistemos prie$ tai, kai ji patenka j
piktavaliska programa. Sukéléjas veikia gerai, kadangi OS sistemos kvietimy struktiira yra
bendriné ir primityvi, jie yra modifikuojami.

e Dinaminis duomeny zyméjimas: mes pasinaudojome IDS funkcionalumu tam, kad dinamiskai
zyméti ir stebéti klavisy duomeny srautg. Daug IDS sugeba stebéti branduolio lygio duomeny

srauta ir jj keisti tiek kiek reikia - taip pritaikomas klaviatiiros duomeny Zyméjimas.

2.2.1. Branduolio lygmenyje veikiancios apsaugos nuo klaviatiiros sekimo sudarymas
Kaip parodyta pav. 2.4, visa konstrukcija susideda i§ dviejy funkcionalumo lygiy: OS funkcijy
ir IDS lygio funkcijy. Pagrindiniai aptikimo komponentai yra IDS lygmenyje, OS lygmuo atsakingas

uz klavisy duomeny perdavima IDS lygmeniui.
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2.4. pav. Branduolio lygmenyje veikianti klaviatiiros Snipinéjimo aptikimo sistema

2.2.2. OS lygmuo
OS lygmuo perduoda informacija susijusia su klavisy duomenimis IDS lygmeniui, kad jie biity
pazyméti bei analizuojami. Susijusi informacija tai duomeny turinys ir korespondento atminties
adresas, jvykio operacija. Duomeny turinys yra klavisy duomenys. Tam, kad jrasyti klavisy duomenis,
piktavaliskos programos naudoja tam tikras konkrecias operacijas duomenims perduoti. D¢l Sios

priezasties reikia stebéti Siy operacijy veiksmus.

2.2.3. IDS lygmuo
IDS veikia kaip analizés komponentas, jame vykdomi du veiksmai su klavisy duomenimis —

Zymejimas bei analizavimas.

2.2.4. Zyméjimas
Remiantis OS lygio biisenos keitimu, zymintis komponentas zymi klavisy duomenis ir jdeda
pazymétus duomenis | zyméty duomeny lentele. IDS lygmuo struktiirizuoja Zymétus duomenis
lenteléje remiantis passed_data. Lenteléje kiekvienoje eilutéje yra duomenys ir jos adresas, ir
atitinkama PID zyma. Kai priskiriama vieno bito reik§mé, Zyma yra pasirenkama nustatant, kad
duomenys buvo pazyméti. Pazymétas komponentas apibiidina gautus duomenis tam, kad identifikuoti

originalius duomenis. Toliau aptariame procediiras.

2.2.5. Analizavimas
Analizavimo komponentas pirmiausia patikrina ar jtariami duomenys yra pazyméti. Jeigu

nepazyméti — mes ignoruojama duomenis kol jie priklauso teisétam ra§ymo procesui. Jeigu pazymeéti

31



— mums reikia patikrint ar jie yra naudojami kenkéjisky raSymo opearcijy. Tikrinimo komponentas
patikrina PID reikSmes gautas i§ passed_data ir i§ pazyméty duomeny lentelés. Po palyginimo, jeigu
PID reikSmés nesutampa, reiskia Sios raSymo operacijos yra atliktos kenkéjisko branduolio fiksavimo
proceso. Tuomet IDS lygmuo iSveda jspéjimg. Jspéjime jtraukti Kenkéjisko saugojimo proceso PID
klaviso duomenys ir korespondento atminties adresas. Kitu atveju, jeigu PID reikSmé sutampa, tai
reiSkia, kad raSymo operacija priklauso vartotojo lygmens procesui. Tuomet IDS lygmuo tiesiog
i§siun¢ia jspéjima. Sio jspéjimo turinys yra panasus kaip ir pavojaus signalo, tadiau $is pranesimas turi

vartotojo lygmens aplikacijos PID.

2.2.6. Lankstumas
Su nedideliais pakeitimais sistema gali aptikti kitokio tipo branduolio klaviatiros sekimo
programas. Be tty-buffed-based klaviatiiros sekimo programos yra du Kiti metodai pavogti klavisy
duomenis. Pirmas budas per skenuotus kodus arba eiliy derinius, antras budas skaitant buferio

funkcijas ir skaitymo sistemos skambucius.

2.3.Projekto iSvados

1. Siuo metu sukurtos ir naudojamos apsisaugojimo priemonés ne visada gali apsaugoti nuo visy
klaviatiiros sekimo pavojy. Siame darbe suprojektuota virtuali klaviatiira. Naudojant virtualig
klaviatiirg apsisaugojama nuo aparatinio lygmens klaviatiiros sekimo.

2. Kuriama virtuali klaviattra turi kelias papildomas funkcijas, kurios skirtos apsisaugoti nuo
klaviatiiros sekimo. Kadangi nemazai klaviatiiros sekimo programy gali daryti ekrano
nuotraukas, perimti klavisy paspaudimus, jjungus kuriamos virtualios klaviatiiros aplikacija
bus uzdraudziama daryti ekrano nuotraukas.

3. Piktavaliai gali bandyti nustatyti paspaustus klavi§us ekrane pagal jy i§sidéestyma. Siame darbe
siiloma funkecija, kuri privercia virtualig klaviatiirg kiekvieno paleidimo metu ekrane atsirasti
atsitiktingje vietoje. Taip piktavalis negali nustatyti kur ir koks simbolis buvo jvedamas ekrane
pagal x ir y koordinates.

4. I8analizavus klaviatiiros sekimo priemones nustatyta, kad dauguma programy, fiksuodamos
paspaustus klavisus, nezino kur jis buvo vedamas. D¢l Sios priezasties sitiloma funkcija, kuri
sugeneruoja simboliy masyva atsitiktine tvarka ir siuncia juos | teksting byla. Sukurta tekstiné
byla véliau turéty biti iStrinama.

5. ISanalizavus branduolyje veikiancias klaviatiros sekimo programas, nustatyta, kad apsisaugoti
nuo jy yra tikrai sudétinga, kadangi jos veikia Zemiausiame masinos lygmenyje ir pastebéti jas
sudétingg. D¢l Sios prieZasties pasiiilytas branduolio lygmenyje veikiantis dinaminio Zymejimo

metodas padedantis aptikti branduolio lygmenyje vykstantj klaviatiros sekima.
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3. KLAVIATURA JVEDAMOS INFORMACIJOS PROGRMINES APSAUGOS
REALIZACIJA
Darbo metu sukurta virtuali klaviatira, kurios klavisus spaudziame pasinaudojant kursoriaus
pagalba, taip iSvengiame naudojimosi fizine klaviatiira ir apsisaugojame nuo aparatinio lygio
klaviatiiros sekimo. Taciau tai nepadeda pilnai apsisaugoti, kadangi $iais laikais dauguma mobiliyjy
jrenginiy tokiy Kaip iSmanieji telefonai naudoja lietimui jautrius ekranus ir juose jau yra virtualios
klaviatiiros, kurias gali stebéti jsibrovélis fiksuodamas ekrane paspaustos vietos koordinates ir daryti
ekrano nuotraukas. Jie tampa vis labiau patraukliis piktavaliams. Kadangi jie naudojami kasdien

jvairiose vieSose vietose — tampa lengviau pazeidziami.

3.1.Virtualios klaviatiiros sukiirimas
Virtualiai klaviatiira pav.3.1. sukurta pasinaudojant C++ programavimo kalba ir pritaikyta
“Windows” OS, kadangi tai populiariausia OS personaliniuose kompiuteriuose. Kuriant Virtualia
klaviatiirg naudojomés MFC C++ programavimo kalbos biblioteka (angl. The Microsoft Foundation

Class (MFC) Library) [44]. Kadangi tai Zemo lygio programavimo kalba turinti daug funkcionalumo

ir pritaikymo galimybiy.

OnScreenkeyboard @
3PP P Y S Y B Y ) B S
 Jiowjefrfrfx]ufrfofefufn] u
capstose | & || s o [ F s nfo k] afm] e

wod |z |[x e |v]e[n]m].<]>]r Hold
e | e

3.1. pav. Virtuali klaviatiira

3.1.1. Virtualios klaviatiiros atsiradimas ekrane atsitiktine tvarka
Pasinaudoj¢ ,,cstdlib“ C++ programavimo kalbos biblioteka pritaikéme programavimo
funkcijas, kad jos nustatyty esamo ekrano dydj tam, kad Klaviatiira neatsirasty uz jo riby. Tuomet
pritaikéme algoritma, kad kiekvieng kartg jjungus programa virtuali klaviatiira atsirandi kitoje vietoje

pav. 3.2, kad piktavalis negaléty jos aptikti.
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3.2. pav. Pozicijos pasikeitimas

e duodama pradiné reik§mé rand() funkcijai;
e nustatomas ekrano dydis: cx tai x koordinaté, cy tai y koordinatg;
e parenkamos atsitiktinés x ir y koordinatés pasinaudojant rand() funkcija;

e nustatoma lango pozicija.

BOOL COnScreenKeyboardDlg: :OnInitDialog()

{

srand (time (0)) ;

int cx = GetSystemMetrics (SM_CXVIRTUALSCREEN) ;
int cy = GetSystemMetrics (SM _CYVIRTUALSCREEN) ;

o)

int x = rand() % cx + 1;

Qo

int v = rand() % cy + 1;
SetWindowPos (&wndBottom, x, vy, 0, O, SWP NOSIZE) ;
ShowWindow (SW_SHOW) ;
return TRUE;
}
3.3. pav. Virtualios klaviatiiros atsitiktinis atsiradimas ekrane
Pasinaudojant $ia funkcija virtuali klaviatiira kiekvieng kartg ekrane atsiranda atsitiktine tvarka.

Taip neleidzia nustatyti koks klavisas buvo paspaustas ekrane.
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3.1.2. Ekrano vaizdo fotografavimo uZdraudimas

Jei sistema gauna signalg, kad paspaustas mygtukas darantis ekrano nuotraukas:

e OpenClipboard() funkcijos pagalba atidaroma iskarpiné (angl. clipboard);

e EmptyClipboard() tuomet istrinamas iskarpinés turinys;

e CloseClipboard() iskarpiné uzdaroma.

Taip jsibrovélis nebegali daryti ekrano nuotrauky, kadangi sistema gauna signalg, kad buvo
paspaustas ekrano vaizdo fotografavimo klavisas. Tai padarome pasinaudojant funkcija
(GetAsyncKeyState(VK_SNAPSHOT)).

BOOL CDialog::PreTranslateMessage (MSG *pMsg)
{
if (GetAsyncKeyState (VK SNAPSHOT) )
{
OpenClipboard() ;
EmptyClipboard() ;
CloseClipboard() ;
}

return O;

3.4. pav. Ekrano nuotrauky darymo uzdraudimas

Tuomet iSkarpiné atidaroma, iStrinama ir uzdaroma — taip ji lieka tuscia ir padaryta ekrano vaizdo

nuotrauka dingsta. Todél nustatyti kuri vieta ekrane buvo paspausta — nebeimanoma.

3.1.3. Atsitiktiniy simboliy siuntimas
Norint suklaidinti piktavalius, kiekvieng karta kuomet yra paspaudziamas klavisas virtualioje
klaviatiiroje nusiunéiami atsitiktiniy simboliy masyvas naudojant srand(time(0)) bei rand() funkcijas,
kuriy pagalba sudaromas masyvas. Jis siunciamas ] tekstinj failg. Taip yra suklaidinimas piktavalis
kadangi nebejmanoma atskirti kur kurie simboliai buvo vedami.

void file append ()
{

srand (time (0)) ;

char filename[] = "C:/Users/A/Desktop/temp.txt";
fstream appendFileToWorkWith;
appendFileToWorkWith.open (filename, std::fstream::in

std::fstream::out | std::fstream::app):
if (!'appendFileToWorkWith)
{
string Str;
for (unsigned int i = 0; i < (rand() % 30 + 1); ++1i)
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{
Str += genRandom() ;

}

appendFileToWorkWith.open (filename, fstream::in
fstream::out | fstream::trunc);
appendFileToWorkWith << Str;
appendFileToWorkWith.close() ;
}

else

{
string Str;
for (unsigned int i = 0; i < (rand() % 30 + 1); ++1i)

{
Str += genRandom() ;

}
appendFileToWorkWith << Str;

appendFileToWorkWith.close () ;
cout << "\n";
}
}

3.5. pav. Atsitiktiniy simboliy siuntimas j failg
e Darbalaukyje sukuriama tekstiné byla “temp.txt”;
e Kiekviena kart paspudus simbolj papildomas atsitiktina simboliy masyvu;

e Simboliai generuojami nuo vieno iki trisdeSimties simboliy;

void COnScreenKeyboardDlg: :0nSysCommand (UINT nID, LPARAM lParam)

{
if ((nID & OxFFFO) == IDM ABOUTBOX)

{
CAboutDlg dlgAbout;

dlgAbout.DoModal () ;
}

else

{
CDhialog: :0nSysCommand (nID, lParam);

}
remove ("C:/Users/A/Desktop/temp.txt") ;

3.6. pav. Atsitiktiniy simboliy failo istrinimas
Kuomet programa i$jungiama, byla su atsitiktiniy simboliy masyvu, gautu kuomet spaudziami
klavisai virtualioje klaviattroje, iStrinama.
3.2.Apsauga nuo branduolio lygmenyje veikianc¢iy klaviatiiros sekimo programy
Kuomet klavisy duomenys yra jvesti j klaviatiiros tvarkykle (pav 2.4. nr. 1), OS lygmens

trigeris yra aktyvuojamas tam, kad perduoti klaviSy informacija i§ OS lygmens i IDS lygmenj. IDS
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lygmenyje perduodant duomenis jie yra pazymimi. Duomenys pazymimi norint stebéti duomeny
sklidimg (pav 2.4. nr.2). Jeigu su pazymétais duomenimis yra atlickamos jtartinos operacijos, tokios
kaip kopijavimas, perkélimas, raSymas — OS lygmuo iSsiys duomenis (pav 2.4. nr.3) j IDS lygmenj
analizavimui (pav 2.4. nr. 4). Remiantis pazyméty duomeny jrasais — IDS atakos analizés komponentai

perspéja apie jtartinas operacijas (pav 2.4. nr. 5).

3.2.1. OS lygmuo
Tty buferis yra buferio simbolis, kurio dydis yra 512 baity. Sis buferis yra dalis tty prietaiso.
Abiejuose “Linux” branduoliuose (2.4 ir 2.6) tty jrenginys atstovauja tty_struct struktiira. Mes
pridedame trigerj j n_tty receive_buf() funkcija norint gauti klavi§y duomenis. Si funkcija remiasi
terminalo tvarkykle tam, kad saugoty klavisy duomenis j tty buferj. tty _struct funkcijoje galime perimti
klavisy duomenis ir korespondento atminties adresg tty buferyje [45]. Perduoti duomenis j IDS

lygmenis zyméjimui mes naudojome naujg sistemos kvietima, kuris iSkvie¢iamas naudojant trigerj.

struct passed data

{

dt content;

dt_addr;

pro id;

Iz written;

b

3.7. pav. Duomeny perdavimas tarp dviejy lygmeny
Pav. 3.7. vaizduoja duomeny perdavima i$ OS lygmens i IDS lygmenj. Struktiiroje

passed_data, naudojam is_written Zyma bei esamo proceso ID (PID), tam kad stebéti operacijas
atliktas su duomenimis. Zyma is_written nustatoma tada, kai duomenys palie¢iami ra§ymo
operacijos. Tam, kad gautume PID mes naudojame current — pid, 0 vietoj sistemos kvietimo
getpid(). PID nurodo procesa kuris i8kvie¢ia n_tty_receive_buffer() funkcija, tam kad iSsaugoti
klavidy duomenis j tty buferj. Sis PID yra toks pat kaip vartotojo lygmens proceso PID, kuris

kontroliuoja klavisy duomenis 1§ skanavimo kodo priziiiréjimo j vartojo lygmeni.
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3.8. pav. Sistema su jrasymo moduliu OS lygmenyje ir analizavimo moduliu IDS lygmenyje

IDS gali stebéti ne tik klaviatiros duomenis, bet ir kity rasiy — pavyzdziui duomenis i$ kity

jrenginiy, tinkly, ar vartotojo lygio programas. Todél miisy sistemoje klaviatiiros duomenys turi biiti

siunc¢iami IDS lygmenyje tam tikru budu. “Linux” branduolyje, IRQ [46] ir registrai yra naudojami

keistis duomenimis.

IRQ “Linux” branduolyje IRQ gali biiti naudojamas sinchronizuoti jvykius tarp branduolio
komponenty. Misy sistemoje klaviso duomeny parengimas tty bufferyje laikomas jvykiu.
Kuomet §is jvykis nutinka mes naudojame IRQ trigerj tam, kad kad siysti duomenis. Sio IRQ
pasirinkimas turéty ne konfliktuoti su kitais naudotais IRQ. Pavyzdziui IRQ 0x80
reguliariuose sistemos kvietimuose. Sistemoje mes naudojame IRQ 0x82 dél jos
prieinamumo.
Registrai naudojami saugoti duomenims, kuriais kei¢iamasi branduolio komponentuose.
Pavyzdziui saugoti sistemos kvietimo parametrus (Sie registrai “Linux’ branduolyje naudojami
didéjancia tvarka): %eax, %ebx, %ecx, %edx, %esi, %edi, ir %ebp. Kadangi IDS reikia
uzfiksuoti duomeny apsikeitima per sistemos kvietimus, todél priskiriamas konkretus registras
siam tikslui. Dél riboto registry skaiciaus 80x86 architektiiroje priskyrimas turi tenkinti dvi
salygas [32]: kiekvienas parametras negali buti ilgesnis nei registro ilgis (32 bitai 80x86
procesoriuje) ir parametry skaiCius negali virSyti SeSiy. Miisy sistemoje kvietimy skai€ius
pereina per $eax, kol kiti passed data elementai yra saugomi %ebx, %ecx, %edx, %esi,
ir %edi. Kaip parodyta pav. 3.3., jtartini duomenys yra perduodant i§ OS lygmens j IDS
lygmenj. [tartini duomenys gali btiti naudojami atminties operacijose arba raSymo operacijose.
Toliau mes aprasome du scenarijus detaliau.
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Pirmiausia, klavisy duomenys tty buferyje gali buti naudojami kito branduolio
funkcijos kvietimui. Siy funkcijy kvietimai gali kopijuoti arba judinti klavisy duomenis j kita
atminties vietg naudojant primityvias branduolio dideles funkcijas — tokias kaip *memcpy(),
*memmove(). Tam, kad atlaisvinti $ias i$skirtas branduolio atminties vietas funkcija kfree() yra
iSkvieCiama. Tarkime, kad klaviatiiros paspaudimy registravimo programos zino atminties
vietg ir gali jraSyti duomenis. Tokiu atveju mes turime kontroliuoti duomeny sklidimg. Norint
stebéti duomenis naudojame trigerj, kuris perduoda su juo susijusig informacija IDS lygmeniui
analizuoti. Sios funkcijos gali bati naudojamos kity procesy, todél IDS lygis turi patikrinti ar
duomenys buvo pazymeéti anks¢iau. Tam, kad padéti IDS lygmeniui stebéti duomeny sklidima,
mes turime nurodyti trijy atminties funkcijy adresus. Tam, kad atskirti tris atminties funkcijas
naudojame funkcijos identifikavimo numerj. Tokiu btidu $altinio adresas ir funkcijy indikatoriy
numeris yra pridedamas j passed_data.

Antra, kad jrasyti klavisy duomenis, klaviatiiros sekimo programos gali naudoti vieng
i§ dviejy raS8ymo funkcijy: tty core_write() ir sys_write(). Formuotojas naudojamas jrasyti
paZzymétus duomenis ] tty prietaisus, kurie véliau naudojami j faily sistemg arba tinklg I/O.
Perimti raSymo operacijas, kurios atlickamos su pazymétais duomenimis, naudojame trigerj,
kad persiysti su pazymétais duomenimis susijusig informacijg j IDS norint jg iSanalizuoti. Tam,
kad padéti IDS lygmeniui diferencijuoti jtariamus duomenis nuo orginaliy klavisy duomeny

kurie turi buiti pazyméti, is_written Zyma yra nustatoma passed_data.
asmlinkage int sys passing(data, addr){
passing(data, addr, current id, is written):

}

asmlinkage int sys propgt(data, addr, sr_addr, m id){
propgt (data, addr, current id, sr addr,m id);

}

LsysKBCall{type, name, data, addr, id, argd, argS){\
long _ res; \ __asm__ wvolatile ("int 50x82"\

"=a" (__res)\

"' {  NE ##name), "b" (data), \

c" (addr), "4d" (id), "s" (arg4), "D" {(argS)l);:; \

}
3.9. pav. OS lygio auksto lygio trigerio funkcijos apibiidinimas
Pav 3.9. vaizduoja OS trigerio auksto lygio funkcijos apibiidinimg. Du nauji sistemos kvietimai

sys_passing() ir sys_propgt() primityviai iskviecia programa _SysKBCall(). Funkcija sys_passing() yra
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aktyvuojama remiantis dviem jvykiais: pasirengimas klavi§y duomeny tty buferyje ir jvykus raSymo
operacijai atliekamai su jtariamais duomenimis. Funkcija sys_propgt() yra vykdoma remiantis
atminties operacija i§ padauginty duomeny. Saltinio adresas ir funkcijos identifikavimo numeris yra

reprezentuojamas sr_addr ir m_id.

3.2.2. IDS lygmuo

Zyméjimas - pirmiausia, zyméjimo komponentai patikrina passed data gautus per trigerj
sys_passing. Sie duomenys turi bati pazyméti jeigu jy nenaudojo ra§ymo operacijos. Tuomet
zZyméjimo komponentas patikrina jtartinus duomenis gautus per trigerj sys propgt. Remiantis
Saltinio adresu, mes patvirtiname, ar duomenys pazyméti, ar ne. Sie duomenys yra ignoruojami jeigu
Saltinio adresas néra pazyméty duomeny lenteléje. Jeigu Saltinio adresas yra lenteléje — Zymeéjimo
komponentas atskiria gautus duomenis remiantis funkcijos rodikliais. Funkcijai *memcpy(), gauti
duomenys yra pazyméti ir iSsaugoti pazyméty duomeny lenteléje. Funkcijai *memmove() duomenys
naujoje atminties vietoje yra pazyméti ir seni duomenys senoje atminties vietoje atzymimi. Galiausiai,
kfree() funkcijai mums reikia atzyméti pazymétus duomenis iStrinant zyma pazyméty duomeny
lenteléje.

I$saugojant PID pazymétus duomenis duomeny lenteléje yra susietas su vartotojo lygmens
programomis tam, kad leisty analizuoti ir kontroliuoti klavisy duomeny srauta. Zyméjimo proceso
metu atminties operacijy funkcijos *memcpy()ir *memremove() gali bati iSkviestos procesy susiety su
PID. Sie procesai skiriasi nuo ra§ymo operacijy procesy klaviatiiros sekimo programose.

Auksto lygio funkcijos trigerio apraSymas IDS lygmenyje yra pavaizduotas priede nr. 1.
Manoma, kad 253 ir 254 yra sistemos trigeriy skambuciy numeriai Sys_passing() ir sys_porpgt(), per
priziarétoja handle_keyboard_syscalls(), IDS lygmuo aktyvuoja zyméjimo ir analizavimo

komponentus Siem numeriam.

3.2.3. Lankstumas

Reguliavimo skenavimo kodai arba eiliy kombinacijos (angl. Handling scancodes or queuing
combinations): Stebéti ir pakeisti $ias funkcijas po to, kai handle_scancode() funkcija yra atlikta,
skanavimo kodai ir klaviso duomenys yra pazyméti ir stebimi. Norint stebéti duomenis mums reikia
realizuot trigerj viduje handle_scancode() . PanaSiai atakos gali buti aptiktos remiantis raSymo
operacijomis, kurios atlickamos su skanavimo kody ir klaviSo paspaudimy zymomis pazymint
duomenis.

Skaitymo buferis ir skaitomi sistemos kvietimai (angl. Reading buffer ir reading system call):
Klaviattiros sekimo programos gali bandyti perimti ir jrasyti sys_read() sistemos kvietimg ir read()

funkcijos iSvest]. Tam, kad aptikti neteisétas operacijas, mums reikia pazymeti jvesties duomenis pries§
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tai kai jie yra naudojami. Klaviatiros duomenys yra funkcijos jvesties duomenys. Mums taip pat reikia

patikrinti, ar pazyméti duomenys néra naudojami raS§ymo operacijos.

3.3.ISvados

1.  Sukuriama virtuali klaviatiira, kuria bus vedama konfidenciali informacija. Virtuali klaviatiira
apsaugo ne nuo visy klaviatiiros sekimo problemy, todél pridedame kelias papildomas
saugumo funkcijas.

2.  Taiekrano vaizdo nuotrauky darymo blokavimas, kadangi nemazai naujy kenkéjisky programy
gali tai daryti ir pagal tai nustatyti kokie klavisai buvo paspausti.

3.  Kiekvieng kartg virtualios klaviatiiros programos jjungimo metu ji atsiranda atsitiktinai
parinktoje vietoje tam, kad piktavalis negaléty nustatyti kurie simboliai buvo paspausti pagal x
ir y koordinates.

4.  Pritaikomas algoritmas siysti atsitiktiniy simboliy masyva j kitg failg, taip suklaidinant
piktavalj ir nepaliekant galimybés nustatyti koks klaviatiiros simbolis buvo paspaustas.

5. Branduolio lygmenyje panaudojant IDS ir dinaminio Zyméjimo metoda, sukuriama sistema,
padedanti aptikti piktavaliskus veiksmus su klaviataros tvarkykle. Sistema pritaikoma “Linux”
operacinei sistemai, kadangi ji yra atvirojo kodo ir zinoma Kkaip veikia jos branduolys.

6. Dinaminio zyméjimo pagalba pazymime klaviatiiros jvestus duomenis ir stebime ar jos sraute

nebuvo atlikta jokiy pakeitimy viso klaviatiiros duomeny keliavimo metu.
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4. KLAVIATURA [IVEDAMOS INFORMACIJOS APSAUGOS TOBULINIMO
EKSPERIMENTINIS TYRIMAS

Tyrimo metu yra tikrinama kaip pasikeité klaviSy aptikimas naudojant apsaugos sistema.

Apsaugos nuo klaviatiiros sekimo sistemos jvertinimo metu bus analizuojama: kaip pageréjo aptikimo

tikslumas, ar jgyvendintos saugumo sritys padeda apsisaugoti nuo klaviatiiros sekimo, kaip padidéjo

CPU apkrova naudojant musy klaviatiiros sekimo programy aptikimo sistemg. Taip pat patikrinta kaip

pageréjo klaviatiros duomeny apsauga naudojant miisy apsaugos sistema.

4.1.Aptikimo tikslumas

Patikriname miisy prototipo efektyvuma tokioje aplinkoje, kurioje jau yra veikianti branduolio
klaviatiiros sekimo programa “Vlogger” ir 11 nepiktavalisky aplikacijy. Vlogger yra pazangi Linux
branduolio klavi§y stebéjimo programa, kuri gali stebéti administratoriaus ir paprasto vartotojo
klavisus, konsolés pagalba gali stebéti vietines ir nuotolines sesijas (telnet, ssh). Lyginant su kitomis
zinomomomis branduolio lygmenyje veikian¢iomis klaviatiiros sekimo programomis, tokiomis kaip:
ttyrpld [47] arba Sebek [48], “Vlogger” . “Vlogger” yra daugiau bendriné, galingesné ir sunkiau
aptinkama. Geranoriskos programos esancios darbinéje aplinkoje — trys interneto narSyklés
(Konqueror, Opera, FireFox), keturi teksto redaktoriai (Vim, Nedit, KWord bei OpenOffice) ir keturios
zinuciy siuntimo programeélés (Gaim, Skype, aMSN ir Kopete). Jos visos sukelia jvairig klaviatiiros
sgveika. Mes naudojame Sias programas tikrinant ar klaviSai néra netinkamai klasifikuojami kaip
branduolio klaviatiiros sekimo programy veikla.

Pirmiausia patikriname, kad be miisy aptikimo sistemos originalus Argos IDS negali aptikti
“Vlogger”, nepaisant ar kitos programos veikia ar ne. Sio rezultato tikimasi, kadangi Argos skirta
aptikti kankéjiska duomeny panaudojima — tokj kaip Suolius, funkcijos adresus ir instrukcijas, bet ne
aptikti klavisy vagystes. Tuomet mes jvertiname miisy sistemos aptikimo tikslumg pagal tris kriterijus:
tik veikiant “Vlogger”, tik su geranoriskom programom, bei veikiant geranoriskom ir “Vlogger”

programom. Ivertinimas pateiktas lentel¢je 4.1.

4.1. lentelé Klaviatiiros sekimo aptikimas branduolio lygmenyje

Scenarijus Klaviatiiros sekimo programy | Neatitikimai
aptikimas

Veikiant tik “Vlogger” 100% 0%

Veikiant tik geranoriskom N/A 0%

programom

“Vlogger” ir geranoriskos 100% 0%

programos
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Tik su “Vlegger”: kuomet veikia tik “Vlogger” “Linux” sistemoje — miisy aptikimo sistema
visada gali aptikti ,,Vlogger® egzistavima, kuris piktavaliskai kopijuoja klaviatiiros tvarkyklés
duomenis i§ tty buferio ir raSo juos j zurnalo failg. Mes pazymime jspé&jimus “Vlogger” saugojime,
kuomet klaviatiiros mygtukai nuspausti. Kiekvienam veiklos fiksavimui mes generuojame jspé¢jimo
jrasa kuris turi “Vlogger” branduolio proceso ID, buferio turinj, ir susijusios atminties adresa. Norint
papildomai jvertinti miisy sistemos aptikimo pajégumus, taip pat jvykdome jvairius nuotolinius SSH
prisijungimus prie misy sistemos. SSH klientas prisijungia prie SSH serverio per pseudo tty
priziiirétoja, kuris veikia kaip tarpininkas tarp nuotolinés aparatinés jrangos prietaisy ir tikros tty
tvarkyklés. Tokiu atveju, nuotolinés sesijos klavisai yra perduodami tty buferiui ir juos gali uzfiksuoti
,Vlogger«. Vis délto, miisy aptikimo sistema gali aptikti visg “Vlogger” veiklg SSH sesijoje.

Tik su geranori§komis programomis: kuomet “Vlogger” neaktyvuotas ir tik geranoriskos
programos veikia ,,Linux® sistemoje, galimos zemo lygio operacijos su klavi§y duomenimis, kurias
sukelia $ios aplikacijos ir jas visada galima teisingai identifikuoti. Atlikus daugybe bandymy, paleidus
11 geranoriSky programy su skirtingais klaviatiiros aktyvumais, misy aptikimo sistema neteikia jokiy
ispé&jimy apie netinkama veikla.

Su “Vlegger” ir geranoriSkom programom: kuomet “Vlogger” yra aktyvuota ir paleistos
geranoriskos programos ,,Linux® sistemoje — musy aptikimo sistema visada gali aptikti “Vlogger”
neteiséta klavisSy fiksavima ir pateikti praneSima. Jtartini veiksmai su klaviSy duomenimis visada gali

bati aptikti naudojantis miisy aptikimo sistema ir suskirstyti j jspéjimus ir praneSimus.

4.2.CPU iSnaudojimas

Argos veikimas [43], parinkus didziausio grei¢io konfiguracija, yra létesnis nei vanilla QEMU
[49]. Sis skaicius beveik nepakinta kuomet taikoma miisy aptikimo Sistema. Tai vyksta dél dviejy
priezasCiy. Pirmiausia, klaviSy duomenys uZima mazai vietos, todél miisy aptikimo sistema gali
efektyviai perduoti, Zyméti ir atZyméti duomenis. Taip pat, klaviSy paspaudimy daZnis yra ganétinai
Zemas, taigi, bendras aptikimo uzdavinys néra sunkus. Atlikto tyrimo metu nustatyta, kad vidutiniskai
vartotojas suveda 33 Zodzius per minute [50].

Tam, kad turétume aiSkius rezultatus apie musy aptikimo sistemos veikimg su Argos sistema,
mes jvertiname branduolio lygmens CPU apkrovimg jjungimo metu ir veikimo metu. Paleidimas
vidutini$kai uztrunka 120 sekundziy, pav. 4.1. pavaizduota kaip apkrautas CPU paleidimo metu
kiekviena sekundg, viena kreivé Zymi paleidimg Su misy aptikimo sistema kita be misy aptikimo

sistemos.  Matyti, kad CPU apkrova padid¢ja, padidé¢jimo  vidurkis -  18%.
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Veikimo metu, pamatuojamas CPU apkrovimas, kuomet , KidLogger ir geranoriskos
programos yra jjungtos. Sistema laikoma jjungta 5 minutes ir CPU apkrova tuo metu matuojama. Pav.
4.2. atvaizduoja CPU apkrovima su arba be aptikimo sistemos.
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4.2. pav. Darbo metu CPU apkrovimas

CPU skirtomo vidurkis padidéjo iki 24% kuomet aptikimo sistema yra jjungta.

4.3 Klaviatiiros sekimo programy suklaidinimas
Realizave apsaugos nuo klaviatiiros sekimo patobulinimus patikrinome juos su trijomis
klaviattros sekimo programomis:
e Actual Keylogger;
e G3iSam;

o “KidLogger”.
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4.2. lentele Klaviatiiros sekimas be apsaugos sistemos

Actual Keylogger G3iSam KidLogger
Virtualios klaviattiros | Taip Taip Taip
vietos nustatymas
Ekrano nuotrauky Taip Taip Taip
darymas
Simboliy atrinkimas Taip Taip Taip

4.2. Lentel¢je pateikti klaviatiros sekimo rezultatai ir galimybés be miisy apsaugos priemonés. Be
apsaugos sistemos klaviatiiros sekimo programos gali atlikti Sias funkcijas:
e Klaviattiros sekimo programa G3 iSam [51] turi galimybe uzfiksuoti klavisus bei daryti ekrano
nuotraukas;
e Spyrix Free Keylogger [52] yra bandomoji versija Spyrix Personal Monitor programos. Ji gali
fiksuoti klavisy paspaudimus, kopijuoti ir daryti ekrano nuotraukas;
e KidLogger [53] — tai absoliu¢iai nemokama ir atviro kodo vartotojo stebéjimo programa. Gali
ne tik fiksuoti klaviSus, kopijuoti, daryti ekrano nuotraukas, bet ir jrasinéti USB / faily ir

aplankaly naudojima, mikrofono garsa.

4.3. lentelé Klaviatiiros sekimo galimybés naudojant miisy apsisaugojimo priemones

Actual Keylogger G2 iSam KidLogger
Virtualios klaviatiiros | Ne Ne Ne
vietos nustatymas
Ekrano nuotrauky Ne Ne Ne
darymas
Simboliy atrinkimas Ne Ne Ne

Atliktas tyrimas parodé, kad sistema gali padéti apsisaugoti nuo klaviatiros sekimo
taikomajame lygmenyje, tai pateikta 4.3. lenteléje. Snipingjimo programos negali daryti ekrano

nuotrauky, nustatyti virtualios klaviatiiros vietos ekrane ir atrinkti simboliy, dél papildomai gaunamy
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sugeneruoty simboliy masyvy.

1.

4.4 Eksperimentinio tyrimo iSvados

Atliktas tyrimas, kurio metu nustatyta, jog naudojant branduolyje veikianc¢iy klaviatiiros

Snipinéjimo programy aptikimo sistema, padidéja CPU apkrovimas.

ISanalizavus realizuoty sistemy veikimo principus gauti rezultatai parod¢, jog aptikimo sistema
veikia ir geba aptikti sistemoje nesankcionuotg veikla. Atskirti piktavaliSkus veiksmus nuo

normalaus sistemos veikimo. Geba atskirti piktavaliskas programas nuo geranorisky programy.

Atlikto tyrimo metu nustatyta, kad sukurta apsauga nuo klaviatiiros $nipin¢jimo veikia. Sukurta
virtualios klaviatiiros sistema padeda apsisaugoti nuo klaviatiiros sekimo. Ekrano nuotrauky
uzdraudimas veikia, piktavalis daryti ekrano nuotrauky nebegali, taip pat nebegali rinkti

informacijos apie darbalaukj.

[Sanalizavus realizuotg sistemg nustatyta, kad virtualios klaviattiros atsiradimas ekrane padeda
apsisaugoti nuo klaviatiiros sekimo programy, kadangi nezinoma kurioje vietoje ji atsiranda —

kursoriaus paspaustos pozicijos ekrane nustatyti nebegalima.

Virtualios klaviatiiros paspausti klaviSai siuncia sugeneruotus masyvus | teksting bylg ir
kenkéjiska veikla sutrikdoma. Nebeimanoma atstatyti simboliy kurie buvo paspausti vartotojo
ir ty, kurie sugenertuoti. Piktavalis negali perimti vedamos informacijos. Sumazéja galimybé

nustatyti paspausto klaviso reikSme.
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9. KLAVIATURA JVEDAMOS INFORMACIJOS APSAUGOS TOBULINIMO
ISVADOS

Baigiamojo darbo tikslas yra patobulinti esamas apsaugas nuo klaviatiiros sekimo programy.

Sukurti du metodai padedantys apsisaugoti nuo klaviatiros sekimo programy. Vienas metodas

pritaikytas “Windows”, kitas “Linux” OS.

Realizavus metodus patikrintas jy veikimas, ar tai padeda apsisaugoti nuo klaviatiiros sekimo

programy, ar realizuotas metodas sugeba aptikti branduolyje veikiancias klaviatiiros sekimo

programas.

1.

[Sanalizuotos esamos klaviatiiros sekimo priemonés, jy veikimo principai. Jsitikinta jog
klaviatiiros sekimas gali bati labai didelé problema vartotojui. ISsiaiSkinta kaip veikia
S$nipiné€jimo programos, kokius metodus naudoja perimti informacija, koki metodai naudojami
paslépti kenkejiskas programas, kad bty sunkiau aptikti.

Dabartinés apsisaugojimo ir aptikimo priemonés néra tobulos, yra jvairiy metody klaviatiiros
sekimo programom tapti nepastebimoms bei neaptinkamoms. Taikomajame lygmenyje
veikianCias klaviatiiros sekimo programas lengviau aptikti nei branduolyje veikiancias
kenkéjiskas programas.

Sudaryti du apsisaugojimo metodai nuo klaviatiros sekimo programy. Taikomajame
lygmenyje realizuota sistema bei pritaikyta “Windows” OS, kadangi tai populiariausia sistema
personaliniuose kompiuteriuose. Virtuali klaviatira kurios pagalba galime vesti duomenis
saugiai, kaip parodé miisy tyrimo rezultatai.

Sukurtas prototipas aptikti branduolyje veikiancias klaviattiros sekimo programas. Jos pagalba
zymime klaviSy duomenis, taip juos stebime, kokie pakeitimai buvo padaryti, taip galima
aptikti Snipin€jimo programas, taip pat, stebéti klaviSy duomeny srautg galime nustatyti kurioje
vietoje pakeitimai buvo padaryti.

IStirtas apsisaugojimo metodas virtuali klaviatiira. Sistemoje jdiegtos $Snipinéjimo programas.
Patirking virtulig klaviattirg nsutatéme, kad apsisaugojimo priemoné veikia piktavalis negali
perimti informacijos naudodamas taikomojo lygmens klaviatiiros sekimo programas. Negali
daryti ekrano nuotrauky, nustatyti kurie simboliai yra tikri, bei nustatyti klaviatiiros vietos
ekrane.

[Sanalizuotas klaviatiros sekimo programy aptikimo metodas — dinaminis Zymejimas.
Sistemoje jdiegtos S$nipin€jimo programos veikiancios branduolio lygmenyje. Jjungta
dinaminio Zymejimo metodo programa. Pastebéta, kad sukurtas metodas aptinka ir atskiria

piktavaliSkas programas. Taciau padidéja CPU apkrovimas, kadangi tikrinamos klaviattiros
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tvarkykles funkcijos.
Tyrimas parodé¢, kad naudojant dinaminio Zyméjimo metodg naudojanti sistema, aptinka

klaviattros sekimo programas. Atskiria geranorisky programy veiklg nuo piktavalisky. Taip

pat nustato, grésmes Saltinj.
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