ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

Povilas Kanapickas

SAUGUS IR PATOGUS SLAPTAZODZIU GENERAVIMO IR
SAUGOJIMO METODAS

Baigiamasis magistro darbas

Vadovas

Prof. dr. Algimantas Venckauskas

KAUNAS, 2017



KAUNO TECHNOLOGIJOS UNIVERSITETAS

INFORMATIKOS FAKULTETAS
KOMPIUTERIY KATEDRA

SAUGUS IR PATOGUS SLAPTAZODZIU GENERAVIMO IR
SAUGOJIMO METODAS

Baigiamasis magistro darbas
Informacijos ir informaciniy technologijy sauga (kodas 621E10003)

Vadovas
Prof. dr. Algimantas Venckauskas

Recenzentas
Doc. dr. Nerijus Morkevicius

Projekta atliko
Povilas Kanapickas

KAUNAS, 2017



ktu

1922




KAUNO TECHNOLOGIJOS UNIVERSITETAS

Informatikos fakultetas

(Fakultetas)

Povilas Kanapickas

(Studento vardas, pavardé)

Informacijos ir informaciniy technologijuy sauga (kodas 621E10003)

(Studijy programos pavadinimas, kodas)

[13

Baigiamojo projekto ,,Saugus ir patogus slaptaZodZiy generavimo ir saugojimo metodas

AKADEMINIO SAZININGUMO DEKLARACIJA

20 m. d.
Kaunas

Patvirtinu, kad mano Povilo Kanapicko baigiamasis projektas tema ,Saugus ir patogus
slaptaZodZiy generavimo ir saugojimo metodas” yra paraSytas visiSkai savarankiSkai, o visi pateikti
duomenys ar tyrimy rezultatai yra teisingi ir gauti saziningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, visos Kkity S3altiniy tiesioginés ir
netiesioginés citatos nurodytos literatiiros nuorodose. [statymy nenumatyty piniginiy sumy uZ §j

darbg niekam nesu mokéjes.

AS suprantu, kad iSaiSkéjus nesaZiningumo faktui, man bus taikomos nuobaudos, remiantis

Kauno technologijos universitete galiojancia tvarka.

(vardq ir pavarde jrasyti ranka) (parasas)



Kanapickas, P. Saugus ir patogus slaptazodZiy generavimo ir saugojimo metodas. Magistro
baigiamasis projektas / vadovas prof. Algimantas Venckauskas; Kauno technologijos universitetas,

Informatinkos fakultetas, Kompiuteriy katedra. Kaunas, 2017. 70 psl.
SANTRAUKA

DidZioji dauguma interneto puslapiy ir programy naudoja slaptaZodj kaip pagrindine priemone
vartotojo autentifikavimui. Norint naudoti slaptaZzodZius atsiZvelgiant j saugumo rekomendacijas, jie
yra itin nepatogiis vartotojui. Sj trilkiima galima iSspresti naudojant slaptaZodZiy tvarkykles.

Darbe yra sukurtas hibridinis slaptaZzodZiy tvarkymo metodas, kuris leidZia didZiaja dalj
slaptaZzodZiy generuoti Si pagrindinio slaptazZodZio, o likusius iSsaugoti slaptaZzodZiy duomeny bazéje.
Metodas paremtas kliento-serverio architekttira. SlaptazZodZiai yra suskirstomi j rinkinius, prieiga prie
kuriy yra ribojama naudojant papildoma autentifikavimo priemone: prieigos kodus. Piktavalis negali
prieiti prie rinkiniy, kuriy prieigos kody neZino. SlaptaZodZiy saugykla yra Sifruojama taip, kad tam
tikrai informacijai Sifruoti yra reikalinga ta pati informacija, kaip ir autentifikavimui prie
slaptazodziy tvarkyklés serverio. Atliktas sukurto prototipo tyrimas, kuriame vertintas slaptazodziy

tvarkyklés atsparumas bandymams nutekinti joje esancig informacijq bei tvarkyklés sparta.



Kanapickas, P. Secure and convenient method of password generation and storage. Master's
thesis / supervisor Prof. Algimantas Venckauskas; Department of Computer Science, Faculty of

Informatics, Kaunas University of Technology. — Kaunas, 2017. — 70 p.
SUMMARY

Passwords are used as the primary means of authentication in a large majority of internet
services and various programs. Passwords are very inconvenient if the best usage practices are taken

into account. This shortcoming can be solved by using password managers.

This work describes a hybrid method of password management, which generates passwords
from a master passwords while allowing to simply store any password for which this scheme does
not work. Method uses client-server architecture. The passwords are grouped into isolated clusters
each of which can only be accessed by additional authentication information called access codes. An
adversary can't access information in clusters that use access codes he does not have. The password
store is encrypted in such a way that decryption requires the same information that would be required
if the information is accesssed via authenticating with the password manager. An assessment of the
implemented prototype was done, in which the speed of the password manager and resistance against

attempts to access the stored information were assessed.
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TERMINU IR SUTRUMPINIMU SARASAS

Autentifikavimas — objekto tapatybés patikrinimas

Grubios jégos metodas (angl. brute force) — slaptaZzodZiy spéjimo metodas, atliekamas

perrenkant visas jmanomas simboliy kombinacijas

HMAC (angl. hash-based message authentication code) — kriptografine maiSos funkcija

paremtas autentifikavimo protokolas
HTTP (angl. hypertext transfer protocol) — informacijos perdavimo TCP tinklu protokolas
HTTPS — HTTP paremtas informacijos perdavimo protokolas, kuris naudoja SSL rySio
Sifravimui
Keliy dedamyjy autentifikavimas (angl. multi-factor authentication) — autentifikavimo

biidas, kurio metu naudojama daugiau nei viena autentifikavimo priemoné

Kriptografiné maisos funkcija (angl. cryptographic hash function) — algoritmas, apibréZiantis

vienkrypte bet kokio duomeny kiekio transformacijq j fiksuoto dydzio duomeny kiekj

PBKDF (angl. password-based key derivation function) — kriptografiniy rakty generavimo iS

slaptazodZiy algoritmas
scrypt — kriptografiniy rakty generavimo i$ slaptazodziy algoritmas

SSL (angl. secure sockets layer) — protokoly rinkinys, skirtas rySiy interneto tinkle

autentiSkumo, konfidencialumo ir integralumo uZtikrinimui

TOTP (angl. time-based one-time password algorithm) — vienkartiniy slaptaZzodZiy algoritmas
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IVADAS

Sis darbas priklauso informacijos ir informaciniy technologijy saugos studijy programai.

Darbo problematika ir aktualumas

DidZioji dauguma interneto puslapiy ir programy naudoja slaptaZzodj kaip pagrindine priemone
vartotojo autentifikavimui. Nors yra sukurta jvairiy uZ slaptaZodZius geresniy autentifikavimo
priemoniy, kurios neturi slaptazodZiams priskiriamy trikumy, Siy moderniy priemoniy skvarba yra
palyginti nedidelé. Taip pat, Sios priemonés néra universalios ir paprastai skirtingos kiekvienam
puslapiui, todél tikétina, kad nepaisant savo trikumy, slaptaZodZiai ir toliau iSliks itin populiari
autentifikavimo priemoné.

Augant kompiuteriy skaiciavimo greiciui, ilgéja ir rekomenduojamas saugaus slaptaZodZio
ilgis. Siuo metu jis yra toks, kad Zmogus sunkiai gali atsiminti daugiau nei keleta rekomenduojamo
sudétingumo skirtingy slaptaZodZiy, taigi Zmonés naudoja tuos pacius slaptazodZius skirtingoms
paskyroms. Tai yra didelé problema, kadangi piktavaliams jsilauZus j bet kurj i vartotojo naudojamy
paslaugy tiekéjuy, jie daznai gali prieiti ir prie autentifikavimui naudojamos informacijos, i§ kurios
galima iSskaiciuoti vartotojy naudojamus slaptaZodZius. Sig informacija piktavaliai gali panaudoti
kity paslaugy tiekéjy paskyry nulauZimui, kadangi vartotojai paprastai naudoja tokius pacius, arba
panaSius vartotojo identifikatorius. Vienas i$ biidy ty paciy slaptaZzodZiy naudojimo skirtingose
paskyrose problemos sprendimui yra slaptaZzodziy tvarkyklés, kuri galéty sumazinti autentifikavimui

reikalingos vartotojo atminties kiekj, sukiirimas.

Darbo metu bus tiriamas ir jgyvendinamas dideliy atminties resursy nereikalaujantis
slaptazodZiy generavimo, naudojant pagrindinj slaptaZzodj, metodas. Didelis démesys kuriant metoda
bus skirtas vartotojo patogumui — | sistemg bus galima saugoti jau esamus slaptaZodZius jy

nekeicCiant.
Darbo tikslas ir uzdaviniai
Tikslas: sukurti saugy ir patogy metoda skirtingiems slaptaZodZiams generuoti ir slaptazodZiy
saugojimui.
UZdaviniai:
* SusipazZinti su egzistuojanciais slaptazodZiy saugojimo ar generavimo metodais
* ISanalizuoti slaptaZodZiy generavimo iS pagrindinio slaptaZodZio metoda tirianciq literatiirg
* Pasiiilyti priemones algoritmo ar metodo jgyvendinimo lygmenyje, padedancias apsaugoti

turimus slaptaZzodZius nuo nutekéjimo
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* Pasiiilyti praktines priemones, padedancias apsaugoti turimus slaptaZzodZius nuo nutekéjimo
* PraktiSkai realizuoti pasitlyta slaptaZodZiy saugojimo ir generavimo iS pagrindinio
slaptaZodZio metoda ir konfidencialig informacija nuo nutekéjimo apsaugancias priemones
* Atlikti sukurto metodo kiekybinj ir kokybinj jvertinima.
Darbo struktiira
Darbe yra keturi pagrindiniai skyriai.
Pirmame skyriuje yra atliekama slaptaZodZiy naudojimo problemos analizé. ApZvelgiami
egzistuojantys slaptaZzodZiy generavimo iS pagrindinio slaptaZzodZio metodai. Analizuojami ir
palyginami egzistuojantys slaptaZzodZiy tvarkymo produktai, pateikiamos bendros iSvados ir

rekomendacijos.

Antrame skyriuje yra pateikiamas siiilomo slaptaZodZiy saugojimo ir generavimo metodo
apraSas. Detalizuojama sistemos architektiira, naudojami protokolai, ju struktiirinés schemos.

TreCiame skyriuje yra apraSomos sudaryto metodo programinio modelio realizacijos detalés.

Ketvirtame skyriuje aprasomas sukurto metodo tyrimas. Sudaryta slaptaZzodziy tvarkykle
iStiriama tiek kokybiSkai, tiek kiekybiSkai. Metodo kokybiniame tyrime yra jvertinamas metodo
atsparumas jvairioms saugumo grésméms, jis palyginamas su pirmame skyriuje apZvelgtomis
egzistuojanCiomis slaptazodzZiy tvarkyklémis. Tvarkyklés kiekybiniame tyrime yra jvertinama
tvarkykleés greitaveika.

Darbo pabaigoje yra pateikiamos viso projekto apibendrinimas ir naudotos literatiiros sarasas.
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1. PRIEMONIU SLAPTAZODZIAMS TVARKYTI ANALIZE

1.1. Saugiy slaptaZodziy naudojimo problema

SlaptaZodZius kaip autentifikavimo metoda naudoja didZioji dauguma interneto svetainiy.
Pagal saugumo specialisty rekomendacijas idealiu atveju kiekvienam puslapiui turi biiti naudojamas
unikalus, atitinkamo ilgio ir stiprus slaptazodis [1]. Deja, Zmogus ypac sunkiai gali atsiminti daugiau
nei keleta rekomenduojamo sudétingumo skirtingy slaptazodziy [2]. Sig priestara dauguma vartotojy
iSsprendZia naudodami tq patj slaptaZzodj kelioms svetainéms. Toks sprendimas yra itin nesaugus,
kadangi jsilauZimo | bet kurig iS naudojamy svetainiy atveju, egzistuoja jsilauZimo j visas paskyras,
naudojusias ta patj slaptazodj, galimybe. Si rizika yra ganétinai didelé, kadangi jsilauzimai net j
dideles ir, manytina, gera saugumo sprendima turincias svetaines yra palyginti daZnas reiskinys [3].

Autentifikavimo saugumo, kai naudojami slaptazodZiai, problema tikétina nebus sprendzZiama
iS esmés keiciant autentifikavimo schema. Nors saugumo atZvilgiu slaptaZodZiai yra aplenkiami
tokiy sprendimy, kaip biometrinis ar keliy dedamuyjuy (angl. multi-factor) autentifikavimas,
slaptaZzodZiai iSlieka populiariis dél savo paprastumo, patogumo ir universalumo. Kadangi Sie
aspektai yra vieni pagrindiniy, j kuriuos atsiZvelgia vartotojai, tikétina, jog slaptaZodZiais paremtas
autentifikavimas bus placiai naudojamas ir ateityje [4].

MaZiausiai iStekliy ir tik kliento puséje pakeitimy kliento puséje reikalaujantis biidas pagerinti
slaptaZzodZiy saugumgq yra slaptazodziy tvarkyklés. Jy yra jgyvendinta palyginti daug, bet visoms
joms galima priskirti vieng bendra bruoZa: dalis autentifikavimui naudojamos informacijos yra
saugoma pacioje tvarkykléje, o vartotojui reikia atsiminti gerokai maziau informacijos. Tokiu budu,
vartotojas gali naudoti slaptaZodZius, atitinkancius saugumo specialisty rekomendacijas be jprastai

tam priskiriamy sunkumy.

1.2. Jprastinio autentifikavimo slaptazodziais bruozai

Autentifikavimas slaptaZzodZiais priskiriamas ,,kazkas, kg Zinai“ autentifikavimo metody grupei
ir nepasizymi jokiais likusiy dvieju, ,,kaZkas, ka turi“ ir ,,kaZkas, kas esi“ autentifikavimo metody

grupiy poZymiais. SlaptaZzodZiy naudojimo ciklas susideda iS 2 démeny:

— registracija, kai vartotojui sukuriama paskyra, priskiriamas prisijungimo vardas ir paprastai jo
paties sugalvotas slaptaZodis. Registracija atliekama pirma kartg jungiantis prie svetainés. Svétainé

iSsaugo registracijos metu suteiktg informacija savo duomeny bazéje.

— prisijungimas, svetainei pateikiant vartotojo vardq ir slaptaZodj. Svetainé sutikrina pateikta

informacija su iSsaugota registracijos metu. Jei pateiktas ir iSsaugotas slaptaZzodZiai sutampa,
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prisijungiantis asmuo yra laikomas paskyros savininku.

Autentifikavimo slaptaZodZiais metu slaptaZodis yra vienintelé informacija, pagal kurig
atliekamas autentifikavimas, todél sistemos saugumas yra nusakomas slaptazodZio sudétingumo ir
potencialiy bandymy jj atspéti greiCio santykiu. Jei autentifikavimo sistema atakuojanti Salis gali
slaptaZzodj atspéti ar kokiu nors bidu patikrinti visus jmanomus slaptaZodZio variantus, sistema
tampa neveiksni ir atakuojanti Salis gali apsimesti slaptaZodZio savininku ir gauti kelig prie ribotos

prieigos resursy.

SlaptaZodZiais paremty autentifikavimo sistemy atakos paprastai yra atliekamos dviem budais.
Pirmasis, ir pats paprasciausias, vadinamas grubios jégos (angl. brute force) metodu. Sios atakos
metu perrenkamos visos jmanomos slaptaZzodyje galimy naudoti simboliy kombinacijos, tikrinant, ar
gautas slaptazodis yra teisingas. Paprastai pirmiausia yra tikrinami simboliai, kurie statistiSkai yra
naudojami daZniausiai, o retai naudojamiems simboliams, tokiems kaip skaiciai ar skyrybos Zenklai,
yra priskiriamas mazZesnis statistinis svoris. Antrasis metodas vadinamas Zodyno (angl. dictionary)
ataka. Jos metu, skirtingai nuo grubios jégos metodo, tikrinami tik tam tikri slaptaZzodZiai iS
atakuojancios Salies sudaryto slaptazodZiy Zodyno. | ji paprastai yra jtraukiami jvairiose kalbose
naudojami ZodZiai ir jau Zinomi, pavieSinti slaptaZodZiai iS kada nors praeityje nulauzZty slaptazodziy
duomeny baziy. Kartais abu atakos metodai yra kombinuojami: tikrinami ne tik Zodyne esantys
ZodZiai, bet ir jvairios jy modifikacijos keiciant raides kitomis, prijungiant atsitiktinius simbolius ar

zodzius [5].

Saugus slaptaZodis turi biiti atsparus minétiems ataky tipams. Norint apsisaugoti nuo grubios
jégos metodo slaptazodis turi biiti sudaromas iS kuo jvairesniy simboliy: didZiyjy ir mazyjy raidziy,
skaicCiy ir skyrybos Zenkly. SlaptaZodis turi biti ilgas, idealiu atveju gerokai ilgesnis nei biity galima
nulauzti didelius resursus turincios potencialios atakuojancios Salies. Taip pat, slaptaZodyje turi biiti
naudojama kuo maZiau kalboje vartojamy ZodZiy, net jei ZodZiai yra modifikuojami keiCiant
simbolius j kitus. Sie aspektai lemia, kad saugiis slaptazodZiai yra ne tik sunkiai prisimenami, bet ir

sugalvojami.

Tai, kad saugis slaptaZodZiai yra sudétingi naudoti, pagrindZia faktas, kad nepaisant placiai
prieinamy nurodymy vartotojams pasirinkti saugius slaptaZzodZius, dauguma vartotojy i juos
neatsizvelgia. [vairts tyrimai identifikuoja silpnus vartojamus slaptazZodZius tiek vykdant vidinius
saugumo auditus jvairiose svetainése, tiek analizuojant vieSai prieinamas pavieSintas slaptazodziy
duomeny bazes i$ nulauZty svetainiy [6][7]. Silpni slaptaZodZiai lemia, kad autentifikavimo sistemag

bent daliai vartotojy gali apeiti nors Siek tiek resursy j tai investavusios atakuojancios Salys.
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Saugus autentifikavimas slaptaZodZiais taip pat pasiZymi tuo, kad reikalaujama labai daug
vartotojo atminties resursy [8]. Atlikti tyrimai rodo, kad Zmogus trumpalaiké atmintis yra ribota ir
gali talpinti apie septynis elementus [9], o nesunkiai galima atsiminti tik vieng saugy slaptazodj [2].
Taciau vidutinis vartotojas jvairiose svetainése paprastai valdo nemaZa kiekj paskyry, todél tiesiog
fiziSkai nejmanoma naudoti skirtingus slaptazodZius visoms paskyroms. Vienody slaptaZzodZiy
naudojimas skirtingoms paskyroms yra placiai vartojamas Sios problemos sprendimo biidas [10][11].
Ivykus saugumo incidentui ir atakuojanciai Saliai gavus prisijungimo duomeny baze iS kurios nors
svetainés, tampa jmanomas visy paskyry, naudojanciy vienoda slaptazodj, saugumo

sukompromitavimas.

SlaptaZodZiais paremtos autentifikavimo sistemos saugumas taip pat priklauso nuo
komunikacijos kanalo tarp vartotojo ir svetainés ar paslaugos konfidencialumo. Jprasto slaptazodziy
naudojimo atveju j komunikacijos kanalg patenka ir fizinis pasaulis: vartotojas, suvesdamas
slaptaZodj klaviatiira, turi buti tikras, jog yra privacioje aplinkoje ir niekas negali matyti klaviatiira
suvedamos informacijos. Jei vartotojas klaviatiira suveda slaptaZzodj neprivacioje aplinkoje,
priklausomai nuo konkretaus atvejo, klaviatiira suvestus duomenis galima gana nesunkiai nuskaityti
[12]. Net jeigu fizinis privatumas yra pakankamas, vartotojas turi biiti uZtikrintas, jog per klaida
neatskleidZia slaptaZodZio ji suvesdamas j atakuojancios Salies kontroliuojama norimos svetainés
klong [13]. Apibendrinant, galima daryti iSvada, kad egzistuoja pakankamai jrankiy, kuriuos
naudojanti atkakli tam tikro vartotojo paskyry autentifikavimg atakuojanti Salis gali pasiekti savo

tiksla.
1.3. Slaptazodziy tvarkyklés
1.3.1 Pritaikomumas autentifikavimo saugumo problemai spresti

SlaptaZzodziy tvarkyklés yra programinés jrangos paketai, leidZiantys vartotojui naudoti
slaptaZzodZius, atitinkancius saugumo eksperty rekomendacijas ir kartu iSvengti su tokiais
slaptaZodZiais susijusiy patogumo problemy. SlaptazZodZiy tvarkyklés veikia kaip tarpininkas tarp
vartotojo ir svetainés, saugantis vartotojo slaptaZodZius arba juos generuojantis pagal tam tikras
taisykles. Nepriklausomai nuo slaptazodZiy tvarkyklés tipo, norédamas prisijungti prie svetainés,
vartotojas pirmiausia kreipiasi i slaptazodZiy tvarkykle su uzklausa tam tikros svetainés slaptaZzodZiui
gauti. Jj gaves, vartotojas tesia autentifikavima su svetaine naudodamas tuos pacius veiksmus, kaip ir

nenaudojant slaptaZzodZiy tvarkykleés.

Slaptazodziy tvarkykléms negalioja viena i$ pagrindiniy problemy, su kuria susiduriama norint

autentifikavimo sauguma padidinti naudojant kitas autentifikavimo schemas, tokias kaip biometrinis
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ar keliy dedamuyjy autentifikavimas. Pastarasias sukurti galima galybe skirtingy biidy, o pagrindiniai
pakeitimai yra paslaugy tiekéjo puséje. Tai lemia, kad skirtingi paslaugy tiekéjai naudoja skirtingus
biidus autentifikuotis, kurie ne tik nesupaprastina, bet dar ir padaro autentifikavima sudétingesniu
vartotojui. Tuo tarpu slaptazodZziy tvarkyklés leidZia iS esmés pagerinti slaptazodziy autentifikavimo
saugumgq naudojant esamgq infrastruktiirg. Paslaugy tiekéjo poZiiriu, vartotojo elgsena nepasikeicia,
tik naudojamas saugus slaptaZodis. Dél to, slaptaZzodZiy tvarkyklés yra universalios: jas galima

naudoti bet kur, kur priimamas slaptazodis.

Nors ir pripaZjstama, kad dabartiné slaptazodZiy naudojimo praktika yra nepatenkinama
saugumo prasme, néra iki galo aiSku, ar Sis trikumas pats savaime yra pakankama prieZastis visiSkai
pakeisti autentifikavimo schemgq j kita. Daugumoje atvejy, sistemos, j kurias jsilauZus potencialiai
galima prieiti prie didelés vertés turto, yra suprojektuotos taip, kad pelnas, kurj atakuojanti Salis
galéty gauti apéjusi autentifikavimo sistema, yra gerokai maZesnis uZ sanaudas tam atlikti [14]:
aukstos rizikos paskyros naudoja ne slaptaZodZiais paremta autentifikavima, o likusiais atvejais
paskyros yra pakankamai apribotos, kad yra sudétinga pelningai panaudoti prisijungimo duomenis.
PavyzdZiui, yra Zinoma, kad piniginiy 1éSy pasisavinimg i§ sukompromituoty internetu valdomy
banko saskaity apriboja ne tokiy saskaity, o asmeny, kurie galéty paimti pinigus iS bankomaty,
trikumas [15]. Net ir Zemos vertés paskyry, kai tikrojo savininko prieigos prie paskyros apribojimas
yra didZiausias galimas nuostolis, atveju, slaptaZodis néra vienintelé autentifikavimo priemoné, todél
ivykus jo nuotekiui, galima atgauti paskyros kontrole, o nuostoliai yra minimalis [16]. Dél to, nors
kibernetiniy nusikaltimy metu yra patiriami nemaZzi nuostoliai, sunku identifikuoti realius nuostolius
patiriamus bitent dél slaptaZodZiy autentfikavimo paZeidZiamumo [14]. Nesant aiSkios alternatyviy

autentifikavimo priemoniy naudos, nenuostabu, kad pastarosios labai sunkiai skinasi kelia.

SlaptaZodZziy tvarkyklés tuo tarpu yra ne revoliucinis, o evoliucinis sprendimas su aiSkiais
privalumais ir trukumais. Jos nereikalauja iS esmés jokiy infrastruktiiros pokyciy, yra paprastos
naudoti ir lengvai suprantamos vartotojy. Menko vartotojy nepatogumo saskaita slaptazodziy

saugumas, nors ir yra fundamentaliai ribotas, yra labai pagerinamas.
1.3.2 Slaptazodziy saugojimo metodai

SlaptaZodZius saugancios tvarkyklés sprendZia slaptaZodZiy saugumo problemg iS vartotojo
perimdamos saugiy slaptaZzodZiy saugojima ir pateikdamos slaptaZzodZius, kai vartotojui reikalinga
prieiga. Prieiga prie slaptaZodZiy ribojama naudojant pagrindinj slaptaZodj. Tai yra vienintelé

informacija, kuria reikia prisiminti vartotojui.

SlaptazodZziai ir papildoma informacija, reikalinga jiems atkurti, tokia kaip svetainiy adresai ir
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paskyry identifikatoriai, yra iSsaugomi. Priklausomai nuo to, kur saugomi vartotojo slaptaZodziai, Sio

tipo tvarkykles galima suskirstyti j keturias grupes:

Lokali saugykla. Informacija yra saugoma vartotojo kompiuteryje. Priklausomai nuo
konkrecios tvarkyklés, informacijos saugumu tvarkyklé arba uZsiima pati, arba perduoda

atsakomybe operacinés sistemos slaptaZzodZiy saugyklai.

Pirmuoju atveju, informacija paprastai saugoma uZzSifruotame faile, talpinan¢iame duomeny
baze. Pagrindinis slaptaZodis yra naudojamas Sifravimo raktui atkurti, kuris naudojamas

iSSifruoti seniems slaptaZzodzZiams ir uzSifruoti naujiems.

Antruoju atveju, informacija yra uZSifruojama naudojantis raktu, kuris yra iSvestas i$
vartotojo paskyros slaptazodZio arba lokaliai saugomo privataus rakto. Kadangi abiem
atvejais rakto saugumas nepriklauso nuo slaptazodZiy tvarkyklés, saugoma informacija

daZnai papildomai Sifruojama pagrindiniu slaptaZodziu.

Aparatinis modulis. Informacija yra saugoma iSoriniame USB jrenginyje arba TPM
modulyje. ISorinio jrenginio naudojimas uZtikrina, kad nesant saugumo spragy paciame
jirenginyje, yra gerokai apribota visos slaptaZodZiy duomeny bazés nutekinimo galimybé, net
jei naudojamas kompiuteris néra saugus. Sio slaptazodZiy saugojimo biido pagrindinis
trikumas yra aparatinés jrangos palaikymo problemos jvairiose sistemose ir slaptazodZiy

praradimas modulio pametimo ar pavogimo atveju.

Mobilusis telefonas. Informacija yra saugoma mobiliajame telefone ir priklausomai nuo
slaptaZodZio tvarkyklés, arba jvedama rankiniu biidu, arba perkeliama naudojant papildoma
programine jranga. Siuo atveju tvarkyklés savybés nesiskiria nuo aparatinio modulio, bet dél
gerokai didesnio paskirciy spektro, mobilyjj telefong galima atakuoti jvairiais biidais, dél oo

nukencia saugumas.

Debesys. Informacija yra uZSifruojama naudojant rakta, iSvesta iS vartotojo pagrindinio
slaptaZzodZio ir tada saugojama treCiosios Salies serveriuose. Pagrindiné Sio informacijos
saugojimo metodo problema yra ta, kad vartotojas niekaip negali daryti jtakos Sifruotos
informacijos saugumui. Jei vartotojo informacija nutekinama iS paslaugos tiekéjo, atakuojanti
Salis gali bandyti gauti prieigq prie saugojamy slaptaZodZiy bandydama atspéti pagrindinj
slaptazodj.

Jei nenaudojamas aparatinis modulis, o didZioji dauguma vartotojy bitent taip ir daro, tuomet

informacijos nuotekio atveju atsiranda netiesioginés (angl. offline) atakos grésmé slaptazodZiams.
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Egzistuoja sprendimai, kaip paversti neakivaizdine atakq j tiesiogine (angl. online) [17]. Jie remiasi
didelio kiekio (N>10000) apgaulingy Sifruoty slaptaZzodZiy duomeny bazéje sukiirimu. Jei
atakuojanti Salis gauna nutekinta slaptaZzodZiy duomeny baze, tuomet norint atspéti slaptaZodj
teisingam slaptaZzodZziy rinkiniui, vidutiniSkai teks i$Sifruoti N/2 karto daugiau rinkiniy, nei Sio
sprendimo nenaudojant. Taip pat, net jeigu slaptaZzodZiai bus iSSifruoti, atakuojanti Salis negali
pasakyti, kuris i$ slaptaZodZiy rinkiniy yra teisingas. Tokiu atveju, tekty bandyti prisijungti naudojant
isSifruotus slaptazodZius ir iS esmés vykdyti tiesiogine ataka galimy slaptazodZziy kiekio nuo N iki 1
sumazinimui. Sudétingiausia Sio metodo dalis yra pakankamai tikrovisky slaptaZodZiy generavimas,

kas yra netrivialus uZzdavinys [17].

Visos komercinés ir didZioji dauguma nekomerciniy slaptaZodzZiy tvarkykliy naudoja
slaptazodzZiy saugojimo metoda. Kai kurios jy atlieka ir keletq papildomy funkcijy, padedanciy

vartotojams valdyti slaptaZodZius:

* Automatinis formy uZpildymas. NarSykliy jskiepius turinCios tvarkyklés automatiskai iS
prisijungimo formy surenka slaptazodziy ir prisijungimo vardy poras ir, vartotojui paprasius,
véliau jas uZpildo prisijungimo metu. Vartotojui nereikia paciam jkelti slaptazodZio j
prisijungimo forma naudojant iSkarpine, tokiu biidu sumaZinama rizika, jog kuris nors
neautorizuotas vartotojo procesas gaus privaciq slaptazodziy informacija. Taip pat,
priklausomai nuo slaptazodZiy tvarkyklés, labai sumaZinama sukciavimo (angl. phishing)
atakos galimybeé, kadangi automatiSkai yra sekamas svetainés, j kuria yra suvedami

slaptaZzodZiai, URL.

* Saugiy slaptazodZiy generatorius. SlaptaZzodZius saugancios tvarkyklés gali jkelti bet kokj
vartotojo slaptaZodj, pridedant naujq paskyrg iSkyla problema kaip jj patogiai sugeneruoti.
DidzZioji dalis tvarkykliy tai sprendZia leisdamos vartotojui sugeneruoti slaptaZzodj pagal

norimas taisykles naudojant vidinj atsitiktiniy skaiciy generatoriy.

* Atsarginés kopijos. Kadangi tvarkyklés duomeny bazé yra vienintelé vieta, kurioje saugomi
slaptaZzodZiai, o slaptaZodZiai paprastai btina sugeneruoti atskirai, vartotojui praradus
duomeny baze biity prarandami visi slaptaZodZiai. Dél to, tvarkyklés leidZia vartotojui
iSsisaugoti paprastai Sifruota duomeny bazés kopija kitoje vietoje, kas leisty atgaminti

slaptaZodZius duomeny bazés praradimo atveju.

* Sinchronizacija. Dauguma vartotojy naudoja daugiau kaip vieng jrenginj prisijungti prie
interneto svetainiy, todél norint naudoti slaptazodZius saugancia tvarkykle, jos duomeny bazé

turi bati bent i§ dalies perkeliama j visus naudojamus jrenginius. Rankiniu biidu atliekamas
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perkélimas yra itin nepatogus, gerokai padidéja duomeny bazés nutekinimo ir slaptaZzodZiy
praradimo galimybeé, jei skirtingos duomeny bazés turi skirtingg slaptaZodZiy rinkinj ir viena
i ju yra nukopijuojama | visus jrenginius. Dél to slaptaZodZiy tvarkyklés leidZia
sinchronizuoti slaptaZodZius tarp jrenginiy. Kaip sinchronizacijos jrankis naudojami jvairis
mechanizmai — jgyvendinti tiek slaptaZodZiy tvarkyklés tiekéjo, tiek operacinés sistemos
tiekéjo serveriuose. Kai kurios tvarkyklés leidZia keliems jrenginiams sinchronizuoti

slaptaZzodZiy duomeny bazes tarpusavyje be treCiosios Salies paslaugy.

* Internetiné prieiga. Tam tikrais atvejais vartotojui reikia gauti viena jo slaptaZodZiy iS
jrenginio, j kurj negalima instaliuoti jokios programinés jrangos. Siai problemai spresti kai
kurios slaptazodZiy tiekéjo serverius sinchronizacijai naudojancios tvarkyklés leidZia prie
slaptaZodZiy prieiti tiesiog interneto narSykle, pateikus reikalingg informacija serveryje

esanciai slaptazodZiy duomeny bazei deSifruoti.

* Vienkartiniai slaptazodziai. Kai kuriais atvejais vartotojas negali uZtikrinti savo fizinio
privatumo ir suvesdamas savo pagrindinj slaptazodj, gali ji atskleisti, kas leisty atkakliai
atakuojanciai Saliai gauti priéjimq prie slaptaZodZiy jei kada nors biity nutekinta slaptazodZiy
duomeny bazé. Kai kurios tvarkyklés leidZia pasirinkti keleta vienkartiniy slaptaZzodZiy, kurie
naudojami kaip pagrindinio slaptaZodZio atitikmenys tuo atveju, kai suvedamos informacijos

konfidencialumas negali biiti uZtikrintas.
1.3.3 Slaptazodziy generavimo metodai

Egzistuoja keletas slaptazodZiy generavimo metody. Bendru atveju visi jie remiasi tam tikrai
paskyrai skirto slaptaZzodZio generavimo i$ dviejy dedamyjy [18]:

* pagrindinio slaptaodZio, kuris yra itin sunkiai atspéjamas. Sioje schemoje nuo pagrindinio

slaptaZzodZio konfidencialumo priklauso visy paskyry saugumas, todél turi biiti kreipiamas

ypatingas démesys jam apsaugoti

* paskyrai-specifinio identifikatoriaus, kuris yra lengvai prisimenamas. Identifikatoriaus
sudarymo metodas priklauso nuo konkrecios slaptaZzodZio tvarkyklés, taciau paprastai tam yra

naudojamas svetainés domenas ir paskyros vardas.

Paskyrai slaptaZzodis tada yra generuojamas pagal Sig formule, kur f - konkrecioje
slaptaZzodZio generavimo schemoje naudojama kriptografiné funkcija, turinti savybe, kad Zinant

slaptazodj ir vieng iS funkcijos argumenty, nejmanoma iSskaiciuoti antrojo argumento.

slaptaZodis=f ( pagrindinis slaptaZodis, identifikatorius )
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Naudojant Sig slaptaZzodZiy valdymo schemga vartotojams slaptaZzodZiy vartojimas tampa
gerokai patogesnis ir saugesnis. Vartotojams nebereikia prisiminti skirtingy slaptazodziy kiekvienai
svetainei. Taip pat, automatiSkai yra generuojami sudétingi slaptaZzodzZiai, kurie néra naudojami
kelioms paskyroms. Skirtingai nuo slaptaZodZius sauganciy tvarkykliy, nebéra rizikos prarasti
turimus slaptazodZius, kadangi visa slaptaZodZiams generuoti reikalinga informacija yra

prisimenama vartotojo.

Verta atkreipti démesj j tai, kad Zinant vienai paskyrai sugeneruota slaptaZodj, néra
atskleidZiama informacija apie pagrindinj slaptaZodj, kartu ir apie kity paskyry slaptazodZius. Taip
pat, dvieju paskyry slaptazodziai Q,=f(P,D,) ir Q,=f(P,D,) niekada néra tapatis, todél,
priklausomai nuo konkrecios slaptazodZiy tvarkyklés, galima iSvengti sukciavimo ataky. Tam
igyvendinti slaptazodziy tvarkyklé turéty naudoti URL ar domeng kaip vieng iS démeny
identifikatoriui formuoti. Tuomet, net jei vartotojas yra jviliojamas j tam tikro puslapio imitacijq
norint iSvilioti prisijungimo duomenis, atakuojanti Salis nieko nepeSa, kadangi URL neatitinka

vartotojo iS tikryjy norimo puslapio URL [18].

Yra keletas galimy biidy slaptaZodZiams generuoti i§ pagrindinio slaptaZodZio ir paskyros
identifikatoriy — anks¢iau minétos f kriptografinés funkcijos jgyvendinimui. Zemiau yra jvardinti

keletas ju:

* Originaliame slaptaZzodZiy generavimag i$ paskyros identifikatoriy sitiliusiame straipsnyje [18]
buvo naudojama jprastiné kriptografiné maiSos funkcija, kuriai kaip argumentas buvo
perduodami sujungti pagrindinis slaptaZodis ir paskyrai skirtas identifikatorius. Tai yra, buvo
naudojama f(x,y)=h(x||y), kur h -kriptografiné maiSos funkcija. Deja, priklausomai nuo
maisos funkcijos, $is metodas yra nesaugus, kadangi Zinant slaptazodj a,=h(x,||y,) ,
piktavalis gali suskaiCiuoti kitq slaptazodj a,=h(x,||y,|ly,), kur y, - piktavalio parinkta
reikSmeé [19]. Minéta maiSos funkcijy trikuma iSspresty kontroliniu parasu [20] (angl. hash-
based message authentication code, HMAC) paremtos schemos. Kontrolinis parasas Siuo
atveju biity jgyvendinamas pasirenkant i§ anksto Zinomas dvi pagrindinio slaptaZodZio ilgio
simboliy sekas p, ir p, ir paskyros slaptaZzodj generuojant naudojant Sig formule:
f(x,y)=HMAC(x,y)=h(xXOR p,|[h(x XOR p/|| y)), kur h -kriptografiné mai3os funkcija,
Xx - pagrindinis slaptaZodis, o y - paskyros identifikatorius. Yra ir keletas modernesniy ir

kriptografiSkai saugesniy slaptaZodZiy generativimo schemy, kurios apraSytos Zemiau.

e HKDF [21] yra kontroliniu paraSu HMAC paremta rakty generavimo funkcija
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HKDF (s, k,info,L), kur s yra druskos (angl. salt) parametras, skirtas atsparumui grubios
jégos perrinkimui padidinti, kK yra pirminis slaptaZodis, info yra nebiitina papildoma
informacija, o L yra iSeities rakto ilgis. Funkcijos veikimo principas susideda iS dviejy
Zingsniy: tarpinio rakto generavimo ir rakto iSskleidimo iki reikalaujamo ilgio. Tarpinis raktas
t yra generuojamas pagal t=HMAC salt,k). Raktas iki reikalaujamo ilgio iskleidZiamas
suskaiCiuojant HMAC N=[L/L,,,.| karty, kur L,,,.. yra HMAC funkcijos rezultato ilgis.
Galutinis HKDF rezultatas yra pirmi L baity i8 T=T||T,||...||T, , kur T, yra tuscia eiluté, o
like elementai T.=HMAC(t,T, ,|linfo||i) . Matome, kad trumpiems iSeities raktams, kokie
yra reikalaujami slaptaZodZiai, HKDF (s,k,info,L)=HMAC(HMAC (s,k),info||1) . Norint
pritaikyti Sig schema slaptaZzodZiams generuoti iS dviejy démeny, pagrindinj slaptazodj galima

naudoti k, o paskyros identifikatoriy - s .

PBKDF2 [22] (angl. password-based key derivation function 2) yra bet kokia dviejy
parametry pseudoatsitiktine funkcija paremta rakty generavimo funkcija
PBKDF2(H,k,s,c,L), kur H yranaudojama pseudoatsitiktiné funkcija (pvz. HMAC), k
yra pradinis slaptaZodis, s yra druskos (angl. salt) parametras, skirtas atsparumui grubios
jégos perrinkimui padidinti, ¢ yra iteracijy skaicCius, o L yra iSeities rakto ilgis. ISeities
raktas T skaiCiuojamas generuojant N=|L/L,,, .| duomeny bloky, kurie yra sujungiami:
T=T,||T,|...|ITy. T, yra generuojamas pagal tarpine funkcija T,=F (k,s,c,i), kuri yra
ekvivalenti XOR operacijai tarp ¢ karty iSkviestos H funkcijos rezultato:
F(k,s,c,i)=U, XOR U, XOR ... XOR U_, kur U,=H (k,s||i),0 U;=H(k,U,_,) . Norint
pritaikyti Sig schema slaptaZzodZiams generuoti iS dviejy démeny, pagrindinj slaptazodj galima
naudoti k, o paskyros identifikatoriy - s. Deja, PBKDF schema leidZia jos reikSmes
skaiciuoti paraleliai nereikalaujant daug atminties — §j algoritmg galima efektyviai
igyvendinti naudojant grafikos procesorius ar programuojamos logikos procesorius (angl.
field-programmable gate array, FPGA) [23]. Tai reiSkia, kad net ir labai didelé iteracijy

skaic¢iaus ¢ verté yra potencialiai nepakankama atbaidyti atkakliam piktavaliui.

scrypt [24] yra rakty generavimo funkcija, kurios reikSméms skaiciuoti yra reikalingas
palyginti didelis atminties kiekis: scrypt(k,s,c,r,p,L), kur k yra pradinis slaptaZodis, s
yra druskos (angl. salt) parametras skirtas atsparumui grubios jégos perrinkimui padidinti, ¢
yra reikalaujamo procesoriaus laiko ar atminties parametras, r yra bloko dydZio parametras,
p yra paralelizavimo parametras, o L yra iSeities rakto ilgis. Scrypt algoritmas yra per

sudeétingas, kad Cia buty galima pateikti pilng jo aprasa. Jis susideda i trijy Zingsniy:
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- pXrx128 baity ilgio duomeny masyvo sugeneravimas naudojant PBKDF2 algoritma
su HMAC-SHA-256 funkcija kaip kontrolinio paraSo funkcija.

- Sio masyvo reikSmiy perskaiciavimas ir permaiSymas c¢ karty. Kiekvieno permaiSymo

metu duomenys yra parenkami i$ dideliy atminties réZiy.

- Masyvo reikSmeés maiSos suskaiiavimas naudojant PBKDF2 algoritma su HMAC-

SHA-256 funkcija kaip kontrolinio paraSo funkcija.

Norint pritaikyti Sig schemga slaptaZzodZiams generuoti iS dviejy démeny, pagrindinj slaptaZodj
galima naudoti k , o paskyros identifikatoriy - s . Sis algoritmas yra ypatingas tuo, kad yra
itin sunkiai paralelizuojamas ir grafikos procesoriai ar programuojamos logikos procesoriai
duoda tik labai ribotg pranasSuma piktavaliui, norinCiam perrinkti slaptaZodZius. Taip yra dél
to, kad pagrindinis algoritmo greicio apribojimas yra priéjimo prie didelio atminties kiekio

greitis, kuris yra panaSus skirtingose platformose [25].

Vienas iS potencialiy slaptaZzodZiy generavimo trikumy yra tas, kad priklausomai nuo slaptaZodZio
tvarkykleés, vartotojas yra ganétinai stipriai apribotas slaptaZzodZiy keitimo poZitriu. Jei paskyros
identifikatorius yra valdomas slaptazodziy tvarkyklés, tuomet vienintelis biidas pakeisti slaptaZzodij
yra pagrindinio slaptaZzodZio keitimas, kas pareikalauty pakeisti visus slaptaZodZius. Kita problema
yra ta, kad jeigu slaptaZodis neatitinka tam tikroje svetainéje taikomy reikalavimy (pavyzdZziui, yra
per ilgas), vartotojas negali naudoti slaptazodziy tvarkyklés apskritai. Sias problemas galima apeiti
kruopsciai parenkant generuojamy simboliy savybes ir vartotojui leidZiant nurodyti savo sugalvota
paskyros identifikatoriy, todél tampa jmanoma pakeisti slaptaZzodj nekeiCiant pagrindinio

slaptaZzodZio.

Susijusi, praktiSkai neiSsprendZiama problema yra ta, kad norint migruoti slaptaZzodZiy valdyma
iS kitos sistemos, biitina pakeisti visus jau naudojamus slaptaZodZius. Tai reiskia, kad vien norint
pradeti naudoti slaptaZzodZziy tvarkykle, reikalinga didelé laiko investicija. Palyginti su slaptaZodZius
iSsauganciomis tvarkyklémis, tai yra Zenklus trukumas patogumo prasme, kadangi pastaragsias galima

naudoti iSkart, be jokiy pakeitimy vartotojo paskyrose.

SlaptaZodZiy generavimo metodas yra rizikingesnis saugumo prasme lyginant su slaptaZzodZius
iSsauganciomis tvarkyklémis. Nepastebéto informacijos nuotekio atveju atakuojanti Salis gali prieiti
ne tik prie visy praeityje naudoty slaptazodziy, kaip kad yra slaptaZodZiy saugojimo atveju, bet ir

visy ateityje naudosimy slaptazZodZiy, net jei vartotojas néra apie juos net ir pagalvojes.

Kita problema yra tai, kad netinkamai parinkus slaptaZzodZiy generavimo algoritma, atakuojanti
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Salis gali bandyti atspéti pagrindinj slaptaZodj turédama tik paskyros slaptaZodj. Tai yra jmanoma dél
to, kad paskyros identifikatorius turi ypaC maZai entropijos ir ataka iS esmés tampa ekvivalenti

konkrecios maiSos funkcijos inversijai.

Pagrindinio slaptaZzodZio nulauZimo rizika galima labai sumaZinti naudojant didesne
sudétingumo parametro ¢ reikSme anksCiau minétuose slaptaZodZiy generavimo algoritmuose.
Tokiu atveju iSkyla problema: ¢ reikSmé turi maksimaliq reikSme, kuriai esant slaptaZodZiui
generuoti uztrunkama pakankamai laiko, jog vartotojui slaptaZodZiy tvarkykle tampa sudétinga
naudoti. Problemai spresti yra pasiiilytas patobulintas slaptaZodZiy generavimo algoritmas, kai

slaptaZodZio generavimas yra sudarytas i$ dviejy daliy [26]:

* Itin daug resursy reikalaujantis Zingsnis, kuris atliekamas viena karta, o jo rezultatai

iSsaugomi lokaliai:
V =f’(vartotojo vardas||pagrindinis slaptazodis)

* Mazai resursy reikalaujantis Zingsnis, naudojantis praéjusio Zingsnio rezultata.
slaptazodis = f*(identifikatorius|| pagrindinis slaptaZodis|| V)

Cia f — kriptografiné maisos funkcija, j ir k — funkcijos pakartojimy skai¢ius, j>k, V —

lokaliai iSsaugoma reikSme.

Naudojant §j algoritma, papildomas resursy kiekis, reikalingas atlikti grubios jégos ataka prie§
pagrindinj slaptaZodj yra proporcingas j ir k santykiui. Kadangi V yra iSsaugotas, vélesniy naudojimy

metu vartotojui slaptaZzodZio generavimo kastai lieka tokie patys.

Lyginant saugojimo ir generavimo principu veikiancios slaptaZodZiy tvarkykles patogumo
atzvilgiu, pastarosios yra Siek tiek sudétingesnés naudoti ir suprasti vartotojui. Norint sugeneruoti
slaptazodj, reikalingi du, su autentifikavimo forma svetainése ar kitur visiSkai nesusije démenys:
pagrindinis slaptaZzodis ir paskyros identifikatorius. Jeigu Siuos démenis bandoma pateikti per
esanCias autentifikavimo formas, vartotojai lengvai susimaiSo, kas blogiausiais atvejais lemia
pagrindinio slaptaZodZio naudojimgq vietoj paskyros slaptazodZzio, taip labai padidinant jo nutekinimo

galimybe [27].

Siuo metu néra gerg palaikyma turinCios slaptazodZiy generavimo principu veikiancios
slaptaZzodZiy tvarkyklés. Visi Siuo metodu pagristi sprendimai yra prototipy stadijoje. Dél to,
skirtingai nuo subrendusiy slaptazodZiy saugojimo metodu veikianciy tvarkykliy, esamos tvarkyklés

turi labai ribotq platformy palaikyma ir skurdy galimybiy rinkinj.

24



1.3.4 Egzistuojancios slaptazodziy tvarkyklés

1.3.4.1 Narsykliy vidinés slaptazodziy tvarkyklés
Visos pagrindinés narSyklés — Internet Explorer, Safari, Opera, Chrome ir Firefox — turi vidines
slaptazodZiy tvarkykles, kurios naudojamos iSsaugoty slaptaZzodziy tvarkymui. Deja, Siy tvarkykliy
galimybeés yra labai ribotos, visais atvejais jgyvendinama tik slaptaZodZiy iSsaugojimo galimybé, kai
kuriais atvejais ju net neSifruojant. Visais atvejais, jei nenaudojamas pagrindinis slaptaZodis,
informacija yra iSsaugoma tokiu btidu, kad gauti slaptaZodZiy informacija atakuojanciai Saliai yra

trivialus uZzdavinys [28]. SlaptaZzodZiy saugyklos jgyvendinimas priklauso nuo platformos:

* Firefox ir Opera atveju iSlaikomas tas pats funkcionalumas skirtingose platformose:
slaptaZzodZiai yra Sifruojami naudojant 3DES; jei nenaudojamas pagrindinis slaptaZodis,
naudojamas lokaliai iSsaugotas raktas, kitu atveju raktas iSvedamas iS pagrindinio
slaptazodZio. Abiem atvejais yra jmanoma iSvilioti pagrindinj slaptaZodj iS vartotojo parodant
popup langa, imituojantj pagrindinio slaptaZodZio dialogg: narSyklés tokiy bandymy
neblokuoja [28].

* Windows platformoje nenaudojant pagrindinio slaptaZzodZio tiek Internet Explorer, tiek
Chrome, tiek Safari naudoja standartines Windows Data Protection API funkcijas, taigi bet

kuris agentas, turintis vartotojo teises, gali perskaityti jo iSsaugotus slaptazodZius

* Linux platformoje Chrome naudoja Kwallet arba Gnome slaptazodZiy saugyklas. Jei ju

buvimas neidentifikuojamas, slaptazodZiai neSifruojami.

1.3.4.2 LastPass

LastPass [29] yra komerciné slaptazodziy tvarkyklé su placiu galimybiy rinkiniu ir platformy
palaikymu. Tvarkyklé yra sukurta naudojant slaptazodZiy saugojimo debesyse modelj. LastPass gali
biiti suinstaliuotas kaip narSyklés jskiepis pagrindinése narSyklése ir operacinése sistemose —
palaikoma Firefox, Chrome, Opera, Internet Explorer, Safari naudojant Windows, OSX, Linux,
Android, Blackberry ar iOS operacines sistemas. SlaptaZzodZiai gali biiti pasiekiami tiek per narSykle,
tiek parsisiuntus atskira specializuotg programg. LastPass slaptazodZiai yra sinchronizuojami tarp
visy ta pacia paskyra naudojanciy jrenginiy, palaikomi vienkartiniai slaptaZodZiai, Sifruotos
atsarginés kopijos, dviejy démeny autentifikavimas ir prieiga per narSykle. SlaptaZzodZiy informacija

Sifruojama naudojant AES256 ir PBKDF2-HMAC-SHA256 [30][31].

1Password

1Password[32] yra komerciné slaptaZzodZiy tvarkyklé, gerokai brangesné uZ LastPass, su
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mazesniu platformy palaikymu ir galimybiy rinkiniu. Skirtingai nuo LastPass, 1Password yra sukurta
kaip atskira programa, o ne narSyklés jskiepis. Naudojamas slaptaZodZiy saugojimo modelis.
Palaikomos Windows, OSX, iOS ir Android operacinés sistemos, slaptaZodzZiai gali biti
sinchronizuojami jvairiais btidais; néra privaloma juos kelti j centrinj serverj. Nepalaikomas dviejy
démeny autentifikavimas. SlaptaZzodZiy informacija yra Sifruojama naudojant AES-256 ir PBKDF2-

HMAC-SHA256[33].

1.3.4.3 KeePass
KeePass[34] yra nemokama, atviro kodo slaptazodZiy tvarkyklé, naudojanti lokaly
slaptaZzodZiy saugojimo modelj. Tvarkyklé yra sukurta ir kaip atskira programa, ir kaip narSyklés
iskiepis; gali pasigirti bene placiausiu platformy palaikymu. Galimybiy rinkinys yra ganétinai ribotas
— néra biido sinchronizuoti slaptaZzodZius, automatiniy atsarginiy kopijy, vienkartiniy slaptazodziy ir

t.t. SlaptaZodZiy informacija yra Sifruojama naudojant AES-256 ir PBKDF2-HMAC-SHA-256 [33].

1.3.4.4 Roboform
Roboform [35] yra komerciné slaptaZzodzZiy tvarkyklé, sukurta kaip narSyklés jskiepis,
naudojant slaptazodZiy saugojimo modelj. Palaikomos jvairios platformos, jskaitant Windows, OSX,
Linux, iOS ir Android operacinés sistemos. Pagrindinis slaptaZzodis neprivalomas, kai slaptaZzodZiy
duomeny bazé néra uZSifruojama. Palaikoma slaptaZodZiy sinchronizacija, dviejy démeny
autentifikavimas. SlaptaZzodZiai gali biiti saugomi palaikomuose USB moduliuose. Duomenims

Sifruoti yra naudojama AES, BlowFish arba RC6, kartu su PBKDF2-HMAC-SHA1 [31].

1.3.4.5 PwdHash
PwdHash [18] yra nemokamas, atviro kodo narSyklés jskiepis, naudojantis slaptaZodZiy
generavimo metoda. PwdHash generuoja slaptazodzius pagal Sig formule, kur f yra kriptografiné

maiSos funkcija:
slaptaZodis =f ( pagrindinis slaptaZodis||domenas)

Domenas Siuo atveju naudojamas kaip druskos (angl. salt) reikSmé maiSos funkcijoje. Naudojant
vieng pagrindinj slaptaZzodj galima sugeneruoti slaptazodZius neribotam skaiCiui puslapiy su
skirtingais domenais. Konkreciu atveju, vienam puslapiui galimas ne daugiau nei vienas slaptaZodis,
todél Sis sprendimas yra itin nelankstus. Taip pat, Si slaptaZzodziy tvarkyklé turi itin prastg vartotojo
sasaja, kuri dél menkos vartotojo klaidos gali nusiysti pagrindinj vartotojo slaptaZodj vietoj norimo

slaptazodzio [27].
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1.3.4.6 PasswordMultiplier
PasswordMultiplier [26] yra nemokamas atviro kodo Firefox narSyklés jskiepis, naudojantis

slaptaZzodZiy generavimo metodq. PasswordMultiplier generuoja slaptazodZzius pagal Siq formule:
V =f’(vartotojo vardas|| pagrindinis slaptazodis)
slaptazodis = f* (domenas|| pagrindinis slaptazodis||V')

V yra naudojama kaip grubios jégos atakas neutralizuojanti reikSmé, kurig suskaiciuoti uztrunka
daug laiko ( j>k ). Ji sugeneruojama vieng kartq ir iSsaugoma lokaliai. Esant tokiam slaptazZodziy
generavimo algoritmui, skirtingai nuo PwdHash, turint net ir keletg slaptaZzodZiy nejmanoma atspéti
pagrindinio slaptaZodZio per protingg laiko tarpa. PasswordMultiplier, kaip ir PwdHash turi dideliy
vartotojo sasajos problemy, kuriy déka uztenka menkos vartotojo klaidos pagrindiniam slaptaZodZiui

atskleisti [27].

1.3.4.7 Slaptazodziy tvarkykliy palyginimas
1 lenteléje yra pateikiamas nagrinéty slaptaZzodziy tvarkykliy palyginimas. SlaptaZodZiy

tvarkyklés lyginamos pagal Siuos parametrus:
* ArslaptazodZiy tvarkykléje galima iSsaugoti jau egzistuojancius slaptazodZius?
* Ar slaptazodzZiy tvarkyklé palaiko atsitiktiniy slaptazodZiy generavima?

* Ar slaptazodziy tvarkyklé Sifruoja ar kitaip apsaugo slaptaZzodZiy duomeny baze vartotojo

duotu slaptaZzodZiu? Jei taip, ar metodas atitinka saugumo rekomendacijas?
* ArslaptazodZiy tvarkyklé gali generuoti slaptazodZius pagal pagrindinj slaptazodj?
* Ar galima sinchronizuoti slaptazodZius tarp keliy paskyry?
* Ar slaptaZodZiy tvarkyklé priklauso nuo trecCiosios Salies valdomos jrangos ar serveriy?
* ArslaptazodZiy tvarkyklés kodas yra atviras?

* Ar slaptazodziy tvarkyklé veikia visose populiariose platformose: Windows, OSX, Linux,

Android ir iOS?

* Ar yra jgyvendinama slaptaZodZiy izoliacija? Tai yra, ar vartotojo daZnai naudojamas
autentifikavimo informacijos rinkinys jam nutekéjus potencialiai leidZia piktavaliui prieiti tik

prie dalies tvarkykléje iSsaugoty slaptazodziy.

Matome, kad nei viena tvarkyklé neatitinka visy iSkelty tinkamumo parametry. Visos
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slaptaZzodZiy sinchronizavima palaikancios tvarkyklés yra uZdaro kodo ir priklauso nuo treciosios
Salies serveriy. Tai sukuria papildoma problema: pradéjus naudoti konkrecia slaptaZzodZiy tvarkykle

negalima biiti garantuotam dél to, ar tre¢iosios Salies paslauga isliks ir ateityje ar nesikeis jos kaina.

2
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Egzistuojanciy slaptaZodZiy iSsaugojimas | Taip | Taip | Taip | Taip | Taip | Taip | Taip | Taip Ne Ne
Naujy slaptazodziy generavimas Ne Ne Ne Ne Taip | Taip | Taip | Taip | Taip | Taip
Duomeny bazés Sifravimas Taip | Taip | Taip |Nevisur| Taip | Taip | Taip | Taip Ne Ne
SlaptaZzodziy generavimas i$ pagrindinio Ne Ne Ne Ne Ne Ne Ne Ne | Taip | Taip
SlaptaZodZiy sinchronizavimas Ne Ne Ne Ne Taip | Taip Ne Taip |I3 dalies|I$ dalies
Naudoja treciosios Salies jranga Ne Ne Ne Ne Taip | Taip Ne Taip Ne Ne
Tvarkyklés kodas yra atviras Taip | Ne Ne [I§ dalies] Ne Ne | Taip | Ne | Taip | Taip
Platformy palaikymas Taip Ne Ne Taip | Taip | Taip | Taip | Taip | Taip | Taip
Informacijos izoliacija Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne

1 lentelé: SlaptaZodziy tvarkykliy palyginimas

1.4. Isvados
Atlikus priemoniy slaptaZodZiams tvarkyti analize, iSaiSkinti keli svarbiis aspektai, i kuriuos
atsizvelgus, galima sukurti veiksmingg slaptaZzodziy tvarkymo sistemq. Identifikuoti esamy
slaptazodziy tvarkykliy trikumai, j kuriuos atsizvelgta kuriant paZangesnj slaptaZzodZio generavimo ir

saugojimo metoda antrame skyriuje.

* SlaptazodZiai yra universalus autentifikavimo metodas, naudojamas didZiojoje dalyje
interneto svetainiy. SlaptazodZiai yra patogus, paprastas ir lengvai idiegiamas autentifikavimo
metodas. Deja, nenaudojant papildomos programinés jrangos slaptaZzodZiai tampa arba itin

nepatogiis vartotojui, arba labai nesaugis.

» SlaptaZzodziy trikumai néra pakankama prieZastis visos autentifikavimo schemos keitimui.
Alternatyviis autentifikavimo metodai yra gerokai saugesni, taciau sudétingai diegiami ir
neuniversalts. Naudojant papildoma programine jranga slaptaZodZiams tvarkyti jmanoma
paSalinti pakankamai didele dalj slaptaZzodZiy saugumo problemy, kad papildomi kity

autentifikavimo schemy teikiami privalumai nebeatsveria jy trikumy.

* Pagal veikimo metoda, visas slaptaZzodZiy tvarkykles galima suskirstyti | dvi grupes:

slaptaZzodZius iSsaugancias ir juos generuojancias tvarkykles. Abiem atvejais gerokai
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sumazéja vartotojui prisiminti reikalingos informacijos kiekis: slaptaZodZius iSsauganciy
tvarkykliy atveju vartotojui tereikia prisiminti pagrindinj slaptaZodj, o slaptaZodZius
generuojanciy tvarkykliy atveju dar ir paprasta, lengvai prisimenamg identifikatoriy

kiekvienai paskyrai.

IS vartotojo perspektyvos, slaptaZzodZius iSsaugancios tvarkyklés yra patogesnés. Jos naudoja
paprastesnj slaptazodZiy valdymo mechanizma, vartotojui nereikia mokytis papildomy
koncepcijy. PraktiSkai nereikalingas esamy vartotojo sasajy svetainése modifikavimas. Taip
pat, slaptaZodZiy generatoriaus atvejui vartotojui reikia prisiminti papildomg informacijq
kiekvienai paskyrai. SlaptaZodZiy generavimo metodu veikiancios tvarkyklés reikalauja
monolitinio slaptaZzodZiy valdymo: norint naudoti sistema, vartotojas privalo pakeisti visus

savo slaptaZzodZius.

Néra sukurta atviro kodo slaptaZzodZiy tvarkykliy, kurios nebiity priklausomos nuo treciosios
Salies serveriy, gebéty sinchronizuoti slaptaZzodZius ir palaikyty tiek slaptaZodZiy saugojima,
tiek ju generavimg i$ pagrindinio slaptazZodZzio.

Ideali slaptaZzodZiy tvarkyklé turéty kombinuoti tiek slaptazodZiy saugojimo, tiek ju

generavimo metody bruoZus:

* turi bati kiek jmanoma maZiau keiiama vartotojo sasaja. Paprasciausiu naudojimo atveju

vartotojas turi matyti tik suvedamga slaptaZodj

* slaptaZodziy tvarkymo sistema neturéty biiti monolitiné. Turi biiti galimybé tvarkyti jau
egzistuojancius slaptaZzodZius be pakeitimy

* slaptaZodZiy sistema turi biiti atspari praradimui. Idealiu atveju, vartotojo prisimenamos
informacijos turi pakakti didZiajai daliai slaptazodZiy atkurti

* svarbu, kad vartotojas turéty galimybe lengvai naudotis slaptaZodZiais iS skirtingy
irenginiy

* idealiu atveju, vartotojas turi turéti galimybe nesaugoti slaptazodZiy naudojant treciyjy

Saliy paslaugas, kadangi taip padidéja slaptazodZiy nuotekio galimybe.
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2. SIULOMAS SLAPTAZODZIU TVARKYKLES MODELIS

Analizés dalyje apZvelgéme ir aptaréme esamus slaptaZzodZiy tvarkymo metodus ir
egzistuojancias slaptazodziy tvarkykles. Buvo tiriami du slaptZodziy tvarkykliy tipai: slaptazodZius
saugancios tvarkyklés ir slaptaZodZius generuojancios iS pagrindinio slaptazodZio tvarkyklés, ju
privalumai ir trikumai. Po to identifikuotos siektinos patogios ir saugios slaptazodziy tvarkyklés

savybés. | Siuos kriterijus atsiZvelgiant buvo sudarytas naujas slaptazodZiy tvarkyklés modelis.

Sudarytame modelyje slaptazodZiy tvarkyklé naudoja hibridinj slaptaZzodZiy tvarkymo modeli:
geba tiek saugoti bet kokius slaptazodzius, tiek generuoti slaptazZodZius iS pagrindinio slaptazZodZzio.
Ypatingas démesys yra skiriamas praktiniam slaptaZodZiy tvarkyklés saugumui esant programinio
jsilauZimo ar fizinés prieigos grésmei. Tolesniuose skyriuose yra pateiktas detalus sudaryto modelio

aprasas.

2.1. Slaptazodziy tvarkyklei keliami tikslai ir jy prioritetai

Atliekant slaptaZzodziy tvarkyklés reikalavimy analize ir kuriant jos modelj, nebuvo apsieita be
kompromisy. Be jy néra apsieinama nors kiek sudétingesnés programinés jrangos kirimo procese,
taCiau Siuo atveju, kuriant slaptaZzodZiy tvarkykles, praktiSkai kiekvienas dizaino sprendimas yra
kompromisinis, kadangi, kaip iSsiaiSkinome analizés dalyje, slaptazodZiy tvarkyklés turi bti tiek
saugios, tiek patogios vartotojui, o abiejy Siy dalyky praktiSkai nejmanoma visiskai jgyvendinti vienu
metu. Dél to jau pacioje slaptazodziy tvarkyklés modelio kirimo pradZioje reikia apsibrézti, kokie

konkretis tikslai yra keliami jai, ir koks jy svarbos santykis tarpusavyje.

Pagrindiniai slaptaZzodZiy tvarkyklei keliami tikslai yra patogumas vartotojui ir saugumas.
Vartotojo patogumui yra skiriamas didesnis démesys, kadangi jei turima programiné jranga ar kuri
jos dalis yra saugi, taCiau nepatogi ir dél pastarojo faktoriaus vartotojas jos nenaudoja, tai
igyvendintas saugumo sprendimas netenka prasmés. Kurdami slaptazZodZiy tvarkykle, Sj kriterijy
taikysime tik tam funkcionalumui, kuris bus naudojamas daZnai. Jei didesnis saugumas reikalauja
vienkartiniy nepatogumy vartotojui, pavyzdZiui, jdiegimo metu, tai saugumui bus skiriamas didesnis

démesys.

Gerokai maZesnis prioritetas nei saugumui ir vartotojo patogumui yra skiriamas laikui,
reikalingam vartotojui suvokti slaptazodZio tvarkyklés darbo principus, jog galéty gebéti ja
efektyviai naudotis (angl. learning curve). Laikoma, jog tai yra vienkartiné kaina, kuria sumoka
vartotojas ir lygiai kaip vienkartinio nepatogumo vartotojui atveju, bet koks saugumo padidéjimas

yra to vertas. Taip pat, pati slaptZodZiy saugojimo ar generavimo koncepcija yra pakankamai
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paprasta, todél palyginti lengvai iSmokstama ir suprantama.

Visiems kitiems faktoriams, tokiems kaip sistemos paprastumas ar kaina, bus taikomas

antraeilis démesys.

2.2. Konceptuali slaptazodziy tvarkyklés schema

Konceptuali slaptazodZiy tvarkyklés schema yra pavaizduota 1 paveiksle. Joje nagrinéjamas
pagrindinis konceptualus veiksmas, kurj galima atlikti naudojantis slaptaZodZiy tvarkykle:
slaptazodZio gavimas iS slaptaZzodZiy tvarkyklés ir jo perdavimas slaptazodZio reikalaujanciai
kompiuterinei programai. Sio veiksmo metu, vartotojas perduoda paskyra identifikuojancia
informacija tiek slaptaZzodZio reikalaujanciai programai, tiek slaptazodziy tvarkyklei. SlaptazodZiy
tvarkyklé iS slaptaZodZiy duomeny bazés gauna norimg slaptaZodj ir perduoda slaptaZodZio

reikalaujanciai programai. Po autentifikavimo programa perduoda rezultatus vartotojui.

Verta pastebéti, jog pagal Si modelj vartotojas visai nebitinai turi Zinoti, kokj konkrety
slaptaZodj jis naudoja, tik tiek, jog ji naudojant autentikuotis pavyksta. Dél Sios savybés turime
nemaza paciy slaptZodzZiy jgyvendinimo laisve, o kartu ir papildomg sauguma, kadangi slaptazodis

nepalieka informacinés sistemos fiziSkai vartotojo darbo vietoje, pavyzdZiui, néra rodomas ekrane.

SlaptaZodZiy duomeny bazé Sioje schemoje yra abstraktus komponentas, tam tikrai
identifikavimo informacijai visada graZinantis tq pacia informacijq. Tai galima jgyvendinti nebiitinai
fiziSkai saugant konkrecius slaptazodZius. Naudojant Sig architektiira galima jgyvendinti tiek
slaptazodZiy saugojima jgyvendinanCia slaptazodziy tvarkykle, tiek slaptaZodZiy generavima
igyvendinancia slaptaZodZiy tvarkykle praktiSkai neatliekant modifikaciju paCiame slaptaZodZiy

tvarkyklés lygmenyije.
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Vartotojas

Rezultatai

Programa, reikalaujanti

Identifikavimo . m.
slaptazodzio

informacija

Slaptazodziai

Y
Slaptazodziy tvarkyklé

!

Slaptazodziy
duomeny bazé

1 pav. Konceptuali slaptazodziy tvarkyklés schema

Naginéjant schemg galima jvardinti bendras saugumo grésmes ir pavojus, kurias biitina
iSspresti kuriant slaptazodziy tvarkyklés architektiirg. Siuo atveju egzistuoja dviejy tipy grésmés:
grésmeés slaptaZzodZiy duomeny bazéje ilga laika saugomy duomeny konfidencialumui ir grésmés i3
vartotojui besinaudojant slaptaZzodZiy tvarkykle gauto vieno ar keliy slaptazodZiy konfidencialumui.
Matome, kad slaptaZodZiy duomeny bazé turi biiti gerokai stipriau apsaugota, kadangi bet kokia
saugumo spraga joje gali lemti visy vartotojo slaptaZzodZiy nutekéjimq. Tuo tarpu, slaptaZodzZiy
tvarkyklei ir rySiui tarp jos ir vartotojo, ar slaptaZodZio reikalaujancios programos gali biiti skiriamas
kiek maZesnis démesys, kadangi potencialiai gali nutekéti gerokai maZesnis duomeny kiekis. | Siuos

aspektus buvo atsizvelgiama kuriant slaptazodziy tvarkyklés architektiira.

2.3. Reikalavimai slaptazodziy tvarkyklei

Slaptazodziy tvarkyklé yra iSimtinai saugumo produktas, todél jos architektiira tiesiogiai
priklauso nuo funkciniy reikalavimy, kurie iSkelti norimam saugumo lygiui uZtikrinti. Siame darbe

kuriamam sprendimui buvo identifikuoti Sie bendri funkciniai reikalavimai:

a) Vartotojo slaptaZodZiai turi biiti patogiai prieinami iS neribojamo skaiciaus kompiuteriy ar

mobiliyjy telefony

b) Turi bti palaikomas tiek slaptaZodZiy saugojimo metodas, tiek slaptazodZiy generavimo i$

pagrindinio slaptZodZio metodas.

c) IsilauZimas j vartotojo kompiuterj ar mobilyjj telefong vartotojo teisémis gali sudaryti
galimybe nutekinti tik slaptaZodZius, kurie tame jrenginyje buvo naudoti po jsilauZimo

momento.
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d) Vartotojui turi buti sudaryta galimybé suskirstyti slaptaZzodZius | kelias grupes, kuriy
saugumas nepriklausyty viena nuo kitos. Tokiu btidu siekiama apriboti jsilauZimo j vartotojo
kompiuterj administratoriaus teisémis Zalg. Jeigu vartotojas nepastebi jsilauZimo
administratoriaus teisémis ir toliau naudojasi slaptaZzodZiy tvarkykle, tai tam tikro
slaptaZzodZiy naudojimas gali sudaryti galimybe nutekinti tik toje pacioje grupéje esancius

slaptazodZius.

e) Turi biti sudaryta galimybé naudoti keliy démeny autentifikavimag priéjimui prie tam tikry
slaptaZzodZiy grupiy ar slaptazodziy tvarkyklés konfigiiracijos taip dar labiau sumaZinant

jsilauZimo j vartotojo kompiuterj administratoriaus teisémis Zala.

f) Fizinis vartotojo stebéjimas ir fizinis priéjimas prie vartotojo kompiuterinés jrangos gali leisti

prieiti prie vartotojo slaptazodziy tik tuo atveju, jei abu Sie metodai yra naudojami kartu.

g) Jei naudojamas pagrindinis slaptaZodis, turi biiti jgyvendinta galimybé ji apsaugoti taip, kad

nebiity jmanoma jo nutekinti turint fizinj priéjima prie visos vartotojo aparatinés jrangos.
h) Priéjimas prie slaptazodZiy turi biiti Zurnalizuojamas

2.4. Slaptazodziy tvarkyklés architektiira

Slaptazodziy tvarkyklés architektiira, sukurta atsiZvelgiant | identifikuotus funkcinius
reikalavimus, yra pavaizduota 2 paveiksle. SlaptazodzZiy tvarkyklei jgyvendinti buvo pasirinkta
kliento-serverio architektiira, atskiriant slaptazodZiy duomeny baze ir prieiga prie jos reguliuojancig
slaptaZzodZiy tvarkykés dalj nuo su vartotoju ir slaptaZodZiy reikalaujanCiomis programomis

bendraujancia dalimi.

SlaptaZodziy tvarkyklés serveris atlieka visus veiksmus, susijusius su slaptazodZiy saugojimu ir
generavimu. Jame yra saugoma informacija apie tai, kokie autentifikavimo metodai turi bati
naudojami prie§ iSsiunciant slaptazodj tvarkyklés klientui. Taip pat, slaptaZodZiy tvarkyklés serveris
atlieka slaptaZodZiy naudojimo Zurnalizavimg. SlaptaZzodZiy tvarkyklés klientas tuo tarpu neatlieka
jokiy tiesiogiai su slaptaZodZiy saugojimu ar generavimu susijusiy funkcijy. Jis veikia kaip
tarpininkas tarp vartotojo ir slaptaZzodZiy reikalaujanciy programy ir slaptazodziy tvarkyklés serverio.
Vieninteliai su kriptografija susije veiksmai, kuriuos jis atlieka yra autentifikavimo prie slaptazodZiy
tvarkyklés serverio informacijos saugojimas ir panaudojimas autentifikavimo metu. Placiau
slaptazodziy tvarkyklés klientas yra apraSytas 2.4.1 skyriuje, o slaptaZzodZiy tvarkyklés klientas yra
apraSytas 2.4.2 skyriuje.
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2 pav. Slaptazodziy tvarkyklés architekttira

Tokia atskirtis yra biitina norint pasiekti siekiama saugumo lygi saugomiems slaptazodZiams,
kadangi tik tokiu atveju galima iSkelti slaptaZodZius saugancia slaptaZzodZiy tvarkyklés dalj i3
vartotojo kompiuterio. Siuo biidu saugomy slaptazodZiy saugumas gali biiti potencialiai i§saugomas
jsilauZimo | vartotojo kompiuterine jrangg atveju. Kliento-serverio architektiira kartu leidZia gerokai
paprasciau jgyvendinti slaptaZzodZiy prieinamumag iS keliy jrenginiy. Verta paminéti, kad Siuo atveju
slaptaZzodZiy tvarkyklés serverio dalies iSkélimas i$ vartotojo kompiuterio néra privalomas, tai tik
papildoma galimybé — vartotojas gali sukonfigtiruoti tvarkykle taip, kad tiek slaptazodziy tvarkyklés

klientas, tiek serveris biity viename kompiuteryje.

Papildomam sasajos tarp slaptaZodZiy tvarkyklés kliento ir serverio autentifikavimui
naudojamas laiku paremtas vienkartiniy slaptazodZiy algoritmas (angl. time-based one-time

password algorithm) [36]. Placiau Sis algoritmas yra apraSytas 2.6 skyriuje.
2.4.1 Slaptazodziy tvarkyklés klientas

Sudarytoje slaptazZodZiy tvarkyklés architektiiroje slaptaZzodZiy tvarkyklés klientas atlieka
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tarpininko vaidmenj tarp vartotojo, slaptaZodZiy reikalaujanc¢iy programy ir slaptazodziy tvarkyklés

serverio. SlaptaZzodZiy tvarkyklés klientas atlieka Siuos veiksmus:
* vartotojui pateikia jam patogia grafine vartotojo sasaja
* priima i$ vartotojo autentifikavimo ir paskyros identifikavimo informacija
* saugo autentifikavimo su slaptaZzodZiy tvarkyklés serveriu informacija, jei tokia naudojama
» atlieka informacijos apsikeitima su slaptazodZziy tvarkyklés serveriu

» pateikia slaptaZodj jo reikalaujanciai programai per iSkarpine, per specialy jskiepj konkreciai

programai ar kitu budu.

Slaptazodziy tvarkyklés kliento grafiné sasaja yra jgyvendinama dviem skirtingais lygmenimis:
mazas minimalistinis langas slaptaZzodZiui gauti reikalingai informacijai suvesti ir slaptazodziy
tvarkyklés kliento ir serverio nustatymy langas. Tuo siekiama daZniausiai vartotojo atliekama
veiksmg — slaptaZzodZio gavima iS tvarkyklés — padaryti kuo patogesniu ir paprastesniu, o

sudétingesneé vartotojo sgsaja naudojama tik tada, kai reikalinga.

I slaptazodZio gavimo langa jvedamas paskyros identifikatorius visais atvejais identifikuoja
konkrety slaptaZodj, todél turi biiti sudaryta kuo maZiau galimybiy jvesti neteisinga paskyros
identifikatoriy ir jvedus neteisingai, tai pastebéti. To neuZtikrinus, egzistuoja galimybé nepamatyti
klaidy identifikatoriuje tam tikrais kritiniais momentais, pavyzdZiui registruojant nauja paskyra
kokioje nors interneto svetainéje, todél realus slaptazodis yra kitas, nei mano vartotojas ir vartotojas

jo iS esmeés neZino ir taip praranda prieiga prie ka tik sukurtos paskyros.
Klaidy paskyros identifikatoriuje prevencija atliekama Siais biidais:

* Visais atvejais, kai tam tikras paskyros identifikatorius naudojamas pirmaq kartg, vartotojas

ispéjamas ir reikalaujamas papildomas patvirtinimo veiksmas.

* ]vestas paskyros identifikatorius yra rodomas gerai matomoje vietoje papildomai ilgesnj
laika, negu yra nustatyta numatytyjy operacinés sistemos langy valdymo taisykliy, kurios
daZniausiai gali paslépti langg tik jam praradus fokusa. Sis funkcionalumas yra
igyvendinamas slaptaZzodZio gavimo langa sukonfigiruojant ignoruoti jprasta langy
matomumo rikiavimo eile ir jj laikant ,,virS kity langy“. Po tam tikro laiko, kurj vartotojas
gali keisti nustatymuose, Sis langas yra paslepiamas. Tokiu biidu vartotojai gali ilgiau matyti

suvesta paskyros identifikaroriy ir taip pastebéti klaidas jame.
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SlaptazodZiy tvarkyklés klientas atlieka slaptaZzodZiy pateikima jy reikalaujancioms
programoms. Néra saugaus ir kartu veikiancio visose platformose biido atlikti Siai operacijai, todél
kiekvienai platformai Sis funkcionalumas yra jgyvendinamas naudojant konkrecios platformos

jrankius. Detaliau tai yra apraSyta 2.8 skyriuje.
2.4.2 Slaptazodziy tvarkyklés serveris

Sudarytoje slaptaZodZiy tvarkyklés architektiiroje slaptaZzodZiy tvarkyklés serveris valdo
slaptazodZiy duomeny baze ir atlieka klienty prieigos prie jos kontrole. SlaptaZodZiy tvarkykleés

serveris atlieka Siuos veiksmus:

» atlieka prieigos prie slaptazodZiy kontrole, klienty autentifikavimag

jveda kiekvienos prieigos prie slaptaZzodZiy duomenis j Zurnalg

» atlieka neteisingo autentifikavimo jvykiy monitoringa. [vykiy daZznumui perZengus nustatytas
ribas, praneSa vartotojui ir gali pradéti reikalauti papildomy autentifikavimo priemoniy tam

tikrai paskyrai

* generuoja naujus slaptaZodZius naudojant atsitiktiniy skaiCiy generatoriy arba pagrindinj

slaptaZodj
* saugo esamus paskyry identifikatorius ir juos atitinkancius slaptazodzius
* saugo pagrindinius slaptazodZius

Sasaja tarp slaptazodziy tvarkyklés kliento ir serverio yra Sifruojama, jie vienas Kkitq
autentikuoja. SlaptaZodZiy tvarkyklés serveris prieigq prie slaptazodZiy ir klienty autentifikavima
atlieka keletu biidy, priklausomai nuo reikalaujamo informacijos saugumo. Tiek slaptaZzodZiy
tvarkykle, tiek serveris gali saugoti papildomgq autentifikavimui naudojamg informacijq. Detaliau tai

yra aprasyta 2.6 skyriuje.

SlaptazodZiy tvarkyklés serveris | Zurnala jraSo Siuos prieiga prie slaptaZodziy

identifikuojanc¢ius duomenis: data ir laikas, kliento IP adresas ir paskyros identifikatorius.

Paskyry identifikatoriai, juos atitinkantys slaptazodZiai ir pagrindiniai slaptaZodZiai saugomi
duomeny bazéje. SlaptazodZiy duomeny bazé yra Sifruojama. Sifravimo raktui saugoti yra
pasirenkama integruota duomeny saugykla, prie kurios nejmanoma prieiga iS iSorés (pavyzdZiui j
procesoriy integruota Flash ar EEPROM tipo atmintiné), jei tokia saugykla yra. Serveryje yra
igyvendinta galimybé registruoti fizinj jsilauZima iS iSorés, kurio metu saugyklos Sifravimo raktas yra

iStrinamas.
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2.5. SlaptaZodziy saugos modelis

Reikalavimy analizéje 2.3 skyriuje buvo identifikuotas poreikis kuo didesnés apsaugos nuo
galimybés nutekinti informacijq net ir tais atvejais, kai piktavalis turi fizine prieigq prie vartotojo
kompiuterinés jrangos ir potencialiai gali stebéti vartotojg prieS gaudamas minétq prieiga. Tai reiskia,
kad piktavalis gali potencialiai gauti visa informacija, reikalingg prieiti prie slaptazodziy, kuriuos
vartotojas naudojo piktavalio stebéjimo periodu. Norint sumaZinti informacijos nuotekj atsiZvelgiant
i 5j scenarijy, reikalingas kompleksinis sprendimas. Sio sprendimo supaprastinta schema i3 vartotojo

perspektyvos pateikta 3 paveiksle.

Tvarkyklés Tvarkyklés nustaty-
slaptazodis my slaptazodis
* Slaptazodziy tvarkyklé
| Tvarkyklés nustatymai I
Rinkiniy sgrasas | | Zurnalas I
v Slaptazodziy saugykla

: Slaptazodzio id A [P Slaptazodis X
Prieigos kodas |—>~ SlaptaZzodzio id B [P Slaptazodis Y
: SlaptaZodzio id C [  SlaptaZodis Z

: SlaptaZodZioid D [  SlaptaZodis Q
Prieigos kodas |->~ SlaptaZodZio id E [ SlaptaZodis P
: Slaptazodzio id F [ Slaptazodis R

| Pagrindinis slaptazodis |

3 pav. Slaptazodziy saugos sprendimo schema i§ vartotojo pusés

Sprendimo esmé yra ta, kad vartotojas slaptaZodZius suskirsto j keleta skirtingy grupiy,
vadinamy slaptaZodZiy rinkiniais. SlaptaZodZiy rinkinys gali apimti slaptaZzodZiy, generuojamy is
pagrindinio slaptaZodZio, aibe, arba iSsaugoty slaptaZodZiy grupe. Kiekvienam S$iy rinkiniy
priskiriama informacija serverio duomeny bazéje yra uzSifruojamas skirtingu Sifro raktu. Patys Sifro
raktai yra taip pat uZSifruojami, tac¢iau tam yra naudojamas vartotojo duodamas slaptazodis,

vadinamas prieigos kodu ir kuris néra saugomas serveryje. Serveris uZtikrina, kad nejmanoma
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priskirti vienody prieigos kody prie skirtingy slaptazodZiy rinkiniy. Tokiu buidu kiekvienas prieigos

kodas gali suteikti informacijos iSSifruoti daugiausiai vieng slaptazZodZiy rinkinj — vieng pagrindinj

slaptaZodj arba vieng iSsaugoty slaptazZodZiy grupe. Jeigu naudojami pakankamai sudétingi prieigos

kodai, piktavalis negali prieti prie slaptaZzodZiy rinkiniy, kuriy prieigos kody vartotojas néra suvedes

stebint piktavaliui. Tokiu buidu vartotojas slaptaZzodZius gali susiskirstyti | kelis rinkinius pagal ju

konfidencialumo lygmenj ar pagal kita kriterijy. Tai, kad kiekvienas slaptazodZiy rinkinys turi

unikalius prieigos kodus leidZia juos naudoti slaptazodzZiy rinkiniy identifikavimui.

Zemiau pateikiamos papildomos priemonés, naudojamos slaptazodziy saugumui uZtikrinti:

vartotojo patogumui serverio slaptazodis yra naudojamas tik pirmq kartg autentikuojantis prie
serverio naudojant tam tikrg klientg. Pavykus autentifikavimui serveris sugeneruoja atsitiktinj
ilga slaptaZodj Siam klientui, jj iSsaugo duomeny bazéje ir iSsiuncia klientui, kuris atsiysta
slaptaZodj taip pat iSsaugo. Véliau §j kliento slaptaZzodj galima naudoti autentifikavimui
vietoje serverio slaptaZodZio daZniausiai atliekamiems veiksmams: slaptaZodZiams generuoti
ir prieigai prie serveryje saugomy slaptazodziy. Siems veiksmams atlikti visais atvejais yra
reikalaujami papildomi vartotojo jvedami prieigos kodai, todél rizikos, kad piktavaliui gavus

prieiga prie kliento slaptaZodZio, jis galés prieiti ir prie slaptazodZiy, néra.
slaptaZzodZiy tvarkyklés nuostaty keitimui yra naudojamas atskiras nustatymy slaptaZodis.

jeigu vartotojas suveda neegzistuojantj prieigos koda kelis kartus, serveris panaikina leidimag
klientui autentikuotis naudojantis jo kliento slaptoZodziu. Tokiu bidu paSalinama galimybe
piktavaliui autentikuotis prie serverio ir atlikti prieigos kody perrinkimq jam gavus prieiga

prie vartotojo kompiuterinés jrangos.

palaikomi laikini arba vienkartiniai prieigos kodai. Laikini slaptaZodZiai leidZia tam tikra
skaiciy karty gauti prieiga prie serveryje esancio slaptaZzodZiy rinkinio, po to sunaikinant
Sifravimui biitent tuo prieigos raktu naudotq informacijq. Tokiu biidu, jei vartotojas jauciasi
stebimas nesaugioje aplinkoje, jis gali naudoti vienkartinj slaptaZodj nepalikdamas galimybés
sukompromituoti autentifikavimo tarp slaptaZodZiy tvarkyklés kliento ir serverio
mechanizmo, jeigu iSkart po to piktavaliai gauty fizinj priéjima prie vartotojo kompiuterio.
Kartu sumazZinama ir galimybé sukompromituoti serveryje saugomy slaptaZodZiy

konfidencialumag jeigu piktavalis gauty fizine prieigq prie serverio.

vartotojui norint, kliento autentifikavimas arba priéjimas prie tam tikry slaptaZodZiy rinkiniy

galimas tik papildomai autentifikuojant naudojant dviejy démeny autentifikavima. Sis
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metodas leidZia jregistruoti kliento slaptazodj serveryje nenaudojant maZiau saugiy metody.

Paminéti autentifikavimo metodai ir jy sauguma padidinancios priemonés leidZia jgyvendinti

nuo sukompromitavimo maksimaliai apsaugota sistema. Nepaisant to, informacijos kiekis, kurj

vartotojui reikia prisiminti, yra palyginti nedidelis (Zr. 2 lentele). Galima daryti iSvada, kad vienintelé

informacija, kuri yra daZnai naudojama ir kartu sunki prisiminti yra prieigos kodas. Like

slaptaZzodZiai yra naudojami palyginti retai, vartotojams neturéty iskilti problemy juos uZsiraSyti.

Lyginant su dabartine situacija, kai vartotojui yra rekomenduojama kiekvienai paskyrai naudoti

sudeétingg slaptaZzodi ir juos visus prisiminti, tai yra Zenklus pageréjimas.

Pavadinimas Reikalingas Naudojimo |Naudojimo atvejai
sudétingumas daznumas
Tvarkyklés Didelis Retas Pirmakart autentifikuojant su konkreciu klientu
slaptaZodis Sunku prisiminti
Nustatymy Didelis Labai retas | Keiciant slaptaZzodZiy tvarkyklés nustatymus,
slaptazodis Sunku prisiminti perZitirint Zurnalg
Prieigos kodas | Vidutinis DazZnas Kaskart prieinant prie konkretaus slaptazodziy
Sunku prisiminti rinkinio
Paskyros Mazas Daznas Kaskart prieinant prie konkretaus slaptazodzio
identifikatorius |Lengva prisiminti

2 lentelé: Informacijos kiekis, kurj reikia prisiminti vartotojui

®

Ivedamas prieigos
kodas

[reikalingas dviejy démeny
autentifikacijos kodas]

[kodas nereikalingas] Ivedamas

vienkartinis
kodas

Ivedamas paskyros
identifikatorius

Iklijuojamas
slaptazodis

4 pav. Slaptazodziy gavimo i§ tvarkyklés veismo schema
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DaZniausiai slaptaZodZiy tvarkykle atliekamas veiksmas — slaptazodZiy gavimo i$ tvarkyklés —

yra palyginti nesudétingas ir nesunkus iSmokti. Tai iliustruoja 4 paveikslas.

SlaptaZzodZiy saugos sprendimui yra iSkeltas uZdavinys kiek jmanoma labiau sumaZinti
informacijos nuotekj net jei piktavalis turi priéjimg prie vartotojo aparatinés jrangos — tiek
slaptazodziy tvarkyklés kliento, tiek serverio. Norint tai jgyvendinti nepakanka vien tik tinkamo
vartotojo ar kliento autentifikavimo — duomeny bazéje esanti informacija turi biiti Sifruojama
Sifravimo raktais, kurie yra generuojami pagal vartotojo autentifikavimo metu suteikiama

informacija.

Sitiloma duomeny $ifravimo schema yra pateikta 5 paveiksle. Sifravimas atliekamas naudojant
AES algoritma CCM reZimu, kuris uZtikrina ne tik duomeny konfidencialuma, bet ir integraluma.
Duomeny bazéje néra saugomi jokie vartotojo j serverj siunCiami autentifikavimo slaptazodziai, tik
ju kriptografinés maiSos vertés. Vartotojo autentifikavimo veiksmo metu slaptazodZiai yra
nusiunciami j serverj ir leidZia jam i33ifruoti jais uZSifruotus duomenis. Zemiau pateikiamas detalus

Sifravimo rySiy sarasSas, kuris atvaizduotas 5 paveiksle:

* Visi vartotojui priskirtini su slaptazodziais susije duomenys saugykloje yra Sifruojami Sifro

raktu U .

*  Visi vartotojui priskirtini su tvarkyklés nustatymais susije duomenys serveryje yra Sifruojami

Sifro raktu S.

* Serveryje yra saugomos kelios uZsifruotos rakto U kopijos: viena yra uZSifruota tvarkykleés
slaptazodzZiu SU . Likusios — kliento slaptazodziais SK,...SK, po vieng kopija kiekvienam

klientui. Serveryje néra saugomas slaptazodis SU, tik jo kriptografinés maiSos reikSmé.

* Saugykloje saugoma viena rakto S kopija, kuri yra uzSifruota nustatymy slaptazodziu SS .

Serveryje néra saugomas slaptazodis SS, tik jo kriptografinés maiSos reikSmé.

* Visa su konkreciu slaptaZzodZiy rinkiniu susijusi informacija yra Sifruojama Sifro raktu D .

Kiekvienam slaptazodZiy rinkiniui yra priskirtas atskiras toks Sifro raktas.

* Saugykloje saugomos kelios uzSifruotos rakto D kopijos — po viena kopija kiekvienam
atitinkamo slaptaZodZiy rinkinio prieigos kodui P, . Kiekviena rakto D kopija yra
Sifruojama raktu, kuris yra isvedamas i atitinkamo prieigos kodo P, ir Sifro rakto S . Sifro

raktas S yra naudojamas todeél, kad prieigos kodas turi nepakankamg entropijos kiekj.
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Saugykloje néra saugomos prieigos kodai P, tik jy kriptografinés maiSos reikSmés, kurios

yra uzSifruotos raktu S .

» Jeigu slaptaZzodZiy rinkinys yra paremtas pagrindiniu slaptazodZiu, pagrindinis slaptaZodis

saugykloje yra saugomas uZSifruotas raktu D .

* Jeigu slaptaZodZiy rinkinys yra paremtas saugomais slaptaZodZiais, saugykloje yra saugomos
raktu D Sifruotos paskyry identifikatoriy kriptografinés maiSos reikSmés. Patys slaptaZzodZiai
yra saugomi uZzSifruoti raktu, kuris yra iSvedamas i3 atitinkamo paskyros identifikatoriaus ir
Sifro rakto D . Sifro raktas D yra naudojamas todél, kad paskyros identifikatorius turi
nepakankama entropijo kiekj.

Yauatolas i# - saugoma tik kriptografiné santrauka, }

: reikSmeé perduodama vartotojo
{ x 9 y - raktu x yra uzsifruota
: informacija y

| Slaptazodis SU I :
i | Slaptazodis SK1 | i i

Slaptaiodis‘SS
:I H

1 .....................................
Prieigos kodas PA # L) Sifro raktas D |

Sifro raktas U Prieigos kodas PB # kb Sifro raktas D
Prieigos kodas PC # A} Sifro raktas D

e

(i (i

| SlaptaZodzio id # kb Paskyros slaptaZodis

M SlaptaZodzio id # k‘b Paskyros slaptazodis

| Slaptazodzio id # A'D Paskyros slaptazodis

arba
"" Pagrindinis slapt. |
Prieigos prie slaptazodziy zurnalas |

| Sifro raktas S Prieigos kody Px kript. santr. sqrasas |

Rakty D kript. santr. sqrasas |

5 pav. Slaptazodziy tvarkyklés duomeny saugyklos Sifravimo schema

2.6. Autentifikavimas tarp slaptazodziy tvarkyklés kliento ir serverio

Rysys tarp tvarkyklés kliento ir serverio dauguma atvejy vyks per nesaugy tinkla, todeél turi biiti
igyvendintas kliento autentifikavimas serveriui, serverio autentifikavimas klientui ir rySio tarp

kliento ir serverio Sifravimas. Autentifikavimui jgyvendinti egzistuoja galybé biidy, vieni i3 jy labiau
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saugts, kiti — patogiis. Kaip minéta anksciau, vartotojo patogumui skiriamas aukstas prioritetas, todél
tikslinga jgyvendinti kelis autentifikavimo mechanizmus, iS kuriy biity pasirenkamas patogiausias

norimam saugumo lygiui jgyvendinti.

Norint iSvengti impersonifikavimo ataky, visy pirma reikalingas serverio autentifikavimas
klientui. Sios problemos sprendimas jgyvendinamas naudojant standartinius serveriy
autenfitikavimui naudojamus sprendimus — SSL sertifikatus. Jeigu serveris turi nekintamg IP adresa
ar DNS jrasa, sertifikaty autentiSkumas gali biiti papildomai patvirtintas juos pasirasant tam tikram

sertifikaty centrui.

Pirmo prisijungimo prie serverio metu slaptazodZiy tvarkyklés kliento lange biity rodomas SSL
sertifikato identifikatorius (angl. certificate fingerprint), leidZiantis vartotojui jvertinti, ar jungiamasi
prie norimo serverio nepriklausomai nuo to ar sertifiktas yra pasirasSytas sertifikavimo centro (zr. 5
paveiksla). Tai reikalinga todél, kad sertifikato pasiraSymas negarantuoja, jog Sis sertifikatas tikrai
yra tinkamai iSduotas: jau yra buve atvejy, kai visuotinai patikimas Sakninis SSL sertifikatas buvo
sukompromituotas [37]. Po pirmo sékmingo prisijungimo slaptazodZiy tvarkyklés klientas iSsaugo
serverio SSL sertifikata. Vélesniy prisijungimy metu jis biity sulyginamas su tuo metu serverio

naudojamu SSL sertifikatu, taip iSvengiant nepastebéty sertifikato pasikeitimy.

SSL sertifikaty naudojimas serverio autentiSkumo uZtikrinimui leidZia gerokai supaprastinti
sprendima rySio tarp kliento ir serverio konfidencialumui ir integralumui uztikrinti — galima naudoti

standartini HTTPS protokola.

Slaptazodziy tvarkyklés kliento autentifikavimas serveriui buvo detalizuotas 2.5 skyriuje

analizuojant slaptaZodZiy sauga:
* vartotojo sugalvotas slaptaZzodis, naudojamas prieigai prie slaptazodZziy.
* vartotojo sugalvotas slaptaZodis, naudojamas prieigai prie tvarkyklés nustatymuy.

» serverio kiekvienam klientui nusiystas ir jame iSsaugotas atsitiktinis ilgas slaptazodis. Kliento

slaptazodis yra iSsiunciamas serverio pirmo sékmingo autentifikavimo metu.

* dviejy démeny autentifikavimas naudojant pagalbine programga mobiliajame telefone.

Pirminiam autentifikavimui naudojamas kuris nors i$ kity dviejy autentifikavimo metody.

Kadangi vartotojo slaptaZzodZiai yra naudojami ne tik autentifikavimui, bet ir duomenims
Sifruoti serverio puséje, prieiga prie ju slaptaZodZiy tvarkyklés serveris turi turéti kiekvienos

vartotojo operacijos metu. Tai jgyvendinama naudojant vartotojo prisijungimo sesijas: pavykus
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vartotojo autentifikavimui, serveris sugeneruoja atsitiktinj sesijos identifikatoriy S,,, iSSifruoja ir
iSsaugo reikalingus duomenis pagal atsiystq vartotojo slaptazodj, susieja juos su S, ir atsiuncia S,;
klientui. Sesijos metu klientas savo uzklausas identifikuos S, . Praéjus tam tikram laikui nuo sesijos
sukiirimo, serveris istrins S, ir visa su juo susieta informacija. Sis metodas leidZia sumaZinti
vartotojo slaptazodZiy nutekéjimo galimybe lyginant su alternatyva saugoti juos slaptaZzodZiy

tvarkyklés kliente ir perduoti serveriui su kiekviena uzklausa.

Slaptazodziy tvarkyklés Slaptazodziy tvarkyklés
klientas serveris

Uzklausa
VieSojo ir privataus rakto

pora generuojama pirmos
konfigliracijos metu

Pirma karta autentifikuojantis Viesasis serverio raktas
prie serverio rakto identifikatorius ‘
rodomas vartotojui, gavus patvir-
tinima jis iSsaugojamas kliente

00:11:22:33:44:55:66:77:88:99:AA:...

Kliento ar vartotojo slaptazodis +

Klientas lygina issaugota rakta 2 fakt. autentikacijos informacija

su serverio atsiystu raktu Tikrinama autentikacijos

P{ informacija

Sesijos id I$Sifruojamas bei i§saugomas
< vartotojo duomenims Sifruoti
audojamas raktas

UzZzklausa + sesijos id

5 min

-

» -

<

UzZzklausa + sesijos id
>
Klaida: sesijos id neteisingas
<

6 pav. Kliento-serverio autentifikavimo schema

Dvieju démeny autentifikavimui atlikti naudojamas laiku paremtas vienkartiniy slaptazodziy
algoritmas, TOTP (angl. time-based one-time password algorithm) [36]. Jis yra kiek pakoreguota
kontroliniu parasu paremto vienkartiniy slaptaZzodZiy algoritmo, HOTP (angl. HMAC-based one-time
password algorithm) [38], versija. Pastarasis algoritmas yra pagristas tos pacios paslapties K
iSsaugojimu slaptaZodziy tvarkyklés serveryje ir kliento jrangoje, pavyzdziui telefone. Vienkartiniai
kodai generuojami pagal HMAC —SHA 1(K,C), kur C — serverio vartotojui atsiunciamas kodas.
Pagal §j algoritma, tiek serveris, tiek vartotojo telefonas sugeneruoja 6 skaitmeny koda, vartotojas §j
kodq jveda j slaptazZodziy tvarkyklés klientg, kuris koda nusiuncia serveriui, o Sis sulygina kodus ir
patvirtina autentiSkuma, jei kodai sutampa. Vartotojas tokj patj koda gali sugeneruoti tik tada, jeigu
jo telefone yra iSsaugota ta pati paslaptis K ir vartotojas turi prieigq prie jo, tai yra Sio sprendimo

esmé. TOTP algoritmas nuo HOTP skiriasi tuo, kad C kodas yra iSvedamas pagal tuo metu esantj
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laikq serveryje ir vartotojo telefone taip, kad kiekvienas 30 sekundZiy periodas atitikty ta pacia C
reik§me. Sis algoritmas yra paprastas naudoti ir jgyvendinti, kadangi nereikia jokio papildomo rysio
kanalo tarp serverio ir vartotojo jrangos, visa informacija perduodama per vartotoja jam suvedant ar

nuskenuojant kodus.

2.7. SlaptaZodZiy generavimas iS pagrindinio slaptazodzio
1.3.3 skyriuje buvo iSnagrinéta slaptaZodZiy generavimo metodus apraSanti literatira.

SlaptaZodZiy i$ pagrindinio slaptaZodZio ir paskyros identifikatoriams generuoti pasirinktas metodas

yra aprasomas Siame skyriuje.

Algoritmo paaiskinimo supaprastinimui apsibrézkime funkcija KDF (k,s,c,L), atliekancig
slaptazodzio kriptografinj iSvedima iS dviejy dedamyjy k ir s su sudétingumo parametru c ir
iSeities rakto ilgiu L. KDF jgyvendinimui gali biti naudojami bet kokie kriptografiSkai saugiis
slaptazodziy iSvedimo algoritmai. PavyzdZiui PBKDF 2(SHA 256,k ,s,c,L) arba
scrypt(k,s,c,r,p,L) sur=1,p=1.

Norint uZtikrinti, kad piktavalis, Zinantis vienq iS paskyrai sugeneruoty slaptazodZziy, negaléty
atspeti pagrindinio slaptaZzodZio, naudojamas algoritmas, paremtas [26] apraSyty slaptaZodZio
generavimo i3 dviejy daliy algoritmu. Sis yra patobulintas pakei¢iant kriptografinés maiSos funkcija i

modernius slaptaZzodZiy iSvedimo jrankius. SlaptaZodZio generavimas yra sudarytas i$ dviejy daliy:

* Itin daug resursy reikalaujantis Zingsnis, kuris atliekamas viena karta, o jo rezultatai

iSsaugomi lokaliai:
V = KDF (vartotojo vardas , pagrindinis slaptaZodis, j)
* Mazai resursy reikalaujantis Zingsnis, naudojantis praéjusio Zingsnio rezultata.
paskyros slaptazodis= KDF ( paskyrosidentifikatorius ,V , k)
Cia j ir k— KDF sudétingumo parametrai, j>>k, V —lokaliai i$saugoma reikme.

Naudojant §j algoritma, slaptaZzodZio generavimas yra atliekamas dviem dalimis: léta, viena
karta atliekama dalis, kurios metu sugeneruojama ir iSsaugoma tarpiné reikSmeé V , ir greita dalis,
kuriuos metu yra generuojamas paskyros slaptaZzodis. Kadangi pirmoji dalis yra atliekama vieng
karta, j galima padaryti kiek norima didelj taip nesudarant nepatogumy vartotojui. Sio algoritmo
rezultatas yra tas, kad atspéti pagrindinj slaptaZodj Zinant vieng ar daugiau paskyros slaptoZodZiy yra

nepalyginamai sunkiau net daug resursy turinCiam piktavaliui.

Kaip minéta, KDF jgyvendinimui gali biiti naudojami bet kokie kriptografiSkai saugis
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slaptazodZiy iSvedimo algoritmai. SlaptaZodziy tvarkyklés prototipas, apraSytas 3 dalyje, jgyvendina
tiek PBKDF2(SHA?256,k,s,c,L), tiek scrypt(k,s,c,r,p,L) sur=1,p=1, kurios yra
palyginamos 4 dalyje.

2.8. Slaptazodziy perdavimas jy reikalaujancioms programoms

Konfidencialus informacijos perdavimas tarp skirtingy programy ju nemodifikuojant yra
sudétingas praktinis uZdavinys dél skirtumy tarp jvairiy platformy. Net ir nekonfidencialiai
informacijai perduoti egzistuoja tik vienas universalus biidas — iSkarpiné. Konfidencialiai
informacijai perduoti tinkancio universalaus biido néra, todél kiekvienai platformai Sis
funkcionalumas turéty biti jgyvendinamas naudojant konkrecios platformos jrankius. Kiekvienas

metodas, jo privalumai ir triikiimai apraSomi Zemiau.

» ISkarpiné. Metodas palaikomas visose platformose kaip langy tvarkyklés dalis. Metodo
pagrindinis trikumas yra tas, kad jo negalima naudoti konfidencialiems duomenims
praktiSkai visose platformose, nes bet kuri vartotojo teisémis veikianti programa gali
perskaityti iSkarpinéje saugomus duomenis [39][40][41]. Saugumo poZiiiriu Si problema yra
gerokai maZesné, nei atrodo, kadangi kenkéjiSkai programinei jrangai gavus priejima prie
vartotojo kompiuterio jo teisémis, prie slaptazodZiy prieiti galima ir kitais biidais. ISkarpinéje
saugomus duomenis reikia saugoti tik nuo atsitiktinio pavieSinimo naudojant programas,
kurios skirtos iSkarpinéje esanciy duomeny tvarkymui. Puikus Sios problemos pavyzdys yra
KDE programy pakete esantis jrankis, automatiSkai be vartotojo Zinios diske iSsaugantis 10

paskiausiai j iSkarpine jdety teksto gabaliuky [42].

* ISkarpiné naudojant turinio peradresavimg. Kai kuriose platformose egzistuoja metodai
peradresuoti iSkarpinés jklijavimo veiksma, kai tam tikrai programai leidZiama nurodyti
jklijavimui naudojamga teksta vietoj tuo metu iSkarpinéje esan¢iy duomeny. Sis metodas yra
ekvivalentus iSkarpinei, iSskyrus tai, kad jis leidZia apsaugoti slaptazodZius nuo atsitiktinio

slaptazodZiy nutekéjimo..

» Teksto surinkimas naudojant virtualy jvesties jrenginj. Kai kuriose platformose galima kurti
virtualius jvesties jvykius, kurie iS praktinés pusés nesiskiria nuo jvesties jvykiy,
generuojamy klaviatiiros paspaudimy metu. Sj metoda galima panaudoti jklijavimo veiksmui,
kuris i vartotojo pusés praktiSkai nesiskirty nuo iSkarpine atliekamo jklijavimo. Metodo
iSkvietimui reikty naudoti kitokiq klaviSy kombinacijg, negu priskirta iSkarpinei. Metodui
galioja tie patys saugumo triikiimai, kaip ir iSkarpinei, tacCiau skirtingai nuo iskarpinés, jis

nesudaro rizikos atsitiktiniam slaptaZzodZiy nutekéjimui.
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 [skiepis konkreciai programai. Sis metodas yra labiausiai invazyvus i3 pasirinkty metody,
taCiau leiZdia atlikti nuo atsitiktinio nutekéjimo apsaugotq slaptaZzodZio perdavima bet kurioje
platformoje. Jj jgyvendinti galima bet kuriai programai, palaikanciai jskiepius. Siek tiek
sudétingesnis metodas, nereikalaujantis jskiepiy palaikymo, yra dinaminés bibliotekos
simboliy peradresavimas, kurio metu galima perimti iSkarpinés jklijavimo veiksma i$

programos ir pateikti savo duomenis.

Visos stacionariuose kompiuteriuose naudojamos operacinés sistemos, kurias slaptaZodZiy
tvarkyklé turi palaikyti, turi tiek pilng iSkarpinés palaikyma, tiek programinio klaviatiiros klavisy
paspaudimy generavimo palaikyma naudojant virtualy jvesties jrenginj. Pirmasis Siy metody yra
patogesnis vartotojui, tuo tarpu antrasis yra gerokai saugesnis, kadangi iSnyksta galimybé
nepiktybinéms iSkarpinés turinj registruojancioms programoms jj iSsaugoti ir potencialiai nutekinti.
Antrojo metodo pagrindiné problema yra ta, kad vartotojas turi nurodyti slaptaZzodZiy tvarkyklei
kuriuo metu jis yra pasirinkes slaptaZodZio jvesties elementa, j kurj reikia suvesti slaptazodi.
PaprascCiausias biidas tai atlikti yra unikali, vartotojo pasirenkama klaviSy kombinacija, Sis biidas ir
naudojamas slaptazodzZiy tvarkykléje.  SlaptaZodZiy tvarkyklé turi leisti vartotojui naudoti abu

nagrinétus slaptaZzodziy perdavimo metodus pasirenkant norima.

Toliau aprasSomi konkretiis slaptaZzodZiy perdavimo metodai, kuriuos galima naudoti tam tikroje

platformoje:

* Windows platformoje iSkarpinéje esantiems duomenims pakeisti naudojama
SetClipboardData funkcija, o iStrinti iSkarpinéje esanciam slaptazodziui:
EmptyClipboard. Klavisy simuliavimas atliekant SendInput WINAPI funkcija. Si
funkcija atlieka klaviSy simuliavima operacinés sistemos branduolio lygmenyje, todél metodo
saugumas yra toks pat, kaip jvedant slaptaZodj iS klaviatiiros. Norint naudoti klaviSy
simuliacija, slaptaZzodZiy tvarkyklei turi biti priskirtos papildomos teisés naudoti
nejgaliesiems skirty technologijy palaikyma (angl. accessibility). Prieigai prie iSkarpinés

papildomy teisiy nereikia.

* macOS ir OSX platformose iSkarpinei valdyti naudojamas NSPasteboard programiné
sgsaja. Tuo tarpu klaviSy simuliavimui naudojama CGEventCreateKeyboardEvent
funkcija. Skirtingai nuo Windows, klaviSy simuliavimas atliekamas ne operacinés sistemos
branduolio lygmenyje, o kompozitoriuje. Nepaisant to, kadangi kompozitorius yra izoliuotas
nuo vartotojo programy, metodo saugumas yra toks pat, kaip jvedant slaptaZodj iS

klaviatiiros. Norint naudoti klaviSy simuliacijg, slaptaZzodZiy tvarkyklei turi biti priskirtos
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papildomos teisés naudoti nejgaliesiems skirty technologijy palaikyma.

Linux platformoje iSkarpinei valdyti naudojama X11 serverio sgsaja. KlaviSy simuliacijai
galima naudoti tiek X11 galimybes, tiek siysti generuojamus paspaudimus per operacinés
sistemos branduolj naudojant uinput2 modulj. Linux atmainose, naudojanciose X11
serverj, slaptaZzodZiy saugumo uZtikrinti néra jmanoma, kadangi bet kuri programa gali
klausytis visy klaviattiros paspaudimuy, todél néra prasmeés naudoti uinput2 modulj klavisy

simuliacijai.

2.9. Isvados

Atsizvelgiant | analizés dalyje identifikuotas siektinas patogios ir saugios slaptaZodZiy
tvarkyklés savybes buvo sudarytas slaptazodziy tvarkyklés modelis.
Slaptazodziy tvarkyklé geba tiek saugoti bet kokius slaptaZzodZius, tiek generuoti juos iS

pagrindinio slaptaZodziy.

SlaptaZodZius vartotojas gali suskirstyti j izoliuotus slaptaZodZiy rinkinius, kas leidZia

sumazinti potencialy informacijos nuotekj.

SlaptaZodZiy generavimo algoritmas yra atsparus bandymams atspéti pagrindinj slaptaZodj

net jeigu piktavalis turi didelius skai¢iavimo resursus.
SlaptaZodZiy tvarkyklé jgyvendinama naudojant kliento ir serverio modelj.

Slaptazodziy saugykla yra Sifruojama taip, kad tam tikrai informacijai i$Sifruoti yra reikalinga

ta pati informacija, kaip ir autentifikavimui prie slaptazodziy tvarkyklés serverio.

Informacijos kiekis, kurj vartotojui reikia prisiminti yra palyginti nedidelis. Prieigos kodai yra

vienintelé infromacija, kuri yra ir sunkiai prisimenama, ir daznai naudojama.
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3. SLAPTAZODZIU TVARKYKLES REALIZACIJA

Antrame skyriuje apZvelgéme jvairius metodus ir algoritmus, kurie bus naudojami slaptazodziy

tvarkyklei jgyvendinti. Siame skyriuje apZvelgsime konkreias realizacijos detales.

3.1. Slaptazodziy tvarkyklés realizacijos struktiira

Slaptazodziy tvarkyklés klientas

Vartotojo sasajos Konfigiracijos
modulis saugykla
Komunikacijy > Slaptazodziy perdavimo
modulis modulis

JSON / HTTPS . e : ;
¢ Slaptazodziy tvarkyklés serveris
: Komunikaciju |, o Autentifikacijos
modulis hisg modulis
Sesijy, Dviejy démeny
tvarkykle autentifikacijos tvarkyklée

Slaptazodziy
tvarkyklé

AR

7 pav. Sukurtos slaptazodziy tvarkyklés struktiira

Sukurtos slaptazodziy tvarkyklés realizacijos struktiira pavaizduota 7 paveiksle. SlaptaZodZiy

tvarkykleés klientg sudaro Sie moduliai:

* Vartotojo sasajos modulis — atlieka informacijos pateikima vartotojui ir leidZia vartotojui
jvesti komandas. Sio modulio funkcionaluma galima jgyvendinti naudojant tiek grafine, tiek

komandinés eilutés sasaja.

* Konfiguracijos saugykla — saugo URL iki vartotojo naudojamo slaptazodZiy tvarkyklés
serverio. Taip pat, priklausomai nuo vartotojo pasirinkty parinkc¢iy, saugo serverio tik Siam
klientui sugeneruota autentifikavimo rakta, kuris naudojamas vietoj vartotojo slaptazodZio

kliento autentifikavimui.

» SlaptazodZiy perdavimo modulis — atlieka iS slaptaZodZiy tvarkyklés serverio gauty
slaptaZzodZiy perdavima to reikalaujanCioms programoms, pagal programos tipa parenka

saugiausig i$ jgyvendinty perdavimo biidy.
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Komunikacijy modulis — jungiasi prie slaptaZodZiy tvarkyklés serverio, sudaro Sifruota
rySio kanalg, perduoda ir priima duomenis. Modulis atsakingas uZ rySio su serveriu
konfidencialumq ir integraluma. Serverio autentifikavimas yra atliekamas naudojant

sertifikatus, kliento autentifikavimas yra atliekamas naudojant slaptazodZzius.

SlaptazodZziy tvarkyklés serverj sudaro Sie moduliai (Zr. 7 paveikslg):

Komunikacijy modulis — atsakingas uZ rysio su slaptazodZiy tvarkykleés klientais palaikyma.
Kadangi visos slaptazodZiy tvarkyklés serverio paslaugos yra tiesiogiai jgyvendintos kituose
moduliuose, néra paslaugy tvarkyklés modulio, kuris organizuoty serverio darba, vietoje to,

Sis funkcionalumas yra jgyvendintas komunikacijy modulyje.

Sesijuy tvarkyklé — atlieka aktyviy vartotojo sesiju monitoringa. Kiekvienai sesijai galima
tam tikram laikui iSsaugoti iS duomeny bazés iSSifruotus vartotojo raktus, kad slaptazodziy
tvarkyklés klientui nereikéty vél siysti Siems raktams gauti reikalingos informacijos taip

sumazinant konfidencialios informacijos judéjimo tinklu dazZznuma.

Autentifikavimo modulis — autentifikuoja vartotoja ir tvarko vartotojo informacijai

uzSifruoti duomeny bazéje naudojamus raktus.

Dvieju démeny autentifikavimo tvarkyklé — saugo su vartotoju susietus antro démens
raktus. Modulis atsakingas uZ teisingg vartotojo autentifikavima pagal sugeneruoty

vienkartinj koda.

Slaptazodziy tvarkyklé — modulis atsakingas uZz slaptazZodZiy saugojima, generavimg ir

prieigos prie slaptaZodZiy Zurnalizavima.
SlaptazodZziy tvarkyklés prototipe buvo pasinaudota Siomis atviro kodo bibliotekomis:

boost — didelis bendro pobiidZio biblioteky rinkinys. Sios bibliotekos projekte naudojamos

nuo platformos nepriklausancio faily sistemos ir tinklo rysiy funkcionalumui jgyvendinti

Crypto++ — daug su kriptografija susijusiy moduliy jgyvendinanti biblioteka. Si biblioteka

projekte naudojama visiems kriptografinéms funkcijoms jgyvendinti.

sqlite — duomeny baziy valdymo biblioteka. Projekte biblioteka naudojama jgyvendinti

duomeny saugojima duomeny bazéje.
libscrypt — biblioteka, jgyvendinanti scrypt rakty iSvedimo algoritma

Simple-Web-Server — biblioteka, jgyvendinanti supaprastinta HTTP/HTTPS serverj
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C++ kalba naudojantis boost bibliotekos sgsajomis

* uri — biblioteka, skirta veiksmy su URI elementais palengvinimui

3.2. Duomeny bazés struktiira

2.5 skyriuje apzZvelgtas slaptaZodZiy tvarkykléje naudojamas abstraktus slaptaZodZiy saugos
modelis. Jis numato, kad visa informacija duomeny bazéje yra Sifruojama vienu ar kitu raktu. Tai
komplikuoja duomeny bazés realizacija, kadangi prie Sifruoty duomeny nejmanoma efektyviai
prieiti. PavyzdZiui, nejmanoma naudoti jprastinio reliacinés duomeny bazés modelio, kai duomenys

yra saugomi lentelése ir yra susiejami tam tikry langeliy reikSmémis.

Siai problemai spresti buvo pasirinktas rakto-reikimés duomeny saugojimo modelis. Sifruoty
duomeny saugojimui realizuoti pasinaudota kriptografiniy maiSos funkcijy vienkryptiSkumo savybe.

Visi uzSifruoti duomenys yra saugomi naudojant §j Sablong:

+ Sifruojamus duomenis pavadinkime D , $ifro rakta pavadinkime K . Laikykime, kad K turi
pakankamai entropijos. Taip pat, Sifruojamiems duomenims priskirkime trumpa
identifikatoriy I, kuris nurodyty duomeny riisj. Pavadinkime naudojamg kriptografinés

maiSos algoritmg h(x), o Sifravimo algoritmg e(k,d) .
+ Duomeny bazés raktui yra naudojama h(I||K) arba h(I||h(K)) rezultatas.
» Duomeny bazés reikimei yra naudojama e(K,D) rezultatas

Naudojant §j Sablong, Zinant Sifro rakta D ir duomeny rai§j I galima suskaiciuoti duomeny
bazés rakto reikSme, pagal ja efektyviai pasiekti duomeny bazéje iSsaugotus duomenis ir juos
iSSifruoti. Toliau apraSe norédami apraSyti vieng pagal Sj Sablonga duomeny bazéje iSsaugota rakto-
reik§més porg naudosime notacija h(I||K)>e(K,D).

Kai kuriais atvejais duomeny bazéje norime iSsaugoti keleta tuo paciu Sifro raktu D
Sifruojamy elementy D,..D, kaip saraSa, kur n — elementy skaiCius. Tai jgyvendinti turime
saugojant kiekvieng elementg kaip atskirg reikSme, kadangi maksimalus duomeny bazéje saugomos
reikSmeés ilgis gali biiti apribotas. Tokiam saraSui saugoti yra naudojama Sis Sablonas:

 I$saugojama rakto-reiksmeés pora h(I||K]||.num)>e(K,n)
 Kiekvienam elementui D, i$saugojama rakto-reikimés pora h(I||K||i)®e(K,D,)

Toliau norédami apraSyti pagal Sj Sablong duomeny bazéje iSsaugotq elementy sarasa

naudosime notacija h I|K)»e(K,D, ,).

sqrasas (
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3 lenteléje apraSoma konkreti naudojama duomeny bazés schema. Kaip minéta 2.5 skyriuje,
duomenys yra Sifruojami AES algoritmu CCM réZime, o naudojama kriptografiné maiSos funkcija
yra SHAS512. Naudojami tokie sutrumpinimai:

* JU -vartotojo identifikatorius slaptaZzodZiy tvarkykléje

* SU - vartotojo slaptazodis

* SS —vartotojo nustatymy slaptaZodis

* U -sifro raktas, naudojamas vartotojo duomenims Sifruoti

* SK - tam tikro kliento slaptaZodis

* PK - prieigos prie tam tikro slaptazodZiy rinkinio kodas

*  PI —paskyros identifikatorius

* S —Sifro raktas vartotojo nustatymams ir Zurnalui Sifruoti

* D -Sifro raktas, naudojamas tam tikram slaptaZodZiy rinkiniui Sifruoti
» 7 —raktas prieigai prie Zurnalo eilutés

Darbe realizuotoje slaptazodziy tvarkykléje kiekvienas duomeny bazés apraSe nurodytas raktas yra
saugomas su h(UI) kaip priesdéliu (angl. prefix), kad biity galima identifikuoti tam tikram
vartotojui priklausancius duomenis ir jgyvendinti vartotojo iStrynimo operacijg. Paprastumo délei

duomeny bazés apraSe nagrinéjame vieno vartotojo atvejj ir Sig informacija praleidZiame.
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Saugoma rakto-reikSmeés pora Paaiskinimai

h(user key. ||IU)—) e (SU ,U) Prieiga prie U pagal vartotojo slaptazodij
h(userkey_client.|h(SK,))= |Prieigaprie U pagal klienty slaptazodZius

e(SK;,U)
heeses(Clientlist. ||U)- Vartotojo klienty sarasas. Zinant h(SK,), galima isrinti
e(U,{h(SK;), pavadinimas}) atitinkama rakto-reik§més porg i userkey_client duomeny

rinkinio.

h(settkey.||U)»e(U|SS,S) Prieiga prie S pagal vartotojo nustatymy slaptazodi

h(2fa.|U)~» Prieiga prie dviejy démeny autentifikavimo nustatymy ir rakty
e(U ,{raktas, nustatymai)
h(userkeymisc.||U)=» Nekritinés vartotojo parinktys
e(U ,{nustatymai})
h(settkeymisc.|S)> Nekritinés vartotojo parinktys

e(S,{nustatymai})

Sqmsas(d bdesc.||S)~» Informacija apie slaptaZodZiy rinkinius: tipas, pavadinimas.

e(S,{h(D,), slapt.rinkinioinfo.})

h(db.| D)~ SlaptaZodZio rinkinio tipas, pagrindinis slaptazodis, jeigu toks yra,
e(D,{tipas , pagr .slapt .info.}) su juo susijusi informacija
h(ac.||U|h(PK))~ Prieiga prie D pagal prieigos koda
e(U||PK ,{tipas,D})
h,,..0s(@acdesc. [[h(D)||S)= Prieigos kody saraSas, atitinkantis tikra slaptaZodZiy rinkinj.

e(S,{h(PK,),tipas, pavadinimas}) |Zinant h(PK,), galima 3rinti atitinkama rakto-reikimeés pora is

ac duomeny rinkinio.

h(pw.||D||PI)~» Prieiga prie i$saugoty slaptazodziy
e(D||PI,{slaptaZodis})
sqmsas(pwllst ||h( )||S)—) SarasSas prieigos kody, kada nors naudoty su tam tikru
(S ,|PK,}) slaptaZzodZiu rinkiniu. SaraSe informacija nepilna: pwlog
duomeny rinkinys tarp rakty Z pirmasne pwlist 1T V/ po paskutinio LUT€S
papildomy prieigos kody
h(pwlog.keys.|D|PI)> Saugo raktus, pagal kuriuos galima skaityti prieigos prie
e (D| | PI { pirmas » szrmas ne pwllst}) SlaptaiOdZiq Zurnalq
h(pwlog.|h(D)||Z)~ Saugo prieigos prie tam tikro slaptaZodZiy rinkinio Zurnala
e(Z’{PK’ Zsekantis’ lnfO})
h(pwlog.next.|h(D))~» Saugo raktg naujam jrasui j pwlog duomeny rinkinj
e (h (D)’ {Zpopaskutinio})

3 lentelé: Rakto-reikSmés duomeny bazés struktiira

Duomeny bazés struktiira yra palyginti nesudétinga, iSskyrus duomeny rinkinius,
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detalizuojancius prieigos prie slaptazodziy Zurnalg (duomeny rinkiniai pwlist, pwlog.keys,
pwlog, pwlog.next). Pagrindiné sudétingesne struktiirg lémusi priezastis yra ta, kad slaptazodziy
tvarkykleés serveris turi gebéti perskaityti Zurnalo jraSus tada ir tik tada, kai turi S rakta, taciau rasyti
i Zurnala jis turi gebéti ir tada, kai to rakto neturi. Siai problemai spresti naudojama 3ifravimo schema
yra pavaizduota 8 paveiksle. Schemos esmé yra vienkrypcio tiesinio sgraSo (angl. linked list)
formavimas. Pirmasis raktas Z, yra uZSifruojamas raktu S, raktu Z, yra Sifruojama i-tasis jrasas
7urnale, kuriame yra iSsaugotas sekantis raktas Z,,,, kol jraSe iSsaugotas raktas ZP rodo j
neegzistuojantj jrasa, kuris dar tik bus sukurtas. Dar viena ZP kopija yra uZSifruota raktu h(D) .

Tai leidZia turint rakta h(D) prijungti naujus jrasus prie saraSo iSlaikant sgraSo struktiira.

| h(3ifro raktas D) | | Sifro raktas S |

Sifro raktas Z0

|§ifr0raktasil| Irasas 1 |
1

T

|§ifro raktas Zi+1 | Irasas i |
I

ST

| Sifro raktas ZP | Irasas n |

Sifro raktas ZP Naujas jrasas

8 pav. Prieigos prie slaptazodziy zurnalo Sifravimo schema

Naudojama informacijos saugojimo ir Sifravimo duomeny bazéje schema leidZia uZtikrinti ne
tik tai, kad neturint reikalingy slaptaZodZiy nejmanoma prieiti prie vartotojo konfidencialios
informacijos, bet ir tai, kad potencialus piktavalis negali suZinoti apie tos informacijos pasiskirstyma.
Pavyzdziui, laikykime, kad piktavalis turi prieigq prie slaptaZodZiy saugyklos ir Zino vartotojo
identifikatoriy IU . Tai leidZia jam identifikuoti visg informacijq susijusia su vartotoju, taciau ji téra
rinkinys kriptografinés maiSos reikSmiy ir jas atitinkancios Sifruotos informacijos. Piktavalis negali
jvertinti koks yra Sios informacijos pasiskirstymas — kiek slaptaZzodZiy rinkiniy saugoma, kiek

skirtingy slaptazZodZiy yra Siuose rinkiniuose ir pan.

SlaptazodZiy tvarkyklés serveris naujo vartotojo sukiirimo metu j duomeny baze jkelia
atsitiktinj skaiciy rakto-reiksmés pory h(R)>e(R,R), kur R - kiekvienai porai sugeneruotas

skirtingas atsitiktinis skaiCius. Dél to potencialus piktavalis negali padaryti jokiy uZtikrinty prielaidy
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ne tik apie konkreCiam vartotojui priskirtinos saugomos informacijos pobudj, bet ir kiekj. Jeigu
piktavalis neZino vartotojo nustatymy slaptaZzodZio SS, jis negali uZtikrintai jvertinti net ar
vartotojos naudojasi slaptazodziy tvarkykle, ar duomeny bazéje saugomi tik atsitiktinés vartotojo

sukiirimo metu jkeltos rakto-reikSmés poros.

3.3. Isvados

* Realizuota antrame skyriuje apraSyta metoda jgyvendinanti slaptazodZiy tvarkyklé.

» Slaptazodziy tvarkyklés klientas jgyvendina vartotojo sgsaja, saugo autentifikavimo prie

serverio slaptaZzodj ir perduoda slaptaZodZius jy reikalaujancioms programoms

» Slaptazodziy tvarkyklés serveris saugo konfidencialiq su vartotojo slaptaZodZiais susijusigq
informacija, jai Sifruoti naudojamus raktus, vartotojo autentifikavimo informacija ir jai

Sifruoti naudojamus raktus.

* Neturint informacijai iSSifruoti reikalingy rakty, piktavaliui sudétinga jvertinti saugomos
informacijos kiekj ar pobidj: slaptaZodZiy rinkiniy, prieigos kody prie ju ar jiems

priklausanciy slaptazodziy skaiciy.
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4. SLAPTAZODZIU TVARKYKLES TYRIMAS

TreCiame skyriuje apZvelgéme konkrecias antrame skyriuje pasiilytos slaptazodziy tvarkyklés
modelio realizacijos detales. Siame skyriuje sukurta slaptaZodZiy tvarkyklé bus jvertinta dviem

parametrais:

» SlaptaZzodziy tvarkyklés atsparumas saugumo grésméms. [vardytos saugumo grésmes,
aktualios Siai slaptaZzodZiy tvarkyklés realizacijai, analitiniu metodu bus jvertintas tvarkyklés

atsparumas.

» SlaptaZzodziy tvarkyklés spartos jvertinimas. Bus atsakyta j klausima, kokios minimalios
spartos aparatinés jrangos reikalauja slaptaZzodZiy tvarkyklés serveris ir ar jmanoma jj naudoti

idiegtus j nebrangius kompiuteriukus, tokius kaip Raspberry Pi.

4.1. Slaptazodziy tvarkyklés atsparumo saugumo grésméms jvertinimas

Modeliuojant slaptaZzodzZiy tvarkyklés atsparuma saugumo grésméms laikome, kad piktavalis,
atakuojantis vartotojg, yra motyvuotas biitent Sio vartotojo slaptaZodziy tvarkykléje saugomos
informacijos iSgavimu. Piktavaliai, ieSkantys atsitiktiniy spragy, gebés pasinaudoti Zemiau apraSyty

grésmiy poaibiu. Pasirinktos Sias grésmes ir ju kombinacijas:

* Vartotojo fizinis stebéjimas. Piktavalis gali fiziSkai sekti vartotoja, arba stebéti ji vaizdo
kameromis ar kitais metodais. Laikome, kad piktavalis potencialiai gali pamatyti viska, kas

matoma vartotojo kompiuterio ekrane ir viska, kq vartotojas jveda klaviatiira.

* Slaptazodziy tvarkyklés kliento programinis stebéjimas. Piktavalis gali nepastebimai
jsilauZti j vartotojo kompiuterine jrangq, kurioje jis gali prieiti prie slaptaZzodZiy tvarkyklés
kliento ir nepastebimai stebéti vartotojo atliekamus veiksmus. Laikoma, kad piktavalis gauna

administratoriaus teises ir gali stebéti Siuos duomeny Saltinius:
* informacija, kuri yra jvedama klaviatiira

* informacija, kuri yra rodoma ekrane

kietojo disko turinys ir pokyciai jame
* interneto srauto turinys

* Fiziné prieiga prie slaptazodZiy tvarkyklés kliento. Sia grésme apibréZiame slaptaZodZiy

tvarkyklés kliento programinio stebéjimo grésmeés atveju piktavalio galimy atlikti veiksmy
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poaibj. Laikoma, kad piktavalis gali gauti pilng prieiga prie kompiuterio kietojo disko turinio

tam tikru laiko momentu.

* Fiziné prieiga prie vartotojo jrenginio naudojamo dviejy démeny autentifikavimui.
Laikome, kad piktavalis gali gauti pilng prieigq prie vartotojo mobiliojo telefono duomeny

laikmenos turinio, jskaitant dviejy démeny autentifikavimui naudojamo rakto.

» Slaptazodziy tvarkyklés serverio programinis stebéjimas. Piktavalis gali nepastebimai
jsilauZti j slaptaZzodZio tvarkyklés serveriui naudojamq kompiuterine jranga, kurioje jis gali
prieiti prie slaptazodZiy tvarkyklés serverio ir stebéti vartotojo atliekamus veiksmus.

Laikoma, kad piktavalis gauna administratoriaus teises ir gali stebéti Siuos duomeny Saltinius:
» kietojo disko turinys ir pokyciai jame
* interneto srauto turinys

+ Fiziné prieiga prie slaptazodziy tvarkyklés serverio. Sia grésme apibréZiame slaptazodziy
tvarkyklés serverio programinio stebéjimo grésmes atveju piktavalio galimy atlikti veiksmy
poaibj. Laikoma, kad piktavalis gali gauti pilng prieiga prie kompiuterio kietojo disko turinio

tam tikru laiko momentu.

4 lenteléje yra pateiktas pasirinkty gréesmiy sudétingumo piktavaliui jgyvendinti ir tikimybeés,

kad grésme bus bandoma pasinaudoti, jvertinimas. Nagrinéjame du atvejus:
* Piktavalis atsitiktinai gauna galimybe pasinaudoti grésme prieS atsitiktinj asmenj. Véliau
tyrime laikysime, kad Siuo atveju praktiSkai neegzistuoja tikimybé, kad piktavalis pasinaudos

keliomis grésmémis vienu metu.

* Atkaklus piktavalis siekia pasinaudoti grésme prieS konkrety asmenj. Véliau tyrime
laikysime, kad Siuo atveju egzistuoja nemaza tikimybé, kad piktavaliui pavyks pasinaudoti

keliomis grésmémis vienu metu.
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Grésme

Sudétingumas atsitiktiniam
piktavaliui, jvykio tikmybé

Sudétingumas atkakliam
piktavaliui, jvykio tikmybé

Vartotojo fizinis stebéjimas Zemas, Didelis,
Tikétina Mazai tikétina
Slaptazodziy tvarkyklés kliento Vidutinis, Vidutinis,
programinis stebéjimas Tikétina Tikétina
Fiziné prieiga prie slaptazodziy Didelis, Labai didelis,
tvarkyklés kliento Mazai tikétina Labai mazai tikétina
Fiziné prieiga prie vartotojo jrenginio Vidutinis, Didelis,
naudojamo dviejy démeny Tikétina Mazai tikétina
autentifikavimui
Slaptazodziy tvarkyklés serverio Labai didelis, Labai didelis,
programinis stebéjimas Mazai tikétina Mazai tikétina
Fiziné prieiga prie slaptazodziy Didelis, Labai didelis,

Labai mazai tikétina

Labai mazai tikétina

tvarkyklés serverio

4 lentelé: Keliamy grésmiy jgyvendinimo sudétingumas piktavaliams

Vartotojo fizinio stebéjimo grésme jgyvendinti ir atsitiktinai pamatyti vartotojo ekrane
informacija ar jo suvedamgq slaptazodj yra palyginti nesudétinga atsitiktiniam piktavaliui. Pakanka,
kad jis turéty prieiga prie kur nors vieSoje vietoje, kurioje Zmonés potencialiai naudojasi
kompiuteriais, esancios vaizdo kameros siunciamy duomeny. Kur kas didesnis sudétingumas Sia
grésme pasinaudoti atkakliam piktavaliui, kadangi autentifikavimo veiksmas yra palyginti nedaZnas
vartojant kompiuterj. Vadinasi, piktavalis turéty salyginai ilgq laika sekti vartotoja, kad pamatyty

bent viena j klaviatiira suvedama slaptaZodj.

Slaptazodziy tvarkyklés kliento programinio stebéjimo grésme jgyvendinti piktavaliui reikéty
kokiu nors biidu programiskai jsilauZti j vartotojo kompiuterine jrangg. UZsikrétimas virusais ir kita
kenkéjiSka programine jranga yra ganétinai daznas reiSkinys, o vartotojui uZtenka suklysti vieng
karta, todél laikome, kad Sia grésme yra atsitiktiniam piktavaliui yra vidutiniSkai sunku pasinaudoti.
PanaSi situacija ir atkaklaus piktavalio atveju: yra nemaZai Zinomy ataky, kurios gali biiti
igyvendinamos atkakliam piktavaliui btinant fiziSkai netoli vartotojo. PavyzdZiui, piktavalis galéty
bandyti jsilauZti j vartotojo WiFi tinkla arba bandyti apgauti vartotojo jranga, kad ji prisijungty prie
piktavalio kontroliuojamo WiFi tasko. Turint tiesiogine prieiga prie vartotojo interneto srauto galima

iSnaudoti kurj nors i$ galybés narSykliy, ju jskiepiy pazeidZiamumy ar kitokia spraga.

Fizinés prieigos prie slaptazodziy tvarkyklés kliento, serverio ar dviejy démeny
autentifikavimui naudojamo jrenginio, gavimo grésmés jgyvendinimui tiek atsitiktinis, tiek atkaklus

piktavalis turéty apvogti vartotoja. Tai yra palyginti rizikinga, kadangi tokiu atveju praktiSkai
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neegzistuoja tikimybé, jog vartotojas vagystés nepastebés, o nusikaltimo iSaiSkinimo tikimybé taip
pat gerokai didesné. Vienintelis skirtumas tarp Siy trijy grésmiy yra tas, kad dviejy démeny
autentifikavimas yra paprastai atliekamas telefonu, o jj vartotojas gali pamesti, kas padidina

atsitiktinio pasinaudojimo tikimybe.

SlaptaZodZiy tvarkyklés serverio programinio stebéjimo grésme jgyvendinti, piktavaliui reikéty
kokiu nors biidu programiskai jsilauZti i vartotojo valdomg slaptazodZziy tvarkyklés serverj. Tai turéty
biti itin sudétinga, kadangi tikétina, kad slaptazZodZiy tvarkyklés serveris bus vienintelis paslaugy
paketas paleistas konkreCiame serveryje, dél ko atakos pavirSius bus itin maZas ir menka klaidy ir

pasinaudojimo jomis tikimybé.

Matome, kad fiziné prieiga prie slaptaZodZiy tvarkyklés kliento visais atvejais yra sudétingesné
ir duoda maziau naudos, negu programinis kliento stebéjimas, todél tolesnéje analizéje nagrinésime

tik programinj slaptaZzodZiy tvarkyklés kliento stebéjima.
Nagrinédami potencialaus informacijos nuotekio i$ slaptazodziy tvarkyklés dydj turime visy
pirma atsiZvelgti | tai, kad jis yra apribotas slaptaZzodZziy tvarkyklés architekttros:
* Joks piktavalis negali automatiSkai jungtis prie slaptazodZiy tvarkyklés serverio, jeigu jis
nezino vartotojo ar kliento slaptazodzio.
* Joks piktavalis jokiais atvejais negali iSSifruoti jokios informacijos, esancios slaptaZodZiy
rinkinyje, kurio prieigos kodai jam néra Zinomi.
Nagrinéjame Siuos informacijos nutekéjimo atvejus:
» SlaptaZzodZiy, gauty iS slaptazodZiy tvarkyklés kliento vartotojo ar jo jrangos stebéjimo
periodu, nutekéjimas
» SlaptaZzodZiy rinkiniy, identifikuojamy daugkartiniais prieigos kodais, panaudotais vartotojo

ar jo jrangos stebéjimo periodu, nutekéjimas, jeigu prieiga prie tvarkyklés neapsaugota dviejy

démeny autentifikavimu.

» Slaptazodziy rinkiniy, identifikuojamy vienkartiniais prieigos kodais, panaudotais vartotojo
ar jo jrangos stebéjimo periodu, nutekéjimas, jeigu prieiga prie tvarkyklés neapsaugota dviejy

démeny autentifikavimu.

* Slaptazodziy rinkiniy, identifikuojamy daugkartiniais prieigos kodais, panaudotais vartotojo
ar jo jrangos stebéjimo periodu, nutekéjimas, jeigu prieiga prie tvarkyklés apsaugota dviejy

démeny autentifikavimu.
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» SlaptaZzodZiy rinkiniy, identifikuojamy vienkartiniais prieigos kodais, panaudotais vartotojo
ar jo jrangos stebéjimo periodu, nutekéjimas, jeigu prieiga prie tvarkyklés apsaugota dviejy

démeny autentifikavimu.

Teorinio informacijos nuotekio iS slaptaZzodZiy tvarkyklés nagrinéjimo rezultatai pateikiami 5
lenteléje. Joje yra pateiktas saraSas grésmiy kombinacijy, pasinaudojimg kuriomis modeliuojame ir

kokios informacijos nutekéjimg jos salygoja. Rezultatus galima interpretuoti taip:

* Norint nutekinti bet kokia informacijq iS slaptazodziy tvarkyklés, biitina programiné prieiga

prie slaptaZzodZiy tvarkyklés kliento arba serverio.
* Vartotojo fizinis sekimas jokiais atvejais neatneSa naudos.

* Vienkartiniy prieigos kody naudojimas leidZia apsisaugoti nuo viso slaptaZodZiy rinkinio
nutekinimo, jeigu piktavalis neturi programinés prieigos prie serverio.

* Dviejy démeny autentifikavimas padeda apriboti informacijos nuotekj, jeigu piktavalis neturi
prieigos prie slaptaZodZiy tvarkyklés serverio.

» SlaptaZzodZiy suskirstymas j slaptaZzodZiy rinkinius leidZia visiSkai apsaugoti slaptaZodZiy
rinkinius, kuriy prieigos kodai néra Zinomi piktavaliui.

* Palygine su egzistuojanciomis slaptaZzodziy tvarkyklémis apraSytomis 1.3 skyrelyje, galime

teigti, kad darbe sukurtas sprendimas yra saugesnis tuo, kad leidZia naudotis dviejy démeny

autentifikavimu ir suskirstyti slaptaZodZius i slaptaZodZiy rinkinius.

Atakos Nutekanti informacija
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5 lentelé: Konkreciy ataky pries slaptazodZziy tvarkykle nutekinama informacija
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4.2. Slaptazodziy tvarkyklés spartos jvertinimas

SlaptaZodZiy tvarkyklés sparta tyrime buvo nagrinéjama pagal Siuos parametrus:

* Atskiry veiksmy trukmé priklausomai nuo naudojamy kriptografiniy funkcijy slaptazodziy

iSvedimui ir pakartojimy parametry joms.

* Atskiry veiksmy trukmé simuliuojant didelés delsos (angl. latency) kanalg tarp slaptaZzodZiy

tvarkyklés kliento ir serverio.

Tyrimui naudojamos kompiuterinés ir programinés jrangos parametrai pateikti 6 lenteléje.

Nesiojamasis kompiuteris MacBook Pro

Procesorius Intel Core i7, 2.5GHz, 4 branduoliai, 8 gijos

Atmintis 16 GB DDR3 1600 MHz

Kietasis diskas 500GB Apple SSD

Grafikos procesorius AMD Radeon R9 M370X 2GB ir Intel Iris Pro 1.5GB
Tinklo ploksté AirPort Extreme ir Apple Thunderbold-Ethernet adapteris
Operaciné sistema macOS Sierra

Testavimo platforma Odreid XU4

Procesorius Exynos5422 aStuoniy branduoliy procesorius —
4x Cortex A7 1.4GHz, 4x Cortex A15 2GHz

Atmintis 2GB LPDDR3 933 MHz

Kietasis diskas Sandisk Ultra 16GB microSDHC kortelé 80MB/s

Grafikos procesorius ARM Mali-T628 MP6 600MHz

Tinklo ploksté Realtek RTL8153 USB3-Ethernet kontroleris

Operaciné sistema Ubuntu 16.04 armhf

Testavimo platforma Odroid C2

Procesorius Amlogic S905 keturiy branduoliy procesorius —
4x Cortex A53 2.0GHz

Atmintis 2GB DDR3 912 MHz

Kietasis diskas Sandisk Ultra 16GB microSDHC kortelé 80MB/s

Grafikos procesorius ARM Mali-450 MP3 750MHz

Tinklo ploksté Integruotas Gbit Ethernet kontroleris

Operaciné sistema Ubuntu 16.04 arm64

6 lentelé: Tyrime naudotos aparatinés ir programinés jrangos aprasas

Didelés tinklo delsos simuliavimui buvo naudojamas “Network Link Conditioner” jrankis,
platinamas kartu su macOS Sierra operacine sistema. Visy tyrimy metu visy branduoliy Odroid XU4

ir Odroid C2 testavimo platformose taktiniai daZniai buvo nustatyti | 1.3GHz, o Cortex A15
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branduoliai Odroid XU4 testavimo platformoje buvo iSjungti.

9 paveiksle pavaizduota pagrindinio slaptazodZio tarpinés reikSmés V (Zr. 2.7 skyriy)
skai¢iavimo trukmé naudojant PBKDF2-HMAC-SHA256 slaptazodZiy generavimo funkcijq
priklausomai nuo jos iteracijy parametro c . Jeigu laikome, kad vartotojui priimtina 10 sekundZiy
palaukti pirmq karta konfigiiruojant pagrindinj slaptaZodj, tinkama ¢ reikSmé yra apie 1 milijonas
iteracijuy.
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=== Qdroid C2
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Iteracijy skaiius

NS
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9 pav. Slaptazodzio tarpinés reikSmés generavimo trukmé naudojant PBKDF2-HMAC-SHA256

generavimo funkcijg

10 paveiksle pavaizduota pagrindinio slaptaZzodZio tarpinés reikSmés V skaiCiavimo trukmé
naudojant scrypt slaptaZodZiy generavimo funkcijq priklausomai nuo jos iteracijy parametro c .
Jeigu laikome, kad vartotojui priimtina 10 sekundZiy palaukti pirma karta konfigiiruojant pagrindinj
slaptaZodj, tinkama ¢ reikSmé yra apie 2 milijonai iteracijy.

11 paveiksle yra pavaizduota paskyros slaptaZzodZio generavimo i$ pagrindinio slaptaZodZio
trukmé naudojant PBKDF2-HMAC-SHA256 slaptazodZiy generavimo funkcija priklausomai nuo jos
iteracijy parametro c¢. Matome, kad net ir esant maZam iteracijy parametrui ¢, Odroid XU4
kompiuteriukas uZtrunka apie 140ms, Odroid C2 — 100ms, o MacBook Pro — 10ms. Tikétina, kad
tiek daug laiko uZtrunka todél, kad slaptazZodziy tvarkyklé kiekvienam slaptaZodZio generavimo
veiksmui uZpildo Zurnalo jrasq ir laukia, kol duomeny saugojimo jrenginys, Siuo atveju, MicroSD

kortelé, patvirtins jrasa.
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10 pav. Slaptazodzio tarpinés reikSmés generavimo trukmé naudojant scrypt generavimo funkcija
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Iteracijy skaiCius
11 pav. Paskyros slaptazodzio generavimo trukmé naudojant PBKDF2-HMAC-SHA256 generavimo
funkcija
12 paveiksle pavaizduota paskyros slaptaZzodZio generavimo i$ pagrindinio slaptaZzodZio trukmé
naudojant scrypt slaptaZzodZiy generavimo funkcijq priklausomai nuo jos iteracijy parametro c .
Matome, kad esant maZam iteracijy parametrui ¢, operacijos trukmé atitinka PBKDF2-HMAC-

SHAZ256 slaptazodZiy generavimo funkcijos atvejj.
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Iteracijy skaicius

12 pav. Paskyros slaptazodzio generavimo trukmé naudojant scrypt generavimo funkcija

13 paveiksle pavaizduota iSsaugoto paskyros slaptazodZio gavimo iS slaptaZzodziy tvarkykleés

operacijos trukmé priklausomai nuo slaptazodziy tvarkykléje jau saugomy slaptazodziy skaiciaus.

Matome, kad operacijos trukmé nepriklauso nuo slaptaZzodZiy skaiciaus nagrinétame intervale — iki

65 tiikstanciy slaptazodZziy.
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SlaptazodZziy skai€ius

13 pav. I$saugoto slaptazodzio gavimo operacijos trukmé priklausomai nuo duomeny bazés dydzio

14 paveiksle pavaizduota iSsaugoto paskyros slaptaZzodZio gavimo i slaptazZodziy tvarkyklés

operacijos trukmeé priklausomai nuo tinklo delsos. RySys tarp slaptazodZiy tvarkyklés kliento ir

serverio jgyvendinamas HTTPS protokolu.
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14 pav. Slaptazodzio gavimo trukmé priklausomai nuo tinklo delsos
15 paveiksle pavaizduota slaptaZzodZio generavimo iS pagrindinio slaptaZodZio operacijos
trukmeé priklausomai nuo tinklo delsos. RySys tarp slaptaZzodZiy tvarkyklés kliento ir serverio

igyvendinamas HTTPS protokolu.
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Rysio delsa, ms
15 pav. Slaptazodzio generavimo trukmé priklausomai nuo tinklo delsos
Analizuodami gautus duomenis, matome, kad turimos testavimo platformos slaptazodZio
grazinimo veiksma atlieka 100-200ms nepriklausomai nuo slaptazodziy rinkinio tipo. Nors Si trukmé
yra keliasdeSimt karty didesné, nei tiriamo neSiojamojo kompiuterio, didZioji dalis vartotojo puséje
matomos veiksmo trukmés susidaro dél tinklo delsos, jei ji yra bent 20ms. Matome, kad scrypt

algoritmas yra labiau tinkamas pagrindinio slaptaZodZio tarpinés reikSmés V skaiCiavimui, kadangi
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Sios operacijos greiCio skirtumas tarp testiniy platformy ir neSiojamojo kompiuterio yra palyginti
mazas — tik 2-4 kartai, o patj algoritma sunku jgyvendinti naudojant grafikos ar programuojamos
logikos procesoriu. Tinkamas iteracijy parametro c, atsizvelgus j tiksline kompiuterine jranga, dydis
turéty bati 2 mln. Tuo tarpu galutinio paskyros slaptaZodZio iSvedimui yra labiau tinkamas PBKDF2-
HMAC-SHA256, kadangi Si operacija yra paprastesné, o pilnam slaptaZzodZio iSvedimui reikalingi
pajégumai vis tiek daugiausia sunaudojami V skaiCiuoti. Matome, jog net pasirinkus didelj tinklo
delsos dydi, slaptazodZio gavimo veiksma slaptazZodziy tvarkyklé vis tiek atlieka greiciau, nei per 2

sekundes.

4.3. Rezultaty apibendrinimas

Apibendrinant tyrimo dalies rezultatus, galima padaryti Sias iSvadas:

e Sukurta slaptazodZiy tvarkyklé dél prieigos kody naudojimo kai kuriais aspektais yra
saugesné, nei esami sprendimai. Be prieigos kody nejmanoma prieiti prie jais apsaugoty

slaptaZodZiy.

» Slaptazodziy tvarkykle jdiegus | Raspberry-Pi klasés kompiuterine technikq, operacijoms
atlikti reikalingas laikas néra per didelis, kad atbaidyty vartotojq: slaptaZzodZio gavimo
veiksmas yra jvykdomas greiCiau, nei per 200ms, o didesnés, nei 20ms delsos tinkle

dominuos pastarojo sukeltas uzdelsimas.

* SlaptazodZio tarpinés reikSmés V skaiCiavimui geriausias scrypt algoritmas su iteracijy
parametro c¢ reikSme lygia 2*° (apie 2 mln.).

» SlaptaZzodZiy tvarkyklé gali jgyvendinti slaptaZzodZiy sinchronizacija nenaudojant treCiyjy
Saliy paslaugy. Jos kodas yra platinamas pagal atviro kodo licenzijg, todél, skirtingai nuo
egzistuojanCiy slaptazodziy tvarkykliy, bet kuris asmuo gali audituoti visus tvarkyklés

aspektus.
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5. ISVADOS

10.

11.

SlaptazodzZiai yra universalus autentifikavimo metodaus, naudojamas didZiojoje dalyje

interneto svetainiy dél savo patogumo, paprastumo ir mazy jdiegimo sanaudy.

Norint naudoti slaptaZzodZius atsiZvelgiant | saugumo rekomendacijas, jie yra itin nepatogis

vartotojui. Sj triikiima galima i$spresti naudojant slaptazodziy tvarkykles.

Sukurtas hibridinis slaptaZzodZiy tvarkymo metodas, kuris leidZia didZigja dalj slaptaZodZiy
generuoti Si pagrindinio slaptaZodZio, o likusius iSsaugoti slaptaZodZiy duomeny bazéje.

Metodas paremtas kliento-serverio architekttra.

SlaptaZodZiai yra suskirstomi j rinkinius, prieiga prie kuriy yra ribojama naudojant papildomag
autentifikavimo priemone: prieigos kodus. Piktavalis negali prieiti prie rinkiniy, kuriy

prieigos kody neZino.

Slaptazodziy saugykla yra Sifruojama taip, kad tam tikrai informacijai Sifruoti yra reikalinga

ta pati informacija, kaip ir autentifikavimui prie slaptazodziy tvarkyklés serverio.

Neturint informacijai iSSifruoti reikalingy slaptazodziy, piktavaliui sudétinga jvertinti
saugomos informacijos kiekj ar pobiidj: slaptazodZziy rinkiniy, prieigos kody prie jy ar jiems

priklausanciy slaptaZodZiy skaiciy.

SlaptaZodZiy generuoti yra naudojamas algoritmas, atsparus bandymams atspéti pagrindinj

slaptaZodj net jeigu piktavalis turi didelius skai¢iavimo resursus.

Informacijos kiekis, kurj vartotojui reikia prisiminti yra palyginti nedidelis. Prieigos kodai yra

vienintelé infromacija, kuri yra ir sunki prisiminti ir daZnai naudojama.

Slaptazodziy tvarkykle jdiegus j Raspberry-Pi klasés kompiuterine technika, operacijoms
atlikti reikalingas laikas néra per didelis, kad atbaidyty vartotoja: slaptaZodZio gavimo
veiksmas yra jvykdomas grei¢iau, nei per 200ms, o didesnés, nei 20ms delsos tinkle
dominuoja pastarojo sukeltas uZdelsimas. Ilgiausia potenciali operacijos trukmé yra apie 2

sekundes.

SlaptaZodZio tarpinés reikSmés V skaiCiavimui geriausias scrypt algoritmas su iteracijy
parametro ¢ reikSme lygia 2%° (apie 2 mln.).
Sukurta slaptaZzodZiy tvarkyklé deél prieigos kody naudojimo kai kuriais aspektais yra

saugesné, nei esami sprendimai. Be prieigos kody nejmanoma prieiti prie jais apsaugoty
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slaptazodZiy, kartu palaikomas dviejy démeny autentifikavimas. SlaptazodZiy sinchronizacija
gali buti jgyvendinama nenaudojant treCiyjy Saliy paslaugy. Bet kuris asmuo gali audituoti

visus tvarkykleés aspektus.
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