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Kaunas

Patvirtinu, kad mano Algio Kulbadiausko baigiamasis projektas tema ,,Apsauga nuo slapta
daromy garso ir vaizdo jraSy Android iSmaniuosiuose telefonuose* yra paraSytas visi$kai savarankiskai,
o visi pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saziningai. Siame darbe nei viena dalis
néra plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, visos Kity Saltiniy tiesioginés ir
netiesioginés citatos nurodytos literatiiros nuorodose. Istatymy nenumatyty piniginiy sumy uz §j darbg
niekam nesu mokeéjes.

AS suprantu, kad iSaiskéjus nesaziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.

(vardg ir pavarde jrasyti ranka) (parasas)
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1. SANTRAUKA

Visuomené sparciai artéja prie ribos, kada gyvenimas be technologijy yra sunkiai
jsivaizduojamas — jos naudojamos beveik kiekviename Siuolaikinio Zmogaus Zingsnyje. Jei anksCiau
technologijos, pavyzdziui, kompiuteris, buvo naudojamas tam skirtoje patalpoje ar bent prie darbo
stalo, Siandien dauguma planetos gyventojy technologijas — iSmanuyjj telefong — turi visada su savimi.
Cia kyla vis didesné grésmé Zmogaus privatumui: daugéjant imaniujy telefony, atsirado ir daugiau
programisiy, kurie geba jsilauzti j $iuos jrenginius ir geba pasiziaréti, kg zmogus veikia, ar geba
pasiklausyti pokalbiy telefono savininkui apie tai nezinant. Antivirusiniy programy kuré¢jai turi
sudaryta neoficialiy privaciy organizacijy sarasa, kuris siekia Simtus jvairaus pobtidzio virusy kiiréjy,
kurie bando pasipelnyti vykdydami nelegalig veiklg. ,,Kaspersky* - antivirusiniy programy kiiréjai —
pateikia statistika, jog jie aptikto daugiau nei 427 programéliy, kurios veiké kaip virusai ir buvo
atsiysti i§ oficialiy programy platintojy svetainiy. Apsisaugoti nuo tokiy virusy, ypa¢ informatikos
Ziniy neturin¢iam zmogui yra beveik nejmanoma, todél atsiranda poreikis turéti pagalbines
priemones, kurios padéty apsaugoti telefono savininko privatuma.

Remiantis [25] saltinio duomenimis, apie 27% visy Android iSmaniyjy telefony virusy sudaro
Trojos arkliai, kurie gali perimti pagrindines telefono funkcijas. O didzioji dalis susideda i§
,malware® ir ,,rat" tipo virusy, kurie yra ne tokie pavojingi, taciau rizika privatumui Vvis tiek islieka.
Visi §ie trys tipai virusy veikia skirtingu principus, tac¢iau jie visi sukelia informacijos nutekéjimo
grésme. Galime jsivaizduoti scenarijy, kada auksto rango politiko arba verslininko yra klausomasi
nuotoliniu biidu jam apie tai nieko nezinant, valstybes lygio paslaptys arba privataus verslo sandoriai
bei sprendimai gali buiti iSgirsti treciy Saliy - tai gali nuvesti iki jmonés bankroto. O kameros
jungimas gali iSduoti jslaptinty arba privaciy dokumenty turinj. Dokumenty turinys kartais gali biti
svarbesnis uz iSgirsta pokalbj, todél apsauga nuo neautorizuoto vaizdo jraSinéjimo yra labai aktuali.

Rinkoje yra sukurti keli sprendimai slapta daromy jrasy Android iSmaniuosiuose telefonuose
prevencijai, taciau jie vartotojui yra nepatogiis. Pavyzdziui, norint atsiliepti i gaunama skambutj,
vartotojas pirmiausia atsidaryti programele ir i§jungti garso blokavimg. Pabaigus pokalbj, vél rankiniu
biidu jjungti garso blokavima. AnalogiSkas nepatogumas yra apsisaugant nuo slapta daromo vaizdo
jraso. Sio darbo tikslas yra atlikti detalig situacijos analize ir pasiiilyti sprendima, kuris neturéty
nurodyty trikumy.

Pirmoje darbo dalyje yra aptariama, kokie virusai yra sukurti ir kokig rizikg jie kelia
vartotojui. Virusai gali biiti parsisiunciami pacio telefono savininko arba priverstinai atsiun¢iami ir
jdiegiami i3 trediy asmeny. Siame darbe koncentruojamasi j apsauga nuo pladiausiai paplitusiy Trojos
arkliy ir ,,Rat* (angl. ziurke) tipo virusy.

Antroje darbo dalyje yra atlickama analizé, tiriant koks budas yra efektyviausias kameros ir
mikrofono blokavimui. Analizuojamos Android infrastruktiirinés bibliotekos biitinos atlikti
pagrindinéms funkcijoms. Taip pat nagrinéjamas procesy iSrinkimo metodas, padedantis i§jungti
blokavimus bet kuriai programai, kuri buvo jtraukta j neblokuojamy programy sarasg.

Trecioje darbo dalyje atliekamas realios situacijos tyrimas bandant tiesiogiai jsibrauti j
telefona, jdiegus kenkéjiska plétinj, kurio pagalba galima prisijungti j viruso sukurtg serverj. Tyrimui
buvo pasirinkti trys populiariausi Trojos arklio tipo virusai, tarp kuriy buvo mokami ir laisvai visiems
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prieinamo atviro programinio kodo. Bandymai buvo atlikti su ,,DroidJack®, ,,SpyNote* ir ,,DroidRat"
Trojos arkliais. Kiekvienu atveju vaizdo ir garso blokavimas buvo sékmingas, taciau virusai atlikti
garso ir vaizdo jraSo nesugeb¢jo.

Kulbaciauskas, A. Research On Methods Of Application Level lot Objects Identification:
Master*s thesis in ,,Protection from secretly made audio and video recordings in Android
smartphones* / supervisor assoc. prof. Dr Jonas Ceponis. The Faculty of Informatics, Kaunas
University of Technology.

Research area and field: Android audio and video security.

Key words:

Kaunas, 2017. XX p.

2. SUMMARY

Society quickly goes to the edge where life without technology is unimaginable. Also, devices
are getting smaller and smaller while security threat is growing because almost every person owns a
smartphone and they might be under surveillances that uses their personal all the time possibly even
without knowing that. Antivirus companies collect statistics of the unofficial companies which codes
various types of malware viruses specifically for Android phones and there are hundreds of them.
According to Kaspersky antivirus designer there were 427 apps which were detected as viruses and
they were sent from official Google Play site. It is hard to protect ourselves from virus attacks
without any knowledge of IT, so additional programs come in handy to do it for us.

Almost 25% of all detected Android smartphone viruses are Trojan horse type viruses, which
can take over critical phone functions. Another part of viruses are malware and rat type viruses which
are less dangerous but they still are considered as a threat. We can imagine an example when high
rank politician or businessman are exposed to video and audio surveillance by third party persons
using their phones, which in turn could cause national security threat exposure or may be the cause of
business bankrupt under that circumstances. Camera surveillance can lead to national security leak of
classified documents and this can be even more dangerous than just listening for conversations,
therefore, securing video camera is more important than microphone.

Blocking camera and microphone also brings a lot of inconvenience for the user. For example,
when he or she receives a phone call, the person would need to disable any mic blocking before
answering the call, same with camera. It brings a lot of inconvenience when first thing needs to be
done before taking a picture is disabling camera blocking, so workarounds are made to bypass this
issue in this paper.



In the first part of the work the overview of the available viruses and the risk they expose is
provided. Viruses can be downloaded by the users or by exposing security gaps of the phone. To
make a protection from the viruses which uses Android design flaws is extremely hard, so we will
focus to secure Android smartphones from viruses such as Trojan horse, malware, and rat type viruses
which are most popular.

Second part of the work is analysis of best way to block microphone and camera. Analysis of
Android infrastructure design to choose best method for camera and audio blocking. Selecting best
method of how to exclude particular applications from the blocking list.

In third part, real situations will be tested by exploiting phone with viruses and testing how
newly created prototype application will block audio and video input. For testing purposes three type
of trojan horse viruses were choses to see if they can be blocked. Testing were made using the most
popular and free to use viruses named ,,DroidJack®, ,,SpyNote* and ,,DroidRat*. Testing was
successful and all three trojan horse viruses were unable get any response from the camera or
microphone.
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5. TERMINU IR SANTRUMPU ZODYNAS

PID - Proceso identifikavimo numeris (angl. Process identification numer).

API - programos s3saja (angl. Application program interface).

SD — ISorin¢ kietoji laikmena (angl. Solid drive).

JNI — Java vietiné sgsaja (angl. Java Native Interface)

HAL — Aparatinés jrangos apibendrintas lygis (angl. Hardware Abstraction Layer).
OSS — Atvira garso sistema (angl. Open Sound System).

ALSA -Pazangi Linux garso architektara (angl. Advanced Linux Sound Architecture).
IPC — Tarp procesorinis bendravimas (angl. interprocessor communication)

LRU — Maziausia paskutiné panauda (angl. least recently used).

RAM — Atsitiktinai pasiekiama atmintis (angl. Random access memmory).

IMSI — Tarptautinis mobilaus abonento identifikatorius (angl.  International Mobile Subscriber
Identity).
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6. IVADAS

Magistro baigiamajame darbe ,,Apsauga nuo slapta daromy garso ir vaizdo jrasy Android
iSmaniuosiuose telefonuose* sitilomi ir tiriami apsaugos metodai, padésiantys apsaugoti zmogaus
privatumg blokuojant vartotojo ir iSoriniy programy prieiga prie kameros ir mikrofono. Nagrinéjama
kameros ir mikrofono blokavimo metodai, nes tai yra paprasciau ir saugiau, nei bandyti skenuoti
visas jdiegtas programas telefone ir ieskoti jose zalingo kodo. Siekiant sukurti metoda, padésiantj
iSsaugoti telefono savininko privatuma, darbe nagrin¢jami praktikoje naudojami btidai, kurie
efektyviai padéty uzdrausti prieigg prie kameros ir mikrofono, nes apsaugos metodas atimti galimybe
atlikti zalingus veiksmus yra saugesn¢ ir patikimesné, nei bandymas surasti, kuri telefone jdiegta
programa yra zZalinga ir kelia pavojy privatumui. Atliekant §j darbg buvo sukurtas prototipas ir
iSbandytas jo veikimas su virtualiomis ir fizinémis masSinomis, kas leisty jsitikinti, jog sukurtas
prototipas veikia. Pritaikant Android operacinés sistemos jau paruostas bibliotekas ir vadovaujantis
Android pagalbine projektuotojo duomeny baze (angl. Android Knowlege Center) yra atliekamas
tyrimas pasirenkant efektyviausig metoda, kuris bereikalingai nenaudoty telefono resursy, taip
neblogindamas vartotojo patirties naudojantis telefonu, biity patikimas ir sunkiai apeinamas perrasant
programinj kodg ir perskai¢ius programos paketa, naudojantis atvirkstiniu programavimo metodu
(angl. Reverse enginering), kad biity labai sunku sukurti programa, kuri sugebéty apeiti visas sukurtas
apsaugas.

Bandymo dalyje yra aprasomi keli metodai ir atlieckamas tyrimas iSrinkti tinkamiausiam
metodui. Pirmuoju metodu yra nagrinéjamas biidas, kada bandoma sustabdyti kamera bandant
stabdyti procesus renkantis pagal jy PID (angl. process identification) numerj. Sio bido privalumai
yra tai, kad tai leidzia sustabdyti programos kreipimasi j kameros ir mikrofono jraS§ymo API, taciau §j
metodg lengva apeiti perrasius Android OS naudojamg API jdiegiant jj j pacios programos paketa,
tokiu budu programa nebesikreipia | specialias 1§ anksto paraSytas bibliotekas taip nesuzadindama
API s3sajos panaudojimo trigerio, §j metoda naudoja antivirusinés programos [24]. Kitas metodas
yra skenuoti programas ir 1eSkoti zalingo kodo jose. Ne visada atsiysta programa i§ oficialios
parduotuvés bus saugi, nes galima atsisiysti tik dali programos, o likusig jos dalj atsiunciant 1§
treciyjy Saliy serveriy su Zalingu kodu, tokiu biidu yra apeinama pirminé apsauga, kada bendrove
,Google* patikrina programos patikimuma prie$ dedant ja ,,Google Play* parduotuve leisdama ja
visiems atsisiysti. Taip i8 treCiyjy Saliy atnaujinta programa praeina nepatikrinta ir aptikti tokios
programos veiksmus yra labai sunku ir ne visada patikima. Metodas, kuris bus i§samiai apraSomas
darbe, tai tiesioginis kameros blokavimas naudojant administratoriaus sisteminj vartotojg iSkvieciant
»setCameraDisabled()* metoda, kuris yra integruotas j pacia ,,Media“ klase. Garsas tokios klasés
neturi, taiau garsui sustabdyti bus naudojama kita klase, ,,UserRestriction®, kuri uzdeda vartotojui
draudimg taip neleisdama jam atlikti tam tikry veiksmy be sisteminio vartotojo sutikimo, kuris jgalino
draudimg.

6.1. Darbo problematika ir aktualumas

Taip sparciai tobuléjant technologijoms ir maz¢jant kompiuteriy dydziui Zzmonés juos pradeda
nesiotis kartu su savimi, kas stipriai padidina privatumo pazeidimo rizika. Nuo to gali nukentéti ne tik
civiliai, bet ir valstybés tarnautojai, kurie saugo valstybés lygio saugumo paslaptis. Remiantis
,Kaspersky* atliktais tyrimais [25] nustatyta, jog 2016 metais buvo aptikta per 427 programéliy,
kurios veiké kaip virusai, o 2015 buvo aptikta per 245. Tai parodo, jog 2016 metais su Android
susijusiy praneSimy apie virusus padidéjo beveik 25 procentais, prognozuojama jog 2017 m. Sis
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skaicius gali padidéti iki 35 procenty. Vaizdu ir garsu yra perduodama daugiau informacijos nei vien
tik 1§ elektroniniy dokumenty, todél apsauga nuo jy yra labai aktuali. Nesugebéjus apsaugoti verslo
nuo treciyjy Saliy atlieckamo konferencijy pokalbiy, nutarimy, verslo pasiiilymy jrasin¢jimo, gali
imon¢ Zlugti.

6.2. Darbo tikslas ir uzdaviniai

Darbo tikslas: pasitlyti ir istirti galimus metodus bandant apsaugoti telefong nuo nuotolinio
kameros ar mikrofono jjungimo be savininko zinios, pasirinkus priimtiniausig buidg, kuris nesunkinty
telefono savininko patirties juo naudojantis ir bereikalingai neapkrauty telefono resursy, taip
paprastindamas telefono veikimo spartg ir sutrumpindamas baterijos tarnavimo laikg. IStestuoti
programos veikimg skirtinguose jrenginiuose (fiziniuose arba virtualiuose), pamatuoti jos resursy
sunaudojima, iStestuoji, ar ji atlieka pagrindines savo funkcijas.

6.3. Darbo struktiira

Sis dokumentas sudarytas i§ keturiy pagrindiniy skyriy:

— i$sami problemos analizé su pavyzdziais
— rinkoje esanc¢iy analogy tyrimas ir analize
— pasirinkto metodo jgyvendinimas

— bandymo rezultatai

7. BUDAI SLAPTA DARYTI GARSO IR VAIZDO JRASUS

Remiantis [24], [25], [26] Saltiniy duomenimis 86 % visy kenkejisky programy ir
kompiuteriniy virusy yra platinama juos uzmaskavus tarp populiariy, gerg funkcionalumg turinciy ar
net geros reputacijos programy. Pavyzdziui, QR kodui skaityti skirtos programos, kurioms reikalinga
prieiga prie kameros, kad galéty nuskaityti QR koda ir ji atpazinti, tac¢iau tokio tipo programeélés yra
uzmaskuojamos kaip piktavaliSkos programos, skirtos sekti ar Snipinéti.

Android operacinés sistemos problemos néra i§sprendziamos su antivirusiniémis programomis,
nors ir visi antivirusiniy programy kiiréjai tvirtina, kad jy programa gali padéti apsaugoti jy telefonus,
bet didziausia problema ta, kad dauguma Android jrenginiy negauna saugumo spragy pataisymy, o
tai piktavaliams padeda ilgg laikg naudotis rastais operacinés sistemos tritkumais [1].

Android programos yra paleidziamos ,,sméliadézés (angl. sandbox) aplinkoje, tokiu bidu ji
yra izoliuota nuo sistemos ir nuo bendros Android operacinés sistemos resursy, nebent leidimai yra
suteikti pacio naudotojo, kuris instaliavo programa. Labiausiai pazeidziamos yra 4.4 , Kitkat* ir
senesnés versijos Android operacinés sistemos. Kaip matyti 1 pav., 5.0 ir zemesnés ,,Lollipop*
versijos naudotojy yra daugiau negu 50 procenty. Senesni jrenginiai, naudojantys Android kaip
operacing sistema, yra labai pazeidziami, nes turi daugiau pazeidziamumy nei naujesni modeliai,
i8leidZiami su naujesnémis operacinés sistemos versijomis, nors ir yra Zinoma, kad senesnés kartos
telefonai yra labiau pazeidZiami, nes jiems néra siun¢iama jokiy naujinimy, nes naujinimai yra
idiegiami su nauja Android versija, kuri paprastai yra palaikoma tik naujausiy iSmaniyjy telefony,

12



todel apsisaugoti senesnj telefong nuo kibernetiniy ataky yra pacio savininko ripestis. Prie§ jdiegiant
programg i$ oficialios ,,Google Playstore* parduotuvés isSoka pranesimas apie programai reikalingas
teises ] telefong, kad galéty naudotis tam tikromis aparatinémis jrangos dalimis, bet vartotojas daznai
nesusimasto, kad kai kuriy specifiniy leidimy tai programai nereikia, tuo pasinaudoje treciyjy Saliy
Zzmonés | jas jraso zalingg koda. Dazniausiai populiarigsias programas, zaidimus arba Kitokio turinio
pagalbines programas nusipirke arba nelegaliai jdéje jskiepi programisiai, privercia telefono
savininkg atsisiysti naujinimus ] telefong jam nepastebéjus, tokiu biidu vartotojas gauna ir kenkéjiskus
pakeitimus. Telefono savininkas turéty pats pasirlipinti savo telefono saugumu. Idiegiant zaidima ar
kokig kita programa vartotojas turi patikrinti ir jsitikinti, ar leidimai, kuriy praso suteikti ta programa,
tikrai yra reikalingi jai veikti. Tokios privilegijos, kaip jjungti vibratoriy arba jrasyti duomenis |
iSoring atmintj, yra reikalingos, taciau jai grei€iausiai nereikia prieigos prie SMS, kontakty saraSo,
kameros arba mikrofono. Telefono savininkas turéty atkreipti démesj jeigu programa, kurig norima
idiegti, praSo $iy privilegijy suteikimo: kameros, mikrofono, garso padidinimo ar sumazinimo
galimybés, taip pat leidima sustabdyti telefona nuo uZmigimo. Sios keturios privilegijy rasys yra
pacios populiariausios, nes Java klasés Android operacinés sistemos yra suprogramuotos taip, kad
darant fotografija yra skleidziamas garsas, tam, kad biity praneSama apie bandyma pasinaudoti
kamera, o garso nutildymas §ig funkcijg i§jungia. Google korporacija sukiiré programa, kuri nuolat
tikrina telefone vykstancius procesus ir ziiiri, ar programos nebando daryti zalingy veiksmy, $is
iSmaniyjy telefony programy tikrinimo metodas yra prieinamas nuo 2.3 Android versijos. Ta¢iau
pavojus slypi ne tik i$ programinés puses, bet ir nuo skyliy, palikty pacioje Android operacinéje
sistemoje jos kiirimo metu. Siuos trikumus i$naudojes piktavalis dazniausiai gauna teise naudoti
pagrindines ,,root* vartotojo teises telefone, tai jam leidzia prieiti prie bet kurio leidimo be vartotojo
sutikimo. Visos iSorinés programos kreipiasi j ,,manifest* leidimus. Vienas i$ sprendimo budy, tai
sekti, kada yra duota prieiga i specifinius leidimus, tai uzfiksavus galima sustabdyti nesankcionuotus
veiksmus.

22 8

Froyo 0.1%
2.33-  Gingerbread 10 | 1.2% Marshmallow

237

4.0.3- Ice Cream 15 1.2%
4.04 Sandwich

Lollipop—

4.1.x Jelly Bean 16 4.5%
Nougat
4.2x 17 6.4% —— A\ o
|- FrOy0
43 18 1.9% ¥\ Gingerbread
‘ Jce Cream Sandwich
44 KitKat 19 | 24.0% ’
50 Lollipop 21 | 10.8% J'—— Jelly Bean
5.1 22 23.2%
6.0 Marshmallow = 23 26.3%
KitKat
7.0 Nougat 24 0.4%

1 Pav. Android OS paplitimas.
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2013-aisiais metais visuomenei buvo paskelbtas straipsnis, kad Jungtinés Amerikos Valstijos
ir Didziosios Britanijos zvalgybos agentiiros turi visiska prieigg prie telefone esanciy tokiy duomeny,
kaip SMS, GPS koordinatés, elektroninis pastas ir kitos sritys, keliancios grésme saugumui.
Sustabdyti kenkéjiskus veiksmus, padarytus su auksciausio lygio sisteminiu vartotoju naudojant
iSorines pagalbines priemones gali biiti labai sunku norint sustabdyti nepageidautina veiklg be
vartotojo zinios, kadangi Sios spragos, per kurias gali patekti valdZios agentiiros, yra i§ anksto
numatytos telefono gamintojy. Norint zinoti, kaip biity galima apsisaugoti nuo visy ataky, reikéty
suzinoti, kokiais buidais yra patenkama j telefona [13].

7.1. Kuo skiria ,,Windows* ir ,,Android* antivirusinés programos

Tokios antivirusinés programos, kaip ,,Windows Defender* yra automatiskai jdiegiamos
kartu su ,,Windows 8 versija operacinés sistemos diegimo metu. Ji skenuoja failus jy atidarymo
metu, tikrina tinklu perduodamus duomentis ir atsisiun¢ia naujausius patobulinimus i$ ,,Microsoft
Update* duomeny bazés. ,,Windows* operacinés sistemos antivirusinés programos stebi tinklu
perduodamus duomenis, kaip prevencijg atsisiysti virusy naudodamos vadinamg ,,Smart screen
filter* biidg ir tuo paciu apsaugo nuo ,,exploit™ tipo virusy, kurie plinta atidarius paleidziamajj faila.
,,Chrome* ir ,,Firefox“ nar§yklés taip pat blokuoja pavojingas svetaines, kuriose yra virusy. NarSyklés
ir jy papildai yra labiausiai atakuojamos aplikacijos, nes per jas | asmeninius kompiuterius patenka
daugiausiai virusy. ,,Java“ ar ,,Flash yra vienos 1§ labiausiai naudojamy programavimo kalby,
kuriomis plinta virusai internetu, neapsaugota nuo jy ir Android [2]

Kitaip nei ,,Windows*, Android antivirusinés sistemos turi limituotg galimybe prieiti prie
sistemos vien dél Android operacinés sistemos dizaino savybiy. Visos iSmaniyjy telefony
antivirusinés programos yra jdiegiamos ,,smeéliadézeés* aplinkoje ir turi labai limituotas galimybes
apsaugoti nuo ,,protingy” virusy. Kenkéjiskos programos, kurios patenka j telefong kartu su naudingo
turinio programélémis kaip jskiepiai, yra lengviau pastebimos dél jy specifinio veikimo principo,
kuris yra lengvai pastebimas tikrinat kreipinius j Android APIL. Kitaip nei Windows operacinés
sistemos, Android antivirusinés programos negali gauti auk$¢iausio lygio vartotojo dél saugumo, 0 tai
labai apriboja jos veikimo galimybes. Suteikus auksc¢iausio lygio vartotojo teises kilty dar didesne
rizika privatumui [2].

Antivirusinés programos taip pat gali turéti faily skanavimo funkcija sitilydamos patikrinti SD
ar vidinés atminties faily talpyklas ir tik tuos failus, kuriuos gali pazitréti pats vartotojas, tai jeigu
virusas yra sisteminiame lygmenyje, antivirusiné programa neturi galimybiy jj aptikti. Antivirusinés
programos gali skanuoti ir APK formato programiniy pakety faily paketus SD laikmenoje, bet tik
tuos, kurie gali biiti prieinami paties Zzmogaus. Android platformy antivirusinés programos gali
skenuoti tinklu siun¢iamus paketus, taip 1§ zalingy svetainiy gali uzdrausti ateinancius nesaugius
paketus taip uzkertant kelig atsisiysti kenksmingas programas.

Android jau turi tam tikry sauguma uztikrinanciy biidy tokiu kaip ,,Google Plays Store®.
Google pries jdédami programa j savo parduotuve ja perskanuoja, jeigu kenkéjiski pakeitimai buvo
padaryti véliau su patobulinimais tai Google iStrina kenkéjiska programg i§ savo parduotuvés ir net
gali iStrinti i$ paties telefono nuotoliniu biidu. Taip pat Google Chrome narsyklé turi jdiegta funkcija,
kuria Zmogus yra perspéjamas apie galimai Zalingo turinio svetaing, kurioje gali buti virusas ir leidzia
pasirinkti, kokius veiksmus galima atlikti.

Antivirusinés programos telefonams néra taip stipriai rekomenduojamos ,kaip Windows
sistemai, nes dél operacinés sistemos architekttiros ji tampa j kartus saugesne nei Windows sistema, ir
gali net pabloginti telefono darba, grei¢iau iSkraudamos baterija, sulétinti telefono veikima.
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Prastesnés reputacijos antivirusin€s programos siun¢ia melagingus pranesimus, neva yra rastas
virusas ir jj iStrinti galima tik nusipirkus pilng antivirusinés programos versija [4].

7.2. ,,Stagefright* virusas

Vienas i$ labiausiai paplitusiy ,,Exploit“ tipo virusy yra ,,Stagefright™ virusas. Tai yra Android
komponento saugumo spraga multimedijos grotuve, per kurig labai lengvai galima jsilauzti j} mobilyjj
Android telefong tik nusiuntus MMS (angl. multimedia messaging service) zinute su nekaltai
atrodanciu tekstu, kuriame kaip jskiepis yra jdiegtas zalingas kodas, jis paleidziamas per
multimedijos komponentg zinutés perskaitymo metu.

Si spraga atsirado, kada dauguma Android telefony gamintojy neatsakingai suteiké
»Stagefright™ sistemai vos silpnesnes sisteminj vartotoja nei ,,ROOT super user saugumo
privilegijas. Isilauzélis atsiuntgs MMS zinute | telefona, kuri paleista naudojant "media“ Java klase
kartu su "root" privilegijomis. Atsizvelgiant j saugumo konfigtracijas telefone jsilauzélis gali gauti
telefonui visas administratoriaus privilegijas, vadinasi, kad jis nepastebétas gali padaryti beveik bet
ka. Sis metodus buvo pla¢iai naudojamas prisijungti prie telefono nuotoliniu badu.

Pagrindinis démesys buvo skiriamas ,,Stagefright™ problemai spresti, taciau tai néra vienintelé
saugumo spraga. ,,Mediaserver"™ pazeidziamumas néra iSnaudojamas vien tik MMS pagalba, dar
vienas biidas uzkrésti telefong yra per narSykle. Paleistas MP4 tipo vaizdo failas su kenke¢jisku kodu
per interneto narSykle taip pat gali perimti telefono valdyma. Tai yra yra labai efektyvus viruso
platinimo biidas, nes uZtenka tik nueiti jinterneting svetaing ir naudojant Java Script, paleisti MP4
failg , o kartu su juo ir kenkéjiskg koda. Tuo paciu biidu gali biiti paleidZiamas virusas ir per Android
programa su jdiegtu kenkejiSku vaizdo failu. Telefono paZeidZiamumga virusu ,,Stagefright™ galima
patikrinti vieSai platinama programa, kurig suktiré ,,Zimperium* komanda. Jie ir aptiko $ia saugumo
spraga, o véliau ir sukiiré programa, kuri patikrina, ar telefone buvo istaisyta §i problema.

Antivirusinés programos ant Android operacinés sistemos elgiasi kiek kitaip, jos bando paleisti
visas programas smélio déz¢je ir apriboti leidimus, kuriuos jos turi. Kadangi antivirusiné turi per
mazas teises, ji negali nei uzdrausti sustabdyti atsiystos zalingos programos, nei sustabdyti vartotoja,
kad jos negaléty atsiysti ar startuoti. Sustabdyti i§ nar§ykles paleisto ,,Exploit* tipo viruso telefone
taip pat negali, tad néra biido, kaip biity galima nuo jy apsisaugoti naudojant antivirusing programa.
Jeigu virusas jau telefone, tai antivirusiné programa su juo nieko negali padaryti dél per mazy jai
suteikty teisiy, taigi Zalinga programa gali sau toliau netrukdoma veikti, nes ji turés didesnes ,,root*
teises nei pati antivirusiné [3] [31].

7.3. Budai apsisaugoti nuo ,,Stagefright* ataky

Android antivirusinés programélés negali apsaugoti nuo §io tipo ataky, nes dauguma telefony
turi uzrakintas ,,root” teises. Antivirusinés programélés negali patikrinti gauto MMS prane§imo ir
pazitiréti, ar ta zinuté nebando pasinaudoti ,,Stagefright bibliotekos spraga. ,,Google* nepataiso Sios
problemos, nes jy tikslas pakeisti Android infrastruktiira i$ pagrindy ir jdiegti vartotojui nauja versija
su jau pataisytomis klaidomis. Kada naujas telefono gamintojas nori isleisti telefona, jis privalo gauti
leidimg 1§ ,,Google*, kad galéty jdiegti ,,Google Play* aplikacija j savo gaminamg telefong.
Susitarimo salygos yra tokios, kad ,,Google* bet kada gali jdiegti atnaujinimus ar pakeitimus be
vartoto ar gamintojo sutikimo ir visa tai vyksta sisteminiame lygmenyje. ,,Google* daznai jdiegia
Jvairiausius atnaujinimus per ,,Google Play* sistema iki seniausiy versijy tokiy kaip 2,2 ,,Froyo®,
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pavyzdziui, ,,Google* pridéjo Android jrenginio sekimo funkcijg j beveik visus Android jrenginius be
vartotojo sutikimo. ,,Google* pataisé ,,Stagefright spraga su 5.0 ,,Lollipop* versija, taciau daugybé
seny telefony vis dar turi §ig spragg, nes senyjy telefony operacinés sistemos nebeatnaujinamos.

Apsisaugoti nuo ,,Stagefright* galima uzdéjus draudimg MMS programai automatiskai paleisti
MMS 7Zinutes, o tai reiksty iSvis i§jungti “MMS auto-retrieval” nustatymus , tada MMS Zinuté nebus
automatiskai paleidziama. ISjungus $ig funkcija, zinuté automatiskai nebus paleista, 0 norint ja
perskaityti reikés ant MMS paspausti, tada ji automatiskai atsisiys. Jeigu MMS atéjo i$ pazjstamo
asmens, tai dar nereiskia, kad $i zinuté yra be virusy, nes asmuo, kuris siunté gali nezinoti, kad jo
telefonas yra uzkréstas kirminu arba veikiant programiniam kodui, kirminas gali pradéti daugintis,
taip iSsiysdamas zinute visiems kontaktams i$ adresy knygutés [5].

7.4. Budai jjungti kamera nuotoliniu budu telefone

Paviesintoje nacionalinio saugumo informacijoje yra atskleidziami btidai, kaip yra
pazeidziama zmoniy teisé j privatuma. Per ziniy kanalg NBC ,,Wiki Leaks* jkuiréjas Edward
Snowden atskleidé, jog nacionalinis saugumas naudoja metoda, vadinamg DROPOUTJEEP
jsilauzimui j mobiliuosius telefonus ir garso ir vaizdo jrasy darymui gaunant pilnas ,,super user*
teises ] telefong. DROPOUTIJEEP - tai programa, kuri, anot Edward Snowden, buvo sukurta iSnaudoti
specialiai paliktomis skylémis telefonuose pagiy telefony gamintojy gyventojy $nipinéjimo tikslais. Si
programa gali i$siysti ar atsiysti failus, gauti SMS turinj, visus kontaktus, balso pastg, esamg btivimo
vietg pasinaudojus GPS arba ry$io antenos apytiksliai nustatyta vieta, mikrofonu ar kamera. Visa
gauta informacija yra iSsiun¢iama ir uzSifruojama tam, kad nebiity jmanoma susekti, kokio tipo
informacija buvo issiysta. DROPOUTJEEP programa programisiai gali paleisti telefone nuotoliniu
badu. Sis metodas yra dazniausiai naudojamas ,,IPhone* telefonuose, tagiau Android - ne isimtis kaip
ir Blackberry. Kadangi Android telefonai uzima kiek daugiau nei 50% visos telefony rinkos, todél
Siame darbe didesnis démesys buvo skirtas jiems [6].

7.5. Budai daryti vaizdo jrasa

Techniskai daryti vaizdo jrasg telefone to nezinant paciam vartotojui, atrodyty, yra sudétinga,
nes Android yra parasytas taip, kad norédamas filmuoti privalai rodyti vaizda ekrane, t.y, fone su
aktyvia programa slapto vaizdo jraso daryti neiseina. Taciau faktiskai tai apeiti yra labai paprastas
budas: programélés vaizda padaryti 1x1 pikselio dydzio, kas yra praktiskai nepastebima, net ir Zinant
kur tiksliai yra 1x1 pikselio dydzio taskas.

Kaip biity galima apsisaugoti nuo tokiy aplikacijy paprasto btido néra, nes, kad ir koks atidus
ar atsargus bebiity vartotojas, vis tiek bus rasti biidai kaip jdiegti zalingas programas j telefona.
Taciau vienas i§ elementariausiy patarimy yra atkreipti démesj j programas ir kokios prieigos jos
praso, kaip pavyzdys, tinkamam skai¢iuotuvo funkcionavimui nereikia prieigos prie kameros ar
mikrofono. Jei diegiama skaiciuotuvo programeélé praso tokiy teisiy, yra rizika, jog programélé gali
savyje turéti virusg.

Vienas i§ labiausiai paplitusiy biidy jsilauzti j telefong yra per vartotojo s3saja, o tai reiskia,
kad jsilauzus j vartotojo ,,Google* prieigg, turési ir prieigg j patj telefona, o jsilauzélis tada, galés
padaryti labai daug. Siekiant eliminuoti Sig rizika, vartotojai turéty reguliariai iStrinti nenaudojamas
programas, nes laikui einant jos gali biiti nupirktos blogy ketinimy turin¢iy jmoniy ar Zmoniy ir su
kitu atnaujinimu gali buti jdiegtas kenkejiskas kodas. Pastebéjus didesnj duomeny perdavimg ar
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baterijos sunaudojima, neaiskius procesus ir resursy sunaudojimg galima jtarti, kad kazkas ne taip.
Tokios programos kaip skaic¢iuotuvas neturéty veikti fone ir gali biti traktuojamos kaip virusas dél
nejprasto elgesio [7].

Kadangi jau savaime yra padaromos skylés ir galimybés jsilauzti j telefong paciy gamintojy,
tai vienas i$ tokiy metody yra: jsilauzéliui reikalinga turéti mobili stotis kurios pagalba jis gali perimti
telefono signalo rysj taip apgaudamas telefona, kad jis pradeda manyti, jog yra prisijunges prie
pagrindinés rysio tiekéjo stoties, o jau tada galima nesunkiai pradéti siysti kenkéjiskas programas,
taciau tokia jranga ne kiekvienam prieinama. Nors kompanija pavadinimu ,,OMA (Open Mobile
Alliance) kuri ir paliko §ig skyle visuose jrenginiuose, kurie jungiasi radijo rySiu, tvirtina patais¢ Sig
spragg taciau ja vis dar galima iSnaudoti jvairiausio tipo jrenginiuose tokiuose kaip telefonai,
moderniis automobiliai, laisvy ranky jranga ir kita, o $i spraga suteikia jsilauzéliui pilng teise i ta
jrenginj. Buvo pastebéta, kad per WiFi buvo galima nuotoliniu badu jjungti kamera ar valdyti
Bluetooth ausines [8].

7.6. ,,Placeraider* virusas

,,Placeraider virusas buvo sukurtas karinei pramonei ir jo galimybés yra didziulés su ,,root
teisémis kaip ir dauguma kity virusy, taciau jis yra paruostas $nipinéjimui, todél jo funkcionalumas
yra bemaz didZiausias palyginus su Kitais virusai. ,,Placeraider sugeba ne tik pajausti, kokius
judesius telefono savininkas atlieka pirstais, kokioje padétyje jis yra, guli, stovi ar sédi, ta¢iau
didziausias jo pranasumas yra tame, kad jis gali padaryti patalpos 3D vaizdo modelj naudodamas
giroskopu nustatyta pozicija ir i$ atskiry nuotrauky sudélioti pilng patalpos ar aplinkos plana. Sio tipo
virusai yra vadinami ,,sensory malware* arba sensoriai virusai, nes jie ne tik renka duomenis, bet ir
atlieka skai¢iavimus, reikalingus nustatyti zmogaus judesj ar vieta. Pasitelkus telefony didelés raiskos
kameras ir giroskopo parodymus, galima apskaiciuoti ir padaryti 3D modelj, tac¢iau tuo uzsiima jau
pats atakuotojas, nes telefonu padarytas didelés raiSkos nuotraukas Su Vvisais apskai¢iavimais telefone
uzimty nemazai laiko, kad biity suformuotas pilnas modelis ir be to aukai gali kilti jtarimy dél
pasikeitusiy telefono resursy per trumpg laiko tarpa.

2 Pav. suformuotas vaizdas i$ atskiry nuotrauky

17



,,Placeraider virusas naudojasi 3 Pav. pavaizduota architekttira. Duomenys surenkami
nuotoliniu biidu per mobilyjj telefona, tada pati telefono operaciné sistema atliecka nuotrauky
sumazinimus, panaikindama nenaudingg informacija nuotraukose ir palieka juodas démes, kurios
padeda sumazinti paruosto siysti paketo dydj kartu su visa giroskopo surinkta informacija.

PlaceRaider mobile app PlaceRaider command and control
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3 Pav. Duomeny apdorojimo ir i§siuntimo schema.

Sis virusas yra platinamas kartu su panasius leidimus turindiomis programomis jdiegiant jj
pagrindinj instaliacinj paketa. Idiegtas jis veikia telefono fone ir nepriklausomai nuo atsiystos
programos yra be jokio vaizdinio apipavidalino. Sis virusas atpaZjsta dokumentus esanéius ant
stalvir$iy. Pavyzdziui kada yra dirbama prie stalo ir yra paimamas telefonas j ranka para$yti Zinute,
tuo momentu kamera yra puikioje padétyje stalo atzvilgiu ir gali padaryti fotografijas su visais
dokumentais esanciais ant jo, galbiit banko kortelémis ar Amerikoje populiariomis ¢ekiy knygelémis.
Tokiu biidu nesunkiai galima nuskaityti kalendoriy esantj ant stalo ir turéti informacijg kada auka
nebus namuose, arba kuria valanda ir kur jis tiksliai bus. Siam virusui tereikia vos keliy leidimy ir net
nesuprasi, kad paprasta fotokameros programa su naudingomis funkcijomis yra ,,Tojos arklys
isikiirgs telefone. Reikalingos prieigos yra leidimas jjungti kamera, jrasyti bei iStrinti failus, valdyti
garsg ir naudoti internetg. Beveik visos Siais laikais suinstaliuotos programos telefone praso ty paciy
leidimy, todeél i$skirti i§ visy kity aplikacijy ir laikyti jg Zalinga tiesiog nekilty klausimas.

Informacijos apdorojimui ir sumodeliuoti 3D paveiksliukg paciame telefone naudojant 1
procesoriy uztrukty keleta valandy taciau taip sparciai didéjant telefony GPU ir CPU pajégumams
tokius paveiksliukus galés suformuoti ir pa¢iame telefone, o tai smarkiai sumazinty siun¢iamy
duomeny kiekj. Dabar tokio tipo virusg galima paleisti ir per reklamas kurios ateina su dauguma
aplikacijy jos yra atsiunc¢iamos ] telefong be vartotojo sutikimo ir su jomis gali ateiti virusas.

Daryti fotografijas nei daryti vaizdo jrasa yra geriau dél keliy priezasc¢iy tokiy kaip: vaizdo
failas uzima daugiau vietos ir daugiau eikvoja baterija tac¢iau yra susiduriama su kita problema, tai yra
fotografijos sukeltas garsas, arba rodomas kameros vaizdas ekrane. Tai galima apeiti tik keliais
budais tai uztildyti garsg ir padaryti fotografija tada vél pagarsinti ir reikia padaryti taip, kad nebiity
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galima matyti kameros rodomo vaizdo ant ekrano, o tai galima apeiti padarius, aplikacijg vieno
pikselio dydzio arba padaryti, kad rodomas vaizdas butu visiSkai permatomas, bet pastarasis biidas
yra jmanomas ne ant visy Android versijy [9].

7.7. Mygtuky registras pasinaudojus kamera

KembridZzo mokslininkai pademonstravo galimai naujg buda kaip galima kameros ir
mikrofono pagalba nuspéti kokius mygtukus spaudo telefono savininkas, tad kibernetiniams
nusikaltéliams buty paprasta suzinoti kokj PIN koda suspaudo zmogus. IS 200 bandymy spé&jimy
tikslumas buvo apie 60 procenty ir mazesnius slaptazodzius atspéjo 50 procenty tikslumu. Buvo
sukurta programa, kurios pagalba programa galéjo mokintis, kokius judesius daro zmonés spausdami
tam tikrus mygtus. Pavaizduota 4 paveikslélyje.

[ Bl 1) (g (==t 4
‘..'BZ P (5] bal— 1 \\N
= £y ] b TN ™
(L & o o | |\

h j t 2
nterphalangeal join carpometarcarsal joint

Figure 15: Areas reach- Figure 16: PIN-pad with Figure 17: Rotation of Figure 18: Rotation of
able by the thumb with renamed digit for a right- thumb with interpha- thumb with carpometar-
little help from support- handed user. langeal joint. carpal joint.

ing fingers.

4 Pav. pirsty judesiai spaudant mygtukus

7.8. Stacionarus telefono boksto generatorius ,,StingRay*

“Stingray” tai yra prietaisas Dar vadinamas “IMSI-catcher” veikianti per SS7 protokola
iSnaudodamas SS7 pazeidziamumo galines duris (angl. back door) ir skirtas imituoti GSM telefoninj
boksta, tam, kad bty galima perimti telefono signala bet kurio dazniu. Sis aparatas buvo sukurtas
“Harris Corporation” jmonés, kuri priklauso kariuomené¢ ir yra labiausiai naudojamos Jungtinése
Amerikos Valstijose saugumo agentiiros ir “Stingray” pavadinimas dabar yra priskiriamos ir kitiems
aparatams su tokiu paciu funkcionalumu. Toks stebéjimo buidas yra vienas pavojingiausiy, nes
telefonas su bokstu bendrauja labai silpnu uZSifruotu kanalu. Kas néra paslaptis, jeigu rysio tiekéjas
papraso telefono bendrauti nesaugiu rysiu, telefonas 1§ karto patvirtina nesaugy ry$j ir toliau
bendrauja atviru tekstu, o taip pat gali pareikalauti jraSyti meta-duomenis j viding atmintj, perimti
pokalbiy duomenis, perimti visus kriptografinius raktus i§ telefono.

“Stingray” perima telefono signalg padidings signalo stipruma ir todél telefonas automatiskai
atsijungia nuo legalaus rysio tiekéjo boksto ir prisijungia prie mobilaus “Stingray” aparato. Tinkle
telefonai yra atpazjstami pagal jy unikalius IMSI ir EMS kodus, o netikras bokStas jos parsisiuncia
tiesiai i8 telefono atminties. Naudojantis $iuo aparatu nejmanoma suzinoti koks telefonas yra
sekamas, kartg jau prisijungus prie telefono ir gavus telefono duomenis, véliau tg telefong galima
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suristi su zmogumi kuris jj nesioja. “Stingray” bando automatiskai palaikyti stabily rysj su telefonu
ziurédamas, kad nereikia buty per daug galios tam, kad taupyti akumuliatoriy energija. Jis
automatiSkai supranta kada Zzmogus pradeda garsiau kalbéti ir pagal tai automatiskai padidino galios
iS¢jimas tam kad rySys nenutrukty ir telefonas vis dar biity jungiamos prie mobilios aparattiros.

AT

5 Pav. ,Stingray“ rysio stotelé

Si ,,zmogus viduryje ataka“ (angl. man in the middle attack) yra pavojinga tuo, kad perimus
telefono signalg galima ne tik klausytis pokalbiy, bet ir rinkti visus duomeny perdavimo paketus ir,
jeigu jie yra Sifruoti, tai galima nesunkiai desifruoti super kompiuteriy pagalba per kelias minutes, nes
telefonai dazniausiai naudoja 1024 bitu RSA kriptografinius raktus. Kartu su duomeny perdavimu
piktavaliai gali atsiysti paleistuka (angl. exploit) ir tokiu biidu galima gauti ROOT teises | telefono
operacing sistemg atsiunte SMS, MMS zinute kuri panasi j paprastg zinute ir pasinaudodami
»Stagefright™ pazeidziamumu jj aktyvuoti. Tai reiSkia, kad yra suteikia pilna prieiga prie duomeny,
sisteminiu registry, kurie kaupia visa informacija o 1§ jy galima nuskaityti viska net ir iStrintus
duomenis tokius zinutés, taip pat gali nuotoliniu biidu jjungti kamera. Gavus pilng prieigg su ROOT
teisémis uzpuolikas gali i§jungti telefone einancius procesus kurie gali trukdyti jam atlikti
piktavaliskus veiksmus [17].

7.9. Esami problemos sprendimo jrankiai

Rinkoje jau egzistuoja aplikacijos, kurios padeda uzblokuoti kity aplikacijy praSomas
privilegijas, kas apsaugo telefong nuo zalingy aplikacijy uzdraudziant joms atlikti tam tikrus
veiksmus. Taciau tokiu metodu pasalinus privilegijas ar jas uzblokavus, programa nustoja veikti, kada
ji kreipiasi j privilegijy sarasg, kuris jai buvo numatytas i$ anksto.

Darbe jvertintos kelios aplikacijos, kurios buvo i§bandyto ir kurios funkcionuoja. Siuo metu
yra keturios programos kurios geriausiai apsaugo telefonas nuo $nipinéjimo ir ne tik uzdraudzia
prieiga prie kameros ir mikrofono bet taip pat atlieka ir operacijos apsaugoti nuo bendro duomeny
gavimo telefone. Esamy jrankiy trikumas yra funkcionalumo stoka, t.y., jrankiai nesuteikia
galimybés neblokuoti vartotojo pasirinkty programy. Tokia galimybg suteikia sprendimo biidas, kuris
buvo sukurtas §io tyrimo metu.
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7.9.1. Programa ,,APK Permission Remover*

Si programa yra naudinga tuo, kad ji gali skenuoti visas programas, esanéias vartotojo
iSmaniajame telefone, ir surinkti visy aplikacijy praSomos privilegijas vienoje vietoje. Tada
vartotojas, pasirinkes leidima, kurj pageidauja nutraukti, ir programa pasalina leidima.

Open an app “a Google Play services
“ com.android.app.wallpaper.mountain
*ERMISSION IMAGE MANIFEST
B -
APK - 00 5 Balls Your messages
| ®

receive text messages (SMS)

oy 2 il com.gmail.tank.wuzilianzhu
(’ EY V‘AL.))LOV\/ droid ission RECEIVE_SMS
x  endroidpermission £

=2l \ /PV Allows the app to receive and process SMS messages. This
R VLDV EY APK Creator means the app could monitor or delete messages sent to your
com.gmail.heagoo.apkcreator device without showing them to you.

read your text messages (SMS or MMS)
i android permission READ_SMS
APK Editor X Allows the app to read SWIS messages stored on your phone o
com.gmail heagoo.apkeditor SIM card. This allows the app to read all SMS messages,
7 regardless of content or confidentiality.

Camera

take pictures and videos

‘/ android permission CAMERA
Allows the app to take pictures and videos with the camera. This
permission allows the app to use the camera at any time without

APK Editor Pro

com.gmail.heagoo.apkeditor.pro

APK Permission Remover your confirmation.
com.gmail.heagoo.apkpermremover.pro Microphone
record audio
APK Permission Remover android permission.RECORD_AUDIO
V' llows the spp 1o recond o with the microphone This
com.gmail.heagoo.apkpermremover pesmission allows the app to record audi at any time without

‘your confirmation.

Your location

{@ @ N N @i

Advanced Permission Manager
com.gmail.heagoo.pmaster.pro

t

precise location (GPS and network-based)
android permission. ACCESS_FINE_LOCATION
Allows the app to get your precise location using the Glabal

* a e ¥ Positioning System (GPS) or network location sources such as
= Advanced Permission Manager cell towers and WLAN. These location services must be turned on
com.gmail.heagoo.pmaster and available 1o your device for the app to use them. Apps may

use this to determine where you are, and may consume additional

) Please Inpu Find Close Save & Install Direct Install

6 Pav.,APK Permission Remover*

,,APK Permission Remover* nereikalingos “ROQOT” teisés, todél ja gali naudotis visi
vartotojai. Si programa gali panaikinti privilegijas pries jdiegiant nauja aplikacija arba
pakeisti seniau jdiegtoms aplikacijoms suteiktas privilegijas. Programa pakeicia aplikacijy APK
faila, kuriame yra apraSytos programai reikalingos privilegijos, tokiu biidu galima jsidiegti
aplikacijos, kurios nori ir gali buti tikras, kad toje programa galimai esantys $nipinéjimo jrankiai
negali buti naudojami. Tokiu biidu pasalinus programos privilegijos ji nebeveikia, nes nebegali testi
numatyty funkcijy.

7.9.2. Programa ,aSpotCat*

“aSpotCat” yra nemokama programa, kuri suteikia dideles galimybes isfiltruoti ir atrinkti visas
privilegijas visy aplikacijy, kurios yra jdiegtos j telefong ir surtiSiuoti jas j grupes. Programa
,,aSpotCat‘ taip pat pateikia kiekvienos privilegijos apraSyma, kuriame nurodomas privilegijos
rizikos lygis. Naudodamasis apraSymu ir nurodytu rizikos lygiu, vartotojas gali priimti sprendima,
kurias programas vartotojas turéty véliau istrinti. Programos trikumas yra tas, jog pati programa
prevencijos nevykdo, ji tik pateikia apraSyma. Vartotojas, turinti maziau techniniy ziniy, gali
netinkamai jvertinti programos nurodoma rizikos lygj ir nesiimti veiksmy ar imtis neefektyviy
veiksmy.
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7 Pav. “aSpotCat” programosvaizdas.

7.9.3. Programa ,,D-Vasive Pro“

Viena i$ didelj potencialg turinéiy aplikacijy yra “D-Vasive Pro”. Jos pagrindinis tikslas yra
pranesti vartotojui apie jo telefone daromus veiksmus arba juos i3 karto uzdrausti. Si programa
uzdraudzia tik specifinius aplikacijy veiksmus, tokius kaip: draudimas i$jungti kamerg, mikrofona,
bluetooth, wifi rysj, taip pat turi prevencija prie$ “stingray” puolimo biidg. Kiekvienoje i§ iSvardinty
prevencijy yra galimybé pranesti vartotojui apie veiksmus, vykdomus telefone, ta¢iau programa ,,D-
Vasive Pro* leidzia naudotis visomis funkcijomis visy aplikacijy ,esanciy telefone. Kai D-Vasive
Pro” aptinka galimg pazeidima, programa parodo pranesima, kad buvo bandyta aktyvuoti mikrofong
arba kamerg. Programa veikia §iuo principu: pilnai uzdraudus prieiga j kamera, kas buvo atlikta darbo
autoriui testuojant programa, aplikacijos, kurios bando naudoti kamera, nustojo veikti dél sutrikusio
kameros darbo.
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8 Pav. “D-Vasive Pro” programosfunkcionalumas

Sios programos privalumas yra toks, kad ji gali kaupti visus jrasus, kuriuos galima véliau
perziiiréti ir pastebéjus jtarting programos veikima, vartotojas gali imtis veiksmy. Kaip ir kitos
auksciau apzvelgtos programos, ,,D-Vasive Pro“ nesuteikia galimybés vartotojui pasirinkti
programas, kurios nebiity blokuojamos nepaisant jy atlickamy veiksmy. Tai yra vienas i§ programos
,D-Vasive Pro* tobulino galimybiy.

7.94. L,AIMSICD* programa

“AIMSICD” yra programa, orientuota j “Stingray” arba dar kitaip vadinamas “IMSI-Catcher”
atakas. Ji veikia stebédama telefoninj ry$j ir stebi, ar telefonas néra peradresuojamas prie kito tinklo
tiekéjo (Sis klausimas bus i§samiau apzvelgtas kitoje dalyje apie “Stingray” atakas). “AIMSICD”
programosprivalumas yra tas, kad jis seka telefoniniy boksty bikle bei jy parametrus, 0 tai leidZia
efektyviai nustatyti pokyc¢ius vietos atzvilgiu ir daryti iSvada, ar telefoninis bokstas yra tinklo tiekéjy,
ar “Stingray” aparatiiros. Si programa turi kelis perspéjimo biidus tokius kaip: ,,telefonas saugus*,
,»aplinka nesaugi‘, ,,galimas netikras bokstas yra labai arti, ,,esi susektas*, ,,telefono kontrolé
perimta““. Programa suteikia galimybe pasizitiréti | zemélapj ir pamatyti visus aktyvius bokstus, prie
kuriy telefonas yra kazkada prisijunges. Zemélapis padeda nustatyti, kurie bokstai yra saugas, t. .y,
naudoja Sifruotg rysj ir yra legalas tinklo tiekéjy bokstai, taip pat aplikacijoje galima perzitiréti boksto
siunéiama identifikacijos informacija. Si programa seka ne tik boksty padétj, bet ir stebi Zalingas
SMS Zinutes, per kurias daZznai ateina Zalingi jskiepiai j telefong. Per tuos jskiepius puol¢jas gauna
ROQOT teises j telefono operacine sistema, o tai reiSkia, kad jdiegtos apsaugos nebepadés sustabdyti
isilauzélio: turint ROOT teises programisius gali uzdaryti bet kurj procesa, kuris jam trukdo atlikti jo
siekiamus veiksmus, todél uzdrausti jjungti kamerg arba mikrofong (kas yra Sio darbo tikslas), kad
biity galima pasiklausyti pokalbiy, yra labai sunku, o gal net ir nejmanoma.
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AIMSICD programa yra atviro kodo, todél galime laikyti saugesne, nes prie$ ja jdiegiant
galima pasizitréti, kokius veiksmus programa atlieka.

@ é B s or 9.4 Q2015 ® é s or 9.4 02015
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9 Pav. “AIMSICD” programosvaizdas.

7.10. Analizés apibendrinimas

Atlikus kenkéjisky programy analize, galima daryti iSvadas, kad rizika privatumui yra labai
didelé dél plataus kenkéjisky programy paplitimo ir gebéjimo uzsimaskuoti tarp naudingo
funkcionalumo ar nekaltai atrodanciy programy. Pagal paplitimg pirmauja ,,DroidRat* ir sudaro apie
72% visy kenkéjisky programy. I$ likusiy kenkéjisky programy apie 24% sudaro Trojos arklio tipo
virusai, kurie pagal savo galimybes yra gerokai pavojingesni nei ,,DroidRat virusai. | 4% jeina labai
didelg grésme keliantys virusai kuriuos aptikti yra ypatingai sunku, nes paprastai jie iSnaudoja
Android operacinés sistemos dizaino trikumus dél ko kyla sunkumu juos aptinkant. Tiriant analogus
buvo pastebéta, jog rinkoje jau yra sukurta programéliy kurios blokuoja vaizdo ir garso signalus, taip
pat yra programy kurios skirtos specifiniams virusams aptikti kuriy neranda antivirusineés ir kitokio
apsauginio turinio programos. Atlikus analize matomas akivaizdus poreikis prevencijai, pries
kenkéjisko turinio programas, keliancias grésme savininko ir aplinkiniy privatumo saugumui.

8. ANDROID PROGRAMELIU TYRIMAS IR REALIZACIJA

Pasaulyje yra apie 1,4 milijardo Android jrenginiy ir, 2017 mety duomenimis, yra parasyta
daugiau nei 2,8 milijono programéliy, skirty Android iSmaniesiems telefonams [22]. Didesné dalis Siy
programéliy yra naudingos vartotojui. Ta¢iau yra daugiau nei 40 skirtingy kompanijy, kurios uzsiima
kenkéjisky programéliy kiirimu, yra Zinomi ir jy pavadinimai [23]. Kenkgjisko programélés, kurios
uzsiima nuo reklamos siuntimo iki priva¢iy duomeny rinkimo, vis dazniau atsiranda ir legalioje
,Google* autorizuotoje duomeny bazéje. Kadangi ne visos pagalbinés antivirusinés programos gali
jas aptikti, todél vartotojai dairosi ir j privaciy asmeny kurtas programéles, skirtas apsaugoti
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privatuma. Maziausiai 5% visy zalingy programy, esanciy rinkoje, gali slapta jjungti kamera ar
pasiklausyti pokalbio, jjungdami pasiklausymo galimybe nuotoliniu btidu. Statistikos, kiek yra tokiu
budy padaryta nusikaltimy, néra, nes padaryti statistikos tyrimus yra beveik nejmanoma, nes aptikti
toki isilauzimg yra labai sunku. Jeigu populiariausios antivirusinés programos galéty aptikti ir
sustabdyti tokj jvykj, ji biity galima jtraukti j statistikg. Todél reikalingos kitos priemonés, kurios
drastiSkai panaikina galimybe naudotis kamera ar pasiklausyti pokalbiy. Kadangi apsisaugoti nuo
visy jmanomy pavojy, susijusiy su informacijos rinkimu, dél riziky masto ir skirtingy riziky pobtudZzio
vienas sprendimas nesuteiks galimybiy, todél darbo apimtis yra siaurinama: darbe bus apzvelgtos tik
tos programélés, kurios saugo zmogaus privatumg uzdrausdamos prieigg prie aparatinés sistemos.

Atliekant §j tyrima, lygintos geriausios programélés, esancios ,,Google Play* oficialioje
Android programéliy duomeny bazéje. Visos istirtos populiariausios ir geriausius jvertinimus
turin¢ios programélés naudoja ta patj metoda blokuoti kamerai - ,,setCameraDisabled()* metoda. Sis
metodas populiarius, nes blokuodamas kamera, jis veikia neapkraudamas procesoriaus. Siam metodui
veikti reikia programélei suteikti administratoriaus teises, nes ,,setCameraDisabled()* metodas yra
priskiriamas ,,DeviceAdminReceiver* klasei.

Kitaip nei kamera, garso blokavimui yra naudojamas metodas ,,setMicrophoneMute()*, kuris
i§jungia mikrofono naudojima ir tokiu biidu prisijungia mikrofono procesa ir neleidzia kitoms
programéléms jo naudoti, taciau jj nesunkiai galima vél jjungti uzdarius veikiancia programa.
Metodas, kuris yra nagrinéjamas Siame darbe, skiriasi nuo ty, kurie yra naudojami visiems
prieinamose apsauginése programélése. Programa, startavus su administratoriaus vartotoju, gali
iSjungti tik tas pats administratoriaus vartotojas, kuriuo buvo startuota programa, todél kitos
programos jos iSjungti negalés. Garsui uzblokuoti bus naudojamas buferinio proceso priverstinis
uzdarymas vos tik jam atsiradus.

Zemiau pateiktoje lenteléje yra atlickamas populiariausiy programy, surisiavus jas pagal
atsiuntimy ir jvertinimo skai¢iy, palyginamasis ir tyrimas. Pirmu numeriu pazymeétoje eilutéje yra
pateikiami duomenys sitilomo prototipo, kurio kiirimas yra apraSomas programos kiirimo dalyje,
likusiose aprasomos 8 lentelés eilutése yra iSvardinti pagrindiniai funkciniai privalumai
populiariausiy programy.

Tyrimui atlikti buvo naudojami keli metodai, tai jdiegtos programos jvertinimas tikrinant visus
programos funkcionalumus ir antras, tai programos i$skleidimas ir iSskaidymas j pirminj programinj
koda. I$skaidyta programa j pirminj koda gali pasakyti daugiau nei tik grafiné sgsaja. Programos
isskleidimui naudojama programa ,,Dex2Jar®. Si programa skirta jdiegtam programos paketui
i¥maniajame telefone perversti j programinj koda. Siam veiksmui jvykdyti atliekami tokie Zingsniai:

e Telefone yra surandama norima programélé ,,/data/app‘ kataloge. Tada visg programos paketa,
kurio pabaiga yra ,,.apk®, atsiun¢iame j kompiuterj ir pervadiname j ,,.zip* formata.

e Pakeitusi,,zip* formata, paketa galima iSpakuoti kaip suarchyvuota failg. ,,Dex2Jar* programa
perrasyti ] iSpakuotg kataloga.

¢ (Cmd.exe komandingje eiluteje parasyti ,,dex2jar classes.dex* komandg. Programa iSpakuoja ir
pateikia ,,classes.clas“. I$skleistg programag pasivercia j ,,.jar* formata.
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e Su ,JD-GUI“ programa atidaromas ,,.jar" sukurtas failas. Sios programos pagalba galima
nar$yti po naujai sukurtg biblioteka, kurioje matosi pirminis programos kodas, o ,,.class* failai
iSdélioti lengvai skaitoma tvarka.

8.1. Android programy tyrimo rezultatai ir jy paaiS§kinimas

Atlikus veiksmus auksciau iSvardinta seka, galima suzinoti, kokius veiksmus atlieka programa.
Pasinaudojant Siuo metodu buvo iSnagrinétos Zemiau lenteléje pateiktos programos.
Funkcionalumo palyginimas su esamomis rinkoje programa ir apraSoma darbe.

. .. ) I8skirti
. .. Garso Vaizdo PraneSimu | Registry ]
Nr. | Logotipas | Pavadinimas . . o neblokuojamas
blokavimas | blokavimas | rodymas rinkimas
programas
Camera Block
- Spyware
protect
1. ‘ 4 Mi TAIP TAIP TAIP NE NE
K\\ - icrophone
Block -Anti
malware
e Camera
2. &) Blocker - Anti NE NE TAIP NE NE
b Spyware
;- m D-Vasive
Ay ) TAIP TAIP TAIP TAIP NE
3 ‘Z‘ @ Anti-Spy
4, Cameraless - NE TAIP TAIP NE NE
camera block
2 Camera
5. v Guard™ NE TAIP TAIP NE NE
Blocker FREE
6. ff/j Cam Locker NE TAIP TAIP NE NE
Camera
7. © Blocker Free NE TAIP NE NE NE
— Camera Block
8. | -Protect your NE TAIP TAIP TAIP NE
cam

10 Pav. Analogy palyginimas
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I$ atlikty tyrimo rezultaty matyti, jog visos programélés tarpusavyje yra skirtingos ir turi
skirtingus funkcionalumus, tac¢iau jos visos turi vieng bendrg bruoza - negali i$skirti, kurias
programas blokuoti, o kokiy - ne. Telefono savininkui yra sukeliami papildomi sunkumai naudojantis
telefonu, atsiradg dél supaprastinto programy veikimo principo: programos blokuoja vaizda ir garsa
visoms programoms, nepriklausomai nuo jy panaudos svarbos vartotojui. Norint greitai uzfiksuoti
ivyki vaizdo kamera, tai padaryti yra nejmanoma, nes norint jjungti kamera, pirma reikia iSjungti
kameros blokavimag ir tik tada yra leidZiama vél daryti fotografijas ar filmuoti. Ta pati problema yra ir
su mikrofonu: sulaukus skambucio, pasnekovas nieko negirdés tol, kol nebus isjungtas mikrofono
blokavimas.

Pirmu numeriu pazymétoje eilutéje yra pateikiami atsakymai, kokias funkcines galimybes yra
sitiloma jdiegti. Autoriui padaré i§vada, jog rinkoje yra reikalingas programos patobulinimas, kuris
suteikty galimybe vartotojui i$sirinkti, kuriy programy vartotojas noréty neblokuoti. Toliau darbe yra
pasirenkamas saugumo metodas, kuris blokuoja viska, tadiau leidzia issirinkti, ko neblokuoti. Sis
atvirkStinio saugumo metodas uztikrina maksimaly sauguma, nes nereikia iSrinkinéti potencialiai
pavojingas programas ir jas uzblokuoti, o papras¢iau iSrinkti, ko neblokuoti.

8.2. Aandroid programos realizavimo metodai ir reikalavimai

Android sistemos komponentai yra paleidziami ant Linux branduolio, todé¢l Android sistema i$
esmes yra procesy rinkinys jskaitant ,,daecmon®, ,,mediaserver , ,,systemserver ,, ir pacios Android
programos procesus. Rasant Android programg galima naudoti numatytas Android klases j kurias yra
kreipiamasi per ,,set” kreipinj j metoda arba perrasant visg klase, taip sutrumpinant ir paliekant tik tai
kas bus naudojama, isnaudojant paskutinj metoda ir atsiranda kenkéjiskos programos kuriy negali
aptikti antivirusinés programos, nes tos kenkéjiskos programélés nesikreipia per pagrinding Android
API biblioteka.

Siame darbe bus apragomas programos veikimas tarp skirtingy sistemos lygiy, biblioteky ir
aparatinés jrangos. Programos prototipui jgyvendinti bus naudojami $ios pagrindinés klasés:
,MediaServer* tai Android klasé kuri atsakinga uz vaizdo valdyma telefone, nuo pat aparatinés
jrangos iki vaizdo i$vesties j ekrang. ,,AudioServer" tai klasé¢ atsakinga uz garso valdyma kuri taip pat
kaip ir ,,MediaServer® klas¢, apjungia visus programos lygiy sluoksnius, nuo pat mikrofono
aparatinés jrangos iki vartotojo i§vesties j ekrang arba garsiakalbj.
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11 Pav. Prototipo veikimo vizija.

Isivaizduojama prototipo vizualizacija susideda i§ keliy pagrindiniy elementy tokiy kaip
telefono, apsauginés programos, kenkejiSkos programos. KenkejiSky programy kiir¢jai darosi vis
iSradingesni ir vis dazniau i$naudoja dar neistaisytus Android programinio kodo trikumus arba
prisidengia kitomis programomis taip patekdamos j telefonus. Kuriamos programos tikslas yra
apsaugoti telefong nuo didziausig grésme privatumui kelian¢iy metody, tai yra kamera ir mikrofonas.
Kuriamos programos prototipas turi apsaugoti kamerg ir mikrofong uzblokuodami bet kokj bandyma
jais pasinaudoti, nes metodas viska uzdraudziant yra saugesnis nei metodas bandant surasti
kenk¢jisSka programg ir bandyti stabdyti jos veiksmus. Vartotojas 1§ jdiegty programy saraSo gali
pasirinkti programas kuriy neblokuoti tam, kad telefonas neprarasty savo pagrindinés paskirties -
skambinti. Uzblokavus kamera arba mikrofong programa pradeda laukti kol bent viena i§ pasirinkty
programy pradés veikti ir atsiras procesy sarase, radus tokj procesa programa automatiskai iSjungia
vaizdo ir garso blokavimus, o joms uzsidarius blokavimai jsijungs automatiskai.
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8.3. Garso operaciné jranga

APPLICATION FRAMEWORK

Media Player App Media Recorder App

android.media.*

frameworks/base/core/jni
frameworks/base/media/jni

android.media_*.cpp

/, Binder W
MEDIA SERVER

frameworks/av/media/libmedia frameworks/av/services/audioflinger

NATIVE FRAMEWORK

AudioRecord.cpp
AudioPolicy Service

AudioTrack.cpp )

P Other non-binder sources AudioFlinger Service \

< BINDER IPC PROXIES

framewaorks/av/mediaslibmedia

device/vendor/product/audio

lAudioRecord.cpp

Audio HAL Implementation

|AudioTrack.cpp

|AudioFlinger.cpp

ALSA/0S5/Custom Driver

Ibinder.cpp A

12 Pav. Garso operacinés sistemos sluoksniai.

Android operacinés sistemos sluoksniai jungiasi prie auk$¢iausio sluoksnio garso specifinio
struktiirinio rémo ,,Android.media®, kuris yra pagrindiné sasaja atsakinga uz garso ir vaizdo
programinés ir operacinés jrangos valdyma. 12 Pav. vaizduoja kaip sgveikauja garso operacinés
sistemos sluoksniai su operacine, technine jranga bei vartotojo grafine sgsaja. Zemiau yra detaliai
pasakojama kiekvienas operacinés sistemos sluoksnis, jo paskirtis ir sgveika tarp operacings,
techninés jrangos ir grafine iSvestimi.

e Programos struktiira — programos strukttrai priklauso programos kodas kuris naudoja
,2Android.media“ klase bendrauti su garso technine jranga. Pati operaciné sistema iskviecia
atitinkama JNI (i$ 12 paveikslélio) klase kuri apjungia programuotojo parasyta programinj
kodg ir operacinés sistemos programinés jrangos JAVA klases, taip jvyksta techninés jrangos
suZzadinimas.

e JNI (angl. Java Native Interface) - Java vietinis kodas siejasi su ,,Android.media“ klase ir
kviec¢ia zemesnio lygio koda pasiekti garso techning jranga.
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e Vietiné sgsaja (angl. Native Interface) — suteikia tokia pat prieigg kaip Android.media paketas
kuris kviecia jungiamajj IPC (angl. interprocessor communication) kad pasiekty garso
specifinius servisus i§ garso valdymo serverio.

e Jungiamasis jgaliojimas ( angl. Binder proxy) — palengvina bendravimg uz proceso riby.
Jgaliojimai yra laikomi frameworks/av/media/libmedi ir prasideda su raide ,,I*".

e Garso ir vaizdo serveris (angl. Media Server) — turi garso servisy programinj koda kuris
bendrauja su HAL (angl. Hardware Abstraction Layer) media serveris yra
frameworks/av/services/audioflinger.

e HAL — apibrézia standarting struktiirg j kurig kreipiasi garso tvarkymo servisas ir HAL yra
butinas, kad garso operaciné jranga veikty kaip numatyta. Visa HAL struktiira yra laikoma
hardware/libhardware/include/hardware.

e Kernel valdikliai (angl. Kernel driver) — garso valdikliai glaudziai susij¢ su aparatinés jranga
ir HAL interpretatoriumi. Siems valdikliams priklausomai nuo gamintojo gali biiti naudojami
ir kiti valdikliai tokie kaip: pazangi Linux garso architektiira (angl. Advanced Linux Sound
Architecture (ALSA)) arba atvira garso sistema (OSS) (angl. Open Sound System) [20].

Planuojamo garso uzblokavimo prototipo jgyvendinimo biiseny diagrama.

Pasirenkama
programa kurios
neblokuoti

Blokuojamas
mikrofonas

13 Pav. Garso biiseny diagrama.

Garso blokavimui planuojamas prototipo modelis, kuris turéty buti sudarytas i$ keliy procesy,
tokiy kaip programos pasirinkimas i8 jdiegty sisteminiy arba vartotojo pasirinkty programy, kurios
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véliau galéty biiti i$skiriamos kaip neblokuojamos programos d¢l jy funkcionalumo ir daznos
panaudos. Pirmu numeriu pazymétoje proceso dalyje programy pasirinkimas naudojamas kaip
griZztamas procesas kurj galima pakartoti arba papildyti kitomis programomis kurias norima
eliminuoti i§ blokuojamy sgraso. Antru numeriu pazZyméta proceso eiga blokuoja visas programas
1§skyrus tai atvejais kada ,,ieSkomas procesas* metu yra randama programa kuri yra jtraukta |

neblokuojamy sarasa. Ketvirto etapo metu yra suzadinamas mikrofono atblokavimo procesas ir taip
ciklas kartojasi tok kol programa veikia [30].

8.4. Vaizdo operaciné sistema.

Client Activity or

android.hardware android. media.
Camera MediaRecorder

android.hardware.
cameraZ.
CameraDevice

android.hardware.
eraZ.

android.hardware.

cameraz.
CameraManager

L]

JNICameraContext

ICamera

ICameraClient

CameraService
[mediaserver

CameraClient
process]

CameraHardware
Interface

CameraHAL
[mediaserver
process]

Camera HAL Device
vl

Java Binder class

v

Stagefright

CameraZClient

CameraZDevice

Camera HAL Device
v2

Java class C++ Binder iface

|CameraDevice
Callbacks

CameraDeviceClient

Camera3Device

Camera HAL Device
v3

C++ class

Camera Base

ICameraService

ICameraService
Listener

CameraService

HAL C interface

14 Pav. Kameros architektura.

Auksciau pavaizduotame paveikslélyje yra parodomi visi operacinés ir aparatinés sluoksniai ir
kaip veikia ,,Android.hardware* API. HAL Kameros aparatinés jrangos (angl. Hardware Abstraction
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Layer) lygiai kurie reikalingi veikti kameros aparatinei jrangai. | kameros posisteme jeina ir juostiniai
komponentai, tuo tarpu kameros aparatinés jranga suteikia sgsajq.

Programinés jrangos s3saja — tai yra programelés kodas kurj raSo programos dizaineris
kuris iSnaudoja Android.hardware.Camera programos sgsaja, kad galéty pasiekti
kameros aparating jrangg, atitinkamai paraSytas kodas iSkviecia ,,JNI glue* Java klase,
kad pasiekty pirminj kodg kuris valdo kameros aparating jranga.

JNI — tai yra Java vietiné sasaja (angl. Java native interface) ir ji yra reikalinga, kad
buty galima pasiekti Android.hardware.Camera objekta esantj
frameworks/base/core/jni/Android_hardware_Camera.cpp. Sis kodas $aukia Zemesnio
lygio vietinj programinj koda, kad gauti prieigg i fizing kamera ir grazinti duomenis
atgal j Android.hardware.Camera objekta pagrindinés strukturos lygyje.

Vietiné struktiira (angl. Native Framework) — yra laikoma
frameworks/av/camera/Camera.cpp klaséje kuri suteikia atitikmenj vietinei
Android.hardware.Camera klasei. Si klasé iskvie¢ia IPC sujungimo jgaliojima, kad
gauty leidimg pasiekti kameros komponentams.

Jungiamieji IPC jgaliojimai — taip pat kaip ir garsui leidZia bendrauti uz proceso riby.
Viso yra trys jungiamosios klasés ir jos laikomos frameworks/av/camera kataloguose
komunikuoti su kameros servisais. ICameraService yra sgsaja su kameros aparatine
jranga, o ICamera yra sasaja su kazkuria i§ esamy kamery, norint grazinti atsakyma i§
kameros j kuriamg programg reikia naudoti ICameraClient metoda.

Kameros valdikliai (angl. Camera Services) — yra laikomos
frameworks/av/services/camera/libcameraservice/ CameraService.cpp ir tai yra kodas
kuris tiesiogiai siejasi su HAL (angl. Hardware Abstraction Layer)

HAL — tiesiogiai bendrauja su kameros aparatine jranga ir ji yra biitina, kad kamera
aparatin¢ jranga veikty kaip priklauso.

Kernel valdikliai (angl. Kernel Driver) — tai kameros sgsaja su pacia aparatine kamera
sujungta kartu su HAL. Kamera ir valdikliai privalo palaikyti YV12 ir NV21
paveiksliuky formatus, kad buty galima perzitiréti padarytas nuotraukas ekrane. YV12
ir NV21 tai nuotrauky formatai kuriu atspalviai yra dalinami i 2x2 pikseliy laukelius,
Sio vaizdo formato laikmenos posistemé yra MPEG-4 [21].

Planuojamo prototipo vaizdo blokavimy buseny diagramos vizualizacija.
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15 Pav. Kameros blokavimo biiseny diagrama

Vaizdo blokavimui planuojami 5 procesai kurie atlikty pagrindinius veiksmus bandant uzdrausti prieigg
prie kameros. Pirmoje biisenoje procesas kreipiasi pats j save tikrindamas ar administratoriaus
vartotojas vis dar yra jjungtas. Kameros blokavimui néra butina pasirinkti kurig programg norima
jtraukti j neblokuojamy sarasa. Siame pavyzdyje programos i§skyrimas bus jtraukiamas antruoju
proceso metu. Programos pasirinkimas atliekamas paspaudus sarase norimg programg piktograma i$
saraSo. Kameros blokavimui naudojamas administratoriaus klasés metodas kuris turi aukStesnes nei
,»VideoManager* klas¢. TreCiuoju procesu kameros naudojimas yra visiSkai uZdraustas visoms
programoms. Ketvirto proceso etapu vyksta esamy procesy ieSkojimas tol kol bet kuris rastas procesas
atitinka ieSkomgjj. Radus procesa programa véel kreipiasi | administratoriaus klas¢ patikrinti ar
administratoriaus teisés vis dar yra aktyvios. Sestuoju etapu kameros blokavimas yra i§jungiamas, visos
programos gali jg naudoti be papildomy suvarzymy. Ciklas yra kartojamas tok kol visi blokavimai yra
nei§jungiami, programos uzdarymas nesustabdo kameros blokavimo.
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8.5. Sisteminiai leidimai Android operacinéje sistemoje.

Android yra privilegijomis atskirta operaciné sistema, kurioje kiekviena programa veikia su jai
priskirtais specifiniais sistemos ypatumais (Linux vartotojo vardu ir grupés vardu). Dalis operacinés
sistemos yra i$skirta j i$skirtines privilegija. Linux/Android operaciné sistema iSskiria programélé nuo
sistemos, o papildomos menkiausios saugumo charakteristikos suteikiamos per leidimg mechanizma,
kurios uzdraudzia naudoti specifines operacijas, kurias paprasti procesai gali naudoti be suvarzymy ir
per URI leidimus suteikti prieigg prie specifiniy duomeny daliy.

Pagrindinis Android saugumo sprendimo dizainas yra uzdrausti programai turéti standartiniy
prieigy kurios galéty pakenkti kitoms programoms telefone ar paciai operacinei sistemai. | draudimg
jeina ir naudotojo ar kitos programos duomeny nuskaityma, raSyma, interneto rySio naudojima,
kamerg ir neleisti telefonui uzmigti. Kadangi visos programos yra paleidziamos atskiroje smélio
dézéje, tai kiekvienai i$ naujai jdiegty programy reikia patvirtinti leidimy sgrasa.

Visos Android programos turi sufiksg (.apk) taip galima atpazinti ar tai yra jdiegimui paruostas
paketas, jis turi biti pasirasytas kiiréjo privaciuoju raktu, taciau néra reikalaujama , kad privatusis
raktas biity pasiraSytas sertifikaty centro, 0 tai padeda operacinei sistemai atskirti programos autorius
ir juos priimti arba ne.

Kiekvieno programos jdiegimo metu, Android jdiegimo paketui suteikia i$skirtinj Linux
vartotojo vardg ir Sis vartotojo vardas iSlieka nepakites visg programos gyvavimo laika OS, ant
skirtingy telefony unikalus vartotojo vardas gali skirtis. Taciau galima priversti nurodzius
,Z/AndroidManifest.xml's manifest“ faile parametra, kad naudoty ta patj vartotojo varda uzdéjus
parametra ,,sharedUserld*. Bet kokie Kiti programos laikomi duomenys, bus priskirti prie tos
programos vartotojo vardo ir turés teise prie kitu pakety [29] [31].

8.6. Leidimy naudojimas

Programai suteikti leidimg reikia ,,AndroidManifest.xml's manifest™ faile, kur reikia pridéti
vieng ar daugiau <uses-permission> etikete. Pavyzdziui Zemiau pavaizduotame programiame kode
yra privilegija leidzianti stebéti ateinancias zinutes.

<manifest xmlns : android = "http://schemas.android.com/apk/res/android"
package = "com.android.app.myapp" >
<uses - permission android : name = "android.permission.RECEIVE SMS" / >

</ manifest>

Kadangi yra dviejy lygiu leidimai, aukstos arba zemos rizikos tai zemos rizikos programoms,
sistema automatiskai suteikia visas teises reikalingas tai programai veikti, o jeigu ,,manifest. XML
aprasytos aukstos rizikos privilegijos, kurios gali pakenkti vartotojo privatumui, tada reikalingas jo
patvirtinimas, kad sistema leisty programai naudoti prasomus leidimus. Nuo Android 6.0 versijos
(API lygis 22) ir aukstesnés, programa turi vykdyti targetSdkVersion komandg ir tikrinti ar
versija yra aukjtesné nei 23, tokiu atveju programa turi tikrinti privilegijy pricinamuma pries ja
jdiegiant arba pradedant veikti. Vartotojas bet kuriuo metu gali pakeisti programai suteiktus leidimus.
Jeigu Android versija yra 5.1 (API lygis 22) arba Zemesné ir programos targetSdkVersion
parametras yra 22 arba maZzesnis, tada sistema praso suteikti programai leidimus pries ja jdiegiant ir
véliau pati Android sistema jy keisti nebegali dél Android OS dizaino. Uzdrausti programai naudoti
tam tikrus leidimus, senesnése Android OS versijose, yra tik programos istrynimas. Visi programos
kreipimaisi j ,,Android Manifest. XML failg yra jraSomi j sisteminj zurnalg [29].
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8.7. Didelés ir mazos rizikos leidimai

Leidimai skirstomi j du rizikos lygius: didelés ir mazos rizikos leidimus. Normalios rizikos
leidimai apima sritis, kada programai reikia leidimo pasiekti duomenis ar resursus kurie néra smélio
dézéje, taciau jie turi labai mazg rizikg vartotojo privatumui, todél atskiro privilegijy patvirtinimo
nereikia, kad programa funkcionuoty kaip numatyta. Pavyzdziui, leidimas pakeisti laiko zong yra
mazos rizikos leidimas ir jie turi buti aprasyti Manifest. XML faile, kad sistema suteiktu visas
privilegijas be vartotojo sutikimo. Aukstos rizikos privilegijoms yra priskiriami tie leidimai, kurie
praso prieigy prie vartotojo asmeniniy resursy arba duomeny, Kurie tiesiogiai gali pakenkti vartotojo
privatumui.[15].

8.8. Administratoriaus leidimas

Prototipo kuirimui, kuris aprasomas ,,Tyrimas ir prototipo kiuirimas* dalyje yra biitina salyga,
kad programai butu suteikta administratoriaus teisé, nes metodai kurie yra iSkvie¢iami Android
programoje neveikia be administratoriaus teisiy. Toliau detaliau panagrinésime kaip veikia
administratoriaus prieiga, kaip jam yra suteikiamos teisés, kokia rizika tai kelia ir kokig nauda tai
duoda.

RasSoma programa tampa administratoriaus programa kada yra kreipiamasi j
,DeviceAdminPolicy* klase, kuri turi tam tikras administracines funkcijas, kuris gali biiti labai
destruktyvios, tokias kaip: telefono uzmigimo biisenos keitimas, slaptazodzio keitimas, ilgalaikes
atminties uzkodavimo pakeitimai, kameros ir mikrofono blokavimai, gamykliniy parametry
atstatymas. Prie$ jjungiant administratoriaus prieigg telefone, i ekrang i§Soka praneSimas
supazindinantis apie galimus veiksmus po administratoriaus prieigos jjungimo su kuriomis vartotojas
privalo sutikti norint suteikti prieigg programélei naudotis ,,DeviceAdminPolicy* Android klase.
Vartotojui atsisakius patvirtinti ir suteikti programai administratoriaus teises, programa niekur
nedingsta, taciau tampa neaktyvi, todél yra prarandama daug programos teikiamy funkcionalumy.
Norint iStrinti jdiegta programg pirma reikia i§jungti programos administratoriaus registracijos prieiga
ir tik tada bus leista ja istinti.

8.9. Projektavimo iSvados

Atlikus projektavimo tyrima, buvo pastebéta, kad rinkoje esan¢iy analogy funkcionalumas yra
nepakankamas kada norima neprarasti pagrindinés telefono funkcijos, nes prie§ naudojantis kamera
arba skambinimo funkcija, vaizdo ir garso blokavimo funkcijos turi biiti i§jungtos, o tai sukelia
dideliy nepatogumy telefono savininkui. Matomas aiskus poreikis turéti galimybe iSsirinkti kuriy
programy neblokuoti, todél buvo pasirinktas metodas leidZiantis iSskirti specifines programas i$
1diegtyjy programy saraso, kurioms atsiradus aktyviy procesy sarase, kameros ir vaizdo blokavimai
biity automatiskai i§jungiami. Tyrimas parode, jog geriausias metodas blokuoti kamera yra
pasinaudoti administratoriaus prieiga, kurio pagalba galima visiSkai uzblokuoti kameros jvadg. Garso
blokavimui yra pasirenkamas metodas, iSnaudojus Android operacinés sistemos trikumus, kada dvi
skirtingos programos negali naudotis mikrofonu vienu metu. Nuolatinis garso jrasinéjimas ir jo
uztildymas, padéty apsaugoti nuo kenkéjiSky programy bandymo pasinaudoti mikrofonu.
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9. TYRIMAS IR PTOTOTIPO KURIMAS

TreCiame skyriuje aptaréme kokios programos yra sitilomos kaip sprendimo biidas i slapta
daromus garso ir vaizdo jrasus. Nekei¢iant operacinés sistemos ar kitaip nebandant apeiti esamy
saugumo jgyvendinimy tokiy kaip vartotojo uzrakinimas smélio dézéje po zemo lygio sisteminio
vartotojo privilegijomis, aptarsime kokj metodg naudosime uztikrinti saugumui nuo piktavalisky
programy ar jsilauzéliy. Siame skyriuje aptarsiu metodus kurie yra maZiausiai jsibraunantys j patj
Android operacinés sistemos veikimg, taip apsaugant nuo potencialiy grésmiy sutekus didesnes
vartotojo privilegijas nei tas kurias nustaté pats gamintojas. Sio sprendimo jgyvendinimo metu,
programélei yra praSoma suteikti administratoriaus teises kurios yra auksciausios kurias gali bati
suteikiamos Android be papildomy operacinés sistemos pakeitimy ir pasinaudodamas sitilomomis
komandomis is oficialios Android kairéjy svetainés.

Tyrimo metu buvo imituotas viruso paleidimas ant ,,Samsun Galxy S4 GT-195505* serijos
telefono kuriame yra jdiegta Android 5.0 ,,Lollipop* versija. Naudojantis dviem skirtingais ,, Trojos
arklio* tipo virusais kurie buvo jdiegti paslépus programinj kodg tarp nekaltai atrodan¢ios programos.
Paketo generavimo metu yra pasirenkamas portas ir I[P adresas arba DSN, kuris turi biiti kompiuterio
kurio pagalba bus jungiamasi prie telefono. Terminalo programa veikia kaip nuolatinis klausytojas ir
laukia kol jdiegta programa telefone uzmegs rysj su terminalu. Programos funkciniam tyrimui atlinkti
bus naudojami Sie ,, Trojos arklio* tipo virusai: ,,SpyNone 2.4.1° ir ,,DroidJack 4.4 §iy virusy
paplitimas ura didZiausias dél lengvai prieinamo pirminio kodo, o tai suteikia galimybe Siuos virusus
iSnaudoti platesniam programisiy ratui. Virusams veikti yra biitina Java RTE sistema leidzianti
naudotis sukurtu terminalu. Virusy veikimo principas yra paremtas serverio naudojimusi, kuris yra
sukuriamas asmeniniame kompiuteryje i$ kurio yra vykdomos atakos, paleidus programa telefone ji
automatiSkai prie jo prisijungia, tokiu biidu leisdama perduoti uzklausas i§ terminalo j telefong gauti
jvairiai informacijai jskaitant tiesioginj garso pasiklausymg arba vaizdo perziiira.

Aparatine jranga

P Mikrofonas Android 05
> ®
. DevicePolicyManager() @
Vartotojas
Kamera
T

Programisius

< - __ VideoManager(

. ' 'I

- ! /T\
I
[
Vo
AudioManager()
Terminalas
/,/
Apsauginé programa /,/ DroidRat/
‘ Trojan
Administratoriaus Kenkéjizka programa
vartotojas
-7
Kenkéjiskas L
kodas 7

Vaizdo
blokavimas

GHCP Serveris
Mikrofono

blokavimas

\
\
\

16 Pav. Programos prototipo veikimo procesy diagrama.
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Auksc¢iau esanéiame paveikslélyje yra pavaizduota kaip virusas sgveikauja su Android
operacine sistema ir kuriamu programos prototipu.

9.1. Sprendimo metodas

Android operaciné sistema yra apsaugota ir gauti ROOT teisiy j jrenginj tiks suvedus
slaptazod] nepavyks, nes auksciausios teisés kurias gali suteikti kitoms programéléms yra
administratoriaus teisés. Tai yra padaryta tam, kad biity sumazinta bet kokia galimybé¢ padaryti
pokycius pacioje operacinéje sistemoje, nes taip atsitikus telefonas bus visam laikui pazeidziamas,
nes su tokia programa gali buti jdiegtas ir zalingas kodas, kuris paprastai yra nerandamas nei pacio
telefono savininko, nei antivirusiniy programéliy. Todél savo sprendimui jgyvendinti naudosiu pacias
auksciausias teises kurios yra suteikiamos programéléms jdiegtoms smélio dézéje ir tai yra
administratoriaus teisés.

Prototipo seky diagramoje yra patyti pagrindiniai programinio kodo veikimo komponentais
pradedant nuo vartotojo veiksmy baigiant pagrindiniy veikimo funkcijy jgalinimu. Vartotojui jjungus
programa ji jgauna administratoriaus teises kuriy ,, Trojos arklio® tipo virusai atimti nebegali dél savo
per mazy teisiy ir riboty funkciniy galimybiy. ISnaudojant Siuos virusy tritkumus prototipo kiirime
mes uztikrinam, kad paleista programa nebus priverstinai uzdaryta taip bandant apeiti kameros ir
garso blokavimus.

Vartotojas

Adminis

g

Blokuoja kamerg

vartotjas sgrasas
EnableAdmin()

tratoriaus programy

Kamera

Mikrofonas

1| Gaunamas Programy sgrasas |

’.L

|
I
Blokuoja kamerg I
I

Kamera uzblokuota :I:I

Blokuoja mikrofong

kameros it mikrofono

Jjungiamas specifinis procesas

P

< ————————— Laukia proceso

GraZina atsakymg

Atsiradus procesg
siuncia [true,false]

GraZina atsakyma is < ________________

ljungia arba iSjungia blokavimus < -T

17 Pav. Prototipo veikimo seky diagrama.
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9.2. Vaizdo kameros blokavimas

Android operaciné sistema yra labai artima Linux OS. Tiek Android ar Linux visas programa
paleidzia jos pacCios smélio dézéje, jeigu programelé nebuvo pries tai jdiegta auksciausiomis ROOT
sisteminio vartotojo teisémis, tai daryti bet kokius pakeitimus operacinés sistemos kataloguose ar
kitose pries tai jdiegtose programélése neturés jokiy teisiy. Tas pats principas galioja ir Android OS
tik su dar stipresniais apribojimais ir tai yra prevencija daryti bet kokius pokyc¢ius paciai operacinei
sistemai.

Nuo 14 Android platformos versijos (APl 14) buvo pridéta papildoma funkcija, kuri leidzia

uzdrausti kameros naudojimg. Tai buvo padaryta kada buvo sugalvota sukurti nuorodg j kamerg esant

uzrakintam telefonui, bet naudodamas ta pacia funkcijg galimas kameros blokavimas visoms
aplikacijoms jdiegtoms telefone. ,,setCameraDisabled,, tai yra metodas, kuris kreipiasi tiesiai j
jrenginj ir valdo visas aparatinés jrangos kameras jdiegtas telefone jas i§jungdamas. Naudojant §j
metoda vietoje budo kuri naudoja antivirusiniy programy gamintojai, kada yra be perstojo ieSkoma
aktyvaus proceso kuris iSkviecia kamera, yra sumazinama procesoriaus uzimtumas, RAM atminties
sunaudojimas programai gyvuoti ir tuo pacéiu padidéja baterijos gyvavimo laikas. Kad veikty
,,setCameraDisabled,, metodas biitina programai suteikti administratoriaus teises, be jy $is metodas
neveiks. Administratoriaus sisteminis vartotojas privalo turéti jjungta
USES_POLICY_DISABLE_CAMERA metoda kitaip programa parodys klaidg apie saugumo
pazeidimo praneSima.

Uzblokavus kamerg ekrane pasirodo toks pranesimas ir kamera vaizdo nebetransliuoja.

Security policy restricts use of Camera
rgl N

18 Pav. Uzblokuotos kameros vaizdas.

Kitaip nei vaizdo jraso blokavimas, su garsu néra jokiy metodu kurie padéty tiesiog uzrausti
garso jrasinéjima todél tai Siek tiek labiau apsunkina uzblokuoti garso jraso daryma. Operacinés
sistemos moduliai garso nuskaitymo metu signalg paima i§ aparatinés jrangos ir jraso j buferj.
Programélés naudodamos “AudioRecord* metoda gali nuskaityti garsg jrasyta j buferj ir jj perduoti
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vartotojui per aplikacijg. Garso jraso buferio dydis priklauso nuo operacinés sistemos konfigtracijy,
ir buferiui uzsipildzius pradedama perrasinéti nuo seniausio jraso.

9.3. Garso uzdraudimas.

Garso uzdraudimui taip pat kaip ir vaizdo yra naudojami Android operacinés sistemos
numatyti Java ,,AudioManager* klasés ,,setMikrophoneMute()* metodai. Kitaip nei vaizdo
blokavimui ,,AudioManager* klas¢ skirta blokuoti mikrofono jvada tik toje pacioje programoje
kurioje jj ir iSkvieCiame. Tai apeiti galima nuolat jrasinéjant garsg su nutildytu mikrofono, vykstant
Siam procesui jokia kita programa mikrofono naudoti nebegalés.

Sékmingam garso blokavimui nuolatinis garso i§jungimas yra biitinas norint apeiti Android
,2AudioManager* klasés veikima, nes kiekviena jdiegta programa atstato ,,AudioManager klasés
parametrus ] prading biiseng, kas automatiskai i§jungia bet kokius mikrofono blokavimus. ISnaudojus
Android operacinés sistemos trikumus kada dvi skirtingos programos negali naudotis mikrofonu
vienu metu dél uzimto garso jrasin¢jimo buferio. Mikrofono uztildymui yra naudojamas
setMicrophoneMute() metodas kuris nuolat paleidziamas cikle, kad kenkéjiskos programos negaléty
mikrofono vel jjungti. Jgyvendinus Siuos metodus kitos programos grazina klaida, kad mikrofonas jau
jrasinéja.

Unable to start a new recording. Other
applications already recording.

19 Pav. Atsiradusi zinuté uzrakinus mikrofona.
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9.4. Idiegty programy sarasas ir ju iSskyrimas

Kadangi daug programy esanciy rinkoje jau sitilo panasius sprendimus garso ir vaizdo
blokavimui, tac¢iau nei viena programa nesitlo palengvinimo, kuris padéty telefono savininkui laisvai
iSnaudoti visus iSmanaus telefono privalumus ir tuo pat metu jaustis saugiai zinant, kad jo privatus
gyvenimas nebus atskleistas. Tai jgyvendinti reikia turéti galimybe automatiskai i§jungti blokavimus,
jeigu kazkuri specifiné programa yra paleista, pavyzdziui standartiné telefono kamera arba yra
atlickamas skambutis, nes niekas nenoréty galvoti apie tai kad prie§ skambinant arba atsiliepiant j
skambutj, mikrofono blokavimas turi biiti i§jungtas, kad pasnekovas girdéty kg sako telefono
savininkas.

Siam sprendimui jgyvendinti yra pasirenkami metodai kurie parodo jdiegty programy sarasa,
leidzia juos pasirinkti ir ieSko aktyvaus proceso i§ procesy saraso. Programoms pasirinkti kuriamas
naujas langas ir jam priskiriama nauja ,,Activity* klas¢, ten yra apraSoma ,,ListView* klas¢ kurios
pagalba yra gaunamas visas jdiegty programy sarasas. Pasirinktos programos identifikavimo numeris
yra persiunciamos j pagrinding ,,Main‘ klas¢ kur programos identifikavimo numerio atitikmuo yra
ieSkomas tarp esamy procesy getProcessList() metodo pagalba. Radus proceso atitikmen;j visi
blokavimai yra iSjungiami tol kol aktyvus procesas egzistuoja.

9.5. Programos kiirimas

Programos kiirimui yra naudojama, specialiai Android programoms kurti skirtas jrankis
pavadinimu ,,Android Studio®, kuris yra nemokamas ir visiems laisvai prieinamas. Sio jrankio
pagalba yra sukuriamas vaizdas ir programos turinys. Grafinés sgsajos kiirimas yra apraSomas XML
programavimo kalbos pagalba, ten apsiraso kiekvienas atskiras programélés langas ir funkciniai
mygtukai, kuriu identifikacinis numeris yra perduodamas pagrindinei ,,Main‘ klasei, kur ir apsiraso
visas programos veikimas. Programai veikti reikalingos administratoriaus teisés, kurios yra
suteikiamos per ,,DevicePolicyManager* klase. Visas programos veikimas yra pavaizduojamas klasiy
diagrama.

Pagrindinés klasés iSvardintos Zemiau esan¢iame paveikslélyje yra biitinos tinkamam
programos funkcionavimui. Kiekviena klasé turi metodus kurie yra apraSomi atlikti tam tikriems
veiksmas. Klasés gali biiti perraSytos naudojant ,,@override” komanda, o tai leidZia sumazinti
programos dydi ir supaprastinti kodo raSyma, sumazinant metody skai¢iy kurie yra nenaudojami.
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+ DevicePolicyManager +main extends Activity +Activity extends

. e ContextThemerWraper

kintamieji: kintamieji:
+ final ~ final TAG:String kintamieji:
ACTION_ADD_DEVICE_ADMINISTRATOR ~ final ActivationRequest:int + final DEFAULT KEYS DISABLE - int
: String > DG HE e Rl T + final DEFAULT_KEYS_SEARCH_GLOBAL

~ demoDebvicePolicyManager - i
et dierr, < ~ toggleButton:ToggleButton _ +final DEFAULT KEYS SEARCH LOCAL:
~ DevicePalicyManager() - audioManager:AudioManager it

~ state:booleon + final RESULT_CANCEL : int

= 7 final RESULT_FIRST_USE : int
konstruktoriai:
+ Activity()
metodai:
# onCreate(savedinstance Status
Bundle):void

metodai:

+ lockNow():void

+ setCameraDisabled{admnistrator,
ComponentName, disable boolean):void
+ getCameraDisabled(administrator
ComponentName):boolean

metodai:

+ onCreate(savelnstanceState):void

+ onClick(v:View):void

+ oncheckedChange(CompoundButton
button,isChecked:boolean):void

# onActivityReset{requestcode:int,
resultCode:int,Intent:data)

# onRestorelnstanceStatus(
" )J savedInstanceStatus, Bundle):void
. i = # onStart():void
. o # onResume():void
+ final GET_DEVICE_AUDIO : int

+ final GET_DEVICE_INPUT : int kintamieji:
o ~ final TAG:String
konstruktoriai:

~ AudioManager() metodai:
# onCreate(savelnstanceStatus

klasé:
+ View.OnCreateContextMenulistening

metodai: | metodas:
B . B Bundle):void —_— .
+ setMicrophoneMute({on:boolean) : P +oncreateContexMenu(menu:ContexMenu,v:View,
. + .
void EmErEsEO e R o Ty m enulnfo: ContexMenulnfo): void

Menu):boolean
+ onOtionsltemSelect(item

Menultem):boolean
- getInstalledApplicationList() : + Process extends Object
List<ApplList>

+ setStreamVolumeMute(streamType
int, indoubt int, flag int) : void

kintamieji:
~ final SYSTEM_UID:int
~ final FIRST_APPLICATION UID:int

konstruktoriai:

Process()
metodai:
+ myPid(): int
+ myUid(): int

20 Pav. Programos prototipo klasiy diagrama.

9.6. Realizacijos iSvados

Realizavus prototipa buvo pastebéta kad, kameros ir garso blokavimas veikia visoms
nekenkéjisSkoms programoms. Kada paleidziamos telefone esancios programos, kurios naudojasi
garsu arba kamera, jos grazina skirtingas klaidos zinutes apie nepavykusi bandymg jrasinéti vaizda ir
garsa. Uzblokavus kamerg buvo pastebéta jog yra grazinama saugumo pazeidimo zinuté j iSvesties
ekrang pranesanti, kad kameros naudojimas yra uzdraustas saugumo politikos. Uzblokavus garso
jvest], paleistos programos grazina klaidos zinutg apie nepavykusj bandymga jraSyti garso, nes
mikrofonas jau yra naudojamas kitose programélése. Programos iSskyrimui istestuoti buvo pasirinkta
standartiné Android operacinés sistemos programa pavadinimu ,,Camera“. Jai atsirandant aktyviy
procesy sarase, kameros ir garso blokavimas buvo sékmingai i§jungtas, kas parodo jog sukurtas
prototipas atlieka projektuojamas pagrindines funkcijas.
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10. EKSPERIMENTAS NAUDOJANT KENKEJISKAS PROGRAMAS

Pries tai aptartame Android programéliy tyrimo ir realizavimo dalyje, buvo atliktas prototipo
bandymas su gamyklinémis Android operacinés sistemos programomis, kurios buvo sékmingai
uZblokuotos pasinaudojus sukurto prototipo programa. Siame skyriuje bus atliktas eksperimentas
parodantis kaip sukurtas prototipas veikia su kenkéjiskomis programomis. Bus iStestuojami trys
populiariausi Trojos arklio tipo virusai, o tyrimy rezultatai apraSomi iSvadose.

10.1. Tyrimas naudojant ,, Trojos arklio* tipo Zalingas programas

Remiantis [25] ir [26] $altiniais Android ,,Trojos arklio* tipo virusy yra apie 27 proc. visy
viesai prieinamy programy ,,Google Play* parduotuvéje, tai leidzia jsivaizduoti jy paplitimg. Tai yra
nesudétingo turinio ir atviro kodo virusai kurie prieinami profesionalui ir pradedanciajam, todél
apsaugoti nuo tokio tipo kenkéjisky programy yra geras rezultatas. Remiantis [25] Saltiniu 2016
metais buvo aptikta apie 28 neoficialios organizacijos kurios uzsiimdavo kenkéjisko turinio programy
kiirimu. Zemiau esan¢iame paveikslélyje yra pavaizduotas planas kaip kuriamas prototipas saveikauja
su kenkéjiska programa [31].

Telefono aparatiné ir programiné jranga

@ama

P apsauginé
rograma

ldiegiaQ_

<
virusas

DHCP
Serveris

pasirenkamos
kenkéjiskos
veiklos sritys

az:zgrk:nl::nq Stebi kameros ar
neblokuoti garso poky€ius

21 Pav. Kenkéjiskos programos saveika su kuriamu prototipu.

Sukurtas
virusas apk. |«
failas

O

Terminalas |« @

Programisius

Blokuojamas
vaizdo/garso
jrasymas

Pasirenkamas | |
.apk failas

Vartotojas

10.1.1. ,,DroidJack* 4.4 Trojos arklys

Viena i§ mokamy ir laisvai prieinamy programy yra ,,DroidJack 4.4 kurios pagalba bus
atliktas tyrimas parodantis ar galima apsisaugoti nuo $io Trojos arklio. Sis virusas yra labai
universalus, jo pagalba galima padaryti jskiepj j esamg programinj kodg be jokiu papildomy
programavimo ziniy, tada jdiegti jj i aukos telefong ir pradéti vykdyti zalingus veiksmus. ,,DroidJack*
veikimui biitinas serveris kurj jis susikuria naudodamas tg patj terminalg per kurj yra vykdomos
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uzklausos j telefong. Naudojant DNS adresg uzklausos j telefong gali biiti siunc¢iamos per bet koki
tinklg, bet kurioje pasaulio vietoje. Tyrimui atlikti buvo sugeneruotas jdiegiamasis paketas kuris
uzima 275 kilo baitus ir privalo biiti jdiegtas j telefong kaip bet kuri kita programa. IS visy istirty
Trojos arkliy tipo virusy ,,DroidJack* yra vienas geriausiy pagal siilomas galimybes tokias kaip
automatiniai faily persiuntimai, garso, vaizdo pasiklausimas vos tik yra suzadinamas telefonas arba
GPS sekimas. ,,DroidJack* sitilo pasirinkimg prisegti savo Zalingg programinj koda prie jau parasytos
programélés kuri véliau bus jdiegiama j busimy auky telefonus per oficialius tinklus. Po sékmingo
prisijungimo atsiranda telefong identifikuojantys parametrai kurie lengviau padeda nustatyti kuriam
telefonui norima siysti komandas.

Idiegus ir atidarius sugeneruotg paketa serveris kaip mat susijungia su telefonu, atsiranda
naujas jrasas rodantis, kad telefonas yra pasiekiamas ir jam galima pradéti siysti kenkéjiskas
komandas. Mus domina tik Vaizdo ir garso uzblokavimo galimybés, todél kitokios komandos nei
garso ir vaizdo transliavimui néra nagrin¢jamos.

% DroidJack - Welcome null [ =5 éj
o
J Deuicesol Generate APK l' ‘ Themeﬂ ‘ Abou@ Lounge. ‘

Coun... | Phone Number | Model | Manufacturer |Ver.. |IPAddr. |ID | Running app | Idle time

p i Mot Registered  GT-19505 samsung 501 [8415.. | cc9acfb2 TouchWiz Home

Port: 1337 Status: Listening for new connections Reception (fla on

DroidJack says: How do you like me null? 3}

22 Pav. ,,DroidJack 4.4 terminalas

Po sékmingo prisijungimo galima pradéti siysti komandas j telefong, kuriy atsakymas
grazinamas i terminalo langa. Zemiau pavaizduotame paveikslélyje ,,DroidJack* Trojos arklio
pagalba yra padaryta, ant stalo padéto telefono, nuotrauka per priekyje esanéig kamerg. Uzklausa i$
telefono grazinta s¢kmingai.
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@ DroidJack - Remote Eyes - GT-19505 - 84.15.. - E=RAOR >
1 Camera a\!ideo Seftings

Front Camera
Back Camera

[ Save J

DroidJack says: Hi null! How are you doing? D | |

23 Pav. ,,DroidJack® pagalba padarytas vaizdas, priekine kamera.

Naudojantis sukurtu prototipu uzblokuojami bet kokie ketinimai pasinaudoti kamera.
Bandoma pakartoti tuos pacius veiksmus gauti vaizdui terminale, darant fotografija per prieking
kamerg.

ﬂ Camera ﬂ Video | Settings

DroidJack says: I'm getting a snap from the device's cameral ©) m—‘l

24 Pav. ,,DroidJack® nepavykes bandymas nuskaityti kamerg
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Kameros nuskaitymas buvo nesékmingas ir joks vaizdas nebuvo grazintas. Sis bandymas
irodo, kad kameros blokavimas veikia norint uzdrausti kenkéjiskoms programoms ja pasinaudoti.

DroidJack - Remote

| @ Stop @ Record

DroidJack says: I'm listening to what they are talking about! ;) I|H|H|H|H|H|H|'

25 Pav. Bandymas padaryti garso jrasa.

Taip pat kaip su vaizdu taip ir su garsu po mikrofono uzblokavimo buvo galima girdéti tik
tyla. Sie bandymai jrodo, kad vaizdo ir garso uzblokavimas buvo sékmingas ir ,,DroidJack® virusas
atlikti kenkejisky veiksmy nesugebg¢jo. Pasirinkus standarting fotografijoms daryti programa telefone
kaip neblokuojama, kameros ir vaizdo blokavimas buvo sékmingai i§jungtas vos tik ji atsirado
aktyviy procesy sarase.

10.1.2. ,,Androrat*“ Trojos arklys

»Androrat® yra laisvai prieinamas ir nemokamas Trojos arklys paraSytas A. Bertrand, R.David
ir A. Akimov autoriy naudojant Java. Sis virusas skiriasi nuo kity nes jo kenkéjisko kodo instaliacinis
paketas uzima vos 57 kilo baitus vietos. Sio virus veikimo paruosimui reikalingos dvi atskiros
programos paketo sukiirimui ir terminalas komandy vykdymui. Kaip ir dauguma Trojos arkliy taip 18
Siam virusui reikalingas serveris kuris yra sukuriamas programiSiaus asmeniniame kompiuteryje.
Idiegtas paketas aukos telefone pradeda veikti vos tik yra atidaroma programa.

AndroRat Binde .infa ) Androrat Project

Build + Bind |Sr:r\.-'r:r Client actions Bulk actions About

Flag IMEL Location Phone Mumber ~ Operator Country 5IM Operator 5IM  Serial 5SIM

darbas.ddns.net

PORT - 35584606... ‘ It ‘ { ‘ ‘ ‘ ! ‘

TARGET APK

Browse

FEE ANDRORAT SERVEUR *= o
Authors @ A.Bertrand, A Akimov, R.David, P.Junk

Launch at Sun May 14 18:13:01 EEST 2017

On port : 6667

Sun May 14 18:13:01 EEST 2017 SERVER online, awaiting for a dlient...

Sun May 14 18:13:09 EEST 2017 Connection established, temporary IMEI was assigned: Oclient
o & Sun May 14 18:13:09 EEST 2017 SERVER online, awaiting for a dlient...

*Build' Tab. (| Sun May 14 18:13:09 EEST 2017 CONMNECT command received from 355846063859301

m

26 Pav. , Androrat* terminalo uzmegztas rysSys su telefonu
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Po sékmingo prisijungimo yra uzmezgamas rysys tarp ,,Androrat” terminalo ir telefono. Tik
prisijungus prie terminalo i§ karto yra parodomas telefono identifikacijos numeris IMEI, telefono
numeris ir kiti konfidencialis duomenys. ,,Androrat* turi mazesnj pasirinkimg komandy kurias
galima jvykdyti, bet garso ir vaizdo jraS§ymo pasirinkimai yra. Pirmuoju bandymu be kameros
uzblokavimo, nuotraukos padarymo komanda suveike ir vaizdas atsirado terminalo lange, o po
kameros uzblokavimo buvo grazinta klaida apie nepavykusj bandymga. Mikrofono blokavimas kaip ir
pries tai darytame tyrime suveiké sékmingai ir po bandymo pasiklausyti buvo girdima tyla.

Options  Get Android data Send command Monitoring

Home | Picture viewer

Options

Back camera -

| Take Picture

Sun May 14 18:14:59 EEST 2017 Photo picture request received
Sun May 14 18:14:59 EEST 2017 Something went wrong while taking the picture

27 Pav. ,,Androrat” nesekmingas bandymas padaryti fotografija

Tyrimas parodo, kad sukurtas prototipas atlicka savo pagrindine funkcija uzdrausdamas, bet
kokius bandymus pasinaudoti kamera ir mikrofonu.

10.1.3. ,,SpyNote* 2.4.1 Trojos arklys

,,SpyNote* yra Trojos arklys skirtas prisijungimui prie telefono per terminalg. Kaip pries tai
aptarti virusai ,,SpyNote turi daugiausia komandy kurias galima jvykdyti kenkéjiSkiems tikslams
atlikti. Sis Trojos arklys kitaip nei kiti, susikuria serveri prie kurio galima prisijungti nuotoliniu baidu
per interneto narSykle. Prisijungimai naudojamas dinaminis DNS adresas. Jungiantis tokiu biidu
nereikia nuolat tikrinti ar nepasikeité IP adresas tam, kad prisijungimas biity sékmingas. Kadangi Sis
virusas yra laisvai prieinamas ir nemokamas tod¢l jis turi daugiau funkcionalumo klaidy ir kai kurios
komandos neveikia.

Po sekmingo prisijungimo buvo galima tiesiogiai transliuoti vaizdo ir garso jraSus tiesiai
terminale. Naudojant sukurtg prototipg po garso ir vaizdo uzblokavimo telefone ,,SpyNote*
nebegaléjo gauti tokio atsakymo i$ kameros ir grazino klaida, o garso nuskaitymo metu buvo girdima
tyla.
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28 Pav. ,.SpyNote* terminalo langas

Bandymo rezultatai parodo, kad sukurtas prototipas atlieka savo pagrindines funkcijas ir
s¢kmingai apsaugo telefono savininkg nuo didZiausig grésme kelianciy privatumui spragy. Pasirinkus
standarting fotografijoms daryti programg telefone kaip neblokuojamg, kameros ir vaizdo blokavimas
buvo sékmingai iSjungtas vos tik ji atsirado aktyviy procesy sarase.

10.2. Eksperimento rezultatai

Atlikus eksperimenta, buvo pastebéta, kad sukurtas prototipas s¢kmingai uzblokuoja tris
populiariausius ir daugiausiai paplitusius Trojos arklius skirtus iSmaniesiems telefonams.
,DroidJack® blokavimo eksperimento metu, buvo pastebéta, kad i ,,DroidJack® terminalg yra
graZzinama Zinuté apie galimg programos iSaiSkinima, dél kilusiy sunkumy nuskaitant kameros ir
garso jvesties signalus. Garso ir vaizdo blokavimas buvo seékmingas, virusas kenke¢jisky veiksmy
atlikti nesugeb¢jo. ,,DroidRat* Trojos arklys po kameros ir garso uzblokavimy i$ karto grazino
klaidos zinute | terminalg, apie nepavykusj bandyma padaryti fotografijg ir garso jrasa. ,,SpyNote*
tyrimo rezultatai taip pat buvo sékmingi, po garso ir vaizdo uzblokavimo. Atlikus eksperimenta,
galima daryti i§vadas, kad sukurtas prototipas, sékmingai uzblokuoja garso ir vaizdo iSvesties
signalus kenkéjisSkose programose, o procesy saraSe atsiradus programai, kurios norima neblokuoti,
visi blokavimai buvo i§jungti sékmingai, o jai iSnykus, garso ir vaizdo blokavimas buvo vél
aktyvuotas.
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11. ISVADOS

Atlikus kenke¢jisky programy analize, galima daryti iSvadas, kad rizika privatumui yra labai
didelé d¢l plataus kenkéjisky programy paplitimo ir geb&jimo uzsimaskuoti tarp naudingo
funkcionalumo ar nekaltai atrodan¢iy programy. Pagal paplitimg pirmauja ,,DroidRat* ir sudaro apie
72% visy kenkéjisky programy. I8 likusiy kenkéjisky programy apie 24% sudaro Trojos arklio tipo
virusai, kurie pagal savo galimybes yra gerokai pavojingesni nei ,,DroidRat* virusai. ] 4% jeina labai
didele grésme keliantys virusai kuriuos aptikti yra ypatingai sunku, nes paprastai jie iSnaudoja
Android operacinés sistemos dizaino trikumus, dél ko kyla sunkumu juos aptinkant. Tiriant analogus
buvo pastebéta, jog rinkoje jau yra sukurta programéliy kurios blokuoja vaizdo ir garso signalus, taip
pat yra programy kurios skirtos specifiniams virusams aptikti, kuriy neranda antivirusings ir kitokio
apsauginio turinio programos. Atlikus analize matomas akivaizdus poreikis prevencijai, pries
kenkéjisko turinio programas keliancias grésmg savininko ir aplinkiniy privatumo saugumui.

Atlikus projektavimo tyrima, buvo pastebéta, kad rinkoje esanciy analogy funkcionalumas yra
nepakankamas kada norima neprarasti pagrindinés telefono funkcijos, nes prie$ naudojantis kamera
arba skambinimo funkcija, vaizdo ir garso blokavimo funkcijos turi biiti iSjungtos, o tai sukelia
dideliy nepatogumy telefono savininkui. Matomas aiskus poreikis turéti galimybe i$sirinkti kuriy
programy neblokuoti, todél buvo pasirinktas metodas leidZiantis iSskirti specifines programas i§
idiegtyjy programy saraso, kurioms atsiradus aktyviy procesy sarase, kameros ir vaizdo blokavimai
bty automatiSkai i§jungiami. Tyrimas parod¢, jog geriausias metodas blokuoti kamera yra
pasinaudoti administratoriaus prieiga, kurio pagalba galima visiskai uzblokuoti kameros jvadg. Garso
blokavimui yra pasirenkamas metodas, iSnaudojus Android operacinés sistemos trikumus, kada dvi
skirtingos programos negali naudotis mikrofonu vienu metu. Nuolatinis garso jrasinéjimas ir jo
uztildymas, padéty apsaugoti nuo kenkejisky programy bandymo pasinaudoti mikrofonu.

Realizavus prototipg buvo pastebéta kad, kameros ir garso blokavimas veikia visoms
nekenkéjiskoms programoms. Kada paleidZiamos telefone esancios programos, kurios naudojasi
garsu arba kamera, jos graZina skirtingas klaidos Zinutes apie nepavykusi bandymag jraSinéti vaizdg ir
garsg. Uzblokavus kamera buvo pastebéta jog yra grazinama saugumo pazeidimo zinuté j iSvesties
ekrang pranesanti, kad kameros naudojimas yra uzdraustas saugumo politikos. UZblokavus garso
jvest], paleistos programos grazina klaidos zinutg apie nepavykusj bandymg jrasyti garso, nes
mikrofonas jau yra naudojamas kitose programélése. Programos iSskyrimui iStestuoti buvo pasirinkta
standartiné Android operacinés sistemos programa pavadinimu ,,Camera®. Jai atsirandant aktyviy
procesy sarase, kameros ir garso blokavimas buvo sékmingai iSjungtas, kas parodo jog sukurtas
prototipas atlieka projektuojamas pagrindines funkcijas.

Atlikus eksperimenta, buvo pastebéta, kad sukurtas prototipas s€kmingai uzblokuoja tris
populiariausius ir daugiausiai paplitusius Trojos arklius skirtus iSmaniesiems telefonams.
,DroidJack® blokavimo eksperimento metu, buvo pastebéta, kad j ,,DroidJack* terminalg yra
grazinama Zinuté apie galimg programos iSaiskinima, dél kilusiy sunkumy nuskaitant kameros ir
garso jvesties signalus. Garso ir vaizdo blokavimas buvo sékmingas, virusas kenkejisky veiksmy
atlikti nesugebéjo. ,,.DroidRat* Trojos arklys po kameros ir garso uzblokavimy i$ karto grazino
klaidos Zinute j terminalg, apie nepavykusj bandyma padaryti fotografijg ir garso jrasa. ,,SpyNote*
tyrimo rezultatai taip pat buvo sékmingi, po garso ir vaizdo uzblokavimo. Atlikus eksperimenta,
galima daryti iSvadas, kad sukurtas prototipas, s€kmingai uzblokuoja garso ir vaizdo iSvesties
signalus kenkéjiskose programose, o procesy sarase atsiradus programai, kurios norima neblokuoti,
visi blokavimai buvo i§jungti sekmingai, o jai iSnykus, garso ir vaizdo blokavimas buvo vel
aktyvuotas.
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