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SANTRAUKA

Dabartinés skaitmeniniy jrenginiy technologijos leidzia lanks¢iai taikyti jmonés ir asmeniniy
jrenginiy naudojima darbe ir asmeniniams poreikiams. Siuo metu vis labiau plintanti metodika BYOD
(angl. Bring Your Own Device arba atsinesti savo jrenginj j darbo vietg) yra viena i§ populiariausiy
modeliy, teikiant jmonéms mobilumg ir lankstuma darbo vietose. Atsiradus naujoms technologijoms
ir mobiliyjy jrenginiy funkcijoms, jy saugus naudojimas tampa labai svarbus kasdieninéje veikloje.
Naudojant asmeninius jrenginius darbo vietoje mobiliyjy jrenginiy saugumas tampa ypac svarbus,
kadangi vis daugiau darbuotojy naudoja savo mobiliuosius jrenginius norédami prieiti prie
organizacijos duomeny ir sistemy.

Asmeniniy jrenginiy naudojimas darbo vietoje leidzia darbuotojams atsinesti savo jrenginius,
pavyzdziui, neSiojamuosius kompiuterius, iSmaniuosius telefonus ir/ar plansetinius kompiuterius
darbui ir prijungti juos ] organizacijos tinkla, nenaudojant jmonei priklausan¢iy jrenginiy.
Darbuotojams yra nepatogu, kai jie darbui turi naudoti jmonés skirtus, 0 ne asmeninius mobiliuosius
jrenginius. Asmeniniy jrenginiy naudojimo jmonéje reikSmé - darbuotojai yra labiau susipazing su
konkre¢iu asmeniniu jrenginiu ir patenkinti naudodami savo jrenginj (-ius), o darbdaviai sutaupo
pinigy nemokédami uz brangius jrenginius.

Magistrinio darbo objektas - asmeniniy jrenginiy, naudojamy prieigai prie jmonés
informacijos, saugos sistema.

Sio darbo struktiira:

e Pirmoje darbo dalyje pateikiama asmeniniy jrenginiy, naudojamy jmonése, saugos
modeliy analizé, asmeniniy jrenginiy, naudojamy jmongése, rizikos analizé. Taip pat
Sioje dalyje pateikiama asmeniniy jrenginiy, naudojamy jmonése, saugumo modeliy
funkcijy analize.

e Antroje darbo dalyje pateikiama asmeniniy jrenginiy, naudojamy prieigai prie jmonés
dokumenty faily, saugos sistemos vizija, modelis, architekttra, veikimo principai ir
sistemos prototipas.

e Trecioje darbo dalyje pateikiamas eksperimento tyrimas ir jo rezultatai.

e Darbo pabaigoje pateiktos iSvados.
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SUMMARY

Current digital device technology allows flexibility for companies and personal devices for work and
personal needs. Currently, the increasingly pervasive methodology BYOD or bring your own device
to work place is one of the most popular models, providing businesses the mobility and flexibility in
the workplace. The emergence of new technologies and mobile devices, their safe use becomes very
important in everyday activities. The use of personal devices in the workplace mobile device security
becomes especially important, since more and more employees use their mobile devices to access the
organization's data and systems.

The use of personal devices in the workplace allows employees to bring their own devices, such as
laptops, smartphones and / or tablet computers at work and connect them to the organization's network,
without the use of company-owned facilities. Workers are uncomfortable when their work must be
done using the organization device, not private mobile devices. Personal devices in the enterprise value
is that the staff are more familiar with the specific personal devices and satisfied using your device (s),
while employers save money by not paying for expensive equipment.

The Object - personal devices used to access the company's information security system.

The structure of this work:

» The first work part is the Analysis of personal devices used by businesses, Safety Model
Analysis of personal devices used in enterprises and Risk Analysis. Also in this part is the
analysis of the personal devices used in enterprises and security model functions.

« The second work part is the personal devices used for access to the company's document files,
security systems Vision, Model, Architecture, principles and system prototype.

« The third part is the experimental research and its results.

* In the end, the conclusion.
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TERMINU IR SANTRUMPU ZODYNAS

DFSS Dokumenty faily saugos sistema

MDM Mobiliyjy jrenginiy valdymas (angl. Mobile Device Management)

MAM Mobiliyjy programéliy valdymas (angl. Mobile Application Management)

MIM Mobiliosios informacijos valdymas (angl. Mobile Information Management)

BYOD Atsinesk savo asmeninj jrenginj (angl. Bring Your Own Device)

Al Asmeninis jrenginys

NFC Rysiy mazame lauke technologija (angl. Near Field Communication)

TCP Standartinis duomeny perdavimo protokolas (angl. Transmission Control
Protocol)

HTTP Tai uzklausimo - atsakymo protokolas, jungiantis klienta ir serverj (angl. Hypertext
Transfer Protocol)

HTTPS Apsaugotas HTTP protokolas (angl. Hypertext Transfer Protocol Secure)

PLM Produkto gyvavimo ciklo valdymas (angl. Product Line Management)

IT Informacinés technologijos

AS] Atsinesk savo jrenginj

EMM Imoniy mobilus valdymo modelis (angl. Enterprise Management Model)

oS Operaciné sistema

DoD Amerikos apsaugos departamentas (angl. Department of Defense)




IVADAS

Dabartinés skaitmeniniy jrenginiy technologijos leidzia lanks¢iai taikyti jmonés ir asmeniniy
jrenginiy naudojimg darbe ir asmeniniams poreikiams. Lankstumas jgalina gauti tieck ekonominés
naudos, tiek taupyti laika atliekant jvairius darbus. Siuo metu vis labiau plintanti metodika BYOD
(angl. BringYourOwnDevics arba atsinesti savo jrenginj j darbo vietg) yra viena i§ populiariausiy
modeliy, teikiant jmonéms mobilumg ir lankstumg darbo vietose. Atsiradus naujoms technologijoms
ir mobiliyjy jrenginiy funkcijoms, jy saugus naudojimas kasdieninéje veikloje tampa labai svarbus.
Mobilis jrenginiai néra gerai apsaugoti, lyginant su kompiuteriais ir kompiuteriy tinklais, ir vartotojai
maziau démesio kreipia j saugumo atnaujinimus ir saugumo sprendimus. Naudojant asmeninius
jrenginius darbo vietoje mobiliyjy jrenginiy saugumas tampa ypac svarbus,[1] kadangi vis daugiau
darbuotojy naudoja savo mobiliuosius jrenginius norédami prieiti prie organizacijos duomeny ir
sistemy. Sioje dalyje pateikiama dabartiné BYOD saugumo apZvalga.

Asmeniniy jrenginiy naudojimas darbo vietoje leidZia darbuotojams atsinesti savo jrenginius,
pavyzdziui, neSiojamuosius kompiuterius, iSmaniuosius telefonus ir/ar plansetinius kompiuterius
darbui ir prijungti juos i organizacijos tinklg, nenaudojant jmonei priklausanciy irenginiy. Daugybé
kompanijy ir organizacijy émési iniciatyvos priimdami naudoti asmeninius jrenginius jmonése:
HIntel, ,,CitrixSystems®, ,,Unisys“, JAV Baltieji rimai, ,,Apple [1].

Asmeniniy jrenginiy naudojimo jmongje reikSmé - darbuotojai yra labiau susipazing su
konkre¢iu asmeniniu jrenginiu ir patenkinti naudodami savo jrenginj (-ius), o darbdaviai sutaupo
pinigy nemokédami uz brangius jrenginius. Imoniy, kurios darbui taiko AS], tikslai: padidinti prietaisy
lankstuma, patoguma ir mobiluma siekiant patenkinti savo darbuotojy profesinius poreikius, kurie
didina jmoniy produktyvumg ir morale [1].

Peréjimas prie asmeniniy jrenginiy naudojimo organizacijose pagerina tris pagrindinius
veiksnius: darbuotojy elgesio kodeksg, apsaugos programy diegimg ir efektyvy taisykliy valdyma [1].
Visi §ie veiksniai yra atsakingi uz bendrg efektyvuma naudojant asmeninius jrenginius.
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1. ASMENINIU JRENGINIU, NAUDOJAMU IMONESE, SAUGOS PROBLEMU ANALIZE

Siandien esant daugybei saugumo grésmiy mobilieji jrenginiai vis dar turi saugumo spragy,
kurias gali iSnaudoti piktavaliai. Ta¢iau organizacijose, kuriose tai leidziama, darbuotojai gali atsinesti
ir naudoti darbo uzdaviniams spresti asmeninius mobiliuosius jrenginius (angl. Bring Your Own
Device (BYOD)). Kaip mobiliyjy jrenginiy pazeidziamumo atvejus, galima paminéti Siuos: pavogti
ar pamesti jrenginiai, neteisinga vartotojy elgsena [1]. Todél iSkyla konfidencialios informacijos
praradimo ar vagystés grésmes.

Magistro darbo tyrimo objektas — organizacijos dokumenty failai, kurie saugomi
organizacijos serveriuose, ir kuriems priskirti jvairas slaptumo lygiai.

Magistro darbo tyrimo sritis — saugus dokumenty valdymas organizacijose priklausomai
nuo slaptumo lygio.

Saugos problemos apibrézimas — situacija, kai leidziama naudotis asmeniniais jrenginiais ir
dirbti organizacijos viduje, tuomet asmeniniy jrenginiy naudotojai parsisiuncia ir iS§saugo savo
jrenginiuose jvairius organizacijos dokumentus, kurie biidami tam tikro slaptumo lygio negali biiti
naudojami uz organizacijos riby.

1.1. Asmeniniy jrenginiy, naudojamy jmonése, saugos modeliai

Siuo metu yra trys pagrindiniai asmeniniy jrenginiy organizacijose saugumo modeliai (1.1
pav.):
e Mobile Device Management (MDM) — mobiliyjy jrenginiy valdymas:
o Mobilusis jrenginys su mobiliyjy jrenginiy valdymo agentu;
o Mobiliyjy jrenginiy valdymo sasajos serveris;
o Mobiliyjy jrenginiy valdymo konsolé¢ arba valdymo skydas.
e Mobile Application Management (MAM) — mobiliyjy programéliy valdymas:
o Nuotolinis programéliy valdymas;
o Nuotoliné programéliy konfigiiracija ir pasalinimas;
o Nuotolinis programéliy atnaujinimas ir atsarginiy kopijy kiirimas;
o Programeliy baltieji ir juodieji sarasai.
e Mobile Information Management (MIM) — mobiliosios informacijos valdymas:
o Imonés informacijos i§saugojimas tinklo saugykloje;
o Saugus dalinimasis informacija tarp skirtingy vartotojy ir platformy.
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Asmeniniy mobiliyjy jrenginiy saugos modeliai

e [/

Asmeniniy mobiliyjy Asmenln!q mobiliyjy jrenginiy _Asm(lenllnl_q moblll_L_uq
. .. . taikomuyjy programy valdymo jrenginiy informacijos
irenginiy valdymo modelis . :
- . — modelis valdymo modelis
Mobile Device Management i licati i f .
(MDM) Mobile Application Management Mobile Information
(MAM) Management (MIM)
.| Mobilusis jrenginys — —
> . Nuotolinis programéliy I§saugoti imonés
Su MDM agentu > goti ]
nuostatos »| informacija j tinklo
saugykla
> s .MDM . Nuotolinis programéliy
353)0S Serveris pasalinimas ir konfigaracija
— T Saugiai dalintis
> ; Nuotolinis programéliy
> MDM Serveris ; i
atnaujinimas ir atsarginiy informacija tarp

skirtingy vartotojy ir

kopijy kiirimas
platformy

A 4

MDM Konsolé Programéliy balti sgrasai ir
juodieji sarasai

1.1 pav. Asmeniniy jrenginiy, naudojamy jmonése, saugumo modeliai

1.2. Asmeniniy jrenginiy, naudojamy jmonése, valdymas

MDM sistemos nuotoliniu biidu stebi mobiliyjy jrenginiy biiseng, sieckdamos kontroliuoti
jrenginiy funkcijas. MDM sudarytas 1§ dviejy pagrindiniy komponenty: MDM agento ir MDM
serverio. MDM agentas yra programa, kuri yra jdiegiama j mobiliuosius prietaisus ir siunéia savo
statusg ir duomenis | MDM serverj [1]. MDM serveris valdo gautus duomenis ir pagal juos vykdo
komandas registruotuose mobiliuose jrenginiuose - uzrakinimg, kontrole, Sifravimg ir vykdymo
politika [2].

MDM sistemos susideda i§ keleto komponenty: MDM serverio, s3sajos serverio, MDM
konsolés ir mobiliojo prietaiso su valdymo agentu. Valdymo agentas yra programinés jrangos valdymo
agentas, kuris gali biiti jdiegtas | mobiliuosius jtaisus [3, 4]. 2 pav. pavaizduota bendrin¢ MDM
architektiiros schema jmoneés tinkle.

DMZ zona

| |
L 1
< mq S
Q Q Q
Mobilusis j i .
ODNUSIS JTENEINYS 1« ine MDM Vidine MDM MDM konsolé
Su MDM agentu . - . e i
ugniasiene quajos serveris ugniasiene s5erveris

1.2 pav. Bendriné MDM architektiiros schema
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Minétoje architektiiroje programiné jranga, vadinama agentu, yra platinama per treciosios
Salies terpe - programeliy parduotuve arba kitas programéles, ir jdiegiama ] mobilyjj prietaisa [3].
Pagrindinis agento tikslas yra pervesti mobiliojo prietaiso duomenis ir vartotojo informacijag | MDM
serverj ir taikyti atitinkamas politikos taisykles ir administracinius veiksmus, kaip, pavyzdZiui,
nuotolinis iStrynimas [5].

MDM sprendimas susideda i§ pagrindiniy komponenty, kurie valdo protokolus, teikia
nuolating kontrole ir stebéseng. Sprendimas priklausomas nuo jmonés tinklo ir remiasi sertifikaty
apsikeitimu autentifikuoti ir bendrauti su MDM agentais, kurie yra jdiegti j mobiliuosius jrenginius.
MDM naudojama taikant AS] jmonés ir verslo jgyvendinimo strategija, kuri reikalauja centralizuoto
supaprastinto sprendimo, leidzian¢io jmonéms ir organizacijoms grieztai kontroliuoti mobiliuosius
jrenginius [17]. MDM pagrindiniai komponentai yra bendrauti su MDM agentu mobiliuosiuose
jrenginiuose, vykdyti prieigos teises, atnaujinimus, sinchronizuoti failus, suteikti nuotolinj valyma,
leisti VPN atlikti kenkéjisky programy valyma ir teikti veiklos ataskaitas [17]. MDM yra geras
sprendimas darbuotojui priklausantiems jrenginiams, jeigu darbuotojai sutinka su sglygomis,
susijusiomis su Sia technologija. Kadangi dabar vartotojai naudoja savo prietaisus, jie nori turéti
asmeniniy programéliy ir daryti daug asmeniniy dalyky, dél kuriy yra bitina taikyti ASI. Su MDM
programiné jranga yra Siek tiek sunkiau modifikuojama ir apribota vartotojams.

Produkto gyvavimo ciklo valdymas (PLM) [29] yra iS$sami informacijos sistema, kuri
koordinuoja visus produkto aspektus nuo pradinio projektavimo iki galutinio paSalinimo (1.3 pav.).
Produkto gyvavimo ciklas yra gerai apibréztas produkty, procesy ir paslaugy, bet jo standartizacijos
daugelyje saugumo procesy, kur yra naudojami mobilieji jrenginiai, vis dar neapibréztos.
Organizacijos negali dalyvauti kiekviename mobiliojo prietaiso valdymo gyvavimo cikle;
igyvendinimo laikotarpis prasideda nuo OEM (Original Equipment Manufacturer) pirkimo ir tgsiasi
iki galutinio nuraS§ymo. Mobiliojo prietaiso saugus gyvavimo ciklo valdymas skirstomas j penkis
etapus:

1. Pirkimo etapas;

2. Konfigiiracijos etapas;

3. Naudojimosi etapas;

4. I§jungimo etapas;

5. NuraSymo etapas.

Administratorius

I
I

I
| I
Pirkimo Konfigiliravimo ISjungimo Nurasymo [
I fazé fazeé fazé fazé |
I |

I
Qs Qs Q Qs Qo '

Nepatikimas Patikimas Naudojamas Patikimas Nepatikimas

Savininko keitimas

1.3 pav. Produkto gyvavimo ciklo valdymas
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Gyvavimo cikle mobilus jrenginys gali buti vienos i§ trijy skirtingy biiseny: nepatikima,
patikima ir naudojama nuosavybeé.

Kai prietaisas yra nepatikimos blisenos, nei organizacija, nei kas nors i$ jos darbuotojy negali
buti laikomi atsakingi uz tg jrenginj. Kai prietaisas yra pazymimas nepatikimu, jokie svarbis
organizacijos duomenys negali biiti saugomi ir prietaisas negali bti prijungtas prie verslo tinkly. Kai
prietaisas yra patikimos biisenos, tik organizacija yra atsakinga uZ ta jrenginj. Sios biisenos prietaisas
gali saugoti jautrius verslo duomenis (pvz.: jmoniy kontakty knygos, verslo tinklo profiliai). Nors
prietaisas yra patikimas, jokie asmeniniai duomenys negali biiti saugomi jrenginio atmintyje. Pati
sudétingiausia biisena yra priklausanc¢iy naudojamy jrenginiy biisena. Toks mobilusis jrenginys yra
duodamas organizacijos darbuotojui, kuris yra atsakingas uz §j jrenginj. Naudojamas jrenginys
paprastai gali saugoti tiek verslo, tiek ir asmening informacijg, jeigu priklausantis prietaisas atitinka
pageidaujamus saugumo ir privatumo tikslus siekiant apsaugoti bendrovés turta.

1.3. Asmeniniy jrenginiy, naudojamy jmonése, mobiliyjy programéliy valdymas

MAM sistema yra sprendimas, naudojamas IT administratoriy, siekiant nuotoliniu buidu
idiegti, atnaujinti, iStrinti, vesti auditg ir stebéti su jmone susijusias programéles mobiliuosiuose
jrenginiuose, todél MAM funkcijos gali biiti apibendrintos taip [6]:

* Nuotolinés programéliy nuostatos;

* Nuotolinis programéliy pasalinimas ir konfigtiracija,

* Nuotolinis programéliy atnaujinimas ir atsarginiy kopijy kiirimas;
* Programéliy baltieji ir juodieji sarasai.

Skirtingai nei MDM, kuris kontroliuoja mobiliuosius prietaisus aparatiiros lygyje, mobiliyjy
programéliy valdymo sistemos stebi ir kontroliuoja tam tikras programas siekdamos, kad biity
laikomasi organizacijos politikos ir reikalavimy. PavyzdZiui, organizacijos gali naudoti MAM
siekdamos apriboti programéles, susijusias su jmone, palikdamos kita informacijg atvirai naudoti
kitiems vartotojams [7].

MAM yra mobiliyjy programeliy valdymas, kuris yra alternatyva MDM (mobiliyjy jrenginiy
valdymui), taiau jis skirtas riboti mobiliyjy jrenginiy naudotojy prieigg prie programy ir apsaugoti
leidziamas programas ir duomenis, kurie naudojami mobiliajame jrenginyje [21]. MAM leidzia
organizacijoms taikyti saugumo politika, uzrakinti, nustatyti prieigos kontrolés taisykles, konfigiiruoti
programinés jrangos veikima, nuotoliniu biidu trinti programeéles pagal savo kontrole, riboti prieiga
prie neleistiny programy ir jdiegti leidziamas programéles [17]. Vienas i§ MAM programéliy saugumo
metody, padedanciy valdyti duomeny nutekéjima pasaliniams Zmonéms yra juodojo saraso politika
mobiliyjy programeléms, kuri leidzia prietaiso programéliy iStrynimg arba uzblokavima, kai sistema
aptinka juodajame sgrase esancig programag [22].
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1.4 pav. AirWatch ir Apperian valdymo metody pavyzdys

Organizacijy Mobilus valdymas (1.4 pav.) remiasi dviem metodais. Pirmasis yra organizacijai
priklausanciais jrenginiais naudojamas AirWatch sprendimas valdyti jrenginius ir programas. Bet
taikant AS] vartotojai naudoja Apperian sprendima, kuris reikalingas parsisiysti saugos politikos
valdomas programéles ar jrenginius, kurie néra jtraukti | MDM profil;. Abu sprendimai veikia
nepriklausomai vienas nuo kito. Bet turi nuoseklig saugumo savybe - suteikia organizacijoms galimybe
lanksc¢iai palaikyti jvairiy tipy jrenginius toje pacioje darbo aplinkoje, nepriklausomai nuo to, kam
priklauso jrenginys [23]. Auksc¢iau pateiktas paveikslélis parodo, kodél reikia naudoti atskira MAM
modelj, nes nepakanka vien tik MDM modelio jdiegti mobiligsias programas, kad apsaugotume
darbuotojus.

MAM modelis yra naudojamas IT administratoriy tikslu nuotoliniu biidu jdiegti, atnaujinti,
vesti auditg ir stebéti organizacijos programeéles mobiliuosiuose jrenginiuose [1]. Kitos programelés
1$siskiria 1§ MAM modelio programéliy ribos, nes yra asmeninés ir priklauso nuo vartotojo kontrolés.
MAM modelis yra efektyvesnis, kai yra derinama su konteineriy modeliu. Atliekant nuotolinj trynima,
organizacija gali tiesiog iStrinti organizacijos programas ir duomenis, taciau vartotojo asmeniniai
duomenys ir programos lieka. Naudojant MAM, organizacija neturi jokiy teisiy stebéti vartotojo
jrenginio veiklos uZ jy programélés riby [1, 22].
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1.4. Asmeniniy jrenginiy, naudojamy jmonése, informacijos valdymas

Imonés gali pasinaudoti nauju saugumo modeliu, vadinamu MIM. Kritin¢ jmoniy informacija
yra nesaugojama mobiliuosiuose jrenginiuose. Pagrindinis MIM tikslas yra iSsaugoti jmongés
informacija tinklo saugykloje (pvz: privatus debesis) ir saugiai dalintis informacija tarp skirtingy
vartotojy ir platformy. MIM leidzia kontroliuoti ir valdyti tik ribotg patikimy programy kiekj ir
Sifruotus jmoniy duomenis [2].

Nepriklausomai nuo privalumy ir trikumy minéti saugumo modeliai orientuojasi tik j ribotus
sprendimus ir apsaugg ir tik j jrenginiy valdyma (MDM), programéles (MAM) ir informacija (MIP),
remiantis tam tikra politika [8].

MIM reiskia Mobiliosios informacijos valdyma, kuris suteikia galimybg sinchronizuoti failus
ir dokumentus tarp jvairiy prietaisy serveryje ir tuo paciu metu administruoti saugumo procediiras,
tokias kaip kenkéjisky programy skenavimas [17]. Duomenys saugomi paslaugy teikéjo serveryje
(debesyje) ir klientas gali prisijungti tiesiogiai arba per prieigg vieno i$ prietaisy su programine jranga.
MIM negali pritaikyti kliento programéliy prietaisui, todél MIM veikia su MDM arba MAM, kad
pritaikyty programeéles mobiliajame jrenginyje. Taikant AS] modelius, tokius kaip MDM, MAM ir
MIM, kurie teikia esminius sprendimus, kaip gali biiti panaudojami mobiliis prietaisai ir kaip gali biiti
pasiekiami duomenys, skiriamos keturios pagrindinés kategorijos:

* Identifikavimas ir prieigos kontrolé

* Duomeny apsauga

* Programéliy saugumas ir vientisumas

* Atitiktis

Auksciau pateiktos technikos, atsakingos uz mobiliyjy jrenginiy, programy ir informacijos
valdyma, nepakanka, nes mobiliyjy jrenginiy tinklai yra taikiniai, todél yra daugiau techniky imtis
kontroliuoti mobiliojo prietaiso sauguma.

Naudojimasis asmeniniu jrenginiu darbo vietoje apima daug funkciniy sri¢iy organizacijos
viduje, itraukiant zmogisSkuosius iSteklius, teise, IT, finansus ir jy operacijas [1, 6]. Asmeniniy
jrenginiy naudojimo organizacijose iSSukiai gali buti vertinami i§ jvairiy perspektyvy, imant tiek
organizacines, tiek technines. Tai duoda keletg kontrolés savybiy taikant asmeninius jrenginius, kurie
susije su duomeny kontroliavimu, prieigos kontrole, tinkly kontroliavimu ir jrenginiy valdymu, taip
pat sukurti saugos politika ir procediiras [11, 12]. Nors daugelis gamintojy taiko techninius sprendimus
norédami valdyti asmeninius jrenginius jmonése, taciau Sie techniniai sprendimai negali iSspresti
saugumo ir privatumo problemy [11, 13].

Informacijos saugumo ir privatumo politikos jgyvendinimas yra pagrindiné kontrolé, kurios
reikalaujama naudojant asmeninius jrenginius jmonés aplinkoje, nes ji taip pat gali jtraukti arba
palaikyti kitas kontroles [10].

Taciau prie§ kuriant ir taikant asmeniniy jrenginiy imonése politika, turi biiti apsvarstyti keli
klausimai, susij¢ su juridiniais ir atsakomybeés aspektais, procediiromis ir techninés kontrolés
priemoneémis, kuriy reikia jdarbinant.

Sprendziant Sias problemas, siiloma taikyti valdymo modelj, pagrista asmeniniy jrenginiy
imonese politika, kuris rekomenduoja SeSis kontrolés komponentus, kuriy turéty biiti laikomasi:

* Informacijos saugumo standartai ir procediiros;

« Informacijos privatumo principai;

* Informacijos saugumo ir privatumo techniné kontrole;

* Isipareigojimai;

* Supratimas ir mokymo programa;

* Asmeniniy jrenginiy vartotojo suvokimas ir elgesys.

Sie komponentai yra atrinkti remiantis indikacijomis i§ informacijos saugumo ir privatumo
srities[14, 15], tod¢l jie yra svarbiis bandant pasiekti auksta duomeny apsaugos lygj organizacijose.
Asmeniniy jrenginiy jmonése politika pagristas valdymo modelis(1.5 pav.), patikrina kiekvieng
komponentg nustatant tinkamas kontrolés priemones, kurios gali biiti naudojamos taikant asmeniniy
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jrenginiy jmonése politika. RySiy analizé tarp komponenty yra skirta iSlaikyti pusiausvyra tarp
saugumo ir privatumo, todé¢l siekiama nustatyti tokias kontrolés priemones, kurios nepaveikty

organizacijy ir darbuotojy naudojimosi patirties taikant asmeninius jrenginius.

Informacijos
apsaugos standartai

AS]

1.5 pav. Asmeniniy jrenginiy imonése politika pagrjstas valdymo modelis

Techniné
kontrolé

Vartotojo
suvokimas ir
elgesys

Informacijos
privatumo
pagrindai

Jsipareigojimai

informavimo ir
mokymo
programos

1.5. Mobilios virtualizacijos modelis

Virtualizacija yra sukurti virtualiag kopija, jskaitant OS, aparattros platforma, saugojimo ir
kompiuteriy tinklo jrenginius ir pritaikyti juos prie stalinio, neSiojamo, planSetinio kompiuterio arba
prie i8maniojo telefono. Kompiuteriy ir programy virtualizacija yra auganti tendencija, kylanti i$
poreikio sumazinti i$laidas ir pagerinti sauguma bei IT paslaugy pricinamumg [19], o daZniausia
virtualizacijos naudojimo prieZastis — suteikti galimybe¢ vartotojams paleisti kity operaciniy sistemy
programéles vienu kompiuteriu [24].

Su mobiligja virtualizacija vartotojai saugiai paleidzia programas ir operacines sistemas
prisijungdami prie apsaugoty namuose kompiuteriy, serveriy, kurie yra jsteigti Siam tikslui [25] [19].
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Hipervizorius

1.6 pav. Mobilusis virtualizacijos modelis.

Paveikslélyje 1.6 pav. pavaizduota mobilusis virtualizacijos modelis, hipervizorius "Android"
telefone. Mobilioji virtualizacija yra paremta konteineriy nattira, kurig kiekvienas vartotojas naudoja
mobiliajame jrenginyje, turin¢iame virtualig dalj konteineryje laikyti jmoniy duomenis..

Mobilioji virtualizacija yra dvejopos personos technologija arba konteineriy technologija.
Kiekvieno vartotojo mobilusis prietaisas, dalyvaujantis mobilioje virtualizacijoje, turi virtualig dalj
konteinerio, skirto saugoti jmonés duomenis. Kai kuriais atvejais yra dvi virtualios konteinerio dalys
— viena skirta darbo duomenims, o kita - asmeniniams. Mobilioji virtualizacija leidzia jrenginj valdyti
lengviau, nes prietaise reikia valdyti tik virtualigja naudotojo dalj [25].

Nuotolinés prieigos paslaugos yra palaikyti mobiligja virtualizacijg ir pasiekti bei paleisti
nuotolinio darbalaukio paslaugas ir taikomasias programas. DidZiausias virtualizacijos privalumas -
tai neskelbtiny organizacijy duomeny saugumas, kurie lieka organizacijos viduje ir niekada nebus
saugomi paciame prietaise. Failas bus perkeliamas tik tada, kai nuotolinés prieigos paslauga palaikys
persiuntimg ir leis persiysti ateityje.

1.6. Asmeniniy jrenginiy, naudojamy jmonése, mobilus valdymo modelis

Imoniy valdymo tikslas yra jgyvendinti tinkamg technologija, kuri uztikrinty darbuotojy
galimybes ir jy darbo produktyvuma keliaujant. Uztikrinti mobilyjj naSumg yra vienas i§ jmoniy
prioritety, kuris skatina organizacijas priimti mobiligsias technologijas. Turint tinkamas naujausias
programéles tinkamame jrenginyje galima padidinti darbuotojy produktyvuma ir sumaZzinti
prarandamg laikg [16, 26].

Svarbu, kad organizacijos turéty galimybes mokyti darbuotojus teikiamy mobilumo
privalumy [26].
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Atsizvelgdamos ] tinkamas Zinias ir tinkamg technologija darbo vietose, jmonés gali matyti
mobilumo nauda ir produktyvuma. Sis jmoniy mobilumas atne$a joms keleta saugumo problemy.
Todél kompanijos ar imongs turi naudoti tinkamas technologijas ir saugumo sprendimus, sickdamos
uztikrinti mobiliojo rySio saugumg ir darbuotojy produktyvuma [16].

Windows

Android Os iOs .
mobile

Vykdymas:

Monitoringas:

Programélé Programélé Programélé

Kontrolés prieiga—)
Nuostatos @ o
Operaciné Sistema K—Konfigaravimas— Autentifikavimas—

EMM

Organizacija

1.7 pav. Asmeniniy jrenginiy, naudojamy jmonése, mobilaus valdymo modelis

Paveikslélyje yra imoniy mobilaus valdymo (EMM) pavyzdys, siekiant uztikrinti jy sauguma,
vartotojy prijungimo prieigg prie duomeny ir autentifikuoto naudotojo identifikavima.

Moderni EMM platforma gali daug gauti i§ Siuolaikiniy mobiliyjy jrenginiy ir MDM
technologijos, taiau daugelis darbuotojy reikalauja atskiry mobiliyjy programeliy be MDM. Bet EFSS
(imoniy faily sinchronizavimas ir dalinimasis) dabar yra pakeic¢iamas kity mobiliyjy technologijy [28].
Nauji mobilis jrenginiai turi savo elektroninio pasto programeéles ir interneto narSykles. Bet EFSS gali
saugiai bendrinti failus, pavyzdziui, dokumentus, nuotraukas ir vaizdo jrasus keliuose prietaisuose ir
su keliais Zzmonémis (virSutinis paveikslas). Sinchronizacijos ar kopijavimo geb¢jimas leidzia failus
saugoti patvirtintose duomeny saugyklose, kurios pasiekiamos darbuotojy nuotoliniu budu i$
kompiuteriy, planSetiniy kompiuteriy arba iSmaniyjy telefony, palaikanciy EFSS sistemg.

Daugelis EMM platformy dabar gali buti integruotos su tapatybés ir saugumo produktais.
Pavyzdziui, tapatybés teikeéjai galéty atlikti prieigos sprendimus ir remdamiesi prietaiso biisena ir
saugumo produktais, vykdyti EMM politika arba paSalinti rastas grésmes [28].

1.7. Asmeniniy jrenginiy, naudojamy jmonése, saugumo modeliy funkcijy analizé
Asmeniniy jrenginiy, naudojamy jmonése, modeliai MDM, MAM ir MIM teikia pagrindinius

sprendimus, kaip mobilieji jrenginiai gali biiti naudojami arba kaip duomenys gali biiti pasiekiami.
Skiriamos keturiomis pagrindinés kategorijos:

* Identifikavimas ir prieigos kontrolé
* Duomeny apsauga

* Programos saugumas ir vientisumas
* Atitikimas

3 paveikslélyje parodyti Siy galimybiy pavyzdziai [9].
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1.8 pav. Asmeniniy jrenginiy, naudojamy jmonése, saugumo modeliy funkcijos

Vartotojo prieigos kontrolés ir jrenginio identifikavimo tikslai siekiant uzkirsti kelig
nesankcionuotai prieigai prie asmeniniy jrenginiy, naudojamy jmonése, tinklo:

* Identifikuoti ir patikrinti mobiliuosius prietaisus ir vartotojus;
» Plétoti ir jgyvendinti tarptinklinio rySio mobiliyjy prietaisy lygio politika siekiant
kontroliuoti prieiga prie duomeny.

Duomeny stebésenos ir apsaugos tikslai siekiant apsaugoti jautrius verslo duomenis:

« Sifruoti komunikacijy ir mobiliyjy jrenginiy duomenis;

* [Strinti duomenis 1§ mobiliyjy jrenginiy, jei jie yra pamesti arba pavogti;

* Atstatyti duomenis kritiniu duomeny atktirimu;

* Sekti ir uzrakinti mobiliuosius jrenginius, jeigu jie yra pamesti arba pavogti.

Mobiliyjy jrenginiy programeliy saugumo ir vientisumo tikslai siekiant sumazinti nepatikimy
programéliy naudojima:

» Patikrinti sertifikatus ir programéliy vientisuma;
» Kontroliuoti programy parsisiuntimus;

* Laikyti programeles patikimuose serveriuose;

* Sudaryti kenksmingy programy juodajj sarasa.

Atitikties tikslai siekiant patenkinti organizacinius reikalavimus:
* Atnaujinti apsaugos politika;

* Patikrinti mobiliuosius jrenginius;
* Laikytis organizacijos jstatymy atsizvelgiant j darbuotojy privatuma.
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1.8. Prieigos kontrolé ir autentifikavimas

Prieigos kontrol¢ yra bitinas tinklo mechanizmas. Autentifikavimo sistema yra pirmasis
prieigos kontrolés zingsnis. Prieigos kontrol¢ gali biiti netyCia uzmirsta, kai kritinés sistemos yra
izoliuotos nuo jmonés tinklo. Kritinés sistemos gali biti izoliuotos, bet vartotojai gali rasti sprendima,
kaip prieiti prie sistemos per specialy kanalg. Tod¢l turi biiti jdiegta autentiSkumo patvirtinimo ir
leidimy i8davimo sistema. Kaip ASI skiriasi nuo asmeninio kompiuterio perkeliamumo poziiiriu, jei
mobilusis jrenginys pametamas? Jis gali uzpuolikui suteikti galimybe pavogti vartotojo tapatybe ir
gauti prieiga prie sistemos. Taikant AS] sitiloma naudoti vieno prisijungimo ir atsijungimo funkcija.
Prisijungimo funkcija yra galimybé vartotojui prisijungti bet kur ir su bet kokiais jrenginiais, o
atsijungimo funkcija naudojama norint priversti sistema atjungti visus prisijungusius jrenginius.
Atsijungimo funkcijos naudojimas yra labai svarbus taikant AS], nes kai kuriose nejprastose
situacijose (pavyzdziui, vagystés ir prietaisy praradimas) visi mobilieji jrenginiai, prisijung¢ prie
kritinés sistemos, gali buti atjungti nuo tinklo, kai praso teisétas naudotojas. [30]

Dviejy veiksniy autentifikavimas visada reikalingas. Be klasikinio autentifikavimo metodo,
Svarbus yra vietos nustatymu grindZziamas mechanizmas, kurio vartotojui gali prireikti naudojant
mobilyjj jrenginj arba gaunat prieiga prie labai kritiskos sistemos. Sis mechanizmas gali biti
naudojamas siekiant aptikti nejprasta veikla. Pavyzdziui, prieiti i§ nejprastos vietos, kurioje vartotojas
negali biti apribojamas. Fizinés kontrolés poziiiriu, AS] naudojimas gali buti apribotas kai kuriose
vietose.

Norédama jsitikinti, kad tik autorizuoti vartotojai gali naudotis organizacijos kompiuteriy
iStekliais [12], ir siekdama uztikrinti, kad prieiga yra tinkamai apribota, organizacija, pries suteikdama
bet kokia prieigg prie organizacijos iStekliy, turéty patvirtinti kiekvieng prisijungima. Iprastai jmoné
nustato ribg, kad vidinis tinklas yra patikimas, o iSorinis tinklas - laikomas nepatikimu [18] [20]. Yra
daug budy, kaip autentifikuoti nuotolinés prieigos vartotojus, pavyzdziui, su slaptazodziais,
skaitmeninio sertifikato arba aparatiiros autentifikacijos zymém [18]. Sie mechanizmai suteikia didesnj
pasitikéjimg jrenginiais, kurie apsaugo duomenis ir uztikrina prieigg prie jrenginiy. Jeigu slaptazodis
yra vienintelis nuotolinés prieigos autentifikavimo mechanizmas dél autentiSkumo, tada organizacijos
autentifikavimo mechanizmas turéty skirtis nuo nuotolinés prieigos autentifikavimo mechanizmo [12].
Gali buti daroma prielaida, kad kartais kai kurie vartotojai naudos ta patj slaptazodj, bet turédami
skirtingus slaptazodzius padidinty saugumo garantija, jeigu biity paZeistas vienos sistemos saugumas
(kita likty saugi). Todél slaptazodis turi biiti privalomas. Organizacijos, sieckdamos auksStesnio
saugumo, turéty remtis ne tik slaptazodziy mechanizmu, bet naudoti ir kitokius autentifikavimo
faktorius [12].

1.9. Asmeniniy jrenginiy, naudojamy jmonése, rizikos analizé

Rizikos analizé buvo atlikta rizikos matricos metodu, kuris yra bendrasis metodas rizikos
valdymo srityje. Rizikos yra klasifikuojamos pagal rizikos poveikj ir rizikos tikimybe. Rizikos
veiksniy 1.1 lentel¢je, kaip parodyta 1.9 pav., Sis metodas klasifikuoja atsakomasias priemones ]
keturias raSis pagal jy rizikos tikimybes ir rizikos poveikj: rizikos perkélimas, rizikos mazinimas,
rizikos priémimas ir rizikos vengimas. Rezultatai pateikti 1.1 lentel¢je. Taigi, rizika naudojant
asmeninius jrenginius skirstoma j rizikos vengimo (2 rizikos veiksniai), rizikos mazinimo (4 rizikos
veiksniai), pavojaus priimtinumo (4 rizikos veiksniai) ir rizikos perkelimo (10 rizikos veiksniy).
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Rizikos poveikis Auks"ta>

Zema

\/ Zema

Rizikos Rizikos
perkélimas mazinimas
Rizikos Rizikos

priimtinumas vengimas
Rizikos tikimybé Auksta

1.9 pav. 1.9. Asmeniniy jrenginiy, naudojamy jmonése, rizikos matrica

Rizikos vengimas: yra vengti rizikos ir rodyti alternatyvas.
Rizikos mazinimas: Sumazinti rizikg iki priimtino lygio.
Rizikos perkélimas: Perduoti rizika treciosioms Salims.
Rizikos priémimas: Priimti pavojy besalygiskai.

1.1 lentelé. Rizikos analizés rezultatai pagal rizikos matrica.

Nr. | Aukstasis skyrius | Vidurinysis | Zemasis skyrius (=rizikos | Rizikos klasifikacija
skyrius faktorius)
1 1. Imonés 1.1 Operacijy | Valdymas ne darbo metu Rizikos perkélimas
2 puseje ISorinis valdymas Rizikos perkélimas
3 Asmeniniy jrenginiy Rizikos perkélimas
terminalas, paremtas rysiu
4 Darbuotojy darbo valandy Rizikos vengimas
valdymas
5 Darbuotojo asmeninés Rizikos perkélimas
informacijos valdymas
6 1.2 Sistemos | Neautorizuotas prié¢jimas Rizikos maZinimas
per asmeninius jrenginius
7 Darbuotojo sumaisyti Pavojaus priimtinumas
privatiis duomenys
asmeniniy jrenginiy
terminale
8 Konfidencialios Rizikos perkélimas
informacijos, susijusios su
Jmone, praradimas
9 Irenginio uzkrétimas Rizikos perkélimas
virusu per nepageidaujama
programing jranga.
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10 Saugos politikos edukacija Rizikos mazinimas
ir supazindinimas su
asmeniniy jrenginiy
jmongse politika
11 Ribojimas prisijungti prie Rizikos mazinimas
nepageidaujamy svetainiy
per asmeninius jrenginius

12 2. Darbuotojo | 2.1 Operacijy | Nepageidaujamy programy Rizikos mazinimas
pusé€je jdiegimo rizika j asmeninj
jrenginj
13 Darbo valandy Rizikos vengimas
nesilaikymas
14 Asmeninio jrenginio Rizikos perkélimas
praradimas arba vagysté
15 Prié¢jimas prie neleistiny Rizikos perkélimas

svetainiy naudojantis
asmeniniu jrenginiu

16 2.2 Sistemos Duomeny praradimas i$ Rizikos perkélimas

asmeninio jrenginio

naudojantis debesy
paslaugomis

17 Isilauzimas j asmeninj Pavojaus priimtinumas

jrenginj naudojantis
slaptazodziu

18 Informacijos praradimas Rizikos perkélimas

prisijungus prie vieSo wifi

19 Nenustatytas prisijungimo | Pavojaus priimtinumas

slaptazodis asmeniniame

jrenginyje
20 Seimos nariy naudojimasis | Pavojaus priimtinumas
asmeniniu jrenginiu

1.10. Asmeniniy jrenginiy, naudojamy jmonése, analizés iSvados

[$analizuoti trys pagrindiniai asmeniniy jrenginiy organizacijose saugumo modeliai -
mobiliyjy jrenginiy valdymo modelis, mobiliyjy programeéliy valdymo modelis, mobiliosios
informacijos valdymo modelis.

Nustatyta, kad taikant mobiliyjy jrenginiy valdymo modelj asmeninis jrenginys, haudojamas
jmongse, gyvavimo cikle gali biiti vienos iS trijy skirtingy biiseny: nepatikima, patikima ir naudojama
nuosavybé. Kai prietaisas yra nepatikimos biisenos, nei organizacija, nei kas nors i§ jos darbuotojy
negali buti laikomi atsakingi uZz tg jrenginj. Kai prietaisas yra paZymimas nepatikimu, jokie svarbiis
organizacijos duomenys negali biiti saugomi ir prietaisas negali biiti prijungtas prie verslo tinkly. Kai
prietaisas yra patikimos biisenos, tik organizacija yra atsakinga uZ ta jrenginj. Sios biisenos prietaisas
gali saugoti jautrius verslo duomenis.

Nustatyta, kad asmeniniy jrenginiy, naudojamy jmonése, mobiliyjy programeliy valdymo
modelis yra sprendimas, naudojamas IT administratoriy, siekiant nuotoliniu biidu idiegti, atnaujinti,
1$trinti, vesti auditg ir steb&ti su jmone susijusias programeéles mobiliuosiuose jrenginiuose. Skirtingai
nei MDM, kuris kontroliuoja mobiliuosius prietaisus aparatiros lygyje, mobiliyjy programeliy
valdymo sistemos stebi ir kontroliuoja tam tikras programas siekdamos, kad biity laikomasi
organizacijos politikos ir reikalavimy.
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Nustatyta kad, asmeniniy jrenginiy, naudojamy jmonése, informacijos valdymo modelio
pagrindas - kriting jmoniy informacijg nesaugoti mobiliuosiuose jrenginiuose. Pagrindinis MIM tikslas
yra i§saugoti jmonés informacija tinklo saugykloje ir saugiai dalintis informacija tarp skirtingy
vartotojy ir platformy. MIM leidzia kontroliuoti ir valdyti tik ribotg patikimy programy kiekj ir
Sifruotus jmoniy duomenis.

Nepriklausomai nuo privalumy ir trikumy minéti saugumo modeliai orientuojasi tik j ribotus
sprendimus ir apsaugg ir tik j jrenginiy valdyma (MDM), programéles (MAM) ir informacija (MIP),
remiantis tam tikra politika.
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2. ASMENINIU JRENGINIU, NAUDOJAMU PRIEIGAI PRIE IMONES INFORMACIJOS,
SAUGOS SISTEMA

Magistro darbe pasiiilyta asmeniniy jrenginiy (Al), naudojamy prieigai prie imonés
informacijos, dokumenty faily saugos sistema (DFSS). Darbe panaudotas MIM saugos modelis, kuris
prapléstas papildomu funkcionalumu. Magistro darbe istirtos MIM modelio Sifravimo ir saugaus
trynimo funkcijos (2.1 pav.). Kitame skyriuje apzvelgsime sialomos sistemos struktiirg.

Naudoti MIM saugos IStirti MIM saugos
modelj modelio funkcijas

Asmeniniy mobiliyjy irenginiuy
saugos modeliai

Functions of Current BYOD Security
Models

:

Duomeny stebésena ir

A 4

Asmeniniy mobiliyjuy irenginiu
informacijos valdymo modelis apsauga

Mobile Information Management
el
» Kriptografija ir VPN ‘\

(MIM)
Realizuoti

ISsaugoti imonés

informa.cijq i orientuota S
vieta (pvz. Duomeny trynimas v

privatus debesis)

\ 4

Realizuoti

—> Mobiliyjy duomeny

Saugiai pasidalinti tarp atsarginés kopijos kiirimas
> skirtingy baig€iy ir
platformy Surasti arba uZrakinti

—» jrenginj nuotoliniu biidu

a) MIM saugos modelis b) MIM saugos modelio funkcijos
2.1 pav. MIM saugos modelis ir jo funkcijos

2.1. Asmeniniy jrenginiy, naudojamy prieigai prie jmonés dokumenty faily, saugos sistemos
vizija
Al, naudojamy prieigai prie jmonés informacijos, DFSS modelis pateiktas paveiksle 2.2.

DFSS sudaryta i§ dviejy daliy kliento P] ir serverio P]. Kliento P] patalpinta organizacijos programéliy
serveryje.
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DFSS kliento ir serverio PI veiksmai

Dokumenty faily saugos
sistemos (DFSS) kliento PJ

Jdiegimas

4,

Darbas su dokumenty failais,
naudojant DFSS kliento P)

Dokument faily
serveris ir DFSS
serverio P)

P| registravimas

NFC Zymos ir kliento

UZraktas su
NFC skaitytuvu

. 7. Kliento DFSS P|

Asmeninis'rén inys paruostas iseigai saugos veiksmai su

Pricizos kontrolés Irenginys p g asmeninio jrenginio

EC : dokumenty failais
serveris

2.2 pav. Asmeniniy jrenginiy, naudojamy prieigai prie jmonés informacijos, dokumenty faily saugos
sistemos modelis

Kliento PI organizacijos darbuotojai, kurie pradeda dirbti organizacijoje, j savo jrenginius
idiegia i$ Sio serverio (2.2 pav. zingsnis 1). Taip pat A] naudotojas privalo gauti NFC zZyma. Idiegus
kliento PJ ir gavus NFC Zymg jmonés darbuotojas uzregistruoja jas prieigos kontrolés serveryje (2.2
dokumentais pastatg, kuriame jrengtas uzraktas su NFC skaitytuvu (2.2 pav. Zingsnis 3).

Su A] darbuotojas atlieka darbg ir parsiuncia reikalingus jam failus su kliento P], kuri faily
gavimui naudoja serverio P] (2.2 pav. zZingsnis 4). Baiges darba, darbuotojas informuoja kliento P]
apie darbo su dokumentais pabaigg (2.2 pav. Zingsnis 5). Kliento P] atlieka saugos veiksmus su A]
dokumenty failais (failai uZSifruojami ir iSsiunciami ] serverj, o faily kopijos jrenginyje saugiai
iStrinamos - 2.2 pav. zingsnis 6) ir pabaigus veiksmus apie tai informuoja prieigos kontrolés serverj
(2.2 pav. zingsnis 7). Darbuotojas informuojamas ir gali iSeiti i§ jmonés pastato su apsaugotais
dokumentais ir i$sinesti savo AJ (2.2 pav. zingsnis 8).

2.2. Asmeniniy jrenginiy, naudojamy prieigai prie imonés dokumenty faily, saugos sistema

Pagrindiné funkcija yra dokumenty faily, kurie buvo parsiysti j darbuotojo Al, registravimas,
kad baigus darbg su jais, bty galimg dokumenty failus uzsifruoti, persiysti j serverj ir po to saugiai
iStrinti i§ darbuotojo Al. Lenteléje 2.1 pateikiame dokumenty faily pozymius, naudojamus serverio P,
registruojant parsiystus dokumenty failus j darbuotojo Al. Taip pat pateikiame kliento P] veiksmus,
kurie bus atlikti darbuotojui uzbaigus darbg su dokumenty failais.
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2.1 lentelé. Kliento P] dokumenty faily registravimo poZymiai ir saugumo veiksmai

DFSS kliento P] veiksmai darbuotojui uzbaigus
PoZymis Saugumo lygis : darba su dokumenty failais
Sifravimo . Kliento P]
. Trynimas :
algoritmas modulis
YS Ypac slaptas, RC2 DoD istrynimas ,Sifratorius
RC2*
VS Vidutiniskai slaptas AES DoD istrynimas ,,gifratorius
AES*
S Slaptas 3DES DoD istrynimas ,Sifratorius
3DES*
P Bendram naudojimui DES IStrinti naudojant ,2Komandy OS
OS komanda vykdymo
,,Delete* procesas‘
L Laisvos formos Jokio Istrinti naudojant
Sifravimo OS komanda Neéra
,,Delete”

Lentelé formuojama ir pildoma serverio P]. Kliento P] nuskaito registravimo informacija,
pagal numatytus pozymius atlieka Sifravimg ir saugy iStrynima.

2.2 lentelé. Dokumenty faily registravimo lentelé

ID | Data | Laikas | Pavadinimas Failo | Vieta Saugumo | Irenginio
dydis lygis pavadinimas

1 |05-20 |15:10 | Failasl.doc 20 MB | C:\workfiles | YS DESKTOP-
RM251IM

2 | 05-20 | 16:00 | Paveiklelisl.omp | 10 MB | C:\ workfiles | VS DESKTOP-
RM251IM

3 |05-22 | 10:00 | Failas3.txt 1MB | C:\workfiles |L DESKTOP-
RM251IM

Kaip matome lentel¢je, kiekvienas failas lenteleje turi savo ID datg ir laikg, kada buvo
sukurtas failas, failo pavadinima, dydj, viets, jrenginio pavadinimg, kur yra saugomas failas, ir
saugumo lygio pozymj, pagal kurj kliento PI atliks veiksmus, kai darbuotojas uzbaigs darbg su
dokumenty failais.
Kliento ir serverio P] sitilomos DFSS architektiira parodyta paveiksle 2.3.
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Darbuotojo Jrenginys Serveris

Kliento programinés jrangos

Administratoriaus grafinés

slucksnis sgsajos modulis

Vartotojo grafinés sgsajos

F 3

modulis v

Dokumenty faily registravimo ir

Sifravimo modulis ¢ Duomeny perdavimas N

teikimo modulis

(TCP)

Saugaustrynimo modulis

Duomeny bazé su failais

Operacinés sistemos

sluoksnis

Techninés jrangos sluoksnis

J

2.3 pav. Pasiilytos dokumenty faily saugos sistemos architektiira

Kiekviena sistemos dalis yra sudaryta i§ moduliy, kurie atlieka tokias funkcijas:

o

Vartotojo grafinés sasajos modulis — skirtas darbuotojo dokumenty faily parsiuntimo,
darbo pabaigos komandy jvesciai ir informacijos atvaizdavimui.

Sifravimo modulis — §is modulis atlicka dokumenty faily $ifravima.

Saugaus trynimo modulis — iStrina dokumenty faily informacijg i§ darbuotojo Al
taikant DoD algoritma.

Duomeny bazé su failais — tai duomeny bazé, kurioje yra laikomi jmonés dokumenty
failai ir priskirto saugumo pozymiai, §i duomeny bazé Sifruojama.

Dokumenty faily registravimo ir teikimo modulis — yra atsakingas uz faily teikima
ir pateikty dokumenty faily registravima.

Administratoriaus grafinés sgsajos modulis — skirtas administratoriui serverio P]
valdymo tikslams.

DFSS kliento ir serverio P] vykdomos komandos parodytos paveiksle 2.4.
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DFSS klientas DFSS serveris

I- ———————————————————— M = == == = == == = -
| 1. Ganti failu sarasa > Dokumenty faily |
| sarasas
[ Dokum enty failo 2. Faily sarafas |
| i¥rinkimas |
[ 3. Gaut faila I
I Dokumenty failo |
siuntimas |
| < 4. Failo gavimas I
[ Parsiusto failo I
| registravimas
| 5. Baigti darba I
|
| e
| e e < 6. Afikti saugos veiksmus :
[ N Dokumenty failo |
I 7. Failo sunfim as Iga‘-'lm“as ir
l/ iSangojimas |
| Ktinti faila |
| (DoD algoritmas) '
I 3. Darbas baigtas
| - U I

2.4 pav. DFSS Kkliento ir serverio PI vykdomos komandos

Darbuotojas jsidieges | savo jrenginj kliento P] gali dirbti jmonés su apsaugotais darbo
dokumentais. Pries keliaudamas namo i§ organizacijos vartotojas turi pranesti kliento P] apie i§vyka.
Kai vartotojas nori iSeiti i§ organizacijos, kliento P] gauna i§ serverio P] registracijos zurnalo
informacijg, nustato, kokie failai yra jrenginyje ir taikant pozymius atlieka atitinkamus veiksmus.

2.3. Asmeniniy jrenginiy, naudojamy prieigai prie imonés dokumenty faily, saugos sistemos
prototipas

Paveiksluose 2.5 — 2.8 parodytos DFSS panaudos atvejy diagramos. Lentelése 2.3 — 2.5

aprasSyti panaudos atvejai.
Dokumento paieska
O <Uses>
Registratoriaus proceas <uses>_ Dokumento pasirinkimas

<Uses>

Dokumento parsiuntimas

<Extends>

Pradiniai duomenys

2.5 pav. Registravimo modulio panaudos atvejy diagrama2.3 lentelé. Registravimo modulio panaudos

atvejai.
Panaudos atvejis ApraSymas
Registravimo modulis
Dokumento paiesSka Atlieka dokumento paieSka
Dokumento Parsiuncia rastag dokumentag
parsiuntimas
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Panaudos atvejis ApraSymas

Dokumento Pasirenkamas norimas parsisiysti dokumentas
pasirinkimas

Pradiniai duomenys Parsiysti dokumentai, su kuriais darbuotojas dirbs
Indikatorius Parodo, ar darbuotojas gali iSeiti i§ jmonés

O

Baigti darbg <Uses

Indikatorius

<Uses>
Sifratoriaus procesas .. .
AES Sifravimas
<Uses>
<Uses> v. . <Extends>
DES sifravimas
<Uses> <Extends>.
Pradiniai duomenys
<Uses>. <Extends>
3DES sifravimas
<Uses> <Extends>

RC2 sifravimas

2.6 pav. Darbo baigimo ir $ifravimo modulio panaudos atvejy diagrama

2.4 lentelé. Darbo baigimo ir Sifravimo modulio panaudos atvejai

UZsifruoti duomenys

Panaudos atvejis

Aprasymas

Pradiniai duomenys

Parsiysti dokumentai, su kuriais darbuotojas dirbs

Baigti darbg

Paspaudus ,,Baigti darbg* iskvie¢iami Sifratoriaus procesas ir saugus
trynimas.

Sifratoriaus procesas

UZSifruoja failg pagal parinkta Sifravimo biida

AES Sifravimas

Uz$ifruojamas failas AES Sifravimu

DES S§ifravimas

UzSifruojamas failas DES Sifravimu

3DES Ssifravimas

UzS$ifruojamas failas 3DES Sifravimu

RC2 sifravimas

UzS$ifruojamas failas RC2 Sifravimu

UzZSifruoti duomenys

Po $ifravimo yra uz§ifruoti failai

Indikatorius

Parodo, ar darbuotojas gali iSeiti i§ jmonés
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Indikatorius

<Uses>
Baigti darba <Uses Saugus trynimo procesas
<Uses>

Pradiniai duomenys

<Uses>

DoD trynimas

2.7 pav. Darbo baigimo ir saugaus trynimo modulio panaudos atvejy diagrama

2.5 lentelé. Darbo baigimo ir saugaus trynimo modulio panaudos atvejai

Panaudos atvejis

Aprasymas

Pradiniai duomenys

Dokumentai, su kuriais bus atlikti veiksmai.

Baigti darba

Paspaudus ,,Baigti darbg“ iSkvie¢iami procesas Sifratorius ir saugus
trynimas.

Saugaus trynimo

Saugaus trynimo procesas istrina dokumentg DoD trynimu.

procesas
DoD trynimas [Strina failg naudojant DoD trynima.
Indikatorius Parodo, ar darbuotojas gali iSeiti i§ jmonés.
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Indikatorius

<Uses>

|kelti failg

Registratoriaus procesas

<Uses>

Sifratoriaus procesas

<Uses>

Pradiniai duomenys

AES sifravimas
.. . <Extends>
DES Sifravimas
<Extends>.
<Extends>
3DES Ssifravimas
<Extends>
RC2 sifravimas

2.8 pav. Failo jkélimo panaudos atveju diagrama

<Uses>

<Uses>’

<Uses>.

<Uses>

2.6 lentelé. Failo jkélimo panaudos atvejai

Uzsifruoti duomenys

Panaudos atvejis ApraSymas

Ikelti failg Pasirinktas jkélimui dokumentas.

Registratoriaus Registratoriaus procesas parinks reikalingus atlikti procesus.

procesas

Pradiniai duomenys | Dokumentai, su kuriais bus atlikti veiksmai.

Baigti darba Paspaudus ,,Baigti darbg“ iSkvie¢iamas Sifratoriaus procesas ir saugus

trynimas.

Sifratoriaus procesas

UZSifruoja failg pagal parinkta Sifravimo biida

AES Sifravimas

UzSifruojamas failas AES Sifravimu

DES S§ifravimas

UzSifruojamas failas DES Sifravimu

3DES Sifravimas

UzS$ifruojamas failas 3DES Sifravimu

RC2 sifravimas

UzZSifruojamas failas RC2 Sifravimu

UzSifruoti duomenys

Po Sifravimo yra uZSifruoti failai

Indikatorius

Parodo, ar darbuotojas gali iSeiti i§ jmonés
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DEFSS sistemos prototipo kliento P] klasiy diagramos parodytos paveiksle 2.9 ir pagrindinés
klasés aprasytos lenteléje 2.7.

4RSS = - - - Y i \ - Q N
I Program A ClientMain A FileServiceClient A
: Static Class : Class Class
I i —+ Form + ClientBaze<IFileServic...
I
| ¥ Methods : - =
Fields Methods
: %, Main }
N y EL  pasePath @  FileServiceClien...
p B, basePathForTi... @  GetFile
IFileService A @, client @  GetFileAsync
ke @, @  Getfiles
5 LA @ GetFilesAsync
Methods @, downloaded @  SaveFile
D Getfile LN @ SaveFileAsync
@ GetFiledsync X
@ GetFiles @ )
] = Settings A
@ GerFrEgsAsync LA Sealed Class
@ Saverile @, ~+ ApplicationSettingsBa ...
@  SavefileAsync %, log
g
= Properties RESS
@
&, Client B
- = Properties
y \ = p
IFileServiceChan... A WEINgE P
Interface @  ClientMain L y
=+ IClientChannel @,
@, download_Click ) -
@, endBtn_Click | Resources A
5N Class
@, Llog
@, LogEnd = Fields
) e,
aE
= Properties
pl
ﬁ'
= Methods
Q'

2.9 pav. Kliento PI Kklasiy diagrama

2.7 lentelé. Pagrindiniy kliento P] klasiy aprasymas

Klasés pavadinimas | Objektas ApraSymas
Program Main Pagrindiné programa
ClientMain BasePath
BasePathFor
client
components
downloadBtn
Downloaded
endbtn
Lablel
Lable2
ListAvalable
ListVievl
log

Settings Defaultinstance Sioje klas¢je saugomi SQLExpress duomeny
Default bazés nustatymy parametrai.

Sioje klas¢je aprasomas pagrindinio kliento
programos grafinés sgsajos iSdéstymas ir sgsajoje
atlickamy veiksmy funkcijos.
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DFSS sistemos prototipo serverio PI klasiy diagrama parodyta paveiksle 2.10 ir pagrindinés
klasés aprasytos lenteléje 2.8.

QR =n mm mm e o N _—
I Program A | FileService A [ ServerMain A
: Static Class : Class Class
I 1 - Form
| @ Methods | = Fields .
= Fields
: ®, Main : @, dal ;
Ve ——— - = Properties ; )
P —— - a €
l' EncryptionClient A } ¥, Dal e,
| Static Class [} = Methods @
1.5 I %
: - 1 © DoWork @, fileC
I Mehets : @ GetFile ©. host
: ® Decrypt : © GetFiles @, serverStarted
| © Encrypt i @  Savefile @, st C
L ) o,
~ ™ B
( Settings A 2 e
e ViewShared A FOpSie
+ ApplicationSettingsga.... ¥, Dal
Class
" - Form = Methods
= Fields i
= @, button1_Click
@, defaultinstanc 2 Fields o,
= Properties e, ®, Initialize I
& Default %% © ServerMain
\. J e, @, startButton_Click
% ®, StartServer
@
FileAttribute A = s StopServer
Enum a @, viewSharedBtn_...
2 %
YS
Vs Resources A
S Class
P N  Fields
nitializeCompc ~
—_— listShared_Sele... &
Dal A ®, removeBtn_Click =
Slase ® ViewShared & Properties
- DbContext e
)
= Properties
& WorkFiles
= Methods
® Dal

2.10 pav. Serverio PI klasiy diagrama

34



Pagrindiniy serverio programos klasiy lentelé

Klasés pavadinimas

Objektas

AprasSymas

Program

Main

Pagrindiné programa.

EncryptionClient

Decrypt

Encrypt

Sios klasés objektai yra Sifravimo ir desifravimo
bibliotekos.

Settings

DefaultInstance

Default

Sioje klaséje saugomi SQLExpress duomeny
bazé¢je nustatymy parametrai.

Dal

WorkFiles

Dal

Duomeny prieigos lygio klasé.

FileService

dal

Dal

DoWork

GetFile

GetFiles

SaveFile

Sios klasés objektai atlieka veiksmus su failais.

ViewShared

Components

Dal

Labell

Label2

ListShared

removeBtn

TextBox

Dal

Dispose

InitalizeComponent

ListShared Select

removeBtn_click

ViewShared

Sioje klaséje aprasomas serverio programos jkelty
faily perzitros lango elementy iSdéstymas ir
atliekamos funkcijos.

ServerMain

Buttonl

Components

dal

FileAtribute

FileDialog

Host

ServerStarted

StartButton

StatusTxt

ViewSharedBtn

Dal

Button1Click

Dispose

InitializeComponent

ServerMain

StartBtnClick

StartServer

StopServer

ViewShrdBtn

Sioje klas¢je apraSomi serverio programos
grafinés sasajos objektai ir metodai, su kuriais bus
atlikti tokie veiksmai: serverio paleidimas ir
sustabdymas, faily atributy pasirinkimas jkeliant
failus, parodomas faily statusas.
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Asmeniniy jrenginiy, naudojamy prieigai prie jmonges informacijos, dokumenty faily saugos
sistemos (DFSS) serverio ir kliento P] prototipas realizuoti naudojant Microsoft .NET Framework C#

programavimo kalbg ir Visual Studio 2015 programy projektavimo jrankj. Serverio P] grafinés sgsajos
langai parodyti paveiksle 2.11.

™ Server % __’:‘ Shared files
YS (Top Secret) Shared files :
VS (Averaged Secret) Share Files T
e oo
P (Simple)
L (Free) View Shared
Downloaded on machines
Start Server

2.11 pav. Serverio PI grafinés sasajos langai
Kliento P] grafiné sasaja parodyta paveiksle 2.12.

EM Client = u X
Available files
1-52.0-51877050916000326-main pdf
Downloaded files
End work

2.12 pav. Kliento PI grafiné sasaja
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2.4. ISvados

Pasitlytas Al, naudojamy prieigai prie jmonés informacijos, DFSS modelis sudarytas i$
dviejy daliy P] - Kliento ir serverio. Suprojektuota dokumenty faily saugos sistemos architektiira ir
kliento bei serverio P] vykdomos komandos.

Aprasyti darbuotojo, naudojanc¢io A] jmonés pastate darbui su apsaugotais dokumentais,
zingsniai ir sgveika su kliento P].

Pasitlyti kliento P] dokumenty faily registravimo pozymiai ir saugumo veiksmai.

Sukurtas AJ], naudojamy prieigai prie jmonés informacijos, DFSS sistemos prototipas.

Prototipas sukurtas naudojant Microsoft. NET Framework C# programavimo kalbg ir Visual
Studio 2015 programy projektavimo jrankij.
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3. ASMENINIU JRENGINIU, NAUDOJAMU PRIEIGAI PRIE IMONES INFORMACIJOS,
SAUGOS SISTEMOS PROTOTIPO EKSPERIMENTINIS TYRIMAS

Magistro darbe pasitlyta asmeniniy jrenginiy (A]), naudojamy prieigai prie jmonés
informacijos, dokumenty faily saugos sistema (DFSS). Sukurto prototipo tyrimui reikia sukurti
aplinka, parasyti tyrimo scenarijy ir atlikti eksperimentinj tyrima.

3.1. Asmeniniy jrenginiy, naudojamy prieigai prie imonés dokumenty faily, saugos sistemos
prototipo tyrimo aplinka ir scenarijus

Asmeniniy jrenginiy, naudojamy prieigai prie imonés informacijos, saugos sistemos prototipo
eksperimentinio tyrimo aplinka parodyta paveiksle 3.1 pav.

Imonés
NS dokumenty faily
° aplankas
X

—o——
Imonés Ypaé slapty
df)kumentl? » dokumenty faily D e D
faily serveris
aplankas

Vidutini§kai

slapty
dokumenty faily D e D
aplankas

\ 4

Asmeniniy jrenginiy,
naudojamy prieigai prie
Slapty

jmonés |.nformacuos, »| dokumenty faily D e D
saugos sistema aplankas

Eenaro

naudojimo
dokumenty faily D D
aplankas

—

A

A

Laisvos formos

Organizacijos darbuotojy asmeniniai »{ dokumenty faily D s D
irenginiai aplankas

A

3.1 pav. Asmeniniy jrenginiy, naudojamy prieigai prie imonés informacijos, saugos sistemos prototipo
tyrimo aplinka

Tyrime organizacijos dokumentai simuliuojami panaudojant etaloniniy faily rinkinj i§ 16
spalvoty ir 28 nespalvoty vaizdy [31]. Eksperimente naudojami failai, jkelti j jmonés dokumenty
faily serverio atitinkamus saugumo lygiams aplankus - ,Jmonés dokumenty faily aplankas® .
Eksperimento rezultaty palyginimui ] kiekvieng saugumo lygio aplanka jkelti visi etaloniniy faily
rinkinio failai. Etaloniniy faily parametrai pateikiami lenteléje 3.1.

3.1 lentelé. Etaloniniai failai ir jy parametrai

. . . Vaizdo Bity kiekis
Failo ApraSymas Failo dydis task Failo tipas vienam
vardas prasy baitais skaiéilfls P taskui
bits/pixel
4.1.01 Girl 196744 |  256x256 Color 24
4.1.02 Couple 196744 | 256x256 Color 24
4.1.03 Girl 196744 | 256x256 Color 24
4.1.04 Girl 196744 | 256x256 Color 24
4.1.05 House 196744 | 256x256 Color 24
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Bity kiekis

Failo " Failo dydis Vajzdo S vienam
vardas Aprasymas baitais taﬂ‘.“ Failo tipas taskui
skaicius bits/pixel
4.1.06 Tree 196744 |  256x256 Color 24
4.1.07 Jelly beans 196744 |  256x256 Color 24
4.1.08 Jelly beans 196744 | 256x256 Color 24
4.2.01 Splash 786568 | 512x512 Color 24
4.2.02 Girl (Tiffany) 786568 | 512x512 Color 24
4.2.03 Mandrill (Baboon) 786568 | 512x512 Color 24
4.2.04 Girl (Lena, or Lenna) 786568 | 512x512 Color 24
4.2.05 Airplane (F-16) 786568 | 512x512 Color 24
4.2.06 Sailboat on lake 786568 | 512x512 Color 24
4.2.07 Peppers 786568 | 512x512 Color 24
5.1.09 Moon surface 65664 | 256x256 Gray 8
5.1.10 Aerial 65664 | 256x256 Gray 8
5.1.11 Airplane 65664 | 256x256 Gray 8
5.1.12 Clock 65664 | 256x256 Gray 8
5.1.13 Resolution chart 65664 | 256x256 Gray 8
5.1.14 Chemical plant 65664 | 256x256 Gray 8
5.2.08 Couple 262272 | 512x512 Gray 8
5.2.09 Aerial 262272 | 512x512 Gray 8
5.2.10 Stream and bridge 262272 | 512x512 Gray 8
5.3.01 Man 1048704 | 1024x1024 Gray 8
5.3.02 Airport 1048704 | 1024x1024 Gray 8
7.1.01 Truck 262272 | 512x512 Gray 8
7.1.02 Airplane 262272 | 512x512 Gray 8
7.1.03 Tank 262272 | 512x512 Gray 8
7.1.04 Car and APCs 262272 | 512x512 Gray 8
7.1.05 Truck and APCs 262272 | 512x512 Gray 8
7.1.06 Truck and APCs 262272 | 512x512 Gray 8
7.1.07 Tank 262272 | 512x512 Gray 8
7.1.08 APC 262272 | 512x512 Gray 8
7.1.09 Tank 262272 | 512x512 Gray 8
7.1.10 Car and APCs 262272 | 512x512 Gray 8
7.2.01 Airplane (U-2) 1048704 | 1024x1024 Gray 8
boat.512 Fishing Boat 262272 | 512x512 Gray 8
elaine.512 Girl (Elaine) 262272 | 512x512 Gray 8
house House 262272 | 512x512 Color 8
gray21.512 | 21 level step wedge 786568 | 512x512 Gray 8
numbers.512 | 256 level test pattern 262272 | 512x512 Gray 8
ruler.512 Pixel ruler 262272 | 512x512 Gray 8
testpat.1k General test pattern 1048704 | 1024x1024 Gray 8
IS VISO 17176192
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I§ viso tyrimui pasirinkti 44 failai, kuriy dydziai yra: 14 failai - 256x256 tasky, 26 failai
512x512 tasky ir 4 failai 1024x1024 tasky. Bendras kiekvieno aplanko dydis - 17176192 baitai.

Al, naudojamy prieigai prie jmonés informacijos, DFSS prototipo tyrimo scenarijus

Asmeniniy jrenginiy, naudojamy prieigai pric jmonés informacijos, DFSS tyrimui
sukurtas sistemos prototipas, susidedantis i$ dviejy daliy: serverio P] ir kliento PL.

2. Serverio ir kliento daliy realizacijos tyrimas atliktas Asus N56V kompiuteryje su
parametrais: Intel Core i5 3230m, veikiantis 2,6 Ghz dazniu, 4 branduoliy procesorius, 8
Gb operatyvioji atmintis, 480 Gb SSD tipo diskas, Windows 10 operacine sistema, .NET
Framework CLR 4.0 versija.

3. Asmeninio jrenginio naudotojas atsisiunéia j savo jrenginj visus failus i$ serverio.

ok

~

10.
11.

12.

13.
14.

15.

16.
17.

18.

Imituojamas veiksmas ,,Baigti darbg™.

Matuojamas laikas iki asmeniniy jrenginiy, naudojamy prieigai prie jmonés informacijos,
saugos sistemos leidimo ,,Galima i$nesti jrenginj uz organizacijos riby.

Asmeninio jrenginio naudotojas atsisiuncia ] savo jrenginj visus failus i§ aplanko
,» Vidutiniskai slapty dokumenty faily aplankas®.

Imituojamas veiksmas ,,Baigti darbag®.

Matuojamas laikas iki asmeniniy jrenginiy, naudojamy prieigai prie jmonés informacijos,
saugos sistemos leidimo ,,Galima i$nesti jrenginj uZ organizacijos riby‘.

Asmeninio jrenginio naudotojas atsisiuncia j savo jrenginj visus failus i§ aplanko ,,Slapty
dokumenty faily aplankas®.

Imituojamas veiksmas ,,Baigti darbg®.

Matuojamas laikas iki asmeniniy jrenginiy, naudojamy prieigai prie imonés informacijos,
saugos sistemos leidimo ,,Galima i$nesti jrenginj uz organizacijos riby*.

Asmeninio jrenginio naudotojas atsisiuncia i savo jrenginj visus failus i§ aplanko ,,Bendro
naudojimo dokumenty faily aplankas®.

Imituojamas veiksmas ,,Baigti darbag*.

Matuojamas laikas iki asmeniniy jrenginiy, naudojamy prieigai prie jmon¢s informacijos,
saugos sistemos leidimo ,,Galima i$nesti jrenginj uz organizacijos riby*.

Asmeninio jrenginio naudotojas atsisiuncia j savo jrenginj visus failus i$ aplanko ,,Laisvos
formos dokumenty faily aplankas®.

Imituojamas veiksmas ,,Baigti darbg*.

Matuojamas laikas iki asmeniniy jrenginiy, naudojamy prieigai prie jmonés informacijos,
saugos sistemos leidimo ,,Galima i$nesti jrenginj uz organizacijos riby*.

Apibendrinami gauti eksperimentinio tyrimo rezultatai.

3.2. Asmeniniy jrenginiy, naudojamy prieigai prie imonés dokumenty faily, saugos sistemos
prototipo eksperimentinio tyrimo rezultatai

Asmeniniy jrenginiy, naudojamy prieigai prie jmonés informacijos, saugos sistemos prototipo
(DFSS) eksperimentinis tyrimas atliktas kartojant eksperimentg 3 kartus. Pirmojo eksperimentinio
tyrimo metu gauti rezultatai pateikti 3.2 lenteléje.

3.2 lentelé. Pirmojo bandymo metu gauti rezultatai

1-as bandymas
Dydis Laikas Laikas Laikas Laikas Laikas
baitas ms ms ms ms ms
Nr. YS VS S P L
196744 150 116 123 90 67
196744 95 108 119 76 55
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1-as bandymas

Dydis Laikas Laikas Laikas Laikas Laikas
baitas ms ms ms ms ms
Nr. YS VS S P L

3 196744 125 132 101 81 60
4 196744 103 88 117 91 53

5 196744 101 92 101 78 56

6 196744 94 91 109 75 58

7 196744 106 85 108 85 60

8 196744 95 84 105 75 55

9 786568 191 158 235 151 77
10 786568 190 155 219 151 103
11 786568 200 155 239 153 74
12 786568 210 153 275 152 77
13 786568 194 194 233 158 85
14 786568 219 150 224 157 76
15 786568 195 157 229 154 86
16 65664 78 80 92 66 60
17 65664 76 78 79 60 49
18 65664 78 71 123 58 53
19 65664 80 79 78 60 55
20 65664 74 69 82 76 59
21 65664 77 70 107 56 50
22 262272 102 104 121 81 59
23 262272 109 95 126 88 62
24 262272 106 101 124 91 76
25 1048704 237 178 290 187 83
26 1048704 284 191 301 204 84
27 262272 98 97 129 85 60
28 262272 120 90 142 85 57
29 262272 105 102 118 75 57
30 262272 110 93 135 97 69
31 262272 104 99 119 83 60
32 262272 105 93 120 83 56
33 262272 103 89 115 79 63
34 262272 120 96 130 82 57
35 262272 118 126 128 85 59
36 262272 175 94 114 97 59
37 1048704 226 197 296 192 116
38 262272 116 97 120 74 57
39 262272 104 109 123 87 62
40 262272 112 99 116 105 63
41 786568 185 157 255 155 74
42 262272 107 97 154 74 58
43 262272 140 105 130 82 62
44 1048704 244 217 291 199 84
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1-as bandymas
Dydis Laikas Laikas Laikas Laikas Laikas
baitas ms ms ms ms ms
Nr. YS VS S P L
VISO 5961 5091 6795 4573 2905

Pirmojo bandymo tyrimo rezultatai grafiskai parodyti paveiksle 3.2.

Laikas ms (1-as bandymas)

350
300 P
A IA U I
0 < ~a | L
~ oy ) y
» IN e £ By
q X“ 47 \i jﬂ\“ Mﬁ“ ”I
150y iy /I PP A 1) |
=/A\a W \ 2 W= 2AY e s v
100 \’\V/\\/kl L A\ //’I KA ‘\7 \'1
Y/ 4 - -—
50
0
RPN PN A G G S S L LS o L L L L L L L
é\“’&& \96\ @6\ @6\ @6\ & L L &L L &L & \9@“ ,»@9/ %@"/ ,@O’ %@” m@” qggﬁ qg,w” ,»@“’
o
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3.2 pav. DFSS pirmojo eksperimentinio tyrimo rezultatai
Antrojo eksperimentinio tyrimo metu gauti rezultatai pateikti 3.3 lenteléje.

3.3 lentelé. Antrojo eksperimentinio tyrimo metu gauti rezultatai

2-as bandymas
Dydis Laikas Laikas Laikas Laikas Laikas
baitas ms ms ms ms ms
Nr. YS VS S P L
1 196744 127 141 124 93 114
2 196744 103 89 111 82 66
3 196744 102 99 121 85 84
4 196744 102 88 117 100 76
5 196744 106 99 109 90 68
6 196744 99 93 113 82 63
7 196744 113 89 110 85 73
8 196744 103 88 113 93 68
9 786568 215 181 230 192 115
10 786568 190 169 269 177 88
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2-as bandymas
Dydis Laikas Laikas Laikas Laikas Laikas
baitas ms ms ms ms ms
Nr. YS VS S P L
11 786568 195 160 234 163 86
12 786568 193 193 224 160 94
13 786568 194 176 239 149 93
14 786568 205 188 233 180 94
15 786568 204 168 229 149 84
16 65664 80 75 84 76 62
17 65664 79 77 81 69 64
18 65664 86 87 81 68 58
19 65664 76 86 87 100 107
20 65664 84 70 82 74 57
21 65664 78 79 91 56 57
22 262272 107 98 123 90 63
23 262272 107 105 124 91 67
24 262272 115 97 123 120 89
25 1048704 283 198 294 191 94
26 1048704 236 189 303 211 90
27 262272 144 99 122 87 60
28 262272 114 99 163 91 84
29 262272 123 99 112 109 82
30 262272 108 105 121 84 67
31 262272 114 89 124 95 76
32 262272 109 102 117 85 64
33 262272 112 97 121 84 66
34 262272 107 101 125 118 102
35 262272 109 98 123 85 64
36 262272 109 109 122 93 67
37 1048704 266 178 261 195 94
38 262272 122 100 111 87 63
39 262272 101 102 127 86 79
40 262272 120 106 122 89 63
41 786568 199 148 262 168 84
42 262272 109 135 115 77 65
43 262272 111 118 128 92 60
44 1048704 239 192 292 171 86
VISO 5998 5259 6717 4922 3400

Antrojo bandymo tyrimo rezultatai grafiskai parodyti paveiksle 3.3.

43



350

300

250

Laikas ms (2-as bandymas)
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3.3 pav. DFSS antrojo eksperimentinio tyrimo rezultatai

Treciojo eksperimentinio tyrimo metu gauti rezultatai pateikti 3.4 lenteléje.

3.4 lentelé. Treciojo eksperimentinio tyrimo metu gauti rezultatai

3-Cas bandymas
Dydis Laikas Laikas Laikas Laikas Laikas
baitas ms ms ms ms ms
Nr. YS VS S P L
1 196744 130 115 138 102 72
2 196744 95 93 105 91 62
3 196744 103 118 111 79 66
4 196744 127 89 102 95 62
5 196744 116 102 113 84 62
6 196744 100 92 102 85 62
7 196744 108 110 110 83 61
8 196744 102 92 106 82 61
9 786568 280 161 250 160 93
10 786568 201 162 232 158 177
11 786568 198 164 231 161 96
12 786568 202 159 233 169 93
13 786568 207 166 221 167 92
14 786568 229 174 248 237 78
15 786568 201 156 224 163 78
16 65664 89 90 89 64 65
17 65664 84 75 83 70 58
18 65664 81 90 84 73 54
19 65664 112 87 91 73 64
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3-¢as bandymas

Dydis Laikas Laikas Laikas Laikas Laikas
baitas ms ms ms ms ms
Nr. YS VS S P L
20 65664 77 82 79 75 56
21 65664 77 88 86 55 56
22 262272 116 98 118 90 61
23 262272 111 110 116 100 66
24 262272 136 97 119 89 61
25 1048704 243 192 277 207 83
26 1048704 241 191 362 202 103
27 262272 127 96 164 93 67
28 262272 114 100 119 88 63
29 262272 139 99 126 94 116
30 262272 119 104 119 98 75
31 262272 112 96 121 94 62
32 262272 114 103 126 93 65
33 262272 103 96 116 92 69
34 262272 147 106 127 110 65
35 262272 109 136 118 87 65
36 262272 120 100 124 100 66
37 1048704 242 183 278 193 94
38 262272 145 107 120 97 74
39 262272 109 105 110 94 64
40 262272 111 94 132 77 58
41 786568 208 153 225 165 81
42 262272 120 93 110 79 64
43 262272 110 114 124 100 62
44 1048704 251 177 275 189 83
VISO 6266 5215 6664 4957 3235

Treciojo bandymo tyrimo rezultatai grafiskai parodyti paveiksle 3.4.
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Laikas ms (3-Cas bandymas)
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3.4 pav. DFSS trec¢iojo eksperimentinio tyrimo rezultatai

DFSS prototipo eksperimentinio tyrimo rezultaty suvestiné pateikta 3.5 lenteléje. Joje
pateikiama, kiek vidutiniskai laiko uztrunka atlikti procediiras pagal pasirinkta pozymj su kiekvienu
failu.
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3.5 lentelé. DFSS prototipo eksperimentinio tyrimo rezultaty suvestiné

Bity Sifravimas | Sifravimas | Sifravimas | Sifravimas §ifigi\f;1(:10
. . Failo Vaizdo . kiekis RC2ir AES ir 3DES ir DES ir OS ’
Eil. | Failo . : v Failo ) (OR]
ApraSymas dydis taskuy . vienam DoD DoD DoD komanda
Nr. | vardas o e tipas wrs oy . oy . o . komanda
baitais skaiCius taskui iStrynimas | iStrynimas | iStrynimas »Delete“ Delete
bits/pixel (YS) (VS) (S) (P) ” L)
1{4.1.01 |Girl 196744 | 256x256 | Color 24 136 124 128 95 84
2|4.1.02 | Couple 196744 | 256x256 | Color 24 98 97 112 83 61
314.1.03 Girl 196744 256x256 Color 24 110 116 111 82 70
414.1.04 |Girl 196744 | 256x256 Color 24 111 88 112 95 64
5|4.1.05 | House 196744 | 256x256 | Color 24 108 98 108 84 62
6|4.1.06 | Tree 196744 | 256x256 | Color 24 98 92 108 81 61
7| 4.1.07 | Jelly beans 196744 | 256x256 | Color 24 109 95 109 84 65
8|4.1.08 | Jelly beans 196744 | 256x256 | Color 24 100 88 108 83 61
914.201 Splash 786568 512x512 Color 24 229 167 238 168 95
10 | 4.2.02 | Girl (Tiffany) 786568 | 512x512 Color 24 194 162 240 162 123
Mandrill
(aka.
11 | 4.2.03 | Baboon) 786568 | 512x512 Color 24 198 160 235 159 85
Girl (Lena, or
12 | 4.2.04 | Lenna) 786568 | 512x512 | Color 24 202 168 244 160 88
Airplane (F-
13 | 4.2.05 | 16) 786568 | 512x512 | Color 24 198 179 231 158 90
Sailboat on
14 | 4.2.06 lake 786568 512x512 Color 24 218 171 235 191 83




Jokio

Bity Sifravimas | Sifravimas | Sifravimas | Sifravimas Sifeavimo

. . Failo Vaizdo . kiekis RC2ir AES ir 3DES ir DES ir OS Vimo,

Eil. | Failo . . » Failo . (OR)
Aprasymas dydis tasky . vienam DoD DoD DoD komanda

Nr. | vardas o ox: tipas . o . o . oy . komanda

baitais skaiCius taskui iStrynimas | iStrynimas | iStrynimas »Delete“ Deletes
bits/pixel (YS) (VS) (S) (P) ” L)

15 | 4.2.07 | Peppers 786568 | 512x512 Color 24 200 160 227 155 83

16 | 5.1.09 | Moon surface 65664 | 256x256 Gray 8 82 82 88 69 62

17 | 5.1.10 | Aerial 65664 | 256x256 Gray 8 80 77 81 66 57

18 | 5.1.11 | Airplane 65664 | 256x256 Gray 8 82 83 96 66 55

19 | 5.1.12 | Clock 65664 | 256x256 Gray 8 89 84 85 78 75
Resolution

20 | 5.1.13 | chart 65664 | 256x256 Gray 8 78 74 81 75 57
Chemical

21 (5114 | plant 65664 | 256x256 Gray 8 77 79 95 56 54

22 [ 5.2.08 | Couple 262272 | 512x512 Gray 8 108 100 121 87 61

23 | 5.2.09 | Aerial 262272 | 512x512 Gray 8 109 103 122 93 65
Stream and

24 | 5.2.10 | bridge 262272 | 512x512 Gray 8 119 98 122 100 75

25|53.01 | Man 1048704 | 1024x1024 | Gray 8 254 189 287 195 87

26 | 5.3.02 | Airport 1048704 | 1024x1024 | Gray 8 254 190 322 206 92

27 | 7.1.01 | Truck 262272 | 512x512 Gray 8 123 97 138 88 62

28 | 7.1.02 | Airplane 262272 | 512x512 Gray 8 116 96 141 88 68

29 | 7.1.03 | Tank 262272 | 512x512 Gray 8 122 100 119 93 85
Car and

30| 7.1.04 | APCs 262272 | 512x512 Gray 8 112 101 125 93 70
Truck and

31|7.1.05 | APCs 262272 | 512x512 Gray 8 110 95 121 91 66
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Jokio

Bity Sifravimas | Sifravimas | Sifravimas | Sifravimas Sifeavimo
: . Failo Vaizdo . kiekis RC2ir AES ir 3DES ir DESir OS VO
Eil. | Failo . . » Failo . (OR)
AprasSymas dydis tasky . vienam DoD DoD DoD komanda
Nr. | vardas - e tipas vr o . o . o . “ komanda
baitais skaiCius taskui iStrynimas | iStrynimas | iStrynimas »Delete Deletes
bits/pixel (YS) (VS) (S) (P) ” L)
Truck and
32| 7.1.06 | APCs 262272 | 512x512 Gray 8 109 99 121 87 62
33 |7.1.07 | Tank 262272 | 512x512 Gray 8 106 94 117 85 66
34|7.1.08 |APC 262272 | 512x512 Gray 8 125 101 127 103 75
35|7.1.09 | Tank 262272 | 512x512 Gray 8 112 120 123 86 63
Car and
36 | 7.1.10 | APCs 262272 | 512x512 Gray 8 135 101 120 97 64
Airplane (U-
377201 |2 1048704 | 1024x1024 | Gray 8 245 186 278 193 101
boat.51
38 |2 Fishing Boat 262272 | 512x512 Gray 8 128 101 117 86 65
elaine.5
39 | 12 Girl (Elaine) 262272 | 512x512 Gray 8 105 105 120 89 68
gray2l. | 21 level step
40 | 512 wedge 262272 | 512x512 Gray 8 114 100 123 90 61
41 | house House 786568 | 512x512 Color 8 197 153 247 163 80
number | 256 level test
42 | 5.512 pattern 262272 | 512x512 Gray 8 112 108 126 77 62
ruler.51
43 | 2 Pixel ruler 262272 | 512x512 Gray 8 120 112 127 91 61
testpat. | General test
44 | 1k pattern 1048704 | 1024x1024 | Gray 8 245 195 286 186 84
1717619
IS VISO 2 6077 5188 6722 4817 3178
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3.6 lenteléje pateikti apibendrinti eksperimentinio tyrimo metu uzfiksuoti vidutiniai laikai
atliekant pasirinkta metoda su visais failais.

3.6 lentelé. Apibendrinta DFSS prototipo eksperimentinio tyrimo rezultaty suvestiné

Imonés dokumenty | Aplanko | Aplanko SEOMEs EILQEE Ek§per|mentl
. . . . saugos metodas nio tyrimo
faily serverio faily dydis y
oxs uzfiksuotas
aplankas skaicius KB .
laikas (ms)
Ypac slapty oo )
dokumenty faily 44 16256 | Oiffavimas RC2ir 6077
DoD istrynimas
aplankas
Vidutiniskai slapty . . )
dokumenty faily 44 16256 | Oifravimas AES ir 5188
DoD iStrynimas
aplankas
Slgptq dokumenty 44 16256 SlfraV112as 3DES ir 6722
faily aplankas DoD iStrynimas
Bendro naudojimo Sifravimas DES ir
dokumenty faily 44 16256 OS komanda 4817
aplankas ,,Delete*
Laisvos formos Jokio $ifravimo,
dokumenty faily 44 16256 OS komanda 3178
aplankas ,,Delete*

Asmeniniy jrenginiy, naudojamy prieigai prie imonés informacijos, saugos sistemos prototipo
eksperimentinio tyrimo rezultatai grafiskai parodyti paveiksle 3.5.

Asmeniniy jrenginiy, naudojamuy prieigai prie jmonés
informacijos, saugos sistemos eksperimentinio tyrimo

rezultatai (laikas ms)
7000
6722
6000 6077 i ;
I 5188 |

5000 | 4817

4000 3178

3000
2000

1000

0 44 FAILAI, APLANKO DYDIS 16256 KB

0 Ypa¢ slapty dokumenty faily aplankas: Sifravimas RC2 ir DoD i$trynimas (YS)

@ Vidutini$kai slapty dokumenty faily aplankas: Sifravimas AES ir DoD itrynimas (VS)

& Slapty dokumenty faily aplankas: Sifravimas 3DES ir DoD iStrynimas (S)

Bendro naudojimo dokumenty faily aplankas: Sifravimas DES ir OS komanda , Delete
®)

& Laisvos formos dokumenty faily aplankas: Jokio Sifravimo, OS komanda ,.Delete” (L)

3.5 pav. Apibendrinti DFSS eksperimentinio tyrimo rezultatai
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Apibendrinti atlikto eksperimentinio tyrimo rezultatai perskaic¢iuoti 1MB informacijos
grafiskai parodyti paveiksle 3.6 pav.

Laikas 1 MB informacijos apsaugai (ms)

0 50 100 150 200 250 300 350 400 450

m Jokio Sifravimo, OS komanda , Delete™ ™ Sifravimas DES, OS komanda , Delete®
m Sifravimas 3DES, DoD istrynimas m Sifravimas AES, DoD i$trynimas
m Sifravimas RC2, DoD istrynimas

3.6 pav. Apibendrinti DFSS eksperimentinio tyrimo rezultatai 1MB informacijos

3.3. ISvados

Eksperimentinio tyrimo metu nustatyta:

e Did¢jant faily dydziui matome, kad atlikti Sifravimo ir saugaus trynimo procediiras
uztrunka ilgiau;

o Ilgiausiai laiko uztrunka pasirinkus S (Slaptas) pozymj, kuris naudoja 3DES Sifravima ir
DoD trynima.

e Trumpiausiai laiko uZtrunka pasirinkus L (Laisvos formos) pozymj, kuris nenaudoja
Sifravimo, bet naudoja OS iStrynimo komanda.
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4. ISVADOS

ISanalizuoti trys pagrindiniai asmeniniy jrenginiy organizacijose saugumo modeliai -
mobiliyjy jrenginiy valdymo modelis, mobiliyjy programéliy valdymo modelis, mobiliosios
informacijos valdymo modelis.

Nustatyta, kad taikant mobiliyjy jrenginiy valdymo modelj asmeninis jrenginys, naudojamas
jmongse, gyvavimo cikle gali biiti vienos iS trijy skirtingy biiseny: nepatikima, patikima ir naudojama
nuosavybé. Kai prietaisas yra nepatikimos biisenos, nei organizacija, nei kas nors i§ jos darbuotojy
negali buti laikomi atsakingi uz tg jrenginj. Kai prietaisas yra pazymimas nepatikimu, jokie svarbiis
organizacijos duomenys negali biiti saugomi ir prietaisas negali bti prijungtas prie verslo tinkly. Kai
prietaisas yra patikimos biisenos, tik organizacija yra atsakinga uZ ta jrenginj. Sios biisenos prietaisas
gali saugoti jautrius verslo duomenis.

Nustatyta, kad asmeniniy jrenginiy, naudojamy jmonése, mobiliyjy programéliy valdymo
modelis yra sprendimas, naudojamas IT administratoriy, siekiant nuotoliniu buidu jdiegti, atnaujinti,
i8trinti, vesti auditg ir stebéti su jmone susijusias programeles mobiliuosiuose jrenginiuose. Skirtingai
nei MDM, kuris kontroliuoja mobiliuosius prietaisus aparatiiros lygyje, mobiliyjy programéliy
valdymo sistemos stebi ir kontroliuoja tam tikras programas siekdamos, kad bity laikomasi
organizacijos politikos ir reikalavimy.

Nustatyta, kad asmeniniy jrenginiy, naudojamy jmonése, informacijos valdymo modelio
pagrindas - nesaugoti kritinés jmoniy informacijos mobiliuosiuose jrenginiuose. Pagrindinis MIM
tikslas yra i§saugoti ijmonés informacijg tinklo saugykloje ir saugiai dalintis informacija tarp skirtingy
vartotojy ir platformy. MIM leidzia kontroliuoti ir valdyti tik ribotg patikimy programy kiekj ir
Sifruotus jmoniy duomentis.

Nepriklausomai nuo privalumy ir trikumy minéti saugumo modeliai orientuojasi tik j ribotus
sprendimus ir apsaugg ir tik j jrenginiy valdymg (MDM), programéles (MAM) ir informacijg (MIP),
remiantis tam tikra politika.

Pasitlytas A], naudojamy prieigai prie jmonés informacijos, DFSS modelis sudarytas i§
dviejy daliy PJ: kliento ir serverio. Suprojektuota dokumenty faily saugos sistemos architektira ir
kliento ir serverio P] vykdomos komandos. Pasiiilyti kliento P] dokumenty faily registravimo poZymiai
ir saugumo veiksmai.

Sukurtas Al, naudojamy prieigai prie jmonés informacijos, DFSS sistemos prototipas.
Prototipas sukurtas naudojant Microsoft .NET Framework C# programavimo kalbg ir Visual Studio
2015 programy projektavimo jrankj.

Sukurtas DFSS prototipo eksperimentinio tyrimo scenarijus. Sukurta DFSS eksperimentinio
tyrimo aplinka ir atliktas sukurto DFSS prototipo eksperimentinis tyrimas.

Eksperimentinio tyrimo metu nustatyta:

e Did¢jant faily dydZiui matome, kad atlikti Sifravimo ir saugaus trynimo procediiras
uztrunka ilgiau;

e [lgiausiai laiko uZtrunka pasirinkus S (Slaptas) pozymj, kuris naudoja 3DES Sifravima
ir DoD trynima;

e Trumpiausiai laiko uZtrunka pasirinkus L (Laisvos formos) poZymj, kuris nenaudoja
Sifravimo, bet naudoja OS iStrynimo komanda.
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