ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

Paulius Jasas

E-SASKAITU SISTEMOS SUKURIMAS

Baigiamasis magistro darbas

Vadovas
prof. dr. Eligijus Sakalauskas

KAUNAS, 2017



KAUNO TECHNOLOGIJOS UNIVERSITETAS

INFORMATIKOS FAKULTETAS
KOMPIUTERIU KATEDRA

E-saskaity sistemos sukiirimas

Baigiamasis magistro darbas
Informacijos ir informaciniy technologijy sauga (kodas 621E10003)

Vadovas
Prof. dr. Eligijus Sakalauskas

Recenzentas
Dr. Aleksejus Michalkovi¢

Projekta atliko
Paulius Jasas

KAUNAS, 2017



ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
Informatikos fakultetas
(Fakultetas)
Paulius Jasas

(Studento vardas, pavardé)

,Informacijos ir informaciniy technologijy sauga“ (621E10003)
(Studijy programos pavadinimas, kodas)

,,Baigiamojo projekto pavadinimas‘
AKADEMINIO SAZININGUMO DEKLARACIJA

20 17 m. geguzes 22 d.
Kaunas

Patvirtinu, kad mano Pauliaus Jaso baigiamasis projektas tema ,,E-saskaity sistemos sukairimas®
yra paraSytas visiSkai savarankiskai, o visi pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti
saziningai. Siame darbe nei viena dalis néra plagijuota nuo jokiy spausdintiniy ar internetiniy $altiniy,
visos kity Saltiniy tiesioginés ir netiesioginés citatos nurodytos literatiiros nuorodose. [statymy
nenumatyty piniginiy sumy uz §j darbg niekam nesu mokéjes.
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Kauno technologijos universitete galiojancia tvarka.
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SANTRAUKA

Verslo operacijose vis dazniau naudojant elektroninius dokumentus, iSkyla poreikis ty
dokumenty pasiraSymui ir dokumenty patikrinimui. Taip pat Siuo metu darbo kultara paremta
efektyvumu, lankstumu ir mobilumu. Didesnis greitis pasiekiamas naudojant mobilius telefonus, nes
jie visada yra neSiojami kartu su savimi. Todél Siame darbe sieckiama jgyvendinti sistema, kuri galéty
pasirasyti bei patikrinti parasus ant elektroniniy bei atspausdinty dokumenty ir tai atlikti naudojantis
mobiliais jrenginiais.

Darbui pasiruosti buvo iSanalizuotas e. dokumenty sistemy veikimas, skirtingy kriptografiniy
algoritmy ypatybés, QR kody duomeny talpinimo galimybés, parasy laikymo dokumentuose taisyklés
ir kita su dokumenty pasiraSymu susijusi informacija. Istirtos kitos panasSios sistemos parodé, kad
stengiamasi didinti sistemy integravimg su mobiliais jrenginiais, ta¢iau patikrinus pasiraS§ymo ir
dokumenty tikrinimo galimybes matoma, kad triiksta sistemy, kurios tai galéty daryti greitai ir
efektyviai. Parasams kurti pasirinkti ECDSA 256 bity ilgio raktai, leisiantys pasirasyti dokumentus,
uztikrinant paraso saugumg ir minimizuojant sukuriamos informacijos kiekj. Kuriama sistema remiasi
QR kodo sugeb¢jimu talpinti informacija mazame plote. Jame uZSifruojama paraso patikrinimui
reikalinga informacija, o tada mobilusis jrenginys skanuodamas QR koda gali patikrinti §j parasa, ar
tikrai dokumentg pasirasé tas asmuo, kuris ir turéjo. Nuskanavus dokumentg suteikiama galimybé
paciam padéti paraSa ant Sito dokumento. Pats dokumentas laikomas serveryje, todél pasiraSymui ir
pilnam patikrinimui §i sistema remiasi serverio ir mobilaus jrenginio sugebéjimu komunikuoti
tarpusavyje.

Pirmo tyrimo rezultatai parodo ECDSA rakto pranasuma, sukuriant mazesnj QR kode Sifruojamy
duomeny kiekj taip sutaupant vietos dokumente. Kituose tyrimuose atliktas QR kody skanavimas
pademonstruoja QR kodo dydzio ribas, kad jis dar buty nuskaitomas ir biity jmanoma patikrinti

dokumento parasa.
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SUMMARY

As more and more e-documents are being used in business operations, there is a growing need
for the signing of those documents and checking signatures. Additionally, nowadays, work culture
relies on effectiveness, flexibility and mobility. Higher mobility and flexibility are achieved by using
mobile devices, which are always by our side. As a result, the goal of this work is to create a system
which could sign and check signatures on electronic and printed documents while using mobile devices
for that.

In order to prepare for work it was firstly analyzed e-document systems working principles,
different cryptography algorithms properties, signature storing in a document rules and other data
related to working with e-signatures. The analysis of other similar systems, has shown that there is an
effort put into integrating mobile devices with such systems, although after checking the capability of
signing and checking documents it becomes apparent that there is a lack of systems which could do
those things rapidly and effectively. For creating signatures, it was chosen to use ECDSA 256 bit long
keys which allow to sign documents ensuring enough security and minimizing the amount of data
created while signing. This system relies on the capability of QR codes to fit information in small
space. Data necessary for checking the signature is encoded in a QR code and then mobile device scans
the QR code allowing an app to perform signature validity checking. After scanning, and ability to sign
the document is granted. The document itself is held in the server, so the whole performance relies on
the capability of communication between the server and mobile device.

Results of the first experiment show the superiority of ECDSA key when creating less data for
encoding into QR code thus saving space in the document. QR code scanning in other experiments has

shown the limits of QR code where it still can successfully read data and check the signature.



TURINYS

LeNt@ITUY STASAS ...vevviieeiiiiie et E et 8
PaVEIKSIY SGTASAS ...eiivviiiiiiiie ittt sttt e st e e e e e bre e e rre e 9
Terminy ir SANIUMPY ZOAYTIAS ..vvevvriiiiiieiiieeiiieesiee et e e r et be et et e e st e e e srbe e e ssbeeessbeessbbeeensneeans 10
IVAAAS .t b et 11
1. Problemings STities ANaliZE..........ccueiviiiiiiiiiiiie et nee 13
1.1, ANAIIZES tIKSIAS ..o 13

1.2. Tyrimo objektas, Sritis ir Problema............ccccoiiiiiiiiiie e 13

1.3. E-dokumentai, dokumenty valdymo SIStEMOS .........ccueiiiiriiiiieiiiieiiie e 13

1.4, Simetriné KriptO@raFija.......ccviiieiiiiiiiieie e nas 16

1.5. ASIMetring Kriptografija.......ccccviiiiiiiiiiieii s 19
1.5.1. RSA KIPLOSISIEIMA ....c.viciiieieciecie ettt sae e 21

1.5.2. EIGamal KriptOSIStEMAL.........civeeiiiiieiiieiecie sttt ae et sre e 22

1.5.3. EC KIIPLOSISTEIMA. ... .cviiiiiieiieiieiesiesie sttt 23

1.6. Kriptografiniy algoritmy saugumo palyginimal ..........cccceeiueeriiniienieiieesee e 23

1.7. Kriptografinés maiSos fUNKCIJOS .......eiieiiiieiiiiiieiie et 25

IS TR O ] 1 o - OSSR 26

1.9. XMLDSIG, XAGES @NaliZe.........ccveiiiiiieiiinieiieisie ettt 28
1.10. Esamy dokumenty pasiraSymo ir patikrinimo sprendimy analize .............c.ccevvviiieniennnnnne 30
L.11. ANAIIZES 1SVAAOS. . eeteeiiieiiie ettt ettt et e st e b e e s be e st e e sabeebeesaneeneeas 33

2. E-Dokumenty SiStemos PrOJEKLAS. ......cuiiiiiiiiiiiieiiiii e 34
2.1, SiStemos arChiteKETIA .. ....eeiuiiiiiiiii et 34
2.2. Reikalavimy SPECITIKAVIMAS .........coiiiiiiiiieiee e 35
2.2.1. Nefunkciniai reikalaVimal............ccoeiiiiiiiiiiicc e 35

2.2.2. Funkciniai reikalavimal ...........ccoeiviiiiiiiiic s 35

2.3. VEIKIOS TIAGIAMOS .....ueiviiiiieeite sttt bbbttt ettt b e eneas 37
2.3.1. Saskaitos faktiiros sukiirimas 0rganizacijos SEIVETYJC .......crurrreerrerrireereesnreesens 37

2.3.2. Saskaitos faktliros paraSo tiKIinimas..........ccccevveriiiiienicc e 38

2.4, QR KOO STIUKIITA . ....cuviiiiiiieiiiie ettt sttt e st e e e e e nnee e 40

2.5. Ziniatinklio paslaugy duomeny perdavimas .........c..coceveeeeeereeeereuseseseesssseseesesesseseseesesseneenas 41

3. E-saskaity faktiiry pasiraSymo sistemos realizacija ir tyrimas.........c.ceevvveiieiinieinnenisie e 44
3.1. Naudojami realiZacijos JTANKIAL ........ceivirrierieiriesee e s 44

3.2, ALIEKAME TYFIMAT ...t bbbttt bbb eneas 44
3.2.1. Kriptografinio metodo jtaka Sifruojamy rakty ilgiui..........ccoovvviiniiiiiiiiiiiiens 44

3.2.2. QR kodo nuskaitomumas MONITOTTUJE ........ceveriereieririesesiieeeee e 48

3.2.3. QR kodo nuskaitomumas POPIEITUJE.........cvruerierierierieriesiesieeeeee e 50

3.3 IBVAAOS ettt E e bt R e e b e e be e n e e nne e anbeenrneenre e 52

R 1 T4 (oY TP P PP PR 54



5. Literatura
6. Priedai ....

6.1. Prototipo realizaCijoS PAVYZAYS .....c.ccveieeieiieie e seeseee st e et sreeaesseesreeaesneennas



LENTELIU SARASAS

1 lentele Kriptografiniy algoritmy saugumo stiprumo palyginimai.........ccccveceereerinienieenineneseeseenens 24
2 lentelé Esamy sprendimuy Palyginimas......c.eeocueeiiiieiriiieiiieiesiies e siee e sieessiee s sneessneesssneesssseesnsnees 32
3 lentelé Siunc¢iami duomenys i$ organizacijos valdymo sistemos j SF generavimo sistemg............. 41
4 lentel¢ IS SF generavimo sistemos grazinamo atsakymo Struktlira..........ccceevveeeiieeniiinesnveessneesninenn 42
5 lentelé Siunc¢iama informacija i§ mob. aplikacijos j SF generavimo Sistema ...........ccccovveververiennnnn 42
6 lentelé QR kodo skaitymo dUOMENYS .......eeeiiiiiiiiiiiiie i nae e nine e 48
7 lentelé QR kody skanavimo popieriuje rezultatai.........ccocvvveiieiiniiiieiisesee e 50



PAVEIKSLU SARASAS

1 pav. Informacijos gyvenimo ciklo ir DVS komponenty sulyginimas............ccocevevevererenenenenennnas 15
2 PAV. DVS VEIKIMO PIrOCESAI ..ecuveiveeiiesieiiieiieeieseesteeeesteesteesaestaesteesaestaesteaseessaesseaneessaesseansesseesseeneenns 16
3 pav. Simetrinio $ifravimo MEChANIZIMAS .........c.civiiiiiiiiiiii e 17
4 pav. Rakty valdymas tarp VAITOTOJU ..ooueeeiureiiiieiiiiessiiiessieeesieeesiee e sie et e ssne e s snneesnnneesnnees 18
5 pav. Asimetrinio $ifravimo MeChaniZmas..........cccooveviiiiiiiiiiici e 19
6 PAV. QR KOOO SIUKLTIEA ...evveveeeiesieeieeie st esieeie st este et e e saesseeste e e e taesteaseesseesseaneesseenseaneesneenseenee e 27
7 pav. Baziné XMLDSIG StUKLIIA .....coviiieiiiiiiiieii e 28
8 pav. XAdES papildomi €lemMENtal.........c.cueiieieiieie et 29
9 pav. SiStemos ArCRILEKITIA .....ccviiviiiiieiiie e 34
10 pav. Sistemos pPanaudOJiMO ALVEJA .....cc.ecveieeireieieesieeieseesieesee s e ste e aesreeae e e s reesaeaneesreeeeenee e 36
11 pav. Sgskaitos fakturos SUKTITMAS ..........eeiuiiiiiieiiiiiciiese e 38
12 pav. Saskaitos faktiiros nuskaitymo, paraso tikrinimo veiklos diagrama ............ccccccevvrveriivennnnnn. 39
13 pav. QR KOO SIIUKLUTA ......cuviiiiiieiiiieie e 41
14 pav. Duomeny ilgio priklausomybés nuo pasirinkto rakto grafikas ..........ccccoeiiiniiiniiiiicniiins 46
15 pav. Sugeneruoti vienodo dydzio QR kodai, panaudojant skirginsu kriptografinius metodus......47
16 pav. QR kodo skaitymy monitoriuje rezultatai grafike..........c.ccooveiiiiiiiiiiii e 49
17 pav. QR kodo skaitymy ant popieriaus rezultatal grafike............ccocooiiiiiiiiii, 51
18 pav. Atspausdinta e-sgskaita faktiira su QR KOAU.........cccovvveiiiiiiiiiicc e 57
19 pav. PasiraSytas dOKUMENTAS .........ccuiiueiieiiiiiiieie ettt nneene s 58
20 pav. Pagrindinis apliKaCijos laNQas .........cccveiueiieiieiiiie sttt 59
21 paVv. QR KOUO SKANAVIMAS. ........oiiiiiiiiiiieiieieiee ettt bbb eneas 59
22 pav. Atsakymas api€ Parasa VAITOTO]UL.......ueruerrerueresueresieaeeieiesiessessessessessessessesseessessessessessessensens 60
23 pav. PasiraSiusiojo PerZiliros 1an@as...........cueiviiiiiiiiiiieiiei e 60
24 PAV. SE PEIZITTA ....veiuveeiiii ettt ettt ettt e st e b e e e bt e s beees b e e b e e e et e sme e esneesbe e e nbeennneanbeennneanneens 61
25 pav. Failo pasiraSymo [anNGas ..........ccocuiiiiiiiiiiiiiieie e 61
26 pav. Failo pasirinKimoO TaNQAS ..........coviieiiee it sreesre e 62



TERMINU IR SANTRUMPU ZODYNAS

E. dokumentas — elektroninis dokumentas

E. parasas — elektroninis parasas

EDVS - elektroniniy dokumenty valdymo sistema

DVS - dokumenty valdymo sistema

PDF (angl. Portable Document Format) — portatyvaus dokumento formatas

QR kodas (angl. Quick Response code) — greito atsakymo dviejy dimensijy briik$ninis kodas

Sifrograma — uZsifruotas tekstas

MAC (angl. Message Authentication Code) — pranesimo autentifikavimo kodas

NIST (angl. National Institute of Standards and Technology) — Nacionalinis standarty ir
technologijos institutas JAV

XML (angl. Extensible Markup Language) — bendrosios paskirties duomeny struktiiry bei jy
turinio apraSomoji kalba

XMLDSIG (angl. XML Signature) — XML tipo sintaks¢ naudojama elektroniniy parasy
laikymui faile

AdES (angl. Advanced Electronic Signatures) — pazangis elektroniniai parasai, kurie gali buti
laikomi jvairiais formatais (pvz., XAdES)

XAdES (angl. XML Advanced Electronic Signatures) — pazangtis XML elektroniniai parasai

PAJES (angl. PDF Advanced Electronic Signatures) — pazangis elektroniniai parasai PDF
dokumentams.

CAdES (angl. CMS Advanced Electronic Signatures) — papildiniai kriptografiniy zinuciy
sintaksei, paZangiy elektroniniy paraSy jgyvendinimui

MIME (angl. Multipurpose Internet Mail Extensions) — interneto standartas ispleciantis el.
pasto protokola, kuris leidzia dalintis jvairaus tipo failais internetu

SF — saskaita faktiira

URL (angl. Uniform Resource Locator) — internetinio tinklalapio adresas

SSL (angl. Secure Socket Layer) — dar Kitaip vadinamas TLS tai yra kriptografinis protokolas,
numatantis apsaugota duomeny perdavima tarp mazgy pasauliniame kompiuteriy tinkle internete

HTTP (angl. Hypertext Transfer Protocol) — pagrindinis metodas informacijai pasauliniame
tinkle (WWW) pasiekti

JSON (angl. JavaScript Object Notation) — atviro standarto formatas perduodantis duomeny

objektus
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IVADAS

Siuo metu vis labiau kompiuterizuojamos visos gyvenimo sritys. Ne i§imtis ir verslo procesai.
Vykdant transakcines operacijas biina naudojamos saskaitos faktiiros todél, Siuos, daznai popierinius,
dokumentus galima paversti j elektroninj formata ir sutaupyti laiko, pinigy ir gauti kitokios papildomos
naudos [1]. Elektroniniai dokumenty pasiraS8ymui naudojami elektroniniai parasai, kurie yra sunkiau
suklastojami nei ranka raSomas paraSas (jeigu pasirinktas rekomenduojamas saugus kriptografinis
metodas), o Kklastotes aptikti yra lengviau [2]. Kadangi dabar mobilieji telefonai populiariis kaip
nickada anksciau, jy panaudojimas dokumenty valdyme gali pagreitinti verslo procesus, paspartinant
dokumenty dalijimasi, nes mobilieji jrenginiai visada neSiojami Salia Zmogaus.

Sis darbas priklauso Informacijos ir informaciniy technologiju saugos studijy programai.
Jame bus aprasoma e-saskaity sistemos sukiirimas ir jos veikimo principai. Siame darbe aprasoma
sistema turéty biiti aktuali jmonéms, kurios nori suteikti galimybe pasiraSinéti saskaitas faktiiras savo
klientams nenaudojant popieriaus, o tiesiog greitu biidu tai atlikti naudojant mobilius jrenginius.

Pagrindiniai vartotojai bus verslo jmonés bei jy Klientai, kurie dirba su tokio pobiidzio dokumentais.
Darbo problematika ir aktualumas

Internete galima rasti sistemy, kurios sitilo e. dokumenty pasirasymg ir parasy tikrinima.
Dauguma i$ jy net negali pasitlyti kriptografiniy rakty naudojimo. Jau€iamas trukumas tokiy sistemy,
kurios turéty galimybé vykdyti Siuos veiksmus naudojant mobilyjj jrenginj. Taip pat nors yra sistemy
tikrinan¢iy kriptografinius parasus e. dokumentuose, taciau popieriniai dokumentai niekur nedings,
todél negalima jy palikti nuosaly, nes jie uzima vis dar svarbig dalj verslo pasaulyje. Reikia metodo,
kuris galéty atlikti sgskaity fakttry iSraSymg ir jy pasiraSyma elektroniniais paraSais, su galimybe
atvaizduoti ir patikrinti parasus tiek ant e. dokumento, tieck ant popieriaus lapo. Visa tai turi biiti galima

atlikti mobiliuoju jrenginiu, nes jie yra placiai iSplite, o jy naudojimas gali paspartinti verslo procesus.
Darbo tikslas ir uZdaviniai

Sukurti e-saskaity fakttiry sistema, jgyvendinanéig pasira§ymga skaitmeniniais kriptografiniais
Tam tikslui jgyvendinti reikés atlikti Siuos uzdavinius:

1) atlikti probleminés srities analize;

2) suprojektuoti sistemos struktiirg, parodanciag skirtingy daliy sgveika;

3) isrinkti tinkama kriptografinj metodg parasy generavimui;

4) pritaikyti QR kody informacing struktiirg paraso informacijai saugoti;

5) sukurti sistemos prototipg, remiantis suprojektuota struktira ir pasirinktais

kriptografiniais raktais;
11



6) atlikti paraso duomeny dydzio priklausomybés nuo kriptografiniy rakty, jy ilgio ir QR

kodo nuskaitomumo tyrimus bei aprasyti rezultatus.
Darbo rezultatai ir jy svarba

Sukurta e-saskaity faktiiry parasy tikrinimo ir pasiraS§ymo Sistema suteikianti galimybe
klientams iSraSyti bei pasirasyti saskaitas fakttiras pagal pasirinkta Sablona, taip pat patikrinti parasy
teis€tuma, naudojant mobilius jrenginius. Dokumenty valdymas virtualioje erdvéje leis greitai persiysti
dokumentus, atlikti paieSka, greitg paraSy teisétumo tikrinimg, taip sutaupant laikg ir pinigus

klientams.

Darbo struktiira

Si darbg sudaro trys pagrindiniai skyriai.

Pirmajame skyriuje yra patiekta visos probleminés srities analizé, iSanalizuojami
kriptografiniai raktai, el. parasy standartai ir palyginami $iuo metu rinkoje esantys produktai. Skyriaus
tikslas yra paruosti reikalingg informacijg sistemos projektavimui, iSanalizuoti technologijas, kurios
bus naudojamos projekte.

Antrajame skyriuje pateikiamas sukurtas sistemos projektas, kuriame pateikiamos sistemos
architektiiros, panaudojimo atvejy, veiklos diagramos su paaiSkinimais. Skyriuje atskleidziamas
naudojamas kriptografinis algoritmas, pateikiama QR kodo struktiira.

Treciame skyriuje apraSytas sukurtas prototipas ir naudojami jrankiai jo kiirimui. Taip pat
pateikiami tyrimai, kurie parodo, kuriamos sistemos panaudojimo galimybes ir metody veiksminguma.

Darbo pabaigoje pateikiamos iSvados, apibendrinancios viso darbo rezultatus, panaudotos
literatiiros sarasas. Prieduose pridedamas skyrelis, kuriame pateikiamas sukurto prototipo apraSymas

Su vartotojo s3gsaja.

12



1. PROBLEMINES SRITIES ANALIZE

1.1. Analizés tikslas

Sios analizés tikslas — paruosti informacija ir metoda sistemos jgyvendinimui. Suprasti
sistemg sudaranciy technologijy, protokoly veikima ir kaip juos panaudoti, kad jy sgveika pateikty

norimg rezultata.
1.2. Tyrimo objektas, sritis ir problema

El. sgskaity faktiiry pasiraSymas integruotoje el. paraSo sistemoje. Patogaus, saugaus, jrankio,

kuris leisty atlikti veiksmus su sgskaitomis fakttiromis ir elektroniniais paraSais, internetu trikumas.
1.3. E-dokumentai, dokumenty valdymo sistemos

Elektroniniai dokumentai i§ esmés yra bet kokia elektroniné informacija ar kitaip sakant failai
(neskaitant programinés jrangos ar sisteminiy faily), kurie yra skirti vaizduoti ar kaupti elektroningje
formoje ar gali buti atspausdinti popieriaus lape. Anksciau, bet kokia skaitmeniné informacija buvo
laikoma tik vidine kompiuterio dalimi, kurios turinj pamatyti atpazjstamame formate vienintelis budas
yra atspausdinti jg ant popieriaus. Ta¢iau kompiuteriniy tinkly tobulé¢jimas 1éme, jog dabar daugumoje
atvejy yra patogiau dalintis elektroniniais dokumentais nei spausdintais. Taip pat patobul¢jimas
atvaizdavimo srityje reiskia, kad dabar norint pamatyti dokumento turinj galima jj tiesiog atvaizduoti
ekrane uzuot spausdinus ant popieriaus lapo taip sutaupant popieriaus ir vietos reikalingos laikyti
atspausdintus popierius. Be to einant laikui ypac¢ per pastaruosius 50 mety iSrySk¢jo tendencija, kad
dokumentai gali biiti ne tik saugomi ir kaupiami, bet jais gali biiti dalinamasi, jie gali biti
publikuojami, o tam tikslui pasiekti dokumenty skaitmenizavimas labai stipriai gali padéti.

Esant dideliam dokumenty kiekiui juos tvarkyti gali pasidaryti sunkoka ir nepatogu, jeigu jie
yra atspausdinti ir laikomi fiziniame lygmenyje. Per pastaruosius 20-30 mety, kai kompiuteriné
technika istobuléjo pakankamai, kad kompiuteriy naudojimui nebereikia programavimo Ziniy,
gamybos ir paslaugy jmoniy darbuotojy skaicius naudojanciy kompiuterius darbe, 2016 metais sieké
43,5%, o jmoniy dalis siun¢ianciy ir gaunanciy elektronines saskaitas faktiiras sieké atitinkamai 60,1%
ir 82,4% [3]. Tai rodo pakankamai paplitusj elektroniniy dokumenty naudojimg darbinéje aplinkoje.
Tokiy dokumenty valdymui bei priezitirai pasitelkiami kompiuteriuose veikiantys programinés jrangos
paketai vadinami elektroniniy dokumenty valdymo sistemomis.

EDVS - elektroniniy dokumenty valdymo sistema yra programiné jranga, kuri leidzia kurti,
laikyti, archyvuoti ir valdyti dokumenty turinj elektroniniu btidu. Pirminé DVS funkcija yra valdyti
informacija organizacijos veiklos procesuose. Bet kuri baziné DVS turéty leisti dokumenty

valdyma(turinio kontroliavimg) ir jy versijavima, teksto redagavimg, faily archyvavimg ir
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atvaizdavimg. DVS taip pat privalo galéti uztikrinti saugy pri¢jima iSsaugant faily vientisuma ir jvairiy
failo disponavimo funkcijy vykdymo galimybe visiems sistemoje esantiems failams. [4]

Dokumenty valdymo supaprastinimas gali biiti vienas i§ kertiniy rapes¢iy organizacijai
nepaisant jos dydzio. Siy dieny vis grieZtinamy taisykliy ir standarty aplinkoje atitinkamas dokumenty
valdymas nesvarbu ar jis yra popierinis ar elektroninis gali iSnaudoti daug pinigy ir laiko, kurie galéty
buti geriau panaudoti kitais tikslais. Jgyvendinant tokig sistema organizacijos gali pastebimai padidinti
atlickamy procesy efektyvuma. Tokios sistemos gali jums padéti:

e taupant pinigus;

e taupant laika;

¢ padidinant efektyvuma;

e pagerinant komunikacijg tarp atskiry organizacijoje esan¢iy veiklos vienety(pvz.
skyriy);

e jgalinant automatizavima. [5]

Pagal Gartner Group atliktg tyrimg dokumenty valdymo sistemos jdiegimas ir naudojimasis
organizacijai gali su dokumentais susijusias i§laidas gali padéti sumazinti net iki 40%. [6]

Visos EDVS sistemos turi keletag bendry komponenty tokiy kaip metaduomenys, integracija,
uzfiksavimas, saugojimas, paémimas, platinimas, apsauga, darbo eiga, kolaboravimas, versijavimas,
paieSka, publikavimas, ir kopijavimas. Jie persidengia su SeSiomis informacijos gyvenimo ciklo

fazémis: kurti, talpinti, naudoti, dalintis, archyvuoti, naikinti. Kaip tai atrodo galima pamatyti 1 pav.
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Talpint
Naudo
Dalintis L.
Archyvuoti

Integracija

1 pav. Informacijos gyvenimo ciklo ir DVS komponenty sulyginimas

Dazniausiai yra paprasta susieti dokumenty valdymo komponentus su informacijos gyvenimo
ciklo fazémis. Pavyzdziui, dokumenty skanavimas ir uzfiksavimas vyksta kiirimo metu, skanuojant
popieriaus lapa taip ji skaitmenizuojant. Sie skaitmenizuoti failai tuo padiu metu yra publikuojami,
indeksuojami ir pazymimi metaduomenimis. Kai dokumentai jau yra sukurti jie yra pastumiami i DVS
saugojimo komponenta, kuri integruojama kartu su paieskos ir paémimo funkcionalumais tam, kad
vartotojai galéty rasti ko iesko ir panaudoti failg su kitais komponentais [7].

DVS integravimo ir saugumo moduliai uzima kelias ciklo fazes. Jie pasirtipina visos sistemos
veikimo pamatu, kuris jgalina sistemos veikimg ir jos sauguma.

Gilinantis j komponenty savybes galima isskirti, kad uzfiksavimas vyksta nebutinai
skanuojant popieriaus lapa. Tai gali buti ir tiesiog naujo dokumento sukiirimas, jo importavimas ar dar
kitas buidas priimtinas vartotojui ir jgyvendintas sistemos gamintojo. Indeksavimo komponentas taip
pat gali veikti keliais skirtingais biidais. Priklausomai nuo gamintojo nory gali biiti jgyvendinami
keletas skirtingy indeksavimo buidy. Pavyzdziui, galima rinktis pilno teksto indeksavima, kuris visa
leidzia ieskoti dokumento tikrinant kiekvieng Zodj, taciau tai uzima labai daug vietos diske ir paima
daug procesoriaus resursy. Arba galima naudoti pastaruoju metu Google proteguojamg buda
indeksuoti naudojant raktazodzius, taciau tam gali prireikti iStiso raktazodziy zodyno.

Platinimui dokumenty valdymo sistemoje galima pasirinkti jvairiy biidy, ta¢iau tokie kaip
spausdinimas, e-pastas ir faksas yra dazniausiai jgyvendinami dél savo populiarumo ir prieinamumo
(dabar faksas jau kiek reciau). Kadangi dabar viskas susieta tinklais (intranetas, ekstranetas ar
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internetas) klificiy tam neisSkyla nors priklausomai nuo tinklo tipo reikia pagalvoti kokiy platinimo

galimybiy gali prireikti. Vieng i§ galimy DVS naudojimosi biidy galite iSvysti 1.2 paveikslélyje.

Popierius E- pastag ExcelWord  Ziniatinklio Video

5= B8 © © [vd

Paveikslelis

turinys
UZiksavimas
Skaneris/Failo fterpimas o ir
indeksavimas

b
Suteikiamas prigjimas
autorizuotiems vartotojams DB Saugopmas

l l \J l
Nesiojamas Stacionarus . Planetinis
Spausdintuvas  Ismanusis
kompiuteris kompiuteris 7 telefonas Kompiuteris

2 pav. DVS veikimo procesai

1.4. Simetriné Kkriptografija

Simetrinéje kriptografijoje tas pats raktas naudojamas zinutés uzsifravimui ir isSifravimui.

Pasinaudojant raktu k uzkoduojama Zinuté m ir gaunamas uz$ifruotas tekstas c. Norint issifruoti

uzsifruoty teksta reikia pasinaudoti tuo paciu raktu ir tada gaunama pirminé zinuté m.
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3 pav. Simetrinio Sifravimo mechanizmas

Simetrinis $ifravimas tipiskai veikia dviem biidais: §ifruojant blokais arba srautais. Sifruojant
blokais visi duomenys yra suskirstomi j tam tikro dydzio duomeny blokus. Duomenys, kurie priklauso
nuo bloko ilgio ir naudojamo rakto yra pateikiami Sifravimui. Srautiniy $ifry atveju, duomenys yra
padalinami j atskirus bitus, tada jie sumaiSomi ir pateikiami Sifravimui. Tam paciam saugumo lygiui
uztikrinti simetriniai raktai tipiskai yra trumpesni uz asimetrinius raktus. Simetrinis Sifravimas yra
gerokai greitesnis uz asimetrinj Sifravima [8]. Dél to jis yra labai tinkamas Sifruoti failus, ar kitus
duomenis, kurie yra didelio dydzio (>1 MB)).

Norint, kad kitas asmuo perskaityty uzsifruota zinute Simetriniai raktas turi buti persiun¢iamas
kitam duomeny mainy dalyviui. Jeigu tas dalyvis yra patikimas ir raktas yra pakankamo ilgio, kad
nebiity nulauZiamas per uZpuolikams priimting laiko tarpa, o persiunciant jj pavyko iSlaikyti
paslaptyje, tuomet galima buti jsitikinus, kad siunc¢iamg Zinute galés perskaityti tik tas adresatas,
kuriam ir siun¢iama zinuté. Raktas privalo biiti laikomas paslaptyje. Raktui patekus j svetimas rankas,
jis tampa nebetinkamas, nes tada zinutes gali perskaityti ir neautorizuotas asmuo. Iskylanti problema
yra pats rakto persiuntimas. Tam, kad buty garantuojama, jog persiuntimo metu raktas biity
neperskaitomas, jis gali buti uzSifruojamas su kitu simetriniu raktu, kurj jau turi gavéjas. Jeigu
naudojamasi antru simetriniu raktu, o gavéjas jo neturi, tada jis turi buti persiystas adresatui, kad jis
susidoroti daznai naudojama asimetriné kriptografija, kai siuniamas simetrinis raktas uzsifruojamas
gavéjo vieSuoju raktu, o jis gautg uzsifruotg rakta i$Sifruoja savo turimu privaciuoju raktu.

Sistemose naudojanciose simetrinius raktus duomeny Sifravimui, tarpusavyje gali biiti
sudétinga valdyti visg rakty infrastrukttrg. Taip yra dél to, kad norint uztikrinti kiekvienam sistemos
vartotojui galimybe uzSifruoti Zinutes ir siysti jas kitam vartotojui reikia suteikti kiekvienam ry$iui tarp
dviejy vartotojy po rakta. 4 pav. pateikiama schema, parodo kaip sistemoje turint 5 vartotojus, tai

galima jsivaizduoti kaip grafa kuris turi penkias vir§iines. Siuo atveju simetriniai raktai tai bty
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briaunos arba linijos tarp jy. Siame pavyzdyje reikalingy rakty kiekis yra 10 rakty. Norint suZinoti
rakty kiekj sistemoje su tam tikru vartotojy skai¢iumi prieinama prie formulés:
n*xn-1)
r=—-
2

Jileidzia apskaiciuoti reikalingy rakty kiekj sistemai, kur raidé r reiskia rakty kiekj, o n reiskia

(1)

vartotojy kiekj sistemoje. Jeigu dar biity bandoma suteikti ir daugiau rakty tarp vartotojy, pvz.,
grupéms po tris vartotojus, tada skirtingy rakty kiekis dar labiau padidéty.

4 pav. Rakty valdymas tarp vartotoju

Naudojant kriptografinius raktus dokumenty pasiraS§ymui reikia uztikrinti pasiraSomo
dokumento vientisuma, autentiSkumg ir neis$siginamuma. AutentiSkuma ir vientisumg galima pasiekti
pasinaudojant zinuc¢iy autentifikavimo kodais (MAC). Taciau, net pasinaudojus MAC autentiskumas
gali buiti pasiekiamas tik dalinai ir tik tuo atveju, jeigu raktas yra gerai saugomas, nes Kitu atveju, bet
kas turintis rakta gali siysti uzSifruotas Zinutes adresatui, ir tam nebitina zinoti koks turéjo buti
neuZzSifruotas praneSimas pacioje pradZioje. Vis délto, net ir laikant rakta saugiai to gali neuztekti
patvirtinti autentiSkumui. Naudojant bendrg raktg Sifravimui ir i$Sifravimui ir jj persiunciant pries tai
uzsifravus gavéjo vieSuoju raktu (kaip daroma naudojantis vieSojo rakto infrastruktira), vis tiek
atsiveria akivaizdi saugumo spraga, nes bet koks asmuo turinti prieiga prie gavéjo vieSojo rakto gali
uzkoduoti, savo rakta, Zinute ir persiysti gavéjui. Kadangi gavéjas neturi jokios galimybeés pasitikrinti
siunciancio asmens tapatybés, jis negali biti jsitikings rakto bei Zinutes autentiSkumu. Dar viena
problema yra simetriniy rakty nesugeb¢jimas garantuoti paraso neiSsiginamumga. Taip yra todel, kad
tiek siuntéjas, tiek gavéjas turi vienoda raktg ir néra jokio buido jrodyti, kad siuntéjas pasirasé tg zinute,
0 ne gaveéjas.

Dél siame skyrelyje aprasyty priezas¢iy nutariama, kad simetrinis raktas pasiraSymui netiks.
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1.5. Asimetriné kriptografija

Asimetriné — dar kitaip vadinama vieSyjy rakty kriptografija, tai budas Sifruoti praneSimus
vienu raktu, o issifruoti kitu. Asimetriniy rakty porg sudaro viesasis (VR) ir privatusis raktai (PR). Dél
ju gebéjimo Sifruoti su vienu, o isSifruoti zinut¢ su kitu iSrySkéja du pagrindiniai asimetrinés
kriptografijos panaudojimo biidai: uzSifruoti zinute taip, kad jg galéty isSifruoti tik tas asmuo, kuriam
zinuté yra skirta ir uzSifruoti dokumentg taip, kad bet kas galéty perskaityti Zinute ir pamatyti, kas
uzsifravo zinute.

Norint uzsifruoti zinute taip, kad tik adresatas galéty ja perskaityti reikia atlikti 5 pav.
parodytus veiksmus. Pirma paimamas vieSai pricinamas adresato (Alisos) vieSasis raktas ir juo

uzSifruojama zinuté. Gavus uzkoduotg zinute¢ ji persiun¢iama adresatui, 0 S§is savo ruoztu

......

¥
B
Labas, Alisa! «------—-------- I1&Sifravimas w

Alisos privatusis raktas

Alisa

5 pav. Asimetrinio Sifravimo mechanizmas

Norint pasirasyti zinutg reikia atlikti priesingus veiksmus nei nurodyta 5 pav. Alisa uzsifruoja
(pasiraso) zinute su privaciuoju raktu, o tada visi Zmonés turintys prieiga prie Alisos viesojo rakto gali
i88ifruoti zinute ir jeigu iSSifravimas pavyks tada bus jsitikinta, kad duomenis pasira$é biitent Alisa.

Asimetriné kriptografija yra pagrista vienkrypc¢iy funkcijy veikimu, kai uzSifravus zinute bty
nejmanoma jg i$Sifruoti ir perskaityti per prieinamg laiko tarpg. Turima privaciojo ir vieSojo rakty pora
yra matematiSkai susijusi, taciau $is rySys yra toks, kad i§ vieSojo rakto suZinoti duomenis apie privatyji
rakta yra labai sudétinga. Tarp galimy biidy jveikti §] matematinj ry§j ir suzinoti privacig informacija
bty bandymai vykdyti skai¢iy faktorizacija ieSkant dviejy pirminiy skaiciy, kurie yra rakto sandaugos
daugikliai, vykdyti diskreciuosius algoritmus arba nagrinéti eliptiniy kreiviy rySius. Taciau S$ie
iSvardyti buidai yra neefektyviis. Lyginant su simetrine kriptografija raktai tipiskai yra ilgesni.
Populiarios RSA kriptografinés sistemos saugiu laikomas rakty ilgis Siuo metu yra 2048 bitai. 2009
mety pabaigoje buvo sékmingai faktorizuotas 768 bity ilgio RSA raktas [9]. Dar visai neseniai 1024
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bity ilgio RSA raktai buvo laikomi saugiais, taciau tobuléjantys kompiuteriai ir matematiniai metodai
leidzia faktorizuoti vis didesnius rakty ilgius. D¢l $ios priezasties jau 2011 metais NIST aprasé poreikj
nebeiSduoti 1024 bity ilgio RSA rakty ir jau nuo 2013 mety galutinai pereiti prie dvigubai didesniy
rakty ilgiy [10]. Palyginus simetrinius ir asimetrinius Sifravimus yra iStirta, kad asimetriniai Sifravimai
yra gerokai létesni daugiau nei 10—100 karty. Taciau eliptinés kreivés nuo simetriniy Sifravimy stipriai
neatsilieka, o 1étesnius, pavyzdziui, DES, 2DES simetrinius Sifrus lenkia [11].

Viesyjy rakty kriptografija leidzia iSspresti apsikeitimo raktais problema su kuria susiduriama
simetrinéje kriptografijoje, kadangi vieSasis raktas gali buti prieinamas visiems. Taip nebereikia
rupintis saugiy kanaly palaikymu. Bandant valdyti visg rakty infrastruktiirg, kai asmeny sistemoje gali
buti jvairus kiekis, irgi yra paprasc¢iau. Taip yra tod¢l, kad cia kiekvienas vartotojas turi turéti tik du
raktus (viesajj ir privatyjj). Tai reiSkia, kad sistemoje esant n kiekiui asmeny visas rakty r Kiekis prilygs

r=n%*2 (2
0 tai yra mazesnis kiekis nei sistemose naudojanciose simetrinius raktus. Nereikia pamirsti ir kity
asimetrinés kriptografijos stiprybiy, kurie §iame darbe yra esminiai sékmingam sistemos veikimui: tai
yra galimybe¢ uztikrinti pasiraSyto turinio vientisuma, autentiSkumg ir paraso nei§siginamuma.

Pasirasant dokumentus vientisumas yra uztikrinamas pasinaudojant maiSos funkcijy ir vieSyjy
rakty kriptografijos kombinacija. Pirmiausia zinuté yra uzsifruojama naudojantis maisos funkcijomis
ir taip jgauna du svarbius atributus:

1) gauta maiSos reik§mé yra mazesné uz pacia zinutg;
2) bent menkiausias pakeitimas dokumento turinyje iskart pakeis ir pacig mai$os
reikSme.

Gautoji maisos reikSmé yra uzsifruojama (pasiraSoma) su asmens privaciuoju raktu. Parasas
yra prikabinamas prie zinutés ir tada gavéjas pasinaudodamas siuntéjo vieSuoju raktu i8Sifruoja parasa
ir gauna maisos reik§me. Tuomet jis pasinaudodamas gauta Zinute ir siuntéjo naudota maiSos funkcija,
pats sugeneruoja savo dokumento santrauka ir palygina ja su ta, kuri buvo gauta issifravus siuntéjo
atsiystg para$g. Jeigu sutampa, tada zinuté nuo pasiraSymo momento pakeista nebuvo.

AutentiSkumas ir neiSsiginamumas vieSyjy rakty kriptografijoje i§ dalies uztikrinamas tuo,
kad dokumentas turi biti pasiraSytas privaciuoju raktu ir tik vienas asmuo gali turéti tokj rakta.
Pasirasyta teksta, kaip jau minéta, galima isSifruoti tik pasinaudojant to asmens viesuoju raktu. Taigi
jeigu isSifravimas pavyksta su pateiktu vieSuoju raktu tuomet galima manyti, kad privatusis raktas yra
tikrai to zmogaus. Taciau tai negarantuoja visiSko autentiSkumo, nes bet koks piktavalis gali
susigeneruoti savo rakta, pasiraSyti norima teksta ir taip apsimesti kitu Zmogumi susikurdamas
panaSaus turinio skaitmeninj sertifikata vieSyjy rakty infrastruktiroje. Sie sertifikatai saugo visa
informacijg (vardas, pavardé, organizacija ir kiti duomenys) apie asmenj, Kuris turi tam tikra privatyjj

raktg. Taip pat kartu yra saugomas ir vieSasis raktas. Sertifikatg galima susikurti ir pa¢iam asmeniSkai
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arba jj iSduoda specialiis sertifikavimo centrai. Si sistema yra pagrjsta pasitikéjimu. Jeigu asmuo pats
sau susikuria sertifikatg, tai neatrodys patikimai ir Zmogus, tikrinantis parasg gali pamanyti, kad
paraSas yra netikras, nes sertifikatas néra iSduotas patikimo sertifikavimo centro. Todé¢l tikrinant parasa
biitinai yra patikrinama ir jvertinama, ar sertifikatas kuris slepiasi uz paraso, yra iSduotas patikimo
sertifikavimo centro, taip pat sutikrina viesajj rakta su sertifikate esanciu raktu ir patikrina, ar pavyksta
i88ifruoti pasirasytg tekstg. Tokiu atveju tikrintojas gali jvertinti, ar galima pasitikéti $iuo parasu, ir tuo
paciu susieja §j paraSa su pasiraSiusiuoju taip, kad $is negaléty i$siginti savo paraSo.

Asimetriné turi daug jvairiy kriptosistemy, taciau darbe bus apzvelgiamos, dél jy portabilumo

tik pacios populiariausios.
1.5.1. RSA Kkriptosistema

Tai yra viena i§ pirmyjy sukurty vieSyjy rakty kriptografijos kriptosistemy. Jos saugumas
pagristas ta idéja, kad yra labai sudétinga per prieinama laikg faktorizuoti didelius sveikuosius skaicius.
RSA raktai dazniausiai btina tokiy ilgiy kurie yra skaiCiaus 2 kartotiniai, kaip tradiciskai yra
skai¢iuojama kompiuterijoje, pvz., 512, 1024, 2048 ir t. t. [12] Siuo metu jau rekomenduojami yra
2048 bity ilgio (arba ilgesni) raktai, nes trumpesni variantai jau laikomi nebesaugiais arba greit
tapsianciais nesaugiais.

Norint sukurti RSA raktg yra atlickami §ie veiksmai:

a. sukuriami du dideli pirminiai skai¢iai p ir . Tuomet yra suskai¢iuojamas
n=px*q (3)
kur n yra paraso modulis;
b. sugalvojamas reliatyviai pirminis e reikSmei
p=0@P-D@-1) (4)
Reliatyviai pirminis e yra toks skaicius, kad skaiciy e ir ¢ didziausias bendras daliklis
bty lygus 1. e gali biti ir nedidelis skaicius, daznai renkami variantai yra 3, 65537,
taciau jis turi biiti maZesnis uZ ¢ reikSme;
C. Viesasis raktas yra (e, n), o privatusis — (d, n), kur d yra buty galima panaudoti $ioje
lygtyje
exd = 1mod (p) (5)
t. y. e ir d sandauga, padalyta i$ ¢ liekana lygi 1 [13].

Bandant uzsifruoti Zinutg¢ m yra apskaiciuojama lygtis
c=m®modn (6)
kur ¢ yra gautasis uzsifruotas tekstas, e yra naudojama eksponenté, n yra rakto modulis.

Bandant i$Sifruoti tekstg ¢ apskaic¢iuojama lygtis
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m = c%*modn (7)
kur m yra gautoji i$Sifruota zinuté, ¢ uzsifruotas tekstas, d — privatusis raktas, o n yra rakto
modulis.
Zinutés pasira§ymas veikia panasiai kaip ir uz§ifravimas. Pasirasant apskai¢iuojama
s =m%modn (8)
ir gaunamas pasirasytas tekstas s. Tada yra vykdomas patikrinimas su gautu zinutés tekstu ir
i§Sifruotu tekstu

m = s®mod n ©)
1.5.2. EIGamal kriptosistema

ElGamal panasiai kaip RSA saugumo garantui naudojasi tuo, kad reikia per daug dideliy
kompiuteriy resursy, kad biity galima jas i$spresti. Skirtumas yra tas, kad $iuo atveju apskaiciuoti yra
sunku diskretyjj logaritma. Si problema apibiidinama taip, kad jeigu yra turimas p pirminis skai¢ius ir
sveikieji skai€iai g ir y tuomet biity sunku surasti skaiciy x lygtyje

9% =y (mod p) (10)

ElGamal rakty sukiirimas pagrjstas Siais veiksmais:

a. sukuriamas didelis pirminis skaicius p;
b. Tada pasinaudojant atsitiktiniy skai¢iy generatoriumi sukuriami sveikasis skai¢ius g
(1=g<p-1) [24];
C. Sukuriamas atsitiktinis skai¢ius x, kur (1 <x <p-2). Tai yra privatusis raktas;
d. tuomet yra viesojo rakto dalis y lygtyje:
y =g modp (11)
Jg apskaiciavus gaunamas viesasis raktas yra (p, g, ).

Norint uzsifruoti tekstg m jis yra padalinamas j blokus (m1, m2, m...) taip, kad kiekvieno bloko
reik§mé a, kad (0 <a <p - 1). Tuomet yra sugalvojamas atsitiktinis skai¢ius Kk, (0 <k <p -1), kuris
biity reliatyviai pirminis su skai¢iumi p - 1. Tada kiekvienas zinutés m blokas yra uZzsifruojamas
lygtimis:

a=g*modp (11)
b =y*mmodp (12)
Skaiciy a ir b pora yra zinutés bloko m Sifrograma, Tai reiskia, kad uzsifruoto teksto dydis yra dvigubai
didesnis nei m.
Norint i§8ifruoti a ir b reik§mes reikia pasinaudoti privaiuoju raktu X. Zinut¢ m yra gaunama

pasinaudojant Sia lygtimi:

m=b/a*mmodp (13)

Turint omeny, kad
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a* = g (mod p) (14)

tada iSeina, kad

m
—="—=———=m (modp) (15)
ir taip gaunama zinuté m pasinaudojant anksc¢iau gautais a ir b [15].

1.5.3. EC kriptosistema

Eliptiniy kreiviy kriptosistema veikia sukurdama baigtinj reikSmiy lauka i§ eliptiniy kreiviy
lygties

yi=x3+ax+b (16)
sprendimy aibés su pridétiniu atpazinimo elementu. Egzistuoja daug skirtingy btidy sukurti eliptiniy
kreiviy parasus [12].

Eliptiniy kreiviy parasai yra vertinami dél to, kad manoma, jog jie yra sunkiau apskaic¢iuojami
nei kitose kriptosistemose taikomi metodai. D¢l Sios priezasties eliptiniy kreiviy raktai gali buti
trumpesni nei kity kriptosistemy raktai, tam kad bty uztikrinamas tas pats saugumo lygis. Siame

projekte tai yra labai naudinga savybé.
1.6. Kriptografiniy algoritmy saugumo palyginimai

Kriptografiniai algoritmai gali pasiiilyti skirtingo lygio saugumg. Zinoma rakto stiprumas
priklauso nuo pasirinkto algoritmo ir kuriamo rakto ilgio. Rakty palyginimai yra atlikti remiantis
prielaida, kad raktai buvo generuoti ir valdomi laikantis tam tikry rekomendacijy (pvz., generavimui
naudojant atsitiktiniy skai¢iy generatorius su pakankamai geru atsitiktinumo uztikrinimu — entropija).

Algoritmai laikomi panaSaus stiprumo, jeigu algoritmo nulauzimas arba rakto i$siaiskinimas
uztrunka mazdaug tokj patj laiko tarpg naudojant tuos pacius resursus. Kriptografinio algoritmo
stiprumas apibiidinamas reikalingy atlikti kombinacijy kiekiu, kuris leisty pabandyti visas galimus
budus atspéti X ilgio simetrinj raktg. Taip biity tuo atveju, jeigu efektyviausias atakos budas yra
paprasta brutalios jégos ataka. Kitais atvejais jeigu rakto ilgis yra Y, ta¢iau yra efektyvesniy atakos
btdy nei visy galimy rakty bandymas, tai jy saugumas apibiidinamas bandant palyginti su X ilgio
simetriniu raktu. Tai reiksty, kad Y ilgio raktas gali suteikti maksimaly X bity ilgio saugumo stipruma.
Saugumo bitams paaiSkinti galima pasitelkiant keleta neuzSifruoto ir uzSifruoto teksto bloky.
Algoritmas, kuris uztikrina X bity saugumga, vidutiniskai turéty uztrukti apie 2** T laiko vienety kol
biity sékmingai jvykdyta ataka. Siuo atveju T laiko vienetas yra laikas, kurio reikia atlikti vieng teksto
uzsifravimg ir rezultato palyginima su atitinkama uzsifruota reikSme.

Skirtingy algoritmy apytiksliai palyginimai matomi 1 lenteléje.
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Pirmas stulpelis parodo saugumo kiekj bitais. Tai atitikty skaiciy X. Jis keiciasi
kiekvienoje eilutéje priklausomai nuo naudojamo rakto ilgio.

Antrasis stulpelis parodo naudojamus simetriniy rakty algoritmus, kurie suteikia
saugumo lygi parodyta pirmame stulpelyje.

Tre¢iame stulpelyje minimalus parametry susijusiy su standartais naudojanciais
baigtiniy lauky kriptografija (FFC angl. finite-field cryptography) dydis. Tokiy
algoritmy pavyzdziai yra DSA skaitmeniniams parasams ir Diffie-Helman rakty
apsikeitimas, kur L yra vieSasis raktas, o N — privataus rakto dydis.

Ketvirtas stulpelis nurodo reik§me k (taip pat ir pirminio skai¢iaus n ilgj) algoritmams,
kurie pagrjsti sveikyjy skaiCiy faktorizacija (IFC angl. integer-factorization
cryptography). Pagrindinis tokio tipo algoritmas yra RSA. Reik§mé K yra dazniausiai
laikoma rakto ilgio atitikmeniu.

Penktas stulpelis nurodo reikSmiy rézj f (dydj n, kur n yra bazinio tasko G laipsnis)
algoritmams pagrjstiems eliptiniy kreiviy kriptografija (ECC). Reiksmé f yra laikoma
rakto dydziu.

1 lentelé Kriptografiniy algoritmy saugumo stiprumo palyginimai

Saugumo Simetriniy rakty FFC IFC ECC
stiprumas bitais algoritmai (pvz. DSA, D-H) (pvz. RSA) (pvz. ECDSA)
N e B T = 1/ A N R |
i <80 2TDEA k| = 1024 f=[160,..,223] 1
i [N| = 160 i
e B T 1= O il
112 3TDEA |k| = 2048 f=[224,..,255]
IN| =224
L] = 3072
128 AES-128 |k] = 3072 f = [256,..,383]
IN| = 256
IL| = 7680
192 AES-192 |k] = 7680 f=[384,..,511]
[N| =384
|L] = 15360
256 AES-256 |k] = 15360 f=512+
IN| = 512

Pateikti 1 lentelés duomenys rodo, kad dabartinis rekomenduojamas RSA rakto ilgis (2048

bitai) suteikia mazdaug 112 saugumo bity. Tai yra laikoma §iuo metu pakankamai saugiu rakty ilgiu,

taciau tobuléjant technologijoms tai gali buti jveiktas ir tokio ilgio RSA raktai. Ieskant dar saugesniy

sprendimy, kad buity uztikrintas rakto saugumas ilgesniam laikui galima didinti RSA rakto ilgj iki 3072

bity. Tai atitikty AES-128 blokinio $ifro stipruma t. y. jo jveikimas uztrukty 2*?” T laiko vienety, kai T

24



yra laikas trunkantis uzsifruoti tekstg ir palyginti su turimu uzsifruotu tekstu. Toks saugumo lygis tikrai
yra pakankamas, taCiau jeigu yra poreikis turéti trumpesnj asimetrinj raktg, tuomet tam puikiai tinka
ECDSA raktai. Minétam AES-128 raktui pagal saugumg prilygsta ECDSA 256 bity ilgio raktas. Labai
pageidaujant galima susikurti ir dar saugesniy rakty, taciau tam vargu ar yra prasme, nes ir taip niekas
nesugebéty nulauzti tokio ilgio rakty.

Oranzine spalva ir punktyrine linija pazyméta pirmoji eiluté rodanti j mazesnio arba lygy 80
saugumo bity yra jau neberekomenduojami rakty ilgiai, dél nepakankamo saugumo uZztikrinimo.
Taciau juos dar galima naudoti siekiant patikrinti senus parasus arba isSifruojant informacijg, tuo paciu
turint omeny galimas rizikas atliekant Siuos veiksmus. Apacioje geltona spalva ir stora juoda linija
i$skirti keturi langeliai parodo j NIST standartus nejtrauktus rakty ilgius dél jy efektyvumo trukumo.

Verta pazyméti, kad lentelés duomenys gali ir biitinai keisis bégant laikui. Miiro désnis vis
dar galioja, o tai reiskia sparc€iai tobuléjancias procesoriy galimybes atlikti skai¢iavimo veiksmus. Taip
pat jtakg daro ir geresniy faktorizavimo algoritmy sukiirimas, eliptiniy kreiviy diskreciy logaritmy
atakavimo tobulinimas. Jeigu bus gerai iStobulinti kvantiniai kompiuteriai, kuriais galés pricinamu

budy vykdyti atakas tuomet asimetriniai raktai gali visiskai nebeuZtikrinti jokio saugumo [16].
1.7. Kriptografinés maiSos funkcijos

Norint pasirasyti dokumentus dazniausiai, resursy ir vietos taupymo sumetimais tekstas yra
sutrumpinamas. Tam puikiai pasitarnauja kriptografinés maisos funkcijos.

Maisos funkcijos H, kad jos biity saugios turi biiti vienkryptes t. y. tokios, kurias biity galima
atkoduoti, o atkoduoti buty praktiSskai nejmanoma. Tokia funkcija sugeba paversti, bet kokio ilgio
teksta | fiksuoto ilgio Sifrograma. Tam, kad maisos funkcija biity laikoma kriptografiskai saugi turi
buti jgyvendinama ir dar viena sglyga: turi biti iSvengiama galimos maiSos funkcijos reikSmiy
kolizijos. MaiSos reikSmiy kolizija pasitaiko, kai uzSifravus du skirtingus tekstus gaunama ta pati
maiSos funkcijos reik§mé, isreiskiama H(a) = H(b), kai a # b [13]. Kiekviena maiSos funkcija gali
susidurti su kolizijomis. PavyzdZiui, §iuo metu populiari SHA-256 maiSos funkcija uzkoduoja teksta j
256 bity ilgio reikme. Kadangi galimy biidy uzkoduoti teksta yra 22%, tai reiskia, kad galy gale vis
tiek gali pasitaikyti galimybé gauti tas pacias reikSmes net uzkodavus skirtingg teksta. Dél to néra
visisko atsparumo nuo tokios problemos, o tiesiog labai mazi Sansai jai atsitikti.

Vadinamasis ,,gimtadienio paradoksas* parodo atsparumo kolizijai virSutines ribas. Jeigu
maisos funkcija sugeneruoja N ilgio koda tai reiskia, kad atakuotojas sugeneraves vidutiniskai) 2?2
skirtingy maiSos operacijy su skirtingomis reikSmémis turi ganétinai gerus Sansus aptikti du
sutampancius maisSos funkcijos rezultatus. Taciau tai yra tik paprasta, neefektyvi ,,brutalios jégos*
ataka. Jeigu biity koks lengvesnis buidas atrasti kolizijai, tada maiSos funkcija biity laikoma kaip turinti

dideliy saugumo skyliy [17].
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Visos kokybiSkos maiSos funkcijos yra pradzioje sukuriamos tokios, kurioms nulauzti néra
kity budy kaip tik ,brutalios jégos® ataka. Taciau tobuléjant technologijoms ir matematinéms
formuléms, kai kurioms maiSoms funkcijoms yra atrandama efektyvesniy budy nulauzimui nei
,orutalios jégos* ataka. Pastaruosius 15 mety labai populiarios maisos funkcijos MD5, SHA-1, jau yra
sukompromituotos [18] [19] ir jy palengva atsisakoma ten, kur saugumas yra labai vertinamas. Kitos
dabar populiarios ir rekomenduojamos maiSos funkcijos yra SHA-2(SHA-224, SHA-256, SHA-512 ir
t.t.) bei SHA-3(SHA3-224, SHA3-256, SHA3-512 ir t. t.).

1.8. QR kodai

QR kodai yra dvimaciai bruk$niniai kodai sukurti 1994 metais, ieSkant budy sutalpinti
daugiau informacijos per iSnaudojama vieta nei iki tol buve 1D bruksniniai kodai arba kiti panasiis
duomeny uzkodavimo jrankiai.

QR kode duomenys yra uzkoduoti tam tikros spalvos kvadratiniais taskais vienspalviame
fone. 6 pav. matosi tokio kodo struktiira. Kampuose esantys keturkampiai (pozicijos aptikimo Zymés)
rodo informacija apie pozicija. Kamerai nuskaic¢ius QR koda Sie pozicijos aptikimo zymés yra
reikalingos norint jj teisingai atvaizduoti, kad bty galima atlikti duomeny skaitymg. Kvadratas
apacioje desinéje yra i§lyginimo zymelé. Kuo didesnis QR kodas tuo daugiau tokiy keturkampiy. Jie
yra skirti tam, kad biity islyginti visi galimi QR kodo iskraipymai, kai QR kodas yra skaitomas kaip
nors pakreiptas. Sitokiy Zymeliy gali biti daugiau tuose QR koduose, kuriuose uzkoduota daugiau
informacijos. Ryskiai juodi nuosekliai einantys juodi taskeliai kairéje vertikaliai ir virSuje horizontaliai
yra sinchronizavimo taskeliai, leidZiantys aptikti kiekviena taskelj QR kode. Sviesiai zalia spalva yra
nudazyta informacija apie QR kodo versija. Sviesiai mélyna spalva pazyméta informacija apie
uzkoduoty duomeny formatg, pavyzdziui, tekstas, vizitiné kortelé ir t. t. Tai taip pat yra ir informacija
apie klaidy istaisymo lygj. Sviesiai melsvai nudazytas plotas aplinkui QR koda yra vadinamoji ,.tylioji
zona®. Ji skirta tam, kad izoliuoty QR koda nuo galimy pasaliniy objekty, kurie galéty pakenkti QR
kodo nuskaitymui. Visa kita likusi informacija t. y. pilki taskeliai QR kodo moduliai yra uzkoduota

informacija kartu su klaidy iStaisymo taskais.
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E Pozicijos aptikimo Zymeé

Formato informacija

Versijos informacija

Duomenys ir klaidy istaisymo moduliai
13lyginimo Zymé

Sinchronizavimo tagkai

Tylioji zona

6 pav. QR kodo struktiira

QR kodai palyginus su paprastais bruksniniais kodais gali tame paciame plote talpinti
informacijos daugiau nei 10 karty. Maksimaltis duomeny kiekio apribojimai QR kodui yra:
a. 7089 simboliai skaitiniams duomenims;
b. 4296 simboliai miSriems skaitiniams/raidiniams duomenims;
C. 2593 simboliai baity (8 bity) duomenims;
d. 1817 kanji (japoniski/kiniski/koréjietiski hieroglifai) simboliai [20].

Nuo talpinamy duomeny kiekio priklauso ir versijos skai¢ius. Versijos eina nuo 1 iki 40. 1
QR kodo versija talpina po 21 taska horizontaliai ir vertikaliai. Kiekvieng kartg didéjant versijai QR
kodo matmenys taskais padidéja po 4, pvz., 2 versijos QR kodas jau bus 25x25 tasky plocio.
Maksimaliai galima pasiekti 40 versijos QR koda su 177x177 moduliy kiekiu [21].

Talpa gali dar labiau sumazéti jeigu bus naudojama didesnio lygio klaidy korekcija. Ji skirta
tam, kad jeigu QR kodas $iek tiek susigadina biity galima nuskaityti duomenis nepaisant poveikio QR
kodui. Yra keturi skirtingi klaidy iStaisymo lygiai, kurie leidzia atstatyti QR koda pagal skirtingg
poveikio QR kodui dyd;j:

a. zemas (L — Low) — 7%;

b. vidutinis (M — Medium) — 15%;
c. kokybiskas (Q — Quality) — 25%;
d. aukstas (H— High) — 30%.

QR kodai su dideliu klaidy i$taisymo lygiu, gali bati naudingi aplinkose, kur jie gali susitepti
ar kitaip susigadinti, taciau Svariose aplinkose kaip planuojama siame darbe dirbant su el. dokumentais
klaidy iStaisymo lygis gali biiti ir L arba M, o tai yra naudinga, nes tai leis sudéti daugiau informacijos

] mazesnj plota.
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1.9. XMLDSIG, XAdES analizé

PasiraSytiems elektroniniams dokumentams biina taikomi, elektroniniy paraSy standartai.
Vienas i§ tokiy yra XMLDSIG. Tai yra elektroniniy parasy valdymo, apdorojimo taisyklés.
Specifikacijoje nurodoma, kad biity galima pasirasyti visa XML koda. PasiraSsomi duomenys gali biiti
tame paciame dokumente, o kitu atveju bet kur iSoréje. Pirmuoju atveju tikrinant parasg tenka atmesti
paraSo turinj, o antruoju paraSas yra pasiekiamas kitokiais budais. Pasirasant duomenys turi biiti
transformuojami t. y. supaprastinami, kad jie visada buity lengvai prieinami ir suprantami [13].

XMLDSIG elementai pateikiami 7 pav. Jie visi susije su paciu el. parasu. Signedinfo elementas
nurodo informacija, kuri yra pasiraSoma. Tinkama paraso validacija vykdoma dviem etapais: paraso
tikrinimu  naudojantis  Signedinfo informacija ir tikrinant Reference maiSos reikSmes.
CanonicalizationMethod elementas nurodo kanonizacijos algoritmg naudojama kaninizuoti
SignedInfo elementg prie§ pasirasant. SignatureMethod elementas nurodo algoritmo metoda kuriuo
naudojamasi pasiraSyti norimg reikSme j paraso reikSme(SignatureValue). | §j elementa taip pat jeina
informacija apie maiSos algoritma. Reference elementuose yra laikoma informacija apie maisos
metodg su adresu | duomeny objektg. Keylnfo elemente saugo informacijg apie patj rakta, kuriuo
galima patvirtinti parasa. Cia yra pridedamas vieSasis raktas, tos rakty poros, kuria buvo pasirasytas

dokumentas. Taip pat dar gali biiti pridedamas elementas saugojantis informacijg apie X509 sertifikata

[22] .

<Signature ID?>
<SignedInfo>
¢CanonicalizationMethod/>
<SignatureMethod/ >
[«Reference TURI? >
[«Transforms>) ?
<DigestMethod>
<DigestValue>
</Reference>) +
</ BignedInfo>
<SignatureValue>
[«KeyInfo>)?
(«0Cbject ID?>)%
</Bignature>

7 pav. Baziné XMLDSIG struktira

Apacioje papildomai gali buti pridedamas Object elementas talpinantis informacija apie
dokumento turinj apvelkan¢io paraso atveju. Standarte daug apie tai neuzsimenama, vartotojui
veiksmy laisve kaip jis nori jgyvendinti savo el. paraSo dokumentg.

Sitokia veiksmy laisvé leido atsirasti XAdES standartui [13]. Jis nurodo galimas sintakses
XML struktiiroms jgyvendinant elektroninius paraSus. Jis turi keleta atmainy, kuriy kriptografinis

saugumo lygis palaipsniui didéja. XAdES savo struktiira atrodo kaip prapléstas XMLDSIG standartas.
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Jame iSpléstas Object elemento panaudojimas, kuriame papildomai saugoma pasiraSomoji ir
nepasiraSsomoji informacija. XAdES issaugoja visas XMLDSIG savybes ir dar prideda savy papildomy
galimybiy. Svarbiausia, kad tiek, XAdES, tiek XMLDSIG uztikrina galimybe¢ saugoti ir tikrinti su
jvairiais el. paraSy tipais.

XAdES turi keletg sintaksés formy. Kiekviena i$ jy turi pradinius pries§ tai sekanc¢ios XAdES
sintaksés elementus, tac¢iau papildomai prideda dar vieng ar daugiau papildomy elementy uZztikrinti
didesnéms dokumento galimybéms dirbant su elektroniniais paraSais. Baziné forma palyginimui su

XMLDSIG pasipildo $iais elementais (8 pav.).

JualifyingProperties
SignedProperties
SignedSignatureProperties
SigningTime
SigningCertificate
SignaturePolicyIdentifier
SignatureProductionPlace?
SignerBole?
SignedDataObjectProperties
DataObjectFormat®
CommitmentTypeIndicaticon®
AllDataCbjectsTimeStamp™
IndividnalDataCbhjectaTimeStamp*
UnsignedProperties
UnsignedSignatureProperties
CounterSignature®*

8 pav. XAdES papildomi elementai

Visa tai kas pateikta 8 pav. yra talpinama Object elemente. Visi Sie elementai turi savo paskirtj
ir kai, kuriuos apzvelgsiu Siame skyrelyje.

SigningTime elementas yra pasiraS§ymo laikas. Tai yra uzdedamas laikas to momento kada
buvo pasirasytas dokumentas. Elemento formatas XAdES XML schemose yra nustatomas kaip
dateTime ir turi atitikti ISO 8601 formata.

SigningCertificate elementas naudojamas tam, kad bty apsisaugojama nuo sertifikaty
pakeitimo ir Zinuté neatrodyty lyg buvo pasiraSyta kazkieno kito. Jame saugoma nuorodg j patj
sertifikatg, sertifikato santraukos reikSmé ir metodas naudotas santraukos reikSmés sugeneravimui.

SignerRole elementas talpina informacija apie pasirasiusio asmens role kompanijoje. Sis
elementas gali biiti arba gali ir nebti priskirtas prie paraSo.

DataObjectFormat elementas suteikia informacija apie pasiradyty duomeny formata. Sis
elementas yra privalomas tais atvejais kai yra reikalinga parodyti pasiras§yto duomeny objekta
vartotojams patikrinimui. Dokumente gali biiti daugiau nei vienas toks elementas, jeigu yra pasiraSoma

daugiau nei vienas objektas. Sio elemento perduodama informacija gali biti apie teksting informacija
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susijusig su dokumento aprasSymu, pasirasyto duomeny objekto(y) MIME tipa, pasiraSyto duomeny
objekto(y) duomeny uzkodavimo (encoding) formata.

CounterSignature elementas atsakingas uz paraSy saugojimg, galiojanCiy tik kartu su
pagrindiniu parasu. Turi biiti palaikomos kelios formos tokiy parasy patenkanciy j $ias dvi kategorijas:
nepriklausomi parasai, jtrauktieji parasai. Jame btina saugomi hierarchiskai susij¢ parasai, o rysiai tarp

paraSy yra jgyvendinami pasinaudojant nuorody elementais [22].
1.10. Esamy dokumenty pasira§ymo ir patikrinimo sprendimy analizé

Internete galima rasti nemazai produkty sitilan¢iy dokumenty valdymo, jy pasiraSin€jimo
paslaugas. Siame skyrelyje bus apzvelgiamos 4 sistemos, kurios teikia elektroniniy dokumenty
pasiraSymo paslaugas:

1) DocuSign;
2) HelloSign;
3) Ascertia DSS;
4) Adobe Sign.

DocusSign

Si dokumenty pasira§ymo programa siiilo galimybe susikurti savo parasa, tokj koks jis yra
raSomas ranka. Gali buti pasiraSomi jvairtis dokumentai. Jie turi buti jkelta j jy sistema, kuri parodo
dokumento atvaizdg ir leidzia vartotojui jvairiose vietose pridéti pageidaujamas zymes ir duomenis
kaip vardas, adresas, telefono numeris ir t. t. Pasirinkus pridéti parasa leidziama pasirinkti tarp
galimybés pridéti vieng 1§ daugybés sukurty paraSy bendram naudojimui, paraSyti norimg teksta
kursyvu, susikurti ir panaudoti savo parasg jkeliant paraso paveikslélj arba sukuriant jj pelés
vedziojimu ekrane. Galima palikti vietos ir kitam asmeniui, kuriam bus siun¢iamas dokumentas tam,
kad pasirasyty. Padarytas patogus dalinimasis failu su galimybe i$siysti pageidaujamam asmeniui [23].
Dél kriptografinio paraso trikumo kyla rimty abejoniy dél Siy parasy juridinés galios ir ypac —

patikimumo.

HelloSign

Si dokumenty pasiraiymo platforma panagiai kaip ir DocuSign jgyvendina elektroniniy
dokumenty pasiraSyma naudojant ranka sukurtus parasus. Naudotis §ia sistema galima keliais biidais:
prisijungiant prie jy tinklapio; naudojantis jy palaikoma aplikacijy programavimo sasaja, leidziancia
per ziniatinklio paslaugas jungtis prie jy serverio ir valdyti dokumentus ir paskyras; naudojantis jy
pateiktomis integracijomis su Google, Microsoft ir kity kompanijy sitilomomis paslaugomis, pvz.,

Gmail, Google Docs, OneDrive, DropBox, Slack ir t. t. Si sistema siilo vartotojui galimybe pasirinkti
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norimg dokumento Sablong [24]. Kaip ir DocuSign pasiriipinta tam tikru sistemos saugumu, pvz.,
naudojant SSL sertifikatus serveryje, tafiau pagrindinés problemos iSlicka tos pacios — néra

panaudojami kriptografiniai elektroniniai parasai, o tai vercia abejoti ranka raSyty parasy patikimumu.

Ascertia DSS

Ascertia DSS pasiraS§ymo serveris yra, anot jy paciy, pasaulyje lyderiaujantis dokumenty
pasira8ymo sprendimas. ADSS sitlo galimybe kurti kriptografinius paraSus. Jis teikia sertifikavimo
centro paslaugas atskirame serveryje ir leidzia susikurti, ir naudoti RSA (1024, 2048, 4096 bity ilgio)
bei ECDSA (192, 224, 256, 384, 521 bity ilgio) asimetrinius raktus. Leidziama pasirasyti jvairiy tipy
elektroninius dokumentus, pvz., PDF, XML, Ziniatinklio formas ir kitus e-dokumenty tipus. Santrauky
skai¢iavimui gali buti naudojami SHA-1, SHA-256, SHA-384, SHA-512 vienkryptés maisos funkcijos.
Suteikiamos ir kitos vieSyjy rakty infrastruktiiros paslaugos kaip sertifikaty atSaukimo, sertifikaty
biisenos tikrinimas ir kt. PasiraSant dokumentg pridedamos laiko zZymos i patikimy laiko Zymejimo
centry. Norint uZztikrinti ilgalaikj dokumento paraSo gyvavimga, parasai ir su jais susijusi informacija
laikoma remiantis CAdES, XAdES, PAdES ir kt. parasy formatais. Serveris apsaugotas SSL sertifikatu,
taciau reikalui esant galima pasiekti naudojant tik HTTP [25]. Yra siloma galimybé pasirasinéti
dokumentus mobiliuoju telefonu ir juos patikrinti, pateikiant elektroninj pasirasyto dokumento faila.

Galimybiy patikrinti atspausdintg lapg nesuteikiama.

Adobe Sign

Adobe Sign sprendimas yra pagrjstas veikimu debesyse (cloud-based). Kaip ir kitos sistemos
ji sitlo elektroniniy dokumenty pasiraS§ymo, tikrinimo ir valdymo paslaugas. Jie teikia galimybe
susikurti savo paraSg ranka arba jkeliant paveikslélj su parasu. Pageidaujant gali biti suteikiamas
kriptografinis raktas iSduotas patikimo sertifikavimo centro, atitinkancio keliamus reikalavimus, pvz.,
AATL (Adobe Approved Trust List), EUTL (European Union Trusted Lists). Pasirasant dokumentai
saugomi debesyse, kad buty galima prie jy prieiti bet kada ir su bet kokiu jrenginiu. Jeigu pasiraSsoma
su skaitmeniniu kriptografiniu paraSu tuomet dokumentai yra saugomi naudojantis AdES
reikalavimais. Dokumenty pasira§ymas atitinka ES eIDAS (Electronic Identification and Trust
Services) taisykles. Kadangi Adobe Sign veikia debesyse, tai yra suteikiama galimybé dirbti ir
mobiliais jrenginiais parsisiuntus jy programéle. Telefonu galima patikrinti e-dokumentus ar jie
nebuvo pakeisti ar kitaip pazeisti, taip pat — patikrinti parasus [26]. Tikrinimui nuo popieriaus lapo
iSlieka probleming¢ sritis, kai vienintelis biidas yra skanuoti dokumentg ir kelti i serveri, kur bus

atlieckamas tikrinimas d¢l sutapimy, taciau teksto skanavimas gali neuztikrinti patikimumo dél jvairiy

salygu.
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2 lentelé Esamy sprendimy palyginimas

E-dokumenty pasiraSymo

sprendimai DocuSign HelloSign Ascertia DSS Adobe Sign
Palyginimo kriterijus
Kriptografiniy rakty palaikymas - - + +
AdES reikalavimy laikymasis - - + +
Mobili integracija + + + +
Dokumenty Sablony N

igyvendinimas

Paraso tikrinimas atspausdintame

dokumente

Aprasius e-dokumenty pasiraSsymo sprendimus yra atlickamas jy palyginimas, pateikiamas 2
lenteléje. Zinoma, kad Sios sistemos turi jgyvendinusios daug jvairiy galimybiy darbui su e-
dokumentais, ta¢iau yra koncentruojamasi j Siuos Kriterijus, dél jy svarbos nagrinéjamoje probleminéje
srityje:

1) kriptografiniy rakty palaikyma — tikrinama, ar sistema leidZzia naudoti asimetrinius
kriptografinius raktus dokumenty pasira§ymui, pvz., RSA;

2) AdES reikalavimy laikymasi — tikrinama, ar pasirasius dokumentg, sistema laiko
paraso duomenis pagal AAES(CAJES, PAdES, XAdES) reikalavimus;

3) mobili integracija — tikrinama, ar sistema leidzia naudotis mobiliaisiais telefonais
pasiraSant ir tikrinant dokumentus;

4) dokumenty Sablony jgyvendinimas — tikrinama, ar sistema teikia galimybe kurti
dokumentus ir kuriant pasirinkti norimg dokumento Sablona;

5) paraSo tikrinimas atspausdintame dokumente — tikrinama, ar sistema turi sugebéjima
tikrinti parasus ant atspausdinty dokumenty.

Palyginimas rodo, jog yra sprendimy, kurie gali pasiiilyti saugius kriptografinius paraSus ir
ty, kurie negali. Nattiralu, kad neturint galimybés pasirasyti su kriptografiniu paraSu negalima sukurti
ir dokumento, kuris vadovautysi AJES reikalavimais. Lyginant Sias sistemas tik viena galéjo pasitlyti
galimybe kurtis dokumentus ir naudoti tam tikrg Sablong. Visos kitos sistemos tiesiog pasiraso jau
egzistuojant] dokumenta, kurj pateikia vartotojas. Mobilig integracija gali uztikrinti daZzna paraSy
sistema, taCiau tai biina daznai pritaikyta tik elektroniniams dokumentams, o galimybés tikrinti
atspausdintg dokumenta beveik nerandama. Adobe Sign situlo tokig galimybe, taciau tam reikia
skanuoti visa dokumenta ir turéti elektroninj varianta palyginimui. Cia atsiveria dvi problemos: reikia
bitinai turéti elektroninj variantg palyginimui ir interneto prieiga, bei teksto skanavimo patikimumas

kelia abejoniy dél patikimumo, nes esant netinkamam apsvietimui, prastai kameros kokybei ir kitoms
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galimoms problemoms gali i8kilti sunkumy nuskaityti dokumenta tiksliai. Teksto skaitymo problema
galima kiek sumazinti skaitant su skaneriu, taciau tam reikia skanerio, o jie néra tiek prieinami kiek
paprasti mobilis telefonai, todél dirbant su jvairiais dokumentais (spausdintais ir elektroniniais) gali
nukentéti darbo su jais sparta.

Kuriant projekta bus atsizvelgiama | Siuos duomenis, iSkilusias problemas. Kuriamoje
sistemoje bus jgyvendinami lenteléje apraSyti kriterijai, sprendziamos Sioje analizéje iSkilusios

problemos dél dokumento tikrinimo mobiliuoju jrenginiu.
1.11. Analizés iSvados

Atlikta analizé parodé, kad simetriné kriptografija, nors ir greitesné uz asimetring
kriptografija, negali buiti naudojama norint saugiai pasirasinéti dokumentus, nes ji tiesiog tam néra
pritaikyta. Viesyjy rakty kriptografijos vienas i§ pagrindiniy panaudojimo budy yra butent jvairaus
turinio pasiraSymas, nes ji sugeba uztikrinti svarbiausias savybes dokumenty pasira§yme: vientisuma,
autentiSkuma ir nei$siginamumg. Analizé parodé, kad siekiant optimizuoti paraSo informacijos
perdavimg naudojantis QR kodais ir minimizuoti bitinos informacijos Sifravimo kiekj verciau turéti
trumpesnius raktus. Istirti jvairas vieSyjy rakty kriptografijos parasy metodai parodé eliptiniy kreiviy
pranaSumag, nes ji gali sukurti gerokai trumpesnius raktus nei kita Siuo metu populiari RSA
kriptosistema, tuo paciu metu islaikydama panaSy saugumo lygj.

Dirbant su pasiraSytais elektroniniais dokumentais yra patartina laikytis standarty
reglamentuojanciy kaip turi biiti valdomi elektroniniai paraSai ir kaip jie turi biiti atvaizduojami kartu
su dokumento informacija. Naudojamas XAdES standartas apibrézia visas gaires, nurodo XML schemag
kaip turi buti valdomi parasai e-dokumente. Laikantis $iy reikalavimy galima uztikrinti, kad pasiraSytas
dokumentas iSlaikys paraSo juriding galig, turés atsparumg nuo ataky bandanciy sukompromituoti
paties dokumento turinj, paraso validuma, sertifikatg ar net pasiraSymo laika.

Atlikta lyginamoji analizé padéjo pamatyti kokie $iuo metu yra rinkoje esantys produktai, kuo
jie geri, ko jie néra padare ir kur jie yra padar¢ nepakankamai. ISsiaiSkinta, kad dauguma pigesniy
sprendimy nors ir gali pasitilyti dokumenty valdyma, pasiraSyma ir parasy tikrinima, prisijungimg per
mobilius jrenginius. Kai kurie sprendimai leidZia rinktis dokumento Sablonus ir juos valdyti. Tam tikry
sprendimy suteikiami parasai ne visada yra garantuoto saugumo, kadangi tai néra kriptografiniai
parasai. Sistemos, kurios gali pasitilyti saugius sprendimus pasirasant ir tikrinant parasus, taip pat turi
gausybe ir kity papildomy funkcijy, kurios jeing j kaing, o jos ne visiems yra reikalingos.

Atlikta analizé suteiké reikalingg informacijg pradéti sistemos projektavima, tuo paciu metu

pagerinant jo kokybe ir uzkertant kelig galimiems saugumo pazeidimams.
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2. E-DOKUMENTU SISTEMOS PROJEKTAS

Siame skyriuje pasinaudojant analizéje surinkta informacija apraSoma kuriamos sistemos
struktiira. Bendram vaizdui sudaryti yra pateikiama visos sistemos architektiira, pateikiami funkciniali
ir nefunkciniai reikalavimai. Detalesniam kiekvieno veiksmo paaiskinimui pateikiamos veiklos
diagramos. QR kodo struktiira paaiskina kaip yra talpinami duomenys QR kode, kad véliau jie bty
se¢kmingai nuskaitomi. Galiausiai paaiSkinami duomenys, kurie bus siun¢iami per ziniatinklio

paslaugas, kad visada reikalingos sistemos dalys gauty reikalingus duomenis numatytiems veiksmams

atlikti.

2.1. Sistemos architektiira

. Saskaita faktara A

’
’ \
’ . A\
PasiraSymo programa \
\
.
T A
- \
) . /. Parasas \

Duomeny bazé

SF generavimo sistema -
-

-7 Vadybininkas
i

Duomenys\i Organizacijos valdymao sistema

-
-

PDF dokumentas
Saskaita faktdra

Parago siuntimas
per web senices

i
I
1
1
1
n
1
]
1]
1 —
]
1
1
Internetas :'
]
1
1
1
1

-
- -
_______
- - -

ParaSo tikrinimo ir _
pasirasymao programa KNuskanuutas tekstas

\. QR kodo
skanavimo

programa

Mobilusis telefonas

9 pav. Sistemos architektiira

Sistemos architektiiros paveikslélyje (9 pav.) matome pagrindines dalis sudarancias visg

sistemg. Visas bendravimas vyks tarp dviejy pagrindiniy platformy — nutolusio tam tikros
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organizacijos serverio ir mobiliojo telefono. Serveryje bus klienty aptarnavimo programa, tai gali bati
bet kokia ziniatinklio programa, verslo valdymo sistema arba dokumenty valdymo sistema. Kai
vadybininkas nusiys nurodyma gauti organizacijos suformuotos saskaitos faktiiros, naudojantis
duomeny bazés duomenimis bus kreipiamasi j saskaity faktiiry generavimo sistema, jai pateikiami
reikalingi duomenys, rakty informacija, o ten bus sukuriama saskaita faktiira ir gragzinamas PDF
dokumentas atgal vadybininkui. Tada Sis asmuo nusiys klientui sgskaitg faktiirg, kurig gavo i$ serverio,
0 Sis gaves SF ir savo telefone turintis diagramoje nurodyta mobiligjg aplikacijg bei QR kodo
skanavimo programa, galés nuskaityti dokumentg Pamates dokumentg ir su juo susijusig informacija
tada jis galés ja pasiraSyti jeigu tai yra biitent tas zmogus i8$ kurio ir laukiama paraso. Klientui iniciavus
$1 veiksmg bus siun¢iami autentifikacijos duomenys bei pati paraso informacija per Ziniatinklio
paslaugas | serverj. Serveris naudodamasis duomeny baze autentifikuos vartotoja ir kreipsis j SF
generavimo sistema, kuriai bus pateikiamas parasas, o ji tik sugeneruos atnaujintg saskaitg fakttirg ir

grazins PDF dokumenta atgal klientui.
2.2. Reikalavimy specifikavimas

Siame skyrelyje apibréziami funkciniai ir nefunkciniai reikalavimai. Jie padeda nustatyti ir
apibudinti sistemos funkcionaluma, galimybes, nurodo jos veikimg ir naudojamus jrankius
igyvendinimui.

2.2.1. Nefunkciniai reikalavimai

— Parasas turi buti kuriamas naudojantis EC (eliptiniy kreiviy) kriptosistema.

— Kuriamo rakto ilgis turi baiti bent 256 bitai.

— Dokumentai serveryje bus laikomi XML formatu.

— Pasirasyti dokumentai bus laikomi XAdES dokumente.

— Sistemos projektas turi biiti baigtas iki 2017 mety birzelio ménesio.

— Kuriama mobilioji programélé turi buti pritaikyta Android operacinei sistemai.

— Mobiliosios programélés veikimas turi biiti uztikrinamas ne senesnéje nei Android 7.0 OS
versijoje.

2.2.2. Funkciniai reikalavimai
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10 pav. Sistemos panaudojimo atvejai

Paveikslélyje 10 pav. pateikiami sistemos panaudojimo atvejai, Pirma organizacijoje
vadybininkas pareikalauja sistemos sugeneruoti naujg saskaitg faktiirg. Tuo metu yra kuriama saskaita
faktura, o po sukiirimo ji i8kart pasiraSoma. Vadybininkas tuomet turi pasiraSyta dokumenta, kurj gali
nusiysti pageidaujamam asmeniui.

Klientas su turimu atspausdintu dokumentu gali perskaityti QR koda esantj ant jo. Tuomet yra
patikrinamas dokumento paraso tinkamumas. Jeigu parasas teisingas tuomet leidziama Klientui
pasirinkti ar jis nori perziliréti pasirasiusiojo asmens informacijg. Po to jis dar gali pasirinkti perZitréti
patj dokumenta, kuris buvo pirma pasirasytas. Taip pat po paraso patikrinimo klientas turi pasirinkimg
pats pasirasyti dokumentg ir taip pridéti antrg parasa. Po to savo pasiraSymo klientas gali perzitréti

pasiraSyta dokumentg PDF formatu.
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2.3. Veiklos diagramos

Siame skyriuje yra pateikiamos veiklos diagramos apibréziancios kaip veikia sistema, kokius

veiksmus ir kokiu eiliskumu juos atlieka.
2.3.1. Saskaitos faktiiros sukiirimas organizacijos serveryje

Organizacijai jvykdzius tam tikrg operacija (pardavima, pervedimg) kuriama sgskaita faktiira
(SF). Ji buna kuriama dar esant organizacijos tinklalapyje. Kaip pateikta 11 pav. veiksmas prasideda
nuo vadybininko — asmens, kuris atsakingas uz tokiy dokumenty israsinéjimg. Pirmiausia jam reikia
prisijungti prie savo sistemos, jeigu iki Siol dar néra prisijunges. Tuomet susirades ir iSsirinkes
duomenis, kuriuos naudos sgskaitos faktiros sukirimui jis inicijuoja SF generavimg. Sistema
pasinaudodama ziniatinklio paslaugomis siys JSON uzklausg j SF generavimo sistemg. Toji uzklausa
ne$ su savimi informacijg, kuri bus naudojama saskaitos faktiiros kiirimui. Taip pat bus neSama
autorizacijos zymé, kurios pagalba bus atliekama autorizacija su SF generavimo sistema tam, kad tik
autorizuoti vartotojai galéty kurti dokumentus serveryje.

Duomenis gavusi ir juos patikrinusi SF generavimo sistema sukurs XML dokumentg, kurj
véliau pasirasys. Po sukiirimo naudojantis SHA-256 maisos funkcija sukurs dokumento santraukos
reik§me. Tada pasiims organizacijos naudojamg privaty rakta i§ rakty saugyklos saugomos JKS (Java
KeyStore) formato failuose. Su $iuo raktu pasiradys jau anks¢iau gautg dokumento santraukos reikSme.
Tuomet bus sukurtas XAdES XML dokumentas, kuriame bus laikoma visa reikalinga informacija. [ jj
pateks jau anksCiau sukurtas XML failas uzkoduotas base64 formatu, taip pat parasas uzkoduotas
Base64 formatu, santraukos reik§mé ir kiti atributai, kurie biina dedami j XAdES dokumentus. Po to
pasinaudojant numatytuoju saskaitos fakttros Sablonu bus sukurtas pats dokumento vaizdas pagal
turimus duomenis ir paverstas PDF formatu. PDF formato failo turinys bus paverc¢iamas j base64
formatg ir kaip tekstas parsiunciamas atgal vadybininkui per organizacijos sistemg. Po parsiuntimo
PDF failas bus dekoduojamas i§ Base64 ir sukuriamas PDF failas. Sis failas bus atiduotas

vadybininkui ir taip bus uzbaigtas SF generavimas.
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11 pav. Saskaitos fakturos sukiirimas

Vadybininkas su gautuoju PDF dokumentu galés daryti, kas yra jam numatyta pagal darbo

pobidj, Siuo atveju tai biity dokumento i$siuntimas klientui, kuriam ir buvo iSrasyta Si sgskaita.
2.3.2. Saskaitos faktiiros paraso tikrinimas

I§ vadybininko gautas dokumentas(elektroniniame ar spausdintame formate) parodo klientui
ar bet kokiam kitam asmeniui reikalingas operacijos detales. Taciau, vartotojas negali biti jsitikines,
kad Sis dokumentas néra kaip nors padirbtas ar pakeistas persiuntimo metu. Taip pat net jeigu
dokumentas ir yra geras reikia jsitikinti, kad parasas esantis ant dokumento yra tikrai tos Salies kuri ir
matosi dokumente. O patikrinus gali prireikti pasiras§yti dokumenta ir paciam klientui. Tokio

patikrinimo ir pasiraSymo schema yra atvaizduota 12 pav.
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12 pav. Saskaitos faktiiros nuskaitymo, paraso tikrinimo veiklos diagrama

Pirmiausia vartotojas pasiémes savo mobilyjj telefong jsijungia aplikacijg skirtg aprasytiems

veiksmams atlikti. Paspaudus mygtuka ,,Skaityti QR koda“ naudojantis telefono kamera rodomas

vaizdas matomas per objektyva. Tuomet vartotojas nukreipia kamerg | QR kodg matomg ant

dokumento ir jj nuskaito. Programa uzfiksavusi QR koda jj nuskaitys. Tuomet programa iskart pradés

analizuoti gautg simboliy seka. Bus pradedamas paraso tikrinimas dekoduojant QR kode saugoma

parasa i$ base64 formato. Tuomet pasinaudojant nuskanuotu viesuoju raktu ir santraukos reikSme bus

patikrintas paraSas ar jis atitinka pasiraSytg santraukos reikSme. Jeigu parasas neatitinka tuomet

vartotojui bus pateikiama zinuté apie nepavykusj paraso patvirtinimg ir tada bus baigtas veiksmas ir

griztama ] pradinj aplikacijos langg. ParaSo patvirtinimui pavykus bus pateikiamas vartotojui

pasirinkimo langas ar jis nori matyti daugiau informacijos. Pasirinkus ,,Ne“ bus baigtas veiksmas.

Pasirinkus ,,Taip* jis bus nukreipiamas j langg kur bus rodoma informacija apie pasirasiusj
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asmenj(arba organizacija), pasiraSymo laika, sertifikavimo centro informacija, tam kad bity
patvirtinamas sertifikato autoritetas.

Atvertame lange kartu su informacija bus taip pat pateikiamos galimybés vartotojui arba
perziiiréti patj faila, kuris bus gaunamas i§ QR kode uzkoduoto URL adreso arba pasirasyti nuskaityta
dokumenta.

Pasirinkus pirmajj variantg bus atveriamas naujas langas aplikacijoje ir rodomas pagal tg pati
Sablong sukurtas dokumento vaizdas, toks koks btina matomas narsykléje. Po to vartotojas gali baigti
programos darbg arba grjzti atgal.

Pasirinkus antrajj variantg bus atidaromas pasiraSymo langas. Jame vartotojas turés pasirinkti
savo privataus rakto failg saugoma telefone. Pasirinkus failg bus patikrinama ar failas yra tinkamo
formato. Taip pat bus rodomas absoliutus failo kelias, kad buty jsitikinta, jog pasirinktas tikrai tas
failas. Po to vartotojas galés inicijuoti failo pasiraSyma. IS karto bus paprasoma vartotojo jvesti
slaptazodj, kad biity galima naudoti tg rakta panaudoti. Nepavykus jvedimui bus praSoma jvesti
slaptazodj i§ naujo. Po teisingo slaptazodzio jvedimo pasinaudojant raktu bus pasiraSoma nuskaityto
dokumento santraukos reikSmé. IS karto po to sekantis veiksmas bus siysti per Ziniatinklio paslaugas
visg paraSo informacija bei autorizacijos duomenis.

Serveris gaves uzklausg patikrins autorizacijos duomenis ir jsitikins ar siuntéjas turi teise¢
pasiraSyti §j dokumenta t. y. ar jis yra skirtas bitent jam. Jeigu autorizacija nepavyks vartotojas bus
grazinamas ] langa kur reikéjo inicijuoti dokumento pasiraSyma. Jeigu autorizacija pavyks, SF
generavimo sistema atnaujins turimg tos sgskaitos faktiiros XAdES dokumentg ir pridés atsiystg paraso
informacija.

Pasinaudojant Siuo dokumentu bus sukurtas PDF dokumentas ir grazintas vartotojui jo
pasirinkti biidu — jeigu bus prie duomeny prikabintas elektroninio pasto adresas, tada bus iSsiysta tuo
elektroninio pasto adresu, o kitu atveju bus tiesiog parsiunc¢iamas j telefong. Tada uZsibaigs veiksmas

0 vartotojas su gautu PDF dokumentu galés atlikti norimus veiksmus.
2.4. QR kodo struktiira

Dokumente jdedamas QR kode bus patalpinta informacija, kuria pasinaudojant bus galima
jvertinti paraSo patikimuma, perzitréti patj faila, prireikus net pasiraSyti. | QR koda turés biiti

uzsifruota tam tikra informacija, kuri leis tai padaryti. QR kodo duomeny dalys matomos 13 pav.
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13 pav. QR kodo struktiira

Siame kode yra pateikiamos keturios skirtingos dalys i3skirtos juodais stulpeliais, kuriy
kiekvienas sudaro po du simbolius:
a) parasas — tal bus su privaiuoju raktu pasiraS§yta dokumento santrauka, jis bus
tikrinamas skanuojant dokumenta;
b) viesasis raktas — tai bus privataus rakto su kuriuo pasiraSyta santrauka vieSoji dalis.
Pasinaudojant juo bus tikrinamas parasas;
¢) santrauka — tai yra dokumento duomeny santrauka. Siuo atveju ji taip pat bus
naudojama tikrinant parasa, nes su vieSuoju raktu bus gaunama santraukos reikSme
uzkoduota paraSe ir tada sulyginama su ta kuri uzsifruota QR kode;
d) URL adresas — tai bus nuoroda ] serverj, kur saugomas pilnas XAdES dokumentas.
Mobilioji aplikacija po QR kodo skanavimo parsiys §io dokumento turinj tolesniam
patikrinimui ir perziiirai.
Paveikslélyje nurodomi pirmieji du ilgiai gali keistis priklausomai nuo naudojamy
kriptografiniy algoritmy ir jy rakty ilgiy. Siame paveikslélyje rodomi skaiciai reiskia kiekvienos dalies
uzimama duomeny kiekj simboliais. Siuo atveju informacijos daliy ilgiai skaiGiuoti Sifruojant

duomenis naudojant numatytgjj ECDSA 256 bity ilgio rakta.
2.5. Ziniatinklio paslaugy duomeny perdavimas

Ziniatinklio paslaugomis bus naudojamasi tiek bendraujant tarp skirtingy serverio programy,
tiek komunikuojant tarp mobiliojo telefono ir nutolusio serverio.
Generuojant saskaitg faktiira yra atsiun¢iami tam tikri duomenys i§ organizacijos valdymo

sistemos. Jy struktiira pavaizduota 3 lenteléje.

3 lentelé Siun¢iami duomenys i§ organizacijos valdymo sistemos j SF generavimo sistema

Lauko pavadinimas Duomenuy tipas
Pilnas vardas string
SF numeris string
Dokumento data date
Suma float
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Autorizacijos Zymé string

Pateikiami duomenys 3 lenteléje rodo perduodamg informacija, kuri yra naudojama pradinés
SF sugeneravimui. Antrajame stulpelyje pavaizduoti perduodamy duomeny tipai. Tipas string reiskia
tai, kad bus perduodamas paprastas tekstas, date reiskia, kad tai yra datos objektas, float reiskia
skaiciaus su kableliais formatg.

Paskutinéje eilutéje matoma autorizacijos zymé bus 64 simboliy ilgio tekstas, kuris bus
atsiunc¢iamas kaip patvirtinimas, kad kreipiamasi i§ organizacijos valdymo sistemos.

Sugeneravus sgskaitg faktiirg bus grazinamas PDF dokumento turinys. Atsakymo duomeny

struktiira pateikiama 4 lenteléje.

4 lentelé IS SF generavimo sistemos grazinamo atsakymo struktiira

Lauko pavadinimas Duomeny tipas
PDF turinys string
Atsakymo kodas integer

Sugeneruotas PDF biina dvejetainio formato, todél tam jis bus pirma paverciamas j base64
kodg tam, kad galéty buti grazintas kaip string formato duomenys. Gavéjas Sitokj teksta turéty
dekoduoti i§ base64 ir paversti dvejetainj turinj j PDF failg. Taip pat yra paduodamas ir atsakymo
kodas. Jis perduoda informacijg apie vykdytos operacijos biiseng t. y. i§ atsakymo eity suprasti ar
pavyko sékmingai generavimas ar jvyko klaidy, o jei taip tai i$§ kodo galéty suprast kokios klaidos. Jis
buty integer formato kas reiskia, bet kokj sveikajj skaiciy.

Kreipiantis i§ mobilaus telefono jau pasirasius dokumentg siunciama jvairi su paraSu ir

vartotoju susijusi informacija, kurios struktiira pavaizduota 5 lenteléje.

5 lentelé Siunc¢iama informacija iS mob. aplikacijos j SF generavimo sistema

Lauko pavadinimas Duomeny tipas
Vartotojo vardas string
Slaptazodis string
Parasas string
Viesasis raktas string
X509 sertifikatas string
Santraukos reikSmé string

Pasirasius ir kreipiantis j serverj bus siunc¢iami vartotojo vardas ir slaptazodis, tam kad buty

autentifikuotas parasa siunciantis vartotojas ir negaléty pasirasyti tas zmogus, kuriam néra skirtas $is
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dokumentas. Kartu siunc¢iama ir kita informacija kaip pats parasas, viesasis raktas, pasirasiusio Zzmogus
sertifikatas ir kita su parasu susijusi informacija. Ji bus uZzSifruota base64 kodu, kad bity galima
persiysti kaip string formato duomenis. Taip pat bus persiun¢iama santraukos reik§mé kaip dar viena
priemoné patikrinti ar pasirasytas tas pats turinys, koks yra dokumente, kurj siekiama pasirasyti.

SF sugeneravus atnaujinta sgskaita fakttirg, vél grazinamas toks pats atsakymas kaip 4

lenteléje. Tada mobilioji aplikacija jau pati turi pasiversti gaunamus duomenis j PDF dokumentg.
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3. E-SASKAITU FAKTURU PASIRASYMO SISTEMOS REALIZACIJA IR TYRIMAS

Siame skyriuje aptariami kuriamos e-dokumenty pasira§ymo ir nuskaitymo sistemos
realizacijos jrankiai, funkcijos, bibliotekos. Aprasomas sukurtas prototipas, tyrimy metodali,

pateikiami jy rezultatai.
3.1. Naudojami realizacijos irankiai

Realizuojant prototipg sukurta mobili aplikacija, naudojamos Ziniatinklio paslaugos, taip pat
naudojama turinio valdymo sistema generuoti e-dokumentams ir jiems parsisiysti.

Mobilioji aplikacija sukurta ant Android OS platformos. Ji paraSyta naudojant Java kalba.
Programélé paraSyta naudojantis 24 Android aplikacijy programavimo sgsajos Versija pritaikyta
Android 7.0.1 Nougat (ir naujesnéms) operacinei sistemai.

Ziniatinklio paslaugy failai talpinami nutolusiame serveryje. Juose yra talpinamas PHP kodas
kuris priims uzklausas i$ kliento, kuris jas iSkviecia per sukurtaja mobiligjg aplikacijg arba prisijungiant
internetu per narSykle. Saskaity fakttiry sistema prisijungia prie MySQL duomeny bazés, kurioje bus
saugoma informacija naudojama sgskaity faktiiry generavimui. Organizacijos raktai dokumenty
pasiraS8ymui yra saugomi JKS (Java KeyStore) failuose, kurie yra pritaikyti rakty talpinimui.
Komunikavimui tarp serverio ir mobilaus irenginio naudojamos Ziniatinklio paslaugos.

Organizacijos naudojama sistema yra jgyvendinta pasinaudojant turinio valdymo sistema
PrestaShop. Joje yra talpinama informacija apie bankinius pavedimus, laikomi sgskaity faktiiry
generavimui reikalingi duomenys, kuriuos toje pacioje sistemoje supildo vartotojai. Ji taip pat
suprogramuota PHP kalba, o naudojama duomeny bazé yra MySQL.

Elektroniniams paraSams generuoti yra naudojama EC(eliptiniy kreiviy) kriptosistema.
Pasinaudojant Java Keytool programa sukuriami ECDSA 256(secp256r1 kreivé) bity ilgio privatiis
raktai. Taip pat sukuriamas X.509 sertifikatas su nurodyta informacija apie sertifikato savininka.
Demonstravimo tikslais naudojantis OpenSSL susikurtas sertifikavimo centras, kuris turi savo paties
pasirasyta sertifikata. Tuomet siekiant imituoti galimo vartotojo paraso teisétumg jis yra pasiraSomas
su sertifikavimo centro paraSu. Pasirasant i§ mobiliojo telefono privataus rakto ir sertifikato pora yra

saugoma PKCS#12 formato faile.
3.2. Atliekami tyrimai

3.2.1. Kriptografinio metodo jtaka Sifruojamy rakty ilgiui

Norint jgalinti vartotojus nuskaityti failo paraSo informacijg greitai ir patogiai, duomenys apie
parasa, vie$gjj rakta, santrauka, failo adresg yra uzsifruojami QR kode. Kadangi yra siekiama padaryti,

kad QR kodas buty lengvai nuskaitomas jvairiomis salygomis(su prastesne kamera, i§ didesnio atstumo
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ir t. t.) siekiama, kad QR kode biity uzkoduota kuo maziau informacijos, leidzian¢ios suzinoti
reikalingg informacijg apie parasg ir turinj, taciau uztikrinancios ir galimybe patikrinti paraSg iskart
neprisijungiant prie interneto. Tam, kad empiri$kai biity galima nustatyti, kuris asimetrinio Sifravimo
metodas geriausiai tinka Sitokiam tikslui, ir yra atliekamas tyrimas. Tyrime yra naudojami trys skirtingi
elektroniniy parasy algoritmai: RSA, DSA, ECDSA. Apytiksliai vienodam saugumui uztikrinti tarp
rakty buvo naudojamas RSA 2048 bity raktas, DSA 2048 bity raktas ir ECDSA 256 bity raktas. Taip
pat Sifruojamas dokumento turinys yra naudojantis SHA-256 santraukos funkcija. Tekste matomi
skaiCiai atspindi sugeneruotg simboliy kiekj. Patys simboliai, kurie ir yra talpinami j QR koda, yra
uzkoduoti base64 formatu tam, kad biity galima turéti vientisa vienodo formato informacija taip

iSvengiant skirtingy duomeny tipo kombinavimo.
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14 pav. Duomeny ilgio priklausomybés nuo pasirinkto rakto grafikas

14 pav. pateikiami DSA 2048 bity rakto sukuriami duomenys yra didziausio ilgio,
trumpiausios ECDSA 256 bity rakto, o RSA 2048 bity ilgio raktas atsidiiré viduryje. [domu pastebéti
tai, kad pasirasant su DSA bus sugeneruota ilgiausias Kiekis informacijos, tafiau pats parasas yra
trumpiausias, uzimantis tik 84 simbolius. Net ~85% viso informacijos kiekio uzima vie$ojo rakto
informacija. ECDSA ir RSA para$o ir vieSojo rakto ilgiai skiriasi gerokai maziau. Visuose trijuose
stulpeliuose matomos kelios vienodos reik§meés:

a. po 64 simbolius uzima failo turinys uzsifruotas SHA-256 santraukos funkcija;
b. po 50 simboliy palikta vietos XAdES dokumento adresui serveryje, kad buty galima

atlikti i§pléstinj paraso tikrinima. Sis ilgis gali skirtis priklausomai nuo jgyvendinimo,
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taciau tyrimo patogumo sumetimais ¢ia buvo pasirinktas pakankamai nuosaikaus ilgio
URL adreso ilgis;

C. po 6 simbolius yra palikta skyrikliams tarp skirtingy duomeny, kad nuskaicius QR
koda buty galima atskirti, kurie duomenys prasideda, o kurie baigiasi.

Sios trys nekintan¢ios arba maZai kintandios(priklauso nuo adreso) reik§més sudaro
atitinkamai 35 %, 14 % ir 9 % nuo viso informacijos kiekio koduojamo QR kode.

RSA sukurtas informacijos kiekis yra apie 2,5 karto didesnis nei ECDSA sukurtas informacijos
kiekis. Savo ruoztu DSA sukurtas informacijos kiekis yra atitinkamai didesnis uz kitus du metodus
(ECDSA, RSA) ~3,9 ir 1,5 karto. Matant Sitokj ECDSA pranasuma ilgio atzvilgiu tampa akivaizdu, kad
jo sugeneruotas informacijos ilgis labiausiai priimtinas déti ] QR koda naudojant projekto strukttroje
numatytus rakty parametrus.

Verta atkreipti démesj j 15 pav. parodytus tris QR kodus. Juose yra talpinama sukurta
informacija, kurios ilgiai yra atvaizduojami aptartame grafike. Siame paveikslélyje puikiai matosi,
kokj efekta QR kodo i$vaizdai turi koduojamy duomeny kiekis. ECDSA kodas nors ir atrodo gali
pasirodyti didelio tankio, taciau $j kriterijy RSA ir juo labiau DSA parasy informacija uzsifruoti QR
kodai lenkia ECDSA. Néra abejoniy, kad bandant sudéti daugiau informacijos j mazesnj plota bus
paveiktos galimybés sékmingai nuskaityti QR koda. Tokiu atveju sékmingam QR kodo nuskaitymui
gali prireikti labai gery salygy, pvz., gero apSvietimo, geros kameros ir kantrybés laikant nutaikyta
kamerg 1 QR koda, nes bandant nuskaityti QR koda su dideliu informacijos tankiu kamera turi ilgai

vertinti ir skai¢iuoti, kokia i§ tikryjy informacija yra uzsifruota jame.

15 pav. Sugeneruoti vienodo dydzio QR kodai, panaudojant skirginsu Kriptografinius metodus
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3.2.2. QR kodo nuskaitomumas monitoriuje

Dokumente laikant QR koda paraso atpazinimui priklausomai nuo poreikio gali buti
spausdinami jvairaus dydzio QR kodai. Jeigu yra taupoma vieta dokumente tai bty naudinga jei
paveiksléliai ir kita papildoma informacija uZimty maZesnj plota. Siame tyrime yra itirta telefono
galimybé nuskaityti QR koda nuo dokumento ir kokiu greiciu tai atliekama.

QR kodo skaitymai atliekami su OnePlus 3T galine kamera(16MP, CMOS sensorius su
galimybe atpazinti 1.12um dydzio pikselius). Dokumentas atvaizduotas 1920x1080 rezoliucijos
monitoriaus ekrane, ekrano atnaujinimy daznis yra 60Hz. Telefonas atitrauktas 20cm atstumu nuo
monitoriaus. QR kodg sudaro ne tik uzSifruoty duomeny dalis, taciau ir ,,tylioji zona* kuri bendrai
paémus uzima apie 12% skersmens vertikaliai ir horizontaliai. QR kodai atvaizduoti kaip kvadratai, o

tai reiskia, kad skersmuo ir vertikaliai, ir horizontaliai yra vienodas.

6 lentelé QR kodo skaitymo duomenys

QR kodo plotis Icm | 1,5cm | 2ecm | 2,5¢cm | 3cm | 3,5cm 4cm 5cm
Vidurkis, s n/a n/a 0,76 20,41 2,10 1,80 0,42 1,92
Mediana, s n/a n/a 0,66 | 10,34 | 1,04 1,09 0,38 1,00
Sékmeés kiekis n/a n/a 95% 0% 90% | 100% | 100% | 100%

Istyrus nuskaitymg ant monitoriaus ekrano ir gavus duomenis (6 lentelé) matoma, kad QR
kodg jau galima nuskaityti pradedant nuo mazdaug 2cm skersmens. IKi tol niekaip nepavyko telefonui
isSifruoti, tai kas paslépta Sifrogramoje. Skaitant jau nuo 2cm uzfiksuoti rezultatai rodo ne tik didelj
greit] skaitant, bet ir gan gera tikslumg — 95%. Procentai gali biiti ir didesni, nes buvo atlikta 20
skaitymy per matuojamg QR kodo dydj.

Skaitant 2,5cm skersmens kodg pasireisSkia anomalija. Telefonui niekaip nuskaityti QR kodo.
Detektoriai niekaip nesugebéjo uzfiksuoti net pozicionavimo kvadraty kampuose. Sis nesugebéjimas
nuskaityti pasireik§davo tuo, kad skaitytuvas ilgai fokusuodavo j skaitoma laukelj, taciau kai galy gale
pavykdavo atpazinti kazkokig duomeny seka, jis neteisingai nuskaitydavo koda palaikydamas tai
UPC_E tipo briiksniniu kodu ir pateikdamas klaidingus duomenis. Tai gali bati dél to, kad butent
atvaizduojant biitent Sitokio dydzio QR koda jie Siek tiek iSsikreipia ir kai kurie moduliai skiriasi pagal
iSmatavimus todél tai gali stipriai atsiliepti ant mazesnio dydzio QR kody. Taip pat prisideda ir tai, kad
QR kodas atvaizduojamas monitoriuje ir dél nuolatinio ekrano vaizdo atnaujinimo ir mirkséjimo
telefono kamerai iskyla sunkumy skaityti vaizda. Siek tiek padidinus vaizda (10%-20%) QR kodas
tampa nuskaitomas.

Tikrinant tolimesnius QR kodus neteko susidurti su didesnémis problemomis. Skaitymo

laikas svyravo, taciau patikimumas vis did¢jo. Laiko svyravimai taip pat gal¢jo iskilti dél monitoriaus
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galimybiy atvaizduoti skirtingo dydzio QR kodus. Taip pat ir dé¢l telefono sugebéjimo greic¢iau

sufokusuoti vaizdg nepaisant ekrano mirkséjimo.
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Grafiné informacija apie nuskaitymy sékme pateikiama 16 pav. diagramoje.
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16 pav. QR kodo skaitymy monitoriuje rezultatai grafike

Diagramoje 16 pav. pateikiami visi elementai, kuriuos pavyko nuskaityti yra apytiksliai

vienodo dydzio. Laikas matuojamas sekundémis, ir nors skirtumas tarp kai kuriy matavimy atrodo

skiriasi penkiagubai (0,42s ir 2,1s), taciau palyginus su absoliuciai blogiausiu rezultatu skirtumai

atrodo mazesni.

Grafike taip pat pateikiama ir i§vesta mediana, kuri tiksliau parodo kiek galima tikétis uztrukti

skaitant QR kodg. Taip yra dél to, kad kartais bandant nuskaityti kodg vienas ar du kartai gali pasirodyti

nejprastai ilgai trunkantys ir taip gerokai padidinti bendra skaitymo laiko vidurkj, nors realybé tokia,

kad didziaja dalj atvejy skaitymas trunka trumpesnj laikg nei gali pasirodyti matant vidurkj. Remiantis

grafiko informacija galima pastebéti, kad vidurkis dazniausiai biina dvigubai didesnis nei mediana, o

tai leidzia tikétis, kad dazniausiai skaitant QR kodg sugaiStas laikas bus trumpesnis nei rodo vidurkis.

Atvaizduoti procentai parodo, kad jeigu jau pavyksta pirmg kart nuskaityti QR kodg tai galima

tikétis ir toliau panasios sékmés Sansy nuskaitant koda. Didinant QR koda galima tikétis didesniy Sansy

teisingai nuskaityti koda. Sis skai¢ius teoriskai neturéty pasiekti 100%, nes dél padiy jvairiausiy

trukdziy gali kartais nepasisekti teisingai nuskaityti QR kodo teisingai. Dél bandymy kiekio ir juose

uzfiksuoty s€kmés atvejy atvaizduota 100%, nors realybéje tai buity tikslingiau atvaizduota kaip >99%.
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3.2.3. QR kodo nuskaitomumas popieriuje

Siame tyrime tikrinama kaip pavyksta nuskaityti QR kodus juos atspausdinus ant popieriaus
lapo.

Tyrimas atliktas naudojant tg pacig OnePlus 3T, 16MP kamerg. QR kodai atspausdinti
spausdintuvu, kurio raiSka — 1200dpi (tasky per colj). Aplinkos ap$vietimas atlickant tyrimg buvo apie
50 Ix — kaip jprasto svetainés kambario. Skanuojant QR kodai kaip ir prag¢jusiame tyrime taip pat yra
20 centimetry atstumu nuo kameros. Papildomai atliktas 1,5cm skersmens QR kodo skanavimas jam

esant 6 cm atstumu nuo kameros.

7 lentelé QR kody skanavimo popieriuje rezultatai

1,5cm i§ Scm
Icm | 1,5cm 2cm | 2,5cm 3cm 3,5cm 4cm 5cm
atstumo
Vidurkis 0,00 | 18,38 5,07 2,27 0,52 0,67 0,35 0,32 0,30
Mediana 0,00 | 12,59 2,44 1,30 0,41 0,40 0,33 0,31 0,28
Sékmeés kiekis 0% 0% 90% 95% | 100% | 100% | 100% | 100% | 100%

I$ pateikty duomeny 7 lenteléje, akivaizdu, jog yra nedidelis pranasumas skaityti i§ popieriaus
lyginant su skaitymu i§ monitoriaus (6 lentel¢). Bandant skaityti 1,5 cm skersmens QR koda i$ 20 cm
atstumo dar nepavyko isSifruoti duomeny, nes kamera dar nesugebéjo atskirti QR kodo moduliy. Pats
nuskanavimas pavyko, taciau gauti duomenys buvo neteisingi, todé¢l laikoma, kad bandymai nepavyko.
Taciau pabandZius tai padaryti i§ artimesnio 6cm atstumo koda pavyko nuskaityti gerokai greiciau ir
pakankamai dideliu 90% patikimumu. Didéjant QR kodo modulio dydziui patikimumas ir skaitymo

greitis tolygiai vis didéjo, pazymint tik kiek didesnj Suolj tarp 2cm ir 2,5¢cm QR kodo skaitymo.
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QR kodo skaitymo trukme, s
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17 pav. QR kodo skaitymy ant popieriaus rezultatai grafike

Grafikas (17 pav.) puikiai iliustruoja tolygiai didéjantj QR kodo nuskaitomuma ant popieriaus
lapo. Pirmas stulpelis kur pademonstruotas 1cm QR kodo nuskaitomumas sudéti nuliai. Taip yra dél
to, kad nuskaityti tokio dydzio QR kodo nepavyko.

Reikia pastebéti, kad priesingai nei skaitant i§ monitoriaus, nuskaicius QR kodg su mazesniais
moduliais bus nuskaitomi ir didesniy moduliy QR kodai, nes nebéra jtakos kamerai, kaip ekrano
mirgeéjimas.

Ziarint j 2cm bei 2,5¢cm i§ 20cm bei 1,5cm skersmens i§ 6cm atstumo QR kodo skaitymy
rezultatus, taip pat kaip ir tyrime apie nuskaitymg i§ monitoriaus (16 pav.) matoma, kad mediana
mazdaug dvigubai mazesné uz vidurkj ir tai perduoda tg pacig iSvada, kad QR kodo skaitymas tipiskai
turéty uztrukti maziau nei gali pasirodyti i§ vidurkio. Su likusiais kitais QR kodais tokio reiskinio
nebéra, nes visi bandymai skaityti QR koda uztrukdavo labai panasiai. Tai iSduoda, kad pasiekus tam
tikrg ribg QR kodo skaitymas toliau iSlieka panaSus ir tobuléjimas didinant modulio dydj gali bati
neryskus.

Jeigu kody skaitymas atliekamas zmogaus, o ne kompiuterio tada desimtyjy sekundés daliy
skirtumai yra praktiskai nereik§mingi. Turint tai omenyje ir pasitelkiant gautus duomenis galima

nuspresti koks QR kodo modulio dydis yra pakankamai tinkamas spausdinimui ant dokumento.
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3.3. ISvados

Pasinaudojant projektavimo dalyje nubraizytomis schemomis, sukurta daliné e-saskaity
sistemos prototipo realizacija. Sukurta sgskaity faktiiry generavimo sistema laikoma nutolusiame
serveryje, taip pat pagalbiné Java programa, kuri bus kvie¢iama norint pasirasyti saskaitos faktiiros
duomeny failg, naudojantis ECDSA asimetriniu raktu. Taip pat sukurta ir Android mobilioji
programélé, kuri gebés skanuoti QR koda esantj ant dokumento, parsisiysti XAdES dokumentg i$
serverio, i§vesti informacijg apie pasirasiusjjj ir prireikus — paciam pasirasyti dokuments.

Norint atlikti tyrimus buvo papildomai panaudojama QR kody generavimo biblioteka galinti
kurti vektorinés grafikos briikSninius kodus, tam kad kuriant jvairaus dydzio QR kodus jie biity
atvaizduojami kuo tiksliau monitoriuje ir ant popieriaus lapo. Skirtingy rakty poveikiui QR kodo
duomeny tankiui tirti buvo pridéta galimybé pasirasinéti dokumentus su RSA arba DSA raktais.

Pirmo tyrimo metu buvo tikrinama kaip pasirasymas su skirtingais raktais gali paveikti QR
kodo duomeny tankj, kuriame yra uzkoduojama visa informacija reikalinga dokumento perziirai,
paraso patvirtinimui ir pasiraSymui. Tyrimui naudojami buvo 2048 bity ilgio RSA ir DSA raktai, 256
bity ilgio ECDSA raktas. Visais atvejais buvo pasiraSoma ta pati reikSmé.

Gauti rezultatai rodo, kad pagal duomeny sukiirimg rikiuojant nuo daugiausiai iki maziausiai
naudojami raktai ¢jo tokia tvarka: DSA, RSA, ECDSA. Nors DSA privatusis raktas uzémé maziausiai
vietos, taciau vieSasis raktas buvo toks ilgas, kad jis nustelbé¢ kitus du raktus pagal sukuriama duomeny
kiekj. RSA sugeba sutalpinti paraso informacija mazesniame simboliy kiekyje, taciau pagal §j kriterijy
neprilygta ECDSA parasui. Kadangi ECDSA pagal dél saugesnio rakty generavimo algoritmo gali
turéti trumpesnio ilgio raktg tuo paciu uztikrinant tokj patj arba didesni saugumo lygj nei RSA ir DSA
algoritmai, todél ir parasas bei vieSasis raktas gali buti trumpesni. UZzSifravus sukurta parasy
informacijg QR koduose, lengvai pasimato kaip padidéja duomeny tankis, o tai gali pakenkti bandant
nuskaityti QR koda.

Antro ir tre¢io tyrimy metu buvo tiriama telefono galimybé nuskaityti QR koda nuo
dokumento. Pirmu atveju buvo bandoma skaityti nuo monitoriaus ekrano, o kitu — nuo popieriaus lapo.
Abiem atvejais telefonas buvo atitrauktas vienodu atstumu, o uzkoduoty duomeny kiekis buvo toks
pat — 340 simboliy, t. y. tiek kiek yra sukuriama duomeny pasirasant su ECDSA parasu ir naudojant
SHA-256 santrauka, pridedant 50 simboliy URL adresui ir 6 simbolius skyrikliams.

Istyrus skanavimo galimybes atrasta, kad skanuoti ant popieriaus yra daug geriau, nes
pasickiamas didesnis tikslumas, galima nuskanuoti mazesnio dydzio QR kodus ir didesniu greiéiu.
Kadangi QR kodo nuskaitomumas priklauso nuo modulio dydzio, todél dedant ant dokumento mazo
dydzio QR kodus kur biity didelis duomeny tankis reikia turéti arba didelés raiSkos monitoriy, arba
didelés raiskos spausdintuva. Bandant skaityti QR koda su 0,2 mm plo¢io moduliais (1,5cm viso QR

kodo plotis) jau iSkyla sunkumy. Skaitant nuo monitoriaus ekrano nepavyko to padaryti net sumazinus
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atstuma iki QR kodo, taciau skaitant nuo popieriaus lapo pavyko tai padaryti 6 cm atstumu. Didinant
QR kodg didéjo ir skaitymo patikimumas ir greitis, ta¢iau kaip liudija rezultatai, dar gali pasitaikyti
anomalijy skaitant nuo monitoriaus dél galimo ekrano mirgéjimo, kai tam tikro plo¢io QR kodo
nuskaityti nepavyksta. Todél, kuriant dokumenta reikia atkreipti démesj, kaip klientas skaitys
dokumenta, ir nuspresti dél naudojamo QR kodo dydzio, nes tai gali jtakoti paraso patvirtinimo

galimybes.
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4. ISVADOS

Atlikta probleminés srities analizé parodé darbo aktualuma, nes rinkoje esanciy
produkty integracija su mobiliais jrenginiais negali pasitlyti kai kuriy paslaugy, pvz.,
spartus paraSo tikrinimas ir pasiraSymas ant spausdinty ir elektroniniy dokumenty.
Sukurta darbo strukttriné schema jrodé sistemos pritaikomuma. Nubraizytos schemos
parodo skirtingy sistemos komponenty sgveikg, tuo jrodydamos, kad sistemos
veikimas néra pernelyg komplikuotas.

Parasy kiirimui pasirinkta naudoti eliptiniy kreiviy kriptografinj metoda. Sis metodas
minimizuoja sukuriamo paraso simboliy kiekj ir sumazina informacijos kiekj, kurj
reikés uzSifruoti QR kode.

Atlikus el. paraso informacijos minimizavima, sukurta optimali el. saskaity
informacijos struktira naudojama QR kode, leidzianti sudéti visa reikalingg
informacija paraso patvirtinimui QR kode. Sig struktiirg sudaro el. paradas, vieSasis
raktas, dokumento santrauka, dokumento URL adresas ir skyrikliai padedantys isskirti
duomenis.

Sukurtas prototipas, parodo realig veikiancig sistemg, veikiancig pagal apraSytus
metodus. Kiirimui naudoti jrankiai, jrodo, kad $iai sistemai sukurti uztenka pasitelkti
lengvai prieinamus, nemokamus jrankius.

Atlikti tyrimai parodé sukurtos sistemos panaudojimo galimybes ir pasirinkty metody
veiksmingumg. Pirmasis tyrimas pateikia duomenis kaip ECDSA 256 bity raktas,
pagal sukuriamos paraso informacijos kiekj lenkia RSA 2048 bity ir DSA 2048 bity
raktus, sukurdamas atitinkamai 2,5 ir 3,9 karto maziau informacijos. Antrajame ir
tre¢iajame tyrimuose atrasta, kad QR kodo skaitymas nuo popieriaus lapo trunka
maziau laiko ir uztikrina didesnius Sansus sékmingai nuskaityti QR koda, nei skaitant

nuo monitoriaus.
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6. PRIEDAI

6.1. Prototipo realizacijos pavyzdys

Per organizacijos valdymo sistemg pareikalavus ir SF generavimo sistemoje sukurtas

dokumentas spausdintinéje formoje atrodo taip:

UAB Taupyklé Tvor
Date i b
Amount Dn
Ttem Description Unit Cost | Quantity Price
Web Updates $650.00 1 $6
0]
SSL Rencewals #7500 & 00
Subtotal  $875.00
Total $#75.00
Amount Paid  $0.00
Balance Due  $875.00

TERMS

NET 30 Days. Finance Charge of 1.5% will be made on unpaid balances efter 30 days.

18 pav. Atspausdinta e-sgskaita faktara su QR kodu

To paties dokumento duomenys laikomi XAdES faile serveryje, o jis gali atrodyti taip kaip
pavaizduota 19 pav.
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<SignedDoc format="XADES-XML" version="1.8">
<DataFile Id="D@" ContentType="EMBEDDED_BASES4" MName="invoice_1.docx"” Created="2017-81-19T@9:15:40" Modified="2017-01-19T@9:14:24" Size="48154">

</DataFile>
<Signature xmlns="http://www.w3.org/2000,/09/xmldsig#" Id="58">
<SignedInfo>»
<CanonicalizationMethod Algorithm="http://wi.w3.org/TR/2801/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://wai.w3.org/2000/09/xmldsigH#rsa-shal"/>
<Reference URI=“#D@“>...<fReFerbnce>
</SignedInfo>»
<SignatureValue Id="58-5IG">...</SignatureValue>
<KeyInfo>»
<KeyValue>
<RSAKeyValue>
<Modulus>. .. </Modulus>
<Exponent>AQABAA==</Exponent>
</RSAKeyValue>
</KeyValue>
<X5089Data>
<X589Certificater...</X589Certificates
</X589Data>
</KeyInfo>
<Object>
<QualifyingProperties>»
<SignedProperties Id="S58-5ignedProperties” Target="#5S8">
<SignedSignatureProperties:>
<SigningTime>2817-01-19T89:16:87</SigningTime>
<SigningCertificate>»
<Cert Id="S@-CERTINFO">
<CertDigest>
<DigestMethod Algorithm="http://www.w3.0org/2000/89/xmldsig#shal"” />
<DigestValue>»3QpekS5fygVrybgcYFxdmP/YgdII=</DigestValue>
</CertDigest>
<IssuerSerial:»B</IssuerSerial>
</Cert>
</SigningCertificate>
<SignaturePolicyIldentifier>
<SignaturePolicyImplied/>
</SignaturePolicyIdentifier>
<Signer>
<Name>Jasas Paulius, Kauno technologijos universitetas</Name>
<fSigner>
</SignedSignatureProperties>»
<SignedDataObjectProperties/»
</SignedProperties>»
<UnsignedProperties>»
<UnsignedSignatureProperties/>
</UnsignedProperties>»
<fQualifyingProperties>
</0Object>»
</Signature>»
</SignedDoc>

19 pav. Pasirasytas dokumentas
PasiraSytas dokumentas talpina visa reikiamg informacija, apie pasirasiusjj] asmenj ir
dokumento turinj. Tada galima patikrinti jj nuskaic¢ius QR koda kuriame talpinama informacija leidZia
tai padaryti.
Norint spausdintg arba atidarytg kompiuteryje dokumentg perskaityti ir patikrinti parasa arba
pasiraSyti reikia turéti telefone programeéle kuri galés atlikti pageidaujamus veiksmus.
Atsidarius programeélg i§ karto matosi mygtukas, kurj paspaudus atveriama briik$niniu kodu

skanavimo programélé skanuosianti QR koda (21 pav.).
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00 W4 81%0 10:39

QRreader

SKANUOTI

20 pav. Pagrindinis aplikacijos langas

',I ', Barcode Scanner -<: sHaRe () HisTORY

Place a barcode inside the viewfinder rectangle to scan it.

21 pav. QR kodo skanavimas

Atspausdinus jau pasiraSyta dokumentag su QR kodu matomg 18 pav. galime atsidare
aplikacija paspausti mygtuka Skanuoti matomg 20 pav. Paspaudus atsidaro QR kodo skanavimo
langas. Jis veikia taip pat kaip, bet kuri kita QR kody skanavimo programélé t. y. tereikia tik nutaikyti
kamerg ] QR kodg ir palaukti kol bus uzfiksuotas QR kodas. Jis suprogramuotas naudojantis zxing
biblioteka, ir jeigu nebus jau telefone instaliuotos briksniniy kody skanavimo programélés tai pirma
prasys tokig parsisiysti.

Nuskanavus iskart nuskaitomas QR kode uzkoduotas tekstas. Jis yra iSskaidomas j atskiras

dalis: parasa, vie$ajj raktg, dokumento santraukg ir URL adresg. Pasinaudojant pirmosiomis trejomis
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nuskaityto teksto dalimis yra patikrinamas parasas ar jis yra teisingas ir nesugadintas ir tada iSvedamas

atsakymas vartotojui j ekrang (22 pav.).

Parasas patvirtintas
Ar norite perzidreti kitg informacija?

ATSAUKTI TAIP

22 pav. Atsakymas apie parasa vartotojui

Paspaudus mygtuka Taip pasinaudojant i§ QR kodo gautu URL adresu parsiunc¢iamas XAdES

dokumento turinys. I$ jo paimama sertifikato informacija ir iSvedama j ekrang vartotojui (23 pav.).

B 0O o .4 81%H 10:39

Informacija apie parasa

CN=Paulius Jasas,0U=Stud,0=KTU,L=Kaunas,ST=Lithuania,C=LT

PARASAI

PERZIURETI FAILA

23 pav. PasiraSiusiojo perziiiros langas

Tuomet vartotojas turi du pasirinkimus — perzitréti nuskaityta dokumentg arba jj pats
pasiraSyti.

Pasirinkus failo perzitira yra paimami duomenys i§ XAdES dokumento DataFile elemento(19
pav.), desifruojami i§ base64 formato ir naudojantis tuo paciu $ablonu kaip ir generuojant sgskaitg
faktiirg serveryje, sukuriama to dokumento perziiira pac¢iam telefone naudojant Android aplikacijy
programavimo sgsajoje prieinamu Webview lango komponentu, kuris leidzia atvaizduoti pateiktg

HTML koda taip lyg tai buty internetinis puslapis narSykléje (24 pav.).
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OO 9.4 81%0 10:40

SSL Renewals Yearly renewals of SSL certificates on main $75.00 3 $225.00

domain and several subdomains

Subtotal $875.00

Total $875.00

Amount Paid $0.00

Balance Due  $875.00

TERMS

NET 30 Days. Finance Charge of 1.5% will be made on unpaid balances after 30 days.

24 pav. SF perziiira

Pasirinkus dokumento pasiraSyma (23 pav.) atveriamas failo pasiraS§ymo langas (25 pav.)

PASIRINKTI RAKTO FAILA

25 pav. Failo pasiraSymo langas

Siame lange vartotojas gali vykdyti dokumento pasira§yma. Paspaudus ,,Pasirinkti rakto failg“
mygtuka i$Soka pasirinkimo langas (26 pav.) kur vartotojas pasirenka failg kur yra saugomas jo
privatus raktas. Pasirinkus vartotojui nurodomas kelias iki to failo, tam kad matyty, kad failas tikrai
parinktas ir galéty pamatyti kelig iki jo. Tada atsirakina mygtukas PasiraSyti, kuris iki Siol buvo
uzrakintas nuo paspaudimy. ISkart po paspaudimo programeélé praSo vartotojo jvesti privataus rakto

slaptazodj. Tuomet yra paimama dokumento santraukos reik§mé ir ji pasiraSoma. Parasas, sertifikatas,
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autorizacijos duomenys ir kita informacija yra siun¢iama per ziniatinklio paslaugas i SF generavimo
sistemg nutolusiame serveryje. Tenai yra patikrinami autorizacijos duomenys. Po duomeny
patikrinimo yra atnaujinamas tos saskaitos faktairos XAdES failas. Sukuriamas ir pridedamas dar vienas

QR kodas rodantis j antrg parasa. Sugeneruojamas PDF dokumentas ir atsiun¢iamas atgal i telefona.

=  File Manager

Internal storage

26 pav. Failo pasirinkimo langas

Taip yra uZzbaigiamas visas dokumento sukiirimo, nuskaitymo, pasiraS§ymo ciklas. Nuo $io
momento toks dokumentas yra laikomas tik perzitiros tikslais. Jis gali biiti archyvuojamas ir saugomas
sistemoje. Jeigu dokumentui buvo sukurtas apribojimas turéti tik du parasus jis jau daugiau nebegali

biti pasiraSomas.
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