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SANTRAUKA

Populiaréjant debesies kompiuterijai vis daugiau Zmoniy ir organizacijy naudojasi jy
teikiamomis faily talpinimo paslaugomis. Taip atsiranda naujy informacijos saugumo problemy.
Saugant duomenis nutolusiose faily sistemose kyla jy konfidencialumo problema — vartotojui neZinant
pasaliniai asmenys gali gauti prieigg prie Jy.

Isanalizavus faily Sifravimo metodus buvo iSsiaiskinta, kad didziausia problema yra didelis
perduodamy duomeny kiekis. Labiausiai paplitusios tinklinés faily sistemos nesuteikia galimybés
atlikti dalinio faily i§saugojimo, t. y. jvykus failo pakitimui, visas jo turinys yra siun¢iamas j nutolusj
server]. Taip pat nustatyta, kad net ir keliy baity pridéjimas ar iStrynimas gali visiSkai pakeisti Sifruotg
faila.

[Sanalizavus faily Sifravimo metody ir programy privalumus bei trikumus sudarytas naujas
faily Sifravimo metodas, sprendziantis nustatytus trikumus. Sifravimo metu failai yra skaidomi j
mazesnius failus, kurie saugomi serveryje. Sie failai gali bti jvairaus dydZio, fiksuotas tik
maksimalus. Tokiu biidu sprendziama nustatyta problema su tinklinémis faily sistemomis, nes pakitus
failui, j serverj perduodamas tik maza dalis, kuri keitési.

Sudarytas naujas Sifravimo metodas realizuotas ir eksperimentiSkai palygintas su Kitais
sprendimais. Atlikti Sifravimo bei perduodamy duomeny kiekio tyrimai kei¢iant, pridedant ir iStrinant
baitus jvairiose failo vietose. Nustatyta, kad priklausomai nuo atlickamo pakeitimo ir failo dydzio,
vienais atvejais Sifruotas failas maziau pakinta naudojant sukurtg prototipa, kitais atvejais — vieng i8
esamy sprendimy. Taciau kai failo dydis didesnis, negu 4 KB ir faile atlikti nedideli pakeitimali,
Sifruojant pasitilytu metodu | server] perduodama kur kas maZiau duomeny. Kitais atvejais

perduodamas duomeny kiekis sutampa.
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SUMMARY

As cloud computing are getting more and more popular, number of people and organizations
using their provided data storage services are growing every day. This leads to increased risk of data
confidentiality as an unauthorized person can get access to someone’s files without owner’s
knowledge.

File encryption methods analysis results shows that biggest problem is huge data bandwidth.
Most widely used network file systems does not support partial file update, that means every time file
changes all of its content is sent to server, even if only one byte was changed. Also during the analysis
was found that by adding or removing few bytes encrypted file can change dramatically.

New remote file encryption method was composed after analyzing advantages and
disadvantages of existing solutions. This new method resolves main disadvantages found during
analysis. During encryption file is split into smaller dynamic size files and encrypted separately. Only
maximum file size is fixed. This method is used in order to solve problem with network file systems.
After file changes, only the small file that changed is sent to server.

According to composed method prototype was created and compared to existing solutions.
Investigation included encryption and transferred data to server while changing, adding and removing
bytes in different locations of the file. Results shows that depending on the change that was made and
file size, in some cases encrypted file changes less when encrypted using prototype, in other cases —
using one of the existing solutions. However, when file size is more than 4 KB and small changes
made to the file, a lot less data transferred to server when encrypted with prototype. In other cases,

transferred data is equal.



TURINYS

Lent@LIY STASAS ......veeiiiiii ettt 8
PaVEIKSIY STASAS ......eiiiiii it 9
Terminy ir SANEIUMPY ZOMYNAS ...uvvviiiiiieiiiie ettt e e e e eennneens 10
TVAAAS .ot 11
1. Faily Sifravimo metody analize............cooovviiiiiiiiiiic e 12
1.1, ANALZES TIKSIAS. ..eiiiiiiiiee ittt e st e e st e et e e arae s 12

1.2. Tyrimo objektas, SritiS ir ProbIEMA .........c.ooiiiiiiii e 12

1.3. Faily saugojimo nutolusiame Serveryje problemos .........cccevveirirriieiiiirieniniee e 12

1.4, Faily SHTAVIIMAS ..oeooiiiiiecic et e e e e s s 13

1.5, Sifravimo algOTItMAl..........c..ccovurvereieiereieeeeeececeeeete et ee st sae ettt s s s ess e se s s s s e e, 13
1.5.1. SIMEtrinis SHTAVIMAS .......ciiiiiiiiiiiiee e e e 14

1.5.2. ASTMELrINIS STTAVIIMAS. ..vvvviiiiieiiiiiiiiiiiiie e ettt e s 20

1.6. Faily SHTAVIIMAS ...cooiiiiiieieec et s s 20
1.6.1. Disko Lygio SHTavimas ........cceeeiiiiiiiiiiiiiie e 20

1.6.2. Faily sistemos lygio SIfravimas...........cooouvviiiiiiiieeeicce e 22

1.7. Faily SINChrONIZAVIMAS ......vviiiiiiiic et e e e s 22

1.8. TINKIINES fAill) SISTEIMOS ..vvvvviiiiiiiiiiiiiiiiii et e e s er e s 23

1.9. Esamy problemos sprendimo metody analize............cccovviiiiiiiiiiiiiiiiiiiiiiiiiceee e 24
1.9.1. TrueCrypt ir VEIaCIY L. .o ee ettt ste et e e e snaae e 25

192  ENCFS oo 25

I TR T O 3/ o £ SRS 26

1.10. EncFs ir eCryptfs faily Sifravimo eksperimentinis tyrimas ..........cccoecvviverieeeeniniiiivinnennns 27
L.11. ANAIIZES 18VAAOS ....veiieeiiieii ettt e e s e 28

2. 1aily STHTAVIMO METOAAS . eviiiiiiiiiiiiiiiii e e e e e e s s bbb et e e e e e e e s ennenees 30
2.1. Metodo VEIKIMO Iagrama........c.ueeiiuiieiiiee et e e e e nae e ne e 30
2.2, RAKIY GENETAVIINAS ... .vveiiiiiiiiieeiiiiie e e ettt e ettt e ettt e e e et e e e skt e e e s st b e e e e s anbr e e e e s nnnbreeeennnes 32

2.3. RAKLO SAUGOJIMAS ....veeeiivieeiiiee ittt e ettt e e sttt e st e e st e e st a e et e e st e e e stb e e e snbeeesnteeeantaeeansneeaneeeenns 32
2.4. Faily sistemos primontavimo alOTIEMAS ..........uvveeiiiirreeeiiiiiieeesstiee e e e e e e e 33

2.5. Faily SAUZOJIMIAS . ..ceiuitreieeiiiiiee e ettt e ettt ettt e e e et e e e ettt e e ekt e e e e s e nb b e e e e e anb b e e e e e annneeeeeannes 34
2.5.1. Naujo failo SAUQOJIMAS.......cccueeeiiie e 34

2.5.2. Redaguoto failo SAUQOJIMAS..........ccciiuiieiiie e 35

2.6. Faily ir aplanky struktiros XML failas ..........ccccceiiiiiiiiiiiiiiie e 36

3. faily Sifravimo jrankio projektas ir TYTIMAS ......c.covurieeriiiieeeiiiiie e e e e st e s nereee e 37
T O 77 T - T OO PRRTP TP 37

3.2. Realiy faily @nalizZe .........cc.uviiiiiiiiiieee s 37

TG T Y/ 1 01 PRSPPI 40



3.3.1. Uzsifruoto failo dydZio tyrimas ..........cccooeveiiiiiiiiiieiiieeee e 40

3.3.2. Faily Sifravimo pakeitus baitus tyrimas ..........cceeeeeriuireeniniiiireeniiiieeessiieeee e 42

3.3.3. Faily $ifravimo pridéjus naujus baitus tYriMas..........cccveevvveeiireeiiieeeiieeesieeeenn 47

3.3.4. Faily Sifravimo iStrynus baitus tyrimas ..........cccoovvveiiiieniiiesiiiee e 52

3.3.5. Linux branduolio iSeities kodo Sifravimo tyrimas ............ccceevvvveeriineeniineenineennn, 57

TR 1 w100 O B TS T [0 TP R TP PRT PR 57

O 1T [0 L PO PRT P OPPPRT 59
R B 1S o 1T RO PP PP PP TPUPRPRPPPPR 60



LENTELIU SARASAS

1 lentelé.
2 lentelé.
3 lentelé.
4 lentelé.
5 lentelé.
6 lentelé.
7 lentelé.
8 lentelé.
9 lentelé.
10 lentelé
11 lentelé
12 lentelé
13 lentelé
14 lentelé

Sugadinty duomeny kiekis atsiradus vieno bito klaidai duomeny bloke .................cc.ceeeee. 19
Realiy faily dydziy tyrimo rezultatai ............ccocovveiiiiiiiiiiciie e 38
Faily dydZio pakitimai..........cooiiiiiiiiiiiiieiiie e 39
Faily pakitimas DATtaAIS. ........eeeiuriiriiieiiiieiiie et 39
Failo Sifravimo tyrimo reZultatai ...........cccoovviiiiiiiiiii e 41
Baity pakeitimo failo pradzioje tyrimo rezultatai............cccoocveiiiiiiiiiiii e 42
Baity pakeitimo failo viduryje tyrimo rezultatai ............cccoocvveriiiiiiiii e 44
Baity pakeitimo failo pabaigoje tyrimo rezultatai .............cccccveiivieiiiieiiiii e 45
Baity pridéjimo failo pradzioje tyrimo rezultatai ............cccocvveriiieiiiieiiiiieee e 47
. Baity pridé¢jimo failo viduryje tyrimo rezultatai.............cccooeiiiiiiinnii e 49
. Baity pridéjimo failo pabaigoje tyrimo rezultatai............cccccovvvviriiiiiiiiiene e 50
. Baity i$trynimo failo pradzioje tyrimo rezultatai............cccccoviiiiiiiii 52
. Baity i$trynimo failo viduryje tyrimo rezultatai.............ccoooooiiiiiiinii e 54
. Baity i$trynimo failo pabaigoje tyrimo rezultatai...........ccccccoviiiiiiiiiiiiie e 55



PAVEIKSLU SARASAS

1 pav. Faily STHTAVIIMAS ....covviiiiiiiiiiic et 13
2 pav. SIMELrinis STTAVIMAS ......vviiiiiiiiiiie it 14
3 pav. Elektroninés $ifry knygos Sifravimas ir iSSifravimas..........ccceviieiiieniiiiinniic e 15
4 pav. Sifro bloko grandininis ifravimas ir $8fravimas..........coeveeerecerereecees e, 16
5 pav. Grjztamojo rysio $ifro Sifravimas ir iS§1fravimas ..........ccceveiiiiiiiiie e 17
6 pav. Grjztamojo ry$io iSvesties Sifravimas ir iSSHTAVIMAS .........evveiiiiiiiieiiiiiiees e 18
7 pav. Skaitiklio $ifravimas ir ISSTTAVIMAS .....c.vviiiiiieiiiiesie e 19
8 pav. ASIMELTINIS STHTAVIITIAS ...eeiviiiiiiiiiiiii ettt e e ennre e 20
9 pav. Viso diSKO SITAVIMAS ......coouviiiiiiiiiiiie et 20
10 pav. SKirsnio lygio SIHTAVIIMAS ......ccoiiiiiiiiiiiiiccc e 21
11 pav. Techninés ir programinés jrangos pagrindu veikianciy disko lygio Sifravimy palyginimas ..21
12 pav. NetWOrK il SYSTEIM ..ot 24
13 pav. EncFs faily sKaidymas .........ccccoiiiiiiiiii e 25
14 pav. EncFS Sifravimas pakeitus Kelis battus .........ccovvoiiiiiiiiiiic e 27
15 pav. EncFS Sifravimas pridéjus Kelis Dattus .........ccuvviiiiiiiiiiiiiiiiic e 27
16 pav. EncFS Sifravimas iStrynus Kelis baitus ..........cccccoiiiiiiiiiii e 28
17 pav. Metodo VEIKIMO QIAGIAIMA ........ocuiiiiieiiie et 30
18 pav. Faily sistemos primontavimo algOTItmAas ...........cciriurriieiiiiiiee s 33
19 pav. Faily 18SKaidymas .........ccooiiiiiiiiiii s 34
20 pav. Redaguoto failo SHTaVIMAS .......ccvveiiiiiiiii e 35
21 paVv. XML a0 PAVYZAYS .......oeiiiiiieiiie ettt 36
22 pav. Pakitusiy faily palyginimas ..........ccoeooiiiiiiiiii e 38
23 pav. Uzsifruoto failo dydZio pokyCio diagrama...........ccccuurrrriiieeeiiiiiiiiiiiiiie e e e 41
24 pav. Pakitusi Sifruoto failo dalis pakeitus failo pradzig .........ccccccoviiiiiiiiiii 43
25 pav. Nusiysti duomenys ] serverj pakeitus failo pradzig ..........ccccovviiiiiiiiiiiniiiee 43
26 pav. Pakitusi Sifruoto failo dalis pakeitus failo vIdUuIf.......ccccccveiiiiiiiiiiiiie 44
27 pav. Nusiysti duomenys ] server] pakeitus failo VIdUI] .........evvvviiiiiiiiiiiiiie e 45
28 pav. Pakitusi Sifruoto failo dalis pakeitus failo pabaigg .........ccccccuviiiiiiiiiiiiiiiie 46
29 pav. Nusiysti duomenys j serverj pakeitus failo pabaiga ..........cccoovvviiiviiiiiiiiiiiiiiii e 46
30 pav. Pakitusi Sifruoto failo dalis pridéjus papildomus baitus failo pradzioje ........cccccccevvvivvvrnnnnn. 48
31 pav. Nusiysti duomenys } server] pridéjus papildomus baitus failo pradzioje ..............cecvvvvvnnnn. 48
32 pav. Pakitusi Sifruoto failo dalis pridéjus papildomus baitus failo viduryje .......ccccccceevviiiivirnnnnn. 49
33 pav. Nusiysti duomenys j serverj pridéjus papildomus baitus failo viduryje .........cccccccovvivvrrnnnnn. 50
34 pav. Pakitusi Sifruoto failo dalis pridéjus papildomus baitus failo pabaigoje ........cccccccovvvivvvrnnnnn. 51
35 pav. Nusiysti duomenys  server] prid¢jus papildomus baitus failo pabaigoje............ccccerriivnnrennn 51
36 pav. Pakitusi Sifruoto failo dalis iStrynus baitus failo pradZioje.........ccccocvuvveiiiiiiiiiiiiiiec e 53
37 pav. Nusiysti duomenys ] serverj i§trynus baitus failo pradzioje ...........ccooeeiiiiiiiiiiiiic e, 53
38 pav. Pakitusi Sifruoto failo dalis i$trynus baitus failo viduryje ...........ccccooviieiiiiii i, 54
39 pav. Nusiysti duomenys j serverj i§trynus baitus failo viduryje .........cccoocvvieiiiiiiiiic e 55
40 pav. Pakitusi Sifruoto failo dalis iStrynus baitus failo pabaigoje ..........ccccovvvrvieiiiiiiieniiiiiee e, 56
41 pav. Nusiysti duomenys ] serverj iStrynus baitus failo pabaigoje.........ccccovvvviiiiiiiiieniiiie . 56
42 pav. Perduotas duomeny kiekis j serverj Sifruojant Linux branduolio failus ...........cccccovevvrinene 57



TERMINU IR SANTRUMPU ZODYNAS

IV (Inicializacijos vektorius) — atsitiktiné (bet kokio turinio) duomeny seka, pradedanti uzsifruota
teksta.

MAC (angl. Message Authentication Code) — pranesimo autentifikavimo kodas.

OS (angl. Operation System) — operaciné sistema.

SSD (angl. Solid State Drive) — puslaidininkinis diskas.

NIST (angl. National Institute of Standards and Technology) — Nacionalinis Standarty ir
Technologijos Institutas.

Data at rest — duomenys fiziskai saugomi kurioje nors skaitmeninéje formoje.

Data in transit — duomenys perduodami tinklu.

Pagrindinis uzkrovimo sektorius (angl. Master boot sector) — specialus sektorius kompiuterio
kietajame diske, kuriame saugoma operacinés sistemos paleidimo instrukcijos.

FDE (angl. Full Disc Encryption) — viso disko $ifravimas.

Demonas (angl. daemon) — specialios paskirties programa, dirbanti, kaip foninis procesas.
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IVADAS

Darbas priklauso Informacijos ir informaciniy sistemy saugos studijy programai.

Darbo problematika ir aktualumas

Populiaréjant debesies kompiuterijai vis daugiau Zmoniy ir organizacijy naudojasi jy
teikiamomis faily talpinimo paslaugomis. Tai palengvina faily dalinimasi tarpusavyje,
sinchronizavimg tarp skirtingy vartotojo jrenginiy, bei atsarginiy duomeny kopijy saugojima. Taciau
tuo paciu atsiranda ir naujy informacijos saugumo problemy. Saugant duomenis nutolusiose faily

sistemose kyla jy konfidencialumo problema — vartotojui neZinant pasaliniai asmenys gali gauti prieiga

prie jy.

Darbo tikslas ir uzdaviniai
Pagrindinis darbo tikslas yra pasiiilyti naujg faily Sifravimo metoda, kuris, lyginant su
egzistuojanciais metodais, sumazinty perduodamy duomeny kiekj j serverj po failo pakitimo, kai failai
saugomi serveryje ir vartotojo kompiuteryje pasiekiami naudojant tinkling faily sistema.
Siam tikslui pasiekti yra sprendziami tokie uzdaviniai:
1. iSanalizuoti esamus faily Sifravimo metodus ir nustatyti jy trakumus;
2. pasitlyti tinkamg faily Sifravimo metodg iSkeltam tikslui pasiekti;
3. praktiskai realizuoti pasitilyta metoda;
4

istirti ir eksperimentiSkai jvertinti metodo efektyvuma.

Darbo rezultatai ir jy svarba

Siame darbe pasiilytas naujas faily sistemos S$ifravimo metodas, kuris, lyginant su
egzistuojanéiais metodais, sumazina perduodamy duomeny kiekj j serverj pakitus failui, kai failai yra
saugomi serveryje. Pasiiilyto metodo pagrindu realizuotas prototipas, kurio efektyvumas patvirtintas

eksperimentiskai.

Darbo struktiara
Darbas susideda i§ 4 skyriy:
1. analizés dalyje yra pateikiama skirtingy faily Sifravimo metody ir esamy sprendimy
analizé;
2. projektavimas dalyje aprasomas sitilomas naujas faily Sifravimo metodas;
tyrimo dalyje aprasomi atlikti eksperimentai ir pateikiami rezultatai;

4. isvadose yra pateikiamos darbo isvados.
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1. FAILU SIFRAVIMO METODU ANALIZE

Sios analizés tikslas yra iSanalizuoti esamus duomeny Sifravimo ir faily sinchronizavimo
metodus, i$siaiskinti faily Sifravimo problematika ir iSanalizuoti jau egzistuojan¢ius sprendimus.
Saugant failus nutolusiose serveriuose kyla informacijos konfidencialumo pazeidimo rizika.

Vartotojas tiksliai nezino, kur i$ tiesy stovi serveriai, kuriuose yra saugomi jo failai, ir kas turi prieiga

prie jy.
1.1. Analizeés tikslas

Sios analizés tikslas yra iSanalizuoti esamus duomeny Sifravimo ir faily sinchronizavimo

biidus, issiaiskinti faily Sifravimo problematikg ir iSanalizuoti jau egzistuojancius sprendimus.
1.2. Tyrimo objektas, sritis ir problema

Sio darbo tyrimo sritis yra duomeny §ifravimas bei $ifruoty faily sinchronizavimas debesyje.
Tyrimo objektas — faily Sifravimo metodai.

Sprendziama $ifruoty faily efektyvaus sinchronizavimo nutolusiame serveryje problema.

1.3. Faily saugojimo nutolusiame serveryje problemos

Failo i$saugojimo nutolusiame serveryje procese galima i$skirti du esminius etapus, kada kyla
informacijos konfidencialumo pazeidimo rizika: duomeny persiuntimo metu (angl. data in transit) ir
duomeny saugojimo metu (angl. data at rest). Duomenys yra persiun¢iami vie$u, nesaugiu tinklu, prie
kurio priéjimg turi pasaliniai asmenys. Yra jvairiy metody, kuriy pagalba, vartotojui nezinant,
piktavaliai gali perimti vieSu tinklu perduodamus duomenis. Kriptografijos pagalba galima apsisaugoti
nuo tokiy ataky Sifruojant failus perdavimo metu (angl. data in transit). Tokiu atveju visi duomenys

pries iSkeliaujant i§ kompiuterio j tinklg yra uzSifruojami ir pasieke galutinj taska — isSifruojami.

12



1.4. Faily Sifravimas

Analizés metu iSnagrinéti skirtingi faily Sifravimo metodai ir kai kuriy metody esami
sprendimai, kurie pateikti 1 pav. Nustatytos dvi faily Sifravimo metody grupés: faily sistemos lygio ir
disko lygio. Faily sistemos lygio $ifravimas dar skaidomas j bendrosios paskirties faily sistema su
Sifravimu, kurios Sifruoja tik faily turinj, ir kriptografines faily sistemas, kurios $ifruoja ir turinj ir
metaduomenis. Disko lygio Sifravimas dar skaidomas j veikiancius techninés jrangos pagrindu ir

programinés jrangos pagrindu.

[ Failu Sifravimas ]

/\

[Failu_ sistemos I}-gin] Disko lygio

Sifravimas [ Sifravimas

=

Bendrosios i . ] Techninés irangos rogramings jrangos
[ paskirties failuy ] [ Knmg?srtaerms: faily ] [ pagrindu veikiantis ] rpagrindu veikiantis ]
sistema su Sifravimu Sifravimas Sifravimas
BitLocker
EncFS
. TrueCrypt
eCryptFs VeraCrypt

1 pav. Faily Sifravimas

ISanalizuoti kriptografinés faily sistemos bei programinés jrangos pagrindu veikiancio disko
lygio Sifravimo esami produktai, nes jiems nereikia specialios techninés jrangos ir Sifruoja ne tik failg,

bet ir jo metaduomenis.

1.5. Sifravimo algoritmai

Kriptografija — mokslas naudojantis matematinius algoritmus duomenims uZzSifruoti ir
i88ifruoti. Tai leidzia apsaugoti informacija ir tik autorizuoti asmenys gali ja perskaityti. Tam yra
naudojami tam tikri raktai, kurie dazniausiai pasirenkami atsitiktinai. Yra i$skiriamos dvi §ifravimo
metody grupés:

a. simetrinis Sifravimas;

b. asimetrinis Sifravimas.

13



1.5.1. Simetrinis Sifravimas

Simetrinio Sifravimo algoritmuose, arba kitaip vadinamoje privaciojo rakto kriptografijoje,
informacijai uzsifruoti ir iSifruoti yra naudojamas tas pats slaptas raktas. Sio metodo pavyzdys
pateiktas 2 pav. [1] Palyginti su asimetriniu $ifravimu, simetrinio rakto kriptografija yra greitesné ir

paprastesné, o raktai — trumpesni. [2]

Simetrinis Simetrinis
raktas raktas
[Criginalus Sifruotas |Criginalus
tekstas fekstas fekstas
UzZsifravimas I5Sifravimas

2 pav. Simetrinis Sifravimas

Sios grupés algoritmai dar skirstomi j srautinius ir blokinius. Srautinio tipo algoritmuose
duomenys Sifruojami imant po vieng bitg ir sudedama su rakto bitu naudojant loging operacija XOR.
Po to, pagal tam tikras, i§ anksto apibréztas matematines funkcijas, sugeneruojamas naujas raktas ir
sudedamas XOR operacija su sekanciu informacijos bitu ir t. t. Srautinio tipo Sifrai savo ruoztu dar
skirstomi j sinchroninius (angl. synchronous) ir savaime susisinchronizuojan¢ius (angl. self-
synchronizing). Skirtumas tarp jy yra tas, kad sinchroniniy Sifry rakty generacija priklauso nuo prie$
tai buvusio Sifruojamojo (arba isSifruojamojo) bito, 0 savaime susisinchronizuojanciy Sifry rakty
generacija nepriklauso. Siuo atveju, jeigu yra naudojamas sinchroninis ifras ir issifruojant failo
duomenis, jame yra iSimta ar pridéta arba pakeista keletas bity, sugeneruojami raktai taps kitokie negu
kad buvo uzSifruojant §j bitg ir daugiau jo nebebus galima isSifruoti. Tuo tarpu savaime
susisinchronizuojantys Sifrai dekoduos tuos failo bitus, kurie nebus pakeisti (tarsi i$sifruoty teisingai
dalj failo).

Blokiniuose Sifruose informacijos duomenys Sifruojami jvairaus dydzio blokais po keleta
bity (pvz.: 56, 128) ir tuomet jie perskaiciuojami pasitelkus matematines funkcijas bei loging operacija
XOR su raktu. Blokiniai Sifrai taip pat turi keletg skirtingy modifikacijy, kaip uZzsifruoti informacija.
Pirmiausia reikty pastebéti, kad naudojant blokinius Sifrus daznai galima sutikti terming pradinis
vektorius (angl. initialization vector) arba IV. Jis yra naudojamas pacioje Sifravimo pradzioje ir turi
biti tokio dydzio, kokio yra $ifruojamieji blokai (pvz.: 128 bitai). Siuo atveju prasidéjus Sifravimo
algoritmui, jis pirmiausia pasiims ne bity bloka i$ failo, bet IV ir nuo jo pradés Sifravimo procesg. Jis
naudojamas saugumui padidinti. Pagrindiniai blokinio Sifravimo rezimai:

a. elektronings Sifry knygos rezimas (ECB);

b. Ssifro bloko grandininis rezimas (CBC);
14



C. griztamojo rysio Sifro rezimas (CFB);
d. griztamojo rysio iSvesties rezimas (OFB);
e. skaitiklio rezimas (CTR).
Elektroninés Sifry knygos reZimas yra pats paprasciausias i§ visy. PraneSimas skaidomas i
blokus ir kiekvienas jy Sifruojamas bei i$§ifruojamas atskirai (zr. 3 pav.). Tai leidzia visus blokus

apdoroti lygiagreciai. [3]

Uzsifravimas

Originalus tekstas

Raktas —=

Blokinio Sifro
Sifravimas

|

Sifruotas tekstas

IZEifravimas

Sifruotas tekstas

Raktas —=

|

Blokinio Sifro
atSifravimas

|

Originalus tekstas

Raktas —

Blokinio Sifro
Sifravimas

|

Sifruotas tekstas

Sifruotas tekstas

Raktas —=

|

Blokinio Sifro
atSifravimas

|

Qriginalus tekstas

Raktas —=

Blokinio Sifro
Sifravimas

|

Sifruotas tekstas

Sifruotas tekstas

Raktas —=

|

Blokinio Sifro
atSifravimas

|

LIITTTITITTITTITT]
Originalus tekstas

LIITTTITITTITTITT]
Originalus tekstas

LIITTTITITTITTITT]
Originalus tekstas

3 pav. Elektroninés Sifry knygos Sifravimas ir i$Sifravimas

Didziausi ECB rezimo privalumai — paprastumas ir tai, kad Siuo rezimu pranesimas neiSple¢iamas ir

neperduodamos klaidos. Taip pat pakeitus 1 baitg, keiCiasi tik blokas, kuriame yra pakeistas baitas.
Taciau §is rezimas turi ir keletg rimty trukumy:

a. vienodi tekstogramos blokai priskiriami vienodiems Sifrogramos blokams (Kkai

naudojamas tas pats raktas). Tai nenaudinga, nes i§ daugelio bloky sudaryta

Sifrograma gali atskleisti statisting atitinkamos tekstogramos informacija, net jei

nejmanoma issifruoti visos §ifrogramos. Si statistiné informacija yra batent tai, ko

iprastai iesko Sifrogramy analitikai ir kg vienu ar kitu biidu bando iSnaudoti.
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b. ECB rezimas neapsaugo Sifrogramos bloky sekos. Gali keisti ilga pranesima
paprasciausiai iStrinant ar jrasant j jj pavienius blokus. Turint Sifrogramos blokus,
uzsifruotus naudojant tg patj rakta, juos galima jterpti j Sifrograma. Né vienu i§ $iy
atvejy nereikia gebéti issifruoti Sifrogramos bloky, naudojamy atakai, taciau galima
sujaukti Sifrograma.

Sifro bloko grandininis $ifravimo reZimas buvo sukurtas siekiant panaikinti kai kuriuos
ECB rezimo trikumus. Naudojant XOR operacijg prie Sifruojamo teksto pridedamas pries jj esantis
uzsifruotas blokas, taip uztikrinant, kad net ir vienody prane$imo bloky uzSifruotas tekstas bus
skirtingas (zr. 4 pav.). [3]
Uzsifravimas

Originalus tekstas
LIITTTTTTITTITT]

Originalus tekstas
LIITTTTTTITTITT]

Originalus tekstas
LIITTTTTTITTITT]

Inicializacijos vektorius
[IITTTITII77 1] ——=

-

=

Blokinio Sifro
Sifravimas

|

Blokinio Sifro
Sifravimas

.17

Blokinio Sifro
Sifravimas

Raktas —= Raktas —=

.17

CITTTTTTTITITTT1d
Sifruotas tekstas

IZgifravimas

Sifruotas tekstas
CITTTITITITTIT

Blokinio Sifro
atsifravimas

Raktas —

Inicializacijos vektorius

L rfil——

LIITTTITTITTTIT]
Qriginalus tekstas

CITTTTTTTITITTT1d
Sifruotas tekstas

Sifruotas tekstas
CITTTITITITTIT

.17

Blokinio Sifro
atsifravimas

Raktas —=

LIITTTITTITTTIT]
Qriginalus tekstas

CITTTTTTTITITTT1d
Sifruotas tekstas

Sifruotas tekstas
CITTTITITITTIT

|

Blokinio Sifro
atsifravimas

Raktas —=

LIITTTITTITTTIT]
Qriginalus tekstas

4 pav. Sifro bloko grandininis 3ifravimas ir i§ifravimas

Didziausias CBC rezimo privalumas tas, kad jis panaikina anksc¢iau minétus ECB rezimo
trikumus, taciau turi keleta kity trikumy. Vienas jy — tai, kad Sifruojant $iuo rezimu pranesimas
iSpleCiamas vienu bloku. Svarbesnis trikumas yra tai, kad Sifrogramos blokai yra susieti. Tai reiSkia,
kad jvykus Sifravimo ar perdavimo klaidai kuriame nors bloke, klaida bus perduota ir j sekantj bloka.

Taip pat vieno baito pakeitimas nesifruotam tekste pakeis visus sekancius blokus.
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Grijztamojo rySio Sifro rezimas blokinj Sifra pavercia srautiniu. Blokinj $riftg jis pasitelkia
tam, kad sugeneruoty pseudoatsitiktiniy bity seka. Toliau tie bitai pridedami prie tekstogramos bity
naudojant loging operacija XOR ir taip gaunami Sifrogramos bitai. (zr. 5 pav.) [3]

Uzsifravimas

Inicializacijos vektorius
LITTTTTTITITITT]

!

Blokinio Sifro

l l

Blokinio Sifro Blokinio Sifro

Raktas —= Raktas—s= Raktas—s=

Sifravimas Sifravimas Sifravimas
ariginalus tekstas Originalus tekstas riginalus tekstas
IIIIIIIIIIIIII—r).- IIIIIIIIIIIIII—r).- IIIIIIIIIIIIII—r).-

[IENEEEEEEEEEE
Sifruotas tekstas

[IENEEEEEEEEEE
Sifruotas tekstas

[IENEEEEEEEEEE
Sifruotas tekstas

IEgifravimas

Inicializacijos vektorius
LIITTITTITIITIT1]

Raktas =

|

Blokinio Sifro
Sifravimas

Raktas —

l

Blokinio Sifro
Sifravimas

Raktas —

l

Blokinio Sifro
Sifravimas

Sifruotas tekstas

Sifruotas tekstas
=[TTTTTITITTITIT] =[TTTTTITITTITIT]

Sifruotas tekstas
=[JTTTTTITTITT]

LIITTTITITTITTITT]
Originalus tekstas

LIITTTITITTITTITT]
Originalus tekstas

LIITTTITITTITTITT]
Originalus tekstas

5 pav. GriZztamojo rySio Sifro Sifravimas ir isSifravimas

Didziausias CFB rezimo privalumas tas, kad jis blokinj Sifrg pavercia srautiniu. Taip pat Siuo
rezimu galima uzsifruoti blokus, mazesnius uz blokinio §ifro bloko ilgj. Tai pravercia tada, kai nereikia
perduoti dideliy praneSimy. Taciau CFB turi keleta trikumy:

a. didziausias trikumas yra sparta. Tam, kad buity uzsifruoti tik r bitai, reikia uzSifruoti visus n
bitus. Sparta priklauso ne tik nuo naudojamo simetrinio Sifro, bet ir nuo parametro r dydzio ir
jo santykio su bloko ilgiu n. Pavyzdziui, jeigu CFB rezimu naudojamas AES ir r yra 8 bitai,
tuomet sparta yra n/r = 128/8 = 16 karty létesné nei AES, jj naudojat ECB ar CBC reZimais.

b. parametro r dydis taip pat turi jtakos uZzSifravimo arba perdavimo klaidy plitimui Kitiems
Sifrogramos blokams.

C. Kkaip jau minéta, uzSifravimas yra paprasta sudétis moduliu 2, todél déka gery kriptografiniy
Sios funkcijos savybiy dazniausiai CFB rezimu dirbantis blokinis Sifras rakty srautui
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sugeneruoti srautiniame Sifre. Kadangi §is generavimas priklauso nuo Sifrogramos bity, kurie
grazinami | jvesties registra, Sis rezimas ir vadinamas §ifro griztamojo rysio Sifru.
Neturint Sifrogramos nejmanoma i§ anksto apskaiCiuoti rakto bity srauto suskirstyty r-bity blokais,
kurie naudojami Sifravimo procese. Tai yra didelis CFB rezimo privalumas.

GrijZztamojo rysio iSvesties rezimas panasus | CFB, taciau skiriasi tuo, kad rakty srautas
sugeneruojamas nepriklausomai nuo Sifrogramos. Tai reiSkia, kad OFB rezimu neperduodamos
klaidos. Be to OFB rezimas pasizymi didesne sparta nei CFB, nes rakty srautas gali biiti sugeneruotas
nepriklausomai nuo tekstogramos ar Sifrogramos. Tai suteikia galimybe rakty srautg apskaiCiuoti i$
anksto tuo biidu Zenkliai padidinant uZSifravimo spartg, kurig gali riboti nebent rySio kanalo

pralaidumas. (zr. 6 pav.) [3]

Uzsifravimas

Inicializacijos vektorius
LIITTTTITTTT1T111

Blokinio Sifro inio S — .
Raktas —=| ... . Raktas —s Blf'km'f:' Sifro | |0 jigs o | BloKinio3ifro
Sifravimas Sifravimas Sifravimas
Originalus tekstas Originalus tekstas Originalus tekstas
LITTTTTITfIIi)— LTI TIiIigf)— LTI TIIIIiyf—
[ITTTITTITTTITI1] [ITTTITTITTTITI1] [ITTTITTITTTITI1]
Sifruotas tekstas Sifruotas tekstas Sifruotas tekstas

IZEifravimas

Inicializacijos vektorius
LIITTITTITIITIT1]

| | |

Raktas E!EIRII"IIFI Sifro Raktas —= E!EIRII"IIFI Sifro Raktas —= B!EIRII"IIFI Zifro
Zifravimas Zifravimas Zifravimas
Sifruotas tekstas Sifruotas tekstas Sifruotas tekstas
[IITITIIIIIIi]— LI —= LI ]—=
LIITTITTITIITIT1] LIITTITTITIITIT1] LIITTITTITIITIT1]
Originalus tekstas Originalus tekstas Originalus tekstas

6 pav. Griztamojo rySio iSvesties Sifravimas ir i§Sifravimas

Skaitiklio rezimas, kaip ir CFB bei OFB, naudoja blokinj Sifrg tam, kad sugeneruoty
pseudoatsitiktiniy bity seka. Gauti bitai pridedami prie tekstogramos bity panaudojant loging operacija
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XOR ir taip gaunami Sifrogramos bitai, ir atvirskéiai, gautus bitus pridedami prie Sifrogramos bity

gaunama pradiné tekstograma. (zr. 7 pav.) [3]

Uzsifravimas

Atcitiktinis Atsitiktinis Atsitiktinis
skaifius Skaitiklis skaifius Skaitiklis skaifius Skaitiklis
c58bcf3s., QO00RE00 c58bcf3s. 000GE001 c59bcf3s. 000RE002
LIITTTTITIITITI1] LIITTTTITIITITI1] LIITTTTITIITITI1]
Rakias — = BIEII-c.mll_;:u Sifro Raktas = Blfl-r.mll_u Sifro Raktas— = E[kam Zifro
Sifravimas Sifravimas Sifravimas

Originalus tekstas —
INEENEENEENER

[ITTTITITITITTITIT11
Sifruotas tekstas

Qriginalus tekstas —
INEENEENEENER

[ITTTITITITITTITIT11
Sifruotas tekstas

Qriginalus tekstas —=
INEENEENEENER

CITTTITITITTIT
Sifruotas tekstas

I155ifravimas
Atsitiktinis Atsitiktinis Atsitiktinis
skaifius Skaitiklis skaifius Skaitiklis skaifius Skaitiklis
c50bcf3s. (1 eTe]elelelele] c50bcf3s. Qoo0eEaL c50hcf3s. ooooRae2
LITTTTITTITTT] LITTTTITTITTT] LITTTTITTITTT]
Raktas Blflklr"llfj ifro Raktas Blflklr"llfj gifro Raktas Blflklr"llf:l ifro
Sifravimas Sifravimas Sifravimas

Sifruotas tekstas —=
CIIITITITITTI

LIITTTITTITTTIT]
Criginalus tekstas

Sifruotas tekstas —s
CIIITITITITTI

LIITTTITTITTTIT]
Criginalus tekstas

Sifruotas tekstas —
CIIITITITITTI

LIITTTITTITTTIT]
Qriginalus tekstas

7 pav. Skaitiklio $ifravimas ir i§Sifravimas

Tam, kad skirtingy tekstogramy Sifravimas tuo paciu raktu k vykty skirtingai, paprastai prie

uzSifruojamo bloko numerio pridedamas fiksuotas atsitiktinis skaiCius, kuris generuojamas

panaudojant pseudoatsitiktiniy skai¢iy generatoriy (PRNG). [4]

Skirtingi rezimai skirtingai toleruoja atsiradusias klaidas duomeny blokuose. 1 lenteléje

pateikiamas $iy rezimy sugadinamy duomeny kiekis, kai uzsifravimo arba duomeny perdavimo metu

susigadina vienas baitas. [5]

1 lentelé. Sugadinty duomenuy kiekis atsiradus vieno bito klaidai duomeny bloke

Klaidos

atsiradimo sritis

Sugadinty duomeny kiekis, sugadinus viena bita

ECB

CBC OFB CFB

CTR

Visi duomenys po

UZSifravimas Vienas blokas | Vienas blokas ] o Vienas blokas | Vienas blokas
klaidos atsiradimo
Duomeny ] ] Klaida . Klaida
) Vienas blokas Du blokai Du blokai
perdavimas neperduodama neperduodama
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Lenteléje matosi, kad vienintelis rezimas, kuris perduoda klaidas j sekancius blokus yra griztamojo
rySio iSvesties rezimas. Visuose kituose susigadina tik tas blokas, kuriame jvyko klaida ir visi kiti

blokai lieka nesugadinti.

1.5.2. Asimetrinis Sifravimas

Asimetrinis $ifravimas dar vadinamas vie$ojo rakto kriptografija, uzsifravimui ir i$$ifravimui

naudoja du skirtingus raktus: vie$ajj ir privatyji. Pavyzdys pateiktas 8 pav.

Petras . ) Jonas
Jono viesas Jono privatus
raktas raktas
[Criginalus Sifruotas |Criginalus
tekstas fekstas fekstas
UzZsifravimas I5Sifravimas

8 pav. Asimetrinis Sifravimas

Si kriptografijos forma eliminuoja simetrinés kriptografijos silpnybe kalbant apie uzifruoty
duomeny dalinimagsi su kitais asmenimis. Simetrin¢je kriptografijoje siuntéjas ir gavéjas naudojg ta
pat] rakta, kas sukelia saugumo problemas, nes siuntéjas turi kaip nors perduoti rakta gavéjui.
Asimetrinio Sifravimo atveju informacija yra uzSifruojama naudojant gavéjo vieSaj] raktg ir
i§Sifruojama naudojant jo privatyjj raktg. ViesSiejiraktai nesuteikia galimybés isSifruoti duomenis, todeél

gali buti vieSai pricinami nesukeliant saugumo problemy. [6] [7]

1.6. Faily Sifravimas

Duomeny Sifravimas naudojamas ne tik saugiam duomeny dalinimuisi, bet ir jy apsaugojimui
jsilauzimo ar vagystés atveju. Galima iSskirti du metodus, skirtus visy faily Sifravimui:
a. disko lygio Sifravima;

b. faily sistemos lygio Sifravima;

1.6.1. Disko lygio Sifravimas
Disko lygio Sifravimas (angl. Full Disk Encryption) yra viso disko arba skirsnio Sifravimas.
Viso disko $ifravimo atveju programos uz$ifruoja visus kietojo disko sektorius, dazniausiai kiekvienas

diskas uzsifruojamas naudojant skirtingus raktus. (zr. 9 pav.) [8]

HDDA1 | UzZSifruotas sekiorius | HDD2 | UzSifruotas sekiorius

9 pav. Viso disko Sifravimas
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Skirsnio lygio Sifravimas Sifruoja atskiras disko skirsnius. (Zr. 10 pav.)

HDDA1

UZsifruotas disko skirsnis C:

Disko skirsnis C:

Uzsifruotas
disko skirsnis D:

HDD2

Disko skirsnis D: Disko skirsnis E:

10 pav. Skirsnio lygio Sifravimas

Disko lygio Sifravimo metodai skirstomas j dvi kategorijas:

a. VeikianCius techninés jrangos pagrindu (angl. hardware-based);

b. veikianCius programinés jrangos pagrindu (angl. software-based).

Kategorijy palyginimas pavaizduotas 11 pav. Techninés jrangos pagrindu veikianciose

Sifravimo sistemose visg darbg atlicka disko valdiklis. Jis uzsifruoja ir isSifruoja duomenis, bei saugo

raktus. Operacinei sistemai apie §ifravimg néra zinoma, ji gauna ir perduoda kietajam diskui

nesifruotus duomenis. Programinés jrangos pagrindu veikianciose sistemose duomeny Sifravimg ir

i8Sifravimg atliecka kompiuterio procesorius, o raktai yra saugomi darbinéje atmintyje. Operaciné

sistema 1§ disko gauna ir jam perduoda uZzSifruotus duomenis, o disko valdiklis Sifravime nedalyvauja.

11 pav. Techninés ir programinés jrangos pagrindu veikianciy disko lygio Sifravimy palyginimas

Techninés jrangos pagrindu
veikiantis disko Sifravimas

CPU
as
FAM
Mesifruoti
duomenys
Disko valdilis

(Desifruoja ir saugo rakius)

Diskas

Programinés jrangos pagrindu
veikiantis disko Sifravimas

CFU
(desifruoja)
0s
RAM
(S8uUgo rakius)
Sifruoti
duomenys
Disko valdilis

MER

Diskas

Techninés jrangos Sifravimo atveju yra uZzSifruotas visas diskas, jskaitant ir pagrindinj

uzkrovimo sektoriy (angl. master boot record). Programinés jrangos atveju Sis sektorius licka

nesifruotas, kad operacing sistema galéty uzsikrauti kompiuterio paleidimo metu.
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Disko lygio Sifravimas pirmiausia iSpopuliaréjo su sistemomis veikian¢iomis programinés
jrangos pagrindu: BitLocker (Windows), FileVault (Mac), ir dm-crypt (Linux/Android). Tik
iSpopuliaréjus SSD kietiesiems diskams, juose buvo pradéta diegti techninés jrangos pagrindu

veikiancios Sifravimo sistemos. [9]

1.6.2. Faily sistemos lygio Sifravimas

Faily sistemos lygio $ifravimas dar vadinamas faily/aplanky $ifravimu. Sio metodo principas
yra atskiry faily ir aplanky Sifravimas, atskirus failus Sifruojant skirtingais raktais. ISskiriami du faily
sistemos Sifravimo tipai:

a. bendros paskirties (angl. general-purpose) faily sistema su Sifravimu;
b. kriptografinés faily sistemos sluoksnis.

Bendrosios paskirties tipo Sifravimas dazniausiai neSifruoja metaduomeny, tokiy kaip
direktorijy strukturos, faily pavadinimy, dydzio ar failo modifikavimo datos. Tai sukelia saugumo
problemy, nes bet kas, kas turi pri¢jimg prie fizinio disko, gali matyti kokie dokumentai yra saugomi
tam diske, taCiau jy turinio nemato. Kriptografinés faily sistemos yra suprojektuotos didelj démesj
skiriant Sifravimui ir saugumui. Tokios sistemos dazniausiai uzSifruoja visg turimg informacija,

jskaitant ir metaduomenis.

1.7. Faily sinchronizavimas

Faily sinchronizavimas — tai procesas, kuris uztikrina, kad skirtingose vietose esantys failai ir

atlikti pakeitimai yra atnaujinami pagal tam tikras taisykles. Yra du sinchronizavimo tipai:
a. vienos krypties;
b. dviejy kryp¢iy.

Vienos krypties sinchronizavimo atveju failai yra kopijuojami i§ Saltinio j vieng ar daugiau
viety, taCiau atlikti pakeitimai kitur néra kopijuojami j Saltinj. Tokio tipo sinchronizavimas tinka
atsarginiy kopijy saugojimui. Dviejy kryp€iy sinchronizavimo atveju pakeitimai kopijuojami abiem
kryptimis, siekiant abi vietas iSlaikyti identiskas.

Duomeny saugojimas nutolusiuose serveriuose sukelia jvairias saugumo problemas.
Vartotojas niekada negali buti tikras, kad paSaliniai asmenys negaus pri¢jimo prie jo faily. Taip pat
siunciant neSifruotus failus i serverj yra rizika, kad perkélimo metu pasaliniai asmenys gali juos
perimti. Siekiant uztikrinti duomeny saugumg biitina juos uzsifruoti savo kompiuteryje ir tik tada juos
talpinti serveryje. Tokiu budu vartotojas uzsitikrina, jvykus faily konfidencialumo paZeidimui, jy
nebus galima perzitiréti neturint reikiamy rakty skirty iSifravimui.

Viena i§ problemy yra dideliy faily sinchronizavimas. Priklausomai nuo naudojamo

protokolo, failo pakeitimas gali i§$aukti viso failo siuntimg j serverj ir dideliy faily keitimas sunaudoja
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didelius kiekius duomeny srauto. Siekiant sumazinti sunaudojamg duomeny srauta, paprastai yra
taikomi du algoritmai. Pirmasis paremtas kompiuteryje veikianc¢ia programa, kuri suranda
pasikeitusius bitus tarp modifikuoto failo ir to, kuris patalpintas serveryje, ir siuncia tik pakeistus bitus.
Tam tikslui pasiekti programa suskaido failus j blokus ir naudoja maisos (angl. hash) funkcijas
suskaiCiuoti maiSos reik§méms. Tada Sios reikSmés yra nusiunc¢iamos j serverj, kuris jas lygina su savo
turimais failais. Supaprastintas algoritmo veikimas:
a. kliento kompiuteryje:
1. iSskaidyti failg fc j b dydzio blokus Bj= f¢[ib,(i + 1)b — 1];
2. kiekvienam blokui Bj apskaic¢iuoti maisos reikmes hi = h(Bi) ir nusiysti j serveri.
b. serveryje:
1. sukiekviena gauta maisos reikSme B;jrasyti jrasa (hi, i) j zodyng naudojant h; kaip rakta;
2. pereiti per failo fs blokus pradedant nuo pozicijos j = 0 ir atliekant veiksmus:
I.  apskai¢iuoti bloko maisos reik§me h(fs[j, j +b—1]) pradedant nuo j ir patikrinti
7odyne, ar yra atitikmuo;
ii. jei atitikmuo rastas — nusiysti atitinkanc¢io bloko indeksg i kliento
kompiuteriui, padidinti j per b;
iii.  jei atitikmuo nerastas — nusiysti simbolj fs[j] kliento kompiuteriui ir padidinti
J per viena.

Antrasis prie$ siunciant pakeitimus j serverj juos suspaudzia, taip sumazindamas jy apimt].
Pavyzdziui, pakoregavus jau egzistuojantj failg prirasant 100 MB identisky simboliy (pvz.: ,.a%),
skirtumas tarp pakeisto ir debesyje esancio failo baty 100 MB, bet suglaudinus Siuos pakeitimus
sunaudotas duomeny srautas biity apie 40 KB. Tai tik Siek tiek daugiau uz reikalingg interneto srauta

pridéjus tik vieng simbolj — apie 38 KB jskaitant metaduomenis. [10] [11]

1.8. Tinklinés faily sistemos

Tinklinés faily sistemos — tai faily sistemos, kurios vartotojui suteikia galimybe savo
kompiuteryje dirbti su failais, kurie fiziSkai yra kitame jrenginyje, sujungtame per tinkla. [prastai failai
yra saugomi serveryje ir vienas ar keli vartotojai turi pri¢jimag prie jy i§ skirtingy jrenginiy.
Pareikalavus tam tikro failo, jis yra parsiun¢iamas j jrenginj ir jam pakitus — nauja versija nusiun¢iama
1 serverj ir i§saugoma. Darbas su tokio tipo faily sistema nesiskiria nuo darbo su vietine faily sistema.

Populiariausios tokio tipo sistemos yra NFS (angl. Network File System) veikianti UNIX
Seimos operacinése sistemose ir CIFS/SMB (angl. Server Message Block) veikianti Windows
operacinése sistemose. Abi sistemos turi tik elementarias komandas skirtas manipuliuoti failais: failo

atidarymas, iStrynimas, nusiuntimas. Sudétingesnés operacijos, tokios kaip duomeny jterpimas néra
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palaikomos. Tai reiskia, kad atlikus minimaly failo pakeitima, jis visas yra siun¢iamas i§ vartotojo
kompiuterio j serverj. [12] [13]

NFS sukurta siekiant supaprastinti faily dalijimgsi per nehomogeniniy jrenginiy tinkla.
Pagrindinis tikslas - pasiiilyti sprendimg programoms pasiekti nutolusius failus jy nemodifikuojant.
Taip pat sickiamas nepriklausomumas nuo jrenginio ir operacinés sistemos, priimtinas veikimo greitis,
atsistatymas po kritiniy klaidy. Sistema susideda is trijy pagrindiniy procesy: protokolo, serverio pusés
ir kliento pusés (12 pav.).

Klientas Serveris

Failu sistema Failu sistema

p MFS serveris
MFS klientas demonas
ry
¥
RPC/XDR RPC/HXDR
Tinklas

12 pav. Network file system

Serveryje veikia NFS demonas (angl. daemon), tam, kad failai visada biity prieinami
klientams. Administratorius nusprendzia, kuriuos failus ir aplankus padaryti pasiekiamus. Kliento

jrenginyje esanti programa kreipiasi j serveryje veikiantj demong, kai norima gauti failus. [14] [15]
1.9. Esamy problemos sprendimo metody analizé

Rinkoje egzistuoja jvairiy sprendimy, skirty faily Sifravimui. Siekiant uz$ifruoti failus ir juos
sinchronizuoti su serveriu yra naudojama keliy programy kombinacija. Vieni populiariausiy failo
Sifravimo produkty yra TrueCrypt, EncFS, eCryptfs. TrueCrypt veikia skirsnio Sifravimo principu, tuo
tarpu EncFS ir eCryptfs — faily sistemos Sifravimo. Norint uzsifruotus failus laikyti serveryje, prie
kompiuterio yra primontuojamas nutolusio serverio katalogas, kuriame ir bus laikomi duomenys. Siam
tikslui naudojama tinkliné faily sistema. Kompiuteryje yra sukuriamas naujas katalogas, kuriame
vartotojas matys neuzSifruotus failus ir pasinaudojus anks¢iau minétomis programomis Sie du

katalogai yra sujungiami.
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1.9.1. TrueCrypt ir VeraCrypt

TrueCrypt ir VeraCrypt yra nemokamos programos, skirtos faily Sifravimui naudojant
virtualius diskus. TrueCrypt kiiréjai 2014 mety geguzés 28 dieng internetiniame puslapyje paskelbé,
kad sustabdo projekto palaikyma ir rekomenduoja vartotojams pradéti naudoti alternatyvius
sprendimus. Nors tolimesnis $io produkto plétojimas sustabdytas, atliktas nepriklausomas auditas
paskelbé, kad jokiy reik§mingy triikumy nerasta. [16] VeraCrypt sukurta panaudojant TrueCrypt iSeitis
koda ir yra viena i§ atviro kodo alternatyvy. Nuo pirmosios versijos iSleidimo iStaisyta nemazai
saugumo spragy ir pagerintas programos saugumas. [17]

Sios programos veikia skirsnio Sifravimo principu — yra sukuriamas pasirinkto dydZio
virtualaus skirsnio failas, kuriame yra saugomi visi uz$ifruoti failai. Viena i§ §io metodo problemy yra
failo sinchronizavimas. Pasikeitus vienam failui (kad ir 1 baitas) yra vykdomas viso konteinerio
sinchronizavimas ir tai gali sunaudoti didelj kiekj interneto srauto. Siai problemai i§spresti kartais yra
atliekamas failo bity palyginimas ir sinchronizuojama tik ta dalis, kuri pasikeite, taciau deél Sifravimo,

net ir menkiausias pakeitimas gali kardinaliai pakeisti uzsifruotg konteinerj.

1.9.2. EncFs

EncFS yra vartotojo erdvés Sifruota faily sistema. Yra naudojami du katalogai faily sistemai
prijungti: Saltinio katalogas ir prijungimo taskas. Kiekvienas failas prijungimo taske turi jam atitinkantj
failg Saltinio kataloge. [18] Failai yra Sifruojami naudojant rakta, kuris laikomas uzSifruotas Saltinio
direktorijoje ir naudoja AES arba Blowfish Sifravimo algoritma, kurj vartotojas pasirenka faily sistemos
kiirimo metu. 13 pav. pavaizduota, kaip failas yra skaidomas Sifravimo metu. Pirmiausia yra
suskaidomas ] didesnius blokus, vadinamus faily sistemos blokais. Tada Sie blokai yra suskaidomi }
smulkesnius blokus, vadinamus duomeny arba S$ifro blokais. Jy dydis priklauso nuo pasirinkto
algoritmo: AES atveju 16 baity, Blowfish — 8 baitai. Faily sistemos bloko dydj gali pasirinkti vartotojas
sistemos kiirimo metu. Galima rinktis nuo 64 iki 4096 baity ir dydis privalo biiti duomeny bloko dydzio
kartotinis. Tada kiekvieno faily sistemos bloko duomeny blokai Sifruojami atskirai naudojant CBC
rezima.

Faily sistemos blokas

Failas

“_1

Duomeny blokas

13 pav. EncFs faily skaidymas
Paskutinis failo blokas yra Sifruojamas skirtingai nuo visy kity bloky. Kadangi dazniausiai Sis

blokas néra pilnas, norint jj Sifruoti tokiu pat metodu, kaip visus kitus, reikty prie jo pridéti papildomy
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baity, dél ko padidéty pacio failo dydis. Siekiant to iSvengti, paskutinis blokas yra kelis kartus
Sifruojamas naudojant CFB rezima.
2014 mety sausio 14 dieng atliktas saugumo auditas atskleidé $io jrankio saugumo spragas [19]:
1.  EncFS naudoja vieng rakta duomeny Sifravimui ir MAC skai¢iavimui. Tai yra laikoma
bloga praktika ir patartina naudoti skirtingus raktus. Sios spragos i§naudojimas ir poveikis
saugumui mazi;

2.  srauto Sifras naudojamas uzSifruoti paskutiniam failo blokui. Tai turi didele jtaka

saugumui;
3. bloko IV generuojamas i$§ bloko numerio naudojant XOR. Tai taip pat turi jtakg saugumui,
4. néra atpazjstamos faily skylés. Faily skylés — tai dideli failai, kuriy dalj sudaro nuliniai

baitai ir kurie néra saugomi diske. Jei visas blokas yra nuliai, tokie blokai néra issifruojami ir
néra tikrinamas jy MAC. Sios spragos i§naudojimo galimybés yra gana didelés, nors poveikis
saugumui — mazas;
5. naudojami 64 bity MAC. Jie yra per trumpi ir tai turi didelj poveikj saugumo;
6.  redaguojant konfigtiracijos failg galima atjungti MAC.

Nors EncFS yra naudingas jrankis, jis ignoruoja daug geryjy kriptografijos praktiky. Viena to

priezasCiy yra jrankio amzius. Nepaisant to, jis iki $iol yra daznai naudojamas. [19]

1.9.3. eCryptfs

eCryptfs (angl. Enterprise Cryptographic Filesystem) yra disko Sifravimo programos paketas
skirtas Linux operacinéms sistemoms. Ji taip pat veikia faily sistemos §ifravimo principu, nuo EncFS
skiriasi tuo, kad veikia kaip branduolio modulis. eCryptfs visus kriptografinius metaduomenis
(naudojamag algoritma, rakta ir t. t.) saugo kiekvieno failo antrastéje, tod¢l failus galima lengvai perkelti
j kitus jrenginius. [20]
2014 mety sausio 22 dieng atliktas saugumo auditas atskleidé kelias $io jrankio saugumo
spragas [21]:
a. eCryptfs-rewrap-passphrase komanda nesugeneruoja naujos druskinimo reikSmés
(angl. salt) kai pakei¢iamas slaptazodis. Sios spragos iSnaudojimas ir poveikis
saugumui mazas.
b. Sakninis IV yra MD5 maisos funkcijos rezultatas, naudojant sesijos Sifravimo rakta.
Sios spragos i$naudojimas ir poveikis saugumui mazas.
c. failo vardy ifravimas nenaudoja 1V. Sios spragos inaudojimas ir poveikis saugumui
mazas.
Lyginant su EncFS, eCryptfs turi kur kas maziau saugumo spragy, taciau yra aspekty, kuriuos galima
pagerinti suteikiant didesnj sauguma. [21]
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1.10. EncFs ir eCryptfs faily Sifravimo eksperimentinis tyrimas

Analizuojant esamus sprendimus atliktas eksperimentinis tyrimas, kuriuo siekiama nustatyti,
kaip pasikeicia Sifruota failas, kai nesifruotame faile yra pakei¢iami, pridedami ir iStrinami keli baitai.
Eksperimentas atliktas naudojant 4 KB dydzio failg. Pirmiausia tyrimas atliekamas su EncFs
programa.. Faile pakeitus kelis baitus ir palyginus pirminio ir pakeisto faily uzSifruotas versijas
pastebéta, kad skiriasi tik faily sistemos blokas, kuriame buvo atliktas pakeitimas. Prie§ ir po jo

einantys blokai liko nepakite. Gauti rezultatai pavaizduoti 14 pav., pilka spalva pazyméti skirtumai.

Faily sistemos blokas Pakeisti baitai
I /

Mesifruotas
failas

Sifruoti
failai

14 pav. EncFS Sifravimas pakeitus kelis baitus

To priezastis yra ta, kad faily sistemos blokai Sifruojami atskirai, nepriklausomai vienas nuo
kito. Tik kiekvieno jy turinys yra Sifruojamas CBC rezimu, dél ko ir pasikeicia tik tas blokas, kuriame
atliktas pakeitimas.

Faile jterpus kelis papildomus baitus, rezultatai kitokie. Siuo atveju uZsifruotuose failuose
skirtumas atsiranda nuo to bloko, kuriame atsirado nauji baitai ir t¢siasi iki pat failo pabaigos (zr. 15

pav.). Skiriasi ne tik blokas su naujais baitais, bet ir visi einantys po jo.

Faily sistemos blokas Pridéti baitai
R

Mesifruotas
failas

Sifruoti
failai

15 pav. EncFS Sifravimas pridéjus kelis baitus

Taip yra todél, kad naujai pridéti baitai pastumia kitus baitus per tiek pozicijy, kiek buvo
pridéta baity taip pakeisdami ne tik to vieno bloko turinj, bet ir visy kity, kurie eina po jo. IStrynus
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kelis baitus rezultatai panasts — nuo to bloko, kuriame buvo atliktas pakeitimas failai skiriasi iki pat
pabaigos (zr. 16 pav.).

Faily sistemos blokas I5trinti baitai

Mesifruoti
failai

Sifruoti
failai

16 pav. EncFS Sifravimas iStrynus kelis baitus

AnalogiSki eksperimentai atlikti ir su eCrytpFs programa. Visais atvejais pakeitus nesifruota
faila, Sifruotas failas pasikeité visiSkai. Nepriklausomai, ar buvo pakeisti, prididéti ar iStrinti baitai,
failas pakito nuo pat pradzios iki pabaigos.

I§ eksperimento rezultaty matosi, kad Sifruojant EncFs programa kyla problema kai faile yra
pridedami arba iStrinami baitai. Priklausomai nuo vietos, kurioje atliktas pakeitimas, skiriasi, kiek
pasikeicia failas. Dél keliy baity pridéjimo ar iStrynimo gali visiSkai pasikeisti visas Sifruotas failas, jei
pakeitimas atliktas failo pradzioje. eCryptfs rezultatai blogesni — nepriklausomai nuo atlikto pakeitimo,

pasikeicia visas Sifruotas failas.
1.11. Analizés iSvados

Egzistuoja keletas skirtingy faily Sifravimo metody, kuriy kiekvienas turi savy stipriy ir silpny
viety — vieni uZztikrina didesnj sauguma, kiti orientuoti j veikimo spartg. Todél jy pasirinkimas
priklauso nuo atlickamos uzduoties. Faily sinchronizavimui taip pat egzistuoja jvairiy metody, kuriy
pasirinkimas priklauso nuo norimos atlikti uzduoties.

Atlikus skirtingy faily Sifravimo metody analize, nuspresta darbe naudoti atskiry faily
Sifravimg dél Sio metodo privalumo — pakeitus vieng failg reikia nusiysti daug maziau duomeny |
nutolusj serverj. Disko lygio Sifravimo atveju po failo pakeitimo reikia perduoti visg virtualy diska.

Atlikus rinkoje egzistuojanciy faily Sifravimo sprendimy analiz¢ pastebéta, kad jie turi jvairiy
saugumo spragy, dél kuriy atsiranda duomeny konfidencialumo pazeidimo rizika. EncFs naudojamas
64 bity MAC yra per trumpas, paskutinis failo blokas Sifruojamas naudojant srautinj Sifrg vietoj
blokinio, taip pat failo skylés néra Sifruojamos. eCryptfs nenaudoja IV faily vardy Sifravimui, $akninis
IV yra MD5 maiSos funkcijos rezultatas naudojant sesijos Sifravimo rakta. Sios spragos pagrinde
atsirado dél 81y jrankiy amziaus. Nuo to laiko, kai jie buvo sukurti, kompiuteriy skai¢iavimo pajégumai

smarkiai iSaugo ir tai, kas tuo metu uztikrino pakankama sauguma, dabar gali biiti lengvai nulauziama.
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ISanalizavus EncFs Sifravimo metodo veikima nustatyta, kad pridéjus arba iStrynus kelis
baitus faile, pasikeicia Sifruotas failas nuo tos vietos, kur atliktas pakeitimas. Jei pakeista failo pradzia
— pakinta visas Sifruotas failas. ISanalizavus eCryptfs metodo veikima nustatyta, kad atlikus bet kokj
pakeitima keiCiasi visas Sifruotas failas. D¢l tokio abiejy metody veikimo gali smarkiai iSaugti
perduodamas duomeny kiekis, kai Sifruoti failai saugomi serveryje.

ISanalizavus tinklines faily sistemas CIFS/SMB ir NFS nustatyta, kad $ios sistemos turi tik
elementarias komandas skirtas darbui su failais ir dalies failo atnaujinimas néra palaikomas. Dél Sios
priezasties po bet kokio failo pakitimo j serverj yra perduodamas visas failas.

ApZvelgus analizés rezultatus nuspresta pasiiilyti nauja Sifravimo metoda, kuris iSspresty
pagrindines problemas rastas analizés metu: faily Sifravimas po baity pridéjimo ar iStrynimo, didelis

duomeny srautas ] serverj po failo redagavimo.
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2. FAILU SIFRAVIMO METODAS

Siame skyrelyje apraSytas pasiiilytas naujas faily ifravimo metodas sprendziantis analizés
metu nustatytas problemas. Naudojamas atskiry faily Sifravimas, nes Siuo atveju pakeitus vieng failg
yra perduodama kur kas maziau duomeny ] nutolusj serverj, lyginant su disko lygio Sifravimu.
Sifravimo metu failai i$skaidomi j maZesnius failus, kurie yra uZSifruojami ir i§saugomi serveryje.
Kadangi analizés metu nustatyta, kad tinklinés faily sistemos nepalaiko duomeny jterpimo j faila, tokiu
bidu sprendZiama §i problema. | nutolusj serverj perduodami tik tie mazi failai, kurie pasikeité. Siy,
mazesniy faily, dydis néra fiksuotas, todel neSifruotame faile iStrynus kelis baitus, pasikeicia tik tas
Sifruotas failas, kuriame yra pakitusi neSifruoto failo dalis. [terpus 1 neSifruotg failg naujy baity yra
sukuriamas naujas Sifruotas failas ir visi sekantys failai lieka nepakit¢. Tokiu bidu yra sumazinamas

perduodamy duomeny kiekis j serverj pakitus failui.

2.1. Metodo veikimo diagrama

17 pav. pateikta sitilomo metodo veikimo schema, vaizduojanti, kaip veikia sprendimas. Zalia

spalva pazymétos vietos, kur failai yra apsaugoti, raudonai — neapsaugoti.

Vartotojo kompiuteris

Failu isifravimas

nesifruoti failai
Internetas
Vartotojas Virtualus katalogas Primontuota nutolusi
faily sistema
Failu
sistemos
Mutoles serveris prijungimas

Sifruoti failai nutolusioje
failu sistemoje

17 pav. Metodo veikimo diagrama

Pirmiausia prie kompiuterio yra primontuojama nutolusio serverio faily sistema. Tokiu btudu

vartotojas serveryje esancig faily sistemg gali perzitiréti savo kompiuteryje, tam tikrame aplanke, prie
30



kurio yra primontuojama faily sistema. Tai yra atlickama tam, kad Sio metodo naudojimas
neapsunkinty vartotojui darbo su jo failais. IS vartotojo perspektyvos, §i primontuota faily sistema
niekuo nesiskiria nuo paprasto aplankalo su jame esanciais failais. Serveryje bus laikomi tik Sifruoti
failai, su uzsifruotu turiniu, failo pavadinimu, kai kuriais metaduomenimis. Taip pat visi uzsifruoti
failai yra laikomi Sakniniame kataloge. Net jei ir neSifruotas failas yra kokiame nors pakatalogyje,
Sifruojant jie yra iSsaugomi Sakniniame kataloge. Informacija, apie aplanky medj ir juose esancius
failus yra saugoma atskirame XML faile, kuris taip pat yra uzSifruotas ir saugomas tame paciame
Sakniniame kataloge. Sifruojant failai yra skaidomi j maZesnius failus su atsitiktinai sugeneruotu
pavadinimu. Toks metodas pasirinktas dél to, kad ir nematant faily pavadinimy ar jy turinio, galima
daryti tam tikras iSvadas i$ faily ir aplanky struktiiros. Matant faily sistemos medj ir kiek faily yra
kiekviename aplanke, galima daryti tam tikras iSvadas, kas yra saugoma toje faily sistemoje. Siekiant
nuo to apsisaugoti, nuspresta slépti faily sistemos struktirg.

Vartotojas visus failus, kurie yra nutolusioje faily sistemoje, mato specialiame virtualiame
kataloge. Siame kataloge vartotojui rodomos nesifruotos faily versijos, taip pat atkurta visa katalogy
struktiira. I§ vartotojo perspektyvos S§is katalogas nesiskiria niekuo nuo jprastiniy katalogy. Visos
operacijos yra atlickamos taip pat, kaip ir su jprastais failais bei katalogas. Vartotojas gali juos
redaguoti, trinti, kurti naujus. Bet Siame kataloge néra saugomi jokie failai. Visa aplanko struktira yra
atkuriama i§ informacijos, esancios uzSifruotame kataloge. Tik tada, kai vartotojas atidaro tam tikrg
failg, jo visa informacija yra i$Sifruojama ir neSifruotas failas yra saugomas darbinéje kompiuterio
atmintyje. Atlikus failo pakeitimus ir jj i§saugojus, failas yra uzSifruojamas ir iSsaugomas serveryje.
ISjungus programa, aplankas, kuriame buvo atvaizduojami nesifruoti failai, licka tuscias ir jj atidarius,
vartotojas nebemato jokiy pries tai buvusiy faily.

Dokumento atidarymo ir saugojimo metu faily turinys yra siunc¢iamas i$ serverio j kompiuterj,
ir atvirks¢iai, naudojant tinkling faily sistema. Sitilomas metodas gali veikti ir neSifruotu kanalu,
duomeny saugumas persiuntimo (angl. in transit) metu yra uztikrinamas juos uzSifruojant prie§
siuntimg. Tinklu perduodami duomenys yra uzSifruoti, todél jie gali biiti siun¢iami bet kokiais, net ir
nesaugiais, kanalais. PaSaliniai asmenys siuntimo metu peréme Siuos failus negalés jy perzitiréti, nes
neturés rakto, reikalingo faily isSifravimui. Kadangi failai yra uzsifruojami vartotojo kompiuteryje
prie§ siuntimg ir i$Sifruojami kompiuteryje po failo atsisiuntimo, yra uztikrinamas faily saugumas
saugojimo (angl. at rest) metu. Serveryje papildomai nereikia diegti jokios programinés faily Sifravimo

jrangos. Isilauzeliai ar kiti paSaliniai asmenys serveryje mato tik Sifruotus failus.
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2.2. Rakty generavimas

Rakty generavimui naudojama PBKDF2 (Password-Based Key Derivation Function 2)
funkcija. [22] [23] Daug karty panaudojant pseudoatsitiktines funkcijas ant jvesties slaptazodzio ir
atsitiktinés reik§més (angl. salt) yra sugeneruojamas slaptazodis, kuris naudojamas tolesniems metodo
veiksmams atlikti. Funkcija turi penkis jvesties parametrus:

DK = PBKDF2(PRF, Password, Salt, c, dkLen)

DK — PBKDF?2 funkcijos sugeneruotas raktas.
PRF — pseudoatsitiktiné funkcija
Password — pirminis slaptazodis, i§ kurio yra gaunamas DK
Salt — atsitiktiniy bity seka
C — iteracijy skaicius
dkLen — norimas gauto rakto ilgis

DK = PBKDF2(HMAC—SHA1, passphrase, ssid, 4096, 256)

Pagrindinis raktas néra saugomas faile. Kiekvieng kartg prijungiant nutolusig faily sistema
prie kompiuterio raktas yra skai¢iuojamas i$ naujo. Sistema su 1.6 Ghz 64 bity procesoriumi per puse

sekundés atlieka apie 64 tikstancius iteracijy, tad §is procesas nejtakos metodo greitaveikos.

2.3. Rakto saugojimas

Vartotojo turimas slaptazodis naudojamas uZSifruoti tik nustatymy failui. Siame faile
saugoma informacija apie Sifravimui naudojamg algoritma, rezima, rakto ilgj, uzsifruoto failo dyd;.
Taip pat saugomas tikrasis raktas, naudojamas faily Sifravimui. Primontavus faily sistemg, pirmiausia
yra i8Sifruojamas Sis failas ir toliau visi kiti failai i§Sifruojami naudojant Siuos nustatymus ir rakta.
Toks metodas pasirinktas tam, kad vartotojui pasikeitus slaptazodj, nereikéty i§ naujo perSifruoti visy
faily, taip sugeneruojant didelj duomeny srautg j serverj. Pasikeitus slaptazodziui yra perSifruojamas
tik nustatymy failas.

Nustatymy failas taip pat naudojamas patikrinti, ar vartotojas jvedé teisinga slaptazodj. Pries§
failo uz8ifravimg yra apskaiciuojama jo santrauka ir po uz§ifravimo jraSoma i failo antraste. IsSifravus
failg su vartotojo nurodytu slaptazodziu vél yra apskai¢iuojama santrauka ir palyginama su ta, kuri
iSsaugota antraStéje. Jy sutapimas reiSkia, kad nurodytas tas slaptazodis yra teisingas. Santraukos
skai¢iavimui naudojama SHA-256 funkcija. Ji pasirinkta, nes yra viena i§ Nacionalinio Standarty ir

Technologijos instituto (angl. NIST) rekomenduojamy funkcijy. [24] [25]
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2.4. Faily sistemos primontavimo algoritmas

Primontavus faily sistema pirmas zingsnis yra suformuoti neSifruoty faily ir katalogy
struktiira. Sis algoritmas pateikiamas 18 pav. Pirmiausia vartotojo yra paprasoma jvesti slaptazodj, i§
kurio pasinaudojus PBKDF2 funkcija sugeneruojamas Sifravimo raktas. Kadangi vartotojo pasirinkti
Sifravimo nustatymai yra saugomi uzsifruotame nustatymy faile, Sis failas yra uzsifruojamas naudojant
gautg raktg i$ vartotojo slaptazodzio ir numatytuosius parametrus, kuriy vartotojas pasirinkti negali.
Sugeneravus rakta, bandoma isSifruoti nustatymy failg. Jei buvo jvestas klaidingas slaptazodis, failo
i§8ifruoti nepavyks ir vartotojo papraSoma i$ naujo nurodyti slaptazodj. Jei nurodytas sékmingas
slaptazodis, nustatymy failas yra is§ifruojamas ir su jame esanciu Sifravimo raktu atlickami tolimesni

faily i8Sifravimo ir uZsifravimo veiksmai.

o
|

[ Ivesti slaptaZodj ]'—\.
l

[ Sugeneruoti rakta ]

1

I5Sifructi mustatymu
faila

Taip

[ I5Sifructi xml faila ]

Sugeneruoti
katalogu ir failu

struktiirg

18 pav. Faily sistemos primontavimo algoritmas

Visa faily ir katalogy strukttira yra saugoma specialiame XML faile, kuriame apraSomas
aplanky medis, aplanke esanciy faily pavadinimai, faily metaduomenys ir uzsifruoty bloky failai, kurie
sudaro tg failg (21 pav.). Sékmingai i$sifravus nustatymy failg, programa issifruoja faily struktiirg

aprasant] XML failg ir tada suformuoja struktiirg vartotojui.
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2.5. Faily saugojimas

Faily saugojimui naudojami du skirtingi algoritmai, kuriy pasirinkimas priklauso nuo to, ar
Sifruojamas naujas failas, ar tai pakeistas jau egzistuojantis failas. Pirmuoju atveju failas yra
paprasCiausiai uz§ifruojamas ir nusiunciamas j serverj, antru atveju atlickamas failo palyginimas,

siekiant nustatyti kurios failo dalys keitési ir atnaujinti tik jas.

2.5.1. Naujo failo saugojimas

Naujo failo Sifravimas, kai jis neturi atitikmens serveryje, atliekamas naudojant S dydzio
blokais, kurie vadinami faily sistemos blokais. S turi bati 16 kartotinis, kadangi naudojamas AES
Sifravimo metodas naudoja 16 baity dydzio blokus. Pirmiausia failas suskaidomas j blokus, tada Sie
blokai yra uzsifruojami naudojant AES $ifravimo metoda veikiantj CBC rezimu ir gautos Sifrogramos
yra rasomos ] atskirus failus. Kiekvienas uzsifruotas S dydzio blokas yra iSsaugomas kaip naujas failas
(19 pav.). Failas yra suskaidomas dél keliy prieZzasCiy: pirmiausia, taip bus pasléptas konkretaus failo
dydis, be to, tai padés sutaupyti duomeny srauta, kai failas bus redaguojamas. Atlikus smulkius failo
pakeitimus, ] serverj reikés nusiysti tik tuos blokus, kurie keitési. Bloko dydis S nustatomas pagal
serveryje esancios faily sistemos bloko dydzio, kuris dazniausiai lygus 4 KB. Kadangi tai yra
maziausias duomeny kiekis, kurj failas gali uZimti diske, pasirinkus bitent tokio dydzio blokus yra
optimaliai i$naudojama disko vieta. Parinkus mazesne S reikSme, pavyzdziui, 1 KB, failas vis tiek
uzimty 4 KB disko vietos. Atsizvelgiant j Sifruojamo failo dydj, S reikSmé gali kisti — kuo failas
didesnis, tuo didesné reik§mé. Taciau ji turi bati faily sistemos bloko kartotiniu.

Virtualus katalogas vartotojo kompiuteryje

16 KB 9 KB

Failai serveryje

v v
TN D A
4 KB 4 KB 4 KB 4 KB
TN T AN
4 KB 4 KB 1KB

19 pav. Faily i$skaidymas

Failo skaidymo metu visa informacija, nurodanti, kurie blokai sudaro tg failg ir jy eilés tvarka,

yra suraSoma ] tg patj XML faila, kuris apraso faily ir aplanky struktiirg (pavyzdys pateiktas 21 pav.).

34



2.5.2. Redaguoto failo saugojimas

Pareikalavus kokio nors failo ar jo dalies i§ virtualaus aplanko yra nuskaitoma XML failo
informacija 1§ kokiy Sifruoty faily jis susideda, bei kokia eilés tvarka. Toliau nustatoma, kurie Sifruoti
failai sudaro tg dalj, kurig norima perzitiréti, ir nustacius — parsiunciami i§ serverio, i§§ifruojami bei
perduodami programai, kuri jy pareikalavo. Baigus darbg ir iSsaugojus redaguojamg faila, jis yra vél
Sifruojamas, tacdiau, skirtingai nei naujo failo saugojimo metu, yra atliekamas naujo ir seno bloko
palyginimas. Nustacius, kad blokas nepakito, jis néra i§ naujo saugomas, taip sutaupant duomeny
srauto. Jei bloko viduje pakito keletas baity, taciau nebuvo iStrinty, ar pridéty baity, jis yra
uzSifruojamas ir nusiun¢iamas j serverj. Atsiradus naujiems baitams, yra surandama, kiek tiksliai
atsirado naujos informacijos ir i§ jy sudaromas vienas ar keli blokai (20 pav.). Paskutinio i§ $iy naujy

bloky dydis turi biiti 16 kartotinis, taciau nebiitinai turi bati lygus S.

Failas 1 Failas 2 Failas 3

Pradinis failas

Mauji
duomenys

v

Failas 1 Failas 2 Failas 3 Failas 4

Maujas failas

20 pav. Redaguoto failo Sifravimas

Atsiradus naujiems blokams pasikeicia ir jy eilés tvarka, nes visi sekantys blokai yra pastumiami per
tiek pozicijy, kiek naujy bloky buvo sukurta, todél nauja eilés tvarka i§saugoma XML faile. Taip pat
kuriant nauja bloka, tikrinama pries ir po jo esanciy bloky dydis, siekiant nustatyti, ar jy ilgis lygus S,

jei ne — nauja informacija sujungiama su jais.
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2.6. Faily ir aplanky struktiros XML failas

Serveryje laikomas uzSifruotas XML failas, kuriame yra aprasyta visa informacija reikalinga
atkurti faily ir aplanky struktiirg. Jame saugoma informacija, apie kiekvieno aplanko turinj — kokie
aplankai ir failai jame yra, taip pat surasyti faily metaduomenys. Kadangi Sifravimo metu vienas failas
yra i$skaidomas j daug mazy faily, Siame XML dokumente taip pat yra saugoma informacija, kurie

failai sudaro pradinj, ir kokia eilés tvarka jie iSdéstyti. Pavyzdys pateiktas 21 pav.

£?xml version="1.8" encoding="UTF-8"2>
{folder>
Lname>Aplankas_l</name>
{content>
<folder>
<name>*Aplankas_2</name’
content>
<filex
<namerFailas_l</name>
<metadatar
Lereated>»2016-10-18< fcreateds
<modified>2016-18-11</modified>
</metadata>
<blocks>»
£hlack id="1">ADJHGWI</block>
<block id="2">IAHDSKA</blocks
<block id="3">BJISDKIO</block>
<block id="4">THNDKKAS</block>
{/blocks®
ffiles
<fcontent>
</folder>
{filex
¢name>Failas_2</name>
<metadatar
<created>2816-11-81</created>
<modified»2816-11-82</modifieds
L fmetadata>
<blocks>
<block 1d="1">KJISDIAS</block>
<block 1d="2"3>YWIEWDI</block>
<hlock id="3"3>YWOEWDS</block>
<block id="4">NBBSJIIW</block>
<block id="5">IUQWOEU</block>
<block id="6">BHDSHDS</block>
<Sfblocks>
£ ffilex
<fcontent>
{ffolders

L S WY

I

S B

I L Lo ad L L L R RS RS BRI Ra RS R B R ORI B e b b b b e b
L0 T T T R W Sy o L v O O S W S S s O - T I s O W I O Ry

]

21 pav. XML failo pavyzdys

Kadangi metaduomenys ir pavadinimai yra saugomi viename faile, o ne kiekvieno failo
antrastéje, formuojant virtualy aplanka vartotojui, nereikia nuskaityti kiekvieno failo antrastés atskirai
norint surinkti §ig informacijg. Tam pakanka atSifruoti XML failg ir i§ jame saugomos informacijos yra

sudaroma faily ir katalogy struktira.
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3. FAILU SIFRAVIMO JRANKIO PROJEKTAS IR TYRIMAS

3.1. Ivadas

Remiantis Siame darbe sudarytu nauju faily Sifravimo metodu realizuotas eksperimentinis $io
metodo prototipas. Realizacijai pasirinkta Java programavimo kalba dél to, kad ji veikia skirtingose
operacinése sistemose. Taip pat naudojama atviro kodo kriptografijos biblioteka Bouncy Castle
Crypto. Kadangi esami sprendimai, kurie naudojami $iuose tyrimuose, veikia Linux pagrindu
sukurtose operacinése sistemose, visi tyrimai atlickami Ubuntu 16.04.2 OS. Taip bus uztikrinti kuo
tikslesni rezultatai. Naudojantis sukurtu prototipu Sifravimo metodas vertinamas pokycio aspektu, t. y.
kiek pasikeicia uzSifruotas failas po jo pakeitimo lyginant su pirmine versija. Taip pat atliekamas
tyrimas su Linux branduolio iSeities kodo failais, siekiant nustatyti koks kiekis duomeny perduodamas
1 server] Sifruojant pakeitimus tarp dviejy versijy.

Eksperimentas atliekamas naudojant §ig aparatiiring jranga:

a. procesorius: Intel(R) Core(TM) i5-4210U CPU @ 1.70 GHz;
b. darbiné atmintis: 16 GB;
C. operaciné sistema: Windows 10 Enterprise.

Prototipas Sifravimui naudoja AES Sifravimo algoritmg su 256 bity ilgio raktais, naudojamas

Sifravimo rezimas — CBC. Failai skaidomi j 4 KB dydzio failus. Faily metaduomenys, informacija, i$

kokiy faily susideda pirminis failas saugoma atskirame faile.

3.2. Realiy faily analizé

Pries atliekant eksperimentus, atlikta realiy faily analizé siekiant iSsiaiskinti, kokio dydzio
failai daZniausiai biina saugomi faily sistemose ir kokie pakeitimai juose atlickami. Siai analizei
pasirinkti Linux branduolio 4.9 ir 4.10 versijy iSeities kodai.

Pirmiausia atlikta Linux branduolio 4.9 versijos iSeities kodo faily analizé sickiant nustatyti,
kiek ir kokio dydzio yra failai. Lentelése pavaizduoti tik tie, kuriy turinys skiriasi lyginant su 4.10
branduolio versija. I$ viso tokiy faily yra 10096, atrinkimas atliktas naudojant WinMerge programing

jranga. Failai suskirstyti pagal dydj j intervalus ir rezultatai pateikti 2 lenteléje.
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2 lentelé. Realiy faily dydZziy tyrimo rezultatai

DydZio intervalas (KB) Faily kiekis
0-1 513
1-2 615
2-3 578
3-4 528
4-5 477
5-6 452
67 381
7-8 368
8-9 343

9-10 335
10-20 1823
20-30 1049
30-40 586

DydZio intervalas (KB) Faily kiekis
40 -50 425
50 -60 289
60 —70 208
70— 80 142
80-90 104
90 - 100 92

100 — 200 286
200 — 300 47
300 — 400 12
400 — 500 6
500 — 600 2
600 — 1000 0
1000 — 2000 1

IS lenteléje pateikty rezultaty matosi, kad daugiausiai faily yra intervale nuo 10 iki 20 kilobaity, Siek

tiek maziau — nuo 20 iki 30 kilobaity. Kituose intervaluose iki 50 kilobaity faily kiekiai panass.

Siuose failuose rasta jvairios apimties pakeitimy. Vieniuose keitési tik viena, ar dalis eilutés,

kituose pakeista grupé i§ eilés einanciy eiluciy, tre¢iuose pakeitimai iSsibarste po visg failg. 22 pav.

pateiktas pavyzdys, kaip pakito keli failai. Kair¢je esantis stulpelis simbolizuojg pradinj failg, deSinéje

— pakeista. Zalia spalva pazymétos vietos, kur pasikeité viena arba kelios eilutés, raudona spalva rodo,

kad tos dalies néra vienam ar kitam faile.

Pirmas failas

driversinymemiimx-ocotp.c
drivers\staging\wit6655\baseband.h

Antras failas

Documentation\filesystems\overlayfs.txt

Ketvirtas failas

driversiremoteproc\Kconfig

driversistaging'ks7010\michael_mic.c

22 pav. Pakitusiy faily palyginimas

Penkias failas
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Pirmame faile buvo pakeista tik viena eiluté, antrame faile iStrintos kelios eilutés, tre¢iame,
ketvirtame ir penktame failuose vienur buvo pakeistas turinys, kitur pridétas arba istrintas. Taip pat
pakeitimai juose iSsibarste po visg failg.

Taip pat iSanalizuota, kaip pakito Siy faily dydziai. Rasta padidéjusiy, sumazéjusiy ir
nepakitusiy. Sie rezultatai pateikti 3 lenteléje. Pateikiamas faily kiekis ir kokia dalj jie sudaro nuo visy

pakitusiy faily.

3 lentelé. Faily dydzio pakitimai

Kiekis Dalis nuo visy pakitusiy faily
Padid¢jo 3326 32,94%
Nepakito 172 1,70%
Sumazéjo 6598 65,35%

IS lentelés duomeny matosi, kad didZiosios dalies faily dydis sumazéjo, kur kas maziau faily,
kuriy dydis padidéjo ir labai maza dalis tokiy, kuriy turinys pakito, bet dydis isliko toks pat.
[Sanalizuoti failai, kuriy dydis padid€jo arba sumazgjo, siekiant nustatyti, kokio dydzio

pakeitimai dazniausiai atlickami. Rezultatai suskirstyti j intervalus ir pateikti 4 lenteléje.

4 lentelé. Faily pakitimas baitais

Pakitimo dydZio intervalas (B) Padidéjo Sumazéjo Viso faily

1-10 585 1328 1913
11-20 272 383 655
21-30 254 272 526
31-40 305 233 538
41 - 50 164 206 370
51-60 121 157 278
61-70 104 120 224
71-80 79 112 191
81-90 67 95 162
91 - 100 76 93 169

101+ 1299 3188 4487

Rezultatuose matosi, kad yra didelis Kiekis faily, kuriuose atlikti nuo vieno iki deSimties baity
pakeitimai. Taip pat pastebima tendencija, kad didéjant pakitimo dydziui, mazéja faily kiekis. IS to
galima daryti iSvada, kad didziosios dalies faily dydis pakito tik per kelis baitus.

Remiantis Sios analizés rezultatais, nuspresta eksperimentuose naudoti 1, 2, 5, 10, 20, 50 ir
100 kilobaity dydzio failus. Juose atlikti pakeitimus pradzioje, viduryje ir pabaigoje, pakeiCiant,
pridedant ir iStrinant po kelis baitus. Kadangi pastebéta, kad yra daug faily, kuriuose keitési vos keli

baitai, eksperimentuose bus kei¢iama, pridedama ir i$trinama po 4 baitus.
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3.3. Tyrimas

Atliekant tyrimus siekiama palyginti suprojektuota Sifravimo metoda su kitais, rinkoje
egzistuojanciais produktais: eCryptfs ir EncFS. Tiriama kaip pasikeicia faily dydis po uzsifravimo ir
atliekant faily pakeitimus:

a. pakeiCiant kelis baitus kitais faily pradzioje, viduryje ir pabaigoje;

b. pridedant papildomy baity faily pradzioje, viduryje ir pabaigoje;

c. iStrinant kelis baitus faily pradzioje, viduryje ir pabaigoje.
Taip pat tiriama, kiek duomeny yra perduodama j serverj po failo redagavimo. Tyrime naudojama NFS
tinkliné faily sistema ir Wireshark tinklo pakety analizés programiné jranga siekiant nustatyti, kiek
duomeny perduodama j serveri.
EncFs veikia su §iais nustatymais:

a. Sifravimo algoritmas: AES su 16 baity bloko Sifru;

b. rakto dydis: 256 bital;

c. faily sistemos bloko dydis: 1024 baitai;

d. faily vardai nesifruojami.
eCryptfs nustatymai:

a. Sifravimo algoritmas: AES su 16 baity bloko Sifru;

b. rakto dydis: 128 bitai;

c. faily sistemos bloko dydis: 1024 baitai,

d. faily vardai neSifruojami.

3.3.1. Uzsifruoto failo dydzio tyrimas

Siuo tyrimu siekiama nustatyti, kaip kinta skirtingos apimties faily dydziai juos uzifravus.
Tyrimo rezultatai pateikti 5 lenteléje. EncFs atveju dydis iSliko toks pat, failus uzsifravus prototipu, jy
dydis Siek tiek iSaugo. To priezastis — visi failo blokai yra Sifruojami naudojant blokinj Sifra, todel Siuo
atveju jy ilgis privalo biiti 16 kartotinis. Tam pasiekti prie bloko pabaigos yra pridedama papildomy
baity, kol jo ilgis pasidaro tinkamu. Taciau, jei bloko ilgis i karto yra tinkamas, prie jo yra pridedami
papildomi 16 baity. Siuo atveju tai ir buvo padaryta. Taip pat skai¢iuojant dydj buvo jskai¢iuotas ir

XML failo dydis, kuriame saugoma informacija apie faily struktiirg.
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5 lentelé. Failo Sifravimo tyrimo rezultatai

Dydis (B)
EncFS eCryptfs Prototipas

1 KB failas 1024 12 288 1 040

2 KB failas 2 048 12 288 2 064

5 KB failas 5120 16 384 5152
10 KB failas 10 240 20 480 10 288
20 KB failas 20 480 28 672 20 560
50 KB failas 51 200 61 440 51 456
100 KB failas 102 400 110 592 102 800

eCryptfs rezultatai Siame tyrime blogiausi — Sifruojant mazos apimties failus, jy dydis iSauga

kelis kartus. Tyrime naudojamo maziausio failo atveju $i informacija kelis kartus didesné uz patj faila.

23 pav. pateikta diagrama, grafiskai vaizduojanti, kiek pasikei¢ia uzSifruoto failo dydis, lyginant su

neSifruotu. Rezultatai i8reiksti procentais.
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23 pav. UZSifruoto failo dydzio poky¢io diagrama

Grafike matosi, kad didéjant failo dydziui, EncFs ir prototipo faily procentinis padidéjimas

vis mazéja. eCryptfs nepriklausomai nuo failo dydzio, nekei¢ia jo apimties. SprendZziant i$ $io tyrimo

rezultaty, eCryptfs nerekomenduojama naudoti, jei norima Sifruoti mazos apimties failus. EncFs Siame

tyrime pasirodé geriausiai, bet ne daug nuo jo atsiliko prototipas.
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3.3.2. Faily Sifravimo pakeitus baitus tyrimas

Siuo tyrimu siekiama nustatyti kaip elgiasi skirtingos programos, kai tam tikroje failo dalyje
yra pakei¢iami keli baitai. Pirmiausia uzSifruojamas bandymo failas ir iSsaugomas gautas Sifruotas
failas. Tada pakeiciami 4 baitai bandymo faile ir i§saugomas naujas Sifruotas failas, bei palyginamas
su pries tai i§saugotu. Tokiu budu nustatoma, kokia dalis failo pakito. Taip pat naudojantis Wireshark
tinklo pakety analizés programine jranga fiksuojama, kieck duomeny perduota j serverj. Fiksuojama tik
ta informacija, kuri perduota po atlikto failo pakeitimo.

Pirmiausia pakeitimas atlieckamas pacioje failo pradzioje, tarp 1 ir 1024 baito, kadangi EncFs

Sifruoja 1 kilobaito blokais. Rezultatai pateikti 6 lenteléje.

6 lentelé. Baity pakeitimo failo pradzZioje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)
1 KB failas 1024 1024 12 288 12 288 1040 1040
2 KB failas 1024 2 048 12 288 12 288 2 064 2 064
5 KB failas 1024 5120 16 384 16 384 4 096 4 096
10 KB failas 1024 10 240 20 480 20 480 4 096 4 096
20 KB failas 1024 20 480 28 672 28 672 4 096 4 096
50 KB failas 1024 51 200 61 440 61 440 4 096 4 096
100 KB failas 1024 102 400 110 592 110 592 4 096 4 096

Sifruojant EncFs, visais atvejais failai pakito tik per 1 KB, ta¢iau j nutolusj serverj nusiystas
visas failas. eCryptfs visada keitési ir buvo nusiystas visas failo turinys. Sifruojant prototipu, pasikeité
visas failas kai jo dydis mazesnis uz 4 KB, o didesniems failams keitési tik 4 KB, ir tik jie buvo nusiysti
1 serverj. 24 pav. grafiSkai pavaizduota kokia dalis viso Sifruoto failo pakito po atlikto pakeitimo.

Rezultatai pateikti procentais.
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24 pav. Pakitusi Sifruoto failo dalis pakeitus failo pradzia

Grafike matosi, kad beveik visais atvejais Sifruojant EncFs jrankiu, failai pakito maziau
lyginant su prototipu. Tik 1 KB failas abiem atvejais pakito vienodai. Taip yra todél, kad pagal
nutyléjimg EncFs failus $ifruoja skaidant j 1 KB duomeny blokus, o prototipas Sifruoja 4 KB blokais.
Zemiau pateiktas grafikas, vaizduojantis kiek procenty duomeny buvo nusiysta j serverj atlikus failo

pakeitimg. Procentai nurodo, kokia failo dalis buvo perduota per tinklg j serverj (Zr. 25 pav.).
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25 pav. Nusiysti duomenys j serverj pakeitus failo pradzia

Sifruojant EncFs ir eCryptfs visais atvejais j serverj perduodamas visas failas, tuo tarpu

Sifruojant prototipu — perduodama tik ta dalis, kuri pasikeité.
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Toliau pakartotas pries tai atliktas tyrimas, tatiau §j karta kei¢iami baitai failo viduryje. Sie

rezultatai pateikti 7 lenteléje.

7 lentelé. Baity pakeitimo failo viduryje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)
1 KB failas 1024 1024 12 288 12 288 1040 1040
2 KB failas 1024 2 048 12 288 12 288 2 064 2 064
5 KB failas 1024 5120 16 384 16 384 4 096 4 096
10 KB failas 1024 10 240 20 480 20 480 4 096 4 096
20 KB failas 1024 20 480 28 672 28 672 4 096 4 096
50 KB failas 1024 51 200 61 440 61 440 4 096 4 096
100 KB failas 1024 102 400 110 592 110 592 4 096 4 096

Kaip ir pries tai atliktame tyrime, Sifruojant EncFs, visais atvejais failai pakito tik per 1 KB,

taCiau j nutolusj serverj nusiystas visas failas. eCryptfs visada keitési ir buvo nusiystas visas failo

turinys. Sifruojant prototipu, pasikeité visas failas kai jo dydis maZzesnis uz 4 KB, o didesniems failams

keitési tik 4 KB, ir tik jie buvo nusiysti j serverj. 26 pav. grafiskai pavaizduota kokia dalis viso Sifruoto

failo pakito po atlikto pakeitimo. Rezultatai pateikti procentais.
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26 pav. Pakitusi Sifruoto failo dalis pakeitus failo vidurj

o
o
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50KB failas

o
o
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100KB failas

Kaip matosi i§ grafiko, rezultatai sutampa, su prie§ tai gautais rezultatais, kai buvo keiiama

faily pradzia. Beveik visais atvejais Sifruojant ENcFs jrankiu, failai pakito maziau lyginant su prototipu.

44



Tik 1 KB failas abiem atvejais pakito vienodai. 27 pav. pateiktas grafikas, vaizduojantis kiek procenty

duomeny buvo nusiysta j serverj atlikus failo redagavimg. Procentai nurodo, kokia failo dalis buvo

perduota per tinklg j serveri.
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Sifruojant EncFs ir eCryptfs visais atvejais j serverj perduodamas visas failas, tuo tarpu

Sifruojant prototipu — perduodama tik ta dalis, kuri pasikeité.

Veiksmai pakartoti pakeitimg atliekant failo pabaigoje. Rezultatai pateikti 8 lenteléje.

8 lentelé. Baity pakeitimo failo pabaigoje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)
1 KB failas 1024 1024 12 288 12 288 1040 1040
2 KB failas 1024 2048 12 288 12 288 2 064 2 064
5 KB failas 1024 5120 16 384 16 384 4 096 4 096
10 KB failas 1024 10 240 20 480 20 480 4 096 4 096
20 KB failas 1024 20 480 28 672 28 672 4 096 4 096
50 KB failas 1024 51 200 61 440 61 440 4 096 4 096
100 KB failas 1024 102 400 110 592 110 592 4 096 4 096

Rezultatai sutampa su pries tai gautais. Sifruojant EncFs, visais atvejais failai pakito tik per 1

KB, taciau j nutolusj serverj nusiystas visas failas. eCryptfs visada keitési ir buvo nusiystas visas failo

turinys. Sifruojant prototipu, pasikeité visas failas kai jo dydis mazesnis uz 4 KB, o didesniems failams
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keitési tik 4 KB, ir tik jie buvo nusiysti j serverj. 28 pav. pavaizduota, kokia Sifruoto failo dalis pasikeité
po atlikto failo pakeitimo.
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28 pav. Pakitusi Sifruoto failo dalis pakeitus failo pabaiga

Rezultatai sutampa, su pries tai gautais. Beveik visais atvejais Sifruojant EncFs jrankiu, failai
pakito maziau lyginant su prototipu. Tik 1 KB failas abiem atvejais pakito vienodai. Zemiau pateiktas
grafikas, vaizduojantis kiek procenty duomeny buvo nusiysta j serverj atlikus failo redagavima.

Procentai nurodo, kokia failo dalis buvo perduota per tinklg j serverj (Zr. 29 pav.).
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29 pav. Nusiysti duomenys j serverj pakeitus failo pabaiga

Kaip ir prie§ tai, rezultatai rodo, kad Sifruojant EncFs ir eCryptfs visais atvejais j serverj

perduodamas visas failas, tuo tarpu Sifruojant prototipu — perduodama tik ta dalis, kuri pasikeite.

46



Atlikus tyrimg nustatyta, kad Sifruojant eCryptfs jrankiu, faile atlikus keliy baity pakeitima,
visiS$kai pasikei¢ia visas failas, nepriklausomai nuo jo dydzio. Lyginant EncFs ir prototipu 6ifruotus
failus, EncFs atveju kinta mazesné failo dalis. Taip yra todél, kad prototipas failus Sifruoja didesniais
duomeny blokais. Taciau tieck EncFs, tiek eCryptfs po pakeitimo, j serverj yra perduodamas visas

failas, tuo tarpu $ifruojant prototipu — siunciama tik ta dalis, kuri pakito.

3.3.3. Faily Sifravimo pridéjus naujus baitus tyrimas

Siuo tyrimu siekiama nustatyti kaip elgiasi skirtingos programos, kai tam tikroje failo dalyje
yra pridedami keli baitai. Pirmiausia uz§ifruojamas bandymo failas, iSsaugomas gautas Sifruotas failas.
Tada faile pridedami nauji baitai ir i§saugomas gautas Sifruotas failas, bei palyginamas su pries tai
iSsaugotu. Taip nustatoma, kokia dalis failo pakito. Taip pat naudojantis Wireshark tinklo pakety
analizés programine jranga fiksuojama, kiek duomeny perduota j serverj. Fiksuojama tik ta
informacija, kuri perduota po atlikto failo koregavimo.

Pirmiausia baitai pridedami pacioje failo pradzioje, tarp 1 ir 1024 baito, kadangi EncFs
Sifruoja 1 kilobaito blokais. Rezultatai pateikti 9 lenteléje.

9 lentelé. Baity pridéjimo failo pradzioje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)
1 KB failas 1024 1028 12 288 12 288 1040 1040
2 KB failas 2048 2 052 12 288 12 288 2 064 2 064
5 KB failas 5120 5124 16 384 16 384 4096 4096
10 KB failas 10 240 10 244 20 480 20 480 4096 4096
20 KB failas 20 480 20 484 28 672 28 672 4096 4096
50 KB failas 51 200 51 204 61 440 61 440 4096 4096
100 KB failas | 102 400 102 404 110 592 110 592 4096 4096

Siuo atveju, tiek EncFs, tiek eCryptfs po pakeitimo failai visiskai pasikeité. Prototipu
Sifruotuose failuose keitési visas failas tais atvejais, kai jo dydis mazesnis nei 4 KB, ir pasikeité tik 4
KB kai failas didesnis. Gauti rezultatai grafiskai atvaizduoti 30 pav., pateikti procentais, kokia dalis

pasikeité.

47



0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

100
9

o

8

o

7

o

6!

o

5

o

4

o

3

o

2

o

Failo pakitimas procentais (%)

1

o

o O O o O O o O o O o O o O o O
— o — o - - - - — — - - -
o
o0
(=]
<
o
o~
o0
<

1KB failas 2KB failas 5KB failas 10KB failas 20KB failas 50KB failas 100KB failas

o

B EncFs MW eCryptFs M Prototipas

30 pav. Pakitusi Sifruoto failo dalis pridéjus papildomus baitus failo pradZioje

31 pav. pateiktas grafikas, vaizduojantis kokia dalis failo buvo nusiysta j serverj.

o O O o O o o o o o o o o o o o
o o o o O o o O o o o o o O o O
— o L I | — — — — —
— 100
<
=
“ o
B 0
2 80
[J]
o
o
—
o
o 60
kS
o =
‘© 40
&
(]
o
(@] o
> o
T 20
Q
a [oe]
<t
0

1KB failas 2KB failas 5KB failas 10KB failas 20KB failas 50KB failas 100KB failas
M EncFs M eCryptFs ™ Prototipas

31 pav. Nusiysti duomenys j serverj pridéjus papildomus baitus failo pradzioje
EncFs ir eCryptfs atvejais i serverj perduotas visas failas, Sifruojant prototipu — tik ta dalis,
kuri pasikeite.
Veiksmai pakartoti su failais, tik §j karta papildomi baitai pridéti failo viduryje. Rezultatai
pateikti 10 lenteléje.
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10 lentelé. Baity pridéjimo failo viduryje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)

1KB failas 1024 1028 12 288 12 288 1040 1040

2KB failas 1024 2 052 12 288 12 288 2 064 2 064

5KB failas 3072 5124 16 384 16 384 4 096 4 096
10KB failas 5120 10 244 20 480 20 480 4 096 4 096
20KB failas 10 240 20 484 28 672 28 672 4 096 4 096
50KB failas 25 600 51 204 61 440 61 440 4 096 4 096
100KB failas | 51 200 102 404 110 592 110 592 4 096 4 096507

Kaip ir anksCiau, po baity pridé¢jimo eCryptfs Sifruoti failai visiSkai pasikeité. EncFs §iuo
atveju keitési tik nuo tos vietos, kur buvo pridéti nauji baitai, t. y. nuo failo vidurio. Prototipo rezultatai
sutampa su gautais pridedant baitus failo pradzioje. Rezultatai grafiSkai atvaizduoti 32 pav., pateikti

procentais, kokia dalis viso failo pasikeité.
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32 pav. Pakitusi Sifruoto failo dalis pridéjus papildomus baitus failo viduryje

Failai, kuriy dydis mazesnis negu 10 KB maziau pakito $ifruojant EncFs, taciau didesniuose
failuose maziau pakitimy jvyko Sifruojant prototipu. 33 pav. pateiktas grafikas, vaizduojantis kokia

dalis failo buvo nusiysta j serverj.
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50KB failas

33 pav. Nusiusti duomenys j serverj pridéjus papildomus baitus failo viduryje

100KB failas

EncFs ir eCryptfs atvejais j serverj perduotas visas failas, Sifruojant prototipu — tik ta dalis,

kuri pasikeité.

Veiksmai pakartoti baitus pridedant failo pabaigoje. Rezultatai pateikti 11 lenteléje.

11 lentelé. Baity pridéjimo failo pabaigoje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)
1 KB failas 1024 1028 12 288 12 288 1040 1040
2 KB failas 1024 2 052 12 288 12 288 2 064 2 064
5 KB failas 1024 5124 16 384 16 384 1056 1056
10 KB failas 1024 10 244 20 480 20 480 2 096 2 096
20 KB failas 1024 20 484 28 672 28 672 4176 4176
50 KB failas 1024 51 204 61 440 61 440 2 256 2 256
100 KB failas 1024 102 404 110 592 110 592 4 496 4 496

Kadangi baitai pridéti failo pabaigoje, EncFs atveju visada keitési tik 1 KB. eCrytpFs kaip ir

visada — keitési visas failas. Prototipo atveju failo pakitimas priklausé nuo paskutinio bloko dydzio.

Pavyzdziui, i$skaidzius 5 KB failg paskutinis blokas lygus 1 KB, todél tik tiek ir pasikeité.

Rezultatai grafiskai pavaizduoti 34 pav., pateikti procentais, kokia dalis viso failo pasikeité.
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34 pav. Pakitusi Sifruoto failo dalis pridéjus papildomus baitus failo pabaigoje

Prototipo failas pakito tiek pat arba daugiau, lyginant su EncFs. Taip yra dél to, kad EncFs
failg skaido j mazesnius blokus. eCryptfs kaip visada, keitési visas failas.

35 pav. pateiktas grafikas, vaizduojantis kokia failo dalis buvo nusiysta j serverj.

co9og oo9og o o o o o o o o o o
S o S o S o S o S o S o S S
— - — = — - — - — - — - — -
___ 100
X
i)
©
]
2 80
O
Q
o
—
a
» 60
©
©
o
&40
©
o by o o
=] N N ~
©
- 20
9]
o
< <
0

1KB failas 2KB failas 5KB failas 10KB failas 20KB failas 50KB failas 100KB failas

B EncFs MeCryptFs ™ Prototipas

35 pav. Nusiysti duomenys j serverj pridéjus papildomus baitus failo pabaigoje

EncFs ir eCryptfs atvejais i serverj perduotas visas failas, Sifruojant prototipu — tik ta dalis,
kuri pasikeite.
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3.3.4. Faily Sifravimo iStrynus baitus tyrimas

Siuo tyrimu siekiama nustatyti kaip elgiasi skirtingos programos, kai tam tikroje failo dalyje
yra iStrinami keli baitai. Pirmiausia uzsifruojamas bandymo failas, i§saugomas gautas Sifruotas failas.
Tada faile iStrinami keli baitai ir i§saugomas gautas Sifruotas failas, bei palyginamas su pries tai
iSsaugotu. Taip nustatoma, kokia dalis failo pakito. Taip pat naudojantis Wireshark tinklo pakety
analizés programine jranga fiksuojama, kiek duomeny perduota j serverj. Fiksuojama tik ta
informacija, kuri perduota po atlikto failo koregavimo.

Pirmiausia baitai i§trinami pacioje failo pradZioje, tarp 1 ir 1024 baito, kadangi EncFs Sifruoja

1 kilobaito blokais. Rezultatai pateikti 12 lenteléje.

12 lentelé. Baity iStrynimo failo pradZzioje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)
1 KB failas 1024 1020 12 288 12 288 1040 1024
2 KB failas 2 048 2 044 12 288 12 288 2 064 2048
5 KB failas 5120 5116 16 384 16 384 4 096 4 080
10 KB failas 10 240 10 236 20 480 20 480 4 096 4 080
20 KB failas 20 480 20 476 28 672 28 672 4 096 4 080
50 KB failas 51 200 51 196 61 440 61 440 4 096 4 080
100 KB failas | 102 400 102 396 110 592 110 592 4 096 4 080

EncFs ir prototipo rezultatuose matosi, kad failuose pakito daugiau baity, negu buvo nusiysta.
Taip yra todél, nes pateikiama kiek baity pakito pradinio failo atzvilgiu. Jei failo dydis buvo 1024
baitai ir itrinti 4 baitai, traktuojama, kad pasikeité visi 1024 pradiniai baitai. Kaip ir ankstesniuose
eksperimentuose, failai uzifruoti eCryptfs pasikeité visiskai. Siuo atveju taip pat keitési visas failas ir
Sifruojant EncFs. Prototipo $ifruotuose failuose pasikeité tik 4 KB ar net maziau. Rezultatai grafiskai

pavaizduoti 36 pav., pateikti procentais, kokia dalis viso failo pasikeité.
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36 pav. Pakitusi Sifruoto failo dalis i§trynus baitus failo pradzioje

Kadangi pakeitimas atliktas pacioje failo pradzioje, Sifruojant EncFs programa keitési visas
Sifruoty faily turinys. Taip pat visiskai pasikeité ir eCryptfs programa uzsifruoti failai. Prototipo atveju
kuo didesnis failas, tuo mazesné dalis pasikeite.

37 pav. pateiktas grafikas, vaizduojantis kokia dalis failo nusiysta j serverj po jo pakeitimo.

Rezultatai pateikti procentais.
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37 pav. Nusiysti duomenys j serverj iStrynus baitus failo pradzioje

Visas failas perduotas kai Sifravimui naudoti EncFs ir eCryptfs, Sifruojant prototipu —

perduota tik ta dalis, kur pasikeité.

53



Veiksmai pakartoti baitus iStrinant failo viduryje. Rezultatai pateikti 13 lenteléje.

13 lentelé. Baity iStrynimo failo viduryje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)
1 KB failas 1024 1020 12 288 12 288 1040 1024
2 KB failas 1024 2 044 12 288 12 288 2 064 2048
5 KB failas 3072 5116 16 384 16 384 4 096 4080
10 KB failas 5120 10 236 20 480 20 480 4 096 4080
20 KB failas 10 240 20 476 28 672 28 672 4 096 4 080
50 KB failas 25 600 51 196 61 440 61 440 4 096 4 080
100 KB failas | 51 200 102 396 110 592 110 592 4 096 4 080

Sifruojant eCryptfs programa pasikeité visas faily turinys, prototipu — didZiausias pakitimas

lygus 4 KB. Sifruojant EncFs programa pasikeité pusé Sifruoto failo turinio, kai failas didesnis uz 1

KB, isskyrus 5 KB dydzio faile. Sio failo pakitimas lygus 60 procenty, nes §ifruojama 1 KB dydzio

blokais ir pakitimas atliktas 3 bloke. Kadangi iStrinti keli baitai, todél keitési ir visi sekantys blokai ir

i§ viso pasikeité 3 blokai i$ 5. Rezultatai grafiskai pavaizduoti 38 pav., pateikti procentais, kokia dalis

viso failo pasikeité.
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38 pav. Pakitusi Sifruoto failo dalis iStrynus baitus failo viduryje

39 pav. pateiktas grafikas vaizduojantis, kokia dalis viso failo buvo nusiysta j serverij.

Rezultatai pateikti procentais.
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39 pav. Nusiysti duomenys | serverj iStrynus baitus failo viduryje

Kaip ir ankstesniuose tyrimuose, Sifruojant EncFs ir eCryptfs visas faily turinys buvo
nusiystas j serverj. Sifruojant prototipu — nusiysta tik ta dalis, kuri pasikeité.

Veiksmai pakartoti baitus iStrinant failo pabaigoje. Rezultatai pateikti 14 lenteléje.

14 lentelé. Baity iStrynimo failo pabaigoje tyrimo rezultatai

EncFS eCryptfs Prototipas
Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B) | Pakito (B) | Nusiysta (B)
1 KB failas 1024 1020 12 288 12 288 1040 1024
2 KB failas 1024 2 044 12 288 12 288 2 064 2048
5 KB failas 1024 5116 16 384 16 384 1056 1040
10 KB failas 1024 10 236 20 480 20 480 2 096 2080
20 KB failas 1024 20 476 28 672 28 672 4176 4 160
50 KB failas 1024 51 196 61 440 61 440 2 256 2 240
100 KB failas 1024 102 396 110 592 110 592 4 496 4 480

EncFs atveju visada keitési tik 1 KB, nes baitai iStrinti failo pabaigoje. eCrytpFs kaip ir visada
— keitesi visas failas. Prototipo atveju failo pakitimas priklausé nuo paskutinio bloko dydzio.
Pavyzdziui, i§skaidzius 5 KB failg paskutinis blokas lygus 1 KB, todél tok toks kiekis duomeny ir
pasikeité.
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Rezultatai grafiSkai pavaizduoti 40 pav., pateikti procentais, kokia dalis viso failo pasikeité.
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40 pav. Pakitusi Sifruoto failo dalis iStrynus baitus failo pabaigoje

41 pav. grafiskai pateikti rezultatai, kokia dalis viso failo buvo nusiysta j serverj.
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41 pav. Nusiysti duomenys j serverj iStrynus baitus failo pabaigoje

Kaip ir ankstesniuose tyrimuose, Sifruojant EncFs ir eCryptfs visas faily turinys buvo

nusiystas j serverj. Sifruojant prototipu — nusiysta tik ta dalis, kuri pasikeité.
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3.3.5. Linux branduolio iSeities kodo Sifravimo tyrimas

Siame tyrime naudojami Linux operacinés sistemos branduolio ieities kodai. Siekiama
patikrinti prototipo veikimag su realiais failais. Naudojami 4.9 ir 4.10 versijy failai, Sifruojami tik tie
failai, kurivose yra pakeitimy. Tarp $iy dviejy versijy i§ viso skiriasi 10096 failai, kuriy bendras
uzimamas dydis pakito nuo 234 MB iki 237 MB. Tyrimo metu pirmiausia uzsifruoti 4.9 versijos failai.
Tada uzrasomi 4.10 versijos failai ir tikrinama, kiek po uzsifravimo yra perduodama duomeny i serverj.

Gauti rezultatai pateikti 42 pav.
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M Perduota (MB) 237 337,3 76,6

0

42 pav. Perduotas duomeny KieKkis j serverj Sifruojant Linux branduolio failus

Kaip matosi diagramoje, maziausiai duomeny perduota failus Sifruojant prototipu — tik trecdalis visy
duomeny. Sifruojant EncFs perduoty duomeny kiekis lygus suminiam faily dydziui, o eCryptfs —

perduota 42% daugiau duomeny, negu suminis faily kiekis.

3.4. Tyrimo isvados

Skirtingy dydziy faily Sifravimo tyrimas parodé, kad eCryptfs j failo antraste jraSo nemazai
informacijos, kurios dydis gali buti kelis kartus didesnis uz pacio failo. Tyrimo metu nustatyta, kad
failo dydis padidéja nuo 8 iki 11 KB. D¢l Sios papildomos informacijos 1 KB failo dydis iSauga 1200
procenty. EncFs rezultatai geriausi — faily dydis né kiek nepakito. Prototipo rezultatai panasis — failai
padidéjo per 1 arba 2 procentus, priklausomai nuo failo dydzio.

Baity pakeitimo skirtingose failo vietose tyrimas parodé, kad atlikus net ir menkiausiag
pakitimg eCryptfs programa Sifruoti failai visiskai pasikeic¢ia. EncFs ir prototipo atveju pasikeicia tik
tas Sifruotas faily sistemos blokas, kuriame buvo atliktas pakeitimas, Siame tyrime atitinkamai 1 KB ir

4KB dydzio blokai.

57



Baity pridéjimo skirtingose failo vietose tyrime eCryptfs rezultatai panasis, kaip ir baity
pakeitimo tyrime. Bet koks pakeitimas faile visiSkai pakeicia $ifruota failg. EncFs failas kinta tik nuo
to bloko, kuriame atsiranda nauji baitai, pries tai esantys blokai iSlieka nepakite. Jei baitai pridéti failo
pradzioje, tai pasikei¢ia 100 procenty failo, jei failo viduryje — 50 procenty. Prototipo Sifruojamuose
failuose nesvarbu, kur atliktas pakeitimas, keiciasi tik tas blokas, kuriame pridéti nauji baitai. Visi pries
tai ir po jo einantys blokai islicka nepakite. Kai failo dydis didesnis uz 4 KB, keiéiasi tik 4 KB, jei
mazesnis — keiciasi visas failas.

Baity iStrynimo skirtingose failo vietose tyrime visy tiriamy programy rezultatai tokie pat,
kaip ir baity pridé¢jimo tyrime.

Atliktas tyrimas su realiais Linux branduolio 4.9 ir 4.10 versijos failais parodé¢, kad Sifruojant
prototipu po faily pakeitimo j serverj perduoda tik 32 procentai duomeny nuo bendro faily dydzio.
Sifruojant EncFs perduota 100 procenty duomeny, o eCryptfs atveju — 142 procentai duomeny.

Nors atliekant jvairius pakeitimus skirtingose failo vietose pakitimai Sifruotose failuose
skiriasi, taciau d¢l to, kad labiausiai paplitusiy tinkliniy faily sistemy protokolai neturi galimybeés
atnaujinti failg tik siunciant tam tikras failo dalis, kurios pakito, eCrpytFs ir EncFs atvejais
nepriklausomai nuo pakitimy kiekio, j serverj yra siun¢iamas visas failas. Sioje vietoje isryskéja
pagrindinis pasitlyto naujo metodo pranaSumas, nes dél to, kad failas yra skaidomas j maZesnius, yra

apeinama spraga protokoluose ir j serverj siunc¢iami tik tos failo dalys, kurios pakito.
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4. ISVADOS

1)

2)

3)

4)

5)

Atlikus faily Sifravimo metody analize nustatytos dvi pagrindinés problemos: smulkus failo
pakeitimas gali smarkiai pakeisti Sifruotg failg; labiausiai paplitusios tinklinés faily sistemos
nepalaiko dalinio failo atnaujinimo ir jvykus pakeitimui, yra persiun¢iamas visas failas. Abu Sie
trikumai padidina tinklu perduodamy duomeny kieki.

Atsizvelgiant | analizés iSvadas, sudarytas naujas faily Sifravimo metodas, sprendziantis nustatytas
problemas. Pasirinktas faily sistemos lygio Sifravimas, nes, lyginant su disko lygio Sifravimu, po
failo pakeitimo j serverj perduodama daug maziau informacijos. Siiilomas metodas paremtas faily
skaidymu ] maZesnius failus, taip sumazinant perduodamy duomeny kiekj pakitus failui. Po failo
pakitimo, j server] perduodami tik tie maZesni failai, kurie pakito, uZuot perduodant visg failg.
Eksperimentiniam pasitilyto naujo faily Sifravimo metodo jvertinimui realizuotas metodo
prototipas. Sifravimui naudojamas AES algoritmas veikiantis CBC rezimu. Failai skaidomi j 4 KB
dydzio failus.

Sukurtas prototipas eksperimentiskai palygintas su kitais, egzistuojanc¢iais sprendimais. Gauti
rezultatai parod¢, kad priklausomai nuo failo dydzio ir atlikto pakeitimo, vienais atvejais Sifruotas
failas maziau pakito ifruojant EncFs, Kitais atvejais maZiau pakito Sifruojant prototipu. Sifruojant
eCrytpFs visais atvejais pakito visas failas ir dydis padidéjo per 8 — 10 KB. Taciau uzsifravus failus
prototipu j serverj perduota maziau duomeny lyginant su kitais, kai failo dydis didesnis negu 4 KB,
ir perduota tiek pat, kai failo dydis mazesnis uz 4 KB.

Atliktas eksperimentas su realiais Linux branduolio 4.9 ir 4.10 failais, kurio metu buvo tiriama
kiek duomeny perduota j serverj uzSifravus atliktus pakeitimus tarp 4.9 ir 4.10 versijy, parodé, kad
failus Sifruojant Siame darbe pasiiilytu nauju faily Sifravimo metodu perduoty duomeny kiekis tris
kartus mazesnis lyginant su EncFs ir 4.5 karto maZesnis lyginant su eCryptfs. Pakitusiy faily
bendras dydis lygus 237 MB, Sifruojant prototipu perduota 76,6 MB, EncFs — 237 MB ir eCryptfs
—337,3 MB.
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