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SANTRAUKA

Siuo metu skaitmeninio turinio teisiy valdymo sistemos yra vis pla¢iau naudojamos visuose
iSmaniuose jrenginiuose, pradedant iSmaniaisiais TV imtuvais, kompiuteriais, baigiant mobiliaisiais
jrenginiais. Sios sistemos leidzia tik teisétam savininkui naudotis skaitmeniniu turiniu. Ta¢iau jos
néra tokios patogios vartotojo atzvilgiu, kaip galéty biiti.

Darbe isanalizuoti skaitmeninio turinio teisiy valdymo sistemy veikimo principai ir jy galimi
apsaugos metodai. Palyginus rinkoje esancias skaitmeninio turinio teisiy valdymo sistemas,
nustatyta, kad nei viena sistema neturi galimybés perkelti vaizdo failg j kitg to paties vartotojo
jrenginj ir jj ten perzitréti. Todél nuspresta sukurti savo skaitmeninio turinio teisiy valdymo sistema,
kuri turéty tokig galimybe.

Skaitmeninio turinio teisiy valdymo sistemos kiirimui pasirinkta ,,Android* OS, multimedijos
failus uzsifruojant AES-CTR S$ifravimo metodu. Multimedijos faily i$Sifravimo raktai saugomi tarp
mobiliosios programélés faily, uzSifruotame tekstiniame faile, o failo i$Sifravimo raktas
sugeneruojamas pagal mobilaus iSmaniojo jrenginio techninius duomenis ir mobilios programélés
reik§mes. Taip mobilioji programélé susieta tik su vienu jrenginiu ir tik jame gali tinkamai
funkcionuoti atjungties rezimu. Mobiligjg programéle apsaugoti nuo piktavaliy parinkta ,,ProGuard*
apsauga.

Sukurtos skaitmeninio turinio teisiy valdymo sistemos tyrimas sudarytas i§ galimybés perzitréti
vaizdo failg kituose vartotojo jrenginiuose ir mobiliosios programélés apsaugos apéjimo, naudojant
apgrazos inzinerijg. Pirmojo tyrimo rezultatai yra teigiami ir patvirtina darbe pasitilytos skaitmeninio
turinio teisiy valdymo sistemos idéja. Antroji tyrimo dalis pavyko labai gerai, nes pavyko nustatyti,
jog standartiné ,,Proguard* apsauga nepakankama ir jos geriau nenaudoti. Ji tik prailgino sugaista laika
nuo penkiy iki dvideSimt minuéiy, ieSkant turinio apsaugos funkcijy pirminiame kode, bet funkcijos
vis tiek buvo rastos ir iSanalizuotos. Kadangi ,,ProGuard* apsauga yra nepakankama ir tinkamai
neapsaugo mobiliosios programélés kaip tikétasi, Siai problemai spresti rekomenduojama naudoti
komercinius apsaugos nuo apgrazos inZinerijos analogus, turin¢ius daugiau apsaugos galimybiy, tame

tarpe ir apsaugg realiu laiku.
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SUMMARY

Today digital rights management systems are more and more widely used in Smart devices from
Smart TV receivers, PC and mobile phones as well. These systems allow only the rightful owner to
use the digital content. However, they are not as user-friendly as they could be.

The principles and the protection methods of digital rights management systems are analyzed in
the work. While comparing digital rights management systems, which are presented in the market, it
is noticed, that no one of these have the possibility to transfer the video file to another device and view
it there. Therefore, it was decided to create an own digital rights management system with this
opportunity.

Android OS was chosen for the implementation of digital rights management system, encrypting
multimedia files with AES-CTR encryption method. Multimedia content decryption keys are stored
together with mobile application files in encrypted text file, while this text file decryption key is
generated using the mobile device technical data and application values. This application is associated
with one device, and it can properly function offline. ProGuard software was selected as protection
from reverse engineering.

The research of created digital rights management system is composed from the ability to view
the video file in other user devices and application resistance from reverse engineering. The first results
of research are positive and confirms proposed digital rights management system concept. The second
part of research was successful, because it helped to determine that standard Proguard protection is
insufficient and it is better not to use. It just prolonged the time to the search for protection functions
in the original code from five to twenty minutes, but these functions were still found and analyzed.
Since ProGuard protection is insufficient and does not protect properly mobile application as expected,
to resolve this problem it is recommended to use commercial anti-reverse engineering analogs with

more security options, including real-time protection.
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TERMINU IR SANTRUMPU ZODYNAS

DRM - Digital rights management

DB — Duomeny bazé

OS — Operaciné sistema

STTV — Skaitmeninio turinio teisiy valdymas

IV — inicializacijos vektorius

Android — atviro kodo operaciné sistema, skirta iSmaniesiems jrenginiams

Android_ID — Android OS identifikacinis jrenginio sugeneruotas kodas

IMEI — unikalus kodas, skirtas identifikuoti mobilyjj jrenginj (angl. International Mobile
Equipment Identities)

ESN — elektroninis serijos numeris (angl. Electronic serial number)

MEID — mobilaus jrenginio identifikacinis numeris (angl. Mobile Equipment Identifier)

Serial — identifikacinis i§maniojo jrenginio kodas, skirtas jrenginiams, kurie neturi IMEI/MEID
ar ESN kodo.

UML — modeliavimo ir specifikacijy ktrimo kalba (angl. Unified Modeling Language)
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IVADAS

Siandien beveik kiekvienas zmogus turi i¥manyjj telefong. Pagal ,,Kleiner Perkins Caufield &
Byers® (KPCB) imonés atlikta tyrima JAV [1] jau 2014 m. zmonés daugiau laiko praleidzia prie
telefono ar plansetés, nei prie asmeninio ar neSiojamo kompiuterio, ir kiekvienais metais §is skaicius
didéja.

ISmantis telefonai yra mobilis, jais galima naudotis nepriklausomai nuo esamos vietos, turi
didelius ekranus, pajégia techning jranga, kuri gali atvaizduoti geros kokybés vaizdo ir garso turinj.
Todél Siuos jrenginius labai placiai pradéta naudoti skaitmeninio turinio perzidrai. Dél to pradéta
galvoti, kaip apsaugoti skaitmeninj turinj nuo ,piraty”, kad turinys nebiity kopijuojamas, jis
priklausyty tik tam vienam ar keliems asmenims, kurie jj jsigijo. Todél mobiliesiems jrenginiams buvo
pritaikytos skaitmeninio turinio teisiy valdymo sistemos, kurios leidzia tik savininkui naudotis jam

priklausanciu turiniu.

Darbo problematika ir aktualumas
Pirmoji problema — vartotojui sukeliamas nepatogumas, kai yra reikalinga nuolatiné interneto
prieiga skaitmeninio turinio perzitros metu. Todél, esamos STTV sistemos netenkina vartotojy

poreikiy ir yra nepatogios naudotis, nes neleidzia perziiiréti turinio atjungties rezimu.

Skaitmeninio turinio apsauga nuo neteiséto naudojimo. Siuo metu yra sugalvota daug bidy, kaip
apsaugoti turinj. Darbe nagrinéjama skaitmeninio turinio apsaugos technologijos, kurios veikty be

interneto prieigos ir tuo pat metu uztikrinty pakankama turinio apsauga.

Energijos sgnaudy sumazinimas. Mobiliuosiuose jrenginiuose vienas svarbiausiy komponenty —
akumuliatorius. Turint imanyjj telefong, juo naudojamés didziaja dienos dalj, o tai lemia, kad
akumuliatorius ilgai netarnauja, tai telefonas vakaro gali nesulaukti — issikrauti. Naudojantis apsaugotu
skaitmeniniu turiniu pagrindiniai energijos suvartojimo Kkaltininkai yra nuolatinis interneto ir

i§Sifravimo veikimas.
Darbo tikslas ir uZdaviniai
Darbo tikslas — sukurti mobiliesiems jrenginiams skirtg skaitmeninio turinio teisiy valdymo

sistema, kuri veikty be nuolatinés interneto prieigos, turéty galimybe perkelti parsisiysta multimedijos

failg j kitg vartotojo jrenginj ir taip pat gerai apsaugoty skaitmeninj turinj nuo neteiséto naudojimo.
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UZdaviniai:
1. atlikti analize ir iStirti esamas, mobiliesiems jrenginiams skirtas skaitmeninio turinio teisiy
valdymo sistemas, jy problemas ir pazeidziamumus;
2. pasiilyti tinkamg apsaugos metoda ir priemones iSkeltam tikslui pasiekti;
3. eksperimentiskai iStirti siillomg apsaugos metoda, realizuojant skaitmeninio turinio apsaugos

sistemos prototipg ir jj iSbandant.

Darbo rezultatai ir jy svarba

Siame magistriniame darbe pasiilytas originalus skaitmeninio turinio teisiy valdymo apsaugos
metodas, kuris, skirtingai nuo egzistuojan¢iy metody, leidzia skaitmeninio turinio failus perzitréti
atjungties rezimu tik turinj jsigijusio vartotojo naudojamuose jrenginiuose. Pasitilyto metodo pagrindu
realizuota ,,Android“ mobilioji programelé, kurios efektyvumas patvirtintas eksperimentiskai.
Pasiiilytas metodas ne tik apsaugo turinj nuo neteiséto disponavimo ir perziiiros neautorizuotuose
jrenginiuose, bet ir leidzia vartotojams perzitiréti turinj bet kuriuo metu, neturint interneto prieigos, tuo

pat metu taupant perzitirai naudojamy jrenginiy energija.

Darbo struktiira

Siame darbe yra trys pagrindiniai skyriai.

Pirmajame skyriuje pateikta skaitmeninio turinio apsaugojimo btidai ir skaitmeninio turinio teisiy
valdymo sistemy palyginimas. Skyriaus tikslas yra iSanalizuoti skaitmeninio turinio apsaugojimo
budus, istirti esamas skaitmeninio turinio teisiy valdymo sistemy problemas ir pazeidziamumus.

Antrajame skyriuje aprasytas, sugalvotas naujas, originalus skaitmeninio turinio teisiy valdymo
metodas. Skyriaus tikslas detaliai apraSyti sugalvotg naujgjj metodg, tam pateikiamos UML
detalizuojancios diagramos ir jy paaiskinimai.

TreCiame skyriuje apraSytas skaitmeninio turinio teisiy valdymo realizavimas su naujuoju
metodu, bei jo tyrimas. Skyriaus tikslas iStirti ar sugalvota ir realizuota nauja sistema iSsprendZia
iSsikeltas problemas.

Darbo pabaigoje pateikta apibendrintas visas darbas, jo i§vados, naudotas literatiiros sarasas.
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1. SKAITMENINIO TURINIO TEISIU VALDYMO SISTEMU MOBILIEMS
IRENGINIAMS ANALIZE

1.1. Analizés tikslas

Analizés tikslas yra iStirti esamas mobiliesiems jrenginiams skirtas skaitmeninio turinio teisiy

valdymo (STTV) sistemas, jy teigiamas ir neigiamas puses.

Analizés uzdaviniai:

a) issiaiskinti STTV sistemy veikimo principus;

b) iSanalizuoti galimas STTV sistemas, jvertinti jy privalumus, trikumus;

C) surasti turinio apsaugos sistemas ar metodus, kurie gali veikti atjungties rezimu;

d) apibendrinti gautus analizés rezultatus.

1.2. Tyrimo objektas, sritis ir problema

Tyrimo objektas — skaitmeninio turinio teisiy valdymo sistemos.

Tyrimo sritis — skaitmeninio turinio sauga. Tiriamos skaitmeninio turinio apsaugos sistemos ir
metodai mobiliuose jrenginiuose.

STTV sistemy problema, kurios leidzia parsisiysti multimedijos failus j ,,Android* jrenginj, juos
susieja prie paciy jrenginiy ir neleidzia parsisiysto failo perkelti j kitus vartotojo jrenginius. Taip

vartotojui sukelia nepatogumus, nes failus jam reikia parsisiysti i§ naujo j visus savo jrenginius.

1.3. Skaitmeninio turinio teisiy valdymo sistemy ir jy kiirimo analizé

1.3.1. Skaitmeninio turinio teisiy valdymo sistema
STTV (angl. DRM - Digital Rights Management) — prieigos kontrolés sistemos, skirtos apsaugoti
turinj nuo vartotojy, kurie neturi teisiy juo naudotis, ir turinio kopijavimo. Siy sistemy paskirtis -
apsaugoti bet kokj turinj, pradedant knygomis, muzika, baigiant programine jranga ir Zaidimais [2].
STTV sistemos yra sudarytos i§ dviejy moduliy: uzsifravimo — apsaugoti skaitmeninj turinj ir

autentifikavimo sistemos — uztikrinti, kad tik vartotojai, turintys teise, tai pasiekty.

1.3.1.1. Skaitmeninio turinio teisiy valdymo sistemy veikimo principas
Kad geriau suprasti, kaip veikia STTV sistemos, reikia i$siaiSkinti bent papras¢iausia jy veikimo

metoda. STTV bendras veikimo principas yra sudarytas i§ trijy zingsniy.
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1.3.1.1.1. Turinio uzsifravimas
Pries paleidziant vaizdo failg j rinka, ji reikia uz$ifruoti ir paversti j kita formata.

Sifruotojas
_‘ lhi—
> > ‘
| |
N—
(S
Uzsifruotas vai
Vaizdo failas f:ﬂasvalzdo
f&%
Raktas \
Rakty DB

1 pav. Turinio uzSifravimas

apsaugotoje ,,Rakty* duomeny bazéje vélesniam vartotojui (zr. 1 pav.) [3].

1.3.1.1.2. Turinio pristatymas, atsisiuntimas ir perzitura

Kai vaizdo failas yra uzSifruotas, jis paruostas jkelti j serverj. Vartotojui, panoréjus perzitréti
vaizdo failg, jrenginys kreipiasi ] server] ir serveris grazina manifesto failg. Manifesto faile yra

uzsifruota vaizdo failo buvimo vieta, STTV sistemos informacija ir metaduomenys (zr. 2 pav.) [3].

Vartotojo jrenginys Severis

2 pav. Turinio pristatymas/atsisiuntimas/perzitira

Turiniui perzitréti STTV sistemos grotuvas pirmiausia turi turéti licencijos rakta, kad galéty
i88ifruoti vaizdo failg. Be Sio rakto turinio perzitiréti nejmanoma.
1.3.1.1.3. Licencijos gavimas

Specialus vaizdo turinio grotuvas su integruotu STTV jskiepiu, pasinaudoja informacija i§
manifesto failo ir siuncia uzklausg licencijai gauti. Yra daug sugalvoty budy kaip gauti licencija,

bet Sie du btidai yra populiariausi [3].
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Pirmas budas:

Vaizdo turinio grotuvas siuncia praSyma gauti licencijai j ,,Rakty” DB.

Licenzijos praSymas Autorizacijos patikrinimas
= ——
. Autorizacijos
Rakty DB DB
Vartotojo % Vartotojas patvirtintas
irenginys
Raktas

3 pav. Licencijos gavimas, pirmas biidas

»Rakty“ DB siuncia uzklausa j ,,Autorizacijos* DB, kad patikrinty, ar vartotojas turi teise¢
perzitiréti §j turinj. Jei vartotojas turi teis¢ perzitiréti turinj, yra grazinamas patvirtinimas j ,,Rakty“ DB.
,»Rakty“ DB, gavusi teigiamg atsakyma, i$siuncia vartotojui licencijg su isSifravimo raktu turiniui

atrakinti (zr. 3 pav.) [3].

Antras budas:
Pirmiausia, vaizdo turinio grotuvas siun¢ia uzklausg j ,,Autorizacijos* DB ir tikrina, ar vartotojas
turi teis¢ perzitréti turinj. Jei vartotojas turi tokig teise, ,,Autorizacijos* DB sugeneruoja pozym; (angl.

token), kuriame slypi autorizacijos duomenys ir grazina jj vaizdo grotuvui [3].

Autorizacijos patikrinimas Licenzijos pragymas

Autorizacijos DB Rakty DB

Vartotojas patvirtintas Vartotojo ”%

Raktas

irenginys

4 pav. Licencijos gavimas, antras biidas

Tik vaizdo grotuvas ir duomeny bazés gali perzitréti pozymj. Naudojant pozymj, vaizdo
grotuvas, siuncia uzklausa i ,,Rakty DB. ISsiuntus poZymj, jis nustoja galioti, kad daugiau juo
nebebiity galima pasinaudoti. ,,Rakty” DB iSsiunc¢ia vartotojui licencijg su isSifravimo raktu, skirtu

atrakinti turinj [3].
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1.3.2. Kiti skaitmeninio turinio apsaugos budai

1.3.2.1. Skaitmeninio turinio vandenZenklio Zyméjimas

Skaitmeniné vandenzenklio zymé (angl. Digital watermark) — duomenys, jterpti j skaitmeninj
turinj, skirti parodyti turinio kiir¢ja ar savininkg. Skaitmeninio turinio vandenzenkliy Zymeéjimas —
procesas nusakantis metodus ir technologijas, kuris paslepia informacija skaitmeniniame turinyje,

pvz.: skaitmeninio teksto dokumentuose, paveiksléliuose, garso ir vaizdo failuose [4].

1.3.2.1.1. Skaitmeninio turinio vandenzenklio reikalavimai
Egzistuoja trys pagrindiniai reikalavimai skaitmeninio turinio vandenzenklio zyméjimui. Tai

nepastebimumas (angl. perceptivity), atsparumas (angl. robustness) ir disko vietos talpa [5].

a) nepastebimumas — j turinj jterptas skaitmeninis vandenzenklis, dél kurio neturéty suprastéti
turinio kokybé;

b) atsparumas nuo ataky — gebéjimas aptikti vandenzenklj po bendro signalo apdorojimo
operacijos. Vandenzenkliai, turi biti atsparts jvairiems geometriniams ir ne geometriniams
iSpuoliams;

c) disko vietos talpa — bity skai¢ius, kuriuos uzima uzkoduotas vandenzenklis per darbo laikg

jrenginyje. Tai nusako, kiek disko vietos reikia, s€kmingai iStraukti aptikta vandenzenklj.

1.3.2.1.2. Skaitmeninio turinio vandenZenklio Zyméjimo veikimas
Skaitmeninio turinio vandenzenklio Zymé¢jimo veikimas yra sudarytas i§ trijy Zingsniy:

vandenzenklio integravimas j turinj, ataka ir turinio atskyrimas nuo vandenzenklio (Zr. 5 pav.) [6].

[ Originalus | Integruf) et ( VandenZenklis
. vandenzenklis j i
| turinys | &3 ir jo raktas
furin}
Turinys su vandenzenkliu Ataka
[ Originalus e Vandenzenklis
: atskiriamas nuo %
turinys ¥ : ir jo raktas
$ vandenZenklio

5 pav. Vandenzenklio veikimo principas
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1. Integruojamas vandenzenklis j turinj — originaliam turiniui, vandenzenkliui ir jo raktui
susijungus j vieng turinj, jis biina paruostas naudojimui.

2. Ataka — tai skaitmeninis turinys, kuris perduodamas kitiems vartotojams, patalpinamas j
server], laikmena ar j kitg talpykla. Asmenys, norintys perzitréti turinj, bando jj atsidaryti ar
kitaip paveikti apsaugos mechanizmg. Atakos yra jvairiausiy formy, pvz.: vaizdo ir
paveiksléliy failai — karpomi, apsukami, kei¢iama jy rezoliucija ir t. t.

3. Turinio atskyrimas nuo vandenzenklio - t.y. i$ turinio iS$imamas vandenzenklis ir vartotojas

gali mégautis turiniu.

1.3.2.1.3. Skaitmeninio turinio vandenzenklio klasifikavimas
Skaitmeninio turinio vandenzenklio zyméjimo klasifikacija, sudaryta i§ septyniy tipy (Zr. 6 pav.)

[5].

Skaitmeninio turinio vandenzenklio Zymeéjimo klasifikacija
(angl. watermarking)

Savininko signalas Izvalza Atsparumas Vandens zyvméjimo tipai
(angl. host signal) (angl. perceptivity)| || (angl. robusmess)|| || (angl. watermark type)

: Nesvarbiy duomenuy
Domenas Taikymas i3gavimas
(angl. domain) (angl. application) (angl. necessary
data for extraction)
| |
Erdvinis Daznumo Ypatybés
(angl. spatial) (angl. frequency) (angl. feature)

6 pav. Skaitmenio turinio vandenZenklio Zyméjimo klasifikacija

1. Savininko signalas (angl. host signal)
a) Tekstas — j sifro forma, tarp simboliy ir tarp linijos tarpy erdvés jdedamas vandenzenklis.
b) Paveikslélis — | paveikslélj jdedama speciali informacija ir aptikus vandenzenklj ar jj
iStraukus yra nustatomas, kas paveikslélio savininkas.
c) Vaizdo failas — tai paveikslélio pratgsimas.
d) Garso failas — j garso failo takelj yra jraSoma informacija. Zmogaus ausis tokio daznio

negirdi.
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2. lzvalga (angl. perceptivity)
Skaitmeniniai vandenzenkliai yra padalinti ] matomus ir nematomus [5].

a) Matomas vandenzenklis — tai lyg logotipas ar Stampas ant dokumenty, pvz.: televizijoje
naudojami kanalo logotipai.

b) Nematomas vandenzenklis — naudojamas identifikuoti turinio teises, autorius ir kitokig
informacija.

3. Atsparumas (angl. robustness)
Atsparumas — kaip gerai vandenzenklis apsaugo turinj nuo jvairiy ataky. Atsparumo yra trys
klasifikacijos [5].

a) Stiprus — atsparus jvairioms geometrinéms ir negeometrinéms atakoms nepakenkiant
turiniui.

b) Vidutinis — apsaugo tam tikrg laipsnj ataky, neleidzia pakeisti paveikslélio su
vandenZenkliu.

c) Silpnas — vandenzenklis yra skirtas lengvai susinaikinti, t. y. jeigu paveikslélis su
vandenzenkliu yra manipuliuojamas bent menkiausiu badu. Si klasifikacija yra skirta
originalaus turinio patikrai.

4. VandenZenklio tipai (angl. watermark type)

Vandenzenklio tipai gali buti klasifikuojami j du tipus [5]:
a) Triuksmo — turi netikrg (angl. pseudo) triuk§mg, Gaus‘o atsitiktines ir chaotiSkas sekas.
b) Paveikslélio — dvejetainis vaizdas, antspaudas, logotipas ar etiketé.

5. Svarbiy duomeny i§gavimas (angl. necessary data for extraction)

VandenzZenklio informacijai nustatyti yra naudojamos trys schemos [7]:

a) Matomas vandenzenklis — schema, dar zinoma, kaip privati skaitmeninio turinio
vandenZenklio schema. Si sistema, reikalauja originaliy turinio duomeny,
vandenzenklio aptikimui. Sistema iStraukia vandenzenklj W i§ galimai sugadinty
duomeny I' ir panaudoja originaly turinj kaip uZuoming, kur vandenzenklis gali buti I'.
Si schema yra saugiausia i §iy trijy.

Formule I x I'x Kx W ->{0,1}; (1)
¢ia I' — vandenzenklio duomenys, K — raktas, W — vandenzZenklis.

b) Beveik matomas vandenZenklis — schema, dar zinoma, kaip pusiau privati skaitmeninio
turinio vandens Zyméjimo schema. Si sistema nereikalauja originaliy turinio duomeny
vandenzenklio aptikimui. Sistemos tikslas — aptikti ar vandenzenklis egzistuoja.
Formule I'x Kx W -> {0,1}; (2)

c) Nematomas vandenzenklis — schema, dar Zinoma, kaip vieSa schema. Tai yra pati

sunkiausia vandenzenklio sistema, nes jai nereikia, nei turinio originaliy duomeny, nei
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vandenzenklio. Si sistema iStraukia n bitus i§ vandenzenklio duomeny, kurie yra
paveikslélyje su vandenzenkliu.
Formulé I' x K ->W; (3)
6. Domenai (angl. domain)
Skaitmeninio turinio vandenzenklio Zyméjima galima pritaikyti erdvinio ir ypatybés domenui [5].
Erdvinis domenas (angl. spatial domain) — vandenzenklis yra jdedamas j intensyvumo reik§mes.
Geriausias ir plac¢iausiai zinomas algoritmas — LSB metodas. Jis pagristas redaguojantis maziausiai
reik§mingy paveikslélio sluoksniy bity. Todél paveikslélis iSlicka nepakites ar iSkraipytas [5].
Ypatybés domenas (angl. Transform Domain) — apsaugotas paveikslélis yra perduodamas j
procesa, kuriame jis yra transformuojamas j neapsaugotg paveikslélj, taip apsaugojamas nuo pasaliniy
asmeny. Transformuoti galima pasitelkus tokius procesus kaip Discrete Cosine Transform (DCT),
Discrete Wavelet Transform (DWT), Discrete Fourier Transform (DFT), Contourlet Transform (CT)

ir Singular Value Decomposition (SVD) [5].

7. Taikymas (angl. applications)
Skaitmeninio turinio Zyméjimas gali baiti pritaikytas:
a) skaitmeninio turinio teisiy apsaugai ir autentifikavimui;
b) pirsto anspaudams ir skaitmeniniams paraSams;
¢) duomeny autentifikavimui;
d) apsaugai nuo turinio kopijavimo ir jrenginio kontrolés;

e) transliacijos stebéjimui;

1.4. Skaitmeninio turinio teisiy valdymo sistemy analizé

Siame skyriuje STTV valdymo sistemos apZzvelgiamos ir palyginamos viena su kita.
Lyginimo Kkriterijus sudaro:
1. operacin¢ sistema, turi biiti ,,Android®, nes ji yra populiariausia tarp mobiliyjy jrenginiy;
2. Vvaizdo ir garso turinio atvaizdavimas;
3. ,nenulauzta“ STTV sistemos apsauga;
4. vaizdo ir garso turinio perkélimo galimybé j kitg jrenginj;
5

veikimas atjungties rezimu.

Lyginamos $ios penkios populiariausios STTV sistemos, kurios buvo atrinktos Google, Google
Mokslinciuje ir KTU bibliotekos duomeny bazése, kuriy paieskoje suvedus raktinius ZodZius ,,DRM
systems for mobile* ir zinomiausios STTV sistemos kaip ,,Netflix“ ar ,,Flixter*.

»Flixster® yra Time Warner kompanijos produktas, saugantis skaitmeninj turinj. Jis veikia

,Windows 8“ir produktuose, palaikanciuose Silverlight technologijg. Taip pat gali veikti ir ,,Android*,
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,Blackberry*“, | iOS* ir ,,Windows Phone* platformose [8]. ,,Flixster naudoja ,,Ultraviolet” debesy
tarnybomis paremta skaitmeninio turinio apsaugos sistema [9]. Sis produktas leidzia parsisiysti
multimedijos failus j mobilyjj jrenginj, perzitirai atjungties rezimu, bet juos galima matyti tik per
,Flixster mobiligja programele, bei jy negalima perkelti j kitg jrenginj.

»VUDU* yra Vudu kompanijos produktas. Jis skirtas apsaugotam turiniui perduoti internetu j
iSmaniuosius jrenginius ir televizorius. ,Vudu“ gali veikti iSmaniuosiuose televizoriuose, zaidimy
kompiuteriuose (Xbox One, Playstation 4 ir t. t.), 0 iSmaniesiems telefonams yra reikalinga mobilioji
programélé [10]. Sis produktas taip pat naudojasi ,,Ultraviolet* bibliotekomis [9]. ,,VUDU* produktas
kaip ir ,,Flixster* leidzia parsisiysti multimedijos failus j iSmanyjj irenginj, perzitirai atjungties rezimu,
bet jie matomi tik jy mobiligja programéle ir jy negalima perkelti j kitg jrenginj.

»Amazon Prime Video* yra Amazon internetinis multimedijos pareikalavus (angl. internet video
on demand) paslauga. Ji veikia iSmaniuosiuose televizoriuose, optiniy disky grotuvuose (Blu-ray),
zaidimy kompiuteriuose, mobiliuose jrenginiuose su ,,i0OS*, ,,Android* operacinémis sistemomis [11].
Sis produktas taip pat leidzia parsisiysti multimedijos failus j mobilyjj jrenginj, perziirai atjungties
rezimu, bet vartotojas Siuos failus gali matyti tik per ,,Amazon Prime Video* mobiligjg programélg, be
to jy negalima perkelti  kitg vartotojo jrenginj.

LwUltraviolet* — DECE kompanijos debesy tarnybomis paremtas produktas. Jis gali veikti ir
produktuose su Android OS ir kompiuteriuose su Windows, Mac ar Linux operacinémis sistemomis.
Jis apjungia SeSias STTV sistemas | vieng sistema [9] [12]:

a) Adobe Primetime DRM (formerly Adobe Flash Access 2.0);

b) CMLA-OMA V2,

c) Marlin DRM Open Standard;

d) Microsoft PlayReady;

e) Widevine (at the time an independent company, later acquired by Google);

f) DivX DRM (approved after the original five).

Sios kompanijos produktas leidzia parsisiysti multimedijos failus j mobilyjj jrenginj, perzitirai
atjungties rezimu, bet vartotojas juos mato tik per ,,Ultraviolet mobiligja programéle ir jy negalima
perkelti  kitg jrenginj.

,»Netflix“ — JAV kompanija, teikianti multimedijos transliavimo paslaugas internetu [13]. Ji
veikia visame pasaulyje i§skyrus Kinija, Sirija, Siaurés Koréja ir Krymo teritorija [14]. Netflix veikia
optiniy disky grotuvuose (Blu-ray), iSmaniuosiuvose TV, ,PlayStation®, ,Xbox“, ,,Chromecast*
jrenginiuose, taip pat iSmaniuosiuose jrenginiuose su ,,Android OS*, ,|OS* ir kompiuteriuose su
,Windows*, ,,Mac* ar ,,Linux* operacinémis sistemomis [15]. ,,Netflix“ kaip visos lyginamos STTV
sistemos leidzia parsisiysti multimedijos failus | mobilyjj jrenginj, perzitirai atjungties rezimu, bet juos

galima matyti tik per ,,Netflix*“ mobiliaja programéle ir jy negalima perkelti j kitg jrenginj.
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1 lentelé Skaitmeninio turinio teisiy valdymo sistemy lyginamoji lentelé

Lyginimo kriterijai wHFlixter* »,YUDU* | ,Amazon Prime | ,,Ultraviolet* »Netflix*
Video*

Veikia ,, Android* OS + + + + +
Atvaizduoja vaizdo failus + + + + +
,,Nenulauztas* + + + + +
Galimybé perkelti

parsisiysta vaizdo faila | - - - - -
kitg jrenginj

Veikia atjungties rezimu. + + + + +

ISvada: atsizvelgiant j 2 lenteléje pateiktus palyginimo rezultatus, visos STTV sistemos palaiko
multimedijos faily perzitirg be interneto prieigos. Taip pat visos sistemos neturi galimybés perkelti

multimedijos failo j kita jrenginj, todél su Sia galimybe bus kuriama savo sistema.

1.5. ,,Android*“ mobiliyjy programéliy apsaugojimas

Viena svarbesniy STTV sistemos kiirimo daliy yra apsaugoti mobiligja programeéle nuo
piktavaliy. Siame skyrelyje aprasoma, kokiomis priemonémis, galima apsunkinti piktavaliams pasiekti
,,Android* mobiliosios programélés pirminj koda, jj iSanalizuoti ir jveikti apsauga.

,,Android*“ mobiliyjy programéliy apsaugai yra sukurta daug metody ir tai vadinama kodo
klaidinimu (angl. code obfuscation). Kodo klaidinimas — pradinio kodo pakeitimas taip, kad Zzmogui,
panaudojus apgrazos inzinerijg (angl. reverse engineering), bty jj sunku skaityti, suprasti. Apgrazos
inzinerija — egzistuojanCios sistemos analizés procesas, atlickamas sistemos projektinés
dokumentacijos atktrimui [16]. J3 dazniausiai naudoja programiSiai, kurie nori apeiti programinés
jrangos apsaugos mechanizmus. Panaudojus apgragzos inzinerijos jrankius, programiSius atkuria
originaly mobiliosios programélés pradinj koda. Taip pat programi$iui gali ir nepasisekti atkurti viso

pradinio kodo, kadangi mobilioji programélé apsaugota kodo klaidinimo programomis.
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Kodo klaidinimas skirstomas j pagrindines keturias grupes: iSdéstymo, prevencinj, valdymo ir

duomeny klaidinimo [17] (zr. 7 pav.).

Kodo klaidinimas ]
(angl. code obfuscation) J 1

Prevencinis klaidinimas
[;igfsg}‘;o ké%'d'fé'gasl (angl. preventive obfuscation)
i {*]] o u
¥ ¥

Komentary Identlfkamrlu Formato MNuo isrinkimo Muo derinimo Muo dekompiliavimo
pasalinimas sumaiSymas pakemmas (angl. anti-Disassembly) (angl. anti-Debug) (

angl. anti-Decompile)

{ k )l
Duomenu klaidinimas
(angl. data obfuscation)

Valdymo klaidinimas
(angl. control obfuscation)

Y

k4

Skaiciavimo
(angl. computation) Susirinkimas Rikiavimas Susirinkimas Saugaojimas ir Sifravimas Rikiavimas
(angl. aggregation) (angl. aggregation) .
Menaudojamo ar Ciklu rikiavimas kita Sifravimo pakeitimas Metodu rikiavimas kita
nesvarbaus kodo Ciklo transformavimas | |tvarka Kintamuju sujungimas Kintamuju i§skaidymas | [tvarka
pridejimas Metody klonavimas Fiktyviu klasiy pridejimas Kintamujy rikiavimas kita
Ciklo salygu isplétimas Tarpiniai metodai Klasiu pervadinimas tvarka
Prideti nereikalingu Masyvy iSskaidymas, Masyvy rikiavimas kita
operaciju sudéjimas tvarka
Kodo lygiagretinimas
. \ / 4

7 pav. Kodo klaidinimo pagrindinés grupés

ISdéstymo klaidinimas — iSdéstymo transformacija, kuri naudojama modifikuoti programos
pradinj kodg ir dvejetaing struktiira. Pakei¢iant kintamyjy vardus j kiny, 0 ne alfabetinius simbolius,
sudétingéja kodo skaitymas [17].

Prevencinis klaidinimas — prevencinés transformacijos metodai, kurie naudojami iSvengti
komerciniy derinimo ir dekompiliavimo jrankiy. Prevencinis klaidinimas prideda nenaudojamy ar retai
naudojamy bytecode j pirminj koda, nepakeiCiant jo pirminio veikimo, taip apsunkina perprasti
pirminio kodo veikima. [17].

Valdymo srauto Kklaidinimu yra siekiama suklaidinti asmenj, bandanti perprasti, kaip veikia
pradinis kodas. Funkciniai blokai, kurie kartu priklauso, yra i$skaidomi, o funkciniai blokai, kurie
kartu nepriklauso, yra sujungiami vienas su Kitu, siekiant kuo labiau suklaidinti. Valdymo srautas,
pakei¢ia programos vykdymo kelius, bet iSlaiko nepakeista originaly funkcionaluma. Valdymo srauto
klaidinimas susideda i$ trijy daliy: skai¢iavimo, susirinkimo ir rikiavimo (zr. 7 pav.) [17].

Duomeny klaidinimo metodas modifikuoja mobiliosios programélés struktiirg. Jis

klasifikuojamas j Sias tris kategorijas: surinkimo, saugojimo ir $ifravimo, rikiavimo (zr. 7 pav.) [17].

Panaudojus bent vieng i§ §iy metody apsaugoti mobiligja programéle, programisiui bus sunkiau

perskaityti ir analizuoti pirminj koda. Kuo daugiau metody panaudota, tuo didesné tikimybé, kad
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programiSiui nepavyks greitai perprasti pradinio kodo. Taip pat Sios apsaugos neuztikrina pilnos

sistemos saugumo, nes turint resursy ir laiko, visos apsaugos yra jveikiamos.

Apsisaugoti nuo apgrazos inzinerijos analizuojamos siam tikslui sukurtos programos, pagal $iuos
lyginimo kriterijus:

1. veikia Java kalboje, nes Android mobiliosios programélés kuriamos $ia kalba;

2. pasalina nereikalingg teksta, komentarus, komentaruose gali buti aprasytas funkcijy
veikimas;
pervadina procediiry pavadinimus ir kintamuosius, kad klaidintu;
uzsifruoja klases, procediiras ir kintamuosius, kad klaidintu;

tikrina, ar néra kode pakeitimy, kad jsitikinti, ar pirminis kodas yra originalus;

o ok~ w

tikrina, ar jrenginys turi administratoriaus teises, nes turint Sias teises padidéja rizika
1Sanalizuoti mobilios programelés veikimag

7. nemokamas.

Apsisaugoti nuo apgrazos inzinerijos yra sukurta ne viena programiné jranga ar integruojama

biblioteka. Tokiy sistemy yra daug, bet pasirinktos populiariausios $ios trys apsaugos sistemos:

ProGuard — programa, sukurta Free Software Foundation. Ji aptinka ir pasalina nenaudojamas
klases, laukus, metodus ir atributus. Ji optimizuoja bytecode ir pasalina nenaudojamas instrukcijas.
Taip pat pervadina likusias klases, laukus ir metodus, naudojant trumpus beprasmius pavadinimus.
Gauti pradinio kodo failai ir bibliotekos yra mazesnés, greiiau ir geriau apsaugo nuo apgrazos
inzinerijos, nei nenaudojant jokios apsaugos [18].

DexGuard — mokamas GuardSquare kompanijos produktas. Jis apsaugo programas nuo
klonavimo, klastojimo, rakty gavybos ir ,piratavimo®. Ji naudoja tokius metodus, kaip tekstinés
reik§més Sifravimas, klasés Sifravimas, kreipimusi j procediiras paslépimas ir kodo klaidinimas [19].

DexProtector — mokamas produktas. Ji skirta apsaugoti ,,Android* programas nuo sugadinimy
ar pakeitimy. Jis turi daug funkcijy, kurios padeda apsaugoti ,,Android“ program¢lés koda nuo

apgrazos inzinerijos [20].
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2 lentelé Apsaugos nuo apgraZos inZinerijos lyginamoji lentelé

Lyginimo kriterijai »~ProGuard® | ,DexGuard“ | ,,DexProtector*
Veikia Java kalboje + + +
Pasalina nereikalingg teksta, komentarus + + +
Pervadina procediiry pavadinimus ir kintamuosius + + +
Uzsifruoja klases, procediiras ir kintamuosius - + +
Tikrina, ar néra kode pakeitimy - + +
Tikrina, ar jrenginys turi administratoriaus teises - - +
Nemokama + - -

ISvada: remiantis 2 lentelés duomenimis, ,,DexProtector” apsauga yra geriausia, bet ji yra
mokama. Pasirinkta ,,ProGuard“ apsauga, nors ji nusileidZzia savo galimybémis mokamiems

produktams, bet ji yra nemokama.

1.6. Sifravimo algoritmas multimedijos failams

Norint apsaugoti failg su vartotojo multimedijos faily licencijomis reikia jj uzSifruoti. AiSkinantis,
kuris Sifravimo metodas yra tinkamiausias kuriamai sistemai, remtasi moksliniu straipsniu ,,A Study
of Encryption Algorithms AES, DES and RSA for Security* [21].

Lyginimo Kriterijai sudaryti is:

1. rakty dydis ne mazesnis nei 256 bitai;
bloky dydis ne mazesnis nei 128 bitai;
uzSifravimo greitis maZesnis nei 1 MB per 3 sek.;
i8Sifravimo greicio mazesnis nei 1 MB per 3 sek.;

mazy energijos sgnaudy, reikalingy i$Sifruojant failg;

S T

apsaugos lygis saugus.

DES - duomeny Sifravimo standartas (angl. Data Encryption Standard) — blokinis simetrinis

algoritmas, kurio bloky ilgis yra 64 bitai, rakto ilgis yra 56 bitai. DES duomeny Sifravimo standartu
paskelbtas JAV 1977 metais [22].

RSA — viesojo rakto kriptosistema, kurios algoritma 1978 m. sukiré R. Rivest‘as , A. Samir‘as
ir L. Eidlman‘as. Tai — dazniausiai naudojamas vie$ojo rakto algoritmas. RSA algoritmas gali biiti
naudojamas ir uzsifruoti, ir desifruoti. Jis yra laikomas saugiu, kai yra naudojami ,,dideli“ raktai (512

bity raktas yra nesaugus, 768 bity — vidutiniskai saugus, 1024 bity — saugus) [23].
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AES - pazangus Sifravimo standartas (angl. Advanced Encryption Standard) Sifravimo

algoritmas, 2001 metais JAV paskelbtas standartu. Dar vadinamas Rijndaelo algoritmu, jo autoriai yra

Joanas Daemen‘as ir Vincentas Rijmen‘as. Rijndael‘as yra blokinis simetrinis algoritmas. Sifravimo
raktai gali buti 128, 192 arba 256 bity ilgio, o bloko ilgis 128 bity [24].

3 lentelé Sifravimo algoritmy lyginamoji lentelé [21]

Lyginimo kriterijai DES RSA AES
Rakty dydis - + +
Bloky dydis - + +
Uzsifravimo greicio - - +
IsSifravimo greicio + — +
Energijos sanaudos,

+ - +
reikalingos isSifruojant
Apsaugos lygis - _ n

Remiantis 3 lentelés duomenimis, AES Sifravimo metodas geriausiai tinka, nes jis grei¢iausiai

uzSifruoja ir isSifruoja failus, vartoja mazai energijos sgnaudy ir yra saugiausias i§ lyginamyjy

Sifravimy. Pasirinktam AES Sifravimo metodui, reikia nustatyti rezima.

Geriausig rezimg iSrinkti padeda sudaryti lyginimo kriterijai:

1. multimedijos failo uzsifravimo;

galimybés isSifruoti failg ne nuo pradziy;

2
3. kiek karty reikia i$Sifruoti raktui;
4

energijos sgnaudos sunaudojimo apie 1000 Sifravimuli.

4 lentelé Sifravimo algoritmas multimedijos failams [25]

Lyginimo Kriterijai ECB CBC CFB OFB CTR
Multimedijos failo uzsifravimas - + + + +
Galimybeé i$Sifruoti failo ne nuo pradziy + - + - +
Kiek karty reikia issifruoti raktui 12440 | 13549 | 88709 | 38465 | 46474
Energijos sgnaudos sunaudojimas apie 1000 Sifravimui 0,348 0,404 | 0,418 | 0,412 | 0,375

ISvada: remiantis 4 lentelés duomenimis, geriausiai tinkantis Sifravimo algoritmas yra AES-

CTR. Jis néra saugiausias ar greiciausias, bet jis yra idealus tarpinis taSkas tarp saugumo ir energijos

sgnaudy eikvojimo [25].
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1.7. Multimedijos faily susiejimas su vartotojo ,,Android“ jrenginiais

Norint apsaugoti skaitmeninio turinio failus nuo jy perzitiros bet kuriuose ,,Android*
jrenginiuose, reikia juos susieti su vartotojo irenginiais. Tam reikalingas uz§ifruotas skaitmeninio
turinio failas ir licencijy failas, kuriame laikysime multimedijos faily Sifravimo raktus ir inicializacijos

vektoriy.

Rakto dedamosios licencijy failo uzsifravimui/isSifravimui:

,Android ID* — tai identifikacinis jrenginio 64 bity sugeneruotas kodas, kuris sugeneruojamas
jrenginiui pirma kartg jsijungus. Kodas pasikeicia jrenginiui atstacius gamyklinius parametrus [26].

IMEI (International Mobile Equipment lIdentities) — 15-17 skaic¢iy unikalus kodas, skirtas
identifikuoti mobilyjj jrenginj [27]. Irenginiai, kurie neturi GSM modulio, bet turi belaidzio interneto
modulj arba tai yra muzikiniai grotuvai, $io numerio neturi, nes pas juos néra jdiegta skambinimo
funkcija [26].

Serial — identifikacinis iSmaniojo jrenginio kodas, skirtas jrenginiams, kurie neturi IMEI/MEID

ar ESN kodo. Taip pat gali pasitaikyti atveju, kad kai kurie jrenginiai turi ir IMEI ir Serial koda. [26].

1.8. Siekiamo sprendimo apibréZimas

Siuo darbu siekiama sukurti skaitmeninio turinio apsaugos sistema, kuri gali veikti be interneto

prieigos, bei turétu galimybe dalintis failais tarp ,,savo* jrenginiy.

1.9. Analizés iSvados

Remiantis 1 lentelés duomenimis, nei viena STTV sistema pilnai neatitinka iSkelty reikalavimy.
Visos sistemos §iuo metu néra ,,nulauztos, bet nei viena neleidzia perkelti skaitmeninio turinio faily j
kitus to paties vartotojo jrenginius. STTV sistemy gamintojai neatskleidzia, kokiu principu veikia jy
apsaugos sistemos. Daroma prielaidg, kad taip elgiamasi STTV sistemos saugumo labui, nes Zinant
veikimo principa, pasidaro daug lengviau jj apeiti. Telieka tik spélioti, kokiu principu yra apsaugoti
multimedijos failai. Todél bus kuriama sistema, kuri apims visus iSsikeltus tikslus: ,,Android*“ OS
palaikymas, veikimas be interneto prieigos ir galimybé perkelti parsisiysta vaizdo failg j kita ,,savo*
jrenginj.

Skaitmeninio turinio vandenZenklio Zyméjimas yra metodas, kuriam néra biitina interneto
prigiga. Ar §iuo metodu veikia analizuotos sistemos, néra zinoma. Siam metodui jgyventi reikia j
vaizdo failg pridéti vandenzenklj, taip pat reikia pritaikyti vaizdo failo grotuva i$Sifruoti vaizdo faila.
Todél §is metodas nepasirinktas, nes jis yra Zymiai sudétingesnis ir sunkiau jgyvendinamas, nei vaizdo
failo uzsifravimas, tuo pat metu nesuteikdamas jokios papildomos apsaugos.

Licencijy failui ir multimedijos failams apsaugoti geriausiai tinka AES-CTR sifravimo metodas,

nes jis geriausiai balansuoja tarp saugumo ir energijos sanaudy iSSifruojant failus (Zr. 4 lentel¢)
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Apsaugoti ,,Android”“ mobiligjg programél¢ Nuo apgrazos inzinerijos pasirinkta ,,ProGuard*
apsauga, nors ji nusileidzia savo galimybémis mokamiems produktams, bet yra nemokama (zr. 2

lentelé).
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2. SKAITMENINIO TURINIO TEISIU VALDYMO NEREIKALAUJANCIOS INTERNETO
PRIEIGOS METODO KURIMAS

Analizés dalyje nustatyta, kad visos sistemos gali veikti be interneto prieigos. Bet jos neturi vieno
funkcionalumo — galimybeés perkelti vaizdo failo j kitus vartotojo jrenginius. Siame skyriuje aprasomi
funkciniai ir nefunkciniai reikalavimai, skirti projektuojamai sistemai. Toliau bus projektuojama
sistema, kuri turéty galimybe perkelti vaizdo failus j kitg ,,savo* vartotojo jrenginj ir veikty be interneto

prieigos.

2.1. Reikalavimy specifikavimas

2.1.1. Funkciniai reikalavimai
Kuriamos sistemos funkciniai reikalavimai:
1. mobilioji programélé turi leisti vaizdo jrasg persukti;
2. mobilioji programélé turi leisti perziaréti tik prie programélés prisijungusio vartotojo
vaizdo jraSus;
3. mobilioji programélé turi atvaizduoti neuzsifruotus vaizdo failus;

4. mobilioji programélé turi turéti prisijungimy formg.

2.1.2. Nefunkciniai reikalavimai
Kuriamos sistemos nefunkciniai reikalavimai:

1. telefono vartotojas negali turéti administratoriaus teisiy.

2. mobiligja programéle gali jrasyti tik j telefono atmint;.

3. vartotojams reikalingi prisijungimo duomenys, kad galéty prisijungti prie programélés.
4. programa veikia ,,Android* 6.0.0 arba naujesnéje operacinéje sistemoje.
5

mobilioji programélé turi paleisti vaizdo jrasa ne ilgiau kaip per 60 sekundziy.

2.2. Skaitmeninio turinio teisiy valdymo sistemos prototipo kiirimas

STTV sistemos prototipo kirimo dalyje pateiktos sistemos ir jos daliy specifikacijos UML
kalboje. Su UML diagramomis galima tiksliau pazvelgti j sistemos komponentus, veiklas, valdyma,

panaudojimg ir atskiry projekto daliy komunikacijg. Tam naudojama:

a) isdéstymo diagrama;
b) duomeny bazés diagrama;

c) veiklos diagramas.
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2.2.1. Skaitmeninio turinio teisiy valdymo prototipo sistemos architektiira

Sioje diegimo diagramoje parodyta, sistemos techninés ir programinés dalies iSdéstymas

(Zr. 8 pav.) :
Licenciju sen/eris Filmu senveris
Vartotoju Licencijy E Multimedijos faily E
informacijos serveris serveris

DBE

! \ 4

/ i
Mobilus irenginys / \
h 4

Licencijos mobilioji E Multimedijos faily E
programeélé mobilioji programeélé

Aplikacija licencijos Aplikacija multimedijos
parsisiuntimui faily perzidrai

8 pav. Diegimo (angl. Deployment) diagrama

Diegimo diagrama (zr. 8 pav.) susideda i$ trijy jrenginiy: licencijy serverio, filmy serverio ir
mobiliojo jrenginio. Pirmiausia, vartotojas turés atsisiysti ,,Licencijos mobiligja programéle* ir joje
prisijungti. Mobilioji programélé duos komandg ,,Licencijy serveriui® sugeneruoti ir atsiysti j tg patj
vartotojo jrenginj ,,Multimedijos faily mobiligja programéle®, kurios viduje yra to vartotojo filmy
licencijos. Instaliaves antraja mobiligjg programéle ir prie jos prisijunggs, vartotojas galés pasirinkti is
savo esamy multimedijos faily arba parsisiysti naujy i§ ,,Multimedijos faily serverio®. Atsisiuntus ir
paleidus multimedijos failg, ,,Multimedijos faily mobilioji programélé“ patikrins turimas vartotojo
licencijas ir, jei tokia vartotojas turés, pradés rodyti multimedijos failo turinj.

Kartg atsisiuntes multimedijos failg, vartotojas gali jj perzitréti, nepaisant ar turi $iuo metu

interneto prieiga, ar ne.
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2.2.2. Licencijy serverio duomeny bazés architektira

9 paveikslélyje parodyta licencijy serverio ,,Vartotojy informacijos DB*“ duomeny bazés

diagrama:

Vartotojai

Vartotojo ID

Multimedijos_failai

Vardas
FPavarde
Blsena

Sukdrimo_data

Modifikavimo_data

PK | Multi failo 1D

Pavadinimas
Blsena
Sukidrimo_data

Modifikavimo_data

Vartotojo_irenginiai

PK

Vart_irenginio D

Vartotojo ID

Vartotojo_multi_failai

Irenginio_AMDROID_ID
Irenginio_IMEI
Irenginio_SERIAL
Irenginio_pavadinimas
Eldsena

Sukdrimo_data

Modifikavimo_data

PK

FK
FK

Vart multi failo 1D

Multi failo D

Vart irenginio 1D

Galiojimo_data
Blsena
IEZifravimo_raktas
Suklrimo_data

Modifikavimo_data

9 pav. Licencijos serverio duomeny bazeés architektiira

Duomeny bazés schemoje matyti keturios lentelés (zr. 9 pav.). Jose saugomi vartotojy duomenys,

vartotojo jrenginiy duomenys, kokie egzistuoja multimedijos failai sistemoje bei kokius multimedijos

failus vartotojai jau turi nusipirke. DB skirta, kad generuojant naujg licencijy failg, vartotojui nereikéty

sugeneruoti naujy multimedijos faily rakty. Vartotojo ,,Savo* jrenginiai yra laikomi, tam vartotojui

priskirti jrenginiai duomeny bazéje.
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2.2.3. Skaitmeninio turinio teisiy valdymo prototipo veiklos diagramos

10 paveikslélyje pateiktoje veiklos diagramoje pavaizduotas sistemos programiniy komponenty

veikimas:

Licencijos serveris

Multimedijos serveris

Licencijos mobilioji

programélé

Multimedijos faily
mobilioji programélé

Vartotojas

Sugeneruojama

mobili aplikacija su
licencija

Prisijungta

Ne

Suvedami
prisijungimo
duomenys

-

Prisijungta
sekmingai

B

|diegiama gauta
mob. aplikacija

Suvedami
prisijungimo
duomenys

i

asirenkamas filmas
parsisiuntimui
J

Sugeneruojamas )
filmas vartotojui _/

-

\

PaleidZiamas
pasisiustas filmas
>

Apsaugota
multimedijos
failas

licencija
multimedijos
failui

multimedijos failas

®

Ne

PaleidZiamas )

L

ISmetamas
pranesimas

10 pav. Pilnos STTV sistemos veiklos diagrama

Veiklos diagramoje (zr. 10 pav.) parodyta viena i§ pagrindiniy sistemos daliy yra ,,Multimedijos

faily mobilioji programélé®. Joje pavaizduota, ar vartotojas turi licencija multimedijos failui. Daugiau

apie $j tikrinimg (Zr. 11 pav.).

32




Sioje veiklos diagramoje pateiktas mechanizmas, kaip tikrinama ar vartotojas turi multimedijos

failo licencija (zr. 11 pav.):

®
y

/Sugeneruojamas\
licencijos failo

Qééifravimo raktas /

\
7/~ Paimamas O\
[ inicializacijos

\__vektorius /

/'—\4\

|' ISSifruojamas |

\ licencijy failas 3

\

/ ISmetamas \

pranesimas

\\ vartotojui /

atikrinama
ar yra reikalinga
licencija

| Atvaizduojamas N 5 (‘\I
\mummedijosfailas/ -/

11 pav. Licencijos patikrinimas veiklos diagrama

Veiklos diagramoje (zr. 11 pav.) pavaizduota pagrindiné ,Multimedijos faily mobilioji
programélé® funkcionalumo dalis. Pirmiausia, pagal vartotojo mobilaus jrenginio duomenis, yra
sugeneruojamas licencijos raktas. Todél tik i§ vieno jrenginio galima isSifruoti licencijy failg.
Inicializacijos vektorius yra iSsaugotas programélés viduje. Su sugeneruotu raktu ir inicializacijos
vektoriumi yra isSifruojamas licencijy failas j laikingjg atmintj. Patikrinama, ar faile egzistuoja
licencija ir, ar ji galioja paleidziamam multimedijos failui. Jeigu licencijos néra, vartotojas gauna

praneSima, kad licencijos neturi, o jeigu ji egzistuoja, paleidziamas multimedijos failas.
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2.2.4. Vaizdo faily uZkodavimas

Vaizdo faily uzSifravimas yra viena svarbiausiy sistemos daliy. Jie yra automatiskai uzsifruojami

serveryje (zr. 12 pav.):

N

I"" Parenkamas \"l
\ multimedijos failas /

7 Sugeneruojamas
| multimedijos failo
\ uzsifravimo raktas /

I" UZzsifruojamas I
vaizdo failas

/4 N
7~
()
N/

12 pav. Multimedijos failo uzSifravimo schema

Proceso pabaigoje gautas Common File Format (CFF) failas. Sis formatas naudoja 1ISO MPEG
failo formato pagrindg. CFF vaizdo medziagos Sifravimui naudoja H.264/AVC (ISO/IEC 14496-15) ir
H.265/HEVC (ISO/IEC 23008-2). CCF palaiko garso formatg: stereo MPEG-4 AAC LC audio
(ISO/IEC 14496-3). Vaizdo faile gali biiti vaizdo medziaga nuo SD (640x480) iki UHD (3840x2160)
rezoliucijos.

Vaizdo failo uz$ifravimui naudojama AES-256 CTR skaitiklio (angl. CounTeR) metoda su 16
baity blokais. CRT Sifravimo metodas pasirinktas, nes jis gali failg Sifruoti 1§ bet kurios vietos, t. Y.

pradzios ar vidurio. Si savybé yra labai svarbi, nes turi biiti galimybé vaizdo failg perzitiréti nuo bet

kurios vietos.
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AES-CRT veikimo schemos:
13 pav. pateikta AES-CTR uzsifravimo schema.

Inicializacijos Inicializacijos
vektorius vektorius
Skaitiklis(0} Skaitiklis(1)
¥ ¥
Sujungimas Sujungimas
h 4 ) 4
5 AES » AES
R uzsifravimas R uzsifravimas
¥ v
Atviras tekstas  ——>() Atiiras tekstas  ——>()
h b 4
UZsifruotas tekstas UzZSifruotas tekstas

13 pav. AES-CTR uzsifravimo schema

AES-CTR skaitiklio (angl. counter) rezimo veikimas sudarytas i$ inicializacijos vektoriaus ir

skaitiklio sujungimo j viena bloka. Toliau blokas yra uZsifruojamas raktu. Sj bloka sujungus su atviro

teksto bloku ir panaudojus logine operacija XOR, gaunamas uzSifruotas tekstas [28].

14 pav. pateikta AES-CTR isSifravimo schema.

Inicializacijos Inicializacijos
velktorius vektorius
Skaitiklis(0) Skaitiklis(1)

\—DSujungimas

|

Fakias ——»

AES
uZsifravimas

UZsifruotas tekstas

Atviras tekstas

\—bsmungimas

!

Rakias ——m

AES
uzsifravimas

UZsifruotas tekstas

Atviras tekstas

14 pav. AES-CTR issifravimo schema

Uzsifruotas tekstas isSifruojamas, taip pat kaip ir uzsifruojamas.
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Vaizdo failo isSifravimas:

Atidarius multimedijos faila, i$Sifruoti duomenys iSsaugomi laikinoje atmintyje (RAM). Taip
apsisaugoma nuo duomeny atkiirimo i§ pastoviosios atminties. Laikinojoje atmintyje yra laikomi tik
tie i8Sifruoti duomenys, kuriy prireiks artimiausiu metu. Pavyzdziui, zitirimas vaizdo jrasas, 0 tuo metu
i laiking atmint] i§$ifruojama ne daugiau vienos minutés j priekj vaizdo jrasas, o seni duomenys, kurie

buvo perzitiréti, iSvalomi i$ laikinos atminties, kad jos neapkrauti.

2.2.5. Licencijos failo uzSifravimas
Multimedijos licencijy failo uzsifravimas vykdomas serveryje (zr. 15 pav.).

Multimedijos licencijy failo uzsifravimo schema:

/Surenkami vartotojo /Sugeneruojamas £oeuzs o Y P

= : . : & 2 S = UZsifruojamas = X
——;I multimedijos faily f———-,| licencijy failo |———-/| licLencijquaiIas |———“ )
\_isSifravimo raktai. / \ uZsifravimo raktas / : S =

15 pav. Multimedijos licencijy failo uZsifravimo schema

Multimedijos licencijy failas generuojamas ,Licencijy serveryje“. | ji sudedami vartotojo
duomenys apie jo turimus multimedijos failus ir faily raktus bei jy galiojimo laikas. Pagal mobiliojo
jrenginio duomenis sugeneruojamas 256-bity raktas ir juo uzSifruojamas failas. Kickvieng kartg
Sifruojant licencijg, yra sugeneruojamas naujas raktas. Rakto sudarymo schema (Zr. 16 pav.).

[ Mobilaus Mobiliosios
irenginio programelés Android_ID

kpavadinimas Versijos nr.

Me imamas Serial

Taip,
imamas IMEI

Atrinkta reikime

Uzsifravimas
SHA-256

Uzsifravimas
SHA-256

Sugeneruotas
raktas

16 pav. Multimedijos failo rakto sudarymo schema

Raktas licencijos failui sudarytas i§ sujungty j vieng teksta jrenginio ,,Android ID*, Serial arba
IMEI numerio (priklauso, kuri numerj turés jrenginys) ir jrenginio modelio pavadinimo, sujungto su
mobiliosios programélés versijos numeriu, kurie uzsifruoti SHA-256 maisos algoritmu. Visa gauta

reik§mé uzsifruota SHA-256 algoritmu.
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Raktas vaizdo failo uzSifravimui/isSifravimui:
Raktas multimedijos failui sudarytas i§ atsitiktinai sugeneruoty simboliy. Rakto ilgis 256 bitai.
Multimedijos failg su licencijomis isSifruoti galés tik mobilioji programélé, Kuris vartotojui néra

prieinama. Daugiau apie $io failo isSifravima (zr. 11 pav.).

2.2.6. Licencijy failo perdavimas

Licencijy failo perdavimo etapas, tai vienintelé vieta, kai vartotojui reikia interneto prieigos (zr.
17 pav.). Multimedijos licencijy failas atsiunciamas kartu su ,,Licencijy failo mobiligja programéle®.
Atsinaujinus licencijal, t. y. nusipirkus naujg filma, reikia i§ naujo atsisiysti visg programéle, taip

uztikrinant apsauga nuo licencijos perémimo, kol ja parsiys j mobilyjj jrenginj.

\Jr
e —

b . o | )
<Ar prisijungta>———>{  Prisijungimas |
~— —f_/.f/ \\ /

Taip

W/

> ~
/ Parsiun¢iama \
multimedijos failu .
\ perzidros programelé /
b >

\/

7= B S
/ [diegiama \

’ multimedijos failu ’

perzZidros programeélé su|

licenciju failu 4
-

17 pav. Licencijy failo perdavimas vartotojui

Siame etape vartotojas gauna pirmaja mobiliaja programéle, skirta parsisiysti antrai mobiliajai
programélei, kuri skirta multimedijos perzitirai. Vartotojas, atidares pirmaja programéle ir prisijunges
prie savo paskyros gautais prisijungimo duomenimis i$ prototipo sistemos, turi galimybe parsisiysti
antraja programele. Parsisiuntus antrgja programele, vartotojui nereikés riipintis licencijomis, nes jos
bus programélés viduje. Tokiu buidu vartotojas licencijos failo negali nei matyti, nei perkelti, nei jo
redaguoti. Vartotojui telieka programéle jdiegti j savo mobilyjj jrenginj ir perzitréti multimedijos

turinj.
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2.2.7. Licencinio failo nuskaitymas

Licencinis failas vartotojui néra pasiekiamas. Ji gali atidaryti tik mobilioji programélé.

Paleidus multimedijos faily perzitiros mobiligjg programéle, vartotojui reikés prisijungti su savo
paskyra. Prisijungus prie mobiliosios programélés, pasirenkamas multimedijos failas. Pasirinkus
multimedijos faila, mobilioji programélé isSifruoja licencijos failg | laikingja atmintj. I$Sifravus
licencijos failg, patikrinama, ar jame yra tinkamas multimedijos failo jrasas. Radus jrasa, paimamas

isSifravimo raktas. Toliau vyksta multimedijos failo paleidimas (zr. 2.2.8 skyrius).

2.2.8. Vaizdo failo paleidimas
Vartotojas, kuris yra nusipirkes vaizdo failg, gali jj atsisiysti i§ serverio ir perzitiréti Savo

mobiliajame jrenginyje. Siame paveikslélyje pateikiama multimedijos faily paleidimo schema (zr. 18

pav.):
2 —
Ar pnsuungta > Prisijungimas |
IR NN
Ta|p

Pasirenkamas
vaizdo failas

/Pranesama kad\
vartotojas neturi

Failas uzsmuota N
\nkamos Ilcencuos

Patikrinama a
vartotojoas turi
licencija Siam
irenginiui

Neturi

& I5Sifruojamas ir
rodomas vaizdo
failas >4

&

@

18 pav. Prototipo veikimo principas

Prototipo veikimas prasideda nuo multimedijos faily perziiiros programélés paleidimo. Ja

paleidus, vartotojas turi prisijungti arba pasinaudoti anoniminiu vartotoju, jeigu nori perzitiréti
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nesifruotg vaizdo medziagg. Prisijunges vartotojas gali perzitiréti dviejy tipy multimedijos failus:
Sifruotus ir neSifruotus. Vartotojui prisijungus ir pasirinkus vaizdo failg, kurj parsisiunté i$
multimedijos faily serverio arba ji jsikélé, sistema patikrina ar failas yra uzsifruotas ir ar vartotojas turi
teis¢ ji perziuréti. Jeigu vartotojas turi tokig teisg, tai vaizdo failas yra iSSifruojamas ir rodomas.
Kadangi vaizdo medziaga yra rodoma ir tuo pat metu i$Sifruojama, vartotojas paleides vaizdo failg ji

mato i$ karto (priklausomai nuo telefono spartos).

2.2.9. Mobiliosios programélés apsaugojimas

Viena i§ lengviausiy ataky, kurig gali padaryti prie§ visas Android mobiligsias programéles, tai
panaudoti apgrazos inzinerijos (angl. reverse engineering) metoda. Sis metodas skirtas i§
sukompiliuotos mobiliosios programélés i§gauti pradinj (angl. source) koda. Sios sistemos pagrindine
vieta yra multimedijos faily perzitiros mobilioji programélé, kadangi joje saugomas slaptas raktas ir
inicializacijos vektorius, kurie i$§ifruoja multimedijos licencijy failg. Tam, kad apsisaugoti nuo ataky
ar apsunkinti pasinaudojima §iuo metodu, yra pasitelkiama ,,ProGuard“ programa (zr. 2 lentel¢). Si
programa pakoreguoja parasytg koda, t. y. pervadina kintamuosius, klasiy pavadinimus, reikSmes, taip

pasunkindama mobiliosios programélés veikimo analize.
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3. SKAITMENINIO TURINIO TEISIU VALDYMO SISTEMOS ATJUNGTIES REZIMU
PROTOTIPO REALIZACIJA IR TYRIMAS

Siame skyriuje aprasoma, kaip yra jgyvendinta mobilios programélés realizacija, pateikiama
kodo pavyzdziy. Taip pat aprasomi tyrimai, atliekami su mobiligja programéle. Ar veikia pasiiilytas
metodas, kad vartotojas galés dalintis savo multimedijos failu tarp ,,savo* jrenginiy, ar sudétinga apeiti

mobiliosios programélés apsauga ir, ar pasiteisina pasirinktos apsaugos priemongs.

3.1. Skaitmeninio turinio apsaugos atjungties rezimu prototipo realizacija

Prototipo realizacijai jgyvendinti panaudota programélé ,Notes“. Patobulintas mobiliosios
programélés iSeities (angl. source) kodas:

1. integruojamas licencijos failas su multimedijos raktais;

2. integruojamas licencijos isSifravimo rakto generavimas;

3. integruojama procedira licencijy i8 licencijos failo i$gauti;
4. integruojama ,,ProGuard® apsauga;
5

sukompiliuojama mobilioji programélé.

Patobulintg mobiligjg programéle apsaugojama pasirinkta apsaugos programa ,,ProGuard*. Kaip
apsaugoti mobiligjg programéle, parodyta paveikslélyje (zr. 19 pav.).

buildTypes |
release |
minifyEnabled true
buildConfigField "String", "hidden3alt", "\"&{hiddenSalcl}i""
buildConfigField "String"”, "hiddenIV™, "\"&[hiddenIV}y""

19 pav. ,,ProGuard* apsaugos jjungimas

Norint jjungti ,,ProGuard“ apsauga, reikia jrasyti ,,minifyEnabled true* eilut¢. Sukompiliavus

mobiliosios programelés failg jis bus apsaugotas ,,ProGuard* apsauga.
3.2. Skaitmeninio turinio apsaugos atjungties rezimu prototipo tyrimas

Prototipo realizacijos tyrimas susideda i$ galimybés perzitréti multimedijos failg atjungties
rezimu savo jrenginyje, keliuose savo jrenginiuose, draudimo perzitiréti ,,svetimame* jrenginyje, t. y.
jrenginyje, kuris nesusietas su prisijungusio vartotojo mobiliaja programéle ir programélés
apsaugojimu nuo apgrazos, inzinerijos.

Tyrime sukurta svarbiausia sistemos dalis — licencijos patikrinimas (zr. 11 pav.), kuri atsakinga

v

isSifruojamas licencijos failas, vadinasi, programélé galés atverti multimedijos failus, todél
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multimedijos i$Sifravimo dalis nebuvo kuriama. Visi tyrimai, kuriuose bandomas mobiliosios

programélés funkcionalumas, atlikti atsijungus nuo interneto.

3.2.1. Multimedijos failo perziiira ,,5avo* jrenginyje

Sioje dalyje tikrinama, ar sukurta mobilioji programélé isSifruoja vartotojo licencija su
multimedijos raktais. Mobilioji programélé, testuojama kompiuteryje, sukurtame virtualiame
,»Android“ jrenginyje ,,Nexus 5 su API 23, dar kitaip vadinama ,,Android 6.0%.

Idiegta mobilioji programélé pirmiausia vartotojo papraSo prieigos prie mobilaus jrenginio

techniniy duomeny ir duomeny saugyklos (zr. 20, 21 pav.):

“ Allow Notes to make
and manage phone
calls?

. Allow Notes to access
photos, media, and files
on your device?

D Never ask again D Never ask again

DENY ALLOW DENY ALLOW

20 pav. Techniniy duomeny 21 pav. Duomeny saugyklos
teisé teisé

Suteikus mobiliajai programélei teises, mobilioji programé¢lé patikrina, ar failas yra su
licencijomis. Radus §; failg, pagal mobilaus jrenginio techninius duomenis ir mobiliosios programélés
versija, sugeneruojamas isSifravimo raktas. ISSifravus licencijy failag, mobilioji programélé patikrina,
ar gauti duomenis atitinka failo struktiirg. Failo struktiirai atitikus — atvaizduojami licencijos failo

duomenys.
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Faily struktiiros rezultatai pavaizduoti paveikslélivose (zr. 22, 23 pav.):

ae 4 8932 as 4 @933
= Notes : < Editor B &
Licencijos failo duomenys: Irenginio pavadinimas:

Filmas_1; 2017-04-08; Android SDK built for x86_64
j3i0213021n3k0213032103; Irenginio IMEI:

Filmas_2; 2015-10-27;

h120i3h9213hu2139213213; 000000000000000

Filmas_3; 2018-06-15; Jrenginio SERIAL:
1vj2neoiueoiwjf023v324w; K

Filmas_4; 2013-03-28; QLA

1234648461093283h4rgewy; Android ID:

Al sl G e 56c9a47e9df719c4

jk32174kje324ku3482934h; . . .
Mobilios programélés versija:

231

22 pav. Licencijy failo 23 pav. Mobilaus jrenginio
duomenys techniniai duomenys

Mobiliajai programélei sékmingai pavyko iSSifruoti licencijy failg (zr. 22 pav.). Taip pat galima
perzitiréti mobiliojo jrenginio techninius duomenis ir 1§ kokiy kintamyjy susideda licencijy failo raktas
(zr. 23 pav.). Si galimybé galutinéje mobiliojoje programéléje néra numatyta, ji skirta tik testavimui.

ISvada: Sio tyrimo tikslas pasiektas ir gautas rezultatas parodo, kad mobilioji programélé

sékmingai i$8ifruoja ir atidaro licencijy faila.
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3.2.2. Multimedijos failo perziiira ,,5avo“ jrenginiuose

Sioje dalyje, tikrinimui — sukurtos dvi mobiliosios programélés ,Note one“ ir ,Note pc™.
Informacija apie ,,Note pc‘ galime rasti aprasyta 3.2.1 skyriuje. Viena mobilioji programélé yra skirta
tik vienam, tam tikram jrenginiui. ,,Note one* — skirta veikti tik mobiliajame jrenginyje ,,OnePlus 3

su API 25 , Android 7.1¢. Abi mobiliosios programélés yra priskirtos vienam vartotojui, bet

skirtingiems jo jrenginiams, todél licencijy failas abejose programélése yra vienodas.

= Notes

Licencijos failo duomenys:

Filmas_1; 2017-04-08;
j3i0213021n3ko213032103;
Filmas_2; 2015-10-27;
h12ui3h9213hu2139213213;
Filmas_3; 2018-06-15;
Tvj2neoiueoiwjf023v324w;
Filmas_4; 2013-03-28;

Filmas_5; 2017-08-05;
jk32174kje324ku3482934h;

1234648461093283h4rgewy;

4 @932

24 pav. ,,Note_pc*
mobilaus jrenginio
techniniai duomenys

i
< Editor

Irenginio pavadinimas:
Android SDK built for x86_64
|renginio IMEI:
000000000000000

Jrenginio SERIAL:

unknown

Android 1D:
56c9a47e9df719¢c4

Mobilios programélés versija:
231

25 pav. ,,Note_pc*“
licencijy failo duomenys

30 © i 64%12:37

Licencijos failo duomenys:

Filmas_1; 2017-04-08;
j3i0213021n3ko213032103;
Filmas_2; 2015-10-27;
h12ui3h9213hu2139213213;
Filmas_3; 2018-06-15;
Tvj2neoiueoiwjf023v324w;
Filmas_4; 2013-03-28;

Filmas_5; 2017-08-05;
jk32174kje324ku3482934h;

1234648461093283h4rgewy;

30 © M 64%12:38
¢ Editor =

Irenginio pavadinimas:
ONEPLUS A3003

|renginio IMEL:
860152037683412

Jrenginio SERIAL:

6c10edea

Android ID:
490fd8106dbdd5c7

Mobilios programélés versija:
23]

26 pav. ,,Note_one*
mobilaus jrenginio

techniniai duomenys

27 pav. ,,Note_one*
licencijy failo duomenys

Paveiksléliuose (zr. 24 pav., 25 pav., 26 pav., 27 pav.) pavaizduota, kad licencijy faila pavyko

sékmingai i$Sifruoti abiem jrenginiams, nors jy techninés charakteristikos yra skirtingos.

ISvada: Sio tyrimo tikslas pasiektas, ir gautas rezultatas parodo, kad vartotojas gali savo licencijy

failg naudoti ir kituose jrenginiuose, bet tam reikia ir kitos mobiliosios programélés, kurig sugeneruoja

,Licencijy serveris®, ,,Multimedijos faily mobilioji programélé* dalis (zr. 9 pav.).
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3.2.3. Multimedijos failo perziiira ,,svetimame* jrenginyje
Sioje dalyje tikrinama, ar vartotojo mobiliaja programéle jrasius j ne ,,savo® jrenginj, licencijy
failas bus issifruotas. Tam naudota ,,Note pc* mobilioji programélé ir ji jrasyta j ,,OnePlus 3* jrenginj

(zr. 29 pav.).

R O 24 63%12:39 % 0 @O %4 64%12:39

< Editor = .

Irenginio pavadinimas:
ONEPLUS A3003
Jrenginio IMEI:
860152037683412
Irenginio SERIAL:
6c10edea

Android ID: Klaida
490fd8106dbdd5c7

Mobilios programeélés versija:
231

Failo nepavyko igsifruoti.

28 pav. Mobilaus jrenginio 29 pav. Netinkamas licencijy
techniniai duomenys failo raktas

Mobiliajai programélei nepavyko issifruoti licencijy failo, kuris skirtas kitam jrenginiui.
ISvada: Sio tyrimo tikslas pasiektas, ir gautas rezultatas parodo, kad kitame mobiliajame

jrenginyje mobilioji programélé tinkamai neveikia ir neatvaizduoja multimedijos jraso.

3.2.4. Mobilios programélés apsaugojimas nuo apgrazos inZinerijos

Prototipo standartiskai ,,Android“ OS sitilomos apsaugos atsparumui patikrinti, panaudotas
apgrazos inzinerijos metodas. Jis atliktas keliais skirtingais buidais:
1. isrinkimo (angl. disassembler);

2. dekompiliavimo (angl. decompiler).
Apgrazos inzinerijos metodais tiriama, ar i§ sukompiliuotos mobiliosios programélés galima

iSgauti pirminj koda. Ar iSgautame pirminiame kode galima rasti rakto sugeneravimo vieta, ar galima

rasti inicializacijos vektoriy ir ar faily, aplankaly struktiira atitinka originalig. Sis tyrimas atliktas
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zmogaus turinCio tris metus programavimo patirties. Pirmiausia, ieSkoma vienos i§ pagrindiniy

funkcijy raktams generuoti, pavadinimu generateKey. Originali funkcija atrodo taip (zr. 30 pav.):

private SecretKey generateKey(String pass) throws NoSuchlilgorithmExcepticn, InwvalidKeySpecException |

int iterationCount = 1000;
int keyLength = 25&;

byte[] salt = BuildConfig.hiddenSalt.getBytes({);

KeySpec keySpec = new PBEKevySpec (pass.toCharfrray(), salt, iterationCount, keyLength):
SecretHeyFactory keyFactory = SecretHeyFactory.getInstance ("PBEDF2WithHmacSHAIM) ;
byte[] kevByvtes = keyFactorv.generateSecret (keySpec) .getEncoded () ;

SecretKEey 3k3 = new SecretHeySpec (keyBytes, "AES/CTR,/HoPadding");

return sks;

30 pav. Rakto generavimo funkcija

Sioje funkcijoje pateikta (zr. 30 pav.), kaip ir kokiomis funkcijomis i§ gauto slaptazodzio pass
yra sugeneruojamas slaptas raktas sks.

Originali aplankaly, faily struktara atrodo taip (zr. 31 pav.):

hd notes

activities

v adapter
&r MotelistAdapterjava
data

v fragments
Qf’ MotelinedEditorFragment.java
Qf’ MotelistFragment.java
Ef’ MotePlainEditorFragment.java
models
utilities

v | | [Files]
Qf’ Main&ctivity.java

31 pav. Aplankaly architektiira

Mobiliosios programélés pagrindinés funkcijos yra iSsaugotos adapter, fragments aplankaluose.
Adapter aplankale randasi pagrindinés funkcijos, reikalingos is$ifruoti licencijy faila, o fragments
aplankale — jrenginio techniniy duomeny atvaizdavimo funkcijos.

Inicializacijos vektoriaus iSsaugojimo vieta (Zr. 32 pav.):

hiddenSalt="?zA]??7?~xs[0T?07? ?HH, 20?09 ?
hiddenTV=AZ:0?K?/ OOSK.T-

32 pav. Pasléptas inicializacijos vektorius

Inicializacijos vektorius — pasléptas gradle.properties faile, kurio duomenys, sukompiliavus

mobiligja programéle, perkeliami j BiuldConfig.java faila.
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I8 iy paveiksléliy (zr. 30, 31, 32 pav.) matyti pagrindinés ieSkomos dalys, kuriy ieSkoma tyrime.
Tyrime naudojamos dvi identiskos sukompiliuotos mobiliosios programélés, tik viena apsaugota

,ProGuard* programa, o kita ne.

3.2.4.1. Tyrimo atlikimas iSrinkimo metodu

Isrinkimo metodas yra priesingas surinkimo metodui. Jis i§ver¢ia vykdomajj koda, $iuo atveju is
Java j Assemblerio kalba. Sis kodas tampa skaitomas, bet jj sunku tirti.
»APK-Tool* — pavercia sukompiliuotg mobiligja programéle j kodg Smali kalba. Paverte j §j
koda, jo derinti (angl. debug) negalima, bet jj galima perskaityti.
Kaip paleisti ,,Apk-Tool“ programa, galima rasti jos tinklalapyje [29]. Idiegta programa reikia
paleisti per ,,Command Prompt* pultg (angl. console). Jame nurodyti kelig iki ,,Apk-tool* programos
ir parinkti mobiliosios programélés failg, kurj norimg iSversti j Smali kalba. Failui i§versti j Smali kalba

panaudota komanda ,,apktool.bat d Notes one v2.apk*.

Rezultatai:

Aplankaly ir faily struktiiros tyrimo rezultatai pavaiztuoti paveikslélivose (Zr. 33, 34 pav.):

v Ly notes ~ notes
activities
N adapter h a .
&' MotelistAdapter$1.smali Q‘ a%1l.smali
@' MotelistAdapterS2.smali @"’ aSa.cmali
g’ MotelistAdapters3.smali — .
&' MotelistAdapterSViewHolder.smali [ﬁi a.smali
Q" MotelistAdapter.smali activities
data s b
N fragments — i
&' MotelinedEditorFragment.smali g asl.smali
@' MotelistFragment$1.smali Q{ a%2.smali
g’ MotelistFragmentS2.smali @"’ aS3.cmali
&' MotelistFragments3.smali — i
Q" MotelistFragment.smali g a.smali
g’ MotePlainEditorFragment$1.smali @" b51.smali
g’ MotePlainEditorFragment52.smali @" b5%2.smali
&' MotePlainEditorFragment.smali — .
models b.smali
utilities C
v | | [Files] data
| BuildConfig.smali
g’ MainActivity.smali models
33 pav. ,,Apk-Tool“ 34 pav. ,,Apk-Tool“
aplankaly ir faily aplankaly ir faily
strukturos tyrimas be struktiiros tyrimas su
»ProGuard“ apsaugos »ProGuard“ apsauga

Paveikslélyje (zr. 33 pav.) pateikta, kaip atrodo pagrindiniy faily ir aplankaly struktiira, o 34
paveikslélyje, kaip tai atrodo apsaugota ,,ProGuard® programéle. Palyginus $iuos paveikslélius su
originalia aplankaly ir faily strukttra (zr. 31 pav.), matyti, kad iSgavus pradinius failus su ,,Apk-Tool*
programéle, faily padaugéjo. Taip pat matyti, kokiu budu ,,ProGuard“ apsauga pervadina dalj

aplankaly ir pagrindinius failus, kuriuose saugomas pagrindinis funkcionalumas.
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Inicializacijos vektoriaus saugojamos vietos radimas (zr. 35, 36 pav.):

.field public static final hiddenIV:Ljava/lang/String; = "AZ:'ul0172K2/ “u0015\ul00lcsK.T-"
.field public static final hiddenSalt:Ljava/lang/String; = "\u00la?z'\u000c’\u0013222~x3 \u0010I2 u001422H\u001eH, 2, u00le?\uld0lbs_2"

35 pav. ,,Apk-Tool* inicializacijos vektoriaus tyrimas be ,,ProGuard* apsaugos

Inicializacijos vektorius neapsaugotoje mobiliojoje programéléje rastas BuildConfig.smali faile.
I8 paveikslélio (Zr. 35 pav.) matyti inicializacijos vektorius, pavadinimu hiddenlV. Jo reik§mé, lyginant
su originalu (zr. 32 pav.), atrodo skirtinga, bet taip atrodo dél koduotés, o reali reikSmé yra tokia pati,

kaip originalaus inicializacijos vektoriaus.

if-eqz w0, :cond_3

invoeke-wvirtual [p0}, Leom/donbra/notesfafar->d{)V
const-string w0, "AZ:\ul01737K?/ “ul0l5%\ul0lcfE.T-"
invoke-wvirtual [v0}, Ljawva/lang/String;->getBytes() [B
move-result-chject w2

36 pav. ,,Apk-Tool“ inicializacijos vektoriaus tyrimas su ,,ProGuard“ apsauga

Inicializacijos vektorius, apsaugotoje mobiliojoje programéléje rastas tose funkcijose, kuriose yra
naudojamas. Tai net palengvina analizuotojui darba, padeda suprasti, kaip veikia programinis kodas,
nes jam nereikia ieSkoti, kurioje vietoje pasléptas inicializacijos vektorius.

Funkcijos paieska, kuri sugeneruota slaptg raktg pagal mobiliojo jrenginio informacijg (zr. 38,

37 pav.):

_method private =(Ljavaslang/String;)Ljavax/crypto/SecretReys
.loeals 5

constslE wl, Ox3ed
consts16 wl, O0x100
const—-string w2, "Wwa00l&?2z%uld00chuldl3?2?22xsuldl0I?2%ud014??Hvul0leH, 2%ul0le?%uld0lbs_2"
new—instance w2, Ljava/security/SecureRandom;
invoke-direct {v2}, Ljava/security/SecureRandom;-><init>{)V
const-string w2, "\u0016%z%u000chul0l13222-xshul0l0T?}ul014??H\ul0leH, 2 ul0le? udilbs_2"
inveke-virtual {vZ}, Ljavaslang/String;->getBytesi()[B
move-result-obiect w2
new—instance w3, Ljavax/crypto/spec/PBEEeySpec;
invoke-wvirtual {pl}, Ljavas/lang/String;->toCharlrray() [C
move-result—cbject w4
invoke-direct {v3, wv4, vZ, v0, wl}, Ljavax/crypto/spec/PBEEKeySpec;-><init>([C[BIL)V
const—-string w0, "PBEDFZWithHmacSHRL™
invoke-static {v0}, Ljavaxscrypto/SecretKeyFactory;->getInstance (LjavaslangsString;)iLjavax/cryptosSecretKeyFactory;
move-result—ocbject w0
invoke-virtual {w0, w3}, Ljavax/cryptosfSecretReyFactory;->generateSecret(Ljava/security/spec/KeySpec;)Ljavax/cryptosSecretKey;
move-result—cbject w0
invoke—interface {v0}, Lijsvax/cryptosSecretHey; >getEncoded() [B
move-result—cbject w0
new-instance wl, Ljavax/crypto/spec/SecretKeySpec;
const-string w2, "AES/CTR/MoPadding™
inveke-direct {vl, w0, wZ}, Ljavax/crypto/spec/SecretKeySpec;-><init>([BLjava/lang/String;)V
return-object vl
-end method

37 pav. ,,Apk-Tool*“ funkcijos generateKey tyrimas su ,,ProGuard*“ apsauga

Paveikslélyje (zr. 37 pav.) pavaizduota generateKey funkcija, kurig yra sunkiau skaityti, nei Java
kalba aprasytos funkcijos (zr. 30 pav.) dél zemesnio lygio programavimo kalbos — Smali. Nepaisant
zemesnio kalbos lygio ir ,,ProGuard“ apsaugos, pradiniame kode, galima jzvelgti, kokios yra

naudojamos funkcijos sugeneruoti raktui, pvz.: generateSecret ar getlnstance.
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Paveikslélyje (zr. 38 pav.) pavaizduota pradinis kodas be apsaugos:

-method private generateHey(Ljava/slang/Soring: ] Ljaraw/ coypoo/Secoenleys
-losal= 11
.param pl, "pas=" 2 Ljawva/lang/Scring:
-anmotation =system Ldalwik/annotation/Throws:
wralue = [Ljava/security/HoSuchilgorithmExceptions , Ljava/ securi ty/ spec) Invralidie ySpecExceptions }
.end ammoramieon
-prologue
-lime ZZS
const/lE v, Ouded

» TiberationCount":T
» OaclO0

i

-lime ZZ27

-local wd, "“keyLengoh™:T
div-ints1licl w8, w3, OxB

-line ZZ8

» "=altLengsh™:I

const-string wE, "hwlllETs\ulileyuwlildTIT xswlil0I N ulild? I ulileaHl, Thullle P ullilbhe 7
.lime Z30

-local wE, "s":Ljavaslang/Stcings

new-instance vS, Ljava/security/Securelandoms

inveke—dizect [vS}, Ljavalsccucrity/SccuseRandoms—><initr ()W

.line 231

-local w5, "random”:Ljava/security/SecuseRandoms

const—string vll, "WulllE?sluliichulild??? s\ uliliI N ulils? I Mulilel, P ullile P wl01bs 2"
invoke—wvirtual [wl0}, Ljavaslang/Strings->getByses() [

movre-result-object w7

.line 233

. "malsT: B

roe wd, Lijavaw/cryptolspec/PEEReySpecs

rtual {pl}, Ljavaslang/Strings->toChackzraygi) [T

more sult-cbject w1l

invocke-direcs [v%, w10, w7, w0, wi}, Ljavaxscryptosspec/PBENeySpecs: —><inits ( [CIBILIV

-local wd, "“keySpec”:LijavassecurityS spec/HegSpecs

com=t-string w10, ~EEHDEZWEthinacSHRL"

imrocke—=tatic [v10}. Ljavaw/crypto/SfecrecfeyFactory: ->getlnstance (Ljavra/ lang/Scring: ) Ljavrax/ crypeo/ fecrecBeyFactory:
mowvre-resule-chject wE

-line Z36

-leeal wE, "kegFacterg”:Ljawvaw/crypoo/SecrecfayFaceory:

inmrocke-wirtwal [wE, w4}, Ljavaw/crypoo/SecretleyFactory: ->generateSecres(Liawvas=ecuricy/ =pec/BeySpec: | Liavax/ crypto/ Secracley:
mowvre-result-chject wll

imroke—inverface [vl0l, Ljavaw/crypto/SecrecHey: -rgetEncoded () [B

movre-result-chiest wl

-local wl, "kegByses":[B

const-string vll, "AES/CTB/HoFadding”

invoke-direct [vE, wvl., w10}, Ljavax/cryptosspec/SecretHeySpecs —><cinity ([BLjavaslang/Stcings IV

T as

-local wE, “sks"

return-chject v
.end method

sLjavax/crypto/ SecoetHeys

38 pav. ,,Apk-Tool*“ funkcijos generateKey tyrimas be ,,ProGuard* apsaugos

Siame kode, taip pat kaip ir apsaugotame kode (zr. 37 pav.), pavaizduotos generateSecret ir
getInstance naudojamos funkcijos.

ISvada: aplankaly, faily struktiira atkurta lyginant su originalia strukttra (zr. 31 pav.), nors
faily padaugéjo, bet juose isliko ta pati informacija, kaip originale. Tiek apsaugotame pradiniame kode,
tiek neapsaugotame pavyko rasti ieSkotos generateKey funkcijos. Inicializacijos vektoriaus vieta
skiriasi kode, kuris yra apsaugotas, ir kuris néra. Apsaugotame kode inicializacijos vektorius rastas

pacioje funkcijoje, o neapsaugotame BuildConfig.smali faile.

»Dedexer« — programa i§ Dex tipo failo suformuoja mobiliosios programélés pradiniy aplankaly
struktiirg. Taip pat iSrenka visus failus i§ Dex failo ir perveréia juos Ddx formatu. Kaip programg
parsisiysti ir kaip ja paleisti, galima rasti jos tinklalapyje [30].

Pirmiausia parsisiun¢iama ,,Dedexer* programélé ir ja sukonfigiiravus pagal nurodymus [31],
mobiliosios programélés failas Note_one_v2.apk pakei¢iamas j Note_one_v2.zip , pakeiCiant jo tipg.
Gautas failas iSarchyvuojamas. Aplankale, j kurj isarchyvuotas failas, surandamas classes.dex failas.

Paleidziama ,,Command Prompt* pultas ir jame nurodoma isarchyvuoto classes.dex failo vieta. Toliau
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panaudojama komanda — ,,java -jar ddx.jar -d files classes.dex*. Po $ios komandos i§ classes.dex failo
iStraukiami failai Assemblerio kalba.

Rezultatai:

Aplankaly ir faily struktiiros tyrimo rezultatai pavaizduoti paveiksléliuose (zr. 39, 40 pav.):

v notes

'
notes activities
R a ~ adapter
@" a%1.ddx &' MoteListAdapterS1.ddx
Qf aSa.ddx g MotelistAdapters2.dox
e [ MotelistAdapters3.ddx
[ a.ddx [&f NotelistAdapterSViewHolder.de
activities L_:f MoteListAdapter.ddx
e b data
S ~ Vfragments
a51.ddx [ NoteLinedEditorFragment.ddx
@—' aS2.ddwx [ NoteListFragmentS1.ddx
— .
@’- 253.ddsx L_:f. NoteLfstFragmentSE.ddx
= g MotelistFragrmentS3.ddx
g' a.ddx [ NoteListFragment.ddx
&' bS1.ddx g’ MotePlainEditorFragmentS1.ddx
= g MotePlainEditorFragmentS2.ddx
g b32.ddx Qf MotePlainEditorFragment.ddx
= b.ddx models
= utilities
~ | | [Files]
data [& BuildConfig.ddx
models [ MainActivity.ddx

40 pav. ,,Dedexer* aplankaly

39 pav. ,,Dedexer* aplankaly e .
ir faily struktiiros tyrimas be

ir faily struktiiros tyrimas su
,ProGuard* apsauga »ProGuard* apsaugos

Paveikslélyje (zr. 40 pav.) pavaizduota, kaip atrodo pagrindiniy faily ir aplankaly struktira, o
paveikslélyje (zr. 39 pav.), apsaugota ,,ProGuard® programele. Palyginus Siuos paveikslélius su
originalia aplankaly ir faily struktiira (zr. 31 pav.), matyti, kad iSgavus pradinius failus su ,,Dedexer
programéle, faily padaugéjo. Taip pat matyti, kaip tyrime su ,,Apk-Tool*“ programa, ,ProGuard
apsauga pervadina dalj aplankaly ir pagrindinius failus, kuriuose saugomas pagrindinis
funkcionalumas. Dar vienas skirtumas, kad faily tipai dabar yra DdX, o originalus failai — Java tipo.

Inicializacijos vektoriaus saugojamos vietos radimas (zr. 41, 42 pav.):

.field pubklic static final hiddenIV Ljava/lang/String; = "RAZ:'\u00172K:7/ ‘\ul0l5%\u001CS$K.T-"
.field public static final hiddenSalt Lijava/lang/String:; = "\ul0lézz\f\u00l3?7?? ~x3\ul0l0Iz\ul0l4?7H\u001EH, 2, ul01E?\u001ES_ 2"

41 pav. ,,Dedexer® inicializacijos vektoriaus tyrimas be ,,ProGuard* apsaugos

Inicializacijos vektorius neapsaugotoje mobiliojoje programéléje, kaip ir su ,,Apk-Tool“
programéle, rastas tokio pat pavadinimo faile, bet skirtingo tipo BuildConfig.ddx. I§ paveikslélio (Zr.
41 pav.) matyti inicializacijos vektorius, pavadinimu hiddenlV. Jo reik§mé, lyginant su originalu (Zr.
32 pav.), atrodo skirtinga, bet taip atrodo dél koduotés, o reali reikSmé yra tokia pati, kaip originalaus

inicializacijos vektoriaus.
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Inicializacijos vektoriaus apsaugotoje mobiliojoje programéléje radimas:

lzd428c:
invoke-direct {vd},com/donbra/notes/a a/e ; e()2
move-result w0
if-egz w0,lad439%e
invoke-virtual |[wv4},com/donbra/notessa a/d ; AV
const-string v0, "RZ:\u00172K?/ \ul0l5\ul001CsK.T-"
invoke-virtual {[v0},Jawva/lang/String/getBytes ; getByteza() [B
move-result-ckject w2
invoke-virtual [v4},com/donbra/notessaSafc @ o{)LjavaSlang/String;
move-result-ckject w0

42 pav. ,,Dedexer® inicializacijos vektoriaus tyrimas su ,,ProGuard“ apsauga

Inicializacijos vektorius apsaugotoje mobiliojoje programéléje rastas visose funkcijose, kuriose
yra naudojamas (zr. 42 pav.). Tai netgi palengvina analizuotojui darbg, padeda iSsiaiskinti, kaip veikia
programinis kodas, nes jam nereikia ieskoti, kurioje vietoje pasléptas inicializacijos vektorius, jis
tiesiog yra priskirtas paciam kintamajam.

Funkecijos paieska, kuri sugeneruoja slapta raktg pagal mobiliojo jrenginio informacijg (zr. 43, 44

pav.).

.method private generateKey(Ljava/lang/3tring;)Lljavax/crypto/SecretKey;
.throws Ljava/security/NoSuchilgorithmException;

.throws Ljava/security/spec/InvalidKeySpecException;

.limit registers 13

: this: w1l (Lcom/donbra/notes/adapter/Notelisthdapter;)

: parameter([0] : w12 (Ljava/lang/String;)
.line 223
const/1é w0,1000
-line 22&
const/1é 3,256
.line 227
div-int/1ité vE,v3, 8

.line 228
const-string v, "wul0lezzhf\ul0l3222 13\ ul010I2ul014 2 2H\ul01EH, 2\u001E2 ul01Bg_2™

-line 230

new-instance v5,java/security/SecureRandom

invoke-direct {v51,java/security/SecureRandom/<init> ; <init>()V
-line 231

conat-string w10, "\u00162z\£\ul013222~x3\ul010I2ul01422H\u001EH, 2\u001E2\ul01B9_2"
invoke-virtual {v10},java/lang/5tring/getBytes ; getBytes() [B
move-result-ckject w7

-line 233

new-instance vd,javax/crypto/spec/FBEKeySpec

invoke-virtual {wvl12},java/lang/5tring/toCharirray ; toCharkrrav()[C

move-result-cbject w10

invoke-direct {v4,v10,v7,v0,v3}, Javax/crypto/spec/PBEKeySpec/<init> ; <init>([C[BIL}V
-line 233

const-string 10, "PRBEDF2WithHmacSHAL™
invoke-static {v10},javax/crypto/SecretKeyFactory/getInstance ; getInstance (Ljava/lang/String;)Lljavax/crypto/SecretKeyFactory;
move-result-ckject w2

-line 236
invoke-virtual {v2,v4},javax/crypto/SecretKeyFactory/generateSecret ; generateSecret(Ljava/security/spec/KeySpec;)Ljavax/crypto/SecretKey;
move-result-cbject w10
invoke-interface {vl0},javax/crypto/SecretKey/getEncoded ; getEncoded() [B
move-result-cbject w1
-line 237
new-instance 9, javax/crypto/spec/SecretKeySpec

const-string w10, "RES/CTR/NoPadding™

invoke-direct {v9,v1l,v10}, javax/crypto/spec/SecretKeySpec/<init> ; <init>{[BLjava/lang/3tring;)V
.line 239

return-cbject w3
-end method

43 pav. ,Dedexter“ funkcijos generateKey tyrimas be ,,ProGuard“ apsaugos

Paveikslélyje (zr. 43 pav.) pavaizduota rakty generavimo funkcija generateKey, kuri atrodo labai

panasiai, kaip ir su ,,Apk-Tool“ programos iSgautu kodu (zr. 38 pav.). Ja irgi sunkiau skaityti, nei Java
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kalba aprasytas funkcijas (zr. 30 pav.) dél zemesnio lygio programavimo kalbos — Assemblerio.
Nepaisant zemesnio kalbos lygio pradiniame kode, galima jzvelgti, kokios yra naudojamos funkcijos

raktui sugeneruoti , pvz.: getinstance ar generateSecret.

.method private a(Ljava/lang/String;)Ljesvax/crypto/SecretKey;
-locals 5
const/lé w0, Ox3ed
const/lée vl, 0x100
const-string wZ, "\ul0l&7z'\ul00chuld013222~xs\uldl1l0T?%ul01427H\ul0leH, 2%ul0le?\ulddlbs 2"
new-instance vZ, Ljava/security/SecureRandom;
invoke-direct {vZ}, Ljava/security/SecureRandom;-»<init>{}V
const-string wZ, "\ul0l1&2z\ul000eh\ul013222~x3%ul010T2%ul01427Hvul01eH, 2%ul0le?huldllbs_2"
invoke-virtual {vZ}, Ljava/lang/String;->»getBytes() [B
move-result-ocbject v
new-instance v3, Ljavax/crypto/spec/PBEFeySpec;
invoke-wirtual {pl}, Ljava/slang/String;->toCharirray()[C
move-result-ocbject w4
invoke-direct {v3, w4, vZ, v0, wl}, Ljavax/crypto/spec/PBEEeySpec;-><init>([C[BIL)V
const-string v, "PBEDFZWithHmacSHAL™
invoke-static {v0}, Ljavex/crypto/SecretEeyFactory;-rgetlnstance (Ljavas/lang/String;)Ljavax/crypto/SecretEeyFactory;
move-result-object w0
invoke-wirtual {v0, w3}, Ljavax/crypto/SecretEeyFactory;->generateSecret(Ljavas/security/spec/KeySpec;)Ljavan/crypto/Secretkey;
move-result-object w0
invoke-interface {v0}, Ljavax/crypto/SecretKEey;->getEncoded() [B
move-result-object w0
new-instance vl, Ljavax/cryptosspec/SecretEeySpec;
const-string wi, "AES/CIR/NoPadding™
invoke-direct {vl, w0, vZ}, Ljavax/crypto/spec/SecretFeySpec;-¥<init>([BLjava/lang/String;)V
return-object vl
-end method

44 pav. ,,Dedexter“ funkcijos generateKey tyrimas su ,,ProGuard* apsauga

Paveikslélyje (zr. 44 pav.) pavaizduota suspaustas ir sumazintas kodas, labai panasus j su ,,Apk-
Tool*“ programa gautg koda. Tai palengvina kodo skaityma ir analiz¢, nors tiiréty biiti atvirksciai.
Siame kode, taip pat kaip ir neapsaugotame kode (zr. 38 pav.), matyti generateSecret ir getlnstance
naudojamos funkcijos.

ISvada: kodo atvaizdavimas atrodo Kitaip, lyginant su ,,Apk-Tool“ ir , Dedexer* programy
iSgautu pradiniu kodu, bet tai dél kalbos skirtumo. ,,.Dedexer® programos visy trijy tyrimo daliy
rezultatai yra identiski ,,Apk-Tool“ programos rezultatams. ,Dedexer” programa iSgautame
apsaugotame pirminiame kode, inicializacijos vektorius rastas funkcijoje, kurioje yra naudojamas, o

neapsaugotame - BuildConfig.ddx faile.

3.2.4.2. Tyrimo atlikimas dekompiliavimo metodu

Norint isgauti i§ sukompiliuotos mobiliosios programélés ,,Java“ kalba parasyta kods, reikia
naudoti dekompiliatoriy. Dekompiliavimo metodas nuo iSrinkimo skiriasi tuo, kad gaunamas kodas
yra paraSytas aukstesnio lygio kalba. Toks kodas yra lengviau skaitomas.

»Jadx“ —tai vienas papraséiausiy buidy iSgauti pirminj koda, panaudojant internetinj jrankj [32],
kuris veikia Jadx dekompiliatorius principu. Jéjus | S$ios programos tinklalapj ir jkélus
Note_one_v2.apk faila, tinklalapis pateikia suarchyvuota faila, kurj reiki atsisiysti ir iSarchyvuoti.

ISarchyvavus failg, gautuose failuose matyti pirminis kodas.
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Rezultatai:

Aplankaly ir faily struktiiros tyrimo rezultatai pavaizduoti paveiksléliuose (zr. 45,46 pav.):

et notes ¥ [ motes
activities
activities b adapter
data g MotelistAdapter.java
data
models b fragments
e PDE 2a g MotelinedEditerFragment.java
1. . g MotelistFragment.java
g CDTE:'I-a.J-ava g MotePlainEditerFragment.java
L) P[}Egh models
- . utilities
g C0742a.java v [ [Files]
| CO0745b.java [ BuildConfig,ava
[ CO194R java
FIDEL‘I{ g MainActivity.java
45 pav. ,Jadx* aplankaly ir faily 46 pav. ,,Jadx.“ aplankaly ir faily
struktiiros tyrimas be ,,ProGuard struktiiros tyrimas su ,,ProGuard“
apsaugos apsauga

Paveikslélyje (zr. 46 pav.) pavaizduota, kaip atrodo pagrindiniy faily ir aplankaly struktira, o
paveikslélyje (zr. 45 pav.) — apsaugota ,,ProGuard” programéle. Palyginus Siuos paveikslélius su
originalia aplankaly ir faily struktiira (zr. 31 pav.), matyti, kad iSgavus pradinius failus su ,,Jadx‘
programéle, faily sumazéjo. Taip pat matyti, kaip ,,ProGuard“ apsauga pervadina dalj aplankaly ir

pagrindinius failus, kuriuose saugomas pagrindinis funkcionalumas.

Inicializacijos vektoriaus saugojamos vietos radimas (Zr. 47, 48 pav.):

public static final String hiddenIV = "AZ:\ul0l77K:2 u0015%ul0lcsK.T-";
public atatic final String hiddenSalt = ™\u00le?z)\f\u0013277~x3\ul010I7\ul0l42?H\ul0leH, 2u001e2\u001kb9 2™;

3 1 Lz 2 douullien, Jsualduled Ul b

47 pav. ,,Jadx“ inicializacijos vektoriaus tyrimas be ,,ProGuard“ apsaugos

Inicializacijos vektorius neapsaugotoje mobiliojoje programéléje rastas BuildConfig.java faile.
Jo reik§mé, lyginant su originalu (Zr. 32 pav.), atrodo skirtinga, bet taip atrodo dél koduotés, o reali

reik§mé yra tokia pati, kaip originalaus inicializacijos vektoriaus.

byte[] bytes = "AZ:\|u00172K2/ \u00154u001csK.T-".getBytes() ;

48 pav. ,,Jadx“ inicializacijos vektoriaus tyrimas su ,,ProGuard“ apsauga

Inicializacijos vektorius apsaugotoje mobiliojoje programéléje rastas visose funkcijose, kuriose
yra naudojamas. Tai netgi palengvina analizuotojui darba, padeda iSsiaiskinti, kaip veikia programinis
kodas, nes jam nereikia ieskoti, kurioje vietoje pasléptas inicializacijos vektorius, jis tiesiog yra

priskirtas paciam kintamajam (zr. 48 pav.).
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Funkecijos paieska, kuri sugeneruoja slapta raktg pagal mobiliojo jrenginio informacijg (zr. 49, 50

pav.):
private SecretKey generateKey(String pass) throws NoSuchllgorithmException, InvalidKeySpecException {
int saltlength = AccessibilityNodeInfoCompat.ACTION NEXT AT MOVEMENT GRANULARITY / £;
String 3 = BuildConfig.hiddenSalt;
SecureRandon random = new SecureRandom() :
return new SecretKeySpec(SecretKeyFactory.getInstance("F ithHmacSHAL™)
genera:eSecretinei PBEP'E;Spec(pass toCharkrray (} Bu11:{..cn ig.hiddenSalt.getBytes(), r RAccessibilityNodeInfoCompat.ACTION NEXT AT MOVEMENT GRANULARITY))
.getEncoded() , S5/CIR/NoPadding™) ;

49 pav. ,,Jadx“ funkcijos generateKey tyrimas be ,,ProGuard“ apsaugos

Paveikslélyje (zr. 49 pav.) pateikta, rakty generavimo funkcija generateKey. Ji atitinka originalig
funkcijg (zr. 30 pav.), tik yra kitaip iSdéstyta, t. y. nebéra kintamyjy apraSymo, panaikinti tarpai,

grazinama reikSmeé suraSyta j vieng eilutg.

private SecretKey m4503a(String str) {
String str2 = "\ud0l&?z\f\ul013772? x=\u0010I? \u00147??H\1
SecureRandom secureRandom = new SecureRandom() :
return new SecretKeySpec(SecretKeyFactory.getInstance ("FPEE
.generateSecret (new PBEKeySpec(str.toCharArray(),

.getEncoded () , "RES/CIE/NoPadding™):

_r: u0010I2\u00147?2H vu001eH, 2\ ul01e?\ul01by_?".getBytes(), . 1)

50 pav. ,,Jadx“ funkcijos generateKey tyrimas su ,,ProGuard“ apsauga

Paveikslélyje (zr. 50 pav.) pavaizduotas suspaustas ir sumazintas kodas. Vietoje paslépty
kintamyjy atsiranda to kintamojo reik§més. Tai palengvina kodo skaitymg ir analize, nors turéty bati

atvirksciai.

ISvada: aplankaly, faily struktiira atkurta lyginant su originalia struktiira (zr. 31 pav.), nors faily
sumaz¢jo apsaugotoje mobiliojoje programéléje, bet juose iSliko ta pati informacija, kaip ir originale.
Tiek apsaugotame pradiniame kode, tiek neapsaugotame, pavyko rasti ieSkotos rakty generavimo
funkcijos generateKey. ApraSyto inicializacijos vektoriaus kodo vieta skiriasi apsaugotoje ir
neapsaugotoje mobiliojoje programéléje. Apsaugotame kode inicializacijos vektorius rastas toje

funkcijoje, kurioje yra naudojamas, o neapsaugotame — BuildConfig.java faile.

LDex2jar« ir ,,Jd-gui“ — tai programos, reikalingos siam bandymui atlikti. ,,Dex2jar* programa
yra skirta Dex tipo failui perversti j Jar tipo faila. ,,Jd-gui“ programa nuskaito gautg Jar tipo failg ir
sugeneruoja Java tipo failus.

Pirmiausia, atsisiun¢iamos abi programélés, tada — mobiliosios programélés failo
Note_one_v2.apk tipas pakei¢iamas j Note_one_v2.zip. Gautas failas iSarchyvuojamas. Aplankale, j
kurj iSarchyvuotas failas, surandamas classes.dex failas ir nukopijuojamas j ,,Dex2jar® programos
aplankala. Tuomet paleidziama ,,Command Prompt*“ pultas, kurioje nurodoma i$saugotos ,,Dex2jar*
programos vieta ir panaudojama komanda ,,d2j-dex2jar.bat classes.dex*. Po §ios komandos classes.dex
failas konvertuojamas j classes-dex2jar.jar failg. Atidaroma ,,Jd-gui“ programa, parenkamas gautas

failas ir programa atveria jj kaip Java tipo failus.

53



Rezultatai:

Aplankaly ir faily struktiiros tyrimo rezultatai pavaizduoti paveikslélivose (zr. 51, 52 pav.):

E}E} donbra.notes ElEE donbra.notes
Pl - fF activities
EIE = =-f3 adapter
(- Ep a.class fﬁ‘p MotelistAdapter.dass
=-HF activities w-f data
E‘Eﬂ' b EIEE fragments
: fﬁ}. MNotelinedEditorFragment. dass
"Ep a.class . [ Jup MotelistFragment.dass
"Ep b.class fﬁ‘p MotePlainEditorFragment. class
EE'EH‘ C G- HF models
- utilities
F—:IE} data f,;.__.} BuildConfig.cass
Eﬂ- models f.,_',} MainActivity. dass
[#-fhip R.class

51 pav. ,,Dex2jar“ ir ,,Jd-gui¢
aplankaly ir faily struktiiros
tyrimas su ,,ProGuard* apsauga

52 pav. ,,Dex2jar ir ,,Jd-gui*
aplankaly ir faily struktiiros tyrimas
be ,,ProGuard* apsaugos

Paveikslélyje (zr. 52 pav.) pavaizduota, kaip atrodo pagrindiniy faily ir aplankaly struktira, o
paveikslélyje (zr. 51 pav.) — kaip apsaugota ,,ProGuard* programéle. Palyginus Siuos paveikslélius su
originalia aplankaly ir faily struktiira (zr. 31 pav.), matyti, kad iSgavus pradinius failus su ,,Dex2jar* ir
,,Jd-gui® programomis, faily sumazéjo. Taip pat matyti, kad ,ProGuard“ apsauga pervadina dalj

aplankaly ir pagrindinius failus, kuriuose saugomas pagrindinis funkcionalumas.

Inicializacijos vektoriaus saugojamos vietos radimas (zr. 53, 54 pav.):

f* Error */f
public woid a(a parama, int paramInt)

e code:

aconst_null

astore 4

aload_@

getfield 25 com/donbrasnotes/a‘a:a LijavasutilsList;

iload_2

invokeinterface 247 2 @

: checkcast 249 com/donbrasnotes/models/a

: invokevirtual 252 com/donbra/notes/models/a:e ()Ljavaslang/Integer;

£ By

vokevirtual 257 javaslang/Integer:intvalue [}

iconst_1

: if icmpne +3 -> 26

: aload_@

: invokespecial 259 com/deonbra/notes/asae oz

: ifeq +285 -> 235

aload_8

: invokevirtual 262 com/denbra/notes/asa:d v
64

WWWWRNRNMKEER RS R WSt

ShWONOWRDOW

virtual 42 java/lang/String:getBytes [$11:
ore 5

BoERR
oUW ®
o
=
o
o
a
®

: invokevirtual 266 com/donbrasnotes/asa:c ()Ljavaslaneg/string;
49: astore_3
5@: aload_e
S1: aload_3
52: invokespecial 268 com/donbrasnotes/asa:a (LjavaslangsString;)Ljavax/cryptosSecretkey;
55: astore_3
56: aload_e
57: aload_3

58: new 270 javax/cryptofspec/IvParameterSpec

61: dup

62: aload 5

64: invokespecial 273 javaxscryptosspec/IvParametersSpec:<inits> ([B)V

67: invokevirtual 275 com/donbrasnotes/asa:a (LjavaxscryptosSecretkey;Lijavaxs/cryptosspec/IvParameterspec; )Ljavaslang/String;

53 pav. ,,Dex2jar® ir ,,Jd-gui“ inicializacijos vektoriaus tyrimas su ,,ProGuard* apsauga

Inicializacijos vektorius apsaugotoje mobiliojoje programéléje nerastas, nes ,,ProGuard* apsauga
suklaidino ,,Dex2jar* ir ,,Jd-gui* programas ir joms nepavyko tinkamai atversti pradinio kodo (Zr. 53
pav.).
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Inicializacijos vektorius neapsaugotoje mobiliojoje programéléje rastas BuildConfig.java faile
(zr. 54 pav.):

public static final String hiddenIV = "&4Z:%\B272K2/7 “BI5\B34%5K.T-";
public static final String hiddenSalt = "\@2?z\F\B23222"xs'\ 020128242 2H\B36H, 2\ @362,83309_2";

54 pav. ,,Dex2jar* ir ,,Jd-gui inicializacijos vektoriaus tyrimas be ,,ProGuard“ apsaugos

Inicializacijos vektorius reik§mé, lyginant su originalu (Zr. 32 pav.), atrodo skirtinga, bet taip
atrodo dél koduotés, o reali reikSmé yra tokia pati, kaip originalaus inicializacijos vektoriaus.
Funkcijos paieska, kuri sugeneruoja slapta raktg pagal mobiliojo jrenginio informacijg (zr. 55, 56

pav.):

private SecretKey generateKey(String paramstring)
throws NoSuchAlgorithmException, InvalidKeySpecException

{ -

int 1 = 'A" / 8;

new SecureRandom();

byte[] arrayOfByte = "\@2627\F\823222 x5\02012\0242 H\836H, 2\8362,8339_2"  getBytes();

param5tring = new PBEKeySpec(param5String.toCharArray(), array0OfByte, 1088, 256);

return new SecretKeySpec(SecretKeyFactory.getInstance("PEKDF2ZWithHmacSHAL").generateSecret(paramstring).getEncoded(), "AES/CTR/MNoPadding”);
H

55 pav. ,,Dex2jar® ir ,,Jd-gui“ funkcijos generateKey tyrimas be ,,ProGuard“ apsaugos

Paveikslélyje (zr. 55 pav.) pateikta generateKey funkcija. Ji atitinka originalig funkcijg (zr. 30
pav.), tik kitaip iSdéstyta, t. y. nebéra kintamyjy apraSymo, panaikinti tarpai, taip pat vietoje paslépto

kintamojo atsiranda to kintamojo reikSmeés.

private SecretKey a(String paramString)
{

new SecureRandom();

byte[] arrayOfByte = "\B2622\F\823222"xs\02012\82422H\836H, ?\B36218330_2" . getBytes();

param5tring = new PBEKeySpec(paramString.toCharfrray(), array0fByte, 1888, 256);

return new SecretKeySpec(SecretkKeyFactory.getInstance("PBKDFZWithHmacSHAL").generateSecret(paramstring).getEncoded(), “"AES/CTR/NoPadding™);
i

56 pav. ,Dex2jar* ir ,,Jd-gui*“ funkcijos generateKey tyrimas su ,,ProGuard“ apsauga

Paveikslélyje (zr. 56 pav.50 pav.) pavaizduotas suspaustas ir sumazintas kodas. Vietoje paslépty
kintamyjy atsiranda to kintamojo reik§més. Tai palengvina kodo skaitymg ir analize, nors turéty biti

atvirksciai.

ISvada: aplankaly, faily struktiira atkurta lyginant su originalia struktiira (zr. 31 pav.), nors faily
sumazgjo apsaugotoje mobiliojoje programéléje, bet juose iSliko ta pati informacija kaip ir originale.
Tiek apsaugotame, tiek neapsaugotame pradiniame kode pavyko rasti ieskota rakty generavimo
funkcijg generateKey. Inicializacijos vektoriaus apraSymo kodo vieta apsaugotoje ir neapsaugotoje
mobiliojoje programéléje skiriasi. Neapsaugotos mobiliosios programélés kode inicializacijos vektoriy
pavyko rasti BuildConfig.java faile, o apsaugotoje rasti nepavyko, nes inicializacijos vektorius yra

jrasytas vietoje kintamojo, bet visos funkcijos nepavyko atversti j pradinj koda.
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Bendri tyrimo rezultatai:
Lenteléje atvaizduoti mobiliosios programélés apsaugojimo NUO apgrazos inzinerijos rezultatai

(Zr. 5 lentelé):

5 lentelé Mobiliosios programélés apsaugojimas nuo apgraZos inZinerijos tyrimo rezultatai

Programélé Apsaugota ,,ProGuard* Neapsaugota
Naudota programa APK- Dex2jar ir | APK- Dex2jar
Dedexer | Jadx . Dedexer | Jadx | . )
Tool Jd-gui Tool ir Jd-gui
Rastas rakto sudarymas | Taip Taip Taip Taip Taip Taip Taip Taip
Reikalingas laikas rasti
) ~30 ~30 ~10 ~10 ~10 ~10 ~5 ~5
rakto sudaryma (min.)
Rastas pasléptas IV Taip Taip Taip Ne* Taip Taip Taip Taip
Reikalingas laikas rasti
~20 ~20 ~15 ~15 ~10 ~10 ~5 ~5
paslépta IV (min.)
Atkurti visi failai Taip Taip Taip Taip Taip Taip Taip Taip

Atkurti originaliis faily, ] ] . . . . ] ]
Dalis Dalis Dalis Dalis Taip Taip Taip Taip

funkcijy pavadinimai

* —inicializacijos vektorius nebuvo rastas, bet rasta vieta, kurioje jis yra naudojamas.

ISvada: kaip matyti i$ 5 lentelés, naudojant ,,ProGuard* apsauga, ji pasunkina kodo analize, bet
yra greitai jveikiama. Naudojant vieng i§ mokamy apsaugy (zr. 2 lentelé), rezultatai parodé geresnius
apsaugos metodus nei ,,ProGuard®, vadinasi, prireikty daugiau laiko, kad mobiliosios programos

apsauga biity jveikta.

3.3. Tyrimo isvados

Tyrimas sudarytas i$ dviejy daliy: sukurtos mobiliosios programélés funkcionalumo testavimo
ir mobiliosios programélés apsaugos jveikimo. Tyrimas atliktas Zzmogaus, turin¢io tris metus
programavimo patirties (Sio metodo kiiréjo). Pirmojoje dalyje atliktas testavimas buvo sékmingas ir
nustatyta, kad programélés funkcionalumas atitinka i$sikeltg reikalavimg — multimedijos failai veikty
tik ,,savo® jrenginiuose. Antroji dalis pavyko labai gerai, nes pavyko nustatyti, jog standartiné
,Proguard“ apsauga nepakankama ir jos geriau nenaudoti. Ji tik prailgino sugaiStg laikg, ieSkant
funkcijy pirminiame kode. Taciau jos vis tiek buvo rastos ir ianalizuotos.

,ProGuard” apsauga sukélé daugiau problemy norint iSanalizuoti pradinj koda, kadangi
pervadino dauguma funkcijy, kintamyjy, faily ir aplankaly pavadinimy, sukeité vietomis funkcijas bei
kai kurias funkcijas pakeité taip, kad pritaikius apgrazos inzinerija, dekompiliavimo programos daré
klaida, t. y. funkcijos nebuvo nejmanoma atversti j pradinj kodg. Analizuojant apsaugota pradinj koda

prireiké nuo penkiy iki dvidesimt minu¢iy daugiau laiko, nei tiriant neapsaugota pradinj koda.
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GreiCiausiai funkcijos rastos naudojant ,,Jadx* ir ,,Dex2jar* su ,,Jd-gui* dekompiliavimo programas,
nes jos mobiligja programéle perveréia j aukstos kalbos Java koda.

Nustatyta, kad standartiné ,,Android* OS sitiloma ,,ProGuard* apsauga yra nepakankama ir gerai
neapsaugo mobiliosios programelés nuo apgrazos inzinerijos ataky, todél vietoje jos rekomenduojama
naudoti komercinius analogus, naudojancius papildomus apsaugos metodus, tokius kaip pvz. apsauga

realiu laiku.
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4. ISVADOS

1. Atlikus skaitmeninio turinio teisiy valdymo sistemy analiz¢ nustatyta, kad jos visos néra
patogios vartotojo atzvilgiu, nes nei viena sistema neleidzia perkelti multimedijos faily j kitus
to paties vartotojo jrenginius.

2. Pasitlytas originalus metodas, kurio pagrindu sudaryta skaitmeninio turinio teisiy valdymo
sistema, atvaizduojanti skaitmeninio turinio failus, veikianti be interneto prieigos ir turinti
galimybe perkelti parsisiysta vaizdo failg j kitg ,,savo* jrenginj. Pasitilytas metodas pagrijstas
multimedijos faily uzsifravimu AES-CTR Sifravimo metodu, multimedijos faily isSifravimo
rakty saugojimu tarp mobiliosios programélés faily, uzSifruotame tekstiniame faile, failo
i$Sifravimo raktg sugeneruojant pagal mobilaus iSmaniojo jrenginio techninius duomenis ir
mobilios programélés reikSmes.

3. Eksperimentiniam pasitilyto metodo jvertinimui realizuota skaitmeninio turinio teisiy valdymo
sistemos pagrindiné dalis — multimedijos faily perzitiros programélé. Programélé realizuota
,ZAndroid“ OS, o jos apsaugai nuo piktavaliy panaudota standartiné ,,Android*“ OS sitiloma
,»ProGuard* apsauga.

4. Eksperimenty rezultatai parodé, kad siilomo metodo pagrindu realizuotas skaitmeninio turinio
teisiy valdymo sistemos prototipas pilnai atitinka jam iSkeltus reikalavimus ir uztikrina
multimedijos faily atjungties rezimu perzitrg, tuo pat metu, skirtingai nuo esamy sistemuy,
leisdamas vieng kartg jsigyta turinj perzitiréti visuose vartotojo turimuose jrenginiuose.

5. Eksperimenty metu nustatyta, kad ,,Android*“ OS situloma naudoti standartiné ,,ProGuard*
programa neuztikrina reikiamos apsaugos nuo apgrazos inzinerijos ataky: programuotojas su
keliy mety programavimo stazu gali nesunkiai jveikti tokiu biidu apsaugotas programas vos per
keleta minuc¢iy. Todél rekomenduojama naudoti kitus apsaugos nuo apgrazos inzinerijos

metodus ir programas, turincias daugiau apsaugos galimybiy, pvz. apsauga realiame laike.
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