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SANTRAUKA

Imonése kiekvieng dieng vyksta jvairios veiklos procesai, kuriuos norima suvaldyti ir
optimizuoti. Vienas i§ daznai pasikartojanciy procesy darbuotojy instruktavimas darby saugos ir
sveikatos klausimais. Darbuotojy kaita, kvalifikacijos kélimas ir darbuotojy ziniy atnaujinimas -
nuolatiniai veiksniai, lemiantys kiekvieng dieng jmonése vykstantj darbuotojy instruktavimg. Vienas
i optimizavimo varianty — nuotolinis instruktavimas.

Darbo metu atliktas tyrimas, kurio metu nustatytas nuotolinio instruktavimo poreikis. Apklausti
UAB SDG grupés imoniy darbuotojai ir klientai apie esama instruktavimo biida, bei pokyc¢iy likescius.
Gauti rezultatai atskleidé, jog tiek darbuotojai, tiek kity jmoniy klientai néra patenkinti $iuo metu
vykstanciu tradiciniu instruktavimo biidu.

Nuotoliniam Instruktavimo sistemos realizavimui pasirinkta nemokama virtuali mokymosi
aplinka ,,Moodle*. Kiekviena sistemos platforma turi savy minusy ir pliusy, taciau ,,Moodle*
platformos tinkamas funkcionalumas, bei diegimo galimybés nereikalaujant programavimo darby,
nuléme §j platformos pasirinkima.

Siekiama pritaikyti instruktavimo sistema UAB SDG grupés jmoniy vidiniam naudojimui bei
pasitlyti kaip paslaugg klientams, kurie atliecka savy darbuotojy instruktavimus darby saugos ir
sveikatos klausimais. Toks sistemos funkcionalumas padaro sistemg sudétingesne, kadangi jungtysi
skirtingy jmoniy darbuotojai, labai svarbiis yra konfidencialumo klausimai, suvaldant naudotojus ir jy
veiksmus. Atsiradusiai autentifikavimo problemai spresti, tyrimo metu apzvelgti ,,Moodle* platformos
numatyti autentifikavimo biidai, bei galimi jskiepiai. ISanalizavus ir palyginus autentifikavimo budus,
nuspresta pasirinkti ir realizuoti iSorinés duomeny bazés (angl. external database) autentifikavimo
buda, kurio pagalba instruktavimo sistema suvaldo skirtingy jmoniy darbuotojus, bei jy konfidencialig

informacija.
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SUMMARY

On a daily basis, businesses encounter a variety of operational processes and attempts are made
to have control over and optimise such processes. One of the most recurrent processes features
instructing of employees on health and safety issues. Employee turnover, ongoing training and
knowledge updating are permanent factors, which predetermine the need for instructing of employees
on a day-to-day basis. One of the optimisation options is remote instructions.

For the purposes of the thesis, a study was made to determine the impact of remote instructions.
Employees and customers of SDG Group, UAB have been interviewed about currently used instructing
methods and expectations for changes. The results suggest that both the employees and the customers
were not happy about current instruction methods.

For implementation of remote instructing system, a free of charge virtual training environment
"Moodle™ has been selected. Every platform of the system has pros and cons, but proper functioning
of "Moodle" platform and its installation possibilities, which not require much programming turned
the scale towards choosing the platform.

Attempts are made to adapt the instructing system for internal use of the companies within SDG
Group, UAB and to offer it as a service to the customers who are also involved in employees'
instructing procedures on work safety and health issues. Functionality of the system makes it more
complicated as it would enable access for the employees of several companies, thus, confidentiality
issues become very important for control of the users and their activities. To solve the authentication
issue, the thesis provides for the analysis of authentication methods ensured by platforms well as
possible pug-ins. After the analysis and comparison of the authentication methods it was decided to
choose and implement external database authentication method, which allows for the instructing
system to have control over the employees from a number of companies and their confidential

information.
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1. IVADAS
1.1. Temos aktualumas

Dirbant IT specialistu jmonéje UAB SDG grupéje, Kurios viena i§ jmoniy grupés nariy UAB
SDG uzsiima mokymo paslaugomis, pastebéta, jog mokymo paslaugy pasiiilymas tradiciniu biidu jau
yra nebepakankamas biidas.

Siuo metu spariai tobuléjan¢ios informacinés ir komunikacinés technologijos, ju kaita bei
jvairové daro jtakg visuomenés pokyciams, taip pat Siuolaikiniam mokymo ir mokymosi procesui.
Informaciniy ir komunikaciniy technologijy taikyma mokant bei mokantis jvairiais aspektais nagrinéja
ir reikSme¢ pabrézia Lietuvos ir uzsienio mokslininkai [1]. Tinkamas informaciniy komunikaciniy
technologijy (IKT) panaudojimas didina mokymosi efektyvuma, jgalina edukaciniy aplinky jvairove,
iSple¢ia mokymosi galimybes [2].

Nuotolinis mokymasis daznai apibréziamas remiantis trimis pagrindiniais principais: vieta, laiku
ir sparta. Taip pabréziamas pagrindinis nuotolinio mokymosi isskirtinumas: sudaromos salygos
mokytis tinkamoje vietoje (ne tik tradicinéje klaséje, kur vyksta mokymas), tinkamu laiku (po darbo,
laisvalaikiu ir pan.), tinkama sparta (pagal uzimtuma, sugeb¢jimus, individualy mokymosi tempa) [3].

Lietuvoje nuotolinis mokymasis yra palyginti nauja mokymosi forma, kur bendravimas ir
komunikavimas yra uztikrinamas informacinémis komunikacinémis technologijomis [4].

Tobul¢jant IKT, intensyviai pleciasi ir nuotolinis mokymas(is). Jo plétra yra itin svarbi, kad
Lietuvoje sékmingai biity plétojamas profesinis rengimas ir didinamas $vietimo prieinamumas [5].

Yra sprendziamos mokymo(si) iStekliy pricinamumo problemos, taupomas déstytojy laikas
redaguojant ir pateikiant mokymo(si) iSteklius. Akcentuojama ir daugiau nuotolinio mokymosi
privalumy: leidzia puikiai jgyvendinti strateginius $vietimo sistemos siekius — sudaryti galimybes
mokytis visiems visuomeneés nariams, kurti efektyvesnj mokymo(si) procesa bei uztikrinti lankstesnj
mokymo(si) veiklos organizavima [4].

Kaip jau buvo minéta anksCiau, nuotolinio mokymosi elementai daZniau taikomi Svietimo
institucijose (mokyklose, universitetuose) ir re¢iau — verslo imongése, profesinio mokymo institucijose.
Yra nurodoma, jog nuotolinis mokymasis jmonése yra ateities siekiamybe¢, o s¢kmé priklausys nuo
prieinamy ir kokybisky paslaugy [6]. Kiekviena organizacija stengiasi pateikti geriausias paslaugas.
Technologijos, informaciniai bei gamtiniai iStekliai, taip pat organizacinés procediiros yra labai
svarbiis kokybiskoms paslaugoms teikti. Ne maziau svarbiis yra organizacijoje dirbantys zmonés, jy
turimos kompetencijos, tai yra gebéjimas visus turimus isteklius paversti produktu ar paslauga, tai yra
rezultatais. Dar svarbu, kad tai buity daroma efektyviai ir kad pateikiamas rezultatas atitikty klienty

lakescius [7].



1.2. Instruktavimo problemos

Dirbant verslo jstaigoje, kurioje vykdomi jvairtis mokymai, pastebéta, jog skirtumai tarp verslo
jstaigy ir mokymosi jstaigy yra nedideli. Labai tinkamas posakis — ,,mokymasis visg gyvenimg®.
Zmogus pradeda mokslus mokymosi jstaigoje ir tesia juos dirbdamas kiekvieng dieng darbe. Pries
pradédamas darbus ka tik jsidarbines darbuotojas pirmiausia turi buti instruktuotas - reikia jj apmokyti,
supazindinti su mokymo medziaga. Tobul¢jant technologijoms atsiranda poreikis praplésti
instruktavimo galimybes ne tik mokymosi institucijose, bet ir versle, kuriy svarbiausias objektas yra
darbuotojas.

Siame tyrime apZvelgiamos pasirinktos jmonés problemos, pasiiilytos priemonés joms spresti.
Didziausia problema, kurig matau, tai mazas mokymosi galimybiy pasirinkimas. Darbuotojas turi
galimybe gauti jam reikalingy Ziniy, atestuotis ir gauti pazyméjimus, taciau mokymosi biidas yra tik
vienas — tradicinis. Versle laikas yra labai svarbus, biitina tradicinio mokymo alternatyva, ypac¢ jmonei,
kuri teikia mokymo(-si) paslaugas, Kitu atveju, ateityje sunku jmonei bus i$silaikyti rinkoje. ISsprendus
savo imonés vidaus problemas, antras etapas biity perduoti savo patirtj ir pasitlyti savo paslaugas
nuotoliniu bidu jmonés klientams. Jmonése, kuriose teikiama mokymo(-si) paslaugos, klienty skaicius
yra didelis, norint tinkamai suvaldyti klienty srauta, kokybiskai jiems pateikti mokymosi medziaga,
reikalinga mokymo(-si) sistema, kitaip vadinama instruktavimo sistema, kurioje biity susisteminta
medziaga, klientai, sutaupyty finansinius ir laiko kaStus, palengvinty darbg lektoriams.

Kita aktuali problema - naudotojy autentifikavimas. Imoné, kuri turi daug darbuotojy, susiduria
su problema autentifikuojant darbuotojus skirtingose sistemose, kuriose naudojami skirtingi
prisijungimo vardai ir slaptazodziai. Neretai slaptazodziai pametami arba pamirStami. Autentifikavimo
budy yra nemazai, ta¢iau jie priklauso nuo to, kokig techning ir programing jrangg jmoné yra jsigijusi.
DaZnai matant ir norint iSspresti problemas, susijusias su informaciniy technologijy galimybiy
trikumais, pasirenkami neteisingi sprendimai. Suformuluojami uzdaviniai jdiegti sistema, kuri atitikty
visus norimus funkcionalumus, dél Sios priezasties standartiniai sprendimai jau nebetinka, sistema turi
pradéti kuo greiCiau funkcionuoti ir nevirSyti projektui suplanuotos pinigy sumos. Todél daznai
girdime apie neveikianéias sistemas ir Zzlugusius projektus. Sio darbo metu bus pasiiilytos priemonés,

kuriy funkcionalumas bus pakankamas problemy sprendimui.
1.3. Darbo tikslas

Darbo tikslas - suprojektuoti ir realizuoti instruktavimo sistemg su autentifikavimo

sprendimu.



1.4. Darbo uzdaviniai

Siekiant jgyvendinti uzsibrézta tiksla reikia jgyvendinti Siuos uzdavinius:
e identifikuoti nuotolinio instruktavimo poreikj verslo jmonéje;
e pasirinkti nemokamga platforma bei nemokamas priemones ar jrankius sistemos realizavimui;
e apzvelgti autentifikavimo sprendimus;
e suprojektuoti instruktavimo sistemos ir autentifikavimo sistemos panaudojimo modelj,
suplanuoti veiklos scenarijus;
e csamomis priemonémis realizuoti instruktavimo sistemag bei tinkamiausig autentifikavimo

sprendima.

1.5. Darbo objektas

Instruktavimo sistema ir autentifikavimo sprendimas.
1.6. Darbo metodai

Literatiros analizé, kuri atskleidzia problemos sprendimo biidus. Klausimyno formavimas,
instruktavimo sistemos diegimas, autentifikavimo sprendimo projektavimas ir realizavimas, naudotojy
registracijos valdymo testavimas, nuotolinis sinchroninis ir asinchroninis mokymosi metodai, kursy

medziagos jkélimas.

1.7. Darbo struktiira

1. Literatiros analizéje apzvelgiami autoriy straipsniai ir kiti literatiros Saltiniai, kuriuose
analizuojamas nuotolinio mokymo poreikis ir jo privalumai. Instruktavimo sistemos
realizavimui pasirinkta ,,Moodle* platforma, todél literatiros analizéje trumpai apzvelgti
sistemos privalumai. Atsizvelgiant j tiriamojo darbo tiksla — jdiegti autentifikavimo sprendima,
apzvelgti standartiniai ,,Moodle* autentifikavimo sprendimai, bei kiti galimi sprendimo
variantai. Pasirinktas autentifikavimo sprendimas — iSoriné duomeny bazé (angl. external
database).

2. Tiriamojo darbo projektinéje dalyje pateikiamas sudarytas klausimynas, gauti rezultatai,
analizuojami respondenty atsakymai. Suprojektuoti instruktavimo sistemos ,,Moodle* bei
pasirinkto autentifikavimo sprendimo panaudos atvejai. Suplanuoti veiklos scenarijai.
Pasirinktos priemonés iSorinés duomeny bazés valdymui realizuoti. Suprojektuota duomeny
baze.

3. Eksperimentinéje dalyje realizuoti projektinés dalies prototipai bei iSbandytas veikimo
principas. Idiegta instruktavimo sistema ,,Moodle* bei realizuotas autentifikavimo sprendimas

panaudojant standartinj ,,Moodle* sistemos iSorinés duomeny bazés (angl. external database)
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autentifikavimg. ISorinés duomeny bazés valdymui sukurtas autentifikavimo informacine
sistema. Sukurti kursai ir susieti. Atliktas testavimas, apraSyti gauti rezultatai.
4. Priede pateikiama pazyma dél sistemos jdiegimo (1 priedas); sistema yra $iuo metu naudojama

UAB SDG vykdant nuotolinj mokyma.

2. LITERATUROS ANALIZE

Siuolaikinis déstytojas, rengiantis elektroning mokymo(si) (instruktavimo) medziaga, ne tik
tradiciniy, bet ir nuotoliniy studijy paskaitoms, neretai tai atlicka su atskirai veikianciomis
programinémis ar technologinémis priemonémis. Tradiciniame mokymo(si) procese panaudojama
spausdintiné, vaizdiné ir garsiné informacija vienu metu. Todél vienalytis mokymosi procesas yra
vienas tradicinio mokymo(si) rodikliy. Taciau, transformuojant tradicinj mokyma(si) j elektroninj ir
panaudojant atskiras mokymo(si) priemones, elektroninis mokymas(is) tampa nevientisas. Tai lemia
tradicinio mokymosi privalumus ir efektyvumg lyginant su elektroniniu mokymu(si). Siekiant, kad
elektroninio mokymo(si) kokybe¢ atitikty tradicinio mokymo(si) kokybe, elektroninio mokymo(si)
resursus reikia integruoti | vientisg elektroninio mokymo(si) sistemg. Antraip, mokymo(si) proceso ar
jo rengimo metu déstytojui, o taip pat studentui, daznai teks persijungti i§ vienos elektroninio
mokymo(si) sistemos j kitg ir eikvoti laiko resursus [8].

Toliau darbe apzvelgsiu nuotolinio mokymosi technologijy taikymo galimybes apraSytas
literatiiroje.

[vairios technologijos yra pagrindiné nuotolinio mokymo organizavimo forma, o pedagogai turi
palaikyti Sias technologijas ir spresti problemas, kuriy negalima iSspresti technologinémis
priemonémis [9]. Nuotolinio mokymosi metu naudojamos informacinés ir ry$iy technologijos suteikia
naujy galimybiy: uZtikrina mokymosi lankstuma; daugialypés terpés mokomosios medZiagos
teikiamos galimybés, Zaidybiniy scenarijy taikymas didina mokymosi motyvacija; skaitmeninés
mokomosios medZiagos vizualizavimas, jvairiomis vizualizavimo priemonémis modeliuojant
mokomasias situacijas, didina mokymosi interaktyvuma [10].

Viena populiariausiy informacijos ir rySio technologijomis grista priemoné, naudojama
organizuojant nuotolinj mokymg (instruktavimg), yra tam tikra informaciné sistema, vadinama
virtualia mokymosi aplinka. “Standartiné virtuali mokymosi aplinka apima: priemones, skirtas
mokomajai medziagai perteikti, jrankius interaktyviai aplinkoje registruoty asmeny sqveikai, jrankius,
uztikrinancius bendravimgq ir bendradarbiavimq tarp studenty, ataskaitas apie studenty pasiekimus ir
aktyvumgq aplinkoje, jrankius, leidziancius administruoti vartotojus “ [11].

Virtualios mokymosi aplinkos (VMA), kurias noriu pritaikyti darbuotojy instruktavimui, yra
suskirstomos j dvi grupes: mokymo(si) aplinka, realizuota kaip atviroji programiné jranga, ir

mokymo(si) aplinka, realizuota kaip komerciné arba nuosavybiné programiné jranga. Siuolaikinéms
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studijoms labai placiai vartojamos atvirosios programinés jrangos VMA, nes prie jy tobulinimo ir
vystymo gali prisidéti kiekvienas. Jas galima lengvai pritaikyti savo reikméms, papildyti trikstamais
moduliais ir pan. Tuo tarpu komerciné arba nuosavybiné programiné jranga turi gera aplinky
palaikymo sistema, taciau jos ne tokios lankscios.

Viena i§ populiariausiy VMA yra ,,Moodle“, ji naudojama absoliu¢ioje daugumoje Lietuvos
aukstyjy mokykly bei sékmingai taikoma Lietuvos bendrojo lavinimo mokyklose [12]. Pagal
,.Enciklopedinj kompiuterijos zodyng“ (2003) kiekviena VMA turi apimti septynias standartizuotas
priemones:

1. Bendravimo ir bendradarbiavimo priemonés: forumas, pokalbis, pasirinkimas, kalendorius,
apklausa, socialinis forumas, Zurnalas, internetinis dienorastis, Zinutés, Youtube.

2. Besimokanciyjy ir mokytojo pristatymo sritys: kolegos (kurso dalyviai), prisijunge vartotojai.

3. Naudotojy registravimo priemonés: rankinis registravimas bei jsiregistravimas j aplinka,
informacija apie vartotoja.

4. Ugdymo turinio tvarkymo priemoneés: kurso medziaga arba resursas, kurso perZziiira, Zodynélis,
duomeny bazeé, jvykiai, paskutinés naujienos, garso bei vaizdo medziaga.

5. Uzduoc¢iy rengimo ir apklausos organizavimo priemonés: kontrolinis, uzduotis, virtualus
seminaras, pamoka, kryziazodziy ir kity testavimo priemoniy rengimo rinkinys.

6. Besimokanciyjy mokymosi ir paZangos stebéjimo priemonés: testo rezultatai, vartotojy
aktyvumo analizé, virtualus studijy rezultaty Zurnalas.

7. Aplinkos s3sajos keitimo priemonés: tai virtualaus kurso komponenty iSdéstymo, kurso dizaino

Sablono, logotipy bei kity kurso identifikavimo priemoniy keitimo jrankiai.
2.1. Instruktavimo sistemos ,,Moodle“ apZvalga

Yra nurodoma, kad ,,Moodle” naudojama daugumoje Lictuvos aukstyjy mokykly ir taip pat
sékmingai diegiama j Lietuvos bendrojo lavinimo mokyklas. Vienas i§ didZiausiy virtualios mokymosi
aplinkos ,,Moodle* pranaSumy yra didelés jvairiy mokymosi iStekliy (teksto, vaizdo, garso formatais),
tiek esanciy atskirame serveryje, tiek laisvai prieinamy internete, integravimo galimybeés. Taip pat yra
biitina pabréZti, kad virtualios mokymosi aplinkos gali biiti naudojamos ir miSriajam mokymuisi (tiek
mokymo, tiek mokymosi procesuose).

Vieno i8 tyrimy metu (Stonkiené, 2013) studentai virtualig mokymosi aplinka ,,Moodle* jvertino
kaip patogig ir tinkamag naudotis. Buvo gauti dar vieni jdomis rezultatai, leidziantys daryti prielaida,
kad ,,Moodle* gana paprasta iSmokti naudotis: tiek jau naudoje virtualia mokymosi aplinka studijoms
(mokykloje ir pirmosios pakopos studijose, 40 proc. tyrimo dalyviy), tiek virtualia mokymosi aplinka
pradéje naudoti antrosios pakopos studijoms (neturéje virtualios mokymosi aplinkos naudojimo

patirties, 60 proc. tyrimo dalyviy) laiko tam skiria labai panaSiai. SusipaZzinti ir iSmokti dirbti su
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virtualia mokymosi aplinka ,,Moodle* dazniausiai skiriama viena valanda [10]. Tai yra labai svarbus
aspektas, ] kurj taip pat reikia atkreipti démesj, - kiek laiko reikia susipazinti su virtualiy mokymosi
aplinky panaudojimo principais, jy teikiamomis mokymosi galimybémis. Kadangi sudétingy virtualiy
aplinky veikimo principas pareikalauty daug laiko ir iStekliy susipazjstant su aplinka.

Taip pat svarbu paminéti, kad nors daugiausiai kalbama apie ,,Moodle* pritaikyma aukstosiose
mokyklose, taciau jvairiose institucijose, kurios taip pat teikia nuotolinj mokyma, Sios virtualios
mokymo aplinkos pritaikymas turéty taip pat dideliy privalumy.

Svarbu paminéti ir tai, kad daznai yra derinamas auditorinis ir nuotolinis mokymas: kur
atskiruose tradiciniy studijy elementuose diegiamos nuotolinéms studijoms parengtos kompleksinés
mokymo proceso organizavimo priemonés. Sios priemonés numato IKT taikymo principus pateikiant
savarankisky studijy medziagg virtualioje aplinkoje, organizuojant nuolating studijy pazangos
kontrole, studenty palaikymg ir grupinio darbo jgtdziy ugdyma [9].

Todél vykdant uzsiémimus auditorijose pakanka kompiuterinio projektoriaus, o savarankisky
studijy medziaga galima pateikti institucijos interneto sistemoje, interneto paslaugy svetainése arba

specialiuose mokymo paslaugy serveriuose pvz. ,,Moodle*.
2.2. Autentifikavimo sprendimy apZzvalga

Autentifikacija - tapatumo nustatymas. Jungiantis prie informaciniy sistemy autentifikuojant
naudotoja nustatoma naudotojo tapatybe¢.

[Saugus interneto populiarumui, padaugéjo sukéiavimo ir piktnaudZiavimo atvejy. Vienas i$
sunkiausiy atvejy yra tapatybés vagysté, kuri sukelia didelius nuostolius nukentéjusiajam bei jo
aplinkai, pavyzdziui, darbuotojams ir jy darbovietéms. Vien tik slaptazodZziy naudojimas
autentifikavimui nebepakankamas, ir stipresni sistemy autentifikavimo buidai yra tiesiog btini. Stipris
tapatumo autentifikavimo biidai daZniausiai reikalauja trijy identifikavimo veiksniy [13]:

e pirmasis faktorius - ,,kazkg Zinoti“, pavyzdziui, slaptazodj, PIN koda;

e antrasis faktorius - ,kazka turéti; ¢ia galima bity paminéti kody kortelg, kody
generatoriy, elektroninj parasa;

o treciasis faktorius - ,,kazkuo bati*; tam gali biti panaudojamos biometrinés technologijos.

Autentifikavimas yra viena i§ didziausiy problemy paskirstytos aplinkos kontekste. Tiesa sakant,
tai vienas 1§ svarbiausiy zingsniy, kuris gali leisti arba neleisti naudotojui prieiti prie mokomyjy
istekliy, skirtingas sistemos naudojimo teises turintiems naudotojams [14].

Administratoriai daugiausiai laiko sugaiSta valdydami sistemos naudotojus. Augant sistemai,
didéja naudotojy skaicius, kurie gali pamirsti arba prarasti savo slaptazodzius. ,,Moodle* turi jrankius,

kurie palengvina darbg suvaldant naudotojus.
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Vienas i§ pagrindiniy sprendimy prie§ diegiant sistemg - reikia nuspresti, Kaip bus

autentifikuojami naudotojai; pavyzdziui, ar galima leisti naudotojams patiems prisijungti prie

sistemos.

2.2.1. Standartiniai ,,Moodle* autentifikavimo metodai

VMA ,Moodle”“ turi nemazai standartiniy autentifikavimo metody, kuriuos galima pritaikyti,

atsizvelgiant  sistemos funkcionalumg ir norimg sistemos saugumo lygi:

rankiniu budu kuriamos paskyros (angl. Manual accounts) — taikydamas $j metods
administratorius rankiniu budu sukuria visus naudotojus. Rankiniu biidu kuriamose paskyrose
butina nurodyti naudotojo sistemos vardg, zmogaus vardg ir pavarde bei elektroninio pasto
adresg. Taip pat galima pasirinkti, jog slaptazodis sukuriamas ranka, bei nustatyti, jog sistema
reikalauty, kad prisijunges naudotojas pasikeisty slaptazodj. Administratorius turi galimybe
nustatyti, jog laiking slaptazodj sugeneruoty ,,Moodle sistema ir i$siysty jj sistemoje jvestu
naudotojo elektroniniu adresu; pirma karta prisijunges prie sistemos naudotojas privalo pakeisti
sugeneruoty laiking slaptazod;j. Sio autentifikavimo metodo privalumas yra tas, jog naudotojui
pamirsus slaptazodj galima sugeneruoti naujg laiking slaptazodj ir i$siysti naudotojo nurodytu
elektroninio pasto adresu, taip pat naudotojas turi galimybe¢ savarankiskai atlikti slaptazodzio
keitimo veiksmus — nurodzius elektroninio pasto adresa, naudotojas gauty laiska su nuoroda j
puslapi, kuriame galéti atlikti slaptazodzio keitimo veiksmus;

registracija naudojant elektroninj pasta (angl. Email based self registration) — $iuo metodu
naudotojai patys susikuria savo paskyra, uzpildydami savo prisijungimo duomenis. Jungiantis
prie sistemos jvedamas elektroninis pasto adresas, suvedamas reikalaujamas sistemos
naudotojo vardas bei slaptazodis. Tuomet ,,Moodle* sistema sugeneruoja patvirtinimo laiska
ir iSsiuncia j nurodytg elektroninj pasta. LaiSke yra nuoroda j puslapj, kuriame naudotojas gali
patvirtinti savo paskyra. Tokj autentifikavimo biidg galima naudoti, kai sistemos valdytojui
néra svarbu naudotojo tapatybé ir uz duomeny teisingumg atsako duomenis pildantis
naudotojas. Naudojant §j autentifikavimo metodg svarbu prisijungimo puslapyje nustatyti, jog
prisijungiant biity praSoma suvesti vaizdinj patvirtinimo elementa, taip biity apsisaugota nuo
nepageidaujamy sistemos Siukslintyjy;

iSoriné duomeny bazé (angl. External database) — $is metodas tikrina iSorinéje duomeny bazéje
saugomus naudotojo vardg ir slaptazodj; taip pat galima pasirinkti, kuriuos profilio laukus
uzpildyti i3 iSorinés duomeny bazés. Sis autentifikavimo biidas tinkamas norint paskirstyti
aplinkos naudotojus ir juos lengviau suvaldyti. Pavyzdziui, esant skirtingy jmoniy

naudotojams, naudojant iSoring duomeny bazg, galima sukurti valdymo jrankj, kurio pagalba
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biity atskirtos imonés bei jy darbuotojai, to pasékoje naudotojy valdyma galima bty perduoti
jmoniy atsakingiems asmenims;

FirstClass/POP/IMAPLDAP/NNTP serveriy autentifikacija — Sic metodai naudoja iSorinj
serverj patikrinti, ar naudotojo vardas ir slaptazodis yra teisingi;

be teisés prisijungti (angl. No login) — toks metodas gali biiti naudojamas tik testavimui skirtose
sistemose; naudotojai yra tie, i$ kuriy nercikalaujama jokios autentifikacijos;

ziniatinklio tarnyby autentifikacija (Web services) — toks autentifikavimo metodas suteikia kity

sistemy pagalba prisijungti prie ,,Moodle®.
2.2.2. ,Moodle* autentifikavimo jskiepiai

,Moodle* paremta moduline struktiira, kurios funkcijas realizuojamos per blokus arba

modulius. Oficialioje ,,Moodle* svetainéje https://moodle.org/ galima rasti nemazai jskiepiy, kuriuos

panaudojus prapléstume sistemos funkcionaluma. Dél gausios ,,Moodle* bendruomenés sistema yra

nuolatos atnaujinama, iSleidziami jskiepiy pataisymai. Sprendziant autentifikavimo problema,

neatradus tinkamo autentifikavimo sprendimo standartingje jdiegtoje ,,Moodle* sistemoje, galima

pasirinkti i§ esamy sistemos jskiepiy:

autentifikacija naudojant IP adresg (angl. Authentication by IP) — naudojant $§j metoda,
leidziama prisijungti visiems naudotojams, kurie yra sistemos valdytojo sukurti ir jungiasi
naudodami IP adresa, kuris yra leidziamy IP adresy sarase. Sis autentifikavimo metodas biity
tinkamas naudoti jmonés viduje, pavyzdziui, jeigu buty leidziama prieiti darbuotojams prie tam
tikry mokymo iStekliy, bet tik jungiantis 1§ darbo kompiuteriy, kurie yra viename tinkle ir
jungtysi per bendra iSorinj IP adresa;

registracija nurodant registracijos rakta (angl. Moodle Enrolment key based self-registration)
— §is autentifikavimo metodas labai panaSus j registracijg nurodant elektroninj pasta (angl.
Email based self registration) ir registruoty naudotojy registracija j kursus nurodant kurso
rakta. Naujas naudotojas, norédamas pradéti naudotis sistema, turi uzpildyti savo paskyros
duomenis, nurodydamas kurso raktg. Gaves laiSkg su nuoroda, kurig paspaudus aktyvuojasi
naujai sukurto naudotojo paskyra, taip pat naudotojas iskarto jregistruojamas j kursus, kuriy
registracijos raktai atitikty;

autentifikavimo jskiepis, leidziantis panaudoti Office 365 autentifikavimo galimybes (angl.
OpenID connect). Panaudojus §j jskiepj ir tinkamai sukonfigiravus, atsirasty galimybé
sukonfigiiruoto Office 365 Azure Active Directory naudotojams prisijungti prie ,,Moodle*
sistemos. Esamiems sistemos naudotojams, kurie sukurti rankiniu btidu, buity galima pakeisti

prisijungimo metoda j OpenlD connect ir atvirksciai, jei tai leidzia sistemos administratorius;

15


https://moodle.org/

¢ autentifikacijos jskiepis naudojant socialinius tinklus (LenAuth) — naudojant §j autentifikavimo

metoda naudotojas yra ne tik autentifikuojamas, bet ir identifikuojamas. Siais laikais socialiniai
tinklai yra ypa¢ populiariis — dauguma Zzmoniy naudoja vieng arba daugiau socialiniy tinkly.
Autentifikavimui naudojami socialiniy tinkly prisijungimo vardas ir slaptazodis, bet socialiniy
tinkly paskyros informacija esanti paskyros apraSyme daug ka pasako apie zmogy. Ne vienas
naudotojas savo paskyrose nurodo savo gyvenamaja vieta, darboviete, elektroninio pasto
adresg ar telefono numerj, taip pat dedasi nuotraukas arba filmuotg vaizdo medziaga, i$ kuriy
galima matyti, kg zmogus veikia, kurioje vietoje yra, taip identifikuodamas save, jog tai yra
tikrai tas asmuo, kuriam leidziama prisijungti prie sistemos. LenAuth jskiepis autentifikavimui
gali panaudoti Siuos socialinius tinklus:

o Facebook;

o Google;

o Yahoo;

o Twitter;

o VK.com;

o Yandex;

o Mail.ru.

2.2.3. ,,Google* autentifikacijos sprendimas

Kitas autentifikavimo metodas, kurj galima bty iSskirti kaip sglyginai saugy, — tai Google
prisijungimas. Google aplikacijy programavimo sgsaja (angl. Application Programming Interface,
API) naudoja OAuth 2.0 protokolg autentifikavimui ir autorizavimui(l pav.) [15]. Google paskyra
susikuria pats zmogus ir slaptazodj zino tik jis pats. Sistemos valdytojas neturi galimybés pakeisti ar
sugeneruoti naujo slaptazodzio. Jungiantis prie sistemos i§ kito tinklo naudojant Google paskyra,
i8karto yra informuojamas elektroniniu laiSku paskyros savininkas, jog prisijungta prie paskyros arba
sistemos naudojant jo prisijungimo duomenis. Instruktavimo sistemoje jdiegtas Google
autentifikavimo papildinys LenAuth, kuriuo iSkvie¢iamas Google prisijungimo langas. Suvedus savo
Google paskyros prisijungimo duomenis t.y. elektroninio pasto adresg ir slaptazodj, autentifikuoja
naudotojg ir grazina instruktavimo sistemai reikalingas reikSmes (vardas, pavarde, elektroninio pasto

adresas).
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Google Servers

e —=

Request token ————»=
% = User login & consent
U
ser - - - - - - Authorization - - - - - -4
code —
Exchange code ]
for token
- - - - - Token response: - - - - - |
T
|
i
=l
Use token to call
Google API

1 pav. ,,Google* prisijungimo diagrama [15]

Pasirinkus Google autentifikavimo sprendima (2 pav.), jungiantis pirmajj karta yra sukuriamas
naujas naudotojas, jei jis néra dar sukurtas. ,,Moodle* naudotojai turi unikalius elektroninius pastus ir
unikalius naudotojy vardus. Jungiantis Google autentifikavimo sprendimu yra patikrinama, ar yra
naudotojas tokiu pat elektroniniu adresu, jei néra, sukuriamas naujas naudotojas su Google grazintomis
reik§mémis (vardas, pavarde, elektroninis adresas ir profilio nuotrauka), naudotojo vardas

sugeneruojamas automatiskai.
Google

One account. All of Google.

Sign in with your Google Account

Giedrius Janulis
giedrius_janulis@gmail.com

Need help?

Sign in with a different account

One Google Account for everything Google

2 pav. ,,Google autentifikacijos lango demonstracija
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2.2.4. ,,Facebook* autentifikacijos sprendimas

Facebook — tinklas, turintis daugiau nei 1 mlrd. vartotojy, kurie prisijungia bent kartg j dieng.
Facebook autentifikavimo sprendimas labai panasus kaip ir Google. Norint naudoti §j naudotojo
autentifikavimo sprendima, reikia panaudoti LenAuth papildinj, kurio pagalba sukonfigiiruojamas

Facebook prisijungimas. Prisijungus https://developers.facebook.com/, uzregistruojamas sistemos

adresas, taip miisy sistemai suteikiamas unikalus identifikavimo numeris (ID) ir slaptazodis, kuriy
pagalba Facebook autentifikavimo serveris atpazjsta, kam grazinti prisijungimo reikSmes. ReikSmés
grazintos kaip ir Google atveju: elektroninis pasto adresas, kuris sistemoje turi buti unikalus, vardas,
pavardé bei profilio nuotrauka. Facebook autentifikavimo sprendima galima biity pavadinti taip pat
salyginai saugiu, nes panaudojant §j prisijungimo budg ir naudotojui prisijungus su savo paskyra,
naudotojas taip save identifikuoja ne tik panaudodamas savo prisijungimo duomenis, bet ir esama visa
Facebook paskyros informacijg (nuotraukas, vaizdo klipus, profilio informacijg), kuria jis naudojasi
savo asmeniais socialiniais tikslais.

Naudojant Facebook autentifikavimo sprendimg, iskvie¢iamas Facebook prisijungimo langas,
kuriame paprasoma suvesti elektroninio pasto adresg ir Facebook slaptazodj. Grazinamos prisijungimo
reik§més, kurios tikrinamos sistemoje (vardas, pavarde, elektroninis pasSto adresas, nuotrauka). Jei jau
yra toks sukurtas naudotojas tiesiog prijungia prie jo profilio, jei néra, naudotojas sukuriamas naujas.
Jei Google ir Facebook naudoja ta patj elektroninj pasta naudotojas prijungiamas prie esancioS

paskyros profilio.

an

Prisijungti kaip Giedrius Janulis

Ne Jas?

l o]

Atkurkite savo paskyra

Uzsiregistruoti .Facebook

3 pav. ,,Facebook* prisijungimo lango demonstracija
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2.2.5. Autentifikavimo sprendimas naudojant elektroninj parasa

Elektroninis parasas - duomenys, kurie jterpiami, prijungiami ar logiskai susiejami su kitais
duomenimis pastaryjy autentiSkumui patvirtinti ir (ar) pasirasan¢iam asmeniui identifikuoti [16].

Autentifikavimas yra labai svarbus, ypatingai sistemose, kurios konfidencialumo ir autentiskumo
klausimai yra labai svarbis.

Lietuvos Respublikos elektroninio paraso jstatymas numato, kad elektroninis paraSas, kuriuo
pasiraSytas elektroninis dokumentas, turi tokig pat teising galig kaip ir parasas raSytiniuose
dokumentuose ir yra leistinas kaip jrodingjimo priemoné teisme [17].

Remiantis elektroninio paraSo jstatymu, prisijungimas prie sistemos autentifikuojant naudotoja
elektroniniu paraSu galima pavadinti ne tik saugiu, bet ir autentiSku, kadangi toks prisijungimas turéty
teising galig ir naudotojas turéty atsakyti uz savo atliktus veiksmus sistemoje.

Naudodami elektroninj parasg galima prisijungti prie elektroninés bankininkystés bei jvairiy
elektronines paslaugas teikianciy sistemy. Pats savaime skaitmeninis parasas nieko nepasako apie
tikraja pasiraSiusio asmens tapatybe, paraSo verifikacijai padeda sertifikatas. Su kiekviena rakty pora
sertifikavimo paslaugy teikéjas iSduoda 104 skaitmeninj sertifikata, kuriame yra vieSasis raktas (paraso
tikrinimo duomenys) ir informacija apie rakto turétojo tapatybe, rakto galiojimo laikotarpj, paraso
algoritma, sertifikato numeris, sertifikavimo paslaugy teikéjo pavadinimas ir pan. [21].

Sudarant elektroninio paraso schemas, naudojami asimetrinés kriptografijos primityvai, t. y.
vienkryptés funkcijos ir asimetriniy rakty pora. Tokios sistemos dar vadinamos vieSojo rakto
kriptosistemomis (angl. PKC — Public Key Cryptosystem) [18].

Siekiant uztikrinti vartotojo autentifikavima, elektroninio paraSo schema turi tenkinti Sias
savybes[18]:

e parase turi biiti siuntéjo tapatybe patvirtinanti informacija. Si informacija yra susieta su siuntéjo
privaciu raktu. Tai reiSkia, kad elektroninis parasas formuojamas naudojant siuntéjo privaty
rakta,;

e biitina, kad siunt¢jo tapatybe patvirtinancig informacijg buty galima sudaryti tik Zinant siuntéjo
privaty rakta;

e gav¢jas, nezinodamas siuntéjo privataus rakto, turi lengvai patikrinti, ar siuntéjas pasirasé
elektroninj dokumentg savo privaciu raktu. Sistemos atveju tikrinamas naudotojo privatus
raktas prisijungimo metu. Tai tikrinama siunt¢jo vieSu raktu, kuris yra matematiskai susijes su
atitinkamu privaciu raktu;

e nezinant siunté¢jo privaciojo rakto, neimanoma suformuoti paraso, kurio patikros funkcijos
rezultatas biity teigiamas.

VI Registry centro teikiama elektroninio asmeny autentifikavimo paslauga - ipasas.It (4 pav.).

Norint sukurti saugy autentifikavimo sprendimag, yra galimybé pasinaudoti sukurta Ziniatinklio
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tarnyba, taCiau §i paslauga yra mokama ir reikalaujanti didesniy programavimo jgiidziy. Pasirasius
konfidencialumo sutartj, gaunamas apraSymas kaip reikia iSkviesti ziniatinklio tarnyba, kuri
identifikuoja asmenj ir grazina prisijungimo duomenis, bei kainininkas. Kaina priklauso nuo
planuojamo prisijungimy skaiciaus prie sistemos per ménesj. Galimi prisijungimo biudai:

e mobilus elektroninis parasas;

e kriptografiné usb laikmena;

e lustine kortele.

Patogiausias prisijungimo biuidas naudojantis mobily elektroninj parasa (jprasto paraso ir asmens

tapatybés dokumento atitikmuo), kadangi telefonas Siais laikais neatsicjama kasdienybés dalis, jis

visada buna $alia.

Pasirinkite prisijungimo buda;

Elektroninis parasas @

Mobilus elektroninis parasas Kriptografine USB laikmena Lustine kortele

Jdsy asmens kodas ‘

Prijunkite USB laikmena prie Prijunkite lustine kortele prie
kompiuterio. kompiuterio.
Geriausia st f@\ elektroninis.It

4 pav. VI Registry centro teikiama paslauga, sistemos autentifikavimas naudojant www.ipasas.lt ziniatinklio

tarnybas [19]
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2.2.6. Autentifikavimo sprendimy palyginimas

1 lentelé Autentifikavimo sprendimy palyginimas

Autentifikavimo sprendimo
Autentifikavimo Mokamas Reikalingas Reikalaujantis saugumo vertinimas

sprendimai sprendimas | programavimas | i$oriniy priemoniy . ) 3 A .
Be autentifikavimo - - - X, OO0 0O
Registravimasis
naudojant el. pasta ) - - R R
Rankinis registravimas - - - I X | ] ]
I3orinés duomeny bazés - + + Oo|[0|0d X | O
POP3/IMAP - - + I O O I R = R
LDAP - - + OO0l 0O X | O
Ziniatinklio tarnyby
autentifikacija (Ipasas.It
naudojant elektroning * * * e
parasq)
Facebook - - + N I I R R
Google - - + (I (I O

Autentifikavimo sprendimo palyginimy lenteléje apzvelgiau svarbiausius Kriterijus, dél kuriy

biity pasirenkamas vienas arba kitas sprendimas:

e mokamas (zyméjimas: + ) ar nemokamas (zymeéjimas: - ) sprendimas, instruktavimo sistemos

diegimui biudzetas nebuvo numatytas, todél pasirinkta nemokama instruktavimo platforma
,Moodle*, autentifikavimo sprendimui taip pat prioritetas teikimas nemokam sprendimui;
reikalaujantis programavimo jgudziy sprendimas (Zyméjimas: +) ar galimas diegimas be
programavimo jgudziy (Zyméjimas: - );

reikalaujantis iSoriniu priemoniy (Zyméjimas: +) ar galimas sprendimo diegimas
nesgveikaujant su kitomis sistemomis (Zyméjimas: - );

autentifikavimo sprendimo saugumo vertinimas, Sis kriterijus vertinamas penkiabaléje
vertinimo sistemoje (auksciausias jvertinimas - 5), vertinimo metu buvo atsizvelgta j analizéje

apzvelgtus autentifikavimo sprendimus, jy prisijungimo duomeny saugojima.
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2.3. Literatiiros analizés apibendrinimas

1. Renkantis platformg instruktavimo sistemai kurti nuspresta pasirinkti virtualia mokymosi
aplinkg ,,Moodle“, kadangi sistemos funkcionalumas atitiko norimus kriterijus, taip pat
platforma yra nemokama, bei neribojama naudotojy skai¢iumi.

2. ISnagrinéti galimi naudotojy autentifikavimo sprendimai, tiek jau galimi ,,Moodle* sistemoje,
tiek kiti. Atsizvelgiant | autentifikavimo sprendimo Kkriterijus: saugumo vertinima,
programavimo jgudziy reikéjimg, mokamas ar nemokamas sprendimas, iSoriniy priemoniy
reikéjima, nusprgsta pasirinkti  iSorinés duomeny bazés (angl. external database)
autentifikavimo buida, kadangi Sio sprendimo pagalba, instruktavimo sistemoje bus suvaldomi

skirtingy jmoniy darbuotojai, bei jy konfidenciali informacija.
3. PROJEKTINIAI SPRENDIMAI
3.1. Nuotolinio instruktavimo poreikiy analizé

Norint i$siaiSkinti UAB SDG jmoniy grupéje nuotolinio mokymo poreikj, buvo atliktas tyrimas.

Sukurta apklausos anketa, kuri pasiekiama adresu: Google apklausos anketa. Sudaryti 11 klausimy i$

kuriy vienas atviro tipo klausimas. Tyrime dalyvavo 43 respondentai.

Jusy lytis?

43 responses

@ \yras
@ Woteris

Tyrime dalyvavo 43 respondentai, atsake j anketos klausimus; i$ jy 62,8% buvo moterys, likg
37,2 % vyrai. Gavus rezultatus galima matyti, jog moterys buvo aktyvesnés atsakinédamos j tyrimo

klausimus.

22


https://docs.google.com/forms/d/e/1FAIpQLSfgvSvw_rF1KcAkw_9xjtFGNL_8xB8wqaWwLMNo4VVX6WCqAQ/viewform?usp=sf_link

Koks Jusy amzius?

43 responses

@ iki2am.

& nuo 25 iki 35 m.
@ nuo 35 iki 50 m.
@ 50 m.ir daugiau

IS rezultaty galima matyti, jog didzioji dalis (41,9%) apklausoje dalyvavusiyjy besimokanciyjy
priklause 35 — 50 m. amZiaus grupei, taip pat nemazg dalj (32,6%) sudaré asmenys nuo 25 iki 35 m.,
likusig dalj beveik po lygiai pasiskirst¢ 50 mety ir daugiau (14%) ir iki 25 m. asmenys (11,6%). Gavus
apklausos rezultatus galima spresti, jog tyrime aktyviau dalyvavo jauno amziaus (nuo 25 m. iki 35 m.)

bei vidutinio amziaus (nuo 35 m. iki 50 m.) darbuotojai ar klientai.

JUs esate SDG grupés jmoniy darbuotojas ar klientas?

43 responses

@ Darbuotojas
@ Klientas

Tyrimo metu buvo issiysta elektroniniu pastu anketa jmonés darbuotojams bei klienty grupei. I$
43 tyrime dalyvavusiy respondenty 72,1% buvo jmonés darbuotojai, like 27,9 % — imonés klientai.
D¢l laiko uzimtumo néra paprasta surinkti didelj skai¢iy respondenty, ypatingai sulaukti atsakymy 1§

nepazjstamy Zmoniy, i§siunciant jiems anketg elektroniniu laisku.
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Kokios IT (Informacines technologijos) yra naudojamos instruktavimo metu
Jusy darbe? (Galimi keli atsakymuy variantai)

Kompiuteris 42 (97 7%)
Projektorius
Interneto rysys 39 (90.7%)

Garso jranga
IEmanioji lenta

Video konfer. ..

Tyrimo metu buvo bandoma iSsiaiSkinti, kokios informaciniy technologijy priemonés yra
naudojamos $iuo metu vykdant instruktavima. Beveik visi (97,7%) paZyméjo, jog instruktavimo metu
ar iki jo yra naudojamas kompiuteris, pavyzdziui, susipazinimui su mokomaja medziaga. Taip pat
viena i§ svarbesniy priemoniy yra interneto rysys, kurj pazyméjo 90,7% respondenty; kaip pavyzdj
biity galima pateikti informacijos gavima elektroniniu pastu. 55,8% respondenty pazyméjo, jog yra
naudojamas projektorius, garso aparatiiros naudojima pazyméjo 34,9% respondenty. Vienos i§
naujausiy technologijy — tai iSmaniosios lentos ir vaizdo konferencijos; jy panaudojimas buvo
pazymeétas atitinkamai 37,2% ir 25,6%. UAB SDG grupés jmongje naujai jrengtos mokymo
auditorijos, kuriose jau bandoma pradéti naudoti iSmanigsias technologijas, jos irengtos dar labai
nesenai, todél ne visi darbuotojai ar klientai spé&jo sudalyvauti tokiose mokymuose ar instruktavime,
kur jau yra naudojamos S$ios technologijos. Svarbu suzinoti kokias $iuo metu informacines

technologijas naudoja, norint suzinoti ar tokiy technologijy uztekty vykdyti nuotolinj mokyma.

Koks mokymosi (instruktavimo) metodas Jums bty priimtiniausias?

43 responses

@ Nuotolinis (Muotolinis mokymas - tai
mokymo bidas, kai besimokantiji ir
mokytojg skiria atstumas, o ju
hendravimas vyksta jvairiu
technologiju pagalba. Bendrauja
internetu patogiu laiku, patogioje
vietoje °.

@ Akivaizdinis (Auditorijoje, susitinkant
gyvai)

Misrus
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Tyrimo metu buvo klausiama respondenty, koks mokymosi metodas jiems biity priimtiniausias,
jeigu biity galima pasirinkti. 51,2% atsakeé, jog rinktysi instruktavimasi ar mokymasi nuotoliniu biidu,
jeigu tik tokia galimybé biity. 34,9% noréty turéti abi galimybes, tiek nuotoliniu tiek tradiciniu bidu,

like 14% pasirinko tradicinj mokymosi metoda.

Ar anksciau buvote instruktuojamas nuotoliniu budu?

@& Taip
P Ne

Tyrimo metu buvo uzduotas klausimas, ar respondentas ankséiau buvo instruktuotas nuotoliniu
biidu; taip siekiama iSsiaiSkinti, ar atsakant j klausimus respondentui yra aiSku, kas tas nuotolinis
instruktavimas yra. 67,4% atsake, jog jiems mokymy ar instruktavimo metu yra teke susidurti su

nuotoliniu biidu. Like 32,6% pazyméjo, jog jie visada instruktuodavosi nuotoliniu biidu.

Kokie medziagos pateikimo budai Jisy manymu turéty bati naudojami
nuotolinio mokymo metu? (Galimi keli variantai)

43 response

[%/]

Spausdintas__. 19 (44 2%)

Literatliros 5. ..

MedZiagos p...

MedZiagos p...

Norint instruktuoti darbuotoja biitina jj supazindinti su mokomaja medziaga. 69,8% tyrime
dalyvavusiy respondenty atsake, jog jiems mokantis nuotoliniu btidu biity priimtiniausiag mokomaja
medZiagg gauti elektroniniu pasStu. 62,8% respondenty atsake, jog jiems uztekty, kad biity pateikiami

literattiros Saltiniai, kur galima rasti mokomaja medziagg. 58,1% labiau noréty gauti vaizdo jrasus su
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mokomosios medziagos pristatymu. Vis dar didelis skaicius 44,2% respondenty pazyméjo, jog

mokomajg medziagg vis délto noréty gauti spausdintame variante arba patys atsispausdinty.

Sutikite arba paneikite teiginius apie nuotolinj mokymosj (NM) :

30

Bl Sutinku M 15 dalies sutinku Mesutinky [l Neturiu nuomonés
20
10
0
1. NM mokantis sutaupomas 2. NM kokybé yra ta pati 3. NM patogesnis molkymo 4. NI galima mokintis
laikas. kaip ir mokantis tradiciniu bddas nei tradicinis. blnant bet kurioje vietoje
bidu.

I Siuos teiginius atsake 43 respondentai.

1. Teiginys: Nuotoliniu biidu mokantis sutaupomas laikas. 23 respondenty sutiko su §iuo
teiginiu, 19 respondenty paZymeéjo jog i§ dalies sutaupomas, likgs 1 respondentas suabejojo

ir nesutiko su Siuo teiginiu.

2. Teiginys: Nuotolinio mokymo kokybé yra ta pati kaip ir mokantis tradiciniu budu. 21

respondenty sutiko, 17 respondenty sutiko 1§ dalies, like 5 respondentai nesutiko.

3. Teiginys: Nuotolinis mokymo buidas patogesnis nei tradicinis. 25 respondenty sutiko, 15

respondenty sutiko i§ dalies, 3 respondentai nesutiko.

Kokie b

i

dai Jums bty patogiausi bendraujant su kitais besimokanciaisiais?

Diskusijos fo...

Skamhbinima... 15 (34.9%)

El. pastas 29 (67.4%)

17 (38.5%)

Video konfer._..
Meturiu pore_..

MNuotoliniu b...

67,4% respondenty atsaké, jog patogiausia bendrauti elektroniniu pastu su Kkitais

besimokanciaisiais. 53,5% atsake, jog bendrauja arba bendrauty diskusijy forumuose. Labai panasiai
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pazymejo, jog bendrauty vaizdo konferencijos metu ir telefonu, atitinkamai 39,5% ir 34,9%. I8
likusiyjy 14% respondenty pazymeéjo, jog neturi poreikio bendrauti su kitais besimokanciais ir 2,3%

pazymeéjo, jog nuotoliniu biidu tiesiog nesimokyty.

Koks bldas ziniy jtvirtinimui ar prisiminimui Jums bty priimtiniausias?

Diskusiju for... 14 (32.6%)

Muolatinis m... 27 (62.8%)
Kursuy, semi... 25 (58.1%)
Meturiu nuo...

62,8% respondenty atsake, jog ziniy jtvirtinimui ar prisiminimui biity veiksmingiausia, jeigu biity
mokomoji medziaga nuolatos prieinama. 58,1% respondenty noréty pakartoti kursus, seminarus ar
kitokiy mokymy kvalifikacijos ziniy jgijima. 32,6% atsaké, jog prireikus kazkokiy ziniy pirmiausia

informacijos ieSkoty diskusijy forumuose.

3.2. Sistemos projektavimas

Projektuojama sistemg sudaro dvi dalys (5 pav.):
e instruktavimo sistema;
e autentifikavimo sprendimas.

Projektuojamos instruktavimo sistemos funkciniai reikalavimai:

instruktavimo sistema turi turéti galimybe atskirti jmones ir jy darbuotojus;

e moniy darbuotojai ir atsakingi asmenys turi turéti galimybe prisijungti prie sistemos ir matyti
jiems priskirtus kursus;

e sistemos valdytojai turi turéti galimybe talpinti elektroning medziagg jvairiais formatais;

e turi turéti galimybe tikrinti darbuotojy Zinias;

e turi turéti baigiamajj testa, kurio rezultatas parodo ar darbuotojas yra instruktuotas;

e Jmong¢s atsakingas asmuo turi galéti perziiiréti savo jmonés darbuotojy rezultatus ir nematyti
kity imoniy darbuotojy rezultaty;

e instruktavimo sistema turi turéti autentifikavimo sprendimg, kuris palengvinty naudotojy

valdyma.
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5 pav. Instruktavimo sistemos panaudojimo atvejis

Projektuojamos instruktavimo sistemos nefunkciniai reikalavimai:

e diegiamos sistemos platforma turi biiti nemokama;

e sistemos platformos naudotojo langas turi biti iSverstas lietuviy kalba;

e diegiama platforma turi turéti praplétimo galimybes nereikalaujanti programavimo;

e sistemos naudotojai negali biti ribojami licencijy skai¢iumi ar laiko galiojimo intervalu;
e diegiama platforma turi biti lengvai konfigiiruojama;

e platformos valdymas turi biiti lengvai suprantamas naudotojui,

Sio tyrimo metu buvo keliami du tikslus: pritaikyti virtualiaja mokymosi aplinka ,,Moodle*, kuria
naudojant bty atliekamas darbuotojy instruktavimas darby saugos ir sveikatos srityje, taip pat
pasirinkti autentifikavimo sprendimg. Instruktavimo sistemai realizuoti buvo pasirinkta atvirosios
,Moodle“ VMA 2.9.1 versija. Taip leidziama i§vengti licencijos mokeséiy. Si versija pasirinkta dél jos
suderinamumu su iSorinés duomeny bazés autentifikavimo jskiepiu ( angl. External database
authentication), kuris panaudotas kaip ,Moodle“ sistemos autentifikavimo sprendimas. Siam
sprendimui PHP programavimo kalba suprogramuotas valdymas, naudojant Mysgl duomeny baze

prisijungimo informacijai saugoti. Pagrindiniai sistemos moduliai:

e vartotojai ir jy teisés;
e instrukcijy valdymas;
e imoniy ir darbuotojy valdymas;

e mokymy vykdymas;
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veiklos ataskaitos.

3.3. Instruktavimo sistema ,,Moodle“ terpéje

SDG jmoniy grupé siekia sukurti visoms savo jmonéms centralizuota vidinio naudojimo

instruktavimo sistema, kurig iStestuoti su savo darbuotojais savose jmonése, praplésti jos

funkcionaluma ir pasitlyti savo klientams instruktuotis nuotoliniu budu.

Veiklos modelyje (6 pav.) atvaizduojamas prisijungimy prie sistemos scenarijus ir galimi

veiksmai. Prisijungus naudotojui, sistema turi identifikuoti, kas prie sistemos prisijungé. Prisijungus

sistemos valdytojui, numatomas administravimo valdymo blokas, kuris suteikty naudotojui teises:

jmongs sukiirimas — norint sukurti jmong ,,Moodle* sistemoje, siiloma kurso kiirimo aplinkoje
sukurti kategorija, taip biity atskirtos jmongs, sistemos valdytojas turéty galimybe kurti naujas
jmones, redaguoti bei Salinti esamas;

sukurti ir priskirti naujus jmonei instruktavimus — norint sukurti jmonei skirtg instruktavima
siilloma nueiti j kategorija ir sukurti naujg instruktavimo kursa, kuriant kursg reikia nustatyti
unikaly identifikavimo numerj (ID), kuris biity naudojamas instruktavimo kurso priskyrimui
autentifikavimo sistemoje, taip pat sistemos valdytojas turéty galimybe redaguoti bei Salinti
jmonei priskirtus instruktavimus;

naudotojy kiirimas — norint sukurti sistemos naudotoja, UAB SDG jmoniy grupés darbuotojui
siiloma naudoti POP3 autentifikavimo biida, kuris autentifikuoty naudotoja naudodamas pasto
serverj, naudojant POP3 autentifikavimo biidg nusiun¢iama zinuté su uzklausimu ar toks
naudotojas egzistuoja ir gali prisijungti, gavus teigiamg atsakymg naudotojas prisijungty prie
sistemos. Imonés kurios uZsisakys instruktavimo paslauga gauty prisijungimo duomenis prie

kuriamos autentifikavimo sistemos http://vma.sdg.It/auth.html, kurioje sistemos naudotojus

galéty administruoti atsakingas jmonés asmuo, jmonés atsakingam asmeniui ,,Moodle*
sistemoje suteikiamos teise€s déstytojo be redagavimo galimybeés;

medZiagos talpinimas instruktavimo platformoje planuojamas jvairiais formatais;
savikontrolés klausimy kiirimas reikalingas mokymosi medziagos supratimui ir jsigilinimui;
Ziniy patikrinimo jrankiu patikrinamos Zinios ir surinkus tam tikrg bala darbuotojas biity

laikomas instruktuotu.
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6 pav. ,,Moodle* sistemos veiklos diagrama

3.4. Naudotojo autentifikavimas

Sistemoje numatyti trys autentifikavimo budai (7 pav.):

e standartinis ,,Moodle* autentifikavimo buidas, registracija rankiniu biidu;

¢ iSorinés duomeny bazés autentifikacija;

e POP3 serverio autentifikacija.

T
/ Standartine
| Moodle sistemos
\ autentifikacija

-
«extends 7
e
-~ ————
- e NG
( «extend»( ISoriné duomeny
| Autentifikavimas - —\ baze (DB)
Naudotojas
~ «extends
~

/ POP3 serverio

'\ autentifikacija

7 pav. Instruktavimo sistemos autentifikavimo biidai
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3.4.1. Standartinis ,,Moodle* sistemos autentifikavimas

Standartinio ,,Moodle* autentifikavimo biido metu naudotojai kuriami rankiniu bidu.
Sukuriamas naudotojas, kurio prisijungimo duomenys issiunc¢iami nurodytu elektroniniu pastu.
Elektroninis pastas yra unikalus sistemoje. Slaptazodis sugeneruojamas atsitiktinai, taip uztikrinamas
sistemos saugumas. Privalumas Sio autentifikavimo biido yra tas, jog pamirSus slaptazodj galima
pakartotinai jj gauti, kuris automatiskai atsiun¢iamas j elektroninj pasta, kuris yra nurodytas sistemoje,

gavus laiking slaptazodj yra galimybé jj pasikeisti.
3.4.2. ,,POP3* autentifikavimo biidas

POP3 autentifikavimo metoda galima naudoti savy jmoniy naudotojy suvaldymui. Jmonés
grupéje beveik visi darbuotojai turi elektroninius pastus, kurie jiems yra suteikiami iSkarto jsidarbinus,
duodant darbui reikalingas priemones, t.y. kompiuterj su reikalinga programine jranga. Kaip jau buvo
minéta, didelé problema yra autentifikavimo sprendimas, kadangi darbuotojy yra daug ir kurti vis
naujus prisijungimus ir juos administruoti IT darbuotojams uzima labai daug laiko. Kol néra
centralizuoto autentifikavimo sprendimo LDAP, vienas i§ pasirinkty sprendimy yra POP3
autentifikavimo metodas. Privalumas yra tas, jog sukiirus vieng kartg naudotoja suteikiant jam prieiga
prie elektroninio pasto yra panaudojami prisijungimai instruktavimo sistemai. Jungiantis prie sistemos
yra siunc¢iama uzklausa j POP3 pasto serverj, i§ kurio gavus teigiamg atsakymag darbuotojas gali

prisijungti prie sistemos.
3.4.3. ISorinés duomeny bazés autentifikavimo biidas

I$sprendus didzigja dalj autentifikavimo problemos panaudojant POP3 autentifikavimo metoda
likty nedidelé darbuotojy dalis, kurie dél savo darbo pobiidzio elektroninio pasto nenaudoja. Tam
sitiloma pasirinkti kitg autentifikavimo metoda - iSorinés duomeny bazés prijungima, kurioje talpinama
darbuotojo prisijungimo informacija. Sis metodas tinkamas dél lengvesnés galimybés integruoti
vartotojus su kitomis sistemomis. Veikimo principas yra labai paprastas, jungiantis j sistema, iSorin¢je
duomeny bazéje, kuri yra sukonfigiiruota sistemoje, ieSkoma naudotojo prisijungimo duomeny,
kuriuos suveda prisijungimo lange, suradus atitinkantj elektroninio paSto adresg ir slaptazodj,
naudotojas autentifikuojamas. Sis autentifikavimo biidas tinkantis naudoti yra ir darbui su iSorinémis
jmonémis, kurioms bus pasiiilyta naudotis instruktavimo sistema kadangi POP3 autentifikavimo btudo
iSorinéms jmonéms nebus galima taikyti.

ISorinés duomeny bazés valdymui suprojektuota ir realizuota informaciné sistema(8 pav.), kurios
pagalba sistemos valdytojas turi galimybg sukurti skirtingas jmones ir jy darbuotojus, priskirti
»Moodle® sistemoje sukurtus kursus atitinkamoms jmonéms bei juos priskirti darbuotojams.
Pagrindiné mintis panaudoti $j autentifikavimo metoda yra ta, jog darbuotojus (sistemos naudotojus)

valdyty paciy jmoniy atsakingi asmenys, o ne sistemos valdytojas.
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intruktavimo
kursus

«extends /

Naudotojy
administravimas

I

Administratorius
administruotja tik savo
imenés naudotojus, teises
piskirti taip gali tik save
imonés lygyje, sistemos
valdytojas priskiria
imonés atsakingam
asmeniui
Administratoriaus teises

P
Salinti kursa .

zextends
T (unnamed1)

|moniy
administravimas

Naujy karimas

-~
«extends
> —

duomeny bazés autentifikavimo sistema

Prisijunti prie
autentifikavimo
sistemos

Atsijungti nuo
autentifikavimo
sistemos

zincludes

Regsitruoti
darbuotojus |

«ex‘lend»__ — kursus

—

— «extends

Salinti i% kursy
Esamuy
redagavimas p Naudotoju
: Salinimas v

-—

«extend» _ — —

—
-—
-—

_«e_).deﬂg’_ —( Teisiy priskirimas )
Kurti naujg kursg )
«extends -

-
= (unnamed1)

Instruktuojamuy
kursuy
administravimas

Kurso priskirymas
imonei

~

~

Redaguoti esama
susiejimas su kursa

Moodle

Kurti naujg jmone

«extend» Redaguoti esama

imone

8 pav. ISorinés duomeny bazés autentifikavimo sistemos panaudojimo atvejis

3.4.4. TSorinés duomeny bazés autentifikavimo sprendimo veiklos diagrama

Atsizvelgdamas | iskelta uzdavinj, sudariau sistemos veiklos modeli (9 pav.), kuriame

atvaizduojamas prisijungimy prie autentifikavimo sistemos scenarijus ir galimi veiksmai.
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Prisijungus naudotojui, sistema identifikuoja, kas prie sistemos prisijungé. Jeigu prie sistemos
prisijungé sistemos valdytojas, atsiranda pilnas administravimo valdymo blokas, kuris suteikia
naudotojui teises:

e imongs sukiirimas;

e vienai i§ jmoniy skirto kurso sukiirimas;
e jmong¢s atsakingo asmens sukiirimas;

e registruoti ] kursus jmoniy darbuotojus;

Prisijungus prie sistemos jmonés atsakingam asmeniui, atsiranda valdymo blokas, kuris suteikia
naudotojui teises:

e sukurti savo jmonés darbuotojus;
e registruoti darbuotojus j sukurtus instruktavimo kursus.
Kitu atveju, jeigu bandoma jungtis prie autentifikavimo sprendimo sistemos neturint sistemos

valdytojo ar jmonés atsakingo asmens teisiy prie sistemos néra prisijungiama.

(activity Veiklos auth [ Veikios auth 1/]

 Sukuria T
. . ‘ Sukuria
TR NOP A instruktavimo < 3
‘.' Jquiasi prie ‘ kursa skilrtq L—r ats_aklngq ) ’[
sistemos imonei ’ imones asmenj
Ar A N\_ Tap B
sistemos < ) Sukuria jmone |
valdytojas ———— NS
. / Registruojaj |
instruktavimo

kursa

Ne

. A (" Sukuria savo ; o
Arimonés N\ Tap | _Imonés S instrukiavimo | 0
atsakingas > = naudotojus \ TS ‘ N
asmuo | (darbuotojus) a 4

(Administratorius)

N

Ne

9 pav. ISorinés duomeny bazés autentifikavimo sprendimo veiklos diagrama
3.4.5. Autentifikavimo sprendimas

Kuriama autentifikavimo sprendimo informaciné sistema (IS). Sios IS tikslas — palengvinti darba

autentifikuojant skirtingas jmones ir jy darbuotojus. Atsizvelgiant j tai, jog pasirinkta virtuali
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mokymo(-si) aplinka ,,Moodle®, kuri turi ne vieng autentifikavimo sprendimg, buvo pasinaudota vienu

i§ galimy funkcionalumy prijungti iSoring duomeny baz¢, kurioje registruojamos jmonés ir jy

darbuotojai, taip suteikiant galimybe prisijungti jiems prie diegiamos instruktavimo sistemos.

Duomeny bazés valdymui sukurta IS.

Sistemos vartotojy kategorijos:

SuperUser (autentifikavimo IS valdytojas ) — autentifikavimo sistemos valdytojas, kuris turi

galimybe prisijungti prie sukurtos autentifikavimo IS ir atlikti Sias funkcijas:

kurti, redaguoti, Salinti jmones;

kurti instruktavimo kursus autentifikavimo sistemoje, priskiriant atitinkantj ID i$
»Moodle* sistemoje sukurty kursy. Toks kursas gali buti priskirti tik vienai jmonei;
kurti naujus naudotojus autentifikavimo sistemoje, priskiriant jiems jmong ir teises;

registruoti j jmonei priskirtus kursus jmonés darbuotojus.

Toks naudotojas turi turéti administratoriaus teises ir idiegtoje instruktavimo sistemoje (Moodle).

Administrator (sukurtos jmonés atsakingas asmuo) — autentifikavimo sistemos jmonés

valdytojas, kuris prisijunggs prie IS turi galimybe:

kurti naujus instruktavimo sistemos naudotojus (jmonés lygmenyje);

redaguoti esamy naudotojy duomenis (jmonés lygmenyje);

salinti esamus naudotojus (jmonés lygmenyje);

registruoti naudotojus j instruktavimo kursus (jmonés lygmenyje), instruktavimo kursy
saraSe yra matoma tik jy imonei priskirti kursai;

atSaukti naudotojg 1§ tam tikro instruktuojamo kurso (jmonés lygmenyje).

User (sukurty jmoniy darbuotojai) — tokias teises turintis naudotojas neturi galimybés prisijungti

prie autentifikavimo sistemos. Naudotojas gali jungtis prie instruktavimo sistemos ,,Moodle® ir ten

matyti jam priskirtus kursus.

Informacinés sistemos kiirimui pasirinkti jrankiai:

e MagicDraw 18.4 - §i priemoné pasirinkta UML diagramy projektavimui. MagicDraw buvo

pasirinkta dél Kauno technologijos universiteto suteiktos metinés licencijos naudoti studijy
metu;

MySQL 5.5.54 - naudojama duomeny baziy valdymo sistema, kurig panaudojau iSorinés
duomeny bazés autentifikavimo sprendimui realizuoti. Duomeny bazéje Saugomi
naudotojy prisijungimo duomenys, jmoniy informacija bei kursy susiejimas. Si reliaciné
duomeny baziy valdymo sistema buvo pasirinkta nes yra atviro kodo, taip pat ji yra

suderinama su PHP kalba programuotu autentifikavimo sprendimu;

e PHP kalba, vartotojo sasajai sukurti naudojama atviro kodo programavimo kalba.
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3.4.6. Koncepcinis objekty modelis

2 lentelé Detalizuota duomeny bazés institution lentelés sandara

Lentelés institution

pavadinimas

Iraso lauko Duomeny | Apimtis Gali buti Auto Pavyzdiné reik§mé Raktas?

pavadinimas tipas tuscia? didinama?
id int 11 - + 1 +
code int 11 - - 135899565 -
name varchar 30 - - SDG, UAB -
address varchar 50 - - Draugystés g. 8E, -

Kaunas

tel varchar 15 - - +370 37 460066 -
manager varchar 30 - - info@sdg. It -
Info_email varchar 30 - - Eduardas Jasas -
status_id int 11 - - 1 -

Lentelé skirta jmoniy informacijai saugoti. Sioje lenteléje jraso laukas id naudojamas kaip jrago

pirminis raktas. Sio jraso reikSme automatiskai nustato duomeny bazés jrankis.

3 lentelé Detalizuota duomeny bazés status lentelés sandara

Lentelés status
pavadinimas
Jraso lauko Duomeny | Apimtis Gali bati Auto Pavyzdiné Raktas?
pavadinimas tipas tuscia? didinama? reik§mé
id int 11 - - 1 +
status varchar 15 - - Aktyvi -

Lentelé skirta jmoniy biisenos informacijai saugoti. Sioje lenteléje jraso laukas id naudojamas

kaip jraSo pirminis raktas.

4 lentelé Detalizuota duomeny bazés course lentelés sandara

Lentelés course
pavadinimas
Jraso lauko Duomeny | Apimtis | Gali bati Auto Pavyzdiné Raktas?
pavadinimas tipas tuséia? didinama? reik§mé
id int 11 - + 1 +
course_name varchar 120 - - PrieSgaisrinés -
saugos mokymai
(darbuotojams)
institution_id int 11 - - 1 -
moodle course_id int 11 - - 1 -

Lentelé skirta instruktavimo kursy informacijai saugoti. Sioje lenteléje jraSo laukas id

naudojamas kaip jraso pirminis raktas. Sio jraSo reikSme automatiskai nustato duomeny bazés jrankis.
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5 lentelé Detalizuota duomeny bazés users lentelés sandara

Lentelés users
pavadinimas
Iraso lauko Duomeny | Apimtis Gali buti Auto Pavyzdiné reik§mé | Raktas?

pavadinimas tipas tuscia? didinama?
id int 11 - + 1 +
first_name varchar 30 - - Giedrius -
last_name varchar 30 - - Janulis -
email varchar 30 - - g.janulis@sdg. It -
password varchar 32 - - inisiolaisioie -
institution_id int 11 - - 1 -
role_id int 11 - - 1 -

Lentel¢ skirta jmonés darbuotojy informacijai saugoti. Sioje lenteléje jraso laukas id naudojamas

kaip jraso pirminis raktas.

6 lentelé Detalizuota duomeny bazés role lentelés sandara

Lentelés role
pavadinimas
Jraso lauko Duomeny | Apimtis | Gali bati Auto Pavyzdiné Raktas?
pavadinimas tipas tus¢ia? | didinama? reikSmé
id int 11 - - 1 +
role varchar 30 - - SuperUser -

Lentelé skirta jmonés darbuotojy teisiy informacijai saugoti. Sioje lenteléje jraso laukas id

naudojamas kaip jraSo pirminis raktas.

3.5. Autentifikavimo sprendimo esybiy rysiy diagrama

Esybiy rysiy (ER) diagramos pagrindiniai komponentai — esybés, rySiai ir atributai. Esybés ir

rySiai yra modeliuojami braizant schemg. Esybé — tai vieno tipo objekty klasé. Modeliuojamoje

sistemoje suteikimas unikalus tapatumo vardas[20].

Kiekviena lentelé privalo turéti savo varda. Kiekvienas stulpelis turi turéti varda, kuris apraso

domeny charakteristikg. Kiekviena eiluté (jrasas) — duomenis pagal stulpeliy reikalavimus. Stulpeliui

priskirta reikSme eilutéje yra vadinama domenu. Reliacinéje duomeny jraSai randami pagal pirminius

raktus. Kiekvienas duomuo turi turéti savo identifikavimo koda (id) . UML esybiy rySiy schemose

pirminis raktas zymimas Zenklu PK. RysSiai yra trijy rasiy:

e Vienas su vienu (1:1);

e Vienas su daug (1:N);
e Daug su daug (N:M).

Kiekvienas jy apibrézia jrasy kiekius, kokie gali biiti pagrindingje ir priklausomoje lentelése.
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Siai duomeny bazei sugeneruota ER diagrama pavaizduota (10 pav.) Schemos generavimui

naudotasi MagicDraw 18.4 priemonés

package ER[ @ ER authentication U

wentitys E wentityx»
course course_registration
#PKz id : int . «PKs id ; int

-course_name : String

-institution_id : String -course_id ©int

-moodle_course_id : String -user_id - int . wentitys E
-institution_id : int HO——————— O .
«PKx id : int
§ firzt_name : String
| -last_name : String
| -email - String
| -password : String
-tel . String
I “institution_id : int
- -role_id : int
zentity» i
| institution Ol = &
|
| «PK» id © int
| I
____________ code : int
- —H -name : String =I=
wentitys E| -address : String wentity» E
status ~tel : String - role
rp—— -manager : String T
«PK» id ; int _H_ —_— — — —-in fC_EIT!E” :. String «PK» id ; int
status : String -status_id : int role : String

.10 pav. ER diagrama, MagicDraw 18.4 priemonémis

Siai duomeny bazei sugeneruota ER diagrama pavaizduota (11 pav.) Schemos generavimui

naudotasi phpMyAdmin 4.6.6 designer priemongs.
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#r  extemal_db course ¢ extemnal_db course_registration
g id : int{11) @ id : int{11)
i@ course_name : varchar(120) 4 course_id : int(11)
4 institution_id - int(11) P\ & user_id - int(11)
¢ moodle_course_id : int(11) \ [ # institution_id - int(11)

£ external_db status

@ id :int(11)

i status : varchar{15)

\ i@ info_email : varchar(20)
# status_id : int{11)

II

|

_I", O external_db institution
. g id - int(11} T
@ code : int(11)

i name : varchar(30)

i address : varchar(50)
@ tel - varchar(15)

i manager : varchar(30)

3.6. Autentifikavimo sprendimo prisijungimo seky diagrama

£ extenal_db users
@ id o int{11)

@ password : varchar(32)
@ first_name : varchar(30)
@ email : varchar(30)

@ last_name : varchar(30)
4 4 institution_id : int(11)
& role_id - int(11)

£ extemal_db role
@ id :int(11)
@ role : varchar(30)

11 pav. ER diagrama, phpMyAdmin 4.6.6 designer priemonémis

Siai duomeny bazei sugeneruota Seky diagrama pavaizduota (12 pav.) Schemos generavimui

naudotasi MagicDraw 18.4 priemonés.

st e =)

{ 1: [GET]Prisijungime forma :

2: [POST] Prisijungimas

8: Index

3: [POST] Prisijungimas (Paima prisijungimo duemenis)

4: Tikrina naudotoja

S: leSkoma ar yra toks naudotojas ir slaptaZodis

: Naudotoju_DB |

6: IF teisingai, prisimenami ducmenys prisijungimo 7: Neteisinga :U

U..

12 pav. Seky diagrama, MagicDraw 18.4 priemonémis
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3.7. Projektinés dalies apibendrinimas

1. Tyrimo metu atlikta nuotolinio instruktavimo poreikiy analizé, kurios metu buvo nustatyta,
jog daugiau nei 50% respondenty noréty, jog instruktavimas vykty nuotoliniu biidu, 1§ likusiy
respondenty daugiau nei 30% atsaké, jog noréty, kad instruktavimas vykty tiek tradiciniu
bidu (auditorijose) tiek nuotoliniu biidu.

2. Suprojektuotas instruktavimo sistemos modelis, kuris atitikty sistemai keliamus funkcinius ir
nefunkcinius reikalavimus.

3. Suprojektuotas tyrimo metu pasirinkto autentifikavimo sprendimo modelis, reikalingas
instruktavimo sistemai su autentifikavimo sprendimui realizuoti. Suprojektuoti panaudos
atvejai, sukurta veiklos bei seky diagramos, sukurtas autentifikavimo sprendimo koncepcinis

modelis ir esybiy rysiy diagrama.

4. EKSPERIMENTINE DALIS

4.1. Instruktavimo sistema ,,Moodle“ platformoje

Instruktavimo sistema pasiekiama adresu: http://vma.sdg.It/ . Apacioje matote prisijungimo langa

(13 pav.). Jungiantis prie instruktavimo sistemos, atliekamas naudotojo tikrinimas 3 autentifikavimo

budais:

1. pirmiausia patikrinama, ar néra sukurto tokio naudotojo ,,Moodle* sistemoje rankiniu biidu;
2. neradus tokio naudotojo, siunciama uzklausa i POP3 serverj, kuris yra sukonfigiiruotas
sistemoje, tokiu atveju naudotojo prisijungimo vardas turéty biti elektroninio paSto adresas
(galimo adreso pavyzdys g.janulis@sdg.lt);
3. gavus neigiamg atsakymga i§ serverio, tikrinama iSoriné¢je duomeny bazéje, kuri yra
sukonfigiiruota ir realizuota su autentifikavimo sprendimu.
Prisijungti
Haudodojo vandas
Eaptazodis
Pnsimimd naudatop warda

eyl 1 Bau oot slaoubsi

13 pav. Prisijungimo langas

Prie instruktavimo sistemos prisijungus sistemos valdytojui, galimas toks funkcionalumas:
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e sukurti nauja imong: naujos jmonés suklrimas galimas pasirinkus modulj
jitraukti/redaguoti kursus ir ¢ia sukuriama kategorija (14 pav.). Skirtingos kategorijos
reiskia skirtingas jmones;

¢ instruktavimo kursy kiirimas: sukurti naujg instruktavimo kursg reikia nueiti j norimag

jmone (kategorijg) ir pasirinkti kurti nauja kursg (14 pav.).

Kurso ir kategoruos tvarkymas Perzidrimas: Kursy kategorijos ir kursaiv
Kursy kategorijos SDG, UAB
Kurti naujg kategorijq Kurti naujg kursg | Rikiuoti kursus _ | Puslapyje: 20
I * SDG, UAB @¥ 8- 2% I P Priesgaisrines saugos mokymai (darbuotojams)
s C ,(, A @ M N {\. - ? r {‘ % \‘/ 1
r UAB @ P4 & 2 i
t E 1 1 ] J Ir atsaki 1 ne
il - 2 ] m [ ram.
ikademija, U # X P2
@ PtV B 2 for kursa
* Saugi prazia, V§ @ P B 29 Pasirinktus kursus perkelti j...
Rasiavimas Pasininkite v Perkelti

Pasirinktos kategorijos ¥

14 pav. Imoniy (kategorijy) ir instruktavimo kursy kiirimas

_ Kuriant instruktavimo kursa labai svarbus
Redaguoti kursy parametrus

momentas teisingai nurodyti identifikavimo numerj

~ Bendra
(ID) (15 pav.). Sis identifikavimo numeris susiejamas
Visas kursy pavadinimas* (%) Imoniy, jstaigy ir organizacijy vadowy ir atsz
su iSorinés duomeny bazés autentifikavimo
Trumpasis kursy pavadinimas gaisrine-sauga-vadovams-
: sprendimu. Naudotojai, kurie autentifikuoti iSorinés
Kursy kategoria ®) | SDG, UAB v duomeny bazés, jungiasi prie sistemos ir mato tuos
Matoma ® | Rodyti v instruktavimo ~ kursus  kurie  jiems  priskirti;
PP Y —— nenurodZius ir nepriskyrus identifikavimo numerio,
T tokio instruktavimo kurso naudotojai nematys.
ursy ID numeris (7) 2

15 pav. Identifikavimo numeris

Prisijungus sistemos prie sistemos ir sukiirus norimg instruktavimo kursa, talpinama mokomoji

medziaga (16 pav.).
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5% a Giedrius Janulis E-

© Mano pagrindinis

Direktoriaus/-és pareigybés instruktavimas 2 ot

| B |verciai
direktoriui B Zinutes
£ Nuostatos
© Paieska f
Atsijungti

Jus prisijungéte prie nuctolinio instruktavimo programos.
Kaip instruktuotis nuotoliniu bdu?

1. Pirmiausia JOs turite patvirtinti savo asmens tapatybe. Pirmame punkte parsisiunciate taisykliy
Sablong, pasirasote elektroniniu parasu ir jkelkite pasirasytas taisykles | sistemg. Morint pasirasyti
elektroniniu parasu naudokite nemokama platformg www.gosign.It. Kaip pasirasyti elektroniniu parasu
Zidrékite ia. 18plestine paieska(3)

2. Skaitykite mokomaja medziaga. Zifirekite video instrukcijas

Vykdyti

s

Po kiekvienu video idspreskite Ziniu patikrinimo testus ¥ Paskutinés naujienos [alo]

'S

. Testas laikomas islaikytu. jei teisingai atsakysite i 14 klawsimy ir davgiaw. Jhsu testo rezultatai galios tik juos

X : R . . . o Dar nepaskelbta jokiy naujien
patvirtinus valstybinés prie§gaisrines prieZifiros pareigiinui. Testo rezultatus tvirtinimui pateikia UAB _SDG™. ( P Jokiy naujieny)

5. Pazyméjimas bus i&siusas Paraikoje nurodytu el adresu registruotu paitu per 5 darbo dienas nuo testo rezultaty
patvirtinimo dienos. Artimiausi jvykiai 2@
15kilus klausimams kreipkites j UAB ,SDG" mokymy departamento konsultante Lina Vaitkeviciene, tel. 8-620-87514, 8-37- Méra bsimy juykiy

460066, el. pagtas instruktavimas@sdg It
Pereiti j kalendoriy. .
i Taisykliy sablonas Naujas jvykis.

<& Asmens indentifikavimas

Cia turite jkelti pasirasyta elektroniniu parasu taisykliy Sablona. @ Naujausia veikla =lal
= Veikla nuo Penktadienis, 2017
nstruktavimas.sdg.t/course/view.php?id=3# sausio 20, 20:42

16 pav. Pilnas sistemos vaizdas
4.2. Autentifikavimo sprendimas
Prisijungimo langas

Autentifikavimo sistemos prisijungimo sistema pasiekiama adresu: http://vma.sdg.lt/auth.html.

Apacioje (17 pav.) matote prisijungimo langa. Naudotojo prisijungimui yra reikalingas elektroninio
pasto adresas (kuris yra unikalus sistemoje) ir slaptazodis, kurie yra suteikiami jmoniy atsakingiems

asmenims sukiirus sistemos valdytojo turin¢iu SuperUser naudotojo teises.

SDS

Elektroninis pastas
[veskite elektroninio pasto adresa
Slaptazodis

[veskite slaptaZod]

17 pav. Autentifikavimo sistemos prisijungimo langas
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Autentifikavimo sistemos valdytojo prisijungimas

Prisijungus sistemos valdytojui, pasirodo pradinis langas (18 pav.). Pradiniame lange, kairéje

pus¢je, matomas meniu; Salia jo trumpai paaiskinta, kokj funkcionalumg galés naudotojas atlikti

pasirinkes tam tikrg meniy punkta:

imonés - pasirinke §j meniu punktg galésite sukurti nauja jmong, kuriai bus galima priskirti
instruktavimus bei kurti jmonés naudotojus;

instruktavimo kursai - pasirinke §j meniu punktg galésite sukurti naujg instruktavimo kursg, ir
priskirti jmonei, biitina nurodyti ,,Moodle* identifikavimo numerj (ID);

atsakingi asmenys - pasirinke §j meniu punkta galésite sukurti naujg jmonés naudotoja, bei
suteikti jam teises: atsakingas asmuo(Administrator);

atsakingy asmeny registracija j kursus - pasirinke §] meniu punktg galésite jregistruoti jmonés
atsakingg asmenj j reikalingus kursus;

visy jmoniy darbuotojai - pasirink¢ §j meniu punktg galésite sukurti naujg jmonés naudotoja,
bei suteikti jam teises: atsakingas asmuo arba darbuotojas(Administrator arba User);

visy imoniy darbuotojy registracija j kursus - pasirinke §] meniu punkta galésite jregistruoti bet

kurios jmonés darbuotoja i reikalingus kursus.

Lango apacioje iSvardinti galimi naudotojy tipai bei apraSyti bei trumpai aprasytos jy galimybés:

SuperUser - sistemos valdytojas, toks naudotojas, mato visas jmones ir visus darbuotojus ir
visus kursus, bei gali atlikti visus veiksmus (kurti, redaguoti, $alinti);

Administrator - jmonés atsakingas asmuo, toks naudotojas gali prisijungti ir matyti tik savo
jmonés darbuotojus, kursus, bei su jais atlikti veiksmus;

User - imones darbuotojas, toks naudotojas prie autentifikavimo sistemos jungtis negali, jis

jungiasi tik prie instruktavimo sistemos ,,Moodle®.

Taip norima supazindinti kokius veiksmus prisijunges naudotojas turintis sistemos valdytojo teises

galés atlikti pasirinkes viena arba kitag meniu punkta. Taip pat kuriant naudotoja, sistemos valdytojas

turi atkreipti démesj, kokias teises reikia priskirti jmonés atsakingam asmeniui ar paprastam

darbuotojui.
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Prisijunges: Nojus Janulis

Imonés I. Imonés - pasirinkus meniu punkta galésite sukurti naujg imone, kuriai bus galima priskirti instruktavimus bei kurti imonés naudotojus.

SSEERO K II. Instruktavimo kursai - pasirinkus meniu punkta galésite sukurti nauja instruktavimo kursa, ir priskirti imonei, biitina nurodyti Moodle ID

Atsakingi asmenys

Atsakingy asmeny
registracyja | kursus

III. Atsakingi asmenys -pasirinkus meniu punkta galésite sukurti nauja imonés naudotoja, bei suteikti jam teises: atsakingas asmuo(Administrator)

IV. Atsakingy asmenu registracija | kursus - pasirinkus 5] meniu punkta galésite jregistruoti jimonés atsakinga asmen] | reikalingus kursus

Visy jmoniy
darbuotojai

V. Visy imoniy darbuotojai -pasirinkus meniu punkta galésite sukurti nauja jmonés naudotoja, bei suteikti jam teises: atsakingas

Visy jmoniy darbuotojy asmuo( Administrator arba User)
registracyja | kursus

VI. Visy imoniy darbuotojy registracija | kursus - pasirinkus 3] meniu punkta galésite jregistruoti bet kurios imonés bet kuri darbuotoja |
reikalingus kursus

*SuperUser - sistemos valdvtojas. toks naudotojas. mato visas imones ir visus darbuotojus ir jus kursus, bed gali atlikti visus velksmus(kurti, redaguots. $alinti).
*Administrator - fmones atsakingas asmmo. toks naudetojas gali prisijungti ir matyti tik save jmonés darbuotojus. kursus, bei su jais atlikti veiksmus.

*User - imonés darbuotojas. toks naudotojas prie autentifikavimo sistemos jungtis negali. jis jungiasi tik prie instruktavimo sistemos "Moodle"

© 2016 UAB "SDG". Visos teisés saugomos

18 pav. Pilnas autentifikavimo sistemos pradinis langas, prisijungus sistemos valdytojui
Autentifikavimo sistemos langas, kuriame pavaizduotas naujos jmonés kiirimas ir esamy jmoniy
sarasSas (19 pav.). Norint sukurti naujg jmong, reikia uzpildyti privalomus laukus:
e monés koda;
e jmong¢s pavadinima;
e imongs adresa;
e imongs telefona;
e jmongés vadova;

e imongés elektroninj pasta.

Uzpildzius jvesties duomenis ir paspaudus mygtuka /vesti pirmiausia patikrinama, ar jvesti
duomenys yra teisingi. Elektroninio pasto adreso laukas tikrina, ar jvestas pasto adresas atitinka
elektroninio pasto adresui keliamus reikalavimus (jame turi bati panaudotas ,,@” simbolis). Toliau
jvestas elektroninio pasto adresas bei jmonés kodas tikrinami duomeny bazes lygyje; jie sistemoje turi
buti unikalds ir pasikartoti jie negali. Bandant jvesti pasikartojantj elektroninj pasta arba jmonés koda
sistema iSmeta klaidos prane$ima, ir jimonés jvedimas yra sustabdomas.

Imonés kodas Imonés pavadinimas Adresas Telefonas Vadovas Email

pvz: g janulis@sdg.It

135899565 SDG, UAB Draugystés g. 8E, Kaunas  +370 37 460066  Eduardas Jasas info@sdg.lt Aktyvi

| 301463552 SDG kodas, UAB Draugysteés g. 8E, Kaunas +370 37 409400  Edgaras Plauska prekyba@sdg. [t Aktyvi Trinti | Redaguoti
304150491 SDG statyba, UAB Draugystés g. 8E, Kaunas +370 37 460066  Egidijus Petrauskas statyba@sdg. 1t Aktyvi Trinti | Redaguoti
| 301487560 SDG grupé, UAB Draugystés g. 8E, Kaunas +370 37 460066  Eduardas Jasas info@sdg.lt Aktyvi Trinti | Redaguoti

136036323 SDG akademija, UAB Draugystés g. 8E, Kaunas +370 650 22225  Vidas Stockus akademija@sdg.lt  Aktyvi Trinti | Redaguoti
IRERERERT IS autentifikavimo valdytojas Draugystés g. 8E, Kaunas  +370 620 34545  Giedrius Janulis g.janulis@sdg.lt Aktyvi

19 pav. Naujy jmoniy kiirimo ir esamy jmoniy saraso lango fragmentas
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Pasirinkus jmong, kuri yra per klaidg sukurta, galima jg i$trinti, paspaudus mygtuka Trinti. Taip
pat galima ir paredaguoti sukurtos jmonés duomenis (20 pav.), jeigu, pavyzdziui, pasikeité jmonés
kontaktiniai duomenys, arba jsivélé klaida jvedant jmonés pavadinima. Paspaudus mygtuka Redaguoti
pasirinktos jmongs eilutéje, atidaromas naujas langas, kuriame atvaizduojama tik pasirinkta jimoné ir

neuzrakinti jos duomeny laukai, kuriuose galima pakeisti norima reikSme ir iSsaugoti.

[ imonts todss——limonts pavadinmas Jaaresss ————[oorss ———Jadons et Jazsoma s

« 1358099565 SDG, UAB Draugystés g. 8E, Kaunas +370 37 460066 Eduardas Jasas info@sdo It Akdywi ¥ Redaguoti

20 pav. Esamy jmoniy redagavimo lango fragmentas

Sukiirus jmong, toliau yra kuriami instruktavimo kursai. (21 pav.) Autentifikavimo sistemos
esmé, jog naudojant Sig sistema, biity valdomas naudotojy kiirimas ir kursy susiejimas su kursais
esanciais instruktavimo sistemoje ,,Moodle®. Privalomi duomenys:

e instruktavimo kurso pavadinimas;
e jmong¢s pavadinimas;
e identifikavimo numeris (ID) priskirtas i$ ,,Moodle* sistemos.

Instruktavimo kurso pavadinimg galima jvesti bet kokj arba tokj pat koks yra sukurtas ,,Moodle*
sistemoje. Svarbu kad jmonés atsakingas asmuo suprastu j kokius instruktavimo kursus registruoja
darbuotojus. Kuriant kursa sistemos valdytojas pasirenka kokiai jmonei jis yra skirtas. Sis
funkcionalumas uZtikrina, jog prisijungusios jmonés galés priskirti savo darbuotojus tik j ju jmonei
skirtus kursus. Taip pat reikalinga jvesti ID, kurj sistemg valdantis asmuo gaus i§ sukurto kurso
., Moodle* sistemoje. Sis funkcionalumas uztikrina, kad priskyrus darbuotoja prie atitinkamo kurso jis
bus priskirtas ir ,,Moodle* sistemoje. Néra galimybés susieti dviejy kursy autentifikavimo sistemoje
su tuo paciu kursu esanciu ,,Moodle” sistemoje, kadangi i§ ,,Moodle” sistemos gautas ID
autentifikavimo sistemoje yra unikalus, §is unikalumas tikrinamas duomeny bazés lygyje, taip
uztikrinama, jog skirtingy jmoniy darbuotojai nesusimaiSys, kadangi informacija yra gan jautri,

skirtingy jmoniy atstovai turi negaléti pamatyti kitos jmonés darbuotojy ir jy instruktavimo rezultaty.

Instruktavimo kurso pavadinimas |monés pavadinimas ID priskirtas i3 moodle
SDG, UAE

lmm
Priesgaisrinés saugos mokymai (darbuotojams) 5DG, UAB | Trinti | Redaguoti |
|moniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG, UAB 2 Trinti | Redaguoti
Priesgaisrinés saugos mokymai (darbuotojams) SDG kodas, UAB 3 Trinti | Redaguoti
Jmoniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG kodas, UAB 4 Trinti | Redaguoti
Priesgaisrinés saugos mokymai (darbuotojams) SDG grupe, UAB 5 Trinti | Redaguoti
|moniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG grupe, UAB 6 Trinti | Redaguoti
Priesgaisrinés saugos mokymai (darbuotojams) SDG statyba, UAB 7 Trinti | Redaguoti
|moniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG statyba, UAB 8 Trinti | Redaguoti

21 pav. Naujy instruktavimo kursy kiirimo ir esamy kursy saraso lango fragmentas
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Sukurtus kursus taip pat galima trinti ir redaguoti atitinkamai pazyméjus norimg kursg ir
pasirinkus norimg veiksma. Redagavimo lange (22 pav.) svarbu pasirinkti teisingai jmone, kuriai
norime priskirti kursa, nes pasirinkus ne tg jmong, kursas atsirasty kitos jmonés galimy kursy sgrase.
Taip pat ID turi atitikti su ,,Moodle* sistemoje esanciu ID, nors ir dubliuotis galimybés néra taciau jis
turi biiti nurodytas teisingai, kitu atveju prisijunge naudotojai tiesiog to kurso nematys savo kursy

sgrase.

I y—— [ T [T —

7 Priedgaisrinés saugos mokymai (darbuotojams) 5DG, UAB Redaguoti

22 pav. Pasirinkto instruktavimo kurso redagavimo lango fragmentas
Sukdirus atitinkama jmoneg, reikia sukurti jmonés atsakingg asmenj, tokj veiksma atlikti sistemos
valdytojas turi pasirinkti Atsakingi asmenys meniu punktg. Jmonés atsakingas asmuo turéty
Administrator teises (23 pav.). Tokias teises turintis asmuo galés prisijungti prie autentifikavimo
sistemos, matyti savo jmonés kursus, kurti naujus naudotojus savo jmonei, bei registruoti naudotojus

1 norimus (reikiamus) kursus. Kuriant jmonés atsakinga asmenj reikalingi duomenys:

e vardas;

e pavardeé;

e clektroninis pastas;
e slaptazodis;

e jmong¢;

o teisés.

Visi duomenys yra privalomi. Elektroninio paSto adresas yra unikalus autentifikavimo sistemoje
ir unikalumas tikrinamas duomeny bazés lygyje. Sis naudojo laukas (kaip ir slaptazodzio laukas) yra
siejamas su ,,Moodle* sistemoje prisijungimu, vietoje vartotojo vardo vedamas elektroninis pasto
adresas ir slaptazodis, taip ,,Moodle* sistema autentifikuoja naudotojg pasitikrindama autentifikavimo
sistemos valdomoje duomeny bazéje duomenis, ar yra toks naudotojas su jvestais prisijungimo
duomenimis. Imonés lauke galima pasirinkti norimg jmong i8 suvesty imoniy saraso. Kuriant naudotoja
pasirinkus meniu punktg Atsakingi asmenys autentifikavimo sistemos valdytojas gali priskirti jmonés
administratoriaus teises. Autentifikavimo sistemos esmé¢, jog paprastus naudotojus kurty paciy ijmoniy
atsakingi asmenys turintys administratoriaus teises, todel paprasty naudotojy kiirimas ir jy sgraSas yra
atskirtas nuo jmonés atsakingy asmeny. Taip pat sistemos valdytojas turi galimybe, sukurti SuperUser

teises turint] naudotoja, jog galéty padéti administruoti jmones.
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Vardas Pavardé Elektroninis pastas Slaptazodis Jmoné Teisés

pvz.g.janulis@sdg.It SDG, UAB v Superlser v

MNojus Janulis nojus@sdg.lt e sDG, UAB SuperUser Trinti | Redaguoti
Sigytas Klimas s.klimas@sde.lt Fam SDG, UAB Administrator Trinti | Redaguoti
Edgaras Plauska e.pliauska@sdg.It S SDG kodas, UAB Administrator Wlm
Zydriinas Martisius z.martisius@sdg.lt R SDG statyba, UAB Administrator Wlm
Vidas Stockus v.stockus@sdg.lt 0 e SDG akademija, UAB Administrator Trinti | Redaguoti

23 pav. Naujy jmonés atsakingy asmeny kiirimo lango fragmentas

Sukiirus jmonés atsakingg asmenj, taCiau padarius klaida, arba pasikeitus jmonés atsakingam
asmeniui, pavyzdziui, d¢l darbo pakeitimo, yra galimybé tokj asmenj iStrinti, jog nebegaléty prisijungti
toks asmuo prie autentifikavimo ir instruktavimo sistemos ,,Moodle®. Taip pat galima ir paredaguoti
pazyméjus atsakingg asmenj ir paspaudus Redaguoti, atsidaro redagavimo langas (24 pav.), kuriame

galima patikslinti norimus duomenis.

< Vidas Stockus vstockus@sdo.lt SDG, UAB v Superlser v Redaguoti

24 pav. Esamo atsakingy asmeny saraso redagavimo langas

Sekantis zingsnis, kurj sistemos valdytojas turi galimybe atlikti, tai priskirty jmonei kursy
priskyrimas atsakingiems asmenims (25 pav.). Pasirinkus meniu punkta Atsakingy asmeny
registracija j kursus sistemos valdytojas turi galimybe priskirti visy jmoniy atsakingiems asmenims
instruktavimo kursus, bei matyti jau kokie kursai yra priskirti jmoniy atsakingiems asmenims. Jeigu
yra padaroma klaida, pazyméjus atitinkamg priskyrima galima tiesiog iStrinti. Sistemos valdytojas
instruktavimo sistemoje ,,Moodle* Siems atsakingiems asmenims turi suteikti Déstytojo be redagavimo
teisés visuose jmongs instruktavimo kursuose. Taip jis turés galimybe stebéti visus jmonés darbuotojus

ar susipazino su mokomaja medziaga ir ar jau instruktavosi.

Instruktavimo kursy pavadinimas |moné Vardas,Pavardé
SDG, UAB Imoniu, jstaigy ir organizaciju vadovy ir atsakingu asmeny priesgaisrinés saugos mokymo programa. v SDG, UAB v Sigytas Klimas i

Sigytas Klimas
MNojus Janulis
Edgaras Flauska

- Instruktavimo kursy pavadinimas

Imoniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG, UAB Zydriinas Martigius Trinti
Vidas Stockus

Priesgaisrinés saugos mokymai (darbuotojams) SDG, UAB K Trinti

Imoniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG kodas, UAB Edgaras Plauska Trinti

25 pav. Instruktavimo kursy priskyrimas jmoniy atsakingiems asmenims
Kadangi gali pasitaikyti klaidy kai jmonés atsakingas asmuo sukuria klaidingai darbuotojg ir
nerasdamas priezasties gali kreiptis ] sistemos valdytojg arba praSymy tiesiog sukurti naujg jmonés
darbuotoja, yra sukurtas funkcionalumas Visy jmoniy darbuotojai (26 pav.). Sistemos valdytojas
pasirinkes §] meniu punkta mato visy jmoniy darbuotojy sarasa, taciau autentifikavimo sistemos
pagrindiné mintis, jog jmonés savo darbuotojus ir priskyrimus prie instruktavimo kursy valdytysi
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pacios todel Sis funkcionalumas sukurtas tik kaip atsarginis variantas norint iSvengti klaidy bei

pagalbos jrankis jmoné¢s atsakingiems asmenims.

Vardas Pavarde Elektroninis pastas Slaptazodis |moné Teisés

[SDG, UAB SuperUser

SuperUser
Nojus Janulis nojus@sdg.lt T 1S autentifikavimo valdytojas Superlser
Vidas Stockus v.stockus@sdg. It R SDG akademija, UAB Administrator
Gintare Galinskaite g.galinskaite@sdg.lt T SDG kodas, UAB User
Edgaras Plauska e.plauska@sdg.1t i SDG kodas, UAB Administrator
Tadas Beinoris t.beinoris@sda.lt Frrpn SDG kodas, UAB User Trini
Zydrinas Martisius z.martisius@sdg.lt i SDG statyba, UAB Administrator
Gintaras Marcinonis g.marcinonis@sdg.lt Hrmnna SDG, UAB User
Linas Repecka L.repecka@sdg.lt R SDG, UAB User
Sigytas Klimas s.klimas@sdg. It Frrpn SDG, UAB Administrator

26 pav. Visy jmoniy pilnas naudotojy sarasas
Sistemos valdytojas gaves pranesima i§ bet kurios jmonés apie klaidingai sukurta darbuotoja turi
galimybe jj iStrinti i§ sistemos (28 pav.) arba paredaguoti jo prisijungimo duomenis (27 pav.).

4 Linas Repedka | repecka@sdg.It |SDG, UAB v| [User v| | Redaguoti

27 pav. Visy jmoniy pilnas naudotojy sarasas

Instruktavimo kursy pavadinimas |mone Vardas,Pavarde

| SDG, UAB Imoniu, istaigu ir organizaciju vadovu ir atsakingu asmenu prie5gaisrinés saugos mokymo programa. A\ |SDG, UAB v Sigytas Klimas v

Sigytas Klimas
- Instruktavimo kursy pavadinimas m Nojus Janulis Valdymas

Edgaras Plauska

|moniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG, UAB Zydrinas Martigius
Gintaras Marcinonis

|moniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG kodas, UAB Vidas Stockus
Tadas Beinoris

Priesgaisrinés saugos mokymai (darbuotojams) SDG, UAB Linas Repeika

sy s - - - - P Gintaré Galinskaité X

Imoniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrines saugos mokymo programa. SDG, UAB OIS T omis

Priesgaisrinés saugos mokymai (darbuotojams) SDG, UAB Sigytas Klimas

Priesgaisrinés saugos mokymai (darbuotojams) SDG kodas, UAB Tadas Beinoris

28 pav. Visy jmoniy pilnas priskirty instruktavimo kursy naudotojams sarasas

Autentifikavimo sistemos jmonés atsakingo asmens prisijungimas

Prisijungus jmonés atsakingam asmeniui pradinis langas (29 pav.). Pradiniame lange, kairéje
puséje, matomas meniu, bei Salia trumpai apraSyta kokj funkcionaluma galés naudotojas atlikti

pasirinkes tam tikrg meniy punkta:

e darbuotojai — pasirink¢ §j meniu punktg galésite sukurti naujg darbuotoja, kuriam bus galima
priskirti instruktavimus;

e registracija j instruktavimo kursus — pasirink¢ §j meniu punktg galésite priskirti instruktavimo
kursg kuriam nors i§ jmonés darbuotojy, kurie turés galimybe prisijungti prie instruktavimo
sistemos ,,Moodle* http://vma.sdg.lt .
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http://vma.sdg.lt/

Siek tiek zemiau i§vardinti galimi naudotojy tipai, kuriuos galés atsakingas asmuo sukurti savo
jmongje, bei trumpai aprasytos jy galimybes:
e Administrator - jmonés atsakingas asmuo; toks naudotojas gali prisijungti ir matyti tik savo

imonés darbuotojus, kursus, bei su jais atlikti veiksmus.

e User - jmonés darbuotojas; toks naudotojas prie autentifikavimo sistemos jungtis negali, jis
jungiasi tik prie instruktavimo sistemos ,,Moodle*

‘S‘Dls Prisijunges: Sigytas Klimas

SDG, UAB

- I. Darbuotojai - pasirinkus meniu punkta galésite sukurti nauja darbuotojg, kuriam bus galima priskirti instruktavimus.
3

Darbuotojai II. Registracija | instruktavimo kursus - pasirinkus meniu punkts galésite priskirti instruktavimo kursa kuriam nors i3 i3 Jasy imonés darbuotoju,
kurie turés galimybe prisijungti prie instruktavimo sistemo http://vma.sdg.lt

Registracija | kursus

*Administrator - jmonés atsakingas asmmo, toks nandotojas gali prisijungti ir matyti tik save jmonés darbuotojus, kursus. bei su jais atlikti veiksmus.

*User - imonés darbuotojas, toks naudotojas prie autentifikavimo sistemos jungtis negali. jis jungiasi tik prie instruktavimo sistemos "Moodle"”

© 2016 UAB "SDG". Visos teisés saugomos

29 pav. Pilnas autentifikavimo sistemos pradinis langas prisijungus jmonés SDG, UAB atsakingam asmeniui
Sistemos atsakingas asmuo prisijungges prie autentifikavimo sistemos ir pasirinkes meniu punkta

Darbuotojai (30 pav.) turi galimybe sukurti nauja savo jmonés darbuotojg bei priskirti jam sistemos

teises. Kitos jmonés darbuotojy néra galimybés matyti. Taip uztikrinamas jmoniy darbuotojy

atskyrimo funkcionalumas.

Vardas Pavarde Elektroninis pastas Slaptazodis |moné Teises
pvz.g.janulis@sdg.lt | SDG, UAB v | | Administrator v |

Administrator

Sigytas Klimas s.klimas®@sdg.lt s SDG, UAB Administrator
Gintaras Marcinonis g.marcinonis@sdg.lt e SDG, UAB User
Linas Repecka L.repecka@sdg.lt L SDG, UAB User

30 pav. Prisijungus jmonés SDG, UAB atsakingam asmeniui, naudotojo jvedimo ir esamy naudotojy saraso
lango fragmentas

Imonés atsakingi asmenys suklyde¢ jvedinédami darbuotojg, arba i$¢jus darbuotojui i§ darbo turi
galimybe iStrinti norimg darbuotojg arba jj pazyméjus ir paspaudus Redaguoti pakeisti j teisingus
duomenis (31 pav.).
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I S e e S " S [Ty

=i Gintaras Marcinonis [g.marcincnis@sdg.ft SDG, UAB ¥ Redagucti
31 pav. Prisijungus jmonés SDG, UAB atsakingam asmeniui, naudotojo redagavimo lango fragmentas

Sukiirus jmonés darbuotojg atsakingas asmuo gali priskirti jam reikalingg instruktavimo kursg
(32 pav.). Galimy instruktavimy sara$as yra matomas tik tos jmonés, kurios atsakingas asmuo yra

prisijunges. Kity jmoniy instruktavimai kaip ir darbuotojai néra matomi.

Instruktavimo kursy pavadinimas |moné Vardas,Pavarde

SDG, UAB Imoniu, jstaigu ir organizaciju vadovy ir atsakingu asmenu prie3gaisrinés saugos mokymo programa. v SDG,UAE » Sigytas Klimas v
SDG, UAB moniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny prieSgaisrinés saugos mokymo programa.

SDG, UAB Priesgaisrinés saugos mokymai (darbuotojams) m Vardas,Pavarde m

|moniy, jstaigy ir organizacijy vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG, UAB Sigytas Klimas | Trinti |
Priesgaisrinés saugos mokymai (darbuotojams) SDG, UAB Linas Repecka | Trinti |
|moniy, jstaigy ir organizaciju vadovy ir atsakingy asmeny priesgaisrinés saugos mokymo programa. SDG, UAB Gintaras Marcinonis | Trinti |
Priesgaisrinés saugos mokymai (darbuotojams) SDG, UAB Sigytas Klimas | Trinti |

32 pav. Prisijungus jmonés SDG, UAB atsakingam asmeniui, instruktavimo kurso priskyrimas jmonés
darbuotojui lango fragmentas

4.3. Eksperimentinés dalies apibendrinimas

1. Sukurtoji instruktavimo sistema realizuota panaudojant virtualia mokymo aplinkg ,,Moodle*
platforma.

Sukurtas autentifikavimo sprendimas, panaudojant iSoring duomeny bazg.

Sukurtos 5 kategorijos ,,Moodle* sistemoje, kurios atskiria skirtingy 5 jmoniy kursus.
Sukurti ,,Moodle* sistemoje kursai, priskiriant jiems unikalius identifikavimo numerius.
Sukurtos 5 jmonés autentifikavimo informacingje sistemoje.

Sukurti 5 jmoniy atsakingi asmenys ir i§duoti prisijungimo duomenys.

N oo g bk~ D

Sukurti kursai autentifikavimo informacinéje sistemoje ir priskirti unikalis identifikavimo
numeriai i§ ,,Moodle* sistemos, taip susiejami kursai skirtingose sistemose.
8. IStestuotas autentifikavimo sprendimas prisijungiant prie instruktavimo sistemos ,,Moodle*.

9. Sukurtoji instruktavimo sistema idiegta imoné¢je UAB SDG.

49



5. DARBO EIGOS REZULTATAI IR ISVADOS

1. Atsizvelgiant | pagrindin] tiksla — sukurti ir realizuoti instruktavimo sistemg su
autentifikavimo sprendimu — buvo atliktas tyrimas, kurio tikslas — issiaiskinti UAB SDG jmoniy
grupés darbuotojy poreikj naudoti nuotolinj mokyma jy instruktavimui. Remiantis tyrimo rezultatais
nuspresta jdiegti instruktavimo sistema, kurig galima bttty naudoti nuotoliniu buidu.

2. Instruktavimo sistemos realizavimui pasirinkta ,,Moodle* virtuali mokymo aplinka, kurios
funkcionalumas atitiko poreikius. Pagrindinis argumentas pasirenkant ,,Moodle* buvo tas jog sistema
yra nemokama, nuolatos atnaujinama, taip iSsprendziamos esamos sistemos problemos ir suteikiamas
naujas funkcionalumas.

3. Imoniy ir jy darbuotojy atskyrimui siiiloma naudoti autentifikavimo sprendimg. Tam
nuspresta pasinaudoti standartiniu ,,Moodle* jskiepiu: iSorinés duomeny bazés (angl. external
database) naudotojy autentifikacija. Buvo sukurta autentifikacijos informaciné sistema (IS), jog jos
pagalba galima bty valdyti iSoring duomeny bazg. IS sukurtos 5 jmonés, sukurti ir priskirti atsakingi
asmenys, kurie turi galimybe prisijungti prie autentifikavimo sistemos, gali kurti naujus naudotojus
(darbuotojus), juos redaguoti ar Salinti ir priskirti prie egzistuojanéiy instruktavimo kursy.

4. Sukurta instruktavimo sistema ,,Moodle* terpéje, instruktavimo medziagai talpinti sukurti
kursai, kuriems suteikti unikalts identifikavimo numeriai, taip pat kursai suskirstyti j kategorijas,
skirtinga kategorija reiSkia tai, jog kursai priklauso skirtingoms jmonéms. Taip iSspresta problema
,Moodle*“ sistemoje atskiriant jmoniy instruktavimo kursus ir naudotojus, pateikti instruktavimo
sistemos panaudos atvejai, veikly bei seky diagramos.

5. Kursy kiirimas ,,Moodle* sistemoje, jy susiejimas su autentifikavimo sistemoje sukurtais
kursais paliktas sistemy valdytojui (SDG grupés atsakingam asmeniui). Diegiant sistema, pirmiausia
siilloma iSsibandyti instruktavimo ir autentifikavimo sistema SDG grupés valdomose jmonése, o
véliau pasitlyti jg savo klientams kaip paslaugg, to pasékoje klientai galéty valdyti savo naudotojus
(darbuotojus), naudodami autentifikavimo IS, taciau instruktavimo medziaga (jos pakeitimas) biity
mokama paslauga. Visi norimi pakeitimai bus siunc¢iami SDG grupés mokymy departamentui, kurie
su informaciniy technologijy specialisty pagalba, jeigu jos prireiks, atliks pakeitimus atitinkamuose

kursuose.
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