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SANTRAUKA

Naudojimasis internetine bankininkyste ir sparciai didéjancios mobiliyjy mokéjimy apimtys
rodo, kad patogesniy ir lankstesniy atsiskaitymo biidy poreikis taip pat auga. Esamy mokéjimo sistemy
pagrindinis trilkumas yra tas, kad jos sauguma uZtikrina vartotojo anonimiskumo saskaita. Sig
problema galéty iSspresti elektroniniai pinigai, kurie savo savybémis artimiausi gryniesiems. Jau yra
sukurta keletas elektroniniy pinigy sistemy modeliy, taciau jie sunkiai pritaikomi mobiliesiems
jrenginiams dél pinigy duomeny kiekio augimo po kiekvienos transakcijos. Taip pat, tos sistemos,
kurios uztikrina visiS$kga anonimiskuma, neturi dalumo savybés ir atvirksciai.

Siame darbe pateikta ir detaliai aprasyta banko kontroliuojama elektroniniy pinigy sistema, kuri
suteikia vartotojui anonimiskuma pardavéjo atzvilgiu, iSpildo pinigy dalumo savybe ir yra apsaugota
nuo duomeny kiekio augimo. Istirtas tokios sistemos efektyvumas lyginant su Brandso schema ir
pateikta mokéjimo protokoly realizacija Octave programavimo kalba.

Sukauskaité, Lina. Creation and Analysis of Electronic Money System for Mobile Devices:
Master's thesis in Informatics. / supervisor assoc. prof. dr. Eligijus Sakalauskas. The Faculty of
Informatics, Kaunas University of Technology.

Research area and field: Cryptography
Key words: e-money, payment system, e-wallet, e-coin
Kaunas, 2017. 43 p.

SUMMARY

Fast growing amount of mobile payments shows that there is a demand for more effective and
advanced payment methods. The biggest withdraw of our current electronic payment systems is that
customers have to loose their anonimity if they want to be secure. This problem could be solved with
electronic money (e-money) system.

There are several models already created, but they are not adapted to mobile devices which have
limited calculation recourses. More over, if a system provide full anonimity, it doesn‘t have property
of divisibility and vice versa. In this work there is an e-money system presented that provides partial
anonimity of purchaser, but keeps e-money divisibility property and is protected from e-money
growing in size during transactions. There is also provided detailed description of payment protocols,
system effectiveness evaluation and comparison with Brands model. The system realisation was done
with Octave language.
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IVADAS

Tobuléjant technologijoms ir populiar¢jant e. komercijai, vis labiau auga patogesniy, greitesniy
ir lankstesniy atsiskaitymo metody poreikis. Nemazai eksperty kalba apie visiSkg grynyjy pinigy
netolimoje ateityje atsisakyma, todél démesio centre vis dazniau atsiduria elektroniniai pinigai, kurie
savo savybémis artimiausi gryniesiems. Siekiant paskatinti elektroniniy pinigy sistemy kiirimag ir
vystymasi Europos Sajungoje buvo priimta jas reglamentuojanti direktyva. Siuo metu viena ryskiausiy
tendencijy yra sparc¢iai augantis iSmaniyjy telefony populiarumas bei su juo susijusios didéjancios
mobiliyjy mokejimy apimtys. Prognozuojama, kad iki 2020 mety mobilioji komercija bus
aktualiausias segmentas, todél Sioje infrastruktiroje elektroniniai pinigai ir jy realizavimas
mobiliosiose e. piniginése turés didelj potencialg.

Yra sukurta nemazai teoriniy modeliy, taciau praktinis jy panaudojimas kol kas dar labai ribotas.
Kadangi dabartiniy elektroniniy mokéjimy didZiausias trikkumas yra anonimiskumo nebuvimas,
dauguma sistemy ktiréjy seka elektroniniy pinigy isradéjo Davido Chaumo privatumo samprata ir kuria
atjungties rezimu (angl. Off-line) veikiancCias sistemas, kurios uztikrina visiSkg anonimiskuma ir
mokéjimo neatsekamuma, taciau tokios sistemos laikomos maziau saugiomis ir didinanc¢iomis
nusikalstamy veiky rizika. Taip pat daznai pamirStama gryniesiems pinigams biidinga dalumo savybe,
kuri vartotojui suteikia galimybe i§ banko gautg e. monetg iSleisti dalimis.

Sio darbo analizés dalyje pateikiami esamy elektroniniy mokéjimo sistemy tipai, reikalavimai bei
trikumai, detalizuota elektroniniy pinigy sistema, teoriniai modeliai ir jy palyginimas. Darbe bus
pateiktas banko kontroliuojamos mokéjimo sistemos modelis, uztikrinantis pirkéjo anonimiskuma
pardavéjo atzvilgiu ir pinigy daluma. Darbo rezultatuose bus pateikta sistemos realizacija, jvertinti

reikalingi skai¢iavimo resursai ir pateikiamos i§vados apie efektyvuma.



1. ELEKTRONINIU MOKEJIMO SISTEMU ANALIZE
1.1. Analizés tikslas

Auganti e. komercija salygoja didéjantj pazangesniy mokéjimo sistemy poreikj. Siuo metu vis
dar populiariausia ir placiausiai taikoma mokéjimo sistema yra paremta mok¢jimo kortelémis.
DidZiausias trukumas yra tas, kad tokia sistema neispildo ir saugumo, ir vartotojo anonimiSkumo
reikalavimy vienu metu, t. y. sistema saugi vartotojo anonimiskumo saskaita. Sig problema i§sprendzia
elektroniniai pinigai. Siame skyriuje pateikiamos analizés tikslas yra i$skirti elektroniniy mokéjimo

sistemy tipus, jy trilkumus ir privalumus.

1.2. Elektroniniy mokéjimo sistemy tipai

Ivairiuose literattiros Saltiniuose elektroniniy mokéjimy sistemos klasifikuojamos skirtingai.
Berry‘is Schoenmakersas tai padaré ko gero tiksliausiai, iSskirdamas du pagrindinius tipus [1]:

=  mokéjimo taisyklémis paremtos sistemos (angl. Payment by instruction);
= iSankstinio mokéjimo elektroniniai pinigai (angl. Prepaid electronic cash).

Mokéjimo taisyklémis paremtos sistemos — tai pinigy pervedimai, kai bankas, pagal mokétojo
duotas instrukcijas, perveda pinigus i$ jo saskaitos j gavéjo saskaitg. Sios kategorijos pavyzdziai yra
kredito ir debeto kortelés, elektroniniai ¢ekiai. Transakcijas gali atlikti tik teiséti banko saskaity
valdytojai. Siekiant apsaugoti duomeny perdavima nesaugiu interneto tinklu naudojama elektroniniy
parasy sistema ir vieSyjy rakty infrastruktiira (angl. Public Key Infrastructure, PKI).

ISankstinio mokéjimo sistemos yra konceptualiai artimos gryniesiems pinigams. | Sig kategorija
patenka telefono kortelés, lustinés kortelés (angl. smart cards) ir elektroniniai pinigai (angl. e-cash, e-
money). Vartotojo sgskaita debetuojama iskart, kai tik pinigai patenka j elektronine pinigine (kortele

ar mobilyjj jrenginj).

1.3. Elektroniniy mokéjimo sistemy reikalavimai

Elektroniné¢ komercija didziulj populiarumg pelné dél atvirumo, greicio, anonimiskumo ir
globalaus prieinamumo. Sios interneto savybés supaprastino labai daug procesy, reikalingy verslui
realiu laiku. Kadangi visos finansinés operacijos atliekamos nesaugiu interneto tinklu, tikslumas,
saugumas ir patikimumas mokéjimo sistemose tapo itin svarbus.

Profesorius Hsiao-Cheng‘as Yu savo analiz¢je iSskyré keturis aspektus, pagal kuriuos turéty biiti
vertinama mokéjimo sistema [2]:

= technologinis aspektas — sistema turi biti lanksti, efektyvi, lengvai integruojama, saugi
ir patikima. Finansinés operacijos sistemoje turi biiti autorizuotos, islaikyti privatumo,
vientisumo, neissiginamumo (angl. non-repudiation) savybes;

= ekonominis aspektas — operacijy kastai (tai ypac svarbu renkantis sistema mazos vertés

mokejimams), prieinamumas (sistema turi biiti prieinama kiek jmanoma didesniam
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vartotojui skai¢iui), vertés mobilumas (vartotojas gali atsiskaityti skirtingose vietose, taip
pat konvertuoti turimg verte j kita valiutg), finansiné rizika;

= socialinis aspektas — sistema turi uztikrinti vartotojo anonimiskuma, ja turi biiti paprasta
ir patogu naudotis visur, nepririSant vartotojo prie vieno konkretaus jrenginio;

= institucinis aspektas — be technologiniy, ekonominiy ir socialiniy poreikiy uztikrinimo,

mokéjimo sistema taip pat privalo laikytis Vyriausybés nustatyty reglamenty ir jstatymy.

1.4. Elektroniniy mokéjimo sistemy triikkumai

Kiekvienos mokéjimo sistemos sekme priklauso nuo to, kaip placiai ji pritaikyta ir kiek vartotojy
pasiekia. Zvelgiant i§ Sios perspektyvos, mokéjimo kortelémis pagrjstos sistemos turi negin¢ijama
pranasuma, taCiau tobuléjant technologijoms, vartotojy poreikiai keiCiasi ir mokeéjimo korteliy
industrijai darosi vis sunkiau juos patenkinti. Esminiai §ios mokéjimo sistemos trukumai [3]:

= anonimiSkumo nebuvimas. Atlikta mokéjimo operacija atskleidzia nemazai
prekybininkams naudingos informacijos;

= mazas saugumo lygis. Saskaitos ir tapatybés duomeny perdavimas internetu néra saugus;

= dideli operacijy kastai. Kiekviena operacija kainuoja, ypa¢ nuostolingi yra mazos vertés
mokejimai,

= maZas operacijy greitis. Tame paciame banke moké¢jimai atlickami per 5 — 30 min,
taCiau pavedimai j kitus bankus uztrunka dar ilgiau arba tenka sumokéti papildoma
mokestj;

= sudétingumas. Biitina atsidaryti saskaita, taip pat, sickiant apsaugoti vartotojg, jvedami
jvairts limitai, apribojantys galimy operacijy skaiCiy, maksimalig pervedamy pinigy

suma ir pan.

1.5. Elektroniniy pinigy sistemos analizé
Elektroniniai pinigai — tai kriptografinémis savybémis pasiZyminti mokejimo sistema, sukurta
siekiant pateikti alternatyvag gryniesiems pinigams, iSlaikant pagrindines jy savybes. Pirmasis

anonimiskus elektroninius pinigus 1998 metais pristaté Davidas Chaumas.

1.5.1. Teisiniai aktai

Naujausia ir §iuo metu galiojanti Europos Parlemento ir Tarybos direktyva 2009/110/EB buvo
iSleista 2009 m. rugséjo 16 d. Joje elektroniniai pinigai apibréziami taip: ,,elektroniniai pinigai —
isleidéjui pateikiamu reikalavimu isreiksSta, elektroninése, jskaitant, magnetines, laikmenose saugoma
piniginé verté, kuri isleidziama gavus léSas, skirta mokéjimo operacijoms, kaip apibrézta Direktyvos
2007/64/EB 4 straipsnio 5 punkte, atlikti ir priimama fiziniy arba juridiniy asmeny, neskaitant

elektroniniy pinigy isleidéjo. “
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Taip pat Sios direktyvos preambulés 8 punkte pazyméta, kad ,,Elektroniniy pinigy apibréztis
turéty apimti elektroninius pinigus, kurie laikomi elektroniniy pinigy turétojui priklausancioje
mokéjimo priemongje arba nuotoliniu biidu laikomi serveryje ir elektroniniy pinigy turétojo valdomi
per specialig elektroniniy pinigy saskaita. Ta apibréztis turéty biiti pakankamai plati, kad netrukdyty
technologinéms inovacijoms ir apimty ne tik visus Siandien rinkoje egzistuojancius elektroniniy pinigy
produktus, bet ir produktus, kurie galéty buti sukurti ateityje.” Toks elektroniniy pinigy savokos
patikslinimas, kurio triko ankstesnéje ES direktyvoje, jvedé aisSkumo mokéjimy sistemy kiiréjams.

LR elektroniniy pinigy ir elektroniniy pinigy istaigy istatymas buvo priimtas 2011 m. gruodzio
22 d., o jsigaliojo 2012 m. sausio 1 d. Siuo metu Lietuvoje yra trys jmonés, kurioms suteikta
elektroniniy pinigy jmonés licencija. Viena i§ jy, gerai Zinoma moké&jimy sistema ,,Paysera” (UAB

,»E VP International ).

1.5.2. Protokolai
Elektroniniy pinigy mokéjimo sistemose jprastai naudojami trys pagrindiniai protokolai, kurie
modifikuojami atsizvelgiant | norimas e. pinigams suteikti savybes:
= pinigy iS§émimo (angl. Withdrawal);
=  mokéjimo (angl. Payment),

= depozito (angl. Deposit).

Bankas

e _

isemimas v\de pozitas

Pirkéjas > Pardavejas
mokéjimas

1.1 pav. E. monetos ciklas

E. pinigy protokolai gali biiti vykdomi prijungties rezimu veikian¢iose sistemose (angl. On-line)
arba atjungties (angl. Off-line). Prijungties sistemos pavyzdys — kredito / debito korteliy transakcijos.
Kiekvieno moke¢jimo metu pardavéjas susijungia su banku ir praso patvirtini, kad e. moneta galiojanti
ir ja nebandoma atsiskaityti antrg karta. Atjungties sistemose toks susijungimas nebiitinas. Pardavéjas
pats verifikuoja pirkéjo e. moneta, o depozito protokolas jvykdomas véliau. Nors autonoming sistema
praktiniu pozitiriu yra patrauklesné, vis dél to ji siejama su mazesniu saugumu, didesne dvigubo

18leidimo rizika.
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1.5.3. Savybés

Saugumas (angl. Security). Saugumas reiskia, kad e. monetos apsaugotos nuo klastojimo ir
dvigubo isleidimo (angl. Double-spending). Nuo klastojimo apsaugo vartotojo autentikavimo
funkcijos, apimancios vartotojo identifikavimo, duomeny vientisumo ir transakcijos nei§siginamumo
(angl. Non-repudiation) aspektus. Autentikavimo sistema paremta vieSyjy rakty infrastruktara.

Tam, kad bty iSvengta dvigubo isleidimo rizikos, bankas duomeny bazéje kaupia informacija
apie jau panaudotas e. monetas ir kiekvienos transakcijos metu patikrina tokios e. monetos tinkamuma.
Jei mokéjimas vyksta atjungties rezimu, norint apsaugoti pardavéja, aptikus dvigubg isleidima bankas
turi turéti galimybe atskleisti mokétojo tapatybe. Tokiu atveju pirkéjo anonimiskumas panaikinamas.

AnonimiSkumas (angl. Anonymity). D. Chaumas $ig savybe apibiidina kaip visiS§kg mokétojo
anonimiskuma ir transakcijos neatsekamumag, t. y. bankas neturi galimybés nustatyti, kieno pinigai
dalyvauja mokéjime. Si savybé yra labai artima gryniesiems pinigams, tadiau tokj besalyginj
anonimiskuma suteikti elektroniniams pinigams yra pavojinga. Tai smarkiai padidinty pinigy plovimo,
nelegalaus pirkimo, SantaZo ir klastojimo rizika. Anonimiskumas labai glaudZiai susijes su saugumu —
kuo daugiau anonimiskumo, tuo maziau saugumo ir atvirksciai.

Dalumas (angl. Divisibility). Dalumo savybé suteikia galimybg i§ banko gautg e. monetg isleisti
dalimis, jsigyjant prekiy, kuriy bendra suma nevirSija jos vertés. E. monetos dalijimo procese neturi
dalyvauti patikima trecioji salis.

Mobilumas (angl. Portability). Elektroniniai pinigai, kaip ir grynieji, néra susieti su konkrecia
fizine vieta. Jie gali buti lengvai perduodami kompiuteriy tinklais j jrenginj arba atvirksciai.

Perleidziamumas (angl. Transferability). Perleidziamumo savybé leidzia vartotojui iSleisti gauta
e. moneta be banko jsikiSimo. Mokéjimas vadinamas perleidimu, kai e. monetos gavéjas ji panaudoja
kitam mokeéjimui. Jei moké&jimo sistema kiekvienai e. monetai gali jvykdyti nors vieng tokj perleidima,

tuomet laikoma, kad §i sistema iSpildo perleidziamumo savybe.

Bankas
ISémimas depozitas
Pirkéjas ———» m — m, — .. ——— Pardavéjas
mokéjimas mokéjimas mokeéjimas mokéjimas

1.2 pav. Perleidziamos e. monetos ciklas

Kiekvieno perleidimo metu e. monetoje paauga duomeny kiekis (angl. grow in size), nes | ja
jraSoma vykdomos transakcijos informacija. Dél Sios prieZasties sistema turi apriboti galimy

perleidimy skai¢iy. Taip pat tokiose sistemose palankesnés salygos pinigy plovimui, nes kiekvienas
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perleidimas atideda dvigubo isleidimo tikrinimo mechanizmg. Jis bus aptiktas tik tuomet, kai dvi

vienodos e. monetos gri§ depozito metu j banka.

1.5.4. Teoriniy modeliy analizé ir palyginimas
Sioje darbo dalyje pateikiami pagrindiniy literatiiroje randamy modeliy apzvalga. Kiekvienas i§
juy skirtingu lygmeniu iSpildo elektroniniy pinigy savybes. Jy palyginimas pateikiamas skyriaus

pabaigoje esancioje lentel¢je.

=  Chaumo, Fiato ir Naorio modelis

Pati svarbiausia elektroniniy pinigy savybé¢ yra anonimiskumas. Chaumo, Fiato ir Naorio
modelyje jis uztikrinamas bankui naudojant RSA aklaji parasa. Tokio paraSo esmé yra ta, kad bankui
neatskleidziama ant ko jis pasiraso. Tai reiSkia, kad bankas neturi galimybés susieti e. monetos
i$émimo protokolo su depozito protokolu.

Aklojo paraSo schema [4 p. 23-24]:

1. pirkéjas pasirenka maskavimo faktoriy r, kuris tenkina salyga DBD (r,n) = 1, kur (e, n) yra
banko vieSasis raktas. Tuomet savo uzklausa m e. monetai gauti uzmaskuoja: m' =
mrémodn;

2. bankas pasirago savo priva¢iuoju raktu d: s’ = (m")¢modn = (mr®)%modn;

3. pirkéjas nuima maskavimo faktoriy: s = s’ /r(modn);

4. pirkéjas naudoja gautg banko parasa s = m? apmokéjimui atlikti.

Kadangi r yra atsitiktinis, bankas negali nustatyti m, o taip pat ir pirkéjo tapatybés. Taip
uztikrinamas visiskas anonimiskumas, taciau atsiranda galimybé sukciavimui. PavyzdZziui, bankas
galés nustatyti pakartoting e. monetos panaudojimg, taciau negalés nustatyti suk¢iaujanciojo tapatybés.
Siekiant to iSvengti, Chaumo Fiato ir Naorio modelis siiilo jvesti papildomus parametrus. Bankas aklai
pasiraSys ant uzklausos tik tuomet, kai jsitikins, kad yra jtraukta dalis pirkéjg identifikuojancios
informacijos.

Dvigubo iSleidimo prevencijai naudojamas atskyrimo — parinkimo metodas (angl. Cut-and-
Choose) [5]. Sis metodas pagrjstas saziningu dalijimusi:

1. Alisa padalina kazka per pusg;

2. Bobas pasiima vieng pus¢ sau;

3. Alisa pasiima sau likusig puse¢. Pirma zingsnj Alisa turi atlikti sgziningai, nes ji nezino, ka

pasirinks Bobas antrame zZingsnyje.

= Fergusono modelis

Fergusono modelis, kaip ir prie$ tai minétoji sistema, paremtas RSA. Skirtumas tas, kad

naudojamas ne jprastas aklasis RSA paraSas, bet atsitiktiniy imc¢iy aklasis paraSas (angl. Randomized
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blind signature). Kadangi Siuo atveju tiek pirkéjas, tiek bankas | praneSima jtraukia atsitiktinius
duomenis, bankas, nors ir vis dar nematydamas ant ko pasiraso, Zino, kad pasiraSomas praneSimas
nebuvo suformuotas kenkéjiskai. Atlikdamas mokéjima, pirkéjas privalo atskleisti dalj eilutés, susietos
su jo tapatybe. Jei pirkéjas bandys jau panaudota e. moneta isleisti dar karta, jis atskleis likusig eilutés
dalj ir bus identifikuotas banko.
Atsitiktiniy im¢iy aklojo paraso schema [6]:
1. bankas paskelbia savo viesajj rakta (e, n), vienkrypte funkcijg f ir atsitiktinj skaiéiy g € Zy;;
2. pirkéjas pasirenka atsitiktinj skaiciy a, € Z,, du maskavimo faktorius o ir y ir apskai¢iuoja
y¢a,g°. Gautg verte nusiuncia bankui;
bankas pasirenka savo atsitiktinj a, ir nusiuncia pirkéjui;
pirkéjas atsako su f(a,a,) — o;

bankas sudaugina y®a, g° su a, ir g/(®1%)77;

AN O

pirkéjas nuima maskavimo faktoriy y, kad gauty pora (a, (ag’@)/e). Skaitius a = a,a,

vadinamas baziniu paraso skai¢iumi.

= Brandso modelis

Brandso sistema naudoja Schnorro autentifikacijos schema, susidedancig iS sistemos inicijavimo,
vartotojo registracijos, vartotojy autentifikacijos bei elektroninio paraso protokoly [7]. Tai pirmasis
elektroniniy pinigy modelis, paremtas reprezentacijos uzdaviniu, kuris leido atsisakyti ,,cut-and-
choose “ metodo, naudojamo kitose sistemose.

Reprezentacijos uzdavinys

Tarkime,kadk > 1irl1l < a; < g, kiekvienam i = 1 ... k. Reprezentacijos uzdavinys yra turint
generatoriy vektoriy {gy,...,gx} € G, rasti indeksy vektoriy {ay,...,ay}, kad biity tenkinama
lygybe: gy 952 ... g = h(mod p).

Vektorius {ay, ..., a;} yra vadinamas reprezentacija. Jis suvedamas | uzdavinj: a;logq; +
a,log q; + -+ + axlog q;, = log h(mod p).

1 skai¢iaus h

Jei turime k elementy reprezentacijoje {ay,...,ax}, tai tuomet egzistuoja q*~
reprezentacijos.
Mokéjimo procesas:
1. pirkéjas jvykdo sgskaitos atidarymo protokola, t. y. sugeneruoja ir apskaiciuoja verte 7, kuri
bus saugoma banke kartu su identifikuojancia informacija bei saskaitos numeriu;
2. pirkéjas iSsprendzia reprezentacijos uzdavinj. Jei bankas jj patvirtina, pereinama prie i§émimo
protokolo;

3. iSémimo protokolo metu, sukuriama e. moneta, turinti banko paraSa, kuris autentifikuoja

pirkéja ir dalj jo uzmaskuotos identifikuojancios eilutés. Sig eilute pirkéjas naudos mokéjimo
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protokole. Jei jau panaudota e. moneta bandoma atsiskaityti dar karta, atskleidziama ir likusi
identifikuojancios eilutés dalis, t. y. tapatybé;

moké&jimo protokolo metu, pirkéjas nusiuncia e. monetg pardavéjui. Jis patikrina banko
parasa. Jei viskas gerai, iSsiuncia pirkéjui i88tkj, kuris kiekviename mokéjime turi biiti
unikalus. Pirkéjas atsiuncia apskaiCiuota atsakymg. Pardavéjas ji patikrina ir priima
mokéjima;

depozito protokolo metu, pardavéjas siuncia bankui pasiraSyta informacija apie gauta e.
moneta, i$5tkj ir atsakyma. Bankas tuos duomenis patikrina ir jei viskas gerai, kredituoja

pardavéjo saskaita.

Okomoto modelis

Visi trys minétieji modeliai uztikrina pilng anonimiskumg, taciau neiSpildo pinigy dalumo

savybés. Sprendima pasiiilé Okomoto, sukurdamas dvejetainiu medziu pagrjsta sistema, kuri leidzia e.

monetg suskaidyti j smulkesnes dalis [8]. Svarbiausia, kad bendra daliy suma nevirSyty e. monetos

vertés. 1.3 pav. pavaizduotas 100 eur dvejetainis medis.

100 eur

n0
50 eur 50 eur
n0 n01
25 eur 25eur 25eur 25 eur

n000 n001 n010 n011

1.3 pav. Okomoto dvejetainis medis

Okomoto savo sistemoje siiilo laikytis dviejy taisykliy, kurios garantuoja, kad bus uztikrinta

apsauga nuo permokos, t. y. vartotojas negalés isSleisti daugiau, nei bendra e. monetos verté:

I.

2.

jei vienas medzio mazgas jau iSleistas, tai nei auksc¢iau esantis, nei Zemiau esantys mazgai jau
negali biiti panaudoti. Pvz., jei mokéjime panaudota e. monetos dalis n00, tai i§ medzio
panaikinami n000, n001 ir n0;

kiekvienas medzio mazgas gali biti panaudotas tik vieng karta.

Mokéjimo procesas

1.

Pirkéjas atsidaro sgskaita, su i§ banko gautais duomenimis susigeneruodamas licencijg.
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2. Isémimo protokolo metu uzdedamas aklasis RSA parasas ant pirkéjo licencijos dalies,

sujungtos su sugeneruotu atsitiktiniu dydziu, kuris uztikrina e. monetos unikaluma.

3. Mokéjimo protokolo metu autentifikuojama e. moneta. Taip pat pirkéjas atskleidzia Siek tiek

informacijos apie tai, kurie mazgai i§ e. monetos medzio jau i$leisti ir pasirenka mazga, kuris

neprieStarauja antrajai Okomoto sistemos taisyklei.

4. Depozito protokolo metu, pardavéjas siuncia bankui mokéjimo stenogramg.

= Pateikty modeliy palyginimas

1.1 lentelé. E. pinigy modeliy palyginimas

Chaumo, Fiato
ir Naoro

Fergusono

Brandso

Okomoto

Saugumo pagrindas

Faktorizavimo

Faktorizavimo

Diskreciojo logaritmo

Faktorizavimo

problema problema problema problema
Anonimiskumo lygis aukstas aukstas aukstas Zemas
Mobilumo lygis aukstas vidutinis aukstas Zemas
PerleidZiamumo
savybé néra yra néra néra
Dalumo savybé néra néra néra yra

Komunikacijos
sudétingumas (kiek
Zingsniy reikia
vienam mokeéjimui

8 (4-isémimas,

3 - mokéjimas, 1

- depozitas)

8(4-isémimas, 3
- mokéjimas, 1 -
depozitas)

10 ( 6 - iSémimas, 3 -
mokéjimas, 1 -
depozitas)

6(2-isémimas, 3 -
mokéjimas, 1 -
depozitas)

atlikti)

Chaumo sistemos didziausias privalumas tas, kad ji uztikrina pirkéjo anonimiskumg ir yra
konceptualiai papraséiausia, ta¢iau dél naudojamo ,,cut and choose metodo néra efektyvi, taip pat
suteikia salygas lengviau apeiti apsaugos nuo dvigubo isleidimo mechanizmg. Sio modelio
efektyvumas ir saugumas priklauso nuo to, kiek pirkéjas bankui siys pakety K e. monetos isémimo
protokolo metu, nes tuos paketus reikia sugeneruoti, uzmaskuoti akluoju parasu ir vél atskleisti.
Skaic¢iavimo resursus jtakoja ir tai, kad mokéjimo protokolo metu pirkéjas turi atsakyti j banko

Fergusono schema i§sprendé Chaumo saugumo spragg naudodama sudétingesnj atsitiktiniy imciy
aklajj parasa, taciau biitent dél jo nukencia sistemos efektyvumas. Galiojanti perleidziamumo savybé
smarkiai iSaugina informacijos kiekj e. monetoje, tuo padidindama ir suk¢iavimo rizika, nes e. monetai
keliaujant, kiekvieng karta sukuriama jos kopija.

Brandso sistema daugelio yra laikoma geriausia pirmiausia dél to, kad tai pirmoji schema, leidusi
atsisakyti ,,cut and choose* metodo. Antra, prieSingai nuo kity metody, dél naudojamo Schnorro
autentifikavimo protokolo ji gali biiti pritaikyta ir elipsiniy kreiviy algoritmuose. Diskreciojo

logaritmo problema ir duomenims apsaugoti naudojama maiSos funkcija uztikrina aukstesnj sistemos
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saugumo lygj. Nepaisant visy privalumy, tai matematiskai gana sudétinga sistema, todél néra tokia
populiari kaip Chaumo.

Okomoto pasitilé dalius elektroninius pinigus, taciau jie sunkiai pritaikomi mobiliosioms e.
piniginéms — norint sumokéti suma x i§ turimos e. monetos, kaskart reikia sugeneruoti dvejetainio
jau iSleisti. Nepaisant to, didZiausias Sios sistemos trilkumas yra tas, kad tinkamai neapsaugoma
vartotojo tapatybé. Kiekviena e. moneta susiejama su vartotojui iSduodama licencija, o visi e. monetos
mazgai medyje susije vienas su kitu. Sios sistemos savybés leidzia gana nesudétingai susekti

mokéjimus ir identifikuoti pirkéja.

1.6. Kity autoriy realizuoti modeliai

Paulius PaleviCius savo baigiamajame magistro darbe ,,Elektroniniy pinigy modelio realizacija
standartinése ir riboty asimetriniy funkcijy sistemose® [5] pateiké prakting minéto Brandso modelio
realizacija mobiliajame telefone Nokia 6212 Classic. Zemiau pateikta keletas $io eksperimento i§vady:

= kompiuteryje tie patys mokéjimo protokolai vykdomi 100 karty spariau nei
mikroprocesoringje korteléje;
= Dbendras vartotojo e. monetos paémimas ir iSleidimas mikroprocesoringje korteléje uzima
52 s, todél autorius sitilo kortel¢je atlikti tik ta protokolo dalj, kurioje naudojamas
privatusis raktas. Likusi dalis vykdoma Java ME platformoje. Laikas Siuo atveju
sutrumpéja iki 15— 20 s.
Sio atlikto tyrimo rezultatai naudingi atliekant palyginimg ir jvertinant skirtumus, salygojamus

skirtingy telefony techniniy parametry.

1.7. Darbo tikslas ir uzdaviniai

Isanalizuotose elektroniniy pinigy sistemose matyti, kad jei uztikrinamas pilnas vartotojo
anonimiskumas, tai neispildyta pinigy dalumo savybé arba atvirksciai — ten, kur ji iSpildyta, vartotojo
tapatybé néra tinkamai apsaugota.

Darbo tikslas yra sukurti tokij elektroniniy pinigy modelj, kuris i§saugoty pirkéjo anonimiskuma
bent pardavéjo atzvilgiu, iSpildyty dalumo savybe, o saugumg ir tinkamg prieZzitirg uztikrinty bankas.
Siekiama jvertinti, koks tokios sistemos protokoly vykdymo laikas, lyginant su jau sukurtais modeliais.
Zemiau pateiktas detalus uzdaviniy sarasas:

* naudojamy kriptografiniy bei matematiniy metody aprasymas;
= detalus sitilomos sistemos mokéjimo protokoly aprasymas;

= protokoly skaiciavimo resursy jvertinimas;

= efektyvumo rezultaty palyginimas su kitomis sistemomis;

= iSvady pateikimas.
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1.8. Analizés iSvados

Atsizvelgiant | mokéjimo sistemoms keliamus reikalavimus, esamy sistemy trikumus bei rinkos
tendencijas, galima teigti, kad elektroniniai pinigai yra viena geriausiy ir perspektyviausiy alternatyvy.
Kol kas tiek aptartieji metodai, tieck dauguma kity literatiiroje pateikty schemy, yra tik teoriniai
modeliai, sunkiai pritaikomi mobiliosioms piniginéms. Didziausias démesys juose yra skiriamas
visiSkam moké&jimo anonimiskumui ir neatsekamumui uZztikrinti, taciau tokiose sistemose realizuoti
pinigy dalumg yra gana sudétinga ir dazniausiai neefektyvu. Darbe siekiama pateikti paprastesnij,
lengviau realizuojama modelj, maksimaliai atsizvelgiant j vartotojy poreikius, teisines normas bei

saugumo reikalavimus.

2. ELEKTRONINIU PINIGU SISTEMOS MOBILIESIEMS IRENGINIAMS MODELIS
2.1. Modelio architektiira

Kuriamg mokéjimo sistemg sudaro trys pagrindinés Salys: vartotojas (V), bankas (B), pardavéjas
(P). Daroma prielaida, kad bankas valdo ir vartotojo, ir pardavéjo saskaitas. Sistemos pinigy
cirkuliacijg apibrézia Sie protokolai:
= registracijos;
= i$émimo;
=  moké&jimo;
= depozito.

Sie protokolai bus detaliai aprasyti tolesniuose skyreliuose.

4 )

Bankas (B)

Vartotojo Pardavéjo
saskaita saskaita

\J J

Registracijos

Depozito protokolas
protokolas E. monetos isémimo
protokolas
Mokéjimo protokolas
Vartotojas (V) [ Pardavéjas (P) ]

Prekiy issiuntimas
2.1 pav. Mokéjimo sistemos schema
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2.2. Modelio savybés
Daugelis esamy elektroniniy pinigy mokéjimo sistemy stengiasi iSpildyti visiSko anonimiskumo
ir neatsekamumo, perleidziamumo bei pilno veikimo atjungties rezimu savybes. Tokios sistemos labai
artimos gryniesiems pinigams, taciau esminis jy trikumas — e. monetos duomeny kiekio augimas. Taip
pat jose pasigendama pinigy dalumo savybés, reikalingos ir naudingos realizuojant mobiligsias e.
pinigines, taciau sunkiai realizuojamos tokiose sistemose. Siekiant to iSvengti, modeliuojama sistema,
kuri tik 18 dalies atsisako keliy savybiy, taciau uztikrina ir anonimiskuma, ir pinigy daluma.
Sitilomos sistemos savybés:
= dalinis atjungties rezimas. Pilnas veikimas atjungties rezimu uztikrina visiska
anonimiskumg ir neatsekamumag, taciau liecka minéta duomeny augimo problema bei
saugumo spragos, didelé dvigubo isleidimo tikimybé. Kuriamoje sistemoje atjungties
rezimu bus vykdomi tik mokéjimo protokolai. Depozitas atlieckamas dalyvaujant bankui,
t. y. prisijungus. Tai leis bankui kontroliuoti mokéjimus bei tikrinti saugumo parametrus;
= dalinis anonimi§kumas. Pilnas anonimiSkumas reiskia, kad bankas Zino tik tai, kiek
vartotojas iSsiima pinigy, taciau nezino kur ir kaip juos iSleidzia rinkoje. Kuriamame
modelyje, sitilomas dalinis anonimiSkumas — vykdant mokéjimo protokola, pardavéjas
negali identifikuoti pirkéjo ir sekti jo pirkiniy istorijos;
= pilna banko kontrolé. Bankas yra atsakingas uz vartotojy registravima, autentifikavima,
saskaity valdymg bei saugia e. monety cirkuliacijag. Daloma prielaida, kad banko
skai¢iavimo resursai yra pakankamai dideli tam, kad sekty atsiskaitymy istorija,
apsaugoty nuo dvigubo iSleidimo bei identifikuoty nesaziningus vartotojus;
= dalumas. Jei e. pinigai néra dalis, pirkéjui kiekviena kartg juos iSleidus reikia vél kreiptis
1 banka arba e. piniginéje laikyti skirtingy nominaly e. pinigus, kaip ir atsiskaitant
grynaisiais pinigais. Dalumas reiskia, kad i§émus i$ banko tam tikros vertés e. pinigus,
galima juos dalinti j tiek daliy, kiek reikia, ir atsiskaityti su pardavéju be grazos ar
papildomo banko jsiki§imo;
= perleidZiamumas. Si savybé reiskia, vartotojas iSsiimtus e. pinigus gali iSleisti
atsiskaitydamas su keliais pardavéjais, t. y. be banko jsikiSimo atlikti keletg skirtingy

mokéjimo protokoly.

2.3. Kriptografinés funkcijos e. pinigy sistemoje

Siekiant realizuoti kuriamos sistemos dalinio anonimiskumo, e. monetos dalumo bei apmokéjimo
atjungties rezimu savybes, bus naudojami du kriptografiniai algoritmai — Paillier‘io schema duomeny
Sifravimui ir RSA e. paraso schema pasira§ymui.

Sios schemos pasirinktos todél, kad jomis galima modeliuoti homomorfine sistema, kuri leidzia

atlikti saugius kriptografinius skaiciavimus nesaugioje aplinkoje. Homomorfinio skai¢iavimo idéja:
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uzsifravus keleta skaiciy, su jy Sifrogramomis atlikus algebrines operacijas (tokias kaip sudétis arba
daugyba) ir isSifravus rezultatg, jis gaunamas toks pats, kaip ir veiksmus atlikus su tekstogramomis
(nesifruotais skaiciais).

Elektroniniy pinigy prane$ima zymésime m, jo Sifrograma c, o $ifrogramos para$a s. Zemiau
iSvardintos elektroniniy pinigy sistemoje naudojamos funkcijos:

Encp,;(m) — Paillier‘io $ifravimo funkcija tekstogramai m;

Decp,;(c) — Paillier‘io isSifravimo funkcija Sifrogramai c;

Sigrsa(c) — RSA paraso funkcija Sifrogramai c, kuri lygi reikSmei s;

Vergsa(s) — RSA paraSo s tikrinimo funkcija ant $ifrogramos c.

2.3.1. Paillier‘io Sifravimo schema

Paillier‘io schema — tai asimetrinio Sifravimo algoritmas, jprastai naudojamas elektroniniame
balsavime, nes jo savybés leidzia sudauginus atskirus uzsifruotus balsus gauti bendrg balsy sumg. Tai
galima i$naudoti ir elektroniniy pinigy sistemose. Zemiau pateikiama detalesné¢ informacija, kaip

veikia §i schema [9].

Rakty poros generavimas

1. Atsitiktinai sugeneruojami du dideli pirminiai skaiiai p ir ¢, tenkinantys salyga:
DBD(pq, (p — 1)(q — 1)) = 1. Abu pirminiai skai¢iai turi biiti vienodo ilgio.
Apskaiciuojamasn = p - q.

Apskaiciuojamas skaiCius g =n+ 1, kur g € Z_,.

Apskai¢iuojamas A = ¢p(n) ir p = () I mod n, kur p(n) = (p — 1)(q — 1).

Viesasis raktas bus Pug = (n, g).

A

Privatusis raktas Prgy = (A, ).

Uzsifravimo funkcija
1. Tekstogramg zymésime m. Ciam € Z,,.

2. Atsitiktinai pasirenkame r, kai r € Zj,.

3. Apskai¢iuojama $ifrograma: ¢ = (n + 1)™ - r™mod n?.

IsSifravimo funkcija
1. Imama Sifrograma c, kuri ¢ € Z, .
2. Apskai¢iuojama tekstograma m = L(c}‘mod nz) -umodn, kur funkcija L apibréziama

kaip L(w) = “=.
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Homomorfizmo savybés

» Sifrogramy sandauga lygi tekstogramy sumai: Enc(m,) - Enc(m,) = Enc(m,; +
m,)mod n.
=  Multiplikatyvumas — i$Sifruojant vienos tekstogramos Sifrograma pakelta kita
tekstograma, gaunama tekstogramy sandauga:
Dec(Enc(my,1)™?mod n?) = mym,mod n;

Dec(Enc(my,15)™mod n?) = mym,mod n.

2.3.2. RSA algoritmas
RSA e. paraSo algoritmas bus naudojamas Paillier‘io sistema uzsifruoty duomeny pasiraSymui.

RSA taip pat turi homomorfizmo savybe, kuri reiskia, kad sudauginus Sifrogramy parasus, gaunamas

parafas ant Sifrogramy sandaugos [10], t. y. Sigrsa(cy) - Sigrsa(c2) = Sigrsa((cy - c2)mod(n?)) =

*

Sigrsa(c), kai ¢ = (¢; - c;)mod(n?), visiems ¢, ¢;,¢; € Zj 2,

kur Siggsa(c) reiskia RSA parasa ant
Sifrogramos c € Z, ».
Tai jrodoma naudojantis Siomis ypatybémis: Siggsa(c1) * Sigrsa(cz) = c1%c;%modn = (c; -

c2)mod n = Siggsa(cy * c3).

Rakty generavimo algoritmas

1. Generuojami du dideli vienodo ilgio atsitiktiniai pirminiai skaiciai P ir Q.

2. Apskai¢iuojamas N = PQ ir ¢(N) = (P — 1)(Q — 1).

3. Pasirenkamas atsitiktinis sveikasis skaiCius e, 1 < e < ¢p(N) toks, kad bity tenkinama
lygybé DBD(e, p(N)) = 1.

4. Naudojantis iSpléstiniu Euklido algoritmu, apskai¢iuojamas unikalus sveikasis skaicius d, 1
<d <¢p(N) toks, kad ed = 1 mod(p(N)).

5. Viesasis raktas Pug yra (N, e) ir privatusis raktas Pri yra (d).

ParaSo generavimas

*
n?»

lygybe DBD(c,N) = 1.

1. Tegul ceZ ., c < N yra Sifrograma gauta uzsifravus Paillier‘io algoritmu. Ji tenkina tokia

2. Formuojamas parasas s = c*mod(N).

Paraso tikrinimas

1. s € Zy yra parasas, kurj reikia patikrinti.

2. Apskai¢iuojamas ¢’ = smod(N).

3. Patikrinama, ar ¢’ = c. Jei ne, tuomet parasas atmetamas (funkcijos Vergs, (s) reik§mé bus
“Ne”). PrieSingu atveju, reikSmé bus “Taip”.
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2.3.3. RySys tarp vieSyjuy parametry

Modulis n = pq, naudojamas Paillier‘io Sifravimo schemoje turéty biiti parenkamas toks, kad
n? < P irn? < Q. RSA para3o schemoje bus naudojamas modulis N = PQ. Tai reiskia, kad jei p ir q

yra 21024 gjlés, tai P ir Q turi biiti 22948 eilés.

2.4. Modelio protokolai

2.4.1. Registracijos protokolas

Registracijos protokolas kiekvienam vartotojui (V) vykdomas vieng kartg ir jprastai tuomet, kai
vartotojas atsidaro saskaita, naudojant saugig ir autentifikuota komunikacija tarp jo ir banko (B).
Registracijos protokolo metu vartotojas i§ banko gauna elektroning licencija.

Naudojami simboliai:

Idy, — identifikacinis vartotojo (V) numeris;

Puy —banko viesasis raktas;

Encpg; — vieSojo rakto Sifravimo funkcija, paremta Paillier‘io schema;

Sigrsa — €. paraso funkcija, paremta RSA algoritmu;

r — atsitiktinis pirminis banko sugeneruotas skaicius.

1. Prasymas

2. Autentifikavimas
3. Pugy = (n,N,e)

4. Cpay, = Encp, (Idy)

5. Spay = Sigrsa(cy)

6. ¢, = Encpe(r)

8.(n,N,e, ldy,Cia, S1a, 7 Crr Scr) 7. Ser = Sigrsa(c,)

9. D = Idy||r||void, || void,

2.2 pav. Vartotojo registracijos protokolas
Protokolo procesas:

1. V kreipiasi | B, norédamas atsidaryti elektroniniy pinigy saskaita ir susikurti e. piniging;
2. B autentifikuoja V;
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3. jei V savo banko saskaitoje turi depozito, tuomet B atsiunc¢ia jam savo vieSuosius parametrus
Pug = (n,N,e);

4-5. B priskiria V identifikacijos numerj Idy, ji uzsifruoja naudodamas Paillier‘io funkcijg ir

uzdeda RSA parasa;

6-7. B sugeneruoja atsitiktinj skaiCiy r, ji uzSifruoja naudodamas Paillier‘io funkcijg ir uzdeda

RSA parasa;

8. B saugiu Sifruotu kanalu nusiuncia V parametrus (n, N, e, Idy, Ciq,,S1a,,T» Cr, Scr);

9. V i§ gauty duomeny suformuoja e. piniginés duomeny struktiirag D, susidedancig iS: D =
Idy||r||void,|| void,. Dydis r atsitiktinai generuojamas kiekvienai transakcijai. void,; — tai
tuscia pozicija, skirta didziausiai sumai M, kurig B leidzia iSleisti V. void, — tus¢ia pozicija,
skirta deSimtainiam skaiciui, reprezentuojanciam e. monety kiekiui, pervedamam mokéjimo
protokolo metu. Struktira D apibrézia pirminj e. piniginés turinj sujungus su i§ B gautais

duomenimis.

2.4.2. Elektroniniy pinigy formatas

Kuriamoje mokéjimo sistemoje bus naudojamas toks e. pinigy formatas:

2.1 lentelé. E. pinigy formatas

i 1 2 5 10 20 50 100 200 500
m; Moo1 Moo2 Moos Mo10 Mo20 Mos0 Mio00 M200 Mso0
¢ Coo1 Co02 Coos Co10 Co20 Cos0 €100 €200 C500
5; Soo1 S002 Soos So010 S020 S050 S100 $200 S500

m; — yra e. monetos nominalas (1 —lygu 1 centui, 2 — 2 centams,.... 500 — 5€);

¢; — yra m; sifrograma, gauta panaudojus Paillier’io Sifravimo schema;

s; — banko RSA parasas, uzdétas ant Sifrogramos c;.

Tinkamam e. piniginés duomeny struktiros D = (Id, |[ o 7 || M || M;) suformavimui,
kiekvienam dydziui pranesime reikia priskirti pozicija, t. y. atitinkama jai skirty deSimtainiy skaiciy

kiekj. Pranesimo duomeny pozicijos parodytos lenteléje Zzemiau.

2.2 lentelé. PraneSimo duomeny pozicijos

Pozicija praneSime | Daugiklis
Idy 11 1053
a-rarbar 18 102
M dep 11 1012
M, 11 1

Atsitiktiniams dydziams r ir o skiriame 9 deSimtainius skaicius, o jy sandaugai 18 pozicijy.

Pavyzdziui, jei modeliuojame praneS§img: Idy + o -7 + My, + My, tuomet:



38905319999 - 10°3 + 123456789012345678 - 10*2 + 100000001 - 10'? + 95620 - 1
= 389053199991234567890123456780010000000100000095620

2.4.3. Isémimo protokolas

Sioje skyriaus dalyje detaliai aprasytas e. monetos i§¢émimo protokolas, t. y. kaip vartotojas V gali
papildyti savo mobiligja e. piniging elektroniniais pinigais. Schemoje naudojami simboliai ir jy
reik§més:

Decp,; — viesojo rakto i8Sifravimo funkcija, paremta Paillier‘io schema;

m — vartotojo norima gauti pinigy suma;

Ver — patikrinimo funkcija;

Mg, — vartotojo turimas balansas banko sgskaitoje.

1. Encpg;(Idy, m) = ¢y
2. Siggrsa(cy) = sy

3. Cy, Sy

4. Decpg; (cy) = (I y,m)
11.D = Idy||r||M|| void, 5. Nustatomas M,
6. Ver(m < Mdgp)

7. Encpa(Idy|I7||Mgep) = C

8. SlgRSA(C) =S

10. Mgep, C, S, mMog1, Mg1, M1, Coo1, €015 €15 S001» So1» S1

]

9. Sumos m formatavimas,
Sifravimas ir pasiraSymas

2.3 pav. E. pinigo i$émimo protokolas

Isémimo protokolo procesas:

1-3. 'V nori savo e. piniging papildyti suma m. UZSifraves savo Id, ir suma m ir ant
Sifrogramos ¢, uzdéjes parasa sy, siuncia B;

4-6. B issifruoja V atsiystus duomenis. Matydamas V Id, B jj autentifikuoja, patikrings turimg
balansg banko sgskaitoje nustato maksimalig leisting iSleisti sumg My, ir patikrina ar

prasoma suma néra uz ja didesné¢;

25



7-9. B sugeneruoja atsitiktinj dydj r ir apskaiCiuoja (IdV||r||Mdep) Sifrogramg, tada ja
pasiraso. Toliau suformatuoja sumg m, naudodamas skirtingus nominalus. Pavyzdziui,
myg1 = 0,01€, my; = 0,1€, my; = 1€. B uZzsifruoja juos Paillier‘io funkcija, gaudamas
Coo1 = Encpai(mgo1), €o1 = Encpgi(mgyy), ¢; = Encpg(my). Pinigy  integralumui
uztikrinti, ant gauty Sifrogramy dedamas RSA paraSas: Sgo; = Sigrsa(Co01)> So1 =
Sigrsa(Co1), 1 = Sigrsa(c1);

10. B nusiuncia V gautus parametrus (Mdep, C,S, myp1, M1, M1, Co01» Co1r €1r S001» So1r S1)5

7-10. 'V papildo e. piniging gautais duomenimis: D = Idy||r||Mgep|| void,. 1S B gautus

uzsifruotus duomenis V naudos kartu su dydziais Idy, 1 it Myep,.

2.4.4. Mokéjimo protokolas
Tarkime, kad vartotojas V nori pervesti sumg M; < M, pardavéjui P. V, naudodamasis i B
gautais e. banknotais mgg1, My, My suformuoja reikiamg suma: M; = a;mge; + a;mgq + asmy,

kur a4, a,, a; yra e. banknoty kiekis.

L. S¢,, = 00150751

2.n=a-r

3¢, =cf

4. CIdy‘rl = CIdV *Cr,
— a

5. Scldyrl - SCIdVSCT 7. Ver(Ml < Mdep)

8. Cy, = Encpq(My)

9. CMdep = EncPai(Mdep)

10. CMdele = CMdep ' CMl

11 Verasa (Seyy, s Cotgepis)

12. ¢ = Crapr, - CM‘,lepM1

13.8 = Scr, *S

CMdele

14. VeTRSA (51, Cl)_?

6. Mdep, Ml' Cldy‘rl' SCMV”

’ SCMdele

15. prekiy iSsiuntimas

2.4 pav. E. monetos mokéjimo protokolas

Mokegjimo protokolo procesas:
1. V sudaugings i§ banko gautus parasus Sgg1, Sg1 1 S1, apskai¢iuoja parasa SCM15

2-3. 'V Siam mok¢jimui sugeneruoja atsitiktinj skaiciy a ir apskaiciuoja rybei ¢, ;
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4-5.  V apskaiciuoja Sifrogramg ir parasa ant Idy + ar, t. y. dydZius Cjq,r, it Sc, ayry

6. V siuncia P tokius duomenis: Mg, My, Cra,r,» Sc, dyre kur pagal Paillier‘io

’SCMdele’

schemoje galiojancia savybe: SCMdele = Sigrsa (Encpai(Mdep + Ml)) =

Sigrsa (CMdep) ) SigRSA(CMl) = Schep Sy

1
7-10. P patikrina ar M; < My, ir jei taip, su Paillier‘io Sifravimo funkcija apskaiciuoja

Sifrogramas Cy, ir Cy,,, taip pat ir Cy,, m, 5

11-13. P patikrina paraSa SCMdep jant Cu dele.Tegul VerRSA( ): True.

M SCMdele’ CMdele
Tada P apskaiciuoja Sifrograma C; ir parasa S; ant jos;
14-15. Paskutiniame etape P patikrina S; ant C; ir jei Vergs,(S;, C1) = True, tada P priima e.

monetg M, ir iSsiuncia V prekes.

2.4.5. Depozito protokolas
Po mokéjimo protokolo jvykdymo, pardavéjas P siuncia i$ vartotojo V gautg sumg bankui B, kad
atlikty depozitg. Depozitas visada vyksta prijungtiems rezimu. Tai svarbu todél, kad bitent Sio

protokolo metu B tikrina e. monetos galiojima ir kitus saugumo parametrus.

1. My, G,

2. Decy(C1) = (Idy || a7 || Mgep || My) = D
3. Ver(Idy)—?
4.Ver(Hpqy < Mgep)—?

5. Depozito patvirtinimas

2.5 pav. E. monetos depozito protokolas

Depozito protokolo procesas:
1. P siuncia B i§ V gautus duomenis — pervedama suma M, ir jos Sifrograma Cy;
2. Bisifruoja Sifrograma Decyo,(C1) = (Idy || @ 7 || Myep || My) = D;
3. B pirmiausia patikrina V statusa pagal gauta Idy,. Sioje protokolo stadijoje B pagal turima Idy,
gali atsekti visg V mokéjimo istorijg. Jei bendra atlikty mokéjimy suma Hp,q,, yra didesné nei

V turimas depozitas banke M, tuomet fiksuojama permoka.
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2.4. Sistemos saugumo vertinimas

Sistemos saugumas paremtas Paillier‘io Sifravimo schemos bei RSA paraso algoritmo saugumu.
Saugumg padidina tai, kad Siuo atveju, RSA parasas dedamas ne ant atviro teksto, bet ant jau Sifruoty
duomeny. Be to, RSA algoritmas remiantis apytiksliais jverciais bei bandymy rezultatais laikomas

saugiu.

2.5.1. AnonimiSkumas pardavéjo atzvilgiu
Vykdant mokéjimo protokola, pirkéjas (P) keicia savo Idy pridédamas sandauga « - r, kur a yra
vartotojo V parinktas atsitiktinis skaicius, o r — i§ banko (B) gautas atsitiktinis skaicius. Vartotojas (V)

maskuoja savo Idy kiekvieno atsiskaitymo metu pasirinkdamas skirtingg a.

2.5.2. Permokos prevencija

Kadangi kuriama mokéjimo sistema yra pilnai kontroliuojama banko, jis atsakingas ir uz apsauga
nuo permokéjimo. Si apsauga realizuojama depozito protokolo metu. Bankas (B) isifraves mokéjimo
duomenis (D), gauna pirkéjo (P) identifikacinj numerj (Idy), pagal kurj gali atsekti visus pries tai jo

ivykdytus mokéjimus, taigi bandymas jvykdyti permoka bus i§ karto aptiktas depozito metu.

2.5.3. E. monetos galiojimo uZtikrinimas naudojant RSA paraSa

Yra jrodyta, jog RSA parasas, uzdétas ant atviro teksto, gali buti pazeidziamas jvairiy ataky.
Kuriamame modelyje parasas dedamas ant Sifrogramos, gautos pritaikius Paillier‘io Sifravimo
algoritma. Toks RSA paraso taikymas yra ekvivalentus maiSos RSA, kuris laikomas saugiu. Siuo
atveju, maisos funkcijg atitinka Paillier‘io Sifravimo funkcija, todél RSA parasa galima laikyti saugiu

ir patikimu e. pinigy galiojimo uztikrinimu.

2.5. Tolimesné darbo eiga

Tolesnés projektinés darbo dalies tikslas yra apskaiCiuoti resursus, reikalingus kiekvienam
mokejimo protokolui atlikti ir jvertinti tokios sistemos efektyvuma, lyginant su kitomis e. pinigy

schemomis.
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3. ELEKTRONINIU PINIGU SISTEMOS EFEKTYVUMO TYRIMAS
3.1. Kompiuterio aritmetikos algoritmai

Elektroniniy pinigy sistemos modelis kuriamas ribotus isteklius turintiems jrenginiams, tokiems
kaip mobilieji telefonai ar planSetés. Siekiant jvertinti siilomos sistemos efektyvumg ir tinkamuma jos
realizavimui, tikslinga bent teoriskai jvertinti mokéjimo protokolams reikalingus skaic¢iavimo resursus.

Irenginio procesoriaus daznis f parodo, kiek takty per 1 sekunde jis pajégus jvykdyti.
Priklausomai nuo procesoriaus specifikacijy, kiekvieno takto metu jis gali jvykdyti vieng ar daugiau
instrukcijy. Kriptografiniy funkcijy ir elektroniniy pinigy sistemos protokoly efektyvumui jvertinti, t.
y. takty kiekiui apskaiciuoti, bus naudojami Donaldo Knuto kompiuterio aritmetikos algoritmai [11].

Darome prielaida, kad elektroniniy pinigy sistema planuojama realizuoti jrenginyje, turin¢iame

1.6 GHz taktinj daznj. Vieno takto atlikimo laikas yra:

T=1=—1 = 1% _ 625ps =625x10"" sec. 3.1)
f  16GHz 1610
Kompiuterio aritmetikos algoritmai:
Mw) =3M(w/2) + 5A(w) + 2S; (3.2)
A(w) =w/32; (3.3)
Mod(w) = Mod(w/2) + 4M(w/2) + 1,5A(w) + 3S; (3.4)

MOD(y,2) =15 -1)[M(I(2)) + 2Mod(I(2)) +1];  (3.5)
¢ia:
» MODg(y, z) - kélimo laipsniu moduliné operacija (x¥ mod z);
* M(w),A(w), Mod(w) — daugybos, sudéties ir modulio operacijos, kur w yra operando
ilgis bitais;
= l(w) —dydzio w ilgis bitais;

= S — postimio operatorius.

Naudosime prielaidg, kad operacijos M(32), A(32), Mod(32) ir S uzims vieng procesoriaus
takta.

3.2. Kriptografiniy funkcijy efektyvumo jvertinimas

= Paillier‘io uzsifravimas
Paillier‘io sistemoje praneSimo m S$ifravimas vyksta naudojant dvi kélimo laipsniu operacijas

moduliu n?: ¢ = g™ - r™mod n?.
Bendras procesoriaus takty skaicius, reikalingas Sifrogramai ¢ gauti priklauso nuo pranesimo m

ilgio. Parametra g rekomenduojama rinktis lygy n + 1, taciau jverting, kad naudosime saugy 2048
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bity parametra n ir siekiant paspartinti g™ apskaic¢iavima, renkamés g = 2. Net ir priskyre tokia maza
reik§me, mes vis dar tenkiname reikalavima, jog g € Z,.. Skai¢iavimg skaidome j dvi dalis: r"mod
n? ir g™mod n? .
Apskaiciuojame, kiek reikés procesoriaus takty daugybos operacijai atlikti:
M(1(n?)) = M(4096) = 3M(2048) + 5A(4096) + 25 = 3M(2048) + 642
= 3[3M(1024) + 5A(2048) + 2S] + 642 = --- = 24963.

Apskaiciuojame, kiek reikés modulio operacijy:
Mod(I(n?)) = Mod(4096) = Mod(2048) + 4M(2048) + 1,54(4096) + 3S
= [Mod(1024) + 4M(1024) + 1,5A(2048) + 3S] + 32623 = --- = 47759.
Bendras takty skai¢ius, reikalingas apskai¢iuoti r*mod n?:

MODg(n,n?) = 1,5-1(m)[M(1(n?)) + 2Mod(I(n?)) + 1] = 1,5 - 2048[M (4096) +
2Mod(4096) + 1] = 370120704.

Tarkime, kad pranesimas m yra 32 bity ilgio. Vadinasi, takty skai¢ius, norint gauti g™mod n?
yra:

MODg(m,n?) = 1,5-1m)[M(1(n?)) + 2Mod(1(n?)) + 1] = 1,5 - 32[M (4096) +
2Mod(4096) + 1] = 5783136.

Bendras uzsifravimui reikalingas takty skai¢ius yra 375903840 = 376x10°.

= Paillier‘io isSifravimas
11 s RO . e . c)‘modnz—l ey . . . . . Jqe . .
Paillier‘io isSifravimo funkcijai m = — atlikti reikalinga tik viena kélimo laipsniu

moduliu n? operacija. Privaciojo rakto parametras A yra 2048 bity ilgio.

MODg(4,n?) = 1.5 I(A)[M(L(n?)) + 2Mod(I(n?)) + 1]
= 1.5 - 2048[M (4096) + 2Mo0d(4096) + 1] = 421533696

Pranesimo i$Sifravimui reikia 422x10° takty. AnalogiSku biidu tirsime ir RSA skai¢iavimo

efektyvuma.

= RSA paraSo generavimas
Siekiant iSvengti atviro teksto ataky (angl. plaintext attack), sitilomoje e. pinigy sistemoje, RSA
parasas s dedamas ant Paillier‘io algoritmu uzsifruoto pranesimo: s = c*mod(N).
Paraso uzdé¢jimui reikalinga viena kélimo laipsniu operacija moduliu N. Parametrai d ir N yra

2048 bity ilgio.
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M(L(N)) = M(4096) = 24963.
Mod(I(N)) = Mod(4096) = 47759.

MODg(d, N) = 1.5 I(d)[M(L(N)) + 2Mod(L(N)) + 1] = 1.5 - 2048[M (4096) + 2Mod(4096) +
1] = 370120704

RSA paraSui uzdéti reikia 370x10° takty.

= RSA paraso tikrinimas
Para$o tikrinimui apskai¢iuojamas ¢’ = s®mod(N). Siam apskai¢iavimui taip pat reikalinga tik
viena kélimo laipsniu operacija moduliu N.
MODg(e, N) = 1.5 - l(e)[M(I(N)) + 2Mod(I(N)) + 1] = 1.5 - 40[M (4096) + 2Mod(4096) + 1]
= 7228920 = 7,2x10°

= Rezultatai
3.1 lent. pateiktas kiekvienos kriptografinés funkcijos vykdymo laikas. Paillier‘io duomeny Sifravimo
algoritmas uztrunka ilgiausiai (0,46 s), nes jam jvykdyti reikalingos dvi modulinés eksponentés

operacijos. Trumpiausiai uztrunka RSA paraso tikrinimas (0,005 s).

3.1 lentelé. Kriptografiniy funkcijy efektyvumo rezultatai

Procesoriaus takty Jvykdymo laikas,
skaicius sekundémis
Paillier‘io sifravimas 376x10° 0,463
Paillier‘io issifravimas 422x10° 0,264
RSA parasas 370x10° 0,231
RSA paraso tikrinimas 7,2%x10° 0,005

3.3. Protokoly vykdymo laiko jvertinimas

Sistemoje dirbama su saugiais parametrais, tod¢l naudojamos kriptografinés funkcijos labiausiai
jtakoja protokoly vykdymo laika. Zemiau esancioje schemoje pateikiama, kiek ir kokiy funkcijy reikia

atlikti kiekviename sistemos Zingsnyje.
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1. Registracijos protokolas

2% Enc

4. Depozito protokolas

2x Sig
2.1 1sémimo protokolas
1x Enc
1x Sig
v
2.2 I5émimo protokolas
VARTOTOJAS 44— 1x Dec k|
2x Enc
2x Si
A g
1x Dec
3.1 Mokéjimo protokolas
1x Enc
3.2 Mokgjimo protokolas .
2% Enc PARDAVEJAS
2x Ver

Protokoly vykdymo laikas skai¢iuojamas darant prielaida, kad parametrai yra tokio dydzio:

3.1 pav. Kontekstiné modelio schema

= praneSimas m — 32 bitai;

= dydis a (e. banknoty kiekis) — 8 bitai;

= cksponenté e — 40 bity;
=  modulis N — 4096 bitai;
= visi kiti dydziai — 2048 bitai.

Zemiau esandiose lentelése pateiktas kiekvienam protokolo zingsniui, detaliai apradytam

metodologinéje projekto dalyje, atlikti reikalingas laikas.

3.2 lentelé. Registracijos protokolo vykdymo laikas

Protokolo Zingsnis

Procesoriaus takty skaicius

Atlikimo laikas, s

Cra, = Encpg;(Idy) 740241408 0,462651
SIdV = Sigrsa(cy) 370120704 0,231325
¢r = Encpg;(r) 740241408 0,462651
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Ser = Sigrsa(cy)

370120704

0,231325

VISO

2220724224

1,387953

3.3 lentelé. E. pinigo iSémimo protokolo vykdymo laikas

Protokolo Zingsnis Procesoriaus takty skaicius Atlikimo laikas, s
Encpg;(Idy, m) = ¢, 747470328 0,467169
Sigrsalcy) = s, 370120704 0,231325
Decpg;(cy) = (Idy, m) 370120704 0,231325
Sigrsa(C) =S 370120704 0,231325
Nominaly m Sifravimas 377349624 0,235844
Nominaly m pasiraSymas 370120704 0,231325
VISO 2605302768 1,628314

3.4 lentelé. Mokéjimo protokolo vykdymo laikas

Protokolo Zingsnis Procesoriaus takty skaicius Atlikimo laikas, s
S, = 500150151 4337352 0,002711
e, =cff 370120704 0,231325
Crayr, = Cray, " Cr, 361446 0,000226
Serayry = Scia, " Ser 370301427 0,231438
Cu, = Ence,(M;) 740241408 0,462651
CMgep = ENCpai(Macp) 740241408 0,462651
CMaepmy = CMge, = Cmy 361446 0,000226
Vergsa (Sch,_,,,er Cotaepiy) 7228920 0,004518
C1 = Crayr, " Cugoym, 361446 0,000226
51= Scrayr, " Scumgepm,y 361446 0,000226
Vergsa(Si, C1) 370120704 0,231325
VISO 3344279115 1,627523

3.5 lentelé. Depozito protokolo vykdymo laikas

Protokolo Zingsnis

Procesoriaus takty

Atlikimo laikas, s

skaicius
DeCpai(Cl) = (Idvlla * T||MDep||M1) =D 370120704 0,231325
VISO 370120704 0,231325
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senoras Lakas
Depozitas .
vokimas |

E. pinigo i$émimas _
Reigistracija _

0 1 2 3 4 5 6
Reigistracija E. pinigo iS¢émimas Mokeéjimas Depozitas BENDRAS LAIKAS
m Sialomas modelis 1,38795264 1,62831423 1,627523567 0,23132544 4,875115877

m Siulomas modelis

3.2 pav. Sitlomo modelio protokoly vykdymo laikas

Sitlomoje sistemoje vienas pilnas mokéjimo ciklas uzima 4.88 s. Dél panasaus kriptografiniy
funkecijy skaiciaus, mokéjimo ir e. pinigo iS$émimo protokolai uzima tiek pat laiko (po 1,63 s). Depozito

protokolas trunka trumpiausiai (0,23 s), nes reikalauja vos vienos i$Sifravimo funkcijos.

3.4. Palyginimas su Brandso modeliu

I§ analizeés dalyje aptarty ir literatiiroje dazniausiai sutinkamy modeliy — Chaumo, Fergusono,
Okomoto ir Brandso - pastarasis daugelio vertintojy laikomas geriausiu, todél tikslinga sitiloma
sistemg palyginti biitent su juo.

P. Palevicius savo magistro projekte detaliai aprasé visus Brandso sistemoje naudojamus
protokolus [7 p. 19-22]. Siame tyrime Brandso sistemos iniciavimo ir pirkéjo saskaitos atidarymo
protokolai bus laikomi atitikmeniu kuriamos sistemos registracijos protokolui. Vertinimas atlickamas
analogiskai naudojantis D. Knuto metodika, parenkant tokio pat dydzio parametrus, kaip ir Siame darbe
pasitlytoje elektroniniy pinigy sistemoje.

Mokéjimo ciklo laikg labiausiai jtakoja modulinés eksponentés operacijos. Brandso sistemoje,
registracijos protokole tokiy operacijy yra 3, e. pinigo i§¢émimo — 12, mokéjimo — 6, o depozito

protokole nei vienos. Palyginimo rezultatai pateikiami 3.3 pav.
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Depozitas =l
Mokeéjimas r
——

Reigistracija

0 1 2 3 4 5
Reigistracija E. pinigo is¢émimas Mokeéjimas Depozitas BENDRAS LAIKAS
m Sitlomas modelis 1,387953 1,628314 1,627523567 0,231325 4,875115567
H Brands modelis 0,69397632 2,313480304 0,925754 0,000113 4,395975

m Sitlomas modelis  m Brands modelis

3.3 pav. Palyginimas su Brandso modeliu

Brandso sistemoje visy protokoly vykdymo laikas nesiekia 1 s, i§skyrus e. pinigo i§émimo, kuris
trunka ilgiausiai — 2,31 s. Nors kuriamame modelyje beveik visi protokolai vyksta Siek tiek ilgiau,

bendras mok¢jimo ciklo laikas yra nepilnai 0,5 s ilgesnis nei Brandso.
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4. EKSPERIMENTINIO MOKEJIMO REALIZACIJA SU OCTAVE

Sitilomo elektroniniy pinigy sistemos modelio realizavimui ir pinigy dalumo savybés i$pildymo
demonstravimui pasirinkta moksliniams skai¢iavimams pritaikyta programavimo kalba Octave.
Mokéjimo procese dalyvaujanciy Saliy komunikacija realizuota naudojant Symfony 2.8 karkasa.
Vartotojas su banku ir pardavéju bendrauja per interneto svetaing.

Banko naudojami Paillier‘io ir RSA parametrai:

PuKp,; = (ng = 35,ny5 = 36) PuKgpss = (ng = 12138031, e = 827)
PrKpg = (@(n)p = 24, @(n)5! = 19) PrKgss = (dg = 4694003).

Realizacijoje naudojamas pinigy formatas:

i 1 eur 2 eur 5 eur
m; m mp m3
G %1 C2 C3
Si S1 S2 S3

Siekiant pagreitinti kai kuriuos skaiciavimus, sukurtos papildomos Octave funkcijos:
= gen RSA — automatiskai sugeneruojami RSA parametrai;
= genprime(X) — generuojamas X bity ilgio pirminis skaicius;
* mod_exp(x,y,z) — apskai¢iuojama x¥mod z;
= get inv(X,y) — grazina x mod y atvirkSinj elementg z, kuris tenkina lygybe z-x =

1 mod y.

Paillier‘io $ifravimas ¢ = (n + 1)™ - r™mod n?. Octave bus atlieckamas per 3 Zingsnius:
1. a=(n+ 1)™mod n?;
2. b =1r"mod n?;

3. ¢ =a-bmodn?

Pastaba. D¢l riboty Octave skaiciavimo galimybiy, eksperimentui pasirinkti mazesni parametrai

nei sitiloma metodologinéje darbo dalyje.

4.1. Registracijos protokolo vykdymas

V: B:

1. Siunc¢iama registracijos uzklausa

- | 2. Vartotojui priskiriamas IDy, = 22:

>> ID=22
ID = 22
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6. Vartotojui siunc¢iami duomenys

V<

(ng, e,ny1g), 1Dy, Cip, Sip, Cr, Sy, rr)

3. Sugeneruojamas atsitiktinis dydis r:

>> rT=gennumber (4)
rT =5

4. UZzifruoja ir pasiraso vartotojo IDy = 22
naudodamas savo parametrus.

>> nB=35
nB = 35
>> nlB=nB+1
nBl = 36

4.1. Sifravimas:

>> r=gennumber (5)

r = 8

>> a=mod_exp (nlB, ID, nB*nB)
a = 1771

>> b=mod exp (r,nB, nB*nB)

b = 932

>> CID=mod (a*b,nB*nB)

CID = 722

4.2. PasiraSymas:

>> dB=4694003

dB = 4694003

>> NB= 12138031

NB = 12138031

>> SID=mod exp (cID,dB,NB)
SID = 1673591

5. UZsifruoja ir pasiraso sugeneruota ry = 5.
5.1. Sifravimas:

>> a=mod _exp (nlB, rT,nB*nB)
a =176

>> b=mod_exp (r,nB,nB*nB)

b = 932

>> cr=mod (a*b, nB*nB)

cr = 1107

5.2. Pasirasymas:

>> sr=mod_exp (cr,dB, NB)
sr = 205375
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4.2. IS¢émimo protokolo vykdymas

Prielaida. Vartotojas savo banko saskaitoje turi 20 eur. | savo mobiligja piniging jis nori iSsiimti

10 eur vertés e. monetg.

V.

1. UZSifruoja savo 1Dy , naudodamas gautus i$
banko parametrus ir pasiraso savo RSA raktu.

>>
dav
>>
nV
>>
r =

dv=1913

1913

nv=33127

33127

r=gennumber (5)
11

1.1. Sifravimas:

>> a=mod_exp (nlB, ID,nB*nB)
a 771

>> b=mod_ exp (r,nB,nB*nB)

b 226

>> cID=mod (a*b,nB*nB)

cID 296

1.2. PasiraSymas:

>> sr=mod exp (cID,dV,nV)
sr 11055269

2. UZSifruoja norimg iSsiimti sumag m = 10 ir
pasiraso savo RSA raktu.

>> m=10
m 10

2.1. Sifravimas:

>> a=mod_ exp (nlB,m,nB*nB)
a = 351

>> b=mod_ exp (r,nB,nB*nB)
b 226

>> cm=mod (a*b, nB*nB)

cm 926

2.2. Pasirasymas:

>> sr=mod_exp (cm, dV, nV)
sr 3497875

3. Bankui siunciami duomenys: ¢;p , Sip,, Cm, Sm
9

4. Gauty duomeny issifravimas.

>> Phi=24
Phi = 24
>> Phi inv=19
19

Phi inv =
>> nB=35
nB 35

4.1. DeCpail(CIDV):

>>L=( (mod_exp (cID,Phi,nB*nB)) -
1) /nB

L =3
>> mID=mod (L*Phi inv,nB)
mID = 22

4.2. Decpgii(Cm):

>> L=((mod exp (cm, Phi,nB*nB))-1)/nB

L = 30
>> mm=mod (L*Phi inv,nB)
mm = 10

5. Patikrina ar (m < Mg,y). Jei ne, operacija
atmetama. Jei taip, vykdomi sekantys Zingsniai.

>> mb=5

mb5 =

>> m2=2

m2 = 2

>> ml=1

ml = 1

>> r=gennumber (5)

r =9

5.1. 5 eur e. monetos Sifravimas:
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>> a=mod_exp (nlB,m5,nB*nB)

a =176

>> b=mod_exp (r,nB,nB*nB)
b = 949

>> cb5=mod (a*b, nB*nB)

ch = 424

5.2. 2 eur e. monetos Sifravimas:

>> a=mod_exp (nlB,m2, nB*nB)

a =171
>> c2=mod (a*b, nB*nB)
c2 =4

5.3 1 eur e. monetos Sifravimas:

>> a=mod_exp (nlB,ml, nB*nB)

a = 36
>> cl=mod (a*b,nB*nB)
cl = 1089

5.4. E. monety pasiraSymas

>> sb5=mod_exp (c5,dB,NB)
sb = 11711302
>> s2=mod_exp (c2,dB,NB)
s2 = 11513548
>> sl=mod exp (cl,dB,NB)
sl = 7282809
6. Vartotojui siun¢iami duomenys:

Mpep, ms, mp, my, Cs, €2, €1, S5, 2,51
V &

4.3. Mokéjimo protokolo vykdymas

Prielaida. Vartotojas i§ savo turimos 10 eur vertés e. monetos nori i$leisti 6 eur (m1 = 6).

v: P:
1. Naudojantis RSA homomorfizmo savybe, i§ banko
atsiysty duomeny apskaifiuojamas parasas ant
norimos vertés e. monetos, t. y. 6 eur:

>> NB=12138031

NB = 12138031

>> s2 = 11513548 6. Patikrina, ar My < M), Jei ne, operacija
S2 = 11513548 atmetama. Jei taip, vykdomi sekantys
>> Sml=mod exp (s2,3,NB) Zingsniai.

Sml = 8575089

>> Smdep=mod exp(s2,5,NB) >> r=genprime (5)

Smdep = 3509888 r =9
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2. Apskaiciuoja nauja transakcijos numerj r4 ir jos
Sifrograma c,, = ¢

>> alpha=gennumber (4)

alpha = 4

>>rT = 5

r7=5

>>rl = alpha*rT
rl = 20

3. Maskuoja savo ID su nauju transakcijos numeriu ir
pasiralo: rq, t. y. Cjp,, = Encpg;(ID||11):

>> x =strcat (“22”,720")
2220

>> r = gennumber (5)

r = 11

>> a=mod_exp (nlB, x,nB*nB)
a = 526

>> b=mod exp (r,nB, nB*nB)
b = 226

>> cIDrl=mod(a*b,nB*nB)
cIDrl = 51

>> sIDrl=mod exp (cMdep,dV,nV)
sIDrl = 1725063

X =

4. Apskaiciuojamas parasas ant SMDepml’ t. y.
SMdepml = SMDep ) Sm1:

>> SMdepMl=mod (sMdep*Sml, NB)
SMdepM1l = 6794091

5. Pardavéjui siunc¢iami duomenys:
Mpep, My, Crpr,» SIDr1' SMDepml

9

12. Vartotojui siun¢iamos prekés.
V€«

7. Apskaiciuoja
naudodamas banko vieSuosius
parametrus:

Cm, = Encpgi(my)
Paillier’io

>> ml=6

ml = 6

>> a=mod exp (nlB,ml, nB*nB)
a = 211

>> b=mod_ exp (r,nB,nB*nB)

b = 949

>> cml=mod (a*b, nB*nB)

cml = 564

8. Apskaidiuoja Cy,,, = Encpgi(Mpep):

>> Mdep=10

Mdep = 10

>> a=mod_exp (nlB,Mdep, nB*nB)
a = 351

>> b=mod exp (r,nB, nB*nB)

b = 949

>> cMdep=mod (a*b, nB*nB)
cMdep = 1124

CM'

9. Apskaiciuoja C MpepMy = c .

MDep )
>> cMdepMl=mod (cml*cMdep,nB*nB)
cMdepMl = 611

10. Ver(SMDepml, CMDele) :
>> eB =
eB = 827
>> NB = 12138031

NB = 12138031

>> ¢ _1=mod exp (SMdepMl, eB, NB)
c 1=611

827

11. Ver(Smrl, CIDrl) :

>> eV =
evV = 139
>> nV = 12796697

NV = 12796697

>> ¢ _l=mod exp(sIDrl,eV,nV)
c 1= 51

139
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4.4. Depozito protokolo vykdymas

P Mll C[D'r1 ———————————————

2. Depozito patvirtinimas

B:

1. DeCPai(CIDr1)5

\%

>

L=( (mod exp(cIDrl,PhiB,nB*nB)) -
1)/nB

L = 1314

>> m=mod (L*PhiB inv, nB)

m = 2220
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5. ISVADOS

1. Pasitlyta homomorfiné mokéjimo sistema, kurioje realizuota e. pinigo dalumo savybé ir
uztikrintas dalinis vartotojo anonimiskumas (pardavéjo atzvilgiu).

2. Sistemos saugumga uztikrina tai, kad visi siunc¢iami duomenys yra ne tik uzsifruojami Paillier‘io
algoritmu, kuris atlieka maiSos funkcija, bet ir pasiraSomi RSA parasu, turin¢iu homomorfizmo
savybe. Tokiu btidu pasalinamos homomorfinio RSA paraso saugumo spragos.

3. Sistemos realizacijos efektyvumas jvertintas teoriskai, panaudojant Knut'o metodika. Gauti
rezultatai rodo, kad Brandso modelyje mokéjimo ciklas jvykdomas 0,48 s greiCiau nei
kuriamoje sistemoje, taCiau jis néra tinkamas realizacijai mobiliajame jrenginyje dél e. pinigy
duomeny kiekio augimo ir neiSpildytos dalumo savybeés.

4. Remiantis tyrimo rezultatais galima teigti, kad sitilomas modelis yra ne tik pazangesnis ir labiau
tinkamas realizacijai mobiliojoje e. pinginéje nei Brandso modelis, bet ir pakankamai efektyvus
vykdymo laiko prasme.

5. Sudarytas sistemos imitacinis modelis, kuris patvirtina sprendimy teisinguma.
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7. PRIEDAI

7.1. 1 Priedas. D. Knuto algoritmy realizacija Java programavimo kalba

package sistema;
public class Aritmetika {

static long temp,temp2;

public static double A(int w){
int sum=w/32;
return sum;

}

public static double M(int w){
int S=1;
int wo=w;
temp=0;
int k=(int) (Math.log(w)/Math.log(2)-Math.log(32)/Math.log(2)+1);

for (int i=1; i<=k; i++){
int d=(int) Math.pow(3, i-1);
if (il=k){
temp = (int) (temp+(5*A(w@)+2*S)*d);
wo=wo/2;
} else temp=temp+d;
}

return temp;

}
public static double Modw(int w){

int S=1;
int wo=w;
int k=(int) (Math.log(w)/Math.log(2)-Math.log(32)/Math.log(2)+1);

for (int i=1; i<=k; i++){
if (il=k){
temp2 = (long) (temp2 + (4*M(w0/2)+1.5*A(w0)+3*S));
wo=w0/2;
}
}
return temp2+1;

}
public static double Modyz(int y, int z){

temp = (long) (1.5 * y * (M(z) + 2 * Modw(z) + 1));
return temp;

}
public static double op_time(double f){

double temp =1 / (f * Math.pow(10, 9));
return temp;
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