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Inkratas, D. Signalizacijos ivykiy apdorojimo sistemos programinés jrangos ir duomeny apsauga.
Magistro baigiamasis projektas / vadovas Prof. Egidijus Kazanavi¢ius; Kauno technologijos
universitetas, informatikos fakultetas, Kompiuteriu katedra. Kaunas, 2017. 50 psl.

SANTRAUKA

Signalizacijos jvykiy apdorojimo sistema — tai signalizacijos priedo sistema, kuri
perima duomenis apie jutikliy biisenas i§ apsaugos sistemos ir juos atvaizduoja vartotojui
internetingje svetain¢je. Kad Sios sistemos veikimo principas nebiity pazeistas, kuriami saugos
modeliai, kurie apsaugos nuo programisiy. Kuriant Siuos saugos modelius iSanalizuojamas sistemos
veikimo principas, sistema suskirstoma j saugumo lygius: fizinis lygmuo, operacinés sistemos
lygmuo, duomeny baziy lygmuo, tinklo lygmuo ir vartotojo lygmuo. Saugumo lygmenims
iSanalizuojami saugumo modeliai. Pagal pasirinktus Kriterijus pritaikomas geriausias saugumo
modelis. Fizinis lygmuo saugomas konfigtiruojant programinj kodg ir prijungiant papildoma davikl;.
Operacinés sistemos lygmeniui kuriama programa, kuri tikrins visus aktyvius procesus. Duomeny
bazés lygmenyje koreguojamos funkcijos, kad parametrizuoty uzklausas. Tinklo srautg apsaugai
pasitelkiama CloudFlare tarnyba. Vartotojo lygmeniui apsaugoti sukuriamas papildomas kodas,
kuris bus sugeneruotas ir i$siystas vartotojui j elektroninj pasta. Kiekvienas saugumo modelis
suprojektuojamas. Pateikiamos seky ir veiksmy diagramos. Saugumo modeliai suprojektuojami,
pateikiamos duomeny bazés diagramos. Kiekvieno saugumo modelio testavimui sudaromas
testavimo modelis pagal kurj jie iStestuojami. ISvadose pateikiamas darbo rezultatas, désningumas ir

pastabos.



Inkratas Deividas. Security event processing system software and data security. Master ‘s thesis /
supervisor assoc. Prof. Egidijus Kazanavi¢ius; Department of Computer Science. Faculty of
Informatics, Kaunas University of Technology. - Kaunas, 2017. 50 p.

SUMMARY

Security event processing system — is a security system additional device (system),
which take data from security system, analyse and represent it for user in website. For this principle
of operation of the system is not damaged, will be create security model that protects against hackers.
The development of these models system principle of operation is analysed and divided system by
layers of security: physical layer, operating system layer, database layer, network layer and user
layer. Security layers are analysed and by chosen criteria the best security model for each layer is
chosen. Physical layer is secured with additional sensor and programming software. Created program
for operating system layer will monitor all active processes. Change database layer functions will
parameter query. CloudFlare controls network traffic of network layer. In user layer we be generated
additional code, which will be send to user email each time user will try to login to website. Provide
action sequences and diagrams. Security models were designed, provided database diagrams. Testing
models created for each security model. System was tested by those models. The conclusion describe
work results, patterns and additional notes.
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TERMINU IR SANTRUMPU ZODYNAS

SEPS - Signalizacijos jvykiy apdorojimo sistema (angl. Security event processing system).
DDOS - Paskirstytas atsisakymas aptarnauti (angl. Distributed denial of service).
C-Bus — Protokolas skirtas bendrauti tarp signalizacijos pulto ir signalizacijos centralés.

OS - operacing sistema.

11



IVADAS

Apsaugos sistemos néra tobulos, todél norint jas pagerinti yra kuriami ir integruojami moduliai.
Norint pagerinti Paradox apsaugos sistemg sukurtas modulis, kuris fiksuoja apsaugos sistemos ir jos
zony biisenas, bei pateikia duomenis internetu, kadangi tokios galimybés Paradox apsaugos sistema
neturi.

Signalizacijos jvykiy apdorojimo sistema savyje kaupia konfidencialig informacija. Pakliuvus
Siai informacijai ] piktavaliy rankas vartotojams gali biiti padaryta daug zalos, tod¢l reikia uztikrinti
sistemos saugumg. Prie $ios sistemos galima prisijungti tiek fiziniais veiksniais (jungiantis tiesiai prie
pacios sistemos), tiek programiskai - per atstumg. Dél to saugumo priemoniy reikia imtis keliy tipy:
fiziniais veiksniais, programiniais veiksniais bei treciy Saliy programy pagalba. Saugojant Sig sistemag
bus orientuojamasi j keturis esminius dalykus: Signalizacijos jvykiy apdorojimo sistemos Kodo
apsauga, bendravima tarp dviejy sistemy (signalizacijos jvykiy apdorojimo sistemos ir signalizacijos
sistemos), vartotojo duomeny saugumag bei sistemos pazeidziamuma.

Pagrindiniai $io darbo tikslai:

e ISanalizuoti Signalizacijos jvykiy apdorojimo sistemq;
e Sukurti sprendimo metoda, kuris apsaugoty atminties kortel¢je esancius failus (sistemos
programinj kodg);
e Sukurti sprendimo metoda, kuris apsaugoty operacing sistema, kad joje neveikty
pasaliniai procesai;
e Sukurti sprendimo metoda, kuris apsaugoty Signalizacijos jvykiy apdorojimo sistemos
tinklg (apsaugoti nuo ataky einanéiy per tinklg tokiy kaip DDOS);
e Sukurti sprendimo metoda, kuris sustiprinty vartotojo prisijungima prie internetinés
svetainés;
e Sukurti sprendimo metoda, kuris apsaugoty sistema nuo prisijungimo fiziskais
veiksniais;
e Realizuoti ir iStestuoti visus sprendimo metodus.
Darbo struktira. Sis dokumentas sudarytas i§ astuoniy pagrindiniy daliy. Pirmoje dalyje pateiktas
ivadas, kuriame supazindinama su Signalizacijos jvykiy apdorojimo sistema. Antroje dalyje pateiktos
dvi analizés. Vienoje iSanalizuota Signalizacijos jvykiy apdorojimo sistema jOS Saugumo spragos, o
antroje pateikiamos ty spragy sprendimo buidai. Trecioje dalyje pateiktas saugumo spagy realizavimo
kiirimas, atvaizduotos veiksmy ir seky diagramos. Detalizuoti sprendimo metodai, kuriuos
pasirinkome analizés metu. Ketvirtoje dalyje pateiktas sistemos vaizdas ir realizuoti sistemos saugumo

metodai. Penktoje dalyje testuojami realizuoti metodai ir pateikiamos testavimo i§vados. Sestoje dalyje

12



pateikiama informacija apie gauty dokumentacijoje rezultaty apibendrinimg ir suformuotos iSvados.

Septintoje dalyje pateiktas literatiiros sgraSas. Astuntoje pateikti priedai.
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1. SIGNALIZACIJOS IVYKIU APDOROJIMO SISTEMOS PROGRAMINES JRANGOS IR
DUOMENU APSAUGOS ANALIZE

Siame skyriuje bus pateiktas Signalizacijos jvykiy apdorojimo sistemos veikimo principas ir
analizé. Analiz¢ susideda i$ dviejy poskyriy:
e sistemos analizé, kurioje bus analizuojamos spragos esancios Sistemoje ir galinCios
pakenkti duomenims ar sistemos darbui;

e sprendimo metody analize.
1.1. Signalizacijos jvykiy apdorojimo sistemos analizé

Signalizacijos jvykiy apdorojimo sistemos, struktira pateikta 1.1 pav, (angl. Security even
processing system, toliau bus vartojama kaip SEPS) susideda i§ keliy komponenty: mikrokompiuterio,
SD kortelés ir pacios signalizacijos sistemos (j kurig jeina centralé, pultas ir davikliai). Norint suzinoti
saugumo spragas pacioje sistemoje reikia iSnagrinéti veikimo principg ir visus saugumo lygmenis.

Sistemos veikimas prasideda kai suveikia kuris nors signalizacijos daviklis. Tada jutiklis siuncia
duomenis ] centrale tam tikru uzkoduotu protokolu. Po to centralé siuncia duomenis j klaviatiirg ir |
SEPS, per neapsaugotg C-Bus protokolg. Pateke } SEPS duomenys yra iSanalizuojami ir jkeliami j SD
kortele, kurioje yra visa duomeny bazé, analizavimo programa ir internetiné svetainé, kurioje
atvaizduojami duomenys vartotojui. Vartotojas prisijunges prie internetinés svetainés gali pamatyti
signalizacijos sistemos veikimo istorijg ir dabarting biiseng. Visas sistemos darbas vyksta realiu laiku
ir svarbu, kad niekas Sios Sistemos neapkrauty paSaliniais veiksniais, nes tai gali sutrukdyti sistemos
darba. Paveikus sistemg i§ Salies gali nukentéti veikimo kokybé. D¢l to reikia apsaugoti ne tik pacius

duomentis, bet ir pacig sistema.

14
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1.1 pav. Signalizacijos jvykiy apdorojimo sistema

artotojas

Norint sustiprinti sistemos sauguma reikia atkreipti démesj j visus saugumo lygmenis, Kurie

pavaizduoti 1.2 pav. Operacinés sistemos lygmenyje reikia apsaugoti, kad programisiai nejdiegty

pasaliniy programy, kurios galéty pazeisti sistemos darbui. Visi vartotojy duomenys yra saugojami

duomeny bazéje. Norint uztikrinti konfidencialumg reikia apsaugoti pacia duomeny baze ir

vykstancias transakcijas. Tinklo lygmuo yra menkai apsaugotas, todél prie svetainés prisijungti gali
bet kas, kas turi prisijungimo duomenis (tai néra labai saugu, kai naudojami konfidencialis duomenys,
susij¢ su vartotojy turtu). Tuo labai patogu pasinaudoti kenkéjams ir pasisavinti vartotojy informacija.
Taip pat labai svarbu apsaugoti programing jranga, kad kenkéjai nekopijuoty sistemos, nes iSanalizave
sistemos veikimo principa jie gali pasisavinti SEPS sistemos duomenis. Vartotojo lygmen;] reikia

apsaugoti tam, kad vartotojas neatlikty neleistiny veiksmy, kurie galéty pakenkti sistemos veikimui.

Fizinis lygmuo gali sistemai atnesti didziausiy nuostoliy, dél to jam reikia skirti daugiausia démesio.

15



Security Layers

Tinklas
Vartotojo lygmuo

1.2 pav. Saugumo lygmenys
1.1.1. Operacinés sistemos lygmuo

Naudojama Raspbian operaciné sistema (toliau bus naudojama kaip OS). Si OS turi nemaZzai
apsaugy, bet prasibrovus jmanoma jdiegti savo piktavaliSka programa, kuri gali pakenkti sistemos
darbui. Jeigu jdiegta programa turés vartotojo teises - daug veiksmy atlikti negalés. Viskas kuo gali
pakenkti yra sistemos resursy atémimas, dél kuriy sistema gali nebeveikti. Jeigu piktavaliska sistema
bus jdiegta su administratoriaus teisém - visos ,,durys* tampa atviros ir taip gali ne tik stipriai pakenkti

sistemai, bet ir pasisavinti vartotojy konfidencialius duomenis.
1.1.2. Duomenuy baziy ir transakciju lygmuo

Visa vartotojy informacija saugoma duomeny bazéje. Duomeny bazé patalpinta atminties
kortel¢je. Atminties kortelé néra apsaugota ir visi joje esantys duomenys yra atviri. Dél §ios priezasties
SD kortelés yra nesaugios ir bet kas gali nusikopijuoti ir pasisavinti duomenis. Geriausias budas
apsaugoti SD kortelés duomenis - juos uzsifruoti. Yra daug Sifravimo programy, kuriy kiekviena turi
savo privalumy ir trakumy.

Duomeny baziy lygmen; reikia apsaugoti nuo neleistiny vartotojo veiksmy. Vartotojas ar
isibrovélis pasinaudojes prieiga prie internetinés svetainés gali pakenkti sistemai tokiais budais kaip
SQL injekcijos atakomis.

SQL injekcijos atakos — tai tokios kodo atakos technikos, kai puolamos duomeny saugyklos su
papildoma kodo eilute, kuri buna jrasyta j jvedimo laukelj [16][17]. PavyzdZziui - surandama silpna

vieta interneto svetainéje, kurioje kreipiamasi j duomeny baz¢ (pavyzdziui ,,PaieSkos laukelis®,
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,,Prisijungimo langas‘ ir kt.), kurioje pasitaiko paprastos ,,Execution* ar ,,Select” funkcijos prie kuriy

pridéjus papildoma kodo eilute galima iStraukti naudingus duomenis. Pavyzdziui, prie prisijungimo

lauko pridedamos kabutés, kad uzdaryty vedamga teksto (angl. String) laukelj ir pridedame ,,or 1=1%,

kad prijungty mus prie sistemos, NOrs esame neregistruoti vartotojai, tokiu budu prisijungsime prie

sistemos. Cia vienas i§ daugelio biidy, kaip galima pasinaudojus SQL injekcijos atakomis jsibrauti j

sistemg arba pasisavinti informacijg[20][21].

Norint apsisaugoti nuo injekcijos ataky reikia imtis keliy veiksmy, kurie sustiprins

apsauga nuo jsilauzéliy:

1.

Visada reikia suteikti vartotojams, kuo maziau privilegijy. Vartotojas i§ duomeny bazés turi
galéti iSsitraukti tik jam biitinas reikSmes, kad nematyty tarpiniy veiksmy ir informacijos.
Visada tikrinti informacija gaunama j serverj. Ji gali biti i§ serverio arba i§ paties vartotojo,
kai bandoma pateikti tam tikra informacija serveriui.

Negrazinti vartotojui SQL klaidy zinuciy. Pagal klaidy informacija jsilauzéliai gali gauti
detaliag informacija apie SQL lentas, uzklausas ar pacig informacija. Tai paprastai
i§sprendziama su ,,Catch* funkcija.

Bitina nurodyti visy jvedamy reikSmiy tipus. Nurodant tipa vartotojas negali jrasyti
nepageidautiny simboliy ir reik§miy, kurios gali pakenkti serverio greitaveikai. Taciau reikia
jvertinti, kad buferis nebiity perpildytas

Uzkoduoti tekstinius jvesties laukelius, kuriuose gali buti Zenkly naudojant funkcija Base64
Filtruoti jvedama informacijg dviem zingsniais. Pirmiausia svetainéje ties vartotojo jvesties
laukais pritaikyti baltojo saraso (angl. white-list) filtravima. Tai leidzia vartotojui jvesti teksta
tik tam tikrais formatais (data, String formatas, integer ir kt.) ir tik tam tikrg Zenkly skaiciy.
Antras zingsnis — juodojo sara$o (angl. black-list) filtravimas jis taikomas SQL serveryje
duomeny gavimo lygmenyje prie§ vykdant SQL uzklausa. Sis filtras neleis naudoti dviguby
uzklausy ir nepageidaujamy Zenkly

Naudoti dinamiskai sugeneruotus duomeny bazés objektus su baltojo saraso filtru.

Vengti naudoti identifikatorius, kurie galéty komplikuoti baltojo ir juodojo saraso filtrus.
(pvz., vartotojy ID susikurti leisti tik raides ir skaicius, nes leidziant naudoti tam tikrus Zenklus

negalima bus jy nufiltruoti, nes jie yra batini)

1.1.3. Tinklo lygmuo

Pastaruoju metu vis daugéja jsilauzimy per tinkla. Atsizvelgiant i statistika DDOS (angl.

Distributed Denial of Service, liet. paskirstytas atsisakymas aptarnauti) atakos vis populiaréja ir jos

pasikartoja vis dazniau. DOS ataky skaiCius laiko grafike atvaizduotas 1.3 pav.
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1.3 pav. DDOS ataky kiekis per 2016m pirma ketvirtj

DDOS - tai budas kenkti serveriui, kad jis nepajégty aptarnauti vartotojy uzklausy. Serveriui yra
pasiun¢iama daug uzklausy i skirtingy kompiuteriy kuriy serveris nebespéja apdoroti ir iSsiysti
atsakymy.

Visiskai apsisaugoti nuo DDOS ataky nejmanoma. Taciau kuo daugiau resursy investuojama }
apsaugg nuo DDOS, tuo mazesné tikimybé, kad serveriui bus pakenkta. Vienas i$ biidy investuoti kuo
maziau resursy ] sistemos apsaugg, bet uztikrinti jos sauguma, yra valdyti ateinantj srautg. Tai yra
sustabdyti didelius sinchroninius, TCP, UDP, ICMP srautus, neleisti ety HTTP uzklausy (GET&POST

atakos). Yra keletas jau sukurty nemokamy programy, kurios filtruoja tokius srautus.

1.1.4. Vartotojo lygmuo

Daznai pasitaikanti problema, dél kurios kenkéjai prasibrauna j vidy - gauti prisijungimo
duomenys. D¢l to norint apsaugoti vartotojo duomenis reikia apsaugoti prisijungimg. Apsaugoti
prisijungimg geriausia gavus laikinus prisijjungimo duomenis tada jie galioty tik tam tikrg laiko tarpg
ir bty galima prisijungti tik vieng karta. Kad laikinas slaptazodis biity sugeneruotas reikia j sistemg
ikelti slaptazodziy generatoriy, kuris reaguoty i trumpgja zinut¢ arba siysty j vartotojo pasta.

Taip pat sistema vartotojo lygmenyje reikia apsaugoti nuo neleistiny vartotojo veiksmy.
Vartotojas ar jsibrovélis pasinaudojgs prieiga prie internetinés svetainés gali pasisavinti kito vartotojo
sesijg tokiais budais kaip sesijos uzgrobimo (angl. Session Hijack) atakomis.

Sesijos uzgrobimo atakos — tai tokios atakos, kai jsilauz¢lis pasinaudojes kito vartotojo

sesija, prisijungia j sistemg. Tokiu atveju jsibrovélis turi gauti slapuko (angl. cookie) informacija
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(dazniausiai ja gauna priversdamas vartotoja prisijungti prie nepatikimos svetainés), kurig jsilauzeélis
gali panaudoti ir prisijungti to vartotojo vardu [18]. Pavyzdys:

1) vartotojas turi paskyrg prie sistemos http://www.sistematestas.|t;

2) ijsilauzélis nusiuncia laiskelj vartotojui, kad patikrinty naujus galimus veiksmus

sistemos svetainéje http://www.sistematestas.It/?SID=zinomas_id

Isilauzélis i$sisaugoja sesijos ID;
3) vartotojas susidoméjes nueina j jsilauzélio atsiystg adresg, jam i$Soka prisijungimo
langas, jis prisijungia. Ir taip jsilauzélis gauna vartotojo prisijungimo sesija;

4) ijsilauzélis prisijungia prie http://www.sistematestas.lt/?SID=zinomas_id ir taip turi

visg prieigg prie vartotojo paskyros.
1.1.5. Programinés jrangos lygmuo

Programing jrangg svarbu apsaugoti, kad niekas nekopijuoty ir neplatinty sistemos. Jg apsaugoti

uzteks pasinaudoti atminties kortelés Sifravimo metodu.
1.1.6. Fizinis lygmuo

Mikrokompiuteris su centrale bendrauja per C-Bus protokolg. C-Bus protokolas
bendrauja per 5 laidus. Dazniausiai naudojamas Sviesos reguliavimui namuose arba apsaugos
sistemose bendrauti tarp jos komponenty (pavyzdziui tarp centralés ir pulto). Siuo atveju C-Bus
protokolu bendrauja centralés pultas ir Signalizacijos jvykiy apdorojimo sistema.

Sis bendravimas yra visiskai neapsaugotas ir bet kas prijunges kenkéjiska prietaisg gali
nuskaityti bendravimg tarp abiejy sistemy. Galimi keli §ios spragos sprendimo biidai: konfigiruojant

kodg arba fiziniais veiksniais apsaugojus pri¢jimg prie pacios sistemos.

1.2. Sprendimo metody analizé

1.2.1. Atminties kortelés Sifravimas

Atminties kortelé, kartu ir visi duomenys esantys viduje, Sifruojami su algoritmu. Algoritmo
sprendimo varianty yra daug. Tam, kad iSsirinkti geriausig bus iSanalizuoti keletas rasty algoritmo
varianty.

OpenSSL - tai atvirojo kodo projektas, kuris paremtas SSL ir TLS protokolais. Pagrindinés
bibliotekos parasytos C programavimo kalba. OpenSSL turi pagrindines kriptografijos funkcijas ir turi
daug kity naudingy funkcijy. OpenSSL turi didelj privaluma, nes palaiko daug programiniy kalby dél
to gali bati naudojamas daugelyje operaciniy sistemy (Windows, Solaris, Linux, Mac OSX, BSD,
OpenVMS, System | (OS/400)). Jis palaiko dauguma Sifravimo algoritmy tokiy kaip AES128, AES256,
DES3 ir t.t. OpenSSL yra saugomas dviejy licencijy OpenSSL licencijos ir Ssleay licencijos. OpenSSL
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licencija yra Apache 1.0 licencija. Abi licencijos leidzia pilnai naudoti programa ir ne komerciniais ir
komerciniais tikslais.[1][2]

Beringso — tai atvirojo kodo projektas, paremtas OpenSSL programa. Labiau skirtas naudoti
,,Google* kompanijos naudotojams bei ,,Google” produkcijos kiiréjams. PaSaliniams Zmonéms
nerekomenduojama naudotis, API (angl. application programming interface) ar ABI (angl. application
binary interface) stabilumo garantijos. Taip pat Beringso savininkai ,,Google* kompanija leidZia bet
kada koreguoti koda pagal jy poreikius, be jokiy jspéjimuy.[3]. Si programiné jranga palaiko tokius pat
Sifravimo algoritmus kaip ir OpenSSL.

LibreSSL —tai atvirojo kodo projektas paremtas OpenSSL programa. Sis projektas skirtas istaisyti
klaidas kurias paliko OpenSSL kiiréjy kompanija, modernizuoti kodo struktiirg, patobulinti apsauga ir
optimizuoti procesus. Visas kitas principas ir programiniy kalby palaikymas toks pat kaip ir
OpenSSL[4]. Sis projektas leidZia naudoti tokius pat §ifravimo algoritmus kaip ir OpenSSL.

eCryptfs — tai kriptografiniy faily sistema skirta Linux Operaciniai sistemai. Si programa saugo
kriptografinius duomenis kiekvieno failo antrastéje, dél to uzsifruoti failai gali buti kopijuojami tarp
savininky. Failas at$ifruojamas su tam tikru raktu, kuris yra Linux Kernel rakty rinkinyje [24]. Todél
nereikia sekti papildomos informacijos, uztenka to kas yra uzsifruotame faile. Si sistema §ifruoja
AES128 algoritmu 16 zenkly raktu. Cryptfs labiausiai paplites ,,Ubuntu® kai norint uzsifruoti namy
(angl. home) direktorija.[5][6][7]

TrueCrypt — tai programa skirta uzsifruoti diska ar jo dalj. Si programa nebéra pardavinéjama ar
tobulinama, bet ja, vis dar veikian¢ig galima parsisiysti i§ oficialios svetainés. Ji pritaikyta dirbti
Windows aplinkoje, bet taip pat palaiko ir Linux bei Mac OS X. TrueCrypt néra atviro kodo programa
ja saugo TrueCrypt licencijos. Ji turi dauguma Sifravimo algoritmy kaip ir OpenSSL. Jos veikimo
principas - sukurti naujg uzsifruota particija (disko dalj), kurioje galima talpinti duomenis, kurie bus
Sifruojami.[8][9]

EncryptedHome — tai funkcija kuria leidzia naudotis Ubuntu. Si funkcija leidzia uZsifruoti tam
tikrag aplanka (namy direktorijg). Norédami prisijungti prie uzsifruotos direktorijos vartotojui reikia
tiesiog prisijungiant jrasyti atsifravimo slaptazodj. Si funkcija neleidzia uZSifruoti visos SD
kortelés.[10] Si funkcija naudoja AES 128 algoritma.

Cryptsetup — tai Raspbian funkcija, kuri leidzia uZsifruoti particija, Siai funkcijai patartina
naudoti atskirg kompiuterj (ar kitg sistema su Linux operacine sistema) su kuriuo reikty uzsifruoti dalj
disko. Uzsifruota particija negali biiti uzkeliama kaip atvaizdas (angl. Mount image). AtSifravimas néra
trumpas, tai gali uztrukti Siek tiek ilgiau nei naudojantis kitomis priemonémis.[11][12]. Cryptsetup
palaiko dauguma Sifravimo algoritmy AES, DES, twofish ir kt.

Luks — tai Raspbian cryptsetup papildomas jrankis, kuris orientuojasi j disko ar dalies jo

Sifravima. Su Siuo jrankiu lengviau uzsifruojamas diskas. Norinti atSifruoti reikia remtis slaptazodziu
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kurj naudojome Sifruodami. Trikumas - pirmiau reikia uzsifruoti tam tikrg diska ar jo dalj ir tik paskui
jame talpinti duomenis. Sis jrankis istrina buvusia informacija. Sifravimo algoritmai tokie patys kaip
ir cryptsetup. [13][14]

1.2.2. Apsauga nuo DDOS ataky

Vis labiau populiaréja DDOS ataky ir vis su galingesniais kompiuteriais jos organizuojamos, dél
to visiSkai nuo jy apsisaugoti néra jmanoma, bet kadangi musy sistema néra didelé ir prie sistemos
jungiasi mazas vartotojy kiekis, jsivedéme kriterijy, kad sistema galime laikyti saugia jeigu sistema
sugeba susidoroti su 30 vartotojy, kurie jungiasi vienu metu.

Guardian - Viena i§ tokiy programiniy jrangy yra Guardian, tai mokama programa, kuri
kontroliuoja srauta, taip tikrindama ar nevyksta DDOS atakos. Si programa apsaugo nuo sinchroniniy
srauty, léty uzklausy, brutalios jégos ataky (kai spéliojami slaptazodziai), galimi individualiis IP adresy
draudimai (ar net visos Salies) ir viskas vyksta realiu laiku. Gamintojai teigia, kad ji atlaiko iki
dvidesimties tiikstan¢iy (20 000) atakuotyjy vienu metu. Vienos licencijos kaina 100 JAV doleriy.

Snort - tai programiné jranga, kuri skenuoja tinklo srautg (pasitelkdama WinPcap) ir pagal
taisykles (kurias galima parsiysti i§ internetinés svetainés arba susikurti pac¢iam) priima veiksmus.
Pagal tas taisykles yra atpazjstama kokia ataka yra puolamas serveris ir imamasi reikiamy priemoniy.
Snort turi dinamines taisykles, jos leidZia, kad viena taisyklé iSkviesty kita taisykle tam tikrais atvejais.
Tai labai patogu, nes galima pagal tam tikrus kriterijus parinkti kurig taisykle taikyti. Si programiné
jranga taip pat gali kaupti istorija, kuri padeda iSanalizuoti, kaip ateityje apsisaugoti nuo tokiy ataky.
Ji veikiarealiu laiku ir neapkrauna sistemos. Pati programiné jranga yra nemokama taip pat ir taisykleés,
bet kaip zinome, Kad jsilauzéliai vis naudoja jmantresnius biidus prasibrauti j sistema ir taisykliy sgrasa
vis reikia papildyti. Dél $ios priezasties Snort programinés jrangos gamintojai apmokestina naujausias
taisykles, kurios kaina 29.99 JAV doleriy per metus.

Suricata — tai nemokama programiné jranga, kuri skenuoja tinklo srautg pagal taisykliy sarasa ir
atitinkamai ] jas reaguoja. Fiksuoja visus pazeidimus ir jraSo pasirinktg failg. Veikimo principas
panaSus ] Snort programing jranga.

Mod_Evasive - tai papildomas modulis Apache serveriui. Jis tikrina ateinantj srautg ir pagal
aprasytus kriterijus blokuoja IP adresus tam tikram laiko tarpui. Priklausomai nuo serverio lankomumo
dydzio galima nurodyti kiek laiko turi praeiti tarp vartotojo kreipimosi i serverj, kad jis galéty kreiptis
antrg kartg. Taip pat galima prisitaikyti, pagal serverio pajéguma, kiek laiko gali uZtrukti viena
uzklausa. Atitikes, bent j vieng i$ $iy kriterijy, IP adresas yra blokuojamas tam tikra laiko tarpg, kuris

nurodytas nustatymuose (juos galima keisti) [15].
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CloudFlare teikia tinklo saugos paslaugas vartotojams. Si tarnyba yra tarpinis kelias tarp miisy
Svetaings ir vartotojo, kuris nori tg svetainé pasiekti. Kai vartotojas bando prisijungti prie svetainés jj
nukreipia j tarptautinj serveriy tinklg. Cloudfalare turi didelj pakets taisykliy, kuriose apraSytos visos
dazniausiai pasitaikanc¢ios atakos [22]. Pagal tas taisykles yra skenuojamas ateinantis tinklo srautas.
Sis srautas neatitinkantis taisykliy reikalavimy, yra blokuojamas [23]. Jy teikiamos paslaugos
pagrindiniai pliusai:

e infrastruktiira yra pakankamai galinga, teigiama , kad gali apsaugoti nuo didziausios
DDOS atakos, kuri buvo pasirodziusi iki Siol;

¢ jeigu aptinkama nauja ataka bent vienoje svetainéje, nuo Sios atakos saugojamasi ir visose
kitose svetainése (taisykles iStisai atnaujinamos);

e lengvas konfigiiravimas SSL;

e lengvas jdiegimas;

e kaina priklauso nuo paketo dydzio (maziausias paketas nemokamas).

Kadangi $is serveris neturi didelio vartotojy Kiekio, tai maziausias paketas, kurj sitilo CloudFlare yra

nemokamas ir patenkina masy likes¢ius.
1.2.3. Apsauga nuo jsibrovimo j sistemg

Apsisaugoti nuo jsibrovimo j SEPS sistemg per patj mikrokompiuterj galima dviem variantais:
uzdrausti priéjimg prie pacios sistemos (fiziniais veiksniais) ir j pacia sistemg jdiegti tikrinimg (kodo

konfigiiravimas).

1.2.3.1. Kodo konfiguravimas

Siuo metu kodas neturi jokios apsaugos nuo jsilauzéliy. Kodas skirtas tik gauti duomenims juos
iSanalizuoti ir jkelti | duomeny baze. Norinti i§vengti jsilauzimo j bendravimg reikia konfigairuoti
koda, jterpti kodo dalj, kuri tikrinty gaunamus duomenis ir, jei biity bent akimirkos nutriikimas,
nutraukty sistemos darbg. Kadangi sistema veikia realiu laiku ir kiekviena akimirka siun¢iami tam tikri
duomenys (bitai), tai bent vieno bito neatitikimas reiskia, kad sistemoje jvyko trikdis (gali buti

pazeidziama sistema arba prie laidy prijungtas kenkéjiskas daiktas)

1.2.3.2. Fiziniais veiksniais

Bendravimg galima apsaugoti per C-BUS spraga apsaugojant pri¢jimg prie sistemos. Jeigu
neleisime prie sistemos prieiti kenkéjui - | ja isilauzti negalés. Kai Signalizacijos jvykiy apdorojimo
sistema veikia ja saugoja jutiklis, kuris pranesa jeigu kas nors atidaro dézeg, kurioje yra sistema bei

centralé.
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1.2.4. Operacinés sistemos lygmens apsauga

I§ atlikty grésmiy analizés matome, kad Raspbian operacinei sistemai papildomos jdiegtos
programos yra pavojingos. Jos savarankiSkai atlieka papildomus veiksmus, kurie kenkia sistemos
darbui. Dazniausiai piktavaliai paleidzia programas su automatiSko jsijungimo funkcija, todél netgi
iSjungtos po kurio laiko jos vél jsijungia. Tokias piktavaliSkas programas reikia paSalinti su visomis
Saknimis t.y. surasti kaip ji atsirado, uzkirsti tam kelig, kad daugiau neatsirasty ir istrinti pacia

programa ir visus susijusius failus su ta programa.
1.3. Analizés iSvados
Pagal atlikta analiz¢ matome 1 lent., kad visiems saugumo lygmenims reikés skirti papildoma

démes;.

1.1 lentelé Analizés i§vados

Saugumo lygmuo

Saugumo spraga

Sprendimo buidas

Operacinés sistemos lygmuo

Idiegta kenkéjiska programiné

jranga

Stebéti veikianCias programas ir

kenkéjiskas isjungti (naikinti)

Duomeny bazés ir transakcijy

Pri¢jimas prie duomeny bazés ir

Sifruoti visa atminties kortele.

lygmuo paciy duomeny atviri Riboti vartotojo vedamus Zenklus,
pakeisti kreipimosi j SQL DB
metodg.
Tinklo lygmuo Jokios apsaugos prie§ DDOS | Naudosime CloudFlare
atakas

Programinés jrangos lygmuo

Programinés jrangos kodas atviras

ir pati programa atvira

Sifruoti visg atminties kortele

Vartotojo lygmuo

Vartotojo prisijungimas galioja

visam laikui, nekei¢iamas

Sukurti laikino kodo generatoriy,

Fizinis lygmuo

Neapsaugotas fiziniais veiksmais

kodo nuskaitymas

Konfigiiruoti koda.
Pridéti papildoma daviklj

Operacinés sistemos lygmeniui apsaugoti sukursime papildoma programa, kuri susidoros su
tokiomis programomis. Atminties kortelés Sifravimui, pagal iSkeltus kriterijus, Sifravimo jrankiu
iSsirinkome eCryptfs. Tinklo apsaugojimui naudosime programing jrangg CloudFlare. Vartotojo
lygmeniui apsaugoti naudosime laikino slaptazodzio generatoriy, kuris galios tik tam tikrg laiko tarpa
ir tik vieng karta. Apsaugoti sistemg fiziniame lygmenyje bus naudojamas kodo patobulinimas ir

papildomas jutiklis, kurie pranes vartotojui apie kétinimus jsilauzti.
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2. SIGNALIZACIJOS IVYKIU APDOROJIMO SISTEMOS PROGRAMINES JRANGOS IR
DUOMENU APSAUGOS REALIZAVIMAS

ISanalizavus sistemos trikumus, nustatyti geriausi budai Salinti spragas. Pirma spraga -
jsibrovimas } bendravima tarp Signalizacijos jvykiy apdorojimo sistemos ir signalizacijos centralés. Jg
galima iSspresti dvejais budais: pasinaudojant signalizacijos davikliu ir konfigiiruojant SEPS
programinj kodg. Antra spraga - kenké¢jiskos programos, jdiegtos j operacine sistemg, $i problema
sprendziama sukuriant programa, kuri neleis veikti pasalinéms programoms. Tre€ia spraga atminties
kortelés duomeny nesaugumas, kuri $alinama naudojant Sifravimag su eCryptfs jrankiu. Ketvirta spraga
tai visas tinklo srautas einantis j interneting svetaing. Tai iSsprendziama su CloudFlare tarnyba. Penkta
spraga, kur jai reikia papildomos apsaugos, tai vartotojo prisijungimas prie internetinés svetainés, kur
talpinami duomenys. Sig problema galima i$spesti su papildomu kody generavimu. Visy $iy saugumo

spragy Vvieta atvaizduota 2.1 pav.
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v Internetas

Vartotojo sasaja

2.1 pav. Signalizacijos jvykiy apdorojimo sistemos saugumo metody modelis

2.1. Duomeny laikmenos Sifravimas

Pati svarbiausia vieta, kurig reikia apsaugoti SEPS sistemoje, yra duomeny laikmenos (SD
atminties kortelés) apsauga . Ten laikomas visas programinis kodas. Siuo metu jis yra prieinamas
visiems kas turi kaip nuskaityti atminties kortele. Norinti apsaugoti $ig vietg pasitelkiamas pagalbinis
Linux jrankis eCryptfs ir jo pagalba uzsifruojami duomenys atminties korteléje.

Su eCryptfs uzsifruojama vieno vartotojo visa namy direktorija. Su Siuo Vvartotojo bus
paleidziamos Vvisos programos (signalizacijos jvykiy apdorojimo programa, procesy tikrinimo
programos ir kt.). Sifravimas vyks su slaptazodzio pagalba. Slaptazodis bus suteikiamas SEPS
sistemos administratoriui, tai gali biti pats vartotojas arba uz saugumg atsakingas Zzmogus. Slaptazodis
pateikiamas ne elektroniniu variantu (taip saugiau).

Administratorius sudiegia ir uztikrina Signalizacijy jvykiy apdorojimo sistemos palaikyma, todél
Sifravimo rakta bus galima susigrazinti tik jam. Slaptazodis yra saugomas atskiroje duomeny bazéje.

Pacios sistemos veiksmy diagrama Siek tiek pasikeis (pavaizduota 2.2 pav.).
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2.2 pav. SEPS sistemos jdiegimas su uzsifruota kortele

2.2. Komunikavimo tarp SEPS ir signalizacijos centralés apsauga

SEPS sistemos pagrindinis darbas analizuoti signalizacijos duomenis. Duomeny perdavimas
vyksta per centrale j SEPS sistema, per C-BUS protokola. Pagrindiné problema $itoje vietoje - lengvas
isibrovimas tarp $iy dviejy prietaisy (SEPS ir centralés). Norint apsaugoti ir padaryti saugy bendravima
reikia imtis saugumo priemoniy. [Sanalizave matome, kad geriausia imtis papildomo daviklio, bei kodo
konfigiiravimo.

SEPS sistema veikia realiu laiku, todél neatsargus kodo pakeitimas gali kainuoti sistemos
darbo kokybe. Jei sistema praleis vieng bita (SEPS sistema iStisai gauna duomenis i§ centralés) galime
teigti. kad sistema praleido svarby jvykj, o tai laikoma $ios sistemos neveikimu. Dél to, konfigliruojant
kodg stengsimés naudoti kuo maziau simboliy ir nenaudoti ilgy cikly, kurie sulétinty SEPS darba.
Taikysime paprastg tikrinimg (ar bity masyvas atitinka jo tikrajj ilgj - prisijungusi kenkéjiska sistema
sulétina duomeny perdavimg ar visai ji nutraukia trumpam laiko tarpui ir sistema biity nuskaito maziau
ar i§vis nenuskaito). Jeigu jis neatitinka tikrojo masyvo ilgio, sistema nutrauks darbg ir neleis jsijungti.

[jungimas bus galimas tik administratoriui.
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Kaip matome i§ veiksmy diagramos 2.3 pav, modifikavus programinj koda atsiranda naujas
tikrinimas (IF) ar bity paketas yra pilnas. Jei Sios sglygos neatitinka, sistema nutraukia darbg, pries tai
informavusi vartotoja apie jsilauzimg. Kitu atveju, jeigu tikrinimo saglyga atitiko sistema analizuoja
duomenis ir saugoja duomeny bazéje, kuri yra Sifruotoje aplinkoje. Po saugojimo vél tikrinama gauto

paketo bity suma ir taip procesas nenutrtikstamai sukasi.

Suvedamas Sifravimo
raktas ir paleidziama
SEPS sistema

v

Signalizacijos centralé |}

$ IEsaugoja informacija
duomeny bazéje
SEPS (gifruojamoje)

T

_D’ Izanalizuoja duomenis

Pilnas paketas

Trilksta pakete
bity > Uzsifruojamas SEPS

_[::' Prﬂ"esl:i;?;tﬁmj;l apie —|?-“—' sistemuzoggfmminis

AV A

Sustabdomas SEPS
veikimas

2.3 pav. Duomeny analizavimo veiksmy diagrama

2.3. Papildomo kodo generavimas

Didesné¢ dalis jsilauZimy vyksta per internetines svetaines, kai vadinami ,,hakeriai* pasinaudoja
prisijungimo duomenimis ir slaptazodziu. Norint apsaugoti vartotojo duomenis rodomus internetingje
svetain¢je nuspresta naudoti papildomg kody generatoriy. Prisijunggs vartotojas | savo elektroninj
pasta gauna (kuris buvo panaudotas registruojantis) automatiskai sugeneruota 8 zenkly koda ir yra

nukreipiamas j kita puslapj, kuriame reikés jj jrasyti. Junginys i$ raidziy ir skai¢iy yra laikomas tik tam
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tikrg laiko tarpa ir tik vieng prisijungima. Kai vartotojas atsijungs kodas bus istrinamas i$ atminties ir
vartotojas antra kartg su tuo pa¢iu kodu prisijungti negalés.

Vartotojo prisijungimo seky diagramg matome 2.4 pav. (su papildomo kodo generavimu
vartotojas turés atlikti papildomy veiksmy norint prisijungti prie svetainés). Vartotojas turés prisijungti
Su jau turimu prisijungimo vardu ir slaptazodziu. Tada jam sugeneruotas papildomas kodas, kuris
iSsiystas ] elektroninj pastg. Vartotojas pasiémes laiking kodg turés patalpinti jj j svetaine ir jeigu jis
tinkamas, jam suteikta prisijungimo galimybé. Ten vartotojas galés matyti jam norimg (ir galimg)

informacija.
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2.4 pav. Vartotojo prisijungimo UML seky diagrama
2.4. Duomeny bazés lygmuo
Duomeny bazés lygmeniui apsaugoti reikia dvejy etapy:

1) Konfigiruojant interneting svetaing

2) Konfigtiruojant SQL serverj



2.4.1. Konfigiiruojant SQL serveri

Norint apsaugoti SQL serverj nuo SQL injekcijy reikia atlikti keleta pakeitimy:

1) Sukurti vartotoja, kuris galés tik skaityti jam priklausancia informacija, daryti SQL Select
uzklausas tik j tam tikras lentas.

2) Uzdrausti klaidy grazinimg vartotojui. Tam puikiai tinka ,,Catch® funkcija, kuri
iSkvie€iama, kai jvyksta klaida.

3) Apsirasyti visus kintamuosius ir pritaikyti jiems tipa, bei kintamojo ilgj, Kkuris neleis
vartotojui pateikti per ilgos reik§mes ar netinkamy Zenkly.

4) Koduoti jvedamas reik§mes duomeny bazéje su funkcija Base64.

5) dinaminiuose uzklausose naudoti ,,sp_executesql“ funkcija. Si funkcija pirmiausia
apdoroja paduotus laukus, o paskui tiktais jvykdo uzklausg. Taip jsilauzélis negali

panaudoti netinkamy jvesties lauky, kurie galéty pakenkti duomeny saugumui[25].
2.4.2. Konfigiiruojant interneting svetaing

Reikia pakoreguoti vartotojui leidziamus veiksmus internetin¢je svetainéje, kad jis negaléty
pakenkti serverio darbui. Reikés atlikti Siuos pakeitimus:
1) Filtruoti vartotojo jvedamas reik§mes.

2) Ivedimo laukuose leisti vartotojui jvesti tik tam tikro ilgio ir formato Zenklus.
2.5. Tinklo apsauga

Tinklo apsaugai naudojama papildoma tarnyba CloudFlare. Si tarnyba visa ateinantj srauta
leidzia per savo debesj, kuriame, pagal apraSytas taisykles, vyksta einancio tinklo analizavimas ir
priimami tam tikri sprendimai.

Serverio paleidimas per CloudFlare néra sudétingas, tereikia nurodyti keleta parametry. Be
Cloudflare visas tinklo srautas keliauja tiesiai j serverj, kuris bando atlikti visas uzklausas kaip

pavaizduota 2.5 pav.
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2.5 pav. Tinklo srautas be CloudFlare

Taip sistema stengiasi visiems atsakyti kuo greiciau ir nezitiri, nei kokios uzklausos jam

paduotos, nei kas jas atsiunté. Su CloudFlare pirmiausia paduotas uzklausas apdoroja §i tarnyba, tik

paskui jis gali patekti j svetainés puslapj. Si tarnyba blokuoja visus jiems zinomus kenkéjus (pagal IP

adresus ir puolimo tipus) ir kai kuriuos sliuzus, ar botus, kurie gali pakenkti. Kaip pavaizduota 2.6 pav.
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2.6. SEPS programinés jrangos ir duomeny analizés projektavimo iSvados

Kiekvienam Signalizacijos jvykiy apdorojimo sistemos saugumo lygmeniui pavyko sukurti ir
suprojektuoti sprendimo metoda. ISanalizuotas Kiekvienas metodas ir jo poveikis sistemos darbui.
Uzsifravus kortelg prisidés dar du zingsniai prie analizavimo programos: tai Sifravimas ir atSifravimas.
Pridéjus papildomo kodo generavima, vartotojas prisijungdamas turés atlikti papildomg veiksmy seka
ir jvesti papildoma koda j jvesties lauka svetainéje. Programa, kuri saugos operacing sistemg veiks

fone ir netrukdys sistemos darbui. Suprojektavus galima realizuoti ir iStestuoti metodus.
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3. SIGNALIZACIJOS IVYKIU APDOROJIMO SISTEMOS PROGRAMINES JRANGOS IR
DUOMENU APSAUGOS SPRENDIMO REALIZAVIMAS

Atlikus analize ir suradus sprendimo metodg pricinama prie realizacijos. Pagal pateiktus
apraSymus toliau bus pateiktas SEPS programinés jrangos ir duomeny apsaugojimo projekto

realizavimas.
3.1. Fizinio lygmens saugumo sprendimo realizacija

Fizinis lygmuo saugomas dvejais budais: pridedant papildomg daviklj ir pakoreguojant

programinj koda.
3.1.1. Papildomo daviklio prijungimas

Kadangi SEPS sistema sujungta su signalizacijos sistema, tai papildoma daviklj galima prijungti
tiesiai prie centralés, kaip parodyta 3.1 pav. Jutiklis prijungiamas j nepriklausomg zong ir pacioje
signalizacijos klaviatiiroje uzprogramuojamas nepriklausomoje zonoje. Pats jutiklis pritvirtinamas prie
dezes 1 kurig jdéta pati sistema. Norint prieiti prie SEPS reikés atidaryti déze, o atidarius déze

signalizacija jsijungs ir pati Signalizacijos apdorojimo sistema nutrauks darba.

B

3.1 pav. Daviklio prijungimas prie signalizacijos centralés
3.1.2. Kodo konfigiiracija

Prijungiant paSalinj prietaisa prie SEPS sistemos gali bati nuskaityti duomenys. Norint tai
apsaugoti reikia konfigiiruoti koda. Kadangi sistema veikia realiu laiku kiekviena mili sekundé yra
svarbi. Prijungiant kenkéjiska jrangag duomeny nuskaitymas gali uztrukti labai trumpa laiko tarpa (iki
1s).
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Todél reikia patalpinti paketo ilgio skai¢iavima, kuris aptikty nepilng duomeny paketa ir nutraukti

programos darba.

PradZis

P

v
Suranda pirma -1
paketo bity

—

L¥4
|raso po wiena bitg
i String formato
teksty

Avi

Tikrina ar paketas
yra pilnas

inag_ [ |2analizucja ir Patalpina
“| konvertuoja gauts [ niormacijg |
teksta. duomeny baze

MNepinas

1 ) Iraso jsibrovimaj || Baigia programos |
duomeny baze & darbg

w7

Uzsifruoja kortele

Pabaiga

3.2 pav. Signalizacijos pakety analizavimo programa

Kaip matome i§ 3.2 pav. sistema pradzioje susiranda pirmg paketo bita, nuo kurio pradedama
skenuoti ir jrasinéti bitus. | $ig vieta patalpinamas papildomas kodas, kuris, kai surinkamas visas
paketas, patikrina ar paketas susideda i§ 80 bity ir ar paskutinis paketo bitas néra sekancio paketo
pirmas bitas. Taip suzinome ar programos veikimui nepakenké pasalinai veiksniai. Jeigu aptinkame,
kad j sistema buvo bandyta jsilauzti, sistema jraso paskutinj jvykj (kad buvo jsilauzta), pabaigia savo

programos darbg ir uzsifruoja atminties kortele. Dalis programinio kodo atvaizduota pirmame priede.

3.2. Papildomo kodo generavimas

Norint apsaugoti vartotojo prisijungimg, generuojamas papildomas kodas, kuris galios tik tam
tikrg laiko tarpg ir tik vieng kartg. Kodo generatoriy reikia jkelti j interneting svetaing. Kad, kai
vartotojas bando prisijungti prie svetainés ir suveda teisingus prisijungimo duomenis jam sugeneruoty
naujg papildoma koda ir iSsiysty jj elektroninio pasto adresu.

Visus sugeneruotus laikinus slaptazodZziu saugojame atskiroje duomeny bazés lenteléje (3.3 pav.),

kuri bus sujungta su ,,Vartotojas‘ lentele per UserID (vienas su daug rySiu).
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Laikinas_kodas

3.3 pav. Duomeny baziy schema
3.1 lent., pateikiami ,,Laikinas_kodas* lentelés atributai

3.1 Lentelé Duomeny bazés lentelés ,,Laikinas kodas* atributy aprasymai

Atributas Tipas ApraSymas

ID Int Laikino kodo identifikacijos numeris (pirminis raktas).
USERID Varchar(50) Vartotojo ID, kuriam priklauso laikinas kodas.
PASSWORD Varchar(50) Laikinas slaptazodis.

EMAIL Varchar(50) Vartotojo elektroninis pastas.

ACTIVE BOOL Nurodo ar laikinas slaptazodis dar nebuvo panaudotas.
CTIME Datetime Sugeneruoto laikino slaptazodZzio data.

Internetingje svetainéje patalpinama funkcija, kuri generuos atsitiktinj koda. Funkcija generuoja

bet kokj raidziy ir skai¢iy junginj i$ 8 zenkly (laikino kodo generavimo funkcija pateikta 2 priede).

Vartotojas norédamas prisijungti prie svetainés turi suvesti savo vartotojo prisijungimo vardg ir
slaptazodj. Tada sistema sugeneruoja laiking koda, kuri patalpina j duomeny bazés lentelg
“Laikinas_kodas” ir i$siuncia elektroniniu pasto adresu. Elektroninj pasto adresa Sistema pasiima i$
lentelés “Vartotojas” pagal Vartotojo ID.

Kai vartotojas jveda laiking slaptazodj, sistema tikrina ar atitinka jvestas slaptazodis pagal
vartotojo vardg esantj “Laikinas_kodas” lentoje ir ar slaptazodis nebuvo panaudotas ir ar néra pasengs.
Programinis kodas yra pateiktas antrame priede.
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Zinoma papildomo kodo pagalba bus sunkiau jsilauzti j svetaine turint vien prisijungimo

duomenis, bet visiskai apsisaugoti nuo jsilauzéliy - nejmanoma, todél nereikia aklai tuo pasitikéti.
3.3. Sifravimas su eCryptfs

Saugumo spragg atminties korteléje i§spresti pasirinkta sifravimo metodu, o uzsifruoti naudosime
eCryptfs Sifravimo programing jranga.

Pirmiausia, i mikrokompiuterj reikia jsidiegti eCryptfs jrankius. Su $iais jrankiais
pasirenkama kokiag direktorijg uzsifruoti. Pasirenkamas vienas vartotojas, su kuriuo vykdomas visas
programinis kodas. Kadangi visas kodas bus patalpintas po vieno vartotojo namy (angl. Home)
direktorija, uztenka uzsifruoti tik viena direktorija. UZSifravus vieng direktorijg vartotojas, norédamas
dirbti joje, turi jvesti papildoma slaptazodj. Kiti vartotojai, jeigu neturi prieigos prie to failo, negali
matyti net tos direktorijos, bet vartotojas (adminstratorius), turintis visas teises, gali matyti direktorija,
bet ne failus kurie yra viduje. ECryptfs uzsifruoja direktorija taip, kad Kiti vartotojai mato atskirus du
failus, kurie perspé¢ja nelysti i svetimus failus. Tokiu btdu niekas negali perskaityti duomeny
neatsifravus kortelés.

Kadangi sistemg vartotojui jdiegs atsakingas uz paslaugg Zzmogus (zinoma tai gali biti ir pats
vartotojas, bet tada jis prisiima visas atsakomybes ir teises), tai vartotojas, bei visi kiti asmenys turi
buti apsaugoti nuo patekimo j sistemos programinj koda. Dél to specialistui suteikiamas lapas (ne
elektroninis variantas), su SEPS sistemos Sifravimo slaptazodziu. ]dieges sistemg vartotojui
specialistas atSifruoja sistemg ir paleidzia jg darbui. Sistemoje jdiegtas programinis kodas, kuris bet
kokiems sistemos trukdziams nutraukty sistemos darbg, bet prie$ tai jg vél uzsifruoja pasinaudojus

raktu (kaip pavaizduota 3.4 pav.).
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3.4 pav. Sistemos veiksmy diagrama uzS§ifravus sistema.

3.4. Apsauga nuo DDOS

Apsisaugojant nuo internetiniy ataky naudojamas Cloudflare. Si tarnyba tikrina visa jeinantj

srautg j pasirinktg svetaine. Siuo atveju svetainé seps.|t. Ji uzregistruojama j Cloudflare. Registracijos

metu reikia nurodyti plang, kokio saugumo lygj naudosime. Sitlomi net keturi lygiai, bet kadangi

svetainéje nebus didelio kiekio vartotojy, bus naudojamas nemokamu paslaugy paketas i§ Cloudflare.

Jis ne tik apsaugo misy svetaine, bet ir pagreitina jos darbg, filtruodamas visg jeinantj srauta, jj

apdorodamas ir paskui perleisdamas | miisy serverj. Tai sutaupo miisy serverio resursus, kuriy turi

uztekti pagrindiniam sistemos darbui.

Cloudflare ne tik apsaugo svetaine, bet ir su ja susijusius dalykus tokius kaip: ftp ir pasta. Placiau

pavaizduota 3.5 pav.
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A Name Pv4 address Automatic TTL

Type Name Value TTL Status
A ftp points 10 79.98.24.174 Automatic
A localhost points 1o 127.0.0.1 Automatic
A mail points 10 79.98.24.174 Automatic 3
A pop 1510 79.98.24.174 Automatic
A seps.lt ints 10 79.98.24.174 Automatic
A smtp poinis 10 79.98.24.174 Automatic ol
A www points 10 79.98.24.174 Automatic
MX © seps.ht mail handled by mail.seps.It ( : Automatic

seps.it v=spfl a mx ip4:79.98.24.174 ~all Automatic

Advanced » AP| » Helr

3.5 pav. Cloudflare saugomi objektai

Si tarnyba turi ne tik saugojimo funkcija, bet ir leidzia analizuoti visa srauta, kuris padeda

projektuoti ir priimti sprendimus.
3.5. Duomeny baziy apsauga

Duomeny baziy lygmuo saugomas tam, kad sistemos nebiity jmanoma pazeisti SQL injekcijos
atakomis:

1) Sukuriamas vartotojas, kuris turi teises tik skaityti duomenis i§ vienos lentelés esancios
duomeny bazéje. Tuo siekiama, kad vartotojas negaléty pamatyti slapty duomeny. Tam
reikés:

e Sukurti naujg vartotoja (CREATE USER 'userl'@'localhost’ IDENTIFIED BY
'123456");
e Priskirti jam Read teises vienai lentelei (GRANT SELECT ON SEPS.]Jvykiai TO

‘userl'@'localhost’);
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2)

3)

Pakei¢iamos visos dinamiSkos struktiiros, kuriose vartotojas Kkreipiasi, kad vartotojo
jvedamos reikSmes bty apdorotos i§ anksto. Taip pat pridedamos klaidy gaudymo
metodas, kuris iSkilus klaidai negraZinty jos vartotojui.

Pavyzdziui, viena i§ tokiy procediry - laikino kodo generavimas. Procedura
parametrizuojame su sp_executesqgl funkcija. Visas kodas patalpinamas j “Begin Try” ir
“End Try “ rémus. Tada jvykus kokiai nors klaidai ja pagauname su “Catch” funkcija ir
graziname visas reikSmes j ankstesne buseng su “ROLLBACK TRANSACTION . Kaip
atrodo programinis kodas pasinaudojus Sia funkcija pateiktas tre¢iame priede.

Vartotojo jvedamas slaptazodis koduojamas su , TO_BASE64“ funkcija. Taip

apsisaugoma jei kitas vartotojas kokiu nors bidy gauty slaptazodj i§ duomeny bazés.

3.6. Signalizacijos jvykiy apdorojimo sistemos programinés jrangos ir duomeny apsaugos

sprendimo realizavimo iSvados

Atliktos sistemos saugumo spragy sprendimy realizavimas. Realizuoti visy lygmeny saugumo

sprendimai. Pateikta nauja duomeny bazés schema, seky diagrama uzSifravus programinj koda.

Duomeny bazés saugumui pasitelkta funkcija, kKuri parametrizuoja uzklausas. Visas tinklo srautas

leidziamas per CloudFlare tarnyba. Atlikus realizacijg galima pradéti testavima.
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4. SIGNALIZACIJOS IVYKIU APDOROJIMO SISTEMOS PROGRAMINES JRANGOS IR
DUOMENU APSAUGOS SPRENDIMO TESTAVIMAS

Siame skyriuje aprasomi Signalizacijos jvykiy apdorojimo sistemos papildomy saugumo metody
testavimai, kurie realizuoti praeituose skyriuose. Testavimas atliktas ant panasios sistemos kaip SEPS.
Sioje sistemoje jdiegta tokia pati operaciné sistema — Raspbian. Jdiegtas programinis kodas ir sukurta

interneting svetainé su duomeny baze.
4.1. Atminties kortelés Sifravimas

Uzsifravus kortelg reikia iStestuoti ar kiti vartotojai negali matyti duomeny. Testavimo metu bus
naudojamas ,,Juodos dézés* (angl Black Box) metodas. Sis metodas parodo ka paduodame sistemai ir
ka turime gauti. Sifravimas bus bandomas keliais metodais. Pirmu metodu bus bandoma atidaryti failus
su vartotoju, kuris neturi teisiy visai matyti ta direktorija. Antru metodu prisijungiama su
administratoriumi ir bandoma nuskaityti failus, kurie yra uz$ifruoti vartotojo namy direktorijoje.
Tre¢iu metodu atsidaromi failai su vartotoju, kuris turi teises matyti tg failg ir yra to Sifravimo

savininkas.

4.1.1. Pirmas metodas (svetimas vartotojas)

Pirmas metodas atliekamas susikuriant nauja vartotoja ,,seps®, kuris turi teises matyti tik savo
namy direktorijoje esancius failus. Su Siuo vartotoju bandant nueiti j kitg direktorija, kurioje yra
uzsifruoti duomenys praneSama, kad $is vartotojas neturi teisiy atidaryti Sio aplanko. Kaip pavaizduota

4.1 pav.

@ sepsi@raspberrypic ~ — O
2 pherrypi:

4.1 pav. Jungiantis su vartotoju neturinciu teisiy

4.1.2. Antras metodas (administratorius)

Antru metodu prisijungiama su administratoriumi ,,pi* ir nueinama j ,,dei* vartotojo namy
direktorijg. Administratorius turi teises nueiti j $ig direktorijg, todél to nuéjus ten matomi keli failai.

Kaip atrodo eCryptfs sugeneruoti failai matoma 4.2 pav.
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E# pi@raspberrypi: /home/dei — O ot

4.2 pav. Neatsifruota ,,dei“ namy direktorija

Pirmas failas skirtas grafing sgsaja naudojantiems vartotojams. Paspaudus ant jo sistema leisty
vartotojui jvesti slaptazodj, kad atSifruoty direktorijg. Atsidarius teksto faila matomA, kad tai yra
eCryptfs sugeneruotas failas, kuriame raSoma kad tai yra uzSifruota direktorija ir norint ja atSifruoti
reikia jvesti papildoma komanding eilute. Tam taip pat reikés slaptazodzio. Kaip atrodo tekstinis failas

sugeneruotas eCryptfs matomas 4.3 pav.

E# pi@raspberrypi: ~ — O >
GHU nano 2.2.6 File: EEADME.C=C L]

4.3 pav. Failas, ,,README.txt* atidarytas su administratoriaus teisémis.
4.1.3. Tredias metodas (atSifravus)

Tre¢iu metodu naudojamas sekantis vartotojas, kuris yra uzsifruotos namy direktorijos
Seimininkas. Prisijungus su $iuo vartotoju biitina iskart atSifruoti direktorija, nes Kitaip jisai negali
nieko daryti (nesuteiktos teisés). AtSifravus namy direktorijg Seimininkas mato visus failus ir

aplankus. Kaip atrodo visi failai esantys namy direktorijoje galima pamatyti 4.4 pav.

E# dei@raspberrypi: ~ — O >

4.4 pav. Atsifravus ,,dei* vartotojo namy direktorijg matomi failai

Patikrinama ar matomi tik failai ar ir duomenys esantys viduje, pabandoma atsidaryti, kurj nors
failg (patikrinimui ar veikia Sifravimas sukurtas pvz.txt failas). Atsidarius faila matoma, kad jis yra

atsifruotas ir galime nuskaityti visus duomenis. Atsifruoto failo duomenys atvaizduoti 4.5 pav.
43



@ dei@raspberrypi: ~ - O

GNU mano 2.2.6 File: pvz.t=XC

4.5 pav. Atsifruoto failo pavyzdys
4.1.4. Atmintie Kortelés Sifravimo testavimo iSvados

Atlikus tris bandymus matoma, kad visais testavimo bandymais Sifravimo metodas pasiteisino.
Bandant atidaryti su vartotoju, kuris neturi teisiy, jam neleidziama net prieiti prie direktorijos. Bandant
atidaryti su administratoriumi rodoma, jog direktorija yra uzsifruota ir neleidziama net pazitréti koki
failai yra direktorijoje. Tre¢iu bandymu jungtasi su vartotoju, kuris turi visas teises j direktorija,

suvedus slaptazodj rodo visus failus bei galima juos valdyti.
4.2. Operacinés sistemos lygmens saugojimo testavimas

Operacinés sistemos lygmuo saugojama nuo pasaliniy procesy veikimo. Jdiegta papildoma
programa, kuri sukasi vartotojo ,,dei“ fone. Si programa tikrina visus sukanéius procesorius ir jei randa,
kad tas procesas nepatenka j sarasa jj sunaikina, uzraso jvykj j Zurnalo failg ir i§jungia sistema.

Pirmiausia bus testuojama ar programinis kodas aptinka pasalinius procesus. Pasaling programa
paleidziama su bet kuriuo vartotoju. Testavimo metu paleidziama chrome narsyklé. Visas paleisty

programy sgrasas (kartu ir chrome narSyklés programa) atvaizduotas 4.6 pav.
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4.6 pav. Testavimo metu veikian¢iy programy sgrasas

Sistema aptikus netinkamg procesa ji sunaikina ir jraso | Zurnaly failg. Kaip atrodo

zurnalo failas pateikta 4.7 pav. IS Zurnalo failo matoma kada ir koks procesas sutrukdé sistemos darba.
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@ pi@raspberrypi: ~

GHNO nano 2.2.6 File: log.CXLC

4.7 pav. Zurnaly failas

Po jraSymo | Zurnaly failg programa save iSjungia. Taip sistema apsisaugoja nuo pasalinés
programinés jrangos, kuri gali pakenkti sistemos darbui arba surinkti konfidencialius duomenis.
Paleidus §j programinj koda ne fone, matoma kokia seka vykdomi zingsniai. Sie Zingsniai pateikti 4.8

pav.

PuTTY Fatal Error

0 Server unexpectedly closed network connection

4.8 pav. Programinis kodas aptiko pasalinj procesa

4.3. Papildomo kodo testavimas

Vartotojo lygmenyje saugojamas vartotojo prisijungimas papildomu kodu. Vartotojas norédamas
prisijungti prie svetainés turi suvesti savo prisijungimo duomenis. Kai vartotojas prisijungia prie
svetainés jam i$Soka papildomas langas, kuriame reikia suvesti papildomg kodg, kuris buvo
sugeneruotas ir jam issiystas. Bet prie§ iSSokant vartotojo langui, su papildomu kodo vedimu, serveris
sugeneruoja papildoma koda, ji iSsiuncia vartotojui elektroniniu pastu, kuris nurodytas duomeny
bazéje. Taip vartotojas suvedes papildomg koda, kurj rado elektroniniam paste, gali prisijungti prie

sistemos.
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Visa §i seka bus jvykdyta ir iStestuota ar visi zZingsniai yra atlieckami i§ sistemos. Pirmiausia

prisijungiame prie svetain€s su savo prisijungimo duomenimis, kaip pavaizduota 4.9 pav.

Sign In
Yy seps
i vlu-lll

[] Remember me

Login

Don't have an account! Sign Up Here

4.9 pav. Vartotojo prisijungimo langas

Tada gaunamas papildomas kodas. Suvedame papildomg koda j laukelj svetainéje ir
prisijungiame prie svetainés. Jei kodas suvestas teisingas prisijungiama prie sistemos, jei klaidingas

iSmeta klaida.
4.4. Tinklo saugos su CloudFlare testavimas

Tinklo apsaugai naudojama CloudFlare tarnyba. Ja iStestavus patikriname ar ji atitinka misy
keliamus tikslus. Testavimui naudojama LOIC programiné jranga. Su $ia jranga sugeneruojama DDOS
ataka j miisy interneting svetaing ir taip patikrinama kaip veikia CloudFlare tarnyba.

Pirmiausia atliekami bandymai be CloudFlare tarnybos. Paleidziama minimalia uzklausa ir
tikrinama per kiek laiko atsiun¢iamas atsakymas. Atliekami 10 bandymy be DDOS ataky ir su jomis.
Bandymai uzrasyti 4.1 lent. ir atvaizduoti 4.14 pav.

4.1 Lentelé Bandymai be CloudFlare tarnybos

Be

CloudFlare 1 2 3 4 5 6 7 8 9 10 Vid
Be DDOS 0,26 0,31 0,28 0,41 0,32 0,29 0,35 0,37 0,29 0,37 0,325
Su DDOS 2,42 2,58 294 2,49 3,01 2,54 2,89 2,64 3,06 2,87 2,743
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Chart Title

Atsakymo laikas. S

Axis Title

@=@==Be DDOS e=@==Su DDOS

4.10 pav. Bandymy rezultatai be CloudFlare tarnybos

Toliau atliekami bandymai su CloudFlare tarnyba. Daromi 10 bandymy su tokia pacia uzklausa.
Bandymai uzrasyti 4.2 lent ir atvaizduoti 4.15 pav.

4.2 lentelé Bandymai su CloudFlare tarnyba

Su

CloudFlare 1 2 3 4 5 6 7 8 9 10 | Vid

Be DDOS 0,24 0,26 0,25 0,29 0,29 0,27 0,28 0,26 0,27 0,3 0,271
Su DDOS 0,28 0,29 0,27 0,25 0,28 0,26 0,27 0,28 0,29 0,27 0,274
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©
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>
=<
©
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e=@==Be DDOS e=@==Su DDOS

4.11 pav. Bandymy rezultatai su CloudFlare tarnyba

Atlikus Siuos bandymus ir jvertinama, kad paklaida gali buti iki 0.1s. D¢l matavimo paklaidos ir

pasaliniy procesy veikimo matoma, kad DDOS atakos, kai néra CloudFlare tarnybos stipriai sulétina
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uzklausy grazinimo laika, bet jdiegus CloudFlare DDOS atakos visiskai netur¢jo jtakos uzklausy

grazinimo laikui. CloudFlare patenkina ltikescCius ir apsaugo interneting svetaine

4.5. Signalizacijos jvykiy apdorojimo sistemos programinés jrangos ir duomeny apsaugos

sprendimo testavimo i§vados

Testavimas atliktas su panasia sistema, Kurioje buvo istestuoti, keli metodai: Sifravimas, procesy
tikrinimas operacinéje sistemoje, prisijungimas su papildomo kodu ir apsauga nuo DOS ataky.

IStestavus dokumento Sifravima matoma, kad Zzmogus neturintis teisiy ir neissifravus dokumento
negali matyti, kas yra tame dokumente.

Procesy tikrinimo programa aptiko pasalinj procesa, ji sunaikino, jrasé jrasg j zurnalo failg ir
i§jungé sistema.

Vartotojui bandant prisijungti prie sistemos, papildomo kodo generatorius sugeneruoja koda.
Vartotojas gali prisijungti tik jvedus papildomg koda.

Naudojant CloudFlare tarnybg svetainé buvo apsaugota nuo DDOS ataky.

[Stestavus visus saugumo metodus matoma, kad jie veikia puikiai ir jvykdo reikalavimus.
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5. REZULTATU APIBENDRINIMAS IR ISVADOS

1)

2)

3)

4)

[Sanalizuota Signalizacijos jvykiy apdorojimo sistema, aptiktos saugumo spragos ir
suskirstytos | saugumo lygmenis. Nustatyti ir iSanalizuoti galimi saugumo metodai
kiekvienam lygmeniui. ISanalizavus saugumo lygmenis matoma, kad kiekvienam
lygmeniui bus skirti papildomi saugumo metodai. Fizinis lygmuo bus saugomas,
koreguojant programinj koda ir pridedant papildoma daviklj. Operacinés lygmenj
saugosime, sukurdami programg, kuri apsaugo nuo kenkéjisky programy. Duomeny
baziy lygmuo bus saugomas, koreguojant uzklausy funkcijas ir apribojant vartotojo
teises. Tinklas bus saugosimas pasitelkiant CloudFlare tiekéjus. Jie apsaugos tinkla nuo
daugelio rtsiy ataky. Vartotojo lygmuo bus saugomas su papildomu kodu. Vartotojas
jungdamasis prie sistemos turés suvesti papildoma koda.

Suprojektuojami saugumo spragy sprendimo metodai. ISanalizuota Kaip kiekvienas
metodas paveiks sistemos darba. Pateikiamos seky diagramos ir veiksmy diagramos.
Uzsifravus kortele prisidés dar du zingsniai prie analizavimo programos. Pridéjus
papildomo kodo generavima, vartotojas prisijungdamas turés atlikti papildoma veiksmy
seka. Programa, kuri saugos operacing sistemg, veiks fone ir netrukdys sistemos darbui.
Realizuoti visy lygmeny saugumo sprendimai. Pateikta nauja duomeny bazés schema,
seky diagrama uzSifravus programinj kodg. Duomeny bazés saugumui pasitelkta
funkcija, kuri parametrizuoja uzklausas. Visg tinklo srautg leidziame per CloudFlare
tarnyba.

Testavimas atliktas ant panasSios sistemos. Atlikus testavimg paaiskéjo, jog testuojant
svarbu susikurti gerg testavimo plang - t.y. metodika, aplinka ir kaip testuosime sistema.
Sis planas jtakoja kiek galimy varianty bus patikrinta, prie kuriy sistema gali veikti
nekorektiskai. Taigi, kuo tikslesnis bus sudarytas planas tuo galutiniame produkte bus

maziau klaidy.
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6. PRIEDAI

6.1. Signalizacijos pakety analizavimo programos kodas

while (a=1)

{
if (digitalRead(CLK) == LOW)
{

long timel = millis();
while (digitalRead(CLK) != HIGH);
long time2 = millis();

long timeDiff = time2 - timel;

if (timeDiff > clockTrukmesRibaMs)
{
bool done = false;
inti=0;
while (!done)
{
if (digitalRead(CLK) == LOW)

if (digitalRead(DTA) == HIGH)
{

msg +="0";

}

else

{

msg +="1",




long time3 = millis();
while (digitalRead(CLK) == LOW)
{
long time4 = millis();
long timeDiff2 = time4 - time3;
if (timeDiff2 > clockTrukmesRibaMs)
{
done = true;
break;

¥
¥

string amsg = msg;

msg ="

string zona =",

int length;

length=amsg.size();

If (length > 79 or (length = 80 and left(amsg)=Pirmasbit))
[*Tolimesnis programos kodas*/

Else
FILE * fp;
Now = time(0);
Char ch;
I[f(NULL == (Fp =fopen(,,securitylog.txt*,“w*)))

{return 0}
Printf(,,\n* Now ,, - [vyko jsilauzimas®);
While((ch=getchar())!=EOF)
Putc(ch,fp);
Fclose(fp);
Return O;

6.2. Prisijungimas prie internetinés svetainés su laikinu kodu

//Laikino kodo generavimas



Function generateRandomString($lenght = 8)
{$characters ="
0123456789abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ';
$chalength = strlen($characters);
$randomCode = ’;
For ($i = 0; $i < $length; $i++) {
$randomCode .= $characters[rand(0,$chalength — 1)];
}

Return $randomCode

//Laikino kodo patalpinimas j duomeny baze

$result =mysql query(“SELECT 1 FROM Laikinas kodas where USERID = $userid LIMIT)
If (mysql_fetch_row($result)){
$sql = mysql query ,,UPDATE Laikinas kodas SET PASSWORD=S$randomCode
,LACTIVE="1, CTIME =date() WHERE USERID = $userid*
}
Else{
$myfile = fopen(,,sqllog.txt“,“w*);
$sql =mysql_query “INESRT INTO Laikinas_kodas (USERID, PASSWORD, EMAIL
ACTIVE, CTIME)
VALUES ($userid , $randomCode, $email, ,,1%, date())";
If ($conn->query($sql) == TRUE) {
Fwrite($Smyfile, Sucesfully added’;
Fclose($myfile); }
Else
{
Fwrite($myfile, ,,\n Error in *“);
Fwrite($myfile, $sql );
Fclose($myfile); }

// I§stunciamas laiSkas vartotojui su jo laikinu kodu
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$message = “Jusy“. Suserid . ,, laikinas kodas yra” . $randomCode;

Mail($email,”’Neatsakyti”,$message);

//Tikrinimas ar kodas tinkamas ir ar nepraéjo galiojimo laikas

$CData =mysql query(“SELECT CData FROM Laikinas kodas where USERID = $userid and
PASSWORD = S$insertcode and ACTIVE = ,,1%)
If(empty(CData)){

echo '<script language="javascript">";
echo "alert("Wrong code")’;

echo '</script>";

¥
Else {
If(CData <= date() + $curtime)
/[Tolimesnis kodas
Elseif { echo '<script language="javascript">";
echo ‘alert("Time run away this code is not working")’;
echo '</script>",;
}
}

6.3. Sp_executesql naudojimo pavyzdys

SELECT @ParameterDefinition = '@userid varchar(10),
@randomCode varchar(12),
@email varchar (30)
BEGIN TRY
BEGIN TRANSACTION

SELECT @result = N’mysql query(“SELECT 1 FROM Laikinas kodas where
USERID = @userid LIMIT)’

If (mysql_fetch_row(@result)){
SELECT @sql = N’UPDATE Laikinas kodas SET PASSWORD=@randomCode

LACTIVE="1*‘, CTIME =getdate() WHERE USERID = @userid*
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}
Else{

SELECT @sql =N‘INESRT INTO Laikinas_kodas (USERID, PASSWORD, EMAIL
ACTIVE, CTIME)
VALUES (@userid , @randomCode, @email, ,“1*, getdate())*;

EXECUTE sp_executesql
@result,
@ParameterDefinition,
@ userid = @ userid;

EXECUTE sp_executesql
@sql,
@ParameterDefinition,
@randomCode = @randomCode,
@ userid = @ userid,
@email = @email;

COMMIT TRANSACTION

END TRY

BEGIN CATCH
ROLLBACK TRANSACTION

END CATCH

select
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