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SANTRAUKA

Daikty interneto tematika yra placiai aprépiama Siandieniniame pasaulyje. Dauguma zmoniy
negali jsivaizduoti savo gyvenimo be kokio nors daikty interneto objekto — ar tai buity vaiky stebéjimo
sistema, jvairios vaizdo kameros, fiksuojancios judéjima, jutikliai ir sensoriai, praneSantys informacijg
apie Zmogy arba aplinkoje, kurioje jis yra jvykstancius reiskinius. IS pirmo pozitrio visa tai skamba
ganétinai graziai. Daikty internetas palengvina ar neretais atvejais automatizuoja misy kasdienius
veiksmus.

Naivu buty tikétis, kad 81 technologija nesa vien teigiamg dal; pasaulyje. Sistemos, kurios
palengvina Zmoniy gyvenimg neretai tampa jrankiu jsilauzéliu rankose, skirtu pakenkti vartotojui.
Neretais atvejais pasitaiko situacijy, kuomet jsilauzéliai pasinaudodami savo gebéjimais sugeba
sutrikdyti sistemos darbg, pateikti fiktyvig informacija j serverius, ] kuriuos siun¢ia duomenis koks
nors jutiklis arba sensorius pvz., rodmenis apie temperatiira patalpoje. I§ pazitiros paprastam vartotojui
tai gali atrodyti kaip neturintis jtakos darbui veiksmas, ta¢iau vartotojas net nesusimasto apie tai, kad
tarkim didziulis temperatiiros duomeny uzkélimas arba sumazinimas gali sutrikdyti sistemos darba
rySium su tuo, kad biity siun¢iama komanda i§ serverio pusés i vedinimo sistemg ir staigus
temperattros Suolis, arba Suoliy seka gali visiSkai suparalyziuoti serverio darba.

Detalizuojant pagrinding daikty interneto problema galima teigti, jog keletas esminiu jy biity tai,
kad objekty turima daug. Objektai turi savo paskirtj, kuria jie buvo sukruti atlikti. Ta¢iau svarbu yra
tai, kad esant tokiai objekty gausai tampa labai sudétinga juos identifikuoti kaip objektus t.y., kaip
uztikrinti fakta, kad duomenys j serverij, kurie yra siun¢iami apie paciento Sirdies darbg atkeliauja 1§
prie paciento prijungto jutiklio, o ne siun¢iami fiktyvus i§ jsilauzélio. Galima jsivaizduoti scenarijy,
kuomet siunc¢iami klaidingi duomenys jsilauzélio déka, todél medicinos personalas gaves tokius
duomenis turéty imtis atitinkamy veiksmy zmogui padéti, nors §i pagalba jam biity nereikalinga. Todél
suteikus jam nereikalingg pagalba, biity iSkeliama rizika asmens sveikatai ar net gyvybei.

Tinkamas objekty identifikavimas ir autentifikavimas yra viena i§ esminiy daikty interneto
tematikos problemy. Tai yra problema, kuria biitina spresti rySium su nuolatos daugéjanciy objekty
kiekiy ir jy paklausa i$ vartotojy pusés. Suteikiant galimybe tinkamai identifikuoti ir autentifikuoti
objektus yra suteikiama galimybé vartotojams savo terpéje uztikrinti, kad objektas, kuris atlieka
kasdienius veiksmus pvz., siuncia informacija apie vaika, kuris miega namuose, kol §eimos narys yra
kur nors i8¢jés ir buti ramiam, kad perduodama informacija yra identifikuota ir autentifikuota t.y.,
vartotojas yra uztikrintas, kad pvz., transliuojamas vaizdas i§ kameros yra bitent tos kameros, o ne
klaidinantis jrasas pateiktas jsilauzélio.

Rasomo magistrinio darbo pagrindinis objektas - Daikty interneto objekty identifikavimo
metody programiniame lygmenyje tyrimas.

Darbo struktiira:

e Pirmoji darbo dalis aprépia daikty interneto objekty identifikavimo metody
programiniame lygmenyje analize. Nagrin¢jami objekty identifikavimo metodai,
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kylanc¢ios saugos grésmeés bei saugos biidai bei priemonés. Taipogi apzvelgiami ir
objekty komunikavimo protokolai, jy saugumo bei pazeidziamumo faktoriai.

Antroje darbo dalyje pateiktas koncepcinis daikty ir paslaugy interneto objekty
identifikavimo programiniame lygmenyje metody tyrimo sistemos modelis. Aprépiama
pateiktos sistemos architektira, kliento bei serverio pusés komunikacijos schema,
tarpiniy programy komunikavimo principai, duomeny apsikeitimo mechanizmas,
sistemos veikimo principas. Sistemoje vykstantys procesai yra iliustruoti pateikiant
grafikus.

Trecioje darbo dalyje pateikti eksperimento tyrimo rezultatai. Eksperimento metu istirtas
daikty interneto objekty identifikavimo programiniame lygmenyje metodas. Tyrimo
metu iSnagrinéta siun¢iamy duomeny jtaka laiko sanaudy prasme taikant minéta metoda
lyginant su atviry duomeny persiuntimu neatliekant objekty identifikavimo ir
autentifikavimo.

Pabaigoje yra pateikiamos darbo i$vados.
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SUMMARY

Problems that are faced on the field of internet of things are widely known worldwide. Many
people nowadays can’t even imagine a life without some sort of a device developed in a field of internet
of things. Should it be a video camera that focuses on movement, various sensors and measurement
devices that inform about user activity on the field or various nature happening events such as weather
changes.

At first glance it all sounds quite charming. Internet of things encourages to ecase off a user’s
life in the world by automating various actions that a user produces on a daily basis. It would be quite
naive to think that technologies nowadays produce only a negative effect on the life quality we as users
have. Quite frankly it also becomes a widely used tool for various forensic hackers to forge a system
and do what is intended in the first place. There is quite a variety of situations when forensic
cybercriminals by using their abilities enable themselves to disable various systems up work. By giving
a server fake information from the controlling units for example some kind of a measurement unit
corresponds data of current temperature in the room. If fake data would be transmitted for example
high and then low periods of temperature increase and decrease the ventilation system would power
on producing cold and hot airflow periods that would distract servers workflow and the server would
collapse.

In deepening the main cause of failure in the field of internet of things it would be wise to
point out that a few of the main reasons why the field is vulnerable is that we have huge number of
devices that have its purpose that they were developed in the first place to do. Having a huge scope of
internet of things devices that surround us it becomes very difficult to identify and authenticate them
thus how to verify the fact that the data that is being transferred at the moment to the server from where
they are sent from a measurement device that is hocked up to a patient that monitors a patient’s heart
beats is valid and not being transmitted by a forensic cybercriminal. It is quite possible to image a
scenario like this whether the data that is sent is not valid the personal of this medical institution would
have to provide medical assistance to a patient who does not need assistance at all because the data
that was given by the server to the medical personal is forged but the medical personal does not know
that and by providing unnecessary assistance the medical personal would cause damage to the patient’s
body or even cause early death.

Thus having the ability to properly identify and authenticate devices in the field of internet of
things thematic of solving these kinds of problems. It is a problem that has to be dealt with in addition
to increasing number of devices and their growing need based on the users perspective in the world
we live today.

Providing the ability to correctly identify and authenticate devices is a crucial part for a user
to obtain because the devices that produce various task on a daily basis it’s a must to confirm that the
data that is transferred between the controller and the server is valid and not forged. Let’s say that a
user has a baby monitor with a video camera included in it. The device transfers data to a user about
a toddler that is sleeping at home while the user is out of home and to be calm that the information that
he sees from this device is valid thugs identified and authenticated thus providing positivity for a user
that for example the video data that he sees is transmitted from a real camera that he has at home and
not forged by a cybercriminal.

The main object of master thesis is - Research on Methods of Application Level Internet of
Things Objects Identification
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Structure of work
First part of the work is based on Research on Methods of Application Level 10T Objects
Identification Analysis. Various identification methods must be analyzed and the security
issues they have vulnerability to and the tools that can be implied to avoid these vulnerabilities.
Second part provides a conception model of Research on Methods of Application Level
Internet of Things Objects Identification. It contains system architecture model, client server
based communication schemes and the method of object identification and authentication itself
by communication mechanisms based on middleware layer principles, data exchange
mechanisms, system usability guidelines. The illustrations are visualized by using graphical
pictures developed using unified modeling language.
Third part provides the results of the investigation theme. By the investigation period there is
a deep perception analysis of Research on Methods of Application Level Internet of Things
Objects Identification model. Based on the investigation the information gathered provides the
data influence on a timespan basis compared to using and not using the intended method of
device identification and authentication.
In the end work conclusions are provided



TURINYS

| S Y (] DD BT ¢ Y 1O PSP OPPTOPPTRUPROTRI 9
PaVEIKSIY SATASAS .....eiveiiiiiiiti e 10
Terminy ir SAaNtruUMPY ZOAYNAS .....c.vveriiiiieeie e re e e 11
0 TG TP PO RPTPRTR 12
1. DAIKTU INTERNETO OBJEKTU IDENTIFIKAVIMO METODU PROGRAMINIAME
LYGMENYJE ANALIZE ..ottt 14
1.1. Daikty interneto belaidZio rySio protokoly analize€.............ccoovvviiiiniiiiiicie, 14
1.1.1. WEP protokolo saugos analize€ ............c.ceciiviiiiiiiiiinieii e 14

1.1.2. WPA protokolo saugos analiz€...........cccceuvuiiiiiiiiiiiiiiiiie i 16

1.1.3. WPA2 protokolo saugos analize............ccecviiiiiiiiiiiiiiciiicnieics s 17

1.1.4. RFID protokolo saugos analize.............ceciieeiiiiiiiiiniciecseee e 19

1.2. Daikty interneto programingés jrangos SIUOKSNIS .......ccuveiiiieiiiiiiiireiiie s 20

1.3. Tyrimo objektas, SritiS ir probleMmMa............ccviiiiiiieiie e 22

1.4. Isilauzimy aptikimas kibernetingje erdveje. ......ooovvviiiiiiiiiiiiieece e 23

1.5. Saugumo i88iikiai ir problematika...........ccoviiiiiiiiiiii 24
1.5.1. I8sukiai ,,Suvokiamojo sluoksnio® lygmenyje.........cccovvvviiieiiinniiiniieiiieneene 24

1.6. Daikty interneto objekty identifikavimo bei autentifikavimo metodai..........cccoveevrieeinennnnne 25

1.7, ANALIZES 18VAAOS. ... eeeiiiiieiei ettt 28

2. DAIKTUY INTERNETO OBJEKTU IDENTIFIKAVIMAS PROGRAMINIAME LYGMENYIJEZ29
2.1. Pagrindinés daikty interneto saugos ProblemOS.........cccviviiieririiiiieiieie e 29

2.2. Daikty interneto atvirieji SSTKIAT.......uiviiiieieieieies s 30

2.3. Daikty interneto objekty identifikavimo programiniame lygmenyje sistemos vizija............ 32

2.4. Daikty interneto objekto identifikavimo metodas...........ccovvveriiiviiiciiiiiie e 33

2.5. Programings ir technin€s jrangos Projektas .........cocvervrriieiierinieiee e 41

2.6, IEVAAOS .. 42

3. DAIKTY INTERNETO OBJEKTU IDENTIFIKAVIMO PROGRAMINIAME LYGMENYIJE
SIStEMOS PROTOTIPAS ... e 44
3.1.1. Programings jrangos KOMpPONENtali..........cccuvverieiiiiiiiiciiiicseee e 44

3.1.2. Programinés jrangos duomeny bazes Struktlira ...........ccoceeevieeiiienniiieniiee e 49

R TR o V01 10151 0T 42T 01 TP UPR PR 50

4. DAIKTUY INTERNETO OBJEKTU IDENTIFIKAVIMO sistemos prototipo tyrimas .................. 51
O I 4 4 s O S V42 T [ TSP OO RUPRRUPRTP 59

R 1 2T (o TP P TR OT PP 60
(T 313 AT TP RPPR TR 62



LENTELIU SARASAS

1 lentele. Belaidzio tinklo WEP saugos protokolo parametrai [28]........ccccovvvviiiiiiiiiniciiiiiecieee 15
2 lentel¢. Bevielio tinklo WPA saugos protokolo parametrai [28] .......ccccovvvvviviiiiiiieniiiie e, 17
3 lentelé. Belaidzio tinklo WPA2 saugos protokolo parametrai [28] .........ccccovvveiiiiininiiniciicienn 18
4 lentelé. RFID saugumo metody palyginimas .......cc.eeicvieiiieieiiiieiiiiesieeesiee e s 20
5 lentelé. Objekty tarpusavio komunikacijos KOmMandos ............cccceeieiiininiiinieeee e 37
6 lentelé. Objekty identifikavimo ir autentifikavimo kliento dalies biiseny diagrama.............cc.ceeee 38
7 lentele. Objekty identifikavimo ir autentifikavimo serverio dalies biiseny diagrama ...................... 40
8 lentelé. Tyrimo metu naudotos techninés jrangos detali specifikacija. Kompiuteris DELL. ........... 51
9 lentelé. Tyrimo metu naudotos techninés jrangos detali specifikacija. FEZ Spider mikrokompiuteris.
.............................................................................................................................................................. 51
10 lentelé. Tyrimo metu naudotos techninés jrangos detali specifikacija. Marsrutizatorius RB751G-
ZHIND. bR bR et E e Rttt R e bt bbb ne e 52
11 lentelé. Objekto identifikavimas ir autentifikavimo eksperimento duomenys ............ccccevveniennnne 54
12 lentelé. Objekto registracijos eksperimento dUOMENYS........ccvevueiieieerieiieeseesieeee e esie e se e 55
13 lentelé. Objekto iSregistravimo eksperimento dUOMENYS .......ccccvvieeiieriiieiiieieeie e 56
14 lentelé. Jrenginio siunciamy duomeny apsikeitimo eksperimento duomenys .........ccocvevvveriiinennns 57



PAVEIKSLU SARASAS

1 pav. Daikty Interneto SIUOKSNIAL. ........ciiviiiiiiiiciei e 21
2 pav. Tarpinés programos saugos sudedamosios dalys ........ccccceiviieriiiiiiiiieniiie e 21
3 pav. Duomeny saugumo uztikrinimo désningumo trikampis .........cccocveviiiiiniiiiiinnc 23
4 pav. Daikty interneto saugumo architektlira ...........cccooviiiiiiiiiiie e 25
5 pav. Objekto identifikavimas tinklo lygmenyje [30] ....c.coovoeiieiiiereee e 26
6 pav. Objekto identifikavimas taikant SNMP agentus [29] ........cccooeriiiniiininicee e 26
7 pav. Objekty identifikavimas taikant duomeny pasiskirStyma .........cccoovviveniiniicnicnieesceec e 27
8 pav. Pagrindinés daikty interneto saugos Problemos...........ccov e 29
9 pav. Daikty interneto atvirieji 1SSTKIAL ......ccvviviiiiiiieiiic e 30
10 pav. Daikty interneto objekty SAndara.............cocviiiiiiiieeiieee e 31
11 pav. Daikty interneto objekty identifikavimo programiniame lygmenyje sistemos vizija ............. 32
12 pav. Agentiniy programy tarpusavio SGVEIKaA..........ccueriiiriiiiiiiieiiiie e 33
13 pav. Sitiloma objekty identifikavimo komandos Struktlira ..........cccoceeriiieiiiieiiiie e 33
14 pav. Siiilomos objekty identifikavimo sistemos komandy pavyzdziai .........cccccceevvieiiiieniieniinennns 34
15 pav. Sitlomos objekty identifikavimo sistemos duomeny apsikeitimo formatas.............cccccereee 35
16 pav. Sitlomos objekty identifikavimo sistemos duomeny siuntimo formato pavyzdys................. 35
17 pav. PraneSimy perdavimo mMeEChaNIZIMAs .........c.ceiiuviiiiiiiiiiiieiiie e siee s sinee e 36
18 pav. PraneSimy perdavimo mechanizmas kai identifikavimas nesekmingas.............c.ccocvriveninnns 37
19 pav. Objekty identifikavimo ir autentifikavimo kliento dalies biiseny diagrama...............ccceeenee. 38
20 pav. Objekty identifikavimo ir autentifikavimo serverio dalies biiseny diagrama ..............c.cc.e..... 39
21 pav. Programinés jrangos komponenty diagrama ............ccocerieriniiiiiniieiiieeseee e 41
22 pav. Techninés jrangos komponenty jungimo SChema ..........cccccvvvirieiiiieiiei e 42
23 pav. Sistemos PJ jrangos architektlira.........cccoivuiiiiiiiiiiiie i 44
24 pav. Seky diagrama naujo objekto susiejimui SU Paskyra.........ccccecvrviiiiiiiiiiiiiee 45
25 pav. Seky diagrama objekto atsiejimui nuo paskyros 1§ valdymo skydo..........ccccevviveiiiieiniennnnen, 46
26 pav. Seky diagrama naujausiems matuojamy dydziy rodmenims gauti ..........cceeveerieervenieennenn 47
27 pav. Seky diagrama periodiniam daviniy STUNTIMUIL ] SEIVET].....covierierriuierieeiieesieesiee e seee e seeens 48
28 pav. Seky diagrama objekto atsiejimui NUO PASKYTOS ......eveiviiiiiiieiiiieiiie e 48
29 pav. Programinés jrangos duomeny bazeés Struktlira.........cccocvveiiiiiieiiiiiiesie e 49
31 pav. Eksperimento VYKAYmMO SCHEMA..........ccoiiiiiiiie e 52
32 pav. Eksperimento VyKAymo aplinka...........ccoiiiiiiiiiiii e 53
33 pav. Objekto identifikavimo ir autentifikavimo ekSperimentas...........ccccovvevveieeieenesiee e 54
34 pav. Objekto registracijos EKSPEITMENTAS. .......ueiiiiiiierieeie ettt 55
35 pav. Objekto iSregistravimo €KSPETIMENTAS .......veeivvreiiirieiiiiiesieiesieeesieeesreeesbee e e sire e ssneessreeeans 56
36 pav. Irenginio siun¢iamy duomeny apsikeitimo ekSperimentas ...........cccceveeriierieiiiesiesieeneenn 57
37 pav. Bendras persiun¢iamy duomeny palyginimas taikant objekty identifikavimo metods........... 58

10



TERMINU IR SANTRUMPU ZODYNAS

DoS - Paslaugy atsisakymo aptarnauti ataka (angl. Denial of Service)

WPA — Wi-fi prieigos apsaugos protokolas (angl. Wi-Fi Protected Access)
IPSec — Internetinio protokolo apsauga (angl. Internet Protocol Security)
WAP — Bevielis aplikacijy protokolas (angl. Wireless Application Protocol)

ROM - Tik skaitomojo tipo atmintis (angl. Read-only Memory)

Agentas — Autonominé programinés jrangos dalis, kuri vykdo vartotojo nurodytus veiksmus arba

uzprogramuotos situacijos sprendimus.
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IVADAS

Daikty interneto tematika yra placiai aprépiama Siandieniniame pasaulyje. Dauguma Zzmoniy
negali jsivaizduoti savo gyvenimo be kokio nors daikty interneto objekto — ar tai biity vaiky stebéjimo
sistema, jvairios vaizdo kameros, fiksuojancios judéjima, jutikliai ir sensoriai, pranesantys informacija
apie zmogy arba aplinkoje, kurioje jis yra jvykstancius reiskinius. I§ pirmo poZiiirio visa tai skamba
ganétinai graziai. Daikty internetas palengvina ar neretais atvejais automatizuoja miisy kasdienius
veiksmus.

Naivu biity tikétis, kad Si technologija nesa vien teigiamg nauda. Sistemos, kurios palengvina
zmoniy gyvenimg, neretai tampa jrankiu jsilauzéliu rankose, skirtu pakenkti vartotojui. Neretais
atvejais pasitaiko situacijy, kada jsilauzéliai pasinaudodami savo gebéjimais sugeba sutrikdyti
sistemos darba, pateikti fiktyvia informacijg i serverius, i kuriuos siuncia duomenis koks nors jutiklis
arba sensorius, pvz., rodmenis apie temperatiira patalpoje. IS pazitros paprastam vartotojui tai gali
atrodyti kaip neturintis jtakos darbui veiksmas, taciau vartotojas net nesusimasto apie tai, kad, tarkim,
stiprus temperatiiros duomeny padidinimas arba sumazinimas gali sutrikdyti sistemos darba , nes bty
siun¢iama komanda 1§ serverio pusés jvédinimo sistema ir staigus temperatiiros Suolis arba Suoliy seka
galéty visisSkai suparalyziuoti serverio darba.

Detalizuojant pagrinding daikty interneto problema galima teigti, jog keletas esminiy biity tai,
kad objekty turima daug. Objektai turi savo paskirtj, kuriai jie buvo sukurti atlikti. Tac¢iau svarbu yra
tai, kad esant tokiai objekty gausai tampa labai sudétinga juos identifikuoti kaip objektus, t. y., kaip
uztikrinti fakta, kad duomenys j serverj, kurie yra siunc¢iami apie paciento Sirdies darbg, atkeliauja 18
prie paciento prijungto jutiklio, o ne jsilauzélio siun¢iami fiktyvis . Galima jsivaizduoti scenarijy, kada
isilauz¢lio siunciami klaidingi duomenys todél gaves tokius duomenis medicinos personalas turéty
imtis atitinkamy veiksmy Zmogui padéti, nors i pagalba jam bty nereikalinga. D¢l Sios priezasties
suteikus jam nereikalingg pagalba, biity iSkeliama rizika asmens sveikatai ar net gyvybei.

Rasomo magistro darbo pagrindinis objektas — daikty interneto objekty identifikavimo metody
tyrimas programiniu lygmeniu.

Darbo problematika ir aktualumas

Tinkamas objekty identifikavimas ir autentifikavimas yra viena i§ esminiy daikty interneto
tematikos problemy. Tai yra problema, kurig biitina spresti dél nuolatos daugéjanciy objekty kiekiy ir
Jju paklausos i§ vartotojy. Suteikiant galimybe tinkamai identifikuoti ir autentifikuoti objektus yra
suteikiama galimybé vartotojams savo terpéje uztikrinti, kad objektas, kuris atlieka kasdienius
veiksmus, pvz., siun¢ia informacija apie vaika, kuris miega namuose, kol §eimos narys yra kur nors
iS¢jes, leidzia biti ramiam, kad perduodama informacija yra identifikuota ir autentifikuota, t. y.
vartotojas yra uztikrintas, kad, pvz., transliuojamas vaizdas i§ kameros yra bitent tos kameros, o ne
jsilauzelio pateiktas klaidinantis jrasas.

Darbo tikslas ir uzdaviniai
Sukurti daikty interneto objekty identifikavimo programiniame lygmenyje metoda, kurio
paskirtis biity apimanti pagrinding daikty interneto saugos tematika — objekty identifikavimas ir

autentifikavimas.
Tikslui jgyvendinti keliami tikslis uzdaviniai:
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e atlikti daikty interneto objekty identifikavimo programiniame lygmenyje jau esan¢iy metody
bei jy grésmiy analizg;

e suprojektuoti daikty interneto objekty identifikavimo programiniame lygmenyje sistemos
modelj bei identifikavimo bei autentifikavimo mechanizma;

e pasiremiant sudarytu modeliu realizuoti sistemos prototipa;

e pagal sukurtg prototipg atlikti sistemos greitaveikos priklausomybés nuo siunc¢iamy duomeny
eksperimentinj tyrima;

e iSnagrinéti eksperimentinio tyrimo rezultatus bei pateikti iSvadas apie minétg daikty interneto
objekty identifikavimo programiniame lygmenyje metodo panaudojima.

Darbo rezultatai ir jy svarba

Pateikty rezultaty esminiai tikslai yra pademonstruoti sukurto daikty interneto objekty
identifikavimo programiniame lygmenyje metodo veikimo principa bei sudaromas papildomas laiko
sgnaudas atitinkamam duomeny kiekiui persiysti taikant metoda lyginant su duomeny persiuntimu
netaikant metodo. Svarbus akcentas yra tas, kad taikant saugos sprendimus yra svarbu uztikrinti kiek
imanoma mazesnes laiko sgnaudos dirbant su sistema. Darbo rezultaty svarba yra pademonstruoti jtaka
sistemos darbui taikant metoda.

Darbo struktira

Pirmas skyrius aprépia daikty interneto objekty identifikavimo metody programiniame
lygmenyje analize. Nagrinéjami objekty identifikavimo metodai, kylancios saugos
grésmés bei saugos biidai bei priemonés. Taipogi apzvelgiami ir objekty komunikavimo
protokolai, jy saugumo bei pazeidziamumo faktoriai.

Antrame skyriuje pateiktas koncepcinis daikty ir paslaugy interneto objekty
identifikavimo programiniame lygmenyje metody tyrimo sistemos modelis. Aprépiama
pateiktos sistemos architektiira, kliento bei serverio pusés komunikacijos schema,
agentiniy programy komunikavimo principai, duomeny apsikeitimo mechanizmas,
sistemos veikimo principas. Sistemoje vykstantys procesai yra iliustruoti pateikiant
grafikus.

Treciajame darbo skyriuje pateikti eksperimento tyrimo rezultatai. Eksperimento metu
iStirtas daikty interneto objekty identifikavimo programiniame lygmenyje metodas.
Tyrimo metu i$nagrinéta siun¢iamy duomeny jtaka laiko sagnaudy prasme taikant minéta
metodg lyginant su atviry duomeny persiuntimu neatliekant objekty identifikavimo ir
autentifikavimo.

13



1. DAIKTU INTERNETO OBJEKTU IDENTIFIKAVIMO METODU PROGRAMINIAME
LYGMENYJE ANALIZE

Kibernetiniai nusikaltéliai yra asmenys, kurie naudoja skaitmeninius objektus siekdami atlikti
nusikaltimus kibernetinéje erdvéje. Siuo metu kibernetinis nusikalstamumas yra taip isplites, jog kelia
rimtg grésme¢ informacijos saugumu. Jsilauzéliy pagrindiniai tikslai yra sukelti materialiy nuostoliy
pasirinktam vartotojui.

Siy piktavaliy déka nukenéia nekalti Zmonés, jvairios organizacijos patiria didziulius
finansinius nuostolius. Dauguma kibernetiniy jsilauzimy yra paremti duomeny rinkimu, $nipinéjimu,
informacijos kitiems asmenims nutekinimu.

Daikty internetas yra suvokiamas kaip infrastruktiira, kuri teikia visuomenei pazangiausias
paslaugas sujungiant jvairius daiktus (tiek fizinius tiek virtualiuosius). Daikty internetas jgalina realius
,,daiktus® panaudoti jvairiomis paslaugomis tuo pat metu uztikrina tai, kad bity laikomasi tiek
saugumo tiek privatumo standarty.

Toliau darbe bus gilinamasi j kibernetinio nusikalstamumo pédsaky fiksavimo metodus ir jy
prevencija.

1.1. Daikty interneto belaidZio rySio protokoly analizé

Siandieniniame pasaulyje daikty interneto objektai daugumos vartotojy gyvenime atlieka
didziule role. Patys objektai yra valdomi naudojant jvairius protokolus. Siame skyriuje bus
apzvelgiami darbe nagrin¢jamas belaidzio interneto protokolas. Skyriuje bus iSnagrin¢jamas protokolo
veikimo principas, panaudos atvejai ir apzvelgiami jvairiis protokolo saugumo faktoriai.

Pagrindinis aspektas naudojant belaidj interneto rysj yra tai, kad turi bati uztikrintas
saugus informacijos perdavimas [20]. Siandien vyrauja daug belaidZio rysio perdavimo saugumo
mechanizmy ir visi jie turi tenkinti Sias pagrindines funkcijas:

e autentiSkumas — turi buiti patikrintas tapatumas su stotimis, su kuria vyksta
komunikacija;

e konfidencialumas — belaidziu tinklu perduodama informacija privalo iSlikti
privati ir neprieinama piktavaliams.

e vientisumas — tinklu perduodami kadrai turi pasiekti tikslg nepazeisti.

e autentifikacija — mechanizmas jvyksta komunikuojant tarp keliy belaidzio rysio
stoCiy.

1.1.1. WEP protokolo saugos analizé

WEP (angl. Wired Equivalent Privacy) protokolas — tai toks protokolas, kuris buvo sukurtas,
kad biity suderinami konfidencialumo, prieigos kontrolés ir duomeny vientisumo kriterijai viename
belaidziame tinkle. Protokolo problema yra tokia, kad jis naudoja RC4 Sifravimo algoritmag
konfidencialumo salygai uztikrinti. RC4 yra srautinis Sifras, kurio veikimo principas yra plésti trumpa
begalinj rakta j pseudoatsitiktinj srautinj raktg. Norint iSvengti atvejo, kai atsiranda du atsitiktiniai
teksto fragmentai su tuo paciu srauto raktu, naudojamas inicializavimo vektorius (1V), kurio paskirtis
yra sustiprinti slaptg rakta ir kickvienam paketui sukurti skirtingus raktus. Vektorius susideda i$ 24
bity, jis suteikia 64 arba 128 bity rakta.

Norint uztikrinti MAC kadry vientisumg WEP panaudoja vientisumo kontroliniy sumy
mechanizmg. Mechanizmas jgyvendina 32 bity cikling pertekliaus kontrolg¢ (CRC-32). CRC kontroliné
suma yra apskaic¢iuojama kiekvienam MAC kadrui atskirai, §i suma yra pridedama kiekvieno kadro
pabaigoje. Svarbus akcentas yra toks, kad jeigu CRC, kuri buvo apskaiciuota i§ $altinio pusés ir iSsiysta
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su prane§imu yra lygiai tokia pat, kaip gavéjo i$ naujo apskaiciuota, toks pranesimas yra traktuojamas
kaip galiojantis ir yra perduodamas kanalo lygiui. Taciau jeigu nutinka taip, kad gauta kontroliné suma
yra skirtinga, tai yra traktuojama kaip vientisumo pazeidimo atvejis ir praneSimas yra pasalinamas.
WEP naudoja dviejy rusiy autentifikavimo metodika — atvirgja arba bendrojo rakto. Taciau
atvirasis autentifikavimo metodas néra traktuojamas kaip ,,autentiSkumo procediira“, nes prieigos
taskas priima kiekvieng stotele neturédamas tapatybés patvirtinimo. Stotis pasikeicia su prieigos tasku
dviem zinutémis, i§ kuriy viena nurodo tapatybe, kita prasyma patvirtinti. Prieigos taskas duoda
atsakymg patvirtindamas sékmingg autentifikavimg. Ivykdzius atpazinimo ir susiejimo procediras
WEP gali biiti naudojamas duomenims sifruoti, tada klientui reikia turéti atitinkama, t. y. tik jam skirta
raktg. Bendrojo rakto autentifikavimo atveju norint prisijungti reikia turéti slaptg raktg. Minétu atveju,
autentiSkumui jgyvendinti stotis pradeda keturiy krypciy keitimasi pranesimais procediira.

1 lentelé. Belaidzio tinklo WEP saugos protokolo parametrai [28]

Autentifikavimas Metodas Atviras sistemos
autentifikavimas
Bendrojo rakto
autentifikavimas

Rakto Saltinis ir valdymas Raktas Sifravimo raktas: 40 bity
bendrasis raktas 24 bity IV.
Pilnas raktas — 64 bity.
104 bity bendrasis raktas

24 bity IV
Pilnas raktas — 128 bity
Konfidencialumas Duomeny srauto Sifravimas Néra
Sifro algoritmai srauto RC4 — 64 bity raktas (WEP-
duomenims ir rakty dydziui 40)
RC4 — 128 bity raktas (WEP-
104
Uzsifruoti kadrai MPDU + ICV
Vientisumas Vientisumo algoritmas 32 bity ICV kartu su CRC-32
Apsaugoti kadrai MPDU
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1.1.2. WPA protokolo saugos analizé

Ankstesniame skyriuje apzvelgéme, kad WEP neuztikrina saugumo. Pagrindiniai
trikumai: RC4 naudoja silpng rakto rezima, kriptografinis raktas ir inicializavimo vektorius yra per
trumpi ir negali buti automatiskai ir daznai atnaujinami, CRC-32 neuZztikrina vientisumo ir yra
neatspariis atakoms. Remiantis Siomis priezastimis buvo sukurtas WPA (angl. WiFi Protected Access),
kuris yra 802.11i standarto dalis.

Siekiant uztikrinti konfidencialumo ir vientisumo kriterijus WPA naudojasi laikinojo
rakto vientisumo protokolu (TKIP), kuris saugiai kei¢ia WEP rakta su kiekvienu duomeny paketu.
Remiantis tokiu kodavimo btidu yra uztveriamas kelias slaptam pasiklausymui. Deja, lygiai taip pat
kaip ir WEP protokolas, WPA protokolas g uZSifravimui ir i$Sifravimui naudoja RC4 Sifra. Taciau
siekiant uztikrinti didesnj saugumg TKIP padidina inicializavimo vektoriaus lauka iki 48 bity rakto
ilgio. TKIP naudoja sumaiSytg rakta, sudaryta i$ laikinojo rakto, siuntimo adreso ir sekos skaitiklio
TSC. Tokiu atveju yra uztikrinama, kad kiekvienas duomeny paketas siun¢iamas su savo unikaliu
Sifravimo raktu.

Autentifikavimui yra naudojamas 802.1X autentifikavimo protokolo mechanizmas arba
i§ anksto padalinty rakty metodas. Sis metodas yra skirtas belaidZio rysio sesijy identifikavimo raktams
kurti. Mechanizmas skirtas naudoti mazuose namy arba jmoniy tinkluose, kuriuose kritiSkas
autentifikavimas néra svarbus. Metodui gyvuoti yra butini du komponentai — klientas ir
autentifikatorius. Prieigos taskas naudodamas PSK yra atsakingas tik uz kliento priémimg j tinklg.

Ilgainiui CRC algoritma skirta duomeny vientisumui patikrinti pakeit¢ MIC algoritmas.
CRC algoritmas, kuris buvo naudotas 802.11 protokole yra nesunkiai apeinamas. MIC algoritmas yra
zymiai stipresnis. Duomeny teisétumo procediiros tikrina duomenis nuo Zalingy bei atsitiktiniy
duomeny perdavimo iSkraipymy. 802.1X yra saugesnis nei PSK, taCiau biitina turéti RADIUS
autentifikavimo serverj.
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2 lentelé. Bevielio tinklo WPA saugos protokolo parametrai [28]

Autentifikavimas Metodas 802.1X autentifikacija
Bendrojo
rakto autentifikacija

Rakto Saltinis ir valdymas Raktas TKIP 48 bity IV laukas

naudojamas kaip MPDU
TKIP sekos skaitiklis (TSC)
Konfidencialumas Duomeny Néra
srauto Sifravimas
RC4 kartu su 256 bity raktu
Sifro algoritmai srauto
duomenims ir rakty dydziui
MPDU + MIC + ICV
Uzsifruoti kadrai

Vientisumas Vientisumo algoritmas 64 bitai MIC
32 bitai ICV
Apsaugoti kadrai [MIC]: (MSDU)
[ICV]: MPDU

1.1.3. WPAZ2 protokolo saugos analizé

Konfidencialumo ir vientisumo uztikrinimo atveju WPA2 protokolas naudoja skaitiklio rezima
su CBC-MAC protokolu. Sifravimui ir duomeny vientisumui CCMP naudoja AES 128 bity rakto ilgio
Sifrg.

Vientisumui uZtikrinti CCM-MAC operacijos iSple¢ia pradinj MPDU dydj iki 8 — 16 baity
CMP antrastei ir 8 baity MIC laukui. CCM reikalauja naujo laikinojo rakto kiekvienai sesijai ir
unikalios reik§meés kiekvienam kadrui. Siuo tikslu naudojamas 48 bity paketas. CCM nenaudoja WEP
kontroliniy sumy mechanizmo (ICV). CCM apsaugo papildomus autentiSkumo duomenis, kurie
sudaryti i§ MPDU antrastés ir apima polaukius i§ MAC kadro kontrolés, Saltinio adresus ir paskirties
laukus, sekos kontrolg, QoS kontrolés laukg, todél uztikrinama didesné vientisumo apsauga.

Autentifikavimui naudojamas 802.1X autentifikavimo protokolo mechanizmas arba i§ anksto
padalinty rakty metodas PSK.
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3 lentelé. Belaidzio tinklo WPA2 saugos protokolo parametrai [28]

Autentifikavimas Metodas
Rakto $altinis ir valdymas Raktas
Konfidencialumas Duomeny srauto Sifravimas

Sifro algoritmai srauto
duomenims ir rakty dydziui

UzZsifruoti kadrai

Vientisumas Vientisumo algoritmas

Apsaugoti kadrai

802.1X autentifikavimas
(RADIUS serveriu)

Bendrojo rakto
autentifikavimas

PMK generuoja individualy
laiking rakta PTK, i§ kurio
gaunami trys raktai: 1-2) 128
bity, 3) 256 arba 128 bity.

Laikino rakto
Sifravimas: 1. RC4 su 128 bity
Sifravimo raktu, 2) su AES
128 bity Sifravimo raktu.

AES-CCM su 128 bity laikinu
raktu.

MDPU +MIC

1) 64 bitai CCM MIC
pranesimy srautui

2) A) HMAC-MD su
pagrindiniu
patvirtinimo raktu,

B) HMAC-

SHAT1 su 128 bity
pagrindiniu
patvirtinimo raktu
pasisveikinimui.

[MIC]: MPDU+
papildomas duomeny
autentiSkumo
tikrinimas, kurj sudaro
MPDU antraste,
polaukiai i§ MAC
kadry kontrolés,
Saltinio ir paskirties
adresai, sekos kontrolé,
QoS kontrolés laukas

[HMACT]: 4 karty
pasisveikinimas
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Jeigu yra naudojamas bendrasis raktas PSK, tai norint sukruti individualy pagrindinj rakta
PMK, naudojamas slaptazodis. PMK generuoja individualy laiking raktag PTK, i§ kurio gaunami trys
raktai:

1) 128 bity raktas autentifikavimo procediirai;

2) 128 bity raktas Sifravimui, kuris reikalingas srautinio rakto konfidencialumui per
,»pasisveikinimo* (angl. handshake) principa su AES;

3) 256 bitai TKIP arba 128 bitai laikinagjam raktui AES-CCMP. Naudojama WPA2
konfidencialumui;

Atlikus analize belaidZio rySio grésmiy terpéje perSasi iSvada, jog pasyviy ataky tokiy kaip
slaptas pasiklausymas yra ganétinai sudétinga iSvengti naudojant analizéje minétus saugos protokolus.
Taciau, pasyviy ataky atzvilgiu jeigu rinktis saugiausia sprendimg tai jis buty ties WPA2 protokolo
sauga.

1.1.4. RFID protokolo saugos analizé
Savybés, kurias turéty uztikrinti RFID kiekvieno saugumo atveju yra §ios:

e privatumas

e vientisumas

e autentiSkumas

e pasiekiamumas
e anonimiskumas
e ne susekamumas

Zvelgiant j tai, kad norint jgyvendinti visus paminétus kriterijus prireikty naudoti
daugybe skirtingy kriptografiniy metody. RFID tai toks protokolas j kurj sudétinga jdiegti
kriptografinius metodus. [22] Tai yra dé¢l to, kad RFID savyje turi ganétinai mazus resursus.
Siai problemai i$spresti buvo pradéti kurti piglis ir saugis kriptografiniai metodai, kuriy
paskirtis padidinti komunikacijos saugumo lygmen;j tarp RFID zymos ir jos skaitytuvo.

Siandien egzistuoja daug kriptografiniy metody (neretais atvejais vadinami
protokolais), kurie uztikrina RFID sistemos apsauga nuo jos suklastojimo. [23]

Zemiau pateikiama lentelé su pastaruoju metu naudojamomis RFID
saugumo uztikrinimo metodikomis.
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4 lentelé. RFID saugumo metody palyginimas

PazeidZiamumai Metodai

RHLK HIDV  SRAC HBIV LCRP A-SRAC
Informacijos
nutekinimas - - B B + +
Suklastojimo ataka _ _ + + +
Pakartojimo ataka + _ + + +
Persiuntimo
saugumas - - t t B )
Desinchronizavimas  _ + _ _ _ _

Vietos privatumas

AbiPUSé + _ + + _ _

autentifikacija

Atsisakymo tarnauti
ataka

Atlikus analize paaiSkéjo, kad stipriausia grésmé pazeidziamumo prasme tyko yra
informacijos nutekinimas. [vykdzius §] pazeidimg biity pvz., nutekinama jvairi informacija.
Minéta apsauga turi tik du metodai: LCRP ir A-SRAC.

1.2. Daikty interneto programinés jrangos sluoksnis

Daikty interneto pasaulyje vyrauja daugybé objekty. Pagrindiné problema, kaip visus
Siuos objektus identifikuoti. Siandieniniame pasaulyje daugybé objekty yra prijungiama prie
daikty interneto taikant tarpininko (angl. middleware) architektiirg. Tai tokia architektiira, kuri
igalina didziulj kiekj sensoriy biiti prijungtiems |} tinkla suteikiant jiems jungimosi galimybes
tiek jutikliams, tiek programinés jrangos sluoksniams. [vairiis jutikliai, sensoriai gali buti
prijungiami naudojant tam tikra API (angl. Application Programming Interface) [29]. Zemiau
pateikiamas nagrinéjamos srities struktiiros modelis (1 pav.). Struktiira susideda i§ keturiy
sluoksniy — suvokiamasis, tinklo, tarpinis, taikymo sluoksniai.
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Suvokiamasis
sluoksnis

.

Tinklo
sluoksnis

.

Tarpinis sluoksnis

l

Taikymo sluoksnis

1 pav. Daikty interneto sluoksniai

Suvokiamasis sluoksnis susideda i$ tokiy jvairiy jutikliy kaip RFID, bruksninio kodo
skaitytuvai, temperatiiros jutikliai, Sviesos davikliai. Pagrindinis Sio sluoksnio uzdavinys yra
identifikuoti unikalius objektus ir iSsaugoti surinktg informacija. [29]

Tinklo sluoksnio paskirtis yra persiysti surinktg informacija i§ suvokiamojo sluoksnio j tam
tikrg informacijos apdorojimo sistemg naudojant interneto rysio prieiga [29].

Sluoksnis susideda i§ informacijos apdorojimo sistemy, kurios priima automatizuotus
veiksmus, paremtus gautais duomenimis i§ aukstesnio lygmens.

Taikymo sluoksnis yra paremtas praktiniais vartotojy ir organizacijy poreikiais, pvz.,
1Smanusis namas, iSmanusis televizorius ir t. t.

Zemiau pateiktas daikty interneto apsaugos modelis (2 pav.). Sis modelis suvienija tarpininko
ir aplikacijos sluoksnius sudarydamas integruota saugos mechanizma.

( Taikymo ir )
tarpininko
(Middleware)

sluoksnis

Integruotas
— tapatybés
identifikavimas

Sifravimo
mechanizmai

IsilauZimo fiksavimas

2 pav. Tarpinés programos saugos sudedamosios dalys
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Yra biitina pereiti autentifikavimo mechanizmg. Sis procesas uzdraudzia prieiga bet kokiam
kenkéjiskam vartotojui patekti j sistemg. Nors dauguma technologijy, naudojanciy $ig metodika,
yra debesy ir virtualizacijos technologijos, jos yra savaime paruostos jvairioms atakoms. Tarkim,
debesy technologija gali biiti paZeista taikant jsilauzimo metodus (angl. insider threat).
Virtualizacijos atveju pavojus kyla taikant DOS atakas ir duomeny vagyste [29].

Duomeny saugumas yra uztikrinamas taikant jvairius kriptografinius metodus, kurie apsaugoja
nuo duomeny vagystés — Anti-DOS ugniasienés, jvairios antivirusinés programos.

Taciau vis délto iSlieka didZiausia problema. Dabartiniame pasaulyje, kai aplink yra daugybé
objekty, kurie yra jjungti  tinklg, susiduriama su problema, kad visus Siuos objektus yra sunku
identifikuoti. Todél jvykus jsilauzimui tampa sudétinga identifikuoti objekto tapatybe, t. y. ar
jutiklis, kuris siun¢ia informacija yra tikrai tas jutiklis, kuris ir turi jg siysti. Piktavalis gali
pakeisti jvairiy sensoriy rodmenis ir priversti sistemg veikti netikslingai, siysti klaidingus
duomenis vartotojui arba sutrikdyti sistemos darbg tam tikram laiko tarpui.

1.3. Tyrimo objektas, sritis ir problema

Daikty interneto objekty apsuptyje Siandien diena yra daugybé objekty, kuriuos vartotojai
naudoja kiekvieng dieng. Tokie objektai kaip vaiko prieziliros stebéjimo kameros, plansetiniai
kompiuteriai, automobiliuose esantys kompiuteriai. Tokie objektai yra ganétinai placiai naudojami ir
$iai dienai turi galimybe komunikuoti tarpusavyje. Sie objektai, kurie patys savaime anki¢iau nebuvo
traktuojami kaip iSmants objektai, Siandien dienai galima pastebéti begale objekty, kurie savyje turi
daugybe ivairiy davikliy, jutikliy ir kity komponenty savyje.

Suvokiant fakts, kad dauguma svarbiy sekcijy S$iandien yra pilnos daikty interneto
technologiniy subtilybiy. Tokiy kaip — Debesy technologijos, Virtualizacija, Mobillis jrenginiai,
kompiuterizuoti davikliai ir jutikliai, RFID technologijos, dirbtinis intelektas. Taciau, su §iomis
technologijomis savaime atsiranda ir jvairtis jsilauzimo atvejai kibernetinéje erdvéje dél jvairiy
sumetimy vienas i$ priezasCiy yra galimos saugumo spragos.
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1.4. Isilauzimy aptikimas kibernetinéje erdvéje.

Didziausias saugumo tikslas daikty interneto terpéje tai jskiepyti tinkamus identifikavimo ir
autentifikavimo mechanizmus bei uztikrinti duomeny srauto konfidencialuma. (3 pav.)

"E'F% ’ ;___.-"' xh\“x'ﬁa‘?
h}":.q" A "";.\_ "F
1 s N
* t "? .
3@-’-’!# H'\-\.-\.Q&#’
w7 |Duomeny srautas N,
-.;.-_.-' '\\.iq.%
b 4 \¢
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3 pav. Duomeny saugumo uztikrinimo désningumo trikampis

Duomeny konfidencialumas — punktas, kuris leidzia vartotojui uztikrintai bei laisvai
naudotis savo duomenimis, nebijant, kad jy turinys bus kaip nors paliestas neautorizuoty asmeny.
Duomeny konfidencialumas gali biiti uztikrinamas taikant jvairius saugumo mechanizmus, todél biity
iSgaunamas duomeny uzslépimas siekiant apsaugoti juos, kad jie biity pasiekiami tik tiems
vartotojams, kuriems yra suteikiama minéta prieiga prie Siy duomeny prieiti.

Vyrauja jvairGis mechanizmai, kurie yra skirti duomeny konfidencialumo uztikrinimui. Tokie
mechanizmai kaip duomeny Sifravimas, kuomet duomenys yra performuojami j kriptografinj teksta.
Tada tampa daug sunkiau vartotojams, neturintiems autorizacijos pasiekti reikiamus duomenis.
Analogiskai yra taikomas ir biometrinis autentifikavimas. Kiekvienas vartotojas savyje turi unikaliy
daliy tokiy kaip Zmogaus pirSty antspaudai, jy pagalba vartotojas gali biti identifikuotas.

Duomeny integralumas — Kkuomet yra uzmezgama komunikacija, duomenys gali biti
paveikti kibernetiniy nusikaltéliy. Vyrauja jvairiis faktoriai, kurie nepriklauso nuo Zmogiskojo
faktoriaus. Tokie atvejai apima serverio darbo sutrikdyma, elektromagnetinio lauko disbalansa.
Duomeny integralumas apima duomeny saugg nuo kibernetiniy nusikaltéliy arba duomeny perdavima

1 kita terpe.

Duomeny prieinamumas — vienas i§ didZiausiy daikty interneto siekiy saugume yra padaryti
taip, kad duomenys biity pasiekiami jy savininkams (vartotojams) bet kuriuo metu, kada minéti
duomenys tampa reikalingi. Duomeny prieinamumas suteikia uztikrinting duomeny pasiekima
autorizuotiems vartotojams. Atsizvelgiant j tai, kad dabartiniame pasaulyje dauguma jmoniy smarkiai
priklauso nuo duomeny prieinamumo cia ir dabar tuomet tampa labai svarbu, uztikrinti, kad darbinéje
aplinkoje bty jdiegtos reikiamos ugniasienés, kurios padéty kovoti su tokiais jsilauzéliu sukeliamais
isSukiais kaip serviso atsako atmetimo atakos (angl. DoS) kuomet minétas atakos metodas gali
nutraukti duomeny prieinamumo galimybe galutiniam vartotojui, siekianciam pasiekti jam svarbiy
duomeny paketa.
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1.5. Saugumo issakiai ir problematika.

Atsizvelgus i tai, kad placiau lieCiant daikty interneto tematika i§ esmés buvo pasiekta daug
pasiekimy moksliniy tyrimy ir bandymy déka. Taciau §iai dienai vis dar egzistuoja daugybé i$Siikiy
minétos technologijos sferoje. Siame skyriuje apZvelgiamos jvairiy architektiiriniy sluoksniy
pazeidziamumo kryptis.

1.5.1. ISSukiai ,,Suvokiamojo sluoksnio“ lygmenyje

Suvokiamasis sluoksnis susideda i$ jvairiy jutikliu technologiniy gairiy tokiy kaip pvz., RFID.
Pastaruoju metu yra placiai spekuliuojama apie tai, kokie yra esminiai principai, kuriais remiantis
minétos technologijos atskleidzia savo paZeidziamumus. Zemiau apzvelgiami pagrindiniai
pazeidziamumo atvejai uzfiksuoti pastaruoju metu ir objektyviai apzvelgti mokslinéje literattroje.

Neautorizuota prieiga naudojant fiktyvias Zymas.

Dauguma RFID sistemy pasizymi skurdziu autentifikavimo mechanizmu tarkim yra RFID
sistemy, kurias jsilauzelis gali netik nuskaityti, bet ir pakeisti RFID kortel¢je esancia informacija arba
ja neatstatomai iStrinti.

Zymuy klonavimas

Suvokiant tai, kad Zymos yra jdiegiamos ant jvairiy objekty, kurie yra aiskiai matomi, ir jy
duomenys visgi gali biiti nuskaityti, o tuo pat metu ir pakeisti ar iStrinti. Naudojant jsilauzimo
technologija jsilauzélis gali sukruti minétos Zymos kopija t.y., ja nuplagijuoti, todél Zymos skaitytuvai
neretai nebesugeba atskirti, kur yra tikra, o kur yra fiktyvi zyma. I$ Cia iSsiskiria problema, kad viena
1§ pagrindiniy daikty interneto problemy yra objekty identifikavimas.

Duomeny perklausymas

RFID kaip technologija pasizymi gebéjimu belaidziu principu perduoti duomeny srautg. I$
vienos pusés tai yra pliusas, kad galima perduoti informacija belaidZiu principu taciau i$ to iSplaukia
problema, kad jsilauzéliai neretai panaudoja tai savo naudai. Tai nutinka todél, nes zvelgiant i$
jsilauzélio pusés tampa nesudétinga perskaityti informacija, kuri keliauja tarp RFID zZymos ir jos
skaitytuvo. Jsilauzélis tampa jgalintas nuskaityti tokia informacijg kaip vartotojo slaptazodziai, ar
kokia kita asmening informacija, kuri yra patalpinta RFID Zymoje.

Atkartojimas

Isilauzimo mechanizmas naudojamas tuomet, kai jsilauzélis bando atkartoti skleisdamas
fiktyvia informacija. Tarkim RFID Zyma siuncia informacija j siystuva. Isilauzelis gali pabandyti siysti
savo fiktyvig informacija j siystuva, taikydamas §j metoda jis gali uZzkirsti sistemg. Jai nustojus
tinkamai funkcionuoti iSkyla rizika, kad jsilauzélis gali patekti j pastata.

24



Taikomoji

Saugumas ‘ ‘ Tinklas ‘ ‘ programiné iranga
Integruotas
—  Maigos algoritmai —  P2P Sifravimas — tapatybés
jdentifikavimas
| Sifravimo || Marsrutizavimo L Sifravimo
mechanizmai | saugumas | mechanizmai

- Duomenuy I
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integralumas g
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+—— Isibrovimo aptikimas
|sibrovimo aptikimas

4 pav. Daikty interneto saugumo architekttira

Daikty internetas yra svarbus elementas todel yra skiriamos didZiulés pastangos saugos
architekttiros plétrai (4 pav.). Dauguma mokslininky siekia pateikti patikima, gerai apibréztg saugios
architektiiros mechanizma, kuris uZztikrinty duomeny saugos konfidencialumg bei privatuma.
Svarbiausias akcentas minétoje architektiiroje yra taikomosios programinés jrangos lygis.
Mechanizmo esmé susideda i$ veiksmy sekos, kas po ko turi biiti jvykdyta siekiant pasiekti reikiamo
rezultato. Jvykdomas autentifikavimo tapatybés patvirtinimo tarpsnis, tai yra reikalinga tam, kad
negaléty j sistemg prisijungti tam nepriskirtas vartotojas. Svarbu suvokti tai, kad neegzistuoja tokia
sistema, kurios neblity jmanoma nulauzti. Vadovaujamasi principu, kad jeigu vienas zmogus sukire,
kitas gali sugebéti tai sugriauti. Nutikus atvejui, kuomet jsilauzéliui pavyko patekti i sistemg yra
iSkviec¢iamas jsibrovimo signalas j serverj aptikus jtartina veikla. Bitina nuolatos vertinti jvairias
rizikos grésmes, ir priimti sprendimus, kaip nuo to galima apsisaugoti ateityje.

1.6. Daikty interneto objekty identifikavimo bei autentifikavimo metodai
Objekty identifikavimas yra svarbi problema daikty interneto sferoje rySium su sparciai
didéjancia paklausa i§ vartojimo pusés todél sprendimy, kaip identifikuoti objektus yra. Skyriuje

pateikiama keletas pagrindiniy metody kaip galima identifikuoti objektus jvairiuose lygmenyse, su
kokiomis problemomis yra susiduriama ir kaip jas yra bandoma i$spresti.
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5 pav. Objekto identifikavimas tinklo lygmenyje [30]

Pagal pateikta paveiksla (5 pav.) atvaizduotas objekty identifikavimo modelis. Minéto
modelio veikimo principas susideda i§ duomeny bazés, kurioje yra saugoma informacija apie objektus,
kontroleriy, kurie siun¢ia informacija j minétg duomeny baze apie objektus, su kuriais jie komunikuoja
bei patys daikty interneto objektai susieti su kontroleriu. Sprendimas taikomas suformuojant
identifikatoriy i§ kontroleriui sugalvoto identifikatoriaus, tai skaiciy derinys, prie kurio papildomai yra
pridedamas objekto suteiktas IP adresas ir atsitiktinis skaitmuo [30]. Vykdoma tarpusavio
komunikacija tarp duomeny bazés serverio ir kontrolerio. Jeigu siunc¢iamas identifikatorius atitinka
toki, kuris yra jraSytas ] duomeny bazg, informacija patvirtinama.
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agentas Proxy Irenginys
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6 pav. Objekto identifikavimas taikant SNMP agentus [29]
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Pagal pateikta objekty identifikavimo modelj taikant SNMP agentines programas (6 pav.)
vartotojas pasiekia objekty valdymo blokg tik prisijunges pric SNMP agentinés programos bloko.
Prisijungus per Proxy serverj vartotojas gali priskirti jam norimus objektus suteikdamas
identifikatoriy, kokio jis pats nori tai gali bati objekto pavadinimas, objekto paskirtis [29]. Vienas i$
pastebéty akcenty tiriant pateikta identifikavimo modelj yra faktas, kad objekto identifikavimas
vykdomas neuztikrinant objekty autentiskumo. Taikant minétus metodus yra praktiskai nejmanoma
uztikrinti, kad daikty interneto objektas, kuris siuncia informacija yra butent tas, o ne fiktyvus
jsilauzélis bandantis sukompromituoti sistema. Zemiau pateikiamas alternatyvus objekty
identifikavimo sprendimas, kuris jgalina netik identifikuoti objektus, bet ir autentifikuoti (7 pav.).

floor001

floor001.room0001 .floor001.room0002

.floor001.room0002.appl0001

7 pav. Objekty identifikavimas taikant duomeny pasiskirstymag

Taikant pateiktg hierarchinio adresavimo metoda galima sekti objekty fizine vieta, Vietos
nustatymui naudojami atskiri tinklo mazgai. Mazgai pagal pateikta medzio iSsiSakojimg geba keSuoti
siun¢iamg informacijg ir ja iSsaugoti paskesnéms uzklausoms taikant objekty identifikacijos tikrinima
t.y., persiustos informacijos validuma. Kuomet taikomas vieno objekto identifikavimo tarpsnis, toliau
sekancius objektus gali apdoroti kiti medyje suformuoti tinklo mazgai. Metode taikoma bendriné
atstumo logika, kad objekto informacijg turi apdoroti pirmiausia ja gaves, aréiausiai esantis tinklo
mazgas, tai yra daroma todel, kad kiek jmanoma maziau biity apkraunamos tinklo mazgy grupés ir
komunikavimo mechanizmas vykty kiek jmanoma grei¢iau ir sklandziau. Taipogi mazgai savyje saugo
tik tam tikras objekto identifikavimo informacijos dalis tai yra daroma tod¢l, kad kuomet yra bandoma
persiysti didelius duomeny kadrus tampa nebereikalinga persiysti visg sukauptg informacija, o galima
ja i8skaidyti  atitinkamas dalis, kurias gali apdoroti visi tinklo mazgai lygiomis dalimis. Taikant §j
buda yra iSvengiama tinklo perkrovos problemy bei duomenys yra pasiekiami per trumpa laiko tarpa.

Pagrindiniai metodo akcentai suteikiantis unikalumo yra Sie:

e Taikant pavadinimy suteikimg objektams taikomas hierarchijos principas, yra
nurodoma, kur koks objektas yra, koks aukstas, kambarys, ir koks kodas objekto, kuris
yra priskiriamas.
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e Energijos taupumas objektams. Tai yra pasiekiamas taikant duomeny keSavimo ir
duomeny saugojimo mechanizma.

e Objekty identifikavimas taikant suformuota identifikatoriaus sarasg i§ atskiry
komponenciy

o Adreso ilgis;

Galutinis siun¢iamas adresas;

Siun¢iamas praneSimas;

PraneSimo galiojimo laikas;

Duomeny perkrova;

O O O O

Taikant minéta metodg objektai, kurie siuncia informacijg yra tinkamai identifikuojami ir gali
buti uztikrinamas jy autentiSkumas. Taikant duomeny keSavimo bei mazgy eilés pasiskirstymo
mechanizma yra uztikrinamas sistemos ilgalaikis funkcionalumas, apsisaugojama nuo perkrovos
atvejy.

1.7. Analizés iSvados

ISanalizuotos jvairios daikty interneto objekty komunikavimo technologijos ir belaidzio rysio
protokolai.

ISanalizuoti protokoly veikimo principai, pazeidziamumai ir saugumo uZztikrinimo atvejai.
Taipogi detalizuota daikty interneto strukttira, buvo aprasyti ir detalizuoti daikty interneto koncepcija
sudarantys sluoksniai.

Nors daikty interneto objekty identifikavimo ir autentifikavimo problema yra zinoma
mokslininkai placiai dirba ties Sia problemine sfera ir jau galima aptikti galimy sprendimy problemai
spresti.

Daikty interneto objekty identifikavimo sprendimy yra, taciau nepavyko aptikti sprendimy,
kurie uZtikrinty autentifikavima, nors tai yra viena i§ esminiy daikty interneto probleminiy sri¢iy, kuria
yra biitina tinkamai iSspresti, kad uztikrinti sklandy objekty identifikavimo ir autentifikavimo procesa.
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2. DAIKTU INTERNETO OBJEKTU IDENTIFIKAVIMAS PROGRAMINIAME
LYGMENYJE

Siame skyriuje apraSomas sitilomas daikty interneto objekty identifikavimo programiniame
lygmenyje metodo modelis. Pateikiamas sitilomos sistemos koncepcinis modelis, architektiira,
serverio ir kliento komunikacijy modeliai ir apibréziami metodo saugumo profiliai bei jy
sudedamosios dalys.

Bendrame lygmenyje siekiant suvokti kaip korektiskai turéty veikti minéto metodo modelis
butina jsigilinti j pa¢ia daikty interneto koncepcija. Daikty internetas savyje tai yra esybe objekty, kurie
daugybe vartotojy supa kiekviena dieng. Daikty interneto déka gyvenimas tampa gerokai lengvesnis,
taciau retas atsizvelgia j tai, kad kaip ir beatkuri sistema Zvelgiant viso pasaulio mastu, daikty interneto
objektai savyje turi daugybe problemy, kurias yra svarbu tinkamai jvertinti bei jdéti didziules
pastangas, kad jos biity tinkamai i§sprestos. Zemiau esanéiame 8 paveiksle yra pateikiamos bendrinés
daikty interneto erdvéje esancios problemos susijusios su saugos tematika.

2.1. Pagrindinés daikty interneto saugos problemos

Prieigos
kontrolé

e

Daikty interneto %/
saugumo isakiai

o

Mobilus
saugumas

Autentiskumas,

Privatumas

Identifikavimas

Saugos
politikos
laikymasis

Konfidencialumas

Saugi taikomoji Pasitikéjimas
programine

jranga

8 pav. Pagrindinés daikty interneto saugos problemos

Problematika galima i8déstyti j keleta bendry punktu, kuriais remiantis ir kyla dalis problemy
su kuriomis tenka susidurti Siai dienai. Visy pirma biitina suvokti, kad esame apsupti daugybés objekty,
kurie i§ pazitros duoda didziule nauda vartotojui. Taciau kyla problemos, kuomet yra itin svarbu
uztikrinti siuné¢iamos informacijos autentiSkumg. Problema tame, kad kaip tinkamai identifikuoti
objekta, kuris pvz., siun¢ia informacija apie paciento gulin¢io ligoningje rodmenis apie Sirdies darbg.
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Esant jsilauzimo atvejui ir sufalsifikavus tokia informacija gali kilti grésmé asmens gyvybei.
Analogiskai susijusios ir kitos problemos, kad jeigu yra siun¢iama informacija, ir jeigu ta informacija,
kuri yra siun¢iama yra autentifikuota kyla problema, kad informacija yra biitina i$laikyti konfidencialig
ir tik tam tikriems autentifikuotiems vartotojams, t.y., svarbu uztikrinti ir prieigos kontrole prie
duomeny. Tai yra tik maza dalis esminiy problemy, su kuriomis tenka susidurti Siandien dienai ir | tai
yra bitina atsizvelgti.

2.2. Daikty interneto atvirieji isSakiai
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9 pav. Daikty interneto atvirieji i$Stikiai

Projektavimas svarbus etapas bet kokios idéjos realizavimo etape. Daikty interneto objekty
realizacija yra ne iSimtis. Neretai prie§ jsivaizduojant objekta kaip jis atrodys, jo paskirti bei
suderinamumg vartotojo kasdieniu veiksmy atlikimo tarpsnyje tai yra ar sprendimas ras savo vieta
vartotojo dienotvarkéje bei buityje yra svarbu numatyti ir pagrindinius platformos projektavimo
issukius su kuriais tenka susidurti (9 pav.). Laikotarpis, kuriame dabar gyvename pilnas isstkiy, daikty
interneto objekty projektuotojams tenka susidurti su begale problemy, tokiy kaip didelés talpos
informacijai uZtikrinimas, objekto suderinamumas su Kkitais objektais, duomeny persiuntimo
optimizavimu, siekiant uZztikrinti sklandy duomeny apsikeitima tarp objekty, efektyvy energijos
panaudojimg ir kaina, kurj biity prieinama eiliniam vartotojui.

Objektai tarnauja vartotojui, jie padeda organizuoti jvairius darbus, taupo laiko Sgnaudas,
automatizuoja begale procesy. Taéiau dauguma vartotojy net nesusimasto kad daiktq interneto

autentlskumo uztlknmmas ir informacijos saugumo ir privatumo uztikrinimas. daikty interneto objekty
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identifikavimo metody programiniame lygmenyje tyrimo metodologija apima objekty identifikavima
ir autentifikavimg. Tai yra svarbu rySium su tuo, kad taikant dabartinius esamus rinkoje sprendimus,
kurie komunikuoja kliento — serverio principais yra sudétinga uztikrinti, kad jeigu objektas turintis
paskirt] pagal temperatiiros pokycius palaikyti tolygia patalpos temperatiira, informacija j serverj
siunéiantis objektas yra tikrai tas, kurio paskirtis yra atlikti minétus veiksmus temperatiiros
palaikymui, 0 ne kibernetinis jsilauzélis siekiantis sukompromituoti tolygy sistemos veikima.

| Identifikavimas ‘ ‘ Fiksavimas | ‘ Komunikacija ‘ L Skaifiavimas Servisai

— EPC — Jutikdia — WiF1 — Faspberry —  Tapatybés servieal
Bendradarbiavimo
- uKodas - Pavaros || IEEE 802154 || NetGadgeteer I o
= servisal
(- L I L L . L Informacijos
IPvd Davikliai EFID Intel Galileo - _—
agregavimo servisai
I IPvé

10 pav. Daikty interneto objekty sandara

Objekty identifikavimas yra nuolatos mokslininky ir analitiky plétojama tema. Kiekvienas
objektas turéty buti identifikuojamas. Objektai gali buti skirstomi j identifikavimo grupes pagal
atitinkamus scenarijus. Identifikuojant objektus svarbu uztikrinti jy unikalumg. Vieni objektai turi
turéti savo unikaly identifikatoriy, tai gali biiti priskiriama objektams, kurie atlicka tam tikrg specifing
uzduotj. Kitiems objektams galimas grupés identifikavimo principo taikymas pvz., pastate esantys
ventiliatoriai. VisiSkai nesvarbu, koks jy gamintojas, jy paskirtis yra analogiSka, palaikyti tam tikrg
temperattra patalpoje. Objekty identifikavimas gali biiti jgyvendintas taikant keletg skirtingy taikymo
principy. Vienas i$ jy yra taikant fizinj objekty zymejimo metoda tarkim taikant RFID, QR kodus ar
panaSaus pobiidzio technologijg. Taikant minétg buidg objektas bet kuriuo momentu gali buti
,Hnuskaitytas® ir visa informacija apie ji buty pateikiama tarkim taikant RFID korteliy skaitytuvus.
Skaitytuvas grazinty serveriui objekto identifikatoriy, uztikrindamas sklandzia komunikacija. Objekty
identifikatorius galima laikyti duomeny bazéje. Susijusig informacija, apraSymg, siunc¢iamus
duomenis.

Kitas metodas, kuris ir apima koncepcinj daikty ir paslaugy interneto objekty identifikavimo
programiniame lygmenyje sistemos modelj yra suteikti objektui savita unikaly identifikatoriy,
Apriipinus beviele komunikacija, objektas galéty nevarzomai komunikuoti su serveriu ir keistis
siun¢iama informacija.

Viena esminiy problemy daikty interneto réZiuose yra objekty jvardijimas. Dauguma
taikomyjy programy turéty komunikuoti naudojant unikalius identifikatorius.
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2.3. Daikty interneto objekty identifikavimo programiniame lygmenyje sistemos vizija

Daugybé¢ daikty interneto objekty yra sujungti i tinklg. Taciau vyrauja problemos susijusios
su daikty interneto objektais. Svarbiausia dalis yra ta, kad kaip galima pasitikéti objekty, kaip jsitikinti,
kad informacija, kuri ateina i$ jutiklio pusés yra teisinga ir nepakeista (11 pav.).
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11 pav. Daikty interneto objekty identifikavimo programiniame lygmenyje sistemos vizija

Rezultato galima pasiekti realizuojant objekty identifikavimo agenting sistema, kuri
susideda i§ keturiy agentiniy sistemy — agentas registratorius, agentas gaveéjas, agentas siuntéjas ir
agentas identifikatorius (12 pav.). Agento registratorius - paskirtis atlikti daikty interneto objekty
registravimg. Turi biiti suprojektuotas objekty registravimo mechanizmas, kuris susideda i§ pateikty

agentui skirty komandy:

e registravimas;
e naikinimas;
e priskyrimas;

Agenty siuntéjo paskirtis yra iSsiusti duomenis gavéjo programai supakuotus bei uzsifruotus.

Agenty gavéjo paskirtis yra pasiimti uzsifruotus duomenis i§ agenty siuntéjo

Agento identifikatoriaus uzduotis yra i§ gavéjo programos gautus supakuotus duomenis
i8sisifruoti ir identifikuoti objekts. Jeigu objektas teisétas — praleisti siun¢iamus duomenis. Jeigu

objektas neteisétas t.y., neatitinka objekty jidentifikavimo algoritmo tuomet identifikavimo programa
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siun¢ia informacija siuntéjo programai, kuri kreipiasi j registravimo programa ir toks objektas yra
pasalinamas arba suspenduojamas i$ sistemos.

Agentinés programos tarpusavyje saveikauja siysdamos gauta informacija ir | ja
reaguodamos. Veikimo principas paremtas Siais aspektais. Agentas identifikatorius autentifikuoja
objektus, kurie bando jungtis | sistema, jeigu objektas yra netikras t.y., atsiysta informacija netenkina
minétos objekty autentifikavimo architektiros yra siunciamas atsakymas agento registratoriaus
programai, kurios paskirtis yra uzdrausti prieiga minétam objektui. Agentinés siuntéjo programos
uzduotis yra supakuoti duomenis pagal minéta metodikg i§ kelintinés pusé€s, tuomet agentas gavéjas
privalo priimti duomenis i§ siuntéjo, juos iSpakuoti ir jeigu minéti duomenys yra teisingi jrasyti |
duomeny baze.

Agenty tarpusavio saveika

Klientas Serveris
Al ) ( AR )
(Agentas i » (Agentas
identifikatorius) | . Registratorius)
AS (Agentas < » AG
Siuntéjas) {Agentas Gavéjas)
AG < » AS (Agentas
{Agentas Gavéjas) Siuntéjas)

12 pav. Agentiniy programy tarpusavio sgveika

Toks programy tarpusavio saveikos modelis uztikrina, kad objektas, kuris bando uzmegzti
komunikacijos sesija ta galés padaryti tik praéjes agentiniy programy patikros ciklg, nuo
identifikavimo bei registravimo iki pat duomeny siuntimo agentiniy programy saveikos. Taciau svarbu
yra uztikrinti ne tik tinkamg programy sgveika identifikuojant objektus, taciau uztikrinti ir pacia
objekty identifikavimo metodika.

2.4. Daikty interneto objekto identifikavimo metodas

Sitloma objekty identifikavimo metodo komandos struktiira parodyta 13 paveiksle.

Vartotojo z S : 5 : ; Agentiné o Kontroliné
NS V.Pavardé Organizacija Pareigos Vietové DI [renginys programa Jutiklis e

13 pav. Sitloma objekty identifikavimo komandos struktiira

Vartotojo kodas — Unikalus identifikatorius suteikiamas administratoriaus

V.Pavardé — Vartotojo vardas bei pavardé

Organizacija — Organizacija kurioje vartotojas naudojasi sistema.

Pareigos — Vartotojo rolé naudojantis sistema

Vieta — Vieta, kur patalpintas kontroleris (kabinetas)

Daikty interneto objektas — Kontroleris su pvz., temperatiiros jutikliu, RFID korteliy
skaitytuvu.
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Agentas. — Agentiné programa (siuntéjas, gavéjas, registratorius, identifikatorius)
Jutiklis - Jutiklio komunikuojanc¢io su kontroleriu pavadinimas (identifikatorius)
Kontroliné suma — SHA-1, SHA-256, SHA-512.

Remiantis Zemiau pateiktu paveiksléliu yra detalizuotas realus identifikavimo mechanizmo

taikymo pavyzdys. Vartotojui yra suteikiamas unikalus identifikatorius Siuo atveju 10T — 4785. Tai
yra ta dalis, pagal kuria apsprendZia faktg ar reikia toliau bandyti apdoroti siunc¢iamg informacija ar ja
atmesti. Tarkim informacija, kuri yra siun¢iama neturi minéto identifikatoriaus, tai ji automatiskai bus
atmesta ir vartotojas gaus praneS§img apie tai, kad neautorizuotas vartotojas band¢ kreiptis ] sistemg ir
buvo atmestas.

Jeigu identifikatorius yra teisingas ir validus, tuomet sistema renka sekancia informacija apie
siun¢iamg duomeny paketa t.y., ji i§skaido i minétas dalis

10T-4785| G.Petkus KTU STUD KAUNAS 10T-1 Agentas S Temp SHA-1
10T-4785| = G.Petkus KTU STUD KAUNAS 10T-1 Agentas G Temp SHA-1
10T-4785| G.Petkus KTU STUD KAUNAS 10T-1 Agentas R Temp SHA-1

14 pav. Siulomos objekty identifikavimo sistemos komandy pavyzdziai

Vartotojo kodas — Unikalus identifikatorius suteikiamas administratoriaus, $iuo atveju
(10T -4785)

V.Pavardé — Vartotojo vardas bei pavardé (Gediminas Petkus)

Organizacija — Organizacija kurioje vartotojas naudojasi sistema. (KTU)

Pareigos — Vartotojo rolé naudojantis sistema (STUD)

Vieta — Vieta, kur patalpintas kontroleris (kabinetas) (KAUNAS)

Daikty interneto objektas — Kontroleris su pvz., temperatiiros jutikliu, RFID korteliy

skaitytuvu. (10T-1).

Agentas. — Agentiné programa (siuntéjas, gavéjas, registratorius, identifikatorius) (Pagal

uzduoties pasirinkima:

e agentas siuntéjas

e agentas gavéjas

e agentas registratorius

e agentas identifikatorius

Jutiklis - Jutiklio komunikuojanc¢io su kontroleriu pavadinimas (identifikatorius)
Kontroliné suma — SHA-1, SHA-256, SHA-512.

Pateikiamas objekty identifikavimo koncepcinis modelis. Objekty identifikavimo modelyje

yra siekiama sutalpinti informacijos tiek apie patj vartotoja, kuris naudojasi Sistema, tiek apie pacius
jrenginius, kurie komunikuoja tarpusavyje i§ kliento ir serverio pusés. Kiekvienas jrenginys
(kontroleris) turi gauti i§ serverio pusés jam unikaly identifikatoriy. Tiek pats jrenginys (kontroleris)
tiek prie jo prijungti jutikliai yra identifikuojami naudojant jiems priskirtus identifikatorius. Metodo
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principas remiasi tuo, kad prane$imo pirmieji baitai yra identifikatoriai, jie apsprendzia ar gauta
informacija yra autentiska (15 pav), pvz., ar ji atitinka tolimesnius apsprestus jrenginiy identifikavimo
rézius). Jeigu informacija, kuri atkeliavo neatitinka identifikatoriaus reikalavimy (pvz., jsilauzélis
bando siysti savo fiktyvig informacijg) ji yra atmetama.

e AIIE Kontroliné suma
|[dentifikatorius Indeksas ir tipas Duomeny srautas maiga (Checksum)
4 Baitai 24 Baitai 2 - 256 Baitai (Salt) 4 Baitai
4 Baitai e

15 pav. Sitlomos objekty identifikavimo sistemos duomeny apsikeitimo formatas

Tenkinus identifikatoriaus reikalavimus informacija iSskaidoma ] kelis blokus t.y.,
indeksavimo ir duomeny tipo blokas, Siam blokui yra iSskirti 7 baitai i§ kuriy 2 baitai apsprendzia
kokia informacija atkeliauja (tarkim vartotojo V.Pavardé¢, koks daikty interneto objektas komunikuoja,
arba koks jutiklis ir kokia informacijg siuncia). Like 5 baitai yra skirti informacijos ilgiui nustatyti.
Treéiasis laukelis — duomeny laukelis. Siame laukelyje talpinami realiis duomenys binariniu formatu.
Papildomai naudojama ,,maisa“ duomeny identifikavimo apsunkinimui dél to, kad jsilauzélis negaléty
taip lengvai jsilauzti. 16 paveiksle pateikiamas realus objekty identifikavimo architektiiros pavyzdys
su realiais duomenimis.

00 01 00 00 00 00 | 67 65 64 69 6D 69 6167656746173
00 44 OF 6E6173207065| O01FF | 0020000000012 oy o o bg737472 | O1FF | SHAT
T46B7HT3 G1746I726975673
|dentifikatorius, kuris |Duomeny tipas (2B) geaius Suaileuns
AL ' UtRas (2001 g0 atveju 1B - "Salt* dydis Operacija kartojasi kaip pirmame etape!
patikrina duomeny |Duomeny dydis (5B) - =
e Gediminas Petkus)} | 2B - "Salt” duomenys
autentiskuma (2B) (Dydis OF)
A —_ .
Duomeny tipas (2 baitai) tai kokia informacija Norint pereiti prie kito duomenu laukelio
ateina (V.Pavardé pvz.) re_ikia Pasiskaitiuoti duurpenu dydj (Pirmo
5 Baitai Ateinantios informacijos dydis iraso), prideti “salt™ (su dydziu). Nuskaityti 78.
IZskaidyti juos dalimis. Suskaitiuoti naujg
dydi

16 pav. Sitlomos objekty identifikavimo sistemos duomeny siuntimo formato pavyzdys

Objekty identifikavimo ir autentifikavimo procese svarbus veiksnys yra komandy vykdymo
seka. Siekiant korektiskai identifikuoti objektg visy pirma yra svarbu uztikrinti, kad duomenys, kurie
yra siun¢iami atitinka duomeny siuntimo pagal pateikta mechanizmg autentiSkumg. 17 paveiksle
pateikiamas komandos praneSimy siuntimo mechanizmas, kuomet objekty identifikavimo
autentifikavimo procesas yra jvykdomas su objektais, kurie turi prieiga komunikuoti su serveriu.
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Klientas Serveris

1. Siunéiama uZklausa j serverj —

2. Serveris reikalauja pateikti identifikatoriuy

J. Klientas pateikia jdentifikatoriy serveriui >

4, Serveris apdoroja siysta informacija.

A E— Klientas identifikuotas
I 5. Siunciami duomenys —
< 6. Duomenys apdorojami

17 pav. PraneSimy perdavimo mechanizmas

Komunikacijos uzmezgimo principas yra paremtas kliento serverio pagrindu. Klientas, tai yra
daikty interneto objektas, kurio paskirtis yra atlikti kokia nors uZduotj pvz., siysti informacija apie
kambaryje esancia temperatiirg. Tokiam objektui taikant pateikta identifikavimo ir autentifikavimo
metoda visy pirma reikia uZmegzti komunikacijos sesijg su serveriu. Traktuojame, kad objektas, kuris
siekia uzmegzti sesija yra identifikuotas sistemoje, t.y., jam yra suteiktas unikalus identifikatorius.
Pirmas etapas i§ kliento pusés yra siusti uzklausg serveriui pateikiant supakuota informacijos paketa,
kuriame yra identifikatorius, kuris buvo suteiktas unikaliai Siam objektui bei komanda, kuri skirta
uzmegzti sesijai. Serveris gaves duomeny paketg ji iSpakuoja ir jeigu informacija yra teisinga jis
grazina atsakyma objektui apie sékmingai uzmegzta sesija su serveriu. Toliau yra siunciamos
atitinkamos komandos skirtos objekto valdymui. Komunikacija tarp serverio ir kliento uztikrina
agentinés programos, kuriy paskirtis yra uztikrinti korektiska duomeny srauto peréjima tarp serverio
ir kliento puseés bei savo paskirties uzduociy vykdyma.
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Fiktyvus klientas Serveris

1. Siunéiama uZklausa j serverj —

2. Serveris reikalauja pateikti identifikatoriu

J. Klientas pateikia jdentifikatoriy serveriui >

4, Serveris apdoroja siysta informacija.
- Kliento identifikacija atmesta

] 5. Bandoma pakartotinai pateikti —
duomenis

< ﬁ: Sen_reris apdgruja
siysta informacija.
Kliento identifikacija atmesta.

18 pav. Pranesimy perdavimo mechanizmas kai identifikavimas nes¢kmingas

Pasitaikius atvejui, kuomet iSprovokuojamas klaidingas sesijos uzmezgimo praneSimas (18
pav.), tarkim kibernetinis jsilauzélis bando patekti i sistema serveris reikalauja pateikti unikaly objektui
suteikta identifikatoriy. Taciau objektui nesugebéjus to padaryti serveris po siystos informacijos
apdorojimo objekto uzklausa atmeta.

5 lentelé. Objekty tarpusavio komunikacijos komandos

Komanda Komandos kodas Komandos veiksmas

Objekto registravimas 254050870001H04695214 Iregistruoti objekta i sistema

Objekto iSregistravimas 502H046952132 ISregistruoti objekta 1§ sistemos

Objekto identifikavimas 1043H04655214 Identifikuoti prisijungusj
objekta

Objekto autentifikavimo 2321H04545214 Suteikti prieigg prisijungusiam

pralaida objektui.

Objekto 873H046952414 Atmesti prieigg prisijungusiam

autentifikavimo atmetimas objektui.

Objekto siun¢iamos 1234H04697214 Priimti  objekto  siun¢iamg

informacijos gavimas informacija.

Objekto siunciamos 973H04695914 Persiysti  objekto siunciama

informacijos siuntimas informacija.
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/C

————_‘.\‘
3. Irenginys
nesaugus 7

nereg struota

((1 [renginys

\V

Irengnmo‘
saugumo
biisena
emustaty ta,

4. Irenginys
saugus

19 pav. Objekty identifikavimo ir autentifikavimo kliento dalies biiseny diagrama

19 paveiksle pateiktoje kliento komunikacijos biiseny diagramoje yra 4 esminés buisenos. Pati
pirmoji ir paskutinioji blisenos atitinka jrenginio registracijos nebtivimo faktg. | Sig biisena patenka
objektas tada, kai tuo metu jis neegzistuoja sistemoje ir negali komunikuoti su serveriu.

6 lentelé. Objekty identifikavimo ir autentifikavimo kliento dalies buseny diagrama

1. Irenginys neregistruotas

2.

3. Jrenginio saugumo biisena
nenustatyta

4.

S. Irenginio neidentifikuotas
(nesaugus)

Irenginio
registracija
nes¢kminga.
Irenginio
registracija
s¢kminga

Irenginio
konfigtiracijy
patikra.
Reikalavimai
tinkami
Irenginio
konfigtiracijy
patikra.
Reikalavimai
netinkami
Irenginio
konfigtiracijy
patikra.

Irenginys
neregistruojamas
] sistema
Irenginys
jtrauktas j
sistema

Irenginys saugus

Irenginys
atmetamas,
iSregistruojamas

Irenginys saugus

Dirbti su
jrenginiu
leidZiama

Darbas su
jrenginiu
neleidziamas,
jrenginys
pasalinamas
Dirbti su
jrenginiu
leidziama
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6.

7. Irenginys identifikuotas
(saugus)

8.

4. Irenginio
registravimas

Reikalavimai
tinkami
Irenginys
pasalinamas i§
sistemos
Irenginio
konfigtiracijy
patikra.
Reikalavimai
tinkami

Irenginys
pasalinamas 18
sistemos

2. Uimegzta
sesija

Irenginys
neregistruotas
sistemoje
Irenginys
atmetamas

Irenginys
atmetamas

11.

5. Komady
perdavimas

Darbo su
jrenginiu pabaiga

Darbas su
jrenginiu
neleidziamas

Darbo su
jrenginiu pabaiga

20 pav. Objekty identifikavimo ir autentifikavimo serverio dalies biiseny diagrama

20 paveiksle pateikta objekty identifikavimo ir autentifikavimo serverio dalies biiseny
diagrama susideda i§ 5 biiseny  kurias serveris gali patekti. Pirmoji ir paskutiné biisena tai tuscia eiga.
I $ig biiseng serveris gali patekti tada, kai negavo uzklausos i§ kliento pusés su identifikavimo uzklausa.
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7 lentelé. Objekty identifikavimo ir autentifikavimo serverio dalies biiseny diagrama

10.

11.

12.

Tuscia eiga

Pranesimy apdorojimas

Uzmegzta komunikacijos
sesija

Objekto registracija

Komandy perdavimas

Suformuojamas
pranesimas i§
kliento pusés
serveriui

Serveris siuncia
atsakyma klientui
Objektas bando
sudaryti sesijg su
serveriu

Sesija sudaryta
nes¢kmingai
Sesija sudaryta
sékmingai

Suformuojama
sesija su kliento
dalimi

Perduodamos
agenty valdymo
komandos
Perduodamos
valdymo
komandos
agentinéms
programoms
Objekto
registracijos
pabaiga
Perduodamos
sekancios
valdymo
komandos
agentinéms
programoms
Sesijos pabaiga

TuscCia eiga
Serveris apdoroja
siysta praneSima

Klientas gauna
siysta praneSima
Serveris apdoroja
informacija

Tuscia eiga

UZmezgama
sesija

Objekto
registracija

Komandy
perdavimas
agentams
Komandy
perdavimas

Tuscia eiga

Komandy
perdavimas

TuscCia eiga

PraneSimas
identifikuojamas

Identifikuojamas
ir
autentifikuojamas
jrenginys —
sudaryta sesija.

Identifikuojamas
ir
autentifikuojamas
jrenginys —
sudaryta sesija.
Atliekamas
objekto
registravimas /
iSregistravimas
Valdomas
objektas

Valdomas
objektas

Valdomas
objektas
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2.5. Programinés ir techninés jrangos projektas

Sudaroma komponenty techninés ir programinés jrangos strukttra (21 pav.).

Jutiklis Jutiklis
k4
_ Dllrenginys Nr. 1 | Dllrenginys Nr.2
Agent. [dent. Agent.Siunt. 4 y Agent. [dent Agent.Siunt.
Agent.Gaveéj. Agent.Gavéj.
| SERVERIS |

/ Agem_Reg_\ / Agent. Siunt.
" Agent.Gavéj. ™.

Duomeny
Bazé

21 pav. Programinés jrangos komponenty diagrama

Programin¢ jranga susideda i§ dviejy daliy. Pirmoji yra serverio programiné jranga.
Sudedamosios dalys:

e Duomeny bazé — kuriamos sistemos duomeny bazé¢;
e Agentas — Agentiné programa (siuntéjas, gavéjas, registratorius, identifikatorius)
(Pagal uzduoties pasirinkimg:
o agentas siuntejas;
o agentas gavejas;
o agentas registratorius;
o agentas identifikatorius;

Agenty siuntéjo paskirtis yra i$siusti duomenis gavejo programai supakuotus bei uzsifruotus.

Agenty gavéjo paskirtis yra pasiimti uzSifruotus duomenis i§ agenty siuntéjo komandos,
minétus duomenis.

Agento identifikatoriaus uzduotis yra i§ gavéjo programos gautus supakuotus duomenis
iSsiSifruoti ir identifikuoti objekta. Jeigu objektas teisétas — praleisti siunc¢iamus duomenis. Jeigu
objektas neteisétas t.y., neatitinka objekty jidentifikavimo algoritmo tuomet identifikavimo programa
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siuncia informacija siuntéjo programai, kuri kreipiasi j registravimo programg ir toks objektas yra
pasalinamas arba suspenduojamas i$ sistemos.

Agentinés programos tarpusavyje saveikauja siysdamos gauta informacija ir | ja
reaguodamos. Veikimo principas paremtas $iais aspektais. Agentas identifikatorius autentifikuoja
objektus, kurie bando jungtis | sistema, jeigu objektas yra netikras t.y., atsiysta informacija netenkina
minétos objekty autentifikavimo architektiros yra siunciamas atsakymas agento registratoriaus
programai, kurios paskirtis yra uzdrausti prieiga minétam objektui. Agentinés siuntéjo programos
uzduotis yra supakuoti duomenis pagal minéta metodikg i§ kelintinés pusé€s, tuomet agentas gavéjas
privalo priimti duomenis i§ siuntéjo, juos iSpakuoti ir jeigu minéti duomenys yra teisingi jrasyti |
duomeny baze.

Techninés jrangos komponenty sujungimo schema parodyta 22 paveiksle.

22 pav. Techninés jrangos komponenty jungimo schema

2.6. ISvados

Daugybeé daikty interneto objekty Siandien pasaulyje yra sujungti j tinkla. Taciau vyrauja
problemos susijusios su daikty interneto objektais. Svarbiausia dalis yra ta, kad kaip galima pasitikéti
objekty, kaip jsitikinti, kad informacija, kuri ateina 1§ jutiklio pusés yra teisinga ir nepakeista. To
galima pasiekti realizuojant objekty identifikavimo agenting sistema, kuri susideda 1§ keturiy agentiniy
sistemy — agentas registratorius, agentas gavejas, agentas siuntéjas ir agentas identifikatorius. Agento
registratorius - paskirtis atlikti daikty interneto objekty registravima.

Objekty identifikavimo modelyje yra siekiama sutalpinti informacijos tiek apie patj vartotoja,
kuris naudojasi Sistema, tiek apie pacius jrenginius, kurie komunikuoja tarpusavyje i§ kliento ir
serverio pusés. Kiekvienas jrenginys (kontroleris) turi gauti i§ serverio pusés jam unikaly
identifikatoriy. Tiek pats jrenginys (kontroleris) tiek prie jo prijungti jutikliai yra identifikuojami
naudojant jiems priskirtus identifikatorius. Metodo principas remiasi tuo, kad pranesimo pirmieji baitai
yra identifikatoriai, jie apsprendzia ar gauta informacija yra autentiska (pvz., ar ji atitinka tolimesnius
apsprestus  jrenginiy identifikavimo rézius). Jeigu informacija, kuri atkeliavo neatitinka
identifikatoriaus reikalavimy (pvz., jsilauzélis bando siysti savo fiktyvig informacijg) ji yra atmetama.

Komunikacijos uzmezgimo principas yra paremtas kliento serverio pagrindu. Klientas, tai yra
daikty interneto objektas, kurio paskirtis yra atlikti kokia nors uzduotj pvz., siysti informacija apie
kambaryje esanCia temperatiirg. Tokiam objektui taikant pateikta identifikavimo ir autentifikavimo
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metodg visy pirma reikia uzmegzti komunikacijos sesijg su serveriu. Traktuojame, kad objektas, kuris
siekia uzmegzti sesijg yra identifikuotas sistemoje, t.y., jam yra suteiktas unikalus identifikatorius.
Pirmas etapas 1§ kliento pusés yra siusti uzklausg serveriui pateikiant supakuota informacijos paketa,
kuriame yra identifikatorius, kuris buvo suteiktas unikaliai §iam objektui bei komanda, kuri skirta
uzmegzti sesijai. Serveris gaves duomeny paketa jj iSpakuoja ir jeigu informacija yra teisinga jis
grazina atsakyma objektui apie sékmingai uzmegzta sesija su serveriu. Toliau yra siunciamos
atitinkamos komandos skirtos objekto valdymui. Komunikacija tarp serverio ir kliento uztikrina
agentinés programos, kuriy paskirtis yra uzZtikrinti korektiSska duomeny srauto per¢jima tarp serverio
ir kliento pusés bei savo paskirties uzduociy vykdyma.
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3. DAIKTU INTERNETO OBJEKTU IDENTIFIKAVIMO PROGRAMINIAME
LYGMENYJE SISTEMOS PROTOTIPAS

Projektas yra tradiciné tinkline programa, kuri realizuota naudojant kliento serverio
architekttrg. Tinkliné taikomoji programa yra sudaryta i§ dviejy daliy: kliento dalies ir serverio dalies,
realizuojamos atitinkamuose kliento ir serverio procesuose. Rysiai tarp kliento ir serverio procesy yra
nusakomi tam specifiniu taikomuoju protokolu, kuris numato taisykles, kokia tvarka vyks bendravimas
tarp procesy ir skleis Sifruotg informacijg tarp kliento ir serverio daliy, apibréziant komunikavimo
sintaks¢ bei semantikg. Pati taikomoji programa nusako klienty procesy ir serverio proceso
komunikavimo tikslus.

Sistemg (23 pav.) sudaro matavimo jrenginys, kuris siun¢ia matavimo rezultatus j serverj,
naudodamasis Sifruojamu protokolu. Duomeny perdavimui yra naudojamas JSON formatas, kuris
papildomai yra uzSifruotas pagal esamg algoritma. Serveris apdoroja priimtg praneSimg ir iS§saugo
gautus duomenis duomeny bazéje. Internetinis puslapis siuncia uzklausg serveriui ir gaung atsakyma,
kurj privalo i$Sifruoti siekiant iSgauti informacija apie matavimo rezultatus tam tikru laiko momentu.

Tinkliné taikomoji programa yra sudaryta i$ trijy pagrindiniy daliy(sluoksniy): vartotojo
sgsajos, verslo logikos ir duomeny. Kiekvienas lygis yra gieztai atskirtas nuo kito ir zino tik apie jam
gretimo lygio egzistavima.

3.1.1. Programinés jrangos komponentai.

Daviklis -

Serveris
Matavime jrenginys
= "
= | =]

Kliento jrenginys

23 pav. Sistemos P] jrangos architektiira

Pagrindiniai sistemos programinés jrangos komponentas pavaizduoti 23 paveiksle Sistemos
programing jrangg sudaro:
e serverio programing jranga, kuri priima uzklausas;
e kliento (matavimo jrenginio) programing jranga, kuri siun¢ia matavimy davinius;
e duomeny baziy valdymo sistema, kuri atsakinga uz duomeny saugojimg ir tieckimg duomeny
bazéje;
e vartotojo jrenginyje esanti interneto narsSykle, per kurig jis prisijungia prie sistemos valdymo
skydo;
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Siame projekte realizuota serverio ir kliento programiné jranga. Zemiau pateikta serverio programinés
jrangos sistemos seky diagrama (24 pav.).

{———— Returm ===

Wartotogas suvedgs koda jren gingjs
pespaudiia Bind mygiuks

24 pav. Seky diagrama naujo objekto susiejimui su paskyra

Remiantis pateiktu objekty susiejimo su paskyra seky diagramos modeliu visy pirma vartotojas siuncia
uzklausg | objekta, kuris savo paskirtimi suformuluoja komandy seka, kuri turi buti perduodama
minéto objekto kontroliniam valdymo blokui. Minétasis valdymo bloke yra patikrinama, ar toks
objektas, kur] bandoma susieti su paskyra néra jau uzregistruotas. Jeigu patikra jvyksta teisingai,
tuomet programa kreipiasi j EmailService paprograme, kuri siun¢ia vartotojui papildoma
autentifikavimo uzklausg, kuria vartotojas turi patvirtinti, siekiant pakartotinai patikrinti, ar veiksmas,
kurj vartotojas bando atlikti yra teisingas. Jeigu uzklausa yra jvykdyta teisingai, tuomet objektas yra
susiejamas su minéta vartotojo paskyra. Jeigu uzklausa buvo jvykdyta neteisingai, tarkim tai bandé
atlikti kenkeéjas, uzklausa yra atmeta ir nevykdoma. Apie tai yra informuojamas vartotojas, ir
uzfiksuojamas minétas faktas sistemoje. Susiejant paskyra su objektu trivialus dalykas yra gebéti
objekta atskirti nuo paskyros. 25 paveiksle pateikta objekto atsiejimo nuo paskyros diagrama, kuri
paremta panasiu principu, kaip ir susiejimas, taciau veikimo principas dalinai skiriasi.
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Vartotojas DevicesController DeviceService DeviceRepo UnitOf Work Db Context
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| I I - o |

%
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| | [ [ I
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25 pav. Seky diagrama objekto atsiejimui nuo paskyros i§ valdymo skydo

Vartotojas siekiantis pasalinti objekta i§ savo paskyroje esancios objekty grupés visy pirma siuncia
komandy seka (uzklausg) objekty valdymo paprogramei. Minétas komponentas patikrina gauta
informacijg i$ kliento pusés ir tada siuncia uzklausa j objekto serviso dalinj. Tuomet yra tikrinama ar
toks objektas egzistuoja, ir kokia dalj jis uzima vartotojo profilyje. Tarkim ganétinai globalus pavyzdys
bty temperatiiros duomeny siuntimo programa. Minéto objekto paskirties duomenys yra surenkami
i§ duomeny bazés persiunciami vartotojui ir atvaizduojami grafinéje sasajoje. Vartotojas gauna
praneSimg apie sékmingai iStrintg objektg ir jo sukauptu duomeny grupe¢. PrieSingy atveju, kada
uzklausa bando jvykdyti neautentifikuotas vartotojas ir arba objektas, objekty valdymo kontroleris
pertikrings siun¢iamg uzklausg atmeta ir informuoja vartotoja, kad prieiga néra autorizuota.
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Vartotojas stidero pame
wEd. sEpdo Bagh

26 pav. Seky diagrama naujausiems matuojamy dydziy rodmenims gauti

Vartotojas Devices Controller Demvices ervice DeviceMeasureme DeviceMeasureme | | Db Context
nt ptionsRepo ntRepo

I | | T | |
| | I | I |
: G estlls | ! ! I |

er GetlatestUser | | | |
| Measuremnets{] | Meas:.remenﬁ[:!_.'l_ I I I
: : L——~AsQueryable() I I
| | ! ' DbSed

I | |

| | I = retud— — — — — —
: : k= = = = raturn= — — — | |
! ! loop I |
I I I
| I [Kiekvienam matavifrid
I ! tipui] I
| | I
| |(%_--—return-———'i'
| L | |
i~ — —reun— - — :
T | 1
| I |
) 1

Turint tinkama susiety objekty grupé yra svarbu iSlaikyti tinkamg duomeny apsikeitimo mechanizma.
Svarbus uzdavinys yra uZtikrinti duomeny integraluma t.y., ar duomenys, kurie atkeliauja i§ kelintinés
pusés j serverj yra patikimi ir atitinkantys realybe. Pateikta seky diagrama (26 pav.), skirta atvaizduoti
naujy matuojamy dydziu rodmeny atvaizdavimag atspindi Sig veiksmy seka. Pirma vartotojas
suformaves reikiamg komandine uzklausg ja iSsiuntes kreipiasi j objekty valdymo paprograme. Minéta
paprogramé siuncia uzklausa | kelinting dalj. Kelintinéje dalyje minéta uzklausa yra apdorojama
objekty serviso dalies, kuri yra atsakinga nuolatos tikrinti gaunamy bei siun¢iamy duomeny srautus, ir
juos pateikti vartotojui.
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27 pav. Seky diagrama periodiniam daviniy siuntimui j serverj

I
|
I
T Seveesument | — :
| . " \ \
1] leop | syl DibEat | t |
It | |
1| | [kizkvianam matavima | — e — I
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Gavus mineta uzklausg i§ kelintinés pusés yra praSoma pateikti duomeny grupé (tarkim dabartinius
temperatiros daviklio duomenis) minéti duomenis yra suformuojama j atitinkamg duomeny paketa,
kuris yra uzSifruojamas ir iSsiunciamas, apdoroti serverio dalies programai. ISpakavus persiystus
duomenis jie yra grazinami vartotojui. Analogiskai serveris persiunc¢ia pakartoting uzklausg kelintiniai
daliai, kad duomenys buvo persiysti teisingai, ir procediira yra kartojama i$ naujo, kad isliktu duomeny
persiuntimo naujumas.

i

Vartotojas paspeuush
"Unbng Device" mygtiig

28 pav. Seky diagrama objekto atsiejimui nuo paskyros

Vartotojas Program DevicesController DeviceService DeviceRepo UnitOfWork Wcl;c:r;m
T T T T T T T
I I I I | | I
I I I | I 1 I

ik I I | | | I
| FUnbindDevice (b Delated 0 | | | I |
| " evice(r F ] 1 |
| | ,L—D*“D“'C“)—’J,:—Ga&,w DtSet.SungleOtDéau(t["—-jl-l
: : : 'ﬁ[—--——return———- reomes= retu"n- ————— ]
: : : : Delete() leet.Removd)—m

| i

| | | | |G = = ~roturn = = = =l = = = = - return= = = = = =

: : : : Commiﬁ.) SaveChangedIa
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1} | € = = —retun— — =L | I I |
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Vartotojas gali atsieti objektg nuo savo paskyros pasinaudodamas jrenginyje jmontuotu lietimams
jautry ekrang. Minétame ekrane gali biiti pasirenkama meniu opcija ,,Irenginio atsiejimas*. Pasirinkus
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minétg opcija yra siuncia uzklausa i§ vartotojo pusés (paspaudziamas mygtukas) suformuluojama
komanda (28 pav.). Minéta komanda yra uz$ifruojama ir siun¢iama j serverj. Serveris identifikaves
objekta papildomai dél patikros suformuoja 12 skaitmeny koda, ir ji atvaizduoja vartotojo ekrane
(narSykléje). Pateikus minéta koda jrenginiui (jj suvedus) jrenginys yra atsiejamas nuo paskyros ir gali
biiti pakartotinai priskiriamas i§ naujo tai paciai, arba kitai vartotojo paskyrai ir buiti naudojamas.

3.1.2. Programinés jrangos duomeny bazés struktiira

Duomenims saugoti pasirinkta naudoti reliacing duomeny bazg. Jos schema pateikta 29 paveiksle.

AspNetRoles AspNetUserRoles
7 P Userd
ConcurrencyStamp ¥ FRolzd
Name
NermalizedName %
T AspMNetUsers
P id
g AecessFailedCourt

. ConcurrencyStamp
AspNetRoleClaims

% Id
ClaimType

Ernail
ErnailZanfirmed
. FirstName
Claimialue

LastMame

Raleld
LockoutEnzbled

LockoutEnd

MermalizedEmail
MormalizedUseMame

PasswordHash

g Id

ClaimType

ClzimValue

Userld

FPhonehumber
PhonehurnberC anfirmed
SecurityStamp
TwroFactorEnabled

UserMame

29 pav. Programings jrangos duomeny bazes struktiira

Pagrindinés duomeny bazes lentelés yra:

e Device — tai lentelé, kurioje saugome vartotojo jrenginius;

EEee R [N
Device DeviceMeasureamentOptions
7 I 7
Location Colar
Marns= Deviceld
Userld Mazc
Min
Pericd
Type
e L ('5
AspNetUserLogins |
¥ LoginPovider
P Providerkzy DeviceMeasurement
ProviderDisplayMame %W
Userld Measurement
Time
Options|d

e DeviceMeasurementOptions — tai lentelé, kurioje saugome jrenginio matuojamy dydziy

aprasus pvz., kokio tipo duomenys i$ objekto keliaus i serverj;

e DeviceMeasurement — tai lentelé, kurioje saugome matavimy duomenys.

e AspNetUser — lentelé¢, kurioje saugomi sistemos vartotojai.

e AspNetUserLogins lentelé saugo vartotojy prisijungimus

e AspNetRoles lentelé saugo galimas vartotojy roles

e AspNetUserRoles — sarysio lentelé, sauganti kiekvienam vartotojui priskirtas roles

e AspNetUserClaims ir AspNetRoleClaims lentelés skirtos papildomai autentifikuoti vartotojus

ar vartotojy grupes.
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3.2. Prototipo iSvados:

Projektas yra tradiciné tinkline programa, kuri realizuota naudojant kliento serverio
architekturg. Tinkliné taikomoji programa yra sudaryta i§ dviejy daliy: kliento dalies ir serverio
dalies, realizuojamos atitinkamuose kliento ir serverio procesuose. RysSiai tarp kliento ir
serverio procesy yra nusakomi tam specifiniu taikomuoju protokolu, kuris numato taisykles,
kokia tvarka vyks bendravimas tarp procesy ir skleis Sifruotg informacija tarp kliento ir serverio
daliy, apibréziant komunikavimo sintakse bei semantikg.

Pateiktos objekty identifikavimo ir autentifikavimo prototipo komponenty, seky, diagramos,
komponenty tarpusavio komunikacijos désningumas bei operacijy vykdymo seka.

Pateikta duomeny bazés lenteliy struktiira bei sarysiai tarp lenteliy. Detalizuota kiekvienos
lentelés paskirtis bei taikymas serverio aplinkoje.
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4. DAIKTU INTERNETO OBJEKTU IDENTIFIKAVIMO SISTEMOS PROTOTIPO
TYRIMAS

Remiantis pagal realizuotg Daikty Interneto Objekty Identifikavimo metody programiniame
lygmenyje modelio prototipg apraSomas atliktas tyrimas:
Tyrimo metu naudota techniné jranga:

e Stacionarus kompiuteris DELL
e Mikrokompiuteris FezSpider
e Marsrutizatorius RB751G-2HnD

Naudota programin¢ jranga:

Microsoft Visual Studio 2017 Professional
Wireshark

HTTP Analyzer

AXCrypt Premium

.NetMicroFrameWork SDK

GLIDE 2.3

8 lentelé. Tyrimo metu naudotos techninés jrangos detali specifikacija. Kompiuteris DELL.

Stacionarus kompiuteris DELL

Procesorius Intel Core i5-3470 3.20 GHz

Operatyvioji atmintis 8 GB DDR3 1600 MHz

Kietasis diskas 512 GB Kingston SSD
6 TB WD RED HDD

Grafiné ploksté Radeon ROG Strix RX 580

Tinklo ploksté 4World PCl 10/100 BaseTX (RJ45) chipset
Realtek

Operaciné sistema Windows 10 64-bit

9 lentelé. Tyrimo metu naudotos techninés jrangos detali specifikacija. FEZ Spider mikrokompiuteris.

FEZ Spider mikrokompiuteris

Procesorius 72MHz. 32-bit ARM7
Operatyvioji atmintis 11 MB

Flash atmintis 2.8 MB

Tinklo ploksté Wi-Fi 802.11 a/b/g/n
Sistema .NET Microframework

51



10 lentelé. Tyrimo metu naudotos techninés jrangos detali specifikacija. MarSrutizatorius RB751G-2HnD.

MarSrutizatorius RB751G-2HnD

Standartas Wi-Fi 802.11 a/b/g/n
Perdavimo greitis 280 Mb/s

Dazniy juosta 2.4 GHz

Apsaugos protokolas WPA?2

Matavimo jrenginio realizacijai buvo naudojamas .NET Gadgeteer jrenginys. Prie jo buvo prijungtas
temperatiros ir drégmés jutiklis bei bevielio Wi-Fi rySio modulis.

Siekiant jsitikinti ar programiné jranga atitinka konkrec¢ius jai keliamus reikalavimus, ar
atitinka savo paskirtj, turi biiti atliktas sistemos prototipo testavimas. Programinés jrangos testavimas
apima priemones, skirtas programinés jrangos kokybei jvertinti ir uztikrinti bei leidzia iSsiaiskinti
programinés jrangos defektus. Sistemos testavimui parinkti vienety testai, nes jie leidzia testuoti tam
tikrus programos modulius atskirai. Sistemos testavimui automatizuoti panaudota xUnit biblioteka.
Kiekvienam testui yra sukuriama standartiné sistemos pradiné situacija, paduodami jvairts duomenys
ir kvieCiami metodai. Gauti rezultatai tikrinami su tikétinais ir taip stebima, ar sistema veikia
korektiskai.

Pagrindinis sistemos servisas yra atsakingas uZ jrankio, siuncian¢io matavimo duomenis,
darbg. Pirmasis testas tikrina, ar naujas jrenginys gali biiti pridétas j sistemg.

. Bevielio rySio prieigos stotelé Serveris
Valdiklis

Daikty interneto objektai

31 pav. Eksperimento vykdymo schema

Eksperimento metu tiriama siun¢iamy pranesimy jtaka uzklausy greitaveikai. Daikty
interneto objektas jungiamas prie serverio bevieliy rySiu. Tikslui pasiekti naudojama bevielé prieigos
stotelé. Tyrimo metu atlieckamos uzklausos supakuoty duomeny pakety i serveri ir i§ serverio j daikty
interneto objekta. Kiekvieno eksperimento metu persiunc¢iami analogiS$ki duomeny kiekiai. Pagal
pateiktus grafikus bei duomeny lenteles yra sulyginama jtaka greitaveikai taikant objekty
identifikavimo metoda lyginant su atviry duomeny siuntimo metodu.
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No, Time Source Destination Protocol  Length Info
1 ©.000000 192.168.2.123 192.168.2.117 TCP 66 11888 + 49272 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=@ M55=1468 WS=256 SACK_PERM=1
2 8.012192 192.168.2.123 192.168.2.117 TCP 226 11888 + 49272 [PSH, ACK] Seq=1 Ack=173 Win=65536 Len=172
3 8.812238 192.168.2.123 192.168.2.117 TCP 54 11888 » 49272 [FIN, ACK] Seq=173 Ack=173 Win=65536 Len=@
4 8.819362 192.168.2.123 192.168.2.117 TCP 54 11888 + 49272 [ACK] Seq=174 Ack=174 Win=65536 Len=@

a@ f3 cl1 37 7@ Sc bc 5f T4 1d 39 ea 88 288 45 88
28 d4 44 ec 48 B2 58 @5 @2 @2 cB a3 82 Vb c@ as
B2 75 2a f8 c@ 78 e6 ac dc @f b7 95 c4 39 58 18
Bl ea a7 a7 o8 ea 28 28 28 28 25 88 80 88 53 89
75 Be 63 69 61 6d 61 28 &f 62 6a 65 Bb 74 &f 28 unciama

69 B4 B5 Be 74 B9 BE B9 6b Bl 76 B9 6d BT 28 Bb identifi kavimo k

6f 6d 61 6e 64 61 24 @8 @8 @88 62 383 66 33 33 3@ cmanda%. ..b5f338
61 2@ 2d 35 38 39 32 2d 34 31 66 B2 2d 383 66 65 al-5892- 41fb-8fe
Bl 2d 37 B3 B3 37 B4 38 37 31 65 B5 38 BB 21 21 7leesf!!
ad 88 @@ 88 44 75 6F 6d 65 6e 79 T3 28 6e 72 28 ENYys Nr

31 24 @8 88 B8 38 32 54 39 B4 B2 37 36 2d 35 321 adb76-51

34 38 2d 34 B5 B2 38 2d B1 34 36 34 2d B4 35 B4 48 -4eb8- aded-dsd
61 33 34 B3 65 66 K3 32 31 3T 11 3f 3f 35 46 42 a3d4cefc2 12.7?5FB
49 3f 3f 47 3f 3F 3Ff 3f 3f 1b 52 3f 74 3c 45 4f I22G2222 ?2.R2t<EOQ
45 Se Fx

32 pav. Eksperimento vykdymo aplinka

Prie§ pradedant vykdyti nuosekly tyrimo etapa svarbu uztikrinti tikslingg duomeny
persiuntimo faktg. Pagal 32 pav. pateiktg paveikslg kontroleris, kuriam suteiktas 192.168.2.123 statinis
IP adresas naudodamasis TCP protokolu siunc¢ia pirmaji duomeny paketa. Pirmasis duomeny paketas
skirtas objekto identifikavimui, serveris pagal tai nusprendZia ar jam komunikuoti su objektu, kuris
bando j ji kreiptis ar visgi atmesti siuncig informacija. Informacija sékmingai pasiekia 192.168.2.117
adresa, kuris yra iSskirstas statiSkai serveriui. Serveris gaves informacija ir ja identifikaves priima
siun¢iamg duomeny srautg i§ kontrolerio. Remiantis eksperimento vykdymo aplinkos rezultatais buvo
persiunciami skirtingy dydziy duomeny blokai (iki 215) ir tiriama jtaka suvartotam laikui taikant
skirtingy agentiniy programy veikimo principus, 32 pav. pateiktas objekty identifikavimo ir
autentifikavimo eksperimentas.
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Objekto identifikavimas ir identifikuotos informacijos
autentifikavimas

700

600 —
& 500
2 400
(%]
$ 300

5 10 15 20 25 55 135 145 165 185 205 215
DUOMENUY KIEKIS (MB)
O Atviros informacijos siuntimas (MS) O Sifruotos informacijos siuntimas (MS)

33 pav. Objekto identifikavimo ir autentifikavimo eksperimentas

11 lentelé. Objekto identifikavimas ir autentifikavimo eksperimento duomenys

8 4 5
42 21 10
72 36 15
104 52 20
162 81 25
204 102 55
216 108 85
234 117 100
276 138 110
348 174 135
412 206 145
436 218 165
516 258 185
576 288 205
656 328 215

Eksperimento metu buvo tiriama objekty identifikavimo ir autentifikavimo jtaka laiko
sanaudy atzvilgiu taikant objekty identifikavimo metoda lyginant su atviry duomeny persiuntimo
budy. Pagal pateikta grafika matoma, jog didéjant siunciamy duomeny kiekiui padidéja ir laiko
sanaudos taikant supakuoty duomeny persiuntima.
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Objekto registracija
350
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5 10 15 20 25 55 85 100 110 135 145 165 185 205 215
DUOMENY KIEKIS (MB)

O Jrenginio registracija. Sifruota informacija (MS)

O Jrenginio registracija. Atvira informacija (MS)

34 pav. Objekto registracijos eksperimentas

12 lentelé. Objekto registracijos eksperimento duomenys

4 3 5
21 8 10
36 18 15
52 22 20
81 36 25
102 55 55
108 64 85
117 74 100
138 92 110
174 102 135
206 112 145
218 119 165
258 132 185
288 143 205
328 156 215

Eksperimento metu buvo tiriama objekty registracijos jtaka laiko sgnaudy atzvilgiu
taikant objekty identifikavimo metoda lyginant su atviry duomeny persiuntimo biidy. Pagal pateikta
grafika matoma, jog didé¢jant siunciamy duomeny kiekiui padidéja ir laiko sgnaudos taikant supakuoty
duomeny persiuntimg analogiskai kaip ir taikant objekty identifikavimg jauciamas laiko sgnaudy
didéjimas.
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Objekto iSregistravimas
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35 pav. Objekto iSregistravimo eksperimentas

13 lentelé. Objekto isregistravimo eksperimento duomenys

4 3 5
21 8 10
36 18 15
52 22 20
81 36 25
102 55 55
108 64 85
117 74 100
138 92 110
174 102 135
206 112 145
218 119 165
258 132 185
288 143 205
328 156 215

Eksperimento metu buvo tiriama objekty iSregistravimo jtaka laiko sagnaudy atzvilgiu taikant objekty
identifikavimo metoda lyginant su atviry duomeny persiuntimo biidy. Pagal pateikta grafika matoma,
jog did¢jant siunc¢iamy duomeny kiekiui padidéja ir laiko sgnaudos taikant supakuoty duomeny
persiuntimg. Taciau didesni laiko sgnaudy skirtumai matomi duomeny apsikeitimo tyrimo metu.
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Didé¢jant siun¢iamy duomeny kiekiui net keleta karty iSauga sunaudojamos laiko sagnaudos lyginant su
atviru duomeny persiuntimu.
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36 pav. Jrenginio siun¢iamy duomeny apsikeitimo eksperimentas
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Toks rezultatas yra iSsaukiamas todél, kad tiek serveriui tiek objektui, kuris turi buti
identifikuojamas nuolatos tenka iSpakuoti siun¢iamy duomeny paketus. Paketai turi biiti perskaityti ir
remiantis iSpakuota informacija turi biiti siunc¢iamas atsakymas nurodantis ar galima komunikuoti su
objektu ar jo informacija reikia atmesti. Veikimo principas yra paremtas asinchroniniu duomeny
perdavimu tai reiskia, kad Kiekvienos komunikacijos siun¢iamos komandos metu yra uzmezgama

sesija. Kai persiysta komanda pasiekia tiksla sesija yra uzdaroma. Nuolatinis sesijos uZmezgimas
sudaro didziulg jtaka greitaveikai su didéjan¢iu persiun¢iamy duomeny kiekiu.
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37 pav. Bendras persiun¢iamy duomeny palyginimas taikant objekty identifikavimo metoda

Susumavus Visus pateiktus rezultatus jzvelgiamas faktas, kad duomeny persiuntimas kai
siunc¢iami duomenys i§ objekto (temperatiros, kuris susidariusi aplinkoje) i serverj taikant objekty
identifikavimo ir autentifikavimo metodikg sueikvoja daugiausiai laiko sgnaudy. Maziausia jtaka
sueikvotam laikui turi jrenginiy registracija. Tai yra todél, kad nors ir yra taikomas asinchroninés

komunikacijos metodas, ta¢iau tai yra vienetinis atvejis, todél persiun¢iamy duomeny kiekis nesudaro
didelés jtakos laiko lygiu.
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4.1. Tyrimo iSvados

Eksperimento metu buvo tiriama objekty registravimo, iSregistravimo, identifikavimo
ir autentifikavimo jtaka laiko sgnaudy atzvilgiu taikant objekty identifikavimo metoda
lyginant su atviry duomeny persiuntimo btidy. Remiantis pateiktais rezultatais buvo
1zvelgta jog didéjant siunciamy duomeny kiekiui padidéja ir laiko sgnaudos duomeny
persiuntimo metu nuo 34.23% iki 84.61% priklausomai nuo uzduoties, kuria turi
atlikti agentiné programa.

Didesni laiko sgnaudy skirtumai matomi duomeny apsikeitimo tyrimo metu. Didé¢jant
siunc¢iamy duomeny kiekiui net iki 84.61% iSauga sunaudojamos laiko sgnaudos
lyginant su atviru duomeny persiuntimu.

Susumavus visus pateiktus rezultatus jzvelgiamas faktas, kad duomeny persiuntimas
kai siunc¢iami duomenys i§ objekto (temperatiiros, kuris susidariusi aplinkoje) i serverj
taikant objekty identifikavimo ir autentifikavimo metodika sueikvoja daugiausiai
laiko sgnaudy. VidutiniSkai imant vieno megabaito duomeny persiuntimas netaikant
objekty identifikavimo metodo uztrunka iki 2.6 ms. Taciau kuomet taikomas objekty
identifikavimo metodas tuomet vieno megabaito duomeny persiuntimas uztrunka iki
4.8 mst.y., apie 84.61%. Maziausia jtaka sueikvotam laikui turi jrenginiy registracija.
Tai yra todél, kad nors ir yra taikomas asinchroninés komunikacijos metodas, taciau
tai yra vienetinis atvejis, todél persiun¢iamy duomeny kiekis nesudaro didelés jtakos
laiko lygiu. Laiko sgnaudos padidinamos vidutiniskai 34.23% taikant objekty
identifikavimo ir autentifikavimo metodg. Kuomet taikomas metodas jrenginio
registracijos procese vienas megabaitas informacijos yra persiun¢iamas per 1.6 ms.
Atsisakius metodo vienas megabaitas informacijos yra persiunciamas per 1.2 ms.
Tendencija islieka, kad delsimas laiko sgnaudy atzvilgiu iSlieka tarp 34.23% - 41.78%.
Didziausia jtaka laiko suvartojimui siun¢iamy duomeny momentu turi duomeny
persiuntimas. Toks rezultatas yra iSsaukiamas todeél, kad tiek serveriui tiek objektui,
kuris turi biiti identifikuojamas nuolatos tenka iSpakuoti siunc¢iamy duomeny paketus.
Paketai turi biiti perskaityti ir remiantis iSpakuota informacija turi biti siun¢iamas
atsakymas nurodantis ar galima komunikuoti su objektu ar jo informacija reikia
atmesti. Veikimo principas yra paremtas asinchroniniu duomeny perdavimu tai
reiSkia, kad kiekvienos komunikacijos siun¢iamos komandos metu yra uzmezgama
sesija. Kai persiysta komanda pasiekia tiksla sesija yra uzdaroma. Nuolatinis sesijos
uzmezgimas sudaro didziule jtaka greitaveikai su didéjanc¢iu persiunciamy duomeny
kiekiu.
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5. ISVADOS

[Sanalizuotos jvairios daikty interneto objekty komunikavimo technologijos ir belaidzio rysio
protokolai.

ISanalizuoti protokoly veikimo principai, pazeidziamumai ir saugumo uztikrinimo atvejai.
Taipogi detalizuota daikty interneto struktura, buvo aprasyti ir detalizuoti daikty interneto
koncepcijg sudarantys sluoksniai.

Nors daikty interneto objekty identifikavimo ir autentifikavimo problema yra zinoma
mokslininkai plac¢iai dirba ties Sia problemine sfera ir jau galima aptikti galimy sprendimy
problemai spresti.

Daikty interneto objekty identifikavimo sprendimy yra, taiau nepavyko aptikti sprendimus
uztikrinancius autentifikavima, nors tai yra vienas i§ esminiy daikty interneto probleminiy
sri¢iy, kuria yra butina tinkamai i$spresti, kad uztikrinti sklandy objekty identifikavimo ir
autentifikavimo procesg.

Daugybé daikty interneto objekty Siandien pasaulyje yra sujungti i tinklg. Taciau vyrauja
problemos susijusios su daikty interneto objektais. Svarbiausia dalis yra ta, kad kaip galima
pasitikéti objekty, kaip jsitikinti, kad informacija, kuri ateina i§ jutiklio pusés yra teisinga ir
nepakeista. To galima pasiekti realizuojant objekty identifikavimo agenting sistema, kuri
susideda 1§ keturiy agentiniy sistemy — agentas registratorius, agentas gavejas, agentas siuntéjas
ir agentas identifikatorius. Agento registratorius - paskirtis atlikti daikty interneto objekty
registravimg.

o Objekty identifikavimo modelyje yra siekiama sutalpinti informacijos tiek apie patj
vartotoja, kuris naudojasi Sistema, tiek apie pacius jrenginius, kurie komunikuoja
tarpusavyje 18 kliento ir serverio pusés. Kiekvienas jrenginys (kontroleris) turi gauti i$
serverio pusés jam unikaly identifikatoriy. Tiek pats jrenginys (kontroleris) tiek prie jo
prijungti jutikliai yra identifikuojami naudojant jiems priskirtus identifikatorius.
Metodologijos principas remiasi tuo, kad praneSimo pirmieji baitai yra identifikatoriai,
jie apsprendzia ar gauta informacija yra autentiSka (pvz., ar ji atitinka tolimesnius
apsprestus jrenginiy identifikavimo rézius). Jeigu informacija, kuri atkeliavo neatitinka
identifikatoriaus reikalavimy (pvz., jsilauzélis bando siysti savo fiktyvig informacija) ji
yra atmetama.

o Komunikacijos uzmezgimo principas yra paremtas kliento serverio pagrindu. Klientas,
tai yra daikty interneto objektas, kurio paskirtis yra atlikti kokia nors uzduotj pvz., siysti
informacija apie kambaryje esancia temperatiirg. Tokiam objektui taikant pateikta
identifikavimo ir autentifikavimo metoda visy pirma reikia uzmegzti komunikacijos
sesijg su serveriu. Traktuojame, kad objektas, kuris siekia uzmegzti sesijg yra
identifikuotas sistemoje, t.y., jam yra suteiktas unikalus identifikatorius. Pirmas etapas
1§ kliento pusés yra siusti uzklausg serveriui pateikiant supakuotg informacijos paketa,
kuriame yra identifikatorius, kuris buvo suteiktas unikaliai Siam objektui bei komanda,
kuri skirta uzmegzti sesijai. Serveris gaves duomeny paketg jj iSpakuoja ir jeigu
informacija yra teisinga jis grazina atsakyma objektui apie sékmingai uzmegzta sesija
su serveriu. Toliau yra siun¢iamos atitinkamos komandos skirtos objekto valdymui.
Komunikacija tarp serverio ir kliento uztikrina agentinés programos, kuriy paskirtis yra
uztikrinti korektiSka duomeny srauto per¢jima tarp serverio ir kliento pusés bei savo
paskirties uzduociy vykdyma.

Eksperimento metu buvo tiriama objekty registravimo, iSregistravimo, identifikavimo ir
autentifikavimo jtaka laiko sanaudy atzvilgiu taikant objekty identifikavimo metoda lyginant
su atviry duomeny persiuntimo buidy. Remiantis pateiktais rezultatais buvo jzvelgta jog
did¢jant siun¢iamy duomeny kiekiui padidéja ir laiko sagnaudos duomeny persiuntimo metu nuo
34.23% iki 84.61% priklausomai nuo uzduoties, kuria turi atlikti agentiné programa.
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o Didesni laiko sgnaudy skirtumai matomi duomeny apsikeitimo tyrimo metu. Did¢jant

siun¢iamy duomeny kiekiui net iki 84.61% iSauga sunaudojamos laiko sgnaudos
lyginant su atviru duomeny persiuntimu.

Susumavus visus pateiktus rezultatus jzvelgiamas faktas, kad duomeny persiuntimas
kai siun¢iami duomenys i§ objekto (temperatiiros, kuris susidariusi aplinkoje) i serverj
taikant objekty identifikavimo ir autentifikavimo metodika sueikvoja daugiausiai laiko
sgnaudy. Vidutiniskai imant vieno megabaito duomeny persiuntimas netaikant objekty
identifikavimo metodo uZtrunka iki 2.6 ms. Taciau kuomet taikomas objekty
identifikavimo metodas tuomet vieno megabaito duomeny persiuntimas uztrunka iki
4.8 ms t.y., apie 84.61%. Maziausia jtaka sueikvotam laikui turi jrenginiy registracija.
Tai yra todel, kad nors ir yra taikomas asinchroninés komunikacijos metodas, taciau tai
yra vienetinis atvejis, todél persiun¢iamy duomeny kiekis nesudaro didelés jtakos laiko
lygiu. Laiko sagnaudos padidinamos vidutiniskai 34.23% taikant objekty identifikavimo
ir autentifikavimo metoda. Kuomet taikomas metodas jrenginio registracijos procese
vienas megabaitas informacijos yra persiunc¢iamas per 1.6 ms. Atsisakius metodo
vienas megabaitas informacijos yra persiun¢iamas per 1.2 ms. Tendencija iSlieka, kad
delsimas laiko sanaudy atzvilgiu iSlieka tarp 34.23% - 41.78%.

Didziausia jtaka laiko suvartojimui siun¢iamy duomeny momentu turi duomeny
persiuntimas. Toks rezultatas yra iSsaukiamas todél, kad tiek serveriui tiek objektui,
kuris turi buti identifikuojamas nuolatos tenka iSpakuoti siun¢iamy duomeny paketus.
Paketai turi biiti perskaityti ir remiantis iSpakuota informacija turi biti siun¢iamas
atsakymas nurodantis ar galima komunikuoti su objektu ar jo informacija reikia atmesti.
Veikimo principas yra paremtas asinchroniniu duomeny perdavimu tai reiskia, kad
kiekvienos komunikacijos siunc¢iamos komandos metu yra uzmezgama sesija. Kai
persiysta komanda pasiekia tikslg sesija yra uzdaroma. Nuolatinis sesijos uzmezgimas
sudaro didziulg jtaka greitaveikai su did¢janc¢iu persiun¢iamy duomeny kiekiu.
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