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SANTRAUKA

,Incidenty kompiuteriy tinkluose identifikavimas, taikant anomalijy aptikimo metodus® — tai
identifikavimo metodai, kurie teikia administratoriui informacijg apie tinkle vykstancias anomalijas
ir incidentus. Siy metody pagalba siekiama laiku pastebéti, identifikuoti, reaguoti j anomalijas ir
incidentus, kol nepadaryta didesné zala. Analizés dalyje pateikta dazniausiai sutinkamy
kompiuteriniuose tinkluose incidenty klasifikacija. Taip pat pateikti tinklo anomalijy aptikimo
metodai. Renkantis saugos informacijos jvykiy valdymo ir saugojimo sistemg atlikta panasiy sistemy
analizé. Daroma iSvada, jog pasirinkta saugos informacijos jvykiy valdymo ir saugojimo sistema
atitinka visus iskeltus reikalavimus. Kitoje dalyje aprasomas pasirinktos saugos informacijos jvykiy
valdymo ir saugojimo sistemos projektavimas. AprasSius sistemos aktorius (administratorius, sistema)
ir jy panaudos atvejus, pateikti funkciniai ir nefunkciniai sistemos reikalavimai. Pagal Siuos
reikalavimus, realizuojama pasirinkta sistema. Po projektinés dalies atlickama realizacija bei

gaunami tyrimo rezultatai. ISvadose pateikiamas viso darbo apibendrinimas.



Ivanovas, Povilas. Incident Identification of Computer Networks Using Anomaly Detection
Methods. Master thesis / research supervisor Assoc. Prof. Algimantas Venckauskas. The Faculty of
Informatics, Kaunas University of Technology.

Kaunas, 2017. 58 p.

SUMMARY
“Incident Identification of computer networks using anomaly detection methods” — it is identification

methods that provide information about anomalies and incidents in the administrated networks. These
methods help to timely notice, identify, react to anomalies and incidents while it has not made more
damage. The analytical part of the most commonly occurring incidents classification of computer
networks and network anomaly detection methods are presented. When choosing a security
information and event management system analysis of similar systems was made. The conclusion is
that the choice of security information event management and storage system conforms to all
requirements. The next part describes the selected security information event management and storage
system project. After defining the actors (administrator, system) and their use cases there are
distinguished functional and non-functional system requirements in accordance with the requirements
system was realized. After the design of the system follows the realization and received results. In the

summary conclusions of the work a presented.
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TERMINU IR SANTRUMPU ZODYNAS

Anomalija — nuokrypis nuo normos

DDoS - paskirstytas paslaugy blokavimas

DoS - Paslaugy blokavimas

IDS — jsibrovimo aptikimo sistema

IKT — informacijos ir komunikacijy technologijos

Incidentas — fiksuotas rezultatas, pagal i§ anksto Zinomus saugos pazeidziamumy ataky
modelius

NIDS — tinklo jsibrovimo aptikimo sistema

OSSEC — Atviro kodo apsauga

OSSIM — Atviro kodo informacijos saugumo ir jvykiy valdymo sistema

SIEM — Informacijos saugumo ir jvykiy valdymo sistema

Spam — nepageidaujami elektroninio pasto laiskai

USM - vieningas saugumo valdymas



IVADAS

Darbo problematika ir aktualumas. Siomis dienomis kompiuteris ir internetas yra praktiskai
neatsiejami gyvenimo jrankiai. Kompiuteris naudojamas tiek namuose laisvalaikiui praleisti, tiek
darbui. Kompiuteriu mes galime apsipirkti internete, uzsisakyti maisto j namus, pervesti pinigus kitam
asmeniui, pasitikrinti banko sgskaitos likutj, apmokéti sgskaitas uz komunalinius mokeséius, skaityti
naujienas, susira$inéti su draugais, giminémis ir dar daug viso kito. Retas atvejis, jog pas zmogy $iais
laikais nerastum jokio kompiuterinio prietaiso, ijskaitant mobiliuosius telefonus, plansetinius
kompiuterius ir kt. kompiuterinius jrenginius.
Nors visa tai ir palengvina miisy kasdieninj gyvenima, bet uz viso to slypi ir pavojai: yra tikimybé
prarasti savo turimus pinigus i§ banko saskaity, gali nutekéti jusy konfidenciali / asmeniné informacija
tretiems asmenims, gali baiti sutrikdytas jasy kasdieninis naudojimasis asmeniniu kompiuteriu, verslo
veikla, sukompromituota / sutrikdyta internetiniy paslaugy veikla.
Incidentai kompiuteriniuose tinkluose gali buti jvairiis: jzeidZiantis turinys — tai, nepageidaujami
elektroninio pasto laiSkai; kenksmingas kodas; informacijos rinkimas; bandymai jsibrauti. Anomalija
— tai, nuokrypis nuo normos, nepageidaujama veikla miisy teikiamoje ar saugojamoje paslaugoje.
Kompiuterinés jrangos naudotojai pirmiausia privalo pasiriipinti savo paciy saugumu ir uzkirsti bet
koki kelig iki jy paciy ir neleisti programisiui pakenkti. Arba pirkti apsaugos priemones i§ jmoniy.
Sis magistrinis darbas sukoncentruotas j tam tikrus / pasirinktus incidentus ir nuokrypius nuo normos
kompiuteriniuose tinkluose, svarbu laiku pastebéti, iSanalizuoti ir reaguoti j incidentg ar nuokrypj nuo
normos iki kol Zalinga / kenksminga / kenkéjiSka veikla nepadaré didesnés Zalos miisy sistemoje.
Darbo tikslas ir uzdaviniai. Sios kuriamos sistemos tikslas: realiu laiku, automatiniu badu aptikti
anomalijas ir incidentus, realizacija atliekama OSSIM (angl. Open Source Security Information and
Event Management) aplinkoje. Sios sistemos pagalba, tinklo administratorius gali lengviau
identifikuoti ir reaguoti j incidentus.
Pagrindiniai Sio darbo uzdaviniai yra:
e sukurti OSSIM pagrindu sistemg renkancig jvykius i§ jvairiy Saltiniy ir juos
normalizuoti;
e sukurti ir realizuoti automatinio anomalijy (nuokrypis nuo normos) ir incidenty
(fiksuotas rezultatas, pagal is anksto zinomus saugos pazeidziamumy ataky modelius)
aptikimo algoritmus pasinaudojant OSSIM ir OSSEC esamomis priemonémis;
e cesamas incidenty ir jvykiy sukiirimo taisykles papildyti naujomis, sukuriant
panaudojant gaunamus jvykius unikalius metodus pritaikytus specifinei aplinkai.
Darbo struktiira. Sj magistrinj darba sudaro $eSios dalys. Pirmoji dalis yra jvadas, kurioje
apzvelgiama problematika ir aktualumas, darbo tikslai ir struktiira. Antroje dalyje pateikiama analitiné

dalis, kurioje analizuojami incidentai kompiuteriniuose tinkluose, anomalijy aptikimo metodai,
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jsibrovimo aptikimo sistemos bei valdymo jrankiai. Trecioji yra projektiné dalis, kurioje pateikiama
sistemos struktiira, funkciniai, nefunkciniai reikalavimai. Ketvirtoje dalyje pateikiama tyrimas. Penkta

dalis yra rezultaty apibendrinimas ir i§vados. Sestoje dalyje pateikta naudota literatira.
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1. INCIDENTU KOMPIUTERIU TINKLUOSE IDENTIFIKAVIMAS, TAIKANT
ANOMALIJU APTIKIMO METODUS ANALITINE DALIS

1.1. Incidentai kompiuteriniuose tinkluose

Siame skyriuje pateikiami incidenty klasifikacija, kurie dazniausiai sutinkami internetinéje
erdvéje [1]:
1) jzeidziantis turinys — dazniausiai toks turinys atkeliauja j elektroninio pasto dézutg su

jvairiausiu turiniu:

elektroninio pasto laiSkai (angl. Spam), gaunami kaip reklama;

klaidinanti, kompromituojanti informacija apie jus, jisy Seimg, giminaifius ar

draugus;

apgaulingas laiSkas su nuoroda | svetaine, kurioje praSoma jvesti savo asmening

informacijg, banko saskaity informacijg ir kt.;

apgaulingas laiSkas su zalingg kodg turin¢iu priedu, prikabintu prie laisko, atidarius

minétg failg, uzkreciamas kompiuteris;

2) zalingas / kenksmingas kodas yra orientuotas j operacines sistemas, labiausiai paplites
,Microsoft Windows* operacinése sistemose, taip pat daugéja atvejy, jog mobilieji
telefonai apsikrecia kenksmingu kodu. Zalingas kodas turi ne viena paskirtj:

e trinti, Sifruoti bylas;
o atlikti kenkéjiska veikla i§ uzkrésto kompiuterio;
e rinkti informacijg apie jus, jisy narSymo istorijg, asmeninj gyvenima;

3) informacijos rinkimas — tai ataka, kai siun¢iamos uzklausos j sistemg ir ieSkomos silpnos
vietos ar stebimas ir jraSomas tinklo srautas;

4) bandymai jsibrauti vyksta sukompromituojant sistema arba sutrikdant tos sistemos bet
kokig paslauga, iSnaudojant silpngsias vietas, pvz. duomeny perpildymo klaida (angl.
buffer overflow), galinés / uzpakalinés durys (angl. backdoor). Taip pat bandymai atspéti
vartotojo slaptazodj jvairiais biidais: spéjant, naudojant scenarijy ir kt.;

5) prieinamumas — DoS, DdoS siundiamas didelis kiekis pakety j atakuojama taska. Siuo
biidu sutrikdoma jprastiné atakuojamos paslaugos veikla. Bei daznai $ios atakos metu
iSryskéja silpnosios atakuojamos internetinés paslaugos vietos;

6) sukciavimas — tai nelegaliu budu jsigyti filmai, muzika, Zaidimai, programiné jranga.

Sioje 1.1 lenteléje pateikiama incidenty klasifikacija [1]:
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1.1 lentelé Incidenty klasifikacija

Incidento klasé

Incidento tipas

1Zeidziantis turinys

Nepageidaujami elektroninio pasto laiskai (angl. Spam)

Priekabiavimas

Vaikai / seksualinis / smurtas /...

Kenksmingas kodas

Virusas

Kirminas (angl. worm)

Trojanas (angl. trojan)

Snipinéjimas

Rinkiklis

Informacijos rinkimas

Skenavimas

Sniukstingjimas (angl. Sniffing)

Socialiné inzinerija

Bandymai jsibrauti

ISnaudojama Zinomais pazeidziamumais

Prisijungimy bandymai

Naujos nezinomos atakos bandant patekti j sistema

Isibrovimai

Privilegijuotos paskyros sukompromitavimas

Neprivilegijuotos paskyros sukompromitavimas

Programos pazeidimas

Prieinamumas

DoS — paslaugy blokavimas

DdoS — paskirstytas paslaugy blokavimas

Sabotazas

Informacijos saugumas

Neteiséta prieiga prie informacijos

Neteiséta informacijos modifikacija

Neteisétas iStekliy naudojimas

Sukc¢iavimas Autoriniy teisiy pazeidimas
Apsimetingjimas
Kita Visi kiti incidentai, kurie nepaminéti Sioje lenteléje
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1.1 pav. ,,LITNET* tinklo incidenty kiekis nuo 2016-01-01 iki 2017-05-02

Custom field Classification
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1.1 paveiksle pavaizduota incidenty kiekis LITNET tinklo nuo 2016-01-01 iki 2017-05-02. Siame
paveiksle matome, kad didzigjg incidenty dalj sudaro suk¢iavimas, toliau seka paZeidziamumai ir
zalingas kodas. Taip pat matosi, jog yra sutinkama ir kity incidenty.

Pagal pateikta incidenty klasifikacijg ir ,,LITNET* tinklo incidenty kiekj matome, jog problema
tikrai egzistuoja ir reikalingos priemonés Siems incidentams suvaldyti, tam yra kuriami / naudojami
aptikimo metodai. Aptikimo metodai gali buti automatizuoti apraSant zinomy ataky bruozus ar tinklo
administratoriui stebint srautg / paslaugos veikima turint didelg patirtj ir technines Zinias, kuris pastebi

nenormaly sistemos veikima.

1.2. Incidenty kompiuteriy tinkluose aptikimo metodai

Siame skyriuje pateikiama informacija apie incidenty kompiuteriy tinkluose aptikimo metodus.
mastg ir problemos dyd;j [2].

e incidentai gali buti aptikti tokiomis skirtingomis priemonémis: automatizuotas
aptikimas, antivirusinés programos ar zurnaly analizé. Incidentai taip pat gali buti
aptinkami pasinaudojant kity vartotojy pranestomis problemomis. Kai kurie incidentali
turi atvirus zinomus zenklus, kurie gali buti lengvai aptinkami, tuo tarpu kiti yra
beveik neaptinkami;

e specializuotos techninés Zinios ir didelé patirtis yra biitinos norint atlikti efektyvia
incidento duomeny analizg.

Isibrovimo aptikimo sistema yra vienas i§ incidenty aptikimo biidy ir klasifikuojama j dvi
kategorijas [3]:

1) netinkamo naudojimo aptikimas (angl. Misuse detection) — sistema mokosi/apmokoma
modeliy i§ jau zinomy ataky. Sie modeliai, per jeinan¢ius duomenis, iesko jsibrovimy su
jau Zzinomais ir apibréZtais tipais. Sis metodas nesugeba aptikti naujy ataky, kuriy modeliai
néra apibréZzti i§ anksto;

2) anomalijos aptikimas — modeliai apibrézti i§ normaliy duomeny. Nematyti duomenys
patikrinami ir ieskoma nukrypimy pagal i$moktus modelius. Sie nukrypimai galimai
jsibrovimas arba anomalija. Sis metodas nesugeba identifikuoti atakos tipo ir turi turéti
visus galimus normaliy duomeny atvejus. Duomenys turi biiti i§samiai apraSyti, jog
normaliis duomenys nebiity identifikuoti kaip anomalija.

Incidentas — tai, fiksuotas rezultatas, pagal i§ anksto Zinomus saugos pazeidziamumy ataky
modelius. Anomalijos, 1§ anksto Zinomy saugos pazeidziamumy ataky modeliuose neatitikimai.

Anomalija — nuokrypis nuo normos (norma — incidentg apibréziantis taisykliy rinkinys).
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1.2.1. Tinklo anomalijy aptikimo metodai

Atrinkti metodai suskirstyti ] statistinius, klasifikavimo, klasterizavimo ir taisykliy. Tinklo
anomalijy aptikimo metodai [4] [5] [6]:

Statistinis metodas — tai metodas, pritaikantis statistinj modelj (paprastai normaliam elgesiui) |
duotus duomenis ir tada taiko statistinj iSvados testa, kad nustatyty ar nematytas atvejis priklauso siam
modeliui. Atvejai, kurie turi zema tikimybe, laikomi anomalijomis. Anomalijoms aptikti suprojektuoti
du metodai: parametriné ir neparametriné technika.

Statistinis anomalijy aptikimo metodas skirstomas j $iuos modelius:

e susimaiSymo modelis (angl. Mixture model) — pagrjstas tuo, kad anomalija gludi
didelio normaliy elementy skaiciaus viduje, Eskin (2000) pasitlé susimaiSymo modelj
tam, kad aptikty anomalija triuk§minguose duomenyse;

e signalo apdorojimo technika (angl. Signal processing technique) — pagrijsta staigiojo
pasikeitimo susekimu. Apibréziamos dvi anomalijy rasys:

o anomalija atitinka tinklo jvykiy nesékmes ir atlikimo problemas;
o apima susijusias su tokiomis saugumo svarstomomis problemomis, kaip
paslaugos sutrikdymas — DoS atakos.

Statistinio metodo galimybés:

e nereikalauja iSankstiniy ziniy apie jprastas tikslinés sistemos veiklas. Vietoje to, i$
stebimo, turi gebéjima iSmokti tikéting sistemos veikima;

e suteikia tikslius praneSimus arba perspe¢jimy generavimus apie kenkéjiSkas veiklas
atsitinkancias per ilgus laiko periodus, priklausomai nuo atitikimy nustatymy arba
parametry reguliavimo;

e analizuoja srautg remiantis netikéty pokyciy teorija, t. y., ilgg laikg stebi srautg ir
pranesa, jei jvyko netikétas pokytis (Zymus nukrypimas).

Klasifikavimu grjstas metodas — tai metodas, kuris remiasi eksperty Ziniomis apie tinklo ataky
charakteristikas. Tinklo ekspertas prideda j aptikimo sistemg zinomy ataky charakteristikas ir ataka su
zinoma struktiira, gali buti aptikta jai vos tik prasidéjus. Ataka bus aptikta tik tuo atveju, jei tinklo
ekspertas pateiké aprasg apie ataka, o nauja atakos rusis, kuri neapraSyta, nebus aptikta.

Klasifikavimu grjstas metodas privalumai:

e yra lankstus apmokymams ir testavimams. Taipogi sugeba atnaujinti savo paleidimo
strategijas jtraukiant naujg informacija. Todél jmanomas pritaikomumas;

e turi aukStg aptikimo santykj Zinomoms atakoms atitinkamam pradZios nustatymui.

Taisykliy metodas — naudojamas ziniy sistemose. Sistemos administratorius sudaro taisykles,

kuriomis gaunamos i§vados apie neteisingg tinklo veikima. Siuo metodu sistemos gan létos ir priklauso
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nuo sistemos administratoriaus kompetencijos ir teisingy taisykliy suraS§ymo. Jvykus tinklo srauto
pasikeitimui, o taisyklé néra apraSyta Siam pasikeitimui, tokia anomalija nebus aptikta.

Taisykliy metodo privalumai:

e lankscios ir uztikrintos;

e jei yra galimybé tinkamai surinkti pakankamai informacijos apie atakas ir jprastus
atvejus, Sis metodas turi didelj aptikimo santykj.

Klasterizavimo metodas — tai metodas, kai grupuojami panaSis duomenys ] klasterius,
nepriklausantys duomenys klasteriams laikomi nuokrypis nuo normos. Klasterizavimo metodas
skirstomas ] kontroliuojamus i§ dalies ir nekontroliuojamus visiskai, metodus. I$ dalies
kontroliuojamus jeina i§ anksto sudaryti duomenys, kurie apibidina normaly sistemos darba.
Nekontroliuojamas visiskai metodas — tai, kai atlikus panasiy duomeny grupavimg j klasterius, reikia
papildomo darbo jvertinti klasteriy dydziams ir atstumui tarp jy.

Klasterizavimo metodo privalumai:

e pavienis klasterizavimas yra efektyvus biidas greitam atsakymui generuoti;

e laipsniskam Kklasterizavimui (stebimame / priziirétame réZzime) technikos yra
efektyvios greitam atsakymy generavimui;

e palankus atvejais, kada grupuojami dideli duomeny rinkiniai j panaSy kiekj klasiy
siekiant surasti tinklo anomalijas, nes tai sumazina skai¢iavimo kompleksiSkuma
jsibrovimo aptikimo metu;

e suteikia stabily veikimo nasuma lyginant su klasifikavimo arba statistiniais metodais.

Atliktus tinklo anomalijy aptikimo metody analize, toliau bus analizuojama jsibrovimo aptikimo
sistema. [sibrovimo aptikimo sistemos pagrindiniai uzdaviniai yra surinkti jvykius i$ jvairiy Saltiniy,
ivykiy normalizacija, koreliacija, analizé ir sugeneruoti rezultatus:

Ivykiy surinkimas 1§ jvairiy Saltiniy — pazeidziamumy, kenkeéjisSkos veiklos, itartinos veiklos ir
kiti svarbiis duomenys, kurie yra operacinése sistemose, apsaugos jrankiuose, tinklo srautuose. Visus
Siuos duomenis stebéti atskirai yra problematiska, reikalauja daug laiko, daug iStekliy, kencia
efektyvumas, laiku nepastebimi incidentai, anomalijos. Tam, kad laiku pastebéti ir reaguoti j incidenta
ar anomalija, efektyvesnis biidas visus duomenis surinkti j vieng sistema ir joje stebéti.

Ivykiy normalizacija — kiekviena sistema, turi savo zurnaliniy jrasy saugojimo strukttra. Todél
reikalingas jrankis kuris i§ kiekvienos skirtingos sistemos jvykius sunormalizuoty ir i§siysty j serveri,
kuriame saugojama visa informacija apie jvykius, suprantama struktiira.

Koreliacija — jvykius koreliuojant i$ jvairiy Saltiniy j vieng, galime gauti tikslesne / naudingesne
informacijg apie jvyki.

Ivykio analizé — jsibrovimo aptikimo sistema kiekvieng gautg jvykj analizuoja, pagal serveryje

aprasytas / patalpintas taisykles.

16



Isibrovimo aptikimo sistemai, atlikus visus §iuos zingsnius sugeneruoja pranesima / jspéjima apie

incidentg ar anomalijg.

1.2.2. Isibrovimo aptikimo sistema

Jsibrovimas yra veiksmy S$ablonas, Kuris sutrikdo kompiuterio saugumg ir tinklo komponentus
konfidencialumo, vientisumo ir prieinamumo pozitiriu. Tai gali bati atlikta vidaus ar iSorés agento, kad
gauty nesankcionuotg priéjima prie saugumo ar jrenginio bei jo paslaugy mechanizmo kontrolés. Kad
apsaugoty tinklo sistemy infrastruktiira, jsibrovimo aptikimo sistemos (IDS) renka ir analizuoja, pagal
Sablonus informacijg i§ jvairiy Saltiniy, jog identifikuoty galimus saugumo pazeidimus [7].

Isibrovimo aptikimo funkcijas apima:

e stebimi ir analizuojami vartotojo veiksmai, sistema ir tinklo aktyvumas;

¢ konfigiiruojama sistema, kad generuoty ataskaitas apie galimus pazeidziamumus;
e vertinama sistemos ir faily vientisumas;

e atpazjstami zinomy ataky modeliai;

¢ analizuojama nenormali veikla;

e Vvartotojo taisykliy pazeidimy sekimas.

Isibrovimy aptikimo sistema naudoja pazeidziamumo vertinima tam, kad jvertinty pagrindinio
kompiuterio ar tinklo ir tinklo komponenty sauguma. [sibrovimo aptikimo principas: jsibrovimo veikla
yra pastebimai kitokia negu normalus sistemos veikimas arba atitinka zZinomy ataky jvykiy Sablonus ir
tokiu budu aptinkamas [7].

»onort* yra tinklo jsibrovimo aptikimo sistema NIDS, kuri skenuoja siun¢iamus ir gaunamus
paketus centralizuotuose pagrindiniy tinklo paslaugy taskuose [8].

Isibrovimo aptikimo sistemos nagrin¢jamos pasirinktu ,,Snort* sistemos pavyzdZziu.

,Snort“ yra logiskai suskirstyta j atskirus komponentus. Sie komponentai dirba kartu tam, kad
aptikty atakas ir sugeneruoty i$vestis reikiamu formatu, kurio reikalauja aptikimo sistema [7].

,»onort ,,susideda i§ Siy pagrindiniy komponenty [7]:

e pakety dekoderis (angl. packet decoder);

e pirminio apdorojimo procesoriai (angl. Preprocessors);
e aptikimo sistema;

e registravimo ir jspéjimo sistema;

e i3vesties moduliai.
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FPaketu

i failg

dekoderis
_ R Pirminio
Paketas Aptikimo apdorojimo
atmestas sistema procesoriai
Registravimo |Svesties ‘.
ir ispéjimo ispéjimai i
sistema !
i arba i
I5vesties Registravimas |
moduliai !

1.2 pav. Jsibrovimo aptikimo sistemos ,,Snort* schema

,»onort komponentai yra i$déstyti taip, kaip pavaizduota 1.2 pav. [7].

Pakety dekoderis — identifikuoja gauty pakety protokolo tipg ir paruoSia paketus pirminiam
apdorojimui arba siuncia i8kart j aptikimo sistema.

Pirminio apdorojimo procesoriai — komponentai ar papildiniai, kurie gali biti panaudoti, kad
sutvarkyty ar pakeisty duomeny paketus pries jiems patenkant j susekimo sistema, padarancia tam tikra
operacija, jog suzinoty ar paketas yra naudojamas jsibrovélio. Kai kurie pirminiai apdorojimo
procesoriai taip pat jvykdo aptikimg, rasdami anomalijg paketo antrastéje, ir generuoja jspéjima.

Aptikimo sistema — pati svarbiausia ,,Snort* dalis. Sistemos tikslas aptikti, ar pakete egzistuoja
kokia nors jsibrovimo veikla. Aptikimo sistema Siam tikslui naudoja ,,Snort* taisykles.

Registravimo ir jspéjimo sistema — atsizvelgiant j tai, kg aptikimo sistemg rado pakete, paketas
registruoja veikla arba generuoja jspéjima. Zurnalai laikomi paprastuose tekstiniuose failuose.

ISvesties moduliai(arba papildiniai) — gali daryti skirtingas operacijas. 1§ esmés Sie moduliai
kontroliuoja sugeneruota iSvesties registravimo ir jspéjimo sistema. PraneSimai gali bati siunciami

elektroninio pasto zinutémis arba stebint jspéjimus tinklalapyje.

1.2.3. Kiti metodai

Faily vientisumo tikrinimo programiné jranga gali aptikti pakeitimus padarytus svarbiuose
failuose. Naudoja maisos (angl. hashing) algoritma, kad gauty Sifruota kontroling sumg kiekvienam
failui. Jei failas yra pakeistas ir kontroliné suma i§ naujo apskai¢iuota, didelé tikimybé, jog nauja

sugeneruota kontroliné suma neatitiks senos kontrolinés sumos. Reguliariai i§ naujo apskai¢iuodami
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kontrolines sumas ir lygindami jas su ankstesnémis kontrolinémis sumomis, galime aptikti faily

pasikeitima ir taip identifikuoti grésme [6].

Aptikimas ne anomalijy ar jsibrovimo pozZymiu, bet neatitikimas numatytiems standartams (angl.

policies), pvz.:

néra jdiegti paskutiniai pataisymai;
esamas slaptazodis turi biiti pakeistas pagal reikalavimus pasiekti informacijai;
yra siunc¢iami j iSor¢ vidiniai jautriis dokumentai;

naudojamas neregistruotas ar nenaudojantis duomeny Sifravimo USB raktas.

Atlikus incidenty kompiuteriniuose tinkluose aptikimo metody bei tinklo anomalijy aptikimo

metody ir jsibrovimo aptikimo sistemos analizg, toliau bus analizuojamos saugos informacijos jvykiy

valdymo ir saugojimo sistemos, kuriose yra Sie jrankiai, kad biity galima realizuoti mano kuriamag

sistema.

1.3. Saugos informacijos jvykiy valdymo ir saugojimo sistemos

Analizuojant / renkantis saugos informacijos jvykiy valdymo ir saugojimo sistemg, iSkelti

pagrindiniai kriterijai:

jvykiy normalizavimas — pasirinktoje saugos informacijos jvykiy valdymo ir
saugojimo sistemoje turi bati jvykiy normalizavimas, kuris 1§ jvairiy Saltiniy gebéty
ivykius paversti | OSSIM serveriui suprantamg struktiira;

jsibrovimo aptikimo sistema ,,Snort” — pasirinkta sistema turi gebéti palaikyti
integruojama komponentg ,,Snort“, kuris stebi ir analizuoja vartotojo veiksmus,
sistemg ir tinklo aktyvuma, vertina sistema ir faily vientisuma, atpazjsta zinomy ataky
modelius, analizuoja nenormalig veikla;

pasirinkta sistema turi turéti saityno sgsaja, kurioje administratorius galéty valdyti
incidentus, generuoti ataskaitas, stebéti ir valdyti pridétus jrenginius;

pasirinktoje sistemoje turi bati integruota atviro kodo apsauga OSSEC, renkanti
informacijg 18§ pasirinkty Saltiniy, kuriuose jdiegtas Sis agentas, surinkes informacija
apie sistemos veikla, siuncia jg | pagrindinj serveri;

programinés jrangos kaina — pasirinkta sistema turi bti atviro kodo, nieko nekainuoti.

Siame skyriuje pateiksiu tris valdymo jrankius, pasirinktus pagal renginyije ,,SC Awards Europe

2016 pristatytus geriausius SIEM sprendimus. Nugalétoju tapo ,,Alienvault™ — vieningas saugumo

valdymas (USM), taip pat aukstg jvertinimg gavo ,,Splunk® — jmonés saugumas ir ,,IBM Security

QRadar*.

Analizuojamos esamos sistemos pateiktos 1.3.1 — 1.3.3 poskyriuose.
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1.3.1. ,,AlienVault* — valdymo jrankis

Detektoriai

Operaciné sistema

Windows, linux, soliaris, Mac
OSirkt.

Apsaugos elementai

McAfee, symantec, sourcefire
ir kt.

Programos

apache, IBM, oracle ir ki.

Tinklo prietaisai

CISCO, 3COM, teldat ir kt.

Kolektoriai

Rinkimas

Filtravimas

Normalizavimas

SQL talpykla

SIEM

Koreliacija

Rizikos vertinimas

Polisai

Taksonomijos
klasifikavimas

Auditavimas

Didelé talpykla

UZtikrina vientisuma

Saityno sasaja

Ataskaity
generavimas

Incidenty
valdymas

Analizé / duomeny
gavimas

PazeidZiamumu

valdymas
tinkamai surinkti
ikaléiai
.
- Skaitmeninis paragas
Detektoriai
. . I5déstymas JL Situacijos
Alienvault sensorius pagal \ | Zinojimas
svarba |
OSSEC, KISMET, SNORT, T
OpenVAS ir kt. =

NAS/SAN talpykla

1.3 pav. SIEM sistemos struktara [9]

1.3 pav. pateikta STEM sistemos struktiira. Sios sistemos struktiira susideda i3 detektoriy, kurie
generuoja saugumo pazeidimo jvykius ir siuncia j kolektorius, kur vyksta jvykiy rinkimas, filtravimas,
normalizavimas ir iSdéstymas pagal svarbg. [vykiai jraSomi ] talpyklas ir atvaizduojami saityno
sasajoje, kurioje galime generuoti ataskaitas, valdyti incidentus, gauti informacijg apie jvykio analize
ir valdyti pazeidziamumus [9].

SIEM (Security information event management — informacijos saugumo ir jvykiy valdymas),
produkto galimybés rinkti, analizuoti ir pateikti informacijg i§ tinklo, apsaugos prietaisy [9] [10].

Galimybés [10] [9] [11]:

e duomeny sujungimas — duomenys kaupiami i§ daugelio $altiniy: tinklo, apsaugos
programy, serveriy, duomeny baziy, taikomyjy programy;

e koreliacija — ieskoma bendry savybiy i§ jvykiy, radus susiejama kartu. Si technologija
suteikia galimybe atlikti koreliacijg i§ jvairiy Saltiniy, sickiant duomenis paversti j
naudingg informacija;

e jspéjimas — automatiskai siunciami praneSimai gavejui apie incidentg. PraneSimai gali
buti jraSyti } valdymo sistemg / duomeny bazg¢ arba siunciami elektroniniai laiskai;

e valdymo sistema — jvykio duomenys sistemoje atvaizduojami diagramomis i$ kuriy

galime matyti pokycius ar pokytis vir$ reikalavimy ar ne.
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1.3.2. ,,IBM Security QRadar* — valdymo jrankis

Saugumo prietaisai Koreliacija
Serveriai Zurnalai / jvykiai,
finklo srautai,
Tinklas ir virtualus aktyvumas = I reputacia, Kenkéjiskos Tikra ataka

eografineg padetis. .
S P veiklos

identifikavimas

Duomeny aktyvumas

.
Programuy aktyvumas Aktyvumas ir Patikimumas,
anomalijy aptikimas sunkumas,
uap aktualumas.
Konfiglracijos informacija | .
—| Vartotojo aktyvumas, [tartinas
duomenu bazés incidentas
PazZeidZiamumai ir grésmeés aktyvumas, programu
aktyvumas, tinklo
aktyvumas.
Vartotojai ——

1.4 pav. ,,IBM Security Qradar sistemos struktara [12]

1.4 pav. pateikta ,,JBM Security Qradar* sistemos struktiira. Sios sistemos struktiira susideda i
generuojamy / renkamy zurnaliniy jraSy, jvykiy. Taip pat yra vykdoma koreliacija pagal zurnalus /
ivykius, tinklo srautus, IP reputacijg ir geografing padétj. Yra sekamas vartotojo, duomeny bazés,
programy, tinklo aktyvumas. Toliau kenké¢jiska veikla yra identifikuojama pagal tris kriterijus:
patikimuma, sunkumg, aktualumg. Pabaigoje gauname rezultata ar jvykes incidentas yra tikra ataka ar
tiesiog jtartinas incidentas.

“IBM Security's QRadar” saugumo tyrimy platformg apima: “QRadar SIEM”, anomalijy
aptikimg, Zurnaly valdyma, paZeidimy valdyma, rizikos valdyma, ,,QFlow* ir ,,VFlow* srauty

surinkimg. Komponentai gali biiti naudojami visi kartu (angl. All-in-one) arba atskirai [11].

,»Qradar” yra tinklo saugumo valdymo platforma, kuri suteikia informacijos apie situacija ir
suderinamumo palaikyma. ,,Qradar* naudoja jvykiy saugumo koreliacijg ir jrangos pazeidZiamumy

vertinimg [12].

Zumalq aktyvumas: ,,QRadar SIEM* leidzia stebéti ir rodyti tinklo jvykius realiu laiku arba
atlikti iSpléstines paieskas [13].

Tinklo aktyvumas: leidzia istirti komunikacijos sesijas tarp dviejy pagrindiniy kompiuteriy [13].

Iranga: automatiskai susikuria jrangos profilis naudojant pasyvius srauto ir pazeidZiamumo
duomenis tam, kad atrasty jusy tinkle esancius serverius ir pagrindinius kompiuterius. [rangos profiliai
suteikia informacijg apie kiekvieng Zinoma jrenginj jiisy tinkle, iskaitant veikiancias paslaugas. Irangos

profilio informacija naudojama koreliacijos tikslui — tam, kad sumazinty klaidingg informacija [13].

Ataskaitos: leidzia kurti savo ataskaitas arba naudoti numatytgsias. Suteikia numatytuosius

ataskaity Sablonus, kuriuos galima redaguoti ir platinti tarp vartotojy [13].
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Duomeny rinkimas: informacija prilmama jvairiais formatais ir i§ jvairiy prietaisy, jskaitant
saugumo jvykius, tinklo srauto ir atlikto skenavimo rezultatus. Surinkti duomenys yra suskirstyti j tris

kategorijas: jvykiai, srautai ir pazeidziamumy vertinimo informacija [13].

1.3.3. ,,Splunk* — valdymo jrankis

1) Duomenuy Saugumao Verslo
vartotojai analitikai analitikai vartotojai

Splunk

Saugumas, programaos, tinklas, duomeny bazé, serveriai, mobilieji telefonai ir Kiti
prietaisai, saityno paslaugos

1.5 pav. ,,Splunk* sistemos strukttira [14]

1.5 pav. pavaizduota ,,Splunk® sistemos struktiira. Sios sistemos struktiira susideda i§ gaunamy
kompiuteriniy, tinklo, duomeny baziy, mobiliyjy telefony ir kity prietaisy duomeny. Visa tai siunc¢iama
1 ,,Splunk* serverj ir apdorojami gauti duomenys. ,,Splunk* naudotojai yra IT vartotojai, duomeny
analitikai, saugumo analitikai, verslo vartotojai.

,»Splunk* yra platforma kompiuteriniams duomenims. ,,Splunk Enterprise® surenka visus
kompiuterinius duomenis, kad ir kur jie sugeneruoti, jskaitant fizines, virtualias ir debesijos aplinkas.
Taip pat leidzia ieSkoti, stebéti ir analizuoti duomenis i§ vienos vietos realiu laiku, iSspresti
problemas ir iStirti saugumo incidentus per minute, o ne valandomis ar dienomis [14].

Renkami ir indeksuojami bet kokie kompiuterio duomenys is beveik bet kokio $altinio, formato
ar padéties, realiu laiku. Duomenys surenkami i$ jSidiegty programy, serveriy, duomeny baziy,
virtualiy kompiuteriy, mobiliyjy prietaisy, operaciniy sistemy, jutikliy, centrinio kompiuterio ir kt.
[14].

»oplunk* savybés [15]:

e atranda automatiskai naudingg informacija, nereikia ieskoti rankiniu btdu;

e Konvertuoja zurnaly duomenis j vizualinius grafikus ir ataskaitas supaprastintai

analizei;
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e stebi sistemas ir infrastruktaras realiu laiku ir identifikuoja problemas anksc¢iau, nei

jie paveikia jiisy versla.

1.3.4. Isibrovimo aptikimo sistemy apibendrinimas

1.2 lentelé Panasiy sistemy palyginimo lentelé

Lyginimo kriterijai OSSIM IBM security Splunk
QRadar

Ivykiy normalizavimas Yra Yra Yra

Saityno sasaja Yra Yra Yra

Programinés jrangos kaina Nemokama Mokama Mokama

Integruota  programiné jranga yra Néra Yra

(Snort, OSSEC)

1.2 lenteléje pateikiamas analizuoty sistemy palyginimas pagal nustatytus Kriterijus. Atlikus
panasiy sistemy analiz¢ ir lyginant jas su pasirinkta sistema, galime teigti, jog OSSIM geriausiai
atitinka lyginimo kriterijus.

OSSIM yra atviro kodo, gebanti palaikyti tokias integruojamas programines jrangas, kaip
»Snort*, | Suricata®, ,,OpenVas®, ,Kismet®, ,,OSSEC* visus §iuos irangos komponentus sujungus i
vieng bendrg sistema, galime gauti panasy rezultata, kaip ir mokamos sistemos, tokios kaip ,,Qrdar* ir
,»Splunk®. Taciau visa tai apjungti j vieng didele veikiancia sistema, reikalauja dideliy techniniy ziniy.
Siame darbe bus bandoma patobulinti OSSIM valdymo jrankio efektyvuma, naudinguma,

informatyvuma, pastebimuma pasinaudojant OSSEC agento galimybémis.

1.4. Analizés iSvados

Pateikti tinklo anomalijy aptikimo metodai: statistinis, klasifikavimu grjstas, taisyklémis grjstas,
klasterizavimo metodas.

Anomalijy aptikimas yra naudingas, nes tai palengvina sistemos / tinklo administratoriui
suvaldyti, pastebéti ir reaguoti j incidentus.

[$analizuota jsibrovimo aptikimo sistema remiantis OSSEC ir ,,Snort* pavyzdziu. Isibrovimo
aptikimo funkcijas apima: stebimi ir analizuojami vartotojo veiksmai, sistema ir tinklo aktyvumas;
konfigliruojama sistema, kad generuoty ataskaitas apie galimus pazeidziamumus; vertinama sistema ir
faily vientisumas; atpazjstami zinomy ataky modeliai; analizuojama nenormali veikla; vartotojo
taisykliy pazeidimy sekimas.

Pateiktos ir iSanalizuotos panasSios sistemos ] pasirinktg, tad galime teigti, jog OSSIM geriausiai
atitinka iskeltus lyginimo kriterijus. Todél pasinaudojant OSSIM (Open source Security Information
and Event management) platforma, bus jdiegiama realiu laiku veikianti sistema.

Siame darbe bus bandoma patobulinti OSSIM valdymo jrankio efektyvuma, naudinguma,
informatyvuma, pastebimumag pasinaudojant OSSEC agento galimybémis. OSSEC agentu, OSSIM
valdymo jrankyje, bus bandoma aprasyti metodus, kurie stebimose sistemose rinks informacija apie

aptiktas anomalijas.
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2. INCIDENTU KOMPIUTERIU TINKLUOSE IDENTIFIKAVIMAS, TAIKANT
ANOMALIJU APTIKIMO METODUS PROJEKTINE DALIS

Atlikus analize kuriamas sistemos projektas jos realizacijai. Siame skyriuje pateikiamos
projektavimo stadijos ir detali projekto specifikacija. Sistema kuriama taip, kad atitikty iSkeltus
reikalavimus.

Sios kuriamos sistemos tikslas: realiu laiku, automatiniu bidu aptikti anomalijas ir incidentus,
realizacija atlickama OSSIM aplinkoje. Sios sistemos pagalba, tinklo administratorius gali lengviau

identifikuoti ir reaguoti j incidentus.

AlienVault OSSIM

Stebimi tinklo komponenty

srautai

Zurnaliniai saugumo jvykiai
0OSSEC

agentas u_ - E E
'syslog”,
é Tlat” failai,
Vartotojo Windows jvykiu Zurnalas,
kompiuteris IS ir kt.
ﬂ |:: (OS: Windows)
Atakuotojas 1L
Vartotojn -
/ kompiuteris F\ngllzuojam \
0SSEC (OS: Linux) surnalai

agentas P X Normalizuojami
] | ) ivykiai
é“"".‘ T :J | Generuojami jsp&jimai
Variotojo —
kompiuteris = |:| i
(0% kt ) o reriir o}
 ELEEIT]) |
ossec | Tasere .
OSSEC Saityno
agentas ., serveris OSSIM .
E — serveris sasaja
Virtuali masina
(0S: Windows)
Atakuotojas Virtuali r_ﬂaéi_na H syslog”,
(OS5 Linux) flat" failai.
Windows ivykiu Zurnalas,
OSSEC [, - 1S ir kt.

Virtuali masina
(OS5 kt)

2.1 pav. Bendra sistemos struktiira
Siame 2.1 pav. pateikiamas bendras vaizdas kaip j OSSIM serverj atkeliauja Zurnaliniai jvykiai.
Atakuotojas, tai programisius, kuris bando pakenkti, kompromituoti sistemos veikla.
OSSEC galimybés:
e zurnaly analiz¢, rinkimas, stebéjimas;
e faily vientisumo (angl. integrity) tikrinimas (Unix ir Windows);

e registry vientisumo (angl. integrity) tikrinimas (Windows);
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pagrindinio kompiuterio (angl. Host-based) anomalijy aptikimas (Unix — rootkit
aptikimas);

aktyvus atsakas (angl. active response).

OSSIM serverio galimybés [9]:

duomeny rinkimas ir normalizavimas — jvykiai yra renkami pagal ,,Snort* taisykles
1§ pridéty ir stebimy tinklo jrenginiy, taip pat i§ virtualiy masiny, kuriose jdiegtas
OSSEC agentas;

koreliacija— ieskoma bendry savybiy i§ jvykiy, radus susiejama kartu. Si technologija
suteikia galimybe atlikti koreliacijg i$ jvairiy $altiniy, siekiant duomenis paversti j
naudingg informacija;

ispéjimas — automatiSkai siunc¢iami pranesimai apie incident3. PraneSimai gali buti
jrasyti j valdymo sistema ir / arba siunc¢iami elektroniniai laiskai;

valdymo sistema — jvykio duomenys sistemoje atvaizduojami diagramomis, i$ kuriy
galime matyti pokycius, ar pokytis vir§ reikalavimy ar ne;

rizikos vertinimas — formule sudaro: jrenginio verté, jvykio prioritetas ir jvykio
patikimumas;

duomeny analize — atliekama gauty jvykiy analiz¢ pagal aprasytas taisykles.

Pirmiausia j virtualias masSinas, serverius, operacines sistemas, tokias kaip Microsoft Windows,

,Linux®, ,.Soliaris*, ,,Mac OS* ir kt. sistemas jdiegiami OSSEC (atviro kodo apsauga) agentai. Toliau

atliekamas agento prijungimas / konfigiiracija su serveriu ir taisykliy raSymas.

Komunikacija tarp OSSEC serverio ir virtualiy masiny, kuriose jdiegtas OSSEC agentas vyksta

UDP protokolu

ir prievadu 1514, kaip pavaizduota 2.2 pav. [16]:

Agentas 1 OSSEC serveris
Agentd \, UDP
prievadas
1514
e < » <«—>» Remoted » Analysisd
Agentd
Agentas 3 /
Agentd

2.2 pav. Komunikacija tarp kliento puséje jdiegto agento ir OSSEC serverio

OSSEC serverj paleisti procesai:
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ossec-monitord — stebi agenty statusa, suspaudzia dienos zurnalinj failg;
ossec-logcollector — skaito zurnalinius failus;

ossec-remoted — priima Zurnalus i§ kliento, kuriame jdiegtas OSSEC agentas;
ossec-syscheckd — tikrina konfigiiruotus failus, teises ar nuosavybe;

ossec-analysisd — pagrindinis procesas, kuris atlicka visg analize.

Paleisti procesai virtualioje masinoje, kurioje jdiegtas OSSEC agentas:

ossec-logcollector — skaito zurnalinius failus;
ossec-syscheckd — tikrina konfigiiruotus failus, teises ar nuosavybe;
ossec-agentd — siuncia zurnalus ] OSSEC server;j;

ossec-execd — vykdo aktyvius atsakymus.

Bendras vaizdas koks procesas renka zurnalinius jrasus ir koks procesas analizuoja [16]:

(ossec-logoollector)

OSSEC

OSSEC Serveris
agentas

Rinkti e

Linux Analize 3 |spét

Rinlkti ] (ossec-analysisd)

Windows

2.3 pav. OSSEC agentas siuncia surinktus duomenis ] OSSEC serverj

2.3 pav. pavaizduota, kaip OSSEC agento procesas ossec-logcollector, kuris jdiegtas virtualiose

masinose ,,Windows® ir ,,Linux*, renka informacijg apie virtualias masinas ir siuncia surinktg

informacija | OSSEC server], kuriame paleistas pagrindinis procesas 0ssec-analysisd, atliekantis visa

svarbiausig jvykio analize;

OSSEC agentas ,,Linux“ virtualioje masinoje stebi Siuos Zurnalinius failus:

Ivar/log/messages;
Ivar/log/auth.log;
Ivar/log/syslog;
/var/log/mail.info;
Ivar/log/dpkg.log;
Ivar/log/apache2/error.log;

Ivar/log/apache2/access.log.
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OSSEC agentas realiu laiku stebi faily pasikeitimus Siuose kataloguose:
e /var/www/html — ,,Linux‘ virtuali masina;
e C:\Users\povilas\Desktop\Security — ,,Windows* virtuali mas$ina.

Windows virtualioje masinoje jdiegto OSSEC agentas renka duomenis i$ $iy jvykiy grupiy [17]:

»Application — bet kokios programy klaidos fiksuojamos kaip jvykis;
e _security“ — saugumo jvykiai; orientuota j bandymus prisijungti prie operacinés
sistemos;
e ,system® — bet kokia sistemos nesékmé turi biiti stebima ir fiksuojama;
e . Windows PowerShell* — stebima ,,PowerShell “ veikla.
Aprasytos taisyklés biliety (angl. tickets) kiirimui. Siuo metu kuriami jvykiy bilietai pagal $ias
iSvardintas taisykles:
e faily vientisumo pasikeitimas;
e failas pridétas | sistema;
e OSSEC agentas atsijungé nuo sistemos;
e OSSEC agentas pradéjo savo darba;

e naujy prievady statusy pasikeitimas.
2.1. Funkciniai reikalavimai

Prie§ pateikiant aiSkiai suformuluotus funkcinius reikalavimus kuriamam produktui ir sudarant
panaudos atvejus, reikia apsirasyti kuriamos sistemos aktorius. Kuriamojoje sistemoje yra du aktoriai:

Administratorius — kuriamos sistemos aktorius, kuris naudojasi kuriama sistema identifikavimui
ir reagavimui | incidentus.

Sistema — aktorius, kuris gauna visg informacijg i§ serveriy, ja apdoroja ir normalizuoja.

Administratoriaus panaudos atvejo diagrama pateikta 2.4 pav.

Sistemos panaudos atvejo diagrama pateikta 2.14 pav.
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OSsIiM

Stebeti tinkle
esanéius jrenginius

|diegti agents |
server)

Rasyti globalias
taisykles

Rasyti
centralizuotas
taisykles

Stebéti realaus
laiko tinklo
jrenginiy saugumo
paZzeidimo jvykius

Administrato

Pridéti jrangos
komponentg
stebéjimui

Naujo vartotojo
pridéjimas

Reaguoti
incidenta

Reaguoti |
anomalijg

2.4 pav. Administratoriaus panaudos atvejy diagrama
2.5 pav. pavaizduota, kaip administratorius, prisijunggs prie sistemos, stebi tinkle esanéius
jrenginius. Pirmiausia administratorius turi jvesti prisijungimo duomenis, jog prisijungty prie sistemos.
Jei prisijungimo duomenys teisingi ir sistema pilnai funkcionuoja, administratorius prisijungia prie
sistemos ir stebi tinkle esancius jrenginius. Administratorius nemato tinkle esanciy jrenginiy, jeigu

néra jtraukty j tinklg jrenginiy.
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process: Stebéti tinkle esangius jrenginius

/

Pradzia

ﬂ’/” \\\\\
. . Ne
~Prisijungimo duomenti™,
~ jvestis ~
. ) —~

x ~
Taip

( Prisijungta prie\“|
\__ sistemos  /

Stebi tinkle esancius
jfrenginius

Taip

-

@

Pabaiga

2.5 pav. Stebéjimo tinkle esanc¢iy jrenginiy veiklos diagrama

Administratoriaus stebéjimo tinkle esanciy jrenginiy panaudos atvejo apraSymas pateiktas 2.1

lenteléje.

2.1 lentelé Stebéjimo tinkle esanciy jrenginiy panaudos atvejo apraSymo lentelé

ID PA-01

Pavadinimas Stebéti tinkle esancius jrenginius

ApraSymas Administratorius OSSIM aplinkoje gali stebéti, kokie jrenginiai yra tinkle.
Aktoriai Administratorius

Pradinés salygos Administratorius turi prisijungti prie sistemos. Turi buti pridéti jrenginiai.
Pagrindiniai Administratorius prisijungia prie sistemos ir stebi tinkle esancius jrenginius.
Zingsniai

ISskirtinés Sistema neveikia, néra tinkle jrenginiy.

situacijos

Galutinés sglygos

Stebi tinkle esancius jrenginius.

2.6 pav. pavaizduotas agento diegimas j serverj ar virtualig masing. Pirmiausia administratorius

turi parsiysti agentg j serverj ar virtualig masing. Tuomet administratorius atlieka agento diegimg ir

konfigiiravimg serveryje ar virtualioje masinoje.
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process: |diegti agenta | server| /

Pradiia
N
- >~ Ne
~Agento parsiuntimas [~
>

“~._ Virtualia masing
™~ ) e

Taip

|f/ Agentas \\l

\___parsiystas /

Agento jdiegimas |
virtualig masing

~ N
~"  Agento . _Ne
~.konfigdravimas .~

S e

S

\\ //
Taip[~ 3

Ne
Agento o
aleidimas

Taipl_' :

®

Pabaiga

2.6 pav. Agento diegimo j serverj veiklos diagrama

Agento diegimo | serverj panaudos atvejo apraSymas pateiktas 2.2 lenteléje.

2.2 lentelé agento diegimo j serverj panaudos atvejo apraSymo lentelé

ID PA-02

Pavadinimas Idiegti agentg j serverj

AprasSymas Administratorius jdiegia agenta | virtualig masing tam, jog siysty  OSSIM
aplinkg zurnalinius jrasus.

Aktoriai Administratorius

Pradinés salygos Idiegia agentg i virtualig masing.

Pagrindiniai Parsiun¢iamas OSSEC agentas ] virtualig masing, tuomet jdiegiamas agentas,

Zingsniai konfigiiruojamas ir paleidziamas.

ISskirtinés Nepavyksta parsiysti agento j virtualig masing.

situacijos

Galutinés salygos

Parsiundiamas agentas j virtualia maging ir sékmingai jdiegiamas. Zurnaliniai
jrasai siunciami ] OSSIM aplinka.
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2.7 pav. pavaizduota, kaip administratorius, prisijunges prie sistemos, raso globalias taisykles.

Pirmiausia administratorius turi jvesti prisijungimo duomenis, jog prisijungty prie Sistemos. Jei

prisijungimo duomenys yra teisingi ir sistema pilnai funkcionuoja, administratorius prisijungia prie

sistemos ir raso globalias taisykles. Parases globalias taisykles administratorius jas i$saugo ir

perkrauna OSSIM serverj. Administratorius negali rasyti globaliy taisykliy, jeigu néra jdiegty agenty

] server] ar virtualig masing.

process: Rasyti globalias taisykles

/

Pradzia

/// ‘\\‘\

- .
~Prisijungimo duoment™.
A jvestis

\ /
Taip

‘f'/PrisiJungta prie
\__ sistemos /

Ragomos globalios
taisykles
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/" I5saugomos ™\
| globalios |
\__ taisykles /

‘/Perkraunamas\l
@_SSIM serveris,

®

Pabaiga

Ne

2.7 pav. Globaliy taisykliy raSymo veikos diagrama
Globaliy taisykliy raSymo panaudos atvejo aprasymas pateiktas 2.3 lenteléje.

31



2.3 lentelé Globaliy taisykliy raSymo panaudos atvejo apraSymo lentelé

ID PA-03

Pavadinimas Rasyti globalias taisykles

AprasSymas Administratorius gali rasyti taisykles, kurios gali biiti taikytinos visoms
pridétoms virtualioms masinoms.

Aktoriai Administratorius

Pradinés salygos

Administratorius turi prisijungti prie sistemos.

Pagrindiniai Administratorius raSo globalias taisykles. Tuomet jas iSsaugo ir perkrauna
Zingsniai OSSIM server;.

ISskirtinés Sistema neveikia. Néra pridéty jrenginiy.

situacijos

Galutinés salygos

Generuojami nauji jvykiai pagal apraSytas globalias taisykles.

2.8 pav. pavaizduota, kaip administratorius, prisijunges prie sistemos, raso centralizuotas

taisykles. Pirmiausia administratorius turi jvesti prisijungimo duomenis, jog prisijungty prie sistemos.

Jei prisijungimo duomenys teisingi ir sistema pilnai funkcionuoja, administratorius prisijungia prie

sistemos ir rao centralizuotas taisykles. ParaS¢s centralizuotas taisykles administratorius jas iSsaugo

ir perkrauna OSSIM serverj. Administratorius negali raSyti centralizuoty taisykliy, jeigu néra jdiegty

agenty ] serverj ar virtualig masing.

process: Rasyti centralizuotas taisykles
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2.8 pav. Centralizuoty taisykliy raSymo veiklos diagrama

Centralizuoty taisykliy raSymo panaudos atvejo aprasymas pateiktas 2.4 lentel¢je.
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2.4 lentelé Centralizuoty taisykliy raSymo panaudos atvejo apraSymo lentelé

ID PA-04

Pavadinimas Rasyti centralizuotas taisykles

AprasSymas Administratorius gali rasyti taisykles, kurios gali bati taikytinos tik pasirinktam
jrenginiui.

Aktoriai Administratorius

Pradinés salygos

Administratorius turi prisijungti prie sistemos.

Pagrindiniai Administratorius raSo centralizuotas taisykles. Tuomet jas i§saugo ir perkrauna
Zingsniai OSSIM server;.

ISskirtinés Sistema neveikia. Néra pridéto jrenginio.

situacijos

Galutinés salygos

Generuojami nauji jvykiai pagal aprasytas centralizuotas taisykles.

2.9 pav. pavaizduota, kaip administratorius, prisijunges prie sistemos, stebi realaus laiko tinklo

jrenginiy saugumo pazeidimo jvykius. Pirmiausia administratorius turi jvesti prisijungimo duomenis,

jog prisijungty prie sistemos. Jei prisijungimo duomenys teisingi ir sistema pilnai funkcionuoja,

administratorius prisijungia prie sistemos ir stebi realaus laiko tinklo jrenginiy saugumo pazeidimo

jvykius. Administratorius negali stebéti realaus laiko tinklo jrenginiy saugumo pazeidimo jvykiy, jeigu

tinkle néra jrenginiy.

process: Stebéti realaus laiko tinklo jrenginiy
saugumo paZeidimo jvykius
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2.9 pav. Realaus laiko tinklo jrenginiy saugumo pazeidimo jvykiy stebéjimo veiklos diagrama
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Realaus laiko tinklo jrenginiy saugumo pazeidimo jvykiy stebéjimo panaudos atvejo apraSymas

pateiktas 2.5 lenteléje.

2.5 lentelé Realaus laiko tinklo jrenginiy saugumo pazeidimo jvykiy stebéjimo panaudos atvejo apraS§ymo
lentelé

ID PA-05
Pavadinimas Stebéti realaus laiko tinklo jrenginiy saugumo pazeidimo jvykius
AprasSymas Administratorius OSSIM aplinkoje gali stebéti realaus laiko tinklo jrenginiy

saugumo pazeidimo jvykius.

AKktoriai Administratorius

Pradinés salygos Administratorius turi prisijungti prie sistemos.

Pagrindiniai Administratorius prisijungia prie sistemos ir stebi realaus laiko tinklo jrenginiy
Zingsniai saugumo pazeidimo jvykius.

ISskirtinés Sistema neveikia, néra tinkle jrenginiy.

situacijos

Galutinés sglygos | Stebi realaus laiko tinklo jrenginiy saugumo pazeidimo jvykius.

2.10 pav. pavaizduota, kaip administratorius, prisijunges prie sistemos, prideda jrangos
komponentg stebéjimui. Pirmiausia administratorius turi jvesti prisijungimo duomenis, jog prisijungty
prie sistemos. Jei prisijungimo duomenys teisingi ir sistema pilnai funkcionuoja, administratorius
prisijungia prie sistemos ir prideda jrangos komponenta stebéjimui. Administratorius negali pridéti

jirangos komponento stebéjimui, jeigu sistema neveikia.
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2.10 pav. Jrangos komponento pridéjimas stebé¢jimui veiklos diagrama

Irangos komponento pridéjimas steb&jimui panaudos atvejo apraSymas pateiktas 2.6 lenteléje.

2.6 lentelé Jrangos komponento pridéjimas steb&jimui panaudos atvejo apraSymo lentelé

ID PA-06

Pavadinimas Pridéti jrangos komponenta stebé&jimui

AprasSymas Administratorius gali pridéti jrangos komponentg ir stebéti jvykius is jo.
Aktoriai Administratorius

Pradinés salygos Administratorius turi prisijungti prie sistemos.

Pagrindiniai Administratorius prisijungia prie sistemos ir prideda jrangos komponenta.
Zingsniai

ISskirtinés Sistema neveikia.

situacijos

Galutinés sglygos |Pridedamas jrangos komponentas ir stebimi jvykiai is jo.

2.11 pav. pavaizduota, kaip administratorius, prisijunges prie sistemos, prideda nauja vartotoja.
Pirmiausia administratorius turi jvesti prisijungimo duomenis, jog prisijungty prie Sistemos. Jei
prisijungimo duomenys teisingi ir sistema pilnai funkcionuoja, administratorius prideda nauja
vartotojg prie sistemos. Administratorius negali pridéti jrangos komponento stebéjimui, jeigu sistema

neveikia.
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2.11 pav. Naujo vartotojo pridéjimo veiklos diagrama

Naujo vartotojo pridéjimo panaudos atvejo apraSymas pateiktas 2.7 lenteléje.

2.7 lentelé Naujo vartotojo pridéjimo panaudos atvejo apraSymo lentelé

ID PA-07

Pavadinimas Naujo vartotojo pridéjimas

ApraSymas Administratorius gali pridéti naujg vartotojg prie sistemos

Aktoriai Administratorius

Pradinés salygos Administratorius turi prisijungti prie sistemos.

Pagrindiniai Administratorius prisijungia prie sistemos ir prideda naujg vartotojg prie
Zingsniai sistemos.

ISskirtinés Sistema neveikia.

situacijos

Galutinés sglygos |Pridedamas naujas vartotojas prie sistemos

2.12 pav. pavaizduota, kaip administratorius, prisijunges prie sistemos, reaguoja j incidents.

Pirmiausia administratorius turi jvesti prisijungimo duomenis, jog prisijungty prie Sistemos. Jei

prisijungimo duomenys teisingi ir sistema pilnai funkcionuoja, administratorius stebi incidentus ir

reaguoja j juos. Administratorius negali stebéti incidenty, jeigu sistema neveikia ir néra incidenty.
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2.12 pav. Reagavimo | incidentg veiklos diagrama

Reagavimo j incidentg panaudos atvejo apraSymas pateiktas 2.8 lenteléje.

2.8 lentelé Reagavimo | incidentg panaudos atvejo aprasymo lentelé

ID PA-08

Pavadinimas Reaguoti j incidenta

AprasSymas Administratorius reaguoja j incidentg (fiksuotas rezultatas, pagal i$§ anksto
sudarytas taisykles).

Aktoriai Administratorius

Pradinés salygos Administratorius turi prisijungti prie sistemos.

Pagrindiniai Administratorius prisijungia prie sistemos ir reaguoja j incidentg

Zingsniai

ISskirtinés Sistema neveikia. Néra incidenty.

situacijos

Galutinés salygos

Administratorius reaguoja j incidenta.

2.13 pav. pavaizduota, kaip administratorius, prisijunges prie sistemos, reaguoja j anomalijg.

Pirmiausia administratorius turi jvesti prisijungimo duomenis, jog prisijungty prie Sistemos. Jei
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prisijlungimo duomenys teisingi ir sistema pilnai funkcionuoja, administratorius aptinka anomalijg ir

reaguoja j ja. Administratorius negali aptikti anomalijy, jeigu sistema neveikia ir néra anomalijy.
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2.13 pav. Reagavimo j anomalijg veiklos diagrama

Reagavimo j anomalijg panaudos atvejo apraSymas pateiktas 2.9 lenteléje.

2.9 lentelé Reagavimo j anomalija panaudos atvejo apraSymo lentele

ID PA-09

Pavadinimas Reaguoti | anomalija

AprasSymas Administratorius reaguoja j anomalijg (nuokrypis nuo normos).
Aktoriai Administratorius

Pradinés salygos Administratorius turi prisijungti prie sistemos.

Pagrindiniai Administratorius prisijungia prie sistemos ir reaguoja j anomalija
Zingsniai

ISskirtinés Sistema neveikia. Néra anomalijy.

situacijos

Galutinés sglygos | Administratorius reaguoja j anomalija.
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OssIM

Iraso jvykiy duomenis |
duomeny baze

\

Rinkti Zurnalinius jrasus

Sistema

Zurnaluy analize

lvykiy narmalizavimas

2.14 pav. Sistemos panaudos atvejo diagrama
Ivykiy duomeny jra§ymas j duomeny baze panaudos atvejo aprasymas pateiktas 2.10 lenteléje.
Sistema gautus duomenis apie jvykius i$ serveriy ar virtualiy masiny, Kuriose jdiegtas OOSEC agentas,

jraSo ] duomeny baze.

2.10 lentelé [vykiy duomeny jrasSymas j duomeny bazg panaudos atvejo apraSymo lentelé

ID PA-01
Pavadinimas Iraso jvykiy duomenis j duomeny bazg
ApraSymas Sistema gaunamus jvykiy duomenis i$ serveriy, virtualiy masiny jrasinéja i

duomeny bazg.

AKktoriai Sistema

Pradinés salygos Pridedami jrenginiai } OSSIM aplinka.

Pagrindiniai Sistema turi tinkamai veikti. Irenginiai turi siysti jvykiy duomenis.
Zingsniai

ISskirtinés Sistema neveikia.

situacijos

Galutinés salygos |Ivykiy duomenys jraSomi j duomeny bazg.

Zurnaliniy jrady rinkimo panaudos atvejo apraiymas pateiktas 2.11 lenteléje. Sistema renka

zurnalinius jraSus i§ serveriy ar virtualiy masiny, kuriose jdiegtas OSSEC agentas.
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2.11 lentelé Zurnaliniy jrady rinkimo panaudos atvejo apradymo lentelé

ID PA-02

Pavadinimas Rinkti zurnalinius jraSus

AprasSymas Sistema gauna ir renka zurnalinius jrasus i$ serveriy virtualiy masiny, kuriose
yra jdiegti OSSEC agentai.

Aktoriai Sistema

Pradinés salygos

Virtualiose masinose, serveriuose jdiegiami OSSEC agentai.

Pagrindiniai Sistema turi tinkamai veikti. Gauna Zurnalinius jrasus i§ virtualiy masiny,
Zingsniai serveriy.

ISskirtinés Sistema neveikia. Néra jdiegty OSSEC agenty.

situacijos

Galutinés salygos

Sistema renka Zurnalinius jrasus.

Zurnaliniy analizés panaudos atvejo apra§ymas pateiktas 2.12 lenteléje. Sistema analizuoja
zurnalus i$ serveriy ar virtualiy masiny, Kuriose jdiegtas OSSEC agentas pagal aprasytas centralizuotas

ar globalias taisykles.

2.12 lentelé Zurnaliniy analizés panaudos atvejo aprasymo lentelé

ID PA-03

Pavadinimas Zurnaly analizé

AprasSymas Sistema zurnalinius jrasus analizuoja pagal apraSytas centralizuotas ar globalias
taisykles.

Aktoriai Sistema

Pradinés salygos

Virtualiose masinose, serveriuose jdiegiami OSSEC agentai.

Pagrindiniai Sistema turi tinkamai veikti. Gauna Zurnalinius jraSus i$ virtualiy masiny,
Zingsniai serveriy ir analizuoja pagal centralizuotas ar globalias taisykles.
ISskirtinés Sistema neveikia. Néra jdiegty OSSEC agenty.

situacijos

Galutinés sglygos

Sistema renka zurnalinius jrasus ir analizuoja pagal aprasytas globalias ar
centralizuotas taisykles.

Ivykiy normalizavimo panaudos atvejo aprasymas pateiktas 2.13 lenteléje. Sistema gautus

jvykius 1§ virtualios masinos, kurioje yra jdiegtas OSSEC agentas, normalizuoja jvykius OSSEC

serveriui suprantama struktura.
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2.13 lentelé Jvykiy normalizavimo panaudos atvejo apraSymo lentelé

ID PA-04

Pavadinimas Ivykiy normalizavimas

AprasSymas Sistema jvykius normalizuoja serveriui suprantama strukttira
Aktoriai Sistema

Pradinés salygos Virtualiose masinose, serveriuose jdiegiami OSSEC agentai.

Pagrindiniai Sistema turi tinkamai veikti ir OSSEC agentas turi biiti paleistas kliento
Zingsniai virtualioje maSinoje.

ISskirtinés Sistema neveikia. Néra jdiegty OSSEC agenty.

situacijos

Galutinés saglygos |Sistema normalizuoja gautus jvykius i$ kliento virtualios masinos ir siuncia

OSSEC serveriui suprantama struktiira.

2.2. Nefunkciniai reikalavimai

»Incidenty kompiuteriy tinkluose identifikavimas, taikant anomalijy aptikimo metodus®

nefunkciniai reikalavimai:

OSSIM jutiklis — OSSEC agentas, jsibrovimo aptikimo sistema ,,Snort;
operaciné sistema — OSSEC agentai turi buti jdiegti ] Linux ir Windows operacines
sistemas;

valdymo jrankis — OSSIM.

,»Incidenty kompiuteriy tinkluose identifikavimas, taikant anomalijy aptikimo metodus* nefunkciniai

reikalavimai, OSSEC agento diegimo:

OSSEC agento atsiuntimas — agentas turi biiti siun¢iamas i§ oficialios internetinés
svetainés, kurioje patalpinta OSSEC agento sisteminiai failai;

OSSEC agento diegimas — agentas turi biiti diegiamas pagal nurodytus diegimo
zingsnius oficialioje internetingje svetainéje, kurioje patalpinta OSSEC agento
sisteminiai failai;

OSSEC agento konfigiravimas — agento konfigiravimas turi biti atlickamas pagal
nurodytus konfigiravimo zingsnius oficialioje internetinéje svetainé€je, kurioje
patalpinta OSSEC agento sisteminiai failai;

OSSEC agento paleidimas — paleidimas turi bati atliekamas pagal nurodytus
paleidimo Zingsnius oficialioje internetinéje svetaingje, kurioje patalpinta OSSEC

agento sisteminiai failai.

2.3. Ivykio analizés procesas

2.15 pav. pateikta jvykio diagrama, kaip OSSEC apdoroja jvykj.
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2.15 pav. Jvykio apdorojimo diagrama [18]
Kai tik jvykis yra gaunamas, OSSEC bando i8Sifruoti ir iStraukti bet kokig tinkama informacija
1§ jo. ISSifravimas ar jvykio normalizavimas yra iSskaidytas i dvi dalis: pirmine¢ analiz¢ ir analize.

2.14 lenteléje pateikiami atrinkti laukai po jvykio analizés [18].
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2.14 lentelé Ivykio atrinkti laukai

Laukas ApraSymas

Log Ivykio zinutés skyrius

Full _log Visas jvykis

location IS kur atéjo Zurnalas

hostname Ivykio Saltinio kompiuterio vardas

Program_name Programos vardas. Paimama i§ ,syslog™ jvykio
antrasStes

scrip Saltinio IP adresas jvykio viduje

dstip Paskirties IP adresas jvykio viduje

srcport Saltinio prievadas jvykio viduje

dstport Paskirties prievadas jvykio viduje

protocol Protokolas jvykio viduje

action Veiksmas paimtas i§ jvykio vidaus

srcuser Saltinio vartotojo vardas

dstuser Paskirties vartotojo vardas

id Identifikacijos numeris i§ jvykio

status I8Sifruotas statusas jvykio viduje

id Identifikacijos numeris

command Kviesta komanda jvykio viduje

url Internetinis adresas jvykio viduje

data Data

systemname Sistemos vardas jvykio viduje

1. Ivykio pirminé analizé — pirminés analizés procesas yra skirtas, kad iStraukty tik statiSka
informacijg i§ Zinomy jvykio lauky. Informacija istraukta per $ig faz¢ yra laikas, data, kompiuterio
vardas, programos pavadinimas ir Zurnaliné Zinuté.

2. Ivykio analizé — tai kitas zingsnis procese, po pirminés analizés. Analizés tikslas iStraukti
nestatiSkg informacija i§ jvykiy. IS gautos informacijos, véliau galime panaudoti miisy apraSomas
taisykles. Aprasytomis taisyklémis galime iSgauti IP adreso informacija, vartotojo vardus ir kitus
panasius duomenis.

3. Taisyklés — OSSEC turi dviejy tipy taisykles: atomines (angl. atomic) ir sudétines (angl.
composite). Atominés taisyklés yra pagrjstos tik vienetiniams jvykiams, be jokios koreliacijos.
Sudétinés taisyklés pagrjstos pasikartojanciais jvykiais.

4. Sprendimo priémimas — duomenys jraSomi ] duomeny baz¢. Siunciami el. laiskai,
sistemos administratoriui. Aktyvus reagavimas — IP adreso blokavimas, vartotojo jspé&jimas apie

zalingg veikla.

2.4. Taisykliy raSymas

Kiekviena OSSEC taisyklé patalpinta katalogo viduje rules/. Dazniausiai patalpinta
Ivar/ossec/rules/. Kiekviena taisyklé yra apibrézta atskiroje XML rinkmenoje. Numatytas standartinis
OSSEC agento jdiegimas savyje turi 56 taisykliy rinkmenas.

Kiekviena taisyklé turi unikaly identifikacijos numerj nuo 0 iki 99,999. Vartotojui palikta nuo
100,000 iki 109,999.
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OSSEC sunkumo (angl. severities) lygmuo svyruoja nuo 0 iki 15, 0 zemiausias 15 auks$¢iausias.
Kai taisyklés parasytos, jos yra suskirstytos naudojant hierarchinj modelj, kuo auks$tesnis sunkumo
lygmuo, tuo jvykiai yra tikrinami pirmiau. Vienintelé iSimtis — jei sunkumo lygmuo yra 0, tai Sis
vertinamas pries visus kitus sunkumo lygmenis.

Taisyklés yra apraSomos serverio puséje, pagal kurias stebimoje sistemoje renkami jvykiai.

Kliento pus¢je, virtualioje masinoje su ,,Linux‘ operacine sistema parasyta taisyklé, kuri realiu
laiku stebi pasirinktg svarbig direktorijg, Siuo atveju /var/www/html direktorija:

<directories realtime="yes" report_changes="yes" check sum="yes">/var/www/html</directories>

Pasirinktas ,,realtime* atributas, kuris reiskia, jog realiu laiku stebés pasikeitimus Sioje
direktorijoje. Atributu ,,report_changes* nurodoma, jog generuoty jspéjimus apie Sioje direktorijoje
jvykusius pasikeitimus. ,,check_sum® atributas nurodomas tuo atveju, jei norima stebéti faily
vientisumo pasikeitimus. Sia taisykle norima identifikuoti visus pasikeitimus $ioje direktorijoje, kurie
atlickami be administratoriaus Zinios. Dazniausiai, kai j tinklalapj yra jsilauziama, programisius
prideda kenkejisky byly, kurios atlieka zalingg veikla. Taip pat daznas atvejis, kai programisius palieka
atgalinj jéjima (angl. backdoor). Taigi Sios taisyklés pagrindinis darbas realiu laiku pastebéti bet kokius
pasikeitimus $ioje direktorijoje ir siysti praneSimg | OSSEC serveri.

Kliento puséje, virtualioje masinoje su ,,Windows™ operacine sistema parasyta taisyklé, kuri
siuncia jvykius apie ,,Windows powershell*“ aktyvuma, taisyklés apraSymas:

<logall>yes</logall>

<localfile>

<location>Windows PowerShell</location>

<log_format>eventlog</log_format>

</localfile>
»<localfile> </localfile>* viduje aprasoma, 1§ kur bus skaitomi Zurnaliniai jrasai ir kokiu formatu
bus skaitoma. Siuo atveju vieta, i§ kur imami Zurnaliniai jvykiai yra ,,Windows PowerShell“, o
zurnaliniy jvykiy formatas yra ,,eventlog®. ,,eventlog* formato nurodymas naudojamas ,,Windows*
operacinéje sistemoje. Sios taisyklés pagrindinis darbas identifikuoti ir pranesti j OSSEC serverj apie
,Windows Powershell* aktyvuma. Serverio puséje aprasytos taisyklés virtualiai mas$inai su ,,Linux*
operacine sistema, pagal kurias aptinkama anomalija, naujy faily atsiradimo stebéjimas:
<rule id="554" level="7" overwrite="yes">
<category>ossec</category>
<decoded_as>syscheck_new_entry</decoded_as>
<match>/var/www/html</match>
<description>File added to the /var/www/html directory </description>
<group>syscheck</group>

</rule>
Nurodomas taisyklés identifikacijos numeris ,,554, nustatomas sunkumo lygis ,,7, kuris nurodo

taisyklés svarbuma, taip pat nurodome, jog perraSome esama taisykle. Pasirenkame kategorijg ,,0SSec*.
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Nurodome, ko ieskome sistemos patikrinimo metu, $iuo atveju naujy pridéty faily. Toliau nurodome,
kurioje direktorijoje stebimas naujy faily atsiradimas. Aprasome, kaip praneSimas bus spausdinamas
bei nurodome grupe ,,syscheck®, o §io patikrinimo metu bus ieSkomas $is aprasytas incidentas.
Serverio pus¢je aprasytos taisyklés virtualiai masinai su ,,Linux“ operacine sistema, pagal kurias
aptinkama anomalija, faily pasikeitimo stebéjimas:
<rule id="550" level="15" overwrite="yes">
<category>ossec</category>
<decoded_as>syscheck_integrity changed</decoded_as>
<match>/var/www/html</match>
<description>File in /var/www/html directory has been modified!</description>
<group>syscheck,</group>
</rule>

Nurodomas taisyklés identifikacijos numeris ,,550%, nustatomas sunkumo lygis ,,15, kuris
nurodo taisyklés svarbuma, taip pat nurodome, jog perraSome esamg taisykle. Pasirenkame kategorija
,ossec. Nurodome, ko sistemos patikrinimo metu ieSkoma, Siuo atveju tai failo pasikeitimo
stebéjimas. Toliau nurodome, kurioje direktorijoje stebimas faily pasikeitimas. ApraSome, kaip
praneSimas bus spausdinamas bei nurodome grupe ,,syscheck®, o $io patikrinimo metu bus ieSkomas
Sis incidentas aprasytas taisykle.

Serverio puséje aprasytos taisyklés virtualiai maSinai su ,,Windows* operacine sistema, pagal
kurias aptinkama ,,Windows PowerShell* veikla:

<group name="powershell,">

<rule id="100210" level="15">
<if_sid>18100,18101</if_sid>
<match>CommandType=Script</match>
<description>Powershell Script.</description>

</rule>

<rule id="100211" level="15">
<if_sid>18100,18101</if_sid>
<match>CommandType=Cmdlet</match>
<description>Powershell Command.</description>

<[rule>

<rule id="100212" level="15">
<if_sid>18100,18101</if_sid>
<match>CommandType=Function</match>
<description>Powershell Function.</description>

</rule>

<rule id="100219" level="15">

<if sid>18100,18101</if sid>
<match>CommandType=Application</match>

<description>Powershell Command started.</description>
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<[rule>
</group>
Sios aprasytos taisyklés tikslas yra pastebéti bet kokia veiklg susijusia su ,, Windows PowerShell*.
Tam, kad §i taisyklé veikty, reikia atlikti kitus papildomus Zingsnius. Sukuriamas failas powershell.cfg
direktorijoje /var/ossim/agent/plugins , o tame faile apraSome taisykle, pagal kurig atlickamas jvykio

normalizavimas:

[100219 - PowerShell Command Started (500)]

event_type=event

#precheck="INFORMATION"

regexp=""AV\s+\-\sAlert\s+\-\s\" (?P<date>\d+)\"\s\-\-
S\sRID\:As\"(?P<rule_id>\d+)\"\\s+RL\:\s+\"(?P<rule_level>\d+)\"\;\s+RG\:\s+\" (?P<rule_group>["\"

1IOV\\s+RCAsH"(?P<rule_comment>["\"]*)\";. *?HOSTNAMEN\: [M) [ *\)\s(?P<winip>\S+)-
> *?INFORMATION\((?P<winevent_id>\d+)\)\:.*NewCommandState=(?P<cmd_

state>[*=]*)  SequenceNumber=(?P<seq_num>["=]*) HostName.*CommandName=(?P<cmd_name>["=]*)
CommandType=(?P<cmd_type>["=]*) ScriptName=(?P<script_na

me>["=]*) CommandPath=(?P<cmd_path>["=]*) CommandLine=(?P<cmd_line>["=]*)\[END\]\"\;"

date={normalize_date($date)}

plugin_id={translate($rule_id)}

plugin_sid={$rule_id}

device={resolv($winip)}

src_ip={resolv($winip)}

dst_ip={resolv($winip)}

userdatal={$rule_level}

userdata2={$winevent_id}

userdata3={$cmd_state}

userdatad={$seq_num}

userdata5={$cmd_name}

userdata6={$cmd_type}

userdata7={$script_name}

userdata8={$cmd_path}

userdata9={$cmd_line}

Toliau reikia atnaujinti duomeny bazg, sukuriamas failas powershell.sql direktorijoje

Ivar/ossim/agent/plugins ir aprasomi duomeny bazés atnaujinimo veiksmai:

DELETE FROM plugin WHERE id=9002;

DELETE FROM plugin_sid WHERE plugin_id=9002;

INSERT INTO plugin (id, TYPE, name, description) VALUES (9002, 1, ‘powershell’, 'Powershell
Script/Function/Command Events');

INSERT INTO plugin_sid (plugin_id, sid, category id, class_id, name, priority, reliability) VALUES (9002,
100219, NULL, NULL, 'powershell: PowerShell Command Started', 3, 2);

Aprasius taisykle turime paleisti komanda ,,cat /etc/ossim/agent/plugins/powershell.sgl | ossim-

db®, kuri atnaujina duomeny bazg ir jraso nauja taisykle.
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Visa tai atlikus reikia perkonfigiiruoti OSSIM server; ir i§ naujo paleisti OSSEC agenta.

2.5. Projektinés dalies iSvados

Kuriamoje sistemoje yra du aktoriai: administratorius ir sistema. Administratorius naudojasi
kuriama sistema tam, kad lengviau identifikuoty incidentg ar anomalija. Taip pat gali stebéti tinkle
esancCius jrenginius, realaus laiko tinklo jrenginiy saugumo pazeidimo jvykius, atlikti naujo vartotojo
pridéjima prie kuriamos sistemos arba jdiegti OSSEC agentg j virtualias masinas ar serverius. Sistemos
paskirtis — tai jvykiy rinkimas i§ jvairiy nurodyty Saltiniy, jy normalizavimas, analizavimas ir jraSymas
1 duomeny bazg. Kiekvienam aktoriui pateiktos panaudos atvejy diagramos ir jy apraSymo lentelés.
Aprasyti funkciniai ir nefunkciniai reikalavimai kuriamai sistemai. Pateikta lentelé kokie duomenys
gaunami po jvykiy pirmings ir pagrindinés analizés. Aprasyti OSSEC taisykliy sunkumo lygmenys ir
raS§ymo struktiira bei pateiktas taisykliy raSymo pavyzdys.

Sistema pilnai funkcionuoja. OSSEC agentas jdiegtas tiek j ,,Linux* operacing sistema, tiek ]
,Windows*, apraSytas detalus veikimas bei pagrindinés galimybés. Taip pat jdiegtos ,,Snort “ taisyklés,
kurios stebi tinklo komponenty srautus.

ApraSytomis naujomis taisyklémis ,,Linux* operacinéje sistemoje OSSEC agentas geba realiu
laiku, nustatytose direktorijose pastebéti normalig / nenormalig veiklg. Taip pat apraSytos naujos
taisykles, kurios leidZzia stebéti ,,Windows* operacinéje sistemoje bet kokig veiklg susijusig su
,Windows PowerShell*“. Darau i§vada, jog su naujomis apraSytomis taisyklémis sistema geba daugiau

identifikuoti / pastebéti, nei su standartinémis apraytomis taisyklémis.
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3. INCIDENTU KOMPIUTERIU TINKLUOSE IDENTIFIKAVIMAS, TAIKANT
ANOMALIJU APTIKIMO METODUS TYRIMAS
Atlikus analize ir projekting dali Siame skyriuje pateikiamas projekto tyrimas. Projektas
realizuotas pasinaudojus atviro kodo OSSIM valdymo jranku, jdiegtomis ,,Snort“ taisyklémis, kurios
stebi tinklo srautus. Jdiegti OSSEC agentai j virtualias masSinas, susietas su OSSIM valdymo jrankiu.
Sio tyrimo tikslas patikrinti ar apra$ytos taisyklés geba identifikuoti ir pranesti sistemos
administratoriui apie jtarting, nelegalig veikla stebimoje sistemoje.
Tyrimo metu tikrinama / tiriama sistemoje apraSyty taisykliy naudingumas, veikimas,
informatyvumas, aptikimas:
e ar apraSytos taisyklés geba identifikuoti zalingg / kenk¢jiska veikla;
e ar apraSytos taisyklés geba laiku pastebéti jtarting veikla;
e kokias anomalijas, incidentus identifikuoja;
e koks saugos jvykiy pazeidimy intensyvumas;

e nereikSmingos informacijos gavimas.

3.1. Projekto tyrimas

Siame skyriuje pateikiami atlikto tyrimo rezultatai. Duomenys uzfiksuoti nuo jvykiy jraginéjimo

pradzios iki 2017 m. geguzés 11 d. Tyrimui atlikti naudojami KTU tinkle stebimi jrenginiai.

A

9 O Ff'lft

3.1 pav. Kenksmingo kodo jvykiy tipai
3.1 pav. pateikti gauti rezultatai, kokie jvykiy tipai buvo aptikti sistemos atlikto tyrimo metu.
Didziausig dalj uzima bendri jvykiy tipai, kurie yra informacinio pobudzio, toliau matome, jog
identifikuotas kenksmingas kodas (angl. Trojan) ir kirminas (angl. worm). 3.1 lenteléje pateikiamas

uzfiksuotas jvykiy kiekis.
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Kenksmingo kodo aptikimo rezultatai parodo, jog sistema geba identifikuoti zalingg veikla

stebimoje sistemoje. Sie duomenys gauti i§ tinklo jsibrovimo aptikimo sistemos ,,Snort*.

3.1 lentelé Uzfiksuotas jvykiy kiekis

Pavadinimas Kiekis
Bendri (angl. generic) 1439
Kenksmingas kodas (angl. trojan) 143
Kenksmingas kodas (angl. worm) 7

65%

Denial _Of_Servic
Buffer_Overflow Li
Cross_Site_Scripting @ Shelicode

3.2 pav. Pazeidziamuma iSnaudojantys jvykiy tipai

@ Misc
@ Lir

3.2 pav. pateikti uzfiksuoti pazeidziamuma iSnaudojanciy (angl. Exploit) jvykiy tipai, kokie buvo

aptikti daugiausiai karty. DidZiausig dalj uzima bandymai sutrikdyti paslauga, jvykiy tipas. Toliau

seka, jvairts jvykiy tipai. Bandymai i$naudoti duomeny perpildymo klaida (angl. Buffer_overflow).

3.2 lenteléje pateikiama pazeidziamuma iSnaudojantys jvykiy kiekis.

Pazeidziamumga iSnaudojanciy jvykiy aptikimo rezultatai parodo, jog sistema geba identifikuoti

Zinomus pazeidZiamumus stebimoje sistemoje. Sie duomenys gauti i§ tinklo jsibrovimo aptikimo

sistemos ,,Snort*.

3.2 lentelé Pazeidziamumus iSnaudojantys jvykiy kiekis

pazeidziamumus (angl. Shellcode)

Pavadinimas Kiekis
Paslaugos blokavimas (angl. Denial Of Service) 2262
Ivairts jvykiy tipai (angl. misc) 670
Duomeny perpildymo klaida 481
Linux — bandyta gauti administratoriaus teises 53
Bandymas i$naudoti saityno pazeidziamumus (angl. | 5
Cross site scripting)

Bandymas  iSnaudoti = programinés  jrangos | 1
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81%

Failed @ Login

3.3 pav. s¢kmingi prisijungimai prie sistemy prie§ nesé¢kmingus prisijungimus

3.3 pav. pateikta sékmingo ir nesékmingo prisijungimo atlikto tyrimo duomenys. Didziausig dalj
uzima nesékmingi prisijungimai, tai reiskia, jog aptiktas didelis kiekis bandymy atspéti sistemy
prisijungimo duomenis. Sékmingy prisijungimy pateikti duomenys paveiksle nepasako, jog tiek karty
jsilauzéliui pavyko prisijungti prie sistemos, j $iuos duomenis jeina ir teiséti prisijungimai. Pagal
pateiktus tyrimo duomenis sékmingi prisijungimai parodyti §iame paveiksle yra teiséti. 3.3 lenteléje
pateikta sékmingy ir nesékmingy prisijungimy kiekis.

Sékmingy ir nesékmingy prisijungimy identifikavimas veikia tinkamai. I$ Sios informacijos
galime daryti iSvada, jog nuolatos ir intensyviai bandoma patekti j sistema, bandant atspéti

prisijungimo duomenis.

3.3 lentelé S¢kmingy prisijungimy ir nesékmingy prisijungimy kiekis

Pavadinimas Kiekis

Nesékmingi prisijungimai 187290

Sékmingi prisijungimai 41979
22%

71%
Alert @ Suspicious
@ Authentication @ System
@ Policy @ Exploit
® Recon @ Access
@® Malware @® Alarm

3.4 pav. Desimt dazniausiy aptikty jvykiy tipai
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3.4 pav. pateikti atlikto tyrimo metu desimt daZniausiai pasikartojanciy jvykiy kategorijos.
Didziausig dal; uzima jspéjimai, toliau pagal didziausig apimtj seka jtariami jvykiai, bandymai

prisijungti ir sistemos. 3.4 lenteléje pateikta aptikty jvykiy kiekis.

3.4 lentelé Aptikty jvykiy kiekis

Pavadinimas Kiekis
Ispéjimas (angl. alert) 1069375
Itartini (angl. suspicious) 336241
Tapatybés nustatymas (angl. authentication) 71087
Sistema (angl. system) 18666
Taisykles (angl. policy) 1996

Zinomy pazeidziamumy i$naudojimas (angl. exploit) | 1701
Meéginimai iSgauti naudingg informacija (angl. | 1676

recon)

Prieiga (angl. access) 639
Kenkimo programa (angl. malware) 227
Pavojaus signalas (angl. alarm) 192

3.5 pav. Saugumo jvykiai: aptikti penki pavojaus signalai
3.5 pav. pateikti saugumo jvykiai, penki didziausi pavojaus signalai (angl. alarms). Didziausig
dalj uzima bandymai prisijungti prie OSSIM (angl. login authentication) metodu, toliau bandymai
prisijungti prie OSSIM (angl. SSH authentication) metodu, toliau bandymai prisijungti prie OSSIM (angl.
SSH service authentication) metodu. 3.5 lentel¢je pateikta aptikty penkiy pavojaus signaly kiekis.

3.5 lentelé Saugumo jvykiai: aptikty penkiy pavojaus signaly kiekis

Pavadinimas Kiekis
Bandymai prisijungti prie OSSIM (angl. login | 3305

authentication) metodu
Bandymai prisijungti prie OSSIM (angl. SSH | 2173
authentication) metodu
Bandymai prisijungti prie OSSIM (angl. SSH service | 1026
authentication) metodu
Bandymai prisijungti prie Windows (angl. windows | 19
authentication) metodu
Aptiktos P2P paslaugos 19

o1



| -
3.6 pav. Saugumo jvykiai: aptikti penki jvykiai
3.6 pav. pateikti atrinkti penki dazniausi jvykiai. DidZiausig dalj uzima mazos rizikos jsibrovimo
aptikimo sistemos jvykiai, toliau seka nezinomas / nepatikimas tinklo srautas, aptikti nestandartiniai
protokolai ir potencialiai blogas tinklo srautas. 3.6 lenteléje pateikiamas aptikty penkiy daZniausiai
pasikartojanciy jvykiy kiekis.

3.6 lentelé Saugumo jvykiai: aptikty jvykiy kiekis

Pavadinimas Kiekis
Isibrovimo aptikimo sistemos jvykiai 2050827
Nezinomas / nepatikimas tinklo srautas. 831466
Aptikti nestandartiniai protokolai 808303
Potencialiai blogas tinklo srautas 240094
Pries saityna ataka arba skenavimas 95950

16h 17h 18h 19h 20n21h 22h 23h Oh 1h 2h 3h 4h 5h 6h 7h
3.7 pav. Jvykiy intensyvumas valandos intervalu

3.7 pav. pateiktas saugumo jvykiy intensyvumo fiksavimas valandos intervalu. Pastebéta, jog
apie 3 val. nakties buvo uzfiksuota didziausias jvykiy kiekis, 1§ viso 239427 jvykiy. Kitu laiku nuo
35000 iki 75000 jvykiy.
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Ids [2350141]

Authentication Failed [41666]
Fts [18352]
Authentication Success [14176] lds
Syslog [13715]
@ Authentication Failures [1900]
@ Sudo [425]
@ 5shd [217]

3.8 pav. OSSEC agento jvykiy aptikimo duomenys

3.8 pav. pateikta atlikto tyrimo rezultaty duomenys. Atrinkti aStuoni didziausi uzfiksuoti jvykiai.
I8 $iy duomeny matome jog didziausig dalj uzima jvykiai kurie pateikti, kaip ,,Ids*. Aptikti nesékmingi
prisijungimai, i§ Siy duomeny galime teigti, jog nuolat bandoma patekti | sistema speliojant
prisijungimo duomenis. ISrikiuoti ir s¢kmingy prisijungimy duomenys, atlikus s€kmingy prisijungimy
tyrima, neidentifikuota neteiséty prisijungimy.

Tarp $iy duomeny identifikuoty, kaip ,,Ids®, taip pat yra naujai apraSyty taisykliy, kurios
virtualioje masinoje su ,,Linux“ operacine sistema seka realiu laiku paskirtoje direktorijoje faily
pasikeitimus ir naujy faily pridéjimo jvykius. Taciau dél maziau reikSmingos kitos gausios
informacijos, uzgoziami jvykiai su naujai sukurtomis / perraSytomis taisyklémis. Taip pat | Siuos
duomenis jeina ir aprasSytos taisykles, kurios virtualioje masinoje su operacine sistema ,,Windows
stebi ,,Windows PowerShell* aktyvuma realiu laiku. Bet ir Sie duomenys taip pat nepatenka i $ia
pateikta duomeny diagrama.

Pagal panaSiy sistemy tyrimo rezultatus, kitos sistemos taip pat identifikuoja sékmingus ir
nesékmingus prisijungimo duomenis. Aptinka kenksmingg koda, Zinomus paZeidziamumus bei realiu
laiku stebi faily pasikeitimus [19] [20] [21]. Taciau nerasta informacijos, jog kuri nors sistema stebéty
,»Windows PowerShell aktyvuma.

Siuo tyrimu norima parodyti, jog sistema kuri yra atviro kodo, galima i$naudoti ja produktyviai
ir gauti panaSius duomenis, kaip ir sistemos kurios praso atlygio uz jy teikiamas paslaugas. Taisykliy
apraSymas yra nesudétingas, galima lengvai apsiraSyti norimas taisykles ir pagal jas ieSkoti

pazeidziamumy ar stebéti ir identifikuoti kenkéjiska veikla.

3.2. Projekto tyrimo apibendrinimas

Pagal tyrimo rezultatus matome, jog kuriama sistema pilnai geba identifikuoti ir generuoti
jvykius, pagal nustatytas OSSEC ir ,,Snort“ taisykles. Pateikti KTU tinklo stebimy jrenginiy tyrimo
rezultatai yra nepilni, kiti duomenys yra viesai neskelbiami. Pagal tyrimo rezultatus galime teigti, jog
sistema geba identifikuoti ir pranesti apie kenksmingg koda, Zinomus pazeidziamumus, taip pat apie
sékmingus ir nesékmingus prisijungimus prie sistemos. Taip pat parodoma, jog su jog sistema kuri yra
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atviro kodo, galima i$naudoti jg produktyviai ir gauti panaSius duomenis, kaip ir sistemos, kurios yra

mokamos.
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4. REZULATU APIBENDRINIMAS IR ISVADOS

1. Pateikti tinklo anomalijy aptikimo metodai: statistinis, klasifikavimu gristas, taisyklémis
gristas, klasterizavimo metodas.

2. I8analizuota jsibrovimo aptikimo sistema remiantis OSSEC ir ,,Snort* pavyzdziu. Jsibrovimo
aptikimo funkcijas apima: stebimi ir analizuojami vartotojo veiksmai, sistema ir tinklo
aktyvumas; konfigiiruojama sistema, generuojanti ataskaitas apie galimus pazeidziamumus;
vertinama sistema ir faily vientisumas; atpazjstami Zinomy ataky modeliai; analizuojama
nenormali veikla; vartotojo taisykliy pazeidimy sekimas.

3. Pateiktos ir iSanalizuotos panaSios sistemos ] pasirinkta, tad galime teigti, jog OSSIM
geriausiai atitinka iSkeltus lyginimo kriterijus. Todél pasinaudojant OSSIM (Open source
Security Information and Event management) platforma yra jdiegiama, realiu laiku veikianti
sistema.

4. Siame darbe patobulinta OSSIM valdymo jrankio efektyvumas, naudingumas,
informatyvumas, pastebimumas pasinaudojant OSSEC agento galimybémis. OSSEC agentu,
OSSIM valdymo jrankyje, apraSyti metodas, kurie stebimose sistemose rinka informacija apie
aptiktas anomalijas

5. Kuriamoje sistemoje yra du aktoriai: administratorius ir sistema. Administratorius naudojasi
kuriama sistema tam, kad lengviau identifikuoty incidentg ar anomalijg. Taip pat jis gali stebéti
tinkle esancius jrenginius, realaus laiko tinklo jrenginiy saugumo pazeidimo jvykius, atlikti
naujo vartotojo pridéjima prie kuriamos sistemos arba jdiegti OSSEC agentg j virtualias
masinas ar serverius. Sistem0s paskirtis yra jvykiy rinkimas i§ jvairiy nurodyty Saltiniy, jy
normalizavimas, analizavimas ir jraSymas ] duomeny baze. Kiekvienam aktoriui pateiktos
panaudos atvejy diagramos ir jy apraSymo lentelés. ApraSyti funkciniai ir nefunkciniai
reikalavimai kuriamai sistemai. Pateikta lentelé, kokie duomenys gaunami po jvykiy pirminés
ir pagrindinés analizés. Aprasyti OSSEC taisykliy sunkumo lygmenys ir raS§ymo struktira.

6. Sistema pilnai funkcionuoja. OSSEC agentas jdiegtas tiek j ,,LInuX* operacing sistema, tiek j
»Windows*, apraSytas detalus veikimas bei pagrindinés galimybés. Taip pat idiegtos ,,Snort*
taisyklés, kurios stebi tinklo komponenty srautus.

7. ApraSytomis naujomis taisyklémis ,,Linux‘ operacinéje sistemoje OSSEC agentas geba realiu
laiku, nustatytose direktorijose pastebéti normalig / nenormalig veiklg. Taip pat aprasytos
naujos taisyklés, kurios leidzia stebéti ,,Windows* operacinéje sistemoje bet kokig veikla
susijusig su ,,Windows PowerShell“. Darau i§vada, jog su naujomis apraSytomis taisyklémis

sistema geba daugiau identifikuoti / pastebéti, nei su standartinémis apraSytomis taisyklémis.
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8. Pagal tyrimo rezultatus matoma, jog kuriama sistema pilnai geba identifikuoti ir generuoti
jvykius, pagal nustatytas OSSEC ir ,,Snort“ taisykles. Pateikti KTU tinklo stebimy jrenginiy
tyrimo rezultatai yra nepilni, kiti duomenys yra viesai neskelbiami. Pagal tyrimo rezultatus
galime teigti, jog sistema geba identifikuoti ir pranesti apie kenksminga koda, Zinomus
pazeidziamumus, taip pat apie s€kmingus ir nesékmingus prisijungimus prie sistemos. Taip pat
parodoma, jog su sistema, kuri yra atviro kodo, galima iSnaudoti jg produktyviai ir gauti

panasius duomenis, kaip ir sistemos, kurios yra mokamos
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