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SANTRAUKA

Pramonés valdymo sistemos yra naudojamos elektros, vandens ir nuoteky, naftos ir gamtiniy
dujy, chemijos, transporto, farmacijos ir kituose pramonés sektoriuose. Kenkéjiski veiksmai
pramongs valdymo sistemose turi dideli poveikj fiziniame pasaulyje: gali iSkilti pavojus Zmoniy
saugumui ir sveikatai, sukelti didelius neigiamus padarinius aplinkai, padaryti didelius finansinius
nuostolius, didele zalg valstybés ekonomikai. Atsiradus verslo poreikiui sujungti technologinius
tinklus su korporatyviniais tinklais, Siuolaikinés pramonés valdymo sistemos tampa vis labiau
pazeidziamos, nes telekomunikacijy tinkly ir sistemy pazeidZziamumai kelia grésme pramoniniams
tinklams ir sistemoms.

Siame darbe nagrinéjami jsilauzimy aptikimo metodai ir jy pritaikymas pramoniniuose
tinkluose. Atsizvelgiant j analizuoty metody trikumus, yra pasitiloma sistema, kuri galéty aptikti
jlauzimg pirminése jo stadijose, kuomet bandoma analizuoti vidinj aukos tinklg. Eksperimentinéje
dalyje siilomo metodo pagrindu sukurtas prototipas buvo jvertintas, pateiktos pastabos ir

rekomendacijos.
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SUMMARY

Industrial control systems are used in electric, water and wastewater, oil and natural gas,
transportation, chemical, pharmaceutical and other industries. Malicious activities in industrial
control systems can have a large impact in the real word such as an increased risk to human safety
and health, negative impact to the environment and economy, large financial loss. Modern industrial
control systems are becoming more vulnerable, because business networks and industrial networks
are becoming more interconnected. Therefore, standard information technology attacks and
vulnerabilities are being exploited in industrial networks.

This work analyzes intrusion detection methods for industrial control networks. Based on found
flaws a new system is proposed, which could detect early signs of intrusion, when the internal

network is being mapped. A prototype for the proposed system is developed and analyzed.
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TERMINU IR SANTRUMPU ZODYNAS

ICS - pramonés valdymo sistema (angl. industrial control system);

SCADA - priezitros kontrolés ir duomeny jgijimo sistemos (angl. supervisory control and data
acquisition);

DCS — paskirstyto valdymo sistemos(angl. distributed control systems);

PLC — programuojami loginiai valdikliai (angl. programmable logic controllers);

RTU — nutol¢ terminaliniai valdikliai( angl. remote terminal unit);

HMI — Zmogaus ir masinos sgsajy (angl. human — machine interface);

IT — informacinés technologijos;

IP — interneto protokolas;

LAN — vietinis kompiuteriy tinklas (angl. local area network);

Zero day vulnerability — vieSai nezinomas pazeidziamumas;

VPN — virtualus privatus tinklo tunelis (angl. Virtual Private Network).
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IVADAS

Pramonés valdymo sistemos pastaruoju metu jgijo IT saugumo tyréjy démesj kaip kritiné

infrastruktira $iuolaikiniame pasaulyje. Pastaryjy mety incidentai parodé, kad kenkéjiski veiksmai

pramonés valdymo sistemose turi didelj poveikj fiziniame pasaulyje: gali iskilti pavojus Zmoniy

saugumui ir sveikatai, sukelti didelius neigiamus padarinius aplinkai, padaryti didelius finansinius

nuostolius, didelg zalg valstybés ekonomikai.

Siame darbe nagriné¢jama problematika bei siilomas sprendimas yra aktualiis pramongés sektoriy

jmonémes.

Darbo tikslas ir uzdaviniai

Sio darbo tikslas yra sukurti sistemos modelj ir §io modelio pagrindu sukurti sistemos prototipa,

skirta aptikti jsilauzima pramoniniame kompiuteriniame tinkle. Siam tikslui pasiekti reikia atlikti

tokius uzdavinius:

atlikti pramoniniy kompiuteriniy tinkly saugumo problemy analize;

iSanalizuoti ir jvertinti esamus jsilauzimy aptikimo metodus ir sistemas pramoniniuose
tinkluose;

atsizvelgiant j analizes iSvadas, sukurti jsilauzimy aptikimo sistemos modelj;

sukurti prototipa, atlikti bandymus ir jvertinti gautus rezultatus.

Darbo struktiira

Dokumentg sudaro keturi pagrindiniai skyriai:

Pramonés valdymo sistemy saugumas. Analizuojamos pramoniniy tinkly grésmes,
pazeidziamumai, aktualis incidentai ir saugumo rekomendacijos;

IsilauZimy aptikimo sistemy analizé. I1Sanalizuojamos jsilauzimy aptikimo sistemos, juy
veikimo principati ir pritaikomumas pramonés tinklams. [vertinami kity moksliniy darby
sitilomi metodai, pateikiamos pastabos;

IsilauZzimy aptikimo sistemos koncepcija ir modelis. AtsiZvelgiant j analizés iSvadas,
apraSomas ir argumentuojamas jsilauzimy aptikimo sistemos modelis, jvertinami jo
privalumai ir trikumai, apraSoma prototipo realizacija;

Tinklo Zvalgybos aptikimo tyrimas. Atliekamas sitilomos sistemos modelio tyrimas

vykdant tinklo zvalgyba bandomoje aplinkoje. Apibendrinami atlikty tyrimy rezultatai.

12



1. PRAMONES VALDYMO SISTEMU SAUGUMAS

Pramonés valdymo sistema (angl. industrial control system, ICS) yra bendras terminas, kuris
apima kelias kontrolés sistemy ir jrenginiy rasis [1]:
e priezitros kontrolés ir duomeny jgijimo (angl. supervisory control and data acquisition,
SCADA) sistemos;
e paskirstyto valdymo sistemos (angl. distributed control systems, DCS);
e nutole konfigliracijos jrenginiai, pavyzdziui, programuojami loginiai valdikliai (angl.

programmable logic controllers, PLC).

Sios sistemos ir jrenginiai (1.1 pav.) dazniausiai naudojami pramonés sektoriuose ir ypatingos
svarbos infrastruktiiros objektuose. Pramonés valdymo sistemos yra naudojamos elektros, vandens ir
nuoteky, naftos ir gamtiniy dujy, chemijos, transporto, farmacijos ir kituose pramonés sektoriuose.
Sios kontrolés sistemos pasaulyje dazniausiai priskiriamos prie ypatingos svarbos infrastruktiiros
objekty. Sparciai tobuléjant technologijoms, vis didesne¢ jtaka pramonéje daro telekomunikacijy

tinkly saugumas [1].

ICS

Pramonés valdymo sistema

SCADA DCS

Priezitros kontrolés ir Paskirstytos valdymo sistemos|
duomeny rinkimo sistema

Programuojama loginiy Nutole terminaliniai
reliy sistema valdikliai

1.1 pav. Pramonés valdymo sistemy komponentai
1.1. Pramonés valdymo sistemuy dalys

Tipiné pramonés valdymo sistema susideda 1§ keliy lygiy kontrolés ir procesy kilpy, Zmogaus ir
masinos sgsajy (angl. human — machine interface, HMI) bei nuotolinés diagnostikos sistemy (2 pav.).
Dazniausiai §ios kilpos yra sugrupuotos | pakopas, kuriose vienos priklauso nuo kity. Stebétojy lygio
kilpos ir zemesnio lygio kilpos veikia nepertraukiamai, kuriy proceso trukme ir darbo ciklas svyruoja

13



nuo milisekundziy iki minuc¢iy. Bet kurio ciklo pertraukimas, sustabdymas arba piktavaliskas

modifikavimas gali sukelti kritine situacijg [1].

Zmogaus ir masinos Nuotoliné diagnostika ir
sgsaja palaikymas

Tasky ir parametry
nustatymas, algoritmy
kontrole, duomeny
apdorojimas

Valdomi parametrai

N
|
|
|
|
|
1
|
|

Kontroleris < Vi

Pavaros Sensoriai

|

1.2 pav. Pramonés sistemy valdymo procesai
1.1.1. Priezitiros kontrolés ir duomeny rinkimo sistema (SCADA)

SCADA yra ypatingai paskirstytos sistemos, naudojamos kontroliuoti geografiskai nutolusius
jrenginius ir pramonines sistemas, kurios dazniausiai yra jrengtos labai dideléje teritorijoje [1].
SCADA valdymo centras telekomunikacijy tinklais atlicka centralizuotg lauko jrenginiy, jskaitant
signalizacijos ir bisenos duomeny apdorojimg, priezitirg ir kontrole. Apdorojus gauta informacija i$
nutolusiy stoCiy, automatiniu arba rankiniu btdu gali bati nusiystos atitinkamos komandos |
nuotolinés kontrolés jtaisus, kurie daznai vadinami lauko jrenginiais (angl. field device). Sie
jrenginiai atliecka svarbias operacijas, tokias kaip voztuvy atidarymas ir uzdarymas, jungikliy

valdymas, duomeny rinkimas, signalizavimas ir t.t.
1.1.2. Programuojama loginiy valdikliy sistema (PLC)

PLC yra daznai naudojama pramonés kontrolés sistemose ir atliecka tam tikras, i§ anksto
apibréztas kontrolés sekas. Todél PLC galima vadinti kaip specializuotus kompiuterius. Priklausomai
nUO gamintojy, jie gali biti labiau atsparGis Zemai arba aukS$tai temperattrai, jvairiems aplinkos
veiksniams ir gali biti naudojami tose vietose, kurios yra netinkamos standartinés paskirties

kompiuterinei jrangai [1].
1.1.3. Nuotoliniai terminaliniai valdikliai (RTU)

Tiek RTU, tiek PLC paskirtis ir panaudojimo atvejai ICS yra panasis. Lyginant su PLC, RTU
suteikia daugiau duomeny valdymo ir apdorojimo galimybiy, ja galima lengvai iSplésti papildomais
moduliais [1].

14



1.2. Pramonés valdymo sistemy architektiiros kaita

Per pastaruosius kelis deSimtmecius ICS architekttira keitési [2]. Pirmos kartos ICS architektiira
buvo vadinama monolitine (1.3 pav.). Kiekvienas PLC ar RTU buvo sujungtas su SCADA serveriu
per ,taskas j taskas* (angl. point-to-point) jungtj. Be to, komunikacijoms buvo naudojami patentuoti
(angl. proprietary) protokolai.

Pramonés valdymo sistema

SCADA serveris
~Point-to-point” J'“igt}f ‘\"F;oint—t&point” jungtis
Nutolusios stotys Nutolusios stotys
PLC PLC
RTU ® 0 0 =
sensoriai sensoriai

1.3 pav. Pirmos kartos ICS architektiira

Antros kartos ICS architekttra (1.4 pav.), dar vadinama paskirstyta ICS, panaudojo vietinio
kompiuteriy tinklo (angl. local area network, LAN) technologijas [2]. Tai uzdaras tinklas,
aptarnaujantis nedideléje teritorijoje esancius vienos organizacijos jrenginius, tarpusavyje sujungtus

telefoninio, varinio arba optinio kabelio rySio kanalais. Lyginant su monolitine architektira,

Pramonés valdymo sistema

LAN

o) ] )

SCADA serveris

»Point-to-point Jun}?« ‘\/Piimopoim" jungtis

Nutolusios stotys Nutolusios stotys

PLC PLC
RTU ® 00 RTU

sensoriai sensoriai

1.4 pav. Antros kartos ICS architektiira
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Trecios ir dabartinés kartos ICS architektara (1.5 pav.) yra vadinama tinkline (angl. networked)
[2]. Siekiant iSplésti SCADA funkcionaluma, supaprastinti migracijos ir diegimo darbus, tokiai
architektirai yra budingas kompiuteriy su tipinémis operacijy sistemomis naudojimas,
komunikacijos per standartinj TCP/IP protokola, naudojami kiti telekomunikacijy standartiniai
protokolai. SCADA sistemy gamintojai, siekdami palengvinti stebésenos, priezitiros ir jrangos
atnaujinimo darbus, vis dazniau j savo jrangg integruoja grafing sgsajg. Per tokia sgsajg operatoriai
gali lengvai stebéti bendra sistemos biiseng, greiCiau reaguoti j incidentus, gamybos procesy
pokyc¢ius, greiciau aptikti pazeidimus, gedimus ir juos Salinti. Visa tai padeda uztikrinti
nepertraukiamg gamybos procesa.

Pramonés valdymo sistema

Internetas

Treciyjy saliy
palaikymas

I I
Internetas, LAN, WAN, beyielis sujungimas
|

T |
m ]

4 — — — —

Int%:s, LAN, WAN,‘MeIis sujungimas

Nutolusios stotys

|
|
|
|
|
|
|
|
SCADA serveris |
|
|
|
|
|
|
|
|

Nutolusios stotys

1.5 pav. Trecios kartos ICS architektiira
1.3. ICSir IT skirtumai

I§ pradziy ICS turéjo mazai panaSumy su tradicinémis informaciniy technologijy (IT)
sistemomis, nes ICS buvo izoliuotos, naudojancios patentuotus (angl. proprietary) kontrolés
protokolus ir specializuota techning bei programing jrangg. Placiai paplite, mazy kasty interneto
protokolo (IP) jrenginiai dabar keicia patentuotus sprendimus, taciau kartu didina ir kibernetinio
pazeidziamumo rizika [3].

Kuriant siuolaikines ICS, vis labiau darosi aktuali ICS tiesioginé sasaja su korporatyvinémis ir
verslo sistemomis. Tokia integracija sukuria naujas IT galimybes, taciau tokiu biitu ICS tampa
sistemy dalimi, turinCiy sasaja su pasauliniu telekomunikacijy tinklu. Tokie sprendimai
neiSvengiamai vercia didinti iy sistemy apsaugg [3].
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Nors daugiausia saugumo sprendimai yra kuriami tipinéms IT sistemoms ir infrastuktirai,

taCiau daznu atveju papildomi saugumo sprendimai yra reikalingi ir ICS. Lyginant tradicines

informacijos apdorojimo sistemas ir ICS, tam tikros techninés savybés yra panasios, taciau ICS turi

savybiy, kurios skiriasi nuo tradiciniy IT sistemy. Daugelis Siy skirtumy kyla i§ to, kad veiksmai

pramonés valdymo sistemose turi didesnj poveikj fiziniame pasaulyje: gali iskilti pavojus Zmoniy

saugumui ir sveikatai, dideli neigiami padariniai aplinkai, dideli finansiniai nuostoliai, didelé Zala

valstybés ekonomikai, saugomoms valstybés paslaptims ir pan. Todél ICS yra keliami dideli nasumo,

patikimumo ir saugumo reikalavimai [4].

IT ir ICS reikalavimy skirtumai parodyti 1.1 lenteléje.

1.1 lentelé IT ir ICS reikalavimy skirtumai [1]

Kategorija

Tipinés informaciniy
technologijy sistemos

Pramonés valdymo sistemos

Nasumo reikalavimai

- ne visada reikalauja realaus
laiko;

- atsakymai turi biiti nuoseklis;

- auksto pralaidumo
reikalavimai;

- didelis vélavimas gali biiti
priimtinas.

- reikalingas realaus laiko naSumas;
- atsakymai jautrs laikui;

- vidutinis pralaidumas yra
pakankamas;

- didelis vélavimas ir trikdziai
nepriimtini.

Pasiekiamumo reikalavimai

- Sistemy perkrovimai yra
priimtini;

- pricinamumo trikdziai daznai
gali biiti toleruojami,
atsizvelgiant j sistemos veiklos
reikalavimus.

- Sistemy perkrovimai dazniausiai yra
nepriimtini;
- pasiekiamumo reikalavimai gali

reikalauti atsarginiy sistemy buvimo;

- veikimo nutraukimai turi bati
planuojami i§ anksto.

Riziky valdymo reikalavimai

- pirmoje vietoje démesys
skiriamas duomeny
konfidencialumui ir
vientisumui;

- avarijy toleravimas yra
maziau svarbus, trumpalaikis
pasiekiamumo nutraukimas
néra pagrindiné rizika;

- pagrindinis riziky poveikis
yra verslo operacijy vélavimas.

- pirmiausia démesys skiriamas Zzmoniy
saugumui;

- avarijy toleravimas yra esminis tikslas
— net ir trumpalaikis pasiekiamumo
nutraukimas gali baiti kritiskas;

- pagrindinis riziky poveikis yra
iSkeltos grésmés Zzmoniy gyvybei,
aplinkai ir valstybés saugumui.
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Saugumo tikslai

- pagrindinis tikslas yra
apsaugoti IT turtg ir
informacija, kuri yra saugoma
arba perduodama.

- pagrindinis tikslas yra apsaugoti
sistemas.

Sistemos - sistemos kuriamos - sistemos dazniausiai susideda i§
standartiniy operacijy sistemy | patentuotos programinés jrangos,
pagrindu; dazniausiai be jokiy jdiegty saugumo
- atnaujinimai vykdomi komponenty;
panau_(_jqjant gutomatlnlus - atnaujinimai vykdomi labai
atnaujinimo jrankius. Cae s 4 .

kruops¢iai, dazniausiai nenaudojant
automatinius atnaujinimo jrankius.

Resursy plétra - sistemos turi pakankamai - sistemos dazniausiai neturi

resursy, kad palaikyty
papildomus treciyjy Saliy
saugumo sprendimus.

pakankamai resursy, kad palaikyty
papildomus treciyjy Saliy saugumo
sprendimus.

Komunikacija

- naudojami standartiniai
telekomunikacijy protokolai;

- naudojamos tipinés IT tinkly
praktikos.

- naudojama daug patentuoty ir uzdary
telekomunikacijy protokoly;

- naudojamos sudétingos tinkly
architektairos, kurios reikalauja aukstos
kvalifikacijos specialisty jy prieziiirai.

Pokyc¢iy valdymas - programinés jrangos poky¢iai | - programiné jranga turi buti kruopsciai
taikomi palankiu laiku. patikrinta ir iStestuota, diegiama
Dazniausiai tai diktuoja palaipsniui j sistemas, siekiant
gerosios saugumo praktikos ir | uztikrinti, kad bty i§laikomas sistemy
Sios procediiros yra daznai veikimo nepertraukiamumas,
automatizuotos. vientisumas ir kontrolé. Jei yra biitinas
ICS sustabdymas, jis turi planuojamas
i§ anksto.
Palaikymas - palaikymo galimybés i$ - palaikymas dazniausiai galimas tik i$
skirtingy tiekéjy. sistemos gamintojo.
Komponenty gyvavimo ciklas | 3-5 metai. 15-20 mety.

Komponenty pasiekiamumas

- komponentai yra lokalis ir
lengvai pasiekiami.

- komponentai yra izoliuoti, nutolg,
reikalaujantys fiziniy veiksmy juos
pasiekti.

Apibendrinant galima teigti, kad dél veiklos ir riziky skirtumy tarp ICS ir standartiniy IT
sistemy, butina kurti Kitokias ICS kibernetinio saugumo ir nepertraukiamos veiklos uztikrinimo

strategijas.
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1.4. Incidentai pramoniniuose kompiuteriniuose tinkluose

1.4.1. ,,Stuxnet* virusas

Vienas zinomiausiy virusy-kirminy yra ,,Stuxnet®, aptiktas 2010 metais. Lyginant su jprastais
virusais, ,,Stuxnet” atakuoja kompiuterius su Windows operacijy sistema, kurie yra prijungti prie
SCADA sistemos. Siy kompiuteriy paskirtis priziaréti ir kontroliuoti PLC jrenginius, o pastarieji visa
pramonés gamybos procesg. Virusas iSnaudodavo keturias nickam nezinomas saugumo spragas
(angl. zero day vulnerability) ir bandydavo aptikti ar kompiuteris yra prijungtas prie Siemens
gamintojo ,,Simantic* tipo jrenginiy. Jei tokios sistemos ar jrenginiai nebtdavo aptikti, virusas Zalos
nepadarydavo. Aptikes pramonés sistemas su Siemens gamintojo PLC, virusas apkrésdavo jrenginj
kenksmingu kodu ir pakeisdavo gamybos procesg [5].

Galima teigti, kad kenkéjiskai programai sukurti buvo skirta daug resursy, nes ji skirta tam
tikrai specializuotai jrangai, kuri naudojama karinéje pramonéje, uzkrésti. Tokiais kompiuteriais
valdomos centrifugos naudojamos karinéje pramonéje radioaktyvioms medziagoms isskirti. 2010 m.
Irane nepataisomai sugedo daug centrifugy. Ekspertai nustaté, kad kompiuteriniai virusai buvo

problemy prieZastis [6].
1.4.2. Kibernetinis iSpuolis Ukrainoje

2015 metais pries Ukrainos elektros perdavimo operatorius buvo jvykdytas organizuotas ir
kryptingas kibernetinis puolimas, dél kurio 230 tukstanciy vartotojy liko be elektros. Elektros
tiekimas buvo atstatytas perémus valdyma rankiniu btudu [7].

Ivykiy eiliSkumas:

o jsiskverbta i SCADA sistemas;

e infekuotos kompiuterinés darbo vietos ir tarnybinés stotys;

e dispeceriams panaikinta galimybé valdyti sistemas;

e atjungtos elektros linijos;

e sunaikinta informacija ir pazeistos operacijy sistemos dispeceriy darbo vietose ir tarnybinése
stotyse;

e naudojant DDOS tipo atakg paveiktos klienty aptarnavimo linijos.

Incidento priezastys:

Vadovaujantis SANS ICS analizés rezultatais [7], jsiskverbimui buvo panaudotas virusas
,BlackEnergy®, siejamas su jsilauzéliy grupe ,,Sandstorm* [8]. Virusas zinomas nuo 2007 mety,
nuolat tobulinamas, ji naudoja nusikalstamos grupuotés ir kai kuriy valstybiy specialiosios tarnybos.
Ukrainos atveju naudota véliausia - BlackEnergy3 versija.

Ataka galima i$skirstyti j dvi stadijas (1.6 pav.):
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1. Isilauzimas j vidinj tinkla;

2. Elektros valdymo sistemy sugadinimas.

Pirmoji stadija Antroji stadija
Zvalgyba Vidiné 7valgyba
l v
Taikinio pasirinkimas ISplitimas
l v
Valdymo perimimas

Viruso perdavimas 7

l ISpuolis

PaZeidZiamumo iSnaudojimas

l

»Atgaliniy dury” jdiegimas

1.6 pav. Ukrainos kibernetinio incidento jvykiy eiliSkumas

Virusas | Ukrainos bendroviy vidinius tinklus pateko naudojant ,,phishing* tipo elektroninius
laiskus, 0 kompiuteriy kontrole perémé pasinaudojant neatnaujintomis ,,Microsoft Office* programos
versijomis [7].

Virusas sudar¢ galimybe jsilauzéliams:

e prisijungti prie vidinio tinklo nuotoliniu bidu;
e pasiekti tinklo viduje esancias valdymo sistemas;

e perimti elektros tinklo valdyma.

Virusas buvo panaudotas kaip ,transportas® jsilauzti ir gauti nuotoling prieiga [7], o vélesni
destrukciniai veiksmai buvo atlikti rankiniu badu. Tai galéjo atlikti asmenys, labai gerai iSmanantys
Sias elektros valdymo sistemas. Tai vienas i§ esminiy skirtumy, lyginant su JAV priskiriamu
»Stuxnet® virusu, kuris destrukcing veiklg atliko automatiskai, i§ anksto uzprogramuotu budu.

Piktavaliai nuo jsilauzimo iki elektros atjungimo nepastebéti vidiniame tinkle buvo daugiau nei
Sesis ménesius. Per tg laikg buvo pilnai perimtos SCADA sistemos. Reikia atkreipti démesj | tai, kad
buvo jsilauzta j ,,Active Directory sistema ir perimos darbuotojy paskyros. Perémus paskyras, per
viding VPN prieiga (1.7 pav.) buvo prisijungta prie technologinio tinko, nesukeliant jokiy jtartiny
veiksmy. Nors technologinis tinklas buvo logiskai izoliuotas ir atskirtas nuo korporatyvinio tinklo

ugniasiene, piktavaliai pasinaudojo tomis pac¢ios nuotolinés prieigos teisémis kaip ir inZinieriai [7].
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Technologinis
tinklas

Ugniasiené
I Lo
I VPN prieiga
[ T =

Ataka

Korporatyvinis
tinklas

1.7 pav. Ukrainos incidento atakos kelias j technologinj tinkla
1.5. Pramoniy sistemy grésmés

Pirmos ir antros kartos ICS grésmés kildavo lokaliai, nes sistemos neturédavo tiesioginiy
jung¢iy su globaliais telekomunikacijy tinklais. Dabar Siuolaikinéms modernioms IT sistemoms
reikalingas ne tik rySys su korporatyvinio tinklo dalimi, bet ir nuotoliné prieiga prie korporatyvinio
tinklo atsakingiems darbuotojams, tinklg aptarnaujané¢ioms trecioms Salims. Korporatyviniame tinkle
esanciai techniniai ir programinei jrangai grésmes gali kilti i§ daugelio Saltiniy, jskaitant prieSisky
valstybiy, teroristiniy grupuociy, nelojaliy atsakingyjy darbuotojy, neprofesionalaus aptarnaujancio

personalo, atsitiktiniy klaidingy veiksmy [9].
1.5.1. Zinomos grésmés ICS/SCADA sistemoms

2016 metais Europos Sajungos tinkly ir informacijos apsaugos agentiira ( toliau - ENISA) atliko
pramonés tinkly grésmiy ir saugumo tyrima [10]. Pagal jy rezultatus, kenksminga programinés

Jranga yra daZniausiai pasitaikan¢iy pramonés tinkly kompromitacijos budy.

1.2 lentelé ICS grésmés [10]

Grésmes ApraSymas Tikimybe ReikSme

Kenkéjiskos programos Programinis kodas, skirtas atlikti Labai auksta Didele
nepageidaujamus ir neleistinus
veiksmus be sistemos naudotojo
sutikimo ir sukelti zalg,
kompromituoti sistemg ar pavogti

informacija.
Pazeidziamumy Pazeidziamumus iSnaudojanti Vidutine Didele
iSnaudojimai programa yra specialiai paruostas
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programinis kodas, pasinaudojantis
sistemos spraga ir siekiantis gauti
prieigag prie Sistemos. Tai yra viena i$
didziausiy grésmiy ICS/SCADA
tinklams. Tokig atakg gali surengti ir
zemos kvalifikacijos asmuo
(kenkejiska programa jis gali
papraséiausiai nusipirkti), 0 tokios
atakos zala gali buti didelé.

APT (angl. Advanced
Persistent
Threats) atakos

Sunkiai aptinkamas sudétingy metody
ir veiksmy, skirty jsilauzimui j
sistemas, rinkinys, kurj naudoja
auksta kvalifikacija IT srityje turintys
asmenys ar asmeny grupés pries
konkrety subjekta. Pagrindinis tikslas
yra nepastebétiems perimti kuo
daugiau informacijos ar sistemy
kontrole, atsizvengiant i puolimo
tikslus.

Zema

Didelé

Vidinés grésmés

Darbuotojas, rangovas ar trecioji Salis
piktybiskai pasinaudoja turima
prieiga prie vidaus sistemy, tikslu
pavogti duomenis, juos keisti ar
neteisétai gauti prieigg prie kity
sistemy.

Zema

Ypac didelé

Komunikacijy
perémimas

Neteisétas informacijos ar valdymo
komandy perémimas realiu laiku ir jy
panaudojimas kenkéjiskais tikslais.

Zema

Didelé

Duomeny srauto
nutraukimas

Tycinis arba netycinis komunikacijy
srauto nutraukimas.

Zema

Didelé/Ypac
didelé

DDOS atakos

Tokios atakos vykdomos is keliy
sistemy, puolanciy vieng jrenginj,
siekiant, kad jis negaléty aptarnauti
tikry uzklausy. Jeigu ICS jrenginiai
yra pazeidziami, tokia ataka gali
sutrigdyti gamybos procesa.

Zema

Vidutiné/Didelé

Informacijos nutekéjimas

Samoningas arba nesamoningas
jautrios informacijos atskleidimas ar
perdavimas pasaliniams asmenims.
Sio grésmés reik§mé gali labai skirtis,
priklausomai nuo nutekéjusiy
duomeny svarbos.

Zema

Vidutiné/Didelé

1.6. ICS pazZeidZiamumai

Dauguma $iandien naudojamy pramonés valdymo sistemy buvo sukurtos palyginus seniai, kai
dar neegzistavo viesi ir privatis tinklai, namy kompiuterija (desktop computing) ir internetas nebuvo
kasdieniné, placiai naudojama komunikavimo priemoné. Sios sistemos buvo skirtos patenkinti
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efektyvumo, patikimumo ir lankstumo reikalavimus, nebuvo atsizvelgiama j galimas kibernetines
atakas. ICS pazeidziamumai daznai pasitaiko dél nepilnos, netinkamos arba neegzistuojancios
saugumo dokumentacijos, nesamos saugumo politikos, vidaus tvarkos procediiry, operacijy sistemy
ir jrangos trikumuy, netinkamos jrangos konfigiiracijos ar prastos priezitiros, nekvalifikuoto personalo
[11].

Kibernetiniy incidenty skaicius pramoniniuose kompiuteriniuose tinkluose dramatiskai iSaugo
per pastaruosius metus. Tai i§ dalies nulémé didesné IT ir ICS sistemy tarpusavio integracija ir
korporatyviniy tinkly sujungimas su globaliais tinklais. Kompanijos Symantec duomenimis [12],
2015 metais buvo aptikti daugiau negu 135 pramoniniy sistemy pazeidziamumai, kai tuo tarpu 2014
metais jy buvo tik 35. Kompanijos Kaspersky Lab duomenimis [13], pusé visy 2015 metais vieSai
paskelbty ICS pazeidziamumy yra kritinio lygio. Sie skai¢iai néra dideli, ta¢iau tai nereiskia, kad ICS
yra saugios. Tiesiog tyréjams pramonés sistemos yra sunkiai prieinamos, néra dideliy investicijy i jy
saugumo analizg.

PazeidZziamumy skai¢iy pramoninése sistemose nulemia [10]:

1. Neegzistuojantis tinklo stebésenos procesas

Be aktyvaus ir nuolatinio tinklo stebéjimo yra sunku aptikti jtarting veikla, nustatyti galimas
grésmes ir operatyviai reaguoti j kibernetines atakas. jsilaizimo aptikimo sistemos (angl. intrusion
detection system, IDS) ICS néra taip daznai naudojamos, kaip standartiniuose IT tinkluose. Be to, net
jei yra IDS sprendimas, jis gali pilnai nepalaikyti ICS protokoly. Tai gali bti sprendziama sukiirus
anomalijy aptikimo sistemg. Ugniasieniy ir antivirusiniy programy naudojimas yra daznesnis
sprendimas, taciau tai néra universalus sprendimas ir neapima visy pavojy [10].

2. Nepakankamas duomeny Srauty supratimas

Atsakingieji darbuotojai turi zinoti, kokie turi buti duomeny apsikeitimo srautai, naudojami
protokolai, prievadai, kad biity galima priimti pagrjstus ir teisingus sprendimus, kokios risies srautg
leisti ir kuriuos srautus filtruoti. Pagal duomeny srautus biitina tinkamai segmentuoti tinklg [10].

3. Vidiniy tvarky trikumai

Pazeidziamumai ICS daznai atsiranda dél nepilnos, netinkamos arba neegzistuojancios

saugumo dokumentacijos, netinkamy vidaus tvarky ar procediiry, tokiy kaip [10]:

neegzistuojantys saugumo mokymai;

neegzistuojantys saugumo auditai;

neegzistuojantys sistemos saugos nuostatai;

e neegzistuojancio Sistemos veiklos atkiirimo plano;

problemy spendimo gairiy trikumo.
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4. Neapmokytas personalas

SCADA sistemy darbuotojy ir operatoriy pareigos yra uztikrinti kontrolés sistemy veikla.
Pagrindiniai tikslai yra patikimumas ir prieinamumas, o tai neretai priestarauja saugumui. Kadangi
ICS darbuotojai dazniausiai sprendzia technines problemas, saugumo politiky kiirimui ir jy diegimui
yra skiriamas nepakankamas démesys [10].

5. Nesaugiis valdikliai ir jrenginiai

Tam tikry kategorijy nuotoliniai valdikliai ar jrenginiai turi Zinomy saugumo spragy.
Dazniausiai $ie valdikliai ar jrenginiai skirti tam tikroms funkcijoms atlikti ir nepalaiko saugumo
atnaujinimy ar saugumo sistemy juose jdiegimo. Daznu atveju po jrengimo jie pamir§tami. Tokia
jranga lieka pazeidziama daug mety [10].

6. Nepakankamos ICS programinés jrangos saugos funkcijos

SCADA programiné jranga paprastai turi ribotas saugumo galimybes ir jos ne visada jjungtos
pagal nutyl¢jimg. Senesnéms ICS triiksta pagrindiniy saugos funkcijy, arba jos yra minimalios. Todél
ICS naudotojams biitina reikalauti i§ tiekéjy ar gamintojy ICS jrangos atnaujinimy [10].

7. Idiegta pasaliné programiné jranga ICS kompiuteriuose

Dél silpny saugos priemoniy naudojimo, ICS kompiuteriuose gali nebtti patikros dél pasalinés
programinés jrangos jdiegimo [10].

8. Autentifikavimo trikumai

Autentifikavimo funkcija yra skirta kontroliuoti leisting ir neleisting prieiga prie sistemy.
Taciau autentifikavimas gali biiti lengvai paZeidZiamas jeigu néra grieztai laikomasi slaptazodziy
naudojimo tvarkos, t.y. sistema leidzia naudoti silpnus slaptazodzius, slaptazodziai periodiskai
nekei¢iami, naudojamos bendros vartotojy paskyros, néra vartotojy registravimo. Ypatingai seni
jrenginiai turi silpnesnius autentifikavimo metodus. Konfidencialumas ir autentiSkumas negali biiti
uztikrinamas naudojant atviro teksto transmisijas [10].

9. Nesaugiis ICS protokolai

Seniai sukurti pramonés valdymo sistemy protokolai neturi daugelio saugumo funkcijy:

e DNP3: sis protokolas pagal nutyl¢jima neturi jokiy saugumo priemoniy ir gautos instrukcijos
néra patvirtinamos. Jei uzpuolikas nusiysty komanda, sistema ja vykdyty. Pavyzdziui,
komandos kodas 0x0D privers sistemg persikrauti, 0x13 kodas privers uzkrauti naujus
konfigiiracijos parametrus [14];

e [CCP: ICCP protokolo standartinio jgyvendinimo sistemos turi placiai zinoma buferio
perpildymo spraga [15];

e Modbus: protokolas nepalaiko Sifravimo ar praneSimy patvirtinimo, gautos instrukcijos yra

besalygiskai vykdomos. Pavyzdziui, 0x05 kodas gali i§jungti ar jjungti nuotolinius
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praneSimus, 0x08 gali jjungti diagnostika, 0x01 kodas gali perkrauti sistema ir atkurti jvykiy
zurnalus [15];

e OPC: protokolo naudojama jrasymo funkcija suteikia galimybe jrasyti bet kokig reikSme j bet
kokj atminties adresg. Toks veiksmas gali leisti savavaliSko kodo vykdyma sistemoje (angl.
arbitrary code execution) [15].

10. Tinkly atvirumas

Kuo labiau integruojami technologiniai ir korporatyviniai tinklai, tuo daugiau tampa
pasickiamos ir atviresnés ICS. Dél verslo poreikiy ir darbo patogumo prie integruoty tinkly yra
jrengiamos nuotolinés prieigos, o tai sudaro sglygas neteisétai pasinaudoti $iomis galimybémis [10].

11. Bevielés jungtys

Dél geografiskai nutolusiy sistemy, kai kuriais atvejais telekomunikacijai yra naudojami radijo
ar mobilieji rySiai. Priklausomai nuo jgyvendinimo, tokie komunikacijy budai gali buti pazeidziami

tam tikromis atakomis [10].
1.7. Klasikiné atakos schema

Piktavaliai atakai daZniausiai ruoSiasi i§ anksto ir tam skiria nemazai laiko. ISpuolio veiksmus

buity galima suskirstyti j dvi grupes [16]:
e Veiksmai iSoréje;
e Veiksmai viduje.

Sie veiksmai turi skirtingus tikslus, taciau jie yra biitini norint atlikti ataka sékmingai. Ataka
gali turéti skirtingus tikslus, pavyzdZiui, pavogti informacija ar tiesiog sutrikdyti sistemy veikima,
padarant didele zala. Nusitaikes j ICS, uzpuolikas bandys pasiekti technologinj tinkla per tam tikrus
tinkly sujungimo taskus.

Veiksmai iSoréje

Pirmas etapas paprastai yra duomeny rinkimas, kai uzpuolikas bando ieSkoti naudingos
informacijos apie auka i§ jvairiy Saltiniy, pavyzdziui, DNS jrasai, darbuotojy kontaktai, vieSieji
pirkimai ir pan. Taip pat per interneta yra tikrinami pasiekiami serveriy adresai, atviri prievadai,
aplikacijos, bandoma nustatyti kokios yra ugniasienés, galimi jy pazeidziamumai, kokios
naudojamos jsilauzimy aptikimo sistemos ir t.t [16].

Antrasis etapas yra jau konkreti ataka, kai uzpuolikas bando iSnaudoti pazeidziamas vietas,

tikslu pasiekti vidinj tinkla. 1.8 pav. pavaizduoti galimi jsilauzimo budai ir eiga.
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Apkréstas USB

Bevielis tinklas . Apkréstas PDF/DOC
atmintumas
A 4 A 4
Silpni snfra\nr.no Netifruotas kanalas Apkresta.slmgnes §Iaptas
algoritmai kompiuteris pasiklausymas
Paskiry perémimas
.| arba prieiga prie | Atsinestas apkreéstas
patikimos tinklo | kompiuteris
Zonos
Prieiga prievidinio Sekimo priemonés
tinklo (angl. keylogger)
Prieiga prie
pramoninio tinklo
A 4 v
Informacijos Procesy/sistemy
nutekéjimas paveikimas

1.8 pav. Isilauzimy bidai ir eiga
Veiksmai viduje
Pasiekes vidinj tinkla, piktavalis visais jmanomais budais stengiasi slépti savo pédsakus, kad
likty nepastebétas ir galéty toliau vykdyti savo neteiséta veikla, t.y. Salinami sistemy Zurnaliniai
jrasai apie prisijungimus, bandoma apsimesti kaip legalus vartotojas, perimamos jy paskyros ir pan.
Patekes j vidinj tinkg piktavalis dazniausiai atlieka tokius veiksmus [16]:
e atlieka vidinio tinklo Zvalgyba;
e iSsiaiSkina vidiniame tinkle veikiancius serverius ir apsaugos jrenginius bei jdiegta
programing jranga;
¢ iSanalizuoja prisijungimo prie veikianciy sistemy galimybes ir budus;

¢ toliau bando pasiekti kitas sistemas;

sistemy paveikimas, zalos padarymas.

Vidinio tinklo Zvalgyba

Siame etape yra ieskoma aktyviy sistemy, vidiniy apsaugos priemoniy, paZeidziamumy ar
spragy, sudaroma vidinio tinklo architektiira.

Zvalgybos tipai ir tikslai [16]:

e prievady skenavimas leidZia aptikti atvirus prievadus ir servisus;
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e tinklo skenavimas leidzia identifikuoti aktyvius IP adresus tame tinkle ar potinklyje;

e pazeidziamumo skenavimas leidZia aptikti Zinomas programinés jrangos spragas.

Prievady skenavimas — tai veiksmas, kurio metu identifikuojami atviri ir pasiekiami jrenginio
prievadai. Prievady analizés jrankiai leidzia programisSiui suzinoti apie jrenginyje veikiancius
servisus. Kiekvienas servisas ar programa jrenginyje yra susieti su konkrec¢iu prievado numeriu [16].

Tinklo skenavimas — tai veiksmas, kurio metu nustatomi tinkle esantys aktyvis jrenginiai. Sie
jrenginiai aptinkami pagal jy individualius IP adresus. Tinklo perzitiros jrankiai identifikuoja visus
aktyvius ir j uzklausas atsakandius jrenginius pagal jy IP adresus [16]. Siam veiksmui gali bati
naudojami tokie veiksmai:

e Ping yra ICMP echo uzklausos ir ICMP echo atsakymo kombinacija. Ping iniciatorius siuncia
ICMP echo uzklausos zinute j nurodytg IP adresg. Jei jrenginys veikia ir priima paketus, jis
atsiun¢ia ICMP echo atsakymg [16];

e ARP protokolas veikia tik vietiniame tinkle ir pagal MAC adresus nustato IP adresus. Taip
pat jis realizuoja uzklausos / atsakymo Sablona. Jei norima suzinoti MAC adresa, kuris
priklauso tam tikram IP, jis siunc¢ia ARP uzklausa j visa potinklj (angl. broadcast) ir, jeigu

yra aktyvus jrenginys su tuo IP adresu, jis iSsiuncia atsakyma su savo MAC adresu [16];

Pazeidziamumo skenavimas — tai veiksmas, kurio metu identifikuojami programinés jrangos
pazeidZziamumai. Pirmiausia pazeidzimumy ieSkoma operacijy sistemoje, jos versijoje,
atnaujinimuose, veikianCiuose servisuose. Toliau skenuojami kiti jrenginiai, pavyzdziui
demilitarizuotas (angl. demilitarized zone - DMZ) zonas aptarnaujantys jrenginiai, tose zonose esanti
jranga [16].

Yra jvairiy prievady perzitiros metody, kurie skiriasi sudétingumu ir patikimumu. DaZniausiai
naudojami metodai yra Sie [16]:

e TCP connect - tai pats papraséiausias TCP perzitiros metodas. Connect() sisteminis kreipinys
naudojamas operacijy sistemos sujungimui su kiekvienu prievadu. Jei prievadas yra budéjimo
rezime, connect() bus seékmingas, kitu atveju prievadas bus nepasiekiamas. DidZiausias
minusas yra tas, kad tokio tipo perzitra lengva aptikti ir perfiltruoti prievadus. Jrenginio
zurnaliniai jrasai uzfiksuos didelj kiekj susijungimy ir klaidy ty servisy, su kuriais buvo
bandoma susijungti;

e TCP SYN scanning metodas dar vadinamas pusiau atviru skenavimu. Siun¢iamas SYN
paketas ir laukiama atsakymo. SYN|ACK atsakymas nurodo atvirg prievada, o RST
atsakymas yra uzdaryto prievado indikatorius. Jei gaunamas SYN|ACK, iSkart siun¢iama

RST tam, kad nutraukty susijungima;
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e Kiti galimi metodai yra TCP NULL, FIN, Xmas skenavimas.

ISplitimas, peréjimas j kitas sistemas

Siame etape jsilauzéliai pasiekia Kitas sistemas i$naudodami rastus paZzeidZziamumus ar
saugumo spragas. Kadangi didesnis démesys saugumui yra skiriamas i$ iSorés pasiekiamoms
sistemos, vidinés sistemos gali turéti apmaudziy saugumo spragy, tokiy kaip numatyty paskyry ir
slaptazodziy naudojimas (1.6 skyrius). Tai ypa¢ budinga ,,interneto daikty* (angl. internet of things)
jrenginiams, pavyzdziui, IP kameros, bevielés prezentacijos jranga, iSmanios durys ir pan.

Sistemy paveikimas, Zalos sukélimas

Veiksmai galutiniame etape priklauso nuo atakos tiksly ir galimybiy. Ukrainos atveju (1.4.2
skyrius), galutinis tinklas buvo sutrikdyti sistemas ir nutraukti elektros tiekimg. UZpuolikai buvo
igaves pilnas teises, todél paveikti sistemas buvo nesudétinga. Paskutiné ataka Ukrainos tinkle buvo
ivykdyta labai greitai, operatoriams nespéjus laiku sureaguoti, nes jsilauzéliai turéjo prieigg prie

daugelio sistemy ir tam buvo ruostasi SeSis ménesius.
1.8. Saugumo rekomendacijos pramonés valdymo sistemoms

Veiksminga kibernetinio saugumo programa pramonés valdymo sistemoms turéty taikyti
strategija, vadinamg "gynybos gilinimas" (angl. defense-in-depth), t.y. saugumas sluoksniais,
pavyzdziui, atakos ar gedimo poveikis bet kurioje vienoje sistemoje yra sumazintas iki minimumo
[1].

Pagrindiniai saugumo uzdaviniai pramonés valdymo sistemoms turéty biti Sie:

Apriboti logine prieiga prie ICS tinklo ir jo veiklos [1]. Tai jgyvendinama panaudojant
demilitarizuotos zonos architektiirg su ugniasienémis, siekiant apriboti tiesioginius tinklo srautus tarp
technologiniy ir korporatyviniy tinkly. Taip pat, naudoti skirtingus autentifikavimo budus ICS ir
korporatyviniams tinklams. ICS turéty buti suskirstytas j kelias tinklo zonas, kur didziausio
kritiSkumo srautai vykty labiausiai apsaugotoje zonoje. Saugi tinklo architekttira parodyta 1.9 pav.

Apriboti fizine prieiga prie ICS tinklo ir jo jrenginiy [1]. Nesankcionuotos fizinés prieigos
prie ICS komponenty gali sukelti rimty sutrikimy sistemy funkcionavime. Kelios fizinés prieigos
kontrolés priemoneés turéty biiti naudojamos vienu metu, pavyzdziui, spynos, korteliy nuskaitymo
jrenginiai, kameros ir apsauga.

Apsaugoti individualius ICS komponentus nuo i$naudojimo [1]. Tai apima saugumo pataisy
diegima, nenaudojamy prievady ir paslaugy iSjungimg, vartotojy privilegijy apribojima, tik biitiny
atitinkamai rolei vykdyti. Saugumo kontrolés priemoniy, tokiy kaip antivirusiniy ir faily integralumo

patikros programinés jrangos panaudojima, jsilauzimy aptikimo sistemy naudojima.
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ISlaikyti funkcionaluma nepalankiomis salygomis [1]. Tai reiskia, kad projektuojant ICS
reikia atsizvelgti j galimus sistemy veikimo sutrikimus ir numatyti, kad kiekvienas Kritinis
komponentas turéty atsarginj, pasiruosusj perimti pirmojo funkcijas. Papildomai reikia numatyti, kad
gedimo atveju ICS komponentas nesukelty papildomy srauty visoje sistemoje arba sukelty

progresuojancius jvykius ( ang. Cascating events) kitur.
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1.9 pav. Saugios pramoninio kompiuterinio tinklo architektiiros pavyzdys
1.9. Apibendrinimas

Apibendrinant galima teigti, kad pramonés valdymo sistemy saugumas yra kritiSkai svarbus,
kadangi incidentai gali sukelti tiesiogine grésme Zmoniy saugumui, aplinkai ir valstybei. Siuolaikinés
ICS vis labiau pritaiko ir panaudoja standartizuotas IT technologijas, dél to technologiniai tinklai
tampa atviresni ir labiau pazeidziami. ICS yra kuriamos be tinkamy saugumo priemoniy, naudojami
protokolai nepalaiko autentiskumo ir vientisumo tikrinimo, autorizacijos ir Sifravimo. ICS apsauga
turi buti kompleksinis sprendimas, apimantis saugia tinklo architektiirg, atskiry komponenty
sauguma, jsilauzimy aptikimo sistemas, vidines tvarkas, personalo rengimo ir kvalifikacijos kélimo

politika.
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2. ISILAUZIMU APTIKIMO SISTEMU ANALIZE

Siuolaikinése sistemose IDS poreikis auga, nes kuriamos vis sudétingesnés sistemos, jose

apdorojamos informacijos kiekiai didéja, informacijos aktualumas darosi vis svarbesnis.
2.1. Isilauzimy aptikimo sistemy tipai

Pasak nacionalinio standarty ir technologijy instituto (angl. National Institute of Standards and
Technology, NIST) yra keturios jsilauzimy aptikimo sistemy klasés [17]:
e tinklo jsilauzimy aptikimo sistema (angl. network-based IDS, NIDS);
e sistemos jsilauzimy aptikimo sistema (angl. host-based I1DS, HIDS);
e Dbevielio tinklo jsilauzimy aptikimo sistema;

¢ tinklo elgsenos analizés sistema (angl. network behavior analysis systems, NBA).

Isilauzimy prevencijos sistemos (angl. intrusion prevension system, IPS) yra skirstomos j tokias
pacias klases, kaip ir jsilauzimy aptikimos sistemos — NIPS, HIPS. IPS nuo IDS skiriasi tuo, kad IDS
tik generuoja praneSimus, o IPS uzblokuoja aptiktg jtarting srauta.

Tinklo jsilauzimy aptikimo sistema

NIDS/NIPS stebi tinklo srautg, analizuota komunikacijas tarp tinklo jrenginiy, transporto ir
aplikacijy lygmenyje, kad aptikty jtarting veiklag. NIDS gali buti instaliuota j marSrutizavimo
jrenginj, kad bty stebimas visas srautas, einantis tiesiogiai per jj (2.1 pav), arba instaliuotas
atskirame jrenginyje ir prijungtas prie ,,jungiamojo prievado® (angl. spanning port). ,,Jungiamasis
prievadas® yra specialus komutatoriaus prievadas, kuris visus paketus transmisijos metu nukopijuoja
ir i$siuncia ] kitg prievada (2.2 pav.) [17]. Tinklo jsilauzimy aptikimo sistemy pavyzdziai: Snort IDS,
Bro IDS.

Seryeris

Puoléjas
komutatorius komutatorius

2.1 pav. NIDS/NIPS perimanti srautg
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2.2 pav. NIDS/NIPS dubliuojamas srautas

Sistemos jsilauZimy aptikimo sistema

HIDS stebi vienos sistemos veikimo charakteristikas. HIDS | savo algoritmus priima duomenis
1§ gauty pakety, sisteminiy praneSimy, faily integralumo patikros, konfigliracijos patikrinimo,
procesy. Kadangi HIDS mato aplikacijy lygmens duomentis, ji gali atpaZinti atakas paketuose, kurie
yra perduoti saugiu uzsifruotu kanalu. Vis délto, HIDS negali aptikti daugelio tinklo lygmens ataky,
kadangi neturi prieigos prie tinklo lygmens pakety [17]. Sistemos jsilauzimy aptikimo sistemy

pavyzdziai: Tripwire, OSSEC.

Q
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Puoléjas Auka
komutatorius

T ———) ¢ U netaliuota
HIDS/HIPS

2.3 pav. HIDS architekttiros pavyzdys

Tinklo elgsenos analizés sistemos

NBA analizuoja tinklo srautg arba tinklo srauto statistikg ieSkodama nejprasty komunikacijos
atvejy, tokiy kaip DDOS ataky, tam tikry virusy. NBA gali buti jrengtas tinkle identiskai kaip ir
NIDS [17].

Bevielio tinklo jsilauZimy aptikimo sistema

Bevielio tinklo jsilauzimy aptikimo sistema stebi bevielj tinklg ir analizuoja jtarting veiklg bei

naudojamus protokolus [17].
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2.2. Signatiiry aptikimas

IDS gali veikti dviem principais:
e Signatiiry aptikimu,
e Anomalijy aptikimu.
Signatiira yra tam tikras modelis ar strukttra, kuri atitinka tam tikrg grésme. Signatiiromis
paremtas jsilauzimy aptikimas yra procesas, kurio metu lyginamos turimos signatiiros duomeny
bazéje su gautais jvykiais siekiant aptikti potencialius incidentus (2.4 pav.). Ivykis - tai gautas

paketas arba pakety kombinacija arba sugeneruoti sisteminiai praneS$imai [17].

Signaturos

i

Tinklo srautas/paketai . . Pranesimai
v /P / ) Analizatorius ) . . \
zurnalai veiksmai

2.4 pav. Signatiiromis paremtos sistemos veikimo modelis

Signatiiry pavyzdziai:
e Paketas su klaidingomis TCP antrastes véliavy kombinacijomis;
e Sujungimas tarp dviejy specifiniy IP adresy;
e Paketas, siunCiamas j serverio 22 prievada, turi specifing eilute su ,,root” savo
turinyje.
Signatiiromis paremty jsilauZzimy aptikimo sistemy privalumai:
- suprantamumas. Signatiiras yra paprasta suprasti, sukurti ir modifikuoti. Kiekviena
signatiira tiksliai nurodo salygas, kuriomis turi bati sugeneruotas praneSimas arba imtasi
atitinkamy veiksmy. Net maZzai patirties turintys saugumo administratoriai gali pritaikyti
bendras taisykles savo aplinkoje [17];
- tikslumas. Taisyklés yra taip sukurtos, kad buty kuo maziau ,klaidingai teigiamy“
praneSimy. Kita vertus, neatsakingai sukurtos taisyklés turés didel; skaiciy ,.klaidingy
praneSimy‘. Tokiy praneSimy rodiklius yra sunku nuspéti. Jeigu stebimam tinklo sraute
vyks aprasyta ataka, ji bus aptikta. Taciau mes negalime Zinoti, kiek ataky signatiiry triiksta

[17];
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- greitas diegimas. Signatiiromis paremtos IDS gali veikti i$§ karto po jy jdiegimo. Jeigu yra

aptikta ataka, daugelis jos poZymiy yra saugojama, pavyzdziui, signatiira, Saltinis, gavéjas,

laikas. Visas paketo turinys gali buti i§saugomas tolimesnei analizei [17].

Signatiiromis paremty jsilauzimy aptikimo sistemy trikumai [17]:

e nejmanoma aptikti neZinomy ataky, kuriy signatiiros néra aprasytos;

e skirtingai atliekamos atakos turi turéti skirtingas, joms pritaikytas signataras;

e reikia nuolat atnaujinti signatiry duomeny bazes. Be to, dél IDS nasumo

rekomenduojama pasalinti visas signatiiras, kuriy atakos néra taikomos konkrecioje

aplinkoje.

2.3. Anomalijomis paremtos jsilauzimy aptikimo sistemos

Anomalijy aptikimas tai procesas, kurio metu yra lyginamas standartinés veiklos modelis su

realiai stebimais jvykiais aptikti Zymius nuokrypius. Tokios IDS naudoja statistikg jsilauzimui

aptikti. Jos turi apraSytus arba automatiSkai sugeneruotus profilius, kurie apibiidina standartine

veikla, pavyzdziui, aplikacijos, vartotojai, komunikacijos, aktyviis jrenginiai, pakety kiekiai. Tokie

profiliai yra sudaromi stebint tinklo ar sistemy veikla tam tikrg laiko tarpa. Profiliai gali buti statiniai

arba dinaminiai. Statiniai profiliai yra pastovis, o dinaminiai gali adaptuotis atsizvelgiant j poky¢ius

tinkle [17].

Anomalijy IDS privalumai [17]:

nezinomy ataky aptikimas. Anomalijy biidu galima aptikti naujas, neZinomas atakas,
jeigu jos pakei€ia stebimus atributus nuo jy standartinés veiklos;

vidiniy grésmiy aptikimas. Legali veikla, pavyzdZiui, duomeny kopijavimas, gali
buti laikoma kaip ataka, jeigu toks veiksmas nebuvo autorizuotas. IDS paremta

anomalijy aptikimu gali tokius veiksmus aptikti.

Anomalijy IDS triikumai [17]:

sudétingumas. Anomalijy aptikimo sistemos yra sunkiai suprantamos, reikalauja
daug investicijy ir Zmogiskos veiklos sgnaudy;

ataky analizés sudétingumas. Administratorius turi pats surasti praneSimy priezastis.
Anomalijy IDS nesuteikia detalios informacijos, tik parodo, kad yra nuokrypis nuo
standartiniy modeliy;

adaptacijos periodas. Jrengus anomalijy aptikimo sistemg, reikalingas tam tikras
laikas, kurio metu generuojami veikly profiliai. Siuo periodu IDS negali aptikti

ataky.
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2.4. Atakos pries jsilauzimy aptikimo sistemas

Siuolaikinés IDS yra priklausomos nuo teisingy jvesties duomeny. IDS turi pasiekti identiskus
duomenis, kuriuos gauna saugomos sistemos. Isilauzimy aptikimo sistemos yra pasyvis jrenginiai,
todél gavus klaidingus duomenis, negali paprasyti jy pakartojimo.

1998 metais [18] buvo aprasytos trys ataky prie$ IDS klasés:

e jterpimas. Jterpimo ataka jvyksta tada, kai IDS priima paketg, 0 aukos serveris ji
atmeta. Paketas yra galiojantis tik jsilauzimy aptikimo sistemai. Taip galima
apgauti IDS signatiiras, jterpiant nereikSmingus paketus. Jterpimo ataka galima
pamatyti paveiksle;

e Vengimas. Vengimo ataka jvyksta tada, kai IDS atmeta paketg ir aukos serveris jj
atmeta;

e DDOS. Tokios atakos tikslas yra i§naudoti visus IDS resursus arba visai i§jungti
sistema;

e Siy ataky paskirtis yra desinchronizuoti IDS ir aukos sistema, kad abu apdoroty

skirtingus duomenis.

E Paketas
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2.5 pav. Iterpimo atakos pavyzdys
2.4.1. Aptikimo iSvengimo buidai

Tinklo lygio aptikimo i§vengimo pavyzdziai [18]:

e TTL atakos. TTL yra atitinkamas laukas paketo antrastéje, kurio reik§mé nusako
kiek paketas gali biiti marSrutizuojamas, kol turi biiti atmestas. Kiekvienas
marsrutizatorius TTL reikSme¢ sumazina vienetu. Puoléjas, zinodamas tinklo
architektiirg, gali iSsiysti atitinkamus paketus, kuriuos priims IDS, bet taikinio
nepasieks;

e Kontrolinés sumos verifikacija. IDS, kuri nepatikrina paketo kontrolinés sumos, yra

imli tokiai atakai, nes aukos serveris paketg atmesty;
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e 3altinio manipuliacija. Puoléjas gali nurodyti apgaulingg (angl. spoofed) Saltinio
adresg IP pakete ir kiekvienam savo zingsniui suteikti kitg IP adresg. Tokiu biidu
siunciant paketus, IDS negali tinkamai sekti veiksmus;

o fragmentacija. Tai procesas, kurio metu didelés apimties paketai yra padalinami |
mazesnius. Kiekvienas toks fragmentas gauna atskirg IP antrast¢ ir gali buti

marSrutizuojami skirtingais keliais.

Kodo manipuliacijos pavyzdziai [18]

Per kodo manipuliacija duomenys gali biiti modifikuojami taip, kad IDS jy nesupras. Tokia
veikla yra biidinga ir virusams, siekiant i§vengti aptikimo. Kodo modifikacijos pavyzdziai:

e kodavimas (angl. encoding);
e Sifravimas;
e glaudinimas.

Prievady skenavimo aptikimo i§vengimo pavyzdZiai [18]

Tai atakos laike. Jeigu atviry prievady paieSka yra paskirstoma dideliame laiko tarpe, IDS
negali iSlaikyti visos informacijos. V. Buka¢ [19] atliko jsilauzimy aptikimo sistemos Snort analize.
Jo rezultatus galima pamatyti 2.1 lenteléje. X reik§mé lenteléje nurodo laiko intervalg sekundémis
tarp dviejy pakety. Snort jrankis turi prievady skenavimo aptikimo modulj ,,sfPortscan‘ su skirtingais

jautrumo lygiais: maZas, vidutinis, aukstas.

2.1 lentelé Snort programos aptikimo i§vengimo tyrimo rezultatai [19]

sfPortscan Zemas Vidutinis Aukstas
Ugniasiené Jjungta ISjungta Jjungta ISjungta Jjungta ISjungta
X=76 Neaptikta | Neaptikta | Neaptikta | Neaptikta | Neaptikta | Neaptikta
X=65 Neaptikta | Neaptikta | Neaptikta | Neaptikta | Neaptikta | Aptikta
X=16 Neaptikta | Neaptikta | Neaptikta | Neaptikta | Neaptikta | Aptikta
X=15 Neaptikta | Aptikta Neaptikta | Neaptikta | Neaptikta | Aptikta
X=6.5 Neaptikta | Aptikta Neaptikta | Neaptikta | Neaptikta | Aptikta
X=6.3 Neaptikta | Aptikta Neaptikta | Aptikta Neaptikta | Aptikta
X=3.1 Neaptikta | Aptikta Neaptikta | Aptikta Neaptikta | Aptikta
X=3.0 Neaptikta | Aptikta Neaptikta | Aptikta Neaptikta | Aptikta
X=0.65 Neaptikta | Aptikta Neaptikta | Aptikta Aptikta Aptikta
X=0.47 Neaptikta | Aptikta Neaptikta | Aptikta Aptikta Aptikta
X=0.44 Neaptikta | Aptikta Aptikta Aptikta Aptikta Aptikta

35



X=.033 Neaptikta | Aptikta Aptikta Aptikta Aptikta Aptikta

Rezultate matosi, kad dideliais laiko intervalais skenuojant sistemg galima iSvengti aptikimo.
Taip pat galime pastebéti, kad lengviau yra iSvengti aptikimo, jeigu jrenginys yra apsaugotas
ugniasiene. Taip nutinka, nes uzdarytas prievadas siunc¢ia RST praneSimg atgal, o ugniasiené jokio
atsakymo neduoda filtruodama prievadus. RST praneSimai yra naudojami prievady skenavimo
aptikimo algoritmuose.

Z. Jammes [20] atliko Snort sistemos tyrimg pries NMAP jrankio tinklo skenavimg (rezultatai
lentel¢je). Pirmojo stulpelio reikSmés yra NMAP intervaly parametras ,,T [0 — 5] kur 5 reiSkia
greiCiausig skenavima, o 0 — lé¢iausia, 15 min. laiko intervalg tarp pakety. Rezultatai buvo panasis.

Skenuojant dideliais intervalais jsilauzimy aptikimo sistema neprane$¢ apie prievady skenavima.

2.2 lentelée NMAP skenavimo rezultatai prie§ Snort [20]

SYN skenavimas Aptikimas
T5 Aptiko
T4 Aptiko
T3 Aptiko
T2 Aptiko
T1 Aptiko
TO Neaptiko

2.5. Pramoniniy tinkly jsilauZimy aptikimo sistemos

Kaip taisykle, pramoniniuose tinkluose néra naudojamos HIDS/HIPS tipo sistemos, kadangi ne
visi ICS komponentai palaiko Sias sistemas. NIDS yra dazniausiai naudojamos technologiniuose
tinkluose, kadangi NIPS blokavimo galimybés sukelia per didel¢ rizikg kritinéms sistemoms, kurios
priklauso nuo visy moduliy pasiekiamumo. Belieka rinktis i§ dviejy metody: anomalijy aptikimo ir
signatiiry aptikimo. Signatiroms paremta IDS turi savo privalumy, taciau paZeidZiamumas yra
zinomas tada, kada jis yra iSnaudotas. Kompanija ,,Digital Bond* yra i$leidusi rinkinj taisykliy, skirty
Modbus protokolui [21]. Sios taisyklés apraso Modbus protokolo naudojima, protokolo klaidas ir
tinklo skenavima . Tradicinémis signatiiromis paremtos IDS galéty aptikti primityvias atakas. Taciau
kaip aprasyta [22], SCADA atakos gali biiti ypatingai kompleksiskos, retai jgyvendinamos vienu ar
keliais zingsniais, pavyzdziui, vienos saugumo spragos iSnaudojimas. D¢l to yra svarbu gebéti aptikti
kompleksiskas ir pavojingas atakas.

Daugelis moksliniy tyrimy darby teigia, kad anomalijy aptikimo metodas yra pranaSesnis uz

taisyklémis pagristy jsilauzimo aptikimo metoda. Technologiniai tinklai yra labiau nusp¢jami,
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lyginant su IT. Jie veikia reguliariais ir zinomais modeliais, ir nuolat atlieka tuos pacius veiksmus.

[vairtis anomalijy aptikimy metodai yra analizuojami sekanciame skyriuje.
2.5.1. Isanalizuoti modeliai

Dussel P. [23] pasitilé pakety turinio (angl. payload) paremtg realaus laiko anomalijy sistema.
Jy sistema nepriklauso nuo protokolo ir gali aptikti nezinomas atakas. Sis metodas remiasi pramoniy
tinkly pastovumo charakteristika. Yra sitilomi keturi sistemos komponentai: tinklo sensorius,
ypatybiy klasifikavimo modulis, panasumy aptikimo modulis, anomalijy modulis. Tinklo sensorius
surenka paketus, pasinaudodamas Bro IDS. Tuomet pakety turinys iSimamas ir nusiun¢iamas j
ypatybiy klasifikatoriy. Paketo bity sekos yra i§déliojamos matricoje. Kitas komponentas atranda ir
uzregistruoja seky panasumus. Galiausiai, anomalijy aptikimo modulis sulygina esamg tinklo srauta
su normalia elgsena ir nesutapimai yra traktuojami kaip anomalijos.

Cheung S. [24] pasidlé trijy lygiy modeliy principu paremtg sistemg Modbus TCP
komunikacijy stebéjimui. Jis sitilo sukonstruoti ir apsiraSyti modelius, kurie charakterizuoja tipinj
sistemy veikimg ir aptinka nukrypimus kaip anomalijas. Yra sitlomi trijy tipy modeliai: protokoly
lygio, komunikacijy lygio ir pasiekiamumo. Protokoly lygio modeliai buvo pasirinkti charakterizuoti
Modbus TCP uzklausas ir atsakymus pagal protokolo specifikacijos dokumentacijas.

Valdes A. [25] pademonstravo, kaip galima panaudoti anomalijy aptikimy metodus, paremtus
adaptacija arba prisitaikytinu mokymusi (angl. adaptive learning), aptinkant jsilauzimus pramonés
valdymo tinkluose. Jie aprasé du metodus: struktiiromis paremtg anomalijy aptikimg ir srautais
paremtg anomalijy aptikimg. Abu metodai savo matematinése formulése formuoja standartines
sistemy veikimo charakteristikas 1§ Saltinio IP ir galutinio IP adresy naudojamy prievady.
Rezultatuose paaiskéjo, kad srautais paremty anomalijy aptikimo metodas geriau aptiko nuokrypius
lyginant su standartiniy komunikacijy modeliu.

Igor Nai F. [26] pabrézé, kad atakos pries ICS ne visada gali buti aptiktos tinklo sraute kaip
anomalijos. Jo komanda pasitilé metoda, paremtg konkreciy jrenginiy kritine stadija. PavyzdZiui,
sistema sudeda i§ vandens pompy su dviem voZtuvais. Abu voZtuvai yra kontroliuojami i§ SCADA
serverio, taciau tik vienas tiréty biiti uzdarytas bet kuriuo metu. Jeigu yra uzdaromi abu voztuvai,
gali atsirasti grésme sistemos veiklai, todél atsiranda kritiné situacija. Tokiu principu paremtas
metodas siekia aptikti atakas, kaip jsilauzélis turi visg SCADA sistemos kontrole ir pakenkti sunkiai

aptinkamais veiksmais.
2.5.2. Anomalijy aptikimo sistemy trikumai

ISanalizavus sitilomus metodus keli dalykai yra akivaizdiis. Pirmiausia, visi metodai buvo
realizuoti bandomojoje aplinkoje, kur srautai ir jrenginiai buvo simuliuoti. Nei vienas metodas

nebuvo isbandytas realioje aplinkoje, kur jrenginiy ir srauty kiekiai yra dideli. Po to, visi tyréjai savo
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iSvadose teige, kad jy metodai generavo nemazai klaidingy pranesimy. Tokiy sprendimy pritaikymas
realiame tinkle pareikalauty daug papildomy investicijy ir zmogiskyjy istekliy.

Kita esmin¢ problema su anomalijy sistemomis - jos stebi pa¢iy pramoniniy sistemy tarpusavio
veiklas, o ne Zzmoniy sgveika su sistemomis. Sistemy tarpusavio veiksmai ir komunikacijos yra
nuspéjamos, pastovios, o zmoniy veiksmai ne. ldentifikuotos trys vietos, kuriose anomalijy aptikimo
sistemos gali biiti neveiksmingos: VPN prieigos vieta, SCADA valdymo vietos ir nutolusiy sistemy
valdymo vietos, pavyzdziui, elektros tinklo pastotés. Metodai, kurie siiilo aprasyti veikimo
charakteristikas, susidurs su problema, kad tinkamai apraSyti zmoniy saveika su sistemomis yra
sudétinga. Galima charakterizuoti naudojamus prievadus, servisus, aplikacijas, bet reikia atsizlégti i
tai, kad pramonés tinklus gali sudaryti keli Simtai jrenginiy. Be to, yra rizika, kad jsilauzéliai puls per
tuos pacius naudojamus protokolus ir prievadus, prisidenge inZinieriy paskyromis, kaip buvo
Ukrainos atveju. Turinio tokios sistemos netikrina, tod¢l jame gali sléptis, pavyzdziui, kenksminga
sistemos atnaujinimo programiné jranga.

Metodai, kurie siiilo automatiskai prisitaikyti prie elgsenos charakteristiky, susidurs su panasia
problema - kaip steb¢jimo ir adaptacijos laikotarpiu jvertinti visus Zmoniy galimus veiksmus su
sistemomis. Inzinierius gali jungtis | vieng jrenginj tik tuo metu, kai iSkyla problemos, o jos gali
atsirasti nuolat, arba beveik niekada. Taip pat, gali keistis treciyjy Saliy palaikymas, jy naudojami
jrankiai ar protokolai. Adaptacijos periodas yra ribotas ir per jj nejmanoma apzvelgti visy Zmoniy
sgveikos su sistemomis veiksmy. Kiekvienas naujas jvykis generuos pranesinus priklausimai nuo
metodo jautrumo ir kiekvienam tyrimui reikés resursy. Jeigu sprendimas generuoja jspéjimus esant
tik dideliems nuokrypiams, iSkyla rizika, kad minimali, neakivaizdi piktybiné veikla liks nepastebéta

bendrame sraute.
2.6. ISvados

Jeigu grjzti prie jsilauzimo veiksmy vidiniame tinkle, yra trys pagrindiniai etapai: Zvalgyba,
i§plitimas/atakos, Zalos sukélimas. Signatiiromis paremtos IDS yra skirtos aptikti pirmus du atakos
etapus, taciau zvalgyba gali biiti paslepiama, o dél maZzo kiekio zinomy ICS pazeidziamumy,
i$plitimo ar atakos viduje signatiira gali biiti neaptikta. Visi iSanalizuoti anomalijy jsilauzimy
aptikimo metodai labiausiai pritaikyti aptikti sistemy veikimo nuokrypius, t.y. tre¢iajj jsilauzimo
etapa, kai sistemos jau paveiktos ir funkcionuoja ne pagal paskirtj. Priklausomai nuo metodo, galima
pastebéti ir ankstesniy Zingsniy veiksmus, taciau tai priklauso nuo sistemos jautrumo ir naudojamo
metodo.

Vis délto, negalima paneigti siilomy metody veikimo principy, taciau akivaizdu, kad stebéti ir

analizuoti kiekvieng pranesSima, kuriy bus daug, pareikalaus daug iStekliy ir nuolatinés priezitiros.

38



3. ISILAUZIMU APTIKIMO SISTEMOS KONCEPCIJA IR MODELIS

3.1. SprendZiama problema

Kadangi ICS yra priskirtos prie kritinés infrastruktiiros ir labiau pazeidziamos negu standartinés
IT sistemos, reikia kuo greiciau aptikti jsilauzimg technologiniame tinkle. Pirmas veiksmas patekus i
vidinj tinklg yra zvalgyba. 2.5 skyriuje buvo identifikuotos vietos, kuriose anomalijy aptikimo
sistemos gali biiti neveiksmingos: VPN prieigos vieta, SCADA valdymo vietos ir nutolusiy sistemy
valdymo vietos. Siose vietose biitina sustiprinti sauguma. 2.4 skyriuje buvo aptarta problema dél
isilauzimy aptikimo sistemy i§vengimo tinklo skenavimo metu. Sis pazeidziamumas atsiranda dél to,
kad IDS algoritmai negali aptikti tinklo Zvalgybos veiksmy, jeigu jie imituoja standartinius
administratoriaus veiksmus ir yra specialiis budai aptikimo iSvengimui.

IDS taip pat neaptinka viruso plitimo tinkle, jeigu néra Zinoma jo signattira. Virusai tinkle ieSko
aktyviy jrenginiy, kreipdamiesi | visus IP adresus. Tai dazniausiai biina konkretus prievadas, nes
jsilauzdamas j sistema virusas i$naudoja konkretaus serviso saugumo spraga [27]. Sioms rizikoms

sumazinti yra sitiloma sistema, kuri aptikty tinklo Zvalgybos veiksmus.
3.2. Kuriamos sistemos modelis

Isilauzélis 1 vidinj tinkla pirmiausiai patenka per vieng jrenginj. Tai gali biiti paZeistas
kompiuteris arba sistema su atgalinémis durimis, nuotolinés prieigos taskas. Taip pat j tinklg galima
patekti per nesaugy bevielj rysj arba fiziSkai prisijungus prie tinklo. Ta¢iau dazniausiai jsilauzélis
neturi aukos tinklo architektiiros. Norédamas testi kenkéjiskus veiksmus, turi surasti ir identifikuoti
veikiandias sistemas, saugos jrenginius, darbo vietas, potinklius, DMZ.

AtsiZvengiant | tai, yra siiloma sukurti sistema, kuri aptikty aktyviy IP adresy paieska tinkle.

Sistema priimty tokius paketus:

e ICMP
e TCP
e UDP

Po gauto paketo (3.2 pav.) sistema sugeneruoty ir i$siysty praneS§img j centralizuotg Zurnaly

kaupimo serverj. Sistemos veikimg galima pamatyti 3.1 pav.
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Centralizuota Zurnaly
kaupimo sistema

Jvykiy/pranesimy
siuntimas

Sensorius Sensorius Sensorius Sensorius
NR.1 NR.2 NR.3 NR.4

3.1 pav. Sitilomos sistemos architektiira
3.2.1. Sistemos veikimo pagrindimas

Tai buty kaip sensorius, pastatytas strategiSskai svarbiose vietose ir reaguojantis j visus
komunikacijy srautus, ateinancius ] ji. Jeigu technologiniame tinkle yra sistemos ir jrenginiai, kurie
nuolatos komunikuoja tarpusavyje, j juos jungiasi administratoriai, treciosios $alys ar gamintojai, tai

Sis sprendimas patalpinty ,,Se$éling* sistemg $alia tikryjy. Tai parodyta 3.3 pav.

Gaunamas paketas
adresuotas sistemai

ICMP paketas?

‘ Taip
TCP paketas?

Sugeneruomas

pranesimas

UDP paketas?

Pranesimas

iSsiunciamas j

‘ Taip 7urnaly serverj

Nei

3.2 pav. Sistemos algoritmo veikimas
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3.3 pav. Sensoriaus vieta tinkle

Apie jos egzistavimg turi zinoti kuo maziau zmoniy, nes teoriSkai tokios sistemos niekas
apsaugoti realig sistemg arba jrenginj nuo, pavyzdziui, prievady skenavimo, galima susidurti su
problema, kai tai gali atlikti ir administratoriai, gamintojai, tikrindami jrenginio veikimg arba
saugumo skyriaus darbuotojai, tikrindami sistema. Jsilauzimo arba viruso plitimo atveju, yra ieSkoma
jrenginiy ir sistemy potencialiai atakai ir tai galima padaryti, pavyzdziui, siun¢iant ICMP ECHO
pranesinus kiekvienam IP adresui (2.4 pav.). IPS sistemos to gali ir neaptikti, jeigu tokia veikla
budinga ir ty sistemy administratoriams, skenavimas atliekamas retais laiko intervalais arba aktyviai
naudojamos priemones aptikimo iSvengimui. Biitent Siuo atveju ,,Seséliné* sistema igyty pranasumag
prie§ standartines IPS sistemas, nes jos principas yra reaguoti ir pranesti apie visas komunikacijas,
visus ECHO paketus ir prisijungimus. Tai biitu netikra sistema, ja niekas neturéty naudotis, todél
komunikacija j jg yra tikétinas neteisétos veiklos pozymis.

Atakos
Saltinis

LAN

JSesélinis
sensorius

0,

3.4 pav. Tinklo zvalgyba
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3.2.2. Sensoriaus architektiira pramoniniame tinkle

Norint nuspresti, kurioje tinklo dalyje sensoriai turéty bati jrengti, pirmiausia reikia
identifikuoti vietas, kuriose yra didziausia rizika, kad jsilauzélis pateks | SCADA tinklg. Sitiloma
pirmiausia jrengti sistemg Siuose vietose:

e demilitarizuota SCADA zona, nes Sioje vietoje susijungia technologiniai ir korporatyviniai
tinklai. Tokiose vietose yra sistemos, kurios yra pasickiamos i§ abiejy tinkly;

e VPN prieigos terminavimo vietos. Dazniausiai VPN prieiga terminuojama ant vidiniy
ugniasieniy ir taip suteikia prieigg autorizuotiems vartotojams j atitinkamas technologinio
tinklo dalis. Ukrainos incidento atveju j SCADA tinklg jsilauzéliai pateko biitent per VPN
prieigg ir toliau imitavo tikro inzinieriaus veiksmus. D¢l to, sitiloma sensorius turéti visuose
potinkliuose, | kuriuos prieiga yra suteikiama per VPN;

e SCADA sistemos potinklyje;

e nutolusiuose tinkluose, pavyzdziui, pastotése.

Centralizuotas zurnaly saugojimo serveris turéty biiti DMZ zonoje. Siilomas sensoriy vietas

tinkle galima pamatyti 3.5 pav.

1
1

S E i ] Proxy ~Web Padtas
1

Korporatyving DMZ

1 1

1

! Vartotojai Verslas T 1 Korporatyvinis tinklas
1 ]

1 1

Korporatyvine zona

SCADA zona

1 1

o ' § SCADA DMZ zona
Gamintojy (—E—-) : VPN é Aplikacijos- Duomeny bazés :
' '

palaikymas

.............................

|
l
V Valdymo centras
l
[

Paskirstytos sistemos

Legenda
E Ugniasiené

O Sensorius utoles tinklas

Zurnaly
saugojimo
serveris

3.5 pav. Sitilomo sprendimo vietos tinkle
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3.3. Sistemos saugumas

Diegiant sensoriy yra privaloma jo konfigtracija ,,uzgradinti* jj (angl. hardening), atsizvelgiant
] saugumo rekomendacijas pramonés tinklams (1.8 skyrius). Saugumo konfigiracijag galima
i8skirstyti j tris dalis:
e sensoriaus Saugumas,
e Zurnaly saugojimo serverio saugumas;

e komunikacijos tarp jy patikimumas.

Sensoriaus saugumas
Sensoriuje turi bati dvi tinklo sgsajos (IFO ir IF1) su skirtingais IP adresais. Suteikti adresali
privalo bti skirtinguose virtualiuose vietiniuose tinkluose (angl. virtual private network - VLAN):
e |FO turi priklausyti virtualiam vietiniam tinklui, kuriame yra saugojami jrenginiai;

e IF1 turi priklausyti atskirai dedikuotam virtualiam vietiniam tinklui sensoriy konfigiiracijai.

Sensoriaus ugniasienés konfigliracija:
e [FO0 ugniasienés konfigiiracija turi drausti bet kokj jeinantj ir iSeinantj tinklo srauta;

e [F1 ugniasienés konfigliracija turi praleisti jeinanc¢ias SSH sesijas prie 22 prievado.

IFO sgsaja reikia uzdaryti, kad esant jsilauzimui tinkle sensorius nebiity potencialus taikinys. O
tuo atveju, jeigu pats jrenginys bus kompromituotas, jis negalés pulti kity tame pa¢iame potinklyje
esanciy sistemy. Jeinanc¢io srauto uzdarymas per ugniasien¢ nesutrikdys sistemos darbo, nes paketai
yra pagaunami prie§ juos apdorojant ugniasienei (3.4 skyrius). IF1 turi priimti tik SSH srauto

protokolg nuotolinio administravimo darbams atlikti.

IF1

¢ Sensorius VLAN ID 30

VLAN ID 22

|
|
|
|
|
| IFO
|
|
|
|
|
|

3.6 pav. Sprendimo tinklo sgsajos
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Zurnaly saugojimo serverio saugumas
Zurnaly serveris turi biti jrengtas technologinio tinklo DMZ zonoje, tame paciame virtualiame
vietiniame tinkle, kaip ir sensoriai. Kadangi Zurnaly serveris buty patalpintas tarpinéje zonoje tarp

korporatyvinio ir technologinio tinklo (3.7 pav), prieigos apribojimg yra nesudétinga realizuoti.

LAN
WAN

Korporatyvinis tinklas

Zurnalq kaupimo severis

DMZ zona ----

Technologinis tinklas LAN

3.7 pav. Zurnaly saugojimo serverio vieta tinkle

Zurnaly serveriui rekomenduojama atidaryti §iuos prievadus:
e TCP/22 administravimui;
e TCP/443 standartiniam prisijungimui prie sistemos;

e TCP/514, UDP/514 standartiniai sisteminiy Zurnaly (angl. ,,Syslog®) priémimo prievadai.

Prievadai gali bati ir kitokie, jeigu papildomam saugumui uztikrini atitinkami servisai yra
sukonfigiiruoti ant nestandartiniy prievady. Tiek standartiniam darbui, tiek administravimui tiesiogiai
i§ Kkorporatyvinio tinklo, pasiekti sistema nerekomenduojama. Siiloma identifikuoti asmenis,
kuriems bus reikalinga prieiga prie sistemos ir prieigg suteikti per vidinés ugniasienés VPN. Tokiu
biidu bus uztikrinta, kad esant jsilauzimui korporatyviniame tinkle, sistema nebus pasiekiama
tiesiogial.

Komunikacijy srautai

Sensoriai vienas kito pasiekti tinkle neturéty. Kaip parodyta 3.8 pav. sensoriai priima tik
saugias komunikacijas 22 prievadu, o Zzurnaly serveris i§ technologinés pusés priima sisteminius
zurnalus per 514 prievada, 0 i§ korporatyvinés VPN terminavimosi dalies — 22 ir 443 prievadus.
Esant poreikiui, atidaromas SMTP prievadas, norint siysti praneSimus paStu suinteresuotiems

asmenims.
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Korporatyvinis tinklas

TCP/22

Zurnaly

DMZ zona .
serveris

Technologinis tinklas

TCP/22

Sensorius 1 Sensorius 2

3.8 pav. Sitlomo sprendimo komunikacijos srautai

Pastabos ir rekomendacijos:
e Sistemos IP adresy ir viety tinkle dokumentuoti nerekomeduojama, kadangi nutekéjus
informacijai apie tinklo infrastuktiirg, biity suzinota apie sistemos egzistavima;
e [eskant aktyviy jrenginiy dar galima uzklausiant ir vidinji DNS serverj. Todél sitiloma
Kiekvienam sensoriui sutekti vardg DNS serveryje, taciau akivaizdZiai nenurodyti jo

paskirties, pavyzdziui, ,,AGA001.domenas.|t .
3.4. Prototipo realizacija

Vienas i§ budy, kaip paprastai ir efektyviai realizuoti sistemos koncepcija, yra panaudoti jau
esamas jsilauzimy aptikimo sistemas. Kadangi jos priima ir analizuoja bet kokj tinklo srauta,
ateinantj j fizine sasaja, modifikavus taisykles galima gauti norima sifilomos sistemos prototipa. Siuo
atveju buvo pasirinkta Snort jsilauzimy aptikimo sistema. Sistemos diegimo ir konfigliravimo eigos
seka:

1. Pasirenkama Snort palaikanti operacijy sistema;
I ja idiegiama Snort jsilauzimy aptikimo sistema;

2
3. Atliekama konfigiiracija, kuri suteiks Snort jrankiui aprasytos sistemos funkcionaluma;
4. Idiegiama Zurnaly kaupimo ir saugojimo sistema;

5

Atliekama abiejy sistemy saugumo konfigtiracija.
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Kad Snort jrankis jgyty sensoriaus funkcionaluma, reikia atlikti tam tikrus konfigiiracinius
veiksmus. Pirmiausia, ] dokumentg pavadinimu “local.rules” (numatytoji vieta Linux sistemoje —
,/etc/snort/rules/local.rules”) suvesti tokias taisykles:

1. alerticmp any any -> $HOME_NET any (msg:"Aptiktas ICMP paketas™; sid:10000001;
classtype:attempted-recon;);

2. alerttcp any any -> $HOME_NET any (msg:"Aptiktas TCP paketas™; sid:10000002;
classtype:attempted-recon;);

3. alertudp any any -> $HOME_NET any (msg:"Aptiktas UDP paketas"; sid:10000003;
classtype:attempted-recon;);

Taisykliy reikSmiy ir parametry paaiskinimai

Standartinis Snort taisykliy $ablonas atrodo taip:

veiksmas protokolas Saltinio IP Saltinio prievadas kryptis gavévo IP gavéjo prievadas
(parametrai)

Atitinkamai paraSytos taisyklés:

e veiksmas“ — sugeneruojamas pranesimas ,,alert";

e ,.protokolas“— ICMP, TCP ir UDP;
e Saltinio IP*— praneSimai, generuojami esant bet kokiam Saltiniui ,,any*;
e Saltinio prievadas® - praneSimai generuojami esant bet kokiam Saltinio prievadui ,,any*;
e  kryptis“ — jeinantys paketai ,,->*;
e ,gavévo IP“— jrenginiui suteiktas IP adresas, kuris priskirtas kintamajam - , $HOME NET*;
e gavejo prievadas® — bet koks gavéjo prievadas ,,any*;
e ,parametrai“ — papildomi kintamieji, suteikiantys reik§me pranesimui. Siuo atveju:
o ,msg:“— taisyklés aprasas;
o ,sid:* —unikalus taisyklés identifikatorius;
o ,classtype:“ — taisyklés klasé, kuri yra suprantama Kitoms programoms apdorojant
pranesima.

Po taisykliy seka pagrindinio nustatymy dokumento ,,snort.conf* (numatytoji vieta Linux
sistemoje — ,,/etc/snort/ snort.conf”) konfigiiracija. Dokumente reikia nurodyti ,,$HOME_NET*
kintamojo reikSme | sistemai suteikto IP adreso reikSme ir uzkomentuoti visas kitas taisykles.
Pasirinkti zurnaly kaupimo ir saugojimo sistema galima i§ jau esamy komerciniy arba nemokamy
sprendimy. Remontuojama naudoti ,,Graylog* atviro kodo sisteminiy zurnaly rinkimo sistema.
Sensorius aktyvuojamas tokia komanda:
sudo /usr/local/bin/snort -A console -q -u snort -g snort -c /etc/snort/snort.conf -i ethO
Komandos paaiskinimai:

-A console — pranesimai generuojami j ta pacig konsole;

e -( — tylusis rézimas;
e -usnort — nurodomas vartotojas;
e -gsnort — nurodoma vartotojo grupé¢;

e -c/etc/snort/snort.conf — nurodomas kelias iki pagrindinio konfigiiracijos dokumento;
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e -iethO — tinklo sgsaja, kurig reikia stebéti.

3.5. Apibendrinimas

Sitlomo sprendimo privalumai:
e salyginai greitas konfigtiravimas ir diegimas;

e n¢éra jtakos kitoms sistemomes.

Trikumai:
e netiesiogiai saugo tinkla;

e suzinojus apie tokios sistemos egzistavima, galima ja apeiti.

Sis sprendimas yra greitai realizuojamas, neturi jtakos kitoms sistemos, negeneruoja daug
duomeny srauty. Turint tokig sistemg strategiSkuose tinklo vietose, padidéja tikimybé aptikti
jsilauzimg prie§ piktavaliui puolant kitas sistemas. Tokiu paciu principu galima aptikti ir dar
nezinomus virusus, kurie plisdami po tinkla, iesko aktyviy sistemy. Taciau jsilauzimo aptikimas néra
garantuotas, kadangi Sis sprendimas sistemas saugo netiesiogiai. Atsitiktinai praleidus $io jrenginio

skenavima, mano sitilomas sprendimas bandymo jsilauzti j sistemg neaptiks.

47



4. TINKLO ZVALGYBOS APTIKIMO TYRIMAS

4.1. Tyrimo tikslas

Siuo tyrimu buvo siekta parodyti kaip jsilauzimy aptikimo sistemos aptinka tinklo Zvalgybos ir

sistemy skenavimo veiksmus, bei pademonstruoti, kaip veikia sitilomos sistemos prototipas.
4.2. Tyrimo aplinka

Irenginiai ir sistemos
Istirti jsilauzimy aptikimo sistemos veikimg buvo paruosta bandomoji aplinka, kurig sudaré
tokie jrenginiai:
e PC1 - kompiuteris su Windows 8 operacine sistema;
e PC2 - kompiuteris su Windows 7 operacine sistema;
e PC3 - kompiuteris su Linux operacine sistema;
e DEV1 - SCADA sistemos ,,Medaus puodynés* tipo virtualus jrenginys Siemens S7-200 CPU
[28].

IDS

Tyrimui buvo pasirinkta ir sukonfigiiruota Snort jsilauZimy aptikimo sistema su tokiais

parametrais:
e saugomas potinklis: 192.168.0.0 /24;
e jjungtas ,,sfPortscan tinklo skenavimo aptikimo modulis;
e jjungtos ,,Scan* tipo taisyklés i§ vieSai prieinamy nemokamy taisykliy.

422 Snort rules read
4 detection rules
150 decoder rules
268 preprocessor rules
422 Option Chains linked into 2 Chain Headers
0 Dynamic rules
R e o o o e

[Rule Port Counts]
udp icmp

4.1 pav. Aktyvuotos Snort taisyklés

Skenavimo jrankiai
Zvalgybai tinkle bus naudojamas NMAP jrankis ir standartiniai Windows, Linux operaciniy
sistemy jrankiai ,,ping®. Aktualis NMAP parametrai:
e -SSP —skenavimas siunciant tik ICMP ECHO paketus;
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e -sSS — skenavimas siunciant vieng SYN paketa j atitinkamus IP adresus;
e -T[0-5] - skenavimo greitis nuo ilgiausio iki grei¢iausio;
e -ST —sujungimas su sistema SYN — SYN ACK — ACK principu sudarant pilng sesija;

e -p - pasirenkamas prievadas.

Windows kompiuteris su IP adresu 192.168.0.99 buvo pasirinktas kaip atakos $altinis. Lik¢ trys
jrenginiai buvo apsaugoti su IDS. Visi jrenginiai sujungti j vieng potinklj 192.168.0.0/24, kuriy

diagramg galima pamatyti 4.2 pav. Bandymy metu buvo simuliuojamas tipinis darbas su sistemomis.
192.168.0.9

PCl E Windows 8

[ ] (kompromituotas kompiuteris)

LS

Snort IDS

Jrenginiai, apsaugoti su IDS

PC2 DEV1

LR i
192.168.0.10 192.168.0.5 192.168.0.101
Windows 7 PC Siemens $7-200 CPU Linux PC

4.2 pav. Tyrimo aplinka be sensoriaus
4.3. Pirmasis bandymas: tipinis tinklo skenavimas

Sio bandymo metu bus atlikta tipiné tinklo Zvalgyba naudojant NMAP skenavimo jrankj.
Veiksmai buvo daromi kiek jmanoma greiciau, nesiekiant i$vengti jsilauzimy aptikimo sistemy.
Zingsniai:
1. atliekamas tinklo skenavimas su NMAP naudojant komanda: nmap -sS 192.168.0.1-254;
2. pasirenkamos aktyvios sistemos ir suvedamos tokios komandos:
a. nmap —sS —p 1-65535 192.168.0.5;
b. nmap —sS —p 1-65535 192.168.0.10;
c. nmap —sS —p 1-65535 192.168.0.101.
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Packetsi1 sec

Po atlikty zingsniy buvo surinkta informacija apie potinklyje aktyvias sistemas ir jrenginius, jy
preliminarias paskirtis ir pasiekiamus prievadus. Lyginant tinklo srauto diagramas pries zvalgyba
(4.3 pav.) ir jai vykdant (4.4 pav.), i$ karto galima pastebéti didZiulj pakety per sekunde Suolj. Jeigu

iprastu darbo rezimu pakety kiekis svyruoja nuo 6 iki 25 per sekunde, tai zvalgybos metu jy skai¢ius
virsija 6000 per sekundg.
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4.3 pav. Srautas tinkle pries zvalgyba
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4.4 pav. Tinklo srautas vykdant zvalgyba
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Time (<)

4.5 pav. Isskirti zvalgybos paketai i§ bendro srauto

Tiek pirmame (4.6 pav.), tiek ir antrame (4.7 pav) zingsniuose IDS aptiko atliekamus

skenavimo veiksmus ir jy Saltinj.

04/24-12:53:47.205014 [**] [122:1:1] (portscan) TCP Portscan [*¥*] [Classificati
on: Attempted Information Leak] [Priority: 2] {PROTO:255} 192.168.0.9 -> 192.168
.0.5

04/24-12:53:48.579085 [**] [122:5:1] (portscan) TCP Filtered Portscan [**] [Cla
ssification: Attempted Information Leak] [Priority: 2] {PROT0:255} 192.168.0.9 -

> 192.168.06.101

04/24-12:53:48.855843 [**] [122:5:1] (portscan) TCP Filtered Portscan [**] [Cla
ssification: Attempted Information Leak] [Priority: 2] {PROT0:255} 192.168.0.9 -
> 192.168.0.10

4.6 pav. Snort praneSimas po pirmojo skenavimo

68.0.9 -> 192. 105 0.5

04/24-12:53:48.579085 [**] [122:5:1] (portscan) TCP Filtered Portscan [**] [Classification: Attempted Information Leak] [Prierity: 2] {PROTO:2

55} 192.168.0.9 -> 192.168.0.101

94/24-12:53:48.855843 [**] [122:5:1] (portscan) TCP Filtered Portscan [**] [Classification: Attempted Information Leak] [Prierity: 2] {PROTO:2
8.0.9 -> 192.168.0.160

5:19.735730 [**] [122:23:1] (portscan) UDP Filtered Portsweep [**] [Classification: Attempted Information Leak] [Priority: 2] {PROTO

ffoz::c
:123:1] (portscan) UDP Filtered Portsweep [**] [Classification: Attempted Information Leak] [Priority: 2] {PROTO

2
52
rH

ace6:1fel:6eae:fofe
[**] [12

-> 224.0.0.2
[12

[**] [122:1:1] (portscan) TCP Portscan [**] [Classification: Attempted Information Leak] [Priority: 2] {PROTO:255} 192.1

4.7 pav. Snort praneSimas po antrojo skenavimo

ISvados:
Sis bandymas parodé, kad tinkla skenuojant greitais intervalais, apsaugos sistema aptinka ataka

ir teisingai sugeneruoja pranesimus.
4.4. Antrasis bandymas: aptikimo i§vengimas

Sio bandymo metu buvo atlikta tinklo zvalgyba naudojant NMAP skenavimo jrankj ir komanda

,.fping*. Veiksmai bus atliekami taip, kad biity i§vengta skenavimo aptikimo ir kuo labiau imituojant
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administratoriaus veiksmus su sistemomis. Tylaus skenavimo principas yra siysti paketus kuo reciau,
su ilgais laiko tarpais tarp jy. Prievadus reikia nurodyti rankiniu btdu ir tikrinti ne daugiau negu
penkis per vieng skenavimg. Norint kuo greiiau identifikuoti sistemas, prievadus verta rinktis
protingai, prioriteta suteikiant patiems populiariausiems, kadangi i§ jy galima gauti daugiausiai
naudingos informacijos.

Norint identifikuoti sistemas su ziniatinklio prieiga, galima ieskoti $iy atviry prievady: 80,443.
Norint identifikuoti Windows OS kompiuterius, galima ieskoti iy atviry prievady: 137, 139, 445.
Norint identifikuoti ICS jrenginius, galima ieskoti $iy atviry prievady: 502, 19999, 20000.

Zingsniai:

1. atlickama aktyviy jrenginiy paieska tinkle naudojant komanda: fping - g 192.168.0.1-254;
2. pasirenkamos kelios aktyvios sistemos ir suvedamos tokios komandos:

a. nmap -T2 -sS—p 22,80,135,445,443 192.168.0.5;

b. nmap -T2 —sS —p 22,80,135,445,443 192.168.0.10.
3. po 15 min. laiko tarpo pakartojame komandas, bet su kitais prievadais:

a. nmap -T2 -sS—p 21,502 192.168.0.5;

b. nmap -T2 -sS—p 21,502 192.168.0.10.

Rezultatai

Po atlikty zingsniy buvo surinkta informacija apie potinklyje aktyvias sistemas ir jrenginius.
Buvo aptikti ne visi atidaryti prievadai, bet informacijos pakanka norint 1§ dalies identifikuoti
jrenginiy paskirtj. Sio bandymo metu IDS neaptiko jokio jlauzimo tinkle. Pazitiréjus j tinklo srauty
diagramg (4.8 pav.), galime pamatyti, kad standartiniame tinklo sraute (juoda linija) yra keleta
Suoliy, ta¢iau $iuo atveju jie visiskai nesusije su skenavimu. Zvalgyba yra i§skirta raudona linija, kur
mazas pakety kiekis uZzsimaskuoja bendrame pakety sraute. D¢l to IDS algoritmai neaptiko Siy

veiksmy kaip tinklo skenavimo.
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4.8 pav. Tinklo srautas antro bandymo metu

ISvados:

Sis bandymas parodé, kad tinkla skenuojant létai galima apeiti apsaugos sistemas, nes paketai
pasislepia bendrame sraute, o jy retumas apgauna prievady skenavimo algoritmus. Sio bandymo
metu nebuvo aptikti visi atviri prievadai, bet skenavima tgsiant tokiu pat principu galima gauti
identiSkus rezultatus kaip per pirmajj bandyma. Darant keliolikos minu¢iy tarpus tarp skenavimy,

IDS nebegali efektyviai aptikti jsilauzimy, nes sistema stebi IP adresa tam tikrais intervalais, kurie

priklauso nuo jsilauzimy aptikimo sistemos ir jos algoritmy konfigtracijos.
4.5. Trediasis bandymas: skenavimas, kai sensorius yra tinkle

Sis bandymas yra skirtas pademonstruoti siilomo sprendimo veikimg, darant tuos pacius
zingsnius, atliktus antrojo bandymo metu. Prie testuojamos aplinkos buvo prijungtas sensorius.

Atnaujintg tinklo topologija galima pamatyti 4.9 pav.
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192.168.0.9
PC1 Windows 8

(kompromituotas kompiuteris)

LEER
]

Snort IDS
Jrenginiai, apsaugoti su IDS
PC2 DEV1 PC3
i PN
1952é1nii.r?(12500 192.168.0.10 192.168.0.5 192.168.0.101
Windows 7 PC Siemens $7-200 CPU Linux PC

4.9 pav. Tyrimo aplinka su sensoriumi
Zingsniai
1. atliekama aktyviy jrenginiy paieska tinkle su komanda: fping - g 192.168.0.1-254;
2. pasirenkamos aktyvios sistemos ir suvedamos tokios komandos:
a. nmap -T2 -sS —p 20,80,137,139,21 192.168.0.5;
b. nmap -T2 -sS —p 20,80,137,139,21 192.168.0.10;
c. nmap -T2 -sS—p 20,80,137,139,21 192.168.0.200.

Rezultatai

Po atlikty zingsniy sensorius sugeneravo praneSimg apie aptikta anomalijg tinkle, o standartiné
IDS sistema zvalgybos veiksmy neaptiko. Pirmojo zingsnio metu buvo gautas praneSimas (4.10 pav.)
apie aptikta vieng ICMP paketa ir informacija apie paketo Saltinj, Siuo atveju kompromituota PC1
jrenginj su IP adresu 192.168.0.9 . Kadangi sensorius buvo aptiktas kaip aktyvus jrenginys pirmojo
skenavimo metu, jis taip pat buvo skenuotas antrg karta, siekiant imituoti veiksmus, kuriuos atlikty
jsilauzelis, turédamas informacija po pirmojo zingsnio. Sensorius tiksliai aptiko ir sugeneravo
ispéjima apie aptiktus TCP tipo paketus (4.11 pav). PranesSimuose buvo nurodyti 21, 80, 137, 139, 22

prievadai ir Saltinis - jrenginys su IP adresu 192.168.0.9.

04/24-14:03:48.059917 [**] [1:10000001:1] Aptiktas ICMP paketas [**] [Classification: Attempted Information Leak] [Priority: 2] {ICMP} 192.168

.0.9 -> 192.168.0.200

4.10 pav. Sensoriaus praneSimas pirmojo skenavimo metu
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.9:33898 -> 192.168.60.200:22
:06:02.512009 [**] [1:10000002:1] Aptiktas TCP paketas [**] [Classification: Attempted Information Leak] [Priority: 2] {TCP} 192

> 192.168.0.200:22
:06:02.918298 [**] [1:10000002:1] Aptiktas TCP paketas [**] [Classification: Attempted Information Leak] [Priority: 2] {TCP} 192

> 192.168.0.200:139
:06:03.319639 [**] [1:10000002:1] Aptiktas TCP paketas [**] [Classification: Attempted Information Leak] [Priority: 2] {TCP} 192

> 192.168.0.200:80
:06:03.720549 [**] [1:10000002:1] Aptiktas TCP paketas [**] [Classification: Attempted Information Leak] [Priority: 2] {TCP} 192

> 192.168.0.200:21
-14:06:04.122282 [**] [1:10000002:1] Aptiktas TCP paketas [**] [Classification: Attempted Information Leak] [Priority: 2] {TCP} 192
.9:33898 -> 192.168.0.200:137

4.11 Sensoriaus pranesimas antrojo skenavimo metu

ISvados

Sis bandymas parodé, kad 3.0 skyriuje siilomas sprendimas aptinka potinklio Zvalgybos
veiksmus ir jos algoritmai veikia tiksliai, kaip aprasyta. Turint tokj sensoriy atitinkamuose tinklo
segmentuose, galima padidinti tikimybe aptikti jsilauzimg ar potencialiai jtarting veika tinkle ir

anks§¢iau imtis veiksmy iSkilusiai grésmei suvaldyti.
4.6. Ketvirtasis bandymas: skirtingi skenavimo metodai

Siekiant identifikuoti sensoriaus trikumus, bandymo metu buvo atliktas skenavimas, naudojant
jvairius skenavimo metodus su NMAP jrankiu ir keiCiant $altinio IP adresg. Rezultatus galima

pamatyti 4.1 lentel¢je.

4.1 lentelé Skirtingy skenavimo metody rezultatai

Skenavimo metodas Rezultatas
Ping + Aptiko
ARP - Neaptiko
TCP SYN + Aptiko
TCP connect + Aptiko
UDP + Aptiko
SCTP INIT - Neaptiko
TCP NULL + Aptiko
FIN + Aptiko
Xmas + Aptiko
TCP ACK + Aptiko
TCP Window + Aptiko
IP protocol + Aptiko

ISvados
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Sprendimas aptiko 10 i§ 12 skenavimo metody. Jis negali aptikti skenavimo siunciant ARP
pranesimus, kadangi tokius paketus nuolat siuncia ir gauna visi potinklyje esantys jrenginiai.
Sprendimas taip pat neaptinka SCTP pakety, kadangi $is protokolas neparemtas nei TCP, nei UDP

principu. Taciau $iais abiem avejais negalima gauti jokios sistema identifikuojancios informacijos.
4.7. Tyrimo rezultatai ir pastabos

Apibendrintus visy bandymy rezultatus galima pamatyti 4.2 lenteléje.

4.2 lentelé Tyrimy rezultatai

Veiksmas Snort IDS Sensorius

Pirmasis bandymas + Aptiko Nedalyvavo

Antrasis bandymas - Neaptiko Nedalyvavo

Treciasis bandymas - Neaptiko + Aptiko

Ketvirtasis bandymas Nedalyvavo Aptiko 10 i 12 skenavimo metody

Sio tyrimo metu buvo parodyta, jei Zvalgyba tinkle atlickama létai, negeneruojant didziuliy
pakety srauty ir atliekant veiksmus, kurie artimi administratoriaus veiksmams, galima iSvengti biti
aptiktiems IDS. Sia saugumo rizika galéty sumazinti sensorius, kuris generuoja jspéjimus apie jj
pasiekianc¢ius paketus. Skirtingai nuo Snort IDS, sensorius yra atsparus laiko atakomis. Taciau
atsisakyti standartiniy IDS jrankiy negalima, kadangi IDS saugo sistemas tiesiogiai, o sitilomas
sensorius saugo netiesiogiai. Sensorius galéty veikti kartu su kitomis apsaugos sistemomis,
padidindamas tikimybe aptikti jsilauzimg ar potencialiai jtarting veikg tinkle. Jeigu zvalgybos metu

piktavalis nesiys pakety j sensoriaus IP adresa, tokia veikla nebus aptikta.
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5. DARBO ISVADOS

1. Atsiradus verslo poreikiui sujungti technologinius tinklus su korporatyviniais tinklais,
Siuolaikinés pramonés valdymo sistemos tampa vis labiau pazeidziamos, nes
telekomunikacijy tinkly ir sistemy pazeidziamumai kelia grésm¢ pramonés tinklams ir
sistemoms.

2. Standartiniuose IT tinkluose naudojamos jsilauzimy aptikimo sistemos nesugeba aptikti
visy ataky, kuriomis bandoma jsibrauti ] pramoninius tinklus. Signatiiromis paremtos
IDS gali tik 1§ dalies apsaugoti technologinius tinklus, nes ataky signatiiros pramonés
sistemoms néra taip aktyviai kuriamos, kaip standartinéms IT sistemoms. Anomalijy
aptikimo sistemos yra sudétingi, daug kasty reikalaujantys sprendimai ir yra skirti
aptikti sistemy veikimo nuokrypius nuo standartiniy modeliy, kuomet jos yra paveiktos
piktavalio.

3. Norint atskirti jsilauzélio veiksmus nuo autorizuoty administratoriaus veiksmy, arba
aptikti viruso plitimg tinkle, reikia ieskoti $iems jsilauzimams budingo bruozo — tinklo
zvalgybos.

4. Agresyvius tinklo jrenginiy skenavimus aptinka standartinés jsilauzimy aptikimo
sistemos, taciau jos yra neatsparios laiko atakoms ir saltinio keitimo atakomis.

5. Siulomas metodas gali buti realizuotas panaudojant atviro kodo sistemas, todél
sprendimas nereikalauja dideliy investicijy.

6. Jdiegus Sig sistemg Kartu su kitomis jsilauzimy aptikimo sistemomis, padidéja tikimybé
laiku aptikti jsilauzimg ar potencialiai jtarting veikg tinkle ir skubiai imtis veiksmy
1Skilusiai grésmei suvaldyti.

7. Bandymy rezultatai parodé, kad sprendimas yra atsparus laiko atakoms ir Saltinio
keitimo atakomis, nes jo principas yra reaguoti ir pranesti apie visus bandymus
prisijungti, kuriy negali aptikti Snort jrankis.

8. Atliekant tyrimus nustatyta, kad sitilomas spredimas aptinka 10 i§ 12 skenavimo

metody.
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