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Kaunas
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SANTRAUKA

Sparciai vystantis technologijoms, vis daugiau informacijos perkeliama j elektroning erdve.
Kartu su technologijomis tobuléja ir kibernetiniai nusikaltéliai, kurie nori pasisavinti net ir privacig
informacija, kuri priklauso eiliniams vartotojams. Eiliniai vartotojai nesp¢ja jsisavinti technologijy ir
dél to tampa lengvu taikiniu piktavaliams. Slaptazodziais paremta autentifikacija savo
kompleksiskumu vis labiau slegia eilinius vartotojus. Siekiant palengvinti jy nasta, pradéta naudoti
keliy zingsniy autentifikacija. Taciau ar ji tikrai yra saugesn¢ ir patogesné eiliniam vartotojui?..

Siekiant tai i$siaiSkinti, darbe iSanalizuoti keliy pakopy autentifikavimosi budai, jy metodai ir
taikymo galimybes, bei ,,FIDO aljanso* sitilomi standartai ir sprendimai. I$siaiSkinta, jog néra vieno
saugiausio ir tinkamiausio metodo visiems atvejams — kiekvienas turi savo privalumy ir trikumy. Taip
pat, dauguma autentifikacijos metody reikalauja skirtingy prietaisy, norint jais autentifikuotis. Tuo
remiantis, nuspresta sukurti universaly autentifikacijos mechanizma, kuris leisty autentifikuotis keliais
skirtingais metodais ir turéty placias pritaikymo galimybes. Suprojektuota keletas teoriniy
autentifikacijos modeliy, kurie biity tinkami apjungimui viename fiziniame jrenginyje. Realizacijai
pasirinkta ,,Arduino® platforma, kurig galima programuoti ir kuri leidzia prijungti jvairius papildomus
fizinius komponentus, bei yra pritaikyta pradedantiesiems ir turi didele bendruomene. Si platforma
nepasizymi dideliais skai¢iavimo iStekliais, taciau jy uZtenka paprasty uzduociy atlikimui. Su
,»Arduino® sékmingai pavyko realizuoti modeliy prototipus ir juos apjungti 1 vieng universaly
mechanizma, kuris leidzia rinktis 1§ keliy realizuoty autentifikacijos biidy. IStyrus sukurty prototipy
greitaveika paaiskéjo, jog jie geba autentifikuoti nuo 1 iki 100 karty (priklausomai nuo pasirinkto
autentifikavimo modelio) per 1 sekunde ir kad kai kuriy modeliy sklandziam veikimui reikalingas

priverstinis uzvélinimas programiniame kode, kuris daro didele jtaka greitaveikos mazéjimui.



Slipaitis, K. Multi-factor authentication using microcontroller algorithm development: Master’s
thesis / supervisor lect. dr. Dangis Rimkus. The Faculty of Informatics, Kaunas University of
Technology.

Kaunas, 2017. 69 p.

SUMMARY

While technologies rapidly evolve, more and more information is being transferred to the
cyberspace. Cyber criminals evolve together with the technologies and they want to steal all the private
data, which belongs to the average users. Average users can’t keep up with the technologies and so
they become easy targets for the cyber criminals. Average users are being clogged more and more by
the password-based authentication. To address this problem, multi-step authentication was introduced.
But is it really more secure and easier to use for the average user?

To find that out, multi-step authentication ways, techniques and applicability are being analyzed
in this work, including standards and solutions offered by the “Fido Alliance”. It was clarified that no
method alone is good for all-round solution and every each of them has its benefits and drawbacks.
Also, there’s a need for a lot of various devices to be able to authenticate by certain methods. On this
basis, it was decided to create universal authenticate mechanism, which could allow to authenticate by
several different methods and would have a wide variety of use possibilities. Designed several
theoretical authentication models, which could be appropriate for joining in one physical device.
“Arduino” platform was chosen for implementation, because it is programmable and it allows to
connect many other physical components to it as is designed for beginners and has a huge community.
This platform lacks computing power, however it’s enough for basic tasks. “Arduino” allowed
successfully implement designed models prototypes and unite them to form one universal mechanism,
which allows to choose of many implemented authentication methods. After the research of prototypes,
it was clear that they can authenticate from 1 to 100 times (depends on the chosen authentication
model) each second and that for smooth working of some models it is required to add the artificial

delay in the code, which has a significant impact on throughput decrease.
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TERMINU IR SANTRUMPU ZODYNAS

FIDO (angl. ,,Fast Identity Online*) — aljanso pavadinimo akronimas.

PIN (angl. ,,Personal Identification number*) — ne maziau keturiy skaitmeny slaptazodis.

SIM (angl. ,,Subscriber Identity Module®) — maza lustiné kortelé naudojama mobiliuosiuose
telefonuose saugoti informacijai apie tinkla, telefono numer;j ir kt.

USB (angl. ,,Universal Serial Bus*) — kompiuteriuose naudojama universalioji jungtis. Prie jos
galima prijungti atmintines ir kitus jrenginius.

SMS (angl. ,,Short Message Service*) — trumpoji sms Zinuté.

,Zvejybos“ (angl. ,,Phishing) ataka — elektroninés atakos forma, kai auka bandoma apgauti
siunc¢iant klaidinga informacija el. pastu arba SMS Zinute. Tuo siekiama iSvilioti i§ aukos tam tikra
informacijg ar priversti jj atlikti tam tikrus veiksmus.

,,Pasiklausymo* (angl. ,,Man-in-the-middle*) ataka — elektroninés atakos forma, kai piktavalis
slapta jsiterpia | komunikacijg tarp vartotojo ir serverio, su kuriuo pastarasis bendrauja. Tokiu biidu
piktavalis gali lengvai suklastoti perduodama informacija abejomis kryptimis.

,,Grubios jégos* (angl. ,,Brute force*) ataka — elektroninés atakos forma, kai piktavalis mégina
atspéti prisijungimo informacijg, bandydamas jvairias simboliy kombinacijas.

U2F (angl. ,,Universal Second Factor) — FIDO aljanso specifikacija, kuri leidzia sustiprinti
slaptazodziy autentifikacija.

UAF (angl. ,,Universal Authentication Framework) — FIDO aljanso specifikacija, kuri leidzia
atsisakyti slaptazodziy naudojimo autentifikacijai.

,Bluetooth* — bevielio rysio technologija, leidzianti apsikeisti informacija per trumpg atstuma.

NFC (angl. ,,Near Field Communication*) — komunikacijos protokoly aibe, kuri leidZia dviem
elektroniniam jrenginiam uzmegzti tarpusavio ry$j iki 4 cm atstumu. ,,NFC* placiai naudojama
bekontaktése mokéjimy sistemose, kaip ir paprastam duomeny apsikeitimui tarp elektroniniy
jrenginiy.

AES (angl. ,,Advanced Encrypted Standard®) — blokinis simetrinis (vieSojo rakto) Sifravimo
algoritmas. Dar kitaip zinomas kaip Rijndael algoritmas.

ECB (angl. ,,Electronic CodeBook*) — Sifravimo biidas, kai Sifruojamas pranesimas iSskaidomas
1 daug vienodo dydzio bloky ir kiekvienas blokas uzsifruojamas atskirai, bet tuo paciu slaptu raktu.

CBC (angl. ,,Cipher Block Chaining®) — Sifravimo biidas, kai Sifruojamas praneSimas
iSskaidomas j daug vienodo dydzio bloky ir kiekvienas blokas uzsifruojamas atskirai. Pirmasis blokas
Sifruojamas pasinaudojant pradiniu vektoriumi, o sekantys — uzsifruotu pirmuoju bloku.

XOR - loginé operacija, kuria lyginami dviejy informacijos bity reikSmes (0 arba 1). Jei reikSmes

nesutampa, operacijos rezultatas lygus 1. Jei sutampa — 0.
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IVADAS

Gyvename pasaulyje, kuriame technologijos tobuléja kiekvieng dieng. Kasdieniam naudojimui
sukuriama vis daugiau jvairiy informaciniy sistemy ir elektroniniy paslaugy. Sios vis glaudZiau
bendrauja tarpusavyje interneto pagalba, tad vis daugiau informacijos perkeliama j elektroning erdve.
Taciau ne visa sukaupta informacija yra skirta viesai prieigai. Kaip ji apsaugoma nuo paviesinimo?
Kokie apsaugos mechanizmai naudojami? Kiek pats vartotojas turi buti atsakingas uZz savo
informacijos saugg?

Norint suvaldyti vis didéjantj technologijy srautg, reikalingas ir vis didesnis Ziniy bagazas.
Siekiama suteikti eiliniams vartotojams galimybe naudotis technologijomis, nereikalaujant Siy
technologijy veikimo iSmanymo. Lengvas ir patogus sistemos naudojimas uztikrina didesnj sistemos
patrauklumg vartotojui. Ne iSimtis ir saugumas — prieigos kontrolé.

Piktavaliai nuolat késinasi j sistemas, o su technologijy evoliucija jiems tampa prieinama vis
daugiau metody ir priemoniy lengvesniam jsilauzimui. Dél to ir sistemy kiiréjai turi neatsilikti ir kurti
sudétingesnes apsaugas arba jy reikalauti 1§ vartotojy. Laikui bégant, reikalavimai slaptazodziams
darési vis grieztesni — ilgéjo minimalus reikalaujamas simboliy kiekis, pradéta praSyti specialy ir
skaitiniy simboliy slaptazodziuose. Tai vis labiau apsunkino eiliniy vartotojy darba, nes taip buvo
reikalauja i$ jy atsiminti vis sudétingesnius slaptazodzius. Be sustojimo ple€iantis jvairiausiy sistemy
ratui, vartotojui darési vis sudétingiau laikytis saugumo reikalavimy. Vis dazniau buvo naudojami tie
patys slaptaZzodZiai keliose sistemose, mazéjo jy sudétingumas ir dél to — bendras sistemy saugumas.
Nors bendryjy saugumo praktiky nesilaikymas yra vartotojo kalté ir jie labiausiai nuo to nukencia,
taCiau ir paciy sistemy kuréjai turéty biiti atsakingi uz saugomg vartotojy informacijg ir padéti
vartotojams apsisaugoti. D¢l to buvo pradéta ieSkoti biidy, kaip sustiprinti slaptazodziy naudojimg arba
juos pakeisti kitais, didesnj sauguma uztikrinanéiais, autentifikavimo metodais.

IS pradziy létai, bet uztikrintai, auggs keliy faktoriy autentifikavimo metodas, pastaruoju metu
ypac iSpopuliaréjo. Keliy faktoriy autentifikavimo pagalba uZtikrinamas didesnis vartotojo saugumas,
neapsunkinant jo sudétingu autentifikavimo mechanizmo naudojimu. Tai pasiekiama i$skaidant
sudetingg autentifikavimo mechanizma | kelias mazesnes dalis, kurios suteikia vartotojui daugiau
erdves ir reikalauja maZziau atsakomybés i§ jo (pvz., atsiminti ilgg ir sudétingg slaptazodj). Taip
ple¢iamas saugumas ir horizontalia kryptimi, o ne tik apsiribojant vertikalia kryptimi. Taciau,
daugéjant zingsniy autentifikacijos procese, daugéja ir reikalingos specialios jrangos kiekis, norint
turéti galimybe autentifikuotis skirtingais metodais. Taip pat, naudojama speciali jranga apribojama
gamintojo konkreciam panaudojimo atvejui ir nebetinka niekam kitam (pvz., kriptografinis USB raktas
gali biiti naudojamas tik jj prijungus prie kompiuterio, taip nebetenkant galimybés juo pasinaudoti per

»WiFi“, | BT ar kitas bevielio rysio technologijas).
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Siuo metu, jprastai apsiribojama dviejy Zingsniy autentifikacija ir dar ne visur ji yra prieinama.
Taciau, Zvelgiant | ateitj, matoma problema, jog ateityje, norint autentifikuotis jvairiais budais, bus
reikalingas didelis skirtingy prietaisy kiekis. Autentifikavimo prictaisy gamintojai toliau
susikoncentrave i vieno autentifikavimo btido autentifikacijos prietaisy gaminimag ir, kol kas, nematyti
jokio judéjimo link universalesniy priemoniy gaminimo. D¢l to, Siuo darbu bus bandoma zengti zingsnj
1 priekj ir sukurti universaly autentifikacijos mechanizmg viename fiziniame jrenginyje, kuris leisty
autentifikuotis keliais skirtingais metodais, bei bty pritaikomas jvairiam naudojimui (pvz. tiek

prijungus laidu prie kompiuterio, tiek ir bevieliu rySiu).

Darbo tikslas — sukurti universaly autentifikavimo mechanizma ir istirti jo veikima.
Norint pasiekti tiksla, biitina jgyvendinti Siuos uZdavinius:
1. isanalizuoti keliy pakopy autentifikavimo metodus ir jy taikymo galimybes;
2. sukurti keletg autentifikavimo modeliy ir suprojektuoti jy prototipus;
3. iSanalizuoti ir iSsirinkti tinkamiausig priemone¢ prototipy realizacijai;
4. sukurti kelis suprojektuotus prototipus ir juos apjungti viename autentifikavimo
mechanizmo prototipe, kuris leisty autentifikuotis keliais skirtingais modeliais;

5. istirti ir jvertinti sukurty prototipy greitaveikos galimybes, bei tobulintinas vietas.

Darbo rezultatas bus atitikmens neturintis ir universalus autentifikavimo mechanizmas, kuris leis
sujungti jvairius, autentifikavimui skirtus, jrenginius j vieng ir suteiks galimybe autentifikuotis bet
kuriuo pritaikytu metodu. Taip bus palengvinama vartotojo autentifikacija, nereikalaujant turéti keliy
skirtingy jrenginiy. Taip pat, darbe bus pateikta informacija, kaip eilinis vartotojas, turintis tik
programavimo pagrindus, gali susikurti ir keisti autentifikacijai naudojamus autentifikavimo metodus,
pagal savo poreikius ir norimg pasiekti saugumo lygj. Darbe bus apsiribojama tik autentifikavimo
mechanizmo sukiirimu i$ vartotojo (kliento) pusés ir darbo rezultatas neapims autentifikacijos metodo
integracijos su jau egzistuojanc¢iomis paslaugy sistemomis.

Si dokumenta sudaro 4 pagrindiniai skyriai (analizés, projekto, prototipo ir tyrimo dalys) su
iSvadomis ir literatiros sgraSu pabaigoje. Analizés skyriuje pateikiama iSsami informacija apie
Siuolaikinius autentifikacijos metodus ir FIDO aljanso standartus. Projekto skyriuje - suprojektuoti
autentifikavimo modeliai, i§ kuriy keli realizuoti prototipo skyriuje. Tyrimo skyriuje istirta sukurto
prototipo greitaveika. ISvadose pateikiama informacija apie padarytas iSvadas atlikus darba.
Literattros sgraSe pateikiamas panaudoty informacijos $altiniy sgrasas, i§ kuriy 13 yra moksliniai

Saltiniai ir 1 patentas.
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1. KELIU FAKTORIU AUTENTIFIKAVIMO ANALIZE

1.1. Analizés tikslas

Atliekant analiz¢ bus sieckiama susipazinti su keliy pakopy autentifikavimo technologija,
autentifikavimo biuidais, metodais, jy veikimu ir taikymu. Taip pat bus nagriné¢jamas Sios technologijos
paplitimas, naudingumas ir aktualumas, bei ateities perspektyvos — kur link judama. FIDO aljansas
(,,FIDO alliance*) vieninteliai siiilo porg dviejy pakopy autentifikavimo standarty, todél analizés

dalyje bus i$samiau apzvelgiamas jy sitilomy sprendimy veikimas.
1.2. Keliy faktoriy autentifikavimas

Ilga laiko tarpa vienu i§ pagrindiniy autentifikavimosi buidy buvusi vien tik slaptazodziais
paremta autentifikacija i§ 1éto praranda sistemy kuréjy ir vartotojy pasitikéjima. Piktavaliams vis
lengviau pavyksta jvairiomis atakomis iSgauti slaptazodzius ir dazniausiai silpnoji saugumo vieta
pasirodo Zmogus-vartotojas, kuris naudoja ne pakankamai stiprius slaptazodzius. Taciau nuolatos
daugéjant jvairiy internetiniy paslaugy, vartotojui darosi sudétinga visoms joms naudoti vienodai
stiprius ir sudétingus slaptazodzius [1]. Vartotojai linke palengvinti savo darbg ir naudoti paprastus,
lengvai jsimenamus — nesudétingus slaptazodzius. Dél to, vien tik slaptazodziais grjstas
autentifikavimas vis labiau tapo sistemy saugumo silpngja vieta ir buvo pradéta galvoti apie
modernesnius metodus.

Vienas i$ tokiy metody tapo keliy etapy autentifikavimas. 1984 metais buvo uZpatentuotas dviejy
faktoriy autentifikavimo metodas, kurio populiarumas tik paskutiniu metu smarkiai isaugo [2]. Keliy
skirtingy faktoriy autentifikavimo metodo veikimas pagrjstas tuo, jog vartotojas, norédamas gauti
prieiga, turi pateikti maziausiai du skirtingus informacijos ,,vienetus® (faktorius). Tai gali buti kazkas,
ka tik vartotojas zino, kg tik vartotojas turi arba kas vartotojas yra. Galima rasti jvairiy méginimy
praplésti $iy faktoriy saraSg ir kitokiais budais, pvz., kg tik vartotojas daro [3], ka vartotojas paZjsta

arba kg vartotojas apskaiciuoja [4], bei kur vartotojas yra [5].
1.2.1. KaZkas, ka vartotojas Zino (angl. ,,Something You Know*)

Sis autentifikavimo biidas naudojamas jau seniai, nes tai yra tie patys slaptazodziai, taip pat ir
PIN kodai, kurie pla¢iai naudojami ne tik internetinéms paslaugoms, bet ir autentifikacijai su SIM ar
banko kortelémis. Slapta informacija, skirta autentifikacijai, turi buti jsimenama vartotojo ir jos
saugumas pagristas simboliy sekos sudétingumu. Sudétingumas priklauso nuo to, kokio ilgio yra seka
(ar 4, ar 20 simboliy), kokie simboliai ir koks jy jvairumas naudojamas (ar tai yra tik skaiciai, ar ir
didziosios, mazosios raidés, bei specialiis simboliai), bei kiek prasminga (aiSkus zodis ar neaiskiy
simboliy ,,kratinys*) ir kiek $ig simboliy sekos reik§me galima susieti su vartotoju (vartotojo vardas ar

gimimo metai, sukeista tvarka), kuris ja naudoja autentifikacijai.
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Sudétingus ir ilgus slaptazodzius vartotojai linkg greitai pamirsti, todél net ir stengiantis laikytis
geryjy saugumo praktiky, vis sugrjztama prie trumpy ir nesudétingy (blogiausiu atveju —
pasikartojanc¢iy) slaptazodziy naudojimo visur, kurie neuztikrina pakankamo saugumo lygio, norint
efektyviai apsisaugoti nuo piktavaliy.

2001 metais ,,CentralNic* atlikta apklausa, kurios metus buvo apklausta 1200 ofisuose dirbanciy
brity, atskleid¢, jog beveik 50 % darbuotojy slaptazodZiams naudoja savo, savo augintinio arba Seimos
nario vardg [6]. Taip pat, ne maza dalis naudoja jzymybés arba filmy personazo varda.

Kazkas, kg vartotojas zino budas ypac¢ populiarus iSmaniuosiuose telefonuose, uzsklandos
atrakinimo mechanizme. Taciau vien tik jo jau neuZtenka, sickiant auksto saugumo lygio, ir biitina

imtis papildomy apsaugos priemoniy, norint sustiprinti prieigos prie mobiliojo telefono sauguma [6].
1.2.2. KaZkas, kg vartotojas turi (angl. ,,Something You Have*)

Sis bidas taip pat naudojamas jau seniai realiame gyvenime — tai spynos ir rakto principas.
Autentifikacijai panaudojamas tam tikras nesSiojamas daiktas ar prietaisas, pvz. USB atmintiné ar
banko kortelé. Kriptografinius raktus naudojanti USB atmintiné suteikia auks$tg saugumo lygj, nes
kriptografiniai raktai paremti sudétingais Kriptografiniais algoritmais. Naudojantis $iuo
autentifikavimosi biidu, vartotojui nereikia nieko papildomai zinoti.

Sio bido pagrindinis trikkumas tas, jog vartotojas turi nesiotis autentifikavimui skirta daikta ir jj
pametgs arba jam sultizus, nebegali prisijungti, kol nepakeicia jo nauju [8]. Taip pat, daikts, skirtas
autentifikacijai, gali pavogti piktavalis, bei bandyti jj panaudoti autentifikacijai.

Kita populiari ir daug kur sutinkama §io bido forma — SMS Zinute atsiun¢iamas vienkartinis
prisijungimo kodas. Tac¢iau SMS zinutés atsiuntimas kartais gali uztrukti, ir tokias Zinutes jmanoma
perimti arba blokuoti jy gavimg specialia jranga. Taip pat, gauta koda reikia perrasyti, ir vartotojas gali
suklysti, jei kodas per ilgas ar per sudétingas.

1.2.3. KaZkas, kas vartotojas yra (angl. ,,Something You Are*)

Sis biidas paremtas kiekvieno zmogaus unikalia sandara (biometrine informacija) — unikalas
veido bruozai, akies tinklainé, pir§to antspaudai ir kt. Nors yra tikimybé, jog dviejy skirtingy asmeny
biometriné informacija gali sutapti, taciau tai retas atvejis, ir naudojant keliy faktoriy autentifikavimo
metoda, tai ne kg maziau saugu nei stipriy slaptazodziy naudojimas.

Placiau §j biidg apzvelgsime skyriuje apie biometrines charakteristikas.
1.2.4. KaZkas, kg vartotojas daro (angl. ,Something You Do*)

Sis biidas paremtas autentifikavimu remiantis vartotojui biidingu elgesiu. Tai gali biiti
naudojama ne tik vienkartiniam autentifikavimui, bet ir kaip pasyvi autentifikavimo mechanizmo dalis.

Stebimi vartotojo veiksmai sistemoje, prie kurios jis prisijunges, ir, pastebéjus jtarting vartotojo elgesj,
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jam gali buti arba visiSkai uzblokuojama prieiga prie sistemos arba paprasoma papildomai
autentifikuotis vienu i§ galimy metodu.

Pirmyjy keliy prisijungimy metu renkama informacija apie vartotojui budingg elgseng, pvz., kaip
jis naudojasi sistema (kokiu grei¢iu naviguoja sistemoje, kur dazniausiai paspaudzia) ir i$ to bandoma
sudaryti tam tikrg elgesio Sablong. Jau turint suformuota Sablong, sekanciy prisijungimy metu
tikrinama ar vartotojo elgesys atitinka jj ir imamasi atitinkamy veiksmy, jei pastebimi Zzenklis
nukrypimai nuo sukurto $ablono.

Sio biido panaudojima galima baty isplésti kiekvieno vartotojo prisijungimo metu pateikiant
kokig nors uzduotéle (pvz., surasti tam tikrus objektus tarp daugybés kity objekty paveiksliuke), kurig
kiekvienas vartotojas vykdyty skirtingu greiciu ir skirtingu eiliskumu, dél kiekvieno zmogaus unikaliy
savybiy. Nors tokioms uzduotims generuoti ir apdoroti biity reikalingi ypatingai sudétingi algoritmai,

jog jie bty tinkami vartotojy unikalumams identifikuoti pramoniniu lygiu, galbit ateityje jie iSplis.
1.2.5. KazZkas, ka vartotojas pazjsta (angl. ,,Somebody You Know*)

Sis biidas remiasi vartotojo socialiniu pazinéiy tinklu, kuris taikomas realiame pasaulyje nuo pat
senovés [9]. Sio biido panaudojimas elektroninéje erdvéje leidZia realizuoti tokius mechanizmus, kaip
teisiy delegavimas kitiems vartotojams ar pasitikéjimo hierarchijg. Pavyzdziui, jei du vartotojai pasitiki
vienas kitu ir pirmasis ,,supazindina“ antrgjj su treciuoju vartotoju, antrasis pasitikédamas pirmuoju
gali pasitikéti (kad ir mazesniu laipsniu) ir tre¢iuoju.

Tai néra pats tinkamiausias biidas saugiai autentifikacijai, nes lengvai pazeidziamas ,,socialinés
inzinerijos“ (angl. ,,social engineering*) atakomis, kai piktavalis, turédamas informacijos apie pirmajj
ir tre¢igj] vartotoja, gali jtikinti antrgj], jog jis pazista pirmajj ir yra treciasis vartotojas, tokiu apgaulés

budu i$sireikalaujant, jog antrasis patvirtinty jo tapatybe, kaip trec¢iojo vartotojo, nors jis juo néra.
1.2.6. KaZkas, kg vartotojas apskaiciuoja (angl. ,,Something You Proccess*)

Sis bidas pagrindziamas tuo, jog vartotojas autentifikavimo metu gauna pradine informacija ir
ja pasinaudojes, slaptu (tik jam zinomu) algoritmu apskaiiuoja rezultata, kuriuo patvirtina savo
tapatybe. Pavyzdziui, vartotojas gauna saraSa skaiciy ir Zino, jog jo algoritmas yra 1§ nelyginiy skaiciy
atimti lyginius ir gautg skaifiy padauginti i§ savo amziaus. Vartotojas gauta rezultata jveda i
prisijungimo langg ir taip patvirtina savo tapatybe.

Kadangi patj algoritmg vartotojas vis tiek turi atsiminti, tod¢l Sio biido negalime vadinti visiskai
nauju faktoriumi, o tik kazko, kq vartotojas Zino i$vestiniu budu. Visgi, Sitas budas uztikrina didesnj
atsparumg pries ,,zitir¢jimo per peti” (angl. ,,Shoulder surfing®) atakas, nei kad kazkas, kq vartotojas
Zino budas. Taip yra dél to, jog jei ir kas nors mato, kokig informacija gauna ir iSveda vartotojas,
nezinant Specialaus algoritmo, sékmingai atkartoti autentifikacijos nepavykty — prieSingai nei

naudojant slaptazodj ar PIN koda.
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1.2.7. Kazkur, kur vartotojas yra (angl. ,,Somewhere You Are*)

Sis bidas dazniausiai naudojamas internetiniuose kazino, siekiant apsidrausti, jog prisijunges
vartotojas yra ten, kur internetiniai lo§imai yra legaliis. Nors $is bidas pats savaime nesuteikia jokios
konkrecios informacijos apie vartotojo tapatybe, taciau gali biiti panaudojamas su kitais biidais,
saugumui sustiprinti. Puikus pavyzdys biity jmoné¢, prie kurios vidiniy sistemy leidziama prisijungti
tik vartotojams, kurie yra jmonei priklausanciy patalpy geografinése vietovése.

Tai pakankamai geras apsaugos budas, jei prie jvairiy paslaugy bandoma autentifikuotis
paprastai tik i§ namy, nes piktavaliui pavykus iSgauti vieng autentifikacijos sudedamaja dalj, jam vis
dar reikéty suzinoti tikslig vieta, 1§ kurios pavykty sékmingai atlikti pilng autentifikacijg. Taciau, jei
piktavalis turi surinkes daugiau informacijos apie vartotojg ar zino, kokiose vietose lankosi vartotojas,
gali suklastoti geografing lokacija (pakeiciant j vartotojo dazniausiai lankomg) ir sékmingai

autentifikuotis.

Keliy faktoriy autentifikavimo populiar¢jima labiausiai lemia tai, jog vis daugéja atvejy, kada
atskleidziamas didelis kiekis vartotojy pavogty slaptazodziy i§ socialiniy tinkly ar kitokio tipo
internetines paslaugas teikianciy organizacijy. 2012 metais i§ ,,LinkedIn* nutekinta vir§ 6 milijony

vartotojy slaptazodziy, bei tais paciai metais jsibrauta ir j ,,JEEE®, bei ,,Dropbox* serverius [10].
1.3. Biometrinés charakteristikos

Vis labiau populiaréja ir biometrinémis charakteristikomis paremtas vartotojy autentifikavimas,
taciau dél vieningy standarty nebuvimo, tai vyksta palyginti 1étai. Taip pat, tik keletas biometriniy
charakteristiky laikomos tinkamomis pramoniniam naudojimui [11]. DidZiausias biometrinio
autentifikavimo (kazkas, kas esi) budo privalumas, jog nereikia neSiotis jokio specialaus asmeninio
prietaiso ar atsiminti jokios slaptos informacijos. Autentifikacijai su biometrinémis charakteristikomis
tereikia, jog autentifikavimosi vietoje buty norimos panaudoti biometrinés charakteristikos
skaitytuvas. Biometrine charakteristika gali biiti papras¢iausias pirSto antspaudas arba veido forma ar
net akies rainelé. Augant Sio autentifikavimo metodo populiarumui, vis daugiau iSmaniyjy jrenginiy
(telefony, kompiuteriy) gamintojy diegia biometriniy charakteristiky skaitytuvus savo gaminamuose
jrenginiuose. Dél mazos kainos ir paprasto naudojimo, labiausiai paplites pirSto antspaudo skaitytuvas.

Biometrinés autentifikacijos mechanizmas susideda i§ 5 komponenty: skaitytuvo, pagrindiniy
savybiy atskyrimo, $ablony duomeny bazés, palyginimo ir sprendimo priémimo moduliy. Skaitytuvas
nuskaito asmens biometring informacijg ir perduoda ja savybiy atskyrimo moduliui, kuris atrenka tik
reikiama informacija unikalios (pvz., pirSto antspaudy linijy pokyc€ius) biometrinés charakteristikos
atpaZinimui — sukuria asmens biometrinés charakteristikos Sablong, kuris iSsaugomas duomeny bazgje,

vélesniam vartotojo atpazinimui. Sekantj kartg vartotojui pasinaudojus skaitytuvu, sukuriamas naujas
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Sablonas ir, palyginimo modulio pagalba, palyginimas su saugomu duomeny bazéje. Palyginimo
modulis grazina Sablony atitikimo jvert] ir pagal §j jvert], bei nustatyta reikalaujamg tikslumo lygj,
sprendimo priémimo modulis grazina atsakyma ar Sablonai sutampa.

Nors Sis autentifikavimo metodas laikomas patikimesniu, nei jprastos autentifikavimo
priemonés, taciau jis taip pat gali buti pazeidziamas keletu buidu. Pavyzdziui, vartotojo biometrinés
charakteristikos Sablono pakeitimas paslaugos duomeny bazéje arba fizinis Sablono ,,pavogimas®,
panaudojant papildomas technines priemones nuskaitant perduodamg informacija ir jg atkartojant.
Nors teigiama, jog biometriniy charakteristiky Sablony sukiirimui ir saugojimui naudojami
neissifruojami vienkrypciai Sifravimo algoritmai, daugéja $altiniy, teigian¢iy priesingai [12].

Ranka pasiraSytas parasas vis dar naudojamas kaip autentifikavimo priemoné, taciau jis néra itin
tinkama autentifikavimo priemoné elektroningje erdvéje, del galimai lengvo falsifikavimo, todél
detaliau jo neaptarsime.

Kiekvienas biometrinés charakteristikos i§gavimo metodas turi savo privalumy ir trikumy — néra
vieno gero metodo, kuris tikty bet kurioje situacijoje [13]. Todél, norint i$sirinkti tinkamiausia, biitina

zinoti apie kiekvieng detaliau.
1.3.1. Veido skenavimas

Paremtas kiekvieno zmogaus veido bruozy santykiniu unikalumu. Leidzia atlikti autentifikavima
nuotoliniu budy ir dideléje zmoniy minioje, nereikalaujant kontakto, tac¢iau galimas mazas tikslumas
esant blogam ap§vietimui arba veido pasukimui. Skaitytuvai kainuoja santykinai brangiai ir Sablony
saugojimui reikia nemazy iStekliy, nes jie uzima daug atminties. Giminingi vartotojai (sesés, broliai,
pusbroliai ir kt.) gali turéti daug bendry ar net visiskai identiSky veido bruozy, kas, Siuo atveju, gerokai
sumazina §io metodo patikimuma. Jvairts veido suzalojimai ar pakitimai dél senéjimo proceso stipriai

jtakoja Sios biometrinés charakteristikos patikimuma Sablono ilgaamziskumui.
1.3.2. Akies tinklainés skenavimas

Laikomas vienu i§ didziausig saugumg ir patikimumag uztikrinanc¢iu metodu. Akies tinklainé
mazai keiciasi per gyvenimg ir kiekvienas Zmogus turi unikalig tinklaing. Atpazinimas atlieckamas
greitai ir tiksliai. Gali buti atlickamas nuo 10 centimetry iki keliy metry atstumu, bet didéjant atstumui
maze¢ja tikslumas. DidZiausia problema, jog gali biiti lengvai apgaunamas panaudojus aukstos kokybés

paveiksliukus ir jrenginys yra ganétinai brangus.
1.3.3. PirSto antspaudy skenavimas

Paremtas pirSto antspaudo iskilimy ir grioveliy nuskaitymu, kurie yra skirtingi kiekvienam
asmeniui. Sis autentifikavimo biidas labiausiai paplites, nes jj lengva naudoti, jis yra greitas ir pasizymi
zema jrangos kaina. Nors $ig biometrine charakteristikg labai sudétinga suklastoti, taciau kuriant

tinkamag antspaudo Sablong gali kilti jvairiy problemy. Tokiomis problemomis gali buti tiek
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nesvarumai ant skaitytuvo, tiek ir ant pir$to ar jvairios kitos kiino savybés (pvz. drégni pirstai, zaizdos,
cheminis poveikis pirStams). Kita vertus, pirsto antspaudus gan lengva pavogti, nes asmuo palieka

pirsto antspaudus visur.
1.3.4. Pir§to veny skenavimas

Veikimas panasus ] pirSto skaitytuvo, taciau nuskaito pirste esancias venas, o ne pirsto antspauda.
Net ir identiski dvyniai turi skirtingg veny iSsidéstyma, tod¢l Sis metodas garantuoja maza klaidy
skai¢iy. Sudétinga nuskaityti ar pavogti, nes pirSto venos yra zmogaus kiine. Taip pat $is metodas
atsparesnis pirsto iSoriniams pakitimams, bet brangus, todél naudojamas re¢iau. Nuskaitymo prietaisas
didesnis, nei pir§to antspaudo skaitytuvas ir néra skirtas pramoniniam naudojimui, todél mazai
paplites.

1.3.5. Balso atpaZinimas

Autentifikavimo proceso metu garsas verCiamas j elektrinius signalus ir juos apdorojus
sugeneruojamas $ablonas. Sis metodas nereikalauja jokio pasiruo$imo ir lengvai naudojamas turint
kokig nors negalig. Labai jautrus trukdziams (foniniams garsams), galima apgauti panaudojus jrasyta
balsg, bei labai brangus. Balso atpazinimo metodu gali nebepavykti autentifikuotis, jei vartotojas

uzkimsta ar kitaip pakinta jo balsas dél ligos ar kity priezasciy.
1.3.6. Lapy skenavimas

Pastaruoju metu labiausiai populiaréjantis metodas. Veikimas pagrjstas liipy formos ir spalvos
nuskaitymu, todél §io metodo tobulinimas turi didelg jtaka ir veido skenavimo metodo tobuléjimui. Sis
metodas pasizymi mazu sukuriamo $ablono dydziu, bei galimybe jj naudoti papildomai prie kity

metody. Taip pat nereikalauja jokio kontakto autentifikavimui.

1 lentelé Biometriniy charakteristiky palyginimas

Biometriné ) ) Sablono Atsparumas
o Tikslumas Kaina ) Saugumas Taskai
charakteristika dydis pokyciams
Veido o
o Mazas(1) Didelé(1) Didelis(1) Mazas(1) Mazas(1) 5
atpazinimas
Akies tinklainé Didelis(3) Didelé(1) Mazas(3) Vidutinis(2) Vidutinis(2) 11
Pirsto L
Vidutinis(2) Maza(3) Mazas(3) Mazas(1) Mazas(1) 10
antspaudas
Pirsto venos Didelis(3) Viduting(2) | Vidutinis(2) Didelis(3) Didelis(3) 13
Balso
o Mazas(1) Vidutiné(2) Mazas(3) Mazas(1) Mazas(1) 8
atpazinimas
Lipy A o I
o Vidutinis(2) | Viduting(2) Mazas(3) Vidutinis(2) Didelis(3) 12
atpazinimas
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1 lenteléje, rastoje [13] Saltinio tekste, galime matyti bendrg metody vaizda, kokius privalumus
ir trikumus kiekvienas i$ jy turi. Pirmame stulpelyje pateikiamos biometrinés charakteristikos, kurias
nuskaito skaitytuvas, atlieckant autentifikavimg. Antrame stulpelyje pateikiamas kiekvienos
charakteristikos suteikiamas tikslumas. Kuo didesnis tikslumas, tuo lengviau suklastoti biometring
charakteristika. Tre¢iame stulpelyje pateikiamas kainy santykinis jvertinimas. Ketvirtame — koks vieno
sukurto Sablono dydis atmintyje. Penktame stulpelyje pateikiama kiek biometriné charakteristika
iSlieka aktuali keiCiantis organizmui, t.y. kiek ilgai bus tinkamas sukurtas Sablonas, kol reikés sukurti
naujg. Sestame stulpelyje pateikiamas saugumo jvertinimas, o septintame — taskai, jvertinus visus

aspektus.
1.4. FIDO aljansas

Panagrinékime FIDO aljansg, kuris buvo jkurtas 2012 mety liepos ménes;j ,,PayPal*, ,,Lenovo*
ir dar keliy stambiy jmoniy [14] [15]. Siandien jj sudaro daugiau nei 200 jmoniy, tarp kuriy yra
,,Google*, ,,Microsoft, ,,.Samsung* ir ,,Intel* [16]. Aljansas siekia atkreipti démesj j sgveikos trikuma
tarp saugaus autentifikavimo prietaisy ir vartotojy patiriamy problemy galvojant naujus ir méginant
atsiminti visus ankséiau sukurtus sudétingus slaptazodzius [17].

FIDO taikosi sukurti technines specifikacijas, kurios apibrézty atvira, lengvai pritaikomg ir
sgveikaujan¢ig mechanizmy aibe, kuri padéty sumazinti priklausomybe nuo slaptazodziy, naudojamy
vartotojam autentifikuoti. Taip pat jie vykdo jvairias programas, sickdami uztikrinti kuriamy

specifikacijy s€kmingg pritaikyma visame pasaulyje.
1.5. FIDO standarty veikimas

1.5.1. FIDO registracija

Norint prisijungti prie tam tikros paslaugos, kuri naudoja FIDO standartus, pirmiausia vartotojo
paprasoma pasirinkti vieng i§ paslaugos palaikomy FIDO autentifikavimo budy. Vartotojas
pasinaudoja vienu i§ leidziamu vietinés autentifikacijos biidu ir vartotojo naudojamas vietinis jrenginys
(mobilusis telefonas) sukuria kriptografiniy rakty porg (vie$ajj ir privatyjj) ir siunéia vieng i$ jy (vie$ajj
raktg) paslaugos serveriui. Paslaugos serveris susieja vie$gjj rakta su vartotoju ir iSsaugo raktg savo

duomeny bazéje.
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c Registracijos pradiia Vartotojo patvirtinimas e

S\TE. S\TE€.comn
Ruo«\"’o LN
gna
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o Registracijos pabaiga

Vlesasis raktas

1 pav. FIDO registracijos procesas

1 pav. matyti registracijos, priec FIDO standartus palaikancios paslaugos, procesas. Vartotojui
norint prisijungti prie sistemos, jis turi autentifikuotis prie savo mobilaus jrenginio, kuris po sékmingos
autentifikacijos sukuria kriptografiniy rakty pora ir viesajj rakta persiuncia paslaugos serveriui, prie

kurio vartotojas mégina prisiregistruoti.

1.5.2. FIDO prisijungimas

Vartotojui norint prisijungti prie FIDO standartus palaikanéios paslaugos, paslauga atsiuncia
raktu. Vartotojas gauna prieigq prie privataus rakto tik sékmingai atlikus autentifikacijg prie lokalaus
jrenginio (mobiliojo telefono). Vartotojo privaciu raktu pasirasytas ,,is$iikis* siunc¢iamas paslaugos
serveriui. Sis gali patikrinti paraéo tikrumq pasinaudojant savo duomenq bazéje turimu Vartotojo, IN
,,1880kj“ ir jis atitinka pradinj, kuris buvo iSsiystas vartotojui — vartotojui suteikiama prieiga prie
paslaugos.

o Prisijungimo pradzia Vartotojo patvirtinimas 6

—

ST € oA
PO Prisijungimo "isSukis"
v | ==A

o Prisijungimo pabaiga

2 pav. FIDO prisijungimo procesas

2 pav. matyti prisijungimo procesas prie paslaugos, kuri palaiko FIDO standartus. Prisijungimo

VW —
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registracijos metu sugeneruotu privaciuoju raktu. Vartotojas tai gali atlikti savo mobiliojo jrenginio
pagalba, pries tai atlikus vieting autentifikacijg prie mobiliojo jrenginio. Atlikus vieting autentifikacija,
pagal identifikuotg vartotojg, mobilusis jrenginys parenka atitinkama vartotojo privatyjj rakta i$ keliy
turimy, juo pasiraSo gautg ,,i$8ukj“ ir siuncia atgal paslaugos serveriui. Paslaugos serveris patikrina

gauta pasirasyta ,,iS$tiki* su nurodyto vartotojo viesuoju raktu, kurj saugo savo duomeny bazgje.
1.6. FIDO saugumas

Naudojant FIDO standartus galima biiti ramiam, jog jsilauz¢liai nepadarys rimtos zalos. Kadangi
FIDO atskiriamas autentifikavimo procesas ] vietin] autentifikavimg mobiliuoju telefonu, kuris
atpazindamas vartotojg sukuria ar atrakina kriptografinius raktus ir pats toliau atsako uz iSoring
autentifikacijg su paslauga, jai siysdamas tik vartotojo vie$ajj raktg. Tokiu atveju ,,zvejybos® (angl.
,,phishing®), ir slapto pasiklausymo (angl. ,,man-in-the-middle*) ataky metu viskas, kg pavyksta
iSgauti, yra tik viesasis vartotojo raktas, kurj, dél kriptografiniy algoritmy sudétingumo, nulauzti maza
tikimybé [18]. Sie algoritmai generuoja vieSuosius ir privaciuosius raktus taip, jog jie biity
matematiskai susije, bet turint vieng i$ jy, biity beveik nejmanoma iSgauti kito. Tai apima sauguma
tiek vartotojo vietiniame jrenginyje, tick paslaugos serveryje. Piktavalis taip pat negaléty susieti
iSgautos informacijos su konkreCiu vartotoju. Jei naudojamas UAF standartas ir vartotojas
autentifikacijai per vietinj jrenginj naudoja ne slaptazodzius, tai dar labiau sustiprina apsauga pries
,»Zvejybos® tipo atakas, nes tada ir pats vartotojas nebesaugo jokios paslapties, kurig galéty kas nors
iSgauti. Silpna vieta galime laikyti tik naudojamo iSorinio jrenginio fizing vagyst¢ arba jrenginio
pametima. Taciau ir Siuo atveju uztekty tik pranesti paslaugos tiekéjui apie prarastg jrenginj, vos tik jo

pasigedus, jog biity uzblokuojama prieiga prie paslaugos is to jrenginio.

Prisijungimo ."".‘art:t:j:"-.
pradzia ss(-.virti"i'n.a.z

......

Standartizuotas Pruunglaml
kriptografinis autentlf'kacuos
protokolas

3 pav. FIDO komponentai
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IS 3 pav. matyti, kaip FIDO atskiria vietinj ir vie$g autentifikavimg. Vietiniam autentifikavimui
gali biti panaudojami jvairGis prijungiami autentifikavimo prietaisai, kuriuose saugoma vartotojo
identifikaciné informacija. VieSam autentifikavimui tarp vietinio prictaiso ir paslaugos serverio

naudojami kriptografiniai mechanizmai, siekiant uztikrinti duomeny sauguma.
1.7. Kriptografiniai protokolai

FIDO protokolai komunikacijai tarp vietinio jrenginio ir internetinés paslaugos naudoja
asimetring kriptografija, todél reikéty Siek tiek panagrinéti kas tai yra ir kaip tai veikia, norint jsitikinti,
jog tai tikrai saugu [19]. Asimetriné kriptografija (dar vadinama vie$ojo rakto kriptografija) yra
kriptografijos priemoniy aibé, kurioje naudojama rakty pora [20]. Rakty porg sudaro vieSasis ir
privatusis raktas. Vienas raktas gali biiti panaudojamas informacijai uzsifruoti, o kitas — issifruoti [21].
Privatusis raktas skirtas vienam konkre¢iam asmeniui ir jis turi jj saugoti nuo atskleidimo ir su niekuo
juo nesidalinti. Tuo tarpu vieSasis raktas gali bti atskleidziamas visiems, kurie siekia saugios
komunikacijos su rakto Seimininku. Viesasis ir privatusis raktai yra matematiskai susij@ taip, kad bet

privaciuoju raktu.

Tadas

Swei k,El

Beno viesas raktas

|
DF
FR26BVQ
Benas +
VEIkSS, | o jesifruoti n i

Benai!

Beno privatus raktas

4 pav. Viesojo ir privataus rakty poros panaudojimas

4 pav. pateiktas asimetrinés kriptografijos naudojimo pavyzdys. Tadas nori nusiysti slapta zinute
Benui, jog niekas kitas negaléty jos perskaityti. Tadas uzsifruoja slapta zinute Beno viesuoju raktu ir
siuncia jg Benui nesaugiu kanalu. Jei piktavalis perimty uzsifruotg praneSima, jis jo negaléty isSifruoti
ir perskaityti, nes neturi Beno privataus rakto. Tik Benas gaves uzSifruotg pranesimag gali jj iSSifruoti
savo privaciuoju raktu ir perskaityti, kg Tadas jam parase.

Taip pat asimetring kriptografija galima panaudoti norint identifikuoti asmenj. Jei asmuo
uzsifruoja tam tikrg pranesimg su savo privaciuoju raktu ir jj atsiuncia, tai turint to asmens viesgjj rakta

ir s€ékmingai juo isSifravus praneS§ima, galima neabejoti, jog tai tikrai to asmens siystas pranesimas.
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Panagrinékime asimetrinés kriptografijos veikima i§ matematinés pusés, pasinaudojant RSA
kriptografine sistema [22]. Pirmiausia reikia rakty poros, kuria remiasi visa kriptografiné sistema. Ji
generuojama Stai taip:

1) pasirenkami bet kokie du tarpusavyje pirminiai skaiéiai p ir q;

2) sudauginame juos, jog gautume sandauga n = pxXq = 53x61 = 3233;

3) toliau apskaié¢iuojame ¢(3233) = (p — 1)(q — 1) = 52x60 = 3120;

4) pasirenkame bet kokj skaiiy e, kuris yra tarp 1 ir 3120, bet biity tarpusavyje pirminis
Su pasirinkty pirminiy skai¢iy sandauga (skai¢iumi 3120), pvz., skaiéius 17,

5) naudojantis Euklido algoritmu, surandame skai¢iy d, kuris $iuo atveju lygus skaiciui
2753.

Ivykde visus zingsnius gauname vies$ajj rakta (e, n) = (17, 3233) ir privatyjj rakta d = 2753.
Norint uz$ifruoti slaptg praneSima siuntimui nesaugiu kanalu, pasinaudojame Sifravimo formule ¢ =
mémod n, kur m yra norimas uzsifruoti pranesimas, o ¢ — uz§ifruotas pranesimas. Tokiam prane$imui
i§Sifruoti turétume pasinaudoti formule m = c? mod n ir jei viskas gerai — gautume pradinj
pranes§ima, kurj turé¢jome pries uzsifravima.

Jau turédami sugeneruota rakty pora, paméginkime uzsifruoti ir i$$ifruoti slapta pranesima, jog
jsitikintume praktiniu algoritmo veikimu. PraneSimu pasirenkame skaiciy 33, kuris, panaudojus
formule, pavirsta j ¢ = m®mod n = 337mod 3233 = 1853. Norint isifruoti tikrajj skai¢iy, kuris
slepiasi po 1853, panaudojame issifravimo formule m = c¢% mod n = 18532753mod 3233 = 33.
I8Sifruoto pranesimo reikSmé atitinka pradine pasirinkta reikSme, todel uZzSifravimas ir iSSifravimas
pavyko sékmingai. Verta paminéti, jog realiose sistemose naudojamy rakty simboliy kiekis siekia 2048
bitus, tad ¢ia pateikti skai¢iavimai Zymiai supaprastinti ir neatitinka vykdomy tikryjy, kurie yra sunkiai
jveikiami ir galingiems kompiuteriams, kas ir garantuoja auksta saugumo lygj. Taip pat Sie
skaic¢iavimai vykdomi Zinant rakty poros abu raktus, tad jsibrovéliui net ir turint vieng rakta, reikalingi

atlikti skai¢iavimai yra Zymiai sudétingesni.
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1.8. FIDO protokolai

Siekiant saugumo ir paprasto naudojimo vartotojams, FIDO vysto du skirtingus protokolus —
,universal Second Factor“ (U2F) ir ,,Universal Authentication Framework* (UAF) [23]. Abu

protokolai paremti vie$ojo rakto kriptografija ir dél to yra atspards ,,zvejybos* tipo atakoms [24].
1.8.1. U2F protokolas

Sis protokolas koncentruojasi j slaptazodZiais paremtos autentifikacijos sustiprinima
panaudojant papildomg faktoriy vartotojo autentifikavimui. Paprasciausias pavyzdys gali buti USB
atmintinés panaudojimas, kurig vartotojas turi prijungti prie jrenginio, i§ kurio nori autentifikuotis prie
internetinés paslaugos. [prastai naudojamas papildomas faktorius yra koks nors fizinis jrenginys arba
fizinio jrenginio pagalba iSgaunama biometriné charakteristika. Tai yra neparanku nuolatos
keliaujantiems vartotojams dél poreikio visada su savimi turéti autentifikacijai skirtg prietaisg. Norint
to i§vengti, sitilomi jvairtis sprendimai pakeisti fizinius jrenginius i ,,debesy paslaugy sprendimus
[25]. Taip pat, 2015 metais FIDO aljansas praplété savo U2F specifikacijg ,,Bluetooth” ir ,,NFC*
palaikymu [26].

SECOND FACTOR EXPERIENCE
(U2F standards)

LOCAL DEVICE AUTH SUCCESS
pad Y i Y
/_ \ E T Y
INSERT DOMGLE DOME
PRESS BUTTOM

5 pav. U2F protokolas

Sio protokolo panaudojimui reikalingas prietaisas, turintis U2F palaikymg interneto nar$ykléje.
Prisijungimui prie paslaugos serverio naudojamas slaptazodis (kaip ir jprastai), taiau papildomai

paslaugos serveris gali paprasyti antro zingsnio vietinés autentifikacijos.

24



B uzF components [ u2F Protocols
User Computing Environment

U2F Authenticator Relying Party

U2F JavaScript API Hegstmtion Web Application
U2F Secure Element Authentication

U2F APDU —

U2F Server

Handles

NFC AP
Bluetooth ¢ Bluetooth API

6 pav. FDO U2F komponentai ir protokolai

6 pav. matomi U2F protokole naudojami komponentai ir kaip jie komunikuoja tarpusavyje.

Pagrindé dalis susideda i§ vartotojo jrenginiy ir paslaugos serverio, su kuriuo bendraujama. Vartotojo

dalj apima interneto nar$yklé, palaikanti U2F protokolg ir vietinis autentifikavimo prietaisas.

Paslaugos serveris turi savo aplikacija ir U2F serverj su duomeny baze, kurioje saugomi

autentifikavimo duomenys — vartotojy viesieji raktai.

1.8.2. UAF protokolas

UAF leidzia visiskai atsikratyti slaptazodziy ir pakeisti juos biometrine arba kitokia vietine

autentifikacija. Siuo atveju vartotojas autentifikuojasi prie vietinio jrenginio (pvz., mobiliojo telefono),

0 jvykus sékmingai autentifikacijai — jungiasi prie paslaugos. Taip gaunamas tarpinis komunikavimas

ir vartotojas i§vengia tiesioginio komunikavimo su paslaugos serveriu, kas leidZia sustiprinti sauguma

apsaugant vartotojo konfidencialuma.

PASSWORDLESS EXPERIENCE
(UAF standards)

ONLINE AUTH REQUEST LOCAL DEVICE AUTH SUCCESS

$10,000
L iy

2+ TRANSFER NOW

SHOW A BIOMETRIC

7 pav. UAF protokolas

Sio protokolo naudojimui reikalingas prietaisas su paruosta UAF jranga. Nebelieka slaptazodziy

autentifikavimosi, tad galimi keli skirtingy tipy autentifikavimo metodai, pvz. pirSto antspaudas ir USB

atmintiné.



- UAF Components - UAF Protocols
User Computing Environment Relying Party

User Agent
(Maobile App, Browser)

FIDO Client
Windows, Mac, 10S, Android
Authenticator Abstraction

FIDO
Authenticator

: Metadata
FIDO Authenticators Validation

8 pav. UAF komponentai ir protokolai

Nors i§ 8 pav. matyti, jog UAF atrodo gan panaSiai ;| U2F, taciau UAF turi papildomai
patvirtinimo ir iSregistravimo protokolus. Taip pat Siuo atveju palaikoma ne tik interneto narSyklé, bet
apskritai bet kokia programélé, nes standartas jdiegtas paciame jrenginyje, o ne tik palaikomoje
narSykl¢je. Taip pat tarp autentifikavimo prietaiso ir programélés patalpintas klientas, kuris leidzia
patogiau naudoti skirtingus elementus skirtinguose jrenginio galuose (programéles su autentifikavimo

prietaisais). Paslaugos serverio puséje taip pat padaugéjo komponenty saugumo sustiprinimui.
1.9. Analizés iSvados

Atlikus analize buvo susipazinta su keliy faktoriy autentifikavimo principu, nauda ir taikomais
3 pagrindiniais (ka zinai, ka turi ir kas esi), bei 4 maziau zinomais (kg darau, kg paZjstu, kg apskai¢iuoju
ir kur esu), biidy tipais. Apzvelgti biometriniai autentifikavimo metodai ir jy charakteristikos. Prieita
prie iSvados, jog kiekvienas autentifikavimo biidas, ir netgi kiekvieno btido kiekvienas metodas, turi
savo privalumy ir trikumy, todél néra vieno geriausio biido viskam ir reikia rinktis tinkamiausig
konkre€iam poreikiui uZztikrinti. Taciau, taikant keliy faktoriy autentifikavima, keliy skirtingy
autentifikavimo biidy kombinacija puikiai gali padengti viena kitos silpnas vietas ir taip leisti sukurti
pakankamai saugy mechanizmg, neinvestuojant daug piniginiy resursy. Dél Sios priezasties keliy
faktoriy autentifikavimas populiarés ir toliau, vis labiau atsisakant autentifikacijos paremtos vienu
faktoriumi.

Isanalizuoti FIDO aljanso sitilomi Siuolaikiniai autentifikavimo sprendimai (UAF ir U2F),
turintys placias galimybes ir suteikiantys papildoma sauguma jau prie egzistuojanéiy sistemy. Visa tai
pasiekta tuo paciu palengvinus ir pagerinus eiliniy vartotojy patirt] naudojantis internetinémis
autentifikavimo paslaugomis. Pateiktas FIDO aljanso naudojamos asimetrinés Kkriptografijos
supaprastintas pavyzdys. ISsiaiskintas asimetrinés kriptografijos panaudojimas komunikacijai su
internetinémis paslaugomis ir abstraktus jos veikimas. FIDO zada daug, toliau siekdami tobuléjimo ir

augimo, sitilant vis daugiau galimybiy ir gerinant vartotojy patirtj.
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2. KELIU FAKTORIU AUTENTIFIKAVIMO PROJEKTAS

Analizés dalyje, nagrinéjant autentifikavimo metodus, buvo prieita prie iSvados, jog kiekvienas
autentifikavimo mechanizmas turi savo privalumus ir trikumus, lyginant juos tarpusavyje. Norint
pasiekti didesnj saugumo lygj, biitina kombinuoti kartu tokius autentifikavimo metodus, Kkurie
padengia vienas kitg (saugumo prasme).

Isivaizduokime organizacija, kurioje taikoma keliy lygiy saugumo patikra. Visi, j darbg atvyke,
darbuotojai tokioje organizacijoje pirmiausia galéty bati identifikuojami tokiu biometrinio
autentifikavimo metodu, kurio Sablono dydis néra didelis, taciau ir nesuteikiamas auks$tas saugumo
lygis, pvz. pirSto antspaudo skaitytuvas. Sis autentifikavimo metodas tarnauty kaip pirminis
identifikavimo S$altinis, kuris leisty uztikrinti, jog konkretus darbuotojas pateko j darbines patalpas ir
jose yra. Esant zonoms, kuriose biity reikalingas papildomas, grieztesnis saugumas, prie patekimo j jas
galéty buti naudojamas, pvz., pirSto veny skaitytuvas, kuris pasizymi tiek tikslumu, tiek aukStu
saugumu, tiek ir atsparumu pir$to pokyc¢iams. Nors pir§to antspaudo skaitytuvas nepasizymi didele
sauga, pirSto veny skaitytuvas garantuoty patikimuma, jog i sugrieztintos apsaugos patalpas galéty
patekti tik tinkami asmenys. Organizacijos atveju naudojami bendri, visiems vartotojams skirti,
autentifikavimo prietaisai skirtingose vietose, todél nekyla dideliy problemy nei dé¢l kainos, nei vietos.

Zvelgiant i3 eilinio vartotojo perspektyvos, kuris naudojasi autentifikavimo priemonémis savo
asmeniniams tikslams (prisijungimui prie banko ar kity internetiniy paslaugy), susiduriame su tam
tikromis problemomis. Kai kuriy autentifikavimo metody naudojimas reikalauja turéti specialius
prietaisus, o tai reiskia, jog gali prireikti ne mazos aibés Siy prietaisy, jei kombinuojame juos, siekiant
didesnio saugumo. Norint juos visus jsigyti, reikés skirti nemazai piniginiy resursy ir juos reikés
neSiotis visur kartu, kas néra patogu. Tai tam tikras trikumas, kuriam reikalingas sprendimas.
Sprendimu gali buti keliy autentifikavimo prietaisy apjungimas j viena, taip sutaupant ir uZimamos

Vietos ir pinigy prasme.
2.1. Projektui keliami reikalavimai

Siekiama sukurti universaly autentifikavimo mechanizma, kuris leisty vartotojui naudojant
vienintelj jrenginj, autentifikuotis keliais skirtingais metodais. Siam mechanizmui sukurti panaudota
techniné jranga turéty bati patogi naudojimui, uzimanti mazai vietos, pigi ir lengvai pritaikoma
jvairiems keliy zingsniy autentifikavimo mechanizmams. Pats sprendimas turéty leisti atlikti keliy
zingsniy autentifikavimg panaudojant paprasciausius autentifikavimo metodus. Turéty biti galimybe

pritaikyti sudétingesnius ar daugiau nei dviejy zingsniy autentifikavimo mechanizmus.
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2.2. Techninés dalies pasirinkimas

Norint, jog kuriamas sprendimas biity kiek galima universalesnis ir pritaikytas naudojimui
buityje ir neapsiribojant vien komerciniu lygiu, turéty biiti naudojamas nedidelis techninis jrenginys.
Jis turéty pasizyméty kompiuterio savybémis ir biti programuojamas, jog tiek ji patj biity galima
naudoti autentifikavimui, tiek ir prie jo buty galima prijungti jvairias, autentifikavimui skirtas,
priemones ir jas panaudoti. Geriausiai tam tinka programuojamas mikrovaldiklis, nes jis yra
kompaktiskas, pigus ir ji galima prijungtas prie kompiuterio, bei galima prijungti kitus elektronikos
komponentus (pvz., skaitytuvus) prie jo. Kai kurie mikrovaldikliai turi specialius prijungiamus
modulius, tokius kaip pirSto skaitytuvas, kuriuo pasinaudojus galima realizuoti biometrinj
autentifikavimag kaip vieng i§ keliy autentifikacijos zingsniy. Taip pat, naudojant mikrovaldiklj poroje
su kompiuteriu, yra galimybé apsikeisti informacija ne tik laidu, bet ir kitomis priemonés, tokiomis

kaip belaidziu ,,Bluetooth® rySiu arba per tinklg, naudojantis ,,WiFi* technologija.
2.3. Autentifikavimo modeliai

Pasinaudojus auks¢iau paminétomis techninémis priemonés, toliau perzvelgsime su jomis
galimus realizacijos modelius. Pateikti modeliai bus pakankamai paprasti, pateikiant juos tik kaip
galimus realaus gyvenimo autentifikacijos panaudojimo pavyzdzius. Turint omenyje pasirinkty
techniniy priemoniy galimybes, realizuoti galima itin sudétingas autentifikavimo sistemas,

panaudojant daugiau nei kelis metodus.

|Soriné paslauga D
Internetas
Vidinis tinklas
Kompiuteris DI USE / WiF /BT Mikrovaldiklis [

9 pav. Isdéstymo diagrama

Aukséiau pateiktame paveiksliuke atvaizduota bendra, visiems modeliams, komponenty
architekttira. ISorine paslauga vadinama bet kokia paslauga, kuria norint pasinaudoti, reikalinga
pirmiausia bitina prie jos autentifikuotis. Tai gali buti tiek bankiné sistema, tiek ir diskusijy forumas.
Komunikacija su §ia paslauga vyksta internetu i§ vidiniame tinkle esan¢io kompiuterio (tai gali biiti

bet koks techninis jrenginys, kuris sugebéty apsikeisti informacija tiek su iSorine paslauga, tiek ir su
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mikrovaldikliu). Jame jdiegta programiné jranga skirta komunikacijai norimu kanalu su mikrovaldikliu
ir ank$¢iau minéta paslauga.

Priklausomai nuo mikrovaldiklio modelio ir gamintojo, komunikacija su kompiuteriu gali biiti
vykdoma tiek USB laidu, internetu per interneto laidg ar ,,Wi-Fi* tinklu, bei ,,Bluetooth* rysiu. Visa
tai gali buti pasickiama panaudojant papildomus komponentus. Autentifikacijai mikrovaldiklis gali
saugoti slaptas reikSmes savo viduje, kurios bty perduodamos gavus uzklausg i§ kompiuterio. Prie
mikrovaldiklio prijungus papildomus komponentus, galima jj panaudoti kaip papildoma tarping stotelg
informacijos perdavimui ar papildomg apsaugos mechanizma. Pavyzdziui, prijungus biometrinj
skaitytuva, tokj kaip pir§ty antspaudy skaitytuvas, juo gauta biometring charakteristika biity galima
perduoti iSorinei paslaugai autentifikavimui. Be to, ta pati biometriné charakteristika gali biiti
panaudota vartotojo identifikavimui pacioje mikrovaldiklio programinéje jrangoje. Taip papildomai
identifikavus patj vartotoja, biity atrakinama slapta, mikrovaldiklyje saugoma, reikSmé ir tik tada ji
bty perduodama iSorinei paslaugai, vartotojo autentifikavimui.

Autentifikavimo mechanizmas gali bati jvairiy lygiy ir panaudojant jvairius autentifikavimo
faktorius. Papraséiausiu atveju, panaudojant standartinj prisijungima su slapyvardziu ir slaptazodziu,
o sudétingiausiu — pareikalaujant visy trijy faktoriy ir panaudojant tiek mikrovaldiklio programings,
tiek ir fizinés jrangos galimybes, kas reiskia unikaliy schemy sukiirimg fiziniame lygyje, kurias galéty

panaudoti mikrovaldiklis vartotojo autentifikavimui.

Autentifikuotis
iprastu bddu Autentifikuotis
biometrine

charakteristika

Autentifikuotis
PIN kodu

d i
==include== g
==gxlend==

==prtends>

Prisijungti prie

i - PO,
sistemos include== -==

.
==gxtends==

Autentifikuotis
kriptografiniu
rakiu

Vartotojas e:.l:3|1clr=:=
I

Autentifikuotis
fiziniu raktu

10 pav. Preliminari panaudos atvejy diagrama

I8 10 pav. pateiktos preliminarios abstrak¢ios modeliy panaudos atvejy diagramos matome, jog
vartotoja, norintj prisijungti prie sistemos, pirmiausia galétume identifikuoti jprastomis priemonémis
— prisijungimo vardu ir slaptazodZiu. Prototipo realizavimas apsiriboty mélyna spalva pazymeétomis
dalimis — antro ir kity autentifikacijos zingsniy reikalavimo per mikrovaldiklj. Jo pagalba

autentifikuotis bty galima tiek PIN kodu, tiek prijungus fizinj ar kriptografinj raktus. Turint
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papildoma jranga, galima panaudoti ir biometrines charakteristikas autentifikacijos procesui.
Informacija tarp mikrovaldiklio ir sistemos (ar tarpinio vartotojo kompiuterio), prie kurios norima
prisijungti, gali buti perduodama tiek paprastu USB laidu, tiek ir internetu — interneto laidu arba
., WIFi* belaidzio rysio technologija.

Mikrovaldiklio universalumas atveria labai placias galimybes kiekvienam galimam realizacijos
zingsniui ir galutinis viso norimo sukurti sprendimo sudétingumas ir saugumo lygis priklauso tik nuo
pasirikty priemoniy realizacijai jgyvendinti. Mikrovaldikliu galima pakeisti visus jprastinius
autentifikavimo btidus, kada uztenka turéti prijungta mikrovaldiklj prie namy tinklo ir norint prisijungti
prie sistemos, nebereikia jvedinéti jokios informacijos. Sistema pati kreipiasi j mikrovaldiklj internetu
ir gauna is jo reikalingg informacijg vartotojo autentifikavimui, o vartotojui nereikia nieko papildomai
atlikti. Taip pat, jei mikrovaldiklis panaudojamas ir tam tikry duomeny surinkimui ir perdavimui (pvz.
vandens ir elektros skaitikliy parodymams), galima realizuoti ir slapto kanalo su konkrecia sistema
uzmezgimg saugiam informacijos perdavimui, kai sistema kreipiasi norédama gauti informacija. Tokiu
budu galima i§ karto perduodama ir autentifikacijos informacija, taip nereikalaujant visisko

zmogiSkojo faktoriaus jsikiSimo j autentifikacijos procesa.
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2.3.1. Fiziniai raktai

Paslauga

Slapto rakto uZklausa

Slaptas raktas

TANTT]
<€— Frijungti —— § E
C:./ - =
Kompiuteris Mikrovaldiklis

11 pav. Autentifikacija — fizinis raktas

Pats paprasCiausias ir lengviausiai suprantamas variantas. Mikrovaldiklis naudojamas kaip
vartotojo, norincio prisijungti prie paslaugos, identifikatorius. Kai paslauga, prie kurios jungiamasi,
papraso papildomos autentifikacijos 1§ vartotojo, vartotojas prijungia specialiai paruosta
autentifikavimui mikrovaldiklj prie kompiuterio per USB ar kita palaikoma jungtj. Paprasciausiu
variantu paslaugos sistemai uztenka to fakto, jog mikrovaldiklis yra prijungtas ir vartotojas
prijungiamas prie paslaugos. Siekiant didesnio saugumo, galima reikalauti kokios nors specifinés
informacijos apie vartotojg, kurig turi mikrovaldiklis ir tik jj prijungus, ji bus perduodama paslaugos
sistemai. Perduodama informacija gali bti paprastas tekstas (ar kodas), pagal kurj paslaugos sistema
identifikuos vartotojg. Si informacija sistemai gali biiti perduodama registracijos prie paslaugos metu,
jog véliau sistema turéty kaip patikrinti ar tai tas pats vartotojas bando jungtis, kuris ir uzsiregistravo.
Kitu atveju j mikrovaldiklj turéty jprogramuoti atitinkamg informacija paslaugos atstovai ir tik tada
mikrovaldiklj gauty vartotojas i$ paslaugos tiekéjo. Dar vienas galimas variantas, jei mikrovaldiklis
turi savyje kokig nors identifikacing informacija, kuri saugoma ten, kur sistema galéty pasiekti ir

pasitikrinti ja gavus i$ mikrovaldiklio.
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2.3.2. Kody kortelés

Paslanga '

|
Gauti 56 slaptaZodi
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Kompiuteris

Milororvaldilclis

12 pav. Autentifikacija — kody kortelé

Dar vienas i§ paprastesniy metody — kody korteliy imitacija. Veikimo principas panasus j banko
kortelés su slaptazodziais (skaiciais). Mikrovaldiklyje jprogramuotas baigtinis skaicius slaptazodziy,
kurie pasiekiami pagal indeksg. Norint gauti tam tikrg paslauga, praSoma prisijungti prie paslaugos
serverio. Viename i$ prisijungimo zingsniy biity praSoma jvesti atsitiktinai parinkta indeksa atitinkantj
slapta koda. Atsitiktinai parinktas indeksas perduodamas vartotojo kompiuteriui arba iSvedamas j
ekrang vartotojui. Pirmuoju atveju kompiuteris kreipiasi j mikrovaldiklj praSydamas nurodyto indekso
slaptazodzio ir jj gaves 1§ jo, perduoda paslaugos serveriui. Antruoju atveju, vartotojas,
pasinaudodamas komunikacijos su mikrovaldikliu priemonémis (pvz., mygtukais ant mikrovaldiklio),
jveda norimo gauti slaptazodzio indeksg ir mikrovaldiklis arba pats perduoda slaptazodj paslaugos
sistemai, arba i§veda vartotojui slaptazodj per vartotojo sgsajg ir vartotojas pats jveda gautg slaptazod;j
1 prisijungimo prie paslaugos forma.

Saugumo lygi galima koreguoti keiCiant slaptazodziy saraso dydj arba keiCiant paciy
slaptazodziy ilgj ir sudétingumg (pvz. slaptaZzodziams naudoti ne tik skaicius, bet ir raides ar net
specialius simbolius). Naudojant ilgus slaptazodzius, kuriuos perkopijuoti vartotojui j forma gali kilti
problemy (pvz. 10 ir daugiau jvairiy simboliy sekos), galima leisti mikrovaldikliui perduoti
informacijg tiesiai ] kompiuterj. Taip biity prarandama Siek tiek saugumo, jei piktavalis jsilauzty i
kompiuterj ir gauty tiesioging prieigg prie mikrovaldiklio, taciau nenaudojamas mikrovaldiklis galéty

biti atjungtas nuo kompiuteriu, taip sumazinant tokios atakos atveju sukelta pavojy.
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2.3.3. Kody generatoriai

Paslauga
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13 pav. Autentifikacija — kody generatorius

Dar vienos, naudojamos bankinése sistemose, autentifikacijos supaprastintas pavyzdys.
Mikrovaldiklyje gali biiti programiskai arba fiziSkai jprogramuotas specialus kody generatorius.
PaprascCiausiu atveju toks generatorius gali atsitiktinai ,,sugeneruoti* vieng i§ keliy viduje numatyty
reik§miy, kurios sistemoj bty siejamos su konkreciu vartotoju. Kadangi $is biidas biity neefektyvus
resursy atzvilgiu, sudétingesné alternatyva galéty buti generavimo funkcija, kuri pagal tam tikrus
duomenis (pvz. vartotojo vardg ir laiko Zymag) gebéty sugeneruoti reikSme — vienkartinj slaptazodi.
Sugeneruoto slaptazodzio suriS§imas su laiko zyma reiskia, jog jo panaudojimg biity galima apriboti
laike. Taip galima atmesti visus slaptazodZzius, kurie buvo sugeneruoti seniau, nei prie$ vieng ar kelias
minutes. Susiejimui su paslauga, galima inicijuoti papildomo parametro i§ paslaugos sistemos siuntimg
milkrovaldikliui, kai vartotojas inicijuoja autentifikacijos procesa, kuris panaudoty gautg parametra
slaptazodzio generavimui. Tokiu atveju papildomai biity galima pastebéti grubios jégos (angl. ,,brute-
force) atakas, jei konkretus vartotojas nesikreipé autentifikacijai ir jam nebuvo issiystas parametras
slaptaZzodZzio generavimui, ta¢iau buvo gauta daug netinkamy slaptazodziy.

Sis buidas gali biti itin saugus, nes laiko Zymos panaudojimas leisty i§ karto pastebéti, jei koks
piktavalis bandyty suklastosi slaptazod]j atsitiktinai ar iSgavus stebint realy vartotojg (pvz. sistema
gauty Keliy ménesiy senumo slaptazodzius arba su tuo paciu slaptazodziu bty bandoma prisijungti

prie sistemos antrg kartg).
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2.3.4. Kriptografiniai raktai

Paslauga

Tekstas uzsifravimui

PR uZsifruotas teksta
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- L

Milcrovaldildis

Kompiuteris
14 pav. Autentifikacija — sifravimas

Sio modelio autentifikavimo principas biity panasus j FIDO, tadiau vietoje FIDO teikiamos
autentifikavimo paslaugos, biity naudojamas mikrovaldiklis. Mikrovaldiklis savyje turi vartotojui
priklausancig kriptografiniy rakty porg ir geba uZzSifruoti gautg informacija. Kaip ir fizinio rakto
modelyje, mikrovaldiklis prijungiamas prie kompiuterio. Skirtumas nuo fizinio rakto modelio yra tai,
kad registracijos prie paslaugos etape vartotojas pateikia paslaugos sistemai savo viesajj rakta, kuris
sugeneruojamas ir i§saugomas mikrovaldiklyje, kartu su privaciu raktu. Véliau, norint prisijungti prie
paslaugos, autentifikacijai atsiunc¢iamas koks nors tekstas, kurj vartotojas, pasinaudoj¢s mikrovaldiklio
turimu privaciu raktu, pasiraSo ir siuncia paslaugos sistemai atgal. Paslaugos sistemai gavus privacéiu
raktu pasiraSyta prane$ima, jis patikrinamas registracijos etape gautu vartotojo vieSuoju raktu. Jei
pavyksta sékmingai pasinaudoti vieSuoju raktu, vadinasi privatusis raktas yra tinkamo vartotojo (to,
kuris bando prisijungti) ir jam suteikiama prieiga prie paslaugos.

Siuo atveju suteikiama daugiau saugumo, nes autentifikavimui neuztenka fakto, jog
mikrovaldiklis prijungtas (tai nesudétinga suklastoti). Norint apgauti paslaugos sistema, reikéty
papildomy pastangy sékmingam vartotojo rakty poros iSgavimui i§ vartotojo mikrovaldiklio arba
méginti suklastoti siun¢iamg praneSimg. Tokio modelio realizacijai papildomai reikéty, jog
sugeneruota rakty pora vartotojui biity patalpinta j mikrovaldiklj, pries ji pradedant naudoti vartotojui,
taciau galima biity pazengusiam vartotojui leisti pa¢iam susidiegti raktus j mikrovaldiklj. Visiskai
patikimam naudojimui reikalingas tre€iosios Salies jsikiSimas, kuri generuoty ir teikty privaty rakta
vartotojui, o vartotojy vieSuosius raktus — sistemoms, jog Sios galéty patikrinti vartotojo tapatybg.

Sistema, Siuo atveju, turéty pasitikéti trecigja Salimi.
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2.3.5. Biometrinés charakteristikos
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15 pav. Autentifikacija — biometriné charakteristika

Vienas i$ pazangesniy galimy btidy modelis — specialaus jrenginio (biometrinio skaitytuvo)
panaudojimas autentifikavimui per mikrovaldiklj. Jungiantis prie paslaugos, vartotojas gali pasirinkti
vieng 1§ Sio autentifikavimo biido metody (pirSto, akies tinklainés ar kitos charakteristikos
nuskaitymas). Sio biido esmé — vartotojas pasinaudoja biometriniu jrenginiu (kuris prijungiamas prie
mikrovaldiklio) norédamas iSgauti biometrinés charakteristikos $ablong ir prisijungti prie paslaugos
serverio. Jei naudojamu biometriniu jrenginiu pasirenkamas pirSto skaitytuvas, vartotojas pasinaudoja
juo gauti savo pirsto antspaudo $ablona. Sis $ablonas siunéiamas per mikrovaldiklj j kompiuterj ir i§
Jjo 1 paslaugos sistema, prie kurios norima prisijungti. Sistema palyginty gauta pirSto antspaudo Sablong
su anksc¢iau iSsaugotu (registracijos metu) taip autentifikuodama vartotoja. Registracijos metu
biometrinés charakteristikos Sablono kiirimas gali uZtrukti ir gali buti praSoma keliy pakartotiniy
nuskaitymy, taciau prisijungimo procesas iSskirtinai paprastas ir nereikalaujantis jokiy papildomy
vartotojo veiksmy.

Tokios autentifikacijos tipas vadinamas ,,kazkas, kuo esi* autentifikacija. Sis tipas i$skirtinis tuo,
jog vartotojui nereikia atsiminti jokios slaptos informacijos (slaptazodzio ar PIN kodo) ir vartotojui
nereikia nesiotis jokio unikalaus prietaiso, jog galéty buti autentifikuotas. Tai didZiulis privalumas
pries kitus autentifikacijos tipus, nes slaptazodziai ilgainiui pasimirsta, o nesiotis specialy prietaisa
visada su savimi néra praktiska ir patogu. Taip pat yra nemazas biometriniy skaitytuvy pasirinkimas ir

kiekvienas jy turi privalumy ir trikumy, kurie buvo aptarti analizés dalyje.
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2.4. Modeliy apibendrinimas

Visi, auksCiau pateikti, modeliai gali suteikti papildomos apsaugos autentifikacijai prie bet
kokios paslaugos sistemos. Imanomi jvairis kiekvieno modelio realizacijos variantai, tick panaudojant
jvairig techning jranga, tiek algoritmus (kriptografinio rakto atveju). Be to, galima jvairiy modeliy
kombinacija, kai tas pats mikrovaldiklis naudojamas ne tik kaip fizinis raktas, bet dar, pavyzdziui, kaip
ir kody kortelé. Neapribojamas ir daugiau nei dviejy modeliy panaudojimas autentifikacijai — pvz.
fizinis raktas, kriptografinis raktas ir biometrine charakteristika paremta autentifikacija. Tokiu budu
gaunamas keliy zingsniy autentifikavimas atitinkamai padidina saugumg. Pridéjus pacios sistemos
pirminj autentifikavimg prisijungimo vardu ir slaptazodziu, gaunamas kompleksinis autentifikacijos
mechanizmas, galintis apimti visus autentifikacijos faktorius — ,,kazkas, kg Zinai®, , kazkas, kg turi®,
,.kazkas, kas esi®.

Mikrovaldiklio privalumai nesibaigia ties galimybe panaudoti jvairius autentifikacijos metodus,
bei sujungti juos viename jrenginyje. Dar vienas i§ jo panaudojimo privalumy — galimybé perduoti
informacija ne tik laidu j kompiuterj, bet ir belaidziu ,,Bluetooth” ry$iu ar internetu (tiek laidu, tiek
naudojanti belaidzio rySio technologijas). Tai leidzia mikrovaldiklj panaudoti nepriklausomai nuo
kompiuterio vietos, prie kurio jj norima prijungti. Galima panaudoti vieng mikrovaldiklj visiems
vietinio tinklo vartotojams (pvz. organizacijos atveju arba buitiniam naudojimui, keliems $eimos
nariams). Tokiu atveju sutaupoma nemazai finansy, nes nereikia pirkti atskiro mikrovaldiklio ir jo

daliy kiekvienam asmeniui, bei taupomi Kiti resursai (pvz., elektros energija) ir vieta.
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2.5. Reikalavimai realizacijai

Pasirinkty modeliy realizacija turéty buti kuo paprastesné ir patogesné vartotojui, taciau
neapriboti universalumo. Tai apima slaptazodziy perdavimg tiek tiesiai | kompiuterj, tiek paliekant
galimybe parodyti slaptazodj vartotojui per prijungta ekrang. Pastarasis variantas biity reikalingas, jei
nebiity techniniy galimybiy prijungti mikrovaldikl] prie kompiuterio nei laidu, nei belaidziu
,,.Bluetooth* rySiu, nei per internetg (atvejai, kai mikrovaldiklis neSiojamas). Taip pat, esant galimybei,
autentifikacija turéty buti galima atlikti tiek be jokio vartotojo jsikiSimo (turint tik prijungta
mikrovaldiklj prie kompiuterio), tiek tik gavus vartotojo patvirtinimg mygtuko paspaudimu ar
panaSiomis priemonémis. Tokiu atveju vartotojas pats valdys, kada atliekama autentifikacija ir bus
iSvengta pavojaus, jog kazkas jsilauzes j vartotojo kompiuterj per tinklg galés prisijungti prie bet kurios
paslaugos, kuriose vartotojas registruotas. Tas pats galioja ir piktavaliy méginimams iSgauti
autentifikacijos duomenis pakartotinai daug karty, kol bus surinkta visa reikalinga informacija (pvz.
visi slaptazodziai saugomi mikrovaldiklyje), vartotojui apie tai net neZinant.

Kadangi pagrindinis autentifikavimo procesas vyksta naudojantis mikrovaldikliu, turi buti
uztikrinama jo ir kity sudedamyjy proceso daliy sauga. Tai apima grieztesnés saugos laikymasis
identifikuojant vartotojg pirmajame autentifikacijos Zingsnyje — sistemoje, prie kurios jungiamasi. Tik
po sékmingos autentifikacijos prie sistemos dalies (pirmojo zingsnio, keliy daliy autentifikacijos
procese), turi biiti vykdoma tolimesné autentifikacija, susijusi su mikrovaldiklio panaudojimu.

Kai kuriais atvejais, turéty biiti leidziama vartotojui paciam uzpildyti su autentifikacija susijusius
duomenis. Paprastas pavyzdys biity galimybe¢ papildyti slaptazodziy sarasa, saugoma mikrovaldiklyje
arba skaiCiy generavimui reikalingy parametry jvedimas, kurie yra laikini ir reikalingi teisingo

rezultato suskai¢iavimui — slaptazodZiui.
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3. KELIU FAKTORIU AUTENTIFIKAVIMO PROJEKTO PROTOTIPAS

3.1. Prototipo platformos pasirinkimas

Zengiant pirmuosius Zingsnius link projekto realizacijos, biitina i$sirinkti tinkamiausia technine
iranga. Nors paciy mikrovaldikliy yra didelis pasirinkimas, taciau siekiamam projekto jgyvendinimo
patogumui galime rinktis i§ egzistuojanCiy atvirojo kodo platformy, skirty darbui su
perprogramuojamais mikrovaldikliais ir kitais elektroniniais komponentais. Kelios i$ populiariausiy
tokiy platformy: ,,Arduino®, ,,Raspberry Pi* ir ,,BeagleBone*. Toliau apzvelgsime kiekvieng i$ jy

detaliau, siekiant i$siaiskinti esminius skirtumus ir kiekvienos platformos privalumus.
3.1.1. ,,Arduino* platforma

Siai platformai naudojami jvairis mikrovaldikliai, turintys analogines ir skaitmenines
jvesties/iSvesties jungtis. Pasinaudojant Siomis jungtis, galima kurti jvairias elektronines schemas, taip
pat ir panaudojant ,,Arduino® platformos iSpléstinius komponentus (angl. ,,shields®). Jy déka galima
susikurti jvairiy naudingy prietaisy, tokiy kaip termometras ar laikrodis. ,,Arduino® mikrovaldiklis gali
turéti USB jungti, per kurig galima komunikuoti su kompiuteriu, kuriame jdiegta ,,Arduino*
programavimo sgsaja. Sioje programavimo sasajoje parasytas programinis kodas gali bti jradytas j
mikrovaldiklio atmintj per USB sasajg ir pradétas vykdyti per kelias sekundes po programinio kodo
parasymo. ,,Arduino® programavimo s3asaja palaiko C ir C++ programavimo kalbas, nors galima
naudoti ir kitas, papildomai jsidiegus tam reikalingas programavimo bibliotekas. Pirmasis ,,Arduino®
mikrovaldiklis buvo isleistas 2005 metais. Keletas i§ ,,Arduino® prietaisy: ,,Uno®, ,,Leonardo®,

,Mega“, ,,Nano*, ,Due*, ,,Yun*.
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MName

101

Gemma

LilyPad

LilyPad
SimpleSnap

LilyPad USB

Mega 2560

Micro

MER1000

Pro

Pro Mini

Zero

Processor

Intel® Curie

ATmegallap

ATmega32ll4

ATmegalS60

ATmega32U4d

SAMD21 Cortex-
MO=

ATmega328p

ATSAMD21G18

Operating/Input

Voltage
33V 72V

33V / 46V

(%))
-l
LN

[=]

33w/ sV

3.3V / 33512V

SV/512V

33V /33502V

5V/7-12V

33V/ 712V

16 pav. ,,Arduino“ modeliy palyginimas

CPU
Speed

32MHz

8 MHz

8 MHz

8 MHz

16 MHz

16 MHz

48MHz

8 MHz
16 MHz

8 MHz
16 MHz

16 MHz

48 MHz

Analog
In/Qut

470

16/0

12/0

6/0

61

Digital EEPROM

10/PWM [kB]
1474
32 0s
14/6 0512
9/4 1
g/4 1
54415 4
2077 1
8/4

) 0512
14/6

1

14/6 1
14/6 1
14710

SRAM
[kB]

74
24

05

%]

25

Flash
[B]

196

8

USB

Regular

Micro

Micre

Regular

Micro

Micro

Regular

2 Micro

UART

P

Kaip matyti i§ 16 pav., rasto [27] $altinyje, jvairios ,,Arduino® versijos gali skirtis procesoriumi

ir jo grei¢iu, naudojama elektros jtampa, jveséiy ir iSvesCiy kiekiu, bei atmintimi. Didzioji dalis

,,ZArduino® mikrovaldikliy naudoja ,, ATmega“ procesorius ir veikia esant 3,3 arba 5 volty elektros

jtampai. Procesoriaus greitis, priklausomai nuo versijos, gali siekti nuo 8 MHz iki 48 MHz. Taip pat

tarp versijy smarkiai variuoja analoginiy ir skaitmeniniy jvesCiy kiekis. ,,EEPROM® (angl.

,Electrically Erasable Programmable Read-Only Memory*) stulpelis nurodo atmintj, kurioje galima

saugoti informacija ilgesnj laiko tarpa. ,,SRAM® (angl. ,,Static Random Access Memory*) saugomi

kintamieji su savo reik§mémis, kurie sukuriami programos veikimo metu. Flash atmintyje saugoma

visa jkelta programa vykdymui. Flash ir EEPROM atmintis iSlieka atjungus ,,Arduino* jrenginj nuo

elektros srovés, 0 SRAM atmintis — prarandama. ,,Arduino® jrenginiai neturi daug atminties, bet prie

juy galima prijungti SD korteléms skirtus priedus, leidzian¢ius jraSyti ir skaityti informacijg i§ SD

korteliy.
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3.1.2. ,Raspberry Pi“ platforma

Si platforma labai panasi j ,,Arduino“, tatiau pati ,Raspberry Pi“ plokstel¢ atstoja visa
kompiuterj, o ne tik mikrovaldiklj, kaip ,,Arduino® [28]. Tuo galima jsitikinti palyginus jy
charakteristikas. ,,Raspberry Pi“ atminties talpa skiriasi nuo keliy Simty megabaity, kai tuo tarpu
,»Arduino® nesiekia net vieno megabaito. Taip pat “Raspberry Pi” procesius keliasdesSimt karty
greitesnis nei ,,Arduino®. | ,,Raspberry Pi“ galima jdiegti ,,Linux* operacing sistema, taciau nors tai ir
skamba viliojanciai, ,,Arduino* yra zymiai paprastesné ir lengviau iSmokstama naudoti platforma.
,,Arduino® platforma yra draugiskesné pradedantiesiems, nes nereikalauja iSskirtiniy ziniy (tokiy kaip
naudojimusi ,,Linux*“ operacine sistema) ir patys jrenginiai nercikalauja ypatingos prieziiiros —
prietaisus galima prijungti ir atjungti nuo elektros, be rizikos sugadinti jrenginj. ,,Arduino* platforma
suteikia daugiau dinamiSkumo i§ techninés jrangos pusés, o tuo tarpu ,,Raspberry Pi* i§ programinés

jrangos pusés.

Raspberry Model A+ Model B lodel B+ 2, Model B
Pi

Price: §19.99 §39.99 $29.99

Availability:
Quick Cheapest, smallestsingle  The ariginzl Raspberry Pi. | More USB and GPIO than  Mewest, most advanced
summary’ board computer. tha B. Idzal choice for Raspberry Pi.

schools
Chip: Broadcom BCM2835 Broadcom BCM2E36
Processor: ARMvE single core ARMvT quad core

Processor 700 MHz 900 MHz
Speed:

Voltage 600mA @ 5V 650mA @ 5V
and Pawer

Draw:

GPL: Duzl Core VideoCore IV Mulimedia Co-Processor

Size: 69x56mm 83x36mm

Memory: | 256 MB SDRAM @ 400 512 MB SDRAM @ 400 MHz 1 GB SDRAM @ 400 MHz
MHz

Storage! Micro 5D Card SD Card Micre SD Card Micro SD Card
(nat included) (nat included) (included) (not included)

GPIO: 40 26 40
USB 2.0: 1 2 4
Ethernet: Mans 10/100mb Ethernet RJ45 Jack

Audio: Muhi-Channel HI Audio over HDM, Analog Sterea from 3.5mm Headphone Jack

17 pav. ,,Raspberry Pi“ modeliy palyginimas

17 pav. pateikti naujesni ,,Raspberry Pi*“ modeliai ir jy techninés charakteristikos. Matome, jog
visi modeliai turi tg pacia vaizdo plokste ir garso jungtj. ,,Model A+ yra Siek tick mazesnis uz kitus ir
kainuoja maziausiai, bet tuo paciu turi ir maziausiai atminties, bei visai neturi tinklo plokstés.
Naujausias ,,2, Model B* turi daugiausiai atminties ir USB jung¢iy, bei galingesnj procesoriy, lyginant

su ankstesnémis versijomis.

40



3.1.3. ,,BeagleBone* platforma
,BeagleBone® labai artima ,,Raspberry Pi“ platformai, taciau yra brangesné kainos atzvilgiu.
,BeagleBone® jrenginiai turi daugiau jung¢iy ir yra Siek tiek galingesni, bei jais lengviau pradéti

naudotis, kitaip nei ,,Raspberry Pi‘.

B B i BeagleBoard.org Seeed Studio SanCloud
B EI 5 H-ulml BeagleBone BeagleBone BeagleBone
[original) Green Enhanced
TS AM3358 AN33EE AN3I3ER AM33E8
ARM Cortes-AB ARM Cortex-AB ARM Cortex-AB ARM Cortes-AB
Maximum =
Processor  1GHz I'ﬂ:;'lz (1GHz on 1GHz 1GHz
Speed
Analog - - - -
Fins ' ' ' '
Eiigi:" 85 (3.3V) 85 (3.3V) &5 (3.3 85 (3.3V)
512MB DDR3 (BDOMHEz 512MB DDR3
1G58 DDR3 (BDOMHEz
e O56MB DDR2 (400MHz  \B00MHz x 18), 4GB 45 45p :-[n-board
LI FEDE :un-_bnard - % 18), microSD card slot :'nfbmrd EtEngE storage using eMMC,
starage using eMMC, using eMMC, microSD card shot
microSD card shot microSD card slot - -
. . miniUSE 2.0 client
UsE minilSE 2.0 client port,  miniUSBE 2.0 clisnt port, m';t':'b"gaa 5;’ ;L';m port, 4 LUSB 2.0 Ports
USE 2.0 host port USB 2.0 host port Pnn' i (2 Atype connectors,
pos 2 on pin headers)
microHDMI, cape add- - - microHDMI, cape
Video - cape add-ons cape add-ons add-ons
. microHDMI, cape add- - - microHDMI, cape
Audic - cape add-ons cape add-ons add-ons
4 UART, Bx PV,
doc LIART, Bx PUWM, LCD, GPMG, MMG1, Eégﬁgghfé m‘r.‘q'& Eég‘b‘g;hfé —
supported  SC0. SPMC MIFET. et 2¢SPI, 2x 12C, D MMCT. 2x SPI. 2¢
Interfaces = ' s AOIMAerte, LIS, Corverter, ZeCAN 12C, A'D Converter,
Caonverter, 2xCAMN Bus, 4 Timars, Bus. 4 Timers. 2xCAN Bus. 4
4 Timers FTDI USE to Serial, . = 2 !
ITAG via LUSE 2 Grove (122, UART) Timears
Baromsater,
Sensors n'a n's n'a Accelerometer, Gyro,
Temperature
MSRP 540 sB0 530 550

18 pav. ,,BeagleBone* modeliy palyginimas

I8 18 pav., rasto [29] saltinyje, matyti, jog ,,BeagleBone* modeliai gali kainuoti iki 90 doleriy,
kas yra pakankamai didelé suma, norint tiesiog jsigyti tokj jrenginj pabandymui. Techninés
charakteristikos gana panasSios, iSskyrus atmintj, kuri gali biiti nuo keliy Simty megabaity iki vieno
gigabaito. ,,Enhanced“ modelis vienintelis savyje turi barometra, akcelerometra, giroskopa ir

termometrg.
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3.1.4. Platformy palyginimas

Apzvelgus kelias populiariausias platformas ir jy siilomus mikrovaldikliy modelius, galima
lengviau palyginti jas kartu. Nors platformos ir gana panasios, tac¢iau kiekviena turi savo privalumy ir

trikumy, todél tinkamiausios pasirinkimg lemia kam tiksliai ji bus skirta ir kg norima su ja atlikti.

Name Arduino Uno Raspberry Pi BeagleBone
Model Tested R3 Model B Rev A5
Price £29.95 §3s £89
Size 2.95"%2.10" 3.37"x2.125" 3.4"%2.1"
Processor ATMega 328 ARM11 ARM Cortex-AB
Clock Speed 16MHz FOOMHz FOOMHz
RAM 2KB 256MB 256MB
Flash I2KB (SD Card) 4GB(microSD)
EEPROM 1KB
Input Voltage 7-12v Bv 5v
Min Power 42mA (.3W) 700mA (3.5W) 170mA (.B5W)
Digital GPI1O 14 8 66
Analog Input 6 10-bit NIA 7 12-bit
PWM 6 8
TWI/12C 2 1 2
SPI 1 1 1
UART 1 1 5
Python, Scratch,
IDLE, Scratch, Squeak,
Dev IDE Arduing Tool Squeak/Linux Cloud9/Linux
Ethernet N/ 10/100 10/100
USB Master N/ 2USB 2.0 1USB 2.0
Video Qut NS HDMI, Composite MNIA
Audio Output MN/A HDMI, Analog Analog

19 pav. Pagrindiniy platformy modeliy palyginimas

I8 19 pav., rasto [30] saltinyje, pateiktos informacijos lengviausia pastebéti, jog ,,Arduino* savo
techninémis charakteristikomis sunkiai prilygsta ,,Raspberry Pi* ir ,,BeagleBone* platformoms, kurios
yra pakankamai panasios tarpusavyje. Taciau atitinkamai ,,Arduino* yra mazesnis ir Siek tiek pigesnis,
bei nereikalauja atminties kortelés jo naudojimui. Taip pat ,,Arduino* skirtas pradedantiesiems, todel
jis ir néra toks galingas, palyginus su kity platformy modeliais. Nors jis pats savyje neturi nei interneto,
nei vaizdo, nei garso jungciy, taciau yra galimybé papildomai prisidéti norimus komponentus i§
nemazos papildomy komponenty (angl. ,,shields*) aibés, kurig sudaro prie ,,Arduino* prijungiami
komponentai, tokie kaip ,,Wi-Fi* plokstelé ar pirSto antspaudo skaitytuvas. Kadangi ,,Arduino®
platforma labiau skirta pradedantiesiems, tad jos bendruomené didesné ir apie pacig ,,Arduino*
platformg galima rasti kur kas daugiau informacijos ir mokomyjy vaizdo jraSy, nei apie kitas
platformas. Naudojimasis ir pritaikomumas techninés jrangos praplétimui taip pat yra paprastesnis ir
lengviau jgyvendinamas, ypac turint omenyje tam skirtus papildomus komponentus.

Atitinkamai ,,Raspberry Pi* ir ,,BeagleBone* modeliai yra galingesni ir gali biiti panaudoti
sudétingoms uzduotims atlikti, kurios reikalauja kompiuterio lygio resursy kiekio. Dél to ir

naudojimasis Siomis platformomis yra Siek tiek sudétingesnis ir reikalauja papildomy Ziniy norint jas

42



iSnaudoti kaip tikrus kompiuterius ar praplésti jy funkcionalumg technine jranga. ,,BeagleBone*
naudojimas ir konfigiiravimas Siek tiek paprastesnis nei ,,Raspberry Pi*, taciau ir kaina atitinkamai
didesné. Prie to pacio galima paminéti ir “BeagleBone” paprastumo pranaSumga norint prijungti prie jo
jvairius sensorius. Tuo paciu aspektu ne kg maziau nusileidzia ir “Arduino”, kuris, be kita ko, dar ir
gali biiti maitinamas i§ baterijos, ko negali kitos platformos.

Kadangi projektas bus kuriamas norint is$bandyti mikrovaldikliy pritaikomumga autentifikacijai,
svarbiausi kriterijai $iuo atveju yra:

e tinkamiausia platforma pradedanciajam;
e naudojimo paprastumas;
e universalumas ir lankstumas.

Siuos kriterijus labiausiai atitinka ,,Arduino® dél savo maZos kainos, didelés naudotojy
bendruomenés ir susikoncentravimo | pradedanciuosius. ,,Arduino“ platforma naudotis yra
nesudétinga, nes ji skirta paprastam naudojimui ir galima rasti daug informacijos internete apie pacia
platforma, bei jvairiy mokymosi $altiniy. Taip pat, papildomy komponenty (angl. ,,Shields*) pagalba
galima lengvai iSplésti sukurty sistema, pridedant LED ekrang informacijos iSvedimui ar prijungiant
temperatiiros sensoriy. ,,Arduino® suteikia ne mazg modeliy pasirinkimg, kas leidzia pasirinkti
artimiausig sickiamam tikslui, neisleidziant daugiau pinigy, nei reikia. Speciali programavimo aplinka
leidzia vieno mygtuko paspaudimu perkelti parasyta koda j, per USB jungtj prijungta, ,,Arduino® ir Sis
kodas pradedamas vykdyti i§ karto. ,,Arduino“ nereikalauja jokios papildomos prieziliros ar
konfigiiracijos. Ji galima prijungti tiesiai prie baterijos specialiy komponenty pagalba ir neSiojantis
kartu su savimi naudoti bet kur, net kur néra elektros lizdy. Mazesnis modeliy dydis taip pat yra vienas
i§ esminiy faktoriy ieSkant tinkamiausio sprendimo, kuris buty tinkamas patogiam naudojimui
keliaujant.

Nors ,,Arduino® modeliai i§ techninés pusés néra galingi, taciau Sios platformos uztenka
siekiamam tikslui — paprastos sukurti ir naudoti prototipo platformos pasirinkimas. Pakankamai maza
atmintis apribos praplétimo galimybes, taciau leis sutaupyti nemazai pinigy. Esant poreikiui, prie
modeliy galima prijungti specialy komponenta, kuris leisty naudoti SD kortel¢ kaip atmintj, taip Siek
tiek prapleCiant atmintj. Kita vertus, platformos yra pakankamai panasios, tad sékmingai realizavus
projekta vienoje, galima lengvai perkelti ja j kita, turin¢ig galingesnius, skai¢iavimo resursy prasme,

modelius.
3.1.5. ,,Arduino“ platformos modeliy palyginimas

Pasirinkus priimtiniausig ir tinkamiausig platforma, lieka klausimas, koki konkrety modelj
pasirinkti? ,,Arduino® Siuo atveju sitlo ,,Uno* modelj kaip geriausig pradedantiesiems dél didelio
informacijos kiekio internete ir palaikymo. Be to, galima rasti ir keletg komplekty su jvairiais

elektroniniais komponentais, kuriuose bus ir pati ,,Arduino Uno* plokstelé. Sie komplektai puikiai
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tinka susipazinimui tiek su elektronika, tiek su programavimu, nes jy déka galima kurti elektronines
grandines i$ jvairiy komponenty ir jas programuoti. To déka neapsiribojama vien tik mikrovaldiklio
galimybémis, bet ir galima iSnaudoti kity elektroniniy komponenty galimybes. DidZiausiame
komplekte galima rasti specialia mokomaja knyga, kurioje aprasyta, kaip sukurti daugybe skirtingy

projekty su skirtingai komplekte pateikiamais komponentais.

Q‘i’ .Q
aae %

B e

Q

&

LA N

L L FETT

20 pav. ,,Arduino Starter Kit*“ komplektas

20 pav. atvaizduoti komplekto sudétyje esantys komponentai. Pagrindiniai komponentai yra pats
,»Arduino Uno* mikrovaldiklis ir bandomoji lenta (angl. ,.breadboard®) j kurig jungiami visi kiti
komponentai ir jungtys i§ mikrovaldiklio. Komplekta sudaro ir tokie komponentai, kaip LED lemputés,
jvairiy varzy rezistoriai, jvairas jutikliai ir kiti. Pridedami ir popieriniai pieSiniai, kuriais galima

papuosti knygoje aprasSytus projektus, taip siekiant dar labiau sudominti pradedanciuosius.

44



3.2. ,,Arduino Uno* modelis

3.2.1. ,,Arduino Uno* sandara

o

1 Vv
v n ~l

ARDUINO

21 pav. ,,Arduino Uno* mikrovaldiklis

21 pav., rastame [31] saltinyje, matome, kas sudaro ir kaip atrodo pats ,,Arduino Uno*
mikrovaldiklis. Skai¢iumi 1 pazyméta USB jungtis, kuria mikrovaldiklis prijungiamas prie
kompiuterio ir per kurig sukurtas programinis kodas jraSomas j mikrovaldiklj. Taip pat, per $ia jungt]
teikiamas elektros maitinimas mikrovaldikliui. Mikrovaldiklis gali buiti maitinamas ir per skai¢iumi 2
pazyméta jungtj, taciau komplekte néra laido $iai jungciai. Skai¢iumi 3 pazymétos jZeminimo jvestys.
41ir 5 zymi 5 V ir 3,3 V i8vestis, kuriomis gali biiti maitinama sukurta elektros grandiné. Skaicius 6
zymi analogines jvestis, kurios yra skirtos nuskaityti signalg 1§ analoginiy sensoriy ir paversti §j signala
1 skaitmening reikSme. 7 ir 8 Zymi skaitmenines jvestis. Skai¢iumi 9 pazyméta jvestis skirta jtampos
virSutinés ribos reguliavimui analoginése iSvestyse. 10 pazymétas perkrovimo mygtukas, kurj
paspaudus perkraunamas mikrovaldiklis ir jame jraSytas kodas pradedamas vykdyti i§ naujo.
Mikrovaldikliui prijungus maitinima, uzsidega 11 skai¢iumi pazyméta LED lemputé. Skaic¢iumi 12
pazymeétos LED lemputés TX (informacijos perdavimas) ir RX (informacijos gavimas). Paprastai jy
mirks¢jimas pastebimas, kai ] mikrovaldiklj jraSin€¢jama nauja programa. 13 pazyméta pagrindiné
mikrovaldiklio dalis — procesorius. Mikrovaldiklio jtampos reguliatorius, apsaugantis mikrovaldiklj

nuo per didelés elektros jtampos (iki 20 V), pazymétas skai¢iumi 14.
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3.2.2. ,,Arduino Uno* programavimo pagrindai

Norint parasyti programinj kodg, kuris veikty ,,Arduino Uno* mikrovaldiklyje, reikia parsisiysti
programavimo aplinkg i§ oficialios ,,Arduino® svetainés. Programavimui naudojama Arduino
programavimo kalba, naudojanti C/C++ funkcijas, kurias galima kviesti. Kompiliuojant parasytg koda,
pirmiausiai sugeneruojami reikalingi kodo fragmentai (funkcijy aprasymai), o tada visas kodas
perduodamas C/C++ kompiliatoriui, kuris ir pavercia parasyta programinj koda i kompiuteriui
suprantamg koda.

Tiek “Arduino” modeliai, tiek ir programiné jranga, naudojama juose, yra atviro kodo, kas
leidzia nemokamai ir laisvai pasiekti visg informacija (su licencijos apribojimais). Déka to, internete
galima rasti nemazai jvairiausiy ,,Arduino platforma paremty modeliy ir labai daug biblioteky,
kuriomis pasinaudojus galima atlikti sudétingus veiksmus Zymiai papras¢iau, nes jy nereikia
programuoti paciam. Keletas pagrindiniy biblioteky jau buina jdiegta j ,,Arduino* programing jranga,
jog buty galima 1§ karto pradéti kurti nesudétingas programas ir nereikeéty aisSkintis kaip pridéti
papildomas bibliotekas norint paleisti pirmaja programa.

woid setup() {
/f put your setup code here, to run once:

}

wvoid loop() {
// put your main code here, toc run repeatedly:

storage space. Maximum 1 =

f dynamic memory, leaving 2 r local wariables. Maximum is 2,048 bytes.

22 pav. Sukompiliuota tuséia ,,Arduino® programa

22 pav. pateikta pati paprasCiausia galima programa. Dvi pagrindinés dalys sudarancios visa
koda yra ,,setup® ir ,,Joop* funkcijos. Pries jas esantis kodas gali buti skirtas biblioteky prijungimui
arba konstanty ir paprasty kintamyjy apraSymui. ,.Setup®“ funkcijoje aprasomas programos
konfigiiracinis kodas, kuris bus suvykdomas tik vieng kartg programos veikimo pradzioje. Cia
paprastai talpinama informacija susijusi su mikrovaldiklio jung¢iy konfigtiracija, nurodant kokia
jungtis (pagal jos numerj) i§ves ar priims informacijg/signalg. Taip pat, gali biiti ir nurodomas pradinis
teksto iSvedimas ] monitoriy, siekiant pasizyméti, kada prasid€jo programa ar atlikti konfigiiracinius
veiksmus naudojant tam tikrus fizinius komponentus, prijungtus prie mikrovaldiklio. ,,Loop*
funkcijoje pateikiamas visas kitas kodas, kuris bus vykdomas po ,,setup® funkcijos vis i§ naujo, kol

,,Arduino‘ maitinamas elektra.
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Norint, jog parasytas kodas buty vykdomas mikrovaldiklyje, pirmiausia biitina sukompiliuoti

kodg. Kompiliavimo metu patikrinama ar kodas teisingai suformuotas ir ar néra padaryta

programavimo kalbos sintaksés klaidy. Jei klaidy nerandama, kodas sékmingai paverCiamas |

kompiuteriui suprantamg instrukcijy seka ir programavimo aplinkos lango apacioje matome, Kiek ir

kokio tipo atminties uzima sukurtas programinis kodas. Kadangi ,,Arduino* platformos modeliai yra

ganétinai primityvus ir neturi daug skai¢iavimo resursy, bei atminties, nes skirti paprastam ir lengvam

naudojimui, informacija apie programos uzimamg atmint] naudinga planuojant programinio kodo

plétima.

Keleta pagrindiniy ,,Arduino Uno* komandy sudaro:

serial.begin(9600) — funkcija, skirta pradéti komunikacijai tarp mikrovaldiklio ir
kompiuterio (skai¢ius nurodo perduodamos informacijos kiekj bitais per sekunde) per
serijinj prievada;

serial.print() — iSveda tarp skliausty pateikta informacijg (nurodyto kintamojo saugomag
reikSm¢ arba teksta kabutése) j serijinj prievadg. Informacija pateikiama zmogui
suprantamu ASCII formatu.

analogRead(pin) — skaito elektrinés jtampos reikSmg i§ nurodytos analoginés jungties
esancios ant mikrovaldiklio. ,,Arduino Uno* turi 6 tokias jungtis. Mikrovaldiklio viduje
esantis ADC (angl. ,,analog-to-digital converter*) ver¢ia gaunama jtampg voltais (nuo OV
iki 5V) | proporcingas skaitines reik§mes nuo 0 iki 1023;

analogWrite(pin, value) — raso nurodyta reikSme j pasirinktg analogine jungtj (reikSmiy
intervalas 0-255). Kvie¢iant §ig funkcija, neprivaloma prie$ tai nurodyti naudojamos
jungties rézimo;

pinMode(pin, mode) — nustato nurodyta mikrovaldiklio skaitmening jungtj skaitymo arba
raSymo rézimui. Visy jung€iy numatytoji reik§meé yra skaitymo réZimas, tad naudojant jas
kaip tokias, neprivaloma tai nurodyti su $ia funkcija;

map(value, 0, 1023, 0, 255) — leidZia konvertuoti vieno intervalo reik§mg j atitinkama
reik§me kitame intervale. Pavyzdyje pateikta, kaip reikSmé, esanti intervale 0-1023
konvertuojama j reik§me intervale 0-255;

digitalRead(pin) — nuskaito gaunamg reikSme¢ i§ nurodytos skaitmeninés jungties kaip
HIGH, jei teka elektros srove ir kaip LOW, jei elektros srovés néra.

digitalWrite(pin, value) — esant nustatytam jungties rézimui kaip OUTPUT ir nurodzius
$ig jungti kaip parametra, antrojo parametro reikSmé nurodo ar bus paduodama elektros

stové (HIGH - 5 voltai) ar ne (Low — 0 volty).
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3.3. Autentifikacijos modeliy prototipy realizacijos su ,,Arduino Uno*

Sickiant paprastumo ir aiSkumo, bei atsizvelgiant j ,,Arduino“ techniniy charakteristiky
apribojimus, bus pasirinkti paprastesni anks¢iau apzvelgti autentifikacijos modeliai ir jy galimos
realizacijos variantai. Tai leis nenukrypti j Zema techninj lygj, bet iSméginti ir pateikti modelio veikimag
abstrakc¢iame lygyje realizuojant tik esmines, su ,,Arduino* veikimu susijusias, dalis. Esant poreikiui,
,,Arduino® leidZia jvairaus lygio ir sudétingumo pasirinkty modeliy realizacijas, Zymiai sudétingesnes,
nei bus pateikiamos toliau.

Komunikacijai tarp kompiuterio ir ,,Arduino Uno* puikiai tinka ,,Processing™ programavimo
kalba. Informacijos apsikeitimui naudojamas tas pats mechanizmas, kaip ir su ,,Arduino* grafine
sasaja, tad Siuo atveju apsiribojame ja. Déka to, realizacijos etape papildomai nereikés programuoti
paslaugos kliento imitacinés paprogramés ,,Processing” kalba, kuri tik priiminéty ,,Arduino®
praneSimus ir iSvedinéty informacija, ka galima pasiekti ir panaudojus jau pilnai funkcionuojancia

,ZArduino* serijinio kanalo grafine sgsaja, be papildomy pastangy.
3.3.1. Fizinio rakto prototipas

Vienas i§ paprasCiausiy ir lengviausiai jgyvendinamy modeliy — fizinio rakto imitacija
autentifikacijai. Mikrovaldiklio atmintyje saugoma i§ anksto jprogramuota tik tam konkreciam
mikrovaldikliui budinga reikSmé, pagal kurig galima identifikuoti, jog tai yra konkretaus Zmogaus
mikrovaldiklis. Prijungus mikrovaldiklj prie kompiuterio, mikrovaldiklis laukia, kol bus atsiysta
uzklausa. Siuo atveju teisinga uzklausa laikomas skai¢ius 1 (vienas) simbolis. Mikrovaldikliui
perskaicius $ig reikSme i§ serijinio prievado, jis graZins slaptag PIN koda. Visos kitos perduodamos

reikSmes (uzklausos) bus ignoruojamos ir mikrovaldiklis negrazins nieko.

1 int pinCode = 1234;

3B void setup() |

2 Serial.begin(9600)

51

TE woid loop() |

2l if{Serial.available{) > 0} |
g char 1 = Serial.read():
g if{i == "1"}) |

11 Serial.println{pinCode)
12 }

13 }

14 |}

23 pav. Fizinio rakto modelio prototipo kodas
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23 pav. pateiktas kodas, kaip gali atrodyti realizacija paciame ,,Arduino Uno®. Pirmoje eilutéje
matome i$ anksto jrasytg specifing reikSme (gali biti ne tik skaiciai), kuri saugoma Kintamajame.
Funkecijoje ,,setup®, kuri vykdoma tik vieng karta, kai paleidziama programa, nurodome kokiu grei¢iu
bus vykdoma komunikacija su kompiuteriu per serijinj prievadg. Toliau, ,,loop* funkcijoje, kuri
kartojama nuolat, kiekvieng iteracijg patikriname, ar jau atsirado naujos informacijos komunikacijos
kanale. Jei taip, nuskaitome rastg informacija kaip simbolj ir jei jo reik§mé lygi vienetui — iSvedame
PIN kodg. I$ karto matome didelj potencialg sukurti papildomas apsaugos priemones, vien tik

panaudojus sudétingesng atpazinimo reikSme (uzklausg) vietoje paprasto simbolio.
3.3.2. Kody kortelés prototipas

Kody kortelés imitacija panasi ] fizinio rakto, tik Siuo atveju mikrovaldiklyje turime
jprogramuotg slapty kody sarasa. Jungiantis prie paslaugos, paslaugos sistemos papraso atskleisti vieng
nurodytg slapta koda, pagal kurj galéty papildomai identifikuoti, jog tikrai tas vartotojas bando
prisijungti. Galimas supaprastintas realizacijos variantas, kada mikrovaldikliui tiesiog perduodame
norimo gauti slapto kodo indeksg ir jis jj grazina.

Ivairumo délei (tuo paciu ir saugumo), atsisakysime automatinio uzklausos persiuntimo
mikrovaldikliu ir jvesime norimos gauti reikSmeés indeksa pasinaudojant sukurta fizine schema,
mygtuky pagalba. Kadangi esame apriboti bandomosios lentos dydziu, neprijungsime atskiry mygtuky
kiekvienos reikSmés indeksui pasirinkti, bet panaudosime paprastg algoritmg indekso i$skai¢iavimui
i§ keliy mygtuky paspaudimo. Grazinamos reikSmés indeksas bus nustatomas pagal paspausty
mygtuky reikSmiy suma. Prijungti 1§ eilés trys mygtukai, kuriy kiekvienas turi savo paspaudimo verte
(2, 3 ir 4). Pvz.,, nuspaudus pirmajj mygtuka, iSvedama 2-uoju indeksu sarase saugoma reikSmeé.
Kitokiu atveju, pvz., nuspaudus pirmajj ir trecigjj mygtukus — 6-uoju indeksu (2 uz pirmajj mygtuka +

4 uz treciajj mygtuka) sarase saugoma reikSme.

~B NS aN -
[ 1 T %

DIGITAL (PWM~) B &

Yo oY UNO I
RX WS ARDUINO

24 pav. Kody kortelés modelio prototipo schema
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24 pav. matyti, jog fizing schema sudaro 3 lygiagreciai sujungti mygtukai ir prie kiekvieno
prijungtos jungtys (geltona, oranzin¢ ir mélyna) i§ mikrovaldiklio, kurios tikrina ar mygtukas
paspaustas (pagal tai, ar elektros grandiné uzdaryta - ar ja teka elektros srové). Raudonos spalvos
jungtimis zymimas elektros grandinés ,,pliuso* pus¢, 0 juodos — ,,minuso®. Peréjimas j jzeminimag

pazymeétas pilka spalva dél matomumo.

1 int pinCodes[] = [59%4, 1485, 2589, 3879, 4412, 5847, &895, 7285, 8771, 9999};
2 imt firstButtonPin = 2;
int secondButtonPin = 57
int thirdButtonPin = &;
int firstButton, secondButton, thirdButton:

[= I =9
[}

TBE void setup({) |
B Serial.begin(9600);

inMode (£iratButtonPin, INEUT);
(secondButtonPin, INFUT);
inMode (thirdButtonPin, INEUT):

12}

145 void loop() |

156 if{Serial.available() > 0) {

16 char i = Serial.read():;

178 if{i == "4") |

18 int indexSum = 0O;F

19E do {

20 firastButton = digitalRead({firstButtonPin):

21 gecondButton = di
22 thirdButton = digital
23 delay {1000}

4 indexSum = firstButton * 2 + secondButton * 3 + thirdButton * 47
25 } while (indexSum < 1);

ezd (secondButtonPin) ;
Eead (thirdButtonPin) ;

Serial.println{pinCodes[indexSum])

25 pav. Kody kortelés modelio prototipo kodas

25 pav. pateiktas prototipo programinis kodas, kurio pradzioje aprasomi jprogramuoti kodai
autentifikacijai ir jungtys, prie kuriy prijungti mygtukai, bei paruoSiami kintamieji mygtuky reikSmiy
(ar jie yra paspausti) saugojimui. ,,setup® funkcijoje uzmezgama komunikacija su kompiuteriu ir
nurodomi auks¢iau aprasyty jungéiy rézimai. ,,Loop* funkcijoje, Kiekvienoje iteracijoje patikrinama
ar yra perduodamy duomeny. Jei taip, patikrinama ar gauti duomenys atitinka S§io modelio
identifikacing reikSme (simbolj 4). Jei atitinka, laukiama, kol vartotojas paspaus bent vieng mygtuka
ir bus gauta didesné¢ uz nulj suminé indekso reikSmé (nuspaudus mygtuka, jo kintamojo reikSmeé
pasikei¢ia i$ 0 i 1 ir padauginama i mygtuko koeficiento — 2, 3 arba 4). Tai pasiekiama nuskaitant visy
mygtuky reikSmes ir jei né vienas i$ jy néra paspaustas, mygtuky reikSmiy suma lygi 0. Tokiu atveju
i§ naujo bandoma nuskaityti mygtuky reikSmes, kol bent vienas paspaudziamas ir gaunamas didesnis
uz 0 suminis indeksas. Prie§ sudedant mygtuky reikSmes, padaroma sekundés pauze, jog uztekty laiko
visoms mygtuky reik§méms nuskaityti ir priskirti kintamiesiems.
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26 pav. Kody kortelés modelio prototipo rezultatai

IS 26 pav. isvesty kody matome, kokia eilés tvarka buvo paspausti mygtukai. Kiekvienos
operacijos pradzioje suvedamas skaiCius 4, jog mikrovaldiklis atpazinty, jog norime kody kortelés
autentifikacijos metodo. Pirmajj kartg buvo paspausta antrasis ir treciasis mygtukai (antro mygtuko
koeficientas 3 + ketvirto mygtuko koeficientas 4) ir iSvesta 7 indekso reik§mé i§ kody sgraSo (pirmas
kodo skaicius skaitmuo specialiai pakeistas, jog nurodyty indeksa). Antrajj kartg — pirmasis ir antrasis
mygtukai (pirmo mygtuko koeficientas 2 + antro mygtuko koeficientas 3), kuriy reik§miy suma yra 5.
Treciaji kartg — tik treciasis mygtukas (mygtuko koeficientas — 4), kurio reikSmé lygi 4. Ketvirtaji karta
— tik pirmasis mygtukas (koeficientas 2), kurio reikSmé lygi 2. Paskutinj karta buvo paspausti visi 3

mygtukai (koeficientai atitinkamai 2, 3 ir 4), kuriy reikSmiy suma lygi 9.
3.3.3. Kriptografinio rakto prototipas

Kriptografinio rakto prototipo realizacijai panaudosime oficialiame ,,Arduino* forume rastg AES
(angl. ,,Advanced Encryption Standard*) biblioteka, kuri sukurta vartotojo, slapyvardziu ,,MarkT*
[31]. Si biblioteka palaiko 128, 192 ir 256 bity rakto ilgius bei EBC (angl. ,,Electronic Codebook®) ir
CBC (angl. ,,Cipher Block Chaining®) rézimus.

set _key (byte key[], int keylen) ;
() s
yid copy_n_bytes (byte * dest, byte * src, byte n) ;

encrypt (byte plain [N_BLOCK], byte cipher [N_BLOCK])} ;
cbc_encrypt (byte * plain, byte * cipher, int n_block, byte iv [N_BLOCK]) ;

decrypt (byte cipher [N_BLOCK], byte plain [N _BLOCK])} ;
cbc_decrypt (byte * cipher, byte * plain, int n_block, byte iv [N_BLOCK]) ;

27 pav. ,,MarkT* AES bibliotekos pagrindinés funkcijos

27 pav. pateiktos pagrindinés funkcijos yra set_key, kurios pagalba nurodomas slaptas Sifravimo
raktas ir jo ilgis. Trumpam tekstui uZsifruoti ir i§Sifruoti skirtos encrypt ir decrypt funkcijos. Sios
funkcijos priima kintamyjy parametrus, Kurie saugo tekstus uzsifravimui ir i$Sifravimui. Panasiai
veikia ir cbc_encrypt / cbc_decrypt funkcijos, kurios skirtos saugiems veiksmams su ilgais tekstais.

Abejos funkcijy poros iSskaido ilga teksta j vienodo dydzio mazesnius blokus.
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Pirmoji funkcijy pora kiekvienam blokui uzsifruoti naudoja ta patj slapta rakta, tad jei sutampa
keliy praneSimy tekstai — sutaps ir jy uzSifruotas tekstas. Tai néra gerai i§ saugumo perspektyvos, nes
piktavalis perémes uzSifruotus praneSimus, gali identifikuoti, jog buvo siun¢iamas toks pats arba
panaSus praneSimas. Antroji Sifravimo / i88ifravimo funkcijy pora skirta iSvengti biitent tokiy Sifruoto
teksto sutapimy, papildant Sifravimo procesa didesniu kiekiu atsitiktiniy duomeny. Bitent todél
pirmasis blokas Sifruojamas pasinaudojant pradiniu vektoriumi (angl. ,,Inicialization Vector®), kuris
sugeneruojamas atsitiktinai, ir slapto rakto kombinacija XOR logine operacija. Sekantys blokai
Sifruojami ta pacia XOR logine operacija, tik vietoje pradinio vektoriaus, toliau naudojamas ankstesnio
bloko uzsifruotas pranesimas. Kiekvienam pranesimui kei¢iant pradinj vektoriy, net ir siun¢iant ta patj
pranesimg gaunamas skirtingas Sifruotas pranesimas. Nors taip uztikrinamas didesnis saugumas, taciau
kiekvieno sekancio bloko Sifravimas tampa priklausomu nuo ankstesniojo bloko. Tai reiSkia, jog
prarandama lygiagretaus Sifravimo galimybé, kada keli skirtingi blokai gali buti Sifruojami tuo paciu
metu, nelaukiant, kol kuris nors kitas blokas bus uzsifruotas anksc¢iau.

Zemiau pateikiamas sukurtos ,,Arduino® programos kodas, kuriuo pasinaudojus uzsifruojamas
ir i8§ifruojamas (norint jsitikinti programos tinkamu veikimu) norimas ,,slaptas® tekstas. Sio metodo
pasirinkimui, ] serijinio prievado grafing sgsaja pirmiausia jvedame skaiiaus 3 simbolj, jog
mikrovaldiklis zinoty, jog tikrai §j metoda norime panaudoti. Po identifikacinio metodo simbolio
paliekame tarpg ir jvedame norima uzsifruoti teksta. Paprastumo délei, neskaidysime teksto j blokus ir

Sifruosime tik vieng bloka, todél Sifruojamo teksto maksimalus dydis bus tik 15 simboliy.

#include «<RES.h> 31E char* encrypt(String me3sage) |
2 32 te messagelnBytes[N_BLOCK] = ""
3 #define EKEYLENGTH 256 33 for {int 1 = 0; i < N_BLOCK; i++)
4 34 messagelnByces[i] = message[i]:
5 RES aes; 35
& 36 byte cipher[N_BLOCK] ;
TE void setup{) { 37 if ({aes.encrypt (messageInBytes, cipher) !'= 0)
Serial.begin(9600) ; 38 return "UZ3ifructi nepavyko."™:
g byvte key[KEYLENGIH] = "Ypal slaptas raktas”™; 39
10 108 for(int i = 0; i < sizecf{cipher):; i++) |
11 if (aes.set_key(key, EEYLENGIH) != 0) 41 char asc2char = cipher[i];
12 Serial.println({"Failed to set key"}); 12 Serial.print{asc2char);
13 |} 43 1
14 44 Serial.println():
158 void loop() | 45
168 if(Serial.awvailable{) > 0) { 16 byte decryptedInBvtes[N_BLOCK]:
17 String input = Serial.readString(): 47 if (aes.decrypti{cipher, decryptedInBytes))
18 char type = input[0]; 48 return "I33ifrunoti nepavyko.";
2038 ifftype = "3') [ 50 char decryptedMessage[sizeci(message)-1];
21 String message = input.substring(2); 51 for (int 1 = 07 1 < H_BLOCK: i++)
228 if(message.length(} > 0 == message.length{) < 14) { 52 decryptedMessage [i1] = decryptedInBytes[i];
23 Serial.println{encrypt (message)); 53
243 } else | 54 return decryptedMessage;
25 Serial.println{"Turi buti maziau nei 16 simboliu.™}; 55 1

28 pav. Kriptografinio rakto modelio prototipo kodas
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Is 28 pav. pateikto programinio kodo matome, jog programos pradzioje prijungiame Sifravimui

naudojamg AES bibliotekg ir nustatome naudojamo slapto rakto ilgj. ,,Setup funkcijoje nustatome

kokiu greic¢iu bendrausime su ,,Arduino Uno* ir nurode slaptg raktg, jj nustatome kaip naudojamg

Sifravimui AES bibliotekai. Tolimesniame cikle, kas 5 sekundes bandome nuskaityti per grafine sgsaja

ivesta teksta. Jei kazkas buvo jvesta, ver¢iame jvestg tekstg i baity seka ir perduodame jg uzsifravimo

funkcijai. Jei Sifravimo metu jvyksta klaida — parodome tai. PrieSingu atveju bandome isSifruoti

uzsifruotg praneSima. ISSifruotg praneSimg gauname baity seka, todél papildomai verciame kiekvieng

baitg i simbolj, jog galétume perskaityti Zzmogui suprantama kalba i8Sifruotg reikSme¢. Ciklo pabaigoje

palaukiame 5 sekundes ir bandome nuskaityti ar per grafing sasaja gavome nauja praneSima

uzsifravimui.
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29 pav. Kriptografinio rakto prototipo panaudojimo pavyzdys

S 1

29 pav. pateikta grafiné vartotojo sgsaja, per kurig buvo vykdoma komunikacija su Arduino

mikrovaldikliu. Matome, jog trumpus praneSimus pavyko sékmingai uzSifruoti ir iSSifruoti

pasinaudojant raktu. Taip pat parodomo ir Sifruoto pranesimo reik§mé, norint jsitikinti, jog tekstas

tikrai buvo uzsifruotas.
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3.3.4. Jungtinis prototipas

Siekiant sukurti universaly mechanizma, pasinaudojant vienu ,,Arduino® jrenginiu, apjungiame
auks¢iau apra$ytus prototipus j viena jungtinj. Sis jungtinis prototipas leis autentifikuotis visais trimis
modeliais pasirinktinai. Prie galimy autentifikacijos biidy pridétas ir tyrimui realizuotas kody kortelés
automatinis modelis, kuris leidZia automatiskai gauti informacijg ir jg iSsiysti, nereikalaujant vartotojo
isiki§imo, kaip Sio modelio rankinio varianto realizacijoje su mygtukais. Toliau pateikiamas

paveiksliukas su kodu ir jo apraSymu.

I
o

#include <RES.h>

elae if(type == cryptographyType) {
String message = input.substring(2):

3
=

int firstButton, secondButton, thirdButton;

[Tl

E char* encrypt(String message) |

3 #define KEYLENGTH 256 558 if {message.length{) > 0 &z message.lengthi{) < 16) |
4 S& Serial.println{encrypt (ne3sage))r
5 LES aea; 578 } else {
& 58 Serial.println(™Ne daugiau 15 simboliu!™);:
7 char physicalKeyType = '1'; 59 }
¢ char pinCodesType = '2'; 600 } =l3= if(type == pinCodesMamuallype) |
9 char cryptographyType = '3': gl Serial.println{getPinCodeByButtonPress()):
10 char pinCodesManualType = '4'; 626 } elae {
11 83 Serial.princ({"Bad type: ");
12 int firstButtonPin = 2; 64 Serial.println(type);
13 int secondButtonPin = 5; 65 }
11 int thirdButtonPin = 8; g
67 |}

18 int secretCode = 1234; byte messagelnBytes[N_BLOCK] = "";
19H int pinCodes[] = {594, 1485, 2589, 3879, 4412, 71 for {(int 1 = 0; 1 < N_BLOCK; it++)
20 5847, 6895, 7285, 8771, 9999}: 72 me3sagelnBytes[i] = message[i];

21 |int pinCodesaSize = 3izecf (pinCodes) / sizecf({int):

S

]
)
o+

byte cipher[N_BLOCK]:
if {aes.encrypt (messagelnBytes, cipher) !'= 0)
return "UZ3ifruoti nepavyvko.™:

char* encrypt(String message);

1 &

25H void setup() |

26 Serial.begin (9600); 788 for{int i = 0; i < zizeci{cipher); i++) {
27 byte key[KEYLENGTH] = "Ypa® slaptas raktas™: 73 char asc2char = cipher[i];
28 g0 Serial.print{ascachar):
29 if (aes.set_key(key, KEYLENGTH) '= 0) 2l }
30 Serial.println{"Failed to set key"): 2z Serial.printlng);
3 de (firstButtonPin, INFUT): 24 byte decryptedInBytes [N_BLOCK]:
de (secondButtonPin, INFUT): 83 if (aes.decrypt(cipher, decryptedInByces))
34 pinMode (thirdButtonPin, INPOUT): 28 return "I33ifruoti nepavyko.";
35 |} 8
36 ge char decryptedMessage [3izeci (message)-1]»
378 void loop() | 29 for (int i = 0; i < N_BLOCE; i++)
38 authenticate(): 30 decryptedMessage[i] = decryptedInBytes[i];
39 |} 91
a0 g2 return decryptedMessage;
11E void authenticate() | 83 |1

12 if(Serial.available() > 0) {
13 String input = Serial.readString():
44 char type = input[0];:

£ int getPinCodeByButtonPress() |
int indexSum = 0;

o

1 e

WD D o A

45 do |

166 if (type == physicalKeyType) | 8 firstButton = digitzlRead({firstButtonPin) * 2;

47 Serial.println({secretCode) : 9 secondButton = digitalRead(secondButtonPin) * 37
FEl=| } else if(type == pinCodeaType) | 100 thirdButton = digitzlRead(thirdButtonPin) * 4;

49 int index = input[2] - '0': 101 delay{l000);

soE if {index < pinCodeaSize sz index »= 0) | 102 indexSum = firstButton + secondButton + thirdButton;
51 Serial.println{pinCodes [index]): } while (indexSum < 1);

52 1 104 return pinCodes[indexSum] ;

535 105 1

30 pav. Jungtinio prototipo programinis kodas
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30 pav. didzioji dalis pateikto kodo sudaryta i§ ankSc¢iau aprasSyty modeliy prototipo realizacijy
programinio kodo fragmenty. Siekiant aiSkumo, kiekvieno modelio identifikaciniai simboliai pateikti
programos virduje (§iuo atveju, skai¢iy simboliai 1, 2, 3 ir 4). Sie identifikaciniai simboliai naudojami
atpazinti norimg panaudoti autentifikacijos metoda.

,,ZArduino® nuolat tikrina ar néra naujos informacijos komunikacijos kanale. Jei yra, perskaito
visg informacijg i$ kanalo ir jg iSsaugo j kintamgjj. Remiantis perskaitytos informacijos pirmuoju
simboliu, kuris laikomas autentifikacijos modelio pasirinkimo identifikaciniu simboliu, parenkamas
autentifikacijos modelis. Priklausomai nuo pasirinkto modelio, i$saugota informacija i§ komunikacijos
kanalo, gali buiti panaudota toliau. Kody kortelés modelio automatizuotos realizacijos atveju, treciasis
simbolis i§ gautos informacijos laikomas norimo gauti PIN kodo indeksu. Kriptografinio rakto
realizacijos atveju — viskas, kas seka po antrojo simbolio, laikoma slaptu prane$imu, kuris bus
uzsifruojamas.

Gaunamai informacijai taikomi tam tikri apribojimai. Pavyzdziui, kody kortelés modelio
realizacijos dalyje gautas treCiasis simbolis, kuris identifikuota PIN kodo indeksg, bandomas versti |
skaitine reikSme. Jei pavyksta, papildomai patikrinama ar gauta reikSmé néra neigiama arba didesne,
nei kad saugoma PIN kody reik§miy sarase. Kriptografinio rakto modelio prototipo atveju, Sifruojamo
teksto ilgis negali biiti didesnis nei 15 simboliy, nes pasirinkta Sifravimo realizacija néra skirta
dideliam informacijos kiekiui $ifruoti.

Sékmingai komunikacijai su ,,Arduino® jungtiniu prototipu bitina laikytis tam tikry taisykliy,
formuojant siun¢iamg informacijg. Pavyzdziui, fizinio rakto ir kody kortelés rankinio naudojimo
realizacijos ignoruoja po pirmojo simbolio (kuris identifikuoja modelj) pateikta informacija. Kody
kortelés modelio automatizuotos realizacijos atveju ignoruojamas antrasis perduodamos informacijos
simbolis ir nuskaitomas treCiasis. Visa kita informacija, einanti po tre¢iojo simbolio taip pat
ignoruojama. Kriptografinio rakto modelio realizacijos atveju ignoruojamas tik antrasis simbolis,
taCiau, po antrojo simbolio esantis tekstas neturéty biiti ilgas, dél ankS¢iau paminétos priezasties. Jei
pirmasis, gautos informacijos, simbolis neatitinka né vienos jprogramuotos identifikacinés modelio
reik§més, parodomas klaidos praneSimas, jog nurodytas blogas identifikacinis modelio tipas.

Realizuotas jungtinis prototipas veikia pasirinkus bet kurj norimg modelj ir visada grazina
teisingg atsakyma, tad galima daryti iSvada, jog sékmingai pavyko sukurti mechanizma, kuris leidzia
autentifikuotis daugiau nei vienu metodu, viename fiziniame jrenginyje. Modeliy realizacijos nebuvo
orientuotos 1 maksimaly saugumo uztikrinima, taciau jy sékmingas veikimas suteikia vilties, jog

,ZArduino* sugebéty apdoroti ir sudétingesnius autentifikavimo modelius ir jy jvairias realizacijas.
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4. KELIU FAKTORIU AUTENTIFIKAVIMO PROJEKTO TYRIMAS

4.1. Pasiruosimas modeliy greitaveikos tyrimui

Modeliy prototipy greitaveikai istirti reikalinga tarpiné ,,stotelé®, kuri imituoty gyvenimiSka
situacija, kada vartotojas, pavyzdziui, prisijungia prie sistemos pirmu zingsniu ir sekan¢iame zingsnyje
reikalinga mikrovaldikliu paremta autentifikacija. Siai galinei komunikacijai su mikrovaldikliu
panaudosime ,,Processing* programavimo aplinkg, kuri puikiai tinka informacijos apsikeitimui su
,»Arduino®. “Processing” programavimas beveik identiSkas “Arduino”, tod¢l nereikia nieko
papildomai mokytis ir galioja tie patys veikimo principai. Pagrindines komandas, kaip ir “Arduino”,
sudaro komunikacijos kanalo sukonfigtiravimas ir duomeny jraSymas ar nuskaitymas i$ jo. Visas kitas
programinis kodas priklauso nuo pasirinkto sprendimo realizacijos. Pasirinktos modeliy prototipy
realizacijos gali neuZztikrinti geriausio galimo veikimo greicio ar optimalaus veikimo, tad tyrimas pilnai
neatspindés visy realizacijos galimybiy. Greicio faktoriy gali jtakoti tiek pasirinktas komunikacijos
metodas, tiek ir taikomy apsaugy kiekis, tad tyrimui bus naudojamos paprasciausios technologijos,
imituojant paprasto vartotojo gebéjimus.

Visa pagrinding informacija apie ,,Processing” programavimo aplinka galima rasti $i0S
platformos kuiréjy puslapyje [33]. Jame galima rasti tiek tekstinio formato pamokuy, tiek galimy naudoti
funkcijy dokumentacijg. Programavimo aplinkos diegimas ypa¢ paprastas, uztenka i§ internetinio
puslapio parsisiysti suarchyvuota kataloga, kurj iSarchyvavus ir atsidarius, paleidziamas viduje esantis
,processing.exe* failas.

Skirtingai nuo ,,Arduino® programavimo aplinkos, ,,Processing” aplinka leidZia iSvesti
informacija j teksting sasaj ir leidZia jjungti derinimo rézima. Sis funkcionalumas labai padeda tiek
pradedantiesiems, tiek pazengusiems, kuriant programas, nes leidzia lengvai pasizitréti eilutés
tikslumu kur kokia informacija gaunama ir perduodama, taip sutaupant daug laiko, nei ai$kinantis

kodél galutinis rezultatas gaunamas blogas.
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4.2. Fizinio rakto modelio tyrimas

Norint istirti Sio modelio veikima, “Processing” programoje pasiruosiame komunikacijai tg patj
informacijos perdavimo kanala, kaip ir “Arduino”, bei realizuojame PIN kodo metodo pasirinkimo
uzklausg (skaiCiaus vienas) siuntimg Siuo kanalu. Po autentifikacijos praSsymo PIN kodo metodu
iSsiuntimo, laukiame, kol informacijos kanale atsiras naujos informacijos. Naujai informacijai
atsiradus, perskaitome jg ir patikriname ar gauta informacija atitinka tikrajj zinoma PIN kodg. Kadangi
“Arduino” kiekvieng kartg spausdina PIN koda naujoje eilutéje, papildomai praleidziame naujos

eilutés simbolj gautame pranesime (pasinaudodami komanda “trim”).

[

dmport processing.serial.*;

Serial port;
string s;

O TR ]

(%]

(53]

long totalTime;

long failureCounter;
0t delayTime = @3

el Lonz repeat = l0000;

void setup() {
port = new Serial{thisz, Serial.list()[0], 9600);
1

void draw() {
delay(100a0);
totalTime = 0;
failureCounter = 8;
getPinCode (repeat) ;
print{"Run time: " + totalTime + " ms. ");
print{"Delay time: " + delayTime + " ms. ");
println{"Failed " + failureCounter + " Times.");
delayTime++;

1
void getPinCode(long times)
for (dint i=0; d<times;) {
int start millis();

port.write{'1');

delay{delayTime);

if (port.available() = @) {
s = trim(port.readstring());
int findish = millis();
T+
totalTime += (finish - start);
if (ls.eguals("1234")} {

failureCounter++;

31 pav. Fizinio rakto autentifikacijos imitacija “Processing” aplinkoje
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Funkcionaluma, nuo PIN kodo uzklausos i$siuntimo iki atsakymo gavimo, kartojame 10 000
karty, kiekvienoje ,,draw* funkcijos iteracijoje. Atitinkamai kiekvienoje ,,draw* funkcijos iteracijoje
didiname ir kodo vykdymo vélinimg (angl. ,,delay*) po informacijos jraSymo } serijinj kanalg. Tokiu
biidu tikriname kokiam uzvélinimui esant, ,,Arduino* spéja apdoroti uzklausas ir dazniausiai grazinti
teisingg PIN koda. Kiekvienos iteracijos pabaigoje (po 10 000 kreipiniy jvykdymo) pateikiama, kiek
laiko uztruko visi kreipiniai iki atsakymo gavimo, kokio ilgio uzvélinimas panaudotas ir kiek klaidingy

PIN kody gauta.

2 lentelé Fizinio rakto modelio tyrimo rezultatai

Vykdymo laikas, Vélinimas, Vykdymg .Ia!kas Klaidy skaicius, Vykdymy skaicius,
atémus vélinima,
ms ms ms vnt. vnt

11 905 1 1905 8 435

21 463 2 1463 8 436

31484 3 1484 8 429

41 260 4 1260 8 451

51 207 5 1207 8 383

61 309 6 1309 8312

71 356 7 1 356 8 716

81 395 8 1395 4291

91 384 9 1384 2 465 10000
101 398 10 1398 0

111 357 11 1357 0

121 506 12 1506 1

131 517 13 1517 0

141 445 14 1445 0

151 728 15 1728 0

161 419 16 1419 0

IS 2 lentelés matome, jog kiek milisekundziy priverstinai uzvéliname kiekvieng iteracijos
vykdyma, tiek gauname pridétinj vélinima padaugintg i§ 10 000. Atmetus Sio priverstinio vélinimo
laika, bendras vykdymo laikas varijuoja nuo 1 207 milisekundZiy iki 1 905 milisekundziy. Vidutinis
vykdymo laikas atémus vélinimg — 1 446 milisekundées.

Démes;j labiausiai verta atkreipti j klaidy skaiciaus stulpelj, kuris parodo, kiek teisingy PIN kody
grazina ,,Arduino“ i§ 10 000 bandymy. Matome, jog esant iki 8 milisekundziy vélinimui, ,,Arduino®
nespéja apdoroti ir perduoti atgal visos informacijos, tad tik 15 % visy bandymy gaunamas teisingas
atsakymas. Esant 8 milisekundziy vélinimui, klaidy skai¢ius sumazéja dvigubai, nei esant mazesniam
vélinimui. Atitinkamai pastebimas dvigubas klaidy skai¢iaus sumazéjimas esant 9 milisekundziy
velinimui, lyginant su 8 milisekundZiy vélinimu. Esant 10 ir daugiau milisekundziy vélinimui, klaidy

skaicius beveik iSnyksta — pasitaike tik 1 klaida i§ 10 000 bandymy, esant 12 milisekundziy vélinimui.
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Fizinio rakto modelio greitaveika

2000
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Vykdymo laikas atémus vélinimg, ms

1000
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Vélinimas, ms

32 pav. Fizinio rakto modelio greitaveika

Is grafiko matome, jog vykdymo laikui, atémus vélinimo faktoriy, vélinimas neturi jtakos.
Pasitaiko tam tikri pokyciy Suoliai (pvz., esant 1 milisekundés ir 15 milisekundziy vélinimui), taciau
jokios ryskios tendencijos i$ to negalime pastebéti. Taskuota linija pazymétas vidutinis vykdymo laikas
be velinimo (1,446 sekundés), remiantis visomis iteracijomis. Tai yra ypa¢ didelis greitis, turint
omenyje, jog atlieckama 10 000 nuosekliy autentifikacijos imitacijy per maZiau nei pusantros sekundés.
Zinoma, visi§kai tuo remtis negalime, nes klaidy skai¢ius tampa priimtinu tik esant 10 ir daugiau
milisekundziy vélinimui. Taciau, kadangi jau i§ grafiko padaréme iSvada, jog priverstinis vélinimas
nedaro jtakos vykdymo greiciui, tad ir atmetus vykdymo laikus, esant maZesniam nei 10 milisekundziy
velinimui, gauname gan panasy vykdymo greiciy vidurkj be vélinimo — 1,481 sekundés.

Kadangi funkcionalumas paprastas — tik patikrinti gautg reikSme¢ ir perduoti atgal PIN kodg —
toks vykdymy kiekis per tokj trumpg laiko tarpa nestebina. Taciau i§ to galima daryti i§vada, jog
,»Arduino“ pakankamai gerai ir greitai susidoroty su tokio tipo autentifikacija, net esant ypac didelei

apkrovai (daug vartotojy, méginanciy vienu metu autentifikuotis).
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4.3. Kody kortelés modelio tyrimas

Norint istirti §] model;j, reikia pakeisti jo realizacijg, jog ji buty pritaikyta automatiniam, o ne
rankiniam, autentifikavimui. Kadangi $is modelis panasus j fizinio rakto, pagrindinis programinio
kodo skirtumas bus tas, jog vietoje vieno PIN kodo, bus renkamasi i$§ PIN kody masyvo, pagal gauta

indeksa 18 ,,Processing* programos pusés. Pakeistas ,,Arduino® programinis kodas pateikiamas Zemiau.

1 int pinCodesa[] = {594, 1485, 2589, 3879, 4412, 5847, 6895, 7285, 8771, 9999};
2 |int pinCodesSize = sizeci(pinCodes) / sizecf(int):;

18 void setup() |
Serial.begin (9600} ;
}
5E void loop()
9E if(Serial.available() > 0) [
10 ing input = Serial.readString();

11 char type = input[0];

128 iff{type = '2') {

13 int index = input[2] - '0';

140 if {index < pinCodesSize z& index >= 0) {
15 Serial.println{pinCodes[index]);

16 1
17 }
18 1
12y

33 pav. Automatizavimui pritaikyta kody kortelés modelio ,,Arduino® programa

33 pav. pateiktame programiniame kode matyti, jog virSuje apsiraSome naudojamus PIN kodus
ir dinamiskai apskaiciuojama jy kieki. ,,Setup* funkcijoje sukuriamas komunikacijos kanalas. ,,Loop*
funkcijoje, kiekvienoje iteracijoje tikriname ar yra perduodamy duomeny. Jei yra, nuskaitome visa
eilute. IS nuskaitytos eilutés pasitmame pirmajj simbolj ir tikriname ar jis atitinka Sio autentifikavimo
metodo identifikacing reikSme (skaiCiy 2). Jei taip, 1§ tos pacios duomeny eilutés pasiimame trecigjj
simbolj, kuris nurodo norimo PIN kodo indeksa ($io modelio realizacijoje). Jei nurodytas indeksas yra
teigiamas skaicius ir ne didesnis nei saugomy PIN kody saraso dydis, i komunikacijos kanalg

grazinamas PIN kodas, kuris susietas su Siuo indeksu.

Sio modelio ,,Processing* kodas taip pat labai panasus j fizinio rakto , Processing koda, tatiau
kody kortelés imitavimo testavimo tikrinimui pridedame tg patj PIN kody masyva, kaip ir ,,Arduino*
programoje. Taip pat papildomai reikia ir sveiky skai¢iy generatoriaus, jog kiekvieng karta perduoty
skirtingas reikSmes komunikacijos kanalu ir gauty skirtingus PIN kodus, kuriy teisinguma véliau biity
galima patikrinti. Taip pat, $io modeliui sékmingam testavimui reikia pridéti 1000 milisekundziy
velinima, jog ,,Arduino® spéty apdoroti gauta informacijg ir grazinti atgal rezultata, pries ,,Processing*
paimant netinkamas reikSmes (SiukSles), ,,Arduino“ nespéjus perduoti teisingy. ,,Processing®

programinis kodas pateiktas Zemiau.
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dmport processing.serial.+;

el Serial port:
= String s;

& long totalTime;

il 1onz failureCounter;
El nt delayTime = 1000;
El 1ongz repeat = 100;

&Y void setup() {
s

il void draw() {
delay(lo08);
totalTime = 08;
failureCounter = B;
getPinCode(repeat);

print("D

delayTime++;

print{"Run time: " + totalTime + "
time: " + delayTime + " ms
println("Failed " + failureCounter + "

int pinCodes[] = {594, 1485, 2589, 3879, 4412, 5847, 6895, 7285, 877l, 9999};

port = new Serial{this, Serial.list()[@], g6ea@);

imes.");

ol yoid getPinCode(lonz times) {

4+

for (int 4=0; d<times;) {
int start = millis();
int index = generatelndex();
String request = "2 " + dndex;
port.write(request);
delay(delayTime);
if (port.available() > 8) {
s = trim(port.readstring());
int findsh = millis();

totalTime += (finish - start);
if (!s.equals(str{pinCodes[index]))) {
failureCounter++;

il 1t generateIndex() {
return (int) random(1@);

34 pav. Kody kortelés autentifikacijos imitacija “Processing” aplinkoje

34 pav. matyti, jog kody kortelés modelio ,,Processing™ programinis kodas nuo fizinio rakto

modelio ,,Processing® programinio kodo skiriasi tik tuo, jog turimas ne be vienas PIN kodas, o PIN

kody sarasas. Taip pat, kiekvieng kartg kreipiantis i ,,Arduino®, papildomai generuojamas atsitiktinis

skaicius nuo 0 iki 9, kurio indeksa norimg gauti ir pagal kurj bus tikrinama su PIN kody sarasu, ar

teisingas PIN kodas gautas i$ ,,Arduino®. Kiekviena iteracija kartojama tik po 100 karty, nes Sis

modelis papildomai reikalauja bent jau 1 sekundés uzvélinimo, kitaip ,,Arduino® nespéja apdoroti

gauty reikSmiy ir atsiysti atsakymo atgal. Norint atrasti tinkamiausig vélinima, kiekvienoje iteracijoje

vélinimas padidinamas 1 milisekunde iki kol klaidy skaicius pasiekia priimting lygj.

3 lentelé Kody kortelés modelio tyrimo rezultatai

Vykdymo laikas, Vélinimas, Vykdymg !a!kas Klaidy skaicius, Vykdymy skaicius,
atémus vélinima,
ms ms ms vnt. vnt
100172 1001 72 88
100 266 1002 66 93
100 370 1003 70 88
100 452 1004 52 94
100 548 1005 48 99
100 646 1006 46 99
100 753 1007 53 88
100 847 1008 47 78 100
100 942 1009 42 70
101 051 1010 51 25
101 154 1011 54 0
101 243 1012 43 0
101 350 1013 50 0
101 452 1014 52 0
101 549 1015 49 0
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IS 3 lentelés matyti, jog, kaip ir fizinio rakto modelio atveju, priverstinio vélinimo didinimas
nedaro jtakos vykdymo laikui, atémus vélinimg. Vykdymo laikas, be vélinimo, varijuoja nuo 42 iki 72
milisekundziy, o gaunamas bendras iteracijy vidurkis — 53 milisekundés.

Klaidy skai¢iaus mazéjimas pastebimas nuo 1008 milisekundziy vélinimo (8 milisekundziy,
atmetus Siam metodui reikalingg priverstinj, 1000 milisekundziy, vélinimg). Esant 1010 milisekundziy
vélinimui klaidy skaicius sumazeja iki 25 %, o dar padidinus vélinimg iki 1011 milisekundziy — klaidy

nebeaptinkama.

Kody kortelés modelio greitaveika

30
1001 1002 1003 1004 1005 1006 1007 1008 1009 1010 1011 1012 1013 1014 1015

Vykdymo laikas atémus vélinimg, ms
o
(9]

Vélinimas, ms

35 pav. Kody kortelés modelio greitaveika

35 pav. matome, jog esant mazam uzvélinimui, vykdymo laikas Siek tiek ilgesnis, ta¢iau po
truputj didinant vélinima — nusistovi ir nebepastebima tokiy auksty grafiko Suoliy. Nors vidutinis visy
iteracijy vykdymo laikas yra 53 milisekundés, taciau skaiciuojant tik nuo 1011 milisekundziy
vélinimo, kada klaidy skaicius tampa priimtinas, vidutinis vykdymo laikas gaunamas Siek tiek
mazesnis — 50 milisekundziy.

Norint sulyginti $io modelio greitj su fizinio rakto, padauginame 50 milisekundziy i§ 100
(skirtumo tarp Sio modelio iteracijos bandymy kiekio ir fizinio rakto modelio iteracijy bandymy kiekio,
t.y. 100 pries 10 000). Rezultatas biity 5 sekundés ir tai yra virs 3 karty 1é¢iau, nei fizinio rakto modelio
greitis. Nors tai atrodo tinkamas rezultatas, paaukojus Siek tiek greicio, iSgauti aukstesnj saugumo lygj,
taCiau reikia nepamirsti, jog kody kortelés modeliui reikalingas papildomas 1 sekundés uzvélinimas,
jog ,,Arduino* spéty apdoroti gauta reikSme, surasti tinkamg PIN koda, pagal indeksa, ir perduoti
atsakyma atgal. D¢l to, Sis palyginimas néra teisingas ir gali buti laikomas tik orientaciniu, dél
,»Arduino* platformos apribojimy. Kita vertus, kody kortelés modelis suteikia platesnes galimybes ir
nebiitina apsiriboti tokiais trumpais PIN kodais ir tokiu mazu kiekiu jy saraSu. Gal bt tai leisty

atskleisti kitas ,,Arduino* savybes.
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4.4. Kriptografinio rakto modelio tyrimas

Kriptografinio modelio realizacija sudétingesné, nei ankstesniyjy, nes reikalauja kriptografiniy
algoritmy panaudojimo ir komunikacija tarp abiejy pusiy vykdoma esant didesniems praneSimy
dydziams. Sifravimas ir i§§ifravimas vykdomas tik ,,Arduino“ puséje, o ,,Processing® programa tik
perduos praneSimg is$Sifravimui ir gragzins i$Sifruotg pranesimg, kuris turi bati nepakites. Tai leis
iSvengti papildomo darbo méginant realizuoti lygiaverte kriptografing biblioteka ,,Processing*
aplinkoje, nes naudojamos ,,Arduino* kriptografinés bibliotekos panaudoti ,,Processing® aplinkoje

nepavyko.

import processing.serial.*; oid getEncryptedText({long times) {
for {(int i=0; d<times;) {
&l Serial port; 5tring secretText = "Mr.Robot" + generateIndex();
string s; int start = millis();
String request = "3 " + secretText;
H longz totalTime; port.write(request);
il 1onz failureCounter; delay({delayTime);
 nt delayTime = 10lo; if (port.available() > 8) {
El longz repeat = 100; s = port.readString();
int finish = millis();
vold setup() { i++3
2 port = new Serial{this, Serial.list{)[0], 960@); . totalTime += (finish - start);
1 if (!s.contains(secretText)) {
failureCounter++;
g void draw() { 1
delay(1068); 1
totalTime = 0; 1
failureCounter = @; g
getEncryptedText{repeat);
print{"Run time: " + totalTime + " ms. "}; =y it generateIndex() {
print{"Delay time: " + delayTime + " ms. "); & return (int) random(999);
println{"Failed " + failureCounter + " times."); . 47 g

delayTime+=5;

36 pav. Kriptografinio rakto autentifikacijos imitacija “Processing” aplinkoje

,,Processing® programa modifikuota taip, jog galéty perduoti ir priimti atgal slapta teksta, kurio
gale atsitiktinai generuojamas skai¢ius nuo 0 iki 998. Atsitiktinai generuojamas skaicius leis uztikrinti,
jog atgal gaunamas tikrai tas praneSimas, kuris buvo iSsiystas. Pradiniu vélinimu parinkta 1010
milisekundZiy, nes mazesnis vélinimas nesuteikia ,,Arduino® pakankamai laiko perskaityti ir uzsifruoti
gautg pranesimg, bei atsiysti atgal i$Sifruota, dél ko jis uzstringa nuolatinio informacijos skaitymo
cikle. Atsizvelgus | kelis ankstesnius neapraSytus bandymus, vélinimo laiko iteraciniu zingsniu
parinktos 5 milisekundés, jog geriau padengty rezultaty spektrg. Dél reikalingo privalomo 1010

milisekundziy vélinimo, kiekviena iteracija bus kartojama tik po 100 karty.
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4 lentelé Kriptografinio rakto modelio tyrimo rezultatai

Vykdymo laikas, Vélinimas, VYKdym‘? !a!kas Klaidy skaicius, Vykdymy skaicius,
atémus vélinima,
ms ms ms vnt. vnt
101 168 1010 168 100
101 629 1015 129 98
102 095 1020 95 100
102 573 1025 73 100
103 099 1030 99 99
103 608 1035 108 99
104 093 1040 93 99
104 586 1045 86 87 100
105 043 1050 43 4
105 607 1055 57 0
106 079 1060 79 0
106 649 1065 149 0
107 344 1070 344 0
107 559 1075 59 0
108 044 1080 44 0

4 lentel¢je pateikti kriptografinio rakto autentifikacijos modelio rezultatai. IS jy matyti, jog

vykdymo laikas, atémus vélinima, varijuoja nuo 43 iki 344 milisekundziy. Klaidy skaicius pradeda

mazeéti esant apie 1045 milisekundziy vélinimui ir ties 1050 milisekundziy pasiekia priimting lygj. Nuo

1055 ir didesnio milisekundziy vélinimo, klaidy daugiau aptikta nebuvo. Vidutinis visy iteracijy

vykdymo laikas atémus vélinima — apie 108 milisekundes. Skaic¢iuojant vidutinj vykdymo laikg tik ty

iteracijy, kuriy klaidy skaic¢ius nulinis, gauname 122 milisekundes.

Vykdymo laikas atémus vélinimg, ms

Kriptografinio rakto modelio greitaveika

400
350
300
250
200
150
100

50

101010151020 1025 1030 1035 1040 1045 1050 1055 1060 1065 1070 1075 1080

Vélinimas, ms

37 pav. Kriptografinio rakto modelio greitaveika
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37 pav. matome gan nuosekly grafika, iSskyrus gan Zymy nukrypimg nuo normos. Ties 1070
milisekundziy vélinimu, dél nezinomos priezasties, vykdymo laikas pakilo iki 344 milisekundziy.
Pakartotiniy specifiniy bandymy metu $ios situacijos atkartoti nepavyko, tad galima teigti, jog tai
nesusij¢ su jokiu tendencingumo, o tik galimais netikétais trikdziais, kurie priverté ,,Arduino* vykdyti
operacijas 1éciau.

Atmetus pastebéta 344 milisekundziy nukrypimg nuo normos skai¢iuojant vidutinj vykdymo
laikg esant nuliniam klaidy skai¢iui, gauname veikimo greitj artimg 77 milisekundéms. Padauginus §j
greitj 1§ 100 (teoriskai imituojant 10 000 vykdymy skaiCiy per iteracijg), gauname teorinj 7,7 sekundés
greit]. Kaip ir kody kortelés atveju, taip ir Siuo, nereikéty pamirsti, jog reikalingas privalomas 1
sekundés vélinimas, jog Sis metodas veikty teisingai. D¢l Sios priezasties, metodai lyginami tik
teoriniame lygyje.

Nepaisant to, 100 sékmingy kriptografinio rakto modelio autentifikacijy per 10,5 sekundés (be
vélinimo) yra pakankamai geras rezultatas, asmeniniam vartojimui. Siekiant geresniy rezultaty, galima
pakeisti tiek naudojamg kriptografing biblioteka, tiek ir pacig realizacija, komunikacijos kanalu
keliaujancios informacijos valdyma. Reikalingi sudétingesni informacijos perdavimo koordinavimo
mechanizmai, norint i§vengti informacijos uzsikim§imo komunikacijos kanale, jog ,,Arduino* galéty
sékmingai vykdyti informacijos ir nuskaityma, ir jraSyma j komunikacijos kanala, esant dideliems

greifiams, taip reikalaujant mazesnio vélinimo.
4.5. Tiriamy prototipy saugumo apzZvalga

Sukurti modeliai ir ,,Arduino® platforma leidZia jvairiapuse prototipy realizacija. Tai apima nuo
komunikacijos pasirinkimo tarp laido ir belaidzio rySio ar USB jungties ir optinio kabelio iki visiSkai
automatizuoto arba pilnai rankinio (pvz., indekso gavimo i§ paslaugos sistemos, jvedimo |
mikrovaldiklj ir atsakymo gavimo i§ mikrovaldiklio per specialig sgsajg, bei atsakymo jvedimo ]
paslaugos sistemg autentifikacijai) mechanizmo sukirimo. Taciau, norint gebéti efektyviai iStirti
greitaveika, buvo pasirinktos pilnai automatizuotos prototipy realizacijos (iSskyrus kody kortelés
prototipa, kuris buvo specialiai automatizuotas tyrimui — prie$ tai buvo pusiau rankinis). Tai
atitinkamai atveria platesn] atakos pavirSiy piktavaliams. Taip pat, sukurti prototipai naudoja
paprasciausius apsaugos mechanizmus, siekiant tik pavaizduoti galimus modeliy realizacijos atvejus
ir dél to néra pakankamai saugiis realiam naudojimui.

Aukstesnj saugumo lygj biity galima pasiekti panaudojant sudétingesnes modeliy identifikacines
reik§mes arba visiSkai nutraukus tiesioging komunikacijg tarp mikrovaldiklio ir kompiuterio, vykdant
informacijos perdavimg per Zmogy (informacija ranka pervedama i§ mikrovaldiklio j kompiuterj ir
atvirk$ciai). Taip 1§ karto blity sumaZinta rizika patirti grubios jégos ataka, jei piktavalis uzvaldyty

kompiuterj.
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4.6. Tyrimo iSvados

5 lentelé Autentifikavimo modeliy tyrimo rezultaty suvestiné

Vidutinis vykdymo | Priverstinis | Papildomas vélinimas, | Vykdymy skaicius,
Metodas lai -
aikas, ms vélinimas, ms ms vnt
Fizinio rakto 101 481 0 10 10 000
Kody kortelés 101 153 1000 11 100
Kriptografinio
rakto 105 627 1000 55 100

I8 atlikto tyrimo pastebime, jog fizinio rakto modelio pasirinktos prototipo realizacijos gautas
vidutinis greitis, skai¢iuojant tik tas iteracijos, kuriy klaidy skai¢ius artimas 0, yra 101,481 sekundés
atliekant 10 000 autentifikacijy i§ karto. Kody kortelés modelio pasirinktos prototipo realizacijos
atitinkamas vidurkis — 101,153 sekundés atlickant 100 autentifikacijy. O kriptografinio rakto vidutinis
greitis atliekant 100 autentifikacijy be klaidy — 105,577 sekundés.

Pastebéta tendencija, jog kuo sudétingesnis taikomas autentifikacijos mechanizmas, tuo ilgesnio
vélinimo reikia, norint uztikrinti korektiSka mechanizmo veikima. Fizinio rakto atveju reikalingas
vélinimas yra 10 milisekundziy, kody kortelés — 11 milisekundziy, o kriptografinio rakto — net 55
milisekundes.

Fizinio rakto modelio realizacija per panasy laika, kaip kiti metodai, atlieka Simtg karty daugiau
autentifikavimo operacijy, taiau fizinio rakto modelis yra maziausiai saugus i§ visy trijy. Kody
kortelés ir kriptografinio rakto modeliai reikalauja priverstinio sekundés ilgio vélinimo, jog apskritai
veikty, taCiau suteikia gerokai didesnj saugumo lygi, nei fizinio rakto modelis. Atitinkamai
kriptografinio rakto modelio prototipas veikia lé¢iausiai, ta¢iau vykdymo laiko skirtumas per menkas,
jog turéty jtakos naudojant autentifikacijai buitinémis salygomis.

100 autentifikacijos operacijy (kody kortelés ir kriptografinio rakto modeliuose) per 100
sekundZiy (beveik 2 minutés) néra daug — vidutiniSkai 1 autentifikacijos operacija per sekunde. Toks
vykdymo greitis néra tinkamas pramoniniam vartojimui, kada tuo paciu jrenginiu autentifikacijai
naudotysi keli Zmonés vienu metu, taciau yra pakankamas buitiniam naudojimui.

IStirti prototipai pritaikyti automatizuotam greitaveikos tyrimui, todél juy realizacija yra
orientuota ] greitaveikg ir kuo paprastesnj funkcionalumg, o ne auksto saugumo lygio uztikrinima.
Taciau, patys modeliai kurti remiantis placiomis realizacijos galimybémis, tad, esant poreikiui, sukurti

prototipai gali biiti modifikuojami orientacijai i maksimaly saugumo lygio uZztikrinima.
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5. ISVADOS

1. Yra daug autentifikavimo metody, bet kickvienas metodas turi savo privalumy ir
trikumy, tad tik jy kombinavimas gali uztikrinti efektyvig apsauga.

2. Suprojektuoti 5 universalis modeliai, leidziantys jvairias praplétimo ir realizacijos
galimybes, bei tinkami apjungimui viename fiziniame jrenginyje.

3. ,,Arduino“ platforma suteikia placias realizacijos galimybes, tiek programiniame, tiek ir
fiziniame lygyje, taciau pasizymi ribotais skai¢iavimo istekliais, todél, esant poreikiui
atlikti sudétingesnes uzduotis, patartina rinktis i§ gerokai brangesniy platformy.

4. Sukurtas universalaus autentifikavimo mechanizmo prototipas, Kkuris apjungia 3
autentifikavimo modeliy realizacijas, naudojimui viename fiziniame jrenginyje.

5. ,,Arduino® platformoje sukurtas prototipas geba atlikti 100 autentifikacijy per sekundg
fizinio rakto modeliu, o kody kortelés ir kriptografinio rakto modeliais — 1 autentifikacijg
per sekunde.

6. Kody kortelés ir kriptografinio rakto modeliy prototipy greitaveika ,,Arduino*
platformoje stipriai apriboja priverstinis 1 sekundés vélinimas, kuris reikalingas

sklandZiam informacijos perdavimui komunikacijos kanalu.
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