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Dalinio faily Sifravimo perneSamose laikmenose
galimybiy tyrimas

Santrauka

Dalinis faily Sifravimas — tai faily Sifravimas neuzsifruojant viso failo, taip taupant techninius
resursus ir sumazinant Sifravimo laikg. Praktikoje dalinis faily Sifravimas perneSamose laikmenose
gali biiti pritaikomas asmeniniam naudojimui, taip pat ir komercingje veikloje kurioje reikia Sifruoti
duomenis j perneSamas laikmenas, taip pat pirminiam Sifravimui kai informacija Sifruojama daznai ir
greitis yra labai svarbus. Siame darbe yra tiriamas daznai sutinkamy faily tipy tinkamumas daliniam
Sifravimui, kiek duomeny reikia uzsifruoti, jog failas nebiity greitai atkurtas pasinaudojus viesai
prieinama programine jranga. Atliekami greicio testai tarp dalinio ir pilno Sifravimo nustatyti ar
dalinis Sifravimas duoda apciuopiamag naudg. Darbe iSsikelty tiksly pasiekimui yra realizuota
testavimo sistema kuri leidzia nesunkiai pilnai ir dalinai Sifruoti failus sekantu operacijy laika. Darbo
pabaigoje aptariami tinkami faily tipai daliniam $ifravimui, testavimo rezultatai ir i§vados. Siame
darbe atlikti tyrimai parodé, jog dalinis faily Sifravimas dideliems neatkuriamiems faily tipams gali
sumazinti $ifravimo laikg lygininat su pilnu Sifravimu.,



Investigation of partial encryption of files in removable

media
Summary

Partial fail encryption - it's the encryption method that doesn't encrypt the whole file, that way saving
technical resources and time for encryption. In practice partial fail encryption in removable media
can be used for personal usage, also in commercial practice when it is required to encrypt data to
removable media, also for initial encryption when data is being constantly encrypted and speed is a
very important manner. This work examines regularly encountered files types compatibility for
partial encryption and how much data it is required to finish the encryption, so it couldn't be
decrypted by using publicly available software. Speed tests were made between partial and full
encryption methods to diagnose if partial encryption has any real benefit. To accomplish set goals for
this work, a testing system was established, which allows to encrypt files fully and partially by
tracking operations time. By the end of the work it is discussed about compatible files types for
partial encryption, test results and conclusion. The examinations made in this work, proven that
partial encryption for bigger undecryptable file types can save time compared to full encryption
method.
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Terminy ir santrumpu Zodynélis

DES

(angl. Data Encryption Standard) Duomeny Sifravimo standartas

AES

(angl. Advanced Encryption Standard) Pazangesnis uz DES S$ifravimo
standartas

Brute Force

Slaptazodiy nulauzimo technika perrinkant visus jmanomus slaptazodzius

XLSX »Microsoft Office* naudojamas formatas ,,Excel programoje
DOCX »Microsoft Office* naudojamas formatas ,,Word* programoje
RAR Populiarus faily archyvavimo formatas

JPG Efektyvus grafiniy faily suspaudimo formatas

PNG Grafiniy faily formatas kuris suglaudina failg be nuostoliy
UML (angl. Unified Modeling Language) Vieninga modeliavimo ir

specifikacijy kurimo kalba




1. IVADAS

1.1 TYRIMO PROBLEMATIKA

Duomeny Sifravimo poreikis kilo dar prie§ miisy erg. Daugelj mety zZinuciy, laiSky ir kitos
informacijos Sifravimo poreikis i§ karinés pusés. Dabartiniais kompiuteriy laikais, Sifravimas kaip ir
duomeny apsauga jgavo didziulj poreikj. Dar prie§ 10 mety duomenis Sifruodavo tik valstybinés
institucijos, didelés korporacijos ar fanatikai. Siomis dienomis tai tapo labai jprastu reiskiniu
daugelio vartotojy tarpe.

Informacija Siais laikais dazniausiais perduodama dvejais kanalais internetu ir perneSamosiomis
laikmenomis. Pernesamos laikmenos dazniau naudojamos dideliems failams, tokiems kaip filmai,
zaidimai, audio kolekcijos ir t.t. PerneSamos laikmenos uztikrina didesnj perdavimo greitj ir
patikimumag. Norint apsaugoti duomenis nuo nepageidaujamos perzitros ir naudojimo, duomenis
reikia apsaugoti — uzsifruoti.

Speciali programiné jranga uzsifruoja ar blokuoja pri¢jima prie informacijos taip apsaugant ja nuo
nepageidaujamy akiy. Taciau tuo paciu vartotojui norint jprastai naudotis uzkoduota informacija, ja
reikia uzkoduoti, atkoduoti, leisti vartotojui modifikuoti informacijg ir vél ja uzkoduoti. Visi Sie
procesai uzima laiko, ypac tai pasijaucia jeigu dirbama su dideliais failais ar informacija jraSoma ar
skaitoma daznais intervalais.

1.2 TYRIMO UZDAVINIAI

Siame issikelti tokie uzdaviniai:

ISanalizuoti naudojamus algoritmus duomeny Sifravimui, jy privalumus ir trakumus.
Atlikti daliniy faily Sifravimo analizg

IStirti faily tipus kurie yra tinkami daliniam Sifravimui

Sukurti sistemg kuri leisty iStestuoti faily tipus

Apibendrinti surinktg informacija
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2. Faily Sifravimo perneSamose laikmenose galimybiy analizé

2.1 ANALIZES TIKSLAS

Analizés tikslas yra iSanalizuoti pagrindinius naudojamus algoritmus skirtus duomenims
uzsifruoti. Algoritmy analizéje atkreipiamas démesys ] algoritmy sparta, saugumag ir realy
panaudojimg. Gauti rezultatai panaudoti kuriant dalinio faily Sifravimo prototipa ir atliekant
testavima.

2.2 ANALIZES SRITIS IR PROBLEMA

Analizuojami duomeny apsaugojimo metodai perneSamose laikmenose. Esant dideliam
duomeny migravimui retai susimastoma apie ju sauguma. Siuolaikiniai kompiuteriai ir saugis
Sifravimo algoritmai leidzia pakankamai greitai ir saugiai uzsifruoti didelius duomeny kiekius. Vis gi
Sifruojant daznai ir didelius informacijos kiekius pernesamose laikmenose susiduriama su skaitymo
ir jra§ymo sulétéjimo dél Sifravimo ar deSifravimo procesy.

2.3 ANALIZES UZDAVINIAI

[Sanalizuoti esancius ir daZniausiai sutinkamus Sifravimo algoritmus. Atlikti dalinio faily
Sifravimo ir realaus pritaikymo analiz¢. Panaudojant gautus rezultatus sukurti prototipa, kuris leisty
realiai iSbandyti dalin;j faily Sifravima.

2.4 TYRIMO PLANAS
1. Sifravimo algoritmy analizé.
2. Dalinio faily sifravimo esamy sprendimy analizé.
3. Faily tipy kurie yra tinkami naudoti daliniam Sifravimui analizé.
4. Reikalavimy karimas: naudojamiems algoritmams, metodams ir prototipui skirtam
daliniam faily Sifravimui.
5. Prototipo kiirimas kuris realizuoty pasirinktus metodus ir algoritmus.
6. Prototipo testavimas, metody efektyvumo tyrimas.
7. Informacijos apibendrinimas baigiamajame darbe.

2.5 ANALIZES METODAI

Analizéje bus atlikta Sifravimo algoritmy analizé kurioje bus issirinktas algoritmas kuris $iuo
metu yra laikomas saugiu, taip pat bus kreipiamas démesys j algoritmo sparta, bei reikalingy resursy
kiekj uzsifruojant ir atSifruojant duomenis. Atliekant faily tipy analizg, kurie yra tinkami daliniam
faily Sifravimui bus taikomas eksperimento metodas, kuris leis nustatyti ar failas gali biiti atkurtas po
dalinio uzsifravimo ar ne. Apjungus gauta analizés metu informacija bus sukurtas prototipas, Kuris su
pasirinktu Sifravimo algoritmu ir faily tipais atliks testavimg nustatyti dalinio faily Sifravimo
efektyvuma.

2.6 DARBO SPECIFIKACIJA

2.6.1 Duomeny apsauga

Pasitelkiant Sifravimo algoritmus ir programine jrangg galima nesudétingai uzSifruoti
pernesama laikmeng su pasirinktais saugumo Kriterijais. Taciau, jeigu tenka daznai Sifruoti arba
Sifruoti didelius duomeny failus tai uzima daug laiko ir resursy. Todél nataraliai kyla poreikis
sumazinti resursy ir laiko sunaudojimg apsaugant duomenis.
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2.6.2 Sifravimas

Duomeny apsauga yra pasiekiama naudojant Sifravimo metodus, kurie yra skirstomi j dvi rasis:
simetriniai ir asimetriniai. Simetriniai Sifravimo metodai — tai tokie metodai, kuriuose naudojamas
vienas slaptas (abiem pusém zinomas) raktas. Asimetriniuose Sifravimo metoduose naudojami du
raktai: vieSas (skirtas informacijai uzkoduoti) ir slaptas (skirtas informacijai atkoduoti). Tik
panaudojant privaty raktg galima iSSifruoti vieSu raktu uzSifruotg informacijg ir atvirksciai.
Dideliems duomeny srautams tinkamesni yra simetriniai Sifravimo metodai, tuo tarpu asimetriniy
Sifravimo metodai pasireiSkia kai reikia uzSifruoti nedidelj kiekj informacijos, pavyzdziui
autentifikacijoje ar apsikei¢iant slaptu Sifravimo raktu.

2.6.3 Simetrinis Sifravimas

Simetrinis Sifravimas dar yra zinomas kaip bendro rakto ar bendros paslapties Sifravimas.
Simetriniame Sifravime naudojamas vienas raktas tiek uzSifruoti tiek atSifruoti informacijai. 2.1
paveikslélyje pavaizduota kaip vartotojas A (kompiuteris) uzsifruoja zinute su raktu, gauna Sifruota
zinute (angl. ciphertext) ir vartotojas B (serveris) i$8ifruoja zinute su tokiu paciu raktu.

Labas! ghphlc Labas!

2.1 pav. Simetrinis Sifravimas

C

Patys Zinomiausi simetrinio Sifravimo algoritmai yra DES, 3DES, AES ir RC4. Simetriniai
sifravimo algoritmai gali bati labai greiti ir salyginai mazas jy sudétingumas leidzia nesunkiai
pritaikyti techningje jrangoje. Vis délto, Sie algoritmai reikalauja, kad visi nariai dalyvaujantis
Sifravime biity taip sukonfigliruoti, jog Zinoty slapta rakta. Nors Sie algoritmai gali biiti labai saugis,
jie gali buti nulauzti pasinaudojus perrinkimo (angl. brute-force) metodais.

2.6.3.1 AES

AES (Advanced Encryption Standard) - dar kitaip vadinamas Rijndael algoritmu yra simetrinio
sifravimo algoritmas kuris pakeité pasenusj DES algoritmg. AES turi fiksuota 128 bity bloko ilgj ir
128, 192 arba 256 bity Sifravimo raktus. Atitinkamai nuo rakto ilgio, tiek cikly yra daroma
uz$ifruojant ir atSifruojant informacija. 128 bity raktas - 10 cikly ir 4x4 dydzio matrica stulpeliy
sumaiSymui, 192 bity raktas - 12 cikly ir 4x6 dydZio matrica stulpeliy sumaiSymui, 256 bity raktas —
14 cikly ir 4x8 dydzio matrica stulpeliy sumaiSymui. ,,SubBytes* komandai naudojama sugeneruotos
lentelés kurios vadinamos ,,S-Box“.
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tekstas A tekstas
Prideti iteracijos 8 Prideti iteracijos
raktg i~ raktg
.................................... o 1
y 1.9 ne linijinis
ne linijinis = pakeitimas
% pakeitimas i 4
~ v i 9 Persukti
3 Persukti o eilutes
o eilu:es % . RN
H —
% g ST = PRt T
E P> stulpelius x e o [ Pridéti iteracijos
£ & ¥ ; S O rakta
> *= [ Pridéti iteracijos | : @© - 1
) N rakta i = (&) Sumaidyti
o= Ml unn s O stulpelius E |=
L SO e . 1 2E
- i " T &= ne linjjinis P Z
Y ne linijinis © pakeitimas x
Hi pakeitimas - L3
: 0 ¥ N7 Persukti
) Persukti © eilutes
b e 5
i ollutes ___J | LRGN
i » | Pridéti iteracijos Prideti iteracijos
8 raktg raktg
v Sifruotas tekstas Sifruotas tekstas

2.1 pav. AES algoritmas

Sifravimo metu j algoritmg perduodamas tekstas, vykdomas cikly kiekis priklauso nuo rakto
ilgio ir paskutinis ciklas skiriasi nuo visy kity. Pagal tokig tvarkg vyksta Sifravimas:
1.  Rakto i8skleidimas - cikly raktai gaunami pagal Rijndael apskaiciuota lentele.
2. Pradinis ciklas

a. Pridéti iteracijos raktg — kKiekvienas teksto baitas yra sujungiamas su ciklo
raktu naudojant XOR komanda.

3. Ciklai
a. Ne linijinis pakeitimas — ne linijinis pakeitimas, kur kiekvienas baitas yra
pakei¢iamas reikSme i$ ,,S-Box“ lentelés.
b. Persukti eilutes - perkélimo Zingsnis, kiekviena eilé yra persukama pagal

nustatytg baity skaiciy. Nuliné eiluté nesukama, pirmoji — vienu baitu, antroji —
dviem, trecioji — trimis baitais.

C. Sumaisyti stulpelius - sumaisSymo operacija, stulpelis sudauginamas su i$
anksto nustatyta matrica kuri priklauso nuo rakto ilgio. 128 bity rakto ilgio matrica (zr
2.2 pav.)

2 311

1 2 31

11 2 3

3 1 1 2

2.2 pav. MixColumns matrica
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d. Pridéti iteracijos rakta — kiekvienas teksto baitas yra sujungiamas su ciklo
raktu naudojant XOR komanda.
Paskutinis ciklas (néra SumaisSyti stulpelius operacijos)
1. Ne linijinis pakeitimas
2. Persukti eilutes
3. Pridéti iteracijos raktg

AES algoritmas yra laikomas saugiu, o naudojant 192 ir 256 bity raktus laikomas ypatingai
saugiu kadangi yra sudaroma atitinkamai 3.4 x 10%® ir 1.1 x 10”" kombinacijy, tokiam skaiiui
kombinacijy nulauzti net ir su superkompiuteriu prireikty milijony mety. Tokie saugumo jvertinimai
gauti i§ JAV saugumo departamento ir AES Sifravimas yra taikomas net ir aukSciausiuose
lygmenyse.

AES standartiskai naudoja 128 bity blokus, kurie yra du kartus didesni nei DES. AES turi
nesudétingg struktiirg, didelj greitj, nerasta jokiy silpnyjy rakty, o galimybé padidinti rakto ilgj §j
algoritma islaikys saugiu dar ilgg laika.

2.6.3.2 Blowfish

Blowfish (zr. 2.3 pav.) yra simetrinis, blokinis algoritmas paremtas Feistelio struktiira, kuris
turi didelg Sifravimo spartg ir yra atsparus kryptoanalitiném atakom. Blowfish buvo vienas pirmyjy
blokiniy Sifravimo algoritmy kuris neturéjo sgsajy su patentuota informacija, yra nemokamas ir
laisvai prieinamas kiekvienas norin¢iam, tai sglygojo $io algoritmo populiarumg. Visgi algoritmas
turi keleta trukumy, yra atrasta silpnyjy rakty kurie jtakoja algoritmo stiprumg ir jeigu daznai yra
keic¢iami Sifravimo raktai tai $is algoritmas veikia lé¢iau nei analogiski. Blowfish duomenis Sifruoja
imdamas po 64 bity blokus, rakto ilgis yra kintamas nuo 32 iki 448 bity. Informacijos uzkodavima
sudaro 16 etapy, imama 32 bity kairioji dalis (i§ 64 bity bloko) ir atlickami veiksmai:

1. Kairiosios dalies bitai sudedami, su operacija mod 2, su einamo ciklo i, rakto P; bitais. Gautas
rezultatas yra jraSomas ] kairigja bloko pusg.

2. Kairysis blokas apdorojamas funkcija F bei operacija mod 2, rezultatas sudedamas su
desinigja bloko puse.

3. Visuose cikluose, i§skyrus paskutinj, kairioji ir deSinioji bloko pusés sukei¢iamos vietomis.
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2.3 pav. Blowfish algoritmas

Funkcija F

1) Funkcijai paduodamas 32 bity blokas, kuris skaidomas j keturias sekas po 8 bitus (a, b, ¢, d).
Kiekviena i§ seky tampa S bloko j¢jimu. Naudojami keturi S blokai kiekvienas turintis 256 reikSmes
po 32 bitus. S bloky reikSmés néra pastovios, nes priklauso nuo Sifravimo rakto.

2) Pirmosios dvi S bloky S1, Sz sekos sudedamos su operacija mod 232,

3) Treciasis S blokas sudedamas su rezultatu gautu antrajame zingsnyje naudojant operacija
mod 2.

4) Naudojant operacijag mod 2 sudéjus trecio zingsnio rezultata su ketvirtu S bloku, gaunamas F
funkcijos rezultatas.

Paduodama kaira

pusé hloko
32 bitai
E - sudétis mod 2 8 bitai 8 bitai 8 hitai 8 bitai
81 52 83 54
@ - XOR. operacija
37 bitai 37 bitai 7 hitai T2 bitai
NEEP
>
32 bitai o/ THe

< W

32bitai 11
"L

Gaunamas 32 hitu |
rezultatas

2.4 pav. Funkcija F ,,BlowFish* algoritme

2.6.4 Apsaugos metody paZeidZiamumai

Duomeny apsaugos metodai turi pazeidziamumy, kai kurie yra labai sudétingi ir reikalaujantys
tam tikry ziniy ar jvykiy, kiti paprasti, taciau reikalaujantys labai daug laiko uzduociai atlikti. Labai
senas ir placiai paplites metodas yra visy galimy kombinacijy perrinkimas (angl. brute force). Sis
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metodas yra pavojingas, kadangi turint didelj kiekj techniniy resursy ir laiko galima perrinkti visus
galimus slaptazodZzius. Nors su vienu kompiuteriu tai padaryti biity nejmanoma, ataky rengéjai labai
nesudétingai gali paskleisti virusg ir taip priversti labai didelj kiekj uzkrésty kompiuteriy perrinkinéti
slaptazodzius. Tokio tipo ataka jmanoma nulauzti DES slaptazodj per trumpa laika. Siuolaikiniai
metodai kaip ,,BlowFish* ir ,, AES* yra pakankamai apsaugoti nuo tokio tipo ataky, kadangi jy rakty
ilgiai gali buti ilgesni nei 128 bitai. Kadangi yra galimybé ,,BlowFish* ir ,,AES* algoritmuose
padidinti rakto ilgj, tod¢l Sie algoritmai yra laikomi saugiais ir nenulauziamais dar Simtg mety.

2.6.5 Dalinis faily Sifravimas

Dalinis faily Sifravimas yra tik tam tikry informacijos bloky Sifravimas vietoje viso failo
Sifravimo (2.5 pav.). Naudojant jprastg Sifravimg imamas failas nuo pradzios ir visa informacija
Sifruojama iki failo pabaigos, taikant dalinj Sifravima galima uZzSifruoti tik failo pradzia, failo pabaiga
ar bet kokiu kitu norimu Sablonu. Svarbiausia, jog uzsifruojant ir atSifruojant biity nuskaitomas ir
naudojama tas pats informacijos blokas. Labai didele jtakg daliniam faily Sifravimui turi Sifruojamo
failo tipas. Kadangi vienus failus galima atidaryti ir perziiiréti su uzkoduota dalimi informacijos tai
itakoja kokig dalj failo reikia uzsifruoti, jog failo nebtity galima atkurti pasinaudojus pagalbine
programine jranga.

a) nesifruotas failas

b) uzsifruotas failas

c¢) dalinai uzsifruotas failas

2.5 pav. Nesifruoto, uzsifruoto ir dalinai uzsifruoto failo struktiira

Keletas galimy dalinio Sifravimo modeliy:

Failo pradzios Sifravimas — Sifruojant tik failo pradZig galima sumazinti Sifravimo laika,
uzSifruojama antrasStés (angl. header) informacija, todé¢l sunkiau nustatyti kokio tipo tai failas. Taciau
toks Sifravimas netinka tekstiniams, vaizdo ir audio failams, kadangi iSmetus uzsifruota dalj ar ja
pakeitus standartine antra$te galima pilnai arba dalinai atkurti faila. Sio algoritmo uZsifravimo
pseudo kodas aprasytas zemiau (zr. encryptFile).

16



Procedure encryptFile
/I objektas bufferSize = objektas, kuris nurodo buferio dydj Sifravime
/I objektas crypt count = objektas, kuris nurodo kiek karty buferis bus Sifruojamas

{01 }begin

{02} Start stopwatch

{03} Open stream for reading, writing and crypting
{04} read data to buffer

{05} if crypt count > cryptlenght

{06} write buffer to file

{07} else

{08} white buffer to file using cryptography stream
{09} do until end of file

{10} Stop stopwatch

{1l}end.

Failo vidurio Sifravimas — failo vidurio Sifravimas identiskas failo pradzios Sifravimui, tik
paliekama dar ir antrastés informacija, todél padidéja tikimybé atkurti dalinai uzsifruotg faila.

Failo pabaigos Sifravimas — failo pabaigos Sifravimas identiskas failo vidurio Sifravimui.

Atsitiktiniy bloky Sifravimas — tokj Sifravima btity galima realizuoti dvejais btidais. Pirmasis
kai Sifruojamas nustatytas blokas, pvz. uzsifruojamas kas 20 blokas. Tokiu biidu biity uzsifruota
informacija pasiskirs¢iusi visame faile. Antrasis biidas yra Sifruoti blokus pagal nustatyta seka, pvz.
Sifruoti 5, 201, 765 ir t.t blokus. Abudu btidai yra netinkami faily tipams kuriuos galima atkurti
iSmetus uzsifruotus blokus (garso, vaizdo ir tekstiniai failai).

2.6.6 Potencialiis vartotojai

Potencialis tokiy sistemy vartotojai gali buti labai jvair@is. Papraséiausi eiliniai vartotojai, kurie
Sifruoja labai daznai arba Sifruoja didelius duomeny kiekius, j perneSamasias laikmenas tai leisty
sutaupyti laiko ir resursy atliekamiems Sifravimams. Pazenge vartotojai galéty dalinj Sifravimag
naudoti kaip pirminj Sifravimg duomenims kai dar nezinoma ar duomenys ateityje bus pilnai
Sifruojami ar ne, taip buty sutaupyta laiko, o duomenys biity apsaugoti. Dabartiniais laikais, kai labai
daug informacijos yra stebima valdzios institucijy, didziyjy interneto svetainiy ar interneto tiekejy,
informacijos apsauga atrodo labai nattiralus ir suprantamas dalykas tiek tarp pradedanciyjy vartotojy,
tiek tarp specialisty ar jmoniy.

2.6.7 Vartotojuy tikslai ir problemos

IS visy keliamy vartotojy tiksly gali bati iSskirtos dvi pagrindinés kategorijos. Vartotojams
svarbiausia patogumas naudojantis ir duomeny saugumas. Patogumo naudojantis programine jranga
nori kiekvienas vartotojas, taciau tai labiau orientuota j paprastus, eilinius vartotojus. Tokiems
vartotojams turéty butj aiskiai pateiktos Sifravimo galimybés, paaiskinta dalinio Sifravimo privalumai
ir kaip veikia pats Sifravimas. PaZzengusiems vartotojams ir specialistams labiau ripi kaip duomenys
yra apsaugomi, ar yra pasiekiamas norimas saugumo lygis ir ar jy svarbi informacija iSliks saugi
patekus | paSaliniy asmeny rankas. Tik suderinus patogia, aiSkig ir duomeny apsauga, bus galima
pasiekti abiejy tipy vartotojus.

2.7 ESAMU SPRENDIMU ANALIZE

Yra sukurta nemazai sprendimy faily Sifravimui, pateikiu placiausiai sutinkamus sprendimus.

2.7.1.1 TrueCrypt

TrueCrypt [7] viena placiausiai naudojama programiné jranga. Pradéta leisti dar 2004 ir
reguliariai atnaujinama atvirojo kodo programa yra viena populiariausia duomeny apsaugos
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programy $iuo metu. Si programiné jranga labai mégstama paZengusiy vartotojy, kadangi galima
kurti atskirus Sifruotus diskus ir particijas, apsaugoti jau esamus diskus ir atmintines, Sifruoti
informacija realiu laiku (angl. on-the-fly). Programa naudoja:

. AES, Serpent, Twofish ir Cascades Sifravimo algoritmus.

. RIPEMD-160, SHA-512 ir Whirpool maisos funkcijas.

Prie sistemos trilkumy bty galima paminéti, jog sistema néra tinkanti pradedantiesiems
vartotojams, kadangi didelis pasirinkimy skaicius ir senamadiska vartotojo sgsaja apsunkina darba.
Taip pat §i programa neturi galimybés uzsifruotus duomenis priristi prie tam tikro techninés jrangos
identifikacinio numerio (angl. hardware id).

2.7.1.2 BitLocker

Bitlocker [8] tai standartiné programa jtraukta j "Microsoft Windows" operacing sistemg nuo
"Vista" versijos. Si programiné¢ jranga uZSifruoja visa diska. Pagal nutyléjima naudojamas AES
algoritmas su 128 bity ilgio raktu, nors yra galimybé Sifruoti naudojantis 256 bity raktu.
Naudojimasis Bitlocker pakankamai intuityvus ir jprastas "Windows" vartotojams, todél §i programa
labai tinkama daugeliui vartotojy, kadangi nereikia instaliuoti papildomy programy, viskas paprasta,
néra sudétingy pasirinkimo varianty. PraktiSkai pazvelgus atrodo, jog programa labai tinkama
daugeliui vartotojy, taCiau pastebéta nemazai Sios programos trilkumy: Palaikomos tik "Windows
Ultimate" versijos, néra Sifravimo algoritmy pasirinkimo, nenaudojant papildomy apsaugos
priemoniy yra pazeidziama fiziniy ataky.

2.7.1.3 Dr. Falk’s Store O"Crypt

Dr. Falk’s Store O"Crypt [9] - tai kiek kitokia Sifravimo programa kadangi ji jau yra jdiegta j
USB atminting kurig reikia pirkti i§ gamintojo. Store O’Crypt Sifruoja duomenis AES algoritmu
naudojantis 256 bity rakta, labai nesudétingg vartotojo sasajg. Programa kartu su USB atmintine yra
geras sprendimas neieSkant alternatyvy, kadangi nereikia ripintis programine jranga, ji iSkart
prieinama jjungus USB atminting "Windows" operacingje sistemoje. Taip pat realizuota apsauga nuo
perrinkimo ataky (anga. brute force) po nustatyto kiekio neteisingy bandymy nebeleidZia daugiau
jvesti slaptazodzio. Tokio tipo atmintinés tinkamos naudoti asmeniniaos tikslais ar jmonés viduje,
taciau norint pritaikyti placiau kyla problemy. Sistema veikia tik ant "Windows" operacinés
sistemos, taip pat norint naudoti ne vieng atminting (sakykime jmonés viduje), kaina yra apie penkis
kartus didesné nei jprasty USB atmintiniy.

2.8 ESAMU SISTEMU ANALIZES APIBENDRINIMAS

Apsaugoti duomenims perneSamosiose laikmenose yra sukurta labai daug sprendimy. Taciau
nei vienas sprendimas nesitlo dalinio faily Sifravimo. Labiausiai paplites AES Sifravimo algoritmas
yra visiSkai saugus su 192 bity ir didesniu raktu, yra blokinis algoritmas todél yra puikiai tinkamas
naudoti daliniam Sifravimui.

2.9 ANALIZES ISVADOS

1. Néra programos kuri leisty atlikti dalinj duomeny Sifravimg.

2. Neéra zinoma kurie faily tipai yra tinkami daliniam Sifravimui.

3. Atlikus sukurty sistemy analizg pastebéta, jog duomenims apsaugoti dazniausiai
naudojamas AES algoritmas su 128 arba 256 bity raktu.
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3. REIKALAVIMU SPECIFIKACIJA

3.1 FUNKCINIAI REIKALAVIMAI

Funkciniai reikalavimai nusako kokias paslaugas atliks sistema, kaip reaguos j jvedimo ir
iSvedimo duomenis, kaip sistema elgsis tam tikrose situacijose. Funkciniai reikalavimai
atvaizduojami panaudos atvejy diagrama (Zr. 3.1 pav.)

Pasirinkti e
--------- Pasirinkti failus
Pasirinkti
slaptaZodi
— Fasirinkti bloko
dydj
' Pasirinkti testy UZEifruoti
Vartotojas f,'
Pradéfitesta = -------- AtSifruot
duomenis

3.1 pav. Panaudos atvejy diagrama

3.1 lentelé. ,,Pasirinkti laikmena*“ panauda

Panaudojimo atvejis Pasirinkti laikmeng

ApraSymas Pasirenkama pernesama laikmena, j kurig bus jrasomi
uzSifruoti failai

Aktoriai Sistemos vartotojas

Pries-salyga Paleista programa

Rezultatai Pasirinkta perneSama laikmena kuri bus naudojama

tolimesniame Sifravimo etape

3.2 lentelé. ,,Pasirinkti failus“ panauda

Panaudojimo atvejis Pasirinkti failus

AprasSymas Pasirenkama failai, kurie bus uzsifruojami ir atSifruojami

Aktoriai Sistemos vartotojas

Pries-salyga Pasirinkta laikmena

Rezultatai Pasirinkti failai kurie bus naudojami tolimesniame Sifravimo
procese

3.3 lentelé. ,,Pasirinkti slaptazodj“ panauda

Panaudojimo atvejis Pasirinkti slaptazodij

AprasSymas Pasirenkamas slaptazodis, kuriuo bus uzsifruojami duomenys

Aktoriai Sistemos vartotojas

Pries-salyga Pasirinkti failai

Rezultatai Nustatomas slaptazodis, kuris bus naudojamas kartu su

Sifravimo algoritmu
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3.4 lentelé. ,,Pasirinkti slaptazodj“ panauda

Panaudojimo atvejis

AprasSymas

Aktorial
Pries-salyga
Rezultatai

Pasirinkti slaptazodij

Ivedamas slaptazodis, kuris tenkina minimalius reikalavimus
(minimaliai 8 simboliai, tarp jy skaiciai ir raidés).

Sistemos vartotojas

Pasirinkti Sifravimo algoritma

Nustatomas slaptazodis kuris bus naudojamas kartu su
Sifravimo algoritmu

3.5 lentelé. ,,Pasirinkti bloko dydj“ panauda

Panaudojimo atvejis
AprasSymas

Aktoriai
Pries-salyga
Rezultatai

Pasirinkti bloko dydj

Pasirenkamas bloko dydis, kuris naudojamas sifravime
Sistemos vartotojas

Pasirinkti laikmena, pasirinkti failus, pasirinkti slaptazodj
Pasirinktas bloko dydis nurodo kokio dydzio blokais
informacija imama i$ failo ir uzsifruojama ar atSifruojama

3.6 lentelé. ,,Pasirinkti testy skaiciy“ panauda

Panaudojimo atvejis
AprasSymas

Aktoriai
Pries-salyga

Rezultatai

3.7 lentelé. ,,Pradéti testa* panauda
Panaudojimo atvejis

ApraSymas
Aktoriai
Pries-salyga

Rezultatai

Pasirinkti testy skaiciy

Pasirenkamas skaicius kiek bus atliekama testy uzsifruojant ir
atSifruojant failus.

Sistemos vartotojas

Pasirinkti laikmeng, pasirinkti failus, pasirinkti slaptazodj,
pasirinkti bloko dydj

Nurodytas testy skaicius bus vykdomas su pasirinktais failais
ir bus skaic¢iuojamas kiekvienos operacijos laikas, taip pat ir
bendras laikas kiek uztruko uzsifravimas, atSifravimas

Pradéti testg

Pradedamas testavimas

Sistemos vartotojas

Pasirinkti laikmena, pasirinkti failus, pasirinkti slaptazodj,
pasirinkti bloko dydj, pasirinkti testy skaiciy

Pradedamas uzsifravimas ir atSifravimas su pasirinktais
parametrais

3.8 lentelé. ,,UzSifruoti duomenis panauda

Panaudojimo atvejis
ApraSymas

Aktoriai
Pries-salyga
Rezultatai

Uzsifruoti duomenis

Uzsifruojami duomenys

Sistemos vartotojas

Pradéti testg

Pradedamas uzsifravimas su pasirinktais parametrais

3.9 lentelé. ,,AtSifruoti duomenis“ panauda

Panaudojimo atvejis
ApraSymas

Aktoriai
Pries-salyga
Rezultatai

AtSifruoti duomenis

Atsifruojami duomenys

Sistemos vartotojas

Pradéti testg

Pradedamas atSifravimas su pasirinktais parametrais
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Kuriamam duomeny apsaugos prototipui sukurta bandomoji vartotojo sgsaja kuri bity
nesudétinga, taiau leistu vartotojui pasirinkti naudojamus Sifravimo parametrus ir veiktu pagal
nurodytus funkcinius reikalavimus (zr. 3.2 pav.)

o Crypt Testing = &=
Pagirinkti USB atminting Pasirinkti bloko dyd)
ExCORSAIR 32 GB W 17 KB "
Pasirinkdti testy skaidiy
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Pasirinkdti failus. ..

Pasirinkti slaptaZod

T35T
Pradéti testg

3.2 pav. Prototipo bandomoji vartotojo sasaja

3.2 NEFUNKCINIAI REIKALAVIMAI

Sistema turi veikti Windows operacingje sistemoje.

Sistema turi veikti patikimai, be trukdziy.

Sistema turi turéti nesudétingg valdyma ir Sifravimo parametry pasirinkima.
Sistema turi parodyti testavimo rezultatus ekrane.

Sistema negali naudoti komercinés programinés jrangos (ar jos daliy).
Sistema negali veikti Zymiai lé€iau nei analogiSkos sistemos

3.3 DALYKINES SRITIES MODELIS

UML diagramose atvaizduotas dalykinés srities modelis. Jis nurodo galimas sistemos klases,
pagrindinius metodus. Tai néra galutinis sistemos modelis, todél prototipo kiirimo eigoje jis gali
keistis. Si diagrama (zr. 3.3 pav. ir 3.4 pav.) atvaizduoja ir leidZia susidaryti vaizda apie tikéting
sistemos architekttrg ir pagrindinius elementus.
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Pasirinkti USB atminting Duomeny failai Pasirinkti Slaptazodj
| . |
- Diskas : String 1 - failai : ArrayList 1- - Slaptazodis : String 1
+ grazintiDiska() : void | 1. +failuSarasas() : ArrayList | 1 + grazintiSlaptazodi() : void |
Pradéti testa Pasirinkti Testy Skaitiy Pasirinkti bloko dydj
[ 1 1 I 1 1 . 1
- TestuSkaicius ; Int - blokoDwydis : Int
+ pradetiTesta(} ‘ void || +testuSkaicius() int | + grazintiBloka() - void |
1.* 1.*
1 1
Uzkoduoti Atkoduoti
+ Uzkoduoti(): void | + Atkoduotii): void |

3.3 pav. Projektuojamos sistemos klasiy diagrama

Programos langas USB pasirinkimo

valdymas Pasirinktas USB diskas

Duomeny
atkedavimo
valdymas

Duomeny
uzkodavimo
valdymas

Faily pasirinkimo

langas
Duomeny SlaptaZodzio Bloko dydiio

Duomeny jrasymo pasirinkimo pasirinkimo .

jragymo valdymas valdymas valdymas Teps;;lirsiﬁliﬁ:?:us
valdymas @ valdymas

Uzkoduoti

Atkoduoti ir jradyti

Ir [rasyti duomenys Pasirinktas Pasirinktas Pasirinktas
duomenys slaptazodis bloko dydis testy skaicius

=

3.4 REIKALAVIMU ANALIZES ISVADOS

3.4 pav. Projektuojamos sistemos veiksmy diagrama

Atlikus reikalavimy analiz¢ buvo sukurtas sistemos veiklos modelis. Sukurtas modelis kuriame
apibréziami svarbiausi naudojami metodai, vartotojo ir pacios sistemos elgsena.

3.5 SISTEMOS APZVALGA

Atlikus duomeny Sifravimo algoritmy ir analogisky sistemy analizg, pasirinktas Sifravimo
algoritmas ir funkcijos ,kurios bus naudojamos kuriamoje sistemoje. Kuriama sistema, naudos laisvai
prieinamus ir nemokamus algoritmus, bus nemokama ir atvirojo kodo (angl. open source), leis
vartotojui nesudétingai uzsifruoti duomenis perneSamoje laikmenoje su pasirinktu bloko dydziu,
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slaptazodziu ir norimy testy skai¢iumi. Sistema dirbs visose "Microsoft Windows" versijose ir norint
iStestuoti duomenis nereikés jsidiegti jokios papildomos programinés jrangos.

3.6 SISTEMOS ARCHITEKTURA

Sistemos naudos diagramose nurodomos kokios klasés ir kaip bendrauja vykdant tam tikrg
panaudos atveji. Kiekvienam panaudos atvejui yra sukuriama atskira diagrama. Zemiau parodytos
diagramos SeSiems sistemos panaudos atvejams.

Pasirinkti
laikmeng

S ’
Pagrindinis programos ’ \ Pasirenkami failai
langas ’ \
s
’ \f
USB atmintinés Faily pasirinkimo
pasirinkimo valdiklis langas

3.5 pav. Panaudos atvejo ,,Pasirinkti laikmena‘ analizés diagrama

Pasirinkti
slaptazodij

Pasirenkamas
Pagrindinis programos | slaptaZodis

langas '

SlaptaZodZio pasirinkimo
valdiklis

3.6 pav. Panaudos atvejo ,,Pasirinkti slaptazodj* analizés diagrama

Pasirenkamas

Pagrindinis programos bloko dydis

langas

Bloko dydZio
pasirinkimo valdiklis

3.7 pav. Panaudos atvejo ,,Pasirinkti bloko dydj* analizés diagrama

Pasirinkti
testy skaiciy

Pasirenkamas
Pagrindinis programos ] testy skaidius

langas |

Testy skaifiaus
pasirinkimo valdiklis

3.8 pav. Panaudos atvejo ,,Pasirinkti testy skaiciy“ analizés diagrama
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Pradéti testg

-
. P - ~ ~
Pagrindinis programos P ’ RN \ ™ - Pradedamas testas
langas g ’ oo \ i
- s i \ LY ~
- 7 ] ~
- / \ » ~
- ’ 1 LN ~
7/ I 1 \ \ ~
’ ] ' \ \
’ / \ Y
. 7 ’ I | A"
Pasirinkta USB , ) [} \ Duomeny jradymo
I valdiklis
I

atminting " ’
Y
Duomeny dedifravimo
valdiklis

Duomeny uzsifravimo

Pasirinktas failas valdiklis

Pasirinktas Pasirinktas testy
bloko dydis skaiius

3.9 pav. Panaudos atvejo ,,Pradéti testa* analizés diagrama

3.7 SISTEMOS VEIKLOS MODELIS

Kiekvieng sistemos panaudojimo atvejj galima detalizuoti vienu veiklos modeliu. Veiklos
modelis atvaizduoja kokie procesai vyksta sistemoje, Sis modelis apraSomas seky ir biseny
diagramomis. Vartotojui jvedus visus reikiamus duomenis sistema dirba automatiskai. Paveikslélyje
3.10 atvaizduojama sistemos biisenos atlickant faily dalinj apsaugojima iSmatuojant Sifravimo

greit].
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Idedama USBE atminting
Pasirenkami failai

Pasirenkamas slaptaodis NE

Ar jvestas
slaptazodis

TAIP

Pasirenkamas bloko dydis NE

Ar bloko dydis
daugiau Uz 0

TAIP

Pasirenkamas testy skaitius NE

Ar bloko dydis
daugiau uZ0

TAIP

®

3.10 pav. UML veiklos diagrama
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4. EKSPERIMENTINIS SISTEMOS TYRIMAS

Norint istirti dalinio faily Sifravimo naudg ir panaudojamuma buvo issikelti du eksperimento
tikslai. Pirmasis — istirti skirtingy faily tipy atkuriamuma po uzSifravimo, antrasis — pamatuoti
uzsifravimo ir deSifravimo greicius su pilnu ir daliniu Sifravimu.

4.1 EKSPERIMENTU PLANAS

4.1.1 Naudojami faily tipai

Norint praktiskai panaudoti dalinj duomeny Sifravima reikia iSsiaiSkinti kokiems faily tipams
Sis Sifravimas yra pritaikomas. Tam atliekama faily atkuriamumo analizé. Atliekant §ig analizg
testiniai failai yra dalinai uzsifruojami ir bandoma atkurti pradinj failg pasitelkiant specializuota
programine jranga. Gavus rezultatus galima susidaryti bendrg vaizda kokia dalis failo turéty biti
uzsifruota, jog Sio nebiity jmanoma isSifruoti. Analizei pasirinkti pagrindiniai grafikos failai (JPG ir
PNG), dokumentai (DOC, XLS) ir faily archyvai (RAR).

4.1.2 Testavimo eiga

Testavimas atliekamas tokia tvarka:
1. ISsirenkami skirtingy dydziy testiniai failai.
2. Sukuriamos faily kopijos kuriose uzsifruojamas nustatytas informacijos kiekis
pradzioje failo.
3. Specializuotos programinés jrangos pagalba bandoma atkurti uzsifruotus failus.
4. Nustatomos ribos kiek reikia failo uZsifruoti, jog jo nebtity galima atkurti.
5. Nustatoma failo atkiirimas priklauso nuo failo dydzio.

4.1.3 Greiciy testavimas

Greicio testui bus naudojama viena perneSama laikmena, kuri bus i§jungiama ir jjungiama pries
kiekvieng testa, jog biity sukuriamos vienodos salygos. Pirmiausia failas pilnai uzsifruojamas
nustatyta karty kiekj, tada pamatuojamas uzsifravimo, atSifravimo ir bendras laikas. Testas
kartojamas su daliniu Sifravimu nustatant koks kiekis informacijos bus uzsifruota. Gauti laikai
palyginami tarpusavyje.

4.1.4 Testavimo jranga

Visi testai atliekami su vienu kompiuteriu ir tokia pacia perneSsama laikmena, norint sukdirti
identiskas testavimo salygas.

Tyrimui atlikti buvo pasirinkta techniné bei programiné jranga aprasyta lenteléje Zemiau (Zr.
4.1 lentelg.).

4.1 lentelé. Naudojama techniné jranga testavime

Procesorius AMD Phenom |1 X4 B50 3.20 GHZ
Operatyvioji atmintis (RAM) 4 GB

Sistemos tipas 64-bity operaciné sistema

Kietasis diskas Western Digital 500 GB SATA2

Testuojant su kitokia techninés jrangos komplektacija, testo rezultatai gali skirtis nuo
pateikiamy Siame darbe.
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4.2 Eksperimentas su grafikos failais

Dél didelio savo populiarumo grafikos faily testavimui pasirinkti JPEG ir PNG faily formatai.
Testuojant pasirinkti trys skirtingo dydzio failai kiekvienam formatui. Failai bus dalinai uZsifruoti ir
pasitelkus grafikos faily atkiirimo jrankius bus siekiama nustatyti uzsifravimo ribg nuo kurios failas
tampa nebeatkuriamas. Pradzioje perzitrima Sifruojamo failo strukttra ir antrastés (angl. header)(zr.
4.1 pav.). Pirmasis nurodoma JPG failo antrasté, kurig sudaro 10 baity ir PNG antrasté kurig sudaro 8
baitai. Tiriant nustatysime, ar uztenka uzsifruoti tik failo antraste, jog jis tapty nebeatkuriamas.

JPG pradZios markeris (angl.
S0l - Start of Image) 5
Aukstas bitas kuris nusako, jog tai 1
PMNG formatas
Paveikslélio plotis pikseliais
2 ASCIl formatu uZrasytas tekstas
PNG, leidZiantis nesunkiai
identifikucti PNG failg peridrint per
tekstini redaktoriy
Paveikslélio aukstis pikseliais 3
2
Komponenty skaidius (1 -
negpah,misl 3- RGB(} 1 Baitas skirtas DOS-Unix sistemos 2
aptikti nauja linija (CRLF}
Horizontalisivertikalls imdiy 1
faktoriai 1 komponentui Baitas kuris sustabdo failo rodyma 1
- DOS sistemose.
Iméiy faktoriai 2 komponentui (jeigu 1
RGB) Unix-DOS sistemose nurodo eilutés 1
Imdiy faktoriai 3 komponentui (jeigu 1 pabaiga (LF)
RGB)

4.1 pav. JPG ir PNG faily antrastés
Naudojama programiné jranga

Uzkoduoty JPG faily atkiirimui naudojama $i programiné jranga:

o Pix Recovery [9]
o JPEG Recovery PRO [10]
o Picture Doctor [11]
UzZkoduoty PNG faily atkiirimui naudojama 81 programing jranga:
o Comfy File Repair [12]
o Pix Recovery [9]

Testiniai failai
JPG faily analizei pasirinkti trys skirtingo dydzio paveiksléliai:
a) Mazas — 606 kb dydzio

b) Vidutinis — 2961 kb dydzio
c) Didelis — 9422 kb dydzio
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4.2 pav. Testuojami JPG paveiksléliai
PNG faily analizei pasirinkti trys skirtingo dydzio paveiksléliai:
a) Mazas — 205 kb dydzio

b) Vidutinis — 1118 kb dydzio
c) Didelis —4953 kb dydzio

a) mazas b) vidutinis c) didelis

4.3 pav. Testuojami PNG paveiksléliai
Sifravimas
JPG testiniuose failuose uzsifruota 2, 4, 8, 16 ir 32 kilobaitai informacijos paimtos is$ failo
pradzios. Taip i$ viso gautas 15 dalinai uzsifruotas JPG failas. PNG testiniuose failuose uzsifruota 1,
2,4, 8 ir 16 baitai i8 failo pradzios. Taip i§ viso gautas 15 dalinai uzSifruotas PNG failas.

Faily atkiirimas

Uzsifruotus failus bandoma atkurti, lentelése nurodomas uzsifruotas informacijos kiekis,
paveikslélio dydis ir ar pavyko atkurti failg.

JPG paveiksléliy atkiiriamumo testavimas

Pix Recovery

4.2 lentelé. Pix Recovery faily atkiirimas
Mazas paveikslelis  Vidutinis paveikslélis = Didelis paveikslélis

2 kb Taip Taip Taip
4 kb Taip Taip Taip
8 kb Taip Taip Taip
16 kb Taip Taip Ne
32 kb Ne Ne Ne

Pavyko atkurti 11 i 15 faily. Nepavyko atkurti nei vieno failo uzsifravus 32 kilobaitus
informacijos, taip pat didelio paveikslélio su 16 kilobaity Sifravimu.

JPEG Recovery Pro

4.3 lentelé. JPEG Recovery Pro faily atksirimas
Mazas paveikslélis ~ Vidutinis paveikslélis = Didelis paveikslélis

2 kb Taip Taip Taip
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4 kb Taip Taip Taip

8 kb Taip Taip Taip
16 kb Taip Taip Ne
32 kb Ne Ne Ne

Pavyko atkurti 11 i§ 15 faily. Nepavyko atkurti nei vieno failo uzsifravus 32 kilobaitus
informacijos, taip pat didelio paveikslélio su 16 kilobaity Sifravimu.

Picture Doctor

4.4 lentelé. Picture Doctor faily atkiirimas
Mazas paveikslélis  Vidutinis paveikslélis ~ Didelis paveikslélis

2 kb Taip Taip Taip
4 kb Taip Taip Taip
8 kb Taip Ne Ne
16 kb Ne Ne Ne
32 kb Ne Ne Ne

Pavyko atkurti 7 i$ 15 faily. Tai prasCiausias rezultatas i§ viso testo, kadangi pavyko atkurti tik
2 ir 4 kilobaity uzsifravimg ir mazg paveikslélj su 8 kilobaity Sifravimu.

IStestavus tris specializuotas programas gautas 64% atkuriamumo vidurkis ir nei vienai
programai nepavyko jveikti 32 kilobaity Sifravimo.

PNG paveiksléliy atkariamumo testavimas
Comfy File Repair

4.5 lentelé. Comfy File Repair faily atk@irimas
Mazas paveikslélis  Vidutinis paveikslélis =~ Didelis paveikslélis

1 baitas Taip Taip Taip
2 baitai Taip Taip Taip
4 baitai Taip Taip Taip
8 baitai Ne Ne Ne
16 baity Ne Ne Ne

Pavyko atkurti 9 i$ 15 faily. Nepavyko atkurti nei vieno failo uzsifravus 8 ir 16 baity
informacijos.
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Pix Recovery

4.6 lentelé. Pix Recovery faily atkiirimas
Mazas paveikslélis  Vidutinis paveikslélis ~ Didelis paveikslélis

1 baitas Ne Ne Ne
2 baitali Ne Ne Ne
4 baitai Ne Ne Ne
8 baitai Ne Ne Ne
16 baity Ne Ne Ne

Nepavyko atkurti nei vieno failo, nors programa skelbiasi atkurianti PNG failus ir JPG
atkuriamumo teste pasirodé labai gerai.

IStestavus tik dvi specializuotas programas, kadangi programy dirbanciy su PNG failais yra
labai nedaug, gautas 30% atkuriamumo vidurkis. Vieninteléi ,,Comfy File Repair* pavyko atkurti 1,
2 ir 4 baity Sifravima.

Testavimo greiciai
Greicio testavimui buvo pasirinkta uzsifruoti 32 kilobaitus i$ failo pradzios JPG failui ir 8
baitus PNG failui. Testg sudaro duomeny uZzsifravimas, desifravimas kuris kartojamas 100, 250 ir
500 karty. Laikas matuojamas milisekundémis (ms).

JPG faily greicio testavimas

Testas atlickamas su mazu, vidutiniu ir dideliu failais.

4.7 lentelé. JPG faily dalinio ir pilno Sifravimy laikai (ms) su 100, 250 ir 500 iteracijy
100 karty 250 karty 500 karty

Mazo failo dalinis uZSifravimas 1852 ms 4065 ms 8264 ms

Mazo failo pilnas uZzsifravimas 5987 ms 15094 ms 30140 ms
Skirtumas tarp pilno ir dalinio Sifravimo laiko =~ 223,27 % 271,32 % 264,71 %
Vidutinio failo dalinis uzsifravimas 3840 ms 9289 ms 18623 ms
Vidutinio failo pilnas uzsifravimas 25183 ms  62852ms = 126153 ms
Skirtumas tarp pilno ir dalinio Sifravimo laiko ~ 555,81 % 576,63 % 577,40 %
Didelio failo dalinis uzSifravimas 9318 ms 22774 ms 45037 ms
Didelio failo pilnas uz$ifravimas 76889 ms 192883 ms = 386585 ms

Skirtumas tarp pilno ir dalinio Sifravimo laiko 725,17 % 746,94 % 758,37 %

30



Magistro baigiamojo darbo (POO0OM106) ataskaita

JPG dalinio Sifravimo greitis palyginus su
pilnu Sifravimu (%)

800 725.17 746.94 758.37
700
600 co5 g1 576.63 577.4
500
400
300 99397 271.32 264.71
200
: B

0

MaZas failas Vidutinis failas Didelis failas

W 100 iteracijy ™ 250 iteracijy ™ 500 iteracijy

4.4 pav. JPG faily dalinio ir pilno Sifravimy laikai (ms) su 100, 250 ir 500 iteracijy
PNG faily greicio testavimas

Testas atlieckamas su mazu, vidutiniu ir dideliu failais

4.7 lentelé. PNG faily dalinio ir pilno $ifravimy laikai (ms) su 100, 250 ir 500 iteracijy
100 karty 250 karty 500 karty

Mazo failo dalinis uzsifravimas 3393 ms 8559 ms 14358 ms
Mazo failo pilnas uzsifravimas 3902 ms 9297 ms 17474 ms
Skirtumas tarp pilno ir dalinio Sifravimo laiko 15,00 % 8,62 % 21,70 %
Vidutinio failo dalinis uzSifravimas 4883 ms 11656 ms 24195 ms
Vidutinio failo pilnas uzsifravimas 14492 ms = 36120 ms 72688 ms

Skirtumas tarp pilno ir dalinio Sifravimo laiko ~ 196,78 % 209,88 % 200,43 %
Didelio failo dalinis uZsifravimas 16678 ms 40733 ms 83440 ms
Didelio failo pilnas uzsifravimas 61360 ms 154556 ms = 307309 ms
Skirtumas tarp pilno ir dalinio Sifravimo laiko =~ 267,91 % 279,44 % 268,30 %



Magistro baigiamojo darbo (POOOM106) ataskaita

PNG dalinio Sifravimo greitis
palyginus su pilnu Sifravimu (%)

300.00 267.91 27944 268.30
250.00
196.78 2088 200.43
200.00
150.00
100.00
Mazas failas Vidutinis failas Didelis failas

m 100 iteracijy m 250 iteracijy m 500 iteracijy

4.5 pav. PNG faily dalinio ir pilno $ifravimy laikai (ms) su 100, 250 ir 500 iteracijy

Testavimo iSvados

Faily atkuriamumo analiz¢je buvo naudojamos trys specializuotos programos atkurti JPG
failams. UzSifravus 2, 4, 8, 16 ir 32 kilobaitus informacijos i$ failo pradzios buvo nustatyta, jog nei
vienai programai nepavyko atkurti nei vieno failo uzsifravus 32 kilobaitus informacijos. Taipogi
Sifruojant didelj paveikslélj, jis tapo nebeatkuriamas uzSifravus 8 kilobaitus i$ failo pradzios. Atlikus
testavimg su PNG failais kuriuose buvo uzsifruota 1, 2, 4, 8 ir 16 baity informacijos i$ failo pradzios,
tik vienai i§ dviejy programy pavyko atkurti failus kurivose buvo uzsifruoti 1, 2 ir 4 baitai. Vadinasi
uzsifravus puse PNG failo antrastés (angl. header) failo atkiirti nepavyksta.

Greicio testavimui JPG failams buvo Sifruojami 32 kilobaitai informacijos, 0 PNG failams 8
baitai informacijos kadangi bandyta programiné jranga tokio Sifravimo nejveiké. Testavimas su
kiekvienu failu buvo atlieckamas tris kartus, uz$ifruojant ir desifruojant failg, 100, 250 ir 500 karty.

Atlikus testavimg pastebéta, jog dalinis Sifravimas parodo net iki 700% didesne sparta lyginant
su pilnu Sifravimu. Taciau §i sparta pasiekiama tik su vidutiniais ir dideliais failais, su mazais failais
(ypa¢ PNG) buvo gerokai mazesnis spartos skirtumas. Galima teigti, jog dalinis faily Sifravimas gali
buti naudingas daug karty Sifruojant ir desifruojant didelius failus.

4.3 Eksperimentas su dokumenty failais

Labai daznai sutinkami ir naudojami ,,Microsoft™ ,,Word* ir ,,Excel faily tipai todé¢l jie
pasirinkti daliniam Sifravimui . Testuojant pasirinkti du skirtingo dydzio DOCX ir XLSX failai kuriy
informacija esanti failo pradzioje bus dalinai uZSifruoti ir pasitelkus specializuotus faily atkiirimo
jrankius bus siekiama nustatyti uzSifravimo ribg nuo kurios failas tampa nebeatkuriamas. DOCX ir
XLSX faily struktiira yra identiska (zr. 4.10 pav.). Dokumentas lyg archyvas savyje talpinantis 3
pagrindinius segmentus: dokumento rysius, dokumento rekvizitus ir teksting informacijg (tekstas,
stiliai, formatavimas).
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Dokumento Dokumento
rySiai rekvizitai

Teksting
informacija

4.6 pav. DOCX ir XLSX faily struktiira
Naudojama programiné jranga

DOCX faily atktirimui naudojami jrankiai:
e Word Repair Toolbox [13]

e Recoveryfix for Word [14]

e DocRepair [15]

XLSX faily atkiirimui naudojami jrankiai:
e Recovery for Excel [16]
e Excel Repair Toolbox [17]

Testiniai failai
DOCX faily testavimui pasirinkta 10 skirtingy dydziy ir sudéties faily:

4.8 lentelé. Testuojami DOCX failai

Failo pavadinimas Failo sudétis Failo dydis
Charter Formatuotas tekstas 273 kb
Checker [vairts S$riftai, paveiksliukas 84 kb
Everything Tekstas, lentelés, formatavimas 1311 kb
FAQ Tekstas 25 kb
GetStarted Tekstas, paveiksléliai, grafikai 1290 kb
Large Neformatuotas tekstas, paveikslélis 186 kb
Paper Template Tekstas, paveiksléliai 62 kb
Report Tekstas 138 kb
Small Tekstas 42 kb
Thesis Tekstas, paveiksléliai 519 kb

XLSX faily testavimui pasirinkta 10 skirtingy dydZziy ir sudéties faily:

4.9 lentelé. Testuojami XLSX failai

Failo pavadinimas Failo sudétis Failo dydis
Formula Formulés 18 kb
FraudActivity Skaiciai, 5 lapai 84 kb
London2012 Skaiciai su risiavimu 1134 kb
Military Skaiciai, tekstas su riiSiavimu 63 kb
Retention Pivot lentelés 452 kb

Statistics Skaiciai 3545 kb



SupplierList Tekstas 17 kb

SurfaceChallenge Formos 56 kb
Testl Skaiciai 121 kb
Test2 Skaiciai 41 kb

Faily atkiirimas
Uzsifruotus failus bandoma atkurti, lentelése nurodomas uzsifruotas informacijos kiekis, failo
dydis ir ar pavyko atkurti faila.

Testuojant DOCX failus, jie uzsifruoti 256, 512, 1024, 2048 ir 4096 baitais informacijos. Buvo
bandoma atkiirti failuose esantj tekstg, paveikslélius ir grafikus.

4.10 lentelé. Antrojo DOCX failo atk@irimas
Word Repair Toolbox = Recoveryfix for Word ~ DocRepair

256 baitai Taip Taip Taip
512 baitai Taip Taip Taip
1024 baity Taip Taip Taip
2048 baitai Taip Taip Taip
4096 baitai Ne Ne Ne

Paveikslélis Ne Taip Taip
Grafikas Ne Ne Ne

Testuojant failus nei vienai programai nepavyko jveikti 4096 baity Sifravimo ir atkarti grafiko,
taCiau dviem programom pavyko atkurti paveiksliukus esan¢ius dokumente. Paveikslélio atkiirimas
parodo, jog uzsifravus tik nedidele failo dalj paveiksléliai yra nesunkiai atkiiriami nepriklausomai ar
pat; dokumento tekstg pavyksta atkirti.

Testuojant XLSX failus, juose uzsifruota 8, 16 ir 32 kilobaitai informacijos. Buvo bandoma
atkiirti tekstus, skaicius, formas ir grafikus.

4.11 lentelé. XLSX faily atkiirimas su Recovery for Excel

UZSifruota 8 kb UZSifruota 16 kb UZSifruota 32 kb
Formula Taip Ne Ne
FraudActivity Dalinai, triksta 1 lapo Dalinai, truksta 2 lapy Dalinai, truksta 2 lapy
London2012 Taip Taip Ne
Military Ne Ne Ne
Retention Atkirtas tekstas, pivot Atkiirtas tekstas, pivot Atkiirtas tekstas, pivot
lentelé - ne lentele - ne lentele - ne
Statistics Ne Ne Ne
SupplierList Ne Ne Ne
SurfaceChallenge Dalinai, formos neveikia Ne Ne
Testl Ne Ne Ne
Test2 Ne Ne Ne

Recovery for Excel Pavyko atkiirti nedaug faily, po atkiirtimo formos neveikia, grafiky nelikeg.
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4.12 lentelé. XLSX faily atkiirimas su Excel Repair Toolbox

UZSifruota 8 kb UZSifruota 16 kb

Formula Atkartas tik tekstas, Ne

triksta vieno lapo
FraudActivity Dalinali, triiksta 2 lapy Dalinai, triiksta 3 lapy
London2012 Atkdrtas tik tekstas Atkdrtas tik tekstas
Military Ne Ne
Retention Atkdrtas tekstas, pivot Atkiirtas tekstas, pivot

lentelé - ne lentelé - ne

Statistics Ne Ne
SupplierList Ne Ne
SurfaceChallenge Ne Ne
Testl Ne Ne
Test2 Ne Ne
4.13 lentelé. XLSX faily atkiirimas su Kernel for Excel

UZSifruota 8 kb UZSifruota 16 kb
Formula Atkartas tik tekstas, Ne

truksta vieno lapo
FraudActivity Dalinai, truksta 2 lapy Dalinai, truksta 3 lapy
London2012 Atkrtas tik tekstas Atkiirtas tik tekstas
Military Ne Ne
Retention Atkirtas tekstas, pivot Atkrtas tekstas, pivot

lentelé - ne lentelé - ne

Statistics Ne Ne
SupplierList Ne Ne
SurfaceChallenge Ne Ne
Testl Ne Ne
Test2 Ne Ne

IStyrus faily atkuriamuma buvo pastebéta, jog lengviausiai atkuriami yra paprasti dokumentai
su nedaug informacijos. Formuliy, pivot lenteliy ir grafiky nepavyko atkdrti nei vienai programai.
Nustatyta, jog yra faily kurie yra atkuriami nepriklausomai nuo uZzsifruotos informacijos kiekio, tai

UzSifruota 32 kb

Ne

Dalinai, truksta 3 lapy

Ne
Ne

Atkurtas tekstas, pivot

lentelé - ne

Ne
Ne
Ne
Ne
Ne

UzSifruota 32 kb

Ne

Dalinai, truksta 3 lapy

Ne
Ne

Atkurtas tekstas, pivot

lentelé - ne

Ne
Ne
Ne
Ne
Ne

gali sudaryti net daugiau nei trecdalj failo. D¢l tokiy priezas¢iy dalinis Sifravimas netenka prasmés ir
XLSX faily tipas nebus naudojamas tolimesniame dalinio Sifravimo testavime.

Testavimo greiciai
Greicio testas su x iteracijy uzsifruojant 4096 baitus informacijos

4.14 lentelé. DOCX faily dalinio ir pilno Sifravimy laikai (ms) su 100 iteracijy

Failo pavadinimas Bendras dalinio Bendras pilno
Sifravimo laikas Sifravimo laikas
Charter 1715 ms 3527 ms
Checker 1380 ms 2024 ms
Everything 2587 ms 11797 ms
FAQ 1318 ms 1513 ms
GetStarted 3156 ms 11615 ms
Large 1422 ms 2748 ms
Paper Template 1316 ms 1802 ms
Report 1389 ms 2351 ms

105,66 %
46,67 %
356,01 %
14,80 %
268,03 %
93,25 %
36,93 %
69,26 %

Skirtumas tarp dalinio
ir pilno Sifravimo
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Small
Thesis

4.15 lentelé. DOCX faily dalinio ir pilno Sifravimy laikai (ms) su 250 iteracijy
Failo pavadinimas

Charter
Checker
Everything
FAQ
GetStarted
Large

Paper Template
Report

Small

Thesis

4.16 lentelé. DOCX faily dalinio ir pilno Sifravimy laikai (ms) su 500 iteracijy
Failo pavadinimas

Charter
Checker
Everything
FAQ
GetStarted
Large

Paper Template
Report

Small

Thesis

450
400
350
300

o

19801 ms
3175 ms

Bendras dalinio
Sifravimo laikas
3940 ms
3397 ms
5655 ms
3294 ms
5776 ms
3565 ms
3323 ms
3569 ms
49652 ms
7776 ms

Bendras dalinio
Sifravimo laikas
7806 ms
6559 ms
12043 ms
6571 ms
11477 ms
7225 ms
6732 ms
7053 ms
99529 ms
12614 ms

20516 ms
6902 ms

Bendras pilno
Sifravimo laikas
8653 ms
4869 ms
29238 ms
3683 ms
28684 ms
6984 ms
4551 ms
5923 ms
50767 ms
16976 ms

Bendras pilno
Sifravimo laikas
17469 ms
9701 ms
58471 ms
7667 ms
57498 ms
13859 ms
9025 ms
11894 ms
101134 ms
31315 ms

palyginimas

m 100 iteracijy m 250 iteracijy

250
200
150
il T |
. | | BT - Hems AHR _ HER
1 2 3 4 5 6 7 8

m 500 iteracijy

3,61 %
117,39 %

Skirtumas tarp dalinio

ir pilno Sifravimo

119,62 %
43,33 %
417,03 %
11,81 %
396,61 %
95,90 %
36,95 %
65,96 %
2,25 %
118,31 %

Skirtumas tarp dalinio

ir pilno sifravimo

123,79 %
47,90 %
385,52 %
16,68 %
400,98 %
91,82 %
34,06 %
68,64 %
1,61 %
148,26 %

DOCX faily dalinio ir pilno Sifravimo sparty

9 10

4.7 pav. DOCX faily dalinio ir pilno Sifravimy laikai (ms) su 100, 250 ir 500 iteracijy
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Testavimo iSvados

Faily atkuriamumo analizéje buvo naudojamos trys specializuotos programos DOCX ir dvi
programos XLSX failams atkurti. DOCX failams buvo uz$ifruota 256, 512, 1024, 2048 ir 4096 baity
informacijos i§ failo pradzios. Atlikus analiz¢ nustatyta, jog Sio formato failai tampa visai
nebeatkuriami uzsifravus 4096 baitus informacijos, taciau tai negalioja nuotraukoms. Net jeigu failas
néra perskaitomas nuotraukos gali biiti atktirtos. XLSX failams buvo Sifruojama 8, 16 ir 32 kilobaitai
informacijos. Atlikus analize nustatyta, jog formy, formuliy, grafiky ir pivot lenteliy atkarti neiSeina,
taciau kai kuriuos failus jmanoma atkirti net ir uzsifravus didele jy dalj. D¢l didelio failo
atkuriamumo buvo atsisakyta XLSX formato daliniame Sifravime.

GreicCio testavime buvo bandoma desimt DOCX faily, kuriuose buvo uzsifruota 4096 baitai
informacijos. Testavimas su kiekvienu failu buvo atlickamas tris kartus, uzsifruojant ir desifruojant
faila, 100, 250 ir 500 karty. Atlikus testavima pastebéta, jog Sifruojant ir deSifruojant failg nedideli
kiekj karty (50) matomas didziausias skirtumas tarp dalinio ir pilno Sifravimo kuris didéjant
bandymy skaiciui krenta. Atlikus testavima su 100, 250 ir 500 iteracijy pastebéta, jog dalinis
Sifravimas atliekamas greiciau ir tokig tendencijg (zr. X. pav.) iSlaiko beveik visuose bandytuose
failuose nepriklausomai nuo bandymy skai¢iaus

Atlikus testavimg galima teigti, jog dalinis DOCX faily Sifravimas yra greitesnis uz pilna
Sifravimg. Nustatyta, jog XSLX formatas yra gerai atkuriamas ir néra tinkamas daliniam $ifravimui.

4.4 Eksperimentas su faily archyvais

Faily archyvy analizei pasirinktas RAR faily tipas, kadangi tai vienas populiariausiy
archyvavimo faily formaty. Testuojami 3 skirtingo dydzio archyvai kuriy informacija esanti failo
pradzioje bus dalinai uzsifruoti ir pasitelkus specializuotus faily atktirimo jrankius bus siekiama
nustatyti uzSifravimo riba nuo kurios failas tampa nebeatkuriamas. RAR failo antrasté sudaryta i§ 13
baity (Zr. X pav.), pagrindin¢ informacija yra saugoma pirmuose 7 baituose, like $esi baitai
rezervuoti papildomai informacijai.

HEAD_CRC -
Ciklikas perteklinis patikrinimas
viso bloko 2

HEAD_TYPE -
Antrastés tipas: 0673 1

HEAD_FLAGS -
Bity vélevélés

HEAD_SIZE - Archyvo antragtés
dydis, jtraukiant ir archyvo
komentarus

REZERVUOTA 1

REZERVUOTA 2

4

4.8 pav. RAR failo header strukttra

Naudojama programiné jranga
Uzkoduoty RAR archyvy atkiirimui bus pasinaudota $ia programine jranga:
o DataNumen RAR Repair [18]
) RAR Fix Toolbox [19]
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. Yodot RAR Repair [20]

Testiniai failai
Testavimui pasirinkti trys skirtingi archyvai, kiekvienas jy suspaustas su tokiais pats
nustatymais.
o Suspaudimo metodas: normalus
o Zodyno dydis: 4096 KB
o Archyvo formatas: RAR
Atlikus suspaudimg gauti tris archyvai:
1. Suarchyvuotas vienas grafinis failas (JPG), archyvas 2215 kb dydzio.
2. Suarchyvuotas vienas dokumenty failas (PDF), archyvas 16369 kb dydzio.
3. Suarchyvuoti 3 failai: grafinis failas (JPG), dokumenty failas (PDF) ir tekstinis (TXT) ,
archyvas 19073 kb dydzio.

Faily atkarimas
UzSifruotus failus bandoma atkurti, lentelése nurodomas uzsifruotas informacijos kiekis, failo
dydis ir ar pavyko atkurti failg.
Pirmojo RAR failo testavime visos bandytos atkiirimo programos pasirodé vienodai

4.17 lentelé. Pirmojo RAR failo atkiirimas
1 baitai 2 baitai 4 baity 8 baitai 16 baity

Ar pavyko atkurti Taip Taip Taip Taip Ne
Antrojo RAR failo testavime visos bandytos atkiirimo programos taip pat pasirodé visiskai
vienodai. Nejtakojo nei didesnis failo dydis, nei kitoks failo tipas.

4.18 lentelé. Antrojo RAR failo atkiirimas
1 baitai 2 baitai 4 baity 8 baitai 16 baity

Ar pavyko atkurti Taip Taip Taip Taip Ne
Treciojo failo testavimas buvo kiek kitoks, kadangi uZSifruota tik pati archyvo pradzia, toliau

esantys failai nesunkiai perskaitomi. Netur¢jo jtakos ar uzsifruojama tik 16 baity ar 1 megabaitas,
dalinai uzsifruotas failas praleidziamas, o toliau sekantys failai nesunkiai atSifruojami (zr pav. 4.13).

3 Paveikslélis

3 PDF dokumentas * {D PDF dokumentas
3 Tekstinis failas D

a) Neuzsifruoti failai b) Dalinai Sifruoti failai archyve

Paveikslélis

Tekstinis failas

4.9 pav. Neuzsifruoty ir dalinai uzsifruoty faily archyve schema

Neuzsifruoti failai dedami j archyva parodyta tvarka. Todél Sifruojant archyvo pradziag buvo
uzsifruojamas tik pirmasis failas, kiti like failai liko nepaliesti ir buvo nesunkiai atkurti.Norint
uzsifruoti visus failus reikty iSarchyvuoti archyva ir Sifruoti kiekvieng failg atskirai, toks Sifravimas
biity nenaudingas nei laiko, nei resursy atzvilgiu. Esant tokiems rezultatams prieita prie iSvados, jog
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faily archyvai kurie turi daugiau nei vieng failg néra tinkami daliniam faily Sifravimui ir nebus

naudojami greicio testavime.

Testavimo greiciai
Greidio testas atlieckamas su RAR failais

4.19 lentelé. RAR faily dalinio ir pilno Sifravimy laikai (ms) su 100, 250 ir 500 iteracijy

100 karty 250 karty 500 karty
Pirmojo failo dalinis uzsifravimas 5690 ms 13990 ms 28197 ms
Pirmojo failo pilnas uzsifravimas 25190 ms 63245 ms 127560 ms
Skirtumas tarp pilno ir dalinio Sifravimo laiko =~ 342,71 % 352,07 % 352,39 %
Antrojo failo dalinis uZSifravimas 33695ms  85442ms = 170219 ms
Antrojo failo pilnas uZSifravimas 180283 ms 454072 ms 902361 ms
Skirtumas tarp pilno ir dalinio Sifravimo laiko = 435,04 % 431,44 % 430,12 %

RAR dalinio Sifravimo greitis palyginus su
pilnu Sifravimu (%)

500

400
300
200
100

0

100 iteracijy 250 iteracijy 500 iteracijy

B Maias failas  m Didelis failas

4.10 pav. RAR pirmo failo dalinio ir pilno $ifravimy laikai (ms) su 100, 250 ir 500 iteracijy

Testavimo iSvados

Faily atkuriamumo analizéje buvo naudojamos trys specializuotos programos archyviniams
failams RAR formatu atkurti. Testavimui buvo pasirinkti trys archyvai, pirmajame archyve buvo
nuotrauka, antrgjame — didelis dokumentas PDF formatu, treCigjame — pries$ tai naudota nuotrauka,
dokumentas ir priedo tekstinis failas. Atlikus analizg nustatyta, jog uzSifravus pirmus 16 archyvo

baitus archyvas tampa nebeatkuriamas pasinaudojus turimomis atkirimo programomis. Taciau jeigu
archyve yra daugiau nei vienas failas tada failas tampa atkuriamas. Failo atkuriamuma jtakoja tai, jog

uzkodavus archyvo pradZzig jtakoja, tik patj pirmajj failg esantj archyve. Norint uzsifruoti visus
archyvo failus juos reikia Sifruoti po vieng arba Zinoti tiksly kiekvieno failo dydj ir jy iSsidéstyma

archyve. Tokios procediiros uzimty per daug laiko ir resursy, todél faily archyvas su 3 failais, nebuvo

naudojamas greicio bandyme.
Greicio testavime buvo bandomi du archyvai kuriy 16 pradzios baity buvo uzsifruota.

Testavimas su kiekvienu failu buvo atliekamas tris kartus, uzsifruojant ir deSifruojant failg, 100, 250

ir 500 karty. Atlikus testg pastebétos dvi tendencijos. Pirmoji, jog dalinio Sifravimo pranasumas
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iSlaikomas visuose testavimuose ir sickia 349% mazam ir 432% dideliam failams. Antroji tendencija
rodo, jog didé¢jant failo dydziui skirtumas tarp dalinio ir pilno Sifravimo didéja, dalinio Sifravimo
naudai. Atlikus testavima galima teigti, jog dalinis RAR faily Sifravimas yra zenkliai greitesnis uz
pilng Sifravimg ir failo formatas yra tinkamas dalinio Sifravimo pritaikymui, su sglyga, jog archyve
yra tik vienas failas.
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5. REZULTATU APIBENDRINIMAS IR ISVADOS

1. Atlikus Sifravimo algoritmy ir esamy sistemy analiz¢ pasirinkta naudoti AES Sifravimg su
256 bity raktu. ISsikélus reikalavimus daliniam Sifravimui sukurta veikianti testavimo
sistema, kuri buvo naudojama tyrime.

2. Atliekant faily atkuriamumo analiz¢ buvo testuojami skirtingi faily tipai, dydziai ir jy
atkuriamumas po uzSifravimo. Atlikus analiz¢ nustatyti faily tipai, kurie tinka daliniam
faily Sifravimui.

3. Atlikus greiCio testavimg su tinkamais faily tipais, gauti daug zadantys rezultatai: grafiniy
faily testuose, dideliy JPG faily Sifravime dalinis Sifravimas parodé vidutiniskai 522%, o
PNG faily 163% didesng¢ sparta. IStestavus 10 dokumenty faily gauta vidutiniskai 124%
didesné sparta lyginant su standartiniu Sifravimu.

4. Siame darbe buvo istirti populiariis faily tipai, jy panaudojamumas daliniam §ifravimui ir
grei¢io palyginimas tarp dalinio ir pilno Sifravimo. Pastebéta aiSkus dalinio Sifravimo
pranaSumas greicio atzvilgiu visuose faily formatuose, ypac greicio skirtumas pastebimas
Sifruojant vidutinius ir didelius failus.
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