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SANTRAUKA

2011 m. paskelbta Veilio Griobnerio baziy kriptosistema yra naujas nekomutatyvus Griobnerio
baziy kriptosistemy variantas, kurio kriptanalizé dar nebuvo atlikta. Darbe pateikiamas kriptanalizés
metodas taiko Veilio algebry reprezentacija, sudaro matricines lygtis ir jvertina ju skai¢iy. Veilio
algebros indeksui esant n lygéiy skaiéius yra O (const™).



Jakutis V. Cryptanalysis of Weyl Grobner Basis Cryptosystems : Master‘s work in applied
mathematics / supervisor dr. prof. E. Sakalauskas; Department of Applied mathematics,
Faculty of Mathematics and Natural Sciences, Kaunas University of Technology. — Kaunas,
2014.—-24 p.

SUMMARY

Weyl Grobner Basis Cryptosystem, published in 2011, is a new noncommutative Grébner basis
cryptosystem variant with no cryptanalysis yet performed. The method, presented in this Master‘s
work, applies Weyl algebra representation, constructs matrix equations and estimates their count.
Weyl algebra index being n the equation count is O (const™).
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1. JVADAS

Sio darbo tikslas yra pateikti Veilio Griobnerio baziy kriptosistemos (ALI; KREUZER, 2012)

(WGBC) uZzsifravimo operacijos lygti matricine forma ir panagrinéti iSskleisty lygc¢iy skaicius.

Siomis dienomis, 20 mety po polinominio laiko (angl. polynomial time, SIPSER, 2006) faktoriza-
vimo algoritmas kvantiniams kompiuteriams (SHOR, 1997) paskelbimo, kvantiniy kompiuteriy grésmé
yra labai karSta tema kriptografijos pasaulyje. Yra didziulis poreikis kurti kvantines kriptosistemas, ku-
rios iSlikty saugios, kai kvantiniai kompiuteriai biity jgyvendinti. Tokios kriptosistemos yra vadinamos
post-kvantinémis. Pirmaujanciy kriptosistemy tipai (BERNSTEIN; BUCHMANN, 2009) yra santrau-
kos funkcijomis paremti parasai, kodais paremtos kriptosistemos, gardelémis paremtos kriptosistemos ir
keliy kintamyjy kriptosistemos. Veilio Griobnerio baziy kriptosistema (WGBC) (ALI, 2011) yra nauja
algebrin¢ keliy kintamyjy vieSojo rakto kriptosistema, paremta Veilio algebry idealy Griobnerio baziy
skai¢iavimo sudétingumu. Ji priklauso Griobnerio baziy kriptosistemy tipui, kuris apibréztas (ACKER-
MANN; KREUZER, 2006).

Darbe siekiamu tikslu atrasti biida WGBC kriptosistemos uzsifravimo operacijg uzrasyti matricine
forma tikimasi atrasti supaprastintg uzdavinio variantg, kurio sudétingumas biity mazesnis. Bus glaustai

pateikiamos abstrakcios algebros ir Griobnerio baziy teorijos bei viena Veilio algebros reprezentacija.



2. TEORIJOS APZVALGA
2.1. ALGEBRINES STRUKTUROS

2.1.1. Grupiy teorija

Struktiira, kurig sudaro aibé G ir operacija - : G X G — G, yra vadinama monoidu G, jeigu ji
tenkina Sias savybes:
*Vg,h,i€c G:g-(h-i)=1(g-h)-1i
e JdeeG:VgeG:e-g=g-e=g,cCiae - vadinamas neutraliuoju elementu.

Funkcija f: G — G’ yra vadinama monoidy G ir G' homomorfizmu f, jeigu G ir G’ yra monoidai
irvVg,h € G : f(g-h) = f(g9) - f(h) ir f(eq) = eqs. Visy monoidy G ir G’ homomorfizmy aibe
zymeésime Hom (M, M').

Monoidas GG yra vadinamas Abelio grupe G, jeigu jis tenkina §ias savybes:

*VgeG:3g ' eG:g-gt =gt g=c¢;
* Vg heG:g-h=g-h.

2.1.2. Ziedy teorija

Struktiira, kurig sudaro aibé R, operacija - : R x R — R, vadinama daugyba, ir operacija + :
R x R — R, vadinama sudétimi, yra vadinama Ziedu R, jeigu ji tenkina Sias savybes:
* struktiira i§ R ir + yra Abelio grupé, kurios neutralusis elementas vadinamas nuliu ir Zymimas 0;
« struktiira i§ R ir - yra monoidas, kurio neutralusis elementas vadinamas vienetu ir Zzymimas 1;
*Yre R:0-r=r-0=0;
e Vris,teR:r-(s+t)=r-s+r-tir(s+t)-r=s-r+t-r.

Tarkime turime Ziedus R ir R’. Funkcija f : R — R’ yra vadinama Ziedy R ir R’ homomorfizmu
f, jeigu ji tenkina Sias savybes:
* f yra monoidy homomorfizmas, ¢ia monoidai yra R ir R’ ir jy operacijos yra atitinkamy ziedy
sudéties operacija;
* f yra monoidy homomorfizmas, ¢ia monoidai yra R ir R’ ir jy operacijos yra atitinkamy ziedy

daugybos operacija.

Visy ziedy R ir R’ homomorfizmy aib¢ zymésime Hom(R, R’).

Ziedo R charakteristika, zymima char(R), vadinsime maZiausig natiiralyjj skai¢iy n, tokj, kad

1+ - + 1 = 0. Jeigu toks n neegzistuoja, tai charakteristika bus 0.
nkarty

Abelio grupe [ yra vadinama zZiedo R kairiniu idealu I, jeigu ji tenkina §ias savybes:



« ICR;
+ Abelio grupés I operacija yra ziedo R sudétis;
*VreR:Vgel:r-gel.

Abelio grupé I yra vadinama Ziedo R desininiu idealu I, jeigu ji tenkina Sias savybes:
« ICR;
» Abelio grupés I operacija yra Ziedo R sudétis;
eVreR:Vgel:g-rel

Abelio grupé I yra vadinama Ziedo R idealu I, jeigu ji yra Ziedo R kairinis idealas [ ir Ziedo R

deSininis idealas I.

Ziedo R ideala I vadinsime sugeneruotu aibés X (zymésime I = (X)), jeigu I yra maziausias R
idealas, kuriam X C I.

Ziedas R yra vadinamas komutatyviu Ziedu R, jeiguVr,s € R:r-s=s5-T.

Ziedas R yra vadinamas lauku R, jeigu struktiira i§ R\{0} ir - yra Abelio grupé.

2.1.3. Moduliy teorija

Struktiira, kurig sudaro Abelio grupé M (kurios operacija zymima +), ziedas R ir operacija f :
R x M — M, vadinama skaliarine daugyba, yra vadinamas kairiniu moduliu M virs R (arba tiesiog
moduliu), jeigu Vr,s € R : Ym,n € M : f(r +s,m) = f(r,m) + f(s,m) ir f(r - s,m) = f(r,s -
m) ir f(r,m+n) = f(r,m)+ f(r,n). Skaliarinés daugybos operacija raSysime sutrumpintai, pvz. jeigu

r € Rirm € M, tai f(r, m) raSysime tiesiog rm.

Tarkime turime modulius M ir M’ vir§ R. Funkcija f: M — M’ yra vadinama moduliy M ir M’
homomorfizmu f virs R, jeigu ji tenkina §ias savybes:
* fyramonoidy M ir M’ homomorfizmas, ¢ia monoidy operacijos yra atitinkamy moduliy sudéties
operacija;
*Vre R:VYme M: f(rm) =rf(m).

Visy moduliy M ir M’ homomorfizmy vir§ R aib¢ zymésime Hom (M, M).

Modulis M vir§ R yra vadinamas vektorine erdve M virs R, jeigu R yra laukas ir skaliarinei dau-

gybai f galioja teiginys Vu € M : 1u = u.

Poaibis S C M yra vadinamas modulio M virs R generatoriy aibe, jeigu visi m € M gali buti

uzraSomi per kokius nors sy, ..., s,, € Sirry,..,r, € Rim=r;s; + - +r,s,.

Tarkime turime modulj M vir§ R. Poaibis S C M yra vadinamas tiesiskai priklausomu virs R,
jeigu egzistuoja tokie skirtingi s, ..,s,, € S ir tokie ry,..,r,, € R, kurie nevisi yra lygts 0, kad

r18,+-+r,s, = 0. Jeigu S'néra tiesiSkai priklausomas vir§ R, tai jis vadinamas tiesiSkai nepriklausomu

virs R.



Poaibis S C M yra vadinamas modulio M baze virs R, jeigu S yra M generatoriy aibé ir S yra

tiesiskai nepriklausomas vir§ R.
Modulis M vir§ R yra vadinamas laisvuoju moduliu M virs R, jeigu jis turi bazg.

Tarkime turime laisvgjj modulj A vir§ R, jo baz¢ S ir formaliy simboliy aibe X = {:cl}:‘: .- Jei-
gu visi S elementai yra X konkatenacijos (jskaitant tus¢ig konkatenacija €) - jeigu visiems s # € € S
egzistuoja tokia aibe {i;[1 < jirl < i, < n}, kad s = z; ¥, .. - tai X elementus vadinsime suda-
romosiomis, laisvajj modulj A vir§ R vadinsime laisvuoju moduliu M virs R su sudaromosiomis X ir
zymésime A = R(X) = R(xq, .., x,).

Konkatenacijoje Salia paraSytas vienodas sudaromasias sutrumpintai laipsnine forma, pvz. x,x; =
x? arba 12,75 = z3x92,. Laisvyjy moduliy elementus vadinsime daugianariais. Atskiras daugianario
iSraiskos r;m; + - 4 r,,m,, dalis vadinsime taip:
* 1, - koeficientai,
* m, - nariai;

* koeficientas ir narys uzraSytas kartu r,m, - vienanaris.

Tarkime turime laisvajj modulj M = R(X) ir poaibj F' C M. Laisvasis modulis M, kurio elementy
iSraiskos po kiekvienos operacijos yra pertvarkomos taikant lygtis Vf € F': f = e taip, kad sutvarkyta
(vadinama standartine) forma naudoty nurodyta baze, yra vadinamas laisvuoju moduliu M virs R su
sudaromosiomis X ir apribojimais F ir zymimas M = R(X)/(F).

2.1.4. Algebry teorija

Struktiira, kurig sudaro ziedas A, ziedas R ir operacija f : R x A — A, vadinama skaliarine
daugyba, yra vadinamas kairine algebra A virs R (arba tiesiog algebra), jeigu Vr,s € R : Va,b € A :
fr+s,a) = f(rya) + f(s,a)ir f(r-s,a) = f(r,s-a)ir f(r,a+b) = f(r,a) + f(r,b). Skaliarinés
daugybos operacija raSysime sutrumpintai, pvz. jeigu r € Rira € A, tai f(r, a) raSysime tiesiog ra.

Algebra A vir§ R yra vadinama laisvgja algebra A virs R, jeigu modulis A vir§ R yra laisvasis ir
ziedo A operacija- : Ax A — A yradistributyvi daugyba bazés elementus konkatenuojant - turint A baze
S, visiems a € A, iSreikstiems per {ai}?: o, € S.irvisiems b € A, iSreikstiems per {bz}:i o & 5, daugyba
yraa-b = (rjay+-+r,a,) (s,b;+~+s,,b,,) = (rya,by+~+r,a,b))+~+(rya,b,,+~+r,a,b,,),
cia {r;}_  C R {s;}" CRir{a;b;]1 <i<nirl <j<m}CS

Tarkime turime laisvajg algebra A = R(X) ir poaibj F'C A (Vf € F': f # 0). Laisvoji algebra
A, kurios elementy aibé yra sudaryta A elementy iSraiskas perrasius naudojant lygtis Vf € F': f = 0,

yra vadinamas laisvgja algebra A virs R su sudaromosiomis X ir apribojimais F ir zymimas M =
R(X)/(F).

Laisvoji algebra A, (R) = R(zy,..,7,,01,,0,)/{[z; 2,100, [x;,0;] — 0;;li,5 €
{1,..,n}}), kurn € N, [a,b] = ab —ba ir 0;; = 1,kaii = j,0 -kitu atveju, yra vadinama n-tgja
Veilio algebra. n yra vadinamas Veilio algebros indeksu. A, (R) bazé yra sudaryta i§ tokios formos



elementy: :L’Zf e gln 811”“ Oz, Vektoriy ¢ vadinsime laipsniy vektoriumi. Vektoriaus 7 elementy sumag

vadinsime daugianario laipsniu.
Pavyzdziui, 1-0ji Veilio algebra A, (R) yra R(z,,0,)/(x,0; — Oyx; — 1).

Laisvaja algebra R(xy, .., x,)/({z,x; — z;2;]i,j € {1,..,n}}) zymésime R[zy,..,z,] (arba
tiesiog R[ X)) ir kartais vadinsime daugianariy Ziedu. R[X] bazé yra sudaryta i tokios formos elementy:
zit -z = X' Vektoriy i vadinsime laipsniy vektoriumi. Vektoriaus i elementy sumg vadinsime

daugianario laipsniu.

Tarkime turime algebras A ir A’ vir§ R. Funkcija f : A — A’ yra vadinama algebry A ir A’

homomorfizmu f virs R, jeigu ji tenkina Sias savybes:

 fyraziedy A ir A homomorfizmas;
*Vre R:Vae A: f(ra) =rf(a).

Visy algebry A ir A’ homomorfizmy vir§ R aibg Zymésime Hom (A, A').
Algebra Hom (M, M’) vir§ R yra vadinama moduliy M ir M’ homomorfizmy vir§ R algebra
Hom (M, M), jeigu ji tenkina Sias savybes:
* sudétis yra (f, g) — (m — f(m) + g(m));

* daugyba yra (f,g) = (m — f(g(m)));
» skaliariné daugyba yra (r, f) — (m — rm).

2.1.5. Reprezentacijy teorija

Algebry A ir Homp (M, M) homomorfizmas p : A — Homp (M, M) vir§ R yra vadinamas A

reprezentacija j M, jeigu R yra komutatyvus Ziedas.

Reprezentacija p vadinama tikra reprezentacija (angl. faithful reprezentation), jeigu funkcija p yra
injektyvi.

2.2. GRIOBNERIO BAZES

Siame skyriuje & Zymésime kokj nors Zieda ir k[ X] - ne daugianariy Zieda, o tokia laisvaja algebra
vir$ k su sudaromosiomis X ir tokiais apribojimais, kad k[X] baz¢ galime isreiksti kaip U = {X%|a €
7%,}.

Sakysime, kad tvarka o gerai sutvarko (DASGUPTA, 2014, p. 22) aibg A, jeigu:

a) o visiSkai sutvarko (angl. total order) aib¢ A;

b) kiekvienas netus¢ias poaibis B C A turi didZiausig elementg a € A.

Tarkime turime aib¢ 7~ = {z]z € Z ir 2 > 0} ir k[X] bazg U = { X“|a € Z%,}. Nariy tvarka o

yra tvarka, tenkinanti savybes:



a) tvarka o gerai sutvarko aibe U;
b) Vo, 8,0 € 7%, : X* >, XP X7 > XPto,

Tarkime turime funkcijg log, kuri grazina duoto nario laipsniy vektoriy «, ir funkcija deg(a) =
a + -+,

Sakome, kad daugianaris f dalija daugianarj g, jeigu visi vektoriaus log(g) — log( f) elementai yra
neneigiami.

Sakome, kad daugianaris f yra daugianario g dalybos i§ daugianario h rezultatas, jeigu log(f) =

log(g) — log(h).

Sakome, kad nariy tvarka ¢ = DegRevLex, jeigu visiems nariams u; ir u, galioja teiginys:
Uy > pegRevLer Uo tadair tik tada, kai deg(log(u,)) > deg(log(uy)) arba deg(log(u;)) = deg(log(u,))
ir laipsniy vektoriaus log(u,) — log(u,) paskutiné nenuliné koordinaté yra neigiama.

Tarkime k[ X] = {f|f = Zaezg i a, X ir f # 0}. Tada apibréZiame tokias funkcijas:

daugialaipsnis : k[X] — Z%, grazina daugianario f didZiausio (pagal nariy tvarkg o) nario laipsniy
vektoriy «, su kuriuo a,, # 0;

PK : k[X] — kyraPK(f) = Oaugialaipsnis( ) (pirmasis koeficientas);

PN : k[X] — Uyra PN(f) = Xdaugialaipsnis(f) (pirmasis narys);

PV : k[X] — k[X] yra PV(f) = PK(f) - PN(f) (pirmasis vienanaris).

Tarkime turime poaibj F' = {f, .., f,} C k[X]. Kiekvienas f € k[X] gali buti uzraSytas tokia

forma:
f:alfl +'“+Clsfs—|—7', (2'1)

kur a;,r € k[X], ir r yra lygus O arba r yra daugianaris, kurio né vienio nario su nenuliniu koeficientu
nedalija né vienas i§ aibés {PV(f,), .., PV(f,)} elementy. Tokia daugianario f iSraiska yra vadinama
normaligja forma. r yra vadinamas liekana. Normaliosios formos ieSkojimas dar yra vadinamas dalyba

arba redukcija.

Taip pat, jeigu f normaliosios formos lickana r sutampa su f, sakysime, kad f yra neredukuojamas
pagal F.



1 algoritmas. Normalioji forma

1: procedira NF(f,, ..., f5, /)

2: visiems ¢ nuo 1 iki s kartoti
3: a; < 0

4: r<0

5: p f

6: kol p # 0 kartoti

7: 141

8: dalybajvyko < ne

9: kol i < s & dalybajvyko = ne kartoti
10: jei PV(f;) dalija p tada

1: a; + a; + PV(p)/PV(f;)
12: p < p— (PV(p)/PV(£i)) f;
13: dalybajvyko « taip

14: kitu atveju

15: 141+ 1

16: jei dalybajvyko = ne tada

17: r < r+PV(p)

18: p < p—PV(p)

19: grazintia,,..,a,,r

Pastebékime, kad duoto daugianario f skirtingy normaliyjy formy pagal aibg F'gali biiti ir daugiau
nei viena. Taciau egzistuoja ir tokia ypatinga aibé, vadinama Griobnerio baze, kuri generuoja tokj patj
ideala, kaip ir F, tac¢iau duoda tik unikalias normaligsias formas. Daugianariy aib¢ G vadinsime Griob-
nerio baze tada ir tik tada kai visy idealo, kurj generuoja (&, daugianariy normaliyjy formy liekana r yra

0. IS visos daugybés ekvivalenciy Griobnerio bazés apibrézimy, pastarasis yra vienas paprasciausiy.

Griobnerio bazé G vadinama redukuota Griobnerio baze, jei ji tenkina §ias savybes:

a) Vge G: PK(g) =1,
b) visiems g € G: né vienas g narys nepriklauso idealui, kurj generuoja G\{g} pirmyjy vienanariy

aibé.

Naudinga zinoti Hilberto bazés teorema - visiems k[ X] (Cia k yra Noether ziedas - kurio visi netusti
idealy poaibiai turi didZiausig idealg) idealams egzistuoja baigtiné generuojanc¢iy daugianariy aibg, jeigu
visi ziedo k idealai turi baigting generuojanéiy elementy aibe. Taip pat kiekvienas k[ X] idealas turi po

unikalig redukuotg Griobnerio baze.
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Tarkime turime Griobnerio baz¢ GG, kuri generuoja tg patj ideala, kaip ir F. Pats pirmasis funkcijos
GriobnerioBaze : F'— G skai€iavimo algoritmas yra Buchbergerio algoritmas (BUCHBERGER, 1965).
Galima manyti, kad Buchbergerio algoritmas apibendrina keliy kintamyjy netiesinj Euklido algoritma

DBD skaic¢iavimui, Gauso eliminavimo algoritmg ir net Simplekso algoritma.

2.3. KELIU KINTAMUJU VIESOJO RAKTO KRIPTOGRAFIJA

Funkcija f : X — Yyra vadinama vienkrypte (ROBSHAW, 2011a), jeigu visiems x € X funkcijos
f(z) skai¢iavimo algoritmo sudétingumo klasé yra priskiriama jveikiamoms (pvz. P), tagiau praktiskai
visiems y € Ybent vieno z, tokio, kad f(z) = y, suradimo ( f skai¢iavimo atvirkstine kryptimi) algoritmo

sudétingumo klasé yra priskiriama nejveikiamoms (pvz. EXPTIME).

Vienkrypté funkcija f, kurios skai¢iavimo atvirkstine kryptimi algoritmo sudétingumo klasé tampa
priskiriama jveikiamoms pridéjus kokig nors papildoma informacija (liuka), yra vadinama vienkrypte
Sfunkcija su liuku (ROBSHAW, 2011b).

Viesojo rakto kriptosistema (angl. public-key cryptosystem), dar vadinama asimetrine kriptosis-
tema (angl. asymmetric cryptosystem), yra tokia, kurioje skirtingoms operacijoms naudojami skirtingi

raktai ir vienas 1§ rakty gali biiti pavieSinamas nepazeidziant kito rakto slaptumo (KALISKI, 2011).

Tarkime M yra tekstogramy aibé, C' - Sifrogramy aibé ir k, - pavieSintas raktas. Tada operacija,

kuri naudoja k,, vadinsime uZsifravimo funkcija ir zymésime 7 : M — C.

Viesojo rakto kriptosistema yra vadinama saugia, jeigu uzSifravimo funkcija /P yra vienkrypté
funkcija su liuku. Liukas Siuo atveju yra nepavieSintas raktas k,, ir 7 skaiCiavimo atvirkstine krypti-

mi naudojant k,, funkcija yra vadinama i8Sifravimo funkeija.

Keliy kintamyjy viesojo rakto kriptosistema yra vies$ojo rakto kriptosistema, kurioje P iSraiska yra
sudaryta 1§ m daugianariy, kuriy skaliarai yra i§ baigtinio lauko F; laipsnis yra d ir kuriuos sudaro n
kintamyjy, lyg¢iy (GOUBIN; PATARIN; YANG, 2011).

2.3.1. Komutatyvi Griobnerio bazés vieSojo rakto kriptosistema (CGBC)

Si kriptosistema sukurta 2006 m. (ACKERMANN; KREUZER, 2006).

Tarkime turime k[X] ideala I ir nariy tvarka o. Privatusis raktas bus idealo Griobnerio bazé
G = {9y, -,95}. VieSasis raktas yra baigtin¢ aibé QQ = {py,..,p,}, ¢ia p; € I yra parinkti atsitik-
tinai, taip, kad idealo, kurj generuoja (), Griobnerio bazés suradimo uzdavinys biity nejveikiamas. Prie$
Sifrogramos sudarymg yra sudaroma aibé H = {h, .., h,}, &ia h; € k[X] yra parinkti atsitiktinai. Zinu-
¢iy aibé M yra pagal G neredukuojamy daugianariy poaibis. UZSifravimas atlickamas i§ tekstogramos
m € M suskaiCiuojant Sifrogramag ¢ = Zf: L h;p; + m. I88ifruojant tekstograma c bus lygi daugianario

¢ normaliosios formos pagal aib¢ G liekanai 7.

CGBC pasiduoda daugeliui ataky, pavyzdziui paprastajai tiesinés algebros atakai, protingajai tie-
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sinés algebros atakai, dalinei Griobnerio bazés atakai ar pasirinktos Sifrogramos atakai.

2.3.2. Polly Cracker kriptosistema (PCC)

PCC, sukurta 1994 m. (FELLOWS; KOBLITZ, 1994), yra istoriskai jdomus atskiras CGBC atve-
jis. Dabar paaiskinsime, kaip veikia PCC. Tarkime K yra baigtinis laukas su p© elementy; ¢ia p - pirminis
skaiéius ir e € N. Sifravimo schema veikia komutatyviame n kintamyjy daugianariy vir$ lauko K Ziede
P. Viesasis raktas Q = {p;, .., p,} yra nustatomas parenkant privatyjj rakta, taska (a,, .., a,) € K",
taip, kad Vi = 1, .., s : p;(ay, .., a,) = 0; &iap; € P. Zinutés m € K Sifravimui pasirenkame atsitik-
tinius daugianarius A, .., hy € Pir suskai¢iuojame uzsifruota Zinut¢ ¢ = hyp; + ~ + h,p, + m; Cia
c € P. Tada i8Sifravimas yra padaromas apskai¢iuojant c su privaciuoju raktu.

Ivairiy PCC varianty kriptanalizé yra atlikta sekmingai. Pagrindiné¢ PCC silpnybé yra, kad priva-

vw e

2.3.3. Apibendrinta Griobnerio bazés vieSojo rakto kriptosistema (GBC)

Nors ir CGBC atrodo labai pazeidziama, Ackermann ir Kreuzer SaltinyjeACKERMANN; KRE-
UZER, 2006 yra apibréze¢ abstraktesng Griobnerio baziy kriptosistema (GBC), kuriy atskiri atvejai yra
garsios kriptosistemos RSA, ElGamal, Polly Cracker, Polly 2, nekomutatyvusis Polly Cracker varian-
tas. Tai reiSkia, kad sudaryti saugia GBC kriptosistema yra jmanoma. Taip pat kurti GBC kriptosiste-
mas motyvuoja faktas, kad yra tokiy nekomutatyviy daugianariy ziedy virs baigtiniy lauky idealy, kuriy
Griobnerio bazés yra begalinés.

PCC buvo apibendrintas iki komutatyvios Griobnerio baziy kriptosistemos (trumpinsime CGBC),
kurioje atraminis sunkus uzdavinys - daugianariy sistemos sprendimas - buvo pakeistas sunkiu idealy

komutatyviuose daugianariy zieduose Griobnerio baziy apskai¢iavimo uzdaviniu.

Konkre¢iau, CGBC atveju, privatusis raktas yra idealo I C P Griobnerio bazé¢ G = {g;, .., 9.}
kartu su kokia nors nariy tvarka o. Viesasis raktas yra baigtiné seka () i§ I, sukonstruota parenkant atsi-
tiktinius daugianarius p; , ... , p, i§ idealo I. Zinutés yra daugianariai, kurie yra redukuoti priva¢iojo rakto
G atzvilgiu. Zinutés m siuntimui yra pasirenkami atsitiktiniai daugianariai h,, ... , h, ir suskai¢iuojama
uzsifruota zinuté ¢ = hyp; + - + h,p, + m. Originali zinut¢ m tada gali buti atkurta redukuojant c
privaciojo rakto GG atzvilgiu. Vél teoriSkai CGBC saugumas remiasi ant sudétingos Griobnerio baziy
skaiciavimo problemos. Taciau praktiSkai tikrai saugios CGBC konkrecios sistemos konstravimas yra

netrivialus reikalas.

Be to, CGBC taip pat grasina tos pacios atakos kaip ir PCC. VéliauACKERMANN; KREUZER,
2006 atrado, kad populiarioji RSA kriptosistema, taip pat ir EI-Gamal, Polly 2 ir Rai yra atskiri bend-
rosios Griobnerio baziy kriptosistemos (GBC) atvejai. Tod¢l GBC atrodo tinkamas karkasas ateities

kriptosistemoms.
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2.3.4. WGBC kriptosistema

Pateikiame pavyzdj i§ originalaus straipsnio. Turime $iuos Zyméjimus:
Lauka F, char(F) = 13;

Veilio algebra A,,(F), n = 2;

A,, nariy tvarka o = DegRevLex;

Privaciojo rakto dydj s = 2;

Privaciojo rakto elementy aibe { gi}j: ¥ kuri yra redukuota o-Griobnerio bazé:

g, = 12107 + 22806 + 323 — O3 + 422 — 32,0, — 20% + Bxy — 70, + 1;
Gy = 42505 + 37305 + 5w + 05 — 3w — 403 + 13 — 150, + 203 — 3;

VieSojo rakto dydj r = 2;

Viesojo rakto koeficientus {h, j}1< 1eic, C A,
’ 1<1r;1<)<s

Sttt x>

hy g = 4xixy' 80 + 53y RO5 + 5xy — 3wy + 20, — 60, + 3;
hy o = 621°2501°05 — 62250005 — 3z, + 4wy — 50; + 20, + 4;
hy 1 = baiwy? @01 — 4xtw 805 — Ty + 2wy + 4

hy o = x?xga}?'a;l + 7x§x38%28%1 + 60, — 30, + 1;

S

Viesojo rakto elementus {p, = > =1 hi 95}

T
b

Tekstogramos elementy vektoring erdvé_ V. vir§ lauko F, V bazé yra M =
{x?%grzafl&gg‘alaamﬂlaﬁz €ZsgNay+ay SILAP + By ST
Tekstogramos elementg m € V-

m = 42z, 230505 + Tw,0;;
Entropijos elementus {I;}’_ C A,

— 10,.16 512 919 8,..18 910 521.

— 11,.1399 912 9,.15 97 414

2.3.4.1. Sifravimo ir iSSifravimo operacijos

Zemiau pateikiame ApCoCoA sistemoje (APCOCOA TEAM, 2013) vykdoma programinj koda:

P := 13;

N := 2;

An ::= 27Z/(P) [x[1..N],y[1..N]];
Use An;

G := [

Weyl.WStandardForm ([

[7x[11"7, y[11"71,



1)y
[
[
[
[
l

[_

[

[
[2
[

Weyl.WStandardForm( [
4x[2]175, yl[2]1"5],

3x[2]™4
S5x[21747,
ly[21~417,
-3x[2]"3],
4y [2]173],
1x[2]172],
(21, yl2]]
vlz21~2],
-3]

-- HI11

o yl2]n4],

4

Weyl.WStandardForm( [

4x[1]1"3
~3, x[2]

1)
-- Hl12

x[2]

Weyl.WStandardForm (

6X[l]

-- H21

~10, x[2]

9, x[2]

11,
~10,

6,
/\6,

Weyl.WStandardForm( [

[5X[l]
[-4x[1
[- x[1
[2x[2]
[4]

1)
-- H22

~2, x[2]
172, x[2]
11,

] 14

Weyl.WStandardForm (

[1x[1]"
[7x[1]"
[6y[1]

9, x[2]
x[2]"
],

~14,
~13,

[
9,
9,

y[1l]l"6,
y[1l]76,

y[1]
v[2]

~lel,
~157,

13
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Weyl . WMul (H[1][1], G[1l]) + Weyl.WMul(H[1][2], G[2]),
Weyl.WMul (H[2][1], G[1l]) + Weyl.WMul (H[2][2], GI[2])

L := [
Weyl.WStandardForm ([
[-5%x[1]1710, x[2]1"1le6, yI[1l]1712, y[2]1"719],
[-2x[1]178, x[2]718, yI[1]1710, y[2]"21]
1),
Weyl.WStandardForm ([
[4x[1]~11, x[2]~13, y[1]1"9, yl2]~12],
[-6x[1]79, x[2]"15, y[1]"7, y[2]"14]
1)
1
M := Weyl.WStandardForm ([
[42x[1]171, x[2]"2, yI[11"3, yl[2]1"4],
[7x[1], yI[1]]
1)
C :=M+ Weyl.WMul(L[1], P[1l]) + Weyl.WMul(L[2], P[2]);
M;

Len (Support (C)) ;
Weyl.WNR(C, G);

Po 3.7s programa dav¢ rezultaty:

Matome, kad originali tekstograma sutampa su isSifruota tekstograma, o Sifrogramos daugianaris

turl 1982 nenulinius koeficientus.
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3. TEORINIAI METODAI IR REZULTATAI

3.1. VEILIO ALGEBROS MATRICINE REPREZENTACIJA

Fiksuokime kokj nors pirminj skai¢iy p. Imkime laukg F'(char(F) = p), Veilio algebra A, (F), ir
S, = Flty, .., t5,]. Veilio algebros sudaromasias alternatyviai Zymékime {%}12: .- Turime tikrg Veilio
algebros A,, reprezentacija ® : A, — M,.(S,,) (TSUCHIMOTO, 2008) j matricy algebra M,.(S,,),

kuri sudaromasias reprezentuos taip:
D(y;) = pi +t; = M+ t;1,, (3.1

¢ia u, - sudaromaja atitinkantis vektorinés erdvés Flx,, o, ... z,, ]/ (2}, .., aP) operatorius, M, - 4, ati-

tinkanti matrica.

= daugyba is 7,
Prisiminkime, kad {“z augyba i

Fitn = a%i
Pavyzdziui, jeigun = 1, p = 3, tai u; bus Flz,|/(x}) operatoriai. Baziniais erdvés elementais

pasirinke e; = 1, e, = 71, e3 = o2, operatoriui j; priskirkime jj atitinkan¢ia matrica:

peg=21-1=0-1+1-2,+0- 27 0 0
pies=x, 23 =0-1+0-2; +0- 22 010
0 00 ty, 0 0 ty, 0 0
Tada ®(z,) = ®(y) =M; +¢t,-13=|1 0 0|+ [0 ¢, O =11 ¢, O]. Analogiskai
010 0 0 t 0 1 ¢
ty, 1 0
rasime, kad ®(0;) = | 0 ¢, 2 |. Paskai¢iuokime sudétingesnio A, (F) elemento reprezentacija:
0 0 t,

®(2,0) + 1 + 1) = O(z1)P(9)) + P(zy) + P(1) =

£, 0 0\ [t, 1 0 {0 0 10 0
0 1 ¢/ \0 0 t 0 1 ¢ 00 1
tty,  t 0 L0 0 100

- t2 1+t1t2 2t1 + 1 tl 0 + 0 1 O -
0 by, 24ty 0 1 ¢ 00 1
tity +t, + 1 t 0

= | 41 24ttt 2,
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3.2. LYGCIU SUDARYMAS

Sudarysime WGBC uzsifravimo operacijos ¢ = m+ Z l;p; lygties matricing forma naudodami
ankscCiau aprasSyta Veilio algebros reprezentacija ®.

Tarkime turime labai paprastg atvejj - vieSai zinomus p = 3, n = 1, = 1, V(tekstogramos elemen-
ty vektoriné erdve, zr. skyriy ,,Griobnerio bazés Veilio algebroje) baze M = {x,0,,130,, 2,02, 2203},
py = 0, ir ¢ = 2x,0,. Kadangi [, gali bati imamas i§ visos A,, (F), tai kaskart sudarydami lygtj turime

nuspresti ir apriboti [, nariy laipsniy vektorius - paprastumui imkime, kad [, nariy aibé sutampa su M.

Taigi, turime tokig Veilio algebros lygtj:

22,0, = myz,0; + myx 2,0, + mgx,0,0, + myx,2,0,0,+

+ (I41210y + lj921210y + 1y3210,0) + ly42,7,0,0,)0;;

Matricy algebros lygtis, naudojant reprezentacija @, atrodyty taip:

®(c) = 2(m) + (1,)2(py);
20 (z1)®(0;) = my P(z1)®(0;) + my®(z1)P(21)®(0;)
+ mg®(21)P(0,)2(0;) + myP(z,)2(x,)2(,)P(0)+
+ (1 2(2)P(0y) + 112P(z1) P (1) 2(0;)
+ 1130 (21)P(0;)2(0;) + 114 P (1) 2 (21)2(0,)2(0;)) 2 (0, );
20 (21)®(0y) = my P(21)®(0) + my®(z)P(2y)
+ mg®(21)P(0,)P(0;) + myP(zy)P(z,)P(,)P(0)+
+ 111 (1) @(0,)2(9y) + 115P(z4) P
+ 3P (21)P(0,)P(0,)P(y) + 114
0 = (my — 2)@(z,)2(9;) + my®(z,)P(z,)P
+ (mg +111) 2 (21)2(0,)P(0;) + (my + 115)P(x ) (21)2(9,)®(0y)+
+ 113P(z1)P(0,)P(0,)®(0y) + 114 P (1) (1) P(9;)P(0,)P(0,).



Reprezentuokime lygties narius:

®(z,)2(0,) =

(1) P(zy)P(0;) =

(z,)®(0,)®(0,) =

O(z1)@(z1)P(0,)P(0;) =

P(z1)®(0,)®(0,)2(0;) =

(1) (z1)P(0,)®(0,)®(0,) =

thity 1y 0
ty 1+tty, 2t ;
0 ty 241ty
ty 0 0\ [tity 1 0
1 ¢ 0 ty 14+tty 2t =
0 1 # 0 ty 2414ty
t2t, t2 0
2ty 2t + 13, 212 ;
ty 14 2tyty 4t + t3t,
thity 1y 0 ty 1 0
ty 14tyty 2t 0 t, 2| =
0 ty  2+4+tty) \O0 0 t
tita 2tty 2t
13 2ty + 13ty 2+ 4dtgt, |;
0 t3 4t, + 13
tp 0 0\ [tyt5 24yt 2t
1t 0 12 2y + 13, 244t | =
0 1 t 0 t2 4ty + 1, t3
tit3 2t1t, 217
2t 13 Aty + 3, At, + 4t3t,
13 2ty + 13ty + 113 2+ 8tyty + 313
tity 21ty 2t ty 1.0
ty 2y +tity 2+4tyty | [0 £, 2| =
0 t3 Aty +t,t3) \O 0 ty
tyts  3t,t3 6t,
t3 3t +tit3 Aty + 27ty + 2t5 + 13
0 t3 613 + ¢t
t5t3 213t 213 ty 1.0
2,12 Aty + 3, 4t; + 4t3t, 0 ty 2
3 2, + 13ty + 1113 2+ 8tt, +85t3/ \0 0 t,
tits 3t1t3 615ty
20,63 6Lt + 33 121ty + 263, + 48313 | ;

t3

3t + 22 + 13

6ty + 2t3t, + 10,13 + 13¢5

17



18

I$skleiskime matricing lygti paclemenciui j 9 daugianariy ziedo Flt,, ..., t,,,] lygtis:

0 = (my — 2)tyty + motity + (Mg + Ly )tyt5 + (my + L) t15 + ligtyts + 1,t363;
0 = (my —2)(ty) +my(t] +to) + (g + 141) (2t1t5)+
+ (Mg + 12) (265t +13) + 135 (3t113) + 114 (3715 + 13);
0 = (my — 2)(t) +my(2t1ty +2) + (Mg +111) (2t +3)+
+ (my 4 119) (265 + 2815 + 4by) + 113(6t 1ty + £3) + 114 (4Tty + 263 + 26Tty + ¢85 + 483);
0 = (my — 2)(ty) +my(2tyty) + (Mg +141)(13)+

(
L+ tty) +mo(2t) + 15ty) + (Mg +131)(2t5 + t5t5)+
(481 ty + t7ts) + 1y5(313 + t53) + 14 (6t 13 + t9t3);
0 = (my — 2)(2t;) + my(ty + 2t7) + (Mg +111) (2 + 4t1t5)+

(my + 1yo) (4t + 83 + 413t,) + 1y 5(4t, + 263, + 283 4 t313)+
Lia(1284t, + 2658, + 5 + 4t313);
0 = (my — 2)(0) +my(ty) + (mg +131)(0)+

(3) + 113(0) + 114(13);
( ta) +my(1 4 2tyty) + (mg +131)(13)+

)(
0 = (my —2)(2+ tyty) +my(dty + t5ty) + (mg + 111) (4ty + 1113)+

+
3
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Surinkime jy koeficientus prie baziniy elementy. D¢l bazés tiesinio nepriklausomumo savybés,

visi koeficientai irgi turi biiti lygiis 0. Tod¢l prie kiekvienos lygties dar skliausteliuose priraSysime j kiek
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lauko F'lygciy kiekviena issiskleidzia.

0 = (my — 2)tyty + motity + (g + lyg)tit5 + (my + L) t15 + Listits + 1148363 (6)
0 = (my — 2)t; +mot] + maty + 2(ms + 1)t ty+
+ 2(my + Lig)tits + (my + 142)15 + 3ly5t 13 + 311713 + 114255 (9)
0= (m; —2+44my + 4ly5)ty + (2mgy + 6l15)t1t5 + 2mo+
+ 2(mg 4 ly1)ty + (mg + 1y + 201,)t5 + 2(my + 155)83+
+2(my + L)ty + (L + Al )83 + 61485ty + 1 4413; (10)
0 = (my — 2)ty + 2mytyty + (Mg + 1) t3+
+2(my + o)ty 15 + st + 20148155 (6)
0= (my —2)+ (my — 24 4my + 4l15)t 1ty + 2mat,+
+ (mg 4+ mg + 137)t3ty + 2(mg + 111 )to+
+ (my + L)ty + 3ly5t5 + 115583 + 6114113 + 11483t3; (10)
0= (2my; — 4+ 4my + 4ly5)ty + (my + 4ly3)ts + 2mgti+
+2(mg + ly) + (dmg + 4lyy + 120)t t+
+ (Mg + lig + 2043)13 + (dmy + Alyp + 2045) 15+
+ (g + A5 + 21485ty + 1443; (10)
0 = myty + (my + 112)t5 + 11413; (3)
0 = (my — 2+ 2my + 2l19)ty + my + 2motyty + (Mg + 1y + 3114 t5+
+ (my + L)ty + (my + o)t 83 + Lgts + 14t 7t5 + gty 155 (9)
0= (2my — 4+ 2my + 2ly,) + (my — 2 4+ 8my + 8ly5)t 1ty + dmyt,+
+ matity + (4mg + Alyy + 6l14)ty + (Mg + 1y + 1003,)t 13+
+ (Mg + 1) t383 + 61513 + Lyt 13 + 211483t + 1141315.(11)

IS viso turime 74 lauko F'lygtis.

IS Sio paprasto pavyzdzio tik pamatéme procesa, kaip sudaromos lygtys.
3.3. LYGCIU SKAICIAVIMAS

Akivaizdu, kad daugianariy Ziedo Ft;, .. ,t,,] lygiy visada bus lygiai p*", jeigu Veilio algebra
yra n-toji ir lauko F'charakteristika yra p.

Suskaiciuokime, kiek bus lauko F'lygciy.

Pirma, akivaizdu, kad nei tikslaus Siy lygc¢iy skaiciaus, nei jo virSutinés ribos nepriklauso vien nuo
kriptosistemos parametry, todél jo vienareikSmiskai pateikti negalime - sudaromyjy ¢, ..., t,,, laipsniai

gali buti betkokie - tai yra laipsniai ir lyg¢iy skaicius priklauso nuo [, p; ir m laipsniy. Todel skai¢iuosime
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asimptoting priklausomybe.

Jeigu turime A, (F) elementg a, kurio didZiausig laipsnj x turintis narys b, tai i§ visy b reprezentaci-
jos matricos elemento nariy didziausig laipsnj zymékime x. Tai reiSkia, kad b reprezentacijos elementai
turés daugiausiai po w = O(x?) nenuliniy Ft,t,] nariy. Tada viso a reprezentacijos ele-
mentai turés taip pat daugiausiai po O(z?) nariy.

S
j=1
tiesiog y+x. Jeigu [; bazés didZiausias laipsnis yra z, Vbazes - w, o p; - y+x, taic = m+ Z:: L lp; (m €

Jeigu h; ; bazés didZziausias laipsnis yra y, 0 g; - =, tai p; = >~ h, ;g; didZiausias laipsnis bus

V) didZiausias laipsnis bus z+w-+y+xz. Taigi c reprezentacijos turés daugiausiai po O((z + w + y + $)2)
nenuliniy Flt,, t,] nariy. Todél ir lauko F lyg&iy skai&ius bus daugiausiai O((z + w + y + z)?).

Pastebékime, kad nei nuo vieSojo rakto dydZio r, nei nuo privaciojo rakto dydzio s lauko F'lygc€iy
skai¢ius nepriklauso.

Akivaizdu, kadangi daugianariy Ziedo lygéiy skai¢ius yra O(const™), tai ir lauko F'lyg¢iy skaic¢iaus
priklausomybé nuo n bus O(const™).
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4. ISVADOS

ISnagrinéta nauja nekomutatyvi Veilio Griobnerio baziy asimetriné kriptografiné sistema.
Pateiktas kriptanalizés metodas paremtas Veilio algebros reprezentacijy teorija.

Gautos priklausomybés tarp parametry reikSmes ir kriptanalizés lyg€iy skaiciaus.

Lygciy skai¢iaus nuo Veilio algebros indekso asimptotiné priklausomybé yra O(const™).

A e

Lygciy skai¢iaus nuo vieSojo rakto, privaciojo rakto ir entropijos daugianariy baziy galiy asimpto-

tiné priklausomybé yra O(n°"").
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5. PADEKOS

Padéka skiriama kassavaitinio kriptografijos ir algebros seminaro organizatoriui ir darbo vadovui

prof. Eligijui Sakalauskui ir seminaro kolegai magistrantui Albertui Dvirnui.
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