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SUMMARY

Cryptography is the practice and study of techniques for secure communication in the presence of
third parties. More generally, it is about constructing and analyzing protocols that overcome the
influence of adversaries and which are related to various aspects in information security such as data
confidentiality, data integrity, authentication, and non-repudiation. In cryptography, a cipher (or cypher)
is an algorithm for performing encryption or decryption - a series of well-defined steps that can be

followed as a procedure.

Cryptanalysis is the study of analyzing information systems in order to study the hidden aspects
of the systems. Cryptanalysis is used to breach cryptographic security systems and gain access to the
contents of encrypted messages, even if the cryptographic key is unknown, i.e., it is the study of how to
crack encryption algorithms or their implementations. To ensure that confidentiality is robustly
provided, it is essential to investigate the security of a new matrix power cipher against a cryptanalytic

attacks.

In this paper we present the implementation analysis of the results of cryptanalytic attack to the
matrix power cipher. The investigation of the power cipher function sets of solutions shown that it is
possible to group all the possible secret keys into different groups. Hence the set of the all keys could be

reduce by the number which is numerable from the parameters of cipher.

The main contribution of this work is the secret key clone’s theorem. It proves that there are a
number of key clones which are able to work in a cipher as well as the main key. It’s changed the safe
level of parameters which provide the unbreakable cipher on reasonable time. At the end of this paper

there are a several kind of code for future detailed research.
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IVADAS

Esame tiesiogiai ir betarpiskai priklausomi nuo elektroninés terpés saugumo. Zenkliai augant
technologijy ir mokslo raidai, saglyginai visa asmening¢, juriding ar visuomeniné informacija yra saugoma
ar dubliuojama elektroniniu baidu. Sia informacija yra nuolatos dalinamasi koregavimo, atnaujinimo ar
kitais tikslais. Eile mety i$ eilés informacijos saugumo incidenty skai¢ius nuolatos auga, nors daugumoje
atvejy nutekinta informacija galbut ir néra ypatingai reikSminga, taciau i tai biitina reaguoti.

Siandien naudojamoms informacinio saugumo priemonéms daznai triiksta integracijos, jos veikia
tarsi atskiros programos. Tokia apsauga dazniausiai yra neveiksminga, nes konfidencialios informacijos
vagys€iy atvejai yra sudétingi ir jgyvendinami naudojant daugelj metody.

Papildoma duomeny saugumo priemoné — Sifravimas. Sifravimo pagalba yra uZtikrinamas
informacijos perdavimo saugumas tarp dviejy Saliy. Egzistuoja daugybé skirtingy Sifry, kuriuos galime
skirstyti pagal sauguma, optimalumag, paprastuma ar pagal tai kokie matematiniai uzdaviniai yra
sprendziami. Jie suteikia skirtingas saugumo ir efektyvumo galimybes. Plaiausiai yra naudojami
simetriniai Sifrai, kuriuose informacijos siunt¢jai ir gaveéjai naudoja tg patj slaptaji uzsifravimo ir
i8Sifravimo rakta.

Natiiralu, kad populiariausi Sifrai sulaukia daugiausia démesio ir yra nuolat iSméginami, t.y. ne tik
saugumo kuréjy pastangomis, bet ir kenkéjy atakomis. Néra garantuota, kad pla¢iai naudojami Sifrai yra
visiSkai saugiis, tiesiog néra pavieSinti metodai ar sistemos Siems Siframs sukompromituoti. Todél
atsizvelgus 1 naujausius kriptoanalizés metodus, siekiama sukurti naujus S$ifrus, uZtikrinancius
nepaneigiamag sauguma.

Naujy kriptografiniy algoritmy kiirimas apima dvi Sakas — kriptografija (sistemy ir protokoly
kiirimas) ir kriptoanalize (méginimas sukompromituoti $ifrg). Tinkamai atlikta kriptoanalizé padeda rasti
su tuo paciu pasirinktu slaptuoju raktu, arba paprastu biidu i§skai¢iuojamu raktu. Tai biitinas kiekvieno
Sifro reikalavimas.

Kiekvienu unikaliu atveju Sifro stiprumas turi buti adekvatus informacijos svarbai. Logiska, jog
sudétingesnis Sifras sunaudos daugiau sistemos resursy, veiksmai uzims daugiau laiko. Taigi optimalus
turimy resursy paskirstymas pagal poreiki ir galimybes privercia surasti ribg, su kokiais minimaliais
parametrais Sifras bus tinkamas, t.y. per atitinkama laikg nebus pavieSinta informacija.

Siuo darbu siekiama i$nagrinéti naujo Matricinio laipsnio (ML) S$ifro sauguma atliekant
kriptoanalize. Algebriné kriptoanalize prie§ ML S§ifra yra daugiau nei pakankamai sudétinga, taciau net
s¢kmingai jvykdyta ataka — iSsprestas suformuotas uzdavinys, negarantuoja Sifrogramos atskleidimo.
Todél atliekamas sprendiniy aibés tyrimas, siekiant i$siaiskinti, ko galima tikétis atlikus algebrine
kriptoanalize, pilno perrinkimo ataka ir pan. Taikant pilno perrinkimo ideologija, iStiriamos galimy

sprendiniy aibés, 1§ gauty rezultaty nustatomos Sifro savybés.



Darbo tikslas ir uzdaviniai
Pagrindinis darbo tikslas — istirti Matricinio laipsnio Sifro funkcijos sprendiniy aibe.
Suformuluotam tikslui buvo sprendziami Sie uzdaviniai:

Suformuojamas ir apraSomas kriptoanalizés atakos planas.

Ivykdoma pilno perrinkimo ataka.

IStiriama gautoji sprendiniy aibé.

Iskeliamos hipotezés dél sprendiniy aibes savybiy.

Tiriami atakos metu gauti duomenys ir jy analizés rezultatai.

Suformuojami teiginiai, savybés ir teoremos pagal gautus rezultatus.

NS kD=

Nustatomos $ifro savybeés.

Tyrimy metodika ir struktara

Tyrimui atlikti programinés jrangos pagalba yra imituojamas pilnas galimy rezultaty perrinkimas.
Jo metu sukaupti duomenys yra analizuojami ir jiems iSkeliamos hipotezés. Tyrimas pristatomas
nuosekliais punktais, tai sukuria analizés eigos testinuma, leidzia pagristi kiekvienos hipotezes kilme.

Tyrimo metu i$ gauty rezultaty suformuojami teiginiai, savybés ir teorema.
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1 BENDROJI DALIS
1.1 SIFRAVIMO IDEJOS IR SISTEMU METODAI

Kriptologija — tai mokslas apimantis duomeny slépima, apsaugojima ir saugy dalinimasi jais.
Pagrindinés kryptys — kriptografija ir kriptoanalizé. Kriptografijos tikslas sukurti kriptografiniy sistemy
schemas, protokolus ir paruosti juos naudojimui.

Kriptoanalizeés — surasti algoritmy trikumus, silpnas vietas, kurios leisty atstatyti ar suklastoti
duomenis, nezinant sauguma uztikrinanc¢iy sistemy parametry. Kiekvienas naujai kuriamas Sifras turi
buti kuo detaliau iSnagrinétas abiejy Saky, pasitelkiant zinomus metodus, problemas.

Duomeny privatumui uztikrinti yra naudojamas informacijos $ifravimas. Sifravimas — tai baidas
atvira informacija paversti uzdara ir atvirk$¢iai. Sifruoti galima praktikai bet kokia informacija, tiek
duomeny bylas, tiek atskirus duomeny bazés jrasus. Taikoma ir asmeniniams, ir visiSkai slaptiems
duomenims apsaugoti nuo nesankcionuoto panaudojimo.

Pagrinde visas Sifravimo sistemas galima suskirstyti j dvi pagrindines grupes — simetrinius ir
asimetrinius Sifrus. Simetrinése kriptografinése sistemose, duomeny uzSifravimui ir isSifravimui
naudojamas tas pats slaptasis raktas, arba jis gali biiti paprastai i§skai¢iuojamas. Asimetrinése sistemose
visuomet yra slaptyjy rakty pora, kurig sudaro matematiskai susije privatusis ir viesasis raktai. Vienas i$
Siy rakty gali buti vieSai paskelbiamas. Tekstogramg uzsifravus vieSuoju raktu issifruoti bus jmanoma
tik naudojant privatyjj rakta.

Bitent $i savybe asimetrinius Sifrus ir iSpopuliarino, taciau jie turi ir trakumy - Sie Sifrai yra
keliomis eilémis létesni uz simetrinius ir néra labai praktiski dideliems duomeny kiekiams $ifruoti. Taigi
simetrinio rakto kriptografija yra greitesné ir paprastesné, o patys raktai - trumpesni. Vienas
akivaizdZiausiy simetrinio §ifro trikumy yra — rakto perdavimas duomeny gavéjui, kuris turi biti
betarpiskai saugus. Rakty perdavimas néra triviali problema.

Matricinio laipsnio $ifro algoritmas kurtas laikantis A.Kerckhoffs principu (A.Kerckhoffs, XIX
a.), kuris teigia, kad kriptografiné sistema turi buti saugi, net jei apie jg yra zinoma viskas, iSskyrus jos
slaptaji rakta. Sio principo galiojimas leidZia pladiau nagrinéti saugumo spragas, suteikdamas daugiau
informacijos fiktyviai atakai, nuolatos tobulinti patj Sifrg tretiesiems asmenims. Taciau pasaulingje
praktikoje fiksuojami atvejai, kai slapti kriptografiniai algoritmai yra naudojami jvertinus juos
organizaciniai priklausan¢iy kriptoanalitiky grupiy atliktu darbu. Remiantis minétu principu, darbe

atlickama Matricinio laipsnio $ifro kriptoanalizé.
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1.2 SIMETRINIO SIFRO SISTEMOS

Simetriniai Sifrai yra de-facto naudojami dideliy duomeny masyvy ar srauty Sifravimui. Savo
ruoztu yra skiriamos dvi simetriniy $ifry grupés: srautiniai ir blokiniai.

Srautiniai Sifrai informacija Sifruoja po vieng bita (arba baitg) ir neturi jokiy apribojimy duomeny
ilgiui. Tai leidzia Siuos Sifrus panaudoti realaus laiko duomeny srauty Sifravimui jvedant minimalius
pavélinimus.

Blokiniai Sifrai operuoja fiksuoto ilgio duomeny blokais - jiems veikti reikia turéti duomeny bloka,
kuris ir bus $ifruojamas ar i$Sifruojamas. Naudojant blokinius Sifrus realaus laiko duomenims Sifruoti
sukuriamas vélinimas, kurio metu duomenys kaupiami buferyje, Sifruojami ir iSsiun¢iami tolesniam
apdorojimui. Taigi blokiniai Sifrai labai gerai tinka didelés apimties failams Sifruoti.

Remiantis paprasciausiais klasikiniais Sifrais: sukeitimo (angl. substitution) Sifru, kai kiekvienas
simbolis ar jy kombinacija yra pakei¢iama atitinkamu kiekiu kity simboliy ir tam sudaroma Sifry knygos
ar sukeitimo lentelés ir perstatymo (angl. transposition) $ifru, kai tekstogramos simboliai ar jy grupés
yra sukei¢iamos vietomis su kitais simboliais ar grupémis pagal nurodytas taisykles, yra sudaromi
sukeitimy ir perstatymy tinklai.

Sukeitimy ir perstatymy tinklai buvo pasitlyti C.Shannon (C.Shannon, 1949) siekiant i§vengti
kriptoanalizes, pagristos statistine analize. O pagal korektisSko Sifro principus, geras Sifras turi visisSkai
paslépti tekstogramos statistines savybes. Remiantis tinklais, uztikrinama Sifruojamos informacijos
sumaiSymas ir paskleidimas. Paskleidimo mechanizmu siekiama, kad vieno tekstogramos bito pokytis
turéty jtakos visiems Sifrogramos bitams. SumaiSymy siekiama rySius tarp Sifrogramos statistinés
informacijos ir Sifravimo rakto padaryti kuo sudétingesnius.

Sukeitimy ir perstatymy tinklai (SP tinklai) sudaryti i§ keliy sukeitimy (S bloky) ir perstatymo
bloky (P bloky) lygiy, einanciy vienas paskui kita. Siekiant pasiekti geresniy sumaiSymo rezultaty
pravartu derinti sukeitimy blokus su perstatymo blokais. Sukeitimai duomenis sumaiSo lokaliai, o
perstatymai juos sujungia ir paskleidzia.

S blokas, uztikrinantis duomeny sumaiSyma, laikomas optimaliu, kai pakitus vienam jvesties bitui,
vidutiniskai pasikei¢ia ne maziau kaip pusé iSvesties bity. Taigi kiekvienas iSvesties bitas turi priklausyti
nuo visy jvesties bity. Tuo tarpu P blokas iSsklaido S bloko atlikta lokaly iSskaidyma. Pateikiamas
elementarus 16 bity tekstogramos 3 iteracijy uzSifravimo pavyzdys leisiantis lengviau suprasti pacia

idéja:
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1.1. pav. Suketimo ir perstatymo blokai

Zinomiausi blokiniai $ifrai:

- Data Encryption Standard (DES) / IBM 1977

- International Data Encryption Algorithm (IDEA) / Xuejia Lai and James Massey 1991

- RC5/ Ron Rivest 1994

- Advanced Encryption Standard (AES) / Vincent Rijmen, Joan Daemen 1998

- Blowfish / Bruce Schneier 1993 ir kt.

Sukeitimo ir perstatymo tinklais bei H.Feistel $ifru dazniausiai remiasi nauji Siuolaikiniai $ifrai,
kurie yra kuriami absorbuojant jau iSanalizuotas klasikines architektiiras. H.Feistel $ifro idéja — blokinio
Sifro architekttra, kurioje duomenys dalinami i dvi lygias dalis ir vienoje iteracijoje pertvarkomi tik
vienos dalies duomenys. Tai palengvina blokinio §ifro sudaryma naudojant jvairias Sifravimo funkcijas
F. Svarbiausia $io Sifro savybé ta, kad visada gaunamas abipusiskai vienareikSmis atvaizdis, kad ir kokia
buty iteraciné funkcija.

H.Feistel Sifruose sukeitimg sudaro duomenis paveikianti funkcija F, kuri palyginus su sukeitimy
ir perstatymy tinkly schema, atitinka S bloka priklausantj nuo slaptojo rakto. Si funkcija turi buti

kriptografiSkai saugi ir kokybiskai paslepti tekstogramos ir Sifravimo rakto statistinius poZymius, o jos
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apver¢iamumas, vienkryptiskumas, vienareik§miskumas ar kitos savybés néra biitinos. Be to funkcijai
nesant vienareikSmei, vis tiek uZtikrinamas vienareik$mis Sifrogramos iSSifravimas. Perstatyma (P
bloka) sudaro gauto S bloko rezultato sukeitimas su deSinigja duomeny dalimi.
Pateikiamas H.Feistel Sifro pavyzdys:
Uzsifravimas I8Sifravimas

[ Lo [ Ro | [Rnu [ Lot |

Y

P+ F| F|

v
[Rnes | Lna] [ Lo | Ro |

4
d
<

1.2.pav. H.Feistel Sifro pavyzdys

¢ia F — iteracine funkcija, K — raktai, L, ir R, tai du S blokai.

Yra nustatyta: pakanka trijy iteracijy, kad H.Feistel Sifras su kriptografiskai saugia iteracine
funkcija F tarpty pseudo-atsitiktiniu keitiniu. Sifruojant keturiomis ir daugiau iteracijy, Sifras tampa
,stipriu™ pseudoatsitiktiniu keitiniu (Luby & Rackoff, 1988). Vélesniuose darbuose buvo irodyta, kad
H.Feistel Sifro saugumui uZztikrinti pakanka septyniy iteracijy (Patarin, 2003).

Kai kurios H.Feistel Sifro modifikacijos s€ékmingai realizuotose kituose Sifruose:

- Dalijima pusiau galima pakeisti dalijimu j keturias, aStuonias ar daugiau daliy.

- Vietoje sudéties moduliu 2 galima naudoti kokig nors kita operacijg. Vienintelé biitina Sios

operacijos salyga yra reguliarumas, o komutatyvumas ir asociatyvumas nebitini.

- Duomeny bloka galima padalinti  skirtino dydZio dalis.

- ] H.Feistel $ifro schema galima jtraukti papildomus apver¢iamus S blokus.
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Taciau bendras Sifravimo sistemos saugumas priklauso ne tik nuo paties algoritmo. Skirtingoms
to paties tekstogramos bloko Sifrogramos gauti blokiniai Sifrai gali biiti naudojami jvairiais rezimais.
ISskiriami penki pagrindiniai blokiniy Sifry Sifravimo rézimai (Oppliger, 2005):

- Elektroninés Sifry knygos rézimas (angl. Electronic codebook — ECB): pranesimo blokai
Sifruojami nepriklausomai vienas nuo kito.

- Sifro bloko grandininis rezimas (angl. Cipherblock chaining — CBC): pirmiausia
prane$imo bloko bitai sudedami moduliu 2 su ankstesnio etapo Sifravimo rezultato bitais,
ir tik tuomet Sifruojami.

- Grjztamojo rysio Sifro rezimas (angl. Cipher feedback — CFB): pagal slaptajj raktg ir jau
uzsifruotus blokus generuojama pseudoatsitiktiniy bity seka ir sumuojama moduliu 2 su
praneSimu.

- Grjztamojo rySio iSvesties rezimas (angl. Output feedback — OFB): pagal rakta ir jau
sugeneruotus pseudoatsitiktinius bity blokus generuojama bity seka ir sudedama moduliu
2 su praneSimu.

- Skaitiklio rezimas (angl. Counter — CTR): pagal rakta ir skaitikli (bloko indeksa)
generuojama pseudoatsitiktiniy bity seka ir sudedama moduliu 2 su pranesimu.

ECB atveju kiekvienas blokas Sifruojamas atskirai ir kenkéjas gali atkurti prasmingg tekstograma
i§ atskiry zinomy tekstogramos ir Sifrogramos bloky pory dél perduodamos tam tikros informacijos,
todel Sis rezimas laikomas maziausiai saugus. Siekiant eliminuoti problemas ir buvo sukurti paskesni

rezimai, kurie skiriasi pagal spartuma, tiksluma.
1.3 PAGRINDINES MATEMATINES PRIEMONES
1.3.1 ALGEBRINES STRUKTUROS

Beveik visy algebriniy struktiiry algoritmy realizuoty kompiuterivose operacijos yra atliekamos
bitais (elementarus informacijos matavimo vienetas), tod¢l su tikslu jdarbinti procesorius maksimaliai,
naudojamasi algebrinémis struktiiromis. Pagrindinés kriptografijoje naudojamos algebrinés strukttiros
yra baigtiniai ziedai Z,, ir laukai GF (p™). Taciau veiksmams tarp elementy apibrézti moduline sveikyjy
skai¢iy sudétimi ir daugyba bendru atveju néra tinkama.

Kriptografijoje pagrinde naudojamas daugianariy liekany laukas Z,[x]/(f,(x)), kur f,(x) yra
n-tos eilés neredukuojamas daugianaris, t.y. lauko GF (p™) elementai yra vieno kintamojo daugianariai
ir jy koeficientai apibrézti vir§ Z,, o visy daugianariy eil¢ nevirSija n — 1. Sudéties ir daugybos
operacijos tarp daugianariy yra apibréziamos pasirinkto tinkamo neredukuojamo daugianorio f,(x)
moduliu.

Sudeties operacija tarp daugianariy vykdoma pagal Z, taisykles sudedant daugianariy

koeficientus. Daugybos operacija vykdoma elementariai, kiekvienas i§ daugianariy elementy yra
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dauginamas 1§ visy kito daugianario elementy paeiliui, gauti rezultatai sudedami sutraukiant
panasiuosius narius ir apskai¢iuojama liekana moduliu neredukuojamo daugianario pagrindu.

Aprasyto lauko GF (p™) elementus galime suZzyméti numeriais (skaitmenimis), kuriy tarpusavio
veiksmai bus lygiis daugianariy veiksmy pagal taisykles gauto rezultato numeris. Akivaizdu, kad atlikus
analogiSkus veiksmus ziede Z,n» negausime izomorfinio vaizdavimo. Taciau kriptografijoje to ir yra

siekiama — panaikinti galimybe keisti veiksmy eiliSkuma.
1.3.2 VEKTORINES BULIO IR VIENKRYPTES FUNKCIJOS

Simetrin¢je kriptografijoje sukeitimo blokai yra vienas i$ pagrindiniy ir vieninteliy netiesiSkumo
Saltiniy. Kiekviena S bloka galima nagrinéti kaip n kintamyjy Bilio funkcijg F su m komponenciy.
F:GF(2)" = GF(2)™ . Bet kuriag Bilio funkcija vienareikSmiskai apraso jos teisingumo lentelé arba jos
algebriné normaliné forma (ANF) (Pommerening, 2005).

Sifravimo funkcijos paveikty i§vesties duomenu pokytis jvesties duomeny atzvilgiu priklauso nuo
slaptujy rakty, naudojamy uzsifravimo metu. Si svarbi savybeé turi biiti tenkinama ir tai apibiidina lavinis
kriterijus:

Apibrézimas. Sakoma, kad funkcija tenkina lavinj kriterijy (angl. avalanche criterion), jei
pakeitus vieng jvesties bita, pasikeicia vidutini$kai pusé iSvesties bity.

Apibrézimas. Sakoma, kad funkcija tenkina griezta lavinj kriterijy (angl. strict avalanche
criterion) jei pakeitus vieng jvesties bita, kiekvienas iSvesties bitas pasikeicia su 0,5 tikimybe.

Kriptografiniu pozitiriu saugus S blokas turi tenkinti Siuos kriterijus:

- Koreliacinj imunitetg (angl. correlation immunity — CI) (Daemen, Govaerts & Vandewalle,
1995): §is kriterijus rodo jéjimo ir i§éjimo signaly koreliacijos laipsnj.

- Sklidimo kriterijy (angl. propagation criterion) (Carlet, 2009): tai apibendrintas grieZtas lavinis
kriterijus, kuriuo jvertinami Bilio funkcijos reikSmiy pokyciai, atsizvelgiant i dalies
argumenty pokytj.

- Netiesiskuma, kuris rodo funkcijos atstuma iki afiniyjy funkcijy poerdvio (Carlet, 2011).

Kriptografijoje taip pat placiai naudojamos ir vienkryptés funkcijos. Populiariausios: pirminiy

skai¢iy sandaugos funkcijos, eksponenté baigtinése struktirose ir kt. Su Siomis funkcijomis yra susieta
ir pirminiy skai¢iy sandaugos i$skaidymo ir diskretinio logaritmo problemos.

Apibreézimas. Tarkime turime funkcija f, kuri f: A — B. Sakoma, kad f yra vienkrypte funkcija

jei bet kuriam x € A galima lengvai apskaiciuoti y = f(x) ir bet kuriam atsitiktinai parinktam y € B,
labai sunku apskaiciuoti tokj x € A, kad f(x) = y. (Garey & Johnson, 1979)
Atskira vienkrypciy funkcijy klasé yra landinés vienkryptés funkcijos, kai funkcija galima

efektyviai apgrezti, Zinant tam tikrg slapta informacija.
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Apibreézimas. Tarkime turime funkcijg f, kuri f: A — B. Sakoma, kad f yra landiné vienkrypte
funkecija jei f yra vienkrypté funkcija ir egzistuoja tam tikra slapta informacija s, kurig Zinant bet kuriam
atsitiktinai pasirinktam y € B, lengva apskaiciuoti tokj x € A, kad f(x) = y. (Goldreich, 2003)

Simetrinio Sifravimo atveju: atstatyti i§ Sifrogramos pradine tekstograma galima tik su slaptaisiais

parametrais. Be slaptyjy rakty Sis uzdavinys praktiskai néra iSsprendziamas.
1.4 MATRICINIO LAIPSNIO FUNKCIJA

Matricinio laipsnio (toliau — ML), funkcija yra paremta vienos matricos kélimu laipsniu, kai
laipsnio rodiklis yra matrica. Si funkcija yra tam tikras diskregiosios eksponentés baigtinése grupése
apibendrinimas prapleiant ja vir§ matricy aibés, tadiau saugumo atzvilgiu funkcija skiriasi nuo
diskreciosios eksponentés, nes néra paremta klasikine diskretaus logaritmo problema (angl. discrete
logarithm problem — DLP).

ML funkcija galima interpretuoti kaip matricy grupés veiksma kitoje matricy aibeje. Funkcija f'yra
apibréziama m X m eilés matricomis vir$ baigtinio lauko GF(2™") ir atlieka vaizdavimg i§ GF (2™)™*™
i GF(2™)™™_ Sios funkcijos apibrézimo sritis yra tam tikras GF (2™)™ ™ poaibis, kuris susideda i$
matricy, neturin¢iy nuliniy elementy. Tas poaibis Zzymimas M, o funkcijos reikSmiy sritis taip pat M.
Tuomet ML funkcija gali buti apibrézta kaip vaizdavimas f: M — M. Pagal nustatyta ML funkcijos
apibrézimo sritj, jvesties matricose negali biiti nuliniy elementy. Todél esant poreikiui, kad ML funkcija
dirbtu su bet kokiais duomenimis, suformuojamas transformavimo etapas.

Sudarome laipsnio matricy grupe Mg, sudaryta i$ nei§sigimusiy m X m eilés matricy vir§ Ziedo
Zyn_y ={1,...,2™ — 2}, visos jos turi sau atvirk$tines matricas. Grupés operacija apibréziama kaip
iprasta matricy daugyba naudojant Z;»_, aritmetika. Pazymime Mg € Zjn< 7.

Sudaryta ML funkcija atitinka matricy grupés Mg veiksmus aibéje M. Bendru atveju iprastine
matricy daugyba néra komutatyvi, todél ML funkcija i§skaidoma j dvi atskiras funkcijas: matricinio
laipsnio funkcija i§ kairés ir matricinio laipsnio funkcija i§ desSinés. ML funkcija i§ kairés atlicka
vaizdavima f;_: Mg X M — M , o matricinio laipsnio funkcija i§ deSinés - f_z: M X M; — M. Pati ML
funkcija tada gali biiti apibrézta kaip $iy funkcijy kompozicija:

fur = fr-f-r = f-r°f1- (1.1)

Formuojamas S blokas paremtas ML funkcija, su ivesties ir i§vesties duomeny aibémis: D —
jvesties aibé, C — iSvesties aibé. Aibe D sudaro m X m eilés matricos virs GF(2"™1), ty. D =
GF(2n1)ym*m atitinkamai - C = GF (2™)™*™. Laikoma, kad S bloko funkcija F atlieka savarankiska
Sifravimo operacija, t.y. atlieka vaizdavimg F: D — C. Funkcija F' konstruojama kaip injektyvus (vienas
elementas j vieng) vaizdavimas F: GF (2"~ 1)™™ — GF(2™)™*™  siekiant uztikrinti vienareik§miska

atvirkstinj vaizdavima F~! duomeny is3ifravimui.
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Kaip minéta anksc¢iau, siekiant kad S blokas dirbtu su bet kokiais jvesties duomenimis, atlickama
transformacija pasalinanti nulinius elementus i§ matricy, veikianti papildomos funkcijos gk pagalba.
Taigi S bloko funkcija yra ML ir gx funkecijy, apibrézty matricomis K € Zyn ;" ir L,R € Mg,
kompozicija. Tuomet matricinio laipsnio S bloko Svesties matricos D Sifravimo procediira | iSvesties
matricg C formaliai aprasoma taip:

C =F(D) = f,r(gx(D)) (1.2)

Sukurto S bloko saugumas néra paremtas klasikine DLP, kadangi naudojamy baigtiniy lauky eilés
yra salyginai nedidelés. Saugumas paremtas apibendrinta matricy dekompozicijos problema (angl.
matrix decomposition problem — MDP). Kuomet yra zinoma jvesties ir iSvesties matricy pora,
méginimas nustatyti slaptyjy rakty matricas prilygsta keliy kintamyjy daugianariy (ang/. multivariate
polynomial — MP) lygc¢iy sistemos sprendimo sudétingumui. MP uZzdaviniai net keliy kintamyjy
kvadratiniy lyg€iy sistemy sprendimas vir§ bet kokio lauko priklauso NP pilnajai klasei (Garey &
Johnson, 1979; Patarin & Goubin, 1997).

1.4.1 ML FUNKCIJOS KONSTRAVIMAS

Pagal praeitame skyriuje apibréztus reikalavimus, bet kurios matricoms L,R € M ir X € M turi
egzistuoti matricos Y,Z € M, su kuriomis (jvedami pazyméjimai ,,> ir ,,<"):
Y=f,_(X)=Lc=X (1.3)
Z=f ,(X)=X<R (1.4)
Toliau taikomi ekvivalentumai: L {/;;}; X {xii}; R {ry}; Y {yy}; Z {z;} ir suformuojamos matricy grupés

Mg operacijos L > X =Y ir X < R = Z. Atitinkamai Y ir Z matricy elementai:

™ 1.5.
Yij = 1_[ Xsj (1:>)
s=1

m
B e (1.6.)
zjj = l_Lzlxu]

lis ir ry priklauso Zja_; ty. jie yra sveikieji skai¢iai, o x; yra GF(2™) elementai, todél dauginimo ir
kélimo laipsniu veiksmai yra atliekami naudojant Galua lauko GF (2") aritmetika.

Paciy veiksmy struktira ML funkcijos yra panasi j matricy daugybos, tik daugybos veiksmas yra
pakeic¢iamas laipsnio kélimu, o sudéties veiksmas — daugybos. Tiksliau: ML funkcija i§ kairés
apskai¢iuodama vieng i$vesties matricos elementa ima vieng eilute i§ rakty matricos L ir vieng stulpelj
i§ matricos X. ML funkcija i§ deSinés eilute ima i$ matricos X, o stulpelj i§ rakty matricos R.

Elementarus pavyzdys ML funkcijos veikimo:

lig .y, L 1 .y L
Y=L X= (lll 112> = (xll xlz) _ <x11 X512 Xqp 1t Xpp 12)

oy Iz Y21 X22 X112 X022 xqp121 - xpp122

J—XaR= (x11 x12) = (7"11 7”12)

<(11 1 '(12 2 (11 12 .(12 22)

i1 . r 1y . r
x21 11 x22 21 x21 12 x22 22
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Rakty matricos elementai yra naudojami kaip baigtinio laiko elementy laipsniai. Algebriné
struktiira: bet kurj baigtinio lauko elementa pakélus laipsniu lygiu lauko eilei, gausime tg patj elementa
(analogija j Fermg mazgjq teoremq). Arba keldami vienetu mazesniu laipsniu gausime vienetinj lauko
elementg. D¢l Sios priezasties, visi veiksmai su laipsniais atitinka ziedo, kurio eilé vienetu mazesné negu
baigtinio lauko, veiksmus.

Apibendrinant visos ML funkcijos i§vesties matricg pazymeje C

fi(X)=LoX=1X (1.7)
fr(X)=X<R=XxR (1.8)
firRX) ="XR=¢C (1.9)

Galima pastebéti, kodél reikalingas apribojimai jvesties matricoms, t.y. nuliy panaikinimas,

iSreik§dami bet kurj C elementa taip:

m m . .
1_[ 1_[ xéltsm =¢j L,j=12,.,m (1.10)
t=1 s=1

Kriptografiniu poziiiriu labai svarbi ML funkcijos savybé: kiekvienas iSvesties matricos elementas
priklauso nuo visy jvesties matricos elementy. Pateikiamas bendras ML funkcijos taikymo pavyzdys:

l117 . L1427 l117 . L4127 1117 . L4127 1117 . l1o7
) R x11 11711 x21 12 11x12 11721 x22 12721 x11 11712 x21 12 12_')6'12 11722 x22 12722
lpq7 lyo7 lpq7 lyo1 [P%%s lyom [P%%s loo7 :
x11 21711 « x21 22 11x12 21721 « x22 22721 x11 21712 - x21 22 12_')6'12 21722 « x22 22722

1.5 MATRICINIO LAIPSNIO S BLOKO KONSTRAVIMAS

S bloko formavimo idéja, kaip ir buvo apraSyta ankstesniuose skyriuose, yra jvesties matricy
transformacija. Pati ML funkcija negali biiti ir S bloku. Toliau padaliname ML S bloko konstravima i

bloka vienai $ifro iteracijai ir pakartotinj bloko naudojima, esant n iteracijy.
1.5.1 VIENOS ITERACIJOS SIFRO S BLOKAS

Apibrézta ML funkcija naudoja GF(2™) aritmetika, todél negalime sudaryti izomorfizmo j kitg
aibe, kuri bty didesne ir tai leistu nenaudoti nulinio elemento. Bet kurio baigtinio lauko eil¢ yra kurio
nors pirminio skai¢iaus laipsnis, todél pasirinkus GF(2™) lauka rasti kita lauka su 2™*! elementais
praktiskai yra nejmanoma. Todél S bloke jvedama funkcija gx, kuri atlieka injektyvy vaizdavima,
priklausantj nuo slaptojo rakto K € Z7x"7', t.y. visi jvesties matricos elementai priklausantys GF (2" 1)
atvaizduojami j nenulinius GF (2™) elementus. Formuluoté:

gg: GF(2QM1Hmxm M c GF(2™)™ ™,

Funkcija yra primityvi, su dviem saugumo parametrais, tam, kad jvedimas nereikalauty papildomy
veiksmy skai¢iaus. Taciau ji vis tiek padidina duomeny srauta, t.y. i§vesties matrica bus m:’ bity didesné.
Struktiira paremta sumos operacija Ziede Z,n ir bet kuriai jvesties matricai D € GF (2"~ 1)™m*m:

gx«D)=D+K+1=X
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(1 - m X m dydZzio vienetiné matrica)

Bendru atveju K matrica yra laisvai pasirenkama, todél vienetiné matrica uztikrina nuliniy
elementy pasalinimg. Toliau pateikiamas irodymas, kad po transformacijos, t.y. funkcijos rezultatas
priklausys aibei M.

Lema. Dviejy nepriklausomy Z,n-1 elementy suma bus ne mazesné nei 0 ir nevirsys 2™ — 2.

Irodymas. Nagrin¢jami du ribiniai atvejai: maksimalus ir minimalus sumos rezultatas. Tegu du,
nepriklausomai pasirinkti atsitiktiniai elementai x,y € Z,n-1 . Tada:

min(x + y) = min(x) + min(y) =0+0=10
max(x +y) = max(x) + max(y) =2""1—-1+2"1—-1=2"-2

Tiek min(x + y) tiek max(x + y) priklauso Z,n, o visi kiti galimi sumy rezultatai bus tarp $iy
dviejy reikSmiy ir taip pat priklausys Z,n.

Funkcijoje gk sumuojamos trys reikSmeés: du aibés Z,n-1 nariai ir vienetas. Todél rezultate
maziausias galimas matricos elementas bus vienetas, o didziausias 2™ — 1, t.y. visi elementai tikrai
priklausys Z,n ir tarp jy nebus nuliy. Taigi X € M.

Taigi, ML S blokas yra priklausomas nuo trijy slaptyjy rakty — matricy LR ir K. Kaip ir buvo
minéta L ir R privalo turéti atvirkstines matricas, K jokiy apribojimy neturi. S bloko funkcija laikome
injektyviu vaizdavimu i§ GF (2"~ 1)™*™ — M ir patji ML S bloka isreiskiame taip:

F(D) = f(gx(D)) = f(X) ="X" =C (1.11)
FD)Y=D+K+1DE=cC

Selektyviai kiekvieng i§vesties matricos elementg galima pasiekti taip:

m m o m M LT 1.12
1_L=1 HS=1(dst + kg + Dlis™t = 1_L=1 I_L=1x5t Y= Cij ( )

,j=12,...,m
I$sifravimo etape naudojama ML S bloko atvirkstiné funkcija F~1. Tiesioginé F funkcija yra
dviejy kity funkcijy kompozicija, todél privalu sudedamasias funkcija taip pat apversti ir taikyti
atvirkstine eiliSkumo tvarka:
F7H(C0) = gk (f7HO)).
Pacios ML funkecijos atvirkstinei funkcijai prireiks ir L ir R rakty atvirkStiniy matricy.
f_l(C) = L' cR7Y
Transformacijos funkcijai gk atvirkstiné funkcija gaunama apgreziant sumos operacija:
g X)) =X-K-1)=D
ML atvirkstiné funkcija atlieka vaizdavima i§ M i M, o g, ! vaizdavimg M - GF (2"~1)m>xm,
Teorema. ML S bloko F(D) = X(D + K + 1)R = C atvirkstiné funkcija yra
FY(C)=""(CO)" " -K-1=D
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su bet kuriomis matricomis L,R € Mg, K,D € GF(2""1)™™ jr F(D) = C € M.
Irodymas. Kadangi M yra matricy grupé, todél bet kurioms matricoms L,R € M egzistuos
tokios matricos L™, R~ € M, su kuriomis galios tapatybés:
RRT'=RR=I=LL"1=L"1L
I € ZRT (vienetiné matrica)
Pagal ML S bloko funkcijos apibrézima jos atvirksting galima iSreiksti taip:
FHO='"(OF -K-1="CO+K+ DO -k -1
Toliau remdamiesi ML funkcijy asociatyvumu ir ML savybemis: (X®)R™" = X ir H(*X®) = L(H(X))R
gauname:
LD+ K+1)RR" —K—-1=D+K+1—-K—-1=D.

Analogiskai selektyvus matricos elemento:

m m I
(1_[ 1_[ Cstlisrtj> —kij—1=x;—ky;—-1=dy
t=1 s=1

lisr¢} - atvirkstiniai elementai.
I$vada: su korektiskai parinktais raktais ir pertvarkytais slaptaisiais raktais, visuomet gausime

matrica D, kurios visi elementai bus mazesni vienu bitu nei C elementai.
1.5.2 MATRICINIO LAIPSNIO S BLOKAS ITERACINIAME SIFRE

Pat; ML S bloka galime naudoti kaip pagrinding funkcija iteraciniame Sifre. Viding funkcija gk
nagrinéjant kaip sudétines matricines funkcijas, t.y. kiekvieng matricos elementg veikianc¢ias funkcijas.
Nustatome, jog kiekviena iS jy atlieka po dvi sudéties operacijas ziede Z,n, todél jos néra ekvivalencios
nei vienai laipsninei funkcijai ir néra distributyvios daugybos atzvilgiu lauke GF(2"). Pakartotinis ML S
bloko funkcijos panaudojimas nebus ekvivalentus vienai ML funkcijai su atitinkamais raktais. Taciau
naudojant ML S blokg pakartotinai i§vesties matrica su kiekviena iteracija uzims m’ bity daugiau nei
tarpinés jvesties. Taigi po  iteracijy, matrica bus didesne tm? bity.

Vidinés transformacinés funkcijos gx tikslas buvo pasalinti i§ jvesties matricos nulinius elementus.
Kadangi pritaikius ML funkcijg nuliniy reikSmiy tarp matricos elementy neatsiranda, todél pakartotinai
atlikti transformacija yra nelogiska. Tod¢l atsisakant funkcijos gx, ivedamas papildomas saugumo
parametras — H funkcija.

H funkcija turéty buti neasociatyvi su ML funkcija ir ji neturéty generuoti nuliniy reikSmiy. Todél
pasirenkamos sudétinés funkcijos h, kurios yra bijektyvios vektorinés Bulio funkcijos neekvivalencios
laipsninéms funkcijoms. Kriptografiniu poziiiriu pageidautina, kad Sios funkcijos turéty kuo aukstesni
netiesiSkuma, kuo Zemesn;j diferencialinj vienoduma ir auksSta algebrinj laipsni. ¢ iteracijy Sifravimo
procediira aprasoma taip:

LeH, (.. (PH3(P2Hy (M1 (g D)R)R2)Re) LR = €
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1.5.3 MATRICINIO LAIPSNIO SIFRAS

ML sifras yra simetrinis blokinis iteracinis Sifras. [vesties duomenys turi biiti m X m eilés matricos
virs GF (2™ 1), igvesties - m X m eilés matricos vir§ GF(2™). Slaptieji saugumo parametrai — m X m
eilés matricos: K vir§ Z,n-1, L ir R matricos i§ Mg. ML S blokas, atliekantis nuliniy elementy pasalinimo
i$ jvesties matricy funkcija, taikomas tik pirmoje iteracijoje. Véliau, esant salygai, jog nuliniy reikSmiy

neatsiras, naudojama bijektyvi matriciné funkcija H. Iteraciné schema:

2K ML F ML F ML F
K Li Ry L2 R Lt Re

1.6 KRIPTOANALIZE

Kriptoanalizé — tai kriptologijos $aka nagrinéjanti Sifro iSsprendimo galimybes, t.y. nagrinéjami
ivairiis uzsifruotos informacijos korektisko nuskaitymo biidai, nezinant slaptyjy parametry arba bent jy
dalies. Tai ne tik matemating sritis, siekianti rasti silpnasias Sifro algoritmo vietas, ar naujo $ifro kiirimo
atveju siekianti iSméginti protokola, bet apimanti ir kitus Sifro nulauzimo variantus. Pvz.: pilno
perrinkimo, statistinés informacijos rinkimo, tre¢iosios $alies jterpima j algoritma ir t.t.

Dazniausiai Sifro algoritmai yra kuriami viesai, deél riboty resursy, todé¢l taikomas Kerkhofo désnis,
kenkéjas zZino kokia Sifravimo sistema yra naudojama, t.y. algoritmo matematinj variklj.

Kriptografinés atakos tipa galime nustatyti pagal tai, kokios yra kenkéjo galimybés ir tikslai.
Detaliau: pagal tai kokios yra kenkéjo galimybés, t.y. turimus skai¢iavimo pajégumus ir turimos
informacijos pobiidj ir kiekj, ir pagal kenkéjo tikslus, t.y. pagal tai ko kenkéjas siekia. Siuo atveju
kenkéjo tikslai gali biti jvairls, taciau pagrindiniai tai paslapties — uzsifruotos tekstogramos atskleidimas
ar slaptyjy rakty — parametry atskleidimas. Pagal galimybes i$skiriamos §iy ataky variantai:

- Sifrogramos ataka (angl. ciphertext-only attack): primityviausia ataka, kuomet kenkéjas
surenka tik paslaptis ar jy dalis — Sifrograma. Nieko néra Zinoma nei apie pradinj teksta,
nei apie slaptuosius parametrus.

- Zinomos tekstogramos ataka (angl. known-plaintext attack): kenkéjas turi tiek pradinj
paslaptj — tekstg ir Sifrogramg. Turédamas pirminj ir galutinj teksta mégina surasti
slaptuosius parametrus, tinkancius surinktiems duomenims.

- Pasirinktos tekstogramos ataka (angl. chosen-plaintext attack): kenkeéjas turi prieiga prie
Sifravimo sistemos, t.y. gali uZSifruoti savo pasirinktg pradinj tekstg ir gauti Sifrograma.
Slaptieji parametrai néra Zinomi, ta¢iau kenkéjas gali iSméginti jvarius variantus, siekiant

juos atskleisti ar sukompromituoti.
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- Pasirinktos Sifrogramos ataka (angl. chosen-ciphertext attack): kenkéjas turi prieiga prie
Sifravimo sistemos, o tiksliau prie i8Sifravimo, jei tai atskiros sistemos. Ir analogiskai kaip
Pasirinktos tekstogramos atakoje, kenkéjas iSSifruoja visus pasirinktas paslaptis —
Sifrogramos, gaudamas korektiSkas pradines paslaptis — tekstus, taciau vis tiek nezino
slaptyjy parametry.

Visos Sios atakos gali biiti vykdomos lygiagreciai su perrinkimo ataka. Tegu visy galimy slaptyjy
rakty aibé bus K. jei kenkéjas turi n vienety skai¢iavimo priemoniy, t.y. procesoriy pajégumai, kiekiai,
sistemos. Tegu vieno i$ aibés K elementy korektiskumo algoritmo atzvilgiu patikrinimas uztrunka ¢
laiko, tuomet viena atakos realizacija vidutini$kai truks |K|t/2n. Taéiau ¢ia ir atsiranda atakos trakumas
— kenkéjas turi turéti galimybe patikrinti slaptojo rakto teisinguma. Dazniausiai $ita ataka vadinama

Pilno perrinkimo ataka (angl. Brute-force attack).
1.6.1 DIFERENCIALINE KRIPTOANALIZE

Pacig diferencialing kriptoanalize pasitlé Eli Biham & Adi Shamir (1991). Pats svarbiausias
atsparumo $iai atakai matas yra tekstogramy ir $ifrogramy pory skai¢ius, reikalingas kriptoanalizei. Siy
pory skaiCius yra atvirk$¢iai proporcingas maksimaliai diferencialinei tikimybei (angl. differential
probability — DP) (Nyberg&Knudsen, 1995; Lai, Massey&Murphy, 1991).

Diferencialiné analizé yra vienas i8 efektyviausiy kriptoanalizés jrankiy pries standartines blokines
simetrines kriptosistemas. Placigja prasme, tai analizinis metodas, kuris tiria kaip jvesties duomeny
pokytis paveikia Sifrograma, o blokiniy kriptosistemy atveju siekiama atrasti neatsitiktinius pokyc¢ius
transformacijy etape, kurie parodo kaip keic¢iasi pradiniai duomenys. Pazymime, jog tiesinés arba afinios
operacijos nesudaro skirtumy arba jy pakeitimus galima nuspéti.

Bity perstatymo operacija, perrikiuojanti x bitus j P (x), taip pat perrikiuoja ir jy skirtumus, kuriuos
nagrinéjant galima pastebéti, kad i duomenis jterpto vieno i$ etapo tarpinis raktas — slaptasis parametras
gali biiti ir neanalizuojamas.

Pavyzdziui, tegu kurio nors etapo raktas sudedamas su iki jo atéjusia pradinio teksto verte moduliu
2, (y = x @ k), tai Sifruojant sekancio etapo pora (x*,y*) gaunama (y* = x* @ k).

Irodoma, jog jterpimo operacijos skirtumas tarp etapy nepriklauso nuo tarpiniy rakty, todél
skai¢iuojant Sifravimo skirtumus, galima nenagrinéti jterpimo operacijos.

Ay=y®@y " =xDk)® " Dk) =Ax

Skai¢iuojant netiesiniy Sifravimo operacijy, pvz.: S bloky ar kitos netiesinés operacijos skirtumus,
galima pastebeti: jei jvesCiy skirtumas lygiis 0, tai ir iSvesties skirtumai bus nuliniai. Kai jvesties
skirtumas nenulinis, reikalinga statistiné analizé siekiant iSsiaiskinti skirtumy priklausomybe nuo

jvesties skirtumy. Taciau tiksliai pasakyti, kokie bus iSvesties skirtumai yra sudétinga.



23

Netiesinei operacijai, tegu S blokui, pritaikius diferencialine kriptoanalize sudaroma kiekvieno i$
bloko skirtumy skirstinio lentelé (angl. difference disribution table). Lentel¢je eilutés Zymi jvesties
skirtumus, o stulpeliai — visus galimus iSvesties skirtumus. Skirtumy lentelé¢ uzpildoma jvesties ir
i$vesties pory atitinkanéiy konkre¢ius skirtumus skai¢iumi. Tegu jvesties ilgis 4 bitai, tai bus 27 skirtingy
tekstogramy. Siuo atveju bus ir /6 skirtingy skirtumuy, todél pa¢iy skirtumy skirstinio lentele sudarys /6
eiluciy, o stulpeliy skaicius priklausys nuo iSvesties bity skai¢iaus. Siekiant korektiskai uzpildyti lentele
perrenkami visi variantai: visos jvesties duomeny poros, turin¢ios konkrety skirtuma. S bloko atveju —
apskai¢iuojamos visos galimos bloko i§vestys su visomis tekstogramomis ir visi galimi jvesties bei
iSvesties skirtumai. Jei i§vestis 4 bity, tai i§ viso reikés apskaiciuoti /28 jvesCiy ir 128 iSves¢iy skirtumus,
nes kiekviena skirtuma atitinka &8 poros.

Diferencialiné kriptoanalizé nusako susidaranciy skirtumy galimy pokyciy charakteristikas
jvairiose $ifro iteracijose. Kiekvienai charakteristikai priskiriamas tekstogramos skirtumas, kuriam ji jj
prognozuoja kitiems etapams (iteracijoms). Tekstogramy poros, kuriy pradinis skirtumas ir Sifravimo
funkecijos iSvesties skirtumas yra teisingai nuspétas atitinkamos charakteristikos, yra vadinamos geromis
arba teisingomis (angl. right pairs), likusios blogomis arba klaidingomis (angl. wrong pairs).

Tikimybeé, kad charakteristika korektiskai nurodys skirtuma, t.y. kad paimta atsitiktiné pora, turinti
reikiama skirtuma, bus gera arba teisinga, priklauso nuo kiekvieno S bloko (ar dalinés operacijos) rysiy
tarp jvesties ir iSvesties skirtumy. Viso §ifro bendra tikimybe, kad su pasirinktu tekstogramos skirtumu
bus gautas reikiamas Sifrogramos skirtumas, lygus visy raundy tikimybiy sandaugai, jei visos tikimybeés
yra nepriklausomos. Kitu atveju gaunama tik tikimybés aproksimacija (apytiksle reiksmé). Taigi
diferencialiné tikimybé yra didziausia i$ tikimybiy, kad atsitiktinai parinkta tekstograma, turinti fiksuotg
skirtuma, bus atvaizduota i Sifrograma, turincig atitinkama fiksuota skirtuma. Turint prieSpaskutinio
bloky sukeitimo etapo tarpiniy duomeny korektiska skirtuma, imanoma nustatyti nezinomg rakta —
slaptuosius parametrus, pasitelkus statistine analize.

Diferencialiné kriptoanalizé yra konkrecios tekstogramos ataka, vykdoma Siais etapais:

1) Duomeny rinkimo metu reikalaujama uzsifruoti didelj kieki tekstogramy pory, kuriy skirtumai

parenkami pagal nustatytg skirtumy kitimo charakteristika.

2) Duomeny analizés metu iSgaunamas slaptasis parametras — raktas i$ gauty Sifrogramy tyrimo.

Tegu diferencialiné tikimybé yra p, t.y. tikétina, jog p dalis pory bus geros-tinkamos. Tokiu bidy
prieSpaskutiniame raunde p dalies pory skirtumai atitiks charakteristika. Paprasciausias (neefektyvus)
biidas nustatyti paskutinio etapo rakta — iSbandyti visus galimus variantus. Kiekvieno galimo rakto
tinkamumui patikrinti, visoms $ifrogramoms atlickamas vienas i$Sifravimo raundas ir apskai¢iuojami
kiekvienos poros duomeny skirtumai iki paskutinio raundo jvesties. Teoriskai, kai bus taikomi neteisingi

raktai — slaptieji parametrai, charakteristikose nurodyti duomeny skirtumai turéty pasirodyti retai, o
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nurodzius teisinga rakty porg — atitinkami skirtumai sutaps su charakteristiky nurodytu skirtumu ne
maziau kaip p karty.

Norint diferencialinei kriptoanalizei gauti pakankamai daug tinkamy tekstogramos ir Sifrogramos
pory, paprastai reikia k/(1/p) (p — atakai naudojamos charakteristikos tikimybé) pasirinkty
tekstogramy pory. Sis uzsifruoty duomeny (pory) kiekis gali bati labai didelis, todél daZniausiai
duomeny surinkimo etapas yra sudétingesnis uz duomeny analizés etapa. Pavyzdziui DES (angl. Data
Encryption Standard) $ifro kriptoanalizés atveju reikia 2%/ pasirinkty tekstogramy bloky (Heys, 2001).
De¢l itin didelio pasirinkty tekstogramy skaiCiaus ataka gali buti neprasminga, nes didesné atakos
galéty realizuoti savo ataka.

Sifro atsparuma diferencialinei kriptoanalizei galima jvertinti ir nagrinéjant atskiry jo S bloky
charakteristikas. S blokai yra vektorinés Bilio funkcijos, todé¢l diferencialiniy tikimybiy skaiciavima
apibrésime per jas.

Funkcijos f: GF(2%) - GF(2Y) diferencialu vadinama tokia pora (a,f) € GF(2%) X GF(2"),
kuri su tam tikru x € GF(2%) tenkina lygybe f(x) @ f(x @ a) = . Dydis a@ vadinamas jvesties
skirtumu, o 8 —iSvesties skirtumu.

Diferencialo (a, f) diferencialiné tikimybé DP(a, ) funkcijos f atzvilgiu yra apibréZiama tokiu
budu:

DPe(a,p) =27"#{x | f(x) @ f(x ® a) = B} (1.13)
¢ia # zymi aibés kardinaluma (aibés galig).

Funkcijos fmaksimali diferencialiné tikimybé:

DPr = maxg.o3DPr(a, B) (1.14)

Jei funkcija f'yra priklausoma nuo rakto £ i8S rakty aibés K, tai analogiskai (1.14.) galima apibrézti
diferencialing tikimybe DP¢[K]. IS DP¢[K] galima gauti funkcijos f viduting arba tikéting didZiausig
diferencialing tikimybe (EDP) (Daemen & Rijmen, 2007):

EDP; = 27#k DP;[K] (1.15.)

EDPs yra vidurkis gautas su visais galimais raktais. Cia ir toliau tekste, jei nepaminéta kitaip,
laikoma kad raktai yra tolygiai pasiskirstg.

Daznai nagrinéjant diferencialines tikimybes naudojamas ir funkcijy diferencialinio vienodumo
(angl. uniformity) apibrézimas (Nyberg, 1993).

2.7. ApibréZimas. Funkcija f: GF (2%) = GF (2Y) yra vadinama diferencialiai k-vienoda (angl. k-
uniform), jei k yra aibés {x | f(x) @ f(x @ a) = B, x € GF(2“)} maksimalus kardinalumas su visais
0+x €EGFRY) irB € GF(2V), ty. lygti f(x) @ f(x @ a) = B tenkina nedaugiau kaip k sprendiniy.
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I$ Cia galima nustatyti ry$j tarp funkcijos vienodumo ir jos diferencialinés tikimybés, t.y. £ -
vienodos funkcijos f diferencialiné tikimyb¢ yra lygi

DP; =~ (1.16.)
Zu

Funkcijos diferencialinj vienoduma efektyviai galima nustatyti naudojantis teisingumo lentele ir

Walsh transformacija (angl. Walsh transformation) (Pommerening, 2005; Nefas, 2007).
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1.3. pav. Walsh transformacijos pavyzdys

Kuo mazesnis yra funkcijos diferencialinis vienodumas, tuo ji suteikia geresnj atsparuma
diferencialinei kriptoanalizei. Ilga laikg buvo manoma, kad geriausiy bijektyviy vektoriniy Bilio
funkcijy vienodumas yra 4, jei jy koordinaciy skaicius yra lyginis. Taciau itin retais atvejais galima gauti
ir funkcijas, kuriy vienodumas yra 2 (Dillon, 2009).

Kaip ir buvo minéta, kuriant nauja Sifrg visuomet yra taikoma kriptoanalizé su tikslu i$siaiskinti,
ar Sifras yra korektiskas. Kiréjai turi jrodyti, jog diferencialiné ataka negali biiti taikoma. Siekiant
apsisaugoti nuo diferencialinés atakos, privalu kad maksimalioji diferencialiné tikimybe biity kuo
jmanoma mazesné. Taigi geriausios charakteristikos (ar skirtumo) tikimybé p yra apribojama taip, kad
skai¢ius 1/p buty didesnis uz tam tikrag saugumo slenksti (pagal Sifro saugumo reikalavimg) arba
didesnis net uz tekstogramy aibés galig. Tokiu atveju net perrinkus visg tekstogramy aib¢ nejmanoma
jivykdyti atakos. Sios ribos nustatymas leidzia jrodyti $ifro sauguma diferencialinés kriptoanalizés
atzvilgiu (Kang, et al., 2001; Hong, et al., 2000).

Galimi jvairts diferencialinés atakos patobulinimo biidai:

- keliy skirtingy charakteristiky sujungimas j vieng (Biham & Shamir, 1991)
- sutrumpinti skirtumai (Knudsen, 1995)
- aukStesniy eiliy skirtumai (Knudsen, 1995)
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Taip pat yra tokiy ataky, kurios skirtumus pasitelkia kaip sudedama $ias dalis ir juos sujungia
ivairiais budais:
- bumerango (Wagner, 1999)
- sustiprinta bumerango (Kelsey, Kohno&Schneier, 2000)
- staciakampio atakos (Biham, Dunkelman & Keller, 2002).
Taikant diferencialing kriptoanalize, privalu suprasti, kad jvesties skirtumy sklaida Sifro vidinése
Sifro iteracijose — etapuose tampa sunkiai prognozuojama, jei néra zinomi visi netiesiniai $ifro elementai
ir prie$ tai neapskai¢iuojamos jy skirtumy skirstinio lentelés. Todél buvo sukurtas AES patobulinimas,
kuris vietoje atvirkstinés funkcijos S bloko naudojo pseudoatsitiktinius S blokus, priklausan¢ius nuo
slaptojo rakto (Kazlauskas & Kazlauskas, 2009). Autoriai teigia, kad nezinant Sifro struktiros,
diferencialiné kriptoanaliz¢é yra negalima ir AES Sifras su priklausanc¢iu nuo rakto S bloko yra atsparus
Siai atakai. Priklausanc¢ius nuo rakty S blokus turi ir anks¢iau sukurtas Sifras Twofish (Schneier, et al.,
1999). Dar viena DES sifrui pritaikyta ataka yra tiesiné kriptoanalizé (Matsui, 1994). Sios atakos
pagrindinis tikslas yra sudaryti Sifro tiesines aproksimacijas ir jas naudojant méginti atstatyti slaptuosius
raktus pagal turimas tekstogramy ir Sifrogramy poras.
Tiek tiesiné tiek diferencialiné atakos naudoja skirtingas $ifro (S bloky) charakteristikas, taciau i$
tikryjy egzistuoja rySys tarp $iy kriptoanaliziy (Chabaud & Vaudenay, 1995). Panasiai $ios dvi atakos

susietos ir vadinamojoje dekoreliacijos teorijoje (Vaudenay, 2003).
1.6.2 ALGEBRINE KRIPTOANALIZE

Algebriné analizé paremta tuo, kad bet kurj blokinj $ifrg ar atskiras jo sudétines dalis galima
apraSyti algebriniy lyg€iy sistema, susiejancia tekstogramos, Sifro rakty ir Sifrogramos duomeny bitus
(Meier, Pasalic & Carlet, 2004). Pirmosios algebrinés kriptoanalizés id¢jos pasirodée 1983 m.
(Schaumiiller-Bichl, 1983), nors pacios idéjos autorius yra moderniosios kriptologijos pradininkas
Shannon, kuris teigé, kad korektisko $ifro nulauzimui reikia tiek pat pastangy, kiek ir i§spresti atitinkamo
dydzio sudétingy lyg€iy sistema (Shannon, 1949). Susidome¢jimas algebrine kriptoanalize sugrizo ~2002
m., kai Kurtua ir PiepZikas paskelb¢ straipsnj, kuriame sudar¢ AES Sifro algebriniy lyg¢iy sistema.

Pagal Sifro algoritma sudarius lygéiy sistemg ir turint vieng ar daugiau jvesties bei Sifruoty
duomeny pory, galima ieskoti gautos lygéiy sistemos sprendinio ir nustatyti Sifravimo raktg. PrieSingai
nei tradicinei diferencialinés kriptoanalizes atakai, algebrinei atakai nereikia daug tekstogramy ir
Sifrogramy pory. Jai uztenka vienos ar keliy poruy, o tai salyginai Zenkliai didina algebrinés kriptoanalizes
efektyvuma.

Naujy Sifry kiirimas kardinaliai keiciasi, nes seni blokiniy $ifry saugumo postulatai keiciasi
(Courtois, Dabraize & Garrido, 2005; Courtois, 2005), todél buvo apibréztos tezés:

- Sifro sudétingumas nedidéja eksponentiskai Sifravimo raundy skaiiaus atzvilgiu.

- Algebrinei kriptoanalizei pakanka vienos ar keleto tekstogramy ir Sifrogramy pory.
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Nors ir Sifrai realizuoti laipsninémis Sifravimo funkcijomis, tokiomis kaip Gold, Kasami,
atvirk$tiné ir kt., pasizymi pakankamu atsparumu paprastoms atakoms, taciau juos gali pazeisti
isskirtinai taikoma algebriné kriptoanalizé. (Cheon & Lee, 2004). Sios funkcijos, aprasomos gana
paprastomis algebrinémis lygtimis, tampa potencialiai jautrios atakai.

AES Sifras yra beveik optimalus tiesinei ir diferencialinei kriptoanalizei (Baigneres & Vaudenay,
2006), taciau jis gali buti apraSytas paprastomis lygtimis. Kol kas §ifras néra sukompromituotas, taciau
yra vykdomas projektas NESSIE istirti Sifro atsparuma algebrinei kriptoanalizei. AES $ifre vienintelis
netiesinis elementas yra atvirkstinio elemento funkcija (Daemen & Rijmen, 2002), todél lyg¢iy sistema
yra salyginai nesudétinga ir gali bti iSreiksta kvadratiniy daugianariy lyg¢iy sistema. (Courtois &
Pieprzyk, 2002). Taciau kol kas néra nei vieno viesai Zinomo sprendimo metodo, kuris biity igalus
i8spresti lyg€iy sistemas, savo sudétingumu nevirS§ydamas procese apibrézty skai¢iavimo galimybiy.

Algebriniy lygciy sistema sudaryta pagal AES Sifrg yra nei§sprendziama, nes nezZinomyjy skai¢ius
yra didesnis nei paciy lygciy, taciau buvo pasitilytas metodas, kaip padidinti lyg¢iy skaiciy iki reikiamo
(Courtois & Pieprzyk, 2002). Gaunamos netiesiSkai priklausomos lygtys, todel jy sprendiniui rasti
pritaikoma istiesinimo metodai bei efektyvus Gauso algoritmas. Papildomy lyg¢iy sudarymas pagristas
vadinamaisiais XL (angl. eXtended Linearization) arba patobulintais metodais kaip XSL (angl.
eXtended Sparse Linearization) ir kt. (Cid & Leurent, 2005; Courtois & Pieprzyk, 2002; Courtois,
Klimov, Patarin & Shamir, 2000). XSL atakos metu sistemoje esantys polinomai dauginami i§ specialiai
parinkty monomy (vienanariy), kuriy eilé nevirSija apibréZto slenks€io. Termai parenkami taip, kad
atliekant Sig daugyba atsirastu kuo daugiau papildomy termy, jau esanciy kitose lygtyse.

Tokiu buidu atliekama tam tikra optimizacija, siekiant i§vengti daugelio papildomy kintamyjy
atsiradimo. Atliekant iStiesinimo procediirg, gaunama tiesiniy lygéiy sistema, taciau jos turi biti
tinkamos istiesinimui. Tyrin¢jant algebriniy ataky veiksminguma pasitelkus anks$¢iau minétus XL ir
XSL atakas ir jy modifikacijas, pastebéta, kad atakos veiksmingumas priklauso ne tik nuo kintamyjy ir
monomy skaiciaus, bet ir nuo balanso tarp lyg¢iy skaiciaus ir termy skai¢iaus, esanciy tose lygtyse.
Nustatyti du algebrinio imuniteto (Al) kriterijai, susieti su dviem XSL ataky versijomis (Courtois,

Debraize & Garrido, 2005):

r'(r,nt)= (%)é

t—r

I'(r,nt)= (t _ r)T

n

r — lygciy skaicius,
n — kintamyjy skaicius,

t — monomy skaicius,
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Taikant algebring kriptoanalize sudaromos lygtys yra daugianarés kvadratinés (angl. MQ —
multivariate quadratic), o jy sudarymas vadinamas MQ ataka. Atsitiktiniy lyg¢iy MQ sistema priklauso
NP pilnyjy uzdaviniy sprendimui. (Garey & Johnson, 1979), kurie praktiSkai ir vieSai dar néra
iSsprendZiami. Manoma, kad algebrinei atakai atsparus S blokas turi tenkinti nelygybe I' > 232,
remiantis $iuo kriterijumi buvo istirtos Zinomos laipsninés funkcijos ir pasitilyti budai naujy S bloky, su
optimaliu algebriniu imunitetu, konstravimui (Nawaz, Gupta & Gong, 2009).

Beveik tobulai netiesiniy (angl. almost perfect nonlinera) funkcijy atsparumas tradicinei
kriptoanalizei yra beveik optimalus. Tac¢iau $iy funkcijy atsparumas algebrinei kriptoanalizei yra labai
prastas (Cheon & Lee, 2004). IS to galime daryti iSvada, kad tos eksponentinés funkcijos, kurios
pasizymi gerais kriterijais tiesinés ir diferencialinés kriptoanaliziy atzvilgiu yra netinkamos ir

nepasipriesinancios algebrinés kriptoanalizés atzvilgiu.
1.7 ML ATSPARUMAS KRIPTOANALIZEI
1.7.1 TEORINIS ATSPARUMAS DIFERENCIALINIAI KRIPTOANALIZEI

Kaip ir buvo aptarta ankstesniuose skyriuose, kiekvienas ML funkcijos i$vesties matricos
elementas priklauso nuo visy jvesties matricos elementy. Nagrinéjant ML funkcijos atsparuma
diferencialinei kriptoanalizei, $i funkcija i§skaidoma j atskiras sudedamasias dalis, kurios individualiai

apskaiCiuoja iSvesties matricos elementus. Tegu daline ML funkcija Zymime f;; ir apraSome taip:

mn m lisTtj )
fij(X)z | | | | Xor ]=Cij l,]=1,2,...,m
t=1 s=1

Sios dalinés funkcijos atitinka daugialaipsnes (angl. multi-power) funkcijas, kurios yra
kvadratinés kintamuyjy [, ir r; atzvilgiu. Visoje ML funkcijoje i8S viso yra m? tokiy sudétiniy funkcijy.
Atskira f;; funkcija yra vaizdavimas i§ M | GF (2™) /{0} , todél ji taip pat atitinka tam tikrg S bloka.

Siekiant jvertinti tikétinos diferencialinés atakos tikimybe, nagrinéjamas ribinis atvejis, kai
turimas tik tai vieno bito pokytis jvesties duomenyse ir taikomas minimalus aktyviy S bloky skai¢ius.
Tiriant iteraciniy Sifry atsparumg diferencialiniai kriptoanalizei neties¢ funkcija (Siuo atveju S blokas)
vadinama aktyvia, jei jos ivesties duomeny pokytis yra nenulinis.

Tegu jvesties matricos pokytis AX yra m X m dydzio matrica vir§ GF(2"). Kai fiksuojamas vieno
bito pokytis tegu AX;, atitinkamai tik vienas poky¢io matricos elementas bus ne nulinis. ML funkcijoje
vieno jvesties bito pokytis daro poveiki visiems i§vesties matricos elementams. Pazymime, kad vieno
bito pokytis Ax suteikiamas elementui x,,,,. Tada skai¢iuojant vieng iSvesties matricos lementa, pasikeis

tik vienos laipsninés funkcijos rezultatas, o kitos eksponentés nesikeis:
— lLisTej " " Lisrej LisTei
fl](X @ AXl) - (xuv @ AX) sy (s#ukai t=v) Xp = (xuv @ AX) sy Cij
t=1 s=1

Atlikus apibréztas daugybos operacijas gaunamas tiesinio pobiidzio pokytis — pakites laipsninés

funkcijos rezultatas yra dauginamas i§ konstantos c, kuri gaunama sudauginus nepakitusias eksponentes.
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Taigi pakeitus vieng jvesties bitg iSvesties matricos elemento pokytj lemia laipsniné funkcija ir afinioji
transformacija, kuri nesuteikia atsparumo pries kriptoanalizg.

Skai¢iuojant kitus i§vesties matricos elementus, bus nagrin¢jamas tas pats vieno bito pokytis, kuri
apibrézia aptarta laipsniné funkcija. Visos ML funkcijos pokytj lems m? skirtingy laipsniniy funkcijy.

ML funkcijoje elementy laipsniu rodikliai gaunami sudauginus po viena elementg i$ rakty matricy
vir§ Ziedo Z*,n-1. Matricos generuojamos tokios, kad neturéty nuliniy elementy ir turéty sau atvirksting
matrica. Todél atlikdami veiksmus su bet kuriais elementais, gautas rezultatas priklausys [1; 2™ — 2] ir
visi jie bus vienodai pasiskirstg.

Fiksuojamas jvesties pokytis AX, norint gauti konkrety pokyti Af (X) iSvesties rezultate, reikia,
kad kiekviena sudetine ML funkcija f;; igyty atitinkamg pokytj Af;; (x;;). Visos laipsnines funkcijos gali
buti skirtingos ir nepriklausomos viena nuo kitos, todél tikimybé kad ML funkcijos iSvestyje bus
konkretus pokytis Af (X) galima iSreiksti kaip atskiry sudétiniy ML funkcijy f;; atitinkamy pokyciy
tikimybiy sandauga:

DPr = P(f(X © AX) @ f(X) = Af (X)) =

— ﬁ ﬁP (fl'j(xij @ Axij) @ fij(xi)) = Afif(xif))

i=1 j=1

Ribiniu atveju, kai turime tik vieno bito pokyti AX; $ig tikimybe galime iSreiksti tokiu biidu:
m

DPs(AX,) = 1_[ HP ((xuv D Ax)'wTvi - c) @ fij(xi) = Afl-j(xi]-)) =

=1 j=1

~.

L
St

~.

P ((xuv ® A0)") D fi(xiy) = Afl-,-(xl-,-))

=1 j=1
W * . ~ . . v . . . . .
Cia lryj € Zyn_y ir Zymi L, ir 1, sandaugg. Daugybos i8 konstanty c¢;; galima ir nevertinti, nes jos

diferencialinei tikimybei neturi jtakos (Nyberg & Knuden, 1995).

Tikimybé P ((xuv @D Ax)i) @ fi]-(xi]-) = Afl-j(xl-j)) yra apytiksliai lygi vienos laipsninés
funkcijos, kurios laipsnio rodiklis yra [r;; diferencialinei tikimybei DPr(lr;;). Ivesties elementy
apibrézimo sritys gali skirtis, todél ribiniu atveju, kai turime vieno bito pokyti ivestyje, ML funkcijos
diferencialiné tikimybé yra apytiksliai lygi m? laipsniniy funkcijy diferencialiniy tikimybiy sandaugai.

Labiausiai tikétina ML funkcijos diferencialing tikimybe su vieno bito pokyciu jvestyje, galima
iSreiksti tikétiny laipsniniy funkcijy tikimybiy sandauga:

m

EDPs(AX,) ~ E 1_[ ﬁ DP(Iry) | = ﬁ ﬁ EDP,(Ir;;)

i=1 j=1 i=1 j=1
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Bendru atveju i§ rakty matricy paimti elementai — laipsnio rodikliai yra nepriklausomi, todél
vidurkio operatoriy galime perkelti prieS daugybos operacijas. Tuomet viduting laipsniniy funkcijy

diferencialiné tikimybé yra vienoda. Pazyméjus: ED Pl(lrl- j) = EDP,

m m
EDP(AX,) ~ 1_[ 1_[ EDP, = EDP,"™

i=1 j=1
Apribojame ML funkcijos tikéting diferencialing tikimybe, kai pokytis gali buti didesnis nei 1
bitas:
EDP; < EDP;(AX,) ~ EDP™
ML S bloko su transformacija gk funkcijoje F papildomy netiesiniy elementy néra lyginant su
pradine ML funkcija, todél diferencialiné tikimybes skaiciavimas bus analogiskas, pridedant vienos
laipsninés funkcijos diferencialing tikimybe. ML S bloko funkcija i$skaidzius j sudétines Fij funkcijas,
vienos sudétinés funkcijos pokytj galima isreiksti analogiskai:
Fij(X @ 8X;) = ((Xuw + kup + 1D @ Ax)"™"™ - Cij
Peréjus prie diferencialiniy tikimybiy, i$ Sios iSraiSkos negausime jprastos laipsnines funkcijos
diferencialinés tikimybeés. Si tikimybé yra susieta su funkcija, kuri yra injektyvus vaizdavimas i§ GF(2™
11 GF(2"). Bendru atveju $ia funkcija isreiksti galima taip:
ap(x) = (x + k+ 1)*
x, k € GF(2"™1)
L€ Zm_,
Vienos tokios funkcijos diferencialing tikimybe Zymésime DF,,(k, ), nes ji priklauso ir nuo
konkreciy parametry k ir /.

Viso ML S bloko diferencialiné tikimybeé su vieno bito poky¢iu:

DPr(AXy) = 1_[ HP ((((xu,, + gy + 1) @ Ax) - Cij) @ Fy(x;;) = AFl-j(xi]-)) =
i=1 j=1

m m

= 1_[ l_IDPap(kuvr lrij)

i=1 j=1

Bendru atveju tikétina ML S bloko funkcijos diferencialing tikimybe apribojame analogiskai kaip
ML funkcijos atveju:
EDPgpr < EDPZY
EDF,, yra ap(x) tipo funkcijy vidutin¢ diferencialiné tikimybé visy parametry £ ir / atzvilgiu.
Teoriné Sios tikétinos diferencialinés tikimybés iSraiSka néra zZinoma, todél pasirinkus konkrety baigtinio

lauko dydj reikia apskaic¢iuoti visy galimy varianty vidurkj arba rasti jo jvert;.
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1.7.2 ATSPARUMAS PRIES ALGEBRINE KRIPTOANALIZE

Algebrinés kriptoanalizés sudétingumas yra tiesiogiai susijes su atvirkstinio uzdavinio sprendimo
sudetingumu. Siuo atveju atvirkstinis uzdavinys formuojamas per funkcijos F apgrezima. Tegu turima
pradiné tekstograma D ir uzSifruota Sifrograma C, o slaptyjy rakty matricos L, R ir K, su kuriomis
funkcija F yra korektiska, néra zinoma. Tuomet ML S bloko atvirkstinis uzdavinys:

(L,R,K) = Fy;,((D,0)) (1.17)

Vienkryptiskumo (landinés vienkryptés funkcijos) savybé yra labai svarbi kriptografijoje.
Remiantis keliais fundamentaliais teoriniais rezultatais VKF egzistavimas reiskia ir pseudoatsitiktinio
skai¢iy generatoriaus egzistavima ir atvirksciai (Yao, 1982; Hastad, Impagliazzo, Levin & Luby, 1999).
Tokios Sifravimo funkcijos i$vestj atskirti nuo atsitiktinés jmanoma tik su tikimybe lygia 0,5. Todél ir
stengiamasi konstruoti funkcijas, kuo artimesnes VK funkcijoms. DazZnai pasitaikantis biidas tokiai
konstrukcijai yra NP pilnosios sudétingumo klasés naudojimas ir polinominio redukavimo procesas
(Garey & Johnson, 1979).

Kai dirbame su sglyginai mazos eilés lauku GF(2™) ir operacijy lenteles galima iSsaugoti

kompiuterio operatyviojoje atmintyje, tai pagal (1.12)

" " LicT¢i m m lisTtj ..
l_L 11_[ 1(d5t Fhese + 1)Y= 1_[,: 11_[ 1xst T=¢j ,j=12,..,m
= S= = S=

formule matoma, kad tiesioginis ML S bloko funkcijos apskaic¢iavimas yra atliekamas polinominio
laiko algoritmu, paremtu m ir » atzvilgiu. Vieno elemento apskai¢iavimui reikalingi 2m? sudéties ir m?
daugybos operacijy Ziede, m? kélimy laipsniu ir m?> daugybuy operaciju lauke.

Visos operacijos yra ekvivalencios ir saugomos lentelése, todél i§ viso reikalinga atlikti Sm?
operacijy, o visa i§vesties matrica sunaudos 5m* operacijy. Asimptotinis ML S bloko funkcijos
skai¢iavimo laikas yra O(m*n) eilés (polinominis). Taigi sukonstruotas S blokas tenkina pirmaja VKF
(vienkryptés funkcijos) savybe.

I$ 1.12. formules sudaroma lyg€iy sistema. Tegu yra zZinomos kelios, arba minimaliai - viena pora
jvesties ir ivesties matricy pory (D, C), o rasti norima slaptasias rakty matricas L, R ir K. Sios lyg¢iy
sistemos sprendimo sudétingumas padeda jvertinti pac¢io ML S bloko apgrezimo funkcijos sudétinguma.

Tiesioginis m2 lyg¢iy sistemos sprendimo biidas néra zinomas, todél atlickamos transformacijos.
GF (2™) multiplikacinés grupés generatorius o iSreiskiamas n-1 laipsnio daugianariu vir$ Ziedo Z2:

a=0-x""140-x"2+-+0-x*4+1-x4+0-x°

kurio atzvilgiu galima apskai¢iuoti abiejy 1.12. iraiskos pusiy diskretinj logaritma. Gaunama m?>
lygciy sistema:

te1 se1 Listej loga(dse + kg + 1) =loggcij 4,j=1,2,..,m (1.18.)
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Kai lauko GF(2™) parametras n néra didelis (>8), DLP problema gali buti efektyviai
i$sprendziama. Didesniy parametry, prie kuriy $ifro saugumas biity paremtas DLP, parinkti negalime dél
praktiSkumo ir Sifro greitumo.

[vedamas keitinys h;; =logg ¢;; ir zg =log,(ds + ks + 1), kurio pagalba paslepiama
priklausomybé nuo kg;. Jei z;; biity rastas, kintamojo kg, radimas bty trivialus: a?t — dg; — 1 = kg;.

Sumazinus nezinomujy skai¢iy ir gaunama m? keliy kintamyjy daugianariy lygéiy sistema:

m m
Z Z lisrtjzst = hl] ’ l)] =1,2,.,m (119)
t=1 s=1

Sioje sistemoje yra 3m2 nezinomujy {l;s} {rtj} {zs:} ir m4 kubiniy monomy, visi monomai
(vienanariai) yra tre¢ios eilés. Si sistema néra iSretinta kaip AES $ifro atveju ir specialiis tokiy sistemy
sprendimo algoritmai kaip XL ar XSL negali buti taikomi. (Courtois & Pieprzyk, 2002; Courtois,
klimov, Patarin & Shamir, 2000).

I$sprendus 1.19. lygéiy sistemg ML S blokas biity sukompromituotas, todél jo saugumo
pagrindimui yra vertinamas sistemos sprendimo sudétingumas.

Taikant grubig perrinkimo ataka (angl. brutal force attack) galima atspéti dalj lyg¢iy sprendiniy,
ty. atspeti L', R"ir Z'. Taciau tai negarantuoja $ifro sukompromitavimo, nes sprendiniy aibé (L, R,Z)
konkreciai (D, C) porai gali biiti pakankamai didel¢, o visiSkam Sifro nulauZimui reikia rasti tikrasias
slaptyjy rakty matricas. Apibendrinant, §i sistema yra nepilnai apibrézta (angl. underdefined system of
equations) ir galimi daugiau nei vienas sprendinys. Sios atakos sudétingumas yra O((2" — 1)3™™)
eilés, nes trijy spéjamy rakty elementai gali jgyti 2™ — 1 skirtingy reikSmiy.

Pritaikant sp¢jimo ir apskaic¢iavimo ataka (angl. guess and determine attack) yra tikimybé¢ atspéti
dvi matricas i§ Z, L arba R matricy ir lyg€iy sistema supaprastinti iki tiesiniy lygéiy sistemos. Tada
tre¢ioji matrica gali biiti apskai¢iuota O (m®n) eilés laiko algoritmu. Visos atakos bendras sudétingumas
- 0((2™ — 1)>m™m®n). Kai lauko fiksuojame parametrg n = 8, operacijy skai¢iuojamumo riba 28°
bty virSyta kai m > 3.

Jeigu buty jvestas dar vienas keitinys - ug; = lisZg , sumazéty turimos MP lygéiy sistemos
kintamuyjy skaicius. Atliktus tokia transformacija gaunama keliy kintamyjy kvadratiné lyg¢iy sistema
(angl. mulivariante quadratic equation - MQ) vir$ Z,n_q:

lisZst = Ugei, L,j=12,..,m.

z Z ustlrt] - hL] ) l;] = 1, 2, e, ML
t=1

Naujy kintamyjy skai¢ius yra lygus termy skai¢iui - m?>. Prie pradinés sistemos pridedamas toks
pats skai¢ius kvadratiniy lyg€iy ir gaunama m? + m3 lyg¢iy sistemg su 3m? + m3 nezinomyjy, m> +

m* kvadratiniy termy ir m3 tiesiniy termy. Taigi akivaizdu, kad lyg€iy sistemos dydis tiesiogiai
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priklauso nuo lygéiy sistemos parametro m. Tegu m = 4, tuomet MQ sistema turi 80 lygciy ir 112
nezinomuyjy.

Bendru atveju aptarta lyg€iy sistema yra apibrézta vir§ Ziedo, o ne baigtinio lauko. Taigi MQ
sistemos sprendimas yra sudétingesnis, nei MQ sistemos vir§ baigtinio lauko, nes ne visi Ziedo elementai
gali turéti atvirkstinius elementus daugybos atzvilgiu.

Bendra sprendiminé MQ problema vir$ bet kurio lauko yra NP pilnojoje klas¢je (Garey & Johnson,
1979; Patarin & Goubin, 1997). Universaliausias ir kol kas labiausiai pritaikytas algoritmas spresti tokias
sistemas yra Grobnerio baziy algoritmas (Buchberger, 1985; Albrecht, 2010). Yra laikoma, kad
Grobnerio baziy algoritmas yra nepraktiskas atsitiktinai sugeneruotoms MQ sistemoms vir§ GF (2™) kai
lygé€iy ir nezinomyjy skai¢ius virsija 80 (Faugere, 2003). Polinominés eilés metodai nepilnai apibrézty
MQ sistemy sprendimui (Hashimoto, 2009) taip pat neveiks efektyviai nes sistemose néra pakankama
vir§ijamas nezinomyjy skaicius palyginus su lyg¢iy skaic¢iumi. Nors analizuojama lygc€iy sistemos
struktiira priklauso nuo parametry ir ji néra atsitiktinai sugeneruota, kol kas nebuvo nustatyti jokie
efektyvis biidai sistemai spresti.

Aprasytos lygciy sistemos, tiek paprasta, tiek transformuota j MQ, sudarytos su salyga, kad turima
tik viena pora jvesties ir i§vesties matricy.

Pirmos sistemos atveju, jei buty jvesta papildoma pora, sistemos lygciy skai¢ius padvigubeéty, bet
nezinomyjy skai¢ius nedidéty taip sparciai. Kiekvienai papildomai jvesties ir iSvesties matricy porai
nezinomujy {l;s}, {‘rt j} skaiCius nesikei¢ia ir iSlieka pastovus. Nezinomujy {z,;} skai¢ius didéja, nes yra
susietas su konkreciais jvesties matricos elementais. Nagrin¢jant p matricy (D,C) pory gauname
analogiska lygéiy sistema su pm? lygéiy, 2m? nezinomujy {l;s}, {r;}, pm? nezinomyjy {zy} ir pm*
kubiniy monomy.

Transformuojant paprastg sistemg j MQ vir§ Ziedo Z,n_; gauname p(m? + m3) lyg€iy su m? +
p(m? + m3) nezinomyjy. I§vada — skirtumas tarp nezinomuyjy ir lyg¢iy skaic¢iaus islieka m?, nesvarbu
kiek jvesties ir iSvesties matricy pory yra Zinoma.

Taciau esant situacijai, kai antrosios ar paskesnés eilés (D, C) pory matricy D poky¢iai tarpusavyje
néra Zenklus, t.y. dalis matricy elementy sutampa, galima pasiekti situacija, kai lyg¢iy atsiranda daugiau
nei naujy nezinomyjy. Taip galima sudaryti lyg€iy sistema kuri jau biity pilnai ar netgi perteklinai
apibrézta. Ta¢iau su kiekviena nauja pora kvadratiniy lyg¢iy sistema padidés m? + m3 lygtimis ir
gautoji sistema kai m > 4 jau bus per didel¢, kad ja bty galima iSspresti per priimting laika.

Pagrindiniai MLL S bloko saugumo parametrai yra matricy eilé m, o sudarytg lygéiy sistema
transformavus | MQ sistemg vir§ Z,n_; svarbus ir baigtinio lauko dydis, priklausantis nuo n. Tam kad
spejimo ir apskai¢iavimo ataka biity neefektyvi sistemos parametrai turi atitikti Siuos saugumo kriterijus:

m > 4 irn > 3, tuomet atakos sudétingumas biity 0 (2193)
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ML S bloko apgrezimo problema siekiant nustatyti slaptuosius parametrus, polinominio laiko
algoritmu yra suvedama i neiSsprendziamg MQ sistema, todel tikétina jog Sifro blokas yra atsparus

algebrinei kriptoanalizei.

2 TIRIAMOJI DALIS

1) Tyrimo prasmé.

Naujos Sifravimo sistemos kiirimo proceso neatsiejama dalis yra kriptoanalizé. Jos pagalba
atskleidziamos nesaugios Sifro vietos, nustatomi papildomi saugumo parametrai, ivertinami atakos metu
gauti rezultatai.

Matricinio laipsnio $ifrui taikant algebring kriptoanalize, kaip apraSyta 1.6.2 skyriuje, sudaroma
keliy kintamyjy kvadratiné lygc¢iy sistema (angl. mulivariante quadratic equation - MQ) vir§ Z,n_;.

Viesai néra paskelbta apie realizuotus optimalius ir stabiliai veikian¢ius MQ lyg¢iy sprendimo
algoritmus. Taciau keletas universitety yra sudare darbo grupes, kurios kuria programines irangas,
pritaikytas spresti jvairius algebros uzdavinius. Siuo metu yra vystomi bandomieji algoritmai, tadiau jie
néra paprastai realizuojami, efektyvis ar universaliis uzdaviniy atzvilgiu. Keletas atvirojo kodo algebros
uzdavinius galin€iy spresti programy:

- Vasingtono universiteto - SAGA (nuoroda: http://www.sagemath.org/index.html )

- Sidnéjaus universiteto - MAGMA (nuoroda: http://magma.maths.usyd.edu.au/magma/ )

Su programinés jrangos MAGMA kiiréjais buvo uzmegztas kontaktas, siekiant gauti prieigg prie
programinés jrangos ir esamy algoritmy. Taciau universitetas yra laikinai suspendaves viesa pri¢jima
prie paties projekto. Vietoje to, jy tinklapyje yra realizuota programos aplikacija, kuri geba kompiliuoti
uzduodama koda ir atlikti skai¢iavimus, jeigu jie trunka ne daugiau kaip 120 sekundziy (nuoroda:

http://magma.maths.usyd.edu.au/calc/ ).

Ivertinus komplikuota situacija su programine iranga ir esamy realizuoty panasaus tipo algoritmy
sudétinguma, nuspresta tyrima pakreipti kita linkme. Prie§ pradedant kurti algoritma gebantj spresti ML
Sifro atveju susidarancias MQ lyg¢€iy sistemas, yra prasminga is$siaiskinti, ko galima tikétis i$ rezultaty.
Aktualu, kiek priklausomai nuo parametry gali egzistuoti sprendiniy. Jei egzistuos daugiau nei vienas
sprendinys, ar bus realu rasti ieSkomg tikrajj sprendinj. Todél pagristai yra reikalingas Matricinio

laipsnio Sifro funkcijos sprendiniy aibés tyrimas. Tyrimui atlikti pasinaudosime pilno perrinkimo ataka.

2) Aplinka.
Tyrimo metu imituojama grubi pilno perrinkimo ataka (angl. brutal force attack) prieS Matricinio
laipsnio $ifrg. ApsibréZiame atakai priimtinas salygas:

- Yra zinomas $ifro algoritmas.
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- Turima galimyb¢ kiek norima karty naudotis algoritmu, t.y. vykdyti uzsifravimo operacija,

keiciant slaptuosius raktus, pradines tekstogramas.

- Neéra atakos trukmes laiko apribojimy.

- Tiriamas vienos iteracijos Sifras.

- Neanalizuojama gk transformacijos funkcija.

A3) Sistema.
- Darbinis procesorius - keturiy branduoliy Intel® Core™ i5 CPU 760@ 2.80 GHz 2.79 GHz
- Laikinoji atmintis — 4,00 GB RAM

- Operacing sistema — Windows 8.1 Pro 64 bit

) Programiné jranga

Tyrime naudojami programos algoritmai realizuoti daugiaplatformés programinés jrangos

MATLAB (Version 7.11.0.584 (R2010b) - 64-bit) aplinkoje, kodas pateiktas prieduose. Programos

tikslas yra jvykdyti pilno perrinkimo ataka, analizuoti gauty rezultaty aibes ir atlikti kitus veiksmus

apraSytus tyrimo eigoje.

Norint paruosti kompiuterj darbui su programine jranga, reikia jkelti MLcryp.m faila | MATLAB

programos darbing aplinka. Tuomet paleidus MATLAB programing jrangg uZtenka sukompiliuoti koda

(jkeltqg failg) ir darbiniame lauke kreiptis komanda MLcrypt. Toliau programa pateikia sitilomus atlikti

veiksmus, kuriy trumpiniai yra apra$yti ir detalizuoti i$ eilés Siame darbe pateikto tyrimo etapuose.

e

fx |

MLervp

Rakty generavimas "1"

Visy tekstogramy Sifravimas "2"
Perrinkimo ataka "3"

Vizy M Zifrvimas wviena R aibe "4"

Visy galimy rakty sugrupavimas "5"
Tyrimas =su kitais parametrai=s (3x3) "a"

Pagalbiniai failai saugomi kartu su pagrindiniu programinés jrangos failu: LaipsnioT.txt ir

DaugybosT.txt - tai sudaromo daugianariy liekany lauko operacijy lentelés, naudojamos Matricinio

laipsnio Sifro realizavime (jy sudarymas aprasomas (7) ir (8) skiltyje).

&) Matematiné struktiira.

Tegu matrica A yra pradiné tekstograma. Tuomet praleidziama gk transformacija, panaikinanti

nulinius elementus pradinéje tekstogramoje, apibréziama taip:

[211 Z11]

a;;  agz dqq d12] 1 1)
([a21 a22]+[d21 dy, +[1 1 Z11 Z11
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Matrica Z = {zl- j} yra transformuota pradiné matrica A = {ai j}. Akivaizdu, jog turédami prading

matricg A ir turédami matricg Z, transformacijos etapo matricag D = {di j} rasime nesunkiai. Todél toliau

bus kalbama apie Z kaip prading matrica, o tyrimo metu bus generuojamos matricos be nuliniy reikSmiy.

Toliau apibréziama, kaip Sifro ML funkcija paveikia prading tekstogramos matrica:

cia lir r yra slaptyjy parametry — laipsniy matricy L ir R elementai.

ly1 . l
LZR= Z11 11 221 12
lpg . l
Z11 21 221 22

R (leln . 221112)T11(212111 . 222112)r21

L
z ( lo1 . l22 r11( lo1 . lzz)r21
Z11 Z21 Z12 222
LR = [2111117”11 . 221112r112121117”21 . 2221127”21
- I1Tq1 . Iy 11721 . Iy,
Z1,21M1 . 7, feTin g bt L g beat
111711 . l 111721 . Lo 417
[le 1 . g, horn gz bt g hieter zo hahe
51711 . Iyt l51791 . LyoT: Iy
Zyq2 e g, beTig it g leatan g b2
C= [C11 C12
C21 C22

li1 . 1R
Z12 222

lyg . l
Z12 21 222 22

(211122 .Zlelz)rlz (2152 .Zzzllz)rzz

(211121 . 221122)7”12 (212121 . 222122)7’22

li1712 . Zyq

"Z71

Z11

1127”122121117”22 . 2221127”22
l21712

Iy 1 ly1T25 Ly,
Z11 22 12212 21722 Zy9 22722

. l1oT 11722 . I
Zyq 127127, ,111722 « 7,412 zz]

. [C11
l22722

C12]
€21

. Lo Ly C
Z,q 227127, 521722 22

"Z72

] — Sifrograma

Selektyviai Sifrogramos matricos elementas gaunamas:

m m 1
t=11 ls=1

isTtj _

t G

Toliau pasirenkami ML Sifro sistemos parametrai m = 2 ir n = 3. (m — sistemoje naudojamy

matricy dydis m X m, n - lauko parametras GF(2")). Pagal juos suformuojamas laukas GF(2%), o

neredukuojamu daugianariu pasirenkamas x> + x + 1 (laukq sudaro daugianariy liekanos).

Toliau sudaromos lauko operacijy lentelés ir uzkoduojamos skaitmenimis, tai leis papras¢iau jomis

naudotis programiskai. ApibréZziama papildoma XOR operacijos lentelé:

XOR operacijos lentelé

2.1 lentelé

A B

AXORB

—_—— |
— oo

O —|—
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(6) Sudéties operacija lauke.
Sudeties operacija lauke vykdoma sudedant daugianariy koeficientus prie vienody x laipsniy pagal
Z, taisykle arba veriant daugianarius j biting iSraiska ir dirbant su XOR operacija. Pateikiami abu
pavyzdziai:
a) (X2+x+D+x+D)=x2+@x+x)+(1+1)=x2+0+0=x?
b) (P +x+D+E*P+x+D)=*+x)+x+x)+(1+1)=0+04+0=0
Bitiné israiska:

a) (x2+x+1)+(x+1)ﬁ>q|111|+|011|X—>|100|—>x2

OR POLYNOM
by (x2+x+1D)+*x*+x+1)—|111]+[111]—1]000] ——
BITS XOR POLYNOM
Tokiu buidu uzpildoma visa lentelé:
2.2 lentelé
Daugianariy liekany lauko sudéties operaciju lentelé
+ 0 1 x+1 x2 x*+1 X2+x xX2+x+1
0 0 1 x+1 x2 x2+1 x2+x x2+x+1
1 1 0 x+1 X x2+1 x2 x2+x+1 x2+x
X X x+1 1 x2+x x2+x+1 X2 x+1
x+1 x+1 X 0 xX2+x+1 x2+x x>+1 x2
x2 x2 x2+1 xX2+x xX2+x+1 0 1 X x+1
x2+1 x+1 x? X4x+1 X2+X 1 0 x+1 X
xX2+x X2+x xX24+x+1 X x2+1 X x+1 0 1
xx+1 | xPx+1 X2+xX x2+1 x? x+1 X 1 0
2.3 lentelé
Sudéties operacijy lentelé¢ uzkoduota skaitmenimis
+(0(1(2(3(4|5|6]|7
0(0(11(2[3(|4|5|6]|7
1/1]0|3|12(5(4|7]6
2123|0167 (4|3
3 /3(2(1]0|7|6|5|4
414|516 |7|10]1(2]3
51547161032
6674151213 ]|0]1
7171615432110
7 Daugybos operacija lauke.

Siame daugianariy lickany lauke daugybos operacija vykdoma kaip jprasta aritmetin¢ daugianariy
daugybos operacija, tiesiog rezultate skai¢iuojama liekana apibréztu neredukuojamu daugianariu
x3 + x + 1 arba analogiskai kaip ir sudéties operacijoje: (i) transformuojama j bitine iSraiska, (ii)

taikoma daugybos stulpeliu ideologija, (iii) taikoma XOR operacija.



38

Pateikiami abu pavyzdziai:
a) PHx+D) G+ =x3+x2+x+x2+x+1=(3+x+ 1)+ &2 +x2)+x=
{x3+x+1mod(x3+x+1)=0}
=x

x2+x%>0
Zy

b) (x2+x+1) (x> +x+1D)=x*+x3+x2+x3+x2+x+x2+x+1=
=3 +x+ D)+ @2+ + (P +x2+x) +x% =
=3 +x+ 1)+ @2+ +x(xP+x+1D) +x3 =
( x3+x+1mod(x3+x+1)=0

x2+x22—>0
= 2 =x3+x+1+x+1=x+1
1x(x3+x+1)mod(x3+x+1)=X-0=0}
k pridedame:x +1+x+1-0 J
Z;
arba

2 .
a) (x*+x+1) (x+1)1?m)|111|x|011|_)

[
—_— —
—_——

S = —
—
—

1
00
01001

Tada gauta atsakyma redukuojame pasirinkto daugianario bitine iSraiska naudodami XOR:

1 0 0 1
1 0 1 1
001 0

0 01 0 atitinka x.
b) (x2+x+1)-(x2+x+1)ITTS>|111|><|111|—>

—_——
—_——
—_——

—_— —
—

1
11
10101

Redukuojame pasirinkto daugianario paslinkta bitine i$raiska naudodami XOR:

OS|— —
(=) feo Rl el
S|— —
—|— o
—|o —

0011 atitinka x + 1.

Tokiu btidu uzpildoma visa lentelé:
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2.4 lentelé
Daugianariy liekany lauko daugybos operacijy lentelé
X 0 1 X x+1 x? x2+1 x2+x x2+x+1
0 0 0 0 0 0 0 0 0
1 0 1 X x+1 x2 xX2+1 xX2+x xX2+x+1
X 0 X x? xX2+xX x+1 1 x2+x+1 x>+1
x+1 0 x+1 X2+xX x2+1 x2+x+1 x2 1 X
x2 0 x? x+1 X4x+1 x2+x X x>+1 1
x3+1 0 x2+1 1 x2 X x2+x+1 x+1 x2+x
xX2+x 0 xX2+x xX+x+1 1 xX2+1 x+1 X x2
xX2+x+1 0 X4+x+1 x2+1 X 1 x2+x X2 x+1
2.5 lentelé
Daugybos operaciju lentelé uzkoduota skaitmenimis
x|0[1(2|3|4|5|6]|7
0/0{0[0|0O]|O]O|O]O
1/0(112|3(4(5]6]7
2101241631715
3(0|3(6(5|7|41]1/|2
410(41(3|7]6]2(5]1
5(0(5(1(4(2]|7]|3]6
6(0(6]7]1]|5(|3]|2]|4
7101715121643
3) Kélimu laipsniu interpretacija lauke.

Sifro algoritme naudojama laipsnio funkcija. Ta¢iau atsizvelgus j tai, kad Sifre nenaudojama
elementari algebra 3 - 3 = 9 ar 32 = 9, o atlickamas daugybos veiksmas lauke: 3 X 3 ar laipsnio atveju
- 3 X 3 X 3 naudojantis apibrézta daugybos operacija, suformuojama kélimo laipsniu lentele remiantis
daugybos operacijos lentele:

2.6 lentelé

Kélimu laipsniu operacijos lentelé

AN1121314(5(6(7
111|111 ]1]1
22413 |6|7]|5]1
313/5/4]7]2]6]1
4 1416|5]2|3]|7]1
515171634 |2]1
6 16|2|7]4|5]|3]1
71713]12]5]6]4]1

(7), (8) ir (9) punktuose pateikty skaiciavimy automatizavimas pateiktas Priede Nr.2

®

Atakos id¢ja: tegu yra turima pradiné tekstograma ir jos Sifrograma, tuomet méginama Sifruoti

PasiruoSimas atakai.

pradine tekstograma su visais jmanomais slaptaisiais raktais L ir R. Tokiu biidu siekiama surasti tikraja
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rakty pora, kuri sugeneruoty identiSka Sifrogramg. Tai pilno perrinkimo ataka, todél tam tikslui
sugeneruojama visy galimy slaptyjy rakty matricy aibé, kurig sudaro neiSsigimusios (turincios

atvirksting sau) m X m dydzio matricos. Rakty matricos elementai priklauso Zyn_; = {1, ..., 2™ — 2}.

(10) Metodas. Visy galimy matricuy sugeneravimas.
Programinéje jrangoje i metoda kreiptis komanda ,,1%.

Su visais il1 nuo 1 iki 6 vykdyti
Su visais i12 nuo 1 iki 6 vykdyti
Su visais i21 nuo 1 iki 6 vykdyti

Su visais i22 nuo 1 iki 6 vykdyti
LLI— [illil2;i2]i22]
Jei LL1 determinantas nelygus 0
A(:,:¢3) «LLI
c3«—c3+1

(11) Rezultatai. Visy galimy matricy sugeneravimas.
1) Maksimalus generuojamy matricy elemento dydis Siuo atveju - 6.
2) Sugeneruoty matricy skai¢ius 6* = 1296.
3) Atrinkty neiS$sigimusiy matricy skaicius - 1212.
Sugeneruoty rakty matricy kaupimui sukuriamas trimatis masyvas A. Trimacio masyvo
dimensijos:
1. koordinaté - matricos eilutés numeris
2. koordinaté - matricos stulpelio numeris,
3. koordinaté — matricos eilés numeris masyve.

Generavimas trunka ~ 2.64 sekundés.

(12) Pilno perrinkimo ataka.

Imituojama ataka, kurios metu atliekamas pilnas galimy rakty perrinkimas. Rakty poros renkamos
i§ duomeny masyvo A, t.y. su kiekvienu i§ 1.212 vnt. raktu yra iSméginamas poroje kiekvienas raktas i$
dubliuotos aibes rakty - 1.212 vnt. Taigi 1§ viso gaunama 1.468.944 skirtingy kombinacijy, kurias
sudaro skirtingos rakty L ir R poros. Akivaizdu, kad perrenkant visus raktus bus rasta ir tikroji rakty
pora. Nustatoma laiko kaupimo funkcija, siekiant jvertinti pilno perrinkimo trukme.

Tikslui pasiekti suformuojami du ciklai ir sukuriamas unikalus metodas veiksmams tarp lauko
elementy atlikti. 7" daugybos ir T laipsnio funkcijos néra kreipimaisi 1 metodus su parametru. Tai
apibréztos matricos (duomenys imami is pagalbiniy faily LaipsnioT.txt ir DaugybosT.txt), kuriy
elementai yra rezultatai atlikto veiksmo tarp eilutés ir stulpelio indekso reik§miy. Pvz.: kreipimasis |

T laipsnio matrica su indeksais 2 ir 4 grazins matricos elementg esantj antroje eilutéje, ketvirtame
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stulpelyje, o reikSmé bus lygi lauko elemento ,,2* reikSmei pakelta ketvirtuoju laipsniu pagal apibréztas

lauko operacijas.

(13) Metodas. Pilno perrinkimo ataka.
Programinéje jrangoje i metoda kreiptis komanda ,,3%.

Su visais i nuo 1 iki <A masyvo dydzio> vykdyti
LLI<—A(:,:i)

darbine m(1,1) «—
T daugybos(T laipsnio(pradine m(1,1),LLI1(1,1)),T laipsnio(pradine_m(2,1),LLI1(1,2)));
darbine m(1,2) «—
T daugybos(T laipsnio(pradine m(1,2),LLI1(1,1)),T laipsnio(pradine_m(2,2),LLI1(1,2))),
darbine m(2,1) «—
T daugybos(T laipsnio(pradine m(1,1),LL1(2,1)),T laipsnio(pradine_m(2,1),LL1(2,2))),
darbine m(2,2) «—
T daugybos(T laipsnio(pradine m(1,2),LL1(2,1)),T laipsnio(pradine_m(2,2),LL1(2,2))),

pradine_m2«—darbine_m;
darbine_m — isvalomas,

Su visais j nuo 1 iki <A masyvo dydzio> vykdyti
RRI<A(,:,i)

darbine_m(1,1) «—
T daugybos(T laipsnio(pradine m2(1,1),RR1(1,1)),T laipsnio(pradine m2(1,2),RR1(2,1)));
darbine_m(1,2) «—
T daugybos(T laipsnio(pradine m2(1,1),RR1(1,2)),T laipsnio(pradine m2(1,2),RR1(2,2)));
darbine_m(2,1) «—
T daugybos(T laipsnio(pradine m2(2,1),RR1(1,1)),T laipsnio(pradine m2(2,2),RR1(2,1)));
darbine_m(2,2) «—
T daugybos(T laipsnio(pradine m2(2,1),RR1(1,2)),T laipsnio(pradine m2(2,2),RR1(2,2)));
Jei Sifruota matrica lygi tikrai Sifrogramai

C(;,:,b) «—LLI;
D(:,:,b) —RRI;
b=b+1;

(14) Rezultatai. Pilno perrinkimo ataka.

1) IS viso iSanalizuota 1.468.944 vnt. skirtingy rakty pory.

2) Nustatyta, jog iskaitant tikraja rakty pora, i§ viso egzistuoja 528 vnt. rakty pory tinkanciy
uzsifruoti prading tekstograma ir gauti korektiska Sifrograma.

3) Pilnas perrinkimas truko 23 minutes ir 14 sekundziy.

(15) Teiginys.
Vienai pradinei tekstogramai uzSifruoti Matricinio laipsnio §ifru egzistuoja 528 vnt. (fai apie

0.0359% is 1.468.944 galimy pory) slaptyjy rakty pory, su kuriomis bus gautos identiskos Sifrogramos.
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Tuo atveju, jei pradiné tekstograma (jskaitant, jei yra vykdoma, gk transformacija) turi vieng
eilute, stulpeli ar istrizaine, kurig sudaro vienodi elementai, egzistuoja 630 vienety rakty pory (tai apie
0.0429% is 1.468.944 galimy pory) slaptyjy rakty pory, su kuriomis bus gautos identiskos Sifrogramos.

Tuo atveju, jei pradiné tekstograma (jskaitant, jei yra vykdoma, gk transformacija) yra sudaryta
i$ vienody elementy, egzistuoja 3.600 vnt. (tai apie 0. 2451% is 1.468.944 galimy pory) slaptyjy rakty
pory, su kuriomis bus gautos identiskos Sifrogramos.

Pabréziama, kad 528 vienety rakty pory tinka uZzsifruoti tik vienai, tyrimo metu naudotai matricai.

(16) ISkeliama hipotezé.

Remiantis gautais rezultatais, dél vienai pradinei tekstogramai tinkamy, t.y. formuojanciy
identiskas Sifrogramas, pakankamai didelio rakty kiekio, iSkeliama hipoteze, ar ML Sifras yra netik
teoriskai bet ir praktiskai korektiskas - negalima kolizija ir nesusiformuoja dvi vienodos Sifrogramos
Sifruojant skirtingas pradines tekstogramas.

Atliekama tokia analizé: su viena atsitiktinai parinkta rakty pora yra uzsifruojamos visos galimos
pradinés tekstogramos ir ieSkoma, ar atsitiktinai nesusiformuos ekvivalencios Sifrogramy matricos. I$
viso patikrinama 7* = 2.401 vnt. sugeneruoty matricy. Generuojant matricas nejtraukti ,,0° reik§mes

elementai, imituojant jau atliktg gk transformacija.

17) Metodas. Visy pradiniu tekstogramuy Sifravimas viena raktu pora.
Programinéje jrangoje i metoda kreiptis komanda ,,2%.

- Atliekamas matricy generavimas analogiskas kaip ir rakty gemeravimo etape, uzduodant
elementy ribas [1 ... 7].
- Pabaigus generavimg, paleidziamas ciklas, kurio metu visos sugemeruotos matricos yra
Sifruojamos.
- ML Sifro taikymas analogiskas kaip ir pilno perrinkimo etape, tik panaikinami ciklai
paduodantys skirtingas rakty poras (Sifruojama su viena rakty pora).
- Visos uzsifruotos matricos issaugomos j trimatj duomeny masyvg CLO.
- Suformuojami du ciklai, kuriy pagalba vykdoma vienody sifrogramy paieska:
Su visais i nuo 1 iki <CLO masyvo dydzio> vykdyti
Su visais j nuo (i+1) iki <CLO masyvo dydzZio> vykdyti
Tikrinama ekvivalentiskumas tarp CLO(.,.,i) ir CLO(., . j).
- Radus vienodas matricas j ekrang isvedamas atsakymas su matricy numeriais.

(18) Rezultatai. Visy pradiniy tekstogramy Sifravimas viena rakty pora.
- Tyrimas atliktas keletg karty su skirtingomis rakty poromis.
- Vidutiniskai patikrinimas trunka apie 5.7 sekundes.

- Vienody Sifrogramy matricy nebuvo rasta.
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19) Teiginys.
Su vienetine slaptyjy rakty L ir R pora ML Sifre uzSifruojamos bet kurios pradineés tekstogramos
Sifrograma yra vienetiné ir Sifruojant bet kurig kita prading tekstograma nebus gauta ekvivalenti

Sifrograma.

(20) Hipotezé.

Atsizvelgus | teiginj, de¢l pradinés tekstogramos ir Sifrogramos vientisumo, suformuojama
hipotezé: jeigu vienai matricai uzsifruoti tinka 528 vnt. rakty pory, ar yra tikimybe, jog i§ 528 vnt. rakty
pory, bent viena, i§skyrus tikraja rakty pora, tiks korektiskai uzsifruoti kitg prading tekstograma.

Formaliai: tegu A - visy galimy pradiniy tekstogramy matricy aibé, RL - visy galimy rakty pory
matricy aibé. Tuomet RL; € RL yra poaibis, kurj sudaro visos rakty poros tinkanc¢ios uzsifruoti pradine
tekstogramos matricag a; € A ML $ifru ir gauti ta pacia Sifrograma. PaZzymima, kad rlj* € RL; yra tikroji
rakty pora. ISkeliama hipotezé, ar egzistuoja tokia rakty pora rlf € RL;, kuri buty korektiska ir
betarpiskai teisinga rakto rl{ kopija, t.y. rif < rlf :

Tyrimui atlikti suformuojamas naujas metodas, kuris Sifruos visas galimas pradinés tekstogramos
matricas, kuriy yra 7* = 2.401 vnt. su vienai i§ matricy tinkanciy rakty pory aibe, kurig sudaro 528
elementy. Tikslas i$siaiskinti, kaip unikaliai pradinei tekstogramai tinkantys tikryjy rakty klonai elgsis

su kitomis pradinémis tekstogramomis A/aq; .

(21) Metodas. Visy pradiniy tekstogramy Sifravimas viena rakty aibe.
Programinéje jrangoje i metoda kreiptis komanda ,,3%.

- Pradiniy tekstogramy matricy generavimas analogiskas kaip ir rakty generavimo etape,
uzduodant elementy ribas [1 ... 7].

- Pabaigus generavimg, paleidziamas ciklas, kurio metu visos sugeneruotos matricos yra
Sifruojamos.

- Sifravimas vyksta paleidziant du ciklus, kaip ir ML Sifio pilno perrinkimo etape.

Struktiira:
1) Sugeneruojamos visos galimos pradinés tekstogramos.
2) PaleidzZiamas ciklas, paduodama pirma sugeneruota matrica.
3) Paduota matrica uzsifruojama su tikrgjq rakty pora.
4) Paduota matrica yra Sifruojama su nustatyta rakty aibe (528 vnt.).
5) Skaiciuojama kiek rakty is 528 vnt. yra tinkami Siai matricai, t.y. uzZsifravo identiskai kaip ir
tikroji rakty pora.
6) Kartojama nuo 2) punkto.

(22) Rezultatai.
- Atliktas tyrimas parodé, jog i$ vienai matricai tinkan¢iy 528 vnt. rakty matricy pory, kitoms

pradinéms tekstogramy matricoms yra tinkami 48 vnt. skirtingy rakty pory i$ visy 528 vnt.
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Tiksliau: tegu kiekvienai matricai a; € A egzistuoja rakty matricy pory poaibis RL; € RL,
0 matricai a; € A egzistuoja rakty matricy pory poaibis RL; € RL. Tuomet poaibiai RL;ir
RL; turi minimaliai 48 bendrus raktus, taCiau kintant i ir j reikSméms, nebus gaunamos tos
pacios bendry rakty poros, nors jy kiekis bus tas pats, t.y. 528 vnt. rakty iSsibarstymas néra
apibréZiamas.

- Uzfiksuota 6 vnt. isskir¢iu, t.y. rakty pory kurios tiko visoms matricoms. Detalizuojame

keleta rezultaty (paryskinta tikroji rakty pora):

2.6 lentelé

Slaptyju rakty klony lentelé (1 var.)
ans = ans = ans =
1 1 2 2 3 3
C(:,:,1) 1 5 C(:,:,345) 5 . C(:,:,689) 3 .
ans = ans = ans =
D(:,:,1) . . D(:,:,345) ‘ . D(:,:,689) A .
2 1 1 4 3 5
ans = ans = ans =
4 4 5 5 6 6
C(:,:,1027) . L c(:,:,1371) : 3 Cli) i 1715 . c
ans = ans = ans =
D(:,:,1027) 5 5 D(:,:,1371) 1 3 (s s 1715) 5 .
4 2 6 3 5 6

2.7 lentelé

Slaptuju rakty klony lentelé (2 var.)
ans = ans = ans =
C(:,:,14) 1 2 c(:,:,111) 2 4 C(:,:,258) 3 6
4 5 1 3 5 1
D(:,:,14) ans = D(:,:,111) ans = D(:,:,258) ans =
2 6 1 3 3 2
5 6 6 3 4 2
ans = ans = ans =
C(:,:,271) 4 1 C(:,:,418) 5 3 o 6 5
5 . . . C(:,:,515) 3 5
D(:,:,271) ans = D(:,:,418) ans = L. ans =
s : . s D(:,:,515) 5 .
3 5 1 4 2 1

- Pastebéjus, jog Sios grupés rakty poros turi proporcingumg, méginame rasti bendra

daugiklj arba i$skai¢iavimo biidg analiziniu biidu:

2.8 lentelé
ISrikiuoty slaptyjy rakty klony lentelé (1 var.)
ans = ans = ans = ans = ans = ans =
5 5 1 1 2 2 3 3 4 4 6 6
5 3 1 2 2 4 3 6 4 1 6 5
ans = ans = ans = ans = ans = ans =
1 3 5 1 6 4 4 5 3 2 2 6
6 3 2 1 1 4 3 5 4 2 5 6
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2.9 lentelé
ISrikiuoty slaptuju rakty klony lentelé (2 var.)
ans = ans = ans = ans = ans = ans =
2 4 1 2 3 6 4 1 5 3 6 5
1 3 4 5 5 1 2 6 6 4 3 2
ans = ans = ans = ans = ans = ans =
1 3 2 6 3 2 4 5 6 4 5 1
6 3 5 6 4 2 3 5 1 4 2 1

- Susidarome pagalbing daugybos operacijos lentele moduliu 7.

2.10 lentelé
Daugybos operacijos lentelé moduliu 7
*10]1]2]3[4|5]6
0/]0/]0]0]0]0]0O]O
1(0]1]2|3[4(5]|6
2(0(12(4]6|1|3]5
31013625114
4104 |1]5|2]6]3
5053|1642
60/6|5[4[3]|2]1

- Nustatome, kad tikroji rakty pora ir klonuotas raktas turi rysj:

2.11 lentelé

Tikrojo rakto ir jo klono rysio lentelé

*10(1]2|3(4[|5]|6

Tikroji Klonuotas
rakty pora raktas 0/0/0[0)/0]0]0]O0
1{0(1(2]|3[4[5]6
2021416135
e e 3(0]3(6]2[5]1]4
2 4 1 2 4/0(4]1|5[2]6]3
1 3 . s slo]s5|3]1]6]4]2
606|543 ]|2]|1

- Nustatomas bendras daugiklis — 4.
- Taip perzitirimos visos matricos ir gauti rezultatai atskleide, jog daugikliy parinkimas néra

atsitiktinis. Pateikiama bendra daugikliy schema:
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2.12 lentelé
Bendra rakto ir jo klono rySiy lentelé (1 var.)
ans = ans = ans = ans = ans = ans =
5 5 1 1 2 2 3 3 4 4 6 6
5 3 1 2 2 4 3 6 4 1 6 5
ans = ans = ans = ans = ans = ans =
1 3 5 1 6 4 4 5 3 2 2 6
6 3 2 1 1 4 3 5 4 2 5 6
. 5 6 4 3 2
Daugiklis 3 6 > 5 4
Daugikliy 15 36 8 15 8
sandauga
2.13 lentelé
Bendra rakto ir jo klono rysiy lentelé (2 var.)
ans = ans = ans = ans = ans = ans =
2 4 1 2 3 6 4 1 5 3 6 5
1 3 4 5 5 1 2 6 6 4 3 2
ans = ans = ans = ans = ans = ans =
1 3 2 6 3 2 4 5 6 4 5 1
6 3 5 6 4 2 3 5 1 4 2 1
o 4 5 2 6 3
Daugiklis > 3 4 6 5
Daugikliy 8 15 8 36 15
sandauga

Lentelése 2.12 ir 2.13. matome, kaip tikroji rakty pora skiriasi nuo savo klonuoty rakty pory
parinktomis daugikliy poromis. Nustatyta, kad ty daugikliy tarpusavio sandauga moduliu 7 yra lygi
vienetui. (pvz.: 8 mod 7 = 15 mod 7 = 36 mod 7 = 1). Jokios kitos daugikliy poros vir§ ziedo Z,n_,
neegzistuoja su tokia pacia savybe.

Taigi galime daryti iSvada, jog egzistuoja rakty klonai, gebantis identiskai uzsifruoti visas pradines

tekstogramy matricas. Suformuojama teorema:

(23) Teorema. Korektisky rakty kopiju.

Tegu taikomas Matricinio laipsnio Sifras D = {xi, j} — pradiné tekstogramos matrica vir$
GF (2™ 1), slaptasis parametras - neissigimusiy rakty matricy L = {li‘ j} irR = {ri‘ j} poros, apibréztos
vir§ ziedo Zyn_; = {1,..., 2% — 2}, C — &ifrogramos matrica vir§ GF (2™). Visos matricos yra m X m
eilés.

Suformuojami daugikliai x, y € Z,n_,, tenkinantys salyga: (x - y)mod(2™ — 1) = 1, kuriy kiekis

yra lygus atvirkstiniy elementy skaiciui ziede Z,n_, apskai¢iuojamam Oilerio funkcijos (angl. Euler's

totient function) pagalba: @ (2" — 1) = (2" — 1) * [Ip|2n-1) (1 - %)
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Tuomet, egzistuoja slaptyjy rakty matricy poros kopijos L-x = L' ir R-y = R’, su kuriomis:

fur(D) = fr g (D) = C.

(24) Irodymas.

Tegu Sifrogramos elemento iSraiska:

m m
Listej _
Xst = Cij
t=1 s=1

Tuomet su rakty kopijomis L' = {I] j} irR' = {r/ j} galioja lygybé:

m m Lite s m m Ul
ish'tj __ is'tj __ .
| | | | Xst - | | | | Xt~ = Cij
t=1 s=1 t=1 s=1
m m m m ro
xlisrrj _ xlisrtj
st - st
t=1 s=1 t=1 s=1

Sulyginami laipsniy rodikliai

Tuomet:

g
listej = LisTej

Panaudojame daugiklius x,y € Z,n_ ir pagal teoremos salyga, [;j - x = lj; irry j -y =717},

i gauname:

(Lis ) (e - y) = lijmi
Lijrij = listej - (x - )
Akivaizdu, jog lygybe ;;r; = ljs1;; galioja, kai x -y = 1.
Atsizvelgus ] tai, jog operacijos tarp rakty matricy yra apibréztos kaip iprasta matricy daugyba
naudojant Z,n_; aritmetika, pagrindZiame, jog Ziede Z,n_; sandauga x - y lygi vienetui, kai x ir y yra

vienas kitam atvirks$tiniai elementai.

(25) Pavyzdys Nr.1

AtvirkStiniy elementy skaicius ziede Z; yra lygus ¢(7) = 7 (1 — %) =6

2.14 lentelé
Ziedo moduliu 7 atvirkstiniai elementai

0/1|2|3|4|5]|6
0({0{0|]0|0O]|0]O0|O
1/0(1(2[3[|4|5]6
2(0(2(4|6(1|3]|5
3(0(3|6|2|5(|1|4
410|1411]|5]|12|6]|3
510|5|3|1]|6[|4]2
6|0|6|5|4]13|2]|1
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(26) Pavyzdys Nr.2

Teorema iSméginama su didesnés eilés matricomis ir kitu lauku. Nustatomi parametrai: m = 3 ir
n = 4. (m — sistemoje naudojamy matricy dydis m X m, n - lauko parametras GF(2™)). Pagal juos
suformuojamas laukas GF(2%), o neredukuojamu daugianariu pasirenkamas x* + x3 + x%2 + x + 1
(laukqg sudaro daugianariy liekanos).

Kai sistemos parametrai didéja, kartu sudétingéja daugybos ir laipsnio operacijy lenteliy
sudarymas. Tod¢l visas procesas buvo automatizuotas MATLAB programinés jrangos pagalba. Visa tai
pateikta Priede Nr.2.

2.15 lentelé

Daugybos operacijy lentelé¢ uzkoduota skaitmenimis II var.

1 |2 (3[4 |56 7|89 101112131415
1 1 12|34 ]5]6 7|89 ]|1011[12[13]14]15
2 21416 |8 |10]12]14 1513 |11]9 |7 |53 1
3|13 |6 |5 |12]15[109 | 7] 4 1 |2 |11 |8 | 13|14
4 |4 | 8 |12]15]11] 7] 3 1 S19 |13|]14]10] 6 |2
5|5 |10|15|11|14]1]4]9]12]3 6|2 |7]8]I13
6 | 6 |12]10] 7 1 |11 131418 |2 (4|9 [15]5]3
717 1419 |3]|4]|13]10]6 1 § |15 5|2 |11]12
8 | 8 |15]|7 1 9 |14 6 | 2 |10]13| 5|3 |11 |12| 4
9 | 9 |13]4 |5 |12] 8 1 |10 3 |7 411516 |2 |11
10(10]11 119|328 |13|]7]6 214 [ 14]15] 5
1119 |2 |13]6 |4 ]|15|5 14127 |8 |3 1 |10
12127 |11 (14]2 ]9 5 |3 |15/4 |8 |13]1]10] 6
13[13]5 |8 |10 7 |15 2 |11]| 6 |14 1 1121 4|9
14 (14| 3 |13 6 | 8| S5 |11 |12 2 [15] 1 |10 4|9 |7
15(15] 1 (142|133 ]|12|4 |11|5 |10 9 | 7| 8

2.16 lentelé
Kélimu laipsniu operacijos lentelé II var.

1 2 31| 4 5 6 | 7 8 9 |10 |11 |12 |13 |14 | 15
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 2 4|8 (15| 1 2 | 4 8 |15 | 1 2 4 | 8 15| 1
3 3 5115|1413 | 8 | 7 914 (12|11 2 6 |10 1
4 | 4 15| 2 8 1|4 |15| 2 | 8 1|4 (15| 2 8 1
5 5114 |8 |9 (12| 2 (10| 3 15|13 | 7 4 |11 | 6 1
6 6 (11| 4 |7 |13 15| 3 |10| 2 |12 ]| 9 8 |14 | 5 1
71710 8|6 [13]2|14]211]|15]|12|5 |4 3|91
8 | 82|15 4| 1|8 |2|15]4|1|8|2|15|4]|1
9 9|3 |4|5|12|15]11]214|2|13|6 |8 |10|7 |1
10[10( 6 | 2 |11]12| 4 |9 |7 |8 [13]|14|15|5 |3 |1
1111 7 [15]10|12| 8 | 5|6 | 4 [13|3 |2 |9 |14]| 1
1201213 1 |12 13| 1 [12|213| 1 [12]13| 1 |12]|13| 1
131312 1 [13]12 |1 [13[12| 1 [13]12| 1 |13]|12| 1
14149 | 2|3 ]13|4 |6 |5 |8|12]/10]15] 7 |11]|1
15/15| 8 |4 |2 | 1|15 8|4 |2 |1]|15]/8 4|21




Pagal uzduotus parametrus atvirkstiniy elementy skaicius Ziede Z;5 yra lygus

p(15)=15(1-3)(1-3) =8
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2.17 lentelé
Ziedo moduliu 15 atvirk$tiniai elementai
0|1 3|14 |5|6|7 |89 |10|11]|12 14
0010 ojojojo|lO|O]|]O]O|O]O 0
11011 314|567 |8 |9]|10]|11]12 14
20012 6 | 81012141 |3 |5|71]09 13
31013 91121 0 | 3 6191|1210 |3 6 12
4 10| 4 12 519111326 1(10]14] 3 11
51015 0 1005|1005 1]10] 0 10
6 0|6 3 0|6 (12139 ]0] 6|12 9
7107 6 |13 51214 (11| 3 |10 2 1|9 8
8 0] 8 912 (10 3 |11 4 12| 5 |13 6 (14| 7
910109 1216 |09 |3 ]|12]61]0 3112] 6
10| 0 | 10 0105|0105 ]0]10 0|10 5
11| 0 |11 3 (14|10 6|2 |13|]9]|35 12| 8 | 4
12| 0 |12 6 |30 |12/9]6|3|01|12]/9]|6]3
13| 0 |13 9 | 7|5 |31 |14(12|10] 8|61 4|2
140 | 14 12111109 | 8| 7|6 |54 |3 |2]1
2.18 lentelé
Lauko GF(2*4) tyrimas
pradine matrica = UzSifruota matrica L matrica = R matrica =
15 12 13 11 2 1 11 2 12 5 3
12 12 15 1 7 1 1 4 4 13 7
14 5 2 13 6 11 12 4 6 2 8 9
2.19 lentelée
Lauko GF(2"4) klonuoti raktai
2 7 4 |4 14 8 2 14 8 13 1 |11 1 7 13 1 14 4 13
2 2 8 |4 4 1 7 13 8 8 2 |11 11 14 13 7 14 14 11
9 8 12 [3 1 9 13 12 6 2 3 |12 14 6 6 3 3 11 9
6 10 9 |3 5 12 5 9 9 10 6 |12 10 3 9 6 3 10 12
2 14 11 |1 7 13 4 1 8 11 14 |14 8 2 13 4 11 2 8
1 4 12 |8 2 6 14 12 4 1 3 7 13 9 14 3 13 7 6
2 4 7 8 11 14
8 4 13 2 11 14
27) Hipotezé.

Jeigu i§ visy 528 atrinkty rakty pory yra sudaroma 6 nariy grupé, t.y. pagrindiné rakty pora ir 5 jos

klonai, kaip patvirtina (23) punkto teorema, tuomet iSkeliama hipotezé, ar yra imanoma sugrupuoti visus

528 raktus i tokiais paciais rySiais susietas grupes.

Tyrimui atlikti suformuojamas metodas, kuris sugrupuoja visas atrinktas rakty matricas pagal

daugiklius apibréztus ziede, t.y. imama daugikliy pora, pasirenkama i$ eilés galimy rakty pora ir atlikus
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daugybos veiksmg moduliu 7 ieSkoma j grupe tinkanti kita matricy pora. Jei hipotez¢ apie sugrupavimag

yra teisinga, turéty biiti nustatytos 88 grupés.

(28) Metodas. Programinéje jrangoje j metoda kreiptis komanda ,,3¢.

- Suformuojami daugikliy duomeny masyvai.
vekt daugl«—[2 3 45 6] ir vekt daug2<— [452 3 6]

- Formuojamas ciklas: su visais i nuo 1 iki 88 vykdyti
Paimama rakty pora ir tikrinama ar néra priskirta nuliné reikSmé pirmajam matricos elementui (tai
pozymis, kad matrica jau yra priskirta kaZkuriai grupei). Jei matrica néra priskirta, jai bus
suformuojama jos grupe.

- Formuojamas ciklas: su visais i nuo 1 iki 5 vykdyti
Paimamas daugiklis is masyvo ir atliekamas daugybos ir moduliu 7 veiksmas su pirmgjg matrica.

- Formuojamas ciklas: su visais i nuo 1 iki 528 vykdyti
leskoma atitinkama matrica priskyrimui j grupe, ty. bus tokios reik§mes kaip pirmoji matrica
padauginta i§ daugiklio ir redukuota moduliu 7.

- Jei matricy pora randama, jy pirmiesiems elementams priskiriamos nulinés reiksmeés.
Toliau vykdomas ciklas keiciant daugiklius. Pabaigus jj, pereinama prie kitus pradinés matricos
paémimo.

29) Rezultatai.
Tyrimas parodé, jog hipotezé yra teisinga ir visas tinkancias matricas galima suskirstyti j pagal
taisykles nustatytus daugiklius. Dalis rezultaty (skaiciai yra matricy numeriai masyve):

<..>

36 170 310 321 461 595
37 178 295 336 453 594
38 177 297 334 454 593

39 179 296 335 452 592
<..>

30) Teiginys.
Turint Sifro algoritma ir jo parametrus, prie§ vykdydami pilno perrinkimo atakg galime pasiruosti
rakty pory grupes. Jei yra aktualu perrinkimo trukmé, visy galimy rakty pory aibe galima sumazinti 6

kartus tiriamu atveju, arba 2™ — 2 karto bendruoju atveju.
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DISKUSIJA

Nuo tiriamy matricy dimensijy veiksmy specifika Sifre nesikeicia, did¢ja atlieckamy veiksmy
skaiCius. Taciau vykdant pilno perrinkimo ataka, trukme priklauso nuo galimy sprendiniy aibes dydzio.
Darbe analizuojamos 2x2 dimensijos matricos. Pasirinkus 3x3 dydj, perZengiama atlickamy veiksmy
kiekio riba per priimting laika, dirbant su asmeniniu kompiuteriu.

Atlikus pilno perrinkimo ataka, gaunamas santykis, kuris parodo: kiek i$ visy galimy slaptyjy rakty
aibéje esanciy matricy yra tinkamos. Taciau Sio dydzio negalime pritaikyti didesnés dimensijos
matricomis, nes aibés generavimo etape yra atrenkamos neissigimusios matricos ir tikétina, jog zenkliai
iSaugusi varianty aibé turés mazesnj procentg tinkamy rakty.

Analizés metu, kuomet yra tikrinamos visos galimos pradinés tekstogramos, su vienai i
tekstogramy tinkancia rakty aibe, paaiskéjo, kad kiekviena i visy tekstogramy galéjo buti uzsifruotos
su 48 raktais i§ 528 vnt. rakty tinkanciy vienai i§ tekstogramy. Tacdiau verta pabrézti, jog i$ 48 vnt. rakty
matricy tinkan¢iy vienai tekstogramai, kitai tiks minimaliai 6 vnt. rakty (klony), taciau atsitiktinai gali
atsirasti sutapimy ir bendry rakty bus daugiau nei 6 vnt.

Todél jei nebiity buvus pilnaverté galimybé prieiti prie Sifravimo sistemos kiek norima karty, rakty
klonavimo savybé nebiity atrasta. Nes vykdant visy galimy pradiniy tekstogramy analize, paaiskéjo, jog
egzistuoja rakty klonai tinkantys be i§iméiy visoms tekstogramoms. Si savybeé yra unikali ir pakeis $ifro
saugumo parametry vertinimag keliais aspektais.

Jeigu saugumo tikimybé buvo vertinama kaip 1 tinkamos rakty poros atspéjimo tikimybe i$ visy
galimy, tuomet dabar prie tiriamyjy parametry, tikimybe turéty biiti vertinama kaip 6 tinkamy rakty pory
atspéjimo tikimybé. Taigi tinkamy sprendiniy aibé padidéja 6 kartus. Tai reikSmingas pokytis,
atsizvelgus j tai, jog jveikiama atspéjimo tikimybé yra pakitusi nuo 28 iki 2-128,

Kitu atveju rakty sugrupavimo savybeé galéty Zenkliai sutrumpinti pilno perrinkimo laika.
Isivaizduojama situacija, tegu yra Zinomi $ifro parametrai. Sifras naudojamas greitam ir daznam
duomeny Sifravimui, todél sistema néra sudétinga. Palengvintu atveju - tegu vienos iteracijos.
Persifravimo periodo saugumo riba yra nustatoma mazesné nei pilnos perrinkimo aibés pertikrinimo
laikas. Tac¢iau pasiruosti Siai atakai galima sugrupavus visus galimus raktus i grupes (tiriamu atveju i$
528 vnt. 1 88 vnt.). Nors tai nepakeis atspéjimo tikimybés, taciau laiko prasme tikrinti reikia Zenkliai

maziau elementy.
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ISVADOS

1. Tyrimas atliktas su 2 X 2 dydzio matricomis. Padidinus parametrg m bent iki 3, visy galimy
rakty matricy aibé padidéty nuo 1.212% = 1.468.944 iki 39.471.305% =
1.557.983.918.403.020 . Normaliomis sglygomis vien sugeneruoti visas galimas matricas
truko 10 valandy 45 minutes. I$skai¢iuoti visy jy galimy pory tinkamuma, uztruktu daugiau
nei 2'® mety. Akivaizdu, jog tokiems procesams atlikti privalu padalinti skai¢iavimus
skirtingiems procesams ir naudoti super-kompiuterius. Tadiau Priede Nr.3 yra paruostas
programinis kodas, i§skaidantis matricas i dalis, ir gebantis atlikti sinchronizuotai padalinta
tyrima.

2. Priklausomai nuo pasirinkty ML $ifro sistemos parametry: m (sistemoje naudojamy matricy
dydzio m X m) ir n (lauko parametro GF (2™)) priklauso visy galimy rakty matricy aibés dydis
- (2™ — 2)?™ i3 visos aibés vidutini¥kai vienai tekstogramai korektiskai Sifruoti egzistuoja
apie 0.0359% rakty pory, su kuriomis bus gautos identiSkos Sifrogramos. Jei pradiné
tekstograma (jskaitant, jei yra vykdoma, gk transformacijg) turi vieng eilute, stulpelj ar
jstrizaing, kurig sudaro vienodi elementai, egzistuoja apie 0.0429% galimy rakty pory. Jei
pradiné tekstograma (iskaitant, jei yra vykdoma, gk transformacija) yra sudaryta i§ vienody
elementy, egzistuoja 0. 2451% galimy rakty pory.

3. Su vienetine slaptyjy rakty L ir R pora ML S$ifre uzSifruojamos bet kurios pradinés
tekstogramos Sifrograma yra vienetiné ir Sifruojant bet kurig kitg pradine tekstograma nebus
gauta ekvivalenti Sifrograma.

4. Tegu taikomas Matricinio laipsnio Sifras D = {xi,]-} — pradiné tekstogramos matrica vir$
GF (2™ 1), slaptasis parametras - neisigimusiy rakty matricy L = {li, ]-} irR = {rl-, ]-} poros,
apibréztos vir§ ziedo Zyn_; = {1, ..., 2% — 2}, C — sifrogramos matrica vir§ GF(2™). Visos
matricos yra m X m eilés. Suformuojami daugikliai x,y € Z,n_;, tenkinantys salyga:
(x - y)mod(2™ — 1) = 1, kuriy kiekis yra lygus atvirkstiniy elementy skai¢iui ziede Z,n_1,
apskai¢iuojamam Oilerio funkcijos (angl. Euler's totient function) pagalba: ¢@(2" —1) =
Q"= 1) - [lpjr-1 (1 - %) Tuomet, egzistuoja slaptyjy rakty matricy poros kopijos L - x =
L'irR-y =R’', sukuriomis: f; g(D) = f pr(D) = C.

5. Turint Sifro algoritma ir jo parametrus, prie§ vykdydami pilno perrinkimo ataka galime

pasiruosti rakty pory grupes. Jei yra aktualu perrinkimo trukmé, visy galimy rakty pory aibe

galima sumazinti 2" — 2 karto bendruoju atveju.
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REKOMENDACIJOS

1. Atlikti iSplestine analizg, remiantis Siame darbe pasiektais rezultatais, su keliy iteracijy
Matricinio laipsnio Sifru.

2. Uzduoti super-kompiuteriui arba kompiuteriniam tinklui perskaiciuoti tyrimg su didesnés
dimensijos matricomis (kodas realizuotas prieduose).

3. Pagal gautus rezultatus, nustatyti kaip kinta galimy rakty kiekis, didéjant matricoms.
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PRIEDAS NR.1. PROGRAMOS KODAS

darbo tipas=input (' - Raktu generavimas "1" \n - Visu tekstogramy Sifravimas
Perrinkimo ataka "3" \n - Visy M Sifrvimas viena R aibe "4" \n - Visu galimu raktuy
sugrupavimas "5" \n - Tyrimas su kitais parametrais (3x3) "6" \n');

o

]

o

if (darbo tipas==1)

o)

% Matricu generavimas

o

cl=input ('Iveskite maksimalu raktu matricos elemento dydi: \n');
clear A LL1; c2=1; c3=1; tic
hhh = waitbar (0, 'Generuojamos visos galimos raktu matricos...');
for 111 = 1l:cl
for i12 = 1:cl
for i21 = 1l:cl
for i22 = 1:cl
LL1=[111 il2; 121 i22];
c2=c2+1;
if det(LL1l)~=0;
A(:,:,c3)=LL1;
c3=c3+1;
end
waitbar (c2/cl”4)
end
end
end

end
delete (hhh) ;
display('IS viso istirta matricu:'); disp(c2-1);

display('Atrinktos matricos, kuriuy DET ~= 0:'); disp(c3-1);
display('Generavimas uztruko:'); disp(toc);

save ('C:\Users\202020140114b\Documents\MATLAB\LL]l.mat"', 'A');
beep;

end

o

]

if (darbo tipas==2)

% Visu matricu sifravimas vienu raktu

cl=input ('Iveskite maksimalu tekstogramos matricos elemento dydi:

tl=1; tic
for i1l = 1l:cl
for i12 = 1:cl
for i21 = 1l:cl
for i22 = 1:cl
CCl=[ill il2; 121 i22];
CL(:,:,tl)=CC1;
tl=tl+1;
end
end
end
end
save ('C:\Users\202020140114b\Documents\MATLAB\CL.mat"', 'CL');

Cs=size (CL, 3);

T laipsnio=load('LaipsnioT.txt");

T daugybos=load ('DaugybosT.txt");

L matrica=[2 4; 1 3];

R matrica=[1 3; 6 3];

CLO=zeros (2,2,Cs);

LL1=L matrica;

RR1=R matrica;

for o = 1:Cs

CCl=CL(:,:,0);

oo
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darbine matrica(l,1)=T daugybos(T laipsnio(CCl(1,1),LL1(1,1)),T laipsnio(CCl(2,1),LL1(1,2))

)

darbine matrica(l,2)=T daugybos(T laipsnio(CCl(1,2),LL1(1,1)),T laipsnio(CCl(2,2),LL1(1,2))

)i

darbine matrica(2,1)=T daugybos(T laipsnio(CCl(1,1),LL1(2,1)),T laipsnio(CCl(2,1),LL1(2,2))

)
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darbine matrica(2,2)=T daugybos(T laipsnio(CCl(1,2),LL1(2,1)),T laipsnio(CCl(2,2),LL1(2,2))
)i

CC2=darbine matrica;

darbine matrica=[];

darbine matrica(l,1)=T daugybos(T laipsnio(CC2(1,1),RR1(1,1)),T laipsnio(CC2(1,2),RR1(2,1))
)i

darbine matrica(l,2)=T daugybos(T laipsnio(CC2(1,1),RR1(1,2)),T laipsnio(CC2(1,2),RR1(2,2))
)i

darbine matrica(2,1)=T daugybos(T laipsnio(CC2(2,1),RR1(1,1)),T laipsnio(CC2(2,2),RR1(2,1))
)

darbine matrica(2,2)=T daugybos(T laipsnio(CC2(2,1),RR1(1,2)),T laipsnio(CC2(2,2),RR1(2,2))
)i
CLO(:,:,0)=darbine matrica;

darbine matrica=[];
end
for oP = 1:Cs
for oP2 = (oP+1):Cs
if isequal(CLO(:,:,0P), CLO(:,:,0P2))==true;
display('Rastos dvi vienodai uzsifruotos matricos'); disp(oP); disp(oP2);
end
end
end
display ('Nebuvo vienodai uzsSifruotu matricu naudojant tuos pacius raktus');
CLOs=size (CLO,3); display('Patikrint matricuy kiekis: '); disp(Cs); disp(CLOs) ;
display('Trukme: '); disp(toc);
beep;
end
if (darbo_tipas==3)
% Perrinkimo ataka %
clear A;

load ('C:\Users\202020140114b\Documents\MATLAB\LL]l .mat") ;
T laipsnio=load('LaipsnioT.txt");

T daugybos=load ('DaugybosT.txt");

L matrica=[5 2; 3 4]; $load('LaipsnisL.txt");

R matrica=[4 3; 6 5]; $load('LaipsnisR.txt"'");

pradine matrica=[1 3; 4 3];

sifruota matrica=[3 7; 5 3];

MasyvoDydis=size (A, 3);

$reserve= (MasyvoDydis”2); E=zeros(2,2,reserve); F=zeros(2,2,reserve);
EF=zeros (2,2, reserve);

clear C D LL1 RR1; %E F EF

C=zeros (2,2,MasyvoDydis); D=zeros(2,2,MasyvoDydis); % 1.5983e+003
a=0; c4=MasyvoDydis; b=1l; b2=1;

tic
hhh2 = waitbar (0, 'Vykdomas perrinkimas');

for i = 1:c4

LL1=A(:,:,1);

darbine matrica(l,1) =
T daugybos (T laipsnio(pradine matrica(l,1),LL1(1,1)),T laipsnio(pradine matrica(2,1),LL1 (1,
2)));

darbine matrica(l,2) =
T daugybos (T laipsnio(pradine matrica(l,2),LL1(1,1)),T laipsnio(pradine matrica(2,2),LL1(1,
2)));

darbine matrica(2,1) =
T daugybos (T laipsnio(pradine matrica(l,1),LL1(2,1)),T laipsnio(pradine matrica(2,1),LL1(2,
2)));

darbine matrica(2,2) =
T daugybos (T laipsnio(pradine matrica(l,2),LL1(2,1)),T laipsnio(pradine matrica(2,2),LL1(2,
2)));

pradine matrica2=darbine matrica;

darbine matrica=[];
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for j = 1l:c4
RR1=A(:,:,7);
if isequal (LLl, L matrica)==true && isequal (RR1l, R matrica)==true;
display('Tarp visu sugeneruotu raktu yra ir tikroji raktu pora'); disp(i);
disp(J);
end
a=a+l;
darbine matrica(l,1) =
T daugybos (T laipsnio(pradine matrica2(1,1),RR1(1,1)),T laipsnio(pradine matrica2(1l,2),RR1(
2,1)));
darbine matrica(l,2) =
T daugybos (T laipsnio(pradine matrica2(1,1),RR1(1,2)),T laipsnio(pradine matrica2(1,2),RRI1(
2,2)));
darbine matrica(2,1) =
T daugybos (T laipsnio(pradine matrica2(2,1),RR1(1,1)),T laipsnio(pradine matrica2(2,2),RR1(
2,1)));
darbine matrica(2,2) =
T daugybos (T laipsnio(pradine matrica2(2,1),RR1(1,2)),T laipsnio(pradine matrica2(2,2),RRI1(
2,2)));
if isequal (sifruota matrica, darbine matrica)==true;
C(:,:,b)=LL1;
D(:,:,b)=RR1;

b=b+1;
selse E(:,:,b2)=LLl; F(:,:,b2)=RRl; EF(:,:,b2)=darbine matrica; b2=b2+1;
end
waitbar (a/c4”2)
darbine matrica=[];
end
pradine matrica2=[];
end
save ('C:\Users\202020140114b\Documents\MATLAB\C.mat"', 'C");
save ('C:\Users\202020140114b\Documents\MATLAB\D.mat"', 'D'");

% save ('C:\Users\202020140114b\Documents\MATLAB\E2.mat', 'E');

% save ('C:\Users\202020140114b\Documents\MATLAB\F2.mat"', 'F');

% save ('C:\Users\202020140114b\Documents\MATLAB\EF2.mat', 'EF');
display('Is viso patikrinta variantu: '); disp(a)
display('Tinkantys variantai: '); disp(b-1)
display ('Procentaliai: "); disp((b-1)/a*100)
display('Skaiciavimai uztruko: '"); disp(toc)
beep;
delete (hhh2);

end

oo

if (darbo tipas==4)
% Visy matricy Sifravimas viena raktuy aibe %
load ('C:\Users\202020140114b\Documents\MATLAB\CL.mat") ;

load ('C:\Users\202020140114b\Documents\MATLAB\C.mat") ;

load ('C:\Users\202020140114b\Documents\MATLAB\D.mat") ;

T laipsnio=load('LaipsnioT.txt");

T daugybos=load ('DaugybosT.txt");

L matrica=[2 4; 1 3]; $load('LaipsnisL.txt");

R matrica=[1 3; 6 3]; $load('LaipsnisR.txt");

CLsize=size (CL,3); CDsize=528; %size(C,3);
TTF=zeros (1267728,1); a=1; ff=1;

hhh3 = waitbar (0, 'Vykdomas Sifravimas visuy matricu... '"); tic
for o = 1:CLsize
TT1=CL(:,:,0);
LL1=L matrica;
RR1=R matrica;
darbine matrica(l,1)
T daugybos (T laipsnio (TT1
darbine matrica(l,2)
T daugybos (T laipsnio (TT1
darbine matrica(2,1)
T daugybos (T laipsnio (TT1
darbine matrica(2,2)
T daugybos (T laipsnio (TT1
TT2=darbine matrica;

71,1),LL1(1,1)),T_laipsnio(TTl(Z,l),LL1(1,2)));
71,2),LL1(1,1)),T_laipsnio(TTl(Z,Z),LL1(1,2)));
71,1),LL1(2,1)),T_laipsnio(TTl(Z,l),LL1(2,2)));
71,2

),LL1(2,1)),T laipsnio(TT1(2,2),LL1(2,2)));



darbine matrica=[];

darbine matrica(l,1)
T daugybos (T laipsnio (TT2

darbine matrica(l,2)
T daugybos (T laipsnio (TT2

(1,1),RR1(1,1)),T laipsnio(TT2(1,2),RR1(2,1)));
(1,1
darbine matrica(2,1) =
(2,1
(2,1

),RR1(1,2)),T laipsnio(TT2(1,2),RR1(2,2)));

T daugybos (T laipsnio (TT2
darbine matrica(2,2)
T daugybos (T laipsnio (TT2
TTMa=darbine matrica;
darbine matrica=[];
TT2=[];
b=1;
b2=1;
%display('Matricos Nr.'); disp(o);
for i = 1:CDsize
LL1=C(:,:,1);
RR1=D(:,:,1);
darbine matrica(l,1)
T daugybos (T laipsnio (TT1
darbine matrica(l,2)
T daugybos (T laipsnio (TT1
darbine matrica(2,1)
T daugybos (T laipsnio (TT1
darbine matrica(2,2)
T daugybos (T laipsnio(TT1
B TT2=darbZne_matrica;
darbine matrica=[];
darbine matrica(l,1) =
T daugybos (T laipsnio(TT2(1,1
darbine matrica(l,2) =
T daugybos (T laipsnio(TT2(1,1
darbine matrica(2,1) =
(2,1
(2,1

),RR1(1,1)),T laipsnio(TT2(2,2),RR1(2,1)));

),RR1(1,2)),T laipsnio(TT2(2,2),RR1(2,2)));

Tl,l),LLl(l,l)),T_laipsnio(TTl(Z,l),LL1(1,2)));
T1,2),LL1(1,1)),T_laipsnio(TTl(Z,Z),LL1(1,2)));
Tl,l),LLl(Z,l)),T_laipsnio(TTl(Z,l),LL1(2,2)));
71,2),LL1(2,1)),T_laipsnio(TTl(Z,Z),LL1(2,2)));

) RR1(1,1)),T laipsnio(TT2(1,2),RR1(2,1)));
),RR1(1,2)),T laipsnio(TT2(1,2),RR1(2,2)));

T daugybos (T _laipsnio (TT2
darbine matrica(2,2)

T daugybos (T laipsnio (TT2
TT2=[]; a=a+l;

),RR1(1,1)),T laipsnio(TT2(2,2),RR1(2,1)));

),RR1(1,2)),T laipsnio(TT2(2,2),RR1(2,2)));

if isequal (TTMa, darbine matrica)==true;
TTF (ff,1)=1;

ff=ff+1;

end

waitbar(a/ (CLsize*CDsize))

darbine matrica=[];

end

pradine matrica2=[];

matrixKeys(o,1)=ff-1;

end

display('Skaic¢iavimai uzZtruko: '); disp(toc);

TTEF(TTF==0)=1[];
sCale = sortrows (tabulate (TTF), -2); $compute sorted frequency table
tOp = sCale(1:10, 1:2) $take the top 10

save ('C:\Users\202020140114b\Documents\MATLAB\TTF.mat"', 'TTEF');
save ('C:\Users\202020140114b\Documents\MATLAB\MK.mat"', 'matrixKeys');
delete (hhh3) ;

o)
o

oo

if (darbo tipas==5)

Visu galimy raktu sugrupavimas %
load ('C:\Users\202020140114b\Documents\MATLAB\C.mat") ;
load ('C:\Users\202020140114b\Documents\MATLAB\D.mat") ;

oo

clear GRP Ck Dk Ts Ts2 Pal GS1 GS2 GSla GS2a;

for val = 1:1212 %528
Ck(:,:,val)=C(:,:,val);
Dk(:,:,val)=D(:,:,val);

end

vekt daugl=[2

vekt daug2=[4

5 61;
3 6]1;

’

3 4
52



Ts=size(vekt daugl,2);

Ts2=size (Ck, 3);

tic

yl=1;

for Pal = 1:(Ts2/Ts+1)
dNr=1;

%grupés numeris

if (Ck(1,1,yl)~=0 &s& Dk(1,1,yl)~=0)

GRP (Pal, dNr)=yl;
GS1=Ck(:,:,y1l);
GS2=Dk (:,:,y1);
Ck(l,llyl)=0;

Dk (1,1,y1)=0;
dNr=dNr+1;

for o = 1:Ts

$rakto numeris

daugiklisl=vekt daugl (o) ;
daugiklis2=vekt daug2 (o) ;

GSla=GSl*daugiklisl;
GS2a=GS2*daugiklis?2;

for y2 = 1:Ts2

GSla=mod (GSla, 7) ;
GS2a=mod (GS2a,7) ;

if (Ck(1,1,y2)~=0 && Dk(1,1,y2)~=0)
if isequal(Ck(:,:,y2), GSla)==true

GS2a)==true;

GRP (Pal,

dNr)=y2;

Ck(1,1,y2)=0;
Dk(1,1,y2)=0;

dNr=dNr+1;
end
end
end
end
end
yl=yl+1l;
end
toc
beep
end

oo

&& isequal (Dk(:,:,v2),

o)
o

if (darbo tipas==6)

oo

T laipsnio=load('LaipsnioT2.txt'");
T daugybos=load ('DaugybosT2.txt");

pradine matrica=[1 11 3; 6 9 4; 10 4 1];

L matrica=[1 11 2; 1 1 4; 12 4 6];
R matrica=[12 5 3; 4 13 7; 2 8 9];

$sifruota matrica=[6 4 1; 4 6 2; 2 5 3];

LL1=L matrica*2; LLl=mod(LL1,15);
RR1=R matrica*8; RRl=mod (RR1,15);

$LL1=L matrica;
%RR1=R matrica;

darbine matrica(l,1) =

Tyrimas su kitais parametrais

o)
o

60

T daugybos (T daugybos (T laipsnio(pradine matrica(1,1),LL1(1,1)),T laipsnio(pradine matrica (
2,1),LL1(1,2))),T laipsnio(pradine matrica(3,1),LL1(1,3)));

darbine matrica(l,2) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(l,2),LL1(1,1)),T laipsnio(pradine matrica
2,2),LL1(1,2))),T laipsnio(pradine matrica(3,2),LL1(1,3)));

darbine matrica(l,3) =

T daugybos (T daugybos (T laipsnio(pradine matrica(1,3),LL1(1,1)),T laipsnio(pradine matrica (
2,3),LL1(1,2))),T laipsnio(pradine matrica(3,3),LL1(1,3)));

darbine matrica(2,1) =

T daugybos (T daugybos (T laipsnio(pradine matrica(l,1),LL1(2,1)),T laipsnio(pradine matrica (
2,1),LL1(2,2))),T _laipsnio(pradine matrica(3,1),LL1(2,3)));

darbine matrica(2,2) =

T daugybos (T _daugybos (T _laipsnio(pradine matrica(l,2),LL1(2,1)),T laipsnio(pradine matrica
2,2),LL1(2,2))),T laipsnio(pradine matrica(3,2),LL1(2,3)));
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darbine matrica(2,3) =
T daugybos (T daugybos (T laipsnio(pradine matrica(1,3),LL1(2,1)),T laipsnio(pradine matrica
2,3),LL1(2,2))),T laipsnio(pradine matrica(3,3),LL1(2,3)));

darbine matrica(3,1) =

T daugybos (T daugybos (T laipsnio(pradine matrica(1l,1),LL1(3,1)),T laipsnio(pradine matrica (
2,1),LL1(3,2))),T laipsnio(pradine matrica(3,1),LL1(3,3)));

darbine matrica(3,2) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(l,2),LL1(3,1)),T laipsnio(pradine matrica
2,2),LL1(3,2))),T laipsnio(pradine matrica(3,2),LL1(3,3)));

darbine matrica(3,3) =

T daugybos (T daugybos (T laipsnio(pradine matrica(1,3),LL1(3,1)),T laipsnio(pradine matrica
2,3),LL1(3,2))),T laipsnio(pradine matrica(3,3),LL1(3,3)));

darbine matrica;
pradine matrica=darbine matrica;
darbine matrica=[];

darbine matrica(l,1) =

T daugybos (T daugybos (T laipsnio(pradine matrica(l,1),RR1(1,1)),T laipsnio(pradine matrica (
1,2),RR1(2,1))),T laipsnio(pradine matrica(l,3),RR1(3,1)));

darbine matrica(l,2) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(l,1),RR1(1,2)),T laipsnio(pradine matrica
1,2),RR1(2,2))),T laipsnio(pradine matrica(l,3),RR1(3,2)));

darbine matrica(l,3) =

T daugybos (T daugybos (T laipsnio(pradine matrica(l,1),RR1(1,3)),T laipsnio(pradine matrica
1,2),RR1(2,3))),T laipsnio(pradine matrica(l,3),RR1(3,3)));

darbine matrica(2,1) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(2,1),RR1(1,1)),T laipsnio(pradine matrica
2,2),RR1(2,1))),T laipsnio(pradine matrica(2,3),RR1(3,1)));

darbine matrica(2,2) =

T daugybos (T daugybos (T laipsnio(pradine matrica(2,1),RR1(1,2)),T laipsnio(pradine matrica (
2,2),RR1(2,2))),T _laipsnio(pradine matrica(2,3),RR1(3,2)));

darbine matrica(2,3) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(2,1),RR1(1,3)),T laipsnio(pradine matrica
2,2),RR1(2,3))),T laipsnio(pradine matrica(2,3),RR1(3,3)));

darbine matrica(3,1) =

T daugybos (T _daugybos (T _laipsnio(pradine matrica(3,1),RR1(1,1)),T laipsnio(pradine matrica
3,2),RR1(2,1))),T laipsnio(pradine matrica(3,3),RR1(3,1)));

darbine matrica(3,2) =

T daugybos (T daugybos (T laipsnio(pradine matrica(3,1),RR1(1,2)),T laipsnio(pradine matrica (
3,2),RR1(2,2))),T laipsnio(pradine matrica(3,3),RR1(3,2)));

darbine matrica(3,3) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(3,1),RR1(1,3)),T laipsnio(pradine matrica
3,2),RR1(2,3))),T laipsnio(pradine matrica(3,3),RR1(3,3)));

display('Uzsifruota matrica'); disp(darbine matrica);

end
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LAUKO SUDARYMO AUTOMATIZAVIMAS

GF(2") lauko neredukuojama daugianari galima surasti generatoriaus pagalba, tinklapis:

http://theory.cs.uvic.ca/gen/poly.html (formuoja bitine iSraiSka). Kadangi galioja komutatyvumas

skai¢iuojama tik pagrindinés daugianariy saveikos. Atlikti daugybos veiksmus galime MATLAB

programinéje jrangoje, naudodamiesi komanda expand, kuri tinkamai i$skirsto dauginamuosius, pvz.:

syms x;
a=((x"3));
disp ('2'"); disp(expand((x)*a));
disp ('3"); disp(expand((x+l) a));
disp ('4'); disp(expand( (x"2)*a));
disp ('5'"); disp(expand((x"2+1)*a));
disp ('6'"); disp(expand( (x"2+x)*a));
disp ('7'"); disp(expand((x A2+x+1)*a))
disp ('8'"); disp(expand( (x"3)*a));
disp ('9'"); disp(expand((x"3+1)*a));
disp ('10'"); disp(expand( (x"3+x)*a));
disp ('11'); disp(expand((x"3+x+1l)*a));
disp ('12"'); disp(expand((x"3+x"2)*a));
disp ('13'); disp(expand((x"3+x"2+1)*a));
disp ('14"'); disp(expand((x"3+x"2+x)*a));
disp ('15'); disp(expand((x"3+x"2+x+1)*a));
Rezultaty redukavimas atliekamas rankiniu budy, taciau patartina i§ anksto iSsiskaiciuoti
aukstesniy eiliy redukecijas.
x4+x3+x2+x+1
x 1 1 1
1 1 1
1 1 1 1 1 1
2 x X X X 2
3 x+1 x+1 x+1 x+1 3
4 x2 x2 x?2 x2 4
5 x24+1 x°+1 x%+1 x°+1 5
6 x2+x x%+x x%+x x%+x 6
7 x2+x+1 x%+x+1 x%+x+1 x%+x+1 7
8 x3 x3 %3 x> 8
9 x3+1 x3+1 x3+1 x3+1 9
10 x3+x% x3+x ®3+x x3+x 10
11 x3+x+1 +x+1 x3+x+1 +x+1 11
12 x3+x2 34x2 23+x2 34%2 12
13 x3+x2+1 x3+x2+1 x3+x%+1 x3+x2+1 13
14 x3+x2+x x3+x2+x x3+x2+x x3+x2+x 14
15 | x3+x2+x+1 3+x24x+1 x4+ x+1l | xP+x2+x+1 15
X 2 2 2 2
X X X X
2 x x2 x? x2 4
3 x+1 x°+x x%+x x°+x 6
4 x2 x3 x3 x3 8
5 x2+1 x3+x %3+x x3+x 10
6 Xx2+x% 23+x2 x3+x2 23+x2 12
7 x2+x+1 x3+x2+x x3+x2+x x3+x2+x 14
8 x3 x4 x4 | xP+x%+x+1 15
9 x3+1 x4+x x4+x x3+x%+1 13
10 x3+x xi4x2 xitx? %3 +x+1 11
11 x3+x+1 x4+x2+x x4+x2+x x3+1 9
12 x3+x2 xitx3 x4+x3 x2+x+1 7
13 x3+x%x2+1 x4+x3+x x4+x3+x x2+1 5
14 xX3+x2+x x4+x3+x2 x4+x3+x? x+1 3
15 | x3+x2+x+1 xA+x3+x2+x x4 +x3+x%+x 1 1
X 3 3 3 3
x+1 x+1 x+1 x+1
3 x+1 x2+x+x+1 %241 x%+1 5
4 x2 x3+x2 x3+x2 x3+x2 12
5 x2+1 x3+x2+x+1 3+x2+x+1 | P+x%+x+l 15
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9 x X3+ +x2+x+1 e . B
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2
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3
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6
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4
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6
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e 6x +x3+x x3+x+1 .

e xC+xi+x+1 x3+x2 ;
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x3+x? | x3+x? e
+x+1 15
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13 x3+x2+1 2O+ 3433+ 41 xO4+x5+x22+1 x+x2 6
14 x3+x2+x xO+x 5+ x4+ x3+x2+x x0+x >+ x4+ x3+x%+x X 2
15 | x3+x2+x+1 X+ x A+ 3+ 3+ x%Hx+1 X+ +x i+ xP+x+1 x3+x+1 11
X 10 10 10 10

x3+x x3+x x3+x x3+x

10 x3+x xC+xi+xi+x? x6+x2 x+x2 6
11 x3+x+1 P R S S S SR %O+ +x2+x x3+x2 12
12 x3+x2 xC+x5+xi+x3 xC+x+xi+x3 x2 4
13 x3+x2+1 xO+x5+x3+x4+x3+x xO+x +x4+x x3+x%+x 14
14 x3+x2+x X+ x O+t x i x3+x? x4+x5+x3+x2 | ®34+xZ+x+1 15
15 | x3+x2+x+1 xO+x0+x xR+ %24 x xO4+x5+x2+x x2+1 5
X 11 11 11 11

x3+x+1 x3+x+1 x3+x+1 x3+x+1

11 x3+x+1 e+ttt x+1 x+x2+1 x2+x+1 7
12 x3+x2 X+ x4 +x3+x? xC+x°+x+x? x> 8
13 x3+x2+1 X403 x A3+ x2 4] | xOHxCHRA AR+ xZ 4] x+1 3
14 x3+x2+x X0+ x 2+ x A+ x A+ 3+ %2+ %3+ %2+ x X+x5+x 1 1
15 | x3+x2+x+1 X0+t P+ 3+ 2+ 1 xO+x+x3+1 x+x3 10
X 12 12 12 12

x3+x2 x3+x2 x3+x2 x3+x2

12 x3+x2 xO+x5+xo+x! x8+x4 x3+x%+1 13
13 x3+x2+1 xO+x0+x 3+ x0+ x4 +x2 xO+x3+x1+x2 1 1
14 X3+x2+x xO+xo+ xR0+ x4+ xo+x3 x+x°3 10
15 | x3+x2+x+1 D D G e B S SR B x6+x2 x+x2 6
x 13 13 13 13

x3+x2+1 x3+x2+1 x3+x2+1 x3+x2+1

13 x3+x2+1 SRR SAP SP SAP ShP SR PSP SR xo+xi+1 x3+x2 12
14 X3+x2+x PSP SR SR SR S Shp S P x5+x2+x x? 4
15 | x3+x2+x+1 KOO+ IFRIARIAR PP IR+ xo+x3+x+1 x3+1 9
X 14 14 14 14

x3+x2+x x3+x2+x x3+x2+x x3+x2+x

14 X3+x2+x X+ O xR +x? xO+x4+x? x3+1 9
15 | x3+x2+x+1 RO+ P+t P 2+ xO+x4+x3+x x2+x+1 7
X 15 15 15 15

x3+x2+x+1 xX3+x2+x+1 | x3+x2+x+1 | x3+x2+x+1

15 | x34+x2+x+1 | x04+x°+x+ 33+ x5+ x4+ 2 x 2 x 3+ x 2 x+ 1 x+xi4+x2+1 x> 8

7,
7,
7,
7,
7,
7,
7,
7,
7,
7,
7

14

7,
7,
7,

(
(
(
(
(
(
(
(
(
(
(
(
(
(
(7,

/\UJUJUJUJUJUJUJUJUJUJUJUJUJUJUJ/\

64

Laipsnio kélimg apskai¢iuojami pakartotinai judédami po auksciau sudaryta daugybos operacijos

lentele: MATLAB pagalba, pvz.:

>

1)=T2 daugybos (
2)=T2_ daugybos (
3)=T2 daugybos (
4)=T2_ daugybos (
5)=T2 daugybos (
6)=T2 daugybos (
7)=T2_daugybos (
8)=T2 daugybos (
9)=T2_ daugybos (
10)=T2_ daugybos
11)=T2 daugybos
12)=T2 daugybos
13)=T2 daugybos
14)=T2 daugybos
15)=T2 daugybos
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PRIEDAS NR.3. PILNO PERRINKIMO ATAKA 3X3

darbo tipas=input (' - Visu galimy matricu generavimas "1"\n ');

if (darbo_tipas==1)

$MATRICU GENERAVIMAS IR ISSAUGOJIMAS I FAILA

cl=input ('Iveskite generuojamuy elementu eile (max dydi) \n'); %7

tic

clear KK1 Kpl Kp2 Kp3 Kpé4 Kpb Kp6 Kp7 Kp8 Kp9 KplO Kpll Kpl2 Kpl3 Kpl4d Kpl5 Kpl6;
Sbom= (7"9)

Kpl=zeros (3, 3,2500000) ;
Kp2=zeros (3, 3,2500000) ;
Kp3=zeros (3, 3,2500000) ;
Kpé4=zeros (3, 3,2500000) ;
Kp5=zeros (3, 3,2500000) ;
Kp6=zeros (3, 3,2500000) ;
Kp7=zeros (3, 3,2500000) ;
Kp8=zeros (3, 3,2500000) ;
Kp9=zeros (3, 3,2500000)

’

KplO=zeros (3, 3,2500000)

Kpll=zeros (3, 3,2500000) ;

Kpl2=zeros (3, 3,2500000) ;
)
)
)

’

Kpl3=zeros (3, 3,2500000
Kpld4=zeros (3, 3,2500000

Kpl5=zeros (3, 3,2500000) ;

Kplé6=zeros (3, 3,2500000) ;

display('Vietos rezervavimas');

toc

tic

c2=1; c3=1; pl=1l; p2=1; p3=1; pd4=1l; p5=1; p6=1; p7=1; p8=1; p9=1; plO=1; pll=l; pl2=1;
pl3=1; pl4=1; plb5=1l; ple=1;

’

3
3
3
3
3
3
3
3
3
(
(
(
(
(
(

hhh = waitbar (0, 'Generuojamos visos galimos matricos...');
for 111 = 1l:cl
for i12 = 1:cl
for 113 = 1l:cl
for i21 = 1l:cl
for i22 = 1:cl
for 123 = 1l:cl
for i31 = 1:cl
for 132 = 1l:cl

for i33 = 1:cl
KK1=[il1l1 il12 4i13; i21 i22 i23; i31 i32 i33];
c3=c3+1;
if det (KK1)~=0;
if (c2<2500001); Kpl(:,:,pl)=KKl; pl=pl+l;

elseif (c2>2500000) && (c2<5000001); Kp2(:,:,p2)=KKl; p2=p2+1;
elseif (c2>5000000) && (c2<7500001); Kp3(:,:,p3)=KK1l; p3=p3+1;
elseif (c2>7500000) && (c2<10000001); Kp4(:,:,p4)=KKl; pd=pi+l;
elseif (c2>10000000) && (c2<12500001); KpS5(:,:,p5)=KKl; pb5=p5+1;
elseif (c2>12500000) && (c2<15000001); Kp6(:,:,p6)=KKl; p6=p6+1l;
elseif (c2>15000000) && (c2<17500001); Kp7(:,:,p7)=KKl; pT7=p7+1;
elseif (c2>17500000) && (c2<20000001); Kp8(:,:,p8)=KKl; p8=p8+1;
elseif (c2>20000000) && (c2<22500001); Kp9(:,:,p9)=KKl; p9=p9+1;
elseif (c2>22500000) && (c2<25000001); KplO(:,:,pl0)=KKl; plO=pl0+1;
elseif (c2>25000000) && (c2<27500001); Kpll(:,:,pll)=KKl; pll=pll+l;
elseif (c2>27500000) && (c2<30000001); Kpl2(:,:,pl2)=KK1l; pl2=pl2+1;
elseif (c2>30500000) && (c2<32500001); Kpl3(:,:,pl3)=KKl; pl3=pl3+1;
elseif (c2>32500000) && (c2<35000001); Kpld(:,:,pld)=KK1l; pld=pld+l;
elseif (c2>35000000) && (c2<37500001); Kpl5(:,:,pl5)=KK1l; plb5=pl5+1;
elseif (c2>37500000) && (c2<40000001); Kpl6(:,:,pl6)=KKl; plo6=pl6+l;
end
c2=c2+1;
end
waitbar (c2/cl1”9)

end

end

end

end

end

end

end
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end

end

delete (hhh) ;

display('IS viso istirta matricu:'); c3-1
display('Atrinktos matricos, kuriuy DET ~= 0:'); c2-1
display('Generavimas uztruko:'); toc

save ('C:\Users\202020140114b\Documents \MATLAB\KKK\K1.mat"', 'Kpl'

)
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K2.mat"', 'Kp2');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K3.mat"', 'Kp3');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K4 .mat"', 'Kpd');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K5.mat"', 'Kp5');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K6.mat"', 'Kp6');
save ('C:\Users\202020140114b\Documents \MATLAB\KKK\K7.mat"', 'Kp7');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K8.mat"', 'Kp8');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K9.mat"', 'Kp9');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K10.mat"', 'KplO0');
save ('C:\Users\202020140114b\Documents \MATLAB\KKK\K11l.mat"', 'Kpll');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K12.mat"', 'Kpl2');
save ('C:\Users\202020140114b\Documents \MATLAB\KKK\K13.mat"', 'Kpl3');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\K14.mat"', 'Kpl4d');
save ('C:\Users\202020140114b\Documents \MATLAB\KKK\K15.mat"', 'Kpl5"');
save ('C:\Users\202020140114b\Documents \MATLAB\KKK\K16.mat"', 'Kplé6');
beep;
end

if (darbo tipas==2)

pradine matrica=[1 2 3;

; 65 4; 3 4 1]1;
L matrica=[1 3 2; 6 1 4; 1 1 6];
R matrica=[2 5 3; 4 3 4; 2 3 3];
sifruota matrica=[6 4 1; 4 6 2

;i 25 3];

T laipsnio=load('LaipsnioT.txt");

T daugybos=load ('DaugybosT.txt");

a=0; b=1;

load ('C:\Users\202020140114b\Documents\MATLAB\KKK\K1.mat") ;
MasyvoDydis=size (Kpl, 3) ;

hhh2 = waitbar (0, 'Vykdomas perrinkimas');

tic

for i = 1:MasyvoDydis
LL1=Kpl(:,:,1i);
darbine matrica(l,1) =
T daugybos (T _daugybos (T_laipsnio(pradine matrica(l,1),LL1(1,1)),T laipsnio(pradine matrica
2,1),LL1(1,2))),T laipsnio(pradine matrica(3,1),LL1(1,3)));
darbine matrica(l,2) =
T daugybos (T daugybos (T laipsnio(pradine matrica(1,2),LL1(1,1)),T laipsnio(pradine matrica
2,2),LL1(1,2))),T laipsnio(pradine matrica(3,2),LL1(1,3)));
darbine matrica(l,3) =
T daugybos (T _daugybos (T_laipsnio(pradine matrica(1,3),LL1(1,1)),T laipsnio(pradine matrica
2,3),LL1(1,2))),T laipsnio(pradine matrica(3,3),LL1(1,3)));

darbine matrica(2,1) =

T daugybos (T daugybos (T laipsnio(pradine matrica(l,1),LL1(2,1)),T laipsnio(pradine matrica (
2,1),LL1(2,2))),T laipsnio(pradine matrica(3,1),LL1(2,3)));

darbine matrica(2,2) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(l,2),LL1(2,1)),T laipsnio(pradine matrica
2,2),LL1(2,2))),T laipsnio(pradine matrica(3,2),LL1(2,3)));

darbine matrica(2,3) =

T daugybos (T daugybos (T laipsnio(pradine matrica(1,3),LL1(2,1)),T laipsnio(pradine matrica
2,3),LL1(2,2))),T laipsnio(pradine matrica(3,3),LL1(2,3)));

darbine matrica(3,1) =

T daugybos (T daugybos (T laipsnio(pradine matrica(1l,1),LL1(3,1)),T laipsnio(pradine matrica
2,1),LL1(3,2))),T laipsnio(pradine matrica(3,1),LL1(3,3)));

darbine matrica(3,2) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(l,2),LL1(3,1)),T laipsnio(pradine matrica
2,2),LL1(3,2))),T laipsnio(pradine matrica(3,2),LL1(3,3)));

darbine matrica(3,3) =

T daugybos (T daugybos (T laipsnio(pradine matrica(1,3),LL1(3,1)),T laipsnio(pradine matrica (
2,3),LL1(3,2))),T laipsnio(pradine matrica(3,3),LL1(3,3)));
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pradine matrica=darbine matrica;
darbine matrica=[];

for j = l:MasyvoDydis
RR1=Kpl(:,:,3);
a=a+l;
darbine matrica(l,1) =
T daugybos (T _daugybos (T_laipsnio(pradine matrica(l,1),RR1(1,1)),T laipsnio(pradine matrica
1,2),RR1(2,1))),T laipsnio(pradine matrica(l,3),RR1(3,1)));
darbine matrica(l,2) =
T daugybos (T daugybos (T laipsnio(pradine matrica(l,1),RR1(1,2)),T laipsnio(pradine matrica
1,2),RR1(2,2))),T laipsnio(pradine matrica(l,3),RR1(3,2)));
darbine matrica(l,3) =
T daugybos (T _daugybos (T_laipsnio(pradine matrica(l,1),RR1(1,3)),T laipsnio(pradine matrica
1,2),RR1(2,3))),T laipsnio(pradine matrica(l,3),RR1(3,3)));

darbine matrica(2,1) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(2,1),RR1(1,1)),T laipsnio(pradine matrica
2,2),RR1(2,1))),T laipsnio(pradine matrica(2,3),RR1(3,1)));

darbine matrica(2,2) =

T daugybos (T daugybos (T laipsnio(pradine matrica(2,1),RR1(1,2)),T laipsnio(pradine matrica (
2,2),RR1(2,2))),T _laipsnio(pradine matrica(2,3),RR1(3,2)));

darbine matrica(2,3) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(2,1),RR1(1,3)),T laipsnio(pradine matrica
2,2),RR1(2,3))),T laipsnio(pradine matrica(2,3),RR1(3,3)));

darbine matrica(3,1) =

T daugybos (T daugybos (T laipsnio(pradine matrica(3,1),RR1(1,1)),T laipsnio(pradine matrica
3,2),RR1(2,1))),T laipsnio(pradine matrica(3,3),RR1(3,1)));

darbine matrica(3,2) =

T daugybos (T _daugybos (T_laipsnio(pradine matrica(3,1),RR1(1,2)),T laipsnio(pradine matrica
3,2),RR1(2,2))),T laipsnio(pradine matrica(3,3),RR1(3,2)));

darbine matrica(3,3) =

T daugybos (T daugybos (T laipsnio(pradine matrica(3,1),RR1(1,3)),T laipsnio(pradine matrica
3,2),RR1(2,3))),T _laipsnio(pradine matrica(3,3),RR1(3,3)));

if isequal (sifruota matrica, darbine matrica)==true;
KrL(:,:,b)=LL1
KrR(:,:,b)=RR1
b=b+1;
end
waitbar (a/MasyvoDydis”2)
darbine matrica=[];
end
pradine matrica2=[];
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\KrL.mat"', 'KrL');
save ('C:\Users\202020140114b\Documents\MATLAB\KKK\KrR.mat"', 'KrR');

end

display('IS viso patikrinta variantu: '); disp(a)
display('Tinkantys variantai: '); disp(b-1)
display ('Procentaliai: '"); disp((b-1)/a*100)
display('Skaic¢iavimai uztruko: '); disp(toc)
beep;

zzz=0;

delete (hhh2);
end



