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PRIEIGOS TEISIU VALDYMO METODAI IR JU
NASUMO TYRIMAS

Santrauka

Kiekviena IS turi funkcijas, kuriomis gali naudotis tik vartotojai, turintys tam teise.
Siekiant uztikrinti tai, reikia priskirti vartotojui prieigos teises ir jas tikrinti kiekvienos uzklausos
1 server] metu. Tai turi buti atliekama kuo sparciau, nes esant dideliam uzklausy kiekiui vienu
metu, $i patikra gali uztrukti ilgiau negu yra nurodytas minimalus atsako laikas IS specifikacijoje.
Tai itin aktualu Siuolaikinéms IS, nes jose vis placiau naudojama interaktyvi vartotojo sgsaja, kuri
dinamiskai uzkrauna duomenis, bet kartu ir padidina uzklausy kiekj j serverj.

Darbo tikslas yra istirti IS parametry (vartotojy, teisiy grupiy ir funkcijy skaiciaus) jtaka
sistemos vartotojy teisiy valdymo metodo spartai ir pasitlyti metoda, kuris pasizyméty nasumu ir
nereikalauty didelio kiekio operatyvios atminties.

Siam tikslui jgyvendinti yra pasirinkta Lietuvos sveikatos moksly universiteto studijy
informaciné sistema, kurioje realizuotas pasitlytas teisiy valdymo metodas. Siekiant jrodyti
pasitlyto metodo pranaSumg ir iStirti IS parametry jtaka Sio metodo naSumui buvo realizuotas
simuliatorius. Jo pagalba sudaryta reali apkrova IS ir iSmatuoti atsako laiko ir uzimamos
atminties parametrai. Aptarti gauti rezultatai ir pateikiamos i§vados.

Raktiniai ZodZiai
IS teisiy valdymo metodas, vartotojy teisiy grupés, podelio panaudojimas IS, IS funkcijy

pasiekiamumas tik autorizuotiems vartotojams, turintiems tam teisg, IS uzklausos atsako laiko
mazinimas.



RESEARCH OF ACCESS RIGHTS MANAGEMENT
METHODS AND PERFORMANCE

Summary

Each IS has features that are available only to users witch has the access right to them.
In order to achieve this it is necessary access rights to the user and to filter each request to the
server at the time. This has to be done very fast, because at the very huge amount of requests at
the same time, filtering can take longer than the specified minimum response time in IS
specification. This is especially true in today's IS, as they are increasingly used an interactive user
interface, which imposes a dynamic data, but also increases the number of queries to the server.

The aim is to explore the parameters (users, rights groups and the number of features) on
the system of user rights management method for speed and propose a method to exhibit
performance and requires a large amount of RAM.

This is achieved by the selected Lithuanian University of Health Sciences education
information system, which is realized in the proposed rights management method. In order to
prove the superiority of the proposed method and to investigate the influence of the parameters of
the method performance has been realized the simulator, witch simulate a real load of IS and
measure response time and amount of used memory. Results are discussed and conclusions are
made.

Keywords

IS rights management, users rights groups, using a cache in the IS, IS function available
only to authorized users with the access rights. Query to IS response time reduction.
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1 TERMINU BEI SANTRUMPU ZODYNAS

LSMUSIS - Lietuvos sveikatos moksly universiteto studijy informaciné sistema.

IS — Informaciné sistema.

P] — Programiné jranga

Simuliatorius — Programiné jranga, kuri simuliuoja tam tikrg aplinkg, veiksmus
atitinkancius realybe.

AD (angl. ActiveDirectory) — Microsoft programiné jranga, skirta vartotojy kompiuteriy
autorizacijai.

Entity FrameWork — Programinés jrangos karkasas skirtas sasajai tarp duomeny bazés ir
programinés jrangos.

NHibernate — Programinés jrangos karkasas skirtas sgsajai tarp duomeny bazés ir
programings jrangos.

XML - I$ple¢iama zymy kalba (Extensible markup language).

Microsoft — Korporacija, uzsiimanti programinés jrangos kiirimu.

Vartotojas — zmogus, naudojantis sistema.

IS funkcija — Tam tikras veiksmas, atlickamas IS, kuris turi savo apraSyma.

Aprobavimo aktas — Dokumentas, jrodantis programinés jrangos jdiegimo fakta.

ASP.NET MVC -_Microsoft programiné jrangos karkasas, paremtas MVC $ablonu, Kkuris
pritaikytas internetinéms sistemoms.

MVC — Programy architekttirinis modelis (angl. akronimas Model-View-Controller)

IS (angl. Internet Information Services) - Microsoft programiné jranga, skirta internetiniy
sistemy palaikymui ir administravimui.

SQL (angl. Structured Query Language) - Struktiirizuota uzklausy kalba.

Podélis (angl. Cache) - Atmintis, skiriama laikinai padéti programos duomenims, kuriy
gali véliau prireikti.
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2 JVADAS

Sis darbas priklauso Programy sistemy inZinerijos studijy programai. Jo paskirtis
iSsamiai susipazinti su informaciniy sistemy vartotojy teisiy valdymo metody nasumo tyrimy
rezultatais.

Darbo problematika ir aktualumas

Daugelyje veiklos sri¢iy yra naudojama jvairaus pobtdzio informaciné programiné
jranga (angl. Information System; toliau — IS). IS tarpusavyje integruojasi, taip sudarydamos
didelj ir sudétinga sistemy tinklg, todél iSauga sistemy sudétingumas ir atsiranda vartotojy
prieigos teisiy valdymo problemos.

Kiekviena IS turi funkcijas, kuriomis gali naudotis tik vartotojai turintys tam teisg.
Siekiant uztikrinti tai reikia priskirti vartotojui prieigos teises ir jas tikrinti kiekvienos uzklausos j
server] metu. Tai turi biiti atlickama kuo optimaliau, nes esant dideliam uzklausy kiekiui vienu
metu, i patikra gali uZtrukti ilgiau negu yra nurodytas minimalus atsako laikas IS specifikacijoje.
Tai itin aktualu Siuolaikinéms IS, nes jose vis placiau naudojama interaktyvi vartotojo sasaja, kuri
dinamiskai uzkrauna duomenis, bet kartu ir padidina uzklausy kiekj j serverj. Norint, kad
sklandziai veikty interaktyvi sgsaja, IS turi turéti nasy vartotojy teisiy prieigos valdymo metoda.
Taip pat sistemoms, turin¢ioms didelj kiekj vartotojy, yra aktualus uzimamos operatyvinés
atminties Kkiekis, skirtas vienam vartotojui. Siekiant sutaupyti serverio resursy, reikia kiek
jmanoma optimaliau sumazinti i$skiriamg atminties kiekj kiekvienam prisijungusiam vartotojui.

Darbo tikslas ir uzdaviniai

Darbo tikslas yra istirti IS parametry (vartotojy, teisiy grupiy ir funkcijy skaiciaus) jtaka
sistemos vartotojy teisiy valdymo metodo spartai ir pasitlyti metoda, kuris pasizymétu naSumu ir
nereikalautu didelio kiekio operatyvios atminties. Siam tikslui jgyvendinti yra pasirinkta Lietuvos
sveikatos moksly universiteto studijy informaciné sistema (toliau — LSMUSIS) IS. Ji yra
1jgyvendinama ASP.NET MVC karkase ir integruojama su keletu iSoriniy sistemy. Taip pat
LSMUSIS priklauso universiteto sistemy tinklui, kuriame jgyvendintas vieningas prisijungimas
panaudojant Microsoft Active Directory (toliau — AD) servisag. LSMUSIS projekte numatomas
nemazas kiekis vartotojy, funkcijy ir teisiy grupiy. Tai leis patikrinti §iy parametry jtaka teisiy
valdymo metodo naSumui. Taip pat universiteto studijy IS yra saugoma tam tikra dalis
konfidencialios studenty informacijos, dél to turi buti uztikrinamas jos saugumas. D¢l Sios
priezasties vartotojy teisiy prieigos valdymas yra itin aktualus §iai sistemai.

LSMUSIS sistemoje yra naudojamas standartinis vartotojy teisiy valdymo metodas,
kurio na$umas nebetenkina esant didesniam vartotojy aktyvumui. Siuo darbu bandysime jj
pakeisti patobulintu metodu, kuris realizuotas atsizvelgiant j Siuos aspektus:

e Duomeny bazés uzklausy optimalumas ir jy kiekis

e DaZnai vykdomy duomeny bazés uzklausy ir skai¢iavimy rezultaty saugojimas
podélyje

e Prieigos prie funkcijos patikrinimui atliekami skai¢iavimai turi buti kuo
mazesnés apimties.

Darbo uzdaviniai iSvedami 18 tikslo:
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1. Pasitlyti naSy teisiy valdymo metoda, kuriame buty atsizvelgta i aukSciau

paminétus aspektus.

Realizuoti pasiiilyta metodg LSMUSIS IS.

3. Realizuoti simuliatoriy, Kkuris simuliuoty realias apkrovas ir gebéty atlikti
reikiamus matavimus.

4. Istirti pasitilyto metodo spartg ir jam reikalingos operatyvios atminties kiekj.

5. Palyginti senojo ir pasiiilytojo metodo tyrimy rezultatus.

N

Darbo rezultatai ir jy svarba

Darbo rezultatas yra naSus teisiy valdymo metodas, kuris yra realizuotas jdiegtoje ir
veikian¢ioje LSMUSIS informacinéje sistemoje. Sio metodo paskirtis - sumazinti IS uZtrunkama
laikg vartotojo prieigos prie funkcijos teisétumo patikrinimui ir naudojamos atminties kiekiui
serveryje sumazinimui. Matavimams atlikti realizuotas simuliatorius gali buti panaudotas ir
kitiems naSumo tyrimams atlikti ar simuliuoti realias apkrovas bet kokiai internetu pasiekiamai
IS.

Darbo struktiura

Analitiné dalis (3 skyrius): Apzvelgiami formalieji informacijos saugos metodai ir
iSanalizuoti prieigos kontrolés metodai bei jrankiai, kuriuos panaudojus biity galima pagerinti
programinés jrangos nasuma.

Projektiné dalis (4 skyrius): Specifikuojami reikalavimai teisiy valdymo metodui.
Pasiiilomas naSus teisiy valdymo metodas. Aprasomi pasirinkti architektiiriniai sprendimai.

Tyrimo ir eksperimentiné dalis (5 skyrius): Aprasoma atlickamo tyrimo metodologija ir

realizuoto simuliatoriaus veikimas. Atlikus tyrimus palyginama realizuoto ir buvusio LSMUSIS
IS metodo sparta ir reikiamos operatyvios atminties kiekis.
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3 ANALITINE DALIS

3.1 Formalieji informacijos saugos modeliai

Siame skyriuje aptariami egzistuojantys informacijos saugos modeliai, trumpai apraSomi
kiekvieno i$ jy esminiai aspektai.

3.1.1 Bell-La Padula

Bell-La Padula saugumo modelis pateikia konceptualius jrankius, skirtus saugios
kompiuterinés sistemos analizei ir projektavimui. Tai vienas i§ pirmyjy saugos modeliy, kuris
pasirodé 1972-1975 metais [Error! Reference source not found.]. Jis koncentruotas duomeny
konfidencialumui ir kontroliuojamos prieigos prie $ios informacijos uztikrinimui. Siame
modelyje jrasai skirstomi j objektus ir subjektus. Visi elementai turi saugumo lygius, kurie
nusakomi prieigos taisyklémis, kuriy yra dvi:

e Subjektas negali perskaityti objekto, kuris turi didesnj saugumo lygj.
e Subjektas negali modifikuoti objekto, kai jis turi Zemesnj saugumo lygj.

objects here
can be written

increasing

security

L
objects here
can be read
®

level

1 pav. Bell-La Padula prieiga prie objekty pagal saugumo lygius [1].

Bell-La padula modelyje subjektas gali kurti tik tokio lygio saugumo objektus, kokio lygio
yra jis pats. Taip pat subjektai, turintys ,,Stipriosios zvaigzdés* nustatyma, gali skaityti ir rasyti
tik j tokio pat saugumo lygio objektus. Sj saugumo modelj naudoja visos privalomos prieigos
kontrolés (angl. mandatory access controls; toliau MAC) sistemos.

3.1.2 Biba

Priesingai nei Bell-La Padula, sis modelis akcentuoja duomeny vientisumg ir vietoje
saugumo lygiy yra vientisumo (integrity) lygiai [2]. Sis modelis turi tris grieztas savybes:

e Paprastas vientisumas: I(S) > I(O) - modifikuoti
e Vientisumo apribojimas: I(S) < I(O) - skaityti

e Reikalavimo savybé: 1(S;) > I(S;) — iskviesti
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Remiantis Biba procesy prieigos prie objekty modeliu (2 pav.), galime aprasyti keturias
taisykles:

o Auksta lygj turintis procesas gali skaityti ir raSyti aukstg lygj turintj objekta.
e Auksta lygj turintis procesas gali tik rasyti zema lygj turintj objekta.

e Zema lygj turintis procesas gali skaityti ir radyti zema lygj turintj objekta.

e Zemag lygj turintis procesas gali tik skaityti auksta lygj turintj objekta.

N

Low Integrity
Process

High Integrity
Object

Read/Write

High Integrity
Process

s Read/Wri
Low Integrity Sale

Object

© QuarkSecurity.com

2 pav. Biba modelio procesy prieiga prie objekty pagal vientisumo lygius [3].
3.2 Prieigos kontrolés metodai

3.2.1 Rolémis pagrista prieigos kontrolé (RBAC)

Rolémis pagrjstos prieigos kontrolés (angl.. Role-based access control (RBAC); toliau —
RBAC) id¢ja yra ta, kad prieigos teisés prie IS funkcijos yra suteikiamos roléms, kurios yra
priskiriamos vartotojams (3 pav.).

RBAC: Role Based Access Control | ')User ~
' Role N l u ;l
Q /
(" Asset Rule < —_—
[ Role | P
) o |
/ Role ‘.\ g /,
[ Rules | \ —_—
Tser

3 pav. RBAC prieigos kontrolés metodas [4].
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Taip pat egzistuoja tam tikros taisyklés, kuriomis remiantis yra kontroliuojama prieiga prie
IS funkcijy ir duomeny. Taikant Sias taisykles vartotojui pagal jy turimus atributus yra
priskiriamos rolés. Naudojantis §iuo metodu, esant nemazam skai¢iui funkcijy, roliy ir duomeny
IS sistemos administravimas tampa komplikuotas. Norint pridéti vartotojui tam tikrg IS funkcija,
reikia surasti ja turin€ig role ir jsitikinti, kad priskyrus $ios rolés funkcijg vartotojas nepasieks
jam negalimy duomeny. Neradus atitinkamos rolés, tenka kurti nauja, o jos pridéjimas dar labiau
apsunkina tolesn;j IS administravima.

3.2.2 Atributais paremta prieigos kontrolé¢ (ABAC)

Atributais pagrjstos prieigos kontrolés (angl.. Attribute-based access control (ABAC);
toliau — ABAC) metodas yra daug paprastesnis nei RBAC. Jame nebéra roliy, kurios atlikdavo
tarpininko vaidmenj, atsakinga uz prieigos kontrole. Siame metode kiekviena funkcija ar
duomenys turi taisykles, pagal kurias nustatoma, ar vartotojas su tam tikrais atributais turi
galimybe prieiti prie $iy duomeny (4 pav.).

ABAC: Attribute
Based Access
Control

Asset Rule
Attrib_
Attrib
Attrib

4 pav. ABAC prieigos kontrolés metodas [4].

Sio metodo trikumas, kad esant nemazam kiekiui vartotojy, uztrunka daug laiko
administruojant IS prieigos teises. Tai atsitinka dél to, kad norint tam tikrai grupei vartotojy
suteikti ar atimti tam tikras prieigos teises, tenka modifikuoti kiekvieno vartotojo atributus
individualiai.

3.2.3 Atributais ir rolémis paremtos prieigos kontrolés susiejimas (ABAC + roles)

Tai yra patobulintas ABAC metodas. Siekiant panaikinti pagrindinj metodo trilkumg jame
atsiranda rolés. Tik Kitaip nei RBAC metode, rolés yra nebe tarpininkas tarp vartotojo ir funkcijos,
0 siejasi tik su vartotojais, o vartotojo ir funkcijos sarysis islieka toks pat kaip ABAC (5 pav.).
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5 pav. ABAC prieigos kontrolés metodas [4].

Apjungus Siy dviejy metody geriausias savybes gaunamas lengvai administruojamas ir
lankstus vartotojy prieigos teisiy valdymo metodas. Egzistuoja nemazai RBAC ir ABAC metody
sujungimy modifikacijy. Daugelyje atvejy projektuojant IS sistemg yra panaudojamas vienas i$
aprasyty teisiy valdymo metodas, jj pritaikant kuriamai sistemai.

3.3 Egzistuojantys vartotojy teisiy patikrinimo metodai ASP.NET MVC karkasui.

Naudojant ASP.NET MVC karkasa, visa vartotojo sasaja yra paremta MVC
Sablonu, tad prieiga prie funkcijy yra per valdiklio (controller) metodus. Tam, kad uztikrinty
vartotojui prieiga tik prie jam priskirty funkcijy, reikia prie§ iskvieciant valdiklio metoda
patikrinti, ar vartotojas turi teis¢ jj vykdyti. Daugeliu atveju tai atliekama vienu i§ Siy dviejy
metody:

e Vartotojui siunciant uzklausg j serverj yra patikrinamas uzklausos kelias
(route), tai atitinka tam tikrg funkcijg sistemoje, ir sutapatinamas su
vartotojui priskirtu keliu prie funkcijos. Jei nerandama atitikmens,
grazinama klaida ir vartotojo uklausa blokuojama. Sis metodas yra daug
lankstesnis, o pagrindinis $io metodo privalumas jog nereikia apraSinéti
pries kiekvieng funkcijg antrastés [11].

e Virs kiekvieno metodo yra apraSoma antrasté (annotation), kokie vartotojai
ar jy grupe gali vykdyti §] metoda. UZklausos metu vartotojo prieigos prie
funkcijos patikrinimas yra vykdomas tik prie§ iskvieCiant patj metoda. Jei
vartotojas neatitinka antraStéje apraSyty parametry, graZzinama klaida ir
vartotojo uzklausa blokuojama. Pagrindinis $io metodo privalumas yra, kad
filtruojamos tik tos uzklausos, kurios kreipiasi ] teisiy reikalaujancius
metodus, tad maziau apkrauna sistema [12].

3.4 Podélio panaudojimas optimizuojant skaic¢iavimus IS sistemose

Podélio panaudojimas optimizuojant IS sistemy skaiCiavimus yra labai  placiai
naudojamas . Atlikus tam tikrus skaiiavimus, gautus rezultatus, kuriy gali daznai prireikti
ateityje, pravartu iSsaugoti podélyje. Saugomi duomenys gali buti privatis (tik konkretaus
vartotojo) arba bendri (prieinami visiems). Prireikus atlikti identiskus skai¢iavimus dar karta,
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nebereikia skirti laiko, nes jau turime gautg rezultatg, belieka tik iSrinkti jj i§ podélio. Taip pat
podélj galima panaudoti ir ilgai trunkan¢ioms duomeny bazés uzklausoms, darant priclaidg, kad
rezultatas artimiausiu metu nepasikeis. Tokiu atveju sistema, kiekvieng karta pries uzklausdama
duomeny baze, patikrina, ar néra norimo rezultato atmintinéje, o neradus jo, gautg rezultatg i$
duomeny bazés i$saugoja kitam kartui (6 pav.).

Application Caching

Application

Servers

6 pav. IS programos saveika tarp podélio ir duomeny bazés [10].

Duomenys podélyje turi galiojimo terming, Kuris gali bati begalinis arba baigtinis.
Trukmés dydj lemia sistemoje egzistuojancios taisyklés (7 pav.).

Relative Time —
sliding window
Time-Based One-time
Absolute Time
Recurrent
Expiration Raised by other
cached items
Internal
Raised by
applications
MNotification-
Based
Raised by a
data store
External
Raised by other
application

7 pav. Jvykiai, kurie lemia objekto, iSsaugoto podélyje, galiojimo pabaiga. [9]

Tam tikrus duomenis verta i$sisaugoti podélyje tik startavus sistemai, 0 juos atnaujinti,
atlikus tik tam tikrg funkcijg. Tai IS sistemoje galéty buti daugiakalbystés tekstai, egzistuojancios
vartotojy grupés ir t.t. Panaudojant podélj moderniose IS, galima zenkliai padidinti atsako laika.
[10].
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3.5 ASP.NET jrankiai sgsajai su duomeny baze

Sasajai tarp sistemos ir duomeny bazés yra naudojami tarpininkavimo jrankiai,
palengvinantys programavimo darbus, uztikrinantys sauguma ir gebantys optimizuoti uzklausas,
parasytas LINQ iSraiSka. Vieni i§ populiariausiy ir turintys visas aukS$¢iau paminétas funkcijas
yra: Entity Framework ir NHibernate.

Entity Framework (EF) — Tai Siuo metu itin populiaréjantis jrankis, kuris yra
palaikomas Microsoft korporacijos. Duomeny iSrinkimui i§ duomeny bazés yra raSoma LINQ
iSraiska, 1§ kurios yra generuojama SQL uZzklausa. Duomeny bazés lentelés atitinka objekta
sistemoje. Sis jrankis geba generuoti klases su rySiais i§ egzistuojandios duomeny bazés ir
atvirksciai. EF yra lankstus ir lengvai konfigliruojamas, taip pat geba saugoti uzklausy rezultatus
podélyje (Caching), Zenkliai paspartindamas rezultaty gavimg i§ duomeny bazés [14].

Entity LING
QL to IEnumerable
Query Entities T

Object Services

Entity
Conceptual S0OL c d
Madel Qrmimark EntityDataReader
Query Tree L
Mapping EntityClient Data Provider
Storage Command
Model e DBDataReader

ADO.NET Data Providers

Data Source

8 pav. Entity Framework prieigos prie duomeny architektiira. [13]

NHibernate — tai yra gerokai senesnis jrankis lyginant su Entity Framework, bet turi beveik
tokj pati funkcionaluma. Keletas esminiy skirtumy: [14]

e Visa konfigiiracija XML faile.

e Yradaug lankstesnis nei EF.

o Oficialiai nepalaikomas Microsoft.

e Susiejimas su kitais Microsoft jrankiais menkas ar i§vis néra.

e Palyginus su EF, triiksta mokomosios literatiiros pradedantiems.
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3.6 Analitinés dalies rezultatai

Atlikus analizés etapg priimti sprendimai:

Atsizvelgus | administravimo paprastumg ir tinkamumag LSMUSIS IS, pasirinktas
naudoti patobulintas ABAC prieigos teisiy valdymo metodas.

Atlikus ASP.NET MVC aplinkoje egzistuojanciy teisiy valdymo metody analizg,
nuspresta prieiga prie funkcijy valdyti panaudojant veiksmy apraSus. Kiekviena
funkcija IS turés savo teisiy role, kuri priklausys tam tikrai vartotojy grupei.

Siekiant, kad patobulintas teisiy valdymo metodas biity nasesnis nei senasis,
i1Sanalizuoti pagrindiniai spartinimg galintys pagerinti jrankiai.

Atlikta egzistuojanciy jrankiy, skirty saugiai .NET sistemy sasajai su duomeny
bazémis, analizé. Pasirinkima labiausiai 1émé Microsoft produkto palaikymas, tad
pasirinktas Entity Framework jrankis, nes atsiradus saugumo spragoms jis bus
atnaujintas.
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4 PROJEKTINE DALIS

4.1 Projekto kiirimo pagrindimas

Lietuvos sveikatos moksly universiteto vienos i§ pagrindiniy IS (LSMUSIS) atsako laikas
nebetenkina galutiniy vartotojy poreikiy ir reikalavimy specifikacijoje pateikto minimalaus
atsako laiko. Tai lemia nuolatos didéjantis vartotojy skaiius ir besiple¢iantis LSMUSIS sistemos
funkcionalumas. Tad didZiaja atsako laiko dalj trunka vartotojo prieigos prie funkcijos teisétumo
tikrinimas.

Kadangi IS yra sudétinga, apima nemazai funkcijy ir neturi analogy, kurie galéty visiSkai
pakeisti sistema, buvo nuspresta perdaryti arba patobulinti sistemos teisiy valdymo metoda, kad
jis atitikty visus specifikacijoje minimus reikalavimus.

Atlikus egzistuojanciy metody analiz¢, nebuvo rastas nei vienas visiSkai tinkantis. Tad
buvo nuspresta perkurti egzistuojantj] IS teisiy valdymo metoda, panaudojant skaiciavimus
spartinancius jrankius ir metodikas.

4.2  Sistemos paskirtis ir panaudos atvejai

LSMUSIS IS paskirtis - tvarkyti studenty priémima, jy studijas, apgyvendinima,
mokesciy apskaita, organizuoti studijy procesa, tvarkyti studijy dalyky / moduliy aprasus, pateikti
studijy rezultatus, vykdyti studijy kokybés vertinimo funkcijas ir kitus su studijomis susijusius
procesus. Taip pat $i sistema turi pilnai integruotis su kitomis universiteto sistemomis.

Projekto tikslas yra patobulinti LSUSIS IS teisiy valdymo metoda, kuris atitikty visus
keliamus reikalavimus ir padéty pasieti IS tikslus, kurie kyla i§ universiteto pagrindiniy tiksly,
t.y., universitetas turi naudotis ir skatinti darbuotojus bei studentus naudotis paciomis
naujausiomis ir pazangiausiomis informacinémis ir ry$iy technologijomis, didinti universiteto
veiklos efektyvuma, vykdyti aukséiausios kokybés studijas [5]. Svarbiausi sistemos tikslai yra:

e vykdyti studenty priémimo procediiras;

e administruoti universiteto bendrabuciy teikiamas apgyvendinimo paslaugas;

e modernizuoti universiteto studijy programy dalyky aprasus remiantis Bolonijos
procesu,

e organizuoti studijy procesa;

e operatyviai teikti informacija Svietimo ir mokslo ministerijai;

e vesti apmokeéjimo uz studijas apskaita;

¢ informuoti studentus apie isipareigojimus, pasiekimus, studijas;

e ankety pagalba vykdyti studijy kokybés vertinima;

e kaupti, saugoti ir paruosti duomenis diplomy ir jy priedéliy spausdinimui.
o visiskai integruotis su kitomis universitete naudojamomis IS sistemomis;

Tikslai, kuriy reikia siekti, tobulinat LSMUSIS IS pavaizduoti 9 paveiksle. Sukurta
sistema turi tenkinti universiteto poreikius.
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9 pav. LSMU ir LSMUSIS IS Kiirimo tiksly saveika

Paveiksle nr. 10 pateikiama panaudos atvejy diagrama, kurioje matyti metodo teikiamos

funkcijos IS administratoriams ir jos vartotojams.

C u prieigos
«includes patikrinimas

. |

.

Vartotojas «extend»
(Kai rezultatas yra vaizdas) |
e = «include» |
e o e
/ Redagauoti ~ o A
( varotojuy preiga S
prie IS fukncijy Vaizdo
generavimas
extension points
—— Kai rezultatas yra
./ Redaguoti vaizdas

vartotoju grupes

Redaguoti
varotoju grupiy
prieigos teises

ol

Administratorius ————_|

Priskirti ir pasalinti
vartotoja

Perzidréti IS
vartotojus, grupes

|
A\ ir funkcijas

10 pav. Teisiy valdymo metodo panaudos atvejy diagrama

Teisiy valdymo metodas leis atlikti Sias funkcijas:
e Redaguoti kiekvieno vartotojo prieigg prie IS funkcijy.
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Suskirstyti IS vartotojus i grupes.

Redaguoti vartotojy grupéms priskirtas IS funkcijas.

Filtruoti vartotojy prieiga prie funkcijos, pagal jam priskirtas teises.

Sudarinéjant vartotojui matomg vaizda, patikrinti, kuriuos mygtukus, laukus ar
kitus grafinés sgsajos komponentus gali matyti vartotojas.

4.3 Architektiros tikslai ir apribojimai

Kuriamo metodo architektiiriniai tikslai yra:

pakartotinis klasiy panaudojimas
nusakanciy paskirt] vardy naudojimas
komponentais paremta architektiira
egzistuojanciy jrankiy panaudojimas

LSMUSIS sistema realizuota panaudojant ASP.NET MVC karkasa. Kuriamas teisiy
valdymo metodas turi visiskai integruotis j IS ir apimti visas jos funkcijas ir kontroliuoti vartotojy
prieiga per iSorines sistemas. LSMUSIS sgsajos su iSorinémis Sistemomis pavaizduotos 11

paveiksle.

Vaﬁotojas
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ISvesties jrenginiai
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[iiemeto narsykié | [lontroleris ]|
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- < - Web servisai /M]'
| |

10 pav. LSMUSIS IS sasajos su iSorinémis sistemomis

Technologing ir fiziné sistemos diegimo aplinka:

Sistema veikia Universiteto serverio virtualioje masinoje, Microsoft Windows
Server 2008 R2 operacinéje aplinkoje.

Duomeny bazé realizuota Microsoft SQL Server 2008 R2 duomeny bazéje.
Sistemai palaikyti naudojama 1S 7,5 puslapiy valdymo paslauga.

Sistemos vartotojy identifikavimui naudojamasi Microsoft AD servisas.
LSMUSIS IS realizuota ASP.NET MVC 4 karkase.

D¢l didelio vartotojy kiekio, dél skirtingai atlickamy funkcijy pasirinkta internetiné
informacinés sistemos jgyvendinimo architektira. Sistema diegiama serveryje, kuriame
palaikoma 11S7,5 paslauga, j kurig kreipiasi vartotojas interneto narSyklés pagalba.
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Virtualioje masSinoje yra iSskirti serveriai duomeny saugojimui, vartotojy
autentifikavimui, internetinés sistemos puslapiy realizavimui.

Vaizdas interneto puslapiuose atvaizduojamas naudojantis HTML, JavaScript, CSS bei
panaudojant jau sukurtas elementy bibliotekas.

4.4 Reikalavimai sistemai

I§ detalizuoty LSMUSIS IS panaudos atvejy, buvo atrinkti reikalavimai susij¢ su teisiy
valdymo metodu. Daugelis $iy funkciniy reikalavimy susije su vartotojy pricigos prie IS
administravimu. Nefunkciniai reikalavimai apibrézia reikalavimus sistemos saugumg ir vykdymo
charakteristikas. Svarbiausi i$ atrinkty reikalavimy yra $ie:

4.4.1 Funkciniai reikalavimai

Reikalavimas#: 13 | Reikalavimo tipas: |9 | Ivykis/panaudojimo atvejis#: | 22

ApraSymas: IS administratorius turi turéti galimybe administruoti vartotojy teisiy
grupes.

Pagrindimas: Administratorius galés pridéti ar paSalinti vartotojui priklausancias grupes.

Saltinis: Veiklos taisyklés

Tikimo kriterijus: Administratoriams galima bus redaguoti vartotojui priklausancias teisiy
grupes.

Uzsakovo tenkinimas: 5 Uzsakovo netenkinimas: 5

Priklausomybé 14 Konfliktai:

Papildoma

medZiaga:

Istorija 2013-10-04

Reikalavimast#: 14 | Reikalavimo tipas: |9 | Ivykis/panaudojimo atvejis#: | 23

Aprasymas: IS administratorius turi turéti galimybe administruoti vartotojy teisy
grupes.

Pagrindimas: Administratoriams bus galima redaguoti teisiy grupes, pridéti ar pasalinti
joms priklausancias funkcijas bei matyti IS egzistuojanciy grupiy sarasa.

Saltinis: Veiklos taisyklés

Tikimo kriterijus: Administratoriams galima bus redaguoti vartotojy teisiy grupes.

Uzsakovo tenkinimas: | 5 UZsakovo netenkinimas: 5

Priklausomybé Konfliktai:

Papildoma

medziaga:

Istorija 2013-10-04

Reikalavimast#: 15 | Reikalavimo tipas: |9 | Ivykis/panaudojimo atvejis#: | 24

ApraSymas: Vartotojy slaptazodzio keitimas

Pagrindimas: Vartotojas keicia slaptazodj. Slaptazod;j gali Zinoti tik pats vartotojas.

Saltinis: Vartotojas ir AD

Tikimo Kriterijus: Pagal nutyl¢jimg AD sukurtas slaptazodis keiciamas j vartotojo jvestg ir
patvirtintg slaptazod;

Uzsakovo tenkinimas: | 5 Uzsakovo netenkinimas: 5

Priklausomybé | 17 Konfliktai:
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Papildoma

medziaga:

Universiteto asmens duomeny apsaugos tvarkos jsakymas

Istorija

2013-11-04

Reikalavimas#:

19 | Reikalavimo tipas: |9 | Ivykis/panaudojimo atvejis#: | 24

ApraSymas: IS Vartotojy sarasas

Pagrindimas: Visy IS egzistuojanéiy vartotojy sgrasas, kuriame matomi prisijungimo
vardai, paskutiné prisijungimo data ir pagrindiné vartotojo informacija.

Saltinis:

Tikimo Kriterijus: Galima administruoti visus IS esanciy vartotojy duomenis.

Uzsakovo tenkinimas: | 2 Uzsakovo netenkinimas: 5

Priklausomybé Konfliktai:

Papildoma

medziaga:

Istorija 2013-11-04

4.4.2 Nefunkciniai reikalavimai

Reikalavimas#: 17 | Reikalavimo tipas: | 15 | Jvykis/panaudojimo atvejis#: | 24

ApraSymas: Vartotojy slaptazodZiai tenkina asmens duomeny apsaugos tvarka

Pagrindimas: Slaptazodis ne per trumpas ir néra paprastas zodis

Saltinis: Microsoft AD

Tikimo Kriterijus: Sudarytas bent i§ 7 raidziy ir skaitmeny

Uzsakovo tenkinimas: | 3 UZsakovo netenkinimas: 1

Priklausomybé Konfliktai:

Papildoma Universiteto asmens duomeny apsaugos tvarkos jsakymas

medziaga:

Istorija 2013-11-07

Reikalavimas#: 26 | Reikalavimo tipas: | 15 | Jvykis/panaudojimo atvejis#: | 26

ApraSymas: Vartotojy prieiga tik prie jiems priskirty funkcijy ir duomeny

Pagrindimas: Visi IS vartotojai negali prieiti prie jiems draudziamy ar nepriskirty
duomeny ir funkcijy.

Saltinis: Veiklos taisyklés

Tikimo kriterijus:

Prie$ vykdant kiekvieng funkcija, patikrinamas vartotojo prieigos prie jos
teisetumas.

Uzsakovo tenkinimas:

‘ 3 UZsakovo netenkinimas: 1

Priklausomybé

Konfliktai:

Papildoma
medZiaga:

Istorija

2013-11-08
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4.4.2.1 Reikalavimai vykdymo charakteristikoms (Performance)

IS pasizymés tokiomis vykdymo charakteristikomis:

Ilgesnés kaip 10 sekundziy skai¢iavimo laiko reikalaujancios procediiros bus
atlickamos nustatytu paros metu arba apie jy vykdymo trukme¢ bus praneSama is$
anksto;

Priklausomai nuo kompiuterio pajégumo, minimalus puslapiy krovimo laikas — 3
sekundés;

Vienu metu gali biiti prisijunge 1000 vartotojy;
Vienu metu gali buti vykdoma iki 1000 uzklausimy;
Sistemoje maziausia dalis yra Simtoji vieneto dalis;
Sistemoje reikSmiy diapazonas gali varijuoti:

o Zodinéms reik§méms nuo 1 iki 800 simboliy;

o Skaitinéms reikSméms nuo 0 iki 1 000 000 000 000;

o Datos ir laiko nuo 1800 m. sausio mén. 1 d. 00:00:00:00 iki 2100 m.
gruodzio mén. 31 d. 23:59:59:99;

o Paveikslams iki 1 MB;

Duomeny bazé turi talpinti nuo 3 GB iki 10 GB duomeny, su galimybe didinti,
esant poreikiui;

Sistema turi veikti 94 proc. paros laiko;
Turi biiti saugomos duomeny kopijos;
Pakeitimai turi biiti atsekami;

Vykdomas jvedamy duomeny sutikrinimas;

4.4.2.2 Reikalavimai saugumui (Security)

I$skiriami pagrindiniai IS saugumo aspektai:

Konfidencialumas. Sistemoje turi biti garantuotas asmens duomeny saugumas.
Naudotis IS gali tik identifikuoti ir autorizuoti asmenys. Vartotojy slaptazodziai turi
atitikti universiteto dokumentuose numatytus reikalavimus — bent 7 simboliai, i$
kuriy nors 1 skaitmuo ir 1 raidé. Viesai bus pateikiami tik patvirtinti programy ir
dalyky/moduliy aprasai ir tam skirta informacija.

Vientisumas. Sistemoje vedami duomenys saugomi su autoriaus ir laiko

informacija. Patvirtinti duomenys tampa neredaguotini. Tik patvirtinti finansiniai,
studijy, jvertinimy duomenys pasiekia kita veiklos etapg ir veiklos aktoriy.

Pasiekiamumas. Duomenys per fiksuota laikg turi biiti pasiekiami autorizuotiems
asmenims. Gedimo ar piktybinio sunaikinimo atveju turi biiti atstatomi paros
senumo duomenys. Per 48 valandas nuo sistemos sustojimo turi biti atstatyta jos
veikla.
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4.5 Teisiy valdymo serviso architektiira

45.1 Sistemos statinis vaizdas

IS teisiy valdymo komponente yra panaudoti. NET karkaso turimi jrankiai. Bendra metodo
realizacijos klasiy diagrama pavaizduota 11 paveiksle.

FormsAuthentication

SystemUser

SysWebCache

| | wuse»

\ \
Authentication WebCache ICacheService

UserGroupsService

Login

|
|

&

IAdService

T
I
|

AdService

Lo b b

IUserSession

IUserGroupsService ()

e e

|
|

PermissionsContext

IPermissions Service () HasPermission

«USe»

- - — >

/T\(( use»
|
ActionFilterAttribute

Permission

11 pav. IS teisiy valdymo metodo klasiy diagrama

Realizuoty klasiy apraSymai ir paskirtis:

FormsAuthentication — ASP.NET karkaso klasé,
suteikiama vartotojui prisijungimo sesija.

kurios pagalba yra

SystemUser — klas¢, kurioje saugoma prisijungusio vartotojo informacija:
asmens duomenys, priskirtos teisiy grupés, identifikavimo duomenys.

Login — klasé atsakinga, uz vartotojo prisijungima prie IS per AD sistema.

AdService — klasé, kurioje realizuota saugi sasaja tarp IS ir AD sistemos. Tam
panaudota .NET karkaso biblioteka [6].

Authentication — klasé, kurioje realizuota Visos su vartotojo sesija susijusios
funkcijos. Ji pagal AD sistemos pateikta prisijungima esamai vartotojo Sesijai
suteikia IS jam priskirtas teisiy grupes. Taip pat joje realizuotos sglyginés
teisiy grupés (teisiy grupés kurios automatiskai priskiriamos pagal tam tikrus
vartotojo atributus, pvz. Studentas).

PermissionsContext — klasé, atsakinga uz IS teisiy prieigos valdyma. Pagal
vartotojo turimus teisiy atributus yra patikrinamas jo prieigos prie funkcijos
galimumas.
Permission — klasé, kuri saugo duomenis apie sistemos funkcija.
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WebCache — klasé atsakinga uz sistemos bendrus saugomus duomenis
podélyje.

SysWebCache - klasé atsakinga uz IS vartotojo saugomus duomenis podélyje.

RegisterServices — klaseé, kuri paleidzia visus servisus startavus IS. Tam
panaudota SructureMap biblioteka [7].

HasPermission — Tai klasé, patikrina grazina ar vartotojas turi teis¢ prie
funkcijos, pagal jos koda.

ActionFilterAttribute — ASP.NET apraso praplétimas, kuris iSkvieCia teisiy
valdymo metoda pries§ vykdant IS funkcija.

UserGroupService — klasé, kuri atsakinga uz vartotojy teisiy grupiy saugojimag
podélyje ir jy iSrinkima kiekvienam vartotojui.

IS vartotojy teisiy grupiy administravimas yra realizuotas kaip ir visos kitos LSMUSIS
sistemos funkcijos. Grupiy administravimo klasiy diagrama pateikiama 12 paveiksle.

GrupesTeisesModelData IPermissionService () GrupesTeisesListModelData

i

GrupesTeisesListModel

GrupesTeisesController

GrupesTeisesModel

GrupesTeisesAddVartotojasCommand GrupesTeisesSaveCommand GrupesTeisesRemoveVartotojasCommand

| |
& | |
3 |

CommandBendras ()

Y 9

IRepository

IUserGroupsService ()

12 pav. IS vartotoju teisiy grupiu administravimo klasiy diagrama

Realizuoty klasiy apraSymai ir paskirtis:

GrupesTeisesController — ASP.NET MVC Kkarkaso elementas, kuriame
apraSytos visos teisiy grupiy funkcijos ir jy prieigos atributai. Taip pat
iSkvie¢iami reikalingi funkcijoms IS servisai.

GrupesTeisesModelData — klasé, kuri grazina uzpildyta ar tuscia
GrupesTeisesModel objektq.
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e GrupesTeisesModel — klasé, kurioje saugoma visa informacija apie vartotojy
teisiy grupe.

e GrupesTeisesListModel — klas¢, kurioje saugomas teisiy grupiy sarasas.

e GrupesTeisesListModelData - klasé¢, kuri grazina teisiy grupiy saraso objekta.

e GrupesTeisesAddVartotojasCommand — klasé, kuri paveldi bendrg IS
komandos klasg ir atlieka vartotojy pridéjimo prie teisiy grupes funkcija.

e GrupesTeisesSaveCommand - klasé, kuri paveldi bendra IS komandos klas¢ ir
atlieka teisiy grupés duomeny saugojimo funkcija.

e GrupesTeisesRemoveVartotojasCommand - klasé, kuri paveldi bendrg IS
komandos klase ir atlieka vartotojy pasalinimo i$ teisiy grupés funkcija.

Sasajai su duomeny baze panaudotas Repository Sablonas, kuriame panaudotas Entity
FrameWork jrankis. Toks sprendimas leido zenkliai optimizuoti atliekamy duomeny bazés
uzklausy kiekj. [8] LSMUSIS IS duomeny bazés fragmentas susijgs, su teisiy valdymo metodu,
pateiktas 13 paveiksle.

SysGrupe SysGrupelLangasFunkeija
#Id 7
Pavadinimas " SysGrupeld

SysLangasFunkcijald

ﬁ |

:
SysGrupelAsmuo ¥
¥ SysLangasFunkcija SysLangas
Asrauald 7 Rt
SysGrupeld KIsfLan gasFunkeijald e Pavadinimas
SysLangasld Kodas
2 Syshodulisld
Asmuo 4
7 Id
Vardas KisfLangasFunkcija SysModulis
Pavarde %M 7 Id
Tewiardas Pavadinimas EnumMName
PavPosant Enurmhlame Pavadinirnas
AsmKodas Kodas
Liytis

GimimaData
Slaptazodis
Prisijungimo\ardas

Prisijungimai

13 pav. LSMUSIS IS duomeny bazés fragmentas, susijes su teisiy valdymo metodu.

45.2 Sistemos dinaminis vaizdas

LSMUSIS IS veiksmy sekos diagrama, atliekant vartojo prieigos prie funkcijos teisiy
patikrinima, pavaizduota 14 paveiksle. Kaip matome diagramoje, vartotojui pries atlickant bet
kokig IS funkcija, kuri reikalauja tam tikry vartotojy teisiy, yra iSkvieCiamas teisiy valdymo
metodas. Tai leidzia nutraukti uzklausos vykdyma, net neiskvietus pacios funkcijos, jei vartotojas
neturi reikiamy teisiy jos vykdymui. Tokiu atveju, vartotojui pasalinama galiojanti sesija ir jis
atjungiamas i$ sistemos. Kiekviena tokia uzklausa yra fiksuojama duomeny bazéje.
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Gaunama
autorizuoto
vartotolo
uzklausa

’ IS teisiy grupés

’v Atrinkos teisiy gru;és;'

\ Vartotolo sesija
)

Ar funkcija turi
vykdymo teisiy
antraste?
kreupuamasuls ’ i Ne
funkcija ’ P
Taip
e sviegiamas ) uikiaustals |
]._; antrastés | teisiy ‘t’g':"m° funkcija
parametrus \ Lol ; [ vykdymui
iSrenkamos — %
ttei'siy.gn:pfés
= turincios teise
vykdyti Sia Taip ’ D‘,',:'z';‘f:“
funkcija | issaugomas
h ‘ pranesimas
apie neatmklmq )
SL?;r;naml \iartotom | 3
vartotojui l Ne ‘ pasalinama
priskirty ir = ijair
atrikty teisiy atjungiamas
grupiy indeksai ) Egzistuoja, nuo IS {
’ bent vienas :
atitikmuo

14 pav. Vartotojo prieigos prie IS funkcijos veiklos diagrama.

IS teisiy valdymo administravimo seky diagrama pateikta 15 paveiksle. Jame pagrindinis
aspektas yra, kad i$saugojant atliktus pakeitimus vartotoju, teisiy grupéje (pridéjus ar pasalinus
prieigas prie IS funkcijy), reikia iSkviesti ,,IUserGroupsService* komponento metods ,,Update®,
kad atsinaujinty podélyje esantys duomenys, nes prieigos prie funkcijos patikrinimo metodas
vadovaujasi tik podélyje esanciais duomenimis.

ISkvieciamas
IUSerGroupSer
vice"

Vartotom te|sm

.—J‘ grupes

| redagawmas

Pakmmq

; saugojimas | |

komponentas

spartinanciosio
s atmintinés
atnaujinimui

Atnauunamas
IS vartotoju
teisiy grupiy
sarasas

=

15 pav. IS vartotoju teisiy grupiy redagavimo veiklos diagrama.

\ IS varototjy teisiy grupiy sarasas spartinanciojoje atmintinéje 5

—

‘ IS varotojy teisiy grupiy sarasas duomeny bazéje
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5 TYRIMO IR EKSPEREMENTINE DALIS

5.1 Atliekami tyrimai ir metodologija

Siekdami palyginti pasitilyto vartotojy teisiy valdymo metodo naSumag su prie§ tai
realizuotu LSMUSIS IS atliksime tyrimus:

1.
2.

.

o

Sistemy atsako laiko priklausomybé nuo prisijungusiy vartotojy skaiciaus.
Sistemoms reikiamos operatyvinés atminties kiekio priklausomybé nuo
prisijungusiy vartotojy skaiciaus.

Sistemy atsako laiko priklausomybé nuo turimy funkcijy skaiciaus.

Sistemoms reikiamos operatyvinés atminties kiekio priklausomybé nuo turimy
funkcijy skaiciaus.

Sistemy atsako laiko priklausomybé nuo turimy vartotojy grupiy skaiciaus.
Sistemoms reikiamos operatyvinés atminties kiekio priklausomybé nuo turimy
vartotojy grupiy skaiciaus.

Taip pat 1§ atlikty tyrimy méginsime nustatyti sistemy atsako laiko ir uZimamos
operatyvinés atminties priklausomybe nuo trijy pagrindiniy parametry: prisijungusiy vartotojy
Kiekio, sistemos funkcijy ir teisiy grupiy skaiéiaus.

IRepository

Login FilterActions

!

V4
UserSession

|

userGrbup groupFunction

16 pav. Realizuoto egzistuojan¢io LSMUSIS IS teisiy valdymo metodo klasiy diagrama.

Siekiant gauti kuo tikslesnius matavimo rezultatus, metodai buvo realizuoti identiSkose
aplinkose, naudojant ta pacig duomeny baze. Senojo LSMUSIS IS teisiy valdymo metodo klasiy
diagrama pateikta 16 paveiksle, o siilomo metodo struktiira aptarta projektinéje dalyje.
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5.2 Tiriamosios programinés jrangos realizacija

Norint gauti matavimo rezultatus, kurie maksimaliai atitikty realy sistemos veikima,
buvo realizuotas virtualiy vartotojy simuliatorius, kuris kartu atliko ir matavimo funkcijas.

EiEAm IRepository ()

SimulateUsers VirtualUser Results

|

v

HttpClient O

17 pav. Realizuoto stimuliatoriaus klasiy diagrama.

Simuliatorius, kiekvienam vartotojui sukuria individualig gija, kuri atitinka virtualy
vartotoja, kuris jungiasi prie sistemos su unikaliu prisijungimo vardu ir slaptazodziu.
Prisijungimo metu jis yra autorizuojamas, jam suteikiamos privilegijos pagal vartotojui priskirtas
teisiy grupes. Po sékmingo prisijungimo virtualus vartotojas identifikuoja save kaip prisijungusj
ir pasirengus] pradéti matavima.

‘ Sugeqe(uéifi | | 7Ki;(;i§nam !
<} pradlmu.s | vartptolu! sukprtl
. ’<‘ duomenis ] \ “| po virtualia aplinka
| duomenuy bazeje |
- Sukurtos
Laukiama, kol ‘ virtualios
visi vartotojai | aplinkos
prisijungs prisijungia
(gauna DU, —
autorizacijos | Laukiama, kol
| sesijq i$ serverio) | visi vartotojai
_— | baigs darbg
Kk{** y l  SuskaiGuoti
\:I:rt:'t?:: Matuojama Saugojamas | rezultatai
Saded po & kiekvienos grazinamos | pateikiami
} pskirtin ';s uzklausos atminties [ ekrane J
- g trukme kiekis —_—
| uzklausas)\
S\
'Skaiéiuo}érr'nas visu \ > 4 R
uzklausy vidurkis ir ’@
iSrenkamas maks.
atminties kiekis

18 pav. Simuliatoriaus matavimy procesas.
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Kai visos gijos prisijungia ir pasiruo$ia matavimui, centrinis procesas visoms gijoms
duoda komandg pradéti. Visi vartotojai, gave komandg inicijuoja 5 skirtingas uzklausas, kurios
atitinka 5 skirtingas funkcijas ir kurios turi skirtingas prieigos teises. Tad kreipiantis | jas,
kiekvienai jy reikia patikrinti, ar vartotojas turi reikiamas privilegijas jos vykdymui. Paciy
funkcijy turinys yra identiSkas, jy gautas rezultatas yra uzimamos atminties kiekis baitais.
Kickviena gija fiksuojg uztrukta uzklausos laika vienos uzklausos metu ir gaunama uzimtos
atminties kiek].

Baigus matavimg yra iSrenkamas maksimalus uzimamos atminties kiekis ir
suskai¢iuojama vidutiné uzklausos trukmé. Visi gauti rezultatai yra tiesiogiai priklausomi nuo
naudojamos programinés ir aparatirinés jrangos, tad matavimai atlikti prie kitokios sistemos
konfigiiracijos gali neatitikti ar net iSkreipti pateiktas iSvadas.

5.3 Tyrimui naudojamos jrangos bei parametry aprasas
Visi tyrimai atlikti naudojantis pateikta programine ir aparatiirine jranga:
e Procesorius: Intel Xeon E3 1245 v3 @3.6 GHz
e Centrinis lustas: Intel H87
e Kietasis diskas: Corsair Force GT 120GB SSD
e  Operatyvioji atmintis: Kingston HyperX DDR3 8 GB @1600 MHz
e  Operaciné sistema: Microsoft Windows 7 64 bity
e  SQL serveris: Microsoft SQL Server 2008

e  Hittp serveris: Microsoft 1IS 7.5
e Karkasas: Microsoft .NET Framework 4.5.1

Sistemos parametrai, kurie buvo naudojami tyrime suskirstyti j 3 grupes:

1 lentelé. IS dydziy parametrai.

Sistemos dydis S (mazas) M (vidutinis) L (didelis)
Prisijungusiy vartotojy kiekis 10 100 1000
Sistemos funkcijy kiekis 10 100 500
Vartotojy grupiy kiekis sistemoje 5 50 100

5.4 Eksperimentiniy tyrimy rezultatai

5.4.1 Sistemy atsako laiko priklausomybés nuo prisijungusiuy vartotoju skaiciaus tyrimas.

Siame tyrime nustatysime, kaip prisijungusiy vartotojy kiekis lemia sistemos atsako
laika, prie skirtingy sistemos dydZiy. Atlikome po 5 matavimus kiekvienai i§ jy. Gauti rezultatai
pateikti 19-21 paveiksluose.
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Atsako laikas (S, t=1)

60.000
50.000
w
£
4 40.000
o]
=
®  30.000
20.000
10.000 I
0
1 10 100 500 1000
m Atsakas (ms)2v| 46 39 711 6235 15904
m Atsakas (ms) 1v| 46 188 739 14737 56284

19 pav. Atsako laiko priklausomybé nuo vartotoju skaiciaus, esant S dydZio sistemai.

Atsako laikas (M, t=1)

5.000.000
4.500.000
« 4.000.000
€ 3.500.000
3.000.000
S 2.500.000
2.000.000
1.500.000

1.000.000
500.000
0

1 10 100 500 1000

M Atsakas (ms) 2v 78 67 3802 22025 44899
M Atsakas (ms) 1v 140 1198 61733 1352092 | 4579793

20 pav. Atsako laiko priklausomybé nuo vartotojy skaiciaus, esant M dydZio sistemai.



Laikas, ms
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21 pav. Atsako laiko priklausomybé nuo vartotoju skaiciaus, esant L dydZio sistemai.

Atlike matavimus matome, kad sistemos atsako laikas yra priklausomas nuo
prisijungusiy vartotojy aktyvumo. IS grafiko galime teigti, kad sistemos su pasitlytu metodu
atsako laikas nesiskiria prie mazos apkrovos, bet yra net kelis kartus maZesnis prie didelés. S ir M
dydzio sistemose matome netiesioging priklausomybg¢ nuo apkrovos. Tai lemia skaiiavimo
metodiky. Esant vienam vartotojui sistema uztrunka, kol uZsikrauna duomenis | operatyvig
atmint] ir tai padidina atsako laikg. Kai yra daugiau negu viena uZzklausa, sueikvotas laikas
uzrovimui tampa aktualus tik pirmosioms uzklausoms, visos Kitos jau naudoja uzkrautus
duomenis, tad jy vykdymo trukmé yra zenkliai mazesné. Bendras atsako trukmés vidurkis prie
didesnés apkrovos yra mazesnis, nei prie minimalios.

Esant didelés apimties (L) sistemai, prie didelio vartotojy antpliidZio, sistema pritriiksta
operatyvios atminties ir pradeda raSyti duomenis ] kietg diska, tai lemia labai Zenkly spartos
kritima, tad nuspresta rezultatus prie tokiy salygy laikyti netinkamais.

I$ sio tyrimo galime teigti, kad pasitlytas teisiy valdymo metodas pasitvirtina tiek
mazose, tiek didelése sistemose, esant skirtingam kiekiui vartotojy. ISreiSkus atsako laiko
priklausomybe nuo vartotojy skaiCiaus (koeficientas = atsako laikas / vartotojy skaicius) 7
paveiksle galime jzvelgti tendencijas ir sudaryti formule t (atsako laikas) = n (vartotojy skaicius)
* k (kintamasis, kurj bandysime nustatyti 5.3.3 ir 5.3.5 skyriuose).

Atsako koef. priklausomybeé

. 400 | |
€ 300
S~
£ 200
2 100 : : S
S 0 &"4—+g_
2 1 10 100 500 1000 =M
fg_' S 46 3,9 7,11 12,47 15,9 L
S M| 78 6,7 38,02 44,05 44,89

L 265 7,37 320 309 317

22 pav. Atsako laiko koeficiento priklausomybé nuo vartotoju skaiciaus.
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54.2 Sistemoms reikiamos operatyvinés atminties Kkiekio priklausomybés nuo
prisijungusiy vartotojy skaiciaus tyrimas.

Siame tyrime nustatysime, kaip prisijungusiy vartotojy kiekis lemia sistemos uzimama
atminties kiekj prie skirtingy sistemos dydziy. Atlikome po 5 matavimus kiekvienai i§ jy. Gauti
rezultatai pateikti 23-25 paveiksluose.

UZimamos atminties kiekio priklausomybé nuo
funkcijy skaiciaus (S, t=2)
70.000
2 60.000
-é’" 50.000
' 40.000
< 30.000
20.000
10.000
Ji EN EN &

1 10 100 500 1000

= Atmintis (kb) 2v| 11083 11713 12365 12765 12812

m Atmintis (kb) 1v| 8647 10025 14809 35816 61874

23 pav. Sistemos uzimamos atminties priklausomybé nuo vartotojy skaiciaus, esant S dydzio

sistemai.
UZimamos atminties kiekio priklausomybé nuo
funkcijy skaiciaus (M, t=2)
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24 pav. Sistemos uzimamos atminties priklausomybé nuo vartotojy skaiciaus, esant M dydzio
sistemai.
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UzZimamos atminties kiekio priklausomybé nuo
vartotojy skaiciaus (L, t=2)
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25 pav. Sistemos uzimamos atminties priklausomybé nuo vartotojy skaiciaus, esant L dydzio
sistemai.

Atlike matavimus tarp skirtingy sistemy, galime jzvelgti vieng esminj skirtumg. Su
pasiiilyty teisiy prieigos metodu uzimama atmintis iSlicka panasi ir didéja nezenkliai nuo
prisijungusiy vartotojy skaiciaus. Tuo tarpu sistemai su senuoju LSMUSIS IS metodu reikalingas
atminties kiekis yra proporcingas vartotojy skai¢iui ir didéja gan zenkliai, didé¢jant naudotojy
skai¢iui. Tokj didéjima salygoja tai, kad Kiekvienam vartotojui prisijungimo metu yra suteikiama
sesija, kurioje yra talpinama visos vartotojy leidZziamy funkcijy prieigos, tad esant dideliam
sistemos funkcionalumui reikalingas itin didelis kiekis atminties.

Sistema su pasiiilytu metodu reikalauja gerokai mazesnio kiekio atminties priklausomai
nuo funkcionalumo, bet islieka proporcinga jy kiekiui. Tokius rezultatus lemia maksimaliai
sumazintas informacijos kiekis, saugojamas vartotojo sesijoje, 0 ViSos prieigos saugomos servise
nedubliuojant jrasy per skirtingus vartotojus ir jy grupes. Tad priklausomybé nuo vartotojy
skaiCiaus kinta labai nezymiai, nes kiekvienas vartotojas, prisijunges serveryje, pareikalauja
papildomos atminties tik identifikavimui ir jam priklausanc¢iy vartotojy grupiy indeksams.

Siekdami nustatyti reikiamg sistemos atminties kiekj, numatydami biisimas apkrovas,
apskaiciuojame iSskirtos atminties kiekj vienam vartotojui, koeficientus prie skirtingy dydziy
sistemy. IS pateikto grafiko (26 pav.) galime teigti, kad uZzimamos atimties Kiekis yra
priklausomas nuo prisijungusiy vartotojy skai€iaus ir sistemos dydzio.
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Atminties koef. priklausomybé
25000

20000 \

%15000
2 10000 A 5
E 5000 \L\\ —&-M
5 o e, s
S 1 10 100 500 1000
s| 11083 | 1171 123 26 13
12555 | 1415 217 45 13
L| 23656 | 6177 1060 221 112

26 pav. Uzimamos atminties koeficiento priklausomybé nuo vartotojuy skaiciaus.
5.4.3 Sistemy atsako laiko priklausomybé nuo turimy funkcijy skaiciaus tyrimas.

Siame tyrime nustatysime, kaip funkcijy kiekis lemia atsako laika prie skirtingy sistemos
dydziy. Atlikome po 5 matavimus kiekvienai i jy. Gauti rezultatai pateikti 24-29 paveiksluose.

Atsako laikas (S, t=3)
800
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'f_-!} 400
300
200
100 I I
0
1 10 100 250 500
m Atsakas (ms) 2v 35 51 48 53 53
M Atsakas (ms) 1v 188 188 258 472 669

27 pav. Atsako laiko priklausomybé nuo funkcijy skaiciaus, esant S dydZio sistemai
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Atsako laikas (M, t=3)
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28 pav. Atsako laiko priklausomybé nuo funkcijy skaiciaus, esant M dydzio sistemai

Atsako laikas (L, t=3)
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29 pav. Atsako laiko priklausomybé nuo funkcijy skaiciaus, esant L dydzZio sistemai

Atlik¢ matavimus i$ gauty rezultaty galime teigti, kad atsako laikas yra priklausomas
nuo sistemos funkcijy skaiciaus, ypa¢ didesnés apimties sistemose. Lygindami siilomg su
senuoju metodu, matome didelius skirtumus prie didesnio funkcionalumo (100 ir daugiau). Tai
jrodo sitilomo sprendimo nasumo pranaSuma prie itin didelio funkcijy kiekio.

Vienas i§ pagrindiniy architekttriniy sprendimy, kuris padéjo gauti tokius rezultatus, tai
funkcijy priklausomybiy grupéms nuolatinis saugojimas atmintyje ir maksimali duomeny
indeksacija. Tokiu atveju, tikrinant prieigos galimybe prie funkcijos, yra lyginami tik du indeksy
masyvai:

e vartotojy sesijoje saugojamos jam priskirty teisiy grupiy indeksy masyvas
e grupiy indeksy masyvas, kurios turi prieiga prie tikrinamos funkcijos

Kadangi tyrimo metu pastebéjome, kad atsako laikas yra proporcingas funkcijy kiekiui

sistemoje, galime patobulint pirmame tyrime pateiktg atsako laiko skaiiavimo formule. Tam
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suskai¢iavome vienos funkcijos priklausomybés atsako laikui koeficienta skirtingy dydziy
sistemose. Rezultatai pateikti 30 pav.

Atsako koef. priklausomybeé
20000
E 18000
> 16000
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a 12000
3‘ 10000
S 8000 =S
'S 6000
% 4000 =M
= 2000 L
0 _N - o )
1 10 100 250 500
S 35 5,1 0,48 0,212 0,106
1186 100,4 38,55 34,35 31,82
L 17904 2222 791,21 598,06 635,05

30 pav. Atsako laiko koeficiento priklausomybé nuo funkcijy skaiciaus sistemoje.

IS pateikto grafiko matome, kad koeficientas tolygiai maz¢ja, didéjant sistemos funkcijy
skaiCiui (esant dideliam sistemos funkcionalumui). Turimoje formuléje pridedam funkcijy
skaiCiaus dedamaja t =n * k * (0,0175 * f). Daugiklj prie f susiskai¢iuojame pagal tiesés lygti,
kurig susidarome remdamiesi 30pav. Tiesé bréziama tarp tasky: 100, 250 ir 500.

5.4.4 Sistemoms reikiamos operatyvinés atminties kiekio priklausomybés nuo turimy
funkciju skaiciaus tyrimas.

Siame tyrime nustatysime, kaip sistemos funkcijos lemia, sistemos uzimamos atminties

kiekj prie skirtingy sistemos dydzZiy. Atlikome po 5 matavimus kiekvienai 1§ jy. Gauti rezultatai
pateikti 31-33 paveiksluose.
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UZimamos atminties kiekio priklausomybé nuo
funkcijy skaiciaus (S, t=4)
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31 pav. Sistemos uzimamos atminties priklausomybé nuo funkcijy skaiciaus, esant S dydzio

sistemai.
UZimamos atminties kiekio priklausomybé nuo
funkcijy skaiciaus (M, t=4)
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32 pav. Sistemos uzimamos atminties priklausomybé nuo funkcijy skaiciaus, esant M dydZio
sistemai.
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33 pav. Sistemos uzimamos atminties priklausomybé nuo funkcijy skaiciaus, esant L dydzio

sistemai.

I$ gauty rezultaty pastebime, kad abiems sistemoms reikalingas operatyvios atminties
kiekis priklauso nuo funkcijy gausos. Be to pastebimas ir zenklus priklausomybés skirtumas, tad
vél galime teigti, kad pasiilytas teisiy valdymo metodas yra daug efektyvesnis ir reikalauja
maziau atminties funkcijai. Remdamiesi $iais grafikais, sudarome vienos funkcijos uzimamos
atminties kiekio prie skirtingy dydziy sistemy priklausomybés grafika (34 pav.).

Atminties koef. priklausomybé
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g
S 200 —
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M 44 10,9 7,3 6,358
L 110 206 195 197

34 pav. Uzimamos atminties koeficiento priklausomybé, nuo funkcijy skaiciaus.

Remdamiesi Siuo grafiku, galime teigti, kad, didéjant funkcionalumui, vienai funkcijai

reikalingas atminties dydis, nors ir neZymiai, bet maz¢éja.
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5.4.5 Sistemy atsako laiko priklausomybé nuo turimy vartotojy grupiy skaiciaus tyrimas.

Siame tyrime nustatysime, kaip vartotojy grupiy kiekis lemia atsako laika prie skirtingy
sistemos dydziy. Atlikome po 5 matavimus kiekvienai i§ jy. Gauti rezultatai pateikti 35-37
paveiksluose.

Atsako laikas (S, t=5)
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35 pav. Atsako laiko priklausomybé nuo vartotojy grupiy skaiciaus, esant S dydZio sistemai.

Atsako laikas (M, t=5)
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36 pav. Atsako laiko priklausomybé nuo vartotojy grupiy skaiciaus, esant M dydZio sistemai.
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Atsako laikas (L, t=5)
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37 pav. Atsako laiko priklausomybé nuo vartotoju grupiy skaiciaus, esant L. dydZio sistemai.

IS gauty tyrimo rezultaty galime teigti, kad vartotojy grupiy skaicius lemia sistemos
atsako laiko abiejose sistemose, bet atsako laiko priklausomybé nuo grupiy yra nevienoda. Vélgi
galime daryti i§vada, kad pasiiilytas teisiy valdymo sprendimo metodas yra naSesnis, nes jtakos
dydis yra mazesnis. Tam didziausig jtaka daro, kad, sutikrinant prieigos galimybe prie funkcijos,
vartotojui yra sutikrinami tik indeksy masyvai, kurie yra saugojami vartotojo sesijoje ir teisiy
servise, kur visi duomenys yra saugojami operatyvinéje atmintyje.

Atlikus visus tris tyrimus, susijusius su atsako laiku, galime teigti, kad atsako laikas
pasitlytame metode yra priklausomas nuo vartotojy, funkcijy sistemoje ir grupiy skaiciaus. Taip
pat galime uzbaigti 1 tyrime pradéta ir 3 papildyta formulg, prie kurios dar pridésime grupiy
skaiCiaus sistemoje dedamaja ir patikrinsim jos teisinguma. Pirmiausiai nusistatysime dedamaja
i§ gauty tyrimo rezultaty, sudar¢ kiekvienos papildomos grupés jtakag atsako laikui prie jvairiy
sistemy dydziy.

Atsako koef. priklausomybé
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38 pav. Atsako laiko koeficiento priklausomybé nuo vartotojy grupiy skaiciaus sistemoje.
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Grafike matome grupiy skaiCiaus priklausomybés kitimg, keiCiantis vartotojy grupiy
skaiciui. Tad prie turimos formulés pridedame grupiy dedamajg su daugikliu, nustatytu i$ grafiko.
Gausime numatomo atsako laiko skai¢iavimo metodikg t = n * k * (0,0175 * f) * (0,14 * g) .
Supaprasting gauname ,,t =n * k * f * g“ kur k prie matuotos programinés jrangos yra 0,00637.
Prie kiekvienos sistemos reikia nusistatyti k naudojant simuliatoriy. Gautai iSraiSkai patikrinti
sudarome lentele:

2 lentelé. Gauty ir numatomy rezultaty skirtumai.

n f g n*f*g*k | ISmatuotas | Skirtumas Paklaida %
100 500 100 31850 32006 156 0,487408611
1000 500 100 318500 317523 -977 | -0,307694246
500 500 100 159250 154785 -4465 | -2,884646445
1000 250 100 159250 149514 -9736 | -6,511764785
1000 100 100 63700 79121 15421 19,49040078
100 500 50 15925 15911 -14 | -0,087989441
1000 500 25 79625 92317 12692 13,74828038
1000 500 50 159250 166200 6950 | 4,181708785
100 100 25 1592,5 2236 643,5 28,77906977

IS jos matome, kad tiesiné tiesioginé priklausomybé galioja tik esant dideléms
apkrovoms ir gausiam funkcijy ir vartotojy grupiy skai¢iui. Prie mazy parametry paklaida siekia

net 28%.

5.4.6 Sistemoms reikiamos operatyvinés atminties kiekio priklausomybé nuo turimy
vartotoju grupiuy skaiciaus tyrimas.

Siame tyrime nustatysime, kaip sistemos funkcijos lemia sistemos uzimamos atminties
kiekj prie skirtingy sistemy dydZziy. Atlikome po 5 matavimus kiekvienai i§ jy. Gauti rezultatai
pateikti 39-41 paveiksluose.

UZimamos atminties kiekio priklausomybé, nuo
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39 pav. Sistemos uzimamos atminties priklausomybé, nuo vartotojuy grupiy skaiciaus esant S dydzZio
sistemai.
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UZimamos atminties kiekio priklausomybé nuo
vartotojy grupiy skaiciaus (M, t=6)
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40 pav. Sistemos uzimamos atminties priklausomybé nuo vartotojy grupiy skaiciaus, esant M
dydzio sistemai.

UZimamos atminties kiekio priklausomybé nuo
vartotojy grupiy skaiciaus (L, t=6)
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41 pav. Sistemos uzimamos atminties priklausomybé nuo vartotojuy grupiu skaiciaus, esant L dydZio
sistemai.

I$ gauty rezultaty matome, kad vartotojy grupiy kiekis lemia sistemos uzimamos
operatyvinés atminties kiekj abejose sistemose, kaip ir kiti, jau iS$matuoti parametrai. Tai parodo,
kad prisijungus vartotojui, jam priskiriamos grupés yra saugomos sesijoje. Kuo daugiau grupiy
turi vartotojas, tuo jo sesija reikalauja daugiau vietos. Visi matuoti dydziai yra tarpusavyje susije
ir proporcingai nulemia uzimamos atminties kiekj.
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Atminties koef. priklausomybé
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42 pav. UZimamos atminties koeficiento priklausomybé nuo vartotoju grupiy skaiciaus.

Remdamiesi pateiktu grafiku ir prie§ tai atliktais tyrimais galime teigti, kad sistemos
uzimamos atminties kiekis yra labai priklausomas nuo dviejy susijusiy parametry: vartotojy
kiekio ir jiems priskirty grupiy skai¢iaus. Tai yra todél, kad kiekvieno vartotojo sesija atmintyje
i§skiria vietos visoms savo grupéms aprasSyti, o jos ir funkcijos yra saugomos atmintyje jy
nedubliuojant per visus vartotojus.
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6

ISVADOS

Atlikus egzistuojanciy teisiy valdymo metody analize, nusprgsta pasitilyti tokj
metoda, kuriame bty panaudoti sujungti geriausi iSanalizuoty metody bruozai, 0
siilomo metodo nasumas ir funkcionalumas atitikty visus LSMUSIS IS
specifikacijos reikalavimus.

ISanalizavus skai¢iavimy nasumag gerinancius jrankius ir karkasus skirtus ASP.NET
MVC karkasui, nusprgsta panaudoti podélj dazniai atliekamy identisky skaiciavimy
rezultatams issaugoti. Realizuota metodo architektiira iSnaudoja podélj daznai
naudojamiems duomeny rinkiniams saugoti.

Atlikus atsako laiko charakteristiky tyrimg (5.4.1, 5.4.3 ir 5.4.5 tyrimai) ir
iSanalizavus gautus rezultatus nustatyta, kad pasitlytas vartotojy teisiy valdymo
metodas yra spartesnis ir panaudoja maziau operatyvios atminties nei buves
metodas LSMUSIS sistemoje, ypac esant vidutiném (M) ir didelém (L) sistemoms
(M ir L dydziy aprasymas pateiktas 5.3 skyriuje 1 lenteléje). Tai parodo atlikty
tyrimy rezultatai, kuriuose gautas sistemos atsako laikas mazesnis, net iki 86 karty.

Atlikty reikiamos operatyvios atminties charakteristiky tyrimy (5.4.2, 5.4.4 ir 5.4.6
tyrimai) rezultatai rodo, kad pasiiilytas metodas yra naSesnis uz liktinés sistemos.
Atlikus tyrimg (5.4.6 tyrimas) nustatyta, kad esant apibréztoms tyrimo saglygoms
sistema reikalauja iki 204 karty maziau atminties. Tad pasirinkus §] metoda nereikes
isigyti didelio kiekio operatyvinés atminties, esant didziuléms (daugiau nei 1000
uzklausy vienu metu i$ skirtingy vartotojy) IS apkrovoms.

[$analizavus atsako laiko charakteristiky tyrimy (5.4.1, 5.4.3 ir 5.4.5 tyrimai)
rezultatus galime teigti, kad visy trijy parametry (vartotojy, funkcijy ir grupiy
skaicius) jtaka atsako laikui yra tiesiogiai proporcinga esant dideléms IS apkrovoms
(daugiau nei 1000 uzklausy vienu metu i$ skirtingy vartotojy), tad iSsimatave savo
jrangos nasumo (K) koeficienta galime nusakyti biisimos sistemos maksimaly
vartotojy skaiciy, prie kurio bus tenkinamas IS specifikacijoje nurodytas minimalus
atsako laikas.

Pritaikius pasitlyta teisiy valdymo metoda LSMUSIS IS atitiko specifikacijoje
apraSytg minimaly atsako laikg bei serveryje sunaudojo maziau operatyvios
atminties. Tad galime teigti, kad darbo metu suprojektuotas ir realizuotas metodas
pasiteisino bei sutaupé serverio resursy.

Sio darbo metu sukurta programiné jranga yra jdiegta ir sékmingai naudojama nuo
2013m rugséjo ménesio Lietuvos sveikatos moksly universitete. Tai jrodantis
aprobavimo aktas yra pateikiamas §io darbo priede.
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