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SANTRAUKA

Ne be prieZasties sistemos jvykiy Zurnalai yra vienas pirminiy taikiniy po sékmingo jsilauzimo j
sistemgq. Sistemos jvykiy Zurnaluose yra kaupiama jvairi informacija pradedant nuo jprasty sistemos
biiklés ir resursy sanaudy praneSimy ir baigiant jautria informacija, tokia kaip transakcijy duomenys,
naudotojy autentikacijos duomenys ir kita konfidencialia informacija. Taciau, daZniausiai jvykiy
Zurnalai taikiniu tampa todél, kad juose yra kaupiami duomenys apie sistemos sukompromitavima,
naudotas atakos technikas, nepavykusius prisijungimus, saugumo paZeidZiamumus, kuriais buvo
pasinaudota jsilauZiant j sistemg. Dauguma Sios informacijos galéty biity panaudota atlikti analizei
po sistemos sukompromitavimo. Kiekvienas patyres jsibrovélis norés paSalinti sistemos
sukompromitavimo pédsakus taip siekdamas uzkirsti kelig sistemos administratoriui(-ams) nustatyti
uzZ jsibrovima atsakinga subjektq ir galimai paSalinti saugumo spragas. Norint, kad jvykiy Zurnalai
bity saugis ir jais biity galima pasitikéti reikia imtis atitinkamy priemoniy, kad uZkirsti kelig
neautorizuotam jvykiy Zurnaly redagavimui ar kitokiam klastojimui, o jeigu toks klastojimas jvyksta,
tai turi buti akivaizdu.

Analitinéje dalyje nustatéme pagrindinius ataky tipus, kurie gali buti panaudoti prieS sistemos
jvykiy audito Zurnalus, atlikome pagrindiniy GNU/Linux sistemose naudojamy jvykiy Zurnaly
registravimo servisy (programy) analize, taip pat atlikome esamy apsaugos metody, kurie gali
apsaugoti jvykiy audito Zurnalus, analize. Padaréme iSvada, kad kiekvienas metodas turi privalumy
bei triikumy ir néra vieno universalaus metodo, kuris gebéty apsaugoti nuo visy analitinéje dalyje
apraSyty ataky, todél metodai yra modifikuojami arba naudojami jvairiis Siy metody deriniai. Vieni
svarbiausiy tokiy metody kriterijy yra greitaveika ir resursy sanaudos.

Praktinéje dalyje atlikome metody, kuriy analizé buvo atlikta analitinéje dalyje, tyrimus ir
palyginome juos tokiais atZvilgiais: saugiy audito Zurnalo sudarymo greitis, sudaryty saugiy Zurnaly
audito greitis, atsparumas atsisakymo aptarnauti atakai, kuri gali biiti sukelta dél didelio jvykiy
srauto netgi iS patikimy sistemy, ir talpyklos resursy sanaudos. MaiSos grandiniy metodas tyrimo
metu buvo greiCiausias tiek Zurnaly sudarymo, tiek audito metu, taip pat atspariausias atsisakymo
aptarnauti atakai bei reikalavo maZiausiai talpyklos vietos sanaudy, taciau Sis metodas néra atsparus
bazinéms atakoms, tokioms kaip nukirtimo ataka. Kita vertus Merklio ir istorijos medZiai derinyje su
RSA arba DSA paraSais yra atspariis daugumai ataky, taCiau yra létesni metodai. Apibendrinant
galima daryti iSvada, kad Merklio medis, lyginant su istorijos medZiu, yra tinkamesnis Zurnaly
auditui, atsparesnis atsisakymo aptarnauti atakai ir reikalauja maZiau talpyklos vietos sanaudy.
Istorijos medis yra Siek tiek greitesnis Zurnaly sudarymo metu, tacCiau prastesnis visais Kkitais
atzvilgiais.



ANALYSIS OF LOG INTEGRITY AUDITING METHODS

SUMMARY

System logs are one of the primary targets after successful break-in and for a good reason.
System logs contain data ranging from usual system health and resource consumption reports to
sensitive data such as transaction data, authentication data of users and other confidential
information. But usually system logs become primary targets because they contain data about system
compromise, attack techniques, failed logins and exploits used in the break-in. Most of this
information could be used in post-mortem analysis. Every experienced intruder wishes to erase traces
of the compromise to prevent system administrator(s) from fixing security holes and determining the
subject responsible from system compromise. To make the audit log secure, we must take appropriate
measures to prevent attacker from modifying system logs, and if they do — it must be evident.

In the analytical part of this work we have described most common attack types that can be used
against system logs and the most common logging services (daemons) used in the GNU/Linux
family operating systems. We have also made an analysis of present security methods that could
solve this particular problem. We have concluded, that every method has its pros and cons and there
is no single method that could resist against every attack type described in analytical part of this
work so the methods are usually modified or used in combination with other methods. One of the
most important criteria for these methods or combinations are efficiency, performance and resource
consumption.

In the research part of this work we have made a research on some of the methods described in
the analytical part and made a comparison in aspect of: secure log building performance, auditing
performance of secure event log, resistance against denial-of-service attack, that can be intentionally
caused by flooding system with intense stream of logs and storage consumption. Hash-chain was the
fastest and the most resistant method against denial of service attacks, it also requires least storage
space compared to Merkle tree and history tree, but it lacks resistance against basic attack methods
such as trunctation attack. On the other hand Merkle and history tree in combination with RSA or
DSA signing are resistant to the most of the attacks, but are slower. In conclusion, Merkle tree is
better at verifying audit logs, storage consumption and resistance agains denial of service attack.
History tree is only slightly faster at building system logs but is worse at other scenarios.
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TERMINU IR SANTRUMPU ZODYNAS

CIA triada yra viena i$ kertiniy informacijos saugumo principy. CIA triada (dar kitaip vadinama
trikampj) sudaro: konfidencialumas, vientisumas, prieinamumas (angl. ,Confidentiality,
Integrity and Availability*)

[Sankstinis vientisumas, tai metodo savybeé, kuria pasiZymintis metodas garantuoja praeities
duomeny sauguma, taCiau negarantuoja ateities. [vykiy (audito) Zurnaly kontekste tai yra
metodas, kuris garantuoja, kad po sistemos ar jvykiy Zurnaly sukompromitavimo piktavalis
negalés nepastebimai pakeisti (sunaikinti ar kazkaip klastoti) jvykiy Zurnalo turinio esancio
praeityje (prie§ sukompromitavimg), taCiau negarantuoja, kad piktavalis negalés keisti ateities
duomeny. (angl. ,,Forward Integrity*)

ISankstinis saugumas, tai metodo savybé, labai panaSi j FI. [prasti skaitmeniniai praSai turi
biidinga silpnybe: jeigu slaptas raktas yra sukompromituotas, tai visi paraSai, netgi sugeneruoti
prie§ sukompromitavima, yra nebepatikimi. Siai silpnybei adresuoti buvo pasiiilytas iSankstinio
saugumo skaitmeniniai paraSai: jie garantuoja, kad praeities paraSai yra saugls netgi
sukompromitavus esama slapta rakta.[18] PanaSi koncepcija gali biiti pritaikoma ir kitose
kriptografijos srityse (pavyzdziui, FSPRG). (angl. ,,forward-security*)

[Sankstiniu saugumu (FS) paremtas pseudo-atsitiktinis generatorius. Tai pseudo-atsitiktinis
generatorius, kuris garantuoja, kad i$ pradinis slaptas raktas, i kurio yra generuojami nauji
raktai, bus saugus netgi sukompromitavus viena i$ rakty. (angl. ,,forward-secure pseudo-random
generator®)

[Sankstinio saugumo nuoseklus agregavimas. Tai metodas, paremtas FS, kurio esmé yra i§
pradinio sertifikato generuoti naujus FS ypatybe pasiZymincius sertifikatus, o po to Siuos visus
sertifikatus apjungiant j vieng bendra sertifikata. Taip yra taupomos talpyklos sanaudos ir
atsispiriama kai kurioms ataky raSims. (angl. ,,forward-secure sequential aggregation)

Tai nemokama, atviro kodo operacijy sistema, daZnai vadinama tiesiog Linux, taCiau tai yra
klaidinga, kadangi Linux yra tik operacijy sistemos branduolys, o vartotojo erdvés (angl.
,user-space®) jrankiy visuma, leidZianti vartotojams dirbti su operacijy sistema, yra GNU (angl.
rekursyvus trumpinys ,,GNU Not UNIX*)

Ne pelno siekianti organizacija apsiimanti su interneto technologijomis susijusiy protokoly ir
kity sri€iy standartizavimu (angl. The Internet Engineering Task Force)

Pseudo-atsitikiné funkcija — tai funkcija, kurios nejmanoma atpazinti tarp kity tokiy paciy
funkcijy esanciy rinkinyje. PRG yra PRF dalis (angl. ,,pseudorandom function®)

Pseudo-atsitiktinis generatorius — tai deterministiné procedira, kuri i§ pradinio ,,grido“ (angl.
»seed“) geba generuoti naujas pseudo-atsitiktines reikSmes taip, kad jokia statistiné ar kitokia
analizé negali nustatyti generatoriaus algoritmo pagal jo iSvedamas reikSmes (angl.
»pseudorandom generator)

Patikimy kompiuteriniy sistemy jvertinimo kriterijai — tai knyga, dar kitaip vadinama ,,oranZine
knyga“ (angl. ,, Trusted Computer System Evaluation Criteria“ arba ,,Orange book*)

Vienkartinio jraSymo-daugkartinio skaitymo atmintis — tai atminties tipas j kurj jrasius duomenis
ju nebejmanoma niekaip koreguoti. RaSymo apribojimas garantuoja, kad duomeny tokioje
atmintyje nebebus galima koreguoti, todél duomenys tampa atsparis klastojimui. Vienas
populiariausiy tokios atminties pritaikymy yra CD ir DVD kompaktinés plokstelés.



1. PROBLEMA

Ne be pagrindo po jsiskverbimo | sistemq jvykiy registravimo Zurnalai tampa vienu i$ pirminiy
taikiniy — jvykiy registravimo Zurnalai yra prastai apsaugoti arba iSvis neapsaugoti, o juose yra
saugoma jautri informacija pradedant jprastais praneSimais apie sistemos veikla, resursy
iSnaudojimg, automatines uZduotis ir baigiant nepavykusiais prisijungimais prie sistemos,
slaptaZzodZiais, konfidencialia, vidine, jmonés informacija ir jkalCiais apie jsiskverbima j sistema.
Dauguma Siy jvykiy gali biiti panaudota post-mortem analizei po sistemos sukompromitavimo.
Patyres sistemos puoléjas norédamas islikti nepastebétas sieks paSalinti sistemos sukompromitavimo
jkalCius ir nuslépti sistemos puolimo metodq tam, kad sistemy administratoriai negaléty nustatyti ir
sutvarkyti atakos metu iSnaudoty sistemos spragy [1], todél vienas pirmyjy veiksmuy, kurios atlieka
sistemos puoléjas, yra jkalCiy apie jo biivima sistemoje sunaikinimas — jvykiy Zurnalo iSvalymas,
modifikavimas ar kitoks duomeny klastojimas. DaZniausiai jvykiy Zurnalai yra saugomi kaip
paprasto teksto failai, kuriuose jvykiai yra registruojami kaip paprasto teksto eiluciy sekos, o
daZniausia Siy faily apsauga yra tiesiog faily sistemy leidimy paskirstymas (skaitymas, raSymas)
vartotojams. Toks apsaugos mechanizmas salygoja tai, kad néra jokiy garantijy, kad jvykiy
registravimo Zurnaluose sukaupti duomenys yra teisingi ir/ar autentiSki. Po sistemos
sukompromitavimo sistema atsiduria visiskoje jsibroveélio valioje [2].

Kadangi Siuose Zurnaluose sukaupta informacija galima panaudoti nusikalstamai veikai nustatyti
bei atskleisti ir panaudoti Siuos jkalcius teisme, tai tokia informacija yra itin svarbi teisésaugai.
Dauguma Saliy turi teisés aktus, kuriuose numatytas jvykiy registravimo Zurnaly duomeny kaupimas
bei pateikimas teisésaugos institucijoms, pavyzdZiui, Lietuvoje [3]. Bet dél jvykiy registravimo
Zurnaluose esanciy duomeny nepatikimumo turimais duomenimis negalima arba pasitikéti iSvis arba
juos reikia papildomai ir kruopsciai tikrinti, be to tokius jkalcius galima uzgincCyti teisme.

2009-2013m. Lietuvos Respublikos nacionalinio elektroniniy rySiy tinkly ir informacijos
saugumo incidenty tyrimo padalinio statistikos duomenimis' sistemy uzvaldymo (jsilauzimo) (Zr.
Pav. 1) ir duomeny klastojimo (Zr. Pav. 2) incidenty kiekis nuolat auga, todél saugi jvykiy
registravimo sistema, kurios sukaupty duomeny auditu galime pasitikéti, yra vis svarbesné uzduotis.
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Pav. 1: Sistemy uzvaldymo statistika Lietuvoje

1 Duomenys vieSai pateikiami CERT LT svetainéje — https://www.cert.lt/
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Pav. 2: Elektroniniy dokumenty/duomeny klastojimo statistika Lietuvoje

Tam kad jvykiy registravimo Zurnalas biity patikimas biitina naudoti metodus galincius uzkirsti
kelig jvykiy registravimo Zurnalo klastojimui ir gebancius tiksliai aptikti Zurnaly klastojimo fakta. Be
to, turbiit, visoms sistemoms yra svarbu ne tik uZtikrinti duomeny vientisuma ir audito Zurnaly
patikimuma taciau ir atlikti audito Zurnalo duomeny sudaryma ir Siy Zurnaly audita su minimaliais
resursy reikalavimais.
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2. TIKSLAS IR UZDAVINIAI

IStirti jvykiy Zurnaly vientisumo audito atlikimo metodus ir nustatyti kuris metodas auditui atlikti
reikalauja maZiausiai resursy bei suformuluoti rekomendacijas jmonés jvykiy Zurnaly vientisumo
audito politikai.

Tikslo siekiui bitina jvykdyti Siuos uzZdavinius:

Atlikti jvykiy Zurnaly vientisumo audito metody analize;

IStirti Zurnaly vientisumo audito metodus;

Atlikti Zurnaly audita pasitelkus Siuos metodus;

IStirti ir nustatyti kuris metodas auditui atlikti reikalauja maZiausiai resursy;

Suformuluoti rekomendacijas jmonés Zurnaly vientisumo apsaugos metodams ir
vientisumo audito politikai.
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3. ANALIZES DALIS

OranZinéje knygoje (TCSEC)[4] apie reikalavimus audito Zurnalams yra raSoma taip: Audito
informacija turi biiti kaupiama ir saugoma taip, kad veiksmai, lieCiantys saugumo problemas galéty
biiti atsekami iki atsakingo subjekto. Patikima sistema privalo gebéti jrasyti visus saugai aktualius
jvykius | audito Zurnalg. Galimybé kaupti tik pasirinktus audito duomenis yra bitina siekiant
sumazinti audito sanaudas ir atlikti efektyvig analize. Audito duomenys privalo biiti apsaugoti nuo
modifikavimo ir neautorizuoto sunaikinimo tam, kad biity galima atlikti saugumo paZeidimy tyrima
po fakto (pavéluotai).

Siuo metu jvykiy registravimo Zurnaly duomenims saugiai kaupti daZniausiai naudojamas biidas
yra juy siuntimas j nutolusj kompiuterj, o daZniausias audito atlikimo biidas yra tiesiog fizinis ir/ar
pusiau automatinis Siy Zurnaly skaitymas ir tam tikros informacijos paieSka. Taciau perduodant
duomenis | kita kompiuterj jie vis vien néra garantuotai apsaugoti. Paketai gali biiti perimami
siuntimo metu, klastojami, jterpiami, taip pat gali biiti nutrauktas rysys, ko pasékoje kompiuteris,
siunciantis jvykius i nutolusj kompiuterj, norédamas apsaugoti duomenis nuo praradimo, turés juos
kaupti lokaliai, o lokaliai kaupiami duomenys tuo paciu tampa jsibrovéliy taikiniu. IETF yra
patvirtinusi standartus [5,6], skirtus saugiam jvykiy Zurnalo jrasy perdavimui tinklu, taciau, netgi
pavykus apsaugoti duomenis perdavimo j kitus kompiuterius metu vis vien lieka lokalaus jvykiy
kaupimo problema, o apie sistemos sukompromitavimg ir duomeny suklastojimq nebus Zinoma, kol
Sio fakto, galimai labai pavéluotai, nepatikrins saugumo administratorius, nes bus tikima, kad
perduodami duomenys yra saugiis ir automatizuotas auditas bus atliekamas tik tuo atveju kai
jsilauZimo | sistema padariniai bus akivaizdiis. [vairiuose Saltiniuose [7,8,9] teigiama, kad yra
nejmanoma apsaugoti (arba tai yra ypa¢ sunku) duomeny nuo to laiko kai sistema yra
sukompromituojama ir/ar sistemg puolantis asmuo ar asmenys jgyja administratoriaus teises.

Apsaugoti jvykiy Zurnalus panaudojant kriptografija galima siuniant duomenis | nutolusj
kompiuterj ir tikrinant jy integraluma nutolusioje sistemoje, taciau Sis metodas, kaip buvo minéta
taip pat turi jvairiy saugumo problemy. Remiantis CIA kompiuteriy sistemy saugumo triada -—
konfidencialumas, vientisumas, prieinamumas, toks duomeny apsaugos metodas yra iS esmeés,
potencialiai, nesaugus, nes prieinamumas gali bet kuriuo metu iSnykti tiek dél tyciniy veiksmy, tokiy
kaip atsisakymo aptarnauti atakos, tiek dél netyCiniy Zmogiskyjy klaidy ir/ar gamtos jégy. Taigi,
jeigu, kaip jvykiy registravimo Zurnaly apsaugos mechanizma, naudosime duomeny siuntimq |
nutolusj serverj, taciau rySys su nutolusia sistema nebus jmanomas, tai apsaugos triada nebeveiks.

/ N\
/ \.
/ \
| Vientisumas |
\.\ /
v e N
V4 N I/ \‘
(Konfidencialumas = » Prieinamumas |
\ / N ra
N H N /

- / \ A

_}_’av 3: CIA saugumo modelio tri;&é—““
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Kitas apsaugos biidas yra jvykiy Zurnalo jraSus autentifikuojanc¢iy duomeny (maiSos funkcijy
eilutes ar kitokiy) raSymas j vienkartinio jraSymo laikmenas, pavyzdZiui, CD ar DVD, taciau Sis
biidas yra nepraktiSkas, reikalaujantis nuolatinés fizinés sistemy prieZitiros laikmeny keitimui. Taip
pat galima paskutine maiSos funkcijos eilute nuolat raSyti j vienkartinio jraSymo-daugkartinio
skaitymo atmintj — WORM, taciau Sis atminties tipas yra brangus ir salyginai mazy panaudos
galimybiy, todél yra naudojamas nebent specializuotose sistemose, be to Si atmintis, kaip ir CD,
DVD laikmenos, privalo biiti nuolat kei¢iamos. Taciau kad ir kokiu biidu bus iSsaugoti jvykiy
Zurnaly duomenys be specialiy metody nebus jmanoma automatiskai atlikti Zurnaly audito ir jvertinti
ar duomenys yra patikimi ir nesuklastoti.

[vairios nuomoneés [1,7,8,9,10,11] sutinka ir pagrindZia fakta, kad apsaugoti duomenis
sukompromituotoje sistemoje yra labai sunku arba nejmanoma. Kiekvieng apsauga galima apeiti
jeigu ne programiniame lygyje, tai fiziniame (grésmeés nuo kuriy reikia apsaugoti audito sistemg yra
apraSytos toliau analitinéje dalyje).

Audito Zurnalai yra beverciai, jeigu niekas jy neskaito [9]. Biitent todél reikalinga programineé
jranga, kuri gali stebéti audito Zurnalus ir ieSko jtartiny pakitimuy.

Siuo metu yra keli metodai, galintys pasiiilyti audito Zurnaly apsaugg ir paciy Zurnaly audito
atlikimg. Tokiy metody sukiirimg skatino jvairios problemos: svarbiy kriptografijos problemy
sprendimas, audito Zurnaly problemy sprendimas, kity metody triikumai ir t.t.

Shneier-Kelsey
metodas

|5ankstinis vientisumas

Maisos MaiSos
grandine sarasas FssAgg Forward Secure

\‘ Sealing

Merklio medis

\\___/_————D- Istorijos medis

Pav. 4: Metody, pritaikomy audito Zurnaly apsaugai, rySiai

Kaip matome i$ 4 paveikslélio maiSos grandinés yra daugumos metody pagrindas, kuriuo remiasi
kiti metodai, arba kurio problemos lémé naujy metody sukiirima. Toliau skyriuje yra atlikta Siy
metody (Zr. Pav. 4) analizé — veikimo principai, sprendZiamos problemos, privalumai bei trikumai.
Taip pat Siame skyriuje yra pateikiama esamy jvykiy registravimo (ir audito) sistemy apZzvalga, ju
privalumai, triikumai, saugumo problemos bei apZvelgiami iki Siol atlikti darbai bei pasiiilyti metodai
jvykiy registravimo Zurnaly auditui atlikti, Siy metody (ne)veiksmingumas, sprendZiamos problemos
ir jy paciy saugumo problemos.

3.1. Jvykiy registravimo sistemy analizé

Siuo metu GNU/Linux operaciniy sistemy 3$eimoje yra naudojami du pagrindiniai jvykiy
registravimo servisai — syslog ir visos jo atmainos: syslog-ng, rsyslog ir t.t., bei gana naujas servisas
pavadinimu ,the journal®, kuris stipriai skiriasi nuo jprasto syslog. Taiau Linux OS pasiZymi
lankstumu, todél auditorius ir jvykiy kaupimo bei apdorojimo sistema gali buti bet kokia programa,
kuri sugeba priimti duomenis, juos apdoroti ir kur nors issaugoti. Siame skyriuje yra apZvelgiami abu
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servisai, jy privalumai ir trikumai.

3.1.1. ,,Syslog“ architektira ir problemos.

Syslog architektiira buvo sukurta atsiZvelgiant j ty dieny aktualijas ir buvo skirta tiesiog jvykiams
kaupti, o ne juos apsaugoti ir saugumas tuo metu nebuvo didZiausias sistemos prioritetas, todél
syslog nebeatitinka Siy dieny poreikiy saugumo klausimu. Be to syslog serveriai daZnai veikia kaip
centrinés jvykiy kaupimo stotys, kuriose duomeny srautas gali biti itin didelis, todél reikia kuo
maZiau resursy reikalaujanciy metody audito Zurnaly generavimui ir auditui atlikti.

Syslog architektiira susideda i$ Siy daliy:

 Zinu¢iy formato specifikacija (syslog.h)
» Sisteminiai iSkvietimai ir jrankiai formuojantys Zinutes (syslog.c, logger)
Zinuciy perdavimo taskai:
o /dev/log
o /dev/klog
o UDP 514 prievadas
Servisas priimantis, apdorojantis ir iSsiuntinéjantis gautas Zinutes j jy paskirta vieta
(syslogd)

Zinutés (jvykiai) syslog architektiiroje gali biiti iSsiystos ir priimtos keliais biidais. Bet kuri
programa pasinaudodama standartinémis libc bibliotekos funkcijomis gali atverti /dev/log jungtj
(angl. ,,socket”) ir perduoti Zinute. Syslog servisas laukia siunciamy Zinuciy taip pat /dev/log
jungtyje ir, priklausomai nuo konfigiiracijos, atlieka numatytus veiksmus. Sie veiksmai gali biiti

Zinutés ignoravimas (blokavimas), jraSymas | failg, iSvedimas | konsole arba (per)siuntimas
nutolusiam kompiuteriui.

syslog("..") /Imger
syslog.conf

i fil console
User Space eont g7
i Fi'mcess { , ==
gin,uucp.,... —
Idevilog I
4 logged-in user
[ . \
= -:]
log file
|. y
&
._\- .
o I
| et =
Remote Host =
Remote Host

Pav. 5: Syslog dizainas [12]

I sistemos (programavimo) lygio architektiira atrodo Siek tiek kitaip. Cia jau galime tiksliai

jsivaizduoti, kurios architektiiros vietos yra silpniausios, ir kuriose biity galima sukurti papildoma
sauguma.
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HACKER

C-code interface

/* C-code routine *f
/* my utility program */
{ if ( <test> ) Mo authentication,
i es orizatic
<normal action> no authorization
else
syslog (LOG_ERR, "Error in C"); libc - syslog(3c) syslogd daemon
syslog () (
{ . recv (socket)
/dev/log send (socket)
shell script/command line /usr/bin/logger send (sockef ssndisocre
write suser
#!/sbin/sh } }
# my utility script { Py
if Sf <test> ] -
then syslog(...)
<normal action>
else }
logger "Error in script" e et . o
N mgssagéq message

Pav. 6: Syslog architektiira programavimo lygmenyje [12]

Matome, kad syslog (Zr. Pav. 6 ,,syslogd daemon®) yra tas sistemos taskas, kuris turéty pasirtpinti
sudaromy jvykiy Zurnaly autentiSkumu, autorizavimu.

Syslog architektiira yra paremta paprasto teksto failais, kuriuose jrasy autentiSkumas néra niekaip

tikrinamas ir/ar autorizuojamas, tai reiSkia, kad bet kuri programa gali prisistatyti kitos programos
vardu ir siysti suklastotg informacija taip klaidinant sistema ir sistemos administratoriy.
Ivykiy registravimo failais galima lengvai manipuliuoti, klastoti, juos galima iStrinti, perrasyti,
sukeisti ir t.t. Prieigos kontrolé taip pat neegzistuoja — sistemos naudotojai gauna pilna prieigq prie
jvykiy registro arba iSvis jokios prieigos. Tai reiSkia, paprasti sistemos naudotojai gali matyti bet
kokiq sistemos jvykiy registravimo Zurnaly informacija, arba nematyti iSvis.

Reikia atkreipti démesj, kad be jprasto syslogd jvykiy registravimo serviso yra sukurta nemazai
alternatyvy, kurios turi daugiau galimybiy, lankstesnes jvykiy valdymo sistemas ir daug kity
privalumy, taCiau Siuo metu néra nei vienos syslog principu veikiancios alternatyvos, kuri gebéty
autorizuoti, autentifikuoti ar kitaip apsaugoti jvykiy audito Zurnalus.

3.1.2. ,,The Journal“ architektiira ir problemos

Siuo metu yra aktyviai vystoma Linux sistemos ir servisy valdymo sistema ,,systemd“. 2011 m.
Lapkricio 18 d. kaip viena iS projekto daliy buvo sumanyta visiSkai nauja sistemos jvykiy
registravimo sistema, kuri tapty ,,systemd“ dalis. Si jvykiu registravimo sistema pavadinta , The
Journal® [13] sistemos sumanytoju ir kiiréjy tikslais yra visiSkai naujo dizaino jvykiy registravimo
sistema Linux operacijy sistemoms, kuri iSspresty dauguma ar netgi visas ,,syslogd” problemas, o tuo
paciu pasitlyty naujy galimybiy.

,»The Journal“ dizainas gerokai skiriasi nuo jprasto ,syslogd®“. Aplikacijos ir servisai negali
tiesiogiai sudaryti ir siysti visos Zinutés, kaip tai yra daroma ,syslog®“ atveju, vietoj to jos gali
generuoti jvykiy Zurnalo jrasus siysdamos ,,journald“ servisui jrasy laukelius. Gaves biisimo jraso
laukelius ,journald“ servisas pats surenka papildomg informacija apie jraSa, jraSo laukelius
siun¢ian¢ia programga ir prideda $iuos meta-laukus prie gauto jvykio pranesimo. Sie papildomai
surinkti meta-laukai yra patikimos reikSmés ir negali biiti siunciamos iS klienty, tai reiSkia negali biiti
ir padirbtos (nebent véliau redaguojant audito Zurnalg). Laukeliai, kurios prideda pats ,,journald“
servisas prasideda prefiksu ,,_“, taip pazymint, kad Sis laukelis yra patikima reikSmé, o ne pateikta
potencialiai piktavaliSko kliento, nes klientai (servisai, aplikacijos ir t.t.) negali perduoti laukeliy
pavadinimy prasidedanciy pabraukimo simboliu [13,14].
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Journald jvyko registravimo pavyzdys:

_SERVICE=systemd-logind.service
_EXE=/lib/systemd/systemd-logind
_COMM-=systemd-logind
_CMDLINE=/lib/systemd/systemd-logind

_PID=4711

_UID=0

_GID=0
_SYSTEMD_CGROUP=/system/systemd-logind.service
_CGROUPS=cpu:/system/systemd-logind.service
PRIORITY=6

_BOOT _ID=422bc3d271414bc8bc95870£222f24a9
_MACHINE_ID=c686f3b205dd48e0b43ceb6eda479721
_HOSTNAME=waldi

LOGIN_USER=500

MESSAGE=User harald logged in
MESSAGE_ID=422bc3d271414bc8bc9570f222f24a9

Taip yra Zinoma, kad praneSima siuntusi programa tikrai yra /lib/systemd/systemd-logind, o ne
piktavaliSko sistemos naudotojo programa /home/systemd-logind, kuri galéty siysti klaidinancia
informacija. Tai yra papildomas apsaugos lygis - keli patikimi laukai. Zinoma Sioje vietoje audito
Zurnalo patikimi laukai yra patikimi tol, kol jie patenka i patj audito Zurnala, kurj véliau vis tiek
galima redaguoti pasitelkus dvejetainius redaktorius.

Taip pat viena ,journald“ idéjy buvo uZtikrinti jvykiy registro jraSy vientisumq. Apie ,the
journal“ sistemoje naudojamg metodq ir kitus metodus jvykiy Zurnalo vientisumui uZtikrinti raSoma
sekanciuose skyriuose.

Kitos problemos, kurias sukelia ir/ar neiSsprendZia ,,The Journal“ sistema, nebiitinai susijusi su
saugumu yra Sios:

Systemd yra glaudZiai susietas su Linux branduoliu, o "The journal" tiesiogiai priklausomas
tiek nuo Linux branduolio, tiek nuo systemd, tai reiSkia, kad OS, kurios nenaudoja systemd,
negalés pasinaudoti ir "the journal" galimybémis. PavyzdZiui, populiarios Ubuntu ir Linux
Mint OS vietoje systemd naudoja Upstart sistemg. UNIX sistemos, nenaudojancios Linux
branduolio iSvis neturés galimybés naudotis ,,journal“ teikiamais privalumais.

Systemd ZinuCiy formatas yra ne atviro teksto failai (ASCII), o dvejetainio formato, kuris
néra gerai dokumentuotas. Tai reiSkia, kad paraSyti papildomas priemones journal serviso
Zinutéms perskaityti yra gana sunku, ypac¢ kalbant ne apie C ar C++ programuotojus, o apie
sistemy administratorius, kuriy programavimo Zinios daZniausiai apsiriboja keliy
interpretuojamy programavimo kalby Zinojimu, tokiy kaip Python, Perl, PHP, Rubby, bash.
Tinklo marSrutizatoriai, komutatoriai ir kita jranga, kuri moka siysti Zinutes biitent syslog (ne
systemd) serveriams ir pasitiki Sio formato ir standarto stabilumu, negalés komutuoti su
kardinaliai pasikeitusia jvykiu registravimo sistema ir praneSimy formatu. Ateityje dél
suderinamumo $i ir panasi tinklo jranga galbiit palaikys abu formatus, taciau systemd ateitis
néra garantuota, o syslog jau egzistuoja daugybe metu. Net jeigu tinklo jranga ateityje gebés
komunikuoti su systemd jvykiy registravimo sistema - saugumo reikia jau dabar.

3.2. Atakos ir grésmeés

Norint apsisaugoti i pradZiy bitina Zinoti nuo ko, todél reikia nustatyti galimas grésmes ir
atakas. [vykiy atakos nukreiptos prieS jvykiy registravimo sistemas ir audito Zurnalus gali biuti
skirstomos j tokias kategorijas [8]:
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* Trynimas - vieno jraSo ar viso bloko sunaikinimas daZniausiai naudojamas
kompromituojanciai informacijai apie jsilauZima, ar kita neteiséta veikla, paSalinti.

* Nukirtimas — vietoje vieno jraSo ar bloko esancCio bet kurioje jvykiy Zurnalo vietoje yra
paSalinami visi jraSai pradedant nuo jsilauZimo momento (ar pasirinkto bet kurio) iki pat
audito Zurnalo pabaigos.

* [vykiy Zurnalo sukeitimas — jeigu jmanoma nuskaityti jvykiy Zurnalg, kurio vientisumas yra
tikrinamas pasiraSymo raktais, tai galima sukurti naujq Zurnalg su kitais pasiraSymo raktais ir
sukeisti vietomis su originaliu Zurnalu.

* RaSymas - jvykiy Zurnalo eiluciy pakeitimas, jterpimas ar kitoks klastojimas gali biiti
panaudotas jkal¢iams sunaikinti, kompromituoti nekalta subjekta, suklaidinti analizés
jrankius ar ekspertize atliekantj asmenj.

* Atsisakymo aptarnauti ataka — registravimo sistemos resursy iSnaudojimas siekiant sutrikdyti
normalia darbo eigg tam, kad biity pristabdomas ir/arba uZkertamas kelias jvykiy
registravimui.

* UZtvindymas — jvykiy registravimo sistemos uZtvindymas jprasta, galiojancia, taciau beverte
informacija, siekiant maskuoti kenkéjiskus veiksmus.

* Pasitikéjimo iSnaudojimas — patikimas naudotojas gali iSnaudoti turimas privilegijas, kad
apeity apsaugos mechanizmus ir gauty neautorizuota prieiga prie sistemos registravimo
Zurnalo ir jos turinio.

* Nepaprastieji jvykiai — kritinés sistemos ar jos dalies sunaikinimas siekiant padaryti sistema
ar servisg neveiksniu ir taip padaryti ekspertize nejmanoma.

* Skaitymas — neautorizuota prieiga prie jautrios informacijos. Sis atakos tipas salygoja
konfidencialios informacijos vagystes. PavyzdZiui, bankinése sistemose tai gali biti
transakcijy informacijos vagystés.

* FEilés perpildymas — tai atakos tipas, tiesiogiai susijes su Atsisakymo aptarnauti ataka, kai yra
iSvaloma perpildyta jvykiy eilé. PavyzdZiui, jsibrovélis, Zinodamas, kad sistemoje yra
naudojamas létas audito Zurnaly generavimo metodas, gali pradéti, specialiai, siysti j sistema
tukstancCius nepavykusiy prisijungimy prie sistemos ir taip didinti jvykiy eile, kurie vis dar
laukia, kol juos apdoros ir apsaugos audito Zurnaly generavimo metodas. Kadangi naudojant
léta algoritma susidarys nemaza eilé, tai realiis sistemos sukompromitavimo jkalciai dar kurj
laika bus neapdoroti ir lauks eiléje sudarydami biisimam jsibrovéliui saugy ,,atakos langa®,
per kurj jis galés patekti j sistemq ir paSalinti eiléje laukiancCius realius sistemos atakos
jkalcCius.

3.3. Esamy metody, apsaugai huo duomeny klastojimo, analizé

Audito Zurnaly (jvykiy registravimo sistemos Zurnaly) saugumo tema yra nagrinéjama gana
senai. SprendZiant jvairias, svarbias, kriptografijos problemas, buvo sukurta ir daugiau metody, kurie
véliau taip pat buvo pritaikyti audito Zurnaly apsaugai, pavyzdZiui, ,,MaiSos grandinés® (angl. ,,Hash
chains®).

Pirmoji, ir, turbiit, svarbiausia savybe, kurig turéty turéti saugi jvykiy registravimo sistemy
savybé yra ,,klastojimo akivaizdumas* (angl. ,,tamper evidence*)[8]. Tokiq savybe turinti sistema turi
metoda, kuris patikimai nustato ir atskleidZia bet kokj duomeny klastojimg arba bandyma klastoti
duomenis. Zinoma, tokia sistema pati tiesiogiai nesaugo nuo pacio duomeny klastojimo, taciau
saugios jvykiy Zurnaly audito sistemos atsiduria batent Sioje kategorijoje.

Kita savybé yra ,atsparumas klastojimui“ (angl. Tamper resistance)[8]. Klastojimui atspari
sistema turi mechanizma(-us), galintj sulaikyti jvairias atakas prie$ uzZregistruota informacija. Jeigu
,»klastojimo akivaizdumas® yra dvejetainé savybé — savybe turi arba ne, tai ,atsparumas klastojimui‘
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geriausiai apibiidinamas kaip eilé savybiy tokiy kaip atsparumas neautorizuotam informacijos
skaitymui, kelio uZzkirtimas duomeny ir faily iStrynimui ir t.t. ,,Atsparumas klastojimui“ gali biti
jvairiy atsparumo lygiy, o ,,atsparumo klastojimui® ir ,,klastojimo akivaizdumo“ ypatybés daZniausiai
eina kartu, nes sistema, kuri gali nustatyti klastojimo fakta, iS dalies, psichologiSkai veikdama
jsilauZélj, uZkerta keliq ir pac¢iam klastojimui.

Ideali jvykiy registravimo ir audito sistema patekty | treCia kategorija, tai yra
nesuklastojamumas“[8]. Sia savybe turinti jvykiy registravimo ir audito sistema sistema pasiZymi
visiSku nesuklastojamumu, tai sistema, kuri visiSkai nepalieka jokios galimybés suklastoti jvykiy
audito Zurnaly. Tai yra pati siekiamiausia kategorija.

TeoriSkai bet kuri sistema, pasiZyminti visiSku nesuklastojamumu, iS esmés yra ir klastojimui
atspari, taciau tik teoriskai, nes sistemos puoléjui gavus fizine prieiga prie sistemos ji visa gali biiti
sunaikinta, todél atsparumas néra Simtaprocentinis.

Pagrindinés Sios srities metody vertinimo charakteristikos yra tokios:

* Resursy sanaudos struktiirai (eilei, medziui ir t.t.) sudaryti (angl. ,,setup cost®);

* Resursy sanaudos tam tikro struktiiros tasko pasiekimui (angl. ,,traversal cost®);

* Resursy sanaudos reikalingas auditui atlikti (Zurnalui patikrinti) (angl. ,,verify cost“);

» Talpyklos (disko, atminties ar kitos talpyklos) sanaudos (angl. ,,storage cost®);

* Komunikacijos resursy sanaudos (tinklo sistemoms) (angl. ,,communication cost®).

Resursy sqnaudos struktiirai sudaryti — tai sanaudos skirtos patiems audito duomenims sudaryti,
pavyzdZiui, grandinei ar medZiui. Tai gali biiti tarpiniy rezultaty paskaiciavimas reikalingas esamos
audito Zurnalo eilutés apdorojimui, maiSos paskaiciavimas, paraSo generavimas ar duomeny
pasiraSymas, visos strukttros kazkokiy reikSmiy perskaiciavimas ir pan.

Resursy sgnaudos tam tikro struktiiros tasko pasiekimui — tai sanaudos, kuriy reikia norint audito
zurnalo struktiiroje pasiekti tam tikrg jrasg (ar ,,perbégti“ per visus jrasus), kurj norima audituoti. [
Sia charakteristika néra jskaiCiuojamas pacio jvykio audito sanaudos. Resursy sanaudos gali biti
jvairios, pavyzdZiui, kaip raSoma metody analitinéje dalyje, O(n) maiSos grandinéms (jeigu néra
naudojama perSokimy), ir O(log,n) merklio ir istorijos medZiams.

Resursy sqnaudos reikalingas auditui atlikti (Zurnalui patikrinti) — tai sanaudos reikalingos
patikrinti ar audito Zurnale pasiektas jvykis (ankstesnis punktas) yra teisingas ar ne. Tai gali biiti
jvykio isSifravimas, tarpiniy rezultaty paskaic¢iavimas, paraso patikrinimas ir pan.

Talpyklos (disko, atminties ar kitos talpyklos) sqnaudos — tai sanaudos skirtos patiems audito
duomenims, tarpiniams ar nuolatiniams, saugoti. Tai gali biti privataus-vieSo paraSo sudaromas
papildomas duomeny kiekis, maiSos rezultatai, saugomi kartu su paciais audito duomenimis ir t.t.
Taciau resursy sanaudos lyginant metodus gali ne tik didéti, taciau ir mazéti, pavyzdZiui, vietoje
paprasto teksto faily naudojant dvejetainius failus, kodavima ar kompresija.

Komunikacijos resursy sqnaudos (sistemoms veikiancioms tinklu) — tai sanaudos reikalingos
audito duomenims perduoti tinklu. Tai gali biti jvykio, maiSos rezultato, paraSo ar visos struktiiros
perdavimas tinklu. Jeigu metodas yra kompleksiSkas ir reikalaujantis didesnés infrastrukttiros, tai
sanaudos gali didéti esant poreikiui tuos pacius duomenis perduoti tarp keliy sistemy ir pan.

Saugus jvykiy registravimo Zurnaly jraSy perdavimas tinklu tarp nutolusiy sistemy ir Siy jrasy
tikrinimas yra placiai iSnagrinétas jvairiuose Saltiniuose. Protokola, apsaugantj tinklu perduodamus
ivykiy Zurnaly duomenis tinklu, pirmieji pristaté [15], véliau Sj protokola kaip standartg patvirtino
IETF [11,14]. Tinklu sujungtoms sistemos taip pat reikia garantuoti jvairiapuse tinklo apsauga, tiek
fiziniame, tiek programiniame lygmenyje, o tai kelia papildomus reikalavimus ir papildomas
saugumo problemas. Tinkle esancios sistemos gali pasinaudoti galimybe siysti jvykiuy Zinutes tiek j
fiziSkai atskirtas, tiek geografiSkai nutolusias, centralizuotas jvykiy registravimo sistemas, taciau
reikia pasirtipinti ir Siy sistemy saugumu. Nors tokios sistemos be jvykius priimancio serviso,
daZniausiai, neturi kity prieinamy servisy, taciau gali biiti lengvai pazeidZiamos dél, pavyzdZiui,
operaciniy sistemy lygio nuotolinio pobtidZio spragu.
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Net jeigu darytume prielaida, kad registravimo sistema neturi jokiy paZeidZiamumy jokiame
(tinklo, aplikacijy, OS) lygmenyje, tai néra garantija, kad sistema yra 100% saugi. Nors audito
Zurnalai ir biity kaupiami tariamai saugioje, nutolusioje, atskiroje sistemoje, taciau tai negarantuoja ir
paciy audito Zurnaly tikrumo — galima tik daryti prielaidq, kad audito Zurnalai néra prarade
vientisumo, kad jie nebuvo pakeisti ir tikétis, kad informacija juose yra saugi.

3.3.1. MaiSos grandinés

IS pradZiy maiSos grandiniy (angl. ,,Hash chain“) metodas buvo sukurtas kaip jrankis iSspresti
jvairiy praktiniy ir vertingy kriptografijos taikymo sric¢iy, pavyzdZiui [16,17], naSumo problemas
[18]. Véliau maiSos grandiniy (ir iSvestiniai metodai) tapo vienu i$ pagrindiniy metody sprendZiant
audito Zurnaly vientisumo problemas ir kitas svarbias saugumo problemas. Vienas anksc¢iausiy
maiSos grandiniy taikymo pavyzdZiy yra Lamporto slaptazodZiy autentifikavimo schema [19].
Imkime tokj scenarijy — vartotojas nori, naudodamas slaptazodj, prisijungti prie nutolusios sistemos,
taCiau slaptazodi reikia perduoti nesaugiu kanalu. Tam, kad apsisaugoti nuo slaptazodZio perémimo,
o véliau ir jo panaudojimo, vartotojas gali turéti rinkinj tarpusavyje susijusiy slaptaZodzZiy
{v0,v1,...,vn}, kurie yra saugomi jo kompiuteryje, o vos tik perdavus slaptazodi i$ Sio rinkinio tinklu
jis (slaptaZodis) automatiSkai tampa nebegaliojantis.

MaiSos grandiniy metodas naudoja vienkryptes maiSos funkcijas (butent iS c¢ia kyla ir
pavadinimas), tokias kaip SHA-256, MD5 ir t.t., kuriy paskirtis Siame metode yra garantuoti, kad
nebus jmanoma (arba jmanoma tik per labai ilgg laiko tarpa) atrasti ir perskaiciuoti praeities
rezultaty, o tuo paciu nustatyti pirmaja grandinés maiSos reikSme ir perskaiciuoti pilng grandine arba
atlikti kitokias atakas (véliau, dél jvairiy prieZasCiy, buvo sukurta ir daugiau maiSos grandiniy
variacijy, kurios yra greitesnés, taCiau kriptografiskai silpnesnés ir atvirk3ciai).

Vienkrypté maiSos grandiné C yra rinkinys tarpusavyje susijusiy reikSmiy (vo ... v,), kuriame
kiekviena V; reikSmé (iSskyrus paskutine reikSme V,) yra Sios reikSmeés ir pries tai buvusios reikSmeés
sajungos vienkrypté funkcija. MaiSos grandinés formule galima uZrasSyti taip:

i€[1,n], n€Z, V:= H(V:-1)

Cia H yra vienkrypté maiSos funkcija, i€[1,n], o v, yra pradiné atsitiktinai sugeneruota reikimé
perduodama grandinés pradZiai. Zinoma, v, reik§me turéty biti saugiai saugoma.

Taigi maiSos grandinés generavimo pradZioje yra sugeneruojamas slaptas pradinis raktas v, po to
kiekviena sekanti grandinés reikSmé yra skaiCiuojama iSvedant maiSos rezultata iS praéjusios
reikSmeés, taip sudarant tarpusavyje susijusiy jraSy (duomeny) grandine.

Slaptas Galutine
raktas HO HO HO HO HO maisa

A 1 T \ T
Zinuté Zinuté Zinute Zinuté Zinuté
1 2 3 4 5

Pav. 7: MaiSos grandinés sudarymo schema

\

MaiSos grandinés ilgis yra matuojamas vienkryptés maiSos funkcijos vykdymuy skaiiumi, taigi
maiSos grandinés (vo ... vy) ilgis yra n.
MaiSos grandinés korektiSkumas gali biiti nustatytas perskai¢iuojant visa grandine nuo vy iki v, ir
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sulyginti grandinés galutines reikSmes. Jeigu metode yra naudojami perSokimai, tai grandine gali
reikéti perskaiCiuoti {vi ... vip} reikSmes ir sulyginti rezultatus.

Viena didZiausiy maiSos grandiniy problemy yra tai, kad grandinés patikrinimo greitis yra O(n), t.

y., grandinés patikrinimo greitis yra tiesiogiai proporcingas grandinés ilgiui, o norint patikrinti tam
tikrg grandinés reikSme reikia perskaiciuoti visg grandine nuo v, iki vi. Dél Sios prieZasties, norint
sutrumpinti audito laikg, maiSos grandiniy metodai yra tobulinami, sukuriant jvairias variacijas. Sias
variacijas galima skirstyti j tris kategorijas:

* Be persokimy (angl. ,skipping®) — tai yra maiSos grandiniy variacijos, kurios kaip ir
standartiné maiSos grandiné visoms operacijoms turi O(n) skai¢iavimy sanaudas, o
greitesniam tolimesniy grandinés taSky pasiekimui nenaudoja jokiy papildomy priemoniy.
PavyzdZiui, anksCiau minéta Lamporto slaptaZodZiy autentifikavimo schema [19];

* Grandinés kuriose persokimai naudojami retai — tai yra maiSos grandinés metodo variacijos,
kurios naudoja tam tikrus metodus, kad atliekant grandinés audita biity galima perSokti kelias
grandis ir taip greiCiau pasiekti reikiamas grandinés dalis. Tokios variacijos gali naudoti
tarpiniy reikSmiy, sudarant grandine, iSsaugojima ir pan., pavyzdZiui, [20];

* Grandinés, kuriose perSokimai yra naudojami daZnai — tai maiSos grandiniy variacijos,
kuriose perSokimai yra viena pagrindiniy savybiy. Pavyzdziui [21] arba [14] minima
daugiasluoksneé grandiné (angl. ,,sandwich chain®);

PRIVALUMAI

Didelis skaiciavimy greitis (priklausomai nuo vienkryptés maiSos funkcijos) tiek sudarant
grandine, tiek tikrinant. Tiek struktiriskai, tiek skaiCiavimy prasme paprastas metodas, be to gana
lankstus (galima naudoti jvairias ypatybes, pavyzdZiui, perSokimus).

TRUKUMAI

Norint apsisaugoti nuo nukirtimo ataky, reikia kiekvieng maiSos reikSme saugiai laikyti kitoje,
saugioje, sistemoje. Kitu atveju prieS maiSos grandine panaudojus nukirtimo atakga jos nepavyks
nustatyti. Norint patikrinti audito Zurnalo jvykj reikia atlikti tiek maiSos operaciju, kiek toli jrasas yra
nutoles nuo grandinés pradZios (nebent yra naudojama grandiné su perSokimais).

3.3.2. MaiSos grandiné su perSokimais

Kaip jau buvo minéta, viena didZiausiy problemy sprendZiant jvykiy Zurnalo audito problemg yra
audito atlikimo greitis ir efektyvumas. Dar viena problema yra perteklinis duomeny kiekis
reikalingas informacijai patikrinti. [prasty maiSos grandiniy atveju norit greitai patikrinti bet kurj
jrasq reikia saugoti visas maisos reiksmes. Cia yra apraSoma viena galimy maisSos grandiniy variacijy
su perSokimais (angl ,,skipping®). Siuo atveju generuojant audito duomenis yra saugomi tarpiniai
rezultatai, kurie atliekant auditg leidZia pereiti iSkart ar¢iau norimos audituoti informacijos. Norint tai
pasiekti galima su audito duomenimis saugoti:

* pirmos ir paskutinés eilutés kontrolines sumas;
* tarpines kontrolines sumas (tarpiniy kontroliniy sumy daZnumas gali bati
konfigiiruojamas), kuriomis naudojantis biity sudaromos jvykiy epochos.

Tarpiniy maiSos reikSmiy iSsaugojimas gali biiti tiek statinis, pavyzdZiui, kas 10 ar 100 jvykiy,
tiek dinaminis, priklausomai nuo jvykiy kiekio, jy daznio arba maiSos rezultatai gali biiti iSsaugomi
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tam tikru laiko intervalu.

PavyzdZiui, jeigu failas yra 1000 tikst. jvykiy (eilu¢iy) dydZio, o tarpiniy kontroliniy sumy
intervalas (epocha) yra 100 jvykiy, o maiSos rezultato (H) dydis 32 baitai, tai audito duomeny dydis
X yra:

X = H(grandinés_pradzia) + H(grandinés_pabaiga) + H()*(jvykiu_kiekis / epochos_intervalas);
X =32B +32B + H()*10 = 384B

Cia: H() - maisos funkcija, X — rezultato dydis bitais.

Palyginimui, saugant visy jraSy maiSos funkcijy rezultatus, jeigu jrasSy kiekis biity 100tiikst., tai
papildomi audito duomenys X uZimty:

X = H(jvykiy_kiekis)
X=H()*1000 = 32000B

Cia: H() - maisos funkcija, X — rezultato dydis bitais.

Siuo atveju meta-duomeny dydZio skirtumas yra ~83.333 . Zinoma, pasirinkus daZnesnj tarpiniy
sumy intervala Sis skirtumas mazéja, tacCiau netgi pasirinkus tarpinius rezultatus saugoti kas 10
jvykiy, audito duomenys uzZimty beveik 100 karty maZiau vietos.

Siuo atveju auditas yra atliekamas skaiGiuojant atskiry epochy maiSos funkcijy rezultatus ir
lyginant su nutolusiame serveryje saugoma (néra ,,iSankstinio saugumo® apie kurj raSoma véliau
analizés dalyje) epochos pabaigos maiSos funkcijos rezultato reikSme. Epochy eilé <eo, ey, ..., e,>
leidZia susiaurinti ir pagreitinti paieSka, nes galima greitai patikrinti ne viso failo vientisuma, o tam
tikros epochos.

3.3.3. Lengvosios maisos grandinés

Lengvosios grandinés (angl. ,light chain“) sprendZia problema kai reikia pasiekti kuo maZesnes
duomeny perdavimo ir duomeny talpyklos sanaudas. PavyzdZiui, sensoriy tinkluose.

Lengva vienkrypté maiSos grandiné C yra rinkinys tarpusavyje susijusiy reikSmiy (vo ... vy),
kuriame kiekviena v; reikSme (iSskyrus paskutine reikSme v,) yra Sios reikSmés ir pries tai buvusios
reikSmés sajungos vienkryptés maiSos funkcijos rezultatas su trumpa iSvestimi: vi = H(vi1). Tai
reisSkia, kad lengvoji grandiné yra tiesiog jprastos maiSos grandinés variacija. Jeigu jprastame maiSos
grandinés metode maiSos funkcijos rezultatas, daZniausiai, yra nuo 128 iki 160 bity ilgio
(priklausomai nuo maiSos funkcijos), tai lengvyjuy grandiniy rezultatas btina daug trumpesnis,
pavyzdziui 32 arba 64 bitai. Siame metode H yra ,,padruskuota“ (angl. ,salted*) maisos funkcija,
kurios iSvestis biina sutrumpinama. Tai yra, gali biiti naudojamos tos pacios maiSos funkcijos (SHA1,
SHA256, MD5), taciau po rezultato gavimo pats maiSos rezultatas yra nukerpamas iki tam tikro bity
kiekio.

PRIVALUMAI
Zymiai maZesni reikalavimai duomeny kiekiui., o jeigu sistema veikia tinklu, tai ir Zymiai

mazesnés tinklo resursy sgnaudos.

TRUKUMALI
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Mazéjant maiSos ilgiui, maZéja ir atsparumas pirmo ir antro tipo pieSvaizdZio (angl. ,,pre-image®)
atakoms, bei kolizijoms. Grandinés pradZios atsitiktinj rakta (angl. ,seed”), jeigu toks yra
naudojamas ir naujausiq grandinés pabaigos maiSos reikSme biitina saugoti nutolusiame, saugiame,
serveryje.

3.3.4. Merklio medziai

Poreikis greiciau patikrinti maiSos grandines privedé prie metodo, vadinamo maiSos medZiu
(angl. ,hash tree®) arba pagal metodo autoriaus pavarde — Merklio medZiu (angl. ,,Merkle tree®),
sukiirimo [22]. Merklio medZiy metodas yra dviejy algoritmy — maiSos grandiniy ir maiSos sarasy
(angl. ,,hash list“) (Zr. Pav. 8), apibendrinimas/susiejimas [8].

Sakniné maisa

1T

Maisa 1 Maisa 2 Maisa 3 Maisa... Maisa N

1t 1 ]

Duomeny blokas| |Duomeny blokas| |Duomeny blokas| |[Duomeny blokas| |[Duomeny blokas
il 2 3 N

Pav. 8: MaiSos saraSas

Kriptografijoje ir kompiuteriy moksle maiSos medis arba Merklio medis (Zr. Pav. 9) , daZniausiai,
yra dvejetainé medZio struktiira t. y. du jaunesnieji mazgai po kiekvienu vyresniu mazgu, taiau
galima naudoti ir didesnj kiekj mazgy, pavyzdZiui tris. Kiekvienas mazgas, iSskyrus ,lapus®, yra
paZymimas jaunesniy mazgy maisos rezultatu.

MaiSos medZiai yra naudingi, nes leidZia greitai ir saugiai patikrinti dideles duomeny struktiras.
Kelias iS bet kurio taSko (lapo) iki Sakninio, vieSai publikuojamo, maiSos rezultato iS tiesinés
skaiciavimo priklausomybés O(n), kuri biidinga maiSos grandinéms, sumazéja iki logaritmiSko ilgio
O(log, n).

DazZniausiai merklio medZiams yra naudojamos tokios vienkryptés maiSos funkcijos kaip
Whirpool, Tiger, SHA-1, SHA-256, taCiau galima naudoti bet kokiq funkcija, pavyzdZiui, jeigu reikia
ne apsaugoti audito Zurnaly vientisuma, o tik apsisaugoti nuo netyCinio sugadinimo (perduodant
duomenis tinklu ar kitaip), tai galima naudoti Zymiai silpnesnj saugumo atZzvilgiu metoda,
pavyzdZiui, CRC.
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Pav. 9: Merklio (maiSos) medis

Pagrindinis merklio medZio ir maiSos saraSo skirtumas yra tai, kad merklio medj galima
parsisiysti ir patikrinti dalimis, t. y. Sakomis, dar neturint viso failo. Tuo tarpu norint patikrinti maiSos
sarasu apsaugotus duomenis reikia parsisiysti visus duomenis ir tik po to galima patikrinti.

Norint jrodyti, kad duomeny blokas (medZio lapas), pavyzdZiui, audito Zurnalo eiluté, yra
nesugadintas ir tikrai priklauso tam tikram duomeny rinkiniui, reikia perskaiciuoti to duomeny bloko
maiSos rezultatus iki pat Sakinés medZio maiSos ir sulyginti rezultatus. Deja, tam kad patikrinti ar
tam tikras duomeny blokas tikrai yra autentiSkas ir yra to medZio dalis auditui reikia pateikti
logarimiSkai didéjantj kiekj duomeny kiekj kuris yra proporcingas visam medZio mazgy sumos
logaritmui [23] (palyginimui, tikrinant maiSos eile Sis duomeny kiekis yra proporcingas mazgy
skaiCiui, kadangi norint patikrinti reikia turéti visus duomenis).

Taigi, naudojant Merklio medj, dvi maiSos grandiniy problemos — struktiirinis paprastumas ir
Zemas komunikacijos kompleksiSkumas, dingsta ir yra iSmainomos j didesnj atsitiktiniy jvykiy
audito greitj [23]. Reikia atkreipti démesj, kad Merklio medZio greitis daugumoje randamy Saltiniy
yra akcentuojamas remiantis skaiiavimy kompleksiSkumo formule O(log. n), kas yra tiesa, taCiau
beveik niekada néra minima, kad Sis audito logaritmiSkumas pasiZymi tik tikrinant atsitiktinai
pasirinktus duomeny blokus (lapus), tai yra jeigu audito Zurnale tikriname jvykius tokia, atsitiktine,
tvarka: 3, 8 ,53 ,1239 ,42, 9... arba jeigu Zinome kur paZeidimas gali biiti arba norime Merklio
medyje rasti kazkq konkretaus, o nuosekliam visy duomeny bloky patikrinimui tokia skaiCiavimy
kompleksiSkumo formulé, Merklio medZiy atveju, néra teisinga.

Imkime realig, gyvenimiSka, situacijg - norime rasti knygoje visas klaidas, taciau neZinome ar
knygoje yra klaidy ar ne, taip pat negalime Zinoti ir kurioje knygos vietoje klaida gali buti. Tokiu
atveju knyga skaitysime nuo pradZios iki pabaigos, nepraleisdami jokiy ZodzZiy ir turésime patikrinti
kiekviena Zodj paeiliui, tai reiSkia paieSkos kompleksiSkumas yra O(n) (kaip ir maiSos grandiniy) ir
Merklio medZio kompleksiSkumas tokiu atveju padidéja. Jeigu vieno atsitiktinio duomeny bloko
(viename bloke du jvykiai) kompleksiSkumas yra O(log, n), tai norint patikrinti visus jvykius iS eilés
kompleksiSkumas tampa O((log, n)*(n/2)) t. y. kiekvienai duomeny porai (nes medyje duomeny
blokai (medZio lapai) yra poruojami) reikés atlikti O(log, n) operacijy (Zr. Pav. 10).
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Operacijy kiekis Merklio medzio auditui atlikti
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Pav. 10: Merklio medZio atsitiktinio ir nuoseklaus audito operacijy kiekio, nuo jvykiy kiekio audito Zurnale,
palyginimas

PRIVALUMAI

Viso failo auditui atlikti uZtenka vos vienos maiSos (Sakninés). Greitas ( O(log. n) ), bet kurio,
atsitiktinio, jvykio patikrinimas.

TRUKUMALI

Norint patikrinti visg failg nuosekliai (t. y. visus audito Zurnalo jvykius, o ne pavienius), audito
operacijy kiekis sparciai didéja - O((log.n)*(n/2)).

3.3.5. Istorijos medis

Istorijos medis, kaip ir Merklio medis, yra maiSos medZio (angl. ,hash tree“) struktira, turinti
»klastojimo akivaizdumo® ypatybe. Istorijos medis yra Merklio medZio variacija. Apie istorijos
medZio struktlirg galima galvoti kaip apie medj, sudaryta iS daugybés atskiry Merklio medziy (Zr.
Pav. 11), todél, nors tai ir néra visiSkai naujas metodas ar struktira, taciau turi jdomiy, naujy savybiy.
Istorijos medis naudoja medZio ,versijomis® pagrjstqa maiSy skai¢iavima. Toks skai¢iavimy metodas
gali efektyviai nustatyti ar skirtingos to pacio medZio ,versiju“ Sakos (angl. ,snapshots®),
atvaizduotos kaip maZesni Merklio medZiai, ir turincios atskiras Saknines maiSas, byloja apie
vienodus praeities jvykius.
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Pav. 11: Istorijos medis sudarytas is maZesniy merklio medzZiy

Kadangi bet kuris Merklio medis, viso medZio vientisumui patikrinti, turi tik vieng Saknine (angl.
,root”) maiSos reikSme medZio apacioje, tai sudéjus visus merklio medZius j viena bendra istorijos
medj gautume vieng didelj Merklio medj, kuriame kiekvienas vidinis medZio mazgas yra tuo paciu ir
vidinis, ir Sakninis (Zr. Pav. 12)
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Pav. 12: Kiekvienas istorijos medZio vidinis mazgas yra maZesnio merklio
medZio Sakniné maiSa

UZpildytas d gylio istorijos medis, yra dvejetainis Merklio medis, lapuose talpinantis 2¢ jvykiuy.
Vidiniai mazgai Ii; yra identifikuojami pagal juy indeksa i ir lygj r. Kiekvienas lapas Iy lygyje 0,
saugo jvykj Xi. Vidinis mazgas I;, turi dvi atZalas: kaire I;,; ir deSine I,"",.; (5] numeravimo biidg
iliustruoja Pav. 13 ir Pav. 14). Jeigu medis néra pilnas, tai sub-medZiai (angl. ,,sub-tree®), kurie neturi
ivykiy yra Zymimi kaip L] [14].
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Pav. 14: Pilnas istorijos medis. Su lapq ir mazgy Zymeéjimu.

Kadangi istorijos medj sudaro daug Merklio medzZiy, tai kiekvienas vidinis istorijos medZio
mazgas yra pazymetas dviejy Zemiau esanciy mazgy arba lapy maiSos suma, t. y., jeigu Merklio
medZio atveju auditui turéjome tik vieng maiSos reikSme, apie 160bity (priklausomai nuo vienkrypteés
maiSos funkcijos rezultato), tai Istorijos medyje turime tiek audito duomeny, kiek vidiniy mazgy yra
medyije. Istorijos (ir Merklio) medZio vidiniy mazgy skaicius yra lygus N-1, kur N yra jvykiy kiekis
audito Zurnale, todél audito Zurnalas turéty uZimti daugiau talpyklos vietos negu Merklio medZio
atveju. Zinoma, batent dél $iy papildomy duomeny istorijos medis ir tampa lankstesnis. Be to,
kadangi visos reikSmés jau yra medyije, tai, teoriSkai, turéty reikéti maZiau skaiciavimy norint atlikti
viso jvykiy registravimo Zurnalo audita.
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Pav. 15: Istorijos medis. Naujy jvykiy jterpimas.

Istorijos ir Merklio medZiai struktiriSkai turi du skirtumus. Merklio medis yra dvejetainis, todél
visada turéty turéti dvejetainj jraSy (lapy/duomeny bloky) kiekj (2,4,8,16,32 ... n), todél, jeigu
triksta kaZkiek reikSmiy iki dvejetainio skaiCiaus, tai triikstamos reikSmeés turi biiti uZpildytos
tuSciais laukais. Be to Merklio medis iS esmés yra tinkamas tik statiniams duomenims ir sudarius
vieng pilng Saka turi biti ,,uzSaldytas“. Tuo tarpu istorijos medis yra sudarytas iS mazy Merklio
medZiy (vieno lygio/gylio), todél jgauna dinamiskuma, nors medis taip pat turéty biiti dvejetainis,
taCiau gali turéti ir tuSciy Saky (Zr. Pav. 13).

Istorijos medZio sudarymas vyksta pagal 15 schemgq (Zr. Pav. 15). [vykiai j medj yra jterpinéjami
kuriant naujas, tuscias, Sakas ir jas palaipsniui pildant duomenimis. Pridéjus kiekviena nauja jvyki
turi biiti perskaiciuota visos Sakos maiSa iki pat Sakninés maiSos, Sakniné maiSa yra pasiraSoma RSA
arba DSA vieSu raktu (Zinoma, galima naudoti ir kitokj vieSojo rakto algoritma, arba nenaudoti
iSvis). Jeigu viena 3aka pilnai uzpildoma, tai sukuriama nauja $aka. Si, nauja, $aka tuo paciu yra
apjungiama su sengja subendrinant Saknine maisg (t. y. du medZiai yra apjungiami viena Saknimi) ir
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yra pildoma nauja Saka. Ciklas kartojamas kol jterpimui j medj nebelieka duomeny.

Ivykio patikrinimas vyksta labai panaSiai kaip ir Merklio medZio atveju, tik, Sioje variacijoje
auditoriui perdavus ,apgenéta“ medj ir sulyginus Saknine maiSg yra patikrinamas ir RSA/DSA
parasas (jeigu toks yra naudojamas).

PRIVALUMALI

DinamiSkesnis negu Merklio medis. Medyje gali bati tusCiy Saky. Medj galima ,nugenéti“
skirtingas medZio Sakas ir paraleliai perduoti jas skirtingiems auditoriams. Atsitiktiniy Saky
patikrinimui reikia vos O(log, n) operacijy. Kadangi yra naudojamas vieSasis paraSas, tai yra
apsisaugoma nuo nukirtimo ataky.

TRUKUMALI

Kitaip negu maiSos grandinése, eilése ir Merklio medZiuose istorijos medyje yra saugomos visy
tarpiniy mazgy maisSy reikSmés, o tai lemia didesnj audito duomeny kiekj ir didesnes talpyklos
sanaudas. Sias sanaudas dar labiau padidina paraSo naudojimas.

3.3.6. Schneier-Kelsey metodas

Daugumoje realaus pasaulio aplikacijy jvykiuy Zurnalai yra generuojami ir saugomi nepatikimoje
jvykiy registravimo sistemoje, kuri néra fiziSkai pakankamai apsaugota, kad galéty biiti garantuotas
Sios sistemos sukompromitavimo nejmanomumas [11]. Biitent Siuo aspektu yra iSskirtinis visas
Schneier ir Kelsey darbas [11] Sia tema. Yra daroma prielaida, kad audito Zurnaly kaupimo serveris
néra saugus ir juo negalima pasitikéti. Jy metodas remiasi maiSos grandinémis ir rolémis paremta
saugumo schema (naudojant prieigos kontrolés saraSus, leidimy ,kaukes®), kurie apriboja Sios
sistemos naudotojy prieiga tik prie jiems skirty jraSy. Metode yra naudojami nepatikimi ir pusiau
patikimi auditoriai, kurie gali patikrinti tik jiems skirtus duomenis. Tarkime, turime centrinj jvykiy
Zurnaly serverj, jame yra registruojami jvykiai i skirtingy Saltiniy, pagal [11] metoda vienas
auditorius gali atlikti vieno Saltinio audita, kitas auditorius kito Saltinio arba prieiga gali biiti
skirstoma ir detaliau, pavyzdZiui, pagal jvykiy tipus.

W1 |Ek,_,(D-1) | Yja1 Ziq A;
HJ’J- - K_; — H(WJ'J‘ AJ) T
EKJ-(D;E)‘—% T
L J
- Y; = H(Y;1, Bx, (D). W3] |
D, L > MAC4, (Y;) Ajy = H(A;)
L J L 2 L J
W; | Ex,(Dj) | Y; Z; Ajn

Pav. 16: Scheier-Kelsey metodo schema [11]
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Saugumas Siame metode yra uZtikrinamas tokiais bidais[11]:

1. Nauja autentifikavimo rakto maiSa, panaudojant vienkrypte funkcija, yra
paskaiciuojama iSkart po jvykio jterpimo j failg, o senoji maiSa yra neatkuriamai
paSalinama.

2. Kiekvieno jraSo uzSifravimo raktas yra iSvedamas i$ to jraSo autentifikavimo rakto,
panaudojant vienkrypte funkcija. Tai leidZia iSdalinti individualiy audito Zurnalo
ivykiy uZSifravimo raktus pusiau patikimiems auditoriams, kurie gali iSSifruoti ir
nuskaityti audito jvykius, taciau neleidZia Siems auditoriams atlikti jokiy nepastebimy
pakeitimy.

3. Su kiekvienu audito Zurnalo jvykiu yra saugomas maiSos elementas, kuris leidZia
patikrinti visus prie$ tai buvusius jvykius. Biitent Si reikSmé ir yra autentifikuojama
audito metu.

4. Kiekvienam audito Zurnalo jvykiui yra priskiriama leidimy ,kauké“. Si leidimy
,kauké“ nustato roles rolémis paremtoje saugumo schemoje. Pusiau patikimiems
auditoriams gali bti suteikiama prieiga tik prie tam tikry jvykiy. Kadangi Sifravimo
raktai kiekvienam jvykiui yra iS dalies iSvedami i$ jvykio tipo, tai auditoriui bandant
meluoti apie jam suteiktas teises jis tiesiog niekada negaus teisingo Sifravimo rakto.

Kaip matyti iS schemos (Zr. Pav. 16) Sis metodas yra labai sudétingas ir painus, todél detalesnés
informacijos geriausia ieSkoti paciy autoriy darbe, kuriame viskas detaliai paaiSkinta [11].

PRIVALUMAI

Apsaugo nuo beveik visy ataky tipy prieS audito Zurnalus. Suteikia galimybe skirtingus jvykius
audituoti skirtingiems auditoriams, o tai yra labai naudinga jeigu vienoje sistemoje norime kaupti
audito Zurnalus iS keliy kity nepriklausomy Saltiniy, pavyzdZiui, skirtingy jmoniy, ir auditq atlikti
nepriklausomai.

TRUKUMAI

Scheier ir Kelsey metodas néra atsparus nukirtimo atakai [7]. Be to metodas yra labai sudétingas,
kompleksiskas ir reikalauja papildomos infrastruktiiros — reikia netgi ne vienos nutolusios sistemos
auditui, o maZiausiai dviejy — nepatikimos jvykiy kaupimo sistemos ir patikimo auditoriaus.

3.3.7. ISankstinis vientisumas

Sistemose, kuriose jvykiy registravimo/audito Zurnalams saugoti yra naudojami nutole, patikimi,
serveriai turi vieng rimta problema. Jeigu nutoles serveris néra pasiekiamas, tai visi jvykiai yra
laikinai kaupiami ir saugomi lokalioje sistemoje. Tokiu atveju, kai sistema yra sukompromituojama
isibrovélis, perémes dabartinj slapta rakta, gali nevarZomai keisti lokalioje sistemoje laikinai likusius
duomenis. Sioje vietoje svarbi problema tampa ,,iSankstinis vientisumas“ (angl. ,,forward integrity*):
kaip uZtikrinti, kad duomenys pries sistemos sukompromitavima negaléty biiti klastojami? Tai yra,
isibrovélis, perémes dabartinj slapta rakta, turi negaléti klastoti audito duomeny, sukaupty pries
sistemos ir esamo rakto sukompromitavima [7].

Anksciausios idéjos Sioje srityje kyla iS ,saugaus laiko Stampavimo® (angl. ,secure time
stamping®) problemos tyrinéjimy [8]. Siame metode laiko $tampy grandiné buvo nuosekliai
sujungiama su Kkitais laiko Stampais, kai tuo tarpu laiko Stampo sertifikatas biidavo iSvedamas i$ prieS
tai sugeneruoto laiko Stampo [24].

Véliau Sig koncepcijaq patobulino Bellare ir Yee [1] ir pristaté metoda, kuris, pritaikius ji audito
Zurnalams, suteiké vientisumo garantijas sistemoje po sukompromitavimo. Autoriai S metoda
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pavadino ,Forward Integrity* (FI). Sis metodas yra patobulinta maiSos funkcijos panaudojimo
technika, kai kiekvienai jraSo eilutei yra paskai¢iuojama maiSos funkcija ir saugoma kartu su jrasu.
Tik Sio metodo atveju yra generuojamas pirminis raktas, kuris yra pritaikomas pirmajai audito eilutei,
véliau Sis raktas, kuriuo yra apsaugomi audito jraSai mutuoja ir nauju raktu yra apsaugomi sekantys
audito Zurnalo jraSai. StruktiiriSkai jvykiy Zurnale esantys jraSai yra dalinami j epochas — laiko
tarpus, kuriuose naudojami skirtingi, mutuojantys raktai. Biitent apsaugos rakto mutavimas ir lemia
Sio metodo veiksmingumg — iS esamo rakto galima nustatyti koks bus sekantis raktas, taciau
nejmanoma paskaiciuoti koks raktas buvo prieS tai. Tokio Zurnalo vientisuma galima patikrinti tik
turint pirminj rakta, i kurio galima paskaiciuoti bet kurios kitos epochos rakta. Epochos gali mutuoti
dél jvairiy veiksniy (priklausomai nuo metodo variacijos), pavyzdZiui, po tam tikro laiko, arba po
tam tikro jvykiy kiekio. Taigi, net jeigu sistema bus sukompromituota ir sistemos puoléjas turés pilng
priéjima prie sistemos ir audito Zurnaly, jis vis tiek negalés pakeisti praéjusiy epochy jvykiy.

Formaliai metoda galima paaiSkinti taip: IS pradZiy yra generuojamas pradinis raktas KO, kuris
veikia kaip audito raktas, turi biti laikomas saugiai ir prieinamas tik saugiam auditoriui. Epochos E;
raktas K; yra sudaromas i$ praéjusios epochos K rakto pritaikant vienkrypte funkcija. Epochos E;
pradZioje raktas Ki; yra saugiai, negriZtamai ir neatkuriamai (tai labai svarbu) paSalinamas. Todél,
jeigu sistema yra sukompromituojama epochos E; metu, tai jis gali perimti ir raktg K;, taciau niekaip
negalés atvirkstine tvarka iSskaiciuoti praéjusiy epochy rakty K; ( j < i), taigi sistemos puoléjas
negalés suklastoti praeities duomeny.

Bellare and Yee [1] savo darbe nagrinéja ir jvairias Sio metodo variacijas, pavyzdZiui, vietoj
nuoseklaus rakto mutavimo panaudojant vienkrypte funkcija galima naudoti atsitiktinj mutavima
arba naudoti pseudo-atsitiktinius generatorius.

Atsitiktinis rakto mutavimas

Kai yra naudojamas atsitiktinis rakto mutavimas visas metodas yra analogiSkas kaip ir jprasto FI
— kiekvienos epochos Ei, ..., E, raktai Kj, ..., K, mutuoja, o prasidedant kiekvienai epochai E;, yra
negrjZztamai paSalinamas raktas Ki.;. Taciau, kadangi raktas mutuoja atsitiktiniu budu néra galimybés
nustatyti atskiry epochy rakty iS pirminio rakto, todél kiekvienos epochos atsitiktinj raktq reikia siysti
j atskirg sistema ir ten juos kaupti, todél atsitiktinio rakto generavimo iSankstinio vientisumo metodas
beveik nesiskiria nuo maisos grandinés. Sios variacijos didZiausias trikumas lyginant su maiSos
grandine yra tai, kad reikia saugiai kaupti kiekvienos epochos raktus, tuo tarpu maiSos grandinéms
uZtenka kaupti pradinj atsitiktinj raktg (angl. ,,seed”) ir paskutinj grandinés maiSos rezultatq.

Rakto mutavimas panaudojant pseudo-atsitiktines funkcijas

Jeigu atsitiktinio rakto mutavimo variacijoje reikia saugoti kiekvienos epochos rakta, tai rakto
mutavimui naudojant pseudo-atsitiktines funkcijas (PRF, angl. ,,pseudo-random function“) uzZtenka
saugoti tik pagrindinj rakta, kuris véliau gali biti panaudotas paskaiciuoti bet kurios epochos rakta.
Pseudo-atsitiktiniai generatoriai Siuo atveju leidZia nuspéjamai generuoti naujus raktus, iSvestus i$
pradinio rakto, tac¢iau nejmanoma rakty skaiciuoti atvirkstine tvarka.

Norint apsisaugoti nuo gerai organizuoty eksperty ataky, FI metodu paremtos audito sistemos turi
gebéti kuo greiCiau keisti epochas [1], pageidautina po kiekvieno naujo jvykio pridéjimo j Zurnala.
Zinoma, tai néra sunku pasiekti, sunkiausia yra pasiekti, kad pseudo-atsitiktinis generatorius biity
kuo saugesnis ir tuo paciu perskaiCiuoty epochos raktg su kuo mazesnémis resursy sanaudomis.

PRIVALUMAI

Ivykiy kaupimui néra reikalinga nutolusi, saugi, sistema jeigu rakty mutavimui yra naudojamas
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pseudo-atsitiktinis generatorius (atsitiktinam rakto generavimui netinka). Visai grandinei patikrinti
uZtenka vos vieno, pagrindinio, rakto, kuris turi biiti laikomas saugiai.

TRUKUMALI

I sistema patekes sistemos puoléjas bandys paSalinti naujausius jrasus, todél, jeigu epochos
keitimo daZnumas yra per maZzas, tai puoléjui gali uZtekti laiko jsibrauti ir paSalinti jkalcius dar prie§
atnaujinant epochos rakta.

Norint patikrinti visga grandine, reikia atlikti tiek rakto mutacijy i$ pradinio rakto, kiek epochy
reikia patikrinti. Tai lemia arba didelius skaiCiavimo reikalavimus, arba saugumo maZinima didinant
epochy kitimo daznj. Norint iSvengti visy rakty mutacijy perskai¢iavimo reikia pseudo generatoriy
susieti su kazkokia nuolat kintancia reikSme, pavyzdZiui, vidiniu sistemos laikrodziu, taciau tai gali
pakenkti pseudo generatoriaus patikimumui.

Néra savaiminio atsparumo nukirtimo atakai — audito Zurnalg galima nukirsti ankstesnéje
epochoje ir tai nebus pastebéta, nebent paskutinés epochos raktas bus nuolat siunciamas j nutolusi,
saugy, serverj.

3.3.8. ISankstinio saugumo nuoseklus agregavimas

[Sankstinio vientisumo (FI, angl. ,,Forward Integrity”) metodo triikumai pastiiméjo naujo metodo
sukiirimg. Daugumoje sistemy ir jrenginiy, ypa¢ maZai resursy turinciuose sensoriy tinkluose,
mobiliuose jrenginiuose, siekiama taupyti resursus. FI metodas reikalauja kartu su jraSais saugoti ir
visy epochy raktus, tuo tarpu ISankstinio saugumo nuoseklaus agregavimo (FssAgg, angl.
,forward-secure sequential aggregate“) schemoje, jvykiai (Zinutés) yra saugomi nepakite, taCiau
autentifikavimo objektas yra tik vienas — agreguotas parasas.

Biitent tokia ir yra Sio metodo paskirtis: sumaZinti duomeny kiekj reikalinga papildomiems audito
Zurnalo apsaugos duomenims ir sumaZzinant komunikacijy kaStus tuo paciu uzZkertant kelig slapto
rakto sukompromitavimui [25,26].

Pagrindinis Sio metodo iSSiikis yra efektyvumas: idealiu atveju schema turéty garantuoti
pastovaus dydZio (vieSo ir slapto) rakty dydZius, pastovy paraSo dydj, taip pat pastovy pasiraSymo,
patikrinimo ir rakty (vieSo ir slapto) atnaujinimo/mutavimo operacijy kiekj [25].

FssAgg autentifikavimo schemoje, iSankstinio-saugumo parasai (arba MAC) yra generuojami to
pacio pasiraSinétojo ir yra nuosekliai agreguojami j vieng parasa. Sékmingas agreguoto paraso
patikrinimas yra prilyginamas kiekvienos epochos paraSo tikrumui. Tuo tarpu nepavykes agreguoto
paraSo patikrinimas rodo, kad bent vienas agreguoto paraSo komponentas (atskiras paraSas) yra
neteisingas. Dél Siy prieZascCiy FssAgg schema yra labai tinkama audituoti Zurnalams — atspari
nukirtimo atakoms (,,viskas arba nieko“ audito schema), salyginai maZesni talpyklos resursy
reikalavimai.

FssAgg schemoje individualiis paraSai yra iStrinami vos tik yra apjungiami | paraSo agregata.
Visy, iS eilés einanciy, individualiy, audito Zurnalo jvykiy tikrumas yra nustatomas perskaiciuojant ir
patikrinant visg audito Zurnalg su agreguotu paraSu. Toks netiesioginis audito Zurnaly jrasy
patikrinimas yra brangus skaiCiavimo resursais tuo atveju, jeigu norima patikrinti vieng, konkrety,
audito Zurnalo jrasa, o ne visg audito Zurnalg.

Toliau metodo analizei yra remiamasi originaliais Ma ir Tsudik [25,26] darbais.

Saugi FssAgg schema turi tenkinti tokias savybes:

1. KorektiSkumas: Bet kurj paraSa agreguota FssAgg.Asig algoritmu turi suprasti ir
priimti FssAgg.Aver (audito) algoritmas.
2. Nesuklastojamumas: NeZinant bent vieno (bet kurios epochos) pasiraSymo (slapto)
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rakto joks sistemos puoléjas negali nustatyti ir perskaiCiuoti agreguoto paraso jokiai
Zinutei ar Zinuciy rinkiniui.

3. ISankstinis saugumas (angl. ,forward-security“): Joks jsibroveélis sukompromitaves
pasiraS8ymo raktg i negalés sugeneruoti patikimo agreguoto rakto su pasiraSyta Zinute
intervale j <1i. ISskyrus einamos epochos agreguotq parasa [25].

Paskutine ypatybe norima pasakyti, kad FssAgg schema yra atspari nukirtimo ir iStrynimo
atakoms. Sistemos puoléjas, sukompromitaves pasiraSymo rakta turés dvi galimybes: jterpti
sukompromituota agreguota paraSa | ateities paraSus arba ignoruoti sukompromituota paraSa ir
pradéti visiSkai naujo agreguoto paraSo generavima . Taciau jsibrovélis negalés iStrinti pasirinkty
ivykiy pasiraSyty agregavimo raktu sugeneruotu prie$ patenkant j sistema.

Kitaip negu iSankstinio vientisumo metodo atveju (Zr. ,,Forward integrity“ analitinéje dalyje), kai
ivykiy pasiraS8ymas vykdavo epochai keiciantis tam tikru laiko, jvykiy ar kitokiy vienety intervalu,
FssAgg schemoje yra pabréZiama, kad paraSo mutavimas, pasiraSymas, naujo paraSo agregavimas
turi vykti iSkart po naujo jvykio uZregistravimo, taip uzkertant kelia atakoms pasitelkiant ,saugy
langa“.

PRIVALUMAI

UZkertamas kelias nukirtimo atakai, kuriai negalédavo pasiprieSinti (be papildomy modifikacijy)
kiti metodai, tokie kaip FI ir maiSos grandinés.

ISlaikoma ,iSankstinio vientisumo“ savybeé, taCiau sumaZinamas audito duomeny kiekis
(naudojamas tik vienas, pastovus dydZio parasas).

Sumazinami komunikacijy kastai sistemose veikianciose tinklu (lyginant su kitais metodais).

TRUKUMALI

Norint patikrinti audito Zurnalo vientisuma reikia tikrinti visg Zurnalg vienu metu. Norint suteikti
galimybe patikrinti jvykius maZesniais vienetais, pavyzdZiui, jvykiy rinkiniais arba netgi po viena
ivyki, reikéty kartu su audito Zurnalu kaupti ir visus paraSus, taciau tai atverty kelius jvairioms
atakoms, pavyzdZiui, nukirtimo atakai.

3.3.9. ISankstinio saugumo antspaudavimas

Metodas, pavadintas ,ISankstinio saugumo antspaudavimas®“ (FSS, angl. ,Forward Secure
Sealing”) buvo sukurtas ir pradétas naudoti 2012 metais Linux OS distribucijoje ,,Fedora“, yra
paremtas FI metodu (savybe) ir naudoja FI metodo variacija su ,iSankstinio saugumo
pseudo-atsitiktiniais generatoriais“ (FSPRG, angl. ,forward-secure pseudo-random generators®).
Siame metode naudojamas pseudo-atsitiktinis generatorius yra aprasytas darbe [27]. Vienas i$ darbe
minimy generatoriaus bendraautoriy yra B. Poettering, o programuotojas ir jgyvendintojas Linux OS
Seimoje yra Sio autoriaus brolis L. Poettering, taciau, niekur néra oficialiai dokumentuotas ir
paaiskintas pacio metodo veikimas ir algoritmas, iSskyrus minéta pseudo-atsitiktinj generatoriy. Dél
Sios prieZasties ir dél to, kad tai vienintelis atviro kodo, vieSai prieinamas ir oficialioje distribucijoje
esantis audito metodas, tolimesniai analizei remiamasi tik neoficialiais ir viesoje erdvéje prieinamais
autoriaus ZodZiais apie patj FSS algoritmg, o informacijq apie FI metoda bei pseudo-atsitiktiniy
generatoriy role Siame metode galima paskaityti anksciau analitinéje dalyje apraSyta FI metoda.
Konkreciai apie FSS metodo naudojamg FSPRG galima rasti jau minétame darbe [27].

FSS reguliariais laiko intervalais ,,uZantspauduoja“ audito Zurnalg [28] (remiantis ankstesne
analize, pateikta Siame darbe vadinamasis ,,antspaudavimas® yra ne kas kita, kaip jvykiy pasiraSymas
mutavusiu raktu). Todél, L. Poettering ZodZiais, sistemos puoléjas negali klastoti praeities duomeny,
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taCiau gali audito Zurnalg visiSkai paSalinti. Metodas veikia i§ pradZiy generuojant rakty pora:
»antspaudavimo raktas® ir ,,audito raktas“. Antspaudavimo raktas yra paliekamas lokalioje sistemoje
ir yra reguliariais laiko tarpais atnaujinamas (mutuojamas), o senasis raktas yra saugiai paSalinamas
iS sistemos. Tuo tarpu audito raktas turi biiti laikomas saugiai nutolusioje masinoje ar kokiu nors kitu
biidu (pavyzdziui, mobiliajame jrenginyje). Siuo audito raktu véliau galima patikrinti visa audito
Zurnalg. Be to pats audito raktas gali biiti panaudotas paskaiciuoti bet kurios epochos antspaudavimo
rakta, todél galima patikrinti bet kurig epochgq atskirai.

Remiantis ,the journal“ konfigtiravimo dokumentacija [29], standartinis rakto mutavimo
daZnumas (jeigu generuojant raktus néra nurodoma kitaip) yra 15 minuciy. Tuo tarpu, Bellare ir Yee
savo darbe [1] raso, kad norint apsisaugoti nuo gerai organizuoty ataky, reikia, kad raktas keistysi
kuo daZniau, pageidautina, po kiekvieno jvykio pridéjimo j sistema. Siuo (FSS metodo) atveju, jeigu
ataka buty gerai organizuota ir sistemos sukompromitavimas vykty epochos pradZioje, tai
jsibrovéliams galimai pakakty tokio ilgo laiko tarpo atlikti veiksmus sistemoje ir visiSkai paSalinti
dar nespéjusios baigtis esamai epochai. Konfigiiravimo dokumentacijoje taip pat raSoma, kad
intervalg galima ir maZzinti, taCiau tokiu didéja CPU apkrovimas. Deja, bet oficialiai skelbiamy
matavimy dél procesoriaus resursy sunaudojimo néra.

PRIVALUMAI

Autoriy teigimu [27] FSS metode naudojamo FSPRG algoritmo saugumas yra didesnis negu kity.

TRUKUMALI

Per ilgas rakto mutavimo intervalas. Paveldimi visi FI metodo trikumai (Zr. ,,forward-integrity*
metodo analize analitinéje dalyje)

3.4. Skyriaus apibendrinimas

Skyriuje buvo atlikta dviejy Siuo metu placiausiai GNU/Linux OS Seimoje naudojamy jvykiy
Zurnaly registravimo sistemy — ,,the journal® ir ,,syslog” analizé, nustatyti Siy sistemy privalumai bei
trikumai. ,, The journal“ dar yra gana jaunas projektas, taCiau jau turi jvykiy Zurnaly apsaugos ir
audito atlikimo galimybe ir naudoja ,Forward Secure Sealing“ metoda, kuris yra apraSytas
analitinéje dalyje. ,,Syslog® ir visos jo atmainos tokios kaip ,,syslog-ng“ ir ,rsyslog“ Sio straipsnio
raSymo metu neturi jokios jvykiy Zurnaly vientisumo uZtikrinimo ir audito atlikimo galimybés, taciau
dél GNU/Linux OS lankstumo jvykiy registravimo ir audito atlikimo sistema gali tapti bet kuri
programa ar servisas, taip pat yra lengva plésti esamas sistemas, taisyti juy trikumus, jdiegti saugumo
papildinius.

Taip pat Siame skyriuje buvo nustatytos grésmes, kurios yra arba gali biiti nukreiptos pries audito
Zurnalus, veéliau apZvelgti metodai, kurie gali apsaugoti nuo Siy grésmiy ar jy dalies. IS analitinés
dalies medZiagos, kurioje atliekama jvykiy audito ir apsaugos metody apZvalga, nustatomi metody
privalumai bei trilkumai, galima daryti iSvada, kad néra vieno universalaus metodo, kuris gebéty
saugoti nuo visy grésmiy. DaZniausiai metodas gali iSspresti tik vieng ar kelias i gausybés problemy,
o kiti metodai, spresdami ankstesniy metody truikumus susiduria su naujomis problemomis, todél,
daZniausiai, yra geriausia jvykiy Zurnaly apsaugai ir Zurnaly auditui naudoti jvairiy metody derinius
ir tokiy deriniy variacijas, taciau svarbu nepamirsti, kad tokie deriniai gali tapti per daug sudétingi,
kompleksiski ir sunkis kaip yra su Schneier ir Kelsey metodu, nes vienas svarbiausiy charakteristiky
Zurnaly audito sistemoms yra greitaveika ir paprastumas.
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4. PROJEKTO DALIS

4.1. Reikalavimai sistemai

PrieS atliekant jvykiy registravimo Zurnaly audito tyrima reikia nustatyti reikalavimus tiriamoms
sistemoms (Zr. Lentelé 1) ir tyrimo aplinkai (Zr. Lentelé 2).

Lentelé 1: Funkciniai ir nefunkciniai reikalavimai tiriamoms audito sistemoms

Funkciniai reikalavimai

Nefunkciniai reikalavimai

sugebeti aptikti eiluciy jterpimus

Visi audito metodai turi naudoti tg pacig tyrimy
aplinka (t. y., ta pati programavimo kalba ir ta
pati kodo bazeé)

sugebéti aptikti eiluciy iStrynimus

sugebéti aptikti eiluciy pakeitimus (vienas
simbolis, Zodis ar frazé iStrinama arba pridedama
arba pakeiciama)

Lentelé 2: Funkciniai ir nefunkciniai reikalavimai tyrimo aplinkai

Funkciniai reikalavimai

Nefunkciniai reikalavimai

Audito sistemy testavimo ir modeliavimo jrankis turi
leisti pasirinkti jvairius parametrus, kuriais dirbs
tirlamos audito sistemos

Tyrimo aplinka turi bati sukuriama taip, kad kuo
maziau jtakoty pac¢iy metody veikimg (pvz., iSvengti
stabdymo kurioje nors posisteméje)

Kodo bazé turi biti lengvai perkeliama ir
iStestuojama kitoje tyrimo aplinkoje

Dirbama tik su realiais duomenimis paruostais biitent
Siam tyrimui

4.2. Tyrimo aplinkos modelis

Siame darbe tiriami metodai yra skai¢iavimy tipo, todél reikia uztikrinti, kad tyrimo metu biitu
maksimaliai iSnaudotas CPU pajégumas ir biity kuo maZesné paSaliniy veiksmy jtaka. Todél,
sékmingam tyrimui atlikti yra sukurtas darbo aplinkos modelis, kuris, tikétina, maksimaliai sumazZins
pasaliniy veiksniy jtaka tyrimo rezultatams. Sio modelio schema yra atvaizduota 17 paveikslélyje.
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SISTEMA

Aplikacijos lygmuo

| Programavmo kalbos
kompiliatorius / interpretatorius

Programavimo kalbos bibliotekos

Skaiciavimai

| Aparatiné jranga

CPU RAM DISK |

Pav. 17: Tyrimo aplinkos modelis

Realiomis salygomis (ne laboratorijoje) tiriami algoritmai naudos tinklo posisteme jvykiy Saltinio
ir jvykiy Zurnaly auditoriaus komunikacijoms. Taip pat, ypac didelése sistemose, bus daug skaitoma
ir raSoma j/i$ disko, todél gali jaustis stipri disko posistemés jtaka. Disko ir tinklo jtaka yra ypac
nepageidautina tyrimo metu, nes siekiama iSmatuoti bitent skaiCiavimy pajégumus. Tyrimo metu,
jeigu tam nebus uZkirstas kelias, ypac¢ didele jtaka darys ir visiSkai rezultatus iSkreips disko
posistemé, nes bus dirbama tiek su mazais, tiek su dideliais failais. Taigi, Zinome du pagrindinius
Salutinius veiksnius, kurie gali stipriai iSkreipti pacio algoritmo rezultatus:

* Disko posistemé
* Tinklo posistemé

Tinklo posistemés jtakai, tyrimo rezultatams, paSalinti, yra naudojama tik viena, lokali, sistema.
Tai reiSkia jokio tinklo sluoksnio naudojimo.

Disko posistemes jtaka yra paSalinta naudojant vieng ypac patogiaq Siy tyrimy metu Unix/Linux
sistemy ypatybe — diskq galima simuliuoti operatyvinéje atmintyje (angl. terminas ,ramdisk®). Tai
reiSkia, kad sistema ir aplikacijos dirbs su failais ir direktorijomis tarsi failai bty diske, o iS tiesy
aplikacijos dirba su operatyviaja atmintimi. Kadangi operatyvioji atmintis yra keleta karty greitesné
uz jprastus kietuosius diskus, tai Sis veiksnys maksimaliai sumaZinamas. Naudodami tokig darbo
aplinka rezultatus sukoncentruosime biitent j skai¢iavimy pajéguma, o ne j pasalinius veiksnius.

4.3. Priemoneés

Sio darbo modelio realizacijai ir visy pasirinkty algoritmy tyrimams yra panaudotos priemonés
pateiktos 3 lenteléje.

Lentelé 3: Tyrimo dalies priemonés
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Aparatiné dalis x86 architektiiros PC
Operaciné sistema Debian 6 (squeeze)
Operacinés sistemos branduolys Linux 2.6.32
Programavimo kalba Java 1.6.0
Programavimo aplinka (IDE) Vi(m)

5. JVYKIY VIENTISUMO AUDITO METODUY TYRIMAS

5.1. Tyrimo tipas

Siame darbe yra naudojamas taikomojo tyrimo tipas’, kuris $io darbo atveju (3io darbo kontekste)
yra ir duomeny vientisumo uZtikrinimo audito metody, tyrimy (jskaitant ir jvykiy registravimo
sistemy) ir Ziniy bazés panaudojimas, siekiant nustatyti jvykiy registravimo sistemos vientisumo
audito algoritmy charakteristikas.

Probleminé sritis, teoriné Ziniy bazé ir pradiné informacija bei audito metodai yra apraSyti
jvadinéje ir analitinéje darbo dalyje. Toliau darbe, naudojant specialiai paraSytq programine jranga,
tirsime nustatytas metody (algoritmy) charakteristikas, pagal kurias lyginsime tiriamus metodus.

5.2. Tyrimo metodika

Tyrimy metu, taikant Siame skyriuje apraSomgq tyrimo metodika, jvertinamos analitinéje dalyje
apraSyty audito metody charakteristikos:

* Maisos grandiné (angl. ,,Hash chain®“) (visos reikSmés yra skaiciuojamos tuo paciu
vienpusiu Sifravimo metodu, nepraleidZiant nei vienos reikSmés. Auditas vyksta taip
pat, tikrinant kiekvieng narj);

* Merklio medis (angl. ,,Merkle tree®) (be jvykiy pasiraSymu po kiekvieno jvykio
iterpimo);

*  Merklio medis (su jvykiy pasiraSymu po kiekvieno jvykio jterpimo);

* Istorijos medis (angl. ,history tree®“) (be jvykiy pasiraSymu po kiekvieno jvykio
iterpimo);

» Istorijos medis (su jvykiy pasiraSymu po kiekvieno jvykio jterpimo);

Sio tyrimo metu yra naudojamas ,,juodosios déZzés“ principas (Zr. Pav. 19) — kiekvieno algoritmo
charakteristikos yra vertinamos kaip atskiros sistemos. Kiekvienam algoritmui yra pateikiami
jvesties duomenys ir gaunami iSvesties duomenys bei tyrime numatyty charakteristiky rezultatai. Po
to yra pateikiami modifikuoti jvesties duomenys ir gaunami iSvesties duomenys bei nauji darbe
nurodyty charakteristiky rezultatai. Metody rezultatai yra matuojami specialiai paraSyta programine
jranga jvertinant audito Zurnaly apdorojimo charakteristikas.

2 Taikomasis tyrimas (ang. ,,Applied research®) - tai tyrimas siekiant jgyti naujy Ziniy apie konkrecia problema, kurig
reikia iSspresti, arba tiksla, kurj reikia pasiekti [30]
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|éjimas
(lvykiai arba audito duomenys)

Algoritmas

ISéjimas
(duomenys auditui arba
audito rezultaty ataskaitos)

Pav. 18: Juodosios déZés principas

Sio tyrimo kontekste jéjimo duomenys yra i§ anksto paruosti, realils, jmonés jvykiy Zurnalo
duomenys, kuriais bus operuojama, taip pat jéjimo duomenys gali biti audito duomenys, kurie jau
aksc¢iau buvo sugeneruoti tuo paciu metodu. ISéjimas (galutinis rezultatas) abiem atvejais yra
skirtingas — pirmuoju atveju iSvestis yra algoritmo sudarytas apsaugotas jvykiy audito Zurnalas, o
antruoju atveju algoritmo audito rezultatas — pakitimas aptiktas arba ne ir metodo audito
charakteristikos pateikiamos kaip algoritmo vykdymo statistika. Kadangi tiriami algoritmai turi
aptikti pasikeitimus Simto procenty patikimumu, tai yra matuojamas ne aptikimo santykis, o
greitaveika, talpyklos sanaudos. [vertinimo charakteristikas Siame tyrime galima skirstyti j tris
bazines grupes:

* Audito Zurnalo sudarymo greitis i jeinanciy duomeny.
* Sudaryto Zurnalo vientisumo audito atlikimo greitis.
* Sugeneruotas audito duomeny kiekis (talpyklos sanaudos).

5.3. Metody jvertinimo parametrai

Matuojant visus parametrus yra matuojamas tik realiy duomeny apdorojimas, o talpyklos
duomeny skaitymas, raSymas rezultatuose néra atspindimas. Kitaip tariant rezultatas yra pradedamas
matuoti po jvykio nuskaitymo ir baigiamas matuoti prieS rasant | diska. Audito Zurnalo sudarymo
greiCio parametras (Zr. Lentelé 4) priklauso nuo algoritmo efektyvumo, Sio parametro rezultatai gali
biti tiesiniai, logaritminiai, geometriniai ir jvairios variacijos, priklausancios nuo pacio algoritmo.
Audito Zurnalo sudarymo greitis nustatomas skaiciuojant skirtumgq tarp duomeny (jvykio) pateikimo
algoritmui laiko ir jvykio paruoSimo raSymui j talpykla laiko.

Lentelé 4: Algoritmy parametry vertinimo kriterijai. Audito Zurnalo duomeny generavimo greitis.

Zyméjimas AprasSymas Matavimo vienetai

ZGG Audito Zurnalo duomeny generavimo greitis jvykiais per sekunde ms/jv.
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Ivykiy Zurnalo audito greitis (Zr. Lentelé 5) priklauso ne tik nuo audito Zurnala generavusio
algoritmo, o taip pat ir nuo pacio Zurnalo audito atlikimo algoritmo. Algoritmo greitis matuojamas
skai¢iuojant skirtumg tarp audito duomeny pateikimo audito algoritmui iki duomeny apdorojimo
pabaigos ir nuosprendZio ar duomenys suklastoti ar ne. Siuo atveju algoritmui kaip duomenys yra
perduodami ne biitinai vienas jvykis, tai gali biiti duomeny blokas (pavyzdZiui, Saka merklio ir
istorijos medZiy atveju), tacCiau rezultatas yra tik vieno, konkretaus, jvykio. Tai reiSkia algoritmui,
tam kad atlikty vieno jvykio audita, gali biiti perduotas tiek vienas jvykis, tiek didesnis duomeny
rinkinys, priklausomai nuo algoritmo. Taip pat, priklausomai nuo tiriamo metodo (istorijos ir merklio
medZio atvejais), algoritmy greitis matuojamas tiek naudojant pasiraSyma, tiek nenaudojant.

Lentelé 5: Algoritmy parametry vertinimo kriterijai. Audito greitis.

Zyméjimas Aprasymas Matavimo vienetai
ZAGbp Zurnalo audito greitis (be duomeny pasirasymo) ms./jv.
ZAGsp Zurnalo audito greitis (su duomeny pasiraSymo) ms./jv.

Kiekvienas i§ Siame darbe tiriamy metody generuoja papildomus duomenis (pavyzdZiui, parasSai,
maiSos funkcijy rezultatai), kurie véliau yra naudojami auditui atlikti. Be to, skirtingi metodai
generuoja ir skirtingas duomeny strukttiras.

Lentelé 6: Algoritmy parametry vertinimo kriterijai. Sugeneruotas audito duomeny kiekis.

Zyméjimas Aprasymas Matavimo vienetai

ADKb Vienam jvykiui tenkantis duomeny kiekis po audito Zurnalo sudarymo, | bitai/jv.
iskaitant ir papildomus duomenis auditui.

5.4. Tiriami scenarijai

Toliau darbe yra tiriami scenarijai, kurie pasitaikys realioje aplinkoje:
* Saugaus audito Zurnalo generavimas — jprasta situacija, kurios biisenoje visi
algoritmai praleis daugiausia laiko. Tai sistemos, servisy ir programy jvykiy raSymas j
Zurnala, kuriy vientisuma turi apsaugoti numatyti algoritmai.
* Ivykiy Zurnalo auditas — po audito Zurnaly generavimo yra atliekamas Zurnaly auditas,
kurio metu yra patikrinama ar audito Zurnalas yra autentiSkas, ar nebuvo suklastotas.

5.5. Tyrimo schema

Tyrimo pradZioje yra surenkami realis jmonés sistemy ir aplikacijy registruojamai jvykiai (jvykiuy
registravimo Zurnalai), kurie yra i$saugomi j véliau tyrime naudojamus jvairaus dydzio failus. Sie
failai véliau yra naudojamas simuliuoti ,,/dev/log® jrenginio darba. Gave duomenis algoritmai turi
generuoti apsaugotus jvykiy audito Zurnalus, kurie taip pat yra saugomi failuose. Po to naudojant
Siuos jvykiy audito Zurnalus atitinkamy metody pagalba yra atliekami jvykiy Zurnaly auditai.

Tyrimas kartojamas kelis kartus su skirtingais duomenimis ir skirtingo dydZio audito Zurnalais,
taip siekiant nustatyti ar algoritmo vykdymas yra tiesinis, geometrinis, logaritminis ar neapibréZtas.

Tiriant metody priklausomybe nuo jvykiy srauto intensyvumo jvykiai (failo turinys) algoritmams
yra perduodami su tam tikrais uZlaikymas simuliuojant jvairaus intensyvumo jvykiy srauta, bei
stebima kaip prie skirtingy apkrovy elgiasi algoritmai, skirtingy apkrovy matavimai yra svarbis
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norint jvertinti sistemos atsparuma atsisakymo aptarnauti ir eilés iSvalymo atakai (Zr. skyriy 3.2
Atakos ir grésmeés).

Kadangi algoritmo vykdymui Siek tiek jtakos (tikétina ne daugiau kaip 4-5%) gali turéti kiti
sistemos procesai, tai su kiekvienu audito Zurnaly rinkiniu kiekvienam algoritmui yra daromi keli
matavimai, po to skai¢iuojamas trijy geriausiy rezultaty vidurkis.

Nei vieno algoritmo matavimams néra naudojama jokia iSoriné programa — visi algoritmai yra
jprogramuoti j ta pacig kodo baze t. y. i specialiai Siems matavimams paraSyta programa, kuri turi
galimybe pati iSmatuoti tam tikras, dominancias, algoritmy charakteristikas. ParaSyta programa visus
rezultatus iSveda j Linux standartine iSvestj, todél pasinaudojant srauty valdymo operatoriais iSvestis
(rezultatai) yra iSsaugoma j failus. Papildomy algoritmy sukuriamy duomeny kiekis yra nustatomas
Linux komandinés eilutés jrankiais skaiciuojant jvykiy Zurnalo duomenims talpinti sukurty faily dydj
arba skaiciuojant skirtuma tarp pradinio jvykiy failo ir galutinio rezultato t. y., saugaus jvykiy audito
zurnalo. Sie rezultatai taip pat yra i$saugomi failuose. Gauti galutiniai rezultatai yra apdorojami
grafiky braiZymo priemonémis.

5.6. Rezultatai

Sioje dalyje matuojamos tiriamy metody charakteristikos. Visiems algoritmams, i3skyrus maisos
grandine, yra daromi du eksperimenty rinkiniai: metody tyrimas be pasiraSymo siekiant iSmatuoti
ribines greitaveikos reikSmes ir metody tyrimas su pasiraSymu, kaip to reikalauja paciy metody
specifika. MaiSos grandinés pasiraSymo nenaudoja, todél yra atliekamas tik tyrimas be pasiraSymo.
Sie du tyrimy rinkiniai yra i$skaidomi j maZesnius: audito Zurnaly generavimas ir sugeneruoty
Zurnaly auditas. Abiem atvejais yra siekiama nustatyti metody greitaveika abiejy scenarijy atvejais.
Taip pat, atliekant tyrimg su pasiraSymu yra matuojamas ir sugeneruoty audito Zurnaly dydis.
Sekanciuose skyreliuose yra aprasomi tyrimy rezultatai.

5.6.1. Metody tyrimas (be pasiraSymo)

Sioje dalyje atliekamas istorijos medzZio, Merklio medZio i§ maiSos grandiniy tyrimas kai néra
naudojamas jvykiy pasiraSymas (RSA arba DSA). Nors maiSos grandinéms néra bitinas jvykiy
pasiraSymas, taciau pasiraSymas yra biitinas norint realizuoti pilnavertj istorijos ir medZio metoda
(taip pat ir Merklio medZio).

PrieZastis kodél yra atliekamas ,,nepilnaverciy“ metody tyrimas yra jvertinti paciy istorijos ir
Merklio medZiy charakteristikas kai jos néra veikiamos kity metody. Na, o pilnavertis istorijos ir
Merklio medZiy metody (kaip ir apraSyta paciy autoriy darbuose) tyrimas su jvykiy pasiraSymu yra
tiriamas sekanCiame skyriuje.

Audito Zurnaly generavimas

Audito Zurnaly generavimo algoritmui buvo perduotas 21 skirtingo dydzio failas. Siuose failuose
buvo iS anksto paruosti jvykiy Zurnalai atviru tekstu.
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Jvykiy apdorojimo (audito duomeny generavimo) greitis
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Pav. 19: Audito Zurnalo duomeny generavimo greitis (be pasiraSymo)

Tam, kad iSvengti jvairiu ,,butelio kakleliy“ (angl. ,,bottle-neck®), duomenys buvo perduodami i§
atminties (Zr. Pav. 17 schemg). [vykiy kiekis skirtinguose failuose pazymeétas visy diagramy X aSyje.

Kaip matome i$ Pav. 19, eksperimentiniai rezultatai yra tokie, kokiy buvo tikétasi atlikus merklio
medZio analize (Zr. 3.3.4 Merklio medZiai skyriaus Pav. 10) - didéjant jvykiy Zurnalo dydZiui tuo
paciu, linijiniu greiciu, didéja ir laikas, kurj algoritmas uZtrunka atlikdamas visy jvykiy apdorojima.
Kadangi véliau analitinéje dalyje nagrinétas istorijos medis tiesiogiai remiasi Merklio medZiu, tai
Merklio medZio ir istorijos medZio greitaveika beveik nesiskiria. MaiSos grandinés algoritmo
veikimo laikas taip pat ilgéja su vis didesniu jvykiy kiekiu (vis didesniais failais), taciau ne taip
greitai kaip Merklio ar istorijos medZiai. Lyginant su Merklio medZiu maiSos grandiné yra nuo
17,01% iki 820% greitesné, vidutiniSkai 305,8%. Lyginant su istorijos medZiu maiSos grandiné yra
nuo 15,83% iki 822,40% greitesné, vidutiniskai 306,40%.
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Jvykiy apdorojimo (audito duomeny generavimo) greitis
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Pav. 20: Audito Zurnalo duomeny generavimo greitis vienam jvykiui (be pasiraSymo)

Kitg algoritmy puse atskleidZia tyrimo rezultatai, kuriuose buvo fiksuojamas laikas skirtas vieno
ivykio apdorojimui (Zr. Pav. 20). Tyrimo rezultatai vél yra labai panaSus j analitinéje dalyje nagrinéto
Merklio medZio teorinius rezultatus — didéjant jvykiy kiekiui medyje, o tuo paciu ir paCiam medZiui,
didéja ir laikas skirtas apdoroti viena jvykij. Sis augimas néra taip stipriai isreikstas kaip analitinéje
dalyje, taCiau galime pastebéti tiek Merklio medzZio, tiek, tuo paciu, ir istorijos medZio skaiciavimy
kompleksiSkumo logaritmiSkumg O(log,N), tuo tarpu, nors i§ Pav. 20 ir gali pasirodyti kitaip,
vidutinis maiSos grandinés greitis iSlieka vienodas, tai yra neturi nei létéjimo, nei greitéjimo
tendencijos.

Sugeneruoty jvykiy Zurnaly auditas
PrieS tai buvusiame skyrelyje buvo atliekamas audito Zurnaly generavimo eksperimentas, kurio
metu buvo sugeneruoti taip pat 21 skirtingo dydzZio failai, turintys skirtingg kiekj jvykiy, kuriy

vientisumas jau yra apsaugotas atitinkamais algoritmais.
Siame skyrelyje pateikiami Siy sudaryty jvykiy Zurnaly audito atlikimo rezultatai.
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Audito atlikimo greitis su skirtingo dydzio audito zurnalais

10000
9000
8000
7000
6000
5000
4000
3000
2000
1000

0
1 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100

Laiko uZtrunka viso zurnalo auditui atlikti (ms.)

Ivykiy kiekis faile (tokst.)

mmmm Verklio medis = |Storijos medis == MaiSos grandiné

Pav. 21: Sugeneruoto Zurnalo vientisumo audito greitis (be pasiraSymo)

Kaip matome i$ Pav. 21 maiSos grandiné, atliekant jvykiy Zurnalo audita, vél gi lieka pirma pagal
greitj, taciau atliekant Zurnaly audita naudojant Merklio ir istorijos medZius, buvo gauti Siek tiek
kitokie rezultatai negu buvo galima tikétis atlikus metody analize analitinéje dalyje — Pav. 21
diagramoje aiSkiai matosi, kad istorijos medis yra gerokai létesnis atliekant audita, nors audito
Zurnalo generavimo metu parodé beveik tokius pacius rezultatus kaip ir Merklio medis (0.06%
skirtuma, generuojant audito Zurnala, galima vertinti kaip paklaida).

g Audito atlikimo greitis su skirtingo dydzio audito Zurnalais
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Pav. 22: Sugeneruoto Zurnalo vientisumo audito greitis vienam jvykiui (be pasiraSymo)
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Audito atlikimo metu maiSos grandiné buvo nuo 392,92% iki 1730,71% greitesné uz Merklio
medj ir nuo 572,07% iki 2386,88% greitesné uZ istorijos medj. VidutiniSkai maiSos grandinés
metodas buvo 968,71% greitesnis negu merklio medis ir 1337,98% greitesnis uZ istorijos medi.
Atliekant audita Merklio medis yra nuo 124,40% iki 150,60% (vidutiniSkai 134,63%) greitesnis uz
istorijos medj.

Diagramoje atvaizduotoje Pav. 22 vél matome teoriSkai numatytus rezultatus, kuomet yra
matuojamas laikas ne viso Zurnalo, o atskiry jvykiy audito atlikimo laikas. Kaip ir Zurnalo
generavimo metu, taip ir audito atlikimo metu, yra pastebimas merklio ir istorijos medZio
skaiciavimy kompleksiSkumo algoritmiSkumas O(log,N), o maiSos grandinés vidutinis greitis nuo
audito Zurnalo dydZio nepriklauso.

5.6.2. Metody tyrimas (su pasirasymu)

Siame skyriuje yra daromas ,,pilnavertis“ istorijos medzZio [14] tyrimas, $akninés ir tarpiniy
mazgy maisy rezultatams pasiraSyti naudojant (kaip ir raSoma darbe) DSA arba RSA raktus. Kadangi
istorijos medis buvo iSvestas i§ Merklio medZio ir Sie metodai yra giminingi, tai toliau skyriuje bus
matuojamas ir merklio medZiy veikimas su paraSais. Skirtingai negu istorijos medyje Merklio
medyje kaskart yra pasiraSoma vis perskaiciuojama ir atnaujinama Sakniné medZio maiSa, o tarpiniy
mazgy rezultatai néra nei pasirasSinéjami, nei iSsaugomi audito Zurnale.

Audito Zurnaly generavimas

Siame skyrelyje jau yra atliekamas ,pilnavertis“ metody tyrimas pagal autoriy pateikty
informacija, t. y. Tam tikru metu generuojant audito Zurnalus yra RSA arba DSA raktais pasiraSomi
nauji duomenys taip siekiant apsisaugoti nuo kai kuriy ataky (pavyzdZiui, nukirtimo). Kiekvienam
algoritmui tokia pacia tvarka yra perduodami tie patys duomeny rinkiniai, kurie buvo perduodami ir
atliekant tyrimaq be pasiraSymo.

Jvykiy apdorojimo (audito duomeny generavimo) greitis
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s H|STORY-DSA-SHA256 == H|STORY-RSA-SHA256
MERKLE-DSA-SHA256 :::sssemsnns MERKLE-RSA-SHA256

Pav. 23: Audito Zurnalo duomeny generavimo greitis (su pasiraSymu)
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IS Pav. 23 pateiktos diagramos pastebime, kad rezultatai maZai skiriasi nuo tyrimo atlikto be
pasiraSymo, iSskyrus tai, kad yra Zenkliai padidéje generavimo laikai. Taciau tiek Merklio medZio,
tiek istorijos medZio tendencijos lieka panaSios. Taip pat reikia pastebéti, kad generuojant audito
Zurnalus su DSA paraSais metodas veikia Zymiai léCiau, negu generuojant tuos pacius duomenis
pasiraSant RSA raktu. Taciau tai yra tikétas rezultatas, nes yra Zinoma, kad pasiraSinéjant duomenis
RSA yra greitesnis algoritmas.

Audito atlikimo greitis su skirtingo dydzio failais
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VidutiniSkai laiko uztrukta vienam jvykiui audituoti (ms.)
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s H|STORY-DSA-SHA256 == H|STORY-RSA-SHA256
MERKLE-DSA-SHA256  r=eeemeeeeess MERKLE-RSA-SHA256

Pav. 24: Audito Zurnalo duomeny generavimo greitis vienam jvykiui (su pasiraSymu)

Diagramoje atvaizduotoje Pav. 24 yra pateiktas kiekvieno metodo su abiem pasiraSymo raktais
audito duomeny generavimo greitis vienam jvykiui. PanaSus tyrimas buvo atliktas ir ankstesniame
skyrelyje, kai buvo daromi bandymai be pasiraSymo. Lygindami Siame skyrelyje pateiktus rezultatus
su analogiSku tyrimu be pasiraSymo ankstesniame skyrelyje (Zr. Pav. 22) iSkart galime pastebéti, kad
Zymiai pailgéjo vienam jvykiui apdoroti uzZtruktas laikas, taciau tai, dél RSA ir DSA specifikos, yra
normalis ir tikétini rezultatai.

Kitas pastebimas skirtumas yra tai, kad grafike (Zr. Pav. 24) nebesimato skaiiavimy
kompleksiSkumo logaritmiSkumo O(log,N), kuris buvo Pav. 22. IS tiesy paciy Merklio ir istorijos
medZiy logaritmiSkumas naudojant pasiraSymg RSA/DSA raktus neiSnyko, tiesiog pacio audito
medZio generavimo laikas ,,paskendo* laike, kuris yra sugaiStamas pasiraSinéjant duomenis.

PasiraSant duomenis DSA raktu audito Zurnalo generavimo laikas, lyginant istorijos medZius, yra
nuo 872,22% iki 1260,03% greitesnis uZ audito Zurnalo generavima naudojant RSA paraSus,
vidutiniSkai 1045,08% greitesnis. Lyginant tarpusavyje Merklio medZius su DSA ir RSA para3ais
DSA leidZia generuoti audito Zurnalus nuo 943,33% iki 1184,62% greiciau negu RSA, o vidutiniSkai
1080,34% greiciau.

Lyginant istorijos medZio ir merklio medZio generavimo laikg kai néra naudojamas pasiraSymas
ir kai jis yra naudojamas, skirtumas yra labai Zymus. Istorijos medZio atveju, nenaudojant
pasiraS8ymo, audito Zurnalas yra generuojamas vidutiniSkai 450 karty grei¢iau negu naudojant DSA ir
vidutiniSkai 5127 kartus greiciau negu naudojant RSA.

Lyginant Merklio medZio rezultatus su paraSy naudojimu ir be jy audito Zurnalas yra
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generuojamas vidutiniSkai 413 karty greiCiau negu naudojant DSA ir vidutiniSkai 4845 kartus
greiCiau negu naudojant RSA.

Turint Siuos rezultatus galime daryti tarpine iSvada, kad naudojant istorijos ar merklio medZio
metoda su jvykiy paraSais audito Zurnale labai svarbus faktorius yra vieSojo rakto algoritmo greitis
pasiraSant duomenis ir naudojamas paraSas viso metodo greitj jtakoja labiau negu pats merklio,
istorijos medZio ar maiSos grandiniy naudojimas.

Sugeneruoty jvykiy Zurnaly auditas

Sugeneruoty Zurnaly audito vykdymo laikas visam Zurnalui patikrinti yra pateiktas Pav. 25, o
audito vykdymo laikas vienam jvykiui Zurnale patikrinti yra pateiktas Pav. 26.

Audito atlikimo greitis su skirtingo dydzio audito zurnalais
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s |Storijos medis(SHA256+DSA) swewwreeessns Merklio medis(SHA256+DSA)
Istorijos medis(SHA256+RSA) s Merklio medis(SHA256+RSA)

Pav. 25: Sugeneruoto Zurnalo vientisumo audito greitis (su pasiraSymu)

ParaSy naudojimas, kaip ir tikimasi, nepakeicia audito vykdymo laiko kreiviy, o tik padidina
laika, reikalinga Zurnalo auditui atlikti. Lyginant su Zurnalo audito atlikimo greiciu be pasiraSymo
(Zr. Pav. 21) istorijos medis, atliekant audita, yra létesnis uz merklio medj, tiek naudojant DSA, tiek
RSA paraSus. Greiciausias metodas yra gana aiSkiai iSsiskiriantis Merklio medZio ir RSA paraSo
derinys, o léciausias yra istorijos medZio ir DSA derinys.
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Audito atlikimo greitis su skirtingo dydzio audito zurnalais
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VidutiniSkai laiko uztrukta vienam jvykiui audituoti (ms.)

s |Storijos MedisS(SHA256+DSA) swewwrrenssns Merklio medis(SHA256+DSA)
Istorijos medis(SHA256+RSA) s Merklio medis(SHA256+RSA)

Pav. 26: Sugeneruoto Zurnalo vientisumo audito greitis vienam jvykiui (su pasiraSymu)

Lyginant algoritmo sugaiSta laika vieno jvykio auditui atlikti su skirtingais duomeny rinkiniais,
matome, kad atliekant audita be pasiraSymo (Zr. Pav. 22) ir Siuo metu su pasiraSymu (Zr. Pav. 26)
vienas labiausiai i akis krentantis skirtumas, kaip ir generuojant audito Zurnalus su pasiraSymu (Zr.
Pav. 24) yra tai, kad logaritmiSkumas yra nebepastebimas, taciau, kaip ir audito Zurnalo generavimo
su pasiraSymu metu, Merklio ar istorijos medZio logaritmiSkumas néra dinges, tiesiog laikas skirtas
DSA ir RSA parasSams patikrinti yra pakankamai didelis, kad uZgoZty Merklio ir istorijos medZiy
ypatybes.

Lyginant laika, sugaiSta viso Zurnalo auditui atlikti, Merklio medZio su DSA parasu audito laikas
yra nuo 101% iki 206% greitesnis negu tokiy paciy charakteristiky istorijos medZio, o lyginant
Merklio ir istorijos medZius su RSA parasais Merklio medis yra nuo 217% iki 901% greitesnis. Tuo
paciu, lyginant greiciausia (Merklio medis ir RSA) ir lécCiausia (istorijos medis ir DSA) metodus,
audito laiko skirtumas yra nuo 553% iki 2736% greitesnis Merklio medZio su RSA parasu naudai.

5.6.3. Jeinanciy jvykiy srauto intensyvumo modeliavimas

Sioje dalyje yra atliekamas jvykiy srauto intensyvumo modeliavimas kuomet jvykiai yra
siun¢iami | sistemg saugaus audito Zurnalo sudarymui. Sioje dalyje jvykiai (failo turinys)
algoritmams yra perduodami su tam tikrais uZlaikymas simuliuojant jvairaus intensyvumo jvykiy
srauta, bei stebima kaip jie elgiasi prie skirtingy apkrovy. Skirtingy apkrovy matavimai yra svarbiis
norint jvertinti sistemos atsparuma atsisakymo aptarnauti ir eilés iSvalymo atakai (Zr. skyriy 3.2
Atakos ir grésmés). [vykiy srauto intensyvumas yra didinamas nuo 100 iki 30000 jvykiy per sekunde
kiekvienam algoritmui. Kuo intensyvesnj srauta metodas sugeba apdoroti per kuo trumpesnj eilés
uzlaikymo laikq tuo yra geriau, nes sistemg puolanCiam asmeniui lieka maZesnis ,saugus langas“
atakai jvykdyti. Kadangi Si ataka gali biiti panaudota tik prie§ audito Zurnaly generavima, tai Siame
skyrelyje yra tiriamos tik audito Zurnaly generavimo charakteristikos, o audito atlikimo
charakteristikos netiriamos.
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'Vieno audito jvykio apdorojimo laiko priklausomybe nuo jvykiy intensyvumo
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Pav. 27: Metody greitaveikos priklausomybé nuo jvykiy jéjimo intensyvumo

Grafike, atvaizduotame Pav. 27, yra vaizduojamas visy tyrimo dalyje tiriamy metody greitaveikos
priklausomybés nuo jvykiy jéjimo intensyvumo, kuris yra pateikiamas kiekvienam i metody. [vykiy
intensyvumo modeliavimas buvo atliktas didinant intensyvumg nuo 100 iki 30000 jvykiy per
sekunde. Kadangi (Iyginant su 30000 jvykiy per sekunde) iki 8000 jvykiy per sekunde visy algoritmy
greitaveika skiriasi tik tiek, kad grafike matoma viena lygi linija (kaip ir matoma ties 8000 riba), tai
diagramoje yra vaizduojamas jvykiy intensyvumas tik nuo 8000 jvykiy per sekunde. Tyrimas su
kiekvienu metodu yra uZbaigtas ties 30000 jvykiy per sekunde riba, bet norint aiSkiau matyti
skirtumgq tarp metody greitaveikos grafike X aSis yra iSplésta iki 60000 jvykiy per sekunde ribos ir
atvaizduotos krypties linijos (angl. ,trendline). Taip pat grafike yra padaryta ir maiSos grandinés
korekcija — tam kad vietoje maiSos grandinés rezultaty biity matoma greitaveikos tendencija, o ne
tiesi linija ties 0 ms., maiSos grandinés rezultatai buvo padauginti iS 100.

IS diagramos (Zr. Pav. 27) matome, kad anksciausiai lététi pradeda istorijos medis tiek su RSA,
tiek su DSA paraSais. Merklio medis su tokiais paciais tyrimo parametrais yra Siek tiek greitesnis ir
lététi pradeda tik prie didesnio jvykiy srauto intensyvumo. Toks rezultatas yra Siek tiek netikétas, nes
atliekant ankstesnius audito Zurnalo generavimo tyrimus be jvykiy intensyvumo modeliavimo (Zr.
Pav. 23), istorijos ir Merklio medZio greitaveika beveik nesiskyreé. Istorijos medZio audito Zurnaly
generavimas pradeda lététi vir§ 12000 jvykiy/sek. ribos, Merklio medis vir§ 15000 jvykiy/sek. ribos,
0 maiSos grandineés sulétéjimas prasideda tik perkopus 20000 jvykiy/sek. riba. Turint Siuos rezultatus
galima teigti, kad labiausiai eilés atakai yra paZeidZiamas Istorijos medZio metodas, ypa¢ naudojant
RSA paraSus.

5.6.4. Talpyklos resursy sanaudos

Talpykla Sio tyrimo kontekste yra duomeny saugykla, kurioje yra saugomi ir kaupiami jvairis
duomenys jskaitant ir jvykiy audito Zurnalus. Talpykla nebiitinai yra kietasis diskas, tai gali bti ir
operatyviné atmintis (laikiniems duomenims kaupti), ir optiniai diskai, ir bet kokia kitokia laikmena.
Kadangi Lietuvoje jstatymais yra numatyta prievolé kaupti el. duomenis SeSis ménesius [10], tai

48



kaupiamas duomeny kiekis gali biiti labai didelis ir sudaryti netgi terabaitus talpyklos vietos vien jau
skaiCiuojant paprasto teksto (arba dvejetainius) failus, kuriy vientisumo saugumas néra uztikrintas, o
apsaugoty audito Zurnaly strukttiros prideda dar keleta procenty nuo Sio dydZio. Dél Siy prieZasciy
talpyklos resursy sanaudos yra vienas iS svarbiy parametry, kuriuos reikia istirti su kiekvienu Sio
darbo tyrime naudojamu metodu.

Istorijos medis

Diagramoje, atvaizduotoje Pav. 28, yra vaizduojamas duomeny kiekis reikalingas visam
atitinkamo dydZio audito Zurnalui iSsaugoti. Audito Zurnalo dydis yra jvykiy kiekis faile, kuris yra
pateiktas X aSyje. Grafike atvaizduotame Pav. 29 yra atvaizduojamas talpyklos duomeny kiekis
reikalingas vienam jvykiui j atitinkamgq audito Zurnalo struktiirg patalpinti.

Istorijos medzio audito duomeny kiekis su skirtingais parametrais
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S
5 60000000
2
S 40000000
©
= 20000000
LL

0

1 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100
Jvykiy kiekis audito Zurnale (ttkst.)

mmm RSA+SHA256 mmmm DSA+SHA256 MaiSos grandiné === Be gudito
(SHA256) Duomeny

Pav. 28: Istorijos medZio, su skirtingais parametrais, sugeneruotas audito duomeny kiekis

Siekiant i3 talpyklos sanaudy tyrimo eliminuoti audito Zurnaly jvykiy dydZiy svyravimus, vietoj
realiy duomeny buvo sugeneruoti skirtingy dydziy failai, bet kuriuose tuo paciu yra vienodo dydzio
jivykiy eilutés, po to failai buvo apdoroti Siame tyrime naudojamais algoritmais ir iSmatuotas naujy,
apsaugoty, audito Zurnaly dydis, kuris ir yra atvaizduotas Pav. 28 ir Pav. 29. Palyginimui su kitais
metodais grafikuose yra atvaizduotas jvykiy Zurnalas be jokio apdorojimo kuriuo nors algoritmu, tai
yra ,,Be audito duomeny“ reiskia tik patj atviro teksto jvykiy Zurnalg dvejetainéje formoje, be maiSos
rezultaty, parasy ar kitokiy struktiiry ar duomeny.

IS Pav. 28 matome, kad daugiausia duomeny audito Zurnalui reikalauja istorijos medis su RSA
parasu, Siek tiek maZziau talpyklos vietos reikalaujama audito Zurnalui, kuris yra generuojamas DSA
parasa. Audito Zurnalo dydis su 1000 tikst. jvykiy ir RSA paraSu uZima 9881,96 kilobaitus, su DSA
5774,63 kilobaitus, o be audito duomeny vos 132,92 kilobaity. Taigi, generuojant audito Zurnalg
naudojant istorijos medZio metoda su RSA parasu reikia 7442% (arba 74,42 karto), o naudojant DSA
parasus reikia 4344% (arba 43,44 karto) daugiau talpyklos vietos. Tuo tarpu naudojant maiSos
grandine reikia 761% (arba 7,61 karto) daugiau duomeny.
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Istorijos medzio audito duomeny kiekis vienam jvykiui
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Audito duomeny kiekis (bitais)

Jvykiy kiekis audito Zurname (tokst.)

mmm RSA+SHA256 mmmmm DSA+SHA256 MaiSos grandiné === Be gudito
(SHA256) Duomeny

Pav. 29: Istorijos medZio, su skirtingais parametrais, sugeneruotas audito duomeny kiekis vienam jvykiui

IS Pav. 29 matome, kad naudojant istorijos medZio metoda iS pradZiy duomeny kiekis, reikalingas
vieno jvykio audito duomenims generuoti yra maZesnis, o po to logaritmiskai didéja. Tokj talpyklos
duomeny sanaudy didéjima nuo audito Zurnalo dydZio lemia istorijos medZio struktiira (Zr. Pav. 9) —
daugéjant jvykiy kiekiui audito Zurnale, logaritmiskai didéja ir struktiiros dydis (Sakos ilgis).

Merklio medis

Grafike atvaizduotame Pav. 30 yra vaizduojamas duomeny kiekis reikalingas visam atitinkamo
dydzio audito Zurnalui iSsaugoti. Audito Zurnalo dydis yra jvykiy kiekis faile, kuris yra pateiktas X
aSyje. Grafike atvaizduotame Pav. 31 yra atvaizduojamas talpyklos duomeny kiekis reikalingas
vienam jvyKkiui j atitinkama audito Zurnalo struktiirg patalpinti.

Merklio medis ir istorijos medis yra panaSiis algoritmai. Kaip jau buvo rasSyta analitinéje dalyje
(Zr. 3.3.5 Istorijos medis skyriy) istorijos medis yra Merklio medZio algoritmo variacija. Dél Sios
prieZasties turéty biiti panasSus ir rezultatai, taciau Merklio medis, skirtingai negu istorijos medis,
nesaugo visy vidiniy mazgy maiSos rezultaty, todél galutinés viso audito Zurnalo talpyklos sanaudos
yra gerokai maZesnés.
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Merklio medzio audito duomeny kiekis su skirtingais parametrais
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mmm RSA+SHA256 mmmmm DSA+SHA256 MaiSos grandiné === Be gudito
(SHA256) Duomeny

Pav. 30: Merklio medZio, su skirtingais parametrais, sugeneruotas audito duomeny kiekis

Kaip ir istorijos medZio atveju taip ir Merklio medZio atveju daugiausia talpyklos resursy Sis
metodas reikalauja kai yra naudojami RSA parasai ir Siek tiek maZiau talpyklos resursy reikalaujama
kai naudojami DSA paraSai. Audito Zurnalo dydis su 1000 tiikst. jvykiy ir RSA paraSu uZima 6664,83
kilobaitus (3217,13 kilobaity maZiau negu istorijos medZio atveju), su DSA 2644,62 kilobaitus
(3130,01 kilobaity maZiau negu istorijos medZio atveju), o be audito duomeny vos 132,92 kilobaitus.
Taigi, generuojant audito Zurnalg naudojant Merklio medZio metoda su RSA paraSu reikia 5014%
(istorijos medZio atveju reikéjo 7442%), o naudojant DSA paraSus reikia 1989% (istorijos medZio
atveju reikéjo 4344%) daugiau talpyklos vietos. Tuo tarpu naudojant maiSos grandine reikia 761%
(arba 7,61 karto) daugiau talpyklos vietos, kai maiSos grandinéje yra saugomi visy tarpiniy grandziy
maiSos rezultatai.

Merklio medzio audito duomeny kiekis vienam jvykiui
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Jvykiy kiekis audito Zurname (takst.)

mmm RSA+SHA256 mmmmm DSA+SHA256 MaiSos grandiné === Be gudito
(SHA256) Duomeny

Pav. 31: Merklio medzio, su skirtingais parametrais, sugeneruotas audito duomeny kiekis vienam
ivykiui
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Duomeny kiekis vieno jvykio audito duomenims sugeneruoti yra atvaizduotas diagramoje
esanCioje 31 paveikslélyje. Rezultatai yra panaSus | istorijos medZio. Matosi logaritmiSkumas
panasSus | istorijos medZio, taciau, skirtingai negu istorijos medZio atveju, Merklio medZio grafike
matomas duomeny kiekio laipsniSkas didéjimas, kurj lemia pacio metodo ypatybés. Jeigu istorijos
medZio atveju su kiekviena nauja Saka biidavo iSsaugomas ir tarpinio mazgo maiSos rezultatas, tai
Merklio medZio atveju yra iSsaugomas tik Sakos Sakninés maiSos rezultatas, o tuo paciu iSsaugoma ir
mazZiau DSA arba RSA parasy.

5.7. Rezultaty ir tyrimy apibendrinimas

Visy tyrimy, atlikty Siame skyriuje, rezultatai yra apibendrinti jvykiy Zurnaly sudarymo greicio,
Zurnaly audito atlikimo greic¢io, atsparumo atsisakymo aptarnauti ir eilés iSvalymo atakai ir talpyklos
resursy sanaudy atZvilgiu bei pateikti toliau esanciose lentelése.

Lentelé 7: Audito Zurnalo sudarymo greitis

Audito Zurnalo sudarymo greitis
be pasirasymo (ms.)

Audito Zurnalo sudarymo greitis
su pasirasymu (ms.)

Lentelé 8: Sudaryty Zurnaly audito greitis

Visam failui (ties Vienam jvykiui Visam failui (su Vienam jvykiui
100takst.) (vidurkis) 100tikst. jvykiy) (vidurkis)
RSA DSA RSA DSA
Merklio medis |843,54 0,007727 3790172 326663 |39,0926 3,4386
Istorijos medis |837,50 0,007726 3717458 |307.370 |37,0740 3,1483
Maisos grandiné | 277,40 0,00221 - -

Sudaryto Zurnalo audito greitis Sudaryto Zurnalo audito greitis
be parasy (ms.) su parasy tikrinimu (ms.)
Visam failui (ties Vienam jvykiui Visam failui (su 100tikst. Vienam jvykiui
100tikst.) (vidurkis) ivykiuy) (vidurkis)
RSA DSA RSA DSA

Merklio medis | 6547 0,0586 229290,5 2534518,9 2,8608 23,2765
Istorijos medis |8934 0,0789 1261276,2 2560072,6 12,1203 |32,2515
MaiSos grandiné | 580 0,0056 - -
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Lentelé 9: Atsparumas atsisakymo aptarnauti ir eilés iSvalymo atakai

Atsparumas atsisakymo aptarnauti ir eilés iSvalymo atakai
Létéjimas prasideda perkopus | Greitis ties aukSciausia tirta riba | Vidutinis greitis visame tirtame
(ivykiai/sek.) (30000, ms./jvyk.) ruoze (ms./jvyk.)
RSA DSA RSA DSA
Merklio medis | 15000 3325,5537 2899,5767 350,8164 271,4420
Istorijos medis | 12000 4423,1677 40717398 662,8834 451,1410
Maisos grandiné | 25000 3,3605 0,5338

Lentelé 10: Audito Zurnaly generuojamas duomeny kiekis

Audito Zurnaly generuojamas duomeny kiekis
Visam 100 tikst. jvykiy failui Nuo Zurnalo be audito
(bitais) Vidurkis (bitais) duomeir;l;; ktlllis (})/(3;) takst.
RSA DSA RSA DSA RSA DSA
Merklio medis 54598367 21664800 26047947 9205527 +5014,11% +1989,61%
Istorijos medis 81034935 47305788 22681997 39007626 +7441,94% +4344,38%
Maisos grandiné 5965365 2979961 +548%

Remiantis tiriamosios darbo dalies rezultatais ir aukSCiau pateiktomis lentelémis, galima
formuluoti Sias tyrimo iSvadas:

1. Sukurta tyrimo aplinka, schema ir metodika maksimaliai sumazina pasaliniy veiksniy jtaka

tyrimo rezultatams. Visi tyrimai buvo atlikti specialiai Siam tikslui paraSyta programa, kuri
leidZia modeliuoti jvairiy metody darba pateikiant jvairius vykdymo parametrus. Si programa
geba modeliuoti audito Zurnaly sudaryma, Zurnaly audita ir formuoti tikslias tyrimy
ataskaitas. Taip pat Sios programos koda galima panaudoti ne tik tyrimo aplinkoje, taciau su
minimaliais pakeitimais pritaikyti ir realioje aplinkoje — tai ir buvo padaryta (Zr. skyriy 6.
REKOMENDACIJOS JMONES [VYKIU ZURNALU APSAUGAI);

Tiriamojoje dalyje daugumoje tyrimy yra naudojami RSA bei DSA para3ai, taciau paciy RSA
ir/ar DSA paraSy naudojimo tyrimuose nereikia vertinti kaip paciy vieSyjy rakty metody
tyrimy. Kadangi RSA ir DSA charakteristikos jau yra placiai iSnagrinétos, todél tyrimuose yra
tiriamas tik istorijos ir Merklio medZio metody veikimas papildant juos RSA ir/ar DSA
paraSais, o RSA bei DSA paraSy naudojima metoduose vertinti tik kaip papildomas
priemones istorijos ir Merklio medZiy metodams nuo jvairesniy ataky apsaugoti.

Kadangi maiSos grandiniy metodas nenaudoja vieSojo rakto paraSy, tai tyrimuose maiSos
grandinés yra tiriamos tik be jy. Dalyse, kuriuose kartu su maiSos grandinémis yra
vaizduojami ir Merklio bei istorijos medZiai su paraSais, maiSos grandiniy rezultatai
pateikiami tik atskaitos tasSkas metody palyginimui.

Atlikus tyrimus buvo nustatyta praktiné metody elgsena jvairiuose scenarijuose: Merklio
medziai tiek audito Zurnaly generavimo metu, tiek audito atlikimo metu elgiasi labai panasSiai
i teorinius paskaiCiavimus, istorijos medis tuo tarpu, nors ir yra Merklio medZio variacija,
audito atlikimo metu elgiasi kitaip negu buvo galima tikétis ir visuose audito atlikimo
bandymuose buvo gerokai létesnis uZ Merklio medj, taciau audito Zurnaly generavimo metu
charakteristikos yra beveik identiSkos.
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Audito Zurnaly generavimo metu labai aiSkaus lyderio néra (nevertinant maiSos grandiniy),
taCiau greiciausias yra istorijos medis be pasiraSymo arba su DSA paraSu, o léciausias
metodas Merklio medis su RSA paraSu.

Sugeneruoty Zurnaly audito atlikimo metu aiSkus lyderis yra (nevertinant maiSos grandiniy)
Merklio medis su RSA parasu, o 1éciausias yra istorijos medZio metodas be pasiraSymo arba
su DSA parasu.

DidZiausiq atsparumq atsisakymo aptarnauti atakoms, atsparumo didéjimo tvarka,
demonstravo metodai: istorijos medis, merklio medis ir maiSos medis. Akivaizdus algoritmo
greitaveikos degradavimas istorijos medZio atZvilgiu pastebimas perkopus 12 tikst. jvykiy
per sekunde jvykiy srauto intensyvuma, Merklio medZio — perkopus 15 tukst., o maiSos
grandinés — 25 tikst. jvykiy per sekunde intensyvuma. Metody greiio degradavimas
pastebimas nepaisant naudojamo RSA ar DSA pasiraSymo rakto, todél galima daryti iSvada,
kad tokia greicio 1étéjimo tendencijq lemia ne paraSo naudojimas, o paciy merklio, istorijos
medZiy arba maiSos grandinés ypatybés. Na, o naudojant pasiraSyma labiausiai atsparus
atsisakymo aptarnauti atakai yra Merklio medZio metodas su DSA paraSu, o maZiausiai
atsparus istorijos medzZio metodas su RSA parasu.

Talpyklos duomeny sanaudy atZvilgiu geriausias metodas (generuojantis maZiausiai
duomeny), Zinoma, yra maiSos grandiné. Nevertinant maiSos grandinés geriausias metodas
yra Merklio medis su DSA paraSu, generuojantis 1989.61% daugiau duomeny negu toks pats
jvykiy Zurnalas be audito duomeny. O prasCiausias (generuojantis didZiausia duomeny
pertekliy) yra istorijos medZio metodas su RSA paraSu, generuojantis 7441.94% daugiau
duomeny, negu tas pats jvykiy Zurnalo failas be audito duomeny.

Daugumoje Saltiniy minima, kad Merklio medis (o tuo paciu, teoriSkai, turéty ir istorijos
medis) turi logaritmiSka greitj atsitiktiniams jvykiams patikrinti, taiau beveik niekur néra
tiesiogiai uZsimenama, kad atliekant ne atsitiktinj, o nuosekly medZio audita, Siy metody
greitis stipriai maZéja. Siame darbe, analitinéje dalyje, pastebéta nuoseklaus audito greicio
ypatybe. patvirtina ir tiriamosios dalies rezultatai. Biitent dél Sios prieZasties maiSos
grandiniy metodas visais tyrimy atvejais buvo nepralenkiamas ne tik lyginant su Merklio ir
istorijos medzZiais, kuomet buvo naudojamas pasiraSytas, bet ir kai pasiraSymas nebuvo
naudojamas nei vieno jvykio atveju. Zinoma, mai$os grandinés be papildomy priemoniy isvis
neturi galimybés atlikti Zurnalo audito atsitiktine tvarka.
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6. REKOMENDACIJOS |JMONES |VYKIY ZURNALY APSAUGAI

Imoné, kurioje yra pritaikyti Sio darbo rezultatai, iki Siol neturéjo veikiancio audito Zurnaly
apsaugos jrankio, skirto GNU/Linux Seimos operacijy sistemoms, taciau turi kelis svarbius ir
saugumui jautrius klientus. Kiekvienam Siy klienty buvo pritaikyta modifikuota, tyrimy dalyje
naudota programiné jranga. Nors Si programiné jranga gali veikti ir lokalioje sistemoje, taCiau, dél
papildomo saugumo ir jvairiy kity prieZasciy, tokiy kaip roliy atskyrimas, administravimo
paprastumas, patikimumas ir kt., klienty jvykiams kaupti buvo pasirinktos atskiros, virtualios,
sistemos. Taip pat, kadangi minéty klienty jvykiai jau buvo kaupiami atskirose sistemose, tai Sio
darbo rezultatai ir programiné jranga, kol kas eksperimentinéje stadijoje, buvo pritaikyta dirbti
lygiagreciai su jau veikiancia jvykiy kaupimo sistema.

Mineéty klienty poreikius galima iSskirti j tris scenarijus:

1. Naujoje sistemoje kaupti visus jvykius, kurie yra kaupiami ir esamoje jvykiy kaupimo
sistemoje. Duomeny kiekis néra svarbus, taip pat néra svarbus ir audito greitis, kadangi
auditas bus atliekamas tik esant reikalui;

2. Naujoje sistemoje kaupti tik su saugumu susijusius jvykius, tokius kaip vartotojy
prisijungimas ir atsijungimas nuo sistemos, vartotojo pakeitimas, komandos vykdytos
sistemoje ir kt. Kadangi jvykiy Zurnalai kaupiami apie metus laiko ir duomeny kiekis
labai didelis netgi saugant tik su saugumu susijusius duomenis, tai papildomas duomeny
kiekis, kurj generuoja nauja sistema, pageidautina, yra kuo mazesnis;

3. Scenarijus yra analogiSkas kaip ir antruoju atveju, taciau duomeny kiekis yra Siek tiek
maZesnis ir klientui néra svarbu papildomas duomeny kiekis, svarbiausia yra nuolatinis,
pastoviai kartojamas, jvykiy Zurnalo auditas. Todél pageidautina jvykiy Zurnaly auditq
atlikti kuo greiciau, su kuo mazesnémis resursy sagnaudomis.

Remiantis tiriamosios dalies rezultatais, iSvadomis bei iSvadose pateiktomis lentelémis (Zr. nuo
Lentelé 7 iki Lentelé 11), galime parinkti visiems klientams optimalius (arba artimus jiems)
parametrus, kuriais turi veikti nauja jvykiy Zurnalo kaupimo ir audito sistema, kad tenkinty jmonés
klienty pageidavimus.

Pirmojo scenarijaus atveju, kadangi yra kaupiami visi duomenys, kuriy srautas yra ganétinai
intensyvus, o talpyklos sgnaudos néra svarbios, buvo pasirinktas Istorijos medZio ir DSA paraSo
derinys. Tai garantuos greitesnj uZ kitus tirtus metodus audito Zurnaly generavimo greitj.

Antrojo scenarijaus atveju jvykiy registravimo ir audito sistemai buvo pasirinktas Merklio
medZio ir DSA paraSo derinys, kadangi garantuoja maziausias i$ tirty metody talpyklos sanaudas, be
to, kadangi jvykiy srautas yra pakankamai didelis, tai Merklio medZio ir DSA paraSo derinys
pasiZzymi ir geriausiu atsparumu atsisakymo aptarnauti atakai, kurig dél jvykiy intensyvumo, gali
sukelti pacios klienty sistemos.

TreCiojo metodo atveju, kadangi pagrindinis kliento pageidavimas buvo nuolatinis Zurnaly
auditas, buvo rekomenduotas ir yra naudojamas Merklio medZio ir RSA paraSo derinys, kadangi jis
pasizymi didZiausiu audito atlikimo greiciu.
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7. GALUTINES DARBO ISVADOS

1 [Ivykiy registravimo Zurnalai dél juose kaupiamy jautriy jmonés duomeny ir svarbiy
sistemos sukompromitavimo jkalCiy, po sistemos sukompromitavimo tampa vienu
pirminiu taikiniy. Siekiant paSalinti sistemos sukompromitavimo jkalCius jvykiy
registravimo Zurnalai yra redaguojami, klastojami, iStrinami arba kitaip sunaikinami;

2 Remiantis 2009-2013m. Lietuvos Respublikos nacionalinio elektroniniy rysiy tinkly ir
informacijos saugumo incidenty tyrimo padalinio statistikos duomenimis sistemy
uzvaldymo ir duomeny klastojimo incidenty kiekis nuolat auga, todél saugi jvykiy
registravimo ir jvykiy Zurnaly audito sistema, kurios sukaupty duomeny auditu galime
pasitikéti, yra vis svarbesné uzduotis;

3 Remiantis Siame darbe, analitinéje dalyje, atlikta analize galime daryti tokias iSvadas:

3.1 Siuo metu jvykiy registravimo Zurnaly duomenims saugiai kaupti daZniausiai
naudojamas biidas yra jy siuntimas | nutolusj kompiuterj, o daZniausias audito
atlikimo biidas yra tiesiog fizinis Siy Zurnaly skaitymas ir tam tikros informacijos
paieSka, taciau jokiais vientisumo apsaugos biidais neapsaugotais Zurnalais negalima
pasitikéti, nes nors duomenys ir kaupiami nutolusioje sistemoje, taCiau tai
negarantuoja  visiSko duomeny saugumo visuose lygmenyse (fiziniame,
programiniame);

3.2 IETF yra patvirtinusi standartus, kurie turi garantuoti saugy jvykiy praneSimy
perdavima tinklu, taCiau néra jokio standartizuoto, placiai ir atvirai naudojamo
metodo, apsaugoti ne duomeny perdavimag tinklu, o paciy jvykiy audito Zurnaly
vientisuma, sauguma ir garantuojancio tokiy Zurnaly klastojimo akivaizdumo
nustatyma;

3.3 Siuo metu GNU/Linux $eimos operacijy sistemoje naudojami du pagrindiniai
ivykiy registravimo, kaupimo ir apdorojimo servisai — ,,syslog® ir ,,the journal“, kurie
yra labai skirtingi, taciau atlieka ta pacia uZduotj. Syslog neturi jokio automatinio
ivykiy Zurnaly apsaugos ir audito mechanizmo. ,,The journal“ tokj mechanizmaq turi,
taCiau jis dokumentuotas minimaliai, néra visiSkai naujas ir yra tik eksperimentinéje
stadijoje;

3.4 Tiek prieS apsaugotus, tiek prieS neapsaugotus jvykiy Zurnalus bei Siy Zurnaly
sudarymo ir audito sistemas gali biiti panaudotos jvairios atakos: trynimas, nukirtimas,
jvykiy Zurnalo sukeitimas, raSymas, atsisakymo aptarnauti ataka, uZtvindymas,
pasitikéjimo iSnaudojimas, nepaprastieji jvykiai, skaitymas, eilés perpildymas ir
iSvalymas

3.5 Yra sukurta keletas pagrindiniy metody, galinciy apsaugoti jvykiy audito Zurnalus,
bei suteikti galimybe patikimai atlikti sudaryty saugiy jvykiuy Zurnaly audita. Dalis
metody buvo kurta bitent Siam tikslui, kita dalis buvo kurta siekiant iSspresti svarbias
kriptografijos problemas, o véliau buvo pritaikyti ir jvykiy Zurnaly apsaugai ir auditui.
Visi analitinéje dalyje analizuoti metodai turi tiek privalumy, tiek trikumy ir
sprendZia tam tikras problemas, taCiau néra nei vieno universalaus metodo, kuris pats
savaime uZzkirsty kelig visoms 6 iSvady punkte minétoms atakoms, todél norint
apsaugoti jvykiy Zurnalus ir sukurti visapusiSka jvykiy Zurnaly audito sistema minéti
metodai yra naudojami ne pavieniui, o tam tikri jy deriniai ar modifikacijos.

3.6  Vienas labai svarbiy tokiy metody kriterijy yra jy greitaveika ir resursy sanaudos.

4 Siame darbe, tiriamojoje dalyje, yra atliktas trijy metody (Merklio medZio, istorijos
medZio ir maiSos grandiniy), kuriy analizé buvo atlikta analitinéje darbo dalyje, tyrimas
greitaveikos ir resursy sgnaudy atzvilgiu, atliktas metody palyginimas, nustatytos metody
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silpnybés bei stiprybés, kurios yra apibendrintos Zemiau esancioje lenteléje (Zr. Lentelé
11). Skirtingi metodai yra labiau/maZiau tinkami vienam ar kitam scenarijui negu kiti,
todél vieno, universalaus ir geriausio metodo Siame darbe rasta nebuvo:

4.1  Istorijos medis su DSA parasu, pagal Sio darbo tyrimy rezultatus, yra labiausiai
tinkamas, kai reikia, kad jvykiy Zurnalai biity sudaromi greitai ir su kuo
maZesnémis resursy sgnaudomis;

4.2  Jeigu reikia kuo greiiau ir su kuo maZesnémis procesoriaus resursy
sanaudomis atlikti jvykiy Zurnaly auditg — labiausiai tinkamas metodas, pagal Sio
darbo rezultatus, yra Merklio medZio ir RSA paraSo derinys;

4.3  Merklio medZio ir DSA paraSo derinys geriausiai tinka sistemoms, kuriose yra
intensyvus jvykiy srautas, nes Siy metody derinys, pagal tyrimy rezultatus, yra
labiausiai atsparus atsisakymo aptarnauti atakai;

4.4  Taip pat Merklio medZio ir DSA paraSo derinys reikalauja maZiausiai talpyklos
resursy (laisvos vietos) sanaudy, todél yra tinkamas ir sistemose, kuriose yra
salyginai mazai vietos arba pageidaujama, kad jvykiy Zurnalai sunaudoty kuo
maZiau talpyklos resursy;

5 Visy tyrimy modeliavimas ir tyrimai buvo atlikti specialiai parasSyta programa, kuri, Siek
tiek ja modifikavus, kartu su darbo iSvadomis ir rezultatais, buvo pritaikyta jmonés
veikloje pasitilant jmonés klientams papildomas paslaugas. Rekomendacijos jvykiy audito
Zurnalams yra pateiktos 11 lenteléje.

Lentelé 11: Tyrimy rezultaty santrauka

Scenarijus Tinkamiausias metodas Netinkamiausias metodas
Generavimas Istorijos medis + DSA (SHA256) |Merklio medis + RSA (SHA256)
Auditas Merklio medis + RSA (SHA256) |Istorijos medis + DSA (SHA256)
Atsparumas DoS Merklio medis + DSA (SHA256) |Istorijos medis + RSA (SHA256)
Talpyklos sanaudos Merklio medis + DSA (SHA256) |Istorijos medis + RSA (SHA256)
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PRIEDAI

Su darbu yra pateikta kompaktiné plokstelé (CD), kurioje yra:
1. Sio darbo elektroniné versija ODT ir PDF formatais;
2. Tyrimuose naudotos programinés jrangos kodas;
3. Patvirtinimas i§ jmonés apie Sio darbo rezultaty pritaikyma ir naudinguma jmonés veikloje;
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