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SANTRAUKA

Kriptografijoje egzistuoja labai didelis algoritmy kiekis. Vieni i§ jy, kriptoanalizés
atzvilgiu, yra labai stipriis, taciau itin imlis skaiciavimams, kiti silpnesni, bet itin greiti ir
reikalauja nedaug bei primityviy aritmetiniy operacijy. Rinkoje naudojami nusistoveje, bei
standartizuoti kriptografiniai algoritmai. Realiame gyvenime visada iSkyla dilema kokj
kriptografinj algoritmg pasirinkti vienokiam ar kitokiam uZdaviniui spresti. Pavyzdziui, jeigu
duomenys yra aktualiis tik keleta minuciy ar sekundziy, tai bus visai nesvarbu, kad naudojama
kriptografinj algoritmg, pasitelkus tam tikrg skai¢iavimo pajégumg bus galima ,,nulauzti per
keleta valandy. Egzistuoja ir tokios situacijos kai saugumas turi buti uZtikrinamas labai ilgais
laiko periodais, kaip pavyzdj Cia biity galima pateikti elektroninj parasa. Pastaruoju atveju yra
itin svarbu, kad pasiraSytas svarbus dokumentas, nebiity pakeistas, tarkime 20 mety.

Duomeny saugos problema yra iSspresta, taciau §i sauga lemia trumpesnj jrenginiy
darbg naudojant baterijoje sukaupta energija. Kaip jau miné¢jome kriptografiniai algoritmai
skiriasi savo atsparumu kriptoanalizei (saugumu) ir imlumu skai¢iavimams. Pastarasis rodiklis
tiesiogiai susijes su energijos sanaudomis reikalingomis duomenis ifruoti. Cia ir iskyla dilema —
kokj kriptografinj algoritma pasirinkti norint uztikrinti pageidaujamg saugos stiprumo lygi, bet
Sifravimui nesunaudoti visy turimos energijos atsargy. Sioje vietoje biity galima pabréZti ir tai,
kad energijos taupymas naudingas ne tik mobiliems jrenginiams, bet ir stacionariems
kompiuteriams, ypa¢ duomeny centruose esantiems serveriams. Juk sumazinus serverio apkrova
tuo paciu sumaz¢ja ir energijos sanaudos, kas jtakoja maZesnes saskaitas uz elektrg. Tarkime
sumazinus naudojamg galiag 10W per metus buty sutaupoma ~87,6kW elektros sanaudy, o §io
darbo raSymo metu, tai sudaryty beveik 40 lity. Jeigu tai padaugintume i§ 100 serveriy gautume
gana solidzig 4000 lity suma. Ir tai tik 10W mazesnémis elektros energijos sgnaudomis...

Sio darbo pagrindiniai tikslai yra:

Sukurti baterijos elgsenos modelj;

Sukurti programing jrangg reikalinga energijos sagnaudy matavimams atlikti;

Atlikti eksperimentg iSmatuojant jvairiy kriptografiniy algoritmy energijos sgnaudas;
Patikrinti modelio atitikimg eksperimento rezultatams;

IStirti simetriniy ir asimetriniy Sifry bei maiSos funkcijy jtakg energijos sagnaudoms;
Ivertinti baterijos susidévéjima jtakojamg jkrovimo-iskrovimy cikly.



SUMMARY

Under the term ‘cryptography’ there’s a vast amount of various cipher algorithms. Some
of these ciphers are very strong in terms of cryptanalysis, but very demanding in computing
power. Others are weaker, but blazingly fast and require only few, primitive, arithmetic
operations. In computing and security market some of the ciphers are standardized. In the real
world there’s always a dilemma which cipher to choose for one or another application. For e.g. if
data which is about to be protected is relevant only for a few minutes or even seconds it would
be completely irrelevant if cipher used for to protect that date could be broken in few days. On
another hand there are applications when data protection will be relevant even for upcoming
twenty years. Let’s take a digital signature as an example — it is very important to be completely
sure that digitally signed important document would be secure after couple of decades after it
was signed.

Currently data protection problem is solved, but as a trade-off there’s shorter life-time
of mobile devices on which secure data is used or processed. As we’ve already mentioned before
different cryptographic algorithms differ in their resistance to cryptanalysis and receptivity to
calculations. Latter indicator is directly tied with energy consumptions required to protect data.
Right here dilemma and arises — which cipher to use to give enough protection to precious data
without depleting all the remaining battery charge. At this place it is relevant to emphasize that
energy consumption is not only relevant to mobile devices, but for desktop computer or event
servers stored in a datacenter. Decrease server’s load automatically decreases its power
consumption which in turn decreases electricity bills. Assume that one was able to decrease
server’s power consumption by 10W. Throughout a year it becomes 88kW of saved electrical
power. When this paper was written savings would be about 40 Litas/annum. Let’s multiple
these numbers by 100 (servers) and it becomes savings of 4000 Litas/annum. All this by only
reducing power consumption by 10 watts...

Aims of this paper:

e Created battery behavior model;

e Design and develop software for energy consumption measurements of different
cryptographic algorithms;

e Perform and experiment and measure energy consumption of selected cryptographic
algorithms;

e Validate model against actual data;

e Research how symmetrical and asymmetrical ciphers and hash functions influences
battery state-of-charge;

e Evaluate battery wear during multiple charge-discharge cycles.
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TERMINU IR SANTRUMPU ZODYNAS
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IDE

ISM

Kriptograma
Lookup-table
mod(ulo)
NIST
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Padding

PKI
RAM

Application Programming Interface. Aplikacijy kiirimo sgsaja

Grubios jégos ataka. Atakos tipas kurig vykdant perrenkami visi galimi
(pvz. slaptaZodziy variantai)

Cipher Block Chaining mode. Blokiniy $ifry Sifro bloky jungimo reZimas
Cipher-FeedBack mode. Blokiniy Sifry Sifro griZtamojo rysio reZimas
Common Language Runtime. Bendroji vykdancioji aplinka

Microsoft  sukurta

Cryptography Next Generation.

kriptografiné biblioteka

ir palaikoma

Comma-Separeted Values. Kableliu (nebiitina) atskirtos reikSmés

Dynamic Weighted Energy-Efficiency benchmark. Dinaminis svoriai
pagristas energetiSkai efektyvus etaloninis testas

Electronic CodeBook mode. Blokiniy S§ifry elektroninés kody knygos
rezimas

Federal Information Processing Standard. Federalinis informacijos
apdorojimo standartas, JAV

Santrauka
MaiSos (santrauky skai¢iavimo) funkcija
Integrated Development Environment. Integruota programavimo aplinka

Industrial, Scientific and Medical. Nelicencijuojama radijo daZniy juosta
skirta pramoniniams, moksliniam ir medicininiam tikslam (433MHz,
868MHz)

UzsSifruota informacija (tekstograma)

Greitos paieSkos lentelé. Indeksuota lenteleé su i§ anksto paruoStais
(paskaiCiuotais) duomenimis greitai paieskai

"modulo" operacija, kuri graZina liekang po sveiky skaiciy dalybos

National Institute of Standards and Technology. Nacionalinis standarty ir
technologijy institutas, JAV

Output-FeedBack mode. Blokiniy Sifry rezultato grjiZtamojo rySio rezimas

Papildymas iki buferio (masyvo) galo. Technologija naudojama pilnam
buferio uZpildymui uZtikrinti

Public Key Infrastructure. VieSojo rakto infrastruktiira

Random Access Memory. Laisvosios kreipties atmintis



ROM

Raundas
RISC

SoC
Sifrograma

Tekstograma

Read-Only Memory. Tik skaitymui skirta atmintis
Kriptografijoje nurodo vieng bloko Sifravimo ciklg

Reduced Instruction Set Computer. SumaZinto
kompiuteris. Procesoriy architektiiros tipas.

State-of-Charge. Jkrovos biisena
UzSifruota informacija (tekstograma)

Nesifruota informacija

instrukcijy kiekio
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IVADAS

Ivairiis mobiliis jrenginiai Siuo metu yra itin iSpopuliar¢j¢. Jy parametrai vis geréja ir po
truputj nyksta naSumo riba tarp staliniy kompiuteriy ir jvairiy nesSiojamyjy jrenginiy jskaitant
iSmaniuosius telefonus, plansetinius ir neSiojamuosius kompiuterius. Yra vienas rodiklis kuris
nesivysto taip sparéiai, kaip skaiiavimo pajégumai — tai baterijy talpa. Cia ir iskyla pagrindiné
problema — energijos taupymas siekiant prailginti jrenginio veikimo laika.

Nesiojamieji jrenginiai yra padidintos rizikos zonoje dél duomeny praradimo, dél
jrenginio netekimo, tame tarpe ir vagystés, atzvilgiu. Dirbant mobiliuoju jrenginiu duomenys,
kaip taisykle, yra perdavinéjami belaidZio rySio tinkly (WiFi, Bluetooth, 3G, WiMax, LTE ir
pan.) pagalba. Toks duomeny perdavimas yra itin nesaugus, nes bet kas esantis rySio aprépties
zonoje gali perimti siun¢iamus ir gaunamus duomenis ir juos panaudoti piktais késlais. Sioms
dviem problemoms spresti yra sukurta daug jrankiy ir priemoniy pagristy kriptografiniais
sprendimais, kurie uZtikrina duomeny, esanciy jrenginyje arba perduodamy belaidZiu rySiu,
sauga.

Kriptografijoje egzistuoja labai didelis algoritmy kiekis. Vieni i§ jy, kriptoanalizés
atzvilgiu, yra labai stipriis, taciau itin imlis skai¢iavimams, kiti silpnesni, bet itin greiti ir
reikalauja nedaug bei primityviy aritmetiniy operacijy. Rinkoje naudojami nusistoveje, bei
standartizuoti kriptografiniai algoritmai. Realiame gyvenime visada iSkyla dilema kokj
kriptografinj algoritmg pasirinkti vienokiam ar kitokiam uZzdaviniui spresti. Pavyzdziui, jeigu
duomenys yra aktualiis tik keleta minuciy ar sekundZiy, tai bus visai nesvarbu, kad naudojama
kriptografinj algoritma, pasitelkus tam tikra skaiCiavimo pajégumag bus galima ,,nulauzti“ per
keleta valandy. Egzistuoja ir tokios situacijos kai saugumas turi biiti uZtikrinamas labai ilgais
laiko periodais, kaip pavyzdj Cia biity galima pateikti elektroninj parasg. Pastaruoju atveju yra
itin svarbu, kad pasiraSytas svarbus dokumentas, nebiity pakeistas, tarkime 20 mety.

Duomeny saugos problema yra iSspresta, taciau Si sauga lemia trumpesnj jrenginiy
darbg naudojant baterijoje sukaupta energija. Kaip jau miné¢jome kriptografiniai algoritmai
skiriasi savo atsparumu kriptoanalizei (saugumu) ir imlumu skai¢iavimams. Pastarasis rodiklis
tiesiogiai susijes su energijos sanaudomis reikalingomis duomenis $ifruoti. Cia ir iskyla dilema —
kokj kriptografinj algoritmg pasirinkti norint uZtikrinti pageidaujamg saugos stiprumo lygj, bet
Sifravimui nesunaudoti visy turimos energijos atsargy. Sioje vietoje biity galima pabréZti ir tai,
kad energijos taupymas naudingas ne tik mobiliems jrenginiams, bet ir stacionariems
kompiuteriams, ypa¢ duomeny centruose esantiems serveriams. Juk sumaZzinus serverio apkrova
tuo paciu sumaz¢ja ir energijos sanaudos, kas jtakoja maZesnes saskaitas uz elektra. Tarkime
sumazinus naudojamg galiag 10W per metus buty sutaupoma ~87,6kW elektros sanaudy, o §io
darbo raSymo metu, tai sudaryty beveik 40 lity. Jeigu tai padaugintume i§ 100 serveriy gautume
gana solidzig 4000 lity suma. Ir tai tik 10W mazesnémis elektros energijos sgnaudomis...

Sio darbo pagrindiniai tikslai yra:

Sukurti baterijos elgsenos modelj;

Sukurti programing jrangg reikalingg energijos sagnaudy matavimams atlikti;

Atlikti eksperimentg iSmatuojant jvairiy kriptografiniy algoritmy energijos sanaudas;
Patikrinti modelio atitikimg eksperimento rezultatams;

IStirti simetriniy ir asimetriniy Sifry bei maiSos funkcijy jtakg energijos sagnaudoms;
Ivertinti baterijos susidévéjima jtakojamg jkrovimo-iSkrovimy cikly.
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Magistrinio darbo tema buvo paraSytas mokslinis straipsnis [1], kuris, darbo raSymo
metu, yra priimtas spausdinimui zurnale ,,ELEKTRONIKA IR ELEKTROTECHNIKA®, ISSN
1392-1215, 2013.
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1. KRIPTOGRAFINIU ALGORITMU IR JU ENERGLJOS SANAUDU ANALIZE

Kriptografijoje Sifru vadinamas algoritmas naudojamas uZ$ifruoti arba iSSifruoti
prane§imus. UZ§ifravus prane§ima (tekstogramg) gaunama kriptograma. Sifravimo algoritmai
paprastai naudoja papildomg informacija, kuri vadinama raktu. Raktai leidZia Sifravimo
algoritmy nelaikyti paslaptyje, saugus turi iSlikti tik raktas. Naudojant skirtingus raktus Sifruojant
ta pacig tekstogramg gaunamos skirtingos Sifrogramos.

Sifrai skirstomi j tris dideles grupes (Zr. pav. 1):

e Rotorinés Sifravimo masinos;
e Klasikiniai Sifrai;
e Siuolaikiniai Sifrai.

DvideSimtojo amZiaus pirmoje pus¢je buvo iSrastos elektro-mechaninés Sifravimo
masinos, vadinamos rotorinémis Sifravimo maSinomis. Geriausiai Zinoma rotorin¢ Sifravimo
masina buvo Tre€iojo Reicho sukurtas Enigma aparatas, kuris buvo naudotas Antrojo Pasaulinio
karo metais. Pagrindinis §iy maSiny skiriamasis bruoZas buvo dantraciy (rotoriy) rinkinys
uZzmautas ant bendros aSies. Kiekvieno rotoriaus abiejose pusése buvo prijungti elektriniai
kontaktai. Kontakty tarpusavio sujungimai veiké kaip sukeitimy tinklas. Sio tinklo
dinamigkumas buvo uZtikrinamas rotoriy pasukimu sulig kiekviena uZgifruota raide. Siais laikais
rotorines Sifravimo masinas galima sutikti nebent muziejuose, taciau jos davé pradzig Sifravimo
automatizavimui.

Skiriamos dvi grupés klasikiniy $ifry: sukeitimo (angl. substitution) Sifrai ir perstatymo
(angl. transposition) §ifrai. Sukeitimo Sifrai yra bene papras¢iausi Sifrai. Sifruojant kiekviena
raidé (gali bti dvi, trys arba skirtingos kombinacijos) pakei¢iama atitinkamu kiekiu kity raidziy.
Sifravimui rankiniu biidu yra naudojamos $ifry knygos, kuriose biina suradytos sukeitimy
lentelés. ISSifravimas vykdomas atvirkStine tvarka atliekant sukeitimus pagal Zinomas lenteles.
Perstatymo Sifrai tekstogramos simbolius ar jy grupes sukeicia vietomis su kitais simboliais ar jy
grupémis. Sifrogramos uZSifruotos perstatymo metodu i§sifruojamos atliekant perstatymus
atvirkstine tvarka.

Siuolaikiniai $ifrai skirstomi j asimetrinius (vieSojo rakto) ir simetrinius (slaptojo rakto).
Asimetriniai algoritmai Sifravimui ir i$Sifravimui naudoja du skirtingus raktus kurie yra
matematiskai susieti. Vienas i§ Siy rakty gali biiti vieSai paskelbiamas (nors ir spaudoje).
Tekstogramg uZSifravus vieSuoju raktu isSifruoti bus jmanoma tik naudojant privatyjj rakta.
Biitent $i savybé asimetrinius $ifrus ir iSpopuliarino, taciau jie turi ir trikumy — Sie Sifrai yra
keliomis eilémis létesni uz simetrinius ir néra labai praktiski dideliems duomeny kiekiams
Sifruoti.

Simetriniai Sifrai uzSifravimui ir isSifravimui naudoja ta patj rakta, kuris turi buti
laikomas paslaptyje. Simetriniai Sifrai yra de-facto naudojami dideliy duomeny masyvy ar srauty
Sifravimui. Savo ruoZtu yra skiriamos dvi simetriniy Sifry grupés: srautiniai ir blokiniai.
Srautiniai Sifrai informacijg Sifruoja po vieng bitg (arba baita) ir neturi jokiy apribojimy duomeny
ilgiui. Tai leidZia Siuvos Sifrus panaudoti realaus laiko duomeny srauty Sifravimui jvedant
minimalius vélinimus. Blokiniai Sifrai operuoja fiksuoto ilgio duomeny blokais — jiems veikti
reikia turéti duomeny blokg kuris ir bus Sifruojamas ar i$Sifruojamas. Naudojant blokinius Sifrus
realaus laiko duomenims Sifruoti sukuriamas vélinimas, kurio metu duomenys kaupiami
buferyje, Sifruojami ir i§siunc¢iami tolesniam apdorojimui. Taciau blokiniai Sifrai labai gerai tinka
didelés apimties failams Sifruoti.
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Rotorinés
Sifravimo
masinos

1
1
1 1

L Vieso rakto Slapto rakto

t

1 pav. Sifravimo algoritmy rasys

1.1. Kriptografiniy algoritmy analizé

Siame darbe apraSytam tyrimui buvo pasirinkta po keturis asimetrinius ir simetrinius
Sifravimo algoritmus bei keturios maiSos funkcijos (Zr. 1 lentelg). Algoritmy tyrimui pasirinkimo

kriterijai buvo Sie:

Platus naudojimas (sertifikatai, e. paraso sistemos, standartai, protokolai):
o RSA, DSA, AES, MD5, SHA1, RC4
Laisvai prieinamos bibliotekos (.NET, atviro kodo bibliotekos):
o Visi pasirinkti Sifrai
Naudojami sudétingesniy kriptoalgoritmy viduje tarpinéms operacijoms
atlikti:
o SHAI ir SHA2 naudojamas DSA algoritme
Artimi konkurentai:
o Rijndael (AES) ir Serpent standartizavimo metu uzémé atitinkamai
pirma ir antrg vietas
Senesnés ir naujesnés algoritmo modifikacijos:
o SHAI1 ir SHA2
Standartizuoti:
o Camelia, ECDSA, ElGamal

14



1 lentelé. Tiriamy kriptografiniy algoritmy sarasas

Advanced Encryption Simetrinio rakto blokinis
° AES o
S Standard Sifras
E g Simetrinio rakto srautinis
=2 RC4 Ron Cipher 4, ARCFOUR >
.g = Sifras
== . .. ..
‘:‘S E‘J Camellia Camellia §.1metr1n10 rakto blokinis
&= Sifras
7 Simetrinio rakto blokinis
2
Serpent Serpent Sifras
Ron Rivest, Adi Shamir ASl.memr.n(.) rakt0v51fras "
S RSA skaitmeninio paraSo
b and Leonard Adleman .
® o= algoritmas
=% - . . . o
S E DSA Digital Signature Skaitmeninio paraSo
E ’g Algorithm algoritmas
2 o0 Elliptic Curve Digital Eliptiniy kreiviy skaitmeninio
£ ECDSA . . o .
= Signature Algorithm paraSo algoritmas
< ElGamal encryption
ElGamal P Asimetrinio rakto Sifras
system
" MDS5 Message Digest Algorithm Kriptografiné maiSos funkcija
2 SHA1 Secure Hash Algorithm 1 Kriptografiné maiSos funkcija
9 o
§ SHA2/512 g’f;&re R Kriptografiné maigos funkcija
- Whirlpool Whirlpool Kriptografiné maiSos funkcija

1.1.1. Simetriniai Sifrai

Simetriniai Sifravimo algoritmai, dar vadinami slapto rakto Sifrais, duomeny Sifravimui
ir i§Sifravimui naudoja viena ir ta patj rakta. Sis raktas turi biti laikomas paslaptyje, i§ &ia ir kilo
kriptografiniy algoritmy Seimos pavadinimas — slapto rakto Sifrai. Nepaisant Sio didelio
algoritmy trilkumo simetriniai algoritmai yra placiausiai naudojami dideliy duomeny kiekiy
Sifravimui. Taip susiklosté¢ todél, jog simetriniai algoritmai yra daug karty naSesni uz
asimetrinius. Simetriniai algoritmai skirstomi j dvi pagrindines grupes: blokinius ir srautinius (Zr.
1). Blokiniai ir srautiniai simetriniai Sifrai savo veikimo principais yra visi$kai skirtingi, taciau
naudojant tam tikrus algoritmus kiekvieng blokinj $ifrg galima paversti srautiniu ir atvirksciai.
Pagrindinis skirtumas tarp $iy dviejy Sifry Seimy yra aprasytas [2]:

, Blokiniai Sifrai veikia naudodami fiksuotas transformacijas dideliems pradiniy
duomeny blokams, o srautiniai Sifrai operuoja atskirais pradiniy duomeny bitais naudodami
laike kintamas transformacijas “

Blokiniai simetriniai Sifrai operuoja fiksuoto ilgio duomeny blokais (pvz. 128, 192, 256
ir pan. bity). IS esmés jie néra pritaikyti apdoroti bet kokio ilgio duomeny blokus (Zr. pav. 2).
Blokiniy S$ifry atveju Si problema sprendZiama pasitelkiant lygiavima (angl. padding). Visas
Sifravimui skirtas duomeny masyvas padalijamas j dalis lygias Sifravimo algoritmo bloko ilgiui,
o paskuting (nebiitinai) dalj papildant bet kokiais duomenimis. Sie papildomi duomenys
isSifravus kriptograma atmetami.

Blokiniai §ifrai, naudojant tg patj rakta, identiskus pradinius duomenis uZSifruoja visada

] ta pacig kriptogramg. Tai ypacC palengvina kriptoanalitiky darbg, nes tampa pakankamai
nesudétinga atsekti pasikartojancias sekas ir bent dalinai atkurti Sifravimui naudojamg slapta
raktg. Siekiant pagerinti simetriniy Sifravimo algoritmy saugg buvo sukurta eilé skirtingy jy
darbo metody (rezimy). Sie metodai pritaikomi bet kokiems blokiniams $ifravimo algoritmams,
15



nes jie apraSo kaip turi biiti elgiamas su pradiniais ir uzZSifruotais ar i$Sifruotais blokais. Pagrinde,
tai yra manipuliacijos su minétais blokais kuriy pas¢koje blokai tampa priklausomi vieni nuo
kity. Taip pat jvedama inicializacijos vektoriaus (IV) savoka, kuri padeda apsaugoti patj pirmaji
Sifruojamy duomeny blokg, nes jis susiejamas su inicializacijos vektoriumi taip kaip sekantys
blokai susiejami su pries tai buvusiais. Dazniausiai naudojami metodai yra:

e ECB - elektroninés kody knygos rezimas (angl. Electronic CodeBook
mode)

e (CBC - ifro bloky jungimo reZimas (angl. Cipher Block Chaining mode)

e CFB -sifro griZtamojo rySio rezimas (angl. Cipher-FeedBack mode)

e OFB - rezultato griZztamojo ry$io rezimas (angl. Output-FeedBack mode)

Praktikoje yra sutinkama ir daugiau jvairiy blokiniy Sifry darbo rezimy, taciau dauguma
ju yra iSvestiniai i§ aukSc¢iau paminéty keturiy reZimy. Kaip keleta pavyzdziy paminésime
skaitliuko (angl. Counter mode), bloky jungimo (angl. Block Chaining mode), dauginamasis
bloky jungimo (angl. Propagating Cipher Block Chaining mode), kripto bloky jungimo su
kontroline suma (angl. Cipher Block Chaining with Checksum mode), netiesinés funkcijos
griztamojo rySio (angl. Output FeedBack with a NonLinear Function) rezimai.

UZsifruoty arba
desifruoty duomeny
blokas

Sifravimo raktas

Sifruojamy ar
desifruojamy duomeny
blokas

2 pav. Blokinio Sifro struktiiriné schema

Elektroninés kody knygos (ECB) reZimas Sifruoja kiekvieng blokg individualiai ir
nenaudoja inicializacijos vektoriaus. Sj reZima pakankamai saugiu galima laikyti tik tuo atveju
jeigu Sifruojami blokai yra pakankamai skirtingi ir neturi ilgy pasikartojanciy bity seky.
Sifruojant pasikartojan¢ius duomeny blokus, pvz. rastrinius grafinius paveikslus, teksting
informacijg ir pan., ECB rezime naudojami blokiniai Sifrai i§ esmés yra nesaugiis (Zr. pav. 3, 4ir
5).
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4 pav. UzSifruota naudojant 5 a. Uisifruota nudojant
ECB rezimg CBC rezima

3 pav. Pradinis pieSinys

Pats paprasCiausias ir greiciausias biidas iSvengti vienody Sifrogramy yra panaudoti
Sifro bloky jungimo (CBC) rezima. Sio reZimo veikimo principas pavaizduotas pav. 6. Nuo
elektroninés Sifry knygos reZimo jis skiriasi tuo, kad pirmas blokas Sifruojamas ji sudedant
moduliu du su inicializacijos vektoriumi, o véliau kiekvieno bloko Sifrograma sudedama
moduliu du su sekancio bloko tekstograma. I$Sifravimas vykdomas atvirkscia tvarka.

Tekstograma
X Tekstograma ~—\

Inicializacijos
vektorius

Raktas—‘——d Blokinis Sifras Raktas———J»|  Blokinis Sifras

E oy

[ T[]
§ifrograma—/

Sifrograma
6 pav. UzSifravimo CBC rezimu schema

Srautiniai simetriniai Sifrai duomenis apdoroja po vieng bitg ir neturi griezty apribojimy
duomeny ilgiui (Zr. pav.7). PaprascCiausias srautinio simetrinio Sifravimo algoritmas sudarytas i$
pseudo atsitiktiniy skaiciy generatoriaus, kuris naudojamas kaip rakto srauto generatorius ir
jeinan¢iy duomeny srauto. Sie du srautai po viena bita sumuojami moduliu du (angl. XOR).
Rezultate gaunamas uZzSifruoty arba isSifruoty duomeny srautas. Minétas pseudo atsitiktiniy
skaiCiy generatorius privalo biiti deterministinis, t.y. ji inicializavus tuo paciu vektorium jis turi
generuoti identiska pseudo atsitiktiniy skaiciy seka. Jeigu egzistuoty idealus atsitiktiniy skaiciy
generatorius srautiniai Sifrai biity praktiskai nejveikiami, taciau visi egzistuojantys generatoriai
yra pseudo atsitiktiniai todé¢l egzistuoja galimybé sukompromituoti srautinj Sifrg. Siekiant gauti
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skirtingas Sifrogramas tos pacios tekstogramos Sifravimui naudojami skirtingi raktai.
Priklausomai nuo S$ifro rakto srauto generatoriai generuoja skirtingas sekas. Vienas i§ biidy
susieti Sifravimo raktg su generatoriaus generuojama seka galima pasinaudojus maiSos funkcija,
kurios pradiniai duomenys yra Sifravimo raktas, o maiSos rezultatas naudojamas kaip
generatoriaus inicializacijos vektorius.

Srautiniai Sifravimo algoritmai itin gerai tinka naudoti realaus laiko duomenim, nes jy
veikimui nereikalingas buferizavimas, kuris realaus laiko sistemose jneSa nepageidaujamus
vélinimus. Kadangi srautiniai Sifrai operuoja po vieng bita, juos labai paprasta jgyvendinti
aparatinés jrangos priemonémis. Visai prieSingai yra programinés jrangos atveju — procesoriai
operuoja registrais, kuriy ilgis bitais priklauso nuo procesoriaus architektiiros. Siuo atveju
srautiniai Sifrai kuriami taip, kad Sifruoty ir isSifruoty Zodzius (priklausomai nuo architekttiros
gali biti 8, 16, 32, 64 ir daugiau bity). PrieSingai, nei blokiniai Sifrai, srautiniai Sifrai labai
paprastai apraSomi matematiSkai, butent d¢l naudojamy pseudo atsitiktiniy skaiciy generatoriy
funkcijy [3].

Sifruojamy ar

Vienas pladiausiai praktikoje naudojamy srautiniy $ifry yra RC4. Sj $ifra $iame darbe
i83ifruojamy duomeny

analizuosime ir iStirsime placiau [4].
srautas

T T T T T e—
—» [ ] o T 17 1 . | T ] o] 1 >

UZifruoty arba
i$sifruoty duomeny
srautas

7 pav. Srautinio Sifro struktiiriné schema

S-Dézés. Daugelis blokiniy ir srautiniy Sifry savo darbe naudoja vadinamasias S-DéZes
(angl. S-Box). Sis mechanizmas naudojamas sukeitimams atlikti. S-DéZés naudojamos jvesti
didesn] neapibréztuma Sifrogramoje, vadinama Senono painiava [5]. Sis mechanizmas gauta m
bity ilgio duomeny blokg transformuoja j n bity ilgio iSeities duomeny blokg. Svarbu pabréZti,
kad nebttinai m turi bati lygu n. DaZniausiai S-Dézés jgyvendinamos naudojantis statinémis
paieskos lentelémis (angl. lookup-table), nors kai kurie kriptoalgoritmai, kaip pvz. Blowfish ir
Twofish, naudoja dinamines paieSkos lenteles, kurios generuojamos priklausomai nuo Sifravimui
naudojamo rakto [6]. Pavyzdziui DES kriptoalgoritmas naudoja 6x4 S-Dézg. Pagal 6 jvesties
bitus gaunami 4 iSvesties bitai. Pirmas ir paskutinis jvesties bitai nurodo S-Dézés eiluteg, o keturi
viduriniai — stulpeli. GraZinama, 4 bity ilgio reikSme, graZinama i$ tos paieSkos lentelés celés
kurioje susikerta minéta eiluté ir stulpelis.

FL-Blokai. Kai kurie blokiniai Sifrai (pvz. Camellia) naudoja vadinamuosius FL-
Blokus. Sie blokai Sifram suteikia papildomo netiesiskumo, ir tuo pa¢iu apsunkina kriptoanalize
algebriniais metodais. MatematiSkai FL-Blokai yra funkcijos priklausanéios nuo jvesties
kintamojo X ir rakto kintamojo K. Pavyzdziui Camellia-128 ir Misty1 kriptoalgoritmai naudoja
tokias FL-Blokus aprasancias funkcijas [7], [8]:

Yr = Xg®[(X, NK,) <L s] (D
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Y, = X, ®&(Yg U Kg) (2)

Siose funkcijose, konstanta s yra priklausoma nuo algoritmo, pvz. Mistyl naudoja 0, o
Camellia-128 — 1. Remiantis [7] Sios dvi pavyzdinés funkcijos labai lengvai gali biiti apraSytos
kvadratiniy lyg€iy sistema GF(2) (angl. Galua Field), kas leidzia Sifrus analizuoti kaip lygciy
sistemas.

Blokiniy Sifry apraSymas polinomais. Daugelj blokiniy $ifry, kurie naudoja S-DézZes,
FL-Blokus ir kitas priemones, galima aprasyti naudojant daugiamacius polinomus. Biidai kuriais
kriptoalgoritmus galima aprasyti polinominémis lygtimis, Siame darbe nenagrinésime, o
pasinaudosime egzistuojanciais darbais Sioje srityje. LygCiy, kintamyjy ir polinomy nariy
skaicCius leidZia lengviau jsivaizduoti ir interpretuoti kriptoalgoritmo sudétinguma matematiskai.
Remiantis [7] sudaréme 2 lentele, kurioje pateikta lygCiy ir kintamyjy, kuriais galima pilnai
apraSyti miisy darbe analizuojamus kriptoalgoritmus GF(2) lauke.

2 lentelé. Blokiniy Sifry aprasymas GF(2) polinominémis lygtimis

[ | AESs-128 CAMELLIA-128 Serpent-128

3296 3584 16640
1696 1920 8320
4600 4304 9360
12800 11520 13000
3296 3584 16640
9800 8880 11960

AES (RIJNDAEL) Sifras. JAV, 1997 metais, NIST (National Institute of Standarts and
Technology) paskelbé konkursa teikti paraiSkas naujam simetriniam kriptografijos algoritmui,
kuris buvo vadinamas AES (Advanced Encryption Standard). Sis naujasis algoritmas turéjo
pakeisti DES standartg, kuris buvo naudojamas nuo 1976 mety ir jau buvo moraliskai ir
technologiskai pasengs. Kandidatai j AES standartg tur¢jo atitikti i§ anksto iSkeltus reikalavimus.
Pirmiausia, tai tur¢jo biiti simetrinis algoritmas ir jis turéjo biiti atsparus visoms tuo metu
Zinomoms ataky raSims. Negana to algoritmas turé¢jo buti efektyvus ir naSus skirtingose
platformose, bei jgyvendinant jj aparatirinéje jrangoje. Algoritmas neturéjo biiti pernelyg
sudétingas ir prival¢jo palaikyti skirtingus rakty ilgius (128, 192 ir 256 bity). Koduojamo bloko
ilgis tur¢jo buiti 128 bitai. 1998 metais vykusioje AES2 konferencijoje penki algoritmai buvo
paskelbti finalistais [9], [10], galiausiai 2001 metais NIST standartizavo Rijndael algoritma, kaip
FIPS PUB 197 standartg — AES.

AES-128, AES-192 ir AES-256 modifikacijos $iuo metu yra placiausiai naudojamas
blokinis Sifras su simetriniu raktu [7]. Bandymy nulauzti §j Sifrag buvo daug, taciau nei vienas i$
ju nebuvo sékmingas, neskaitant keliy pavykusiy bandymy nulauzti modifikuotg (silpnesnj) AES
variantg. Jrodyta, kad galima atkurti AES-128 Sifro slaptg rakta, kai naudojami aStuoni Sifravimo
raundai vietoje, pagal standartg, reikalaujamy deSimties [11]. Autoriy pateikiamame darbe [12]
sakoma, jog supaprastinta AES-128 $§ifrg galima sukompromituoti atlikus 2% skai¢iavimy.
Darant prielaidg, kad supaprastinti AES variantai praktikoje néra naudojami, minétas metodas
negali buti laikomas realiu pretendentu sukompromituoti Sifro algoritmg. Vienintelis realus AES
Sifro sukompromitavimo biidas buvo paskelbtas 2011 metais, A. Bogdanov‘o, D.
Khovratovich‘o ir Ch. Rechberger‘io, taciau Sis metodas praktikoje nepritaikomas, nes uz rakty
perrinkimo metoda (angl. bruteforce) jis greitesnis tik keturis kartus [12]. Sis metodas AES-128
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rakta gali atkurti atlikus 2'**' operacijy, AES-192 — 2'"7 operacijy, o AES-256 tik 22**
operacijy.

Lenteléje 3 pateikti, AES standarte [13] leistini pilno Rijndael algoritmo variantai, o
lenteléje 2 — algoritmo 128 bity modifikacijos sudétingumas matematine iSraiska.

3 lentelé. AES algoritmo modifikacijos

128 128 10
192 128 12
256 128 14

RC4 srautinis simetrinio rakto Kriptografinis algoritmas buvo sukurtas Ronaldo
Linn Rivesto, tuo metu dirbusio RSA Laboratories Inc. jmoné¢je. Oficialiai Sis algoritmas
vadinamas ,,Ron Cipher 4“. RC4 kriptografinis algoritmas buvo RSA Laboratories komerciné
paslaptis ir algoritmo apraSymo jmoné niekada néra pavieSinusi. 1994 metais algoritmo
apraSymas buvo anonimiskai paskelbtas Cypherpunks susirasinéjimo grupéje [14], véliau
perskelbtas sci.crypt naujieny grupése [15]. Po Siy dviejy anonimisky pavieSinimy algoritmas
labai greitai iSplito internete ir netrukus pavieSintas kodas buvo pripaZintas originaliu, nes jo
darbo rezultatai buvo identiski licencijuoto algoritmo biblioteky rezultatams. RC4 algoritmo
specifikacijai iSplitus internete jis prarado savo, kaip komercinés paslapties esme, ir Siuo metu
RC4 téra registruotas prekinis Zenklas. Siekiant i§vengti neteiséto prekinio Zenklo naudojimo
RC4 algoritmas daug kur vadinamas ARCFOUR. RC4 tapo vienu placiausiai naudojamy
simetrinio rakto srautiniy algoritmy, ji galima sutikti tokiuose saugos protokoluose ir
standartuose kaip WEP, WPA, SSL, TLS ir daugelyje kity. Toks algoritmo populiarumas buvo
nulemtas jo greiCio ir paprastumo, efektyvaus jgyvendinimo programingje ir aparatinéje
jrangose, bei itin paprasto programavimo.

RC4 matematiskai apraSomas labai paprastai. Algoritmas veikia OFB rezimu, t.y. jis
nepriklauso nuo tekstogramos turinio. Jis naudoja simetring, 8x8 dydZio, S-Box lentele, tai
reiSkia, kad 8 jvesties bitai grazins 8 iSvesties bitus. RC4 kriptoalgoritmas naudoja du vidinius
skaitiklius: i ir j, kurie pradZioje inicializuojami nuliais. Atsitiktinio baito, naudojamo srautiniam
Sifravimui generavimas vykdomas:

1 = (i + 1) mod 256
j = (j + S;) mod 256
swap' Si, S;

t= (S; + S;) mod 256
K =S,

Gautasis baitas K yra naudojamas Sifravimui arba isSifravimui — operacijos sudétis
moduliu 2 (XOR) pagalba jis sudedamas su tekstogramos arba Sifrogramos baitu. Dél savo
paprastumo RC4 kriptoalgoritmas yra apie 10 karty greitesnis nei DES [15]. Pradiné S-Dézes
uzpildymo operacija taip pat yra labai paprasta. Pirma ji uZpildoma nuosekliai didéjan¢iomis
reikSmeémis: Sp=0, S;=1, ..., S255=255, o laikinas tokio paCio dydZio masyvas K nuosekliai
uzpildomas Sifravimo (i$Sifravimo) rakto reikSmémis, pakartojant raktg tiek karty kiek reikia,
kad pilnai uzZpildyti 256 baity masyvg. Biitent dél Sio S-DéZés inicializavimo ir gaunamas
maksimalus RC4 rakto ilgis lygus 2048 bity.

Tada atliekamos tokios operacijos:

1 .. Cue . . v . .
swap pseudo operacija, sukeicia argumenty kintamyjy reikSmes vietomis.
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for 1 = 0 to 255

begin
j = (j + S; + K;) mod 256
swap S;i, S;

end

AukS$ciau buvo pateiktas sutrumpintas, taciau visus reikiamus veiksmus apraSantis
algoritmas, kurj jgyvendinus rezultatas bus suderinamas su licencijuotu RC4 algoritmu.
Nepaisant itin paprasto RC4 kriptoalgoritmo aprasSymo jis yra pakankamai stiprus — teoriSkai jis
gali tureti 2'7% (256! * 2567) vidiniy biiseny, o tai yra nejtikétinai didelis skaiGius [3], [4]. Sio
darbo autoriams yra tek¢ matyti pavyzdziy, kaip RC4 jgyvendinamas naudojant T-SQL kalba,
taCiau patikrinti ar sprendimas pilnai atitinka RC4 specifikacija nebuvo galimybeés.

Camellia simetrinis, blokinis, Sifras buvo sukurtas bendromis Nippon Telegraph and
Telephone Corporation (NTT) ir Mitsubishi Electric Corporation pajégomis. Pirmg kartg
kriptoalgoritmo specifikacija buvo viesai publikuota 2000 metais, veliau 2001 metais, ji buvo
papildyta ir i3taisytos pastebétos klaidos [8]. Sifras buvo kuriamas atsizvelgiant j paprasta
jgyvendinimg tiek programinémis tiek ir aparatinémis priemonémis. Algoritmas naudoja 128 bity
ilgio blokus ir 128, 192 arba 256 bity ilgio raktus (Zr. 4 lentelg). Camellia kriptoalgoritmas tiek
savo jgyvendinimu tiek ir naSumu lygiuojasi su AES S$ifru [16]. Oficialiai Camellia Sifras yra
standartizuotas ISO/IEC bei NESSIE ir CRYPTREC projekty. Nors Camellia kriptoalgoritmas ir
yra patentuotas, patento savininkai algoritmg leidZia naudoti ir su atviromis licencijomis, tai
leido jam buti jtrauktam j OpenSSL, Mozilla NSS, FreeBSD, Crypto++, GnuTLS, PolarSSL
bibliotekas, Sifro praktinis panaudojimas yra dokumentuotas ir keliuose RFC dokumentuose.
Taciau nepaisant to, kad Camellia kripto algoritmas yra naudojamas daugelyje biblioteky ir
atsizvelgus ] tai, kad $io Sifro saugumas lygiuojamas kartu su AES Sifru [17], [7], jis néra labai
populiarus tarp mokslininky siekianciy iSsiaiskinti kriptografiniy algoritmy silpnas vietas.

4 lentel¢je pateikti, Camellia specifikacijoje [8] aprasytos galimos Sifro modifikacijos, o
2 lenteléje — algoritmo 128 bity modifikacijos sudétingumas matematine iSraiSka, sudarytas
remiantis [7].

4 lentelé. Camellia algoritmo modifikacijos

Rakto ilgis, bitai
128 128 18
192 128 24
256 128 24

Serpent blokinis, simetrinis kriptografinis algoritmas [18] AES konkurso finale
uzémeé antrg vietg ir ji aplenké tik Rijndael. Serpent Sifras buvo kuriamas mokslininky Ross
Andersono, Eli Bihamo ir Lars Knudseno. Taip vadinama Serpent-0 modifikacija pirma kartg
buvo pristatyta penktojoje Fast Software Encryption konferencijoje 1998 metais ParyZziuje.
Veéliau AES kripto konkursui autoriai modifikavo pirming versijg ir vertinimui pateiké Serpent-1
modifikacijg. Kadangi Serpent algoritmas buvo siiilomas kandidatu i AES standarta, jis Sifruoja
128 bity ilgio blokus ir naudoja 128, 192 ir 256 bity ilgio raktus. Serpent kripto algoritmas
naudoja 32 raudus sukeitimo-perstatymo operacijy. Kiekvieno raundo metu 32 Kkartus
panaudojama viena i§ aStuoniy 4x4 S-DeZiy. Pastarosios operacijos gali biiti atliekamos
lygiagreciai, tai leidZia iSlygiagretinus Sifravimo/iSSifravimo operacijas pasiekti itin aukstg
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nasuma, taciau tai jgalina Serpent kompromitavimui panaudoti itin daug kriptoalatiniy darby
pritaikyty DES algoritmui [19], [17].

Visos Zzinomos atakos prie§ Serpent Sifrg skaiiavimy poZidiriu yra netinkamos
praktiniam panaudojimui. 2011 metais [20] apraSytos tuo metu Zinotos galimos atakos prie$
Serpent Sifra:

e 11 raundy bet kokio rakto ilgio Serpent Sifro sukompromitavimui reikia Mo Zinomy
tekstogramy ir uZima 2'973 Jaiko;
e 12 raundy Serpent-256 Sifrui yra apraSomos dvi galimos atakos:
o Pirmoji reikalauja Zinoti 2''® tekstogramy ir 2*2** laiko;
o Antroji reikalauja Zinoti M6 tekstogramy ir 2573 Jaiko.

IS auksciau pateikty reikalavimy, nei vienas i§ Zinomy metody praktikoje naudoti néra
tikslingas, nes nedaug skiriasi nuo galimy rakty perrinkimo atakos (angl. bruteforce attack).
Vienintelée XSL ataka [7] gali susilpninti Serpent Sifra pakankamai, kad tapty realiau ji
sukompromituoti. Beje verta paminéti, kad [7] darbe buvo minima, jog Serpent algoritmg XSL
ataka susilpnina maziau nei Rijndael, kuriam jis pralaiméjo AES konkurso finale.

5 lentel¢je pateiktos, Serpent Sifro galimos modifikacijos, o 2 lenteléje — algoritmo 128
bity modifikacijos sudétingumas matematine iSraiska, sudarytas remiantis [7].

5 lentelé. Serpent algoritmo modifikacijos

128 12 2
192 128 2
256 128 2

1.1.2. Asimetriniai Sifrai

1976 metais Whitfield Diffieis ir Martin Hellmanas visiems laikams pakeité
kriptografijos paradigmg [4]. Jie apras$¢ vieSo rakto kriptografijos principus (angl. Public Key
Infrastructure, PKI). Minéty dviejy autoriy darbuose buvo atskleista kaip galima kriptografijai
panaudoti du skirtingus raktus — viena vieSa, kitg privaty (slapta). VieSo rakto kriptografijos
stiprioji pusé yra, kad abudu raktai yra matematiSkai susieti tarpusavyje, taCiau paskaiciuoti
privatyjj raktg i$ vieSojo yra labai sudétinga. VieSasis raktas gali biiti Zinomas bet kam (i$ ¢ia ir
kilgs jo pavadinimas) ir jo pagalba tekstograma galima tik uZSifruoti, norint jg iSSifruoti reikia
Zinoti privaty raktg. Vienas i§ naudingesniy PKI privalumy yra tas, kad iSsprendziama rakty
dalijimosi problema — vie$gjj rakta galima paskelbti nors ir Facebook socialiniame tinkle. Taciau
Sie principai turi ir trikuma — uZtikrinti jy saugumg reikia naudoti pakankamai ilgus raktus ir
reikia operuoti labai dideliais skaiCiais, tai lemia pakankamai létg Sifravimg ir i$Sifravima. [4]
teigiama, kad praktikoje asimetriné kriptografija néra tinkama, kaip simetrinio rakto pakaitalas.
Jie naudojami ne tekstogramoms, bet simetriniams raktams Sifruoti. Pagrindiné to prieZastis yra
ta, kad asimetrinés kriptografijos algoritmai yra léti, maziausiai 1000 karty 1étesni nei simetriniai
algoritmai. Apjungiant asimetrinés kriptografijos algoritmus (rakty Sifravimui) su simetrinés
kriptografijos (tektogramy Sifravimui) algoritmais gaunama, taip vadinama hibridine
kriptosistema.

Kadangi asimetrinés kriptografijos algoritmai yra apsukami, t.y. uZSifruoti galima ir
priva¢iu raktu, o isSifruoti vieSuoju, ja galima panaudoti kaip skaitmeninj parasa. Siuo atveju
paskaic¢iuojama pasiraSomo dokumento santrauka (angl. hash) ir gauta trumputé tekstograma
uzsifruojama privaciu pasirasanciojo raktu ir gauta Sifrograma prijungiama prie pasirasSyto
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dokumento. Véliau bet kas turintis pasirasiusiojo vie$aji rakta gali isSifruoti santrauka,
paskaiciuoti dokumento santraukg ir palyginti gautajg i$Sifravus su paskaiciuotajg. Sutampancios
santraukos reiSkia, kad dokumentas buvo pasiraSytas asmens (ar sistemos) kurios vieSuoju raktu
buvo isSifruota paraSo Sifrograma. Papildomai, tai leidZia uZtikrinti, kad po pasiraSymo
dokumentas nebuvo pakeistas, o Sios funkcijos negali atlikti net ranka suraitytas parasas ant
popieriaus lapo. Jeigu pasirasant dokumentg papildomai yra panaudojama ir laiko Zymé, kada tai
buvo atlikta, tai leidZia uZtikrinti ir paraSo neiSsiginamuma.

DidZioji dauguma Siuo metu naudojamy asimetrinés kriptografijos metody naudoja du
skirtingus principus, kurie abudu susiveda j kol kas labai sunkiai i§sprendZiamus matematinius
uzdavinius:

1) Dideliy skai¢iy, kurie buvo gauti sudauginus du didelius pirminius skaicius,
faktorizavimo (daugikliy suradimo) uzdavinio;
2) Diskreciojo logaritmo baigtiniame lauke uzdavinys;

Dar yra ir treCiasis variantas naudojamas kriptografijoje — eliptiniy kreiviy
kriptosistemos. Sj mechanizma 1985 metais dirbdami atskirai pasitlé Neal Koblitzas [21] ir V.S.
Milleris [22]. IS esmés, tai ta pati vieSojo rakto kriptografija, tik jos jgyvendinimui naudojamos
eliptiniy kreiviy matematinés savybes.

Kadangi visos Siuo metu naudojamos vieSojo rakto kriptosistemos remiasi neiSsprestais
matematiniais uZdaviniais, tiksliau uzdaviniais kuriems spresti néra greity algoritmy, jos
laikomos saugiomis. Taciau néra aiSku, kada gali jvykti proverZis matematikoje arba
kompiuteriuose, pvz. bus galiausiai sukurtas kvantinis kompiuteris, ir tam jvykus visi Sie
algoritmai taps visiSkai nesaugus.

RSA Sifras, bene populiariausias, vieSo rakto kriptografinis algoritmas. RSA yra
paremtas skaiCiy faktorizavimo problema, t.y. néra naSiy algoritmy kurie galéty pakankamai
greitai iSskaidyti didelj skaiCiy pirminiais dauginamaisiais. RSA kriptosistema buvo sukurta
1978 metais bendromis Rivest, Shamir ir Adleman jégomis [23] ir iki Siol néra nulauZta. Nors i$
pirmo Zvilgsnio RSA naudojami matematiniai pagrindai atrodo labai paprasti, taciau jie yra itin
imliis skai¢iavimams. PavyzdZziui uZSifravimas (2) ir isSifravimas (3) matematiskai apraSomi
taip:

¢ = m®(mod n) 3)
m = c%(mod n) 4

Nors atrodo ir paprasta pakelti skaiCiy laipsniu ir paimti Sios operacijos liekang dalinant
i§ kito sveiko skaiciaus, taciau reikia nepamirsti, kad rekomenduojami rakty ilgiai [16] yra nuo
1024 bity liktiném sistemom iki 2432 bity naujai kuriamom sistemom. Net ir paprastos
matematiné€s operacijos su tokios eilés skaiciais yra sudétingas uzdavinys. Kaip jau ir minéjome,
dél Sios priezasties asimetriniai kriptografiniai algoritmai yra labai imlis skai¢iavimams ir tuo
paciu energijos sgnaudoms. Tai yra pagrindiné problema, kodél asimetriniai kriptografiniai
algoritmai dideliems duomeny kiekiams Sifruoti naudojami tik i§imtinais atvejais.

DSA Sifras yra FIPS elektroninio paraso standarto sudedamoji dalis. Savo prigimtimi
DSA algoritmas yra Shnorr ir ElGamal elektroninio paraSo sistemy variantas ir remiasi
diskreciojo logaritmo uZdaviniu. Sis algoritmas elektroninio paraso standartui buvo pasiilytas
NIST organizacijos 1991 metais kaip FIPS 186 specifikacija [24]. Naudojimui Sis standartas
buvo priimtas 1993 metais. Véliau standartas buvo neZymiai patobulintas 1996 metais (FIPS
186-1), véliau jis buvo iSpléstas 2000 metais (FIPS 186-2) ir 2009 (FIPS 186-3). Pradzioje David
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W. Kravitzas DSA algoritmg buvo patentavegs JAV patenty biure kaip buvgs NSA organizacijos
darbuotojas. Véliau patentas buvo perduotas JAV Vyriausybei, ko pasekoje NIST organizacija §j
patenta neatlygintinai leido naudoti visiem norintiems.

DSA algoritmas naudoja tokius parametrus [4]:

p = pirminis L bity ilgio skaicius, ¢ia L yra naudojamo rakto ilgis bitais;

q = 160 bity ilgio skaiciaus p — I pirminis dauginamasis;

g= P14 mod p, Cia h yra bet koks skaicius maZesnis uz p — I, taciau toks, kad
rezultatas biity didesnis uZ vieneta;

x = skaiCius maZesnis uZ g;

y =g mod p;

Papildomai algoritmas dar naudoja SHA-1 arba SHA-2 vienkrypte funkcija,
pasiraSomos Zinutés santraukai paskaiCiuoti — H(m). Pirmi trys parametrai p, g ir g yra viesi ir
gali biiti naudojami bendrai daugelio Saliy. Privatus raktas Siuo atveju bus x, o vieSasis — y.

Zinutés pasiraSymui yra sugeneruojamas atsitiktinis skaiCius k, maZesnis uzZ gq.
PasiraSant sugeneruojamas parasas:

r = (g*mod p) mod q )
s = (k7X(H(m) + xr)) mod q (6)

Atlikus Sias operacijas, gautieji r ir s ir yra skaitmeninis paraSas. ParaSo patikrinimui
skai¢iuojama:

w=s"1modq (7
uy; = (H(m) -w) mod q ()
u, = (rw) mod q ©)
v = ((guy - yu,) mod p) mod q (10)

Jeigu gaunama, kad v = r, tai reiSkia, jog parasas yra tikras.

DSA algoritme vienas svarbiausiy parametry saugumui uZtikrinti yra atsitiktinis
skaiCius k. Jeigu keliems pasiraSymams bus panaudota ta pati k& reikSmé, bus galima atkurti
privaty rakta [16]. Kai kuriais atvejais uzZtenka k panaudoti dviem parasam, kad biity jmanoma
praktiskai atkurti privatyjj rakta.

ECDSA Sifras yra DSA algoritmo variacija kuri paraso generavimui naudoja eliptiniy
kreiviy kriptografija baigtiniuose laukuose. Eliptiniy kreiviy panaudojimo kriptografijai
galimybes aprasé Neal Koblitz ir Victor S. Miller savo darbuose [21], [22]. Didziausias eliptiniy
kreiviy asimetrinés kriptografijos privalumas yra tas, kad manoma, jog rakto ilgis turi bati tik du
kartus didesnis nei pageidaujamas saugos lygis. pavyzdziui 80 bity saugos lygmeniui jveikti,
isibrovélis turéty sugeneruoti 2% elektroniniy parasSy, kad surasti naudojama privatyjj rakta.
Tokio lygio saugai uZtikrinti DSA algoritmas turéty naudoti bent jau 1024 bity ilgio raktg, o
ECDSA algoritmui pakanka 160 bity ilgio rakto [16].

ECDSA pasiraSymas ir paraSo tikrinimas yra ganétinai panasus j DSA, taciau remiasi
sudétingais matematiniais pagrindais ir Siame darbe jy nenagrinésime. Taciau norime pabréZti,
jog ECDSA algoritmo atveju naudojamas atsitiktinis parametras k yra toks pat kritiSkas saugos
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atzvilgiu kaip ir DSA algoritmo atveju. Pavyzdziui korporacija Sony savo Zaidimy kompiuteriy
Play Station 3 programinés jrangos, iki versijos 3.55, pasiraSymui ECDSA algoritmu naudojo
stating k reikSme. Tai leido piratams paskaiciuoti Sony naudojama privatyjj rakta, ko pasekoje
tapo realu konsol¢je paleisti nelegalias zaidimy kopijas ir netgi jkelti neautorizuotg operacing
sistema — Sony naudota apsauga buvo visi§kai sukompromituota. Siai spragai panaikinti Sony
iSleido naujg OS versija, naudojancig naujus raktu, o naujy Zaidimy gamintojai privaléjo tikrintis
OS versijg ir aptikus seng, sukompromituoty, versijg neleisti zaidimui veikti. Taciau tai
neapsaugojo nuo nelegaliy senesniy Zaidimy kopijy sekmingo paleidimo naudojant sengja OS.

ElGamal vieSojo rakto Kkriptografiné sistema yra Diffie-Hellman rakty apsikeitimo
algoritmo veikianCio rakty perdavimo rezime [25]. Kriptosistemos saugumas paremtas
diskregiojo logaritmo ir Diffie-Hellman uZdaviniais. Si kriptosistema pirma karta buvo aprasyta
Taher ElGamalio 1984 metais [26]. DSA elektroninio paraso algoritmas yra ElGamal
elektroninio paraso sistemos modifikacija. ElGamal kriptosistema naudojama tokiose sistemose,
kaip GNU Privacy Guard, PGP ir kitose.

ElGamal kriptoalgoritmas inicializuojamas sugeneruojant rakty porg. Tam
pasirenkamas didelis pirminis skaicius p ir sugeneruojami du atsitiktiniai pirminiai skai¢iai g ir x,
tokie, kad buty mazesni uz p. Tada paskai¢iuojama:

y =g*modp (11)

IS ¢ia gauname vieSajj rakta y, g ir p, kur g ir p gali bati laisvai naudojamas didelés
vartotojy grupés. Privatusis raktas yra x.

PasiraSymas naudojantis ElGamal kriptosistema vykdomas taip:

e Sugeneruojamas vie$ojo rakto p, g<p, y=g" mod p ir privataus rakto x<p pora;
e Pasirenkamas atsitiktinis skaiCius k, toks, kad skai€iai k ir p-1 biity tarpusavyje pirminiai;
e PasiraSoma tekstograma:
o a= gk mod p
o Parenkamas b toks, kad M=(xa + kb) mod (p-1)
e Parasas laikomas galiojan¢iu jeigu y“a” mod p = g" mod p

Nedidel¢ ElGamal algoritmo modifikacija leidZia Sifruoti tekstogramas. Tekstogramos
M uZSifravimas ir i$Sifravimas vykdomas taip:

e Sugeneruojamas viesojo rakto p, g<p, y=g¢" mod p ir privataus rakto x<p pora;
e Pasirenkamas atsitiktinis skaiCius k, toks, kad skai€iai k ir p-1 biity tarpusavyje pirminiai;
e UzSifruojama:

a=gfmodp (12)
b = y*M mod p (13)
e ISSifruojama:
M= imod p (14)
ax

IS pateikty aukS¢iau matematiniy iSraiSky ElGamal, kaip ir kiti Siame darbe apraSyti
vieSojo rakto kriptografiniai algoritmai, atlieka itin elementarias aritmetines operacijas, taciau
operuojama itin dideliais skaiciais (512 ir daugiau bity ilgio).
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1.1.3. MaiSos funkcijos
Vienkryptés maiSos funkcijos literatiiroje vadinamos jvairiai: suspaudimo funkcijos,
santraukos funkcijos, pranesimo santraukos, skaitmeniniais pirSty atspaudais, kriptografinémis
kontrolinémis sumomis, praneSimy vientisumo tikrinimo funkcijomis, manipuliacijy aptikimo
kodu ir t.t. [25], [4]. Taciau, kad ir kaip maiSos funkcijos biity vadinamos jos yra vienas i$
kertiniy Siuolaikinés kriptografijos pagrindy ir jos jeina j daugelj kriptografiniy protokoly ir
algoritmy. Pavyzdziui dauguma elektroninio paraso algoritmy pirmiausia skaiciuoja pasiraSomos
tekstogramos maiSg ir pasiraSo tik tais jg — prieSingu atveju keliy gigabaity dydZio failo

pasiraSymas uztrukty amzinybe.

Maisos funkcija yra tokia matematiné funkcija kuriai padavus bet kokio ilgio argumentg
jinai grazins fiksuoto ilgio rezultata. Pati paprasciausia, bet kriptografiniu poZzitriu visiskai
nesaugi, maiSos funkcija biity tokia kuri visus jvesties baitus sudeda moduliu du (XOR funkcija)
ir graZina vieno baito ilgio rezultatg. Nesunku nuspéti, kad tokios funkcijos atveju biity labai
nesudétinga sugeneruoti eile pradiniy duomeny kurie graZinty t3 patj rezultata. Kriptografiskai
saugi maiSos funkcija turi tenkinti tris salygas:

e Fiksuoto ilgio — bet kokiai jvesties kombinacijai turi grazinti fiksuoto ilgio rezultata;

e Vienkrypté — neturi biiti paprasta i maiSos reik§més paskaiciuoti pradinj pranes$ima;

e Atspari kolizijoms — turi biiti sudétinga rasti skirtingas jvesties kombinacijas kurios duoty
ta pacig maiSos reikSmg.

DidZzioji dauguma praktikoje naudojamy maiSos funkcijy algoritmy yra vieSi — néra
prasmés slépti jy veikimo principus, nes saugumas uZtikrinamas $iy funkcijy vienkryptiSkumu.
Saugios maiSos funkcijos garantuoja, kad pasikeitus vienam bitui jvesties duomenyse, maiSos
rezultate pasikeis bent jau pusé visy bity reikSmiy [4]. Taip pat jos uZtikrina, kad jvesties
duomeny paskaiciavimas turint maiSos rezultatg biity betikslis dél itin sudétingy ir daug laiko
reikalaujanciy skai¢iavimy — pragjus laikui sugaiStam bandant surasti pirminius duomenis i§ jy
jau nebebus jokios realios naudos.

MD5 maiSos funkcija yra viena i§ placiausiai naudojamy santraukos skaiciavimo
algoritmy. Pilnas kurios pavadinimas angly kalboje yra ,Message-Digest Algorithm*. Sis
algoritmas skaiCiuoja 128 bity ilgio santraukas ir yra specifikuotas RFC-1321 dokumente [27].
Pirmg karta buvo aprasytas ir paskelbtas Ronald Rivesto 1992 metais [28]. Dazniausiai MD5
santrauka uZraSoma 32 skaitmeny SeSioliktainiu skai¢iumi, pvz.:

9e107d9d372bb6826bd81d3542a419d6.

Siuo metu, tai turbiit nesaugiausias santraukos skaiiavimo algoritmas i§ labiausiai
naudojamy. Pirmos saugumo problemos buvo pastebétos dar 1996 metais, t.y. pragjus tik 4
metam po Ron‘o Rivest‘o algoritmo vieSo paskelbimo. Galiausiai 2004 metais buvo rasta kritiniy
saugumo problemy — buvo atrastas biidas, kaip sugeneruoti du failus kuriy MD5 santraukos bus
identiSkos. Nuo to laiko MD5 nerekomenduotinas naudoti itin didelio slaptumo
reikalaujanciuose uzdaviniuose, kaip to jrodymas tapo 2008 mety gruodj pademonstruota
galimybé suklastoti SSL sertifikatg naudojantj MDS5 santrauky skaiciavimo funkcijg [29]. Dél $iy
prieZas¢iy MDS5 §iuo metu naudotinas tik kaip faily integralumo tikrinimo funkcija, kur saugos ir
kolizijy aspektai visiSkai neaktualis.

ECRYPT 2 pateikiamos tokios iSvados d¢l MD5 naudojimo [16]:
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e Kolizijas rasti nereikalingi dideli skaifiavimy pajégumai, kai tekstogramos ilgis
apribojamas 596 bitais;

e Vieso rakto sertifikatuose naudojanc¢iuose MD5 maiSos funkcija buvo aptikta kolizijy.
Buvo pademonstruotas praktinis sertifikato suklastojimo pavyzdys;

e Slaptazodziy, saugomy kaip MD5 maiSos rezultatai, atkiirimo atakos yra Zinomos;

e Zinoma pradinés tekstogramos atstatymo ataka, kurios sudétingumas 21244,

Vienkryp¢iy funkciju SHA (Secure Hash Algorithm) Seima yra standartizuota FIPS
standartuose. IS viso yra trys standartizuotos SHA algoritmy versijos: SHA-0, SHA-1 ir SHA-2.
Pirmosios dvi versijos skai¢iuoja 160 bity santraukg, o antroji — 256 arba 512 bity. SHA-2 atveju
dar egzistuoja sutrumpintos maiSos variacijos kurios skai¢iuoja 224 ir 384 bity ilgio maiSas.
SHA-0 versija néra naudojama, nes joje yra rasta kolizijy ir ji skaitoma nesaugia. SHA-1 nuo
SHA-O skiriasi tik santraukos rezultato iSplétimu ir yra laikoma ankstesnio standarto iSplétimu.
2012 mety spalio ménesj NIST organizacija paskelbé SHA-3 algoritmo konkurso nugalétojg —
Keccak maiSos funkcija [30], kuri $io darbo raSymo metu dar nebuvo standartizuota.

Siuo metu §is algoritmas yra standartizuojamas, tadiau néra plany juo pakeisti SHA-2
algoritmg, nes kol kas dar néra aptikta jo saugumo spragy. NIST SHA-3 konkursg organizavo
labiau tam, kad biity sukurtas naujas standartas, i§ esmés besiskiriantis nuo egzistuojanciy, jeigu
SHA-2 bty sukompromituotas. Netgi senajame SHA-1 algoritme kol kas néra rasta jrodyty
silpnumy ir jis laikomas saugiu. TeoriSkai yra aprasytas buidas leidZiantis sukompromituoti SHA-
1 maiSos funkcijg atlikus 251 sudétingumo skai¢iavimy [31]. SHA-1 algoritmas, Sio darbo
raSymo metu, yra placiausiai naudojamas santraukos reikSmiy skaiCiavimui. Jis naudojamas
tokiy protokoly jgyvendinimui, kaip: TLS, SSL, PGP, SSH, S/MIME ir IPSec. Taipogi SHA-1
yra naudojama iSeities kodo kontrolés sistemose: Git, Mercurial, Monotone, kaip faily
skaitmeniniai pirSty antspaudai (angl. fingerprints), pagal kuriuos Sie failai yra versijuojami.

2011 mety vasario ménesio duomenimis [32] NIST organizacija yra patvirtinusi
daugiau nei 1400 SHA-1 algoritmo implementacijy. Vienas jdomesnis faktas apie SHA-1 yra,
tas, kad Sis algoritmas buvo naudojamas Nintendo kompanijos Zaidimy apsaugai nuo
nesankcionuoto kopijavimo, taciau jgyvendinime buvo jvelta klaida kuria pasinaudojo Zaidimy
piratai [33]. Klaidos esmé, buvo ta, kad tikrinant santraukas buvo naudojama C kalbos funkcija
strncmp, kuri tikrina simboliy eilutg iki pirmo nulinio baito ir jj radus grazina teigiamg atsakyma.
Atitinkamai suformavus santraukas buvo galima priversti OS tikrinti tik pirmus 8 santraukos
bitus — telieka tik 28 kombinacijos ir perrinkti tokj kiekj duomeny, kad suformuoti reikiamus
pradinius duomenis yra trivialus uzdavinys.

SHA-2 algoritmy $eima buvo patvirtinta, kaip FIPS standartas 2001 metais. Sig $eima
sudaro keturios algoritmo versijos kurios skai¢iuoja santraukg 256, 224, 512 ir 384 bity ilgiais.
Kaip buvo minéta ankstesniame skyrelyje SHA-1, teoriskai jau yra sukompromituotas [31],
todel Sivo metu NIST rekomenduoja naudoti SHA-2. Kaip ir SHA-1 atveju, SHA-2 yra gana
placiai naudojamas. Labiausiai Zinomi protokolai, kuriuose, galima pasirinkti SHA-2 naudojima
yra: TLS, SSL, PGP, SSH, S/MIME, IPSec ir BitCoin. Kaip matome, pirmajj ir antrajj SHA
algoritmus naudoti galima su tais paciais protokolais, tereikia tik pasirinkti tinkamg algoritmag
kiekvienai situacijai individualiai. SHA-1 ir SHA-2 algoritmai yra naudojami ir DSA
skaitmeninio paraSo sistemoje. SHA-2/512 atveju algoritmo veikimo greitis labai priklauso nuo
procesoriaus architektiiros, kaip teigiama [34] 64 bity architektiiros kompiuteriuose SHA-2/512
skai¢iuojamas Zymiai greiciau, nei SHA-2/256.

Whirlpool santrauky skaifiavimo algoritmas néra taip placiai naudojamas, kaip
aukscCiau apraSytieji SHA-1/2 ir MDS5 algoritmai, taiau jis 2004 metais buvo standartizuotas
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International Organization of Standartization (ISO) ir International Electrotechnical Commision
(IEC), kaip jungtinis ISO/IEC 10118-3 standartas. Taip pat jis yra rekomenduojamas NESSIE
projekto. WHIRPOOL algoritmg 2000 metais sukiir¢ Vincent Rijmeno (vienas i§ Rijndael
kriptoalgoritmo autoriy) ir Paulo S. L. M. Baretto duetas. Pagrindinis jo skirtumas nuo
ankstesniuose skyreliuose aprasytyjy algoritmy yra tas, kad santraukos funkcijai skaiciuoti yra
naudojamas taip vadinamas s-box Sifravimo algoritmas, todél pradiniame praneSime pasikeitus
tik vienam bitui, santrauka pakinta kardinaliai. WHIRPOOL skaiciuoja 512 bity ilgio santraukas.
Sio santrauky skai¢iavimo algoritmo autoriai, apraSymo dokumente, pateikia ir bazines
skai¢iavimo funkcijas paraSytas C ir Java programavimo kalbomis [35]. Kadangi Whirlpool
maiSos algoritmas néra toks populiarus kaip MDS5 ir SHA Seima néra ir tiek daug moksliniy
darby bandanciy rasti jo silpnumus. Jeigu Whirlpool biity naudojamas sertifikatuose ir
elektroninio paraSo algoritmuose situacija su jo analize bty visai kitokia.

1.2. Sifry rakty ilgiy analizé

Siekiant uZtikrinti pakankamg saugg ir neperlenkti lazdos su per stipria sauga reikia
teisingai parinkti kriptoalgoritmy naudojamus rakty ilgius. Per trumpas raktas nesuteiks
pakankamos saugos nuo tikétiny jsilauzimy, o per ilgas létins sistemos darbg ir, mobiliy
jrenginiy atveju, be reikalo eikvos jrenginio baterijoje sukaupta energijg ir trumpins jo darbo
laika.

Lenteléje 6 pateiktos ECRYPT II metingje 2010-2011 ataskaitoje [16] pateiktos
rekomendacijos naudotiny Sifravimo rakty ilgiam norint pasiekti atitinkama saugos lygj, o
lentelé¢je 7 — minimaliis rekomenduotini rakty ilgiai apsaugai nuo skirtingus skai¢iavimo ir
finansinius resursus turinCiy jsilauzéliy. Rakto ilgis pateikiamas simetriniy Sifry rakty ilgiy
ekvivalentu. Norint palyginti simetriniy ir asimetriniy Sifry rakty ilgius reikia jvesti santykinj
rakto ilgj. Pagal ECRYPT II rekomendacija, rakto ilgio baziniu vienetu pasirinktas simetriniy
blokiniy Sifry rakto ilgis. Asimetriniy algoritmy rakty ilgiai, remiantis algoritmo sudétingumu,
perskaigiuojami taip, kad atitikty blokiniy rakty ilgius. Sis ekvivalentiskumas pateiktas lenteléje
8.

6 lentelé. Saugos lygmeny ir rakty ilgiy suvestiné

Rakto
Saugos o . «
. ilgis, Saugos aprasas Komentaras
lygis o .
bitais

Realaus laiko atakos atliekamos

Tinkama tik autentifikacijos Zyméms

32 b o ir kitiem trumpalaikés saugos
reikalaujantiem duomenim Sifruoti
Itin trumpalaiké apsauga nuo mazy Netu.r ety t.)ﬁti nau.doj amas
64 o konfidencialumui uZtikrinti kuriant
organizacijy ataky L
naujas sistemas
Trumpalaiké apsauga nuo vidutinio
72 dydzio organizacijy, vidutinio ilgio
apsauga nuo mazy organizacijy
Itin trumpalaiké apsauga nuo Maziausias rekomenduotinas bendro
80 valstybiniy organizacijy, ilgalaiké pobudzio saugos lygis (apsauga
apsauga nuo mazy organizacijy maziau nei 4 metams)
% {;i;tsiniq sistemy standartinis saugos T
112 Apsauga vidutinio laikotarpiui Apsauga apytiksliai 20 mety
128 361G e Rekomenduojamas saugos lygis,

apsauga apytiksliai 30 mety
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Gera apsauga nuo kvantiniy
kompiuteriy galimybiy, iSskyrus atveji
jeigu Shor ‘o algoritmas [36]
pasitvirtinty.

256 Apsauga ,,numatomai ateiciai‘

7 lentelé. ECRYPT2 rekomenduojami rakty ilgiai pagal jsilauzéliy tipus

Mini
malus
Finansinis . . e . saugo
. oy Prieinama aparatiné jranga
biudzetas S
lygis,
bitais

Isilauzélio tipas

0 PC 53

Programisius <400 USD PC /FPGA 58
0 Piktybiska PI, botnet‘ai 73

10 000 USD PC / FPGA 64
300 000 USD FPGA / ASIC 68
10 000 000 USD FPGA / ASIC 78
300 000 000 USD ASIC 84

8 lentelé. Saugos lygio ekvivalentas tarp simetriniy ir asimetriniy Sifru

. o . Ve oy e 2
S}m.etrlnlo Sifro rakto ilgis”, DLOG*
bitais

480 480 96

640 640 112
816 816 128
1248 1248 160
2432 2432 224
3248 3248 256
5312 5312 320
7936 7936 384
15424 15424 512

1.3. Kriptoalgoritmy energijos sanaudy analizé

Mokslininky tandemas Antonio Vincenzo Taddeo ir Alberto Ferrante sprendé problema
[6] kaip realiame laike pasirinkti tinkamg kripto algoritmg atsiZvelgiant j saugai keliamus
reikalavimus ir sistemos turimus likutinius resursus. Savo darbe autoriai pateikia metodika, pagal
kurig galima realiame laike pasirinkti kriptografinj algoritmg. Minéta metodika remiasi trimis
kriptoalgoritmo veiksniais: atminties, laiko bei energijos sgnaudomis. Energijos sanaudos gali
buti tiek i§ anksto paskaiciuotos tiek ir nustatomos realiu laiku. Pirmasis variantas tinkamas
greitai ir paprastai metodikos integracijai, o antrasis — apsimokymui darbo metu. ISbandydami
savo metodikg mokslininkai rémeési i§ anksto pamatuotomis kriptografiniy algoritmy resursy
sanaudomis. Kaip matosi i§ resursy sgnaudy lentelés 9, Sio tyrimo metu buvo naudojami itin
tiksliis matavimo jrankiai ir energijos sgnaudos gautos mikro dziauliy tikslumu.

? Bazinis $ifro rakto ilgis

? Sifravimo algoritmas paremtas skaiéiy faktorizavimo problema
* Sifravimo algoritmai paremti diskre¢iojo logaritmo problema

> Eliptiniy kreiviy Sifravimo algoritmas
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Tyrimo pabaigoje autoriai padaré¢ iSvadas:

e Optimalaus kriptografinio algoritmo parinkimas yra tipinis sprendimo priémimo
uzdavinys;

e Pasirinktas Analitinis Hierarchinis Procesas kaip pirminis veiksniy svoriy jvertinimo
algoritmas;

e Suformuluojamas ir i§sprendZiamas ,.kuprinés uzdavinys® — pasirenkamas optimaliausias
algoritmas atsiZvelgiant j poreikius ir galimybes;

e Tesiant darbg reikia sukurti sistemos prototipa ir iSbandyti pasiiilyta metodg realiomis
salygomis.

9 lentelé. Kriptografiniuy algoritmy resursy sanaudos

Duome Program
Sifras ny 0s !Energl
atminti o e Ja
atmintis
. Bai . . ps/ba pJ/bai
- Bitai tai Baitai Baitai us itas uJ tas
3DES- 168 + 31,5 363.9
24 80 10244 142272 > 1,08 1 12,27
ARC4 128 - 8192 73424 16’% 0,08 248’3 1,7
AES- 61,6 1094,
256 80 20932 123488 1 0,17 75 2,28

Mokslininkai Krzysztof Piotrowski, Peter Langendoerfer, Steffen Peter, tuo metu dirbe
IHP Microelectronics, savo darbe [37] analizavo vieSojo rakto infrastrukttros (angl. PKI) jtaka
belaidziy davikliy tinkly (angl. WSN) elementams. VieSojo rakto infrastruktira belaidZiy
davikliy tinkluose naudojama atskiry davikliy ir Sliuzy tarpusavio autentifikacijai. Autoriai
tyrimui atlikti panaudojo daviklius su dviejy tipy mikrokontroleriais: ATMEL ATmegal28L ir
Texas Instruments MSP430F1611. Sie procesoriai yra RISC architektiiros, tadiau ATmegal28L
yra 8 bity architekttiros, o MSP430F1611 — 16 bity. Tyrime buvo panaudoti:

o MICA2DOT - ATmegal28L @ 4MHz;
e MICA2/MICAz — ATmegal28L @ 7,37MHz;
e TelosB — MSP430F1611 @ 8MHz

Autoriy atlikto energijos sgnaudy tyrimo suvestiné pateikta lentel¢je 10. PasiraSymo ir
paraso patikrinimo operacijy kiekis, kurj davikliai atlikty maitinami i§ dviejy AA beterijy
(MICA2/MICAz ir TelosB) bei cr2354 baterijos (MICA2DOT) pateiktas lenteléje 11. Tyrimo
metu autoriai papildomai iSskyré ir energijos kiekj reikalingg uZtikrinti kliento-serverio
funkcionaluma, bei duomeny perdavimg ISM dazniy (433MHz ir 868MHz) siystuvais.

10 lentelé. Energijos sanaudos naudojant PKI belaidziy davikliy tinkluose

Kripto MICA2DOT MICA2/MICAz
sistema PasiraSymas Tikrinimas Pasirasymas Tikrinimas PasiraSymas Tikrinimas
304,00 mWs 11,90 mWs 359.87 mWs 14.05 mWs 68.97 mWs 2.70 mWs
RSA-1024 22,03 s 0,86's 12.04 s 047s 5.66's 0225
ECC-160 22,82 mWs 45,09 mWs 26.96 mWs 53.42 mWs 6.26 mWs 12.41 mWs
1,65 s 327s 0.89s 1.77 s 0.52s 1.02s
2302,70 mWs 53,70 mWs 2725.66 mWs 63.55 mWs 523.10 mWs 12.20 mWs
RSA-2048 166,86 s 3.89s 91.18 s 2.13s 42.89s 1.00 s
ECC-224 61,54 mWs 121,98 mWs 72.85 mWs 144.40 mWs 16.93 mWs 33.55 mWs
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] 4,46's 8,845 241s 4.78 s 139 2.76's

11 lentelé. PKI operacijuy kiekis kol bus iSnaudota visa energija

MICA2DOT 12105 310078
RSA-1024 MICA2/MICAZ 18757 480427
TelosB 97867 2500000
MICA2DOT 161586 81542
ECC-160 MICA2/MICAZ 250371 126357
TelosB 1078275 543916
MICA2DOT 1598 68547
RSA-2048 MICA2/MICAZ 2476 106216
TelosB 12904 553279
MICA2DOT 59791 30166
ECC-224 MICA2/MICAZ 92656 46745
TelosB 398701 201192

Atlike tyrima autoriai pri¢jo prie iSvady:

e Energijos sgnaudos e. paraso perdavimui néra aktualus veiksnys naudojant PKI belaidZiy
davikliy tinkluose;

e Siekiant sumazinti energijos sanaudas WSN tinkluose, davikliuose reikia panaudoti
specializuotus kriptografinius koprocesorius;

e Energijos sagnaudos PKI jgyvendinimui néra toks svarbus faktorius kaip buvo tikimasi,
ypac jeigu davikliai komunikuoja retai;

e Jeigu aktualus PKI nasumas, butina naudoti specializuotus koprocesorius;

e 16 bity architektiiros mikrokontroleriai Zymiai nasesni dirbant su asimetriniais kripto
algoritmais;

e Belaidziy davikliy atveju iSkyla maitinimo Saltinio jtampos kritimo problema.

Dar viena mokslininky grupé¢, kurig sudaré Nachiketh R. Potlapally, Srivaths Ravi,
Anand Raghunathan ir Niraj K. Jha, savo darbe pavadintame ,,Saugos protokoly energijos
sanaudy analize® [38], atliko iSsamig placiai paplitusiy kriptografiniy algoritmy energijos
sanaudy analiz¢. Kaip ir ankstesniuose iSanalizuotuose darbuose, autoriai pasitelké papildomag
jranga kurios pagalba matavo kripto algoritmy sunaudojamg energijos kiekj. Tyrimui jie
pasirinko SSL protokolo steka, ir iStyré kriptografinius algoritmus kurie jeina j Sio protokolo
sudeét]. Tiriami algoritmai buvo suskaidyti ] tris grupes: simetriniai ir asimetriniai kriptografiniai
algoritmai ir maiSos funkcijos. Papildomai buvo tiriama kokig jtakg energijos sagnaudoms padaro
skirtingi kriptoalgoritmy darbo reZimai, rakty ilgiai ir kiti konfigliruojami parametrai.

Tyrimui atlikti buvo naudojamas delninis kompiuteris, atsiZvelgiant ] straipsnio
publikavimo datg, tai buvo pasirinktas vienas mobiliausiy to meto mikrokompiuteris, kuriam,
kaip Zinia, energijos sgnaudos yra kritinis veiksnys nepertraukiamo darbo uZtikrinimui. Buvo
naudojamas Compaq iPAQ H3670 SA-11000 delninis kompiuteris, kurio veikimg uZtikrino
StrongARM mikroprocesorius, dirbantis 2060MHz taktiniu dazniu. Kompiuteryje buvo jdiegta
64MB operatyviosios atmintis (angl. RAM) ir 16MB pastoviosios atminties (angl. ROM). Prie
tinklo jrenginys prisijungdavo naudodamas Cisco Aironet 350 serijos belaidZio tinklo adapter;.
Delninukui energija tieké vidiné li¢io polimery 950mAh talpos baterija ir jame buvo jdiegta
Linux Familliar operaciné sistema. SSL protokolo veikimui uZtikrinti buvo naudojama atvirojo
kodo OpenSSL biblioteka. Tiksliem energijos sgnaudy matavimam atlikti buvo naudojamas
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laboratorinis maitinimo blokas j kurio maitinimo granding nuosekliai jjungta etaloniné varza.
Itampos kritimas, proporcingas delninio kompiuterio naudojamai srovei, Sioje varZoje buvo
matuojamas naudojantis SCB-68 jvesties/iSvesties bloka, kuris per duomeny jvesties plokste,
matavimo rezultatus perduodavo j LabVIEW programing jranga.

Atlike skirtingy kripto algoritmy energijos sagnaudy matavimus autoriai gavo rezultatus,
kurie pateikti Zemiau. Lentel¢je 12 parodytos skirtingy maiSos funkcijy energijos sgnaudos
mikro dziauliais vienam baitui apdoroti. Devyniy blokiniy S$ifry inicializacijos ir
Sifravimo/ig§ifravimo energijos sanaudos pavaizduotos pav. 8. Sie rezultatai gauti simetriniams
Siframs veikiant elektroninés kody knygos (angl. ECB) rezimu, ty. ta pati tekstograma,
naudojant tg patj raktg visada bus uzSifruojama j tg pacia Sifrograma.

Tyrime naudoty asimetriniy kriptografiniy algoritmy rakto generavimo, pasiraS§ymo ir
paraSo patikrinimo energijos sanaudos parodytos lentel¢je 13. Cia norime atkreipti démesj j tai,
kad RSA ir DSA algoritmai dirbo su 1024 bity ilgio raktu, o ECDSA tik su 163 bity raktu.
Atsizvelgus ] ECRYPT II ataskaitoje [16] pateiktus rakty ilgio ekvivalentus, kuriuos parodéme
lenteléje 8, matosi, kad RSA/DSA 1248 ilgio raktas atitinka 160 bity ilgio rakta naudojama
ECDSA algoritme. Biitent tai autoriai ir pamingjo savo straipsnyje ir saugos atzvilgiu buvo
pasirinkti itin panaSaus saugos lygio rakty ilgiy atitikmenys. Deja autoriai savo darbe
nepaminéjo, kokio ilgio duomeny blokas yra pasiraSomas. Taip pat labai jdomiis duomenys yra
pateikti lentelé¢je 14. Cia mokslininkai atliko AES $ifro energijos sanaudy analize¢ naudojant
visus tris galimus rakto ilgius, bei keturis dazniausiai naudojamus blokiniy Sifry darbo reZimus.

12 lentelé. OpenSSL bibliotekoje naudojamy maisos funkcijy energijos sanaudos

SHA1 HMAC
Energijos sanaudos, (nJ/B) 4,12 0,52 0,59 0,75 0,76 1,16

13 lentelé. OpenSSL bibliotekoje naudojamy skaitmeninio paraso algoritmy energijos sanaudos

Rakto Paraso
Algoritmas Rakto ilgis, bitais . Pasirasymas, mJ patikrinima
generavimas, mJ s.mJ
,m

1024 270,13 546,5 15,97
DSA 1024 293,20 313,6 338,02
ECDSA 163 226,65 134,2 196,23

14 lentelé. AES Sifro skirtingy rakty ilgiy ir darbo rezimy energijos sagnaudos

Kripto algoritmas Inicializacija, uJ ECB, CBC, CFB, e
pto &g )3 # ul/B uJ/B uJ/B wJ/B

[ AES-128 | 7,83 1,21 1,62 1,91 1,62

AES-192 7,87 1,42 2,08 2,30 1,83
AES-256 9,92 1,64 2,29 2,31 2,05
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8 pav. OpenSSL bibliotekoje naudojamy simetriniy Sifry energijos sanaudos

Darbo pabaigoje autoriai daro iSvadas:

e Pagal energijos sgnaudas, maz¢jancia tvarka algoritmy tipai iSsidésto taip: asimetriniai,
simetriniai, maiSos funkcijos;

e Asimetriniy algoritmy energijos sanaudos labai priklauso nuo naudojamo rakto ilgio,
taCiau to paties negalima pasakyti apie simetrinius kripto algoritmus;

e Energijos sgnaudos, tarp to paties tipo kriptografiniy algoritmy varijuoja labai smarkiai;

e Saugos protokoly vykdymas gali buti dinaminis ir priklausyti nuo pradiniy salygy (pvz.
uztikrinti pakankamg saugos lygj optimaliai naudojant energija).

Mokslininkai R. Chandramouli, S. Bapatla ir K. P. Subbalakshmi darbe pavadintame
,Battery Power-Aware Encryption® [39] pateikia pasitilymg kaip galima dinamiskai koreguoti
energijos sanaudas naudojant kriptografinius algoritmus siekiant kompromiso tarp energijos
sgnaudy ir pageidaujamo saugos lygio uZztikrinimo. Grafiskai §j kompromisg autoriai atvaizdavo
pav. 9. Grafiko abscisiy aSyje atvaizduojamas Sifravimo raundy skai¢ius (kuo daugiau raundy,
tuo Sifras atsparesnis kriptoanalizei), o ordinaciy aSyje — pazeidZiamumas (kuo didesné reikSme,
tuo maziau saugus Sifras). IStisine linija pavaizduotas pazeidZiamumo tikimybé (saugos
mazéjimas), o punktyrine — energijos sgnaudos. Pazvelgus j kreives matosi, jog jos abi kinta
pagal eksponentg. Tai leidzia daryti iSvada, kad néra tikslinga naudoti ,,super stiprig*
kriptoalgoritmo modifikacijg, nes galiausiai pazeidZziamumo tikimybé maZzés létai, o energijos
sgnaudos kils labai greitai.

Vulnerability

Power consumed

Vulnerability/Power Consumption

Number of rounds

9 pav. Saugos uztikrinimo ir energijos sanaudy kompromisas
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Analizuojamame darbe yra nagrin¢jami keturi kriptografiniai algoritmai: DES, IDEA,
GOST ir RC4. Autoriai iSkelia du tikslus:

e Pamatuoti ir sumodeliuoti analizuojamy kriptografiniy algoritmy energijos sanaudas;
e Sumazinti paZeidZiamumg (padidinti saugg) nevirSijant pasirinkty energijos sanaudy
suvarzymy.

Siame darbe energijos sanaudos buvo matuojamos naudojant i$orinj maitinimo Saltinj,
GPIB duomeny jvesties sgsajg ir LabVIEW programing jranga. [38] darbo autoriai matavimo
platformai buvo pasirinke¢ delninj kompiuterj, o Siame darbe autoriai pasirinko neSiojamajj
kompiuterj. Visas eksperimentas buvo atliktas naudojantis Sony Vaio neSiojamgji kompiuterj
valdomg 700MHz taktiniu dazniu dirbancio Pentium 3 procesoriaus. Kompiuteryje veiké Red
Hat Linux 2.4.8 operaciné sistema. Siekdami eliminuoti energijos sgnaudas biitinas kompiuterio
ir OS funkcionavimui, autoriai pirma iSmatavo realy energijos suvartojima, kai kompiuteryje
neveikia jokia papildoma programiné jranga iSskyrus operacing sistemg ir jos vidinius modulius.
Véliau atlikus kriptografiniy algoritmy energijos sgnaudy matavimus i§ jy iSminusuojamos
»laisvos eigos® energijos sgnaudos. Tokiu biidu gaunama kiek energijos suvartoja tik
kriptoalgoritmai. Gauti pirminiai duomenys parodyti pav. 10. Cia matome neSiojamojo
kompiuterio naudojama galig (jtampos ir srovés sandauga) vatais Sifruojant duomenis skirtingais
kripto algoritmais. Norétume pabréZzti, kad savo darbe mokslininkai operuoja ne energijos
sanaudomis, o vidutine vartojama galia. Tai néra didelé problema, nes galig galima perskaiciuoti
j atlikta darbg (sunaudotg energija).

19
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10 pav. NeSiojamojo kompiuterio naudojama galia Sifruojant skirtingais Kkriptografiniais
algoritmais

Tesdami savo eksperimentg, autoriai iSmatuoja neSiojamojo kompiuterio vartojamg
galig kriptografiniam algoritmam naudojant skirtingus raundy kiekius. Sie rezultatai pavaizduoti
pav. 11. Cia matome, jog GOST S§ifras energijos sanaudy kreivé turi maZiausig posvyrj, tai
reiSkia, kad didinant raundy kiekj energijos sgnaudos didés léCiausiai. Greiciausiai energijos
sanaudos augs IDEA S$ifro atveju. Jeigu kriptografinis algoritmas naudos iki 20 raundy, tai
energijos poZiiiriu optimaliausias bus DES Sifras.
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11 pav. Vartojamos galios priklausomybé nuo Sifravimo raundy skai¢iaus

Pasinaudodami statistinés regresijos metodu, mokslininkai apskaiciuoja tieses geriausiai
atitinkancias pav. 11 atvaizduotas kreives:

Ppgs = 0,0486r + 17,7335
Pipga = 0,0975r + 18,015
Pgost = 0,03321r + 17,90204

Gautos tiesés, realias kreives atitinka su standartiniu nuokrypiu maZesniu nei 0,05. RC4
Sifro atveju viskas tapo sudétingiau, nes jo galios priklausomybés nuo rakto ilgio grafikas néra
tiesinis. Gauta kreivés lygtis, kuri realius matavimus atitinka su standartiniu nuokrypiu 0,0797:

P(k) = 15,85e~3311/k
Siuo atveju, autoriai panaudojo matavimus atliktus su k = 32, 64, 128, 192 ir 256.

Toliau darbe yra analizuojama, kaip matematiskai apraSyti kriptografinio algoritmo
paZeidziamuma, bei siilomi sprendimai kaip igspresti ,kuprinés uzdavinj“. Sis uzdavinys buvo
minimas ir [6] darbe. Kadangi Sie sprendimai, energijos sagnaudy prognozavimas ir optimalaus
kriptografinio algoritmo parinkimas su miisy darbu néra tiesiogiai susije, tai $ia dalj misy
analizéje praleisime ir pereisime prie darbe minimy iSvady.

o Atlikus realiy energijos sagnaudy matavimus nustatyta, kad:
o DES, IDEA ir GOST kriptografiniy algoritmy energijos sgnaudos priklausomai
nuo naudojamo rakto ilgio kinta tiesisSkai;
o I8 tirty algoritmy, tik RC4 energijos sanaudy priklausomybé¢ nuo rakto ilgio kito
ne pagal tiesinj désnj;
o GOST kripto algoritmas pasiZymé&jo maZziausiu energijos sgnaudy kiekio
padidéjimu didéjant raundy skaiciui.
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1.4.

ISvados

Duomeny saugos uztikrinimui naudojami jvairGis simetriniai, asimetriniai Sifravimo
algoritmai ir maiSos funkcijos;

ISanalizuotuose mokslinése publikacijose, daugelyje atvejy, kriptografiniy algoritmy
energijos sgnaudos jvertinamos naudojant tikslig laboratoring matavimo jrangg pateikiant
rezultatus mikro dziauliais;

Realiose salygose matavimai naudojant laboratoring matavimo jrangg gali bati
naudojami, taciau jie nejvertina sistemy aparatiirinés ir programinés jrangos veikly kurios
itakoja energijos sanaudas;

Informacijos saugos lygiai priklauso nuo naudojamy Sifravimo rakty ilgio, todél Sis
parametras yra svarbus tiriant energijos sanaudas;

Sékmingam energijos sanaudy tyrimui reikalingas baterijos elgsenos modelio sudarymas
ir vartojamos energijos matavimo programings jrangos sukiirimas veikiancios taikomyjy
programy lygmenyje.
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2. ENERGIJOS SANAUDU MODELIAVIMAS

Nepakankamai ilgai veikiancios baterijos buvo ir iSlieka problema mobiliyjy jrenginiy
vartotojams. Vis dar jau¢iamas didelis atotrikis tarp energijos resursy poreikio ir jy kiekio kurj
Siuolaikinés baterijos gali sukaupti (ribotas energijos tankis). Siuo metu vidutinis aktyviai
naudojamo mobiliojo jrenginio darbo laikas naudojantis tik baterijos tiekiama energija yra
maziau nei dvi dienos. Baterijos energijos tankio problemg iSspresti néra taip paprasta, nors
mokslininkai deda didZiules pastangas, o jmonés investuoja dideles 1¢éSas. | §ig problemg galima
pazvelgti ir i$ kitos pusés — numatyti mobilaus jrenginio baterijos iSkrovimo charakteristikas
taikomyjy programy lygmenyje atsizvelgiant | naudojamg programing¢ jrangg, jrenginio darbo
reZimus ir energijos valdymo profilius. Pasiekus $§j tikslg vartotojas galéty pats nuspresti bei
pasirinkti kaip likutinés energijos poziiiriu efektyviausiai atlikti reikiamas uZzduotis. Toks
prognozavimas galimas tik tuo atveju kai turimas pakankamai tikslus baterijos elgsenos modelis
atsizvelgiantis ] vidinius (elektrocheminius) ir iSorinius (procesoriaus apkrova, atminties
naudojimas, vaizdy generavimas ir pan.) faktorius kurie jtakoja baterijos jkrovos lygi (angl.
State-of-Charge, SoC).

Pagrindiniai faktoriai jtakojantys baterijos gyvavimo laika yra baterijos talpa ir
iskrovimo greitis. Sis greitis jtakojamas trijy netiesiniy veiksniy, i§ kuriy du yra apibréZiami
baterijos elektrocheminémis savybémis. Apkrovos-talpos efektas (angl. rate-capacity effect)
stebimas, kai baterija iSkraunama pastoviai. ISkrovimas didele srove nulemia, jog baterija atiduos
maziau energijos kol pilnai i§sikraus, negu atiduoty iSkraunama maza srove. Atsistatymo efektas
(angl. recovery effect) stebimas, kaip baterijos likutinés energijos atsistatymas baterijg iSkraunant
maza srove arba jos visai neiSkraunant ilgesnj laiko tarpa. Treciasis netiesinis procesas lemiantis
baterijos jkrovos pasikeitimus yra programinis energijos sanaudy planavimas taikomyjy
programy arba operacinés sistemos lygmenyse. Minétas procesas apima, pavyzdZiui,
procesoriaus taktinio daznio ir/arba maitinimo jtampos dinaminj keitimg, periferiniy jrenginiy
atjungima kurie néra naudojami, ekrano ry§kumo keitima ir pan. Siy trijy veiksniy visuma laike,
atsizvelgus ] vartotojo elgseng ir atliekamas operacijas, nulemia kaip greitai baterija bus iSkrauta.
Kai kuriais atvejais lemiamu faktoriumi baterijos faktiniai talpai gali biiti ne vidutiné i§krovimo
srove, bet ribiné. Taciau visais atvejais faktiné baterijos talpa priklausys nuo to kaip baterija yra
iSkraunama, nes elektrocheminiai procesai, vykstantys baterijoje, trunka tam tikra laikg ir jie
negali atkartoti momentiniy energijos pareikalavimy.

2.1. Baterijos elgsenos modelis
Netiesing baterijg aprasSancig sistemg galima apraSyti lygciy sistema:
X1 = f (o ug) + wi (15)
Yie = (X wg) + vy (16)

¢ia x yra sistemos biisena, u — sistemos jvestis, w — nepamatuotas vidiniy procesy
triukSmas, kuris jtakoja sistemos biisena, y sistemos iSvesties reikSmé, v matavimo triukSmas ir k
— diskretus laiko momentas kuriame apraSoma sistema.

Baterijos biisena gali biiti apraSoma diferencialine vélinimo lygtimi:
x(®) = f(x(6), x(t - 1)) (17)

¢ia 7 yra proceso vélinimas.
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Kurdami baterijos elgsenos modelj, mes remiames tokiomis prielaidomis:

1. Baterijos biiseng nulemia du faktoriai: procesoriaus apkrova ir fizinés atminties
naudojimas;

2. D¢l léty elektrocheminiy procesy vykstan¢iy baterijoje baterijos jkrovos lygis pakinta
véliau nei pasikei€ia procesoriaus arba atminties sunaudojimas.

Mes formuluojame savo baterijos jkrovos pokyc¢io vélinimo modelj kaip:

C(t) = f(C(t), C(t - Tc), l(t - Tl)' ma(t - Ta)'mr(t - T'r)) (18)

¢ia c(t) yra baterijos jkrovos lygis (SoC), I(t) — procesoriaus apkrovos lygis, my(t) —
fizinés atminties iSskyrimas, m,t) — fizinés atminties atlaisvinimas, 7. — baterijos iSkrovimo
vélinimas, 7; — procesoriaus apkrovos vélinimas, 7, — atminties iSskyrimo vélinimas, 7, —
atminties atlaisvinimo vélinimas.

Baterijos iSkrovimas yra tolydus procesas, kai tuo tarpu energija naudojantys procesai
(procesoriaus vykdomos operacijos, atminties i§skyrimo ir atlaisvinimo operacijos) yra diskretiis.
Baterijos jkrovos lygis taip pat matuojamas diskreCiais laiko tarpais. Tuo paciu procesoriaus
apkrova galima laikyti momentine, o operacijas susijusias su atminties i§skyrimu ir atlaisvinimu
galima suZinoti tik per tam tikrg laiko tarpg. Norint Sias reikSmes atvaizduoti kaip tolydines
reikia jvesti filtravima.

Tegul /, bus procesoriaus apkrovimo lygis procentais laiko momentu ¢, m, — naudojamos
atminties kiekis laiko momentu ¢, ¢, — baterijos jkrovos lygis procentais tuo paciu laiko momentu
t ir funkcija A(x) bus Zingsnio funkcija lygi:

X20
h(x) = {5350 (19)
Fizinés atminties i§skyrimai laiko intervale (t,, t, + At) apskai¢iuojami taip:

to+At

Ma(to, A8 = ) h(me —m,_) (20)

t=t0

Fizinés atminties atlaisvinimai laiko intervale (ty, t, + At) apskai¢iuojami taip:

to+At
Myt 80 = ) Ky = mo) e
t=t,
Tegul,
to+w—1
fi (X, to,w) =% Z Xt (22)

t:to

bina filtravimo funkcija (mes naudosime slenkantj vidurkj, MVA) laiko eilutéje x; € X,
kur w bus slenkancio vidurkio lango dydis. Vidutiné procesoriaus apkrova lange w; bus:

1(®) = fi(ly, to, W) (23)

Vidutinis iSskiriamos fizinés atminties kiekis lange w, bus:
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mg t) = fs(ma' to, Wa) (24)

Vidutinis atlaisvinamos fizinés atminties kiekis lange w, bus:

m,(t) = fy(m,, to,w;) (25)

Vidutin¢ baterijos jkrova lange w, bus:

c(®) = filce, to, W) (26)

Vélinan¢io modelio pritaikymas energijos etaloniniam matavimui. Efektyvus
energijos naudojimas yra kritinis faktorius kuriant baterija maitinamus jrenginius. DazZniausiai
kompiuteriy etaloniniai testavimai (angl. benchmarks) atliekami, pasitelkiant specializuotg
programing jranga, kuri jvertina kompiuterio nasumg atlikdama grieZtas ir vienodas operacijas.
Ivertinimas (metrika) paprastai pateikiamas skaitine reikSme, kuri yra specifin¢ naudojamai
etaloninio testavimo programinei jrangai. Skirtinguose kompiuteriuose atlikus vienodus
etaloninius testus naudojant t3 pacig programing jranga, juos véliau galima palyginti naSumo
poZzitriu.

Siame darbe mes sitilome savo metrika, paremta miisy pasidilytu baterijos i§krovimo
vélinimo modeliu. MaZesné misy metrikos reikSmé reiSkia geresnius rezultatus energijos
suvartojimo poZitiriu. Sig metrikg galima aprasyti lygtimi:

Yrend o(t)
P — C(t ) _ —tstart (27)
b Sperf < start At(tend - tstart)

¢ia ty,,; yra etaloninio testo pradZios laikas, t,,; — testo pabaigos laikas, At — parametry
atskaity fiksavimo intervalas, s,.,r — etaloninio testo rezultato skaitiné reikSmé ir s. yra konstanta
leidzianti rezultatg atvaizduoti | norima reikSmiy intervalg. Jeigu c(#) yra apskaiCiuojama
procentais, tai s, reikéty naudoti lygy 1000.

2.2. Programinés priemonés
Programinés jrangos reikalingos eksperimentui atlikti kiirimui buvo pasirinkta:

Microsoft .NET Framework 3.5 karkasas

BouncyCastle 1.7 kriptografiniy algoritmy biblioteka
Programavimo kalba C#

Microsoft Visual Studio 2012 integruota programavimo aplinka

Programavimo kalba C# sukurta ir vystoma Microsoft korporacijos. Si kalba yra labai
panasi | C++ ir Java. Pirma kartg ji buvo iSleista 2001 metais, kartu su Microsoft .NET
Framework karkasu. Sios kalbos kiirimui vadovavo Anders Hejlsberg. C# programavimo kalba
buvo kuriama kaip paprasta, moderni, bendro naudojimo objektiSkai orientuota programavimo
kalba. Kaip ir Java, C# yra pilnai objektiSkai orientuota programavimo kalba, t.y. kiekvienas
tipas sukonstruojamas j objekta. C# kalba paraSytas iSeities kodas yra kompiliuojamas j tarping
kalba, vadinamg MSIL (Microsoft Intermediate Language), kuri labai panasi j x86 architektiiros
procesoriy asemblerio kalbg. Véliau, vykdymo metu, reikiami metodai yra kompiliuojami j
procesoriaus palaikoma magininj kodg ir vykdomi pagrindinio procesoriaus. Sis procesas
vadinamas Just-In-Time kompiliavimas. .NET karkasas turi integruota modulj, NGEN, kuris
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foniniame reZime kompiliuoja visus sistemoje registruotus .NET modulius ir programas, kad
iSvengti pastovaus JIT kompiliavimo, tokiu biidu padidinamas programy nasumas ir pagreitéja
paleidimas. JIT kompiliavimas suteikia privaluma programg leidZiant skirtingose architekttirose.
Kaip pavyzdys gali biiti kompiliuojant iSnaudojami papildomo procesoriaus komandy rinkiniai,
tokie kaip SSE, SSE2, 3DNow! ir pan. .NET Framework karkasas leidZia vykdyti ir nevaldoma
koda (angl. unsafe code, tiesiogines procesoriaus komandas), todé¢l ir C# programavimo kalbos
metodais galima paprastai iSkviesti bet kokig operacinés sistemos funkcija.

.NET Framework karkasas yra Microsoft korporacijos vystomas programinés jrangos
kurimo ir vykdymo karkasas kuris veikia Windows operacinéje sistemoje. Egzistuoja ir jo atviro
kodo analogas — MONO karkasas, taciau jis savo funkcionalumu ir galimybémis atsilieka 2-3
versijom nuo naujausios Microsoft leidZiamos versijos. Pagrindiniai .NET karkaso privalumai
yra du:

e Milziniska klasiy biblioteka (angl. class library);
e Suderinamumas su skirtingomis programavimo kalbomis.

Modern Ul Task-Based  .pn
—C, I,V

Task Parallel ..

Parallel LINQ Library £5

0'cC )E.!DM;BH?.}JE’J:I 13N’

12 pav. .NET karkaso versijos ir funkcionalumas

.NET karkasui parasytos programos vykdomos valdomoje aplinkoje, o ne tiesiogiai
procesoriuje. Si valdoma aplinka vadinama Bendriné Kalby Vykdymo Aplinka (angl. Common
Language Runtime, CLR); ji teikia tokias paslaugas kaip sauga, atminties valdymas ir klaidy
valdymas. Minéta klasiy biblioteka kartu su vykdancigja aplinka ir sudaro .NET karkasa.
Pagrindinius ir stambiausius klasiy bibliotekos funkcionalumus, iSskirstytus pagal karkaso
versijas, pateikéme pav. 12. Baziné .NET klasiy biblioteka savyje turi kodg skirta dirbti su:

Vartotojo sasajomis;

Duomeny baziy valdymo sistemomis;
Kriptografija;

Ziniatinklio taikomosiomis programomis;
Skaitiniais algoritmais;

Tinklinémis technologijomis.

Microsoft teigimu .NET karkasas turéty biti naudojamas kuriant visas naujas
taikomgsias programas. Zinoma tai nereiSkia, kad pavyzdZiui tvarkykliy kiirimui irgi reikéty
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naudoti i karkasa, tai nepavyks netgi jeigu ir norétumeéme, nes tvarkyklés veikia kitame
procesoriaus lygmenyje nei operacinés sistemos dalis kurj vykdo valdoma koda (angl. managed
code).

Microsoft Visual Studio yra integruota programavimo aplinka skirta programuotojams,
darbui su .NET Framework karkasu, tame tarpe ir programy kirimui C# kalba. Zinoma §i
aplinka neapsiriboja tik .NET karkasu, jos pagalba galima programuoti ir C++, Visual Basic, o
atsisiuntus atitinkamy plétiniy — daugeliu programavimo kalby. Pilnas Visual Studio paketas yra
pakankamai brangus produktas, todél pavieniams programuotojams ir smulkioms jmonéms yra
siiloma nemokama, apriboty galimybiy versija — Express Edition. Nemokama versija gali biiti
laisvai naudojama tiek atviro kodo, nemokamai programinei jrangai kurti tiek ir komerciniy
produkty kiirimui.

BouncyCastle yra atvirojo kodo kriptografiniy algoritmy ir protokoly biblioteka. Ja
galima naudoti .NET Framework karkase veikiangiomis ir JAVA programavimo kalbomis. Si
biblioteka palaiko labai platy spektrg kriptografiniy algoritmy ir protokoly. Yra jgyvendinti visi
placiausiai naudojami simetriniai ir asimetriniai Sifrai, saugos protokolai ir, ka labai vertina
programuotojai, visa tai jgyvendinta naudojant bendrines sgsajas, o tai labai palengvina ir
pagreitina programavimg. BouncyCaste biblioteka buvo kuriama JAVA programavimo kalbos
pagrindu, taciau véliau buvo papildomai kuriama ir palaikoma C# versija. Iki Siol bibliotekos
pagrindu yra JAVA dalis, o C# dalis truputj atsilieka vystyme, taciau tai nedaro didelés jtakos
galimybéms BouncyCastle naudoti kuriant programas.NET karkaso pagrindu. Egzistuoja ir dar
viena BouncyCastle atSaka — SpongyCastle. Kadangi Android operacinéje sistemoje, d¢l vardy
erdviy (angl. namespaces) konflikto nejmanoma naudoti BouncyCastle JAVA versijos, tai
vystytojai nusprende sukurti atskirg versijg kurioje vienintelis pakeitimas yra pervadintos vardy
erdves.

2.3. Programiné jranga baterijos energijos sanaudy jvertinimui

Kriptografiniy algoritmy energijos sgnaudy tyrimui atlikti buvo suprojektuota ir sukurta
speciali programiné jranga. Programinei jrangai kurti buvo pasirinktas Microsoft .NET
Framework 3.5 karkasas ir C# programavimo kalba. Programinés jrangos kiirimui ir derinimui
buvo naudota Microsoft Visual Studio 2012 integruota programavimo aplinka (angl. IDE).
Microsoft technologijos buvo pasirinktos todel, kad jos dominuoja vartotojiSkuose
kompiuteriuose ir uzima didele¢ dali korporatyvinés rinkos. Eksperimentinis tyrimas buvo
atlieckamas naudojantis senesne, tafiau vis dar labai plaiai paplitusia, operacine sistema
Microsoft Windows XP. Sioje OS veikia tik dalis visy .NET Framework karkaso palaikomy
kriptografiniy algoritmy — neveikia Cryptography API: Next Generation (trump. CNG) API
naudojantys algoritmai. CNG palaikymas Windows operacinése sistemose atsirado tik nuo
Windows Vista versijos. Dél Sio apribojimo dalis eksperimente naudoty kriptografiniy algoritmy
buvo i§ Microsoft .NET karkaso, o dalis i§ BouncyCastle 1.7 kriptografinés bibliotekos paraSytos
C# programavimo kalba (Zr. 48 psl. esancig lentele 15).

Eksperimentui atlikti sukurtos programinés jrangos veikimo algoritmas pavaizduotas
pav. 13. I§ algoritmo schemos matosi, kad programinés jrangos darbo cikla sudaro tokie etapai:
e Inicializacija:
o Kiriptografinio algoritmo inicializavimas;
o Duomeny apdorojimui paruosimas ;
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e Inicializuojami

baterija iSsikraus iki 80%);

matuokliai;
[ ]
numatyti duomenys;
[ ]
ol
l Laisvos atminties
kiekis l
—_—
/ Y [/ !
| Procesoriaus l " .
apkrova | Baterijos lygis \
NS R I
Matavimas
atskiroje gijoje
/T == “A

1
Matavimo !
duomeny failai '\

\ \

- ——

Sustabdyti
matuokliusir
iSsaugoti duomenis

ir startuojami

Sustabdomi matuokliai ir iSsaugomi jy sukaupti duomenys.

Kriptoalgoritmo
inicializacija

Duomeny
inicializacija

Ar reikia baterijoS
inicializacijos?

NE
K— Ar baterijos lygis
>80% ?
Matuokliy ' N
inicializacija

1 sekundeés
apkrovos ciklas

Matuokliy
paleidimas

_J

Duomeny bloko
Sifravimas dvejose
gijose

NE

Ar visi
duomenys
apdorotiz

13 pav. Eksperimente naudotos programinés jrangos veikimo algoritmas

kompiuterio parametry matavimo komponentai

Jeigu reikia, vykdoma baterijos inicializacija (pilnai apkrovus procesoriy laukiama kol

Vykdomas duomeny apdorojimas (Sifravimas) dvejose gijose, tol kol bus apdoroti visi

42



Duomenys apdorojimui paruoSiami tokiais etapais: pirmiausia nuskaitomas etaloninis
duomeny failas, tada suformuojamas konfigiiracijoje nurodyto ilgio baity masyvas ir jis cikliSkai
uzpildomas etaloniniais duomenimis (Zr. pav. 14).

| 0 | 1 | 2 | 3 | 4 | 5 | | n n+1|n+2| n+3| n+4|n+5| n+6| | 2n Zn+1|2n+2|2n+3|2n+4|2n+5|2n+6| | xn |

14 pav. Ciklinis masyvo pildymas etaloniniais duomenimis

Duomeny apdorojimo metu, kiekvieng sekund¢ yra skaitomi ir atmintyje kaupiami tokie
duomenys:

e Pagrindinio procesoriaus apkrova procentais;
e Baterijos jkrovos likutiné verté procentais;
e Laisvos fizinés atminties kiekis baitais.

Eksperimento ciklui pasibaigus sukuriamas jvykiy Zurnalo failas, kuriame i$saugomi
konfigiiracijos duomenys, pagrindiniai programinés jrangos atlikti Zingsniai, ir galutiné
eksperimento statistika. Visa eksperimento metu sukaupta informacija vienu metu jraSoma j CSV
formato failg. Sis failas véliau tiesiogiai uZkraunamas j Microsoft Excel tolesniam duomeny
apdorojimui. CSV failo, atidaryto su Excel programa, iStraukos pavyzdys (ECDSA 256 bity ilgio
rakto Sifravimo duomenys) pateiktas pav. 15.

A B c D E F G H

1 ECDSA-256

2 [Rel.Time Battery Power MemoryTotal MemoryFree CPU
3 0 80 FALSE 1600241664 945852416 99
a 1 80 FALSE 1600241664 947466240 98
5 2 80 FALSE 1600241664 948924416 100
6 3 80 FALSE 1600241664 949551104 57
7 a 80 FALSE 1600241664 949395456 98
3 s 80 FALSE 1600241664 943403643 57
9 6 80 FALSE 1600241664 949338112 98
10 7 80 FALSE 1600241664 943272576 S7
1 ] 80 FALSE 1600241664 943547584 99
12 9 80 FALSE 1600241664 943272576 S7
FE] 10 80 FALSE 1600241664 943801536 57
1 1 80 FALSE 1600241664 948547584 98
15 12 80 FALSE 1600241664 954724352 S8
16 13 80 FALSE 1600241664 954802176 S5
17 1 80 FALSE 1600241664 954810368 56
18 15 80 FALSE 1600241664 954810368 56
15 16 80 FALSE 1600241664 954806272 S7
0 17 80 FALSE 1600241664 953774080 S7
pil 18 80 FALSE 1600241664 95383283 56
1246 5243 OG0 2aT00r 95130009 94

247 s 35 FALSE 1600241664 951300096 94
i248) 5245 35 FALSE 1600241664 951267328 96
i249 5246 35 FALSE 1600241664 951255040 97
250 5247 35 FALSE 1600241664 951279616 97
251 524 35 FALSE 1600241664 951279616 97
252 5249 35 FALSE 1600241664 951279616 96
253 5250 35 FALSE 1600241664 951271424 95
i254) 5351 35 FALSE 1600241664 951312384 97
255 5252 35 FALSE 1600241664 951304192 92
256 5253 35 FALSE 1600241664 951623680 98
257 5254 35 FALSE 1600241664 951525376 95
258 5255 35 FALSE 1600241664 951566336 96
259 5256 35 FALSE 1600241664 951549952 97
260 5257 35 FALSE 1600241664 951521280 99
261 5258 35 FALSE 1600241664 951545856 30
i262) 5259 35 FALSE 1600241664 951545856 50
263 5260 35 FALSE 1600241664 951545856 50
264 5261 35 FALSE 1600241664 951541760 50
265 5262 35 FALSE 1600241664 951517184 50
266 5263 35 FALSE 1600241664 951549952 50
267 5264 35 FALSE 1600241664 951541760 50
268 5265 35 FALSE 1600241664 951541760 50
269

15 pav. CSV duomeny failas atidarytas su Excel programa

Programinés jrangos, baigusios DSA-512 algoritmo matavimus, ekrano kopija
pavaizduota pav. 16. Visa informacija kuri yra matoma ekrane yra i§saugoma, jau minétame,
programinés jrangos veiklg atspindin¢iame jvykiy Zurnalo faile.
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DSA_512.bat - Far 2.0.1807 x86 Administrator

[2013-M5-17 19:11:38,.312 [1]1 INFO GytisG.CryptoBench_Program - Usage: CryptoBench.exe CRYPTO_ALGORITHM DATA_SIZE_IN_MB PASS_COUNT BLOCK_SIZE KEY_SIZE THREAD_COI
IT {DO_BURNIN> {BURNIN_BATTERY>
013-05- 1= NFt

05 GytisG.CryptoBench.Program — Parameters:
2013 -05- NFO GytisG.CryptoBench.Program — CRYPTO_ALGORITHM : DSA
201305 NFO GytisG.CryptoBench.Progran — DATA_SIZE_IN_MB : 10485760
2013 -05— NF0 GytisG.CryptoBench.Program — PASS_COUNT ;1
2013 -05— NF0 GytisG.CryptoBench.Program — BLOCK_SIZE : 20
2013 -05— NF0 GytisG.CryptoBench.Program — KEY_SIZE : 512
2013 -05— NF GytisG. - 9 — THREAD_COUNT 2
[2013-05-17 343 [1] INFO GytisG.CryptoBench.Program — DO_BURNIN : True
[2013-05-17 343 [1]1 INFO GytisG.CryptoBench.Program — BURNIN_BATTERY : 8@
—05— ? NFt GytisG.CryptoBench.Program — Using following files:
2013 -05- 5 NFO GytisG.CryptoBench.Program — C: datas20130517_191138\battery.csv
201305 5 NFO GytisG.CryptoBench.Program — C:5C: datas20130517_191138\memory. csu
2013 -05— NF0 GutisG.CryptoBench.Program — GiNG datas20130517_191138N\cpu.csu
2013 -5 NF GytisG.CryptoBench.Program — C:NG: datan20130517 191138~ _q nﬂmhlned csu
2013 -05— NF0 GytisG.CryptoBench.Program — i datas20130517 1911385 log.t
—05— NF GytisG. - 9 - B ing ’datan4.2.04.tiff’ file (785572 hytes)
2013-05-17 390 [1]1 INFO GytisG.CryptoBench.Progran — Data processing will be repeaterl 10 ti
[2013-05-17 390 [1] INFO GytisG.CryptoBench.Program — Total data to process per thread 1EI48576EIEII] <102400kB, 10BOMB>
2013-05- 0 NFt GytisG.CryptoBench.Program — Total data to prucess 209715200h <Z04800kB. 200MB>
2013 -05- 1 NF0 GytisG.CryptoBench.Program — Gonfiguring logdne
201305 4 NF0 GyutisG.CryptoBench.Program — CryptoBench started up
2013 -05— 4 NFO  GutisG.CryptoBench Progran — Initializing meters.
2013 -5 4 NF GytisG.C: -HMeter.B: ~ Meter interval 1008ns
2013 -05— NFO  GytisG CryptoBench.Meter.CpuMeter — CPU meter initialized
2013 -05— NF GytisG. -Meter. B Meter interval 1000ms
2013-05-17 062 [11 INFO GytisG.CryptoBench. Meter. Hemnryl‘leter — Memory meter initialized
[2013-05-17 078 [1] INFO GytisG.CryptoBench.Meter. BaseMeter — Meter interval 10
2013-05- 34 NFt GytisG.CryptoBench.Meter BatteryMeter — Battery meter initialized
2013 -05- 3 NF0 GytisG.CryptoBench.Program — Meters initialized
201305 5 NFO GytisG.CryptoBench.Brogran — Loding and_initializing data to process...
201305 NF0 GytisG.CryptoBench.Progran — Executing Burn—in (80x> procedus
2013 -05— NFO  GutisG.CryptoBench Program — Buen—in finished. Starting metene and data processing. ..
2013 -05— NF0 GytisG.CryptoBench.Program — Uslng nsn cryptographic algorithn
5013 -05— NF0 CGytisG. _Prog - g 10 times using 2 thread{-s)
2013-05-17 031 [1]1 INFO GytisG.CryptoBench.Progran — Inltlallzlny crypto algowrithm.
2013-05-17 656 [11 INFO GytisG.CryptoBench.Progran — ~~~ Running
—05— 1] NFt GytisG.CryptoBench.Program — Iteration 1 ~ 10
2013 -05- 0 NF0 GytisG.CryptoBench.Program — Iteration 2 ~ 10
201305 4 NF0 GutisG.CryptoBench.Program — Iteration 3 ~ 10
201305 9 NF0 GutisG.CryptoBench.Program — Iteration 4 ~ 10
2013 -05— il NF0 GytisG.CryptoBench.Program — Iteration 5 ~ 10
2013 -05— 484 NF0 GytisG.CryptoBench.Program — Iteration 6 ~ 10
@5 £3.515 NFO GytisG. Prog - Iteration 7 ~ 10
[2013-05-17 33,656 [1]1 INFO GytisG.CryptoBench.Program — Iteration 8 ~ 10
[2013-05-17 32,750 [1] INFO GytisG.CryptoBench.Program — Iteration 9 ~ 10
2013-05- 4 [1 NFt GytisG.CryptoBench.Program — Iteration 10 ~ 10
2013 -05- 8 [5]1 INFO GytisG.CryptoBench. tteryﬂeter — Battery meter stopplng
2013-05— ? NF GytisG.C: Mems er st .
201305 3 NF0 GytisG.CryptoBench.
2013 -5 8 NF GytisG.CryptoBench.P: - S e
2013 -05— 8 NF0 GytisG.CryptoBench. — Data processing conplete in 5220.3125 seconds, neters stopped
@5 8 NF0 CGytisG. _Prog — Dumping samples to combined File...
2013-05-17 43,078 [1]1 INFO GytisG.CryptoBench.Program — Dumping battery samples
2013-05-17 437375 [1]1 INFO GytisG.CryptoBench.Program — Dumping memory samples.
2013-05-17 43.421 [1] INFO GutisG.CryptoBench.Program — Dumping CPU samples...
2013-05-17 343,437 [1]1 INFO GytisG.CryptoBench.Program — Finished?

[Press ENTER to terminate...
16 pav. Programinés jrangos darbo rezultatai

Eksperimentinio tyrimo medis pavaizduotas pav. 17. Eksperimento metu atlikti ir
kontroliniai matavimai — du kartus buvo vykdomas energijos sagnaudy matavimas tuscia eiga ir
3DMark’06 CPU testas. Energijos sanaudy matavimas tusc¢ia eiga vykdytas siekiant patikrinti
baterijos susidévejima. Kiekvienas i§ pav. 17 parodyty matavimy atliktas tris kartus,
skai¢iavimam buvo naudojamos vidutinés trijy matavimy reikSmés. IS viso atlikta:

4 simetriniai kriptoalgoritmai su trim skirtingais rakty ilgiais — 12 bandymy;
4 asimetriniai kriptoalgoritmai su trim skirtingais rakty ilgiais — 12 bandymuy;
4 maiSos funkcijos bandymai;

2 bandymai tuscia eiga;

3DMark’06 CPU bandymas;

IS ¢ia gauname, jog viso atlikta:
n=3(12+12+4+2+1)=93

matavimo cikly. Galima teigti, jog atlikta apytiksliai tiek pat pilny jkrovimo-iskrovimo
cikly (nors baterija nevisais atvejai buvo pilnai iSkraunama).
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17 pav. Eksperimentinio tyrimo medis

2.4. Energijos sagnaudy matavimo metodika

Eksperimentui atlikti buvo pasirinktas Sifravimas ir maiSos rezultaty skaiiavimas.
Apdorojamas buvo vieSai prieinamas ir jau tapgs standartiniu tokio tipo eksperimentuose
pradiniy duomeny failas: spalvota Lenos nuotrauka (Zr. pav. 18) [40]. Pasirinktas failas yra
512x512 tasky dydzio, 24 bity spalvy gylio TIFF formato pieSinys. Failo dydis baitais yra
786572. Failo maiSos reikSmés:

e MDS5S
7278246CF26B76E0CA398ETF739B527E
e SHA1
E647D0F6736F82E498DE8398ECCC48CFOATD53B9
e SHA2/512

2CB9D7DF53EB8640DC48D736974F472A98D9C7186DETA972490455F5F3ED2 9DF
C5B75C95CCB3ED4596BC2BFC4B1ES2CF4D76BCEE27D334DD155BB426617392DC
e  Whirlpool
26E888D647C42781B6C43CT7ATIADE65AO0FD741518506556C168B4A012D37F62C
736CBC65BF58COF5183E78F1B4CEAC02223BCDCDBEBCESC66B0C8951F 76B1ABB
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18 pav. Lena.tiff (4.2.04.tiff)

Visi matavimai buvo atliekami j atmintj uZkrovus minéta pradiniy duomeny faila, jj
pakartojus tiek karty, kad biity uzpildytas visas numatytas atminties buferis (Zr. lentele 15).
Buferis talpino visus duomenis kurie buvo Sifruojami, taip buvo stengiamasi iSvengti diskiniy
operacijy reikalingy pakrauti duomenis j atmintj ir tuo paciu nebuvo vykdomos atminties
i8skyrimo ir atlaisvinimo operacijos. Siekiant iSlaikyti eksperimento pastovuma, buvo pasirinkta
Sifruoti 20 baity ilgio (160 bity) blokais, nes toks yra maksimalus DSA algoritmo palaikomas
Sifruojamy (pasira$omy) duomeny masyvo ilgis. Sis sprendimas dar buvo sustiprintas ir to, kad
labai daznai praktikoje yra Sifruojami duomeny paketai, kurie daznai biina pakankamai trumpi.
D¢l tos pacios priezasties, bei todél, kad eksperimente buvo tiriamos ir vienkryptés maiSos
funkcijos, duomenys nebuvo isSifruojami, t.y. eksperimente buvo dirbama tik su viena
hipotetinés paskirstytosios sistemos dalimi.

Siekiant iSvengti pilnos ir baigiancios iSsikrauti baterijos talpos netiesiSkumo [41],
eksperimentas buvo atliekamas tokia seka (Zr. diagrama pav. 19):

1) Pilnai pakraunama baterija;

2) Paleidziama ir inicializuojama matavimo PJ;

3) Generuojama dirbtin¢ apkrova, kol baterijos jkrovos lygis nukrenta iki 80%;
4) Pradedamas Sifravimas ir kompiuterio parametry matavimai;

5) Sifravimas baigiamas apdorojus visus numatytus duomenis;

6) ISsaugomi matavimy rezultatai ir baigiamas darbas.
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19 pav. Programinés jrangos biiseny diagrama

Vykdant eksperimenta duomeny kiekis skirtas apdorojimui buvo parenkamas
eksperimentiniu biidu — pirmas Sifravimo ciklas kiekvienam algoritmui ir rakto ilgiui buvo
vykdomas prie tuo metu esancio baterijos lygio ir apdorojamas 1MB duomeny su (ECDSA
atveju 10kB). Pagal tai kiek baterijos jkrovos buvo sunaudota Siam pirmam ciklui
ekstrapoliacijos metodu paskaic¢iuojama kiek jmanoma apdoroti duomeny, kad baterija nuo 80%
iSsikrauty iki 20%. Kaip matysis eksperimento rezultatuose, skai¢iavimas ne visada buvo itin
tikslus. Atlikus Siuos paruoSiamuosius darbus buvo pilnai jkraunama baterija ir atliekamas,
auk$Ciau apraSytas, eksperimentas. Eksperimentas kiekvienam kriptografiniam algoritmui ir
rakto ilgiui buvo kartojamas tris kartus ir tyrimui naudoti suvidurkinti rezultato duomenys.

Pirmas eksperimento ciklas buvo atliktas matuojant baterijos i$sikrovimg be apkrovos.
Tarp eksperimento cikly kompiuteris nebuvo naudojamas kitiem darbam. Baigus kriptografiniy
algoritmy eksperimentinj tyrima, buvo atlickamas 3DMark’06 etaloninis energijos sanaudy
matavimas. Paskutinis eksperimento ciklas buvo atliktas identiSkas pirmam — be apkrovos.
Pirmas ir paskutinis ciklai skirti tam, kad biity galima jvertinti baterijos susidévejima, nes viso
eksperimento metu buvo atlikti 93 pilni baterijos jkrovimo/iskrovimo ciklai.

2.5. Tiriami Kriptografiniai algoritmai

ISanalizavus literattirg ir kity mokslininky vykdytus tyrimus, eksperimentui atlikti buvo
pasirinkta po keturis simetrinius, asimetrinius (vie$ojo rakto) ir maiSos kriptografinius algoritmus
(zr. lentele 15). Kriptoalgoritmy rakty ilgiai buvo pasirinkti atsizvelgus | ECRYPT2
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rekomendacijas, kuriy siiiloma laikytis iki 2015 mety [16]. Pagal atrinktus rakty ilgius matome,
kad tyrimui naudojami algoritmai atitinka ECRYPT2 rekomendacijy saugos lygius nuo 7
(ilgalaiké apsauga) iki 8 (apsauga ,,numatomai ateiciai*). ISimtis yra RSA, DSA ir ElGamal
kriptoalgoritmai, kurie tiriami su rakty ilgiais atitinkanciais 1 — 3 saugos lygius. Toks
pasirinkimas nulemtas tuo, kad RSA algoritmas skaitmeniniuose sertifikatuose dazniausiai
naudojamas su 1024 bity ilgio raktu. Siekiant iSlaikyti tyrimo nuoseklumg kity asimetriniy Sifry
rakty ilgiai buvo pasirinkti atsizvelgiant | RSA.

15 lentelé. Tyrimui naudoti kriptografiniai algoritmai

Saugos I
Algoritmas Tipas Rii:;zo lygis pagal Biblioteka Duom‘;}%klekls’
° ECRYPT2

. . 128 7 128000

AES ts)llf)‘;ggg“ 192 7-8 BouncyCastle 128000
256 8 128000

. .. 128 7 26000

frlgrl?;:itrrllirsus’ 192 7-8 BouncyCastle 26000

256 8 26000

128 7 128000

Camellia 192 7-8 BouncyCastle 128000
Simetrinis, 256 8 98304

blokinis 128 7 65536

Serpent 192 7-8 BouncyCastle 65536
256 8 65536

512 1-2 200

768 2 .NET 3.5 100

1024 3 50

512 1-2 200

768 2 .NET 3.5 200

Asimetrinis 1024 3 100

192 5 2

256 7 BouncyCastle 1

521 8+ 0,2

512 1-2 10

ElGamal 768 2 BouncyCastle 4
1024 3 2

MD5 - - 131072
Sgi; 512 Maisos funkcija : : BouncyCastle 2822(6)
Whirlpool - - 8192

2.1. ISvados

e Pasitlytas baterijos elgsenos modelis kuris sudarytas i$ trijy pagrindiniy komponenty:

o Apkrovos-talpos efektas stebimas, kai baterija iSkraunama pastoviai;

o Atsistatymo efektas stebimas, kaip baterijos likutinés energijos atsistatymas
baterijg iSkraunant maZa srove arba jos visai neiSkraunant ilgesnj laiko tarpa;

o Programinis energijos sgnaudy planavimas — procesas apima pavyzdZiui
procesoriaus taktinio daZnio ir/arba maitinimo jtampos dinaminj keitima,
periferiniy jrenginiy atjungimg kurie néra naudojami, ekrano rySkumo keitimg ir
pan.
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Sukurta ir matematine lygtimi apraSyta metrika, kuri paremta pasiilytu baterijos
iSkrovimo vélinimo modeliu. Metrika leidzia jvertinti baterijos elgseng dinamingje
apkrovoje naudojant etaloninio testo rezultaty skaitines reikSmes.

Sukurta programiné jranga baterijos energijos sgnaudy matavimui taikomyjy programy
lygmenyje jvertinant sistemos apkrovima;

Pasitlyta kriptografiniy algoritmy tyrimo metodika.
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3. EKSPERIMENTINIS ENERGIJOS SANAUDU TYRIMAS

Remiantis skyriuje 2.5 pasiiilytu kriptografiniy algoritmy tyrimo medZiu atlikti tyrimai

naudojant techning jrangg:

Nesiojamasis kompiuteris DELL Latitude D420
o Intel Core Duo (Yonah) 1,20GHz MMX, SSE, SSE2, SSE3, VT-x)
o 12,1“ WXGA TFT LCD
o Intel GMA 945GM integruota grafiné posistemé, 224MB bendro naudojimo
atminties
1GB DDR2-266 SDRAM 2xDIMM (512MB integruota)
Toshiba 60GB 4200RPM 1,8 kietasis diskas
Intel PRO/Wireless 3945ABG
NeZinomo gamintojo, neoriginali, 9000mAh Lilo baterija
Microsoft Windows XP Professional SP3
Microsoft .NET 4

O O O O O O

Tikslios eksperimente naudotos techninés jrangos charakteristikos gautos naudojant

CPU-Z ir GPU-Z programas pateiktos priede 6.2 pav. nuo 37 iki 44. Siekiant eksperimentg atlikti
realiomis saglygomis kompiuterio ir operacinés sistemos nustatymai buvo tokie:

3.1.

Minimalus ekrano rySkumas

Pasirinktas ,,Allways on* energijos profilis

Monitoriaus ir kietojo disko iSjungimas bei sistemos uzmigimo (angl. stand-by) funkcijos
atjungtos

Visos vartotojo lygio programos iSjungtos

Antivirusiné programin¢ jranga (AVG Free Edition 2013) palikta veikianti

Kriptografiniy algoritmy energijos sanaudy eksperimentinis tyrimas

Atlikty tyrimy rezultatai apibendrinti ir pateikti suvestingje (Zr. lent. 16).
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Eksperimento suvestinéje (Zr. 16 lentele) pavaizduoty stulpeliy reikSmés yra:

Algoritmas — (kripto) algoritmas naudotas matavimams atlikti;

Tipas — kriptografinio algoritmo tipas;

Rakto ilgis — Sifro rakto ilgis;

Duomeny kiekis — pradiniy duomeny masyvo ilgis;

Bendro duomeny kiekio kartojimai — kiek karty buvo pakartotas duomeny bloko
Sifravimas;

Blokas — viena iteracija Sifruojamo bloko ilgis;

Gijos — kiek gijy buvo naudojama lygiagreciam ty paciy duomeny Sifravimui;

Viso apdorota — bendras uZSifruoty duomeny kiekis;

Darbo laikas — laikas sekundémis, kiek kompiuteris uztruko Sifruodamas duomenis;
Vidutiné CPU apkrova — vidutiné procesoriaus apkrova procentais Sifravimo metu;
Baterija nuo — kompiuterio baterijos jkrovos reikSmé pradedant Sifravima;

Baterija iki — baterijos jkrovos reikSmé procentais baigus Sifravima;

Baterija iSnaudota — kiek procenty baterijos buvo sunaudota Sifravimui;

Laikas 1MB  Sifruoti — vidutinis laikas sekundémis kurj kompiuteris uZtruko
Sifruodamas vieng megabaita duomeny;

mAh/MB - vidutinis sunaudotos energijos kiekis miliampervalandémis kurj kompiuteris
uztruko Sifruodamas vieng megabaitg duomeny;

Laikas 1% - vidutinis laikas sekundémis per kurj baterija iSsikrové vienu procentu
(90mAh);

Laikas bloko Sifravimui — vidutinis laikas milisekundémis kurj kompiuteris uZztruko
Sifruodamas 160 bity (20 baity) duomeny bloka.

Pav. 20 parodytas baterijos energijos sanaudy jvertinimas naudojant miisy pasitlyta

vélinant] energijos sanaudy modelj [1] Sifruojant ElGamal-1024 Sifru. Analizuojant grafika
pastebéta, jog energijos sgnaudy dinamiSkumas atvaizduojamas labai siaurame procesoriaus
apkrovos diapazone. D¢l Sios prieZasties nutarta iSplésti eksperimentg tam, kad jvertinti energijos
sanaudy kitima platesniame dinaminiame diapazone. Siam tikslui pasiekti pasidlyta naudoti
3Dmark’06 kaip etaloning energijos sgnaudy jvertinimo priemon¢. Bandymui buvo pasirinktas
CPU 1-2 testas kartojamas vieng karta 3DMark programoje, taciau tris kartus kaip atskiras
eksperimentas.

Atlikus abu eksperimentus (Zr. pav. 20 ir 21) pastebéjome jog [1]:

Baterija priklauso vélinanc¢ioms sistemoms. EksperimentiS$kai nustatytos vélinimo
reikSmes yra:

o Procesoriaus vélinimas: 340s

o Fizinés atminties iSskyrimo vélinimas: 340s

o Fizinés atminties atlaisvinimo vélinimas: 180s
Nenustatyta stiprios koreliacijos tarp procesoriaus apkrovos ir energijos sgnaudy;
Vélinimas tarp energija vartojanciy jvykiy ir baterijos jkrovos pokyCiy apsunkina
baterijos jkrovos prognozavima;
Pasiiilytas vélinimo modelis gali biiti naudojamas kaip teorinis pagrindas energijos
sgnaudy etaloniniams matavimam atlikti;
Mes pasiiiléme formule (39) kurios pagalba galima paskaiciuoti energinj nasuma
pasitelkus 3DMark’06 programg ir atlikus energijos sgnaudy matavimus.
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Procesoriaus apkrovos santykis su energijos
sgnaudom
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20 pav. Procesoriaus apkrovos santykis su energijos sanaudomis (ElGamal-1024)
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21 pav. Procesoriaus apkrovos santykis su energijos sanaudomis (3DMark‘06)




Atlikus eksperimentus su kriptografiniais algoritmais paskai¢iavome viduting kiekvieno

i§ 8ifry generuojamg apkrovg centriniam procesoriui (pav. 22). I§ grafiky matome, kad:

Atliekant tyrimg su iSrinktais kriptografiniais algoritmais nustatyta, kad vidutiné
procesoriaus apkrova yra tarp 95% ir 100%;

Tyrimo rezultatai parodeé, kad maZiausig procesoriaus apkrova diapazone tarp 95% ir
96% pasiekta su ECDSA kriptoalgotitmu. AES algoritmo apkrova tarp 98% ir 99%, o
Camellia tarp 97% ir 99%;

Visi kiti tirti kriptografiniai algoritmai procesoriy apkrové diapazone nuo 99% iki 100%.

Procesiauriau apkrova, %
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Vidutiné procesoriaus apkrova

22 pav. Vidutiné procesoriaus apkrova

Pav. 23 parodyta asimetriniy kriptografiniy algoritmy darbo greicio (laikas reikalingas

IMB uZSifruoti) priklausomybé nuo rakto ilgio. Kaip matosi i§ grafiko visi keturi tirti
asimetriniai Sifrai parodé eksponenting greicio priklausomybe nuo rakto ilgio:

[lgeéjant Sifravimo raktui ECDSA algoritmo Sifravimo greitis sulétéja 10,2 karto nuo 2738
sekundziy (esant 512 bity raktui) vienam megabaitui Sifruoti iki 27815 sekundziy (esant
1024 bity raktui).
llgéjant Sifravimo raktui ElGamal algoritmo Sifravimo greitis sulétéja 7,6 karto nuo 522,2
sekundés (esant 512 bity raktui) vienam megabaitui Sifruoti iki 3976,5 sekundés (esant
1024 bity raktui).
Geriausiai pasirod¢é DSA ir RSA kriptografiniai algoritmai kuriy Sifravimo greitis
sulétéjo atitinkamai 2,8 ir 5,6 karto:

o 512 bity ilgio raktas atitinkamai 23,75s ir 23,88s;

o 768 bity ilgio raktas — 41,81s ir 64,24s;

o 1024 bity ilgio raktas — 65,69s ir 132,9s.
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e DSA kriptografinis algoritmas naudojantis 1024 bity ilgio rakta parodé greiciausig
Sifravimo laikg kuris sudaré 65,69 sekundés, o léCiausiai — ECDSA kurio Sifravimo laikas

tomis paciomis sglygomis sudaré 7h 43min ir 35sek.

rakto ilgio

Asimetriniy algoritmy greicio priklausomybé nuo

100000,00

2 10000,00

=1

£

&  1000,00

3

<]

S 100,00

w

i)

el 10,00

1,00
512 768 1024

®RSA 23,88 64,24 132,90
m DSA 23,75 41,81 65,69
= ECDSA 2738,00 5266,00 27815,00
® ElGamal 522,20 1701,00 3976,50

23 pav. Asimetriniy algoritmy greicio priklausomybé nuo rakto ilgio

Simetriniai S§ifrai, prieSingai nei asimetriniai kriptoalgoritmai, kintant rakto ilgiui
Sifruoja beveik vienodu greic¢iu. Pazvelgus j pav. 24 grei¢io pokytis beveik nematomas. Pagal
eksperimento duomenis, pateiktus lentel¢je 16, matome, kad kintant rakto ilgiui IMB Sifravimo
greitis pasikeicia 10-20 milisekundZiy. ISimtis yra tik RC4 srautinis Sifras kuris parodé vienoda,

0,28s, 1MB Sifravimo laikg naudojant 128, 192 ir 256 bity rakty ilgius.

Greiciausias blokinis Sifras — AES (40ms — 50ms vienam megabaitui informacijos
Sifruoti). Nuo jo Camellia Sifras atsiliko 10ms, taiau tik naudojant 192 bity ilgio rakta. Trecias
pagal greitj yra Serpent Sifras, kuris uz AES ir Camellia yra du kartus létesnis. LéCiausias i$ tirty
simetriniy ir vienintelis tirtas srautinis Sifras RC4 kuriam prireiké 280ms uZSifruoti vieng
megabaitg informacijos.
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Simetriniy algoritmy greicio priklausomybé nuo

rakto ilgio
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-
0,00
128 192 256
W AES 0,04 0,04 0,05
B RC4 0,28 0,28 0,28
1 Camellia 0,04 0,05 0,05
M Serpent 0,09 0,09 0,10
24 pav. Simetriniy algoritmy grei¢io priklausomybé nuo rakto ilgio
Maisos funkcijy greitis
1,00
0,90
«» 0,80
8 0,70
3 0,60
&
@ 0,50
E 0,40
(%]
g 0,30
©
= 0,20
0,10
o — ]
MD5 SHA1 SHA2/512 Whirlpool
B Maisos funkcijos 0,06 0,10 0,35 0,91

25 pav. MaiSos funkcijy greitis

Darbo greiciu skyrési visos eksperimente tirtos maiSos funkcijos (Zr. pav. 25).
Greiciausia tirta maiSos funkcija yra MD5, kuriai paskai¢iuoti IMB duomeny santraukg prireike
60ms, toliau rikiuojasi SHA1 (100ms vienam megabaitui) ir SHA2/512 (350ms vienam
megabaitui). Léciausia maiSos funkcija — Whirlpool, kuri uz SHA1 yra létesné¢ daugiau nei 9
kartus, o uz MDS5 net 15 karty.
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Asimetriniy algoritmy energijos sgnaudy
priklausomybé nuo rakto ilgio
100000,00
£ 10000,00
£
S 1000,00
o
2
2 100,00
S
‘an
5
S 10,00
1,00
512 768 1024
B RSA 17,10 46,80 97,20
m DSA 16,65 31,05 47,70
= ECDSA 2115,00 4050,00 21150,00
M ElGamal 387,00 1282,50 3285,00

26 pav. Asimetriniy algoritmy energijos sanaudy priklausomybé nuo rakto ilgio

Sulyginus kriptoalgoritmy darbo greifio (pav. 23, 24 ir 25) ir energijos sgnaudy (pav.
26, 27 ir 28) grafikus kiekvienam i§ algoritmy matome, kad darbo greitis yra proporcingas
suvartotai energijai. Sj santykj pavaizdavome grafiskai (7r. pav. 32). Kaip matosi i§ grafiko,
santykis kinta nuo 0,7 (DSA-512) iki 0,84 (AES-192, Camellia-192 ir Serpent-192). Laiko ir
suvartotos energijos santykiy iSsibarstymas tarp skirtingy algoritmy ir rakty ilgiy rodo, jog

Sifravimui suvartojama energija priklauso nuo kriptoalgoritmo ir naudojamo rakto ilgio.
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Simetriniy algoritmy energijos sgnaudy
priklausomybé nuo rakto ilgio
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27 pav. Simetriniy algoritmy energijos sagnaudy priklausomybé nuo rakto ilgio
Maisos funkcijy energijos sagnaudos
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28 pav. MaiSos funkcijy energijos sanaudos
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Asimetriniy algoritmy baterijos iSkrovimo greicio

130,00

i,s

.=~ 125,00
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Laikas 1% baterijos iskraut

100,00
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priklausomybé nuo rakto ilgio
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mRSA

125,68 123,54 123,06

m DSA

128,38 121,19 123,94

= ECDSA

116,51 117,02 118,36

MW ElGamal

121,44 119,37 108,95

29 pav. Asimetriniy algoritmy baterijos iSkrovimo greicio priklausomybé nuo rakto ilgio

Simetriniy algoritmy baterijos iSkrovimo greicio

130,00
125,00
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110,00
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100,00

95,00

Laikas 1% baterijos iskrauti, s

priklausomybé nuo rakto ilgio

128 192 256

W AES

112,43 107,28 108,88

mRC4

122,07 121,32 126,62

= Camellia

110,00 107,00 112,44

M Serpent

110,91 107,26 111,19

30 pav. Simetriniy algoritmy baterijos iSkrovimo grei¢io priklausomybé nuo rakto ilgio
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Energijos ir greiio santykis
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Maisos funkcijy baterijos iSkrovimo greitis
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31 pav. MaiSos funkcijuy baterijos iSkrovimo greitis
Energijos ir greiCio santykis
< 3 5 ™
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32 pav. Kriptografiniy algoritmuy energijos ir greic¢io santykis

Vykdant bandymus su ElGamal asimetriniu kriptoalgoritmu ir naudojant 1024 bity ilgio

raktg, kompiuterio baterija i$sikrove iki 7% (Zr. pav. 33). Grafike aiSkiai matosi baterijos talpos
sumaze¢jimo efektas jai baigiant iSsikrauti, t.y. baterijos jkrovai artéjant j pabaiga pastebimas
greitesnis iSsikrovimas. Pav. 34 pavaizduota baterijos iSkrovimo pabaiga stambesniu masteliu.
PaskaiCiuotas ir atvaizduotas trecios eilés polinominis trendas su R2=0,991 rodo, kad baterijai

baigiant i$sikrauti jos likutiné talpa kinta netiesiskai.

61




Baterijos iSkrovimas Sifruojant EIGamal Sifru
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33 pav. Baterijos iSkrovimas Sifruojant ElGamal Sifru
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34 pav. Baterijos talpos sumazéjimo efektas
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Baterijos iSkrovimas "laisva eiga"
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35 pav. Baterijos iSkrovimas ''laisva eiga"

Eksperimento pradZioje ir pabaigoje buvo atlikti matavimai ,,tu$¢ia eiga®, t.y. buvo
matuojamas baterijos iSsikrovimas be jokios procesoriaus ir atminties apkrovos. Bandymo metu
veike tik operaciné sistema ir visa periferija, kuri buvo aktyvi ir visy kity bandymy metu. Pav. 35
grafiskai pavaizduotas baterijos iSkrovimas. Kaip matosi i$ tiesiniy trendy, baterijos iSkrovimas
nuo 100% iki 20% (sunaudojant 7200mAh energijos) yra tiesiSkas. Buvo pastebéta, kad
iSkrovimo eksperimento pradZioje ir pabaigoje tiesés nesutampa. Tai rodo baterijos dévéjimasi
sulig kiekvienu jkrovimo-iskrovimo ciklu.

Baterijos susidévéjimas grafiskai parodytas pav. 36. Viso eksperimento metu buvo
atlikti 93 pilni baterijos jkrovimo-iSkrovimo ciklai. Prie§ eksperimenta atliekant matavima be
apkrovos baterijos uZteko 18min ir 13sek ilgiau, nei po eksperimento atliekant identiska
matavimg.

Baterijos susidévéjimas
38

33

28

23

18

3:24:0 | 3:25:1 | 3:29:4 | 3:31:1 | 3:32:2 | 3:34:2 | 3:35:1| 3:37:2 | 3:37:5 | 3:40:1 | 3:40:3 | 3:43:1 | 3:46:1 | 3:48:4 | 3:49:2 | 3:51:3 | 3:52:2 | 3:55:2 | 3:58:2 | 4:01:2 | 4:04:2 | 4:07:2 | 4:10:0
8 3 4 9 9 0 5 5 0 6 6 6 2 6 3 7 3 4 4 0 0 6 9

Baterijos jkrovos lygis

M Pried eksperimenta 36 35 34 33 33 32 32 31 31 30 30 28 28 28 27 27 26 25 24 23 22 21 20

B Po eksperimento 29 29 28 28 27 27 26 26 25 25 24 24 22 21 21 20

36 pav. Baterijos susidévéjimas eksperimento metu

63



3.2.

ISvados

Atliekant eksperimentg su pasiiilytu vélinanciu baterijos elgsenos modeliu
Sifravimo algoritmy energijos sgnaudy grafikuose pastebéta jog energijos
sanaudy dinamiSkumas atvaizduojamas siaurame 5% procesoriaus apkrovos
diapazone (tarp 95% ir 100%);
Baterijos dinaminés elgsenos jvertinimui platesniame procesoriaus apkrovimo
diapazone (35% - 100%) pasitlyta ir panaudota 3DMark etaloniniy testavimy
programiné jranga;
3DMark etaloniniy testavimy programinés jrangos panaudojimas eksperimente
leido nustatyti, kad pasiiilyto modelio vélinimo konstantos yra:
o Procesoriaus vélinimas: 340s;
o Fizinés atminties i§skyrimo vélinimas: 340s;
o Fizinés atminties atlaisvinimo vélinimas: 180s;
Nenustatyta stiprios koreliacijos tarp procesoriaus apkrovos ir energijos
sanaudy. Vélinimas tarp energija vartojanciy jvykiy ir baterijos jkrovos pokyciy
apsunkina baterijos jkrovos prognozavimg. Pasiiilytas vélinimo modelis gali biiti
naudojamas kaip teorinis pagrindas energijos sgnaudy etaloniniams matavimam
atlikti;
Atlikus eksperimentus su kriptografiniais algoritmais paskai¢iavome viduting
kiekvieno i§ algoritmy generuojamg apkrovg centriniam procesoriui:
o Visy kriptografiniy algoritmy generuojama procesoriaus apkrova
nenukrenta Zemiau 95%;
o I8 likusiy Sifry iSsiskiria ECDSA kriptoalgoritmas — vidutiné
procesoriaus apkrova <96%;
o Pilnai apkrauti procesoriaus nesugebéjo ir AES bei Camellia Sifrai;
o Matoma aiski tiesiogin¢é Camellia kripto algoritmo procesoriaus
apkrovimo priklausomybé¢ nuo rakto ilgio
llgéjant Sifravimo raktui, nuo 512 bity iki 1024 bity, asimetriniuose
kriptografiniuose algoritmuose Sifravimo greitis sulétéja:
o ECDSA - 10,2 karto;
o ElGamal - 7,6 karto;
o RSA - 5,6 karto;
o DSA -2,8 karto;
llgéjant Sifravimo raktui, nuo 128 bity iki 256 bity, simetriniuose
kriptografiniuose algoritmuose Sifravimo grei¢io pokytis yra nuo O iki 20
milisekundziy, kas sudaro maksimaly sulétéjimag 1,25 karto;
MaiSos funkcijy santrauky skai¢iavimo greiciai vienam megabaitui informacijos
yra:
MD5- 60ms;
SHA1 — 100ms;
SHA2/512 — 350ms;
o  Whirlpool — 910ms;
Atlikus eksperimento rezultaty analize pastebéta, kad:
o iStirty kriptoalgoritmy darbo greicio ir energijos sgnaudy santykis kinta
intervale nuo 0,7 iki 0,84;
o Dbaterijai baigiant iSsikrauti jos likutiné talpa kinta netiesiskai;
o viso eksperimento metu buvo atlikti 93 pilni baterijos jkrovimo-
iSkrovimo ciklai, kurie baterijos tarnavimo laikg sumazino 18min ir
13sek.

o O O
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4.

ISVADOS

ISanalizuotuose mokslinése publikacijose, daugelyje atvejy, kriptografiniy algoritmy
energijos sgnaudos jvertinamos naudojant tikslig laboratoring matavimo jrangg pateikiant
rezultatus mikro dziauliais, kas realiose salygose nejvertina sistemy aparatiirinés ir
programinés jrangos veikly kurios jtakoja energijos sgnaudas;

Informacijos saugos lygiai priklauso nuo naudojamy Sifravimo rakty ilgio, todél
sekmingam energijos sgnaudy tyrimui reikalingas baterijos elgsenos modelio sudarymas
ir vartojamos energijos matavimo programinés jrangos sukiirimas veikianc¢ios taikomyjy
programy lygmenyje;

Pasiiilytas baterijos elgsenos modelis kuris sudarytas i§ trijy pagrindiniy komponenty:

o Apkrovos-talpos efektas stebimas, kai baterija iSkraunama pastoviai;

o Atsistatymo efektas stebimas, kaip baterijos likutinés energijos atsistatymas
baterijg iSkraunant maZza srove arba jos visai neiSkraunant ilgesnj laiko tarpa;

o Programinis energijos sgnaudy planavimas — procesas apima pavyzdZiui
procesoriaus taktinio daZnio ir/arba maitinimo jtampos dinaminj keitima,
periferiniy jrenginiy atjungimg kurie néra naudojami, ekrano rySkumo keitimg ir
pan.

Sukurta ir matematine lygtimi apraSyta metrika, kuri paremta pasiiilytu baterijos
iSkrovimo vélinimo modeliu ir sukurta programiné jranga baterijos energijos sanaudy
matavimui taikomyjy programy lygmenyje jvertinant sistemos apkrovima;

Atliekant eksperimentg su pasiiilytu vélinanciu baterijos elgsenos modeliu Sifravimo
algoritmy energijos sgnaudy grafikuose pastebéta jog energijos sgnaudy dinamiSkumas
atvaizduojamas siaurame procesoriaus apkrovos diapazone nuo 95% iki 100%;

Baterijos dinaminés elgsenos jvertinimui platesniame procesoriaus apkrovimo diapazone
pasitlyta ir panaudota 3DMark etaloniniy testavimy programiné jranga, kurios déka
pavyko pasiekti rezultatg diapazone nuo 35% iki 100%;

3DMark etaloniniy testavimy programinés jrangos panaudojimas eksperimente leido
nustatyti, kad pasiiilyto modelio vélinimo konstantos yra:

o procesoriaus velinimas: 340s;

o fizinés atminties i$skyrimo vélinimas: 340s;

o fizinés atminties atlaisvinimo vélinimas: 180s;

Atlikus eksperimento rezultaty analiz¢ pastebéta, kad:

o ilgéjant Sifravimo raktui asimetriniai kriptoalgoritmai sulétéja nuo 2,8 iki 10,2
karto, simetriniy kriptoalgoritmy maksimalus sulétéjimas sudaro 1,25 karto;

o maiSos funkcijy santrauky skaiciavimo grei¢iai vienam megabaitui informacijos
kinta nuo 60ms (MD5) iki 910ms (Whirlpool);

o iStirty kriptoalgoritmy darbo greicio ir energijos sagnaudy santykis kinta intervale
nuo 0,7 iki 0,84;

o Dbaterijai baigiant iSsikrauti jos likutiné talpa kinta netiesiskai;

o viso eksperimento metu buvo atlikti 93 pilni baterijos jkrovimo-iskrovimo ciklai,
kurie baterijos tarnavimo laikg sumaZino 18min ir 13sek.
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6. PRIEDAI

Visi magistrinio darbo priedai, kaip ir pats darbas elektroniniame formate, yra jrasyti j
kompakting plokstele, kuri prisegta priede 6.3. Priedus sudaro:

e Zurnale »ELEKTRONIKA IR ELEKTROTECHNIKA® paskelbtas straipsnis magistro
darbo tematika;

e Straipsnio priémimo spausdinimui pazZyma;
e Techninés jrangos naudotos eksperimente specifikacijos;
e Kompaktiné plokStelé su visais duomenimis ir dokumentais.
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Modelling Battery Behaviour using Chipset
Energy Benchmarking
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Abstract—Despite advances in low power system design,
short battery life remains a significant wyer concern. E flective
manarementof energy resources available on 8 mobile device
requires nndervtanding of the principles of battery behavionr
Wepropose a time-delay model of a battery, which depends
upon three non-linear processes: rate-capacity effect, recovery
effect and software scheduling effect. We provide an analysis
of the power consumption results using IDAIark 046 chipset
benchmerks and demonstrate that a moderate-fo-strong
correlation between power consumption vi. CPT load, memory
allocation and memory release is observed. Finally, we apply
our model for chipset energy efficiency profiling and propose
a power benchmark mefric.

Index Terms—Energy consumption modelling, battery
behaviour, time-delay model, power benchmarking.

I. INTRODUCTION

Shert battery life was, and still remains, a significant
concarn for mobiladevicansers. Thass is a biz gap batwasn
the enerey rasources needad bythe mobila device and the
enargy availabls from the battery; therafors, the averaps
battery life ofactivaly used mobile devices is usually lass
than two days [1]. Ancther matter of concam is the ability to
pradict battery life using available information on the
application usage habits, the davice’s modas of oparation
and power managemaent schemas so that the user could
dacide how to use the remaining battary time most
affactivaly. Such pradiction is only possibla whan ths
behaviour ofthe battery can be medallad accurately taking
all internal {alectro-chamical) and edtemal ((PUload. memeory
usage, display rendering, stc.) factors that influencs the
State gf Chargs (So0C) of the battery into account.

The most important factors influsncine its lifatime ara tha
battery’ s capacity and the battary” s discharge mte. This mta
is influancad bythree non-linear procas sas, two of which are
detarminad by the slactrochamical propertias of the battery.
The rats-capacity gffect is observed when a battery is
discharpad contmuously; a high discharpa cument cansas a
battery to provides less enargy untilthe end ofits lf=time as

Manuscript recsived Apnil 3 2033, sccepted Apsil XX, 20XX

comparedto a lower discharge current [2]. The recovery
gffect causas tha battary capacity to racover to a cartain
extent dusng perieds of loworno dischargs. A third non-
linaar procass that has influsnce on tha stats ofthe battery is
saftware scheduling schamas introduced at application [3] or
operating svstamlavel which control, e.g., CPU rate and
snargy consumption laval of peripharal devicas that ars
considered non-essential for some applications such as
display brichtnass. Tha rasult of thesa affects is the
depandancy ofthe battery lifetire upon battery dischargs
distribution over time [4], which in tum depsnds upon user
behaviourand usass patterns . Fustharmors, the peak power
usage can sometimes be a more important factor in
datarmining battary capacity than avemps powerusags [2].
Finally, the effectivacapacity of a battery depends on the
rata at which itis dischargad, bacansa tha slactrochamical
actions in the battertaks a finits tims to complete and they
can not follow the battery load instantansously.

Te investigats the influsncs ofthe device woddoad on the
battery lifetims, a battery modsalis needed that includas the
above dascribad affacts In alactrical anpinsaring, alactrical
circuit models [5],[6], and electro-chemical modals [7] ars
usad. Also hizh-lavelanalrtic and stochastic battary modals
[4] are availabla. W traat the battery, (P and marmo oy dats
eatherad during the exacution ofthe computer banchmedsine
tasts as complex tima serias. An acoumtas identification of the
dvnamics undarlyving complex tims serizs, is of crucial
importance in undarstanding the corresponding physical
procass, and in tumn affects the subsequent modsl
development [B].

Wa propose to use time-dslay modsals to study the
ralationships batween (PU load, physical memory usags
{allocation, releass) and battary chargs levels. Tima-dalay
modsals have bean usad previcusly to axplasin many natural,
biological and social processes such as pray-pradator
systams [], precipitation pattam s [ 1], businass eveles [11]

I. TIME-DELAYMODELOF BATTERY 'S53TATE OF CHARGE
(300)
The nonlinasr battery systam can be modallad by a stats
squation and an cutput squation [6]:
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X o= flx wli+w
a._l -'rr L a} ; " {1)
¥, =Eix,

hera x is the swstam stats, w is the svstam’s input, wis

the unmeasurad process noise that affects the svstam’s
stata, » is the output of theswstam, v is the measurameant
noise, and % isthe discrete time index of the time seriss.

Thea statz of tha battary canbe daseribed by the following

timea dalay diffarential aquation [12]:

x(1) = fxlt) x(t— 1)), (2)

hera r is the procass lag.

In constructing the battarvbahaviourmodeal, wa use the

following assumptions:

1. The stats of a battarvis datemminad by two factors: CPUT
load and physical memory usags.

2. Due to slow slectrochamical proces s, the changs of the
battare charge levallags behind thechangas in CPU
usags, memory allocats and release avants.

W formulate our time-dalay modalof tha batterv’s state

of chargs (S0 as follows:
=l clt— )l —ghm G- hmi—z . (3)

hera ot} is the batterv’s SoC, N1} is the CPU load
procass, mylt) is the physical memory access process,
mi (1) is the physicalmamory release process, 7, is the lag
of the batterv dischargs procass, £ is the lag of the CFU
load procass, 1, is the laz of the memory access process,
and 1, is the lag of the memorv release procass.

Battarv discharge is a continuous process while the
avents that draw power (CPU calls, memory access and
relzase events) ars discrets, and the dependent variabls
(measured battarw chargs level)is also discrate. Morzover,
tha value of CFUJload is instantansous, whils the murbar of
mamory accesses is only known over a tims span. To
reprasent these waluss as the continuous onss, some
smoothing is raguirad.

Lat I, baths CPUload vale (inperants) in time . Lat
nt bz the amount of ussd physical memorvintims t. Lat <
be the battery charge valne (inpercents) intime t. Let h(x)

bz a step function }{x}={§f§§' Physical memory

accessed in a time span {f,,f, +2&¢) is estimatsd as

r-._{rﬁ:ji}-zl‘;:ilk{r;—n;_,}. Physical memory

relzased in & time span {f,.f, +2&¢) is estimatsd as
+Atr

m a0 =X Koo,

1 L+w-1
PO L,

function {we use moving averags, MVA) of ths time
seriesx, €. and w is the langth ofa smoothine window.
Averaged CPUload overwindow w, is No= £{L.6.w ).
Averagad phvsical memory access over window w, is

Let fiX.0,, W) = x.be the smoothing

nmy ()= f{m . w,) . Averaped physical memory raleass
over window w, is m{t)=F,(m,1,.w, ) . Avemead battery

chargs value over window w, is olt)= Sl 0. % ).
To analvse ths modsl, we formulate the following
hypothasas:
Hypothesis H1. Therz is no time-delav ralationship
betwaen tha battery chargs leval and CPU load.

Lat olr+133 g{(f}} be a hyvpothstical functional
relationship betwean off ) and K1), where © is thelagvalue.
iy amnd KD is

p‘_.-l.:’{}f:"w._'a{c{1+:}:ﬁ}._ where w, and w, are

Pzarson  correlation  of

smoothing paramsters of ot} and I7).
Hypothesis H2, Tharz is no time-delav rzlationship
betwrzen the battary chargs laveland mamory accass avents.
Lat ¢t =030 s(m (1)) be a hypothstical functional
ralationship betwean #(t} and m (f ). Pearson comalation of

o) and my @) is 5, .- r:ﬁ:xw_ ple(t+ 0 m, (), whars

w, and w, ars smoothing parametars of ¢ff) and mgiz).

Hypothesis H3, Tharz is no time-delav ralationship
betwrzen the battary chargs laveland mamory mleaseavents.
Lat oif=r}0 g(mir)} be a hypothstical functional
relationship betwean #(f} and m (1) . Peason comelstion of

o) and m() &= g, - T, plelim)m (D), whee
w, and w, ars smoothing parametars of ¢ff) and mi(z).

. APPLICATION OF THE TIME-DELAY MODEL FOR
POWER BENCHMAREING

Enerey efficiency s a critical dasign factor on a battary-
powearad mobiladevice. Tvpicallr, computar banchmerds are
usad to evaluatz the performance of a computsr by
performing a strictly desfined sat of oparations and
returning some numerical result {a matric) dascribing how
well tha tested computer performad. Eunning the same
benchmard: tast on multiple computers allows the computars
to be comparad with raspact to their parformancs.

To evaluate snergy efficiency of a device, power
benchmarks [13] are used. Known sxamplas of such
benchmars mehds SPECp ovwer 5512008 [14] banchmerk for
mezasurng the paformnes and snergv consumption of a
swstem nmning Java-basad workloads, TPC-Energy [15]
meatric and its axtensions such as the dynamic weightad
ensrgv-efficiency banchmark (DWEE) [16].

Harz wa proposs a povwer benchmading metricbasad on
tha tima-delavmodal of the battarv’s JoC as follows (the
smaller value of the matric is the batter onsa):
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hera r__ is starttims ofbenchmaromn ¢, is time at the
end of benchmsd:nm, At is sampling period. 5 is the vahis
of the benchmark parformance score, and s, is a scaling
constant introduced forusabdity purposas and is squal to

1000 , if ot} is evaluated in parcants.

IV. CASE 5TUDY AND EXPERIMENTAL RESULTS

We use the Futuremark® 3DWark @06 version 1.2.0
benchmad: which providas tasts for testing the Diract® 9
eaming perfommancs of Windows PCs and davices, graphics,
CPU and GFU featurs tasts. Wa ragisterad battarv chargs
lewal, CPU load and free physical memorvavary 1 5 starting
from the fullv chargad batterv. The sxperiments wars
parformed on Hewlett-Packard F.23 laptop PC running
Windeows 7 Ultimate 32 bit O8 on Int=l® Core Due T2250
1.73 G=CPU 4GB DDE2 FAM 2654 MH=, Mobils Intel®
945 Express Chipsat, i94 3GM 400 MH= GPU with 8ME
intarnal DDEZ memory. Wa usad the measurament
meathodology already deseribad in [3]. The rasults of
measurments are presented in Figs. 1-3. Fig l shows the
battary charge lavel Fig. 2 shows CFUload andFig. 3 shows
thea free physical memoryin a computar ragistarad during 9
consacutive mns of the standard IDMark@06 test.
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Fiz 1. Battery charge level duringa standard DA ark @046 test.
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Fiz 3. Physical memory use during 2 standand 3DAk @046 tast.

Tha time-dalay modal ofthe battary’s SoCis avaluated in
Fig. 4-6.Fig. 4 shows tharelationship oflasgad (las =340 5)
MVA (window langth is 60 5) of the CPU load valua vs.
MVA (window length is 130 5) of powerconsumption. The
lagvalue corresponds to tha largest value of the Pearson
correlation {sa2 Table I). Tha battery has two distinet statas:
1) high-load (CPlead = 70%0), mean MVA of consumad
poweris 1200 2 low-load ((FUlead < T{Ft), mean MVA of
consumed power is 1.07%.
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Fiz 4. MVA of CPU load vs. MWV A of power consnmption.

Fig. 5 shows the mlationship of the laggad {lag =320 5)
MVA (window length is 180 5) of the memory allocation
value vs. MVA (window length is 130 s5) of the power
consumption. The plot demonstrates the complacmulti-stats
behaviour of povwerconsumption process for high (> 256
WE) memory allocation svents.
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Fig 5. MVA of physical memary allocation vs. MVA of power
Consnmption

Fig. 6 shows the mlationship of the lagged (lag =180 5)
moving avemgs (window length is 480 5) of the memory
allocationvaliavs. moving avemes (windowlangth is 130s)
of the powerconsumption. Tha plot is similar to Fig. 5: for
high (=2 36 ME) mamory mlease events, povwer consumption
becomas lass pradictabla.

Pt e (16)

W 150 E 0 X0 ne 00
hermeny roksicse (M)

Fiz §. MWVA of physiczl memory selszss vi. MWVA of power
COnSWmption

W avaluats the hvpothases usngthe tero-tailed tast of
thes Pearson correlation cosfficisnts. The correlations
coafficiants are significantatp =0.001 {p > 0.104 for N =
1000). The lationship isusually considarad strong, if p =
0.4, and moderata, if p>{3. The results ars summarizad in
TablaI. Based on these msults, warsject the hypothesss HI,
HI and H, and confirm the depandsncy of the battarv’s
chargz laval upon time-delaved values of CPU load and
mamory access and relzase values.

TABLE I Peansow corRELATION oF MWV Az of CPU LoaD,
PH¥IICAL MEMORY ALLOCATION AND RELEASE vi MVA oF roweR

COMSITMFTION

Process MVA Lag Pearson | Hypothes
window value, | correlatio iz
size, § £ n outcome

CFU load [11] 340 0,603 Fajected

Memory 150 520 0,350 Fajected

allocation

Memory 480 180 0,530 Fajected

relense

To validatethe powerbanchmad matric, wahave mun the
standard 300Jad-B06 test B times onthe HP laptop PC and
have averaged the results. Wz have obtained the
3D0adoB06 score value of 224 and the power metric valus
(Eg. 4) B, =24.0 {std. deviation = 1.5).

To compars, wea have run the benchmark on the Acer
Aspira 1800 laptop PCnmning Windows 7 Profassional 32
bit 05 on Intel® Pentiumd 2 93GH=CPU, 1GE DDE EAM
1660H= Intal @i91P/01 5e chipsat, and PAI206T (39Ah,
17V) battervand have obtamad the 3D0ark @06 tast scors
valus of 138 and the power metric valus F, =303.9 (std.
deviation = 18.7).

Basad on thase msults we concluds that the Acar Aspire
has worse snerev efficiency due to higher CPU spead that

requirss more energy, smallar EAM (which means mors
physical memoryaccasses are requirad) and worsa chipsat
{including GPLT) characteristics.

V. CONCLUSIONS

1) Batterv is a tima-delay swstam with the spearmentallw-
detarminad lag valuas of CPU is 340 s, phvsical memory
allocation lag is 340 s and rzlease lagis 180 5.

2)Therais no strong comalation between CPU load and
powar consumption, howevarthars is a strong correlation
betwaen the mamoryusage and powsarconsumption which
corrasponds wallto long-tmown obsarvation that mamory is
the largast consumer of powear in modermn computers thus
confirming the validite of the proposad modal.

3)Lagbetwaen snaev connumption avents and battery
charge valus dacreases the pradictability of the battarv’s
Statz of Charge (S0,

4)Battarv-powerad computars havs the propertiss of
multi-state svstams with complex relations between states
tharafors batterv chargs foracasting is difficult.

31 The proposed tima-dalay modsl of the battary’s 5ol
can beusead as a theortical backeroumd for power afficiancy
benchmarking.

8)Wa propose a formula for computing the power
efficiancy matric basad on the 3D Iad-806 test score and the
battary charges lavel measurament rasults.
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6.2. Techninés jrangos parametrai

Caches ] Mainboard ] Memory ] SPD ] Graphics ] About ]

CPU
L1 D-Cache

lMainboard ] Memory ] SPD ] Graphics ] About ]

Processor
Name Intel Core Duo . .
intel)
Code Name onah
Package Socket 479 mPGA
Technology | 65 nm Core VID 0975V
Specification Genuine Intel(R) CPU U2500 @ 1.20GHz
Family 6 Model E Stepping 8
Ext. Famity 6 Ext. Model E Revizion co

Instructions MMX‘. S5E, S5E2, S5E3, VTx

Clocks (Core #0) Cache
Core Speed | 1197.09 MHz L1Data = 2x32 KBytes B-way
Muttiplier %x9.0 L1Inst. | 2x 32 KBytes B-way
Bus Speed [ 133.01 MHZ Level 2 2048 KBytes B-way
Rated FSB |  532.04 MHz ;

Selection Cores | 2 Threads | 2

Version 1.63.0.x32

Vaiidate | ok |

37 pav. CPU-Z rodomos procesoriaus
charakteristikos

Size |32 KBytes

Descriptor | 8-way =et aszociative, 64-byte line size

L1 Cache
Size |32 KBytes

Descriptor | 8-way set aszociative, 64-byte line size

Lz Cache
Size |2048 KBytes

Descriptor | 8-way =et aszociative, 64-byte line size

x2

x2

Version 1.63.0.x32

Vaidate | ok |

38 pav. CPU-Z rodomos procesoriaus keSo

charakteristikos

Motherboard
Manufacturer
Mode!
Chipset
Southbridge
LPCIO

BIOS
Brand
Version
Date

cPU | caches |

Memory ] SPD ] Graphics ] About ]

Dell Inc.

0TJ984
Intel iB45GMS/GU Rev.| 03
Intel B2801GHM (ICHT-M/U) Rev. | A1
SMSC

Dell Inc.
AN
08/22/2006

Version 1.63.0.x32 Validate

[ ]

39 pav. CPU-Z rodomos pagrindinés plokstés

charakteristikos

CPU ] Caches ] Mainboard
General
Type DDR2
Size 1528 MBytes

Timings
DRAM Freguency
FSB:DRAM
CAS# Latency (CL)
RAS# to CAS# Delay (tRCD)

RASH# Precharge (tRP)
Cycle Time (tRAS)
Bank Cycle Time (tRC)

sPD | Graphics | About |

Channels # Single

266.0 MHz
12
4.0 clocks
4 clocks
4 clocks
12 clocks
16 clocks

Version 1.63.0.x32

Vaidate | ok |

40 pav. CPU-Z rodomos operatyviosios
atminties charakteristikos
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-
Module Size

Max Bandwidth
Manufacturer
Part Number
Serial Number

Timings Table

Frequency
CAS# Latency
RAS#H to CAS#

RASH# Precharge
tRAS
tRC

Voltage

DOR2
1024 MBytes
PC2-4300 (266 MHz)
Kingston
9905295-018.600LF
660400DC

JEDEC#1  JEDEC#2
200 MHz 266 MHz
3.0 4.0
3 4
3 4
9 1z
12 16

180V 180V

CPU ] Caches ] Mainboard ] Memory  SPD ]Graphics ] About ]
Memory Slot Selection

Correction None

SPD Ext. AMP
Week/v'ear 14108

JEDEC #3 AMP
266 MHz 0 MHz
5.0
4 ~1073741824
4
12 ~1073741824
16 ~1073741824

180V

Version 1.63.0.x32

Vaidate | ok |

41 pav. CPU-Z rodomos operatyviosios

atminties modulio charakteristikos

CPU ] Caches ] Mainboard ] Memory ] SPD  Graphics lAbout ]
Display Device Selection

Mobile In P S———— [PerfLevein -]
GPU
Name |Mobile Intel{R) 345GM Exprezs Chipset Family /—)
Revision 3 intel
Clocks Memory
Size 224 MBytes

Validate | ok |

Version 1.63.0.x32

42 pav. CPU-Z rodomos grafinés plokstés
charakteristikos

| TechPowerUp GPU-Z 0.6.9
Graphics Card |Sensors Validation

GPU
Technology
Release Date
BIOS Version

ROPs/TMUs
Shaders
Pixel Fillrate
Memory Type
Memory Size

Driver Version

Default Clock
Multi-GPU

Device ID | 80286 - 27A2

MName |Mobile Intel{R) 945G M Express Chipset ...

i945GM Revision | A3 ’j
Die Size @Ee/I
Transistors
w
Subvendor Dell (1028)

4/4 Bus Interface PCI 7
4 Pixel /1 Vertex  DirectX Support | 9.0/ 5M2.0
1.6 GPixel /s Texture Fillrate 1.6 GTexel/s

DDR2 Bus Width 64 Bit
8MB Bandwidth
ialmmit5 6.14.10.4446 / XP

GPUClock | 400MHz  Memory | 0 MHz
400 MHz ~ Memory | 0 MHz

Disabled

Computing [JopenCL [CJCUDA [JPhysX [] DirectCompute

| Mobile Intel(R) 945G M Express Chipset i+ |

43 pav. GPU-Z rodomos grafinés plokstés

charakteristikos

| TechPowerUp GPU-Z 0.6.9

Graphics Card | Sensors | Validation
GPU Core Clock - 400.0 MHz
GPU Memory Clock - 0.0 MHz
[ Logto file
Continue refreshing this screen while GP U-Z is in the background
[ Mobile Intel(R) 945GM Express Chipsat F: v |

44 pav. GPU-Z rodomos grafinés plokstés
davikliy reikSmés
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6.3. Eksperimento duomenys ir dokumentai
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