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1. JVADAS

Kompiuteriy tinklai tampa vis svarbesni kasdieniame gyvenime ir versle. Technologiné
pazanga nuolat didina programy funkcionalumg ir bendrag kompiuteriniy sistemy sudétinguma,
daugéja atakos trajektorijy. Keiciasi ne tik ataky kiekiai, bet ir pobudis bei mastas. Kompiuteriy
tinklai gali biiti puolami tiek nedaug nusimananciy naujoky, tiek kriminaliniy grupuociy ar netgi
valstybiy lygmeniu. Puolantysis turi pranaSuma prie§ besiginanéig puse¢, nes i$ anksto beveik
nejmanoma numatyti atakos laiko, taikinio ir puolimo metody. Daugumos pazeidziamumy aprasus
galima aptikti internete, auga jsilauzimams ar tinklo skanavimams skirty jrankiy kiekis, o jais
naudotis tampa vis lengviau.

Norint apsaugoti kompiuteriy tinklus, neuztenka naudoti pazangiausias technologines
priemones. Biitina j informacijos apsauga zitiréti kaip j vientisg politiky, procediiry ir priemoniy
rinkinj. Informacijos apsauga placiuoju pozitriu ir kompiuteriy tinklo apsauga néra galutinis tikslas
ar produktas, tai yra nenutriikstamas ciklinis procesas. Turimos apsaugos priemonés turi biiti nuolat
tobulinamos ir perzitirimos, svarbu jvertinti realig tinklo saugumo biiklg. IT saugumo jvertinimas —
tai tyrimas, kurio metu nustatomi pazeidziamumai, jvertinamos rizikos ir su jomis susietos saugumo
kontrolés priemonés. Siam procesui jmonés neretai pasitelkia tiek vidinius, tiek iSorinius auditorius,
jvairias technologines priemones.

Ekspertiniy sistemy panaudojimas yra vienas i$ tinklo saugumo jvertinimo budy. Ekspertiné
sistema — tai programiniy jrankiy rinkinys, skirtas spresti tam tikros srities problemas. Sioms
sistemoms reikalingos duomeny bazés, kuriose kaupiamos Zinios, o jy pagalba véliau analizuojami ir
atrenkami vartotojo pateikti duomenys. Dél tokio veikimo pobtidzio ekspertiniai produktai paprastai
biina niSiniai — skirti konkrecios apibréZtos srities tyrimui, tikslinei auditorijai. Efektyvus ekspertiniy
sistemy panaudojimas tinklo saugumo jvertinimo procese sumazina saugumo poreikj, uztikrina
infrastruktiiros atitikima standartams ir leidzia geriau pasiruosti iSoriniy organizacijy auditams.

Siame darbe ekspertine sistemg pritaikysime tinkly saugos problemy tyrimui ir jvertinimui.
Darbo uzduotys yra iSanalizuoti saugumo jvertinimo praktikas, ekspertines sistemas, apzvelgti ir
parinkti standartus bei skanavimo jrankius, kurie galéty biiti jtraukti j eksperting sistema; sudaryti
skanavimo jrankiais papildytos ekspertinés sistemos prototipg ir juo istirti bandomojo tinklo

saugumo profilj.



2. TINKLO SAUGUMO IVERTINIMO METODU ANALIZE

2.1. Problema

Mazo ir vidutinio dydzio kompanijos paprastai turi labai ribotus iSteklius, kuriy dazniausiai
neuztenka visapusiSskam tinklo saugumo jvertinimui ir jgyvendinimui. Tyrimai rodo, kad 79%
elektroniniy jsilauzimo auky buvo atsitiktinés ir buvo pasirinktos tik dél elementariy saugumo
spragy, o dauguma ataky nebuvo techniskai sudétingos [1].

Daugumoje kompanijy stipriai apsaugomi tik atskiri, finansiSkai svarbiis tinklo mazgai (angl.
node), taciau néra pilno tinklo perimetro gynybos plano arba, jei jis jgyvendintas, néra tinkamai
tikrinamas ar audituojamas. Bitina uztikrinti, kad naudojamos apsaugos priemonés bty nuoseklios,
tarp jy nelikty spragy, kurios tiesiog leisty apeiti gynybos sistemas naudojantis kitais kanalais.
Tobuléjant kompiuterinéms sistemoms, tokias kompiuteriniy tinkly apsaugos spragas aptikti tampa
vis paprasciau ir, kol pagrindiné gynyba nuo jsilauzimy ir informacijos nutekéjimo vis dar nukreipta
] atskirus tinkly mazgus, daznu reiskiniu tampa atakos vektoriy pasikeitimas. Puolami gali bati ne tik
paslaugas teikiantys serveriai, kurie paprastai turi sustiprintg apSaugg, bet ir kiti, i§ paziiiros
nereikSmingi mazgai. Gavus prieigg prie vienos sistemos, paprastai iSnaudojamas pasitikéjimo
modelis, kuris reiSkia, kad, pazeidus vieng sistemg, yra jmanoma atakuoti likusias kompanijos
sistemas.

Efektyvi tinklo gynyba yra keliy sluoksniy (angl. Defence in Depth). Tokia gynyba sudaro keli
sluoksniai techniniy kontroliniy priemoniy: ugniasienés, jsilauzimo aptikimo ir sustabdymo sistemos,
antivirusinés programos, jgaliotieji serveriai (angl. proxy servers), keliy lygiy saugumo zonos. Dél
tokio elementy kiekio ir sudétingumo, jmonéms finansiskai ir technologiSkai sunku sukurti efektyvia
tinklo apsaugos sistemg. Sukiirus tokig sistemg, ja reikia nuolatos perzitiréti, nes jvairQs
technologiniai, operacijy ar verslo pasikeitimai gali jtakoti apsaugos kontroliniy priemoniy
efektyvuma. Taip pat reikia atsizvelgti ir j technologinius ar reguliacinius pasikeitimus uZ jmonés
riby: nauji pazeidziamumai, nauji informacijos apsaugos standartai. Neretai net ir efektyviy
techniniy priemoniy teikiamas saugumo lygis gali biiti neigiamai paveiktas saugumo politikos ar jos
1gyvendino silpnumo, techniniy ir valdymo procesy trikumy.

Apsaugos priemonés turi buti planuojamos atizvelgiant j visg jmonés tinkla, reguliariai

audituojamos ir papildomos, perzitirimos i$ valdymo ir procediiriniy prizmiy.

2.2. Saugumo jvertinimo procesai ir praktikos
Aprasyta tinkly saugumo problema gali bati sprendziama daugeliu keliy, Siame darbe

iSanalizuosime keleta pagrindiniy saugumo jvertinimo metodologijy ir jomis paremtus jrankius.

Neretai vidutinio dydzio jmonés apsiriboja pazeidziamumy analize, patiki savo sauguma konkreciam



pazeidziamumy skanavimo jrankiui ar tiesiog pasitiki perimetro gynyba ir visai neanalizuoja vidinés
infrastruktiros saugumo, pasitikédami viena gynybos linija.

Norint efektyviai jvertinti tinklo saugumo bikle, visy pirma reikia pasirinkti efektyvig
metodologija. [vairGs tinklo skaneriai, audito anketos ir, $iuo atveju, ekspertinés sistemos tarnauja tik
kaip jrankiai, kuriais naudojantis atliekama analizé. Vienas jrankis savaime, be nuoseklaus standarto,
metodologijos ir procediry, negali biiti laikomas efektyvia saugumo jvertinimo priemone.
Netinkamai parinkti skaneriai, netinkama skanavimy tvarka ar pasirinktas skanavimy daznumas ir
laikas gali stipriai jtakoti rezultatus. Gautus rezultatus, neturint papildomy techniniy faktoriy ar
procesy konteksto, gali buti sunku interpretuoti. Visi jrankiai, standartai ir metodologijos turi buti
naudojami nuosekliai, kaip bendra saugumo uztikrinimo priemoné. Vienas pagrindiniy tiksly verslui
lieka riziky identifikavimas. Informacijos saugumo kontekste rizika galime suprasti kaip tikimybe,
kad kazkoks veiksnys sutrukdys imonei jvykdyti uzsibréztus verslo tikslus. Taip gali atsitikti dél
finansiniy praradimy, reputacijos netekimo, teisiniy aplinkybiy, verslo reguliaciniy aplinkybiy.
Rizikoms perteikti naudojamos kokybinés (1) ir kiekybinés iSraiskos (2). Kiekybinés iSraiskos atveju
0.00 (negalimos grésmés) iki 1.00 (garantuotai jvykstanti grésmé) ir >1.00 (grésmés, pasitaikancios
kelis kartus per metus). Grésmés, kuriy tikimybé yra lygi nuliui, paprastai atmetamos ankstyvojo
jvertinimo stadijoje.

Rizika = Grésmé x Pazeidziamumas; 1)

ALE = SLE * ARO. )

Organizacijoms ne visada gali pavykti nustatyti kiekybines rizikas dél sunkiai pamatuojamy
faktoriy, tokiy kaip vartotojy pasitikéjimas, reputacija ir jos praradimas. D¢l to daZnai pasirenkamas
kelias, kur visi lygties elementai iSreiskiami jverciais: Maza(s), Vidutiné(-is), Didelé(-is) (1).

Siuo darbu nesiekiama iSanalizuoti riziky ar konkretaus poveikio verslui, ta¢iau $i savoka
suteikia buting konteksting informacijg. Rizikas sukelia pazeidziamumai, veikiami grésmiy. Dél to,
norint apibrézti rizikas, reikia Zinoti, kokie paZeidziamumai egzistuoja tinkle. Viena i§ saugumo
jvertinimo uzduociy yra surasti aktualius tinklo pazeidZiamumus ir uztikrinti, kad yra jgyvendintos

biitinos priemonés Siy pazeidimy kontrolei.
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1 pav. Saugos sampraty tarpusavio rysys

Sio darbo metu bus tiriamas kompiuteriniy tinkly techninis domenas ir su juo susijusios

procediiros, todél tyrimas apims grésmes, pazeidziamumus ir jy kontrolés priemones Sioje srityje.

Darbe atsizvelgiama j visg CIA triada: informacijos konfidencialumg, vientisuma ir priecinamuma.

1 lentelé Grésmiy sgrasas, paremtas NIST 800-30 dokumentu

Grésmés $altinis Motyvacija Grésmé
Programisiai J SIS Sistemy sugadinimas
Ego Socialiné inzinerija
Maistavimas Isilauzimas j sistemas

Neteisétas sistemy naudojimas

Kompiuteriy nusikaltéliai

Informacijos sunaikinimas
Neteisétas informacijos
atskleidimas

Pelnas

Neteisétas duomeny pakeitimas

Kompiuteriniai nusikaltimai ( pvz. persekiojimas e-
erdvéje)

Klastojimas (Pakartotino persiuntimo atakos,
perémimo atakos)

Apsimetinéjimas (Kitu asmeniu arba
apsimetingjimas sistemos lygiu)

Isilauzimas j sistemas

Papirkin¢jimas siekiant i§gauti informacija.

Teroristai

Santazas
Naikinimas
I$naudojimas
Kerstas

Kibernetinis karas
Sistemy puolimas (pvz.: DDoS)
Isilauzimas j sistemas

Industriniai $nipai
(Konkuruojancios
kompanijos, uzsienio $nipai)

Konkurencinis pranaSumas
Ekonominis $nipinéjimas

Sistemy pakeitimas

Ekonominis i§naudojimas
Informacijos vagysté

Asmeninio privatumo pazeidimas
Socialiné inzinerija

Isilauzimas j sistemas

Neteisétas sistemy naudojimas

Vidiniai darbuotojai (prastai
apmokyti, piktavaliskai
nusiteike, atleisti
darbuotojai, aplaidiis
darbuotojai)

Smalsumas

Ego

Zinios (jy trikumas)

Pelno siekimas

Kerstas

Nety¢inés klaidos/aplaidumas

Santazas

Apribotos informacijos perzitiréjimas
Sistemy iSnaudojimas ne pagal paskirtj
Apgavystés ir vagystés

Informacijos perémimas

Kenkéjiskas kodas

Asmeninés informacijos pardavimas
Sisteminés klaidos

Isilauzimas j sistemas

Sistemy sabotazas

Neteisétas sistemy naudojimas




Tokios grésmés, kaip fizinés jrangos vagystés, darbuotojo uzpuolimas ar stichinés nelaimés,
néra jtrauktos j jvertinimg, nes su jomis susSietas kontrolés priemones sunku jvertinti vien tik
programiskai, reikalinga profesionali patalpy ir jose jrengty sistemy vizualiné apzitra.

Tinklo infrastruktira yra naudojama duomeny perdavimui ir dazniausiai jy niekaip neapdoroja
ir nekaupia. Nors tinklo infrastruktiira remiasi daug klientams skirty servisy, charakteristiskai pats
tinklas galutiniams klientams jy nesuteikia. Tokios domeno charakteristikos apriboja
pazeidziamumus virusams ar XSS (angl. cross site scripting — neleistino kodo jterpimo
pazeidZziamumas) atakoms. Aktualiausi tampa pazeidZziamumai, susieti su informacijos perdavimu ir
tinklo prieigos taskais.

PazeidZziamumus galima suskirstyti j 3 bendrines kategorijas [2]:

1) Perémimas — Duomenys gali biti perimami ar nuskaitomi perdavimo metu. Tinklai yra
pazeidziami zmogaus viduryje atakomis. Perduodami duomenys gali biiti visiSkai perimami
jsilauzéliy, taip efektyviai sudarant ne tik duomeny konfidencialumo, bet ir visiS$ko informacijos
praradimo incidentus. Kitais atvejais piktavaliai gali pasyviai kopijuoti duomenis arba juos
falsifikuoti perdavimo metu.

2)  Prieinamumas — Programisiai gali sutrikdyti pri¢jima prie kritiniy duomeny ir taip sustabdyti
kritiniy paslaugy tiekima. Tinklai yra pazeidZziami DoS ir DDoS atakoms, kurios Siuolaiking
jmong, paremta IT paslaugomis, gali visiSkai sustabdyti, pertraukti tiek viding, tiek iSoring
komunikacija, sustabdyti paslaugy tiekima klientams.

3)  Prieigos taskai — Loginiai ir fiziniai taskai, i§ kuriy galima prisijungti prie kompiuteriy tinklo,
yra naturaliis pazeidZiamumy Saltiniai. Jy saugumo pralauZimas jgalina piktavalius pasinaudoti
kitomis sistemos spragomis ir skverbtis gilyn j tinklo infrastruktiira.

Praktikoje beveik nejmanoma tikétis, kad jmoné visada naudos paskutinius programinés jrangos
pataisymus dél operaciniy priezasCiy: neuztenka resursy, netestuotas atnaujinimas gali neigiamai
paveikti tinklo stabilumg. Neretai vykdomos ir nulinés dienos atakos, kurios apskritai neduoda laiko
iStaisyti spragas. Atsizvelgiant | prie§ tai pateiktas pazeidziamumy grupes, joms ir jy keliamoms
rizikoms suvaldyti naudojamos kontrolinés priemonés:

1) Perémimo — Viena i§ svarbiausiy kontrolés priemoniy yra informacijos perdavimas uzsifruotais
kanalais. Naudojami stiprus kodavimo algoritmai, tokie kaip AES ar 3DES. Konkreciy
algoritmy parinkimas priklauso nuo techniniy galimybiy, siunciamos informacijos jautrumo,
verslo reikalavimy. Nors fizinés apsaugos aspektas néra jtrauktas j darbo apimtj, privalu
pabrézti, kad fizinés kontrolés priemones atlieka svarby vaidmenj bandant apsisaugoti nuo
informacijos perémimo.

2) Prieinamumo — Didele dalimi priklauso nuo iSankstiniy architektiros sprendimy. Reikia

identifikuoti ir pasalinti sistemoje esanCius SPOF (angl. Single Point of Failure) taskus. Tai
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padaroma jdiegiant papildomas linijas su interneto paslaugy tiekéjais, naudojant pertekling
tinklo jrangg (angl. redundancy).

3)  Pricigos kontrolé — Prie tam tikry tinklo daliy prisijungti turéty galéti tik saugumo politikoje
apibréztos vartotojy grupés. Prieigos lizdai turéty buti paskirstyti j atskirus VLAN, turéty biiti
naudojamos prieigos lizdy kontrolés priemonés: naudojamas MAC adresy filtravimas ar/ir
802.1x autentifikavimo protokolas.

Kontrolinés priemonés skirstomos j tris grupes: administracinés, techninés ir fizinés priemonés

[3]. Administracinés priemonés — organizacinés kontrolés priemonés, tokios kaip dokumentacija,

procediiros, riziky analizé, jvairis mokymai. Techninés kontrolés priemonés — programiné ir

techniné jranga, tokia kaip ugniasienés, antivirusinés programos, isilauzimo aptikimo ir prevencijos
sistemos. Fizinés kontrolés priemonés — uzraktai, kodinés spynos ir pan. FunkciSkai visos Sios
priemongs skyla j dar Sesias grupes:

»  Apsaugancios (angl. Preventetive) — skirtos i§vengti incidento.

e Aptinkancios (angl. Detective) — skirtos aptikti jau jvykusius incidentus.

»  Pataisancios (angl. Corrective) — skirtos sutaisyti sistemg ar jos komponentus po incidento.

e Atgrasancios (angl. Deterrent) — skirtos atbaidyti nuo bandymy pulti sistema.

e  Atstatancios (angl. Recovery) — skirtos atstatyti sistemos darbg po incidento.

»  Kompensuojancios (angl. Compensating) — skirtos pakeisti pagrindines kontrolés priemones;
alternatyvos, kur tiesioginés kontrolés priemonés nejmanomos.

Kadangi praktiskai nejmanoma sustabdyti visy incidenty prie$ jiems atsitinkant, visos

priemones turéty sudaryti vieningg visumg, negalima apsiriboti tik viena funkcine priemoniy klase.

2.3. Saugumo standartai

Siuo metu egzistuoja bent keletas dideliy dedikuoty saugumo standarty grupiy, tokiy kaip 1SO
27000 Seima ir NIST standartai, taip pat geriausiy praktiky rinkiniai, tokie kaip ISF - The Standard of
Good Practice for Information Security, dar daugiau standarty néra oficialiai vadinami saugumo
standartais, taciau neretai juose nurodytos IT ar organizacinés praktikos yra siejamos su informacijos
saugumu (ITIL, TOGAF, COBIT). Saugumo standartai, dél resursy stokos, darby prioritizavimo ar
valdybos abejingumo problemai, daznai nepilnai/netiksliai pritaikomi arba iSvis nepritaikomi
vidutinése ar mazose jmonése. Tiek ISO 27002, tick NIST 800-53 kontrolés priemonéms sKirti
standartai jas perteikia pakankamai aukstu ir abstrak¢iu lygiu, kurj neretai, ypac¢ smulkioms ir
vidutinéms jmonéms, sunku perteikti Zemesnio lygio praktinémis priemonémis. Pateikiame keleta

dazniausiai sutinkamy standarty ir praktiky rinkiniy, kurie turi didele svarbg industrijoje:
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ISO/IEC 27000 standarty rinkinys — ISO yra didziausia tarptautiné standartizavimo
organizacija. ISO 27000 standarty Seima susideda i$ keliolikos saugumo standarty, i§ kuriy darbo
kontekste svarbu paminéti:

. ISO 27001 yra informacijos apsaugos valdymo sistemos standartas (ISMS). Jis nurodo ISMS
reikalavimus, jgyvendinimg, priezilirg ir tobulinimg. Standartas padengia visy tipy ir dydziy
organizacijas.

. ISO 27002 apraso geriausias informacijos apsaugos valdymo praktikas, apibrézia kontrolés
priemones, kuriomis uztikrinamas sistemy saugumas.

e ISO 27033 yra saugumo standartas, skirtas tinklams. Jis fokusuojasi j tinkly valdyma ir
eksploatavimg i§ informacijos apsaugos perspektyvos. Standartas detaliau apibudina 1ISO 27002
pateiktas su tinklais susietas saugumo kontrolés priemones, nurodo jy jgyvendinimo gaires.

e ISO 27005 standartizuoja informacijos saugos riziky valdyma. Dokumente aprasomas riziky
analizés procesas, taiau konkretlis biidai, kaip tai turéty biiti atlikta, néra standarto dalis.

Daug $aliy turi nacionalinius $iy standarty atitikmenis, modifikuotus, kad geriausiai atitikty toje
Salyje iSkeltus reikalavimus.

NIST standartai - National Institute of Technology (NIST) yra isleid¢ gausy rinkinj IT saugos
standarty. Sio darbo kontekste bene svarbiausias standartas yra NIST 800-53, apibréZiantis IT saugos
kontrolés priemones. Sios priemonés yra sudétos j viena standarta, siekiant suvienodinti JAV
institucijy saugumo standartus, apibrézti minimalius reikalavimus.

NIST 800-30 yra NIST atitikmuo rizikos valdymo standartams, tokiems kaip I1SO 27005 ar
OCTAVE.

SANS CSIS: 20 Critical Security Controls (dar Zinomas kaip Consensus Audit Guidelines)
— privaciy kompanijy ir JAV valstybiniy organizacijy konsorciumo sukurtas standartas. Kuriant §j
standartg siekta identifikuoti 20 aktualiausiy kontrolés priemoniy, kurias jgyvendinus biity uzkirstas
kelias daugumos pazeidziamumy iSnaudojimui. Kuriant standarta buvo atsizvelgta | praktinius
saugumo spragy aspektus, perteikta ilgameté¢ kompanijy patirtis, bandant apsaugoti kriting
infrastruktiirg nuo jsilauzéliy [4]. Kiekvienas i§ 20 standarto punkty turi atitikmenj ISO 27002 ar/ir
NIST 800-53 standartuose.

ISF The Standard of Good Practice for Information Security — ISF sukurtas geriausiy
praktiky rinkinys, skirtas informaciniy sistemy riziky identifikavimui ir valdymui. Praktiky rinkinys
pilnai padengia IT saugumo spektra SeSiuose skyriuose: saugumo valdymas, kritinés verslo
programos, kompiuteriy diegimas, kompiuteriy tinklai, sistemy kiirimas, galutiniy vartotojy aplinka.
Kiekvienas skyrius gali biiti naudojamas nepriklausomai nuo kity [5].

Kompiuteriy tinkly saugumo skyrius suskirstytas dar j penkias dalis: tinkly valdymas, srauto

valdymas, tinkly eksploatacija, vietinio saugumo valdymas, balso perdavimo tinklai.
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COBIT 5.0 - COBIT yra ISACA organizacijos sukurtas apjungtas placiai naudojamy standarty
ir gery praktiky rinkinys, skirtas pagerinti jmonés valdyma. Kuriant COBIT, jtrauktas ITIL praktiky
rinkinys, ISO 27000 seimos, TOGAF ir kiti standartai.

PCI-DSS - Specifinis mokéjimo korteliy industrijos standartas, skirtas jmonéms, kurios
apdoroja kortelinius duomenis. PCI reikalauja griezto Sio saugumo standarto atitikimo, kas,
priklausomai nuo jmonés dydzio ir svarbos, yra nuolatos audituojama. Nors PCI aktualus tik gana
nedidelei rinkos daliai, poreikis atitikti Sio standarto reikalavimus stipriai jtakoja pazeidZziamumy

skanavimo ir valdymo sistemy rinka [6].

2.4. Realios saugumo jvertinimo sistemos

Imonegs, priklausomai nuo dydzio, finansiniy ir techniniy pajégumy, specifiniy infrastruktiiros
reikalavimy, gali pasirinkti jvairias saugumo jvertinimo strategijas. Surinkus bitiny reikalavimy
sarasg, jmoné turi nuspresti, kiek ir kokiy saugumo jvertinimo pajégumy ji nori turéti viduje ir kiek
pirkti kaip paslaugas. Tokios kompanijos kaip Qualys teikia pazeidziamumy skanavimo ir jvertinimo
paslaugas nuotoliniu btidu pagal poreikj. Taip pat gali buti uzsakomos paslaugos, kai IT specialistas
atvyksta atlikti saugumo jvertinimo/audito j pacig jmong. Tokia paslauga gali biti patraukli, nes
imonei nereikia laikyti aukStos kvalifikacijos darbuotojo, pirkti saugumo programinés jrangos
licenzijy ar palaikyti papildomos infrastruktiiros. Reikéty pastebéti, kad toks sprendimas turi ir
neigiamy pusiy: Siuolaikinéje, sparciai kintancioje IT erdvéje, infrastruktiiros, verslo procesy ar
technologinis pasikeitimas uz jmonés riby, saugumo jvertinimo rezultatus gali greitai paversti
pasenusiais. D¢l Sios priezasties, saugumo paslaugos turi biti perkamos pastoviai, kas ne vienai
mazesnius finansinius iSteklius turin¢iai jmonei gali biiti nepriimtina. Kaip papildomas faktorius gali
biiti jmonés apsisprendimas iSlaikyti saugumo Zinias jmonés viduje, taip sumaZinant priklausomuma
nuo 3-iyjy saliy.

Egzistuoja labai jvairiis saugumo priemoniy integravimo lygiai. Nuo sprendimy, kurie apima
gana siaurg saugumo sritj, iki daugialypiy produkty, kurie padengia platy saugumo spektra. Siaurgja
prasme, spragy skanavimo jrankis atranda ir informuoja vartotoja apie galimas sistemos spragas.
Taciau vartotojas susiduria su kontekstinés informacijos trikumu, nes spraga, pati savaime, nenusako
galimo poveikio infrastruktiirai. Reikia naudoti papildomas priemones, kad biity galima jvertinti
grésmes, kontrolines priemones, rizikg. Dél Sios priezasties pazeidziamumy skaneriy funkcionalumas
i8siplété, pridétos tokios funkcijos kaip pazeidZziamumy prioritizavimas, kontrolés priemoniy

jvertinimas, rekomendacijy pateikimas ir integravimas su pataisymy valdymo jrankiais.
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2 pav. Pazeidziamumy valdymo ciklas

Pazeidziamumy valdymo ciklas (2 pav.):

e  Politikos ir procesy sudarymas — apibudina kas ir kaip taréty bati konfigiiruojama, vartotojy
vaidmenis ir prieigos teises.

o  Esamos saugumo buklés jvertinimas — siekiama issiaiskinti egzistuojancius pazeidziamumus ir
Jmonés infrastruktiiros atitikimg politikai.

e  Prioritizacija — priklausomai nuo pazeidziamumy ir grésmiy, sudaromas veiksmy planas,
jvertinamos rizikos.

e  Apsaugojimas — diegiamos saugumo kontrolés priemonés: antivirusinés programos, papildomos
ugniasieniy taisyklés.

. Pataisymai — uztaisomos sistemy spragos, randamos ir eliminuojamos jy priezastys,
sumazinama spragy keliama grésme.

e  Palaikymas - sistemos palaikomos ir stebimos, valdomi jy pakeitimai.

2.4.1. Jrankiai, naudojami IT saugumo jvertinimui

Mazos ir vidutinés kompanijos pazeidziamumy valdymui daznai naudoja bent keleta jrankiy,
kurie paprastai yra mazai integruoti, jy rezultatus sunku susieti ar palyginti tarpusavyje dél skirtingy
formaty. Pazeidziamumy aptikimui naudojami tokie jrankiai kaip prievady skaneris NMAP. Srauto
stebéjimui, analizei ar jsilauzimy aptikimui — Wireshark jrankis. Gilesnei spragy analizei prieinami
tokie skanavimo jrankiai kaip Nessus. Kontrolés priemonéms ar rizikoms jvertinti naudojami
14



klausimynai: nuo visiS$kai paprasty, pildomy ranka, iki dalinai automatizuoty, tokiy kaip JAV

Federalinés valdzios platinamas CSET.

2.4.2. PaZeidzZiamumy skanavimo jrankiai

Sie jrankiai neretai sudaro paZeidziamumy valdymo proceso pagrinda, tatiau patys savaime
néra pilnas saugumo jvertinimo sprendimas. Surinkti duomenys jvertinami kity jrankiy ar
klausimyny pagalba, neretai nedidelés jmonés j procesg turi jtraukti ir iSorinius ekspertus.

Skanavimus galima suskirstyti j vidinj ir iSorinj. Vidinis turi didesnes galimybes aptikti
saugumo spragas, nes néra jtakojamas perimetro gynybos priemoniy. ISorinis parodo realy vaizda,
kurj gali i§vysti programisius, rengdamasis atakuoti jmonés tinklg. Siuo atveju rezultatai nebus tokie
iSsamis, nes ugniasiené¢ blokuos srautus, keliaujancius i§ iSorinio tinklo i jmonés vidinj tinkla.
Skanavima pagal tipg taip pat galima suskirstyti | autentifikuotg ir neautentifikuoty. Autentifikuotas
skanavimas atliekamas, kai skanavimo sistema turi visus butinus prisijungimo duomenis ir gali
prisijungusi nuskaityti esamus duomenis. Autentifikuotas skanavimas yra daug detalesnis, taciau gali
padidinti jmonés pazeidziamuma: skanavimo jranga neretai turi turéti ir saugoti administratoriaus
lygio prisijungimo duomenis. Konkreciu testiniu atveju, skaneriai turi turéti Cisco Enable (angl.
jgalinimo) lygio slaptazodj, be jo skeneris negali jvykdyti tokiy Cisco komandinés eilutés komandy
kaip ,,show run‘ ar ,,show tech-support, kurios yra pagrindinés Cisco 10S naudojamos diagnostinés
komandos. Skanavimus taip pat galima suskirstyti pagal sukeliamus trikdZius, j trikdancius darbg
(angl. intrusive) ir netrikdangius. Siuos skanavimus taip pat dar bity galima skaidyti pagal sukeliamo

triukSmo lygj, | triuk§Smingus ir netriukSmingus.
Tenable Nessus

Vienas dazniausiai sutinkamy  pazeidZziamumy skanavimo jrankiy. Jis naudoja bendrus
pazeidziamumy indikatorius, tokius kaip CVE. Nessus iSsiskiria i$ kity jrankiy, nes naudoja
pazeidziamumy testus, apraSytus Nessus Attack Scripting Language (NASL). Tai Nessus jrankiui
sukurta kalba, kuria apraSyti pazeidZiamumy testai iSbandomi ant testuojamo mazgo. Toks jrankio
panaudojimas gali sukelti nenumatyty efekty testuojamoje sistemoje. Alternatyviis jrankiai
dazniausiai aptinka pazeidziamumus naudodamiesi pozymiy aprasais, tokiais kaip sistemos versija ar
pataisymy versija, taciau nesiima pilno pazeidimy testavimo. Nessus diegiamas ] centrinj serverj, i8

kurio skanuojama tinklo infrastruktiira.
OpenVAS

OpenVAS sukurta kaip atviro kodo Nessus atSaka. Tai karkasas, susidedantis i$ keliy jrankiy,
kurie jgalina papildomg funkcionalumg ir iSple¢iamumg. Pajungus papildomus pazeidziamumy

analizés jrankius, OpenVAS galima paversti i§ paZzeidziamumy skanavimo sprendimo j daug platesnj
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pazeidziamumy valdymo jrankj. Siekiant aptikti sistemy spragas, OpenVAS naudojasi
pazeidziamumo testais. Darbo raSymo metu dauguma testy buvo orientuoti j galutinius mazgus:

serverius, darbines stotis.
jOVAL

JOVAL yra atviro kodo OVAL kalbos jgyvendinimas, naudojantis Java. Tai pazeidziamumy
skanavimo jrankis, galintis interpretuoti daugumg OVAL objekty tipy, taciau prieinamas tik kaip
komandinés eilutés jrankis, neturinis grafinés vartotojo aplinkos ar papildomo daugumai komerciniy
jrankiy budingo funkcionalumo. Programa gali skanuoti tiek vietinius, tiek nutolusius tinklo mazgus
ir, pasinaudojant OVAL pazeidziamumy dokumentais, interpretuoti skanavimo duomenis. jOVAL

taip pat gali biiti integruotas j kitas programas kaip OVAL interpretatorius.

2.4.3. Kontroliniy priemoniy jvertinimas

Surinkus pazeidziamumy informacijg, reikia juos prioritizuoti ir jvertinti galimg rizika
infrastruktiirai. Jei jmanoma, ir kai tik jmanoma, pazeidZiamumai turéty biiti uztaisyti, taciau tai ne
visada yra jmanoma. Verslo atstovai gali biti nelinke stabdyti produkcinés sistemos, aptarnaujancios
imonés klientus, kad buty jdiegti pataisymai dél nereikSmingy pazeidimy ar tokiy pazeidimy, kuriy
reikSmés tinklui negalima nustatyti. Dél to svarbu atizvelgti | tai, kokios kontrolés priemonés
egzistuoja tinkle, ar jos gali efektyviai sumazinti pazeidziamumy grésme. Informacijos apsaugos
kontrolés priemonés turi biiti jvertintos net ir neturint informacijos apie konkrecius pazeidimus. Tai
ypa¢ aktualu kalbant apie nulinés dienos atakas, kurios gali biti jvykdytos be jokio perspéjimo i$
gamintojo, pazeidziamumy skaneriai neturés informacijos apie tokio tipo pazeidZiamus. Tokias
atakas gali sustabdyti tinkamai jgyvendintos kontrolés priemonés, tokios kaip stiprios ugniasieniy

taisyklés, stiprts slaptazodziai ar jautriy duomeny kriptavimas.
Information Protection Assessment Kit (IPAK)

Information Protection Assessment Kit (IPAK) — tai Computer Security Institute (CSI)
saugumo jvertinimo produktas. Sis jrankis sukurtas naudojantis Microsoft Excel, todél vartotojo
sgsajos atzvilgiu yra intuityvus daugumai vartotojy. [rankis savo struktiira pakankamai paprastas:
klausimai suskirstyti j kelis lapus pagal jy specifikg, atsakymai vertinami nuo 1 iki 10 baly.
Klausimai remiasi kontrolés priemoniy patikra pagal ISO 27002 dokumentg. Galutinis rezultatas
gaunamas tiesiog sudedant klausimy taSkus pagal kategorijas ir galiausiai sudedant atskiry kategorijy

rezultatus.
Cyber Security Self Evaluation Tool (CSET)

Cyber Security Self Evaluation Tool (CSET) yra JAV vyriausybinés organizacijos Department

of Homeland Security, Industrial Control Systems Cyber Emergency Response Team (ICS-CERT)
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sukurtas jrankis, skirtas kompanijy saugumo lygiui jvertinti. [vertinimas, naudojantis CSET, susideda

i$ keliy faziy:

1) Pasirenkamas standartas/-ai, pagal kuriuos bus vertinamas jmonés saugumas. Naudojami
standartai: NIST 800-53, NIST 800-82, jvairis industrijos Sakoms biidingi standartai.

2) Parenkamas saugumo reikalavimy lygis (angl. Security Assurance Level (SAL)). Saugumo lygj
nustatyti padeda trumpa kokybiné rizikos analizé. Vartotojas nurodo, kas gali atsitikti kritiSkai
pazeidus sistemas (darbuotojy suzeidimai, galimos mirtys, finansiniai nuostoliai,
teisiniai/reguliaciniai pazeidimai ir pan.). Gautas saugumo reikalavimy lygis gali biti
vertinamas nuo zemo iki labai auksSto, nuo to priklauso, kaip grieztai vertinama varotojo
infrastrukttira, jvertinimo metu uzduodamy klausimy skaicius.

3) Vartotojas j sistemg jkelia ar joje nubraizo logine infrastruktiiros, misy atveju — tinklo,
diagrama, pagal kuria programa dinamiskai sugeneruoja atitinkamus bendrinius klausimus. Sie
klausimai nepriklauso nuo konkretaus standarto, bet atspindi bendras geras saugumo praktikas.

4)  Vartotojas atsako j klausimus pagal pasirinktg standartg bei j klausimus, sugeneruotus i$
nubraizytos diagramos.

5) Remiantis pirmais keturiais punktais, pateikiama vartotojo infrastruktiiros saugumo analizé.
CSET turi gerai i8vystyta grafing vartotojo sasajg, placia dokumentacijg, dél to programa

naudotis gali ne tik saugumo industrijos profesionalai. CSET i$siskiria galimybe apdoroti tinklo

loging diagramg. Tinklo padéties analizé, nesiremiant vien tik standartiniais klausimais, gali padéti
1Svengti saugumo spragy, suteikti papildomos informacijos. Taciau reikty pastebéti, kad tokia analizé
remiasi vartotojo infrastruktiiros supratimu, administratoriaus perteikta schema gali neatitikti realios

padéties, biiti neobjektyvi.

2.4.4. PazeidZiamumy valdymo jrankiai

Minétieji jrankiai daznai negali atlikti pilno saugumo jvertinimo arba jj iSskaido j keletg ar net
keliolika zingsniy, naudojant skirtingus jrankius, ko pasekoje, tokie procesai ne vienoje kompanijoje
yra apleidziami dél resursy stygiaus. Siekiant atlikti pilng pazeidZziamumy jvertinimg ir palyginimg su
imonés jdiegtomis kontrolinémis priemonéms, naudojamos pazeidziamumy valdymo sistemos. Tai
sistemos, kurios savo funkcionalumu padengia platesnj saugumo reikalavimy spektra nei
paZzeidziamumy skanavimo sistemos, daZnai gali pakeisti keletg kity jrankiy atliekant ta pacia
saugumo jvertinimo uzduotj. Dominuojantys iSvystyti produktai yra skirti dideléms jmonéms,
korporacijoms. Daznai finansiSkai arba dél jgyvendinimo ar operavimo sudétingumo neprieinamos
maZesnéms jmonéms. Sig taisykle kick pakei¢ia faktas, kad saugumo sprendimy kompanijos pradéjo
sitlyti pazeidziamumy valdyma kaip paslaugg (angl. Software as a Service arba SaaS). Pateikiami

keletas pazeidziamumy valdymo produkty pavyzdziy:
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QualysGuard

QualysGuard — tai plataus funkcionalumo pazeidziamumy valdymo sistema. Programa gali
atlikti tinklo mazgy aptikima, prioritizacija, aptikti ir jvertinti paZzeidziamumus, suskirstyti ir stebéti
pazeidziamumus pagal jy keliamg rizika. Qualys palaiko atskirg kompanijos pazeidZziamumy ir Ziniy
duomeny bazg. QualysGuard pateikiama naudojantis SaaS sprendimu. ISorinis skanavimas
pateikiamas be poreikio jmonei jsigyti papildoma programin¢ ar techning jrangg. Tiesa, iSorinio
skanavimo daznai neuztenka dél to, kad jmonés saugumo priemonés, tokios kaip IPS ar ugniasienés,
filtruoja didele dalj skanavimo bandymy. Jei reikalingas vidinis skanavimas, reikia jdiegti Qualys

skanavimo fizinj agenta, kuris perduoda vidine tinklo informacija QualysGuard sistemai.
Rapid7 NeXpose

Rapid7 NeXpose yra korporacijos lygio pazeidziamumy valdymo produkto pavyzdys. Rapid 7
palaiko atskirg kompanijos Ziniy baze, kurioje kaupia NexPose naudojamus pazeidZziamumy aprasus
ir taisykles. Be standartiniy pazeidziamumy aptikimo funkcijy, NeXpose didelj démesj skiria
skanavimo greiciui, sistemy aptikimui ir kategorizavimui, riziky jvertinimui ir prioritizavimui. |
pazeidziamumy valdymg zitrima kaip | ilgalaikj procesa, sistema turi galimybes sekti
pazeidziamumus, paskirstyti pataisymo darbus, kurti progreso ataskaitas, skirtas tiek techniniam
personalui, tiek vadovams. NeXpose sistema duomeny apdorojimui naudoja Rete algoritmu paremta
Jess (angl. Java Expert System Shell) eksperting sistemg [7]. Tokios sistemos panaudojimas ir jos

taikomi euristiniai analizés metodai yra pateikiami kaip i$skirtiné programos savybé.

2.5. Pazeidziamumy aptikimo automatizavimas

Nauji pazeidziamumai atsiranda be sustojimo, j programos koda jterpti paZeidZiamumy aprasai
neteko prasmes prie§ daugel] mety — tokiy programy nejmanoma pakankamai greitai atnaujinti.
Didéjanti verslo priklausomybé nuo IT produkty, augantis jy skaicius ir jvairové nulemia, kad
niekada neuzteks resursy, be uzdelsimo istirti visus pazeidziamumus ir j juos reaguoti. Vis didesné
svarba tenka saugumo sprendimy automatizavimui. Siuo metu paZeidziamumy standartizavimui
naudojama specialiai Siam tikslui sukurta kalba — Open Vulnerability and Assessment Language.
OVAL yra tarptautinis standartas, kuriuo siekiama propaguoti atvirg ir vieSai prieinamg IT saugos
turinj, kuris leisty standartizuoti jrankius ir jgalinty skirtingy gamintojy programas apsikeisti
informacija. OVAL aprasyti pazeidziamumai kaupiami jvairiose vieSai prieinamose saugyklose.
OVAL kalba XML faily forma nurodo, kaip aprasyti sistemos duomenis tyrimui, saugumo tyrimo
testus ir atsakymy pateikimo formas.

OVAL aprasai suskirstyti j keturias pagrindines klases:

e Pazeidziamumy — Skirti ieSkoti sistemos spragy, tikrinti spragy sglygas.
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Suderinamumo —Skirti palyginti sistemos konfigtiracija su patvirtinta veikianc¢ia konfigtiracija.
Inventoriaus — Skirti aprasytos programinés jrangos identifikavimui.

Pataisymy — SKirti patikrinti sistemos pataisymy lygj/versija.

OVAL apraSuose pateikiama tokia informacija:

Metaduomenys: metaduomenys sudaryti i$ tokiy duomeny kaip OVAL identifikatorius, apraso
statusas, OVAL versijos, nuorodos j XML schemg ir nuorodos j saugumo $altinius (CVE ID,
pazeidimus pateikusiy organizacijy nuorodos).

Auksto abstraktumo apibendrinimas: zmogiskaja kalba aprasyta pazeidziamumy, pataisymy,
konfigtiracijos informacija.

Detalus testas: apibiidina patikrinimo logikg, kuri naudojama sistemos konfigiiracijos, versijos
ir kity parametry patikrinimui.

OVAL kalba yra platesnio SCAP protokolo dalis. SCAP — tai saugumo funkcijy

automatizavimo protokolas, kuris susideda i§ keliy atskiry daliy, kurios palengvina saugumo

informacijos jsisavinima ir panaudojima.

Kaip alternatyvg OVAL galima paminéti NASL. Tai panaSios paskirties kalba, sukurta

konkreciai Nessus skeneriui.

SCAP kalbos:

Protokolas automatizavimui naudoja bent kelias kalbas:

Open Vulnerability and Assessment Language (OVAL).

Extensible Configuration Checklist Description Format (XCCDF) — formatas, skirtas
standartizuotai ir struktlirizuotai aprasyti ir patikrinti sistemos konfigiiracija.

Open Checklist Interactive Language (OCIL) — kalbos paskirtis: standartizuotais budais i$
vartotojy surinkti ir interpretuoti atsakymus j pateiktus klausimus. OCIL ypa¢ tinka tirti
problemas, ] kurias atsakymy negalima gauti automatizuoty skanavimy pagalba. Tai Siuo metu
tobulinamas standartas, kuris dar néra pilna SCAP dalis [8].

Su inventoriaus apraSymo standartizavimu susijusios kalbos: Asset Identification (Al) ir Asset
Reporting Format (ARF).

SCAP sarasai:

Saugumo automatizavimui ypa¢ svarbu, kad pazeidziamumus, platformas ir konfigiiracijos

elementus biity galima identifikuoti originaliais Zymekliais. | SCAP protokola jtraukti apraSai,

atliekantys Sias funkcijas:

Common Vulnerabilities and Exposures (CVE) — bendra pazeidziamumy numeriy priskyrimo
sistema.

Common Platform Enumeration (CPE) — standartinis budas identifikuoti techninés ar
programinés jrangos tipg.
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»  Common Configuration Enumeration (CCE) — paplitusiy konfigiiracijy identifikavimo sistema.
e Common Weakness Enumeration (CWE) — silpno programinés jrangos dizaino / kodo

identifikatorius.

SCAP metrikos:

Svarbiausia ir labiausiai paplitusi metrika yra Common Vulnerability Scoring System (CVSS).
Si metrika padeda jvertinti paZeidZziamumo svarbg ir prioritetg. Baziné metrikos dalis pateikiama
gamintojo, taciau vartotojai gali jtraukti papildomg komponente, kuri parodo pazeidziamumo svarbg
konkreciame tinkle. Be Sios metrikos i standartg dar jtrauktos:
e  Common Configuration Scoring System (CCSS);
e Common Weakness Scoring System (CWSS).

SCAP vientisumas:

Trust Model for Security Automation Data (TMSAD) yra modelis, skirtas palaikyti saugumo

duomeny autentifikacija, vientisumg ir atsekamuma.

Languages
Enumerators
Metrics Integrity

3 pav. SCAP protokolo sudétis [9]
2.6. Ekspertinés sistemos paZeidZiamumo valdyme

Pazeidziamumy valdymui, Kkaip pilnas sprendimas ar, daZnesniu atveju, kaip viena i$
sprendimo/architekttros detaliy, gali buti naudojama ekspertiné sistema. Tokia sistema gali padéti
jvertinti surinktg pazeidziamumy informacijg. Ekspertinés sistemos, priklausomai nuo konfigiiracijos

ir keliamy tiksly, geba palyginti informacijg su turimy pazeidziamumy ar ataky Sablonais,
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kompleksinés logikos pagalba aptikti pazeidziamumu net kai sistema neturi tikslaus pazeidziamumo
apraso. Dialoging vartotojo sgsajag naudojanti sistema geba surinkti ir jtraukti j analiz¢ informacija,
kurios neiSeina surinkti paprastais skanavimo jrankiais. Tai gali buti tinklo parametrai, kuriy nebuvo
jmanoma surinkti dél naudojamy saugumo sistemy, jmonés saugumo politika ar specifiné
administratoriams zinoma informacija.

Ekspertiné sistema susideda i$ trijy pagrindiniy daliy: Ziniy bazés, programiniy metody, skirty
tos bazés analizei (taisykliy variklio), ir vartotojo sasajos. Ziniy bazéje kaupiama i§ eksperty surinkta
informacija, kuri véliau, priklausomai nuo programos reikalavimy, jvedama taisykliy israiska.

Siekiant lengviau suprasti koda ir palengvinti jo struktiirg, taisyklés daznai atvaizduojamos
programavimo salyginiy komandy konstrukcija IF-THEN, bet yra ir daugiau metody.

Dalis galimy taisykliy atvaizdavimo varianty [10]:

e  Predikaty logika: atvaizduoja sakinj simboliais ir funkcijomis. Praktikoje net ir labai mazos
sistemos yra sunkiai iSple¢iamos, dé¢l to jy placiau nenagrinésime.

A paveikia B

B paveikia C

C grgzina D

A, B, C, D $iuo atveju yra simboliai. Paveikia ir grgzina — funkcijos.

Produkcijos taisyklés: atvaizduojamos sekomis IF-THEN kaip salygos bei jvykiai ir rezultatai.

IF sglyga I AND sqlyga Il

THEN jvykis I AND jvykis I AND jvykis 111
o Objektais ir semantinémis taisyklémis: labiausiai struktlirizuotas variantas, vaizduoja objektus

ir rysius tarp jy.

e Procedirinés programos: dalis zZiniy gaunama atlikus matematinius skaic¢iavimus.

Vien tik Ziniy atvaizdavimo taisyklémis modelio neuZtenka, turi biiti efektyvis metodai Ziniy
iSkvietimui ir panaudojimui. Tam naudojamas i$vady modulis (angl. Inference engine), kuris
atsakingas uz navigacija po ziniy baze ir pac¢iy iSvady priémimg. Egzistuoja du pagrindiniai metodali
ziniy perrinkimui:

o  Tiesioginés grandinés metodas (angl. Forward chaining) — dar vadinamas ,valdomas
duomenimis® (ang. Data Driven). Darbinéje atmintyje esantys duomenys yra lyginami su
taisykliy IF dalimis ir taip nustatoma, kurig taisykle paleisti. Sutapus IF daliai, jsimenama

prielaida, tuomet atliekama THEN dalis. Surinkus pakankamai prielaidy, generuojama isvada.

Prielaidos:

IF a THEN b
IF C THEN e
Isvada
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IF b AND e THEN g
e Netiesioginés grandinés metodas (angl. Backward Chaining) — valdomas tikslais (angl. Goal
driven). PaieSka pradedama nuo tikslo, imama THEN dalis ir ieSkoma, kokios turi biti sglygos,
kad prielaida buty teisinga [11].
Tikrinamas f:
IF a AND g THEN f
Norint, kad f biity tiesa, a ir ¢ turi bati tiesa:
IF XAND y THEN a
IF zAND v THEN ¢

2.6.1. Taisykliy generatorius

Taisykliy variklio uzduotis yra jvesty duomeny palyginimas su turimomis taisyklémis. Tipinis
taisykliy generatorius sudarytas i§ 3 komponenty: darbinés atminties, produkcinés atminties ir
parinkimo variklio. Isvady generatorius sudaryta i§ dar 3 komponenty: désningumo aptikimo
modulio, tiksly ir vykdymo variklio. Ekspertinei sistemai vertinant faktus, visada pereinami 3 etapai:
palyginimo, parinkimo ir jgyvendinimo. Rete — tai Charles L. Forgy sukurtas algoritmas, skirtas
ekspertiniy sistemy (taisyklémis paremty produkciniy sistemy) désningumy aptikimui. Jj naudojo
beveik visi darbo metu analizuoti taisykliy varikliai ar jrankiai ekspertiniy sistemy kiirimui, tokie
kaip: CLIPS, Drools, Jess, Pychinko.

Inference Engine

(Rete)
Production Working
Memory - Pa:::um 4 Memory
Hﬂ. o
(rules) - (facts)
Execution
Engine

Agenda /

4 pav. Taisykliy generatorius [12]
2.6.2. Ekspertiniy sistemu savybés
Ekspertinés sistemos gali i$spresti uzdavinius, tiksliai atitinkancius jy ziniy domeng. Kai kurios

pazengusios sistemos gali vadovautis sudétingomis loginémis fakty ir sglygy grandinémis, kad

prieity labiausiai tikéting sprendimg, net jei neturi konkreCiy ziniy, atitinkanciy sprendziamag
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problema. Taciau bendruoju atveju net tokios sistemos yra priklausomos nuo turimy taisykliy ir

negali iSspresti visiSkai su turimomis ziniomis nesusietos problemos.

ANB

5 pav. Ekspertinés sistemos ziniy domeno A ir sprendziamy problemy B rySys

Tokia sistema nepakeisty ugniasieniy ar ataky aptikimo jrankiy, tadiau juos papildyty,
sumazindamos poreikj samdytis konsultantus bei nuolat atlikinéti tinklo saugumo audita.

Pagrindiniai ekspertiniy sistemy privalumai [13]:

e Galimas ka$ty sumaZinimas — galimai sumazZ¢ja poreikis samdyti informacijos saugos
konsultantus. Nors pagrindinai Saltiniai tai pateikia kaip ekspertiniy sistemy privaluma, jo
negalima vertinti vienareik§miskai, kiekvienu konkreciu atveju turi biti atlickama ROI (angl.
Return On Investment — investicijos graza) studija;

o  Greitaveika — iSvados generuojamos sparéiau nei tai dazniausiai galéty padaryti Zmogus —
ekspertas. Tam dazniausiai jtakos turi ne tik faktas, kad Zzmogui reikia laiko rasti sprendima, bet
ir faktas, kad ekspertai gali biiti ne visada greitai prieinami,

e  ISlickamumas — informacija néra prarandama pasibaigus darbuotojo kontraktui;

e  Prieinamumas — lengvai pasiekiamos ir potencialiai prieinamos daugeliui kompanijy;

o  Pastovumas — informacija néra paveikiama tradiciniy zmogiskyjy faktoriy, tokiy kaip emocijos
ar nuovargis, yra neSaliSka.

Ekspertiniy sistemy silpnoji vieta — Ziniy surinkimas. Néra universaliy metody, kaip ] sistemag
jvesti eksperty informacija. VerCiant zinias ] taisykles rankiniu biidu, iSauga klaidy tikimybeés.
Sistemy silpnosios vietos neretai kyla ir i§ pasirinktos analizavimo logikos. Norint iSspresti Sias
problemas, reikia samdyti Zmones ne tik programos suktrimui, bet ir palaikymui. Todél ilgainiui

programos palaikymo kasStai gali virSyti jos ktirimo kastus [14].

2.6.3. Ekspertiniy sistemy pritaikymas jvertinant tinklo sauguma

Ekspertinés sistemos naudojamos kaip jsilauzimy aptikimo ir pazeidziamumy valdymo sistemy
dalis. Tokios Ziniomis paremtos sistemos laikomos gana tiksliomis, ta¢iau reikalauja nuolatinio Ziniy
bazés atnaujinimo. Vienas didZiausiy privalumy, §iuo atveju, yra, kad tokios sistemos sumazina
klaidingy aliarmy kiekius bei padidina Sansus apsisaugoti nuo nulinés dienos ataky. Nors dauguma
komerciniy tinklo saugos skeneriy neskelbia tikslaus savo veikimo principo, dalis jy artimi
ekspertinéms sistemoms d¢l pazeidziamumy antspaudams aptikti naudojamy taisykliy generatoriy.
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Darbo metu sieksime sukurti tinklo saugumo sistemos prototipa, orientuota j vidutinio dydzio
jmones. Tokio tipo sistema turéty atlikti centrinj vaidmenj saugumo jvertinime ir apjungti dabar
rinkoje egzistuojancius jrankius, siekiant pateikti sistemingg tinklo infrastruktiiros Saugumo
informacija.

Nisos jmonés veikloje, | kurias orientuota sitiloma tinklo apsaugos sistema:

e Periodiniam tinkle saugumo jvertinimui atlikti;
e Pradinei saugumo analizei atlikti besiruoSiant iSoriniam auditui;
e Saugumo sprendimy parama.

Sistema apjungty ir papildyty paprastesnius metodus ir jrankius, tokius kaip periodiniai
rankiniai prievady skanavimai, naudojantis prievady skanavimo programomis, ar administratoriaus
atlickama prietaisy konfigiiracijos patikra, siekiant patikrinti sistemos pataisymy versijas.

Tokia sistema galéty buti alternatyva dabar plintan¢ioms SaaS tipo pazeidziamumy valdymo
paslaugoms. Tokio tipo paslaugos gali efektyviai atlikti iSorinio perimetro skanavimg, taCiau
dazniausiai negali realiai jvertinti saugumo spragy, egzistuojanciy vidinéje tinklo infrastruktiiroje.
Tokie skanavimai negali jvertinti keliy sluoksniy apsaugos priemoniy ar jy efektyvumo, taip realiai

susilpninant sios strategijos pritaikyma.

2.7. Analizés iSvados ir darbo tikslas

Siuo metu egzistuoja labai didelis kiekis jvairiy sprendimy, skirty pazeidziamumy, kontrolés
priemoniy ar saugumo platesne prasme jvertinumui, taciau jie ne visada sékmingai jgyvendinami.
Tai nulemia tiek techninés, tiek organizacinés priezastys. Vyraujancios techninés priemonés yra labai
jvairios apimties, nuo konkretaus sistemos parametro iki sudétingesniy priemoniy, kurios
identifikuoja konkre¢ius pazeidziamus. Didelés korporacijos naudoja sudétingus ir brangius
pazeidZiamumy valdymo jrankius, kurie gali ne tik aptikti pazeidZiamus, bet jvertinti Siy
pazeidziamumy kompanijos tinklui sukeliamg rizikg. Tai, kartu su procesy spragomis ir saugumo
standartizavimo trilkumais, nulemia statisting tendencija, pagal kurig jsilauZimy taikiniais daZnai
tampa vidutinés ar mazos jmonés. Isilauzimai daznai biina nesudétingi ir lengvai sustabdomi. Dél Siy
priezasCiy egzistuoja niSa nedidelius resursus turin€iy jmoniy segmente, kurios negali jsigyti ar
1diegti sudétingy ir brangiai kainuojanciy sprendimy. Jrankiy apzvalga parodo didelj pazeidziamumy
aptikimo sistemy kuréjy démesj galutiniams mazgams. Maziau démesio skiriama paciai duomenis
perduodanciai tinklo infrastruktirai. Taciau reikia pastebéti, kad tinkamai apsaugotas tinklas gali
neretai padéti palengvinti galutiniy mazgy saugumo problema.

Pazeidziamumy jvertinime rySkéja tendencija standartizuoti ir automatizuoti procesus. Vietoje
uzdary komerciniy standarty, saglygojanciy jrankiy sudétinguma, ryskéja viesi standartai, tokie kaip

SCAP protokolas ar OVAL pazeidziamumy jvertinimo kalba. Naudojantis S$iais standartais,
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potencialiai galima integruoti skanavimo priemones su Kitais sprendimais, tokiais kaip ekspertinés
sistemos, kurios, remiantis saugumo standartais ir praktiky rinkiniais, gali daryti iS§vadas i§ surinkty
duomeny.

Darbo tikslas:

Pasitilyti tinklo saugumo jvertinimo metoda, paremtg ekspertinémis sistemomis bei sukurti
ekspertinés sistemos prototipg, papildyta automatizuotomis priemonémis, ir juo jvertinti tinklo
sauguma.

Siekdami tikslo, atliksime $iuos uzdavinius:

e  Pasirinkti metodus ir sprendima, tinklo saugumui jvertinti skirtos ekspertinés sistemos prototipo
sudarymui.

e Jvertinti galimus tokio prototipo pranaSumus ir trikumus, tinklo saugumo uZzdaviniy
sprendimui.

e Jvertinti saugumo automatizavimo metodologijy pritaikyma, siekiant sumazinti klaidingy
spragy skaiciy ir taip supaprastinti saugumo jvertinimo procesa.

e  Palyginti ir pasirinkti skanavimo metodg bei saugumo standartg surinktiems duomenims

jvertinti ir padengti sritims, kur skanavimai gali biiti neefektyvis ar negalimi.

3. TINKLO SAUGUMO IVERTINIMO SPRENDIMAS, PAREMTAS EKSPERTINE
SISTEMA

Sitlomoje sistemoje i§vady generatorius uzimty centrinj kontrolinj vaidmenj, surinkty ir
analizuoty 1§ papildomai jdiegty skaneriy gaunamg informacija. D¢l orientacijos | resursy
stokojancias jmones, realizacija turéty biuti kaip galima labiau automatizuota, vartotojo puséje
zenklig dalj duomeny turi sudaryti automatiniy ar dalinai automatiniy jrankiy surenkama informacija.
Bitinos sasajos tarp tinklo skeneriy ir analizés modulio bei vartotojo sasaja tinkly saugos
ekspertams. Sagsaja su tinklo skeneriais turéty buti kaip jmanoma universalesné, tam tikslui,
priklausomai nuo konkreéiy jrankiy galimybiy, numatoma naudoti tekstinius failus, tokius kaip xml.

Tai 18pildyty modulinés sistemos koncepcijg, neprisiriSant prie vieno konkretaus komercinio formato.

25



) L

Tinklo duomeny baze Ziniy duomeny baze

@ ®
w‘ ' ‘ w
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IEvady generavimo modulis
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Tinklo paeidziamumy skaneris %

Rezultatai

6 pav. Koncepcinis skaneriu papildytos ekspertinés sistemos modelis

Minimalts tinklo skanavimui keliami reikalavimai: aptikti TCP/UDP prievadus, MAC ir IP
adresus, operacinés sistemos versijg ir tipg. Labai svarbi yra tinklo skanavimo strategija — i§ kur ir
kokiomis priemonémis bus skanuojamas tinklas, kokius veiksmus turés atlikti vartotojas, kad
sékmingai surinkty duomenis. Vienas i§ pagrindiniy aspekty yra pasirinkimas tarp iSorinio ir vidinio
sistemos skanavimo. Skanuojant i$ iSorés, pavykty surinkti daug maziau informacijos, nei skanuojant
1§ vidaus.

Egzistuoja abipusé priklausomybe tarp skanerio surenkamy duomeny ir ziniy baziy. Bandymy
metu surinkty duomeny kiekis ir kokybe gali reikalauti Ziniy bazés pokyCiy, optimizavimo,
papildomy taisykliy kiirimo. Pokyc¢iai Ziniy bazéje taip pat gali salygoti naujus reikalavimus surinkti
papildomus duomeny tipus ar atsisakyti realiai nepanaudojamy. Visgi pagrindiniai komponentai,
kuriais turéty remtis visa sistema, yra analizés modulis ir Ziniy bazé.

Ziniy bazé bus pildoma remiantis vienu ar keliais $altiniais, saugumo metodologijomis,
geriausiy praktiky rinkiniais, tokiais kaip NIST 800-53. Vienas i§ pradiniy sistemos jgyvendinimo
darby turi buti Ziniy bazés modeliavimas, siekiant iSvengti nepadengty tinklo apsaugos klausimy ir
logikos spragy. Tolimesnis ziniy bazés tobulinimas ir atnaujinimas turéty vykti nenutriikstanciais
tobulinimo ir testavimo ciklais.

Metodai, skirti ziniy surinkimo automatizavimui, néra numatyti, ta¢iau, siekiant sistemos
1Sple¢iamumo, turéty biti jdiegta sasaja, skirta ekspertiniy ziniy jvedimui ir pakeitimui.

Nors pasiekti konkrecig greitaveika néra vienas i§ tiksly, sistemos ziniy ir duomeny bazés

turéty biti optimizuotos — jose neturéty biiti nenaudojamy taisykliy ar objekty.
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Keliamai problemai ir uzdaviniams spresti bus kuriama sistema, integruojami keletas atskiry
jrankiy. Sistema savo iSbaigtumu ir funkcionalumu yra skirta atvaizduoti siilomg sprendimg ir
testuoti integruotos ekspertinés sistemos panaudojimo teorija vidutinio dydZio jmonés mastu. Siuo

sistemos modeliu nesiekiama jgyvendinti papildomo, nekritinio funkcionalumo.

Ekspertiné sistema papildyta skaneriu

Atlikti skanavimag —
Pasirinkti skanavimo

~zzincludess
{

— parametry failg

' {( Atsakytijklausimus ) N
| Keisti klausimy parametrus )

Vartotojas (IT administratorius) I—

—~—_—
./" A Y - . — -""'--.__
| Perziaréti ataskaitas ) L # Apibréiti klausimy ir kontroliniy ™ \
A — - g ::f:_lr clude>> e priemoniy rysj
_ - =Z=Zir:IL:e>>-
{ Prideti klausimus/standartus } — <<edznds— — ApIoreztl gresmes J

IT saugumo konsultantas

lkelti naujus OVAL
“._paZeidZiamumy aprasus__~

7 pav. Panaudojimo atvejy diagrama

2 lentelé Sistemos vartotojy galimybés

Sistemos vartotojy vaidmenys ir funkcijos

Vartotojas (IT administratorius)

IT saugos konsultantas

Atlikti  tinklo  skanavimg
integruotais skanavimo jrankiais.
Uzpildyti saugumo jvertinimo sistemos
klausimyng. Atsakyti ] pagal standartg
sukurtus  Kklausimus  bei  papildomus
klausimus, aktyvuotus atsizvelgiant | tinklo
skanavimo rezultatus.

naudojantis

Perzitréti sugeneruota saugumo jvertinimo
ataskaita.

Sukurti naujus Klausimus, atsakymus, testus. Galimybeé
papildyti testa naujais klausimais arba iSvis pakeisti
jvertinimui naudojamg saugumo standartg.

Taisyti ir atnaujinti egzistuojanCius  saugumo
jvertinimo testus. Galimybé pakeisti klausimy
aktyvavimo ar iSpildymo salygas. Pastebéjus

netikslumus arba spragas, modifikuoti visus ar bet kurj
klausimo elements.

Ikelti naujus pazeidziamumy aprasSus.

Kalibruoti skanavimo sistema. ] skanavimo sistemas
pateikti papildomus parametrus, nuo kuriy priklauso
skanavimo trukmé, tikslumas ir skanavimo poveikis
produkciniam tinklui.

Perzifiréti sugeneruotg saugumo jvertinimo ataskaitg.
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Sios sistemos prototipo atveju, neiskiriamas vartotojas ir administratorius. Dél tipinés mazy ar

vidutiniy jmoniy struktiiros, saugumo jvertinimo uzduotys dazniausiai atitenka IT administratoriams.

Norint pritaikyti sistemg platesniam jmonés darbuotojy ratui, buty reikalingas vartotojy ir

administratoriy atskyrimas, norint neapkrauti vartotojy grupés papildomomis techninémis ir

administravimo detalémis. Pagrindinai prototipo tikslai:

Sistema turi biiti iSple¢iama: Sistemos skanavimo ir testavimo galimybés negali biiti apibréztos
statiniu kodu. Sistemg galima iSplésti naujy pazeidziamumy aprasais, kontroliniais klausimais
ar, esant reikalui, pakeisti vertinimo standarta.

Testavimo scenarijai turi buti paslankiis: neuzduodami konkreciai sistemai nereikSmingi
klausimai.

Sistema turi turéti galimybe operuoti produkcinéje aplinkoje jos kritiskai nesutrikdydama.
Priimtina laikyti, kad visi skanavimai infrastruktarai sukelia tiesioging ar netiesioging grésme,
dél galimo atsitiktinio DoS sukélimo ar saugumo sistemy aliarmy. Grésmés lygis gali svyruoti
nuo visiSkai mazos netriukSmingy Zemo intensyvumo skanavimy keliamos grésmes iki labai
auksto, kai skanavimo metu bandoma iSnaudoti sistemos spragas. Nors triukSmingumo,
apkrovos ir trikdymo kriterijai néra matuojami darbo metu, laikome, kad prototipo sudétyje
galime naudoti tik jrankius, nenaudojancius aktyviy, trikdanciy spragy testavimo metody.
Sistema turi biiti integruota: daugumg veiksmy galima atlikti i§ bendros sgsajos valdymo lango.

Sistemos efektyvumas néra vertinamas resursy sgnaudos ar greitaveikos aspektais.

3 lentelé Sitilomos sistemos SWOT (angl. Strenghts, Weaknesses, Oppurtunities, Threats) matrica

Stipriosios Pusés Silpnosios pusés

Sistema sudaryta i§ standartiniy komponenty. | ¢ Pazeidziamumy ir kontroliniy priemoniy rysys
Naudojami tokie standartizavimo budai kaip turi buti nurodomas saugumo specialisto
OVAL, XML, CVE, CVSS. rankiniu badu.

Sistema papildo pazeidziamumo skanavimo | e Sistema priklauso nuo ziniy inZinerijos, jvesty
priemoniy galimybes. Galimas pazeidziamumy, klausimy kokybeés.

grésmiy, poveikio ir kontroliniy priemoniy | e Sistema, kaip ir visos ekspertinés sistemos,
jvertinimas. priklausoma nuo vartotojo pateikty atsakymy
Mazas klaidingy pavojy skaicius, skaneriy kokybés.

surasti pazeidZziamumai papildomai jvertinami
klausimyno forma.

Sistema iSkart atmeta negalimus variantus ir
taip sumazina klausimy skai¢iy ir krivj

vartotojui.
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3 lentelé Sitilomos sistemos SWOT ( angl. Strenghts, Weaknesses, Oppurtunities, Threats) matrica (tgsinys)

Galimybés

Sistemos  moduliSkumas  leidzia  sistemg
nesunkiai i$plésti naujais jrankiais. Prototipo
apimtis apribota, ir ji naudoti galima tik tinklo
infrastruktiiros skanavimui, sistemg galima
nesunkiai iSplésti j galiniy mazgy apsaugos

domena.

Grésmeés

Sistema priklausoma nuo naudojamy skanavimo
irankiy kokybés. Klaidos jy igyvendinime gali
turéti jtakos saugumo jvertinimo rezultatams.

Sparciai  besivystantys  SaaS  saugumo
pvertinimo sprendimai, dalimi atvejy, vidutiniy

jmoniy lygyje kokybés ir kainos santykiu gali

buti pranasesni uz jmonés viduje jgyvendintas

Saugumo sistemas.

3.1. OVAL panaudojimas

Siekiant pritaikyti sistema mazoms ir vidutinéms jmonéms, netikslinga kurti atskirg duomeny
baze, reikalaujanc¢ig intensyvaus palaikymo, ar naudoti egzistuojancia komercing, kas reikalauty
brangiy paslaugy pirkimo. D¢l $iy priezas¢iy, sprendime panaudosime atvira OVAL kalba apraSyty
pazeidziamumy duomeny baz¢ ir joje kaupiamus aprasus. IS keleto prieinamy duomeny baziy
naudosime palaikomag MITRE organizacijos [15]. Pasirinkimo priezastj nulemia organizacijos
Zinomumas ir patikimumas, faktas, jog duomeny bazéje yra saugomi Cisco sistemoms biidingi
pazeidziamumai. Taip pat naudosime ir pacios Cisco korporacijos pateikiamus apraSus. Dél
pazeidziamumy aprasy standartizavimo, esant reikalui, galima pakeisti aprasy S$altinj be jokiy
papildomy programinés jrangos pakeitimy. Aprasai gaunami XML formatu (8 pav.) [16]. Nr. 1-11
pazymétos eilutés suteikia paprastam vartotojui suprantama kalba pateikta pazeidziamumo
informacija, kuri yra bitina ekspertinés sistemos dialoginiam ry$iui su vartotoju, taip pat matomas
CVE pazeidziamumo identifikatorius. Eilutése nr. 23-34 matome informacija, kurig skaneriai
naudoja pazeidziamumy nustatymui: loginius operatorius, zodinj testo aprasg. Uzrasome Sio SSL
VPN patikrinimo aprasa logine forma, jsivesdami A, B, C ir D kaip tikrinamus faktus, bei X, kaip
1Svada:

(ANBNC)U(ANDNE) = X. (3)

Sia forma galima efektyviai perteiki ir ekspertinés sistemos taisyklémis, grupuojant kartu kaip
vieng patikrinima, arba pateikti jvertinima kaip dvi taisykles, taip supaprastinant uzraSymo tvarka:

ANBNC>X; (4)

ANDNE=X. (5)

IF

IOS versija pazeidziama AND
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konfigitiracijoje yra komanda ,,webvpn gateway“ AND
komanda ,,interservice*

THEN
SSL VPN pazeidziamumas CVE-2009-00626 egzistuoja.

IOS versija pazeidziama AND
konfigiiracijoje yra komanda ,,webvpn enable® ir (AND)
komanda ,,trustpoint*
Tada (THEN)
SSL VPN pazeidziamumas CVE-2009-00626 egzistuoja.
Forma supaprastinti gali buti naudinga dél fakto, jog sistemai pleciantis, ja gali tapti sunku
administruoti. Taciau, kaip pasaliné pasekmé, atsiranda i$vados teiginio dublikavimas.
Be AND ir OR operatoriy dar naudojamas NOT operatorius, kuris efektyviai pertraukia fakty
sekos tikrinima.

An-BnC=X. (6)

<definition id="oval:org.mitre.oval:def:6919" wverzion="3" cla=zs="volnerability">

2 <metadata>

3 <titlex>Cisco I0S WebVPN/SS5LVPN Multiple Denial of Service Volnerabilities</title>

5 = <affected family="ios">

5 <platform>Cisco IOS</platform:>

& B </affected>

7 <reference source="CVE" ref id="CVE-2009-0626" ref url="http://"/>

8 = <description>The SSLVPN feature in Cisco I0S 12.3 through 12.4 allow= remote attackers to
] canse a denial of service (device reload or hang) via a crafted HTTPS packet.
10 r </description>

11 [H <oval repository>
22 r </metadatar

<criteria operator="0R">
<criteria operator="AND" comment="Cisco I0OS5 meets CVE-2009-0626">

[SI
{THT

(¥

1 ;N b

<criterion comment="I0% vuolnerable versions" test_:ef=“oval:org.mitre.oval:tst:11435“f>
<criterion comment="econfig contains: webvpn gateway" test_:ef=“oval:org.mitre.oval:tst:11540”f>

2

2 <criterion comment="econfig contains: inservice" test_:ef=”oval:org.mitre.oval:tst:lGQTB“f>

28 r </criteriaz>

29 [H <criteria operator="AND" comment="Cisco I0OS meets CVE-2009-0626">

30 <criterion comment="I0% vulnerable versions" test_:ef=“ova1:org.mitre.oval:tst:11435“f>

31 <criterion comment="config contains: webvpn enable" test_:ef=“oval:org.mitre.oval:tst:lOBBB“f}
32 <criterion comment="config contains: ssl trustpoint" test_:ef=“oval:org.mitre.oval:tst:iOQQO”ﬁ}
33 r </criteria>

34 r </criteria>

35 - </definition>

8 pav. Cisco SSL VPN pazeidziamumo aprasas OVAL kalba (Dalis nebutiny eiluciy yra sutrauktos
skaitomumo palengvinimui)

OVAL kalbos pasirinkimas diktuoja skanavimo sistemos, sugebancios interpretuoti tinklo
jrangos aprasSus, paraSytus OVAL kalba, pasirinkimg. Turime pastebéti, kad OVAL duomeny bazeje
yra gerokai daugiau apraSy, skirty galiniams mazgams: Windows ar Unix Seimos serveriams ir
darbinéms stotims. Ryskesnis kiekis pazeidziamumy aprasy sukurtas tik Cisco IOS operacing sistema

naudojanciai tinklo jrangai. Papildomai turime atsizvelgti ir j skanavimo jrankius: ne visi gali
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idtestuoti tinklo jrangos aprasus. Siuo atveju pasirinksime analizés dalyje aprasyta jOVAL tinklo

skanavimo jrankj. Pasirinkimg nulemia:

Galimybé¢ interpretuoti OVAL Cisco 10S pazeidZziamumy apraSus;

Skaneris neapkrautas papildomais elementais, beveik néra pasalinio, mums nebiitino
funkcionalumo;

JOVAL yra atviro kodo projektas;

Skanavimo rezultatai atiduodami OVAL struktiirg atitinkanciais XML failais, tai palengvina
tolimesng integracija.

Pacios ekspertinés sistemos panaudojimas yra salyginai nesudétingas vartotojui: nereikia jokiy

programavimo ar specifiniy su sistema susiety jgudziy. Tadiau vartotojas turi biiti pakankamai

kvalifikuotas ir susipazings su jmonés infrastruktiira, kad atsakyty ; uzduodamus klausimus.

Skanuot tinklg

Pereiti janketavimo refimg

Atsakyti | poveilio wertinimo
klausimus

Pateikt vartotojui
neatsakytus bitinus
klausimus

Atsakyti saugumo jrertinimo
klausimus pagal standarty

Atsakyti | kausimus susietus
U skanavimo sistemos
aptiktais paieidi immumais

Ar visi biitini klausimai
atsakyti?

TAIP

Generuoti sSAUgUMD
wertinimo ataskaity

9 pav. Saugumo patikros procesas
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Aryranaujg OVAL Parsiysti naujus

apratu versija? apraius

Ar reikia pridéti naujy
klausimyy kalibruoti TAIP
sistemg?

Prideti klausimus

Pridéti baigtis ir
rekomendacdjas

Redaguoti grésmiy
sgrasa

10 pav. Sistemos papildymo OVAL aprasais ir klausimais procesas

3.2. Ekspertinés sistemos pasirinkimas

Darbe naudosime vieng i§ egzistuojanciy ekspertinés sistemos apvalkaly. Apvalkalg daZzniausiai
sudaro Rete algoritmo jgyvendinimas su papildomais jrankiais ar bibliotekomis, palengvinan¢iomis
ekspertiniy sistemy kiirimg. ApZvelgtos sistemos:

Drools — tai atviro kodo Rete algoritmu paremtas ekspertinés sistemos apvalkalas. Drools
paraSytas naudojant Java. Pagrindinés apvalkalo savybés:
e Rete algoritmas;
e  Tiesioginés grandinés metodas;
»  Drools apvalkalas yra gerai dokumentuotas ir aktyviai palaikomas;
e  Taisykles galima apraSyti XML formatu.
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OpenExpert — tai PHP kalba paraSyta ekspertin¢ sistema, kuri gali biiti naudojama kaip
Sablonas kity sistemy ktrimui. Pagrindiné sistemos paskirtis yra teisiniy patarimy suteikimas, taciau
dél universalaus pateikimo sistemg galima lengvai pritaikyti kitoms ekspertinéms sistemoms.
Sistemos savybés:

e  Pilnai iSvystyta vartotojo sasaja;

e  Palyginti su kitomis apzvelgtomis sistemomis, sistema yra pakankamai paprasta: zinias jvesti
gali jokiy papildomy IT sugebéjimy neturintis vartotojas, sistema nenaudoja sudétingy
palyginimo algoritmy, tokiy kaip Rete.

o  Sistema sunkiai iSpleiama. Dél palyginimo algoritmo trikumo, rySiai tarp klausimy ir
atsakymy yra apibréziami statiSkai. Sistemos bandymy metu, did¢jant klausimy skaiciui, tapo
vis sunkiau apibrézti rysius.

C Language Integrated Production System (CLIPS) — tai C kalba parasytas ekspertiniy
sistemy apvalkalas. CLIPS yra vienas placiausiai paplitusiy apvalkaly, paraSytas 1985, juo paremta
daug kity véliau sukurty apvalkaly, tokiy kaip Jess.

JESS - taisyklémis paremtas apvalkalas. JESS yra Java kalba paraSytas apvalkalas. JESS
sukurtas CLIPS pagrindu. Savybés:

e  Naudoja Rete algoritma;

e  Tiesioginés grandinés metodas;

e Taisykles galima aprasyti XML formatu;

e  Zinias galima apradyti taisyklémis ir predikaty logika.

Pychinko yra Python kalba parasytas ekspertiniy sistemy apvalkalas. Tai dar vienas Rete
algoritmo jgyvendinimas, naudojant tiesioginés grandinés metoda. Apvalkalas orientuotas | mazai
resursy turinCias sistemas, kurios gali biiti nepajégios naudotis Kitais, sudétingesniais apvalkalais
paremtomis sistemomis. Savybés:

e Mazos apimties ir paprastas (apie 1400 kodo eiluciy);

e Reikalaujantis mazai resursy;

* Rete algoritmas;

e Tiesioginés grandinés metodas.

3.3. Drools panaudojimas

Realizacijai pasirenkame Drools [20], pasirinkimg nulemia:
o Aktyvus sistemos palaikymas;

» Plati dokumentacija;

¢ Galimybe¢ naudoti vieng i$ keleto papildiniy, tarp kuriy yra Tohu sgsajos generavimo karkasas.
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Drools ziniy apraSymas néra visiskai artimas zmogiskajai kalbai, taciau taip pat nereikalauja
itin specializuoty programavimo ziniy. Naudojama MVEL skripty raSymo kalba, skirta su Java
paraSytoms programoms. Daugumos taisykliy ir fakty apraSymas seka panasy Sablona:

Rule "CC1 8"
dialect "mvel"
no-loop
when
Sgroup : Group (id == "CC1");
then
MultipleChoiceQuestion aMultipleChoiceQuestion = new
MultipleChoiceQuestion ("CC1l 8");
aMultipleChoiceQuestion.setAnswerType (Question.TYPE TEXT);
aMultipleChoiceQuestion.setPrelabel ("8. Igyvendinkite tinklo
prieigos kontrole (angl. Network Access Control arba NAC), kad galétumeéte
stebéti autorizuotas sistemas ir, pastebéjus ataka, galétume perkelti
nepatikima sistemg i virtualu tinkla (VLAN) su minimalia prieiga. Ar
tokios priemonés yra jigyvendinamos jusuy tinkle?");
aMultipleChoiceQuestion.setPossibleAnswers ({
new PossibleAnswer (null, "Pasirinkite. . ."),
new PossibleAnswer ("Taip", "Taip"),
new PossibleAnswer ("Ne", "Ne")});
insertLogical (aMultipleChoiceQuestion) ;

end

3.4. Standarto pasirinkimas

Norédami nuosekliai jvertinti tinkle egzistuojancias kontrolés priemones ir surastus
pazeidziamumus, turime pasirinkti tokj saugumo standartg, pagal kurj vertinsime padétj. Saugos
kontrolinéms priemonéms apibrézti paplitg¢ keli standartai: ISO 27002, NIST 800-53, SANS 20
Critical Controls. Tinklo jvertinimui pasirenkame SANS 20 Critical Controls.

Sio standarto pasirinkima salygoja standarto glaustumas, aiskus fokusavimas ir prioritzacija.
Kritinés ir greitai sukuriamos kontrolés priemoneés iSskiriamos i§ kity, sunkiau jgyvendinamy ir
bendrais atvejais turin¢iy ne tokj palanky resursy sgnaudy ir saugumo vertés santykj.

Reikia pastebéti, kad kito standarto pasirinkimas ir jgyvendinimas néra techniskai apribotas.
Esant reikalui SANS: 20 Cirtical Security Controls gali biiti nesunkiai pakeistas bet kuriuo kitu
standartu ar papildytais klausimais i§ geriausiy praktiky rinkiniy. Standarty ir geriausiy praktiky
rinkiniy derinys suteikty papildomg granuliSkuma, kur kritiniai saugumo punktai iSpleCiami

rekomendacijomis ir praktiniais jgyvendinimo patarimais.
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4. EKSPERTINES SISTEMOS REALIZACIJA

Sistemos prototipo realizacija remiasi kertine ekspertinés sistemos dalimi — taisykliy
generatoriumi Drools, kuris yra jgyvendintas naudojant Java kalbg. Siekdami supaprastinti sgsajos
sudarymo procesa, pasinaudojame Drools sistemai skirtu Tohu karkasu [18]. Tohu padeda i
taisykliy dinamiskai generuoti galutiniam vartotojui lengvai suprantamg grafing sasaja. Sprendimo

dalyje pateikéme bendrineg koncepcing panasios sistemos schema, kurig iSplétojame toliau (11 pav.).

Tinklo skanavimas Anketavimas
Paieidiiamumy SU SaUgUMo
Bprasai standartais susieti
{OVAL, XML) klausimai ir taisyklés

Drools
Eksperting sistema‘

JovAL
skaneris

v
&~
L J

.
»

Skanavimo

rezultatai
[OVAL, XML}
T L
¥

Rezultaty ataskaita

Vartotojas

|monés kompiuteriy tinklas

~ Konkreciam
—— - skanavimui skirti
— klausimai

11 pav. Papildyta ekspertinés sistemos realizacijos koncepcija, parodanti moduline sandarg

JOVAL veikia atitinkamai kaip ir dauguma kity OVAL kalba besinaudojanciy skanavimo
priemoniy. Skaneriui reikia pateikti standartizuota OVAL dokumenta su pazeidziamumy ir testy,
skirty tiems pazeidziamumas aptikti, aprasais. jJOVAL apdoroja konfigiracijos informacija
prisijunges prie jrenginio SSH protokolu arba naudodama lokaliai parsiystus IOS konfigtiracijos
failus (.cfg). Rezultatai gali buti pateikiami tiek vartotojui jskaitomu html formatu, tiek kitoms
sistemoms toliau apdoroti skirtu OVAL XML failu.

Konkre¢iu atveju rezultatams kaupti néra naudojamos duomeny bazés, rezultatai kaupiami
XML formatu. OVAL kalba parasytas XML failas yra universalus ir suprantamas kitiems $ios kalbos
pagrindu veikiantiems jrankiams. Nereikia jdiegti ir palaikyti duomeny bazés, kurti atskiro metodo
importuoti ir eksportuoti duomenims.
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Drools taisyklés laikomos DRL formato failuose ir Excel darbalapiuose. Vieng darbalapj
naudojame pastoviosios, nuo skanerio rezultaty nepriklausomos dalies saugojimui. Skaneriui
perdavus duomenis, pastoviyjy taisykliy failas nuskaitomas, i§ skanerio gauti duomenys paverciami
papildomomis taisyklémis, kurios sujungiamos su jau egzistuojanciomis, ir jraSomos j nauja.

Tohu pagalba i§ darbalapio generuojama vartotojo sasaja, kurioje uzduodami visi klausimai.

Pabaigus ankets, generuojama rezultaty atskaita.

4.1. Klausimynas
Vartotojo sgsajai kurti naudojamas Tohu karkasas. Jis jgalina taisykliy jvedimg XLS formatu

ir iSvedima dinaminio puslapio pagalba, pasinaudojant JSP ir Java servletais.
Depends on Item 1 Attribute Operation Value Data Type

Page
Group
Question Text
Question Text
Group
MultipleChoiceQuestion Teact
MultipleChoiceQuestion Text

12 pav. Taisykliy jvedimo darbalapio dalis (Kai kurie laukai yra nematomi siekiant palengvinti skaitomuma)

4 lentelé Taisykliy darbalapio lauky paaiSkinimas

Item ID Klausimo ar rezultato, ar kito Ziniy elemento pavadinimas.
Galimi jvairiis Ziniy elementy tipai: jvairaus tipo klausimai, i§vados,
Type grupavimo elementai.
Depends on Item 1D Nurodo klausimy/taisykliy tarpusavio priklausomybe.
Attribute Ziniy elementas ar atributas palyginimui.
] Su atributu atliekama operacija: palyginimas (lygu, daugiau, maZiau),
Operation
reikSmés jvertinimas pagal taisykles ir pan.
Ivedama reikSmé, su kuria lyginamas atributas: kintamasis, statiné
Value skaitiné ar tekstiné reik§mé, loginés true/false vertés.
Data Type Klausimo ar atsakymo duomeny tipas: tekstas, data, loginés vertés.

Tokio tipo s3saja zymiai sumaZzina programos jsisavinimo laikg. Palyginus su jvedimu
naudojant MVEL, sumazéja jvesties dydis ir sudétingumas. Vartotojui nereikia biiti susipazinus su
kalbos sintakse, didelé dalis vartotojy jau yra susipazinusi su darbalapiais ir jy valdymu.

Vizualiai sgsaja apipavidalinama jterpiant css failus, toks atskyrimas jgalina lengva sistemos
iSvaizdos modifikavimg. Drools ir Tohu paremtoje sistemoje simboliai, nepriklausantis lotyniskam

alfabetui, jskaitant ir lietuviskus, sukelia sistemos nestabiluma/yra prarandami konvertavimo metu.

36



Tinklo saugumo ivertinimas

Prasau atsakyti | visus pateiktus klausimus

Tinklo ar tinklo zonos pavadinimas: |Produkcinis Tinklas |

Iveskite ataskaitos pavadinma

— o]
o a
= =
&
=
&
n
£

1. Idiegti automatizuotus inventoriaus (tinkle mazgu) aptikimo
irankius. Reikalingi tiek aktyvus irankiai, aptinkantys mazgus
skanavimo metu, tiek pasyvus, analizuojantys srauta.

2. Idiegti DHCP serverio zurnala ir taip pagerinti tinklo mazgu Ne v
inventorizacija bei palengvinti nezinomu sistemu aptikima.

Pasirinkite. . .
3.Visa naujai prie tinklo prijungta iranga turetu buti

automatiskai pridedama prie inventoriaus saraso. Turi bufi Ne
igyvendintas pakeitimu valdymo procesas, kuris patikrintu ir
patvirtintu naujai pajungiama iranga.

4. Palaikyti tinklo ir prijungtu mazgu inventeoriu, kuriame turetu e
buti matomi: IP adresai, mazgo pavadinimas, paskirtis,
savininkas, valdantis departamentas.

5. Butina daryti ir saugioje vietoje saugoti inventoriaus kopijas.

ol |g &
- =
< I <

6. Reikia sudaryti kritines informacijos sarasa, nurodant, kur ji
saugojama ir apdorojama. Reikia identifikucti ir nurodyti
kritines informacijos savininkus.

13 pav. Tohu karkaso pagalba i§ darbalapiy generuojama sgsaja. Apklausos lango pavyzdys

Drools leidZia apklausas paversti dinamiskomis, jei netenkinamos biitinos klausimo salygos,

klausimas iSvis néra uzduodamas.

4.2. Tiriamas tinklas

Siekiant sukurti kontroliuojama aplinkg su apibréZtais kintamaisiais, bus tiriamas virtualus Siai
uzduociai sukurtas tinklas. Virtualus tinklas leidZia sukurti daug lankstesn¢ infrastruktiirg, neapribota
produkciniams tinklams budingy limity.

Tinklas virtualizuotas pasinaudojant Dynamps virtualizacijos sprendimu, kuris yra skirtas ne tik
virtualizuoti atskirty tinklo jrengininiy operacines sistemas, bet ir viso tinklo darbg. Prie Sios
virtualizuotos aplinkos, naudojantis virtualia sgsaja, prijungta reali darbiné stotis su tokiomis
programomis kaip NMAP ir JOVAL. Atskirai, naudojantis VMware sprendimu, virtualizuota
Backtrack sistema. Backtrack — tai Linux Seimos pagrindu sukurta sistema, skirta saugumo
testavimui, spragy tyrimui ir jsilauzimy testavimui. VMware aplinka taip pat virtualios s3sajos

pagalba prijungta prie virtualaus tinklo.
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Fiziné darbiné stotis

14 pav. Darbe naudojamos aplinkos virtualizacijos sluoksniai

Tinklo infrastruktiira sudaryta taip, kad leisty iSbandyti kuo daugiau saugumo scenarijy:
kelios skirtingo saugumo lygiy zonos, VPN, keli skitingy modeliy marsrutizatoriai. Vietoje
dedikuotos ugniasienés naudojame MmarSrutizatoriy su aprasSytomis adresy filtravimo taisyklémis.
Nedidelius resursus turinc¢ios jmonés daznai pasirenka ,,viskas viename* sprendimus ir nejgyvendina
dedikuoty ugniasieniy. Tinklas gali biti suskirstytas j tris pagrindines zonas: patikimg vidinj tinkla,
nepatikimg iSorinj tinklg (internetg) ir i$ dalies patikimg tinkla (DMZ). Reikéty pastebéti, kad néra
sumodeliuota OSI L2 sluoksnio komutatoriy. Priklausomai nuo skanavimo parametry, komutatoriai
gali biiti i§vis nematomi. Siuolaikiniai komutatoriai komutavimo procesg atlieka fizin¢je techningje
jrangoje, ASIC grandinése, kuriy negalima virtualizuoti dabartinémis priemonémis. Nors
komutatoriai gali turéti specifiniy pazeidziamumy (STP, VTP atakos, VLAN pakeitimo atakos ir
pan.), daroma prielaida, kad tyrimui uztenka L3 jrenginiy, nes spragy aptikimas ir saugumo analizé

komutatoriy atzvilgiu biity atliekama analogiskai.

fa
Il
Il
Il

R2

Cisco 3725 T
IR

Cisco 3620

Cisco 3725

R1
Cisco 3725

15 pav. Darbe naudojamo virtualaus tinklo topologija
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5 lentelé Virtualios tinkle infrastruktiiros paaiskinimai ir komentarai

. Virtualios
Tinklo tech
mazgo Tipas . ’ OS versija Paskirtis / Komentarai
vardas {rangos
versija
Vidinis tinklo mar§rutizatorius. Naudoja
R1 Marsrutizatorius Cisco 3725 10S 12.3(4)T4 | dinaminio mar§rutizavimo protokola:

EIGRP

Vidinis tinklo marSrutizatorius
R2 Marsrutizatorius Cisco 3725 12.4(3) Naudoja dinaminio mar§rutizavimo
protokola: EIGRP

DMZ zonoje esantis marsrutizatorius.
R3 Marsrutizatorius Cisco 3725 12.4(3) Prieiga i$ kity tinklo daliy yra ribojama
ACL.

Marsrutizatorius, naudojamas pajungti
nutolusiam jmonés padaliniui, naudojant
IPSec VPN tunelj, per interneta.
Sukonfigaruotas VPN tunelis.
Marsrutizatorius, haudojamas vietoje
ugniasienés. ACL pagalba atskiria interneta,
dalinio patikimumo tinklg (DMZ) ir
patikima vidinj tinklg.

Sukonfigaruota FTP paslauga.
Sukonfigaruotas VPN tunelis.

R4 Marsrutizatorius Cisco 3620 10S 12.2(2)T

R5 Marsrutizatorius Cisco 3725 10S 12.3(4)T4

5. EKSPERIMENTINIS TINKLO TYRIMAS

5.1. Skanavimai

Suplanuojami ir atliekami keletas skanavimo bandymy, siekiant palyginti gaunamus rezultatus,
Jju iSsamumg bei panaudojamuma, kuriant hibridinés ekspertinés sistemos prototipg. Taip pat
skanavimo metu siekiama aptikti ir dokumentuoti i§ anksto nenumatytus pazeidziamumus, kurie
nebuvo specialiai suprojektuoti. Tokie papildomi pazeidziamumai gali biiti aptikti d¢l operacinés
sistemos versijos, pataisymy tritkumo ar tinklo modelio jgyvendinimo spragy.

1. Bandymas:

Tinklas skanuojamas NMAP skeneriy. Skanavimas gali buti vertinamas kaip trikdantis,
neautentifikuotas, triuk§mingumas priklauso nuo pasirinkto skanavimo metodo (TCP SYN, TCP
Connnect ir pan.). Reikty pastebéti, kad testuojamas tinklas neturi IPS/IDS sistemos. D¢l to realy
triuk§mingumo lygj jvertinti sudétinga. Siuo atveju panaudojamas NMAP intensyvaus skanavimo
profilis:

.nmap -T4 -A -v 192.168.0.0/24, 172.16.0.0/24, 10.0.0.0/24, 10.0.0.1 (1)

Opcija ,,—A* jjungia OS aptikima, versijos aptikima, paleidzia NMAP skanavimo skriptus.
Nors tikslis tinkle mazgy adresai yra zinomi, naudojame didesnius jmones tinkly adresus. Taip
patikriname NMAP galimybe sékmingai aptikti visus mazgus ir naudojame kaip priemone surasti
aktyvius mazgus.
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Bandymo rezultatai:

Mazgai ir prievadai aptinkami greitai ir efektyviai, taiau OS versijos aptinkamos tik
apytiksliai:

R1 mazgo OS detalés matomos NMAP skaneryje:

OS details: Cisco 2900-series, 3650, or 3750 switch; 6509 or 7206VXR router; or uBR925 or
uBR7111 cable modem (10S 12.1 - 12.2)

Irenginio operacingje sistemoje pateikiama reali informacija:

R1#sh ver

Cisco I0S Software, 3700 Software (C3725-ADVENTERPRISEK9-M), Version 12.3(4)T4,
RELEASE SOFTWARE (fc2)

Nors NMAP, naudodamasi operacinés sistemos antspaudu, versijg aptiko gana tiksliai, toks
tikslumas gali biiti nepakankamas.

Darbo rasymo metu, Cisco 10S 12.1 ir 10S 12.2 turi po 60 registruoty bendry pazeidziamumy
[21], taciau jy kiekis gali skirtis nuo pataisymo versijos. Dalis pazeidziamumy sutaps su 12.3 versijos
pazeidziamumais, tacCiau sistemos versijos netikslumas iskreipia tyrimg ir padidina paieskos plota

nuo 60 galimy pazeidZiamumy iki 120.

R1 Zurnale matome jraSus, sukeltus skanavimo veiksmy.

R2#

05:06:47: %RCMD-4-RSHPORTATTEMPT: Attempted to connect to RSHELL from
192.168.0.1

2. Bandymas:

Autentifikuotas skanavimas naudojantis OpenVAS sistema. Nors bendras pazeidziamumy
aprasy skaiCius gana didelis, 2013 m. balandzio ménesj sistemoje buvo prieinama vir§ 30 000
OpenVAS pazeidziamumy testy (NVT), rezultatai yra nepatenkinami d¢l mazo konkreciai tinklo
jrangai budingus paZeidziamumus aprasan¢iy NVT testy skaiciaus.

Kontekste turime pastebéti, kad OpenVAS diegiama galimybé pasinaudoti ne tik NVT, bet ir
OVAL testais, kas galéty jgyvendinti OpenVAS panaudojima panasioje sistemoje netolimoje
ateityje.

3.  Bandymas:
Autentifikuotas skanavimas naudojant OVAL pagrindu veikiancia jJOVAL programa.
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Programa iSanalizuoja Cisco ,,show tech-support komandos rezultatus ir tiksliai aptinka

operacinés sistemos versijas. Tai vienas i$ svarbiausiy kriterijy nustatant pazeidziamumus.

System Information

Host Name [R1

Operating Cisco IOS
System

Operating

System 12.3(4)T4
Version

Architecture R7000

16 pav. JOVAL pateikti rezultatai atitinka realia sistemos versija

Autentifikuotas skanavimas, palyginus su kitomis skanavimo priemonémis, parodo pranasumg

tikslumu ir tuo, kad visiSkai nesukelia sistemos sutrikimy. Naudodamiesi JOVAL, istiriame R1-R5

marsrutizatorius.
Reference ID Title
CUEZIE I Cisco "EIGRP" Protocol "HELLO" Packet Replay Vulnerabilty
CVE-2011- |The provider-edge MPLS NAT implementation in Cisco 10S 12.1 through 12.4 and 15.0 through 15.1, and I0S XE 3.1.xSG, allows remote attackers to cause a
3279 denial of service (device reload) via a malformed SIP packet to UDP port 5060, aka Bug ID CSCti98219
% Cisco Multiple Preducts IKE Packet DoS
% Cisco Systems |0S SSH Transmission Control Blocks DoS Vulnerability
% Cisco 10S System Timers Heap Overflow Code Execution Vulnerability
% Cisco Aironet Access Point ARP Memory Exhaustion DoS Vulnerability
% Cisco Systems [0S IPv6 Heap Corruption Vulnerability
% Cisco Systems Malformed IPSec IKE DoS Vulnerability
% Cisco 105 IPv4 Memory Leak DoS Vulnerability
% Cisco 105 IP Option Remote Code Execution Vulnerability
CVE-2006- |-, -
4950 Cisco Systems Non-DOCSIS Platform Default DOCSIS SNMP Suppert Vulnerability
% Clsco Systems 10S SSH2 DoS Vulnerability
% Cisco "EIGRP" Protocol "Goodbye Message” Packet Replay Vulnerability

17 pav. Pazeidziamumai gauti nuskanavus R1

R1, palyginus su R5, gaunamos tokios pacios klaidos. R5 iSsiskiria tuo, kad teikia FTP (angl.

File Transfer Protocol) paslaugg ir turi sukonfigtiruotag VPN:

R5
R5
R5
R5
R5
R5
R5

R5 VPN jokio pazeidziamumo neregistruoja, taciau aptinkamas FTP pazeidziamumas CVE-

(confiqg) #crypto isakmp policy 1
(config-isakmp) #encr 3des
(config-isakmp) #hash md5

(config-isakmp) #authentication pre-share
(config-isakmp) #group 2
(config-isakmp)#lifetime 86400

( )

config-isakmp) #crypto isakmp key cisco address 10.30.0.2

2007-2586.
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CVE-2008-
3801

oval:org.mitre oval:def:5927 | true |vulnerability %

CVE-2008-
3802

oval:org.mitre oval:def: 7123 | true |vulnerability %

CVE-2008-
3800

18 pav. Unikaliis pazeidziamumai, gauti nuskanavus R3

oval:org.mitre oval-def.6047 | true |vulnerability Cisco 105 Session Initiation Protocol Denial of Service Vulnerability

Cisco 10S Session Initiation Protocol Denial of Service Vulnerability

oval:org.mitre oval:def:5889 | true [vulnerability Cisco 10S Session Initiation Protocol Denial of Service Vulnerability

Cisco 10000, uBR10012, uBRT7200 Series Devices IPC Vulnerability

oval:org.mitre.oval:def.6086 | true [vulnerability Cisco 105 Session Initiation Protocol Denial of Service Vulnerability

Tyrimui pasirenkame 5 pazeidziamumus. Kai Kkurie kiti pazeidziamumai gali bati greitai
atmesti, nes sukurtame tinklo modelyje netenkinamos pradinés jy egzistavimo sglygos. Skaneris $iy
salygy patikrinti negali, taCiau ekspertiné sistema, pridéjusi atitinkamas zinias, tokius pazeidimus

gali atmesi uzdavusi vieng ar du bazinius klausimus.

Toliau nenagrinéjamy pazeidziamumy sgrasas:

6 lentelé Nenagrinéjamy pazeidziamumy sarasas

CVE numeris

Aprasas

Komentaras

CVE-2006-0354

Cisco Aironet prieigos tasko
(angl. Access Point arba AP)
ARP atminties uzpildymo
pazeidziamumas.

Darbe nenaudojama jranga;
bendruoju atveju pazeidziamuma
galima atmesti vieno/dviejy
klausimy pagalba:

¢ Ar naudojamas bevielis tinklo

rySys?
e Ar naudojamas Aironet AP?

CVE-2006-4950

Data Over Cable Service
Interface

Specification (DOCSIS)
telekomunikacijos standarto
pazeidziamumas.

Nenaudojami jrangos tipai.
Sprendimas analogiskas CVE-2006-
0354 Aironet pazeidziamumo
atpazinimui.

CVE-2005-0195

DoS ataka naudojantis
modifikuotais IPv6 paketais.

Sumodeliuotame tinkle IPv6 néra
naudojamas. Nenaudojant IPv6
protokolo, apdorojimas turéty biiti
i§jungtas ar uzblokuotas ACL.

CVE-2011-3279

MPLS NAT jgyvendinimo
spragos Cisco 10S versijose
12.1 - 12.4 leidzia nuotoliniu
biidu atlikti DoS ataka
(jrenginio perkrovimus),
naudojantis blogai
suformuotu SIP paketu,
nukreiptu j UDP 5060
prievada.

Spraga praktiSkai néra iSnaudojama,
nebent jmoné naudoja MPLS. Tokiu
atveju, reikia iSjungti SIP pakety
transliavima:

no ip nat service sip udp port 5060

CVE-2005-1020 /
CVE-2005-1021

DoS atakos, naudojantis SSH
spragomis, jmanomos tik kai
autentifikacijai naudojamas
TACACS+ serveris.

Tinklo modelyje naudojama tik
lokali autentifikacija.
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Taip pat egzistuoja kelios grupés analogisky CVE aprasy, tiek aptikimo, tiek sprendimo

atzvilgiu beveik identiski pazeidziamumai, kurie gali biiti tiriami kaip viena bendra spraga:

CVE-2007-0479 ir CVE-2007-0480: DoS atakos, naudojantis modifikuotomis IPv4

paketo antraStémis.

ir CVE-2005-1021: DoS atakos,

CVE-2005-1020

jmanomos tik kai autentifikacijai naudojamas TACACS+ serveris.

ir CVE-2005-4437 EIGRP marsrutizavimo pazeidziamumai DoS

CVE-2005-4436

atakomes.

naudojantis SSH spragomis,

CVE-2005-3481: Bendrinés buferio perpildymo atakos, savaime néra pazeidziamumas, tai silpna

dizaino vieta, kuri gali padéti iSnaudoti kitus pazeidziamumus.

CVE-2006-3906: Daugybiniai pazeidziamumai DoS atakoms Internet Key Exchange Version 1

(IKEv1) protokole. Gali biiti vertinama kaip bendra protokolo dizaino problema.

7 lentelé Tiriamy pazeidziamumy sgraSas

Mazgas:

CVE

Aprasas

CVSS

R1-R5

CVE-2005-4437

Extended Interior Gateway Routing Protocol (EIGRP) MD5
kaimyniniy mazgy autentifikavimo spraga.

EIGRP nuo Cisco 10S 11.3 versijos nebeprideda Zinutés
autentifikavimo kodo (angl. Message Authentication Code
arba MAC) | paketo vientisumo patikrinimg. Tai leidzia
piktavaliams i§ pakety nuskaityti maiSos funkcijas ir jomis
pasinaudojant issiysti didelj kiekj EIGRP ,,hello* zinu¢iy arba
i8siysti didelj kiekj EIGRP ,,neighbour announcement*, taip
sukeliant ARP (angl. Address Resolution Protocol) pakety
audrg lokaliame tinkle.

7.5

R1-R5

CVE-2005-4436

EIGRP protokolo ,,Goodbye Message* paketo pakartojimo
pazeidziamumas.

EIGRP 1.2 versijos jgyvendinimas vélesnése nei 12.3(2),
12.3(3)B ir 12.3(2)T OS versijoje leidZia nuotoliniu biidu
sukelti DoS ataka, pasinaudojant nevienodomis protokolo ,,k*
vertémis arba ,,Goodbye message* parametru Type-Length-
Value (TLV).

7.8

R5

CVE-2007-2586

Cisco 10S FTP serverio autentifikacijos apéjimo
pazeidziamumas. IOS FTP serveris tinkamai nepatikrina
prisijungimo duomeny, dél ko jmanoma jvykdyti kodo
jterpimo ataka.

9.3

R1, R4-
R5

CVE-2007-0479/
CVE-2007-0480

Pirmuoju atveju vykdomos DoS atakos, naudojantis
modifikuotomis IPv4 paketo antra$témis. Antruoju, CVE-
2007-0480 piktavaliai gali jterpti pasirinktg koda.

7.8/
10.0
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Norint

kontrolés klausimais.

8 lentelé Pazeidziamumy kontrolés priemonés

juos istirti ir suvaldyti, ekspertingje sistemoje reikia pazeidziamumus susieti su

CVE

Kontrolinés priemonés

PazeidZiamas konfigiiracijos
elementas

CVE-2005-4436 /
CVE-2005-4437

Galimi rizikos sumazinimo sprendimai [19]:

- Pri¢jimo j tranzitinj tinklg blokavimas,
pasinaudojant ACL (angl. Access Control List)
filtrais. Daugumai vartotojy nieckada nereikia
jungtis j potinklius, skirtus mar§rutizatoriams.

- Sukonfigtiruoti adresy patikrinima (angl. anti-
spoofing) perimetro jrangoje.

- 802.1x protokolu paremtas tinklo mazgy

autentifikavimas.

- MD5 EIGRP kaimyniniy mazgy autentifikavimas.

router eigrp 1

redistribute static
passive-interface FastEthernet0/1
network 10.0.0.0

network 172.16.0.0

auto-summary

CVE-2007-0479/
CVE-2007-0480

Pazeidziamumas kritinis, dél Sio pazeidziamumo

nevykdyti tolesniy apklausy, iSkart primygtinai

pasitilyti jdiegti stiprius ACL:

e Echo (Ping) ICMP type 8

e Timestamp ICMP type 13

e Information Request ICMP type 15

e Address Mask Request ICMP Type 17

e Protocol Independent Multicast (PIM) IP
protocol 103

e Pragmatic General Multicast (PGM) IP
protocol 113

e URL Rendezvous Directory (URD) TCP port

465
Atnaujinti OS versija | 12.4 ar kita

rekomenduojama gamintojo.

Programinés jrangos

pazeidziamumas

CVE-2007-2586

Vartotojui pateikiama rekomendacija naudotis

kitais buidais failams persiysti.

Pazeidziamumas Cisco I0OS FTP

igyvendinime

ftp-server enable komanda
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Radus EIGRP CVE-2005-4437 pazeidziamumg, aktyvuojami ir uzduodami kontroliniai
klausimai, tokie kaip: ,,CVE-2005-4437 - rizikos jvertinimas. Ar naudojate ACL apsaugoti

tranzitinius tinklo infrastrukttiros potinklius?*.

CVE-2005-4437 ACL klausimas MVEL formoje:
when

Sgroup : Group (id == "CVE-2005-4437 questions");
then

MultipleChoiceQuestion aMultipleChoiceQuestion = new

MultipleChoiceQuestion ("IMPQ1 1");
aMultipleChoiceQuestion.setAnswerType (Question.TYPE TEXT) ;

aMultipleChoiceQuestion.setPrelLabel ("CVE-2005-4437 rizikos
ivertinimas Ar naudojate ACL apsaugoti tranzitinius tinklo

infrastrukturos potinklius?");
aMultipleChoiceQuestion.setPossibleAnswers ({
new PossibleAnswer (null, "Pasirinkite. . ."),
new PossibleAnswer ("Taip", "Taip"),
new PossibleAnswer ("Ne", "Ne")});
insertLogical (aMultipleChoiceQuestion) ;
end

Tinklo modelyje tokie ACL néra suplanuoti, pateikiamas neigiamas atsakymas.

Taip pat panaudojami ir bendri teiginiai i§ SANS: 20 Critical Security Control standarto, j
kuriuos galima atsakyti taip arba ne:
» 7. Panaudokite 802.1x protokola irenginiy prisijungimo prie tinklo
valdymui. 802.1x turi btti susietas su inventoriaus sarasu, kad

galétuy atpazinti autorizuotas ir neautorizuotas sistemas.™

5.2. Tyrimo rezultatai

I atlikto tyrimo galime daryti i§vada, kad tinklo saugumo jvertinimas naudojantis ekspertine
sistema yra iteracinis procesas. Vartotojo atliktus skanavimus seka tolimesni saugumo
konsultanto/analitiko sistemos kalibravimo ir ziniy pridéjimo veiksmai. Pirmyjy bandymy metu,

sistemos efektyvumas ir spragy aptikimo galimybés yra lygios grynajam skanerio efektyvumui. Ziniy
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bazei pildantis, didéja galimybé uzkirsti kelig pazeidziamumui net kai jo skaneris ir neaptinka. Tam
tikslui, salia konkretiems pazeidziamumams budingy taisykliy, jkeliamos bendros taisyklés, kurios
patikrina, kaip jmonés tinklas atitinka standarty keliamus reikalavimus ir geriausias praktikas.

Tyrimo metu nustatyta, kad skaneris, o kartu ir ekspertiné sistema, daug lengviau aptinka
naujus pazeidziamumus (iki poros mety senumo). Pats jrangos gamintojas Cisco nepateikia senesniy
aprasy, kai kurie i§ Mitre organizacijos pateikty apraSy neatitiko Siandieninio standarto dél pacios
kalbos zZymy evoliucijos.

I§ 13 rasty pazeidziamumy sistema gali iSkart atmesti 5 kaip klaidingus.

5.3. Tolimesni darbai

Rasti, istirti ir parinkti efektyvy metoda pazeidziamumy duomeny ir geriausiy praktiky ir/ar
saugumo kontrolés priemoniy susiejimui.

Pasitlyti metoda, kaip isreiksti pazeidziamumy modifikuotas CVSS reik§mes, priklausomai nuo
tinklo infrastrukttiros ir esamy saugumo kontrolés priemoniy.

ISplésti automatizavimo metodus ir jgalinti keliy skaneriy domeny koreliacija, siekiant

sumazinti klaidingy spragy aptikimo skaiciy.
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6.

GALUTINES DARBO ISVADOS

Panaudojant tokias priemones kaip SCAP protokolas ar jo atskiri elementai (OVAL, CCE,
CVE, CVSS), galima pateikti universalius modulinius produktus standartizuotomis sgsajomis,
kurie gali buti iSpleciami pagal poreikj.

Mazy ir vidutiniy jmoniy niSa gali biiti potencialiai uzpildyta SaaS principais pateikiamy
jrankiy, taip prisitaikant prie limituoty tokio segmento jmoniy resursy.

Automatizuotomis priemonémis papildytg eksperting sistema galima, neatliekant papildomy
metodikos ar dizaino pakeitimy, iSplésti uz tinklo saugumo domeno jvertinimo riby.

OVAL standartizavimo ir automatizavimo priemonés dar nepasieké pilnos brandos, tinkly
apsaugos srityje truksta OVAL kalba parasSyty aprasy ir juos naudoti galin¢iy jrankiy, iSimtis
yra Cisco gaminama jranga, kuriai, darbo raS§ymo metu, buvo prieinama 140+ OVAL aprasy.
Pagrindiné tokios sistemos limitacija: priklausomybé nuo ziniy bazés atnaujinimo ir
kalibravimo, taciau net ir neatnaujinus tokios bazés sistema gali funkcionuoti naudodama nuo
ekspertinés sistemos nepriklausancius OVAL pazeidZziamumy aprasSus.

Panaudojant automatizuotomis priemonémis papildyta eksperting sistema, identifikuoty
pazeidziamumy skai¢iy pavyko sumazinti daugiau kaip 35%, atmetant klaidingai identifikuotus

ir konkrec¢iam tinklui neaktualius paZeidZiamumus.
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SANTRUMPU ZODYNAS

ACL — Access Control List

IPS — Intrusion Prevention System

IDS — Intrusion Detection System

OSI — Open Systems Interconnection

RADIUS — Remote Authentication Dial In User Service
TACACS — Terminal Access Controller Access-Control System
ALE — Annual Loss Expectency

SLE - Single Loss Expectancy

ARO — Annual Rate of Occurrence

SCAP — The Standardof Good Practice for Information Security
ISMS — Information Security Management System

OVAL - Open Vulnerability Assessment Language

SCAP — Security Content Automation Protocol

SIEM - Security Information and Event Management
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PRIEDAI

Priedas Nr.1

Item 1D

tinkloP aw

ataskFav

CCi

ootz

oo B

o4
CCLS
CCLE

ooL?

CCLs
CCLe

CCLi
NP

P2

Page
Group

Question

Question
Group

pleChoizeQuestion

pleChoiceGuestion

pleChoiceQuestion

pleChoiceGuestion

pleChoiceluestion

pleChoiceQuestion

pleChoiceGuestion

pleChoiceGuestion

pleChoiceQuestion
MultipleChoiceCluestion
Impact

Impact

Depend= on Item Id  Attribute

CCLd answer
CCi_2 answer
] R

Taip

Taip

Data Type

Teut

Text

Teut

Text

Teut

Text

Text

Teut

Text

Teat

Teut

Texut

Texst

Teut

Pre Label Post Label Selection List

Prazau atzakyti| vizus pateikius klauzimus

il
Tirklo ar tinklo 2onos pavadinimas:

|weskite ataskaitos pavadinma

2

1. Idiegti automatizuotus inventariaus

[tinkle mazgu] aptikimo irankius.

Fieik.alingi tiek, aktyous irankisi,

2. Idiegti DHCP serverio zurnala ir

taip pagerinti tinklo mazgu

inwentorizacija bei palengwinti

nezinomu sistemu aptikima.

3.Wiza navjai prie tinklo prijungta iranga turetu buki autom
eshMoValuesList

YesMoValuesList

eshloialueslist

4. Palaikyti tinkloir prijungtu mazqu
inwentoriy, kuriame turety buti
matomi: IP adresai, mazgo

B, Biutina darytiir saugioje vietoje
=Faugoti inwentoriaus kopijas.

Yezhloialueslist

eshoValuesList

eshMoValuesList
ungimo pi
eshloialueslist

informacijos sarasa, nurodant, kur
7. Panaudokite 802.1% protok.ola irenginiu pri

YeshoWValuesList
9, Sukurkite atzkira ¥LAM BYOD [angl. Ering your own d
eshMoValuesList

10. Fanaudokite klientu sertifik atus, kad patikrintumete i YeshloWaluesList

Required Set Yalue Style

section

section

Automatizuokite invente

| digkite DHCP zurnaliza

IS

dimo darbolap

iy jve

Taisykl
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Priedas Nr.2
Kity marsrutizatoriy konfiguracija analogiska
|

I
version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

I

hostname R1

|
boot-start-marker
boot-end-marker

|

logging buffered 4096 debugging

|

username viliusp privilege 15 password 7 00071A150754
no aaa new-model

ip subnet-zero
|

|
|
|

no ip domain lookup

ip domain name test.ktu.lt
ip ssh break-string

ip ssh version 2

ip audit notify log

ip audit po max-events 100
no ftp-server write-enable
|

|

!

no crypto isakmp enable

|

|

!

interface FastEthernet0/0
description R2 f0/0

ip address 172.16.0.1 255.255.255.252
speed 100

full-duplex

|

interface FastEthernet0/1
description NMAP GW

ip address 192.168.0.254 255.255.255.0
duplex auto

speed auto

|

interface FastEthernetl/0
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description VMware GW

ip address 192.168.242.254 255.255.255.0
duplex auto

speed auto

[

interface FastEthernet2/0
description R5(FW) f2/0

ip address 10.1.0.1 255.255.255.252
duplex auto

speed auto

|

router eigrp 1

redistribute connected
passive-interface FastEthernet0/1
passive-interface FastEthernetl/0
network 172.16.0.0

network 192.168.0.0

network 192.168.242.0
auto-summary

ip classless

no ip http server

no ip http secure-server
control-plane

line con O

exec-timeout 0 O

privilege level 15

password 7 0822455D0OA16

logging synchronous

line aux 0

exec—-timeout 0 O

privilege level 15

logging synchronous

line vty 0 4

privilege level 15

login local

transport input ssh

[

!

end
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Priedas Nr.3

OVAL rezultaty failo skaitymas

NodeList definition list

for
String id = null;

Node nTitle null;;

Node nDescription null;

Node nCriteria null;

Node nMeta null;

Node nReference

null;

Node nDefinition definition list.item(temp);
NodeList def child list

(int temp = 0; temp < definition list.getLength();

doc.getElementsByTagName ("oval-def:definition");
temp++) |

// Apraduy sarasas

nDefinition.getChildNodes () ;

if (nDefinition.getNodeType () == Node.ELEMENT NODE ) {
Element eDefinition = (Element) nDefinition;
id = eDefinition.getAttribute ("id");
}
for (int temp2 = 0; temp2 < def child list.getLength(); temp2++) {
if (def child list.item(temp2).getNodeName () == "oval-def:metadata") {
nMeta = def child list.item(temp2);
}
if (def child list.item(temp2).getNodeName () == "oval-def:criteria") {
nCriteria = def child list.item(temp2);
}
}
NodeList criteria list = nCriteria.getChildNodes(); // Krit. sub-mazgai
NodeList meta list = nMeta.getChildNodes () ; // Meta sub-mazgai
for (int temp3 = 0; temp3 < meta list.getLength(); temp3++) {
if (meta list.item(temp3) .getNodeName () == "oval-def:title") {
nTitle = meta list.item(temp3);
}
if (meta list.item(temp3) .getNodeName () == "oval-def:description") {
nDescription = meta list.item(temp3);
}
if (meta list.item(temp3).getNodeName () == "oval-def:reference") {

nReference meta list.item(temp3);

}

nTitle.getTextContent () ;
nTitle.getTextContent () ;
(Element) nReference;

String vulnTitle
String vulnDesc
Element eVulnRef

String vulnRef = eVulnRef.getAttribute("ref id");
(int temp5 = 0; temp5 < def child list.getLength();

for
if (matching def[temp5].equals (vulnRef)) {
pw.println (vulnRef) ;
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temp5++) {



