KAUNO TECHNOLOGIOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS
INFORMACHOS IR INFORMACINIY TECHNOLOGIU SAUGOS STUDIJU
PROGRAMA

POVILAS NANEVICIUS

PIRSTO KRAUJAGYSLIU TINKLO TAIKYMO
TIESIOGINIAM SLAPTU RAKTU GENERAVIMUI
GALIMYBIU TYRIMAS

Magistro baigiamasis darbas

Darbo vadovas
doc. dr. A. Venc¢kauskas

KAUNAS, 2013



KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS
INFORMACHOS IR INFORMACINIY TECHNOLOGIJU SAUGOS STUDIJU
PROGRAMA

POVILAS NANEVICIUS

PIRSTO KRAUJAGYSLIU TINKLO TAIKYMO
TIESIOGINIAM SLAPTU RAKTU GENERAVIMUI
GALIMYBIU TYRIMAS

Magistro baigiamasis darbas

Darbo vadovas
doc. dr. A. Venckauskas

Recenzentas
prof. dr. R. Butleris

KAUNAS, 2013



AUTORIU GARANTINIS RASTAS
DEL PATEIKIAMO KURINIO

2013-05-24
Kaunas

A8, Kauno Technologijos universiteto (toliau — Universitetas), Informatikos fakulteto,
Informacijos ir informaciniy technologijy saugos studijy programos studentas Povilas Nanevicius,
patvirtinu, kad Universitetui pateiktas magistro baigiamasis darbas ,,PirSto kraujagysliy tinklo
taikymo tiesioginiam slapty rakty generavimui galimybiy tyrimas* (toliau — Kiirinys) pagal Lietuvos
Respublikos autoriy ir gretutiniy teisiy jstatyma yra originalus ir uztikrina, kad

1) ji sukaré ir parasé Karinyje jvardyti autoriai;

2)

3)

4)
5)
6)

7)

Kirinys néra ir nebus jteiktas kitoms institucijoms (universitetams) (tiek lietuviy, tiek
uzsienio kalba);

Kurinyje néra teiginiy, neatitinkanc¢iy tikrovés, ar medziagos, kuri galéty pazeisti kito
fizinio ar juridinio asmens intelektinés nuosavybés teises, leidéjy bei finansuotojy
reikalavimus ir sglygas;

visi Kiirinyje naudojami Saltiniai yra cituojami (su nuoroda j pirminj $altinj ir autoriy);
neprieStarauja dél Kiirinio platinimo visomis oficialiomis sklaidos priemonémis.

atlygins Kauno technologijos universitetui ir tretiesiems asmenims zalg ir nuostolius,
atsiradusius dél pazeidimy, susijusiy su aukS¢iau iSvardinty  Autoriy garantijy
nesilaikymu;

Autoriai uz Siame raSte pateiktos informacijos teisingumg atsako Lietuvos Respublikos
Jstatymy nustatyta tvarka.

(paraSas) (vardas, pavarde)



SANTRAUKA

Biometriniy charakteristiky taikymas sprendziant jvairias su vartotojy autentifikavimu ir
identifikavimu susijusias problemas yra gana plac¢iai naudojamas praktikoje. Daugelyje komerciniy
sistemy nuskaitomi biometriniai duomenys yra lyginami su i$ anksto iSsaugotais Sablonais.
Biokriptografija ir galimybés generuoti pastovy slapta rakta i§ nepastoviy biometriniy charakteristiky
yra nauja ir perspektyvi sritis, kurios viena i§ pagrindiniy problemy — generuojamy rakty
nepastovumas dél nattraliy biometriniy duomeny nuskaitymo skirtumy.

Siame darbe sililomas biometrinés sistemos, skirtos slapty rakty generavimui i§ pir§to
kraujagysliy tinklo, nenaudojant palyginimo su i§ anksto i$saugotu Sablonu, modelis ir tiriamas
tokios sistemos veikimas ir galimybés generuoti slaptus raktus. Tokia sistema leisty naudoti vartotojo
pirSto kraujagysliy atvaizdg nesudétingiems raktams generuoti be originalaus Sablono i§saugojimo ir
palyginimo. Darbe tiriamos ir pritaikomos tradicinése (palyginimo) sistemose naudojamos pirsto
kraujagysliy tinklo i$skyrimo funkcijos ir papildomas, darbe realizuotas rakty generavimo, taikant
,,Konttiro sekimo iteracijy skai¢iy“, metodas.

Bandymy metu nustatyta, kad generavimo algoritmams labai svarbus tikslus biometriniy
duomeny nuskaitymas ir pradinis apdorojimas. Miura ir kt. ,,Pasikartojanciy linijy sekimo* algoritmu
ir morfologinémis funkcijomis apdorojus pirSto kraujagysliy duomeny baze, kurios dydis — 240
pirsto kraujagysliy tinklo atvaizdy, pateikty 10 skirtingy asmeny, ir taikant darbe sitilomg ,,Konttro
sekimo iteracijy skaiCiaus“ metoda geriausia sistemos nustatyta bendroji klaidos tikimybé (BKT)
sieké 15,75 %.

ReikSminiai Zodziai — pirSto kraujagysliy tinklas; slapty rakty generavimas; biometrija;
biokriptografija; “Konttro sekimo iteracijy skai¢iaus” metodas.



SUMMARY

Biometric characteristics are widely used when solving multiple user authentication and
identification related problems. Most of the commercially available systems employ methods of
comparison where user supplied biometric data is compared with the data provided at the time of
enrolment. Biocryptography and generation of stable encryption keys from uncertain biometric data
is a new and promising area of research where one of the main issues is instability of generated keys
due to fluctuation in the biometric data.

This paper proposes and researches a model for secret key generation from biometric data
without using comparison with previously enrolled template. Such system would allow generating
simple keys without the need to store any templates. Traditional methods for primary feature
extraction are researched and a proposed ,,Contour Trace Iteration Number* method is developed for
key generation.

When performing key generation experiment a strong dependence of proposed method on the
quality of primary feature extraction is observed. Miura et al. “Repeated line tracking” method and a
custom set of mathematical morphology functions were used for pre-processing of the images in the
database holding 240 finger vein images provided by 10 subjects. Best result of EER = 15.75% has
been observed when short secret keys were generated by the proposed “Contour Trace Iteration
Number” method.

Keywords — finger vein; secret key generation; biometrics; biocryptography; “Contour Trace
Iteration Number” method.
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TERMINU IR SANTRUMPU ZODYNAS

Autentifikavimas — objekto ar subjekto tapatumo patikrinimas, patvirtinimas

BE — Biometrinis Sifravimas (angl BE — Biometric Encription)

BKT — bendroji klaidos tikimybé (angl. ERR — Equal Error Rate)

IBG — Tarptautiné biometrijos tyrimy grupé (angl. International Biometrics Group)

Identifikavimas — objekto ar subjekto isskyrimas i$ panasiy objekty ar subjekty aibés

IR — infraraudonoji spinduliuoté

KAT — klaidingo atmetimo tikimybé (angl. FRR — False Rejection Rate)

KGV - kraujagyslés galo (pabaigos) vieta

KPT — klaidingo priémimo tikimybé (angl. FAR — False Acceptance Rate)

KPV — kraujagyslés pradzios vieta

Kraujagysliy atvaizdas — nuskaitytas, bet neapdorotas pirsSto kraujagysliy atvaizdas

Kraujagysliy tinklas — kraujagysliy atvaizdas apdorotas pirminémis ir morfologinémis
funkcijomis. Linijy plotis kraujagysliy tinkle yra lygus vienam matricos elementui

KSIM — ,,Kontiiro sekimo iteracijy skai¢iaus* metodas

KSIM — kontiiro sekimo iteracijy skai¢iaus metodas

KSV — kraujagysliy susikirtimo vieta

LED - Siestukai (angl. Light Emmiting Diode)

Morfologinis apdorojimas — Pirminio apdorojimo rezultato modifikavimas taikant matematinés
morfologijos funkcijy aibes

NAS — nesékmingas atvaizdo skaitymas (angl. FTC — Failure To Capture)

NEK — nesékmingas etalono kiirimas (angl. FTE — Failure To Enroll)

PIN — asmeninis identifikacinis numeris (angl. Personal Identification Number)

Pirminis apdorojimas — kraujagysliy riby isskyrimas, dvinarés ver¢iy matricos sudarymas i§
nuskaityto kraujagysliy atvaizdo
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IVADAS

Magistro baigiamajame darbe ,,Pir§to kraujagysliy tinklo taikymo tiesioginiam slapty rakty
generavimui galimybiy tyrimas® sitilomos ir tiriamos slapto pastovaus rakto generavimo galimybés
i§ pirSto kraujagysliy tinklo, nuskaitant laikinai saugomg, i§ dalies kintant] pirSto kraujagysliy
atvaizda, kuris gali biti pasalinamas i$ karto, sugeneravus slapta raktg.

Nagrin¢jama biometriné savybé — pirsto kraujagysliy tinklas — pasirinkta dél jos saugumo,
patogaus naudojimo, unikalumo ir santykinai nesudétingo nuskaitymo ir apdorojimo.

Siekiant sudaryti slapto rakto generavimo metoda, darbe nagrin¢jamos praktikoje naudojamos
biometrinio vartotojy identifikavimo/autentifikavimo sistemos, kuriose vartotojo pateiktas pirSto
kraujagysliy atvaizdas yra apdorojamas ir lyginamas su i§ anksto i$saugotu Sablonu. Tokios sistemos
darbe yra vadinamos palyginimo sistemomis ir nagrinéjami pagrindiniai jy pirminio kraujagysliy
atvaizdy apdorojimo ir tinklo sudarymo Zingsniai.

Atliekant $j darba buvo sudaryta bandymy aplinka, skirta pirminio kraujagysliy tinklo
apdorojimo metodams ir matematinés morfologijos funkcijy aibéms tirti ir pasirinkti. I§ trijy
iSbandyty pirminio apdorojimo funkcijy pasirinkta viena, istirti ir iSbandyti Sios funkcijos parametrai
ir sudaryta tolesniame darbe naudojama matematinés morfologijos funkcijy aibé, skirta kraujagysliy
tinklui i$ tarpinio kraujagysliy atvaizdo isskirti.

Skirtingai nei daugelyje tradiciniy palyginimo sistemy, kuriose kraujagysliy tinklas arba
tarpinis kraujagysliy atvaizdas yra lyginamas su i§ anksto iSsaugotu atvaizdo Sablonu arba
steganografine kauke, sudaryta registruojant vartotoja, kraujagysliy tinklas yra analizuojamas taikant
Siame darbe sitloma ,,Kontliro sekimo iteracijy skai¢iaus metodg ir tarpinis atvaizdas gali buti
pasalintas iSkart atlikus generavima. Sio metodo sugeneruotas raktas galéty biiti naudojamas slapty
rakty palyginimui vietoje atvaizdy palyginimo arba, sujungus kelis sugeneruotus atvaizdus j seka,
naudojamas kaip biokriptografinis Sifravimo raktas. Darbe aprasomas kontiiro sekimo metodo
1gyvendinimas ir iSbandomas jo veikimas.

Bandymo dalyje atliekamas sitilomo metodo tyrimas su 240 pirsto kraujagysliy tinklo atvaizdy
duomeny baze, kurioje saugomi 10 skirtingy individy dviejy pirs$ty atvaizdai (po 12 to paties pirsto
kraujagysliy tinklo atvaizdy), gauty atliekant dvi skenavimy serijas po 6 pirstus su vidutine 67 dieny
pertrauka tarp skenavimy. Atliekami bandymai darbe vertinami skai¢iuojant ,,Kontiiro sekimo
iteracijy skaic¢iaus metodo* klaidingo priémimo (KPT), klaidingo atmetimo (KAT) ir bendraja
klaidos tikimybes (BKT) bei generuojamy rakty entropija.

Darbo pabaigoje pateikiamos i§vados su bandymy jvertinimais ir pasitilymais tolesniam darbo
vystymui ir darbe siilomo metodo tobulinimui.

Darbas ,,Pir§to kraujagysliy tinklo taikymo tiesioginiam slapty rakty generavimui galimybiy
tyrimas* yra Kauno Technologijos universiteto, Informatikos fakulteto, Informacijos ir informaciniy
technologijy saugos studijy programos studento Povilo Naneviciaus magistro baigiamasis darbas.

Darbo problematika ir aktualumas

Biometriniy savybiy taikymas kriptografijai yra nauja ir perspektyvi sritis. Viena i§ pagrindiniy
problemy, susijusiy su Sifravimo rakty kiirimu i§ biometriniy duomeny, yra nattralus biometriniy
duomeny nepastovumas. Siame darbe sitilomas metodas, kaip i§ pirto kraujagysliy tinklo generuoti
pastovius raktus, kurie galéty buti jungiami j sekas ir taikomi duomeny Sifravimui. Taip pat plintant
sistemoms, kuriose vartotojas identifikuojamas/autentifikuojamas pagal pateikiamas biometrines
savybes, taikant palyginimg, iSkyla duomeny saugomo problema: biometriniai duomenys tampa
saugotina nuosavybe. Dél to atsiranda poreikis naudoti atpazinimo metodus, Kurie generuoja
atSaukiamus, tik vienoje sistemoje galiojancius slaptus raktus, ir nesaugo originaliy biometriniy
duomeny.

Darbe sitilomo metodo generuojami raktai praktikoje realizuotose sistemose priklausyty nuo
vidinio sistemos parametro — veréiy priskyrimo generavimo sritims, todél sistemos generuojami
raktai galéty buti atSaukiami.
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Viena 1§ pagrindiniy problemy, susijusiy su tiesioginiu slapty rakty generavimu, yra ribotas
galimy rakty ilgis ir unikalumas. Taip pat, lyginant su palyginimo sistemomis, tiesioginio
generavimo sistemy veikimg galéty labiau trikdyti nezymios kraujagysliy tinklo nuskaitymo ir
pirminio apdorojimo paklaidos.

Darbo tikslas ir uzdaviniai

Darbo tikslas: Pasitlyti ir istirti slapto rakto generavimo metoda i§ vartotojo pirSto kraujagysliy

tinklo, nenaudojant palyginimo su i$ anksto i§saugotu Sablonu.

Darbo uzdaviniai:

- Atlikti biometriniy vartotojy autentifikavimo ir Sifravimo rakty generavimo metody,
kuriuose taikomas kraujagysliy tinklo nuskaitymas ir palyginimas su i§ anksto iSsaugotu
Sablonu, analizg;

- Pasiiilyti naujg metodg slaptiems raktams generuoti, kuriame nebiity taikomos palyginimo ir
apytikslio sutapimo funkcijos;

- Sukurti aplinkg esamiems ir pasitlytam kraujagysliy tinklo apdorojimo metodui bandyti;

- Atlikti sitlomo autentifikavimo metodo tyrimg ir skaitinj jvertinima,

- Pateikti sitilomo metodo tinkamumo tiesiogiai generuoti slaptus raktus i$ pirSto kraujagysliy
tinklo galimybiy jvertinima ir iSskirti galimas metodo tobulinimo sritis.

Darbo struktiira

Sis dokumentas sudarytas i§ 4 pagrindiniy skyriy:

- Biometriniy sistemy ir metody analizé;

Tiesioginio slapty rakty generavimo i$ pirSto kraujagysliy tinklo metodo sudarymas;
- Tiesioginio slapty rakty generavimo i$ pirSto kraujagysliy tinklo metodo bandymai;
Rezultaty apibendrinimas ir iSvados.

Darbo pabaigoje pateikiami darbo priedai.
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1. BIOMETRINIU SISTEMU IR METODU ANALIZE

Daznai galutiniai vartotojai prieigos kontrole ir sauguma informaciniy technologijy terpéje yra
linke tapatinti su slaptazodziy naudojimu. Vartotojo identifikavimas vardu ir autentifikavimas
slaptazodziu yra, ko gero, labiausiai paplitgs vartotojo patikros mechanizmas, taip pat sistemos
iSduoti ar vartotojo sugalvoti raktai yra daznai naudojami Sifravimui. Taciau dél slaptazodziy
sudétingumo ir skirtingumo, gausos, jiems keliamy reikalavimy kyla sunkumy juos jsiminti [1]. ,,Bet
kas, eidamas per tipinj Fortune 500 biurg Siandien galéty Zzvilgtelti j Jusy darbo vieta, pagriebti
slaptazodj ir jis jau viduje“ Gigas Hunt [2]. Si problema suprantama jau ilgg laikg ir tiek privatiems
vartotojams, tiek verslui slaptazodziy bédos yra aktualios. Jos 1§ dalies sprendziamos naudojant
bendrojo prisijungimo sistemas, skirtingus vartotojy prieigos kontrolés metodus jskaitant ir
biometring vartotojy patikra ir kitas priemones.

Siame darbe nagrin¢jamos sistemos, kuriose naudojami biometriniai duomenys vartotojy
atpazinimui ar slapty rakty generavimui. Tokie metodai kaip vartotojy autentifikavimas pagal jy
pirSto atspaudg yra gan jprasti ir daznai naudojami asmeniniuose kompiuteriuose ir kitur. Darbe
placiau nagrinéjamos sistemos, kuriose taikomas pirSto kraujagysliy tinklo skenavimas. PirSto ar
delno kraujagysliy atvaizdy skenavimas yra vienas i$ naujausiy, bet jau placiai naudojamy vartotojy
patikros metody. prastai, kaip ir daugelio Kitokius biometrinius duomenis naudojanciy sistemy
atveju, vartotojo pateiktas kraujagysliy tinklo Zemélapis yra lyginamas su i§ anksto sudarytu ir
iSsaugotu atvaizdu, taCiau Siame darbe domimasi tiesiogine slapto pastovaus rakto generavimo
galimybe i§ pastovios charakteristikos — pirSto kraujagysliy tinklo zemélapio. Taip pat siekiama
jvertinti, kur tokia technologija galéty biiti taikoma ir kuo buity pranaSesné uz esamas sistemas. Darbe
tiriama, ar ir kokio ilgio slaptus raktus galéty pakeisti pirSto kraujagysliy atvaizdai pagrjsti metodai,
aptariama slaptojo Sifravimo rakto generavimo i§ biometriniy duomeny problema.

1.1. Vartotojo autentifikavimas

Autentifikavimas — tai objekto ar subjekto tapatumo patikrinimas, patvirtinimas. DaZniausiai
vartotojams autentifikuoti naudojamas vardas (identifikatorius) ir slaptazodis. Taip pat taikomi kiti
autentifikavimo metodai: magnetinés kortelés, biometriniai duomenys, kriptografiniai metodai ir kiti
[3].

Literatiroje iSskiriami trys autentifikavimo tipai: ,,Zmogus - kompiuteris®, ,.kompiuteris-
kompiuteris® ir zmogus — zmogus [3].

Vartotojo identifikavimo ir autentifikavimo metodai skirstomi j tris grupes [3]:

- KaZkas, kg zinai — slaptazodis, asmens identifikacinis numeris (PIN) ir pan.

- Kazkas, ka turi — skaitmeninis sertifikatas, lustiné kortelée, raktas ir pan.

- KaZkas, kuo esi — individualios savybés (biometrinés charakteristikos)

Daznai vartotojams autentifikuoti naudojamos dvi i§ trijy autentifikavimo grupiy, pavyzdziui
norint prisijungti prie vidinio jmonés tinklo gali reikéti Zinoti slaptazod] ir pateikti turimo kody
generatoriaus slaptazodj. Norint i§ bankomato gauti pinigy reikia turéti banko kortelg ir jvesti slapta
PIN koda.

Siame darbe i§ dalies nagringjamos kai kurios tipy ,zmogus-kompiuteris* ir ,zmogus -
zmogus* autentifikavimo problemos ir galimybés Sias problemas spresti naudojantis individualiomis
biometrinémis subjekty savybémis. Darbe i§ dalies vertinama, kokio ilgio raktus bty galima
generuoti 1§ pirSto kraujagysliy tinklo tiesiogiai. Jei raktai neilgi — jie galéty buti naudojami PIN
kodo lygio slaptiems raktams pakeisti arba greitesnei vartotojy identifikacijai lyginant su 1l:n
atvaizdy palyginimu duomeny bazése atlikti. Jei 1§ kraujagysliy tinklo buty galima patikimai
generuoti ilgus slaptus raktus — tokie raktai galéty buti naudojami kaip Sifravimo raktai ir galbut
galéty biti taikomi pakeisti Sifravimo raktams, jprastai saugomiems lustinéje kortel¢je ar kitose
laikmenose.
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1.2. Biokriptografijos metody apzZvalga

Auksciau aptartais vartotojy autentifikavimo metodais i§ dalies remiasi ir kita informacijos
saugumui svarbi sritis — Sifravimas. Kai kuriose sistemose pagal vartotojo jvesta slaptazod] arba jo
santraukos funkcijg yra generuojami blokinio Sifravimo raktai ar vieSojo ir privaciojo rakto
infrastruktiiros (PKI) raktai. Tokiose sistemose gali biiti naudojami papildomi pseudo-atsitiktiniy
skaiCiy generatoriai arba atsitiktiniy verCiy generavimas i§ vartotojo elgsenos (pvz. klavisy
paspaudimo, kompiuterio pelés judesiy ir kt.). Taip kuriami unikal@is raktai tapatinami su raktg
sugeneravusiu vartotoju.

Biometrinés savybés i§ esmés yra unikalios. Pir§ty antspaudai, akies rainelés pozymiai, pirSto
kraujagysliy tinklas skiriasi net lyginant du identiskus dvynius [4]. I$ biometriniy charakteristiky
turéty buti jmanoma sugeneruoti pastovios vertés (a§ == as‘) unikalius raktus tinkancius tiek
autentifikavimui, tiek Sifravimui. Daugelyje tradiciniy biometriniy slapty rakty iSdavimo arba
biometrinio identifikavimo/autentifikavimo sistemy taikomi atvaizdy palyginimo metodai. Tokiose
sistemose pakanka apytikslio sutapimo tam, kad vartotojas bty atpazintas. Taciau Sifravimui biitinas
visiskas rakto atitikimas. D¢l natiiralaus biometriniy savybiy nepastovumo tokiy rakty generavimas
yra sudétingas. Galimybés generuoti slaptus raktus, tinkamus Sifravimui buvo tiriamos keliuose
ankstesniuose darbuose.

Ushmaev ir kt. [5] sitllomas slapty rakty generavimo metodas sitilo remtos pirSto antspaudy
topologija slaptiems raktams generuoti. Pir§to antspaudy topologija yra labai pastovi biometriné
charakteristika, o metodas leidZia pasirinkti skirtingus Sifravimo rakty ilgius.

Costanzo [6] metode demonstruojama, kaip slaptas raktas galéty buti generuojamas i
biometriniy savybiy taikant i§skirty savybiy parametrizavima. Sio metodo veikimui nereikalingas
joks i§ anksto i$saugotas etaloninis biometrinis atvaizdas. Nuskaitytos biometrinés savybes Costanzo
metode grupuojamos pagal numatytas taisykles j sekas, kurios sudaro bendrg biokriptografinj
Sifravimo rakta.

Zheng ir kt. [7] autoriy sitilomas slapto kriptografinio rakto generavimo metodas pagrjstas
struktiiry parametrizavimu leidzia generuoti didelés entropijos slaptus raktus ir yra saugus, nes i$
sistemoje saugomy duomeny negalima atkurti jokiy originalios biometrinés savybeés parametry.

Wu ir kt. [8] pristato biometring kriptografing sistema, kurioje i$ dalinai apdoroto akies ragenos
atvaizdo generuojamas slaptas raktas taikant 2-D Gabor filtrus ir modifikuotas Fuzzy Vault
algoritmas naudojamas duomeny Sifravimui.

Sistemos, kuriose taikoma tik viena biometriné charakteristika slapto rakto generavimui yra
labiau priklausomos nuo tikslaus Sios charakteristikos nuskaitymo. DaZnai tokiose sistemose
generuojami raktai pasizymi didesnémis klaidy tikimybémis, nepakankamu ilgiu arba entropija.
Jagadeesan ir kt. [9] pasitlé efektyvy rakto generavimo metods, paremtg keliomis biometrinémis
savybémis (pirito antspaudais ir akies rainele). Siame metode saugumas papildomai didinamas
taikant dideliy pirminiy skai¢iy skaidymo dauginamaisiais problemas. Siiilomame metode pirsto
antspaudy ir akies rainelés iSskiriamos ir sujungiamos tarpusavyje. Taip sudaroma bendra biometriné
kauke, kuri véliau naudojama 256 bity Sifravimo raktui gauti.

Sio skyriaus apzvalgoje dominuoja pirsto antspaudais pagrjstos sistemos. Darbe sitlomas
metodas generuojantis slaptus raktus i§ kraujagysliy tinklo atvaizdy. Apibendrinta tiesioginio slapto
rakto generavimo i§ pir§to kraujagysliy tinklo blokiné schema pateikiama 1.2.1 pav. Sioje schemoje
numatoma, kad slaptas raktas gali biiti generuojamas i8 pirsto ar pirsSty kraujagysliy atvaizdy seky, o
ne i§ vienintelio atvaizdo. Magistrinio darbo kontekste realizuotos tik tamsesne spalva pazymétos
metodo dalys.

Pagrindiniai kodo generavimo zingsniai, realizuoti Siame darbe ir iSbandomi bandymy dalyje
yra:

- Pirminis pozymiy iSskyrimas, pavyzdziui taikant Miura ir kt. ,Pasikartojanciy linijy

sekimo* metoda

- Morfologiniy funkcijy aibés taikymas siekiant iSvalyti, pataisyti ir susiaurinti atvaizdg iki

vieno pikselio plocio tinklo
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- Rakto generavimas — generavimo ploto papildomas lokalizavimas, ver¢iy zony sudarymas ir
verciy priskyrimas, kodo generavimas taikant ,,Kontiiro sekimo iteracijy skaiciaus metoda

>

Rakto Bvalymas
4}'1_
Abvaizdo skaitymas
¥
Pirminis poZymiy '
iBskyrimas
Morfologinis atvaizdo Generavimo ploto
apdorajimas lokalizavimas
&
Rakto dalies < erdiy zony sudarymas
generavimas ir verciy priskyrimas
Fakto apdoropmas taikan :
klaidy korekcija t| KSIM metodo taikymas
y >
Rakto daliy sujupngimas L

Sugenearuoty rakiy
normalizavimas

—

1.2.1 pav. Slapty rakty generavimo i§ pir§to kraujagysliu metodo blokiné schema [10]

Siekiant generuoti Sifravimui tinkamus raktus, vertés gautos 1§ nuskaityty biometriniy savybiy
galéty biiti kombinuojamos tarpusavyje. Jei Tiesiogiai i§ vieno pir§to generuojami raktai yra trumpi,
buty galima taikyti kelis nuskaitymus i§ eilés ir kombinuoti jy rezultatus.

1.3. Biometriniy sistemy apZvalga

1.3.1. Biometriniy sistemy tipai

Sistemos, kurios patvirtina vartotojos tapatybe remiantis jo pateiktais biometriniais duomenimis
i§ esmés naudojasi vaizdy apdorojimo ir lyginimo arba analizavimo-parametrizavimo metodais.
Tokias sistemas galima biity suskirstyti j tris raisis:

Sistemos, kuriose nuskaitytas biometrinis atvaizdas yra lyginamas su duomeny bazéje (arba
kitokioje laikmenoje) iSsaugotu Sablonu (1.3.1.1 pav.). Sios sistemos labiausiai paplitusios,
populiarios ir patikimos. Kai kuriose valstybése autentifikavimas pagal vartotojo pirSto kraujagysliy
tinkla yra naudojamas bankomatuose, pra¢jimo kontrolés sistemose ir kitur. Pir§ty antspaudy
skaitytuvai supaprastina vartotojy prisijungimag prie asmeniniy kompiuteriy, taip pat yra naudojami
pragjimo, duomeny $ifravimo sistemose ir kitur. Sios sistemos daZniausiai yra tik tarpininkés ir jy
tikslas — nustacius, kad pateikti biometriniai duomenys atitinka pateiktg Sablong, suteikti vartotojui i$
anksto nustatytg pastovios vertés rakta. Tokias sistemas galima vadinti rakty iSdavimo, naudojantis
biometriniais duomenimis sistemomis. Kol kas $ios sistemos yra vienos i§ populiariausiy ir
patikimiausiy, taciau pagrindinis jy trukumas yra tai, kad turi biiti nuskaitytas ir duomeny bazeje
saugomas vartotojo biometriniy duomeny Sablonas. Pagrindiniai tokio tipo sistemos trakumai [11]:

- Rakto patikimumas i$ esmés priklauso nuo duomeny bazés apsaugos lygio

- Saugoma tikra biometriné charakteristika, kurig galima véliau atkurti ir padirbti

- Atliekamas 1:n atvaizdy palyginimas didelése duomeny bazése uztrunka ilgai, indeksavimas

yra sudétingas

- Autentifikuojant serveryje reikalingas neapsaugotos biometrinés charakteristikos

perdavimas tinklu

- Biometriniai duomenys negali biiti ,,atSukti‘

15
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1.3.1.1 pav. Palyginimo su iS§saugotu $ablonu sistemos blokiné schema 1

IR LED

uskaitymo jrenginys

PC

Mormalizacija

r Kraujagysles

H | Pozymiy iéskyrirnas|

1

‘I

N LED

i Kamera valdymas <>
Filtras | Lyginimas Varéﬂéﬂm

Rezultatas |

1.3.1.2 pav. Palyginimo su i§saugotu Sablonu sistemos blokiné schema 2

Dalj auks$ciau aprasyty sistemy trukumy sprendziama naudojant slaptojo Sifravimo rakto
suriS§img su biometriniais duomenimis naudojant tarpinj $ablong (1.3.1.3 pav.). Tai vadinama
biometriniu Sifravimu. I$ tokiose sistemose saugomy Sablony nejmanoma iSgauti nei slaptojo rakto,
nei biometriniy duomeny atvaizdo. [vedant vartotojo duomenis j sistemg generuojamas naujas raktas,
taigi vartotojui ne tik nereikia jo atsiminti, ta¢iau net nereikia jo zinoti. Labai gerai tai, kad raktas
niekaip néra susijes su biometriniais duomenimis, tod¢l ji galima keisti. Jo praradimas nenutekina
informacijos apie slaptas vartotojo biometrines savybes. Sukiirus vartotojo asmeninj Sablong,
kuriame saugomas slaptas raktas ir biometriniai duomenys, originalus biometrinis $ablonas ir
sugeneruotas raktas daugiau nebereikalingi ir gali bati sunaikinti. Asmeninis Sablonas gali bati
saugomas tiek duomeny bazéje, tiek neSiojamose laikmenose ar skaitytuvuose [11].

Trukumai, naudojant sistemas, kuriose biometrinis raktas generuojamas i§ tarpinio Sablono:
- Kai duomenys saugomi duomeny bazése reikia atlikti 1:n palyginima, kuris gali trukti ilgai

- Bitina zinoti algoritmy, sumaiSanciy sugeneruoto rakto ir biometrinio atvaizdo vertes

patikimuma

- Didesné klaidingo atmetimo (KAT) tikimybé, nei naudojant kai kurias lyginimo sistemas

Rakty generatorius

1. Nuskaitymas

A 4

2.

A

Normalizavimas

BE sablonas

\ 4

3. Atvaizdo ir .

4. Lyginimas su
kodo BE &bl
sujungimas Sal onu

Rezultatas

1.3.1.3 pav. Palyginimo su BE $ablonu sistemos veikimo blokiné schema
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Biometrinés charakteristikos saugo daug informacijos. Pavyzdziui 300x400 paveikslas, kurio
kiekvienas pikselis saugo vieng bita (galima bty saugoti ir daugiau) jau gali saugoti 120000 bity
informacijos. Zinoma, pats biometrinés charakteristikos atvaizdas daznai neturés tiek daug unikaliy
pozymiy, taiau atsizvelgiant | biometriniy duomeny tipus ir sudétinguma galima tikétis iSgauti
reikSmingy ir unikaliy duomeny, tinkanc¢iy unikaliam slaptam rakto generuoti. Nejvertinant triukSmy
ir informacijos netekimo dé¢l aparatiiriniy ribojimy, nuskaitymo sudétingumo, vaizdo apdorojimo
algoritmy ribotumo bei klaidy, galima tikétis generuoti gana ilgus (pvz. 128 bity) kriptografinius
raktus.

Tiesioginis trumpy PIN ar ilgy Sifravimo rakty generavimas i§ biometriniy savybiy yra
sudétingas  dél pradinio biometriniy duomeny nepastovumo, kuris maziau jtakoja atvaizdy
palyginimo ar BE kaukes sudarané¢iy sistemy metodus. Sistemos, tiesiogiai generuojancios raktus i$
biometriniy savybiy pavyzdys pateiktas 1.3.1.4 pav.

4. Lyginimas su

1. Nuskaitymas R 2. R 3. Kodo o ankeéiau ivestu
"| Normalizavimas | | generavimas - !
kodu
; |
Kodas Rezultatas

1.3.1.4 pav. Sistemos su tiesioginu rakto generavimu veikimo blokiné schema

Literatiiroje aptariamose tiesioginio rakto generavimo sistemose i§ zmogaus veido formos
pasickiamos gana zemos KAT (tarp 0,02% ir 0,046%) ir KPT (tarp 0,026% ir 0,077%) tikimybés
[12], taciau detalios informacijos apie sistemas, galinCias patikimai generuoti slaptus raktus i$
biometriniy savybiy nepavyko surasti. Generuoti pastovius raktus tiesiogiai be jokiy palyginimo
funkcijy gali buti sudétinga ir gali nepavykti gauti ilgy rakty naudojamy Sifravimui del natiiralaus
biometriniy charakteristiky nepastovumo. Tokios sistemos (kol kas) negaléty pakeisti esamy, taciau
1§ esmés keicia metoda, kaip generuojami raktai. Joms nereikéty duomeny baziy Sablony ar tarpiniy
Sablony saugojimui, rakty generatoriy. Sistemos bty greitos, nes nereikeéty atlikti jokiy atvaizdy
lyginimo ar suri§imo operacijy. Galbut tokias sistemas pavykty pritaikyti ten, kur néra reikalingas
labai aukStas saugumo lygis — pavyzdziui vietoje PIN kodo.

Tiesioginés sistemos turéty neigiamy aspekty. Taip pat, kaip Sablonus saugancios sistemos,
negaléty lengvai uzblokuoti vartotojo, jei jo biometrinés charakteristikos padirbamos. Norint pakeisti
vartotojo autentifikavimo duomenis reikéty keisti vaizdy atpazinimo algoritmg arba j jo mechanizmg
idéti papildomy atsitiktiniy verciy generavimo galimybe. Sistemose tikétinas didesnis klaidino
priemimo (KPT) parametras. Generuojant ilgesnius raktus tikétinos paklaidos, dél jvesties duomeny
skirtumy, todél tikétinas didesnis klaidingo atmetimo koeficientas (KAT).

1.3.2. Biometriniy savybiy apzvalga ir kokybinis palyginimas

Vartotojo autentifikavimui praktikoje daZniausiai naudojamos biometrinés savybés (fizinés ir
elgesio) yra pirSty atspaudai, raSymo grei¢io ir paspaudimo stiprumo jvertinimas, veido bruozy
atpazinimas, rankos forma, akies rainelés skaitymas ir kiti metodai. Pagrindiniai kokybiniai kriterijai
pagal kuriuos gali biiti vertinamas vartotojy autentifikavimo ir identifikavimo metody, patogumas
naudoti yra:

- Nesudétingas pateikimas

- Galimai nemaloniy pojii¢iy nebuvimas autentifikuojant

- Autentifikavimo greitis

- Savybés pastovumas

- Zema klaidingo atmetimo tikimybé

Autentifikavimo ir identifikavimo metody saugos kokybiniai vertinimo metodai galéty biiti:
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- Duomeny vagystés sudétingumas

- Padirbimo sudétingumas

- Zemas klaidingo priémimo tikimybé

Pirsty atspaudai — tiek kompiuterijoje, tiek kriminologijoje yra viena i§ dazniausiai praktikoje
taikomy biometriniy zmogaus savybiy. Jy pritaikymas néra patogus ten, kur reikalingas didelis
saugumas ir identifikavimo ar autentifikavimo greitis, taciau gana aukstas saugumo ir unikalumo
lygis leidzia naudoti pirSto antspaudus tiek pra¢jimo kontrolei, tiek elektroniniy sistemy
slaptazodziams visiSkai ar i§ dalies pakeisti ir kitiems pritaikymams. Viena i$ pirSto antspaudy
problemy yra tai, kad juos sglyginai lengva padirbti, galima atkurti nuo paliesty pavirSiy. Daugelyje
pirSto antspaudus vartotojy autentifikavimui naudojanciy sistemy néra tikrinama ar pirSta patiekia
zmogus, ar pavyzdziui vietoje tikro pir§to yra naudojamas silikoninis pirSto lipdinys. Kita savybe,
sunkinanti pirSto antspaudy pritaikymg yra nuskaitymo nepatogumai. Pavyzdziui kai kurie
skaitytuvai gali neteisingai nuskaityti drégnus arba iSteptus pirstus.

Pirsto kraujagysliy tinklas — po oda esanciy kraujagysliy tinklo atvaizdas. Pirsto kraujagyslés
yra saugesné biometriné savybé, nes jos nematomos, jomis galima pasinaudoti tik tol, kol pirStu teka
kraujas. PirSto kraujagysliy tinklui sudaryti maziau jtakos turi aplinkos veiksniai tokie kaip drégme,
purvas, net ant pirSto pavirSiaus esantis kraujas gali nesutrukdyti kraujagysliy tinklo iSskyrimui.
Pirsto kraujagysliy tinklas nekinta zmogui senstant, be to, skirtingai nei pirSto antspaudy skaitymas,
kraujagysliy tinklo i§skyrimas gali biiti bekontaktis. Vienas i§ neigiamy aspekty, susijusiy su pirSto
kraujagysliy ar delno kraujagysliy nuskaitymu yra tai, kad kraujagysliy atvaizdas i§ esmés yra
trimatis, tod¢l didesné svarbg jgyja pirsto ar delno padéties ir jo pasukimo normalizacija.

Rankos geometrija — prieSingai nei pirSty atspaudai ar kraujagysliy tinklas, rankos geometrija
néra unikali [3], taciau pritaikoma ten, kur nereikalingas labai aukstas saugumo lygis pvz. darbo
laiko apskaitos sistemos.

Akies rainel¢ — labai saugi ir unikali charakteristika, taciau jos gavimui reikia akj apSviesti
intensyvia Sviesa. Tai kartais néra priimtina. Taip pat akies rainelés pritaikyma riboja tai, kad tiksliai
lokalizuoti akj pries skaitytuva yra gana sudétinga ir uZtrunka salyginai ilgai.

Veido bruoZzai — viena 1§ labiausiai nepastoviy biometriniy charakteristiky. Ji patogi ten, kur
reikia apytiksliai jvertinti Zzmogaus buvimo vietg ar tapatybe (pvz. kur masiniame renginyje Siuo
metu yra asmuo uzfiksuotas jéjimo vaizdo kameros?), bet dé¢l veido iSraiSky kaitos, tai daugiausiai
paklaidy skenavimo metu duodanti savybé. Sis metodas taip pat gali biiti apeitas naudojant kaukes ar
net spausdintas veido nuotraukas.

Balsas — ¢ia praktikoje iSskiriamos kelios problemos: pastovios frazés, kurig galima lengvai
perimti, atpaZinimas ar kintamy fraziy atpaZinimas, kuriam reikalingas ilgesnis autentifikavimo
laikas. Tai ribotai pritaikoma biometriné charakteristika.

Biometriniy charakteristiky kokybinio metody palyginimo grafikas pateiktas 1.3.2.1 paveiksle.

Patogumas 1

naudot! Identifikavimo

kortelé
Veido forma . . Pirsto kraujagyslés
Pirsty antspaudai [JJjj
Akies rainel¢[J]
Paragas [J]
0 »

Saugumo lygis

1.3.2.1 pav. Biometriniy savybiu kokybinio palyginimo grafikas [13]
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Svarbi biometriniy duomeny taikymo praktinése sistemose savybé yra sukaitytos biometrinés
informacijos kiekis. Tai turi jtakos sistemy greitaveikai, ypa¢ kai yra biometrinés savybés yra
naudojamos 1:n vartotojy identifikavimui. Kadangi pirSto kraujagysliy tinklo kaukés daznai uZima
daugiau vietos lyginant su pirsto antspaudais arba akies rainelés duomenimis, $i biometriné savybé
galéty buti maziau patraukli 1:n vartotojy identifikavimui didelése biometrinése duomeny bazése.
Taciau naudojant tiesioginj slapty rakty generavimo metoda, aptariamg Siame darbe palyginimas
galéty biiti atliekamas tarp 1§ pirsto kraujagyslés sugeneruoto slapto rakto ir duomeny bazés. Toks
palyginimas biitu kur kas greitesnis.

Lentel¢je 1.3.2.1 lyginamos biometrinés savybés pagal skyriuje aptartus kokybinius kriterijus.

1.3.1 lentelé. Biometriniy savybiy kokybinio palyginimo lentelé [14], [15]

Saugumas Patogumas
Biometriné savybé Apsayga_l nuo | Unikalu- Nuskal_t)_/— Tvarumas Dydis
padirbimo mas mo greitis

Pirsto kraujagysliy atvaizdas auksta aukstas aukstas aukstas vidutinis
Veido kontiiras ir savybés vidutiné zemas vidutinis aukstas mazas
Akies rainelés savybés vidutiné aukstas vidutinis zemas mazas
Balso tembras ir daznis zema zemas vidutinis aukstas vidutinis
Pirsto antspaudy atvaizdas vidutiné vidutinis vidutinis zemas didelis

D¢l auksto saugumo, unikalumo ir patogumo pirSto kraujagysliy tinklas taikomas kai kuriuose
bankinése sistemose, bankomatuose. Japonijoje 75% visy banky skyriy pirSto kraujagysliy tinklas
gali biiti naudojamas kaip vienas i$ kliento autentifikavimo metody [14].

1.3.3. Kiekybiniai biometriniy sistemy vertinimo Kriterijai

Biometrinéms sistemoms apibuidinti dazniausiai naudojamos tokios kiekybinés charakteristikos:

- KAT: klaidingo atmetimo tikimybé (angl. False Rejection Rate (FRR)). Tai tikimybé, kad
sistema Klaidingai neautentifikuos vartotojo. Sis parametras kartais taip pat vadinamas
FNMR (angl. False Non-Match Rate) [16]. Dazniausiai vartotojas klaidingai atmetamas dél
biometriniy savybiy nuskaitymo metu atsiradusiy paklaidy. Taip pat klaidingo atmetimo
priezastis gali biti atsitiktiniu principu veikian¢iy pirminiy kraujagysliy tinklo iSskyrimo
algoritmy paklaidos arba netinkamas palyginimo/generavimo metody taikymas. KAT
skai¢iuojama pagal teisingy vartotojy atmetimo skaiciy visoje vartotojo pateiktoje vienody
biometriniy duomeny aibéje.

- KPT: klaidingo priémimo tikimybé (angl. False Acceptance Rate (FAR)). Tikimybé¢, kad
vartotojy pateikiami biometriniai duomenys sutaps ir klaidingas vartotojas bus
autentifikuotas. Sios savybés priezastis yra atpazinimo algoritmuose numatytos priimtinos
paklaidos dél nuskaitymo netikslumo, per maZos raiSkos biometriniy charakteristiky
atvaizdai ir kitos. Sis parametras kai kurioje literatiiroje yra vadinamas FMR (angl. False
Match Rate) [16]. KPT skai¢iuojama tikrinant ar yra biometriniy duomeny, kurie bty
supainioti su kito vartotojo biometriniais duomenimis visoje biometriniy duomeny aibéje.

- BKT: bendroji klaidos tikimybé (angl. Equal Error Rate (ERR)). Tai KAT ir KPT sankirtoje
esanti verté. BKT yra skaiCiuojama pagal 1.1 formule. Dél KAT ir KPT kreiviy specifikos,
maziausias BKT sistemoje gaunamas KAT ir KPT kreiviy sankirtoje (1.3.3.1 pav.).

BKT = [KPT + KAT| (1.3.1)

KAT mazéja didinant biometriniy duomeny nuskaitymo raiska, naudojamy algoritmy tiksluma,
suabstraktinant kai kurias biometrines savybes. Tai daZniausiai padidina biometriniy savybiy
iSskyrimo ir jvertinimo laika ir reikalauja papildomy resursy. Taip pat tikslumo didinimas gali
nulemti KAT didéjimg dél papildomai iSskirty parametry arba per didelio biometriniy savybiy
suabstraktinimo.
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Klaidos T

>

Tikslumas, t

1.3.3.1 pav. Kiekybiniai biometriniuy sistemy vertinimo parametrai

Be jau aptarty savybiy biometrines sistemas galima vertinti pagal papildomus parametrus,
tokius kaip nesé¢kmingas etalono kiirimas (NEK), angl. Failure To Enroll (FTR), nesékmingas
atvaizdo skaitymas (NAS), angl. Failure To Capture (FTC) ir Kitus parametrus [17].

1.3.4. Kiekybinis skirtingy komerciniy biometriniy sistemy palyginimas

Biometriniy metody tikslumas yra svarbi tiek saugumo, tiek patogumo naudotis biometrine
sistema prasme. Ideali biometriné sistema retai atmes tikrajj vartotoja (zema KAT) ir labai retai
priims neregistruota vartotojg arba klaidingai iSskirs vartotojg i$ vartotojy aibés (Zema KPT).

Nepriklausomas Tarptautinés biometrijos tyrimy grupés (angl. The International Biometrics
Group (IBG)) biometriniy sistemy palyginimas pagal skirtingus kiekybinius vertinimo Kriterijus

pateiktas 1.3.4.1 lenteléje [14].

1.3.2 lentelé. Kiekybinis biometriniy metodu palyginimas (I1BG) [14], [18]

Pirsto Delno Akies Pirs§to antspaudai
kraujagyslés | kraujagyslés rainelé

N Hitachi- . . Precise L
Gamijntojas omron Fujitsu IrisGuard Biometrics Bioscript
Irenginys UBReader PalmSecure H100 Precl:\l/lsce:loo Lifeview

Nesekmmg?SNeé%’no Kurimas 0,55% 1.63% 7.01% 3.73% 0.00%

Klaidingo atmetimo tikimybé 1,26% 4,23% 1,76% 6.47% 1.67%

(KAT)

Klaidingo P tikimybe 0,01% 0,0118% | 0,01% 5,86% 1,46%
frenginio tikslumo nustatymas FMR Pagal FMR FMR: Mid | FMR: Mid
engimio y 0,01% nutyléjima 0,01% | FRR:Low | FRR: Low

Lentel¢je 1.2 pateikiami testai atlikti skirtingu laiku. Palyginimui naudoty biometriniy duomeny

baziy dy
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dziai [14], [18]:

Pirsto kraujagyslés: KAT testavimui N=111341, kur N yra tikry vartotojy palyginimy
skaicius, KPT testavimui N‘=14368975, kur N yra apsimestiniy bandymy prisijungti
skaicius.
Delno kraujagyslés: KAT testavimui N=111341, kur N yra tikry vartotojy palyginimy
skaic¢ius, KPT testavimui N‘=14368975, kur N yra apsimestiniy bandymy prisijungti
skaiCius.
Akies rainelé: KAT testavimui N=111341, kur N yra tikry vartotojy palyginimy skaicius,
KPT testavimui N‘=14368975, kur N “ yra apsimestiniy bandymy prisijungti skai¢ius.




- PirSto antspaudai (Precise Biometrics jrenginys): KAT testavimui N=232, kur N yra tikry
vartotojy palyginimy skaicius, KPT testavimui N ‘=480, kur N‘ yra apsimestiniy bandymy
prisijungti skaiCius.

- Pirsto antspaudai (Bioscript jenginys): KAT testavimui N=239, kur N yra tikry vartotojy
palyginimy skaicius, KPT testavimui N ‘=478, kur N* yra apsimestiniy bandymy prisijungti
skaicius.

Grafinis Tarptautinés biometrijos tyrimy grupés bandymy rezultatas pavaizduotas 1.3.4.1

paveiksle.

Pagal N. Miura, A. Nagasaka ir T. Miyatake atliktu bandymus su 678 individy duomeny baze
taikant Pasikarto linijy sekimo pirminio kraujagysliy atvaizdo iSskyrimo metodg gauta BKT
0,0145%. Anot Sio Saltinio, BKT pirsto antspaudus naudojanciose sistemose svyruoja tarp 0,2% ir
4% [19].

8.00%
6.00%
B KPT
4.00% B KAT
O NEK
2.00%
0.00% l_l . . I i i l

FingerVein PFalm Vein Iris FF Precise FP Bioscrypt

1.3.4.1 pav. KPT, KAT, NEK skirtingas savybes naudojanciose sistemose (I1BG) [14]

1.3.5. Pirsto kraujagysliu atvaizdy nuskaitymo principai ir aparatiné jranga

Pir§to kraujagysliy atvaizdas yra nuskaitomas padedant pirSta tarp (Salia) infraraudonyjy
spinduliy $altinio (skirtingose sistemose naudojamas bangos ilgis svyruoja tarp 750 iki 950 nm) ir
kameros, fiksuojancios vaizda. Kraujyje esantis hemoglobinas sugeria infraraudongja spinduliuote,
todél atvaizde kraujagyslés atrodo kaip tamsesnés linijos [20].

Kraujagysliy nuskaitymui naudojama jranga skirstoma j i§ dalies kontakting ir bekontakte. I§
dalies kontaktinéje aparatinéje jrangoje pirStas yra dedamas ant laikiklio tarp (1.3.5.1 pav. b) arba
Salia (1.3.5.2 pav. c) vaizda fiksuojanc¢ios kameros (CCD) ir infraraudonosios spinduliuotés Saltinio
(dazniausiai — LED). Tokioje jrangoje reikalingas mazesnis papildomas pirS§to padéties
normalizavimas. Nors Siame jrangos tipe dalys pirSto prisiliecia prie laikiklio, tai tik i§ dalies
kontaktinis metodas ir, skirtingai nei pavyzdziui pirSto antspaudy skenavime, nereikia perbraukti
viso pir$to pavirSiaus spaudziant prie jutiklio.

Bekontak¢iai skaitytuvai (1.3.5.3 pav.) nuskaito pir§to kraujagysliy atvaizdus tokiu paciu
principu, kaip i§ dalies kontaktiniai skaitytuvai, taciau atstumas tarp infraraudonosios spinduliuotés
Saltinio ir kameros yra didesnis ir pirSto visiSkai nereikia padéti ant laikiklio. Tokia jranga Siek tiek
padidina biometrinés sistemos draugiskumg vartotojui, taciau dél atstumo nuo kameros ir Sviesos
Saltinio, pirSto padéties, pasukimo ir kity papildomy paklaidy padidina neteisingo nuskaitymo
tikimybe. Tokio tipo skaitikliai labiau tinkami atvaizdy palyginimg naudojancioms sistemoms, nei
tiesioginiam rakty generavimui.

21



Artimos IR j'@ G

Saltinis

Kraujagyslés . _

CCD kamera

(@) (b)

1.3.5.1 pav. IS dalies kontaktinio pirsto kraujagysliy tinklo nuskaitymo jrenginys su LED virSuje. (a)
jrenginio veikimo principas, (b) Hitachi H1 skaitytuvas [14]

Artimos IR
Saltinis

Sviesos sklaidymas

D g

K

CCD kamera /El

(@) (b) (©)

1.3.5.2 pav. IS dalies kontaktinio pir§to kraujagysliy tinklo nuskaitymo jrenginys su LED Sonuose. (a)
jrenginio veikimo principas (vaizdas i$ $ono), (b) jrenginio veikimo principas (vaizdas i§ priekio), (C)
Hitachi Embeded UBreaded skaitytuvas [14]

Artimos IR — Reflektoriai
Saltiniai

\Vaizdo fiksavimo kamera

1.3.5.3 pav. Bekontakd¢io kraujagysliy tinklo skaitytuvo veikimo principas [21]

Tarp komerciniy sistemy, skirty pirSty kraujagysliy atvaizdams gauti ir apdoroti, dominuoja
Hitachi, Fujitsu, M2SYS, Sony ir kity gamintojy produktai.

Dé¢l kraujagysliy geometrijos, kraujagysliy centrai yra tamsesni, o juos supantys krastai tolygiai
Sviesesni. Nuskaicius, kraujagyslés matomos kaip tamsiis sléniai (1.3.5.4 pav.), todél kraujagysliy
iSskyrimas gali biti ganétinai tikslus ir patikimas, bet kai nuskaitytame atvaizde yra triukSmy.
Svarbus aspektas, siekiant kad kraujagysliy nuskaitymas buty tikslus yra infraraudonosios
spinduliuotés normalizavimas. Jei apSvietimas netolygus, per stiprus ar per silpnas, galimi papildomi
netikslumai nuskaitomame atvaizde.
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Atvaizdo pikselis
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1.3.5.4 pav. Pilki atspalviai atvaizde: (a) skersinis pjiivis, (b) pjavio vieta atvaizde [20]
1.4. Pirminio kraujagysliy tinklo iSskyrimo metody apzvalga

Siame skyriuje apzvelgiami pirminio kraujagysliy tinklo i¥skyrimo algoritmai. Daugelis
aparatinés jrangos gamintojy su jrenginiais pateikia ir jrenginiams pritaikyta programing jranga.
Gamintojy programinéje jrangoje naudojami metodai priklauso nuo aparatinés jrangos specifikos ir
numatomos pritaikymo srities. Konkretiis gamintojy naudojami specifiniai metodai néra skelbiami
arba jy nepavyko surasti. Kadangi biometriniai jrenginiai daznai dirba pagal vienokius ar kitokius
standartus, pavyzdziui BioAPI standartg, alternatyva gamintojy programinei jrangai galéty bati
atskirai jsigyjami programiniai paketai ir integruotos ktrimo aplinkos.

Darbe naudojami ir Siame skyriuje aptariami trys moksliniais straipsniais paremti metodai
kraujagysliy tinklui i$skirti. Sie metodai realizuoti Matlab kalba autoriaus Bram Ton bandymuose
[22]. Be pirminiy kraujagysliy tinklo i$skyrimo funkcijy taip pat naudojama to paties autoriaus
realizuota moksliniais straipsniais paremta pirSto ploto lokalizavimo funkcija ir vienas pavyzdinis
kraujagysliy tinklo atvaizdas, kurio pradinis dydis yra 780x380 pikseliy.

1.4.1. Leeir kt. pirsto ploto lokalizavimo metodas

Po kraujagysliy atvaizdo nuskaitymo, daugelyje sistemy yra atliekamas pirSto ploto
lokalizavimas. Siame plote toliau ieskoma kraujagysliy tinklo pozymiy. Lee ir kt. pir§to ploto
nustatymo metodas gana tiksliai nustato pirSto plota pirminiame atvaizde. Metodo rezultatas — [x,y]
matrica Zyminti pirito tiirj 1, o plotg aplink pirsta — 0. Sis pirsto ploto nustatymo atvaizdas yra toliau
nagrin¢jamy funkcijy argumentas [22], [23].

(b)

1.4.1.1 pav. Lee ir kt. pirSto lokalizavimo funkcijos jvestis (a) ir rezultatas (b) [22]

1.4.2. Miura ir kt. Kraujagysliy i§skyrimo metodas, taikant pasikartojantij linijuy sekimag

Dél netolygaus pirsto apSvietimo kraujagysliy i§skyrimo metu ir normalizacijos problemy tokie
tinklo iSskyrimo metodai, kaip kaukiy/filtry taikymas ir morfologiniai metodai minutiae taskams
iSskirti tampa netikslts. Miura ir kt. ,,Kraujagysliy iSskyrimo metodas, taikant pasikartojantj linijy
sekima* yra paremtas tamsiausiy tasky kraujagysliy atvaizdo pjiivyje aptikimu ir sekimu Siais taskais
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tol, kol jie apsupti gerai matomo tolygiai Sviesesnio ,,slénio* (1.3.5.4 a) pav.). Nuolatinis aplinkiniy
ploty Sviesumo tikrinimas leidZia sumazinti atsitiktinai sekamy triukSmy jtaka galutiniam rezultatui
ir efektyviai pasSalinti dél kauly ir sgnariy struktiiros atvaizde atsirandancius Sesélius. Priklausomai
nuo pasirinkto sekimo iteracijy skaiciaus (sekimo karty), funkcija gali praeiti per aptiktas tamsios
spalvos linijas vieng ar keletg karty. Tikétina, kad taskai, per kuriuos linijy sekimo algoritmas pracina
keleta karty, yra kraujagyslés [20].

Linijos pradedamos sekti nuo atsitiktinio taSko gautame atvaizde F. Kiekvieno tasko atvaizde
intensyvumas (pilkos spalvos lygis) gali buiti aprasomas funkcija F(x,y) Taskas, kuriame yra metodo
naudojamas kursorius yra vadinamas dabartiniu taSku (Xc,Yc). Nuo §io tasko kursorius gali judéti bet
kuria kryptimi link tamsesnés vietos atvaizde. Kursoriaus judéjimo kryptis ribojama tik judéjimo
spindulio r ir sekamo plo¢io W parametrais. Paveiksle 1.4.2.1 pavaizduotas erdvinis rySys tarp
,»dabartinio taSko* ir atvaizdo profilio pjuvio.

kraupagysle

/ I Filkos spalvos lygis A

E 3

WVi=(s+) - 2p

i

spindulys T _\\’ / pjtvio i:lmﬁlis

\\h skersinis pjm'_%/n"

skersinis pjuvis

"dabarting” sekimo pozicija (xc,ve)
1.4.2.1 pav. Tamsios linijos sekimas. RySys tarp atvaizdo ir atvaizdo skersinio pjiivio

Jei buity atlieckama tik viena sekimo iteracija, tik dalis kraujagysliy buty iSskirta, nes
nesusijungusios kraujagyslés nebiity sekamos. Taip pat jei metode numatytas slénio gylis nebiity
pasiektas, sekimas nebiity tgsiamas. Siekiant iSspresti Sig problemg, metodas kartojamas numatyta
skaiciy karty ir sekimas pradedamas nuo atsitiktiniy tasky. Todél Miura ir kt. ,,Pasikartojancio linijy
sekimo metodas* i§ esmés yra atsitiktinis. Sio metodo atsitiktinumo ir pakankamo iteracijy skai¢iaus
Jvertinimas yra pateikiamas darbo bandymo dalyje.

Atliekant sekimg yra registruojamas peré¢jimy per tam tikrus atvaizdo taskus skaicius. Taskai,
per kuriuos sekimas atliekamas daug kary turi didesne tikimybé, kad toje vietoje atvaizde uzfiksuota
kraujagysle.

Miura ir kt. ,,Pasikartojancio linijy sekimo metodo* savybiy iSskyrimas gali biti skaidomas j
tokius zingsnius:

- Pradinio sekimo tasko nustatymas ir judéjimo krypties parinkimas: pradinio tasko
nustatymas yra atsitiktinis, o tolesnio tasko pozicija ribojama r parametro. Siekiant apriboti
linijy su per dideliu linkiu sekimg, tolesnio sekimo kryptis Dy, ir Dyqg gali jgyti tik reikSmes
1§ numatyto intervalo.

- Tamsios linijos krypties nustatymas ir kursoriaus perkélimas

- TaSky registravimo matricos papildymas

- Pakartotinis zingsniy 1-3 atlikimas N karty: metodo autoriy nustatytas reikalingas
pakartojimy skaicius, siekiant austo metodo tikslumo yra N=3000 S$is parametras priklauso
nuo naudojamy atvaizdy kokybes ir dydZio.

- Atvaizdo sudarymas i§ per¢jimo karty matricos.

Sio metodo autoriy pateiktuose bandymuose, kuriuose naudoti 678 skirtingi pirity atvaizdai,
nustatyta 0,145% BKT. Tokia BKT yra mazesné lyginant su vidutine pirSty antspaudus naudojancia
sistemos, kurios BKT svyruoja tarp 0,2% ir 4%.
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Miura ir kt. ,Pakartotino linijy sekimo metodo* realizacija Siame darbe neatlickama.
Bandymams buvo naudojama autoriaus Bram Ton Matlab kalba parasyta metodo versija
miura_repeated_line_tracking* [22]. Sios versijos pavyzdinis atvaizdas ir i$skirtas kraujagysliy
tinklas pateiktas 1.4.2.2 paveiksle. Naudotas pradinis atvaizdas apdorotas taikant r=1, W=17
pradinius parametrus. Jvesties atvaizdo dydis lygus 389x189 pikseliy.

(b)

1.4.2.2 pav. ,,miura_repeated_line_tracking* algoritmo jvestis (a), rezultatas (b) ir rezultatas uzklotas
ant pradinio atvaizdo (c)

1.4.3. Miura ir kt. Kraujagysliy iSskyrimo metodas, naudojant maksimalaus linkio taskus

Tradiciniai kraujagysliy tinklo iSskyrimo metodai, kaip filtro atitikmens taikymas ir
morfologiniai metodai patikimai iSskiria kraujagysliy tinklg tuomet, kai kraujagysliy plotai yra
pastoviis. Taciau Sie metodai negali iSskirti kraujagysliy, kurios yra platesnés/siauresnés, nei
nustatytas plotis ir nuo to nukencia iSskiriamo tinklo tikslumas. Pasikartojancio linijy sekimo
metodas gali iSskirti jvairaus plo¢io kraujagysles, bet Sis metodas yra paremtas atsitiktiniu
kraujagysliy sekimu, plonesnés kraujagyslés yra iSskiriamos maziau patinimai. Trumpos plony
kraujagysliy atkarpos gali biiti prarandamos [24].

Maksimalaus linkio kraujagysliy atvaizdo pjuvyje metodas paremtas kraujagysliy centriniy
linijy i8skyrimu kraujagysliy atvaizdo profilio pjivyje (1.4.3.1 pav.). Taip iSskiriamos bet kokio
plocio kraujagyslés. Kraujagysliy centrinés linijos iSskiriamos ieSkant viety, kur kraujagysliy
atvaizdo pjuvio vietos yra maksimalios. Net siauros/placios arba Sviesios/tamsios kraujagyslés,
paveiksle 1.4.3.1 pazymétos A, B ir C taskais, kur centrin¢ kraujagyslés linija neturi lokalaus
Sviesumo minimumo (taskas C), profilio Sviesumo kreivés linkis yra gana didelis ir registruojamas.

"\ c |71

A B
VAN YAVAN
Siaura - 'l."

kraujagysle[] Siaura
Hjagy kraujagysle ’

Kraujagysle be lokalaus
Sviesumo minimumo

Atvaizdo pikselis

1.4.3.1 pav. Kraujagysliy skersinio pjiaivio rySkumo grafikas [24]

Kadangi kraujagysliy skenavimas atliekamas ,,slenkant™ per kraujagysliy atvaizdo pjivj, tam
tikri trikiai kraujagysliy tinkle gali buti uZpildomi arba atsitiktiniai tamsiis plotai, atsirade dél
nuskaitymo trikdziy, kurie nesusijungia su toliau esanciais skenavimo maksimumais/minimumais,
gali biiti paSalinami.

Tinklo generavimo i3 atvaizdo metodo Zingsniai pavaizduoti 1.4.3.2 paveiksle. Siy Zingsniy
seka yra tokia:
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- Linkio profiliy skai¢iavimas: F yra pir§to atvaizdas, F(X,y) - (x,y) pikselio intensyvumas.
Pjivio profilis apraSomas funkcija Pr(z) gauta i§ F(x,y) bet kokia kryptimi, bet kurioje pozicijoje,
kur z yra pozicija profilio atvaizde. Pjiivio profilis k(z) gali buti atvaizduojamas funkcija, pateikta

1.4.3.1 formuléje:
d?Pg(z)/dz?

k(z) = ; (1.4.3.1)
{(1+(dPf(2)/d2)?}2

- Kraujagysliy centry nustatymas: maksimumai k(z) profilyje nurodo kraujagysliy centro
taskus. Siy tasky pozicijos apskai¢iuojamos ir aprasomos z¢, kur i=0,1,...,N-1, 0 N — maksimumy
profilyje skaicius.

- Kraujagysliy centrams priskiriamos santykinés tikimybés reikSmés, kuriuos skaiciuojamos
sudauginant k(z) kreivés plocio ir aukscio vertes pagal 1.4.3.2 formule:

Ser(z =k(z 5) * W,(i) (1.4.1)

- Gautos S¢r vertés yra priskiriamos plokStumai V(X,y), kuri yra i$skirty ir paryskinty

kraujagysliy atvaizdas.
S / Pfiz). F(x,y
£ _J
____'—'————
x:_/
e ” YL ———
™ plotis Wi(i)
= aukstis
V(x.y)
— — > :
Z
A
¢ B
3 Ser(Zi) .
*_} plotis"aukitis | ; 7 b
= >
A B D

1.4.3.2 pav. Kraujagysliy iSskyrimo Zingsniai, taikant maksimalaus linkio metoda

Atlikus bandymus su 678 skirtingy pirSty atvaizdais, gauta $§io metodo BKT tikimybé lygi
0,0009%. Tai kur kas mazesné BKT lyginant su daugeliu kity metody [24].

Miura ir kt. ,,Maksimalaus linkio metodo* realizacija Siame darbe neatlickama. Bandymams
buvo naudojama autoriaus Bram Ton Matlab kalba parasyta metodo versija ,,miura_max_curvature*
[22]. Sios versijos pavyzdinis atvaizdas ir i§skirtas kraujagysliy tinklas pateiktas 1.4.3.3 paveiksle.
Naudota sigma=3 verté santykiniams aukscio ir plocio parametrams nustatyti.

1.4.3.3 pav. ,,miura_max_curvature“ algoritmo jvestis (a), rezultatas (b) ir rezultatas uzklotas ant
pradinio atvaizdo (c)

1.4.4. Huang ir kt. kraujagysliy iSskyrimo metodas, paremtas pla¢iy liniju nustatymu

Kadangi deél aplinkos veiksniy ir papildomy paklaidy, atsirandanciy dél pirSto padéties
(normalizacijos) blogéja nuskaitomo atvaizdo kokyb¢, dalis biometrinés informacijos yra
prarandama. Vienas budas pagerinti generuojamy kraujagysliy tinkly kokybe yra tobulinti
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algoritmus, galinCius pataisyti netinkamai nustatytas savybes, kitas btidas — padidinti informacijos,
kuri iS§gaunama i$ patikimai nuskaityty atvaizdy kiek Huang ir kt. metodas sukurtas siekiant padidinti
informacijos gaunamos i§ pirSty kraujagysliy atvaizdo kiekj. Tai pasiekiama nustatant ne tik
kraujagysliy tinklo struktiira, bet ir tiksliai jvertinant placiy kraujagysliy plotj [25]

Kraujagysliy konttrai atvaizde F iSskiriami naudojant [26] Saltinyje apraSomg metodg. Po
apdorojimo gautas kraujagysliy tinklo atvaizdas zymimas V. Tiek F, tiek V autoriy bandymuose buvo
8 bity gylio 128x96 ,.bitmap* tipo atvaizdai. Autoriy bandymuose gaunama BKT taikant Huang ir kt.
placiy linijy nustatymo metoda su papildoma normalizacija siekia 0,87%.

(b)

1.4.4.1 pav. ,,huang_wide_line“ jvestis (a) ir rezultatas uzklotas ant pradinio atvaizdo (b)

Huang ir kt. placiy linijy nustatymo metodo realizacija $iame darbe neatlickama. Bandymams
buvo naudojama autoriaus Bram Ton Matlab kalba parasyta metodo ,,huang_wide_line* versija [22].
Sios versijos pavyzdinis atvaizdas ir i$skirtas kraujagysliy tinklas pateiktas 1.4.4.1 paveiksle.

1.4.5. Kiti metodai

Be aptarty pirminio pirSty antspaudy apdorojimo metody paminétini Rosdi ir kt. ,PirSto
kraujagysliy atpazinimo naudojant vietinius linijos dvinarius atvaizdus® [27], Mahri ir kt. ,Pirsto
kraujagysliy atpazinimo naudojant fazing koreliacija* [28], Qin ir kt. ,,Ploto augimu paremtas
pozymiy i§skyrimas pirSto kraujagysliy atpazinimui [29] ir kiti metodai. Pirminio i§skirimo metodas
realizuojant sistema turéty buiti parenkamas pagal sistemai keliamus reikalavimus.

1.5. Matematinés morfologijos taikymo kraujagysliy tinklo sudarymui apzvalga

Skaitmeniniame vaizdy apdorojime matematinés morfologinés funkcijos — tai rinkinys metody,
pagristy kombinatorikos, topologijos, atsitiktiniy dydZiy ir kitomis technikomis. Apdorojamas juodai
baltas (kartais ir pilky atspalviy) atvaizdas yra skaidomas iki maZiausiy jo elementy ir apdorojamas
pagal i§ anksto numatytas taisykles. Pavyzdziui skaidant atvaizda blokais 3x3 vaizdo elemental,
kurie ribojasi ar yra arti 5 prieSingos vertés elementy yra pakei¢iami j prieSingus [30]. Matematinés
morfologijos technikos gali biiti taikomos nuskaitytam kraujagysliy atvaizdui arba pirminémis
funkcijomis iSskirtam kraujagysliy tinklui tikslinti ir taisyti. ISnagrinéjus ir pritaikius reikiamas
morfologines vaizdo apdorojimo funkcijas galima transformuoti pradinius kraujagysliy tinklo
atvaizdus | linijas, sujungti kai kuruos triikius, pasalinti atsiSakojimus ar triuk§Smus Vienokios ar
kitokios matematinés morfologijos technikos taikomos daugelyje biometrinius duomenis
naudojanciy sistemy.

Pagrindinés dvinarés matematinés morfologijos operacijos yra: erozija, plétimas, atidarymas,
uzdarymas ir kt. Matlab vaizdy apdorojimo programiniame pakete pateikiama 20 standartiniy
morfologiniy funkcijy. Kai kuriy Matlab programiniame pakete pateikiamy dvinarés matematinés
morfologijos pavyzdziai pateikiami 6.3 priede. Atvaizdas, kuriam apdoroti taikoma matematiné
morfologija buvo apdorotas Miura ir kt. ,,Pasikartojancio linijy seKimo* pirminiu pozymiy iSskyrimo
metodul.

Nors matematinés morfologijos funkcijos vienaip ar Kitaip taikomos daugelyje autentifikavimo
sistemy, jy aibés daZniausiai néra vieSai skelbiamos. Morfologiniy funkcijy aibé tampa sistemos
parametry dalimi ir yra aptariamos §io darbo eksperimentingje dalyje.

Viena 1§ salygy, kuri bus bitina, realizuojant pasirinktus rakty generavimo metodus yra
kraujagysliy tinklo vertimas vieno pikselio plocio tinklu. Tai pasiekiama taikant Matlab skel
matematinés morfologijos funkcija, o jos rezultaty pavyzdys parodytas 1.5.1 pav.
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1.4.5.1 pav. Objekto vertimas linija taikant matematine morfologija

Skel funkcijos veikimas pagrjstas objekty siaurinimu tol. Kol pasiekiamas stabilus rezultatas.
Skel funkcija mazina objektus iki minimalaus jy dydzio, taiau islaiko Eulerio skaiciy atvaizde.
Eulerio skai¢ius atvaizde lygus objekty skaiciui atvaizde minus uzdary skyliy atvaizde skaiciui [31].

1.6. Klaidy taisymo algoritmy apzvalga

Klaidy taisymo algoritmai taikomi jvairiose telekomunikacijy, informaciniy technologijy ir
programavimo srityse. Sie algoritmai padeda sumazinti informacijos praradima ar pagerina
perduodamos informacijos kokybe ten, kur dél triuk§my ar kity atsirandan¢iy netikslumy informacija
galéty buti prarandama. Pagrindiné klaidy aptikimo algoritmy funkcija yra nustatyti, kad dél
informacijos kitimo atsirado galimi netikslumai, o klaidy taisymo algoritmy funkcija — pataisyti
klaidas. Klaidy aptikimo ir taisymo metodai paremti papildomos perteklinés informacijos pridéjimu
prie siunc¢iamos (biometrijos atveju nuskaitomos) informacijos [32]. Pagrindiniai klaidy taisymo
metodai yra vienmatis perteklinio bito pridéjimas (1.6.1 pav.), dvimatis pertekliniy bity pridéjimas,
kontrolinés sumos siuntimas ir kiti metodai.

Desimtainis Dvejetainis Pertekliniai bitai
skaiCius skaiCius Nelyginis  Lyginis
0000 1
0001 0
0010 0
0011 1
0100 0
0101 1
0110 1
o111 0
1000 0
1001 1

W o N oY AW = O
o R T o i o R A o S

1.6.1.4.5.1 pav. Klaidy aptikimas pridedant vienmatj perteklinj bitg

Kadangi biometriniai metodai néra tiesiogine prasme informacijos perdavimo metodai, klaidy
taisymo principai ¢ia skirsis. Siame darbe nagrinéjami klaidy taisymo metodai pristatomi modelio
realizavimo skyriuje ir yra specifiniai sitllomam rakty generavimo metodui.

Literattroje aprasomos kai kurias biometrines savybes autentifikacijai naudojancios sistemos,
kuriose taikomi klaidy taisymo kodai. Dalyje tokiy sistemy nuskaitytas biometrinis atvaizdas yra
naudojamas tik triuk§mo kanalui simuliuoti siekiant atrakinti slepiamg Sifravimo raktg [33]. Tokiose
sistemose to paties Zmogaus biometriniy charakteristiky kitimai yra traktuojami kaip klaidos ir joms
taisyti taikomi klaidy taisymo kodai. Bandymai su pir§ty antspaudais ir BCH, Reed-Solomon, LDPC
klaidy taisymo kodais kriptografinio rakto generavimui patiekti Saltinyje [34], taciau Cia taip pat
reikalingas atvaizdo iSankstinis jvedimas ir sistemos apmokymas.
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1.7. ISvados

Apzvalgoje iSnagrinéjus biometrines savybes, biometriniy sistemy tipus ir kai kuriuos savybiy
i8skyrimo 1§ pirSto kraujagysliy atvaizdy metodus, nustatyta, kad pirSty kraujagysliy tinklas yra
patikima biometriné savybé placiai taikoma jvairiose biometrinio autentifikavimo sistemose.

Dagelyje autentifikavimo sistemy, kontroliuojanciy vartotojy prieiga naudojant biometrinius
metodus taikomas atvaizdo palyginimo su i§ anksto jvestu Sablonu metodas. Sis metodas yra
patikimas ir leidzia iStaisyti kai kurias kraujagysliy tinklo sudarymo klaidas, atsirandancias deél
biometriniy duomeny nepastovumo.

Daugelis komerciniy produkty vieSai neskelbia pirminiy kraujagysliy tinklo i§skyrimo ir kitokiy
metody veikimo principy, todél darbe toliau bus remiamasi literatiiroje aprasomais ir Siame skyriuje
aptartais metodais. Tokie metodai néra labai patikimi ir gali buti kai kuriy tolesniy rezultato
netikslumy priezastis.

Atliekant literatiiros analize¢ nebuvo surasta metody, skirty slaptiems raktams generuoti
tiesiogiai 1§ pirSto kraujagysliy tinklo. Analizuotos sistemos, taikancios biometrijg slapty rakty
generavimui i§ kitokiy biometriniy savybiy daznai naudojasi papildomu lyginimu su i§ anksto
iSsaugotais Sablonais.
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2. TIESIOGINIO SLAPTU RAKTU GENERAVIMO IS PIRSTO KRAUJAGYSLIU TINKLO
METODO SUDARYMAS

2.1. Darbo tikslas ir uzdaviniai

Siuolaikinés biometrines savybes vartotojy autentifikavimui naudojancios sistemos yra greitos,
patikimos ir taikomos jvairiose srityse. Pasirinktoms biometrinéms savybéms iSskirti yra sukurta
daug metody, kuriy tikslumas ir veikimo principai yra skirtingi. Daznai tikslus komerciniy sistemy
veikimas gamintojy néra pateikiamas.

ISanalizavus literatliroje aptariamas sistemas, nebuvo surastas sistemos, galin€ios generuoti
slaptus Sifravimo raktus i$ pirSto kraujagysliy tinklo tiesiogiai modelis, metodas, tyrimai ar taikymo
pavyzdziai. Anksciau atliktuose darbuose bandant tiesiogiai generuoti rakta i$ pirSto antspaudy buvo
gautas neigiamas rezultatas [35], o kai kuriose sistemose, generuojanciose Sifravimo raktus i$
biometriniy savybiy vis tiek yra saugomas vienoks ar kitoks etaloninis atvaizdas, prie§ generuojant
rakta [33].

Pagrindiné Siuolaikiniy sistemy problema yra poreikis saugoti asmeninius biometrinius
duomenis. Siekiant iSvengti bet kokio duomeny saugojimo ar atvaizdy lyginimo operacijy yra
sickiama sudaryti metoda raktui tiesiogiai generuoti i§ pirSty kraujagysliy tinklo nesaugant jokiy
tarpiniy palyginimo Sablony. Tokios sistemos raktai, jei jie biity pakankamo ilgio, galéty pakeisti
Sifravimo raktus ir pavyzdziui leisti vietoje banko kortelés naudoti pirSta kaip tai kg turiu
autentifikavimo sudedamaja dalj. Sie raktai sistemoje galéty biiti apsaugoti papildomu PIN ar
kitokiu identifikavimo vardu ar slaptazodziu. Kitas aspektas — tiesiogiai i§ kraujagysliy tinklo
sugeneruoti slaptieji raktai, jei patikimai iSgaunamas jy ilgis yra nedidelis, galéty pakeisti asmeninius
identifikavimo numerius ar PIN kodus siekiant iSduoti iSmaniojoje kortel¢je ar kitokioje laikmenoje
saugoma slapta Sifravimo rakta.

Tiesioginio slapty rakty generavimo metodui i§ pirSto kraujagysliy sudaryti bus naudojami
literatliros apzvalgoje aptariami priminio kraujagysliy tinklo i§skyrimo metodai ir matematinés
morfologijos funkcijos.

2.1.1. Darbo tikslas

Pasitulyti ir iStirti slapto rakto generavimo metodg i§ vartotojo pirSto kraujagysliy tinklo
nenaudojant palyginimo su i§ anksto iSsaugotu Sablonu.

Tokj metoda naudojancios sistemos pirminé blokiné schema pateikiama 2.1.1.1 pav. Vietoje
pavaizduoto lyginimo operacijos Sioje sistemoje galéty buiti kombinuojami keli sugeneruoti raktai ir
naudojami biokriptografijoje informacijai Sifruoti.

1. Nuskaitymas - 2. | 3. Pozymiy | 4. Slapto rakto
| Normalizavimas | |  i$skyrimas | generavimas
[
Rakty duomeny Rezultatas
bazé

2.1.1.1 pav. Pirminé blokiné rakty generavimo metodo schema

2.1.2. Uzdaviniai

- Atlikti biometriniy vartotojy autentifikavimo metody, kuriuose taikomas kraujagysliy tinklo
nuskaitymas ir palyginimas su i§ anksto iSsaugotu Sablonu analiz¢ (atlikta literatiiros
apzvalgoje)

- Pasiiilyti naujg metoda slaptiems raktams generuoti, kuriame nebtity taikomos palyginimo ir
apytikslio sutapimo funkcijos

- Sukurti aplinkg esamiems ir pasitilytam kraujagysliy tinklo apdorojimo metodui bandyti
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- Atlikti sitilomo autentifikavimo metodo tyrimg ir skaitinj jvertinimag
- Pateikti sitlomo metodo tinkamumo tiesiogiai generuoti slaptus raktus is pirSto kraujagysliy
tinklo galimybiy jvertinimg ir iSskirti galimas metodo tobulinimo sritis

2.2. Reikalavimy apibrézimas

Siame darbe sudaromas literatiiroje neapraSomas arba nerastas metodas raktams generuoti,
todel 1§ anksto numatyti jo charakteristikas sudétinga. Sudarant metoda daroma prielaida, kad jis turi
generuoti pastovius slaptus raktus. Siy rakty ilgi numatoma jvertinti, ta¢iau pirmiausia telkiamas
démesys | trumpy, bet kiek jmanoma pastovesniy rakty generavimg. Jei reikia prailginti rakta,
siiloma vietoje padidinto rakty, generuojamy i§ kiekvieno atvaizdo, kardinalumo naudoti atvaizdy
vertinimo sekas ir kombinuoti jy rezultatus.

2.2.1. Funkciniai reikalavimai kuriamam metodui

Funkciniai reikalavimai nusako tai, ka sistema turés gebéti daryti. Siuo atveju pateikiamas
funkciniy reikalavimy sitilomam metodui ir tyrimo grafinei sgsajai, o ne sistemai, taikanciai tokius
metodus sarasas.

- Metodas gebés atlikti papildomg pirSto kraujagysliy tinklo atvaizdo lokalizacija ir

normalizacijg ir iSsaugoti rezultatg

- Metodas turés iSvesti slapta rakta i§ pateikto kraujagysliy tinklo atvaizdo

- Vartotojo sasaja leis grafiskai jvertinti taikomy pirminio apdorojimo ir matematinés

morfologijos funkcijy tarpinius rezultatus

- Tyrimy aplinka galés biiti naudojama duomeny bazéje pateikty atvaizdy apdorojimui

sukurtu metodu

2.2.2. Nefunkciniai reikalavimai kuriamam metodui

Nefunkciniai reikalavimai — reikalavimai leidziantys vertinti kaip veikia sistema, o ne ka
konkreciai ji atlieka. Keli pagrindiniai nefunkciniai reikalavimai metodui ir sgsajai pateikti zemiau.

- Metodas turés galimybe abstraktinti arba tikslinti generuojamy rakty savybes: rakto ilgj,
tikslumo parametrus, pagal numatytus kriterijus

- Metodas turés gebéti atlikti papildoma atvaizdy normalizacijg ir apdorojima

- Vartotojo sgsaga galés taikyti skirtingas matematinés morfologijos funkcijy aibes ant
pirminémis funkcijomis apdoroto atvaizdo arba taikyti standarting matematinés
morfologijos funkcijy aibe ir atvaizduoti tarpinius rezultatus

- Vartotojo sasaja galés iSkviesti reikiamus kodo generavimo metodus ir atvaizduos bei leis
1§saugoti jy rezultatus

- Vartotojo sasaja leis perduoti visuose reikalavimy apraSo Zingsniuose numatytoms naudoti
funkcijoms reikalingus parametrus

- Vartotojo sasaja leis vertinti Miura ir kt. , Pasikartojanc¢iy linijy sekimo metodo* tarpinius
parametrus: atvaizdo juoda/balta balansg, iSskirty kraujagysliy sutapimg su ankstesniais
i§skyrimais

2.3. Metodo esmé

Pagrindinis sudaromo metodo tikslas — i$ to paties pirSto kraujagysliy atvaizdo kiekvieng kartg
generuoti tokj pati slapta rakta. Metodo realizavimas biity santykinai paprastas, jei nebiity natiiralaus
biometriniy savybiy kitimo, atsirandanc¢io dél nuskaitymo ir apdorojimo algoritmy veikimo
specifikos ir paklaidy. Taip pat rakto generavimo metodui tampa daug svarbesné griezta pirsto
padéties normalizacija, lyginant su palyginimo su i§ anksto iSsaugotu Sablonu, kur priklausomai nuo
jvesties atvaizdo ir etaloninio paveikslo savybiy galima gana tiksliai lokalizuoti ir apriboti
palyginimo plota.

Tiesioginio slapto rakto generavimo metodui sudaryti bus naudojami keli Zingsniai:

- Sekimo ploto normalizacija ir lokalizacija

- ReikSminiy koordinaciy i$skyrimas
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- Pradiniy verciy pries§ pradedant sekimg parinkimas
- Kontiiro sekimo btido parinkimas ir sekimas
- Kodo generavimo sri¢iy sudarymas ir ver¢iy priskyrimas metodui

Atlikus visus aptariamus zingsnius i§ kraujagysliy tinklo buty generuojamas slaptas raktas.
Tam, kad raktas islikty pastovus, nepaisant netikslumy nuskaitytame atvaizde ir paklaidy, metode
numatomas tam tikras abstraktinimo lygis.

Nors pagrindinis §io darbo uzdavinys yra kodo generavimo metodo sudarymas, kadangi yra
dirbama su vieSai pasiekiama pirSto kraujagysliy duomeny baze ir pirminiais apdorojimo algoritmais,
bei sudaroma pasirinkta matematiniy morfologiniy funkcijy aibe biitent Siam metodui, Sie kodo
generavimo aspektai taip pat gana placiai nagrinéjami ir vertinami bandymo dalyje. Dirbant su
komercinémis sistemomis darbo apimtis galety mazéti iki tik kodo generavimo metodo analizés ir
kiirimo, kai pradinis duomuo — lokalizuotas kraujagysliy tinklo atvaizdas.

2.4. Metodo detalizavimas

2.4.1. Sekimo ploto normalizacija ir lokalizacija

Darbe pristatomas kodo generavimo metodas atliks jvairiy tipy kontiiro sekimg kraujagysliy
tinklo atvaizde. Bet koks sekamo ploto pastimimas ar pasukimas turéty jtakos galutiniam
generuojamam kodui, todél reikalingas buidas, kraujagysliy atvaizdo vietai, kurioje atlickamas
sekimas patikslinti.

Tokia papildoma lokalizacija néra labai svarbi daugelyje palyginimo operacijas atliekanciy
sistemy, nes jose galima atlikti dviejy atvaizdy uZzklojimo operacijas ir lyginti tik tas sritis, kur
atvaizdy sutapimai yra tiksliausi (Hamingo atstumas minimalus).

Toliau darbe sitilomas kodo generavimo metodas paremtas kontiiro sekimu yra labiausiai
priklausomas nuo pirSto padéties judinimo iSilginéje asyje, skersin¢je aSyje pirSto pastiimimas galéty
biiti nustatomas ir jvertinamas paprasciau.

Siame skyriuje aptariama tik pir§to pastimimo (2.4.1.1 pav. a) lokalizacija, bet daroma
priclaida, kad aparatiné jranga gali pakankamai tiksliai apriboti pir§to pasukimg vertikalaus ir
horizontalaus pir§to pasukimo asyse (2.4.1.1 pav. b ir c).

a) b) C)

2.4.1.1 pav. Pirsto padéties laisvés laipsniai nuskaitymo metu

Vienas automatinis biidas postumio lokalizacijai atlikti galéty biti ilgiausiy lygiagreciy linijy
vietos nustatymo metodas, kuris schematiskai pavaizduotas 2.4.1.2 pav. Sio metodo principas —
aptikti ilgiausias atkarpas, kuriose kraujagyslés nesikerta ir néra jy atsiSakojimy. Toks papildomos
lokalizacijos metodas leisty sumazinti paklaidas, atsirandancias dél netikslumy patiektame pirSto
kraujagysliy atvaizde, kai pirSto pastimimas yra i§ dalies skirtingas. Tokio lokalizacijos metodo
trikumas yra tai, kad bity prarandama dalis nuskaityty biometriniy duomeny, kurie nepatekty
sekimo plota.
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2.4.1.2 pav. Papildoma postiimio normalizacija

Apribotas plotas galéty buti pasirinktas tarp ploto dx; pradzios ir ploto dxg pabaigos, nes Sios
dvi lygiagreciy kraujagysliy atkarpos yra ilgiausios.

Siame darbe automatinis papildomo kraujagysliy ploto lokalizavimo metodas nebuvo
realizuojamas, taCiau atlieckant bandymus buvo atliktas rankinis papildomas lokalizavimas
generavimo ploto lokalizavimas ir apribojimas.

2.4.2. ReikSminiy koordinaciy iSskyrimas

Turint nustatytg pirSto kraujagysliy tinklo atkarpa, kurioje numatoma atlikti kontiiro sekimo
metodus svarbu nustatyti reikSmines kontiiro koordinates, tokias kaip kraujagyslés pradzios vietos
(KPV), kraujagyslés galy (pabaigos) vietos (KGV), kraujagysliy susikirtimo vietos (KSV) ir kitas
koordinate, jei jos reikalingos apdorojimui. Siame darbe bus naudojamos tik KPV ir KGV
koordinatés, tasiau tobulinant rakto generavimo metodus galima iSskirti ir kitas savybes, pavyzdziui
sankryzy kiekj numatytuose plotuose, santykinius kraujagysliy atkarpy ilgius ir kt., siekiant didesnio
generuojamy rakty kardinalumo.

Sio darbo generuojamiems raktams reikalingoms reikminéms koordinatéms i$skirti Matlab
kalba buvo sudaryta reik§miniy koordinaciy i$skyrimo funkcija (koordinatesl.m). Kadangi funkcijos
jvestis yra juodai balta (0,1) ver¢iy matrica, kurioje yra tik vieno pikselio plocio linijos, kraujagysliy
susikirtimams ir pradZios/pabaigos taSkams nustatyti naudojamos juodai baltos matematinés
morfologijos funkcijos branchpoints ir endpoints. Visos koordinatés, pritaikius $ias funkcijas ant
pirsto kraujagysliy tinklo pavaizduotos 2.4.2.1 pav.
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2.4.2.1 pav. ReikSminiy koordina¢iy iSskyrimas
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Kadangi sekimas gali buti atlieckamas tik nuo konkretaus tasko, tinklo galuose esantys KPV ir
KGV yra patikrinamos ir sumazinamos iki 1 pikselio vertikalioje aSyje.

2.4.3. Pradiniy verciy prie§ pradedant sekimg parinkimas

Matlab realizuota koordinatesl.m funkcija leidzia vartotojui pasirinkti, nuo kurios KPV turéty
biti atlieckamas kontiiro sekimas ir registruoja §ig vert¢ kintamajame, kuris véliau perduodamas
kontiiro sekimo algoritmui. PraktiSkai realizuotoje sistemoje S§i verté galéty biiti laikoma sistemos
parametru ir nuo jos parinkimo priklausyty generuojamo slapto rakto verté.

Si verté galéty biti:

- Fiksuota: sekimas visada pradedamas nuo 1,2,..n KPV

- Kintama: parenkama pagal KPV tasky skaiciy taikant tam tikras taisykles

- DinamiSkai priskiriama: priskiriama atlikus primityvig kontiiro analiz¢ ir pagal tai

priskiriant generavimo pradzios taska. Toks priskyrimas generavimo pradzios taSko
koordinate padaryty ne tik sistemos, bet i§ dalies ir biometrine charakteristika.

- Nurodoma vartotojo arba iSskiriama i§ vartotojo identifikatoriaus: taip vartotojas galéty

pasirinkti kokj koda generuoti i to paties pirsto kraujagysliy tinklo atvaizdo.

Sio darbo rémuose testams naudojama vartotojo jvesta arba statiné pradiné kodo generavimo
KPV verte.

2.4.4. Siulomi papildomi konturo kodo generavimo metodai

Sio skyriaus tikslas yra apsvarstyti kelis papildomus kodo generavimo algoritmus. Visiems
toliau aptariamiems algoritmams labai svarbus tinkamas pradinis atskaitos taskas. Hitachi pirSto
kraujagysliy nuskaitymo jrenginiuose pirSto priekis atsiremia j atrama, todél tikétina, kad teisingai
padéjus pirsta, atskaitos taskai biity tinkami. Kita vertus teikés patikrinti, kokie pirsto lokalizacijos
metodai naudojami nuskaitymo jrenginiuose ir gali tekti papildomai nustatyti apdorojamo atvaizdo
rézius.

- Susijungianciy taSky metodas: §io metodo principas — tikrinti, ar galima 1§ vienos atvaizdo
pusés pasiekti kita keliaujant pasirinktomis venomis. Algoritmas leisty generuoti
nesudétingus raktu, galima biity apdoroti paveikslus taip, kad smulkesnés venos biity
pasalinamos. Jei bty naudojamos tik rySkiausios venos, algoritmui neturéty daug jtakos
smulkiy trukiy atsiradimas ar panaikinimas naudojant morfologines atvaizdy apdorojimo
funkcijas.

OO0 OOR

2.4.4.1 pav. Susijungian¢iy tasky kodo generavimo metodas
Susijungianéiy tasky kodo generavimo metodo rezultatas biity labai priklausomas nuo
bet kokiy trukiy ar susijungimy kraujagysliy atvaizde, tod¢l generuojamas rezultatas,
tikétina, kad kisty gana daug. Sis metodas netaikomas tolesniame darbe.

- SankryZzy skaiciaus metodas: §io metodo principas - skaic¢iuoti kiek ,,sankryzy‘ reikia kirsti,
norint nukeliauti nuo vienos atvaizdo pusés iki kitos. Sis algoritmas leidzia generuoti
sudétingesnius raktus, taCiau yra it daugiau galimybiy suklysti. Pavyzdziui jei vienas
susikirtimas kartais biity vertinamas kaip 2 ,,T* formos sankryZzos.
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2.4.4.2 pav. SankryZy skaiiuas kodo generavimo metodas
2.4.5. Kontiiro sekimo funkcijos realizacija

Daugelyje i§ numatomy naudoti kodo generavimo algoritmy remiamasi verciy ,,sekimu®
matricose. Kraujagysliy atvaizdas verciamas dvimate [x,y] skai€iy matrica, kur bet kurio tasko (x,y)
vertés yra 1 arba 0. Sis metodas daznai taikomas vaizdy apdorojime linijy sekimui arba masininiam
,matymui“ (angl. ,,Computer Vision®) jgyvendinti. Taip pat Sis metodas taikomas grafiniam
labirinty sprendimui ir kt.

Darbui sukurtos kontiiro sekimo Matlab funkcijos kodas pateikiamas 6.6 priede. Funkcijos
jvestis yra dvimaté [x,y] verCiy matrica (apdorotas kraujagysliy tinklas). Tinklas turi biti
atvaizduotas 1 elemento plocio linijomis. Taip pat nurodomas matricos elementas nuo kurio
pradedamas sekimas. Pradinis taskas gali buti bet kuri kraujagyslés pradzia, susikirtimas ar kitas
matricos taSkas, kurio vert¢ yra 0, darant prielaida, kad naudojama matrica, kurioje konturai
atvaizduojami juodai (0), o fonas yra baltas (1).

Pradedant nuo jvesties taSko, gretimi elementai yra tikrinami nuo (0, -1) elemento pagal
laikrodZio rodykle. Elementy, kuriy verté yra 0 koordinatés registruojamos x,y ver€iy matricoje ir
surastas elementas yra paverciamas prieSingu, kad i§vengti pakartotinio jo registravimo atliekant kita
ciklo iteracija.

-1, 0 1,0

-1,1 0,1 1,1

y
2.4.5.1 pav. Matricos elementy iSsidéstymas koordinaciy aSyse

Funkcijos konturo_sekimas.m kvietimas, jvesties duomenys — kraujagysliy tinklo atvaizdas,
paverstas juodai blatu paveikslu ir rezultatai pavaizduoti Zemiau.

>> a=imread(‘'base_sugadintas.png’);
b = rgb2gray(a);
¢ = im2bw(b);
>> d=konturo_sekimas(c,24,36);

2.4.5.2 pav. Ivesties duomeny paruosimas konturo_sekimas.m kvietimas (Matlab)
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Kontiiro sekimo funkcijos realizacija yra svarbus bisimo kodo generavimo parametras. Sioje
konttiro sekimo realizacijoje yra atlickamas visy kontiiro $aky sekimas vienu metu. Taip algoritmas
,slenka® per visas sankryzas KGV kryptimi. Sis funkcijos realizavimo aspektas padeda i§vengti
kontiiro sekimo klaidy, jei jame atsiranda nedideliy nenukirpty atSaky, ziedy ir kitokiy geometriniy
nepastovumy.. Kontiiras su sekamomis Sakomis pavaizduotas 2.4.5.3 pav. Realizuota kontiiro sekimo
funkcija ,,slenka* per kraujagysliy tinklg ir priklausomai nuo jo formos, sudétingumo ir kity savybiy,
pasiekia skirtingus kraujagysliy tinklo taskus (galus ar susikirtimus) skirtingais santykiniais laiko
momentais. ISvestiniai kontiiro sekimo funkcijos veikimo parametrai darbe naudojami nesudétingam
raktui generuoti.

-

o A

2.4.5.3 pav. visy kontiiro $Saky sekimo vienu metu pavyzdys

Alternatyvi konttiro sekimo funkcija galéty sekti tik pasirinktas konttro Sakas nuo pradzios iki
pabaigos. Tokia kontiiro sekimo funkcija galéty veikti grei€iau ir taip pat patikimai kaip visy krypciy
sekimas sistemose, kuriose naudojami tam tikri rakty generavimo metodai. Vienos Sakos kontiiro
sekimo funkcija galéty biti papildyta €jimo per sankryZas logika arba atsitiktinai rinktis éjimo per
sankryzas tinkle kelia.

2.4.6. Kontiiro sekimo iteracijy skai¢iaus metodas

Pagrindinis slapto rakto generavimo metodas, naudojamas tolesniame darbe yra vadinamas
Kontiiro sekimo iteracijy skaic¢iaus metodu. Metodo id¢ja - tam tikry, 1§ anksto numatyty, verciy
priskyrimas kiekvienam kontiiro pradzios ir pabaigos taskui ir vertinimas, kada Siuos taskus pasiekia
pasirinkta kontiiro sekimo funkcija. Pavyzdyje (2.4.6.1 pav.) kiekvienam 1§ kraujagysliy tinklo galy
priskiriamos skaitinés vertés nuo 1 iki 11. Pasirenkamas pradinis sekimo taskas (verté 4) ir
atlickamas sekimas. Pavaizduotas sekimo funkcijos rezultatas, kai pasiekiamas pirmasis ,,iS¢jimas*,
atlikus 826 tasky kontiire sekima.

2.4.6.1 pav. Kraujagysliy tinklo kontiiro sekimas pradedant nuo tasko nr. 4.

- Kiekvienam pradZios ir pabaigos taSkui priskirtos skaitinés vertes.
- Paryskinta sekama konttro atkarpa po 826 konttiro sekimo algoritmo iteracijy.
- Kritinis kontiiro taSkas pazymeétas raide A.
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Atlikus visg sekimo ciklg, metodo rezultatas — slaptas raktas, sudarytas i§ skaiciy
532111910678. Skaitmenys Siame skaiCiuje yra lygiis po tam tikro sekimo iteracijy skaiiaus
pasiekto tinklo jéjimo/iS¢jimo skaitinei vertei. Algoritmo generuojamas raktas priklausyty nuo
jéjimams/i$¢jimams priskirty pradiniy veréiy ir kontiro sekimo funkcijos realizacijos. Siame
pavyzdyje naudojama III. B skyriuje aprasyta konttro sekimo funkcija. Dalis verciy, dél to, kad jos
pasiekiamos labai artimais laiko momentais ir, atsiradus netikslumams Kkontiiro sudaryme
(pavyzdziui netiksliai atlikus pirSto lokalizacijg), galéty jtakoti galutinj rezultata, gali biti
atmetamos. Numatomas patikimas rakto ilgis galéty biiti apie 4-8 skaitmenys.

Sio metodo privalumas — santykinai maZa paklaida, jei kraujagysliy tinkle yra nedideliy
neatitikimy. Metodui reikSminés jtakos neturéty linijy krypties ar vietos pasikeitimai, atsirade
pasaliniai prie pagrindinio sekamo tinklo neprisijunge elementai, ziedai, sudétingos geometrinés
formos kontiiro viduje, atsiSakojimai ir netiksliai nustatytos kraujagysliy sankryzy vietos. Metoduli
nereikalingi ir 1§ dalie nenaudingi nesusijunge kraujagysliy atsiSakojimai, jie negeneruoja reikSminés
informacijos, bet sekant tokius atsiSakojimus sumazg¢ja algoritmo greitaveika ir atsiranda papildomy
paklaidy tikimybé. Daugiausiai neigiamos itakos Siam metodui galéty turéti netinkamai nustatyti
(arba nenustatyti) kritiniai linijy susijungimai. Metodo generuojamo rakto verté galéty tapti netiksli,
jeigu konture atsirasty trukiy, del kuriy kai kurie pradzios arba pabaigos taSkai tapty nepasiekiami
arba pasiekiami po reik§mingai daugiau arba maziau kontiiro sekimo iteracijy. Pavyzdinio kritinio
konttiro tasko pavyzdys paveiksle pazymétas simboliu A. Jei Sios jungianciosios konttiro dalies
nebiity, virsutiné kraujagysliy tinklo dalis biity pasiekiama tik per kur kas tolesnj jungiamajj taska
tarp 18¢jimy 8 ir 9 ir reikSmingai pakeisty galutinj generavimo rezultatg. Taip pat metodui neigiamos
itakos turéty sudétingas kraujagysliy tinklas kontiiro galuose, ypac jei pirSto lokalizacija bty
netiksli.

2.4.1 lentelé. ,,Kontiiro sekimo iteracijuy skai¢iaus metodo* privalumai ir trilkkumai.

Privalumai Trikumai
Atskiros nepristjungusios tmkdo Sustjungimai arba tritkial
sakos nefuri ftakos rezultatmi. reikSminése kraunjagyslin atvaizdo

tinklo vietose (pvz., tarp arti viena
kitos esabéiy liniju) gali visidkai
keisti rezultata.

Ziedai ir sudétingi ifsifakojimai T ———
kranjagyslip tinkle tun maZza

'
itakos rezultatui [ r__r.,_",,,—_-—ﬂ“——--— T

NP en

2.4.7. Vandens laso metodas

Kontiiro sekimo iteracijy skaiciaus ir kity kontiiro sekimo funkcija paremty metody veikimui
naudojamas visas pirSto kraujagysliy kontiiras. Tokiems algoritmams jtakos galéty turéti bet kokie
tinkle atsirade netikslumai. PrieSingai nei daugiakrypciai algoritmai, sitilomas ,,VVandens laso
metodas“ yra vienakryptis. Siame metode naudojamas kraujagysliy kontiiro sekimas vyksta tik
18éjimo kryptimi ir algoritmui leidziama sukti tik +/- 45 laipsniy kampu 18¢jimo link (2.4.7.1 pav.).

Toks algoritmas padéty iSvengti neigiamos tam tikra kryptimi atsiradusiy netikslumy ar
susijungimy/nesusijungimy reikSminése kraujagysliy tinklo vietose jtakos galutiniam rezultatui,
pavyzdziui, sekant kontiirg, pavaizduotg 2.4.6.1 pav., nuo 1, 2, 3 arba 5 kairéje puséje esanciy
pradzios taSky, reikSminis sujungimas A jtakos galutiniam rezultatui neturéty.
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Taciau priklausomai nuo iSpildymo budo, galutinis vienakrypcio metodo generuojamo rakto
ilgis galéty biiti trumpesnis nei naudojant daugiakrypcius generavimo metodus. Taip pat atliekant
sekimg prieSinga nei numatyta kryptimi, sekimo netikslumai galimai bty didesni nei naudojant
daugiakryptj kontiiro sekima.

2.4.7.1 pav. Galimos ,,Vandens laso*“ metode naudojamos kontiiro sekimo funkcijos kryptys

2.4.2 lentelé. ,,Vandens laso“ metodo privalumai ir trikumai.

Privalumai Trukumai

Algoritmui jtakos turéty tik tam tikra | Algoritmas negaléty yveikti T formos
kryptimi atsirade netikslumai. arba tinklo vietu. kur linijos sukasi
atgal ir negeneruoty dalies rezultato.

Ganaravimo kryptis ..

e 1
— P —

: trukdis

2.4.8. Vertinimo sric¢iy nustatymas

Dél pirsto kraujagysliy atvaizdy nuskaitymo ir tinklo iSskyrimo metody veikimo specifikos,
kraujagysliy atvaizdai ties apdorojamo atvaizdo krastais gali biiti netiksliis. Kontiiro sekimo metodai
biity laibai lengvai jtakojami nuskaitytuose atvaizduose atsiradusiy netikslumy, jeigu taikant Kontiiro
sekimo iteracijy skai¢iaus metodg buty remiamasi tik vertémis, priskirtomis kraujagysliy tinklo KPV
ir KGV taskams.

Siekiant Siek sumazinti ,,Kontiiro sekimo iteracijy skaiCiaus® metodo KAT ir Siek tiek
suabstraktinti generavimo procesg analizuojamo atvaizdo pradinéje ir galinéje srityse vertés yra
priskiriamos ne patiems kraujagysliy jéjimams arba iS¢jimams, bet santykinéms sritims, kuriy
skaiCius ir nevertinami tarpai tarp sriciy tampa sistemos parametru.

Sekamo konttro ver€iy zonos, kai naudojama 10 vertinimo sri¢iy pavaizduotos 2.4.8.1
paveiksle. Kontiiro sekimo metodui atliekant rakto generavima, vertés raktui priskiriamos pagal
sriciai priskirtg verte ir tik pirmg kartg pasiekus tam tikrg vertinimo sritj.

10

1187}

2.4.8.1 pav. Vertinimo sri¢iy sudarymas
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2.4.9. Klaidy taisymas

Atliekant atvaizdy apdorojimg, triukSmai, nuskaitymo klaidos ar klaidos, atsiradusios dél
pozymiy iSskyrimo metody veikimo specifikos gali biiti tiesiog lyginamos su atpazinimo klaidomis,
todél Sioms klaidoms aptikti ir taisyti galima baty taikyti adaptuotus klaidy taisymo metodus. Siame
darbe detaltis galimi klaidy korekcijos biidai generuojant slapta rakta nebuvo nagriné¢jami, taciau
sitilomas papildomas klaidy korekcijos zingsnis kuris galéty nustatyti ir iStaisyti dalj testavimo metu
pastebéty klaidy. Dvi pagrindinés klaidy atsiradimo priezastys, pastebétos bandymo metu buvo:

- klaidos dél kritiniy kraujagysliy tinklo taSky, aptarty ,,Kontiiro sekimo iteracijy metodo*

apraSyme. Tokios klaidos generuojama koda keité j visiSkai prieSingg verte, pvz.

- klaidos dél tasky kontire pasiekimo kai iteracijy skai¢ius labai artimas. Sios klaidos kai

kuriais atvejais tik sukeisdavo vietomis keletg generuojamo kodo skaitmeny, pvz.: 2653 ->
2563.

Klaidoms dé¢l artimo taSky pasiekimo taisyti, ,,Konttro sekimo iteracijy metodas galéty biiti
papildytas funkcija, nustatancia ar taskai buvo pasiekti per labai artima kontiiro sekimo iteracijy
skaiCiy ir tai nustaCius priskiriancia visuomet fiksuota verte, pvz. mazesnés vertés verciy zonos
reikSme. Tokio klaidy taisymo metodo veikimas leisty generuoti vienoda rakta visada, net jei du
artimi generavimo ver¢iy taskai buty pasiekti su nedideliu iteracijy skai¢iaus skirtumu. Klaidy
taisymo metodo veikimas, kai verciy zonos 3 ir 6 yra pasiekiamos su nedideliu iteracijy skirtumu
iliustruotas 2.4.9.1 pav.

k =2361754 jei p0s2<pos3 NOP
k= 2631754 jei p0s2<pos3 k‘=2361754

2.4.9.1 pav. Generuojamy kodo verc¢iy taisymo metodas
2.5. Tiesioginio slapty rakty generavimo i$ pir$to kraujagysliy tinklo metodo apibendrinimas

Skyriuje aptariamas slapto rakto generavimo i§ pirSto kraujagysliy tinklo taikant konttiro
sekimo iteracijy skaiCiavimg pirmiausia yra skirtas slaptiems raktams stabiliai generuoti i§ pir§to
kraujagysliy tinklo. Toks metodas galéty biiti pritaikytas tiek biometrinei kriptografijai, tiek tam
tikriems autentifikavimo sistemy aspektams pakeisti. Pagrindiniai kodo generavimo Zingsniai,
realizuoti Siame darbe ir iSbandomi bandymy dalyje yra:

- Pirminis pozymiy iSskyrimas, pavyzdziui taikant Miura ir kt. ,Pasikartojanciy linijy

sekimo* metoda

- Morfologiniy funkcijy aibés taikymas siekiant iSvalyti, pataisyti ir susiaurinti atvaizdag iki

vieno pikselio plocio tinklo

- Rakto generavimas — generavimo ploto papildomas lokalizavimas, ver¢iy zony sudarymas ir

verciy priskyrimas, kodo generavimas taikant ,,Konttiro sekimo iteracijy skaiciaus* metoda
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3. TIESIOGINIO SLAPTU RAKTU GENERAVIMO IS PIRSTO KRAUJAGYSLIU TINKLO
METODO BANDYMAI

3.1. Grafinés vartotojo sasajos rakty generavimo bandymams sudarymas

Tiesioginio rakty generavimo i§ pirSty kraujagysliy tinklo bandymams, pirminio apdorojimo
metodams ir morfologinéms funkcijoms tirti ir atvaizduoti darbe buvo sudaryta grafiné vartotojo
sgsaja. Si sgsaja iSpildyta Matlab kalba ir pavaizduota 3.1.1 pav.

Magistro darbo ,Pirsto kraujagysliy tinklo taikymo Sifravimo rakty generavimui galimybiy tyrimas*
pagalbiné programiné jranga kraujagysliy atvaizdams apdoroti

Darbinis katalogas: C:Wsers\Povilas\Desktop\itatiab\PN MD GUAigOunB20130519T2337 naujas katalogas
Pradinis atvaizdas. Apdorotas atvaizdas

| Nuskatyti UZkioti originala? | 8 - meta ant p J 5

Funkcijos
Prmas Zingsnis: Pradines-i§skyrimo funkcios Antras Zingsnis: Morfologines funkcijos Treias Zingsnis: Kodo generavimo algorémai. KSM parametrai
Papiidoma normalizacija

© Miura "PasiartojanCiy linjly sekimo (Repeated Line)” metodas Be papidomos normalizacios (-15.-15)
© Rankinis pasirinkimas

Nustatyti vertes X1 - X2

Reracios:| 1500 V| Atliti RTLM vertinima? Reracijos: inf

Komandy istorija
clean(inf) spur(inf)
fil(1) skel(inf)

Miura "DidZiausio polinkio (Maximum Curvature)” metodas bridge(inf) 8

PradZios taskas (O=pasirinkti § saraso) 0
KSM versija

versia 1
close(1) 9

Huang "Placiu linijy sekimo (Wide Line Tracking)” metodas majority(3) 10

© versia 2
zony sk:| 3 z/| 5 |=tarpas

| vaiti ‘ taiyti [ Standartne aibe | | generuoti 0

MSG: Standartine Morfologiniu funkcju abe pritaikyta sekmingai, ...tmp\atvaizdas2bin.png irasytas arba perrasytas

3.1.1 pav. Grafiné vartotojo sasaja

Pagrindinés vartotojo sasajos funkcijos yra suskirstytos j metodo blokinés schemos dalis

atitinkancias skiltis ir yra tokios:

- Jvesties paveikslo nuskaitymas i§ laikmenos (vietoje atvaizdo nuskaitymo i§ biometrinés
aparatings jrangos)

Pirminio apdorojimo skiltyje:

- Pasirinktos pirminio apdorojimo funkcijos pritaikymas. Sgsajoje galima pasirinkti vieng i$
trijy autoriaus Bram Ton realizuoty pirminiy kraujagysliy tinklo iSskyrimo metody: Miura ir
kt. ,,Pasikartojan¢io linijy sekimo®, Miura ir kt. ,,Maksimalaus linkio® ir Huang ir Kkt.
,»Placiy linijy sekimo* metoda.

- Pasirinkus taikyti Miura ir kt. ,,Pasikartojanciy linijy sekimo* metoda, galima papildoma
metodo tikslumo jvertinimo funkcija.

Matematinées morfologijos funkcijy skiltyje:
- Matematinés morfologijos pavieniy (iki 10) funkcijy taikymas
- Standartinés matematinés morfologijos funkcijy aibés taikymas

Kodo generavimo skiltyje:

- Papildomos normalizacijos atlikimas taikant rankinj generavimo ploto apibrézima,
nustatytas koordinates arba be papildomo normalizacijos.
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- Kodo generavimo pradzios taSko nustatymas. Jei taskas nepasirenkamas prie§ pradedant
generavima, vartotojui pateikiamas atvaizdas ir dialogas, kuriame galima nustatyti pirminj
generacijos taska.

- ,,Kontiiro sekimo iteracijy skaiciaus* metodo versijos pasirinkimas ir parametry perdavimas
KSIM algoritmui.

- Papildomas KSIM metodo atvaizdavimas galimas taikant visy sekamo kontiiro tasky sekimo
atvaizdavima.

Bet kurioje vartotojo sasajos stadijoje galima naudoti pradinio ir apdorojimo rezultato atvaizdy

parodymo vienoje plokStumoje galimybe. Taip galima jvertinti ar raikomos funkcijos veikia tiksliai.

Svarbi grafinés sgsajos savybé — galimybé¢ i§saugoti apdorojimo rezultatg ir tarpinius atvaizdus,

atvaizde pazymint visus sgsajoje naudotus kintamuosius. Grafinés tarpinis rezultatas — pradinis
atvaizdas uzklotas iSskirtu kraujagysliy tinklo atvaizdu pateikiamas 3.1.2 pav. a), o galutinis
iSsaugoto apdorojimo rezultato pavyzdys pateikiamas 3.1.2 pav. b) pav.

— Apdorotas atvaizd .. . e \
E l Pradinis pavelkslas:htl.\png\l

~AB20120519T2337 rezultatas.png

|
|
Ly /7

INIT=RLTM(1500); MORPH=5ET1;
ZONA=241499; PRAD=1 |

UZkloti originala? | IE=zaugoti - meta ant paveikslo | | IE=saugoti - meta txt | Metodas=K3IM v2; KODAS=5263
1
(@) (b)

3.1.2 pav. Tarpinis (a) ir galutinis (b) slapto rakto generavimo proceso atvaizdai

3.2. Pirminio tinklo i§skyrimo funkcijos pasirinkimas

IS trijy 1Sbandyty pirminio kraujagysliy tinklo i$skyrimo metody buvo nutarta pasirinkti ir
tolimesniame darbe naudoti Miura ir kt. ,,Pasikartojanéio linijy sekimo® metoda. Sis metodas, taikant
nuo 1500 iki 3000 iteracijy (atsitiktiniy linijy sekimy), ir r=1, W=17 pradinius parametrus generavo
panaSiausius vienas kitam kraujagysliy tinklo atvaizdus ir vertinant vizualiai, geriausiai iSskyre
kraujagysliy kontiirus. Kiti metodai, nors tinkami palyginimo operacijoms, naudoti su ,,Konttro
sekimo iteracijy skaiciaus* kodo generavimo metodu buvo netinkami arba nepatogiis dél to, kad
negaléjo uzpildyti triikkiy tam tikrose kontiiro vietos arba per daug suabstraktino kraujagysliy tinkla.

Visy trijy vartotojo sasajoje galimy naudoti metody jvertinimas pateikiamas 6.2 priede.

3.3. Miura ir kt. ,,Pasikartojanciy linijy sekimo* metodo iteracijy skaiciaus jvertinimas

Miura ir kt. ,,Pasikartojanéiy linijy sekimo* metodas yra i§ esmés atsitiktinis. Siame metode
linijos sekamos pradedant nuo atsitiktiniy tasky atvaizde ir sekimas te¢siamas tol, kol randamas
tamsus kraujagyslés centras, apsuptas tolygiai Sviesesnio fono. Jei sekimas atlieckamas tik vieng karta,
atsiranda tikimybeé, kad ne visi kraujagysliy taskai bus iSskirti. Praktikoje atliekant sekimg tik vieng
karta, jei atsitiktinai pasirinktas nepatogus pradinis sekimo taskas, gali baiti identifikuota tik labai
maza dalis visy kraujagysliy.

Siekiant nustatyti patikimg ,,Pasikartojancio linijy sekimo* metodo iteracijy skai¢iy buvo
atliktas bandymas naudojant 389x189 pradinj atvaizdg ir atliekant pakartotinius pirminio
kraujagysliy tinklo iSskyrimo ciklus penkis kartus 1§ eilés.

Kiekvieno pirminio kraujagysliy i$skyrimo tarpinis rezultatas buvo saugomas ir atlikus 5
nuskaitymus, lyginamas su papildomu etaloniniu Miura ir kt. , Pasikartojanéio linijy sekimo
metodo® atvaizdu. ISskirty kraujagysliy tasky sutapimo su kraujagysliy taskais etaloniniame atvaizde
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buvo naudojamas metodo iteracijy skai¢iaus pakankamumo vertinimui. Taip pat buvo atlieckamas
santykio tarp kraujagysliy kiekio kiekviename tarpiniame kraujagysliy atvaizde ir bendro atvaizdo
dydzio siekiant nustatyti ar atlickant daugiau Miura ir kt. PLSM iteracijy néra per daug ple¢iamos
jau nustatytos kraujagysliy ribos. Sio bandymo rezultatai pavaizduoti 3.3.1 pav. pateikiamame
grafike.

Vidutinis sutapimas su etalonu, %

100
3 skenavinm kravjagvshiu
tinklo sutapimo vidurkis
90
80
70
G0
50

5 skenavinm paveikslo JuodaBala
sanfykis

U

. i . i
—iy- -

30
20

10

] 500 1000 1500 2000 2500 3000 3500 4000 4500 5000 5500 G000 6500 17500 13000 18500 19000 19500 20000
teracijos, vnt.

3.3.1 pav. Miura ir kt. ,,Pasikartojanciy linijuy sekimo* metodo jvertinimas

[vertinus Miura ir kt. ,,Pasikartojan¢iy linijy sekimo® metodo priklausomyb¢ nuo naudojamo
sekimo pakartojimy skaiciaus nustatyta, kad bandymams naudota 389x189 pikseliy dydzio paveiksla
apdorojant §iuo metodu reikia naudoti bent 3000 atsitiktiniy linijy sekimy. Sia dydis yra maZesnis
naudojant kitokius pradinius atvaizdus.

Atliekant daugiau Miura ir kt. ,,Pasikartojanciy linijy sekimo* metodo iteracijy kyla ir bendras
juoda/balta paveikslo santykis. Taip i§ dalies yra dél to, kad metodas iSskiria daugiau kraujagysliy ir
uzpildo kai kuriuos susidariusius tarpus. Juoda/Balta balansas, kuris lygus nustatytiems kraujagysliy
taskams auga proporcingai augant iteracijy skai€iui ir bendram atvaizdy sutapimui. Tai nurodo, kad
didinant atsitiktiniy linijy sekimo skai€iy neatsiranda jokiy anomaliy paklaidy dél linijy sekimo ne
per tikrajj kraujagysliy tinkla, arba Sios paklaidos yra minimalios.

Miura ir kt. ,,Pasikartojancio linijy sekimo* metodo veikimas yra ganétinai létas, todél nors
didesnis iteracijy skaicius gali lemti Siek tiek didesnj tarpinio kraujagysliy atvaizdo sudarymo
tiksluma, laikas, reikalingas apdorojimui iSauga zenkliai.
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3.4. Morfologiniy funkcijy aibés sudarymas

Morfologiniy funkcijy aibé Siame darbe siulomame ,Kontiro sekimo iteracijy
skaiCiaus* metode slaptiems raktams i$ pirSo kraujagysliy tinklo generuoti reikalinga tam, kad i§
tarpinio kraujagysliy atvaizdo, gauto pritaikius vieng i§ pirminio apdorojimo metody biity sudarytas
vieno pikselio plocio kraujagysliy tinklo atvaizdas.

Morfologiniy funkcijy pritaikymas priklauso nuo daugelio sistemos aspekty, tokiy kaip
siekiamas paveikslo suabstraktinimo lygis, kraujagysliy atSaky pasalinimo poreikis, norimas tusciy
ploty pasalinimo lygis ar neprisijungusiy elementy pasSalinimas. Morfologinés aibés pasirinkimas
tirtas taikant kelis pagrindinius uzdavinius:

- Atvaizdo iSvalymas nuo galimy triukSmy.

- Galimai netiksliy pirminio i$skyrimo algoritmo aspekty pataisymas.

- Sekimui tinkamo tinklo sudarymas nenukrypstant nuo pradiniy kraujagysliy padéciy.

Tyrimams atlikti buvo naudojamas jau aptarta Matlab kalba realizuota pagalbine vartotojo
sgsaja ir taikant skirtingas morfologiniy funkcijy aibes be vartotojo jsikiSimo, o po to perzilrint
gautus rezultatus. Galutiné pasirinkta morfologiniy funkcijy aibé ir funkcijy pasirinkimo priezastys
aprasomos toliau:

- Pavieniy nereikalingy pikseliy pasalinimas: pavieniai prie nieko neprisijunge taskai
greiCiausiai néra susije su kraujagysliy tinklu, tai atvaizde dél vienokiy ar kitokiy priezasc¢iy
atsirades triuk§mas. Siam triuk§mui pazalinti Matlab Clean morfologiné funkcija su inf
pradiniu parametru. Toks funkcijos taikymas i§ atvaizdo paSalina visus pavienius taSkus.
Pavieniai taskai atvaizde galéty atsirasti dél to, kad atsitiktinai pradedamas kontiiro sekimas
ne nuo kraujagyslés, bet pataikoma j atvaizdo vieta, kur Miura ir kt. ,,Pasikartojanciy linijy
sekimo® pirminiam apdorojimo metodui nepavyksta aptikti reikiamus kriterijus atitinkancio
kraujagysleés slénio.

- Nedideliy neuzpildyty ploty uzpildymas: priklausomai nuo pasirinktos pirminio atvaizdo
apdorojimo funkcijos atvaizde gali susidaryti nedideliy neuzpildyty ploty. Tokie plotai
galéty atsirasti Miura ir kt. ,,Pasikartojanciy linijy sekimo® metodui sekant kraujagyslés
slén; Siek tiek skirtingomis kryptimis. Tokie atsirad¢ neuZpildyti ne daugiau kaip vieno
pikselio ploto taskai pasalinami taikant morfologine uzpildymo (fill[1]) funkcija.

- Nedideliy trukiy sujungimas: dél atvaizdo rySkumo anomalijy, pavyzdziui apSvietimo
normalizacijos netikslumy, atvaizde gali atsirasti kraujagysliy triikiy. Tokie triikiai pakeisty
bendrg kraujagysliy tinklo geometrija ir turéty reikSmingos jtakos galutiniam generuojamam
raktui. Nedideliems triikkiams, tikétina atsiradusiems dél nuskaitymo netikslumy paSalinti
naudojama morfologiné susijungimo (bridge[inf]) funkcija.

- Morfologinis uzdarymas: Sis metodas pasirinktas ir taikomas tam, kad bty suSvelninti
kraujagysliy krypties postkiai. UZzdarymo operacija praplecia kraujagysliy susijungimus
vietose, kur jie kitaip biity labai siauri. Si funkcija taikoma su parametru 1, kuris nurodo,
kad tik nedideli susijungimai turéty biti praplatinti.

- Kraujagysliy tinklo suabstraktinimas: siekiant kad tinklas btity patogesnis apdoroti it bity
pasalinami anksciau neiSvardinti tinklo netikslumai, taikoma morfologiné statistiniy bloky
palyginimo principu veikianti majority funkcija. Siai funkcijai perduodamas parametras,
kurio verté lygi 3. Sis parametras nurodo, kad statistinis elementy vertinimas yra atlickamas
3x3 pikseliy dydZio atvaizdo dalyse.

- Neprisijungusiy Saky Salinimas: kadangi raktui generuoti skirto ,,Konttiro sekimo iteracijy
skai¢iaus® metodo greitaveikai ir tikslumui neigiamos jtakos gali turéti prie nieko kito
neprisijungusios atSakos, dalis tokiy atSaky yra pasalinama taikant morfologine
spur[inf]funkcija. Siy $aky pasalinimas nesumaZzina pasirinkto metodo generuojamy rakty
kardinalumo, bet taikant kitokius generavimo metodus toks pasalinimas gali nebiti
tinkamas.

- Vieno pikselio plocio tinklo sudarymas: slapto rakto generavimas ,,Kontiiro sekimo iteracijy
skaiciaus® metodo veikime pagrjstas tik vieno pikselio plocio linijos sekimu, todél
kraujagysliy tinklas yra sutraukiamas iki ploniausio jmanomo tinklo. Sio veiksmo metu
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prarandama dalis 1§ biometrinés charakteristikos gautos informacijos, tafiau prarasta
informacija bet kuriuo atveju pasirinktame rakty generavimo metode nebiity vertinama.
I$vardinty funkcijy atlikimo eilés tvarka yra svarbi siekiant gauti norimg atvaizda. Paveiksle
3.4.1 pavaizduotas pirminio Miura ir kt. ,,Pasikartojanc¢io linijy sekimo* metodu su 3000 iteracijy
apdorotas kraujagysliy tinklo atvaizdas (a) ir iSvardintomis morfologinémis funkcijomis apdorotas
atvaizdas (b).

(@) | (b)

3.4.1 pav. Morfologinio apdorojimo pavyzdys

Dél triukSmo (a) atvaizde, tokios sritys, kaip X neturéty bati vertinamo kodo generavime.
Nepaisant to, kad morfologinémis funkcijomis apdorotame atvaizde sritys yra kur kas aiSkesnés nei
pradiniame atvaizde - tai daug triuk§mo jtakota sritis. Tokiy sri¢iy atsiradimas generavimui
pasirinktos atkarpos viduje bty i§ dalies ignoruojamas rakto generavimo metodo, taciau Siy sriciy
atsiradimas apdorojimo sri¢iy krastuose turéty daug neigiamos jtakos metodo generuojamiems
raktams.

3.5. Pirsty kraujagysliy atvaizdy duomeny bazés aprasas ir pritaikymas

Tyrimams darbe buvo pasirinkta naudoti Honkongo politechnikos universiteto pirsto
kraujagysliy atvaizdy duomeny bazé [36]. Si duomeny bazé sudaryta i§ pirsto kraujagysliy ir pirsto
pavirSiaus atvaizdy, surinkty i$ vyry ir motery savanoriy. Duomeny bazé daugiausia surinkta tarp
2009-2010 mety naudojant bekontakt] pirSto biometriniy savybiy skenavimo jrenginj Honkongo
Politechnikos Universiteto studenty miestelyje. Bendras atvaizdy skaicius duomeny bazéje yra 6264
atvaizdai, surinkti i§ 156 individy. Pradiniai atvaizdai yra pateikti *.omp formatu. Daugelis (93%)
biometrines savybes duomeny bazei pateikusiy Zmoniy yra jaunesni nei 30 mety. Duomeny bazéje
saugomi atvaizdai buvo gauti per dvi atsiras savybiy nuskaitymo sesijas, tarp kuriy minimalus laiko
tarpas buvo vienas ménuo, o maksimalus laiko tarpas — SeSi ménesiai. Vidutinis laikas tarp dviejy
savybiy surinkimo sesijy buvo 66,8 dienos. Per kiekvieng i§ sesijy kiekvienas individas pateiké po 6
kairiosios rankos rodomojo ir vidurinio pir$ty atvaizdus. Kiekvienos sesijos metu buvo nuskaityta po
12 pirsto kraujagysliy tinklo atvaizdy ir 12 pirsto tekstiiros atvaizdy [36].

Bandymams Siame darbe buvo gauta ir pritaikyta dalis Honkongo politechnikos universiteto
duomeny bazes, kurig sudaré deSimties individy kairiosios rankos rodomojo ir vidurinio pirSty
atvaizdai dalis. Kiekvieno 1§ deSimties individy kiekvieno 1§ pirSty skenavimas buvo atliktas per dvi
sesijas, taigi bandymui i§ viso naudota maksimali 240 pradiniy pir$to kraujagysliy atvaizdy duomeny
baz¢. Kai kuriems bandymams buvo naudojama tik dalis §ios duomeny bazés.

Duomeny bazéje pateikiamy atvaizdy pradinis dydis yra 513x256 pikseliai.

3.5.1. Papildoma normalizacija

Kadangi atvaizdai duomeny bazei buvo surinkti naudojant bekontaktj skaitytuva, daugelio
atvaizdy pasukimo kampas ir pastimimas yra labai nevienodas. Darbe nagrinéjamo metodo veikimui
labai svarbus tikslus generavimo riby apibrézimas, todél prie§ generuojant slaptus raktus, duomeny
bazéje pateikti paveikslai buvo papildomai normalizuoti taikant pusiau automatinj normalizacijos
metoda. Kiekvieno pirSto atvaizdams buvo rankiniu biidu sukurtos pir§to konkiro, kuriame
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numatoma atlikti kodo generavima, kaukeés. Sios kaukés panaudotos vienodai atkarpai i§ visy 12

kiekvieno pirsto atvaizdy iskirpti. ISkirpimo procesas pavaizduotas 3.5.1.1 pav.

3.5.11 pav. Generavimo ploto paveiksle iSskyrimas

Apdoroty atvaizdy (iSkerpamy atkarpy) dydis sudarytoje modifikuotoje duomeny bazéje tampa
330x250 pikseliy. Kintamas atvaizdo fonas pakei¢iamas vienspalviu juodu fonu. ISkirpty atkarpy
virutinis kairysis kampas sulyginamas su X=0 ir y=23 koordinatémis fono atzvilgiu.

3.6. Kontiiro sekimo iteracijuy skai¢iaus metodo testavimas

3.6.1. Bandymo parametrai ir eiga

Siekiant jvertinti siillomo ,,Konttiro sekimo iteracijy* skai¢iau metodo kiekybinius parametrus
Matlab kalba buvo parasytas algoritmas, kuris atlicka vartotojo nurodyty pradiniy atvaizdy,
perskaitomy i§ atvaizdy duomeny bazés, apdorojimg. Algoritmas atlieka visus 2.4.9.1 pav.
pavaizduotus ir darbe realizuotus rakto generavimo metodo zingsnius:

Papildomai normalizuoto atvaizdo nuskaitymg i§ duomeny bazés (vietoje tiesioginio
biometrinés savybés skaitymo). Naudojamy atvaizdy dydis yra 330x250 pikseliy.

Pirminj pozymiy i$skyrima. Siuose bandymuose naudojamas Miura ir kt. , Pasikartojancio
linijy sekimo* metodas su 1500 kontiiro sekimo iteracijy, r=1 ir W=17 parametrais. Taikant
pirming apdorojimo funkcija su nurodytais parametrais gaunamas vidutinis 82,52%
kraujagysliy tinklo sutapimas ir vidutinis 25,95% atvaizdy juoda/balta balansas lyginant du
1§ eilés nuskaitytus atvaizdus su etaloniniu atvaizdu pagal 3.3 skyriuje pateiktg palyginimo
metoda. Siekiant pagreitinti pirminj poZymiy i8skyrima, pradinis atvaizdas vertinimo metu
yra sumazinamas iki pusés savo pradinio dydZio.

Morfologiniy funkcijy taikyma. Naudojama standartiné 3.4 skyriuje apraSoma morfologiniy
funkcijy aibe.

Generavimo ploto lokalizavima. Bandymai atliekami su standartine (-15,-15) lokalizacija
arba su vartotojo pateiktomis lokalizacijos vertémis. Vartotojas nustato lokalizavimo taskus
ir jraSo juos ] pirSty duomeny baze. Vienoda lokalizacija atlieckama visiems tos paSios
rankoms tiems patiems pirStams.

Ver€iy zonos sudarymg ir verciy priskyrimg zonoms. Bandymuose taikoma ,,3/5° veréiy
zonos konfigiiracija. Abiejuose atvaizdo pusése atmetami vertikaliis plotai, kuriuose néra
kraujagysliy tinklo. Kiekviena likusi atvaizdo pusé padalinama j tris vertinamasias zonas,

: . .1 .. : : - . ”
tarp kuriy paliekami < Zonos dydzio tarpai, kuriuose vertinimas neatlickamas. Verciy

zonoms priskiriamos skaitinés vertés nuo 1 iki 6. Bandyme Nr. 5 naudojama ,,15/3% verciy
zony konfigiiracija.

Kontiiro sekimg taikant ,,Kontiiro sekimo iteracijy skaiciaus® metoda. Metodas visuomet
generuoja koda pradedant nuo kairiojoje puséje esancio paties virsutinio kraujagysliy tinklo
j1€jimo.

Apdorotas atvaizdas su visais taikytais parametrais ir sugeneruoto kodo verte yra jraSomas j
iSvesties atvaizdy duomeny baze, sugeneruotas raktas yra jraSomas ] atskirg bandymo
sugeneruoty raktus saugant] duomeny failg.
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Gauti kodai vertinami skai¢iuojant metodo KAT, KPT, BKT ir viduting sugeneruoty rakty
Shannon entropija H(X).

H = _zpi log,p;
T

KAT, KPT ir BKT yra standartiniai skaitiniai Kriterijai biometrinéms sistemoms vertinti.
Entropijos matas jvedamas tam, kad atvaizduoti generuojamy rakty kardinalumo kitima.

( 3.6.Error! Bookmark not defined.)

3.6.2. Bandymas Nr.1: ,,Kontiiro sekimo iteracijy metodo* testas

Siame teste raktai generuojami i§ nuskaityto normalizuoto ir papildomai lokalizuoto atvaizdo,
taCiau netaikoma antriné generavimo srities lokalizacija. Generavimas atliekamas su visais duomeny
bazéje esanciais pirsty atvaizdams (i$ viso 240 atvaizdy).

Metodo bandymo metu gautos tokios pagrindinés skaitinés vertés:

3.6.1 lentelé. Bandymo rezultatai Nr.1

Kriterijus Rezultatas
KAT (FRR) 61,25%
KPT (FAR) 2,22%
BKT (EER) 63,48%
H(X) 2,04
Rezultatuose aiskiai pastebima, kad dalis duomeny bazéje esanciy pirSty labai skiriasi

tarpusavyje. Tai — atvaizdo sudarymo trilkumai atsirade dél aparatinés jrangos trilkumy, ap$vietimo
normalizacijos ir kity priezasc¢iy (3.6.2.1 pav.).

(b)
3.6.2.1 pav. Apdorojamy atvaizdy skirtumai

3.6.3. Bandymas Nr.2: KSIM testas taikant papildoma lokalizacija
Teste raktai generuojami tik i§ pasirinktos atvaizdo srities. Si sritis visuomet tokia pati tam
paciam pirStui, taSiau gali keistis skirtingiems pirStams. Generavimo sritys parinktos kiekvienam i$
pirsty individualiai. Bandymas atliekamas su pilna pirSty duomeny baze (i§ viso 240 atvaizdy).
Metodo bandymo metu gautos tokios pagrindinés skaitinés vertés:

3.6.2 lentelé. Bandymo rezultatai Nr.2

Kriterijus Rezultatas
KAT (FRR) 53,75%
KPT (FAR) 3,29%
BKT (EER) 57,04%
H(X) 1,97
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Apribojus generavimo srities plota gaunami Siek tiek geresni rezultatai, nes iS atvaizdo
pasalinam dalis kraStiniy netiksliy atvaizdo sri¢iy. Nors generavimo sritis sumazinama, taigi ir
biometriniy duomeny kiekis jvesties atvaizde sumazinamas, entropijos verté pasikeicia neZymiai.

3.6.4. Bandymas Nr.3: KSIM testas su pataisytais kraujagysliy tinklais

Daugelis klaidy generuojant slaptg rakta atsiranda dél to, kad pradiniame atvaizde ir sudarytame
kraujagysliy tinkle atsiranda netikslumy, kuriuos i§ dalies galéty paSalinti geresné aparatiné ar
programiné atvaizdy apdorojimo jranga. Siekiant iSbandyti kaip ,,Konttro sekimo iteracijy skaiciaus*
metodas apdoroja geresnés kokybés atvaizdus, i§ bendros pirSty kraujagysliy atvaizdy duomeny
bazés buvo pasirinkta 10 pirsty (120 atvaizdy), i§ kuriy sudarytame tinkle rankiniu budu buvo
pataisyti kai kurie, galimai dél aparatinés jrangos veikimo ar pirminio atvaizdy apdorojimo atsirade
netikslumai. Daugelyje apdoroty atvaizdy reikéjo tik pridéto arba pasalinti vieng ar keleta linijy
kritinése atvaizdo vietose. IS 120 apdoroty atvaizdy papildomai modifikuoti 57 atvaizdai.

Bandymas atliktas du kartus: pirmajj karta sugeneruoti raktai i§ netaisyty atvaizdy, antrajj karta
— pataisius dalj atvaizdy, kuriy kodas buvo netikslus. Bandymo rezultatai pateikti 3.6.4.1 lentel¢je.

3.6.3 lentelé. Bandymo rezultatai Nr.3

Kriterijus Rezultatas prie§ pataisymus Rezultatas pataisius atvaizdus
KAT (FRR) 46,667% 13,333%
KPT (FAR) 4,250% 2,417%
BKT (EER) 50,917% 15,750%
H(X) 1,919 2,039

3.6.5. Bandymas Nr.4: KSIM testas su vienu i$ pir§ty generuojant koda 10 karty is eilés

Bandymui pasirinktas vienas i$ pirsty, kurio atvaizdy kokybé buvo santykinai gera, papildomas
atvaizdy taisymas siame bandyme netaikomas. KPT parametras neskai¢iuojamas, nes bandymo imtis
— vienas pirstas. IS viso atlieckama 10 generavimo serijy po 12 pirSto atvaizdy kiekvienoje serijoje.
Taigi bendras sugeneruoty rakty skaicius yra 120.

3.6.4 lentelé. Bandymo rezultatai Nr.4

Kriterijus Rezultatas
KAT (FRR) 25%
KPT (FAR) neskai¢iuojamas
BKT (EER) 25%
H(X) 1,071

3.6.6. Bandymas Nr.5: KSIM testas taikant ,,15/5% verciuy zony suskirstyma

Siekiant jvertinti, kaip priklauso slapty rakty generavimo patikimumas nuo generuojamo slapto
rakto kardinalumo atliktas eksperimentas, kuriame generavimo sri¢iy konfigiiracija pakeista is§ ,,3/5
(kodas generuojamas 1§ skaiciy [1,2,..,6]) 1,,15/5 (kodas generuojamas i$ skaiciy [1,2,...30]).

Bandymas atliktas su visa 240 pir$to atvaizdy, o gauti rezultatai pavaizduoti 3.6.4 lentel¢je.

3.6.5 lentelé. Bandymo rezultatai Nr.5

Kriterijus Rezultatas
KAT (FRR) 90%
KPT (FAR) 0,125%
BKT (EER) 90,125%
H(X) 2,29
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Padidinus generavimo sri¢iy skai¢iy iki 30, BKT iSaugo iki 90,125%. Sio bandymo metu
uzfiksuotas aukstesnis rezultaty entropijos laipsnis dél to, kad generuojami raktai buvo ilgesni.

3.7. Rezultaty apibendrinimas

Atlikus bandymus buvo suskai¢iuoti pagrindiniai sistemos, naudojancios pirSty kraujagysliy
tinklg slapty rakty generavimui, kriterijai: klaidingo atmetimo tikimybé (KAT), klaidingo priémimo
tikimybé (KPT), bendroji klaidos tikimybé (BKT) ir vidutiné generuojamy rakty Shannon entropija
H(X). Raktams generuoti buvo taikomas darbe sitilomas ,,Kontiiro sekimo iteracijy skaiéiaus*
metodas. Bandymy rezultaty apibendrinimas pateikiamas 3.7.1 lentel¢je. BKT, KAT ir KPT kitimo
grafikas pateiktas 3.7.1 paveiksle.

3.7.1 Bandymuy rezultaty apibendrinimas

Rezultatas
o Pa§a_linti_ . Kraujagysliy Tas pats
A Pradiné pirsto Atvaizdai blogiausiai . .
Kriterijus kraujagysliy papildomai koda tinklas pirstas
. : ) . papildomai vertinamas 10
atvaizdy DB lokalizuoti generuojantys .
paveikslai pataisytas karty
Bandymonr. | Nr.1 Nr.2 Nr.3 (A) Nr.3 (B) Nr.4
Pirsty skaidius | 240 240 120 120 120
KAT (FRR), % | 61,25 53,75 46,667 13,333 25
KPT (FAR), % | 2,22 3,29 4,25 2,417 neskai¢iuojamas
BKT (EER), % | 63,48 57,04 50,917 15,75 25
H(X), 2,04 1,97 1,919 2,039 1,971
santykiniai vnt

Atliekant papildoma normalizacija buvo sumazintos paklaidos dél netikslumy kraujagysliy
tinkly kraStuose. Nors buvo sumazintas atvaizdo dydis, tai beveik nepakeité generuojamy rakty
entropijos.

Dalis duomeny bazése turéty pirSty buvo nuskaityti nekokybiSkai ir generavo labai nepatikimas
kodo vertes. Atliekant generavimg nevertinant blogiau koda generuojanciy pusés pirSty gautos
geresné KAT, KPT ir BKT vertés, taCiau, dél pasalinty atsitiktiniy veréiy, sumazéjo generuojamy
rakty entropija.

Trec¢iajame bandyme naudota deSimties pirSty duomeny bazé¢ buvo papildomai modifikuota
rankiniu biidu pataisant kai kuriuos kraujagysliy tinkle esancius netikslumus. Sio bandymo rezultatas
— zenkliai sumazintos KPT, KAT ir BKT reik§més. Gauta BKT reikimé yra 15,750%. Sio bandymo
metu taip pat pakilo vidutiné generuojamy rakty entropija. Pakilimo priezastis — kai kuriuose
atvaizduose buvo pataisyti trikiai reik§Sminiuose kraujagysliy tinkle taskuose. Esant Siems triikiams
dalis kraujagysliy tinklo j€¢jimy/i$¢jimu nebuvo pasiekiami.

Ketvirtajame bandyme atliktas vieno gana stabiliai slaptg generavimg atliekancio pirSto kodo
generavimo bandymas. Visi $io pirsto atvaizdai (12) buvo naudojami raktui generuoti po 10 karty i8
eilés. Tinklo taisymas Siame bandyme nebuvo naudojamas. Klaidos daznai kartojosi apdorojant tuos
pacius atvaizdus, kas leidzia daryti iSvada, kad nuskaitymo netikslumai lém¢ didZigja dalj sistemos
veikimo klaidy.

Penktajame bandyme iSbandytas slapty rakty generavimas, kai veriy zony konfigiiracija
pakei¢iama i ,,15/5% vietoje ,,3/5%. Siame bandyme generuoti raktai buvo ilgesni, nei ankstesniuose
bandymuose, bet sistemos KAT pakilo beveik iki 100%.

IS 3.7.1 pav. matome, kad didZiausig jtakg BKT vertei turi KAT, o ne KPT verté. Pirmuose
trijuose bandymuose (Nr.1, Nr.2 ir Nr.3(A)) keiciant rakty generavimo veikimg sickiama sumazinti
BKT pirm pirmiausia mazinant KAT. KAT mazinimo pasekmé yra krentanti generuojamy rakty
entropija ir del to Siek tiek kylanti KPT, tac¢iau KPT kilimas yra nezymus palyginti su KAT
mazejimu.
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Bandyme Nr. 3 (B) yra Zenkliai sumazinamos tieck KPT tiek KAT vertés. Tai pasiekiama
padidinus kraujagysliy tinkly, i§ kuriy generuojami raktai, kokybe.

0,
70/0

) \\

40 \\ ——BKT
) AN _—
) \ e KPT

10

Nr.1 Nr.2 Nr.3 (A) Nr.3(B)  Bandymo Nr.

3.7.1 pav. Bandymo rezultaty apibendrinimas
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4. ISVADOS

Vartotojy autentifikavimas ir identifikavimas pagal jy biometrines charakteristikas yra placiai
taikomas jvairiose informaciniy technologijy srityse. Daugelyje Siuolaikiniy sistemy nuskaityti
biometriniy savybiy atvaizdai yra lyginami su i§ anksto i§saugotais atvaizdy Sablonais. Biometriniy
savybiy naudojimas slaptiems raktams, tinkamiems tiek autentifikavimui/identifikavimui, tiek
kriptografijai (biokriptografijai) generuoti yra nauja ir perspektyvi sritis. Sioje srityje yra atlikta
Jvairiy tyrimy su akies ragenos atvaizdais, pirSto antspaudais, taciau pirSty kraujagysliy tinklo
taikymas yra mazai iStirtas.

Siame darbe aptariamos pir§ty kraujagysliy tinklo tinkamumo slapty rakty generavimui,
nenaudojant tradiciniy palyginimo funkcijy galimybés, pristatomos kelios pagrindinés pirminio
kraujagysliy tinklo apdorojimo, morfologinio i§skyrimo funkcijos ir aptariami galimi slapto rakto
generavimo biidai. Sie biometriniy savybiy aspektai yra vienodi tiek tiesioginio generavimo, tiek
tradicinése palyginimo sistemose.

Darbo projektinéje dalyje pasitlytas ir Matlab kalba realizuotas ,,Kontiiro sekimo iteracijy
skai¢iaus (KSIM) metodas, skirtas slaptiems raktams tiesiogiai generuoti i§ pirminémis ir
morfologinémis funkcijomis apdoroty kraujagysliy tinklo atvaizdy. Generuojami raktai galéty buti
atSaukiami, nes priklauso nuo generatoriaus charakteristiky. Be paties metodo, sudarytos reikalingos
pagalbinés funkcijos ir tyrimy aplinka, numatytos priemonés rezultaty netikslumams dél biometriniy
charakteristiky nepastovumo koreguoti ir kompensuoti.

Remiantis eksperimento rezultatais, galima teigti, kad taikant KSIM metoda galima generuoti
gana pastovios vertés neilgus (4 — 6 skaitmeny) slaptus raktus i pirSty kraujagysliy tinklo. Siekiant
gery slapty rakty generavimo rezultaty, biitina, kad pradinés biometrinés savybés biity nuskaitomos
labai kokybiskai. Nors gautos BKT vertés nuo 15,75% iki 63,48% yra blogesnés nei deklaruojamos
komerciniy sistemy BKT reik§més, reikia prisiminti, kad tai — tiesioginio pastoviy rakty generavimo
metodas, o ne metodas paremtas atvaizdy apytiksliu palyginimu.

Siame darbe nustatyta, kad KSIM metodas nepatikimai generuoja ilgus raktus. Tolesniuose
darbuose biity galima atlikti papildomus bandymus su geresnés kokybeés pirsty kraujagysliy duomeny
baze ir patobulinti KSIM ar pasitlyti naujg metoda ilgiems slaptiems raktams sudaryti.

KSIM metodas galéty bati adaptuotas ir taikomas tradiciniy autentifikavimo/identifikavimo
sistemy greitaveikos padidinimui, pavyzdziui, generuojami raktai galéty bati naudojami 1 : n
atvaizdy palyginimo operacijy skaiiui duomeny bazése sumazinti ir bendram sistemos veikimui
paspartinti. Taip pat, kombinuojant keliy pirSty kraujagysliy tinkly nuskaityma j bendra rakta, KSIM
generuojami raktai galéty biiti naudojami nesudétingiems biokriptografiniams Sifravimo raktams
kurti.

50



5. LITERATURA

[1] "An Overview of Biometric Recognition.” [Tinkle]. http://biometrics.cse.msu.edu/info.html
[Kreiptasi 2013-05-22]

[2] "'Is your business as safe as you think?"Mindy Blodgett. [Tinkle].
http://edition.cnn.com/TECH/computing/9907/16/security-ent.idg/index.html? s=PM:TECH
[Kreiptasi 2013-05-22]

[3] A. Venckauskas ir E. Kazanavicius, Informaciniy technologijy saugos metodai. Kaunas,
Lietuva, 2011.

[4] J. Hashimoto, "Finger Vein Authentication Technology and Its Future," straipsnis
konferencijoje VLSI Circuits, Honolulu, HI, 2006, pp. 5-8.

[5] O. Ushmaev, V. Kuznetsov ir V. Gudkov, "Extraction of Binary Features from Fingerprint
Topology," straipsnis konferencijoje Hand-Based Biometrics (ICHB), 2011, pp. 1,6.

[6] C. R. Costanzo, "Active Biometric Cryptography (ABC): Key Generation Using Feature and
PArametric Agregation,” straipsnis konferencijoje Internet Monitoring and Protection, ICIMP
Second International Conference, 2007, pp. 1-5.

[7] G. Zheng, W. Li ir C. Zhan, "Cryptographic Key Generation from Biometric Data Using Lattice
Mapping," straipsnis konferencijoje 18th International Conference on Pattern Recognition
(ICPR), 2006, 2006, pp. 513-516.

[8] X. Wu, N. Qi, K. Wang ir D. Zhang, "An Iris Cryptosystem for Information Security," straipsnis
konferencijoje 2008 International Conference on Intelligent Information Hiding and Multimedia
Signal Processsing (IIHMSP), 2008, pp. 1533-1536.

[9] J. Jagadeesan, T. Thillaikarasi ir K. Duraisnamy, "Cryptographic Key Generation from Multiple
Biometric Modalities: Fusing Minuae with Iris Feature," straipsnis konferencijoje International
Journal of Computer Applications, vol. 2, no. 6, pp. 16-26, June 2010.

[10] A. Venckauskas ir P. Nanevicius, "Cryptographic Key Generation from Finger Vein," straipsnis
konferencijoje 2nd International Conference on Conference of Infromatics and Management
Schences, 2013, pp. 327-331.

[11] A. Stoianov, "Biometric Encription: A Positive-Sum Technology That Achieves Strong
Authentication,” straipsnis Zurnale Security and Privacy, 2007.

[12] Y.-J. Chang, W. Zhang ir C. Tsuhan, "Biometric-Based Cryptographic Key Generation,"
straipsnis konferencijoje IEEE International Conference on Multimedia and Expo (ICME),
2004, pp. 2203-2206.

[13] "Door-access-control System by Finger Vein Authentication." [Tinkle]. http://www:.hitachi-
ics.co.jp/product/english/about_fv.htm [Kreiptasi 2013-05-22]

[14] Ben Edgington, "Introducing Hitachi’s Finger Vein Technology™ May 2007. [Tinkle].
http://www.hitachi.eu/veinid/documents/veinidwhitepaper.pdf [Kreiptasi 2013-05-22]

[15] "Comparitive Analysis: Finger vein authentication technology.” [Tinkle].
http://www.hitachi.co.jp/products/it/veinid/global/introduction/comparison.html [Kreiptasi
2013-05-22]

[16] British Standards, "BioAPI Specification”, 2006, BS ISO/IEC 19784-1:2006.

[17] Wikipedia. "Biometrics". [Tinkle]. http://en.wikipedia.org/wiki/Biometrics [Kreiptasi 2013-05-
22]

[18] "Comparative Biometric Testing,” Internatiuonal Biometrics Group, Round 6 Public Report
2006.

[19] N. Miura, A. Nagasaka ir T. Miyatake, "Automatic Feature Extraction from non-uniform Finger
Vein Image and its Application to Personal Identification,” straipsnis konferencijoje IAPR
Workshop on Machine Vision Applications, Nara- ken New Public Hall, Nara, Japan, 2002, pp.

51



http://biometrics.cse.msu.edu/info.html
http://edition.cnn.com/TECH/computing/9907/16/security-ent.idg/index.html?_s=PM:TECH
http://www.hitachi-ics.co.jp/product/english/about_fv.htm
http://www.hitachi-ics.co.jp/product/english/about_fv.htm
http://www.hitachi.eu/veinid/documents/veinidwhitepaper.pdf
http://www.hitachi.co.jp/products/it/veinid/global/introduction/comparison.html
http://en.wikipedia.org/wiki/Biometrics

11-13.

[20] N. Miura, A. Nagasaka ir T. Miyatake, "Feature extraction of finger vein patterns based on
repeated line tracking and its application to personal identification,” Straipsnis zurnale Machine
Vision and Applications, Volume 15, Number 4, pp. 194-203, 2004.

[21] S. P. Corcoran, M. Ennis ir Robert K. Rowe, "Contactless multispectral biometric capture,” US
7995808 B2, Patentas Aug. 09, 2011.

[22] Bram Ton. (2012, Nov.) Mathworks: Miura et al. vein extraction methods. [Tinkle].
http://www.mathworks.com/matlabcentral/fileexchange/35716-miura-etal-al-vein-extraction-
methods [Kreiptasi 2013-05-22]

[23] E. C. Lee, H. C. Lee ir K. R. Park, "Finger vein recognition using minutia-based alignment and
local binary pattern-based feature extraction,"” straipsnis zurnale International Journal of
Imaging Systems and Technology, vol. 19, no. 3, pp. 179-186, Sep. 20009.

[24] N. Miura, A. Nagasaka ir T. Miyatake, "Extraction of Finger-Vein Patterns Using Maximum
Curvature Points in Image Profiles," straipsnis konferencijoje IAPR Conference on Machine
Vision Applications, Tsukuba, 2005, pp. 347-350.

[25] B. Huang, Y. Dai, R. Li, D. Tang ir W. Li, "Finger-vein Authentication Based on Wide Line
Detector and Pattern Normalization," straipsnis konferencijoje International Conference on
Pattern Recognition, 2010, pp. 1269-1272.

[26] L. Liu, D. Zhang ir J. You, "Detecting Wide line Using Isotropic Nonlinear Filtering," straipsnis
konferencijoje IEEE Transactions on image processing, 2007, pp. 1584-1595.

[27] B. A. Rosdi, C. W. Shing ir S. A. Suandi, "Finger Vein Recognition Using Local Line Binary
Pattern," straipsnis zurnale Sensors, vol. 11, pp. 111357-222371, 2011.

[28] N. Mahri, S.A.S. Suandi ir B.A. Rosdi, "Finger Vein Recognition Algorithm Using Phase Only
Correlation,” straipsnis konferencijoje Emerging Techniques and Challenges for Hand-Based
Biometrics (ETCHB), Istanbul, 2010, pp. 1-6.

[29] H. Qin, L. Qin ir C. Yu, "Region growth—based feature extraction method for finger-vein
recognition,” straipsnis zurnale Optical Engineering, vol. 50, no. 5, p. 13, May 2011.

[30] Wikipedia. "Mathematical morphology". [Tinkle].
http://en.wikipedia.org/wiki/Mathematical_morphology [Kreiptasi 2013-05-22]

[31] C. Eidheim. "Introduction to Mathematical Morphology". [Tinkle].
http://www.idi.ntnu.no/emner/tdt4265/lectures/lecture3b.pdf [Kreiptasi 2013-05-22]

[32] Wikipedia. "Error detection and correction”. [Tinkle].
http://en.wikipedia.org/wiki/Error_detection_and_correction [Kreiptasi 2013-05-22]

[33] S. Kanade, D. Petrovska-Delacretaz ir B. Dorizzi, "Cancelable Iris Biometrics and Using Error
Correcting Codes to Reduce Cancelable Iris Biometrics and Using Error Correcting Codes to
Reduce," straipsnis konferencijoje Computer Vision and Pattern Recognition IEEE Conference,
2009, pp. 120-127.

[34] P Li et al., "An effective biometric cryptosystem combining fingerprints with error correction
codes," straipsnis zurnale Expert Systems with Applications, vol. 39, pp. 6562-6574, 2011.

[35] D. Burba, "Pirsto antspaudo naudojimas $ifravimo rakto generavimui", magistro darbas, 2010.

[36] Hong Kong Politechnic University. "Finger Image Database (Version 1.0)". [Tinkle].
http://www4.comp.polyu.edu.hk/~csajaykr/fvdatabase.htm [Kreiptasi 2013-05-22]

[37] A. Jonaitis. (2008, Jan.) "Akys nemeluoja, pirstai garantuoja (2 dalis)". [Tinkle].
http://www.elektronika.lt/straipsniai/pazintiniai/10120/akys-nemeluoja-pirstai-garantuoja-2-
dalis/ [Kreiptasi 2013-05-22]

[38] E. C. Lee ir K. R. Park, "Image restoration of skin scattering and optical blurring for finger vein
recognition,” straipsnis zurnale Optics and Lasers in Engineering, vol. 49, pp. 816-828, 2011.

52


http://www.mathworks.com/matlabcentral/fileexchange/35716-miura-etal-al-vein-extraction-methods
http://www.mathworks.com/matlabcentral/fileexchange/35716-miura-etal-al-vein-extraction-methods
http://en.wikipedia.org/wiki/Mathematical_morphology
http://www.idi.ntnu.no/emner/tdt4265/lectures/lecture3b.pdf
http://en.wikipedia.org/wiki/Error_detection_and_correction
http://www4.comp.polyu.edu.hk/~csajaykr/fvdatabase.htm
http://www.elektronika.lt/straipsniai/pazintiniai/10120/akys-nemeluoja-pirstai-garantuoja-2-dalis/
http://www.elektronika.lt/straipsniai/pazintiniai/10120/akys-nemeluoja-pirstai-garantuoja-2-dalis/

6. PRIEDAI

6.1. priedas. Magistro baigiamojo darbo suderinimo forma

Magistro bairiamejo darbe tvirtinimo forma

Studentas: Povilas Naneviéius SUDERINTA:

(Vardas, Paverdé paratas) E : : rard &1 H

B} ; . ompiuteriu katedros vedéjas (parasas)

Vadovas: doc. dr. Algimantas Venckaunskas
(Vardas, Paverdé paratas)

Darbo tema: Pirsto kraujagvsliu tinkolo taikyvmo Sifravimo raktu generavimui galimvbiu tvrimas

Sprend#iama problema: nuskaitant biometnnius duomenis galimos paklaidos. Dabarnaudojamose sistemose
dafmausiai taikomas nuskaitytu duomenu paly gimimas su atitikmenimis. Kadangjvestis néra pastovi, tokie duomenys
néra patogis stipriems pastovios vertés raktams genemoti. Daugelyje sistemu, naudeojanéiu biometrinius metodus
dafmausiai saugorm fablonai. Siame darbe tiriamos galimybés raktus generuot tiesiogal 18 muskaityto paveikslo, be
Iyginimo su fablonu. Nuwrmatoma iStirti tolkiu raktu stipnoma_ klaidine atmetimeo ir kitas savybes.

Tyrimeo srtis ir objektas: darbe nagnnéjami pirSto kraujagyshin tinklo atvaizdo nuskaityimoe jrenginiai, atpaZinimoe
metodaiir Sifravimoe algoritmai.

Darbo tikslas ir uzdavimiai: tikslas — jvertinti galimybe genemioti fifravimo raktus tiesiogial 15 nuskantytukraujagysha
paveikshi. Uzduotys - susipaZinti su biometriniu duomenu nuskaitymo jranga ir duomenn atpaZinimo metodais
(filtravimo, vektorizavime it pan.). Ivertinti galimybes genemoti pastovios vertés raktus i¥ infonmacijosmuskaitytos su
paklaidormisir tokiu raktu patikinmuma . Atlikus bandymus jvertinti, kokio sudétingume raktus galima genemnoti
laikantis salygos, kad sugeneruotas raktas turi biiti pastovus.

Kasnumatoma aflilkti darbo analizés dalyje: susipaZinti su esamomis pirito kraujagysliu atvaizde duomenn
nuskaitymo sistermomis ir atpaZinimeoe algontmais. IEnagrinéti vaizdu atpaZinimo metodus. Pasinnkit tinkarmiausia
waizdo apdorojimo model]. Iinagnnéti galimas paklaidas dél skartingo pirito padéjimo ant skaitytuve, aplinkos
weiksniu ir kitu salygu.

Koksbus pasidlytas problemos sprendimo metodas/modelis / algontmas/ metodika / aparatinésrealizacijos
projektas/kita : 18 analizés dalvje iinagnnétu metodu bus suformuluotasmodelis, kaip pastovusraktas galétu biit
geneniojamasis pirito kraujagysliu atvaizdo.

Eokiomis priemnonétnis ar bidais nurmatoma jgyvendinti darbo realizacija: Naudojantis esama aparatine jranga ir
pritaikyta arparadyta programine jranga bus sukurta sistema, leid#Hanti atlikti bandymus ir jvertinti generojamurakin
savybes.

Eokie bus ekspenmento rezultataiir kaip jie bus apdorojarmi: darbo rezultatas — atpafmimo sistemna skirta slaptajam
ffravimo raktu generoti 13 pirito kraujagyshu atvaizdo. I3 tyrmo duomenu bus jvertintos galimyhbés generioti
skirtingo stipnuno slaptuosius raktusis nepastoviujvesties duomenu.




6.2. priedas. ,Miura“ ir ,,Huang® pirminiy kraujagysliy kontiiry i§skyrimo algoritmy
pavyzdziai naudojant standartinj jvesties atvaizda

Metodas

Parinktys

Rezultatas

Miura ,,Pasikartojanciy linijy*

Iteracijos = 100;

Miura ,,Pasikartojanciy linijy*

Iteracijos = 1000;

Miura ,,Pasikartojanc¢iy linijy*

Iteracijos = 3000;

Miura ,,Maksimalaus linkio*

Sigma = 3;

Huang ,,Placiy linijy“
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6.3. ,,Matlab* matematinés morfologijos funkciju, naudojamy skaitmeniniy atvaizdy
apdorojimui, pavyzdZiai

Funkcija

Apibudinimas

Rezultaty pavyzdys, Kkai jvesties
paveikslas:

Ne visos funkcijos sékmingai
grazino lauktus rezultatus dél
jvesties parametry

‘bothat’

Morfologiné ,,bottomhat* operacija. Grazina
atvaizda — atvaizdo morfologiné uzdarymo
operacija.

‘branchpoints'

Suranda iSsiSakojimus. Pvz:
00100 00000
00100tps0000O0
11111 00100
00100 00000
00100 00000

‘bridge’ Sujungia atskirtus taskus — t.y. pavercia 0 pikselius
1 pikseliais jei Salia yra du [1] pikseliai:
100 110
101taps111
001 011

‘clean’ Pasalina visiskai izoliuotus pikselius.

close' Morfologiné ,uzdarymo* operacija.

'diag’ Salina jstrizus ,,8* formos sujungimus:

010 010
100typs 110
000 000
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‘dilate’

Atlieka paveikslo i§skaidyma/iSliejima (dilate)

‘endpoints'

Randa vaizdinio baigtiniy linijy galy koordinates:
1000 1000
0100taps00O00O0
0010 0010
0000 0000

‘erode’

Isgrauzimas

fill'

Uzpildo izoliuotus tus¢ius pikselius, pvz:
111
101
111

‘hbreak’

Pasalina H forma sujungtus pikselius:
111 111
010tps 000
111 111

'majority’

Pavercia pikselj 1 jei 5 ar daugiau kaimyniniy
pikseliy 3x3 elemente yra 1

‘open'

Morfologiné atidarymo operacija

remove’

Pazalina figiiry uzpildus

'shrink’

Sutraukimas iki tasko. Objektai su skylémis
sutraukiami i 1/2r spindulio apskritimus.
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'skel'

Susiaurina placius objektus iki linijos, bet neleidzia
jiems iSsiskirti

'spur' Genéjimo funkcija — pasalina viename gale
neprijungtas atSakas
‘thicken’ Plétimas. Vykdomas tol, kol anks¢iau nesujungti IH M ‘ LU‘ ULUU_HHU L
objektai susijungia H sujungimais 5, s T2 RENES
‘thin' Susiaurinimas iki linijos. Objektai su skylémis
sutraukiami j apskritimus.
'tophat' Morfologiné ,,TopHat" operacija — graZina

paveiksla — jo morfologinés ,,open* operacijos
rezultatas
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6.4. Susijungianciy taSky metodo kodo generavimo seka

a5 a s 49 =

Seka: 10000001000000011100101110010111001
Sekos elementai [0,1];
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6.5. SankryZy skaiiaus metodo generavimo seka
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Seka: 10000001000000034500705640060784005

Sekos elementai [0,n];
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6.6. ,Matlab* kontiiro sekimo funkcijos ,,konturo_sekimas.m* realizacija (,,Matlab* kodo
pavyzdys)

function [taskai]=konturo_sekimas(IMG,pr_x,pr_y)
%

% File Name : konturo_sekimas.m

% Sukure : Povilas Nanevicius

% Data :2013-01-15

%

% Dvinario (juoda/balta) paveikslo konturo sekimas
%

% Pradedant nuo ivesties tasko (pr_x, pr_y) analizuojamas IMG atvaizdas ir
% registuojamos elementu, kuriu verte yra == 0 koordinates. Analize

% atliekama su kiekvienu tasku atskirai. Sioje funkcijoje daroma prielaida, kad ivesties paveikslo
konturo spalva

% yra juoda (0), o fono spalva balta (1).

%

% Kvietimas:

% [taskai]=konturo _sekimas(PAV,x,y)

%

% Ivestis:

% PAV - juodai baltas dvinaris atvaizdas

% X,y - pradinio sekimo tasko koordinates

%

% Isvestis:

% taskai - N x 2 matrix konturo koordinaciu matrica

%
forb=1;iter=0;
taskai(1,1)=pr_x; % pradzios x tasko koordinate

taskai(1,2)=pr_y; % pradzios y tasko koordinate

% Postumiai: [x;y]
postumis(1,:)=[0;-1];
postumis(2,:)=[1;-1];
postumis(3,:)=[1;0];
postumis(4,:)=[1;11;
postumis(5,:)=[0;1];
postumis(6,:)=[-1;1];
postumis(7,:)=[-1;0];
postumis(8,:)=[-1;-1];

while(1)
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elem_prad=size(taskai,1);
(pirma karta 1)
while(1)
iter=iter+1;
for fora=1:8
elementui (postumiui)
dx = postumis(fora,1);

dy = postumis(fora,2);

if ((taskai(iter,1)+dx)>=1 && (taskai(iter,2)+dy)>=1)
if (IMG((taskai(iter,2)+dy),(taskai(iter,1)+dx))==0)

forb=forb+1;

saugoti

% fiksuojam pradini masyvo elementu skaiciu

% po viena karta kiekvienam kaimyniniam masyvo

% ar yra x, y vertes?

% ar sis elementas priklauso konturui

% kursorius "sekanciuam" elemento numeriui

taskai(forb,1)=taskai(iter,1)+dx;
taskai(forb,2)=taskai(iter,2)+dy;

IMG((taskai(iter,2)+dy),(taskai(iter,1)+dx))=1;

taska vienetu, kad nebekartoto jo apdorojimo

end
end
end
if (iter>=elem_prad)
break;
end
end
if (elem_prad==size(taskai,1))
praeito masyvo elementu skaiciui
break;
end

end % end of while

Y%kartojam

% vidinis while

% korekcija. statom atrasta nauja nulini

% jegu isvesties masyve esanciu elementu skaicius lygus

% nutraukiam isorini while(1)
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6.7. Kontiiro sekimo iteraciju skai¢iaus metodo generavimo seka

Atvaizduojamy kontiiro

Pasiekto jéjimo/i$¢jimo

Kraujagysliy tinklo atvaizdas,

tasky skaicius koordinatés uzdengtas atvaizduojamais taskais

826 j&jimas 5 (1,140),
kodo verte 5

1602 jéjimas 3 (1,73),
kodo verté 3

1727 iejimas 2 (1,57)
kodo verte 2

2273 iejimas 1 (1, 36),
kodo verte 1

2483 i$&jimas 6 (338, 132),
kodo verté 11

2512 iS&jimas 4 (338, 94),

kodo verté 9
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2544 i$¢jimas 5 (338, 113),
kodo verté 10

2561 i$¢jimas 1 (338, 53),
kodo verté 6

2566 i8¢jimas 2 (338, 66)
kodo verté 7

2568 i8éjimas 3 (338, 75)

kodo verté 8
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6.8. Bandymy rezultaty apdorojimo aplinkos istrauka
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6.9. Publikacija XVIII tarpuniversitetinéje tarptautinéje magistranty ir doktoranty
konferencijoje ,,Informaciné visuomené ir universitetinés studijos” (IVUS 2013)

INFORMACINES TECHROLOGIJOS « IVUS 2008 » 185N 2029.240X » <ISSN 20094824

Pursto kraujagysliy tinklo tatkymo slapty rakty
generavimu galimybiy tyrimas

Povilas Manevidius
Informatikos Fakultetas
Esmmo Technologipes universitetss
Eannas, Lisnmwa
povilas nanevicmsaismd km It

Sgnrronks Biomefrinés Sstemos, skirtes dapin rakin
mumh‘-muh,uuﬂ]-t

o 1o B amksto r‘lqm

-hiskhmliﬂq pamdoty nrmn{-
atvarzds um raldam: gemerwoti be

fableme isangojime palysimimo. Darbe n'lhj:l-ns
Mmum}mmﬂm
tiskdo iGlovrime fembeijor i papildomes raloy genersvims
I'-ln;hs Bulrnnnﬂpqﬂhhhnjm:huﬂi

Rriliminiai lodfai — pirite krowjagvaliy finklas; rekoy
— !
L JuaDas
Pirbe kraujagysby anvaizdy skensvimss yra viemas i
nmmgsneiy, bef jam pladisi taikomy biomeSTinig vartosojy
apentifikavimo mefody. Lyginant su viems dainisosiz
biomemijoje namdojamy savybiy - pirSto antspandsis -
krmjapvili ookiss via ssupeinis, Des Bs YT Dematormas,
omkaitomas ok sol, kol paita teka kramjss [1]. Tap pat
krsmagysliy iSskyrimo alporiomm bendroj: klsidos tikiybe
EER=FAR-FRR (angl Egml Emor Ras) ko FAR wma
kbvidngo priémime tkimybe (angl False Acceptance Fass), o
FRE - kinidinpo atmetinio icmybe (angl False Fajecton
Fam) dainai yra mabssné hypinant su pirito  antspaudy
spemtifikavime sstemy EER. Mimra |, Pesiksrojancin Hmiy
selimo™ algoritmo EER = 0,145%, o skirtingn pism
anespaudus noudojanciy sistersy EER rodsklisi svyruoja tarp
02 i 4% [2]). Parito krawpagpysly taikvesss sutentifikscijad
patogus i del to, kad Iymmant su kai kuniais kotmis
‘ometrininis  smentifikavime metodsis. sveizde FIvimmi
mmmkmmﬂﬂmhmxﬂsmukmpmm:s.m&

ar skesitynavo paveriums. drégaemss i ke, [1]
Daugelio Smelakinin  pitte lawegysliy  ookla
fkaciiai dojsn’in sistemn i

1Inujuplmhnhmjag}?ﬁgdlklnimih;inpﬂrgiﬂmm
¥ ankwto ifvmgomn pavyrdibu arba tam ko bidu suformmotm
fablomn Plintant sistemoms, nasdojandioms pirite kranjagyslin
tinkls sutentifSkaciiai. iikyla keletas nanjy problemny: to paties
krmmizgysliy dnklo nsudojimss skirfingos sisemose kelia
abejoniy dél ki Wstemy saugumo - kamagysly ooklss
memps sauponms savybe MNomim: lypinn stvaizdus su fablonais

1

doc. dr. Algumanta: Ventkanskas
Informatikes Fakultems
Eszmno Technologijos universitetas
Eosunss, Listuva
alzmnantas veackauskasakm bt

somimmes arba temks sigsd ooskeinyms avmedus | ocemoing
servenj — tal gali sulourt papidomy tinkio srauty i padsdms
palimny sivtemos padeddiiamwny kiek)

ﬁimeda]heqmimﬂsslwpﬁtmmﬂmgmmﬁm
galimybés ié pmste kranjagvshiy cnoklo, posksitant laikinsi
Tekios detenmos sugenereon raktal priklsusyny auo nandojamo
genermvimo alzommo i skirtingose sutentifiicsvimo sistemose
biitn umikalis. Eadsngi nuskaitytas pirSto krsmjagyslin mmklo
femélapis, sugenermus stapry mins, biiny & kamo padalinamss,
i suemoje ssugomy Takry nebding galima adurt pradinio
kraujagysliy tokio savybiy.

Viens i pagrindiniy problemy susijosim su tesioginim
slapmy rakfy gemsravimu, yra mhotas gabinem raktg ilms ior
wmikalomas. Tup pat, lypmad su palypmome sistemesis,
GHiCNN0 generrimo distenny veikimy galésy labiau mkdyn
pefymios kromapyshy toklo opusksitymo ir  pirmmio
spdorojimo paklsidos.

Simme darbe aprariamos kelios skirtingos rakny generavimo
Mtwummjbubuﬂndmrﬂwmw
skaifmojant koatire sekimo meracijas, mesodss kuris 1
pateilno kraujzgysin tnklo penernoja 12 skeitmemy ilgio mkts.

O ATVAIDD GAVIMAS

A Pirto brayjagzliy tinkio nushaiymas

Pirsto kranjasyzlin tinklas vr= puckaitomas padedsnt pirsts

trp infrarandongiy spinduliy falemio (skirtneese sistemose

Mml banges Ugis sviTaojs tarp 750 fi 950 mem) o
kameres, fiksucjandios valzds. Eraujyje esanth bemoglobeaas
sugenia infrarandonsis spindulmote todél stvmrde kranpasyiles
mnﬁ:kmpmmhmps["] Dﬂhmagﬁlqm
krauiagysliy cenwai s tmmsessi o juos supantys loaimi
rodvgad fvwseso. Krogngysles matomos kasp tamsil slema

Tarp komercinig sistemy, skorty pirSty kranjagyshiu taklo
smaizdsms zaofi o spdocotl, dominncja Hitechi, Fujitsa,
MISYS, Sony ir ki gaminsong produkitai,

Siame darbe aptaniamons rakny geoermamo fokcjoms
smalirnoti nmadojamas pavyvadinge pirtto kraujagysliu anvaizdas
[4]. pateiktas lpn'u'ksle (). z=utes nandojant 30 nm baneos
= Velesnimose oumapoma gtlhkd bandymues o
didesnenis piring bn;m'llm duomeny) bazems
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B Pirminiz brenjjagysiy ifskhyrimaz

Ersujagysliy  arvaizdas  bandomoje  sistemoje  yra
apdorojamas Miura , Pasikartojandy linijy sekimo® fankcija
[2]. 5i funkcija, pradédama ouo awmitktnn tasky amwaizde
ieiko tameesniy plomy, apsupny tolygiai Eviesesndio fono. Muo
surasm taikm atliekamas linijy sekimas tamsias konrirais
(slemizis). Nuolatinis aplinkinig plong &viesumo dkrinimas
leidZia sumazine asitkting sekamy minkiny jraky salutindamn
rezultany ir efekryvial pasaling del kanly ir synary stk niros
arvaizde amirandanéing detélins. Priklausomal puo pasinokto
sekimo iteracijy skaidisus (sekimo karny), finkcija gali pragin
per aptikitas tamsios spalvos linijas wiema ar kelery karm,
Tiketina, kad taikai per kuriuos linijy sekimo algonmas
praeing kelew karny, yra kraujagyslés [3].

Taip pat darbe buve ifbandyn Miura  Maksimalaus linkio*
bei Husng _Pladiy lindjy sekime* [5] alporiomai, kung
veikimmas dangeliu arveju buveo greitesnis, leido pasiekn
peresniy rezultany apdorojant blogpesnés kokvbeés amvaizdus, ber
paatas tinklas buve labisu dnksmas palyvginimo operacijoms
pel pumatomam  lindjy sekimwi arlikn, Priklauwsomai  puo
sekaony  eadkyy  skadéians, | Pasikamojanéiy lindjy sekime®
algoritmas gali biit vienas if léfinusiy, wéisy jo rezultatss
pastovisusias,

Darbe paudoty Matab ir Lee  Pirdeo ploto oustatyme™
fuskeljy realizacijos buve atlikios Bram Ton [4]. Lee Pirle
plete  mostarymo®  fumkeijs naudojmnma  rboms, kunose
ntliekamas apderojime funkeijy sekimas, Hakim

C. Morfologini brmyjagysily tinklo apdorgiimas

Siekiant supaprastinn i popildemal  pataisyt  gaunis
kroujagyaliy  tokly  atvaizdus, dmapgelyje  krsujagyslig
mtentifikacijy poudojandly blometrimiy sistermy taikomos

jvairios morfologialy fankeipy aibés. Siame darbe naudotos
morfologinés  fankcijos yra  standartioes  Matlab  paketo
funkcijos, tafiou jy aibés pasiriokimas ir taikyvmo seka yra
swarbils Hogsndal siekiant suformuotl porimg kraujagysliy
taklo arvaizdy.

Miura , Pasikartojantiv linijy sekimo funkcijos ilvestyje
(2 pav. anvaizdas dedinéje) yra daug pavieniy taiky, nedideliy
wendpildyty ploty, su kitonus krawjagyslemis nesusijungiandig
atiaky ir kitokiy tiukfmy. Taip pat ryikiausiai matomos arba
tan tkrose vietose esapfios kramjagysles gali bt sekamos
dangisu karty, todel arodo platesnes

Stilomiems rakhy generavimo metodams reikalingas vieno
pikselio plofio kraujagysliy toklas, todel pasirinkta tokia
morfologiniy  fankcijy atbe. pavieniy tadkuy pafalimimas
(clear{inf]), vieme pikselio dydiic plotu, visidka apsupn
priefinges vertés elementais, invertavimas (AN[1]), wieno
pikselio plodie lnijy wmikiu suungimas  (bridge[inf]),
pakartotine morfologine | uddarymo“ funkcija  (cloce[1]).
pikselny mvertavimas, jei penki ar dangisu supantys pikseliai
yTa priefingos vertes 3x3 elemente (magioriy[3]), .2enéjimo™
funkcija, pasalinanti vienoje puseje neprisijungusing elemenns
(spur[inf]), objekny susisurinimas iki vieno pikselio plofio
linijos, neleidEiant objektams iSsiskirt (skelfinf]).

Fai kurie tarpiniai tafkai (susijungimsi ar Ziedai tinkle)
tokio apdorojime meta gali biti prarandami. Taikamt kitokins

rakmy genersvimo metodus morfologiniy fimkcijy aibé gali biin
koreguojama [6][7].
D Galutini avaizdas

Galunnis atvaizdas po piminio ir morfologingg fonkcijy
apdorojimo yra [0,1] veréiy matrica, kurioje linijomis iiskirtos
pirito kranjagyslés. Galutinio arvaizdo pavyzdys pateikiamas 1
paveiksle (b,

L"‘

L ———

(a) Meapdorotas pirito kraujagysliy tinklo anvaizdas

(b} Galutindy apdorotas kraujagysliy tdoklo arvaizdas

1 pavaikslas. Pradiniy (a) ir galuticiy (b) pirite kravjagysliy
atvaizdai

2 paveikslas. Pagalbing Matlab grafine sgsaja pinminiu,
maorfologinng ir rakto generavimo funkcijy taikynm i
atvaizdavimu.

I FAETO GENERAVIMD ALGORITMAI

Tradicinése antentifikavimo sistemose atvaizdas, apdorotas
pirminémis arba pimminémis ir morfologinemis funkcijomis,



galeng bin hyginamas sa iS asksio iSsaugots Sableou. Tatim
fune darbe, ubuet afikws palyginims, amvaizdas toliau
apdorojareas,  siekiant ki relkiminies podymiws ir
Sugenemon pastovy Gfrsvems rakm (8] Sisme skyrmje
aptariames snilomos funkciios o metodai rakon genemuot.
A Reikimimiy boordinatiy nustatyme finkcja

Tolesmis skaitingy verdiy gavimas if kemgagyaln tinklo gak
biiti pagrystas koatiny sekiomn Tokiam metodw svarbu  Hoot™
reikimines dnkle koordimases. linijy pradiy ir pabaimm
koordinames, linijy suskirome wikus, pradisg sekime tadks ir
kt. Siomms mekiminém: koordinatémes pusmryi  darbe
nandojamos matematinés morfologijos seamkrviy ir galm
mustitvine  fomkcijos. Fookcyy rezultstss vra  sankivag
pradios ir pabaigos tily keordinntiy matrices.
B, Eomtire sekimo flnkefia

Anmss Bngsnis pasirmkmeee toklo spdorojpimo metods yra
konriiro selomas. Muo selomo fimkcijos reslirscijos priklspso
ir palmiomis kommire sekimo resmltatss. Darmi realizmots
kontire sekimo funkcija sekant taiks do sestortimo. Po
susikirmimo aptikimo visos Imdjos toliou sekamos viema et (3
pov.). Almernaryvi sekimo fmbkeifs galeny seks ok vieny if faky
i paluringo tadko, arsitformad pasirinkdama keliy per sankrylss
arba teikydsms am tkras ermo per sankryiss radsvkles. Sie
funkcijos vedkmo aspektsi moreng ftakos galuonism rezultang T
jo mskumshsm kardinslwem  Tolesnése darbo stadijose
rezultatas

=
B"\_ "~ _———

3 paveksias. kraujapvshy tinklo anmrdss, uidenpiss

shickszin. paryikinsndin seksma kontirs Paryskints dalis

yTa tyg 100 sekamo kontiine tasky, vaizdss padidintas.

Fealipmots  kowrlire sekmmo funkciis slenks™ per
kraujazyebyg onkly ir prklsssams) puo jo formes . sadengzume
it kimy ssvybin. pasielis skiminges kramjazyshin tinklo tailms
(galus ar oosikirtoms) skimingmis  sandvionizis  laiko
momentais. Bvestiniai koatire sekimo funkchos veikime
pasametrs darbe naudojams semdetingam rakou penaniot

C. Konmniro zekimo freracyty skardious mewpda:
fio metodo idéja vra tam tkmy, i ankero nomatym vertin
ickyrimmss Eiskvi ot Yiics ir mabai Skt

vertnimas, kads Suos tadlus pasiekin pasiziskta koatiro
sekimo funkeijs Pavyzdyje (4 pav.) kiekvienam & krawjagysliy
anklo galy shadeings wvertés pue 1 dki 11

Pagrenkamas pradinic sekimo taikss (verré 4) u sdiekamasz
s&.lmas. P:l.ﬂmhﬁus sekimo ﬁmkr_uns rermltsmss, km

= Kiskviesom prodiios or pabaigos tailwi priskimos
skaitines Ve

- Paryikmes sekama konnino atkarpa po 52§ konriro
sekimo alForimmo meracijn.
- Knitinis kontire tatkas paiymetss raide A

Adilus viss sekimo cikls, mewdo rerulmms - slapms
rakmas, sudsryess S skaidin 332111910678, Skeimmenys Siame
skaiCimje yrz2 lygis po t=m tkre sekimo ierscim skmifians
pasiekto tokle jejimo/iféjimo skaitinei wvemed Algoritmo
penenuojamas mktas  prklsusyy ouo  jéjimams Gejimams
priskirny pradinsy verfly & komriro sekimo Senkeijor
sealizaciios, Siame povyzdye omdojama I B skyrinje
aprafyvs konoio sekimo funkoys. Dalis verdiy, 48w, kad jos
pasiekiames lsbal arimaiz lake momentsis T amosdns

o] Eontd ] 4 {ini pedkedis adtil
pirsto lokalizacija), pim;utmplumruﬂhq.phhm
ametamos. Numatomas patkomas galatinls rakto dgs galeny
bin apie 3-8 skastoanys,

Sio mends prvalumss — sanevkinai maks paklmida je
kramjapyslin onkle yra nedideim peanokien  Metodm
reikimines jtakos neturety linijn krypties ar vietos pasikeitimai,
stzizade patsliniai prie pagrindindio sekamo tinkle meprisijunge
elamentsi, Dedss, sudetingos geomemrinss formes koafine
vidige, amifakojimal ir oedclisd oustarytor krsujagysliy

Lel e

Dhamsisnsi L itslos Sism i P—
nefinkamsi sty (awbe Dennsttyl) kricomesi  linijg
susijungimai. Metode genemuojsmo rakte ver® galém tapd
oetiksli, jeipm koofire atsioashy wikng. dél ko ki kure
praditos arba pabmigos ik taphy mepastekiami  arba
pasiekiami po relkimingxi dmgisn arba malsu konnlro
ﬂmnﬂqq.mmmhnnimﬂnmﬂrIS
paveiksle parymétss simbolm A Jei Sios jumgsnficsios
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kontiEe dalies nebiin. virsuine kramagysim timklo dakbs bim
pasiekininis =k pes bur kas tolein) jusgiungi talka tarp Sejims
g ir @ ir reskimmend pekeicm Ealaow gemersvims renltats
Taip pot metodni oeigiaoos  jtakos mareg  sadennpas
krawagyshy  doklss  konfie  galucse,  ypad jed  pitie

1 lentels.  Eenrire sekime ieracijy skaitiau metoda™
privahama i ok,

Frivalumai Trikemsi
wwum Fusragise wta
j{"t tinkle vietoss (FVE., e arti visna

kit sanntiy Imify) b visiche
kgisz rmemlzase
Fiedng i mndanng Mutalspmn ——e———
kr=anile tokk e mmmi #
arkey rormli. T L

D, . Fandens lato” matndear
Foatlire sekimeo tteracijy skaifises ir kv keatiro wkimo
fankcija paremm metody velkinom nandojames vises pirés

krwapysliy kopsirns Tokiems alporitmams jmkos galety
mmen bet kokie ookle stsrsde seokoluens) Preiimesi me

dangiakrypéiai slgoritmsi, sidlemas . vandens laic™ metodss
ll.mﬂr_u:pn!. Spame meode md:gms. j:m:gag_nll;
al.gu:mnm

Trikums

Algerizas b moree ok tem el | Algarsmas sepaiar e T fommes
Tha cnkdo Ve ko s vkt
. aigal & sageaersen: dabes rarsdan

Ve g —n s
. - ,
. =

§ paveikalss, Gahwmuos Vandems lsic” metode nammdeogsmeos
koatiro sekimeo fmkcijos kryptys, kai koatiras seloamas i&
knirés | delme

Toks algomimuas padém iSvensd neigiamos am tkra kryprimi
stviradusiy,  peshelumy & wijungiong oesiidnmgiog
reikimimece hn_pg}'s.h: onklo wvietose imkos galunmam
ek, . sekant kontiny, pavaizducty 4 pav., e
l‘]lrbljkuujl;m.tptu:.&qpﬂdhmhlkvaruﬂmuu
syjumgmas A jiakos galutiniam rezultami netren.

2 lemele  Venders bio merodo privalma) ir milcusai.

E Papildoms reitfminiy boordmadiy vernnmas rakse

pemermame alporimuace
peneraviane alFeniEnal pali bEd pepldyt meikiminiy @i
fesavime fmkeljomis, Pavyedisi koarlire sekims alporiomi
slenksnt” per kramjagysin kontirg. galims fkswoti pakeliui
pereity, sankrviy deailng arba maruon wankiniie skarpe. pet
kurias stliekamas konnine sekimas, dgims. Toks papildomuy
meikimine  koordimadiy  Slieavimas leisny padidion
metodsd gtapty labism priklauscmni oue tiks liy pominm famkcijy
rerulmng

IV. BEvADOS

Simme darbe aptasmos pidm loemjapvshy  toklo
sokamvemo slapry akny peneswvimui, nensudojany oadiciniy
palygimimo fonkcijp galimyhés, pristmomoes kelios pasrindinss
pimmiay  kewapehy sekle  apdoroiume.  meviolepoie
dskynme funkcios o oaponsm  gshes  shpio ke
peneravine metodsi Fitmose darbucse mmmstoma meslimaot
papildosrns mikt  gensrsvime metodus  adid  alpesmag
bendymuns su skinimgomis pirmmmy I mmﬁi.ngnm funkcijy
aibérin ir parefkti Hvadas apie widlomy, metody
slapmg rakcty peneravimum
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Cryptographic Key Generation from Finger Vein

Algimantas Venckauskas
Depantmendt of Computers
Kaunas University of Tochnology
Kaunas, Lithuania
algirmsntas, venc kauskoasia ki it

Abstre— Ho-cryplography b a progresive tichaelegy that
coemibiney biemcirics with omyplographs. The wse of bomatric
data for secarity purpowes has become increavinghy popular, bot
the wse of blometric data in cryptography b o new, growing smd
pramiving arva of ressarch. O of e most impoertant prabloms
of bio-cryplagraphy is gencration of a stable emory plion key. This
paper progasses the method of cryplog raphic key goscratien from
fimger vein partern. The approach is hawed an the establivhed

Mgz s ein bmage pre-procoudeg methods snd authors” propecd
Contour-trecing slgeithm.

Aeyword- information securily; cryplegraphic bey peneration;
Biarmctracs

I INTROBUCTRION

Information secunty today 18 becomimg more and more
important. Cryptography is one of the most effective ways &
solve the problem of information socenty. In the cryplographse
algorithms information is enervpled and decryplod using cipher
keys. which can cause some problems [1]. Simple wsers keys
are casy o be remember, but they can also casily be cracked.
Complex keys sre difficult 10 crack, but they are dafficult o
remember s wiell and may have to be stored in @ aédium that
could get lost or stolen. In addition, the cipher keyvs may be
illegally shared and cannot provide non repudiation. In order go
solwe these problems, the biometnic features which cannot be
forgotten, stolen or cracked, have been combined with the
crypography to form biometne crypiography. One of the most
importiant problems of bometnic crvplography is gencration of
stable emcnyphion key (2] The ercrvplion keys mamsd be
generated truly randomly, to contain sufficient entropy and be
of & sufficwent lkength 3]

Biometrics employs & number of physiological amd
behavioural characteristics: face, fingerprints, hand geometry,
handwriting, iris, retinal, vein, and voice,

One of the mewest bsometric methods s finger vein
recognition [4, 5], The finger vein patiern based auhentication
mcthod is highly relishle; veins are hidden underncath the skin
surface w0 forgery is extremsely difficubt; it w nom-imvasive wmd
eaiy 0 wie, offerimg » balamce of advantages. Unigue aspects
of finger vein patlem recogaition set this method apart from
other forms of biometrics. [Expazcriments imdicate that oqual
emor rate { EER) of Miors “Repeated Line Tracking™ finger
vein method is 0.145%. To compare, ERR in fingerpant based
sysbems ramges from 0.2% 10 4% This mdicates, that finger
vein based suthentication is very effective [6].

Riley et al. stusdy [ 7] sugpests that vein technology is mong
sntable for use by the older population compured o Fingerprint

Povilas Nanevicius
Department of Computers
Kaunas University of Technology
Kaunas, Lithuania
povilas. naneviciusdd stud ke i

echnology., The use of fingerprint bused techmologies is
prabicmatic for the following reasons: it is mone susceptible 1o
the  environmental  conditions  (dust,  din,  temperatune
Musctustion ), fingerprint image guality is lower, Gngerprints can
be forged and the process of enrolment and scanning may be
more complicased.

Finger vein recogmition is a relatively ermbryonic field, new
methods are developed and exssting ones are examined. [n this
paper we eaplore the possibsilitics of key generation From finger
vein patierns.

Further parts of this paper are orgamred as follows: woetion
Il semmanres conventwomal methods wed W0 retneve
eryplographec keys from biometne charactenstics. A proposed
mcthod of cryptographic key genevation directly firom finger
voin pattern 13 presented in section 101 Investigation and
discussion of the proposed methad is presented in section [V,
Conclusions ane provaded s the last secton.

Il RELATED WORK

Many cryplographic algonthms: are available for secunng
information, but all of thom are dependemt on the secunty of
the emcryplion or decrwption key. To overcome this

. ometre techniques can be applicd o ensure the
secunity of keys andd documents. Diflferent methods can be used
to securely store and retneve cipher keys from  biometne
charactensins.

The first method involves stored temaplate matching o
unlock a cepher key storage. If the wser is suthenticated, the key
1% meleased. The main problem here is using an msecune dorage
mdia [B]

The sccomd mcthod hides the cipher key within the
cnrolment  template  isell via 2 seoret  bit-replacement
algonthm.  If the wser s succesafally authenticated, s
algorithm extracts the key bits from the appropriste place and
rebeascs the key [9].

Another method s 10 wse data derived directly from. a
biometric tmage. In this method Biometne data are used 10
gemerate a cryptographic key [10]). Quality of bometne data
depends on the person’s physiological characieristics and is
stroigh mifluenced by the environment, it is characterined by
inaccuracy,. Therefore, gencratiom of oryptographic  keys
deectly from bwometne data 15 challenging There are many
works, aiming w0 fill the gap between the fuzsiness of
biomctrics and schicving cryplographic sccurscy. This would
enable kews o be gpenermted dinectly from biometric images.
The main problem is that biometric data i nowsy and only an
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approximate comparison is possible with the template. B
eryptography requires that the cipher keys are sbsolwtely
commect.

Further a few works dewnbiag various methods for
generating crvptographic kevs directly from biomeinic data are
analysed.

Topological  fingerprint  pattern  manutiac
i bumilpplw

by Ushmacv et al. [11] It has

Topological descriptors are very stable fingerprint

Mdm‘t*wndmfnwllwlnddlmc

deformations. The approach allows varyving decrvption rates

and key lengths.

The wore of beo-cryplography lies in the stability of
cryprographic keys generated from unoertain biometnes, Hu ot
al. [12) mvestigated the effect on the generated keys when an
ornginal fingerpnnt umage s rotated. Analysis indicates that
information integrity of the origimal fingerprint image can be
significantly compromised by image rotation transformation
process, 0t was  dewovered  that  the  quantization  and
i process can change the fingerprint features
significantly without affecting the visual image.

Costanzo [13] proposed an approach that chminates the
neced for template  storage and demonstrales how  a
cryplographic key can be comstructed through the wse of
biometric feature and parametric aggregation along with certam
mthematical combinatorial ind permutition constiucts

Zheng <t al. [14] paper presemts a lattice mapping based
fieery cornmitment mecthod for crvplographic key generation
from biometne data. The proposed method mot only outpats
high entropy keys. but also conceals the original biometric data
such that it is impossible 1o recover the biomietric data even
ﬂum-nrmnmmm.swnm
anacker,

Wu et al [15] proposed a povel biometric cryplosysiem
based on the most mocurate biomictric feature - iris. In this

systemn, a 136-dimension texturall feature vector 18 extracied
from the pre-processed s image by using a set of 2-1 Gabor
filters., And then 3 modified fuzzy vaull slgorithm is emploved
1o encrypt and decrypt: the data,

Unimodal biometric systems, which mtilize a single trait for
recognition, have cerain problems like noisy sensor data, mon-
universilaty, unacceptable ervor mates, insulficient length and
entropy of gencrated key. Jagsdeesan et al. [16] proposed an
efficient approach based on multimodal biometrics (iris and
fingerprimt} for generaling a secure ic kev, where
the secursty s further enhanced with the difficulty of fscionng
large mumbers. Al firs, the features, minutise poinis and
texture propertics are extracied from the Gingerprint and iris
images respectively. Then, the extracted features are fused at
the featire level 1o obtain the mulis-bometric lemplate. Finally,
a mult-bwometnic template s wsed 0 generate a 156-bat
eryplographic key.

As seen, mainly rescarches were performed for generating
keys using fingerprints. We propose the method of
eryplographic key generation from finger vein patiern.

ML KEy GENERATION FROM Fivoie Vi
This paper proposes 3 method for cryplographic key
gencration from finger vein pattern images.
A schermatic representation of proposed cryptographic key
generation method from finger ven patterms is shown m Fig. |,

—

Clwraring key string

—,

Scuning Mingey vemn image
v

Exmracung the finger vein
paricrmna.

plorplebopical processing of
the finger vein patierns

Ve patierns

Figuie | Schemat reprosentstians of proposad onplogrsphae: ke
genenatin msthod seeng fimper e fulerem

The essence of this methosd is:

1. The kew is penerated wsing muluple finger ven
patteims, % & certain m'plemmhm ol prcudo-
multimodality, where a biometric method is combined
with a password The password i3 ‘entered” by
providing different finger sequences for the system. A
total of 10 different finger wven patterns  and
combinations of enrolling these images to the system
allows Tor vinually cndlcss number of keys 10 be
generated. Also longer keys and keys with higher
entropy can be generated.

]
5
1
;

mathenmatical Morphology functions [17, 18, 19].
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J. The processed wein patiern is used as an impaut 1o
Contoair  Tracing  Afgorishm 10 gemorate o partinl
eryplographic key.

4. Eror Corvecting Coge (ECC) [20] method i used o
reduce the variability of bismetric data

5. Purtial eryptegraphic keys are concatennted (0 comibine
a final eryplographic key.

6. Generated warizble length  eryplographic key s
normalized using Keyv Devieation Fsrctions [21].

A binary finger vein pattern FEPfm<mi, previously
processied wsing imitial and morphological functions is further
processed by Memmingfid Coordinate Detection Algorithm
{Fig. 21

Input:
IMG — BW [0.1] 1 pixel wishth vein image

Ohutpat:

IMG2 - reduced saze image;

VBP - Nx2 vesse| beginnimg point matrix;
VEP - Nx2 vessel end point matrix;

CVP - Nx 2 vessel intersection point matrix;
wyll - initial trucing point;

FEEFEEFEER

%% image messurement and resiee
LIMG = CROP = [MG2)
% detecting VBP
fior i = 1:IMWIG2_lweight
iF {vedn starting poim detecded)
{mote FBIP podnt coovdinates and assiged

wentifiecd wsing a momphological  Aranchipobis  function.
Megnimgful coondingte Dtection algorithm s olso vsed
visyalise and allow user o select which VBP will be used o o
starting point for contour tracing. Extracted coordinates will be
later used by other algorithims,

Comiour Trocing Alporitem (Fig. 3) is used to trace the
comtour and allows generatmg partial arvptographse key from
the mmage procesied by mitial functions and with meaningfl
pattern points  detected. The algorithm is used 1o identify
which Vessel Boginning Moints and which vessel end points
are comnected with a selected VBP or VEP. The comtour is
traced until 3 vessel inlersection s detected. Afler an
mtersection s detected, all following branches are traced
simultancously. Fig. 4, shows a vascular pamern image with
100 iwitia]l coptour points highlighted by (Cawowsr  Troce
Algowrithm,

%o Nrpat:

%% IMG - BW [0,1] | pixel wadth vein image
%% myl - Trace staning point

%%

% Output:

% CNTR - N x 2 contowr coordinste matrix

% Trace directions: [x ¥)
sugperpoaitiond | p=[(:-1];
superposition( 21=( 1:- 1 )
superposition(3={ 1 0];
sugperpositiondd)={1:1];
sugperposationd 5 ={1;1];
superposition{6={-1;1 |;
susperposationd Ti=[-1:0];

entrance mumbor} superposition{8)=[-1:-1];
end % Tracing the conlour
end ) while(1)
% detecting VEP {eheck all contour diirections (point superpositions)
R s
v Frofut detec if |comiour point detected)
{wote VEP point coardinates and assigned \revard contour point coordimare and
Xl rmiber | algoritha iteratbon nember
end {imvers sraved point valoe fo avoid
end ) ) repeated trocing |
% detecting intersections end
CVFWIMEZ.&HW.I (5 if {0 mawe paints ta race)
% sehecting mmitial tmcing point {exir fromm whiled 1} foop)
[Dizplay pantern anad prowmgd sser o select end
imitienl Eremcing peoime}
nyl= {user selected starting peint | Figeme 1. Comiour Trace Algorithm
Figure 2. Mlzmningful Ceondingle Deinction Algorithm
The supplied vein network is o | pivel widih ling in the
image. Algorithm is wed w identify blood vessel beginning
point VEPn=Z), vessel end point FEPm=2) and crossing
vessel point coondinates CHFPk=2). Finger vein pattern may be
croppeed depenching on 1% siee 1o ensane, that vein beginning
and cind points reach edges of the image. Vizin begiansing and
end points are found by sconning binary valwes aloag the edges
of the image and coordinates of intersections in the network are
2] Itacrnant ool {ondiorose SECTION
e wmw dcsic sk T. Indsrmatiss snd Communication Tehsslgy 1%
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Fimger vein patior hemg smeod by Cansnere Troee A
Farst 1000 gl pondthm iberstion poinls are haghlighbed

Fipune 4

Covieour Trace freratiovs Namber  Memlosf I|'|f_.' 2
combines the results of Meaningfid Coordinate Derection
Alpordthmy and Comowr Trace Algorichm, The T!-ru\.mu\l:,
numbered vein beginneng poants { FEF) and wein end points
{FEP) each have <hgial value assigned to them. When contour
is traced starting from the indtial point o® differemt VEP and
VEP points will be reached after a different mumber of

Combaur Troce -J."g-lr:r.ll.ur rieratnns

Figgure ( Fig. 5) shows a vascular paltern image with val ses
from | w0 11 assagned in sequence to cach VBP and VEP. An
imitial tracimg point is sct as point number 4 and contour is
traced. Figure 5 illustrates comtour tracing at a poind when First
exit’ poand (number 3) 15 reached after K26 iteratwons of the
Comtomir Tree Algorith

After all accessible VBP and VEP paints are reached, the
values assigned 0 cach of these points are concatemated imto
one partinl key i order of when they were hil by the Comtoar
Trace Alporiim

L -
i L
— -
.
- 0 L
i 0
i T

0

Figure subatir Firave favradtmun Metmgl usad on am imge stirisg from

VHP sanber 4

v INVESTIGA TN AND DNSCUSSI0N

Steps | to 3 of the proposed cryplographic key gencration
method uwsing finger vascular pattern have been implemented
and tested. For investigation of proposed method, a Matlab
graphacal esting model has been created using Bram Ton [22
implementations of Minra “Repeaded Line Tracking ™, Wera
" Maxipmm Cwrvaitnre” and Hivang ~Wide Line Trocking ™ and
a sct of mathcmatical Morphology functiens.  Additional
functions, required for key gemeration were created o this
research

Imitial and mompholopcal image processing and
partial key gemeration imterface ane presented in Fig. 6, The
miodel intermediate  stages of ey
gencration. This allows (o dymamically asses possible issues in
steps of ke generation and selects optimal scttings in each

step

allows  visualising

Figere &, Mool geaphical mberfi e

vascular pattern (left) amd bimary wein smape
(nght) created using Miura ¢t al ‘Repeoted Lime Trocking
Merhod er ROO0 lime irackimg dlerations ane shiwn in Fig. 6
Inatial vasculsr patiern image source 14 Bram Ton [22

Oirigimal

L T

R —

Figwire 7. Bniesal 1mg

T e LAl Pamem B

Resulting image after Miura “Repeogaed fime frocking”™ and a
set of mathematical momphology functsons 15 a bmary matnx
(image), where | pixel wide lines represent finger veins. The
processed image s shown in Fig, 8

Figurs B

Processad finger yasoulsr palters image

Fig. £ illustrates Comtorr Trace leration Number Method
when the first "exil’ point is reachsed after tracing 826 points in
the voscular pattern. After a full processing cycle a result
seerel key composed of numbers 3321 119106 TR is obimined
The sequence of numbers (a sub-key) generated by tis
method depends on the valves assigned to the FBP andl FEP
points and functionality of contowr trace algonthm, A
previpusly discussed Costowr Traoe Afgoritiem has been used
it Lhis example

In Covttoner Trave Alpowithon the comtour is traced wntil a
vessel inferssction s detected.  After an  inferscction s
detected, all following branches are fraced sirmltaneously, An

hmpeweww ot sk 7. Dnler mathia smd Uonmmanbcation §oolsslsgs k][]
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altermptive to such operation could be 1o trace one of the
branches applying predetermined set of rules on how all
following intersectioms shoukl be crossed. These aspects of
algorithm operation would have mfluence on the end resub of
the method, accuracy und key cardinality.

The advantage of using Contowr Trace feration Numsher
Method 15 a relatively small probability of ermor when the
vein pattern image s altered insignificantly. The algorithm
would not be affected by minor changes in the direction or
position of certain veins in the pattern or any noise that is not
directly connectied 10 the main vein network. Algorithm i also
able w manage additional loops, more complex jumction
structure and branches in the vein pattern. This algorithm is
mostly misleading by incomectly detected (or undetected) line
connections 10 the main vein pattern and fulse VEP/VEP
determination. Method genemtes incomest code when when
vl pattern changes significantly shorens or lengthens certmin
sections of the vein images. Further research will be carried
out to mnalyse Comtowr Trace ferption Number Meshod
propertics and possibilities for improvement,

This paper does not cover steps 4, 5 and & (Fig.1) of
cryplographic  key gemeration. Research of these  key
generation steps will be carmied out in future work.

V.  CONCLUSKNG

A method 0 generate cryplographic keys from finger
vgin patterns is proposed in this paper.

The pseudo-multimodal key gencration method could be
wied to generste a virually lematless number of keys from
fingrer vein chumctenistics of mn individual.

Proposed  Comowr-trocing  algorithm  gencrales
cryplographic key directly from finger vein palterms withour
using any pre-capiured samples or templates.

In the fuire work all steps of proposed method of
cryprographic key generation will be implemented and guslity
properties of the generated keys will be investigated,
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