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SANTRAUKA

Taikomyjy programy piratavimas — procesas, kurio metu nelegaliai atkuriama ir neturint tam
teisés platinama taikomoji programa. Si problema néra nauja, tadiau efektyviy apsaugos priemoniy
nuo jos Siandien dar nesukurta. Dél §ios priezasties 2011 m. nelegalios programinés jrangos buvo
parsisiysta uz daugiau nei 60 mlrd. JAV doleriy ir $i suma kasmet auga.

Atlikus taikomyjy programy grésminiy analize iSsiaiSkinome, kad didziausia problema —
atvirk§ting inZinerija. Sia problema padedandias i$spresti apsaugos priemones Ssuskirstétme j
programines ir aparatirines. Atlikus programiniy apsaugos priemoniy analiz¢ i$siaiSkinome, kad
geriausiai nuo atvirks§tinés inzinerijos padeda apsisaugoti kodo $ifravimas arba glaudinimas. Atlikus
aparatiiriniy apsaugos priemoniy analiz¢ iSsiaiSkinome, kad apsaugai nuo piratavimo dazniausiai
naudojami apsaugos raktai.

ISanalizavus programiniy ir aparatiiriniy apsaugos priemoniy privalumus ir trikumus sukiiréme
kompleksinj apsaugos metoda. Sis metodas remiasi kritiniy (vertingiausiy) programos moduliy
Sifravimu ir vykdymu saugiame jrenginyje. Siame darbe kaip saugy jrenginj naudojame lustines
korteles. Sie jrenginiai buvo pasirinkti dél jy nedidelés kainos ir teikiamo didelio saugumo lygio.

Atlike sumodeliuoto metodo programing realizacijg jj iStyréme greitaveikos aspektu ir
nustatéme, kad modulio uzimancio 6KB isSifravimas lustinéje korteléje trunka tik 2% viso
programos vykdymo laiko, todél didelés jtakos programos vykdymo laiko iSaugimui neturi.
Didziausig jtaka apsaugotos programos vykdymo laiko padidéjimui turi modulio vykdymas (59,37%
viso laiko) ir licencijos isSifravimas privaciuoju raktu (14,33% viso laiko) lustinéje korteléje bei
pranesimy siuntimas tarp programos ir lustinés kortelés (14,88% viso laiko). Siekiant sumazinti
apsaugotos programos vykdymo laikg pirmiausia reikéty optimizuoti $iy trijy uzduociy, kurios
daugiausiai prisideda prie programos vykdymo laiko iSaugimo, programinius kodus. Taip pat
nustatéme, kad apsaugotos programos vykdymas nuo neapsaugos programos vykdymo skiriasi 4
kartus.

Apibendrinant galima teigti, kad miisy pasitilytas apsaugos metodas nuo piratavimo galéty
pasitarnauti mazinant piratavimo lygj, taciau atliekant moduliy vykdyma lustinéje korteléje iSauga

taikomosios programos vykdymo laikas.



SUMMARY

Software piracy is copying and distributing of software illegally and without permission. This
problem is not new but effective protective measures against it until today are not developed.
Therefore, in 2011 illegal software has been downloaded for more than 60 billion USA dollars and
that amount is growing every year.

After software threats’ analysis we found out that the biggest problem is reverse engineering.
Measures which can help to solve this problem we divided into software-based and hardware-based
protection. After software-based protection analysis we found out that one of best measures against
reverse engineering is code encryption or packaging and one of the best hardware-based protection
tools is using of dongle keys.

After analysis of advantages and disadvantages of software-based and hardware-based
protection we developed method against software piracy. This method relies on the encryption of
critical (most valuable) program modules and its safe execution in a safe device. In this paper, as a
safe device we will use smart cards. These devices were chosen for their low cost and high level of
safety.

After implementation of simulated method we found out that decryption of module, which size
is ~6KB, in smart card takes only 2% of the total program execution time, so this task does not have
significant impact on program execution time. The biggest impact on increasing of protected
program execution time have the module performance (59,37% of the total time), license decryption
with private key (14.33% of the total time) and communication among protected program and smart
card (14,88% of the total time). To reduce the execution time of the protected program we should
first optimize these three program codes. Also we found out that the execution of protected program
is slower 4 times than the execution of program without any protection.

In summary we could say, that our proposed method of protection against piracy could serve to
reduce the level of piracy, but execution critical program modules in smart card increases execution

time.
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IVADAS

XXI a. — informacijos amzius. Cia pagrindinj vaidmenj vaidina informacija ir ja besinaudojanti
informaciné visuomené. Informaciné¢ visuomené, tai visuomené, kuri yra iSsilavinusi, nuolat
besimokanti, savo veiklg ir priimamus sprendimus grindzianti ziniomis ir informacija bei placiai
besinaudojanti nuotolinio rysio ir informaciniy technologijy teikiamomis galimybémis. Kompiuteris
tapo neatsiejama Sios visuomenés gyvenimo dalimi, kadangi biatent kompiuteris, ir jame jdiegtos
specifinés taikomosios programos, leidZia iSspresti dauguma kasdieniniy problemy bei uzduociy.
Taikomyjy programy kirimas dazniausiai reikalauja daugybés pastangy ir materialiy investicijy,
todél programos vertinamos kaip turincios didele intelekting vertg.

Taikomyjy programy kiir¢jams intelektiné nuosavybé yra pamatinis Sio verslo produktas, i§
kurio gaunama didzioji dalis pajamy, todél intelektinés nuosavybés apsaugojimas Siame versle tampa
ypa¢ aktualus. Taikomyjy programy apsauga ypaé turéty biiti suinteresuoti brangiy taikomyjy
programy pakety kiuréjai, kadangi kuo brangesné taikomoji programa, tuo labiau ji domina
programinés jrangos piratus.

Deja, taciau dauguma taikomyjy programy neretai yra silpnai apsaugotos. Silpnais apsaugos
mechanizmais dazniausiai pasinaudoja taikomyjy programy piratai, kurie apéje¢ apsaugos priemones
nukopijuoja programa ir taip taikomyjy programy kiréjams pridaro materialiy nuostoliy. Dél $ios
priezasties taikomyjy programy kiiréjai visa laika ieSko paciy efektyviausiy biidy kaip apsaugoti Sig
intelekting nuosavybe¢ nuo neautorizuoto jos naudojimo.

Atsizvelgdami | prie§ tai iSsakytas mintis, Siame darbe iSanalizuosime grésmes programy
saugai, iSsiaiSkinsime esamas saugumo priemones, sukursime metoda apsaugant] taikomagsias
programas nuo piratavimo panaudojant lustines korteles bei atliksime pasiiilyto metodo kiekybinj
tyrima.

Lustiné kortelée — plastikine kortelé, kurioje integruotas lustas. Sios kortelés yra plagiai
paplitusios (atsiskaitymo kortelés, praéjimo kontrolés kortelés ir t.t.), todél pasizymi dideliu
saugumu. Siame darbe siilomo apsaugos metodo pagrinda sudaro lustiné kortelé. Uzgifruoti kritiniai
taikomosios programos kodo fragmentai siun¢iami j lusting kortel¢ kur yra i8Sifruojami ir jvykdomi,
kai likes neapsaugotas kodas yra vykdomas kompiuteryje.

Sis darbas paraytas studijuojant informacijos ir informaciniy technologijy sauga Kauno

technologijos universitete.

Darbo problematika ir aktualumas
Taikomosios programos ir jas sudarantys algoritmai — intelektine nuosavybe, dél kurios vyksta

nuolatiné kova tarp taikomyjy programy karéjy ir ja nelegaliai bandanciy pasinaudoti piraty. Kol
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taikomyjy programy kuréjai iesko efektyviausiy budy apsaugoti taikomasias programas nuo
nelegalaus jy naudojimo, piratai elgiasi prieSingai — ieSko trumpiausiy budy kaip apeiti taikomyjy
programy kiiréjy sukurtus saugumo mechanizmus.

Deja, bet siandieng taikomyjy programy piratai Sig kova i§ dalies laimi. Kad ir koks apsaugos
mechanizmas biity sukurtas, jis néra amzinas ir galiausiai yra apeinamas. Idealiausias §ios problemos
sprendimas — sukurti apsaugos mechanizma, kuris buty atsparus jvairioms atakoms ir nereikalauty
dideliy islaidy jj jdiegiant. Taciau S$iai dienai tokio apsaugos mechanizmo néra. Patikimo metodo,
apsaugancio taikomagsias programas nuo piratavimo, nebuvimg jrodo ir Business Software Alliance

(BSA) atliekami tyrimai [1] [2]. Tyrimo rezultatai pateikiami 1.1 pav.

Pasaulinis piratavimo lygis

60 —

5 ——mmm —
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30 —

Nelegalios programinés jrangos
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10 —

0
2010 m. 2011 m.

1.1 pav. Pasaulinis piratavimo lygis 2010-2011 metais

Nors piratavimo lygis 2010-2011 m. isliko toks pats (42%), taCiau piratinés jrangos verté
iSaugo nuo 58,8 mlrd. JAV doleriy iki 63,4 mlrd. JAV doleriy. Lietuvoje piratavimo lygis
pastaraisiais metais nekinta, taciau ilieka labai aukstas (54%). Nelegalios programinés jrangos verté
Lietuvoje sudaro apie 38 min. JAV doleriy.

Piratinés programinés jrangos vert¢ auga dél sparciai augancio kompiuteriy pardavimo
besivystan¢iose rinkose. Kompiuteriy pardavimo tendencijos 2010-2011 mety laikotarpiu
pateikiamos 1.2 pav. 2010 m. metus galime laikyti ltzio metais, kai kompiuteriy pardavimas
besivystanc¢iose ekonomikose buvo didesnis (50,1%) nei iSsivysCiusiose ekonomikose (49,9%).
Sesélinés programinés jrangos rinkos didéjima lemia ir tai, kad pastaraisiais metais asmeniniy
kompiuteriy kainos krinta, o programinés jrangos prieSingai — auga.

Ekonomistai yra paskaiciave [3], jog per ketverius metus sumazinus pasaulinj piratavimo lygj

10% (kasmet po 2,5%) bty galima sukurti apie pus¢ milijono naujy darbo viety.
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1.2 pav. Kompiuteriy pardavimai 2010-2011 metais

Darbo tikslas ir uZdaviniai
Sio magistrinio darbo tikslas — suKurti programy apsaugos nuo piratavimo metoda,
panaudojant lustines korteles, ir ji iStirti. UZsibréZtam tikslui pasiekti turésime jgyvendinti Sias
uzduotis:
e atlikti taikomyjy programy grésmiy analiz¢ ir i$siaiskinti metodus naudojamus
taikomyjy programy apsaugy apéjimui;
e atlikti taitkomyjy programy apsaugos metody nuo piratavimo analiz¢ ir juos
palyginti;
e sukurti taikomyjy programy apsaugos nuo piratavimo metoda, panaudojant lustines
korteles;

e istirti sukurtg apsaugos metoda.

Darbo struktiira

Dokumentg sudaro 5 skyriai, kuriuose nagrinéjami darbo tematika aktualiis klausimai. Jvade
supazindinama su darbo specifika, pateikiama darbo aktualumg pagrindZianti statistika,
suformuluojamas darbo tikslas, kuris i§skaidomas j uzdavinius.

Analizés skyriuje analizuojama su darbo problematika susijusi kity autoriy informacija,
atlickama aptikty metody lyginamoji analizé. Didelis démesys Siame skyriuje skiriamas lustiniy
korteliy analizei. Skyriaus pabaigoje pateikiamos analizés iSvados.

Apsaugos metodo kiirimo skyriuje modeliuojamas apsaugos nuo piratavimo metodas

panaudojant lustines korteles. Siame skyriuje pateikiama apsaugos metodo koncepcija, aprasomi
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taikomosios programos apsaugojimo, diegimo ir vykdymo veiksmai. Taip pat pateikiamas
protokolas, kurio pagalba apsaugotas programos modulis gali biiti vykdomas lustingje korteléje.
Skyriaus pabaigoje pateikiamos metodo kiirimo iSvados.

Sumodeliuoto metodo tyrimo skyriuje aprasoma $io metodo realizacija bei jo tyrimas.
Analizuojama kokig jtaka apsaugotos programos vykdymo laikui turi skirtingy Sifravimo algoritmy,
rakty ilgiy ir modulio uZ§ifravimo procento pasirinkimas. Siame skyriuje pateikiama informacija
kiek kiekvienas papildomas apsaugos komponentas pailgino programos vykdymo laikg. Skyriaus
pabaigoje pateikiamos iSvados.

I$vady skyriuje pateikiamas darbo metu gauty rezultaty apibendrinimas. I§vados formuojamos

darbo uzdaviniy pagrindu.
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2. TAIKOMUJU PROGRAMU GRESMIU IR APSAUGOS METODU NUO PIRATAVIMO
ANALIZE

Kadangi patikimo ir ilgalaikio apsaugos mechanizmo nuo piratavimo néra, todél apsaugos
mechanizmai turi biiti kuriami taip, kad apsaugos ap¢jimo kaina biity didesné nei pacios taikomosios
programos kaina ir pareikalauty daugiau pastangy nei atkuriant taikomajg programg po apsaugos
apéjimo. Siame skyriuje analizuosime paZeidziamumus, kurie leidZia nelegaliai naudotis
taikomosiomis programomis, issiaiskinsime taikomyjy programy apsaugos nuo esamy grésmiy

metodus ir juos palyginsime.

2.1. Programinés jrangos licencijavimas

Egzistuoja jvairiy programinés jrangos licencijy modeliy — vienos platinamos nemokamai, uz
kity naudojimasi reikia susimokéti. Zemiau pateikiame apibendrinta licencijavimo modeliy [4] [5]

lentele (2.1 lentelé).

2.1 lentelé. Licencijavimo modeliai

Pavadinimas Aprasymas Apsauga
Atviro kodo / Nemokama | Programinés jrangos licencijavimo modelis, kuris nedraudzia | Apsaugos nuo
programingé jranga (angl. | programinés jrangos kopijavimo. Vartotojas gali nemokamai | piratavimo
Open Source / Free parsisiysti ir koreguoti taikomosios programos iseities koda. nenaudojamos.
Software)

Nemokama programiné Labai panaSus licencijavimo modelis ] Atviro kodo /| Apsaugos nuo
jranga (angl. Freeware) Nemokamos programinés jrangos, taciau ¢ia programos iSeities | piratavimo
kodas néra atviras, todél vartotojas negali jame daryti jokiy | nenaudojamos.
pakeitimy.
Viesai prieinama Siai licencijavimo kategorijai priklauso programiné jranga, | Naudojamos
programing jranga (angl. | kurig jus galite parsisiysti ir iSbandyti nemokamai, taciau su | apsaugos nuo
Shareware) tam tikrais apribojimais (apribotg laiko tarpa, su apribotu | piratavimo.
funkcionalumu ir t.t.). Norint pratesti programos veikimo laika
arba gauti pilng programinés jrangos funkcionaluma reikia
jsigyti pilng programinés jrangos licencija.
Vieno jrenginio licencija | Programiné jranga jdiegiama tik viename jrenginyje. Idiegus | Naudojamos
(angl. Node Locked programing jranga kituose jrenginiuose uz juos mokama | apsaugos nuo
Licence) papildomai. Trumpai tariant — 1 licencija, 1 kompiuteris. piratavimo.
Plaukiojanti licencija Alternatyva vieno jrenginio licencijai. Sio licencijavimo | Naudojamos
(angl. Floating Licence) | modelio esmé — nusipirkus 1 licencijg, programine jrangg | apsaugos nuo
galima diegti nustatytame skaiciuje kompiuteriy ir ja naudotis | piratavimo.
tuo paciu metu visuose kompiuteriuose.

Kaip matome i$ informacijos pateiktos 2.1 lenteléje, nemokamai programinei jrangai apsaugos
nuo piratavimo metodai netaikomi. Visai kitoks vaizdas yra tuomet, kai uz programinés jrangos
naudojima reikia susimokéti. Cia taikomi jvairiausi apsaugos nuo piratavimo metodai, kuriuos
analizuosime tolimesniuose skyreliuose.
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2.2. Piratavimo buidai ir apsaugos mechanizmy apéjimo priemonés

Issiaiskinome naudojamus licencijavimo modelius ir kada naudojami apsaugos nuo pirato

metodai. Toliau panagrinékime piratavimo formas [6] [7], kurios pridaro daugiausiai zalos taikomyjy

programy kiaréjams. Apibendrinta piratavimo formy Klasifikacija pateikiama 2.2 lenteléje.

2.2 lentelé. Piratavimo formos

Pavadinimas

Paaiskinimas

Vartotojo piratavimas
(angl. User piracy)

Piratavimo btdas, kai asmuo neteisétai padaro legalios programinés jrangos
kopija ir jg naudoja asmeniniams tikslams.

Internetinis piratavimas
(angl. Internet piracy)

Piratavimo budas, kai j kompiuterj jdiegiama ar iSorinése laikmenose i$saugoma
nelegaliai parsisiysta programinés jrangos kopija.

Kietojo disko uzpildymas
(angl. Hard disk loading)

Piratavimo buidas, kai nelegaliai parsisiysta programiné jranga arba jos kopija,
pazeidzianti licencijavimo salygas, jrafoma j parduodamus kompiuterius. Sis
piratavimo biidas placiai paplite¢ Lietuvoje!

Programinés jrangos
klastotés (angl. Software
counterfeiting)

Piratavimo budas, kai neteisétai daromos programinés jrangos kopijos, jskaitant
naudojimosi instrukcijas ir t.t.

Serverio perkrovimas
(angl. Server
overloeading)

Piratavimo buidas, kuomet serveryje idiegta programine jranga bando pasinaudoti
daugiau vartotojy, nei leidZia licencija.

Vertingy algoritmy
vagyste

Algoritmy vagystés metu panaudojant rankines ar automatines atvirkStinés
inzinerijos (angl. Reverse engineering) priemones piktavaliai siekia i$gauti
vertingus algoritmus, kurie toliau gali blti panaudojami konkurenty kuriamose
taikomosiose programose.

Prie§ pradedant nagrinéti apsaugos priemones nuo piratavimo panagrinésime, Kkokios

priemones daZzniausiai naudojamos apsaugos mechanizmy ap¢jimui.

Programinés jrangos piratai norédami apeiti apsaugos mechanizmus dazniausiai naudojasi

atvirkStine inZinerija. AtvirkStiné inzinerija — procesas, kurio metu masininis kodas verciamas }
asemblerio kalbos kodg ir atlickama jo analizé [8] [9] [10]. I$skiriama statiné ir dinaminé atvirkstiné
inZinerija.

Statiné atvirkstiné inZinerija — programinés jrangos kodo analizavimo metu kodas nevykdomas.
Sio proceso metu analizuojamas dvejetainis failas. Dinaminé atvirksting inzinerija — kodo
analizavimo metu kodas yra vykdomas. Sio proceso metu sekamas instrukcijy vykdymas. Priemonés,
kurios dazniausiai naudojamos apsaugos mechanizmy apéjimui [11] — derintuvai (angl. Debuggers)
ir ardymo priemonés (angl. Disassemblers).

Derintuvai — programos, leidziancios piktavaliui sekti programinés jrangos veikimg instrukcija
po instrukcijos. Programos veikimas gali biiti sustabdomas bet kurioje jos vykdymo vietoje.
Literatiiroje dazniausiai minimi derintuvai: OllyDbg, Softlce.

Ardymo priemonés — programos, leidZiancios programos kodg transformuoti | asemblerio

kalbg. Literattiroje daZniausiai minima ardymo priemoné — IDA Pro.
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2.3. Apsaugos nuo piratavimo priemonés

I8siaiSkinome, jog apsaugos mechanizmai nuo piratavimo taikomi programinei jrangai, uz
kurig reikia susimokéti. Nustatéme kokie piratavimo budai padaro daugiausiai zalos programinés
jrangos kuréjams ir kad dazniausiai apsaugy nuo piratavimo apéjimui naudojama atvirkstiné
inzinerija. Siame skyrelyje analizuosime apsaugos priemones, kurios naudojamos apsaugoti
programine jranga nuo neautorizuoto jos naudojimo.

Nors nelegalios programinés jrangos naudojimg draudzia jstatymai, tacCiau jy nepakanka
pazaboti augan¢iam piratavimo lygiui visame pasaulyje. D¢l Sios priezasties programinés jrangos
kiir¢jai pradéjo taikyti papildomas apsaugos priemones, kurios gali biiti suskirstytos j dvi pagrindines
kategorijas [12] [13] [14]:

e programines apsaugos priemones (angl. Software-based protection) ir

e aparatiirines apsaugos (angl. Hardware-based protection)priemones.

Reikty paminéti ir organizacines priemones [15], kuriy pagalba siekiama sumazinti pasaulinj
piratavimo lygi. IS tokiy priemoniy paminétinos:

e programings jrangos jsigijimo supaprastinimas, dél ko legalios programinés jrangos
Isigijimas tapty lengvesnis;

o efektyvesnio legalios programinés jrangos klienty aptarnavimo jdiegimas;

e legalios programinés jrangos kainy sumazinimas;

e nuolatiniy patikrinimy jmonése ir organizacijose, kurios naudoja nelegalig
programing jrangg, skatinimas;

e skatinimas legalizuoti turimg nelegalia programin¢ jrangg (nemokamai, taikant

nuolaidas ir t.t.) ir kt.

Taip pat reikéty paminéti neseniai Jungtinése Amerikos valstijose (JAV) pradéty diegti ,,Sesiy
kir¢iy“ kovos su piratavimu programa [16]. Si programa, tai jspéjimo apie autoriy teisiy pazeidima
sistema (angl. Copyright Alert System). Naudodamiesi $ia sistema interneto tickéjai galés sekti kiek ir
i§ kur zmogus siunciasi duomeny ,,peer-to-peer* (P2P) tinkluose. Pirmg karta aptikus, kad nelegaliai
siunCiamasi intelektiné nuosavybé, asmuo bus jspéjamas. Jei jspé&jimo bus nepaisoma ir toliau
nelegaliai siun¢iamasi intelektiné nuosavybé¢, asmuo bus jspéjamas dar pora karty. Jei ir tai nepadés,
tuomet bus imtasi grieZtesniy priemoniy (pvz. létins teikiamos jungties greitj, blokuos prisijungima
prie populiariausiy svetainiy, nukreips i specialias svetaines ir kt.). JAV didieji interneto paslaugy
tiekejai tvirtina, kad tai ne baudZiamoji, o aukléjamoji priemoné ir drastiSkesniy veiksmy (pvz.

visiSkas interneto atjungimas) bent $iuo metu imtis neketina. Be to, jei blty pradéta teisminiai
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procesai dé¢l nelegalaus turinio siuntimosi, klientui i$siysti praneSimai tapty rimtu jrodymu tokiose

bylose.

2.3.1. Programinés apsaugos priemonés
Programinés jrangos apsaugai nuo piratavimo (jskaitant ir nuo vertingy algoritmy vagystés)
taikomi $ie programiniai apsaugos metodai [12] [17] [18]:
e programinio kodo supainiojimas (angl. Code obfuscation);
e schematinis supainiojimas (angl. Layout obfuscation);
e duomeny supainiojimas (angl. Data obfuscation);
e valdymo srauto supainiojimas (angl. Control flow obfuscation);
e apsauga nuo programy derinimo (angl. Antidebugging);
e apsauga nuo programinio kodo i§skaidymo (angl. Antidesassembly);
e Devertis kodas (angl. Junk code);
e valdymo srauto slépimas (angl. Control flow hidding);
¢ kodo sifravimo technologija (angl. Code encryptiom technology);
e programy vandens Zenklinimas (angl. Watermarking);
e programos kodo glaudinimas arba $ifravimas (angl. Code extracting / encryption);

e sisteminiai parasai (angl. System signatures).

Programinio kodo supainiojimas

Sios programinés apsaugos priemonés tikslas — programos valdymo srautg ir/arba duomeny
struktiiras padaryti kuo sunkiau suprantamas piktavaliams. Originalios ir supainiotos programos
funkcionalumas turi islikti toks pats. Kodo supainiojimo metodo saugumas stipriai priklauso nuo
pasirinktos transformacijos K. Parametras nusakantis supainiojimo patikimuma vadinamas stiprumu
(angl. Potency) ir nusako kaip sunku yra suprasti ir analizuoti supainiota kodg. Supainiojimo
transformacijas galima suklasifikuoti j Sias grupes:

e Schematinis supainiojimas. Sios programinés apsaugos priemonés tikslas — i§
programos pasalinti visg nereikalingg informacija (komentarus, nenaudojamas klases
ir metodus ir kt.) ir apjungti esamg kodg tarpusavyje. Tokio supainiojimo pavyzdziu
galéty buti dviejy klasiy apjungimas ] viena.

e Duomeny supainiojimas. Sios programinés apsaugos priemonés tikslas — pakeisti
programos duomenis ir jy struktiirg. Pakeitimai atliekami panaudojus jvairius
suskaldymo metodus, pvz.: paveldéjimo rySiy pakeitimg, masyvy pertvarkyma,
eilu¢iy kodavima, kintamyjy suskaldyma ir kt. Suskaldymo metodai klasifikuojami j:

e iSskaidyto medZio — panaudojant iSskaidymo medzius statiniai kintamieji
pakeic¢iami dinaminiais;
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dalybos su liekana naudojima — naudojantis dalyba su liekana sudétiniai
skaiciai i§skaidomi | maZzesnius skaicius;

eilées tvarkos sukeitimo saraSy naudojima — naudojant eilés tvarkos
sukeitimo sgrasus supainiojami sveikieji skaiciai;

loginiy operaciju naudojima — loginiy operacijy (OR, AND, XOR ir t.t.)
panaudojimas kintamyjy iSskaidymui;

masyvu pertvarkyma — masyvy pertvarkymas atliekamas klastojant masyvus
(pakei¢iant tam tikrus jy parametrus), atlieckant keliy masyvy tarpusavio

apjungimg arba vieno masyvo iSskaidymga j kelis mazesnius masyvus.

e Valdymo srauto supainiojimas. Sios programinés apsaugos priemonés tikslas — j

programg jterpti srauto supainiojimo Sakas siekiant valdymo srautg padaryti kaip

jmanoma sunkiau suprantamg. Taip pat galimas valdymo srauto pertvarkymas.

Valdymo srauto supainiojimas klasifikuojamas j:

valdymo srauto sukaupima (angl. Control aggregation obfuscation) —
naudojantis jterpimo ir matmeny keitimo budais pakei¢iami taikomosios
programos metodai ir jy kvietimo tvarka;

valdymo srauto tvarkos supainiojima (angl. Control ordering obfuscation) —
kei¢iama instrukcijy iSkvietimo tvarka;

valdymo srauto skaiiavimy supainiojima (angl. Control computation
obfuscation) — jterpiant fiktyvias instrukcijas bandoma paslépti tikrajj

kontrol¢s srauta.

Apsauga nuo programy derinimo

Sios programinés apsaugos priemonés tikslas — apsaugoti taitkomasias programas nuo derintuvy

naudojimo taip apsunkinant atvirkstinés inzinerijos procesa. I$skiriami penki metodai, naudojami

derintuvy aptikimui:

laiko stebéjimo — vykdant programa yra lyginami du laikai tarp instrukcijy

vykdymo. Jei laikai skiriasi, tai yra signalas programai, kad naudojamas derintuvas;

iSimtiniy situacijy stebéjimo — stebint operacinés sistemos procesus tikrinama ar

procesas derinamas. Jei aptinkama derinimo poZymiy, programa ] tai reaguoja ir

paleidziamas atitinkamas apsaugos mechanizmas;

Zinomy derinimo priemoniy, programiniy langy pavadinimy aptikimo —

tikrinami operacingés sistemos procesai ir ieSkoma paleisty derinimo priemoniy (pvz.

OLLYDBG.EXE, windbg.EXE ir kt.);
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véliavéliy tikrinimo — apsaugota programa jos vykdymo metu tikrina
BeingDebugged ir/arba NtGlobalFlag véliavéles ir taip nustato ar yra naudojami
vartotojo lygio derintuvai;

atskaitos tasky aptikimo — apsaugota programa jos vykdymo metu tikrina ar
instrukcijos INT1 ir INT3 nebuvo pertrauktos. Jei $ios instrukcijos buvo pertrauktos,

tai signalas kad yra naudojamas derintuvas.

Apsauga nuo programinio kodo iSskaidymo

Sios programinés apsaugos priemonés tikslas — apsaugoti taikomgsias programas nuo kodo

iSskaidymo linijinio nuskaitymo (angl. Liner-scanning) ir rekursijos zingsniy (angl. Recursion-

marching) technologijy. I$skiriami Sie apsaugos buidai nuo kodo i$skaidymo:

Bevertis kodas (angl. Junk code). Bevertis kodas skirstomas j bevertes instrukcijas
ir beverc¢ius duomenis. Bevertés instrukcijos ir duomenys turi biiti jterpiami taip, jog
atrodyty lyg bty programos dalimi ir i§saugoty programos vientisuma.

Valdymo srauto slépimas (angl. Control flow hidding). Dazniausiai naudojama $ie
valdymo srauto slépimo budai:

e Suoliy lentelés apgaulés (angl. Jump table cheat). Sia technika siekiama kiek
galima labiau apsunkinti supratimg apie tai, kaip veikia programa. Tali
igyvendinama panaudojant netikrus programos Suolius tarp jos daliy;

e nukreipimo funkcijos (angl. Branch function). Sia technika siekiama pakeisti
procediiry kvietimo tvarka. Tai jgyvendinama originalios paprogramés
vykdyma pakeiciant nukreipimo funkcija, kuri paprogrames funkcijas vykdo
netiesiogiai. Papildomai pridedama grizimo adresy.

Kodo 3ifravimo technologija (angl. Code encryption technology). Sios programinés
apsaugos priemonés tikslas — uzSifruoti programos koda panaudojant duomeny
Sifravimo technologijas. Si apsaugos priemoné gerai apsaugo nuo programos
i§skaidymo } dalis. Vienas 1§ kodo Sifravimo pavyzdziy — savarankiskai
besikei¢iantis kodas (angl. Self-modyfying code). Sio metodo pagalba paslepiamas
tikrasis programos kodas, naudojant perteklines instrukcijas (angl. Dummy
instructions). Kai tik programa paleidziama, slepiami programos kodai keiciasi,
todél vykdant Sifruotas instrukcijas bus gaunami klaidy praneSimai ir programos

kodo skaidymo procesas nepavyks.

Programy vandens Zenklinimas

Sios programinés apsaugos tikslas — j programine jranga jterpti slaptg informacija, kuri nusako

autorystés teises. Tokia apsauga naudojama nelegalios programinés jrangos naudojimo sekimui ar
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programinio kodo panaudojimo kituose produktuose atsekimui. Vandens Zenklai klasifikuojami j dvi
grupes: statiniai ir dinaminiai (Velyky kiauSinis, duomeny struktiry, vykdymo eigos). Statinius

vandens Zenklus lengviau aptikti nei dinaminius.

Programos kodo glaudinimas arba Sifravimas

Sios programinés apsaugos tikslas — suglaudinti arba uZifruoti programos koda (ar jo dalj).
Taip pakeistas kodas (ar jo dalis) gali bati jvykdytas tik atlikus atstatomuosius veiksmus. Originali
glaudinimo paskirtis — sumazinti vykdomojo failo dydj, taciau $iandieng $is metodas naudojamas
apsaugant programing jrangg nuo atvirkstinés inzinerijos. Suglaudintas failas gali buti papildomai
apsaugotas slaptu raktu.

Pana$iu principu veikia ir kodo Sifravimas. Kodas uzSifruojamas slaptu raktu ir saugomas
Sifruotoje formoje. Vykdant programa kodas (ar jo dalis) isSifruojamas ir jvykdomas. Po vykdymo
isSifruotas kodas daZniausiai paSalinamas i§ atminties. Skirtingai nei kodo glaudinime, kodo
Sifravime biitinas slaptas raktas. Cia iskyla problema — kur saugoti slapta rakta, kad jis nepaklifity

piktavaliams.

Sisteminiai paraSai
Programy apsaugai nuo neteiséto [19] naudojimosi ir platinimo naudojamos funkcijos,
susiejancios programos koda vykdant] procesa su kompiuteriu, kuriame programiné jranga buvo
idiegta. Kiekvieng kartg prie§ vykdant programa reikia atlikti tokius veiksmus:
e atlikti kompiuterio, kuriame ji paleista, aparatiirin€s ir programinés jrangos analizg ir
jos pagrindu suformuoti vykdymo aplinkos dabartinius parametrus.
e patikrinti vykdymo aplinkos parametry autentiSkumg — palyginti esamus parametrus esu
etaloniniais (etaloniniai parametrai sudaromi idiegiant programing jranga), kurie
saugomi standziajame diske ar kitoje iSorin¢je laikmenoje;

e blokuoti programos veikima, jei parametrai nesutampa.

2.3.2. Aparatiirinés apsaugos priemonés

Naudojant programines apsaugos priemones kompiuteris laikomas saugia aplinka (angl.
Trusted enviroment) programos vykdymui. Visai Kkitoks vaizdas yra tuomet, kai naudojamos
aparatiirinés apsaugos priemonés. Cia kompiuteris jau laikomas nebesaugia aplinka programy
vykdymui (angl. Untrusted enviroment). Tokiu atveju prie kompiuterio jungiamas saugus, sunkiai
suklastojamas jrenginys, kuris laikomas saugia taikomosios programos vykdymo aplinka. Vartotojas
norédamas pasinaudoti taikomaja programa privalo turéti apsaugos schemoje numatyta aparatiirinj
jrenginj, kitaip jis negalés visiSkai naudotis taikomgja programa arba pasieks tik dalinj jos
funkcionalumg. Jvairiuose literatiros Saltiniuose [12] [13] [15] iSskiriamos Sios aparatiirinés
apsaugos priemoneés:
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e apsaugos raktai (angl. Dongles);
e kriptografiniai lustai (angl. Cryptographic chipset);

e saugiis procesoriai (angl. Secure processors);

Apsaugos raktai

Apsaugos raktas — nedidelis aparatiirinis jrenginys (panasus j USB raktg), kuris iSoriskai
prijungiamas prie kompiuterio tam, kad buty galima pasinaudoti apsaugotos programos
funkcionalumu. Toks jrenginys dazniausiai jungiamas per USB prievadg. Apsaugos raktais pagrjsta

apsaugos metodg galima pavaizduoti apibendrinta schema, kuri pateikiama 2.1 pav.

/ Programinés jrangos \ / Programinés jrangos \

Apsaugota
programiné
jranga .
Neapsaugota programiné jranga frang Vartotojas
Apsauigos |::> Aparatinis
metodas apsaugos
Aparatinis raktas
o apsaugos o
Apsaugota programiné jranga raktas Apsaugota programiné jranga

o / o /

2.1 pav. Supaprastinta apsaugos rakto panaudojimo schema

Programinés jrangos apsauga naudojant tokj apsaugos rakta klasifikuoja j Sias grupes [13]:

e apsaugos rakte saugoma taikomosios programos licencija. Kiekviena karta paleidus
programa tikrinama ar licencijoje esantis serijinis numeris bei kita informacija yra
teisinga.

e apsaugos rakte saugomas slaptas raktas. Kompiuteryje saugoma programa yra i§
dalies arba visiskai uZSifruota. Kiekvieng kartg paleidus programa ji yra i8Sifruojama
raktu, kuris saugomas apsaugos rakte.

e Vertingiausi taikomosios programos kodo fragmentai yra saugomi apsaugos rakte.
Paleidus programg $ie kodo fragmentai vykdomi ne kompiuteryje, o apsaugos rakte.
Rezultatai i§ apsaugos rakto grazinami kompiuteryje veikianciai programai. Tokios

apsaugos principiné schema pateikiama 2.2 pav.
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Nesuklastojamas saugus
Programa jrenginys

|
Duomenys I'| Kritinis programos

kodas kp;

|
Kodas Bus vykdoma |
: Kritinis programos

Tarpinis kodas o / /«I/v kodas kpz

Bus vykdoma

Tarpinis kodas —

|
|

_— | Kritiniai duomenys
|
|

2.2 pav. Kritiniai kodo fragmentai saugomi ir vykdomi apsaugos rakte

e apsaugos raktas naudojamas kaip saugus papildomas procesorius taikomosios
programos kritiniy kodo fragmenty vykdymui. Siuo atveju programos kodas
padalinamas ] privaty koda, kuris yra uzsifruojamas, ir viesajj koda. Tiek vieSas, tiek
privatus kodas yra saugomas kompiuteryje, t.y. nesaugioje aplinkoje. Programos
vykdymo metu vieSasis kodas vykdomas kompiuteryje, o privatus kodas siun¢iamas
] apsaugos raktg ir ten pagalbinio procesoriaus pagalba isSifruojamas bei jvykdomas.
Rezultatai grazinami atgal | nesaugiag aplinka. Tokios apsaugos principiné¢ schema
pateikiama 2.3 pav.

Programa

Duomenys

Kritiniai duomenys Nesuklastojamas saugus

jrenginys
i‘ _________________ 1
Kodas Kriniai duomenys ir
— rogramos kodas >
Tarpinis kodas prog .
— | ISSifruoja ir
Rezultatai I ivykdo koda

Kritinis programos
kodas kp;

2.3 pav. Kritinio kodo vykdymas saugiame jrenginyje
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Kriptografiniai lustai

Kriptografiniai lustai sitlo kriptografines paslaugas, kurios leidzia patikrinti ir patvirtinti
kompiuteryje naudojamy taikomyjy programy legalumg. Programiné jranga tikrinama $ia tvarka: 1)
BIOS; 2) OS; 3) Treciyjy $aliy programiné jranga. Naudojantis §ia apsaugos schema tik patikima
tre¢iyjy Saliy programiné jranga, kuri buvo patvirtinta sertifikavimo institucijos, gali biiti paleidziama
tokiame kompiuteryje. Nors tokia apsaugos priemoné gali Zenkliai sumazinti piratinés programingés

jrangos naudojima, taciau ji yra brangi.

Saugiis procesoriai

Naudojant saugius procesorius taikomosios programos yra vykdomos saugioje aparatiirinéje
aplinkoje, kur piratinés programos gali neveikti. Tokiuose procesoriuose naudojama XOM (eXecute
Only Memory) architektiira. Sios architektiiros procesoriuose programa vykdoma apsaugotoje
atmintyje. Vykdomos programos duomenys yra apsaugomi taip, kad tik atitinkamas procesas juos

pasiekti. Jei duomenys turi biiti perkelti j nesaugia aplinka, jie visada Sifruojami.

2.4. Programiniy ir aparatiiriniy apsaugos priemoniy palyginimas

Atlikus esamy apsaugos priemoniy analize, galime palyginti programines ir aparatiirines
apsaugos priemones.

Programiniy apsaugos priemoniy gausa suteikia didel¢ pasirinkimo laisve renkantis norimus
apsaugos metodus. Vienas pagrindiniy $iy priemoniy privalumy — tokios apsaugos jdiegimas yra
salyginai nebrangus. Be to, tai lengviau jdiegiama ir lankstesné apsauga nei aparatiiriniai apsaugos
sprendimai. Dél Siy priezasciy ir programinés jrangos pardavimo kaina yra mazesné, nei naudojant
aparatiirines apsaugos priemones. Taciau nepaisant paprastumo ir sglyginai nedideliy sgnaudy
diegiant tokig apsaugg, programinés apsaugos priemonés turi ir trikumu. Literattiros $altiniuose [13]
[18] daznai minima, kad programinés apsaugos priemonés yra trumpalaikés ir neretai greitai
apeinamos. Taip yra todél, kad nuolat auga skai¢iuojamoji kompiuteriy galia. Be to, apsaugota
programa yra saugi tik tol, kol ji nevykdoma. Pradéjus vykdyti programg ji siunciama j atmintj ar
procesoriy, kur piktavaliai gali jg analizuoti.

Aparatiirinés apsaugos priemonés, prieSingai nei programinés apsaugos priemonés, Yyra
brangios, o tai reiskia, kad programinés jrangos kaina galutiniam vartotojui iSauga. Kainos augimas
susijes su papildomus aparatiirinés jrangos jsigijimu. Be to, tokios apsaugos jdiegimas programinéje
jrangoje reikalauja daugiau pastangy nei programiniy priemoniy jdiegime. Nors aparatiiriniy
apsaugos nuo piratavimo metody jdiegimas programinéje jrangoje yra brangus, taciau jie geriau
apsaugo nuo neautorizuoto programinés jrangos naudojimo. Kitas aparatiiriniy apsaugos priemoniy

trikumas kai kalbame apie apsaugos raktus — tai kad jie gali pasimesti. Be to, atsiradus saugumo
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spragy taikomosiose programose jy iStaisymas ir programinés jrangos atnaujinimas pareikalauty
daugybés pastangy ir iSlaidy.

Tiek programinés, tiek aparatiirinés apsaugos nuo piratavimo priemonés turi savy privalumy ir
trukumy. Kaip jau anks$¢iau minéjome, universalios apsaugos nuo piratavimo néra, todél reikia
taikyti kompleksines apsaugos priemones. Sias priemones sudaro programinés ir aparatiirings
apsaugos priemonés apjungtos j vieng apsaugos schema.

Taciau vien tik atsitiktiniy apsaugos priemoniy sudé¢jimas j vieng metoda reikiamos apsaugos
neduos. Sj fakta patvirtina atlikti tyrimai [20]. Remiantis $iuo tyrimu, net ir apjungus aparatiirinius ir
programinius apsaugos metodus apsauga gali blti greitai apeita. Tyrimo rezultatai pateikiami 2.3
lenteléje.

Atliekant §j tyrimg programa naudodamasi apsaugos rakto APl (Application programming
Interface) patikrindavo rakto ID (identifikatorius). Visas kodas buvo apsaugomas papildomomis
apsaugos priemonémis. I§ a$tuoniy apsaugos varianty tik vieno nepavyko apeiti. Siame apsaugos
variante buvo naudojamas apsaugos raktas, kodo suglaudinimas ir papildoma apsauga — Crypto
Obfuscator. Sio tyrimo autoriai pabrézia, kad dazniausiai kiekvienas glaudinimo programinis paketas

turi atvirkstinj veiksma atliekantj paketa, todél tokia apsauga néra visiskai patikima.

2.3 lentelé. Kompleksinés apsaugos apéjimo laikas [20]

N j ik . . . .
4 Eiojjsmrzlgo Naudojama apsaugos rakto ir Naudojama apsaugos rakto ir
psaug kodo sumais§ymo apsauga suglaudinimo apsauga
apsauga
Programavimo | | NeT | Java NET Java C++ NET
kalba
Papildoma ) . . Crypto Pro | SoftwarePassport Crypto
N N N Dotf t .
apsauga e e era | Lotiuscator Obfuscator | Guard (Armadillo) Obfuscator
ratkes 10 | -5 | -5 -3 -8 -7 -15 Nepavyko
(minutémis) apeiti

2.5. Simetrinés ir asimetrinés Sifravimo sistemos

Norint apsaugoti svarbius duomenis (misy atveju ir programos modulius) naudojami
kriptografiniai algoritmai, kuriy déka duomenys ir kodas yra Sifruojami. Pagal naudojamy rakty
skaiciy kriptografiniai Sifravimo algoritmai skirstomi j:

e Simetrinius. Duomeny uzSifravimui ir isSifravimui naudojamas vienas slaptas
raktas. Siam tipui priskiriami blokiniai ir srautiniai S§ifrai. Blokiniais Sifrais
uzsifruojami dideli fiksuoto ilgio duomeny blokai, o srautiniais — dazniausiai vieno
bito ar baito dydzio blokai.

e Asimetrinius (viesojo rakto). Sio tipo §ifrai duomeny uZsifravimui naudoja viesajj

rakta, o i$Sifravimui — slaptg privatyjj rakta.
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Simetriniy ir asimetriniy Sifravimo sistemy lyginamoji [21] analizé pateikiama 2.4 lenteléje.

2.4 lentelé. Simetriniy ir asimetriniy Sifravimo sistemy palyginimas

Privalumai

Trokumai

Simetrinés
Sifravimo
sistemos

Simetrinio Sifravimo algoritmai pasizymi itin
sparCiu  veikimu. Simetrinése Sifravimo
sistemose naudojami raktai yra 4-5 kartus
trumpesni nei  asimetrinése  Sifravimo
sistemose. Simetrinio Sifravimo algoritmo
pagrindu  gali  bati  sudaromi  Kiti
kriptografiniai algoritmai.

Simetrinis Sifravimo raktas turi likti slaptas (ji
gali zinoti tik bendraujanCios Salys).
Egzistuoja rakty apsikeitimo ir saugojimo
problema. Dideliame tinkle reikia saugoti daug
rakty pory (rakty skaicius priklauso nuo Saliy
skaiCiaus kvadrato). Raktas tarp dviejy Saliy
turi buiti daznai keiCiamas (rekomenduojama
kiekvieno rysio seanso metu).

Asimetrinés
Sifravimo
sistemos

Privatusis raktas turi biiti slaptas, o vieSasis
raktas autentiSkas. Rakty administravime turi
dalyvauti patikima trecioji Salis *. Ji turi buti
sgzininga visy vartotojy atzvilgiu, negali
turéti prieigos vartotojy slaptos informacijos.
Atsizvelgiant | naudojimo biuidg, vieSojo ir
privaciojo rakty pora gali buti nekeiiama
pakankamai ilgai, t. y. rakty pora skirta
daugkartiniam naudojimui.

Populiariausiy ~ vieSojo  rakto  algoritmy
Sifravimo sparta yra kelis Simtus karty
mazesné nei labiausiai paplitusiy simetrinio
rakto sistemy. Rakty ilgis yra gerokai didesnis
nei simetrinio Sifravimo sistemose, siekiant
uztikrinti tokj pat saugumo lygj.

* Patikima trecioji $alis (angl. Trusted third party) atlieka rakty generavimo ir paskirstymo

funkecijas, taip iSsprendziant rakty paskirstymo problema.

Apibendrinant 2.4 lenteléje pateikta informacija galima teigti, kad kriptografinés sistemos

pasirinkimas priklauso nuo to, kam ji bus naudojama. Simetrinés kriptografinés sistemos naudojamos
greitam informacijos Sifravimui. Asimetrinés kriptografinés sistemos privalumas, jog informacija

Sifruojama vienu raktu (slaptu raktu), o i8§ifruojama su kitu raktu (vieSu raktu).

2.6. Lustiniy korteliy analizé

Lustiné kortelé [19] [22] [23] (dar vadinama mikroprocesorine elektronine arba tiesiog
elektronine kortele) — plastikiné, kompaktiska ir saugi duomeny saugykla su integruotu
programuojamu mikroprocesoriumi. Pagrindinis Siy korteliy pranaSumas prie§ atminties korteles yra
tas, kad kortelés mikroprocesorius gali apdoroti jeinancig ir vidinéje atmintyje saugoma informacija.
Lustinés kortelés be jprastiniy operacijy (jvairios finansinés operacijos ir t.t.) atlieka ir kriptografines
funkcijas (autentifikavimas, identifikavimas, Sifravimas, elektroninis parasas ir t.t.).

Siuolaikiniy lustiniy korteliy galimybés pasieké pirmyjy asmeniniy kompiuteriy lygj [19] [22]
[25]. Pagrindinis skirtumas tarp Siuolaikiniy lustiniy korteliy ir pirmyjy asmeniniy kompiuteriy —
lustinés kortelés neturi savo maitinimo Saltinio (iSskyrus aktyvias bekontaktes lustines korteles), ir
yra maitinamos skaitymo/raSymo jrenginio pagalba. Egzistuoja plati korteliy klasifikacija, taciau mus
domina tik lustinés kortelés, todél toliau nagrinésime tik lustiniy korteliy tipus. Lustiniy korteliy

klasifikacija pateikiama 2.4 pav.
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Lustinés (mikroprocesorinés) kortelés

Kontaktinés kortelés Bekontaktés kortelés
| |
| |
Su dviguba sgsaja
| |
Nuotolinés sgveikos Artimos saveikos

Aktyvios Pasyvios

2.4 pav. Lustiniy korteliy klasifikacija

2.6.1. Kontaktinés lustinés kortelés

Kontaktinés lustinés kortelés (2.5 pav.) — labiausiai paplites lustiniy korteliy tipas. Sios kortelés

pavirsiuje turi metalinius kontaktus rysiui su skaitymo jrenginiu uzmegzti.

4 N

ROM
e R EEPROM
RAM
- J
Iv./i8v.
CPU

\ schema /

2.5 pav. Kontaktinés lustinés kortelés strukttira

Mikroprocesorius (CPU) yra lusto ,8irdis“. Visi skaifiavimai ir duomeny srautai vyksta
naudojantis Siuo komponentu (kartais integruojamas ir bendras kriptografinis procesorius). Lustiné
kortelé gali turéti tris skirtingos riiSies atmintis (2.5 pav.):

e Skaitomoji atmintis (angl. ROM — read only memory) — isliekancioji atmintis, kuri

skirta tik skaitymui. Sios atminties turinys nustatomas gamybos metu.
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e Darbiné atmintis (angl. RAM — random access memory) — neisliekancioji atmintis,
kuri skirta saugoti programos kintamiesiems ir steko informacijai. ISjungus
maitinimo Saltinj atmintis iSsivalo.

e EEPROM (angl. Electronically erasable programmable read only memory) —
iSliekancioji atmintis, kurios turinys gali biiti perraSomas ir po gamybos etapo.
Priesingai nei RAM atminties atveju, iSjungus maitinimo Saltinj, EEPROM atmintis

neissivalo, t.y. duomenys neprarandami.

Kontaktiniy lustiniy korteliy charakteristikas apra$o tarptautinis standartas 1ISO/IEC 7816. Sis
standartas sudarytas i$ 14 daliy [26] [22].

2.6.2. Bekontaktés lustinés kortelés
Bekontaktés lustinés kortelés (2.6 pav.) su skaitymo jrenginiu sgveikauja radijo bangomis

nesinaudojant jokiu fiziniu kontaktu (naudojama faziné signalo moduliacija).

4 N

ROM
EEPROM
Antena
RAM
|
Radijo
siystuvas- CPU

\ imtuvas /

2.6 pav. Bekontaktés lustinés kortelés struktiira

Bekontak¢iy lustiniy korteliy trikumai palyginus su kontaktinémis kortelémis yra ribotas
kriptografiniy funkcijy skaiCius ir ribota atmintis. Be to, norint s¢kmingai atlikti tam tikra operacija,
reikia iSlaikyti nustatyto dydzio atstuma tarp kortelés ir skaitymo jrenginio.

Bekontaktés lustinés kortelés dar skirstomos pagal rySio nuotolj:

e artimo rysio (angl. Proximity, close coupling cards) korteles reikia priglausti prie
nuskaitymo jrenginio 2 mm atstumu. Siy korteliy prana$umas prie§ kontaktines
lustines korteles yra tai, kad jos neturi besidévin€iy kontakty ir turi greitesne sgveika
tarp kortelés ir jrenginio. Pranasumas pries tolimo rysio korteles — uZztikrina didesnj
duomeny perdavimo sauguma, nes neleidzia ,,pasiklausymo* ataky;

e tolimo rysio (angl. Remote couple cards) kortelés.
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Artimo rySio bekontak¢iy lustiniy korteliy charakteristikas apraSo tarptautinis standartas
ISO/IEC 14443 (standartas sudarytas i§ 4 daliy [27]), tuo tarpu tolimo rySio korteles apraSo
standartas ISO/IEC 15693 (standartas sudarytas i§ 3 daliy). Standartuose nurodyti bekontakéiy
lustiniy korteliy veikimo atstumai (artimo ry$io — 10 cm ir maziau, tolimo rySio — nuo 1 m iki 1,5 m),
veikimo daZzniai, komunikavimo protokolai ir kitos svarbiausios charakteristikos.

Bekontaktés lustinés kortelés dar skirstomos pagal maitinimo Saltin;j:

e Pasyvios kortelés neturi maitinimo Saltinio (energijos gauna per elektromagnetinj
lauka, kuris indukuoja elektros srove antenoje);
e aktyvios kortelés prieSingai nei pasyvios, turi savo maitinimo Saltinj.
2.6.3. Hibridinés lustinés kortelés ir lustinés kortelés su dviguba sasaja

Hibridinés lustinés kortelés — kontaktiniy ir bekontakéiy lustiniy korteliy derinys. Tarp lusto,
turin¢io kontakting sgsaja, ir lusto su bekontakte sgsaja néra rySio, duomeny mainai galimi tik per
iSorinj jrenginj.

Kortelés su dviguba sgsaja — vienas lustas turi ryS$j su kontaktine ir bekontakte sasaja, bendra

prieiga prie atminties ir mikroprocesoriaus.

2.7. Lustiniy Kkorteliy sauga
Lustinés kortelés yra populiarus suk¢iy taikinys, nes:
o atlikus s¢kmingg ataka, jsilauzélis gauna materialing nauda;
e lustinés kortelés yra pigios ir lengvai jsigyjamos, todél jsilauZeliui sudaromos
salygos kortelés saugumo apé€jimo ,.treniruotéms®;
e lustinés kortelés yra mobilios, todél jsilauzélis gali jomis pasinaudoti bet kurioje

aplinkoje.

Nors gamintojai skiria didel;] démesj korteliy saugumui, taciau 100% kortelés saugumo
uztikrinti nejmanoma ir tuo naudojasi jsilauzéliai. Galima isskirti tris pagrindinius ataky tipus [28]:
e loginés atakos — spragos, kurios aptinkamos kortelés programingje jrangoje;
e fizinés atakos — spragos, kurios aptinkamos naudojantis kortelés analize arba
modifikavimu;
e iSoriniy kanaly atakos (angl. Site channel attacks) — spragos, kurios aptinkamos
naudojantis fizikiniais reiSkiniais analizuojant ar modifikuojant lustinés kortelés

elgsena.
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2.7.1. Loginés atakos prieS lustines korteles

Loginés atakos susijusios su paslépty ydy iSnaudojimu. Galimos loginés saugos grésmeés:

Paslépty komandy i$naudojimas (angl. Hidden commands) — komandos, kurios
pasilike nuo prie§ tai naudotos programos ir yra aktyvios, tadiau pasislépe. Sios
komandos gali biiti panaudotos perimant ar modifikuojant duomenis lustinéje
korteléje.

Parametry sugadinimas ir buferio perpildymas (angl. Parameter poisioning and
buffer overflow) — neleistinos parametro reikSmés ar jo ilgio panaudojimas. Gali
i8Saukti rezultatg.

Prieiga prie faily (angl. File access) — komandoms suteikiama daugiau prieigos teisiy
prie specifiniy faily, nei to reikia.

Kenk¢jiskos programos (angl. Malicious applets) — parsisiuntus kenkéjiska
programg ar programg su ydomis galima pazeisti kitas programas esancias lustinéje
kortel¢je.

Komunikacijos protokolas (angl. Communication protocol) — siunc¢iant tinkamai
suformuotas Zinutes, galima apgauti kortele. Galimas dalinis ar visos atminties
atskleidimas.

Kriptografiniai protokolai, jy projektavimo ir realizavimo klaidos (angl. Crypto-
Protocol, Design and Implemention) — naudojami nepatikrinti protokolai, kurie gali

turéti vienokias ar kitokias ydas.

Loginiy ataky sékmé stipriai priklauso nuo programos sudétingumo. Seniai Zinoma tiesa — Kuo

daugiau kodo eiluciy ir kuo jis sudétingesnis, tuo didesné¢ tikimybe, jog tame kode bus padaryta

klaidy. Priemoneés ir strategijos, padedancios apsisaugot nuo loginiy ataky:

programing jrangg kurti nedideliais funkciniais blokais, kurie yra lengvai suprantami
ir greitai patikrinami;

matematiniy modeliy naudojimas funkcijy patikimumui jrodyti;

testavimas;

naudoti jau sukurtas programas ar metodus, kurie yra iSbandyti;

objektiskai orientuotos programavimo kalbos naudojimas;

vertinimo laboratorijy paslaugy naudojimas, sertifikaty gavimas ir t.t.

Nepaisant visy iSsakyty apsaugos priemoniy, lustinés kortelés ir toliau lieka pazaidziamos

loginiy ataky metu. Programy sudétingumas lemia didesnj saugumo spragy skaiciy. Kruopstus

projektavimas, realizavimas ir testavimas gali tik sumazinti §iy spragy skaiciy.
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2.7.2. Fizinés atakos pries lustines Korteles

Fizinés atakos pagrijstos fiziniu kortelés lusto tyrin¢jimu. Galimos fizinés saugos grésmés:

Cheminiai tirpikliai, ésdinimas ir dazymo medziagos (angl. Chemical solvents,
etching and staining materials) — atakos pagrjstos apsauginio lusto sluoksnio
pasalinimu. Pasalinus apsauginé sluoksnj galima atlikti opting (naudojami
mikroskopai) ir elektroning analizg.

Zondavimo stotys (angl. Probe station) — zondavimo adatos pridedamos prie lusto

perdavimo laidy (sukuriami nauji duomeny perdavimo kanalai).

Nors fizinés atakos yra labai pavojingos, taciau jos turi ir savy trukumy. Visy pirma fizinés

atakos yra invazinés ir dazniausiai naikinancios. Kortel¢ po fizinés atakos dazniausiai tampa

nepanaudojama. Antra, tokioms atakoms daznai reikia sudétingos ir brangios laboratorinés jrangos.

IS kitos pusés, stambios laboratorijos sitilo savo jranga, ar netgi padeda atlikti korteliy analizg, kaip

paslauga, todél Zzmonéms bandantiems jsilauzti j lustines korteles fiziSkai tampa netgi paprasciau.

Lustiniy korteliy gamintojams Zinomos fizinés ataky formos, todé¢l bandoma jas apsaugoti jvairiais

metodais:

tranzistoriy dydis sumazéjo iki tokio dydzio, kad jie tapo per mazi stebéti ir
analizuoti mikroskopu bei per mazi, kad biity galima panaudoti zondavimo adatas;
atakoms ,,jautrios* duomeny perdavimo linijos paslepiami po keletu sluoksniy;
naudojamas apsauginis lusto sluoksnis, kurj pazeidus iStrinama atmintis;

naudojami Sensoriai, kurie stebi aplinkos parametrus ir esant jsibrovimo pozymiams
uzblokuoja lusta;

duomeny perdavimo linijy ,,supynimas*;

funkciniy bloky sumaiSymas (angl. Glue logic).

Yra daug bty uzkirsti kelig fizinéms atakoms, taciau ne visi lustiniy korteliy gamintojai jas

naudoja de¢l ekonominiy priezasCiy. Fizinei apsaugai nuo galimo padirbin¢jimo naudojamos

priemones:

reljefinis jspaudas — terminiu biidu uZraSomi jrasai (numeris, vardas, pavard¢ ir .t.t);
hologramos;
difrakcijos tinklelis;

piesiniai ir uZrasai, matomi ultravioletingje Sviesoje ir t.t.
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2.7.3. ISoriniy kanaly atakos pries lustines korteles

ISoriniy kanaly atakos skiriasi nuo fiziniy ataky tuo, kad stebi luste vykstancius procesus ir

fiksuoja aplinkos duomenis. Be to, Sios atakos néra invazinés. ISoriniy kanaly atakos skirstomos j dvi

kategorijas:

1. ISoriniy kanaly analizé

Fizikiniy reiskiniy analizavimas stebint elektrinés grandinés elges;j:

energijos suvartojimas (angl. Power consumption) — teoriSkai gali suteikti
informacijos apie duomeny apdorojimg kortel¢je;

elektromagnetiné radiacija (angl. Electromagnetic radiation) — teoriSkai gali
suteikti informacijos apie vykstancius procesus;

laikas (angl. Time) — teoriSkai gali nusakyti procesy parametrus.

2. Manipuliavimas iSoriniais kanalais

Fizikiniai reiskiniai, kurie gali sutrikdyti lusto darba:

jtampa (angl. Voltage) — pakeitus jtampg, galima sutrikdyti lusto elgsena;
elektromagnetiné radiacija (angl. Electromagnetic radiation) — stiprus
elektromagnetinis impulsas gali sugadinti lustg, arba priversti jj elgtis Kitaip;
temperatira (angl. temperature) — pakeitus temperattira galima priversti jrenginj
elgtis kitaip nei jprasta;

Sviesa ir rentgeno spinduliai (angl. Light and X-Rays) — puslaidininkiai yra
jautriis Sviesai, todel paveikus juos Sviesa ar spinduliais galima iSkreipti jprasta
lusto elgesj;

daznis (angl. Frequency) — pakeitus mikroprocesoriaus daznj (auksciau
maksimalios ribos ar stipriai sumazinus) galimas lusto elgsenos pasikeitimas,

kuris gali atverti saugumo spragas.

Apsaugos priemones naudojamos nuo iSoriniy kanalo ataky grésmiy:

e clektromagnetinés emisijos mazinimas;

e amplitudiniy triuk§my didinimas;

e laikinis triukSmas, procesy pertraukimas ir t.t.

e aplinkg stebintys sensoriai;
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2.8. ISvados

Siame skyrelyje pateikiamos taikomyjy programy grésmiy ir apsaugos metody nuo piratavimo

analizés i$vados. Atlikus literatliros Saltiniy analiz¢ nustatéme, kad:

1)
2)
3)

4)
5)

6)

7)
8)

9)

10)

11)
12)

13)
14)

15)

apsaugos metodai nuo piratavimo taikomi tik mokamai programinei jrangai;
didziausig grésme programy saugai kelia atvirkstiné inzinerija;

derintuvai ir ardymo priemonés yra daZniausiai programinés jrangos apsaugos
apéjimui naudojamos priemongs;

apsaugos nuo piratavimo metodai skirstomi j programinius ir aparatarinius;

nuo atvirkStinés inzinerijos geriausiai apsaugo programos kodo glaudinimas ir
Sifravimas;

aparatiirinés apsaugos priemonés apsaugai naudojamos reciau, taciau jos zymiai
padidina programinés jrangos apsaugg nuo piratavimo;

dazniausiai naudojama aparatiiriné apsaugos priemoné — apsaugos raktai;
programinés apsaugos priemonés yra pigesnés ir lankstesnés, taciau jos pasizymi
silpnesne apsauga nei esant aparatiirinéms apsaugos priemonéms;

tik kompleksiné apsauga, kurig sudaro tiek programings, tiek aparatiirinés apsaugos
priemongs, gali tinkamai apsaugoti nuo nelegalaus programinés jrangos naudojimo;
simetrinés Sifravimo sistemos naudoja vieng slapta Sifravimo raktg ir naudojamos
kur reikia greito duomeny Sifravimo;

simetriniy Sifravimo sistemy slaptieji raktai turi biiti daznai keiciami;

asimetrinés Sifravimo sistemos yra létesnés, taCiau duomeny Sifravimui ir
188ifravimui naudoja atskirus raktus;

asimetriniy Sifravimo sistemy rakty pora skirta ilgalaikiam naudojimui;

lustinés kortelés dél plataus jy paplitimo ir taikomy apsaugos priemoniy gali bati
panaudojamos programinés jrangos apsaugai nuo piratavimo;

bitina apsaugoti rySio kanalg tarp lustinés kortelés ir tatkomosios programos.
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3. PROGRAMU APSAUGOS NUO PIRATAVIMO METODAS, NAUDOJANT LUSTINES
KORTELES

Analizés dalyje iSsiaiSkinome, jog norint apsaugoti taikomasias programas nuo piratavimo,
vien tik programiniy ar aparatiiriniy apsaugos metody nepakanka, todél reikia naudoti kompleksines
apsaugos priemones. Atlikus apsaugos nuo piratavimo priemoniy analiz¢ nustatéme, kad geriausia
programiné apsauga nuo piratavimo — kodo Sifravimas arba glaudinimas. Taip pat nuo atvirkstinés
inzinerijos neblogai apsaugo kodo sumaiSymo metodai. Kaip papildoma apsauga nuo piratavimo gali
biti naudojami ir sisteminio paraso metodai. IS aparatiiriniy apsaugos priemoniy atsizvelgiant |
kainos ir apsaugos lygio santykj iSskyréme apsaugos raktus, taCiau kaip alternatyvg Siems raktams
Siame darbe naudosime lustines korteles, kurios pasizymi dideliu saugumu ir nedidele kaina.

Sitilomame apsaugos nuo piratavimo modelyje, kritiniai programos moduliai (pvz. biblioteka)
yra $ifruojami slaptu raktu. Neuzsifruoti programos moduliai apsaugomi kodo supainiojimo metodu.
Programos paleidimo metu pirmiausiai patikrinama sistemos paraso teisingumas. Jei sistemos
parasas sutampa su etaloniniu parasu, tuomet vykdoma programa. Neuzsifruoti programos moduliai
vykdomi kompiuteryje, o uzSifruoti moduliai siun¢iami i lusting kortele kur yra isSifruojami ir

jvykdomi. Rezultatai grazinami programai, o kritinis modulis iStrinamas.

3.1. Apsaugos metodo koncepcija

Sitlomas apsaugos metodas yra pagristas atskiry taikomosios programos moduliy Sifravimu.
Reikia paminéti, kad ne viskas taikomosiose programose turi biit Sifruojama. Sifravimo algoritmai
naudojami tiems moduliams ir duomenims, kurie turi didziausig verte. 3.1 pav. pateikiama siilomo
apsaugos metodo nuo piratavimo koncepcija [15]. Koncepcijoje isskiriami 3 tipy aktoriai:

e Kklientas — asmuo, kuris siekia jsigyti ir naudotis sukurta taikomajg programa;

e programinés jrangos gamintojas — organizacija, kuri kuria ir apsaugo sukurtas
taitkomgsias programas bei pagal kliento pateikta uzklausa generuoja taikomosios
programos naudojimosi licencijas;

e Kkorteliy gamintojas — organizacija, kuri gamina lustines korteles, jas parduoda ir yra
atsakinga uz vieSojo rakto sertifikato iSdavimg kortelés turétojui ir programinés jrangos

gamintojui;

Bazinéje koncepcijoje atvaizduoti serveriai yra treCiyjy Saliy paslaugos, kuriomis naudojantis
platinamos sukurtos taikomosios programos. Taip pat reikia paminéti, kad bazinéje koncepcijoje
buvo panaudota primityvi vieSojo rakto sertifikato iSdavimo schema, kur korteliy gamintojas

sertifikuoja tiek kliento, tiek ir programinés jrangos gamintojo vieSuosius raktus.
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3.1 pav. Siiillomo saugos sprendimo koncepcija

Misy sitilomas taikomyjy programy apsaugos nuo piratavimo metodas remiasi lustinémis
kortelémis, kurios naudojamos kaip saugus papildomas procesorius kritiniy taikomosios programos
moduliy vykdymui saugioje aplinkoje. Lustinés kortelés turéty pasizymeti kriptografinémis
savybémis, t.y. lustinése kortelése turi biti leista iSSifruoti programos modulius ir sugeneruoti
vieSojo ir privaciojo rakty porg. Svarbus aspektas kalbant apie lustines korteles — lustinéje korteléje
saugomas privatusis raktas negali biiti naudojamas uz jos riby, t.y. privatusis raktas saugomas ir
veiksmai su juo atliekami tik lustingje korteléje.

Sitlomo apsaugos sprendimo koncepcijoje (3.1 pav.) stadiakampémis figliromis
identifikuojami pagrindiniai procesai, kurie atlieckami siekiant apsaugoti taikomasias programas nuo

nesankcionuoto jy naudojimo. Toliau pateikiamas $iy procesy sarasas ir trumpas apraSymas:
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e taikomosios programos kiirimas — procesas, kurio metu programinés jrangos
gamintojas sukuria taikomajg programa;

e taikomosios programos apsauga — procesas, kurio metu programinés jrangos
gamintojas apsaugo taikomaja programa nuo nesankcionuoto jos naudojimo;

e licencijos generavimas — procesas, kurio metu programinés jrangos gamintojas pagal
kliento atsiysta uzklausa sugeneruoja taikomosios programos naudojimosi licencijg.
Licencijy generavimas placiau aprasytas 3.1.1. skyrelyje;

e KKID patikrinimas — procesas, kurio metu korteliy gamintojas atsiystg slaptg lustinés
kortelés identifikatoriy palygina su esanc¢iu duomeny bazéje ir leidzia arba ne iSduoti
vieSojo rakto sertifikata;

¢ VR sertifikato generavimas — procesas, kurio metu korteliy gamintojas sugeneruoja

lustinés kortelés vieSojo rakto sertifikatg ir jj nusiuncia klientui.

IS koncepcijos (3.1 pav.) matome, kad programinés jrangos gamintojas sukiires taikomaja
programa atlieka taikomosios programos apsaugos procesa. Siame procese kritiniai programos
moduliai uzSifruojami simetriniu raktu, kuris patalpinamas j rakty duomeny baze. Placiau apie
taikomosios programos apsaugg apraSysime tolimesniuose skyreliuose. Apsaugota taikomoji
programa talpinama ] serverius i§ kur gali biiti parsisiysta nemokamai. Klientas, parsisiutes
apsaugota programg, kreipiasi | korteliy gamintoja praSydamas (korteliy gamintojui siuncia savo
vie$gji rakta ir kortelés identifikacinj numerj uzSifruota korteliy gamintojo vieSuoju raktu)
sugeneruoti lustinés kortelés vieSojo rakto sertifikatg. Korteliy gamintojas patikrings kortelés
identifikacinj numerj i8duoda arba ne vie$ojo rakto sertifikata. Sis procesas atlickamas tik vieng karta
isigijus lusting kortelg. Visais kitais atvejais, kai jau yra sugeneruota kortelés vieSojo rakto
sertifikatas, $io proceso kartoti nereikia.

Turédamas lustinés kortelés vieSojo rakto sertifikatg klientas siuncia uzklausg programinés
Jrangos gamintojui ir praso sugeneruoti taikomosios programos licencijg. Kliento uZklausa
programinés jrangos gamintojui sudaro kliento viesojo rakto sertifikatas ir etaloninis sisteminis
paraSas, kurie uZzSifruojami programinés jrangos gamintojo vieSuoju raktu. Licencijy generavima
placiau panagrinésime sekanciame skyrelyje.

Sugeneruota licencija uzsifruojama kliento lustinés kortelés vieSuoju raktu ir siunc¢iama atgal
klientui. Licencijos kopija patalpinama duomeny bazéje tam, kad pametus kortele klientas galéty
lengvai atkurti savo turimas licencijas. Gaves sugeneruotg licencija klientas gali naudotis apsaugota

taikomajg programa.
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3.1.1. Licencijos generavimo etapas
Siame skyrelyje trumpai aprasomas licencijos generavimo etapas. Sio etapo tikslas — pagal
kliento pateiktg uzklausg sugeneruoti taikomosios programos naudojimosi licencijg [15]. Licencijos

generavimo veiksmy seka pateikiama 3.2 pav.

Atsitiktinis simetrinis raktas

Naudojimosi saglygos
Tglkorr_l_osms programos ID Asimetrinis R Licencija
Licencijos ID —> P >
e e - Sifravimas
Atsitiktinis skaiCius

A
Sistemos paraSas

Kliento kortelés
vie$asis raktas

3.2 pav. Kliento licencijos generavimo schema

Taikomyjy programy kiir¢jas gaves kliento licencijos uzklausa, pagal toje uzklausoje pateiktus
duomenis sugeneruoja naujg licencija. Kiekviena naujai sugeneruota licencija yra unikali, t.y. turi
savo unikaly identifikatoriy. Pagrindinis elementas, kuris turi but kiekvienoje licencijoje yra
atsitiktinis simetrinis raktas, kuriuo yra uzSifruoti taikomosios programos moduliai. Kadangi
kiekviena taikomosios programos versija yra Sifruojama skirtingu simetriniu raktu, todél licencijoje
nurodomas taikomosios programos identifikatorius. Licencijoje taip pat patalpinamas ir kliento
kompiuterio sisteminis parasas, kuris apsaugo nuo taikomosios programos nesankcionuoto
naudojimosi kompiuteriuose, naudojanciuose bendrg korteliy skaitytuva.

Visa §i informacija (3.2 pav. pateikti tik baziniai licencijos elementai) yra uZzSifruojama
asimetriniu Sifravimo algoritmu (pvz. RSA, DSA), panaudojant kliento lustinés kortelés viesajj rakta.
Taip uZSifruota licencija galés buti isSifruota tik toje lustingje korteléje, kuri turi vieSaj; rakta

atitinkant] privatyjj rakta.

3.2. Apsaugos nuo piratavimo metodas

Sitilomas apsaugos nuo piratavimo metodas yra paremtas kritiniy programos moduliy
Sifravimu ir vykdymu saugioje aplinkoje. Apsaugotos programos supaprastinta gyvavimo cikla

galime atvaizduoti 4 etapais (3.3 pav.)
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1. Programinés jrangos
kiirimas

10

2. Programinés jrangos
apsaugojimas siiillomu
metodu

11

3. Programinés jrangos
jdiegimas

1L

4. Programingés jrangos

vykdymas

3.3 pav. Keturi apsaugos modelio etapai

Pirmame etape projektuojama ir kuriama programiné jranga naudojantis saugiais projektavimo
ir kirimo metodais. Patvirtinus programinés jrangos sukiirimg suformuluojamas sgrasas, kuriame
nurodoma ka reikia apsaugoti (algoritmy pavadinimai, duomenys). Sis sarasas kartu su iseities kodu
perduodamas sekanc¢iam etapui — programinés jrangos apsaugojimas sitilomu metodu. Antras, trecias

ir ketvirtas etapai bus nagriné¢jami sekanciuose skyreliuose.

3.3. Taikomosios programos apsaugojimas sitilomu metodu

Kaip matome i§ 3.3 pav., apsaugos etapas seka i§ karto po to, kai yra sukuriama programiné
jranga, t.y. programinés jrangos kiirimas ir apsaugojimas siilomu apsaugos metodu yra atskiri
procesai. Toks kiirimo ir apsaugos procesy atskyrimas suteikia daugiau lankstumo programinés
jrangos karimui [13].

Kadangi apsaugos diegimo etapas yra kritinis saugumo atzvilgiu, todél Siame etape daZniausiai
naudojamasi automatizuotomis apsaugos diegimo priemonémis (pvz. JcpExternalizer [13]).
Apsaugos procesg atlieckant Zmogui, kai programinj kodg sudaro deSimtys ar Simtai tukstan¢iy kodo
eilu¢iy yra didelé tikimybé, jog bus jvelta klaidy, kuriomis galés pasinaudoti programinés jrangos
piratai.

Gautas abstraktus saugotiny algoritmy ir duomeny saraSas suvedamas automatizuotoje
apsaugos diegimo priemongje. Toliau vykstancius veiksmus galima pavaizduoti 3.4 pav. pateikta

veiksmy seka.
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1. Sistemos parasu
pagristos apsaugos
diegimas

1l

2. Kritiniy programos
moduliy identifikavimas

ugs

3. Nekritiniy programos
daliy apsaugojimas
kodo supainiojimo

metodu

ags

4. Kritiniy programos
moduliy uzsifravimas

ugs

5. Kritiniy moduliy
pakeitimas tarpiniu kodu

3.4 pav. Programinés jrangos apsaugos veiksmy seka

Pirmiausia saugomoje programoje jdiegiama sistemos parasu pagrista apsauga. Programoje
diegiami tik kompiuterio komponenty identifikavimo algoritmai. Sistemos paraso tikrinimas, kaip
veliau pamatysime, atliekamas lustingje korteléje. Sisteminio paraso apsaugos jdiegimas padeda
apsisaugoti nuo piratavimo atvejy, kai dviejy kompiuteriy vartotojai naudojasi vienu korteliy

skaitytuvu (3.5 pav.).

Asmeninis
kompiuteris

Asmeninis
kompiuteris

Korteliy skaitytuvas

3.5 pav. Dviejy kompiuteriy su bendru korteliy skaitytuvu schema

Taikomajg programg bus galima vykdyti tik tame kompiuteryje, kurio sisteminis paraSas sutaps
su licencijoje esanciu etaloniniu parasu, kuris sugeneruojamas taikomosios programos diegimo
metu. Programinés jrangos kodo pasikeitimai po sistemos paraso apsaugos jdiegimo pavaizduoti 3.6

pav.
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Originalus Programos

programos kodas su
kodas sistemos
parasSo
apsauga
SP f.

=

3.6 pav. Programos kodo pasikeitimas po sistemos paraso apsaugos jdiegimo

Toliau atliekamas kritiniy programos moduliy identifikavimas. Kaip jau minéjome Sio skyrelio

pradzioje, §j procesa atlicka automatizuotos programinés priemonés. Vienas i§ algoritmy, kuriuo

naudojantis identifikuojami kritiniai programos moduliai yra pateikiamas 3.7 pav.

input : Pe (L), 5. € VEBp, 5 C PP = Var
output: P. £ VBEp, Py, C PP« Var
F.— |J {z|zesc)h
ace P,
Pd' — W
foreach value v € S; do
I_ P; — P; U Correlated(v);
foreach program point pp € PP do
if Wwrite(pp) N Fy # 0 or Read(pp) N Py # 0 then
L P.— P. U {pp};

else
foreach t € PP st t = pp and degree(t) > 1 do
it pp € DZ(t) and Write(f) N P; # 0 or Read(t) N P; # 0 then
L | P+ P.u {pp};

//Build virtual boxes from F;
VBBs — I;
foreach cc £ ConnectedComponents(P.) do
vhb — ee;
eps «— {pp € cc | pred(pp) Nec = 0}
epuhy +— FirstCommonincestor (C'FGp.eps);
vhb — wbb U {epue }:
foreach ep € eps do

foreach n € PP s.t epypy = n < ep do

|_ vhb — vbb U {n};

| VBBs — VBBsU {uvbb};
return [ VBBs Py)

3.7 pav. Kritinio kodo identifikavimo algoritmas [13]

Sio algoritmo jvestis yra pirmame etape (3.3 pav.) sudarytas abstraktus saugotiny moduliy ir

duomeny sarasas, o iSvestis — konkretiis moduliai ir duomenys, kuriuos reikia apsaugoti.
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Toliau pateiksime Sio algoritmo veikimo pavyzdj. Sakykime, kad identifikavimo algoritmu
mes norime identifikuoti visas kritines programos, pateiktos 3.8 pav., kodo dalis pagal abstrak¢ius
jvesties duomenis:

e saugomi moduliai: S¢ = {{9}}. Nurodome, kad norime apsaugoti 9 eilutéje esantj
algoritmg ar kodo eilute;
e saugomi duomenys (kintamieji): Sq = {(a, 3)}. Nurodome kad norime apsaugoti

kintamajj a, esantj 3 kodo eilut¢je.

Ivykdzius algoritmg gausime, kad mums reikia apsaugoti Siuos:
e duomenis (kintamuosius): Py = {(a, 3), (a, 2), (b, 2), (a, 1), (c, 3), (b, 5), (d, 6), (d,
8)} ir Siuos

e modulius (kodo eilutes): P. = {(1, 2, 3), (5, 6, 8, 9)}

Pritaikius identifikavimo algoritmg paprastai programai (3.8 pav.) matome, kad i§ devyniy
kodo eiluciy reikia apsaugoti net 8. Pokyciai po identifikavimo veiksmy atlikimo pavaizduoti 3.9

pav.

1 a = 0;

2 b = a+1;
3 c = a+2;
4 a 1;

5 if (b>=1)
6 d=2;

7 else

8 d=3;

9 e = ax2;

3.8 pav. Saugomos programos kodas ir kontrolés srauto grafikas [13]
Tiesa, astuonias i§ devyniy kodo eiluciy turésime apsaugoti tuomet, kai naudosime labai detaly

identifikavimo procesa. Literattiroje [13] minima, kad galima pasirinkti ne tokj detaly identifikavimo

procesg, taciau taikomosios programos apsauga bus atitinkamai silpnesné. Be to, reikia paminéti kad
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labai detalus identifikavimo procesas uZztrunka labai ilgai, todél jei nereikalaujama labai auksto

saugumo lygio, sumazinus identifikavimo detalumo lygj taikomoji programa bus apsaugota greiciau.

Originalus Programos
programos kodas su
kodas sistemos
parasSo
apsauga

SPf.

=

mig|O|m| >0

3.9 pav. Poky¢iai po identifikavimo veiksmy atlikimo

Siame paveiksle (3.9 pav.) tamsesne spalva pazymétos kodo eilutés (B ir D) yra kritinés
uzduoty parametry, kurivos identifikavome pirmame etape (3.3 pav.), atzvilgiu. Identifikavus
kritinius programos modulius toliau vyksta jy apsaugojimas.

Atsizvelgiant | simetriniy ir asimetriniy Sifravimo algoritmy privalumus ir trakumus, kritiniy
moduliy $ifravimui naudosime simetrinius algoritmus, kadangi jie Zymiai spartesni nei asimetriniai.
Kodas, kuris buvo pazymétas kaip nekritinis, papildomai apsaugomas kodo sumaiSymo metodu.
Tokiy papildomy apsaugos priemoniy jdiegimas dar labiau apsunkina atvirkStinés inZinerijos
naudojimg. Pokyc¢iai po kritiniy moduliy Sifravimo ir kodo supainiojimo priemoniy jdiegimo

pavaizduoti 3.10 pav.

Originalus Programos Programos
programos kodas su kodas po
kodas sistemos Sifravimo ir
paraso kodo
apsauga supainiojimo
SP f. SP f.¢
A A
B B
— C — C
D D
E E

3.10 pav. Poky¢iai po kritiniy moduliy Sifravimo ir kodo supainiojimo veiksmy atlikimo
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Siame paveiksle (3.10 pav.) nekritiniams programos moduliams (SP f, A, C, E) pritaikyta kodo
sumaiSymo technika (SP f*, A‘, C‘, E°). Tamsesne spalva pazymétiems Kritiniams programos
moduliams (B, D) pritaikyta kodo S$ifravimo technologija (B‘, D). Keletas simetriniy Sifravimo

algoritmy pateikiami 3.1 lentel¢je.

3.1 lentelé. Simetriniai Sifravimo algoritmai ir jy rakty ilgiai

Eil. Algoritmas Rakto ilgis (bitais)
Nr.

1 DES 64

2 TripleDES 192

3 IDEA 128

4 BlowFish 32-448

5 AES (RijnDael) 128, 192, 256

6 RC6 128, 192, 256

Toliau seka uzSifruoty kritiniy programos moduliy pakeitimas tarpiniu kodu (3.11 pav.
tamsesne spalva pazymétos ,,Call (B ) ir ,,Call (D**)* eilutés) bei papildomy funkcijy diegimas
(pvz. PIN kodo apsauga). Uzsifruoti moduliai ,,iskerpami (angl. Extract) i§ programos, vietoj jy
jterpiant tarpinj koda. Tarpinis kodas vykdant kritinj programos modul;j atlieka valdymo funkcijas ir
siuncia $j kodg j lusting kortele (2.3 pav.). Iskirptas uzSifruotas programos modulis i$saugomas kartu
su taikomaja programa. Pokyc€iai po tarpinio kodo jdiegimo pavaizduoti 3.11 pav. Apsaugotos

taikomosios programos struktiira pateikiama 3.12 pav.

Originalus Programos Programos Programos
programos kodas su kodas po kodas po
kodas sistemos Sifravimo ir apsaugos
paraso kodo idiegimo
apsauga supainiojimo
SP £
A
SP f. SP f.¢ Call (B*9)
A A C
B B Call (D)
— C — C —) E*
D D* B¢
E E D*

3.11 pav. Programos kodas po apsaugos jdiegimo
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Apsaugota taikomoji
programa

— ]

UZsifruotas
modulis

Neuzsifruotas Uzsifruotas
modulis modulis

Sis apsaugos metodas yra patogus tuo, kad turint viena lusting kortele galima naudotis neribotu

Neuzsifruotas
modulis

3.12 pav. Apsaugotos taikomosios programos struktiira

skai¢ium apsaugoty programy, t.y. nereikia pirkti kiekvienai taikomajai programai atskiros lustinés

kortelés. Trikumas susij¢s su daugybés programy naudoji yra tas, kad vienu metu lustingje kortel¢je

gali buti vykdomas tik vienas modulis. Jei lustiné kortel¢ vykdo modulj, tai kitos programos turi

laukti kol ji atsilaisvins.

3.4. Programinés jrangos diegimas

Siame skyrelyje aprasomas taikomosios programos jdiegimo etapas. Sis etapas nuo tradicinio

taikomosios programos diegimo proceso skiriasi tuo, kad jame sugeneruojamas etaloninis sistemos

parasas. Sistemos paraSo apskaiCiavimas leidzia apsisaugoti nuo taikomyjy programy piratavimo,

kuomet klientas nusipirkes vieno kompiuterio licencija taikomgja programag diegia keliuose

kompiuteriuose. Programinés jrangos diegimo procesg galime pavaizduoti 4 Zingsniy seka, kuri

pateikiama 3.13 pav.

1. Taikomosios
programos diegimo
parametry nustatymas

Il

2. Korteles vieSojo rakto
sertifikato nurodymas

g

3. Sistemos paraSo
skai¢iavimas

1l

4. Taikomosios
programos jdiegimas

3.13 pav. Supaprastintas taikomosios programos diegimo procesas
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Taikomosios programos diegimo proceso pradzia (1 zZingsnis) praktiSkai nesiskiria nuo
tradicinio diegimo proceso. Klientas inicijuoja diegimg paleisdamas taikomosios programos jdiegéja,
nurodo kur programa bus diegiama, kokius komponentus reikia diegti ir t.t. Be tradiciniy nustatymy
diegimo procese, klientas turi nurodyti lustinés kortelés vieSojo rakto sertifikatg (2 zingsnis). Atlikus
visus reikiamus nustatymus ir paleidus diegimo procesg pradedamas sistemos paraso generavimas (3
zingsnis). Sistemos paraSui generuoti Siame darbe pasinaudojome kito autoriaus aprasytu algoritmu

(3.14 Pav.), apie kurj placiau galite pasiskaityti [12] [29].

input: KDS, m // m komponenty saragas
output: SP // sistemos parasas
I = maxlength KDS // ilgiausias komponento duomuo
forj=1toldo
SP (j) = KDS (1, j)
end for
fori=2tomdo
forj =1 to I-1 step 2 do
SP (j) = SP (j) XOR KDS (i, j)
SP (j+1)=SP (j+1) ORKDS (1, j+1)
end for

end for

3.14 pav. Sistemos paraSo generavimo algoritmas [12]

Suskaiciavus sistemos parasa, Sis uZzSifruojamas lustinés kortelés vieSuoju raktu ir saugomas
kompiuteryje uzsifruotoje formoje. Sekanciu Zingsniu (4 Zingsnis) atliekamas pacios taikomosios
programos diegimas, kuris nesiskiria nuo tradicinio programinés jrangos diegimo proceso.

3.5. Programos kodo vykdymas

Siame skyrelyje apraSomas taikomosios programos vykdymo etapas. Supaprastinta

taikomosios programos vykdymo schema pateikiama 3.15 pav.
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[
0000 Kodas !
0001 Kodas I
s I
0007 Call I
[ !
i v
I 0000 Kodas
: 0001 Kodas
|
: 0008 return
! I
v i
0008 Kodas :
0009 Kodas |
[
|
_ _ : Lustiné
Kompiuteris | kortelé

3.15 pav. Supaprastinta taikomosios programos vykdymo schema

Programos vykdymas iSskaidomas j kritinio kodo vykdyma lustinéje kortel¢je ir likusio kodo
vykdyma kompiuteryje. IS programos kodo vykdymo kompiuteryje veiklios diagramos (3.16 pav.)
matome, jog pirmiausiai yra jvedamas PIN kodas, kuris siun¢iamas j lusting kortelg patikrinimui. Tali
papildoma funkcija-apsauga, kurig jdiegéme taikomosios programos apsaugojimo metu (3.3.
skyrelis). Taikant $ig apsaugos priemone, tik kortelés savininkas galés pasinaudoti jos teikiamu
funkcionalumu.

Teisingai jvedus PIN koda atlickamas licencijos siuntimas j lusting kortele. Lustinés kortelés
turi nedaug vidinés atminties [19] [13], todél licencija, uzsifruota lustinés kortelés vieSuoju raktu,
saugoma kompiuteryje. Kadangi uzsifruota licencijg galima isSifruoti tik vieSajam raktui atitinkanciu
privaciu raktu, todél licencija gali bt i$Sifruota tik lustin¢je kortel¢je.

Toliau vykdant programg tikrinama, ar programos modulis yra uzSifruotas. Jei programos
modulis neuzsifruotas, tuomet jis vykdomas kompiuteryje. Jei vykdomas programos modulis yra
uzSifruotas, tuomet jis siunciamas j lusting kurtelg. UzSifruoto modulio vykdymo lustingje korteléje
schema pateikiama 3.17 pav. Nusiuntus uzsifruota modulj j kortele laukiama kol jis bus jvykdytas.
Jei daugiau nebéra vykdomy moduliy, tuomet iSsaugomi rezultatai ir uzdaroma programa. Kitu
atveju i§ naujo tikrinama ar programos modulis yra uZzSifruotas, ir atitinkamai jis vykdomas

kompiuteryje arba lustinéje korteléje.
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) 4

[ Ivesti PIN koda
v

Nusiysti licencija
lusting kortelg

V

A

Vykdomas uzsifrutoas *
programos modulis? TAIP

y

Siysti programos
uzsifruotg modulj
I lusting kortele

v

Laukti kol
uzsifruotas modulis
bus jvykdytas

Vykdytl programos
neuszruotq moduh

Programos vydym
baigtas? NE

TAIP
3.16 pav. Programos kodo vykdymo kompiuteryje veiklos diagrama

Lustin¢je kortel¢je be modulio isSifravimo ir vykdymo atlieckama papildomos apsaugos
funkcijos. Pirmiausiai yra patikrinama ar suvestas PIN kodas yra teisingas. Tik esant teisingam PIN
kodui galima atlikti licencijos isSifravimo veiksmus ir patikrinti jos galiojima.

Tik turint galiojan¢ia licencija galima patikrinti sistemos paraSa. Gavus kompiuterio
komponenty duomenis sistemos paraSas skai¢iuojamas naudojantis 3.14 pav. pateiktu sisteminio
paraso skaiGiavimo algoritmu. Sis paraias palyginamas su etaloniniu para$u, kuris saugomas
licencijoje. Sistemos parasui sutapus, atlickamas modulio i$$ifravimas ir vykdymas. ISsaugojus
rezultatus modulis iStrinamas 1§ korteles, kadangi kaip jau minéjome lustinés kortelés turi ribota
vidiniy resursy kiekj. Po modulio istrynimo valdymas atiduodamas kompiuteryje veikianciai

programai.
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@

[ Patikrinti PIN koda ]

PIN kodas teisingas? NE

d

TAIP §
Patikrinti licencijos
galiojima

Licencija galiojanti? NE

.

TAIP §
Patikrinti sistemos
paraso tapatuma

Sistemos paraSas
sutampa?

‘_
i Z
m

TAIP §
e 2
Issifruoti modulj ir

duomenis

v
Ivykdyti modulj ir
iSsaugoti rezultatus
(.

v
IStrinti modulj ir

grazinti valgyma
programai

v

@

3.17 pav. Kritinio kodo vykdymo lustinéje korteléje veiklos diagrama

N
J

-

Apsaugotos taikomosios programos vykdyma galime pavaizduoti Siais Zingsniais:

1.

taikomosios programos paleidimas ir neuzsifruoto modulio vykdymas kompiuteryje
(3.18 pav.).
UzZsifruoto modulio vykdymas lustingje korteléje (3.19 pav.). Uz uZzsifruoto modulio
vykdyma lustinéje korteléje ir rezultaty grazinimg programai atsakingas tarpinis kodas.
Kaip matome i§ Sio paveikslo, tarpinis kodas atsako tik uz jam priskirta konkrety
uzsifruota modulj. Nusiuntus modulj i lusting kortelg, ten veikianti kortelés programa
modul; 1i88ifruoja, jvykdo, iSsaugo rezultatus, iStrina modulj ir atiduoda rezultatus
tarpiniam kodui.
Sekantys taikomosios programos vykdymo zingsniai vykdomi tapaciai kaip ir 1 arba 2,
priklausomai koks modulis yra vykdomas.

47



Programa . .
g Lustinés kortelés programa

1 l Neuzsifruotas modulis

Tarpinis kodas

Neuzsifruotas modulis

Neuzsifruotas modulis

Tarpinis kodas

Neuzsifruotas modulis

Uzsifrutoas modulis

Uzsifruotas modulis

Kompiuteris (nesaugi vykdymo Lustin¢ kortelé (saugi vykdymo
aplinka) aplinka)

3.18 pav. Neuzsifruoto modulio vykdymas nesaugioje aplinkoje

r-r-———r—H—=———-"—"""F"FTF——F~——""F"7"7F7"———7""—"7— il r-r-———r—H—=———-"—"""F"FTF——F~——""F"7"7F7"———7""—"7— il
' ] |
: Programa I : Lustinés kortelés programa I
I | I I
| vy . | | |
| Neuzsifruotas modulis I 3 Modulio degifravimas 4 :
| — ]

: 2 l . Tarpinis kodas : : Modulio vykdymas 5 |
I : Ve . ‘I\"\ I
: Tarpinis | Neuzsifruotas modulis : 7 : Modulio i§trynimas l 6 :
: kodas i Neuzsifruotas modulis : : :
| siunCia | | I
I uzsifruota ' Tarpinis kodas - : | :
| o | I

: mOdl.lh b Neuzsifruotas modulis | : : :
| lusting | o | |
: kortele 1 p  Uzifrutoas modulis i : : :
| o I
I Uzsifruotas modulis |« : I :
| |
- _ I - _ I

Kompiuteris (nesaugi vykdymo Lustiné kortelé (saugi vykdymo

aplinka) aplinka)

3.19 pav. UZsifruoto modulio vykdymas saugioje aplinkoje

3.6. PraneSimy apsikeitimo tarp programos ir lustinés kortelés programos protokolas

Kadangi miisy sukurtas apsaugos nuo piratavimo metodas remiasi lustinémis kortelémis, kur
yra vykdomi uzSifruoti programos moduliai, tod¢l tarp apsaugotos programos ir lustinés kortelés

kortelés nuolat turi buti keiiamasi jvairiais pranesimais. IS esmés praneSimais keiCiamasi tarp
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tarpinio kodo, kuris atsakingas uz uZzSifruoto modulio vykdyma kortel¢je, ir lustinés kortelés

programos. Prane$imy seka, kurios pagalba bendrauja $ie du komponentai pateikiama 3.20 pav.

Kaip matome i§ Zemiau pateikto protokolo, i§ pradziy abi bendraujancios pusés apsikeicia

pasisveikinimo praneSimais. Sekanciu zingsniu tarpinis kodas siuncia prane$ima nurodydamas, kad

visi toliau esantys praneSimai bus Sifruojami Blowfish algoritmu (raktas 256 bity). Jei slaptas

Sifravimo raktas pries tai nebuvo sugeneruotas, arba buvo sugeneruotas, taciau pra¢jo daugiau nei 20

min. po jo sugeneravimo — jis sugeneruojamas ir abi bendraujanéios pusés juo apsikeiCia

pasinaudodamos Diffie-Hellman rakty apsikeitimo algoritmu [22]. Toliau kei¢iamasi pranesimais,

kuriy pagalba i lusting kortele nusiunciamas uzSifruotas modulis, jvesties duomenys bei po modulio

jvykdymo grazinami rezultatai. Pabaigoje abi bendraujancios pusés apsikei¢ia atsisveikinimo

pranesimais.

Tarpinis kodas (TK)

TKHello

Kortelés programa (KP)

KPHello

A

PrasymasNaudotiSifruotaRysioKanala

OK

A

RktyApsikeitimas (Diffie-Hellman algorimas)*

A

Prasymas]vykdytiModulj

A 4

PrasymasAtsiystiModulj

A

ModulioSiuntimas

PrasymasAtsiysti]vestiesDuomenis

A

IvestiesDuomenys

VykdymasBaigtas

A

PrasymasAtsiystiRezultatus

Rezultatai

A

TKBye

KPBye

A

3.20 pav. Pranesimy apsikeitimo protokolas
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3.7. ISvados

Siame skyrelyje pateikiamos apsaugos metodo nuo piratavimo, panaudojant lustines korteles,

karimo 1$vados:

1)

2)

3)

4)

5)

6)

7)

8)

9)

sumodeliuotas taikomyjy programy apsaugos metodas nuo piratavimo yra pagrjstas
uzsifruoty programos moduliy vykdymu saugioje aplinkoje, t.y. lustingje korteléje;
kritiniy programos moduliy Sifravimas atlickamas pasinaudojant simetriniais
algoritmais dél jy greitaveikos;

sumodeliuotam apsaugos metodui sukiréme praneSimy apsikeitimo protokola, kuris
leidzia jvykdyti uzsifruotg modulj lustinéje kortel€je ir grazina rezultatus programai;
sumodeliuotame apsaugos metode neuzsifruoti programos moduliai apsaugomi kodo
supainiojimo metodu;

sumodeliuotame apsaugos metode jdiegéme sisteminio paraso apsaugos mechanizma,
kurio pagalba apsisaugoma nuo piratavimo atvejo, kai 2 kompiuteriy vartotojai
naudojasi vienu korteliy skaitytuvu ir lustine kortele;

taikomosios programos diegimo procesg papildéme sisteminio paraSo skaiciavimo
funkcija. Sugeneruotas sisteminis paraas saugomas kompiuteryje uzSifruotas lustinés
kortelés vieSuoju raktu tol, kol jis neperkeliamas i licencija;

sukurtoje apsaugos metodo koncepcijoje atvaizdavome pagrindinius procesus, kuriuos
reikia jvykdyti norint apsaugoti ir pasinaudoti apsaugota taikomaja programa;

taikant §] apsaugos metoda viena lustiné kortel¢ gali biiti panaudota daugiau nei 1
apsaugotos programos vykdymui (nereikia pirkti atskiry lustiniy korteliy visoms
apsaugotoms taikomosioms programoms);

vienu metu lustingje kortel¢je gali biiti vykdomas tik vienas uzsifruotas modulis.
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4. APSAUGOS METODO NUO PIRATAVIMO, PANAUDOJANT LUSTINES KORTELES,
EKSPERIMENTINIS TYRIMAS

Remiantis sumodeliuotu apsaugos nuo piratavimo metodu buvo realizuotas eksperimentinis §io
metodo prototipas. Eksperimente buvo naudojama ne reali lustiné kortelé (ir jos skaitytuvas), 0O
programiné jos realizacija. Siekiant darbe jvesti daugiau aiSkumo, programing lustinés kortelés
realizacijg ir toliau vadinsime lustine kortele arba lustinés kortelés programa. Kadangi realios
lustinés kortelés ir programinés jos realizacijos nasumas stipriai skiriasi, todél siekiant bent i§ dalies
kompensuoti Siuos skirtumus eksperimento metu apsaugota programa buvo vykdoma naudojantis
dviem branduoliais (Set Affinity -> <All Processors>), o lustinés kortelés tik vienu
branduoliu (Set Affinity -> CPU 1). Teori$kai toks programy vykdymo paskirstymas tarp
branduoliy lustinés kortelés programai turéty suteikti dvigubai maziau resursy nei programai
vykdomai ant dviejy branduoliy.

Apsaugos metodo prototipas suprogramuotas C# programavimo kalba. Kadangi .NET
technologijoje radome ne visus mums reikiamus simetrinio Sifravimo algoritmus, todél Siam tikslui
pasinaudojome nemokama BouncyCastle.CryptoExt biblioteka. Naudojantis sukurtu prototipu,
apsaugos metoda vertinome greitaveikos aspektu, t.y. kiek karty skiriasi neapsaugoto kritinio
modulio vykdymas kompiuteryje nuo apsaugoto kritinio modulio vykdymo lustingje kortel¢je.
Eksperimentas buvo vykdomas naudojantis Sia aparatiirine jranga:

e nesiojamojo kompiuterio modelis: Acer Extensa 5620;
e procesorius: Intel(R) Core(TM)2 Duo CPU T5250 @ 1.50 GHZ;
e darbiné atmintis: 2GB;

e operaciné sistema: Windows 7 Professional (32 bity) SP1.

4.1. Grafiné realizacijos sgsaja
Siame skyrelyje trumpai apZzvelgsime grafinius programy langus. Kaip jau miné¢jome anks¢iau,
apsaugos modelj sudaro dvi programos — apsaugota programa ir lustinés kortelés programa.
Apsaugota programa — valdymo programa, kurioje galime pasirinkti jvairius tyrimo parametrus.
Apsaugotos programos meniu galime pasirinkti tokias parinktis:
e Failas -> Uzdaryti. Apsaugotos programos lango uzdarymas.
e Parinktys —> Sifravimas. Vykdomas pasirinkto modulio $ifravimas.
e Parinktys —> I$§ifravimas. Vykdomas pasirinkto modulio i$8ifravimas.
e Parinktys —> Neapsaugota. Neapsaugoto kritinio modulio vykdymas kompiuteryje.
e Parinktys -> Apsaugota. Apsaugoto kritinio modulio vykdymas lustinéje korteléje.

e Apie. Informacija apie eksperimento sukiirimo datg, autoriy ir akademine grupe.
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Toliau pladiau panagrinésime parinkties ,,Apsaugota“ lango vaizdg (? Pav.), kadangi S§i

parinktis buvo dazniausiai naudojama tyrimo metu.

/7 PraneSimy
apsiekitimo

i -
MD ekperimentas / I [ — iz_l
angas
Failas  Parinktys  Apie /
Kientas -> Serveris: CHello / -
Kligntas <- Servers: SHello

Klientas -= Serveris: encrypted_com

RyZio kanalo Sifravimo rakto generavimo laikas - 85087 milisekundemis
Klientas - Serveris: encrypted_com_ok

Klientas -= Serveris: chk_syss

Klientas <- Serveris: send_sysp

m

{Width=1920, Height=1080}
C:\Windows'\system32

TOMAS-PC Sifravimo algoritmai Rakty ilgiai (bitais) Duomenys

524278582380 - - .

4 sistemos komponenty laikas - 7.6908 milisekundemis © AES © 6 Intervalo pradzia: 0
Klientas -» Serveris: Sistemos parametrai ~ DES 7 128 o
Klientas «- Serveris: syss_acc ) B TEE T EEE
Klientas -> Serveris: exeC ) 3DES @ 192 e

Klientas <- Serveris: sendC FEEE 1
Kodo siuntimo laikas: - 30,1448 milisekundemis ) IDEA 0 256 Fnasnis: 0.001
Kientas «<- Serveris: sendV @ BlowFish ngsnis: :
Klientas -» Serveris: 01 10,001 ‘@ tlowhs Furkcia: =
Duomeny siuntimo laikas - 1,0559 milizekundémis @ Neuiuota uniela:

Klientas «- Serveris: exe_done -

Klientas -= Serveris: req_resufts -~

Rezultaty atvaizdavimao laikas - 32 5079 miliselkundéemis Modulio uZifravimo procentas Komponenty kiekis
Kligntas -» Servers: <EQF> "l @/ OB @75 O W00 O 2 @ 4 @& ®8 @& 10
Rezultatai: . ) ) . ) ) ) ) .
01,00000043983337 - Rygio kanalas Paspaudimy skaidius:
g%} ]I:mzﬂjf;g;g ) Nedifructas @ Sifuctas .

0,003 1,00000499383349 ReZulatL}

0.004 1,00000848713203 — |

0,005 1,00001297653313 Iangas

0,006 1,000018460895729 Wiledyti ]

0,007 1,00002433927339
0,003 1,00003241068772
0,003 1,00004087412734
0.01 1,00005032860912

4.1 pav. Apsaugotos programos grafiné sasaja

Kair¢je puséje esanciame praneSimy apsikeitimo lange pateikiama informacija apie vykdomus
veiksmus ir jy trukmes milisekundémis. Kad nereikéty rankiniu biidu suvedinéti tyrimo duomeny,
visos reik§més suraSomos j apsaugotal.txt faila. Zemiau esan¢iame rezultaty lange pateikiami
uzSifruoto modulio vykdymo rezultatai. Kadangi tyrimo metu reikéjo keisti daugybe parametry, todel
desinéje puséje realizavome galimybe juos pasirinkti rankiniu bitu nekeigiant kodo. ,,Sifravimo
algoritmy®, ,rakty ilgiy* ir ,modulio uzSifravimo procento” grupése galime pasirinkti kokiu
algoritmu, ji atitinkanciu raktu ir modulio uzsifravimo procentu apsaugota modulj norésime vykdyti
lustingje korteléje. ,.Sifravimo algoritmy* grupéje pasirinkus parinktj ,,NeuZsifruota®, lustinéje
korteléje vykdomas neuzSifruotas modulis. ,,Duomeny grupéje suvedami modulio vykdymui
reikalingi jvesties duomenys. Jei laukai palickami tusti, tuomet priskiriamos numatytosios reik§més:
intervalo pradzia — 0; intervalo pabaiga — 1; reikSmé — 1; zingsnis — 0,2. Placiau apie apie vykdomag
modulj aptarsime tolimesniame skyrelyje. ,,Komponenty kiekio® grupéje galime nustatyti i§ kiek
komponenty bus sudarytas sisteminis parasas. ,,Rysio kanalo* grupéje pasirenkame ar kanalas bus

Sifruotas. Pagal sumodeliuotg apsaugos metoda, kanalas turi buti Sifruojamas. ,,Paspaudimy
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skaiciaus* laukelyje jvedame skai¢iy, kuris nusako kiek karty reikés atlikti modulio vykdyma su tais
paciais parametrais. Paspaudus mygtuka ,,Vykdyti« atlickamas modulio vykdymas lustingje korteléje
su pasirinktais parametrais.

Lustinés kortelés programa — paprasta komandinés eilutés programa (4.2 pav.), kurioje
pateikiama informacija apie praneSimus, po jy vykdomus veiksmus ir jy trukmes milisekundémis.

Surinkti duomenys surasomi j apsaugota2.txt faila.

3 Windows PowerShell = | B |

sistemos sutapo. ..
_acc

sendC
programos kodas
6.057? milisekundémis
endl
011 0,001
laikas — 121,.7586 milisekundémis
avimo Blowfish8192 laikas — 8.7126 milisekundémis
Modulio vykdymo lustinéje korteléje laikas — 339.147 milisekundémis
Serveris —> Klientas xe_done
: moduliai C: rznTomassDocuments™\Uizual Studio 2010NProjects™\Eksperimentas“HKorteles programa“hin“Releasze>deco
«BlowFizhl?2 . exe C:nUserssTomassDocumentssUisual Studio 2010NProjects\Eksperimentas“Korteles programasbin“Relea|
tFish192.exe buvo iStrinti.
Modulio iZtrynomo tinés kortelés laikas — 8.6462 milisekundémis
Serve — Klient q_results
Ser siunéiami rezultatai.
ka305>12,7mm4 milisekundémis

kanalo Zifravimo rakto generavimas — 3.3095 milisekundémis

tato jrafymas i faila - D.002 milisekundémis
is {- Klient hk

- 0,0075 milisekundémis
- 0,0225 milisekundémis

programos kodas
13,8474 milisekundémis
ndl

je korteléje laikas — 302.3213 milisekundémis

e_done

rznTomassDocuments™\Uizual Studio 2010NProjects™\Eksperimentas“HKorteles programa“hin“Releasze>deco

C:nUserssTomassDocumentssUisual Studio 2010NProjects\Eksperimentas“Korteles programasbin“Relea|

xe buvo istrinti.

inés kortelés laikas — 8.8221 milisekundémis
sults
mi rezultatai.

siuntimo 1. s — 13,8262 milisekundémis
Serveris {— Klientas : <EOF>

4.2 pav. Lustinés kortelés programos grafiné sasaja
4.2. Sistemos paraso tikrinimas

Sistemos paraso sudarymui pasinaudojome 3.14 pav. pateiktu algoritmu. Siekiant kaip galima
geriau atkartoti realias tokiy parasy sudarymo salygas, pasirinkome 10 realiy sistemos komponenty:
e vaizduoklio rezoliucija: {Width=1920, Height=1080};
o sisteminé direktorija: C:\Windows\system32;
e kompiuterio pavadinimas: TOMAS-PC;
e C: disko talpa: 52427898880;
e operacinés sistemos versija: Microsoft Windows NT 6.1.7601 Service Pack 1;
e .NET Framework versija: 4.0.30319.586;
e vartotojo vardas: Tomas;

e procesoriaus duomenys: Intel(R) Core(TM)2 Duo CPU T5250 @ 1.50 GHZ;
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e operacinés sistemos platforma: Win32NT;

e procesoriaus gamintojas: Genuinelntel.

Siuo tyrimu siekéme nustatyti, kiek laiko uztrunka surinkti paminétus kompiuterio duomenis,
i$ jy sugeneruoti sistemos parasg ir jj patikrinti su etaloniniu parasu, Kuris saugomas licencijoje.
Atliekant tyrimg komponentai buvo naudojami Sia tvarka:

e dviejy komponenty parasg sudaré 2 pirmi elementai i$ sgrasSo;

e keturiy komponenty para$a sudar¢ 4 pirmi elementai i$ saraso;
e Sesiy komponenty parasa sudaré 6 pirmi elementai 1§ saraso;

e astuoniy komponenty parasa sudaré 8 pirmi elementai i$ saraso;

e desimties komponenty parasg sudaré visi sgrase iSvardinti komponentai.

Sistemos paraso duomeny surinkimo, paraso apskai¢iavimo ir patikrinimo tyrimo duomenys

pateikiami priedo 7.1 lenteléje. Siuos duomenis atitinkanti diagrama pateikiama 4.3 pav.

Sistemos duomeny surinkimo ir sistemos paraso
skaiCiavimo laiko pasiskirstymas
12
11 et
9 /
7 8 /
E 7
g‘ / === Sistemos komponenty duomeny
% E surinkimas
- 4 == Sistemos paraso skaitiavimas ir
3 .4 tikrinimas
, L/
'
|
0
2 4 6 8 10
Komponenty skaicius, vnt.

4.3 pav. Sistemos paraso skai¢iavimas

Kaip matome i§ 4.3 pav. pateiktos diagramos, sistemos duomeny surinkimas beveik visais
atvejais uZztrunka ilgiau nei sistemos paraSo skaiCiavimas ir tikrinimas. Atvejj, kai komponenty

surinkimas uZtruko trumpiau nei sistemos paraso skai€iavimas ir tikrinimas galime paaiskinti tuo,
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kad surinkti duomenis prireiké maziau iteracijy nei vykdant sistemos paraso skaiciavimo ir tikrinimo

algoritmus.

Taip pat reikia paminéti, kad keturiy komponenty surinkimas uztrunka net ~8 kartus ilgiau nei

dviejy komponenty surinkimas. Tokj laiko padidéjimg galima susieti su C: disko talpos tikrinimu,

kuriam reikia atlikti daugiau iteracijy nei kity komponenty iSgavimo metu.

Kaip matyti i§ diagramos (neskaitant atvejo, kai sistemos komponenty surinkimas truko

trumpiau nei sistemos paraso skai¢iavimas ir tikrinimas) sistemos komponenty surinkimo laikas yra

1,7 karto ilgesnis nei sistemos paraso skai¢iavimo ir tikrinimo laikas.

4.3. Modulio isSifravimas

priemoniy. Moduliui $ifruoti buvo naudojami simetriniai $ifravimo algoritmai, kuriy sgrasas

Moduliy apsaugojimas juos Sifruojant yra viena i$ pamatiniy sumodeliuoto apsaugos metodo

pateikiamas 4.1 lenteléje.

4.1 lentelé. Tyrimo metu naudoti simetriniai Sifravimo algoritmai

Nr. Pavadinimas Rakto ilgis (bitais)
1 AES (RijnDael) 128, 192, 256
2 DES 64
3 TripleDES 192
4 IDEA 128
5 Blowfish 64, 128, 192, 256

Modulio isSifravimo duomenys, naudojant 4.1 lentelé¢je iSvardintus algoritmus, pateikiami

priedo 7.2, 7.3 lenteléese. Siy duomeny suvesting pateikiama 4.2 lenteléje. Siuos duomenis

atitinkantis grafikas pateikiamas 4.4 pav.

4.2 lentelé. Modulio isSifravimo laikai (ms)

. - . - Modulio uzsifravimo procentas, %
Nr. Modulio pavadinimas ir rakto ilgis
25 50 75 100
1 AES 128 7,3285 | 7,7473 |8,0231 | 8,3663
2 AES 192 7,4315 |7,9180 |8,2875 |8,6711
3 AES 256 7,5042 | 8,0531 |8,4990 | 8,9705
4 DES 64 7,4608 | 8,0036 | 8,4161 | 8,9204
5 TripleDES 192 7,7390 |8,6508 |9,5307 | 10,3928
6 IDEA 128 7,6057 |8,2741 |8,9300 | 9,4943
/ Blowfish 64 7,1493 | 7,4265 | 7,7005 | 7,9452
8 Blowfish 128 7,1685 | 7,4638 | 7,7572 | 8,0249
9 Blowfish 192 7,1902 | 7,5085 |7,8123 | 8,1082
10 Blowfish 256 7,2132 | 75623 | 7,8866 | 8,1929
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Modulio iSSifravimo laiko priklausomybé nuo
pasirinkto algoritmo ir uzsifravimo procento
10,5000
10,0000 / ¢— AES128
—@—AES192
9,5000
" —dr— AES256
s_ 9,0000 == DES64
% 8,5000 ==e=TDES192
- —0—IDEA128
8,0000
BF64
7,5000 BF128
7[0000 L BF192
25 50 75 100 BE256
Uzsifravimo procentas, %

4.4 pav. Modulio is8ifravimo laiko priklausomybé nuo pasirinkty parametry

Kaip matome i§ 4.4 pav. pateiktos diagramos, blogiausiomis laikinémis charakteristikomis

pasizyméjo TripleDES algoritmas su 192 bity raktu. Sj algoritma palyginome su likusiais i§8ifravimo

TripleDES algoritma. Skai¢iavimy rezultatai pateikiami 4.3 lenteléje.

4.3 lentelé. Sifravimo algoritmy greitaveikos palyginimas su TripleDES algoritmu (%)

Algoritmo pavadinimas ir rakto Modulio uzsifravimo lygis, %

N ilgis 25 50 75 100
1 AES 128 5,60 11,66 18,79 24,22
2 AES 192 4,14 9,26 15,00 19,86
3 AES 256 3,13 7,42 12,14 15,85
4 DES 64 3,73 8,09 13,24 16,51
5 IDEA 128 1,75 4,55 6,73 9,46
6 Blowfish 64 8,25 16,48 23,77 30,81
7 Blowfish 128 7,96 15,90 22,86 29,51
8 Blowfish 192 7,63 15,21 22,00 28,18
9 Blowfish 256 7,29 14,39 20,85 26,85

Kaip matyti diagramos pateiktos 4.4 pav. ir i§ 4.3 lentelés, geriausiomis laikinémis
charakteristikomis pasizyméjo Blowfish algoritmas su 64 bity raktu. Esant 25% modulio uzsifravimo
lygiui, Blowfish algoritmas su 64 bity raktu modulj isSifravo 8,25% greiCiau, nei tai padaré

TripleDES algoritmas su 192 bity raktu. Esant tam pacia uzsifravimo lygiui, Blowfish algoritmas su
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192 bity raktu modulj i88ifruoja 7,63%, o AES algoritmas su tokiu paciu rakto ilgiu 4,14% greiciau,
nei tai padaro TripleDES algoritmas su 192 bity raktu.

Reikia pastebéti, kad didéjant isSifruojamy duomeny kiekiui, didé¢ja ir isSifravimo laikas.
Sifruojamas modulis uzémé ~6KB, todél esant 25% uzsifravimo lygiui i§§ifruojamy duomeny kiekis
sudar¢ 1,5KB, esant 50% uzsifravimo lygiui — 3KB, esant 75% uZzSifravimo lygiui — 4,5KB, 0 esant
100% uzsifravimo lygiui visus 6KB.

Did¢jant isSifruojamy duomeny kiekiui rySkiau pasimato ir algoritmy greitaveikos skirtumai.
7,63% grei¢iau nei tai daro TripleDES algoritmas su 192 bity raktu, o esant 100% modulio

uzsifravimo lygiui — net 28,18% greiciau nei tai padaro TripleDES algoritmas.

4.4. Apsaugotos programos vykdymo laikas

Ankstesniuose skyreliuose nagrin¢jome kiek laiko trunka kompiuterio komponenty duomeny
surinkimas, sistemos paraSo suskai¢iavimas bei patikrinimas ir kiek laiko trunka apsaugoto modulio
issifravimas lustinéje korteléje. Siame skyriuje panagrinésime kaip kinta apsaugotos programos
vykdymo laikas, kintant uzSifravimo algoritmams, jy rakty ilgiams bei modulio uZSifravimo
procentui.

Lutingje korteléje buvo vykdomas modulis, kuriame buvo suprogramuota diferencinés lygties
Y'=F(x,y) sprendimas panaudojant Runge-Kutta metoda. Modulio jvesties duomenys — intervalo
pradzia — 0; intervalo pabaiga — 1; reikSmé — 1; zingsnis — 0,001. Esant tokiems duomenims
jvykdzius modulj buvo gaunama 1000 rezultato reikSmiy.

IS pries tai atlikty tyrimy (4.3 skyrelis) i$siaiSkinome, jog ilgiausiai i8§ifravimo veiksma vykdo
TripleDES algoritmas su 192 bity raktu, o trumpiausiai — Blowfish algoritmas su 64 bity raktu.
Remiantis Siais duomenimis darome prielaida, kad ilgiausiai apsaugota programa turéty buti
vykdoma tada, kai modulio issifravimui bus naudojama TripleDES algoritmas, o trumpiausiai, Kkai
i88ifravimui bus naudojamas Blowfish algoritmas su 64 bity raktu.

Apsaugotos programos vykdymo duomenys pateikiami priedo 7.2, 7.3 lentelése. Siuos

duomenis atitinkantis grafikas pateikiamas 4.5 pav.
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Laikas, ms

Apsaugotos programos vykdymo laiko priklausomybé nuo pasirinkto
Sifravimo algoritmo, jo rakto ilgio ir modulio uzsifravimo procento
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\ A A =¢-Neapsaugotos
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400 === i ———— 3w e e L e ﬁ =~ —i— ? vw "‘--ti'— ‘V.“ o —“‘ vykdymo laiky
vidurkis
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300
== Apsaugotos
250 programos-.
vykdymo laikai
200
150
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Sifravimo algoritmai su skirtingais rakty ilgiais ir modulio uzSifravimo procentu

4.5 pav. Apsaugotos programos vykdymo laikai naudojant jvairius Sifravimo algoritmus




Kaip matome i§ 4.5 pav. atvaizduoto grafiko, misy iskelta prielaida nepasitvirtino. Naudojant
TripleDES algoritmg modulio iSSifravimui programos vykdymo laikas nevirSijo apsaugotos
programos vykdymo laiky vidurkio. ISSifravimui naudojant Blowfish algoritma su 64 bity raktu
gavome panaSius apsaugotos programos vykdymo laikus, kaip ir naudojant TripleDES algoritma.
Ilgiausiai apsaugota programa buvo vykdoma isSifravimui naudojant AES algoritma su 128 bity
raktu (esant 25%, 50%, 75% ir 100% modulio uZSifravimo lygiams), AES algoritmg su 256 bity
raktu (esant 75% modulio uZSifravimo lygiui), Blowfish algoritmg su 192 bity raktu (esant 75%
modulio uZSifravimo lygiui) bei Blowfish algoritmg su 256 bity raktu (esant 75% modulio
uzsifravimo lygiui).

Pries pradedant nagrinéti kodél miisy prielaida nepasitvirtino, palyginkime neapsaugotos
programos vykdymg kompiuteryje ir apsaugotos programos vykdyma, kai kritiniam moduliui
vykdyti naudojama lustiné kortelé. IS 4.5 pav. matome, kad neapsaugotos programos vykdymas
kompiuteryje uztrunka apie 100 milisekundziy. Apsaugota programa, kuriai pritaikéme miisy sukurta
apsaugos metoda nuo piratavimo, vykdoma kompiuteryje ir lustingje kortel¢je. IS apsaugotos
programos vykdymo laiky vidurkio (kuris yra ~400 ms) matome, kad neapsaugotos ir apsaugos
programos vykdymo laikas skiriasi 4 kartus. Tai labiau teorinis palyginimas, kadangi kaip jau
minéjome, $iame darbe nesinaudojome realia lustine kortele, o tik jos programine realizacija. Realios
lustinés kortelés ir tyrimo aplinkos procesoriy greiciai skiriasi apie 40-50 karty.

Toliau panagrinésime kodél skyrelio pradzioje misy iskelta prielaida nepasitvirtino. Atsakyma
galima rasti 4.6 pav. pateiktoje diagramoje. Kaip matyti i§ Sios diagramos, didziausig dalj (59,37%)
apsaugotos programos vykdymo laiko uzima modulio vykdymas lustinéje korteléje, o modulio
issifravimo laikas sudaro tik ~2% visos programos vykdymo laiko. Tam jtakos turi mazas modulio
dydis. Naudojant realig lusting kortele¢ modulio i$Sifravimo laikas iSaugty, taciau iSaugty ir kity
veiksmy atlikimo laikas, todél darome prielaidg, kad naudojant realig lusting kortele modulio
18Sifravimo procentas bendrame laike nepadidéty.

Licencijos isSifravimas uzima kur kas daugiau laiko (14,33%) nei modulio i$Sifravimas, nors
duomeny i$8ifruojama labai mazai — vos kelios simboliy eilutés. Taip yra todél, kad licencijos
isSifravimui naudojama asimetrinis algoritmas — RSA.

Taip pat reikia paminéti, kad sistemos parasui reikiamy komponenty surinkimas sudaro 2,61%
viso vykdymo laiko, o sistemos paraso suskaiCiavimas ir patikrinimas tik 0,75%. Didele apsaugotos
programos vykdymo dalj (14,88%) uzima praneSimy Sifravimo/isSifravimo ir siuntimo veiksmai.
Norint sumazinti apsaugotos programos vykdymo laika, biitent Sioje vietoje pirmiausiai reikéty
atlikti optimizavimo veiksmus. Kitos apsaugotos programos vykdymo sudedamos dalys yra

nedidelés, ir uzima santykinai nedaug laiko.
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Programos vykdymo laiko iSskaidymas j sudedamasias dalis

Modulio istrynimas 1,01%

Rezultaty siuntimas 1,51%

Kita 17,29%

Prisijungimas 0,76%

Rysio kanalo rakty generavimas
0,45%

SP tikrinimas 0,75%

Sistemos duomeny surinkimas
2,61%

Atsijungimas 0,04% Duomeny siuntimas 0,26%

Modulio isSifravimas 2,00% Kodo siuntimas 1,88% Rezultaty atvaizdavimas 0,15%

4.6 pav. Apsaugotos programos vykdymo laiko i$skaidymas
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45. ISvados

Atlike programine sumodeliuoto modelio realizacijg ir jg iStyr¢ nustatéme, kad

1)

2)

3)

4)

5)

6)

7)

kompiuterio komponenty duomeny surinkimas uztrunka 1,7 karto ilgiau nei
sistemos paraSo skaiciavimas ir tikrinimas kartu sudéjus;

geriausiomis modulio i$Sifravimo laikinémis charakteristikomis pasizyméjo
Blowfish algoritmas su 64 bity raktu, o blogiausiomis — TripleDES su 192 bity
raktu;

Blowfish algoritmas su 192 bity raktu esant 25% modulio uZzSifravimo lygiui
modulio i$8ifravimo veiksmg atliko 7,63% greiciau nei TripleDES algoritmas, o
esant esant 100% modulio uzsifravimo lygiui — net 28,18% greiciau;

didéjant isSifruojamy duomeny kiekiui stipriau isryskéja ir Sifravimo algoritmy
greitaveikos skirtumai;

apsaugotos programos vykdymo laiky vidurkis yra 4 kartus didesnis nei
neapsaugotos programos. Realios lustinés kortelés ir tyrimo aplinkos procesoriy
greiciai skiriasi 40-50 karty, tod¢l darome prielaida, kad naudojant realig lustine
kortele apsaugotos programos vykdymo laikas iSaugty dar labiau.

prielaida, jog apsaugota programa ilgiausiai turéty buti vykdoma modulio
i88ifravimui naudojant TripleDES (192 bity raktas), o trumpiausiai naudojant
Blowfish (64 bity raktas) nepasitvirtino, nes modulio i$§ifravimas uzima tik ~2%
bendro apsaugotos programos vykdymo laiko;

didziausig bendro programos vykdymo laiko procenta uzima: modulio
vykdymas lustinéje kortelgje (59,37%), Sifruoty praneSimy apsikeitimas tarp
apsaugotos programos ir lustinés kortelés (14,88%) ir licencijos i$Sifravimas

privaciuoju lustinés kortelés raktu (14,33%).
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5. ISVADOS

Siame skyriuje pateikiamos viso darbo iSvados, kurios paremtos jvade suformuluotais

uzdaviniais.

1)

2)

3)

4)

Atlikus taikomyjy programy grésmiy analiz¢ nustatéme, kad didziausig grésme
programy saugai kelia atvirk$tiné inzinerija. DaZniausiai atvirkstinei inzinerijai
naudojamos priemonés derintuvai ir kodo ardymo priemonés.

ISanalizavus programinius ir aparatirinius apsaugos metodus nuo piratavimo
iSsiaiSkinome, kad dazniausiai naudojamos programinés priemonés yra kodo
Sifravimas/glaudinimas bei kodo supainiojimas, 0 dazniausiai naudojamos
aparatiirinés priemonés — apsaugos raktai. Palyginus programines ir aparatirines
apsaugos priemones nustatéme, kad geriau nuo taikomyjy programy piratavimo
apsaugo aparatiirinés apsaugos priemonés, tafiau jos yra brangios ir ne tokios
lankscios kaip programinés apsaugos priemonés, todél naudojamos reciau.
Atsizvelgiant | analizés dalyje padarytas iSvadas sukiiréme kompleksinj apsaugos
metoda nuo piratavimo, kuris paremtas atskiry programos moduliy Sifravimu
simetriniu algoritmu ir $iy moduliy vykdymu lustinéje korteléje. IsSifravimo raktas
saugomas licencijoje, kuri uzSifruota lustinés kortelés vieSuoju raktu ir gali buti
i88ifruojama tik kortelés viduje. Taikomosios programos papildomai apsaugomos
kodo supainiojimo ir sistemos paraso metodais.

Atlikus sumodeliuoto metodo programing realizacija nustatéme, kad apsaugotos
programos vykdymo laikas yra 4 kartus didesnis negu neapsaugotos programos.
Kadangi realios lustinés kortelés skaiCiuojamieji resursai nuo tyrimo aplinkos
skiriasi apie 40-50 karty, todél darome prielaida, kad naudojant realig lusting kortele
apsaugotos programos vykdymo laikas dar labiau iSaugty. Atlieckant modulio
i88ifravimo laiko priklausomybés nuo pasirinkto Sifravimo metodo, jo rakto ilgio ir
modulio uzsifravimo procento tyrimg nustatéme, kad blogiausiomis laikinémis
charakteristikomis pasizyméjo TripleDES algoritmas su 192 bity raktu, geriausiomis
— Blowfish su 64 bity raktu. Tyrimo metu padaryta prielaida, jog apsaugota programa
ilgiausiai bus vykdoma naudojant TripleDES, o trumpiausiai Blowfish (64 bity
raktas) algoritmus nepasitvirtino, nes modulio isSifravimas sudaro tik 2% viso
apsaugotos programos vykdymo laiko. D¢l Sios priezasties modulio Sifravimui
galima pasirinkti bet kokj saugy Sifravimo algoritmg su ilgiausiu raktu. Didziausig
bendro programos vykdymo laiko procenta uzima modulio vykdymas lustinéje

korteléje (59,37%).
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7. PRIEDAI

Siame skyriuje pateikiami sumodeliuoto apsaugos metodo tyrimo rezultatai.

7.1. priedas. Tyrimo duomenys

7.1 lentelé. Sistemos paraso apsaugos tyrimo duomenys

. Sistemos komponenty surinnkimo laikas (ms) Sistemos paraso skai¢iavimo ir tikrinimo laikas (ms)
Mats;l.lmo Komponenty skaicius
2 4 6 8 10 2 4 6 8 10
1 0,7336 | 6,4295 | 6,9468 | 7,7551 | 9,0197 | 0,9649 | 3,0637 | 4,1074 | 4,1445 | 5,2016
2 0,7391 | 6,4671 | 7,2329 | 8,1972 | 9,0731 | 1,0237 | 3,4938 | 4,1129 | 4,5784 | 5,3106
3 0,7397 | 6,5047 | 7,2671 | 8,2095 | 9,2730 | 1,5136 | 3,5415 | 4,1307 | 4,5997 | 5,3798
4 0,7445 | 6,6444 | 7,3150 | 8,2464 | 9,7383 | 1,6040 | 3,8960 | 4,2020 | 4,6153 | 5,5534
5 0,7452 | 6,7997 | 7,3212 | 8,2683 | 10,3248 | 1,6067 | 3,9411 | 4,3811 | 4,7768 | 5,5782
6 0,7692 | 6,8079 | 7,3294 | 8,3806 | 11,1556 | 1,8127 | 4,0410 | 4,4872 | 5,1306 | 5,5782
7 0,8328 | 6,8647 | 7,6257 | 8,4148 | 11,1666 | 1,8525 | 4,1047 | 4,5832 | 5,1970 | 5,6994
8 0,8506 | 6,9722 | 7,6593 | 8,4894 | 11,2035 | 1,9093 | 4,1129 | 4,5998 | 5,2237 | 5,7812
9 0,8773 | 7,1330 | 8,7932 | 8,5079 | 11,2884 | 1,9709 | 4,2751 | 4,6386 | 5,2313 | 5,8584
10 10771 | 7,3123 | 8,8083 | 8,6488 | 11,3260 | 2,9121 | 4,3845 | 4,6563 | 5,2839 | 5,9356
11 1,0840 | 7,5990 | 8,8877 | 8,9315 | 11,3828 | 3,5072 | 4,6563 | 4,7544 | 5,2914 | 6,0511
12 1,0867 | 7,7202 | 9,0129 | 10,4576 | 11,4040 | 3,5255 | 4,7281 | 4,9437 | 53134 | 6,7288
13 1,1230 | 8,0507 | 9,0307 | 10,6335 | 11,4102 | 3,5982 | 4,9457 | 51400 | 53715 | 6,7411
14 1,1319 | 8,1527 | 9,0444 | 10,9982 | 11,4725 | 3,6263 | 5,0506 | 5,2982 | 5,3750 | 7,1237
15 1,1531 | 8,1794 | 9,1422 | 11,0215 | 11,5040 | 3,6651 | 5,1212 | 54371 | 5,4085 | 7,2571
16 1,1729 | 8,2252 | 9,1689 | 11,0646 | 11,6675 | 4,0026 | 51284 | 54790 | 5,4667 | 7,3707
17 1,1825 | 8,3703 | 9,1778 | 11,0988 | 12,4230 | 4,2267 | 51592 | 56069 | 5,8361 | 7,5866
18 1,1955 | 8,5277 | 9,2209 | 11,2528 | 12,4655 | 4,2534 | 53344 | 58097 | 6,0196 | 7,9000
19 1,3132 | 8,5852 | 9,2387 | 11,3616 | 12,4928 | 4,4058 | 55160 | 5,8847 | 6,7035 | 7,9038
20 1,3146 | 8,5982 | 9,2798 | 11,4143 | 12,5059 | 4,7155 | 55462 | 6,0441 | 6,7788 | 7,9439
21 1,3297 | 8,7966 | 9,5371 | 11,5375 | 12,7816 | 4,7637 | 57334 | 6,2342 | 7,0135 | 7,9864
22 1,4268 | 8,9349 | 9,7835 | 11,6463 | 12,9917 | 4,7680 | 57791 | 65328 | 7,9267 | 7,9914
23 1,4467 | 9,7766 | 10,2646 | 12,1212 | 13,6816 | 4,8818 | 5,8443 | 6,6111 | 7,9563 | 8,1506
24 1,8121 | 10,6088 | 20,3403 | 15,7401 | 13,9916 | 4,9306 | 5,9148 | 6,8336 | 8,1101 | 8,5252
25 4,2053 | 11,1460 | 21,1705 | 15,9297 | 22,3585 | 4,9943 | 59866 | 7,8697 | 8,9655 | 8,9033
Vidurkis: | 1,035 | 79683 | 95440 | 103331 | 11,9241 | 32414 | 47710| 52081 | 58527 | 68016 |
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7.2 lentelé. Kompiuteryje atlikty veiksmy laiky vidurkiai

Neapsaugoto . Rysio kanalo 10 komponenty . Apsaugotos | Moduliu
S programos Algoritmo. | pyigjjungimas | sifravimo rakto duomeny Duomeny | Rezultaty ASIIUN- | oaramos | siuntima
NI | yykdymas | Pavadinimasir generavimas | identifikavimas | S'UntiMas atvaizdavimas | gimas vykdymas s
rakto ilgis
Laikas, ms Laikas, ms

1 127,5311 25AES128 2,8755 3,8736 9,3937 0,9660 0,2818 0,1571 487,4809 7,9185
2 113,2977 50AES128 3,3287 4,2841 10,2689 1,0517 0,4664 0,1490 461,9394 8,8262
3 84,6853 75AES128 3,1661 5,7098 10,9025 1,1442 0,5204 0,1631 502,6220 8,5892
4 98,5039 100AES128 3,0575 4,8450 9,6014 1,2134 0,4327 0,1454 476,1632 7,5023
5 92,8860 25AES192 2,8766 1,8753 10,4883 0,9912 0,5112 0,1442 389,8297 6,4595
6 98,7072 50AES192 2,8512 1,8391 10,3084 0,9272 0,5155 0,1433 382,7158 5,4958
7 86,9075 75AES192 2,8141 1,2879 10,7688 0,9900 0,6022 0,1454 384,4022 5,1179
8 96,1799 100AES192 2,8394 1,3213 10,2782 0,9816 0,2603 0,1438 385,5041 5,5951
9 99,3895 25AES256 3,1103 1,2909 10,8848 1,0567 0,7492 0,1504 381,3985 6,5034
10 90,4285 50AES256 3,0459 1,5980 10,2257 1,0074 0,4896 0,1466 396,1579 8,7851
11 88,5835 75AES256 3,1255 1,1574 11,2323 1,3532 0,5821 0,1873 437,3381 7,2118
12 88,3508 100AES256 3,2840 1,2923 9,6917 0,9943 0,6464 0,1509 408,8853 5,0452
13 98,9481 25DES64 2,8157 1,6198 10,9525 0,9554 0,8375 0,1464 389,0796 6,4910
14 85,7790 50DES64 3,8107 1,3566 10,7844 1,0107 0,6459 0,1780 385,9588 6,5495
15 87,6904 75DES64 2,8739 1,4192 10,3112 1,0362 0,6567 0,1472 382,3253 6,1924
16 95,6426 100DES64 3,0267 1,1818 10,4019 1,1247 0,6615 0,1712 370,7489 6,0720
17 85,7092 25TDES192 3,8115 1,6640 10,8512 1,1374 0,7330 0,1451 390,4934 6,7594
18 112,9624 50TDES192 2,8032 1,8491 9,7092 0,9827 0,7928 0,1456 388,7729 6,2475
19 86,1909 75TDES192 2,8752 1,8608 9,5882 0,9812 0,6973 0,1478 384,5864 6,2586
20 94,4416 100TDES192 3,8931 1,3088 10,2398 0,9537 0,8465 0,1540 404,5813 5,3488
21 25IDEA128 2,9147 1,3785 9,7333 1,1573 0,2695 0,1466 381,2263 6,9144
22 50IDEA128 2,8359 1,2180 10,5641 0,9645 0,6684 0,1461 395,5192 6,5022
23 751DEA128 2,8531 1,3728 10,5955 0,9949 0,5378 0,1500 383,4180 5,5146
24 100IDEA128 3,3164 2,0679 11,2884 1,1562 0,7276 0,1427 388,4643 5,5223
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Neapsaugoto . Rysio kanalo 10 komponent o Apsaugotos | Moduliu

NI S prggraﬁws pal\?\allg?r:il;[wrwgcs) ir Prisijungimas §ifr};’1vimo_rakto . dqo_lflen_q ! ?.32{?;215} at\ifzzél;atrl;as Atizj:sngl Dfogragmos siuntima
" | vykdymas - generavimas identifikavimas vykdymas S
X rakto ilgis X

Laikas, ms Laikas, ms
25 25BF64 2,7790 1,1985 9,7577 0,9295 0,7289 0,1444 392,0522 6,3509
26 50BF64 3,2850 1,1562 11,1267 0,9629 0,5400 0,1432 382,5791 6,4800
27 75BF64 2,8416 1,8410 10,4170 1,2354 0,7573 0,1484 404,9505 5,8093
28 100BF64 3,0571 1,2435 10,8986 0,9350 0,6630 0,1605 379,5649 5,1449
29 25BF128 2,8600 1,3799 11,2481 1,2575 0,7224 0,1470 399,9534 6,5290
30 50BF128 2,8336 1,5190 10,7728 0,9701 0,5423 0,1444 393,7814 6,5202
31 75BF128 3,5800 1,3590 10,9981 0,9935 0,5980 0,1457 384,9369 5,7412
32 100BF128 2,8462 1,5726 10,5278 0,9816 0,6237 0,1510 402,6154 5,1756
33 25BF192 2,8550 1,6013 10,7628 1,1983 0,6690 0,1456 399,3255 6,8728
34 50BF192 2,8280 1,9909 10,5429 0,9866 0,6113 0,1525 393,1709 6,4174
35 75BF192 2,8816 1,1500 11,3675 1,2196 0,7922 0,1455 421,5964 6,6911
36 100BF192 2,8243 1,0458 10,3002 1,0327 0,8316 0,1448 383,8969 5,5078
37 25BF256 3,1753 1,6524 10,8829 1,2713 0,3802 0,1449 398,6526 9,2192
38 50BF256 3,4170 2,0102 10,0189 1,0236 0,3806 0,1599 410,4951 6,5088
39 75BF256 2,9295 1,5919 9,9761 1,4470 0,2760 0,1430 433,7598 6,0249
40 100BF256 3,2390 1,4171 11,1692 0,9869 0,2735 0,1456 388,2194 4,8376
V. 95,6408 3,0609 1,8100 10,4958 1,0641 0,5881 0,1503 402,7290 6,4313
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7.3 lentelé. Lustingje kortel¢je atlikty veiksmy laiky vidurkiai

) o ) SP skaiciavimas ir Licencijos Modulio Modulio Modulio Rezuktaty
Nr. Algoritmo pav.ac.llnlmas r tikrinimas isSifravimas isSifravimas vykdymas iStrynimas siuntimas
rakto ilgis
Laikas, ms

1 25AES128 13,6651 56,1718 7,3285 260,0629 8,0638 10,2099

2 50AES128 10,9561 56,9622 7,7473 236,6272 9,3906 7,0103

3 75AES128 13,8299 61,7905 8,0231 248,5243 9,6770 10,8161

4 100AES128 11,5657 55,8252 8,3663 243,5368 9,8956 9,1879

5 25AES192 1,9253 57,2267 7,4315 237,7507 2,6788 7,1136

6 50AES192 1,6831 56,3804 7,9180 232,9438 3,0820 5,7110

7 75AES192 2,1679 57,5992 8,2875 230,3990 3,1671 6,1338

8 100AES192 1,8419 58,5866 8,6711 231,8193 2,7657 5,9857

9 25AES256 1,8488 57,1148 7,5042 227,3185 3,0288 7,3240
10 50AES256 1,7955 56,6775 8,0531 243,1583 3,2360 4,1368
11 75AES256 1,1952 62,8056 8,4990 274,3289 3,2267 3,1475
12 100AES256 2,0379 55,3164 8,9705 260,1757 3,3108 6,0720
13 25DES64 2,4944 56,2289 7,4608 235,0437 3,2542 5,0023
14 S50DES64 1,8955 57,5284 8,0036 229,8303 3,4436 5,4719
15 75DES64 1,9534 56,6098 8,4161 231,1476 3,9267 8,2377
16 100DES64 1,0346 56,7891 8,9204 222,1850 2,9397 2,8879
17 25TDES192 1,9447 56,4077 7,7390 237,9510 3,4044 9,2806
18 50TDES192 1,6996 58,6889 8,6508 233,2991 3,8821 5,5054
19 75TDES192 2,0936 57,4396 9,5307 226,8735 3,7378 4,9863
20 100TDES192 2,0464 58,6996 10,3928 243,0699 5,0381 8,4343
21 25IDEA128 1,9627 56,5266 7,6057 227,6735 3,2955 3,8079
22 50IDEA128 2,1484 57,3421 8,2741 241,3334 3,3897 6,5439
23 75IDEA128 2,0364 57,6011 8,9300 223,5366 3,6539 5,4224
24 100IDEA128 2,2318 56,8785 9,4943 231,3621 3,3256 3,9917
25 25BF64 2,0521 57,7914 7,1493 239,1603 3,4656 6,0518
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) o ) SP skaiciavimas ir Licencijos Modulio Modulio Modulio Rezuktaty
Nr. Algoritmo pav.ac.llnlmas r tikrinimas iSSifravimas iSSifravimas vykdymas iStrynimas siuntimas
rakto ilgis -
Laikas, ms
26 50BF64 1,9027 57,6756 7,4265 226,9677 3,3146 5,4980
27 75BF64 2,0650 58,4275 7,7005 246,2335 3,3736 4,3305
28 100BF64 1,7341 56,8704 7,9452 228,9567 3,2601 4,0495
29 25BF128 1,8560 58,7850 7,1685 238,2142 4,2561 8,7660
30 50BF128 2,1994 57,0320 7,4638 233,2069 3,8077 5,5428
31 75BF128 2,1983 57,8914 7,7572 227,7944 3,6375 3,2971
32 100BF128 2,1239 58,1213 8,0249 247,3025 3,4085 4,8832
33 25BF192 2,0678 58,6534 7,1902 238,8663 3,5460 5,7820
34 50BF192 2,0097 58,0684 7,5085 232,2922 3,9777 5,4140
35 75BF192 2,0188 60,3403 7,8123 260,0133 4,0384 6,0605
36 100BF192 2,7585 56,8859 8,1082 227,9546 3,6654 5,3678
37 25BF256 1,9441 57,7644 7,2132 239,7573 3,7051 6,6747
38 50BF256 2,1955 58,2973 7,5623 252,7805 3,5052 3,7061
39 75BF256 2,1799 58,5449 7,8866 280,0094 3,0083 9,6973
40 100BF256 1,6985 57,7146 8,1929 234,9220 3,5720 6,4861
Vidurkis: 3,0265 57,7015 8,0582 239,1096 4,0589 6,1007
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7.2. priedas. Kompaktinis diskas
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