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SANTRAUKA

Skaic¢iavimy debesies (angl. cloud computing) technologijos sukiirimas suteiké galimybe
padidinti kompanijy veiklos efektyvuma, taciau sukélé ir naujy problemy, viena kuriy — skaitmeninés
teismo ekspertizés (angl. digital forensics) atlikimas nutolusioje aplinkoje. Apskritai teigiama, kad jeigu
skai¢iavimy debesies paslauga nefiksuoja tinkamy audito jrasy, nustatyti jkalCius tampa sunku arba
tiesiog nejmanoma. Deja, paprastai Siam tikslui sitilomas funkcionalumas yra gana ribotas arba i§ viso
neegzistuoja. Siame magistriniame darbe yra siiloma nauja metodika-jrankis, Zurnalizavimo Paramos
Sistema (ZPS), programavimo kalba ,,Python” apjungianti skaitmeninés teismo ekspertizés atlikimui
skirtas atvirojo kodo programines priemones ,,The Sleuth Kit“ ir ,,The Volatility Framework®, Kkuri
padeda uzfiksuoti ir atkurti vartotojy veiksmus kaip jkalGius skaiiavimy debesies saugyklose. ZPS
igyvendina kity autoriy pasitlyta unifikuotg audito jrasy formatg tokio pobiidzio aplinkoms ir sukuria
save aprasanciy duomeny efekta, kuris, manoma, yra svarbus zingsnis siekiant efektyviai tirti
nusikaltimus skai¢iavimy debesies saugyklose. Eksperimentinio tyrimo metu Zurnalizavimo Paramos
Sistema pademonstravo aukstus efektyvumo rodiklius: jos pagalba pavyko atkurti daugiau kaip 65 %
veiksmy priklausomai nuo vartotojy aktyvumo su sglyga, kad virtualiy masiny (angl. virtual machine)

kopijos buvo kuriamas ir analizuojamas ne reciau kaip kas 5 min.



SUMMARY

Even though creation of cloud computing technology has provided opportunities to increase
effectiveness of the companies, it has also generated new problems where one of them is digital
forensics in the remote environments. It is generally agreed that if the service of a cloud doesn't record
appropriate logs, identification of evidence becomes hard if not possible. Unfortunately, the existing
functionality for this purpose is limited or absent all together. In this Master*s thesis a new method-tool,
Zurnalizavimo Paramos Sistema (ZPS), has been proposed which combines open source digital forensic
software The Sleuth Kit and The Volatility Framework with the help of Python programming language
and helps to record and restore user activities in cloud storage environments. ZPS implements unified
logging format for such types of settings proposed by other authors and creates a data-centric effect
which is thought to be an important step towards proper crime investigations in cloud storage
environments. During experimental evaluation the method proved to be highly effective managing to
reconstruct more than 65 % of user actions depending on their activeness when the copies of virtual

machines have been created and analized not rarer than 5 minutes period.
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IVADAS

Spartus informaciniy technologijy (IT) vystymasis sudaro naujy galimybiy didinti jmoniy veiklos
pasinaudoti naujoviy teikiama nauda.

Skaic¢iavimy debesies technologija, nagrinéjama Siame magistriniame darbe, — ne iSimtis. Ji
priskiriama vieniems reikSmingiausiy paskutiniy mety pasikeitimy, nes émeé keisti buidus, kaip
kompanijos realizuoja savo kompiuterijos poreikj — jos déka, staiga net ir maziems verslo rinkos
dalyviams atsivéré neriboti ir svarbiausia jperkami skaiCiavimy iStekliai: duomeny saugyklos,
procesoriai, tinklai ir kt. Skaiciai kalba patys uz save: prognozuojama, kad metinis globalus skai¢iavimy
debesies paslaugos IP srautas iSaugs 3,5 karto nuo 1,2 zetabaity 2012 m. iki 4,3 zetabaity 2016 m. ir
sudarys du tre¢dalius visy duomeny centry srauto [22].

Neziiirint | privalumus, skai¢iavimy debesis kelia jvairiy abejoniy ir riipes¢iy. Ypac baiminamasi
dél esamy galimybiy paslaugos tiekéjui biiti uzpultam elektroninés erdvés nusikaltéliy, kurie gali pavogti
klienty informacija. Galima tiek tiesioginé, tick netiesioginé (pasinaudojant kliento puse) debesies
infrastruktiiros kompromitacija, egzistuoja jvairios debesies pazeidziamos vietos, kyla paslaugos tiekéjo
Sniping¢jimo grésmé, be to, dél nutolusiy iStekliy, sunkiai sprendziamas audito ir skaitmeninés teismo
ekspertizes atlikimo klausimas.

O butent skaitmeninés teismo ekspertizés problema yra Siandien kaip niekada aktuali. Per
pastargjj deSimtmetj stipriai iSaugo nusikaltimy, atliekamy elektroningje erdvéje, skaicius. To pasekoje,
isikiré daug kompanijy, kurios siiilo produkty, padedancius teisésaugos organams nustatyti kas, ka, kur,
kada ir kaip padaré nusikaltimus naudojantis kompiuterinémis priemonémis. Skaitmeniné teismo
ekspertize, kaip sfera, biitent ir iSsivysté tuo pagrindu, kad biity uztikrintas tinkamas elektroniniy jkal¢iy
pristatymas teismui. Tacdiau kyla daug klausimy, ar skaiiavimy debesis gali buti tinkamai iStirtas
skaitmeninés teismo ekspertizés tikslams.

Viena vertus, centralizuoti duomenys ir milziniSki kompiuterijos istekliai turéty palengvinti
tyréjy darbg. Kita vertus, egzistuoja esminiai truakumai, kuriy pagrindinis — nutole duomenys, kuriy
fiziné¢ buvimo vieta néra tiksliai Zinoma. Tiriant tokiomis aplinkybémis, yra didelé tikimybé prarasti
svarbius nusikaltimo artefaktus. Pavyzdziui, gali nebuti galimybiy pasiekti skai¢iavimy debesies
duomeny centruose esancius registro jrasus, laikinuosius failus ir laikingjg atmintj. Jeigu duomenys yra

atsisiun¢iami i$ skai¢iavimy debesies, gali biiti prarasta ir metainformacija.



Yra ir daugybé kity problemy, susijusiy su teismo ekspertizés atlikimu skai¢iavimy debesyje. Tai
yra vis dar besivystanti sritis, ir aktyviai kuriami jvairiis metodai jai patobulinti. Siy aplinkybiy pagrindu
ir buvo raSomas magistrinis darbas.

Pagrindinis darbo tikslas — pasiiilyti naujg metodika skaitmeninés teismo ekspertizés skaiiavimy
debesyje atlikimo efektyvumui pagerinti. Kad jj pasiekti, buvo jgyvendinti Sie uzdaviniai:

1. ISanalizuoti kity autoriy sitlomi skaitmeninés teismo ekspertizés atlikimo skaiciavimy
debesyje problemos sprendimo budai;

2. Pasitilyta nauja metodika-jrankis, patobulinantis ekspertizés atlikima;

3. Atliktas metodikos efektyvuma jvertinantis tyrimas.

Bendrai sutinkama, kad jeigu skai¢iavimy debesies paslauga nefiksuoja tinkamy audito jrasy,
nustatyti jkaléius tampa sunku arba tiesiog nejmanoma [14]. Deja, paprastai Siam tikslui sitilomas
funkcionalumas yra gana ribotas arba i§ viso neegzistuoja. Sios problemos sprendimui tyréjai skiria
daugiausiai démesio.

Sitiloma pereiti nuo apsaugos, kuri veikia i§ sistemos perspektyvos, prie efektyvesnés, kuri veikia
atskaitos taSku pasirinkdama failg. Tai reiSkia, kad duomenys, saugomi skai¢iavimy debesyje, turi biiti
patys save apibuidinantys, kad biity galima atsekti visg veikla nuo jy sukiirimo iki sunaikinimo,
nepriklausomai nuo aplinkos apribojimy [8, 18]. Sunkumy kelia tai, kad néra oficialaus standarto, kokiu
formatu jrasai turéty biiti fiksuojami siekiant véliau efektyviai istirti nusikaltima skaiciavimy debesyje,
todel [11] sitilo priimti bendras gaires, kuriose apibréziama konkreti sintaksé. Taip pat skai¢iavimy
debesies audito jrasai negalés biiti panaudoti teismo procese, jeigu nebus uztikrintas jy integralumas,
todél §i problema yra sprendziama sitilymais jtraukti treCigja Salj, kuri, apsikeisdama specialiomis
Zinutémis su vartotoju ir skai¢iavimy debesimi, papildomai i$§saugoty ir jrasy privatuma [9, 17, 19].

Saltinis [5] jau siilo konkrety praktinj metoda audito jrasy kirimui virtualioje aplinkoje
veikian¢ioms duomeny saugykloms. Duomeny saugyklos kaip objektas buvo pasirinktos ir Siame
magistriniame darbe.

Kad pasitilyti ir iStirti naujg metoda efektyvesniam skaitmeninés teismo ekspertizés atlikimui
skaiiavimy debesies saugyklose, ,,VirtualBox* programinés jrangos pagalba buvo sukurta virtuali
aplinka, kurioje veiké 6-i0s virtualios masinos (VM) su ,,Linux* operacinémis sistemomis. I§ Sios
aplinkos iSgautos ,,aktyvios“ VM kopijos buvo apdorojamos nauju sitilomu Zurnalizavimo paramos
sistemos (ZPS) jrankiu, sukurtu ,Python“ programavimo kalba apjungiant skaitmeninei teismo
ekspertizei skirtas atvirojo kodo priemones ,,The Sleuth Kit* ir ,,The Volatility Framework*. Papildomai
sukurtais scenarijais buvo imituojami jvairtis vartotojy atlickami veiksmai (sukiirimas, redagavimas ir

iStrynimas) su virtualios duomeny saugyklos faily sistemos objektais (failais ir katalogais). Galiausiai
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buvo tikrinama, kiek $iy faktisky veiksmy pavyko atkurti su ZPS ir kiek papildomy kompiuterijos
1Stekliy reikalauja §i sitiloma audito paramos sistema.
Viso magistrinio darbo struktiira yra tokia:

» l-ame skyriuje apzvelgiamos skai¢iavimy debesies technologijos bei skaitmeninés teismo
ekspertizés savokos, $iy sfery aktualumas ir tarpusavio rysys; apibréziama skaitmeninés
teismos ekspertizés atlikimo skai¢iavimy debesyje problema, ir iSanalizuojami Kkity
autoriy sitilomi biidai jai spresti;

= 2-ame skyriuje pristatoma naujai sitlomos metodikos-jrankio, zurnalizavimo paramos
sistemos, padidinancios skaitmeninés teismo ekspertizés atlikimo skai¢iavimy debesies
saugyklose efektyvumg apjungiant kelias atvirojo kodo tam tikslui skirtas programines
priemones: ,,The Sleuth Kit“ ir ,,The Volatility Framework*, koncepcija; pristatomos $iy
programiniy priemoniy galimybés ir funkcionalumas, apibréziama jy vieta ZPS;

= 3-iame skyriuje dokumentuojamas zurnalizavimo paramos sistemos efektyvumo tyrimas:
apraSoma eksperimentiné realizacija, tyrime naudotos techninés ir programinés
priemonés, supazindinama su tyrimo atlikimo metodika, pateikiami rezultatai;

= Pabaigoje pateikiamos pagrindinés darbo iSvados, iSreiSkiami pasitilymai tolimesniems
Sig problema nagrinéjantiems tiriamiesiems darbams.

Magistrinio darbo rezultatai buvo pristatyti 18-toje tarpuniversitetinéje magistranty ir doktoranty
konferencijoje ,,Informaciné visuomené ir universitetinés studijos (IVUS 2013)*, kurios iniciatyva taip
pat buvo iSpublikuotas Sio magistrinio darbo pasekoje paraSytas autoriy straipsnis: ,,Nusikalstamos

veiklos ,,skai¢iavimy debesies* saugyklose atkiirimo metodas®. Jo kopija pateikta A priede.



1. VEIKSMU KAIP JKALCIU ATKURIMO SKAICIAVIMU DEBESIES
SAUGYKLOSE PROBLEMOS ANALIZE

1.1.Skaiciavimy debesies technologija

Paskutiniais keliais metais IT sferoje jvyko reikSmingy pasikeitimy, vienas kuriy - skaiciavimy
debesies sukiirimas. Sios technologijos atsiradimas émé keisti biidus, kaip organizacijos realizuoja savo
kompiuterijos poreikj. Patikimi tiekéjai, tokie kaip ,,Microsoft”, ,,Amazon®, ,,Google®, ,,Yahoo™ ir kiti,
pasiiilé kompanijoms efektyvias galimybes reikiamus IT resursus pirkti i§ treciyjy Saliy ir tokiu budu
pagrindinj démesj koncentruoti j savo esminj verslg [12].

Skaiciavimy debesis - tai ,,modelis, suteikiantis visur pasiekiama, patogia, ,,pagal pareikalavima*
tinklo prieigg prie bendry, konfigiruojamy kompiuteriy resursy (tinkly, serveriy, saugykly, vartotojo
programinés jrangos, paslaugy ir kt.), kurie gali buti sparéiai kei¢iami su minimaliomis valdymo

pastangomis ar paslaugos tiekéjo jsikisimu® [24] (1.1 pav.).

¥ o= DD

Duomeny  Aplikacijy [Seities
baze serveris tekstas
f Skaic¢iavimy debesis |
I\ g
\_ 4

~ _,
N
AK Mobilus Telefonas
irenginys

1.1 pav. Skai¢iavimy debesies modelis [20]

Skaic¢iavimy debesies modelj apibtdina 5-10S esminés charakteristikos:
1. Savitarnos paslaugos “pagal pareikalavima*;

2. ,,Plati* tinklo prieiga;



3. Resursy dalinimasis su kitais vartotojais i$ bendro fondo;

4. Spartus naudojamy paslaugy masto keitimas (elastiSkumas);

5. ISmatuojamumas.

Kompanijos, uzsisakydamos skai¢iavimy debesies paslaugas, gali rinktis i§ 3-jy paslaugos

modeliy:

A

,Programiné jranga kaip paslauga“ (angl. Software as a Service — SaaS): klientas
naudojasi programine jranga, kuri veikia tiekéjo debesies infrastrukttiroje;

,Platforma kaip paslauga“ (angl. Platform as a Service — PaaS): klientas gali pats
jsidiegti reikiamg programing jrangg debesyje, kuri sukurta naudojantis tokiomis
programavimo kalbomis, bibliotekomis, paslaugomis ir jrankiais, kuriuos palaiko
paslaugos tieké¢jas;

»Infrastruktira kaip paslauga™ (angl. Platform as a Service — PaaS): suteikiamos
galimybés patiems klientams susiformuoti ir naudoti reikiamus procesoriaus,
atminties, tinkly ir kitus fundamentalius kompiuteriy resursus, kuriuose klientas gali

diegti ir leisti programing jranga, tame tarpe ir operacines sistemas.

Galiausiai yra galimi 4-ri skaic¢iavimy debesies diegimo modeliai:

1.

2.
3.
4.

Privatus, kai debesies infrastruktiira naudojama iSskirtinai tik vienintelés
organizacijos;

Bendruomeninis, kai paslaugas naudoja specifiné keliy klienty grupé;

Viesas, kai debesis yra prieinamas bendrajai publikai;

Hibridinis, kai apjungiami keli paminéti diegimo modeliai [24].

Skaic¢iavimy debesies paslauga sparciai populiaréja. Prognozuojama, kad metinis globalus jos IP

srautas iSaugs 3,5 karto nuo 1,2 zetabaity 2012 m. iki 4,3 zetabaity (tai sudaro mazdaug 4 600 000 000

terabaity) 2016 m. ir sudarys du trecdalius visy duomeny centry srauto (1.2 pav.) [22].
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Tokias optimistines prognozes didzigja dalimi lemia paslaugos teikiami privalumai. Pirmiausia ir
svarbiausia, dramatiskai sumazéja IT resursy kastai, todél net ir mazos organizacijos turi galimybes
pasinaudoti technologijomis, kurios anksc¢iau buvo prieinamos tik dideléms kompanijoms. Skai¢iavimy
debesis suteikia galimybes iskart pasinaudoti placiais kompiuterijos resursais be iSankstiniy dideliy
investicijy. Kompanijos gali lanks¢iai ir sparciai keisti naudojamy paslaugy masta priklausomai nuo ta
akimirkg esamy klienty poreikiy. Galiausiai, tai suteikia pagrindg inovacijoms, atsiranda galimybés
sukurti tokias paslaugas, kurios anks¢iau buvo nejmanomos [10].

Nezitirint | teigiamas puses, skai¢iavimy debesis kelia jvairiy abejoniy ir susiriipinimy. Ypac
iSreiSkiama baimé dél esamy galimybiy paslaugos tiekéjui biiti uzpultam elektroninés erdvés
nusikalteliy, kurie gali pavogti klienty informacija. Galima tiek tiesiogine, tiek netiesioginé
(pasinaudojant Kkliento puse) debesies infrastruktiros kompromitacija, egzistuoja jvairlis debesies
pazeidziamumai, kyla paslaugos tiekéjo S$nipinéjimo grésmé, be to, dél nutolusiy resursy, sunkiai
sprendziamas audito ir skaitmeninés teismo ekspertizés atlikimo klausimas ir kt. [2].

Galimos apsaugos nuo pagrindiniy pavojy priemones salygiSkai skirstomos ] pasyvias ir aktyvias.
Pasyvios apsaugos priemonés (Sifravimas, prieigos valdymas ir kt.) padeda sumazinti iSkilusig
konfidencialios informacijos atskleidimo rizikg, taciau vien tik to neuZtenka. Yra didelis poreikis esama
apsaugg papildyti tokiais biidais, kurie skatina skaidruma ir atskaitomybe prie$ klientus ir valstybines
institucijas. PavyzdZiui, nors audito jraSy darymas yra kritinis pasitikéjimo komponentas, dabartinés
populiarios skai¢iavimy debesies paslaugos (,,Amazon EC2/S3%, ,Microsoft Azure®) neturi savyje
pilnavertés galimybés sekti ir tikrinti priegy prie faily istorija. Geriausiu atveju dabar klientai gali stebéti
tik esminius pagrindinés sistemos darbo ,,log jrasus® ir paslaugos darbo efektyvumo metrikas.

Aktyvios apsaugos priemonés naudojamos identifikuoti privatumo ar saugumo rizikas,
pavyzdziui, jsilauzimo stebésenos sistemos (angl. intrusion detection systems), audito jrasai ir jy analizés
priemonés. Be visa ko, jos padeda aptikti ir anomalijas, kylancias i§ debesies tiekéjo vidaus. Paprastai

reikalingos tiek aktyvios, tiek pasyvios priemonés, kad buity uztikrinta racionali apsauga [8].

1.2.Skaitmeninés teismo ekspertizés sfera

Kada kalbame apie nusikalstamg veiklg ir jos atktirimg elektroning€je erdveje, susiduriame su
skaitmeninés teismo ekspertizés sfera (dar Zinoma kaip kompiuteriy ir jy tinkly teismo ekspertize).

Skaitmeninés teismo ekspertizé turi daug apibrézimy, bet placigja prasme tai yra ,,mokslo
panaudojimas siekiant identifikuoti, surinkti, iStirti ir iSanalizuoti duomenis iSlaikant jy vientisumg ir
iSsaugant griezta ,,areSto grandine* [25] (angl. chain of custody).
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Per pastarajj deSimtmetj stipriai iSaugo nusikaltimy, atliekamy elektroninéje erdvéje, skaicius. To

pasekoje, jsikiir¢ daug kompanijy, kurios siiilo produkty, padedancius teis€saugos organams nustatyti

kas, ka, kur, kada ir kaip padaré¢ nusikaltimus naudojantis kompiuterinémis priemonémis. Skaitmeniné

teismo ekspertizeé, kaip sfera, biitent ir iSsivysté tuo pagrindu, kad biity uZtikrintas tinkamas elektroniniy

ikalCiy pristatymas teismui.

Pats skaitmeninés teismo ekspertizés procesas yra sudarytas i§ 4-iy pagrindiniy faziy:

1)

2)

3)

4)

Surinkimas (angl. collection). Pirmiausia i§ potencialiy Saltiniy turi bati nustatyti,
uzvadinti, surinkti ir i§saugoti visi nusikaltimo jkal¢iai. Tai daroma vadovaujamasis
nustatytomis procediiromis ir rekomendacijomis, kurios i§saugo duomeny vientisuma.
Paprastai labai svarbus yra laiko faktorius, nes pavélavus galima prarasti dinaminius
duomentis, tokius kaip esamus tinklo susijungimus ar jrasus i$ jrangos, naudojancios
baterijy energija, pavyzdziui, mobiliyjy telefony, ,,iSmaniyjy‘ prietaisy ir kity;
Istyrimas (angl. examination). Pasinaudojant automatizuotais ir rankiniais metodais,
surinkti dideli duomeny kiekiai yra teisiSkai apdorojami siekiant jvertinti ir iSrinkti
ypatingo reikSmingumo informacijg. Tai atliekant turi biiti iSlaikomas duomeny
vientisumas;

Analizé (angl. analysis). Sioje fazéje i informacijos, surinktos ityrimo fazéje, yra
padaromos pagristos, nusikalstamus veiksmus apibiidinancios i§vados, kurios pacios
savaime ir yra analizés tikslas. Tai daroma vadovaujantis teisiSkai pagrjstais metodais
ir buidais;

Atskaitomybé (angl. reporting). Galiausiai ataskaitose yra pateikiami analizés
rezultatai, kurie papildomi tokia informacija kaip: kokie Zingsniai buvo atlikti, kaip
buvo pasirinkti jrankiai ir procediiros, kokie kiti veiksmai yra reikalingi (pavyzdziui,
papildomy duomeny S$altiniy teismo ekspertizés atlikimas, nustatyty pazeidziamumy
apsaugojimas, esamy saugumo valdymo jrankiy patobulinimas). Be to, neretai
pateikiamos rekomendacijos ir pacio teismo ekspertizés proceso patobulinimui: gairiy,
jrankiy, politikos, procediiry. Paprastai esama situacija apsprendzia, kokio formalumo

ataskaitos yra reikalingos kiekvienu atveju atskirai.

1.3 paveiksle Sios fazés yra pavaizduotos grafiskai.
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1.3 pav. Skaitmeninés teismo ekspertizés procesas

Kaip matome, teismo ekspertizés procesas informacijos saugojimo priemong (angl. media)
transformuoja | jkaléius (angl. evidence), pereinant duomeny (angl. data) ir informacijos (angl.
information) tarpines grandis [25].

Vienos populiariausiy skaitmeninés teismo ekspertizés priemoniy yra komerciné programiné

jranga ,,EnCase* [23], FTK (1.4 pav.) [21], taip pat atviro kodo “The Sleuth Kit” [26].
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1.4 pav. Skaitmeninés teismo ekspertizés jrankis FTK

1.3.Skaitmeniné teismo ekspertizé skai¢iavimy debesies kontekste

Kyla daug klausimy, ar skaiCiavimy debesis gali buti tinkamai iStirtas skaitmeninés teismo

ekspertizés tikslams. Viena vertus, Sios technologijos tinkamumas tokios uzduotims néra pakankamai
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iSanalizuotas. Kita vertus, toks gebéjimas néra esminis jos reikalavimas — dél tarptautinés teisinés bazes
Siuo klausimu nebuvimo, tai skaitoma daugiau kaip prabanga, kurig gali arba negali biti jsidiege
paslaugos tiekéjai savo nuoziiira [14].

Skaitmeniné teismo ekspertizé skaiCiavimy debesyje (angl. cloud forensics) apjungia 3-is
siauresnes sritis: skaitmening teismo ekspertize, skai¢iavimy debesj ir kompiuteriy tinklus (1.5 pav.). Ja
vertinant, reikia nepamir$ti tarpusavyje susijusiy teisiniy, organizaciniy ir techniniy aspekty (1.6 pav.)

[13].

Skaifiavimy
debesies teismo
ekspertizé

Skaiciavimy debesis

Kompiuteriy tinklai

Skaitmeniné teismo ekspertizé

Kompiuteriy tinkly teismo
ekspertizé

1.5 pav. Skaitmeninés teismo ekspertizés skai¢iavimy debesyje modelis
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1.6 pav. Skaitmeninés teismo ekspertizés skai¢iavimy debesyje aspektai
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Kalbant apie techninius skaitmeninés teismo ekspertizés atlikimo skaic¢iavimy debesyje aspektus,
yra galimi 3-s jkal¢iy Saltiniai:

1. Debesies dalis (taip vadinama virtuali instancija), kurig naudoja klientas. Joje yra saugomi
duomenys ir atliekami procesai. Paprastai tai yra ta vieta, kur atsitinka incidentai, todél jy tyrimai
natiiraliai pradedami biitent nuo ¢ia. IaaS paslaugos modelio atveju, yra galimybés ,,gyvai® tirti vis dar
veikian¢ias virtualias instancijas (pavyzdZziui, ,,Amazon EC2” sitiloma technologija ,,XenAccess* [7])
arba padaryti jy kopijas tam tikru laiko momentu (angl. snapshot) ir iSanalizuoti jas atskirai [3, 4]. SaaS
ir PaaS paslaugy modeliy atvejais tai galima padaryti tik susiduriant su dideliais apribojimais (arba i§vis
nejmanoma).

2. Kompiuteriy tinklas. Skirtingi tinklo OSI ,,sluoksniai® galéty suteikti jvairios naudingos
informacijos apie juose veikiancius protokolus, kurie uztikrina duomeny srauty tarp ,skaiciavimy
debesies” ir kliento apsikeitimg. Deja, tipiskas debesies paslaugy tiekéjas nesuteikia jokiy tinklo
komponenty audito jrasy, todél, pavyzdziui, kenksmingos programinés jrangos uzsikrétimo atveju gauti
informacijos i$ susijusiy marSrutizatoriy nebiity jmanoma. IS esmés tai reiSkia, kad jkal¢iy kiekis
priklauso tik nuo debesies dalies ir kliento sistemos.

3. Kliento sistema. Paprastai tai yra tik narSykle, veikianti kliento kompiuteryje, kurios pagalba
yra pasiekiamos visos reikiamos skaic¢iavimy debesies paslaugos, ypa¢ SaaS paslaugos modelio atvejais.
Tai reiSkia, kad potencialus jkal¢iy Saltinis gali buti naudojamos narSyklés aplinka — to nederéty atmesti.

Akivaizdu, kad potencialiai galimy jkaléiy skai¢ius stipriai priklauso nuo to, koks skaic¢iavimy
debesies paslaugos modelis yra naudojami kiekvienu nagrinéjamu atveju. Tai placiau paaiSkinta 1.1

lenteléje [1].

1.1 lentelé. Skaiciavimy debesies paslaugos modeliy jtaka galimy jkalciy kiekiui

SaaS | = Klientas nekontroliuoja jokios pagrindinés infrastruktiiros (tinkly,
serveriy, operaciniy sistemy ir t.t.), netgi tos programinés jrangos, kurig
naudoja, todél néra galimybiy gauti detalesnj sistemos vaizda.

> 4 Galimi tik paprasty vartotojy naudojimosi parametry pakeitimai. To
pasekoje, nusikaltimo tyréjas gali pasikliauti tik debesies tiekéjo
suteikiamais bendriniais audito jrasais.

> 4 Jeigu audito jrasy karimo sistema néra naudojama, klientas neturi
jokiy galimybiy pats susikurti jkalCiy surinkimui tinkamg aplinkg —

papildomy audito priemoniy diegimas yra apribotas.
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PaaS | 2 Klientas kontroliuoja pagrinding programing jranga.

> Jis gali susikurti ir jsidiegti sau pritaikytas audito sistemas, kurios
lanks¢iai komunikuoty su aktualia infrastruktira (duomeny bazémis,
saugyklomis ir pan.).

> 4 Sukurti audito jrasai gali biiti Sifruojami ir siunc¢iami tre¢iosioms

Salims.

IaaS | =2 Tai pati ,,draugiSkiausia® aplinka jkal¢iy surinkimui, nes kadangi
klientas kontroliuoja visg infrastruktiira, jis gali sau prisitaikyti bet kokia
audito sistema, netgi veikiancig atskirose virtualiose instancijose, tokiu

biidu garantuojant didesnj jy patikimuma.

Vertinant i§ skaitmeninés teismo ekspertizés pusés, pagrindinis skai¢iavimy debesies privalumas
yra centralizuoti duomenys. Tai palengvina darba nusikaltimy tyréjams, nes vienoje vietoje esancig
informacijg lengviau sukontroliuoti. Pasinaudodami centralizuotais duomenimis, IaaS tiekéjai netgi gali
debesyje sukurti dedikuotg teismo ekspertizés serverj, kurj biity galima panaudoti atsiradus poreikiui.

Kitas teigiamas dalykas — milziniski kompiuterijos resursai, kuriuos galima panaudoti teismo
ekspertizés tikslams. Saugyklos, kuriy dydis gali siekti petabaitus, ir neiSsenkami procesoriy
skaiiavimo resursai nusikaltimo tyré¢jams suteikia anksCiau neturétas galimybes. Jie gali saugoti
neribotg tiriamos informacijos kiekj (tyrimo metu daromos kietyjy disky kopijos uZima daug vietos) ir
daug spar€iau atlikti sudétingy skaiCiavimy reikalaujancius veiksmus, pavyzdziui, slaptazodziy
nulauzima.

Skai¢iavimy debesies tiekéjai papildomai suteikia integruotas maiSos (angl. hash) funkcijas ir
tokiu btidu padeda nusikaltimo tyréjams, kurie Siuos laikui imlius veiksmus privalo atlikti visada, kai tik
yra daromos laikmeny (saugykly) kopijos. Pavyzdziui, ,,Amazon S3” skaiiavimy debesies paslauga
sugeneruoja MDS5 maiSos reikSme iskart, kai tik yra iSsaugomas objektas.

Teismo ekspertizés tyrimams daug naudingos informacijos gali suteikti jvairlis audito jraSai.
Nezilrint | tai, paprastose kompiuterinése sistemose dél vietos diske trikumo tokiy jrasy kirimas
paprastai yra apribotas arba iSjungtas. Skaic¢iavimy debesies mastas suteikia neribotas galimybes audito
jrasy karimo mechanizmus sukurti ir suderinti taip, kaip to pageidauja esama kliento situacija, kad ir
kokia kompleksiska ir imli resursams ji bebiity [12].

Yra netgi tyrimy, kurie pademonstruoja, kaip skaic¢iavimy debesies paslauga pati savaime gali

tapti nusikaltimo tyrimo jrankiu. Pavyzdziui, dabartiniais laikais, kai elektroninés erdvés nusikaltéliai
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neretai naudojasi anonimiSkuma uztikrinancio ,,Tor* tinklo paslaugomis, teisésaugos organai gali jsigyti
desimtis virtualiy ,,Amazon EC2” skaiciavimy debesies instancijy ir paversti jas ,,Tor* tinklo tarpiniais
mazgais, Snipinéjanciais pro juos keliaujancius informacijos srautus ir tokiu biidu, esant poreikiui,

identifikuojanciais nusikaltélius (1.7 pav.) [5].

Kiber
nusikaltéliai

Amazon

& TOR marsrutizatoriai Nelegalus turinys arba

S uzkréstas kompiuteris

-Snipai

1.7 pav. Skai¢iavimy debesies kaip nusikaltimo tyrimo jrankio pavyzdys

Visgi skaiCiavimy debesis, vertinant ja i§ skaitmeninés teismo ekspertizés pozicijy, turi ir
esminiy trilkumy, kuriy pagrindinis — nutole¢ duomenys, kuriy fiziné buvimo vieta néra tiksliai zinoma.
Standartiniame skaitmeninés teismo ekspertizés procese kompiuteriné technika pirmiausia yra
areStuojama ir tada tiriama. Tas néra praktiska skaiCiavimy debesies atveju: ji palaikantys duomeny
centrai yra iSdéstyti visame pasaulyje, ir vieno kliento duomenys gali biiti paskirstyti per keleta jy (be to,
jie neretai yra uZSifruoti [3]). Esant tokioms aplinkybéms, iSlaikyti ,,areSto granding* yra labai sunku,
daznai net nejmanoma. Tai apsunkina nusikaltimo scenos atkiirimg, kadangi nutolusius duomenis yra
sudétinga susieti tarpusavyje j logiska, susijusiy jvykiy granding [6].

Tiriant tokiomis aplinkybémis, yra dideleé tikimybé prarasti svarbius nusikaltimo artefaktus.
Pavyzdziui, gali nebiiti galimybiy pasiekti skai¢iavimy debesies duomeny centruose esancius registro
jrasus (angl. registry entries), laikinus failus (angl. temporary files) ir laikinajg atmintj (angl. memory).
Jeigu duomenys yra parsisiunc¢iami i§ skai¢iavimy debesies, gali buti prarasta ir meta informacija (angl.
metadata). Meta informacija, tokia kaip failo sukiirimo, modifikavimo ir nuskaitymo datos, teismo

ekspertui gali biiti naudingas jkalciy Saltinis.
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Dar vienas trikumas yra jrankiy, skirty skaitmeninés teismo ekspertizes atlikimui skaiciavimy
debesyje, nebuvimas. Nors kompiuteriy teismo ekspertizé yra pakankamai nauja sfera, ji iSsivysté iki
tokio lygio, kad yra sukurta pakankamai priemoniy standartiniy nusikaltimy tyrimui. Jrankiai, tokie kaip

3

programiné jranga ,,EnCase®, ,Helix* ir FTK, gali biiti naudojami jvairioms uzduotims, pradedant
pirminiu duomeny surinkimu ir baigiant specialiy ataskaity, tinkamy pristatyti teisme, paruoSimu.

Egzistuoja zmogiska problema, susijusi su skaitmeninés teismo ekspertizés atlikimu skaic¢iavimy
debesyje. Visi jkal¢iai turi baiti pristatyti ir iSaiSkinti teiséjui naudojant techninj Zargona, kuris gali bati
per sudétingas apibudinant vien lokalias kompiuterines sistemas, jau nekalbant apie skaiiavimy
debesies duomeny centrus, nutolusius per tiikstancius kilometry, savyje saugancius, pavyzdziui, 512
serveriy su 40 000 virtualiy instancijy, kurias naudoja 1000 klienty, ir vienas i§ jy yra jtariamasis.
Vidutinis teis¢jas paprastai turi tik tiek IT Ziniy, kiek reikia pasinaudoti namuose esan¢iu kompiuteriu
[12].

Yra ir daugybé kity problemy, susijusiy su teismo ekspertizés atlikimu skaic¢iavimy debesyje,
tokiy kaip teisiniai aspektai (duomeny centry i$sidéstymas per kelias Salis kelia jurisdikcijos klausima),
ikal¢iy stabilumas (ar dinaminé aplinka bégant laikui jy nepakeicia), virtualig instancijg palaikancios
kompiuteriy architektiiros nustatymas (kad biity galima ja areStuoti) ir kitos, kurias aktyviai siiiloma
spresti mokslininky bendruomenei [16].

Galima teigti, kad i$vardinti triikumai i§ esmés susiformavo i$ trijy pagrindiniy aplinkybiy:

* Riboty skai¢iavimy debesies architektiiros ziniy;

» Trikstamy Ziniy apie konkre¢iy duomeny buvimo vieta;

» Jkal¢iy surinkimo tokioje aplinkoje problemy [7].

Akivaizdu, kad skai¢iavimy debesies paslaugy tiekéjai dar aiskiai neiSsprendé klausimo, kaip jy
teikiamos paslaugos bus pritaikytos teismo ekspertizés atlikimui. Teismo ekspertai taip pat dar neturi
aiSkiy procediry, kaip elgtis tyrimo debesyje atvejais. Skaitmeniné teismo ekspertizé skaiiavimy

debesyje yra vis dar besivystanti sfera, ir yra aktyviai siiloma jvairiy metody jai patobulinti [12].

1.4.Audito jraSai kaip priemoné atkurti veiksmus

Jeigu skaiCiavimy debesies paslauga nefiksuoja tinkamy audito jrasy, nustatyti jkal¢ius tampa
sunku arba tiesiog nejmanoma [24]. Siam klausimui yra skiriamas didziausias démesys.

Yra siiiloma pereiti nuo apsaugos, kuri veikia i§ sistemos perspektyvos, prie efektyvesnes, kuri
veikia atskaitos tasku pasirinkdama failg. Tai reiskia, kad duomenys, saugomi skai¢iavimy debesyje, turi

biti patys save apibudinantys, kad biity galima atsekti visg veikla nuo jy sukiirimo iki sunaikinimo
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Sios idéjos, dar vadinamos duomeny centraliSkumu (angl. data-centric view), jgyvendinimu ir siilo
galimg platforma (angl. framework) tokios informacijos apsikeitimui skai¢iavimy debesyje tarp skirtingy
sistemy, kuri padéty iSsaugoti reikiamus meta duomenis. Pavadinta ,, TrustCloud*, ji priskiriama aktyviy
apsaugos priemoniy kategorijai ir sitlo techniky rinkinj, padedant] spresti skaiiavimy debesies
saugumo, patikimumo ir atskaitingumo problemas. Sios platformos pasitilymai aprépia ir bendraja
politika bei atskiras taisykles, susijusias su IT sistemomis.

Autoriai pabrézia, kad dabartiniai skai¢iavimy debesies apsaugos metodai daugiausia remiasi
pasyviomis priemonémis, pavyzdziui, Sifravimu, taciau paskutiniu metu jvyke auksto lygio incidentai
parodé, kad to nepakanka. Jos nesuteikia vartotojams paslaugos skaidrumo ir atskaitomumo, be to,
nesudaro galimybiy atsekti su paciais save apibiidinanc¢iais duomenimis susijusius veiksmus, todél
aktyvus audito jrasy kiirimas yra biitinas, be to, turéty tenkinti tokius reikalavimus:

v" Sekti failus. Aplinkoje, kurioje jgyvendintas duomeny centraliSkumas, faily audito jrasy
kiirimas suteikty gebéjima fiksuoti visg failo gyvavimo ciklg. Stebimi sisteminiai faily
sistemos skaitymo/ra§ymo kreipiniai (angl. call) padéty atsekti ir susieti virtualias ir
fizines faily atminties vietas, kas suteikty papildomos informacijos tolimesniam tyrimui
(jrodyta, kad dél Sios papildomos funkcijos virtualizacijos platformos procesoriaus
apkrovimas padidéty iki 20% (1.8 pav.) [5]). Faily sekimas turéty biti organizuojamas ne
tik vietiniu vieno mazgo, bet ir platesniu, tinklo, mastu, kadangi skai¢iavimy debesj
sudaro daugybéje lokacijy iSsidéste fiziniai ir virtualis serveriai. Tinklo audito jraSy
sekimas padeéty iSsaugoti failo judéjima 1§ vieno vietos ] kitg (nepriklausomai nuo to,
fizine ar virtualig) ir lokacijas, kuriomis jis i§siun¢iamas uz skaiciavimy debesies riby;

v" Sekti duomenis. Informacijos pozitriu, sekti vien tik failus neuZtenka. Tam, kad bty
galima argumentuotai pateikti jrodymus apie duomeny sukurima, modifikavimg arba
iStrynimg, biatina fiksuoti, kas jais naudojasi. Kilmés informacija paprastai laikoma
prideramy privatumo ir patikimumo modeliy pagrindu, nes ji padeda patikrinti, kurie
procesai dalyvavo sukuriant/naudojantis duomenimis, ir leidzia aptikti veiksmy
anomalijas;

v’ Sekti informacija. Kadangi butent informacija, o ne duomenys ar failai yra svarbiausia
organizacijos vertybé, padedanti priimti teisingus ir verslo sékmg¢ jtakojancius
sprendimus, uzfiksuoti audito jrasai, parodantys, kaip failai ir duomenys transformavosi i

informacija, yra nejkainojamos vertés tiriant saugumo incidentus;
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v' Sekti informacijg ir duomeny srautus. Auksto lygio rizikos, tokios kaip kompiuteriy

programose cirkuliuojanti sprendimy priémimo informacija, turéty buti stebima bei

kontroliuojama.
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1.8 pav. Procesoriaus apkrovimo padidéjimas papildomai apdorojant sisteminius faily sistemos skaitymo/raSymo
kreipinius skaitmeninés teismo ekspertizés tikslams

,»TrustCloud” platforma sitilo apsibrézti naujus skai¢iavimy debesies sluoksnius (angl. layers),
vietoje paplitusiy skirstymy, tokiy kaip, pavyzdziui, ,,Programiné jranga kaip paslauga“ (SaaS),
,Platforma kaip paslauga™ (PaaS) ir ,Infrastruktiira kaip paslauga® (laaS), kurie remiasi sistemos
centraliSkumu (angl. system-centric), o ne duomeny. ,,TrustCloud* skirstymas tiksliai apjungia ir
apibrézia audito jrasy, padedanciy suformuoti save apsirasancius duomenis, mastg: irasai varijuoja nuo

sisteminiy failiniy iki duomeny srauty (1.9 pav.):
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1.9 pav. ,, TrustCloud” koncepcija

Sistemis sluoksnis — atsakingas uz faily sekimg skai¢iavimy debesyje;
Duomeny sluoksnis — seka duomeny ir informacijos pasikeitimus;

Duomeny srauty sluoksnis — seka duomeny ir informacijos cirkuliavima;

A wnp e

Istatymy ir kt. reguliavimy sluoksnis — uztikrina, kad audito jrasai bity kuriami tenkinant
teisinius aktus;

5. Vidaus taisykliy lygis — uZztikrina, kad audito jraSai bty kuriami tenkinant vidines

kompanijos taisykles ir audito reikalavimus.

Autoriai pazymi, kad platformoje pagrindinis démesys yra skiriamas bendriniams audito jraSy
sluoksniams, nesusiejant jy su sistemos architekttira, todel ,,TrustCloud* néra priklausomais nuo
konkreciy virtualiy ar fiziniy aplinky [8].

Reikalus apsunkina tai, kad néra oficialaus standarto, kokiu formatu jrasai turéty buti fiksuojami
siekiant véliau efektyviai istirti nusikaltima skaiGiavimy debesyje. Saltinis [11] sidilo priimti bendras
gaires, kuriose apibréziama konkreti sintaksé. Siuloma metodika, nusakanti, kada, kur ir kaip turi biti
kuriami audito jrasai — tam, kad biity sudarytos galimybés juos panaudoti trims pagrindiniams tikslams:
skaitmeninei teismo ekspertizei, apskaitai ir koreliacijai. Teigiama, kad nesivadovaujant Siomis gairémis
tiksliai atkurti vartotojy veiksmus pareikalavus teismui yra neimanoma, audito jrasy kiirimo taisyklés yra
bitina kiekvieno teismo ekspertizés proceso sudedamoji dalis.

Sitlomos audito jrasy kurimo gairés yra pritaikytos Siandieninei infrastruktiirai, daznai
veikianciai skai¢iavimy debesies pagrindu, kur vieno vartotojo veiksmus apdoroja jvairlis skirtingi
komponentai ir asinchroninés operacijos. Jos yra sukurtos su tikslu optimizuoti tyréjy, programiniy
priemoniy kiiréjy ir vykdanciyjy komandy verslo procesus.

ISskiriami tokie i8Siikiai, susije su audito jrasy analize ir tyrimu:

* Audito jrasy decentralizacija;

» Jy pazeidziamumas (angl. volatility);
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» Daugybé programiniy architektiiriniy lygiy ir sluoksniy;

= Archyvavimas ir archyvy saugojimas nustatytg laiko tarpa;

= Audito jrasy pasiekiamumas;

* Jy nebuvimas;

»  Kritinés informacijos jrasuose stoka;

= Nesuderinami, atsitiktinai parinkti audito jrasy formatai.

Tam, kad iSspresti Sias problemas, yra reikalingas audito jrasy valdymo sprendimas, siiilantis tokj

funkcionaluma:

* Visy audito jrasy centralizavimas;

= Pleciamos jrasy saugyklos;

= Spartus duomeny pasiekimas ir nuskaitymas;

» Bet kokiy jraSy formaty palaikymas;

» Galimybé paleisti duomeny analizés uzduotis;

* Audito jrasy saugojimas nustatytg laiko tarpa;

» Seny jraSy archyvavimas ir atstatymas atsiradus poreikiui;

= Atskirtas duomeny pasiekimas naudojantis prieigos kontrolg;

» Jrasy integralumo uZztikrinimas;

* Galimybé atsekti prieigos prie audito jrasy istorija.
nebuvimo, kritinés informacijos stokos ir nesuderinamy formaty problemas. Kad jdiegti audito jrasy
platforma, reikalingi 3-s Zingsniai:

1. Aktyvuoti jraS8y kirimg kiekvienoje infrastruktiiroje ir programiniy priemoniy

komponentuose;
2. Nustatyti jy perdavimo budus;
3. Optimizuoti jrasy kiirimo konfigiiracijas.
Kada turi buti kuriami jrasai, priklauso nuo vartotojy poreikiy, kurie skaiciavimy debesies

aplinkoje skirstomi j:

» Aktualius verslui,

» Aktualius operaciniam lygmeniui;

» Aktualius saugumo tikslams (tyrimui);

» Reikalaujamus teisiniy akty.
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Kaip taisyklé, turéty buti fiksuojamas kiekvienas programinés jrangos atsakas (angl. return call)
nepriklausomai nuo to, sékmingas jis ar ne. Tokiu budu yra iSsaugomos klaidos ir gali biti atsekta su
aplikacija susijusi veikla.

Mazy maziausiai kiekviename audito jrase turi buti laiko, aplikacijos, vartotojo, sesijos numerio,
svarbos (angl. severity), priezasties ir kategorijos laukai, nes jie padeda atsakyti j klausimus kada, kas,
ka ir kodél, be to, sudaro sglygas gauti visa skirtingy poreikiy vartotojus tenkinanc¢ig informacija.

Kitas svarbus klausimas yra sintaks¢, kurios pagrindas kiles i§ normalizacijos proceso —
nustatymo, kg reiskia kiekvienas audito jraso laukas. Autoriai, remdamiesi standartais ir tyrimais audito

jrasy formalizavimo srityje sitilo juos kurti forma, pavaizduota 1.10 pav.

time=2010-05-13 13:03:47.123231PDT,
session_id=08BaswoAAQgAADVDG3IAAAAD,
severity=ERROR,user=pixlcloud_zrlram,
object=customer,action=delete,status=failure,
reason=does not exist

1.10 pav. Sitiloma standartizuota audito jrasy sintaksé

Kiekvienas laukas yra atvaizduojamas kaip pavadinimo-reik§més pora (angl. key-value pair) —
tai pati svarbiausia jraSy savybeé, sudaranti galimybes lengvai juos apdoroti ir nesunkiai interpretuoti.
Viskas raoma mazosiomis raidémis, nenaudojant specialiy zenkly (galima iSimtis — pabraukimo
simbolis ,, ).

Kita ypatybé — trijy lauky, skirty kategorizavimui, naudojimas: objekto, veiksmo ir biisenos
(angl. status). Kiekvienam jy yra priskiriama po vienintelg reikSme. Yra jvairiy standarty, sitilanciy
skirtingus kategorizavimo budas, bet galutiniame rezultate kompanija turéty naudoti tokias reikSmes,
kurios tikty konkreciai specifinei situacijai, atsizvelgiant | vartotojy poreikius. Toks skirstymas padeda
sugrupuoti audito jraSus ] naudingas logines grupes, pavyzdziui, objekto reikSmé ,klientas* galéty
zyméti su klientais susijusius jrasus, o busenos reikSme ,klaida® atskirty visas nesékmingai
pasibaigusias operacijas infrastruktiiros mastu.

Autoriai palyginimui pateikia keleto programiniy priemoniy audito jrasy kirimo funkcionaluma
(1.2 lent.).

1.2 lentelé. Programiniy priemoniy sitilomo auditavimo funkcionalumo palyginimas

Programiné priemoné Kas yra audituojama

,Django Objekty pasikeitimai, autentifikavimas ir autorizacija, iSimtys,
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klaidos, ypatingy funkcijy panaudojimas (angl. feature usage)
»JavaScript® AJAX kreipiniai, ypatingy funkcijy panaudojimas
»Apache® Vartotojy uzklausos (tiek sékmingos, tiek ne)
»MySQL* Veiksmai duomeny bazéje
Operaciné sistema Sistemos biuisena, operatyvinio lygmens klaidos

Kaip galimas siiilomy audito jraSy gairiy jgyvendinimo praktikoje pavyzdys yra pateikiamas
papildytas ,,Apache® sistemos jrasas, kurj sudaro laiko zymé, uzklausos Saltinis, URL adresas,
aplikacijos sugeneruotas sesijos numeris ir HTTP kodas, padedantis nustatyti, kaip j uzklausg sureagavo

interneto svetainés serveris (1.11 pav.).

76.191.189.15 - - [29/Jan/2010:11:15:54 -0800]
"GET / HTTP/1.1" 200 3874 "http://pixlcloud.service.ch/"
"Mozilla/5.0 (Macintosh; U; Intel Mac 0S X 10_6_2; en-us)
AppleWebKit/531.21.8 (KHTML, like Gecko) Version/4.0.4
Safari/5631.21.10" duvpqQqgOxAAABruAPYAAAAE

1.11 pav. Patobulinto ,,Apache* audito jraso pavyzdys

Saltinis [5] siilo konkrety praktinj metoda audity jrasy karimui virtualioje aplinkoje
veikian¢ioms duomeny saugykloms. Platforma skaidriai stebi ir fiksuoja prieigas prie duomeny
pasinaudodama tik hipervizoriaus suteikiamomis abstrakcijomis. Sias prieigas ji susieja su veikianciais
procesais, tokiu biidu atsekdama veiksmy Saltinius, o atskirai veikiantis skaitmeninés teismo ekspertizés
»sluoksnis* i§saugo informacija keleto versijy jraSuose. Tai sudaro galimybes véliau efektyviai atkurti
visus veiksmus ir jy salygotus pokycius.

Viskas jgyvendinta ,,Xen* virtualizacijos platformoje, kurios hipervizoriy sudaro dvi pagrindinés
dalys: privilegijuotas domenas ir virtualiy masiny monitorius (angl. virtual machine monitor - VMM).
Privilegijuotas domenas ,,emuliacijos* (angl. emulation) pagalba virtualioms masinoms suteikia
galimybe naudotis fiziniais jrenginiais, o0 VMM tvarko fizinius centrinio procesoriaus ir atminties
resursus bei skirsto prieigas prie jy. Tokios architektiros déka, sitiloma platforma gali jgyvendinti savo
funkcionaluma — pasinaudojant prieiga prie hipervizoriaus fiksuoti jvykius, kurie atsitinka virtualiose
masinose.

Ja sudaro trys pagrindiniai moduliai, kurie seka laikmenas, atmintj ir sisteminius kreipinius (1.12
pav.). Jie tampa pacio hipervizoriaus dalimi, ir virtualiose masinose nereikia jokiy papildomy diegimy.
Sistema aktyvuojama jai nurodant sekti konkreCius virtualios masinos laikmeny blokus (angl. disk

blocks). Laikmenos modulis seka visus tiesioginius kreipinius j Siuos blokus ir su jais susijusius
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objektus, o pakartotiniai bandymai juos pasiekti yra uzfiksuojami atminties ir sisteminiy kreipiniy
moduliy pagalba: sgveikaudami tarpusavyje jie sudaro galimybes stebéti kreipinius j objektus tada, kai

Sie jau blina patalpinti operatyvioje atmintyje. Atminties modulis taip pat atlicka veiksmy ir procesy
susiejimo tarpusavyje funkcija.

Guest OS (nemodifikuota)

Vartotojo
Vartotojo aplinka

programos

|
open(), read(),
write(), mmap(), etc.

Branduolio aplinka

\
I Sisteminiy kreipiniy valdiklis ]
1
Saugyklos I/O

| J

SYSENTER ‘

OS programy
perjungimas

oo S W F--- P
- Event Trampoline b Modif.ikl..Jota Modifikuota E
E Hooks atmintis CR3 :

Audito jrasai

Sisteminiy kreipiniy Saugyklos Atminties
posistemé posistemeé posistemé

A

\

Skaitmeninés teismo ekspertizés uzklausy sgsaja

Xen hipervizorius (modifikuotas)

1.12 pav. Koncepcing sitilomos audito jrasy kiirimo platformos schema

Dél tokios platformos architekttiros atsiranda taip vadinama ,,semantiné spraga‘“ (angl. semantic
gap), buidinga dirbant su panaSaus lygio abstrakcijomis ir kurig reikia iSspresti: susieti blokus su failais,

fizinius kompiuteriy adresus su virtualiais ir instrukcijas su sisteminiais kreipiniais. Kadangi sistema
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sukurta fiksuoti virtualioje masinoje atliekamus veiksmus, kiekvienas jy gali sukelti daugybe
hipervizoriaus jvykiy, persidengianciy per jvairius abstrakcijos lygmenis, pavyzdziui, pakartotinis teksty
redaktoriaus jraSin¢jimas ] failg reikalauja, kad disko objektai buty vél susieti su tuo paciu failu,
pakartotiniai raSymai j operatyvios atminties vietg taip pat turi bati vél i§ naujo susiejami su analogiska
vieta fizin¢je atmintyje ir t.t. Siekiant iSsaugoti tokias sagsajas, moduliai sgveikauja tarpusavyje
panaudodami SiuolaikiSkas euristines priemones. Viskas saugoma versijomis pagristuose audito

jrasuose, kuriuose laiko Zymémis yra aprasomos Visos skaitymo ir raSymo sekos (1.13 pav.).

laikas
10, = 48C73 1D, = 1E653 1D, = BA12E
Audito Versijy medis Versijy medis Versijy medis
jragai V[ID,] iz V[ID,] v ‘ % V[ID4] o
Blokai / l \
Laiko zymé Laiko zyme Laiko zymé
E,(read, disk) E,(read, disk) E,(read, disk)
—_—_— —_— Priezastinis
o Laiko zyme Laiko zymé Laiko zymé rydys
n;f E (write, mem:diff) | | E,(write, mem:diff) E,(write, mem:diff)
w e ——
Lziko zymé Laiko zyme Laiko zymé
Ey(write, diskdiff) | |Ealwrte, mem:pipe) Eq(write, net)
(Pirto V[ID,4])

1.13 pav. Versijomis pagrjsty audito jrasy koncepcija

Akivaizdu, kad blokai patys savaime nesuteikia daug vertés, kol néra sugrupuoti remiantis
jvykiai yra sekami bloky lygmenyje, faily sistemos objektai yra ,,nematomi®, todél véliau reikia tokius
sarySius atstatyti. Faily sistemos informacijos diske i§déstymui naudoja skirtingus budus. | tai jeina ir
kaip failai, direktorijos ir kiti sisteminiai objektai yra susiejami su konkreciais disko blokais, be to,
tokios strukttiros turi konkrety binarinj formatg ir saugomos konkreciose nustatytose disko vietose.
Autoriai daro prielaida, kad virtualiose maSinose naudojamos faily sistemos yra zinomos (pavyzdziui,
ext3, NTFS ir pan.), ir laikmenos modulis periodiskai skanuoja diskus ieSkodamas reikiamos meta
informacijos, kuri véliau biity panaudojama skaitmeninés teismo ekspertizés tikslams.

Kad pademonstruoti sitilomos platformos naudinguma, buvo atlikti iSsamils empiriniai
bandymai, jskaitant ir realy gyvenimiska scenarijy, jrodantj, kaip buvo atkurta naudinga informacija,
kas, kada ir kaip jsilauzé. Buvo pateikti ir virtualizacijos platformos, kurioje jdiegta platforma,
papildomo procesoriaus apkrovimo vertinimai (1.14 pav.). Pabréziama, kad Sios audito platformos

patikimumas visiSkai priklauso nuo to, kaip yra apsaugotas hipervizorius .
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1.14 pav. Procesoriaus apkrovimo padidéjimas audito platformai sekant skirtingy dydziy disko blokus

Skaic¢iavimy debesies audito jrasSai negalés buti panaudoti teismo procese, jeigu nebus uztikrintas
jy integralumas. Si problema, iskilusi skaiG¢iavimy debesies saugykly kontekste, yra sprendZziama
siilymais jtraukti trecigja Salj, kuri, apsikeisdama specialiomis Zinutémis su vartotoju ir skai¢iavimy
debesimi, papildomai issaugoty ir jrasy privatuma.

Saltinio [19] sitilomos auditavimo sistemos su tredigja $alimi architektiiros schema pateikta 1.15
pav. Sistemg sudaro 4 dalys: duomeny savininkas, kuriam reikalinga daugybe duomeny patalpinti
skai¢iavimy debesyje, Sios paslaugos tiekéjas, turintis pakankamus saugykly ir kity reikiamy
kompiuterijos resursy, treciosios Salies auditorius, kuris turi pakankamai gebéjimy stebéti skaic¢iavimy
debesyje talpinamus duomenis ir yra jgaliotas duomeny savininko tai daryti, bei autorizuotos aplikacijos,

kurios turi reikiamas teises nuskaityti ir manipuliuoti duomenimis.
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1.15 pav. Auditavimo sistemos su tre¢igja Salimi architekttra

Kad jgyvendinty savo funkcijas, §i auditavimo sistema naudoja 3-is procesus:

1) Zymy (angl. tag) generavimas: klientas (duomeny savininkas), pasinaudodamas slaptu raktu

2)

3)

sk, apdoroja faila, sudarytg i$ n bloky, ir sugeneruoja vieSam patikrinimui skirty parametry

rinkinj bei indekso-maiSos (angl. hash) lentele, kurie iSsaugomi pas treciosios Salies

auditoriy. Failas ir dalis patikrinimo Zymy nusiunciami skai¢iavimy debesies teikéjui — po to

visa lokaliai sukurta informacija gali biiti iStrinta;

Periodinis méginiy auditas: treCiosios $alies auditorius specialaus protokolo pagalba tikrina

atsitikting duomeny skai¢iavimy debesyje dalj. Siam tikslui pasinaudojama vieSam

patikrinimui skirty parametry rinkiniu bei indekso-maiSos lentele;

Dinaminiy operacijy auditavimas: autorizuotos aplikacijos, Zinancios slaptg raktg sk, gali

manipuliuoti skai¢iavimy debesyje esanciais duomenimis, tuo paciu atnaujinant pas

treciosios Salies auditoriy saugomg indekso-maisos lentele. Rakto sk slaptumas ir integralumo

patikros algoritmas uztikrina, kad suklastoti duomeny nebiity jmanoma.

Visi $ie procesai yra pavaizduoti 1.16 paveiksle.
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1.16 pav. Auditavimo sistemos procesali

Kad maksimizuoti saugyklos efektyvumg ir auditavimo naSumg, sitiloma audito sistema
duomeny skaic¢iavimy debesyje apdorojimui naudoja fragmentais pagrjsta metoda. Failas yra padalintas j
n bloky {my, my, ..., my}, o kiekvienas blokas m; — j s sektoriy {mj1, Mi2, ..., Mis}. Sistema naudoja n
bloky-zymy pory (mj, 03), kKur oj yra bloko m; zyma, sugeneruota pasinaudojant paslap¢iy seka 7 = (71, 7,
..., 7). Sios bloky-zymy poros yra saugomos skaitiavimy debesies tiekéjo, o paslapéiy sekos — pas
treCios Salies auditoriy. Nors tokia sistema yra nesudétinga ir tiesmuka, ji padeda sumazinti saugomy

bloky-zymy skai¢iy (padidinant sektoriy s skaiciy) (1.17 pav.).
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1.17 pav. Fragmentais pagristas duomeny apdorojimas

Eksperimentais jrodyta, kad tokia sitloma auditavimo sistema tik nezenkliai ir pastoviai
apkrauna kompiuterijos resursus, tokiu budu uztikrindama salyginai nedideles papildomas i$laidas.

Saltinis [15] siiilo labai panasia auditavimo sistema su tre¢igja Salimi, ypatinga démes;j skiriant
privatumo uztikrinimui. Autoriy sukurtas metodas irgi islaisvina skai¢iavimy debesies vartotojus nuo
sudétingo ir brangaus auditavimo proceso bei apsaugo jy duomenis nuo galimo netyc¢inio pavie$inimo i$
treCiosios Salies auditoriaus pusés. Be to, siiloma sistema gali veikti ir daugelio vartotojy rezime, t.y.
vienu metu atlikti keletg skirtingy auditavimo uzduociy.

1.18 pav. pateikta koncepciné auditavimo sistemos schema, kurig sudaro 3-ys pagrindinés dalys:
vartotojas, skai¢iavimy debesies saugyklose saugantis dideli duomeny kiekj, Sios paslaugos serveriai,
kuriuos valdo ir organizuoja tiek¢jas, galintis pasiiilyti reikiamg saugyklos ir kompiuterijos resursy dydj,
ir treciosios Salies auditorius, turintis ziniy ir gebéjimy atlikti auditg skaiiavimy debesyje ir kuriuo
pasitiki vartotojas nusamdydamas atlikti tokio pobiidziu paslaugas.

Vartotojai visas debesies priezitiros ir aptarnavimo paslaugas patiki jy tiekéjui. Jie taip pat bet
kada gali manipuliuoti savo patalpintais duomenimis, o, esant poreikiui, papraSyti treciosios Salies
auditoriaus, kad $is patikrinty nutolusioje aplinkoje talpinamy jy duomeny sauguma su garantija, kad
duomenys iSlaikys privatumg. TreCiosios Salies auditorius turi sugebéti efektyviai atlikti auditg

skai¢iavimy debesyje neturédamas duomeny kopijy ir papildomai neapkraudamas vartotojo.
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1.18 pav. Dar vienos siiilomos auditavimo sistemos su tre¢igja Salimi schema

Sitlomg auditavimo sistemg sudaro keturi algoritmai: KeyGen, SigGen, GenProof ir
VerifyProof). KeyGen, kurj naudoja vartotojas, sugeneruoja raktus, tokiu btidu inicializuodamas visg
sistemg. Tas pats vartotojas algoritmo SigGen pagalba sukuria saugumo patikrinimui reikalingg
informacijg, tokig kaip MAC reik§mes, maiSos funkcijy ir kitus rezultatus, kurie véliau yra naudojami
auditavimo metu. Algoritmas GenProof vykdomas skai¢iavimy debesies serverio puséje, siekiant sukurti
saugumo jrodymui skirtus duomenis, kuriuos véliau algoritmo VerifyProof pagalba patikrina treciosios
Salies auditorius.

Visa auditavimo sistema veikia dviejy faziy principu:

1. Diegimas: vartotojas, pasinaudodamas algoritmu KeyGen, sugeneruoja reikiamus vieSus
bei slaptus raktus ir SigGen pagalba sukuria nutolusioje aplinkoje biisimiems
patalpintiems failams reikalingg saugumo patikrinimo informacija. Tada failai perkeliami
1 skai¢iavimy debes}, iStrinant jy vietines kopijas, o patikrinimo informacija pateikiama
treciosios Salies auditoriui.

2. Auditavimas: trecCiosios Salies auditorius specialaus protokolo pagalba uzklausia
skai¢iavimy debesies serverio pateikti saugumo informacija, kuri sugeneruojama
GenProof algoritmo pagalba, ir ja patikrina su VerifyProof algoritmu.

Kad wuztikrinti aukSto lygio privatuma, sistema naudoja taip vadinamg homomorfiniy
autentifikatoriy metodq. Homomorfiniai autentifikatoriai yra sunkiai suklastojami patikrinimui skirti
metaduomenys, sugeneruojami i§ atskirty duomeny bloky ir agreguojami i bendrg autentifikatoriy, kurj
ir naudoja auditoriai galutiniam patikrinimui. IS eilés einan¢iy duomeny bloky seka gali netycia atskleisti
privacig vartotojy informacijg, tod¢l autoriai papildé metoda atsitiktinémis maskavimo technikomis.
Homomorfiniy autentifikatoriy metodo efektyvumas sudaro ir galimybes audito sistemai veikti daugelio

vartotojy rezime. Tyrimais jrodyta, kad ji veikia uZtikrintai saugiai ir greitai.
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Siekiant uztikrintj reikiamg duomeny, talpinamy skaiciavimy debesyje, sauguma, biitina stebéti
ne tik juos, bet ir pacius juos apraSancius audito jrasus, kurie gali buti suklastojami nusikalstamag veiklg
vykdanéiy asmeny. Sia problema sprendzia [17] straipsnio autoriai, pasitlydami teorinj sprendima,
kuriame tre¢iyjy Saliy pagalba néra reikalinga (kad galima apseiti be pasaliniy jsikiSimo pademonstruoja
ir [9]).

Kaip ir kiti autoriai, jie pabrézia didele audito jraSy svarbg, siekiant efektyviai tirti
kompiuterinéje erdvéje jvykusius nusikaltimus. To pasekoje, jrasai neretai patys tampa nusikaltéliy
taikiniu, kurie, siekdami paslépti savo atliktus kenkéjiskus veiksmus, stengiasi audito jrasus iStrinti arba
modifikuoti. Patyre nusikaltéliai pirmiausia biitent to ir siekia.

Sitloma teoriné zurnalizavimo sistema, pavadinta ,,Blind-Aggregate-Forward“ (BAF), skirta
didelémss paskirstytosioms sistemos - skaic¢iavimy debesims. Ji pasiekia 6-is i§ pazitiros tarpusavyje
konfliktuojancius tikslus, susijusius su saugiu audito jrasy karimu: labai nedidelis dél auditavimo
sistemos padidéjes kompiuterijos resursy iSnaudojimas, beveik nuliné reikalinga vieta saugyklose,
minimalus komunikacijos srauty padidéjimas, galimybé atlikti patikrinima vieSai be treCiosios Salies
isikiS§imo, galimyb¢ patikrinima atlikti labai greitai duotuoju momentu ir aukstas tikrinimo efektyvumas.

Apibendrintos sistemos sgvybés pateiktos 1.3 lenteléje.

1.3 lentelé. Auditavimo sistemos BAF sgavybés

Savybé Paaiskinimas

Efektyvus audito jraSy | Naudojant BAF metoda, kompiuterijos resursy sukurti audito jraSg
kiirimas vienam duomeny objektui reikia tik tiek, kiek jy reikia atlikti tris
kriptografines maisos funkcijy operacijas. Tai taip pat efektyvu, kaip

ir simetrines kriptografijos schemas naudojantys metodai.

Efektyvus saugykly ir | Auditavimo sistema naudoja itin mazai saugykly vietos ir labai
komunikacijos kanaly | minimaliai padidina komunikacijos kanaly uzimtuma.
iSnaudojimas Nepriklausomai nuo to, kiek laiko periody ar duomeny vienety yra
pasirenkama, saugyklose sistemos sukurty duomeny uzimama vieta
yra pastovi. Tai yra Zymiai efektyviau nei simetrinius metodus

naudojanciose sistemose.

Efektyvus audito jraSy | Kad patikrinti audito jrasus, yra panaudojama maziau kompiuterijos

patikrinimas resursy uz kitus metodus.
Galimybé patikrinti BAF sukuria jrasus, kuriuos galima patikrinti viesai, kas labiau tinka
viesai paskirstytosioms sistemoms nei simetrines schemas naudojantys
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metodai.

Galimybé¢ patikrinti Priesingai nei naudojant kitus metodus, su BAF treCiosios Salies
be treciyjy Saliy auditorius yra nebiitinas. Tokiu biidu iSvengiama komunikacijos
auditoriy ir duotuoju | kanaly apkrovimo padidéjimo, susidaran¢io tarpusavyje keiCiantis

laiko momentu zinutémis auditoriui ir audito jraSy tikrintojui. Tai sumazina Kritiniy

taSky (angl. point of failure) skaiciy ir padidina sistemos efektyvuma.
Be to, sistema sudaro galimybes patikrinimg atlikti operatyviai
duotuoju laiko momentu, taip iSvengiant galimy ataky tikrinant per

ilgesn; laiko tarpa.

D¢l isvardinty sagvybiy BAF sistema idealiai tinka atlikti saugaus auditavimo funkcijg didelése

paskirstytose sistemose. Ji sukurta vadovaujantis sekanciais principais:

Kuriant audito jrasus, vengti vieSojo rakto infrastruktiiros operacijy. Tai reikalauja per
dideliy kompiuterijos resursy, todél BAF sistemoje Siam tikslui yra naudojamos tik
pagrindinés aritmetinés operacijos ir kriptografinés funkcijos.

ISvengti tre€iosios Salies dalyvavimo. PrieSingu atveju, operatyviai patikrinti audito jrasus
biity nejmanoma, be to, atsirasty grésmé, jog ilgesnio patikrinimo metu duomenys gali

biiti sukompromituoti kenkéjisky asmeny.

Sistema BAF patikrinimo duomenis generuoja 3-mis fazémis:

1.

Individualus skaitmeninio para$o generavimas: paprastos operacijos pagalba kiekvienam
duomeny vienetui sukuriamas skaitmeninis para$as, panaudojant slaptus raktus. Sios
operacijos rezultatas yra unikalus ir i§ paZitros atrodantis atsitiktinis, todél jo suklastoti
nezinant rakty yra nejmanoma.

Rakty atnaujinimas: rakty pora yra atnaujinama dviejy maiSos funkcijos operacijy
pagalba ir seni raktai i§ atminties iStrinami.

Skaitmeninio paraSo agregavimas: i§ visy sugeneruoty skaitmeniniy paraSy specialios
funkcijos pagalba yra suformuojamas vientisas skaitmeninis paraSas, kurj gali patikrinti

tik pirmuosius (ir jau iStrintus) slaptus raktus sugeneraves asmuo.

Straipsnyje autoriai detaliai apraso BAF sistemos veikime dalyvaujancias funkcijas ir, atlike

palyginimus su kitais metodais, jrodo, kad tai yra geriausias siekiant saugiai kurti audito jrasus didelése

paskirstytose net ir intensyviai apkrautose aplinkose (1.19 pav.).
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1.19 pav. Auditavimo sistemos BAF palyginimas su kitais metodais

1.5.18vados

ISanalizave veiksmy kaip jkalciy atkiirimo skai¢iavimy debesies saugyklose problema, galime
padaryti tokias iSvadas:

v' Skai¢iavimy debesies technologija pasitilé naujus biidus zymiai padidinti jmoniy veiklos
efektyvuma, o ateityje planuojamas ypac spartus ja besinaudojan¢iy kompanijy skaiciaus
augimas — tg patvirtina eksperty prognozeés;

v Nezitrint j teigiamas puses, skai¢iavimy debesis kelia jvairiy susiripinimy, vienas kuriy -
dél nutolusiy resursy sunkiai sprendziamas skaitmeninés teismo ekspertizés atlikimo
klausimas;

v’ Per pastargjj deSimtmetj stipriai iSaugo nusikaltimy, atlieckamy elektroningje erdvéje,
skaiius, ir tuo pagrindu iSsivysté skaitmeninés teismo ekspertizés sfera, uztikrinanti
tinkamg elektroniniy jkalCiy pristatymg teismui;

v' Skai¢iavimy debesies paslaugy tiekéjai dar aiSkiai neiSsprendé klausimo, kaip jy
teikiamos paslaugos bus pritaikytos teismo ekspertizés atlikimui, teismo ekspertai taip pat
dar neturi aiSkiy procediry, kaip elgtis tyrimo debesyje atvejais - skaitmeniné teismo
ekspertizé skaiciavimy debesyje yra vis dar besivystanti sfera, ir yra aktyviai sitiloma
Ivairiy metody jai patobulinti;

v" Bendrai sutinkama, kad jeigu skai¢iavimy debesies paslauga nefiksuoja tinkamy audito
jraSy, nustatyti jkal¢ius tampa sunku arba tiesiog nejmanoma, todé¢l Siam klausimui yra
skiriamas didziausias démesys;
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v Vienas pagrindiniy sitlymy skaitmeninés teismo ekspertizés skai¢iavimy debesyje
atlikimo efektyvumui padidinti yra peréjimas nuo apsaugos, kuri veikia i§ sistemos
perspektyvos, prie efektyvesnés, kuri veikia atskaitos taSku pasirinkdama failg: saugomi
duomenys turi biti patys save apibtidinantys, kad biity galima atsekti visg veikla nuo jy
suktirimo iki sunaikinimo nepriklausomai nuo aplinkos apribojimy.

Toliau pateikiamas naujas metodas-jrankis, Zurnalizavimo Paramos Sistema (ZPS), kuri padeda
uzfiksuoti ir atkurti vartotojy veiksmus kaip jkal¢ius skai¢iavimy debesies saugyklose. ZPS jgyvendina
kity autoriy pasiiilyta unifikuota audito jrasy formata tokio pobiuidzio aplinkoms ir sukuria save
apsirasanc¢iy duomeny efekta, kuris, kaip buvo minéta anksciau, yra svarbus zingsnis siekiant efektyviai

tirti nusikaltimus skai¢iavimy debesies saugyklose. Metodo efektyvumas jvertinamas atliktais tyrimais.
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2. VEIKSMU KAIP JKALCIU ATKURIMO SKAICIAVIMU DEBESIES
SAUGYKLOSE METODIKA

2.1.Zurnalizavimo Paramos Sistemos koncepcija

Siame skyriuje yra pateikiamas naujas metodas-jrankis, Zurnalizavimo Paramos Sistema (ZPS),
kuri, pasinaudodama atviro kodo priemonémis, padeda, pirmiausia, uzfiksuoti, o véliau - atkurti
vartotojy veiksmus kaip jkalCius skai¢iavimy debesies saugyklose.

Pries tai buvusiame skyriuje buvo iSanalizuotas ir aiskiai iSreikStas tokios paslaugos poreikis Siy
dieny teismo nagrinéjimo procesuose, kuriuose susiduriama su skaic¢iavimy debesies saugyklose galimai
esamais jkalciais. Problema iSkyla todél, kad néra vieningy reikalavimy ar standarty, apibrézianciy
asmeny, besinaudojanciy skai¢iavimy debesies saugyklomis, veiksmy fiksavimo biitinumg ir konkrecias
Sio funkcionalumo jgyvendinimo gaires. Vadinasi, jvykus nusikaltimui ir prireikus tokius veiksmus
atkurti, teismas turi pasikliauti skai¢iavimy debesies saugyklos paslaugos kiiréjy suteiktu vidiniu tam
tikslui skirtu funkcionalumu, kuris ne tik kad gali biiti nepakankamas — kaip paaiskejo atlikus Saltiniy
analize, jis dazniausiausiai neegzistuoja isvis.

Sialoma Zurnalizavimo Paramos Sistema skirta fiksuoti visus nustatytus duomenis i$
skai¢iavimy debesies saugykly ir yra alternatyva prie§ tai dviem paminétiems atvejams. ZPS vieta
nagrin¢jamos problemos kontekste pavaizduota 2.1 pav.

Ji suprojektuota taip, kad veikty kaip atskiras komponentas, savarankiSka programiné jranga,
kurig savo pasirinkimu galéty jdiegti bet kokia privati kompanija, kuri naudojasi lokaliomis skai¢iavimy
debesies saugyklomis. 2.2 pav. pateiktas bendras diegimo modelis, kuriame pavaizduotas galimas
variantas, kai ZPS diegiama virtualizacijos platformos hipervizoriuje (angl. hypervisor).

Bazines skaiCiavimy debesies paslaugas organizuoja specializuota programiné jranga -
hypervizorius, kuri yra valdoma i§ taip vadinamos kontroliuojan¢ios operaciné€s sistemos (paprastai
veikianc¢ios Unix pagrindu). Jos jrankiy pagalba yra organizuojamas virtualiy masiny (VM) darbas:
kiirimas, paleidimas, stabdymas, sunaikinimas ir kt.

VM pagalba yra teikiamos skai¢iavimy debesies saugykly paslaugos. Asmenys jungiasi internetu
per tam nustatytas, specialiai suprogramuotas prieigas (paprastai per narSykle) ir naudojasi suteikta
virtualia faily sistema taip, lyg ji biity jy kompiuteryje: gali kurti, redaguoti, kopijuoti, naikinti failus,

atlikti analogiskus veiksmus su katalogais.
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2.1 pav. Zurnalizavimo Paramos Sistemos vieta problemos kontekste (BPMN modelis)

Zurnalizavimo Paramos Sistema funkcionalumo prasme sudaro 2-i dalys:

Veiksmus fiksuojanti: kas nustatyta laiko tarpg apdoroja naujai atsiradusias virtualiy

masiny kopijas ir papildo ZPS audito Zurnala;

Veiksmus atkurianti: atkuria veiksmus pasirinktame laikotarpyje. Tai yra programa, Kuri

perskaito veiksmus fiksuojancios programos sukurtus jrasus ir atrenka reikiamus tam

momentui.
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2.2 pav. ZPS diegimo modelis

Tiek veiksmus fiksuojancios, tiek veiksmus atkurian¢ios dalys gali buti jdiegtos ne tik j
hipervizoriy kontroliuojanéig operacing sistema, bet ir j bet kokig pasirinkta Windows arba Linux
kompiuterine sistema pagal patoguma — svarbiausia, kad i$ jy bty galima pasiekti paruoStas VM kopijas
ir véliau ZPS suformuotg audito Zurnala (norint atkurti veiksmus). Pavyzdziui, jrasai nustatytais laiko
tarpais gali buti iSsiunc¢iami i§ kontroliuojancios operacinés sistemos ] specialiai jiems saugoti skirtas
vietas, tarkime, dedikuotas duomeny saugyklas, o, atsiradus poreikiui, juos i§ ten véliau gali pasiimti ir

su veiksmus atkurianéia programa apdoroti uz tai atsakingi asmenys (2.3 pav.).

Duomeny archyvas
VM2 VM3 VM n
Kontrolluojant!
os

Hypervizorius

Klientas n

Operatorius "Skaic¢iavimy debesis"

2.3 pav. ZPS sukurty audito jrasy persiuntimo j dedikuotus duomeny serverius schema
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2.2.Virtualiy maSiny kopijuy kurimas

Sitlomos Zurnalizavimo Paramos Sistemos veikimui yra reikalingos ,,aktyvios“ virtualiy maginy
kopijos (angl. snapshot), pasizymincios tokiomis sgvybémis:
» Turi bati 2-u failai: virtualaus HDD Kkopija ir virtualaus RAM kopija;
= HDD kopija turi bti iSsaugota (esant reikalui, konvertuota) vadinamuoju ,,grynu‘ (angl.
raw) formatu;
* RAM kopija taip pat turi biiti pateikta ,,grynu‘ formatu.

Ypatingo démesio reikalauja antrasis reikalavimas. Realioje verslo aplinkoje, kur yra
naudojamos virtualios masinos, virtualus diskas yra saugomas keleto faily pavidalu: dazniausiai
naudojamas pagrindinis ir neribotas kiekis diferenciniy virtualiy disky (pastarieji paprastai sukuriami po
kiekvienos aktyvios kopijos sukiirimo operacijos). Pagrindinis virtualus diskas dél didesnio efektyvumo
taip pat daznai saugojamas keleto faily pavidalu. Tam, kad virtualy HDD biity galima analizuoti ZPS
priemonés pagalba, biitinas vienas failas, todél virtualios masinos ,,aktyvios* kopijos atlikimo metu visi
virtualaus disko failai turi baiti sujungti j viena.

Kaip, lengvai ar sudétingai, galima patenkinti Sias visas sgvybes, priklauso nuo specifinés
virtualizacijos platformos. Vienos iskart pateikia visus reikiamus jrankius (paprastai veikiancius i$
komandinés eilutes), kitos tokj funkcionalumg siiilo tik naudojantis treciyjy Saliy sukurtais, dazniausiai
mokamais jrankiais.

D¢l $iy priezaséiy ZPS priemoné atlieka tik jau tinkamai paruodty ir j nustatyta direktorija
patalpinty VM kopijy apdorojimo funkcionalumg, atsiribodama nuo kopijy kiirimo klausimo ir su juo

susijusios problematikos.

2.3.Veiksmuy fiksavimas

Zurnalizavimo Paramos Sistema yra pagrjsta ,,Python“ programavimo kalba apjungiant dvi
nemokamas atviro kodo programines priemones: ,,The Sleuth Kit“ (TSK) [26] ir ,,The Volatility
Framework® (TVF) [27]. TSK pagalba i§ virtualiy masiny kopijy yra iSgauna visa reikalinga su fizine
faily sistema susijusi informacija, o TVF suteikia galimybes surasti reikiamus artefaktus operatyviojoje

atmintyje.
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2.3.1. Faily sistemos analizé ,,The Sleuth Kit“ priemonémis

»The Sleuth Kit“ yra nemokama atvirodo kodo C biblioteka ir komandinés eilutés jrankiy
rinkinys, kurie skirti faily sistemos analizei skaitmeninés teisminés ekspertizés tikslams. Si sistema turi
jvairiy galimybiy, bet miisy sitilomo metodo atveju svarbiausios yra §ios:

e Geba analizuoti ,,grynas* disky kopijas;

e Palaiko pagrindines, populiariausias faily sistemas: NTFS, FAT, UFS 1, UFS 2,
EXT2FS, EXT3FS, HFS ir ISO 9660;

e Suteikia galimybe nuskaityti faily sistemos objekty metaduomenis;

e Aptinka iStrintus dokumentus;

e Turi paruostas priemones veiksmy su faily sistemos objektais fiksavimui.

Veiksmy fiksavimas ir yra pagrindinis TSK priemoniy panaudojimo siiilomoje Zurnalizavimo
Paramos Sistemoje tikslas. Rezultatas pasiekimas dvejais zingsniais: duomeny surinkimu ir duomeny

apdorojimu (2.4 pav.).

"Snapshot”

l fls

DUOMENU SURINKIMAS

(Fally sistemos objekty sarasas + metaduomenys)

l mactime

DUOMENUY APDOROJIMAS

(Informacijos sulyginimas, skirtumy aptikimas)

l

Duomeny susiejimas su
"Volatility Framework" rezultatu

2.4 pav. ,,The Sleuth Kit“ priemoniy panaudojimo veiksmy fiksavimui schema

Duomeny surinkimo zingsnyje i$ virtualios masinos kopijos yra nuskaitomas visy esamy faily ir
katalogy sgrasas su meta duomenimis. Tai atlieckama jrankio fls pagalba, kuris aptinka ir iStrintus failus

(2.5 pav.).
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ATTrDef [4-128-4|r/rr—xr—xr—x=|48|0] 2560 1328252048 1328252048 1328252048 1326252048
BadClus |8-128-2| r/rr-xr-xr-x| 8| 8| @| 1328252048 | 1328252048 | 1328252048 | 1328252048

BadClus:$Bad |8-128-1| r/rr—xr-xr—x|@|@|37578862502 | 1328252048 | 1328252048 | 1328252048 | 1328252048
Bitmap|6-128-4| r/rr-xr-xr—x|@|@| 1146816 | 1328252048 | 1328252048 | 1328252048 | 1328252048

Boot |7-128-1| r/rr-xr-xr-x|48|@|8192| 1328252048 | 1328252048 | 1328252048 | 1328252048

Extend | 11-144-4|d/dr-xr-xr-x| 8| @|552| 1328252048 | 1328252048 | 1328252048 | 1328252048
Extend/$0bjId:$0|25-144-5 | r/rr-xr-xr-x|@|@|344| 1328252051 1328252051 | 1328252051 | 1328252051
Extend/$Quota:$0|24-144-3 | r/rr-xr-xr-x|0|@|88| 1328252051 1328252051 | 1328252051 | 1328252051
Extend/$Quota:$Q|24-144-2 | r/rr-xr-xr-x|@|@|208| 1328252051 1328252051 | 1328252051 | 1328252051
Extend/$Reparse: SR |26-144-5 | r/rr—xr-xr-x | @|@|56 | 1328252051 | 1328252051 | 1328252051 | 1328252051
Extend/$RrMetadata |27-144-2 | d/dr-xr-xr-x | 8| @|336| 1328252051 | 1328252051 | 1328252051 | 1328252051
Extend/$RrMetadata/$Repair|28-128-4| r/rr-xr-xr-x|@|@|0| 1328252851 | 1328252051 1328252051 | 13282
Extend/$RrMetadata/$Repair: $Config|28-128-2| r/rr-xr—-xr-x|@|0|8| 1328252051 | 1328252051 | 13282520
Extend/$RrMetadata/$TxT |30-144-17 |d/dr-xr-xr-x|@| @48 | 1331643756 | 1331643756 1331643756 | 132825
Extend/SRrMetadata/sTxT/0000000000000B21 (deleted) |95683-128-1|-/rrwxrwxrwx|@|@|7156] 13283666
Extend/SRrMetadata/sTxf/0000000000000824 (deleted) |95617-128-1|-/rrwxrwxrwx|@|@|3528| 13283666
Extend/SRrMetadata/sTx/0000000000000B34 (deleted) |96874-128-1|-/rrwxrwxrwx|@|@|584| 132836661
Extend/SRrMetadata/sTx/0000000000000B35 (deleted) |96876-128-1|-/rrwxrwxrwx|@|@|3976] 13283666

Extend/$RmMetadata/5TxT/0000000000000B3F (deleted) |96886-128-1|-/rrwxrwxrwx|@|8|25852|1328366

2.5 pav. Irankio fls i§vestis

I§ surinkty duomey ZPS svarbiausia yra §i informacija:

Duomeny apdorojimo Zingsnyje paskutiniai duomenys yra sulyginami su surinktais ankstesnio
seanso metu ir, tokiu biidu aptikus skirtumus, yra uzfiksuojami su faily sistemos obektais atlikti

veiksmai: sukiirimas, nuskaitymas, redagavimas ir i§trynimas. Sj veiksmg atlieka TSK jrankis mactime

Duomeny surinkimo laikas;

Faily sistemos objekty pavadinimai;
Objekty sukiirimo laikai;

Objekty modifikavimo laikai;
Objekty iStrynimo laikai.

(2.6 pav.).
Columns:
Date/Time Size Activity Unix User Group inode File Name
(Bytes) Type Permissions Id Id
Example:
S |
Thu Aug 21 2003 01:20:38 512 m.c -/ —TWRYIWXIWX 0 0 4 /filel.dat
200 m.c -/ —TWXTWRIWX 0 0 8 /file3.dat
Thu Aug 21 2003 01:21:36 512 m.c. -/ —TWRIWXIWX 0 4] 12 / ILES5.DAT (deleted)
Thu Aug 21 2003 01:22:56 512 B -/ —TWRIWXIWX 0 s} 4 /filel.dat
s |

2.6 pav. Jrankio mactime isvestis

Gautas rezultatas perduodamas tolimesniam ZPS apdorojimui.
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2.3.2. Operatyviosios atminties analizé ,, The Volatility Framework* priemonémis

,»The Volatility Framework® yra nemokamy atviro kodo jrankiy rinkinys, sukurtas ,,Python‘

programavimo kalba ir skirtas skaitmeniniy artefakty operatyviosios atminties (RAM) kopijose

suradimui. TVF geba nuskaityti ,aktyvias“ virtualiy masiny kopijas ir supranta populiariausiy

Siandienos operaciniy sistemy Seimy (Windows, Unix) RAM valdymo ypatumus.

Zurnalizavimo Paramos Sistemos atveju, ,,The Volatility Framework® parametro netstat pagalba

i§ virtualios RAM kopijos yra nuskaitomi priec VM duotuoju momentu prisijunge IP adresai, kurie véliau

susiejami su ,,The Sleuth Kit*“ priemonémis uzfiksuotais veiksmais, atliktais su faily sistemos objektais.

Irankio iSvestis pateikta 2.7 pav.

0x17de8980 TCPv6
0x17f35240 TCPv4
0x17f362b0 TCPV4
0x17f362b0 TCPV6
0xfd96570 TCPv4
0x17236010 TCPv4
0x1725d010 TCPv4
0x17270530 TCPv4
0x17285010 TCPv4
0x17288a90 TCPv4
0x1728f6b0 TCPV4
0x17291ba0 TCPv4

1::49153
.0.0.0:49155
.0.0.0:49155
11149155

=30

-:49227

-:49359
10.0.2.15:49363
-:49341

[=Ya]

10.0.2.15:49254
10.0.2.15:49171
10.0.2.15:49347

100 LISTENING
0.0.0.0:0 LISTENING
0.0.0.0:0 LISTENING
10 LISTENING
232.9.125.0:0 CLOSED
184.26.31.55:80 CLOSED
93.184.220.20:80 CLOSED
173.194.35.38:80 ESTABLISHED
82.165.218.111:80 CLOSED
74.125.31.157:80 CLOSE_WAIT
204.245.34.,130:80 ESTABLISHED
173.194.35.36:80 CLOSE_WAIT

444
880
880
880

2820
2820
2820
2820
2820
2820
2820

Tsass.exe
svchost.e
svchost.e
svchost.e
7C?

iexplore.
iexplore.
iexplore.
iexplore.
iexplore.
iexplore.
iexplore.

xe
xe
xe

exe
exe
exe
exe
exe
exe
exe

2.7 pav. Parametro netstat isvestis

2.3.3. Galutinis duomeny apdorojimas

Virtualiy masiny kopijos yra kuriamos kas nustatytg, laisvai pasirenkamg laiko tarpg (zr. 3-iame

skyriuje pateikta nuo to priklausantj Zurnalizavimo Paramos Sistemos efektyvumo jvertinima) ir tiek

,.The Sleuth Kit*“, tiek ,,The Volatility Framework* jrankiy sugeneruoti duomenys i§saugomi ZPS audito

zurnaluose, kuriy formatas atitinka [11] reikalavimus ir kuriuose dél patogumo naudojamas Unix laiko

formatas (2.8, 2.9 pav.). Bylos nagrinétojams pareikalavus atkurti veiksmus, jie yra atkuriami biitent i$

$iy faily pasinaudojus atskiru ZPS sistemos jrankiu (Zr. toliau skyriy ,,Veiksmy atkiirimas®).

2.8 pav. ZPS audito zurnalo jrasas su uzfiksuotais faily sistemos objekty poky¢iais

time=1358303434,0b]

time=1358303438,0b]

time=1358303441,0b]

time=1358303444,0b]

time=1358303447,0bj

ect=./data/folderl/,action=created
ect=./data/folderl/file3,action=created
ect=./data/folderl/file3,action=modified
ect=./data/folderl/folder4/,action=created
ect=./data/folderl/file3,action=deleted
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time=1358289391,0bject=[10.0.2.2,65.7.11.15]
time=1358293119,0bject=[192.168.14.22]
time=1358299579,0bject=[10.0.2.15,192.168.0.14,213.15.26.5]

2.9 pav. ZPS audito zurnalo jrasas su uzfiksuotais IP adresais

Kadangi ,,The Sleuth Kit*“ nuskaito faily sistemos objekty meta duomenis, visais atvejais yra
pateikiama galutiné ir uztikrinta informacija apie su objektais atliktus veiksmus. Turint omeny, kad
vartotojams paprastai yra suteikiama prieiga ne prie absoliuciai visy, o tik specialiai tam paskirty faily
sistemos resursy (atskiry particijy arba katalogy), Zurnalizavimo Paramos Sistemos darbas yra

optimizuojamas konfigiiracijoje nurodant atitinkamas faily sistemos dalis, kuriy veiksmus reikia fiksuoti
(2.10 pav.).

[DATA]

VM=10012511

/Letters/

/Shared Folder/Tomas/Approved Data/

VM=88551124
/Business Data/Forms/HR/

VM=21546546

/

/home/tomas/logs/

/resources/local/invoices/2013/02/15
[DATA-END]

2.10 pav. ZPS konfigiiracinio failo turinys

Tuo tarpu ,,The Volatility Framework* analizuoja laiking informacija, - operatyviosios atminties
buklé yra nuolat kintanti, - todél uztikrinti, kad bus laiku uzfiksuoti visi reikiami tinklo sujungimai prie$
jiems baigus darba, yra nejmanoma. Zurnalizavimo Paramos Sistema TVF pagalba i§saugo visus prie
VM prisijungusius tinklo IP adresus nepriklausomai nuo to, ar jie galimai susij¢ su ,,The Sleuth Kit*
dalies uzfiksuotais faily sistemos objekty pasikeitimais, ir pateikia tai kaip papildomg informacija bylos

nagrinétojams. 2.11 pav. pateikiamas ZPS koncepcinis duomeny modelis.
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"The Sleuth Kit" iSvestis

yra informacijos

FS objekty sukdrimo datos Saltinis
FS objekty redagavimo datos =
FS objekty istrynimo datos .. _ |1
ZPS zurnalas yra informacijos > Atkurti veiksmai
FS informacija saltinis Artimiausiai prisijunge IP adresai
IP informacija 1 0..* | Su FS objektais atlikti veiksmai
"The Volatility Framework" iSvestis | Yrainformacijos

Sattinis > |1

Prisijunge IP adresai =

2.11 pav. ZPS koncepcinis duomeny modelis

2.4.Veiksmy atkiirimas

Veiksmams atkurti yra naudojamas atskiras, specialiai siilomai Zurnalizavimo Paramos Sistemai
,Python“ programavimo kalba sukurtas jrankis. Jo veikimo principas yra paprastas: nuskaityti audito
zurnalus, kuriuose yra i§saugota ZPS surinkta informacija, ir suformuoti kita faila su pagal nurodytus

filtrus atrinktais duomenimis (2.12 pav.).

Zurnalas

"Data-centric”

= duomenys

ZPS atkarimo {rankis

2.12 pav. ZPS atkiirimo jrankio veikimo schema

IraSus galima surasti pagal:
- Data;
- [P adresa;
- Faily sistemos objekta (-us);
- Veiksmg (sukiirimas, redagavimas, iStrynimas).
Sie filtrai gali biiti kombinuojami tarpusavyje - parametrai nurodomi komandinés eilutés
pagalba. 2.13 pav. pateiktas atkurty veiksmy, susijusiy su failu ,,file1*, audito jraSy pavyzdys. ISvestyje
iraSomi prie$ faily sistemos objekty pasikeitimus arciausiai uzfiksuoti IP adresai. Gauname atkuriamaja

informacijg apie objekta, nepriklausomai nuo to, kokiose sistemose ar priemonése jis buvo naudojamas.
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Tokiu budu jgyvendiname [8] ir [18] pasitilyta save apsirasan¢iy duomeny koncepcija, kuri, kaip buvo

aptarta 1-ame skyriuje, yra svarbus zingsnis siekiant efektyviai tirti nusikaltimus skai¢iavimy debesies

saugyklose.

time=1358225932,0bject=[10.0.2.15]
time=1358228301,0bject=./data/filel,action=created
time=1358229629,0bject=./data/filel,action=modified
time=1358233118,0bject=[10.0.2.15,192.168.0.147,213.15.26.5]
time=1358234629,0bject=. /data/filel,action=modified
time=1358234660,0bject=./data/filel,action=deleted

2.13 pav. ZPS atkurti veiksmai, susije su faily sistemos objektu ,,filel“

Veiksmy atkiirimo priemoné buvo specialiai sukurta kaip nepriklausoma ZPS dalis, kad ja biity

galima naudotis skirtingoje aplinkoje, negu yra atlickamas jrasy fiksavimas. Tai didzigja dalimi susij¢ ir

su tuo, kad paprastai Zurnalizavimo jraSai yra saugomi atskirose duomeny saugyklose, ir jy analize

atlieka kiti, specialiai uZ tai atsakingi asmenys. Be to, egzistuojant tokiai ZPS architektiirai, galima

sukurti papildomas Zurnalizavimo jrasy atkiirimo priemones priklausomai nuo konkreciy vartotojy

poreikiy: su grafine vartotojo aplinka ir kitomis galimybémis.

2.5.1svados

Apibendrinant siillomg metodika, galima padaryti tokias iSvadas:

v' Zurnalizavimo Paramos Sistema padeda uZfiksuoti ir véliau atkurti vartotojy veiksmus

43

kaip jkalcius skaiciavimy debesies saugyklose, nepriklausomai nuo to, ar Siuo klausimu
debesies paslaugos tiekéjas sitlo kokj nors funkcionaluma (paprastai jis neegzistuoja
18vis);

ZPS yra pagrjsta ,,Python“ programavimo kalba apjungiant dvi nemokamas atvirojo kodo
programines priemones, skirtas skaitmeninés teismo eskpertizés atlikimui — ,,The Sleuth
Kit* ir ,,The Volatility Framework*: TSK pagalba i§ virtualiy masiny kopijy yra iSgauna
visa reikalinga su fizine faily sistema susijusi informacija, o TVF suteikia galimybes
surasti reikiamus artefaktus operatyviojoje atmintyje;

Kas nustatyta laiko tarpg analizuodama ,aktyvias®“ virtualiy masiny kopijas,
Zurnalizavimo Paramos Sistema audito Zurnaluose iSsaugo faily sistemos objekty
sukiirimo, modifikavimo ir iStrynimo laikus bei duotuoju momentu prie VM
prisijungusius IP adresus, kas véliau padeda atkurti vartotojy veiksmus kaip jkalCius

skai¢iavimy debesies saugyklose;



v' 7ZPS jgyvendina kity autoriy pasiiilyta unifikuotg audito jrady kiirimo formata tokio
pobiidzio aplinkoms ir sukuria taip vadinamg save apsiraSan¢iy duomeny efekta, kuris,
manoma, yra biitinas zingsnis siekiant efektyviai tirti nusikaltimus skaic¢iavimy debesyje.

Kitame skyriuje pateikiamas Zurnalizavimo Paramos Sistemos efektyvumo jvertinimas.
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3. METODIKOS EFEKTYVUMO IVERTINIMAS

3.1.Metodikos realizacija

,Python“ programavimo kalbos pagalba sukurta Zurnalizavimo Paramos Sistemos priemong

sudaro 2-u pagrindiniai ir 3-s papildomi scenarijai (angl. script) (zr. 3.1 lent.).

3.1 lentelé. ZPS priemone sudarantys scenarijai

Pagrindiniai scenarijai (pagrindinis ZPS funkcionalumas)

- zps-snap.py Apdoroja VM kopija

- zps-restore.py Atkuria veiksmus

Papildomi scenarijai (tyrimo tikslams)

- user-imitate.py Imituoja vieno vartotojo veiksmus
- zps-log.py Paruosia ZPS informacija tyrimui
- zps-compare.py Palygina realius faktus su uzfiksuotais /PS

- make-ram-copy.sh | Sukuria RAM kopija

Scenarijus zps-snap.py suteikia pagrindinj ZPS funkcionaluma. Jis nuolat tikrina nustatyta
direktorijg ir apdoroja ten talpinamas virtualiy masiny kopijas. Uzfiksuota informacija iSsaugoma
dviejuose failuose:

» zps-fs-temp.log. Saugoma anksciau aprasyta ,,The Sleuth Kit* priemonés jrankio £1s
iSvestis (2.5 pav.). Tai tarpiné informacija apie faily sistemos objekty (faily ir katalogy)
meta duomenimis uzfiksuotus sukiirimo, modifikavimo ir i$trynimo laikus. Ji i§gaunama i$
virtualaus HDD kopijos ir panaudojama véliau atkuriant veiksmus su zps-restore.py
scenarijumi, be to, ruosiant informacijg tyrimui scenarijaus zps-1log.py pagalba.

» zps-ip.log. Rasoma konkreciu laiko momentu (VM kopijos atlikimo laiku) uzfiksuoti
prisijunge IP adresai, gauti panaudojus ,,The Volatility Framework® priemonés parametra
netstat (2.9 pav.). Saltinis — virtualios RAM kopija. Laikas dé¢l patogumo saugomas

UNIX formatu. Sis Zurnalas véliau panaudojamas atkuriant veiksmus su zps-
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restore.py, taip pat tyrimo tikslais vykdant scenarijy zps-compare.py.

Kitas pagrindinis scenarijus, zps-restore.py, skirtas veiksmy atkairimui. Jis naudojasi zps-
snap.py uZzfiksuotais tarpiniais duomenimis ir atkurtg informacijg iSveda j ekrang arba nurodytg failg
pagal pasirinktus anksé¢iau aprasytus filtrus, kokius veiksmus yra norima atkurti (2.13 pav.). ISvestyje
jraSomi prie§ faily sistemos objekty pasikeitimus arciausiai uzfiksuoti IP adresai. Laikas vélgi
pateikiamas UNIX formatu, kurj lengva paversti j bet kokj norima formatg (pagal poreikj).

Papildomi scenarijai, sukurti tik Sio tyrimo tikslams, plac¢iau detalizuojami 3.2.2 skyriuje.

3.2.Eksperimentinis tyrimas

3.2.1. Naudota jranga

Buvo naudojamas kompiuteris ,,HP nx6125%“ (3.2 lent.) su ,,Lubuntu 12.10“ 64 bity operacine
sistema (,,Linux* branduolio versija — ,,3.5.0-21-generic*), kurioje jdiegta ,,Oracle VirtualBox 4.1.18*
virtualizacijos platforma. Sukurtos 6-ios virtualios masinos su ,,.Debian 4.3.5-4° 32 bity operacine
sistema (,,Linux* branduolio versija — ,,2.6.32-5-686%). Viena buvo naudojama kaip tyrimo objektas —
biitent jos kopijos ir buvo kuriamos bei analizuojamos, o likusios buvo panaudotos kaip skirtingy 5-1y
vartotojy kompiuteriy imitavimas, kuriais buvo jungiamasi prie pagrindinés VM ir atlieckami veiksmai su
faily sistemos objektais. Zurnalizavimo Paramos Sistema sistema buvo leidziama i§ pagrindinés

kompiuterio OS.

3.2 lentelé. Tyrime panaudoto kompiuterio techniniai parametrai

Procesorius AMD Turion 64 Mobile Technology ML-30 (1.6-GHz, 1-MB L2 cache)
Pagrindiné ploksté ATI RADEON XPRESS 200M Chipset

RAM 2048-MB 333-MHz DDR SDRAM

HDD 50-GB 5400 rpm

Vaizdo korta Integrated ATT MOBILITY RADEON X300 (128-MB allocated system memory)

Papildoma tyrime naudota specifiné programin¢ jranga pateikta 3.3 lenteléje.

3.3 lentelé. Tyrime panaudota specifiné programiné jranga

Programiné priemoné Kam panaudota tyrimo metu

,»The Sleuth Kit 4.0.1% Nuskaityti virtualaus HDD kopijos faily sistemos objekty
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meta duomenis

,, Volatility Framework 2.2 | Nuskaityti prisijungusius IP i§ virtualios RAM kopijos

»LIME 1.1-r14* Sukurti virtualios maSinos RAM kopija

»gemu-img 1.2.0¢ Konvertuoti HDD kopija i§ VMDK i ,,gryng* formatg

3.2.2. Eksperimentinio tyrimo metodika

Sitlomas Zurnalizavimo Paramos Sistemos metodas-jrankis buvo tiriamas $iais pjaviais:
v Atkurtos informacijos kiekio priklausomybé nuo virtualiy maSiny kopijy karimo (ir
atitinkamai apdorojimo su ZPS) daznumo;
v" Atkurtos informacijos kiekio priklausomybé nuo vartotojy veiksmy daznumo;
v ZPS veikimo trukmés priklausomybé nuo virtualaus HDD dydzio;
v ZPS veikimo trukmés priklausomybé nuo virtualios RAM dydzio.
Pats svarbiausias $io darbo uzdavinys buvo nustatyti, kaip priklauso atkurtos informacijos kiekis
nuo VM kopijy kiirimo daznumo. Kad istirti $ig priklausomybe, buvo atlickami tokie veiksmai:
Paleisti vartotojy veiksmus realiu laiku imituojancius scenarijus;
Sukurti virtualios masSinos kopija kas pasirinkta laiko tarpa. Viso — 10 karty;
Uzfiksuoti veiksmus su ZPS priemone (po kiekvienos kopijos sukiirimo);
Viska pabaigus, i§ sukurty ZPS Zurnaly paruosti palyginamaja tyrimo informacija;

Palyginti faktiskai atliktus vartotojy veiksmus su ZPS sugeneruota informacija;

o ok~ w e

Pakeisti kopijy kiirimo laiko tarpg ir atlikti visus veiksmus nuo pradziy (3.1 pav.).

Ne
N Tap (T sukurtivm | (  Ufiksuoti,
‘ Praéjo x mm.,;( L J(opuq _ve1ksﬁm93 su ZPS_ )

‘ Paleisti

. . ~_ .| vartotojus
" ~| imituojancius
|  scenarijus

Sukurta 10

e VM kopiju?

| Pakeistilaiko | Ne: V.

tarpa x ; <2

S— Taip
Ne

) Atlikti visi

(@) Taip | bandymai

=

W

o | PT;IyginEfakti&kus ) ‘ Paruoéti ;
- veiksmus su | S— palyginamaja ‘

| uifiksuotais ZPS | tyrimo informacija |

3.1 pav. Atkurtos informacijos kiekio priklausomybés nuo VM kopijy kiirimo daznumo tyrimo schema
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Kad imituoti vartotojy veiksmus realiu laiku, ,,Python* programavimo kalba buvo specialiai
sukurtas scenarijus user-imitate.py. Jis veikia tokiu principu:
a) Laukia atsitiktinai sugeneruotg sekundziy skaiciy (nustatoma maksimali riba);
b) Prisijungia prie nurodytos virtualios masinos;
C) Atsitiktinai pasirenka vietg egzistuojanc¢iame faily sistemos medyje;
d) Atsitiktinai pasirenka atlikti vieng i$ $iy veiksmuy:
a. Sukurti nauja kataloga;
b. Istrinti esamg kataloga;
C. Sukurti naujg faila;
d. Modifikuoti esamg faila;
e. IStrinti esamg faila.
e) Laukia (vis dar prisijunges prie VM) atsitiktinai sugeneruotg sekundziy skaiéiy (nustatoma
maksimali riba);
f) Atsijungia nuo VM;
g) Kartoja viskg i§ pradziy (3.2 pav.).

[ Nustatyti | = | Laukti atsitiktinj Pnsuungtl Atsitiktinai

.—"4 maksimaly laukimo ——=<_ laiko tarpga (ne : prle VM ——— pasirinkti vietg
\ laika x min. 7 didesnj nei x min.) | ‘ ! fallq sustemole

*J

Sukurtn kataloga —

(" tstrinti katalogq —

( Laukti atsitiktinj laiko tarpa ) = —— [ Atsitiktinai
| (prisijungus prie VM; ne &< o< Sukurti failg < < pasirinkti
didesnj nei x min.) - —e— ‘ veiksma

( Modifikuoti faila

IStrinti faila =
Ne _—
Atiikti visi !

) Taip | _ bandymai? Atsuungtl
@‘ T~ | nuoVM ’

3.2 pav. Vartotojy veiksmus imituojanéio scenarijaus user-imitate.py veikimo schema

Sis scenarijus paleidziamas tuo pa¢iu metu i§ 5-iy virtualiy masiny su skirtingais IP adresais ir
jungiasi ] ta pacig pagrinding VM (jos parametrai: 5 GB HDD, 256 MB RAM), kuri bus tiriama.
Prisijungimas vyksta SSH protokolo pagalba, veiksmai atlickami pasinaudojant standartines

»Linux“ komandinés eilutés priemones: ,mkdir®, ,,touch®, ,,echo* ir kt. Tyrimo aiSkumo vardan, visi
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veiksmai atliekami Sakniniu katalogu pasirinkus ,,/home/nerijus/data/“.
Kad biity galima palyginti, scenarijus user-imitate.py sukuria 2-u zurnalo failus, kuriuose
atitinkamai uzfiksuojami visi faktiskai atlikti veiksmai su faily sistemos objektais bei jvyke IP

prisijungimai (zr. 3.3 ir 3.4 pav.). Siuos Zurnalus véliau naudoja scenarijus zps-compare . py.

1358303434, ./data/folderl/, CREATED
1358303438, ./data/folderl/file3, CREATED
1358303441, ./data/folderl/file3,MODIFIED
1358303444, ./data/folderl/folder4d/,CREATED
1358303447, ./data/folderl/file3, DELETED

3.3 pav. Scenarijaus user-imitate . py uzfiksuoti faktiskai atlikti veiksmai

10.0.2.2,1358303432,1358303434
10.0.2.2,1358303434,1358303438
10.0.2.2,1358303438,1358303441

3.4 pav. Scenarijaus user-imitate.py uzfiksuoti faktiski IP prisijungimai (pradzios ir pabaigos laikai)

Virtualiy masiny kopijos kas nustatytg laiko tarpg buvo kuriamos rankiniu biidu pasinaudojant
virtualizacijos platformos ,,VirtualBox* tam tikslui skirtu funkcionalumu ir talpinamos ] pasirinkta
kataloga tyrime naudojamame kompiuteryje, i§ kurio buvo automatiskai apdorojamos i§ anksto paleistos
vykdymui Zurnalizavimo Paramos Sistemos. VM kopijos sukiirimui yra reikalingi sekantys Zingsniai:

a) Rankiniu biidu sukurti VM kopija ,,VirtualBox* grafinés vartotojo sgsajos pagalba;

b) Rankiniu btdu iStrinti VM kopijg ,, VirtualBox* grafinés vartotojo sgsajos pagalba;

c) Konvertuoti virtualy HDD i§ VMDK j ,,gryng“ formatg jrankio gemu-img pagalba;

d) Sukurti RAM kopijg scenarijaus make-ram-copy . sh pagalba.

IStrynimas reikalingas tam, kad visi atskiri virtualaus HDD failai buty sulieti j vieng. Scenarijus
make-ram-copy . sh yra sukurtas komandinés terpés (angl. command shell) ,,bash* scenarijaus kiirimo
galimybémis. Jis virtualios RAM kopijos gavimui panaudoja jrankio ,,LiME* funkcionaluma.

Po virtualios masinos kopijos sukiirimo gauti 2-u failai hdd-copy.raw ir ram-copy.lime
toliau apdorojami anks¢iau aptarto scenarijaus zps-snap.py pagalba. Taip ZPS priemon¢ uzfiksuoja
tarping informacijg, kurig po visy 10-ies VM kopijy i8analizavimo ] palyginamajg tyrimo informacija
pavercia scenarijus zps-log.py.

Galiausiai iSkvietus scenarijy zps-compare.py yra palyginama ZPS Zurnaluose uZfiksuota

informacija su faktiSkais veiksmais, kuriuos atliko scenarijus user-imitate.py. Gauta iSvestis,
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parodyta 3.5 pav., ir yra reikalingi duomenys tyrimui. Atlikus 10 bandymy su kiekvienu pasirinktu

kopijy kiirimo laiko periodu, buvo apskaic¢iuojamas atkurtos informacijos kiekio vidurkis.

FS entries found: 25 of 50 (50.00%)
IP entries found: 2 of 20 (1.00%)

3.5 pav. Scenarijaus zps-compare.py iSvestis

Tiriant atkurtos informacijos kiekio priklausomybe nuo VM kopijy kiirimo daznumo, kopijos
buvo daromos kas 5, 10, 15, 20, 25, 30, 35, 40, 45, 50, 55 ir 60 min. Tuo tarpu siekiant nustatyti, kaip
atkurtos informacijos kiekis priklauso nuo vartotojy veiksmy kiekio, buvo nustatytas 5 min. periodas, o
scenarijus user-imitate.py buvo koreguojamas po kiekvienos kopijos sukiirimo iteracijos taip, kad
atlieckamy veiksmy skaicius didéty. Tai buvo jgyvendinta keifiant maksimaly laukimo laiko tarpa i
atitinkamai 15, 13, 10, 9, 8, 7, 6, 5, 3 ir 1 min. Atkurty veiksmy kiekis buvo skai¢iuojamas po kiekvieno
atlikto bandymo.

Tyrimas likusiais pjaviais, kaip ZPS veikimo trukmé priklauso nuo virtualaus HDD ir RAM
dydziy, buvo atlickamas nustacius 5 min. kopijy kiirimo ir 15 min. maksimaly vartotojy laukimo

periodus. 3.4 lenteléje pateikiami skaitiniai dydziai, kurie buvo naudojami tyrimo metu.

3.4 lentelé. Tyrime naudoti HDD ir RAM dydziai

Virtualaus HDD dydis
4GB |45GB |56B |55GB |6GB |65GB |7G6B  |75GB |8GB | 85GB
Virtualios RAM dydis
256 MB | 320 MB | 384 MB | 448 MB | 512 MB | 576 MB | 640 MB | 704 MB | 768 MB | 834 MB

Kiekviename 1§ S$iy dviejy tyrimy po kiekvienos kopijos sukiirimo buvo skaiciuojamas
pagrindinio scenarijaus zps-snap.py veikimo laikas, tada ,,VirtualBox*“ grafinés sgsajos pagalba
kei¢iamas HDD arba RAM dydis, ir vél viskas kartojama i§ naujo. Taip gautos visos reikiamos veikimo
trukmes skaitinés reikSmés, toliau atvaizduotos grafikuose.

Si aptarta tyrimo metodika sudaré palankias galimybes itirti sitilomos Zurnalizavimo Paramos

Sistemos efektyvumga.
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3.2.3. Rezultatai

3.5 lent. ir 3.6 pav. yra pateikti su ZPS atkurtos informacijos kiekio priklausomybés nuo virtualiy
masiny kopijy kiirimo daznumo tyrimo rezultatai. Juose atsispindi tiesiné priklausomybé: kuo reciau yra
kuriamos ir su ZPS analizuojamos VM Kkopijos, tuo maZiau veiksmy pavyksta atkurti. Kopijas kuriant

kas 5 min., pavyksta atkurti net 95% vartotojy veiksmy.

3.5 lentelé. Atkurtos informacijos kiekio priklausomybé nuo VM kopijy kiirimo daznumo

VM kopijy kirimo
daznumas, min.
Atkurty veiksmy
skaicius, %

5 10 | 15 | 20 | 25 | 30 | 35| 40 | 45 | 50 | 55 | 60

95 | 8 | 77 | 71 | 63 | 57 |51 | 45 | 38 | 32 | 25 | 19

100 -
90 -
80 -
70 -
60 -
50 -
40 -
30 -
20 -

Atkurty veiksmy kiekis, %

5 10|15 | 20 | 25 |30 | 35 | 40 | 45 | 50 | 55 | 60

VM kopijy kdrimo daznumas, min.

3.6 pav. Atkurtos informacijos kiekio priklausomybé nuo VM kopijy kiirimo daznumo

Tuo tarpu priklausomybé tarp vartotojy veiksmy ir atkurtos informacijos kiekiy yra
eksponentinio pobiidzio — net ir stipriai didinant veiksmy kiekj, ZPS sugeba atkurti pakankamai daug

informacijos: daugiau kaip 65%; su salyga, kad VM kopijos yra kuriamos kas 5 min. (3.6 lent., 3.7 pav.).
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3.6 lentelé. Atkurtos informacijos kiekio priklausomybé nuo maksimalaus vartotojy laukimo laiko
(salygojancio vartotojy veiksmy kiekj)

Maksimalus laukimo 1123 |a|s|6| 78] 9|10]13]15
laikas, min.
Atkurty veiksmy 67 | 68 | 70 | 71 | 73 | 75 | 77 | 78 | 80 | 83 | 88 | 95
skaicius, %

100 +

X}
(0]
1

90 -

85 -

80 -

Atkurty veiksmy skaicius, %

65 -

60

1203 a5 6|7 8|9 10 13 15

Maksimalus laukimo laikas, min.

3.7 pav. Atkurtos informacijos kiekio priklausomybé nuo maksimalaus vartotojy laukimo laiko (salygojancio
vartotojy veiksmy kiekj)

Svarbus Zurnalizavimo Paramos Sistemos efektyvumo rodiklis — duomeny apdorojimo greitis
priklausomai nuo jy dydzio. Atlikus tyrimus su skirtingais virtualiy masSiny HDD dydZiais, paaiSkéjo,
kad sistema veikia itin spar¢iai: 8 GB dydzio duomenys buvo apdoroti vos per 164 milisekundes, ir tai
yra vos 20 milisekundziy daugiau negu apdorojant du kartus maziau talpy 4 GB dydzio HDD. Tikslios

tyrimo metu gautos skaitinés reiksmés pateikiamos 3.7 lent., 0 3.8 pav. jos atvaizduotos grafiskai.

3.7 lentelé. ZPS veikimo trukmés priklausomybé nuo virtualaus HDD dydZio

Virtualaus HDD

dyclis, 03 4 | 45| 5 | 55| 6 |65 | 7 | 75| 8 | 85
ZPS veikimo 0,148 | 0,150 | 0,152 | 0,154 | 0,156 | 0,158 | 0,160 | 0,162 | 0,164 | 0,166
trukme, s
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0.165

0.160

0.155

ZPS veikimo trukmé, s

0.150

0.145

4,5

5

5,5

6

6,5

7

Virtualaus HDD dydis, GB

7,5

8,5

3.8 pav. ZPS veikimo trukmés priklausomybé nuo virtualaus HDD dydzio

ZPS sistemos dalis, apdorojanti su virtualia RAM susijusius duomenis, veikia lé¢iau, tadiau
pakankamai greitai. Analizuojant jos veikimo grei¢io priklausomybe nuo skirtingg RAM dydziy,
paaiskéjo, kad sistema uztruko mazdaug 5,5 s saves inicializavimui, po kurio duomeny apdorojimas

papildomai pridéjo po 1 s uz kiekvienus papildomus 400 MB RAM atminties. Rezultatai pateikiami 3.8

lent. ir 3.9 pav.

3.8 lentelé. ZPS veikimo trukmés priklausomybé nuo virtualios RAM dydzio

Virtualios RAM 256 | 320 | 384 | 448 | 512 | 576 | 640 | 704 | 768 | 834
dydis, MB
ZPS veikimo 5,66 | 5,93 | 6,22 | 6,47 | 6,66 | 6,82 | 6,95 | 7,08 | 7,19 | 7,29
trukme, s
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3.9 pav. ZPS veikimo trukmés priklausomybé nuo virtualios RAM dydzio

3.3.18vados

Apibendrindami eksperimentinj tyrima, galime padaryti tokias i§vadas:

v Kad istirti siilomg metodika, buvo pasinaudota virtualizacijos platforma ,,VirtualBox* ir
jos teikiamu ,aktyviy“ virtualiy masiny kopijy karimo funkcionalumu, o vartotojy
veiksmai su faily sistemos objektais buvo imituojami specialiai tam tikslui
suprogramuotu scenarijumi;

v' Zurnalizavimo Paramos Sistema parodé aukstus efektyvumo rodiklius: Kkiekvienoje
iteracijoje uztrukdama vos 5,5-7,5 s, ji sugebéjo atkurti ne maziau kaip 65% veiksmy
priklausomai nuo vartotojy aktyvumo, kai virtualiy masiny kopijos budavo kuriamos ir
analizuojamos ne reciau kaip kas 5 min.

v' Esant salyginai nedideliam vartotojy aktyvumui ir kuriant virtualiy masiny kopijas kas 5

min., su Zurnalizavimo Paramos Sistema pavykdavo atkurti net 95% veiksmy.
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4. ISVADOS

ISanalizavus skaitmeninés teismo ekspertizés atlikimo skaiciavimy debesyje problemg ir

pasiiilius bei iStyrus ja patobulinancig metodika, galima padaryti tokias iSvadas:

v

Siai dienai egzistuoja akivaizdi skaitmeninés teismo ekspertizés atlikimo skaiiavimy
debesyje problema, ir yra sitiloma jvairiy metody jai spresti;

Pristatyta metodika-jrankis, Zurnalizavimo Paramos Sistema, padeda uzfiksuoti ir véliau
atkurti vartotojy veiksmus kaip jkal¢ius skai¢iavimy debesies saugyklose, nepriklausomai
nuo to, ar Siuo klausimu debesies paslaugos tiekéjas sitilo kokj nors funkcionalumag
(paprastai jis neegzistuoja i§vis);

ZPS yra pagrista ,,Python* programavimo kalba apjungiant dvi nemokamas atvirojo kodo
programines priemones, skirtas skaitmeninés teismo eskpertizés atlikimui — ,,The Sleuth
Kit“ ir ,,The Volatility Framework*: TSK pagalba i$ virtualiy masiny kopijy yra iSgauna
visa reikalinga su fizine faily sistema susijusi informacija, o TVF suteikia galimybes
surasti reikiamus artefaktus operatyviojoje atmintyje;

7PS jgyvendina kity autoriy pasiiilyta unifikuotg audito jrasy kiirimo formatg tokio
pobiidZio aplinkoms ir sukuria taip vadinamg save apsirasanc¢iy duomeny efekta, kuris,
manoma, yra biitinas zingsnis siekiant efektyviai tirti nusikaltimus skai¢iavimy debesyje;
Tyrimo metu ZPS pademonstravo auksta veikimo efektyvuma: kiekvienoje iteracijoje
uztrukdama vos 5,5-7,5 s, ji sugeb¢jo atkurti ne maziau kaip 65% veiksmy priklausomai
nuo vartotojy aktyvumo, kai virtualiy masiny kopijos btidavo kuriamos ir analizuojamos
ne reciau kaip kas 5 min.;

Esant salyginai nedideliam vartotojy aktyvumui ir kuriant virtualiy masiny kopijas kas 5
min., su Zurnalizavimo Paramos Sistema pavykdavo atkurti net 95% veiksmu;

Sie magistrinio darbo rezultatai buvo pristatyti 18-toje tarpuniversitetinéje magistranty ir
doktoranty konferencijoje ,Informaciné¢ visuomené ir universitetinés studijos (IVUS
2013)%“, kurios iniciatyva taip pat buvo iSpublikuotas Sio magistrinio darbo pasekoje
paraSytas autoriy straipsnis: ,,Nusikalstamos veiklos ,,skai¢iavimy debesies* saugyklose

atktirimo metodas®. Jo kopija pateikta A priede.

Ateityje biity naudinga istirti Zurnalizavimo Paramos Sistemos galimybes ir efektyvuma dirbant

su milzinisko dydzio duomeny kiekiais (skaiCiuojant terabaitais), kurie paprastai sutinkami skaiciavimy

debesies technologijos kontekste.
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technologijos sukiirimas suteiké galimyb¢ padidinti kompanify
veiklos efektyvumg, ta&ion sukélé ir nanjy problemy, viena kuriy —
slm:rmemnév teismao ekspertizés (angl. digital jnremlcv) atlikimas
linkoje. Apskritai teigi kad jeigu , skaidiavimy
debesies™ pasl(mgn nefiksuoja nnkamq awudito frady, mm‘ar)h
ikalius tampa sunkun arba tiesiog nej Deja, pag
Siam tikslui siilomas funkcionalumas yra gana ribotas arba i§ viso
ueeg..u‘mo]a Siame straipsnyje sittlome naujq metoda-jrankj ~
lizavimo paramos sistemg (ZPS), padedandiq wifiksuoti ir
m‘kurn vanal/y veiksmus Kaip jkaléius » skaiciavimy debesies*
igyklose. ZPS [gyvending kity i pa:llllﬂq unifikuoty
aundito jrady formatg tokio pobiidiio aplinkems ir sukuria save
apraSanciy duomeny efektq, kuris, manoma, yra svarbus fingsnis
sickiant efektyviai tirti  nusikaltimus , skaidiavimy  debesies“
saugyklose. Metodo efcl-ryvumas yra [vtm/mmm apskailinofant
ZPS atkuriamy veik 7] ikl iybe nuo virtualiy
masing (angl. virtual hine) kopijy kirimo da
atlickamy veiksmy skaiciaus.

ir vartotojy

Reik3miniai fodZiai: ,skaiciavimy debesis, virtuali maSina,
skaitmeniné teismo  ekspertizé, saugykla, veiksmy atkéirimas,
paramos sistema.

I IZANGA

Paskutiniais  keleriais metais  jvyko reikdmingy [T
pasikeitimy, vicnas kuriy — , skai¢iavimy debesies™ (angl. cloud
compuiting) sukiirimas. Sios technologijos atsiradimas émé
keisti budus, kaip organizacijos jsigyja kompiuterijos. Patikimi
tickéjai, tokic kaip ,Microsoft, | Amazon®, ,Google"
wYahoo ir kiti, pasiilé kempanijoms efektyvias galimybes
reikiamy 1T iStekliy pirkti i§ teediyjy Saliy ir tokiu biidu
pagrindinj démesj sutelkti j savo esminj versly [1].

Skai¢iavimy debesis® ~ tai ,modelis, sutcikiantis visur
pasickiama, patogia, ,pagal parcikalavima® tinklo pricigy pric
bendmy, konfigiiruojamy kompiuteriy iStekliy (tinkly, serveriy,
saugykly, vartotojo programinés jrangos, paslaugy ir kt.), kunc
gali bti sparCiai keic¢iami minimaliomis valdymo |

[ 101011

Cuomeny  Aplkaciy I5eltes
baze sevveris tekstas
i F =
/ A Y A'\
‘/ Skaifiavimy debesis” ',
X 5 4
4
v/. s »“E ek
L]
= L1 0
AK Mhokilug Telefonas
|rengirys

I pav. Skai¢iavinyg debesies” moxdelis 3]

Nezitirint j privalumus, ,skai¢iavimy debesis" kelia jvairiy
abejoniy ir riipesciy. Ypa¢ baiminamasi dél csamy galimybiy
paslaugos  tickéjui  biti u7pulmm elektroninés  erdvés
nuslkaltchq. kurie gali pavogti Klienty mf‘oxmacuq Galima tiek
tiesioging, tiek netiesioging (f ) kliento  puse)
wdebesies™ mfmslrukturos kompronummy\ egzistuoja jvairios
wdebesies  pazeidziamos  victos, kyla paslaugos tiekéjo
Snipingjimo grésmé, be to, d¢l nutolusiy iStekliy, sunkiai
sprendziamas - audito  ir skaitmeninés  teismo  ckspertizés
atlikimo klausimas [5].

Skaitmeniné teismo ckspertize (angl. digital forensics) turi
daug apibréZimy, bet pladiaja prasme tai yra ,mokslo
panaudojimas  sickiant identifikuoti, surinkti, Stieti ir
iSanalizuoti duomenis iSlaikant jy vientisuma ir i$saugant
griczty ,aredto granding” (angl. chain of custody) (2 pav.). Per
pastargji deSimtmetj labai iSaugo nusikaltimy, atlickamy
elektroninéje erdvéje, skaidius, Todél, jsikiire daug kompanijy,
kurios siiilo predukty, padedantiy teisésaugos organams
nustatyti, kas, ka, kur, kada ir kaip padaré nusikaltimus

ar pdslaugos tick¢jo jsikifiou [2] (1 pav.).

hpeiact

Skaiciavimy ¢ lauga  spardiai popullareja
Probnwuo_;ama. kad metinis globnhu. jos TP srautas iSaugs 3,5
karto - nuo 1,2 zetabaity 2012 m. iki 4,3 zetabaity (tai sudaro
mazdaug 4 600 000 000 terabaity) 2016 m. ir sudarys du
treédalivs visy duomeny centry srauto [4].
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kompiuterinémis pricmonémis. Skaitmeniné teismo ekspertizé,
kaip sfera, iSsivysté biitent tam, kad biity uZtikrintas tinkamas
elektroniniy jkaléiy pristatymas teismui [6].

Straipsnio II skyriuje aprafoma veiksmy kaip jkaléiy
atkiirimo , skai¢iavimy debesyje® problematika, 11 skyriuje
nusakomas misy sifilomas metodas — Zurnalizavimo paramos
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Lalermnos i Ditpstenys—d Intormacia P

2pav. Skaitmeninés teismo eksperlizes procesas

sistema (ZPS), — kurig pasitelkus jvykus nusikaltimui bty
galima atkurti vartotojy  veiksmus skaitiavimy debesies™
saugyklose pasinaudojant esamomis atvirojo  kodo
programinémis pri dmis, 1V skyriuje jvertinamas metodo
efcktyvumas ir pateikiamos ivados.

1. VEIKSMU KAIP JKALCIY ATKORIMO SKAICIAVIMY
DEBESYJL" PROBLEMATIKA

A Skaitmeniné teismo ekspertizé L skaiciavimy debesies™
kontekste

Kyla daug klausimy, ar . kaidiavimy debesis™ gali bt
tinkamai iStirtas  skaitmeninés teismo ckspertizés tikslams.
Viena vertus, §os technol gijos  tink tokioms
uzduotims néra pakankamai isanalizuotas. Kita vertus, toks

béjimas néra csminis Jos sikalavimas — kadangi tarptautinés

weisinés bazés §ivo klausimu néra, tai laikoma prabanga, kurig
gali arba negali biti jsidiege paslaugos tickgjai savo nuoZiiira
[7)-

Kalbant apic techninius skaitmeninés teismo ckspertizés
atlikimo , skai¢iavimy debesyje” aspektus, yra galimi 3 jkaléiy
Zaltiniai:

1) . Skaiciavinuy debesies" dalis (vadinamoji virtuali
instancija), kurig naudoja klientas. Yra galimybés ,gyvai® tirti
vis dar veikianias virualias instancijas [8, 9] arba padaryti jy
kopijas tam tikru laiko mc tu (angl pshot) ir
isanalizuoti jas atskirai,

2) Kompiuteriy tinklas. Skirtingi finklo 081" | sluoksniai*
galéty suteikti jvairios naudingos informacijos apic juose
veikiangius protokolus, kurie witikrina duomeny stauty tarp
Lskaitiavimy debesies™ ir Klicnto apsikeitimg. Deja, tipiskas
L skaitiavimy debesies” p laugy tickéj teikia jokiy
tinklo komponenty audito jrasy (angl. logs).

3) Kliento sistema. Paprastai tai yra tik narsyklé, veikianti
Kliento kompiuteryje, kuri leidZia pasiekti visas reikiamas
skaitiavimy debesics” paslaugas [10].

Vertinant 1§ skaitmeninés _teismo ekspettizés  puses,
pagrindinis skaigiavimy  debesies” privalumas  yra
centralizuoti duomenys: vienoje vieloje esandiy informacija
lengviau kontroliuoti, Kitas teigiamas dalykas — milziniski
kompiuterijos  istekliai, galintys saugoti neribotg tiriamos
informacijos  kickj ir daug  spartiau  atlikti sudetingy
skaigiavimy reikalaujancius veiksmus, pavyzdZiui, nulauzti
slaptazodZius. Be to, .skaitiavimy debesies™ mastas suteikia
neribotas galimybes sukurti ir suderinti audito jrasy karimo

! Atvingjy sistemy sujungimo finkiu modelis, apibréZiantis duomeny
perdavimy atvirisiais nevienalydiais tinklis [24].

130

mechanizmus taip, kaip to pageidauja esama Kliento situaciia,
kad ir kokia kompleksidka ji bty ir reikalauty istekliy [1]. Kaip
parode  [11] LskaiGiavimy debesies™ paslauga gali tapti
nusikaltimo tyrimo jrankiu netgi pati savaime.

Vis délto ,skaitiavimy debesis®, vertinant ji 1§ skaitmeninés
teismo ckspertizés pozicijy, turi ir esminiy trikumy, kuriy
pagrindinis — nutolg duomenys, kuriy fiziné buyimo vieta néra
tiksliai zinoma [12]. Tiriant tokiomis aplinkybémis, yra didele
tikimybé prarasti svarbius nusikaltimo artefaktus. PavyzdZiui,
gali nebiiti galimybiy pasickti ,skaiciavimy debesies™ duomeny
centruose csanfius Tegistro jrasus (angl. registry entries),
laikinuosius failus (angl. femporary Sfiles) ir laikinaja atmintj
(angl.  memory). Jeigu duomenys yTa atsisionciami 1§
. skaiciavimy debesies”, gali biiti prarasta ir metainformacija.

Yra ir daugybe kity problemy, susijusiy su  feismo
ekspertizés atlikimu _skaidiavimy debesyje”, tokiy kaip jrankiy
nebuvimas [1], iai aspektai (d } centry iSsidestymas
keliose Salyse kelia jurisdikeijos kl 1), ikaltiy stabil
it kitos, kurias aktyviai sililoma sprgsti  mokstininky
bendruomenci [13]. Tai yra vis dar besivystanti sritis, ir
aktyviai kuriami jvairds metodai jai patobulinti [1].

B. Audito jrasai kaip priemoné atkurti veiksmus

Jeigu skaiciavimy debesies” paslauga nefiksuoja tinkamy
audito jrady, nustatyti jkaldius tampa sunku arba tiesiog
nejmanoma [7]. Giamn klausimui skiriama daugiausiai démesio.

Sinloma pereiti nuo apsaugos, kuri veikia i§ sistemos
perspektyvos, prie efektyvesnes, kuri veikia atskaitos tadku
pasirinkdama failg. Tai reiskia, Kad duomenys, saugomi
_skaiciavimy debesyje®, turi biiti patys save apibudinantys. kad
bty galima  atsekti visa veikly nuo ju sukiirimo  iki
sunaikinimo, nepriklavsomai nuo aplinkos apribojimy [14]. W.
Zhou ir kt. [15] apibiidina pagrindinius isStkius, susijusius su
sios idéjos, dar vadinamos duomeny centraliSkumu (angl. data-
centric view), igyvendinimu, ir sifilo galimg platformg (angl,
framework) apsikeisti  tokia informacija ,skai¢iavimy
debesyje” tarp  skirtingy sistemy, kurl  padéty i¥saugoti
reikiamus metaduomenis.

Pabréziama, kad dabartiniy pasyviy .skaigiavimy debesies”
apsaugos metody nepakanka sickiant atsckti su paciais save

apibuidinantiais duomenimis susijusius veiksmus, Todel biitina
aktyviai daryti audito jrasus, tenkinant tokius reikalavimus:

o Sekii failus. Stebimi sisteminiai faily sistemos skaitymo
/ ragymo kreipiniai (angl. call) padéty atsekti ir susieli
virtualias ir fizines faily atmintics victas, (Tyrimais
jrodyta, kad del gios  papildomos funkcijos
virtualizacijos  platformos procesoriaus  apkrova
padidéty iki 20 % (3 pav.) [16].) Faily vietos keitimo
sckimas (jskaitant tinklo audito jraSus) sugencruoty
papildomos ing informacijos  skaitmening
teismo ekspertizés tyréjui.

o Sekii duomenis. Sie daznai biina iSsidéste keletame faily
sistemos objekty (faily, katalogy), tad integralesnis
(bendresnis) audito jrasy darymas padéty sukaupti
reikiamy jrodymy platesniame kontekste.
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o Sekti informacijg. Kadangi bulenl mformacn_]d. o ne
duomenys ar failai yra svarb ijos
vertybe, uzfiksuoti jradai, parodantys, kmp failai ir
duomenys  transformavosi | informacija, yra
nejkainojamos vertés tiriant saugumo incidentus.

o Sekti informacijq ir duomeny srautus. Auksto lygio
rizika, tokia kaip sprendiow priémimo informacija, taip
pat turéty buti kontrolinojama.

Siuos  reikalavimus  autoriai  iSdésé  vadinamojo
HTrusiCloud  koneepeijoje,  kuri  vaizdziai  apibrézia
centralizuoty poZitin § audito jrady darymg (4 pav.) [14].

Sunkumy kelia tai, kad néra oficialaus standarto, kokiu
formatu jrasai turety biiti fiksuojami siekiant véliau efektyviai
istirti nusikaltimg ,skai¢iavimy debesyje®. R. Marty [17] siitlo
priimti bendras gaires, Kuriose apibréziama konkreti sintakse.
Autorius mano, kad audito jradais turéty biiti fiksuojamas bent
jvykio laikas, susijusi aplikactja, vartotojas, sesijos ID,
svarbumo reitingas (angl. severity), pricZastis ir katcgorija, nes
tai padéty atsakyti j klausimus: kada, kas, kg ir kodél. O jrady
sintakse sitiloma gristi lauky grupavimu (angl. key-value pair),
nes tai leisty efcktyviai apdoroti audito jrafus papildomomis
programinémis priemonémis (5 pav.),

Dartiris ygs
Al )
3 [ Ducawny lygis : § §
i 4
=)
dpav. TrustClound" koncepeija
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Gpav. Audito jrady integr tkrini p
(191

Line=2010-06-13 13:03:47.123231PDT,
session_id=08BasucAA(gAADVDGIIAAAAD,
severity~ERROR,usermpixlcloud zriram,
objectmcustoner,actionvdelete,status~failure,
reazonvdoes not oxist

Spav, Siiloma sintaksé audito jrady skaidavimy debesyje® fiksavi

wSkaigiavimy debesies™ audito jradai negalés biiti panaudoti
teismo procese, jeigu nebus uZtikrintas jy integralumas. Si
problema, iskilusi ,skaiiavimy debesies™ saugykly kontekste,
yra sprendZiama  sidlymais  juraukti  tre€igjg  Sali, kuri,
apsikeisdama  specialiomis  Zinutémis su  vartotoju  ir
wskaidiavimy  debesimi®,  papildomai  isaugoty ir 1rd§q
privatumg [18]. Tuo uZsiimti, galéwy  ofic
pripazinta audito kompanija (6 pav.), tadiau [20] bei [21]
nurodoma it metody, kurie uztikrina paskirstytose sistemose
(angl. distributed systems) esantiy jrafy  integralumg,
nejsikisant pasaliniams.

HI.  ZURNALIZAVIMO PARAMOS SISTEMA

Sililome naujg metoda-jranky — Zwrnalizavimo paramos
sistemq, kuri, pasinaudodama atvirojo kodo priemoncmis,
padeda pirmiausia uzfiksuoti, o véliau — atkurti vartotojy
veiksmus kaip jkaltius ,,skménav:mq debesies" ﬁaugyklose
ZPS skirta fiksuoti nustatyticms duc ims, neprikl
nuo to, ar egzistuoja koks nors ,skaitiavimy debesies”
saugykly paslaugos funkei nas §iuo klausimu, ar ne. ZPS
vieta nagrinéjamos problemos kontekste pavaizduota 7 pav.

Sistema  suprojcktuota taip, kad veikty kaip atskiras
komponentas, savarankika programiné jranga, kurig savo
pasirinkimu galéty jdiegti bet kokia privati kompanija, kuri
naudojasi lokaliomis ,skaiiavimy debesies™ saugyklomis. Jq
funkcionalumo prasme sudaro 2 dalys:

1) Veiksmus fiksuojanti.  Apdoroja  npaujas  virtualios
masinos (angl. virtual machine) kopijas ir papildo ZPS audito
Zumala,

2) Veiksmus atkurianti.  Alkuria pasirinkto laikotarpio
veiksmus.

Tiek veiksmus fiksuojanti, tiek vetksmus atkurianti dalis
gali biiti jdiegta j bet kokig pasirinkty ,,Windows* arba , Linux"
kompiutering sistemg pagal patogumg — svarbiausia, kad i IS iy
bty galima pasickti paruodtas VM kopijas ir véliau ZPS
sukurtg audite Zurnala (norint atkurti veiksmus). Suteikiamas
tinkamai  paruoSty ir j nustalyty kataloga jdéty aktyvig®
virtualiy  mading  kopijy (angl. smapshor) apdorojimo
funkcionalumas, atsiribojant nuo kopijy kiirimo klausimo ir su
Jjuo susijusios problematikos. VM kopijos turi tenkinti Siuos
reikalavimus:

Saugos Bintly
S -

tredigia Salimi
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Tpav. Zumalizavimo p i victa probl kontckste (BPMN
modelis)

o Turi biti 2-u failai - virtualaus HDD kopija ir virtualios
RAM kopija.

« Tick HDD, tick RAM kopija turi biti i§saugota {csant
reikalui, konvertuota) vadinamuoju ,.grynu™ (angl. raw)
formatu.

Zurnalizavimo  paramos  sistema  yra pagrista . Python™
programavimo kalba jungiant dvi nemokamas atvirgje kodo
programincs priemones: _The Sleuth Kit* (TSK) [22] ir ,The
Volatility Framework™ (TVF) [23], TSK leidzia i§ vinualaus
HDD nuskaityti Siuos faily sistemos objekty (faily ir katalogy)
metaduomenis:

o sukiirimo data;
e redagavimo data;
e idtrynimo data,

TVF sutcikia galimybg surasti reikiamus artefaktus
operatyviojoje atmintyje. ZPS atveju i virtualios RAM kopijos
yra nuskaitomi pric VM csamu momentu prisijungg 1P adresai.
Virtualiy masiny kopijos yra kuriamos nustatytu periodu {Zr.
IV skyny), ir tick TSK, tick TVF sugencruoti duomenys
issaugomi ZPS audito Zurnaluosc, kuriy formatas atitinka [17]
reikalavimus ir kurivose dél patogumo naudojamas WUnix™
laiko formatas (8, 9 pav.).

.Itau.lmdnr)/.uﬂmxvuud
L/datasfolderd/fs a),au!emcrustd
folderl/filad,aceioneradified
a2/ rl/folderd/ acticavcreated
ata/folderi/f11e3,aexipnedeleted

!

tiseell33103841 ob
Tiresl}idi0dAie ok
tiven]33s: 100

£
£

A robie
Cimen2158105438 .dl}t

ecte, /0
ecte, /i

8 pav, Audito Zumalo ,zps-fs.log” turinys

:1:.-.;;?:53{%.:3 ""‘§°'°i§i’i3’i;i”"’]
e L3 - A%,
iras1358299573,0b m:hgfo.z.xs,m.xss.o.u.n).xs.ze.s]

9 pav. Audito zumalo zps-ip.log" turinys

Kadangi ., The Sleuth Kit* nuskaito faily sistemos objekty
metaduomenis, visais atvejais yra patcikiama galuting ir
witikrinta informacija apie su objektais atliktus veiksmus.
Turint omenyje, kad vartotojams paprastai yra suteikiama
priciga ne prie absoliudiai visy, o tik specialiai tam skirty faily
sistemos  istekliy  (atskirg  skaidiniy arba  katalogu),
Jurnalizavimo paramos sistemos darbas yra optimizuojamas
konfigiracijoje nurodant atitinkamas faily sistemos dalis, kuriy
veiksmus reikia fiksuoti, © ,The Volatility Framework
jisaugo visus pric VM prisijungusius tinklo TP adresus,
nepriklausomai nuo to, ar jie gali bt susije su TSK dalics
wzfiksuotais faily sistemos objekty poky@iais, ir pateikia_tai
kaip papildoma informacija bylos nagrinétojams. Aptarta 7ZPS
veikimo schema pateikiama 10 pav.

Veiksmams atkurti ZPS jrankis nuskaito audito Zurnala,
kuriame yra iSsaugota 7PS surinkta informacija. Galima surasti
jrasus pagal:

o daty;

o [P adresy;

o faily sistemos objekta;

o veiksmg (suktirimas, redagavimas, iStrynimas).

11 pav. pateiktas atkurty veiksmy, susijusiy su failu ,filel™,
audito jrady pavyzdys. ISvestyie jrasomi pric$ faily sistemos
objekty pokydius artiausiai wzfiksuoti TP adresai. Gauname
atkuriamaja informacija apie objekt, nepriklausomai nuo 1o,
kokiose sistemose ar priemonése jis buvo naudojamas, Tokiu
bidu jgyvendiname [14] i (15] pasitilyta save aprafanciy
duomeny kencepeija, kuri, kaip buvo aptarta 11 skyriuje, yra
svarbus  zingsnis  sickiant  efektyviai titi  nusikaltimus
,skaiciavimy debesies™ saugyklose.

Kitame skyrivje pateikiamas Zurnalizavimo  paramos
sistemos cfektyvumo jvertinimas.

IV, 7PS EFEKTYVUMO IVERTINIMAS

Siiilomas ZPS metodas-jrankis  buvo tiriamas Siais
aspektais:

« Atkurtos informacijos kiekio priklausomybé nuo VM
kopijy karimo (ir atitinkamai apdorojimo pasitelkiant
surnalizavimo paramos sistema) daznumo.

10 pav. ZPS veikimo schema ( peini
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11 pav, Atkurti veiksmai, susije su faily si objektu  fiiel"
e Alkurlos  informacijos  kiekio priklausomybé nuo
vartotojy veiksmy daznumo.

Buvo naudojamas kompiuteris ,HP nx6125" (I lent.) su
LLubuntu 1210 64 bity operacine  sistema (., Linux*
branduolio  versija 3.5.0-21-generic"), kurioje jdicgta
+Oracle VirtualBox 4.1.18% virtualizacijos platforma. Sukurtos
6-10s virtuatios masinos su , Debian 4.3.5-4 32 bity operacine
sistema (,,Linux" branduolio versija — ,,2.6.32-5-686"). Viena
buvo naudojama kaip tyrimo objektas — biitent jos kopijos ir
buvo kuriamos bei analizuojamos, o likusios buve panaudotos
kaip skirtingy 5-iy vartotojy kompiuteriy imitavimas, kuriais
buvo jungiamasi prie pagrindinés VM ir atlickami veiksmai su
faily sistemos objcktais. ZPS sistema buvo leidZiama i§
pagrindinés kompiuterio OS.

TLENTELE.  TYRIME NAUDOTAS KOMPIUTERIS

Techninial d ¥
AMD Turion 64 Mobile Technology ML-30 (1.6~
GHz, 1-MB L2 cache)

Pagrindiné ploksté | ATI RADEON XPRESS 200M Chipset

Komponentas
Procesorius

RAM 2048-MB 333-MHz DDR SDRAM
HDD 50-GB 5400 rpm
Vaizdo korta Integrated ATI MOBILITY RADEON X300

(128-MB aliocated system memory)

Siekiant imituoti vartotojy veiksmus realiu laiku, , Python"
programavimo kalba buye sukurtas scenarijus (angl. scrip):

/) Laukia atsitiktinai  sugeneruotg  sekundZiy  skaidiy
(nustatoma maksimali riba),
2} Prisijungia prie nurodytos virtualios masinos.
3) Atsitiktinai  pasirenka  viety cgzistuojandiame  faily
sistemos medyje.
4) Atsitiktinai pasirenka atlikti viena i$ §iy veiksmuy:
a) Sukwrti naujq katalogq.
b) Istrinti esamq katalogg.
¢) Sukurti navjq failg.
d) Modifikuoti esamq failg.
¢) IStrinti esamgq failg.
5) Laukia (vis dar prisijunges prie VM) atsitiktinai
sugeneruota sekundziy skai¢iy (nustatoma maksimali riba).
6) Atsijungia nuo VM.
7) Kartoja viskg i3 pradZiy.

Sis scenarijus paleidziamas tuo patiu metu % 5-iy virtualiy
madiny su skirtingais IP adresais ir jungiasi prie tos patios
pagrindinés VM (jos parametrai: 5 GB HDD, 256 MB RAM),
kuri bus tiriama. Prisijungimas vyksta pagal SSH protokola,
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veiksmai atliekami naudojant standartines ,,Linux* komandinés
cilutes priemones: ,mkdir, ,touch®, ,echo" ir kt. Kad bity
galima palyginti, scenarijus visus faktiSkai atliktus veiksmus ir
jvykusiy prisijungimy laikus iSsaugo audito Zumaluose,

Virtualiy masing Kopijos nustatytu periodu buvo kuriamos
rankiniu  biidu, pasinaudojant  virtualizacijos  platformos
o VirtualBox* tam skirtu funkcional ir dedamos | pasirinkta
katalogg tyrime naudojamame kompiuteryje, i§ kurio buvo
automatiskai apdorojamos 1§ anksto paleistos  vykdyti
Zurnalizavimo paramos sistcmos.

Tiriant atkurtos informacijos kickio priklausomybe nuo
VM kopijy kitrimo daznumo, kopijos buvo daromos kas 5, 10,
15, 20, 25, 30, 35, 40, 45, 50, 55 ir 60 min, Maksimalus
vartotojy veiksmus imituojanéiy scenarijy laukimo laikas buvo
nustatytas vienodas — po 15 min. Kickvienas kopijos kiirimo
laikas buvo tiriamas kartojant bandyma po 10 karty. Rezultatai
pateikiami 12 pav,

Sickiant nustatyti, kaip atkurtos informacijos kiekis
priklauso nuo vartotojy veiksmy kickio, buvo nustatytas 5 min,
VM kopijy kiirimo daZnwmas, o vartolojy veiksmus
imituojantys scenarijai buvo koreguojami po  kickvienos
kopijos sukilrimo iteracijos taip, kad atlickamy veiksmy
skaiCius didéty. Tai buvo jgyvendinta keidiant maksimaly
laukimo faikq j atitinkamai 15, 13, 10,9, 8, 7, 6,5, 3 ir | min.
Atkurty veiksmy skai¢ius buvo nustatomas po kiekvieno atlikto
bandymo, rezultatai pateikiami 13 pav.

Tyrimo rezultatuose atsispindi tiesiné virtualiy maSiny
kopijy kiirimo daznumo ir atkurtos informacijos kickio
priklausomybé. Kopijas kuriant kas 5 min, nauwdojant
Zurnalizavimo paramos sistemg pavyksta atkurti net 95 %
vartotojy veiksmy, O priklausomybé tarp vartotojy veiksmy ir
atkurtos informacijos kiekio yra eksponentiné — net ir labai
didinant veiksmy skaiéiy, ZPS sugeba atkurti gana daug
informacijos (daugiau kaip 65 %; su salyga, kad VM kopijos
yra kuriamos kas 5 min.).

V.  I8VADOS
Siame  straipsnyje pristateme nauja metodg-jrankj —
Zzumalizavimo paramos sistemg, padedanéia uzfiksuoti ir
atkurti vartotojy veiksmus kaip jkalgius , skai¢iavimy debesies™
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saugyklose. ,Python™ programavimo kalba jungianti kelias
atvirojo kodo programines pricmones skaitmeninet teismo
ckspertizei  atlikti, 7PS jgyvendina kity autoriy pasitilytg
unifikuota audito jrasy formaty tokio pobidzio aplinkoms ir
sukuria save aprasanciy duomeny efekta, kuris, manoma, yra
svarbus Zingsnis sprendziant veiksmy atkiirimo ,skaiiavimy
debesics” saugyklose problemg. Pateiktas metodo efektyvumo
jvertinimas  atskleidzia atkuriamy  veiksmy  skaidiaus
priklausomybg nuo virtualiy maginy kopijy kirimo daznumo ir
vartotojy atlickamy veiksmy skaiciaus: analizuojant virtualiy
madiny kopijas kas 5 min., Furnalizavimo paramos sistema
feidzia atkurti net 65-95 % veiksmy, priklausomai nuo juos
sukirusiy vartotojy aktyvumo.

Atcityje  planuojama  iSmatuoti 7PS veikimo  trukmés
priklausomybg nuo virtualaus HDD ir RAM dydzZio.
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