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Pratarmé

Autorius: Laimonas Zakevi¢ius
Tema: Asmens duomeny apsaugos metody tyrimas ir pritaikymas personalo valdymo

informacinéje sistemoje

Sio tyrimo tikslas — i3analizuoti asmens duomeny S$ifravimo metodus ir pritaikyti
optimaliausia metoda personalo valdymo informacingje sistemoje. Tyrimui atlikti buvo
panaudota autoriaus suprojektuota ir sukurta personalo valdymo informaciné sistema, kuri yra
idiegta ir naudojama UAB ,,Teledema*.

Sukiirus personalo valdymo informacinés sistemos programini moduli (servisa, kurio
paskirtis jvestus i personalo valdymo informacing sistema duomenis uZzSifruoti ir uzSifruotus
persiysti 1 duomeny baziy valdymo sistema, arba gautus uzSifruotus duomenis i§ duomeny baziy
valdymo sistemos, isSifruoti ir pateikti vartotojui, pageidauta forma), personalo valdymo
informaciné sistema taps saugia ir patikima sistema, kuri leisty kaupti iSsamius, tikslius
duomenis realiu laiku, juos sisteminty ir pateikty sistemos vartotojams, kuriems yra suteiktos
teisés susipazinti, valdyti ir tvarkyti tokia informacija, taip pat uztikrinty, kad saugomi asmens
duomenys yra laikomi $ifruotu pavidalu, todél duomenis galés perzitréti, valdyti ir tvarkyti tik

tie asmenys, kuriems leidima yra daves duomeny valdytojas.



Ivadas

Lietuvos imonése pleciantis informaciniy technologiju skvarbai atsiranda daug naujy
galimybiy. Viena i$ didesniy ir bendra visoms imonéms bei jstaigoms problema yra personalo
valdymas. [vairios imonés ir istaigos renkasi skirtingus Sios problemos sprendimo biidus. Taciau
dabartiniu metu galima iSskirti tokias problemas, su kuriomis susiduria imonés ir istaigos,
norincios turéti personalo valdymo informacing sistema:

e Sistema privalo biti saugi ir patikima, nes sistema saugo asmens duomenis.

e Asmens duomenys privalo biiti saugomi saugia forma, kad duomenis galéty
perzitréti, valdyti ir tvarkyti tik tie asmenys, kuriems leidima davé duomeny
valdytojas.

Atlikus tyrima gautume tokia nauda:

e Turétume sistema, kuri bty saugi ir patikima.

e Asmens duomenys biity saugomi Sifruotame pavidale, kas uztikrinty, kad
duomenis galéty perzitiréti, valdyti ir tvarkyti tik tie asmenys, kuriems leidima
davé duomeny valdytojas.

Tyrimo tikslas — ISanalizuoti asmens duomeny Sifravimo metodus ir pritaikyti
optimaliausia metoda personalo valdymo informacingje sistemoje. Tyrimui atlikti buvo
panaudota autoriaus suprojektuota ir sukurta personalo valdymo informaciné sistema, kuri yra
idiegta ir naudojama UAB ,,Teledema*®. UAB ,,Teledema* yra vidutinio kapitalo imoné, joje
dirba apie 60 zmoniy. Personalo valdymo informacing sistema naudoja imonés vadovas, imonés
skyriy vadovai, imonés personalo vadovas. Jie nuolat {veda { sistema ir gauna i$ sistemos ivairius
jiems reikalingus duomenis, todél yra poreikis turéti saugia sistema.

Tikslui pasiekti buvo iSkelti Sie uzdaviniai:

e ISanalizuoti, kurie asmens duomenys privalo biiti apsaugoti;

e ISanalizuoti asmens duomeny apsaugos metodus;

e [Sanalizuoti duomeny Sifravimo metodus;

e Praplésti personalo valdymo informacing sistema duomeny Sifravimo moduliu,
duomenims Sifruoti;

e Atlikti duomeny Sifravimo metody pritaikymo tyrima, naudojant metodus
taikomyjy uzdaviniy serveryje ir duomeny baziy valdymo sistemos serveryje;

e [Stirti realioje aplinkoje duomeny Sifravimo metody efektyvuma.

Tyrimo tikslo sprendimo metodas, priemonés ir rezultatai: sukurtas sprendimas
eksploatuojamos personalo valdymo informacinés sistemos duomenims Sifruoti. Projektui

realizuoti naudota PHP programavimo kalba, Microsoft .NET Framework ir MySQL duomenuy
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baziy valdymo sistema, priemoniy pasirinkima ribojo eksploatuojama sistema. Sukurti personalo
valdymo informacinés sistemos programinis modulis leidziantis apsaugoti asmens duomenis
eksploatuojamoje sistemoje ir iStirtas Sios sistemos darbas, kai :

e duomenys néra Sifruojami ir i§$ifruojami;

e duomenims Sifruojami ir isSifruojami duomeny baziy valdymo sistemos
serveryje naudojant standartines MySQL priemones;

e duomenis Sifruos ir i§Sifruos DSM (programinis sistemos modulis (servisas)
leidziantis atlikti duomeny Sifravima ir i$Sifravima ir integruojamas {
eksploatuojama sistema) suteiksiantis galimybe naudotis simetriniais-blokiniais
ir simetriniu — srautiniu duomeny Sifravimo algoritmais.

Tyrimo rezultatai buvo publikuoti Informacinés Technologijos, XVI tarpuniversitetiné
magistranty ir doktoranty konferencija, Konferencijos praneSimuy medziaga Psl. 41-44 ; ISSN
2029-249X, 2011-04-22 (Konferencijos praneSimy medziaga pateikta 1 priede). Sukurtas
programinis sistemos modulis yra idiegtas ir eksploatuojamas UAB ,,Teledema™ personalo

valdymo informacingje sistemoje (Idiegimo rastas pateiktas 2 priede).



I. Asmens duomeny apsaugos metody apzvalga ir analizé

1.1. Asmens duomeny apsauga Lietuvos Respublikoje

Statistikos departamento atlikto tyrimo duomenimis Lietuvoje nuolat didéja imoniy
skai¢ius nuo 56176 (2005 m. sausio mén.) iki 65526 (2009 m. sausio mén.) [1]. 2008 m.
pradzioje 94,8 % gamybos ir paslaugy imoniy, kuriose dirbo 10 ir daugiau darbuotojy darbe
naudojosi kompiuteriais, 92,7 % — internetu. 2007 m. pradZioje kompiuteriais ir internetu
atitinkamai naudojosi 90,5 % ir 88,4 % imoniy. Kompiuterius kasdieniniame darbe bent karta
per savait¢ naudojo 32,2 %, interneta — 28,9 % gamybos ir paslaugy imoniy darbuotoju (2007 m.
— atitinkamai 29,1 % ir 25,5 %), todé¢l daug¢ja imoniy, kurios verslo procesus siekia
automatizuoti maksimaliai [2].

Vienas i$ aktualiausiy imonés ir istaigos valdymo procesy yra personalo valdymas.
Lietuvos imonése ir istaigose didéja poreikis turéti personalo valdymo informacines sistemas.
Vienos imonés ir istaigos (,,Senukai®, ,,Mazeikiy Nafta“, Svietimo ir Mokslo Ministerija) tokias
sistemas perka i§ IT sprendimus kurian¢iy bendroviy (UAB ,,Proringas®, UAB ,,Kibernetiné¢
erdve®), kitos didesnés imongs, turincios savo informaciniy technologiju poskyrius, pacios kuria
tokias sistemas. Taciau visos imonés ir jstaigos susiduria su esmine problema, kaip iSspresti
asmens duomeny saugumo klausimus naudojantis informacinémis sistemomis.

Kaip apibrézia Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatymas [3]
»Asmens duomenys - duomenys apie konkrety arba i§ duomeny nustatomg fizinj asmeni, jo
dalykinius santykius ir iSvados apie asmenj, padarytos remiantis Siais duomenimis.
Ypatingi asmens duomenys — asmens duomenys apie jo rasing kilme, tautini ir etninj
priklausomuma, politinius, religinius ir kitus isitikinimus, partiSkuma, teistuma, sveikata,
patologinius defektus ir intymy gyvenima (privaty asmens gyvenima).“ Tokie duomenys
remiantis auk$¢iau minétojo istatymo 4 str. 1 dalimi turi buti saugomi visa fizinio asmens
gyvenima.

Visos imonés ir istaigos, kurios atitinka Lietuvos Respublikos Asmens duomeny teisinés
apsaugos istatymo 2 str. 8 dalies apraSyma ,,Duomeny valdytojas — fizinis arba juridinis
asmuo, kuris teisétai tvarko duomenis* privalo tinkamai pasiriipinti asmens duomeny apsauga,
nes imones ir jstaigas ipareigoja minétojo istatymo 5 str. 1 dalis, kuri teigia, kad “Asmens
duomenys yra kaupiami ir saugomi duomeny jrasuose, uz kuriy apsauga ir tvarkyma yra
atsakingas duomeny valdytojas.*

Ypatingas démesys turi biiti skiriamas ypatingy asmens duomeny tvarkymui, nes minéti

duomenys gali buti tvarkomi, tik iSimtinais atvejais, kaip ,,toks tvarkymas yra biitinas darbo ar
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valstybés tarnybos tikslu duomenu valdytojo teiséms ir prievoléms darbo teisés srityje
1gyvendinti jstatymu nustatytais atvejais® [4].

Imonés ar istaigos asmens duomenis tvarko iprastinés rastvedybos biidu arba duomenys
tvarkomi automatiniu budu, tai yra asmens duomenims tvarkyti naudojama verslo valdymo
informaciné sistema su integruotu personalo valdymo sistemos moduliu arba personalo valdymo
informaciné sistema. Jei jmoné ar istaiga naudoja jprasting raStvedyba, tada turi biiti paskirtas
asmuo arba padalinys atsakingas uz duomeny apsauga. Toks asmuo ar padalinys néra laikomas
biity tvarkomi laikantis Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatymo ir
kity teisés akty, reglamentuojanciy asmens duomeny apsaugos tvarka. Lietuvos Respublikos
Asmens duomeny teisinés apsaugos istatymas ipareigoja duomeny valdytoja (imong ar istaiga)
suteikti atsakingam asmeniui ar padaliniui uz asmens duomeny apsauga visa reikalinga

informacija apie asmens duomenuy tvarkyma arba numatoma asmens duomeny tvarkymo

automatizavima.
[moné ar jstaiga 1.pr{:2m:dyn LR Asmens
-« Duomeny Teisinés
Savininkas ar direktorius Apsaugos |statymas

A J

Privalo teikti visg reikalingg
informacija apie asmens duomeny,

tvarkyma

2. Remiasi jstatymu

Atsakingas jmonés
darbuotojas ar
jmonés padalinys uz
asmens duomeny
apsauga

1 pav. Duomeny valdytojo atsakomybés uz asmens duomenis schema

Todél personalo valdymo informaciné sistema turi biiti saugi sistema, nes pagrindiné
tokios sistemos paskirtis yra asmens duomeny (vardas, pavardé, asmens kodas, gyvenamosios
vietos adresas, telefono numeris, Socialinio draudimo pazyméjimo numeris, lytis, Seimyniné
padétis ir kita informacija apie asmenj) tvarkymas — duomeny rinkimas, kaupimas, apdorojimas

ir saugojimas.



1.2. Asmens duomeny apsaugos elektroninéje erdvéje metody apzvalga ir
analizé

Lietuvoje nuolat auga aktyviy interneto vartotojuy skaicius, 2009 m. vasara atlikto tyrimo
duomenis net 76,1% vartotoju naudojasi elektroniniu pastu, daugiau kaip 49,8% naudojasi
internetinio banko paslaugomis, ir net 12,7% perka prekes ir paslaugas elektroninése
parduotuvése [6]. Taciau daugelis vartotojy nenutuokia apie rizikas ju asmens duomenuy
privatumui naudojantis interneto rySiu. Apzvelgsime privatumui iSkylancias rizikas naudojantis
elektroniniu pastu, tiesiog narSant internete, perkant elektroninése parduotuvése ir iSanalizuosime
siilomus Europos Komisijos ir valstybinés duomeny apsaugos inspekcijos asmens duomeny

apsaugos metodus [7, 8].

1.2.1. Privatumui iSkylancios rizikos naudojantis elektroniniu pastu

Elektroninio pasSto adresas yra reikalingas norint i$siysti arba gauti elektronini laiska, taciau
jis tuo paciu tampa svarbiu informacijos Saltiniu, kuris gali turéti asmeninés informacijos apie
vartotoja. Atsiranda ivairios privatumo rizikos, kaip:

e Naudojantis neatnaujinta interneto narSykle ir lankantis nesaugiose svetainése
»palikti savo elektroninio pasto adresa.

e FElektroninio pasto adresas gali biiti uzklausiamas jvairiy svetainiy (dazniausiai
elektroninés parduotuvés) jvairiais tikslais.

e Naudojantis elektroniniu pastu, kai kurie vartotojai nesugeba lengvai ir teisingai
panaikinti elektroninio pasto zinute, kai ji nusiun¢iama arba gaunama, kadangi
pasinaudojus i$trynimo funkcija, Zinuté ne visais atvejais bus iStrinta.

e Speciali techniné ir programiné jranga gali biiti naudojama duomeny stebéjimui
tinkle. Si jranga gali nesifruotus duomeny srautus pateikti aiskiu tekstu.

Visos Sios iSvardintos situacijos gali sukelti tokias problemas, kaip ,.brukaly“ laiSkai,
patekimas { elektroninio pasto Zinynus, nepageidaujamy ir kenkejisky (virusai,“trojos arkliai®)
laisky gavimas. Norint iSvengti tokiy problemy yra sitilomi Sie metodai [7, 8]:

e Vartotojas turi atsakingai naudotis elektroniniu pastu, [9] todé¢l registruodamasis
ar pildydamas ivairias formas ar anketas turi biiti isitikings, kad svetainé atitinka
rekomenduojamus saugumo standartus — ji naudoja SSL, SET protokolus [10, 11]
turi saugumo zymes [12, 13].

e Elektroninio laigko turinio $ifravimas ir i§Sifravimas. Sifravimas ir i§ifravimas
remiasi programine jranga, kuri papildo jprastas elektroninio pasto programas. Sio

metodo patikimumas priklauso nuo pasirinkto algoritmo ir raktazodziy ilgio.
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e Vientisumas. Tokio metodo principas yra, kai teksto pagrindu sukuriamas
specialus kodas ir persiuntus §i koda kartu su uzkoduotu tekstu, iSkodavus teksta
galima patikrinti ar nebuvo atlikta pakeitimy.

e Autentifikavimas. Norint tai atlikti reikalinga pasikeisti skaitmeniniais parasais,

jie garantuoja, kad vartotojas yra tas kuris tvirtina esas.

1.2.2. Privatumui iSkylancios rizikos narSant internete

Pagrindinis narSymo internete tikslas yra rasti reikalinga informacija, tai yra susije su
Ivairiausiy interneto svetainiy perzitra. NarSant vartotojas daznai spaudzia ant jvairiausiy
nuorody, kurios ji perkelia i kitas svetaines. Vienas i$ svarbiausiy ripimu klausimy yra kokios
informacijos i§ vartotojo reikia interneto svetainéms, kad jos galéty teikti vartotojams paslaugas.
Paprastai, tai biina:

e (Operacing sistema.

e Interneto narSyklés tipas ir versija.
e Protokolai naudojami narSymui.

e Kalbos nustatymai.

e Slapukai.

Paskutinis punktas ir kelia didziausia pavojy asmens duomeny privatumui. Slapukai leidzia
suasmeninti svetaing, palengvina nar§yma vartotojui, taciau slapukai neretai naudojami vartotojo
identifikavimui ir netgi pakartotinio registravimosi iSvengimui. Ypa¢ slapukus naudoja jvairiis
interneto portalai. Interneto portaluose galima rasti daug jvairiausiy nuoroduy i kitas svetaines.
Interneto portalai duomenis apie vartotoja renka kaip ir jprastos svetainés, taciau jos informacija
gali saugoti ,,uz“ portalo riby. Tokia informacija gana daZnai biina parduodama tre¢ioms
suinteresuotoms Salims, kaip kompanijoms tirian¢ioms interneto vartotoju pomégius. Todél
interneto vartotojas gali net nezinoti, kad jo asmeniniai duomenys buvo renkami ir apdorojami
bei galéjo biiti panaudoti jam nezZinomiems tikslams. Todél yra sitiloma prisijungti, narSyti ir

ieSkoti internete anonimiskai.

1.2.3. Privatumui iSkylancios rizikos perkant elektroninése parduotuvése

Elektroniné prekyba gali buti nusakoma, kad tai, bet kokia sandorio forma, kurio dalyviai
saveikauja iSvengdami fizinio kontakto ir naudodami tik elektronini biida. Tokio tipo sandoriai
leidzia prekybininkams tapti lankstesniems ir efektyvesniems, ta¢iau norint uztikrinti saugia
prekyba internetinése parduotuvése reikia daug asmeniniy duomeny, o tai gali kelti pavoju

konfidencialumui. Zemiau pateiksiu apzvelgtus didziausius pavojus asmens duomeny saugumui:
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Asmens duomenys gali biiti renkami ir tvarkomi, ne tik teisétiems tikslams -
vienas i§ dazniausiy antriniy panaudojimy yra reklama. Reklama gali biti
pritaikoma pasinaudojus asmenine informacija apie vartotoja.

Dar viena rizika sudaro persiunc¢iamos informacijos, kurios reikia ivykdyti
sandorj, saugus perdavimas, nes jei néra naudojami saugus protokolai, kaip SSL
[10] ar SET [11] yra ganétinai nesudétinga perimti asmeninius duomenis.

Ir naujausia problema atsirado i8plitus 3G ir 3,5G rysio telefonams, kurie jgalino
padaryti elektroning prekyba visiSkai mobilia, ta¢iau mobiliojo telefono pagalba
telekomunikacijy kompanijos gali nustatyti vartotojo buvimo vieta, kas suteikty
dar daugiau asmeninés informacijos apie vartotoja. Tai gali biiti naudojama

reklamai SMS Zinutémis.

Todél norint uztikrinti saugia elektroning prekyba reikia, kad svetainés tinkamai save

autentifikuoty, kad pirkéjas Zinoty, kad pardavejas yra tas, kas tvirtina esas. Pardavéjai turi rinkti

tik tokius duomenis, kuriy jiems tikrai reikia {vykdyti sandoriui, pafio sandorio atliekama

elektroniné tranzakcija turi biiti Sifruojama, kad biity uztikrinamas vientisumas.

1.2.4. ISvados

Siekiant saugiai naudotis interneto rySio teikiamomis paslaugomis, kaip informacijos

paieska, elektroninis paStas ar elektroniné prekyba ir visomis su ja susijusiomis paslaugomis,

reikéty taikyti Siuos asmens duomeny saugos metodus:

Slapuky filtrai ir ju filtravimo priemonés idiegtos narSyklése, jei ju teikiamy
funkcijy nepakanka galima naudoti treciy Saliy pagamintas priemones.

Proxy serveriai ir jy teikiamos paslaugos sudaro galimybe paslépti savo IP adresa
ir gali nufiltruoti svetainés siunciamus sisteminius pranesimus.

Elektroninio pasto filtrai leidziantys gauti tik pageidaujamus elektroninio pasto
laiSkus.

Konfidencialumo lygio Zyméjimas. Tokia zyme suteikiama tik svetainéms, kurios
atitinka aukStus saugos reikalavimus, keliamus Zym¢jima atliekanciy
organizacijy. Vienos zZinomiausiy organizacijy yra TRUSTe [12], Better Business
Bureau [13]. Tod¢l lankytis svetainése, turinciose tokias zymes, yra saugu ir
patikima.

P3P [14]. Tai konfidencialumo nuostaty platforma, jos tikslas leisti svetainéms
iSreikSti savo konfidencialumo nuostatas, o vartotojai, pasinaudoje¢ Siomis

nuostatomis, galés lengviau priimti sprendima ir kontroliuoti jy informacijos
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panaudojima. Ir svarbiausias dalykas $i platforma leis aiSkiau standartizuoti
konfidencialumo problemas ir padidinti konfidencialumo lygi.

e Tai pat yra butinybé idiegti antivirusing programa su tikslu iSvengti kenkéejisky
programu (virusai, ,trojos arkliai“, ,klaviatiiros klavisy sekikai®). Visos
iSvardintos programos gali atneSti didelés Zalos vartotojui, tod¢l antivirusines
programas reikia savalaikiai atnaujinti.

ISanalizavus asmens duomenims iSkylancias rizikas internetinéje erdvéje, galima teigti, kad
asmens duomenys internete yra placiai paplit¢ ir yra pazeidziami. Rizikai sumazinti turi buti
imtasi atitinkamy priemoniy. Imonés darbuotojai darbo metu, gali atsitiktinai iSplatinti svarbius
asmens duomenis, kurie gali buti panaudoti kenkéjiskiems tikslams. Personalo valdymo
informacinés sistemos tikslas yra tvarkyti ir valdyti darbuotojy duomenis, ju platinimas internete
yra draudziamas teisés aktais, todél atsitiktinis asmens duomeny, saugojamy personalo valdymo

informacinéje sistemos, paplitimas internete yra duomeny valdytojo atsakomybés klausimas.

1.3. Informaciniy sistemy duomeny keitimosi saugos metody apZvalga

Informacinés sistemos yra sudarytos i§ klientinés dalies ir serverinés dalies bei tarp ju
nuolat vykstan¢io duomenu keitimosi. Norint saugiai keistis duomenimis galima naudotis
zemesniuose OSI lygmenyse funkcionuojancius ir sauga garantuojanc¢ius SSL/TLS protokolais ar
IPsec tarnyba veikiancia TCP/IP protokoly steko tinklo lygmenyje, tad ja gali pasinaudoti visi
aukStesnio lygmens protokolai. IPsec suteikia galimybg apsaugoti komunikacijas tiek vietiniame

tinkle, tiek vykstancias internete.

1.3.1. SSL protokolas

SSL (Secure Sockets Layer) — kriptografinis protokolas, skirtas informacijai, perduodamai
tarp kliento ir serverio, apsaugoti ja Sifruojant. SSL Sifravimui naudoja tiek simetring, tiek ir
asimetring kriptografija.

SSL veikia TCP/IP modelio taikymo lygmenyje. Dél Sios prieZzasties SSL gali biiti
realizuotas beveik visose operacinése sistemose, kurios suderintos su TCP/IP nekei¢iant sistemos
branduolio ar TCP/IP protokoly rinkinio.

Naudojant SSL, serverio sertifikatas yra privalomas. Sertifikatas — tai X.509 v3 struktiiros
skaitmeninis dokumentas. Svarbiausi sertifikato elementai: versija, serijos numeris, algoritmo
identifikatorius, leid¢jas, galiojimo terminas, subjektas (serveris arba klientas), subjekto vieSojo
rakto informacija, vieSojo rakto algoritmas, subjekto vieSasis raktas, leidé¢jo unikalus
identifikatorius (neprivalomas), subjekto unikalus identifikatorius (neprivalomas), iSplétimai

(neprivalomi), sertifikato paraso algoritmas, sertifikato parasas.
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Kai serveris narSyklei pateikia sertifikata, ji patikrina:

e Galiojimo data — jei sertifikatas nebegalioja, parodomas klaidos pranesimas.

e PasiraSiusios organizacijos patikimuma — sertifikata generuoti gali bet kas, taciau
ji turi patvirtinti patikima sertifikaty tarnyba. Siuolaikinése nar§yklése jau biina
idiegti patikimy ir pripazinty organizaciju Sakniniai sertifikatai, pagal kuriuos
atlieckamas Zemesnio lygmens sertifikaty patikrinimas. Jei sertifikatas
neiSsaugotas atmintyje, narSyklé ji pateikia vartotojui, kad jis pats patikrinty
sertifikato patikimuma.

e Parasa — sertifikato vientisumui patikrinti.

e Serverio tapatybg — ar sertifikate nurodytas serverio vardas sutampa su sertifikata
pateikiancio serverio vardu.

Kliento sertifikatas yra neprivalomas ir naudojamas retai. Daugelis Ziniatinklyje narSanciy
vartotoju neturi savo asmeniniy sertifikaty. Kliento sertifikatai gali buti taikomi imoniy
vidiniuose tinkluose darbuotojuy prieigai prie informacijos valdyti. Ateityje daugiau démesio

skiriant ziniatinklio saugai, ju naudojimas gali iSaugti [15].
1.3.2. IPsec protokolas

Informacija yra perduodama tinklais — ji sudedama i IP paketus. Kadangi IP néra saugus
protokolas, todél galima:
e suklastoti IP adresa,
e modifikuoti IP paketo turini,
e paketo perdavimo metu perziiiréti jo turini.
IP paketo turinys apsaugomas ji Sifruojant. [Psec yra IETF (Internet Engineering Task
Force) standartas, kuris uztikrina IP pakety sauga. [ IP lygio apsauga jeina:
e Prieinamumo (pasiekiamumo) kontrolé.
e Paketo konfidencialumas. Kadangi paketai yra Sifruojami, tai tik autorizuoti
asmenys gali juos perskaityti.
e Paketo vientisumas. Paketai apsaugomi taip, kad bet koks paketo pakeitimas biity
pastebetas.
e Paketo Saltinio autentiSkumas. Paketai apsaugomi taip, kad siuntéjais i§ tikryjy
gali biiti tie, kuriy IP adresai yra nurodyti IP antrastéje.
e Pakartojimo apsauga — paketai yra apsaugomi nuo perémimo ir vélesnio

persiuntimo.
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[Psec — protokoly ir priemoniy visuma, skirta IP paketo turinio konfidencialumui,
vientisumui ir autentiSkumui uZztikrinti. IPsec placiai idiegta visose moderniose operacinése
sistemose. [Psec naudingas sudarant virtualiuosius privaciuosius tinklus VPN [15, 17].

[Psec — ne vienas protokolas, o ju grupé. IPsec naudoja du srauto sauga uztikrinancius
protokolus: AH — IP autentifikacinés antrastés protokola, ESP — saugaus IP paketo apkrovos
ipakavimo protokola. Iprastai konfidencialumui uztikrinti pasirenkamas ESP, o duomeny

vientisumui — AH arba ESP protokolai [15, 16].

1.3.3. ISvados

Siekiant uztikrinti informacinés sistemos sudarytos 1§ klientinés dalies ir serverinés dalies
saugia duomeny kaita tarp klientinés ir serverinés dalies reikalinga naudotis SSL/TLS
protokolais funkcionuojanciais ir sauga garantuojanciais zemesniuose OSI lygmenyse arba [Psec
tarnyba veikianc¢ia TCP/IP protokoly steko tinklo lygmenyje. SSL/TLS protokolas veikia TCP/IP
modelio taikymo lygmenyje. D¢l Sios priezasties SSL/TLS gali biiti realizuotas beveik visose

operacingse sistemose.

1.4. Duomeny baziy saugos metody apzZvalga

Duomeny bazé — organizuotas (susistemintas, metodiskai sutvarkytas) duomeny rinkinys,
kuriuo galima individualiai naudotis elektroniniu ar kitu biidu. Termino vartojimo prasmés ribas
geriausiai apibrézia Europos Parlamento priimta direktyva [18].

Taigi duomenuy bazés sauga yra butina ripintis, ir ypa¢ juridiniams asmenims, nes
duomeny bazés saugomuose duomenyse galima rasti darbuotojy asmens duomenis, finansing ir

kitokia svarbia verte imonés ar staigos veiklai turin¢ia informacija.

1.4.1. Fiziniai saugos metodai

Reikalinga tinkamai ripintis infrastruktiros iranga, jai priklauso serveriai, tinkliné
aparatiira, kabelinés sistemos, maitinimas, pagalbinés sistemos. Si jranga gali sulaukti fizinio
pavojaus ir d¢l to tapti dalinai ar net visiSkai nefunkcionali. Tokio pobiidzio rizikoms Salinti
dazniausiai naudojami klasikiniai metodai:

e Leidimy sistemai ir personalo pra¢jimo kontrolei reikia turéti taisykles, kurios
apibrézia lankytoju elgesi, nustato tvarka kaip lankytojai identifikuojami ir
registruojami.

e Videostebé¢jimas.

e Apsauginis perimetras.

e [monés ar jstaigos saugos tarnyba.
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Dazniausiai pakanka $iy fizinés apsaugos metody, siekiant iSvengti duomeny praradimo dél

fizinés grésmés.
1.4.2. Programiniai saugos metodai

Jei nuo fizinés grésmeés apsisaugoti yra ganétinai nesudétinga, tai saugotis nuo programings
grésmés yra kur kas sudétingiau. Egzistuoja kelios programinés grésmeés. Jas gali sukelti
piktavaliSkai nusiteik¢ Zmonés, kuriy motyvai gali biiti patys jvairiausi: nuo taip vadinamy
programi$iy iki darbdavio ,,nuskriausto® darbuotojo. Tai pat pasitaiko atvejuy, kai imonés
darbuotojas, turintis vartotojo teises su dideliais igaliojimais, tam tikromis aplinkybémis atlieka
neteisingus ar net kenke¢jiSkus veiksmus, tai gali salygoti ivairiis faktoriai tokie, kaip
kvalifikacijos stoka, neatidumas kylantis i§ nuovargio. Ir viena svarbiausiy grésmiy yra virusai,
,kirminai ir ,,trojos arkliai*“. Visos $ios grésmés sudaro dideli pavoju duomeny baziy saugumui,
todél yra butina imtis saugos metodu [19, 20, 21], kurie paSalina ar sumazina Siy grésmiu
keliama rizika.

e Pra¢jimo kontrolé — saugos metodas, leidZiantis nustatyti vartotoju identifikavimo
ir autentifikavimo tvarka, kuri apibrézia kokias teises gaus vartotojas dirbantis su
duomeny baze.

e Auditas — saugos metodas, skirtas fiksuoti visas duomeny bazés operacijas. Tai
apima visus jvykius (sukirimas, pakeitimas, pasalinimas), kurie ivyko duomenu
bazéje ir galéjo paveikti ar jtakoti duomeny bazés veikima. Minimaliai reikéty
tikrinti ar operacijos duomeny bazg¢je atlickamos seékmingai ir teisingai, bet visada
yra rekomenduojamas atlikti detalesnis auditas, kuris galéty atsakyti ar néra
kenkéjiskos veiklos, skirtos pakenkti duomeny bazéje saugomiems duomenims.

e Autentifikavimas — saugos metodas [22] skirtas patikrinti ar vartotojo ID yra
tikras. Dazniausiai naudojamas autentifikavimo budas kompiuterinése sistemose
yra vartotojo vardo ir slaptazodzio jvedimas ir po to sulyginimas su sistemoje
esanciais duomenimis.

e Duomeny Sifravimas — atviro teksto (duomenys, kuriy neitakojo kriptografijos
sistemos) pavertimas Sifruotu tekstu (duomenys, itakoti kriptografijos sistemos)
naudojant Sifravimo algoritma ar rakta.

e Vientisumo kontrol¢ — metodas [9] leidziantis nustatyti ar duomenys yra
korektiski (nekintami ir pasiekiami), tai pat suteikiantis galimybg¢ kontroliuoti ar
modifikavimas buvo atliktas teisétai, tai yra atliktas vartotojo turincio tam teisg.

Dazniausiai pakanka S$iy teoriniy programinés saugos metody, siekiant iSvengti duomeny

praradimo dél programinés grésmes.
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1.4.3. MySQL serverio saugos metodai

UAB ,,Teledema* naudoja MySQL duomeny baziy valdymo sistema, todé¢l iSanalizavau,

kaip MySQL serverio kiir¢jai pateiké vienuolika saugos zingsniy [23] skirty apsaugoti serveryje

esanc¢ius duomenis.

MySQL serveri idieginéti tik { Windows NT Seimos sistemas, rekomenduojama
naudoti naujausia sistema.

MySQL serverj idieginéti tik { NTFS faily sistema.

Geriausia MySQL serveriui skirti atskira kompiuterj, tada buty galima i§jungti
visus nereikalingus operacinés sistemos servisus, tai ne tik padidina serverio
sauguma, bet ir suteikia daugiau resursy serverio veiklai. Prisijungti prie serverio
turéty buti leidziama tik admnistratoriui.

Rekomenduojama naudoti tik véliausia MySQL serverio versija, kad iSvengti
galimy saugumo spragy.

Yra butina apsaugoti visas MySQL serverio naudojamas vartotojy saskaitas.
Rekomenduojama ,,root* saskaitai naudoti tik ,stipry slaptazodi, iSjungti
galimybg prisijungti anonimiskiems vartotojams.

Siekiant iSvengti galimy neleistiny prisijungimy rekomenduojama iSjungti
galimybg naudotis TCP/IP prieiga.

Kai néra galimybes, iSjungti TCP/IP prieiga sitiloma susieti su ,,Jocalhost™, tada
serveris atsakys i uzklausas tik i$ ,,localhost®.

Yra butina naudoti ugniasienés programing iranga uzkardai sukurti. UZzkarda turi
leisti jungti tik vietinio tinklo IP adresams ir tik patikimiems IP adresy ruozams,
jei jie yra ne i$ vietinio tinklo.

Rekomenduojama kurti apriboty teisiy vartotojus, jiems suteikiant tik tas teises,
kuriy jiems tikrai reikia atlikti kasdienines darbo uzduotis.

Siekiant ypatingos saugos arba saugant ypatingai svarbius duomenis
rekomenduojama naudoti duomeny Sifravima.

Sitiloma nenaudoti standartinio administratoriaus vardo ,,root* ir ji pakeisti kitu.

MySQL serverio kiiréjai, sieckdami uZtikrinti duomeny saugomy serveryje sauguma, sukiiré

[24] galimybe Sifruoti ir iSSifruoti duomenis naudojant AES ir 3DES algoritmus, tai pat yra

palaikomas SSL protokolas, kad buity uztikrintas saugus duomeny apsikeitimas, jei yra

naudojamas ne vietinis tinklas.
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1.4.4. ISvados

Siekiant uztikrinti duomeny baziy valdymo sistemos serverio apsauga i$skiriami fiziniai ir
programiniai apsaugos metodai. Vienas i§ svarbiausiy fizinés apsaugos metody yra leidimuy
sistema ir personalo pra¢jimo kontrolé turinti taisykles, kurios apibrézia lankytojuy elgesi ir
nustato tvarka kaip lankytojai identifikuojami ir registruojami. Programiniai duomenuy baziy
valdymo sistemos serverio apsaugai reikia taikyti:

e Pra¢jimo kontrolg;
e Auditg

e Autentifikavima;

e Duomeny Sifravima;
e Vientisumo kontrolg.

Taikant Siuos saugos metodus galima uztikrinti duomeny baziy valdymo sistemos serverio
apsauga, tai pat reikalinga atsizvelgti | MySQL serverio kiiréjy pasitlymus kaip apsaugoti
duomenis. MySQL serverio kiiré¢jai rekomenduoja siekiant ypatingos saugos arba saugant
ypatingai svarbius duomenis naudoti duomeny Sifravima. Kadangi personalo valdymo
informaciné valdymo sistema saugo ypatingai svarbius duomenis, reikalinga duomenis saugoti
Sifruotu pavidalu, tai leisty uztikrinti duomeny konfidencialuma ir vientisumo kontrole
1silauzimo i duomeny baziy valdymo sistemos serverj atveju. Tyrimas parodantis, ar duomenims
Sifruoti turi biiti naudojamos standartinés duomenuy baziy valdymo sistemos priemonés,

atsizvelgiant { duomeny Sifravimo greitj ir saugumo lygj, yra vienas i$ §io darbo uzdaviniy.

1.5. Duomeny Sifravimo algoritmy apzvalga

Duomeny Sifravimo algoritmai skirstomi | simetrinio rakto ir asimetrinio rakto algoritmus
naudojamas tas pats raktas. Kriptografinéje sistemoje, naudojancioje asimetring kriptografija,
Sifravimui ir i8Sifravimui naudojami du skirtingi raktai, jie yra matematiskai susieti.

Simetrinio rakto algoritmai skirstomi i srauto ir blokinius [26].

e Srauto algoritmai duomenis Sifruoja po bita. Labiausiai zinomi RC4 ir RCS.
e Blokiniai algoritmai duomenis Sifruoja blokais. Labiausiai zinomi DES, 3DES,

AES, Blowfish. Siuos algoritmus plagiau apzvelgsime.
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1.5.1. DES ir 3DES algoritmo apZvalga

DES (Data Encryption Standart — duomeny Sifravimo standartas) — blokinis simetrinio
rakto algoritmas, kurio blokuy rakto ilgis 64 bitai, rakto ilgis 56 bitai. DES tapo duomeny
Sifravimo standartu 1977 m. [27].

Taciau DES algoritmas yra pakankami nesaugus, dél mazo rakto dydzio, taciau jau 1999 m.
distributed.net [28] paskelbe, kad jiems pavyko jveikti DES algoritmo rakta per rekordiSkai
trumpa laika, todél buvo pakeistas standartas ir atsirado 3DES (Triple DES) [29].

3DES — blokinis simetrinio rakto algoritmas, kurio bloky rakto ilgis 64 bitai, o rakto ilgis
yra 56, 112 arba 168 bitai. 3DES standartas leidzia naudoti tris skirtingus duomenuy Sifravimo
nustatymus, tai:

e Visi trys raktai yra skirtingi, ir tai yra pats stipriausias nustatymas, nes
naudojamas 3*56=168 bity raktas.

e Pirmas ir antras raktai skirtingi, o trecias yra lygus pirmajam raktui, todél S$is
nustatymas yra maziau saugus, nes yra naudojamas 2*56=112 bity raktas. Tai yra
pakankamai saugu, nes toks raktas apsaugo nuo ,,zmogaus viduryje* atakos [30].
Taciau $is variantas yra pasiduodantis ,,chosen-plaintext™ arba ,.known-plaintext
atakoms* [31, 32].

e Visi trys raktai yra vienodi, Sis nustatymas palaiko suderinamuma su DES
standartu, nes pirmas ir antras pasirinkimai néra suderinami ir DES operacijas
tiesiog panaikinty. Tai yra nerekomenduojama NIST [29] ir néra palaikoma pagal

ISO/IEC 18033-3.
1.5.2. AES algoritmo apZvalga

AES (Advanced Encryption Standart — pazangus Sifravimo standartas) Sifravimo
algoritmas 2001 m. JAV vyriausybés buvo pripazintas standartu [33, 34]. Algoritmas dar
vadinamas Rinjdael algoritmu, jo autoriai yra J. Daemen ir V.Rijmen. Algoritmo bloky rakto
ilgis 128 bitai, o Sifravimo rakty ilgis 128, 192, 256 bitai.

AES lyginant su DES algoritmu yra greitesnis ir programiniu, ir techniniu pozitriu [35]. Iki
2009 m. geguzés meén. buvo pavykusi tik viena ataka ,,side-chanell attacks®, todél 2003 m.
birzelio mén. JAV vyriausybé paskelbé¢, kad AES gali biiti naudojamas siekiant apsaugoti slapta
informacija [36], tik buvo nurodyta, kad galima slaptiems dokumentams naudoti 128, 192, 256
bity raktus, o ypatingai slaptiems dokumentams naudoti tik 192 ar 256 bity raktus.
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1.5.3. RC2 algoritmo apZzZvalga

RC2 (RC2 — Rivest Cipher) yra blokinis simetrinio rakto algoritmas sukurtas 1987 m.
Rono Rivesto, jis tai pat sukiiré¢ RC4, RC5, RC6 algoritmus [37, 38].

RC2 algoritmo plétojima rémé Lotus, nes jiems vykdant JAV NSA agentiiros uzsakyma
buvo siekiama apsaugoti Lotus Notes kuriama programing jranga. 1989 m. RC2 buvo priimtas,
kaip standartas.

Nuo siikurimo RC2 buvo laikomas uzdaru algoritmu, kol 1996 m. buvo anonimiskai
UseNet tinkle atskleistas, kas leido matyti,kad algoritmas rémési atvirkstinés inzinerijos
principu.

RC2 naudojant 128 bity rakta uztikrina toki pat saugumo lygi, kaip ir 3DES.

1.5.4. Blowfish algoritmo apZvalga

Blowfish — blokinis simetrinio rakto algoritmas, sukurtas 1993 m. B.Schneier [39] ir
naudojamas daugelyje Sifravimo produkty. Blowfish bloky rakto ilgis 64 bitai, o Sifravimo rakty
ilgis gali buti kintamas nuo 32 iki 448 bity, naudojant 8 bity zingsni, standartinis ilgis yra 128
bitai.

B.Schneier $§i algoritma kiré siekdamas pakeisti pasenusi DES [27] ir dé¢l esanciu ivairiy
ribojimy (patentai ar komercinés-valstybinés paslaptys) susijusiy su kitais Zinomais algoritmais
(kaip IDEA). Remiantis B.Schneier, galima teigti Blowfish yra nepatentuotas, ir ji galima
naudoti visoms valstybéms. Algoritma kuréjas pateiké viesai ir algoritmas gali buti laisvai
naudojamas [39].

Blowfish yra greitas Sifravimo algoritmas, iSskyrus atvejus, kai keifiamas raktas.
Kiekvienam naujam raktui reikalingas apdorojimas, kuris yra ganétinai létas, tai neleidzia jo
naudoti tam tikruose taikomuosiuose procesuose. AES naudojantis 128 bity rakta yra apie 50%
greitesnis uz Blowfish juos realizuojant kriptografinése bibliotekose (kaip OpenSSL) [40].
Taciau CPU architektiiros tobuléjimo déka Blowfish veikia daug grei¢iau negu AES naudojantis
128 bity rakta [41].

Entuziastai rado saugumo spraga algoritme [42]. Galutinai realizuotas algoritmas S$ios
spragos neturi. Buvo ir daugiau tyrusiu §i algoritma, tai Serge Vaudenay [43], kuriam pavyko
rasti silpnas algoritmo rakty klases. V.Rijmen [39] pavyko dalinai pertraukti algoritmo ciklus,
bet ne iki galo. Todél B.Schneier vietoj naudojamo Blowfish sitilo naudoti naujesni Twofish

algoritma [44, 45].
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1.5.5. Twofish algoritmo apzvalga

Twofish — blokinis simetrinio rakto algoritmas, [44, 45] sukurtas B.Schneier, J.Kelsey,
D.Whiting, D.Wagner, Ch. Hall, N.Ferguson, toliau prie ju prisijungé ir tolimesng¢ analiz¢
atlikinéjo S.Lucks, T.Kohno ir M.Stay. Pirma syki buvo paskelbtas 1998 metais. Algoritmo
bloky rakto ilgis 128 bitai, o Sifravimo rakty ilgis nuo 128 iki 256 bity. Twofish algoritmas buvo
vienas 1§ penkiy finalininky renkant AES standarta, [46] taCiau jis buvo nepasirinktas dél
standartizavimo, nes naudojant 128 bity rakta dauguma programinés jrangos veiké truputi leéciau,
nei pasirinktasis Rinjdael, ta¢iau naudojant 256 bity rakta Twofish buvo greitesnis.

Twofish algoritmas, kaip ir Blowfish nebuvo patentuotas ir buvo pristatytas viesai, jis yra
visiSkai nemokamas, jam naudoti néra taikomi jokie apribojimai. Jis yra vienas i§ nedaugelio
itrauktas 1 OpenPGP [47] standarta.

Twofish algoritmo kriptologing analize atliko S.Moriai ir Y.L.Yin dar 2000 metais ir visi
bandymai buvo tik teoriniai ir jokiy praktiniy veiksmy nebuvo atlikta [48]. B.Schneier savo
internetiniame dienoraStyje teigé, kad algoritmo kriptanalize praktiskai igyvendinti néra

imanoma [49].
1.5.6. ISvados

I$siaisSkinome, kad duomeny Sifravimo algoritmai skirstomi i simetrinio rakto ir asimetrinio
rakto algoritmus [25]. Simetrinio rakto galima suskirstyti | srautinius ir blokinius. Pla¢iau buvo
apzvelgti zinomiausiai simetrinio rakto blokiniai algoritmai: DES, 3DES, AES, RC2, Blowfish,

Twofish. 1 lentel¢je pateiktas palyginimas algoritmy rakto dydziu ir Zinomomis saugos

problemomis.
1 lentelé. Duomeny Sifravimo algoritmy palyginimas
DES 3DES AES RC2 Blowfish Twofish
Rakto ilgis 56 56-168 128-256 kintamas 32-448 128-256
(bitais)
Patikimumas | pasengs pakankamas | patikimas | pakankamas | pasengs patikimas

Apzvelgti Sifravimo algoritmai gali biiti naudojami duomenims Sifruoti personalo valdymo
informacinéje sistemoje, nenaudojant duomeny baziy valdymo sistemos standartiniy Sifravimo
funkciju. Tuo tikslu turi buti sukurtas atskiras duomeny Sifravimo modulis. Modulio darbo
rezultaty tyrimas, jvertinant duomeny Sifravimo greitj ir saugumo lygi, yra vienas 1§ §io darbo

uzdaviniy ir jo rezultatai pateikiami kituose skyriuose.

21




1.6. Personalo valdymo informaciniy sistemy saugos sprendimy analizé

Personalo valdymo informaciné sistemos pagrindin¢ paskirtis yra asmens duomeny
tvarkymas — duomeny rinkimas, kaupimas, apdorojimas ir saugojimas. D¢l personalo valdymo
informacinés sistemos tiesioginés paskirties, tokios sistemos susiduria su ivairiomis saugumo
problemomis, pagrindiné saugos problema kaip apsaugoti asmens duomenis, kuriuos saugo
sistema. Personalo valdymo informacines sistemas ar verslo valdymo informacines sistemas,
kuriy sudétiné dalis yra personalo valdymo informacinés sistemos modulis, kuria daug jvairiy
programinés jrangos gamintojy nuo Microsoft Dynamics [50] iki atvirojo kodo OrangeHRM [51]
1§ uzsienio kompanijy, tarp lietuviskyju gamintojy iSsiskiria UAB ,,Proringas® [52] gaminantis
verslo valdymo sistema ,,Pragma® ir UAB , Kibernetiné¢ erdvé® [53] kurianti verslo valdymo

sistema ,, Téja“.

1.6.1. Programinés jrangos gamintojy sukurty personalo valdymo informaciniy

sistemy saugos sprendimy analizé

Microsoft atnaujintoje verslo valdymo sistemoje ,,Microsoft Dynamics AX*“ (anksCiau
Microsoft Axapta) [54] pasiriipino padidintu saugumu:

e  Windows* autentifikavimas ir ,,Active Directory” vieno prisijungimo funkcija
leidzia padidinti sauguma ir privatuma bei siiilo administratoriui geresni slapty
duomeny valdyma. Vieno prisijungimo funkcija taip pat gali padidinti naSuma ir
patoguma, nes vartotojams reikia tik viena karta prisijungti (,,Microsoft
Windows* registracijoje), norint pasiekti ,,Microsoft Dynamics AX“.

e Patobulinimai visose ,,Microsoft Dynamics AX“ programose bei patobulinimai
duomeny baziy technologijoje, naudojamoje ,,Microsoft SQL Server 2005, pvz.,
vidiniy duomeny Sifravimas, sauglis numatytieji nustatymai ir slaptazodziy
strategijos prieziiira, sudaro sistema, kurig galima pasitikéti.

OrangeHRM [51] pasaulyje pirmaujanti atvirojo kodo zmogiskyjuy istekliy valdymo
sistemos kur¢ja sistemos administratoriui  suteiké galimybg OrangeHRM sistemos
administraciniame modulyje [55] nustatyti saugumo parametrus. Sistemos administratorius gali
suskirstyti vartotojus pagal grupes, kiekvienai grupei suteikti tik tas teises kuriy reikia atlikti
kasdieninéms darbo uzduotims. OrangeHRM sistema vidiniy duomenuy neSifruoja, norint
uztikrinti saugy duomeny apsikeitima tarp klientinés dalies ir serverinés dalies, gamintojas
rekomenduoja naudoti SSL protokola, jei duomeny apsikeitimas vyksta uz vietinio tinklo riby.

LietuviSkos programinés jrangos gamintojas UAB ,,Proringas®, kuriantis verslo valdymo

informacing sistema ,,Pragma®, jos saugumui uztikrinti naudoja [56] Sentinel apsaugos raktus,
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kurie yra skirti apsaugoti programing iranga nuo nelegalaus kopijavimo. Sentinel rakty veikimas
paremtas principu: apsaugota programa kreipiasi | rakta, siusdama jam paklausima, i kurj rakte
esantis mikroprocesorius generuoja atsakyma. IS gauto atsakymo programa sprendzia ar ji yra
naudojama legaliai, ar ne. Programa Pragma v4.0 yra apsaugota SentinelSuperProNet apsaugos
raktais, kurie skirti kontroliuoti vartotojy, vienu metu dirbanciy su apsaugota programa tinkle,
skaic¢iy. Prie kompiuterio raktai jungiami USB jungtimi.

UAB ,Kibernetin¢ erdve® gaminanti verslo valdymo sistema ,,T¢ja* duomeny saugumui
[57] uztikrinti prie§ persiunciant duomenis tarp nutolusiy kompiuteriy, juos supakuoja. Toks
siuntimo budas padidina duomeny sauguma, tadiau padidina ir procesoriaus resursy
panaudojima. Taip pat verslo valdymo sistemos ,T¢ja* gamintojas duomenuy bazes
administravimo lange pateikeé iranki, kuris leidzia prizitréti duomeny esanciy duomeny bazeje

korektiskuma ir vientisuma.

1.6.2. UAB , Teledema* personalo valdymo informacinés sistemos saugos problemy

analizé

UAB ,Teledema®“ naudoja personalo valdymo informacing sistemg. Sistema savo
kasdieninéms darbo uzduotims atlikti naudoja imonés vadovas, imonés skyriaus vadovai ir
imonés personalo vadovas. Visi dirbantys su sistema jveda duomenis arba pateikia uzklausa
gauna duomenis i§ duomenuy bazés. Diagramoje (2 pav.) vaizduojamas daugiausiai atveju
apimantis personalo skyriaus vadovo darbas su sistema, tai galimybé atlikti paieSka sistemoje
ieSkant darbuotojo duomeny, gavus duomenis juos tvarkyti, tai pat ivesti naujus arba koreguoti

senus sistemos duomenis.

1. Vardas +slapt.

|monés personalo > Prisijungti = » Serveris
sk.vadovas “2. Patvirtinimas DB-Vartotoi
3.Autorizuotas varto OjaS
Serveris [ leskoti darbuotojo Serveris
DB:Ataskaita 14 6 Nauiai s DB:Tabelis
7 i Pacia (" Perziuréti arba pildyti tabelio vomeny
> duomenis B2
f: Serveris : A g
2 5.Duomenys Koreguoti personalo ) Q S
= ol - \ duomenis ~D
2 z DB:Darbuotojas | 10-Nauii arba koreguot _
'% ~ ’ duomenys * » ) ]
o f 9.Koreguoti arba jvesti |vesti naujus arba
naujus duomenys koreguoti senus sistemos
- duomenis
A 8.Uzklausa _
D 4
AR q q -y 12.Pakoreguoti
Pasirinkti ataskaitg T Koregavimas¥___duomenys
' - Serveris
[ Atsijungti ] DB:Sistema

2 pav. [monés personalo vadovo darbo su sistema kontekstiné diagrama
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Taigi, kaip matome i§ diagramos (2 pav.), dirbant su sistema nuolat vyksta duomeny kaita -
tvedami, koreguojami duomenys, o visi sistemoje esantys duomenys atitinka asmens duomeny
apibrézima pagal LR Asmens duomeny teisinés apsaugos istatyma [3], tod¢l tokius duomenis
privalu apsaugoti, nes duomeny valdytoja jpareigoja LR Asmens duomeny teisinés apsaugos
istatymo 5 str. 1 dalis, kuri teigia, kad “Asmens duomenys yra kaupiami ir saugomi duomeny

rasuose, uz kuriy apsauga ir tvarkyma yra atsakingas duomeny valdytojas®.

Personalo skyriaus vadovas dirbdama su Duomeny baziy serveris
personalo valdymo informacine sistema nuolat
tvarko asmens duomenis, atlikus norimus
veiksmus sistema duomenis Sifruoja ir
uzsifruotus siuncia { duomeny baziy serveri.
Arba perduoti duomenys Sifruojami duomeny —
baziy valdymo sistemoje.

Naujo darbuotojo [vedimas

Vardas hemens kodas:

Favarde Sodros nLmerie:

i et/

Pedalinys: |- Pasrinkitz - g

Fartigos

Tabelio gruoe: | ||

Afidimo priesti:

Tdarbiniro deta [3iink. Ateidimo daza: drink

NPD: |- Pasrinkitz - ¥ uiderbo
kocfidertas:

Zislavinimas

Duomeny baziy serveris gaves
uzklausa atsiuncia duomenis
Sifruotu pavidalu, sistema gavusi
duomenis juos issifruoja ir
pateikia vartotojui.

Arba duomeny baziy valdymo
sistema duomenis i88ifruoja ir
pateikia vartotojui.

fita nformaca

Pl

Klientiné sistemos dalis

Tabeliu Vvaldymo Sistemos (TWS)
administravimo MENIU

Maujos Esamos
infarmacijos informacijos
ivedimas keitimas

Atsakingo personalo

valdymas Muorodos

3 pav. Personalo valdymo informacinés sistemos duomeny apsikeitimo paveikslas idiegus

duomeny Sifravimo moduli

Todél sieksime nustatyti, ar yra tikslinga jvedamus duomenis Sifruoti ir i duomeny baze

perduoti uzSifruotus, ar duomenis perduoti { duomeny bazg¢ ir duomeny baziy valdymo sistemoje
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juos Sifruoti. Visus duomenis, esanc¢ius duomeny bazéje, reikalinga saugoti Sifruotame pavidale,
esant asmens duomenims Sifruotiems bus uzkirsta galimybé piktavaliams jmonés darbuotojams
juos suzinoti ir atskleisti treciajai Saliai.

Paveiksle (3 pav.) vaizduojamas personalo skyriaus vadovo darbas naudojantis personalo
valdymo informacing sistema. Personalo skyriaus vadovui atlikus norimus veiksmus sistema
duomenis Sifruoja ir uZzSifruotus siuncia § duomenuy baziy valdymo serverj, tai pat atlikus
uzklausa duomeny baziy valdymo sistemos serveris atsiuncia duomenis Sifruotu pavidalu,

sistema duomentis i$Sifruoja ir pateikia vartotojui.

1.7. ISvados

[Sanalizavus Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatyma [3]
i$siaiSkinome, kaip istatymas apibrézia asmens duomenu savoka, ir kas yra laikomi asmens
duomeny valdytojais ir kokios ju pareigos. Personalo valdymo informacinés sistemos tvarkomi ir
valdomi duomenys yra asmens duomenys, kuriy saugumas turi biiti uZztikrintas. Tiriamoje
personalo valdymo sistemoje duomeny saugumui uztikrinti naudojamos minimalios priemones:
saugus interneto rySys ir vartotojo identifikacija, duomenuy Sifravimo priemonés néra
naudojamos, $io darbo tikslas buvo sukurti programini moduli duomenims Sifruoti ir istirti jo
itaka eksploatuojamos sistemos darbui.

Duomenims apsaugoti duomeny baziy valdymo sistemose gali buti naudojami tiek fizinés,
tieck programinés saugos priemonés. Fiziniy saugos priemoniy naudojimas, itakai {
eksploatuojamos sistemos darba neturi, Siy priemoniy naudojimas yra imonés organizacinis
klausimas. Programiniy priemoniy — duomeny bazés valdymo sistemos standartiniy Sifravimo
funkcijy naudojimas gali itakoti sistemos darba, ju naudojimas turi buti istirtas. Taciau tokiy
priemoniy naudojimas, nepilnai uztikrina duomenuy sauguma (konfidencialuma ir vientisuma)
isilauzimo | duomeny bazés valdymo sistemos serverj atveju.

Apzvelgti duomeny Sifravimo algoritmai gali baiti naudojami kaip papildomos duomeny
saugos priemonés. Personalo valdymo informacinés sistemos duomenims S$ifruoti naudojami
Sifravimo algoritmai apsaugoty duomenis konfidencialumo ir vientisumo atzvilgiu juos saugant
duomeny baziy valdymo sistemoje.

Kadangi duomenis gali buti Sifruojami tiek programoje, tick duomeny baziy valdymo
sistemoje, tikslinga kurti programini sistemos modulj — servisa, kurio paskirtis jvestus i sistema
duomenis uzsifruoti ir uZzSifruotus persiysti i duomeny baziy valdymo sistema, arba gautus
uzsifruotus duomenis i§ duomeny baziy valdymo sistemos, duomenis iSSifruoti ir pateikti
vartotojui, vartotojo pageidauta forma arba nurodyti, kad Sifravimui ir isSifravimui turi bti

naudojamos standartinés duomeny baziy valdymo sistemos funkcijos.
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Tyrimo butinybe nusako Lietuvos Respublikos Asmens duomeny teisinés apsaugos
Istatymas, imonei reikalinga saugi ir patikima personalo valdymo informaciné sistema, kuri
leisty kaupti iSsamius, tikslius duomenis realiu laiku, juos sisteminty ir pateikty sistemos
vartotojams, kuriems yra suteiktos teisés susipazinti, valdyti ir tvarkyti tokia informacija, taip pat
uztikrinty, kad saugomi asmens duomenys yra laikomi Sifruotu pavidalu, kas leisty uztikrinti,
kad duomenis galés perzitréti, valdyti ir tvarkyti tik tie asmenys, kuriems leidima yra daves

duomeny valdytojas.
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II. Personalo valdymo informacinés sistemos duomeny Sifravimo modulio
specifikacija

2.1. Programinio sistemos modulio paskirtis

DSM - tai programinis sistemos modulis (servisas) leidZiantis atlikti duomeny Sifravima ir
i88ifravimg ir integruojamas i eksploatuojama sistema. DSM leis vartotojui, turiniam teises,
nustatyti norima Sifravimo algoritma. Duomeny Sifravimo modulis, naudodamas vartotojo
nustatyta Sifravimo algoritma, atliecka duomenuy Sifravima ir iSSifravima eksploatuojamoje
sistemoje. Vartotojui ivedus naujus duomenis i sistema ir norint juos irasyti | duomeny baziy
valdymo sistema, DSM S§iuos duomenis uZzsifruos ir perduos duomeny baziy valdymo sistemai.
Vartotojui atlikus uzklausa duomenu baziy valdymo sistemoje, DSM reikalingus duomenis
18Sifruos ir perduos i eksploatuojama sistema vartotojo pageidauta forma, arba bus galima
duomenis Sifruoti ir iSSifruoti naudojantis standartinemis MySQL duomeny baziy valdymo
sistemos funkcijomis (4 pav.). Atlikdami tyrima nustatysime ir parinksime, jau eksploatuojamai
personalo valdymo informacinei sistemai optimaliausia (parenkant atsizvelgsime, kad sistema

turi ne tik saugiai veikti, bet dél to neturi sutrikti sistemos darbas) duomeny Sifravimo algoritma.

2.Uzsifruoti duomenis )
DB Serveris perduodami | DB DSM (Servisas)
b Atliekantis sifravimag
. - ir isSifravimg
DB.Pervis 3.Gauna uzsifruotus duomeny
duomenis, kad juos
Y issifruotu
Duomeny
srautai,jei
nenaudojamas 4. 158ifruoti duomenis
Sifravimas arba erduodami | PerVIS
naudojant MySQL P L

standartines

kriptofunkcijas
1. lvesti duomenis

uzsifruojami

Personalo valdymo
informaciné sistema

4 pav. DSM veikimo schema
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2.2. Programinio sistemos modulio funkcijos

e Saugumo lygio nustatymas: Galimybé pasirinkti norima duomeny S$ifravimo
algoritma (simetrinis-blokinis arba simetrinis-srautinis). Skirtingi algoritmai naudoja skirtingo
bity dydzio raktus, nuo ko priklauso saugumo lygis ir sistemos darbo greitis.

e Duomeny Sifravimas atliekamas eksploatuojamoje sistemoje: Ivedus
duomenis arba pakoregavus, jau esamus duomenis ir nurodzius, kad sistema duomenis siysty i
duomenu baziy valdymo sistemos serveri, duomenys yra Sifruojami nustatytu duomeny
Sifravimo algoritmu, ir i§siunc¢iami, jau uzsifruotu pavidalu.

e Duomeny isSifravimas atliekamas eksploatuojamoje sistemoje: [vedus
uzklausa gauti ataskaita ar kita informacija, duomeny baziy valdymo sistemos serveris
atsiunc¢ia duomenis Sifruotu pavidalu. Gavus duomenis eksploatuojama sistema, naudodama
pasirinkta duomeny Sifravimo algoritma, duomenis isSifruoja ir pateikia vartotojui ataskaita ar
kita norima gauti informacija.

e Duomeny Sifravimas atliekamas duomeny baziy valdymo sistemoje:
Ivedus duomenis arba pakoregavus, jau esamus duomenis ir nurodzius, kad sistema duomenis
siysty 1 duomeny baziy valdymo sistemos serveri, neSifruotu pavidalu duomenys yra
siuniami 1 duomeny baziy valdymo sistemos serveri, ir gavus duomenis duomeny baziy
valdymo sistemos serveris uzsifruoja.

e Duomeny isSSifravimas atliekamas duomeny baziy valdymo sistemoje:
Ivedus uzklausa gauti ataskaita ar kita informacija, duomeny baziy valdymo sistemos serveris
duomenis isSifruoja ir atsiuncia duomenis neSifruotu pavidalu. Gavus duomenis

eksploatuojama sistema pateikia vartotojui ataskaita ar kita norima gauti informacija.

2.3. Programinio sistemos modulio reikalavimai

2.3.1. Funkciniai reikalavimai

e DSM turi Sifruoti ir isSifruoti duomenis, taip uZztikrinant duomeny sauguma.
Duomeny Sifravimas — atviro teksto (duomenys, kuriy neitakojo kriptografijos sistemos)
pavertimas Sifruotu tekstu (duomenys, itakoti kriptografijos sistemos) naudojant Sifravimo
algoritma ar rakta. Duomeny iSSifravimas — Sifruoto teksto (duomenys, ijtakoti
kriptografijos sistemos) pavertimas atviru tekstu (duomenys, kuriy neijtakojo kriptografijos

sistemos) naudojant Sifravimo algoritma ar rakta;
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e DSM turi leisti vartotojui turinCiam teises (tai toks vartotojas kuriam sistemos
hierarchijoje numatyta prieiga prie programinio sistemos modulio skirto uztikrinti
duomeny sauguma) pasirinkti norima saugumo lygi, tai jgyvendinama pasirenkant
pageidaujama duomeny Sifravimo algoritma i§ sistemos pasitlyty duomenu Sifravimo
algoritmy, nes duomeny saugumo lygis priklauso nuo algoritmo naudojamo rakto ilgio, ir
paties algoritmo patikimumo;

e DSM turi gauti duomenis i§ eksploatuojamos sistemos, kad galéty duomenis
uzsifruoti naudodama vartotojo pasirinkta duomeny Sifravimo algoritma;

e DSM turi perduoti uZzSifruotus duomenis i duomeny baziy valdymo sistemos
servery;

e DSM turi gauti uzSifruotus duomenis i§ duomeny baziy valdymo sistemos
serverio, kai vartotojas atlieka uzklausa norédamas gauti informacija, kad galéty duomenis
18Sifruoti naudodamas vartotojo nustatyta duomeny Sifravimo algoritma;

v

e DSM turi perduoti isSifruotus duomenis eksploatuojamai sistemai;
2.3.2. Nefunkciniai reikalavimai

e DSM turi biiti pritaikytas Windows Seimos operacinei sistemai. Optimaliai DSM
turi veikti su Windows XP,Vista, 7 operacinés Seimos versijomis;

e DSM turi uztikrinti, kad duomenis buty korektiskai teisingai uzsifruoti arba
i8Sifruoti, kad buty iSvengta duomeny praradimo, dél Sifravimo arba i$Sifravimo;

e DSM turi dirbti patikimai ir optimaliai, nes d¢l sistemos duomeny saugumo neturi
sutrikti sistemos patikimas darbas;

e DSM turi uztikrinti, kad jokiems asmenims, kurie neturi tam teisés,
eksploatuojama sistema neatskleis jokios informacijos apie imonés darbuotojus ir kitokios
informacijos susijusios su asmens duomenimis;

e DSM turi buti teisingas lietuvisky simboliu apdorojimas, kadangi ivedamuose ar

gaunamuose duomenyse gali biiti lietuvisky simboliy;

e DSM, kaip ir eksploatuojama sistema gali biiti prieinama tik i§ jmonés vidaus

tinklo, d¢l saugumo reikalavimuy;

e DSM vartotojo sasaja turi bti intuityvi, paprasta, aiski,

e DSM saugumo lygio nustatymo laukai turi biiti patogiai iSdéstyti;

e DSM klaidy praneSimai turi biiti informatyviis ir neapsunkinti technine

informacija.
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ITII. Personalo valdymo informacinés sistemos duomeny Sifravimo modulio
projektas

3.1. Programinio sistemos modulio koncepcija

[monés biuras

[mones
duomeny bazé

’ Skyriaus vadovai ) ) o
\ - Dirba su sistema esant nepaprastai situacijai,

jveda duomenis | sistemg, jei darbuotojas
dirbo ne jmonés biure;
2 - Neturi teisés naudoti DSM ir keisti jo
Sistema su DSM nustatymus.

Personalo skyriaus vadovas - Prizilri eksplotuojama sistema, dirba su
eksplotuojama sistema jvesdami duomenis

reikalingus sistemos darbui, tai pat naudoja
sistema savo kasdieninéms uzduotims atlikti;

W oL

|monés

R Naudoja DSM ir gali keisti jo nustatymus.
serveris

Sistema su DSM

|monés vadovas

- Dirba su sistema esant poreikui, kontroliuoti
\ imonés darbuotojuy darba;

3 - Neturi teisés naudoti DSM ir keisti jo
§ nustatymus.
Sistema su DSM

5 pav. Sistemos koncepciné schema

Imoné naudoja personalo valdymo informacing sistema (5 pav.). Eksploatuojama sistema
néra apsaugota papildomomis saugos priemonémis, kadangi sistema saugo asmens duomenis yra
biitina idiegti papildomas saugos priemones siekiant apsaugoti duomenis. Tam tikslui reikia
personalo valdymo informacinéje sistema apsaugoti sukuriant duomeny Sifravimo modulj, tai
programinis sistemos modulis leidZiantis atlikti duomeny Sifravima eksploatuojamoje sistemoje
(toliau vadinamas DSM)), kurio tikslas uztikrinti duomeny apsauga naudojant duomeny Sifravima
ir i8Sifravima. Duomeny S$ifravimas — atviro teksto (duomenys, kuriy nejtakojo kriptografijos
sistemos) pavertimas Sifruotu tekstu (duomenys, itakoti kriptografijos sistemos) naudojant

Sifravimo algoritma ar rakta. Duomeny isSifravimas — Sifruoto teksto (duomenys, itakoti
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kriptografijos sistemos) pavertimas atviru tekstu (duomenys, kuriu neitakojo kriptografijos
sistemos) naudojant Sifravimo algoritma ar rakta. Taip pat DSM turi leisti tik vartotojui
turiniam teises (tai toks vartotojas kuriam sistemos hierarchijoje numatyta prieiga prie
programinio sistemos modulio skirto uztikrinti duomeny sauguma) nustatyti norima simetrini-

blokinj Sifravimo algoritma.

DSM veikimo aplinka
Duomeny Sifravimo modulis — servisas veikia jmonés vietiniame tinkle, atlicka duomeny
Sifravimg ir i$Sifravima ir yra integruotas | imonés eksploatuojama personalo valdymo

informacine sistema.

DSM veikimo principai

Pagal nusistovéjusias taisykles ar pareigybes, kiekvienas darbuotojas turi savo funkcijas ir
atsakomybés ribas, todé¢l ir priklausomai nuo pareigybés skirtingi vartotojai galés naudotis
skirtingomis duomeny Sifravimo modulio funkcijomis:

Skyriaus vadovai - turi galimybe prisijungti prie eksploatuojamos sistemos esant
nejprastai situacijai, taciau neturi teisés naudotis DSM ir keisti jo nustatymus ar kitaip jtakoti
eksploatuojamos sistemos duomeny sauguma;
eksploatuojama sistema, jvesdami visus papildomus duomenis reikalingus korektiSkam sistemos
funkcionavimui. Nustato DSM nustatymus reikalingus uZztikrinti asmens duomeny saugumui,
kad buty garantuotas asmens duomenuy saugumas ir patikimas sistemos darbas. Naudoja
eksploatuojama sistema savo darbo uzduotimis atlikti;

Direktorius - esant reikalui gali naudotis eksploatuojamos sistemos resursais, kad
kontroliuoty imonés darbuotoju darba, taciau neturi teisés naudotis DSM ir keisti jo nustatymus

ar kitaip jtakoti eksploatuojamos sistemos duomeny sauguma.
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3.2. Personalo valdymo informacinés sistemos duomeny Sifravimo modulio
informaciné posistemé

3.2.1. Panaudojimo diagrama

Tyrimui atlikti buvo naudojami du personalo valdymo informacinés sistemos asmens
duomeny Sifravimo atvejai: 1) naudojant duomeny S$ifravimo moduli integruota | personalo
valdymo informacing sistema (6 pav.) ir 2) naudojant duomeny baziy valdymo sistemos
duomeny Sifravimo funkcijas (7 pav.). Abejais atvejais saugumo lygio (galimybé nustatyti ar
Sifruoti, ar neSifruoti duomenis, jei pasirinkta Sifruoti duomenis reikés pasirinkti, kaip Sifruoti ar
naudojantis duomeny baziy valdymo sistemos standartinémis funkcijos ar naudotis duomeny
Sifravimo algoritmais) nustatymus galés keisti tik personalo skyriaus vadovas

Panaudojimo atveju diagramose yra Sie aktoriai: Personalo skyriaus vadovas, Imonés

skyriaus vadovas, Imonés vadovas, Servisas DSM, DBVS funkcijos.

«extends»

Saugumo lygio nustatymas

Servisas DSM

Persconalo skyriaus vadovas Duomeny i8/sifravimas

|monés skyriaus vadovas

Darbas naudojant Pervis turimas funkcijas A

|moneés vadovas

6 pav. Panaudojimo atvejy diagrama, kai duomenys i§/Sifruoja DSM
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«extends»

Saugumo lygio nustatymas

DBVS funkcijos

Personalo skyriaus vadovas

Duomeny is/Sifravimas

|monés skyriaus vadovas

Darbas naudojant Pervis turimas funkcijas 4

|monés vadovas

7 pav. Panaudojimo atvejy diagrama, kai duomenys i$/sifruoja standartinés MySQL duomeny baziy valdymo
sistemos funkcijos

Imonés skyriaus vadovas

Prisijunges prie sistemos galés ivesti ar koreguoti informacija, susijusia su darbo apskaita
(darbuotojas iSsiystas mokytis, komandiruotéje, dirba kitame pastate ar imonéje), tik apie savo
skyriaus darbuotojus. Neturi teisés valdyti, koreguoti DSM nustatymus.

Imonés vadovas

Prisijunges prie sistemos galés perziiiréti apibendrinta informacija, iSdirbty visy skyriy valandas,
ju piniging iSraiSka, palyginti su ankstesniy ménesiy duomenimis, spausdinti suvestines ir
ataskaitas. Neturi teisés valdyti, koreguoti DSM nustatymus.

Personalo skyriaus vadovas

Prisijunggs prie sistemos galés atlikti bet kurio lygio duomeny pakeitimus, ivesti naujus, formuoti
ataskaitas, analizuoti aktualia informacija. Turi teis¢ valdyti, koreguoti DSM nustatymus.
Servisas DSM

Sistemos servisas atliekantis duomeny Sifravima ir i§Sifravima. Serviso nustatymus gali valdyti ir

koreguoti, tik vartotojas kuriam skirtos teisés.
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DBYVS funkcijos

Duomenuy baziy valdymo sistemos serverio funkcijos atlieckan¢ios duomeny Sifravima ir
i$Sifravima. Duomeny baziy valdymo sistemos serverio funkcijy nustatymus gali valdyti ir

koreguoti, tik vartotojas kuriam skirtos teisés.

3.2.2. Veiklos diagrama

Veiklos diagramoje (8 pav.) atvaizduotas personalo valdymo informacinés sistemos darbo
fragmentas, kai yra jvedami ar kei¢iami personalo duomenys ir parodyta DSM jtaka personalo
valdymo informacinés sistemos darbui, ir kaip veikia personalo valdymo informaciné sistema,

kai yra naudojamos duomeny baziy valdymo funkcijos.

Sistema DSM DBVS funkcijos
®

(PerV[S valdymo meniu iékvietimas)

(Personalo duomeny Lkélimas/keitimas)

(Suvedami ar pakeic¢iami reikiami duomenys)

[Duomenys teisingi]
\‘/' UZkoduoti duomenis
%{ UzZkoduoti duomenis
[Duomenys teigi

ngi]

[Duomenyse yra klaidy]

Pranesti apie klaidg (Duomenq uZsaugojimas LDB) (Duomenq uZsaugojimas 1DB)

8 pav. Veiklos diagrama atvaizduojanti DSM itaka sistemos darbui

3.2.3. Klasiy diagrama

Pervis programa klasé¢ skirta apraSyti eksploatuojama personalo valdymo informacing
sistema ir jos sudéti. Pervis vartotojas klas¢ skirta galimiems vartotojo veiksmams sistemos
atzvilgiu. DSM modulis klas¢ atspindi DSM modulio galimybes, tai uzkrauti saugumo lygi,
atlikti Sifravima ir i8Sifravima, kiekvienu atveju vyksta kreipimasis | eksploatuojama sistema. DB

valdymas klasé skirta valdyti duomeny bazei (9 pav.).
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Pervis vartotojas PerVis programa

+prisijungimas
+prisijungti()
+atsijungti()

+prisijungimo informacija
-vartotoju teises

+teisiu patikrinimas()
+duomenu siuntimas()
+duomenu gavimas()

DSM modulis
+saugumo lygis
-kriptografijos algoritmai
-raktai
+uzkrauti()

+uzkrauti saugumo lygi()
+sifravimas()
+issifravimas()

DB valdymas

-lenteles
-duomenu laukai

+nustatyti saugumo lygi()
+vykdyti uzklausas()

9 pav. Klasiy diagrama

3.2.4. Sekos diagrama

Tobulinant personalo valdymo informacing sistema svarbu zinoti kaip saveikauja

tarpusavyje programa, DSM modulis ir duomeny baziy valdymo sistema.

DSM modulis : saugumo
lygis

Personalo skyriaus vadovas PerVis programa DSM modulis DB valdymas

teisiu patikrinimas()

return()

ﬁ ________________

uzkrauti()

rewmd) saugumo lygis()

return()

uzkrauti saugumo lygi ()

return()

duomenu siuntimas() sifravimas()

issifravimas(}
duomenu gavimas()

10 pav. Personalo skyriaus vadovas paruoSia sistema darbui sekos diagrama

Personalo valdymo informaciné sistema, prie§ pradedant dirbti su ja, patikrina vartotojo
teises ir tada startuoja DSM servisas ir leidzia parinkti norima saugumo lygi. Kai tai atlieckama,
DSM uZzkrauna parinkta saugumo lygi ir galima pradéti dirbti su PerVIS, personalo valdymo

informaciné sistema paruosta saugiam darbui (10 pav).
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Visi PerVis vartotojai PerVis programa DSM modulis DB valdymas

teisiu patikrinimas() Krauti()
uzkrauti

return()

return(})

uzkrauti saugumo lygi ()

return(}

duomenu siuntimas() sifravimas()

issifravimas()
duomenu gavimas()

T

T
! T
| |
1 |

11 pav. Visy PerVis vartotojy sekos diagrama, kai duomenys i$/ifruoja DSM

Vartotojai dirbantys su personalo valdymo informacine sistema (11 pav.) turi prie§
pradédami darba identifikuotis (vartotojo vardas ir slaptazodis), kad PerVIS galéty patikrinti,
kokios yra suteiktos teisés dirbti su PerVIS, tada startuoja DSM servisas ir uzkraunamas
personalo vadovo nustatytas saugumo lygis. Vartotojai gali pradéti dirbti su PerVIS, darbas yra

saugus.

Visi PerVis vartotojai PerVis programa DB valdymas DBVS

teisiu tikrinimas()

return() duomenu siuntimas() — ) .
____________________ nustatyti saugumo lygi()

return(}

sifravimas()

issifravi
duomenu gavimas() issifravimas()

e

L
|
|
|
|

12 pav. Visy PerVis vartotojy sekos diagrama, kai duomenys i§/sifruoja standartinés MySQL duomeny baziy
valdymo sistemos funkcijos
Vartotojai dirbantys su personalo valdymo informacine sistema turi prie$ pradédami darba
identifikuotis (vartotojo vardas ir slaptazodis), kad PerVIS galéty patikrinti kokios yra suteiktos
teises dirbti su PerVIS. Identifikavus galima pradéti dirbti su PerVIS. Dirbant vyksta duomeny
siuntimas ir duomeny gavimas, gavus duomenis duomeny baziy valdymo sistema Sifruoja
duomenis ir saugo duomenis Sifruotam pavidale (12 pav.). Kai vartotojas atlieka uzklausa
duomeny baziy valdymo sistema i8Sifruoja duomenis ir atsiunc¢ia atviram pavidale, tada sistema

gali duomenis pateikti vartotojui pageidauta forma.
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IV. Eksperimentas

Programavimui buvo naudota: PHP 5, C#, Microsoft .NET 2.0, MySQL 5. Pasirinktos Sios
programavimo kalbos ir duomeny bazés valdymo sistema, nes jomis sukurta, jau eksploatuoja
personalo valdymo informaciné sistema ir jos pritaikytos internetinéms technologijom ir veikia
daugumoje naudojamy operaciniy sistemy aplinkose, todé¢l nereikalauja papildomos techninés
irangos. Yra nemokamos ir pilnai patikimos smulkioms ir vidutinéms jmonéms, naudojant tokio
pobiidZio programas.

Programinis sistemos modulis veikia, kaip tinklo servisas (13 pav.). Pradédamas veikti
iSkviecia metoda DESEncrypt sukuria objekta tada iSkvieCiamas jo metodas DESEncrypt, tada
yra sukuriamas .NET objektas DESCryptoServiceProvider (kiekvieno algoritmo atveju yra
analogiskai), jo pagalba uzkoduojamas tekstas ir jis grazinamas.

Klienta

. Sewerisﬁ
Ziniatinklio
taikomasis
uzdavinys HTTPS PerVIS sistemos
serveriné dalis
e g
PerVIS vartotojas
Tinklo servisas /
SOAP Sifruoti -
Duomenty duomenys HTTP Serveris
Sifravimo
modullis

PerVIS
duomeny bazé

Takomujy uzd.
serveris

13 pav. Personalo valdymo sistemos ir duomeny Sifravimo modulio sasaja

Idiegus programinj sistemos modulj (tinklo servisa) reikéjo ji susieti su esama sistema
komunikacijai buvo pasinaudota PHP CURL biblioteka [56], kad sékmingai PerVIS veikty
reikéjo pakoreguoti esamos duomeny bazeés lauky ilgius, kad tilpty koduota informacija.
Pasikeit¢ duomeny atvaizdavimo bei saugojimo funkcionalumas. Programiniame sistemos
modulyje (tinklo servise) po duomeny i§ duomeny bazés gavimo juos reikéjo iSkoduoti, pries
saugant duomenis { duomeny baziy valdymo sistema reikéjo juos uzkoduoti. Duomeny baziy
valdymo sistemoje reikéjo koreguoti ir saugojimo, ir duomeny gavimo uzklausas.

Naudojantis minétomis programavimo technologijomis buvo sukurtas programinis
sistemos modulis, kuris leidzia atlikti duomeny Sifravima eksploatuojamoje sistemoje. IStyrus

sukurto programinio sistemos modulio funkcijas buvo gauti rezultatai ir padarytos iSvados.
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4.1. Gauti rezultatai

Taigi programinis sistemos modulis turi Sias funkcijas, jis leidzia pasirinkti DES, RC2,
AES, 3DES Sifravimo algoritmus, tai pat suteikia galimybe¢ atlikti Sifravima naudojantis
standartinémis MySQL duomeny baziy valdymo sistemos funkcijomis, tai pat leidZia nustatyti
iteraciju kieki atliekant Sifravima. Buvo atliktas tyrimas (14 pav.) siekiant nustatyti programinio
sistemos modulio darba, kai;

e pasirenkamas duomeny Sifravimas naudojant duomenuy Sifravimo algoritmus ir
kei¢iamas iteracijy skaicius;

e pasirenkamas duomeny Sifravimas naudojant standartines duomenuy baziy
valdymo sistemos funkcijas ir kei¢iamas iteracijy skaicius;

e pasirenkama duomeny nesifruoti, o tik jvertinti tinklo vélinima.

€ PerVIS - darbuotojo duomenu keitimas - Windows Internet Explorer

!H-_"". —
@ —a v (Bl teledemna.lt

Fil=  Edit Wiew  Fawvorites Tools Help

¢ Favorites (& PeryIs - darbuctojo duomeny keitimas

Darbuotojo duomeny keitimas
Laikas: 0.00 s

FPadalinys: | Teladema-Kaunas |» Tabelic grupg; | ----—mmmmmmme

Sifravimas: | MySQL:TripleDES |~/ rteraciju kiekis: |1

- Jaokio --
. C#
vardas: Mo encrypt
; . DES
Pawvardé: - RC2
Padalimys: | Rijndael
TripleDES
FPareigos: MySQL ladowvas
MySOL:Rijndael
Tabelic grupé: ._.._.r.\’,J_I,'-."'E?!-:T':'I.J'EDES

14 pav. Duomeny $ifravimo modulio saugumo lygio nustatymo langas

Tyrimas atliktas vienodomis salygomis, dél irangos rezultatai gali skirtis, taciau proporcija

i8liks ta pati vidiniame {mongs tinkle.
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Duomeny diagrama atvaizduojanti sistemos darba
naudojant programinio sistemos modulio algoritmus
ir esant jvairiems iteracijy skai¢iams

20,00
15,00 O DES
")
g‘ B RC2
£ 10,00 -
© O AES
5.00 - m 3DES
0,00 m_m :

50 250 500 750 1000

Iteracijy skaicius

15 pav. Duomeny diagrama atvaizduojanti sistemos darba naudojant programinio sistemos modulio algoritmus ir
esant jvairiems iteracijy skaic¢iams

Duomeny diagramoje (15 pav.) atvaizduoti programinio sistemos modulio (tinklo serviso)

algoritmai ir juy greitaveikos palyginimas vertinant juos pagal iteraciju skaiciy. Akivaizdziai

matome 1§ diagramos AES algoritmas veikia greiciausiai visais atvejais.

Duomeny diagrama atvaizduojanti sistemos darbg
naudojant programinj sistemos modulj, bet
nesirenkant jokio Sifravimo

:. 10,00
8,00 - O No encrypt

50 250 500 750 1000

Iteracijy skaicius

16 pav. Duomeny diagrama atvaizduojanti sistemos darba naudojant programinj sistemos moduli, bet nesirenkant

jokio Sifravimo

Duomeny diagramoje (16 pav.) atvaizduotas programinio sistemos modulio (web service)

veikimas, kai nenaudojami jokie algoritmai, kaip matome i§ diagramos atsiranda vélinimas,

kurio priezastys gali buti jvairios (tinklo greitaveika, techninés jrangos nasumas).
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Duomeny diagrama atvaizduojanti sistemos darbg
naudojant standartines MySQL duomeny baziy
valdymo sistemos Sifravimo funkcijas

0,35

0,30 -
" 0,25
® 0,20 A @ MySQL AES
0,15 m MySQL 3DES

0,10
0,05 1
0,00 ==

50 250 500 750 1000

Iteracijy skaicius

Laika

17 pav. Duomeny diagrama atvaizduojanti sistemos darba naudojant standartines MySQL duomeny baziy valdymo
sistemos Sifravimo funkcijas

Duomeny diagramoje (17 pav.) atvaizduoti standartiniai duomeny baziy valdymo sistemos
Sifravimo algoritmai ir ju greitaveikos palyginimas vertinant juos pagal iteraciju skaiCiy.

Akivaizdziai matome i§ diagramos AES algoritmas veikia greiCiausiai visais atvejais.

Palyginamoji duomeny diagrama atvaizduojanti
sistemos darbg naudojant programinio sistemos
modulio AES algoritma ir jvertinus vélavimo laikg ir
standartines MySQL duomeny baziy valdymo
sistemos Sifravimo funkcijas

0,50 —
., 0+40 AES
(A O
g 0.30 | B MySQL AES
= 0,20 o N . Y
a 0O MySQL 3DES
0,10 1
0,00 [ — : : :
50 250 500 750 1000

Iteracijy skaicius

18 pav. Palyginamoji duomeny diagrama atvaizduojanti sistemos darba naudojant programinio sistemos modulio
algoritmus ir standartines MySQL duomeny baziy valdymo sistemos Sifravimo funkcijas

Duomeny diagramoje (18 pav.) atvaizduota programinio sistemos modulio (tinklo serviso)
AES algoritmas ir jo greitaveika ir jo palyginimas su standartiniais duomeny baziy valdymo
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sistemos Sifravimo algoritmais vertinant juos pagal iteraciju skai¢iy. Akivaizdziai matome i$
diagramos AES algoritmas veikia greifiausiai visais atvejais,0 programinio sistemos modulio
(tinklo serviso) AES algoritmas jvertinant vélinima veikia tik nezymiai 1é¢iau uz standartini

duomeny baziy valdymo sistemos AES S§ifravimo algoritma.

4.2. Eksperimento iSvados

Taigi atlikus tyrima gavome tokius rezultatus, jie atvaizduoti paveiksluose nuo 15 iki 18
imtinai. Apibendrinus gautus rezultatus galima daryti iSvadas, kad greiCiausius rezultatus
atliekant duomeny Sifravima davé AES duomeny Sifravimo algoritmas, tod¢l remiantis, kad AES
Sifravimo algoritmas 2001 m. JAV vyriausybés buvo pripazintas standartu [33, 34] ir AES
lyginant su DES algoritmu yra greitesnis ir programiniu, ir techniniu poziiiriu [35], o iki 2009 m.
geguzeés meén. buvo pavykusi tik viena ataka (,,side-chanell atacks®), ir todé¢l jau 2003 m. birzelio
meén. JAV vyriausybés paskelbtas, kad gali biiti naudojamas siekiant apsaugoti slapta informacija
[36], manau tikslinga pasirinkti AES duomeny Sifravimo algoritma, kaip optimaliausia metoda
personalo valdymo informacinei sistemai.

MySQL duomeny Sifravimo funkcijos naudojancios AES ir 3DES algoritmus, tai pat buvo
iStirtos ir pateiké labai greitus rezultatus, taciau atsizvelgiant, kad atsirasty saugumo spraga, nes
duomenys keliauty i§ kliento iki serverio atviru tekstu yra nesiiloma rinktis naudoti Sias
duomeny Sifravimo funkcijas.

Atlikus tyrima gavome rezultatus, juos susisteminus ir palyginus galima teigti, AES
Sifravimo algoritmas duomeny Sifravima atliko nuo 12 % iki 18 % greifiau uZ kitus tirtus
algoritmus, esant jvairiems iteracijuy kiekiams. Didéjant iteracijy kiekiui atsiranda vélinimas.
Vélinimas atsiranda dél { personalo valdymo informacing sistema integruoto programinio
sistemos modulio ir jo atlickamo komunikavimo tarp personalo valdymo informacinés sistemos
ir duomeny baziy valdymo sistemos. Norint i§vengti vélinimo reikéty naudotis standartinémis
MySQL duomeny baziy valdymo sistemos Sifravimo funkcijomis. Tokiu atveju siekiant iSvengti
atviro duomeny formato keliavimo tarp klientinés ir serverinés dalies biity galima naudoti

komunikacijai SSL protokola.
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V. ISvados

1. ISanalizavus Lietuvos Respublikos istatymus susijusius su asmens duomenimis,
nustatyta, kad personalo valdymo informaciné sistema tvarko ir valdo ypatingos svarbos asmens
duomenis. Siy duomeny tvarkymas yra reglamentuotas teisés aktais ir atsakomybe turi prisiimti
duomeny valdytojas uz netinkama priezitira. Duomeny praradimo ar pavieSinimo atvejais,
atsakomybe¢ tenka ty duomeny valdytojui, todel imoné privalo riipintis asmens duomeny apsauga
konfidencialumo atzvilgiu.

2. ISanalizavus duomeny apsaugos metodus, nustatyta, kad fizinés saugos priemonémis turi
pasirlipinti pati imoné imantis atitinkamy organizaciniy sprendimy, programinés saugos
priemoniy naudojimas gali pagerinti duomeny sauguma, nepriklausomai nuo imonés vidinés
politikos. Duomeny saugumui uztikrinti naudojant programines priemones, gali biiti naudojamas
duomeny Sifravimas, kuris uztikrinty duomeny konfidencialuma ir integraluma.

3. ISanalizuotos rinkoje naudojamas personalo valdymo informacinés sistemos, naudoja
duomeny apsauga duomeny perdavimui arba nenaudoja papildomy duomeny saugos priemoniy,
todél Sio tyrimo rezultatai yra aktualus siekiant pritaikyti duomenu S$ifravima, kaip saugos
priemong personalo valdymo informacinéms sistemoms.

4. Sukurtas personalo valdymo informacinei sistemai duomeny Sifravimo modulis ir iStirtas
su skirtingais duomeny Sifravimo algoritmais ir duomeny srautais. Tyrimas parodé, kad duomeny

Sifravimas didelés jtakos personalo valdymo informacinés sistemos darbui neturi.
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Summary

Author: Laimonas Zakevi¢ius
Subject: Research and application of methods for personal data protection in human

resource management system

Purpose of this research — to analyze numbering methods of personal data and to adapt the
most optimal method of staff management in the informative system. The research will be done
using an informative system of personal management, which was created by me, and which now
is succesfuly used by JSC ,,Teledema*.

After creation of informative system programmable model of staff management (service, the
purpose of which is to encode the data, which were written in the informative system of staff
management and to send the encoded data into the system of bases handling, or to decode the
data, received from the system of data handling, and to provide them by the form required by a
user, the system of staff management will become a safe and reliable informative system of staff
management, which would allow to gather an exhaustive, exact data in real time, would allow to
systemize them and provide for users of the system, who have rights to familiarize, manage and
handle such information, also would ensure, that protected data of a person are kept in the
encoded form, thus data could be reviewed, managed and handled not only by these people, who

have permission from the manager of data.
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ASMENS DUOMENU SIFRAVIMO METODU NAUDOJIMAS
PERSONALO VALDYMO INFORMACINEJE SISTEMOJE *

Laimonas Zakevi(':iusl,

'KTU Informatikos fakultetas, Studenty g. 50, Kaunas, Lietuva,
laimonas.zakevicius@stud. kiu.lt

Santrauka. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas jpareigoja saugoti
asmens duomenis, todé¢l atsiranda prievolé kiekvienam duomeny valdytojui juos saugoti. Siame
straipsnyje apraSomas asmens duomeny apsaugos metody naudojimas, atlikty eksperimenty metodika bei
rezultatal — blokinio simetrinio rakto algoritmo pasirinkimas, vertinant saugy ir stabily sistemos darba.
Remiantis gautais rezultatais, pagrindziamas sistemos duomeny Sifravimo modulio suktirimas ir tatkymas.

Raktiniai ZodZiai: asmuo, duomenys, $ifravimas, metodas, personalas, valdymas.

1 Ivadas

Kaip apibrézia Lietuvos Respublikos asmens duomenuy teisinés apsaugos jstatymas: [1] “Asmens
duomenys - duomenys apie konkrety arba i§ duomeny nustatoma fizinj asmeni, jo dalykinius santykius ir i§vados
apie asmenj, padarytos remiantis $iais duomenimis. Ypatingi asmens duomenys - asmens duomenys apie jo
rasing kilme, tautini ir etnini priklausomuma, politinius, religinius ir kitus isitikinimus, partiSkuma, teistuma,
sveikata, patologinius defektus ir intymy gyvenimg (privaty asmens gyvenima).” Tokie duomenys, remiantis
minéto istatymo 4 str. 1 dalimi, turi biiti saugomi visq fizinio asmens gyvenima. Visos imonés ir istaigos, kurios
atitinka Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo 2 str. 8 dalies aprasyma: “duomeny
valdytojas - fizinis arba juridinis asmuo, kuris teisétai tvarko duomenis®, privalo tinkamai pasirtipinti asmens
duomeny apsauga, nes jas jpareigoja minétojo istatymo 5 str. 1 dalis, kuri teigia, kad “asmens duomenys yra
kaupiami ir saugomi duomeny irasuose, uz kuriy apsauga ir tvarkyma yra atsakingas duomeny valdytojas.”
Ypatingas démesys turi buti skiriamas ypatingy asmens duomeny tvarkymui, nes minéti duomenys gali buti
tvarkomi, tik i8skirtiniais atvejais, kai “toks tvarkymas yra butinas darbo ar valstybés tarnybos tikslu duomeny
valdytojo teisems ir prievoléms darbo teisés srityje igyvendinti jstatymuy nustatytais atvejais™[2].

Lietuvos jmonése, sparCiai pleCiantis informaciniy technologijy skvarbai, atsiranda daug naujy
galimybiy. Viena i§ didesniu ir bendra visoms imonéms bei jstaigoms problema yra personalo valdymas.
Lietuvos jmonése ir istaigose didéja poreikis turéti personalo valdymo informacines sistemas. Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymas jpareigoja saugoti asmens duomenis, todél atsiranda
prievolé kiekvienam duomeny valdytojui juos saugoti. Dél Sios priezasties, personalo valdymo informaciné
sistema turi biti saugi sistema, nes pagrindiné tokios sistemos paskirtis yra asmens duomeny (vardas, pavarde,
asmens kodas, gyvenamosios vietos adresas, telefono numeris, Sodros pazyméjimo numeris, lytis, $eimyniné
padetis ir kita informacija apie asmenj) tvarkymas — duomeny rinkimas, kaupimas, apdorojimas ir saugojimas.

2 Personalo valdymo informaciniy sistemy saugos problemy analizé

Personalo valdymo informacinés sistemos pagrindiné paskirtis yra asmens duomeny tvarkymas —
duomeny rinkimas, kaupimas, apdorojimas ir saugojimas. Dél personalo valdymo informacinés sistemos
tiesioginés paskirties, tokios sistemos susiduria su jvairiomis saugumo problemomis. Pagrindiné saugos
problema — kaip apsaugoti asmens duomenis, kuriuos saugo sistema. Personalo valdymo informacines sistemas
ar verslo valdymo informacines sistemas, kuriy sudétiné dalis yra personalo valdymo informacinés sistemos
modulis, kuria daug jvairiy programinés jrangos gamintoju tiek uzsienyje (nuo Microsoft Dynamics [3] iki
atvirojo kodo OrangeHRM [4]), tiek Lietuvoje (tarp lietuviskuyju gamintoju issiskiria UAB ,Proringas™ [5],
gaminantis verslo valdymo sistemg ,,Pragma” ir UAB , Kibernetiné erdvé™ [6], kurianti verslo valdymo sistema
»Teja”). Visos Sios kompanijos dideli démesj skyré duomenu perdavimui tarp klientinés dalies ir serverinés
dalies. Siekiant iSvengti saugos incidenty, yra sitiloma naudoti SSL protokoly [7] arba perduodamus/gaunamus
duomenis siysti uzsifruotus.

2.1  UAB ,,X” personalo valdymo informacinés sistemos saugos problemy analizé

UAB X" naudoja personalo valdymo informacing sistemg. Sistemg savo kasdieninéms darbo
uzduotims atlikti naudoja jmonés vadovas, jmonés skyriaus vadovai ir jmonés personalo vadové. Asmenys,
dirbantys su sistema, jveda duomenis arba pateikia uzklausa, sickiant gauti duomenis i$ duomeny bazés. Dirbant
su sistema nuolat vyksta duomeny kaita - jvedami, koreguojami duomenys, o visi sistemoje esantys duomenys

" Asmens duomeny Sifravimo metody naudojimas personalo valdymo informacingéje sistemoje
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atitinka asmens duomeny apibrézima pagal Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyma
[1], todél tokius duomenis privaloma apsaugoti. Saugoti duomenis duomeny valdytoja ipareigoja Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo 5 str. 1 dalis, kuri teigia, kad “asmens duomenys yra
kaupiami ir saugomi duomeny jrasuose, uz kuriy apsauga ir tvarkyma yra atsakingas duomeny valdytojas. “

Dél minétos priezasties yra tikslinga ivedamus duomenis Sifruoti ir | duomeny bazg perduoti
uzSifruotus. Visus duomenis, esan¢ius duomeny bazéje, bitina taip pat saugoti Sifruotame pavidale, sickiant
iSvengti asmens duomeny nesaugaus perdavimo vietiniu tinklu. Esant Sifruotiems asmens duomenims, taip pat
uzkertama galimybé darbuotojams, neturintiems teisés naudotis minéta informacija, panaudoti ja netinkamiems
tikslams bei atskleisti treCiajai Saliai.

Duomeny baziy
serveris

Ivedus duoc is jie
siunéiami j
Duomemy baziy serverj

salimas .

neny
vogim dél
atvire formato

Duomemy bazés serveris
gaves uzklansa atsiuncia

Klienting sistemos duomenis

dalis

1 pav. Personalo valdymo informacinés sistemos saugos problema

2.2 Duomeny Sifravimo algoritmy apZvalga

Duomeny Sifravimo algoritmai skirstomi i simetrinio rakto ir asimetrinio rakto algoritmus.[8].
Kriptografinégje sistemoje, naudojancioje simetring kriptografija Sifravimui ir i$Sifravimui, naudojamas tas pats
raktas. Kriptografingje sistemoje, naudojancioje asimetring kriptografija Sifravimui ir i$Sifravimui, naudojami du
skirtingi raktai, kurie yra matematiskai susieti. Simefrinio rakto algoritmai skirstomi i srauto ir blokinius [9].
Srauto algoritmai duomenis Sifruoja po bita. Labiausiai zinomi RC4 ir RC5. Blokiniai algoritmai duomenis
Sifruoja blokais. Labiausiai zinomi DES, 3DES, AES, Blowfish. Siuos algoritmus plagiau apzvelgsime.

2.2.1 DES ir 3DES algoritmy apZvalga

DES (Data Encryption Standart — duomeny Sifravimo standartas) — blokinis simetrinio rakto algoritmas,
kurio bloky rakto ilgis 64 bitai, rakto ilgis 56 bitai. DES tapo duomeny $ifravimo standartu 1977 m. [10].

DES algoritmas yra pakankami nesaugus dél mazo rakto dydzio, todél jau 1999 m. distributed.net [11]
paskelbé, kad jiems pavyko iveikti DES algoritmo rakta per rekordiskai trumpa laika. Dél $ios priezasties buvo
pakeistas standartas ir atsirado 3DES (Triple DES) [12].

3DES - blokinis simetrinio rakto algoritmas, kurio bloky rakto ilgis 64 bitai, o rakto ilgis yra 56 arba
112 arba 168 bitai. 3DES standartas leidzia naudoti tris skirtingus duomeny $ifravimo nustatymus, tai :

e Visi trys raktai yra skirtingi ir tai yra pats stipriausias nustatymas, nes naudojamas 3*56=168
bity raktas.

e Pirmas ir antras raktas yra skirtingi, o trecias yra lygus pirmajam raktui, todél $is nustatymas
yra maziau saugus, nes yra naudojamas 2*56=112 bity raktas. Tai yra pakankamai saugu, nes
toks raktas apsaugo nuo meet-in-the-middle attacks (zmogaus viduryje atakos) [13], taciau Sis
variantas yra pasiduodantis chosen-plaintext arba known-plaintext atakoms.[14,15].

e Visi trys raktai yra vienodi. Sis nustatymas palaiko suderinamuma su DES standartu, nes
pirmas ir antras pasirinkimai néra suderinami ir DES operacijas tiesiog panaikinty. Tai yra
nerekomenduojama NIST [12] ir néra palaikoma pagal ISO/IEC 18033-3.

2.2.2  AES algoritmo apzvalga

AES (Advanced Encryption Standart — pazangus Sifravimo standartas) Sifravimo algoritmas 2001 m.
JAV vyriausybés buvo pripazintas standartu.[16,17]. Algoritmas dar vadinamas Rinjdael algoritmu, jo autoriai
yra J. Daemen ir V.Rijmen. Algoritmo bloky rakto ilgis 128 bitai, o Sifravimo rakty ilgis - 128, 192, 256 bitai.



AES lyginant su DES algoritmu yra greitesnis ir programiniu, ir techniniu pozitiriu.[18]. Iki 2009 m.
geguzés meén. buvo pavykusi tik viena ataka (side-chanell atacks), todél 2003 m. birzelio mén. JAV vyriausybé
paskelbé, kad AES gali biti naudojamas, siekiant apsaugoti slapta informacija. [19]. Tik tada buvo nurodyta, kad
galima slaptiems dokumentams (SECRET) naudoti 128, 192, 256 bity raktus, o ypatingai slaptiems
dokumentams (TOP SECRET) naudoti tik 192 ar 256 bity raktus.

2.2.3  RC2 algoritmo apZvalga

RC2 (RC2 - Rivest Cipher) yra blokinis simetrinio rakto algoritmas sukurtas 1987 m. Rono Rivesto,
kuris taip pat sukuré RC4, RC5, RC6 algoritmus.[20,21]. RC2 algoritmo plétojima rémé Lotus, nes jiems
vykdant JAV NSA agenturos uzsakyma buvo sickiama apsaugoti Lotus Notes kuriama programing jranga. 1989
m. RC2 buvo priimta, kaip standartas. Nuo sukiirimo RC2 buvo laikomas uzdaru algoritmu, kol 1996 m. buvo
anonimiSkai atskleistas UseNet tinkle. Dél Sios priezasties buvo manoma, kad algoritmas rémési atvirkstinés
inzinerijos principu. RC2 naudojant 128 bity rakta uztikrina tokj pat saugumo lygi, kaip ir 3DES.

3  Eksperimentas ir jo rezultatai

Eksperimento tikslas — sukurtas programinis sistemos modulis, kuris leidzia atlikti duomeny Sifravima,
UAB ,,X” cksploatuojamoje personalo valdymo informacinéje sistemoje. Eksperimento realizavimui naudota
PHP programavimo kalba, Microsoft NET aplinka ir UAB ,,X* duomeny baziy serveryje naudojama MySQL
duomeny baziy valdymo sistema. Atlikus tyrimg ir gavus rezultatus galima teigti, kad atlieckamy iteracijy
skaiCius tiesiogiai jtakoja Sifravimo laika, ir iteracijuy skaiCiui virSijant 250 atsiranda vélinimas.Vélinimo
atsiradimg jtakoja personalo valdymo informacinés sistemos ir programinio sistemos modulio komunikavimo
laikas. Siekiant iSvengti vélinimo problemos galima naudoti standartines MySQL duomeny baziy valdymo
sistemos Sifravimo funkcijas.

Apibendrinus gautus rezultatus, galima daryti iSvada, kad greiciausi rezultatai, atlickant duomeny
Sifravima, pasiekiami naudojant AES duomeny Sifravimo algoritma. Dél Sios priezasties, AES Sifravimo
algoritmas 2001 m. JAV vyriausybés buvo pripazintas standartu. [16,17] Manau, kad tikslinga pasirinkti AES
duomeny $ifravimo algoritma, kaip optimaliausia metoda personalo valdymo informacinei sistemai.

Duomeny diagrama atvaizduojanti sistemos Duomeny diagrama atvaizduojanti sistemos darba
darba naudojant programinio sistemos modulio naudojant standartines MySQL duomeny baziy
algoritmus ir esant jvairiems iteracijy skai¢iams valdymo sistemos Sifravimo funkcijas
20,00 035
i
14,00 — oDES - 025
2 1200 B mRC2 g0 BMWSQL AES
§ 800 || OAES 5 0,15 4 B WSOl 3DES
6,00 — |030ES 0,10 1
= Il I
0,00 - - - 0,00
50 250 500 750 1000 50 250 500 750 1000
Iteracijy skaitius Iteracijy skaicius
2 pav. Algoritmy nasumo palyginimas 3 pav. Algoritmy naSumo palyginimas (duomeny

baziy serveryje)

4  ISvados / Ateities darbai

[Sanalizavus Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyma [1], i8siaiSkinome, kaip
istatymas apibrézia asmens duomeny savoka, kas yra ivardijami asmens duomenuy valdytojais bei kokios ju
pareigos. Remiantis Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu yra bitina saugoti
asmens duomenis. [vairlis programinés jrangos gamintojai renkasi skirtingus saugos metodus. Duomeny
Sifravimas — atviro teksto (duomenys, kuriy neitakojo kriptografijos sistemos) pavertimas Sifruotu tekstu
(duomenys jtakoti kriptografijos sistemos), naudojant $ifravimo algoritma ar rakta, yra laikomas patikimu
metodu siekiant apsaugoti asmens duomenis.

Personalo valdymo informacingje sistemoje saugomi duomenys yra priskiriami asmens duomenims arba
ypatingiesiems asmens duomenims, todél apsaugai sitilome naudoti duomeny $ifravimg. Atlikus tyrimg gavome
rezultatus, juos susisteminus ir palyginus galima teigti, AES Sifravimo algoritmas duomeny Sifravimg atliko nuo
12 % iki 18 % greiciau uz kitus tirtus algoritmus, esant jvairiems iteracijuy kiekiams. Didéjant iteraciju kiekiui
atsiranda vélinimas. Vélinimas atsiranda dél i personalo valdymo informacing sistema integruoto programinio
sistemos modulio ir jo atlickamo komunikavimo tarp personalo valdymo informacinés sistemos ir duomeny
baziy valdymo sistemos. Norint iSvengti vélinimo reikéty naudotis standartinémis MySQL duomeny baziy



valdymo sistemos Sifravimo funkcijomis. Tokiu atveju siekiant i§vengti atviro duomeny formato keliavimo tarp
klientinés ir serverinés dalies sitily¢iau naudoti komunikacijai SSL protokola.[7].
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Usage of numbering methods of person‘s data in the human resource managament system

Legal security law of person’s data of the Republic of Lithuania obligates to secure data of person, thus

the duty to secure them is imposed on each possessor of the data. Usage of methods concerning security of
person’s data, methods and results of the experiments - choice of symmetrical key algorithm while evaluating
safe and stabile work of the system, are described in this article. Creation and application of the numbering
model of system data is based with reference to the received results.
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magistrantas, atliko tyrima, siekiant iSanalizuoti asmens duomeny Sifravimo metodus ir
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leidima yra daves duomeny valdytojas.
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