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RESEARCH OF ENCRYPTION KEY
GENERATION FROM FINGERPRINT

SUMMARY

Only encrypted data can be treated as secure data and encryption is impossible with-
out encryption key. One of the best known and widely used encryption keys is password, but
the main its drawback is necessity to remember it. Biometrics may help to avoid this situation,
because everyone has unique characteristics. But the main question is how to extract encryp-

tion key from biometric data.

Fingerprints are well known biometric characteristic, used for people identification
or authentication and fingerprint readers integrated into USB flash drives or laptops don’t
cause surprise any more. Every fingerprint can be described using minutiae points’ matrix and
from this matrix encryption key can be generated. But fingerprints of the same finger aren’t
identical, so this must be kept in mind as well.

In this research one method of direct encryption key generation from fingerprint is
introduced. Minutiae matrix is structured from fingerprint image; parameters are formed and
passed to encryption key generators. Two products were used for making matrix and eight
generators were produced, generating encryption keys length of 64 and 128 bits. This system
was tested with prepared fingerprint set and all the results are given.

Key words: encryption key, password, biometrics, fingerprint, minutiae points.
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IVADAS

Laikui bégant vis daugiau zmoniy supranta, jog iSties informacija — brangiausias tur-
tas ir norint jg iSlaikyti butina pasirtpinti saugumu. Informacijos ir duomeny saugumas jau
néra suprantamas vien kaip jos jd¢jimas j patikimg seifg. Spartéjant gyvenimo tempui ir tobu-
1¢jant technologijoms vis didesné dalis duomeny saugoma skaitmeninéje formoje, todél turi

biiti taikomi ir atitinkami saugos metodai.

Duomeny saugumas daZniausiai vienareik§miskai tapatinamas su jy $ifravimu. Sifra-
vimas — tai duomeny formos pakeitimas taip, kad ne Kiekvienas Zmogus galéty juos suprasti.
UZzSifruotus duomenis suprasti, t.y. i§Sifruoti ir perskaityti, galima tik turint teisingg deSifra-
vimo raktg. Kartais Sifravimas biina pavadinamas kodavimu, ta¢iau tai néra vienas ir tas pats,
kadangi kodavimo proceso metu nenaudojamas joks raktas. Taigi duomeny kodavimui uzten-

ka tik tam tikro algoritmo, o Sifravimui reikalingas ir specialus algoritmas, ir slaptas raktas.

Biitent Sifravimo/desifravimo raktai ir jy valdymas sukelia daugiausiai problemy vi-
same Sifravimo procese. Siame darbe ir bandyta analizuoti kaip Sifravimo rakty naudojimo ir
valdymo problema sprendziama egzistuojanciose sistemose, kur jy stipriosios ir silpnosios
pusés, kokios galimos alternatyvos. Atlikus literatiros Saltiniy analize dar kartg pasitvirtino
faktas, jog egzistuoja dvi pagrindinés problemos: Sifravimo raktg reikia arba atsiminti, arba
saugiai laikyti. ApZvelgus Siandien sifilomas duomeny Sifravimo priemones jsitikinta, jog $ios

problemos vis dar néra i§sprestos.

Tolesné analizé parodé, kad paminétos problemos gali biiti i§sprestos naudojant bio-
metrijg ir tam tikri Zingsniai Sia linkme jau padaryti. Nors paprastai biometrinés Sifravimo
sistemos ripinasi Sifravimo rakty saugOjimu ir iSdavimu, ta¢iau yra uzuominy apie biometri-
niy charakteristiky naudojimag tiesioginiam Sifravimo rakty generavimui. Biitent toks kelias

pasirinktas Siame darbe kaip pagrinda naudojant pirSty atspaudus.

Taigi Sio darbo tyrimo sritis yra Sifravimo raktai, o tyrimo objektas — pirsty atspaudy
naudojimas tiesioginiam $iy rakty generavimui. Biitent pir$ty atspaudai pasirinkti ne Siaip sau,

o jvertinus, jog tai viena pla¢iausiai naudojamy, geriausiai iStobulinty ir vartotojus maziausiai
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atbaidanciy biometriniy charakteristiky. Tod¢l Sio darbo tikslas — sudaryti metoda, pagal kurj

Sifravimo raktus buty galima tiesiogiai generuoti i$ pirsty atspaudy.
Darbo tikslui pasiekti iSkelti pagrindiniai uzdaviniai:

e apsibrézti metodo taikymo sritj ir keliamus reikalavimus
o issiaiskinti, kaip pirSto atspaudas gali buti apraSytas patogiam tolesniam ap-
dorojimui

e sudaryti ir realizuoti patj metoda bei atlikti eksperimenta

Analizuojant pirSty atspaudy apraSymo specifikg iSsiaisSkinta, jog dazniausiai remia-
masi minutiae taskais [19], kuriy Zemélapis (angl. map) sudaromas naudojant kelis etapus
[20, 21]. Taip pat apzvelgti praktikoje taikomi pir§ty atspaudy palyginimo metodai [22, 23,
24], kuriy esmé — geometriniy figtiry konstravimas ir palyginimas. Yra algoritmy, naudojan-
¢iy ir vieng i$skirtinj minutiae taska — branduolj (angl. core point). Jam nustatyti taip pat tai-

komi specialiis metodai, taciau kaip tai padaryti praktiskai siame darbe nesigilinta [24, 25].

Stabiliausi minutiae taskai (logiska, kad juos ir reikia naudoti) yra iSsidéste arciausiai
minétojo branduolio, tod¢l darbe nuspresta naudoti 200 x 200 vaizdo tasky pirSty atspaudy
sritis. Butent tokio dydZzio pirSty atspaudy rinkiniai paruosti metodo testavimui ir eksperimen-

to atlikimui ir tai yra baziniai pradiniai duomenys i§ kuriy metodas sugeneruoja rezultatus.

Kad nespresti nereikalingy uzdaviniy, darbo eigoje metodas suskaidytas i dvi dalis:
a) minutiae tasky i$skyrimo ir matricos formavimo bei b) Sifravimo rakty generavimo. Pirma-
jai daliai nuspresta pasinaudoti jau esanciais jrankiais, kurie suformuoty 200 x 200 dydZio
minutiae tasky dvejetaing matricg, kurig toliau kaip pradinius duomenis naudos rakty genera-
vimo metodas. Matricos formuotos dviem jrankiais (algoritmais), o projektiné ir realizacijos

dalys orientuotos j rakty generavimo i§ gautos matricos principy sudaryma ir realizavima.

Pats pasitlytas metodas taip pat sudarytas i$ dviejy loginiy daliy: a) parametry for-
mavimo ir b) rakty generavimo. Pirmojoje dalyje formuojamos atkarpos, skai¢iuojami jy il-
giai bei posiikiy kampai sudarytoje polingje koordinaciy sistemoje. IS taip sudaryty parametry
jiems pritaikius atitinkamus koeficientus generuojami Sifravimo raktai. Pritaikius keleta turi-
my parametry ir koeficienty kombinacijy sudaryti 8 rakty generatoriai (keturi i$ jy generuoja

64, kiti keturi — 128 bity ilgio Sifravimo raktus).

Eksperimentas atliktas ir metodas tikrintas naudojant jau minétus pirSty atspaudy

rinkinius. Kiekviename rinkinyje buvo po 8 to paties pirsto atspaudus. I§ kiekvieno atspaudo
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suformuota po 2 matricas (naudojant skirtingus algoritmus), i§ kuriy generuoti Sifravimo rak-
tai ir tikrintas jy pastovumas rinkinyje. Deja rezultatai nuvyle, kadangi visi sugeneruoti raktai

buvo skirtingi, net ir gauti i to paties pirsto atspaudy rinkinio.

Rezultaty analizé parodé, kad dél to pirmiausia kalta ne spraga projektinéje ar reali-
zacijos dalyje, ne matricy formavimo algoritmy invariantiSkumo nebuvimas, o naudoty minu-
tiae tasky radimo algoritmy netobulumas. IS tiesy nors naudoti atspaudai rinkiniuose vizualiai
skyrési labai nezymiai, taciau juose buvo nustatomi skirtingi taskai, todél formuojamos skir-
tingos matricos ir generuojami nesutampantys Sifravimo raktai. Taigi naudojant Siame darbe
pasirinktas priemones i$ pirSty atspaudy generuojami raktai praktikoje negali buti pritaikomi.
Nors ir buvo numatytos klaidy tolerancijos priemonés, apsibrézta, jog klaidingas priéemimas
(angl. False Acceptance Rate, FAR) siuo atveju yra labiau toleruotinas nei klaidingas atmeti-
mas (angl. False Rejection Rate, FRR), tac¢iau matricos buvo per daug skirtingos, kad i$ jy

sugeneruoti vienodus raktus.

Galbiit darbe pasitilytas metodas isties biity visai neblogai pritaikomas praktikoje, ta-
¢iau pirmiausia reikalingas patikimas ir pirSty atspaudy neatitikimams tolerantiSkas minutiae
tasky radimo metodas, kurio pagalba vieno pirsto atspaudams biity formuojamos kiek imano-
ma maziau besiskirianc¢ios matricos. Galbit toks metodas jau egzistuoja, galbit jj dar reikia
sugalvoti, taciau tai — pirmas ir pagrindinis zingsnis siekiant sékmingai pakartoti Sio darbo
eksperimentg ir pasitilytu badu pir$to atspaudus panaudoti tiesioginiam Sifravimo rakto gene-

ravimui.

Darbo struktiira:

e Pirmajame skyriuje apzvelgtos $iuo metu sitilomos ir naudojamos duomeny
Sifravimo priemonés, atkreipiant démesj j naudojamus Sifravimo rakty val-
dymo principus. Aptartos ir palygintos galimos biometriniy sistemy alterna-
tyvos ir pacios biometrinés charakteristikos.

e Antrajame skyriuje issikeltas darbo tikslas, suformuluoti uzdaviniai bei apsi-
bréZta metodo taikymo sritis bei pagrindiniai reikalavimai. ISsiaiskinti pirSty
atspaudy pozymiai, jy apraSymo kompiuteryje principai. Taip pat apraSyta
siilomo metodo pagrindiné idéja bei pateikta detalizacija, iliustruota pavyz-
dziu. Apsibréztas parametry formavimo principas Sifravimo rakty generato-
riui bei sudaryta po keturis generatorius 64 ir 128 bity ilgio Sifravimo raktams

generuoti.
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e Treciajame darbo skyriuje aptarti metodo realizacijai reikalingi jrankiai, apsi-
brézta, kas konkreciai bus realizuojama, pristatytos pagalbinés naudojamos
programinés priemonés. Taip pat pateikiamas realizuojamos dalies veikimo
algoritmas, testavimo modelis bei pradiniai duomenys eksperimento atliki-

mui.

e Ketvirtasis skyrius skirtas eksperimentui. Apsibréztas eksperimento tikslas,
siekiami atsakyti klausimai bei pati eksperimento eiga. Pateikiami gauti re-
zultatai, jy analizé bei paminéti tolesni galimi ($iuo atveju netgi bitini) dar-

bai.
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1. SIFRAVIMO RAKTU VALDYMO METODU IR PRIEMONIU
ANALIZE

1.1. Tyrimo sritis, objektas ir problema

Informacija ir jvairiis duomeny rinkiniai jau seniai tapo vienu i§ svarbiausiy dalyky
Siuolaikinéje visuomengje. O viena pagrindiniy su jais susijusiy problemy - saugumas. Anks-
¢iau §i problema paprastai buvo aktuali tik valstybinéms institucijoms, jmonéms ir kitoms,
dazniausiai komercinéms, jstaigoms. Tac¢iau paskutiniu metu ir paprasti vartotojai vis didesnj

démes;j skiria savo duomeny saugumu, suprasdami jo svarbag.

Duomenys laikomi saugiais kai jie yra uzsifruoti, 0 tam reikalingas sifravimo algo-
ritmas ir Sifravimo raktas. Algoritmas yra vieSoji Sifravimo sistemos dalis, jy yra sugalvota
daug ir jvairiy. Sifravimo algoritmy detalizacijos viesai prieinamos visiems norintiems. Slap-
toji Sifravimo sistemos dalis — raktas, kurj Zinantis vartotojas gali perskaityti uzSifruotus duo-

menis. Taigi pagrindiné Sifravimo sistemos problema — saugus rakty valdymas.

Kiekviena duomeny $ifravimo paslaugg teikianti sistema turi vienokj ar kitokj rakty
valdymo posistemj. O ir patys raktai gali buti kuo jvairiausi — nuo vartotojo pasirinkty iki sis-
temos pasitilyty. Saugumo pozitiriu $ifravimo mechanizmas yra maziau jdomus nei jo naudo-
jamy rakty valdymas. Pagrindinés ir dazniausiai naudojamos duomeny Sifravimo priemoniy
grupés ir jy pavyzdziai bus paminéti tolesniuose skyreliuose. Juos apzvelgiant labai nesigilin-
sime ] patj Sifravimo/deSifravimo procesa, didesn; démesj skirsime Sifravimo raktams ir jy

valdymui.

Paprasciausias ir labiausiai jprastas raktas — slaptazodis, t.y. slapta simboliy seka.
Slaptazodziai naudojami prisijungimui prie kompiuterizuotos darbo vietos, banko paslaugy
valdymo sistemy, internetiniy puslapiy bei jvairiose Kitose vietose. Taciau pagrindiné tokiy
rakty problema pirmiausia ta, jog vartotojas juos turi atsiminti. Todél nejvertinus galimy pa-
sekmiy sukeliamos sauguma maZzinancios situacijos: naudojami labai lengvai atspéjami slap-
tazodziai, jeigu pasirenkamas sudétingesnis — toks pat slaptazodis naudojamas keliose vietose
arba uzsirasomas. Visais atvejais rizika, jog asmeninius ar kitus slaptus duomenis galés per-
zitiréti tretieji asmenys, smarkiai iSauga, todél moderniose sistemose slaptazodziy stengiamasi

visiSkai atsisakyti. Tas pats galioja tiek Sifravimo, tiek jvairiems kitiems slaptiems raktams.

Egzistuoja ir tokiy sistemy, kuriose jokio rakto atsiminti nereikia. Taciau tuomet

dazniausiai susiduriama su kita problema: jj reikia kazkur saugiai laikyti. Tam dazniausiai
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naudojamos USB atmintinés, protingosios kortelés (angl. smart card) ir kitokios laikmenos.
Siuo atveju niekas negali garantuoti, jog raktu visuomet naudosis tik savininkas, jis nebus
pamestas ar nukopijuotas. Taip pat galimas ir $io bei anks¢iau paminéto varianty derinys: var-
totojas jveda slaptazodj (kurj reikia atsiminti), o sistema jam suteikia raktg (kuris saugomas
sistemoje). Tokiu atveju slaptazodis reikalingas tikrojo Sifravimo ar kitokio slapto rakto atra-

kinimui.

Taigi rakty valdyme realiai egzistuoja dvi problemos: rakta reikia atsiminti arba kaz-
kur saugiai laikyti. Nei vienas, nei kitas buidas néra nei pakankamai patogus, nei patikimas.
Todél stengiamasi ieSkoti budy, kaip vartotojas biity maziausiai apkraunamas papildomais

veiksmais ir informacija, o jo jsikiSimas j sistemos veikimg (jvedant raktg) biity minimalus.

Viena i§ Sifravimo rakto alternatyvy, kuriy nereikia nei atsiminti, nei saugoti - bio-
metriniai duomenys. Jau seniai Zinoma, kad priklausomai nuo pasirinktos biometrinés charak-
teristikos $ie duomenys paprastai yra daugiau ar maziau unikalts. Saugumo sistemos, kuriose
naudojamas veido, balso atpazinimas, akies rainelé ar pirSto atspaudas, pasaulyje vis dazniau

naudojamos ir atitinkamose srityse jos puikiai pasiteisina.

Biometrinés sistemos gali biiti naudojamos Sifravimo rakto ,,atrakinimui®, t.y. priei-
gai prie jo uztikrinti. Taciau Siuo atveju viena minétyjy problemy iSlieka — pats raktas turi buti
saugomas sistemos viduje. Kai biometrinés sistemos naudojamos ne rakty iSdavimui, o varto-
tojy identifikavimui/autentifikavimui, rakto atsiminimo ir jo saugojimo problemos iSnyksta,

taciau Siame darbe kalbama butent apie Sifravimo raktus.

Né viena sistema néra tobula - ta patj galima pasakyti ir apie biometrinius raktus. Cia
egzistuoja dvi pagrindinés problemos: klaidingas priémimas (angl. False Acceptance Rate,
FAR) ir klaidingas atmetimas (angl. False Rejection Rate, FRR), t.y. kai neregistruotas siste-
moje vartotojas atpazjstamas kaip registruotas ir atvirks§ciai (registruotas vartotojas sistemoje
neatpazjstamas). Tai jvyksta todél, kad kiekvienas naujai nuskaitytas biometrinis pavyzdys
néra visiSkai identiSkas prie§ tai buvusiems — tai daugiausia lemia nevienoda duomeny patei-
kimo forma (tyliau/garsiau iStarta frazé balso atpaZinime, galvos pasukimas j Song veido atpa-
Zinime), zmogaus fiziniai pokyc¢iai (pakimes balsas, jsipjautas pirStas). Todél egzistuoja jvai-
ris metodai, apdorojantys biometring informacija ir lyginantys naujus biometrinius pavyz-
dzius su jau esamais. Taciau iki dar néra né vieno, kuris veikty 100% tikslumu, todél patiki-

mumg galima vertinti tik nusistacius leistinas FAR ir FRR ribas.
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Taigi pagrindiné Siame darbe sprendziama duomeny Sifravimo (saugumo) problema
— Sifravimo rakty valdymas. O esminj darbo klausima galima suformuluoti taip: kaip gauti

Sifravimo rakta, kurio nereikéty nei atsiminti, nei saugoti?

1.2. Esamy Sistemy apZvalga

Kaip jau minéta, duomeny saugumg galima tapatinti su jy Sifravimu. Todél apzvel-
kime pagrindines duomeny Sifravimo paslaugg teikiancias sistemas (produktus) ir jy grupes.
Panagrinékime kaip jy pagalba galime apsaugoti savo duomenis, didesnj démesj atkreipdami j

naudojamus raktus ir jy valdymo principus.

Realizacijos pozitiriu duomeny Sifravimo metodus galima suskirstyti j dvi kategori-

jas:

e Aparatiniai sprendimai

e Programiniai sprendimai

I$ tikryjy toks suskirstymas yra sglyginis, kadangi ne visus egzistuojancius produktus
galima vienareikSmiSkai priskirti vienai i§ Siy kategorijy. DaZnai pagrindinis Sifravimo me-
chanizmas realizuotas ir valdomas programinémis priemongés, o aparatiira naudojama Sifravi-
mo/desifravimo rakty saugojimui. Taciau tai irgi néra taisyklé, kadangi rinkoje galima rasti
produkty, kur tiek Sifravimu, tiek rakty valdymu ripinasi vien aparatiné arba vien programiné

jranga.
1.2.1. Operacinése sistemose integruotos priemonés

Siuo metu asmeniniuose kompiuteriuose dazniausiai aptiksime vieng i3 trijy operaci-
niy sistemy, t.y. Microsoft Windows, Apple MacOS ir GNU/Linux. Kiekvienoje i§ jy yra nu-

matyta duomeny Sifravimo galimybé.

EFS (Encrypting File System). Tai Windows operacinése sistemose naudojama tech-
nologija. EFS pasirodé kartu su Windows 2000 versija ir veikia NTFS faily sistemoje. Duo-
menys Sifruojami ir deSifruojami simetriniu raktu, kuris sugeneruojamas kiekvienai Sifravimo
sesijai. Simetrinis raktas uzSifruojamas vartotojo vieSuoju raktu ir jdedamas j jau uzsifruoto
failo antrastés DDF (Data Decryption Field) lauka. VieSojo ir privataus rakty pora (naudoja-
ma Sifravimo rakty apsaugai) sugeneruojama sistemos viduje ir saugoma operacingje sistemo-

je realizuotomis priemonémis. [1]
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BitLocker — technologija, pateikiama kartu su Windows Vista ir Windows 7 Ultimate
ir Enterprise bei Windows Server 2008 versijomis, sifruojanti visa loginj diska ir naudojanti
128 ar 256 bity rakta. BitLocker geba iSnaudoti TPM (Trusted Platform Module) mikrosche-
mos, kuri bus apzvelgta 1.2.3 skyrelyje, galimybes. Zinoma tam reikalinga ir atitinkama
(Trusted Computing Group (TCG) — compliant) BIOS sistema. Jeigu kompiuteris netenkina
Siy reikalavimy yra numatyta galimybé naudoti USB atmintine. BitLocker naudoja hierarching
Sifravimo/desifravimo rakty sistema, o visi raktai saugomi tame paciame Sifruojamame logi-

niame diske. [2]

FileVault — Mac OS operacingje sistemoje (nuo versijos 10.3) realizuota duomeny
Sifravimo sistema. FileVault aktyvuojasi vartotojui prisijungus prie sistemos ir $ifruoja jo na-
my (angl. home) kataloga. Duomeny Sifravimui/desifravimui naudojamas simetrinis 128 bity
raktas, kuris sugeneruojamas i$ vartotojo slaptazodzio, kuriuo pastarasis jungiasi prie siste-
mos. Atsargumo sumetimais galima nurodyti ir atskirg slaptazodj, kurio pagalba taip pat bus
galima prieiti prie uzsifruoty duomeny. Abu slaptazodziai saugomi operacinés sistemos vidu-

je. [3]

EncFS yra Linux distribucijose naudojama ir vartotojo lygmenyje veikianti virtuali
Sifruota faily sistema. Ji sudaro tarpinj sluoksnj tarp realios faily sistemos ir vartotojo progra-
my. Naudojant EncFS reikalingi du katalogai: pagrindinis (angl. source) bei prijungimo tas-
kas (angl. mountpoint). Failai Sifruojami ir deSifruojami pagrindiniame kataloge saugomu Si-
metriniu raktu, kuris i$8ifruojamas jvedus teisinga slaptazod;j. Sifravimui naudojami 128 arba

256 bity raktai (priklausomai nuo naudojamo algoritmo). [4]

eCryptfs — tai kita Linux distribucijy sitiloma $ifruota faily sistema. Jos veikimo prin-
cipas analogiskas kaip ir ENCFS — sudaromas tarpinis sluoksnis tarp realios faily sistemos ir
vartotojo programy. Skirtumas tik tas, jog $i sistema veikia branduolio lygmenyje. Kiekvienas
failas Sifruojamas naudojant atsitiktinai sugeneruota rakta, kuris taip pat uZSifruojamas ir pa-
talpinamas | failo antraste pagrindinéje faily sistemoje. Rakty generavimu ir valdymu rpinasi

OpenPGP pagrindu branduolio lygmenyje veikianti paslauga. [5]

1.2.2. Papildomos programinés priemonés — TrueCrypt

Pagal vartotojy atsiliepimus tai geriausia duomeny Sifravimui skirta programine tik
tarp nemokamy jrankiy, ta¢iau ir apskritai.. Si atviro kodo (angl. open source) programa vei-
kia visose populiariausiose asmeniniams kompiuteriams skirtose operacinése sistemose.

Duomeny Sifravimas vykdomas realiu laiku ir nereikalaujama jokio vartotojo jsikiSimo. Nau-
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dojamas Sifravimo/deSifravimo mechanizmas pakankamai sudétingas, jo apra§ymg galima

rasti programos tinklapyje. [6]

Sifravimo raktai (paprastai 256 bity) generuojami pa¢ios programos pagalba, 0 tam
naudojamas vidinis generatorius, kuriuo gaunamos reikSmes priklauso nuo vartotojo aplinkos:
t.y. pelés judesiy, klaviatiiros klaviSy paspaudimo, tinklo veiksnumo ir kity dalyky. Beje,

kiekvienoje operacingje sistemoje generatorius jtakojantys veiksniai skiriasi.

Naudojamas Sifravimo raktas uzsifruojamas vartotojo jvedamo slaptazodzio ir siste-
mos sugeneruojamo (ar vartotojo pasirenkamo) raktinio failo kombinacija. DeSifravimui rei-
kalinga informacija sugeneruojama ir pagal tam tikra strukttirg talpinama j Sifruojamo skirsnio

antraste.

Pries prijungiant Sifruotg skirsnj prie sistemos, pagal tam tikrg algoritmg atlickamas
Sifravimo algoritmo, santraukos skai¢iavimo algoritmo, rakty ilgiy ir kity parametry nustaty-
mas, kadangi konkreti informacija apie $iuos parametrus néra saugoma. TiK po visy $iy pro-

ceduiry skirsnis yra prijungiamas ir galima operuoti jame esanciais duomenimis.

Taigi programa tikrai galinga, o joje realizuotas rakty valdymo mechanizmas sudé-
tingas, taciau tuo paciu turéty buti ir patikimas. Vienintelé blogybé¢, jog vartotojui visvien rei-

Kia atsiminti maZziausiai vieng slaptazod;.

kime kokius aparatinés realizacijos produktus vartotojas Siandien gali pasirinkti.

1.2.3. Aparatiniai sprendimai

TPM - tai Trusted Computing Group (TCG) organizacijos sukurta (ir vis dar tobuli-
nama) technologija. Sios technologijos produktas - mikrovaldiklis, kuriame saugomi raktai,
slaptazodziai, skaitmeniniai saugumo sertifikatai, jo pagalba Sifruojami kompiuteriu apdoro-
jami duomenys. Prie tokiu moduliu saugomy duomeny galima prieiti tik tuo atveju, jei kom-
piuterio krovimosi metu jvedamas teisingas slaptazodis. Dazniausiai tokie moduliai montuo-
jami kompiuterio pagrindinéje plokstéje, nors realiai jie gali biiti naudojami visur, Kur yra ba-
tinybé. Siuos saugumo modulius galima jsigyti tiek atskirai, tiek jau integruotus j kitus pro-

duktus. [7]

Pagrindiné vieta, kur vartotojai laiko savo duomenis, yra kompiuterio kietasis diskas

(angl. hard disc). Kai kurie kietyjy disky gamintojai (Fujitsu, Hitachi, Seagate, Samsung) jau
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sitilo vartotojams savo produktus su aparatiniame lygmenyije realizuotu duomeny Sifravimu.
Dazniausiai sitilomi modeliai skirti neSiojamiems kompiuteriams. Naudojantis tokiu disku
paprastai turi buti aktyvuotas BIOS slaptazodis, kuris ir jgalina pri¢jima prie Sifruoty duome-
ny [8, 9, 10]. Taciau egzistuoja ir alternatyviy technologijy, o viena i$ jy — gamintojo LaCie
siiloma LaCie SAFE kietyjy disky serija, kurioje naudojamas aparatinis Sifravimas, o prieiga

prie Sifravimo rakty valdoma integruoto pirsty atspaudy skaitytuvo pagalba. [11]
1.2.4. Kitos priemonés - lronKey

IronKey — viena i§ Siuo metu rinkoje siilomy USB atmintiniy, tenkinanti net karinius
saugos reikalavimus. Tai jrenginys su aparatiiriniu $ifravimo mechanizmu ir patikima identi-
fikacijos sistema. Duomenys IronKey atmintinéje visuomet laikomi uzsifruoti, jy atrakinimui

naudojamas slaptazodis, kuris patikrinamas ir patvirtinamas integruoto aparatinio modulio.

Pirmg kartg prijungus irenginj prie kompiuterio, papraSoma jvesti slaptazodj, kuriuo
naudojantis véliau bus galima prieiti prie uzSifruoty duomeny. Tai padarius sugeneruojami
Sifravimo raktai bei sukuriama Sifruota faily sistema. Reikia paminéti, jog $is raktas veikia tik

Windows aplinkoje. [12]

Tokius produktus kaip IronKey gamina ir kitos kompanijos (Kingston, Corsair, Le-
xar ir kt.), jy visy veikimo principas i§ esmés toks pat. Beje praktiskai visos duomeny Sifra-

vimu apriipintos atmintinés veikia iSskirtiniai tik Windows operacinése sistemose.

1.2.5. Esamuy sistemy apibendrinimas

Taigi egzistuoja jvairiy paprastiems vartotojams prieinamy ir duomeny sauguma uz-
tikrinanéiy sistemy. Vienas jy galime gauti kartu su asmeninio kompiuterio operacine sistema,
Kitas jsigyti atskirai. Visgi né viena sistema néra tobula ir kiekvienoje jy galima aptikti dides-

niy ar mazesniy trikumy. Aptarty priemoniy apibendrintas palyginimas pateiktas / lenteléje.

Zvelgiant j pateikta lentele ir grjztant prie darbo pradzioje iskelto klausimo galima
pastebéti, jog Visose aptartose priemonése pagrindiné problema islieka: Sifravimo raktai arba
saugomi sistemoje (kas suteikia bent teoring galimybe ji suzinoti paSaliniams asmenims), arba
jie palickami vartotojo Zinioje (reikia juos atsiminti). Dazniausiai naudojama tokia schema:

vartotojas jveda slaptazodj ir juo atrakina Sifravimo/deSifravimo rakta.

Visos aptartos priemonés biity saugesnés (ir patikimesnés) jeigu nei jos pa¢ios zino-

ty, koks Sifravimo raktas naudojamas (raktas nebiity nesaugomas), nei versty vartotoja jj pri-
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siminti. Taigi tolesniame skyrelyje pabandykime pasvarstyti kokiomis priemonémis biity ga-

lima iSvengti $iy problemy ir kaip gauti slapta rakta, kurio nereikéty nei atsiminti, nei saugoti.

1 lentelé. Sifravimo technologijy (priemoniy) palyginimas

Technologija Ve.'k!‘?‘ opera- Sifravimui naudoja- Sifravimo Sifravimo rakto ap-
cinéje siste- raktas sau- : A
(produktas) . mas raktas saugos priemonés
moje gomas
EES Windows Simetrinis, sugene- N Vartotojo slaptazo-
(nuo 2000) ruotas OS dis
Windows Simetrinis, sugene- TPM; ,.atrakinantis™
BitLocker ' » SUY + failas iSorinéje laik-
(nuo Vista) ruotas OS . L
menoje; slaptazodis
Simetrinis, sugene- s
FileVault Mac OS X ruotas i$ vartotojo + Pagrindinis (avngl:
(nuo 10.3) v e Master) slaptazodis
slaptazodzio
. Simetrinis, sugene- Ny
EncFS Linux ruotas OS + Slaptazodis
. Simetrinis, sugene- Ny
eCryptfs Linux rUotas OS + Slaptazodis
Windows, . .. Y . )
TrueCrypt Mac OS X, Simetrinis, sugene- + Slaptaz_od1s_ ir rakti-
i ruotas programos nis failas
Linux
Windows,
TPM Mac OS X, - + Slaptazodis
Linux
Sifravimas Windows, Simetrinis, sugene- L ,
kietajame dis- Mac OS X, ruotas aparatinio + Slali)rt;tzostls (aBg;S)’
ke Linux modulio PIISto aispaudas
Simetrinis, sugene-
IronKey Windows ruojamas aparatinio + Slaptazodis
modulio

Kadangi problemg iskéléme tik rakty valdymo srityje, likusiose darbo dalyse kalbé-

sime apie Sifravimo/desifravimo raktus. Kai kurie teiginiai gali baiti pritaikomi ir kitiems slap-

tiems raktams, taciau likusios darbo dalys bus raSomos Sifravimo rakty kontekste.

1.3. Problemos sprendimo metoduy analizé

Praeitame skyrelyje apzvelgéme duomeny Sifravimui sitlomus produktus, kuriuos

galima naudoti jau Siandien. Toliau pabandykime panagrinéti kokiu budu galétume gauti Sif-

ravimo raktus ir iSvengti iSkelty egzistuojanc¢iy problemy.
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Problemos nebiity jeigu kiekvieng kartg prireikus raktas buity dinamiSkai sugeneruo-
jamas. Taciau pagrindinis tokio proceso reikalavimas yra tas, jog kiekvieno generavimo metu
galutinis rezultatas bty toks pat. Tokiu atveju pradiniai generatoriaus parametrai visuomet
privalo buti identiski. Taigi i$ kur gauti Siuos parametrus, kad jy nereikéty nei atsiminti, nei

saugoti ir kickvieng kartg jie buty vis tokie patys? Vienas i§ galimy atsakymy — biometrija.

Biometrija — tai technologija, identifikuojanti zmogy pagal jo fizines ar elgsenos sa-
vybes. Sios savybés gali biti: rankos geometrija, veidas, pir§to atspaudas, balsas, rasysena ir
kt. Si technologija laikoma labai perspektyvia (o kai kurie metodai jau senokai taikomi prak-
tikoje) ir po truputj iSstumia kitas saugumo priemones (srityse, kuriose verta tai daryti). Ka-
dangi biometrija yra aktyviai nagriné¢jama ir tobulinama sritis, o0 Zmoniy biometrinés charakte-
ristikos unikalios, ja remdamiesi ir panagrinékime kaip biity galima iSspresti Siame darbe 18-
keltas problemas.

1.3.1. Biometriniy duomeny panaudojimas saugumo sistemose

Biometrinés technologijos vystosi labai spar€iai ir pagal jvairiy autoriy prognozes
greitu laiku pakeis $iuo metu vis dar populiarius, tac¢iau daug saugumo problemy keliancius

slaptazodZius. Spartesniam biometriniy sistemy skverbimuisi i rinkg trukdo keletas dalyky:

e Vis dar néra sudaryta bendryjy biometriniy duomeny standarty

e ne kiekvienas vartotojas yra linkes pateikti sistemai savo duomenis

Sritis, kur Sios technologijos taikomos jau ilgg laikg — teis€ ir visa teisiné sistema.
Biometrija Cia pasirinkta neatsitiktinai: kiekvieno zmogaus fiziologinés charakteristikos yra

unikalios ir biitent tai suteikia sistemai didelj patikimuma.

Kiekvienai naudojamai biometrinei charakteristikai nuskaityti naudojami biometriniy

duomeny skaitytuvai, kurie gali dirbti dviem réZimais:

e 1:1,ty. tapatybés patvirtinimo (angl. verification)

e 1:N, ty. identifikavimo (angl. identification)

Pirmuoju atveju pateiktas duomeny pavyzdys lyginamas tik su vienu duomeny bazé-
je esanciu jrasu, siekiant jsitikinti, jog sistema bando naudotis tikrai tas asmuo, kuriuo varto-
tojas prisistato. Sis metodas daZniausiai naudojamas asmeninése vieno zmogaus sistemose ir
pakeicia standartinj slaptazodzio jvedimg. Prie§ pateikiant biometring charakteristika, papras-

tai tenka jvesti vartotojo varda ar kita identifikuojancia informacija, pagal kurig sistema i§
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karto atrenka biometriniy duomeny pavyzd;j i$ saugyklos, kuris bus lyginamas su naujai patei-

kiamu.

Antruoju atveju pateiktas duomeny pavyzdys lyginamas su Vvisais duomeny bazéje
saugomais biometriniy charakteristiky pavyzdziais. Tuo pirmiausia siekiama issiaiskinti, ar
bandantis prisijungti asmuo apskritai yra registruotas sistemoje ir jeigu taip, bandoma nustaty-
ti jo tapatybe (identifikuoti). Sis metodas naudojamas masinio prisijungimo (daugelio vartoto-
ju) sistemose. Siuo atveju jau nereikalaujama jvesti jokios papildomos identifikavimo infor-
macijos - pakanka tik pateikto biometrinio pavyzdzio. Vartotojams tokios sistemos naudoji-
mas paprastesnis, taciau sisteminiu pozitriu $is metodas yra kur kas sudétingesnis, kadangi

reikalingi galingesni ir sudétingesni algoritmai.

Visose biometrija pagristose sistemose egzistuoja viena didelé problema, kuri nusa-

koma dviem sgvokomis:

e FRR (angl. False Rejection Rate) — klaidingo atmetimo rodiklis. Jis nusako
tikimybe, kad sistemoje registruotas vartotojas bus neatpazintas identifikavi-
mo proceso metu

e FAR (angl. False Acceptance Rate) — klaidingo priémimo rodiklis, nusakantis

sistemoje neregistruoto vartotojo pripazinimo (priémimo) tikimybe

Biometrijoje néra visiSko duomeny atitikimo. Tai reiskia, jog Kiekvienas naujas to
paties vartotojo biometriniy duomeny pavyzdys yra vis kitoks. Todél biometrinés Sistemos
negali kiekvieng karta reikalauti 100% atitikimo Sablonui (pradiniam pavyzdziui). Taigi viena
i§ esminiy biometriniy saugos priemoniy problemy — teisingai ir protingai sudélioti FRR ir
FAR slenkscius, kad tikimybés, jog neregistruotas vartotojas bus priimtas arba registruotas

vartotojas bus atmestas, biity maziausios. [13]

Siy rodikliy reik§més priklauso ir nuo pasirinktos charakteristikos tipo. Bet kokiu at-

veju Sioje srityje naudojami sudétingi algoritmai, padedantys sumazinti klaidy skaiciy.

Toliau apzvelkime biidus ir principus kaip biometrija yra ir gali buti pritaikoma sau-

gumo sistemoms.

1.3.2. Tradiciné biometrija

Tradiciné biometrija pradéta taikyti seniausiai ir visy biometriniy saugumo priemo-

niy. Prie§ aktyvuojant tokig sistemg, pirmiausia reikia uZregistruoti ja besinaudosiancius as-
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menis. Tam paprasciausiai nuskaitomos registruojamy asmeny biometrinés charakteristikos ir

patalpinamos sistemos duomeny bazéje.

Asmens identifikavimo procesas taip pat nesudétingas: pirmiausia nuskaitomas bio-
metriniy duomeny pavyzdys, tuomet duomeny bazéje ieSkoma pateikto pavyzdzio atitikmens.
Ji radus suteikiamos atitinkamos teisés (leidimas jeiti, prieiga prie duomeny, atitinkamas slap-

tas raktas ar pan.) [13]. Bendroji tokios sistemos veikimo schema parodyta 1 pav.

Registruojamy
biometriniy
duomeny
pavyzdys

Biometriniy
duomeny Atitinkamy teisiy
pavyzdys suteikimas

Taip

Sablonai
atitinka

Atitikimo
slenkstis

Palyginimo
rezultatas

Savybiy Savybiy
iSskyrimas iSskyrimas

UZregistruoty
Sablony saugykla

Sablony

Sablonas > -
sulyginimas

\_/

1 pav. Tradiciné biometriné saugumo sistema

Apskritai tradicinés biometrinés sistemos sprendimas yra paprastas. Sudétingiausia jo
vieta — biometriniy pavyzdziy sulyginimas ir teisingas asmens identifikavimas (tokios siste-
mos paprastai ir naudojamos identifikavimo, t.y. 1:1 rézimu). Nepaisant sprendimo paprastu-
mo yra ir nepageidautiny savybiy. Viena pagrindiniy - sistemos duomeny bazéje biometriniai
pavyzdziai paprastai laikomi atviru formatu, todél pazeidimo atveju piktavalis galés be pro-

blemy pasinaudoti gautais duomenimis.

1.3.3. Rakto iSskaiéiavimas i$ biometrinés charakteristikos

Sio metodo esmé — vartotojo registracijos metu sugeneruoti ir priskirti jam slapta

rakta. Tai atlicka algoritmas, apdorojantis atitinkamy biometriniy duomeny pavyzdzio sri¢iy
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bitus. Esminé Siuo principu veikianéios Sistemos vieta — rakto generavime naudojamy bity
i§skyrimas, taciau Cia slypi ir pagrindinis trukumas. Paprastai rakto generavime naudojamy
bity vieta biometriniy duomeny pavyzdyje apibréziama statiskai, t.y. piktavaliui pakanka issi-
aiSkinti, kurie bitai jtraukiami ] rakto generavima ir i§ sistemos iSgaves konkretaus asmens
biometrinj pavyzdj galés pats susigeneruoti vartotojui priskirtg raktg. Taip pat turint skirtingy
biometriniy pavyzdziy rinkinj jmanoma issiaiskinti, kurios sritys yra naudojamos generavime.
[14]

Rakto i§davimo metu tokio tipo sistema veikia dviem etapais: pirmiausia vartotojas
identifikuojamas pagal tradicinés biometrijos principus. Tuomet i§ sistemoje saugomo (Nu-
skaityto vartotojo registracijos metu) biometriniy duomeny pavyzdzio sugeneruojamas kon-

kretus raktas, kuris atiduodamas vartotojui tolesniam naudojimui.

Kartais naudojama ir $io metodo modifikacija: raktas generuojamas ne i§ sistemoje
saugomo vartotojo biometriniy duomeny pavyzdzio, bet i§ pateikto realiu laiku. Taciau Cia
susiduriama su Kkita problema: reikia atrinkti patikimas sritis (naudojamas rakto generavime)
arba kitais budais uztikrinti, jog kiekvieng kartg vartotojui buity atiduodamas toks pat raktas.
Nepriklausomai nuo to, kuri realizacija pasirenkama, vykdant vartotojy identifikacija visvien
reikia turéti atitinkamg duomeny saugykla, kurioje biity saugomi biometriniai duomeny pa-
vyzdziai, pateikti vartotojo registracijos metu, ir kurie bty lyginami su pateikiamais realiu

laiku taip realizuojant vartotojy identifikacija.

1.3.4. Biometrinis Sifravimas

Biometrinis Sifravimas (angl. Biometric Encryption - BE) — tai technologija, zmo-
gaus biometrinius duomenis naudojanti apsaugant jvairius PIN kodus, slaptazodzius ar kitus
slaptus simboliy rinkinius, prieigos teiséms ir kitiems leidimams suteikti. Kaip ir anks¢iau
aptartais atvejais, prie§ pradedant naudotis biometrinio Sifravimo sistema taip pat bitina re-
gistracija, kurios metu nuskaityta biometriné charakteristika pagal tam tikrag algoritmg susie-
jama su nepriklausomai sugeneruotu raktu, kuris ir yra tikrasis Sifravimo/deSifravimo raktas.
Algoritmo rezultatas - identifikatorius (angl. BE template) - i§saugomas tam skirtoje duomeny
bazéje (2 pav.). [15, 16]

Norint pasinaudoti suteiktu slaptu raktu, pagal naujai nuskaityta biometrinj pavyzdj
i§ duomeny bazés atrenkamas atitinkamas identifikatorius, i§ kurio, naudojant specialy algo-
ritmg, sugeneruojamas konkretus raktas. Pagrindinis Sios sistemos uzdavinys — pagal pateikta

biometrine charakteristikg teisingai atrinkti vartotojo identifikatoriy. Kadangi pats raktas ge-
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neruojamas tik is registracijos metu suformuoto identifikatoriaus, kiekvienu atveju gaunamas

identiSkas raktas.

Registruojamy
biometriniy
duomeny
pavyzdys

Savybiy Biometriniy
iSskyrimas duomeny
pavyzdys

4

Nepriklausomas
raktas

A 4

Susiejimas

Identifikatoriuje
saugomo rakto
iSdavimas

Savybiy
iSskyrimas

Saugykla

4

Pavyzdziai

Identifikatorius atitinka

A 4

Sulyginimas

2 pav. Biometrinio sifravimo sistema

Biitina pabréZti, jog Siame procese informacija sunaikinama vos tik ji btina panaudo-
ta ir nebereikalinga, t.y. nei biometrinés charakteristikos pavyzdys, nei jai priskirtas raktas
sistemoje nesaugomi. Be to neturint reikiamo biometrinio pavyzdzio i$ identifikatoriaus ne-
jmanoma sugeneruoti teisingo rako. Zinant, jog kiekvienas naujas biometriniy duomeny pa-
vyzdys néra visiSkai identiSkas prie§ tai buvusiems, tokios sistemos taip pat realizuojamos

pakankamai sudétingai.

Apskritai biometrinio Sifravimo sistemos laikomos pakankamai saugiomis ir patiki-
momis. Nepaisant to, jos visvien neiSsprendzia iSkeltos problemos — sistemoje turi biti sau-
gomi atitinkami duomenys, Siuo atveju identifikatoriai. Nors aptartasis metodas ir leidzia rei-
kalingg duomeny kiekj sumazinti iki minimumo, ta¢iau atitinkama saugykla reikalinga. Gal-
biit palyginus su technologijos privalumais tai néra didelis trikumas, taciau, Sioje sistemoje

esama problema — duomeny saugojimas - islieka.
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1.3.5. Tiesioginis biometriniy duomeny panaudojimas

Vienas i$ tokio tipo metody buvo uZpatentuotas Vokietijoje 1994 metais [17] ir apra-

So buda, kaip biometriniai duomenys gali buti tiesiogiai panaudoti vietoj Sifravimo rakto.

Taikant autoriaus sitiloma metodg raktas iSskiriamas tiesiogiai i§ biometrinés charak-
teristikos pavyzdzio. Nors tai atrodyty pakankamai saugu ir patikima, visgi pripazjstama, jog

metodas turi du didelius trikumus:

e kiekvienas naujas biometriniy duomeny pavyzdys yra vis kitoks, todél sunku
uztikrinti, jog kiekvieng kartg bus sugeneruojamas toks pat raktas

e i$ vieno pavyzdzio gali biiti sugeneruotas vienintelis raktas, t.y. jeigu jis nu-
tekés tretiesiems asmenims, biometrinei charakteristikai nebus galima priskir-

ti naujo rakto

Pirmasis trikumas galioja absoliuciai visoms biometrija besiremian¢ioms sistemoms,
taciau Sio metodo kontekste jis turi ypatinga reikSme. Antrasis yra taikomas tik Siam konkre-

¢iam metodui, kas smarkiai sumenkina jo patikimuma ir praktinj pritaikomuma.

Apskritai §io metodo realizacija yra pakankamai sudétinga, kadangi siekiant jog tam
paciam zmogui kiekvieng kartg biity sugeneruojamas tas pats raktas, reikalinga parinkti stabi-
lius charakteristikos taskus arba naudoti patikimus ir nesutapimams atsparius metodus. Tai ko
gero viena pagrindiniy prieZaséiy, kodél Sio metodo praktinis pritaikymas yra pakankamai

sudétingas.

1.3.6. Biometrijos naudojimo rakty valdyme apibendrinimas

Siame skyrelyje buvo paminéti pagrindiniai rakty valdyme naudojami biometriniai
metodai. N¢ vienas jy néra tobulas: vieniems galioja bendrosios biometriniy sistemy proble-
mos, kiti turi dar ir savy unikaliy. Viena i$ darbo pradZioje aptarty problemy Siuo atveju yra
i§spresta — vartotojui nebereikia atsiminti jokiy slaptazodZiy, nes jo slaptaZodis yra jo biomet-
riné charakteristika. Taciau kita problema — papildomy duomeny saugykly naudojimas — visgi

iSlieka.

2 lenteléje pateiktas nagrinéty biometriniy saugumo sistemy palyginimas, i§ kurio
matome, jog biometrija naudojama dviem tikslams: prieigai prie rakty saugyklos arba rakty

generavimui. Nors pastarais variantas néra paplites, taciau visgi buvo bandymy tai daryti.
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2 lentelé. Biometriniy saugumo sistemy palyginimas

Reikalinga Saugomi
Veikimo principas Paskirtis . g tarpiniai Pastabos
registracija duomenys
Priciqos tei- Veikia identifikavimo
Tradiciné biometrija | . gos tel- + + ir(arba) autentifikavi-
séms suteikti Mo réimais
Rakto i$skai¢iavi- | Prieiga prie Rakto reiksmg biomet-
+ + riniai duomenys jtako-
mas slapto rakto ja
. C .. . Rakto reikSmés bio-
Biometrinis Sifra- Prieiga prie N
. + + metriniai duomenys
vimas slapto rakto nejtakoja
Tyegloglnls biomet- Rakto genera- Priskirto rakto pakeisti
riniy duomeny pa- vimui ) ) negalima
naudojimas

Biometriniy sistemy patikimuma (o tuo paciu ir sudétingumag) galima didinti naudo-
jant ne vieng, o kelias biometrines charakteristikas. Tokiu atveju naudojant atitinkama algo-
ritma suformuojamas duomeny rinkinys, kuris toliau gali biiti laikomas kaip viena biometriné

charakteristika. [18, 26]

Taigi biometriniai duomenys gali biiti puikiai panaudoti slapty rakty generavime. Pa-
grindinis tokiy sistemy privalumas — vartotojas tokio rakto niekuomet nepames, taiau svar-
biausia — jo nereikia atsiminti. Vis dél to butina tobulinti metodus, kurie uztikrinty patikima

rakty generavimg bei atsparumg nedideliems biometriniy duomeny nesutapimames.

Viena i8 i8kelty problemy galima laikyti i§spresta: naudojant biometrija iSvengiama
bitinybés atsiminti slaptazodj. Beliko viena problema — tarpiniy (ir ne tik) duomeny saugoji-
mas. Biometrinés sistemos apskritai dar turi kur tobuléti, o jy pritaikymo galimybés taip pat
neiSsemtos. Kadangi biometrinius duomenis turi visi Zmonés, 0 jy panaudojimas (ypac atrin-
kus vartotojui draugiska (angl. user friendly) charakteristika) didesniy nepatogumy taip pat
nesukelia, likusias darbo dalis nagrinésime laikydami, jog slapto rakto generavimui bus nau-

dojama biometriné charakteristika.

1.4. Biometriniy charakteristiky apzvalga

Toliau trumpai aptarsime pagrindiniy $iuo metu naudojamy biometriniy charakteris-

tiky savybes, privalumus ir trikumus.
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14.1. Pirsty atspaudai

Pirsty atspaudy skaitymas yra pats populiariausias biometrijos pritaikymo biidas. To-
kios sistemos lygina pateiktus pirs$ty atspaudus su sistemoje saugomais atitikmenimis. Sukurta

jvairiy nuskaitymo ir palyginimo technologijy, tac¢iau vartotojams jy specifika nematoma.
Privalumai:

e Paprastas buidas — vartotojy nereikia mokyti naudotis, viskas pavyksta nattra-
liai

e Naudojami jutikliai yra mazi, naudoja nedaug energijos, todé¢l gali biti jren-
giami praktiSkai bet kur

e Tai seniausiai taikomas ir geriausiai iSnagrinétas bei paprasciausiai realizuo-
jamas btidas — rinkoje vartotojui sitiloma daug produkty

e Pirsty atspaudy biometrija tapo kai kuriy Saliy (pvz. JAV) valstybiniy jstaigy

standartu
Trukumai:

e Nesvariy ar pazeisty pirSty atspaudai gali biiti neatpazjstami

e Kadangi biidas néra 100% patikimas, daznai derinamas su kitais (pvz. PIN
kodo jvedimu)

e D¢l taikymo kriminalinése institucijose, vartotojai jaucia psichologinj dis-

komfortg atspaudo nuskaitymo metu

Siandien pir$ty atspaudy skaitymas tampa vis populiaresnis daugelyje IT sistemy ir
produkty. Taciau norint $ig charakteristikg naudoti fizing prieigg suteikianciose sistemose,

reikia tobulinti esamus metodus, kadangi pastarieji ne visuomet uztikrina reikiamg saugumo

lygi.
1.4.2. Veido atpaZinimas

Sio biido esmé — vartotojo 2D ar 3D veido atvaizdas lyginamas su esanéiais sistemo-

je pavyzdziais. Paprastai taikomi 2D budai, taciau pradeda sparc¢iau populiaréti ir trimaciai.
Privalumai:

e Biidas gali biiti naudojamas praktiskai bet kur, kur jmanoma panaudoti vaizdo

kamerg
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e Veikia per nuotolj, vartotojui paciam nereikia nieko daryti

e Nauji 3D metodai suteikia ypatingg tikslumg ir patikimuma
Trukumai:

e 2D sistemoms keblumy gali kelti akiniai, skrybélés ar kitokie veido pakeiti-
mai - netgi veido pasukimas kitu kampu

e Nors 3D metodai daug tikslesni ir patikimesni, jie vis dar kiirimo stadijoje ir,
be abejo, yra (ir bus) zymiai létesni - $iuo atzvilgiu pirmauja 2D sistemos

e Paprastai zmonés nemégsta buti stebimi, todél kartais manoma, kad vaizdo

kamery naudojimas pazeidzia jy privatuma

Pakankamai didelis netikslumas neleidzia Siam budui plisti, todél jis dazniausiai nau-

dojamas kaip pagalbiné priemoné asmeny atpazinimui.

1.4.3. Rankos geometrija

Rankos geometrijos skaitytuvai analizuoja ir lygina delno struktiirg ir kampus. Varto-

tojui tereikia uzdeéti delng ant metalinés plokstelés, kurios pagalba nuskaitoma charakteristika.
Privalumai:

e Naudojami skaitytuvai tvirti ir ilgaamziai, atspartis nepalankioms iSorés sgly-
goms

e Paprastas ir intuityvus naudojimas

e Saugomy ir palyginimui naudojamy duomeny kiekis minimalus (apie 20B

vienam pavyzdziui)
Trukumai:

e Skaitytuvai dideli, uZima nemazai vietos, todél reikalinga i§ anksto numatyti
ir paskirti jiems vietg

e Bidas gana nepatikimas, kadangi rankos geometrija néra unikalus kiekvieno
Zmogaus pozymis

e Kai kuriy Zzmoniy netenkina sanitarinés sglygos: jie nenori déti savo delno

ten, kur pries tai déjo neaisku kiek ir kokiy kity Zzmoniy

Nors ir dideli, taciau greiti skaitytuvai gali biiti naudojama tose vietose, kur jiems

numatyta pakankamai erdvés, taciau visgi pagrinding problema kelia jy patikimumas.
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1.4.4. AKies biometrija

Akies obuolyje yra nemazai pozymiy, galin¢iy pakankamai tiksliai identifikuoti as-
menj. Dazniausiai naudojamos dvi akies biometrinés charakteristikos: tinklainé arba rainelé.

Kartais pasitaiko sistemy, kuriose kartu naudojamos abi charakteristikos.
Privalumai:

e Sis budas yra labai tikslus ir patikimas
e Naudojamasi per atstumg — tarsi zitirint j veidrodj
e Zmogus su sveiku ir nepaZeistu akies obuoliu atpaZjstamas praktiskai kiek-

vieng karta
Trikumai:

e Biidas néra labai intuityvus, vartotojui reikia jgusti juo naudotis

e Naudojamas papildomas akies apSvietimas, kas néra labai malonu

e Akies biometrija paremty sistemy vystymas buvo pristabdytas dél patenty, ta-
Ciau tikimasi, jog situacija greitai turéty pasikeisti

e Reikalinga sudétinga jranga, tod¢l biidas pakankamai brangus

Akies biometrijos sistemos yra isties perspektyvios ir daug zadancios. Didesnis jy
populiarumas turéty prasidéti baigiant galioti atitinkamiems patentams, todél keleriy mety

bégyje galima sulaukti ir labai rimty sistemy.

1.4.5. Biometriniy charakteristiky apibendrinimas

Siame skyrelyje paminétos tik populiariausios ir daZniausiai taikomos biometrinés
charakteristikos. Jy, be abejo, jy yra Zymiai daugiau, pvz. paraso skenavimas, elgsenos ypaty-
biy, balso analizavimas, kity jvairiy kiino viety geometrija, kraujagysliy tinklo analizé ir kt.
[19]

Kai kurios paminétos technologijos gali biiti puikus pakaitalas ar net geresné alterna-
tyva $iuo metu naudojamoms. Taciau kadangi dauguma jy dar tik kiirimo stadijoje, néra rim-

ty, naudojimui paruosty produkty, todél tenka naudoti tai, kas jau iSbandyta ir patikrinta.

Biometriniy charakteristiky palyginimo apibendrinimas pateiktas 3 lenteléje. Tiks-
lumas ir sudétingumas jvertinti renkantis i$ trijy galimy pasirinkimy, t.y. mazas, vidutinis,
didelis.
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3 lentelé. Biometriniy charakteristiky palyginimas

Charakteristika Iiifri”l::vii?r?lr;i- Ttii?i%\?il:;iri]- Tikslumas S”dﬁ]gzg " | Maza kaina
Pirsto atspaudas + + Didelis Mazas +
Veido atpazinimas - + Vidutinis Vidutinis +
Rankos geometrija - + Vidutinis Mazas -
Akies tinklainé + + Didelis Didelis -
Akies rainelé + + Didelis Vidutinis -
Paraso atpazinimas - + Mazas Mazas +
Balso atpazinimas - + Mazas Mazas +

I$ Siandien naudojamy technologijy populiariausia yra pirSty atspaudy skaitymas.
Populiarumg 1émé paprastumas, didelis pritaikomumas, pasiteisings naudojimas kriminalinése
institucijose, mazi skaitytuvy gabaritai ir nesudétinga realizacija — tai matyti ir 3 lenteléje.
Kadangi $i technologija yra geriausiai zinoma ir atidirbta, biitent jg ir pasitelksime tolesnése

darbo dalyse.

1.5. ISvados

I$analizavus duomeny S$ifravimo priemoniy pasitilg nustatyta, jog tokiy priemoniy
yra daug ir jvairiy. Vienos pateikiamos kartu su operacinémis sistemomis, kitas (tiek aparati-

nes, tiek programines) galima jsigyti atskirai.

Esmin¢ ir daugiausia problemy kelianti Sifravimo sistemy dalis — slapty rakty valdy-

mas. Geriausiai zinoma ir placiausiai naudojama $ifravimo rakto forma — slaptazodis.

Populiariausi ir dazniausiai naudojami rakty valdymo biuidai turi du pagrindinius trii-
kumus: vartotojui reikia atsiminti slaptg simboliy sekg ir (arba) ja kazkur saugoti. Jprastas

scenarijus: vartotojas jveda jsiminta slaptazodj, kuriuo atrakina sistemoje saugomga slapta rak-

fa.

Biometriniy charakteristiky panaudojimas supaprastina rakty valdymo problema, ka-
dangi yra charakteristiky, kurios gali buti patikimai naudojamos zmogaus identifikavimui,

taip ji iSlaisvinant nuo biitinybés atsiminti slaptazodzius.
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Praktikoje taikomi biometriniai metodai paprastai veikia dviem etapais: pirmiausia

identifikuoja vartotoja, tuomet iSduoda sistemos jam priskirtg ir duomeny bazéje saugoma

rakta.

Bet kuris paminétas slaptas raktas gali buti laikomas ir Sifravimo raktu, todél visi

skyriuje paminéti teiginiai tinka ir Sifravimo raktams.
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2. SIFRAVIMO RAKTO GENERAVIMO IS PIRSTO ATSPAUDO
METODAS

2.1. Darbo tikslas ir uzdaviniai

Taigi iSnagrinéjus duomeny Sifravimui skirtus produktus, dar kartg jsitikinta, jog su-
détingiausia ir daugiausia démesio reikalaujanti tokiy sistemy dalis — Sifravimo rakty valdy-
mas. Paprastai Sifravimo sistemose vienam ar kitam tikslui naudojamas slaptazodis, kurj var-
totojas turi atsiminti. Kaip jau i$siaiSkinome - tai néra nei patogu, nei praktiska, o ir sukelia
daug papildomy saugumo problemy. Todél reikia vengti butinybés atsiminti bet kokig Sifra-

vimo sistemoje naudojamg informacijg, ypa¢ Sifravimo raktg.

Kita jau minéta problema — tarpiniy duomeny saugojimas. Tais atvejais kai slaptazo-
dis naudojamas tik Sifravimo rakto iSdavimui, pats raktas vienokia ar kitokia forma yra sau-
gomas sistemoje, kas vélgi dazniausiai sukelia papildomy saugumo problemy. Todél bet ko-

kiy tarpiniy duomeny saugojimo taip pat reikty atsisakyti.

Kaip alternatyva jvairiems slaptazodziams ir kitokiems raktams galima naudoti Zmo-
gaus biometrinius duomenis. Aptaréme pagrindinius biometrijos pritaikymo duomeny Sifra-
vime biidus. N¢ vienas i$ jy neiSsprendé isSkelty problemy: arba visvien reikéjo tarpiniy duo-
meny saugykly, kas komplikuoja realizacijos ir panaudojimo paprastuma (o taip pat ir saugu-

ma), arba pats biidas yra pakankamai sudétingas, kad biity placiau naudojamas.

Taip pat palyginome skirtingas biometrines charakteristikas ir iSsiaiSkinome, kad po-
puliariausia ir lengviausiai realizuojama technologija — pirSty atspaudy skaitymas. Ivertinus
technologijos privalumus ir trilkumus nuspresta, jog biitent pirSty atspaudus galima panaudoti
sprendZiant iSkeltas problemas - kas ir bus daroma tolesnése darbo dalyse. Susisteminus iS-
analizuotus Saltinius bei padarytas iSvadas, galime apsibrézti darbo tikslg ir jam pasiekti ke-

liamus uzdavinius.
2.1.1. Darbo tikslas
Sudaryti metoda, leidZiant] Sifravimo raktg generuoti tiesiogiai i§ pirSto atspaudo.
2.1.2. Uzdaviniai

Kadangi literatiira jau iSnagrinéta, naudojami Sifravimo metodai ir biometriniy cha-

rakteristiky pritaikymas aptarti, uzdavinius formuluojame tolesnéms $io darbo dalims.
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e Apsibrézti sudaromo metodo taikymo sritj

e Apsibrézti, kokius reikalavimus turi tenkinti sudaromo metodo realizacija

e ISsiaiskinti, kaip pirSo atspaudas gali buti aprasomas tolesniam jo apdoroji-
mui

e Sudaryti paprasts, lengvai realizuojama, ta¢iau apsibréztus reikalavimui ten-
kinant] metodo matematinj pagrinda

e Programiniu biidu realizuoti sudarytg metoda eksperimentui atlikti

e Eksperimento metu nustatyti sudaryto metodo efektyvuma pagal uzsiduotus
kriterijus

e Pagal gautus rezultatus paraSyti darbo iSvadas
2.2. Taikymo sritis ir reikalavimy apibrézimas

Prie§ pradedant sudarinéti rakto generavimg i$ pir§to atspaudo metoda, bitina apsi-
brézti metodo taikymo sritj ir pagal tai nustatyti jam keliamus reikalavimus. Tai padés iSveng-
ti darbo eigoje susidaranéiy neaiskiy situacijy ir leis susikoncentruoti j esmines metodo savy-

bes.

Taikymo sritj galima numanyti i§ darbo pavadinimo ir analizés dalyje nagrinétos
problemos. Kadangi iki $iol darbe nagriné¢jome Sifravimo sistemas ir jy raktus, taip elgsimés ir
toliau. Kertiné Sifravimo sistemy dalis yra Sifravimo/deSifravimo raktas, todél miisy i§ bio-

metriniy duomeny sugeneruotas raktas turéty biiti taikomas butent duomeny Sifravimui.

Rakto saugumas yra tiesiog proporcingas jo ilgiui ir skirtingy simboliy, i§ kuriy jis
sudarytas, skaiciui. Vadinasi kuo ilgesnis ir kuo i$ jvairesniy simboliy sudarytas raktas, tuo jis
saugesnis. I§ biometrinés charakteristikos sudaryti ilgg ir sudétingg raktg néra lengvas uzdavi-
nys, juolab, kad dar néra aisku, ar tai apskritai jmanoma pritaikyti praktikoje. Tolesnése daly-
se nesieksime nei rakto ilgio nei jo sudétingumo rekordy, nes misy tikslas — patikrinti, ar 1§
pirsto atspaudo sugeneruotas raktas apskritai gali biiti panaudojamas duomeny saugumui uz-

tikrinti.

Bene svarbiausias uzdavinys — 1§ to paties pirSto visuomet gauti tg pati raktg. PrieSin-
gu atveju uzSifruoty duomeny negalés perskaityti net pats jy savininkas (uzsifraves asmuo).
Zinoma biity idealus variantas jeigu kiekvienam pirstui biity sugeneruojamas vis kitoks raktas,

tokiu atveju buty uztikrinta, jog niekas negaléty perskaityti svetimy duomeny.
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Apsibréze taikymo srit] ir norimg gauti rezultata, nustatykime pagrindinius reikala-
vimus, kuriuos turi tenkinti sudaromas metodas. Reikalavimy Sioje dalyje labai nedetalizuo-
jame — tai padarysime projektinéje dalyje. Taigi sudaromas metodas turi tenkinti Siuos reika-

lavimus:

e rakto generavimui turi buti naudojami keli atrinkti pirSto atspaudo taskai,
konkretus jy skaicius priklausys nuo metodo specifikos

e S to paties pirsto atspaudo kiekvieng kartg turi biiti gaunamas toks pat raktas

e svarbi metodo sparta, todél reikia vengti ypatingai sudétingy iteracijy ir skai-
¢lavimy

e atspaudo ar rakto ,,nutekéjimo* klausimas nenagrinéjamas, t.y. galimybé tam
paciam atspaudui priskirti kitokj generuojama raktg néra bitina

e sugeneruotas raktas turi biiti galutinis, t.y. jis i$ karto (be papildomo apdoro-
jimo) gali biti perduotas jo reikalaujanciai sistemai kaip Sifravimo raktas

e metodui neturi reikéti jokiy papildomai kaupiamy duomeny, viskas turi vykti
realiu laiku, o po rezultato pateikimo visi naudoti duomenys privalo biti su-

naikinti

Beje, atskirai verta pazyméti, jog klaidingas atmetimas (FRR) miisy atveju yra daug
blogiau nei klaidingas priémimas (FAR). Daug svarbiau, kad duomenis savo pir$to atspaudu
uzsifraves asmuo juos vél galéty perskaityti, prieSingu atveju duomenys bus nebeatstatomi, i§
ju neliks jokios naudos ir tokios sistemos panaudojimas bus bevertis. Apskritai kol nebus at-
likti dideli ir patikimi eksperimentai bei iStobulintas pats metodas, tokiu biidu sugeneruota
raktg vertéty naudoti nebent nelabai svarbiems duomenims arba jy kopijoms Sifruoti. Bitent
del Siy aplinkybiy galima teigti, jog galimybé perskaityti ne savo uzsifruotus duomenis Siuo

atveju yra mazesné blogybé nei negaléjimas to padaryti su ,,teisingo* pirsto atspaudu.
2.3. Pirsto atspaudo aprasymas kompiuteryje

Norint generuoti Sifravimo rakta i§ pirsto atspaudo, pirmiausia atspauda reikia apsira-
Syti patogia ir suprantama forma. Tai galioja ne tik nagrinéjamu atveju — kiekviena biometrine
charakteristika turi bati vienaip ar kitaip aprasyta, kad jg buty galima toliau apdoroti matema-

tiniais (ir ne tik) metodais.

Kalbant apie pirSty atspaudus - Kiekvienas ZzZmogaus pirStas iSvagotas jvairiy griove-

liy ir i8kilimy, kuriy visuma ir sudaro atspaudg. Manoma, kad pasaulyje néra dviejy vienody
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pir$ty atspaudy, jy nepasitaiké ir nuo 1924 mety FTB kaupiamoje duomeny bazéje. Sis faktas

tik patvirtina teiginj, jog pirSty atspaudai yra unikali asmens identifikavimo priemoné.
2.3.1. Pirsto atspaudg identifikuojancios charakteristikos
Pirsty atspaudy rasto pozymiai standartiskai skirstomi j tris lygius:

e | lygis —iskilios linijos, matomos plika akimi

e |l lygis — taskai, kuriuose linijos i$siSakoja (Susijungia) arba prasideda (pasi-
baigia)
e |l lygis — iskilimy matmenys, forma, kryptis ir pan.

Kiekvieno lygio pozymiai apraSomi tam lygiui buidingais parametrais, kuriy atskirai
neaptarinésime. Pakankamai tiksliam zmogaus identifikavimui pilnai uztenka I ir Il lygio po-
zymiy. Kompiuterizuotose sistemose paprastai naudojamas Il lygis - taskai, vadinami minu-
tiae taskais arba Galtono charakteristikomis, kurie pakankamai nesudétingai aprasomi. Minu-

tiae taskg paprascCiausiu atveju apibiidina jo koordinatés ir tipas (susikirtimas, nutrilkimas).

Pirsto atspaudo apraSymui patogu naudoti matricas, ypac jeigu nuskaitytas atspaudas
turi biiti perduotas tolesniam kompiuteriniam apdorojimui. Tokia matrica sudaroma nuskaity-
to atspaudo atvaizda apdorojant specialiais algoritmais. StandartiSkai tai vyksta tokia eilés

tvarka:

e pirSto atspaudo atvaizdo paruoSimas (iSrySkinimas, skaitmenizavimas, seg-
mentavimas)

e minutiae tasky iSskyrimas (linijy ploninimas iki 1 pikselio plo¢io, paciy tasky
radimas)

e papildomos operacijos (netikry tasky pasalinimas ir kt.) [20, 21]

Kadangi minutiae tasky naudojimas pirsty atspaudy apraSymui ir palyginimui yra
pakankamai tikslus, nesudétingai realizuojamas ir vienas plac¢iausiai naudojamy ir literatiiroje
apraSyty budy, sudaromas metodas Sifravimo raktg generuos remdamasis batent Siomis cha-

rakteristikomis.

2.3.2. Pirsto atspaudo aprasymo principas sudaromame metode

Taigi i$siaiskinome, jog minutiae taskus galima aprasyti koordinaciy matrica. Kaip

jau minéjome kiekvienas taskas priklauso ir vienam i§ dviejy tipy, t.y. susikirtimas ir nutrii-
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kimas. Sio darbo sudaromame metode tagko tipo nevertinsime - ta paliksime ateities darbams,

0 mums pakaks tik matricos, nurodan¢ios minutiae tasky vietas.

Teisingas pirsto atspaudo apdorojimas ir matricos sudarymo technologija yra pakan-
kamai sudétingi dalykai, apie juos galima rasti daug jvairios literattiros. Kadangi $i sritis verta
atskiro magistro darbo, matricos sudarymo principy nenagrinésime, tik apsibréSime kokia
matricg naudosime savo metode. Taigi, sudaromam metodui pradiniai duomenys bus paduo-

dami minutiae tasky koordina¢iy matrica, kuri sudaryta tokiu principu:

e kiekvienas matricos elementas nusako vieng pirSto atspaudo atvaizdo pikselj
e jeigu konkrecioje vietoje yra minutiae taskas (kaip jau apsibrézéme - nesvar-

bu kokio tipo), matricos elementas lygus 1, priesingu atveju lygus 0

2.4. Metodo esmé

Pagrindinis sudaromo metodo tikslas — i$ to paties pir$to atspaudo kiekvieng kartg
sugeneruoti tokj patj Sifravimo raktg. Tai jmanoma tik tada, jeigu Kiekvienu tokiu atveju gene-
ratorius bus inicijuojamas tais paciais parametrais, Kitaip tariant - jeigu metodui paduodami
pradiniai duomenys kiekvienu atveju bus identiski. Taciau kaip jau iSsiaiSkinta analizés daly-
je, tai labai sudétingas uzdavinys, kadangi kiekvienas naujas pir$to atspaudo pavyzdys néra
identiskas anksc¢iau buvusiems, vadinasi ir suformuota matrica kiekvienu atveju bus Siek tiek
kitokia. Todél pirmasis uzdavinys — nustatyti, kaip apdoroti turimg pirSto atspaudo matrica,

kad generatorius gauty reikiamus parametrus.
Siam uzdaviniui i$spresti reikia:

e nustatyti stabiliausius pir§to atspaudo minutiae taskus, kurie kiekvieng kartg
bus (arba kuriy buvimo tikimybé didziausia) sudarytoje matricoje

e i sudarytos matricos suformuoti parametry sarasg, kurie bus perduoti Sifra-
vimo rakto generatoriui

e jvesti klaidy kontrole, kuri iStaisyty nors nedidelius gauty parametry nukry-

pimus

Paskutinieji du zingsniai gali biiti vykdomi bet kokia tvarka, t.y. klaidy kontrolé gali
biti jvedama formuojant parametrus generatoriui, arba realizuota paciame generatoriuje. Be

abejo, galima ir abiejy varianty kombinacija, kurig ir naudosime.
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Taigi iSanalizave pirSto atspaudg ir apdoroj¢ sudaryta matricg, turime gauti stabilius

parametrus, kuriuos paduosime generatoriui ir gausime Sifravimo rakta.

2.5. Metodo detalizacija

2.5.1. Stabiliy minutiae tasky iSskyrimas

Kadangi pirSty atspaudy analizei nusprendéme naudoti minutiae taskus, reikia iSsi-
aiSkinti, kurie jy stabiliausi ir patikimiausia, bei kuriais galima remtis generuojant sifravimo
raktus. Literatiroje apie pirSty atspaudus ir jy analizés specifika vienareikSmiskai teigiama,
jog pacios stabiliausios minutiae charakteristikos yra pirSto pagalvélés centre. Kaip atskaitos

taskas joms nustatyti naudojamas minutiae branduolys (angl. core point).

Sio branduolio radimui taip pat naudojami specialiis algoritmai, tik juose paprastai
apdorojama ne minutiae matrica, o pradinis pirSto atspaudo atvaizdas [22]. Sudaromame me-
tode taip pat remsimés branduolio tasku, todél vienas i3 uzdaviniy — jj teisingai nustatyti. Sio
tasko nustatymo uzdavinys - sudétinga ir atskira sritis, kurios Siame darbe nenagrinésime, o
laikysime, kad jo vieta gautojoje matricoje yra zinoma. Minutiae branduolj naudosime kaip
atskaitos taska, nuo kurio pradésime konstruoti parametrus Sifravimo rakto generatoriui. Tiks-

1 Sio tasko paskirtis bus aprasyta truputj véliau.

Kaip jau minéta, eksperimentais nustatyta, kad stabiliausi minutiae taskai iSsidéste
butent aplink minétajj branduolj, t.y. Sie taskai turéty biti randami kiekvieng kartg nuskaitant
pirsto atspauda. Zinant §j fakta, ifravimo rakto generavimui turi biiti naudojami bitent ar-
¢iausiai branduolio esantys taskai. Be abejo metodui paduodamoje matricoje turi biti ir Sie
taskai, ir pats branduolio taskas, taciau néra garantijy, jog taip bus kiekvieng karta. Lygiai taip
pat negalima laikyti, jog visy $iy taSky pozicijos kiekvieng kartg isliks tos pacios. Vadinasi
Sioje vietoje didele reikSme turés atspaudo skaitytuvas bei nuskaitytg atvaizda apdorojantis ir

reikiamg matricg formuojantis algoritmas.

Taigi kai issiaiSkinome dominancig pir§to atspaudo sritj galima apibrézti ir naudoja-
mos matricos dydj. Standartiné populiariausiy pirSty atspaudy skaitytuvy raiska siekia apie
500 dpi, todél jvertinus dominancios srities matmenis bei Siek tiek supaprastinus situacija,

laikykime, jog metodas naudos 200 x 200 elementy dydzio matricas.

Apibendrinant situacijg: generatoriui paduodamus parametrus formuojame 1§ 200 x
200 tasky matricos, kurioje minutiae tasky vietos pazymétos ,, / ‘. Kaip atskaitos tasko naudo-

jamo minutiae branduolio koordinatés matricoje taip pat yra zinomos i§ anksto.
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2.5.2. Parametry formavimas

Literatiiroje yra apraSyta metody, kaip turint i$skirtus minutiae taskus konstruojamos
jvairios figiros. Paprastai jos naudojamos pirSty atspaudy palyginimo ir atitikmens paieskos
uzdaviniuose [23]. Viena populiariausiy tokiu principu konstruojamy figary — trikampis, kurio
kraStiniy ilgis ir kampai naudojami pirSty atspaudy palyginimui [24]. Sitlomame metode taip
pat bus panaudota keletas i§ nagrinétuose Saltiniuose pateikty idéjy. Taciau mes nekonstruo-
sime jokiy geometriniy figiiry, jy tarpusavy nelyginsime, o ir minutiae tasko tipas (prieSingai

nei kai kuriuose i$ naginéty metody) mums visiskai nesvarbus.

Kadangi paruoSiamuosius darbus jau atlikome, t.y. apsibrézéme situacija, laukiamus
rezultatus, iSsiaiSkinome pradiniy duomeny formg ir jy reikSme, galime i$siaiSkinti ir patj Sif-
ravimo rakto generavimo principa. Siame skyrelyje aptarsime generatoriui paduodamy para-
metry formavima, o apraSydami remsimés maksimaliu reikalingy parametry skai¢iumi (ne
visais atvejais visi paduoti parametrai bus panaudoti). Kada, kaip ir kokie parametrai bus ge-
neratoriaus panaudoti, i$siaiSkinsime kitame skyrelyje. Taigi, turédami prading matricg ir

branduolio tasko [25] koordinates joje, toliau atlickame Siuos zingsnius:

surandame 17 tasky, esanciy arciausiai branduolio

e atkarpa, jungianti branduolj su labiausiai nutolusiu i§ 17 surasty tasky, tampa
polinés koordinaciy sistemos atskaita

e sudaroma pirmoji skaiciy seka 1§ mazéjimo tvarka surikiuoty likusiy 16 taSky
atstumy nuo branduolio

e sudaroma antroji skai¢iy seka i§ likusiy 16 atkarpy (jungian¢iy branduolj ir

vieng i$ atrinkty tasky) teigiamy posiikio kampy, nusakyty susidarytos atskai-

tos atkarpos atzvilgiu (seka rikiuojama taip: kurioje pirmosios sekos pozicijo-

je yra konkrecios atkarpos ilgis, toje pat antrosios sekos pozicijoje yra tos at-

karpos postukio kampas, kitaip tariant. ilgiausios atkarpos posiikio kampas

bus pirmas, trumpiausios - paskutinis)

e sudarytos sekos nariai suapvalinami iki sveikosios dalies

Atlike Siuos zingsnius turime du 16 elementy masyvus, kuriuos sudaro i§ pirsto at-
spaudo minutiae charakteristiky gauti parametrai. Paskutinis paminétas zZingsnis jveda klaidy
kontrole, kas turéty padéti sugeneruoti tokj patj Sifravimo raktg esant nedideliems atspaudo
neatitikimams. Zinoma, klaidy kontrolé taip pat yra labai daug démesio reikalaujanti sritis,

kadangi jvedus per didele¢ klaidy tolerancija, padidé¢ja tikimybe, jog dviem visiskai skirtin-
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giems atspaudams bus sugeneruotas toks pat raktas. Beje, dar visiskai neaiSku, ar taip nebus ir

misy konstruojamu atveju. Taciau bent minimalig kontrole jvesti biitina, kg ir padaréme.

Taigi po visy Siy veiksmy pirmajame masyve turime sveikyjy skaiciy seka, kurios
nariai yra i§ intervalo [0; 359]. Kadangi naudojame 200 x 200 tasky matrica, tai didZiausias

galimas skaiCius antrojoje sekoje (atstumas nuo vieno matricos kampo iki kito) yra lygus
v200% +200% ~ 283, tadiau turint omenyje, kad minutiae branduolys turéty biiti apytiksliai
nagrinéjamos matricos centre, o patys tolimiausi taskai praktiskai nebus jtraukiami j paramet-
ry saraSus, galime laikyti, jog maksimalus galimas atkarpos ilgis yra 128. Taigi antrojoje Se-

koje yra sveikieji skaiciai i$ intervalo [1; 128].

3 pav. Parametrai suformuoti is pirsto atspaudo.
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3 paveiksle pateiktas realus parametry formavimo pavyzdys, taCiau paprastumo su-
metimais ¢ia naudojami tik 5 taskai. PirSto atspaudo atvaizde branduolys pazymétas tasku O,
aplink ji surasti 5 arCiausiai esantys taskai (A, B, C, D, E). Taskas A yra toliausiai nutolgs nuo
branduolio (i§ visy 5 nagrinéjamy tasky), todél atkarpa OA tampa polinés koordinaciy siste-
mos atskaita. Turime dar 4 reikalingas atkarpas, t.y. OE, OD, OB, OC. Uzrasome $iy atkarpy
ilgius maz¢jimo tvarka: I, Ip, I, lc. Analogiskai (pagal apsibréztg tvarkg) uzrasome ir iy at-
karpy posiikiy kampus atskaitos OA atzvilgiu: ¢1, 92, ¢3, ¢p4. Gautus skaicius suapvaliname

iki sveikosios dalies ir turime parametrus, kuriuos jau galime paduoti generatoriui.

Konkreciu atveju iSmatave atkarpy ilgius ir jy posiikiy kampus bei atlike reikiama
apvalinimg turésime tokius 2 parametry masyvus: [60, 46, 38, 34] ir [305, 263, 90, 196].
Esant realioms salygoms viskas atlieckama identiskai, iSskyrus tai, kad masyvuose bus ne po 4,

0 po 16 elementy.

2.5.3. Rakto generavimas

Turédami suformuotus parametry masyvus toliau galime generuoti ir patj Sifravimo
rakta. Siame darbe naudosime nesudétingus rakty generatorius, kuriais generuosime 64 ir 128
bity ilgio raktus. Siuo metu 64 bity Sifravimo raktai niekur nebenaudojami, o 128 bity ilgio
raktus iSstumia 256 bity, tac¢iau kadangi mes Siuo darbu nepretenduojame j rimtg komercinj

produkta, iSvadoms paradyti uzteks ir pasirinkty 64 ir 128 bity ilgiy rakty.

Sifravimo rakta generuosime keliais biidais t.y. naudosime skirtingus generatorius.
Kaip jau minéjome, generatorius ne visais atvejais panaudos viSus gaunamus parametrus —
tokiu biidu galésime patikrinti rakto stabilumg priklausomai nuo generavimui panaudoty pirs-
to atspaudo taSky charakteristiky ir jy skaiciaus. IS kokiy ir kiek parametry konkretus genera-

torius formuos $ifravimo rakta, pateikta 4 lenteléje.

Taigi 1§ viso turime 8 generatoriaus variantus, kiekvienas jy generuoja 64 arba 128
bity raktg tam naudodamas 8 arba 16 tasky (nejskaitant branduolio tasko ir papildomo atskai-
tos sistemos atkarpos tasko, t.y. 1§ tikryjy naudojami atitinkamai 10 ir 18 tasky). Raktas gene-
ruojamas arba naudojant tik atkarpy posiikiy kampy parametrus, arba naudojant ir atkarpy
ilgiy, ir jy posiikiy kampy parametrus. Antruoju atveju abiejy tipy parametry svoris rakte yra
vienodas (t.y. sudaro vienodg bity skai¢iy). Vertinant tik vieno tipo parametrus pasirinkti po-

stikiy kampai, kadangi didesné jos reik§miy sritis.
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4 lentelé. Sifravimo rakto generatoriy variantai

Generatoriaus | Rakto | Naudojamy | Tasko atstumo nuo bran- Atkarpos posiikio
variantas ilgis, b | tasky kiekis duolio svoris rakte, b kampo svoris rakte, b
1 0 8
8
2 4 4
64
3 0 4
16
4 2 2
5 0 16
8
6 8 8
128
7 0
16
8 4 4

5 lenteléje pateikti atitinkamy parametry koeficientai kiekvienam generatoriaus va-

riantui. Konkretus parametras padauginamas i§ jam priskirto koeficiento ir gautas rezultatas

suapvalinamas iki sveikosios dalies. Pastarasis zingsnis jveda papildomg atsparumg klaidoms

ir neatitikimams. Gautoji reik§mé uzraSoma dvejetaine forma ir taip suformuojamas visas rei-

kiamo ilgio raktas.

5 — 0j0 generatoriaus atveju i§ taSko atstumo gauta dvejetainé reikSmé uzrasoma tie-

siogine ir pakartojama atvirkstine tvarka — taip gaunamas reikiamas bity skaicius i$ 1 tasko

(konkreciu atveju — 8 bitai).

5 lentelé. Generatoriaus parametry koeficientai

Generatoriaus Rakto | Naudojamy Tasko atstumo nuo Atkarpos posiikio
variantas ilgis, b | tasky kiekis | branduolio koeficientas | kampo koeficientas
1 8 0 32/45
2 1/8 2145
64
3 0 2145
16
4 1/32 1/90
5 o 0 32/45
6 32/45
128
7 0 32/45
16
8 1/8 2145
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Zemiau pateiktos formulés, pagal kurias sugeneruojamos atitinkamo ilgio rakto da-
lys. 3 ir 4 generatoriy atvejais pritaikius pateikta formulg gaunami 4 bitai, 1, 2, 7 ir 8 genera-
toriy atvejais — 8 bitai, 0 5 ir 6 generatoriy atvejais — 16 bity. Gautieji bitai suraSomi nuosek-
liai apdorojant parametry masyvy elementus kol gaunamas reikiamo ilgio raktas. Formulése
tasko atstumas nuo branduolio Zymimas |, o atitinkamos atkarpos posiikio kampas — ¢. Zen-

klas ,,+ “ reiSkia ne sudétj, o gauty bity seky sujungima.

1) 32/45 *Q

2) 1/8*H‘2/45*<,0

3) 2/45 *Q

) Ygaxl+ o950

5) 32/ 45 * ¢ (scka paraSoma tiesiogine tvarka ir pakartojama atvirkstine)
6) 2*l+32/45*<p

7) 32/45 *Q

8) Yg*l+2/45+0

Kaip galima pastebéti 1, 5 ir 7 bei 4 ir 8 generatoriy formulés sutampa. Taciau jie
generuoja skirtingo ilgio rakto dalis, rezultatai uzraSomi skirtinga tvarka, arba generavime
naudojamas skirtingas parametry kiekis. Todél negalima i§ karto teigti, kad Siy generatoriy

rezultaty stabilumo rodikliai biitiniai sutaps — tuo dar reikia jsitikinti.

2.5.4. Pasiiilyto metodo apibendrinimas ir savybés

Sudarytas metodas i§ suformuotos pir$to atspaudo minutiae tasky matricos suformuo-
ja parametry seka ir i§ jos sugeneruoja Sifravimo raktus. Pasitlyti viso 8 generatoriaus varian-
tai, generuojantys 64 ir 128 bity ilgio raktus, tam naudodami 8 ar 16 tasky bei jvertinantys
postikiy kampus arba posiikiy kampus ir atkarpy ilgius. Parametrams formuoti naudojami pa-

tys stabiliausi taSkai — branduolys ir ar¢iausiai jo esantys kiti taskai.

Rakto generavimui naudojami parametrai sudaromi i§ atkarpy, jungian¢iy branduolj
su 17 arciausiai jo esanciais taSkais, ilgiy ir jy posiikiy kampy. Atkarpy ilgis ne absoliutinis, o
santykinis (pikseliais), kampai nusakomi polinéje koordinaciy sistemoje, kurios atskaita lai-
kome atkarpg, jungianc¢ig branduolj ir aréiausiai jo esantj atitinkamai 9-3jj arba 17-3jj taska.
Sifravimo raktas generuojamas apdorojant $iuos parametrus ir gautus rezultatus nuosekliai
surasant | bity seka.
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Siekiant jvesti atsparumg klaidoms ir atspaudy neatitikimams naudojami tik sveikieji
skaicCiai, o rakto generavimui parenkami tik arCiausiai branduolio esantys taskai ir atitinkamy
atkarpy postkio kampai. Vadinais galutinis rezultatas priklauso nuo konkretaus atspaudo tas-
ky i8sidéstymo, o ne nuo Zenkly po kablelio skaiciaus. Kita vertus, nors ir kiekvienas atspau-
das yra unikalus, dar nereskia, jog pasirinkta klaidy kontrolé pasiteisins ir nepablogins rezul-
taty. Taip pat verta dar karta paminéti, jog formuojant parametrus atskaitos pradzia yra dina-

ming, t.y. kiekvieng kartg nustatomi i$ naujo pagal gautus parametrus.

Bendroji pasitlyto metodo schema pateikta 4 pav. Joje parodyti pagrindiniai Sifravi-
mo rakty generavimo i$ pirSty atspaudy etapai. Turint atspaudy duomeny baze, juose suran-
dami minutiae taskai, pagal kuriuos suformuojamos matricos. I§ gautyjy matricy suformuoja-

mi parametrai, pagal kuriuos sugeneruojami Sifravimo raktai.

PirSty atspaudy

DB minutiae tasky

radimas

A

Matricy
formavimas

A

Parametry
formavimas

A

Sifravimo rakty

rinkinys Rakty

generavimas

4 pav. Pasiiillyto metodo principiné schema.

Kiek sprendimo metodas yra efektyvus, kokius rezultatus pateikia bei kokie jo priva-

lumai bei trikumai i$siaiskinsime eksperimentinéje dalyje.
2.6. ISvados

Siame skyriuje apsibréztas darbo tikslas, iskelti uzdaviniai, nustatyta sudaromo me-

todo taikymo sritis ir jam keliami reikalavimai.
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Pirsty atspaudy pozymius galima nesudétingai apraSyti skaitmenine forma. Vienas
populiariausiy varianty — minutiae tasky matrica. Tokig matrica pasirinkome Siame skyriuje,

ja pateiksime pradinius duomenis sudaromam metodui.

Svarbiausias reikalavimas tiesioginiam rakto generavimui i§ pir§to atspaudo — stabi-
liy parametry parinkimas. Stabiliausi minutiae taskai yra pirSto pagalvélés branduolys ir ap-
link jj iSsidéste kiti taskai. Batent Sie taskai ir turéty bati naudojami Sifravimo rakto genera-

vimui.

Rakto generatoriui parametrai formuojami i$ atkarpy, jungian¢iy minutiae taskus su

branduoliu, santykiniy ilgiy ir iy atkarpy posiikio kampy.

Sitilomi 8 generatoriaus variantai i§ gauty parametry suformuojantys 64 arba 128 bity
ilgio raktus naudojant 10 ar 18 matricos tasky (jskaitant branduolj ir papildoma taska atskaitos
sistemai sudaryti). Pateiktos formulés rakto dalims (bity sekoms) generuoti. Nuosekliai sujun-

gus Sias sekas gaunamas reikiamo ilgio raktas.

Kadangi parametrai formuojami atskirai kiekvienam pir$to atspaudui, o atskaitos sis-
tema taip pat parenkama individualiai, galima teigti, jog galutinis rezultatas priklauso tik nuo

pirSto atspaudo (i$ jo suformuotos matricos).
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3. SIFRAVIMO RAKTU GENERAVIMO IS PIRSTO ATSPAUDO
METODO REALIZACIJA

3.1. Reikalingi jrankiai

Sio darbo eksperimentui atlikti reikalingas programinis jrankis, galintis i§ nuskenuo-
to pir§to atspaudo sugeneruoti reikiamo ilgio Sifravimo raktus pagal ankstesniame skyriuje
apraSytus zingsnius. Siekiant paprastumo realizacijos dalis suskaidyta j 2 dedamasias. Taigi
reikalingi 2 dalykai:

e programa, apdorojanti pir§to atspaudo atvaizda (paveikslélj) ir iS jo sugene-
ruojanti minutiae tasky matrica
e programa apdorojanti sudarytg matricg ir 1§ susiformuoty parametry sugene-

ruojanti sifravimo raktus

Kaip jau minéta ankséiau, pirSto atspaudo apdorojimas ir minutiae tasky nustatymas
jau savaime yra pakankamai sudétingas uzdavinys. Kadangi darbo tikslas néra tiesiogiai susi-
jes su pirSty atspaudy apdorojimu ir reikiamy charakteristiky iSskyrimu, Siam darbui atlikti

nutarta pasinaudoti jau egzistuojané¢iomis priemonémis.

Siekiant bent minimaliai jvertinti naudojamo algoritmo jtakg matricos formavimui,
nuspresta naudoti du produktus, abiems parenkant kiek galima vienodesnius vykdymo para-
metrus. Siam tikslui pasirinktos dvi atviro kodo priemonés: MATLAB aplinkoje realizuota
programa FingerPrint Application [27] bei pirSty atspaudy apdorojimo biblioteka Fingerprint
Verification System [28]. Pirmojoje realizuotas tiek reikalingas minutiae charakteristiky i$sky-
rimas i§ pirsto atspaudo, tick keletas papildomy galimybiy, kuriy Siame darbe nenagrinésime.
Antroji (pasirinkome taip pat MATLAB aplinkai parasyta koda) atlieka tik mums reikalingg

funkcija — i$skiria minutiae taskus.

Taigi i$siaiSkinus FingerPrint Application ir Fingerprint Verification System veikima
ir atitinkamai modifikavus jy iseities kodus, gauti du algoritmai, apdorojantys pirsto atspaudo
atvaizdg ir rastus minutiae taskus issaugantys 200 x 200 matricoje tekstiniame faile. Deja né
viena i§ pasirinkty programy negali atlikti dar vieno mums reikalingo veiksmo - nustatyti
branduolio vietos matricoje. Sis uzdavinys, kaip jau minéjome praeitame skyriuje, yra pakan-
kamai sudétingas, jam spresti naudojami specialiis algoritmai, Kurie realizuoti komerciniuose

produktuose. Deja $iy produkty jsigyti nebuvo galimybés, todél branduolio pozicijai matricoje
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nustatyti panaudosime euristinj sprendimo biida, t.y lyginsime gautg matricg su pradiniu pirs-

to atspaudo atvaizdu.

Antroji realizacijai reikalinga dalis ruosiama savarankiskai. Ji apdoroja pirmaja pro-
grama suformuotg matricg ir sugeneruoja galutinus rezultatus Duomenimis programos apsi-

keicia tekstiniy faily pagalba, o i$ vieno duomeny failo sugeneruojami 8 Sifravimo raktai.

PirSty atspaudy minutiae tasky
DB -
d radimas
Matricy
formavimas
Egzistuojantys produktai
(MATLAB)
A
Parametry
formavimas
A
Sifravimo rakty
rinkinys < Raktg
generavimas
Realizuojama dalis
(Java)

5 pav. Sifravimo rakty generavimo is pirsto atspaudo realizacijos schema.

5 pav. pateikta realizacijos schema (papildyta principiné metodo schema). Kaip ir
buvo minéta, pirsty atspaudy apdorojimas, minutiae tasky radimas ir matricy formavimas at-
lickamas pasinaudojant jau esan¢iais MATLAB produktais. Savo jégomis realizuoti parametry

formavimo (i$ turimy matricy) ir rakty generavimo algoritmai.

3.2. Programos veikimo apraSymas

Si skyriy toliau nagrinésime laikydami, jog tekstiniame faile turime 200 x 200 ele-
menty matricg, sudarytg i§ 0 ir 1, kur 1 reiskia, jog Sioje pirSto atspaudo vietoje yra vienas i§
minutiae tasky, 0 — kad tokio tasko toje vietoje néra. Failo pabaigoje taip pat jraSytos bran-

duolio (atskaitos) tasko koordinatés. Pastarasis taskas matricoje taip pat pazymétas ,, 1 “.
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Realizuota programa valdoma komandinés eilutés pagalba. Kadangi tai tik pagalbiné

priemone, nebuvo tikslo kurti grafinés sgsajos. Komandinéje eilutéje iSkvieciamas reikiamas

vykdomasis failas, nurodomi reikiami parametrai ir programa pateikia galutinj rezultata jau be

vartotojo jsikiSimo. Programos veikimo algoritmo labai nedetalizuosime, o jo vykdymo metu

atliekami $ie zingsniai:

i§ duomeny failo nuskaitoma matrica ir patikrinama, ar gautas reikiamas tas-
ky skaicius (18)

apskaiciuojami taSky santykiniai atstumai (atkarpy ilgiai) nuo branduolio tas-
ko (A[l)

masyvas A surikiuojamas didéjimo tvarka ir i§ jo paimami pirmieji 17 ele-
menty (B[)

suformuojamos 2 poliniy koordinaciy sistemy atskaitos: pagal 9-3ja atkarpa
(B[8]) — s ir pagal 17-3ja atkarpg (B[16]) — S

randami atkarpy B[0..15] teigiami posikiy kampai atkarpos B[16] atzvilgiu
(K16[]) bei atkarpy B[O0..7] teigiami postukiy kampai atkarpos B[8] atzvilgiu
(Ka[l)

kvie¢iami generatoriy metodai, kurie naudodamiesi B[], K8[] ir K16[] duo-
menimis bei pritaike 5 lenteléje pateiktus koeficientus sugeneruoja Sifravimo
raktus

gautieji raktai SeSioliktaine forma pateikiami ekrane ir atspausdinami rezulta-

ty faile

Masyvas B[] realizacijoje yra duomeny struktiira, kurioje saugomos tasko koordina-

tés branduolio tasko atzvilgiu bei abu Siuos taskus jungiancios atkarpos ilgis, todé¢l apraSyme

jis i§ pradziy paminétas kaip tasky atstumy, o véliau ir kaip atkarpy masyvas. Struktiirose B[],

K8[] ir K16[] i-ojo elemento reik§mé apibtidina to paties tasko (atkarpos) parametrus.

3.3. Testavimo modelis

Pasitilytos metodo realizacija turi padéti atsakyti j 2 pagrindinius klausimus:

ar pagal Sig metodika generuojant Sifravimo rakta i§ to paties pirSto atspaudo
visuomet bus gautas tas pats rezultatas
kokia tikimybe, jog i$ dviejy skirtingy atspaudy bus sugeneruoti vienodi $if-

ravimo raktai
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Atsakant ] Siuos klausimus reikia atsizvelgti j skirtingy naudoty generatoriy jtakg re-
zultatams. Vadinasi tuo paciu bus jvertintas ir naudoty charakteristiky stabilumas bei jy pati-

kimumas priklausomai nuo generuojamo rakto ilgio.

Kad ir kokie rezultatai paaiskéty atlikus eksperimenta, vienareikSmiskai teigti, jog jie
priklauso tik nuo pasitlytos metodo, negalima. Didelj vaidmen] vaidina pats atspaudo nuskai-
tymas, apdorojimas ir matricos suformavimas. Jeigu Sie elementai dirbty idealiai, o ir pats
pirsto atspaudas kiekvieng karta buity identiskas, tuomet galutinis rezultatas tikrai priklausyty
tik nuo metodo. Taciau kadangi taip néra, tikékimés, kad jvesta klaidos tolerancija padés pa-

siekti gery rezultaty.

3.3.1. Duomenys, naudojami matricy formavimui

Kadangi matricos, kurias naudosime rakty generavimui, FingerPrint Application ir
Fingerprint Verification System pagalba bus formuojamos i§ realiy pir§ty atspaudy atvaizdy,
reikia susidaryti eksperimentui naudojamy atspaudy duomeny baze. Kad rezultatai buty kuo
artimesni realybei, nutarta pasirinkti FVC (angl. Fingerprint Verification Competition) 2000,
2002 ir 2004 mety konkursuose naudotus pir§ty atspaudus (2006 mety konkurso duomeny
baziy rasti nepavyko). IS Siy bei Vilniuje jsikiirusios kompanijos ,, Neurotechnology *“ sitilomy
pirsty atspaudy duomeny baziy [29] atsirinkti 8 pirSty atspaudai. Kiekvienas pirStas nuskaity-
tas 8 kartus (pateikiama po 8 vieno pirSto atspaudus), vadinasi eksperimentui naudosime

duomeny baze, sudarytg i§ 64 atspaudy.

Verta pazyméti, jog atrinkti atspaudai i§ karto negaléjo biiti panaudoti. Pirmiausia
metodas pritaikytas dirbti su 200x200 dydZio matrica, todél situacija biity paprastesné, jeigu ir
atspaudo dydis biity toks pat — tai palengvinty matricos formavima. Taigi 1§ atrinkty atspaudy
atvaizdy buvo iSkirptos 200x200 vaizdo tasky sritys, kiekviename rinkinyje vaizduojant ta
pacia (kiek tai yjmanoma) sritj. Taip suformuota duomeny bazg i§ 64 pirSty atspaudy atvaizdy

ir naudosime eksperimentui atlikti.

3.4. Pasitlyto metodo ir jo realizacijos apibendrinimas

Pasitilytas metodas i§ tekstiniame faile pateiktos dvejetainés matricos sugeneruoja 8
Sifravimo raktus: po keturis 64 ir 128 bity ilgio. Faile taip pat pateikiamas matricoje esancio

pagrindinio tasko (branduolio) koordinatés.
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Realizuota Java programa Sifravimo raktus generuoja be vartotojo jsiki§imo: pastara-
jam reikia tik nurodyti tekstinj failg su pradiniais duomenimis (suformuota matrica) ir sulaukti

rezultato.

Realizacija nesiriSa konkreciai prie pirSto atspaudo: ji gali sugeneruoti rezultatg i bet
kokiu biidu (i$ bet kokiy pradiniy duomeny) suformuotos matricos. Ta¢iau kadangi darbe nag-

rinéjame pirsty atspaudus, jais remiantis pateikiami visi pavyzdziai.

PirSto atspaudo nuskaitymas, apdorojimas, matricos suformavimas — atskiro darbo

tema, Cia Siy uzdaviniy nenagriné¢jame.

Eksperimentui atlikti pasiruosti 8 pir§ty atspaudai (po 8 pavyzdzius kiekvienam).

Kiekviename rinkinyje vaizduojama ta pati sritis, kurios dydis 200x200 vaizdo tasky.
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4. SIFRAVIMO RAKTU GENERAVIMO IS PIRSTO ATSPAUDO
METODO EKSPERIMENTINIS TYRIMAS

Siame skyriuje atliksime eksperimenta, naudodami pasiruostus pirsty atspaudy rinki-
nius ir realizacijos dalyje aprasytas programas (tarp jy - pasiiilyto metodo realizacija, t.y. 8

Sifravimo rakto generatorius).

4.1. Eksperimentinés dalies tikslas

Eksperimento metu palyginsime realizuotus rakty generatorius, jvertinsime pasirink-
ty parametry stabiluma bei, kaip minéta anksciau, pabandysime atsakyti i du pagrindinius
klausimus:

e ar i§ to paties pirSto atspaudy visuomet bus gaunami tokie patys Sifravimo
raktai
e ar i§ skirtingy pirSty atspaudy visuomet bus sugeneruoti skirtingi Sifravimo

raktai

Atsakius | Siuos klausimus galésime daryti iSvadas apie galimybe pirSty atspaudus

naudoti Sifravimo ir kitiems slaptiems raktams generuoti.

4.2. Eksperimento eiga

Eksperimentas atliktas tokia eilés tvarka:

e i§ pasiruostos pirSty atspaudy duomeny bazés suformuotos pradinés matricos
e matricos apdorotos Java aplinkoje realizuotais Sifravimo rakty generatoriais

e generatoriy rezultatai atspausdinti tekstiniuose failuose

Viso suformuoti 2 pradiniy matricy rinkiniai: vienas su FingerPrint Application, ki-
tas su Fingerprint Verification System. Abiem atvejais gauti 64 matricy rinkiniai, kurie apdo-
roti realizuotais generatoriais, rezultatus iSspausdinant tekstiniuose failuose, kad biity papras-
¢iau analizuoti. Viename faile pateikiami i§ vieno pirsto atspaudy sugeneruoti Sifravimo rak-
tai. Kadangi kiekvienam pirStui paruosta po 8 atspaudus ir naudojami 8 generatoriai, vienam
pirstui sugeneruoti 64 raktai. [vertinant tai, kad eksperimente naudoti 8-iy pirSty atspaudai ir

pats eksperimentas pakartotas 2 kartus, i$ viso sugeneruoti 1024 Sifravimo raktai.

Kompiuteriy katedra KTU, 2010 46



Pirsto atspaudo naudojimas sifravimo rakto generavimui

4.3. Eksperimento rezultatai

Eksperimento daliniai rezultatai pateikiami 6 lenteléje. Joje surasyti Sifravimo raktai,
gauti i§ vieno pir§to matricy rinkinio (8 matricy). Bendra vaizdg galima susidaryti ir i§ pateik-

tyjy rezultaty, o likusieji pateikti 1 priede.

Taigi pirmiausia verta dar kartg pabrézti, jog visi pateikti Sifravimo raktai (jy 6 lente-
léje yra 128) sugeneruoti i$ vieno pir§to atspaudy. Ir galima aiskiai matyti, jog sutampanciy
rakty néra. Jeigu skirtingi raktai biity gauti tik i§ matricy, suformuoty naudojant skirtingus
algoritmus, tokig situacija bty galima suprasti. Ta¢iau konkre¢iu atveju skirtingi raktai gauti
ir 1§ to paties pirsto skirtingy atspaudy kai matricos formuojamos naudojant vieng ir tg patj

metoda. Pabandykime pasiaiskinti, kodél taip atsitiko.

Pirma kilusi mintis — galbut projektinéje dalyje palikta spraga, kuri leidzia i$ ty paciy
duomeny (matricos) gauti skirtingus rezultatus. Taciau atsirinktos 5 skirtingos matricos ir su
kiekviena jy, naudojant realizuotg rakty generavimo jrankj, generavimas pakartotas po 100
karty. Hipotezé nepasitvirtino — rezultatai gauti i§ vienoS matricos visais atvejais buvo iden-

tiski, vadinasi problemos reikia ieskoti kitur.

Kitas variantas — galbiit matricas formuojancios programos i§ vieno pirsto atspaudo
gali sugeneruoti skirtingas matricas, kas ir lemty tokius eksperimento rezultatus. Padarytas
analogiSkas bandymas kaip ir anks¢iau aprasytu atveju: atrinkti 5 pir§ty atspaudai ir kiekvie-
nas jy po 100 karty apdorotas viena programa (FingerPrint Application) ir po 100 karty kita
programa (Fingerprint Verification System). Prielaida nepasitvirtino ir Sjkart — i§ to paties

pirsto atspaudo visuomet buvo suformuojamos vienodos matricos.

Reikia paminéti, jog ir Sio bandymo, ir viso eksperimento metu abi matricy forma-
vimui naudotos programos tam paciam pirSto atspaudui sugeneruodavo skirtingas matricas.
Deja nebuvo galimybés pasinaudoti né vienu komerciniu praktikoje naudojamu produktu Siai
uzduodiai (minutiae matricos formavimui) atlikti, todél negalima daryti i§vady, ar naudotos

programos teisingai atlieka savo funkcija.

Isitikinus, jog ir rakty generatoriai, ir matricy formavimo algoritmai i§ gauty duome-
ny kiekvieng kartg suformuoja identiSkus rezultatus, beliko viena vieta, dél kurios gali buti

toks eksperimento rezultaty variantiSkumas — naudoti pirSty atspaudai.
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6 lentelée. Eksperimento rezultaty (sugeneruoty Sifravimo rakty) istrauka

Generato- Matrica formuota su
riaus Nr. FingerPrint Application Fingerprint Verification System

1ce971bb036ae03c Tb3ea2cc3bae2389

248e3dd600871772 240d0254236¢c9171

1b0dfel7e3242ccl 56d9bc5533d2a460

1 3840c51efdf48504 b6b9%ec6d87f7551b

ddb8faae79d104cl £8414767604042c6

1ded437a8198819a7 660ca80629%a2a571

Ocecc6e23c204404 69c5317b667eecbe

1e3316c9b2de2d75 fbcec9d9d227e722

514e473b20161el3 47434a3c333a1208

5248333d30281117 5250404532362917

61505f514e42322c 453d3b35231d1a06

2 63646c515f4£3820 4b4b3e36281f1501

8d8b7£7a675d403¢c 5f5444464634240c

414e434a3128111a 46303a20222ala07

403e3c3e33322410 363c333736272e0b

4143413c3b2d2227 5f5c5¢c5d4d423el2

4656732ceb38c3al ecfa83bc406907e4

8caB83c535¢c703b4a 565422b465496bdb

3a93103f10fle22c 0554688b1970e851

3 78a6d5f5891644d5 661fdadd88b35c2e

55eb7370ebfb7d0c b677dodbaffl1£f£f7

b4£93d3574907e70 354687b6d717911e

2c38£3689746cac8 feda6dd07c3868fc

da590a20232dbe38 b31887blleeffd04

9955544776423020 7776646754520131

abaa875457100212 5555446555561232

8aa8444744747403 4555566642103210

4 9aa9b57566455531 5547767766201303

99ba9898ba765743 a999757667744331

ab576474555641310 4555656571012003

8b46745661113232 7776577413021233

7656464444432302 a886656447777501
1c38e997718ebbdd03c06a56e0073c3c Tbde3e7ca245cc333bdcae7523¢c48991
24248e713dbcd66b000087el117e8724e 24240db00240542a23¢c46c369189718e
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IS pradziy reikia priminti, jog eksperimenty naudojamy pirsty atspaudy duomeny ba-
z¢ buvo kruopséiai paruosta: atrinkti atspaudy atvaizdai ir i§ jy iSkirptos 200x200 vaizdo tas-
ky sritys, kurios ir buvo naudojamos minutiae tasky radimui ir matricy formavimui. Vieno
rinkinio (vieno pirSto atspaudy) ribose visuomet buvo naudojama viena ir ta pati pirSto at-

spaudo sritis, taigi programoms buvo paduodamas visuomet tos pacios vietos vaizdas.

Nors pirsty atspaudy rinkiniai vizualiai atrodé vienodai (nebent nezZymiai skyrési at-
vaizdy kokybé), taciau panagrinéjus kaip programos juos apdoroja, situacija tapo aiSkesné.
Pabandzius palyginti kaip minutiae taskai i$sidéste skirtinguose vieno pirsto atspauduose, pa-
stebéta, jog randamas skirtingas tasky skaicius, o ir atitinkantys taskai ne visuomet aptinkami
tose paciose vietose. Panagrinéjus atidziau, pastebéti esminiai kriterijai, dél kuriy skyrési pirs-

to atspaudy atvaizduose surasty minutiae tasky issidéstymas:

e ne visuose rinkinio atvaizduose sutampa linijy storis: kadangi algoritmas jas
suplonina iki 1 vaizdo tasko, skirtingas ty paciy linijy storis iSkraipo galutinj
suplonintg (angl. thinned) atspaudo atvaizda

e ne visuose rinkinio atvaizduose sutampa linijy (ypac jy pabaigy) rySkumas;
algoritmai linijos pabaigg ,,mato* anksc¢iau negu ji i$ tikryjy pasibaigia

e paciose linijose pasitaiko mazesnio rySkumo (kartais netgi visiskai iSbluku-
siy) atkarpy, kurios interpretuojamos kaip linijos triikiai, dél ko atsiranda pa-

pildomy minutiae tasky

Abejose matricy formavimui naudotose programose buvo jjungta ,,netikry“ tasky sa-
linimo funkcija, t.y. jeigu atstumas tarp dviejy aptikty tasky yra mazesnis uz tam tikrg dydj,
abu tagkai atmetami. Si funkcija turéjo padéti idvengti tasky, kurie atsirado dél atspaudo ne-
kokybiskumo, aptikimo ir padidinti atsparuma klaidoms, ta¢iau realiai ji nesuveiké taip, kaip

tikétasi.

Taigi biitent tokiy eksperimento rezultaty priezastis — pirsty atspaudai, tiksliau jy at-
vaizdy neatitikimas, kuris matricas formuojan¢ioms programoms buvo ,,nejkandamas*. Norint
eksperimentg pakartoti ir tikintis geresnio rezultato, pirmiausia reikia sugalvoti (ar rasti jau
sugalvota) algoritma, kuris bty tolerantiSkesnis pirSty atspaudy atvaizdy neatitikimams. Va-
dinasi, pirmiausia reikalingas patikimas minutiae tasky suradimo algoritmas, kuris to paties
pirSto atspaudams formuoty jeigu ne identiSkas (kas praktiSkai nejmanoma) tai bent kiek jma-
noma maziau besiskirian¢ias matricas. Taciau §i uzduotis — atskira magistro baigiamojo darbo

tema.
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4.4. ISvados

Eksperimentas turé¢jo padéti atsakyti j klausima, ar pirSty atspaudus galima naudoti
tiesioginiam Sifravimo (ir kitokiy) rakty generavimui, t.y. ar vieno pirSto atspaudams visuo-
met biity sugeneruojamas tas pats raktas ir ar skirtingy pirSty atspaudams visuomet biity suge-

neruojami skirtingi raktai.

Eksperimento metu i§ pasiruo$ty pirSty atspaudy atvaizdy pirmiausia buvo sugene-
ruojamos matricos (naudotos dvi programos), kurios véliau buvo paduodamos rakty generato-
riams. Naudota po 8 kiekvieno pirsto atspaudy atvaizdus, kiekvienam jy suformuota po 2 mat-
ricas (atskiromis programomis). IS vienos matricos sugeneruoti 8 Sifravimo raktai, i$ vieno

pirsto atspaudy — viso 128 raktai.

Gauti rezultatai nebuvo tokie, kokiy tikétasi — vieno pirsto atspaudams nepavyko su-
generuoti vienody Sifravimo rakty. Pagrindiné to priezastis — naudoty pir$ty atspaudy atvaizdy
neatitikimai vienas kitam, dél ko i§ jy buvo sugeneruojamos visiSkai nepanasios minutiae tas-
ky matricos. Branduolio taskui rasti taip pat buvo naudojamas ne patikimas algoritmas, o eu-

ristiné analizeé.

Tikintis sékmingai pakartoti eksperimentg pirmiausia reikalingas pirSty atspaudy at-
vaizdy apdorojimo algoritmas, tolerantiskas jy neatitikimams, kas leisty suformuoti minima-

liai besiskiriancias minutiae tasky matricas.
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5. ISVADOS

Duomeny saugumo problema darosi vis aktualesné ne tik jstaigoms bei organizaci-
joms, bet ir privatiems asmenims. Ir Siandieng jau kiekvienas supranta, jog saugiis duomenys

— tai uz$ifruoti duomenys.

Literattiros Saltiniy ir egzistuojanciy sistemy analizé parodé, jog duomeny Sifravimo
priemoniy yra pakankamai: vienos integruotos naudojamose operacinése sistemose, Kitas,

aparatines ar programines, galima jsigyti atskirai.

Bet kokia Sifravimo sistema susideda i$ dviejy daliy: Sifravimo algoritmo ir Sifravimo
rakto, 0 esamy priemoniy analiz¢é tik patvirtino fakta, kad daugiausia problemy kelianti sritis —
Sifravimo rakty valdymas. Taip pat i$siaiskinta, jog rakty valdyme egzistuoja dvi pagrindinés

iki $iol neiSsprestos problemos: Sifravimo rakta reikia atsiminti arba kazkur saugiai laikyti.

Siy problemy galimy sprendimo biidy analizé parodé, jog biometrija gali padéti pa-
keisti situacijg ir Siokiy tokiy uzuomazgy ta linkme jau yra. O atlikus biometriniy charakteris-
tiky analizg jsitikinta, jog bene paprasCiausias ir labiausiai iSnagrinétas biidas tai padaryti —

naudoti pirSty atspaudus.

Projektin¢je darbo dalyje pasiiilytas metodas 1§ pirsSto atspaudo leidziantis tiesiogiai
generuoti 64 ir 128 bity ilgio Sifravimo raktus. Metodo esmé: i$ pirSty atspaudy atvaizdy su-
formuojamos minutiae tasky matricos, pagal kurias generuojami Sifravimo raktai. Viso pasii-
Iyti 8 rakty generatoriaus variantai, generavimo procese naudojantys tasky atstumus nuo pa-

grindinio (branduolio) tasko, bei suformuoty atkarpy posiikiy kampus.

Realizuota programiné priemoné, apdorojanti pateiktas matricas ir sugeneruojanti Sif-
ravimo raktus. Minutiae tasky radimui ir matricy formavimui pasitelktos treciyjy Saliy pro-

gramos.

Remiantis eksperimento rezultatais galima teigti, jog naudoty programiniy priemoniy
rinkinio Siandien realiam rakty generavimui naudoti negalima — generuojant raktus i$ to paties
pirsto atspaudy, Visi gautieji raktai buvo skirtingi. Detalesné rezultaty analizé parodé, jog di-
dziausia jtakg tokiems rezultatams turéjo pirsty atspaudy atvaizdus apdorojancios ir matricas
formuojancios programos, nesusitvarkancios su atvaizdy nesutapimais. Jtakos neabejotinai

turéjo ir branduolio tasko radimui naudotas euristinis metodas.
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Taigi norint pakartoti eksperimentg ir jsitikinti, ar tikrai pirSty atspaudai gali bati
naudojami tiesioginiam Sifravimo rakty generavimui, pirmiausia reikia turéti patikima algo-
ritmg, apdorojantj pirSty atspaudy atvaizdus ir formuojantj minutiae tasky matricas. Kaip jsi-
tikinta darbo metu, $is algoritmas — pagrindiné a$is, nuo kurios ir reikia pradéti sprendziant

panasias problemas.

Apjungus §j ir basimg kieno nors darbg apie reikiamo algoritmo paieSkas, galima ti-
kétis sekmingai pakartoti atlikta eksperimenta, o gauti rezultatai gali tapti pagrindu tiesiogi-
niam Sifravimo rakty generavimui i§ pirSty atspaudy ir jy praktiniam pritaikymui Sifravimo

sistemose.
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PRIEDAI

1 priedas. Sugeneruoti Sifravimo raktai

Vienas sugeneruoty Sifravimo rakty rinkinys buvo pateiktas pagrindinéje darbo daly-
je (6 lenteléje), likusieji pateikiami toliau. Ne tiek svarbu i§ kokio atspaudy rinkinio gauti
konkretiis raktai, todél pateikiamos tik lentelés. Kiekviename naujame puslapyje esancioje

lenteléje suraSyti raktai, sugeneruoti i§ vieno pirsto 8 skirtingy atspaudy.
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Generato- Matrica formuota su
riaus Nr. FingerPrint Application Fingerprint Verification System
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7547754451130320 7746656020301200

baa8565466570211 7554554754012111

b747557664677111 5677446545211311

8575444754701130 5777774621130131
700e0££022440990ddbbb5ad9189399c 33cccc3377ee81812db4d5abaz2458991
b00deff740028811d18b95a9581a4242 9189e247da5b5dbal818842113¢c86246
ae75ea570e70718e6e76824102404c32 45a2d66ba995dffb2c34a815381cec3’
5 fbdf65a600000£f£f0£f99f718eae7573ce 342ccff3de7bc8134002699624244242
67e¢637ec6006d00b27ed4bdbdad2505a0 9db91¢c38abd5e007366c98191818f66f
60066666518acbd3fa5f600642422c34 7dbeob7e6742eaff5be7dac35a7e5b3cd
ed276e76fdbf566a500ac5a3ddbbdffb £42f1bd86e7615a8fdbf881107e0ffff
93¢c947e214282e74a3c587e10db0518a 15a8a245adb5318¢c8811a425399caab5b
7e70700£702264093cdd34b518911639 3¢c3338¢cc38773281302d30d528a21889
72b06cef6440628840d12¢c9526582642 40913ce23ada3a5d381830842c131462
42ae40eal3c0e3671266e24821a02144c 3c4536d636a930df282c24a81c381l4ec
6 4cfb40653¢c00360£30£f92a7116ael1273 40343ccf36de30c82a40286918241242
54673c373¢c6038d02e2726bd16a41405 3c9d3c1c38ab38e036363298261816f6
6a606666565148cb38fa2e602e421a2c 407d40673e743caf3cbe32ac24a7lab3
6ced646e62fd5256405038c536dd14df 46f4421b3e6e381538fd3688320728ff
4c9348474214342e32a32487200d1651 3e1536a230ad30312a8824a4243916aa
699f6dde69ecc776e6859880532b07af af7aacdefadd2c890d56010bb75f2¢c13
4104d3858c4567a15191e2297236f9%e3 e680980c04066d62f3443cbf7ae775c4
563e8daB8fbed7876256185e7e5£979¢3 64c8577b4c59%9ea2¢7102d60b58d46418
7 448c78ce9deebb6fbf66lfcObf56caase fa703dc32bcecl16196314029%9alcb85a3
£97207¢c9d8693f0a72426bdb32c8aell cad305a5b1759121be3dcc0257ba3al’
eb9ba03d7b825921818773eclb81644d ce73433d694e02c2402a3772816£6976
£7¢90cdb4£49d19d810c9bf3ed627a7c 47a8c9d6293da0473¢c62b65d45d04£47
1b51fc7b07010cd86c20ed077c60e62a 51c2ccecc7d3379db3404bcf2642d748
9699969d868e8c877e7879683532101a 7a776a6d5£5442483b3530303b352211
ad4909d887874767a75696e6247232f2e 6e686960605046464£f34333b373e271c
7573787a6£6e57474246383e2e2f171c 565c555744454e4237303d30252d1611
8 8478777c796e6b5f4f463f303f261al6 5f57535¢c424c4c46493334322a2cl81a

6£67606c5d5653505734363d232¢clall
8e898a83777875626868574e31282614
8£7e707d74747d796860695£4e363717
81757£776060605d46424e3037262e12

5c5d404a4b4749323b333c30353b2311
6c5754534644404c4442333738362617
646a6c6d52534a4443463b35343d3424
756c6c6e6c6d53593b34343c22242d14
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Pirsto atspaudo naudojimas sifravimo rakto generavimui

Generato- Matrica formuota su
riaus Nr. FingerPrint Application Fingerprint Verification System

4367f12e69884a6a c780004e374e£d60

2c19d11d4e981e72 29cb219fc0cb3bfb

7b926£1c008ed53a ecd023a7babal246

1 6259%9ea4d4ealfB8ac51l 560ec5bl1fc071927

lbec3cb102dd7515 9728£521e6a75595

5d8327977a6a5642 b0c71445713b8a76

7184fc8ceb04aaf2 075£072777d4cl2d

60e9f80f72ee33c7 914326b60426359d

54565£3236383426 4c38303423141f16

92817d7174292127 424c42493¢c3c232fF

7769565140483d33 4e3d322a2blbll14

2 46454e443a3f2al5 45302¢c2b2£101102

414e333b302d2711 39322f221el1alb19

5548423937262514 3b3c312427131817

87685f583e303a2f 50454032271d1c02

765e5f50473e231c 6954525b40423329

892349948a37ac% 7ccellbeate31l3e4

8£1810c254f47c49 4453a05ad7c467ea

e2f6e%9ae6750e7b2 fcdf7610ed2abbl4

3 a89181cbl11a05b60 06bdeadd3ea8def0

eba9bacab8d5a71b £00d52893¢c9b84f3

f28f8b99f2c310fe 0ede9644£f058b7cb

22bbc253bc3c24e3 cdd5709de3e05bal

aB893f824a345c381 452e41e0943c034a

aa88966566412322 5777446761300031

ab8a88b899755312 5554645675751132

b8b9%bab6755547520 b777554473022201

4 aaad647644641210 8565765743223330

7666667666312102 7447542203222130

7467666674700033 4777655530122132

88aab898a7470130 bbb9546774701220

aaa8b64564557020 9987547465474412
43c267e6f18f2e74699688114a526a56 c7e3800100004e7237ecd4e72£dbf6006
2c341998d18b1db84e7298191e78724e 2994cbd321849f£9c003cbd33bdcfbdf
7bde92496££61c3800008e71d5ab3a5c ec37d00b23cd4a7ebbabdba5d12484662
5 6246599%aea574e72a005f81fac35518a 566a0e70c5a3b18dfc3f07e0199827e4
1bd8ec373c3cb18d0240ddbb75ael5a8 97e92814f5af2184e667a7e555aa95a9
5dba83cl27e497e97a5e6a56566a4242 b00dc7e3142845a2718e3bdc8a51766e
718e8421fc3f8c31lebd70420aa55f24f 07e05ffa07e027e477eed42bc1832db4
6006e997f81f0ff0724eee7733ccc7e3 918943c22664b66d0420266435ac9db9
5c43546754f13c2e3a693688364a206a 42c73a803600344e28371cdelafdlacl
942c88197ed17¢c1d724e2c98221e2072 4c294ccb4a21489f3ec03ecb283b28fb
747060925e6£561c4800468e32d5323a 44ec36d036232aa722balobal?2121046
6 4e62465942ea404e34a030£820acl1051 44563a0e2ac528b126fc1c0718190a27
481b42ec363c360134022cdd20751015 349732282af520211ce618a712551095
545d428340273c973a7a2e6a2a561242 3eb03ac73214284524711e3b1c8al676
82716a8458fc568c3eeb300430aa2cf2 5607465f44073627227718d410c10a2d
74605ce952£8500f447234ee2a3314c7 60915c43542652b6480442263835269d
809e2231409f934589%ac3774aece90b0 7fc9cdecl619bee2a963e3311a31e042
84£811871d07cc295542fa4777¢c2479b 444d5438a90658a9d375¢cb496975e4a4
eb29fbbeef9bale7627a5704e876bd22 £6c4d4£8736al1702eed225a9%bcbc1448
7 ab8e93108718cdb91b13a4075901660b 066dbd44edaecd6db31e%9a08cd7e2£402
ebb5a99fbbabc2albb8cdd52a27d16b6 £00800d35¢c298d9d35¢c693bf8445£333
£62188ff8fb8989ffc22c6361909f6e2 08eedeee906e4942f2095687b37dccb8
2a23b0bcc22a523fblcd43bcb2a43e931 c9d6dc567a0c9ddfe73ee70656b3a00c
aa849c3df1812f4eae38475dc03d8216 4e5624e44212ea0a9c4e31c00e3140a7
8889828384797974585a53373a3¢c392b 777c7cTe61615b4ed4a363e3321131el4
aB8afalaB891909¢c9295847£74772c2429 747475635a50554a4d474c4436372e2a
ae929f968e897a7e766755504e473b32 8f6c6d5f575651404e3d322a2blbl114
8 8a88897178615c5b41414a40353b2610 80766b545e5a444d433e2a282d1el1f00

7e7b6a595b5a5c4a4b483d353a27211b
7£72686£f6860b59595f424¢c3331202f1e
a2a2abab9c9295938b6c535¢32343e23
8a8889838f7872747a5354554¢c332811

5£50404d45423839333¢c292b18141£13
605e5d4e494644443£3035282b171clb
9c9d9d857770696d5e434e30251b1a00
8485827e74716e606954535¢c4043342a
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Pirsto atspaudo naudojimas sifravimo rakto generavimui

Generato- Matrica formuota su
riaus Nr. FingerPrint Application Fingerprint Verification System

c9f80ellefeleca? 2520cd4a2ee27ed22

644d9fa8b974c076 0928d21bd324e8f9

b8ad4a913c3898431 0571439142d67985

1 83fa7283cc2a558b 81lfcec5ee727b8e2

07fbalb804b21bfc fle25af1463d53b8

516b5767152ebcab 9a2e772a48dd8ccb

1c6992e00f6d51lae e2d2b174c01610d3

fa29ecad41dd76940 86a842987d0446ec

7c6f60515ede2ela 62626c6ab5e524e22

4644494a3b272c17 40423d312d221elf

Tb7a7a616c686813 50474449343d2728

2 686f67583¢c322518 585f4e454e323b2e

505f4a4b403b212f 5f4e453£3433252b

8586858671727b2a 59423732343d281c

6166594e3026252a 5e5d4b473¢c31212d

6f625e5a512d2614 383a34393720241e

fedaae20cfllfeea fea22678bab527b7a

9a7f478176bbc8d8 52042dd89b6abb78

a2f1011621183ff9 0lcddf244b8d8lcc

3 e3d9%4cdd5d45a026 elebe6f5d54b3703

ab8d4ee00fablblf 946£ffab5432a3889f

b4904882798945ed £632dd292c0bd725

05a573bf168d064a ald0d01421£fb0551

bdfab8a87a62abec 4d5935b09b4a815f

bbbaalb8477447732 bb64455666545652

aa97556455663232 5445477666121212

a8b8888544464772 4477774556672033

4 b8b6577757552001 b876757575564100

aa67577447664203 6557765544602223

a%9a89aa89aaab573 b984774647023101

8965546745670112 6474744544760110

abbaaa6656546133 5756456422122013
c993f81f0e701188eff7e007ec37a245 25a42004c423a245ee7727ededb72244
64264db29ff9%9a815b99d742ec003766e 09902814d24b1bd8d3cb2424e817£f99f
b81dad25a99513¢c8c3¢c389918421318c¢c 05a0718e43¢c291894242d66b79%e85al
5 83clfa5f724e83clcc332a5455aa8bdl 8181fc3fec375e7ae7e727e4b81de247
07e0fbdfa005b81d0420b24d1bd8fc3f £f18fe2475a5af18f46623dbc53cab81d
518a6bbd657eab7e615a82e74bc3dabdb 9a592e7477ee2a544812ddbb8c31c5a3
1c3869969249e0070ff06db6518aae75 e247d24bb18d742ec00316681008d3cbh
fa5f2994ec37a4251db8d7eb69964002 8661a815424298197dbe04204662ec37
70c96af86aleb5ell58efd4cel28ecl2az 6c25642062cd460a256ee542744ed2422
4e644a4d469f44a836b9287424c01276 420940283cd2341b26d322241ee81cf9
76b872a472a96c136cc3688962841231 58054c7146434491384236d626792085
6 688364fa6272588330cc302a2255188b 5c8152fcdaecd65e42e7302730b822e2
520752fbd4eal4eb8440436b22elb2efc 54fl4ce24a5a3cf13a46303d2c5328b8
8e518e6b865782677el57c2e76bc26ab 5e9ad4a2e3c773a2a3a483add228c18c5
641c646958924ce03c0f2a6d245120ae 5ae252d24cb148743cc036162e1024d3
6afa60295cec58a4501d2ed72e691840 3e863ca83c423c98387d28042846leec
f9eadeal3aeeb2202ccfbllldf2e2eeab fce9ab2b236£738cblac502e7bb379%ae
9bac74£84£f7584137760b2bbcc87d389 5e2c094c25d3d18d97b660a961b17687
a229fb1100101b6e2612188231£f8£29f 0cl3ced2d8f125464cb889d7891dclcc
7 ee38d89441cedfd95dd34c5dan042e64 e304e9b5e467£056d85342b53d7d0e39
abbb84d747e2ec0209fda2bb06bdldfe 9a476ef8fda05a463828a0388c8499fe
d4195094489832c7d978393415be8d7 £d613a24d3d928932dc10abddb712058
0d57a95a7135befd19678fdd0c6adeac a911d907d50a10422414f3b602585216
b8d7f9%afb882ae837dadof27a05becc3 4ed657973f54b80c93b54fa5891153f9
9£9e9d8a8aB8e82707c6£f61515f4e2ela 8f8e7a72727677686b6a6562575b472a
898a877f£7477785147464b4b3c282d18 65626054525d4d48494b363a262b1718
aa929f919081817672717168636£6£19 60616c6dodof5254544p484d38312c2c
8 8e838d79747¢c7d6d656d64553a302216 8e807e6bbe666f655d554441b43373023

8a8b787d646e6e50505f4a4b403b212f
abad4a%9a0a49898928789888974757e2d
80857a7577736b6£6166584d3026242a
9b9d9f9%9a8b887a78676a56525a252elc

7974766£6£6a655453424a333838292fF
8£8683726d6d6259524c303b3d372215
7a716d606d60515452514£4b30352521
646d655943454b40393b343a3821251fF
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Pirsto atspaudo naudojimas sifravimo rakto generavimui

Generato- Matrica formuota su
riaus Nr. FingerPrint Application Fingerprint Verification System

2£49560861f984ac e035986aaldcdd8s8

£1d700168d9bf8c9 181209db4cdco5ae

2508997dblabfe’c 2896872741768£87

1 85be3672d333aeal 1£d873a8c9c0df68

c901lc5eldchbbfbhal b8elb32e5149c36e

062149d6ad27a2ca e2fdccb80£8269b0

8a3609aa93al0bedl b3aab618cac913bd

bf90910e741b5e08 f68a825afdof0351

42444530363£282a 8e7379765a4d3d28

6£5d404138291flc 7171706d544d362a

626069575b4a2£17 5259584234372828

2 484p33372d232ala 515d474ad4c4c2dlo

6c504cdedd453f2a 4b4ed4b4235343c26

4042443d3a22lalc 4ed4f4c2b2018161b

5853404a393albld 5b5a4b313c2c212b

7b69595047311510 3f3838252£f191015

29187b27acc8d7£2 0ed5f5f75a0el155f

fa9feedaaB8ac34a’7 61409422332f6f8c

89a2809d0e7588d5 6ec57d3e07602576

3 98e82dbe7a25b198 912008adfa4d4799b03

7a9d4£295957de83 0ce587¢c2d0d576e9

7eade30779041913 21d0fael0led2a8c

3cf8b350941baace 8ed9dl12dcd3ee3d

d5efccad976e4£3d 3152facdd653d7d2

4646564567723130 8bb9b90996474513

baa7777666670121 9898a94444475723

6664646747556631 5775574745540111

4 6676476756012022 6444466776556620

9aa7574656557720 8bb9657474751132

5767744556610200 4474767444730223

4776645465462233 6776744477703303

b9bbbb6765575303 4454767731103130
2£f£44992566a08106186£99f8421ac35 e00735ac98196a56a185dc3bddbb8811
£f18fd7eb000016688db190d9f81fc993 181812480990dbdb4c32dc3bb5abae’5
25a4081099997dbebl8dababfe7f7c3e 2814966987e127e44182766e8ff187el
5 85albe7d366c724ed3cb33ccae75a005 1££8d81b73cea815¢c993c003dffb6816
c9930180c5a3e1874c325bdaf66fals8s b81del87b3cd2e74518a4992c3c36e76
066021844992d66bad2527e4a245cab3 e247fdbfcc33b81d0f£f082416996b00d
8a51366c0990aa5593c9a005b66dd18b b3cdaab5b66d1818ca53¢c99313c8bdbd
bffd9bd991890e70742e1bd85e7a0810 f66f8a5182415a5afdbf9ff903c0518a
4a2f424942563e083a6138f92e8428ac 80e07a357898746a5caldedc3cdd2888
6af156d74e004616368d2e9b1cf814c9 78187212720966db5ed4c48dc3a652cae
6825660860995e7d50b140a528fela’c 5828549650874a273e4130762e8£2487
6 4e854abe363634722cd3243322ae10a0 5¢c1£52d84c7348a842c940c02adflc68
64c958014cc546e1444c405b32f62aal 4cbB84celdd4b3402e3c513a4930c3286e
4c064a2140493ed636a422271ea2l8ca 4ce24afd42cc28b8240£f1¢c82166914b0
568a54364c0942aa389334a0leb6lcdl 5ab358aadeb63el183cca2ac9281328bd
70bf66905¢c915a0e4e74301b165€1008 3af6388a3282225a22fd169f16031251
2e95198a7cb82d78a8c2cf81da72fd25 06edd554£852f87656ab0ee0175253fe
f8a795fceceddcaecal8oafc53c49a778 6£134c0990482320383229fb6cfc85ce
809dae20840e94da00e273588b80d856 64eec2537bd138e40c7a6b0c255b736¢C
7 9884ea8b29dbbbea70a9205dbele988b 9e1d24020486acd2f1aad457b9092b13b
70af9dd140£12d915b925672ddec8732 Oecbed538a78c923dc04d651756¢ce792
76eaa5dde53d02727893bb491799143d 2310d609ffa3edlelllcebdo62eal88ce
3dc7£fa80b538560e994418b9%a2afcdel 80eedB894dd1f1a20d3cbd638ebea33dd
d25cebfdc2cea2d6957167e44af134de 331f542ef9afcddadl645¢c34d779dd2c
62696158575052474a4c4c383d372£22 909e9d959£858£87857a707e5145352f
8f8aB897f7e7e7d6aba584a4c33241al7 a6918480898472727373726f564£382c
78797a727870696d606e675558482d15 767e6c65676d535e5057564032352726
8 79787e68625d5b5e474a32352b212918 7971726060686a5d5f5a444749492b13

a78a897d747£7269655945474d4e3823
776e6a6d5e53505747494pb3431291113
737c7£686b6365505954414b3a3alcle
ad959e9£9¢c8c7a7d7967565e443£131d

908c8e8578776c524d404d4537363e29
72717d606f6a6e5140414e2d221al81c
787e7d797d6161625d5¢c4d333e2e232d
737155525£5a4c4d3d3635232d171d12
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Pirsto atspaudo naudojimas sifravimo rakto generavimui

Generato- Matrica formuota su
riaus Nr. FingerPrint Application Fingerprint Verification System

134c98laead673dl 5505¢c35b73¢c4784¢f

d3c487b9c3a7dd5sd 70a754c091b63b89

bdf5844debf6c4d88 d47d5b552477c8e5

1 e71b4ed45c03d1841 c28807a0b4b64470

da8162ba4256091d f135a8ae22a4a758

dob2e74684a5f33d 2b3016fa31dc3d71

£f00a01l1b7642de8a efe705b62328bbc4

4e491349fd613e07 e2d0c4351ae33838

414449413e2d271d 75706c65676c5734

8d6c684b4c3a2d05 877a756c694b4328

5b4f48444e3f1cl8 7d67656562372cle

2 7e6164544c333114 aca8807a5b4b4437

5d58563b34352021 bfa3aa%a828a6a25

7d7b6e64484a3f23 9283817f636d6327

5£50404147343d38 7e7e706b62523b3c

746451343f363310 6e5d3c23212e1313

£346951f1491ed7c 66d8e5fcl1c823831

40elb7becb7ab9c4 187847de583a7916

5cdf8dlead63cda6 f696fe7db53305ac

3 c9ecf89647baza’a 03395e0c85d68813

2d650ealf97d5623 £3ccd2398d44b44f

af2cfc20dbedB8af4 £06cc979ccadc7d0

a2317d08798afcol 5ceffb01002d44de

8592bb4498584a84 fe6b009ca®80eall

b855654745643313 99bab9b747644640

98b8a%abb6566231 8a9a99%pb96465641

9b77674767547321 b9a9%bb5765444123

4 babbba6555664212 888a9b8ba9b56640

4755476476531100 fcffb88aab99a953

ab8bbb8876756631 £89bba%abbat67570

6444574656667310 9bbbba8844475533

a%a8aa9566521221 bb56446766203200
13c84¢c3298191a58ea57d66b73cedl8b 55aa05a0c3c35bda773cecd23781edff2
d3cbc42387el1b99dc3c3a77e5ddbb5dba 700ea7e5542ac0039189%b66d3bdc8991
bdbdf5af84214db2ebd7£f66£c4238811 d42b7dbe5bdab5aa242477eec813eba’
5 e7e71bd84e7245a2c0033dbc18184182 c243881107e0a005b42db66d4422700e
dabb81816246ba5d4242566a09901db8 f18f35aca8l15ae752244a425a7e5581a
doobb24de7e746628421a5a5f3cf3dbc 2bd4300c1668fa5f318cdc3b3dbc718e
f00£f0a5001801bd8766e4242de7b8a51 eff7e7e705a0b66d23c42814bbddc423
4e72499213c84992fdbf61863e7c07e0 e247d00bcd42335aclab8e3c7381c381c
4e134e4cd4698421a38ea2ed6287310d1 725570056ec36e50627362c45e78324f
80d36ccd46a874eb94cc33ca72edd0c5d 827074a772546ec0629144b6403b2c89
5ebd4af54484444d40eb38f61ac41088 70d46e7d6650625562243a7728c81leeb
6 72e76e1lb684e544540c0363d32181641 acc2a4888c077cal054b446b640443070
52da508150623cba3a4230562e09281d b2flae35a8a898ae8e228cad66a72458
7ad672b268e762464e844aa53cf£3283d 942b8e308el67cfa6c3168dc603d2871
56£f0540a4601401b40763e423cde3c8a Tcef72e770056cb662235e283cbb38c4
724e604952133¢c493cfd3a61383e1007 64e252d03ec42a35281a28e31¢c381038
f0334£f62965110fd114a9618e8d371ct 6c69d889e958f8c71ccc8a223a8b3fl6
4b0fe515bf74b8eec2b275a7b196cb4db 1e8276864279d8e0508734a071961b69
54c6d3f88cd813e3a0d86731cedaa8be £8609663fbe27bdbb05836310053a4cl
7 c39de2c8f68f9c62497ebla822a07bad 0a3e30915aed0cchb8d53d3608082103b
2bd462580be9a318f2997ad25b6e2135 fc30cac7d42c339¢c8dd1444abed043£4
adfb2ccffdc02803dab6eb4987a9£740 £d0962c4c79d7698c4c9af93ca75d60a
a923321674d30488789389%a4ffca6713 56cde0fdf7ba071d0d0423d34146d9%e2
87539922b7014e42908c558¢c40a38049 f3ed6cbal050993caad9b8f00ed4ae0302
9£8374767965515£414449413e2d271c b6ob6bd989e858f7¢c717¢c686263685331
adalaeal9b978b8e8cbb674a4b392c04 al198979894978d8e8578736a67494126
858c7d7£787d716e5a4d46434c3d1lale bfa6a%9a69f9e777d7b65636360352alc
8 ac999e8c8f88797674676b5a423a371a b0b3b3b9b5beblbca8a58d7658484133

727d6665605e5a515£59573d35362223
baaf929c9£9c82807d7b6e64484a3f24
7a727361676d60585759484a4£3c3631
a8a5a9929b8b847479685538343a3814

cfc3ccecbdb2b3b9b8adad948b84642F
cfb0b6bcaca%9a7999c8c8a796c676d20
abacaeafafab90817070726d64543d3e
9f8e767b7070797¢c6a5938202e2a1010
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Pirsto atspaudo naudojimas sifravimo rakto generavimui

Generato- Matrica formuota su
riaus Nr. FingerPrint Application Fingerprint Verification System

6c647e2704d44a31 d21d4d51161b962c

9f67ecc5e057c0c7 T7edff1£716e03012

5e46e3c8259bb283 d3181d7baf94fl7e

1 561376d07b59%4bel 60eb1053312207b8

bd6cc6591a53f036 9eclf68929fba5c9

536b039b5bc93a84 63b76a2ef109fed0

ada962c9d37eafba 10£28262692dd398

£9335e2972b64e20 £9335ed3ccb64ed3

56564742302d2413 8d81747561612922

59464e3c3e352c0c 57545£5£313e3321

45343e2c22292b18 5d5141473a292£27

2 5551573d3735241e 565e41353322201b

Tb766c6551452£03 494c4£38323flalc

45463039352¢c2318 464b36323f303f2d

6a6ab65c4d372al6 515f584646322d19

6£535542373b3422 6£53555d5¢c3b342d

ccb5e9498fe0a85db 509e8d5dael2eebf

aallbc960d534c23 531eda45dad446386

c9035494a8216efc 041d0780d117b9£8

3 869e9a29%eal6lfe’ 8be2e227d58cad72

4a323129506fbe8d 71a464782481b835

3e062617de81d4b0 a0d11795b1c84652

23cb9f2833£f5603f 8f5e3b5efd6441b7

450fdef659c8d1b8 10a0b8al047eecoe

bb9b656677462132 98abab9bab447713

6644676547501300 9447765576551021

7644556562001333 4547456474452232

4 6567664676410331 aab4744575632210

9a88888654576723 5465555645602201

4745454577203120 6474456564321110

88ba674644755003 6757465777555021

9987777556763022 88a8a66445577313
6c3664267e7e27e40420d42b4a52318c d24b1db84db2518a166810bd896692c34
9ff967e6ec37c5a3e00757eac003c7e3 TeTedff2f18f£f7e£f1668e007300c1248
5e7a4662e3c7¢c81325a49bd9%024d83cl d3cb18181db87bdeaff59429f18f7e7e
5 566al13c8766ed00b7bde599%a4bd2e187 6006ebd7100853ca318c224407e0b81d
bdbd6c36c663599a1a5853caf00f366¢C 9e79¢c183f66£89912994fbdfa5a5c993
53ca6bbd603c090d95bdac9933a5c8421 63c6b7ed6a562e74£18£f0990£fe7£d00b
ad425a9956246c993d3cb7e7eaff56a56 1008f24£8241624669962db4d3cb9819
£99f33cc5e7a2994724eb66d4e722004 £99f33cc5e7ad3cbecc33b66d4e72d3ch
586c56644e7e4a273c0428d4244ale3l 82d2821d7a4d74516c1668102696262cC
549f4e6748ec3ac532e0305728c00cc? 5a7e564f56£152f73a163ae034302al12
405e384636e32ac82625249020b21a83 56d35018461d407b36af2a9426£1207e
6 5856561350763cd0347b30592e4b18el 5c6056eb4al10345330312e22260718b8
Tabd766c6cc66a595¢c1a485326£00e36 429e42c140£63c89362930fblea516c9
4c53446b3c033290305b2ac9263a1084 426340b73e6a322e32£f1300930£e28d0
6cad64a9586250c94ed3327e2aafllo6a 561050£f2508246624269302d2ad31898
64£95c335¢c5e44293a7238b6304e2e20 64£f95c335c5e54d354cc38b6304e2ed3
c7c951e790439887f3ec05ae8c5bdlbs 5d0f9cec84d45ddlal3eele22e7eco7fd
adall8leb6ce9dbeled65b344ec62£36 533317e0d4ac4c51d0al1424968318264
c495053c5e4£9448a78e2clloee3fbcc 04491add057e8301d4191e7db196£380
7 846f95e790a72298eeacle6914f2ed7a 89blee21el1212673d35e83c6ad967b2c
4ca5362f3f162c90580761f4b5ee8bdl 7611lac4e6348728b294¢c8215b4863155
34e1016c2662147cd0e78017d845b600 a604d21318729758bc10c38749625729
2338c9069af52¢c8d3137f056600c3df8 80fb56ef32b25ced£5d767474e12b87d
455a07fddlebfa645d98c28dd61bb384 1f0aal02b88laald0ed873e7elcb63e’
9c8c858e797469685f5e404a38252d1b a5a0a%9ae989d958d8a8e71726e6e262f
7a7a61616b5¢c5956504d4533343¢2203 8573717e7d6a64655d5a545436333826
7c797063655459444a383221262e2flc 7074716d606768505d5141473b292£28
8 7876796e696a52595e5a5036313f2e17 888b8e726€6262675d55483¢c3a292712

949a9392838182797570666£5b4e280d
737e6056525651474d4e38313d242b10
92939c9p0797£726863635£554630231fF
9485807£7d7e6£6665595c483d313b28

67616a6456444748424448313b381315
7a706d61616759454b413c3834363522
787£757e7370655e5£5d564444312b17
81808a808b786a616054575e5e3c362e
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Pirsto atspaudo naudojimas sifravimo rakto generavimui

Generato- Matrica formuota su
riaus Nr. FingerPrint Application Fingerprint Verification System

7£f1693bbfe348bdd 4c290e223d5d2211

ccfbaeaede68c0c2 443f2019p6bfc5bl

10ddb09%a76a4£769 adf2f911laac2e2l

1 373b7bb0cc809db4 37bb2af73adld7b7

12953907£3d25129 528e943dae74857d

a9f111e9cl607767 7620db7bd4788d7e

6eflcl78cOb6da3e beed3afab50c8£59

70c5381557643631 28e7d2e209e8£970

5751595b4£43483d 6462403233251211

6c5f5ad4ad4362clc 645342414b4dblclb

615d5b59574a3£36 434f3£31313a3232

2 5343473b3¢c38290b 737b726£433d2d1b

615953403£2d2522 757869434a473837

5a5f414e4c363726 67525d573d373827

666£f6c474c3b3d13 8b8e737£4b402805

676c535155463323 524e4d4e403e3£37

de949745d6e058d3 44d8blcblecefled

ef895cd2f2dd79%ee aff005537755fffe

0471b36230dcad29 c2elc2ba59%abcbde

3 Tead7667aae24fl12 912345426e526f0e

984046aef71edb30 59b9%eealbaa5bc899

1a191920bflfc687 050c65502d938243

e814e07180d9ddf5 cfelal32el62e3b8

a2d19543a0749976 al5eacOcea%acab3

bb65655575745670 99baad7647733033

7766577474775233 abb8855455557733

8998a85444776702 b474746656223133

4 5767555566701300 a888955457545303

aa98956775473200 9aaab76456657622

8646464467477121 898b955647642010

ba890p85464767331 bbb8a888b8547422

aB8b4655464556611 6457674776667220
7£ffel66893c9bbddfe7£342c8bdlddbb 4c3229940e7022443dbc5dba22441188
cc33f5afae75ae754e726816c003c243 44223ffc20041998b66dbffdc5a3bl8d
1008ddbbb00d9%9a59766ea425f7e£6996 adb5f24f£f99f11881a58ac352e742184
5 37ec3bdc7bdeb00dcc3380019db9%b42d 37ecbbdd2a54f7ef3a5cdl8bd7ebb7ed
124895a9399¢c07e0f3cfd24b518a2994 524a8e7194293dbcae75742e85al7dbe
a995f18f1188e997¢c183600677eeb7e6 766e2004dbdb7bded42b781e8dbl7e7e
6e76£18fc183781ec003b66dda5b3e7c be7dedb73a5cfa5fb5ad0c308ff1599%a
700ec5a3381cl5a857ea6426366c318c 2814e7e7d24be2470990e817£99£700e
547£5216509350bb4cfed834468b3cdd 6a4c68294c0e3a22323d2c5d1c221cll
62cc58f556ae46aed404e38682acllac? 6044563f4e204e194cbobdabflcc5lcbl
601058dd56b0509a507644a436£f73069 44ad44f23ef93cll3alal38ac362e3021
6 5437463b44703ab034cc3280209d0cb4 783778bb762a6ef74c3al3adl2ed7leb’
60125e9558394c0738£324d220512029 7252708e66944a3d4aaed0743a853a7d
56a952f14e1148e948c1386036772067 64765e205adb5870b3ed43878308d2c7e
6a6e6afl64cl1487848c03eb63cdallle 88be86ed7c3a7cfadcb54a0c2e8f0e59
687064c55a38501550574c643e362431 52284ee74ed246e2440938e838£93670
d1e2964e9c784053d36ae70e5288df31 4441d687bbl6ccbfOce8ceelfdldeldO
e8f980935ccede2cf822dbdb7b95ecee adf6fa0c025853397d785a53f0f8ffeb
07407117b1316b2e3f0cdfc9a4d32698 c42ee911c022b3ac599eabbdc658dacd
7 79e3a9db7e6c6173abafef2440£31128 99b152c3d44514a2c63e7562366fd03e3
98804e0cd4l6ea5e3f6781debdbb6350d 5397b697eee9aall366a2a851¢c2889991
13a318941f9b2f0ab3fclcf3ccob8271 025d05cc675e54052cd59130892e4233
e784144fe404721a890bdb93dbd0£458 c2faedlcadlo322eeclb6828e33abd87
ae24d518975c413aaa00724£919e706b ab035ced4acc802c0e8a792a2c9%9a8b930
8d8e7964696764555d565e5045484d33 94948d888b717c7b606e4c3e3f211eld
7e7f7879656c6d626f525d4d47392ele 8a8f8f8080757573675745454f4f1fle
908487818b83766263505d5¢c5a4d3239 8c626e616c524b4a45493a3b3¢c353d3c
8 777e7a6d676656575a4a4e32343£2102 b9bla2a3ad757472767e7562463f201e

9998948084767a6e6£57514e3d2b2320
817a7179616952505b5£414£4c363827
9e8881848e80777168606d494d3d3£f15
8a828d71797564636a60575459493726

95998b898e7e7a71767a6a454c483939
a0a5a09c86756560625d595338323423
9c9£9e919a8183828e8176724e432b08
7a60655e5a5c505c5e4a494a4c3a3b33
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